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FACULTAD DE CIENCIAS

JURIDICAS Y SOCIALES
(S ANOCNN T

01 ABR 2021

Unidad de Asesoria de Tesis
Facultad de Ciencias Juridicas y Sociales
Universidad de San Carlos de Guatemala

Cordialmente me dirijo a usted a efecto de informar quemas
dicha unidad, efectué la revisién del trabajo de tesis de la estudiante SHARON
CRISTINA TUN CAMEY quien se identifica con carne estudiantil 201312470 titulado:
SUSTRACCION ILEGAL DE RED INALAMBRICA VULNERANDO LOS DERECHOS
DE LOS USUARIOS QUE CUENTAN CON RED INALAMBRICA PRIVADA
CARECIENDO DE NORMATIVA QUE LO REGULE, determinandose lo siguiente:

1. Contenido técnico y cientifico: se realizd la revision contextual del contenido
plasmado en el trabajo de tesis, a fin de que la estudiante siguiera un orden légico,
cuidando de que mantuviera la vinculaciéon de cada uno de los apartados del tema
motivo de estudio; destacandose la utilizacion adecuada de la redaccion y
ortografia, circunstancia que se refleja en un lenguaje apropiado y acorde con la
metodologia cientifica.

2. Meétodos y técnicas: se verificd que se utilizara apropiadamente el método analitico
en las consideraciones relacionadas con la sustraccion ilegal de red inaldmbrica
vulnerando los derechos de los usuarios que cuentan con red inalambrica privada
careciendo de normativa que lo regule, en funcion de ello, se recomendé el uso del
meétodo sintético, a fin de integrar el andlisis efectuado con el método anterior;

- también se tuvo el cuidado de que se utilizaran las técnicas de investigacion
documental y bibliografica, tales como: libros, leyes, reglamentos, articulos

- cientificos, revistas y fuentes electronicas, todo ello con el firme propésito de
brindarle un caracter cualitativo al trabajo final de tesis.

3. Redaccion: Se le hizo énfasis al estudiante para que utilizara un lenguaje apropiado
y acorde con las principales reglas de sintaxis gramatical, sugiriendo algunas
modificaciones que facilitaran la estructuracién capitular del trabajo de tesis con la
legislacion y doctrina, verificando en ese contexto, que el contenido desarrollado,
guardara estrecha relacion con cada uno de los apartados desarrollados;
presentando en tal sentido una secuencia légica de los elementos teoricos
abordados, todo lo cual se estima que influye notablemente en la riqueza del
lenguaje utilizado.

4. Contribucion cientifica: en funcion de la totalidad de los elementos vertidos en
el contenido de la tesis, se corroboré que la totalidad de la misma guardara
estrecha relacién con la problematica central de la investigacion, estimandose que
la misma hace énfasis en un problema real y concreto, fundamentalmente porque
se centra en el abordaje preciso de la necesidad de establecer una normativa que
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regule la sustraccion ilegal de red inaldmbrica ya que vulneran los derechos de los

usuarios que cuentan con red inalambrica privada.

5. Conclusion discursiva: fue necesario verificar que la tesista, estructurara la misma
con precisién, correspondencia, claridad y sencillez, todo ello a fin de facilitar
conocer los aspectos medulares de la problematica y consiguiente solucién, es de
esta forma que merece destacarse que se hizo énfasis en la incidencia que tiene la
problematica en el pais, particularmente por la falta de una normativa que regule
la sustraccion ilegal de red inalambrica ya que vulneran los derechos de los
usuarios que cuentan con red inalambrica privada

6. Bibliografia: de acuerdo a las disposiciones del normativo de tesis de la Facultad
de Ciencias Juridicas y Sociales de la Universidad de San Carlos de Guatemala, se
corroboré que las fuentes documentales y bibliograficas utilizadas guardaran
estrecha relacion con el tema de estudio, verificando su actualizacién con el tema
de investigacién; es de esta manera que se determiné el uso adecuado de las citas
textuales; verificando los créditos correspondientes para los autores citados y
cuyas teorias se estima que le brindan especial soporte doctrinario al tema
desarrollado.

En funcién de lo anterior y luego de efectuar el analisis minucioso y exhaustivo del
marco juridico y doctrinario plasmado en el trabajo de tesis, me permito declarar
expresamente que no tengo ningun parentesco con la estudiante: SHARON
CRISTINA TUN CAMEY. Es de esta manera como resulta consistente exponer que el
presente trabajo de tesis, retine los requisitos legales contenidos en el Articulo 31 del
Normativo para la Elaboracion de Tesis de Licenciatura en la Facultad de Ciencias
Juridicas y Sociales y del Examen General Publico de la Universidad de San Carlos de
Guatemala, en consecuencia, me permito emitir DICTAMEN FAVORABLE al
desarrollo de la tesis presentada.

Sin otro particular me suscribo de usted;

ﬂbogada Notarla
Floridalma Luch Car
Abogada y Notaria
COLEGIADO No. 6023
Revisora de Tesis
TEL: 31662756
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Guatemala, 23 de agosto de 2021

Doctor Carlos Hebertito Herrera

JEFE DE UNIDAD DE ASESORIA DE TESIS
FACULTAD DE CIENCIAS JURIDICAS Y SOCIALES
UNIVERSIDAD DE SAN CARLOS DE GUATEMALA

Estimado Dr. Herrera:

Por este medio me permito expedir DICTAMEN EN FORMA FAVORABLE respecto de a tesis de
SHARON CRISTINA TUN CAMEY, cuyo titulo es “SUSTRACCION ILEGAL DE RED INALAMBRICA

VULNERANDO LOS DERECHOS DE LOS USUARIOS QUE CUENTAN CON RED INALAMBRICA PRIVADA
CARECIENDO DE NORMATIVA QUE LO REGULE", '

El estudiante realizé todos los cambios sugeridos, por lo que a mi criterio, Ia misma cumple con

todos los requisitos establecidos en el Normatlve recnar ‘  con
impresién correspongdiefite. ‘ o para que le ?tﬂl'ﬂue la orden de
Atentamerite,
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Decanatura de la Facultad de Ciencias Juridicas y Sociales de la Universidad de San Carlos de
Guatemala. Ciudad de Guatemala, veintiséis de octubre de dos mil veintidés.

Con vista en los dictamenes que ar;tecede‘r“‘\},;\.sb .

de la estudiante SHARoN‘ CRISTIN A
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Facultad de Ciencias Juridicas y Sociales

Edificio $-7, Ciudad Universitaria Zona 12 - Guatemala, Guatemala
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PRESENTACION

Se realiz6 una investigacion cientifica de caracter cualitativa, desde el punto de vista del
derecho penal, siendo la rama del derecho que se encarga de normar y concebir las
capacidades punitivas, es decir, de castigo, que se reserva el Estado para aquellos que
violentan las normas de convivencia o de conducta, siempre a partir de un principio de
proporcionalidad y de imparcialidad. Se hace un analisis de la existencia de una laguna
legal dentro del Cédigo Penal guatemalteco, referente a los delitos contra el patrimonio;
para lo cual, se estudian los diversos dafios que puede ocasionar el uso no autorizado
de una red inaldmbrica privada. El estudio se llevo a cabo en la Republica guatemalteca

durante los afios 2019-2021.

El objeto de la tesis fue demostrar e investigar la forma de creacién de una norma que
reguld el uso no autorizado de una sefial de red inalambrica, ya que afecta a los usuarios
de dicho servicio y a los proveedores, debido a que dejan de percibir ingresos millonarios
por dicho hecho delictivo; para lo cual se recomendé que las empresas proveedoras del
servicio de Internet, proporcionen un nivel de seguridad alto a todo usuario con redes
inaldmbricas. El lugar de la diligencia son las empresas que prestan el servicio de Internet
de red inaldmbrica, y el Ministerio Publico. Los sujetos en estudio fueron los particulares
y las empresas que prestan el servicio de Internet de red inalambrica. El aporte
académico radica en que es importante establecer un delito dentro del marco del Cédigo
Penal para castigar el hurto que se realiza en la sefial de Internet de red inalambrica del

cual son victimas los usuarios.
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HIPOTESIS

Es fundamental la determinacion de los efectos de la sustraccion ilegal de red inalambrica
vulnerando los derechos de los usuarios que cuentan con red inalambrica privada
careciendo de normativa que lo regule. La presente investigacion se basoé en el estudio
de una laguna legal que por razones de globalizacién tecnolégica se ha venido
desarrollando, por lo que es esencial determinar las razones que los motivan a regular el
ilicito penal del delito de la sustraccion ilegal de red inaldmbrica, ya que hoy en dia se
carece de regulacion ordinaria que establezca dicha figura delictiva, donde se ven
afectados los derechos tanto de los usuarios como de las compafiias que proveen el

servicio.
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COMPROBACION DE LA HIPOTESIS

La hipdtesis planteada indicé la necesidad de regular el ilicito penal del delito de
sustraccion ilegal de red inaldmbrica privada, ya que carece de regulaciéon y asi
determinar los efectos que produce la sustraccion ilegal de red inalambrica vulnerando
los derechos de los usuarios que cuentan con red inalambrica privada, ya que repercute
en la afectacion de derechos tanto de los usuarios como de las compaiiias que proveen
el servicio, comprobada en la investigacion doctrinaria, documental y analisis de

instituciones que prestan el servicio de red inalambrica.

Para la comprobacion de la hipétesis se utilizaron los métodos: documental e
investigativos, entre estos Ultimos el analitico, sintético, inductivo y deductivo. Con la
informacion doctrinaria y legislativa, se determind que el uso no autorizado de una sefial
de red inaldmbrica afecta mas a los proveedores de dicho servicio, debido a que dejan
de percibir ingresos por dicho hecho delictivo; para lo cual, se recomendé que las
empresas proveedoras del servicio de Internet, proporcionen un nivel de seguridad alto a

todo usuario con redes inalambricas.
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INTRODUCCION

En el trabajo se realizé un analisis con respecto a la existencia de una laguna legal dentro del
Codigo Penal guatemalteco, referente a los delitos contra el patrimonio; para lo cual, se
estudiaron los diversos dafios que puede ocasionar el uso no autorizado de una red
inalambrica privada para los proveedores del servicio y los usuarios. Ello, con el propoésito de
la determinacion de los objetivos especificos, asi como del objetivo general de la investigacion
siendo este la determinacién de la necesidad de que se tipifique el delito de sefial de redes
inalambricas en Guatemala.

El estudio de los elementos especiales del hurto es fundamental, para la clara determinacion
de si el hecho en cuestion se relaciona con la figura delictiva en su tipificacion general,
identificando la rama del derecho que mejor se adapté al uso no autorizado de una red
inalambrica privada.

Lo indicado, afecta mas a los proveedores de dicho servicio, debido a que dejan de percibirse
ingresos millonarios por el hecho delictivo; para lo cual, se recomendé que las empresas
proveedoras del servicio de Internet, proporcionen un nivel de seguridad alto a todo usuario
con redes inalambricas.

La hipétesis planteada fue la necesidad de regular el ilicito penal del delito de sustraccion ilegal
de red inalambrica privada, ya que carece de regulacion y con la misma se determiné lo
fundamental de que se den a conocer los efectos que produce la sustraccion ilegal de red
inaldmbrica, debido a la vulneracién de los derechos de los usuarios que cuentan con red
inaldmbrica privada, ya que repercute en la afectacion de derechos tanto de los usuarios como
de las compaiiias que proveen el servicio, lo cual se comprobd en la investigacién doctrinaria,
documental y en el analisis de instituciones que prestan el servicio de red inalambrica.

El objetivo esencial indicd la necesidad de la creacion de una norma reguladora de la
sustraccion ilegal de red inaldambrica, vulnerando los derechos de los usuarios que cuentan
con red inalambrica privada, ya que el uso del Internet aumenta debido a la facilidad de la

satisfaccion de las necesidades y de la mayoria, al contratar el servicio en empresas privadas

(i)
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uso del Internet a los usuarios que contratan el servicio.

La tesis se desarroll6 en cuatro capitulos: el primero, aludi6 al derecho penal, naturaleza
juridica, importancia y finalidad; el segundo, estudi6 la teoria general del delito, definicion de
teoria general del delito, definicion de delito, concepcién dogmatica, naturaleza, elementos:; el
tercero, estudi6 las generalidades del Internet, antecedentes histéricos, definicion,
caracteristicas, funciones; y el cuarto, estudio la falta de regulacién de la sustraccién ilegal de
redes inalambricas y la necesidad de tipificar el ilicito de sustraccion de la red inalambrica,
responsabilidad de los prestadores de servicio y regulacion del Internet.

La técnica utilizada fue la documental y los métodos de investigacion fueron los siguientes:
analitico, al haberse llevado a cabo un estudio de la problematica juridico-social al no contar
con una normativa que regule la figura delictiva mencionada; sintético, al haber reunido todas
las fuentes de investigacion empleadas como libros, revistas, paginas web, llegando a la
conclusién de la creacion de la figura delictiva; inductivo, al haberse estudiado las definiciones
y opiniones de distintos autores con relacion al delito, elementos de Internet; y deductivo, al
haber estudiado la figura que se pretende crear, cumpliéndose todos los elementos necesarios
para ser tomada en consideracién como delito.

(if)
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CAPITULO |

1. Derecho penal

El derecho penal posee una doble perspectiva al definirlo. Eugenio Cuello Calén opta por
definiciones desde el punto de vista objetivo y desde el punto de vista subjetivo, siendo las
siguientes: “Es el derecho del Estado a definir los delitos y a determinar, imponer y ejecutar
las penas y deméas medidas de la lucha contra la criminalidad”. ' El derecho penal objetivo
es: “El conjunto de normas establecidas por el Estado que determinan los delitos, las

penas y las medidas de correccion y de seguridad con las cuales son sancionados”.2

El derecho penal utiliza el término con diferentes significados, de acuerdo a lo que se desee
hacer referencia; de tal modo, que se realiza una clasificacion preliminar relacionada con
el derecho penal sustantivo, derecho penal adjetivo o procesal penal, constituyéndose el
derecho penal sustantivo en leyes penales de fondo que son las normas promulgadas por
el Estado, en las cuales se establecen los delitos y las penas que se encuentran en el

Cédigo Penal.

Se opta por las ensefianzas de que el proceso no es solo un ceremonial de administrar
justicia que encierra el fondo de vida social, por lo que se define de la siguiente manera:
“Es el conjunto de normas de derecho publico que rigen los procedimientos que tienen

que seguirse para resolver los conflictos de las personas, con motivos de relaciones

! Derecho penal. Pag. 113.
2 Ibid. Pag. 115.
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todo lo referente a los delitos, faltas y las penas como consecuencia de los ilicitos penales.

1.1. Naturaleza juridica

“El derecho penal es una rama del derecho publico interno que tiende a proteger intereses
individuales y colectivos (publicos o sociales); su tarea consiste en penar o imponer una
medida de seguridad como una funcién tipicamente pﬁblica, que solo corresponde al
Estado como expresion de su poder interno producto de su soberania, ademas de que la
comisién de cualquier delito (privado, pablico o mixto) genera una relacioén directa entre el
infractor y el Estado que es el unico titular del poder punitivo, en tal sentido, el derecho

penal se considera de naturaleza juridica pablica”.4
1.2. Importancia del derecho penal

En sentido objetivo, el derecho penal es un conjunto de normas juridicas, sefialadas por el
organo constitucionalmente competente, en las que se indican, por un lado, los
comportamientos incriminados de nociones basicas de derecho penal como delictuosos v,
de otro, las sanciones como consecuencias juridicas de dichas acciones. Originalmente,
era considerado como un poder derivado de la soberania del Estado o imperium y en
virtud de ese poder, el Estado dicta leyes penales, organiza el sistema judicial, condena

y ejecuta sanciones. Por su parte, el jus puniendi aparece, por tanto, como la fuente del

3Ibid. Pag. 116.
4 De Lebn Velasco, Héctor Anibal. Manual de derecho penal guatemalteco. Pag. 7.
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siendo esa concepcion abandonada. El poder del Estado se consideré como fundado en

las normas legales; las mismas que justifican su pretension para reprimir a las personas.

El derecho a castigar o sea el ius puniendi seria un derecho subjetivo basado en la
relacion existente entre el Estado y el delincuente. La nocién de derecho penal subjetivo,
entendida de esta manera, resulta incorrecta e inttil. No se trata de un derecho subjetivo
del Estado para castigar, sino mas bien de un atributo de la soberania del Estado

consistente en el poder de castigar.

El poder anotado, esta limitado por sus fundamentos mismos y por la Constitucién Politica,
sobre todo en las disposiciones referentes a la organizacion del Estado y a los derechos
fundamentales, la explicacion y fundamentacion se encuentra en el estudio de las

concepciones sobre el origen de la soberania y de las teorias de la pena.

1.3 Importancia de los principios del derecho penal

Es importante definir lo siguiente: “Los principios generales del derecho son los valores
maximos a que aspiran las ciencias juridicas, la equidad y el bien comGn™. Los mismos,
son importantes en la aplicacion e interpretacion de la ley penal, pero no son fuentes

directas del derecho penal ya que tienen que estar plasmados en la misma ley.

5 Ibid. Pag. 117.
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1.3.1. Principio de legalidad

Este principio se encuentra regulado en el Codigo Penal en su Articulo 1, el cual establece:
“Nadie podara ser penado por hechos que no estén expresamente calificados, como delitos
o faltas, por ley anterior a su perpetracién; ni se impondran otras penas que no sean la
previamente establecidas en la ley”. No existe como tal una normativa que regule el delito
de sustraccion ilegal de redes inaldmbricas en Guatemala por lo que no hay pena
especifica para el mismo, para que llegue a tener legalidad y poder interpretar y aplicarla
a un caso concreto, debido a que solo asi se podra proteger a los usuarios que cuenten

que una red inaldmbrica privada, penando de esa forma a los terceros.

1.3.2. Principio de analogia e interpretacion analdgica

‘La analogié es la semejanza entre cosas e ideas distintas, cuya aplicacion se admite en
algunas ramas del derecho (civil, mercantil y administrativo), para delitos o faltas y se
pretende juzgarlo de la misma manera”.® Este principio se encuentra regulado en el Cédigo
Penal Decreto 17-73 del Congreso de la Republica de Guatemala en el Articulo 7 que
establece: “Exclusion de la analogia. Por analogia, los jueces no podran crear figuras

delictivas ni aplicar sanciones”.

Para que exista analogia debe de existir una laguna legal que es algo que no esta previsto

en la ley penal y no podran crear figuras delictivas ni aplicar sanciones que tengan como

¢ Ibid. Pag. 125.
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es decir usar la analogia. En cuanto a la interpretacién analogica: “Consiste en una

interpretacion extensiva de la ley penal cuando buscando el espiritu de la misma
encontramos que el legislador no aclaré lo indicado en la exposicion del precepto legal”.’
Se puede diferenciar que en la analogia hay ausencia de disposicion legal, mientras que
en la interpretacion analégica si hay una disposicion como tal pero de manera

completamente restringida.

Este principio tiene relacién con la investigacion realizada, ya que se esta frente a una
laguna legal, en virtud de que no existe el delito de sefial de redes inalambricas en
Guatemala, pero si un tipo penal que regula el delito de hurto de fluidos en el Articulo
249 del Cédigo Penal: “Hurto de fluidos: Quien, ilicitamente, sustrajere energia eléctrica,
agua, gas fuerza de una instalacion o cualquier otro fluido ajeno, sera sancionado con
multa de doscientos a tres mil quetzales”. El Articulo indicado no especifica los fluidos a
los que se refiere, por lo que se hace necesario crear una normativa penal que regule la
sustraccion ilegal de redes inalambricas, ya que con el paso del tiempo el servicio de

internet se vuelve cada vez mas fundamental para las personas.

1.3.3. Principio de especialidad

“En el caso de que una misma materia sea regulada por dos leyes o disposiciones, una

general y otra especial; la especial debe aplicarse al caso concreto”.® Este principio se

7 |bid. P4g. 126.
8 Ibid. Pag. 128.
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encuentra regulado en el Codigo Penal en el Articulo 9: “Las disposiciones de este

se aplicaran a todas las materias de naturaleza penal, reguladas por otras leyes, en cuanto

éstas, implicita o expresamente, no dispusieren lo contrario”.

A pesar de que se encuentra regulada la figura de hurto de fluidos, solo especifica los
servicios de energia eléctrica, agua, gas y otros fluidos, pero no sefiala los motivos por lo
que es necesaria la creacion de una normativa que regule el delito de sustraccion ilegal de
redes inalambricas en Guatemala, para aplicarla en un caso concreto y dar una mayor

proteccion a los usuarios que cuentan con servicio de Internet.

1.4. Laley penal

Consiste en la facultad de castigar que corresponde con exclusividad al Estado, se
manifiesta para su aplicacién a través de un conjunto de normas juridico-penales, que
tienden a regular la conducta humana en una sociedad juridicamente organizada y ese
conjunto de normas penales tienen un doble contenido: la descripcién de una conducta
antijuridica y la descripcion de las consecuencias penales que constituyen lo que se

denomina ley penal del Estado.

Por lo que se puede establecer que: “La ley penal es el conjunto de normas juridicas que
regulan los delitos y las penas, que les corresponden a los mismos, ademas de las faltas

y las medidas de seguridad”.® Entendiendo que la ley penal regula en su conjunto las

® Bacigalupo, Enrique. Lineamientos de la teoria del delito. Pag. 203.
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Su persecucion, para que pueda ser sancionado para proteger el bien juridico tutelado del

ilicito penal, por lo que se debe de cumplir con las disposiciones contenidas en la ley penal.

1.5.

Caracteristicas de la ley penal

De lo anterior, se puede establecer que las caracteristicas de la ley penal son las

siguientes:

a)

b)

d)

Generalidad: esta dirigida a todas las personas que habitan un pais.

Obligatoriedad: porque deben observarla todos los habitantes comprendidos en un

territorio.

Igualdad: todas las personas son iguales ante la ley sin distincion alguna; con

excepcion del antejuicio y la inmunidad.

Exclusividad: solamente la ley penal puede crear delitos y establecer las penas y

medidas de seguridad para los mismos.

Imperatividad: contiene generalmente prohibiciones o mandatos que todos deben
cumplir, no dejando nada librado a la voluntad de las personas; en caso contrario

existe la amenaza con imposiciéon de una pena.
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puede ser una pena o una medida de seguridad, en ese sentido se dice que la ley

penal es siempre sancionadora.

f) Constitucional: debido a que su fundamento se encuentra en la Constitucion Politica

de la Republica de Guatemala.
1.6. Interpretacion de la ley penal guatemalteca

Uno de los temas méas importantes en cuanto a la ley penal es su interpretacion por cuanto
de ella depende una buena o mala aplicacion. “La interpretacion aunque regularmente
aparezca evidente, es siempre necesaria, ya que expresa la voluntad de la ley que tiene

necesariamente ser de caracter general y abstracto”.!°

En la legislacion guatemalteca esta regulada en los siguientes articulos: el Articulo 8 de

la Ley del Organismo Judicial, Decreto 2-89 del Congreso de la Republica de

Guatemala regula: “Derogatoria de las leyes. Las leyes se derogan por leyes posteriores:

a) Por declaracién expresa de las nuevas leyes;

b) Parcialmente, por incompatibilidad de disposiciones contenidas en las leyes
nuevas con las precedentes;

c) Totalmente, porque la nueva ley regule, por completo, la materia considerada por la

ley anterior;

10 |bid. Pag. 218.
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d) Total o parcialmente, por declaracién de inconstitucionalidad, dictada en sen

firme por la Corte de Constitucionalidad.

Por el hecho de la derogaciéon de una ley no recobran vigencia las que ésta hubiere

derogado’.

Elfin de la investigacion no es derogar una normativa existente por una nueva porque ya
existe una figura con la que se pudiera interpretar analégicamente. Sin embargo, para

una mejor interpretacion y aplicacién de la ley es necesario una normativa que lo regule.

La Ley del Organismo Judicial, Decreto 2-89 del Congreso de la‘Republica de Guatemala
regula en el Articulo 9: “Supremacia de la Constitucion y jerarquia normativa. Los
Tribunales observaran siempre el principio de jerarquia normativa y de supremacia de la
Constitucién Politica de la Republica, sobre cualquier ley o tratado, salvo los tratados o
convenciones sobre derechos humanos, que prevalecen sobre el derecho interno.

Las leyes o tratados prevalecen sobre los reglamentos.

Carecen de validez las disposiciones que contradigan una norma de jerarquia superior”.
Este Articulo es de suma importancia en relacion a la creacién de alguna normativa, ya
que siempre se deben respetar las garantias contenidas en la Constitucion Politica de la
Republica de Guatemala, respetando los principios de supremacia constitucional y

jerarquia normativa.

El Articulo 10 de la Ley del Organismo Judicial de Guatemala regula: “Interpretacion de
la ley: Las normas se interpretaran conforme a su texto segun el sentido propio de sus

palabras; a su contexto y de acuerdo a las disposiciones constitucionales.
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los pasajes obscuros de la misma se podran aclarar, atendiendo al orden siguiente:

a) A la finalidad y al espiritu de la misma.
b) La historia fidedigna de su institucion;
C) Las disposiciones de ofras leyes sobre casos o situaciones analogas;

d) Al modo que parezca mas conforme a la equidad y a los principios generales del

derecho”.

Este Articulo presenta varias reglas de interpretacion atendiendo a un orden especifico
como una interpretacion que es la que realiza el propio legislador conforme al espiritu de
la misma ley. Una doctrinaria que es la que realizan los expertos y estudiosos del derecho,
en este caso se encuentra plasmada en los incisos by d y la interpretacion judicial que
es la que realiza el juez para conocer a la legislacion guatemalteca auténtica contemplada
en el presente articulo en su literal “c”.

Estas clases de interpretacion son doctrinarias y aceptadas por diversos autores entre

ellos Héctor Anibal de Ledn Velasco y Francisco de Matavela.
1.7. Definicién de delito
“El delito es una perturbacion grave del orden social”.'' Esto lo ve desde un punto de vista

pre juridico pero ese concepto no resulta adecuado para estudiar la teoria del delito, por

lo que en la mayoria de los ordenamientos juridicos se acostumbra a definirlo como una

" Ibid. Pag. 13.
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en relacion, debido a que la misma es punible respecto de su definicion, no todos le

atribuyen el mismo contenido, asi son especialmente debatidas las relaciones entre sus

diversos elementos y los componentes de cada uno de ellos.

Una definicion mas completa es la que se propone: “El delito es un acto tipicamente
antijuridico, imputable objetivo de penalidad y que se haya conminado a una pena o en
ciertos casos con determinada medida de seguridad en reemplazo de ella”.’? La cual es
muy acertada, ya que definitivamente el delito es un acto tipicamente antijuridico, imputable
a un culpable, es evidente que debe también estar sometido a condiciones objetivas de
penalidad y ser sancionados, ya sea con una pena o medida de seguridad y enfoca todos

los elementos positivos del delito.

Una definicion mas breve, que encierra todos los elementos que debe contener el concepto
de delito es utilizada por Cuello Calon, quien indica: “El delito es una accién humana
antijuridica, tipica, culpable y sancionada por la ley”.'®> Se podran citar muchas otras
definiciones pero hay que tomar en cuenta que aqui es precisamente donde entra en
accion la teoria del delito, ya que esta se ocupa de reunir todas aquellas caracteristicas
comunes que son esenciales para que un hecho pueda ser considerado como delito
y dichas caracteristicas son las que deben ser aplicadas a cada hecho delictivo, en este
caso a la sustraccion ilegal de redes inalambricas, por lo que se estudiaran aquellos

elementos de la teoria del delito que llevaran a determinar que el hecho es un delito y la

12 Jiménez de Asua, Luis. Tratado de derecho penal. Pag. 251.
13 Cuello. Op. Cit. Pag. 280.
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puntos de vista con relacién a la doctrina de lo que es el derecho penal, la ley penal y
delito de forma general se pueden determinar y asi sefialar la naturaleza juridica de la
normativa que se propone crear y que se debe de estudiar dentro del campo del derecho
penal, el cual se conforma por su codigo principal en el que se determinan los diversos
bienes juridicos titulados y las normativas o leyes que los amparan, a su vez se conforma
de leyes especiales que amplian un mayor conocimiento de actividades ilicitas que deben

de estudiarse con mayor profundidad y amplitud.

Por lo que se puede concluir que la normativa de sustraccion ilegal de redes inalambricas

objeto del trabajo, tiene su cimiento en la rama del derecho penal, por lo que es necesario

el esclarecimiento e investigacion de lo relativo a dicha rama del derecho.
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CAPITULO Il

2, Teoria general del delito

Es importante el conocimiento de que el derecho penal prohibe y sanciona con penas
aquellas conductas que hacen peligrar gravemente la subsistencia de la sociedad. Tras la
realizacion de esas conductas que la norma denomina delito, procede la imposicién y
cumplimiento de sanciones. Por lo que, surge determinar la responsabilidad de quien los
llevé a cabo, mediante la imputacién en cada una de las actuaciones de los diversos

responsables.

Este es el significado de la teoria juridica del delito. Mediante la imputacién de
responsabilidad se ljega a afirmar de alguien que ha cometido un hecho; ademas, que ese
hecho es contrario al ordenamiento juridico que rige en la sociedad. Siendo la teoria del
delito la que: “Estudia los presupuestos que deben concurrir para determinar si una accion

puede ser considerada o no como delito”. 14
2.1. Definicion de teoria del delito
Los distintos conceptos o categorias que componen la teoria del delito provienen de

una seleccion y generalizacion de los elementos que se repiten en la aplicacion de cada

disposicion legal que establece un delito la teoria del delito seguin Enrique Bacigalupo: “Una

14 Ibid. Pag. 302.
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discusion de los problemas que presenta la aplicacion de la ley a casos concretos, con una

propuesta de solucion de los mismo.”5,

Es por ello que la teoria del delito es un instrumento conceptual que tiene la finalidad de
permitir una aplicacién racional de una ley a un caso. En este sentido, es posible afirmar
que la teoria del delito es una teoria de la aplicacion de la ley penal, y como tal pretende
establecer basicamente un orden para el planteamiento y la resolucién de los problemas
que implica la aplicacién de la misma, valiéndose para ello de un método analitico, es decir,

procurar separar los distintos problemas en diversos niveles o categorias.

“La teoria del delito es el conjunto de lineamientos sistematizados que determinan la
integracion, o la desintegracion de una conducta que es considerada como delito por la

norma penal”. 16

Por lo que el objeto de la teoria del delito, es estudiar los presupuestos juridicos de la
punibilidad, esto es, estudiar no sélo el delito, sino el comportamiento humano que se

transforma en el delito, y las consecuencias penales que conlleva.

La conducta en la teoria del delito es importante, ya que debido a la actividad humana es
como se dan las conductas ilicitas que son penadas por la ley penal. Es decir, que se

ocupa del estudio de las caracteristicas que debe tener cualquier hecho para ser

* Bacigalupo. Op Cit. Pag. 18.
16 Pavon Vasconsuelos, Francisco. Derecho penal mexicano. Pag. 32.
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que como agresion a bienes juridicos especialmente dignos y necesitados de proteccion,
esta conminada con una pena por lo que se debe de entender que la teoria del delito,
estudia el funcionamiento del delito y sus efectos asi como los elementos del mismo. De
todo lo antes mencionado, se puede llegar a la conclusién de que la teoria del delito
establece un orden en el que se trataran los problemas de aplicacion de la ley a un caso
concreto, asi como se encarga de estudiar, analizar y estructurar todo lo referente al delito

en general, basandose en las conductas humanas ya sean de accion u omision.

2.2. Concepcion dogmatica del delito

El delito es la accion u omisién voluntaria tipicamente antijuridica y culpable. La concepcion
dogmatica del delito enumera los elementos constitutivos del delito segiin Goldstein dice
que: “El delincuente vulnera el supuesto hipotético de la norma juridica no la ley. La horma
es un deber ser: no mataras. El deber ser nos guia a lo que es bueno y a lo que es malo.
La ley establecida es un ser, esto es, ley positiva. El delito vive en el ser, es decir, en la
ley; el delito no vuinera la ley, vulnera el supuesto hipotético de la norma juridica penal. Es

mas, el delito es ser, es una conducta positiva”.!”

Ello, debido a que cuando se infringe el supuesto de norma juridica penal, esa infraccion o
acto debe encuadrarse en lo descrito por la ley como delito, es decir, la infracciéon debe

encuadrarse al tipo penal.

'7 Diccionario de derecho penal y criminologia. Pag. 66.
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conductas que no son producidas por la voluntad, asi como las que se realizan por fuerza

irresistible, acto reflejo o situaciones ajenas a lo patolégico (suefio, sonambulismo e

hipnotismo).

En esos supuestos no existe conducta, por tanto no hay delitoy es un acto tipico. Todo
acto humano para considerarse como delito debe adecuarse al tipo penal. Si no hay

adecuacion no hay delito, o peor aln, si no hay tipo, la conducta no es delito.

Por eso, todo lo que no esta prohibido u ordenado, esta permitido ya que el delito es un
acto tipicamente antijuridico, significa que el delito esta en oposicion a la norma juridica,

debe lesionar o poner en peligro un bien juridicamente protegido.

Si al acto tipicamente antijuridico le falta algtin elemento de la culpabilidad o se dio alguna
causa de inculpabilidad el delito deja de ser tal, no hay delito. El Gltimo elemento
constitutivo del delito es la punibilidad (privacion de un bien juridico a quien haya cometido,

o intente cometer un delito).
2.3. Concepcion juridica del delito

Ei delito es todo acto humano voluntario que se adapta al presupuesto juridico de una ley
penal. Su conducta se tiene relacion con lo que el presupuesto juridico dice. El pensar en

matar no es delito, mientras no lo exteriorice o realice actos para materializar este acto.
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Con acto positivo se refiere a las acciones voluntarias humanas. Con acto neg

alude a un no hacer lo que la ley manda a hacer, esto es, una omisién.

2.4. Naturaleza del delito

Identificar la naturaleza del delito ha sido una tarea exhaustiva para los diferentes
tratadistas a la largo del tiempo, ello debido a que consiste en examinar la esencia misma
del hecho punible y poder brindar una nocién universal y permanente a lo largo de las

épocas.

Muchos criminalistas han intentado formular una nocién del delito en si, en su esencia, una
nocion de tipo filoséfico que sirva en todos los tiempos y en todos los paises para

determinar si un hecho es o no delictivo.

“Tales tentativas han sido sin utilidad, pues hallandose la nocién del delito en intima
conexion con la vida social y juridica de cada pueblo y cada siglo, aquélla ha de seguir
forzosamente los cambios de éstas, y por consiguiente, es muy posible que lo penado ayer
como delito se considere hoy como licito y viceversa. Es pues inttil buscar una nocion del

delito en si”.18

Debido a que el delito encuentra sus raices en cuestiones sociales, las mismas mutan

segun los pueblos y las épocas. Debido a la complejidad que conlleva el poder definir

'8 Bacigalupo. Op. Cit. Pag. 223.
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y precisar la naturaleza del delito, es necesario realizar un analisis hist o, y
UL
TEmA
remontarse asi a los postulados formados por las escuelas del derecho penal, mismas que

aglomeran las doctrinas y principios necesarios para la investigacion del delito.

2.5. Elementos del delito

Los elementos del delito son los componentes y caracteristicas, no independientes, que
constituyen el concepto del delito. A partir de la definicion usual de delito que es una accion
tipica, antijuridica y culpable, se ha estructurado la teoria del delito. Asi se divide la teoria
general en: accion o conducta, tipicidad, antijuricidad y culpabilidad aunque también
algunos autores agregan a lo anterior, la punibilidad. No obstante, aunque hay un cierto
acuerdo respecfo de tal definicion, no todos le atribuyen el mismo contenido. Asi son
especialmente debatidas las relaciones entre sus diversos elementos y los componentes

de cada uno de ellos.

2.5.1. Elementos positivos del delito

Pueden definirse como elementos positivos del delito aquellos cuya concurrencia es
necesaria para que cierto acto sea considerado como un hecho delictivo. Los elementos
positivos del delito son: la accién o conducta humana; la tipicidad; la antijuridicidad o
antijuridica, la culpabilidad; la imputabilidad, las condiciones objetivas de punibilidad y
la punibilidad. Si bien es cierto, en la actualidad se han sumado a los cuatro elementos
originarios de la teoria del delito accion, tipicidad, antijuridicidad y culpabilidad, otros

elementos son los primeros cuatro los que aparecen como denominador comdn en los

18
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del hecho delictivo.

2.5.2. Desarrollo de los elementos del delito

El estudio de los elementos del delito es esencial para poder analizar y estudiar la
posibilidad de determinar la normativa que se propone crear y estudiar comprobando la

magnitud de importancia como problematica social dentro del campo del derecho penal.

2.5.3. La accion

Al respecto de este elemento se utilizan varias denominaciones, como, por ejemplo:
conducta o actividad, la accion strictu sensu es una actividad, un movimiento del organismo

del hombre capaz de percibirlo por los sentidos.

Las normas del derecho penal tienen por objeto acciones humanas, que se refieren tanto
a la realizacién de una accién en sentido estricto como comportamiento activo, como a la

omision de un comportamiento determinado.

“La accibn es considerada el nGcleo central del delito. Es toda conducta voluntaria del ser
humano, que consiste en todo cambio en el mundo exterior producido por dicha conducta

o movimiento™®. La funci6n del concepto acci6n es establecer el minimo de elementos que

' lbid. Pag. 310.
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de accion debe tener caracteres que no excluyan la posibilidad eventual de afirmar
que ese comportamiento es culpable. Por lo tanto, la accién se define como un
comportamiento exterior evitable, es decir que el autor habria podido evitar si se hubiera

motivado para hacerlo.

La conducta, o accién en sentido amplio, es todo comportaniiento derivado de la voluntad
del hombre; y la voluntad implica siempre finalidad; la accién es, pbr eso, siempre
ejercicio de una voluntad final. Por ende, en orden de configurarse un hecho delictivo, debe
existir el accionar del hombre. La accién dentro del concepto delito puede asimismo
manifestarse de distintas maneras, como lo es mediante la accién propiamente dicha yla

omision.

2.5.4. La omision

La omision se contrapone a la accion, es considerada por algunos autores como una
subclase de la conducta humana independiente que esta determinada en la ley penal y

que es susceptible de regirse por la voluntad.

Los hechos omisivos pueden ser dolosos y culposos. La omision dolosa como forma del
hecho punible es de naturaleza especial al igual que el delito culposo. Su distincién con los
delitos de accién o comisivos esta en el hecho de requerir una adaptacion a los mismos,

ya que en la omision se presenta una frustracion de una determinada accién por parte del
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delitos de comision.

“El verbo es de caracter transitivo, pues lo que se omite hacer algo que era requerido de
hacer, por ello la omisién esta siempre en referencia a una determinada accién cuya
realizacion no se emprende. La omision, es el delito o falta consistente en la abstencion de
una actuacion que constituye un deber legal, como la asistencia a menores incapacitados
0 a quien se encuentra en peligro manifiesto y grave. Es el comportamiento voluntario de
no hacer algo que el ordenamiento juridico esperaba que el sujeto hiciese. Esta accién

negativa u omisiéon vulnera la norma imperativa”. 2°

Para que se configure esta omision se deben considerar estos elementos:

a) Inactividad o abstencion voluntaria: se da en los delitos de simple actividad.

b) Resultado antijuridico: es decir, la produccion de resultado que el emitente tiene.

c) Eldeber de impedir.

Para la creacion de una normativa de resguardo de la sustraccion ilegal de sefial de redes

inalambricas es importante determinar que para que pueda ser considerada como delito,

es necesario estudiar si cumple con cada uno de los elementos positivos de la teoria del

20 Puig Pefia, Federico. Derecho penal. Pag. 23.
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delito, porque existe un acto voluntario por parte de un tercero al sustraer sefales de

redes inalambricas, sin consentimiento del usuario para su propio beneficio y
perjudicando a quien contrata el servicio de internet, al no poder gozar con plenitud el

servicio.

También se puede observar que existe una omision por parte de la empresa encargada de
prestar el servicio, ya que deberian de proporcionar un nivel se seguridad alto a todo
usuario con redes inaldmbricas, ahora analizandolo desde otro punto de vista también
afecta a las empresas proveedoras de dicho servicio, debido a que dejan de percibir
ingresos millonarios por el hecho delictivo, por lo que es necesario establecer que ese

hecho si cumple con el primer elemento positivo de la teoria del delito que es la accién.

2.5.5. La tipicidad

La accion del ser humano no es suficiente para ser considerada como delito, siendo
necesario encuadrarla en el tipo penal que: “Es el contenido que describe la accién del
sujeto™!. El tipo penal se divide en: noma primaria y norma secundaria. La primera
contiene la descripcion detallada de Ia conducta, la cual es el bien juridicb tutelado que es
el derecho que el tipo penal protege; y la segunda, contiene la sancién como consecuencia

y si se adapta es indicio que es delito.

21 Claus, Roxin. Fundamentos de la teoria del delito. Pag. 312.
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adecuacion de un hecho cometido por la descripcion que de ese hecho hace la ley

penal.

Es necesario encuadrar el hecho de que un tercero sustraiga sefial de redes inalambricas
a un tipo penal, ya que si se considera que es una accién que conlleva consecuencias tales
como danar el patrimonio del usuario que cuenta con servicio de internet y le impide un

pleno goce del servicio.

Ello, se podria con mas facilidad dar a conocer la interpretacién de la ley en una norma
especifica como la que se propone crear que es referente a la sustraccion de sefial de
redes inalambricas e interpretarla. Actualmente el tipo penal que mas se le asemeja es la
de hurto de fluidos regulado en el Cédigo Penal guatemalteco en el libro de los delitos

contra el patrimonio.

Por lo que podemos deducir que la norma primaria en el tipo penal al que se pretende
tipificar esta accién contiene el bien juridico tutelado del patrimonio, definiéndose el mismo
como el: “Conjunto de derechos y obligaciones que corresponden a una persona y que
pueden ser apreciables en dinero". Se puede concluir que esta accién de sustraer sefial
de redes inalambrica vulnera el derecho de los usuarios que cuentah con servicio de

internet.

22 Vasquez Ortiz, Carlos. Derecho civil Il. Pag. 10.
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2.5.6. La antijuridicidad

En el concepto de delito, no interesa cualquier conducta que sea antijuridica, sino
Unicamente las que siendo penalmente tipicas, también son antijuridicas, de la misma
manera, una conducta tipica y antijuridica es un injusto penal. La antijuridicidad es el
elemento positivo del delito que constituye el desvalor de un hecho y que por ende éste se
encuentra contrario a las normas de derecho, siendo la misma contradiccién con el

presupuesto de ley de la norma penal.

El autor Claus Roxin indica que: “Una conducta tipica es antijuridica si no hay una causa
de justificacion (como legitima defensa o estado de necesidad) que excluya la
antijuricidad. La antijuridicidad significa contradiccion entre el comportamiento y la norma,
es decir, el desvalor de la conducta frente a la cultura en un medio y una época

determinados”.23

Existe pues una cultura con sus componentes éticos que exige cierta conducta que la
valora como plausible y rechaza otra, la califica de ilicita, injusta y delictiva. Para que la
conducta de un ser humano sea delictiva, debe contravenir las normas penales, es decir,
ha de ser antijuridica. Los conceptos sistematicos penales de la antijuridicidad y del injusto
se distinguen en que la antijuridicidad designa una propiedad de la accién tipica, a saber,
su contradiccion con las prohibiciones y mandatos del derecho penal, mientras que por

injusto se entiende la propia accion tipica, y antijuridica, o sea el objeto de valoracién de la

2 Claus. Op. Cit. Pag. 43.
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un objeto (accién) y el derecho, es una sola en la totalidad del orden juridico. Lo injusto,

como objeto valorado antijuridico, es, en cambio, mdltiple, tanto como acciones

antijuridicas hay en el derecho.

Por esa razon, hay ciertamente un injusto especificamente penal, pero ninguna
antijuridicidad especificamente penal. Una accion antijuridica es formalmente antijuridica
en la medida en que contraviene una prohibicion o mandato legal; y es materialmente
antijuridica en la medida en que en ella se plasma una lesién de socialmente nociva y

que no se puede combatir suficientemente con medios extrapenales.

Una accion tipica por tanto, también sera antijuridica si no interviene en favor del autor una
causa o fundamento de justificacion. La tipicidad de una accién es, consecuentemente, un
indicio de antijuricidad. Precisamente porque la tipicidad sefiala esa posibilidad de la

antijuricidad de verificar si existe o no una causa o fundamento de justificacion.

La figura por la cual se podria interpretar analdgicamente la sustraccion de redes
inalambricas es en el tipo penal de hurto de fluidos regulado en el Cédigo Penal, por lo
que se puede concluir que dicha accién se encuentra encuadrada en un tipo penal aunque
no de manera especifica y al no existir causas que lo justifiguen cumple con los requisitos
para ser considerada como una accioén tipica y antijuridica, por lo que es necesaria la
creacion de la normativa para regular la sustraccion de sefial de redes inalambricas para

una mejor interpretacion y aplicacion de la ley.
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2.5.7. La culpabilidad

Para proceder a imputar responsabilidad penal, no basta con afirmar que el hecho es
tipicamente antijuridico. Procede a continuacién imputar a su agente tal hecho a titulo de
reproche. Ya no se trata de enjuiciar la valoracion de la conducta, sino circunstancias
concretas que rodearon al sujeto concreto de tal conducta, pues pueden darse algunas en
las que el sujeto no es capaz de percibir el mensaje normativo o de conducirse conforme

a él.

Afirmar de un sujeto que es culpable significa decir que en el caso concreto tiene
relacion mediante normas; en definitiva que sea libre. Esto exige determinadas
condiciones en él que permiten afirmar que puede regir sus propios hechos de acuerdo
con las normas en cuestion. Se exige, en primer lugar, que el agente sea imputable, es

decir, que sea capaz de percibir las normas de conducta y obrar conforme a ellas.

“Es un elemento mas en cuya virtud se hace un juicio de reproche a quien ha optado por
comportarse antijuridicamente, siendo asi que ha estado en condiciones de actuar
licitamente, esto es, tal como lo prescribe el derecho”.2* La comprobacién de la realizacion
de una accién tipica, antijuridica y atribuible no es suficiente para responsabilizar
penalmente a su autor. La responsabilidad penal o responsabilidad criminal depende de
que el autor haya obrado culpablemente. La culpabilidad, por tanto, constituye el conjunto

de condiciones que determinan que el autor de una accién tipica, antijuridica y atribuible

24 Ibid. Pag. 69.
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sea criminalmente responsable de la misma. La culpabilidad es el juicio de reproc %}!M
una conducta tipica y antijuridica a su autor, por la disposicién interna contraria al derecho
que se manifiesta cuando pudiendo actuar motivado en ia norma y de acuerdo a ella no lo

hizo y en cambio opt6 por el ilicito penal.

La culpabilidad es un elemento basico del delito y es el nexo intelectual y emocional que
une al sujeto con el acto delictivo. No basta que el autor haya realizado una accién tipica
y antijuridica para castigarlo. “La naturaleza de la culpabilidad se deja caracterizar lo mas
acertadamente posible por la palabra, idiomaticamente, bajo términos de reprochabilidad
que es aquella cualidad de la accion antijuridica que posibilita hacer un reproche personal
al autor, porque no la ha omitido. Representandose también aqui el orden juridico
personificado por el legislador o el juez. Se denomina muchas veces a la reprochabilidad

también como reproche de culpabilidad, y a la culpabilidad como juicio de culpabilidad”.2

Diversos autores clasifican los elementos de la culpabilidad en dolo y culpa, el primero, se
clasifica en dolo directo que es la intension prevista o el deseo de cometer el hecho lo que
es cuando al autor del delito se le presenta la oportunidad sin necesidad de planearlo y lo
ejecuta, podemos analizar que en el presente tema el dolo ya sea directo o indirecto radica
en que otros usuarios evadan por medio de programas o claves universales, la seguridad
del servicio y de esa manera utilicen de forma no autorizada una sefial de red inalambrica,
causando dafios no solp a los usuarios del servicio sino también a las empresas

proveedoras de la misma.

25 [bid. Pag. 101.
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2.5.8. La punibilidad N

La imposicion de una pena es la materializacion del jus puniendi del Estado quien es el
unico con la facultad sancionadora para con los ciudadanos. La punibilidad es el
merecimiento del agente a una pena por el acto realizado y del cual no cuentan con
eximentes de responsabilidad penal que justifiquen el dafio causado. De acuerdo con
De Ledn Velasco: “La punibilidad se configura como el altimo requisito que debe
cumplirse para poder afirmar que se ha dado un delito en todos sus elementos. Con ella
nos aseguramos de que no concurren razones de oportunidad o conveniencia favorables
a no imponer la pena, aun cuando ya estemos ante un comportamiento tipico, antijuridico

y culpable”. %8

Cuando se tiene la certeza que ha existido una conducta antijuridica, y culpable, se
encuentra ante un acto delictivo, que de acuerdo a la teoria general del delito esta

complementandose en todos sus elementos.

Por logica se sabe que la consecuencia técnico juridica de violar una norma es la
punibilidad como merecimiento o como necesidad de imponer una pena y sera la
imposicion de una pena como retribucion o como castigo de la persona que resulta ser no
apropiada a pesar de haberse observado aquellos elementos positivos que dan origen al
delito, pero cémo es posible que existan conductas que resultan ser antijuridicas y no se

les imponga una pena, se trata de las llamadas excusas absolutorias que son las que

2 De Leon. Op. Cit. Pag. 88.
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punibilidad consiste en el merecimiento de una pena, en funcién o por razén de la comisién
de un delito; dichas penas se encuentran sefialadas en el Cédigo Penal. Una vez que el
delito se ha manifestado en su forma tipica y en sus formas antijuridica y culpable,
corresponde imponer una pena, como consecuencia juridica. La categoria de Ia
punibilidad se va a fundamentar en la diferencia entre merecimiento de la penay
necesidad de imponerla. Al afirmar que un comportamiento retine todos los elementos del
delito, se afirmara que el mismo es merecedor de la pena, sin embargo, una politica
criminal permite al legislador diferenciar situaciones en las que ademas de ser

merecedoras de pena se determine también que la pena ha de ser necesaria.

Llegando a la conclusion de que la sustraccion de redes inalambricas cumple con todos
los elementos de la teoria del delito, es una accidén que debe ser punible y €s necesaria
una pena ya sea de multa o de prisién, para prevenir que se sigan cometiendo mas hechos
similares por parte de terceros hacia los usuarios que contratan servicio de internet, para
que el usuario pueda ser protegido por el ordenamiento juridico y poder reclamar un

derecho tanto a la empresa que brinda tal servicio como judiciaimente.

2.6. Sujetos del delito

Para poder crear una normativa o un tipo penal es necesario definir o esclarecer el papel
que juegan las personas que participan en el acto, tal como lo divide la doctrina del derecho
penal en: sujeto activo que es la persona que realiza el acto, y el sujeto pasivo la persona

que es perjudicada de alguna forma a causa de la realizacion del acto por parte del sujeto
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division del sujeto activo en autores y complices.

2.6.1. Sujeto activo del delito

Podra considerarse como sujeto activo a la persona fisica que realice el acto material
considerado delictivo o en su caso, que deje de realizar una accién esperada. Por ende,
se denomina sujeto activo del delito a aquella persona fisica que realiza o intenta el
acto delictivo tipificado en la ley (en delitos de accion), o al sujeto que deja de hacer lo que

la ley le ordena cometiendo asi un delito (en delitos de omision).

"Segun las concepciones juridicas actuales, solamente el hombre puede ser sujeto activo

del delito; y Unicamente a él se le puede denominar como delincuente".??

Es el ofensor o el agravante que realiza la accién y el comportamiento que la ley indica,

también es quien comete y participa en su ejecucion.

El sujeto activo es toda persona que normativamente tiene la posibilidad de concretizar el
contenido sistematico de los elementos, incluidos en el particular tipo legal; cuya calidad
especifica es el conjunto de caracteristicas exigidas en el tipo y determinadoras de los
sujetos a quienes va dirigido el deber, de tal suerte que el niimero de sujetos activos es el

nimero de personas fisicas exigido en que el sujeto activo va ser la persona sobre la que

27 Puig. Op. Cit. Pag. 290.
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recae la consecuencia juridica del delito ya que él es el culpable, es a él a quien se

una pena o una medida de seguridad, dependiendo de la gravedad del delito.

En lo que respecta al tema de investigacién, el sujeto activo en la normativa que se
proponer crear es cualquier persona que sustraiga sefial de redes inalambricas sin
consentimiento del usuario, ya que realiza un acto consiente y voluntario al utilizar métodos
para la sustraccion de las mismas y esos actos producen una consecuencia para el usuario

al no gozar en su plenitud el servicio que contrata.

2.6.2. Sujeto pasivo

El sujeto pasivo del delito es la persona o cosa sobre la que materialmente recae la
accion. "El sujeto pasivo del delito es el titular del derecho o interés juridicamente protegido
por el derecho penal, o quien lo tiene en su custodia o proteccion, aunque sea

precariamente”,

Por otra parte es importante establecer a la persona sobre la cual recae la conducta del
sujeto activo a través del ilicito penal, que es donde la norma debe de garantizar Ia

seguridad y castigar al sujeto que ocasioné un dafio ya sea fisico o material.

Siendo las personas juridicas, sociales o colectivas, entes reales con derechos y

obligaciones dentro de la sociedad en la que se desenvuelve, es evidente que son titulares

2 De Ledn. Op. Cit. Pag.124.
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de derechos o intereses que pueden ser lesionados o puestos en peligro, por tal r“a%@m_
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pueden ser sujetos pasivos de cierta clase de delitos, como los que atentan con el honor y

los que atentan contra el patrimonio.

En lo que respecta a la sustraccion de redes inaldmbricas se determina que el sujeto pasivo
del tipo penal que se propone crear son los usuarios que contratan servicio de internet, ya
que son titulares del derecho o del interés juridicamente protegido por el derecho penal, el
mismo es un servicio similar a la luz eléctrica o de agua potable, servicio de television
por cable, entre otros, que reciben a cambio del servicio una contraprestacion econémica,
pero a pesar de eso no gozan de respeto. Por esa razon, pueden ser susceptibles de
que otros usuarios evadan por medio de programas o claves universales la seguridad del

servicio.

2.7. El bien juridico tutelado

El objeto juridico del delito o bien juridicamente protegido es el bien o interés que se
encuentra protegido por el derecho. “Es el interés que el Estado pretende proteger a través
de los distintos tipos penales que son lesionados o puestos en peligro de la accién del
sujeto activo, cuando esta conducta se ajusta a la descripcion legal”.2° Por bien se entiende
toda cosa apta para satisfacer una necesidad humana objeto de un derecho y un valor
pecuniario. El Cédigo Civil en el Articulo 442 se refiere a los mismos como cosas que

pueden ser objeto de apropiacion y se clasifican en inmuebles y muebles.

2 Ibid. Pag. 308.
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la vida, la integridad personal, honor, seguridad, libertad sexual, su libertad y seguridad

personal, su patrimonio, su orden juridico familiar y su estado civil etc.

En consecuencia, puede ser objeto juridico del delito un objeto, una cualidad o un derecho
del sujeto. Pueden tener naturaleza corpérea o incorpérea: la vida, integridad corporal,

honor, libertad sexual y seguridad.

En el caso de una sefial que se obtiene mediante un servicio privado para los sujetos,
como todos los servicios se pagan de una forma periddica y son de uso exclusivo que a
consideracion no se puede limitar por el interés plblico, es mas factible que se pueda
contratar el servicio por parte del Estado para que lo entregue en un uso publico sin
necesidad de acudir a una expropiacion, ya que esa figura constituye un tramite
administrativo que consumira recursos estatales y saldria demasiado caro, sin
mencionar que se puede demorar, es por ello que el servicio de sefiales de internet son de

uso exclusivo para quien las contrata.

Se puede concluir que con la creacién de una normativa que proteja la sustraccién de redes
‘inalambricas, el bien juridico tutelado es el patrimonio que cumple con los elementos del
mismo los cuales son: es un derecho real ya que concede al titular un poder inmediato y
directo sobre una cosa que puede ser ejercitada y hecho valer frente a todos, y un derecho
personal que consiste en exigir el cumplimiento de una obligacién al prestar un servicio de
internet, siendo el usuario quien tiene completa libertad de gozar de esa prestacion de

manera exclusiva y exigir el cumplimiento de la misma.
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Politica de la Republica de Guatemala, permite sefialar que existe una obligacuon del

Estado para garantizar el goce de la propiedad privada. Por ello, surge la necesidad de
crear una norma que proteja las sefiales como parte de la propiedad de los sujetos, ya que
al no existir esa protecciéon especifica sigue existiendo la posibilidad que se dafie el

patrimonio de las personas a través del hurto de sefial de redes inalambricas privadas.

El objeto de este capitulo ha sido el estudio de cada uno de los elementos positivos de la
teoria general del delito, pero haciendo un andlisis con respecto a la sustraccion ilegal de
redes inalambricas, justificando en cada una de ellas, los motivos para que sea necesario
crear dicha normativa, asi como se explica a los sujetos que intervendrian si se creara
dicha figura, por lo que se concluye que basado en la doctrina y demas fuentes de
investigacion que dicha figura ilicita que se propone crear cumple con los requisitos para

poder ser promulgada y encuadrada en una norma.
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CAPITULO HlI

3. Generalidades del Internet

Lo que se conoce como Internet, es una red internacional de computadoras que naci6 hace
mas de 20 afnos en Estados Unidos de América, surgié de una sola red de computadoras
llamada ARPA net creada experimentalmente por el departamento de defensa americano,
para unir sus centros de investigacion militar a la interconexion de redes informaticas que
permiten a los ordenadores o computadoras conectadas comunicarse directamente, es
decir, cada ordenador de la red puede conectarse a cualquier otro. Los fabricantes de

productos para internet comenzaron a inventar aparatos para distintos tipos de maquinas.

El Internet no es una red, debido a que es una red de redes con sus propias normas basicas
que deberian tenerse en mente, sobre todo en cuanto al respeto y consideracién con el
resto de los usuarios de la red, ya que existen personas que roban informacién importante
de instituciones, utilizando virus o medios informaticos que dafian equipos y redes

completas.

En la actualidad hay mas de 30 millones de computadoras conectadas a internet, algunas
de estas proporcionando informacion, otras buscando, desde lo mas elemental hasta lo
mas complejo. Internet se puede definir como. Una red internacional de computadoras
conectadas alrededor del mundo, las cuales se pueden comunicar a través de cables
satélites y otros medios. Uno de los servicios que mas éxito ha tenido en internet ha sido

la World Wide, Web (WWW o la web), hasta tal punto que es habitual la confusién entre
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consulta remota de archivos de hipertexto, fue un desarrollo posterior y utiliza Internet como

medio de transmision.

Existen, por tanto otros servicios y protocolos en Internet, aparte de la Web en donde el
envio de correo electrénico para enviar correos en sus siglas en inglés (SMTP), la
transmision de archivos, las conversaciones en linea (IRC), la mensajeria instantanea, la
transmision de contenido y comunicacion multimedia de telefonia (VolIP), televisién (IPTV),
los boletines electronicos (NNTP), el acceso remoto a otras maquinas (NNTP),) o los

juegos en linea.

3.1. Antecedentes histéricos

En el mes de julio de 1961 Leonard Kleinrock publico desde Massachusetts el primer
documento sobre la teoria de conmutacién de paquetes. Kleinrock convencié a Lawrence
Roberts de la factibilidad teé6rica de las comunicaciones via paquete en lugar de circuitos,
lo cual, resulté ser un gran avance en el camino hacia el trabajo informatico. en red en
el estudio de Victor Manuel Rojas Amandi se menciona que en 1965, Roberts conectéd
una computadora a Tax Payament Banking Convention Record Format en Massachusetts
con un Q-32 en California a través de una linea telefénica de baja velocidad, creando asi
la primera red de computadoras de area amplia. En 1969 nace la primera red
interconectada, cuando se crea el primer enlace entre las universidades de los Angeles,
California y Stanford, por medio de la linea telefénica conmutada, y de los trabajos y

estudios anteriores de cientificos y organizaciones desde 1959.
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para sobrevivir a ataques nucleares sigue siendo muy popular, sin embargo, este no fue el

unico motivo, si bien es cierto que Advanced Research Projects Agency Network fue
disefiada para sobrevivir a fallos en la red, la verdadera razén para ello era que los nodos

o vibraciones de conmutacién eran poco fiables.

A raiz de un estudio realizado por la institucion sin fines de lucro: Random Access Memory
o Memoria de Acceso Aleatorio que ayuda a mejorar la politica y la toma de decisiones
mediante la investigacion y el analisis, extendio el falso rumor de que Advanced Research
Projects Agency Network fue disefiada para resistir un ataque nuclear, esto no fue cierto,
solamente un estudio de Random Access Memory o Memoria de Acceso Aleatorio, no
relacionado con Advanced Research Projects Agency Network, consideraba la guerra

nuclear en la transmision segura de comunicaciones de voz.

En el afio 1972, se realiz6 la primera demostracion plblica de Advanced Research Projects
Agency Network en una nueva red de comunicaciones financiada por la DARPA que
funcionaba de forma distribuida sobre la red telefénica conmutada. El éxito de esa nueva
arquitectura sirvi6 para que, en 1973, la Defense Advanced Research Projects Agency,
iniciara un programa de investigacion sobre posibles técnicas para interconectar redes
(orientadas al trafico de paquetes) de distintas clases. Para este fin, desarrollaron nuevos
protocolos de comunicaciones que permitiesen este intercambio de informacion de forma
transparente para las computadoras conectadas. De la filosofia del proyecto surgié el
nombre de Internet, que se aplicé al sistema de redes interconectadas mediante los

protocolos.
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protocolo Network Control Protocol-Protocolo de Control de Red), por Transmission Control
Protocol Internet Protocol. Ese mismo afio, se creé el IAB con el fin de estandarizar el
protocolo Transmission Control Protocol e Internet Protocol y de proporcionar recursos de

investigacion a Internet.

Por otra parte, se centré la funcion de asignacion de identificadores en la Internet Assigned
Number Authority o Autoridad de Asignacion de Numeros en Internet, que, mas tarde,
delego parte de sus funciones en el Internet registry que, a su vez, proporciona servicios a

los Domain Name System.

Asi también en 1986, La National Science Fundation o Fundacion Nacional de Ciencia
comenz6 el desarrollo de National Science Foundation Network, que se convirtié en la
principal red en arbol de Internet, complementada después con las redes en los Estados
Unidos. Paralelamente, otras redes troncales en Europa, tanto publicas como comerciales,

junto con las americanas formaban el esqueleto basico (backbone) de Internet.

En el afo 1989, con la integracion de los protocolos Open System Interconnection o
interconexién de sistemas abiertos, en la arquitectura de Internet, se inicié la tendencia
actual de permitir no solamente la interconexién de redes de estructuras dispares, sino

también la de facilitar el uso de distintos protocolos de comunicaciones.

En de Ginebra, un grupo de fisicos encabezado por Tim Berners-Lee creé el lenguaje

HyperText Markup Language, o Lenguaje de Etiquetas de Hipertexto basado en el
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Generales. En 1990 el mismo equipo construyé el primer cliente Web, llamado World Wide

Web (WWW).

3.2. Definicion de Internet

Se puede definir a Internet como una red de computadoras u ordenadores interconectados
entre si a nivel mundial, su importancia radica en que a través de estos enlaces podemos
obtener informacién mediante un protocolo comun, de una manera rapida y eficaz sobre
diversos temas, y permitir fa comunicacién a distintos usuarios sin importar su ubicacién
geografica. Desde un punto de vista técnico se define a internet como el: “Conjunto de

todas las redes IP interconectadas en tiempo real, via protocolos de interconexion

TCP/IP”30

El autor Jurgen Habermas establece que: “Internet es un sistema maestro de diversas
redes de computacién que cumple dos funciones basicas: medio de comunicacion y medio

de informacién”.3!

En sintesis, Internet es una interconexiéon de computadoras a nivel nacional e
internacional, que intercambian informacién utilizando un protocolo coman TCP/IP,

independientemente del tipo de computadora y del sistema operativo que se utilice.

80 Herrera Bravo, Rodolfo. El derecho en la sociedad de la informacién. Pag. 27.
31 Pag. 76.
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3.3. Caracteristicas generales de Internet

Dentro de las principales caracteristicas en la utilizacién de Internet, que hacen facil el
acceso a la informacion de las personas, para obtener informacién atil y sencilla se
destacan las siguientes:

a) Es una red abierta, debido a que cualquier persona puede acceder a ella.

b) Es interactiva, permite que el usuario genere datos, navegue y establezca relaciones

con otros usuarios.

c) Es.internacional, en el sentido de que permite trascender las barreras nacionales.

d) Opera en forma descentralizada, en virtud de que no cuenta con un érgano propio que |

regule su funcionamiento.

e) Disminuye drasticamente los costos de transaccion.

f) Permite una comunicacion en tiempo real y objetiva en las relaciones juridicas.

3.4. Funcionamiento del Internet

Internet, es un conjunto de redes locales conectadas entre si a través de una

computadora especial por cada red, conocida como puerta.
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entre las que figuran lineas telefonicas, fibras 6pticas y enlaces por radio. Pueden afiadirse

redes adicionales conectando nuevas puertas, la informacién que se debe enviar a una

maquina remota de si se etiqueta con la direccion computarizada de dicha maquina.

Los distintos tipos de servicio proporcionados por Internet utilizan diferentes formatos de
direccion, uno de los formatos se conoce como decimal con puntos, otro formato describe
el nombre del ordenador de destino y otras informaciones para el enrutamiento, las redes
situadas fuera de Estados Unidos utilizan sufijos que indican el pais, por ejemplo (.es) para
Espafa o (.ar) para Argentina, (.gt) para Guatemala, dentro de Estados Unidos, el sufijo
anterior se especifica el tipo de organizacion a que pertenece la red informatica en cuestion,
que por ejemplo puede ser una institucion educativa (.edu), un centro militar (.mil), una

oficina del gobierno (.gob) o una organizacion sin animo de lucro (.org).

“Una vez direccionada, la informacion sale de su red de origen a través de la puerta. De
alli, es encaminada de puerta en puerta hasta que llega a la red local que contiene la
maquina de destino. Internet no tiene un control central, es decir, no existe ningtin
ordenador individual que dirija el flujo de informacion. Esto diferencia a internet y a los
sistemas de redes semejantes de otros tipos de serviciqs informaticos de red como
Compu Serve America Online o Microsoft Network”.32 Muchos utilizan Internet para
descargar musica, peliculas y otros trabajos, hay fuentes que cobran por su uso y otras

gratuitas, usando los servidores centralizados y distribuidos, las tecnologias de Peer to

%2 Barrios Osorio, Omar Ricardo. Internet y derecho, fundamentos de una relacién. Pag. 19.
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al estado del tiempo. La mensajeria instantanea o chat y el correo electrénico son algunos

de los servicios de uso mas extendido.

En muchas ocasiones los proveedores de dichos servicios brindan a sus afiliados servicios
adicionales como la creacién de espacios y perfiles plblicos en donde los internautas

tienen la posibilidad de colocar en la red fotografias y comentarios personales.

En tiempos mas recientes han cobrado auge portales como YouTube, en donde los
usuarios pueden tener acceso a una gran variedad de videos sobre practicamente

cualquier tema.
3.5. Internet y su evolucion

Antes Internet servia solo para un objetivo claro, se navegaba en internet para algo muy

concreto: ahora quizas también, pero sin duda alguna hoy, brinda los usuarios inmenso

abanico de posibilidades.

Hoy la sensacion que produce Internet es un ruido de interferencias en un ctimulo de
ideas distintas, de personas diferentes, de pensamientos distintos de tantas y posibilidades

gque para una mente pueda ser excesivo.

El crecimiento o mas bien la incorporacion de tantas personas a la red hace que las

calles de lo que en principio era una pequefia ciudad llamada internet, se conviertan en
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todo un planeta extremadamente conectado entre si entre todos sus miembros. E
de que internet haya aumentado tanto implica una mayor cantidad de relaciones virtuales
entre personas, conociendo este hecho y relacionandolo con los logros originados por las
relaciones personales. Se puede concluir que cuando una persona tenga una necesidad
de conocimiento popular o de conocimiento no escrito en libros, puede recurrir a una fuente
mas acorde a su necesidad, como ahora esta fuente es posible en Internet dicha persona
preferira prescindir del obligado protocolo que hay que cumplir a la hora de acercarse a
alguien personalmente para obtener dicha informaciéon y por ello no establecera una
relacion personal sino virtual, este hecho, implica la existencia de un medio capaz de

albergar soluciones para diversa indole de problemas.

Como toda esa gran revolucion, el Internet indica una nueva era de diferentes métodos de
resolucion de problemas creados a partir de soluciones anteriores, algunos sienten que
Internet produce la sensacion que toda persona ha sentido alguna vez, produce la
esperanza que se necesita cuando se quiere conseguir algo, es un despertar de
intenciones que jamas antes la tecnologia habia logrado en la poblacién mundial, para
algunos usuarios Internet genera una sensacion de cercania, empatia, comprension, y a la
vez de confusién, discusién, lucha y conflictos que ellos mismos denominan como la vida

misma.

“En 2009, un estudio realizado en Estados Unidos indicé que un 56% de los 3.030 adultos
estadounidenses entrevistados en una encuesta online manifesté que si tuvieran que
escoger una sola fuente de informacion, elegirian Internet, mientras que un 21% preferiria

la television y tanto los periédicos como la radio seria la opcién de un 10% de los
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encuestados. Dicho estudio posiciona a los medios digitales en una posicién privil «m@/

en cuanto a la busqueda de informacion y refleja un aumento de la credibilidad en dichos

medios” 33
3.6. Importancia del Internet

a) Beneficios en el trabajo: con la aparicion de Internet y de las conexiones de alta
velocidad disponibles al publico, Internet ha alterado de manera significativa la manera
de trabajar de algunas personas al poder hacerlo desde sus respectivos hogares.
Internet ha permitido a estas personas mayor flexibilidad en términos de horarios vy
de localizacién, contrariamente a la jornada laboral tradicional de nueve horas a

17:00 en la cual los empleados se desplazan al lugar de trabajo.

Un experto contable asentado en un pais puede revisar los libros de una compariia en
otro pais, en un servidor situado en un tercer pais que sea mantenido remotamente por

los especialistas en un cuarto, desarrollando nuevos elementos dispositivos.

Internet y sobre todo los blogs han dado a los trabajadores un foro en el cual expresar
sus opiniones sobre sus empleos jefes y compafieros, creando una cantidad masiva
de informacion y de datos sobre el trabajo que esta siendo recogido actualmente por
el colegio de abogados de Harvard. Internet ha impulsado el fenémeno de la

globalizacion y junto con la llamada desmaterializacion de la economia ha dado lugar al

3 Valenzuela Sandoval, Rita Elena. Incidencia de la informatica juridica. Pag. 26.
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nacimiento de una nueva economia caracterizada por la utilizacion de la red en tOd&S‘E’;\L

los procesos de incremento de valor de la empresa.

b) Buscadores: un buscador se define como el sistema informatico que indexa archivos
almacenados en servidores web, cuando se solicita informacién sobre algtin tema. Por
medio de palabras clave, se realiza la exploracién y el buscador muestra una lista de

direcciones con los temas relacionados.

Existen diferentes formas de clasificar los buscadores segtin el proceso de sondeo que
realizan. La clasificaciéon mas frecuente los divide en: indices o directorios tematicos,

motores de busqueda y metabuscadores.

La funci6n de este tipo de sistemas es presentar algunos de los datos de las paginas mas
importantes, desde el punto de vista del tema y no de lo que se contiene. Los resultados
de la busqueda de esta de estos indices pueden ser muy limitados ya que los directorios
tematicos, las bases de datos de direcciones son muy pequefias, ademas de que puede

ser posible que el contenido de las paginas no esté completamente al dia.

c) Motores de busqueda: este tipo de buscadores son los de uno mas comun, basados en
aplicaciones llamadas spipers o robots, que buscan la informacién con base en las
palabras escritas, haciendo una recopilacion sobre el contenido de las paginas y
mostrando como resultado aquellas que contengan la palabras o frase en alguna parte

del texto.
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d) Metabuscadores: los metabuscadores son sistemas que localizan informacion enﬁﬁsﬂ@y
motores de busqueda mas utilizados, realizan un analisis y seleccionan sus propios
resultados. No tienen una base de datos, por lo que no almacenan paginas web y
realizan una bisqueda automatica en las bases de datos de otros buscadores, tomando

un determinado rango de registros con los resultados mas relevantes.

b) Publicidad en Internet: el Internet, se ha convertido en el medio mas mensurable y de
mas alto crecimiento en la historia. Actualmente existen muchas empresas que
obtienen dinero de la publicidad en Internet. Ademas, existen mucha ventajas que la

publicidad interactiva ofrece tanto para el usuario como para los anunciantes.

c) Censura: es extremadamente dificil, sino imposible, establecer control centralizado y
global de la Internet. Algunos gobiernos, de Naciones tales como Iran, Arabia Saudita,
Cuba, Corea del Norte y la Republica Popular de China que restringen que personas
de sus paises puedan ver ciertos contenidos de Internet, politicos y religiosos,

considerados contrarios a sus criterios.

La censura se hace, a veces, mediante filtros controlados por el gobierno, apoyados en

leyes o motivos culturales, castigando la propagacién de estos contenidos.

Sin embargo, muchos usuarios de Internet pueden burlar estos filtros, pues la mayoria del
contenido de Internet esta disponible en todo el mundo, sin importar donde se esté, siempre

y cuando se tengan la habilidad y los medios técnicos necesarios.
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De acuerdo al desarrollo y avances tecnologicos de hoy en dia, la informatica y el Internet
se han convertido en elementos indispensables para realizar la mayor parte de las
actividades cotidianas, y por consiguiente su conocimiento resulta beneficioso,
pero al mismo tiempo constituye una via para delinquir, por' parte de personas que
valiéndose de ciertos conocimientos de orden técnico incurren en la comision de los delitos
informaticos. Por ello, se hace referencia a la generalidad del tema informatico, asi como

el medio para transmitir el cimulo de informacion, es decir Internet.

3.8. Implicaciones juridicas del empleo del Internet

El derecho a la proteccion de los datos de caracter personal recogido en la Constitucion
Politica de la Republica de Guatemala esta contenido en el Articulo 2, donde se refiere que
es deber del Estado garantizarle la seguridad de la persona, de lo cual se anota que la ley
limitara el uso de la informatica para garantizar el honor y la intimidad personal y familiar
de los ciudadanos y el pleno ejercicio de sus derechos, se garantiza y protege con mayor
rigor el tratamiento de los datos personales, las libertades publicas y los derechos
fundamentales de las personas fisicas, y especialmente el honor e intimidad personal y

familiar de las mismas.

Se establece que debe haber un marco juridico de proteccion de datos de caracter personal

de obligado cumplimiento para todos los agentes econémicos implicados. Con la aparicion
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de esta nueva tecnologia de comunicacion inalambrica los datos personales una vez mag

pueden quedar afectados por el rastro que dejan el navegar por Internet.

Sin embargo y a diferencia de la navegacion desde la computadora de casa, la navegacion
con el movil tiene una serie de peculiaridades, al estar la direccion IP de conexién a internet
vinculada a un teléfono mévil de una determinada persona identificable por un contrato de
prestacion de servicios, puede aportar a las empresas grandes cantidades de informacion

sobre el perfil del individuo que contrata estos servicios.

Esta informacién convenientemente tratada puede traer consigo un perfil personal
especifico del individuo que posibilite el envio posterior de publicidad personalizada, este
rastro de informacién unido a la personalizacion de la navegacién de la telefonia de tercera
generacion (siempre llevamos el teléfono movil) puede constituir una nueva forma de
marketing y publicidad hasta entonces desconocida con grandes beneficios para el sector,

siempre y cuando se cumplan los preceptos normativos establecidos.

Es necesario por tanto, para todas aquellas empresas que decidan invertir en esta
tecnologia realizar una correcta politica de proteccion de datos, para evitar ser
sancionados, la politica de proteccion de datos variara segin el tipo de técnica para

recoger la informacién o datos personales.

En cualquier caso, se hace recomendable incluir siempre en los contratos de prestacion de
estos servicios clausulas o leyendas, que cubran la utilizacion legal posterior o tratamiento

automatizado legal de los mismos con fines comerciales, de igual forma sera necesario
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podremos utilizar la informacién para la finalidad que se habia recabado.

Las posibilidades que puede ofrecer esta tecnologia a los agentes econdmicos es la
tecnologia de los Servicios Universales de Telecomunicaciones Moviles que hace
posible la movilidad de internet a cualquier lugar donde exista cobertura, parece por tanto

factible el envio de publicidad personalizada al mévil segtn la localizacién de este.

Para ello, sera necesario recoger previamente tanto el consentimiento del titular para el
tratamiento automatizado de sus datos personales como el consentimiento para ser

ubicado o georeferenciado con fines comerciales.

Se puede concluir que el uso de Internet ha ido aumentado considerablemente y se ha
vuelto una herramienta indispensable en la vida del ser humano para poder satisfacer sus
necesidades de una forma mas sencilla y rapida, por lo que se ha comercializado el mismo
creando empresas que brindan dicho servicio por medio de accesos a paginas web,
motores de busqueda, redes sociales etc., de empresas y personal a nivel nacional e

internacional.
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CAPITULO IV

4. Sustraccion ilegal de red inalambrica vulnerando los derechos de los usuarios

que cuentan con red inalambrica privada, careciendo de normativa que lo regule

El objetivo de las investigaciones juridicas es precisamente establecer y darle una posible
solucién a todos los defectos que existen en el marco juridico social de un Estado, asi
como la deteccion de las lagunas legales que las leyes poseen, que se dan por la evolucién
de las diversos sectores de la sociedad y sobre todo de la tecnologia, la cual, ha ido
desarrollandose con mas fuerza, circunstancias que los miembros del Congreso de la
Republica de Guatemala no toman en cuenta para mantenerse al dia con los tratados y

convenios internacionales que se ratifican.

En relacion al tipo de laguna legal que existe dentro del hecho objeto de analisis, se
relaciona con la laguna legal del tipo posterior o secundaria, pues hace referencia del
momento en que el legislador deja de prever circunstancias que tuvo que haberlas dejado
previstas en una norma, existiendo asi una laguna legal; en este sentido, el legislador dejo
de prever circunstancias importantes dentro de la norma que mas se asemejan al tema de

investigacion, la cual es la sustraccion ilegal de fluidos o redes inalambricas.

Se considera que dentro de la norma debié de incluirse la sustraccion ilegal de redes
inalambricas privadas no precisamente de esta forma, sino de una forma general como

por ejemplo: sustraccion ilegal de sefiales y redes inalambricas digitales que estén
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protegidas por empresas privadas que brindan dicho servicio en virtud del cumplimiiehte,, ,\,c-p/

del contrato y convenios realizados entre los usuarios y proveedores.

El ejemplo anterior es una forma de expresar como debi6 de haber sido contemplado el
Articulo que tipifica lo relativo al hurto de fluidos; pero sin duda alguna hay que justificar al
legislador, ya que su falta de informacién tecnolégica no permiti6 que previniera este
suceso, pues por el afio en el que entré en vigencia el Cédigo Penal guatemalteco, las

sefiales digitales y sobre todo la del Internet, aliin eran desconocidos para Guatemala.

A todos estos hechos sin tipificar, siempre hay que darles una alternativa mas amplia de
solucion, por ello es que en algunos paises mas actualizados en las problematicas juridico
sociales y con mayor avance en la tecnologia se ven en la necesidad de acudir a los
principios generales del derecho, asi también a la costumbre y algunqs otros acuden a la
analogia. En relacién al tema de investigacion hay que analizar que la Gnica solucién, seria

desestimar el caso, debido a lo regulado en el Cédigo Penal en el Articulo 1.

Lo que regula es claro y respetable pues se estaria cumpliendo el principio de legalidad;
del mismo modo también lo regula la Constitucién Politica de la Republica de Guatemala
en el Articulo 17 estableciendo: “No hay delito ni pena sin ley anterior’. Atendiendo a
esto el dafio se realizaria, y no obstante ello las consecuencias las tendran que
soportar el usuario y la empresa que presta el servicio, pues no obtendrian justicia por el
dafio pgtrimonial que se les causa, sea este minimo o no, es un dafio al patrimonio que

deberia ser sancionado y retribuido.
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4.1. Tipificacion del ilicito de sustraccion ilegal de la red inalambrica

El uso no autorizado de una red inaldmbrica, en gran parte de los convenios lo ubican como
parte de los delitos informaticos o los ciberdelitos, dentro de ello se ha hecho la salvedad
de que en el presente caso de investigacion, el usuario jamas se da cuenta del dafio
informatico que se le ocasiona, pues este dafio tnicamente opera en un solo acto y es
instantaneo, al momento de captar una sefial de red inalambrica, el sujeto activo procede
a descifrar la contrasefia usando programas, aplicaciones o por simple conocimiento de

una clave general.

Pues se da el caso de que redes inalambricas de las empresas que prestan el servicio de
Internet, tienen varios cédigos genéricos que permiten el acceso a una red de forma
sencilla, esto debido al nombre que en la empresa le proporciona a estas redes, es logico
pensar que dentro del nombre con el que se encuentra una sefial va parte de la contraseﬁa
de acceso, circunstancias que no deberian ser de ese modo pues, elios de forma arbitraria
colocan ese nombre de red, sin consultarle al usuario si no le afecta o si desea otro nombre
de identificacion de red, sin duda alguna, al sujeto pasivo le ha sido facil interpretar esto
al momento del nombre de la red, y no es de su conocimiento que dentro del Internet

existe una clave que proporcionan varias personas.

De lo anterior, se desprende la importancia de poder ubicar este hecho de mejor formay
con ello establecer que su ubicacion correcta no deberia de ser dentro de forma, y con ello

establecer que su ubicacién correcta no deberia de ser dentro de los delitos informaticos,
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sino dentro de las normas penales en contra del patrimonio, pues el dafio que se

mas y el que mas le interesa al usuario es el patrimonial, ya que es constante.
4.2. Falta de proteccion de los usuarios por el hurto de la red inalambrica

La propiedad del servicio de Internet se adquiere de forma derivada por medios
contractuales, por lo que las empresas proveedoras del servicio garantizan los intereses
del usuario y los propios con este método, asi también el contrato representa la titularidad
del servicio y también atribuye la propiedad del mismo, que se fundamenta con el Articulo
451 numeral quinto del Cédigo Civil guatemalteco, pues le atribuye la calidad de bien
mueble a todo tipo de servicios personales, por lo que el servicio de Internet en su forma

inalambrica, constituye un bien mueble intangible objeto de apropiacion.

Este hecho va en perjuicio de los usuarios y proveedores del servicio de Internet en su
forma inaldmbrica, estableciendo que es una mala practica que debe de estar regulada,
con la finalidad de darle mejor proteccion estatal a los usuarios, asi como a los intereses

de los proveedores del servicio.

Si bien es cierto, el ser humano tiene derecho a mantenerse comunicado y es un derecho
fundamental, declarado asi por la Organizacién de Naciones Unidas. No quiere decir que
deba ser gratuito y abierto, pues la propiedad es un derecho humano, que debe ser
respetado por los demas, y sobre todo, se adquiere de una forma pécuniaria en la mayoria

de casos.
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depende de servidores que deben de tener su servicio mensual por parte de personas

expertas en la materia y todo esto tiene un precio de mantenimiento, que los usuarios
deben de pagar por medio de la contraprestacion en los contratos de servicio de Internet,
por medio de las empresas proveedoras del servicio. Es por ello que la falta de tipificacion
no ayuda a resguardar la seguridad patrimonial de los usuarios y proveedores del servicio

de Internet.
4.3. Responsabilidad de los prestadores del servicio

Los prestadores de los servicios de Internet y su responsabilidad juegan un papel
importante por ser las personas directas que prestan los servicios de Internet, por lo que
se deben regular los derechos y obligaciones a las que se someten los prestadores de

servicios en sus relaciones con los destinatarios.

Cabe destacar ciertas obligaciones de informacion previa tanto a los destinatarios como a
las autoridades competentes en relacion con el nombre o denominacién social, domicilio,
direccion de correo electronico, datos del Registro Mercantil, datos de posibles
autorizaciones relacionadas con su actividad o datos profesionales, nimero de
identificacion fiscal e informacion clara y exacta sobre precios de los productos que
comercializa. En ninglin caso se deben interpretar estas obligaciones como un atentado
contra el principio de libre prestacion de servicios, sino uné mera consecuencia de la

necesidad de garantizar la seguridad juridica del comercio electronico.
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como el de Internet, y la posicién de indefension en la que se situaria a los destinatarios
de la informacion y los servicios frente a los abusos, hacen necesaria la identificacion de

los proveedores de servicios y su sujecion a determinadas normas de conducta.

En el marco normativo se debe establecer la obligacion de los operadores de redes y
servicios de comunicaciones electronicas, los proveedores de acceso de redes de
telecomunicaciones y los prestadores de servicios de alojamiento de datos, de retener los
datos de conexion y trafico generados por las comunicaciones establecidas durante la
prestacion de un servicio de la sociedad de la informaciéon por un periodo de tiempo
determinado, por ejemplo, seis meses, en los términos establecidos que

reglamentariamente se establezcan.

No cabe duda que la carga que se establece para dichos agentes no es perjudicial, ya que
dicha obligacién requerirda ademas de una gran capacidad de almacenamiento, para
someter este proceso a la regulacién de proteccién de datos y de medidas de seguridad

de ficheros electronicos con el fin de impedir accesos no autorizados.

Evidentemente, todo ello supone un enorme costo para los actores del mercado, que puede
llegar incluso a provocar la desaparicion de las empresas que no estén preparadas técnica
0 economicamente para adaptarse a estas nuevas reglas del juego, sin embargo, el brindar
mayor seguridad para quienes se encuentran en el juego es superior y por lo tanto,
ofreceria mejores garantias no solo del servicio, sino también de proteccion en el caso del

Estado.
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prestadores de los servicios de Internet es el tratamiento de la responsabilidad de los
prestadores de servicios, precisamente por los contenidos ilicitos que transmiten o alojan
en sus servidores, estableciéndose el principio general de ausencia de responsabilidad
cuando no se manipule la informacién transmitida. Ello, sin que exista una obligacién

genérica de supervision de dichos contenidos.

4.4. Razones que justifican la regulacion del Internet

El desarrollo de Internet se ha extendido y ha disfrutado de una total ausencia de
regulacion, siendo considerado como un servicio esencial en la actualidad por la facilidad
en que las personas satisfacen sus necesidades, también es considerado como el maximo
exponente de la libertad de expresion y difusion de ideas en un mundo globalizado ya que
el uso de redes sociales y paginas webs se han utilizado con mayor fuerza vy
especialmente se ha convertido en uno de los medios para explotar el comercio y

economia a nivel nacional e internacional.

Si al factor de libertad de oferta de contenidos le afiade el acceso gratuito a los mismos
se tiene un resultado que se ha plasmado en la extension de este entorno a millones de

hogares en el mundo.

La ausencia de regulacion no esta exenta de riesgos, ya que, como sucede con todos los

inventos humanos, su uso puede desviarse de las finalidades originales hasta desvirtuar
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asi la naturaleza y finalidad del servicio.

En efecto, Internet puede ser utilizado como un medio idéneo para la comision de delitos
e ilicitos que pueden quedar impunes al amparo del elemento internacional inherente a su
esencia, al estar en presencia de varias jurisdicciones nacionales que pueden ofrecer

soluciones diversas o por las propias dificultades de investigacién que plantea su entorno.

Esto se agrava alin mas con la situacién que ostenta Guatemala, ante las pocas normas
relacionadas al tema que existen y que no ofrecen discusion y solucién especialmente para

el ente investigador y fundamentalmente para los jueces.

Otro elemento que estad favoreciendo la necesidad de regular la WEB es el deseo de
potenciar el comercio electrénico, que otros paises han utilizado para elevar su economia
en estos tiempos, que requiere garantizar condiciones de seguridad juridica en el trafico

que favorezca la confianza de las empresas y de los consumidores.

Son evidentes los beneficios que aporta Internet actualmente en el comercio, en la
economia y en el avance de la facilidad de satisfaccion de las necesidades de quienes
hacen uso del mismo de manera frecuente, tanto por el factor publicitario que incorpora el
cual permite el crecimiento econémico en las empresas de personas emprendedoras que
se vieron afectadas con la situacion abtual del mundo a causa de la pandemia,
permitiéndoles con ello la facilidad de anunciar sus productos y servicios por Internet en

paginas Webs o redes sociales y el transporte fisico de ciertas mercancias a nivel nacional
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través de la web se dirigen a los usuarios.

Por lo que en el caso de Guatemala, se propone una regulacion especifica dentro de los
delitos informaticos en el Cédigo Penal, para limitar el hurto de las conexiones inalambricas
que realizan las personas que no son usuarios de las empresas contratantes de los
servicios de Internet, porque afecta el uso del servicio de manera eficiente y no permite su

mayor aprovechamiento siempre dentro del marco de la legalidad del mismo.
4.5. Restricciones en el acceso a Internet

Pudiera ser que la clave para evitar una serie de abusos que se constituyen posteriormente
en ilicitos que provocan perjuicios al sujeto pasivo con la utilizacién de la web, correos
electronicos, realizar el comercio electronico, asuntos del estado civil, efc., es que se
manejen determinadas restricciones Unicamente para quien efectivamente tenga interés
en el asunto, y bajo su responsabilidad como por ejemplo el uso de contrasefias mas

efectivas y con mayor seguridad y aumentando la seguridad en las politicas de privacidad.

En ese sentido, ciertas restricciones estan destinadas a compensar otros derechos
legitimos o intereses publicos en presencia, como son el orden publico, la integridad de la
persona. La seguridad publica y la defensa nacional, la dignidad de la personay el
principio de no discriminacién por razén de raza, sexo o religion, la proteccién de la infancia

y la juventud, o la proteccion de los datos personales por lo que se debe buscar entonces,
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de otros derechos fundamentales o de orden publico.

Las restricciones de acceso, pueden suscitarse de dos formas: una que el propio usuario
las realice desde su computadora, con claves de seguridad, y por otro lado, cuando los
que proporcionan los servicios también desde esa fuente, determinen las politicas de
privacidad en el uso de las claves de seguridad. Sin embargo, es una realidad que eso
no puede ser controlado totalmente, en el caso de una intromisién en la actividad de

navegacion por la web vy el Internet, que realiza el usuario.

Es por ello, que mediante mensajes subliminales de determinados productos o bienes o
servicios, se induce al usuario a seleccionar determinado bien o servicio, en detrimento de
la posibilidad que tiene de conocer otros, o en detrimento de otras empresas que también
prestan estos servicios y que si cumplen con las formas establecidas de introduccién
en el sistema de la web para dar a conocer sus bienes o servicios, y que eso precisamente
constituye parte de la competencia desleal que debe ser considerada como ilicita, y como
consecuencia se deberia de regular en el caso de Guatemala, en el Cédigo Penal. Por lo
que es dificil establecer un control del correcto uso de dicho servicio, dando lugar a robo
de datos, accesos a paginas Web no permitidas, uso de transmisores y programas para
sustraer redes, a pesar de que cada pagina tenga o sitio web que se visite o servicio
contratado en determinada empresa cuente con politicas de privacidad y de seguridad
para el resguardo de datos de la peréona que utiliza dicho servicio, pero no estan exentos
los usuarios de la sustraccion de redes que le impidan usar el servicio de forma libre y

completa.
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inalambricas para evitar y disminuir los riesgos del mal uso del servicio de Internet
brindado, en virtud de que con el tiempo se irdn creando nuevas formas de obtencién de
datos por medio de las plataformas virtuales y métodos para el mal uso del Internet, ya que
se ha convertido en uno de los servicios mas indispensables en la actualidad por la
extension del mismo vy la facilidad que dicho servicio genera a los usuarios para satisfacer
varias necesidades y por dicha raz6n se estudi6 en el presente capitulo de manera general
el uso de internet y su aplicacién para una mejor comprension de la problematica juridico—-

social que se pretende demostrar y argumentar.
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CONCLUSION DISCURSIVA

La sustraccion ilegal de red inaldmbrica vulnera los derechos de los usuarios que cuentan
con red inalambrica privéda careciendo de normativa que lo regule, por lo que la presente
investigacion se basa en el estudio de una laguna legal que por razones de globalizacion
tecnologia se ha venido desarrollando, la implementacion del Internet a nivel mundial y

sobre todo en Guatemala.

Es un desarrollo importante para la humanidad, no obstante, el avance de esta tecnologia
de comunicacion e informacion, pasé a niveles mas avanzados en la implementacion del
sistema de Internet en forma inaldmbrica, prestada por medio de transmisores especiales
que llevan la sefial en un radio de diez metros, para utilizarla de forma inalambrica el

servicio de Internet.

Sin embargo, el alcance que tiene la sefial, la hace susceptible de ser aprovechada por
otros usuarios, por lo que es necesario que quienes tengan facultad para presentar
iniciativas de ley que de conformidad con el Articulo 174 de la Constituciéon Politica de la
Republica de Guatemala son los siguientes: los Diputados del Congreso de la Republica,
el Organismo Ejecutivo, la Corte Suprema de Justicia y la Universidad de San Carlos de
Guatemala, asi como el Tribunal Supremo Electoral presenten al Congreso de la Republica
dicho proyecto para que a través del procedimiento legislativo se cree la normativa con la

finalidad de evitar ese hecho y sea de uso exclusivo de quien lo contrata.
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