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PRESENTACION

Para el desarrollo de la tesis, fue determinante establecer que tipo de investigaciéon se
desarrollaria por lo cual se planteo que la misma es de caracter cualitativa,
perteneciendo a la ciencia del Derecho Penal, Procesal Penal y el Derecho Informatico
una rama del derecho reciente, es importante manifestar que existen una gran
diversidad de delitos cometidos por el ser humano, con el desarrollo de Ia tecnologia, se
han implementado nuevos delitos como lo son los informaticos, los cuales constan de
diversidad de formas, una es la aplicaciéon de la tecnologia en el delito de lavado de

dinero u otros activos, parte principal del trabajo de tesis.

El objeto de estudio fue determinar, la valoracion judicial del peritaje informatico que se
lleva a cabo en los delitos informaticos, principalmente, cuando este es relacionado con
el lavado de dinero u otros activos, y su incidencia en el proceso penal guatemalteco.
La investigacion juridica se desarrollé en el municipio de Guatemala, Departamento de
Guatemala, en el ambito temporal comprendido entre los meses de octubre de 2016 a
enero del afio en curso, abordando diversos medios de investigacion juridica, entre los
cuales se encuentran metodologias de investigaciéon asi como la implementacién de
técnicas de estudio, con la finalidad de la recopilaciéon de bibliografia relacionada al

tema.
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HIPOTESIS

La hipétesis planteada en la investigacién juridica fue la siguiente: La institucion del
Ministerio Publico por mandato constitucional se le delega lo relativo a la investigacion
criminal, tanto como la persecucion penal, en los diversos delitos que regula el Codigo
Penal, Decreto nimero 17-73 del Congreso de la Republica de Guatemala y demas
leyes especificas que tipifican delitos tal es el caso de la Ley de Lavado de Dinero u
Otros Activos, Decreto niumero 67-2001 del Congreso de la Republica de Guatemala,
por lo consiguiente es importante que dicha institucién le de una efectiva persecucién
penal a los delitos de lavado de dinero, y todo esto se podra lievar a cabo capacitando a
su personal en lo que respecta a los peritajes informaticos en dicha materia, con la
finalidad de deducir las transacciones de dinero que se realizan en la comisién de dicho

delito.

Para el desarrollo de toda investigacion juridica es de suma importancia desarrollar una
hipétesis, puesto que la misma servira como referencia dentro del informe final al
finalizar la misma se comprobara si se alcanzé esta o no. Dentro de la presente
hipotesis, la cual dara lugar al desarrollo para el establecimiento de la variable
dependiente, la cual principalmente se utiliza para la determinacién de los efectos que

dejara el estudio juridico.
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COMPROBACION DE LA HIPOTESIS

Se logr6 comprobar la hipétesis planteada, utilizando el método de comprobacion
deductivo, mismo que se aplicé posterior al analisis e interpretacion de la informacion,
exponiendo para el efecto las causas y efectos que genera los medios informaticos en
la actualidad y la forma de la utilizacién de la tecnologia para la comision de diversos
hechos delictivos, tales como los de lavado de dinero u otros activos, al momento de
que se cometa dicho delito es importante que peritos expertos en informatica realicen
diversos peritajes e informes con la finalidad de que se pueda probar el delito de lavado
de dinero, asi como las personas que cometieron el mismo, lo cual llevara a que el
Ministerio Publico a través de la Fiscalia especial realice una efectiva persecucion

penal.


Administrador
Cuadro de texto


GRS JUR

/0,
CAR, 276,
(o&

iNDICE
I OAU G CION <. e e, i
CAPITULO |
I = o [=) 1 (o WU T 1
1.1. ASPECOS JENETAIES........co it 1
1.2. ASPECIOS NiSTOMCOS ...oooiiiiiiiiiieeiiieeeeee et aneen e nnnnannnns 2
1.3 CONCEPLO ..ottt nnnnnnnnnnannns 8
O O 111 1 o= Tod (o ] o O 10
1.5. SUJEtOS del delito .. ...ueeiei e 13
CAPITULOII

2. El delito de lavado de dinero U otros activosS.......oounieeiimec e 17
2.1. ASPECIOS JENETAIES .....o.eeiiiiieiiiiiieiiie ettt ean e 17
2.2. ASPECO NISTOMICO .....cevvieeiieieer e e a e 19
2.3. ElemMentos..........coo 21
A T 0% T = Tor (<) g1 o7 - RO RRPRR 22
2.4.1. Naturaleza internacional .............coo e e 23

2.4.2. Volumen del FeNOMENO ..o eeaees 24

2.4.3. ProfesionaliZacCiOn ..o aeeas 24

2.4.4 Variedad y variacion de las técnicas empleadas .........ccccceevvvvveiiveeeennn. 25

2.5. Regulacion legal ... 26

CAPITULO il

3. La informMaAtica FOTENIS e ..o oo e 33
3.1. ASPeCtOs geNErales......cccooiiiiiiiiiiiece 33

3.2. Aspecto hiStOrCO ......oooeeeieeee e, 35


Administrador
Cuadro de texto


3.3. Definicion

3.4. La informatica juridica

3.5. El delito informatico

CAPITULO IV

4. Aplicacién del peritaje informatico en los delitos de lavado de dinero u otros
activos

4.1. Aspectos generales del informe pericial

4.2. El peritaje informatico

4.3. El perito informatico

4.4. Valoracion judicial del peritaje informatico ............ooocvcviiiiiiieee e
4.5. Aplicacién del peritaje informatico en los delitos de lavado de
AINEro U OLFOS ACHVOS .....oeeiiii e e

CONCLUSION DISCURSIVA
BIBLIOGRAFIA

(jg,N“ CAg,

C\AS JUg

2
e
2)



Administrador
Cuadro de texto


[

A

> 7
(7

INTRODUCCION

El desarrollo del peritaje informatico, es un procedimiento que realizan técnicos en dicha
materia, y que el érgano jurisdiccional o sujetos procesales requieren un estudio de la
informacidén contenida en un ordenador, para determinar la posible comisién de un
hecho delictivo, como lo es el delito de lavado de dinero. Para la determinacién del delito
de lavado de dinero en algunos casos, es necesaria la realizacion del peritaje
informatico, particularmente para determinar transacciones bancarias, comerciales
sospechosas, asi como la compra o adquisicion de bienes, muebles o inmuebles, o la
adquisicion o inversiones que se lleven a cabo tanto dentro como fuera del territorio
nacional, siendo necesario analizar la informacién contenida en un archivo de un
ordenador, ya que esto permitira que un perito en informatica establezca a través de
sus conocimientos si la informacién existente, en el equipo de codmputo servira como
evidencia en el delito de lavado de dinero u otros activos, para lo cual le correspondera
al agente fiscal con la informacién obtenida y el peritaje desarrollado la tipificacion del
delito contemplado en la ley de Lavado de Dinero u Otros activos, lo cual encuadrara
para la iniciacion del proceso penal en sus diferentes etapas.

Los objetivos planteados para la presente investigacién fueron determinar la finalidad de
la aplicacion del peritaje informatico que efectia el Ministerio Publico en los delitos de
lavado de dinero en Guatemala; asi como establecer el grado de eficacia de los peritajes
informaticos, asi como las instituciones encargadas de la realizacién de los mismos para
su efectiva aplicacion en el proceso penal.

En la presente investigacion se planteé como hipétesis la siguiente “La institucion del -

Ministerio Publico por mandato constitucional se le delega lo relativo a la investigacion
criminal, tanto como la persecucién penal, en los diversos delitos que regula el Cédigo
Penal, Decreto Nimero 17-73 del Congreso de la Republica de Guatemala y demas
leyes especificas que tipifican delitos tal es el caso de la Ley de Lavado de Dinero u
Otros Activos, Decreto Nimero 67-2001 del Congreso de la Republica de Guatemala,
por lo consiguiente es importante que dicha institucién le dé una efectiva persecucién

penal a los delitos de lavado de dinero, y todo esto se podra lievar a cabo capacitando a
(i)
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delito”.

El presente trabajo de investigacion juridica, se divide en cuatro capitulos los que a
continuacioén se describen brevemente: El capitulo uno, se refiere al delito, aspectos
generales e histdricos, concepto, clasificacién y sujetos del delito; el capitulo dos, hace
referencia el delito de lavado de dinero u otros activos, aspectos generales e historico,
elementos, caracteristicas y la regulacion legal; el capitulo tres, sefiala lo relativo a la
informatica forense, aspectos generales e histéricos, definicion, la informatica juridica y
el delito informatico; el capitulo cuatro, se refiere a la aplicacién del peritaje informatico
en los delitos de lavado de dinero u otros activos, los aspectos generales del informe
pericial, el peritaje y perito informatico, la valoracion judicial del peritaje informatico y la
aplicacion del peritaje informatico en los delitos de lavado de dinero u otros activos.

Para el desarrollo de la presente investigacion se utilizaron diversos métodos y técnicas
de investigacion, entre las cuales se encuentran el cientifico, el inductivo, el deductivo,
entre las principales técnicas de investigacion juridica se utilizaron las bibliograficas para

la obtencién de bibliografia, asi como la documental.

(ii)
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CAPITULO |

1. El delito

El delito es toda aquella conducta que el legislador sanciona con una pena. Ello a
consecuencia del principio nullum crimen sine lege, que rige el derecho penal en
Guatemala, dicho principio impide que el delito sea considerado en una conducta que

no encuadre dentro de los marcos de la ley penal.

1.1. Aspectos generales

El delito, ha sido a través de la historia objeto de analisis, regulaciones y sanciones, con
la finalidad de castigar al responsable de la comisién de un hecho delictivo,
principalmente con la pena de prisidn, privaciéon de libertad o la pena de multa. Sin
embargo, el delito se encuentra relacionado directamente con el derecho penal, pues
dicha disciplina juridica de orden publico, es la que precisamente regula el Estado para’

sancionar las conductas antisociales.

Ademas, el delito es una manifestacién del poder punitivo del Estado, cuando se
encuentra regulado en la Ley penal, para lo cual, el ordenamiento juridico debe
establecer la sancién a imponer mediante una pena al responsable de la comisién de
una conducta antisocial, y en ese orden, para el caso de Guatemala, el Codigo Penal,
contenido en el Decreto nimero 17-73 del Congreso de la Republica de Guatemala
regula una serie de conductas sancionables y también se encuentran en leyes

especiales diversas acciones penales aplicadas a casos particulares.

1
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Asimismo, toda accién para constituir un delito debe ser una conducta ti
antijuridica, punible y culpable. Es por ello que el analisis de lo que presuntamente
constituye un ilicito, obliga a su revision judicial, y el cumplimiento de los diversos

requisitos que conforman cada uno el caracter de ilicito a la conducta delictiva.

De esta manera, el analisis de cada uno de ellos, implica una tarea seria, cuidadosa,
pero, sobre todo, técnica que demanda el estudio de la teoria del delito, la cual ofrece
conocimientos concretos para su aplicacion, en consecuencia, el delito se considera
una valoracién de la conducta humana condicionada por el criterio ético de la clase que

domina la sociedad.

En la actualidad en Guatemala existen una gran diversidad de delitos, los cuales se
encuentran tipificados en el Cédigo Penal, Decreto Numero 17-73 del Congreso de la
Republica de Guatemala, asi como en diversas leyes especificas en materia penal y las
cuales regulan delitos, los cuales son cominmente cometidos ya sea por personas
individuales o por organizaciones criminales, por lo cual fue creada la Ley del Crimen
Organizado 21-2006 del Congreso de la Republica de Guatemala, la cual regula los

delitos que comete la delincuencia organizada en el pais.

1.2. Aspectos histéricos

Las acciones delictivas practicamente se han conocido desde los inicios de las
civilizaciones en las cuales el hombre desarrolié un instinto de supervivencia y de
proteccion para su grupo familiar, por lo cual se conocian delitos sin sancién o

aceptados socialmente.
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Ademas, el delito tiene su antecedente en el derecho candnico, derecho rom

disciplina juridica.

Por su parte, el delito toma su origen en la ley penal, entre la ley penal y el delito existe
una conexion, pues el delito es propiamente la violacidén de la ley penal o para ser mas
exactos, la infraccion de una orden o prohibicidn impuesta por la ley; en consecuencia,
el delito puede definirse como el conjunto de acciones u omisiones que vulneran los
derechos inherentes del ser humano, mismos que se encuentran tipificados en la

normativa penal vigente de un pais.

El objeto del delito es muy importante, no solamente en la teoria del mismo, sino para
su existencia y vida, incluyendo su comisién o realizacion, esto es, el objeto juridico del
delito, es el bien protegido por el derecho y que precisamente por esa razdn, se
denomina bien juridico, es decir el porqué de la norma, con la amenaza de la sancién,
trata de proteger contra posibles agresiones. Por lo que hace al objeto material del
delito, éste puede ser la formulacion que antecede al que la descripcion legal respectiva
tiene por tal de donde se infiere que no constituye objeto material, en sentido juridico,
las cosas materiales con que se cometid el delito, o constituyen su producto, o son
huellas de su perpetracién, pues ellas conciernen al episodio delictivo concreto y no a

su abstracta previsién legal.

A finales del siglo XiX, Von Liszt, citado por Francisco Mufioz Conde y Mercedes Garcia

Aran, define el delito como: “Acto, contrario a derecho, culpable y sancionado con una

3
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pena.”

Por su parte, el centro de esta definicion lo constituia el acto, la accién entendida como
un proceso causal, es movimiento corporal que producia un cambio en el mundo
exterior perceptible por los sentidos, este acto debia ser contrario a derecho, es decir
antijuridico, concibiendo, pues, la antijuricidad como una simple valoracién del acto, del

proceso causal objetivo externo.

Por lo tanto, en el Derecho Penal no basta con la valoracidén del acto, por lo que Mufioz
Conde, sefiala: “La valoracion del autor de ese acto, es decir, la culpabilidad concebida
en un sentido meramente psicoldgico, como la relacién subjetiva entre el acto y su
autor, formando asi las llamadas formas de la culpabilidad, dolo y culpa, precedidas por

la constatacion de la capacidad psiquica del autor, la llamada imputabilidad.”

En el antiguo Oriente: Persia, Israel, Grecia y la Roma primitiva, se considerd
primeramente la valoracion objetiva del delito, castigandolo en relacién con el dafio
causado, es decir, tomando en cuenta el resultado dafioso producido, juzgando
ingenuamente hasta las cosas inanimadas como las piedras, en la Edad Media todavia

se juzgaba a los animales.

En Roma donde aparece por primera vez la valoracién subjetiva del delito, es decir,
juzgando la conducta antijuridica, atendiendo a la intencién (dolosa o culposa) del

agente, como actualmente se regula en las legislaciones penales.

! Mufioz Conde Francisco. Derecho penal, parte general. Pag. 215.
2 Ibid. Pag. 216.
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Facinus, Crimen, Delictum, Fraus y otros; teniendo mayor aceptacién hasta la Edad

Media los términos crimen y Delictum. El primero ex profesamente para identificar a la
infracciones o delitos revestidos de mayor gravedad y castigandolos con mayor pena, y

el segundo para sefialar una infraccién leve, con menos penalidad.”

El delito responde a una perspectiva doble, presentada como un juicio de desvalor que
recae sobre un hecho determinado, y también, como un juicio de valor que se lleva a
cabo sobre el autor de ese mismo hecho. Al primero se le denomina antijuricidad, la
cual es la desaprobacion del acto; y al segundo se le denomina culpabilidad, la cual es

atribucion de dicho acto a su autor.

Actualmente, en el derecho penal moderno y especialmente en Guatemala de cultura
juridica se habla del delito como infraccion penal, crimen, hecho o acto punible,
conducta delictiva, acto o hecho antijuridico, hecho o acto delictuoso, ilicito penal,

hecho penal, hecho criminal, contravenciones o faltas.

El autor Angel Sanz Moran, expone: “El delito ha sido a través de Ia historia, objeto de
analisis y regulacién, particularmente como una manifestacion del Estado para regular y
sancionar las conductas antisociales, derivado de las infracciones de ciertas personas a
ciertos bienes juridicos. Etimolégicamente la palabra delito proviene del vocablo latino

delictum, que significa abandonar el camino prescrito por la ley y del verbo latino

% De Mata Vela, José, De Ledn Velasco Héctor. Derecho penal guatemalteco. Pag. 220.
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delinguere. El delito es un sistema categorial clasificatorio y secuencia en el

diferentes elementos esenciales comunes a fodas las formas de aparicion del delito.”

El antecedente del delito, debe entenderse a partir de la conceptualizacién de dicha
institucidbn y de alli la importancia que el citado autor determina para la sancién
correspondiente, y en consecuencia el delito en el plano juridico es considerado como

una acto antijuridico y culpable.

Para el tratadista Luis Jiménez de Asua, al referirse al delito como valoracién juridica a
través del tiempo expone: “En el derecho mas remoto, en el antiguo oriente, en Persia,
en Israel, en la Grecia legendaria y en la Roma primigenia, existia la responsabilidad
por el resultado antijuridico. El pritaneo juzgaba a las cosas, arboles, piedras, etc.
Esquines decia: arrojamos lejos de nosotros los objetos sin voz y sin mente y si un

hombre se suicida enterramos lejos de su cuerpo la mano que hiri6.”

El citado autor, determina que a través del tiempo el delito ha sido objeto de valoracion
juridica, ya en el antiguo oriente, Persia, Israel, Grecia y Roma, destacandose como las
primeras regulaciones del delito, debido que el Estado debié regular y sancionar toda

conducta antijuridica.

Continta manifestando el autor Jiménez de Asla, lo siguiente: “En la edad media, se

castig6 profusamente a los animales y hasta hubo un abogado que se especializé en la

4 Sanz, Angel. El concurso de delitos en la reforma penal. Pag. 150.
5 Jiménez de Asua, Luis. La ley y el delito. Pag. 30.
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defensa de las bestias. Es que la valoracién juridica

dafioso provocado.”®

El desarrollo de la sociedad, también género que una época importante de la sociedad,
conocida como edad media, se castigaba no solo al ser humano sin o también a los
animales por el dafio causado, es decir, siempre existié valoracion juridica de, pero en
forma amplia y generalmente se sancionaba el dafio producido. Ya a finales del siglo
XiX, Von Liszt citado por Francisco Mufioz Conde y Mercedes Garcia Aran, define el

delito como:

“Acto, contrario a derecho, culpable y sancionado con una pena. El centro de esta
definicién lo constituia el acto, la accién entendida como un proceso causal, como un
movimiento corporal que producia un cambio en el mundo exterior perceptible por los
sentidos. Este acto debia ser, ademas, contrario a derecho, es decir antijuridico,
concibiendo, pues, la antijuricidad como una simple valoracién del acto, del proceso

causal objetivo externo.””

La evolucién del estudio y la aplicacién del delito, incidié en que el autor Von Liszt
incorporara el elemento sancionatorio, culpable y punible ademas de la pena en materia
de delito, ya que consideré que la accibn como un proceso causal generador de un
cambio en el mundo exterior y por ende contrario al derecho, es decir, el aspecto

antijuridico.

5 Ibid. Pag. 31.
7 Mufioz. Op. Cit. Pag. 217.
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1.3. Concepto

Es importante establecer una conceptualizacién al respecto de lo que es el delito,
puesto que existen diversos tratadistas tanto nacionales como extranjeros que
manifiestan su postura en cuanto al delito, por lo cual a continuacién se estableceran

las mas relevantes al respecto.

El delito es una conducta contraria a la ley que la tiene regulada como tal. Dicha
conducta puede consistir en hacer o dejar de hacer. Sin embargo, no se trata
simplemente de lo que prohibe, ademas de que en un ilicito hay aspectos que forman
un todo consistente y que constituyen los elementos del delito, mas para llegar a
concebirlo como una unidad portadora de varios elementos, el delito pasé por

diversidad de concepciones, que van desde ideas morales hasta psicofisiologicas.

Para el tratadista Francisco Carrara, citado por Fernando Castellanos el delito es: “La
infraccion de la Ley del Estado, promulgada para proteger la seguridad de los
ciudadanos, resultante de un acto externo del hombre, positivo o negativo, moralmente

imputable y politicamente dafioso.™

El autor Enrique Bacigalupo, sefiala que: “El delito es un acto del hombre (positivo o
negativo) legalmente tipico, antijuridico, culpable, imputable a un sujeto responsable en
ocasiones previa determinacién de condiciones objetivas de punibilidad y al cual se les

impone una pena o medida de seguridad.™

8 Castellanos Tena, Fernando. Lineamientos elementales de derecho penal. Pag. 125.
¢ Bacigalupo, Enrique. Derecho penal parte general. Pag. 19.
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Por lo tanto, se indica que un delito puede ser cometido por dos personas en dife
tiempo y region, que potencial y consecuentemente tienen una historia diferente, por lo
gue la pena y medida de seguridad que se le aplique a uno no necesariamente implica

que se le aplique al segundo.

Por su parte los positivistas, que se caracterizaron por sus concepciones realistas, por
su método de indagacion inductiva y por la incorporacién de las ciencias naturales para
el estudio de las ciencias juridicas, arribaron a la afirmaciéon de que “El delito es un

fendmeno natural y social producido por causas de orden biolégico, social y fisico.”?

Para la Escuela Clasica, que su objeto de estudio fue el delito, el mismo lo
establecieron como Infraccién de la ley del Estado promulgada para proteger la
seguridad de los ciudadanos y que resulta de un acto externo del hombre, positivo o

negativo, moraimente imputable y politicamente dafnoso.

Asimismo, el jurista espafiol José Rodriguez, define al delito como: “Un acto
tipicamente antijuridico, imputable al culpable, sometido a veces a condiciones
objetivas de penalidad y que se haya conminado con una pena o en ciertos casos, con

determihada medida de seguridad de reemplazo de ella.”"’

Por su parte para la ciencia del derecho penal, delito es toda aquella conducta que el

legislador sanciona con una pena. Ello a consecuencia del principio nullum crimen sine

10 Cuello Calén, Eugenio. Derecho penal. Pag. 52.
11 Rodriguez Devesa, José Maria. Derecho penal espaitol. Pag. 31.
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1.4. Clasificacién

Las diferentes clasificaciones que se hacen de las infracciones a la ley penal son de
tipo doctrinario, y tienen como principal objetivo ilustrar a los estudiosos del Derecho
penal sobre, los diferentes puntos de vista, en que pueden analizarse las mencionadas

infracciones. Las mas comunes son las siguientes:

1. Por su gravedad

Por su gravedad se clasifican en delitos y faitas. Los delitos o crimenes son infracciones
graves a la ley penal, mientras que las faltas o contravenciones son infracciones leves
a la ley penal, de tal manera que los delitos son sancionados con mayor drasticidad que
las faltas, atendiendo a su mayor gravedad, los delitos ofenden las condiciones
primarias esenciales y, por consiguiente permanentes de la vida social; las
contravenciones en cambio, ofenden las condiciones secundarias, accesorias y por lo
tanto, contingentes de la convivencia humana. O también las condiciones de ambiente,
~es decir de integridad, de favorable desarrollo de los bienes juridicos. Los delitos son
reales dolosos o culposos, y las contravenciones, los reatos para los cuales basta

voluntariedad de la accion o de la omision.

Es dificil encontrar una diferencia sustancial entre el delito y las faltas, mas que su

propia gravedad y la naturaleza de las penas que se imponen a cada una de ellas. En
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las faltas sélo se sancionan con pena de arresto y pena de multa.
2. Por su estructura

Por su estructura se clasifican en simples y complejas. Son delitos simples aquellos que
estan compuestos de los elementos descritos en el tipo y violan un sélo bien juridico
protegido: Por ejemplo, el hurto que atenta exclusivamente contra el patrimonio ajeno.
Son delitos complejos aquellos que violan diversos bienes juridicos, y se integran con
elemento de diversos tipos delictivos, por ejemplo, el robo que aparte de atentar
basicamente contra el patrimonio, en su conformacién aparecen elementos de otros
delitos por cuanto que muchas veces constituyen también un atentado contra la vida y

la integridad de la persona.

3. Por su resultado

Por su resultado se clasifican en delitos de dario y de peligro y delitos instantaneos y
permanentes. Son delitos de dafio aquellos que efectivamente lesionan el bien juridico
tutelado produciendo una modificacién en el mundo exterior, por ejemplo, el homicidio,

el robo, entre otros.

Son delitos de peligro, aquellos que se proyectan a poner en peligro el bien juridico
tutelado, por ejemplo, la agresién, el disparo de arma de fuego, la omisién de auxilio,

entre otros.
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Son delitos instantaneos aquellos que se perfeccionan en el momento de su comis

por ejemplo: el homicidio, el robo, la calumnia, entre otros.

Son delitos permanentes aquellos en los cuales la accién de sujeto activo continta
manifestandose por un tiempo mas o menos largo; por ejemplo, el secuestro, el rapto,

entre otros.

4. Por su ilicitud y motivaciones

Por su ilicitud y motivaciones, se clasifican en comunes, politicos y sociales. Son delitos
comunes todos aquellos que lesionan o ponen en peligro valores de la persona
individual o juridica, por ejemplo: la estafa, los homicidios, las falsedades, entre otros.
Son delitos politicos, aquellos que atacan o ponen en peligro el orden politico del
Estado, por ejemplo: la revelacion de secrétos de Estado, atentados contra altos
funcionarios, entre otros. Son delitos sociales, aquellos que atacan oponen en peligro el
régimen social del Estado, por ejemplo: el terrorismo, las asociaciones ilicitas, entre

otros.
5. Por su grado de voluntariedad o culpabilidad

Por su grado de voluntariedad o culpabilidad, se clasifican en dolosos, culposos y
preterintencionales atendiendo a la intencionalidad o no del sujeto activo en la comisién
del acto delictivo; asi se dice que el delito es doloso cuando ha existido propdsito
deliberado de causarlo por parte del sujeto, y se dice que es preterintencional cuando el

resultado producido es mucho mas grave que el pretendido por el sujeto.
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1.5. Sujetos del delito

En términos generales, los sujetos del delito son dos, el activo y el pasivo
respectivamente. E!l primero de ellos es quien realiza el delito, conocido ademas como,
agresor, agente o delincuente y el segundo es contra quien va dirigida la accion,
también se conoce como ofendido o agraviado y para efectos de la presente

investigacion se consideran sujeto activo y sujeto pasivo del delito:

Para el autor Escobar Cardenas, el sujeto activo es: “Persona fisica que comete el
delito, denominado también delincuente, agente o criminal, siendo esta Gitima acepcion
manejada por la criminologia, es el que viola el derecho, siempre serd una persona
fisica, indistintamente de la edad, sexo, nacionalidad, ya que solo la persona fisica

puede ser imputable y capaz.”’?

Como se indicd anteriormente, la conducta antijuridica era sancionada en la época
antigua contra las personas e incluso los animales, es decir, fueron consideradas en
una época determinada como sujetos activos. Por su parte, el tratadista Federico Puig
Pefia, citado por José Francisco de Mata Vela y Héctor Anibal de Ledn Velasco,

expone:

“‘No se puede creer tampoco que se castigaba a los objetos inanimados y a los
animales por considerados ser considerados como dotados de voluntad y conciencia, el

castigo tenia otras causas, como las creencias religiosas o bien el propésito de herir la

12 Escobar Cardenas, Fredy Enrique. Compilaciones de derecho penal, parte general. Pag. 16.
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imaginaciéon popular y hacer cobrar a lo malo (legislacion mosaica) y finalmente,

satisfaccion de vergiiencitas o simbolismo juridico.”3

El antecedente histérico relatado por los juristas guatemaltecos, determinan que en la
actualidad y no se pueden juzgar a sujetos inanimados, asi como los animales, todo elio
por la evoluciébn de la sociedad y particularmente, porque la ley penal Unicamente

sanciona conductas humanas de caracter antisocial.

Por otra parte, el autor Escobar Cardenas, al referirse al sujeto pasivo sefiala: “Es la
persona fisica 0 moral, sobre quien cae el dafio o peligro causado por la conducta del
delincuente. Es el titular del derecho violado, persona que resiste el dafo causado por
la infraccion penal. Se le conoce también como victima u ofendido. Una persona
juridica puede ser sujeto pasivo de un delito como en los delitos patrimoniales y contra
la nacién. Directamente el ofendido es quien indirectamente resiste el delito, ejemplo,

los familiares de un fallecido.”'4

Asimismo, la autora Griselda Amuchategui, citada por Fredy Escobar Cardenas, expone
lo siguiente: “También en algunos delitos como el robo, se puede establecer la
diferencia entre el sujeto pasivo de la conducta y el sujeto pasivo del delito. De la
conducta, es la persona que de manera directa resiste la acciéon por parte del sujeto
activo, pero la afectacidn, en sentido estricto la recibe el titular del bien juridico tutelado.

Del delito, es el titular del bien juridico tutelado que resulta afectado, por ejemplo, si un

13 De Mata Vela. Op. Cit. Pag. 214,
4 Escobar. Op. Cit. Pag. 107.
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jefe, quien es el que resulta afectado en su patrimonio.”!5

Para la autora en mencién, es importante analizar la diferencia entre el sujeto pasivo de
la conducta y del delito, pues como lo describe, siempre sera calificado como sujeto
pasivo, la victima o quien sufra el dafio por el delito cometido y del delito, siempre sera
el titular del bien juridico tutelado que resulta afectado, sin embargo, se determina una

posicidon sumamente importante dentro de los sujetos del delito.

Por otra parte, el delito ha sido histéricamente un medio de control social por parte del
Estado, quien a través de una legislacion especifica denominada Ley Penal, ha
regulado las diferentes formas de como se puede cometer un hecho delictivo asi como
la correspondiente pena o sancion, todo ello, se ha llevado a cabo con el propdsito de
minimizar los actos cometidos en contra de la convivencia social por personas
determinadas, lo que ha generado en algunas legislaciones a tipificar y sancionar
especificamente, tal es el caso de Guatemala que adicional a la Ley Penal, estan
vigentes diversidad de leyes penales de caracter especial, lo que determina la que ain

persisten los mecanismos de control social para minimizar los hechos delictivos.

5 |bid. Pag. 107.
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CAPITULO II

2. El delito de lavado de dinero u otros activos

El delito de lavado de dinero u otros activos es el pfoceso mediante el cual una persona
individual o colectiva convierta, transfiera, transporte, adquiera, posea, tenga, utilice,
administre, oculte, bienes o ganancias cuyo origen es la comisién de una actividad
ilicita, para hacerlos aparentar de legitimos; asi como quien encubra, impida o ayude a
la persona que haya participado en el mismo, cuya sancidén es a través de la imposicién

de una pena o multa.
2.1. Aspectos generales

El lavado de dinero, en general, es el proceso de esconder o disfrazar la existencia,
fuente ilegal, movimiento, destino o uso ilegal de bienes o fondos producto de
actividades ilegales para hacerlos aparentar legitimos. Esto es, la ubicacién de fondos
en el sistema financiero, a través de distintos tipos de transacciones, con el objeto de
disfrazar el origen, propiedad y ubicacién de dichos fondos, para luego integrarlos en la

sociedad en la forma de bienes aparentemente legitimos.

Para la Organizacién de Naciones Unidas (ONU) es: “la conversidn o transferencia de
propiedad a sabiendas que tal propiedad es derivada de cualquier delito o de un acto de
participacién en tal delito, con el objetivo de ocultar o encubrir el origen ilicito de la
propiedad o de ayudar a cualquier persona que esta involucrada en la comisién de tal

delito a evadir las consecuencias legales de esta accién.”
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usan para blanquear el dinero hacen que estos problemas sean mas complejos.”'®

Por su parte, dichas técnicas pueden incluir varios tipos diferentes de instrucciones
financieras; diversas transacciones financieras utilizando como instrumentos a
numerosas empresas financieras y otras instancias, tales como los asesores
financieros, las sociedades ficticias y los proveedores de servicios; a través de, y desde

diferentes paises; el uso de diferentes instrumentos financieros y otros tipos de activos.

“Sin embargo, el lavado de dinero es un concepto fundamentalmente sencillo. Es el
proceso a través del cual las ganancias obtenidas de una actividad delictiva son
encubiertas para ocultar sus origenes ilicitos. Basicamente, el lavado de dinero
comprende las ganancias obtenidas de bienes de origen delictivo y mas que los bienes

mismos.”17

Ademas, el autor James Petras, en su libro Dinero negro Fundamento del crecimiento y
del imperio de los Estados Unidos, expone que el término lavado de dinero tiene su
origen en el siglo XX, éuando la mafia norteamericana crea una red de lavanderias para
esconder la procedencia ilicita del dinero que alcanzaba con sus actividades
criminosas, fundamentalmente el contrabando de bebidas alcohodlicas prohibida en

aquellos tiempos.

6 Schott Paul Allan. Guia de referencia para la lucha contra el lavado de dinero y financiamiento del
terrorismo. Pag. 6.
7 Schott,. Op. Cit. Pag. 2.
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2.2, Aspecto histérico

El lavado de dinero afecta el bienestar econdmico, politico y social de un pais, ya que
aumentan el riesgo de quebrantar la reputacion de un pais ante otros paises lo que
permiten que este tipo de actividades ilicitas florezcan sin ningln tipo de control,
logrando con ello graves consecuencias econdmicas tanto a nivel nacional como

internacional.

En la Edad Media, se puede encontrar lo siguiente: “un principio de lavado de dinero, en
virtud que los mercaderes y prestamistas medievales, convertian sus ganancias
provenientes de la usura, en ganancias licitas. Cabe recordar que, en un mundo
profundamente cristiano, cobrar intereses por préstamos o sacar ganancias de las
transacciones comerciales, era considerado usura y un delito severamente castigado.
Esta imposicidbn surge en épocas de Carlos Magno, entre los siglos IX y X, para

extenderse durante todo el periodo.”8

En la época antes indicada, se entendia por usura cualquier trato que supiera el pago
de interés, por lo que se aplicaban castigos espirituales entre otros, la negacion de
sepultura en tierra santa, la excomunién, o la obligacion de restituir los bienes ilicitos. Si
bien se recurrié a estos castigos en casos excepcionales, los banqueros y mercaderes
pronto encontraron la manera de disfrazar la usura camuflando el interés, diciendo que
el dinero provenia de un donativo voluntario del prestatario y otras diciendo que
provenia de una multa cobrada por no haber sido devuelto el dinero en el plazo

convenido.

8 Ramirez Acosta, Carlos. Historia sobre el lavado de activo. Pag. 3.
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efectuado reaimente.

En la época moderna, se expone lo siguiente: “Con los permanentes ataques de Ia
pirateria, particularmente a galeones espafioles que transportaban oro de América a
Europa, podemos seguir una linea de ocuitamiento de grandes ganancias del producto
de esos asaltos. Asi como en la creacién de los seguros donde muchas empresas
fraudulentas vinculadas a actividades navieras cobraban grandes sumas de dinero por
accidentes que no habian sucedido, e invertian esas ganancias ilegitimas en

inversiones destinadas a fines licitos.”1®

También se encuentra durante el siglo XVIil, la modalidad de convertir en licito el dinero
producto de actividades del contrabando que se realizaba con Inglaterra, Holanda y
Portugal, que motivé a la Dinastia de los Borbones a crear el Virreinato del Rio de la
Plata en 1776. En la Edad Contemporanea se da mas por las mafias y el narcotrafico;
por lo que se ve necesario la creacion de convénciones y protocolos. Ya en la Edad
Contemporanea, el lavado de dinero se fue perfeccionando, hasta llegar a ser hoy, un

flagelo en las economias mundiales.

Por otra parte, cuando en Estados Unidos se impuso la prohibicion de la venta y
consumo de bebidas alcohdlicas, empezaron a aparecer organizaciones que se

encargaban de destilar alcohol para vender de forma ilegal.

1® Ramirez. Op. Cit. Pag. 3.
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ultimo cuarto del siglo XX), empezar a implementar Resoluciones tendientes a que el

delito de lavado de dinero, fuese mundialmente castigado. Esto a través del
compromiso de todos los paises miembros y de la herramienta de la cooperacion,
siendo la Convenciébn de las Naciones Unidas contra el Trafico llicito de
Estupefacientes y Sustancias Psicotropicas, de 1988; o la Convencién de las Naciones
Unidas contra la Delincuencia Organizada Transnacional del afio 2000, claros ejemplos

de las medidas que contindan hasta la actualidad.

2.3. Elementos

Los elementos del delito de lavado de dinero son los siguientes:

a) Elemento objetivo: convertir o transferir, adquirir bienes o dinero a sabiendas de su-
origen ilicito u ocultar su procedencia.

b) Elemento subjetivo. Voluntad de realizar el acto sabiendo la procedencia del dinero

y ocultar su origen ilicito.

En resumen, se indica que en el delito de Lavado de Dinero u Otros Activos, en dicha
comision se produce cuando existiendo un hecho generador constituido por el delito
previo, el agente realiza los pasos necesarios para desvirtuar el origen real del producto
o ganancia del delito previo, lo cual logra al insertar dicho producto o ganancia dentro
del comercio de los hombres, dando asi un matiz legal al dinero o activos obtenidos de
forma completamente ilegal; o bien, simplemente posea, tenga, administre o utilice
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de la Ley de la materia vigente en Guatemala y que establece los verbos rectores para
la comision del delito, siendo éstos: invertir, convertir, transferir, realizar, adquirir,

poseer, administrar, tener, utilizar, ocultar o impedir.

Con relacién a la omisién del delito de lavado de dinero u otros activos, la accion en su
forma pasiva, es decir, cuando el sujeto no actia a pesar de que tenia la capacidad y la
obligacién de hacerlo. Para el caso en particular, la omisién se daria cuando un
funcionario, empleado a cualquier persona, a sabiendas del origen ilicito de un dinero u

otro bien, omitiere hacer la denuncia respectiva.

Resumiendo, lo anteriormente mencionado, el tipo lo constituye la figura delictiva
plasmada por el legislador en la ley, es la subsunciéon de la accidon que representa,
siendo para este caso el Lavado de Dinero u Otros Activos. La tipicidad se constituye
por la coincidencia entre el hecho concreto con la descripcion plasmada por el
legislador, es decir, la puesta en practica por el sujeto activo, de los verbos rectores que

dan vida al delito preestablecido.

2.4. Caracteristicas

El delito de lavado de dinero, tomado como fenémeno criminolégico, debe poseer una
serie de caracteristicas utilizadas como explicacion a la trama del proceso la cual
procura darle apariencia de legitimidad a recursos que tienen un origen ilegal, teniendo

las siguientes caracteristicas:
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2.4.1. Naturaleza internacional

El fendmeno del lavado de dinero o de activos, como actividad que procura, a través de
un proceso, darle respetabilidad a unos capitales que tienen su origen en la comision de
un delito, se veria en extremo limitado en ausencia de un entorno internacional

liberalizado.

Por su parte, el autor Daniel Alvarez, sefiala lo siguiente: “A propésito de las etapas del
proceso de lavado de dinero o activos y de los métodos utilizados en cada una de ellas,
alejar el rastro delictivo originario de los recursos conlleva como nota importante un
desplazamiento de los recursos del lugar donde se originaron, a fin de dificultar su

persecucién por parte de las autoridades y facilitar su encubrimiento.”?

Quienes se dedican a esta actividad visiblemente se benefician de la diversidad de los
sistemas juridicos sobre la materia en los distintos paises del mundo, las deficiencias
de sus contenidos, las debilidades institucionales, que les permiten eludir a las

autoridades de persecucion, aprovechandose de esas lagunas.

Es por ello que surge el primer llamado de atenciéon sobre este fenémeno, la
Recomendacién R 80 del comité de ministros del consejo de Europa, del 27 de junio de
1980, éste deja ver la naturaleza internacional de los capitales que tienen un origen
criminal, al reconocer que estos capitales son transferidos de un pais a otro, por lo que,

entre otros aspectos, “‘recomendaba a los Estados miembros establecer una estrecha

20 Alvarez Pastor, Daniel. La prevencién del blanqueo de capitales. Pag. 38.
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colaboracion, a través de la INTERPOL, entre los establecimientos bancarios y
autoridades competentes para intercambiar informaciones™! al respecto, la INTERPOL
es la Organizacion Policial Internacional. Iguales reconocimientos contienen otros
documentos internacionales de trascendencia, como “la Convencion de Viena de 1988,
la Convencién de Palermo del 2000, y la Convencion de las Naciones Unidas contra la

Corrupcion del 2003, por solo citar instrumentos internacionales de alcance universal.”??

2.4.2. Volumen del fenémeno

Es imposible sefialar los montos que genera a escala mundial la delincuencia
organizada y que son objeto del proceso de lavado de dinero o de lavado de activos, ya

que debido a su naturaleza ilegal no se cuenta con estadisticas.

No obstante, organismos y grupos de importancia universal, como la Organizacién de
las Naciones Unidas (ONU), el Fondo Monetario Internacional (FMI), asi como el Grupo
de Accion Financiera (GAFI), en informes y articulos sobre el tema han puesto de

manifiesto que se trata de sumas verdaderamente extraordinarias.

2.4.3. Profesionalizacion

Por su parte, el ex secretario general de la Organizacion de las Naciones Unidas,

Broutos Gali, llegé a considerar a la delincuencia organizada dedicada al lavado de

21 thid. Pag. 28.
22 Subero Isa, Jorge. Aspectos dogmaticos crimindlogos y procesales del lavado de activos. Pag. 4.
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de operaciones para tener éxito en insertar en el sistema econémico legal con
apariencia de legalidad activos que tienen un origen ilicito, se requiere que quienes
estén al frente del disefio de las estrategias para tal propésito sean auténticos
profesionales, de la banca, finanzas, contabilidad, leyes, que tengan por demas un
amplio conocimiento del entorno regulatorio internacional sobre la materia, a fin de
poder aprovechar las debilidades existentes en los distintos paises que conforman la

aldea global.”3

2.4.4. Variedad y variacion de las técnicas empleadas

El éxito del lavado de activos requiere la utilizacién de una amplia gama de técnicas, a
través de las cuales, en las distintas etapas del fendbmeno, logren eludirse las

regulaciones preventivas dispuestas por la autoridad.

En especial, es importante hacer referencia en lo que tiene que ver con la identificacién
de nuevos ejemplos de transacciones financieras sospechosas a ser tomados en

cuenta por las entidades obligadas al cumplimiento de obligaciones de prevencion.

Debido a que detras de los métodos utilizados por la delincuencia organizada se

mueven los encargados de persecuciéon penal, los lavadores se ven en la necesidad,

3 Bautista, Norma, y otros. Aspectos dogmaticos, criminolégicos y procesales del lavado de
activos. Pag. 287.
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ante tal monitoreo, de ser constantemente innovadores en sus estrategias para

regulados.

2.5. Regulacién legal

El ordenamiento juridico especifico, se encuentra regulado en el Decreto 67-2001 del
Congreso de la Republica, misma que se denomina Ley contra el Lavado de dinero u
Otros activos y ademas, el Reglamento de dicha norma, contenido en el Acuerdo
Gubernativo nimero 118-2002 del Presidente de la Republica. A continuacion, se
describen los aspectos indispensables. de dicha Ley: Articulo 1.- Objeto de la ley. La
presente ley tiene por objeto prevenir, controlar, vigilar y sancionar el lavado de dinero u
otros activos procedentes de la comision de cualquier delito, y establece las normas
que para este efecto deberan observar las personas obligadas a que se refiere el

articulo 18 de esta ley y las autoridades competentes

La norma antes mencionada, tiene diversos objetos de estudio y aplicacion, entre los
cuales se establece la prevencién., el control, la vigilancia y la sancién, como
consecuencia del lavado de dinero u otros activos, asi como de la comision de cualquier
delito y sobre todo la observancia por parte de las personas obligadas contra dicha

actividad.

Articulo 2.- Del delito de lavado de dinero u otros activos. Comete el delito de lavado de

dinero u otros activos quien, por si, o por interpésita persona: a) Invierta, convierta,
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transfiera o realice cualquier transaccién financiera con bienes o dinero, sabien

que por razén de su cargo, empleo, oficio o profesiéon esté obligado a saber, que los
mismos son producto, proceden o se originan de la comision de un delito. b) Adquiera,
posea, administre, tenga o utilice bienes o dinero sabiendo, o que por razén de su
cargo, empleo, oficio o profesidn esté obligado a saber, que los mismos son producto,
proceden o se originan de la comisién de un delito; ¢) Oculte o impida la determinacién
de la verdadera naturaleza, el origen, la ubicacién, el destino, el movimiento o la
propiedad de bienes o dinero o de derechos relativos a tales bienes o dinero, sabiendo,
0 que por razén de su cargo, empleo, oficio o profesion esté obligado a saber, que los

mismos son producto de la comisién de un delito.

La normativa contiene la figura tipo o el tipo penal, sea que se cometa de forma directa
o indirecta, asi como las actividades relacionadas a transacciones financieras, tanto de
bienes como de dinero y particularmente en la transferencia, conversién e inversion,
ademas de la administracién y ocultamiento de diversas actividades, dandole una forma

licita cuando realmente no lo tiene.

Articulo 2 BIS. - Autonomia del delito. El delito de lavado de dinero u otros activos es
auténomo y para su enjuiciamiento no se requiere procesamiento, sentencia ni condena
relativos al delito del cual provienen o se originan los bienes, dinero u otros activos. La
prueba del conocimiento de la procedencia u origen ilicito de los bienes, dinero u otros
activos, requerido en los delitos de lavado de dinero, se podra hacer por cualquier
medio probatorio, de conformidad con el Cédigo Procesal Penal, incluyendo las

inferencias que se desprendan de las circunstancias objetivas del caso.
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La autonomia del delito de lavado de dinero u otros activos, debe interpretarse de

que una persona vinculada a un proceso penal y por ende a su enjuiciamiento para la
aplicacion del Decreto 67-2001 no se requiere procesamiento ni sentencia relativos al

delito del cual proviniere, por consiguiente, la autonomia del delito es plena.

Articulo 4.- Personas individuales. El responsable del delito de lavado de dinero u otros
activos sera sancionado con prisién inconmutable de seis a veinte afios, mas una multa
igual al valor de los bienes, instrumentos o productos objeto del delito; el comiso,
pérdida o destruccién de los objetos provenientes de la comision del delito o de los
instrumentos utilizados para su comision; el pago de costas y gastos procesales; y la
publicacion de la sentencia en, por lo menos, dos de los medios de comunicacién social
escritos de mayor circulacion en el pais. Si el delito fuere cometido por persona
extranjera se le impondra, ademas de las penas a que se hubiere hecho acreedora, la
pena de expuision del territorio nacional, que se ejecutara inmediatamente que haya

cumplido aquellas.

La sancién que puede imponerse a las personas individuales por {a comisién del delito
de lavado de dinero, consiste en pena de prisién inconmutable y con multa igual al valor
de los bienes o producto objeto de delito, asi como procedera el comiso, perdida o

destruccién de los objetos provenientes de la comision del delito.

Articulo 5.- Personas juridicas. Seran imputables a las personas juridicas,
independientemente de la responsabilidad penal de sus propietarios, directores,

gerentes, administradores, funcionarios, empleados o representantes legales, los
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regulares siempre que se hallaren dentro del giro u objeto normal o aparente de sus

negocios. En este caso, ademas de las sanciones aplicables a los responsables, se
impondra a la persona juridica una multa de diez mil délares (EUA$10,000.00) a
seiscientos veinticinco mil délares (EUA$625,000.00) de los Estados Unidos de América
o su equivalente en moneda nacional, atendiendo a la gravedad y circunstancias en que
se cometié el delito, y se le apercibird que en caso de reincidencia se ordenara la
cancelacion de su personalidad juridica en forma definitiva. También se sancionara a la
persona juridica con el comiso, pérdida o destruccion de los objetos provenientes de la
comision del delito o de los instrumentos utilizados para su comision; el pago de costas
y gastos procesales, y la publicacion de la sentencia en, por lo menos, dos de los
medios de comunicacion social escritos de mayor circulaciéon en el pais. Cuando se
tratare de personas juridicas sujetas a la vigilancia y fiscalizacion de la
Superintendencia de Bancos, el Juez notificara a dicho érgano supervisor la senténcia
condenatoria respectiva, para que proceda a aplicar las medidas contenidas en las

leyes de la materia.

Para las personas juridicas, particularmente la norma establece que se impondra una
multa a la persona juridica y en forma independiente puede recaer una sancién penal a
propietarios, directores, gerentes, funcionarios, empleados o representantes legales,

siempre y cuando el delito se cometa utilizando la persona juridica.

Articulo 15.- Destino de bienes, productos o instrumentos objeto de providencias

cautelares. Cuando no sea posible establecer al titular del derecho de propiedad o de
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reclamados durante un plazo de tres meses, el juez podra, previa audiencia a quienes

de acuerdo con lo que consta en el expediente pudieran tener interés legitimo sobre los
mismos, autorizar el uso temporal de dichos bienes, productos o instrumentos a las
autoridades encargadas de prevenir, controlar, investigar, y perseguir el delito de lavado

de dinero u otros activos.

Es importante sefialar, que la disposicion legal objeto de analisis, contiene también el
destino de los bienes, productos o ganancias objeto de las providencias cautelares,
siempre y cuando no se haya conocido el duefio de la propiedad o de cualquier otro
derecho real sobre los objetos, instrumentos y productos del délito de lavado de dinero

u otros activos.

Articulo 26.- Comunicacion de transacciones financieras sospechosas o inusuales. Las
personas obligadas prestaran especial atencién a todas las transacciones, concluidas o
no, complejas, insdlitas, significativas, y a todos los patrones de transacciones no
habituales y a las transacciones no significativas pero periddicas, que no tengan un
fundamento econémico o legal evidente, debiéndolo comunicar inmediatamente a la

Intendencia de Verificacién Especial.

Asimismo, el Decreto 67-2001, regula en forma especifica la comunicacion de
transacciones financieras sospechosas o inusuales cuando por diversas causas se

consideren complejas, insoélitas, significativas de transacciones no habituales, sin
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embargo, que se cometan en forma periédica, siempre y cuando no cuenten

autorizacion econémica y legal para su autorizacion.

Articulo 28.- Obligacién de informar. Las personas obligadas deberan proporcionar a la
Intendencia de Verificacion Especial la informaciéon que ésta les solicite en la forma y
plazo establecidos en el reglamento, en relacién a datos y documentacion a que se
refieren los articulos anteriores, para los prop6sitos de esta ley. Cuando los obligados a
proporcionar la informacién no pudieren hacerlo dentro del plazo estipulado por la
Intendencia de Verificacién Especial, podran solicitar una prorroga con la debida
anticipacion explicando los motivos que la justifiquen y ésta debera resolverse antes de
que concluya el plazo sefialado originalmente. No podra oponerse violacion de
confidencialidad de ninguna naturaleza, impuesta por ley o por contrato, de la
informacién que las personas obligadas, deban proporcionar a las autoridades

competentes en cumplimiento de esta ley o de las disposiciones que la reglamenten.

Para el efecto, el ordenamiento juridico objeto de analisis, crea y establece el
funcionamiento de la superintendencia de verificacion especial, quien deber recibir
delas personas obligadas, informacién que solicite en la forma y plazo establecido, en
relacion a datos y documentacién de importancia para la investigacion bancaria y

criminal respectivamente.

El delito de lavado de dinero, es una de las actividades que desarrolla desde hace
algun tiempo el crimen organizado, para lo cual el Estado de Guatemala, para dar

cumplimiento a compromisos de caracter internacional, implementé el Decreto 67-2001,
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sospechosas y dinero con intento de sacarlo del pais, casi siempre en moneda

extranjera sin declaracién correspondiente, lo que ha promovido iniciar proceso penal
de las personas responsables, tomando en consideracion que el combate al lavado de
dinero, es a nivel nacional, regional y mundial, por consiguiente dicha figura delictiva es
considerada como transnacional, donde constantemente los Estados promueven e

intercambian experiencias para el combate y erradicacion del delito.
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CAPITULO Il

3. La informatica forense

Respecto a la informatica forense el Bur6é Federal de Investigaciones conocido por sus
siglas FBI indica que la informatica (o computacién) forense es la ciencia de adquirir,
preservar, obtener y presentar datos que han sido procesados electronicamente y

guardados en un medio computacional.

3.1. Aspectos generales

En lo que respecta a la informatica y los avances tecnolégicos, estos han evolucionado
constantemente, principalmente en los ultimos afios, ya que los aparatos tecnoldgicos
inventados por el hombre, como los celulares de alta gama e inteligencia,
computadoras de (ltima generacidén, asi como mecanismos tecnolégicos son muy
usuales en la actualidad, asimismo es importante establecer que estos no todas las °
veces son utilizados de la manera correcta, puesto que muchas personas se

aprovechan de los avances tecnoldgicos, para la comision de hechos delictivos.

La informatica juridica ha venido a revolucionar la tecnologia en la actualidad
principalmente en lo que se refiere a dictamenes de caracter pericial los cuales son
realizados para la obtencién de informacién de un hecho delictivo, por lo cual se
establece lo siguiente al respecto: “Hoy dia la informatica se ha convertido en una

herramienta o vehiculo para la comisiéon de un delito., pero también esta ciencia es
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obtener claves secretas de cuentas bancarias y asi conseguir ilegalmente fondos

dinerarios de otras personas, para realizar robo de datos de una empresa con distintos
fines, acceso indebido a la informacion de la cia., dafios en las paginas WEB, violacion
de la confidencialidad y secretos de la cia., entre otros. A esto debemos sumarle casos
vinculados con delitos sociales como la pedofilia o delitos federales como el Lavado de

Activos y demas delitos financieros.”?*

Como se establecia con anterioridad los avances tecnolégicos y tecnologicos han
desarrollado desde diversos puntos de vista el pensamiento del ser humano, unos para
bien y otros para mal como es la comision de hechos delictivos, para el caso de la
presente investigacion juridica relacionados con el lavado de dinero y otros activos, son
diversas las formas, en que los delincuentes han realizado diversos delitos en base a la

tecnologia y la informatica.

Para que la informatica forense pueda ser aplicada a la comision de un hecho delictivo
es de suma importancia que la misma se base en ciertos criterios de actuacion o
procedimiento sobre lo cual va a basar el estudio 0 que es lo que quiere llevar a cabo,

por lo cual es de suma importancia que se sigan los siguientes pasos:

Cuando se tenga que realizar una pericia informatica, se deban considerar distintos

aspectos a saber:

24 Piccirilli, Dario. La forensia como herramienta en la pericia informatica. Pag. 237.
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o “El perfil del problema o del delito a perita

o El procedimiento cientifico a aplicar

o La presencia de peritos de parte

o El procedimiento protocolar a aplicar, en relacién a la situacion procesal

o Las herramientas de la informatica forense a aplicar o la combinacion de mas de
una herramienta

o La posibilidad de nuevas pruebas

o La posibilidad de aclarar los puntos de pericia requeridos por el Juez que interviene
en la causa

o La existencia de cadena de custodia de ia prueba informatica

o Las condiciones en que la prueba ha sido preservada.”

Estas son las principales caracteristicas que el experto en informatica forense ‘debe de
saber antes de realizar una investigacién o peritaje sobre la comisién de un hecho
delictivo, es de suma importancia que todo sea en base a la legislacion pertinente ya
que lo descubierto por el perito en informatica forense, podra ser utilizado como prueba
dentro del desarrollo del proceso penal, asi como sera la fundamentacion la

investigacion y persecuciéon penal por parte del Ministerio Publico.
3.2. Aspecto histérico

La informatica y los medios de informacién han sido un elemento fundamental para el

ser humano desde hace muchos afios, derivado que la necesidad de la vida en

25 |bid. Pag. 237.
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sociedad trae cambios para la convivencia, asi como creacion de nuevos métod

supervivencia incluyendo la tecnologia.

El crecimiento de la poblacion, los escases de los recursos, el desarrollo de la sociedad
y la necesidad de emplear el tiempo de manera productiva, incrementan la necesidad
de disponer de informacién mas amplia, precisa y oportuna, para poder realizar de

manera Optima, las labores diarias y disponer de mejores empleos e ingresos.

Asimismo, se menciona que: “La informatica es la disciplina que se dedica a estudiar la
informacion y sus componentes, asi como la tecnologia para manejarla, conservarla y
utilizarla de manera eficiente y econémica, con miras a facilitar su acceso a otras

personas para producir mayores beneficios.”2®

Ademas, dentro del estudio de la informatica se han expuesto las formas de
manipulacién de la informacién, incluyendo la transformacion de datos, la movilidad de
los mismos y los medios de almacenamiento. Siendo importante sefialar que lo antes
indicado ha estado sujeto a cambios como la accesibilidad, la facil manipulacion y la

reduccién en el tamo de los medios para transportarla.

Como consecuencia de los cambios y avances tanto en la informatica como en la
tecnologia, se ha hecho posible la creacion de herramientas digitales y la utilizacion de
las aplicaciones multimedia, dando paso cada vez mas a la modernizacién y acceso a

una nueva realidad digital.

26 Enciclopedia Tematica Mega Siglo XXI. Pag. 535.
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beneficios como por la dependencia y vulnerabilidad de las personas a la tecnologia y

la informatica. Ademas, han existido avances en materia de base de datos, creando
para elio bases confidenciales o de informacién sensible que han sido manipuladas de
manera que afectan tanto a las entidades que las crearon como a los titulares de dichos

datos.

Por otra parte, el internet ha surgido como consecuencia de la necesidad del ser
humano de estar conectado con los demas miembros de la sociedad, se generan las
nuevas herramientas informaticas que lo mantienen actualizado de forma constante,
promoviendo sus actividades como los negocios, el comercio y la automatizacién de

sus acciones cotidianas.

Como consecuencia de la evolucion del ser humano, se han propiciado diversos
movimientos informaticos como lo es la inteligencia artificial, desarrollada por expertos
en la materia con el objetivo de representar al mundo y en ocasiones otro mundo
realizando nuevos avances. La conectividad inaldmbrica es otro de los procesos de
cambio que ha sufrido la informatica beneficiando la comunicacion a larga distancia y

en cualquier lugar del mundo.

El principal precursor que le da vida a la informatica es el internet el cual da origen de
internet se sittia en la década de los afios 1960-1970, en pleno apogeo de la guerra fria.
En un principio no se concibié como red de un sistema de computo, sino que mas bien

como una estrategia del departamento de Defensa de los Estados Unidos de América,
37


Administrador
Cuadro de texto


encaminada a proveer un medio de comunicacién eficiente, que soportara
parciales y que permitiera que siguiese fluyendo la comunicacién a pesar de que parte
de la red hubiese sido destruida. Para lograrlo, se necesitaba de una red que no
dependiera Unicamente de una computadora central, debido a que un sistema

tradicional era muy vulnerable a un ataque y podia significar la caida de toda la red.

La evolucién tanto del internet como de los mecanismos tecnoldgicos implementados
por el ser humano, dan origen a los delitos informaticos, los cuales propiamente radican
en la realizacién de diversos delitos basandose o ayudandose de la tecnolégica y de los
medios informaticos, por lo cual son delitos relativamente nuevos al igual que la
informatica forense, puesto que la misma nace de la necesidad de estudiar, analizar y

resolver los diversos delitos de caracter informatico que se generan en la actualidad.

3.3. Definicion

El tratadista Manuel Ossorio, define a la informatica forense como: “la dominacién de la
técnica informatica basada en el rigor légico y en la autorizacién posible, al punto de

utilizar con frecuencia y dentro de las posibilidades, a las computadoras.””

Propiamente el tratadista manifiesta que la informatica es todo medio digital, el cual
puede ser manipulable y utilizado por medio de un medio tecnolégico en este caso una
computadora, que al momento de brindar esta definicién era lo mas avanzado que

existia como se indico todo esto ha ido evolucionando constantemente.

27 Ibid. Pag. 514.
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que estudia la utilizacién de los recursos informaticos (hardware y software) para la

mejora de los procesos —analisis, investigacion y gestion- en el ambito juridico.”28

El tratadista antes en mencién es claro al indicar que la informatica es una ciencia y
como toda ciencia se encuentra basada en argumentos y metodologias de utilizacion,
su funcién principal y finalidad, en el caso de la informatica la finalidad radica en la
mejora de procesos y principalmente de la investigacién criminal la cual se encuentra a

cargo del Ministerio Publico.

Asimismo, al respecto de la informatica forense se establece que: “En general las
referencias a la informatica forense la describen como un conjunto de técnicas que se
enfocan a la adquisicion, preservacion y presentacién de la prueba informatica. Son asi
las mejores practicas para la adquisicion y tratamiento de evidencias informaticas y son
transversales a las demas disciplinas que tfratan la prueba informatica: la seguridad
informatica, la auditoria informatica, la investigacion (pUblica y privada) y naturaimente,
el peritaje en informatica. El concepto mas importante para la informatica forense es el

no repudio.”®

Esta es una definicién clara y concisa al respecto de lo que es la informatica forense, al

indicar que es un medio por el cual se estudia una prueba de manera digital con la

28 Tato Nicolas. El derecho informatico. Pag. 5.
2 Anguas, Juaquim. Peritaje en informatica. Pag. 21.
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finalidad de establecer cual ha sido su incidencia dentro de la comision de un

delictivo.

3.4. Lainformatica juridica

La Informatica juridica consiste en una ciencia que forma parte de la Informatica, es la
especie en el género, y se aplica sobre el Derecho; de manera que, se dé el tratamiento

l6gico y automatico de la informacién legal.

Es una ciencia que estudia la utilizacion de aparatos o elementos fisicos electrénicos,
como la computadora, en el Derecho; es decir, la ayuda que este uso presta al

desarrollo y aplicacion del Derecho.

En ofras palabras, es ver el aspecto instrumental dado a raiz de la Informatica en el
Derecho. Descubriendo asi las técnicas y conocimientos para la investigacion y
desarrollo de los conocimientos de la Informatica para la expansion del Derecho, a
través de la recuperacién juridica, como también la elaboracién de material linguistico

legal, instrumentos de analisis, y en general el tratamiento de la informacioén juridica.

Es importante recordar, que la Informatica juridica como disciplina dentro de la
luscibernética -que constituye el marco mediato entre la relacion Derecho e Informatica,
y que la misma forma parte de la cibernética como ciencia general-, han hecho posible
el desarrollo de ciencias que al mezclarse posibilitan un mejor desarrollo y tratamiento

de la comunicacion de las mismas, como se refleja en esta relacion entre el Derecho e
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Informatica de las cuales se desprenden ciertas disciplinas como lo son la Infor

Juridica, el Derecho Informatico, la Jurimetria, Modelistica Juridica, entre otras.

La informatica juridica nace en los Estados Unidos en el afio de 1959, sufriendo hasta
el dia de hoy cambios significativos a la par de la misma informatica. La primera
presentacion y demostracion de un sistema legal automatizado de blsqueda de
informacion, se dio en por los esfuerzos realizados por el Health Law Center de la
Universidad de Pittsburg, Pennsylvania, en donde el director de dicho centro, John
Horty, estaba convencido de la necesidad de encontrar y adecuar medios que
satisficieran la necesidad de tener acceso a informacion legal, por lo que en el afio de
1959, el Centro colocé los ordenamientos legales de Pennsylvania en cintas
magnéticas, exponiéndolas en 1960 ante la Barra de la Asociacién Americana de
Abogados en la Reunién anual en Washington, D.C, y debido al éxito obtenido el
sistema fue redisefiado e integrado a la Corporacion de Sistemas Aspen, quienes lo

explotaron comercialmente.

Para el afio de 1968, esta compaiiia ya habia computarizado los ordenamientos de
cincuenta estados de los Estados Unidos de Norte América. En 1969, el Centro de la
Universidad de Pennsylvania, creo el sistema LITE, llamado en la actualidad FLITE,
Informacion Legal Federal a través de computadoras, (por sus siglas en ingles), bajo

contrato con la Fuerza Aérea Norteamericana.

Para el tratadista Ossorio, en su obra diccionario de ciencias juridicas politicas y

sociales define la informatica como: “Denominacion de la técnica informativa basada en
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el rigor légico y en la automatizaciéon posible, al punto de utilizar con frecuen
dentro de las posibilidades, las computadoras, se diversifica en diferentes especies: a)
metodolbgica que se elaboran métodos de programacion y exploracién en
computadoras, b) formal o analitica, que busca los algoritmos méas adecuados para la
informacion, c) sistematica o ldogica, que estudia la estructura de los sistemas
informativos, d) fisica o tecnolégica, que analiza los componentes fisicos que
intervienen en los sistemas informativos, e) aplicada, que determina las areas las areas

en las que ha de desenvolverse el procedimiento automatico establecido.”°

Ahora bien, la informatica juridica constituye una ciencia que forma parte del ambito
informatico, demostrando de esta manera que la informatica ha penetrado en infinidad
de sistemas, instituciones, etcétera; y prueba de ello es que ha penetrado en el campo
juridico para servirle de ayuda y servirle de fuente. Por lo tanto, la informatica juridica
puede ser considerada como fuente del derecho, criterio propio que tal vez encuentre

muchos tropiezos debido a la falta de cultura informatica que existe en nuestro pais.

3.5. El delito informatico

La comisién de un hecho delictivo, conlleva a la utilizacién material de elementos fisicos
o tecnolbgicos para la comision, en este Ultimo desde hace algin tiempo se ha venido
analizando, estudiando y también ratificando diversos instrumentos internacionales con
la finalidad de encontrar la cooperacién y colaboracion entre estados, para conocer y
regular particularmente, los delitos cometidos en un equipo informatico, y de alli la

denominacion del mismo.

30 Ossorio. Op. Cit. P4g. 514.
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En Guatemala, el Cédigo Penal guatemalteco, si regula lo concerniente a los
informaticos, sin embargo, es importante destacar que también en el ambito
internacional reciben otras denominaciones tales como, delitos cibernéticos, delitos
electrénicos o propiamente delitos informaticos, que también son conocidos como
computercrimes y para el efecto dentro de las principales acciones ilicitas el Codigo
Penal guatemalteco regula los delitos informaticos entre otros, destruccion de registro
informéaticos, alteracion de programas, reproduccion de instrucciones o programas de
computacion, registros prohibidos, manipulacién de informacién, uso de informacion,
programas destructivos, entre otros. Las anteriores acciones delictivas, tienen como
finalidad minimizar los delitos electrénicos como también se le conoce, pues
precisamente, es a través de los componentes de un equipo de computo que se

cometen los ilicitos antes mencionados.

Como se indicé anteriormente, son diversas las denominaciones que reciben los delitos
informaticos, asi como cibernéticos, electrénicos entre otros, para el efecto, el tratadista
Téllez Valdés define el delito informatico de la manera siguiente: “Actitudes ilicitas en
que se tienen a las computadoras como instrumento o fin, relativo a las conductas

tipicas, antijuridicas y culpables.™!

Para el efecto, la definicion del tratadista citado, tiene como caracteristica esencial que
toda conducta tipica y antijuridica que tiene por efecto generar dafio en una

computadora relativo a los programas debe ser considerado como un ilicito informatico.

3t Téllez. Op. Cit. Pag. 105.
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criminégena o criminal que en su realizacién hace uso de la tecnologia electrénica, ya

sea como método, medio o fin y que en un sentido estricto el delito informatico en
cualquier acto ilicito penal en el que las computadoras, sus técnicas y funciones

desempefian un papel ya sea como método, medio o fin.”32

Para la tratadista en mencion la importancia juridica y procesal, que genera toda
conducta criminal aplicada a la tecnologia electrénica siendo un método o un medio
para cometer dicho ilicito debe ser penado y sancionado conforme el ordenamiento
juridico de cada pais, como mecanismo sancionador ante las conductas ilicitas

cometidas por lo general en un ordenador.

Por otra parte, el jurista guatemalteco José Rolando Alvarado, define los delitos
informaticos de la manera siguiente: “Accién u omision, tipica, antijuridica y culpable,
que se realiza por medio de un sistema que haga uso de las tecnologias de la
informacion o un componente de éste, o que lesione la integridad, disponibilidad o

confidencialidad de la informacion.”3

La definicion antes expuesta, es bastante integral debido a que contiene toda conducta
humana, antijuridica, punible y culpable ya sea por accién u omisién y sobre todo
porque va directamente, a lo relativo a la aplicacién ilicita de tecnologia de la

informacién que tiene caracteristicas de confidencialidad, dentro del ambito informatico.

%2 Lima Maldido, Maria de la Luz. Delitos electronicos. Pag. 100.
%3 Alvarado Lemus, José Rolando. Cibercrimen. Pag. 16.
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siguientes.

Para el tratadista, José Antonio Molina Salgado, clasifica a dichos ilicitos de la manera
siguiente: “Como instrumento o medio. En esta categoria se encuentran las conductas
criminégenas que se valen de las computadoras como método, medio o simbolo en la
comision del delito. Como fin u objetivo. En esta categoria encuadramos las conductas
crimindégenas que van dirigidas en contra de la computadora, accesorios o programas

como entidad fisica.”34

Para el efecto, el tratadista en mencién desarrolla una importante clasificacion relativa a
los delitos informaticos y establece que debe considerarse como instrumento o medio
donde necesariamente se debe cometer el ilicito en el uso de una computadora y como
fin también considera que es adicional a una computadora los accesorios o programas

respectivamente.

Por otra parte, para los tratadista Alvarado y Morales, la clasificacion de los delitos
informaticos es de la manera siguiente: “Delitos contra la integridad, delitos contra la
disponibilidad, delitos contra la confidencialidad, delitos de pornografia infantil, delitos

contra la propiedad intelectual.”5

3 Molina Salgado, JesUs Antonio. Delitos y otros ilicitos informaticos en el derecho de la propiedad
industrial. Pag. 19.
35 Alvarado. Op. Cit. Pag. 17.
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informética y fraude informatico, asi como, el de violacién a la disponibilidad, espionaje

informatico, interceptacién ilicita y todos los relativos a la pornografia infantil que para el
caso de Guatemala se encuentran regulados en el Cédigo Penal y en la Ley contra la

violencia Sexual, Explotacién y Trata de Personas.

Por otra parte la informética juridica, como su principal finalidad es cotejar datos
informaticos, con el propésito de conocer si existe un hecho delictivo, esto también se
da dentro del delito de lavado de dinero u otros activos, como una forma de delito
informatico, tanto de la definicibn como clasificacién de estos, ya que se utilizan
diversos medios tecnolégicos para su aplicacién, asimismo, se hizo mencién en cuanto
a la informética juridica, puesto que también ha sido una herramienta muy Util para el

desarrollo del derecho en general, principalmente en la aplicacion del mismo.
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CAPITULO IV

4. Aplicacion del peritaje informatico en los delitos de lavado de dinero u otros

activos

A través de la aplicacion del peritaje informatico, se pueden determinar las diversas
transacciones que se realizan y determinar si la procedencia es de un hecho licito o

ilicito.

4.1. Aspectos generales del informe pericial

En materia de dictamenes periciales, cada rama de la ciencia mantiene una estructura
distinta, derivado que se realiza una presentacion y el criterio pericial sobresale en cada

uno de ellos, por lo cual no se mantiene una estructura unificada.

El Instituto Nacional de Ciencias Forenses de Guatemala, al momento de la
capacitacion de sus peritos realiza de forma coordinada la estructura del peritaje,
considerando la mas idénea segun el criterio institucional, indistintamente de la rama de

la ciencia que se presente.

Ademas, el informe o dictamen pericial, es el que emite un perito experto en alguna
materia, con la finalidad de conocer la verdad sobre la realizacién de un hecho delictivo,
exactamente determinar sobre que indicios o evidencias fisicas se recabaron en la

escena del crimen, dependiendo el tipo de indicio de prueba asi es el perito asignado
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para la peritacibn de la misma con la finalidad que dictamine sobre los h

ocurridos.

En cuanto al contenido del dictamen pericial o informe pericial, se enfoca propiamente a
la rama de la investigacion que fue realizado, asimismo existe una estructura base al
respecto de los dictamenes periciales, la cual establece la Enciclopedia de investigacion
policial procedimientos y técnicas cientificas, de criminalistica, criminologia e

investigacion al indicar lo siguiente:
“De forma rapida, todo dictamen pericial deberia contener al menos:

1. La descripcion de los elementos objeto de estudio, asi como su estado y forma en
gue se encontraba.

2. La relacion detallada de todas las operaciones practicadas en la pericia y su
resultado.

3. Los medios cientificos o técnicos y su verificacion de que han sido validos para
emitir el dictamen.

4. Las conclusiones a las que se ha llegado a partir de los tres pasos anteriores™®

Es posible que en casos complejos se requiera de una segun opinién o que los peritos
de un equipo de trabajo no estén de acuerdo entre ellos, en esos casos se nombrara un
tercer perito para conocer también su opinion y las agremiaciones, institutos, colegios
de profesionales o centros oficiales seran los mas idéneos para llevar a cabo este

proceso.

% Enciclopedia de criminologia, criminalistica e investigacién criminal. Pag. 1105.
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4.2. El peritaje informatico

El mundo moderno y globalizado en la actualidad ha convertido al hombre en
dependiente de la tecnologia y sus sistemas de informacion, tal el caso de la
automatizacion de las actividades cotidianas, la nueva generacion de telefonia ha
cambiado de forma considerable, como la incorporacion de todas las funciones de una

computadora en un teléfono celular.

Asimismo, el uso del internet se ha universalizado para realizar todas las actividades
comunes como el entretenimiento, la comunicacién, las reuniones de frabajo y

ultimamente para realizar todo tipo de compras hasta las compras del supermercado.

Por otra parte, se considera que: Existe una dualidad de la tecnologia frente a su
ventaja y sus riesgos que la tecnologia aporta, los cuales puede ser aprovechado por
personas inescrupulosas con el propésito de crear situaciones adversas que involucren

delito o afecten a las personas

De lo antes mencionado, se exponen los beneficios, asi como la inseguridad de la
tecnologia y la modernizacién, la vulnerabilidad y la accesibilidad de la misma ha
generado su utilizacion en actividades ilicitas, conocidas en la actualidad como delitos

electronicos.

Los nuevos escenarios tanto de la tecnologia como de la criminalidad, han sido una

plataforma para el desarrollo de la cyber-criminalidad. Como consecuencia, los entes
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responsables, dando origen a la informatica forense, que no es mas que la aplicacién

de conocimientos basicos o avanzados de informatica y tecnologia aplicado a la

investigacion criminal.

Los delitos informaticos, se han considerado como acciones que nunca acabaran,
mismos que seguiran existiendo por mucho tiempo, por lo cual el ente encargado de la
persecucion penal, el Ministerio Pablico para el caso de Guatemala, deben contar con
una actualizacién y modernizacién constante tanto en técnicas como en equipo para la
investigacién de los mismos, asimismo, por la complejidad de identificar a los
responsables, se deben realizar acciones conjuntas con fas empresas que proporcionan
tanto los aparatos fisicos como los servicios en las plataformas digitales, con el objeto

de manejar de una mejor manera la investigacion.

El manejo de tecnologia por los usuarios es de vital importancia en una investigacion
por delito informatico, mismos que proporcionan la informaciéon necesaria de cual ha
sido el manejo tanto del aparato como de la informacién y el grado de seguridad de la

misma.

La preparacién es considerada como: “Fase en la cual se realiza un analisis para poder
iniciar la investigacién, indicando las siguientes actividades principales: establecer lo
que se necesita para realizar la investigacion tanto a nivel operacional como técnico; se

requiere de todas las autorizaciones legales para poder adelantar la inspeccion y
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levantamiento de informacion. Los protocolos de las primeras personas que llegan'a
escena, estén claramente definidos, de tal manera que aseguren la escena que esta
bajo investigaciéon. Definir de manera clara la estrategia con la que se debe identificar,
recolectar, etiquetar, analizar y transportar toda la evidencia. Definir claramente los
perfiles que van a ser involucrados en la investigacion, tanto a nivel operacional,

analistas forenses y lider o lideres de los casos.””

El procedimiento anterior se ha manejado desde el inicio de la tramitacién de la
persecucion penal en materia informatica, siendo un avance en los medios de
investigacion mezclando ademas técnicas basicas de manejo de escena de crimen,

actividad desarrollada por el ente investigador.

El peritaje informatico, se desarrolla en diversas etapas, mismas que son descritas en la
elaboracién del mismo, el estudio y aplicacién de la informatica inicia especificamente
en el laboratorio forense, siendo importante sefialar que el manejo de elementos de
conviccion de forma fisica es fundamental derivado que los especialistas de manejo de
escena deben contar con los conocimientos necesarios para su manipulacién, embalaje

y traslado.

Al momento en que es entregada la evidencia fisica, junto con la importante cadena de
custodia, se inicia el analisis de la informacién por parte del perito especialista en
informatica. Se inicia la siguiente fase de la investigacion la cual indica en la extraccién

de la informacién de los medios recolectados, con el objeto de tener una copia en la

37 Enciclopedia de Criminalistica. Criminologia e Investigacion. Pag. 1209.
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De la informacién digital que ha sido obtenida por las técnicas informaticas, se procede

a realizar los reportes correspondientes y presentarlos posteriormente por medio de un
peritaje en el cual se detallan los procedimientos realizados, los hallazgos, las

consideraciones y conclusiones a las que el perito informatico arribé.

La informacion principal que debe contener el peritaje informatico es la siguiente:

a) Introduccion: quien solicito el peritaje, que se busco, quien realizo el peritaje,
cuando y que fue encontrado al realizar la peritacion.

b) resumen de evidencias: que evidencias fueron examinadas, cuando, de donde y
cuando se obtuvieron. |

c) resumen del proceso realizado: que herramientas fueron utilizadas, que datos
fueron recuperados, que técnicas se utilizaron.

d) examen de evidencias: archivos de logos, trafico de red o archivos

e) analisis: descripcion del o los andlisis realizados.

f) conclusiones: resumen que se enlace légicamente y se refiera a todas las
evidencias recolectadas.

g) glosario de términos: explicacion de los términos utilizados.

h) apéndices: relacion de la evidencia encontrada de manera numerada vy

ordenada.”?8

38 Ibid. Pag. 1214.
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Por lo cual se hace mencién que la informatica forense, es una ciencia auxiliar m

proceso penal, considerada de gran importancia por el incremento de los delitos
informéaticos o utilizacibn de medios y aparatos informaticos para la comision de
acciones ilicitas, siendo indispensable que el ente investigador cuente con personal
capacitado y especialistas en dicha tematica para minimizar los altos indices de dicha

criminalidad.
4.3. El perito informatico

La nueva ciencia forense como lo es la informatica forense, se ha aplicado con mas
frecuencia con el pasar del tiempo, siendo importante en el ambito de la investigacién
criminal el contar con el personal calificado y capacitado de forma co‘nstante que
puedan llevar a cabo de una manera eficaz y eficiente los procesos informaéticos,
ademas de la facilidad y manipulacién de la informacion para con ello no existan errores
al momento de realizar una peritacion y perder la informacion vital para la investigacion

que se realiza.

El perito especialista en informéatica forense, generalmente tiene las siguientes
caracteristicas:

- Estudiante o graduado en ingenieria en sistemas

- Experto en computaciéon y manejo de aplicaciones

- Conocimiento basico en leyes

- Conocimientos amplios en temas de comunicacién y redes

- Experto en temas de seguridad y manejo de informacion digital.
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DL

misma de forma que oriente la investigacion y al esclarecimiento tanto del hecho como

del autor para formular una acusacién formal.

Los entes encargados de la persecucidn penal, se han visto en la necesidad de contar o
de solicitar los servicios del perito informatico interno o externo, derivado de la
compiejidad del caso y de la evidencia encontrada en la escena, asi como la extraccion

de informacién de dichos aparatos o su recopilacién desde una plataforma digital.
4.4. Valoracion judicial del peritaje informatico

Dentro de los medios de prueba, establecidos en el Decreto 51-92 dél Congreso de la
Republica es preciso sefalar que se encuentran en forma sustantiva los medios de
prueba y las clases de prueba, sin embargo, en la peritaciéon, se encuentran regulados
el consultor técnico, la necropsia medio legal, el envenenamiento, la peritacién en
delitos sexuales, el cotejo de documentos con la aplicaciéon de la Grafotécnia, asi como
los traductores e intérpretes, no estando regulado el peritaje informatico generando con
ello la falta de aplicacién practica en muchos procesos penales precisamente por el
desconocimiento de los sujetos procesales que intervienen, asi como de los operadores
de justicia, por consiguiente, existen algunos criterios que los jueces penales no pueden
por analogia incorporar o crear figuras y por lo mismo no se solicitan mas que las que

se encuentran reguladas.
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informatico, para lo cual los sujetos procesales deben presentar un perito o consultor
técnico, es decir, la persona especializada en la ciencia de la informatica forense para
que ilustre al tribunal y demas sujetos procesales acerca de la evidencia incautada v si

esta realmente constituye o no la comision de un delito.

El peritaje informatico en el proceso penal, constituye un mecanismo para una efectiva
persecucion penal por parte del Ministerio Plblico, en consecuencia, la aplicaciéon del
sistema acusatorio también representa grandes avances en la actividad jurisdiccional
guatemalteca, tomando en consideracion que se encuentran delimitadas las acciones
de los sujetos procesales, asi como el diligenciamiento y valoracion de la prueba
pericial. Los delitos informaticos, basicamente se cometen en equipo informatico, para
lo cual la ciencia de la informética forense permite la intervencion de un perito para que
pueda emitir un dictamen que contenga las conclusiones de las cuales le fueran
solicitadas algunas pericias, y de esa cuenta determinar si existe o no la comisién de un

hecho delictivo.

La valoracion judicial del peritaje informatico, constituye un verdadero reto para los
funcionarios judiciales, pues en muchas oportunidades el personal no ha sido
debidamente capacitado en materia de informatica forense, y al tener un alto grado de

desconocimiento peligra la efectividad del sistema de justicia en dicha materia.

La utilizacion de los medios informaticos, también tienen proteccién juridica en contra

de personas que por diversas causas puedan cometer hechos delictivos, sin embargo,
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en la normativa procesal penal vigente en Guatemala, no existe regulacion esp

del peritaje informatico.

El uso de la tecnologia en el campo del derecho representa una valiosa herramienta
para los profesionales del derecho, funcionarios y empleados del Organismo Judicial,
del Ministerio Publico asi como abogados litigantes del Instituto de la Defensa Publica
Penal, pues permite a través de medios informaticos conocer dentro de dicha ciencia el
contenido de diversas informaciones que en determinado momento son ilicitas y que

una persona o un grupo de ellas lo utilizan para cometer hechos delictivos.

4.5. Aplicacion del peritaje informatico en los delitos de lavado de dinero u

otros activos

El peritaje consiste en el estudio de una persona o una cosa por parte de un experto
llamado perito en la materia de la cual se haga referencia. Por ende, el peritaje
informatico consiste en un trabajo de investigacidén que tiene relaciéon con las nuevas
tecnologias y busca la obtencién de los medios probatorios que sean necesarios para la

obtencion de medios de prueba de naturaleza informatica.

La funcién del perito informatico es referente al estudio y analisis de los elementos
informaticos necesarios para la blsqueda de aquellos datos que pueden ser
constitutivos de una prueba o de un determinado indicio de utilidad para el litigio juridico

al que haya sido asignado.
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Se conoce como peritaje informatico al proceso de investigacion que tiene

finalidad la obtencién de una prueba informatica de aplicacion en un asunto judicial. O
sea, una prueba relacionada con el ambito informatico o cibernético que se presenta
ante un proceso judicial para que el juez teniéndola en cuenta pueda decidir en relacion

a la culpabilidad o inocencia de la persona encausada.

Pero no es solo en el ambito judicial el perito quien puede presentar los resultados de
una investigacion. La misma puede a la vez ser solicitada por un particular en relacion
con un asunto de caracter privado, en el que se busca la obtencidon de medios
probatorios y argumentos que sean sélidos y fundados sobre una cuestidn concreta

aunque no se encuentre en relacién a un asunto penal.

La persona que lleva a cabo el proceso en mencién es un perito informético y para
ejercer como tal tiene que acreditar haber superado fehacientemente una formacion
especifica. La metodologia para llevar a cabo el peritaje en estudio conlieva diferentes
procedimientos que incluyen la identificaciobn de las evidencias informaticas, la
adquisicién de pruebas preservandolas sin alterarlas y del andlisis de las mismas, entre

otros.

El servicio de informatica forense tiene bastantes utilidades concretas tanto en el ambito
judicial como en el privado. Se presenta cuando se tiene la sospecha de que alguien
ha accedido de forma ilicita a la informacién relacionada con una empresa o una

innovacion industrial sobre la cual una persona trabajaba.
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donde establece que comete este delito la persona que invierta convierta, transfiera o

realice cualquier transaccion financiera, sabiendo que el dinero se origina de la

comisién de un hecho delictivo.

Es de suma importancia que el Ministerio Publico, cuando realice la investigacion
criminal y persecucion penal efectiva, cuente con los instrumentos necesarios para
determinar la procedencia de dinero u otros activos, de aca surge la necesidad de
aplicar el peritaje informatico, puesto que a través de este se pueden determinar las
diversas transacciones que se realizan y determinar si la procedencia es de un hecho

licito o ilicito.

Tomando en consideracién que es una informacion bastante sensible del peritaje
informatico, particularmente, lo que desarrolla la fiscalia contra el lavado de dinero u
otros activos, asi como, la intendencia de verificacion especial, por consiguiente, es
bastante reservada y por ende existen protocolos que tnicamente pueden desarroliar

los funcionarios y empleados de dichas instituciones.

Para el efecto, es fundamental determinar que una investigacion como la presente
Unicamente contendra las directrices, ideas y procedimientos que de alguna manera
son utilizados y lo que estimen dichos funcionarios como sensible o reservado definitiva

ente no lo daran a conocer, por ser un tema especialmente no publico.
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Para el efecto, constantemente a los funcionarios y empleados de las institucio
arriba senaladas, se les brinda la oportunidad de formacién y capacitacion con el
proposito de conocer y aplicar las tendencias particularmente, desarrolladas en otros
paises en materia de peritaje informatico, que a través de diversos controles se
determina la ruta del dinero que con apariencia de licito es procedente de acciones

ilicitas y de alli su importancia juridica, procesal e institucional.

Asimismo, el sistema bancario juega un papel preponderante para trasladar la
informacion requerida por la fiscalia del Ministerio Publico antes mencionada, y en ese
orden constantemente, se trasladan o cruzan informacién que Unicamente es de interés
entre otros autores, para el agente fiscal, para el Juez, asi como terceras personas o
instituciones que podrian estar interesadas en conocer algtn procedimiento respecto al

ilicito cometido en el denominado blanqueo de capitales.

Por otra parte, es importante que para el desarrollo del peritaje informatico, se debe
distinguir entre la evidencia electronica y la evidencia digital, la primera de ellas, es un
componente fisico que forma parte de una computadora conocido también como
hardware, es decir, todos los componentes internos que forman un equipo de computo,
y evidencia digital, es precisamente la informacién contenida dentro del hardware, es
decir, datos, programas, mensajes entre otros, y dicho contenido lo constituye la
evidencia digital, para lo cual es importante establecer que la informacién contenida
dentro de la evidencia electrénica, sera de gran utilidad para la investigacion y por ende

para la elaboracién y redaccién del peritaje informatico.
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desarrollado e incorporado a la legislacion vigente algunos aspectos del peritaje

informatico, sin embargo, la presente investigacion tiende a ser un documento para el
analisis, reflexion e incidencia que permita la incorporacion a nivel técnico universitario
de peritos informaticos que puedan estar acreditados y brindar asesoria, para que una
persona individual o juridica cuando sea objeto de algtn ilicito vinculado a la
informatica, e incluso de lavado de dinero pueda solicitar dichos servicios y contribuir
con dichos dictamenes al esclarecimiento de la verdad y de esta manera fortalecer el

estado de derechos tan indispensable y necesario para el desarrollo de Guatemala.
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CONCLUSION DISCURSIVA

El problema central del presente estudio radica que el fenémeno del delito de lavado de
dinero u otros activos, principalmente cuando este tipo de delito es efectuado a través
de medios tecnoldgicos apoyados por la informética, ya que en base a esto se realizan
transacciones de dineros entre diversos sistemas bancarios y con esto el lavado de
dinero u otros activos en mucho mas facil y rapido. Por tal razén es importante
establecer que existan peritajes en materia de informatica, con peritos especializados

en medios tecnoldgicos y lavado de dinero u otros activos.

El desarrollo del peritaje informatico, es un procedimiento que realizan técnicos en
informatica y que el 6rgano jurisdiccional o sujetos procesales requieren un estudio de
fa informacién contenida en un ordenador, para determinar la posible comisién de un

hecho delictivo, como lo es el delito de lavado de dinero.

El lavado de dinero es un proceso de cambiar grandes cantidades de dinero obtenidas
de delitos, como el narcotrafico, por otras de origen legal. Es un delito de muchas
jurisdicciones con definiciones diversas y consiste en una operacion esencial del crimen
organizado y de la economia inestable. Se recomienda que el Instituto Nacional de
Ciencias Forenses indique lo fundamental de la aplicacion del peritaje informatico en los
delitos de lavado de dinero, para el esclarecimiento de hechos delictivos y sancion a los

responsables de actuaciones ilicitas en la sociedad guatemalteca.
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