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afo dos mil diecinueve, asesoré a la Bachiller IRMA ARACELY ORTIZ ARANA, carné
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lo que manifiesto a usted lo siguiente: '

A) El contenido del trabajo de investigacion, tiene como aporte cientifico, la
importancia de investigacion de los delitos informaticos, lo cual afecta el uso
de redes sociales, los sistemas de datos de computo y en general todo lo
relacionado con el software, lo cual se ha convertido en el objetivo de
personas y grupos delincuentes. Es por ello que la informatica forense,
permitira establecer lineamientos cientificos en la investigacién de ilicitos
penales en esta mteria.

B) He realizado el asesoramiento de la investigacion y en sus oportunidades,
sugeri algunas correcciones de tipo gramatical, bibliografico y de redacci6n,
que consideré en su momento necesarias, para mejor comprension del tema,
lo cual fue debidamente atendido, ampliando la investigacion a los aspectos
que el suscrito considero oportunos para sustentar el trabajo asesorado.

C) La investigacion se apeg6 a los lineamientos establecidos para la elaboracién
de tesis; de igual manera el contenido de la misma denota una redaccion
técnica a lo largo de su redaccion. apoyandose fundamentalmente en la
legislacion nacional; cuyo planteamiento es de actualidad y la abundante
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informacidn recolectada, fue de gran apoyo en su investigacion ya que el
material es considerablemente actualizado.

En la estructura formal de la tesis se aprecia la utilizacion de los métodos
cientificos utilizados; el deductivo, inductivo, analitico, sintético y la utilizacion
de la técnica de investigacion bibliografica que comprueba que se hizo la
recoleccion de informacion con bibliografia actualizada; se aprecia una
correcta conclusion discursiva clara y sencilla.

Considerando que el trabajo en referencia, llena los requisitos de forma y de
fondo exigidos en esta unidad, estimo que el mismo puede ser aprobado, por
lo que emito el presente DICTAMEN FAVORABLE.

Manifiesto expresamente, que no soy pariente de la autora dentro de los
grados de ley.

La presente investigacién, cumple los requisitos exigidos por el Articulo 31 del
Normativo para la Elaboracion de Tesis de Licenciatura en Ciencias Juridicas
y Sociales y del Examen General Publico.

Con la manifestacion expresa de mi respeto, soy de Usted, su deferente servidor.
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PRESENTACION

Esta investigacion es de tipo cualitativo, comprendida en el derecho penal,
enfocada a los avances tecnoldgicos, ya que el uso de la tecnologia, ha permitido
tener avances en el sector justicia, en aplicacién de la informatica forense. El
fendmeno de los delitos informaticos, sus consecuencias y su realidad a nivel
nacional, obliga a que las autoridades del sector justicia, puedan conocer y contar
con las herramientas cientificas para poder perseguir legalmente a los grupos

delincuenciales.

Como aporte cientifico, debe realizarse el analisis y estudios suficientes para la
aplicacion de la informatica y su utilizacion en la investigacién de ilicitos penales,

la forma en que se pueden recabar las evidencias en el proceso penal.

En el contexto diacrénico, la investigacién se realiza en la ciudad capital, por
considerar que se encuentran las diferentes entidades que participan en el tema
investigado; en el aspecto sincrénico, se determina un periodo que abarca del

mes de mayo del afio 2021 al mes de marzo del 2022.
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HIPOTESIS

La implementaciéon de la informatica forense, como mecanismo que permita la
investigacion de ilicitos penales a través de medios digitales, permite a las
entidades involucradas en el sector justicia, el combate a la delincuentes
individuales u organizados, el Estado a través de politicas publicas, procurara que

el avance tecnolégico, no supere la estructura de justicia guatemalteca.
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COMPROBACION DE LA HIPOTESIS

La hipbtesis se comprobd, al determinarse que la aplicabilidad de la informatica
forense, permite la desarticulacién de grupos delincuenciales, que cometen
delitos informaticos. Las nuevas tecnologias, permiten obstaculizar Ia
persecucidn penal, ya que su comision puede realizarse desde distintos lugares,

sin estar presentes fisicamente en el lugar del ilicito penal.

Los avances tecnolbgicos computarizados, han rebasado la capacidad del
Estado, la legislaciéon no avanza al mismo ritmo, lo que permite diversas formas
de delinquir y las conductas delictivas que prohibe, ya no se apegan a la realidad

actual.

Para la comprobacién de la hipétesis se utilizaron los métodos como el analitico,
que permitié descomponer los elementos del fenomeno investigado; el sintético,
que permitié resumir los aspectos mas relevantes de un proceso; el inductivo y
deductivo, que permitieron aplicar leyes universales a situaciones especificas y
generar premisas a partir de fendmenos individuales. Respecto a la técnica se

utilizé la bibliografica, que permitié el desarrollo el contenido capitular.
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INTRODUCCION

Esta investigacion es de tipo cualitativo, encuadrandose dentro del derecho penal
y procesal penal, con relacién a la administracion de justicia en los delitos
informaticos. Se justifica la necesidad de analizar los beneficios que conlleva de
contar con peritos especializados en delitos informaticos, como los que ilaboran
para la Instituto Nacional de Ciencias Forenses INACIF, ya que antes no se

contaba con investigadores especializados en estos delitos.

La problematica radicaba en que al no existir peritos especializados, el Ministerio
Puablico y la Policia Nacional Civil, acudian al departamento de informatica del
Ministerio Publico, o bien los llamados consultores técnicos de idoneidad
manifiesta, pero que sus dictAmenes eran cuestionados, es por ello que se hace
necesario contar con un departamento forense especializado en informatica, con
personal que tenga la preparacion técnico - académica a nivel profesional.

La hipétesis operativa fue validada, al determinar que la evolucion de las
denominadas tecnologias de la informacién y comunicaciones ha lievado a la
humanidad a un desarrolio acelerado en cuanto a las comunicaciones, pero ha
dejado atras la actividad legislativa. Es por ello que, al crearse el departamento
de informatica forense por el INACIF, se ha convertido en un bien juridico de gran
valor, para el analisis de los delitos informaticos y la persecuciéon de grupos
delincuenciales.

El objetivo general, es demostrar que, si bien la tecnologia informatica
ha traido ventajas a la libertad al acceso a la informacién y revolucién digital,
también trae consecuencias negativas, como lo es que el ciberespacio, la
Internet, las redes sociales, todo lo que se refiere a las tecnologias
de la informacién y comunicaciones han sido concebidos como ambitos propicios
para la realizacibn de conductas antijuridicas, denominados delitos

informaticos que cometen grupos organizados.

(i)
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obstaculizar su persecucién y ademas son realizados en diferentes lugares sin

estar presentes fisicamente. La legislacién guatemalteca, no esta actualizada en
esta materia y las conductas delictivas que prohibe ya no se apegan a la realidad
quedando muchas mas conductas ilicitas impunes por su falta de regulacidn

legal.

La tesis se estructuré en cuatro capitulos, estableciéndose en el primer capitulo
lo relativo al derecho penal y su naturaleza juridica; el segundo capitulo trata
sobre la teoria general del delito; el tercer capitulo se enfoca en el analisis de los
denominados delitos informaticos; y finalmente el cuarto capitulo desarrolla la
aplicabilidad de la informatica forense en la desarticulacion de grupos

delincuenciales.

Para el desarrollo de la investigacién, se respeto la fisonomia peculiar del tema,
utilizando los método analitico, que permitié desarrolla su contenido, respetando
el aspecto juridico, atendiendo a la naturaleza de la investigacion; el método
cientifico utilizado para desarrollar cada una de las etapas de esta investigacion.

Respecto a la técnica utilizada, fue la bibliografica.

Finalmente, es relevante mencionar que la creacion de una seccion de peritaje
informatico, permitird al sector justicia la investigacion y castigo de aquellos
grupos delincuenciales, que haciendo mal uso de la tecnologia, han cometido
diversos delitos con toda impunidad, por lo que es un avance en la persecucién y

juzgamiento penal.

(i)
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CAPITULO |

1. Derecho penal y su naturaleza juridica

Uno de los pilares sobre los que reposa la razén de ser del Estado es su
pretension de monopolizar el uso de la fuerza con la finalidad de asegurar la paz
social, evitando la venganza privada y protegiendo a los ciudadanos frente a lo

que seria la tirania del poderoso frente al débil.

E! monopolio del uso de la fuerza convierte al Estado en el Gnico legitimado para
responder con violencia frente a la comisién de los delitos. La manifestacion mas
evidente de esta violencia, es el poder estatal para imponer penas y medidas de

seguridad.

“Respecto al derecho penal, es la mas importante rama entre todas las ciencias
de las leyes, ya por sus relaciones morales, bien por las politicas, todo progreso
de la ciencia penal es un beneficio para la humanidad, y por ello economiza
sufrimientos y, sobre todo, secunda la marcha del hombre hacia su

desenvolvimiento moral.””

La esencia del derecho penal, radia en el analisis del delito, el delincuente y la
sancion penal a imponer. Se basa en un conjunto de normas juridicas que
regulan la potestad punitiva del Estado, asociando a hechos, estrictamente

determinados por la ley, como presupuesto, una pena, medida de seguridad o

! Heinrich, Jescheck Hans. Tratado de derecho penal, parte general. Pag. 4.

1
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correccion como consecuencia; con el objetivo de asegurar los v

elementales sobre los cuales descansa la convivencia humana pacifica, por lo
gue es importante contar con una normatividad del derecho penal, por ser la rama
que regula todo lo referente a los delitos, faltas y las penas como consecuencia

de los ilicitos penales.

Para su estudio, se clasifica como sustantivo, adjetivo o procesal,
constituyéndose el derecho penal sustantivo, en leyes punitivas de fondo que son
las normas promulgadas por el Estado, en las cuales se establecen los delitos y
las sanciones, y que se encuentran en el Cdodigo Penal, mientras que el derecho
procesal penal, es el conjunto de normas destinadas a establecer el modo de

aplicacion de las mismas contenidas en la ley sustantiva.

El poder sancionador del Estado, implica la vulneracion de derechos
fundamentales de la persona, como la propiedad, la libertad y, en algunos casos,
hasta la vida, lo cual solo se puede justificar como mal necesario para poder
asegurar la paz social y los derechos fundamentales del resto de los ciudadanos.
Sélo podra sancionar cuando sea estrictamente necesario, tal y como postula el

principio de intervencién minima.

“La naturaleza juridica conlleva determinar que el derecho penal, es una rama del
derecho publico interno que tiende a proteger intereses individuales y colectivos
es decir, publicos o sociales. La tarea de penar o imponer una medida de
seguridad es una funcién tipicamente publica que solo corresponde al Estado

como expresion de su poder interno producto de su soberania, ademas de que la
2
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comision de cualquier delito privado, publico o mixto) genera una relacion di
entre el infractor y el Estado que es el Unico titular del poder punitivo, en tal

sentido, el derecho penal se considera de naturaleza juridica publica.”?

Es por ello que la prohibicién ha de ser previamente conocida por los ciudadanos,
guienes sb6lo podran ser sancionados si infringen las normas descritas en las
leyes, pero por el poder sancionador del Estado, lo que justifica la naturaleza
ptblica del derecho penal. Todo esto queda recogido en el principio de legalidad

que fija como se han de establecer las prohibiciones penales.
1.1. Importancia del derecho penal

“El derecho penal es un conjunto de normas juridicas, estatuidas por el érgano
constitucionalmente competente, en las que se prevén, de un lado, los
comportamientos incriminados de nociones basicas de derecho penal como
delictuosos y, de otro; las sanciones en tanto consecuencias juridicas de dichas

acciones.”®

Inicialmente, la facultad punitiva del Estado, era conocida como potestad
criminales, era considerado como un poder que provenia de la soberania del
Estado. El Estado puede crear leyes de caracter penal, también puede crear y
organizar el sistema juridico; que pueda sancionar y velar por el cumplimiento de

esas penas impuestas.

2 De Ledn Velasco, Héctor Anibal y De Mata Vela, José Francisco. Derecho penal guatemalteco. Pag.
4.
3 Hurtado Pozo, José. Nociones basicas de derecho penal. Pag. 1.
3
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“El ius puniendi figura, como la fuente u origen del derecho penal objetivo,

en la relacién existente entre el Estado y el delincuente.”™

En un Estado democratico y de derecho, este poder sancionador ha de tener
limites. No puede depender del criterio arbitrario de quien en nombre del Estado

decide la imposicion de sanciones.

La medida en la que el infractor tenga capacidad de ser culpable, entendido dicho
concepto como la capacidad de haber elegido realizar una conducta que lesiona o

pone en peligro bienes juridicos fundamentales.

De esta forma, no se podra responsabilizar penalmente a las personas por
hechos que no hayan cometido, ni por aquellos que no hubiesen podido prever su

comision.

La decision de qué conductas merecen sancion debe ser asumida por el
Organismo Legislativo, quien representa a los ciudadanos. Esta decision debe
plasmarse en una ley escrita, que defina con la maxima precision cuales
conductas son prohibidas y determine la sanci6n aplicable por infringir esta

prohibicion.

Por lo anterior, es importante tomar como base el Principio de Legalidad,

considerando que todo funcionario o empleado publico, debe someterse a la Ley.

4 Ibid. Pag. 5.
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1.2. Limites al poder sancionador del Estado

El anico limite del poder sancionador del Estado es su propia autoridad y, por lo
tanto; su propia voluntad. Basicamente el derecho penal del Estado esta
condicionado por el respeto de la dignidad de la persona y de los derechos que le

son inherentes y el libre desarrollo de la personalidad.

Debe existir una proporcionalidad de las penas, en relacién al ilicito penal
cometido, esas no pueden ser inhumanas, ni degradantes y estd prohibida la

pena de muerte.

E! derecho penal no tiene que ser moralizador, ni utilizarse para imponer una
determinada ideologia. Estos limites se deducen de las garantias que establecen

las disposiciones anotadas.

El Estado social y democratico, se apoya en los valores de libertad, justicia,

igualdad y pluralismo, debe respetar en concreto dichos valores superiores.

La cuestién de los principios legitimantes del poder sancionador del Estado es,

por lo tanto, un problema constitucional; asi como un problema juridico penal.

El principio de legalidad establece que, nadie podra ser penado por acciones u
omisiones que no estén expresamente calificadas como faltas en una ley anterior
a su perpetracién. Este principio, o sus consecuencias, vienen contemplados
en los tratados internacionales en materia de Derechos Humanos, constitucion,

Codigo Penal y Coédigo Procesal Penal y es considerado uno de los pilares de
5
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cualquier Estado democratico y de derecho con los cuales se busc

convivencia pacifica de la poblacion.

LLas consecuencias o garantias que emanan del principio de legalidad son
muchas.
Sin embargo, en este apartado centraremos el estudio en tres de ellas: la reserva

absoluta de ley, la exigencia de certeza en la ley y la prohibicién de la analogia.

1.3. Finalidad del derecho penal

La finalidad esencial, es la proteccién de bienes juridicos, comprendiéndose
dentro de este concepto aquelios valores consagrados por el legislador como
importantes o relevantes en la vida de la persona humana y de la sociedad, pero
no entendido como valores éticos o morales como lo veremos luego, entonces,
puede decirse que, sobre la base de esta posicidn, la verdadera finalidad es

determina la proteccion de la persona humana.

Aunque originalmente esta posicidon fue concebida como proteccién de
bienes juridicos individuales, de aquellos dirigidos a proteger el libre y
normal desarrollo del individuo, posteriormente surgié la idea de proteger
también a la colectividad como entorno necesario para el desenvolvimiento del
se humano.Luego aparecieron asi los llamados bienes colectivos, sociales o
universales que afectan mas a la sociedad como tal, al sistema social que
constituye la agrupacién de varias personas individuales y supone

un cierto orden social o estatal.
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Luego aparecieron los bienes juridicos individuales y colectivos, surgi6

modificacion entorno a la coyuntura que rodeaba el ataque de los mismos, como
presupuesto basico para la imposicién de una pena, originalmente se entendia
que la pena requeria de una lesidn efectiva a un bien juridico determinado,
comprendiéndose Unicamente a los delitos de resultado como aquellos que

merecian el ejercicio del ius puniendi estatal.

Fue necesario extender ese ambito de proteccién original, hasta comprender
como sucede ahora no sélo a la lesidn del bien juridico, sino también a su puesta
en peligro, determinado por la produccién de un estado real y concreto de peligro
previo a la lesién efectiva como presupuesto para considerar la puesta en marcha
del sistema de coercidén penal, surgieron entonces los delitos de peligro frente a

esta ultima posicién han aparecido como era de suponerse muchas criticas.

Debe regir por el principio de minima intervenciéon, que sostiene que no es
conveniente que se configure un adelantamiento a situaciones que aulin no
significan ningin resultado concreto, porque podria caerse en legislaciones

abusivas y desnaturalizantes del derecho penal como aGitima ratio.

El derecho penal criminal, que es el verdadero, autentico y genuino derecho
penal, ha tenido tradicionaimente como fin el mantenimiento del orden juridico
previamente establecido y su restauracién a través de la imposicion y la ejecucién
de la pena, cuando es afectado o menoscabado por la comision de un ilicito
penal. Como lo han manifestado los diferentes autores en la doctrina del derecho

penal criminal.
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Corresponde al derecho penal criminal castigar los actos delictivos que lesi

sancionador, sin embargo el derecho penal moderno con aplicaciéon de las
discutidas medidas de seguridad ha tomado otro caracter, el de ser también
preventivo y rehabilitador, incluyendo entonces dentro de sus fines (ltimos la
objetiva prevencion del delito y la efectiva rehabilitacién del delincuente para

devolverlo a la sociedad como un ente (til a la sociedad.

La finalidad del derecho penal no es Unicamente la sancién, sino también la
proteccion bajo amenaza de sancién de los bienes juridicos, que tienen como
fundamento normas morales, no obstante, la ley penal no puede ser una
proteccién absoluta de la moral, la funciéon del derecho penal consiste en la
proteccion de bienes juridicos, se trata de la prevencién de la lesion a los bienes
juridicos. El derecho penal es la parte del ordenamiento juridico que determina
las acciones de naturaleza criminal y las vincula con una pena o medida de
seguridad, siendo la misién amparar los valores elementales de la vida de la

comunidad.

1.4. La ley penal

‘Es el conjunto de normas juridicas que definen los delitos y las faltas,
determinan las responsabilidades o las exenciones y establecen las penas o

medidas de seguridad que corresponden a las figuras delictivas.”

5 Heinrich. Op. Cit. Pag. 49.


Administrador
Cuadro de texto


\V A ¥/

@‘\%N’l CAR, 0’0
A2

B ——
g% SECRETARIA
91 E—— n?‘

Entendiendo que la ley penal regula en su conjunto las normas que estab é’g

los diversos delitos y faltas instituyendo procedimientos para su persecucién, y

pueda ser sancionado para proteger el bien juridico tutelado del ilicito penal, por

lo que se debe de cumplir con las disposiciones contenidas en la ley penal.

. las caracteristicas de la ley penal son las siguientes:

- Generalidad: esta dirigida a todas las personas que habitan un pais.

- Obligatoriedad: porque deben observaria todos los habitantes

comprendidos en un territorio.

- Igualdad: todas las personas son iguales ante la ley sin distincién alguna;

con excepcion del antejuicio y la inmunidad.

- Exclusividad: s6lo la ley penal puede crear delitos y establecer las penas y

medidas de seguridad para los mismos."”®

La facultad de castigar que corresponde con exclusividad al Estado, se
manifiesta para su aplicacioén a través de un conjunto de normas juridico-penales,
que tienden a regular la conducta humana en una sociedad juridicamente

organizada.

Ese conjunto de normas penales que tienen un doble contenido, como la

descripcién de una conducta antijuridica.

6 Reyes Echandia, Alfonso. La tipicidad. Pag. 47.
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El Articulo uno del Cédigo Penal, Decreto 17-73 del Congreso de la Republica

Guatemala regula: “De la legalidad. Nadie podra ser penado por hechos que no
estén expresamente calificados, como delitos o faitas, por ley anterior a su
perpetracion; ni se impondran otras penas que no sean las previamente

”

establecidas en la ley’. La descripciébn de las consecuencias penales,
constituyen lo que se denomina la ley penal del Estado, y le pertenecen
porque la ley penal es patrimonio Unicamente del patrimonio publico
representado por el Estado; a diferencia de otros derechos sélo el mismo

produce el derecho penal.

Como caracteristica de la ley penal, esta es permanente, porque permanece en
el tiempo y en el espacio hasta que otra ley la abrogue o la derogue, y mientras
esta permanezca debe ser ineludible para todos los que habitan el territorio
nacional. Es imperativa, ya que tiene prohibiciones o mandatos que todos
deben cumplir, no deja nada librado a la voluntad de las personas; en caso
contrario existe la amenaza con la imposicién de una pena. Es sancionadora,
porque lo que realmente distingue a la norma penal es la sancién, que bien

puede ser una pena o una medida de seguridad.

1.5. Interpretacion de la ley penal

Previo a exponer lo relativo a la interpretacién de la ley, es
oportuno reflexionar que el ciudadano pueda ser sorprendido y sancionado

por incurrir en una  conducta que ignoraba que era

10
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se enmarque plenamente en io descrito en el tipo.

Era necesario que el legislador establezca con certeza cuéales son las conductas

prohibidas, evitando al maximo el libre arbitrio del juez.

El Articulo ocho de la Ley del Organismo Judicial, Decreto nimero 2-89 del

Congreso de la Republica de Guatemala regula: “Derogatoria de las leyes.

Las leyes se derogan por leyes posteriores: a) Por declaracién expresa de las
nuevas leyes; b) Parcialmente, por incompatibilidad de disposiciones contenidas
en las leyes nuevas con las precedentes; c) Totalmente, por incompatibilidad
de disposiciones contenidas en las leyes nuevas con las precedentes; d) Total o
parcialmente por declaracion de inconstitucionalidad, dictada en sentencia

firme por la Corte de Constitucionalidad.

Por el hecho de la derogacion de una ley no recobran vigencia las que ésta
hubiere derogado”. De esta manera deben proscribirse los tipos penales
abiertos, en los que la descripcion de la conducta es tan vaga que practicamente

es el juez el que decide qué es o no prohibido.

El Articulo 10 de la Ley del Organismo Judicial, preceptiia: “Interpretacion de la
ley. Las normas se interpretardn conforme a su texto segtn el sentido propio de

sus palabras; a su contexto y de acuerdo a las disposiciones constitucionales. El
11
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siguiente: a) A la finalidad y al espiritu de la misma; b) La historia fidedigna de su

institucion; c¢) Las disposiciones de otras leyes sobre casos o situaciones
analogas; d) Al modo que parezca mas conforme a la equidad y a los principios

generales del derecho.”

La exigencia de certeza en la ley impide recurrir en la definiciébn de las conductas
prohibidas a términos eminentemente valorativos, de gran vaguedad y que

dependan en gran medida de los conceptos éticos 0 morales de cada persona.

12
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CAPITULO I

2. Teoria general del delito

Una de las finalidades del derecho penal, es ilustrar a los ciudadanos sobre las
conductas que estan prohibidas debido a que afectan gravemente la convivencia
social. Se espera que de esta forma la persona respete esta normativa y sepa
que si la incumple sera sancionada. Busca que las personas, eviten ciertos

comportamientos perjudiciales para la mayoria.

Se prohibe y sanciona con penas, aquellas conductas que hacen peligrar
gravemente la subsistencia de la sociedad. Si no se prohibiera y sancionara por
ejemplo el homicidio, el robo o la violacion fueran conductas indiferentes para una
sociedad, esta sociedad tendria los dias contados; y por tanto también cada uno

de los miembros de la sociedad en que vivimos.

Tras la realizacion de estas conductas, que la norma denomina delitos, procede la
imposicion y cumplimiento de sanciones. Por lo que surge determinar la
responsabilidad de quien los llevé a cabo, mediante la imputacién de basandose

en cada una de las actuaciones de los diversos responsables.

Este es el significado de la teoria juridica del delito. Mediante la imputacién de
responsabilidad se liega a afirmar de alguien que ha cometido un hecho; ademas,
que ese hecho es contrario al Ordenamiento juridico que rige en la sociedad.

Siendo la teoria del delito un sistema de hipé6tesis que exponen, a partir de una
13
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no la aplicacién de una consecuencia juridico penal a una accién humana.

Con la convivencia humana surgen conductas no muy armoniosas en sus
distintas relaciones y por elio poco a poco se fueron creando sistemas de control
social para poder resolver las diferencias, como lo son en el ambito escolar,
familiar, laboral, religioso, de amistades, gremial, comunidad local o vecinal y

ambito penal. para proteger los derechos de las personas.

Es la parte de la ciencia del derecho que se encarga de estudiar, analizar y
estructurar todo lo referente al delito en general basandose en las conductas

humanas ya sean de accién u omisioén.

Su nocién, evolucién en el tiempo, las partes que lo componen, sus aspectos
positivos y negativos, sus postulados y en general sus particulares para estar en

condiciones de entender la calidad del mismo en nuestro sistema penal.

‘La teoria del delito es un sistema de hipo6tesis que exponen, a partir de una
determinada tendencia dogmatica, cuales son los elementos que hacen posible o

no la aplicacién de una consecuencia juridico penal a una accion humana.””

Los distintos conceptos o categorias que componen la teoria del delito provienen
de una seleccion y generalizacién de los elementos que se repiten en la

aplicacion de cada disposicion legal que establece un delito. Es un instrumento

7 Morales Trujillo, Luis Javier.
Enciclopedia CCl, criminalistica, criminologia e investigacion. Pag. 76.
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de la aplicacion de la ley penal, y como tal pretende establecer basicamente un

orden para el planteamiento y la resolucién de los probiemas que implica la

aplicaciéon de la misma, valiéndose para ello de un método analitico.

Procura separar los distintos problemas en diversos niveles o categorias. La
conforman el conjunto de lineamientos sistematizados que determinan la
integracién, o la desintegracién de una conducta que es considerada como delito

por la norma penal.”®

El objeto de la teoria del delito, es estudiar los presupuestos juridicos de la
punibilidad, el comportamiento humano que se transforma en el delito, y las

consecuencias penales que conlleva.

La conducta en la teoria del delito, es importante, ya que debido a la actividad
humana y a los movimientos voluntarios y no voluntarios del ser humano es como

se dan las conductas ilicitas que son penadas por la ley penal.

Se ocupa del estudio de las caracteristicas que debe tener cualquier hecho para
ser considerado delito, exponiendo ademas que es accién culpable de un hombre
imputable, que, como agresion a bienes juridicos especialmente dignos y

necesitados de proteccién, esta conminada con una pena. Por lo que se debe de

8 Ibid. Pag. 77.
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entender que la teoria del delito estudia el funcionamiento del delito

efectos, asi como los elementos del mismo.

2.1. El delito

Desde el punto vista del derecho penal, actualmente la definiciéon de delito tiene
un caracter descriptivo y formal, ademas, corresponde a una concepcion
dogmatica, cuyas caracteristicas esenciales s6lo se obtiene de la ley. En la
mayoria de los ordenamientos juridicos, se acostumbra a definirlo como una

accion tipica, antijuridica y cuipable, eventualmente punible.

“El delito es un acto tipicamente antijuridico, imputable al culpable, sometido a
veces a condiciones objetivas de penalidad y que se haya conminado a una pena

o en ciertos casos con determinada medida de seguridad en reemplazo de elia.”

Es toda accién u omisién o comisiéon por omisién, tipicamente antijuridica y
correspondientemente imputable al culpable, siempre y cuando no surja una
causal de exclusién de la pena o el enjuiciable sea susceptible de la aplicacidon de

una medida de seguridad.

Aunqgue hay un cierto acuerdo a la misma es punible respecto de su definicién, no
todos le atribuyen el mismo contenido, asi son especialmente debatidas las
relaciones entre sus diversos elementos y los componentes de cada uno de ellos,

por lo tanto, se dé fine como accién u omisién tipica, antijuridica, culpable y

Jiménez de Azua, Luis. Tratado de derecho penal. Pag. 251.
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humana antijuridica, tipica, culpable y sancionada por la ley.

“‘Nace de la necesidad de regular la conducta del ser humano y con la finalidad de
mantener el orden social. Puede situarse su origen en acontecimientos religiosos
como lo fuere la comision del denominado pecado original o incluso los
mandamientos entregados a Moisés que contenian las reglas para entrar al cielo

y que estipulaban reglas de conducta a cumplir por el hombre.”°

Cumple una funcién de control social de conductas gravemente perjudiciales para
la convivencia; por lo que la primera condicion requerida para que un hecho sea
calificado como delito es que se trate de manifestaciones negativas de un

comportamiento humano.

“El delito es un acto tipicamente, imputable al culpable, sometido a veces a
condiciones objetivas de penalidad y que se haya conminado con una pena, o a

ciertos casos con determinada medida de seguridad en reemplazo de ella.”"

Es toda conducta que comete cualquier persona y se encuentra sancionada con
una pena, previamente establecida por el legislador. Tomando en cuenta el
principio nullum crimen sine lege, la cual rige el moderno derecho penal y que

impide considerar delito a toda conducta que no caiga en los marcos de la ley

'®  Reyes Echandia. Op. Cit. Pag. 49.
" De Le6n Velasco. Op. Cit. Pag. 65.
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penal, ya que es importante enmarcar toda conducta contraria a la norma, d

de los diversos ilicitos penales.

2.1.1. Concepcion dogmatica del delito

La concepcion dogmatica del delito enumera los elementos constitutivos del delito
y tiene su origen en la teoria de las normas de binding que establecen: “El
delincuente vulnera el supuesto hipotético de la norma juridica no la ley. La
norma es un deber ser: no mataras. El deber ser nos guia a lo que es bueno y a

lo que es malo. La ley establecida es un ser, esto es, ley positiva.

El delito vive en el ser, es decir, en la ley; el delito no vulnera la ley, vulnera el
supuesto hipotético de la norma juridica penal. Es mas, el delito es ser, es una

conducta positiva.”1?

El delito es un acto tipico, todo acto humano para considerarse como delito debe
adecuarse al tipo penal. Si no hay adecuacién no hay delito, o peor aun, si no hay

tipo, la conducta no es delito.

El delito esta en oposicién a la norma juridica, debe lesionar o poner en peligro

un bien juridicamente protegido.

Si al acto tipicamente antijuridico le falta algun elemento de la culpabilidad o se
dio alguna causa de inculpabilidad el delito deja de ser tal, no hay delito, ya que

no se tuvo la intencion de causar un mal a otra persona.

2 Morales Trujillo. Op. Cit. Pag. 89.
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2.1.2. Concepcidn juridica del delito

Toda ley penal tiene un presupuesto, es decir, lo que no se debe hacer o lo que
manda a hacer y una consecuencia juridica pena o medida de seguridad. De
acuerdo a esto, el delito es todo acto humano voluntario que se adecua al

presupuesto juridico de una ley penal.

El pensar en matar no es delito, mientras no lo exteriorice o realice actos para
materializar este acto. Como acto positivo, se refiere a las acciones voluntarias
humanas y como acto negativo, se refiere a un no hacer lo que la ley manda a

hacer, esto es, una omisién.

2.1.3. Naturaleza del delito

Identificar la naturaleza del delito ha sido una tarea exhaustiva para los diferentes
tratadistas a la largo del tiempo, ello debido a que consiste en examinar la
esencia misma del hecho punible y poder brindar una nocion universal y

permanente a lo largo de las épocas.

“Muchos criminalistas han intentado formular una nocion del delito en si, en su
esencia, una nocién de tipo filoséfico que sirva en todos los tiempos y en todos

los paises para determinar si un hecho es o no delictivo.

Tales tentativas han sido estériles, pues hallandose la nocién del delito en intima
conexion con la vida social y juridica de cada pueblo y cada siglo, aquélla ha de

seguir forzosamente los cambios de éstas, y por consiguiente, es muy posible
19
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que lo penado ayer como delito se considere hoy como licito y viceversa. Es

inttil buscar una nocion del delito en si.”713

Debido a que el delito encuentra sus raices en cuestiones sociales, mismas que
mutan segln los pueblos y las épocas. Existe dificultad para poder definir y

precisar la naturaleza del delito.

2.2. Elementos del delito

Los elementos del delito son los componentes vy caracteristicas, no
independientes, que constituyen el concepto del delito. A partir de la definicion
usual de delito que es una accioén tipica, antijuridica y culpable, se ha
estructurado la teoria del delito. Se divide esta teoria general en accién o
conducta, tipicidad, antijuricidad y culpabilidad aunque también algunos autores

agregan a lo anterior, la punibilidad.

No obstante, aunque hay un cierto acuerdo respecto de tal definicién, no todos le
atribuyen el mismo contenido. Asi son especialmente debatidas las relaciones

entre sus diversos elementos y los componentes de cada uno de ellos.

Respecto a los elementos positivos del delito, son aguelios cuya concurrencia es
necesaria para que cierto acto, sea considerado como un hecho delictivo los

elementos positivos del delito son:

a) La accién o conducta humana;

3 Reyes Echandia. Op. Cit. Pag. 99.
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b) La tipicidad;

¢) La antijuridicidad o antijuricidad;

d) La culpabilidad;

e) La imputabilidad;

f) Las condiciones objetivas de punibilidad;

g) La punibilidad.

En la actualidad se han sumado a los cuatro elementos originarios de la teoria del
delito accioén, tipicidad, antijuridicidad y culpabilidad otros elementos, son los
primeros cuatro los que aparecen como denominador comun en los criterios de
diversos autores, debiendo cumplir los elementos para establecer la tipificacion

del hecho delictivo.

Respecto a los elementos negativos del delito, pueden definirse como aquellas
condiciones que, de concurrir, implican la inexistencia del delito. La aparicion de
uno de los elementos negativos implica que el acto realizado por el agente no

pueda ser considerado como un delito.

Es importante recalcar que, mientras que deben concurrir todos los elementos
positivos del delito para considerar un acto como tal, basta con la aparicién de un

solo elemento negativo del delito para declarar su inexistencia. Respecto a los
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elementos negativos del delito, los mismos se pueden

CcCOMOo.

a)

b)

f)

9)

La falta de accidén o conducta humana;

La atipicidad o ausencia de tipo;

Las causas de Justificacion;

Las causas de inculpabilidad;

Las causas de inimputabilidad;

La falta de condiciones objetivas de punibilidad;

Causas de exclusion de a pena o excusas absolutorias.

Por otro lado, la legislacién penal guatemalteca, en lo que respecta a los

elementos negativos del delito, estipula en el titulo Ill del Cédigo Penal las

causas que eximen de responsabilidad penal. En relacibn a los elementos

accidentales del delito, son denominados como tal, puesto que no determinan la

existencia del mismo, sino que sélo toman importancia en cuanto a los efectos de

la gravedad de la infraccién previamente realizada.

“Estos elementos accidentales seran las denominadas circunstancias atenuantes

y agravantes de la responsabilidad penal que, por regla general, afectan a las

categorias esenciales del delito injusto y culpabilidad, disminuyendo o
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responde a exclusivas razones de politica criminal.”™

En relacién a este tema penal, elios inciden sobre el tipo basico generando un
tipo cualificado o atenuado siendo las circunstancias especificas de agravacion o
atenuacion de la pena y aquellos otros que sin dar origen a un tipo distinto
aumentan o disminuyen la pena prevista para la realizacion del tipo al que
aparecen referidas, pudiendo ser estas las circunstancias genéricas agravantes o
atenuantes, que modifican la responsabilidad penal, tal como lo establece la

normativa penal guatemalteca.

En lo que respecta a los elementos accidentales del delito, el Codigo Penal de
Guatemala los regula como circunstancias que modifican la responsabilidad
penal, y se refiere a las circunstancias atenuantes y circunstancias agravantes,
en los Articulos del 26 al 34, donde establecen diversidad de casos que pueden
utilizarse dependiendo de cémo sea la conducta del sujeto, y poder asi calificar el
tipo penal y sobre todo la pena que se debe de imponer producto del ilicito penal

cometido por una persona en territorio guatemalteco.

2.3. Sujetos del delito

En relacion a los sujetos del delito, se inicia por considerar al sujeto activo a la
persona fisica que realice el acto material considerado delictivo o, en su caso,

que deje de realizar una accién esperada.

" Ibid. Pag. 100.
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Es la persona fisica que realiza o intenta el acto delictivo tipificado en la le

delitos de accidén, o aquel sujeto que deja de hacer lo que la ley e ordena

cometiendo asi un delito, en delitos de omision.

"Seguln las concepciones juridicas actuales, sélo el hombre puede ser sujeto

activo del delito; s6lo a él se le puede denominar como delincuente."®

Es el que tiene la posibilidad de concretizar el contenido sistematico de los
elementos, incluidos en el particular tipo legal; cuya calidad especifica es el
conjunto de caracteristicas exigidas en el tipo y determinadoras de los sujetos a

quienes va dirigido el deber.

Es sobre el que recae la consecuencia juridica del delito ya que él es el culpable,
es a él, a quien se impone una pena o una medida de seguridad, dependiendo de
la gravedad del delito. El sujeto pasivo del delito, es la persona o cosa sobre la

que materialmente recae la accion.

"El sujeto pasivo del delito es el titular del derecho o interés juridicamente
protegido por el derecho penal, o quien lo tiene en su custodia o proteccion,

aunque sea precariamente.”'®

Es importante establecer a la persona sobre la cual recae la conducta del sujeto
activo a través del ilicito penal. La norma juridica, debe de garantizar la seguridad

y castigar al sujeto que ocasiono un graven ya sea fisico o material.

Y Calderon Rodriguez, Cristian. El impacto de la era digital en el derecho. Pag. 123.

'®  Ibid. Pag. 124.
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obligaciones dentro de la sociedad en la que se desenvuelve, es evidente que

son titulares de derechos o intereses que pueden ser lesionados o puestos en
peligro, por tal razén pueden ser sujetos pasivos de cierta clase de delitos, como

los que atenta con el honor y los que atentan contra el patrimonio.
2.4. El bien juridico tutelado

Es el bien o interés que esta protegido por el derecho, lo que la norma mediante

la amenaza de la pena tiende a tutelar, a cuidar de posibles agresiones.

Por bien se entiende toda cosa apta para satisfacer una necesidad humana. En
consecuencia, puede ser objeto juridico del delito un objeto del mundo externo o
una cualidad del sujeto. Pueden tener naturaleza corpérea o incorporea, por

ejemplo: la vida, integridad corporal, honor, libertad sexual, seguridad.

Conceptualmente se puede separar de la nocion de bien el de interés. Se
entiende por interés a la valoraciéon por parte del sujeto de la aptitud de la cosa

del bien para satisfacer una necesidad.

El bien juridico tutelado hace referencia a la proteccion juridica que se otorga
cuando distintos intereses humanos son receptados y regulados por el derecho
de manera tal que se transforman en bienes juridicos con un estatus especial del
que se derivan consecuencias juridicas. No es un bien del derecho, sino un bien

de la vida humana que preexiste a toda calificacion juridica, pero que en
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tutela especifica. En sentido formal es “todo bien, situaciéon o relaciéon deseados

y protegidos por el derecho.

Todas las normas que el Estado dicta son en funcién de la proteccion de bienes
juridicos, razén por la cual el bien juridico cumple asimismo un rol como indicador
para entender el nucleo material de lo injusto, que es comun a todo el

comportamiento antijuridico.
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CAPITULO Il

3. Delitos informaticos

Previamente a desarrollar lo que son los delitos informaticos, es necesario
determinar que el desarrollo humano, en temas de informatica, los avances
tecnolégicos, constituyen una materia cuyos avances y desarrollo constantes
parecen no tener limites. La realidad denota, que la legislaciéon nacional, no

avanza al mismo ritmo que crece la tecnologia.

La tecnologia de la informacion y las comunicaciones ha logrado tan alto grado de
desarrollo que hoy esta en todas partes, en la mayoria de las actividades del ser
humano como entretencién, educacion, industria, comercio, justicia, finanzas,

entre otras muchas actividades.

La informatica tiene singular importancia en la época actual, marcada por los
adelantos en materia tecnoldgica y sobre todo en la expansion de las economias
a nivel mundial, que poco a poco han globalizado al mundo, eliminando las
fronteras de tipo social, cultural, arancelarias, econémicas y en algunos paises
especialmente en los europeos la plena integracién de las culturas de las

naciones de los paises miembros.

3.1. Lainformatica y la red social Internet

De acuerdo al desarrollo y avances tecnolégicos de hoy en dia, la informatica y la

red social Internet, se han convertido en elementos indispensables para realizar
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la mayor parte de las actividades cotidianas y por consiguiente su conoci

resulta beneficioso, pero al mismo tiempo constituye una via para delinquir.
Es el medio para transmitir el cimulo de informacion, es decir la Internet.

En la informacién convergen los fundamentos de las ciencias de la computacidn,
la programacion y las metodologias para el desarrollo de software, la arquitectura

de computadores, las redes de datos como Internet, la inteligencia artificial.

Asi como determinados temas de electrénica; de hecho, se puede entender la

informatica como la unién de todo este conjunto de disciplinas.

“El uso de la tecnologia es un factor determinante en los niveles de eficiencia y

competitividad tanto a nivel empresarial como personal.

La informatica es el tratamiento racional, automatico y adecuado de Ia
informacién, por medio del computador, para lo cual se disefia y desarrollan

estructuras y aplicaciones especiales buscando seguridad e integridad.”"”

En el contexto de la informatica, la informacién constituye un recurso de gran

valor y se busca mantenerla y utilizarla de la mejor manera.

Estudia el tratamiento automatico de la informacién, utilizando dispositivos
electrénicos y sistemas computacionales. Es el procesamiento de la informacién

en forma automatica.

7 hitp:/iwww.canalhanoi.iespana.es/articulos/historia.htm? (Consultado el 15 de noviembre de 2021).
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‘El vocablo informatico proviene del francés informatique,

ingeniero Philippe Dreyfrus en 1962. El vocablo es acronico de las palabras
information y automatique. En lo que hoy en dia conocemos como informatica
confluyen muchas de las técnicas de las maquinas que el hombre ha desarrollado
a lo largo de la historia para apoyar y potenciar sus capacidades de memoria, de

pensamiento y de comunicacion.”’

La informacion se aplica a numerosas y variadas areas, como la gestién de
negocios, almacenamiento y consulta de informaciéon, monitorizaciéon y control de
procesos, robots industriales, comunicaciones, control de transportes,
investigacion, desarrollo de juegos, disefio computarizado, aplicaciones

multimedia y toda una infinidad movimientos computarizados.

“Respecto a la Internet, la primera red interconectada nace el 21 de Noviembre de
1969, cuando se crea el primer enlace entre las universidades de UCLA y
Stanford por medio de la linea telefénica conmutada, y gracias a los trabajos y
estudios anteriores de varios cientificos y organizaciones desde 1959. En 1979 se
realizé6 la primera demostracién publica de ARPANET, una nueva red de

comunicaciones distribuida sobre la red telefénica conmutada.”’®

Internet es un conjunto descentralizado de redes de comunicacion
interconectadas, que utilizan la familia de protocolos TCP/IP, garantizando que

las redes fisicas heterogéneas que la componen funcionen como una red logica

18

19 Lépez Delgado, Miguel. Analisis forense digital. Pag. 43.

http://www.solociencia.com (Consultado el 05 de diciembre de 2021).
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internet ha sido la World Wide Web - WWW-, o la Web, hasta e! punto que es

habitual la confusién entre ambos términos.

La WWW es un conjunto de protocolos que permite de forma sencilla, la consulta
remota de archivos de hipertexto. La Web fue un desarrollo posterior y utiliza

Internet como medio de transmision.

Internet ha sido una ventaja y una responsabilidad para la gente que esta
interesada en otras culturas, la red de redes proporciona una cantidad
significativa de informacién y de una interactividad que seria inasequible de otra

manera.

La web ha permitido una descentralizacién repentina y extrema de la informacién
y de los datos. Algunas compairiias e individuos han adoptado el uso de los blogs,

que se utilizan en gran parte como diarios actualizables.

Algunas organizaciones comerciales animan a su personal para incorporar sus
areas de especializacion en sus sitios, con la esperanza de que impresionen a los
visitantes con conocimiento experto e informacion libre. Internet ha llegado a gran
parte de los hogares y de las empresas de los paises; se ha venido extendiendo
el acceso a Internet en casi todas las regiones del mundo, de modo que. es
relativamente sencillo encontrar por lo menos dos computadoras conectadas en
regiones remotas, teniendo como preferencia este medio de comunicacién sobre

el teléfono movil.
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Se puso fin al aislamiento de culturas. Debido a su rapida masificaci

incorporacién en la vida del ser humano, el espacio virtual es actualizado

constantemente de informacion, fidedigna o irrelevante.

3.2. El software

El término software fue usado por primera vez en este sentido por John W.

Tukey en 1957, en las ciencias de la computacién y la ingenieria.

Es toda la informacién procesada por los sistemas informaticos, tales como

programas y datos.

El software de sistema, es aquel que permite que el hardware funcione, su
objetivo es desvincular adecuadamente al programador de los detalles del
computador en particular que se use, aislandolo especialmente del
procesamiento referido a las caracteristicas internas tales como: memoria, discos,
puertos y dispositivos de comunicaciones, impresoras, pantallas, teclados, etc.
El software de sistema le procura al usuario y programador adecuadas interfaces

de alto nivel y utilidades de apoyo que permiten su mantenimiento.

Es urgente darle tratamiento, no sélo a la sustantividad de las normas penales,
sino que también a las adjetivas y en particular en lo que respecta al
problema de una incipiente regulaciébn en nuestro Cédigo Penal, de
las conductas antijuridicas que conforman lo que se conoce como

delitos informaticos, que perjudican la informacion digital.
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3.3. El delito informatico

El delito informatico, conlleva toda accién u omisién culpable, realizada por un ser
humano, que cause un perjuicio a personas sin que necesariamente se beneficie
el autor o que, por el contrario, produzca un beneficio ilicito a su autor, aunque no
perjudique de forma directa o indirecta a la victima, tipificado por la ley, que se

realiza en el entorno informatico y sancionado con una pena.

“Son actitudes ilicitas en que se tienen a las computadoras como instrumento o
fin (concepto atipico) o las conductas tipicas, antijuridicas y culpables en que se

tienen a las computadoras como instrumento o fin (concepto tipico).”?°

Reune las caracteristicas que delimitan el concepto de delito, sea llevado a cabo
utilizando un elemento informatico, o vulnerando los derechos del titular de un

elemento informatico, ya sea hardware o software.

Son las operaciones prohibidas por la ley, que se comete en contra de uno o
varios de los elementos que integran un sistema de informacion o los derechos

que del mismo se deriven.

Son las diversas acciones que realiza cualquier sujeto, contraria a la norma, con
la finalidad de dafar cualquier sistema informatico de persona individual o
juridica, o al acceso de informacion informatica sin el consentimiento de la

persona.

20 Magliona Markovicth, Claudio Paul. Lopez Medel, Macarena. Delincuencia y fraude informatico.
Péag. 4.
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3.4. Sujetos del delito informatico

En derecho penal, la ejecucién de la conducta punible supone la existencia de
dos sujetos, a saber, un sujeto activo y un sujeto pasivo. Por el tema que
concierne a los delitos informaticos se parte de la idea que sélo las personas
pueden cometer delitos, en virtud que soélo las personas tienen razonamiento y

capacidad para dirigir sus acciones.

El bien juridico protegido sera en definitiva el elemento localizador de los sujetos
y de su posicién frente al delito. Asi, el titular del bien juridico lesionado sera el
sujeto pasivo, quien puede diferir del sujeto perjudicado, el cual puede,

eventualmente ser un tercero.

Respecto al sujeto activo, este esta constituido por la persona fisica o personas
fisicas, que con su proceder establecen un resultado lesivo para los demas,

lesionando o poniendo en peligro el bien juridicamente tutelado.

En el Cédigo Penal guatemalteco, el sujeto activo por su participacion en el delito
se clasifica en autores y complices, pero en los delitos informaticos, las personas
que los cometen, tienen ciertas caracteristicas que no tienen el perfil comun de
los delincuentes, tienen un alto grado de conocimientos, recursos, habilidades
especiales para el manejo de la informatica y las tecnologias de la informacion y
comunicaciones, generalmente por la actividad laboral que realizan se encuentran
en lugares especiales desde donde se maneja la informacién de caracter

sensible, o bien son diestros en el manejo de los sistemas informaticos, aun
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cuando, en muchas ocasiones, sus actividades no faciliten la realizacion de &

fipo de delitos.

Se ha comprobado que entre los responsables de estos tipos de delitos hay una
gran diversidad y la diferencia entre ellos, es la naturaleza de los delitos
cometidos, de tal manera que, el individuo que ingresa en un sistema informatico
sin intenciones de cometer algun delito es muy diferente de la persona que labora
para una institucién financiera que desvia los fondos de las cuentas de los

clientes o del propio banco.

En el ambiente de las tecnologias de la informacién y comunicaciones a los
sujetos responsables de los delitos informaticos se les describe de varias formas,

siendo las mas comunes: hacker, cracker y pirata informatico

Respecto al sujeto pasivo, es quien sufre las consecuencias de la comision de un
delito siendo la sociedad y la victima o agraviado en primer término, pero
ademas, es necesario tomar en cuenta que en principio, es la persona fisica o

juridica que resiente la actividad delictiva.

Es el titular del bien juridicamente tutelado que es dafiado o puesto en peligro por
la conducta del responsable y en los casos de los delitos informaticos pueden ser
personas individuales o bien personas juridicas como sociedades mercantiles,
instituciones crediticias, bancos, financieras, aseguradoras, etc., que manejan un
considerable volumen de informaciéon y datos, estos Ultimos representativos de

valores 0 moneda administrada en forma electronica.
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Las personas que se dedican a prestar especificamente servicios relacio )5

Z
con las tecnologias de la informacion y comunicaciones como proveedores de |a

internet y sus aplicaciones, a los gobiernos a través de la administracion tributaria
tambien es un sujeto pasivo, en virtud que se alteran los programas de ordenador
de los sistemas de control tributario de los contribuyentes, para cometer delitos
relacionados con el incumplimiento del pago de impuestos manipulacion de la
informacién; todos estos utilizan sistemas automatizados de informacion,

generalmente conectados a otros.

Es sumamente importante para el estudio de los delitos informaticos, conocer los
diferentes ilicitos que se cometen a los activos informaticos, con objeto de prever
las acciones ilicitas antes mencionadas debido a que muchos de los delitos son
descubiertos por casualidad, desconociendo el modus operandi de los agentes
delictivos, es decir la mayor parte de las veces no se tienen indicios de cémo lo

realizan.

En Guatemala ha sido casi imposible conocer la verdadera magnitud de los
delitos informaticos, ya que la mayor parte de ellos no son descubiertos o no son

denunciados a las autoridades competentes.

La falta de una adecuada legislacion que proteja a las victimas de estos delitos,
la falta de preparacién técnica y juridica por parte de fiscales, investigadores y
peritos para poder brindar mas y mejores elementos de conviccion a los
encargados de la administracion de justicia. El temor por parte de las empresas y

las consecuentes pérdidas econémicas, entre otros mas, trae como consecuencia
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ilicitas derivadas del uso de las computadoras, alertando a las posibles victimas

para que tomen las medidas pertinentes a fin de prevenir la delincuencia

informatica.

Se suma la creacion de una adecuada legislaciéon que proteja los intereses de
los titulares de medios informaticos. Asi como una eficiente preparacién al
personal encargado de la investigacién, y a los encargados de la
administracion e imparticién de justicia para atender estas conductas ilicitas,
se avanzaria mucho en el camino de la lucha contra la delincuencia
informatica, que cada dia tiende a expandirse mas tanto a nivel nacional como

internacional.

Los organismos internacionales han adoptado resoluciones similares en el
sentido de que educando a la comunidad de victimas y estimulando la denuncia
de los delitos, se promoveria la confianza publica en la capacidad de los
encargados de hacer cumplir la ley y de las autoridades para detectar,

investigar, prevenir y sancionar los delitos informaticos.

3.5. Bien juridico tutelado en el delito informatico

“No puede surgir el delito cuando por inexistencia del objeto de tutela o por falta
de idoneidad de la accidén es imposible la lesiéon de un bien juridico, el cual

se presenta en las formas mas diversas debido a su pretension de garantizar los
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psicolégicos, fisicos, etcétera.”?’

Constituye el punto de partida y la idea que preside la formacién del tipo. Afirma
ademas que son bienes juridicos aquellos intereses de la vida, de la comunidad a

los que presta proteccion el derecho penal.

El estado de derecho bien entendido, es la forma en que el Estado brinda
proteccidén a la sociedad, con fin del sometimiento riguroso de la ley, con lo cual,
aquellos intereses sociales que ameriten ser protegidos por él se denominan
bienes juridicos. El objeto del bien juridico encuentra su origen en el interés de la
vida, previo al derecho, que surge de las reacciones sociales, aunque dicho
interés vital no se convierte en bien juridico hasta que es protegido por el
derecho, es este el que decide entre los intereses sociales cuales deben

convertirse en bienes juridicos a través del proceso legislativo que lo crea.

Los bienes juridicos tutelados en general son el patrimonio, en el caso de la
amplia gama de fraudes informaticos y las manipulaciones de datos que da a
lugar. La reserva, la intimidad y confidencialidad de los datos, en el caso de las
agresiones informaticas a la esfera de la intimidad en forma general,

especialmente en el caso de los bancos de datos.

“Las conductas de fraude informatico presentan indudablemente un caracter

pluriofensivo. En cada una de sus modalidades se produce una doble afeccion: la

2 Heinrich. Op. Cit. Pag. 43.
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funcionamiento de los sistemas informaticos.”?

Se busca la seguridad o fiabilidad del trafico juridico y probatorio, en el caso de
falsificaciones de datos o documentos probatorios via medios informaticos. El
derecho de propiedad, en este caso sobre la informacién o sobre los elementos
fisicos, materiales de un sistema informatico, que es afectado por los de dafios y

el llamado terrorismo informatico.

“Los delitos informaticos tienen el caracter de pluriofensivos o complejos, es decir
que se caracterizan porque simuitaneamente afectan a varios intereses juridicos,
sin perjuicio de que uno de tales bienes esta independientemente tutelado por

otro tipo.”?®

No se afecta un solo bien juridico, sino una diversidad de elios. Esta clase de
delincuencia no soélo afecta a un bien juridico determinado, sino que la
multiplicidad de conductas que la componen afectan a una diversidad de ellos

que ponen en relieve intereses colectivos, en tal sentido la autora

“El nacimiento de esta nueva tecnologia, esta proporcionando nuevos elementos
para atentar contra bienes ya existentes como la intimidad, seguridad nacional,
patrimonio, sin embargo, han ido adquiriendo importancia nuevos bienes, como

seria la calidad, pureza e idoneidad de la informacion en cuanto tal y de los

22 Gutiérrez Francés, Maria Luz. Fraude informético y estafa. Pag. 16.

Reyes Echandia. Op. Cit. Pag. 28.
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nuevos aspectos de la propiedad en cuanto recaiga sobre la informacion personal

registrada o sobre la informacién nominativa.”?*

Este tipo de conductas delictivas son de caracter netamente pluriofensivo, por el
hecho de que el atentar contra un solo bien juridicamente tutelado existente de un
solo sujeto pasivo, pueda llegar a tener consecuencias a nivel sociedad en bienes
juridicamente tutelados que han nacido con el surgimiento de estas nuevas
tecnologias, y que en un principio no se habia podido pensar que tuvieran tanto

alcance.

Un ejemplo que puede aclarar esta situacion, es el de un hacker que ingresa a un
sistema informatico con el fin de vulnerar la seguridad del sistema y averiguar la

informacién que pueda sobre una determinada persona.

En primer lugar se podria decir que el bien juridico lesionado o atacado es el
derecho a la intimidad que posee esa persona al ver que su informacion personal
es vista por un tercero extrafio que sin autorizacién ha vulnerado el sistema
informatico donde dicha informacion esta contenida, pero detras de ese bien
juridico se encuentra otro un bien colectivo que conlleva a un ataque a la
confianza en el funcionamiento de los sistemas informaticos, es decir, de
intereses socialmente valiosos que se ven afectados por estas nuevas figuras, y

que no sdlo importan la afecciéon de bienes juridicos clasicos.

#  Palazzi, Pablo A. Delitos informaticos. Pag. 32.
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3.6. El Convenio de Budapest

El convenio relacionado, establece una serie de conductas sobre
ciberdelincuencia, es mas actualizado a la realidad y contexto mundial en materia
informética y expone una serie de conductas nuevas, esto debido a la continua

evolucion de la tecnologia.

Este convenio es conocido como el Convenio de Budapest, firmado el 21 de
noviembre de 2001 en el marco del Consejo de Europa, este instrumento
juridico internacional, es uno de los mas importantes que se ha firmado hasta
el dia de hoy, del cual hasta ahora 22 paises europeos han ratificado el
Convenio y otros 22 paises lo han firmado, desafortunadamente Guatemala no

forma parte de este convenio.

Es el Unico acuerdo internacional que cubre todas las areas relevantes de la
legislacion sobre ciberdelincuencia, derecho penal, derecho procesal vy
cooperacion internacional. Adoptado por el Comité de Ministros del Consejo de
Europa en su sesién N. 109 del 8 de noviembre de 2001, se presentd a firma
en Budapest, el 23 de noviembre de 2001 y el mismo entr6 en vigor el 1 de

julio de 2004.

Surge de la necesidad de aplicar, con caracter prioritario, una politica penal
comun encaminada a proteger la sociedad frente a la ciberdelincuencia, entre
otras formas, mediante la adopcidn de la legislacién adecuada y el fomento de la

cooperacion internacional, y en la creencia de que la lucha efectiva contra la
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ciberdelincuencia requiere una cooperacién internacional en materia

reforzada rapida y operativa.

“El convenio hace la siguiente clasificacién:

A. Delitos contra la confidencialidad, la integridad y la disponibilidad de los datos

y los sistemas informaticos.

a)

b)

d)

Acceso ilicito: El acceso deliberado e ilegitimo a la totalidad o a una parte de
un sistema informatico, ya sea infringiendo medidas de seguridad, con la

intencion de obtener datos informaticos

Interceptacion ilicita: Interceptacion deliberada e ilegitima, por medios
técnicos, de datos informaticos comunicados en transmisiones no publicas
efectuadas a un sistema informatico, desde un sistema informatico o dentro
del mismo, incluidas las emisiones electromagnéticas procedentes de un

sistema informatico que contenga dichos datos informaticos.

Interferencia en los Datos: Comisién deliberada e ilegitima de actos que
dafien, borren, deterioren, alteren o supriman datos considerados de tipo

informatico.

Interferencia en el sistema: Obstaculizaciéon grave, deliberada e ilegitima del
funcionamiento de un sistema informatico mediante la introduccion,
transmisién, provocacion de dafios, borrado, deterioro, alteracién o supresién

de datos informaticos.
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e) Abuso de los dispositivos: Comisién deliberada e ilegitima de la produc

venta, obtencidon para su utilizacién, importacidén, difusibn u otra forma

puesta.”?5

Se puede notar que en cuanto a estos delitos lo que pretende proteger o el bien
juridico tutelado, es a lo que se denomina sistema informético que se define como
una coleccién de personas, procedimientos, una base de datos y hardware y
software que colecciona, procesa, almacena, y proporciona datos procesos de
transacciones a nivel operacional, e informacidén para apoyar la gestion de toma

de decisiones o constituirse en parte del producto o servicio.

Las acciones ilicitas que se cometen contra el sistema informatico, van a afectar
la disponibilidad, la integridad y sobre todo la confiabilidad de los datos

contenidos en uno o varios sistemas informaticos a nivel nacional y establece:

“B. Delitos informaticos

a) Falsificacion informatica: Cometer de forma deliberada e ilegitima, la
introduccion, alteracion, borrado o supresion de datos informaticos que dé
lugar a datos no auténticos, con la intencion de que sean tenidos en cuenta o
utilizados a efectos legales como si se tratara de datos auténticos, con
independencia de que los datos sean o no directamente legibles e inteligibles.
Norma que a la presente fecha no se encuentra regulada en nuestra

legislacion de manera taxativa.

25 Reyes, Anthony. Investigacion del cibercrimen. Pag. 77.
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patrimonial a otra persona mediante cualquier introduccién, alteracién, borrado

o supresién de datos informaticos, cualquier interferencia en el funcionamiento

de un sistema informatico.

‘La comision de estos delitos va a afectar a un bien que en los Gitimos tiempos ha
adquirido una gran importancia como lo es la informacién la cual se define como
el conjunto de datos alfanuméricos, numéricos o légicos que representan la
expresidon de un conocimiento, que pueden utilizarse para la toma de

decisiones.”®®

La importancia radica en la proteccién que se hace a la misma, ya que, su
manipulacién, alteracién o supresiéon a la misma, puede causar perjuicios tanto
legales como patrimoniales tanto a personas individuales como colectivas,

privadas o publicas.

“C. Delitos relacionados con el contenido

Delitos relacionados con la pornografia infantil: Comision deliberada e ilegitima
de produccion de pornografia infantil con vistas a su difusién por medio de un
sistema informatico, la oferta o la puesta a disposicién de pornografia infantil por
medio de un sistema informatico, la difusién o transmisién de pornografia infantil
por medio de un sistema informatico, la adquisicién de pornografia infantil por

medio de un sistema informatica para uno mismo o para otra persona, la posesion

% Romeo Casabona, Carlos Maria. Poder informatico y seguridad juridica. Pag. 370.
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de pornografia infantil por medio de un sistema informatico o en un medi

almacenamiento de datos informaticos.”?’

Se entiende como pornografia infantil, todo material pornografico que contenga
representacion visual de un menor comportandose de una forma sexualmente
explicita, una persona que parezca un menor comportandose de una forma
sexualmente explicita, imagenes realistas que representen a un menor

comportandose de una forma sexualmente explicita.

Cabe mencionar que a nivel internacional, la pornografia infantil es un aspecto
que ha tomado gran relevancia, el hecho que las nuevas tecnologias sean
utilizadas para realizar este tipo de conductas han merecido que sean tipificadas
y sean perseguibles penalmente, lastimosamente a nivel nacional no se le ha
tomado la importancia debida y no se tengan los mecanismos necesarios tanto
para su prevencidén como para su investigacion y persecucién, con la finalidad de

proteger a los menores de edad contra estos ilicitos.

T Valdés Téllez, Julio. Derecho informatico. Pag. 56.
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CAPITULO IV

4. Aplicabilidad de la informatica forense en la desarticulacion de grupos

delincuenciales en la comision de los delitos informaticos

El objetivo principal de la informatica forense, es generar evidencias legales para
procedimientos judiciales, las evidencias desde el punto de vista que ocupa, son
el conjunto de recursos y datos a los que ha tenido acceso un perito para
extraerlos, analizarlos, verificar su autenticidad y poder asi responder a las
cuestiones técnicas planteadas por la parte que le contrate o por érgano

jurisdiccional.

Permite dar solucion a problemas relacionados con la seguridad de la
informacién, con el objetivo de salvaguardar la informacién digital, en el caso de
haber ocurrido un delito, utilizando como medio a el computador o algin equipo

digital.

Trata de sentar las bases de la investigacién cientifica en esta materia, con el
objeto de proporcionar a los futuros investigadores las herramientas para poder
manejar de manera técnica y legal una escena de crimen en donde se vean
involucrados sistemas de informacién o redes y la posterior recoleccién y/o
recuperacion de la llamada evidencia digital. En la actualidad no existen
investigadores especializados en estos delitos por parte del Ministerio Publico, ni

la Policia Nacional Civil, ya que no cuentan con personal capacitado para tales
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labores, pero en la actualidad ya existe personal en el Instituto Nacional

Ciencias Forenses, con la finalidad de tener el equipo y personal adecuado.

4.1. Las ciencias forenses

Las ciencias forenses aplicadas a la investigacién, utiliza procedimientos vy
conocimientos cientificos para encontrar, adquirir, preservar y analizar las
evidencias de un delito y presentarlas apropiadamente a los tribunales de

justicia.

Las ciencias forenses tienen que ver principalmente con la recuperacion y analisis
de la llamada evidencia latente, como, por ejemplo: las huellas digitales, la

comparacion de muestras de ADN, etc.

Las ciencias forenses combinan el conocimiento cientifico y las diferentes
técnicas que este proporciona con los presupuestos legales a fin de demostrar
con la evidencia recuperada la existencia de la comisién de un acto considerado

como delito y sus posibles responsables ante un tribunal de justicia.

Se ha alcanzado un desarrollo inconmensurable, pero ese desarrollo a veces
no ha ido de la mano del avance de la legislacién penal. Esto se debe al
retraso en la incorporaciéon de nuevos elementos de prueba y sobre todo en la
demora de la admisibilidad de nuevas evidencias o pruebas. Este es el caso por
ejemplo de la prueba de ADN que fue admitida en un juicio recién en el afic de

1996, pero su desarrollo y comprension se logré desde la década de los ochenta.
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Las ciencias forenses siempre estan en constante evoluciéon, siempre busc
nuevos meétodos, procesos para encontrar y fijar las evidencias de cualquier tipo,
creando nuevos estandares y politicas. Son ochocientos afios de experiencia

como disciplina cientifica.
4.2. La informatica forense

Es una ciencia que se ocupa de la utilizacion de los métodos cientificos aplicables
a la investigacion de los delitos informaticos y donde se utiliza el analisis forense
de las evidencias digitales, en fin, toda informacién o datos que se guardan en

una computadora o sistema informatico.

“Se encarga de la preservacioén, identificacion, extraccion, documentacion e
interpretacion de la evidencia digital, para luego ésta ser presentada en un

juzgado o tribunal competente.”?®

Se la dado diferentes denominaciones como, por ejemplo, computacion forense,
analisis forense digital o exanimacion forense digital. Se caracteriza
principalmente, por la aplicacion de téchicas cientificas y analiticas
especializadas a infraestructura tecnol6gica que permiten identificar, preservar,

analizar y presentar datos que sean validos dentro de un proceso legal.

“Se encarga del estudio de los métodos y técnicas de identificar, extraer, analizar,

preservar y presentar a través de tecnicas y herramientas la informacion, que

%% Del Pino, Santiago Acurio. Informatica forense en el Ecuador. Pag.8.
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permitan al investigador forense digital poder entregar un informe en @8

presente los hallazgos de manera l6gica y con un sustento claro de lo que

mostrar, y a la actividad que realiza el investigador es la investigacion forense o
exanimacién forense aplicando los métodos y técnicas desarrolladas por la

informatica forense.”®®

La tecnologia, en caso de la identificacién, recoleccién y analisis forense en
sistemas informaticos, son aplicaciones que hacen un papel de suma importancia

en recaudar la informacién y los elementos de conviccién necesarios.
4.3. Evidencia digital

La ciencia forense siempre ha basado su experiencia y su accionar en estandares
de practica y entrenamiento, a fin de que las personas que participan o trabajan
en este campo cientifico tengan la suficiente probidad profesional y solvencia de
conocimientos para realizar un buen trabajo en su area de experiencia. La escena

del crimen es el computador y la red a la cual éste esta conectado.

Esta situacion debe ser igual en el campo de la informatica forense, por ser
necesario que las personas encargadas de este aspecto tengan parametros
basicos de actuacion, no sélo en la identificacién, incautacién y recoleccion de
evidencias digitales, sino también en su procesamiento, cumpliendo siempre con
los principios del debido proceso. El objetivo principal de la informatica forense es

el de recobrar los registros y mensajes de datos existentes dentro de un equipo

®  Del Pino, Santiago Acurio. Delitos informaticos, generalidades. Pag. 47.
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informatico, de tal manera que toda esa informacion digital, pueda ser

como prueba ante un tribunal.

“La evidencia digital se constituye en todos aquellos datos e informacién histérica
y presente almacenada en archivos légicos para que se pueda procesar mediante
algoritmos abiertos y auditables, con la finalidad de ser expuestos de manera muy
sencilla ante los tribunales de justicia y establecer objetivamente la culpabilidad o

inocencia.”’

Se necesita de una estandarizacién de procedimientos y de acciones a tomar,
esto en razén de las caracteristicas especificas que las infracciones informaticas

presentan.

Son entonces estas propiedades que contribuyen a la existencia de una confusién
terminoldégica y conceptual presente en todos los campos de la informatica,

especialmente en lo que dice relacién con sus aspectos criminales.

‘La evidencia digital, es el conjunto de datos en formato binario, esto se
comprende en los archivos, su contenido o referencias a éstos, que se
encuentren en los soportes fisicos o l6gicos de un sistema comprometido por un

incidente informatico.”®’

Se refiere a la evidencia digital, como objetos de datos en relacion a la

informacion que es encontrada en los dispositivos de almacenamiento o en las

% Cano, Jeimy. Estado del arte de peritaje informatico en Latinoamérica. Pag. 10.

¥ Lépez Delgado. Op. Cit.. Pag.19.
49


Administrador
Cuadro de texto


magnético como discos duros o los disquetes, en uno de estado s6lido o memoria

solida como las memorias flash y dispositivos USB y los dispositivos 6pticos,

como los discos compactos y DVD."*?

La evidencia digital se puede encontrar en una gran cantidad de dispositivos,
tales como computadores personales, en Ipods, teléfonos celulares, los cuales
tienen sistemas operativos y programas que combinan en un particular orden
esas cadenas de unos y ceros para crear imagenes, documentos, musica y

muchas cosas mas en formato digital.

Existen datos que no estan organizados como archivos, sino que son fragmentos
de archivos que quedan después de que se sobrescribe la informacién a causa
del borrado de los archivos viejos y la creacién de los archivos nuevos, esto se
llama slack space, o espacio inactivo. También pueden quedar almacenados

temporalmente en los archivos de intercambio o en la misma memoria Ram.

4.4. Validez juridica de la evidencia digital y su fuente

Se puede decir que el término evidencia digital abarca cualquier informacién en
formato digital que pueda establecer una relacién entre un delito informatico y su
autor. En consideracion al término digital, es todo aquello que se encuentra

estrechamente vinculado en la actualidad a la tecnologia y a informatica.

%2 Barrios Osorio, Omar Ricardo. Derecho e informatica, aspectos fundamentales. Pag.34.
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Desde el punto de vista del derecho probatorio, la evidencia digital puede

comparable con un documento como prueba legal. Con el fin de garantizar su
validez probatoria, los documentos, y por ende la evidencia digital, deben cumplir

con algunos requerimientos como lo son:

La autenticidad, que consiste en satisfacer a un tribunal en que, los contenidos de
la evidencia no han sido modificados; la informacién proviene de la fuente

identificada; la informacion externa es precisa.

La precisién se refiere a que debe ser posible relacionarla positivamente con el
incidente. No debe haber ninguna duda sobre los procedimientos seguidos y las
herramientas utilizadas para su recoleccion, manejo, analisis y posterior
presentacion ante un tribunal en un proceso penal. Adicionalmente, los
procedimientos deben ser seguidos por alguien que pueda explicar, en términos
comprensibles, como fueron realizados y con qué tipo de herramientas se

llevaron a cabo.

La suficiencia se debe entender que la evidencia digital debe de ser completa,
que por si misma y en sus propios términos mostrar el escenario completo, y no

una perspectiva de un conjunto particular de circunstancias o eventos.

En muchas ocasiones se tiende a confundir los términos evidencia digital y
evidencia electronica, dichos términos pueden ser usados indistintamente como
sindnimos, sin embargo, es necesario distinguir entre aparatos electréonicos como

los celulares y Pads como asistentes digitales personales, por sus siglas en
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casos también seran los aparatos electronicos.

A fin de que los investigadores forenses tengan una idea de dénde buscar
evidencia digital, éstos deben identificar las fuentes mas comunes de evidencia.
Situacién que brindara al investigador el método mas adecuado para su posterior
recoleccion y preservacion. Las fuentes de evidencia digital pueden ser

clasificadas en tres grandes grupos:

Los sistemas de computacion abiertos, son aquellos que estan compuestos de las
llamadas computadores personales y todos sus periféricos como teclados,
ratones y monitores, las computadoras portatiles y los servidores. Actualmente
estos computadores tienen la capacidad de guardar gran cantidad de informacién
dentro de sus discos duros, lo que los convierte en una gran fuente de evidencia

digital.

Los sistemas de comunicacion, estan compuestos por las redes de
telecomunicaciones, la comunicacién inalambrica y el internet. Son también una

gran fuente de informacién y de evidencia digital.

Los sistemas convergentes de computacién, son los que estan formados por los
teléfonos celulares Illamados inteligentes o smartphones, los asistentes
personales digitales, las tarjetas inteligentes y cualquier otro aparato electrénico

gue posea convergencia digital y que puede contener evidencia digital.
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Un investigador entrenado puede usar el contenido de ese mensaje de datos

para descubrir la conducta de un infractor, puede también hacer un perfil de su

actuacion, de sus actividades individuales y relacionarlas con sus victimas.

4.5. El Instituto Nacional de Ciencias Forenses INACIF

Esta instituciéon inauguré en este afio 2022, el laboratorio de informatica forense,
el cual contribuira al analisis de la evidencia que se localice en dispositivos
electrénicos. Archivos que han sido eliminados de dispositivos electronicos
podran ser localizados, reconstruidos y extraidos para contribuir a la prueba

cientifica en casos judiciales.

El referido laboratorio tuvo una inversion de cuatro millones, solo en el equipo
y fue financiado con el apoyo de la Instancia de Coordinadora de la
Modernizacién del Sector Justicia, la Oficina Internacional de Asuntos
Antinarcéticos y Procuracién de Justicia y la Agencia de los Estados Unidos para

el Desarrollo Internacional.

4.6. Roles en la investigacion y el dictamen pericial

La investigacion cientifica de una escena del crimen es un proceso formal, donde

el investigador forense, documenta y adquiere toda clase de evidencias, usa su
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conocimiento cientifico y sus técnicas para identificarla y generar i

suficientes para resolver un caso.

Es por tanto necesario dejar en claro cuales son los roles y la participacion que
tiene ciertas personas dentro de una escena del crimen de caracter informatico o

digital.

Los técnicos en escenas del crimen informaticas: son los primeros en llegar a la
escena del crimen, son los encargados de recolectar las evidencias que ahi se

encuentran.

Tiene una formacion basica en el manejo de evidencia y documentacién, al igual
que en reconstruccién del delito y la localizacién de elementos de conviccion

dentro de la red.

Los examinadores de evidencia digital o informatica -peritos informaticos- son los
responsables de procesar toda la evidencia digital o informatica obtenida por los

técnicos en escenas del crimen informaticos.

Estas personas requieren tener un alto grado de especializacion en el area de
sistemas e informatica. En Guatemala este proceso se realizara a partir del afio

2022, por peritos del Instituto Nacional de Ciencias Forenses.

“Los investigadores de delitos informaticos, son los responsables de realizar la
investigacion de campo y la reconstruccion de los hechos de los delitos

informaticos de manera general, son personas que tiene un entrenamiento
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general en cuestiones de informatica forense, son profesionales en s

informatica, policias y examinadores forenses”.®

Es indispensable para la valoracion de las pruebas o elementos de conviccién la
intervencién de personas que tengan especiales conocimientos en materias
especiales, en este caso de la materia informatica, personas que prestan un
servicio especial al fiscal y al juez al momento de ilustrar sobre las materias,
técnicas o artes que son de su conocimiento, a fin de que dichos funcionarios en
funcién de dichas explicaciones puedan emitir su criterio en el momento

adecuado.

De acuerdo con lo que dispone el Articulo 226 del Cbédigo Procesal Penal, “los
peritos deberan ser titulados en la materia a que pertenezca el punto sobre el que
han de pronunciarse, siempre que la profesién, arte o técnica estén

reglamentados.”

Los profesionales deberan ser especializados en diferentes materias y que hayan
sido acreditados como tales. Los peritos son las personas que por disposicion
legal, por encargo judicial o de la fiscalia del ente investigador, se les requiere el
aporte de sus conocimientos los datos necesarios para que el juez, el fiscal o la
policia adquieran un grado de conocimiento para determinar las circunstancias en

que se cometié una infraccién.

¥ Resa Nestares, Carlos. Crimen organizado transnacional: definicion, causas y consecuencias.

Pag.15.
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‘Los peritos informaticos forenses, son investigadores que contando ¢
conocimiento de los fendmenos técnicos en informatica, son personas preparadas
para aplicar procedimientos legales y técnicamente vélidos para establecer
evidencias en situaciones donde se vulneran o comprometen sistemas, utilizando
meétodos y procedimientos cientificamente probados y claros que permitan
establecer posibles hipé6tesis sobre el hecho y contar con la evidencia requerida

que sustente dichas hipotesis™*

El perito entrega los elementos de convicciéon que permita al juez o al tribunal
crear un razonamiento que dictar la resolucién del caso propuesto, en fin, aportan
elementos que tanto el fiscal en la formulacién de la acusaciéon asi como el juez
valorarlos al emitir su resolucién. Son personal especializado y calificado,
poniendo a salvo un criterio, que es aquel de gque no necesariamente el perito es
un profesional en determinada rama, sino una persona experta o especializada en

su respectivo campo de determinada materia.

Deben ser de reconocida honradez y probidad, en cuanto a la calidad moral del
perito, de proceder recto, integro y honrado en el obrar, el perito es un personaje
esencialmente imparcial que cumple con su cometido y se desvincula del

proceso.

Tienen conocimientos especificos en la materia sobre la que debe informar, es

decir los necesarios y especificos conocimientos para cumplir su cometido.

% Davara Rodriguez, Miguel Angel. Analisis de la ley de fraude informatico. Pag. 31.
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dictamen fundado en especiales conocimientos cientificos, técnicos o artisticos,

util para el descubrimiento o valoracion de un elemento de prueba.

Un informe pericial, sus conclusiones u observaciones no son definitivos ni
concluyentes, la valoracion juridica del informe pericial queda a criterio del fiscal,
juez penal o tribunal de sentencia penal, quienes pueden aceptario o no, con el

debido sustento o motivacion.

Su proposicion se fundamenta en la necesidad de suplir la falta de conocimiento
del juez o del fiscal, porque una persona no puede saberlo todo, sobre todo en un
mundo tan globalizado, donde las ciencias se han multiplicado y diversificado, asi

como los actos delictivos.

“El perito informatico forense requiere la formaciéon de un perito informatico
integral que, siendo especialista en temas de tecnologias de informacion, también

debe ser formado en las disciplinas juridicas, criminalisticas y forenses.”®

El perito informatico cumple un rol importante dentro de una investigacion penal.
Nace como la respuesta natural de la evolucién de la administracién de justicia
que busca avanzar y fortalecer sus estrategias para proveer los recursos

técnicos, cientificos y juridicos que permitan a los jueces, asi como al Ministerio

% Camacho Lasa, Luis. El delito informatico. Pag. 47.
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Pablico y a la Policia Nacional Civil, alcanzar la verdad y asegurar el

proceso en un ambiente de evidencias digitales.

4.7. Aplicabilidad de la informatica forense en la desarticulacién de grupos

delincuenciales en la comision de los delitos informaticos

El laboratorio forense del INACIF, ayuda a fundamentar de manera cientifica bien
los casos con la prueba objetiva para las sentencias, ya sean condenatorias o

absolutorias.

La prueba cientifica es el aporte hacia persona que se le reclama un hecho
punible. Abarca cualquier instrumento digital que tenga informacion almacenada y
que represente evidencia en cualquiera de los juicios de los diferentes delitos que

ocurren en el pais, tales como pedofilia, pornografia y econémicos.

Se coordinan las acciones de informatica con psiquiatria, analisis de voz con
todas las especializaciones para potenciar y generar las pruebas que se
necesitan. En un principio el tipo de evidencia digital que se buscaba por los
investigadores, se encontraba almacenada en un disco duro o en otro medio
informatico y que se mantenia preservada después de que la computadora era

apagada.

La actividad de los peritos forenses, permite analizar las redes de interconexién,
el investigador forense se ve obligado a buscar también evidencia del tipo volatil,

es decir, evidencia que se encuentra alojada temporalmente en la memoria Ram,
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o en el Cache, son evidencias que por su naturaleza inestable se pierden cuan

el computador es apagado.

Es importante mencionar que este tipo de evidencias deben ser recuperadas
casi de inmediato, es por ello que el equipo del laboratorio es importante en la
investigaciébn y combate a los grupos delincuenciales que existen en
Guatemala. Se trata entonces de que la informacion residente en los medios
de almacenamiento electrénico, no pueda ser borrada, cambiada o eliminada
sin dejar rastro, lo cual limita la labor del investigador forense para identificar y
encontrar elementos claves para esclarecer los hechos relevantes de una

investigacion.

Esto se desprende al analizar que, cuando se comete un delito cualquiera,
muchas veces la informacién que directa o indirectamente se relaciona con
esta conducta criminal queda almacenada en forma digital dentro de un

sistema informatico.

La importancia de la aplicabilidad de la informatica forense en la
desarticulacion de grupos delincuenciales en la comisién de los
delitos informaticos, busca la obtencién de toda clase de evidencia como
prueba del ilicito cometido, esto debido a que los sistemas
informaticos en donde se almacena la misma presentan caracteristicas
técnicas propias, en tal razén la informacién ahi almacenada

no puede ser recuperada, recolectada, preservada, procesada vy
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criminalisticas comunes, se debe utilizar mecanismos diferentes a los
tradicionales, en ello radica la importancia del peritaje forense en materia

informatica.

La investigacidén de analisis forense consiste en un conjunto de medidas cuyo
objetivo es obtener pruebas sobre la culpabilidad o inocencia del acusado,

establecer la gravedad de las lesiones corporales de la victima.

El estudio de los objetos es realizado por un especialista con ciertos
conocimientos en el campo de la medicina y otras ciencias. Sobre la base de
los resultados de las actividades de expertos, crea una opinién escrita que se

adjunta al material de la investigacion.

Es utilizar los procedimientos técnicos legales y la rigurosidad cientifica que
pone a disposicién de los investigadores de la informatica forense, con la
finalidad de descubrir a los autores y cémplices del delito informéatico
cometido. Considerando que las actividades antijuridicas o ilicitas en la
informatica, es lo denominado Delito informatico. Surge asi la importancia de
obtener una informacién especializada en esta area de investigacion cientifica,
y capacitacion en la obtenciéon, documentacion y analisis e interpretacion de la
evidencia digital, pueden dar como resultado una sentencia condenatoria
contra un inocente y se deje libre a un culpable, situaciobn que no puede

permitirse en un proceso penal.
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Nacional Civil, quienes podran aportar a los 6rganos jurisdiccionales penales,

evidencias que fundamenten las resoluciones judiciales.
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CONCLUSION DISCURSIVA

En Guatemala, el combate a los grupos delincuenciales en la comisién de los
delitos informaticos, presentaba serias dificultades por no existir mecanismos
forenses que permitieran el combate a dicha organizaciones. Los criminales de
delitos informéaticos, encontraban en el uso de las nuevas tecnologias una forma

de obstaculizar su persecucion.

No es suficiente la legislaciéon vigente, la cual siempre va un paso atras de los
avances tecnologicos, es por ello que existen reformas a las legislaciones de todo
el mundo, celebrando Convenios Internacionales de colaboracion con el objeto de

unificar criterios y combatir este flagelo.

Corresponde al Instituto Nacional de Ciencias Forenses a través de sus peritos, el
analizar las evidencias en materia de delitos informaticos, buscando
objetivamente los elementos que permitan determinar la culpabilidad o inocencia
de un sindicad, en claro apoyo al sistema de justicia guatemalteco. Dicha entidad
debe superar una serie de obstaculos para la persecucién penal de los delitos
informaticos y esto principalmente en colaboraciéon con el Ministerio Publico y la

Policia Nacional Civil.
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