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De manera atenta me dirijo a usted, a efecto de hacer de su conocimiento que de
conformidad con el nombramiento emitido por esta jefatura de fecha dieciséis de agosto de
dos mil dieciocho, he procedido a revisar el trabajo de tesis de la bachiller MARIA
FERNANDA CERVANTES CHICAS, con nUmero de carnet 20131299, intitulado:
‘ADECUADA PROTECCION DE DATOS PERSONALES EN LOS REGISTROS
ELECTRONICOS DE LAS INSTITUCIONES PUBLICAS DEL ESTADO, PARA EVITAR
EL TRAFICO ILEGAL DE DATOS’. Acorde a ello, procedi de acuerdo al requerimiento
indicado, concluyendo lo siguiente:

a) Con respecto al contenido cientifico y técnico del trabajo de investigacion de tesis, la
bachiller realizo un analisis de aspectos actuales de doctrinas y legislacién acorde con
respecto al contexto del tema de la proteccion de datos personales en registros
electronicos, empleando un lenguaje apropiado en la redaccion, desarrollandose cada
una de las fases correspondientes de la investigacion.

b) La metodologia utilizada en la investigacién que permitid la comprobacion de la
hipotesis, fueron la dialéctica, que permitié la investigacién a base de la continua
evolucion de la tecnologia relacionada con el Derecho; la analitica para poder distinguir
los elementos que integran la informatica juridica, sefialando la importancia de la
seguridad informatica y la proteccion de los datos personales; el inductivo por medio
de la l6gica para establecer las premisas generales de la investigacion. La técnica
bibliografica para el desarrollo de la investigacion permitid la recoleccién adecuada de
informacién actual y suficiente.

c) La redaccion del trabajo de investigacion de tesis es clara, concisa, explicativa y de
acuerdo a las reglas gramaticales, habiendo utilizado la bachiller un lenguaje técnico y
comprensible para el lector, asimismo, se hizo uso de las reglas ortograficas de la Real
Academia Espaniola.

d) El informe final de tesis es una contribucion cientifica para la sociedad y la legislacion
guatemalteca, en donde la bachiller sefiala la vulneracién por la falta de proteccion

ona. Avenida 13-39 zona 1, Ciudad de Guatemala, Guatemala
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Lic. Otto Rene Arenas Hernandez
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juridica de los datos personales, siendo un tema importante que no ha sido
suficientemente investigado. En todo caso puede servir como material de consulta para
futuras investigaciones.

e) En la conclusién discursiva, la bachiller expone sus puntos de vista sobre la
problematica sobre la seguridad informatica en cuanto a los datos personales,
determinando la importancia de la adecuada proteccién de los datos personales en los
registros publicos como el Registro Nacional de las Personas de Guatemala, por medio
de una adecuacion legislativa para procurar la proteccion de los derechos fundamentes
inherentes que amparan los datos personales.

f) La bibliografia utilizada fue acorde al tema de investigacion, en virtud que se
consultaron exposiciones tematicas de autores nacionales como extranjeros, cuyas
teorias fueron de utilidad para sustentar y fortalecer el contenido de la investigacion.

g) Se realizaron algunas sugerencias y recomendaciones en el contenido capitular,
necesarias para una mejor comprension del tema, las cuales fueron atendidas por la
bachiller, respetando al mismo tiempo sus opiniones.

De acuerdo con lo expuesto, es menester declarar expresamente que no soy pariente
dentro de los grados de ley de la bachiller MARIA FERNANDA CERVANTES CHICAS.

Por las razones mencionadas, hago de su conocimiento que el trabajo de investigacion de
tesis cumple con todos los requisitos estipulados en el Articulo 31 del Normativo para la
Elaboracién de Tesis de Licenciatura en Ciencias Juridicas y Sociales y del Examen
General Publico; por lo que emito DICTAMEN FAVORABLE, para que pueda continuar con
tramite correspondiente.

Atentamente,

Colegiado 3
UIC. OTTO RENE AR TraNADEz
ABCGADO v NOTARIO

9na. Avenida 13-39 zona 1, Ciudad de Guatemala, Guatemala
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La preservacién y adecuada proteccion de datos personales, por ser estos considerados
internacionalmente como derechos humanos inherentes, deben considerarse como
prioridad estatal en el control del acceso, manejo y utilizacion estos. Esto principalmente
por el uso acelerado de la tecnologia, que ha producido el involucramiento del derecho
en la informatica, surgiendo asi, la informatica juridica como una herramienta al derecho
en la sistematizacion de datos en instituciones estatales, tales como registros

electrénicos.

En relacion a lo expuesto anteriormente, la presente investigacion, se enfoca en la
determinacién de las vulnerabilidades existentes en la legislacion guatemalteca, y las
consecuencias juridicas y morales, derivado de los dafios y perjuicios a sistemas
informaticos de registros electrénicos como el Registro Nacional de las Personas de
Guatemala, o bien, a las personas titulares del dAerecho, y por otra parte, los ataques
cibernéticos a los cuales se encuentran expuestos los sistemas por la inadecuada

proteccién de estos, en el término de los afos 2015 al 2018.
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En el Registro Nacional de las Personas de Guatemala, no existe una normativa juridica
adecuada ni estandar sobre el manejo de almacenamiento y preservacion de los datos
personales contenidos en la base de datos del sistema informatico, asi como su

adecuada proteccién.

Al mismo tiempo, la ausencia de determinaciéon de las consecuencias juridicas por el
inadecuado manejo, sustraccion, perdida y trafico ilegal de datos personales, produce
vulnerabilidad juridica en la seguridad informatica de los sistemas informaticos, la cual
debe ser garantizada por el Estado de Guatemala en los registros publicos, segun sus

deberes y fines constitucionales.
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COMPROBACION DE HIPOTESIS

Al concluir esta investigacion, se determind que en efecto, el inadecuado manejo y
proteccion de datos personales contenidos en el sistema informatico de registros
publicos del Estado, como el Registro Nacional de las Personas de Guatemala, se deriva
de la ausencia normativa en la cual se contemple sobre la proteccion de estos, la
determinacion de responsabilidad juridica a consecuencia de conductas antijuridicas, y
coercitividad normativa ante los ataques al sistema informatico, sustracciéon o pérdida,
con o sin acceso autorizado al sistema, y asi como el trafico ilegal de datos personales.

Derivado de lo anterior, se considera como comprobada la hipétesis.

Para la comprobacion de la hipétesis, la metodologia utilizada para su demostracién fue
por medio de la dialéctica, pues se han tomado en cuenta en la presénte investigacion la
continua evolucion tecnolégica y el Derecho como parte de esta; la analitica,
distinguiéndose cada uno de los elementos que conforman el derecho informatico para
arribar a la seguridad informatica y proteccién de datos personales; y el método inductivo,
partiendo de conceptos especificos para finalmente arribar en premisas generales por

medio de la l6gica.

Este estudio es de tipo cualitativo, lo que permite la interpretacién y analisis de elementos
que conforman el derecho informatico, para determinar el adecuado manejo de datos.
asimismo, se encuentra enfocada en las areas del Derecho Informatico, Derecho

administrativo y del Derecho Penal.
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INTRODUCCION

La ausencia de normativa con respecto a la proteccion de datos en el sistema juridico de
Guatemala, desde el enfoque del manejo, uso y acceso de estos, representa la
vulnerabilidad a la que se encuentran expuestos los sistemas informaticos de
instituciones estatales, asi como la trasgresion de derechos humanos fundamentales,
partiendo de la autodeterminaciéon informativa con el que cuenta toda persona. Los
ataques o amenazas a los sistemas informaticos son aspectos que importan a la
seguridad informatica, y al mismo tiempo al Derecho, a consecuencia de las conductas
antijuridicas que se traducen en afectaciones a la sociedad y los sistemas de los registros
electronicos de instituciones publicas del Estado, como el Registro Nacional de las

Personas de la Republica de Guatemala, que maneja la mayor base de datos personales.

Los objetivos se encuentran orientados en la determinacién de la existencia de
vulnerabilidad en la seguridad informatica en los registros que resguardan datos
personales, por el no establecimiento de normas de caracter juridico destinadas al debido
manejo y proteccion de datos personales, asi como, coadyuvar en la demostracion de la
desproteccion juridica en la seguridad informatica con la que cuentan los registros y dar
a conocer las falencias legales con sus posibles soluciones, los cuales fueron

comprobados en la presente investigacion.

(i)
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En cuanto a la hipétesis, se demuestra si en el Registro Nacional de las Personas de
Guatemala, no existe normativa juridica sobre el manejo' de almacenamiento y
preservacion de los datos personales en los sistemas informaticos, misma que se

encuentra comprobada.

Esta investigacién comprende de cinco capitulos, los cuales son: capitulo |, que abarca
la relacion del derecho con la informatica, antecedentes y clasificacion; capitulo II, en
que se desarrolla la seguridad informatica, definicion, objetivos, técnicas, estrategias y
politicas, tanto a nivel internacional como nacional; en el capitulo Ill, se aborda el derecho
informatico en el derecho internacional; en el capitulo IV, se enfoca en Registro Nacional
de las Personas de Guatemala, desde la perspectiva del manejo de datos personales,
registro electronico, el manejo de seguridad informatica y los antecedentes de los
mismos; y por ultimo, en el capitulo V, que expone el analisis de la proteccion juridica de
los datos personales contenidos en los registros electrénicos de las instituciones publicas
del Estado, contemplando la vulnerabilidad juridica de los datos personales, el trafico
ilegal de datos personales, su adecuado manejo y la responsabilidad juridica del

inadecuado uso y manejo.

Los métodos y técnicas empleados para este estudio, fue principalmente el cientifico, por
medio de la recoleccion de la informacion a través de las fuentes primarias y secundarias,
de consultas bibliograficas y solicitud de informacién a instituciones estatales, a través

del método analitico, para la transformacion de la informacion

(ii)
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1. El derecho y su relacion con la informatica

A través de la historia, el desarrollo tecnolégico ha sido impulsado siempre por el hombre,
especialmente en las Ultimas décadas teniendo un crecimiento acelerado, derivado de
su naturaleza y necesidad descubrir nuevas formas del saber y la comunicacion del ser
humano, de ello se originan nuevas formas de comunicaciéon por medio del uso de
maquinas fabricadas para su agilizacion, por lo que “la informética surge de la misma
inquietud racional del hombre, el cual ante la continua y creciente necesidad de
informacion para una adecuada toma de decisiones, es impulsado a formular nuevos
postulados y disefar nuevas técnicas”'. De estas técnicas y herramientas, surge una era
digital, el acceso y contacto del hombre con esta, surge lo expuesto por Barrios Osorio
como la “sociedad de la informacién, que conlleva beneficios al desarrollo integral de
la sociedad, y se traduce en una necesidad y en un derecho humano reconocido por la

comunidad internacional.

El Derecho es entendido como una ciencia, en la cual uno de sus enfoques es la

sociedad, la regulacion de su conducta, y su desarrollo en cuento a los derechos y

' Téllez Valdés, Julio. Derecho Informatico. Pag. 5
2 Barrios Osorio, Omar. Introduccion de las nuevas tecnologias. Pag. 21
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obligaciones que se van generando. Por otro lado, la informatica, es la ciencia
encarga del tratamiento automatizado y légico de la informacién por medio de las
tecnologias de la informaciéon y la comunicacién, cuya aplicacion se encuentra
estrechamente relacionada con la mayoria de las actividades del ser humano moderno,
por tal razén, se sefiala que el origen de la palabra informatica se deriva de la unién de

las palabras informacion y automatica.

Asimismo, el Derecho se involucra en la solucién de conflictos que se den en el ambito
de la informatica, permitiendo que se provea de seguridad juridica a las actuaciones que
se realicen, coadyuvando en la creaciéon de normas y establecimiento de reglas. Por otro
lado, se debe destacar que el Derecho también se ve beneficiado con la informatica por
su aportaciéon en el procesamiento de datos e informacic')n juridica, proveyéndole un

respaldo por medio de la tecnologia de la informacién.

1.1. Antecedentes

La informatica y su interrelaciéon con el derecho surgié a partir del siglo XX, no data una
fecha exacta de ello, pero Téllez sefiala que existen ciertos hechos histéricos que
marcaron un precedente en cuanto al derecho informatico, con la obra de Norbert
Wiener, Cibernética y sociedad, del afio de 1950, en la cual desarrolla un capitulo

denominado el Derecho y las comunicaciones. Norbert Wiener expuso que es a través
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juridico, y es por los multiples aportes sobre la cibernética que Norbert Wiener es

considerado como el padre de esta disciplina.

Otro importante aporte fue el de Lee Loevinger, con su articulo “The next step forward
publicado en la revista Minnesota Law Review en 19493, por medio del cual, dio a
conocer la jurimetria como un conjunto de estudios enfocados en el andlisis y tratamiento
tecnolégico de la informacién juridica, asi como la implementacion de esta disciplina
como una herramienta practica para mejorar los procesos judiciales y superar los

problemas que enfrenta la jurisprudencia estatica.

Por otro lado, Téllez sefiala que “a finales de la década de 1960 y Iuego'cerca de diez
afnos de aplicaciones comerciales de las computadoras, empezaron a surgir las primeras
inquietudes respecto a eventuales repercusiones negativas motivadas por el fenbmeno
informatico, las cuales requerian un tratamiento especial™, por lo que se podria aducir
que tales eventos son el inicié de la regulacion del fenémeno de la informatica, surgiendo

el derecho a la informatica, derecho informatico, la cibernética y jurimetia, conceptos que

3 Acosta Ramirez, René, Verdecia Diaz, Yadirka, y Amoroso Fernandez, Yarina. Jurimetria: Una opcién
para la sociedad. http://www.egov.ufsc.br/portal/sites/default/files/1755-6338-1-pb.pdf (Consulta: 3 de
diciembre de 2018)

4 Téllez. Op. Cit. Pag. 12
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1.2. Derecho informatico

El Derecho informatico es un area de las ciencias juridicas relativamente joven, ya que,
como se menciond anteriormente comenzo6 a desarrollarse a mediados del siglo XX, y
cuyos estudios y regulaciones han sido una herramienta para el ser humano moderno en

el uso de las tecnologias de la informacién y la comunicacion.

1.2.1. Definicién

El Derecho informatico se encarga de regular la informatica en las diferentes areas en
las que es aplicada, y tal y como lo sefiala Lucerito, el derecho informatico constituye un
conjunto de conocimientos, principios, doctrinas, que tienen en su marco estricto de
estudio a la iuscibernética, y como marco amplio la cibernética, por lo tanto “se obtiene
que también constituye una ciencia, que estudia la regulaciéon normativa de la informatica

su aplicacion en todos los campos™

5 Flores Salgado, Lucerito Ludmina. Derecho informatico. Pag. 83



emiimpresos02
Cuadro de texto


Aas Jypr

ol o
“’C;éd%"\n Carjy 2,
;f,], ° hd %gn

<

yer

/81305

ECRETARIA

%)
/ews

A
AN
e
S5

Sin embargo, debemos determinar si el derecho informatico es un area del der: dgg
mala,

oY
autébnoma o no auténoma, para ello Héctor Pefiaranda citado por Lucerito, hace mencién
de los supuestos a tomar en cuenta para determinar su autonomia, que son: “Legislacién
especificada (campo normativo); estudio particularizado de la materia (campo docente);

investigaciones, doctrinas que traten la materia (campo cientifico); e instituciones propias

que no se encuentran en otras areas del derecho (campo institucional)™.

Por lo tanto, al realizar un analisis de los supuestos expuestos por Héctor Pefiaranda, en
Guatemala no se puede considerar al derecho informatico como un area juridica de
caracter autdbnomo, ya que a pesar de que el surgimiento de esta sea consecuencia de
los cambios sociales existentes en la materia de la informatica y la cibernética, aun no
se encuentra completamente desarrollada en los aspectos necesarios para considerarse

como independiente y autbnoma.

1.3. Derecho de la informatica

El surgimiento de esta area se data a partir de la década de 1960, cuando empiezan a
producirse las interrogantes de estudiosos y la sociedad, sobre las consecuencias

negativas que podian llegar acaecerse por la aplicacion de la informatica, y es por esta

¢ Ibid, Pag. 85
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inquietudes.

El Derecho de la informatica es el area que se encuentra dentro del derecho informatico,
y se encarga de regular todo fendmeno informatico que se produce en la sociedad,
siendo su objeto de estudio exclusivamente la informatica y los problemas que se
producen en este ambito. Por lo que se puede concluir con la siguiente definicién dada
por Téllez, que concibe esta area como el “conjunto de leyes, normas y principios

aplicables a los hechos y actos derivados de la informatica™.

1.4. Informatica Juridica

El nacimiento de la informatica juridica de como la conocemos hoy en dia se remonta en
afio de 1959, con los ideales de John Horty, director de la Health Law Center de la
Universidad de Pittsburgh, que consideraba que era necesario la busqueda de
automatizar el acceso a la informacion legal, y derivado de ello, fue creado un sistema
de “ordenamientos legales de Pensilvania en cintas magnéticas™ que posteriormente fue
presentado en 1960, ante la Asociacion de la Barra Americana (American Bar

Association, ABA), como un sistema de busqueda de informacién legal automatizado.

7 Téllez. Op. Cit. Pag. 82
8 Ibid. Pag. 9
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La informatica juridica es considerada como una fuente del derecho informatico, yi
su ambito de estudio y regulacién, ayuda al desarrollo y aplicacién del Derecho en el
ambito tecnoldgico e informatico. Ademas, se ha convertido en el enlace entre las
Tecnologias de la Informacion y la comunicacién, y del Derecho, involucrando a los

operadores juridicos con los avances tecnolégicos.

1.4.1. Definicion

La informatica juridica como parte del derecho informatico se define segun Téllez como
una “técnica interdisciplinaria que tiene por objeto el estudio e investigacién de los
conocimientos de la informatica general, aplicables a la recuperacién de informacion
juridica, asi como la elaboraciéon y aprovechamiento de los instrumentos de analisis y
tratamiento de informacién juridica necesarios para lograr dicha recuperacion™. Por tal
motivo, la informatica juridica es considerada un auxiliar del Derecho, en cuanto al

tratamiento de informacion juridica realizada por medios o aparatos electrénicos fisicos.

s Ibid. Pag. 10
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1.4.2. Clasificacion

En el desarrollo inicial de la informatica juridica, esta empez6é con un enfoque de
informatica documentaria con caracter juridico; posteriormente, surgié la idea de
desarrollar sistemas para gestionar datos juridicos con el propésito de facilitar el trabajo
de jueces, operadores de justicia, legislativos y funcionarios; por ultimo, se concluye con
la observaciéon de procedimientos fidedignos y la efectiva funcionalidad reflejada en la

mejora de resultados con la aplicacién de la computadora en el ambito juridico.

Segun lo expuesto, conforme al estudio y desarrollo de la informatica juridica, se advierte

que esta se clasifica de la siguiente manera:

A) Informatica juridica documental o documentaria. Es conocida por ser la mas
antigua, y cuya funcién es la aplicacién de técnicas de la informatica para realizar
procesos automatizados de almacenamiento-recuperaciéon de informacion juridica
previamente almacenada y la creaciéon de bancos de datos documentales juridicos

para hacer busquedas de datos de forma eficaz y con mayor rapidez.

B) Informatica juridica de control, gestion, u ofimatica. A diferencia de la anterior,
que se encarga de la conservacion de datos, la de control o gestion realiza cosas

con los datos, asi como la organizacién y control de informacién juridica de
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la creacion y uso de procesadores para busqueda sistematizada de palabras y de
la automatizacién realizada en los registros publicos. Su ambito de aplicacion se
encuentra segun Téllez en lo administrativo, judicial, juridico, registral y en
despachos juridicos, por ejemplo, el Sistema de Gestion de Tribunales que se
utiliza en los juzgados de ramo penal en el Organismo Judicial de Guatemala, que

ha permitido la agilizacién de asuntos contenidos en expedientes de juzgados.

C) Informatica juridica de ayuda a la decision o metadocumental y

metadecisional. Esta es la informatica juridica conformada por bases de datos
constituida con conocimientos juridicos, cuyo propdsito es la solucién y auxilio
sistematico de problemas juridicos por medio de la tecnologia y las maquinas. En
esta “no se facilitan documentos ya almacenados, tales como leyes, sentencias
judiciales y pareceres, sino que producen documentos nuevos, diferentes de la
base de conocimiento introducida en la maquina”?, es decir, se perfecciona un
conocimiento preorganizado con el que se pretende la creacién y uso de

inteligencia artificial.

19 Taddei Elmi, Giancarlo. Informética y Derecho. Pag. 152.
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1.5. Derecho a la Informacion

e

La comunicacion ha sido necesidad esencial para el ser humano, misma que le ha
servido en la creacién de vinculos sociales, de igual manera surge la busqueda de las
personas por estar informadas, que se remota en la antigua Grecia, en la cual no existia
libertad de informacion, ya que esta se encontraba restringida por los tiranos para evitar
la criticas de aristas y literatos, reflejandose en una coaccién informativa durante la época
de Platon, que se caracteriz6 por el destierro a poetas y artistas, asi como la seleccién

de musica, por ser considerados una perversion para la juventud.

Posteriormente, con Aristételes, existié un “modelo comunicacional emergente, que fue
el primer modelo experiencial, humanista de opinion™'. Por tales razones se ha sefalado
que el origen de la palabra informar se deriva del vocablo latin informatio cuyo significado
segun el diccionario de la lengua espafola de la Real Academia Espafiola es dar forma,

describir.

El derecho a la informacién se desarroll6 como una libertad a partir de la formacién de
los Estados modernos, como se ve marcado histéricamente a partir de julio de 1789 con
la Revolucién francesa la cual sent6 los las bases para alcanzar las libertades de

pensamiento y expresion, las cuales posteriormente, fueron plasmadas tanto en las

1 Flores Salgado. Op. Cit. Pag. 13

10
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legislaciones internas de los Estados, como en Iegislabién internacional, particular
en: la Declaracion de Derechos del Hombre y del ciudadano (26 de agosto de 1789), en
la que se reconoce en los articulos 10 y 12 la libertad de expresion; la Asamblea General
de la Organizacion de las Naciones Unidas (1946), se expres6 que la libertad de
informacién es uno de los derechos fundamentales del hombre y sin obstaculos; la
Declaraciéon Universal de los Derechos del Hombre (10 de diciembre de 1948), en la cual
se plasmo el derecho a la libertad de opinion y expresion; la Convenciéon Americana de
los Derechos Humanos (1969), en esta se reconoce en su articulo 13, el Derecho a la

libertad de pensamiento y de expresiones.

De modo que, este derecho se caracteriza por ser un derecho individual y social, desde
la perspectiva de la facultad doble que se desprende del derecho a la informacion, por
un lado el derecho a dar informacion, que se encuentra vinculado con la libertad de
opinién y expresion; y por el otro, el derecho de recibir informacién, relacionado con
la publicidad de actos de gobierno y particulares qué debe proporcionar el Estado,
asimismo, se asocia con el derecho de obtener informacion de interés publico derivado
de una gestion ante la Administracion Publica, cuyo derecho en la legislacion
guatemalteca se ve materializado en la Ley de Acceso a la Informacién Publica, Decreto

Namero 57-2008 del Congreso de la Republica de Guatemala.

11
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1.5.1. Los datos

El concepto dato proviene del vocablo latin datum, cuyo significado es lo que se da, en
el ambito del derecho a la informacién se trata a los datos como expresiones minimas de
informacién, que al encontrarse separadas no poseen sentido, sin embargo, en conjunto

producen informacién de la cotidianidad del ser humano.

1.5.2. Tipos de datos

Para establecer una clasificacion de tipos de datos, se debe verificar cual sera el fin de

su uso, de tal manera que se puede concluir en la siguiente division:

A) Segun su almacenamiento digital e informatico de datos procesados en archivos
electrénicos o en bases de datos, estos pueden ser: a) Datos alfanuméricos, b)
Datos numéricos, c) Datos I6gicos. Esta clase de datos son mayormente utilizados

en el ambito de la informatica.

B) Segun su relacién con la informacién de las personas:

a) Datos personales. Son el tipo de datos que interesa una mayor proteccién

juridica, pues contienen unidades de informacion, sensible o no, acerca de las

12
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sitios y software solicitan el acceso a informacién personal, ademas de su uso
y almacenamiento en registros automatizados. En la legislacién guatemalteca
se encuentra definido el concepto de datos personales en el Articulo 9 de la
Ley de acceso a la informacion publica Decreto Numero 57-2008 del Congreso
de la Republica, como “cualquier informacién concerniente a personas
naturales identificadas o identificables”, siendo esta la Unica norma ordinaria
que abarca los datos personales, no obstante, su proteccion normativa es

insuficiente.

De igual forma, los datos personales se encuentran sub clasificados de la

siguiente manera:

i.Datos personales publicos. Se refiere a los “descriptores que se encuentran en
registros™'?, es decir, toda aquella informacién que las personas proporcionan para

revestir de publicidad datos personales que le dan reconocimiento ante la sociedad.

i.Datos personales privados. Estos son expuestos por el jurista Barrios Osorio como
hechos o descriptores regulados y tasados. Estos a su vez pueden ser, sensibles
cuando se refieren a caracteristicas personales sobre aspectos fisicos o morales
acerca de su actuar privado, o no sensibles concernientes a caracteristicas intimas
que tratan sobre la personalidad, creencias e ideologias con una proteccion mas

profunda.

12 Barrios Osorio. Op Cit. Pag. 84

13
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1.5.3. Almacenamiento de datos

La automatizacion de datos trajo consigo la necesidad de resguardar la informacion
obtenida, especialmente la de datos personales, que antes de la era de digitalizacion de
la informacion, esta era resguardada en libros. Es trabajo de la informatica el ingresar la
informacion procesada que ha sido obtenida de datos, para la creacion de archivos

informaticos en una base de datos, con el fin de ordenarlos y facilitar su posterior acceso.

Un antecedente importante en el mundo juridico con respecto al almacenamiento
sistematizado de datos personales e informacion juridica, fue el que se realizdé en
registros publicos estatales, tales como, registros de la propiedad y registros civiles.
Particularmente en Guatemala, la digitalizacién de informacién juridica en el Registro
General de la Propiedad se dio a partir de 1996, con la implementacion de un sistema

operativo electronico, producto de proyectos de modernizacion.

En cuanto al almacenamiento de datos personales, en el Registro Nacional de las
Personas de Guatemala, se dio a partir de su creaciéon y con la recopilacion de
informacién almacenada en Municipalidades del pais desde el afio 2005, segun la Ley
del Registro Nacional de las Personas, Decreto Numero 90-2005 del Congreso de la
Republica el cual, en el Articulo 2 establece el uso de un sistema automatizado para el

procesamiento de datos.

14
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Por consiguiente, se puede afirmar que el almacenamiento de informacion y
personales en una base de datos debe ser protegida adecuadamente, para evitar que
los datos sean utilizados para fines delictivos, ya sea con intereses personales, o bien,

lucrativos.

1.6. Cibernética

El origen etimoldgico de la palabra cibernética proviene de la voz griega kybernetes que
se refiere a piloto de una nave, y esta a su vez se deriva del vocablo kybenes, cuya
locucion hace referencia al arte de gobernar o arte de guiar o dirigir ciertos
fenomenos, y es de estas locuciones fue que Norbert Wiener se basé para el desarrollo
de sus estudios matematicos concluyendo en la cibernética como una ciencia que “se

utiliza para describir mecanismos mecanicos o electronicos que desarrollan procesos”'3.

Como se expuso anteriormente, Norbert Wiener es considerado el padre de la
cibernética, ya que desde 1940 inicié sus trabajos de investigacion, en primer lugar
matematicos orientados a la estadisticas para realizar pronésticos sobre las posiciones
de los aviones atacantes del enemigo, durante la Segunda Guerra Mundial,
posteriormente, redefinié la cibernética como “el estudio analitico del isomorfismo de la

estructura de las comunicaciones en los mecanismos, en los organismos y en las

13 Alvarado Lemus, José Rolando; Morales Pérez, Ronald Eduardo. CIBER CRIMEN. Pag. Vil

15
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sociedades™“, de esta forma surgen de la cibernética las siguientes disciplinas: tew
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los sistemas, teoria de la comunicacién y teoria de la informacién.

-

La cibernética, es reconocida como una ciencia producto de las teorias, campo de
estudio y métodos cientificos desarrollados para demostrar los fenédmenos que se
producen en la naturaleza o en la sociedad, asi como el comportamiento humano, por
medio de la matematica y la computadora. Por tal motivo se le considera como una

ciencia con enfoque del control y de la comunicacion.

Derivado de lo anterior, se puede definir a la cibernética, en el esquema de la tecnologia,
como la ciencia que se encuentra conformada por estructuras mecanicas de

comunicacioén y control que se producen entre el hombre y las maquinas.

14 Rios Estavillo, Juan José. Derecho e informatica en México: informatica juridica y derecho de la
informatica. Pag. 37
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CAPITULO I

2. Seguridad informatica

La seguridad ha sido siempre para el ser humano una necesidad imprescindible para
alcanzar una protecciéon mayor a la libertad y garantizar la estabilidad, cuyo mayor auge
se ha dado a partir del surgimiento de los Estados modernos, al incluirse este concepto
como un principio o garantia de caracter constitucional. Por tal razén, es el Estado quien
debe realizar las acciones dirigidas a garantizar la seguridad como parte de estrategias

de seguridad nacional.

La seguridad informatica es también llamada seguridad de la informacion, esta es de
reciente data, asi pues, se establece que su origen se dio en el Reino Unido, a partir del
trabajo en conjunto elaborado con el Departamento de Industrias y Comercio y el sector
privado creando la norma BS7799, la cual posteriormente fue complementada y
actualizada en el afio 2000 con la norma ISO 17999, esta trataba los temas en materia
de privacidad, seguridad de informacién y criptologia. Dos afios después, se dispuso
actualizar nuevamente esta norma, la cual dio origen a la ISO 27001, con el propésito de

abordar la organizacién y control de toda base de datos.

17
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las ultimas décadas se convirtié en un modelo de gestion operativa de servicios publicos

y comunicacion entre los gobiernos y la ciudadania. A partir de ello surgen lo denominado
gobiernos abiertos o gobiernos electronicos, los cuales para su efectivo funcionamiento
cuentan con activos informaticos, que son: equipo de cdmputo, telecomunicaciones,

programas, sistemas, datos e informacién.

La seguridad informatica fue desarrollada a consecuencia de busqueda a la proteccion
contra ataques a redes de comunicacion, intensificandose con el auge del internet, por
lo que surge el Foro de Gobernanza de Internet integrado por los sectores privado,
gubernamental y sociedad civil. Se convirtié6 en una forma de cooperacion internacional
con el propésito de intercambio de informacion y buenas practicas, que dio prioridad a la
seguridad para evitar amenizas de ciber delitos, ciberterrorismo, y garantizar la seguridad

de los recursos informaticos y la privacidad.

2.1. Definicion

La seguridad informatica, también llamada ciberseguridad o seguridad de la tecnologia,
es definido por algunos autores como un “proceso de prevenir y detectar el uso no
autorizado de un sistema informatico. Implica el proceso de proteger contra intrusos el

uso de nuestros recursos informaticos con intensiones maliciosas o con intencion de

18
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telecomunicacion, dio paso a la creacion de sistemas de seguridad.

Asimismo desde un punto de vista de la informatica, Gémez define a la seguridad
informatica “como cualquier medida que impida la ejecucién de operaciones no
autorizadas sobre un sistema o red informatica, cuyos efectos pueden conllevar dafios
sobre la informacién, comprometer su confidencialidad, autenticidad o integridad,
disminuir el rendimiento de los equipos o bloquear el acceso de usuarios autorizados al
sistema.”'® Por lo cual se establece que la importancia de la seguridad informatica es

evitar el robo o sustraccion de datos, especialmente los personales.

Por consiguiente, se puede definir a la seguridad informatica, como un proceso
informatico con el propésito de impedir operaciones no autorizadas en un sistema
informatico que puedan provocar vulnerabilidad o dafios a recursos informaticos, y

asimismo garantizar la integridad, disponibilidad y accesibilidad de informacion.

5 Universidad Internacional de Valencia. ¢Qué es la seguridad informatica y cémo puede
ayudarme?https://www.universidadviu.com/la-seguridad-informatica-puede-ayudarme/ (Consultado el 10
de diciembre de 2018).

16 Goémez Vieites, Alvaro. Enciclopedia de la Seguridad Informatica. Pag. 38
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2.2. Objetivos N

Para un efectivo tratamiento de la seguridad informatica, debe existir claridad de los
objetivos y fines que se deben de llevar a cabo para evitar la vulnerabilidad de sistemas
informaticos, y al mismo tiempo, prevenir el comprometer la seguridad de lo contenido
en el ciberespacio. Por ende, derivado a la necesidad de detectar y evadir las amenazas
informaticas, se estableci6 una clasificacion de los objetivos a tratar de la forma siguiente:

objetivos primarios y objetivos secundarios.

Los objetivos primarios, pretenden que se mantenga en resguardo de los riesgos que
representen vulnerabilidad en el sistema informatico a los activos informaticos, que
incluyen equipo de cémputo, telecomunicaciones, sistemas, programas, datos e
informacién. Esto conlleva a la elaboracién de estrategias, técnicas o politicas para

gestionar y detectar los posibles problemas y amenazas a la seguridad al sistema

informatico.

Por el otro lado, los objetivos secundarios garantizan la proteccién de los documentos,
registros y archivos informaticos, cuyo fin, desde el punto de vista de la preservacion del
material documentario, es mantener la confiabilidad del resguardo de informacion. Por el
manejo de informacion, este se convierte en un objetivo primordial, en cuanto a la

proteccion de datos en los registros electronicos de instituciones Estatales, debido al flujo
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y manejo de informacién que se obtiene y almacena, especialmente los "

personales.

La finalidad de los objetivos de la seguridad informatica es el cumplimiento a la limitacion
de las pérdidas que puedan suscitar en un sistema en caso de incidentes de vulneracion
0 amenazas al sistema informatico. Asimismo, para garantizar que estos objetivos se
lleven a cabo es indispensable tomar cuenta que es necesario la participacion de

diferentes sectores, los cuales se establecen desde los siguientes planos:

a) Plano humano, que se encuentra conformado por empleados, que deben
participar en el desempefio del resguardo de datos e informacion y el adecuado

tratamiento del sistema.

b) Plano técnico, al cual le interesa desde lo fisico de los equipos informaticos, el
hardware, y légico comprendido por la informatica en si y los sistemas

informaticos, el software.

c) Plano organizativo, comprende la creacién, definicion e implementacion de
politicas y estrategias, para un adecuado tratamiento de la seguridad informatica

en datos e informacion.

d) Plano legislativo, en este plano es indispensable la participacién de érganos

legislativos de un Estado debidamente organizado, el cual debe velar por la

21
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comision de conductas antijuridicas catalogadas segun el cibercrimen, v,
asimismo, evitar las amenazas contra sistemas informaticos que contengan datos
e informacion personal, especialmente en los registros electrénicos. Ejemplo de
esto, ha sido la regulacién de la proteccion a los datos que la Unién Europea ha

realizado por medio de su parlamento.

2.3. Técnicas de seguridad informatica

El tema de seguridad ha sido abarcado desde el surgimiento de las tecnologias de la
informacién y comunicacion, asi como del internet, este fue abarcado desde principios
del siglo XX por técnicos y experto. Sin embargo, su interés de proteccion Unicamente
se limitd a los activos o recursos fisicos e instalaciones informaticas, que se enfocaban
Gnicamente a evitar dafos fisicos y sabotajes, como consecuencia a conflictos sociales

y laborales que se daban en dicha época.

Toda actividad que se desarrolla en la actualidad depende, en su mayoria, de la
tecnologia e internet, los datos y la informacién que son registrados en sistemas
informaticos, y estos a su vez en el ciberespacio, lo que nos lleva a concluir que todo
impacto o problema que surja derivado de la seguridad informatica tendra consecuencias

a una escala mundial.
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En general, las técnicas segun Morgan, R. son “ un procedimiento o conju
procedimientos ‘materiales, de medios, mecanismos, maquinas, dispositivos e
instrumentos materiales, mas las destrezas humanas idéneas, para aplicar aquellos
procedimientos utilizando los instrumentos necesarios para ejecutar o hacer algo en la
practica””. Por lo cual, de lo anterior puede establecerse que la creacion de técnicas es
indispensable para la adecuada aplicacion de procesos de seguridad informatica,
asimismo, para la integracion de disciplinas para el trabajo conjunto en temas de

seguridad.

Las técnicas se convierten en herramientas fundamentales para fortalecer y mantener la
seguridad informatica, asi como, combatir las vulnerabilidades informaticas a los que
estén expuestos los sistemas. Es de gran importancia que toda institucion que posea o
maneje datos, especialmente datos personales, por medio de sistemas informaticos,
realice estudios previos para formular y adecuar técnicas de manejo de estos. Para la
formulaciéon de técnicas, es necesario la delimitacion de las etapas en las que debe
desarrollarse las politicas o estrategias que debe desarrollar las instituciones para

mantener una 6ptima seguridad en los sistemas.

7 Morgan Sanabria, Rolando. Planeacién del proceso de investigacién cientifica. Pag. 15
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2.4. Estrategias de seguridad informatica

Las estrategias comprenden todas aquellas directrices que se trazan para dirigir un
asunto, y que por su naturaleza tienen un fin especifico. Las estrategias son herramientas
que deben ser formuladas por cada institucién, tomandose en cuenta las necesidades
que se deben abarcar. En cuanto al tema de seguridad informatica, es importante que
cada institucién evalle las formas de ejecutar los planes y politicas que han sido creadas

para combatir la vulnerabilidad de los sistemas.

Asimismo, para la creacién de estrategias se deben fijar los objetivos que complementen
la realizacion de politicas publicas enfocadas a la seguridad informatica a niveles
escalonados, en primer lugar, a todo el gobierno electrénico que se ejerce; y en segundo
lugar, a cada institucion estatal que cuenta con registros electronicos. Toda estrategia
estd orientada, en su formulacién, al cumplimiento de propésitos por medio de

herramientas que hagan efectiva las metas, objetivos, planes, proyectos y politicas.

En Guatemala no existen estrategias claras para el cumplimiento de la seguridad
informatica, solo se llevan a cabo planes de trabajo, relevando a un segundo plano los
marcos estratégicos, asimismo, basandose en estandares internacionales, como lo son
las normas establecidas por la Organizacion Internacional de Normalizacién (ISO). Por

lo tanto, debe existir un manual de formulacién de estrategias de seguridad informatica
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internet, por el que se maneje gobierno abierto o electrénico, o bien el manejo interno de

datos e informacioén informatica.

2.5. Politicas de seguridad informatica

Existen diversas concepciones sobre lo que se considera como una politica, segun sea
el contexto, temporalidad, ideologia, enfoques de interés y criterios. La adecuacion y
formulacién de las politicas son realizadas a base de la existencia de un fenébmeno o
asunto de interés segun su contexto, temporalidad, o bien, los diferentes pensamientos

que puedan darse con respecto a la realidad del fenébmeno o asunto.

Asi pues, segun las necesidades que se requieran, ya sea del ambito privado o publico
y tomando en cuenta los elementos para la formulacién de politicas, se establece que
estas se califican en administrativas internas o institucionales, cuando su ambito de
aplicacion se encuentra limitada a la estructura interna de una institucién para la solucién
de problemas internos, creadas en armonia con un marco juridico nacional e
internacional. Por otro lado, encontramos las politicas publicas, cuya creacion se

enfoca en la realizacion del interés o fin comin con la intervenciéon del Estado
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del Estado en cuanto a la seguridad, educacion, salud, la libertad.

Para la formulacion de politicas publicas, es necesaria la identificacion de los problemas
publicos, los cuales poseen la caracteristica de ser dindmicos, y cuya evolucién depende
de los cambios en el conocimiento, tecnologia y la cultura. Al reconocer como inaceptable
un problema, es admitida una intervencion estatal y posteriormente se traslada el asunto

para la conformacién de la agenda nacional.

Segun Marifiez, F. Y Garza, V. las politicas publicas son un “conjunto (secuencia,
sistema, ciclo) de acciones, estructuradas en modo intencional y causal, que se orientan
a realizar objetivos considerados de valor para la sociedad o a resolver problemas cuya
solucion es considerada de interés o beneficio publico™®. Es decir, que estas son una
forma de como los Estados plantean soluciones a problemas u oportunidades de interés
nacional que puedan darse en los procesos social y politico de gobierno, por lo que se

constituyen como instrumentos de planificacién y gestion del Estado.

En el contexto guatemalteco, se establece que las politicas publicas son cursos de

acciones estratégicas establecidas por el Estado y el gobierno, este ultimo se encarga

18 Secretaria de Planificacion y Programacion de la Presidencia. Guia para la formulacién de Politicas
Publicas. Pag. 16
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marco juridico y politico, tanto nacional como internacional, orientadas a satisfacer las

necesidades y bienestar de los habitantes, sobre la base de herramientas y estrategias
de gestion publica y planificacion nacional, los cuales, facilitan procesos de agenda
nacional con coordinacién, transparencia, monitoreo, evaluacién y rendiciéon de cuentas

acerca de lo realizado.

Por otro lado, en cuanto a las politicas de seguridad informatica, la aplicabilidad de esta
clase de politicas esta sujeta al tipo de necesidad o problema que se debe cubrir. Si la
necesidad o problema de seguridad informatica se cifie al ambito de una o determinadas
instituciones, corresponde la formacién e implementaciéon de politicas administrativas
internas; en cambio, si fuese sobre cuestiones de interés publico o fin comun, asi como
asuntos que impliquen la seguridad informatica a nivel nacional, corresponde la creacion
e implementacion de politicas publicas. En consecuencia, la forma para establecer
estrategias de seguridad informatica, que se encarguen de la proteccién de sistemas en
registros electrénicos, es la prevencion y ejecuciéon a nivel nacional en el gobierno
electronico que se ejerce en el ciberespacio, incluyendo registros electronicos de
instituciones estatales, tal como, el registro electrénico del registro civil de las personas

del Registro Nacional de las Personas de Guatemala.

En Guatemala, la entidad encargada de la planificacion del Estado que asiste

técnicamente las instituciones publicas que conforman el Estado, en cuanto a procesos

27



emiimpresos02
Cuadro de texto


de politicas publicas, planificacion, y programacién es la Secretaria de Planificady"n;y
Programacién de la Presidencia, que tiene a su cargo la Subsecretaria de Politicas
Publicas que se encarga de la asesoria en cada una de las etapas del ciclo de politicas
publicas, que son la formulacién, implementaciéon, monitoreo y evaluacion, basados en
la realidad nacional. Esta es la institucion que posibilita la ejecuciéon de agenda nacional,

por medio de la programacién de planes y programas.

Consecuentemente, todos los problemas de seguridad informatica nacional deberian de
canalizarse a normas a nivel nacional para su adecuado tratamiento estandarizado y
controlado, por medio de la elaboracién de politicas publicas con el asesoramiento de

esta instituciéon con enfoque técnico.

2.5.1. Politicas publicas de seguridad informatica manejadas en Guatemala

En Guatemala no existe legislacion orientada a la seguridad de la informacion personal
ni proteccion a los datos personales, y esta ausencia provoca que cada institucion del

Estado establezca sus propias politicas y estrategias.

Asi pues, en el Ministerio de Gobernacion existe el Viceministerio de Tecnologia, mismo

que tiene a su cargo un equipo de respuesta a incidentes cibernéticas, el cual, en
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encargado de la seguridad a nivel interno del Ministerio de Gobernacién y sus

dependencias, coadyuvando en la deteccion de amenazas y vulnerabilidades en los
sistemas. Por estas razones, esta institucion a pesar de sus funciones, no realizan

analisis de sistemas de seguridad informatica de los registros publicos a nivel nacional.

Este Ministerio, en materia de seguridad informatica inicamente se rige por la Politica
Nacional de Datos Abiertos, misma que es desarrollada y ejecutada por medio de la
estrategia nacional de seguridad cibernética, cuyos fines son la apertura, inclusion y
transparencia, ya que se considera que es indispensable para la lucha contra la
~ corrupcion y de inclusion y participacién ciudadana. De modo que, el enfoque de
seguridad cibernética se encuentra hacia la apertura a la ciudadania, mas no existen
estrategias definidas sobre ataques cibernéticos a los sistemas, sustraccion o perdida de

datos e informacién tanto institucional como personal a cargo de instituciones Estatales.

Por otro lado, en cuanto al Registro Nacional de las Personas, al ser una institucion que
maneja informacién y datos personales de los guatemaltecos por medio de sistemas
informaticos, cuenta con la Subdireccién de Servicios Criticos, entidad supeditada a la
Direccién de Informatica y Estadistica, cuyas funciones se enfocan en la planificacion,
organizacion, ejerciendo direccion y control de las actividades que se relacionan con la
seguridad informatica, segun lo establece el Articulo 47 del Acuerdo de Directorio

Numero 80-2016. Derivado de lo anterior, se establece que las politicas institucionales
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asuntos de seguridad informatica son las siguientes:

a) Politica de visitantes en linea (2011)

b) Politica de uso de correo electrénico (2011)

c) Politica de uso de Internet (2011)

d) Politica de estaciones de trabajo (2011)

e) Politica de seguridad de la informacion (2016)

f) Politica de creacion, administracién y configuracion de carpetas compartidas

(2016)
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3. Derecho informatico en el derecho internacional

En el ambito internacional, el Derecho informatico es definido como un derecho global
que se encuentra en constante evolucion y progreso, y al mismo tiempo, es considerado
como una disciplina juridica autdnoma e independiente, seguin doctrinarios que sefialan
que su area de estudio y regulaciébn no se cifie a una rama especifica, como
administrativa o penal. El acceso a los medios de las tecnologias de la informacién y
comunicacioén se ha convertido en un derecho humano de nueva generacion, reconocido
por organismos internacionales, asi como las Naciones Unidas. Esta evolucién creciente
ha generado una revolucién tecno-informatica, cuyo fin es la interconexién de los

distintos ambitos sociales.

Siendo el Derecho informatico una disciplina relativamente joven, cuyo objeto de estudio
es la informatica e informacién, coadyuva en la creacion de instituciones juridicas nuevas
enfocadas en las telecomunicaciones e informacion. Las sociedades de la informacion y
las comunidades virtuales, permiten la capacidad de producir e intercambiar bienes y
servicios, que traen como consecuencia el acceso a toda clase de informacién. Las

comunidades virtuales han permitido la creacion de espacios globales de interconexion,
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encuentra limitada por regulaciones.

Esta disciplina juridica, como se ha mencionado anteriormente, se desarroll6 a partir de
mediados del siglo XX, al paso de la evolucién de medios tecnolégicos informaticos,
como la computadora e internet, empezando con Norbert Wiener cuyos estudios estaban
relacionados con las comunicaciones, informatica y el Derecho. El acceso a la
informacién es traducido como formas actuales de poder, de tal cuenta que la
sistematizacién de datos e informacién son activos que interesan al Derecho informatico,
y que cada nacidbn se mantiene en la busqueda de mantener un mejor control,

especialmente en el manejo datos personales.

La preocupacion por el mayor resguardo, preservacion y regulacion de manejo de datos
personales a través del Derecho Informatico, empez6 a brotar en los paises donde el
desarrollo evolutivo tecnolégico fue acelerado, como en Estados Unidos de América, y
paises europeos como Inglaterra, Alemania, lItalia, entre otros; trascendiendo a
sociedades de naciones, como la Unién Europea y las Naciones Unidas, esto quiere
decir, que las fronteras y limites fisicos entre los Estado no existe en el medio

tecnolégico, en el cual, el flujo de informacién y datos no es limitativo.
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informatico como una disciplina juridica auténoma, ya que la caracteristica global de la
informatica ha permitido la contribucién a nivel internacional de doctrinarios e
instituciones juridicas que permiten la evolucion de la aplicacién de la informatica. En el
caso latinoamericano, el Derecho Informatico es enfocado en las formas de gestion
electronica de gobierno ejercido en los Estados, y la seguridad de los sistemas, sin
embargo, en cuanto a la proteccion de datos personales se ha procurado normativizar
su proteccién, como en México y Chile, que clasifican los datos personales y restringen

la inadecuada utilizacion.

En conclusion, el Derecho informatico es de caracter internacional, cuyo desarrollo y
fluidez no se encuentran restringidos por fronteras fisicas, solamente existe una

jurisdiccion limitada que ejercen las naciones en el ciberespacio.

3.1. Cibercrimen en el Derecho internacional

Las comunidades virtuales, han permitido que se realice la produccién e intercambio de
bienes y servicios para poseer acceso a toda clase de informacion, de esta forma se
generan las interconexiones de ambitos. La intercomunicacion del mundo a través de las
redes de la comunicacion y tecnologias de la informacion, apareja tanto ventajas como

desventajas. Entre las desventajas encontramos los riesgos a consecuencia de ataques

33



emiimpresos02
Cuadro de texto


maliciosos con intencién de dafiar y perjudicar los sistemas informaticos. Estos at ‘
toman distintas formas como el “acceso ilegal, la difusiéon de programas perjudiciales y

ataques por denegacion de servicio'®, que se consideran como conductas antijuridicas.

El fenémeno de atacar redes de comunicacion y tecnologias de la informacién surgi6 en
el siglo XX, junto con la creacién de tecnologia y medios de telecomunicaciones, los
cuales, en un principio fue una inquietud de estudiantes universitarios de atacar los

sistemas que no tenia fines maliciosos ni dafiar equipos informaticos.

Consecuentemente, se evidencio la vulnerabilidad que pueden experimentar los
sistemas. Sin embargo, no se le dio la importancia debida a la seguridad informatica de
los sistemas, con la que se pretendia garantizar los medios informaticos. Y con el paso
del tiempo, los desafios de encontrar vulnerabilidades en los sistemas con fines
recreativos, se convirti6 en una actividad maliciosa por parte de algunos grupos para
danar sistemas, creandose virus y programas maliciosos que no solo dafian los sistemas,
sino sustraen datos, informacién informatica e informacién personal. Asi mismo, estos
virus y malware, se infiltran en los sistemas de tal forma que no puedan ser detectados
para propagarse y causar dafo al sistema informatico, por esta razén son considerados

dafinos y se procura la proteccion total de los sistemas.

9 Téllez. Op. Cit. Pag. 187
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Por otro lado, estas conductas maliciosas no se limitan a los ataques de sistemaé\:,*\;s:i{;o
también, a el dolo o negligencia, falta de responsabilidad, mal uso, ignorancia o mala
capacitacion laboral que pueda provocar la pérdida, destruccion, alteracion o trafico de
datos e informacion, tanto informaticos como personales sensibles o no sensibles, a
consecuencia de la actividad que realicen el personal o empleados de la institucion que
se encuentre en riesgo o vulnerada. El sujeto activo de la comisién de estas conductas
antijuridicas o ilicitas, son personas o grupos de personas mal intencionales que realizan
actividades criminales y que utilizan estos ataques o amenazan con utilizarlos como

medios de presion o extorsion, a las que se les denomina cibercriminales.

Todo ataque a los sistemas representa una amenaza a la construccién de las sociedades
de la informacion, la seguridad, libertad y justicia de estas. Por tales razones, surge los
denominados ciberdelitos o cibercrimen. Términos juridicos, cuya denominacién implica
la definicion de conductas en una norma juridico penal, siendo esta la tipificacion de los
delitos informaticos o electronicos para la calificacion de una conducta como antijuridica.
En algunos paises ya se encuentran regulados los delitos informaticos como conductas
tipicas, antijuridicas y culpables cuyo instrumento o fin son las computadoras; por otro
lado, en otros paises se utiliza el termino de delitos informaticos, pero estos no se

encuentran regulados, por lo que se determinan como actitudes ilicitas.
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3.1.1. Caracteristicas de los delitos informaticos

Segun Téllez, existen ciertas caracteristicas que define a los delitos informaticos, los

cuales son:

a) La conducta criminal es realizada por un numero limitado que poseen
conocimientos técnicos en informatica, por lo que son conocidas como conductas

de cuello blanco o White collar crimes.

b) Se consideran como acciones ocupacionales, ya que el sujeto activo las realiza

en su ambito laboral.

c) Pueden ser realizadas a consecuencia del aprovechamiento de una ocasion.

d) La realizacion de estas conductas ilicitas puede llegar a provocar pérdidas

econoémicas o materiales, a beneficio de estos sujetos.

e) Son de caracter de técnicos, por lo tanto, su comprobacion es dificultosa.

f) Representan facilidades en cuanto a su comisién, ya que, no necesariamente
dependen de un espacio fisico ni de un tiempo especifico, asimismo, por estos

motivos, para los menores de edad representa una facilidad en su acceso.

g) Actualmente tienden a su proliferacion, debido a la evolucion de la tecnologia.
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Derivado de las anteriores caracteristicas, el perfil del sujeto activo de la comision
ilicitos, no son como los delincuentes comunes, ya que deben poseer habilidades
especificas del manejo de tecnologia y sistemas informaticos. Ademas, se ha reportado
segun estudios, que ‘el 90% de los delitos realizados mediante la computadora los
cometian empleados de la empresa afectada", es decir, que existe vulnerabilidad en

las empresas, en cuanto al manejo informatico de sus empleados.

3.1.2. Formas de ataques a los sistemas informaticos

Existen diferentes formas de ataques cibernéticos maliciosos contra los sistemas
informaticos, los cuales han sido establecidos de acuerdo a la frecuencia de dafios
producidos a los sistemas. Tal y como lo establece la comunicacién de seguridad de las
redes y de la informacién, y la decisién marco del consejo relativa a los ataques de los
que son objeto los sistemas de informacion, propuestas por la Comision de las
Comunidades Europeas, clasifican los tipos de ataques informaticos de la siguiente

manera:

A) Acceso no autorizado a sistemas de informacion. En esta clasificacion
comprende en tener acceso de forma no autorizada a un ordenador o red de

ordenadores que corresponde al concepto de pirateria informética. Asimismo,

20 Ibid. pag. 189
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e interceptaciéon de contrasefas, con la intensién dolosa de copiar, modificar o

destruir datos.

B) Perturbacion de los sistemas de informacion. El concepto perturbacion

engloba distintas formas de ataques, como la denegacién de servicio (DdS), el
cual tiene por objeto la sobre carga de servidores o a los proveedores de servicios
de Internet; otro tipo de ataque es la perturbacion de servidores que hacen

funcionar el sistema de los nombres de dominio, los cuales son perjudiciales para

las paginas web.

- C) Ejecucion de programas informaticos perjudiciales que modifican o que

destruyen datos. El tipo de estos programas informaticos mal intencionados mas
conocido y utilizado es el virus. Otros de estos programas son los llamados
bombas légicas, que permanecen inactivos hasta que se cumple la fecha
determinada que los permite desencadenar la destruccion o modificacion de datos
gue maneje el sistema; los caballos‘ de Troya, que parece inofensivo, sin embargo,
sus ataques son altamente perjudiciales; o los llamados gusanos, que no infectan

otros programas, pero se crean replicas en cadena para infectar a todo el sistema.
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malintencionados, que perjudican la confidencialidad e integridad de los usuarios

de redes de telecomunicacion.

E) Declaraciones falsas. Este tipo de ataque comprende la usurpacion de la
identidad de una persona para su uso en internet, para utilizarla con fines

malintencionados y fraudulentos.

Las conductas derivadas de las formas de ataques a los sistemas expuestos
anteriormente, son realizados de forma malintencionada y con fines perjudiciales a los
sistemas informaticos. Esto demuestra que, del plano informatico, surge la afectacion de

derechos trascendiendo al plano juridico.

3.1.3. Regulacion a nivel internacional

La preocupacion de los Estados por la regulaciéon de las conductas informaticas ilicitas,
se deriva de la caracteristica global de la informatica y de los delitos informaticos, asi
como el interés de cubrir los vacios y ausencia normativa para el tratamiento del
cibercrimen. Las contribuciones internacionales en materia de cibercrimen contribuye en
el desarrollo nacional en investigaciones técnicas e informaticas a través del derecho

penal.
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delitos informaticos. El mayor ejemplo de cooperacién internacional, ha sido Europa, que
se ha preocupado por la suscripcién de convenios y promulgacién de legislacion
parlamentaria a nivel europeo para el control de los delitos informaticos a consecuencia
de la busqueda por la seguridad informatica y control de las comunicaciones y tecnologia,
para garantizar la confidencialidad e integridad. Por otro lado, en paises del continente
americano la preocupacién de garantizar la seguridad informatica e interés de combatir

los delitos informaticos, es consecuencia del desarrollo informatico que posea cada pais.

En el derecho comparado, la regulacién de los delitos informaticos ha sido de acuerdo a
la época, y actualmente, la preocupacion de regular las conductas ilicitas se ha
incrementado por parte de los Estados, de acuerdo a la vulnerabilidad y crecimiento de
las tecnologias, y al mismo tiempo la integridad de las personas. Algunas naciones que

han regulado los delitos informaticos son las siguientes:

a) Alemania. Destaca por la promulgacion de la Ley contra la Criminalidad
Econémica, en el afio 1986, la cual regulo en forma general los delitos de:

espionaje de datos, fraude informatico, alteraciéon de datos y sabotaje informatico.
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b) Austria. En el afio de 1987, se promulgaron reformas al Cédigo Penal, tde,, = o>

contempla la sancion a los sujetos que causen perjuicio patrimonial, a causa del

dolo premeditado, de un tercero.

Gran Bretaia. A consecuencia de ataques informaticos por medio del hacking,
en el afio de 1991, se cred la normativa Ley de abusos informaticos, la computer
misuse act, que prohibe la alteracion de datos informaticos, asi como la

modificacion de datos y la propagacion de virus informaticos.

Holanda. En esta nacién se crea la ley de delitos informaticos el uno de marzo de
1993, la cual tipifica y penaliza el hacking y el preacking, ataques utilizados para
evitar los pagos totales o parciales de los servicios de telecomunicaciones; la
ingenieria social, conocido como una forma de entrega de informacion, que
normalmente no seria entregada; y la distribucion de virus a los sistemas

informaticos.

Francia. A partir de enero de 1988, se implementa la ley sobre fraude informatico,
que regula las sanciones por la intromision fraudulenta que suprima o modifique

los datos.

Espaiia. Con la promulgacion del nuevo Cédigo Penal se dispuso las sanciones
a quienes destruyan, alteren, inutilicen o dafie los datos, programas o documentos
electrénicos que se encuentran en redes, soportes o sistemas informaticos.
Asimismo, se regulé acerca de las estafas electrénicas que, a pesar de no

detallarse las penas a aplicar, se tipifica la conducta antijuridica del infractor

41



emiimpresos02
Cuadro de texto


9)

h)
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siendo Chile el primer pais latinoamericano en promulgar una ley en esta materia.
Esta ley se enfoca en la tipificacion de las conductas antijuridicas de destruccion
o inutilizacion de datos contenidos en la computadora, destruccién o inutilizacion
maliciosa de un sistema de tratamiento de informacibn o de sus partes
componentes, y la alteracion, dafio o destruccién de los datos contenidos en un

sistema de tratamiento de informacion.

Estados Unidos. La preocupacion por la seguridad informatica, ha provocado las
innovaciones aportadas al derecho informatico, en cuanto a los delitos
informaticos, a partir de 1986 se crea la Acta de fraude y abuso computacional, la
cual fue posteriormente modificada en 1994 por él Acta Federal de abuso
computacional, centrada en la transmision de los virus y su postura en contra de
estos, dando al mismo tiempo, un acercamiento a los problemas que producen los
virus informaticos y no limitandose Unicamente a estos, se enfoca en una nueva
era de los ataque informaticos como estafas electrénicas y defraudaciones

relacionadas con dispositivos de sistemas informaticos.

México. En este pais se encuentra regulados en el Cédigo Penal Federal, los
delitos que puedan ser cometidos a consecuencia de conductas ilicitas a traves
de las tecnologias de la informacioén y comunicacion, tales como la revelacion de

secretos, el acceso ilicito a sistemas y equipos de informatica.
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reforma por medio del Decreto Numero 33-96 del Congreso de la Republica, en el cual,

el capitulo séptimo del titulo octavo que corresponden al libro segundo, es modificado y
se incluye en este apartado a los delitos informaticos, tipificados a partir del Articulo 274
“A” al Articulo 274 “G”, siendo estos: a) Destruccion de registros informaticos; b)
alteracion de programas; ¢) Reproduccion de instrucciones o programas de computacion;
d) Registros prohibidos; e€) manipulacién de informacién; f) uso de informacion; g)

programas destructivos.

Por otra parte, en la ley de acceso a la informacion publica, decreto numero 57-2008 del
Congreso de la Republica, se contemplan delitos especiales, concernientes a la
responsabilidad ante hechos o actos antijuridicos que afectan especificamente a los
datos personales e informacién en los archivos, los cuales son: a) comercializacion de

datos personales; y b) alteraciéon o destruccion de informacién en archivos.

Sin embargo, el catalogo de delitos informaticos contemplados, tanto en la legislacion
penal general como en leyes penales especiales guatemaltecas, puede considerarse
insuficiente frente al avance de proteccién de la seguridad e intimidad, puesto que es
necesario sancionar las conductas antijuridicas que perjudiquen la ciberseguridad de
instituciones estatales y a los habitantes guatemaltecos que se encuentran expuestos a
vulnerabilidades y amenazas sobre la seguridad informatica y datos personales

almacenados en archivos electronicos.
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3.2. Convenios y tratados internacionales W\%

La interconectividad de naciones por medio de las tecnologias de la informacion y la
creciente evolucion de la tecnologia e internet, ha provocado que surjan las comunidades
virtuales, y al mismo tiempo, la preocupacion de los Estados para la proteccion de los
activos informaticos, el ciberespacio, seguridad y proteccion de datos. En consecuencia,
comunidades de naciones se han unido con el propésito de tratar y desarrollar estos

temas, de esta forma han surgido instrumentos internacionales como:

I) Convenio para la proteccion de las personas con respecto al tratamiento

automatizado de datos de caracter personal.

Este convenio fue aprobado, emitido y signado por los Estados miembro del Consejo de
Europa el 28 de enero de 1981 en Estrasburgo, el cual es conocido también como el
Convenio de Estrasburgo. Este convenio fue realizado con el fin de garantizar el respeto
al derecho a la vida privada, como un derecho y libertad fundamental, enfocado en la
proteccion de datos en cuanto al tratamiento automatizado de los datos de caracter
personal. La aplicacion de este convenio se encuentra en la proteccion de ficheros y
tratamiento automatizado de datos de caracter personal, tanto del sector publico como
del privado. Este convenio regula los principios sobre los compromisos de las partes, la

calidad de los datos, las categorias particulares de los datos y la seguridad de los datos
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contra la destruccion, perdida, asi como el acceso, modificacion y difusion no autorizado

de datos.

Por otro lado, este convenio trata el flujo trasfronterizo de los datos personales y su trato
internacional, y por la falta de su cumplimiento, fue plasmado el compromiso que deben
adoptar los Estados signantes de establecer sanciones contra las infracciones
cometidas. Este convenio es considerado el mas importante en cuanto a la proteccion
de datos personales, y no solamente ha sido ratificado por paises europeos, sino

también, por paises como Ecuador, Costa Rica, Venezuela, Estados Unidos y Japoén.

I) Convenio sobre la Ciberdelincuencia.

El convenio sobre la ciberdelincuencia es también conocido como el Convenio de
Budapest, creado el 23 de noviembre de 2001 por el Consejo de Europa. La
preocupacion por el riesgo de la comisiéon de delitos por medio de redes informaticas e
informacion electrénica, llevo a la cooperacion de los Estados junto con el sector privado
para la lucha contra el cibercrimen, por lo que la implementacion del presente convenio
ha sido para cubrir la necesidad de prevénir los actos que pongan en peligro la
confidencialidad, integridad, disponibilidad de los sistemas, redes y datos, y el abuso de

los sistemas, redes y datos.
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La importancia de creacion de este convenio fue debido a la necesidad de unificar

normativa acerca de los delitos informaticos, y al mismo tiempo, definir tanto conductas
antijuridicas como las medidas que debe adoptar cada Estado para prevenir y
contrarrestar el cibercrimen. Este convenio, en su division tematica abarca sobre la
terminologia en lo referente a la ciberdelincuencia; las medidas que deberan adoptarse
a nivel nacional, en cuanto a los delitos contra la confidencialidad, la integridad y la
disponibilidad de los datos y sistemas informaticos; la cooperacion internacional,
estableciendo los principios de las bases de esta, la extradicion y la asistencia mutua

entre las naciones; y por ultimo las clausulas finales.

Segun las clausulas finales del convenio, este se encuentra abierto para la adhesion de
nuevos Estados que quieran adoptarlo y comprometerse al tratamiento e investigacion
de los delitos informaticos. Ademas de los paises que pertenecen a la comunidad
europea, este convenio ha sido firmado por paises no europeos, tales como: Estados
Unidos de América, Japon, Canada, Sudafrica, Israel, Senegal, Sri Lanka, Panama,

Republica Dominicana, Pera y Colombia.
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Il) Directiva 2002/58/CE del Parlamento Europeo y del Consejo de Ia

Europea.

Esta normativa es relativa al tratamiento de datos personales y a la proteccion de la
intimidad en el sector de las comunicaciones electrénicas, emitido el siete de diciembre
de 2002 por el Parlamento Europeo. Esta directiva trata sobre la privacidad y las
comunicaciones electrénicas enfocada en la proteccién de las libertades y los derechos
fundamentales. Su aplicaciéon se suscribe a la proteccion de las libertades y derechos

fundamentales para garantizar la privacidad y las comunicaciones electrénicas.

Esta Directiva emitida por el Parlamento Europeo se enfoca en los ambitos de seguridad
en cuanto a los proveedores de servicios de comunicacién, datos de trafico, y la
presentacion y restriccion de la identificacion de la linea de origen y de la linea conectada.
Sin embargo, se establecié que dichas disposiciones son Gnicamente para la proteccion
de la intimidad en la esfera privada de los habitantes de la Comunidad Europea, no se

dedica a la seguridad y defensa estatal.
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3.3. Seguridad informatica y politicas de control informatico

El tratamiento de la seguridad informatica en cada uno de los paises depende
mayormente del desarrollo tecnolégico con el que cuente a nivel mundial, puesto que, a
mayor creacion tecnolégica, surgen mas formas de poner a prueba o atacar las
tecnologias de la informacién y comunicacion, asi como las formas en que pueden

resolverse los problemas derivados de amenazas informaticas, como:

a) El hacking, son intrusos que “entran en los sistemas informaticos para demostrar y
poner a prueba su inteligencia y sus conocimientos de los entresijos en Internet, pero
no pretenden provocar dafios en estos sistemas™'. Asimismo, se debe tomar en
cuenta que su actividad les da la posibilidad de ingresar a los archivos confidenciales

de sistemas informaticos institucionales;

b) Los crackers, por el contrario de los hackers, estos realizan actividades con el
propdsito de “atacar un sistema informatico para obtener beneficios de forma ilegal,
o simplemente, para provocar un dafio a la organizacién propietaria del sistema”??,
estas personas se encuentran motivadas por intereses econémicos, politicos, social

o religioso;

21 Goémez Vieites. Op. Cit. Pag. 195
2 |bid. Pag. 196
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obtener beneficios gratuitos como llamadas;

d) Spammers, estos provocan el colapso de sistemas, servidores y correos
electronicos, por medio del envio masivo de mensajes y publicidad via internet,
catalogados como no deseados, pudiendo contener cédigos dafiinos como virus o

medios de estafa por internet;

e) Los piratas informaticos, estos son individuos que se encargan de infringir las normas
de propiedad intelectual, realizando actividades de reproduccién ilegal de programas

y contenidos digitales; o

f) Las amenazas internas de empleados o ex empleados de la institucién, tanto privada
como publica, en cuanto a la seguridad informatica se debe tomar en cuenta el
desempefio de los empleados en areas informaticas y el acceso a estas, ya que
pueden provocar incidentes o vulnerabilidad en el sistema, voluntaria o
involuntariamente, y dafar el sistema informatico, asi como de los datos
confidenciales. Siendo ain mas dafino. la actividad realizada por ex empleados
desleales que deseen causar dafio a su ex empleador, que pueden usar las llamadas
bombas légicas, que extraen, suprimen y dafian los sistemas informaticos de las

instituciones.

A consecuencia de dichas amenazas, algunos paises catalogan las infracciones

anteriores como delitos informaticos, y aquellos paises que no cuentan con legislacion
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informatica a nivel nacional. Algunos paises como Estados Unidos, Reino Unido, Espana,
Alemania, Corea del Sur, China, Japén, han designado instituciones para el monitoreo,
prevencion y deteccion de los delitos informaticos bajo politicas de seguridad informatica,

y de esta manera fortalecer los sistemas informaticos institucionales.

El uso de politicas de seguridad informatica a nivel internacional, tanto en la esfera
privada como en la publica, son mayormente estandarizadas con normas de la
International Organization for Standardization (Organizacion Internacional de
Normalizacién), conocidas como normas I1SO, y que se encuentra presente en mas de
164 paises como una institucion independiente y no gubernamental. Esta organizacion
fue fundada en 1926, sin embargo, en la segunda guerra mundial fueron suspendidas
sus labores, y posteriormente se refundo el 23 de febrero 1947 con la coordinacion de

25 paises para establecer las bases de estandarizacién industrial internacionalmente.

Esta organizacién cuenta con mas de 22,000 estandares redactados, y la seguridad es
uno de los temas mas abordados. En cuanto, a la proteccion de los sistemas, los riesgos
y la seguridad se encuentra traducido en la norma 27001, como en un sistema de gestion
de la seguridad de la informacion, centrado en asegurar la integridad y confidencialidad
de la informacion. Sin embargo, la seguridad informatica no solo depende de politicas y
estandares, sino se debe tomar en cuenta el monitoreo y control de esta, para el efectivo

cumplimiento de las normas establecidas en cada pais.
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La norma ISO 27001 contiene dominios que tienen la funcién de establecer ciéé%/de J
seguridad, aunque estos no estan completamente relacionados con el ambito juriﬁmy g
Los dominios de la ISO 27001 son: a) la politica de seguridad de la informacion, b)
organizacion de la seguridad de la informacioén, b) gestion de activos, c) seguridad de
recursos humanos, d) seguridad fisica y del entorno, e) gestion de comunicaciones y

operaciones, f) control de acceso, g) adquisicion, desarrollo, y mantenimiento de

sistemas de informacién, h) cumplimiento.

En esta norma para gestion la seguridad de la informacién, desde la perspectiva juridica,
se tienen como prioritarios la proteccién de datos personales, contratacion de bienes
informaticos y telematicos, derecho laboral y prestacion de servicios, regulacion de
aspectos tecnolégicos, comercio electrénico, propiedad intelectual y los incidentes
informaticos; los cuales deben alinearse a las politicas de seguridad la cual a la
inexistencia de ley o vacios legislativos, sea esta la que siga como “guia a la organizacion
en el cumplimiento de sus obligaciones, deberes o cargas”?, y como lo afirma el mismo
Velasco la adopcién de practicas o normas foraneas, que implican el cumplimiento
extensivo de lo no preceptuado de la ley nacional, no perjudica a las organizaciones o
instituciones publicas o privadas, es mas, la Constitucion Politica de la Republica de
Guatemala en el Articulo 44, establece la permision de incorporaciéon de derechos y
garantias inherentes a la persona humana, por lo que la seguridad y proteccion de datos

personales se convierte en una prioridad derivada del derecho de la intimidad.

23 \/elasco Melo, Arean Hernando. El derecho informatico y la gestion de la seguridad de la
informacion, una perspectiva con base en la norma ISO 27 001. Pag. 343
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La importancia de la proteccion juridica de los datos personales, se deriva de la del
derecho de la intimidad, concepto que se relaciona con los términos intimidad, privacy,
riservatzz y vie privee, que pretende una cobertura juridica ante la informatizacion de los
datos personales, para evitar y vedar la intromision a determinados ambitos de la vida
personal que se mantienen en resguardo del titular. Asimismo, se incluye la prohibicion
de recoleccion e utilizacion de informacion personal, actuando de esta forma en el ambito
juridico la proteccion de datos personales ante el derecho de uso y el derecho de acceso

limitado, que proporciona un control sobre los propios datos personales.

Por consiguiente, la prioridad de la proteccion de datos personales, asi como su
adecuado manejo, por medio de normas juridicas, no se ha dado igualitariamente en
todos los paises, limitandose conforme a la evolucién tecnolégica. En cuanto a regulacion
intemaciohal podemos encontrar el Convenio de Estrasburgo, anteriormente
mencionado, que trata sobre la proteccion de las personas con respecto al tratamiento
automatizado de datos. Por otro lado, algunos paises se han preocupado por la inclusion
en su legislacién del resguardo de los datos personales, asi como la privacidad y la

intimidad inherentes a la persona como un derecho humano.
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de datos se encuentran: Portugal; Espafia, con la constitucion promulgada el 29 de

diciembre de 1978; Austria; Holanda; Suiza; Alemania. Asimismo, otras naciones se
interesaron por ampliar la proteccion juridica de datos, por medio de normativa especifica
como: la ley de la privacidad del 31 de diciembre de 1974, promulgada en Estados
Unidos; la ley de derechos humanos promulgada el 29 de diciembre de 1977 en Canada,
que trata los derechos de intimidad y proteccion de datos personales desde la
perspectiva del privacy, ley de datos emitida en Suecia, el 11 de mayo de 1973, primera
regulacién en esta materia a nivel nacional y que crea un organismo supervisor
denominado Data Inspektion Borrad, abreviado DIB; en la Republica Federal de
Alemania fue promulgada el 27 de enero de 1977, la ley federal de proteccion de datos,
creandose un comisario federal de datos para el debido control de estos; la ley relativa a
la informatica, archivos y libertadas creada en Francia el seis de enero de 1978, se crea
un é6rgano especial con funciones de control, siendo este la Comision Nacional de-
Informatica y Libertades, con funcién de informar y resguardar; y la Ley Organica de
Regulacion del Tratamiento Autorizado de los Datos de Caracter Personal, conocida
como LORTAD, creada en Espafia y que incluye los derechos humanos inherentes de la
persona como el derecho al honor, a la intimidad personal y familiar, asi como el pleno

ejercicio de sus derechos fundamentales.

53



emiimpresos02
Cuadro de texto


54



emiimpresos02
Cuadro de texto


CAPITULO IV S

4. Registro Nacional de las Personas de Guatemala

Historicamente ha surgido la necesidad de poseer un registro para darle una publicidad
a ciertos actos considerados relevantes por la sociedad. En consecuencia, los Estados
modernos revistieron con normas constitucionales, basadas en el principio de legalidad,
el fundamento de las instituciones registrales, los cuales otorgan primordialmente una
seguridad juridica preventiva. La Importancia de un registro civil que se encargue del
orden registral sobre la persona natural es indispensable, puesto que son este tipo de

instituciones las que le otorgan a la persona una publicidad a su derecho de identidad.

El Registro Nacional de las Personas, surge como un proceso indispensable de
actualizacién sistematica de inscripciones y registros de los asuntos concernientes a la
identidad de la persona natural, tales como los nacimientos, matrimonios, divorcios y
defunciones, asi como cualesquiera actos relativos a la capacidad civil y al estado civil
de las personas naturales. La legislacion del registro civil que se encontraba en el Cédigo
Civil, Decreto Ley 106 del Jefe de Estado, necesitaba una reforma moderna de acuerdo
a las tendencias actuales de implementaciéon de las tecnologias, para revestir de
seguridad juridica al registro civil de personas naturales, favoreciendo al mismo tiempo,

a los inicios de una modernizacién del sistema electoral guatemalteco.
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se encuentran vinculadas con los asientos registrales de identificacion de perso\héi
naturales, por lo cual, se hace necesario el uso de la tecnologia para su adecuado

manejo y resguardo, siendo fundamental la seguridad.

4.1. Antecedentes

El primer antecedente de los registros personales, son los registros parroquiales que la
iglesia catélica poseia, los cuales, inscribian y registraban bautismos y matrimonios
religiosos, y que posteriormente, segun el Cédigo Civil, Decreto Ley 106 del Jefe de
Estado, en su Articulo 389 regulaba que “los registros parroquiales, prueban el estado
civil de las personas.”?* Por lo tanto, estos eran el Unico registro que otorgaba seguridad
sobre la proteccion a la identidad de las personas. Uno de los registros parroquiales mas
antiguos en Guatemala, es la Catedral Metropolitana, cuyos registros datan desde finales
del siglo XIV, asimismo el Arzobispado, cuenta con un archivo histérico asentados en

libros que recopila datos de miles de guatemaltecos.

En la actualidad, los registros parroquiales ain siguen funcionando en cada parroquia,

manejando en tales registros los libros de bautismos, confirmaciones, matrimonios,

2 Figueroa Perdomo, Claudia Lavinia; Ramirez Gaitan, Daniel Ubaldo. Derecho Registral I. Pag. 18
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de sus feligreses catélicos.

Posteriormente, fue el Doctor Mariano Galvez quien intenté implementar formalmente la
institucion de un Registro Civil en Guatemala, como la encargada del registro de las
personas, sin embargo, por su propuesta de la inclusion de la figura del matrimonio civil,
y por consiguiente del divorcio, a consecuencia de la implementacion de reformas a la
legislacion civil en el afio de 1837. Dichas reformas fueron fuertemente criticadas y
categorizadas como inconcebibles, ya que se consideraba que afectaba a la institucion
de la familia, asi como las tradiciones y costumbres ancestrales conservadoras,

produciéndose choques ideolégicos e inconformidades con estas leyes.

De tal modo fue como se produjo el rechazo de la idea de un Registro Civil,
continuandose con los registros parroquiales de la Iglesia Catdlica, hasta la promulgacion
del primer Codigo Civil de Guatemala, Decreto Nimero 175 del Presidente de la
Republica de Guatemala, que establecié el Registro Civil en Guatemala como una
dependencia Estatal a cargo del gobierno y del secretario municipal en los municipios,
por lo que se establece que se manejaba el registro con un sistema mixto, y cuya funcién

principal es la de hacer constar sobre el estado civil de las personas.
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Mas tarde, el registro civil sufre algunas modificaciones realizadas a través del dejg?i—y
femata, &

Civil de 1933, en el cual, se destacd la importancia de la publicidad del registro
estableciéndose obligatoriamente los siguientes libros: nacimientos; reconocimiento de
hijos; matrimonios; capitulaciones matrimoniales; separacion; divorcios; nulidad e
insubsistencia del matrimonio y reconciliacion; tutelas; protutelas; guardas; ciudadania;

extranjeros; y defunciones.

El Registro Nacional de las Personas fue creado mediante el Decreto Numero 90-2005
del Congreso de la Republica, el cual sustituyé al Registro Civil del afio de 1963 en el
Cadigo Civil, Decret6 Ley 106 del Jefe de Estado. El fundamento de creacion del Registro
Nacional de las Personas fue el Acuerdo de Paz sobre Reformas Constitucionales y
Régimen Electoral firmado el 7 de diciembre de 1996 en Estocolmo, en el cual se plasmo
la propuesta para la promocion de reformas en materia electoral, en particular, la
instituciéon de un documento Unico de identidad, cuyo propdsito seria sustituir la cédula
de vecindad, otorgando una mejor seguridad a la identificacion de actos en la vida civil y

electoral de las personas guatemaltecas, asi como las que residan en el pais.

Es decir, que después de ocho afios de la firma del Acuerdo de Paz sobre Reformas
Constitucionales y Régimen Electoral, en el afio 2005 se crea al Registro Nacional de las
Personas, como una institucién autonoma, reconociéndole personalidad juridica, técnica
e independiente y con patrimonio propio, a diferencia del Registro Civil anteriormente

vigente, que se encontraba a cargo de las municipalidades del pais, y que se manejaban
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bajo los propios criterios de cada municipalidad. Asimismo, cada municipalidad

El Registro Nacional de las Personas, es una instituciéon auténoma con personalidad
juridica, patrimonio propio y con capacidad de adquirir derechos y contraer obligaciones,
y entre sus atribuciones principales se encarga de organizar y mantener el registro unico
de identificacion de todas las personas naturales, llevando a cabo los asientos registrales
desde su nacimiento hasta su muerte, segun lo establece los Articulos 1y 2 de la Ley
del Registro Nacional de las Personas, Decreto nimero 90-2005 del Congreso de la
Republica. Es decir, que este registro es el mas importante para los guatemaltecos, en
cuanto a la informacién que resguarda y maneja, ya que cuenta con la mayor base de
datos sobre informacién personal de los guatemaltecos que acuden a esta para obtener
seguridad y certeza juridica de su identidad en armonia con los principios generales

registrales.

4.2. Registro electrénico

El Registro Nacional de las Personas cuenta con el Registro Central de las Personas,
cuya dependencia tiene a su cargo los Registros Civiles de las Personas, con presencia
a nivel nacional, que se encargan de inscribir los hechos y actos con respecto al estado

civil, capacidad, y demas datos de identificacién de las personas naturales. La actividad
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registral que realizan es de manera modernizada para agilizar y proveer de seg

juridica a las personas naturales.

Al trasladar las funciones registrales del Registro Civil a cargo de las Municipales al
Registro Nacional de las Personas, la transferencia de informacién de los hechos y actos
sujetos a inscripcion sobre las personas naturales fue un largo proceso tortuoso de
recopilacion y restauracion de libros, en la cual, se registraba de forma manual por medio
del sistema de folio personal. Este traslado implico la actualizacién informatica para la
tecnificacion de una institucién, cuyo manejo informacioén personal de los guatemaltecos

es de vital importancia para garantizar seguridad juridica de su resguardo.

Derivado de lo anterior, segin el Articulo 12 del Reglamento de Inscripciones del
Registro Nacional de las Personas, Acuerdo de Directorio Namero 104-2015, los libros
que se llevan en los Registros Civiles de las Personas son de forma electronica
cumpliendo los principios y caracteristicas registrales de uniformidad, inalterabilidad,
seguridad, certeza juridica y publicidad, garantizando la perdurabilidad de datos e
informacién que se capta y almacena. Asimismo, todos los documentos registrales se
encuentran almacenados en archivos digitales por los Registros Civiles, para un mejor
control y eficaz localizacion de informacidn con ayuda de la informatica juridica de control
o gestion, asi como garantizar de mejor manera la conservacién y custodia de los

documentos e informacion.
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Asi pues, las gestiones automatizadaé que realiza el Registro Civil de las Person\;é%g/el .
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Registro Nacional de las Personas de Guatemala, con ayuda de la informatica juridica,

lo convierte en un registro electrénico sistematico. Este se encuentra auxiliado por la

Direccion de Informatica y Estadistica, una dependencia enfocada en las actividades de

almacenamiento y procesamiento de datos que gestione, canalice y almacene el Registro

Central de las Personas. La ventaja de modernizacion de los Registros Civiles de las

Personas fue la agilidad y efectividad.en la gestion de solicitudes de los guatemaltecos.

Sin embargo, los registros electronicos conllevan aumentar la proteccion y la seguridad

para evitar vulnerabilidad en los sistemas, y al mismo tiempo, capacitacién normalizacion

para evitar la sustraccion de datos personales o su pérdida.

Actualmente el Registro Nacional de las Personas Unicamente cuenta con politicas
administrativas internas y normativa internacional estandarizada, como las normas 1SQO,

para cubrir las necesidades de proteccion y seguridad informatica.

4.3. Manejo de seguridad informatica

El Registro Nacional de las Personas en su estructura organica cuenta con dependencias
administrativas internas con funciones de monitoreo del area informatica de la institucion,
entre estas dependencias encontramos la Direccién de Informatica y Estadistica, cuyo

enfoque de actividades es el reguardo de la informacién; y por el otro lado, se encuentra
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el Departamento de Seguridad Informatica, que segun el Articulo 50 del Reglameﬁ 09(/16
Organizacion y Funciones del Registro Nacional de las Personas, Acuerdo de Directorio
Numero 80-2016, esta dependencia es la encargada de la seguridad informatica, por
medio de actividades de monitoreo de los sistemas, garantizando la confidencialidad de

la informacién contenida en los archivos digitales y el sistema.

La seguridad informatica de los sistemas informaticos representa una prioridad para el
resguardo de la informacion, por lo que el Registro Nacional de las Personas, en conjunto
a sus dependencias técnicas a falta de la regulacién de proteccion de la informacion ha
implementado normas estandarizadas, a través de la politica de seguridad de la
informacion del afio 2016, esta politica permite la implementacion de la norma UNE - ISO
/ IEC 27001:2014, sobre el Sistema de Gestion de la Seguridad de la Informacion, una
norma de estandarizacién de la Organizacion Internacional de Normalizacion. Este
sistema consiste en garantizar la confidencialidad, integridad y disponibilidad de la
seguridad de la informacion, de esta forma se controlan y administran los riesgos y
vulnerabilidades. Estas caracteristicas de proteccion de datos son importantes, ya que

son el mayor activo que posee el Registro Nacional de las Personas de Guatemala.

Los sistemas de gestion de riesgos y seguridad desarrollada por la ISO 27001, es una
norma internacional que permite mejorar el manejo de sistemas de la institucion registral,
estableciendo estandares de evaluaciéon y control de riesgos para la disminucion o

eliminacion de los posibles dafios. Es decir, que este sistema promueve proteccion solida
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a los datos e informacion de los ataques a software o sabotajes del sistema informéhgo. e

X

Se debe destacar que dicha norma esta dirigida a trabajadores, contratistas, proveedores
o personal de instituciones que se relacionan con el Registro Nacional de las Personas

para garantizar la seguridad de la informacién.

Sin embargo, a pesar de la implementacion de normas a través de politicas
administrativas, su estructura y normatividad se limita Unicamente a establecer
estrategias especificas y determinadas a una instituciéon, mas no posee el enfoque de la
estructura de una norma juridica, compuesta por el supuesto juridico y la disposicion
normativa?®, esto quiere decir que no existe una consecuencia juridica, que regule el
incumpliendo a las estrategias fijadas sobre seguridad informatica. Consecuentemente,
la transgresiéh a las medidas de seguridad y al mismo tiempo se produzca la perdida,
sustraccion o alteracion de informacion y datos personales, no existen en Guatemala

normas que responsabilicen al autor de los actos o hechos juridicos.

4.4. Manejo de datos personales

En la estructura organica del Registro Nacional de las Personas de la Republica de

Guatemala, segun lo establecido en el articulo 8 de la Ley del Registro Nacional de las

25 Garcia Maynez, Eduardo. Légica del concepto juridico. Pag. 172
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Personas, Decreto Nimero 90-2005 del Congreso de la Republica, existen ofi“
ejecutoras a las cuales les corresponden funciones especificas para el adecuado
funcionamiento del registro. En cuanto al manejo de datos personales encontramos las
siguientes dependencias: a) Registro Central de las Personas, que organiza y realiza
mantenimiento del archivo central, asimismo administra la base de datos de la
informacion personal de los guatemaltecos; b) Departamento de Base de Datos, esta se
encarga técnicamente por el correcto funcionamiento de la base de datos,
implementando politicas y normas para el resguardo de la informacién; c) Departamento
de Analisis y Estadisticas, esta dependencia provee informacién a otras dependencias
que tengan que ver con la informacion procurando mantener la confidencialidad e
integridad de los datos personales almacenados en la base de datos del registro. Esto
indica que el Registro Nacional de las Personas ha sido de gran utilidad para el manejo

y control de datos personales de los guatemaltecos.

Por otro lado, la confidencialidad e integridad de la informacién, como lo sefalado
anteriormente, son principios que el registro pretende mantener para garantizar la
proteccion de datos personales y base de datos. Consecuentemente, el registro ha
implementado estrategias que establecen medidas a sus empleados y funcionarios, tales
como, la definicion de horarios de acceso a los sistemas, restriccion de logueo en equipos
especificos y la firma de clausula de confidencialidad en los contratos de trabajo de cada
empleado. Sin embargo, esto no ha sido suficiente para restringir y proteger la

informacion que maneja el registro, ya que existen casos de ex empleados del registro
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para la configuracion de conductas ilicitas.

El manejo de datos personales implica el resguardo por medio de la informatica juridica
y la seguridad informatica, pero es necesario de proveer de normas juridicas que
establezca la consecuencia juridica a conductas antijuridicas que impliquen el dafio a los
activos informaticos, asi como a la base de datos de los datos personales que maneja el

registro.

4.4.1. Regulacion y control de los datos personales

El almacenamiento y archivo de datos personales a través se ha incrementado con la
evolucién de la tecnologia y la informatica que ha coadyuvado la sistematizacién y
autofnatizacién que garantizan la disponibilidad de la informacién. Las tecnologias y la
informatica no son ajenas, ni se encuentran alejadas al ambito juridico, puesto que son
de gran trascendencia para la sociedad de la informacién, y es el Derecho como
disciplina que se encarga de promover la gestién de la proteccion de la informacién,
tomando en cuenta que actualmente la informaciéon se ha convertido en una forma de

poder.
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Tal y como lo establece Téllez, “la informacion es un bien en si, inmaterial
constitutivo de un producto autébnomo que por su contenido econémico requiere una
tutela juridica en razén de los diferentes derechos y obligaciones que genera™®, esto
quiere decir, que se debe promover una regulacién de los datos desde la perspectiva al
Derecho a la proteccion de datos e intimidad de la persona, y al mismo tiempo, el acceso
a datos personales o habeas data. Sin embargo, en Guatemala no existe regulacion
nacional sobre la proteccion y control del manejo de datos personales, para evitar las
conductas antijuridicas, y mucho menos, se ha adoptado el compromiso internacional,
adoptando convenios e instrumentos internacionales, para acoger medidas de proteccion
informatica para proveerle al Estado y a todaé las instituciones que lo componen,

especialmente los registros que manejan informacion personal.

2 Téllez, Op. Cit. Pag. 69
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CAPITULO V

5. Proteccion juridica de los datos personales contenidos en los Registros

electronicos de las instituciones publicas del Estado de Guatemala

La proteccion juridica de los datos personales se encuentra vinculado a los derechos
humanos, reconocidos como fundamentales e inherentes a la persona humana. En
primer lugar, se encuentra el derecho a la intimidad, cuyo funcionamiento se dirige a la
protecciéon ante cualquier invasiéon o violacion a la vida personal y familiar, y al mismo
tiempo la prevencion de riesgos ante cualquier dafio moral que pueda afectar a la

persona.

Del derecho a la interinidad se derivan otros derechos juridico morales, tales como, el
derecho a la imagen personal, enfocado en la apariencia fisica y rasgos que permiten
identificar a una persona, y como estos medios de identificacion son plasmados en
medios de reproduccion; el derecho de la personalidad, que radica en la facultad de la
persona de impedir la reproduccion de la apariencia fisica o rasgos del titular sin su
consentimiento; el derecho al honor, ligado al concepto de intimidad personal y familiar,
que se enfoca en el respeto y estimacion de una persona posee de si misma y ante la
sociedad; y por ultimo, el derecho a la identidad, no es mas que un derecho humano

inalienable con el que cuentan todas las personas desde su nacimiento, de poseer un
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nombre y apellido, en la legislacion guatemalteca se encuentra dicho derecho
Articulo 14 de la Ley de Proteccion Integral de la Nifiez y Adolescencia, Decreto Numero
27-2003 del Congreso de la Republica, que garantiza su proteccion estatal, asi como de

la prestacion de una debida asistencia.

Ahora bien, de la trasgresion de los derechos humanos fundamentales anteriormente
sefialados, surgen los dafios morales, que se encuentran divididos en dos facetas, por
una parte, la positiva como una facultad personalisima de distribuir, imprimir, difundir, o
publicar la propia imagen del titular y, por otra parte, la negativa, que busca impedir la
obtencion, reproduccion o distribucién de terceros sin autorizacién o consentimiento del
titular de la imagen. Consecuentemente, el concepto de autodeterminacién informativa
surge a partir de la combinacion de estas dos facetas, para evitar los dafios morales. La
autodeterminacién informativa, no es mas que el derecho fundamental de las personas

de poseer el control sobre sus propios datos.

La importancia de proteger juridicamente los datos personales, se deriva del deber
estatal plasmado en los Articulos 1 y 2 de la Constitucion Politica de la Republica de
Guatemala, ya que es el Estado de Guatemala, quien debe proteger a la persona y su
familia, asi como garantizarle la seguridad, por lo que cualquier dato personal, sea este
intimo o no, es parte del derecho a la proteccion de la persona. Los datos personales

que se encuentran en registros electronicos de instituciones estatales, deben estar
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encontrarse expuestos.

Actualmente, Guatemala no cuenta con mecanismos de proteccion e implementacion de
seguridad cibernética a nivel nacional en cada una de las instituciones, por el contrario,
se opera por medio de politicas de seguridad a nivel institucional de caracter técnico, que
no significa que estas sean negativas, sino que se vuelven ineficaces al momento de
encontrarse un ataque o la comisién de un acto o hecho ilicito en contra de los sistemas
informaticos que albergan los datos personales de la base de datos, configurandose la

trasgresion de derechos a la sociedad.

5.1. Vulnerabilidad juridica de los datos personales

La vulnerabilidad juridica implica la debilidad en la legislacién guatemalteca, al no
contemplarse los medios de proteccién ante amenazas o riesgos de los sistemas
informaticos que contienen datos personales, ante la comisiéon de conductas ilicitas que
afectan a los activos informaticos. No obstante, la vulnerabilidad juridica implica al mismo
tiempo la falta de seguridad y certeza juridica ante el manejo de situaciones que
impliquen conductas antijuridicas que afecten los datos personales, asi como los dafios

morales que puedan producirse.
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el capitulo sexto, que se refiere al habeas data, de la Ley de Acceso a la Informacion
publica, Decreté Numero 57-2008 del Congreso de la Republica, siendo esta la Unica
norma de nivel ordinario que regula los datos personales. Sin embargo, es limitativa ya
que Unicamente se refiere a la prohibicion de comercializacion de los datos sensibles o
datos personales sensibles, no trata de la regulacién del derecho de la intimidad, siendo

esta la garantia de proteccién ante cualquier invasioén de la vida personal o familiar.

El concepto de habeas data es tan complejo, que no se trata unicamente de regular la
prohibiciéon de comercializacién de datos, el acceso de los datos personales y su
tratamiento, sino que debe contemplar el proceso jurisdiccional que ampare la
autodeterminacion informativa, asi como el derecho del titular de solicitar informacion
sobre su persona, eiiminar los datos o solicitar su correccion, si esta no fuere correcta o
fuere necesario su actualizaciéon. Sin embargo, la vulnerabilidad juridica de los datos
personales no se limita tnicamente a la adecuada regulacién del habeas data, sino de la
seguridad juridica de la que se debe proveer a los sistemas informaticos para evitar las

amenazas informaticas.

Toda amenaza o riesgo informatico a los sistemas implica vulnerabilidad, que se
convierte en juridica cuando no se cuenta con los procedimientos juridicos para perseguir
o prevenir las amenazas o riesgos que involucran los datos personales. El contar con

normativa que respalde la persecuciéon de conductas antijuridicas vinculadas con el
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informatica fortalece a la seguridad de un Estado. La ausencia de normativa, o bien,

ratificacion de convenios internacionales en materia de cibercrimen, delitos informaticos

y proteccion de datos, convierte a Guatemala en punto de riesgo informatico.

No es suficiente la cobertura de las vulnerabilidades con politicas de seguridad
informatica, puesto que, es necesario la uniformidad de procedimientos de actuacion
ante amenazas, sin embargo, esto significa la actualizacion y formacién tecnolégica e
informatica, asi como de las conductas antijuridicas que se produzcan a consecuencia
de las amenazas producida a los sistemas informaticos, a los juristas, jueces y
empleados y funcionarios publicos. Toda vulnerabilidad juridica, se traduce como falta
de agenda legislativa prioritaria y desinterés de proteccién de datos personales que se
encuentran en la base de datos de registros electronicos de las instituciones publicas de
Estado, especialmente en instituciones como el Registro Nacional de las Personas de

Guatemala.

5.2. Trafico ilegal de datos personales

El concepto trafico posee una doble connotacién, por un lado la positiva, que se refiere

a la negociacion o “actividad lucrativa con la venta, cambio o compra de cosas o con
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trueque y préstamo de dinero”?’, o bien, el transporte de cosas. Asi como en el ca:
la informatica, se utiliza el término trafico para la referencia del flujo adecuado de datos
en los sistemas informaticos. Y por el otro lado, la connotacién negativa, que se vincula
con la realizacién de negocios no licitos, asi como el contrabando u otro comercio de

caracter ilegal, que no se encuentra bajo las normas de determinado territorio.

El trafico ilegal, desde la connotaciéon negativa es concebido como una conducta
antijuridica, por ser un acto o hecho realizado sin la autorizacién legal que se requiere, y
que al mismo tiempo produce dafios morales o patrimoniales al titular o al Estado. En la
legislacion guatemalteca, Unicamente se acoge este término en la Ley contra la
Narcoatividad, Decretdé Numero 48-92 del Congreso de la Republica de Guatemala,
especificamente para referirse a cualquier acto de produccién, fabricacion, extraccion,
preparacion oferta, distribucién, deposito, almacenamiento, transporte, venta, suministro,
posesion, adquisicion o tenencia de cualquier droga, estupefaciente o sustancia

psicotropica.

En el derecho informatico, es fundamental la proteccion de datos personales contra
cualquier acto ilegal que se traduzca en afectaciones o dafios a la sociedad, o bien
directamente al Estado, es decir, la protecciéon contra el cibercrimen y los delitos

informaticos, al producirse la sustraccion, extraccién, alteracién, transito, obtencion no

27 Ossorio, Manuel. Diccionario de ciencias juridicas, politicas y sociales. Pag. 961
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autorizada, adquisicion por medios no autorizados, distribucion o venta de 9s

personales, como consecuencia de ataque de los sistemas informaticos, base de datos
o acceso ilicito a los sistemas informaticos de las instituciones, tanto privadas como
publicas, que almacenan datos personales, con fines lucrativos o interés personal, siendo

formas de realizacién de conductas antijuridicas de trafico de datos personales.

No obstante, el trafico ilegal de datos personales debe ser catalogado como una medida
estatal de proteccion legislativa en contra de los abusos y ataques de sistemas para el
uso y mal manejo de datos personales, ya que implica la vulnerabilidad de derechos
humanos fundamentales que tienen que ver intimamente con la persona. Para la
determinacion de la comision de esta conducta contraria a lo juridico, se debe tomar en
cuenta que puede ser realizada por cualquier persona con conocimiento, o no, de
informatica, y en casos especiales por los mismos empleados o funcionarios publicos
que desemperien sus labores en la institucién que maneje registros electrénicos de datos

personales.

Consecuentemente, no solamente se debe configurar la seguridad informatica, sino se
debe garantizar esta, por medio de la determinacién de responsabilidad del mal uso o

manejo de datos personales.
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5.3. Adecuado manejo de los datos personales, por parte de los emplead

funcionarios publicos

Los avances tecnoldgicos y la implementacion de la informatica juridica de gestion, asi
como la informatica juridica documentaria, para la informaciéon personal que se
resguarda, siendo estos medios auxiliares que facilitan el manejo, almacenamiento y
ubicacioén en las bases de datos en los sistemas informaticos, siendo determinantes en
la agilizacién de los recursos estatales. El adecuado manejo de datos personales se rige
por un riguroso y estricto apego a la ley, disposiciones reglamentarias y manuales

emitidos por la institucion.

Toda institucion en la cual se manejen y almacenen datos personales, especialmente en
los registros publicos, el cuidado de la informacién es fundamental. Sin embargo, la
ausencia de normas y politicas publicas, destinadas para la proteccion de datos
personales, trae como consecuencia que gran parte de las bases de datos que se
encuentran en poder de instituciones publicas estatales sean explotadas de manera
ilegal. En el sentido que, toda informacion personal confiada a una institucion, debe
garantizar y amparar su proteccion ante cualquier uso ilegitimo en observancia de la
tutela constitucional de la seguridad juridica, la autodeterminacion informativa y el

derecho a la intimidad.
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El uso inadecuado de los datos personales, tal y como lo sefiala Velasco Melo es"&i “a
N

partir del abuso, ignorancia o desconocimiento de los derechos que tienen los individuos

sobre la informacién confiada"® en una institucion a la cual se confia el manejo,
resguardo y uso de datos personales, y estd a su vez cuenta con empleados y
funcionarios que en el desarrollo de sus funciones en la institucién, manejan datos
personales de una base de datos que conlleva mas que perjuicios morales. Muchos de
los empleados o funcionarios que segun él puesto en el que se encuentran, realizan
conductas como las mencionadas anteriormente, esto con la disposicion para obtener
favores personales o bien, para un interés propio y lucrativo, lo cual no puede eximirse
por ser justificativo de abuso de poder o autoridad, ignorancia o desconocimiento, puesto
que representa una responsabilidad personal, y al mismo tiempo, solidaria con el Estado,

por todo perjuicio provocado a los titulares de la informacién personal.

Un adecuado manejo de datos personales implica no solamente velar por la proteccioén
de los sistemas informaticos, sino exigir la responsabilidad por parte de empleados y
funcionarios publicos, que utilizan la informacién personal de manera ilegitima y no
autorizada, y contrario a los fines de la institucion que resguarda los datos. En
Guatemala, existen casos en los cuales se ha responsabilizado por la via penal a ex
trabajadores del Registro Nacional de las Personas, como por ejemplo en el caso de
falsificacion de documentos del afio 2014, como consecuencia de aprovecharse

lucrativamente de su puesto laboral para facilitar el documento personal de identificacién

28 \/elasco Melo. Op. Cit. Pag. 346
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a personas que no realizaron el tramite legal respectivo. Sin embargo, existen &
casos no reportados de acceso a sistemas informaticos para la sustraccion y trafico de

datos personales.

5.3.1. Responsabilidad juridica por el uso y manejo inadecuado de datos

personales

El actuar de los empleados y funcionarios publicos se encuentra estrictamente
establecido en la ley, por tal motivo se encuentran constrefiidos solamente a ella, puesto
que su actuar puede ocasionar dafos y perjuicios a terceros y al Estado. En lo que a

datos personales implica, la responsabilidad de su manejo y utilizacién es aun mas

importante ante cualquier siniestro informatico y actos antijuridicos que provoquen dafios

o perjuicios a esta. Segun la Constitucion Politica de la Republica de Guatemala, en el
Articulo 155 se establece las clases de responsabilidad existentes para funcionarios o
trabajadores del estado que, en el ejercicio de su cargo, causen perjuicio a los
particulares a consecuencia de la infraccién a las leyes, y que convierte en solidario

responsablemente a la institucién donde este ejercida su cargo, o bien, al Estado.

Las clases de responsabilidad juridica a las cuales debe responder el funcionario o
trabajador del Estado, que haya realizado la conducta antijuridica son, por un lado, la

responsabilidad administrativa, como consecuencia de la realizacién de una infraccion a
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normas establecidas o infraccidn a politicas, ademas de toda labor mal realizada parae} o>

Smals,

Estado, implica un perjuicio en su funcionamiento; y por otro lado, la responsabilidad
penal o criminal, la cual ademas de los delitos cometidos en afectacion de la
administracion publica del Estado, se realizan conductas perjudiciales y que segun el

derecho internacional se catalogan como delitos informaticos.

El Estado de Guatemala en observancia del cumplimiento de sus funciones y en armonia
por los principios de responsabilidad, legalidad, seguridad, proteccion a la persona y la
justicia tutelados por la Constituciéon Politica de la Republica, debe velar por la no
alteracion, sustraccion y trafico ilegal de datos personales e informacién personal que |

puedan realizados por empleados publicos o funcionarios.
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CONCLUSION DISCURSIVA

En Guatemala, el uso de la informatica juridica, en especial la informatica juridica de
gestibn e informatica juridica documentaria, se ha convertido en una herramienta
esencial para la sistematizaciéon y modernizaciéon de los registros publicos del Estado.
Uno de los registros publicos mas sistematizado, es el Registro Nacional de las Personas
de Guatemala, el cual cuenta con la mayor base de datos sobre informacién personal y
maneja un registro electrénico de los datos personales de los habitantes, que se refieren
a actos y hechos que modifiquen el estado civil y la capacidad civil de las personas que

en el registro se inscriban.

En esta investigacion, se determina la importancia de la adecuada protecciéon de los
datos personales que debe llevarse a cabo en los registros publicos del Estado, como el
Registro Nacional de las Personas de Guatemala. Debe alcanzar, en primer lugar, la
seguridad de los sistemas ante los ataques cibernéticos; en segundo lugar, evitar el
inadecuado uso y manejo de los datos personales; y, en tercer lugar, la determinacién
de la responsabilidad, tanto de terceros como de empleados y funcionarios publicos, a

consecuencia de las conductas antijuridicas que causen perjuicio al titular del derecho.

La seguridad informatica necesita la adecuacién juridica normativa para proteger y
sancionar, derivado de los derechos humanos inherentes de los que se encuentran

amparados los datos personales, tutelados constitucionalmente.
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