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Jefe de la Unidad de Asesoria de Tesis
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Lic. Orellana Martinez:

Cordialmente me dirijo a usted con el objeto de informarle que procedi de conformidad
con el nombramiento de fecha veintinueve de noviembre de dos mil diecisiete, en mi
calidad de Asesor de Tesis del Bachiller JORGE ANDRE MENDOZA ORTIZ, y en
consecuencia, he procedido a asesorar metodica y técnicamente a el estudiante en el
desarrollo de su tesis titulada: “EVALUACION DE LA SEGURIDAD JURIDICA EN LAS
TRANSACCIONES ELECTRONICAS DESDE EL TERRITORIO GUATEMALTECO
HACIA OTROS PAISES POR MEDIO DE LA FIRMA ELECTRONICA”, tema de singular
importancia para el desarrollo del pais asi como para los estudiosos del derecho, y con
el objeto de extender el dictamen favorable respectivo detallo lo siguiente:

a. Declaro que no soy pariente del Bachiller JORGE ANDRE MENDOZA ORTIZ
dentro de los grados de ley y otras consideraciones que se estime pertinentes.

b. El contenido cientifico y técnico de la tesis realizada en el campo constitucional,
mercantil, penal e nformatico resulta de mucha importancia tomando en cuenta
que la institucion de la seguridad juridica constituye una garantia otorgada por la
Constitucion Politica de la Republica de Guatemala para todos aquellos
guatemaltecos que se dediquen a actividades comerciales orientadas a la
informatica.
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c. Con respecto a la metodologia y técnicas utilizadas, estos se determinan &

inductivo, deductivo; y la técnica de investigacion utilizada fue la bibliografica y la
documental, por la diversidad de autores nacionales y extranjeros sobre los temas
desarrollados de la tesis.

d. La estructura formal de la tesis fue desarrollada en una secuencia ideal para el
buen entendimiento de ia misa en cada uno de ios capituios, y que en eiios se
fundamenta la comprobacion de la hipétesis, io cual genera una contribucion
cientifica al sistema formativo guatemalteco.

e. Enlaconclusion discursiva el bachiller ha manifestado que debido a la inseguridad
iuridica que existe para todos aquellos pequefios comerciantes que deseen hacer
transacciones electronicas utilizando nuevos métodos tecnologicos desde
Guatemala hacia cualquier otro pais se necesita reformar la ley que regula esa

matarin nuiaoctn o tndnc fianan al miomn daracrhn o ca le naranticra ecamuridad
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juridica.

f. Se considera que la bibliografia utilizada fue la mas oportuna, puesto que conduce
directamente a la obtencion de las conclusiones expuestas en la tesis asesorada.

De conformidad con lo antes expuesto considero que habiendo cumplido con los
requisitos establecidos en el Articulo 31 del Normativo para Elaboracién de Tesis de
Licenciatura en Ciencias Juridicas y Sociales y del Examen General Publico procedo a
emitir el presente DICTAMEN FAVORABLE al bachiller JORGE ANDRE MENDOZA
ORTIZ, para que el trabajo presentado prosiga con los tramites necesarios para su
graduacion optando el grado académico de Licenciado en Ciencias Juridicas y Sociales.

Atentamente, é\

Lic. Juan\Carl

Pisenciads
giuan Candos HKios afjfwcmfo
af-’}’,{;ogado Y Notario
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Universidad de San Carlos de Guatemala

Facultad de Ciencias Juridicas y Sociales, Unidad de Asesoria de Tesis. Ciudad de Guatemala,
29 de noviembre de 2017.

Atentamente pase al (a) Profesional, JUAN CARLOS RIOS AREVALO
, para que proceda a asesorar el trabajo de tesis del (a) estudiante
JORGE ANDRE MENDOZA ORTIZ , con carné 201212407 ;

ntitulado EVALUACION DE LA SEGURIDAD JURIDICA EN LAS TRANSACCIONES ELECTRONICAS DESDE EL
TERRITORIO GUATEMALTECO HACIA OTROS PAISES POR MEDIO DE LA FIRMA ELECTRONICA.

-ago de su conocimiento que esté facultado (a) para recomendar al (a) estudiante, la modificacion del
xosquejo preliminar de temas, las fuentes de consulta originalmente contempladas; asi como, el titulo

Jde tesis propuesto.

£l dictamen correspondiente s’e‘debe emitir en-un. plazo no mayor de 90 dias continuos a partir de
concluida la investigacion, en este debe hacer constar su opinion respecto del contenido cientifico y
&cnico de la tesis, la metodologia y técnicas de investigacion utilizadas, la redaccion, los cuadros
astadistibos Si fue(e'n necesarios, la contribucion cientifica de la misma, la conclusién discursiva, y la
dibliografia utilizada, si aprueba o desaprueba el trabajo de investigacion. Expresamente declarara
jue no es pariente del (a) estudiante dentro de los grados de ley y otras consideraciones que estime

oertinentes. B oM CARLY

Q%eo.c. Jdy /‘o&
Adjunto encontrara el plan de tesis respectivo. Q
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PRESENTACION

El trabajo de investigacion, pertenece a las ramas del derecho constitucional, derecho
mercantil, derecho informatico y derecho internacional privado. El informe se realizo,
desde la perspectiva juridico-social en cuanto a su injerencia dentro del territorio de la

Republica de Guatemala, en el periodo del afio dos mil quince al dos mil dieciseéis.

El objeto de la i»nvestigacién es evaluar la seguridad juridica en las transacciones
electronicas desde el territorio guatemalteco hacia otros paises por medio de la firma
electronica. El sujeto de estudio son el Congreso de la Republica de Guatemala,
sociedades comerciales, comerciantes individuales, profesionales del derecho, el

Registro Mercantil General de Guatemala.

Como aporte académico cabe destacar que es de caracter .econémico, ya que la
problematica afecta el patrimonio del contratante guatemalteco, asi mismo desde el
punto de vista juridico-social debido a que afecta a la sociedad guatemalteca porque no
hay una ley que regule las contrataciones virtuales y transacciones electronicas seguras

entre un guatemalteco y un extranjero, sino que sélo entre guatemaltecos.
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HIPOTESIS

Es necesario evaluar sobre la seguridad juridica en las transacciones electronicas desde
el territorio guatemalteco hacia otros paises por medio de la firma electronica, ya que a
través de ésta se podra lograr dar certeza y seguridad juridica tanto a la negociacion

como a la transaccién electrénica que se realice entre los sujetos.

Por esto es que el Congreso de la Republica de Guatemala debe ampliar Ia ley donde
regula las contrataciones virtuales y transacciones electronicas seguras entre un
guatemalteco y un extranjero y que los sujetos tienen que lienar los requisitos, seguir los
lineamientos, dar informacién veridica, cumplir con sus obligaciones y que de no cumplir
con las disposiciones establecidas en dicha ley estan sujetos a las sanciones y
responsabilidades penales establecidas en el Cddigo Penal, como la estafa y otros
delitos contra el patrimonio y que el extranjero se someta a los 6rganos jurisdiccionales

de Guatemala para resolver el conflicto nacido de ese negocio juridico.
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COMPROBACION DE LA HIPOTESIS

La hipétesis que se establece fue validada por medio de distintos métodos y medios de
investigacion, dentro de los cuales fueron utilizados los métodos deductivo, analitico,

sintético y analisis juridico-doctrinario.

La hipétesis es certera debido a que con la implementacién de una norma se fortalece la
seguridad juridica en las contrataciones por internet utilizando la firma electrénica como

medio de dar certeza juridica al contenido del negocio o contrato virtual.

Asi mismo es apropiada porque dicha norma contendria lineamientos y disposiciones en
la que los guatemaltecos puedan estar respaldados por el Estado y realicen sus
contrataciones por internet y hagan sus transacciones electrbnicas a otros paises
utilizando la firma electrénica como medio de aceptacion del contenido y las

responsabilidades en caso de incumplimiento.
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INTRODUCCION

Uno de los problemas que existe en la actualidad es que los guatemaltecos no cuentan
con una proteccion legal en la cual ellos tengan la seguridad juridica en las transacciones
electrénicas que realizan desde Guatemala a cualquier otro pais como resultado de algin
negocio juridico realizado por internet, porque la Ley para el Reconocimiento de las
Comunicaciones y Firmas Electronicas no lo contempla y no aplica para personas
particulares, sino solo sociedades, desprotegiendo a los comerciantes individuales
guatemaltecos, violando la garantia constitucional de la seguridad y que el mismo cuerpo
legal establece que la ley aplica para toda persona que esta dentro del territorio.

La evaluacion de la seguridad jUridica en las transacciones electronicas desde el territorio
guatemalteco hacia otros paises por medio de la firma electronica, es uno de los
conductos necesarios para prestar el consentimiento al contratar por internet con la
novedosa firma electronica, que da mayor seguridad e integridad de los documentos ya
que no permite que sea alterado el contenido y la confidencialidad entre los contratantes

Como objetivo general la evaluacion de la necesidad de que el Congreso de la Reptblica
de Guatemala adicione sobre la seguridad juridica en las transacciones electronicas
desde el territorio guatemalteco hacia otros paises por medio de la firma electrénica. Se
ha comprobado que por medio de esta se podra lograr dar certeza y seguridad juridica
tanto a la negociacién como a la transaccion electrénica que se realice entre los sujetos,
y que de no cumplir con las disposiciones establecidas en dicha ley estan sujetos a las
sanciones y responsabilidades penales establecidas en el Cédigo Penal y que el
extranjero se someta a los 6rganos jurisdiccionales de Guatemala para resolver el
conflicto nacido de ese negocio juridico. '

®
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trata el derecho constitucional y el derecho mercantil porque es necesario establecer
derechos y garantias inherentes a los guatemaltecos contemplados en la Constitucion
Politica de la Repliblica de Guatemala, asi mismo el derecho mercantil porque estan
establecidos principios y bases en las que se rige el comercio en Guatemala; el segundo
las contrataciones mercantiles y contrataciones informaticas, porque es necesario hacer
distincién entre ambas instituciones, que aunque con el mismo fin y objeto, uno es mas
convencional y otra utilizando las innovaciones del internet tomando en cuenta los
efectos juridicos que producen ambas formas de contratar; el tercero sobre la firma
electrénica y transacciones electronicas, temas de gran importancia y que ha conferido
confianza haciendo uso de la misma en el comercio electrénico de otros paises para
transacciones electrénicas; por (itimo en el cuarto la seguridad juridica en las
transacciones electronicas que se realizan desde el territorio guatemalteco hacia otros
paises por medio de la firma electrénica haciendo un analisis del tema que se esta
tratando, y se abordaran los delitos comunes y delitos informaticos cometidos.

En el trabajo de investigaciéon se utilizaron los métodos analitico, sintético, inductivo,
deductivo y técnicas de investigacién documental que en el transcurso fueron necesarias
para la comprobacién de la hipétesis.

La investigacion ha generado a través del estudio y analisis la aportacion de que
efectivamente no existe seguridad juridica por parte del Estado de Guatemala para los
comerciantes individuales que estan dentro del territorio que desean hacer
contrataciones, negociaciones y transacciones seguras a otro pais sin que afecten a su
patrimonio y que por medio de la firma electronica podran tener esa certeza de que el
extranjero se haga responsable por actos contrarios al orden legal y que el comerciante
guatemalteco por medio de la ampliacién de la ley puedan tener ese respaldo juridico
que todo comerciante guatemalteco merece.

(ii)
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CAPITULO |

1. Derecho constitucional y derecho mercantil

Previo a comenzar el analisis sobre los derechos constitucionales de seguridad para las
personas guatemaltecas que se dedican al comercio, cabe realizar una resefia historica
sobre los antecedentes de la Constitucion Politica de la Repulblica de Guatemala, asi
como su contenido, partes y principios axiolégicos que establece en su contenido.
Posteriormente se abordaran temas importantes y puntuales respecto al derecho

mercantil, puesto que es una rama del derecho fundamental para el desarrolio de la tesis.
1.1. Derecho constitucional

La rama del derecho encargada de analizar y controlar las leyes fundamentales que
rigen al Estado. Su objeto de estudio es la forma de gobierno y la regulacion de los
poderes publicos, tanto en su relacion con los ciudadanos como entre sus distintos

érganos.

1.1.1. Breves antecedentes historicos de la Constitucion Politica de la Reptiblica

de Guatemala

Como primer antecedente se encuentra la primera constitucion que rigié en el territorio

guatemalteco, la cual fue la Constitucion de Bayona, instaurada en el afio de 1808 por
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José Bonaparte, hermano de Napole6n Bonaparte, que regia a Espafia y a todosvios

4

o

dlemala,

paises que eran colonia espafiola. En esos momentos, Guatemala llevaba el nombre de
Capitania General de Guatemala, se componia de 146 articulos entre los cuales se
regulaba ciertos derechos individuales, tales como la inviolabilidad de la vivienda y las

limitaciones del derecho de libertad, como la detencion ilegal.

Posteriormente se adopté la Constitucién de Cadiz del afio 1812, denominada
Constitucion Politica de la Monarquia Espafiola, fue el primer antecedente de una
constitucion como tal para Guatemala. Este proyecto contaba con 112 articulos mas una
declaracion de derechos que fueron llevados a la corte de Cadiz, y fue promulgada el 19
de marzo de 1812. Un factor importante que regulaba esta constituciéon es el proceso de

formacién de ley.

Las bases constitucionales espafiolas son el primer paso para la creacioén de la primera
Constitucion de Guatemala, debido a que estas bases se dan luego de la independencia
de Espafia en el afio 1821. En esas épocas existia una parte de la poblacion que deseaba
crear la federaciéon de paises centroamericanos. Se emitié por medio de una Asamblea
Nacional Constituyente el 17 de diciembre de 1823 y se sancioné el 27 de diciembre del
mismo afio. En la Constitucion de 1823 se denominan los Estados Federados del Centro
de América y se determina a la religién catélica como principal, excluyendo todas las

demas.
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1824, la Asamblea Nacional Constituyente aprueba la nueva Constitucion de la

Republica Federal de Centroamérica. En tal texto, se consagra el sistema republicano,
representativo y federal, siendo la elecciébn popular la piedra angular de dicho
sistema. Asi mismo, se instaurd la divisién de poderes y se permiti6 nuevamente la

libertad de culto.

E! Estado de Guatemala, por medio de una Asamblea del Estado, constituida el 15 de
septiembre de 1824 en La Antigua Guatemala, con el fin de complementar la Constitucion
de la Republica Federal de Centroamérica, promulga su propia constitucién, la cual
queda aprobada el 11 de octubre de 1825. En esta, se reconoce a Guatemala como un
pais o Estado soberano, independiente y libre; a pesar de estar unidos a los demas
paises por la Federacion. Entre los derechos fundamentales que se reconocen en esta
constitucion se encuentran la libertad de emisién del pensamiento, la libertad de accién,

el derecho de peticion, entre otros.

Posteriormente el Estado guatemalteco adopta el Acta Constitutiva de la Republica de
Guatemala en 1879. Este documento es el primero que se crea luego de disolverse la
Federacién Centroamericana, tanto asi que se ratifica en dicho documento la disolucion,
creando un gobierno presidencialista, con una vigencia de cuatro afios y posibilidad de

reeleccion.
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Esta ley constitutiva tiene como antecedente la revolucion liderada por Justo Rufino

Barrios. Tiene como elementos principales que fue laica, sumaria y que contaba con el
derecho a la exhibicion personal. Por primera vez, la constitucion utiliza el término
garantias para establecer lo referente a la libertad de industria, emision del pensamiento,
propiedad, y demas derechos inherentes de los guatemaltecos. Esta constitucién sufrié
varias modificaciones y reformas, entre las cuales se introduce el periodo de cuatro afios

para ser Presidente de la Republica.

Al transcurrir los afos, se adopta la Constitucibn de la Republica Federal de
Centroamérica de 1921. Como trasfondo de esta constitucion esta el intento fallido de
recuperar la Federacion Centroamericana. El texto realizado nunca entrd en vigencia, a
pesar de haber sido decretada el 9 de septiembre de 1921 por los representantes de
Guatemala, Honduras y El Salvador. Tuvo varias reformas, especificamente en los afios
1927, 1935 y 1941; entre las que se hacia la inclusion a la idea de prolongar el periodo

presidencial.

En Guatemala, la fecha de 20 de Octubre de 1944 se tiene muy presente como el dia de
la Revolucion, en la que se derrocé al General Jorge Ubico. Lo que no se sabe con
exactitud es que, luego de este derrocamiento, el 11 de marzo de 1945, se decreta la
Nueva Constitucion de la Republica de Guatemala, la cual tenia, entre otras varias, tres
caracteristicas importantes. La primera es que los funcionarios publicos debian de ser

honestos, la segunda es que se debia de mejorar la educaciébn por medio de
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recalcar que en esta constitucién se dio mucho enfoque laboral, sobre todo el hecho que
se fijan las jornadas de trabajo, un salario minimo, el derecho a la huelga, la regulacion

del trabajo de mujeres, entre otros.

Solamente 11 afios duré la constitucion, debido a que el dos de febrero de 1956, con
Carlos Castillo Armas como Presidente de la Republica, se decreta una nueva
constitucion. Esta constitucion tuvo influencia de dos tratados ratificados en el afio de
1948 por Guatemala, la Declaraciéon Americana de los Derechos y Deberes del Hombre,
y la Declaracion Universal de los Derechos Humanos. Entre los elementos importantes
de la Constitucion de 1956 se encuentra el reconocimiento de la personalidad juridica de
la iglesia, la mejora al régimen iegal de las universidades privadas, y se limitan los

procesos de expropiacion de la tierra.

Para ese entonces el Presidente Manuel Ydigoras Fuentes fue derrocado el 31 de marzo
de 1963 por el Ministro de Defensa, coronel Enrique Peralta Azurdia. En virtud de este
golpe de Estado, el 15 de septiembre de 1965, se decreté y sancion6 la nueva
Constitucion Politica de la Republica de Guatemala, la cual entr6 en vigor el cinco de
mayo de 1966. Esta carta magna contenia 282 articulos, entre los cuales se destaca la
creacién del puesto de vicepresidente de la Republica; se establece, nuevamente, el
periodo de gobierno del presidente a cuatro afos; y se mantiene, como es hasta la

presente fecha, la no reeleccion al cargo.
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La Constitucién Politica que rige actuaimente en la Repiblica de Guatemala tiene
origenes en un golpe de Estado realizado el 23 de marzo de 1982, en el cual una junta
militar de gobierno encabezada por los generales Efrain Rios Montt, Horacio Maldonado
Schaad, y el coronel Francisco Luis Gordillo Martinez; derrocaron a quien en ese
momento era presidente, Fernando Romeo Lucas Garcia. Se promulg6 el 31 de mayo

de 1985 y entré en vigor 14 de enero de 1986.

La Constitucién Politica de la Republica de Guatemala se divide en dos partes, la parte
dogmatica que regula los derechos individuales y sociales; y la parte organica que regula
el Estado de Guatemala como tal, con sus divisiones de poderes y las relaciones

internacionales.

1.1.2. Definicion de constitucion en general

El término constitucién proviene del latin, del verbo constituere, que quiere decir
establecer definitivamente. “Aristoteles lo concebia como el principio segln el cual esta
ordenada la autoridad. Para Kelsen, la constitucion es la norma que regula la creacion
de las demas normas juridicas que organizan al Estado, determina los 6rganos que lo

comprenden y la forma como se relacionan entre si”. 1

“Una Constitucion, en sentido politico-juridico, es una formula de reparto del poder en

una comunidad: atribucién de poderes a quienes gobiernan, y de derechos, que son

' Cuevas, Homero Teorias juridicas y econémicas del Estado P#gs 59 v 60

...... A

6


emiimpresos02
Cuadro de texto


T dgn Larg e
(e k=l O
. GQ, O'J

o
>
%@

A

SECRETARIA

/ewae
181505

8
Sy

el derecho constitucional de la libertad. Se define qué es lo publico y lo privado, el cual
es el campo del Estado y de la sociedad, disponiendo a sus miembros en relacion de

autoridad y obediencia”.?

Teniendo en cuenta lo anterior, la Constitucion Politica de la Republica de Guatemala es
la normativa juridica que se encuentra en la cuspide del ordenamiento juridico interno;

por medio de la cual se rige todo el Estado guatemalteco, asi como la demas normativa

legal.

1.1.3. Partes de la Constitucion Politica de la Repliblica de Guatemala

La Constitucion Politica de la Replblica de Guatemala esta dividida en tres partes que

se mencionan a continuacion:

a.Parte dogmatica de la Constitucion Politica de la Republica de Guatemala: del
Articulo 1 al 139, se regulan los derechos humanos individuales, los derechos

econdmicos, sociales y culturales, los derechos y deberes civico- politicos, el poder

publico y las limitaciones de esta.

2 Sachica, | uis Carios Derecho constitucional general Pag 31
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b.Parte organica de la Constituciéon Politica de la Repiiblica de Guatemala: \Dg!

% .
femala.

Articulo 140 al 262, se regula la estructura y organizacioén del Estado de Guatemala a

)

través del Organo Legislativo, Organo Ejecutivo y Organo Judicial.

c.Parte pragmatica de la Constitucion Politica de la Repiiblica de Guatemala:
También llamada parte procesal o practica, se regulan las garantias constitucionales
que son aquellos mecanismos utilizados para hacer valer los derechos establecidos
en la Constitucion Politica de la RepUblica de Guatemala y con la finalidad de defender

el orden y primacia de la misma.

Cabe mencionar que la Constitucion Politica de la Republica de Guatemala es una
constitucion de clase mixta, debido a que puede ser reformada una parte por el Congreso
de la Republica de Guatemala y otra parte por una Asamblea Nacional Constituyente, lo

gue se encuentra regulado en los Articulos 277 al 281 del mismo cuerpo legal.

1.1.4. Clases de constitucion

Para una mejor comprension se hace la siguiente clasificacion:

a. Por su contenido: Atendiendo a su aspecto formal, o sea a la manera en que se
condensa y expresa el derecho constitucional, pueden ser constituciones escritas y

constituciones no escritas.
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legisladas, solemnemente promulgadas, a las cuales debe ajustarse la conducta del

Estado. Estas constituciones se proponen establecer en un documento todas las

instituciones y principios de convivencia social.

» Constituciones no escritas 0 consuetudinarias: son las que carecen de un texto

concreto y estan integradas principalmente pot costumbres, usos, habitos y practicas
que, perfeccionados durante un largo proceso histérico, importan todo un sistema de

preceptos para guiar la vida del Estado.

El derecho constitucional escrito no se agota en el conjunto de leyes constitucionales
y siempre deja lugar a la complementacion interpretativa de la costumbre; asi como el
derecho constitucional no escrito tiene una parte escrita, consignada en documentos,
que forma un derecho de excepcién o bien un derecho complementario. Se trata en
consecuencia, de constituciones predominantemente escritas y constituciones
predominantemente consuetudinarias, cuyos tipos mas representativos son la
francesayy la inglesa respectivamente que son los antecedentes mas importantes para

la promulgacion de las actuales constituciones.

. Por su procedimiento de reforma: Las constituciones atendiendo a la forma en que
pueden ser reformadas se clasifican en constituciones flexibles y constituciones

rigidas.
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» Constituciones flexibles: son aquellas normas constitucionales que pueden sep,

Stemata,

modificadas por el legislativo ordinario, de la misma manera que las demas leyes.

» Constituciones rigidas: son aguellas que son colocadas por encima o fuera del alcance
del poder legislativo ordinario, en razén de que habiendo sido dictadas por una
autoridad superior; asamblea constituyente; no pueden cambiarse sino por ella. El
tratadista James Bryce incorporé esta clasificacion en la doctrina general del derecho
constitucional, y se funda en los tramites que deben cumplirse para reformar una
constitucion, cuando esta puede modificarse sin otros procedimientos o exigencias |

formales que aquellos que se requieren para la reforma de una ley ordinaria.

c. Por su origen o la forma de su establecimiento. Las constituciones pueden
clasificarse en constituciones otorgadas, pactadas y democraticas; esto atiende a la

trayectoria histérica del derecho constitucional.

» Constituciones otorgadas: son aquellas que resultan de una concesién graciosa del
monarca a favor de los subditos, en virtud de la cual aquel se desprende
voluntariamente de todos o parte de sus poderes absolutos para consignarlos en una

ley, a la que consiente también en someterse.

> Constituciones pactadas: las que nacen de un contrato celebrado entre el rey y el

pueblo, como portadores de dos voluntades tenidas como equivalentes.
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» Constituciones democraticas: las que dicta el pueblo, en ejercicio de su facuitads,

Ftemala.

soberana, por medio de sus representantes integrados en poder constituyente. ,Se
caracterizan por ser documentos juridicos solemnes que limitan las atribuciones del
poder ptblico y que reconocen y garantizan una inviolable esfera de libertad a favor
de cada individuo. Este tipo de constituciones resultan de una decisiéon unilateral del
pueblo y corresponde histéricamente a la consagracion del principio de soberania

popular.
1.1.5. Principios axiolégicos constitucionales

Para analizar los derechos y las garantias constitucionales inherentes a la persona
humana, como es el de la seguridad, se deben de mencionar los principios axiolégicos
contenidos en la Constitucién Politica de la Republica de Guatemala, que son: el bien

comun, la legalidad, ia justicia, la igualdad, la libertad y la paz.

Uno de los contenidos mas importantes que tiene el ordenamiento juridico interno
guatemalteco, en ia Constitucion Politica de la Republica de Guatemala, es la axiologia
juridica, la cual es una rama de la filosofia del derecho y en la que se explica sobre cuadles

son los principios en los que se materializa el derecho regulado.

La existencia de la axiologia es determinante para un Estado de derecho, debido a que
muestra la importancia de los principios dentro del sistema juridico guatemalteco. Por lo

tanto, la formacion y practica de valores o principios en una sociedad es determinante

11
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aquello que conlieve a la persona humana a desarrollar y preservar su dignidad.

1.1.6. Garantias constitucionales

La Constitucion Politica de la Republica de Guatemala fue hecha para proteger a la
ciudadania a través de garantias o derechos individuales y colectivos, pero el pais

incumple la mayoria de ellos.

No obstante, al término garantia, referido al derecho constitucional, se le han dado
diversos significados, entre los cuales se puede destacar, el pensamiento de “Fix-
Zamudio, los que a continuacion se citan: En primer lugar, se han denominado garantias
a los derechos humanos fundamentales reconocidos o garantizados por la

Constituciéon.”™

En segundo lugar, “podemos traer a colacion las ideas de Carl Schmitt sobre el particular,
ya que para este autor las garantias constitucionales son aquellos derechos que, sin ser
estrictamente constitucionales, por no referirse a la estructura fundamental del Estado ni
a los derechos humanos, el constituyente ha considerado conveniente incluir en la ley

suprema para darles mayor solidez, para garantizarios mejor™,

3 hitp://mexico.leyderecho.org/garantias-constitucionales/ (consultado: 16 de noviembre de 2018).
4 1bid.
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Finalmente, “se ha identificado el término garantia constitucional con el concepto
defensa de la constitucion, es decir, englobando tanto a los medios preventivos como a

los represivos, siendo que, se deberia referir exclusivamente a estos Ultimos™.

1.1.7. Seguridad juridica

El principio de la seguridad juridica tuvo nacimiento derivado de la Revolucion Francesa,
por lo que una investigacion realizada destaca que “una vez resefiadas las incidencias
de la Revolucion Francesa y la consecuente Declaracién de Derechos en torno al
principio de Seguridad Juridica, se presentan las incidencias de la Constitucion de 1791
y el Codigo Civil Francés, que muestran disposiciones que fortalecen la implementacién

de la Seguridad Juridica a favor de los ciudadanos franceses”.

1.2. Derecho mercantil

El derecho mercantil, también llamado derecho comercial, es una rama particular del
derecho privado, que tiene como objetivo normar las dindmicas de intercambio de bienes
y servicios; es decir, los actos comerciales contemplados en la ley, asi como las

implicaciones juridicas que se desprenden de ellos.

Sibid.
8 Lopez Oliva, José O. La consagracion del principio de seguridad juridica como consecuencia de
la Revolucion Francesa de 1789. Pag. 127.
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1.2.1. Breves antecedentes historicos del derecho mercantil

“El derecho mercantil, como rama del derecho en general, es reciente si se toma en
cuenta la antigliedad de otras disciplinas juridicas. Ello obedece a circunstancias

historicas precisas en el desarrollo de la civilizacion.

Ciencias como la historia, la sociologia o la antropologia nos ensefian que el hombre, en
los iniciales estadios de su vida, satisfacia sus necesidades con los bienes que la
naturaleza le proporcionaba de manera espontanea; y sin mas tarde puso en practica
sus facultades intelectuales y fisicas a manera de transformar lo que el ambiente le
brindaba, el producto de sus actos creadores no tenia mas objeto que llenar necesidades
de su nucleo familiar o del reducido grupo al que pertenecia. En otras palabras, produéia

para su consumo Yy sin ningln propdsito de intercambio.”

Entonces, conforme la organizacion social fue evolucionando y las necesidades se
hicieron mas complejas, la actividad econémica del hombre sufrié6 una transformacion
que habria de inducir al desarrollo de la civilizacion: la progresiva divisién del trabajo.

1.2.2. Derecho mercantil internacional

Larios Ochaita en su texto de Derecho Internacional Privado indica que “el Derecho

Mercantil es de por si bastante universal. En todos los Estados se encuentran

7 Villegas Lara, René Arturo. Derecho mercantil guatemalteco. Tomo | pag. 6.
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misma esencia de su objeto: regular las relaciones del comercio. No obstante, lo anterior,

existen todavia algunos aspectos que dan lugar a conflictos de aplicacién de leyes, ya
sea de orden sustantivo, ya sea de orden adjetivo. La organizacion de las Naciones
Unidas, por medio de su comision Juridica, ha venido trabajando en una especie de
Codigo Mercantil Universal. Regionaimente también ha surgido la inquietud de

uniformizacién, sin que hasta la fecha se haya llegado a algo concreto.”

¢Coémo se puede definir el derecho mercantil internacional privado? Orue y Aregui
citados por Ochaita lo describe asi: “Tiene por objeto el Derecho Mercantil Internacional
la juridica relacion de ese fenébmeno econémico y social denominado comercio cuando

se verifica entre individuos o sociedades pertenecientes a diversos paises.™

De esta manera el mismo autor hace mencién de los aspectos mas importantes que dan

lugar a los conflictos de leyes:

a) La calidad de comerciante;

b) El registro o registros mercantiles;

¢) Las sociedades;

d) La letra de cambio y en general todo aquello que se conoce como instrumentos
negociables;

f) El seguro.

8 | arios Ochaita, Carlos. Derecho internacional privado. Pag. 213.
%lbid. Pag. 213
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Todos estos aspectos, a nivel americano, se encuentran regulados en el Cédigo

' Derecho Internacional Privado o Cédigo de Bustamante en los articulos del 232 al 273

inclusive.
1.2.3. El derecho mercantil en Guatemala

Se crea el primer codigo de la revolucion liberal en el afio de 1877, al promulgarse los

nuevos codigos de Guatemala, incluyendo un Cédigo de Comercio.

Se crea el Cédigo de Comercio y con el vienen muchas reglamentaciones, ya que es la
segunda ley primordial que rige a un Estado en materia comercial, después de la Ley
principal como lo es la Constitucién Politica de la Republica de Guafemala; continuando
con el tema del Cédigo de Comercio guatemalteco se estudia un poco el resumen de su
establecimiento y los cambios que este ha de suftir para lograr un mayor control de los

limites reglamentarios para vivir en un proceso mercantil.

Cédigo de Comercio de 1942: Decreto nimero 2946 del presidente de la republica, como
una mejor sistematizacion, a la vez reunié en un mismo cuerpo leyes dispersas y sobre
todo las convenciones internacionales en materia de letra de cambio, de pagaré, y

cheque.

Cédigo de Comercio de Guatemala de 1970, Decreto 2-70: Es un instrumento moderno

adaptado a la nueva necesidad de trafico comercial de Guatemala, tanto en el aspecto

16
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nacional e internacional, “teniendo este la idea de buscar la unificacién legisiativa qué”\
hiciera viable el movimiento comercial que generaria el llamado mercal comun
centroamericano. Tomando en cuenta otros coédigos de Centro América especialmente

el de Honduras.”?

Considerando que “estudiar los temas introductorios del Derecho Mercantil, explicamos
que una de las novedades de la doctrina y la legislacién contemporanea ha sido la de
unificar en un solo cédigo la materia de las obligaciones y contratos™!. Es decir, que la
ley, en cuanto a estos temas, sea una misma para el campo civil y mercantil utilizandose

supletoriamente.

“Suiza e ltalia han seguido ese camino. Pero resulta que las caracteristicas de Iés
relaciones que se dan en el comercio no les permite cobijarse con exactitud dentro del
rigorismo del Derecho civil, de ahi que haya tenido poca aceptacién la tendencia
unificadora, aunque no les ha faltado razén a quienes ayer y hoy siguen pensando en la
unificaciéon”.'2 Es por eso que los modernos codigos, sin llegar a unificar una ley de las
obligaciones y los contratos, en lo que a los de comercio se refiere, tratan de normar
tinicamente aquello que es especial en las obligaciones que nacen del trafico comercial,

dejando al Cédigo Civil todo el andamiaje del derecho obligacional.

10 http://derechomercantilguate.blogspot.com/2011/05/origen-en-guatemala.html. (consultado: 4 de
noviembre de 2018).

"1 Villegas Lara, René Arturo. Derecho mercantil guatemalteco, obligaciones y contratos. Tomo lii.
Pag. 23 ‘

2lbid. Pag. 23
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al derecho mercantil, si es un acto de comercio. El derecho mercantil actual se refiere a

estos actos, de los que lo son intrinsecamente, aunque en muchos casos el sujeto que
los realiza no tenga la calidad de comerciante como un sistema objetivo; sin perjuicio de
ello, existen ordenamientos juridicos en que el sistema es subjetivo, en base a la
empresa, regulando tanto su estatuto juridico, como el ejercicio de la actividad
econdmica, en las relaciones contractuales que mantienen los empresarios entre ellos y

con terceros.

1.2.4. Definicion de derecho mercantil

Teniendo en cuenta la siguiente que lo considera asi: “Es el conjunto coordinado de
estructuras ideales pertenecientes al ordenamiento juridico general y destinadas a
realizarse o actualizarse principalmente en la actividad de la produccidon o de la
intermediacién en el cambio de bienes o servicios destinados al mercado en general”. El
autor aclara esta definicién al decir: “integran el ordenamiento juridico mercantil normas
(leyes mercantiles), sujetos (comerciantes), cosas (empresas, titulos de crédito,

mercancias)”. '3

El derecho mercantil es llamado también en otras legislaciones como derecho comercial;
“Esta formado por los principios doctrinales, legislacion y usos que reglan las relaciones

juridicas particulares que surgen de los actos y contratos de cambio, realizados con

3Cervantes Ahumada, Radl. Derecho mercantil. Pag. 40.
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animo de lucro por las personas que del comercio hacen su profesion. Comprende
relativo a los comerciantes individuales, compafias o sociedades lucrativas, las
actividades bancarias y bursatiles, la contratacion peculiar de los negocios mercantiles,
los titulos, valores y otros efectos del comercio, lo relacionado con el derecho maritimo

y lo relativo a suspension de pagos y quiebras™4.

El concepto de comercio en si, se refiere no sélo a la actividad profesional del
comerciante, sino a los negocios juridicos mercantiles y cosas mercantiles, tal como lo
establece el Codigo de Comercio de Guatemala en el Articulo 1; siendo asi en donde
participan comerciantes y no comerciantes. Confirmando lo anterior con lo que
preceptua el Articulo 5 del Codigo de Comercio de Guatemala: “Negocio mixto, cuando
en un negocio juridico regido por este Cédigo intervengan comerciantes y no

comerciantes se aplicaran las disposiciones del mismo”.

1.2.5. Caracteristicas del derecho mercantil

El derecho mercantil es una de las ramas del derecho que tiende a ser muy dinamica,
puesto que el comercio se mantiene en constante cambio; en la actualidad los cambios
gue se estan suscitando en el ambiente competitivo local, regional, apertura comercial,
globalizacion, y tratados de libre comercio han acrecentado el dinamismo y actividades

comerciales surgiendo asi nuevos mecanismos de comercio. Por lo tanto, exige que el

14 Cabanelias, Guillermo. Diccionario enciclopédico de derecho usual. Pag. 100
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comercio en las formas de negociar sea rapido y se desenvuelva a nivel namonal

internacional, lo cual, viene a determinar las caracteristicas del derecho mercantil:

a.“Es poco formalista: Los negocios mercantiles se concretan con pocas formalidades,
por lo que el poco formalismo se traduce en que las partes pueden elegir la forma de
negociar que consideren mejor; en tanto que la forma en derecho mercantil no es un
requisito ad solemnitaten, sino ad probationem, esto quiere decir, que la formalidad
exigida por la ley en la constitucion y otorgamiento de un acto juridico tiene como

finalidad la prueba del acto juridico”.'®

La ausencia de la formalidad requerida no invalida el acto, ya que se puede subsanar
posteriormente; sin embargo, su ausencia puede sacrificar la seguridad juridica para
los comerciantes, la forma no es esencial para la existencia del acto juridico, su
finalidad principal es prueba del acto juridico; pero por su misma ausencia puede liegar

a afectar el patrimonio del comerciante.

En este orden de ideas, el Articulo 671 del Cédigo de Comercio de Guatemala
preceptiia: “Los contratos de comercio no estan sujetos, para su validez, a
formalidades especiales. Cualesquiera que sean la forma y el idioma en que se
celebren, las partes quedaran obligadas de la manera y en los términos que aparezca

gue quisieron obligarse.”

5Villegas. Op. Cit. Pag 21
20

s'.” 77
1’0
”47‘EMALA .l ‘“


emiimpresos02
Cuadro de texto


mismo, se extenderan en idioma espanol. Se exceptlian de esta disposicion los

contratos que, de acuerdo con la ley, requieran formas o solemnidades especiales”.
Como el contrato de sociedad mercantil, Articulo 16 del Cédigo de Comercio: “La
constitucion de la sociedad y todas sus modificaciones...se haran constar en escritura

publica’”.

b.“Inspira rapidez: El trafico comercial éxige una amplisima liberacién de las dificultades
juridicas para la realizacién de los negocios, y en lugar de formas complicadas,
requiere de recursos juridicos rapidos para la pronta realizacion de las exigencias del
comercio, y al ser poco formalista, el derecho mercantil contribuye a la rapidez dentro
del trafico comercial; el comerciante debe negociar en el menor tiempo posible, porque
de no hacerlo asi, la competencia podria hacerle perder el negocio.”'® La rapidez de
las negociaciones permite que se evite una fatiga comercial, es decir, que se vuelva

tediosa la actividad de comercializacion.

c. “Adaptabilidad: El derecho mercantil es un derecho elastico y flexible y las normas
juridicas que surgen para cada nueva necesidad del trafico, se requiere que frente a
aspectos cambiantes no obstaculicen, sino al contrario faciliten los negocios
mercantiles, adaptandose a las nuevas circunstancias.”” El comercio desde la época
antigua, ha sido de mucha importancia por lo que cambia segtn el tipo de sociedad en

el que se desarrolle y surge la necesidad de que se adapte a la misma.

16lbid. Pag. 22
17lbid.
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d. “El derecho mercantil tiende a ser internacional: Actualmente la dinamica del comerc
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los cambios competitivos citados anteriormente, hacen que el derecho mercantil, el
comercio y las instituciones juridicas mercantiles tiendan a ser uniformes, permitiendo
el intercambio a nivel internacional.”’® Esto es que el trafico mercantil no esta limitado
ni vinculado a fronteras politicas de los Estados, sino al contrario, se tiende a vender
los productos nacionales en el extranjero, y asi mismo, a la compra de productos

extranjeros.

.“Posibilita la seguridad del trafico juridico: Esta seguridad es en la forma de contratar
que regula la legislacion mercantil, la que a pesar de ser incipiente en el trafico
comercial se garantiza en la observancia estricta de que la negociacién mercantil esta
basada en la verdad sabida y la buena fe guardada, por lo que ningln acto posterior
puede desvirtuar lo que las partes han querido al obligarse.”'® Cuando existe seguridad
en el comercio, esto genera confianza a los sujetos que intervienen en dicha actividad
y de esta manera se exige a que el Estado provea a las personas mecanismos de

proteccién para que puedan hacer negociaciones sin preocupacion alguna.
1.2.6. Principios que fundamentan el derecho mercantil

Cada rama del derecho se rige por principios fundamentales, los cuales son aplicados

atendiendo a las circunstancias en que sean necesario, por lo que en el derecho

8ibid. Pag. 23
Oibid.
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siguientes:

a. La buena fe: Seglin este principio en el derecho mercantil, las personas individuales

o juridicas, realizan sus actividades mercantiles de buena fe, en sus intenciones y
deseos de negociar, esto porque es un requisito esencial de los contratos mercantiles
que permite interpretar los actos de comercio con arreglo a este principio, toda vez
que en oportunidad sera preferible atender a la intencion de las partes contratantes
que se relacionan mercantiimente a la sombra de la confianza que mutuamente se
inspiran, que a la ley que por demasiado severa y poco practica no cumple en

determinadas ocasiones las exigencias juridicas que esta llamada a desempeiiar.

b. La verdad sabida: Siendo el comercio una manifestacion de la actividad humana,

claro es que la verdad sabida unida con la buena fe de las partes que se relacionan
para negociar con los productos o la prestacion de servicios que la industria del
hombre proporcionan ha de observarse rigurosamente, ya que seria muy dificil el
progreso comercial si los comerciantes no conocieran sus derechos y obligaciones en

los negocios mercantiles que realizan.

c. Toda prestacion se presume onerosa: Se refiere este principio a que los

comerciantes en todo bien o servicio que negociaren no sera en forma gratuita.
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profesional buscaran obtener una ganancia o utilidad.

e. Ante la duda deben favorecerse las soluciones que hagan mas segura la
circulacién: Seglin este principio, los comerciantes en su actividad y por ser el
derecho mercantil poco formalista deben a través de la buena fe y verdad sabida,

posibilitar el trafico mercantil en forma segura.

1.2.7. Derecho informético

En esta aproximacion a la informatica juridica se puede abordar someramente algunos
problemas esenciales relacionados con la tutela legal de los instrumentos informaticos,
la informatica y la proteccién a la intimidad y de los datos reservados, los contratos
informaticos, los delitos informaticos, la responsabilidad civil por dafios causados por la

informatica, el derecho procesal informatico.

Conviene precisar que por informética se entiende “el tratamiento automatico de la
informacién a través de elaboradores electronicos basados en las reglas de la
cibernética.”?® A su vez cuando los datos obtenidos de esta manera se transmiten a la
distancia, surge la teleinformatica o la telematica. En cuanto a los instrumentos, que se

aplican a los fenémenos del derecho, surge la informatica juridica.

20 Gustavino, Elias P. Responsabilidad civil y oiros problemas juridicos en computacién. Pag. 25.

24


emiimpresos02
Cuadro de texto


N A a ny, S
Q"\E;Pﬁ CAR¢ O‘S‘c%
(W %'
[58 ——— 22
25 SECRETARIAS =
= ‘& v Ty md
~ e
\ ‘9/, V\'i}* i
\\v /',//7 ‘?‘;3'7

El autor Gustavino en su texto define el derecho informatico como “el conjunto de normas.. sy
y principios juridicos gue tienen como objeto de regulacion la informatica”.2!
Las normas legales y reglamentarias del derecho informatico son todavia escasas en

Guatemala, y ordinariamente, los estudios sobre la materia en otros paises han revelado

una marcada orientacion hacia la creacién de preceptos especificos a nivel mundial.

2jbid, P4g. 27
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2. Contrataciones mercantiles y contrataciones informaticas

Previo a entrar de lleno a contrataciones en las dos ramas del derecho, se instruira
tomando en cuenta sobre contratos en general, los principios que los rigen y las fuentes

de las obligaciones mercantiles.
2.1. Contrataciones mercantiles

La regulacién de los contratos mercantiles se concreta por las partes interesadas y a
impulsos de las nuevas formas de negociacién que genera el mercado. En todo caso,
una buena parte de los contratos mercantiles son contratos de cambio o intercambio de

bienes: dar una cosa para recibir otra 0 un servicio.
2.1.1 Concepto doctrinario de contrato mercantil

Existen numerosos conceptos del contrato mercantil que hacen referencia a la utilizacion
de estos como instrumentos de trafico comercial; existen diversos jurisconsultos en
materia mercantil que han propuesto una delimitacion de elementos necesarios para
realizar un analisis e investigacién doctrinaria y legal, que permita su estudio de utilidad

altamente académica.
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55
Entre esos conceptos sobre el contrato se hace alusién de lo que el autor Stolfi, citado~%reums &>

por Piug Pefa este asevera que, “el contrato es el negocio juridico bilateral, dirigido a
constituir, modificar o extinguir un vinculo juridico de contenido patrimonial o

econdmico.”??

Para el tratadista mexicano, define el contrato mercantil como “El conjunto coordinado
de estructuras ideales pertenecientes al ordenamiento juridico general y destinadas a
realizarse o actualizarse principalmente en la actividad de la produccion o de la
intermediacién en el cambio de bienes o servicio destinados al mercado en general. Se
aclara en esta definicibn que se integra el ordenamiento juridico mercantil normas,

sujetos, cosas (empresas, titulos de crédito, mercancias)"??

Al hablar de las fuentes del Derecho Mercantil, “el contrato es considerado como fuente
del Derecho, aunque no de caracter general, porque es ley tnicamente entre las partes
que lo celebran. EIl contrato, como acto juridico, constituye el medio para que se dé el
movimiento del trafico comercial; y aun cuando las obligaciones mercantiles no
necesariamente devienen de él sigue siendo una categoria para el surgimiento de
obligaciones de origen contractual. La teoria general del contrato no difiere
diametralmente entre el campo civil y el mercantil, de manera que los conceptos

fundamentales son aplicables a este tema.”

22 pjug Pefia, Federico. Compendio de derecho civil espafiol. Tomo lll. Pag. 402
2 Cervantes. Op. Cit. Pag. 40
% Villegas. Op. Cit. Tomo lll. Pag. 34.
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mercantil; lo gue se hace es senalar aquellas caracteristicas especiales de los contratos
mercantiles que existen para adaptar la forma a un conjunto de relaciones objetivas que,
como antes se ha sefialado, se producen en masa, con celeridad, con reducidos

formalismos, lo que casi no se observa en la contratacion civil.

Al tratar de establecer las especialidades que el derecho guatemalteco le asigna a los
contratos mercantiles o a las formas de contratar, se van a resaltar esas caracteristicas
propias, deducidas del mismo contexto de la ley. Pero antes es necesario recordar el
Articulo 1517 del Cédigo Civil, que establece: “hay contrato cuando dos 0 mas personas

convienen en crear, modificar o extinguir una obligacion.”

2.1.2. Naturaleza del contrato mercantil

La naturaleza juridica de los contratos mercantiles consiste en que los contratos en
general y los mercantiles en particular, se perfeccionan por el consentimiento de las
partes, salvo cuando la ley los establece de otra forma, se obligan desde su
perfeccionamiento, siempre que quedare dentro de las disposiciones legales relativas al

negocio celebrado.

El contrato mercantil es poco formalista y por lo mismo su celebracion puede llevarse a

cabo de forma verbal o escrita, pero dejando en el Glitimo caso constancia del mismo y
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goza de libertad en cuanto a crear nuevas formas contractuales que satisfagan |

necesidades del momento comercial.
2.1.3. Fuentes de la contratacion mercantil

Las fuentes de contratacion mercantil son de mucha importancia puesto que, son todo
tipd de norma, escrita 0 no, que determina que tan vinculado se encuentra
el comportamiento entre los mismos comerciantes y entre los comerciantes y el
particular, estableciendo reglas para la organizacion de actividades comerciales y las
prescripciones para laresolucion de conflictos. En general, cuando se habla
de fuentes de la contratacion mercantil, se refiere a todas aquellas reglas que integran el
marco normativo, gue imponen conductas positivas o negativas a las personas que llevan

a cabo actividades comerciales dentro y fuera de un territorio.

a. La costumbre
En los sistemas de derecho escrito, la costumbre ocupa un papel primario en cuanto a
la productividad de normas juridicas, en relacién con la ley; aunque se le reconoce a

la costumbre el caracter de fuente formal si la ley remite a ella.

Luis Eduardo y Oliver dicen que “para el efecto de colmar algunas lagunas o en

prevencién de ellas, con alguna frecuencia remite a la costumbre y a los usos
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mercantiles, y consideramos que siempre habra de recurrir a ellos en la medida g

ley lo permita.”?5

b. La Ley

“La ley funge un papel secundario como fuente formal del derecho mercantil"?® y en
Guatemala, elaborarla corresponde al Congreso de la Reptiblica de Guatemala. El
derecho mercantil es derecho positivo, por lo tanto, se regula con disposiciones de
caracter normativo. Es una rama del derecho drivado, por lo que en el caso de ausencia
de una norma especifica y siendo imposible aplicar analégicamente una disposicion
del propio derecho mercantil para completar una laguna, regira el derecho comin, que
en este caso es el civil. Y asi, el Codigo de Comercio en el Articulo 1 establece que...
“a falta de disposiciones de este Codigo, seran aplicables las disposiciones del
Derecho Civil y se interpretaran de conformidad con los principios que inspira el

Derecho Mercantil. |

c. Jurisprudencia

El término jurisprudencia tiene significados diversos, entre los mas relevantes figuran:

> “Ciencia del derecho.

ihid. Pag 10
2 pParedes Sanchez, Luis Eduardo; Meade Hervert, Oliver. Derecho mercantil parte general y
sociedades. Pag. 10
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» Conjunto de decisiones de los tribunales de un Estado.

» Criterio sustentado por los tribunales al interpretar la ley a través de la decision de

casos concretos.”?’

El que a este efecto interesa es el tercero de los conceptos sefialados, y en ese
sentido, jurisprudencia lo define Luis y Oliver como: “el criterio aislado o reiterado,
sustentado por los 6rganos jurisdiccionales a través de sus providencias decisorias de
casos concretos, mediante el cual se fija el sentido que debe darse a la ley y que por
virtud de mandato legislativo, puede ser o no obligatorio como norma de conducta para

el juzgador en casos similares o iguales.”®

Asi pues, la jurisprudencia “es una norma o un conjunto de normas juridicas cuya
finalidad es determinar la interpretacion que debe darsele a otra norma juridica. Al
interpretar una norma juridica, el érgano facultado emite otra que establece como debe

ser entendida”®.
2.1.4. Fuentes supletorias
Como toda legislacion, la mercantil presenta lagunas, hay casos no previstos por el

legislador y que no pueden ser resueltos mediante la aplicacion de los preceptos legales;

la propia ley mercantil prevé la manera de colmar estas lagunas, y establece al efecto

27|bid. Pag. 11
28|bid.
2)bid.
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considerado de aplicacion general; otro, consagrado en las diversas leyes mercantiles

especiales, y que solo tiene relacion con la ley especial de que se trate.”° Asi, el Codigo
de Comercio de Guatemala establece en el Articulo 1... “a falta de disposiciones de este
Codigo, seran aplicables las disposiciones del derecho civil y se interpretardn de

conformidad con los principios que inspira el derecho mercantil.”

2.1.5. Principios de la contratacion mercantil

Un principio es la linea directriz que sirve para interpretar y aplicar las normas juridicas,

de modo que se utilizan también para poder hacer contrataciones de adquisicion de

bienes o servicios informaticos en internet.

a.Consentimiento

Este concepto juridico hace referencia a la exteriorizacién de la voluntad entre dos o

varias personas para aceptar derechos y obligaciones entre si sujetandose a lo

establecido en la normativa juridica de la materia.

Es la manifestacion de la voluntad conforme entre la oferta y la aceptacion y uno de

los requisitos esenciales exigidos por los codigos para los contratos.

30 https:/iwww.gestiopolis.com/derecho-mercantil-o-comercial/. (consultado: 5 de noviembre de 2018).
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El progreso del formalismo se ha manifestado, no por la creacion de numerosos
contratos solemnes nuevos, sino por exigencias muy estrictas en materia de prueba y

publicidad.
c.Autonomia de la voluntad

La libre estipulacién de los intereses de las partes en el campo de las obligaciones se
denomina principio de la libertad contractual. “Otros lo llaman Dogma de la Autonomia

de la Voluntad.3!
2.2. Contrataciones informaticas

Es una de las modalidades de contratacion que ha tomado auge en los Ultimos 5 arios,
por lo que esto ha llevado a que el comercio a nivel nacional se incremente, debido a
que muchas personas lo realizan de manera habitual con el objeto de generar ganancias
sin necesidad de fatigarse, como suele ser el comercio tradicional que genera un
desgaste fisico pudiendo evitarlo con contrataciones virtuales. Entonces con la facilidad
que brinda la tecnologia se pueden realizar contrataciones con tan sélo un click dando la

aceptacién para que surja una relacion de trabajo, de comercio o de otra indole.

31 Vasquez Ortiz, Carlos Humberto. Derecho civil lll. Pag. 8
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2.2.1. Antecedentes

Sg

Los contratos informaticos surgen ligados a la comercializaciéon de las computédoras,
puesto que en un principio eran utilizadas en el ambito cientifico y militar, después fueron
incorporadas a los negocios, originando su rapida comercializacion, y como
consecuencia el incremento de los mismos. Al inicio estos contratos se englobaban en
uno solo, lo que provocaba ambigiiedad en ellos que solo favorecia la practica comercial
de monopolios, para que después se diera la diversificacion contractual, separando los
referentes a bienes y servicios informaticos, lo que produjo la diversificacion de los

mercados.

Derivado de lo anterior, el surgimiento de los contratos informaticos se da con la apertura
del mundo de la computacion a la sociedad en general, al momento de salir a la venta al

publico, dando lugar a la automatizacion de las actividades cotidianas del ser humano.
2.2.2. Contratos informaticos

Se encuentran diversas - posiciones doctrinarias para este concepto, pero
fundamentalmente son dos: la primera se considera al contrato informatico en cuanto a
la forma, lo que significa que el contrato informatico es creado por medios electronicos;
la segunda en cuanto al fondo, es decir que puede ser en formato papel o formato

electrénico, pero el objeto del contrato sean bienes o servicios propios de la informatica
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el segundo criterio por considerar que es mas acertado.

El autor en su texto define el contrato informatico como: “un acuerdo de voluntades y que
el concepto informatico indica que las obligaciones que se adquieren estan relacionadas
con algun bien o derecho que surge de la informatica o aquel cuyo objeto sea un bien o
servicio informatico -0 ambos- 0 que una de las prestaciones de las partes tenga por
objeto ese bien o servicio informatico”.32 En consecuencia, los contratos electrénicos
atienden a la forma, es decir, se han creado mediante tecnologias electrénicas, y el
objeto pueden ser de naturaleza propia de la informatica o de cualquier otra clase legal

o ilicita.

Teniendo en cuenta el concepto anterior se puede establecer que un contrato informatico
es aquel que tiene por objeto la prestacion de bienes y servicios vinculados a la

informacion automatizada.
2.2.3. Forma de los contratos informaticos

Omar R. Barrios dice que “Partiendo de la idea basica que los contratos informaticos
atienden al objeto y no a la forma, estos pueden celebrarse en las formas establecidas
como el uso de formato papel (escritura publica o documento privado), asi como en

formato electrénico (contratacion electrénica).”® Existe critica al respecto de este

32 Barrios Osorio, Omar Ricardo. Derecho e informatica aspectos fundamentales. Pag. 83
3lbid. Pag. 83
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concepto, ya que se establece que no se le puede dar calificativos a cada contrato,

contrario un contrato donde se va a prestar servicios médicos sera un contrato medicinal.

2.2.4. Efectos juridicos de la contratacion electrénica

ContinGa indicando Barrios Osorio que “los efectos juridicos que tenga el contrato
celebrado a través de medios electronicos dependeran de diversas situaciones,
especialmente cuando el Estado ha emitido normas legales para reconocer esta forma
de contrataciéon o cuando en ausencia de norma estatal los contratantes han determinado
sus efectos en el contrato. Existen varias posiciones al respecto, pero se resumen en

las siguientes:

a. la ley determina sus efectos;
b. las partes han determinado sus efectos;
c. la costumbre determina sus efectos; y

d. la jurisdiccion ordinaria determina sus efectos”.34

Con lo anterior se puede entender que se cumple la ley de causa y efecto, siempre existe
un efecto motivado por una causa, juridicamente este tipo de contrataciones claramente
producen efectos al momento de realizar una actividad comercial electrénica porgque

cumple con los requisitos esenciales para comercializar teniendo a los sujetos, el objeto

S4ihid. Pag 94
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sobre el cual se va a negociar, la forma en que se hara y un conjunto de lineamientds,
Latemata, >

gue serviran como directrices para que se realice de la mejor manera.

2.2.5. Objeto de la contratacion electrénica

No se refiere al fondo sino a la forma, lo que representa que la contratacién electronica

puede celebrarse sobre:

a. “bienes o servicios informaticos.

b. bienes o servicios no informaticos.”3?

Los dos incisos anteriores muestran que el objeto de este tipo de contrataciones permite

celebrar negocios de manera mas rapida cumpliendo con el principio que inspira rapidez.

2.2.6. Clasificacion de los contratos informaticos

Es intimamente necesario para adentrarse en el analisis de los diferentes contratos

informaticos, explicar el punto de partida para su comprensién, el cual es que se realizan

en base a bienes, suministros, programas y servicios informaticos.

35lbid. Pag. 90
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a.L.os bienes informaticos:

Son aquellos elementos que forman el sistema: computador, en cuanto al hardware, ya
sea la unidad central de proceso o sus periféricos y todos los equipos que tienen relacion
directa de uso con respecto a ellos y que, en conjunto forman el soporte fisico del
elemento informatico; asi como los bienes inmateriales que proporcionan las érdenes,
datos, procedimientos e instrucciones en el tratamiento automatico de la informacién y

gue, en conjunto, conforman el soporte l6gico del elemento informatico.
b.Los suministros informaticos:

Se clasifican en: suministros para registro de informacién, de abastecimiento de equipo,
auxiliares del equipo, auxiliares en tareas de programacion y refacciones, partes,

accesorios, etcétera.

Los servicios informaticos son todos aquellos que sirven de apoyo y complemento a la

actividad informatica en relacion de afinidad directa con ella.

En consecuencia, el tipo de contrato dependera de la materia objeto del mismo, si se
trata de bienes, suministros, programas y servicios informaticos; por lo tanto, derivado
deé lo anterior se desprenderan multiples contratos que a su vez pueden abarcar uha o

todas las materias antes mencionadas. Una clasificacion general de los contratos
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informaticos es la siguiente:

>» Compraventa

Comprende a los equipos y suministros, componentes, accesorios, etc. Su esencia es
similar a la de cualquier contrato de compraventa referido a otros bienes; sin embargo,
contiene una serie de elementos que lo hacen mas compliejo: en primer lugar se debe
establecer que el proveedor vendera al usuario el material de acuerdo a los planes de
contratacion ofrecidos, debiendo incluirse una relacion de las maquinas, modelo,
descripcién, cantidad, precio de compra y cargo mensual de mantenimiento. Se debée
establecer la fecha de entrega, lugar, condiciones, forma de pago, posible periodo de
prueba, garantia, responsabilidad de dafios y perjuicios, discrecionalidad de la

informacioén compartida, y plazé.

> Arrendamiento

Existen clausulas especificas para este tipo de contrato de renta de equipo de computo,
por ejemplo, la relacion de maquinas y sistemas operativos indicando su modelo,
descripcion, cantidad, precio de compra, renta mensual y cargo mensual por
mantenimiento. Se debe establecer la duracién del contrato en los términos y
condiciones, respetando los mecanismos de prérroga acordados, ademas del
compromiso de no alterar los precios pactados con anterioridad durante la vigencia del

contrato. El usuario tiene derecho a solicitar se pruebe el equipo, el proveedor debera
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garantizar el 6ptimo funcionamiento del equipo, asi como hacerse

cualguier violacion en materia de patentes o derechos de autor.

» Arrendamiento con opcion a compra o leasing:

Este contrato establece que la opcién de compra se podra ejercer en cualquier momento
después de la fecha de aceptacion del sistema de computo respecto a todo o parte del
mismo, considerando que los porcentajes pactados de las rentas pagadas se abonaran
al precio de compra. Al ser la compra de equipo informatico un gasto muy fuerte para las
empresas, es frecuente que en un principio tomen en arrendamiento el centro de
computo y lo paguen a plazos hasta adquirir la propiedad del mismo. A este tipo de
contrato informatico se le aplican las clausulas del contrato de arrendamiento, y las del

contrato de compraventa en cuanto a la adquisicion del equipo.

> Prestacién de servicios informaticos

Este tipo de contrato se refiere a todos aquellos trabajos que sobre determinadas
materias, semejante al contrato de prestacién de servicios profesionales del derecho civil
mexicano que presta un profesional a una persona llamada cliente, quien se obliga a

pagarle una determinada retribucion denominada honorarios.

Los servicios informaticos que prestan son: relacionados con recursos humanos,

consultoria general, planeacion de locales e instalacion de equipo de coémputo y
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auxiliares, uso de equipo de cémputo por tiempo limitado, explotacion de programas
licencia de uso con o sin cargo, consulta de archivos y banco de datos nacionales e
internacionales, estudios de mercadotecnia en informatica, documentacion técnica en
informatica; mantenimiento preventivo, correctivo y de conservacion del equipo; manejo
de datos, auditoria y diagnostico en informatica; desarrollo de estudios de viabilidad para
la seleccion de bienes o servicios informaticos; desarrollo de estudios de factibilidad,

inversion y adquisicion de bienes y servicios informaticos, etc.

En relacién a la clasificacién de los contratos informaticos, es conveniente sefialar que
el contrato de compraventa, arrendamiento y leasing, actualmente solo se utilizan por las
empresas, tratandose de grandes vollimenes de equipo, puesto que una persona fisica
que acude a cualquier comercio a adquirir una computadora o software, solo se le
entrega una factura o comprobante de la compra, asumiendo este el rol del contrato, con
el objetivo de amparar la transaccion realizada y todas las consecuencias derivadas de
la misma. En cambio, cualquier persona fisica o moral puede solicitar los servicios
profesionales de una empresa en materia de informatica, por lo que se puede afirmar

categéricamente que es el contrato fisico en si mas utilizado.

2.2.7. Comercio electronico

El comercio electrénico consiste en la compra y venta de productos o de servicios a

través de medios electronicos, tales como el internet y otras redes de computadoras. La
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cantidad de comercio llevada a cabo electronicamente ha crecido extraordinariam

debido a la propagacioén de internet.

El autor del texto de informatica y derecho, menciona que “hay una gran variedad de
comercio se realiza de esta manera, estimulando la creacion y utilizacion de
innovaciones como la transferencia de fondos electronica, la administracion de cadenas
de suministro, el marketing en internet, el procesamiento de transacciones en linea, el
intercambio electronico de datos, los sistemas de administracién de inventario, y los
sistemas automatizados de recoleccion de datos.”® EI mismo autor dice que: “El
comercio electrénico moderno tipicamente usa el World Wide Web por 1o menos en un
cierto punto en el ciclo de la transaccién, aunque puede abarcar una gama mas amplia

de tecnologias, como el correo electronico.”™?

Un gran porcentaje del comercio electronico se utiliza completamente para articulos
virtuales, como el acceso a contenido premium de un sitio web; pero la mayoria del

comercio electronico involucra el transporte de objetos fisicos de alguna manera.

3 Hernander Fuentes, Jonathan Ffrain Informética v derecho. PAg 41
¥ibid. Pag. 41
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CAPITULO I

2}

3. Firma electronica y transacciones electrénicas

Este capitulo abordara sobre temas que conforme va avanzando la tecnologia ha ido
tomando auge en muchos paises del mundo, creando nuevas formas de dar certeza y

seguridad juridica en actividades comerciales dentro del mundo del comercio electronico.

3.1. Firma electronica

Es un concepto juridico el cual se refiere al equivalente de una firma manuscrita solo que
de forma electronica, en donde una persona plasma electrénicamente su firma

aceptando el contenido de un mensaje o documento a través de cualquier medio

electronico valido.

La evolucion tecnolégica de los Gltimos afios en el campo electrénico y digital, ha

transformado la industria, el comercio, el sector servicios, doméstico, entre otros.

Hoy en dia cada vez hay una demanda mayor de las transacciones ante una necesidad
de interactuar por intermedio de redes de computadoras. El concepto de firma electrénica
nace de una oferta tecnolégica para acercar la firma manuscrita o también llamada

holografa, a lo que se llama el trabajo en redes o ciberespacio que garantiza los tramites

hechos en internet.
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3.1.1. Antecedentes de la firma electronica

El ser humano, siempre ante la necesidad de dar certeza a los actos en que interviene y
sobre todo en aquellos en que otorga su voluntad para establecer compromisos, requiere
Gue exista una evidencia fehaciente, indubitable para dar seguridad y certeza a sus
relaciones con los demas, necesidad que se refleja mas en el ambito econdémico, esto

es, en sus relaciones crediticias, comerciales y financieras.

Fue precisamente en el &mbito comercial, pues en este es indispensable la fluidez para
su eficaz desarrollo, que comienza la creacién de claves o lenguajes, puesto que el
verdadero comercio comenzé a efectuarse entre pueblos lejanos, cuando un grupo
carecia de alguna cosa y se armaba para arrebatarla a otro alli en donde pudiera
encontrarla, lo mas comun fue que la satisfaccion de sus necesidades en cuanto a
recursos para subsistir se realizara de forma violenta, en casos menos frecuentes se

podia obtener los satisfactores de forma pacifica mediante un trueque.

La necesidad creciente de los cambios mercantiles hacia necesario que se acudiera lo -
menos posible a tal extremo; pero la desconfianza seguia existiendo y esto llev6 a que
se recurriese a otro medio que consisti® en depositar la mercancia en un lugar
predeterminado con una sefial que indicase que se deseaba la permuta o trueque, la otra
parte hacia lo mismo, y si habia fraude, era entonces cuando se recurria la guerra. Tal

situacion se prolongd durante gran parte del periodo neolitico.

46

207
g i

2]
5_: SECRETARIA

/ey
S/2¢30

3 .
Stemala,


emiimpresos02
Cuadro de texto


otros grupos mayores, haciendo posible que existiesen relaciones juridicas y por lo

mismo comercio entre familias. Los jefes de ellas tenian a nombre propio e
independientemente del grupo general algunos bienes sobre los que podian contratar al
momento de realizarse la practica del trueque, es decir, el cambio de un objeto por otro

como parte de practica del intercambio comercial.

“Fue al establecerse una dificultad en cuanto a la equidad en el intercambio, al no poder
determinarse el valor de los bienes que se intercambiaban, que se produjo de un modo
natural la invencién de la moneda, como una tercera especie de mercancia que sirviese
para medir el valor de las cosas, iniciando asi una nueva era para el comercio, naciendo
con ello el poder en aquellos tiempos para ampliar las transacciones mercantiles y el
trafico comercial, y fue debido a la complejidad con que se fue desarrollando la
formalizacion de las transacciones comerciales, que el lenguaje y los mecanismos de
comunicacién se hicieron cada vez mas necesarios, haciéndose indispensable un tipo
de lenguaje que dejara constancia de los actos que constituyeran un compromiso

adquirido entre las partes.™®8

Por lo que el lenguaje escrito fue y ha sido el que ha prevalecido como el medio mas
eficaz para la comprobacion de la existencia del acto preponderantemente de caracter

obligacional entre los contratantes, surgiendo los lenguajes graficos, mismos que

38 Sanche? Barroro, José Antonio  Creacién de la firma electrénica v sus efectos en el dmbito del
derecho. Pag.3
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a cada palabra.

Aunque en el mundo antiguo eran muchos los que necesitaban usar la lengua escrita,
muy pocos aprendian a escribir, por lo que pagaban a escribas para que lo hicieran por
ellos, como es el caso de los sumerios que desarrollaron la escritura cuneiforme o los

pictogramas egipcios, llamados jeroglificos.

A la firma electrénica como una nueva forma de manifestacion de la voluntad, y que
puede ser simple, digital y avanzada o fiable, el derecho reconoce igual valor que a la
autégrafa, manuscrita o signada en un documento en papel; por ello, resulta importante
el estudio y la comprensioén de las nuevas nociones que el campo de la informatica arroja
para entender mejor la naturaleza y caracteristica de la firma electronica, porque de ello
dependera una eficaz regulacion que brinde seguridad y certeza juridica a las relaciones
que se lleguen a establecer entre individuos que celebren actos juridicos a través de

medios electronicos.

3.1.2. Definicion de firma electronica

Primero se definira la firma, ya que se necesita saber su significado y se puede definir

de la siguiente manera “representacion por escrito del nombre de una persona, puesta
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por ella misma de su pufio y letra. En los actos instrumentados privadamente por es

se exige la firma de las partes como requisito esencial para su existencia™®.

Ya teniendo definido el concepto de firma se puede establecer que es una firma
electronica y en un texto de derecho relacionado con la informatica lo explica asi: “Es la
forma en que se plasma, es decir utiliza medios electronicos y adopta la intencion de
vinculacién o de cumplimiento de las funciones de la firma autdégrafa o manuscrita. Es
un blogue de caracteres que acompana a un documento o fichero, acreditando guien es

su autor y que no ha existido ninguna manipulacion posterior de los datos” 4

Para firmar un documento digital, su autor utiliza su propia clave secreta, a la que solo él
tiene acceso, lo que impide que pueda después negar su autoria. De esta forma el autor
queda vinculado a documentos de la firma. Por uitimo, la validez de dicha firma podra

ser comprobada por cualquier persona que disponga de la clave pablica del autor.

Asi mismo el mismo autor lo define de la forma siguiente: “la firma electronica es un
conjunto de datos asociados a un mensaje que permite asegurar la identidad de un
firmante y la integridad del mensaje. No es una firma escrita, sino un software, se basan
en algoritmos que trabajan con nimeros de hasta 2048 bits. La parte visible de la rabrica
es el nombre del firmante, pero también puede incluir el nombre de una compaiiia y el

cargo”. !

38 Ossorio, Manuel. Diccionario de ciencias juridicas. politicas v sociales. Pag. 419.
4 Hernandez. Op. Cit. Pag. 37.
“1ibid. Pag. 37.
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Sin embargo, la ley establece un conjunto de reglas generales aceptables en el a
internacional, que permitiran el desarrollo seguro de las vias del comercio electronico; Iaa e,
entrada en vigor de la firma electrénica, permite, tanto a grandes o pequefias empresas,
asi como a usuarios individuales, comunicarse en red con ia seguridad de que sus
comunicaciones no seran interceptadas. Los notarios de la firma autentican la identidad;

el interesado firma un contrato; y la entidad certificadora E-CertChile proporciona, por un

afio, la llave mencionada.

3.1.3. Funcionamiento de la firma electronica

“El procedimiento de firmar electrénicamente es un mensaje de datos. En algunos casos
dependiendo de la tecnologia utilizada y la regulacion al respecto podran existir algunas
variaciones en el orden o fases para plasmar la firma, asi como las diferentes clases de
firmas”.42 Por lo cual se explicara primero la fase previa y posteriormente las clases de
firmas; con dicha explicacion ya se podra tener una mejor comprension de su

funcionamiento.

a. Fase previa para usar la firma electrénica

Esta se realiza a través de una serie de etapas o procedimientos que deben de cumplir

una fase previa, la cual varia segun Ia clase de firma electronica y si existira participacion

de una entidad certificadora independiente.

42 Barrios. Op. Cit. Pag. 128.
50


emiimpresos02
Cuadro de texto


certificacion para adquirir un par de claves (privada y publica contenida en un soporte

electronico) y un certificado digital; esta accién la puede realizar el emisor de forma
personal o bien la puede adquirir por la internet. En todo caso el ente certificador
procedera a identificar al usuario por medio de los documentos correspondientes
(documento personal de identificacion, etc.) lo cual se puede realizar de forma directa
ante el certificador o por medio de entidades colaborando denominadas autoridades

locales de registro.

E! certificador le entrega al emisor el software de clave privada el cual esta bajo

responsabilidad; con la clave publica pueden darse dos situaciones:

» El certificador entrega al emisor la clave publica, con el objeto que el emisor al enviar
un mensaje de datos al receptor le envie ademas la clave publica como un archivo

adjunto.

> Que la clave publica se encuentra ubicada o publicada en directorios publicos,

depdsito en la internet”.43

Con lo anteriormente citado, se busca tener una certeza y seguridad juridica previa para
qgue al momento de que el certificador entregue al emisor ambas claves se pueda obtener

la informacion que sera objeto de la relacion en el negocio juridico electrénico.

43 Hernandez. Op. Cit. Pag. 40.
51


emiimpresos02
Cuadro de texto


3.1.4. Clases de firma electronica

Jonathan Hernandez, en su texto de derecho informatico hace una clasificacion que

queda de la siguiente manera:

a. “Firma electronica simple: es la firma electrénica sin cifrar el mensaje de datos y

solo identifica al emisor.

b. Firma digital o firma electrénica avanzada: es la firma electronica relacionada con

el mensaje de datos."*

Y es asi que de esta forma se puede conocer la determinacién de la firma electronica
empelada o a emplear dependiendo el documento y su contenido para tener la seguridad

de la identidad de los sujetos.

3.1.5. Regulacion legal en Guatemala

En Guatemala se ha avanzado un minimo desde la regulacién en materia electrénica, tal
es el caso de la emisidn del Decreto 47-2008, Ley para el Reconocimiento de las
Comunicaciones y Firmas Electrénicas, asi como la regulacion que ha emitido la

Superintendencia de Administracion Tributaria para la emision de facturas electrénicas.

4“ibid. Pag 38
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En el Articulo 2 de la Ley para el Reconocimiento de las Comunicaciones y Fir

Electronicas, define firma electrénica como: “aquellos datos en forma electronica
consignados en una comunicacién electronica, o adjuntados o légicamente asociados al
mismo, que puedan ser utilizados para identificar al firmante con relacién a la
comunicacion electronica e indicar que el firmante aprueba la informacion recogida en la

comunicacion electronica.”

Para el comercio dentro del territorio guatemalteco, principalmente en el area de
prestacién de servicios, con la existencia de las facturas electronicas se facilita la
operacion, toda vez que la empresa vendedora puede poner a la venta determinado
servicio, con la opcién de pago en linea y al tener autorizacion por medio de la firma
electronica para emitir facturas electrénicas o titulos de crédito electronicos, la
disposicién legal en esa materia regula que el documento debe enviarse al correo
electronico del comprador, con lo cual se cumple con la obligacién de emitir y entregar la

factura o documento correspondiente.

El tema se complica en los casos de comercio exterior, en los que la persona o empresa
residente en Guatemala tiene que adquirir bienes intangibles como el software, datos,
masica, libros y otros bienes que se pueden descargar por internet; y también en el caso
de prestacién de servicios, para lo cual, previo pago, segun la forma que se convenga,
se puede efectuar mediante tarjeta de crédito, débito, transferencia bancaria u otro
procedimiento; el proveedor del exterior suministra una clave para ingresar a su almacén

electrénico y asi adquirir el bien o servicio que se est4d comprando, emitiéndose para tal
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electronica.

Actualmente no existe la seguridad juridica para que un guatemalteco que realice una
transaccion electrénica a otro pais y que sufra de estafa u otro delito similar, por lo que
el comerciante que se considere afectado debe someter al otro sujeto a los 6rganos
jurisdiccionales de Guatemala para que pueda resarcir ios dafios causados, no habiendo
un 6rgano especializado para esta clase de situaciones juridicas, teniendo como prueba

el documento que acredita la transaccion ya sea en forma electrénica o fisica.

3.2. Transacciones electronicas

El comercio electrénico necesita garantizar una seguridad técnica y certeza juridica que
impida un anormal funcionamiento del negocio o una desconfianza en el medio utilizado

para comercializar.

En este sentido se han aportado una serie de soluciones a través de varios protocolos
certificados, propuestos por los organismos de normalizacién, para evitar los posibles
peligros u operaciones ilegales a los que puede estar sometida por medio de tarjetas de
identificacion en redes de computadoras inseguras, especialmente realizadas en
internet, por lo que la transaccion electronica busca intercambiar informacion o transferir

dinero de manera segura llevadas a cabo con una autenticacion entre si.
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3.2.1. Concepto de transaccién electrénica

Sin entrar a un analisis tan minucioso, es posible advertir que el concepto de la

transferencia electronica de fondos depende en general de dos particularidades.

El manual de informatica juridica expone que: “La primera es que ella se realiza,
necesariamente, con la intervencion de un banco u otra entidad financiera que cuente

con una gestion interna informatizada” #®

Asi mismo, “en segundo lugar, la operacion consiste en el traslado de un crédito de una
cuenta bancaria a otra y se lleva a cabo mediante procesamiento electronico, sin
desplazamiento de dinero en efectivo ni de otros elementos fisicos representativos. Aqui
es donde aparece el concepto de pago electronico o de moneda electronica, ya que el

soporte de esa naturaleza sustituye al soporte de papel.*®

Conviene sefialar que la transferencia electronica puede llevarse a cabo de dos modos:
“instantanea o diferido. El primero, llamado en inglés on fine, se cumple simultaneamente
¢on la orden de giro, ya que las computadoras se hallan conectadas con una red
automética permanente. El modo diferido, llamado off line, se ejecuta en dos tiempos.
El primero corresponde al ingreso de la orden de transferencia y el segundo a la

traduccion de la orden en una efectiva modificacién de los registros.™’

46 Guibourg, A Ricardo; Aliende, Jorge O; Campanella, Flena M Op. Cit. Pag 244
“ihid. Pag. 244 y 245
#ibid. Pag. 245
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apropiado, la llamada naturaleza juridica, que pueda asignar a la transferencia
electronica de fondos. “Algunos autores consideran que el convenio para la transferencia
electrénica de fondos no es un negocio juridico auténomo sino un acuerdo accesorio al

contrato principal.”8

Como en otros casos semejantes, el debate tedrico acerca de la naturaleza juridica
encierra una divergencia practica sobre la regulacion juridica gue haya de servir de

marco a la institucion que se examine.

Los autores emplean diversos grados de rigor para delimitar el campo de lo que haya de
entenderse como transferencia electrénica de fondos. “Para algunos, requieren que se
traslade una suma de dinero de una cuenta bancaria a otra, por intermedio de un sistema
informatico y mediante el uso de 6rdenes de crédito y de débito. Otros mas exigen que

el monto transferido sea puesto efectivamente a disposicion del beneficiario.”®
3.2.2. Clases de transacciones electronicas

Para el presente capitulo se tendran en cuenta los tipos de transacciones electronicas

mas frecuentes en el mundo del comercio electrénico y que se tendran a bien mencionar

“ibid. Pag 245
“sibid. Pag. 246.
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los siguientes:

a.Transacciones entre las administraciones y otras personas fisicas o juridicas

La aplicaciéon de las Tecnologias de Informacion y Comunicaciéon o también conocidas
por las siglas TIC, por las administraciones ptublicas da lugar a la administracion
electrénica, que hace referencia a aquellos mecanismos electronicos que permiten la
prestacion de servicios publicos de la administracion, tanto a los ciudadanos como a las

empresas.

b.Transacciones interorganizacionales

Las tecnologias del comercio electrénico hacen posible transmitir multiples documentos
entre empresas, como pedidos, facturas y notificaciones de entregas, y efectuar cobros
y pagos a proveedores y distribuidores. El empleo de estas tecnologias da lugar a ahorro
de tiempo y costes en actividades como el aprovisionamiento, expedicion de pedidos y
cobros.

c.Transacciones entre empresas y consumidores finales

Las tecnologias del comercio electrénico también hacen posible que los clientes finales

contacten directamente con las empresas, consultando informacion sobre miiltiples
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vendedores que derive en la compra de productos.

d.Transacciones entre particulares

Las redes de telecomunicacién permiten que los particulares puedan comunicarse e
intercambiar bienes y servicios, lo que hasta la aparicién de Internet era bastante inusual.
Por ejemplo, desde e-Bay, se pueden poner en contacto distintos particulares, para la

venta de productos y con posibles compradores.

3.2.3. Derecho comparado

Es necesario tomar en cuenta legislaciones de otros paises para poder apoyar la
investigacion, puesto que otros Estados han tomado la iniciativa de ir actualizandose
para tener facilidades en diligenciamientos, haciéndolo conforme el principio del derecho

mercantil que es la rapidez.

a. Argentina

En Argentina el estudio de la red internet la efectian mediante un analisis de su impacto
en los costos de transaccién. Asi que en un breve resumen se explicara de conformidad
con la doctrina argentina que los costos de transaccion “son aquellos en los que incurren

las partes para llegar a un acuerdo que influya en todas las conductas orientadas de una
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el derecho mercantil y el derecho informatico especificamente en los contratos y la

responsabilidad.

Cada vez que aparece una nueva tecnologia, se presenta también la necesidad de
agrupar la problematica. En la doctrina argentina los contratos informaticos son
denominados asi debido a que el objeto de la contratacién lo constituyen bienes y
servicios informaticos y que por tiene un propdsito practico, ya que mucha gente los ha
identificado de esa manera y por lo que Ricardo Lorenzetti dice “no hay una tipicidad, ni

debe haberla, en relacién con la contratacién informatica.”’

Ricardo Lorenzetti en su texto menciona la tesis expuesta por el tratadista Rodota que
dice que “es crucial ofrecer a los emprendedores y productores estandares y seguridades
para vender y exportar servicios, tanto como ofrecerlas a los extranjeros y que teman

invertir, navegar o contratar en paginas con dominios <.com.ar>".52

Los Estados han determinado metas regulando sobre los puntos siguientes, aunque su
desarrollo y armonizacién han alcanzado diferentes etapas: la firma digital, comercio

electrénico y contrataciones, delitos y seguridad en la red de internet.

50 L orenzetti, Ricardo L.. Comercio electronico. Pag. 41
S'lbid. Pag. 41
52lbid. Pag. 42
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Lo relacionado a la firma digital, y validacién de documento electrénico son las norgs
que mas avance han tenido y que necesitan ser normadas y reconocidas con sus

alcances y efectos juridicos.

> La estafa informatica en el Cédigo Penal argentino:

Al Cédigo Penal argentino se le incorporé un conjunto de ilicitos que se consideran delitos
informaticos. Ademas, modificé algunos tipos existentes para incorporar nuevas
modalidades de comisién a través de los medios electrénicos. Es asi que se agregé el
inciso 16 al articulo 173, el que establece que: “El que defraudare a otro mediante
cualquier técnica de manipulacion informatica que altere el normal funcionamiento de un

sistema informatico o a la trasmision de datos”.

Esta inclusion de fondo al Cédigo Penal argentino, busca incorporar ciertas situaciones

patrimoniales relacionadas con la informatica como una modalidad de defraudacion.

Ahora bien, ;qué modalidades puede asumir la conducta tipica de este delito? Las
mismas pueden ser diversas. Por ejemplo, la alteracién de registros informaticos, la
obtencion de un servicio de telecomunicaciones sin haberlo abonado previamente, el
fraude informatico mediante interceptacion de conexiones; el phishing, que es una
variante de estafa informatica que consiste en la captacion de datos bancarios y de
tarjetas de crédito de clientes, aunque su objeto también puede ser la obtencion de claves

u otro tipo de informacion.
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tipeo de la victima que lo llevara a una falsa pagina web con una denominacién muy
parecida a la que queria llegar. En este caso, la victima ingresa a una pagina
estéticamente idéntica a la que realmente queria entrar, sin darse cuenta que se trata de
una pagina falsa. Una vez dentro de la pagina, el usuario ingresara los datos que utiliza
para acceder al portal de su tarjeta de crédito, su banco, etc. Luego estos datos se

remitiran al ciberdelincuente, etc.

A pesar de que los delitos informaticos poseen un bajo nivel de denuncia en Argentina,
esto permite que se incrementen los actos cibernéticos ilicitos sin castigar a los
responsables de los mismos, implican pérdidas millonarias. En la actualidad, los paises

en vias de desarrollo constituyen el objetivo primordial de los delincuentes informaticos.

El avance de la tecnologia supone un enorme desafio, no solo para toda la vida en
sociedad, sino para impedir que el cibercrimen aumente exponenciaimente,
amparandose, entre otros factores, en el presunto anonimato que internet ofrece a sus
autores. Los delitos informaticos no sélo causan invaluables dafios econémicos, sino que
tienen entre sus principales victimas a los comerciantes, con la consecuente violacion de

sus derechos humanos.

La lucha contra el cibercrimen por sus caracteristicas y complejidades no solo se reduce

a la modificacion de los tipos penales existentes o a la creacion de nuevos delitos, sino
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uno de los nuevos flagelos delictivos de la modernidad, es decir, los delitos cibernéticos.

La creacién de fiscalias especializadas en la investigacion del cibercrimen en Argentina
facilitd que este tipo de causas cobren un gran impulso, mejorando los niveles de la
persecucion penal en estas investigaciones, las cuales exigen la presencia de personal
altamente especializado y capacitado. De esta forma, se contribuyé a resguardar los
derechos de los comerciantes por los delitos informéaticos, asi como a evitar gue se
generen enormes pérdidas de dinero y dafios para las empresas y para las personas

juridicas radicadas en la Republica de Argentina.

Se aplica la pena establecida en el Cédigo Penal Argentino relativas a la estafa comun,

que es de un mes a 6 aios de prision.

b. Espafia

Del contrato informatico en la Ley 34/2002, de 11 de julio, de servicios de la sociedad de
la informacion y de comercio electrénico, establece en resumidas palabras que todo
contrato formalizado por la via electrénica se tendra por celebrado sin la presencia
simultanea de las partes, prestando su consentimiento en origen y en destino por medio
de equipos electronicos de tratamiento y almacenamiento de datos, conectados por

medio de cable, radios, 0 cualquier otro medio electromagneético.
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En Espanfa la idea fue crear una ventanilla virtual Gnica que permita la prestacié
todos los servicios publicos haciendo uso de la interactividad, rapidez, eficiencia y

personalizacion que ofrecen las nuevas tecnologias.

Respecto a la firma electrénica, ya hay varios paises del mundo que han adoptado y
tienen regulado el uso de la firma electronica y que la han utilizado para realizar
transacciones electronicas a otros paises por el comercio tan concurrido que tienen y
entre esos paises podemos destacar Alemania, Espafa, Estados Unidos de América,
Meéxico, Pert, y Colombia; teniendo como base la Ley de firma digital del Estado de Utah,

Estados unidos de América; que entrd en vigencia el 27 de febrero de 1995.

La Directiva de la Unién Europea sobre un sistema comun para firmas electrénicas, del
24 de mayo de 1999, sefala “que la firma electronica adjuntada a un documento
electronico tiene exactamente el mismo valor legal que la firma manuscrita adjuntada a
un documento escrito en soporte de papel y admite como medio de prueba la firma

electronica asociada a un documento electronico.”?

Se establece un sistema voluntario de acreditacién de los prestadores de servicios de
certificacion y se especifica que éstos seran responsables, ante cualquier persona que
de buena fe haya confiado en el certificado, de conformidad con la ley y de la veracidad

de su contenido.

3fbid. Pag. 75
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Esta responsabilidad se encuentra objetivada, puesto que el prestador de servicio

certificacion se exime de responsabilidad en cuanto demuestra haber actuado siempre
con la maxima diligencia para comprobar la informacién proporcionada por la persona

certificada, invirtiéndose de este modo la carga de la prueba.

> La estafa informatica en el Codigo Penal espaiiol:

Dentro de los delitos de estafa, se encuentran aquellos calificados como delitos
informaticos, la tipificacion del delito de estafa mediante instrumentos informaticos, o
delito de estafa informatica, también se encuentra regulado en el Articulo 248. 2, de la

siguiente forma:

Se consideran autores del delito de estafa:

Los que con animo de lucro y valiéndose de alguna manipulacion informatica o artificio
semejante, consigan una transferencia no consentida de cualquier activo patrimonial en

perjuicio de otro.

Los que fabricaren, introdujeren, poseyeren o facilitaren programas informaticos

especificamente destinados la comisiéon de las estafas previstas en lo sefialado en el

Articulo 248 del Cédigo Penal espaiiol.
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La pena del delito de estafa prevista oscila entre seis meses y tres afos de pris

.ﬁv?n . i

Zatemate, &

Aungque es evidente que el Cédigo penal elimina la determinacién de la pena en exclusiva
funcion de la cuantia de lo defraudado, como en el caso del Articulo. 250 del Codigo
Penal espariol, que sefiala agravaciones de la pena citada, cuando la defraudacion o el
delito de estafa se comete por mas de 50.000 euros o por mas de 250.000 euros, en
cuyo caso la pena puede ir de uno a seis afos de prision. Teniéndose estas penas de

prision también como base para la aplicacién de la estafa informatica
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CAPITULO IV

4. Evaluacién de la seguridad juridica en las transacciones electronicas desde

Guatemala hacia otros paises por medio de la firma electronica.

Después del estudio realizado de las diferentes teorias y doctrinas consultadas para la
presente investigacion, ha sido de mucha utilidad debido a que por medio de ellas se ha
comprobado que existe un problema en la legislacion guatemalteca en el tema de la

seguridad juridica en transacciones electrénicas desde Guatemala hacia otros paises.

Lo anterior debido a que, el Estado no protege al comerciante individual que estando
dentro del imperio de la ley, como lo establece la Constitucién Politica de la Republica
de Guatemala, ya que dicho comerciante realiza trahsacciones electrénicas realizadas
desde(Guatemala hacia otros paises sin tener seguridad juridica, por lo que es necesario
una ampliacion de la ley para el Reconocimiento de las Comunicaciones y Firmas
Electronicas y que ésta regule esa seguridad juridica entre el guatemalteco y el
extranjero, modos de combatir esa inseguridad, y las sanciones pertinentes en caso no

se cumpla con lo establecido en el negocio juridico.

La firma electronica tiene gran importancia en este tema debido a que esta da certeza y
seguridad juridica a lo contenido en el negocio juridico que se realiza en el comercio
electronico, que en Guatemala ya es un hecho, puesto que dia a dia ha ido avanzando

y debido a ello es eminentemente necesario reforzar la legislacion nacional creando una
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reconocida la firma electrénica en Guatemala bajo el Decreto 47-2008.

4.1. Delitos informaticos

Las autoras argentinas conceptualizan los delitos informaticos en su acepcién mas
amplia y aseveran que “comprenden todas las acciones tipicamente antijuridicas para
cuya consumacion se utiliza o se afecta perjudicialmente a la persona en si o sus

bienes.”™4

Segun el Periédico en una publicacién destaca que “entre los hechos mas denunciados
se encuentran el acoso a personas por parte de grupos criminales, robo de identidad en
cuentas de redes sociales, difamacion; y recientemente, se ha evidenciado un repunte

sobre casos de jovenes que consumen drogas digitales.”®

Las denuncias son recibidas por la Seccién Contra Delitos Informaticos de la Policia
Nacional Civil, en donde se establecen los hechos ilicitos en los que incurren quienes

son denunciados y luego se inicia una investigacion.

Los datos sobre los delitos cibernéticos se conocieron tras el Il Congreso Internacional

de Ciberseguridad y Hacking Etico, que se desarrolié el pasado 20 de octubre en

54 {jlli, Alicia R; Massa, Maria A. Delitos informéticos. Pag. 11.
55 https://elperiodico.com.gt/nacion/2018/10/23/se-triplican-las-denuncias-por-delitos-ciberneticos-en-
guatemala/. (Consultado: 22 de julio de 2019).
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amenazas informaticas, entre las que destacan los desafios en la ciberseguridad del

sector bancario.

Numerosos tipos delictivos tipificados en el Codigo Penal y en leyes especiales pueden
ser cometidos con los sistemas electronicos de elaboracion de datos, o contra ellos

dafiandolos.

Algunos factores concurren para que el fraude informatico se pueda cometer con mayor

rapidez e impunidad que otros.

Por un lado, crecimiento tecnol6gico hace méas complejo descubrir la comisién delictiva,

y por otra parte la relativa falta de seguridad juridica de los sistemas y la renuencia a

denunciarlos por temor a dafiar la imagen ante los demas.

4.2. Estafa informatica como delito contra el patrimonio

La estafa informatica es un fenémeno delictivo que en los Ultimos afios esta tomando

mayor magnitud y relevancia en el ambito de ia criminalidad informatica, siendo éste la

base principal del delito informatico sobre el gue gira la ciberdelincuencia.
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2018 se han planteado 1,100 denuncias por ciberdelitos en el pais, con lo cual se supera

tres veces las 338 que se contabilizaron el afio pasado, segln registros del Observatorio
Guatemalteco de Delitos Informaticos. Entre los hechos mas denunciados se encuentran
el acoso a personas por parte de grupos criminales, robo de identidad en cuentas de
redes sociales, difamacién; y recientemente, se ha evidenciado un repunte sobre casos

de jovenes que consumen drogas digitales,”®

Ante todo, no cabe omitir la posibilidad de obtener un resarcimiento de los dafios, de
indole material y aun moral si se retinen sus requisitos, causados a la victima de los
delitos de estafa o defraudacion en los casos de calidades simuladas, del objeto

entregado por contrato electrénico.

A pesar de las diferencias que existen a la hora de establecer una definicion unitaria del
concepto de estafa informatica y/o fraude informatico siendo éste un concepto mas
apropiado segln la doctrina, debiéndose entender que se refiere a éstos como “la
produccién de un dafio patrimonial cuantificable mediante un comportamiento externo,
impropio de un proceso automatizado informatico, que altera los datos gestionados por

éste, con animo lucro y en perjuicio de tercero”.5’

56 https://elperiodico.com.gt/nacion/2018/10/23/se-triplican-las-denuncias-por-delitos-ciberneticos-en-
guatemala/. (consultado. 22 de julio de 2019).

57 hitp://portaley.com/2012/12/introduccion-a-la-estafa-informatica-2/. (consultado: 9 de noviembre de
2018).
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4.3. Resarcimiento de dafios por medio de garantias contractuales

Con motivo de la provision de bienes y servicios informaticos las personas que contratan
su adquisicion o derecho a utilizarlos pueden sufrir de alguna manera dafios de diversa
indole por lo que debe perseguir un resarcimiento mediante la propuesta en ejecucion
de las estipulaciones de garantia que se consignaron expresamente en el respectivo

contrato electrénico.

Sin embargo, muchas veces en la practica las posibilidades de las referidas garantias
contractuales se reducen por la utilizacion de formularios uniformes y contratos

estandares con clausula excluyentes o limitativas de seguridad juridica.

Si el contenido de las clausulas excluyentes o limitativas de garantias es coherente con
el resto de las estipulaciones contractuales informaticas, la doctrina tiende a prevenir la

opresion y la injusticia, con dafio para el contratante mas débil y menos preparado.

4.4. Responsabilidad de la contratacion electronica como base para buscar

resarcir los dafios mediante los érganos jurisdiccionales

A pesar de ser el derecho mercantil una rama del derecho que inspira poco formalismo

para que el comercio sea rapido, en este caso el comercio electronico, asume mucha

importancia en la materia considerada.
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El fraude cibernético e informatico se produce a través del uso de una computadora M

internet. La pirateria informatica es una forma comin de fraude: el delincuente usa
herramientas tecnol6gicas sofisticadas para acceder a distancia a una computadora con
informacién confidencial. La comision del delito fraude cibernético involucra la
intercepcion de una transmision electrénica. Esto puede ocasionar el robo de la
contrasefa, el nimero de cuenta de una tarjeta de crédito u otra informacion confidencial

sobre la identidad de una persona.

En el fraude electrénico se hace uso de una computadora con el objetivo de distorsionar
datos para inducir a otra persona a que haga o deje de hacer algo que ocasiona una
pérdida, por lo que la firma electrénica haria su funcién otorgando seguridad al

comerciante que realice sus transacciones electronicas.

Los delincuentes pueden distorsionar los datos de diferentes maneras. Primero, pueden
alterar sin autorizacion los datos ingresados en la computadora. Los empleados pueden
usar faciimente este método para alterar esta informacion y malversar fondos. En
segundo lugar, los delincuentes pueden alterar o borrar informacién almacenada.
Tercero, los delincuentes sofisticados pueden reescribir los cédigos de software y
cargarios en la computadora central de un banco para que éste les suministre las
identidades de los usuarios. Los estafadores luego pueden usar esta informacién para

realizar compras no autorizadas con tarjetas de crédito.
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Al evaluarse la responsabilidad de quien presta los

respecto al no cumplimiento de los establecido en el contrato informatico y debiendo
cumplir con apoyarlo con una firma electrénica que pueda utilizarse como firma con

efectos juridicos, tendran que tomarse en cuenta los siguientes factores como minimo:

a) el costo de obtencioén del servicio o bien objeto del contrato informatico.

b) la naturaleza de la informacién establecida en el contrato informatico.

c) la existencia de declaraciones que limiten el alcance o magnitud de la responsabilidad
de quien presta el servicio en el extranjero.

d) toda conducta de la parte que confia en la firma que contribuya a la responsabilidad.

En ese mismo orden de ideas, se presume la culpa por el incumplimiento de la obligacion,
motivo por el cual puede cobrar mucho significado en este aspecto la clasificacion
aceptada. Las soluciones juridicas deben estar al alcance de los afectados,
especialmente respecto de los dafios y perjuicios causados a quienes contratan de forma

electronica la adquisicion o utilizacion de bienes y servicios electronicos.

4.5. Derecho procesal informatico

Al margen de las caracteristicas examinadas en relacion con el comercio electrénico y la

documentaciéon como auxilio de las funciones judiciales, se hace necesario considerar

brevemente desde el angulo que conllevan las actividades informaticas desarrolladas por
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dilucidar los asuntos litigiosos.

En efecto, con relacion a algunas suposiciones futuristas en las que cabe reiterar que,
corresponde ventilar los litigios en 6rganos jurisdiccionales competentes que conozcan

sobre los delitos mencionados en la investigacion.

Cuando se trata de probar los hechos controvertidos por los litigantes, surgen ciertos
problemas sobre la admisibilidad y valoracion de nuevos medios de prueba por la
ausencia de certeza y seguridad juridica plasmada por la firma electronica. Asi mismo,
la complejidad técnica de los conocimientos informéticos determina que los jueces

necesiten el auxilio de personas expertas en la materia.

Sobre esas bases generales, también influyen otras consideraciones legales que
concurren a fundamentar ciertas reglas sobre la prueba informatica. En efecto, cabe
traer a colacion lo que regula la Ley Para el Reconocimiento de las Comunicaciones y
Firmas Electronicas que establece que el propio contrato sera el medio de prueba por el
cual se podra probar, pero que debera llevar implicita la firma electrénica para darle una

mayor validez.

Al respecto, se ha precisado que en los documentos informaticos intervienen distintos
sujetos que actian en las fases de programacion, ingreso de datos y recuperacion, que

pueden ser individualizados por medio de cadigos de identificacion atribuidos a esos
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contrataciones electrénicas con la firma electrénica plasmada.

4.6. Andlisis de la seguridad juridica mediante la firma electrénica en las

transacciones electronicas como valor probatorio

No siempre es facil juzgar la veracidad de la atribucion de las documentos y firmas
electronicas, puesto que esto involucra la interpretacion de declaraciones vy
pensamientos ajenos. Cuando se atribuyen de forma errénea no tiene finalidad dolosa
ni difamatoria, su control por la autoridad puede tener un significado ilegitimo,

restringiendo la libertad contratacién, de expresién y pensamiento.

Sobre este punto se ha llegado a afirmar que los hechos, comportamientos, opiniones,
deben ser representados o resumidos de una forma que sea veridica para que el juez

encargado del asunto tome medidas necesarias para la solucion del conflicto planteado.

La seguridad juridica es un tema sumamente amplio, que puede ser aplicado de muchas
formas para una sola circunstancia; pero en este caso sera aplicando la firma electrénica
como un método de seguridad que brinda certeza y que ha sido utilizado en otros paises
y que ha sido determinante al momento de realizar trAmites de poca o mucha

trascendencia.

75


emiimpresos02
Cuadro de texto


L oe, §
B O D

La firma electrénica como forma probatoria; Por su parte, la firma electrénica ew
femala,

instrumento tecnoldgico que permite garantizar la autenticidad e integridad de los

documentos electronicos.

De conformidad con la Ley Para el Reconocimiento de las Comunicaciones y Firmas
Electrénicas anteriormente se hizo una clasificacion de dos modalidades de firma, las

cuales fueron:

a. Firma electrénica simple

b. Firma electrénica avanzada

Cuando se impugna la autenticidad de un documento privado con firma electronica
simple, el que lo haya presentado podra solicitar el cotejo pericial o proponer otro medio
de prueba que resulte Util. Cuando no se pudiera deducir su autenticidad, o no se

proponga prueba alguna, el juez o tribunal lo valorara bajo su criterio.

Si se impugna un documento con firma electrénica avanzada, el que lo haya presentado

aportara el medio de prueba que le sea util para acreditar la firma.
En este caso es muy facil, ya que al firmar se genera un documento probatorio con sello

de tiempo oficial que recoge las evidencias electronicas generadas durante el proceso

de firma.
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Ademas, para identificar ai firmante se debe geoiocalizar con exactitud ei iugar en ei w

se ha realizado la firma, se registran las direcciones de origen y destino de la solicitud y
la hora de la firma, y se capturan los datos biométricos del grafo: veiocidad, aceleracion
y presién, este Gitimo dato en aqueiios dispositivos que io permiten. De este modo, se
podra presentar esta informacién sobre la autenticidad de la firma, en caso de disputa

sobre ia misima.

Si de esta prueba se deduce su autenticidad, hara prueba piena, y las costas, gastos y
derechos que origine la comprobacion seran exclusivamente a cargo de quien hubiese
formulado la impugnacion; asimisimo, si a juicio del tribunal la impugnacién hubiese sido

temeraria, ademas se podra imponer una muita a juicio del juez o tribunal.

4.7. Propuesta sobre ampiiacion de incluir ia firma eiectronica por ia faita de
certeza y seguridad juridica en las transacciones electrénicas en la.
contratacion informatica en Guatemaia.

La firma electronica viene a sustituir a ia manuscrita en el mundo de la informatica. Por

lo tanto, si se firma de forma digital un documento, se estara dando veracidad y como

sucede con la firma manusciita, no se podra decii gue no 1o ha firmado determinada
persona. Sin embargo, una firma manuscrita es facii de falsificar mientras que ia

electronica es imposible, mientras no se descubra la clave privada del firmante.
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utilizadas en transacciones electronicas y sean aceptadas. Las caracteristicas

deberan ser las siguientes:

a) Las firmas deben ser Gnicas, para poder ser generadas solamente por el firmante y

por lo tanto infalsificable. Por tanto, la firma debe depender del firmante.

b) Deberan ser infalsificables, para falsificar una firma digital el atacante tiene que
resoliver problemas matematicos de una complejidad muy elevada, es decir, las firmas
han de ser computacionalmente seguras. Por tanto, la firma debe depender del

mensaje en si.

c) Las firmas deben ser facilmente verificables por los receptores de las mismas y, de

ser necesario, también por autoridades competentes.
d) El firmante no debe ser capaz de negar su propia firma.
e) Las firmas han de ser faciles de generar por parte del firmante.

Las firmas electrénicas se utilizan cominmente para la distribucion de software,
transacciones financieras y comerciales, asi como en otras areas donde es importante
detectar la falsificacion y la manipulacioén, propias del hecho de tener que interactuar

habitualmente por redes de ordenadores.
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Ley que ofrece cobertura legal a las firmas electronicas. Mediante la firma electronica se

puede lograr la integridad, es decir, que el documento no se puede alterar; y la
autenticidad, porque proporciona plena certeza de quien es el autor del mensaje, en este

caso la transaccion electronica.

Por lo que en Guatemala deberia aplicarse este sistema de firma electrénica en
transacciones electronicas para tener seguridad juridica respecto a otro sujeto en el
extranjero de quien se obtendra la prestacion de un servicio electrénico o la adquisicion
de un bien ampliando la norma juridica contenida en la Ley para el Reconocimiento de

las Comunicaciones y Firmas Electronicas.

También es necesario la regulacién y creacién de fiscalias especializadas en la
investigacion del cibercrimen, especialmente en el interior del pais porque facilitaria que
este tipo de causas cobren un gran auge, mejorando los niveles de la persecucién penal
en estas investigaciones, las cuales exigen la presencia de personal altamente
especializado y capacitado. De esta forma, se contribuiria, entre otras finalidades, a
resguardar los derechos de los comerciantes afectados por los delitos informaticos, asi
como a evitar que se generen enormes pérdidas de dinero y dafios para las empresas y

para los comerciantes que radican en Guatemala.

Se debera desarrollar un software de ciberinteligencia como herramienta que le permitira

a las instituciones de investigacion, establecer la ubicacién en tiempo real de una
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persona que cometa actos ilicitos por medio de la red, extrayendo datos déﬁﬁ ‘j
Yatomara, &
dispositivos de este. Crear este tipo de herramientas de inteligencia para facilitan el

trabajo investigativo que realizan las policias de muchos paises, como en Colombia por

ejemplo.
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CONCLUSION DISCURSIVA

En la actualidad los guatemaltecos no cuentan con una proteccion legal en la cual ellos
tengan la seguridad juridica en las transacciones electronicas que realizan desde
Guatemala a cualquier otro pais como resultado de algin negocio juridico realizado por
internet, en virtud que la Ley para el Reconocimiento de las Comunicaciones y Firmas
Electrénicas no lo regula y esta no se aplica para personas patrticulares, sino solo
sociedades, por lo que deja desprotegido al guatemalteco, violando la garantia de la
seguridad que contempla la Constitucién Politica de la Republica de Guatemala y que el
mismo cuerpo legal establece que la ley aplica para toda persona que esta dentro del

territorio.

Por lo que es necesario que el Congreso de la Republica de Guatemala amplie la Ley
para el Reconocimiento de las Comunicaciones y Firmas electronicas para que por medio
de la firma electronica se pueda lograr dar certeza y seguridad juridica, tanto a la
negociacion como a la transaccién electrénica, que se realice entre un guatemaiteco y
un extranjero y que las mismas sean seguras con el respaldo del Estado de Guatemala
y que dichos sujetos tienen que llenar los requisitos, seguir los lineamientos, dar
informacién veridica, cumplir con sus obligaciones y que de no cumplir con las
disposiciones establecidas en dicha ley estan sujetos a las sanciones y
responsabilidades penales establecidas en el Cadigo Penal, como la estafa y otros
delitos contra el patrimonio y que el extranjero se someta a los 6rganos jurisdiccionales

de Guatemala para resolver el conflicto nacido de ese negocio juridico.
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