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Universidad de San Carlos de Guatemala

DECANATO DE LA FACULTAD DE CIENCIAS JURIDICAS Y SOCIALES. Guatemala, 29 de
enero de 2020.

Con vista en los dictdmenes que anteceden, s}e‘wa‘utoriza la impresion del trabajo de tesis de la
estudiante CLAUDIA LIZETH ,,URCPYOI: WOHLERS, - titulado CESION DE DATOS

PERSONALES SENSIBLES Y LA VIOLACION A LA INTIMIDAD DE LAS PERSONAS EN

COMPARACION CON LA LEGISLACION DE COSTA RIGA: Atticulos: 31, 33 y 34 del

Normativo para la Elaboracion e T_e‘sifs de Lic ridicas y Sociales y del

Examen General Public
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Licda. Maria Aracely Santizo de Mérida
Abogada y Notaria
36 calle 8-74, zona 8, ciudad de Guatemala
Tel.: 24736816

Guatemala, 04 de junio de 2019.

Lic. Roberto Fredy Orellana Martinez FACULE:&% gﬁggggﬁ‘_‘é‘g
Jefe de la Unidad de Asesoria de Tesis "UR-l_% MO
Facultad de Ciencias Juridicas y Sociales L
Universidad de San Carlos de Guatemala. 12 JUN. 2019 ‘
o) D= ALL BRI DE FESTS
Apreciable licenciado Orellana: Hora %ﬁ
frma: -

Respetuosamente a usted informo sobre mi nombramiento como asesora de tesis de la
bachiller CLAUDIA LIZETH URCUYO WOHLERS, cuyo titulo era “CESION DE DATOS
DE CARACTER PERSONAL Y LA VIOLACION A LA SEGURIDAD DE LAS
PERSONAS”, el mismo se modifico a: “CESION DE DATOS PERSONALES
SENSIBLES Y LA VIOLACION A LA INTIMIDAD DE LAS PERSONAS EN
COMPARACION CON LA LEGISLACION DE COSTA RICA”; declarando expresamente
gue no soy pariente de la bachiller dentro de los grados de ley; por lo que me complace
manifestarle lo siguiente: ‘

a) Respecto al contenido cientifico y técnico de la tesis, en la misma se analizan
aspectos legales importantes y de actualidad.

b) Los métodos utilizados en la investigacién fueron el anélisis, la induccién, la deducciéon
y la sintesis; mediante los cuales la bachiller no sélo logré comprobar la hipétesis, sino
que también analizé y expuso detalladamente los aspectos mas relevantes
relacionados con la tesis. La técnica bibliografica permitié recolectar y seleccionar
adecuadamente el material de referencia.

c) Laredaccién de la tesis es clara, concisa y explicativa, habiendo la bachiller utilizado
un lenguaje técnico y comprensible para el lector; asimismo, hizo uso de las reglas
ortograficas de la Real Academia Espariola.
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d)

9)

Licda. Maria Aracely Santizo de Mérida
Abogada y Notaria
36 calle 8-74, zona 8, ciudad de Guatemala
Tel.: 24736816

El informe final de tesis es una gran contribucién cientifica para la sociedad y para la
legislacion guatemalteca; puesto que es un tema muy importante que no ha sido
investigado suficientemente. En todo caso puede servir como material de constulta
para futuras investigaciones.

En la conclusién discursiva, la bachiller expone sus puntos de vista sobre la
problematica y a la vez recomienda que el Estado de Guatemala debe comprometerse
a aprobar las leyes y reglamentos necesarios para poder actualizar su politica de
proteccién de los datos considerados sensibles; con el objeto de alcanzar el nivel de
proteccién con el que cuentan los demas paises desarrollados en la meteria teniendo
como ejemplo a Costa Rica.

La bibliografia utilizada fue la adecuada al tema, en virtud que se consultaron
exposiciones tematicas tanto de autores nacionales como de extranjeros.

La bachiller acepto todas las sugerencias que le hice y realiz6 las correcciones
necesarias para una mejor comprension del tema; en todo caso, respeté sus
opiniones y los aportes que planteé.

En base a lo anterior, hago de su conocimiento que la tesis cumple con todos los
requisitos estipulados en el Articulo 31 del Normativo para la Elaboracién de Tesis de
Licenciatura en Ciencias Juridicas y Sociales y del Examen General Publico; por lo que
apruebo el trabajo de investigacion, emitiendo para el efecto DICTAMEN FAVORABLE,
para que la misma contintie el tramite correspondiente.

Atentamente,

Licda. Maria Aracely Santizo de Mérida
Asesora de Tesis
Colegiado No. 5768
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USAC

TRICENTENARIA

Universidad de San Carlos de Guatemala

Facultad de Ciencias Juridicas y Sociales, Unidad de Asesoria de Tesis. Ciudad de Guatemala,
04 de agosto de 2015.

Atentamente pase al (a) Profesional, _MARIA ARACELY SANTIZO SANTIZO DE MERIDA
, para que proceda a asesorar el trabajo de tesis del (a) estudiante

CLAUDIA LIZETH URCUYO WOHLERS , con carné 200716887
intitulado _CESION DE DATOS DE CARACTER PERSONAL Y VIOLACION A LA SEGURIDAD DE LAS PERSONAS.

Hago de su conocimienté que esté"faéqlltado (a) b’é‘ra' frec’bmenc}lar ’ai ‘(a) estudiante, la modificacién del
E,bo_s_q_uejo preliminar de _‘tér'ﬁ'as,}'lkajsf"fuéntes de consulta originalmente contempladas; asi como, el titulo
de tesis propuesto. S e i L

El dictamen ccrresponéiévntleb se débé;‘emitir eh ’,u,nf plf—.{lzo;no mayér de 90 dias continuos a partir de
concluida la investigacidn, en este debe haCér constar éu opinidn respecto del contenido cientifico y
técnico de la tesis, la metodolo‘gia y técnicas deg.‘invesﬁgacién utilizadas, la redaccion, los cuadros
‘estadisticos si fueren necesarios, la Céntribuéio’n cientffica de la misma, la conclusion discursiva, y la
)bibliograﬂ'a utilizada, si aprueba o desaprueba _él”trabéjq de inveétigacién. Expresamente declarara
que no es pariente del (a) estudiante dentro de los grados de ley y otras consideraciones que estime
pertinentes. ' o ‘
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La investigacion, es un trabajo que fue realizado en base a un anélisis juridico comparado
entre la legislacion de Guatemala y la normativa de Costa Rica siendo uno de los
mayores problemas que aqueja no solo a Guatemala sino a la mayoria de paises
latinoamericanos, enfocada en la rama del derecho ptblico, como lo es el derecho a la

intimidad y la seguridad de los datos personales sensibles de las personas en el pais.

Teniendo como sujeto el analisis técnico y juridico de la problematica en Guatemala y la
no actualizacion de las normas en comparacion con el pais centroamericano de Costa
Rica, con el objeto de establecer los principales problemas y acciones necesarias para
lograr llevar a cabo una normativa vigente adaptada a la realidad del pais; dicha
investigacion se realiz6 en el territorio guatemalteco, con informacién de los afios 2000

al afno 2019.

El aporte académico del tema consiste en la adquisicion de nuevos conocimientos
deri‘vados de realizar una investigacién analitica y comparativa, la cual se efectué tanto
a la normativa costarricense como a la guatemalteca, determinando que esta Ultima se
encuentra Gnicamente enfocada a la administracion publica quedando desprotegida la
poblacién cuando se trata del ambito privado, por lo que la regulacion hacia las entidades
privadas no contiene una legislaciéon propia aplicable a estos casos, como en la

legislacién costarricense.
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HIPOTESIS

Actuaimente la poblacién guatemalteca se encuentra desprotegida, en virtud que la
normativa nacional no se encuentra actualizada y no regula expresamente una
proteccion a los datos personales sensibles en comparacioén con la legislacion de Costa
Rica, pais centroamericano que se encuentra en una escala de desarrollo de legislacion
mucho mas avanzada a la realidad de Guatemala, la cual se encuentra totalmente
atrasada y es necesaria su actualizaciéon lo antes posible para evitar que se siga

vulnerando el derecho a la intimidad de las personas dentro del pais.
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COMPROBACION DE LA HIPOTESIS

&

G,

.
03’ema\a.

C‘ .

Mediante el método analitico se logré comprobar la hipétesis formulada, ya que se
procedié a analizar la doctrina, estudios e investigaciones relacionados a dicho tema, asi
como normativa y legislaciéon vigente y positiva en Guatemala comparandola con la
normativa y legislacion vigente y positiva en Costa Rica. Y el método comparativo al
obtener la informacién de la legislacién de Costa Rica sobre la regulacién sobre la

proteccion de datos personales sensibles y se comparo con la legislacion de Guatemala.
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INTRODUCCION

En la Constitucion Politica de la Republica de Guatemala se encuentra regulada Ia
proteccién a la persona, la seguridad, la libertad y la justicia, pero no se encuentra con
claridad la proteccién a la intimidad de las personas Gnicamente dentro del Articulo 25
que regula lo referente al registro de personas y vehiculos, se hace menciéon de la
dignidad e intimidad de las personas. |

La cesion de datos sensibles en el pais es un problema de diario vivir, y la proteccion
_que las personas ostentan sobre dicho hecho se caracteriza por ser muy compleja en
todas sus formas de aplicacion.

Entendemos que datos sensibles son todas aquellas situaciones de caracter intimo de
las personas que al ser difundidos sin su consentimiento vulneran la intimidad.

El objetivo general fue el analisis y estudio comparado de la legislacién guatemalteca y
la legislacién costarricense, para posteriormente llegar a las conclusiones sobre la
efectividad de cada una de ellas y asi comprender que aspectos y mecanismos de
proteccion podemos aplicar a la legislacion de Guatemala, y que sean de gran beneficio
tanto para la seguridad de las personas como para proteger su intimidad.

La hipotesis se comprobd, mediante el analisis de la doctrina y la legislacion que se
encuentra vigente y que es aplicada en Guatemala haciendo la comparacién con la
Iegisiacién vigente y de aplicacién obligatoria en Costa Rica. Asimismo, el método
comparativo se utilizé al obtener toda la informacién correspondiente de Costa Rica
sobre la regulacion de la proteccion de datos personéles sensibles comparandola con la
legislaciéon de Guatemala.
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El desarrollo de la investigacion quedé contenida en cinco capitulos de la siguiente forﬁ\&fg@\,n a_,ay
El uno contiene un analisis del derecho a la intimidad; en el dos se hace un analisis a los

datos sensibles; en el tres se desarrolla la hormativa relacionada con la protecciéon de

datos sensibles en Guatemala; en el cuatro se analiza la normativa relacionada con la
proteccion de datos sensibles en Costa Rica; y por tltimo en el cinco se realiza un analisis
comparativo entre la legislacion de Guatemala y la legislacion de Costa Rica sobre la
proteccién de datos sensibles.

La metodologia de investigacion consistié en el uso de los siguiente métodos: el analitico
derivado del estudio realizado a la legislacion de Guatemala para determinar los
principales problemas y vacios legales que existen en materia de proteccion de datos; el
comparativo para determinar mediante el analisis de la normativa vigente en Guatemala
y Costa Rica la aplicacion de instituciones y procedimientos para la proteccién de los

datos personales de caracter sensible de las personas.

En la actualidad podemos encontrar otros paises que cuentan con una legislacién mas
actualizada y variada como lo es Costa Rica que tiene una protecciéon a la cesion de
datos sensibles mediante una serie de mecanismos, procedimientos, delitos, faltas,
prohibiciones y lo mas importante brinda proteccién a dicha cesion; por lo que al realizar
un analisis y estudio juridico en comparacién con la normativa guatemalteca resulta que
la normativa internacional es de gran beneficio no solo para los guatemaltecos sino para
toda la poblacién que reside en el pais.

(i)


emiimpresos02
Cuadro de texto


185 Juris
C;\z(\%an Ca ’/O;d’o
® %

R

ewoye®

SECRETARIA

cultag Oa

2l !
Y\)“\vers,dad
121208

&,
&

CAPITULO |

&
l/afEma\a‘

1. Derecho a la intimidad

Se define la palabra intimidad como: “Zona espiritual intima y reservada de una persona

o de un grupo especialmente de una familia.”.!

La intimidad es “el respeto a la personalidad humana, del aislamiento del hombre, de lo
intimo de cada uno, de la vida privada, de la persona fisica, innata, inherente y necesaria
para desarrollar su vida sin entorpecimientos, perturbaciones y publicidades indeseadas.
Es un derecho personalisimo que permité sustraer a las personas de la publicidad o de
otras turbaciones a su vida privada, el cual esta limitado por las necesidades sociales y

los intereses publicos.” 2

“La definicién de intimidad hace referencia como un vinculo, relacién o nexo directo de
amistad muy estrecho y de gran confianza. Aspecto interno o profundo de un individuo,
que puede comprender la vida familiar, afecto, sentimiento y vinculo de amistad con otras
personas. Zona espiritual muy intima y reservada a una persona o de un grupo, de

manera especial a una familia.”

“Consiste en la defensa de la persona en su totalidad a través de un muro que prohibe

publicar o dar a conocer datos sobre temas como la religién, la politica o la vida intima.” #

' Real Academia de la Lengua Espariola. Diccionario. Pag. 980.

2 https:/Mww.monografias.com/trabajos32/derecho-intimidad/derecho-intimidad.shtmi. (Consultado 10
de noviembre de 2018). _ ' ‘

3 hitps://definiciona.com/intimidad. (Consultado 15 de noviembre de 2018).

4 https:/les.wikipedia.org/wiki/Derecho_a_la_intimidad. (Consultado 15 de diciembre de 2018).

1
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El derecho a la intimidad es: “La facultad que le reconoce el Estado al hombre

mantener reservada la informacién que considere no comunicable.”®

También es el “Derecho a disfrutar de un &mbito propio y reservado para desarrollar una
vida personal y familiar plena y libre, excluido tanto del conocimiento como de las

intromisiones de terceros.”.®

Al analizar las diferentes definiciones anteriores, se puede entender que los datos que
toda persona considere deban ser reservados, de su conocimiento exclusivo y mientras
esta no de su autorizacién expresa para que estos sean publicos, el estado de Guatemala
tiene la obligacién de protegerlos, creando mecanismos y procedimientos a través de
una ley vigente y positiva, asi como instituciones que velen por el cumplimiento de dicha

ley y con ello evitar que se vulnere el derecho a la intimidad de las personas.
1.1 Historia del derecho a la intimidad

El derecho a la intimidad nace como una pretension de la burguesia en el Siglo XVII, de
un deseo de proteccién de pocas personas, y cuyo fin era excluir o favorecer en

determinado momento a una persona.

‘Desde su primera configuraciéon doctrinal, la nocién de intimidad se encuentra
intimamente relacionada con la posibilidad de aislamiento fisico del individuo,
definiéndose inicialmente el derecho a la intimidad como el derecho a estar solo 0 a no

ser molestado.

® Ekmekdijian, Miguel Angel. Corpus data: El derecho a la intimidad frente a la revolucién informatica.
Pag. 56.

® https://dej.rae.es/lema/derecho-a-la-intimidad. (Consultado 15 de diciembre de 2018).
2
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primera vez en la historia sus bases técnico-juridicas en su monografia The Right to

Privacy. En este Articulo, que tuvo la pretensién de poner de manifiesto la necesidad del
reconocimiento del derecho a la intimidad, fundamentandolo en el principio de la
inviolabilidad de Ia persona, ambos juristas intentaron establecer los limites juridicos que
impidiesen las continuas intromisiones de la prensa en la vida privada de las personas,
especialmente graves en ese momento en el que los modernos ingenios proporcionan
abundantes oportunidades para perpetrar tales agravios sin ninguna participacion de la

parte lesionada.”.”

Derivado del andlisis de lo anterior se puede establecer que los autoreé norteamericanos
buscaban era estudiar tanto las normas como los principios que para ese entonces
existian y lo que se conocia como el derecho comiin y con ello llegar a la conclusion que
algo que caracterizaba a dicho derecho era el rechazo a toda intromisién no consentida
en la vida de las personas, por lo que era una rama prohibitiva al evitar la violacién a la

intimidad de las personas.

Uno de los mayores logros que obtuvieron fue situar el derecho a la intimidad en la 6rbita
de la inviolabilidad de la persona. Y para ello el derecho a la intimidad abarcaba toda
obra personal creada, apariencia personal, dichos, hechos, relaciones personales,
domesticas, o de otra clase, asi como los pensamientos, emociones, sensaciones y
sentimientos ya fueran expresados por escrito, a través de una actuacion o conversacion,

aptitud o gesto.

7 https:/libros-revistas-derecho.viex es/vid/derecho-intimidad-i-origen-concepto-445439014. (Consultado
12 de diciembre de 2018).
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Derivado de la publicacién de los abogados Warren y Brandeis fue la primera vez que se Emate,

reconocid el derecho a la intimidad a las personas, lo cual condujo a un reconocimiento

juridico del mismo y fue seguido por multiples autores. |

“La version actual de la intimidad, como derecho, surge doctrinaimente con el influyente
ensayo de Samuel Warren y Louis Brandeis, en la Harvard Law Review en 1890, donde
lo delimitaron como el right to privacy, delimitado como la posibilidad de ser dejado en

paz o solo, to be let alone.” 8

El derecho a la intimidad ha sido incorporado en diversos textos internacionaies de

derechos humanos como:

¢ Declaracion Universal de los Derechos Humanos (Articulo 8, g) de 1948, en el que se
expone de vida privada.

¢ Pacto Internacional de Derechos Civiles y Politicos de 1966 (Articulo 17.1)

+ Convencién Americana de Derechos Humanos de 1969 (incisos 2 y 3 del Articulo 11).

¢ Declaracién de los Derechos y Libertades Fundamentales del Parlamento Europeo
del 16 de mayo de 1989, hace referencia a la proteccion y respeto de la esfera privada
y de la vida familiar, del honor y del domicilio y de las comu.nicaciones privadas.

e Carta Africana de los Derechos del Hombre y de los Pueblos de 1981, en su Articulo
4, proclama que la vida humana es inviolable, y que todo ser humano tiene derecho
al respeto de su vida y la integridad fisica y moral de su persona y que nadie puede

ser privado arbitrariamente de ese derecho.

8 Chirino, Alfredo. Folleto el derecho a la intimidad en Costa Rica. Pag. 2.
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1.2 Origen

Tiene su origen etimoldgico en la palabra /intimus que significa interior o interno la que

se puede entender como la esfera mas reservada de la personalidad de un ser humano.
1.3 Caracteristicas del derecho a la intimidad
El derecho a la intimidad “Posee las siguientes caracteristicas:

¢ Es un derecho originario e innato: la persona nace con el.

e Es un derecho absoluto: contiene una posibilidad alegatoria erga omnes, es decir
ante cualquiera. |

¢ Es un derecho extrapatrimonial: es decir, que sobre él es imposible hacer negocio
juridico alguno.

e Es un derecho irrenunciable aunque pueden darse disposiciones sobre
manifestaciones puntuales. |

o Es un derecho inembargable e inexpropiable: es decir, intransferible.

e Es un derecho imprescriptible: por su propia naturaleza de derecho de la
personalidad. Sin embargo cabria remarcar que el Derecho a la intimidad no dejaria
de serlo si trasciende de la esfera privada pues existe el secreto por voluntad expresa

del individuo.”.®

Ademas, una caracteristica principal y muy importante del derecho a la intimidad es que

es un derecho indisponible porque no puede ser utilizado libremente por cualquier

9 Gonzélez Rivera, Sandra Jeannette. La regulacion del derecho a la intimidad en el derecho
constitucional guatemalteco. Pag. 53.
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persona o entidad tanto de caracter privado o publico, sino toda persona debe ten
control de la informacion que es puesta al alcance de las demas personas y a determinar

guien tiene acceso a ella.
1.4 Elementos

Existen cuatro elementos esenciales para que el derecho a la intimidad sea considerado

como un asunto privado:

1) “Que los hechos sean desconocidos

1)) Que los hechos sean aquellos que la persona desea mantener reservados.

i)  Que los hechos sean susceptibles de producir turbacién moral, molestia o
intranquilidad, en caso de que el mismo fuere revelado o conocido por alguien.

IV)  Laviolacion debe ser arbitraria, sin derecho a causa justa.”°

Por lo que dichos elementos pueden ser considerados como datos sensibles por ser un
tipo de informacién especial;, cuando se habla de hechos desconocidos se refiere a
caracteristicas o circunstancias que unicamente la persona titular tiene conocimiento

acerca de dichos datos.

Cuando se habla de hechos que la persona desee mantener reservados es porque son
datos que son considerados como no publicos y en ocasiones considerados como

intimos, por lo que su cesidn infringiria la privacidad de la persona.

0 Araya Pérez, Guido Alfonso. El derecho a la intimidad: alcances y proteccién en la legislacién
costarricense. Pag. 23.
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Cuando se refiere a que los hechos que pueden producir turbacion mental asimismo
molestia o intranquilidad de ser revelados, significa que los datos pueden contener
aspectos personalisimos referentes a las creencias, salud, preferencias o vida de las

personas, los cuales no se desea que sean conocidos por més que la propia persona.

El elemento sobre la violacion debe ser arbitraria sin derecho a justa causa se refiere a
que dicha cesion seria considerada como una violacién sin justificacién alguna, debido
al gran perjuicio que se estaria causando a la persona fitular de dichos datos; por lo que
esté revelaéién podria influir en que la persona sea susceptible de discriminacién o ser

juzgada por sus creencias o enfermedades.

Un ejemplo claro es una persona que es VIH positiva, dicha informacion no es de gran
importancia a la hora de solicitar un empleo, pero si alguna empresa, persona o grupo
de personas proporcionan dicha informacién al patrono este podria optar en determinado
momento por la no contratacién hacia la persona portadora de dicho virus, por lo que
dichos datos son considerados como sensibles y por lo tanto deben ser protegidos por

el estado mediante mecanismos dptimos y procedimientos eficaces.

Lo mismo podria suceder con un nifio que asista a una escuela y sea de religién
musuimana, podria en determinado momento vetarsele el derecho a asistir a dicho centro
educativo y asimismo poder recibir la educacién que necesita, no solo por el
desconocimiento de las distintas personas, sino por el hecho que dicha informacion debe
ser considerada como personalisima y de caracter sensible por lo que tnicamente el

titular puede decidir si dar o no a conocer dichos datos. |

Derivado de lo anterior se puede determinar que el derecho a la intimidad tiene como
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autodeterminacion informativa.

Privacidad: “es aquelio que una persona lleva a cabo en un ambito reservado (vedado a
la gente en general). Un sujeto, por lo tanto, tiene derecho a mantener su privacidad
fuera del alcance de otras personas, aseguréandose la confidencialidad de sus cosas

privadas.”!!

Autonomia de la voluntad: es “el principio que confiere a la voluntad juridica la atribuciéon
de crear negocios juridicos sin atribucién de crear negocios juridicos sin ultrapasar el
ordenamiento coactivo, brindandoles ultrapasar el ordenamiento coactivo, brindandoles

su contenido y su eficacia jurigena.”'2

La autodeterminacién informativa: es “el derecho que se construye a partir de la nocién
de la intimidad y se encamina fundamentalmente, a dotar a las personas de cobertura

juridica frente al peligro que supone la informatizacién de sus datos personales.”'3

Los elementos anteriores son pilares fundamentales del derecho a la intimidad en virtud
que cada uno busca complementar al otro, partiendo de la privacidad que se enfoca en
determinar que datos son los que la persona desea mantener en secreto, por medio de
la autonomia de la voluntad la persona decide con quien comparte dichos datos que
pueden ser considerados sensibles y a través de la autodeterminacién informativa se

busca la proteccién juridica de los mismos.

" hitps://definicion.de/privacidad. (Consultado 28 de diciembre de 2018).

12 https://www.scribd.com/doc/9528745/L.a-Autonomia-de-La-Voluntad-en-Los-Contratos. {Consultado
28 de diciembre de 2018).

'3 hitp:/iwww.informatica-juridica.com/trabajos/autodeterminacion-informativa. (Consultado 29 de
diciembre de 2018).
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1.5 Fundamento legal del derecho a la intimidad

La Constitucién Politica de la Republica de Guatemala no regula claramente el derecho
a la intimidad de las personas pero si hace referencia a un pequefio grupo de Articulos

como lo son el Articulo 1, 2, 3, 25, 30, 44 y los cuales analizaremos a continuacion.

El Articulo 1 establece la proteccién a la persona “El Estado de Guatemala se organiza
para proteger a la persona y a la familia; su fin supremo es la realizacién del bien comun.”,
en base a este Articulo se puede analizar que el estado deberia velar de oficio porque
todos los derechos de los habitantes del pais sean respetados entre ellos el derecho a

la intimidad.

El Articulo 2 regula los deberes del estado “Es deber del Estado garantizarles a los
habitantes de la Republica la-vida, la libertad, Ia_justicia, la 'seguridad, la paz y el
desarrollo integral de la persona.”, por lo que el estado debé buscar en este casb la
seguridad de las personas debido a que es importante que las personas gocen dentro

del pais de seguridad tanto personal como en el sentido de su privacidad.

El Articulo 3 estipula el derecho a la vida “El Estado garantiza y protege la vida humana
desde su concepcidn, asi como la integridad y la seguridad de la persona.”, dentro de la
integridad de las personas y la seguridad se puede enfocar una proteccion de igual
manera sobre los datos sensibles que la persona no desea que sean conocidos por
terceros, asimismo se puede establecer que la integridad de una persona es un derecho

invulnerable por lo que la Constitucion en este caso regulo dicha proteccion.

Dentro del Articulo 25 se regula el Registro de personas y vehiculos “El registro de las
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seguridad cuando se establezca causa justificada para ello. Para ese efecto, los

elementos de las fuerzas de seguridad deberan presentarse debidamente uniformados
y pertenecer al mismo sexo de los requisados, debiendo guardarse el respeto a la
dignidad, intimidad y decoro de las personas.”, es el tnico Articuio dentro de este cuerpo
legal que menciona la palabra intimidad, pero no enfocado a guardar la privacidad de las

personas al momento de ser registrados por las fuerzas de seguridad dentro del pais.

Y por ultimo el Articulo 44 que regula los derechos inherentes a la persona humana el
cual establece que “Los derechos y garantias que otorga la Constitucién no excluyen

otros que, aunque no figuren expresamente en ella, son inherentes a la persona humana.

El interés social prevalece sobre el interés particular. Seran nulas ipso jure las leyes y
las disposiciones gubernativas o de cualquier otro orden que disminuyan, restrinjan o

tergiversen los derechos que la Constitucion garantiza.”.

Todos los derechos con los que nace una persona dentro del pais son garantizados, por
lo que dicho Articulo podria entenderse en el estricto sentido que si una persona tiene
derecho a la intimidad y de cierta manera la norma constitucional la protege, no podria
ser disminuido o tergiversado dicho derecho y si una persona no da su consentimiento
para que sus datos considerados como sensibles sean cedidos dicha accién es punible

y contraria a la Constitucion.

10
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CAPITULO Il

2. Datos sensibles

Partiendo por la definicién de dato, se define como: “el antecedente o noticia cierta que
sirve de punto de partida para la investigacion de la verdad y aceptamos que ese dato
se encuentra en un documento o soporte fisico o biolégico con la calidad de

testimonio”. 14

De lo anterior podemos determinar que dato es sinbnimo de certeza lo cual deja claro

que no es necesario probar nada al respecto sino por si mismo confiere dicha seguridad.

También se define dato sensible como: “Dato especialmente protegido”.'®

Asimismo, define dato especiaimente protegido como: “Dato que, por afectar raza, salud,
vida sexual, ideologia, afiliacion sindical, religion o creencias de la persona, requiere para
su tratamiento de un consentimiento reforzado de su titular, bien expreso y por escrito.
Estan legalmente prohibidos los ficheros creados con exclusiva finalidad de almacenar

datos especialmente protegidos”.'®

Otro concepto define dato como: “Antecedente necesario para llegar al conocimiento

exacto de una cosa o para deducir las consecuencias legitimas de un hecho.”"?

4 Ramirez, William. Libre acceso a la informacién, proteccién de datos y habeas data. P4g.66.
'S https://dej.rae.es/lema/dato-sensible. (Consultado 15 de diciembre de 2018).

'8 https://dej.rae.es/lema/dato-especialmente-protegido. (Consultado 15 de diciembre de 2018).
7 Ossorio, Manuel. Diccionario de ciencias juridicas politicas y sociales. Pag. 254.

11


emiimpresos02
Cuadro de texto


no. 8968 de Costa Rica, publicada en la Gaceta nimero 170 de fecha 5 de septiembre

de 2011 define los datos sensibles como:

“La informacién relativa al fuero intimo de la persona, como por ejemplo los que revelen
origen racial, opiniones politicas, convicciones religiosas o espirituales, condicién
socioeconémica, informaciéon biomédica o genética, vida y orientacién sexual, entre

otros”.

De lo anterior podemos determinar que dato sensible es el tipo de informacién que una
persona considera como personalisima por reflejar gran parte de su vida privada, que de
ser revelada al publico sin su consentimiento expreso, puede afectar su vida personal,
laboral y social. Por lo que el estado debe velar porque diché informacién no sea revelada

ni comercializada.

El Decreto nimero 57-2008 del Congreso de la Republica de Guatemala define en el

Articulo 9 los datos sensibles como:

‘Aquellos datos personales que se refieren a las caracteristicas fisicas 0 morales de las
personas o a hechos 0 circunstancias de su vida privada o actividad, tales como los
habitos personales, de origen racial, el origen étnico, las ideologias y opiniones politicas,
las creencias o convicciones religiosas, los estados de salud fisicos o psiquicos,
preferencia o vida sexual, situacién moral y familiar u otras cuestiones intimas de similar

naturaleza.

El centro de proteccion de datos personales en su pagina web define los datos sensibles
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de la siguiente manera:

“Aguellos datos personales que revelen origen racial o étnico, opiniones politicas,
convicciones religiosas o morales, afiliacién sindical, informacién referente a la salud o a
la vida sexual o cualquier otro dato que pueda producir, por su naturaleza o su contexto,
algun trato discriminatorio al titular de los datos. Estos datos estan especialmente

protegidos...”18

La empresa mexicana denominada Proteccién de Datos y Propiedad Intelectual la cual

es mas conocida como ProDato los define como:

“Son los datos que, de divulgarse de manera indebida, afectarian la esfera mas intima
del ser humano. Ejemplos de este tipo de datos son: el origen racial o étnico, el estado
de salud, la informacion genética, las creencias religiosas, filoséficas y morales, la
afiliaciéon sindical, las opiniones politicas y las preferencias sexuales. Estos datos

requieren mayor proteccion y la Ley establece un tratamiento especial.”!®

En el mismo sentido la Ley Federal de Proteccién de Datos Personales en Posesion de

los Particulares, define los datos personales sensibles como:

"Aquellos datos personales que afecten a la esfera mas intima de su titular, o cuya
utilizacion indebida pueda dar origen a discriminacién o conlleve un riesgc grave para

éste. En particular, se consideran sensibles aquellos que puedan revelar aspectos

'8 hitp://Iwww.cpdp.gob.arfindex.php?view=items&cid=1%3Afcat_cpdp&id=7%3Afac_Qu%C3%A9+so
n+los+datossensibles&option=comquickfaq&Iitemid=72. (Consultado 11 de diciembre de 2018).

'9 hitp:/iwww.protecciondedatospersonales.org/2011/06/30/%C2%BF cuales-son-los-datos-personales-
sensibles. (Consultado 10 de diciembre de 2018).
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como origen racial o étnico, estado de salud presente y futuro, informacidén genética,
creencias religiosas, filosoficas y morales, afiliacién sindical, opiniones politicas,

preferencia sexual."

La Ley Argentina nimero 25.326 — Ley de Proteccién de Datos Personales define los

datos sensibles en su Articulo 2 como:

“‘Datos sensibles: Datos personales que revelan origen racial y étnico, opiniones
politicas, convicciones religiosas, filoséficas 0 morales, afiliacién sindical e informacion

referente a la salud o a la vida sexual.”

En general se puede decir que los datos sensibles son aquellas caracteristicas de

caracter personalisimo que distinguen a una persona de otra y cuya publicidad esta

limitada a la voluntad de la persona titular de dicha informacién. Y que definen aspectos

intimos como: origen racial, informacién genética, religion, preferencia sexual, afiliacién

sindical, opiniones politicas y otros mas.

2.1 Clases de datos

La recaudacion de informacion de caracter personal tiene distintos fines desde ser

almacenada en una base de datos, formar un expediente o un archivo de caracter privado

O publico, ya sean que estos datos hayan sido obtenidos con el consentimiento de las

personas o sin él.

Se describe en el libro “Habeas Data, proteccidn de datos personales una clasificacién

de los distintos datos existentes:
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)

b)

D)

b)

Por la identificacion del titular del dato se dividen en:

Nominativo: es el dato de una persona fisica o juridica conocida e identificada.

Innominativo o0 anénimo: es el dato de uso estadistico o cientifico que no identifica a
persona alguna porque la informacién archivada no se refiere a el mismo sino a sus
actividades. Es informacién tomada a un cierto fin y no se refiere a el mismo sino a
sus actividades. Es informacién tomada a un cierto fin y no se puede utilizar ni aplicar

para otra cosa incompatible con ella.

Por la confidencialidad de la informacién se divide en:

Datos que no afectan la sensibilidad de las personas: Se trata de aquella informacion
irrelevante o anodina que por las caracteristicas que tiene no permite herir los
sentimientos mas intimos de la persona relevada ni afectar su derecho a la privacidad.
Datos que afectan la sensibilidad de las personas: Son los que al difundirse pbnen en
conocimiento de quien los conoce datos de contenido privado que, saivo

manifestacion expresa del afectado socavan la intimidad de la personas.

lil) Por la mayor complejidad para lograr el dato:

a)

b)

Datos publicos: La informacién personal que se encuentra disponible para cualquier
interesado por encontrarse en registros o lugares de facil acceso al publico, no da
derecho al reclamo de proteccidén a través de la ley reglamentaria o del proceso
constitucional especifico.

Datos privados, secretos y confidenciales: Son todos aquellos que la persona quiere
conservar en la reserva de la intimidad, es aquel dato oculto, aquel que solo conoce
la persona y que sera secreto Unicamente mientras este en el reducto de lo personal,

exento de toda curiosidad.
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IV) Por la subjetividad o pertenencia del dato:

a) Datos personales existenciales: Son los datos que se relacionan con definidores de
la personalidad, tales como el dia del nacimiento, lugar de origen, estado civil,
domicilio actual y profesional, entre Qtros.

b) Datos personales no existenciales: Estos datos estan vinculados  al patrimonio
econdmico y con la perienencia de cosas referidas a condiciones personales o

materiales de la persona que identifican.

V) Pdr el secreto que guardan: Los datos secretos y/o confidenciales conservan una
categoria propia observada en relacién con alguien que debe preservar el deber de
ocultacion. El secreto puede ser profesional, al estar asentado en una base de datos
que supervisa y ordena quien ha recibido informacién como consecuencia de su

desempefio en una profesion determinada como seria el caso del abogado.”??

No todos los datos son considerados personales sensibles, para que estos vulneren la
privacidad deben referirse a una persona en especifico sea individual o juridica, los
cuales de conocerse afectan su intimidad, son datos que la persona desea mantener en
secreto, asimismo pueden ser condiciones personales o materiales, y que por su

naturaleza son de caracter privado, como lo es el secreto profesional.
2.2 Caracteristicas de los datos personales sensibles

Del analisis realizado se logré determinar que las principales caracteristicas de los datos

personales sensibles son:

20 Gozaini, Osvaldo Alfredo. Habeas data. Proteccién de datos personales. Pag. 231.
16
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e De caracter intimo: Debido a que estos datos incluyen informacion relevante que toda
persona no desea dar a conocer, por ser parte de su vida privada.

*» De caréacter privado: Porque son datos personales que deben ser considerados como
no publicos. |

» De caracter personal: Porque evidencian informacién referente a la vida sexual,
origen étnico, opinidn politica, salud, creencias religiosas, afiliaciéon sindical entre

otras.

* De carécter no comercial: No es viable el comercio de dicha informacién, en virtud de

lo delicado y peligroso que puede ser el divulgar dichos datos.
2.3 Objeto de la proteccion de los datos sensibles
El objeto principal es la proteccién de los datos sensibles en si, que se encuentran en
posesion de las personas tanto individuales como juridicas, con la finalidad de regular
que su tratamiento sea controlado, informado y legitimo, con el objetivo de garantizar
el derecho a la autodeterminacién informativa de las personas y la privacidad.

2.4Bien juridico tutelado protegido

El bien juridico tutelado vulnerado que se busca proteger mediante la regulacién de la

proteccién de los datos sensibles es el derecho a la intimidad de la persona.

Que en todo momento lleva inerte el poder rechazar la comercializacién, publicacién e

intromisién ilegitima en la vida privada de las personas.

De igual manera es sumamente importante aclarar y determinar que el derecho a la
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persona titular de los mismos, en virtud que la informacion por si sola no implica un

peligro, sino la asociacion de la misma con la persona titular.

2.5Principios del derecho a la proteccion de los datos personales y sensibles

Existen cinco principios que representan libertades esenciales y derechos basicos, de
gran importancia debido a su interpretaciéon y la protecciéon de la dignidad humana y

respeto a los derechos humanos. Los cuales se detallan a continuacion:

“Principio de informacién

En la recogida de datos hay que informar al ciudadano de la existencia del fichero o
tratamiento, de la finalidad de la recogida de los datos y los destinatarios de la
informacion, del caracter obligatorio o facultativo de la respuesta, de la identidad y
domicilio del responsable del tratamiento, asi como de los derechos de acceso,

rectificacion, cancelacion y oposicién.

Principio de calidad de datos

Los datos de caracter personal solo se podran tratar cuando sean adecuados,

pertinentes y no excesivos. Se mantendran exactos y puestos al dia o en su caso

cancelado.
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No podran usarse los datos para finalidades incompatibles con aquellas para las que
hubieran sido recogidas debiendo haberse recogido para finalidades determinadas,

explicitas y legitimas.
Principio de consentimiento

Salvo situaciones excepcionales (cuando lo disponga la Ley, se derive de una relacion
contractual o procedan los datos de fuentes accesibles al publico) el tratamiento de los
datos personales requerird el consentimiento del afectado, al que la Ley Organica de
Proteccién de Datos (LOPD) define como manifestacion de voluntad, libre, inequivoca,
especifica e informada Art.3.h). Ello no obstante no determina el que el consentimiento
tenga que ser siempre escrito, pues este solo se exige para una especie de datos
especialmente protegidos (los que revelan ideologia, religién, y creencias), ni siquiera
expreso, que en cambio si se exige en el supuesto de datos que revelen origen racial,
salud y vida sexual. Bastara con caracter general el consentimiento tacito. El problema,
en todo caso, se suscitara a la hora de probar que se obtuvo el consentimiento de esta

forma.
Principio de seguridad de datos

Obliga a la adopcién de medidas de indole técnico y organizativo que garanticen la
confidencialidad e integridad de los datos y eviten su alteracion, pérdida o acceso no
autorizado. El nivel de las medidas que sera necesario adoptar dependera de la categoria

de los datos tratados, en los términos que establece el Reglamento de Medidas de
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Seguridad, aprobado por Real Decreto 994 / 1999 de 11 de junio, que la Ley Organica Llemata,

.

de Proteccion de Datos (LOPD) expresamente deja en vigor.”!

El derechoala proteccién de datos personales es un derecho de naturaleza principialista
en virtud que en esencia se encuentra basado en los cinco principios anteriormente
citados, siendo que la proteccidon de datos personales no solo son parte importante de la
privacidad, sino también una serie de derechos constitucionales que se encuentran

relacionados entre si.

Asimismo, los principios del derecho ala proteccién de datos personales, no son
tnicamente fundamentos que rigen la interpretacion y aplicacién de la normé sino
también un conjunto de reglas que determinan el manejo de los datos de caracter
personal. Por lo que dentro de la legislacién guatemalteca se encuentran diversas

lagunas y vacios legales.

2! Chirino Sanchez, Alfredo. Autodeterminacién informativa y estado de derecho en la sociedad
tecnoldgica. Pag. 71.
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CAPITULO Il
3. Normativa relacionada con la protecci'énA de datos sensibles en Guatemala

Es necesario partir del andlisis de la legislacién guatemalteca que regule la proteccion
de datos personales sensibles, para determinar que cuerpos legales son aplicables al

presente tema que se encuentran vigentes y positivos en el territorio nacional.
3.1 Regulacién internacional

En su mayoria la legislacién aplicable relacionada con la proteccién de datos personales
sensibles se encuentra en el ambito internacional como consecuencia de los muitiples
tratados internacionales ratificados por el estado de Guatemala y los cuales se

desarrollan a continuacion.
3.1.1 Declaracion Universal de los Derechos Humanos

En su Articulo 12: “Nadie sera objeto de injerencias arbitrarias en su vida privada, su
familia, su domicilio o su correspondencia, ni de ataques a su honra o su reputacion.

Toda persona tiene derecho a la proteccién de la ley contra tales injerencias o ataques”.

Lo que busco la Asamblea General de las Naciones Unidas con este articulo, fue proteger
la privacidad de toda persona-en varios ambitos de su vida como io son aspectos
familiares y personales, comprometiendo a los estados que ratificaron dicha normativa
en su momento a velar porque existan leyes dentro los distintos paises que protejan la

intimidad de sus habitantes.
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3.1.2 Declaracién Americana de los Derechos y Deberes del Hombre

“Derecho a la proteccion a la honra, la reputacién personal y la vida privada y familiar.

Articulo V. Toda persona tiene derecho a la proteccion de la Ley contra los ataques

abusivos a su honra, a su reputacion y a su vida privada y familiar.”

La Organizacién de los Estados Americanos por medio de dicha declaracion estableci6
que los estados miembros deben contar con leyes vigentes, que tengan por objeto
proteger la vida privada de las personas y el derecho a su intimidad, toda persona tiene

derecho a mantener en secreto sus datos personales de caracter sensible.
3.1.3 Convencion Americana Sobre Derechos Humanos
“Articulo 11. Proteccién de la Honra y la Dignidad:

1. Toda persona tiene derecho al respeto de su honra y al reconocimiento de su
dignidad.

2. Nadie puede ser objeto de injerencias arbitrarias 0 abusivas en su vida privada, en la
de su familia, en su domicilio 0 en su correspondencia, ni de ataques ilegales a su
honra o reputacion.

3. Toda persona tiene derecho a la proteccién de la ley contra esas injerencias ¢ esos

ataques.”

Dicha normativa por medio de este articulo, no se refiere solamente a la proteccion de la

honra o de la reputacién de los individuos, sino también protege el derecho a la vida
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privada y a la intimidad. También reconoce que toda persona debe estar a saivo de
invasiones o agresiones abusivas y/o arbitrarias por parte de cualquier autoridad publica

o privada.
3.1.4 Pacto Internacional de Derechos Civiles y Politicos

“Articulo 14: Todés las personas son iguales ante los tribunales y cortes de justicia. Toda
persbna tendra derecho a ser oida publicamente y con las debidas garantias por un
tribunal competente, independiente‘ e imparcial, establecido por la ley, en la
substanciacion de cualquier acusacién de caracter penal formulada contra ella o para la

determinacién de sus derechos u obligaciones de caracter civil.

La prensa y el publico podran ser excluidos de la totalidad o parte de los juicios por
consideraciones de moral, orden publico o seguridad nacional en una sociedad
democratica, o cuando lo exija el interés de la vida privada de las partes o, en la medida
estrictamente necesaria en opinion del tribunal, cuando por circunstancias especiales del
asunto la publicidad pudiera perjudicar a los intereses de la justicia; pero toda sentencia
en materia penal o contenciosa sera publica, excepto en los casos en que el interés de
menores de edad exija lo contrario, 0 en las acusaciones referentes a -pleitos

matrimoniales o a la tutela de menores.”

Lo que se busca es proteger la privacidad e integridad de las personas ante la
~informacién que es considerada de dominio plblico y de ser publica poder ser muy
perjudicial para la persona, en la actualidad podemos observar que terceras personas
y/o la prensa se inmiscuyen en la vida privada de aquellos guatemaltecos que tienen

procesos judiciales haciéndolos publicos y de ese modo ser juzgados por la sociedad en
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Politica de la Republica de Guatemala, lo cual se considera una violaciéon a la norma

constitucional.

“Articulo 17: 1) Nadie sera objeto de injerencias arbitrarias o ilegales en su vida privada,
su familia, su domicilio o su correspondencia, ni de ataques ilegales a su honra y
reputacion. 2) Toda persona tiene derecho a la proteccion de la ley contra esas

injerencias o esos ataques.

El articulo anterior reafirma la proteccién que debe ser garantizada a la privacidad, la
familia y el domicilio sin olvidar la correspondencia, mientras hace énfasis en aspectos
importantes como lo son la reputaciéon y honra vitales para el individuo dentro de la

sociedad.

“Articulo 18: 1) Toda persona tiene derecho a la libertad de pensamiento, de conciencia
y de religién; este derecho incluye la libertad de tener o de adoptar la religién o las
creencias de su eleccién, asi como la libertad de manifestar su religiéon o sus creencias,
individual o colectivamente, tanto en publico como en privado, mediante el culto, la

celebracion de los ritos, las practicas y la ensefianza.”
A través del articulo anterior se garantiza la libertad de pensamiento y religién en privado,

a lo cual se garantiza la intimidad de las personas y asimismo el derecho a no ser

molestado o cuestionado mientras profese sus creencias.
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3.2 Regulacién nacional

A pesar que Guatemala tiene poca legislacion aprobada internamente en materia de
proteccidn de datos personales sensibles por no decir casi ninguna, es necesario
identificar la normativa interna aprobada a nivel nacional para poder tener el

conocimiento adecuado y de esta manera identificar vacios Iegéles dentro de la misma.
3.2.1 Constitucion Politica de la Republica de Guatemala

“Articulo 1.- Proteccién a la persona. El estado de Guatemala se organiza para proteger

a la persona y a la familia; su fin supremo es la realizacién del bien coman.”

Uno de los motivos principales de la conformacién del estado de Guatemala es la
proteccion a la persona como ser primordial y a la familia como base de la sociedad, eso
quiere decir que uno de los propésitos y razén de existir del estado es la proteccion del

individuo, y por ende le debe al mismo su existencia.

“Articulo 2.- Deberes del estado. Es deber del estado garantizarle a los habitantes de la
Republica la vida, la libertad, la justicia, la seguridad, la paz y el desarrollo integral de la

persona.

La proteccién a la persona no solo debe ser en cuanto a los datos que impliquen
informacién econémica, sino en cuanto a datos que de ser publicos puedan dafar el
entorno social, por lo qué el estado debe velar porque se garantice y proteja los datos

sensibles de todo habitante en el territorio nacional.
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“Articulo 3.- Derecho a la vida. El estado garantiza y protege la vida humana desde su

concepcidn, asi como la integridad y la seguridad de la persona.”

La proteccion hacia las persones debe ser tanto a nivel mental, fisico, espiritual como
social, por lo que el estado debe crear formas y procedimientos para protegerlas de

cualquier forma de amenaza que pueda surgir.

“Articulo 24.- Inviolabilidad de correspondencia, documentos vy libros. La
correspondencia de toda persona, sus documentos y libros son inviolables. Sélo podran
revisarse o incautarse, en virtud de resolucién firme dictada por juez competente y con
las formalidades legales. Se garantiza el secreto de la correspondencia y de las
comunicaciones telefénicas, radiofénicas, cablegraficas y otros productos de la
tecnologia moderna. Los libros, documentos y archivos que se relacionan con el pago de
impuestos, tasa, arbitrios y contribuciones, podran ser revisados por la autoridad

competente de conformidad con la ley.

Es punible revelar el monto de los impuestos pagados, utilidades, pérdidas, costos y
cualquier otro dato referente a las contabilidades revisadas a personas individuales o
juridicas, con excepcién de los balances generales, cuya publicacién ordene la ley. Los
documentos o informaciones obtenidas con violacion de este Articulo no producen fe ni

hacen prueba en juicio.”

El articulo que precede hace referencia al derecho que toda persona tiene a tener
privacidad y a decidir qué informaciéon desea hacer publica y que no, asi como
correspondencia, documentos, libros; asimismo en juicio los documentos obtenidos de

forma fraudulenta no tienen validez.
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“Articulo 30. Publicidad de los actos administrativos. Todos los actos de la administraci
son publicos. Los interesados tienen derecho a obtener, en cualquief tiempo, informes,
copias, reproducciones y certificaciones que soliciten y la exhibicién de los expedientes
que deseen consultar, salvo que se trate de asuntos militafes o diplomaticos de
seguridad nacional, o de datos suministrados por particulares bajo garantia de

confidencia.”

Podemos entender que todas las actuaciones originadas de la administracion puablica
deben ser publicas y unicamente le corresponde a las distintas autoridades extender a
los interesados siempre y cuando sea parte o tercero interesado directo la informacién
que sea requerida por estos, siempre y cuando existan las excepciones, las cuales
garanticen en todo momento la transparencia y evitar que entorpezcan y limiten el acceso

por parte de las entidades publicas.

“Articulo 31. Acceso a archivos y registros estatales. Toda persona tiene el derecho de
conocer lo que de elia conste en archivos, fichas o cualquier otra forma de registros
estatales, y la finalidad a que se dedica esta informacién, asi como a correccion,
rectificacion y actualizacién. Quedan prohibidos los registros y archivos de filiacién

politica, excepto los propios de las autoridades electorales y de los partidos politicos.”

Este articulo refleja el derecho que toda persona tiene de rectificar, actualizar y conocer
en las distintas bases de datos, la informacién que obre sobre su persona, pues otorga
este derecho sobre la documentacién y los archivos de las instituciones puablicas, pues
con los afios los distintos bancos de datos han liegado a representar una amenaza hacia

cada una de las personas, dicho derecho debe ser tanto en el ambito publico como
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privado, para que la proteccién sea extensiva y de mayor importancia en todos los

sentidos.

3.2.2 Ley De Acceso a la Informacién Publica - Decreto Niimero 57- 2008 del

Congreso de la Republica De Guatemala

En el afio 2008 se aprobd el Decreto 57 por el Congreso de la Republica de Guatemala
en el cual se legislo el acceso a la informacién considerada publica, lo cual contiene

datos personales y sensibles. Entre los Articulos mas importantes podemos encontrar:

“Articulo 1. Objeto de la Ley. La presente ley tiene por objeto: ...2. Garantizar a toda
persona individual el derecho a conocer y proteger los datos personales de lo que de ella

conste en archivos estatales, asi como de las actualizaciones de los mismos;”

Este es un vacio legal dentro de nuestra legislacion ya que al no existir una ley especifica
que abarque también a las entidades privadas, existe un gran riesgo y amenaza hacia
los datos considerados sensibles de las personas, ya que en la actualidad cualquier
empresa puede recabar datos y comercializarlos tanto a nivel nacional como

internacional.

Dentro de la ley citada en el Articulo 9 se estipulo las distintas definiciones relativas al

tema:
“Articulo 9 Definiciones. Para los efectos de la presente ley, se entiende por:

1. Datos personales: Los relativos a cualquier informacién concerniente a personas
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naturales identificadas o identificables.
Datos sensibles o datos personales sensibles: Aquellos datos personales que se
refieren a las caracteristicas fisicas 0 morales de las personas o a hechos o
circunstancias de su vida privada o actividéd, tales como los habitos personales, de
origen racial, el origen étnico, las ideologias y opiniones politicas, las creencias o
convicciones religiosas, los estados de salud fisicos 0 psiquicos, preferencia o vida
sexual, situaciéon moral y familiar u otras cuestiones intimas de similar naturaleza.
Habeas data: Es la garantia que tiene toda persona de ejercer el derecho para
conocer lo que de ella conste en archivos, fichas, registros o cualquier otra forma de
registros publicos, y la finalidad a que se dedica esta informacion, asi como a su
proteccién, correccion, rectificacion o actualizacién. Los datos impersonales no
identificables, como aquellos de caracter demografico recolectados para mantener
estadisticas, no se sujetan al régimen de habeas data o proteccion de datos
personales de la presente ley.

Informabién confidencial: Es toda informacién en poder de los sujetos obligados que
por mandato constitucional, o disposicion expresa de una ley tenga acceso
restringido, o haya sido entregada por personas individuales o juridicas bajo garantia
de confidencialidad.

Informacién publica: Es la informacién en poder de los sujetos obligados contenida
en los expedientes, reportes, estudios, actas, resoluciones, oficios, correspondencia,
acuerdos, directivas, directrices, circulares, contratos, convenios, instructivos, notas,
memorandos, estadisticas o bien, cualquier otro registro que documente el ejercicio
de las facultades o la actividad de los sujétos obligados y sus servidores publicos, sin
importar su fuente o fecha de elaboracién. Los documentos podran estar en cualquier
medio sea escrito, impreso, sonoro, visdal, electronico, informatico u holografico y

gue no sea confidencial ni estar clasificado como temporaimente reservado.
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7.
temporalmente restringido por disposicidn expresa de una ley, o haya sido clasificada

como tal, siguiendo el procedimiento establecido en la presente ley.”

Lo anterior establece los limites que se deben desarrollar en cuanto al tema de la
proteccién de datos personales sensibles lo cual también abarca los datos sensibles, sin
embargo no abarca o concerniente a las personas juridicas de caracter privado, asi
como los datos que son utilizados para calificar el récord crediticio, lo cual es una ventaja
aprovechada por financieras, bancos, cooperativas de ahorro y empresas privadas que
comercializan con dichas bases, por lo que podemos determinar que actian al margen

de la ley.

“Articulo 21: Limites del derecho de acceso a la informacién. El acceso a la informacién
publica sera limitado de acuerdo a lo establecido en la Constituciéon Politica de la
Republica de Guatemala, la que por.disposicién expresa de una ley sea considerada
confidencial, la informacién clasificada como reservada de conformidad con la presente
ley y las que de acuerdo a tratados o convenios internacionales ratificados por el estado

de Guatemala tengan clausula de reserva.”

Dentro de las facultades que la presente ley otorga, existen también limites que
establece, esto con el fin de proteger tanto a las personas como al propio estado debido
a que puede ser muy riesgoso que cierta informacion considerada como sensible sea
publica y por ende ser consultada por cualquier persona sin ningan limite o requisito en

especifico.
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informacién confidencial la siguiente:

1. La expresamente definida en el Articulo veinticuatro de la Constitucion Politica de la
Republica de Guatemalg;

2. La expresamente definida como confidencial en la Ley de Bancos y Grupos
Financieros;

3. La informacion calificada como secreto profesional;’

4. Laque por disposibién expresa de una ley sea considerada como confidencial;

5. Los datos sensibles o personales sensibles, que solo podran ser conocidos por el
titular del derecho; |

6. La informacién de particulares recibida por el sujeto obligado bajo garantia de

confidencia.

El fundamento de la clasificacién de confidencial se hara del conocimiento del particular
al resolver, en sentido negativo o acceso parcial, alguna solicitud de informacién,
permitiendo el acceso a las partes de la informacién que no fueren consideradas como

confidencial.”

El Estado debe velar porque la informacién considerada confidencial y los datos
sensibles sea respetada y la que se encuentre en las distintas instituciones publicas debe
ser resguardada,' abarcando también lo referente a la informacién de grupos financieros
y bancos, pero no establece que hacer con la informacién que estos poseen de sus

clientes, inicamente protegen la informacién propia de las entidades como tal.
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Asimismo con la informacién que sea denegada, debe ser bien fundamentada la negativa

correspondiente por parte de la autoridad requerida.

“‘Articulo 30. Habeas data. Los sujetos obligados seran responsables de los datos

personales y, en relacién con éstos, deberan:

1. Adoptar los procedimientos adecuados para recibir y responder las solicitudes de
acceso y correccion de datos que sean presentados por los titulares de los mismos o
sus representantes legales, asi como capacitar a los servidores publicos y dar a
conocer informacion sobre sus politicas en relacién con la proteccién de tales datos;

2. Administrar datos personales sélo cuando éstos sean adecuados, pertinentes y no
excesivos, en relaciéon con los propdsitos para los cuales se hayan obtenido;

3. Poner a disposicion de la persona individual, a partir del momento en el cual se
recaben datos personales, el documento en el que se establezcan los propdsitos para
su tratamiento;

4. Procurar gue los datos personales sean exactos y actualizados;

5. Adoptar las medidas necesarias que garanticen la seguridad, y en su caso
confidencia o reserva de los datos personales y eviten su alteracién, pérdida,

transmisioén y acceso no autorizado.

Los sujetos activos no podran usar la informacién obtenida para fines comerciales, salvo

autorizacion expresa del titular de la informacioén. *

En el articulo que precede lo que se intenta regular es que la informacioén que se posee

sea manejada con discrecion por parte de su poseedor, y asimismo otorga al obligado,
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si los datos no son considerados impertinentes, sensibles o de caracter adecuado, por io

que se genera una incertidumbre en cada caso en concreto.

“Articulo 31. Consentimiento expreso. Los sujetos obligados no podran difundir, distribuir
o comercializar los datos personales contenidos en los sistemas de informacién
desarrollados en el ejercicio de sus funciones, salvo que hubiere mediado el
consentimiento expreso por escrito de los individuos a que hiciere referencia la
informacién. El Estado vigilara cjue en caso de que se otorgue el consentimiento expreso,
no se incurra en ningn momento en vicio de la voluntad en perjuicio del gobernado,
explicandole claramente las consecuencias de sus actos. Queda expresamente
prohibida la comercializacién por cualquier medio de datos sensibles o datos personales

sensibles.”

Dicho consentimiento expreso en nuestro pais es utilizado en muchos casos por
entidades encargadas de reclutar personal para empresas privadas, que utilizan dicha
aceptacion para dar esperanza de que seran contratados y que su informacién sera paré
uso exclusivo y esto es lo que en realidad nunca se cumple, ya que estas comparten y
comercializan tanto los datos sensibles como personales sensibles reflejando la falta de

proteccidén y cumplimiento de la ley.

“Articulo 32. Excepcion del consentimiento. No se requerira el consentimiento del titular

de la informacién para proporcionar los datos personales en los siguientes casos:

1. Los necesarios por razones estadisticas, cientificas o de interés general previstas en
ley, previo procedimiento por el cual no puedan asociarse los datos personales con

el individuo a quien se refieran;

33

i m
iers,Ce

S C

I o

m ©

o ¢

=2

a1

3
g

v
lemala,

&g

D% 1
1\3(\? o2

S



emiimpresos02
Cuadro de texto


Estado, siempre y cuando los datos se utilicen para el ejercicio de facultades propias

de los mismos;
Cuando exista una orden judicial;
Los establecidos en esta ley;

Los contenidos en los registros publicos;

o o M ©

En los demas casos que establezcan las leyes.

En ningdn caso se podran crear bancos de datos o archivos con datos sensibles o datos
personales sensibles, salvo que sean utilizados para el servicio y atencién propia de la

institucién.”

Este articulo vulnera la ley y en ninglin momento es claro y exacto en su regulacion, en
virtud que deja a discrecion del que posea la informacion y este determine que es

necesario a su juicio compartir.

Asimismo enumera las circunstancias por las que no se necesita el consentimiento

expreso de la persona para ser trasmitida la informacién.

De igual manera establece que por ningiin motivo se pueden crear bancos de datos o
archivos con datos sensibles 0 datos personales sensibles, Gnicamente pueden ser
utilizados por la propia institucién, sin embargo es de conocimiento publico que en
Guatemala existen empresas que poseen informacion de bancos de datos y

comercializan con ellos, lo que va en contra de dicha regulacién.
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“Articulo 33. Acceso a los datos personales. Sin perjuicio de lo que dispongan otras leyes;
solo los titulares de la informacion o sus representantes legales podran solicitarla, previa
acreditacion, que se les proporcione los datos personales que estén contenidos en sus
archivos o sistema de informacién. Esta informacién debe ser entregada por el sujeto
obligado, dentro de los diez dias habiles siguientes contados a partir de la presentabién
de la solicitud, en formato comprensible para el solicitante, o bien de la misma forma
debe comunicarle por escrito que el sistema de datos personales no contiene los

referidos al solicitante.”

Este articulo confirma el derecho de cualquier persona a solicitar y obtener la informacion
existente sobre su persona, y de igual manera solicitar su eliminacion o correccién si
fuera falsa o estuviera desactualizada dentro de algin banco de datos, también otorga

al obligado un plazo para cumplir con el requerimiento respectivo.

“Articulo 34. Tratamiento de los datos personales. Los ti_tulares 0 sus representantes
legales podran solicitar, previa acreditacfén, que modifiqguen sus datos personales
contenidos en cualquier sistema de infdrmacién. Con tal propésito, el interesado debe
entregar una solicitud de modificaciones, en la que sefiale el sistema de datos
personales, indique las modificaciones que desea realizar y aporte la documentacion que
motive su peticion. El sujeto obligado debe entregar al solicitante, en un piazo no mayor
de treinta dias habiles desde la presentacion de la solicitud, una resolucién que haga
constar las modificaciones o bien, le informe de manera fundamentada, las razones por

las cuales no procedieron las mismas.’

Se le otorga un plazo para que el obligado modifique o corrija los datos de una persona

que lo acredite y requiera, y se le requiere deje constancia de dichas modificaciones o
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“Articulo 35. Denegacioén expresa. Contra la negativa de entregar o corregir datos

personales, procedera la interposicidén del recurso de revisién previsto en esta ley.”

Se encuentra regulado el procedimiento a seguir en caso el obligado se niegue a tanto a
entregar como a corregir la informacién existente en su banco de datos de una persona

que lo ha solicitado.

3.2.3 Cddigo Penal - Decreto Numero 17-73 del Congreso de la Republica de

Guatemala

El Cédigo Penal de Guatemala, establece figuras juridicas aplicables a casos en los
cuales se lleve a cabo un mal manejo de los datos personales entre los cuales se

encuentran:

“Articulo 159. Calumnia. Es calumnia la falsa imputacién de un delito de los que dan
lugar a procedimiento de oficio. El responsable de calumnia sera sancionado con prisiéon

de cuatro meses a dos afios y multa de cincuenta a doscientos quetzales.”

Muchas empresas que cuentan con bases de datos, sobre todo crediticias incluyen datos

erroneos y en algunos casos falsos por lo que deberian ser penalizados por dichas

acciones.

“Articulo 161.- Injuria. Es injuria toda expresion o accién ejecutada en deshonra,

descrédito menosprecio de otra persona. El responsable de injuria sera sancionado con
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prision de dos meses a un afno.”

En algunos casos existen empresas que se dedican a comercializar datos dentro de los
cuales se da una mala imagen de una persona sin que dichos hechos sean veridicos,
por lo que se esta incurriendo en un delito al desacreditar personas sin tener el

fundamento veridico de dicha informacion.

“‘Articulo 164.- Difamacién. Hay delito de difamacién, cuando las imputaciones
constitutivas de calumnia o injuria se hicieren en forma o por medios de divulgacién que
puedan provocar odio o descrédito, 0 que menoscaben el honor, la dignidad o el decoro
del ofendido, ante la sociedad. Al responsable de difamacion se le sancionara con prision

de dos a cinco afos.”

Las empresas comercializadoras de datos divulgan los mismos afectando el honor,
dignidad y decoro de las personas que se encuentran sefialadas de miiltiples formas

dentro de las mismas, violdndoles de esta manera sus derechos fundamentales.

“Articulo 170.- Autorizacién judicial. Nadie podra deducir accién de calumnia o injuria

causadas en juicio, sin previa autorizacion del juez o tribunal que de él conociere.”

De esta manera la Unica forma que tienen las empresas de comercializar datos de una
persona de manera legal seria, contar con la autorizacién otorgada por un juez

competente, ya que en muchos casos la informacion que obra es falsa o tergiversada.

“Articulo 171.- Ofensa a la memoria de un difunto. Cuando se ofendiere la memoria de

un difunto, la accién por calumnia, injuria o difamacién corresponde al cényuge,
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cualquiera de los ascendientes, descendientes, hermanos del difunto o al heredero del

mismo.”

En este articulo se le otorga a los familiares de! difunto el derecho de iniciar una accién
legal en contra de las empresas que comercializan con datos personales y sobre todo
sensibles ya que en muchos casos siguen teniendo informacién de personas fallecidas

y que en algun momento puede ser falsa.

“Articulo 274 "D". Registros prohibidos. Se impondra prisién de seis meses a cuatro afios
y multa de doscientos a mil quetzales, al que creare un banco de datos o un registro

informatico con datos que puedan afectar la intimidad de las personas.”

En Guatemala existen una gran cantidad de empresas que se dedican a realizar bancos
de datos que afectan de varias formas la intimidad de las personas por lo que se puede
decir que operan de forma ilegal y al no contar con supervision directa y constante no se

puede hacer cumplir con el articulo anterior.

“Articulo 274 "F". Uso de informacion. Se impondra prision de seis meses a dos aios, y
multa de doscientos a mil quetzales al que, sin autorizacién, utilizare los registros
informaticos de otro, o ingresare, por cualquier medio, a su banco de datos o archivos

electrénicos.”
No solo las empresas que prestan el servicio de comercializacion de datos operan de

forma ilegal sino también cometen un delito las instituciones y personas que contratan

dicho servicio para consulta de los datos que dichos bancos obran.
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3.2.4 Cddigo Procesal Penal -~ Decreto Numero 51-92 del Congreso

Republica de Guatemala

Dentro del Codigo Procesal Penal guatemalteco, podemos encontrar regulado el proceso
que debe seguirse en la comision de los delitos que tienen que ver con comercializacion

y bases de datos, entre los cuales podemos enumerar:

“‘Articulo 24 Quater. Accién privada. Seran perseguibles, sélo por accién privada, los

delitos siguientes:

1) Los relativos al honor,

2) Daiios;

3) Los relativos al derecho de autor, la propiedad industrial y delitos informaticos;
4) Violacién y revelacién de secretos;

5) Estafa mediante cheque.

En todos los casos anteriores, se procedera Unicamente por acusacion de la victima
conforme al procedimiento especial regulado en este Cdodigo. Si carece de medios
econdémicos, se procedera conforme el Articulo 539 de este Codigo. En caso de que la
victima fuere menor o incapaz, se procedera como lo sefiala el parrafo tercero del Articuio

anterior.”
Este articulo indica el procedimiento especial a seguir en los casos enumerados, asi

también cuando las personas carezcan de medios econdmicos, fueren menores o

incapaces.
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3.2.5 Ley de Bancos y Grupos Financieros — Decreto Nimero 19-2002 del Congreso

de la Republica de Guatemala

Dentro de la Ley de Bancos y Grupos Financieros de Guatemala podemos encontrar

regulado lo siguiente:

“‘Articulo 58. Sistema de informacién de riesgos. La Superintendencia de Bancos
implementara un sistema de informacién de riesgos, para lo cual los entes a que se
refiere la presente Ley estan obligados a proporcionar la informacién que para el efecto

determine dicha Superintendencia.

Al sistema de informacién de riesgos tendran acceso, exclusivamente para fines de
analisis de crédito, los bancos y grupos financieros y otras entidades de intermediacion

financiera que a pedido de la Superintendencia de Bancos apruebe la Junta Monetaria”

En Guatemala se establecieron solamente para las instituciones bancarias limitaciones
y alcances al acceso de la informacion, dejando desprotegida la informacion de las

personas particulares.

3.1.6 Leyde Equipos Terminales Mdviles — Decreto Nimero 8 - 2013 del Congreso

de la Republica de Guatemala

En el afio 2013 se aprobé dicha ley cuyo objetivo principal era reducir el creciente delito

de robo de teléfonos celulares en el pais y dentro de la misma se regulo lo siguiente:

“Articulo 3. Registro de usuarios a cargo de los operadores y confidencialidad de la
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comunicacién mévil, crear y administrar permanentemente un registro de cada uno de

sus usuarios del servicio mévil, tanto en la modalidad de la linea contratada en el plan
pos-pago o tarifario, como de las lineas pre-pago u otras formas contractuales que en el

futuro pudieren crearse.

Para dar cumplimiento a las obligaCiones previstas en este Articulo, los operadores
deberan implementar mecanismos para que sus usuarios procedan con la realizacion del
respectivo registro, de forma agil y dindmica, garantizando la continuidéd de los servicios,
a efecto que, dentro del plazo indicado en esta ley, se realiéen las fases de registro que
sean necesarias, debiendo informar a sus usuarios sobre el procedimiento del registro.
Los operadores no seran responsables de la veracidad de la informacion que sus
usuarios les proporcionen, pero deberan garantizar la confidencialidad de la misma a

excepcion de cuando se solicite por juez competente.”

El articulo dentro de dicha ley establece que se debe crear una base de datos que
contengan datos de los usuarios que poseen o adquieren un teléfono celular, pero al no
se ser cléra nuestra legislacién referente al tema, esto puede ser un gran riesgo en virtud
que dicha informacién no se encuentre protegida de manera eficiente y al no aplicarse'la
ley -en forma eficiente y existir mecanismos que resguarden y protejan los datos
personales, puede dar paso a una serie de actos delictivos al hacer uso indebido de

dichos datos.
“Articulo 4. Registro de usuarios de servicios de telefonia y comunicaciones moéviles.

Constituye obligacién de toda persona individual o juridica que sea usuario de servicios
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de telefonia y comunicaciones moéviles registrarse como tal, para lo cual debera

suministrar la informacién que le sea requerida en la forma, modo y tiempo que indique

su operador.

A partir de la fecha en que entre en funcionamiento el registro de usuarios a que se refiere
el Articulo anterior, toda nueva activacion de servicios debera contar con el registro del

usuario ante el operador respectivo.

Los usuarios actuales de servicios méviles tienen un plazo de treinta y seis meses para
registrarse ante su operador quien lo debera realizar de forma &gil y dinamica,

garantizando la continuidad de los servicios.

Es responsabilidad del usuario de servicios méviles informar a su operador de cualquier

cambio de titular de linea que se realice.”

Bajo la necesidad que se supervise a las instituciones que brinden los servicios de
telefonia y con ello se proteja de forma eficiente los datos personales y sensibles que
estos administren, las cuales han sido proporcionados por los usuarios de dichas
empresas, por lo que se necesita de una institucién que realice dichas supervisiones
para velar por la utilizacion adecuada de los mismos, de modo que no se comercialice

con dichos datos en forma amplia y perjudicial.
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4. Normativa relacionada con la proteccion de datos sensibles en Costa Rica

En materia de proteccion de datos sensibles Costa Rica como pais centroamericano es
quien mas se ha desarrollado en el tema, siendo pionero en la materia se ha preocupado
como estado de regular y velar por la proteccién a la intimidad de sus habitantes, tanto

en la comercializacion como almacenamiento de dichos datos.
4.1 Normativa Constitucional

Partiendo de la norma suprema en el pais y de los criterios constitucionales los cuales
velan por proteger en todo momento a las personas y evidencian la preocupacién del

legislador en cuanto al tema.
4.1.1 Constitucién Politica de Costa Rica

Dentro del marco juridico costarricense el derecho a la intimidad se encuentra regulado

en el Articulo 24 de la Constitucién Politica de Costa Rica el cual establece lo siguiente:

“Articulo 24: Se garantiza el derecho a la intimidad, a la libertad y al secreto de las

comunicaciones...”

Dicha proteccion se encuentra ligada intimamente a la persona por medio de su derecho
a la intimidad, ya que el estado le garantiza a sus habitantes la proteccién privada de sus

datos salvo que este decida como titular del derecho compartirlos con otras personas o
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en su caso entidades.

“El derecho a la intimidad abarca y protege el entorno familiar de la persona, por lo que
cada uno tiene derecho de exigir respeto no solo de sus actuaciones como ser individual,
sino también, como parte integrante de un nicleo familiar, dado que esos vinculos

inciden en la esfera de la personalidad de cada uno”. %2

Un articulo fundamentél en Costa Rica en cuanto al derecho de acceso a la informacioén,
es el 30 de la Constitucion Politica de dicho pais, que le da seguridad juridica el cual

establece:

"Se garantiza el libre acceso a los departamentos administrativos con propdsitos
de informacidén sobre asuntos de interés publico. Quedan a salvo los secretos de

Estado.”

En virtud de que el estado garantiza la dignidad humana por medio del derecho a la

intimidad como lo establece el Articulo 33 de dicha Constitucion:

“Articulo 33. Toda persona es igual ante la ley y no podra practicarse discriminacion

alguna contraria a la dignidad humana.”

Con la evolucidon de la humanidad y de la tecnologia a crecientes pasos se crea la
necesidad de regular el derecho a la intimidad de las personas, para lograr una mejor y

adecuada proteccion a los datos de las personas ante las grandes amenazas que surgen

2 Hernandez Valle, Rubén. El régimen juridico de los derechos fundamentales en Costa Rica. Pag.
144,
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Por lo que se puede decir que la intimidad es un derecho individual que no puede ser
trasferido, es exclusivo de cada persona y esta decide qué aspectos de su vida esta
dispuesta a compartir, asi como también qué pensamientos, hechos de su vida pasada,

con el fin de guardar su honor, imagen, vida privada, creencias, aspectos familiares.

“La intimidad es, entonces, no solo la salvaguarda de la esfera privada, sino también,
una garantia de convivencia y participacién social. Es una unién de la idea de tutelar de
una esfera intima y recéndita con la idea de libertad en la democracia, y en tal sentido,
opera como un punto de entronque con el concepto de autodeterminacion informativa,
en tanto y en cuanto, se garantice para el ciudadano un derecho de acceso a sus datos
personales como ejercicio activo de tutela de sus posibilidades de participacion

democratica.”®

El que un estado garantice a sus habitantes el derecho a la intimidad es vital para el
desarrollo dentro de sus relaciones dentro de una sociedad democratica en la cual se

goce libremente de las instituciones juridicas creadas por este.

Seguin la Procuraduria General de la Republica de Costa Rica por medio de su Dictamen
nimero C-246 del afio 1995 analiza que: “...el derecho a la intimidad no es solo el
derecho de mantener oculta o reservada informacién sobre ciertos aspectos licitos de la |
vida, sino el derecho de controlar el manejo y circulacién de informes suministrados a

terceros en apoyo de alguna gestion” 24

2 Chirino, Alfredo. Op. Cit. Pag. 46.
24 procuraduria General de la Republica de Costa Rica, Dictamen C-246, 1995.
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La sala constitucional de Costa Rica en su sentencia nimero 136-2003 manifesté: “...Es
menester indicar que no siempre la informaciéon administrativa de interés publico que

busca un administrado se encuentra en un expediente, archivo o registro administrativo.

El derecho de acceso a la informaciéon administrativa es un mecanismo de control en
manos de los administrados, puesto que, le permite a éstos, ejercer un control éptimo de
la legalidad y de la oportunidad, conveniencia 0 mérito y, en general, de la eficacia y
eficiencia de la funcién administrativa desplegada por los diversos entes publicos. Las
administraciones publicas eficientes y eficaces son aquellas que se someten al control y
escrutinio publico, pero no puede existir un control ciudadano sin una adecuada
informacién. De este modo, se puede establecer un encadenamiento l6gico entre acceso
a la informacion administrativa, conocimiento y manejo de ésta, control ciudadano

efectivo u oportuno y administraciones publicas eficientes.

El derecho de acceso a la informacién administrativa tiene un profundo asidero en una
serie de principios y valores inherentes al Estado Social y Democratico de Derecho, los
cuales, al propio tiempo, actia. Asi, la participacién ciudadana efectiva y directa en la
gestién y manejo de los asuntos publicos resulta inconcebible si no se cuenta con un
bagaje importante de informacién acerca de las competencias y servicios administrativos,
de la misma forma, el principio democratico se ve fortalecido cuando las diversas fuerzas
y grupos sociales, econdmicos y politicos participan activa e informadamente en la
formacién y ejecuciéon de la voluntad publica. Finalmente, el derecho de acceso a la
informacion administrativa es una herramienta indispensable, como otras tantas, para la

vigencia plena de los principios de transparencia y publicidad administrativas...”

En el mismo sentido la Sala Constitucional de la Republica de Costa Rica en la sentencia
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manifestar que escapan del dominio pulblico los datos intimos como, por
ejemplo: orientacién ideolégica, fe religiosa, preferencias sexuales, domicilio,
comunicaciones, entre otros. “...debe el Estado procurar que los datos intimos
(también llamados "sensibles") de las personas no sean siquiera accedidos sin su

expreso consentimiento.

Se trata de informaciones que no conciernen mas que a su titular y a quienes
éste quiera participar de ellos, tales como su orientacion ideoldgica, fe religiosa y origen
racial, es decir, aquellos aspectos propios de su personalidad, y que como tales escapan
del dominio publico, integrando parte de su intimidad del mismo modo que su domicilio y

© sSus comunicaciones escritas, electronicas, etc...”

También manifestd en el mismo sentido: Archivos médicos y datos estrictamente
personales contenidos en registros publicos o privados son de acceso restringido:
“...En un segundo nivel de restriccion se encuentran las informaciones que, aun
formahdo parte de registros publicos o privados, no ostentan el caracter de
"puUblicas”, ya que salvo unas pocas excepciones interesan solo a su titular, pero
no a la generalidad de los usuarios del registro. Ejempio de este ultimo tipo son los
archivos medicos de los individuos, asi como los datos estrictamente personales que
deban ser aportados a los diversos tipos de expedientes administrativos. En estos
casos, si bien el acceso a ios datos no esta prohibido, si se encuentra restringido a la

Administracién y a quienes ostenten un interés directo en dicha informacion...”.

Dicha sentencia abarco el acceso a datos privados no sensibles y expreso que la entrega

de dicha informacién no necesariamente requiere aprobacién de titular. “...En un grado
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forman parte del fuero intimo de la persona, sino que revelan datos de eventual

interés para determinados sectores, en especial el comercio. Tal es el caso de los
habitos de consumo de las personas (al menos de aquellos que no quepan dentro del
concepto de datos sensibles). En estos supuestos, el simple acceso a tales datos
no necesariamente requiere la aprobacion del titular de los mismos ni constituye

una violacion a su intimidad, como tampoco su almacenamiento y difusion...”

Establecié también que los datos personales y la informacién debera ser acopiada y
empleada a fin de garantizar la integridad, veracidad, exactitud y empleo adecuado
de los datos: “...No obstante, la forma como tales informaciones sean empleadas
si reviste interés para el Derecho, pues la misma debera ser realizada de forma
tal que se garantice la integridad, veracidad, exactitud y empleo adecuado de los
datos. Integridad, porque las informaciones parciaies pueden inducir a errores en
la interpretaciébn de los datos, poniendo en eventual riesgo el honor y otros

intereses del titular de la informacion.

Veracidad por el mero respeto al principio constitucional de buena fe, y porque el
almacenamiento y uso de datos incorrectos puede llevar a graves consecuencias
respecto del perfil que el consultante puede hacerse respecto de la persona. Exactitud,
porque los datos contenidos en dichos archivos deben estar identificados de manera
tal que resulte indubitable la titularidad de los mismos, asi como el caracter y
significado de las informaciones. Ademas, el empleo de tales datos debe
corresponder a la finalidad (obviamente licita) para la que fueron recolectados, y

no para otra distinta...”
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Se analizé y establecié que la excepcion al secreto banbario en relaciéon al
comportamiento crediticio de las personas es de interés publico: acciones como deudor
y antecedentes lo siguiente: “...Finalmente, se encuentran los datos que, aun siendo
personales, revisten un marcado interés publico, tales como los que se refieren al
comportamiento crediticio de las personas; no son de dominio publico los montos y
fuentes del endeudamiento de cada individuo, pero si lo son sus acciones como
deudor, la probidad con que haya honrado sus obligaciones y la existencia de
antecedentes de incumplimiento crediticio, datos de gran relevancia para asegurar

la normalidad del mercado de capitales y evitar el aumento desmedido en los intereses

por riesgo...”
4.2 Normativa ordinaria

La legislacion costarricense cuenta con una ley especifica de la materia, que merece ser
analizada y desarrollada en sus puntos mas importantes y con ellos determinar las
distintas instituciones, definiciones, procedimientos y principios plasmados dentro de

dicho cuerpo legal.

4.21 Ley de Proteccion de la Persona Frente Al Tratamiento de sus Datos

Personales — Ley Niimero 8968

El 27 de junio del afio 2011 fue aprobada la Ley de Proteccion de la Persona Frente
al Tratamiento de sus Datos Personales, Ley Numero 8968, ubicandose para el

efecto el cinco de septiembre del mismo afio.

La cual en su primer articulo establece como objetoy fin: “...garantizar a cualquier
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a sus derechos fundamentales, concretamente, su derecho a la autodeterminacion

informativa en relaciéon con su vida o actividad privada y demas derechos de la
personalidad, asi como la defensa de su libertad e igualdad con respecio al
tratamiento automatizado o manual de los datos correspondientes a su persona o

bienes.”

Como puede analizarse, dicha norma hace mencién de los derechos que tienen las
personas dentro de la republica de Costa Rica sin hacer diferencia entre nacionalidad,
residencia o domicilio por lo que es de aplicacidén forzosa para todos habitantes ya sean
nacionales o extranjeros, con residencia 0 en transito y asimismo enumera como parte
de los derechos fundamentales la vida y la actividad (vida) privada asi también los datos

de las personas o bienes.
El Articulo 3 de dicha ley regula “Para los efectos de la presente ley se define lo siguiente:

a) Base de datos: cualquier archivo, fichero, registro u otro conjunto estructurado
de datos personales, que sean objeto de tratamiento o procesamiento,
automatizado o manuales, cualquiera que sea la modalidad de su elaboracion,
organizacion o acceso.

b) Datos personales: cualquier dato relativo a una persona fisica identificada o
identificable.

c) Datos personales de acceso irrestricto: los contenidos en bases de datos
publicas de acceso general, segln dispongan leyes especiales y de conformidad con
la finalidad para la cual estos datos fueron recabados.

d) Datos personales de acceso restringido: los que aun formando parte de registros de
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h)

o para la Administracion Publica.

Datos sensibles: informacién relativa al fuero intimo de la persona, como por
ejemplo los que revelen origen racial, opiniones politicas, convicciones
religiosas o espirituales, condicidon socioeconémica, informacién biomédica
o genética, vida y orientacién sexual, entre otros.

Deber de conﬁd}encialidad: obligacién de los responsables de bases de datos,

personal a su cargo y del personal de la Agencia de Proteccién de Datos de los

Habitantes (Prodhab), de guardar la confidencialidad con ocasion del gjercicio de

las facultades dadas por esta ley, principaimente cuando se acceda a informacion
sobre datos personales y sensibles. Esta obligacién perdurara aun después de
finalizada la relacion con la base de datos.

Interesado: persona fisica, titular de los datos que sean objeto del tratamiento
automatizado o manual.

Responsable de la base de datos: persona fisica o juridica que administre,

-gerencie o se encargue de la base de datos, ya sea esta una entidad publica o

privada, competente, con arreglo a la ley, para decidir cuél es la finalidad de la
base de datos, cudles categorias de datos de caracter personal deberan
registrase y qué tipo de tratamiento se les éplicarén.

Tratamiento de datos personales: cUanuier operacién o conjunto de operaciones,

efectuadas mediante procedimientos automatizados o manuales y aplicadas

" a datos personales, tales como la recoleccién, el registro, la organizacion, la

conservacion, la modificacion, la extraccion, la consulta, la utilizacién, la
comunicacién por transmision, difusién o cualquier otra forma que facilite el
acceso a estos, el cotejo o la interconexion, asi como su blogueo, supresion o

destruccioén, entre otros.”
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mas comunes de los distintos aspectos regulados dentro de la presente ley, por lo que

en ese sentido es mas efectiva la interpretacion a la hora de analizar dicho marco iegal,
en ese mismo sentido dicho Articulo nos define los datos sensibles como la: “informacién
relativa al fuero intimo de la persona, como por ejemplo los que revelen origen
racial, - opiniones politicas, convicciones religiosas o0 espirituales, condicién
socioeconémica, informaciéon biomédica o genética, vida y orientaciéon sexual, entre
otros.” Dando una amplia interpretacién de dicho término y tratando de abarcar los

aspectos fundamentales de la persona.

El Articulo 4 del mismo cuerpo legal establece: “Toda persona tiene derecho a la
autodeterminacién informativa, la cual abarca el conjunto de principios y garantias
relativas al legitimo tratamiento de sus datos personales reconocidos en esta seccion.
Se reconoce también la autodeterminacién informativa como un derecho
fundamental, con el objeto de controlar el flujo de informaciones que conciernen a
cada persona, derivado del derecho a la privacidad, evitando que se propicien

acciones discriminatorias.”

El articulo anterior regula el derecho al control que tiene toda persona sobre su
informacién personal y sensible la cual obra en los registros tanto privados como publicos
esencialmente los almacenados en de forma informatica.

El Articulo 5 del mismo cuerpo legal regula: “Principio de consentimiento informado

1) Obligacion de informar:
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a las personas titulares o0 a sus representantes, de modo expreso, preciso e

inequivoco:

a) De la existencia de una base de datos de caracter personal.

b) De los fines que se persiguen con la recoleccién de estos datos.

c) Delos destinétarios de la informacién, asi como de quiénes podran consultaria.

d) Del caracter obligatorio o facultativo de sus respuestas a las preguntas qué se
le formulen durante la recoleccidn de los datos.

e) Del tratamiento que se dara a los datos solicitados.

f) De las consecuencias de la negativa a suministrar los datos.

g) De la posibilidad de ejercer los derechos que le asisten.

h) De la identidad y direccion del responsable de la base de datos.

Cuando se utilicen cuestionarios u otros medios para la recoleccion de datos personales

figuraran estas advertencias en forma claramente legible.

2) Otorgamiento del consentimiento

Quien recopile datos personales deberad obtener el consentimiento expreso de la
persona titular de los datos o de su representante. Este consentimiento debera constar
por escrito, ya sea en un documento fisico o electrénico, el cual podra ser revocado

de la misma forma, sin efecto retroactivo.

No sera necesario el consentimiento expreso cuando:
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a) Exista orden fundamentada, dictada por autoridad judicial
acuerdo adoptado por una comisién especial de investigacion de la Asamblea
Legislativa en el ejercicio de su cargo.

b) Se trate de datos personales de acceso irrestricto, obtenidos de fuentes de
acceso publico general.

c) Los datos deban ser entregados por disposicidn constitucional o legal.

Se prohibe el acopio de datos sin el consentimiento informado de la persona, o bien,

adquiridos por medios fraudulentos, desleales o ilicitos.”

El articulo que precede es de gran importancia en virtud que regula dos escenarios
posibles, el primero en el sentido que las personas deben otorgar consentimiento de
forma expresa cuando alguien decida almacenar o recabar datos personales o sensibles
y enumera ocho supuestos en los cuales que pueden darse durante la recoleccion de los

mismos y enfocado al que hacer de estos.

El segundo gque dicho consentimiento lo debe obtener la persona que esta recolectado
los datos y este debe obrar por escrito y el mismo puede ser revocado por el titular en
cualquier momento.

Asimismo establece tres supuestos considerados como excepcionales, como lo son las
érdenes judiciales de entregar dicha informacion, datos de caracter general y publicos y

cuando la propia constitucién establezca la obligacion de proporcionar dicha informacion.

E! Articulo 7 establece los Derechos que le asisten a la persona:
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“Se garantiza el derecho de toda persona al acceso de sus datos personales, rectificacion

o supresién de estos y a consentir la cesién de sus datos. La persona responsable de la

base de datos debe cumplir lo solicitado por la persona, de manera gratuita, y resolver

en el sentido que corresponda en el plazo de cinco dias habiles, contado a partir de la

" recepcion de la solicitud.

1.- Acceso a la informacion

La informacién deberd ser almacenada en forma tal que se garantice plenamente

el derecho de acceso por la persona interesada. El derecho de acceso a la informacion

personal garantiza las siguientes facultades del interesado:

a)

b)

Obtener en intervalos razonables, segin se disponga por reglamento, sin
demora y a titulo gratuito, la confirmacion o no de la existencia de datos suyos en
archivos 0 bases de datos. En caso de que si existan datos suyos, estos
deberan ser comunicados a la persona interésada en forma precisa y entendible.
Recibir la informacién relativa a su persona, asi como la finalidad con que
fueron recopilados y el uso que se le ha dado a sus datos personales. El
informe debera ser completo, claro y exento de codificaciones. Debera
estar -acompafiado de una explicacién de los términos técnicos que se utilicen.

Ser informado por escrito de manera amplia, por medios fisicos o electrénicos,
sobre la totalidad del registro perteneciente al titular, aun cuando el requerimiento
solo comprenda un aspecto de los datos personales. Este informe en ningun
caso podra revelar datos pertenecientes a terceros, aun cuando se vinculen
con la persona interesada, excepto cuando con ellos se pretenda configurar un

delito- penal.
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utilizado en los tratamientos de sus datos personales. El ejercicio del derecho al cual

se refiere este Articulo, en el caso de datos de personas fallecidas, le correspondera

a sus sucesores o herederos.
2.- Derecho de rectificacion

Se garantiza el derecho de obtener, llegado el caso, la rectificacion de los datos
personales y su actualizacién o la eliminacion de estos cuando se hayan tratado
con infraccidbn a las disposiciones de la presente ley, en particular a causa del
caracter incompleto o inexacto de los datos, o hayan sido recopilados sin

autorizacion del titular.

Todo titular puede solicitar y obtener de la persona responsable de la base de
datos, la rectificacién, la actualizacion, la cancelacion o la eliminacién y el cumplimiento

de la garantia de confidencialidad respecto de sus datos personales.”

El ejercicio del derecho al cual se refiere este Articulo, en el caso de datos de personas:

fallecidas, le correspondera a sus sucesores o0 herederos.

El Articulo 7 otorga el derecho a toda persona a tener acceso a sus datos personales,
rectificarlos o solicitar la eliminacioén, consentir o ceder los mismos, por lo que es de gran
importancia dentro de la legislacién costarricense debido a que garantiza el control que
toda persona puede llegar a tener sobre sus datos que sean almacenadas por otra u

otras personas.
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Articulo 8 establece: “Excepciones a la autodeterminacién informativa del ciudadano.

Los principios, los derechos y las garantias aqui establecidos podran ser limitados
de manera justa, razonable y acorde con el principio de transparencia

administrativa, cuando se persigan los siguientes fines:

a) La seguridad del Estado.

b) . La seguridad y el ejercicio de la autoridad publica.

¢) La prevencion, persecucion, investigacion, detenciéh y represion de las infracciones
penales, o de las infracciones de la deontologia en las profesiones.

d) El funcionamiento de bases de datos que se utilicen con fines estadisticos,
histéficos o de investigacion cientiﬁca, cuando no exista riesgo de que las
personas sean identificadas.

e) La adecuada prestacién de servicios publicos.

f) La eficaz actividad ordinaria de la administraciéon, por parte de las autoridades

oficiales.”

Este Articulo enumera los casos en los cuales los derechos a la privacidad de los datos
personales y sensibles de las personas pueden ser limitados y en consecuencia dicha
informacién debera ser entregada de manera obligatoria sin excepcién alguna.

El Articulo 9 enumera y desarrolla: “Categorias particulares de los datos.
Ademas de las reglas generales establecidas en esta ley, para el tratamiento de los

datos personales, las categorias particulares de los datos que se mencionaran, se

regiran por las siguientes disposiciones:
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Datos sensibles: Ninguna persona estara obligada a suministrar datos sensibles. Se
prohibe el tratamiento de datos de caracter personal que revelen el origen racial
o étnico, opiniones politicas, convicciones religiosas, espirituales o filoséficas,

asi como los relativos a la salud, la vida y ia orientacién sexual, entre otros.

Esta prohibicién no se aplicara cuando:

a)

b)

d)

El tratamiento de los datos sea necesario para salvaguardar el interés vital del
interesado o de otra persona, en el supuesto de que la persona interesada esté fisica
o juridicamente incapacitada para dar su consentimiento.

El tratamiento de los datos sea efectuado en el curso de sus actividades
legitimas y con las debidas garantias por una fundacién, una asociaciéon o
cualquier otro organismo, cuya finalidad sea politica, filoséfica, religiosa o sindical,
siempre que se refiera exclusivamente a sus miembros o a las personas que
mantengan contactos regulares con la fundacion, la asociaciéon o el organismo, por
razén de su finalidad y con tal de que los datos no se comuniquen a terceros
sin el consentimiento de las personas interesadas.

El tratamiento se refiera a datos que la persona interesada haya hecho
publicos voluntariamente © sean necesarios para el reconocimiento, el
ejercicio o la defensa de un derecho en un procedimiento judicial.

El tratamiento de los datos resulte necesario para la prevencion o para el
diagnéstico médico, la prestacién de asistencia sanitaria o tratamientos meédicos,
o la gestién de servicios sanitarios, siempre que dicho tratamiento de datos sea
realizado por un funcionario o funcionaria del area de la salud, sujeto al secreto
profesional o propio de su funcién, o por otra persona sujeta, asimismo, a una

obligacién equivalente de secreto.
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2) Datos personales de acceso restringido.

Datos personales de acceso restringido son los que, aun formando parte de registros
de acceso al publico, no son de acceso irrestricto por ser de interés solo para su titular
o0 para la Administracién Pulblica. Su tratamiento serd permitido uUnicamente para

fines publicos o si se cuenta con el consentimiento expreso del titular.

3) Datos personales de acceso irrestricto son los contenidos en bases de datos puUblicas
de acceso general, segun lo dispongan las leyes especiales y de conformidad

con la finalidad para la cual estos datos fueron recabados.

No se consideraréh‘contemplados en esta categoria: la direccién exacta de la residencia,
excepto si su uso es producto de un mandato, citaciéon o notificacién administrativa
o judicial, o bien, de una operacion bancariaro financiera, la fotografia, los nimeros
de teléfono privados y otros de igual naturaleza cuyo tratamiento pueda afectar los

derechos y los intereses de la persona titular.
4) Datos referentes al comportamiento crediticio.

Los datos referentes al comportamiento crediticio se regiran por las normas que regulan
el Sistema Financiero Nacional, de modo que permitan garantizar un grado
de riesgo aceptable por parte de las entidades financieras, sin impedir el pleno
ejercicio del derecho a la autodeterminacion informativa ni exceder los limites de esta

»

ley.
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El Articulo 9 desarrolla los datos en cuatro categorias: Datos sensibles, Datos personales,,, ., <>
de acceso restringido y Datos personales de acceso irrestricto y Datos referentes al
comportamiento crediticio, es de gran importancia en virtud que define los distintos tipos,
y las distintas excepciones aplicables a cada categoria, asimismo enumera ejemplos de

los distintos datos.

El Articulo 15 regula: “Agencia de Proteccién de Datos de los habitantes (Prodhab).

Créase un o6rgano de desconcentracidn maxima adscrito al Ministerio de Justiciay
Paz denominado Agencia de Proteccién de Datos de los habitantes (Prodhab). Tendra
personalidad juridica instrumental propia en el desempefio de las funciones que le asigna
esta ley, ademas de la administraciéon de sus recursos y presupuesto, asi como para
suscribir los contratos y convenios que requiera para el cumplimiento de sus

funciones. La Agencia gozara de independencia de criterio.”

E! Articulo 16 establece: “Atribuciones

Son atribuciones de la Prodhab, ademas de las otras que le impongan esta u otras

normas, las siguientes:

a) Velar por el cumplimiento de la normativa en materia de proteccién de datos, tanto
por parte de personas fisicas o juridicas privadas, como por entes y érganos publicos.

b) Llevar un registro de las bases de datos reguladas por esta ley.

c) Requerir, de quienes administren bases de datos, las informaciones necesarias para

el ejercicio de su cargo, entre ellas, los protocolos utilizados.

60


emiimpresos02
Cuadro de texto


s 2 TG T
C e S o
> @
v fos
<
————
=Ci 3
3

d) Acceder a las bases de datos reguladas por esta ley, a efectos de hacer
cumplir efectivamente las normas sobre proteccién de datos personales. Esta
atribucion se aplicard para los casos concretos presentados ante la Agencia y,
excepcionalmente, cuando se tenga evidencia de un mal manejo generalizado |
de la base de datos o sistema de informacion.

e) Resolver sobre los reclamos por infracciébn a las normas sobre protecciéh de
los datos personales.

fy Ordenar, de oficio o a peticiobn de parte, la supresion, rectificacion, adicion o
restriccion en la circulacion de las informaciones contenidas en los archivos y
las bases de datos, cuando estas contravengan las normas sobre proteccion de
los datos personales.

g) Imponer las sanciones establecidas, en el Articulo 28 de esta ley, a las personas
fisicas o juridicas, publicas o privadas, que infrinjan las normas sobre proteccion
de los datos personales, y daf traslado al Ministerio Publico de las que puedan
configurar delito.

h) Promover y contribuir en la redaccjén de normativa tendiente a implementar las
normas sobre proteccion de los datos pe‘rsonales.

i) Dictar las directrices necesarias, las cuales deberan ser publicadas en el diario
oficial La Gaceta, a efectos de que las instituciones publicaé implementen los
procedimientos adecuados respecto del manejo de los datos personales, respetando
los diversos grados de autonomia administrativaéindependencia funcional.

j) Fomentar entre los habitantes el conocimiento de los derechos concernientes
al acopio, eI. almacenamiento, la transferencia y el uso de sus datos personales.
En el ejercicio de sus atribuciones, la Prodhab debera emplear
procedimientos automatizados, de acuerdo con Ias. mejores herramientas

tecnolégicas a su alcance.”
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El Articulo 15 le da vida legal a la Agencia de Proteccién de Datos de los habitantes que
podra ser abreviada como “PRODHAB’, y el Articulo 16 del mismo cuerpo legal
desarrolla las distintas funciones con las que cuenta dicha agencia siendo dentro de las
mas importantes de sefialar: el velar por el cumplimiento de la legislacion en materia de
proteccién de datos para todo tipo de personas individuales como juridicas y el de llevar

un registro de las distintas bases de datos asi como la supervision de las mismas.

4.2.2 Reglamento a la Ley de Proteccion de la Persona Frente al Tratamiento de

sus Datos Personales Decreto Ejecutivo N.° 37554-Jp

Con fecha 30 de octubre de 2012 fue aprobado el Reglamento a la Ley de Proteccidn
Frente al Tratamiento de sus Datos Personales, Decreto Ejecutivo Nimero 37554-JP el

cual fue publicado el cinco de marzo de dos mil trece.

El cual desarrolia y dicta las directrices a seguir por parte de la Ley de Proteccion de la

Persona Frente al Tratamiento de sus Datos Personales, en su aplicacion.

El Articulo 2 establece “Ademas de las definiciones establecidas en la Ley de Proteccién
de la Persona Frente al Tratamiento de sus Datos Personales, para los efectos
delpresente Reglamento se entendera por: |

a) Agencia o PRODHAB: Agencia de Proteccién de Datos de los Habitantes.

b) Base de datos: Cualquier archivo, fichero, registro u otro conjunto estructurado
de datos personales publicos o privados, que sean objeto de tratamiento,
automatizado o manual, en el sitio 0 en la nube, bajo control o direccion de un
responsable, cualquiera que sea la modalidad de su elaboracion, organizacion

0 acceso.
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u otro conjunto estructurado de datos personales publicos 0  privados,
mantenidos por personas fisicas o0 juridicas con fines exclusivamente
internos, personales o domésticos, siempre y cuando éstas no sean vendidas
o administradas con fines de distribucion, difusién o comercializacion.

Bases de datos de acceso publico: Aquellos ficheros, érchivos, registro u otro
conjunto, estructura de datos que pueden ser consultados por cualquier persona que
no estén impedidos por una norma limitativa, o sin mas exigencia que el pago
de una contraprestacion.

Comercializar: Vender, transar, intercambiar o de cualduier manera enajenar o
pignorar, con fines de lucro a favor de un tercero, una o mas veces, aquelios
datos personales que consten en bases de datos.

Consentimiento del titular de los datos personalés: Toda manifestacién de voluntad,
expresa, libre, inequivoca, informada y especifica que se otorgue por escrito,
para un fin determinado, mediante la cual el titular de los datos personales o su
representante, consienta el tratamiento de sus datos personales.

Responsable: Toda persona fisica o juridica, publica o privada, que administre
0, gerencia o, se encargue o, sea propietario, de una o mas bases de. datos publicas
o privadas, competente con arreglo a la Ley, para decidir cual es la finalidad
de la base de datos, cuéles' categorias de datos de caracter personal deberan
registrarse y qué tipo de tratamiento les aplicaran.

Titular o interesado: Persona fisica duefia de los datos personales tutelados en

la Ley, o su representante...”

El Articulo 2 de dicho reglamento desarrolla y establece conceptos y definiciones sobre
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las principales instituciones que se'pueden encontrar dentro tanto de la Ley de Proteccién

de la Persona Frente al Tratamiento de sus Datos Personales como de su reglamento.

Dentro de las principales definiciones se pueden encontrar son PRODHAB o Agencia de
Proteccion de Datos de los Habitantes, asi como desarrollar lo que es Base de datos,
Base de datos interna, personal 0 doméstica y Base de datos de acceso publico para

evitar confusiones a la hora de interpretar dicha norma legal.

Asi como la definicién legal de gran importancia como lo es la de comercializar y
consentimiento del titular de los datos personales, responsable y titular o interesado de
gran ayuda para entender quién es la persona y como puede consentir en todo momento
el tratamiento de sus datos, tanto personales como los mas importantes como lo son los

datos sensibles.

En el Articulo 70 de dicho Reglamento se establece “Fijaciéon de sanciones.

La Agencia, en caso de que asi correspondiere como resuitado del
procedimiento administrativo realizado, procederda a imponer las sanciones
respectivas seglin éstas hayan sido determinadas como leves, graves o gravisimas,
conforme lo dispone la Ley, lo anterior tomando en cuenta el hecho generador de
la infraccién, en el mismo acto final. En tal supuesto, se debera enumerar las infracciones
en las que incurri6 el responsable, el monto que debe cancelar, el plazo para hacerlo y
el nUmero de cuenta que para el efecto designard la Agencia, a su vez cuando
corresponda, el plazo para la modificacion, suspensidon o eliminacion de los datos

personales. Ademas, la Agencia podra imponer apercibimientos escritos a
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la Leyy este Reglamento.”

E! anterior Articulo regula la imposicién de una sancién como resultado final de un
procedimiento administrativo la cual sera impuesta por la Agencia de Proteccién de Datos
de los Habitantes de conformidad con el tipo de sancion impuesta la cual debera ser

efectiva mediante deposito a una cuenta que sera determinada por dicha agencia.
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CAPITULO V

5. Analisis comparativo entre la legislacion de Guatemala y la legislacion de Costa

Rica sobre la proteccién de datos sensibles

En Guatemala existe un problema latente con la comercializacién de datos personales,
pero alin mas preocupante con la comercializacion, trasferencia, venta y acceso a datos
de caracter personal considerados sensibles, dicha problematica crece dia a dia,

creando el efecto de bola de nieve.

A pesar que en Guatemala existe un interés en el ambito de la proteccién de datos
personales, este pais no cuenta con una ley especifica de proteccion a los datos
personales y datos sensibles de caracter general, ni con un proyecto eficiente de
reformas a la Ley de Libre Acceso al Informacién, que es muy necesario desde hace
afios en virtud que dicha ley contiene vacios legales y penas consideradas relativamente

leves.

A diferencia de Costa Rica que cuenta con una ley especifica de la materia como lo es
la Ley Namero 8968 - Ley de Proteccidon de la Persona Frente al Tratamiento de sus
Datos Personales y mas aun con un reglamento que desarrolla dicha ley como o es el
Decreto Ejecutivo Niimero 37554-JP - Reglamento a la Ley de Proteccion de la Persona

Frente al Tratamiento de sus Datos Personales.

En lo que diferencia por parte de los legisladores la preocupacion y su efectivo trabajo
dentro del Congreso al momento de poner énfasis en temas de actualidad y que son de

preocupacion a nivel nacional como lo es la proteccién de datos personales y mas
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desarrollan, contienen e implican para la sociedad.

En Guatemala el tema ha pasado desapercibido y no ha sido tratado con la seriedad
que amerita, por lo que hasta el momento no se ve una clara regulacién y proteccién de
los datos personales y sensibles en virtud que la ley existente esta enfocada a las

instituciones. y funcionarios publicos y al estado en general.

A diferencia de Costa Rica cuya ley es de orden publico y tiene como objetivo
garantizar a cualquier persona, independientemente de su nacionalidad, residencia
o domicilio, el respeto y proteccién en cuanto a la comercializacion, almacenamiento,
traslado y acceso a sus datos personales y sensibles, por o que su ambito de aplicacién

se extiende como la propia ley lo establece a organismos publicos y privados.

Guatemala no es pionera en este tema a diferencia de otros paises como México, Costa
Rica, Chile y muchos otros mas, sin embargo puede tomar como ejemplo a otros paises
y lograr eficiencia en el tema abarcando y dejando sin vacios legales la normativa
existente y mas aun aprobando leyes y reglamentos cuya naturaleza y esencia sea velar

por la proteccién de los datos mas importantes como lo son los sensibles.

La aprobacién de la Ley de Acceso a la Informacién Plblica ha venido a ser de gran
importancia legal para la poblacién guatemalteca en general, sin embargo aun persisten
demasiados casos en los cuales los sujetos que estan obligados no conocen su
naturaleza y ambito de aplicacién y por dicho desconocimiento no cumplen con dicha

norma legal la cual es de aplicacién forzosa.
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Ante tal desproteccién y ante la eventuél ausencia de una regulacién especifica la cual
contenga y regule expresa y ampliamente la proteccién de datos persohales y sensibles,
tal como lo hacen otros paises que hemos mencionado a través de instituciones
fortalecidas y procesos desarrollados que exitosamente han logrado avanzar en este

tema que ha sido tan controvertido y al mismo tiempo perjudicial para todos en este pais.

Asimismo otros cambios gue pueden ser aplicados son el otorgarle a la Procuraduria de
los Derechos Humanos un aumento al presupuesto asignado a dicha institucién, para
lograr su eficacia al momento de velar por las distintos procesos y para ser mas
especifico con la Ley de Libre de Acceso a la Informacién que actualmente se encuentra

vigente en el pais.

En el mismo sentido promover iniciativas de ley que tanto instituciones publicas como
entidades privadas permitan en conjunto aprobar una normativa que permita proteger los
datos personales y mas aun datos de caracter sensible no solo de sus trabajadores sino
de la po.blacié’n en general abarcando personas guatemaltecas y extrajeras cuya

importancia en cuanto a privacidad debe ser la misma.

No basta con aprobar mecanismos de proteccion de datos personales y sensibles sino
ademas deben ser medidas que garanticen excelente nivel de proteccidn, aparejados a
contar con normas nacionales inspiradas en la Constituciéon Politica de la Republica de
Guatemala que regulen y garanticen los derechos fundamentales y los intereses de sus
habitantes respectivos tomando en consideracion también los principios esenciales de

proteccién de datos reconocidos en los instrumentos internacionales.
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El que paises como Costa Rica reconozcan la gran importancia que tienen en el mundo,
actual y haya realizado grandes esfuerzos para desarrollar de manera eficaz el tema de
proteccion de datos personales y sensibles ha fortalecido el Estado de Derecho y ha
ayudado a la democracia en dicho pais, ganando credibilidad y prestigio en comparacion

con los demas paises de Centroamérica.

Lo anterior es importante no solamente a nivel de nacién sino a nivel internacional en
virtud que dicho pais demuestra que tiende a cumplir con los tratados internacionales

ratificados y con las distintas recomendaciones hechas por las Naciones Unidas.

A diferencia de Guatemala que ratifica gran cantidad de convenios y tratados
internacionales sin verificar si en el futuro podran ser aplicados a la legislacion interna o
siendo mas serio aun si dichos tratados contradicen nuestra Constitucion, por lo que no

podrian ser en ningin momento puestos en vigencia en nuestro pais.

Guatemala ha hecho intentos por tratar de regular la proteccion de los datos de caracter
personal y sensibles, el veinte de agosto de dos mil nueve el Congreso de la Republica
de Guatemala en sesioén plena conocié la iniciativa de ley nimero 4090 la cual contiene
la Ley de Proteccién de Datos Personales, por parte de la Comisiénrde Economia y

Comercio Exterior sin embargo no se logrado aprobar a la fecha.
“La Procuraduria de los Derechos Humanos (PDH) declar6 que las personas o entidades

que comercializan datos personales, sin consentimiento de los ciudadanos, cometen

acciones de violacion de los derechos humanos.
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El titular de la PDH, Jorge de Ledn Duque, résolvié el 11 de octubre de 2016 declarar la
violacién de los derechos humanos por la comercializacion de datos de la cual fueron

victimas las nueve personas.

Los derechos que habrian sido vulnerados son: a la autodeterminacioén informativa, vida

privada, dignidad, al honor y a la intimidad.

En la resoluciéon también se sefiala que la referida empresa es la responsable de esa
transgresién, por lo cual la PDH le ordend el cese inmediato de esa actividad, asi como
la exclusion de su base de datos de cualquier informacion personal sobre los

denunciantes.

La compaiiia sefialada es Informes de Red Sociedad Andnima, la cual segun la PDH,
posee una base de datos en la que existe informacién civil, penal, laboral, crediticia y

personal de los denunciantes, con la cual negociaba.”?®

Dicha noticia fue publicada por el diario Publinews el cinco de junio de dos mil diecisiete
y es un claro ejemplo de lo que los guatemaltecos viven dia a dia en el pais. Sufren
violaciones a su intimidad y mas auin les afecta al momento de solicitar un trabajo, con lo

cual son condenados de antemano, tachados y descalificados.

En el afio 2017 Ronald Arango, diputado por el partido Todos, logro presentar una
iniciativa de ley con la cual se buscaba penalizar a las personas tanto individuales como

juridicas que comercializaran con la informacién privada de las personas.

% https:/iwww.publinews.gt/gt/noticias/2017/06/05/pdh-resuelve-declarar-violacion-derechos-humano
s-comercializar-datos-personales.html. (Consuitado 2 de enero de 2019).
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Se tratd de un proyecto que pretendia la reforma del Articulo 274 del Cédigo Penal, con
lo cual se permitiria aplicar penas de 1 a 6 afos de prisidn a quienes trasgredieran dicha

norma y comercializar con el manejo de los datos de caracter personal.

Dicho proyecto fue presentado con el objeto de lograr garantizar certeza juridica, siendo
mas especificos la que se relaciona con el derecho a la privacidad de los guatemaltecos
y que las empresas no comercialicen con la informacién de caracter personal y sensible

de las personas.

Dicha reforma se inspiré tomando en cuenta que en nuestra legislaciéon no existe una
norma de caracter penal que prohiba el uso de los datos personales sensibles sin la
autorizacion de las personas titulares, a lo cual segun el legislador, resulta una

vulneracién al derecho a la privacidad de las personas.

La reforma al Articulo 274 “D” del Cdédigo Penal que buscaba ser aprobada era la

siguiente:

“Registros prohibidos: Se le impondra la pena de prisién de un afo a seis afios y multa
de cinco mil a veinticinco mil quetzales, a quien, por cualquier medio, sin la debida
autorizacion expresa y escrita del titular de los mismos,. compilare, sistematizare,
guardare en archivos o bases de datos, escritos, digitales o de cualquier forma,

informacién que no provenga de registros publicos”.

“La misma pena sera aplicada a quien los suministrare. La pena sera aumentada en una

tercera parte, si la informacion obtenida sin la autorizacion debida, ademas fuera usada
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para ser comercializada y se obtuviera cualquier tipo de beneficio econdmico” 26

Sin embargo, hasta la fecha no ha sido conocida por el pleno del Congreso por lo que no

ha sido discutida ni aprobada dicha reforma.

Esto es lamentable en virtud que a pesar de los esfuerzos que se han hecho por parte
de algunos legisladores de comprometer al pais con una proteccién hacia los datos

personales, pero mas aun con los datos considerados sensibies.

En Guatemala existen una gran cantidad de empresas que se dedican a la

comercializacion de datos de caracter personal y sensibles.

Las cuales son de gran impacto negativo en la vida de las personas en virtud que no
cumplen con la calidad de informacién y veracidad de los datos que contienen, la que

muchas veces también esta incompleta y no actualizada.

A diferencia en Costa Rica las empresas que deseen comercializar datos personales e
informacion de caracter sensible deben inscribirse ante la Agencia Protectora de Datos

(Prodhab).

Ya que de conformidad con la legislacién costarricense todas aquellas empresas que
cuenten con bases de datos de instituciones 0 de empresas que sean publicas o
privadas, cuyo propésito sea de difusion, distribucién o comercializacién deben

inscribirse ante dicha agencia.

% https:/www.publinews.gt/gt/noticias/2017/12/08/bancada-todos-presenta-iniciativa-ley-buscapenali
zar-quienes-comercialicen-datos-personales.html. (Consultado el 2 de enero de 2019).
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comercialicen sino también cuenten con una bases de datos en las que almacenen

informacion tanto de caracter personal como sensible, seria de gran ayuda para el pais,
y para todas las personas que residen en el, en virtud que lo que se busca es no dejar

desprotegida a la poblacion ante un amenaza constante como lo son dichas empresas.

Que no solo son perjudiciales en el ambito crediticio, sino también laboral al momento
gue las personas desempleadas no pueden ser contratadas por ser consideradas como
deudoras, por sus creencias religiosas, por haber expresado cierto criterio en alguna
entrevista publica, por demandar a su anterior patrono por no haber recibido lo que en
derecho les corresponde y que a todas luces les han violado sus derechos laborales
como por ejemplo el pago de su indemnizacién al momento de ser despedidos, y son
perjudicados hasta en cierto sentido en su ambito personal al momento de comercializar
informacion sensible que las personas no desean compartir con otras, pero que de cierto
modo las empresas han conseguido apoderase y han almacenado en sus bases de

datos, que posteriormente comercializan con terceras personas.

Guatemala al no contar con una agencia que vele por estos derechos, se encuentra unos
pasos atras a comparacion de varios paises de Latinoamérica como lo son Chile, México,
Costa Rica y otros mas, que han invertido grandes esfuerzos no solo de caracter

econdémico sino personal.
En el mismo sentido no solo deben ser supervisadas, controladas y sancionadas las

empresas que comercializan con bases de datos que contienen datos personales y

sensibles sino también las personas individuales y juridicas que contraten estos
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de manera ilegal, ilegitima y sin certeza que sean veridicos.

Por lo que no es solo proponer y aprobar reformas a la ley, sino hacer un estudio
completo y fundamentado sobre el mejor método y las mejores soluciones que pueden

ser aplicadas a nuestro ordenamiento juridico, como lo son:

e La aprobacién de una ley especifica que regule la comercializacion de datos
personales y sensibles.

e La aprobacién del reglamento de la ley especifica que desarrolie los distintos
procedimientos a seguir.

e La creacion de una Agencia que vele por la proteccion, comercializacion y controle a
las empresas que pretendan tener bases de datos que contengan datos personales
y sensibles.

e La creacién de un procedimiento de inspeccién a las empresas que no solo
comercializan sino almacenen bases de datos personales sensibles. El cual puede
ser a instancia de parte o de oficio cuando se presuma o tenga conocimiento por parte
de la entidad encargada.

o La aplicacién de sanciones tanto penales severas a las personas individuales o
juridicas que comercialicen con acceso a bases de datos que contengan datos
personales y sensibles. |

e Aplicar sanciones de caracter civil a las personas individuales o jurl’dicés que
comercialicen datos personales de caracter sensible como medio de restitucion por

los darfios y perjuicios causados a las distintas personas.
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La aplicacién de sanciones a las personas individuales o juridicas que contraten los™
servicios de empresas no registradas y autorizadas para comercializar datos
personales y sensibles.

La concientizacion a todo el sector publico y privado sobre la proteccidn de los datos
personales sensibles.

La capacitacion constante a la Procuraduria de Derechos Humanos en materia de
proteccion de datos personales sensibles.

La creacién del registro nacional de eMpresas que almacenan bases y comercializan

datos personales sensibles.
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CONCLUSION DISCURSIVA

Existe en Guatemala la necesidad de una proteccién adecuada de los datos personales
sensibles en comparacién con Costa Rica, ya que al comparar ambas legislaciones y
partiendo de los diversos convenios internacionales ratificados por ambos, la invasion a
la intimidad en Guatemala se ve seriamente afectada y en consecuencia el Estado pierde
el control sobre estos datos intimos y con ello se produce una violacion inminente a

nuestra libertad.

A medida que la tecnologia va creciendo y en virtud que estamos en mundo en constante
evolucion en el cual la informacidén se encuentra al alcance de la mano y puede ser
consultada en cualquier lugar e instante, se ha ido agudizando cada vez mas la urgencia
de defehder el derecho a la intimidad de las personas y con ello evitar la violacion a un

derecho garantizado en la Constitucidon Politica de la Republica de Guatemala.

Por lo que el Estado de Guatemala debe comprometerse a aprobar las leyes y
reglamentos necesarios para poder actualizar su politica de proteccién de los datos
considerados sensibles y con ello lograr alcanzar el nivel de proteccién con el que
cuentan los demas paises desarrollados en la materia teniendo como ejemplo a Costa

Rica que cuenta con una legislacién mucho mas avanzada que la nuestra
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