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Decanatura de la Facultad de Ciencias Juridicas y Sociales de la Universidad de San Carlos de
Guatemala. Ciudad de Guatemala, cinco de mayo de dos mil veintiuno.

Con vista en los dictamenes que anteceden se autorlza la impresion del trabajo de tesis del
estudiante JUAN DANIEL OXLAJ NOJ tltulado REPRODUCCION NO AUTORIZADA DE

PROGRAMAS lNFORMATlCOS_f DE PROTECCION LEGAL Artlculos 31, 33 y 34 del

Normativo para la Elaboramon d TeS|s de LlcenC|atura en Clenmas Jurldlcas y Sociales y del

Examen General Publico.
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FACULTAD DE CIENCIAS

Jefatura de la Unidad de Asesoria de Tesis JURIDICAS Y SOCIALES
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Universidad de San Carlos de Guatemala D
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Hora: . s .
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/
Le informo que corregi en forma virtual la tesis del alumno JUAN DANIEL OXLAJ NOJ
con numero de carné 201212311 que se denomina: “REPRODUCCION NO AUTORIZADA
DE PROGRAMAS INFORMATICOS DE PROTECCION LEGAL”. '

La tesis efectivamente cumple con lo requerido en el instructivo respectivo de la Unidad
de Asesoria de Tesis de la Facultad de Ciencias Juridicas y Sociales, habiendo sido las
modificaciones sefaladas llevadas a cabo, razén por la cual es procedente la emision
de DICTAMEN FAVORABLE.

Atentamente.

“ID Y ENSENAD A TODOS”
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Dr. Carlos Hertrera Recinos
Docente Consejera de Estilo
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Licenciado Orellana:

De manera muy atenta me dirijo a usted para hacer de su conocimiento que procedi
asesorar la tesis del bachiller JUAN DANIEL OXLAJ NOJ, segiin nombramiento de
fecha 25 de junio de 2020, la cual se titula: REPRODUCCION NO AUTORIZADA
DE PROGRAMAS INFORMATICOS DE PROTECCION LEGAL.

Posteriormente de las atribuciones asignadas a mi persona le informo lo siguiente:

a. Del contenido cientifico y técnico de la tesis es importante mencionar que la
investigacion realizada no se limita a cumplir Gnicamente con los
presupuestos de presentacién y desarrollo, sino también a la sustentacién de
teorias, analisis y aportes, tanto de orden juridico como académico, por lo
que su contenido cientifico y técnico es satisfactorio, logrando comprobar et
supuesto en el que baso su investigacion.

b. En cuanto al enfoque metodoldgico al momento de realizar la revision, se
evidencia que existe una secuencia ideal para un bien entendimiento de la
misma, asi como la utilizacion de la metodologia concerniente a los métodos:
deductivo, analégico, analitico y sintético.

c. Laredaccion en el desarrofio del trabajo demuestra conocimiento y dominio
en la aplicacion de las normas de ortografia y redaccion, es evidente también
que la emision de sus propios comentarios, los cuales indudablemente dejan
de manifiesto el interés de comprobar los supuestos de la investigacion
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31 Calle 20-50 colonia santa Elisa zona 12, Guatemala, Guatemala |-
5020-5328 ¢

d. Conclusion discursiva en cuanto a las investigaciones que a lo largo del
trabajo realizo el bachiller llego a conclusiones que considero que tienen
fundamento y van acordes al tema abordado, por lo que considero que si es
factible que se regule en nuestra legislacion lo relacionado a los delitos
informaticos como se define en los términos expuestos en este trabajo.

e. La contribucion cientifica considero que la presente tesis, provee una serie
de elementos relacionados con la tematica de como debe aplicarse y
respetarse las normas contempladas en la Constitucion Politica de la
Republica de Guatemala, por lo que estimo que el tema es de relevancia
dentro del ambito juridico penal pues es un aporte cientifico que busca que
el derecho penal sea aplicado de acuerdo a la realidad humana que se vive
en Guatemala, siempre respetando el debido proceso, los controles de la
administracién pulblica y sobre todo las normas constitucionales aplicables al
derecho penal.

f. Considero gue la bibliografia utilizada en la elaboracion del presente trabajo
es actualizada y especifica, lo cual preveo a la investigacion un caracter
formal.

g. Declaro expresamente no ser pariente del bachiller JUAN DANIEL OXLAJ
NOJ dentro de los grados legales de parentesco.

Por lo anterior, y habiendo cumplido con los requisitos establecidos en el Articulo
31 del Normativo para la Elaboracion de Tesis de Licenciatura en Ciencias Juridicas
y Sociales y del Examen General Publico procedo a emitir DICTAMEN FAVORABLE
al estudiante JUAN DANIEL OXLAJ NOJ, para que prosiga con los tramites
necesarios para su graduacion.

Con todo mi respeto, me suscribo de usted.

ABOGADO Y NOTARIO LICENGIADO
gl Evasto Royss Bautista
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PRESENTACION

El trabajo de tesis contiene un analisis que tiene relacién a la reproduccién no
autorizada de los programas informaticos, asi como la obligacién del Estado para
prevenir y erradicar dicha problematica; dicha problematica se ha incrementado en
los ultimos tiempos conforme ha evolucionado la tecnologia debido a que no se

han considerado las debidas providencias en la normativa de Guatemala.

La problematica que se plantea se enfoca en la falta de providencias por parte de
la normativa en el Estado de Guatemala para prevenir la reproducciéon no
autorizada de programas informaticos; ya que el Estado no cumple con su

obligacion de prevenir dichos delitos.

La investigacion pertenece a la rama del derecho penal y es de tipo cualitativo ya
gue se realizd un estudio de las clases y las causas por las cuales se lleva a cabo
la reproducciéon no autorizada de programas informaticas y del imbacto que
produce tanto econémica como juridica dentro del Estado de Guatemala; se
propone que se apruebe la iniciativa de Ley 4055 Ley de Delitos Informaticos del
Congreso de la Republica con el fin de que el Estado de Guatemala cumpla con

su funcidn de prevenir y erradicar dichos actos.

. 5.9/91“9;9(\?\
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HIPOTESIS

En la actualidad el Cédigo Penal no cuenta con regulacién con relacion al problema
de la reproduccién no autorizada de programas informaticos de proteccion legal
esto debido a la existencia de un vacio legal, ya que las normas que regulan este
tipo de delitos no se encuentran actualizadas, el Estado de Guatemala al no
implementar normativa para prevenir y erradicar la reproduccién no autorizada de
programas informaticos de proteccion legal no cumple con su funcion de proteger
los derechos que de autor o inventor, ya que debe existir un control sobre estos

tipos de delitos los cuales vulneran los derechos de los autores.
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COMPROBACION DE HIPOTESIS

Se comprobd la hipétesis en la investigacion utilizado los siguientes métodos:
analitico, sintético, deductivo, inductivo, y analégico. Por lo que es evidente la
validacion de la hipotesis formulada, al quedar confirmado que en el Articulo 274
“C” del Codigo Penal Decreto 17-73 del Congreso de la Republica de Guatemala
en relacion a la reproduccion de programas informaticos, la problematica es
evidente tanto en la regulacion como en la aplicacién de la norma penal antes
mencionada, generando asi, incongruencia al exigir determinado tipo de delito y
dando como resultado una serie de inobservancias que permiten la violacién de
derechos de autor que afectan directamente a los legitimos autores como al Estado

de Guatemala.
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INTRODUCCION

Debido a la problematica que existe en el pais con la excesiva reproduccion y
comercializacion de programas informaticos que se encuentran bajo la proteccion legal,
esto es debido a que en actualidad la regulaciéon sobre estos delitos es escasamente y
asi mismo la problematica de la poca o nula aplicacién de estas regulaciones, ya que
este hecho afecta negativamente la imagen de nuestro pais, dado que reduce la inversion
Internacional en Guatemala. El adquirir programas informaticos piratas genera una
violacion al derecho de autor, la mayoria de personas no son conscientes del grave dafio
que la pirateria causa. De esta forma se decidi6 investigar, analizar y describir el delito
de la Reproduccion no autorizada de programas informaticos de proteccion legal, debido
a que en la normativa actualmente existe un vacio legal y no concede las providencias
necesarias para este tipo de delito puede entrafiar una pérdida econémica sustancial para
los propietarios legitimos.

Entre los métodos utilizados en la investigacion se encuentran en primer lugar el método
analitico, el cual se aplicé como clasificador dado que se separé los delitos informaticos
“en tipos, porque era necesario determinar en qué tipo de delito informatico se encontraba
la reproduccién no autorizado de programas informaticos de proteccion legal; el método
sintético, se aplico este método al identificar cada uno de los tipos de delitos informaticos
que existen, por medio de este método se identificé que la reproduccion no autorizada de
programas de proteccion legal se encuentran dentro de los delitos informaticos; el método
deductivo, se aplico para deducir que los delitos informaticos es la utilizacioén tanto de
equipos de computo como programas informaticos por lo que se establecié que la
reproduccion no autorizadas de programas informaticos de proteccion legal es un delito
informatico; el método analégico al utilizarlo en la comparacién de la problematica de la
reproduccion ilegal de los programas informaticos, asi como la comercializacion de estos
en el pais, asi como afrontan esta problematica en distintos paises.

(i)


emiimpresos02
Cuadro de texto

emiimpresos02
Cuadro de texto


Vas Jyurr

s T/
“&Vean Cary, O
OV o5""c,
® o

St
-3
@F ——
\; ¢ SECRETARIA
7z e =R
5
NE

En el capitulo | hace referencia a lo delitos informaticos, desde su origen asi conq los
sujetos en la comision de los delitos informaticos y los bienes juridicos tutelares que se
vulneran; el capitulo Il desarrolla la clasificacién de los delitos informaticos segin la
legislacion extranjera; en el capitulo lll, se refiere a la regulacion legal de los delitos
informaticos en Guatemala; en el capitulo IV se desarrolla la reproduccion no autorizada
de programas informaticas de proteccion legal asi como las consecuencias de la

reproduccién no autorizada de programas informaticos de proteccién legal.

Debido a la carencia de normas para regular la reproduccién no autorizada de programas
informaticos de proteccion legal, ya que unicamente se encuentra regulado ciertos
aspectos de este delito en el Cédigo Penal Decreto Numero 17-73 del Congreso de la
Republica de Guatemala en el Articulo 274 “C”, es necesario que se emita una norma
donde se regule lo relativo a este delito y los distintos delitos informaticos, los cuales por
la magnitud que ha tenido en el pais la informatica estos suelen ser mas comunes y

peligrosos.

(ii)
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CAPITULO |

1. Los delitos informaticos

El delito informatico es la accion, tipica, antijuridica y dolosa cometida mediante el uso
normal de la informatica, o sea, un elemento informatico o telematico, contra el soporte
légico o software, de un sistema de tratamiento autorizado de la informacion. Es una

accion socialmente peligrosa, prohibida por ley bajo la conminacién de una sancion penal.

Santiago Acurio Del Pino sostiene que la informatica esta hoy presente en casi todos los
campos de la vida moderna. Con mayor o menor rapidez todas las ramas del saber
humano se rinden ante los progresos tecnolégicos, y comienzan a utilizar los sistemas
de informacion, para ejecutar tareas que en otros tiempos realizaban manuaimente.
conforme se observa en la actualidad esto concuerda con lo manifestado con el doctor
Del Pino, ya que para utilizar cualquier medio y programa informatico estos solicitan casi
de manera obligatoria que se ingresen datos o cuentas personales para iniciar la sesion,
dentro de los cuales se pueden mencionar nombres, fechas de nacimientos, cuentas de

correos electrénicos, etc.

El mundo en la actualidad cambia rapidamente. Antes se tenia la certeza de que nadie
podia acceder a informacién sobre la vida privada de las personas. La informacion era
solo una forma de llevar registros. Ese tiempo ha pasado, y con él, lo que se puede llamar

intimidad.
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La informacién sobre la vida personal se esta volviendo un bien muy cotizado por las
compaiiias del mercado actual. La explosiéon de las industrias computacionales y de
comunicaciones ha permitido la creacién de un sistema, que puede guardar grandes
cantidades de informacion de una persona y transmitirla en muy poco tiempo. Cada vez
mas y mas personas tienen acceso a esta informacién, sin que las legislaciones sean

capaces de regularlos.

Debido a lo que se ha desarrollado en el pasado y conforme a lo que se observa en la
actualidad, es necesario que en la legislacién actual se tome en consideracién estos
aspectos y se haga énfasis en estos temas para que en su momento se tomen las
medidas necesarias y se actualice la regulacién de Ios_ delitos informaticos que
evolucionan continuamente y que afectan a las personas por medio de los ataques
informaticos y la reproducciéon no autorizada de programas informaticos de proteccion

legal.

“En la actualidad, las redes de comunicacion electrénica y los sistemas de informacion
forman parte de la vida diaria de los ciudadanos en el mundo y desempefian un papel
fundamental en el éxito de la economia universal. Cada vez estan mas interconectadas

y es mayor la convergencia de los sistemas de informacion y las redes. Esta tendencia
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implica, sin duda, numerosas y evidentes ventajas, pero va acompariada tambiénde un

riesgo inquietante de ataques malintencionados contra los sistemas de informacion.™

La informatica hoy en dia, es un elemento esencial dentro de la vida de cada persona, ya
que en la actualidad es una herramienta que se utiliza tanto en el trabajo como en
diferentes tareas que se realiza a diario, dado que esta concede facilidad para
comunicarse sin necesidad de viajar, por lo que ahorra tiempo, sin embargo, esto a lo
largo del tiempo ha llegado a causar problemas, porque se han utilizado estas
herramientas para cometer actos ilicitos, esto' ha derivado a que se tome con mas
seriedad el tema de los delitos informaticos, ya que las personas estan expuestas a que

se le vulnere algun bien juridico tutelado.

1.1. Antecedentes

En la actualidad el uso de las computadoras y programas informaticos es indispensable,
lo que vuelve a las personas posibles victimas de delitos informaticos. Los delitos
informaticos aparecen junto a las tecnologias de la informacion, con el desarrollo de la
tecnologia, la sociedad se ha visto en un panorama de avance y desarrollo en todas sus

areas; por desgracia, la delincuencia también se ha beneficiado de esto.

* Téllez Valdés, Julio. Derecho informatico. Pag. 187
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“Uno de los primeros y mas importantes ataques en la historia de Internet se rer\r\'qan:cg‘a
CREEPER en 1971, escrito por el ingeniero Bob Thomas, es considerado el primer vi\rus'
informatico que afecto a una computadora el cual mostraba un mensaje en los equipos
infectados, el cual, si no causaba dano alguno, fue la base para el desarrollo de ataques
posteriores con pérdidas multimillonarias, como se menciona en la pagina de internet de

la INTERPOL se estima que en 2007 y 2008 la ciberdelincuencia tuvo un coste a escala

mundial de unos 8.000 millones de USD”.2

“En 1978, habiendo ya saltado a la prensa algunos de los primeros casos de delincuencia
informatica patrimonial, BEQUAI realizd un analisis de estos delitos considerando que en
la definicion del delito informatico el acento debe ponerse en que los ordenadores pueden
ser usados por el autor del delito no sélo como instrumentos para cometer el mismo sino
también como objeto del delito. Este autor incluyé entre los computer crimes los delitos
de sabotaje informatico, robo de informacién digitalizada y programas, espionaje
industrial, hurto de tiempo de uso del ordenador, robos de mercancias por manipulacion

de datos o fraudes financieros.”™

“Se suele considerar que el primer bug o fallo informatico tuvo lugar en el laboratorio de
calculo Howard Aiken de la universidad de Harvard. Hasta finales de 1988 muy poca

gente se tomaba en serio el tema de la seguridad en redes de ordenadores. Sin embargo,

2 http://eprints.uanl.mx/3536/1/Delitos_informaticos.pdf (consultado: 15 de enero de 2015)
? https://www.ehu.eus/documents/1736829/2176697/18-Hernandez.indd.pdf. El Delito Informatico.
(consultado: 14 de noviembre de 2020)
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el 22 de noviembre de 1988 Robert Morris protagonizo el primer gran incident ‘d.ehalgm
seguridad informatica: uno de sus programas se convirtié en el famoso worm o gusano
de internet, miles de ordenadores conectados a la red se vieron inutilizados durante dias
y las pérdidas se estimaron en millones de délares. Desde ese momento el tema de la

seguridad en las redes de ordenadores ha sido un factor a tener muy en cuenta por

cualquier responsable o administrador de sistemas informaticos” 4

Posteriormente a los incidentes y debido a que existian potenciales peligros de ataques
contra los sistemas informaticos de los Estados Unidos, la Agencia Avanzada de
Defensa, DARPA, por sus siglas en inglés, desarrollé el Equipo de Respuestas a
Emergencias Informaticas, el cual era constituia por un grupo de personas expertas en
informatica y cuyo objeto principal era contrarrestar y tener una respuesta inmediata a los
posibles problemas que afectaran la seguridad de las redes y ordenadores que se

encontraban conectadas a internet.

El primer virus se desarroll6 sin intencién de causar dafio alguno al patrimonio de las
personas, Unicamente se utilizo para realizar bromas, sin embargo, este fue tomado como
una guia para realizar actos ilicitos y asi causar dafios. En este incidente se cre6 por
accidente un worm o también llamado gusano y causo6 dafios que fueron accidentales ya
que la intencién no fue paralizar los ordenadores, sin embargo, debido a este incidente

se tuvo que realizar un respaldo de emergencia ya que se tuvo una preocupacion mayor

4 Gémez Vietes, Alvaro. Auditoria de seguridad informatica. Pag.15
5


emiimpresos02
Cuadro de texto


O

ABS Jysr
A 7N
'\cé\san Ca’/osd’cﬂ
X e %

SECRETARIA

\ ;n(é;g o~
wers; Je
Uao,

1209

18Ws

por la seguridad informatica ya que esto podria afectar directamente los interesesde, la

.
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economia de un Estado.

1.2. Origen y evolucion

“El origen exacto del delito cibernético, el primer caso en el que alguien cometié un delito
a través de una red de ordenadores, es imposible saberlo. Lo que es posible saber es el
primer gran ataque a una red digital y luego usar eso como punto de referencia en la

evolucidn de los delitos cibernéticos”. ®

Uno de los primeros acontecimientos relacionados con los delitos informaticos surgio en
1973 cuando un cajero de un banco local de Nueva York us6é una computadora para
desviar mas de $2 millones de délares. Posteriormente en 1982 un virus, fue escrito como
broma por un nifio de 15 afios. Es uno de los primeros virus conocidos en dejar su sistema
operativo original y propagarse. Cuatro afios después en 1986 El Congreso aprueba la

Ley de Fraude y Abuso Informatico, convirtiendo el hackeo y el robo en algo ilegal.

En 1990 The Legion Of Doom y Masters Of Deception, dos bandas cibernéticas, se
involucran en una guerra en linea. Bloquean activamente las conexiones del otro,
hackean las computadoras y roban datos. Estos dos grupos eran manipuladores

telefénicos a gran escala, famosos por numerosos hackeos en la infraestructura

>hitps://www_le-vpn.com/es/delito-cibernetico-origen-evolucion/ (consultado: 27 de abril de 2017)
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telefonica central. La proliferacion de los dos grupos, junto con otras

cibernéticas, llevé a una agresion del FBI contra la BBS promocionando el robo de tarjetas

de crédito y el fraude del cable.

En 1994 se lanza la World Wide Web, la cual permitié a los hackers obtener y mover
informacién a sus propios sitios, debido a esto un estudiante en el Reino Unido utilizé
informacién para hackear programas nucleares de Corea y otras agencias de Estados
Unidos usando solamente un ordenador personal. Un afio mas tarde aparecen los macro-
virus. Los macro-virus son virus escritos en lenguajes informaticos integrados en
aplicaciones. Estos macros se ejecutan cuando se abre la aplicacion, como documentos
de procesamiento de textos u hojas de calculo y son una forma facil para que los hackers

puedan enviar el malware.

Segln la pagina de Internet Le VPN “En 1997 el FBI informa que més del 85% de las
empresas estadounidenses habian sido hackeadas, y la mayoria ni siquiera lo sabia. El
Chaos Computer Club hackea el software Quicken y puede hacer transferencias
financieras sin que el banco o el titular de la cuenta lo sepan”.¢ En 1999 fue lanzado el
virus denominado Melissa el cual se convertiria en el virus informatico mas agresivo hasta
esa fecha, el cual consistia en un Macro-Virus cuyo objetivo era apoderarse de cuentas

de correos electronicos y de igual forma mandar correos masivamente. En consecuencia,

5 Ibid.
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informaticas valoradas en 80 millones de délares y fue condenado a cinco afios de prision.

En 2003 se crea un gusano el cual fue llamado SQL Slammer el cual se convertiria en el
virus de mas rapido propagacion, el cual infecté diversos servidores SQL y cred una
denegacion de servicios, el cual se extendi6 e infectd casi 75,000 ordenadores en menos
de 10 minutos. Posterior a ese ataque cuatro afos después los casos de hackeo, robo
de datos e infecciones por medio de virus toma mas importancia a tal grado que el
gobierno de China fue acusado de hackear al gobierno de los Estados Unidos, asi como
a otros sistemas gubernamentales. Con base a estos antecedentes, se originaron varias
acciones para evitar y contrarrestar este tipo de ataques en las cuales fueran vulnerados

los sistemas y la seguridad informatica.

Con el pasar de los afios ha ido evolucionando la forma de cometer delitos informaticos
a tal punto de que se han utilizado todo tipo de medios informaticos para la comision de
los delitos. Se han realizado ataques a servidores que han provocado muchas pérdidas

tanto econdmicas como de datos e informacion.

Uno de los atagues mas famosos fue el que se realizé en contra de la empresa Sony, a
través del cual hicieron colapsar las plataformas online del gigante japonés. El origen del
ataque obedeci6 a que en abril del 2011 Sony inici6é acciones judiciales en contra de los
usuarios Geohot y Graf-Chokolo por realizar filtracion de datos. El grupo de hackers

realizé ataques DDos contra los sitios web de la compaiia y de la firma de abogados que
8
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sustraidos datos personales y bancarios de mas de 100 millones de jugadores online,

pero estos negaron dichas acusaciones.

En este caso se acusé a un grupo de hackers de haber sustraido informacién y haber
realizada un dafio econémico a la empresa y a los usuarios de esta. En este sentido se
puede afirmar que los ataques cibernéticos tomaron un nivel mayor, en la cual ya no se
realizé en un sentido social, o para daiiar el sistema como amenaza de las empresas, si

no, lleg6 al nivel de cometer un delito y un dafio en el patrimonio de las personas.

Un ario después en el afio 2012, se realizd un ataque a los sitios informaticos de la iglesia
catélica mexicana el cual consistié6 en el bloqueo de las paginas relacionadas con el
Instituto de Comunicacion y Filosofia, esto derivado de la visita del Papa Benedicto XVI
a México, ya que los hackers encargados de realizar este ataque consideraban que la
visita del pontifice favorecia al gobierno que se encontraba en el poder, ademas

protestaban por el costo elevado de las entradas para asistir al evento.
1.3. Sujetos del delito informatico

En los delitos informaticos existe un sujeto activo y otro pasivo, pero en el caso del
primero no se pueden considerar delincuentes comunes a pesar de que se refiere tanto
a las personas naturales como a las personas juridicas. El hecho de que no sea

considerado el sujeto activo como un delincuente comun estd determinado por el
9
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mecanismo y medio de accién que utilice para llegar a producir el dafio. El reconockuniento
de varios tipos de conductas antijuridicas que puede manifestar el sujeto activo, es
preciso para conocer las posibles formas de comisién delictiva y profundizar en las
posibles formas de prevencion y detencién de estas conductas. De tal manera que es

importante precisar quiénes pueden ser los sujetos del delito informatico.

1.3.1. Sujeto activo

“Se trata del llamado delincuente informatico, que es aquella persona que realiza la
conducta descrita en el tipo penal. Principalmente hay que buscarlo en medio de los
cuellos blancos, porque en realidad se trata casi siempre de un delito de cuello blanco
que requiere condiciones técnicas o profesionales muy avanzadas, aquellas que permitan

manejar una herramienta muy sofisticada con el computador”.”

En los sujetos activos se pueden encontrar a los operadores, estos pueden modificar,
agregar, eliminar, sustituir informacidén o programas y copiar archivos para venderlos a
competidores. De igual forma se encuentran los programadores, quienes pueden violar o
inutilizar controles protectores del programa o sistema, con el objeto de dar informacion
a terceros. Otro de los sujetos activos puede ser el analista de comunicaciones, este
puede ensenar a otras personas la forma de violar la seguridad del sistema de

comunicacion de una empresa, con fines de fraude. El personal técnico y de servicios se

7 Solano Barcenas, Orlando. Manual de informatica juridica. Pag. 293.
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puede agregar a este listado ya que posee la libertad de acceso al centro de c6

de esta forma puede dafiar el sistema operativo

1.3.2. Sujeto pasivo

“Son las victimas de los actos dafiosos de los delincuentes informaticos: las personas,
los bancos, los aseguradores, el Estado, las universidades, los colegios, etc. Los bienes
juridicos tutelados afectados pueden ser varios, entre los cuales se pueden mencionar:

El honor de las personas, la intimidad de las personas, la propiedad, ia fe publica”.2

Como en todo delito siempre existe un sujeto pasivo, el cual sufre los dafos, ya sea en
su integridad, en su moral, en su patrimonio fisico o al ser dafiado en cuanto en la
violacion de su intimidad. En los delitos informaticos la mayoria de dafios se realizan en
la violacion de intimidad del sujeto pasivo y de igual forma dafrio a la propiedad del sujeto

pasivo causandole pérdidas econdmicas.

1.4. Bienes juridicos tutelados vulnerados por los delitos informaticos

En la actualidad debido al uso de la informatica dentro de cada una de las actividades

que se realiza por parte de las personas en su diario vivir, se vuelve vulnerable a que

pueda ser victima a que se le vulnere un bien juridico tutelado.

8 Ibid. Pag. 294.
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a los bienes juridicos, se le haga desde la perspectiva de los delitos tradicionales, con
una re-interpretacion teleologica de los tipos penales ya existentes, para subsanar las
lagunas originadas por los novedosos comportamientos delictivos. Esto sin duda da como
regla general que los bienes juridicos protegidos, seran los mismos que los delitos re-
interpretados teleolégicamente o que se les ha agregado algun elemento nuevo para

facilitar su persecucion y sancion por parte del 6rgano jurisdiccional competente.™

Jesus Molina Salgado, citado en la obra de José Alvarado y Ronald Morales, los clasifica
los delitos informaticos como instrumento o medio y como fin u objeto. En la primera
categoria se encuentran las conductas criminégenas que se valen de la computadora
como método, medio o simbolo en la comisién de ilicitos. Por otro lado, en la segunda
categoria se encuadran las conductas criminégenas que van dirigidas én contra de la

computadora, accesorios o programas como entidad fisica.

En relacion a la clasificacion a los bienes juridicos tutelados que se vulneran José
Alvarado y Ronald Morales sugieren en su obra Cibercrimen que los delitos informaticos
deben clasificarse atendiendo al bien juridico que especificamente se trata de tutelar
como: La integridad, la disponibilidad, la confidencialidad, la dignidad de las personas y

la propiedad intelectual.

° hitps://www.oas.orgl/juridico/spanish/cyb_ecu_delitos_inform.pdf. Delitos Informaticos: Generalidades.
(Consultado: 15 de noviembre de 2020)
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1.4.1. Delitos contra la integridad

En esta categoria se pueden encuadrar el dafio informatico, la falsificacion informatica y

el fraude informatico.

. Dafo informatico

“Cuando se habla de dafo informatico se esta haciendo referencia a la alteracion negativa
de la integridad, disponibilidad y confidencialidad de cualquier activo digital ya sea redes,
sistemas computacionales, computadoras, programas de computadoras, datas
computacionales, el contenido de los datos y el trafico de los datos. Un acto dirigido a la
infraestructura critica informética, se puede considerar el acto mas paradigmatico de un
dao informatico, puesto que, lo que se busca es la inutilizacién, por cualquier medio, de

los activos informaticos.” 19

En el dafio informatico los principales motivos que se tienen para cometer dicho delito es
el de inutilizar un sistema informatico, suprimir informacion o datos informaticos

importantes con el fin de dafiar el funcionamiento de un sistema informatico.

10 alvarado Lemus, José. Ciber crimen. Pag. 48
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° Falsificacion informatica \n

“En materia informatica el objeto lo constituyen los datos informaticos. Los datos son
hechos que describen sucesos, son representaciones simbdlicas, los datos pueden ser
comunicados por varios tipos de simbolos, tales como letras, nimeros, gestos, etcétera.
Técnicamente, a los datos procesados se le denomina informacién, de manera que los
datos deben ser procesados para constituir informacion. Cuando se refiere a la
informacion electronica, los datos se refiere a: archivos, bases de datos, documentos de
texto, imagenes, voz y video, codificados en forma digital y que estan contenidos en un
sistema informatico o en uno de sus componentes”. '
El bien juridico tutelado en la falsificacion informatica es la informacion v,
especificamente, la integridad de la informacion, la cual no debe alterarse o modificarse.
En lo que se refiere al delito de la falsificacién informatica, estamos ante un tipo de delito
informatico que su fin primordial es la de alterar o modificar informacién de una base de
datos en especifico con el fin de utilizarlos para cometer dicho ilicito, y asi danar a las
personas en su patrimonio, asi mismo este tipo de delitos se puede utilizar para falsificar

o alterar documentos por medio de computadoras, los cuales violentan la integridad del

documento.

1 Ibid. Pag. 94.
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° Fraude informatico

El delito de fraude informatico esta dirigido a vulnerar o atacar el patrimonio de una
persona, esto con el uso de datos que se encuentran en la red o que se encuentran
almacenados en un sistema informatico, ya que se utilizan ciertas maniobras o engafos
para que la persona proporcione informacién confidencial y con ello puedan atacar el
patrimonio de una manera informatica en la cual se obtiene acceso a cuentas bancarias

de las victimas y asi poder apropiarse de sumas de sumas dinerarias.

1.4.2. Delitos contra la disponibilidad

Dentro de esta categoria se encuentra el delito de violacién a la disponibilidad el cual
consiste en ingresar a un sistema informatico, sin autorizacion, y con ello obstaculizar el
uso del mismo. En materia de derecho informatico, el bien sobre el cual se tiene el
derecho de uso o posesion, lo constituye la informacién que se encuentra contenida en
un sistema informatico. Cuando un sujeto impide u obstaculiza el derecho de uso o
disfrute de esa propiedad, se considera al sujeto activo, como un usurpador o detentador,
segun sea el caso. En el derecho informatico es necesario crear mecanismos para reguiar
dicha conducta. En cuanto en la disponibilidad de informacidn esta requiere que se tenga
back-ups para el mejor manejo de algun tipo de incidente en la cual se intente violentar

la disponibilidad de dicha informacion.

15
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1.4.3. Delitos contra la confidencialidad

El espionaje informatico, el acceso ilicito, la reproduccion de dispositivos de acceso y la
Interceptacion ilicita son delitos que atentan contra confidencialidad y la privacidad de las

personas.

o El espionaje informatico

“En el delito de espionaje informatico, el delincuente no se limita al puro acceso al
sistema, toda vez que es necesario que se apodere, obtenga, revele, transmita o difunda
el contenido, parcial o total, del sistema o dato informatico. En el delito de espionaje
informatico, el bien juridico tutelado por el legislador lo constituye la informacion vy,

especificamente, el atributo de confidencialidad de la misma”."2

El espionaje informatico es una forma en la cual el delincuente informatico ataca un
sistema informatico para poder extraer informacién que se encuentra protegido y este
divulga dicha informacién ya sea para su beneficio o para el beneficio de otro obteniendo
beneficios econémicos. Un claro ejemplo que se puede mencionar en este delito es la de

extraccion de secretos de las empresas, para el uso comercial.

22 |bid, P4g. 66.
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° El acceso ilicito

“El delito de acceso ilicito se refiere al ingreso no autorizado a uno o varios sistemas que
utilicen tecnologias de la informacién. Este tipo de delito tiene relacidon con la
confidencialidad, como un atributo de la informacién. La conducta ilicita, de écceso ilicitq,
puede considerarse como una conducta ilicita principal o accesoria. Es principal si la
intencion del sujeto activo es simplemente la intromisién al contenido de un sistema
informatico. Es accesorio o preparatorio el acceso ilicito, cuando se acceda a un sistema

informéatico para realizar otro tipo de acciones preparatorias de otro delito”.'3

En este tipo de delitos podemos considerar como principal cuanto tenemos el caso de
aquel sujeto, que la apasiona conocer el funcionamiento interno de un sistema
informatico, aunque su finalidad no sea la de causar un dafo. Para considerar este delito
como accesorio se debe tener en cuenta que se pueden utilizar medios para obtener una
contrasefa o para la instalacion de interceptores de teclado, denominados comiunmente
como keyloggers, los cuales registran cada una de las teclas pulsadas y, por
consiguiente, todas las contrasefias que se utilizan en el sistema informatico pasan a
manos del sujeto que ataco dicho sistema y Con eso violenta la confidencialidad de la

victima.

3 |bid. Pag. 20.
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“cuando se habla de reproduccion de dispositivos de acceso, se refiere a la replicacion
intencional de un componente tecnolégico, que permite ingresar a un sistema que tiene

a resguardo informacion o activos de diferente indole”.’

Este delito puede llegar a ser tan comun en el pais dado que se puede considerar que
los dispositivos instalados en los cajeros automaticos son un claro ejemplo, aunque este
puede estar relacionado con el fraude informatico, los delincuentes realizan réplicas de
los dispositivos de captura de informacion de las tarjetas de crédito o débito de los cajeros
automaticos utilizando teclados que sobreponen en el teclado original, el cual contiene
dispositivos de comunicacién o de otra especie, que permite la transmision de la
informacion contenida en la banda magnética, al delincuente que se encuentra cerca del

area.

. La interceptacion ilicita

En términos de informatica, el objeto de la interceptacion lo constituye la transferencia de

datos informaticos de un sistema a otro, los cuales pueden ser definidos como toda

representacién de instrucciones, caracteres o informacién que son expresados de

1 |bid. Pag. 62.
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cualquier forma que se presente, incluidos los programas disefiados para que un si

informatico ejecute alguna funcion para compartir informacion.

1.4.4. Delitos contra la dignidad de la persona

En este delito se empieza a desarrollar cuando por medio de un sistema informatico se
adquiera contenido de la intimidad sexual de una persona sin su consentimiento ya sea
que se encuentre en mensajes, imagenes o videos en la cual se afecte o se atente contra
la dignidad de esta persona, sin embargo no solo el hecho de adquirir puede ser
contemplado en este delito, ya que la persona que utilice el sistema informatico para
realizar el delito, puede de la misma forma comercializar dichos contenidos o utilizar los
mismos para obtener beneficio econémico de parte de la victima hacia el delincuente

informatico.

1.4.5. Delitos contra la propiedad intelectual

“La proteccion de la propiedad intelectual en el mercado mundial ha tomado creciente

significacion en los recientes afios. Los propietarios de tecnologia del mundo

desarrollado, particularmente los Estadounidenses, han presionado recientemente para

obtener un régimen legal de propiedad intelectual fuerte y relativamente uniforme, como
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que emerge.”*S

Al momento en el que se utilice una creacién intelectual original en el campo artistico y
literario, en la cual el autor obtiene ganancias dinerarias por exportar dichas obras y las
cuales se encuentran protegidas por el Estado y estos derechos que son otorgados al ser
vulnerados por una persona o varias personas a través del uso de un sistema informatico

se encuadra en un delito informatico contra la propiedad intelectual.

5 Rios Estavillo, Juan. Derecho e Informatica en México, informatica juridica y derecho de la

informatica. Pag. 88.
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CAPITULO Ii

2. Clasificacion de los delitos informaticos en la legislacion extranjera

En el tema de delitos informaticos en la legislaciéon extranjera existe una amplitud de
delitos que se encuentran regulados en las distintas legislaciones de distintos paises de
América, asi como convenio para paises europeos y americanos, y de las cuales se

trataran algunas en el capitulo.

2.1. Convenio sobre cibercriminalidad o convenio de Budapest

El Articulo 2 de dicho convenio sostiene que “Acceso ilicito: Las partes adoptaran las
medidas legislativas o de otro tipo que se estimen necesarias para prever como infracciéon
penal, conforme a su derecho interno, el acceso doloso y sin autorizacion a todo o parte
de un sistema informatico. Las partes podran exigir que la infraccion sea cometida con
vulneraciéon de medidas de seguridad, con la intencién de obtener los datos informaticos
o con otra intencion delictiva, o también podran requerir que la infraccion se perpetre en

un sistema informatico conectado a otro sistema informatico”.

En este Articulo se puede especificar muy uno de los delitos que se traté en el capitulo
anterior, en la cual los Estados firmantes tienen la obligacién de que tomar las medidas

necesarias para combatir este tipo de delitos en los cuales el delincuente informatico
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De la misma manera dicho cuerpo legal sostiene en el Articulo 3 “Interceptacion ilicita:
Las partes adoptaran las medidas legislativas o de otro tipo que se estimen necesarias
para prever como infraccion penal, conforme a su derecho interno, la intercebtacién,
dolosa y sin autorizacion, cometida a través de medios técnicos, de datos informaticos —
en transmision no publicas — en el destino, origen o en el interior de un sistema
informatico, incluidas las emisiones electromagnéticas provenientes de un sistema
informatico que transporta tales datos informaticos. Las partes podran exigir que la
infraccién sea cometida con alguna intencién delictiva o también podran requerir que la

infraccidn se perpetre en un sistema informatico conectado a otro sistema informatico”.

Dicho Articulo compromete a que se regule la interceptacion ilicita como un delito ya que
se esta hablando de transferencia de datos informaticos de un sistema a otro y con esto
ho se sabe qué clase de datos se estarian transmitiendo quedando expuesta informacion
importante a merced de los delincuentes informaticos.
A}

En este cuerpo legal encontramos el Articulo 4 en su numeral primero que establece lo
siguiente: “Atentados contra la integridad de los datos: las partes adoptaran las medidas
legislativas o de otro tipo que se estimen necesarias para prever como infraccién penal,
conforme a su derecho interno, la conducta de danar, borrar, deteriorar, alterar o suprimir

dolosamente y sin autorizacion los datos informaticos”.
22
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los datos informaticos que se encuentran en un sistema informatico la cual se debe

proteger ya que estos datos perteneces a las personas y estos no deben ser obtenidos

sin su autorizacion.

De igual forma en el Articulo 5 del este cuerpo legal regula otro de los delitos ya
mencionados y sostiene lo siguiente “Atentados contra la integridad del sistema: las
partes adoptaran las medidas legislativas o de otro tipo que se estimen necesarias para
prever como infraccion penal, conforme a su derecho interno, la obstaculizacion grave,
cometida de forma dolosa y sin autorizacién, del funcionamiento de un sistema
informatico, mediante la introduccion, transmision, dafio, borrado, deterioro, alteracion o

supresion de datos informaticos”.

En este Articulo se sefala los distintos escenarios que se puede dar al atacar el
funcionamiento de un sistema informéatico, al momento de que es atacado, los
delincuentes informaticos pueden simplemente optar por un acto o atacar con todas estas
formas, ya sea dafando, alterando o suprimiendo datos informaticos. De esta forma los
Estados firmantes se comprometen a regular este delito en su legislacion interna porque

estos pueden ser perjudicados al ser atacados.

El Articulo 7 sostiene “Falsedad informatica: Las partes adoptaran las medidas
legislativas o de otro tipo que se estimen necesarias para prever como infraccion penal,

conforme a su derecho interno, la introduccion, alteracion, borrado o supresion dolosa y
23
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sin autorizacion de datos informaticos, generando datos no auténticos, con la intencion
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de que sean percibidos o utilizados a efectos legales como auténticos, cor
independientes de que sean directamente legibles e inteligibles. Las partes podran
reservarse el derecho a exigir la concurrencia de un animo fraudulento o de cualquier otro

animo similar para que nazca responsabilidad penal”.

Este delito es muy importante regularlo ya que, al obtener datos de un ordenador, este
se vuelve muy vulnerable y se pueden falsificar la informacién que se encuentra en el
ordenador afectado para poder utilizarse de una manera no apropiada. Por ese motivo

los Estados firmantes se comprometieron a regularlo dentro de sus legislaciones.

De igual forma el Articulo 8 en su literal A regula “Estafa informatica: las partes adoptaran
las medidas legislativas o de otro tipo que se estimen necesarias para prever como
infraccion penal, conforme a su derecho interno, la produccién de un perjuicio patrimonial
a otro, de forma dolosa y sin autorizacion, a través de: la introduccion, alteracion, borrado

o supresion de datos informaticos”.

Es importante la regulacion de este tipo de delitos dado que el delito de Estafa informatica
va encaminada a vulnerar el patrimonio de las personas y de esta manera debe ser
regulado, y no solamente a las personas, si no, de esta misma forma se puede vulnerar

el patrimonio de un Estado.

24
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De este mismo modo la literal B del Articulo 8 regula “Cualquier forma de ater\\édo a Q,E/

4;

funcionamiento de un sistema informatico, con la intencion, fraudulenta o dellc’uva\ﬁ

obtener sin autorizaciéon un beneficio econémico para si mismo o para terceros’.

Este apartado es interesante ya que no solo abarca el patrimonio en si del afectado, si
no que incluye el solo hecho de intentar afectar el funcionamiento y tratar de obtener un

beneficio de esa cuenta ya como constitutivo del delito.

2.2. Codigo penal de Argentina, con reforma por la ley 26.388

El Articulo 77 del Codigo Penal Argentino en su parrafo décimo segundo establece “El
término documento comprende toda representacion de actos o hechos, ‘con
independencia del soporte utilizado para su fijacién, almacenamiento, archivo o

transmision”.

En la legislacion argentina ya se regula el hecho de que un documento puede ser
representado de manera digital, y no solamente a través de un documento fisico a través
de papel, de esta forma se reformo esta normativa y se protegi6é esta forma de elaborar

documentos.

De esta forma en el Articulo 77 pero en el parrafo décimo tercero regula “Los términos
firma y suscripciéon comprenden la firma digital, la creacién de una firma digital o firmar

digitalmente”.
25
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Este parrafo lo que establece es la creacion y proteccion de la utilizacion de la firm

digital, con esta implementacion da mas seguridad y certeza juridica en las acciones que

se realicen con este medio informatico.

El Articulo 153 en su primer parrafo sostiene “Sera reprimido con prisién de quince (15)
dias a seis (6) meses el que abriere o accediere indebidamente a una comunicacion
electrénica, una carta, un pliego cerrado, un despacho telegréfico, telefénico o de otra
naturaleza, que no le esté dirigido; o se apoderare indebidamente de una comunicacion
electronica, una carta, un pliego, un despacho u otro papel privado, aunque no esté
cerrado; o indebidamente suprimiere o desviare de su destino una correspondencia o una

comunicacion electrénica que no le esté dirigida”.

Este Articulo se refiere a las intercepciones que se pueden realizar electrénicamente, el
cual el fin primordial es apoderarse de informacién valiosa con el cual se pueda a llegar

a dafiar el patrimonio de las personas.

Siguiendo este orden el Articulo 153 en su segundo parrafo regula “En la misma pena
incurrira el que indebidamente interceptare o captare comunicaciones electronicas o
telecomunicaciones provenientes de cualquier sistema de caracter privado o de acceso

restringido”.
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para dafiar a empresas de caracter privado y comercial o inclusive a entidades
pertenecientes al Estado, en donde cuyo sistema se encuentra restringido mas que para

personas autorizadas para poder acceder al contenido de las mismas.

El Articulo 153 Bis del Cédigo Penal Argentino regula “Sera reprimido con prision de
quince (15) dias a seis (6) meses, si no resultare un delito mas severamente penado, el
que a sabiendas accediere por cualquier medio, sin la debida autorizacion o excediendo

la que posea, a un sistema o dato informatico de acceso restringido”.

Este Articulo hace referencia al acceso que se realiza de forma ilicita a un sistema
informatico con el objeto de sustraer informacién o ciertos tipos de datos informaticos

almacenados en dicho ordenador.

Asi mismo el Articulo 153 Bis en su segundo parrafo regula “La pena sera de un (1) mes
a un (1) afo de prision cuando el acceso fuese en perjuicio de un sistema o dato
informatico de un organismo publico estatal o de un proveedor de servicios publicos o de

servicios financieros”.

Este Articulo ya regula lo relacionado al acceso ilicito por parte de un delincuente
informatico en la cual su principal objetivo es atacar o dafiar los intereses del Estado, y
de este mismo modo las instituciones que pueden estar ligadas al Estado cuando estas

estén prestando algun servicio.
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El Articulo 157 Bis en el numeral primero de este cuerpo legal regula “Sera reprimido con
la pena de prisién de un (1) mes a dos (2) afios el que: 1. A sabiendas e ilegitimamente,
o violando sistemas de confidencialidad y seguridad de datos, accediere, de cualquier

forma, a un banco de datos personales”.

Este Articulo en dicho numeral regula lo concerniente al delito contra la confidencialidad
en la cual se accede un sistema con el fin de violentar los datos que se encuentran en
los mismo, los cuales no deben ser publicos por ser muy importantes o de mucha

relevancia.

Asi mismo este mismo Articulo en el numeral segundo manifiesta “2. llegitimamente
proporcionare o revelare a otra informacion registrada en un archivo o en un banco de

datos personales cuyo secreto estuviere obligado a preservar por disposicion de la ley”.

Este numeral de dicho Articulo nos hace referencia de igual manera al delito contra la
confidencialidad, con la salvedad que este ya no solo regula los datos de algtn sistema
en general, abarca de una manera amplia los sistemas que guardan datos personales y

que la ley protege, estos pueden ser base datos que el Estado maneja.

El Articulo 173 de dicho normativo manifiesta en su numeral dieciséis lo siguiente “Sin
perjuicio de la disposicion general del Articulo precedente, se consideraran casos

especiales de defraudacion y sufriran la pena que él establece: 16. El que defraudare a
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otro mediante cualquier técnica de manipulacién informatica que altere. el

funcionamiento de un sistema informatico o la transmisién de datos”.

En este Articulo nos encontramos ante un delito contra la integridad, del cual se deriva el
delito de dafio informatico ya que se estaria alterando un sistema y se esta afectando su

funcionamiento normal.

El Articulo 183 en su segundo parrafo manifiesta “En la misma pena incurrira el que
alterare, destruyere o inutilizare datos, documentos, programas o sistemas informaticos;
o vendiere, distribuyere, hiciere circular o introdujere en un sistema informatico, cualquier

programa destinado a causar dafios”.

En este Articulo encontramos definido lo relacionado con el delito de dafo informatico,
pero de una forma en la que se esta aplicando el resto de los elementos rectores del dafio

informatico la cual es destruir e inutilizar datos de un sistema informatico.

Siguiendo el orden de este ordenamiento juridico citamos el Articulo 184 en su nhumeral
sexto la cual regula “La pena sera de tres (3) meses a cuatro (4) afios de prision, si
mediare cualquiera de las circunstancias siguientes: 6. Ejecutarlo en sistemas
informaticos destinados a la prestaciéon de servicios de salud, de comunicaciones, de

provision o transporte de energia, de medios de transporte u otro servicio publico”.
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y con eso causar un dafio a un sistema informatico que pertenece especificamente-al.
Estado cuando este esta prestando alguno de estos servicios, de igual manera con

empresas privadas que presten alguno de dichos servicios.
2.3. Cédigo penal colombiano, con reforma por ley 1273

El Articulo 269 A'de este cuerpo legal regula “Acceso abusivo a un sistema informatico.
El que, sin autorizacién o por fuera de lo acordado, acceda en todo o en parte a un
sistema informatico protegido o no con una medida de seguridad, o se mantenga dentro
del mismo en contra de la voluntad de quien tenga el legitimo derecho a excluirlo, incurrira
en pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de

100 a 1.000 salarios minimos legales mensuales vigentes”.

En este Articulo se regula el Acceso llicito, ya que se esta regulando el acceso a un
sistema informatico sin autorizacion y de una forma en la que se acceda hasta el punto

en la que el usuario legal no pueda acceder al sistema.

El Articulo 269 B manifiesta “Obstaculizacion ilegitima de sistema informatico o red de
telecomunicacién. El que, sin estar facultado para ello, impida u obstaculice el
\ funcionamiento o el acceso normal a un sistema informatico, a los datos informaticos alli
contenidos, o a una red de telecomunicaciones, incurrira en pena de prision de cuarenta

y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos
30
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Este Articulo regula la intercepcion ilicita, ya que se esta obstaculizando ilegitimamente
el funcionamiento 6ptimo de un sistema informatico y de igual forma haciendo fallar el
sistema al punto de interceptar datos importantes que se transmitan por medio un

servidor.

El Articulo 269 D manifiesta “Dafio informatico. El que, sin estar facultado para ello,
destruya, dafie, borre, deteriore, altere o suprima datos informaticos, o un sistema de
tratamiento de informacién o sus partes o componentes logicos, incurrird en pena de
prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1.000

salarios minimos legales mensuales vigentes”.

Este Articulo regula el dafo informatico en donde la finalidad del delincuente es la
inutilizar o modificar un sistema informatico, de igual forma es alterar el normal

funcionamiento sin el permiso o el conocimiento del usuario.

El Articulo 269 E de este cuerpo legal regula “Uso de software malicioso. El que, sin estar
facultado para ello, produzca, trafique, adquiera, distribuya, venda, envie, introduzca o
extraiga del territorio nacional software malicioso u otros programas de computacion de
efectos dafiinos, incurrird en pena de prision de cuarenta y ocho (48) a noventa y seis

(96) meses y en multa de 100 a 1.000 salarios minimos legales mensuales vigentes”.
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alteracién de programas informaticos sin autorizacion del desarrollador y al mismo tiempo

el dafio informatico dado que modifica estos programas con el unico objetivo de danar

estos sistemas informaticos.

El Articulo 269 F manifiesta “Violacion de datos personales. El que, sin estar facultado
para ello, con provecho propio o de un tercero, obtengé, compile, sustraiga, ofrezca,
venda, intercambie, envie, compre, intercepte, divulgue, modifigue o emplee codigos
personales, datos personales contenidos en ficheros, archivos, bases de datos o medios
semejantes, incurrird en pena de prision de cuarenta y ocho (48) a noventa y seis (96)

meses y en multa de 100 a 1000 salarios minimos legales mensuales vigentes”.

Este Articulo evidencia que siempre ha sido una necesidad de proteger los datos
personales de cada habitante de un Estado, por tanto, el violentar un sistema informatico
donde se encuentren resguardado estos datos, debe constituirse como un dafio y un

delito.

El Articulo 269 G de este cuerpo legal regula “Suplantacion de sitios web para capturar
datos personales. El que con objeto ilicito y sin estar facultado para ello, diserie,
desarrolle, trafique, venda, ejecute, programe o envie paginas electronicas, enlaces o

ventanas emergentes, incurrird en pena de prisién de cuarenta y ocho (48) a noventa y
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siempre que la conducta no constituya delito sancionado con pena mas grave”.

En este Articulo se regula lo relacionado a la venta de paginas electrénicas y en la cual
se utilizan para la mayoria de ocasiones para estafar a las personas o para realizar
fraudes. De este modo se regula lo relativo a disefiar y hasta lo mas sencillo que es él

envio de los enlaces para acceder a estas paginas.

De la misma manera en el Articulo 269 G en su segundo parrafo manifiesta “En la misma
sancion incurrira el que modifique el sistema de resolucién de nombres de dominio, de
tal manera que haga entrar al usuario a una IP diferente en la creencia de que acceda a
su banco o a otro sitio personal o de confianza, siempre que la conducta no constituya
delito sancionado con pena mas grave. La pena sefialada en los dos incisos anteriores
se agravara de una tercera parte a la mitad, si para consumarlo el agente ha reclutado

victimas en la cadena del delito”.

En este apartado se regula el delito de la manipulacion y modificaciones de las
direcciones IP de paginas donde se resguarden banco de datos, en la cual se utilicen
estos de manera ilicita con el objetivo de acceder a sitios o paginas para poder robar
datos, este tipo de delitos normalmente se utilizan para poder acceder a paginas de

bancos para poder sustraer datos o en su defecto el capital de la victima.
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2.4. Figuras penales relativas a la informatica, ley 19223 de Chile

El Articulo 1 de este cuerpo normativo regula “El que maliciosamente destruya o inutilice
un sistema de tratamiento de informacién o sus partes o componentes, o impida,
obstaculice o modifique su funcionamiento, sufrira la pena de presidio menor en su grado

medio a maximo”.

Este Articulo regula el delito de dario informatico, porque estamos ante los supuestos de
destruir o inutilizar un sistema informatico, de igual manera tenemos que el que modifique

el funcionamiento de un sistema incurrira en este delito.

El Articulo 2 de este cuerpo legal manifiesta “El que, con el animo de apoderarse, usar o
conocer indebidamente de la informacion contenida en un sistema de tratamiento de la
misma, lo intercepte, interfiera 0 acceda a él, sera castigado con presidio menor en su

grado minimo a medio”.

Este Articulo regula la interceptacion ilicita, ya que este tipo de ataques lo realizan los
delincuentes informaticos mediante ciertos tipos de software los cuales ejecutan y logran
interceptar comunicaciones o flujo de informacion mediante servidores de un sistema

informatico.
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presidio menor en su grado medio”.

En este Articulo se hace énfasis al delito de dafio informatico, especificamente a las
modificaciones que se realizan a un sistema informatico, la cual por medio de esta accion

se llegue a inutilizar o eliminacién permanente de los contenidos de dicho sistema.

Articulo 4 manifiesta “El que maliciosamente revele o difunda los datos contenidos en un
sistema de informacion, sufrira la pena de presidio menor en su grado medio. Si quien
incurre en estas conductas es el responsable del sistema de informacién, la pena se

aumentara en un grado’.

En este Articulo se regula ciertas conductas, las cuales pueden llegar a tener regulado
varios delitos informaticos. Uno de ellos sera el acceso ilicito, en la cual el delincuente
informatico accede a un sistema informatico, ya sea para dafarilo o para sustraer
informacién, y un segundo delito que puede darse seria el de la falsificacion informatica
porque al acceder se puede utilizar la informaciéon que se encuentre en el sistema para

cometer actos ilicitos.
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CAPITULO Il

3. Regulacién legal de los delitos informaticos en Guatemala

Como en el capitulo anterior se traté de tocar ciertos delitos regulados en la legislacion
extranjera, en el capitulo se estudiara lo relativo a dichos delitos, pero en la legislacion
guatemalteca, es importante estudiar hasta donde esta el alcance de estos delitos en

Guatemala.

3.1. Constitucion Politica de la Repiiblica de Guatemala

El Articulo 2 de la Constitucion Politica de la Republica de Guatemala “Deberes del
Estado: Es deber del Estado garantizar a los habitantes de la Republica la vida, la libertad,

la justicia, la seguridad, la paz y el desarrollo integral de la persona”.

Este Articulo constitucional resguarda a las personas, el estado tiene la obligacion de
garantizar la justicia, la seguridad, la paz y el desarrollo integral de la persona, sin
embargo, estos estan siendo violentados al ser objeto de los delitos informaticos, cuando
se comete un delito informatico se violenta la seguridad de la persona, se perturba la paz

de esta y conlleva a que no se lleve a cabo el desarrollo integral de la persona.

El Articulo 42 de la Constitucién Politica de la Republica de Guatemala “Derecho de autor

o inventor: se reconoce el derecho de autor y el derecho de inventor; los titulares de los
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Este Articulo es el mas violentado en relacion a la Reproduccion no autorizada de
programas informaticos, ya que el autor no esta gozando en su totalidad la exclusividad
de su obra, ya que no esta percibiendo ingresos que pudiere tener al ser comercializado

sin su autorizacion.
3.2. Cédigo Penal, Decreto 17-73 del Congreso de la Republica

El Articulo 4 del Cddigo Penal Decreto 17-73 del Congreso de la Republica establece
“Territorialidad de la ley penal: Salvo lo establecido en tratados internacionales, este
codigo se aplicara a toda persona que cometa delito o faita en el territdrio de la Republica

o en lugares o vehiculos sometidos a su jurisdiccion.”

En base a este Articulo se hace la salvedad hasta donde se aplicaran las normas relativas
a delitos informaticos que se encuentran regulados en el Cédigo Penal de Guatemala,
Unicamente se aplicara a delitos cometidos en el territorio o vehiculos dentro de su
jurisdiccion, salvo tratados internacionales, que es uno de los puntos en los que

Guatemala debe avocarse para estar en la vanguardia en cuanto delitos informaticos.

El Articulo 274 A del Cédigo Penal regula “Destruccién de registros informaticos. Sera

sancionado con prision de seis meses a cuatro afios y multa de dos mil a diez mil
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Quetzales, quien destruya, borre o de cualquier modo inutilice, altere o dafie r "{r

informaticos”.

Este Articulo regula el delito de dafio informatico, sin embargo, el Cédigo lo denomina
como Destruccion de registros informaticos. Esto da la pauta que el delincuente pueda
inutilizar o dafnar el sistema completo, dado que Unicamente se regula lo relativo a los

registros informaticos.

De este modo, el Articulo 274 A en su segundo parrafo regula “Si la accién contemplada
en el parrafo anterior estuviere destinada a obstaculizar una investigacion o
procesamiento de caracter penal, el responsable sera sancionado conforme el Articulo

458 Bis del presente Codigo”.

En el segundo parrafo de dicho Articulo regula lo concerniente a la accion del dafio en
cuanto sirva para obstaculizar la investigacion, sin embargo, esto va relacionado ai primer

parrafo, no sirve de nada tener tipificado la accion, si no hay un alcance mayor.
Asi mismo, el Articulo 274 B del mismo cuerpo legal establece “Alteraciéon de programas.

La misma pena del Articulo anterior se aplicara al que altere, borrare o de cualquier modo

inutilizare las instrucciones o programas que utilizan las computadoras.”
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realiza a los programas que se utilizan para el funcionamiento de un sistema, un ejemplo

claro es, cuando se instala un sistema operativo sin licencia del creador.

El Articulo 274 C del mismo cuerpo legal regula “Reproduccion de instrucciones o
programas de computacién. Se impondra prisién de seis meses a cuatro afios y multa de
quinientos a dos mil quinientos quetzales al que, sin autorizacién del autor, copiare o de

cualquier modo reprodujere las instrucciones o programas de computacion.”

En este Articulo se regula lo relativo a la reproduccién fraudulenta de programas, es muy
comun que personas lucren con programas informaticos sin la autorizacion del creador o
desarrollador, de este afecta tanto la economia de este, como de muchas empresas que

adquieren los productos de manera legal.

El Articulo 274 D preceptia “Registros prohibidos. Se impondra prision de seis meses a
cuatro afios y multa de doscientos a mil quetzales, al que creare un banco de datos o un

registro informatico con datos que puedan afectar la intimidad de las personas”.

Siguiendo el hilo de los delitos informaticos, este delito lo podemos encuadrar en el delito
de espionaje informatico, dado que se accede de forma ilicita a un sistema con el tnico
objetivo de obtener informacion y una vez obtenido se divulga ya sea de manera lucrativa

o Unicamente para afectar a las victimas.
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de uno a cinco afios y multa de quinientos a tres mil quetzales, al que utilizare registros

informaticos o programas de computacion para ocultar, alterar o distorsionar informacion
requerida para una actividad comercial, para el cumplimiento de una obligacion respecto
al Estado o para ocultar, falsear o alterar los estados contables o la situacion patrimonial

de una persona fisica o juridica”.

En este Articulo se puede encuadrar dentro del delito de fraude informatico, ya que se
utiliza un sistema informatico para ocultar informacién y omitir obligaciones que se tengan
con el Estado y con eso se afecta las arcas del Estado, normalmente se realizan para la

omision de pago de impuestos y otras obligaciones tributarias.

El Articulo 274 F regula lo siguiente “Uso de informacién. Se impondra prision de seis
meses a dos afios, y multa de dos mil a diez mil quetzales al que, sin autorizacion, utilice
u obtenga para si o para otro, datos contenidos en registro informaticos, bancos de datos

o archivos electrénicos”.

Aca se encuentra regulado el delito de acceso ilicito, porque se esta ingresando de
manera ilicita a un sistema y se esta obteniendo informacién valiosa, ya sea que afecte
la informacion personal de una persona o de manera patrimonial, se puede obtener datos

de bancos y de cuentas de las mismas.
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El Articulo 369 en su numeral 3° manifiesta “Espionaje Genérico. Comete este deht 3° /
"mnM

Quien procurare u obtuviere, indebidamente, informacién secreta, concernientes a la
seguridad, a los medios de defensa o a las relaciones exteriores del Estado, sera
sancionado con prision de seis meses a dos afios y multa de doscientos a dos mil

quetzales”.

Se toma en consideracion este Articulo, dado que Gnicamente se toma en consideracion
como se regula un espionaje genérico, sin embargo, este cuerpo normativo no regula lo
relacionado al espionaje informatico, es de suma importancia por el hecho de que ahora

se puede llevar a cabo a través de sistemas informéaticos los espionajes.

3.3. Ley de Derechos de Autor y Derechos Conexos, Decreto 33-98 del Congreso

de la Republica de Guatemala

El Articulo nimero 1 de este cuerpo normativo establece “la presente ley es de orden
publico y de interés social, y tiene por objeto la proteccién de los derechos de los autores
de obras literarias y artisticas, de los artistas intérpretes o ejecutantes, de los productores

de fonogramas y de los organismos de radiodifusion”.

Cuando se menciona en este Articulo derecho de autor se suele interpretar como los
derechos de los creadores sobre sus obras literarias y artisticas. En realidad, las obras
que abarca el derecho de autor van desde los libros, la musica, la pintura, la escultura y

las peliculas hasta los programas informaticos, las bases de datos, las publicidades, los
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la violacion de estos derechos como un delito informatico.

El Articulo 2 en su primer parrafo regula lo siguiente “en la materia que regula la presente
Ley, los nacionales de cualquier pais gozan de los mismos derechos, recursos juridicos

y medios legales para defender sus derechos, que los guatemaltecos”.

Conforme este Articuio, se da la pauta para que los autores extranjeros puedan utilizar
los medios legales pertinentes para defender sus derechos, en ocasiones se violentan
estos derechos, se reproducen las obras sin la autorizacién de este porque se encuentra

en el extranjero, aunque esta se hubiere publicado en el territorio nacional.

Asi mismo este mismo Articulo en su segundo parrafo regula “Las obras publicadas en
el extranjero gozan de proteccion en el territorio nacional, de conformidad con los tratados
y convenios internacionales aprobados y ratificados por la Republica de Guatemala. Las
interpretaciones y ejecuciones, los fonogramas y las emisiones de radiodifusion, cuyos

titulares sean ciudadanos extranjeros, gozan de la misma proteccion”.

Este Articulo regula lo relacionado con la proteccidon que se le da al artista por obras
publicadas en el extranjero y que se reproducen en el territorio nacional sin la previa
autorizacion del autor. Esto se regula con el objetivo de que no hubiere distincion alguna

con el autor extranjero.
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la creacion intelectual. Solamente las personas naturales pueden ser autoras de una

obra; sin embargo, el Estado, las entidades de derecho publico y las personas juridicas
pueden ser titulares de los derechos previstos en esta ley para los autores, en los casos

mencionados en la misma”.

Este Articulo hace una diferencia importante, el autor tinicamente puede ser una persona
individual, natural o humana, dado que solamente estas tienen la capacidad volitiva para
hacer las creaciones de las obras. Sin embargo, como se establece tanto las personas
juridicas como el Estado pueden ser titulares de los derechos de estas obras y pueden

obtenerlas del autor.

El Articulo 15 primer parrafo de la presente norma legal regula “Se consideran obras
todas las producciones en el campo literario, cientifico y artistico, cualquiera que sea el

modo o forma de expresion, siempre que constituyan una creacién intelectual original”.

Este Articulo especifica lo relativo a la obra, el cual es una creacioén intelectual del ser
humano y que es original tanto en el campo artistico como literario. Asi mismo en el

campo cientifico podemos incluir lo relativo a programas informaticos.

Asi mismo el mismo Articulo en su literal a) regula “a) las expresadas por escrito,

mediante letras, signos 0 marcas convencionales, incluidos los programas de ordenador”.
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Este Articulo como ya se mencioné se incluye los programas informaticos como una o ra,

.
.

ya que al inscribirse empiezan a gozar de las protecciones de los derechos que derivan

de dicha inscripcion.

El Articulo 18 preceptia “El derecho de autor comprende los derechos morales y

patrimoniales, que protegen la paternidad, la integridad y el aprovechamiento de la obra”.

El derecho de autor cuando se dice que comprende un derecho moral se debe incluir la
paternidad y la integridad y eso podemos decir que es el vinculo que existe entre el autor
y la obra que se crea, cuando se habla de integridad se refiere al derecho que tiene el
autor de que su obra no sea dividida en fragmentos y que esta permanezca integra, asi

como se publico.

El Articulo 21 regula “El derecho pecuniario o patrimonial confiere al titular del derecho
de autor, las facultades de usar directa y personalmente la obra, de ceder total o
parcialmente sus derechos sobre la misma, y de autorizar o prohibir su utilizacién y

explotacién por terceros”.

Como ya se habia mencionado el derecho de autor comprende los derechos morales y
patrimoniales, este Articulo menciona especificamente los derechos patrimoniales, los
cuales no son mas que, los derechos que tiene el autor de la obra de obtener ganancias

dinerarias de la misma, ya sea de manera directa o indirecta.
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3.4. Ley Para el Reconocimiento de las Comunicaciones y Firmas Electrénicas)\ -

Decreto Niimero 47-2008 del Congreso de la Republica de Guatemala

El considerando segundo de dicho cuerpo normativo preceptia “Que la inmersion masiva
de la tecnologia en nuestra sociedad es una realidad que no podemos ignorar y por ende
se debe revisar los conceptos y visiones tradicionales del mundo fisico para adaptarlos

al actual contexto del mundo digital”.

Como se sabe, hoy en dia es dificil estar aislado del mundo de la tecnologia, ya que es
cambiante y es imposible ignorarla, y esto obliga a estar inmerso en ella, por ende, es
indispensable agregarlo en las actividades cotidianas y al mundo laboral, con esto se

puede competir en el mundo comercial.

De igual manera el Considerando tercero regula “Que la promociéon del comercio
electrénico en todos sus aspectos requiere de una legislacion cuyo fundamento sea, entre
otros, la facilitaciéon del comercio electronico en el interior y mas alla de las fronteras
nacionales, la validacién, fomento y estimulo de las operaciones efectuadas por medio
de las nuevas tecnologias de la informacion sobre la base de la autonomia de la voluntad
y el apoyo a las nuevas practicas comerciales, tomando en cuenta en todo momento la

neutralidad tecnolégica”

Se entiende que, asi como se es indispensable la tecnologia en las actividades para el

desarrollo, asi mismo se necesita una legislacion que regule las actividades del comercio
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electronico. Este se-basa en la autonomia de la voluntad, tomando en cuen\fa.‘la

neutralidad tecnologica, la que se refiere a la libertad que posee las personas;
instituciones, empresas y organismos del Estado para elegir qué tipo de tecnologia

implementar.

El Articulo 1 en su primer parrafo de esta norma legal regula “Ambito de aplicacion. La
presente ley sera aplicable a todo tipo de comunicacién electrénica, transaccion o acto

juridico, publico o privado, nacional o internacional”

Este Articulo regula la aplicacion de la ley en cuanto a las actividades comerciales
electrénicas que se realizaran, tales como la comunicacion electronica y los actos
juridicos publicos o privados, en este apartado podemos ver que se incluyen los actos
juridicos publicos, por lo que abarca actividades que puede realizar el Estado como

persona juridica.

El Articulo 1 en su segundo parrafo regula “El Estado y sus instituciones quedan

expresamente facultados para la utilizacion de las comunicaciones y firmas electrénicas”.
Como ya se habia mencionado, el Estado como persona juridica, puede ejercer la

facultad que se le otorga de la utilizacién de comunicaciones y firmas electrénicas, con el

objetivo de agilizar los tramites, para un mejor funcionamiento de sus actividades.
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El Articulo 1 en su quinto parrafo preceptlia “Las normas sobre la preséntacién de

servicios de certificacion de firma electrénica que recoge esta ley, no sustituyen ni
modifican las que regulan las funciones que corresponde realizar a las personas
facultadas, con arreglo a derecho, para dar fe de la firma en documentos o para intervenir

en su elevacion a publicos”.

En este apartado queda regulado lo relativo a las personas facultadas para dar fe de las
firmas en documentos, con esto se refiere al Notario al ejercer su actividad notarial dado

que el Notario posee fe publica, por ende, no se puede sustituir por la firma electronica.

3.5. Iniciativa de Ley Numero 4055, Ley de Delitos Informaticos del Congreso de la

Republica

Se toma en consideracion esta Iniciativa de Ley, por ser de suma importancia para que
Guatemala se encuentre a la vanguardia en legislacion en el tema de delitos informaticos,
por lo tanto, es importante tomar en cuenta dicha iniciativa para poder tener un campo
mas amplio de regulacion conforme este tema por lo que desarrollaremos lo mas

relevante de esta iniciativa.

Segun El Articulo 1 primer parrafo de esta iniciativa de ley regula “Objeto de la ley. La
presente ley tiene por objeto la proteccion integral de las personas, sus bienes y
derechos, mediante el establecimiento de un marco juridico relativo a los sistemas que

utilicen tecnologias de la informacion, asi como la prevencién y sancion de los delitos
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cometidos contra éstos o cualquiera de sus componentes o los cometidos medianté’el\
uso de dichas tecnologias en perjuicio de personas fisicas o juridicas, en los términos

previstos en esta ley”.

Siendo el objeto principal de la comision de los delitos informaticos, la vulneracion de los
derechos, integridad y sobre todo patrimonio de las personas, por lo que esta iniciativa
regula y especifica que el objeto es la proteccion de estos derechos en la comision de los

delitos que utilice tecnologia informatica.

El Articulo 2 en el parrafo primero regula “Acceso ilicito. Quien acceda a sistema que
haga uso de tecnologias de la informacion, sin autorizacion o excediéndola, sera
sancionado con prision de dos a cuatro afios y multa de cien a quinientas veces el salario

minimo legal vigente”.

Este delito lo que busca es la intromisién al contenido que se encuentra en un sistema
informatico, y a través de estos actos se originan determinadas vulnerabilidades de

sistemas burlando la seguridad del mismo

El Articulo 6 preceptta “Dafio informatico. Comete el delito de dafio informatico quien, sin
estar autorizado, alterare, destruyere, inutilizare, suprimiere, modificare, o de cualquier
modo o por cualquier medio, dafiare un sistema que utilice tecnologias de la informacion
o un componente de éste sera sancionado con prisién de cuatro a ocho afios y multa de

cien a quinientas veces el salario minimo legal vigente”.
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Cuando se habla del dafio informatico se refiere a la alteracion a la integridad de cualquier
sistema informatico, con esto nos estamos refiriendo a los sistemas de computo, los
programas que estos poseen, datos que se encuentran dentro del sistema, asi como a

las redes a los que este se encuentra conectado.

El Articulo 7 regula “Reproduccion de dispositivos de acceso. Quien de manera
deliberada, cree, utilice, altere, capture, grabe, copie o transfiera de un dispositivo de
acceso a otro similar, o cualquier instrumento destinado a los mismos fines, los cédigos
de identificaciéon y/o acceso al servicio o sistema que haga uso de tecnologias de la
informacion, que permita la operacion paralela, simultanea o independiente de un servicio
legitimamente obtenido, sera sancionado con prision de cuatro a ochp afios y muita de

cien a quinientas veces el salario minimo legal vigente”.

Este delito lo podemos mencionar como la utilizacion de componente o dispositivo
tecnoldgico o informatico, en la cual se utiliza para poder ingresar a un sistema y asi
poder acceder a los archivos del mismo. Actualmente este delito se realiza con mayor

frecuencia.

El Articulo 8 de esta iniciativa regula lo siguiente “Dispositivos fraudulentos. Quien
produzca, utilice, comercialice u ofrezca sin autorizacién o causa legitima, uno o varios

programas informaticos, equipo, material o dispositivo cuyo uso principal sea el de
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emplearse como herramienta o medio para cometer los delitos regulados en la presé‘nte,,/

b ]

ley”.

En este delito se puede utilizar distintos medios para la comision del delito, ya sea a
través de programas, como equipo y dispositivos informaticos, esto debido a que por
medio de estos se puede ingresar a un sistema y asi afectar los archivos o incluso a

cuentas y dadar el patrimonio de las personas.

El Articulo 9 nos establece “Espionaje informatico. Comete el delito de espionaje
informatico quien, sin estar facultado para ello, se apodere, obtenga, revele, transmita o
difunda el contenido, parcial o total, de sistema que utilice tecnologias de la informacion
o dato informatico, de caracter pulblico o privado, sera sancionado con prision de seis a

diez afios y multa desde doscientas a setecientas veces el salario minimo legal vigente”.

Como se explico, es indispensable que se tomen en cuenta los delitos informaticos dentro
de la legislacion guatemalteca, y en especial el delito de espionaje informatico, ya que
este se puede utilizar para atentar contra empresas para obtener formulas o secretos de
los mismo, asi como, contra el Estado, para obtener informacién que afecte la seguridad

contra la Nacion.

El Articulo 10 de esta iniciativa regula “Violacion a la disponibilidad. Quien, por cualquier
medio, provoque la denegacion de acceso a redes, informacion y sistemas que utilicen

tecnologias de informacién, a las personas que estan legitimadas para hacerlo, se
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sancionara con pena de seis a diez afios de prisién y multa desde cien a quinienta

el salario minimo legal vigente”.

Al obstaculizarse el acceso a la informacion contenida a un sistema o una red, se produce
consecuencias las que pueden transcender al ambito juridico, ya que al ser violentado la
disponibilidad del sistema informatico de una persona esta puede tener pérdidas de

informacion y esto podria llevar a que posteriormente deba pagar dafios a un tercero.

El Articulo 11 preceptia “Fraude informatico. Quien, para obtener algin beneficio para si
mismo o para un tercero, mediante cualquier artificio tecnoldégico o manipulacion de
sistema que haga uso de tecnologias de la informacién, o, a sus componentes, procure
la transferencia no autorizada de cualquier activo patrimonial en perjuicio de otro, sera
penado con prision de cuatro a ocho afios y multa desde cien hasta mil veces el salario

minimo legal vigente”.

Este delito se enfoca en la manipulacion de sistemas informaticos para afectar el
patrimonio, ya que al ser atacado un sistema lo que busca en un principio es afectar
cuentas bancarias, hoy en dia este delito es muy comin y es de suma importancia

regulario para resguardar el patrimonio de las personas.

El Articulo 12 regula “Interceptacion ilicita. Quien intercepte de forma deliberada e
ilegitima por cualquier medio, datos informaticos en transmisiones restringidas, dirigidas

u originadas en un sistema que utilice tecnologias de la informacion, incluidas las
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emisiones electromagnéticas provenientes o efectuadas dentro del mismo, 9
transporte dichos datos informaticos, sera penado con prision de seis a diez afios y multa

desde cien hasta mil veces el salario minimo legal vigente”.

Este delito es importante regular, ya que pueden ser peligrosa las interceptaciones de
datos informaticos, ya sea que, se cometa el delito a una empresa y con ello llegue a
sufrir dafios, perdidas e inclusive llegar a tener consecuencias legales. Asi como podrian
ser interceptados datos que sean transmitidas por los organismos del Estado y con eso

tener repercusiones en sus actuaciones.

El Articulo 13 regula lo siguiente “Falsificacion informatica. Quien, a través de cualquier
medio, copie, altere, sustituya deliberada e ilegitimamente datos informaticos de un
sistema que haga uso de tecnologias de la informacién o uno de sus componentes,
generando un resultado no auténtico o para inducir a usuarios a la provision de datos
personales y/o financieros, sera penado con prision de cuatro a ocho afios y multa desde

cien hasta mil veces el salario minimo legal vigente”.

Este delito es importante encontrarla en la legislacion de nuestro pais, ya que al existir
una ley que reconoce las comunicaciones y el reconocimiento de firmas electronicas, se
vuelve vulnerable que los sujetos activos para cometer el delito, y asi acceder a los datos

gue contiene un sistema informatico.
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CAPITULO IV

4. Reproduccion no autorizada de programas informaticos de proteccion legal

Los sistemas informaticos y el internet han venido a cambiar nuestro modo de
comunicarnos y nuestra forma de trabajar. En la actualidad, es tal la forma de utilizar esos
sistemas como herramientas que, mas que recursos para el diario vivir, se han convertido
en una necesidad que no se puede dejar de lado. En los sistemas informaticos se han
depositado gran parte de confianza, a tal grado que se almacena buena parte de
informacién personal, como lo son los datos bancarios, contenidos personales, como

fotografias ademas de contrasefias de cuentas de correo.

Debido a esta necesidad de la utilizacién de los sistemas informaticos y a su vez la
utilizacion de programas, la reproduccién no autorizada de estos programas que cuentan
con proteccién legal puede llegar a convertirse en una pérdida econémica considerable

para los propietarios o autores de estos.

En cuanto a él bien juridico que se trata de proteger en este delito no encontfamos con
que loquese busca proteger es lainformacidn o los datos que contiene el programa
en si, pues el programa informatico técnicamente estd conformado por datos que son
programados de tal forma que constituye el bien informatico del que se habla, por
tanto, el programa informatico es el bien juridico que se busca proteger por la ley al ser

puesto en funcionamiento y asi mismo en el mercado para su distribucion.
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4.1. Que es una reproduccion ilegal

Esto ocurre, principalmente, porque el internet es la fuente mas importante de
informacion teniendo un ambito bien amplio y tiene una forma tan sencilla de utilizar, es
un arma muy poderosa, no solo por los que desean perjudicar a terceros, sino para
quienes buscan lucrar, esto a través de la copia de juegos de computadoras,
descargando musica sin haber pagado por ella, asi como peliculas y programas
informaticos que son distribuidos y que son adquiridos por las personas, esto porque son
mucho mas econdmicos a tal punto que son Consumidos de una forma que no se detiene,
y que, al ser adquiridos estos productos ilegales, se esta contribuyendo a daiar el trabajo

de sus autores intelectuales.

4.2. Delitos que se incurre por la reproduccion ilegal

Dentro del marco de la reproduccion ilegal se pueden encontrar distintos delitos dentro
de los cuales encontramos la pirateria informatica o pirateria de softwares, también

encontramos lo delitos que transgreden los derechos de autor.

En cuanto a los derechos de autor, los programas informaticos y otros tipos de software
estan consideradas obras literarias. Por consiguiente, quedan protegidos sin necesidad
de ser registrados. En algunos paises, el proceso para el registro se torna voluntario en

cuanto a los programas informaticos o software.
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4.2.1. Pirateria informatica

Uno de los delitos que se pueden cometer en la reproduccién ilegal es la Pirateria
informatica, la cual consiste en la elaboracion de copias de los programas informaticos,
sin la autorizacion del autor. El objetivo de la elaboracion de las copias de los programas

informaticos es para la venta y asi obtener ganancias.

Cuando se hace referencia a la pirateria informatica, se refiere al robo o hurto la cual se
realiza a través del plagio ilegal de los programas informanticos los cuales se realizan
comunmente a través de internet, en el caso de Guatemala, se ha tornado muy comun
que este tipo de acciones se lieven a cabo en ciertos lugares, donde es muy comun

observar como se comercializan los programas de una manera masiva.

Esta distribucion masiva de forma de los programas, la cual se puede realizar de forma
comercial o a su vez puede ser de uso particular, esta puede accién puede o no ser
deliberada al momento de reproducirle, de cualquier forma, es de manera ilegal y esta

debe ser sancionada por la ley.

Al realizar la accion de la pirateria para uso particular se hace referencia a que se realizan
por los denominados usuarios finales, el cual se lleva a cabo cuando la copia es prestada
entre amigos, por lo que no se lleva a saber la cantidad de veces en la que fue instalado

en un sistema el soffware. Cuando se realiza la accién para uso comercial se refiere a
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que, esta forma se realiza al desarrollar copias de una forma mayor y se distribuye a gran

escala el software copiado ilegalmente.

De igual forma con el hecho de que se obtenga o se llegue a modificar la informacion de
programas ya sea a través de paginas web, otras computadoras o sistemas informaticos

de algunas empresas se incurre en la pirateria informatica.

Debido a que esta forma de realizar copias de los programas informaticos no se elabora
mediante un control, se ofrece al publico en una versién mas barata, pero con una calidad

menor y sin contar con garantia.

Como se comentd la pirateria es una forma de reproducir los programas informaticos de
una forma no autorizada, sin embargo, después de saber que es, también es importante
saber quién realiza este tipo de acciones que se consideran ilegales, a estos sujetos se

le denominan pirata informatico.

El pirata informatico es la persona que regularmente a través de una red, realiza en primer
lugar el accede al programa informatico y posteriormente reproduce este, ya sea para
comercializar con este o para utilizacion personal y proporcionarlo de manera gratuita a

diferentes usuarios.

Ahora que tenemos una idea de los que es un pirata informatico y cual es su objetivo o

como realiza la accidon, hay que mencionar que existen varios tipos de piratas
58


emiimpresos02
Cuadro de texto


e
SECRETARIA

informaticos, pero solo tocaremos algunos que interesan al tema, los cuales son Créké‘lger

y el Hacker.

Cracker. “El término cracker (del inglés cracker, ‘romper’) se utiliza para referirse a las
personas que rompen algin sistema de seguridad. Los crackers pueden estar motivados

por una multitud de razones, incluyendo fines de lucro, protesta, o por el desafio”."

Estos piratas informaticos manejan la tecnologia perfectamente, ya que utilizan la
programacion y a su vez utilizan la parte fisica de un sistema para poder acceder a €l. Ya
que estos sujetos en su mayoria de veces se dedican a romper todo tipo de proteccion
de los programas en su mayoria comerciales, con el tnico fin de sacar un provecho al
utilizar coédigos para que las copiés que se realicen se puedan utilizar y asi obtener un

beneficio econémico.

Por su parte se define a el hacker como “Es simplemente un programador inteligente,
experto en manipular o modificar un sistema o red informética, un hacker malicioso es
alguien que utiliza sus conocimientos de informética para obtener acceso no autorizado
a datos tales como informacion de tarjetas de crédito o imagenes personales, ya sea para

diversion, beneficio, para causar dafio o por otras razones”.”

http://www.ictea.com/cs/index.php?rp=/knowledgebase/2090/iQue es-un- cracker.html (consultado 13
de febrero de 2020)

17 hitps://www.avast.com/es-es/c-hacker (consultado 20 de febrero de 2020)
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El hacker es un sujeto a quien le resulta muy interesante lo relativo al funcionamieh@i/
los sistemas operativos, por lo que le gusta ingresar y acceder a cada una de las partes
de los mismos, ya que por su habilidad pueden crear sus propios softwares a partir de

los conocimientos que obtienen al ingresar a los sistemas.
4.2.2. Delitos contra los derechos de autor

El derecho de autor es reconocido y protege los derechos reconocidos, al creador de una
obra la cual es personal y original, estos derechos nacen por el hecho de la creacion. Por

lo que, al registrarlo puede servir como prueba de plagio.

La tutela de la creacion intelectual de una obra contiene varios fines uno de ellos es la de
difusion de los valores culturales, asi como el de fomento del desarrollo tecnoldgico; no
se torna atractivo el utilizar talento y esfuerzo en crear una obra para que otras personas
aprovechen indebidamente de los frutos del trabajo realizado. Por lo concerniente, la
proteccién juridica hacia los derechos de autor se puede emplear en dos aspectos
fundamentales, los cuales son la propiedad o titulacion del autor sobre su obra y el goce
de los beneficios que deriven, en especial los econémicos, asi como las que deriven de

su explotacioén.

Se debe tener presente que no se protegen las ideas, sino la forma en que se desarrolian

y exteriorizan esas ideas. La razon de esto es que existe un interés en el libre uso de las
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tanto, no se puede establecer un monopolio o un derecho exclusivo sobre las ideas.

Existe un listado sobre distintas obras que son susceptibles de proteccion, entre las que
podemos mencionar las obras literarias, ya sean que se encuentre en forma escrita u
orales; también podemos mencionar las composiciones musicales; las obras
audiovisuales; las obras de artes plasticas; las obras fotograficas; y también los

programas de ordenador.

Al programa informatico se le considera un bien, debido a que se desarrolla a través de
un proceso intelectual y a su vez industrial el cual se llega a convertir en un servicio que

se utiliza al aplicarlo en un sistema especifico.

El programa informatico al ser una parte intelectual la cual manifiesta en su esencia lo
que realmente representa un computador ya que, como tal, el programa informatico tiene

un valor comercial ya que alrededor de esta gira una suma de dinero.

El programa informatico constituye aquellos derechos inherentes que conforma la
propiedad intelectual, de los cuales a su creador se le debe amparar ya que se afecta lo
relativo a los derechos de autor, sin embargo, no es simplemente el programa, si no, lo
qgue constituye este, a lo cual se hace énfasis ya que estos programas constituyen una

serie de instrucciones los cuales se convierten en datos informaticos.
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El dato informatico no es mas que un conjunto de instrucciones en forma de algoritmios .
que transportan mensajes y que con los cuales se crea el programa, por lo tanto, estos
datos representan un bien o patrimonio econémico de una persona o empresa

desarrolladora, ya que este se vuelve una mercancia para dicha persona o empresa.

Debido a que el dato informatico es parte del programa, estos datos pueden ser
susceptibles de ataques que a su vez conllevan a la modificacion de su forma original,
esto se realiza a través de la realizacion de copias que no se encuentra autorizadas,
también alterando su contenido, asi mismo al impedir el acceso de las personas

autorizadas para poder acceder a ellos.

En relacién a los derechos de autor, no encontramos con el denominado Copyright el cual
hace referencia al derecho que se tiene de realizar copias autorizadas de ciertos datos,
los cuales, si bien no existe un control sobre este derecho, existe un sistema de
proteccion, en el cual el propietario del programa permite que usuarios realicen ciertos
tipos de descargas, sin embargo, estos estan contenidos en archivos de tal manera de

gue estas no puedan copiarse y transferidas masivamente.

El copyright hace referencia especificamente a los derechos patrimoniales que posee el
creador de la obra, en este caso del programa informatico, por lo que la violacién al
copyright debe ser sancionado, ya que produce perdidas inmensas al realizar copias no

autorizadas masivamente.
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4.3. Formas en las que se puede realizar la reproduccién ilegal

Jomala,

En el tema de reproduccion ilegal de programas informaticos existen varias formas en las
que se pueden llevar a cabo, de las cuales mencionaremos algunas de las que
cominmente se llevan a cabo diariamente en Guatemala y de las cuales se reproducen

a gran escala.
4.3.1. Reproduccién de usuario final

Esta forma de reproduccion a menudo se encuentra en los usuarios comunes a los que
se le denomina usuario final, dado que copian el software en distintos equipos y
sobrepasan el limite que la licencia que otorga el fabricante permite. Es comun que cada

programa que se instala en un ordenador debe contener su propia licencia.
4.3.2. Reproduccion cargada a disco duro

Es comun que se encuentre lugares o distribuidores en donde se venden equipos de
computo de segunda mano, en la cual estos distribuidores cargan previamente los
programas informaticos, los cuales no poseen una licencia original y a su vez no les
suministran a los clientes las licencias necesarias para que el equipo y los programas
funcionen como debe ser. Cominmente estos programas no provienen del creador o

desarrollador, si no que fue adquirido y reproducido ilegalmente.
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vendedores ilegales, que frecuentemente venden una copia de los programas sin la
autorizacion del creador, ofreciéndolos como que, si fuera una copia genuina, con el fin
de obtener una ganancia al comercializar estos programas utilizando tanto los nombres

de las empresas desarrolladoras como las marcas con las que se comercializan.

4.3.4. Reproduccion a través de internet

Esto es comun en la actualidad, ya que hoy en dia un buen nimero de personas poseen
conexion a internet en sus residencias, ya este tipo de reproduccion de programas implica
la distribucion no autorizada de manera electrénica la cual se realiza por medio de
internet, asi como la descarga de dichos programas por el mismo medio, afectando el

copyright de los programas informéaticos.

4.4. Consecuencias que conlleva la reproduccion no autorizada de programas

informaticos de proteccion legal

Como se ha mencionado la reproduccion de programas informaticos se puede realizar
de distintas maneras, asi mismo los delitos a los que se incurre al realizarlos, sin

embargo, los consumidores de estos programas que no son los originales tratan de
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mas bajo que el programa original, lo cual para ellos es mas accesible adquirirlos.

Sin embargo, para el consumidor contrae varias consecuencias, ya que cuando decide
hacer una copia no autorizada de programas informaticos de protecciéon legal, esta
renunciando a ciertos derechos que se adquieren junto con la compra de un programa
original, los cuales pueden ser la asistencia por posibles problemas en el futuro, garantias
que se ofrecen, asi como actualizaciones que se realizan constantemente. Otro de los
riesgos a los que el usuario esta expuesto al adquirir estos programas es la adquisicion

de los famosos virus, los cuales podrian dafiar el sistema del ordenador.

Desde el punto de vista legal el usuario al adquirir o reproducir sin autorizacién estos
programas que se encuentran protegidos, se pone en riesgo de que se tomen acciones
legales tanto en la rama penal por violentar los derechos del autor, como en la civil para

la restitucién del patrimonio afectado.

Otra de las consecuencias que se deriva de la reproduccién no autorizada de programas
informaticos de proteccion legal es la que afecta a los desarrolladores o creadores de los
programas, ya que representa una pérdida de ingresos econdémicos por cada copia que

se reproduce de manera ilegal.

Asi mismo el realizar copias sin autorizacion repercute en los desarrolladores al obtener

una baja considerable en el éxito de sus productos ya que estos trabajan y emplean
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el mercado su propia existencia.

Las consecuencias que derivan de la reproduccion sin autorizacion de los programas
informaticos es muy significante, ya que para los vendedores que poseen la autorizacion
para comercializar los productos, representa una pérdida significante, y esto conlleva a
que estos vendedores autorizados ya no quieran seguir poniendo al mercado dichos
productos. Y asi obteniendo perdidas enormes en sus negocios, ya que ellos pagan

impuestos para poder ingresar el producto al pais.

Sin embargo esto no parece importarle a los vendedores y distribuidores que
comercializan con copias no autorizadas de los programas informaticos, ya que no
solamente afectan al vendedor autorizado, si no, que a su vez afecta a los ingresos del
Estado, ya que estos al reproducir y comercializar los programas de manera ilegal no
pagan los impuestos que corresponden, eso sumado a que los vendedores autorizados
decidan ya no ingresar dichos productos para no tener pérdidas, generan un debacle para

los interese del Estado.

Este tipo de accionar, esta generando grandes cantidades de perdidas, ya que no
solamente los vendedores autorizados pierden, sino que, al existir una dimensién enorme
de estos comerciantes que distribuyen sin autorizacién crean un nivel de desconfianza
para los inversionistas o los desarrolladores que quisieran incorporar a nuestro mercado

Sus programas.
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De igual manera la problematica no culmina ahi, ya que al generar ganancias estrepitosas
por parte de estas personas que venden sin autorizacidén los programas que poseen
proteccion legal estan elaborando una brecha para que la comercializacion de estos
productos sea mas recurrente y con esto mas personas empezaran a realizar este tipo

de actividades ilicitas.

Sin embargo, es necesario implementar un sistema de informacién hacia las personas,
con el fin de que concientice a la poblacién del mal que se le hace a la economia del pais
al comercializar de manera ilegal los programas informaticos, ya que muchas personas

ignoran la magnitud del problema cuando realiza dichas acciones.
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CONCLUSION DISCURSIVA

Se infiere que al llegar a Guatemala los sistemas de informatica y la internet, trajo consigo
la evolucion en la utilizaciéon de estos mas a menudo dentro del diario vivir de la poblacién,
generando una fuente donde se puede delinquir, sin embargo algo tan importante no se
encuentra regulado en su totalidad dentro de normativas de observancia general y ha
generado un sinfin de conflictos en cuanto a la aplicacion de esto tanto en el
Departamento de Guatemala como a nivel nacional en relacion a la reproduccion de

programas informaticos de proteccién legal.

La problematica se puede resolver regulando estos tipos de delitos y la actividad que se
realizan dentro de la legislacién guatemalteca, con el fin de reducir de cierta manera la
utilizacién de programas informaticos para cometer delitos y asi mismo dafar el
patrimonio de los interesados e inclusive del mismo Estado, ya que al reproducir un
programa informatico de proteccion legal se esta dejando de percibir ingresos al importar

dichos programas legalmente.

Por lo que es necesario que el Congreso de la Republica de Guatemala, apruebe la
iniciativa de Ley numero 40-55, con el objeto de incluir dentro de la legislacién nacional
los tipos de delitos informaticos, asi como las penas que se aplicaran y el procedimiento
que se deba utilizar para la aplicacién de este cuerpo normativo. Debido a que el actual
cuerpo normativo que regula lo relacionado a los delitos informaticos no los regula por
completo.
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