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fFacultad de Ciencias Juridicas y Sociales

Facultad de Ciencias Juridicas y Sociales, Unidad de Asesoria de Tesis. Ciudad de Guatemala,
24 de enero de 2020.

Atentamente pase al (a) Profesional, EDSQN WALDEMAR BAUTISTA BRAVO
, para que proceda a asesorar el trabajo de tesis del (a) estudiante
JAIRO ISAi CURACAN PASTOR ,concarné_____ 201112433 ,

intitulado PROPUESTA DE ESTRUCTURACION DE LAS PRINCIPALES CONDUYCTAS DELICTIVAS DERIVADAS
DEL USO INADECUADO DE LAS PLATAFORMAS DIGITALES‘DE viDEo JUEGOS.
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técnico de la tesis, la metodologla y tecmcas de mvestlgacmn utlllzadas la redaccion, los cuadros

estadisticos si fueren necesarios, Ia contrlbucmn cuentlflca de Ia sma la conclusion discursiva, y la

bibliografia utilizada, si aprueba o desaprueba eI trabajo .de‘ mvestlgacmn Expresamente declarara

que no es pariente del (a) estudiante dentro de Ioségrados de Iey y otras consideraciones que estime

pertinentes. oaN CARL,
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Adjunto encontrara el plan de tesis respectivo. Asssosam DE
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Edificio S-7, Ciudad Universitaria Zona 12 - Guatemala, Guatemala

%r(a) Edson Waldemar Bautista Bravo
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11a. Avenida 13-54, 2o. Nivel, Zona 1,

Guatemala, 5 de abril del 2,021.

FACULTAD DE CIENCIAD

JURIDICAS Y SOCIALES
) 0 R

03 MAYD 2021

Licda. Astrid Jeannette Lemus Rodriguez

Jefa de la Unidad de Asesoria de Tesis umom'%ﬁses‘;‘&ﬁ.é}ﬁesm
Facultad de Ciencias Juridicas y Sociales :.::a%’_ e 7
Universidad de San Carlos de Guatemala v

Respetuosamente se le saluda, augurandole éxitos en gszénaltiples actividades que
realiza en beneficio de nuestra apreciada Alma Mater, asi como, en las propias.

or este medio me permito emitir
intitulado: “PROPUESTA

En virtud del nombramie
DICTAMEN en calii
DE ESTRUCTURA
DERIVADAS DEL
VIDEO JUEG
JAIRO [SA
consideracion

3za cientifica-técnica,
dos se han llevado a

ala es el que debe de
plataformas digitales de
video juegos.

b) Aunado a lo anterior, se afirma que en el desarrolio del tema objeto de estudio se
aplicaron idéneamente los diferentes métodos y técnicas, en el sentido que a partir
de ideas generales se fueron arribando a ideas particulares.
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c) Los distintos capitulos de la tesis cuyo nombre ha sido descrito, se encuentran
redactados de tal manera que, existe congruencia y orden en la expresion de las
ideas, esto para una mejor comprension.a.la hora que se lea o consulte la presente
monografia, por ende, se aclara que, en’ esta tesis. no se presentan cuadros
estadisticos. e

el presente trabajo de

d) Considero que fa’
' Penal de Guatemala

investigacion demuestr
los ilicitos penales.qu

e) En refacion a la bibli
suficiente y adecuada

LAS PRINCIPALES

tesis es: “PROPUESTA.
~INADECUADO DE LAS

CONDUCTAS DELICTIVAS -DEF 2
PLATAFORMAS DIGITALES DE VIDEO JUEGO

Finaimente, me permito indicar que, con el estudiante JAIRO ISAI CURACAN
PASTOR no me une ningtin lazo consanguineo ni de afinidad dentro de los grados
que la ley determina.

Por lo anterior, y en base al Articulo 31 del Normativo para la Elaboracion de Tesis
de Licenciatura de Ciencias Juridicas y Sociales y del Examen General Publico,
estimo que el presente trabajo de investigacion rene los requisitos para que sea
sometido al examen general ptiblico de tesis; deferentemente;

Licenciado

3 son Waldemar Bautista Brave
on Waldemay Bautista Bravo Abogado y Notaio

Abogado y Notario
Colegiado Activo No. 7,613.
Magister Scientiae en Derecho Civil y Procesal Civil
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STOR, con carné
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Luego de que
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de Tesis de la L

Facultad de Ciencias Juridicas y Sociales
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Universidad de San Carlos de Guatemala U
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Estimado Doctor Herrera:

De manera atenta le informo que fui consejera de redaccion y estilo de la tesis
titulada: PROPUESTA DE ESTRUCTURACION DE LAS PRINCIPALES
CONDUCTAS DELICTIVAS DERIVADAS DEL USO INADECUADO DE LAS
PLATAFORMAS DIGITALES DE VIDEO JUEGOS, realizada por el bachiller:
JAIRO ISAi CURACAN PASTOR, para obtener el grado académico de
Licenciado en Ciencias Juridicas y Sociales y los titulos profesionales de Abogado
y Notario.

El alumno cumplié6 con todas las observaciones que le ‘hiciera, por lo que
dictamino de manera FAVORABLE, por lo que el tramite de orden de impresion
puede continuar. ,

/gmol
c.c. alumno

Secretaria
archivo
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Decanatura de la Facultad de Ciencias Juridicas y Sociales de la Universidad de San Carlos de
Guatemala. Ciudad de Guatemala, veintiocho de septiembre de dos mil veintiuno.

Con vista en los dictamenes que anteceden, se autoriza la impresion del trabajo de tesis del
estudiante JAIRO ISAT CURACAN-PASTOR, titulado PROPUESTA DE ESTRUCTURACION

DE LAS PRINCIPALES CONDUCTAS DELICTIVAS DERIVADAS DEL USO INADECUADO DE

LAS PLATAFORMAS DIGITA
para la Elaboracién de Tesi

General Publico.
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PRESENTACION

La investigacion inicia con el estudio de las caracteristicas generales a las particulares y
de manera puntual se utilizara ayuda de documentacion, estadisticas y entrevistas a
fiscales del Ministerio Publico, con ia finalidad de garantizar una correcta interpretacion

de los delitos informaticos. El estudio de este tema es meramente cualitativo.

Esta investigacion pertenece al area cognitiva del derecho denominada derecho penal,
debido a que se encarga del estudio de los delitos, penas y procedimientos para
resolucién de conflictos y ejecucion de las penas. Ademas, el estudio se realizé durante
el tiempo comprendido entre los meses de agosto a diciembre de 2019, y enerc a
octubre de 2020. La investigacidon se realizd dentro la red de internet del territorio
guatemalteco por ser el ambito de aplicacion de la ley penal guatemalteca, siendo el
objeto de estudio delitos informaticos que no se encuentran regulados en el derecho
penal guatemalteco y el sujeto de estudio aquellas personas que se dedican a delinquir

en las plataformas digitales de video juegos.

Como objetivo general se establecié al identificar que conductas ilicitas penales son las
mas comunes a realizar en las plataformas digitales de video juegos por las personas
denominadas delincuentes informaticos establecidos en la Republica de Guatemala y
evitar la impunidad de estas conductas delictivas. El aporte académico de esta
investigacion es dejar evidencia de las caracteristicas comunes de los delitos
informaticos cometidos en las plataformas digitales de video juegos comparadas con

los delitos informaticos tipificados en el Cadigo Penal guatemalteco.
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HIPOTESIS

En Guat_emala, como la mayor parte de los paises del mundo, que forman parte del
mundo globalizado del medio de comunicacion internet, es susceptible de experimentar
conductas delictivas cibernéticas tales como: el acceso ilicito, dafo informatico,
reproduccion de dispositivos de acceso, violacion a la disponibilidad, fraude informatico,
falsificacién informatica, intercepcién ilicita y delito de spam; esto a causa de que los
ciber criminales buscan obtener informacion personal de los usuarios y beneficiarse de
manera economica teniendo como consecuencia un enriquecimiento ilicito e inclusive

tener ventajas de sus victimas al momento de cometer uno o varios delitos.

Es la intencion del sustentante de tesis hacer un trabajo que identifique y describa todos
los aspectos comunes o la mayor parte posible de ellos, que caractericen a un delito
informatico desde el punto de vista del autor. A la vez es el objetivo cbmparar las
figuras de lo encontrado como aquellas figuras que se han intentado tipificar en la
legislacion guatemalteca. De lo anterior, se pretende elaborar en este trabajo de tesis
una propuesta de proyecto de ley, que contenga la regulacion que el sustentante estime
necesaria en las condiciones actuales de este fendmeno casi incontrolable en

Guatemala.
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COMPROBACION DE LA HIPOTESIS

En Guatemala como la mayor parte de paises del mundo que ha sido alcanzado por
medios de comunicacion como lo es internet, experimenta conductas delictivas
cibernéticas, que en la gran mayoria de casos no son constitutivas de delitos por falta

de control legal de los delitos cibernéticos.

La comision de delitos a través de plataformas digitales de video juegos suele realizarse
por los ciber delincuentes debido a que desean obtener beneficios econdmicos. Para
ello hacen uso de sus conocimientos y habilidades en informatica accediendo a la
informacién personal de los usuarios obteniendo ventajas sobre sus victimas al
momento de cometer el delito que transgrede la integridad, disponibilidad,
confidencialidad y patrimonio de las personas. Sin embargo, para ponerle fin a esta
problematica es necesaria la implementacion de una reforma al Cédigo Penal, Decreto
17-73 del Congreso de la Republica de Guatemala; o bien, crear una norma especial en
materia de delitos informaticos o la incorporacion de la Convencion sobre

Cibercriminalidad al sistema legal de Guatemala.

De esta forma se comprueba que en la actualidad la legislacion guatemalteca es
insuficiente y desactualizada para controlar los delitos informaticos cometidos en
plataforrhas digitales de video juegos. Por tanto, la hipétesis planteada se comprobo y
con fundamentos estables, ya que, la misma sienta sus bases en la realidad de este
campo en donde se desarrolla esta problematica, haciendo asi de utilidad las posibles

soluciones anteriormente planteadas.
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INTRODUCCION

Las redes de telecomunicaciones como internet han neutralizado a la mayor parte de
los paises del mundo constituyendo una globalizacién sin fronteras de la cual
Guatemala ya es parte. Con la evolucion de las sociedades se ha demostrado que
siempre habra personas que evadan las normas de convivencia social. Siendo el caso
del uso de la tecnologia de internet donde es sumamente complicado para los paises
del mundo tipificar y castigar los delitos que se cometen en territorio nacional como
internacional.

Este trabajo se justifica ya que, en Guatemala, asi como en otros paises del mundo,
experimenta conductas delictivas cibernéticas que en la gran mayoria de casos quedan
impunes por no contar con una norma juridica adecuada a la era digital en la que nos
encontramos.

Desde el punto de vista del autor la razén de esta investigacion es dejar evidencia,
identificacion y descripcion de todos los aspectos comunes que caractericen a un delito
informatico cometidos en las plataformas digitales de video juegos; asimismo, comparar
las figuras delictivas vigentes en el Cddigo Penal, Decreto 17-73 del Congreso de la
Republica de Guatemala; asi como, las figuras que se han tratado de tipificar en la
legislacion guatemalteca referida.

Este trabajo se realizé obteniendo informacion en entidades estatales como la Corte
Suprema de Justicia, el Ministerio Publico, la Policia Nacional Civil y el Ministerio de
Gobernacidn, con la finalidad de indagar antecedentes de denuncias que han existido
en contra de las plataformas digitales de video juegos sin dejar por un lado la técnica
bibliografica y distintas doctrinas que sustentan y enriquecen la investigacion.

Cabe mencionar que, es importante el derecho comparado, ya que, la investigacion se
sitia en los elementos comunes a los delitos posibles de cometerse en plataformas
digitales de video juegos y que en Guatemala es dificil de prever, debido a que no

cuenta con un control legal estricto, por ello se toma como base las legislaciones de

{i)
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guatemalteco.

Este trabajo contiene cuatro capitulos: En el capitulo primero, se abordan los aspectos
generales sobre el derecho penal; en el segundo, se desarrolla lo relacionado a los
delitos informaticos en general; en el tercero, se realiza un estudio de derecho
comparado para determinar como otros paises han dado solucién a esta problematica;
y en el capitulo cuarto, se aborda el tema principal de esta tesis, el cual se refiere a la
propuesta de estructuracion de las principales conductas delictivas derivadas del uso
inadecuado de las plataformas digitales de video juegos.

Como objetivo general de la investigacion esta el identificar aquellas conductas ilicitas
penales mas comunes a realizar en las plataformas digitales de video juegos por las
personas denominadas delincuentes informaticos, con el fin de sentar un precedente
para que los delitos informaticos en general sean incluidos dentro de la legislacién
guatemalteca. De lo anterior, se establece que el objetivo de este trabajo se alcanzé,
porque se logran identificar las principales conductas delictivas que se realizan dentro
de las plataformas digitales de video juegos y se demuestra la necesidad de regular los

ilicitos penales que se plantean en este trabajo. |

Los métodos utilizados dentro de este trabajo fueron: el inductivo, deductivo y analitico;

mientras que la técnica utilizada fue la investigacion documental y bibliografica.

Por ultimo, se recomienda realizar mas estudios sobre el derecho informatico, ya que,
por ser una nueva area del derecho, resulta dificil la recopilaciéon de informacién sobre
este tema; esto con el fin de poder asentar mejores bases cientificas al momento de
crear una norma juridica que tipifique todos los aspectos cotidianos por la utilizacién de
las nuevas tecnologias.

(ii)
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CAPITULO |
1. Derecho penal

Es evidente que con el pasar del tiempo la sociedad humana ha inventado y
descubierto herramientas que facilitan la realizacion de sus labores fisicas e
intelectuales. Es por ello, que, a raiz del descubrimiento de la red de telecomunicacion
mas grande del mundo, que es internet, las personas han adquirido nuevas formas de
evadir la justicia, innovando sus formas de delinquir; esto debido a que por medio de
internet, tanto en Guatemala y en otros paises, se cre6 un mundo globalizado sin
fronteras, haciendo casi imposible tipificar y castigar los delitos realizados a través de la

red de internet y que se cometen tanto en ambitos nacionales como internacionales.

Derivado de lo anterior se hace necesario el estudio del area del derecho penal para
indagar sobre las generalidades doctrinarias y legales y asi obtener el conocimiento
necesario para comprender la falta de tipificacién de los delitos informaticos en el

ordenamiento juridico guatemalteco.

A continuacion, se describe lo relacionado a los aspectos basicos del area del derecho

penal.
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1.1. Antecedentes

Para comprender la funcién que cumple el derecho penal en nuestros tiempos, es
necesario hacer el andlisis de las diferentes etapas histéricas que esta area del derecho

ha atravesado.

Para algunos autores como Irma Amuchalegui Requena “El surgimiento del derecho
penal obedece a las necesidades de regular el comportamiento del hombre en
sociedad. El crimen nace con el hombre, cuando también no existe un ordenamiento
juridico, ni una sociedad organizada, ya que el delito se manifiesta en su mas
rudimentaria forma al inferirle dafios ajenos. El hombre no articulaba ain palabras, pero
ya desarrollaba conductas que afectan a otros, por ejemplo, el apoderamiento del
animal cazado por otro, las violaciones fisicas sobre una mujer ... De ahi la necesidad
de regular tales conductas y sefialar castigos para lograr el orden y la convivencia

pacifica”.!

El derecho penal surge como respuesta a los constantes abusos de los derechos de las
personas en convivencia social y a lo largo de la historia ha ido desarrollando diferentes
formas de castigar a través del ius puniendi del Estado imponiendo el respeto debido a
los derechos de los individuos. Sin embargo, para que esto sucediera el derecho penal
atraveso diferentes etapas y para su estudio diferentes autores como Luis Jiménez de
Asua, José Francisco de Mata Vela y Héctor Anibal de Ledn Velasco lo han planteado

de la siguiente manera:

1 Amuchalegui Requena, Irma Gabriela. derecho penal. Pag. 4.

2
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a) Epoca de la venganza privada

Se origina durante el asentamiento de las primeras civilizaciones humanas, cuando el
poder punitivo del Estado no poseia la fuerza necesaria para imponerse a los
particulares, el derecho penal funcionaba en el sentido de venganza; la venganza de los
particulares a lo largo de la historia se ha tomado como el inicio del castigo penal, no
debe de confundirse con un sistema penal en si, sino una forma de resarcimiento

individual.

La época de la venganza privada es la etapa histérica del derecho penal donde se
actia por defensa propia ante la provocacion de un agravio injustificado de la persona 'y
debido a que la sociedad no contaba con una organizacion juridica al violarse el

derecho de los individuos, por ello éstos hacian justicia por su propia cuenta.

Derivado de ello se produjo una serie de guerras sangrientas entre familias y al
momento de cobrar venganza por los males causados se produjo la extincién de
familias completas, causando al ofensor y su familia todo el mal posible, para evitar las
violentas e ilimitadas reacciones se hizo uso de la ley de talidén, la cual limitaba a
devolver un mal de igual magnitud al mal causado; de tal forma en el derecho penal
moderno la ley de talion equivale a la pena que castiga los diferentes delitos y se
diferencia de la venganza ya que esta contaba con el respaldo del colectivo social,
mediante ayuda y el respaldo moral hacia el agredido dando via libre para que el

ofendido hiciera uso de la venganza.
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Otro aspecto importante del uso de la ley de talién es que aparece como una limitante
la venganza privada, esto mediante una retribucién o compensacién que entregaba el
ofensor y su familia al ofendido con el fin de que esté Gitimo o los suyos no utilizaran su

derecho a vengarse logrando el resarcimiento del dafio causado.

b)  Epoca de la venganza divina

Durante esta época se cree en una figura divina o suprema, donde Dios era el unico
con derecho a juzgar, los jueces impartian justicia en el nombre de Dios, generalmente
ejercian este derecho los sacerdotes quienes se consideraban representantes de la
voluntad divina, administrando justicia e imponiendo penas para que el delincuente
resarciera el dafo causado por el delito cometido, pero ante ello se imponian penas
excesivas atribuyendo que el ente divino asi lo demandaba para expiar los pecados

cometidos.

c)  Epoca de la venganza publica

Es el Estado quien tiene el poder de ejercer justicia social derivado de la realizacién de
un delito. Los castigos de delitos y faltas aplicados por el poder publico se representan
por el Estado ejerciendo la venganza en nombre de la sociedad y de los bienes
juridicos tutelados que se vulneran o han puesto en riesgo. El castigo penal se convirtié
en una de las armas para mantener la tranquilidad de la poblacion, optando por la forma

de una venganza publica, donde los castigos eran severos y excesivos siendo su
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principal caracteristica la aplicacion de las penas inhumanas sin sentido de justicia y

manera desproporcionada con relacién al mal que se causaba.

Durante esta época en el derecho penal existié una gran desproporcién al momento de
administrar justicia imponiendo sanciones leves a los nobles y poderosos en favor de
sus intereses, mientras a los plebeyos y los siervos se castigaban de forma severa y
dura y su proteccion era solo una cortina de humo de la justicia. Por dltimo, las
sentencias emitidas por los 6rganos jurisdiccionales eran arbitrarias llegando al limite
de imponer penas que la ley no contemplaba, incluso se tipificaban hechos no penados

como delitos.
d) Periodo humanitario

Esta etapa del derecho penal corﬁienza a finales del siglo XVIll con la corriente
intelectual del iluminismo aceptando como precursor a César Bonnesana, conocido
también como, el Marqués de Beccaria quien a raiz de su obra denominada “De los
delitos y de las penas’ expresaba que el fin de las penas no era torturar y mortificar a
los condenados, ni deshacer un delito cometido; sino impedir que el delincuente cause
nuevos dafios a la sociedad y advertir a los demas para que se abstengan de la
comision de nuevos delitos; posterior a ello se deberan optar por las penas y el método
para imponerlas con el fin de que el delincuente no recaiga en la comision de nuevos o

iguales delitos y sea menos dolorosa la pena sobre el cuerpo del reo.
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Es por ello que el Marqués de Beccaria es catalogado como el maximo exponente
esta etapa del derecho penal, y que muchos especialistas han denominado la edad de

oro del Derecho Penal.

e) Etapa cientifica

Con los aportes otorgados por César Bonnessana da inicio al estudio cientifico del
derecho penal. Esta etapa estuvo influenciada por distintas corrientes filoséficas acerca
de la forma y objeto de estudio del derecho penal. Muchos autores como Palacios Motta
considera como primer escalon de la etapa cientifica a la escuela clasica, en la cual se
veia al derecho penal como una disciplina Unica, general e independiente, siendo su

objeto de estudio el delito y la pena o sancién desde la perspectiva legal.

Posterior a la escuela clasica surge la escuela positivista del derecho penal, cuyas
ideas son totalmente contrarias a la escuela clasica. El precursor de esta corriente es
Enrico Ferri; quien consideraba que el derecho penal no se debia de tomar en cuenta
como ciencia autbnoma, ya que a su consideracién el derecho penal debia estudiarse
auxiliado de un método positivista o experimental. Durante esta etapa se estudia las
causas de la delincuencia, resaltando los cambios en los factores individuales,
manifestaciones fisicas, sociales y culturales que dan origen a la criminalidad; de esta
forma el delito deja de ser considerado como una forma juridica y se estudia como una

manifestacion de la voluntad del delincuente; la pena es abordada como medio para
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consecuencia, la pena pierde su caracter retributivo o castigo por la comision de delitos.

Por ditimo, surge el derecho penal autoritario; derivado de la aparicién de corrientes
politicas totalitarias, siendo su caracteristica fundamental que el derecho penal se
encuentra a favor del Estado, por lo que cuando un funcionario publico cometia un
delito obtenia un frato benévolo a tal grado que sus conductas delictivas eran
encuadradas como infracciones, pero con el pasar del tiempo se fue denotando la
gravedad de la situacién y pasaron de ser simples infracciones a infracciones de

especial gravedad y castigados de forma severa.” 2

f) Epoca moderna

En la actualidad los estudiosos del derecho han concordado en toda la doctrina de
separar a la ciencia del derecho penal de las ciencias penales o criminologicas; la
ciencia del derecho penal es visto desde una perspectiva eminentemente juridica para
estudiar la problematica que concierne al delito, el delincuente, la pena y medidas de
seguridad; por otra parte las ciencias criminolégicas, aunque su objeto de estudio es el

mismo, debe de hacer su enfoque desde un punto de vista antropoldgico y sociolégico.

Sin embargo, algunos han llegado a considerar al derecho penal como una dogmatica
juridica, en la cual se realiza la reconstruccion del derecho penal positivo con base

cientifica sin que sea influenciado por corrientes filoséficas y criticas, afianzandose

2 Jiménez de As(a, Luis, Lecciones del derecho penal. Pag. 20
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progresiva a las conductas y tendencias sociales y culturales y tecnoldgicos.

Derivado de lo anterior, podemos notar que los avances tecnoldgicos han posibilitado Ia
interaccion de las personas a través de Internet. Como consecuencia, en Guatemala y
en otros paises del mundo, se experimentan conductas delictivas cibernéticas que en la

gran mayoria de casos muchas personas evaden el control legal de su accionar.

Actualmente, en Guatemala no se cuenta con normas juridicas que identiﬁquen y
describan aspectos que caractericen a un delito informatico, pues unicamente se
cuenta con los Articulos ,274 “A” al 274 “H” del Codigo Penal, Decreto 17-73 del
Congreso de la Republica de Guatemala, que tipifican asuntos relativos a la informacion
que se encuentra contenida en equipos de coémputo, mas no tipifica las conductas
antijuridicas que se pueden derivar del mai uso de las plataformas digitales que se
encuentran en internet. Asimismo, nuestro ordenamiento juridico no incluye ninguna ley
de caracter especial para prevenir y castigar determinadas conductas que se efectian
por conducto de sistemas tecnoldgicos de informatica y que transgreden de manera
inminente el patrimonio, la informacién y el honor de las personas, entre otros bienes

juridicos tutelados.

Sin embargo, se ha presentado ante el Congreso de la Republica de Guatemala la
propuesta de ley nimero cuatro mil cincuenta y cinco (4055), la cual contiene el

proyecto de ley de delitos informaticos, la cual obtuvo dictamen favorable por parte de
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Republica de Guatemala y a pesar de que fue remitida al pleno del Congreso de la

Reptblica de Guatemala para el tramite legal de discusion, la misma no ha seguido con
su tramite correspondiente, previo a su sancion y promulgacion, desde mayo de 2009

hasta la fecha de la realizacion de este estudio.

1.2. Definiciones

El estudio de esta ciencia puede ser enfocado desde el punto de vista subjetivo y desde
el punto de vista objetivo. El primero, también llamado Jus Puniendi, es un punto de
vista filosofico del derecho penal y sefiala que es la facultad del Estado en determinar
delitos, tipificar, imponer y ejecutar las penas y sanciones correspondientes o

determinar las medidas de seguridad en casos determinados.

Por otra parte, el derecho penal desde el punto de vista objetivo; también llamado Jus
Poenale, define al derecho penal como un conjunto de normas capaz de regular la
actividad castigadora del Estado, haciendo uso de su capacidad legislativa para tipificar
los delitos, penas y medidas de seguridad, actuando bajo el principio de legalidad que

limita el derecho punitivo del Estado.

Guillermo Cabanellas se expresa respecto a la definicién de derecho penal de la
manera siguiente: “El derecho penal también suele ser denominado derecho criminal,

utilizando la designacion primera, se refiere mas exactamente a la potestad de penar;
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verdad derecho sobre el crimen, como infraccion o conducta punible. Comprende los

principios doctrinales y las normas positivas referentes al delito, al delincuente y la

pena.

El derecho penal es el conjunto de reglas establecidas por el Estado con el fin de unir al

hecho del delito y la pena, como su consecuencia juridica.

El conjunto de aquellas condiciones para el derecho, donde se han perturbado los actos
de una voluntad opuesta a él, sea restablecido y restaurado en todas las esferas y
puntos donde la violacion llegd. Es la ciencia que estudia el delito como fendomeno
juridico y al delincuente como sujeto activo y por tanto, las relaciones que derivan del

delito como violacién del orden juridico y de la pena como reintegracién de ese orden.”

De lo anterior, podemos establecer que el derecho penal, como ciencia, esta
conformado de dos partes: La parte general del derecho penal, que atiende a los
principios, conceptos, teorias, doctrinas e instituciones referentes al - delito, al
delincuente, las penas y las medidas de seguridad y que en la legislacion guatemalteca
se ve inmerso en el Libro Primero del Cédigo Penal, Decreto 17-73 del Congreso de la
Republica de Guatemala; y la parte especial, se encarga del estudio de los delitos y
faltas, las penas y medidas de seguridad aplicables a los delincuentes, siendo el caso
de Guatemala quien lo regula en el Libro Segundo y Libro Tercero del Cddigo Penal,

Decreto 17-73 del Congreso de la Reptiblica de Guatemala.

% Cabanellas, Guillermo, Diccionario enciclopédico de derecho usual. Pag. 143,
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evoluciona y se ha convertido en una ciencia social fundamental que trata de castigar
los hechos delictivos cometidos por seres humanos que transgreden y violan los
derechos fundamentales con el fin de causar un dafio a las demas personas, es por
ello, que para definir al derecho penal no basta con decir que es una disciplina del
derecho que trata de castigar los delitos cometidos por los hombres; sino que a
consideracion el derecho penal se puede definir de la manera siguiente: Es la conducta
del hombre, encuadrada en una norma juridica emitida por el érgano legisiador del
Estado que determinan los delitos y faltas, asi como las penas, muitas y medidas de
seguridad a imponer en caso de transgredir y violentar los derechos fundamentales de

las demas personas.
1.3. Caracteristicas

El Doctor Héctor Anibal de Ledn Velasco y Doctor José Francisco de Mata Vela en
cuanto a las caracteristicas del derecho penal hacen mencién de las siguientes

caracteristicas:
a) Es una ciencia social y cultural

A raiz de que el método de estudio de las ciencias naturales es experimental, mientras
en las ciencias sociales o culturales es racionalista, especulativo o légico abstracto; en

las ciencias naturales la relacion entre fenémenos es causal; mientras que en las
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mientras las ciencias sociales o culturales son del deber ser; de tal manera que el

derecho penal, es una ciencia social, cultural o del espiritu, debido a que no estudia
fenémenos naturales enlazados por la causalidad, sino regula conductas en atencién a
un fin considerado como valioso; es pues, una ciencia del deber ser y no del ser.
b) Es normativo

Como toda rama del derecho, estda compuesto por normas, que son preceptos que
contienen mandatos o prohibiciones encaminadas a regular la conducta humana, es
decir, a normar el debe ser de las personas dentro de una sociedad juridicamente
organizada.

c) Es de caracter positivo

Porque es fundamentalmente juridico, ya que el derecho penal vigente es solamente

aquel que el Estado ha promulgado con ese caracter.
d)  Pertenece al Derecho Puiblico

Porque, siendo el Estado el Unico titular del derecho penal, solamente a él corresponde

la facultad de establecer delitos y las penas o medidas de seguridad correspondiente.

12
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e) Valorativo

En palabras del profesor argentino Sebastian Soler, esta cualidad de toda norma es
particularmente manifiesta en las leyes penales, ya que carecerian de todo sentido las
amenazas penales si no se entendiera que mediante ellas son protegidos ciertos bienes
e intereses juridicamente apreciados. Es decir, que el derecho penal esta subordinado
a una orden valorativa en cuanto que califica los actos humanos con arreglo a una
valoracion; valorar la conducta de los hombres es tarea fundamental del juez penal.
Dicho en palabras del autor de esta tesis, es valorativo ya que todo actuar antijuridico,
trae inmersa una sancion de caracter punitivo y es deber del juez calificar, conforme la

tipificacién que éste realice, e imponga la pena prevista en la normativa penal.
f) Es finalista

Su fin primordial es resguardar el orden juridicamente establecido, a través de la
proteccion contra el crimen. Sebastian Soler, hace mencion de que la ley regula la
conducta que los hombres deberan observar con relacién a esas realidades, en funcion

de un fin colectivamente perseguido y de una valoracion de esos hechos.
g) Es sancionador

El derecho penal se ha caracterizado, como su nombre lo indica, por castigar, reprimir,

imponer una pena con caracter retributivo a la comisiéon de un delito, y asi se hablaba
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del delito.

h) Es preventivo y rehabilitador

Es decir, que ademas de sancionar, debe pretender la prevencion del delito y la
rehabilitacién del delincuente por medio del sistema penitenciario o derecho penal

penitenciario.

i) Es fragmentario, subsidiario y de intervencién minima

Esto se debe a gue el derecho penal es solamente una parte de los medios de control
con el que el Estado cuenta en su lucha contra el delito. Es subsidiario porque se debe
utilizar unicamente en caso de que los demas medios de control social no hayan
servido para neutralizar las conductas antisociales. Por uitimo, es de caracter minimo
ya que solamente puede actuar en los casos en que se hayan definido previamente en
la ley penal tales conductas como delitos, en este Ultimo caso estamos frente al

principio de legalidad.
Sin embargo, habiendo abordado aspectos generales sobre la ciencia del derecho

penal, es necesario abordar el tema de la ley penal, tanto en sus caracteristicas y

formas en las que se manifiesta para el estricto cumplimiento del derecho penal.
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A consideracién del autor las caracteristicas del derecho penal estén intimament G"Argw‘mjﬁ/’f
relacionadas con él area del derecho informatico, debido a que sin estas caracteristicas
no se podréan tipificar las conductas delictivas que se derivan del uso malicioso de la

tecnologia.

1.4. Laley penal

El profesor Puig Pefia conceptualiza a la ley penal como aquella disposicion que por
virtud de la cual el Estado crea derecho con caracter de generalidad, estableciendo las
penas correspondientes a los delitos que en ella se tipifican. Por otra parte, Palacios
Motta explica a la ley penal como el conjunto de normas juridicas que definen los delitos
y las faltas, determinan las responsabilidades o las exenciones y establecen las penas
o medidas de seguridad, que corresponden a las figuras delictivas.

1.4.1. Caracteristicas

Dentro de las caracteristicas de la ley penal se pueden mencionar las siguientes:

a) Generalidad

Se refiere a que la ley penal se dirige a todas las personas, sean naturales o juridicas,

dentro de un Estado, y por tanto es obligacion de sus habitantes obedecer.
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b) Obligatoriedad

La ley penal resulta ser obligatoria, en el sentido de que es de caracter coercitivo, ya

que de no cumplirse o transgredirse conlleva una sancién pecuniaria o de prision.

c) igualdad

Esta caracteristica radica en el cumplimiento estricto de la ley penal por todos los
individuos dentro del territorio de la Reputblica de Guatemala, sin excepcion alguna,
evitando la discriminacién de raza, color, sexo, religién, nacimiento, posicion social,
politica o0 econémica.

d) Exclusividad

Hace referencia a que sélo el Estado a través de su drgano legislativo, crea la ley penal,
y en consecuencia establece los delitos, penas y medidas de seguridad para los
mismos.

e) Permanencia

Consiste en que la ley penal perdura en el tiempo y espacio de su aplicabilidad, sin

embargo, ésta deja de tener vigencia hasta que otra ley la abrogue o derogue.
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f) Ineludibilidad

Se refiere a que la ley penal no se puede eludir por los habitantes de un Estado, salvo
aquellas excepciones de inmunidad y antejuicio que gozan algunos funcionarios

publicos y habitantes que establece la misma ley.

a) Imperatividad

En el sentido de que la ley penal contiene prohibiciones que todo habitante de un pais
debe cumplir y no deja nada a voluntad de las personas, por consiguiente, ordena hacer
y prohibe hacer, sin tomar en cuenta la disposicion de las personas, Unica y

exclusivamente debe acatar ia ley, ya que de no hacerlo se le impondra una pena.

h) Es sancionadora

A diferencia de otras disciplinas del derecho, lo que la distingue de otras disciplinas es
su norma penal cuya infraccion trae consigo una sancion que bien puede ser una pena
o medida de seguridad, ya que de no existir una pena estariamos frente a una ley penal

sin pena y por consiguiente dejaria de ser ley penal.

i) Es constitucional

La ley penal al igual que cualquier otra normativa juridica debe de tener su fundamento

en Constitucion Politica de la Republica de Guatemala, debido a que, si ésta contradice
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como consecuencia no nace a la vida juridica ante sus habitantes.

Las caracteristicas de la ley penal dentro del presente estudio nos brindan un mejor
panorama para que las normas sancionadoras del derecho informatico sean apegadas

al marco juridico guatemalteco dando como resultado una norma vigente y positiva.

1.4.2. Formas

Para entender ; Qué es la forma de la ley penal? Debe comprenderse en el sentido del
6rgano u organismos que erogaron la norma juridica penal, en ese sentido la ley penal

puede ser:

a) Ley penal formal

Es toda norma juridica de caracter penal que nace a la vida juridica derivado de un

proceso legislativo el cual se lleva a cabo por el érgano competente para crear leyes, en

Guatemala es el Congreso de la Republica quien creo el Cédigo Penal, Decreto 17-73

del Congreso de la Republica de Guatemala.
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b) Ley penal material

Esta disposicién es emitida por un organismo que no esta facultado constitucionalmente
para emitir leyes, y se emiten para gobernar durante un gobierno de facto por la falta de
un organismo legislativo, por tal razén son catalogados como decretos leyes. Sin
embargo, también son llamadas asi las leyes que tienen contenido penal, pero se

encuentran fuera del Cédigo Penal.

1.4.3. Especies

Es todo cuerpo normativo, aparte del Cédigo Penal, cuyo contenido es inevitablemente
penal, y por consiguiente se han convertido en especies de ley penal. Por ejemplo: Ley
de Armas y Municiones, Ley de Femicidio y Otras Formas de Violencia Contra la Mujer,

Ley de Régimen Penitenciario, entre otras.

Es de mencionar que existen tres clases de especies de la ley penal:

a) Leyes penales especiales

Estas normas no se encuentran precisamente en el Coédigo Penal, su finalidad es
proteger a un colectivo social en especifico, o tutelar bienes juridicos, esto lo convierte
en leyes penales especiales. Por Ejemplo: Ley Contra la Delincuencia Organizada, Ley
Contra el Lavado de Dinero y Otros Activos, Ley Contra el Financiamiento del

Terrorismo, entre otras.
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b) Convenios Internacionales

Este tipo de norma se lleva a cabo por el convenio entre distintos paises, que contienen
normas de tipo juridico penal, y que a raiz de un proceso legislativo se convierten en

obligatorias para los habitantes de un pais.

c) Decretos leyes

Estas normas juridicas devienen de un érgano externo al legislativo por la razén de que
no se encuentra reunido o no existe el Congreso de la Republica de Guatemala, en ese
sentido, es el Organismo Ejecutivo el encargado de dictar las disposiciones juridicas
con caracter de leyes. Estos Decretos surgen, en la mayoria de las situaciones, en un
estado de emergencia o en un gobierno de facto, por ejemplo; el Cédigo Civil Decreto
Ley 106, Codigo Procesal Civil y Mercantil Decreto Ley 107, que nacieron a la vida
juridica para garantizar las actividades cotidianas de las personas en el ambito familiar,

bienes, derechos y obligaciones.
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CAPITULO II

2. Delitos Informaticos

Durante el Siglo XX y principios del Siglo XXI se han desarrollado grandes avances
tecnoldgicos que permiten compartir informacion en milésimas de segundo, derivado de
ello se ha generado lo que se le denomina revolucién digital. Dicha revolucién surge
como consecuencia de la invencién de internet y alcanza su auge gracias a la
utilizacion simultanea de sistemas de computo y las distintas interfaces de conexion, es
decir, utilizar el ordenador como un medio de comunicacién por medio del uso de

internet, el cual ha facilitado la interrelacion entre las personas.

Sin duda alguna el internet es una herramienta que trajo consigo un sinfin de
beneficios, pero cabe decir que utilizarla conlleva sus riesgos, debido a que puede ser
usada para realizar dafio a una persona individual o personas juridicas publicas y
privadas. Con la aparicion del internet han surgido diferentes formas de operar para los
delincuentes y con ello nuevos delitos, que eminentemente amenazan la integridad,
disponibilidad y confidencialidad de las personas, por consiguiente, nos encontramos

frente a los delitos informaticos.
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derechos de las personas derivado de las nuevas formas de cometer delitos por medio

del intemet, y ante la falta de una legislacion adecuada en Guatemala pueden devenir
nuevas formas de transgredir los derechos de las demas personas y cuyas conductas

queden impunes.

Ante la falta de tipificacién, se hace necesario establecer la importancia de los nuevos
actos delictivos que surgen derivado de la interaccion de las personas por el uso de las
plataformas digitales de video juegos que utilizan la conexién a internet y que son

utilizados para delinquir.

2.1. Definicién

En términos generales el delito para muchos autores es toda accion u omision tipica,
antijuridica, culpable y punible; resaltando los elementos principales del mismo y que de

no concurrir alguna de ellas, el delito dejaria de existir.

“Delito electrénico en un sentido amplio es cualquier conducta crimindgena o criminal
que en su realizacién hace uso de la tecnologia electrénica ya sea como método, medio
o fin y que, en un sentido estricto, el delito informatico, es cualquier acto ilicito penal en
el que las computadoras, sus técnicas y funciones desempefian un papel ya sea como

método, medio o fin™4

4 Lima Malvido, Maria de la Luz. Delitos Electrénicos. Pag. 100

22


emiimpresos02
Cuadro de texto


Luego de haber dado los elementos que conforman el delito debemos tomar en cuenta
gue para la definicion de delito informatico el verbo rector ante esta conducta es hacer
uso de computadoras, medios electronicos o analogos, mediante un programa de

cémputo que permita cometer ilicitos penales.

Dicho lo anterior, podemos definir al delito informatico como toda accién u omisién,
tipica, antijuridica, culpable y punible, que realiza una persona, haciéndose valer por el
uso de computadoras, medios electrénicos o analogos; y que, mediante un programa
informatico, conectados a través de redes locaies o internet, comete ilicitos penales,

con el fin de obtener beneficios econdmicos.

Sin embargo, para comprender la diferencia que existe entre un delito comin de un
delito informatico es necesario, no solo atender a los elementos positivos y negativos
que este contiene, sino, observar detenidamente las caracteristicas que hacen Unico al
delito informatico, las cuales se describen en parrafos siguientes.

2.2, Caracteristicas

“Los delitos informaticos presentan las siguientes caracteristicas principales:

a) Son conductas criminales de cuello blanco, ya que solo un nimero determinado

de personas, con cierto conocimiento, en este caso técnico, pueden llegar a cometerio.
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. . . ” N
b)  Son acciones ocupacionales, en cuanto a muchas veces se realizan cuando™efurz %

sujeto se haya trabajando.
c) Son acciones de oportunidad, ya que se aprovecha una ocasion creada o
altamente intensificada en el mundo de funciones y organizaciones del sistema

tecnoldgico y econdmico.

d) Provocan serias pérdidas econdmicas, ya que casi siempre producen beneficios

a aquellos que las realizan.

e) Ofrece posibilidades de tiempo y espacio, ya que en milésimas de segundo y sin

una necesaria presencia fisica pueden llegar a consumarse.

f) Son muchos los casos y pocas las denuncias, debido a la misma falta de

regulacion por parte del derecho.

g) Son muy sofisticados y relativamente frecuentes en el ambito militar.

h) Presentan grandes dificultades para su comprobacion. Esto por su mismo

caracter técnico.
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i)
regulaciéon. Por el momento siguen siendo ilicitos impunes de manera manifiesta ante la

ley."s

Atendiendo a las caracteristicas mencionadas, y la definicion dada en el apartado
anterior, es permisible indicar que, los delitos informaticos son cometidos con
exclusividad por personas que tienen conocimiento en informatica, lo cual les da ventaja
sobre sus victimas, facilitando el acceso a informacién intima de las personas
individuales y colectivas de indole publico o privado; y derivado de la ausencia de una
ley que tipifique estos ilicitos, es casi imposible, que las pocas denuncias que ocurren a
raiz de estos hechos, no puedan tener el seguimiento respectivo, quedando impunes

estas conductas criminogenas.

Es importante sefialar, que este tipo de conductas, al quedar impunes, tenderan a
expandirse y ser mas frecuentes de lo habitual; y a falta de la regulacion legal sera cada
vez mas dificil de imponer sanciones con el pasar del tiempo. Por ello, es importante
que el Estado de Guatemala genere una normativa que prevea cometer y castigar a
aquellas personas que cometen delitos informaticos, tomando en cuenta el
conocimiento técnico y legal de expertos en esta materia, ya que de no hacerlo sera
complejo aplicar las sanciones debidas a las personas que se dedican a delinquir

mediante plataformas digitales.

5 Téllez Valdez, Julio. Delitos Informaticos y El Derecho Penal Informatico. Pag. 67.
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datos a nivel nacional e internacional; por consiguiente, la cantidad de casos en
criminalidad informatica aumenta a medida que el flujo de datos esta en constante
crecimiento, es por ello que nuestras autoridades se ven afectadas en su infraestructura
limitando al Ministerio Publico y al Organismo Judicial a dar seguimiento a los casos de

delitos informaticos.

Sin embargo, a simple vista pareciera que al estudiar los delitos informaticos se

restringe en su definicion a cometer delitos por medio de sistemas de coémputo o

sistemas digitales de informatica, es por ello, que a continuacion se desarrollan las

diferentes clasificaciones en que se pueden manifestar los delitos informaticos.

2.3. Clasificacién de los delitos informaticos

2.3.1. Segun el instrumento medio

“Esta clasificacion de delitos se basa en dos criterios:

a) Instrumento o medio

En esta categoria se encuentran las conductas criminales que se valen de las

computadoras como método, medio o simbolo en la comision del ilicito, por ejemplo;

falsificacion de documentos via computarizada.
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b) Como fin u objetivo

En esta categoria encuadramos a las conductas criminales que van dirigidas en contra
de la computadora, accesorios o programas como entidad fisica, por ejemplo;
programacion de instrucciones que producen un bloqueo total del sistema, entre las que

destacan:

a. La destruccién de programas por cualquier método;

b. El dafio de la memoria;

c. El atentado fisico contra la maquina o sus accesorios;

d. El sabotaje politico o terrorismo en que se destruya o surja un apoderamiento de
los centros neuralgicos computarizados; y

e. El secuestro de soportes magnéticos entre los que figure informacion valiosa con

fines de chantaje.”®

Esta primera clasificacién observamos que la tecnologia electrénica, de computo e
informatica, es esencial para que concurran los delitos informaticos, atacando ya sea a
su sistema fisico y l6gico de almacenamiento de datos; asi como, sus diversas formas
de programacién mediante instrucciones de bloqueo de sistema, por lo que no se

considera un riesgo para la informacion de las personas.

8 Téllez Valdez, Julio. Ob. Cit. Pag. 190
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- 2.3.2. Atendiendo al bien juridico

En “esta clasificacion de delitos informaticos se destaca atendiendo al bien juridico que

especificamente trata de tutelar. En ese sentido su clasificacion es la siguiente:

1) Delitos contra la Integridad

En esta categoria podemos encuadrar:
a) Dafio informatico
b) Falsificacién informatica

¢) Fraude informatico

2) Delitos contra la disponibilidad

Dentro de esta categoria podemos citar el delito de violacion a la disponibilidad

3) Delitos contra la confidencialidad
a) Espionaje informatico
b) Acceso ilicito
c) Reproduccion de dispositivos de acceso

d) Intercepcion ilicita
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4) Delitos de pornografia infantil

Todas las conductas tipificadas como Pornografia Infantil reguladas en el Cédigo
Penal, Decreto 17-73 del Congreso de la Republica, Ley Contra la Violencia Sexual,
Explotacién y Trata de Personas y cualquier otro cuerpo normativo estan orientadas

a su realizacién por medio de un sistema que utilice tecnologia de la informacion.

5) Delitos contra la Propiedad Intelectual

Todas aquellas conductas tipificadas como violatorias a los derechos de propiedad
intelectual, regulados en la Ley de Propiedad Industrial y Ley de Derechos de Autor
y Derechos Conexos, o en cualquier otro cuerpo normativo, siempre y cuando se

realicen por medio de un sistema que utilice tecnologias de la informacién.” 7

A diferencia de la clasificacion anterior vemos como el fin que persigue cada delito es
distinto, ya que, en la clasificacion segun el instrumento medio, las lesiones o dafios se
dirigen hacia el sistema fisico de una computadora o0 a sus componentes digitales,
como sistemas operativos, controladores digitales, programas esenciales de un

computador, entre otros que afectan el buen funcionamiento del ordenador.

7 Alvarado, José y Morales, Ronald. Cibercrimen. Pag. 17.
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las personas de otras personas que utilizan las tecnologias de informatica e informacion

para dafiar su integridad, disponibilidad o confidencialidad de informacién y obtener

beneficios econdmicos.

24. Sujetos

Al realizar cualquier tipo de delito siempre encontraremos a la persona que comete el
delito y la persona que es victima del delito; y los delitos informaticos no son la
excepcién. Sin embargo, hablar de los sujetos en los delitos informaticos, hablamos de
cierta clase de personas privilegiadas con conocimientos en sistemas informéticos que

los diferencia al resto de delitos tipificados en el Cédigo Penal de Guatemala.

2.4.1. Sujeto activo

En esta categoria, con relacién a los delitos informaticos, encontramos a personas que
generalmente estan dotadas de conocimientos educativos de nivel superior; por
consiguiente suelen ser analistas de sistemas, programadores, supervisores, personal
técnico y de mantenimiento operativo; es decir, suelen ser aguellas personas que tienen
acceso ilimitado y tienen el conacimiento para disefiar seguridad informatica, o cuentan
con conocimiento de como evadir la seguridad de los distintos sistemas operativos e
informaticos, asi como acceder a bases de datos de forma incalculable para manipular

la informacion de las personas.
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2.4.2. Sujeto pasivo

Es también llamado victima del delito, y es la persona “que sufre cualquier tipo de
lesién, mediante el uso de un sistema que utilice techologias informaticas.” ® Es la
persona sobre la cual recae el dafio causado por la accién u omision que realiza el
sujeto activo, generalmente son las personas que utilizan tecnologias automatizadas de
informacién y que en su mayoria se encuentran conectados por redes de sistemas

entre si.

Para el presente estudio se puede establecer que es el gamer, tanto aficionados como
a nivel profesional, tomando en cuenta que en la actualidad estas personas utilizan
distintas plataformas de videojuegos en internet paI:a poder realizar sus actividades y
que en Guatemala, son las personas jovenes que se encuentran influenciadas por estas
tendencias, que en muchos paises se considera como una actividad laboral; ya que,
prestan sus servicios a grandes marcas para realizar entretenimiento a través de las

distintas plataformas de transmision en directo o live stream por internet.

En el transcurso de esta investigacion se observan los diferentes rasgos que hacen que
los delitos informaticos tengan influencia en nuestro diario vivir. Sin embargo, a pesar
que se abordd con anterioridad quien es el sujeto activo y pasivo en la comisién de
delitos informaticos, no se han mencionado las caracteristicas que identifican al sujeto
activo en los delitos informaticos, ya que no presentan las mismas caracteristicas que

un delincuente comun.

8 lbidem. Pags. 18 y 19.
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2.5.

Caracteristicas del ciberdelincuente

“Las principales caracteristicas que presentan los sujetos activos de la conducta

delictiva a estudiar son las siguientes:

a)
b)
c)
d)

9)

Poseen antecedentes delictivos.

La mayoria son de sexo masculino.

Son muy individualistas, es decir, que actian siempre en solitario.

Poseen inteligencia brillante y alta capacidad légica, con una actitud deportiva
que les incita a vulnerar la seguridad de los sistemas, y que suelen ser comunes
en aquellas personas denominadas hackers.

En su mayoria son personas jovenes que cuentan con destreza en el manejo de
equipo de computo e informatica, con mucho coraje, temeridad y gran confianza
en si mismos.

Suelen ser personas autodidactas con conocimientos técnicos universitarios, con
capacidad de concentracion y perseverancia, y por no ser delincuentes tipicos,
son socialmente aceptados.

Derivado de su espiritu deportivo, aprovechan las falencias en los sistemas de
seguridad para encontrar acceso en los diferentes programas de informatica; y
de encontrarlas, evidencian las deficiencias en las medidas de seguridad que se

encuentran vigentes, o en los procesos l6gicos de los sistemas.
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instituciones para las que se encontraban trabajando y se les cataloga de

trabajadores motivados y excepcionales en su quehacer.”™

Es importante destacar que al referirnos sobre las caracteristicas del delincuente
informatico o ciber delincuente, el comin denominador de todas ellas es la agilidad,
destreza, capacidad de concentracion y coeficiente intelectual superior que demuestra
el sujeto activo al momento de utilizar los sistemas de cémputo y programas
informaticos para obtener un beneficio personal, que en la mayoria de casos suelen ser

beneficios econdémicos.

Sin embargo, a raiz de los problemas y dafos que los delincuentes informaticos han
ocasionado en algunos Estados, y siendo conscientes que su actuar sobrepasa las
fronteras, algunos paises han optado por implementar medidas legales que permiten
perseguir y castigar los delitos cometidos por estos sujetos, soluciones que se estudian
en el siguiente capitulo con el fin de encontrar planteamientos ecuanimes para que el

Estado de Guatemala pueda solventar esta problematica.

9 https://gestion.pe/tecnologia/siete-caracteristicas-identificar-ciberdelincuente-122640-noticia/
Consultado el 08/06/2020
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CAPITULO Il

3. Derecho comparado

Con la aparicion de nuevas tecnologias han surgido nuevas formas de cometer delitos
sin que el sujeto activo se encuentre en el lugar donde se realiza la accion ilicita. Este
problema ha traido consigo consecuencias juridicas para los distintos paises del mundo
en cuanto a que muchos de ellos optaron por maodificar el derecho penal, debido a que
algunos delincuentes hacen uso de los sistemas de computo y de aplicaciones digitales,

ya sea como medio o método, y asi cometer delitos informaticos.

Con la aparicion del internet varios delitos se han convertido en crimenes
transnacionales y ello ha coadyuvado de cierta forma al crimen organizado; esto
derivado del gran impacto de la globalizacién, la cual ha traido consigo grandes

beneficios, asi como la proliferaciéon de estas conductas crimindgenas.

“El crimen organizado no existe como tipo ideal, sino como un grado de actividad
criminal o como un punto del espectro de la legitimidad.”'® En esta definicion se
puede observar, que con el pasar del tiempo, como el crimen organizado y sus
diferentes formas de actividades ilicitas se proliferan, rebasando los limites territoriales
de un pais determinado por ello estamos frente a lo que conocemos como delincuencia

transnacional.

9 Resa Nestares, Carlos. Crimen organizado transnacional: Definiciones, causas y consecuencias.
Pag. 47
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“Dentro de la definicion de crimen organizado, la gama de actividades que puede "
ejecutar un determinado grupo de crimen organizado puede ser extensa, variando en
cada caso segun diversas variables internas y externas a la organizacién, y combinar
uno o mas mercados, expandiéndose asimismo por un niimero mas o menos limitado
de paises, aunque en tiempos recientes existe una vfuerte tendencia a la concentracion
empresarial en cada vez menos grupos de un mayor nimero de campos de ilegalidad.
Su repertorio de actividades incluye el delito de cuello blanco y el econémico (En donde
se encontrarian los delitos informaticos), pero supera a este Ultimo en organizacion y
control, aunque los nexos de unidn entre ambos modelos de delincuencia tienden a
fusionarse y el terrorismo y el ciberterrorismo pueden liegar a formar parte de sus

acciones violentas en ciertas etapas y momentos.”!!

El crimen organizado, como comunmente se le conoce, se ha transnacionalizado y
consigo atrajo nuevas formas de cometer delitos y como consecuencia nuevos métodos

para cometerlos.

A raiz de esto las grandes organizaciones criminales, como las mafias del sureste o
suroeste asiatico, la mafia italiana, las Yakuza en Japén, las Triadas en China y la mafia
rusa, han ido evolucionando y con la aparicion de la tecnologia encontramos una nueva
forma de criminales denominados crakers quienes son catalogados como los

verdaderos piratas informaticos y que con el uso de su conocimiento en informatica

1 Acurio del Pino, Santiago. Delitos Informaticos: Generalidades.
http://www.oas.org/juridico/spanish/cyb_ecu.htm. Pég. 3
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cometen delitos que han causado grandes pérdidas contabilizadas en millones

ddlares a bancos y empresas, asi como a Estados completos.

Ademas, este tipo de delincuentes han apoyado al crimen organizado con los crimenes
de robo de identidad, clonacion de tarjetas de crédito, han prestado su ayuda a
empresas legitimas para cometer ilicitos, tales como la vulneracién de normativas
medio ambientales y laborales; la utilizacion de redes legitimas para cometer
actividades ilicitas, y en cuanto al trafico de drogas crean empresas de transporte y las
gestionan para transportar sus mercancias, asi como se ha determinado que utilizan

inmobiliarias para el lavado.

Derivado de lo anterior, en los Ultimos afios se ha puesto en discusion en el ambito
internacional un acuerdo en cuanto a la forma de valorar juridica y politicamente los
delitos que se derivan por el mal uso de los sistemas de computo y programas
informaticos y que sin lugar a dudas, ha dado origen, a que en algunos Estados, se

adecue la rama del derecho penal.

Por lo anteriormente descrito, es necesario indagar sobre las soluciones que se han
pianteado a nivel internacional e identificar las caracteristicas crimin6genas en las que
se basan los diferentes paises que han optado por tipificar las conductas delictivas
derivadas por el uso inadecuado de los sistemas de computo y plataformas digitales,

cualquiera que sea su indole.
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3.1. Soluciones planteadas en otros paises

Sin lugar a dudas los delincuentes catalogados como terroristas; asi como, grandes
organizaciones criminales transnacionales se aprovechan de las nuevas tecnologias
con el fin de cometer delitos haciendo uso de las redes de telecomunicaciones y donde
han encontrado un lugar adecuado para expandir sus redes criminales, es por ello que
el Estado debe detener esta situacién haciendo uso de sus organismos, que se

encuentran a cargo del control de esta clase de conductas delictivas.

Es preciso mencionar que, algunos paises y organizaciones internacionales ante el
crecimiento constante de estas conductas delictivas y la necesidad de poder frenar esta
nueva forma de delinquir, que a su paso causan grandes dafios y perjuicios a la

humanidad, han logrado legislar sobre los delitos informaticos.

Por ofra parte, aunque ha existido un gran esfuerzo por parte de los Estados y
organizaciones internacionales para combatir y erradicar estos delitos, no se ha
concretado un criterio de como deben ser afrontados, por lo tanto, es necesario la
unificacion de criterios y con ello obtener una base sustentable para la legislacion
internacional y asi lograr que mas paises puedan tipificar los delitos informaticos

tomando en cuenta los criterios internacionales.

A continuacién, se desarrollan aspectos importantes sobre la legislacién de diferentes
paises; asi como, los criterios de cada uno de ellos, para comprender qué tipo de

conductas delictivas han tipificado para su persecucion.
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A partir del 15 de mayo de 1986, Alemania crea la Ley Contra la Criminalidad

3.1.1. Alemania

Econdmica la cual entra en vigencia el 1 de agosto de 1986, con el fin de regular a la

delincuencia informatica y en la cual establece los siguientes delitos:

a) Espionaje de datos.
b) Estafa informatica.
c) Alteracion de datos.
d) Sabotaje informatico.

e) Utilizacion abusiva de cheques o tarjetas de crédito.

‘En el caso de Alemania, se ha sefialado que a la hora de introducir nuevos preceptos
penales para la represién de la llamada criminalidad informatica el gobierno tuvo que
reflexionar acerca de donde radicaban las verdaderas dificultades para la aplicacion del
derecho penal tradicional a comportamientos dafiosos en los que desempeiia un papel
esencial la introducciéon del proceso electronico de datos, asi como acerca de qué

bienes juridicos merecedores de proteccion penal resultaban asi lesionados.”12

Por otra parte, al momento de querer tipificar nuevas formas delictivas encaminadas a
erradicar los delitos informaticos, el gobierno aleman estudio el origen de la dificultad de
aplicar el derecho penal convencional a las conductas dafiinas o delitos cometidos por

medio de los procesos electrénicos de intercambio de datos y que tienen un rol esencial

12 thidem. Pag. 35
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en la vida humana, asi como el estudio de aquellos bienes juridicos a los que el Estad&i’.”:. AL

debe de garantizar su proteccién para con sus habitantes y que resultan vulnerados por

la utilizacion abusiva de la informatica.

Sin embargo, los delitos tipificados en la Ley Contra la Criminalidad Econémica, con
relacion a los delitos informaticos en Alemania, tuvo como dificultad poder encontrar
tres aspectos esenciales por los cuales estos delitos no pudieran ser analogos del delito
de estafa o accién engafiosa, de tal cuenta que la produccion del error y disposicion
patrimonial, en el engafio del computador, asi como garantizar las posibilidades de
control de este nuevo ambito legal fueron los desafios a enfrentar, por lo que la solucién
radica en que, al momento de tipificar, el dafio que se comete en contra del patrimonio
se realiza producto de una elaboracion de datos que es originada por medio de una
realizacion errénea del programa, por introduccién de datos incorrectos o incompletos al

programa, mediante el uso no permitido de datos o de una intromisién ilicita al sistema.

Derivado de lo anterior, se logra la tipificaciéon de los delitos informaticos, se evidencia
la proteccién paulatina de algunos bienes juridicos y con ello se puede determinar que
el derecho vigente no es suficiente para garantizar la seguridad juridica de éstos, ya
que se han encontrado nuevas formas de vuinerar los derechos de las personas por el

uso malicioso de la informatica.

Es de manifestar que la aparicion de los delitos informaticos trajo consigo una nueva
forma de vulnerar los bienes juridicos, lo cual ademas de ser tipificado debe ser

castigado con una pena, en el sentido que el acto delictivo consista en almacenamiento
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fisica o en el procesamiento ldgico de sistemas.

3.1.2. Argentina

En Argentina se opta por modificar el Cédigo Penal por medio de la Ley 26388 la cudl
fue sancionada el 4 de junio de 2008 e incorpora delitos como:

a) Distribucion y tenencia con fines de distribucion de pornografia infantil.

b) Violacién de correo electronico.

C) Acceso ilegitimo a sistemas informaticos.

d) Dafio informatico y distribucion de virus.

e) Dafo informatico agravado e interrupcion de comunicaciones.

El mayor aporte de esta legislacion es el introducir la definicibn de documento
electronico, el cual comprende toda la representacion de actos o hechos, que
independientemente del soporte utilizado para su elaboracion, almacena, archiva o

transmite informacion de forma digital.

También, se introdujeron los términos firma y suscripcion lo que debe de entenderse
como la creacion de la firma digital o bien, firmar digitalmente, ademéas se crean los
términos instrumento privado y certificado lo cual debe comprenderse como todo

documento digital firmado de forma digital.
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tutelados formas de cometer ilicitos por medio del uso de la informatica dentro de los

cuales encontramos los siguientes articulos del Cddigo Penal de Argentina, siendo

éstos:

Para la proteccion del bien juridico de la integridad sexual encontramos el Articulo 128
el cual sanciona con prision de tres a seis afios toda distribucion de pornografia infantil

por medios digitales u analogos,

En cuanto a los delitos de violacion de secretos y de la privacidad se tipifica en los
Articulos 153, 153 bis sancionandose con pena de prision o multa a las personas que
abran, accedan, apoderen, supriman, desvien, intercepten o cambien indebidamente
una comunicacion electrénica, ya sea por medio de telégrafo, teléfono u otra tecnologia

y éste no le pertenece.

El Articulo 155 bis del cuerpo legal relacionado sanciona con multa o pena de prision a
las personas que se encuentran en posesion de correspondencia ajena de una
comunicacion electrénica y, aunque no estan destinados a publicidad, se publican

indebidamente y éste cause agravio a terceras personas.

Los Articulos 157, 157 bis de la citada ley, tipifica y castiga a los funcionarios publicos
que tienen en su poder documentos o datos que por ordenanza legal deben ser

confidenciales y que por cualquier circunstancia dicho funcionario los revele.
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El Articulo 173 numeral 16 contiene los delitos relacionados a las estafas y otras S
defraudaciones, sin embargo, especificamente en la parte conducente se tipifica lo
relativo a la estafa o defraudaciones realizadas por medio de la manipulacion
informatica o que produzca alteraciones al debido funcionamiento de un sistema
informético e inclusive hace mencién de los datos que son transmitidos por medios

digitales.

En otro contexto, el Articulo 184 numeral 5 de dicho cuerpo normativo sanciona los
dafios que se causan al momento de ejecutar programas que causen agravio a datos,

documentos, programas o sistemas informaticos de indole publico.

Asimismo, el Articulo 197 del Cddigo Penal de Argentina encontramos los delitos contra
la seguridad del trénsito y de los medios de transporte y de comunicacién, en dicho
articulo se regula una sancién con prision a las personas que interrumpan o
entorpezcan una comunicacion que se transmita por cualquier via informatica o resista

de manera violenta restablecer la comunicacién que ha interrumpido.

Por Ultimo, en el Articulo 255 de la citada ley se tipifican los delitos relativos en cuanto a
la violacion de sellos y documentos, por lo que se castiga con pena de prision la
destruccion o alteracién de objetos que son destinados como medios de prueba ante
autoridad competente. En el mismo sentido se castigara al funcionario publico que
tenga en su custodia documentos de interés al publico, ademas incurre en este mismo
delito, el depositario que destruya o altere documentos que sirvan como prueba o sean

de interés publico, ya sea por imprudencia o negligencia.
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gue optan por implementar una reforma al Cédigo Penal para poder abordar la

problematica en cuanto a la criminalidad informatica, planteando asi una solucion, que
si bien es cierto no acabara con este fenémeno, sin embargo, abre una ventana a que

otros paises en América Latina se percaten de esta nueva forma criminal.
3.1.3. Espaiia

Es este pais los delitos informaticos son introducidos a la legislacion a partir del Codigo
Penal de 1995, que es aprobado a través de la Ley Organica 10/1995 del 23 de
noviembre de 1995 y publicado en la Agencia Estatal Boletin Oficial del Estado -BOE-
bajo el nimero 281, el 24 de noviembre de 1995, en la cual se tipifican los siguientes

delitos:

a) Interceptacion del correo electrdnico.

b) Usurpacion y cesién de datos reservados de caracter personal.
c) Fraude informatico.

d) Dafios informaticos. ,.

e) Difusion de mensaje injurioso o calumnioso.

f) Falsedades documentales.

g) Revelacion de secretos.

44


emiimpresos02
Cuadro de texto


El Cédigo Penal espariol no diversa de la tipificacion tradicional en materia de de ifq,g
Gz,

informaticos, sin embargo, destaca el equilibrio juridico que existe entre los delit; '
comunes o tradicionales y la nueva corriente de criminalidad informatica, ademas, el
gobierno espafiol ha realizado un esfuerzo para evitar la separacion de los delitos
informaticos del resto de delitos comunes tipificados en el Cédigo Penal, asi como la
creacion de leyes especiales; ya qué, de realizarlo de esa forma evidenciaria una mala

practica legislativa, como sucede en algunos paises de Latinoamérica.
3.1.4. Estados Unidos

En Estados Unidos se aborda la problematica de la criminalidad informatica desde un
punto de vista distinto a otros paises, debido a que tratan de erradicar las definiciones y
términos de nivel técnico muy elevado y que tienden a confundir a la poblacién con
relacién a tecnologias digitales. De tal cuenta en 1994 a través del Acta Federal de

Abuso Computacional, se modifica el Acta de Fraude y Abuso Computacional de 1986.

Dicha reforma representa un adelanto en la referida materia porque esta ligado a
erradicar los actos de transferencia de virus informaticos como un gusano, caballo de
Troya, entre otros, asi como eliminar la transmision de programas, informacion digital,
codigo o comandos que estén destinados a causar agravio a los sistemas de cémputo,
al sistema ldgico, redes Wide Area Networks WAN, Local Area Networks LAN, Global
Area Networks GAN, Metropolitan Area Networks MAN y Personal Area Networks PAN;

informacién digitalmente almacenada, datos o programas digitales.
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delincuentes con dos tipos de sanciones, la primera radica en sancionar a los creadores
de virus informaticos y cuyo fin es causar dafio de manera intencional, el que sera
sancionado con prision federal de 10 afios mas una multa, ademas, el creador de un
virus nunca podra alegar en su defensa que desconocia que con su actuar podria
causar agravio a terceros, o que él simplemente queria hacer llegar un mensaje como
muchas veces sucede; y, la segunda, sanciona a las personas, que de forma
imprudencial, transmiten los virus informaticos, por lo que se castiga con multa y un afio

de prision.

Por otra parte, al momento de crear esta ley se realiza una tipificacion innovadora al
momento de no definir a los virus informaticos en especifico, sino describiendo la accién
antijuridica creando una brecha a una nueva etapa de atentados cibernéticos,

tecnolégicos e informaticos en cualquier medio que se ejecuten.

Por ultimo, cabe destacar que la legislacion estadounidense en lo que concierne al
concepto de computer contamiant o virus, como cominmente se conoce, no hace
referencia Gnicamente a los gusanos informaticos o troyanos, sino ademas, enmarca
una serie de algoritmos, programas y tecnologias desarrolladas con el fin de causar
dafios por medio de invasiones digitales a los diferentes programas o base de datos, y
que permiten modificar, destruir, copiar o trastornar la operacion normal de un

ordenador y sus componentes, asi como de sistemas o redes informaticas.
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En México no se cuenta con un gran avance en la materia, pero cabe destacar que los
delitos informaticos son sancionados con una multa de 100 hasta 600 dias, un dia de
multa equivale a un dia de salario minimo en México, o con pena de prision de seis
meses hasta cuatro afos. Sin embargo, han logrado tipificar los delitos relativos a la
revelacion de secretos, contemplados en los Articulos 211 y 211 bis del Cddigo Penal
Federal de México, asi como los delitos de acceso ilicito a sistemas y equipos de
informatica, regulados en los Articulos 211 bis 1, 211 bis 2, 211 bis 3, 211 bis 4, 211 bis

5, 211 bis 6 del Codigo Penal Federal de México.

Por otra parte, en los Articulos 112 y 113 de la Ley Federal del Derecho de Autor
prohibe la importacién, fabricacién, distribucién y uso de medios informaticos cuyo fin
sea erradicar la proteccion técnica de los programas de cémputo, asi como la
transmision, sin autorizacién, por medio de las redes electromagnéticas y programas
efectuados electronicamente cuyo contenido sea visual, sonoro, tridimensional o

animado.

Indiscutiblemente la falta de regulacién y proteccion de los bienes juridicos como el
patrimonio, la privacidad, la confidencialidad, propiedad intelectual y honor de las
personas, en lo que respecta a los delitos informaticos, dié como origen que muchas
personas cometan ilicitos por medio de sistemas de computo y las plataformas
digitales que utilizan conexion a internet, por lo que estas conductas fueron catalogadas

‘por muchos juristas como delitos cibernéticos de nueva generacion, siendo esto un
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afrontar con una técnica juridica adecuada.

En ese sentido se han sumado a esta lucha distintas organizaciones internacionales,
que, junto al esfuerzo de algunos paises del mundo, se pudo lograr la realizacion

diferentes acuerdos y convenios encaminados a erradicar esta problematica.
3.2. Convencion sobre la cibercriminalidad de la Union Europea

El crimen organizado habitualmente se dedica a identificar y valerse de oportunidades
para cometer nuevos actos delictivos. En ese sentido, siendo internet una red
globalfzada y en constante crecimiento donde el comercio a través de la tecnologia
pudo expandirse hacia nuevas oportunidades; lamentablemente, también ha generado
la aparicidn de otras formas de crear negocios y beneficios ilicitos poniendo en peligro a

la comunidad de usuarios de internet.

Durante una convencién celebrada el 21 de noviembre de 2001, en la ciudad de
Budapest, el Consejo de Europa y distintos paises del mundo, entre los cuales se
encuentran potencias como Estados Unidos y Japdn firmaron el Convenio de
Cibercriminalidad de la Union Europea; cuyos objetivos buscan igualar los regimenes
legales en materia penal sustantiva que tienen como finalidad tipificar los crimenes que
se cometen en el contexto informatico; regular, en lo procedimental, la competencia
para que los jueces investiguen y persigan los delitos informaticos; y mediante una

normativa activa y positiva facilitar la colaboracion internacional.
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En cuanto al contenido del Convenio de Cibercriminalidad de la Unidn Eur}s‘f”v'e’za,
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podemos mencionar que se divide en cuatro capitulos en los cuales se ven reflejados

los objetivos que se desean alcanzar mediante su suscripcion.

El capitulo primero se compone de términos y definiciones necesarias para la
comprension del espiritu de la norma; el capitulo segundo aborda las disposiciones que
deben ser empleadas a nivel nacional, haciendo énfasis en distinguir las disposiciones
del Convenio sobre Cibercriminalidad a las normas penales sustantivas, asi como
incluir las disposiciones procesales y jurisdiccionales; dentro del tercer capitulo se hace
referencia en cuanto a los principios generales en cuanto a la extradicién, cooperacion y
asistencia internacional, ademas se encuentran las disposiciones aplicables en caso de

que no existan acuerdos, convenios o tratados internacionales.

Por otra parte, en el cuarto capitulo se regulan las disposiciones finales encaminadas a
regir la entrada en vigor, la forma en que pueden suscribirse otros paises al Convenio
de Cibercriminalidad, la aplicacion territorial, los objetivos de ratificar el Convenio,

reservas, declaraciones y enmiendas.

Sin duda alguna la Convencién sobre Delitos Informaticos refleja el trabajo y esfuerzo
de la cooperacion internacional mas relevante para combatir la criminalidad informatica
y siendo internet un sitio propicio para la ejecucion y optimizacién de conductas
delictivas en circunstancias anénimas es deber del Estado de Guatemala, asi como de
paises latinoamericanos, regular las sanciones y procesos de investigacion idéneos que

puedan hacer frente a los denominados delitos informaticos.
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3.3. Organizacion de los Estados Americanos

Con la invencién de internet y su uso hacia la economia mundial se puede apreciar un
gran aumento en la productividad, operatividad y reinvencion de los negocios en el
continente americano. Pequefias y grandes empresas hacen uso de internet y sus
distintas redes de informacion para coordinar, diligenciar actividades, comunicar datos y
realizar investigaciones. Derivado de lo anterior, en el afio 2001 se celebré en la
Ciudad de Québec la tercer Cumbre de las Américas, en donde los grandes mandos de
nuestro continente se comprometieron a resguardar la seguridad y aumentar la

conectividad de los paises americanos.

A raiz de la realizacion de la Cumbre de las Américas se han desarrollado diferentes
politicas que buscan combatir las amenazas cibernéticas hacia la informacién que viaja
en internet y que puede ser interrumpida o redirigida con el fin de impedir el correcto
funcionamiento de un gobierno o los servicios publicos, afectando de esa forma a los
ciudadanos en su economia y suministros basicos como redes eléctricas, agua potable,
redes de telecomunicacién y transporte; servicios que cada vez mas necesitan estar

conectadas por internet para tener mejor rendimiento e infraestructura.

Dentro de las politicas para combatir y erradicar las amenazas cibernéticas, es
relevante mencionar la resolucion AG/RES 1939 XXXIll-O/03 denominada, Desarrollo
de una Estrategia Interamericana para Combatir las Amenazas Cibernéticas, emitida

por la Asamblea General de la Organizacion de los Estados Americanos, aprobada el
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informatica y la amenaza que representa en los sistemas informaticos esenciales de

infraestructura y economia mundial, y que para solucionar esta problematica se
necesita una ayuda y coordinacién mutua integrada por los distintos sectores

econdmicos asi como el apoyo de organismos gubernamentales.

La Estrategia Interamericana Integral de Seguridad Cibernética hace conciencia en las
funciones y responsabilidades de los encargados de brindar seguridad a las redes y
sistemas informaticos con el fin de incentivar el desarrollo de la seguridad informatica.
Ademas, se establece un sistema para la proteccién de redes y datos informaticos que
circulan en internet encaminado a garantizar una respuesta inmediata y recuperacion

satisfactoria ante un ataque informatico.

Sin embargo, la recuperacion depende de la creacién de instituciones publicas y
privadas que velen por fomentar la educacién en seguridad informatica, ademas, que
tengan capacidad de coordinar e instruir a los usuarios y fabricantes de computadoras
con la finalidad de asesorar sobre la forma correcta de asegurar sus redes en contra de

amenazas Yy posibles vulnerabilidades.

De lo anterior, se pretende evaluar e identificar procesos y métodos que resguarden la
informacién que viaja diariamente en internet para que asi los gobiernos puedan
adoptar politicas y normas encaminadas a tipificar los delitos informaticos, protegiendo
de esta manera a las personas que utilizan internet, previniendo el manejo ilicito y

malicioso de los sistemas de computo y redes digitales.

51


emiimpresos02
Cuadro de texto


en la VI Conferencia de Ministros de Defensa de las Américas, celebrada en Ecuador

en noviembre de 2004, hacen un llamado a prestar ayuda mutua entre los paises
miembros de la O.E.A. con el objeto de impulsar normas preventivas que sean capaces

de enfrentar amenazas cibernéticas realizadas por grupos delincuenciales y terroristas.
3.4. Situacidn de los delitos informaticos en Guatemala

En Guaiemala los delitos informaticos se encuentran regulados en el Cédigo Penal,
Decreto 17-73 del Congreso de la Republica de Guatemala, a partir del Titulo VI, de los
delitos contra el patrimonio; Capitulo Vi, de los delitos contra el derecho de autor, de la
propiedad industrial y delitos informaticos; Articulos 274 “A” al 274 "H”, en los cuales
Unicamente se tipifican delitos en contra de acciones que perjudiquen los derechos de
autor por el dafio causado a registros y datos informaticos contenidos en dispositivos de
almacenamiento digital, protegiendo unica y .exclusivamente el bien juridico del

patrimonio.

Por otra parte, la Ley para el Reconocimiento de las Comunicaciones y Firmas
Electronicas, Decreto 47-2008 del Congreso de la Republica de Guatemala, se emite
por la necesidad de verificar conceptos del mundo digital aplicados al comercio nacional
e internécional, con el fin de crear, e_stimular y fomentar que las operaciones
mercantiles sean mas rapidas y eficientes con el uso de la tecnologia informatica.

Ademas, se utiliza como instrumento legal para dar seguridad juridica a las
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electronicas asemejandolas respecto a documentos de papel y firmas manuscritas.

Sin embargo, la Ley para el Reconocimiento de las Comunicaciones y Firmas
Electrénicas, Decreto 47-2008 del Congreso de la Republica de Guatemala, reconoce
definiciones aplicables al uso de comunicaciones electrénicas y por consiguiente abre la
oportunidad de introducir normas especializadas a protegef las instituciones creadas
por esta normativa. Ademas, el Articulo 3, de la citada ley, produce una laguna legal al
establecer que para poder interpretar y aplicar de forma adecuada se debera regir por
el origen internacional y, teniendo en cuenta que el Estado de Guatemala no ha suscrito
ningtin tratado o convenio internacional en materia informatica, la aplicacion de esta ley

se podra ver ambigua.

Por otra parte, los diputados Feélix Ruano, Francisco Contreras y Mario Mazariegos,
crean la iniciativa 4055 de Ley de Delitos Informaticos, la cual tiene por objeto proteger
la integridad de las personas, bienes, derechos y obligaciones mediante la creacion de
disposiciones juridicas enfocadas a tecnologias informaticas. Ademas, trata de prevenir
y sancionar, entre otros, actos como el hacking (Acceso sin autorizacion), cracking
(dafio o sabotaje), phishing, smishing, vishing, (Invitacion de acceso a sitios o sistemas
informaticos falsos o fraudulentos), y pornografia infantil, entre otros actos ilicitos
informaticos. Por ultimo, encontramos que esta iniciativa solicita que sea creada una

fiscalia especializada para el combate y persecucion de estos actos criminales.
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Durante los dltimos 10 afios se han logrado grandes descubrimientos y avancst TERALA S

tecnoldgicos y sumado a ello la criminalidad cibernética. De lo anterior, se observa que
durante este periodo en Guatemala no existe voluntad e interés politico de crear
normas encaminadas a regular y tipificar la tecnologia y los delitos que se pueden
cometer derivados de su uso malicioso, por lo que combatirlos en un futuro sera un reto
para los legisladores, el gobierno central y el 6rgano de justicia. Es por ello, que se
recomienda realizar estudios orientados para perfeccionar la iniciativa de Ley 4055 y asi
obtener una referencia y una solucién a la delincuencia cibernética que con el pasar del

tiempo se perfecciona a nivel nacional e internacional.
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CAPITULO IV

4.. Propuesta de estructuracion de las principales conductas delictivas derivadas

del uso inadecuado de las plataformas digitales de video juegos

Los gamers existen desde hace tiempo, en la década de los 80’s se organizaron los
primeros torneos, pero es en la actualidad que viven su mejor momento a través de los
e-sports (deportes electronicos), esto gracias al crecimiento del internet, nuevas
tecnologias y plataformas digitales. Derivado de ello grandes empresas realizan
inversiones millonarias con el objetivo de que mas personas adquieran los productos de

los video juegos.

“Actualmente, cerca de 300 millones de personas siguen de forma habitual los deportes
electrénicos. La final de “League of Legends” alcanz6 los 36, mas que la final de la NBA

o del mundial de Rugby.”'?

Por otra parte, el Instituto Nacional de Estadistica de Guatemala —INE- ha revelado en
el ultimo censo realizado en el afio 2018, que el 21% de la poblacion, equivalente a
2.62 millones de personas, tienen acceso a una computadora; y el 29%, equivalente a
3.67 millones de guatemaltecos utilizan internet, este ultimo dato consecuencia de la
ventaja que tienen los teléfonos celulares o Smartphone para acceder a sitios en el

ciberespacio.

13 https://as.com/esports/2016/09/16/portada/1473981525_248613.htmla. (Consultada: 25 de septiembre
de 2020)
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indispensable para la vida cotidiana de sus habitantes, ya que a través de ella se

pueden hacer gestiones bancarias electronicas, compras en linea a comercios y
restaurantes, ver peliculas por medio de plataformas multimedia y entretenerse con la

variedad de videojuegos.

“Un gamer profesional guatemalteco, Estephan Méndez es un joven guatemalteco
que se dedica, de manera profesional, a jugar a League of Legends, y ha competido en
torneos a nivel latinoamericano. Ahora se esmera en entrenar a gamers para destacar
en este videojuego y representar a su equipo, Predators, en competencias

internacionales.

Méndez, a quien en el mundo de los e-sports se le considera un coach, es de los cuatro
o cinco centroamericanos que se dedican a esta actividad de manera profesional,

comenta Prensa Libre.” 14

“Guatemala gana primero y segundo lugar en campeonato centroamericano de E-
Sports. Francisco Mac PANCHOMAC199026 obtuvo el primer lugar centroamericano
en FIFA18, mientras que el equipo Shorys Gaming gand el segundo lugar en League Of

Legends, en el torneo centroamericano Axe Gaming League.

4 https://www.prensalibre.com/vida/tecnologia/asi-son-los-gamers-profesionales-y-el-fenomeno-de-los-
esports/ (Consuitada: 30 de agosto de 2020)
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diestros en los videojuegos de mas demanda, FIFA 18, League of Legends y Clash

Royale, llevandose a cabo en modalidad virtual para que los participantes pudieran

enfrentarse cara a cara con sus competidores en esta gran final. Prensa Libre” 15

En Guatemala, es una realidad que las personas utilizan los videojuegos como
pasatiempo, sin embargo, hay personas que ya se dedican a usarlos como un trabajo e
incluso como una carrera profesional, participando en torneos internacionales, los
cuales son transmitidos por plataformas de streaming como Twitch.tv, Facebook live,
Periscope, YouTube, entre otras plataformas, a las cuales se han ido sumando cadenas

de television como ESPN y FoxSport.

Sin embargo, cabe destacar que esto influye a mas personas para hacer uso de los
videojuegos, esto con el ﬁn de que las empresas desarrolladoras obtengan ganancias
las cuales ascienden a mas de US$493,000,000, unos Q2,500,000,000, tan solo en en

competiciones de E-Sports.

En la actualidad miles de personas son parte de esta nueva corriente tecnolégica, tanto
nifios como adultos mayores buscan entretenimiento a través de los videojuegos ya sea
desde un dispositivo mévil Smartphone, tabletas digitales o computadoras. Es el caso

que, para hacer uso de los videojuegos, los distintos servidores solicitan a sus usuarios

'8 https://www.prensalibre.com/vida/tecnologia/campeonato-centroamericano-esports-gamers/
(Consultada: 07 de septiembre de 2020)
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datos personales y confidenciales con el fin de crear un avatar para permitirles

acceso a los distintos modos de juegos que las plataformas ofrecen.

Habiendo ingresado los datos éstos quedan registrados, no solo en el servidor, sino
también en la red de internet; de tal cuenta que cualquier persona que desee realizar
actos criminales y tenga conocimientos en informatica puede tener acceso a dicha
informacién utilizando medios ilicitos con el fin de obtener beneficios propios o

perjudicar a otras personas.

Por tal motivo quedan expuestos los datos personales de los usuarios, por lo que se
considera necesario indagar acerca de las principales caracteristicas que los
denominados delincuentes cibernéticos tienen al momento de cometer delitos para
posteriormente ser tipificados ya sea por incorporacioén al Cédigo Penal o en una ley

especial en la materia.

Para el efecto se debe de tomar en cuenta los bienes juridicos tutelados que se
vulneran a raiz de las conductas realizadas por el delincuente cibernético, asi como los
métodos y herramientas que se utilizan, para posteriormente acoplarlos a una

legislacion que pueda resolver esta problematica.
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4.1. Bienes juridicos tutelados

Para comprender cuales son los bienes juridicos tutelados vulnerados por los
delincuentes informaticos, se debe de tomar en cuenta la naturaleza del delito
cometido, es decir, si el hecho ilicito violenta derechos como la intimidad, la propiedad
privada, propiedad intelectual o industrial, la fe publica, el buen funcionamiento de la

administracién, la seguridad interior o exterior del Estado.

La empresa eset Nod32 expertos en la materia, creadores de defensa y séguridad
informatica se pronuncian de forma general respecto a los delitos informaticos
cometidos en plataformas digitales de videojuegos: “La venta de elementos virtuales
(incluyendo las monedas virtuales) constituye una parte importante de la economia
propia del juego, pero a su vez presenta algunas oportunidades Unicas para los
delincuentes que generalmente son: robo de bienes, falsificacion de elementos, gold

farmers o granjeo de oro.”16

En cuanto al robo de bienes, sucede que el desarrollador del videojuego crea una
necesidad de jugar mediante recompensas a sus usuarios que consiste en brindar
elementos raros, Unicos y de edicion limitada, siendo éstos muy escasos por lo que
motiva a los jugadores a obtenerlos con dinero real, ademas, el desarrollador de
videojuegos puede cobrar tarifas de suscripcion para jugar, por lo que el dinero real se

vuelve objeto de lucro para los delincuentes.

18 https://www.welivesecurity.com/la-es/2014/08/26/videojuegos-blanco-para-crimen/ (Consultada: 27 de octubre
de 2020)
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bandas de delincuentes, con correos electronicos de phishing o software que permiten
el robo de contrasefias con el fin de obtener las credenciales personales de las cuentas
de los jugadores, de esa forma los ciber delincuentes vacian la cuenta del usuario, sin

dejar rastro del ilicito cometido.

El Cédigo Penal de Guatemala, Decreto 17-73 del Congreso de la Republica de
Guatemala, tipifica el delito de robo en el Articulo 251 y dentro del bien juridico tutelado
de esos delitos esta el patrimonio. Al analizar este delito dentro del cuerpo legal citado
destaca que los bienes objeto de robo, son bienes corpéreos, por lo que al aplicar esta
norma juridica en el robo informatico no es viable, debido a que, el fin primordial de los
ciber delincuentes es obtener los bienes que se encuentran en las plataformas digitales,

es decir, bienes incorpoéreos.

Ademas, para que los criminales informaticos puedan tener acceso a los bienes de los
gamers es necesario irumpir la seguridad informatica con el fin de obtener informacién,
por lo que, en este caso, el sujeto activo comete el delito de acceso sin autorizacion o

acceso ilicito, el cudl no se encuentra regulado en Guatemala.

En la legislacion guatemalteca se trata de abordar esta problematica en la iniciativa de
ley 4055, Ley de Delitos Informaticos Articulo 4 (Acceso sin Autorizacion). El que, sin
plena autorizacién, acceda, intercepte, interfiera o utilice un sistema o dato informatico,

de naturaleza privada o publica, y de acceso restringido, sera penado con prision de
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sistema informatico y hacer uso de la informacion del usuario.

Debido a que el delito de robo de bienes cuenta con una intencién de lucro mediante la
transferencia no autorizada de cualquier activo patrimonial en perjuicio de un tercero
haciendo uso de herramientas informaticas, se considera que esta accién debe ser

regulada dentro del delito de fraude informatico.

Dicho delito se encuentra regulado en el Articulo 8 del Convenio sobre
Cibercriminalidad, asi como en el Articulo 8 de la Iniciativa niimero 4055, Ley de Delitos
informaticos el cual establece: (Fraude informatico) Quien para obtener algin beneficio
para si mismo o para un tercero, mediante cualquier artificio tecnoldgico o manipulacion
de sistema haga uso de tecnologias de la informacién, o, a sus componentes, procure
la transferencia no autorizada de cualquier activb patrimonial en perjuicio de otro, sera
penado con prision de cuatro a ocho afos y multa desde 100 hasta 1000 veces el

salario minimo legal vigente.

En lo que respecta al tema de estudio, en el delito de robo de bienes, se puede
observar que en Guatemala los bienes juridicos que se encuentran en riesgo de ser
violentados por parte de los delincuentes informaticos son el patrimonio, la

confidencialidad, la integridad, la disponibilidad de datos y los sistemas informaticos.
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Por otra parte, se encuentra la falsificacién de elementos, que en el mundo virtual de\lgm-aw/

videojuegos consiste en la duplicidad de elementos o moneda del juego en forma
repetitiva y constante aprovechandose de la fragilidad, vulnerabilidad y errores que las
plataformas pueden tener derivado de una mala conexién con el servidor, problemas
con diferencia horaria, entre otros; con el objetivo de hacerlos pasar como si fueran

reales y obtener el beneficio econémico que éstos representan.

El riesgo de la falsificacion de elementos recae en poder duplicar determinado elemento
o moneda virtual tantas veces como sea posible hasta generar excesivas cantidades de

dinero y crear pérdidas millonarias a los desarrolladores de videojuegos.

‘La falsedad puede configurarse de dos maneras: (1) Mediante la “simulacién” (sic.),
cuando se representa algo fingiendo o imitando lo que no es, es decir, que estamos
ante la situacién total de lo verdadero. (2) Mediante la "alteraéién” (sic.), cuando se
modifica o cambia la esencia o forma de algo, es decir, se altera algin elemento del
objeto verdadero, caso en el cual estariamos ante una sustitucion parcial de lo

verdadero”'?

El Cdédigo Penal de Guatemala, Decreto 17-73 del Congreso de la Republica de
Guatemala, regula en el Articulo 321 el Delito de Falsedad Material y establece: Quien
hiciere, en todo o en parte, un documento publico falso, o alterare uno verdadero, de
modo que pueda resultar perjuicio, sera sancionado con prision de dos a seis afos. Por

otra parte, en el Articulo 322 del mismo cuerpo legal se encuentra regulado el delito de

17 Alvarado, José y Morales, Ronald. Ob. Cit. Pag. 91
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- falsedad ideoldgica el cual establece: Quien, con motivo del otorgamiento autorizacion 8% ea.e>”

formalizacién de un documento publico, insertare o hiciere insertar declaraciones falsas
concernientes a un hecho que el documento deba probar, de modo que pueda resultar

perjuicio, sera sancionado con prision de dos a seis afios.

Al analizar ambos articulos se observa que el objeto principal de la falsedad en el
derecho penal guatemalteco es alterar o simular un documento, emitido por funcionario
publico, es decir, aquellos documentos autorizados por funcionario, empleado o notario
publico, a quien se le ha otorgado fe publica y cuyo contenido crea certeza probatoria

en el mundo de lo juridico.

Actualmente Guatemala no cuenta con normas adecuadas que tipifiquen la falsificacion
de datos informaticos, por lo que, la simulacién o alteracién de elementos o monedas
de cambio en las plataformas de videojuegos, asi como los datos e informacion de

muchas otras plataformas digitales, queda impune.

Sin embargo, a falta de una norma que regule la falsificacion informatica y para definir
apropiadamente como delito informatico, se debe de considerar lo establecido en el
Articulo 7 del Convenio sobre la Ciberdelincuencia: Falsificacion informatica. Cada parte
adoptara las medidas legislativas y de otro tipo que resulten necesarias, para tipificar
como delito en su derecho interno la introduccién, alteraciéon, borrados o supresion
deliberados e ilegitimos de datos informaticos que genere datos no auténticos, con la
intencién de que sean tomados o utilizados a efectos legales como auténticos, con

independencia de que los datos sean legibles e inteligibles directamente. Las partes
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podran exigir que exista una intencién dolosa o delictiva similar para que se consit(f_éi""g/a

gue existe responsabilidad penal.

De tal manera que los datos o elementos informaticos deben ser introducidos,
alterados, borrados o suprimidos para crear informacion ilegitima con el fin de que sea

atilizada como informacion auténtica.

De esta forma los datos y elementos informaticos deben llevar un proceso para ser
constitutiva de informacion ya sea legitima o ilegitima, por lo que el bien juridico
tutelado en el delito de falsificacion informatica es la informacion; en ese sentido se
debe de proteger la integridad de la informacién, para que ésta no deba de ser alterada

ni modificada.

Por (ltimo, el término gold farmer o granjero de oro, surge debido a que existen
usuarios que utilizan las plataformas de videojuegos para generar la moneda del juego

para posteriormente venderla en linea a cambio de dinero del mundo real.

De igual forma que la falsificacion de elementos amenaza la economia en los
videojuegos, debido a que estas conductas generan inflacion, también provocan mas
problemas dentro de las plataformas digitales como en el mundo real por medio del

spam que contiene avisos publicitarios para la reventa del oro obtenido.
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Para poder encuadrar la conducta del granjero de oro dentro de un ordenami

juridico es necesario comprender si la consecuencia del mal causado es originada por

dolo o culpa.

En ese sentido cuando el dafio es causado por premeditacién o con clara intencién
considerando que el dafio ocasione perjuicios econémicos en el sistema informatico,
provoque otros perjuicios o se afecte intereses a terceros, estariamos frente a la figura

del delito de dario informatico.

Sin embargo, cuando un sistema informatico es dafiado por un acto de imprudencia,
negligencia, impericia o inobservancia de normas basicas de manejo del sistema
informatico y que provoque perjuicios econdmicos en el sistema informatico y, ademas,
provoque otros perjuicios o afecte intereses a terceros, estariamos ante la figura de
responsabilidad civil por dafio al patrimonio el cual es materia de una proceso civil de
dafios y perjuicios el cual se encuentra regulado en el Cédigo Civil, Decreto Ley 106 y

Cédigo Procesal Civil y Mercantil, Decreto Ley 107.

El Codigo Penal de Guatemala, Decreto 17-73 del Congreso de la Reptblica de
Guatemala, en el Articulo 278 regula el delito de dafio por lo cual establece: Quien, de
propdsito, destruyere, inutilizare, hiciere desaparecer o de cualquier modo deteriorare,
parcial o totaimente, un bien de ajena pertenencia sera sancionado con prisién de seis

meses a dos afios y multa de 1000 a 10,000 mil quetzales.
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En los dafios de forma culposa observa que la responsabilidad civil derivada del dgﬁ@zﬂ

se encuentra regulada en el Articulo 1645 del Cddigo Civil, Decreto Ley 106 el cual
establece: Toda persona que cause dafio o perjuicio a otra, sea intencionalmente, sea
por descuido o imprudencia, estd obligada a repararlo, salvo que demuestre que el

dario o petjuicio se produjo por culpa o negligencia inexcusable de la victima.

De los articulos citados se puede apreciar que la diferencia que existe entre el delito de
dafio con el dafio civil, segin la ley, recae en el dolo, dicho en otras palabras, la

premeditacion o intencion de causar dafio.

Cabe resaltar que de los articulos mencionados se desprende que todo acto realizado
de forma premeditada, que cause dafio, debe encuadrarse dentro del delito de dafio,
por lo que la victima tiene el legitimo derecho de iniciar una persecucion penal en
contra de la persona que le ha causado un dario y, al mismo tiempo del proceso penal o
en otro un procedimiento civil, se puede pretender la reparacién de los dafios causados

al detrimento del patrimonio dafado.
Por lo tanto, el delito de dafio regulado en el Cédigo Penal de Guatemala, Decreto 17-

73 del Congreso de la Republica de Guatemala, es inaplicable en materia informética,

ya que no se encuentra en el apartado de delitos informaticos de dicha normativa.
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en la iniciativa de ley numero 4055, Ley de Delitos Informaticos de la forma siguiente;

Articulo 6. Dafio informatico, Comete el delito de dafio informatico quien, sin estar
autorizado, alterare, destruyere, inutilizare, suprimiere, modificare, o de cualquier modo
0 por cualquier medio, dafiare un sistema que utilice tecnologias de la informacién o un
componente de éste, sera sancionado con prisién de cuatro a ocho afios y multa de 100

a 500 veces el salario minimo legal vigente

Es de tomarse en cuenta que el dafio informatico si puede ser un acto doloso o culposo
y que existe el derecho de la victima para exigir una pena en contra del ciber
delincuente, asi como el resarcimiento de los dafios y perjuicios ocasionados al sistema

informatico, o en el presente caso a la plataforma de videojuegos.

Por tanto, el gold farmer o granjero de oro, causa perturbacion en la economia del
videojuego, ya que su actuar genera inflacion, tanto en el juego como en la vida real. De
tal cuenta que este delito vulnera los bienes juridicos de integridad, disponibilidad y
confidencialidad patrimonial o activo digital que se encuentre en cualquier sistema

informatico.

Por ultimo, cabe mencionar que los delitos informaticos por lo general defienden el bien
juridico de la informacién, asignandole un valor ya sea econémico, un valor propio de la
persona humana o un valor atendiendo a los sistemas que la procesan o automatizan.

Sin embargo, se observa que estos delitos son de indole complejo, debido a que
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menoscabo de que alguno de ellos se encuentre independientemente tutelado por otro.

Es de considerar que no basta con examinar el dafio que causa en la sociedad los
delitos que se cometen en las plataformas de videojuegos también se debe estudiar los

meétodos que emplean los delincuentes informaticos para tratar de cubrir sus crimenes.

4.2. Principales métodos utilizados por los ciber delincuentes para la comision

de delitos.

“Cuando se piensa en delitos informaticos por lo general se toma en cuenta que éstos
son realizados con el fin de destruir sistemas de computo completos, es por ello por lo
que muchas personas piensan en proteger las unidades centrales de procesamiento y

componentes tecnoldgicos.”18

El ser humano como creador y usuario de los sistemas digitales forman parte
importante del sistema de informacion digital que se encuentra en resguardo de los
diferentes dispositivos de almacenamiento cibernéticos. De tal cuenta que los
delincuentes informaticos han desarrollado técnicas y empleado métodos para acceder

a dicha informacion y asi cometer delitos sin ser detectados.

Al analizar el Cédigo Penal de Guatemala, Decreto 17-73 del Congreso de la Republica

de Guatemala, dentro del apartado de delitos informaticos, contenidos en los Articulos

18 Alvarado, José y Morales, Ronald. Ob. Cit. Pag. 32
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Informaticos y el Convenio sobre Cibercriminalidad, se encuentra dentro de su

tipificacion que el delincuente informatico se hace valer de la aplicaciéon de cualquier

modo o cualquier medio informatico para cometer el ilicito.

De tal cuenta que, cuando la ley se refiere a los diferentes modos o medios para
cometer delitos informaticos se debe entender como la variedad de ataques
informaticos, virus, armas cibernéticas, simulacion o alteracion de informacién, gue son
utilizados dentro del cibercrimen, especialmente en los bienes juridicos y delitos

estudiados en el apartado anterior de este capitulo.

De los ataques informaticos es de precisar que dentro del cibercrimen los delincuentes
constantemente crean nuevas formas o tipos de ataques cibernéticos en contra de los
sistemas de informacion. A raiz de esta problematica la Comisién de las Comunidades
Europeas propuso la definicion de las distintas amenazas contra los sistemas

informaticos, y que son explicadas a continuacion:
a) Acceso no autorizado a sistemas de informacion

Consiste en que el delincuente obtiene acceso no autorizado a un ordenador o
red de computadoras mediante uso de informacién interna hasta la intercepcion
de contrasefias. Aunque es comuln, es muy poco probable que este tipo de
ataque se realice con intencion de realizar algin dafio y que medie el fin de

copiar, modificar o destruir informacion.
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b)

Perturbacion a los sistemas de informacion

Este tipo de ataque, también conocido como denegacion de servicio DdS,
consiste en crear deficiencias o bloguear el suministro de los servicios que
internet ofrece. La denegacion de servicio tiene por objeto saturar los servidores
de internet, o bien, sobrecargar a los proveedores de servicio de internet PSI con

mensajes sin sentido de manera automatica.

Ejecucion de programas informaticos perjudiciales que modifican o destruyen

Datos

Existe diversidad de programas informaticos perjudiciales, por una parte, algunos
destinados para dafiar ordenadores, mientras otros utilizan a las computadoras
para dafiar otros elementos de la red a las que se encuentran conectadas. En
otros casos, un programa malicioso puede permanecer inhabilitado hasta que se
cumpla la condicién para el cual fue instalado, por ejemplo; liegar a cierta fecha,

causando dafios irreparables al modificar y destruir datos.

Otros programas, denominados gusanos, crean réplicas de si mismo con el fin

de inundar un sistema completo y crear dafios en la informacién de la

computadora o red local.
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Ademas, los delincuentes informaticos comunmente utilizan programas informétiboéQ O
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maliciosos denominados virus para eliminar informacion o alterar documentos
informaticos con archivos ejecutables que contienen cédigos capaces de inhabilitar o

deshacer, intencionalmente, los datos digitales de un ordenador.

Sin embargo, algunos programas informaticos son creados para la defensa de la
soberania de los Estados en lo que se denomina batallas cibernéticas. A estos
programas se les conoce como armas cibernéticas, y son utilizados en la defensa,
ataque y la desarticulacion del crimen organizado que opera a través del ciberespacio, y

cuyas consecuencias impactan en la realidad de las personas.

Por ultimo, los datos contenidos en un sistema informatico o documentos fisicos pueden
ser objeto de alteracién o simulacion, en el entendido de que a través de la tecnologia
“los ciberdelincuentes pueden facilmente optar por métodos para usurpar la identidad de

las personas y utilizarla de manera inadecuada, causando dafios a terceros.

Entre las formas de alterar o simular informacién se puede analizar desde dos puntos

de vista:

a) Objeto: Surge cuando se modifican datos almacenados en una computadora de

forma malintencionada.

b) Instrumento: Consiste en falsificar documentos utilizando sistemas de coémputo o

sus componentes tales como fotocopiadoras, escaner o impresoras laser.
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alternativas a las cuales puede optar un ciberdelincuente al momento de cometer ilicitos

en internet. Es por ello que se ha explicado de forma general los distintos modos o
medios que son utilizados dentro de las figuras delictivas que pueden ocurrir dentro de
la interfaz de las plataformas digitales de videojuegos, y que han sido estudiadas con

anterioridad.

Ademas, estos métodos se encuentran en constante cambio a medida que la tecnologia
avanza, por lo que no siempre seran los mismos, y mencionar cada uno de ellos de
forma especifica puede ser desventajoso al momento de querer encuadrar una accién
en un tipo penal determinado, es por ello que la misma ley no lo regula de esa manera,
a sabiendas de que estos métodos de operacion criminal se encuentran en constante

evolucion.

4.3. Propuesta de regulacién de los delitos informaticos para su prevencién en

Guatemala

El derecho informatico es materia de estudio reciente en la ciencia del derecho y es
conocido como un conjunto de leyes, normas y principios aplicables a los hechos y
actos derivados del uso de la tecnologia informatica. Siendo los hechos efectos de un
fenémeno aparejado a la informatica sin que medie el actuar del ser humano y que

provocan consecuencias juridicas. Por otra parte, los actos son el efecto derivado del
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juridicas.

“Las administraciones publicas se han dado cuenta de hasta qué punto la economia y
los ciudadanos dependen del funcionamiento eficaz de las redes de comunicacién y

varias de ellas han comenzado a revisar sus disposiciones en materia de seguridad.” 1

La Constitucion Politica de la Republica de Guatemala, establece que el Estado se
organiza para brindar seguridad y proteccion a las personas. Por tal motivo, las
amenazas cibernéticas que se cometen a través de la tecnologia y la falta de regulaciéﬁ
de los delitos informaticos en el derecho penal guatemalteco dejan vulnerable la

seguridad juridica de las personas ante esta nueva forma delincuencial.

“Segun, la Constitucién Politica de la Republica de Guatemala, la persona humana
debe tener seguridad juridica, y para lograr la consecucién de ésta, el Estado debe
tomar las acciones necesarias y precisas. En este caso, debe tomar una accién desde
el marco juridico-penal, para cubrir aquellos espacios generados por el desarrollo de la
informatica que han quedado afuera de toda regulacién y que por lo tanto generan
inseguridad juridica para toda la poblacion que cada vez depende mas de la

tecnologia.”?®

19 Comision Europea. Seguridad de las redes y de la informacién: Propuesta para un enfoque politico europeo.
‘Pag. 3
% Reyes, Hacid. Seguridad juridica. Pag. 555

73


emiimpresos02
Cuadro de texto


g
Se ha demostrado que la sociedad, con el pasar del tiempo, evoluciona en cuanto\a ;'

formas de relacionarse, creando nuevos derechos que no se encuentran protegidos por
el Cédigo Penal y leyes especiales en la materia, sin embargo, la Constitucion Politica
de la Republica de Guatemala obliga a resolver la situacion de inseguridad con las
acciones legales necesarias, optando por mecanismos juridicos que contengan el
minimo de garantias para la proteccién de los derechos que se encuentran en peligro

de ser vulnerados.

El derecho busca satisfacer las necesidades humanas lo que incluye la seguridad de
las personas en el uso de la tecnologia y su informacién almacenada en los dispositivos

digitales y ciberespacio.

La tipificacién de los delitos informaticos expuestos con anterioridad es de suma
importancia, a consecuencia de que, junto a los avances tecnolégicos en la sociedad,

surgen nuevas conductas delictivas.

Por otra parte, el Cddigo Penal, Decreto 17-73 del Congreso de la Republica de
Guatemala ha quedado obsoleto en la materia de delitos informéticos, ya que, con el
pasar del tiempo no se ha puesto a discusion por los legisiadores estas nuevas formas
de criminalidad por lo que estos delitos tienden a quedar impunes en la sociedad

guatemalteca.

De tal cuenta, es necesario que se actualice el derecho penal guatemalteco, a través de

reformas al Cddigo Penal, Decreto 17-73 del Congreso de la Republica de Guatemala,
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especial en la materia.

4.3.1. Incorporacion de los delitos informaticos al Cédigo Penal, Decreto 17-73 del

Congreso de la Reptiblica de Guatemala mediante reformas

La regulacion de los delitos informaticos en Guatemala es realmente necesaria, ya que
conforme la tecnologia avanza surgen nuevas conductas delictivas, tal y como se ha
demostrado en el presente estudio, los guatemaltecos quedan expuestos a los delitos
informaticos cometidos en las plataformas digitales de videojuegos, esto derivado a que
las personas pueden tener acceso a taleé plataformas por medio de computadoras,

tabletas digitales, smartphone o teléfonos celulares.

Por consiguiente, los guatemaltecos quedan expuestos a los ataques cibernéticos o
virus que causan una violacién a la informacion, datos, integridad y patrimonio de las
personas; y que permitan el acceso no autorizado o perturbacién a la informacién para

posteriormente obtener un beneficio econémico.

Los delitos informaticos al ser conductas de reciente descubrimiento se van
desarrollando y perfeccionando con el pasar del tiempo, por lo que el derecho penal
guatemalteco se puede considerar inaplicable para la época actual al no evolucionar

juntamente con la tecnologia.

El Codigo Penal, Decreto 17-73 del Congreso de la Republica de Guatemala, regula los
delitos informaticos por primera vez en el afio de 1996; reforma y adiciona a ciertos
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delitos en el afio 2012 y por lo general estos delitos tienden a proteger el softwe}‘k .
hardware de los sistemas de computo, lo cual denota que estos delitos no han sido
tomados en cuenta por los legisladores para su discusion, en consecuencia los delitos
informaticos que son objeto de este estudio son figuras delictivas que no se encuentran

regulados en el Cédigo Penal guatemalteco.

La Constitucién Politica de la Republica de Guatemala, en el Articulo 1 organiza al
Estado para brindar seguridad a las personas, y como se hizo mencion en el apartado
anterior, para brindar dicha seguridad debe de optar por las acciones juridicas viables

para resolver la situacion de inseguridad causada por los delitos informaticos.

De dicha cuenta, los delitos informaticos regulados en el Cédigo Penal, Decreto 17-73
del Congreso de la Reptblica de Guatemala, no brindan la seguridad juridica a la

integridad, confidencialidad, integridad y patrimonio de los guatemaltecos.

Es por ello que se recomienda incorporar al Codigo Penal los delitos informaticos
mediante una reforma y atendiendo al estudio de los bienes juridicos realizado en el
apartado 4.1., de la presente investigacién, es permisible incorporar los siguientes

delitos:

a) Acceso sin autorizacion

Consiste en el ingreso no autorizado a uno o varios sistemas digitales que contengan

informacion almacenada. Dicho en otras palabras, comete este delito la persona que
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acceda a sistemas informaticos o elementos accesorios, sin previa autorizaci

excediendo los limites de ésta.

Este tipo de conducta puede cometerse de forma principal o accesoria. Es principal
cuando la persona ingresa al sistema informatico para conocer el contenido del mismo.
En materia informética este sujeto recibe la denominacion de hacker y cominmente
utilizan sus habilidades para determinar las fallas o vulnerabilidades en los sistemas,
asi como burlar las medidas de seguridad de los mismos. Y el acceso sin autorizacion

es accesorio cuando la intromision se realiza para preparar otro tipo de delito.
b) Fraude informatico

Consiste en la manipulacién de sistemas informéticos para la transferencia no
autorizada de los activos patrimoniales en perjuicio de otro, con el fin de obtener

beneficios para si mismo o un tercero.

Algunos estudiosos del derecho consideran que no existe diferencia entre el fraude
informatico con el fraude o estafa. Sin embargo, se diferencia de la estafa debido a que
en ella se ejerce el ardid o engafio en contra de las personas; por otra parte, el fraude

informatico su objetivo es engafiar a los sistemas informaticos con finalidad fraudulenta.
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c) Falsificacion informatica

Este tipo de delito consiste en copiar, alterar o sustituir, de forma ilegitima datos
informaticos de los sistemas que hacen uso de tecnologias informéaticas generando
como consecuencia la falta de veracidad para inducir a los usuarios a brindar
informacion personal o financiera para posteriormente obtener beneficios propios o a

terceros.

d) Dafio informatico

El delito de dafio informético procede cuando una persona, sin autorizacién previa,
altera, destruye, inutiliza, suprime, modifica o por cualquier modo o medio, dafia un

sistema informatico o sus componentes.

Si se observa detenidamente, este tipo de delito cuenta con varios verbos que dan

sentido a este delito y para su mayor comprension se procede a explicar:

Existe la alteracién cuando ocurre un cambio, modificacion o ajuste, no autorizado, de
un activo digital. El destruir provoca la inutilizacion o la supresion permanente de un
activo digital. Y el inutilizar, suprimir o modificar, hace referencia a la alteracion de un
activo digital que provoca que el duefio del sistema informatico no pueda utilizarlo de la

manera en que esta previsto.
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los guatemaltecos, por lo que, al implementar las conductas mencionadas, se considera

que la legislacion guatemalteca se vea protegida en cuanto a los bienes juridicos que

se encuentran expuestos en este tema.

Sin embargo, muchos paises ya cuentan con una legislacion avanzada en materia de
delitos informaticos, lo que ha llevado a la creacién de normas de caracter internacional,
promoviendo convenios y ftratados para la erradicacion de esta nueva forma
delincuencial, siendo uno de los mas importantes el Convenio Sobre Ciberdelincuencia,

celebrado en Budapest en el afio 2001.

4.3.2. Ratificacion del Convenio sobre Ciberdelincuencia

Este convenio nace por la necesidad de aplicar una politica en comin a nivel
internacional que procurara la proteccién de las personas frente a los delitos
informaticos y los ciberdelincuentes. Por tal motivo y con la cooperacion internacional,
el 23 de noviembre del afio 2001, los Estados miembros de la Unién Europea junto a su
Consejo aprueban la Convencion sobre la Ciberdelincuencia, también llamado

Convenio de Budapest.

Este convenio regula las conductas ilicitas realizadas comunmente por los
ciberdelincuentes a nivel internacional, las cuales son: el acceso ilegal, interceptacion
ilegal, interferencia de los datos, interferencia de sistema, uso erréneo de dispositivos,

falsificacién del ordenador, fraude del ordenador, pornografia infantil. Ademas, contiene
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normas adjetivas para preservar la informacién almacenada, asi como

procedimientos para producir prueba en juicio.

“No obstante que el Convenio de Budapest fue celebrado a nivel del Consejo Europeo,
no existe impedimento legal para que otros paises, como el caso de Guatemala,

puedan adherirse a dicha normativa.”?!

Guatemala no es parte de la Convencién sobre Ciberdelincuencia, por lo que seria de
suma importancia poder ratificarlo para empezar el combate de la delincuencia
informatica y las futuras conductas delictivas que puedan aparecer con los avances

tecnologicos.

4.3.3. Creacion de un cuerpo normativo especial en materia de delitos

Informaticos

A lo largo de este estudio se ha demostrado que en la actualidad Guatemala no cuenta
con una ley que regule los delitos informaticos. Asi pues, atendiendo a los avances
tecnologicos se puede considerar que la elaboracién de una ley especial en materia de

delitos informaticos se deben considerar los siguientes aspectos:

2 Alvarado, José y Morales, Ronald. Ob. Cit. Pag. 12
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a) Los bienes juridicos tutelados deben proteger la integridad, disponibilidad
confidencialidad de los usuarios de los sistemas tecnoldgicos de informacién y
sus componentes con el objetivo de asegurar de manera juridica el comercio

electronico.

Principalmente deben ir orientados a la proteccion de la informacion y el
patrimonio de las personas, toda vez que existen plataformas digitales que
utilizan informacién personal para realizar transferencias dinerarias reflejadas en

monedas electrénicas.

b) Debe optar por medidas que contrarresten los ataques informaticos que
persiguen causar dafio a los datos y patrimonio de los usuarios, tomando en

cuenta las leyes nacionales e internacionales.

Ademas, esta normativa debera de tener en claro su ambito de aplicacién, ya que en la
actualidad muchos tratadistas concuerdan en que es dificil sancionar los actos que se
realizan en el ciberespacio debido a que no constituye un espacio territorial o geografico

de aplicacion.

“Se trata de un ambiente intangible; no es un mundo de atomos y células, sino digital.

Los bytes no tienen peso, olor ni color y viajan a la velocidad de la luz’22

2 Goodman Mar, Cibercriminalidad. Pag. 8
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A A &
En este tipo de normativas lo que toma relevancia es determinar el lugar donde se m@ £ ./
Starzzmn e

y donde se producen las consecuencias juridicas de los hechos o actos delictivos, por
tanto, estos lugares constituyen un espacio territorial en el cual si existen normas

emanadas por un Estado a través de su 6rgano legislativo.

Debido a la complejidad para determinar el ambito de aplicacion de la ley se debe de

tomar en consideracion los siguientes criterios aplicables a delitos informaticos:

a) Si, el sujeto activo se encuentra dentro del territorio nacional y realiza actos
delictivos derivado del uso de herramientas tecnoldgicas indistintamente del
lugar en el cual recaen sus efectos.

b) Si el sujeto activo se encuentra fuera del territorio nacional y sus acc}iones
delictivas derivadas del uso de las herramientas tecnolégicas surten efectos en el
territorio nacional.

¢) Cuando el sujeto activo se encuentra fuera del lugar donde surten efectos del

delito y de las herramientas tecnoldgicas que utilizé para realizar tales actos.

En todo caso deberan ser los peritos y expertos en colaboracién de los
proveedores de internet, con autorizacion de juez competente, los obligados en

determinar el lugar fisico donde se originé la accion delictiva.

Estas han sido algunas de las recomendaciones que organismos internacionales
como la Organizacion de los Estados Americanos O.E.A., la Divisién sobre

Aplicaciones TIC y Ciberseguridad, de la Unién Internacional de
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Telecomunicaciones U.L.T.; aportaron para el combate de los delitos mforma’ucos\y\ Z\v’f’
gue han sido de mucha ayuda al momento de crear leyes ordinarias de distintos

paises del mundo.

Es evidente que el Cddigo Penal, Decreto 17-73, del Congreso de la Republica de
Guatemala, carece de eficiencia en cuanto a la regulacion de delitos informaticos,
esto derivado de la falta de equilibrio entre la ley y las nuevas tecnologias, lo que
imposibilita una armonia en la realidad de los ciudadanos guatemaltecos que

dependen de las plataformas digitales para ejercer sus actividades cotidianas.

De lo anterior, cabe destacar que es necesario e inminente que se tipifiquen los
delitos informaticos a fin de otorgar seguridad juridica a los habitantes de la

republica de Guatemala de las acciones ilicitas que cometen los ciberdelincuentes.

Por consiguiente, es necesario adicionar los delitos informaticos estudiados en los
apartados anteriores, al Cédigo Penal por medio de una reforma; tomar en cuenta la
incorporacién de la Convencion sobre Cibercriminalidad al ordenamiento juridico de
Guatemala; o bien, crear una norma especial en la materia.

Estas medidas deben aplicarse a la brevedad posible, tomando en cuenta las
recomendaciones planteadas y la celeridad con que evoluciona la tecnologia, con el

fin de evitar vacios legales en el futuro de los ciudadanos.
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CONCLUSION DISCURSIVA

La problemética objeto de estudio radica en la impunidad de los delitos que se
comenten por medio de las plataformas digitales de videojuegos por la falta de

elementos que permitan la tipificacion de estas conductas ilicitas.

Actualmente, son varios los delitos cometidos mediante las plataformas digitales de los
videojuegos, entre ellos podemos mencionar los siguientes: robo de bienes, falsificacién
de elementos y dafio informatico los que causan agravio a los bienes juridicos de
integridad, disponibilidad, confidencialidad y patrimonio de los usuarios de dichas

plataformas.

Ademas, el atraso legal del derecho penal en materia de delitos informaticos se debe a
la falta de interés de los diputados al Congreso de la Republica de Guatemala, por lo
que, es obligacion del Estado hacer uso de su poder punitivo y actualizar la legislacién
mediante reformas al Cédigo Penal, Decreto 17-73 del Congreso de la Republica de
Guatemala, creando una ley especial en la materia o adherirse al Convenio sobre
Cibercriminalidad. Sin embargo, la norma que se encamine a regular los delitos
informaticos debe encaminarse a la proteccion de los bienes juridicos mencionados con
anterioridad, asi como definir las medidas que contrarresten los ataques informaticos y;
el ambito de aplicacién de la ley atendiendo a los criterios expuestos por la Division
sobre Aplicaciones de Tecnologia de la Informacion y Comunicacién TIC vy

Ciberseguridad, de la Unidn Internacional de Telecomunicaciones U.I.T.
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