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Atentamente me dirijo a usted para darle cumplimiento a la providericia de fecha 29 de mayo
de 2020, por medio de la cual fui nombrado ASESOR de tesis de la bachiller MELISSA
ALEJANDRA ESTRADA MARROQUIN, titulada: “REDES SOCIALES, MADRIGUERA DE
DELITOS EN EL ANONIMATO Y LA FALSIFICACION DE PERFILES, QUE CAS! SIEMPRE
QUEDAN IMPUNE”. Analizando con la estudiante la conveniencia de modificar el titulo, el
mismo queda de la siguiente manera: “INCUMPLIMIENTO DEL ESTADO, DE BRINDAR
SEGURIDAD, AL SER INCAPAZ DE ERRADICAR DELITOS QUE SE COMETEN EN EL
ANONIMATO DE PERFILES FALSOS DE REDES SOCIALES ™.

En cumplimiento de esta designacion, he brindado la orientacion requerida y se ha asesorado
el tema con la debida acuciosidad, dando como resuitado que: el desarrollo del trabajo de tesis,
denota una investigacion y estudios completos, su contenido cientifico y técnico de tesis, cumple
con los requisitos del método cientifico de las ciencias sociales; a través de éste, se hacen
observaciones; en cuanto a las técnicas empleadas, éstas tienen como objetivo exponer
propuestas que se realizaron para llegar a resolver el problema a través de los pasos
establecidos previamente, utilizando la recoleccion de datos, tales como: libros, diccionarios, la
exposicion de doctrina en paginas Web y ejerciendo el cronograma de actividades planteado
en el plan de investigacion.

La metodologia y las técnicas de investigacion que se han utilizado, se desarrollaron a través
de un analisis critico y descriptivo del contenido de la presente tesis y la realizacion de
sintesis y deducciones para generar la conclusién discursiva; de manera que se utilizo el analisis
de diversas leyes, doctrinas y la informacion de paginas de internet, que se relacionan con el
tema investigado; todo ello, con el fin de llegar a la conclusién discursiva de que se deben
buscar soluciones al problema sefialado.

La redaccion utilizada por la estudiante, es la correcta; apegandose a los requisitos de las
normas minimas establecidas en el Normativo para la Elaboracién de Tesis de Licenciatura en
Ciencias Juridicas y Sociales, y del Examen General Publico.

La contribucién cientifica de las ciencias sociales, son las normas, principios, fuentes y
doctrinas; en donde la bachiller hace sus propias aportaciones, para comprobar y llegar a



Licenciado Francisco José Cetina Ramirez
Abogado y Notario
Colegiado: No. 13776

cumplir con los objetivos planteados. La conclusion discursiva, resume los resultados obtenidos
y sugerencias; en la cual se da la importancia del estudio sobre algo tan valioso como lo es la
solucién al problema; dandole la consideracion que amerita al ser estudiada, haciendo notar la
necesidad de que se controle el problema sefialado. La bibliografia consultada se extrajo de
fuentes de autores nacionales e internacionales, asi como paginas del internet.

En sintesis, el contenido del trabajo de tesis, se ajusta a las exigencias cientificas y técnicas
que se deben cumplir, de conformidad con la normativa respectiva; la metodologia y técnicas
de investigacion utilizadas, la redaccion, la conclusion discursiva, bibliografia utilizada son
congruentes con los temas desarrollados dentro de la investigacion.

Indico que, no me une parentesco alguno con la bachiller. En tal virtud emito DICTAMEN
FAVORABLE al referido trabajo de tesis, a efecto de que continuie con el tramite respectivo, ya
que el estudio desarrollado cumple con los requisitos establecidos en el Articulo 31 del
Normativo para la Elaboracién de Tesis y de Licenciatura en Ciencias Juridicas y Sociales y del
Examen General Publico.

Atentamente,

a Ramirez
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PRESENTACION

Dado que, los usuarios de las redes sociales exhiben no solo sus datos de contacto o
informacién profesional como formacioén, experiencia laboral; se exponen de manera
publica las vivencias, gustos, ideologia y experiencias del usuario, lo que conlleva a
que, un gran numero de datos de caracter personal estén a disposicion del publico.
Asimismo, se tratan informes especialmente protegidos, lo que supone un mayor nivel
de riesgo para la proteccion de dichos datos personales y, por ende, del ambito de la

privacidad e intimidad de los usuarios.

Este estudio corresponde a las ramas del derecho: informatico, penal y procesal
penal. El periodo en que se desarrolla la investigacién es de marzo de 2020 a octubre
de 2021. Es de tipo cualitativo. El sujeto de estudio fueron las redes sociales; vy, el
objeto de estudio, los delitos que se cometen utilizando las redes sociales, convierte a

las redes sociales en medio para delinquir.

Concluyendo con el aporte cientifico de que el Estado, con el fin de que cumpla con la
obligacién de velar por la la seguridad y la vida de los ciudadanos, tal y como se le
encomienda en la Constitucion Politica de la Republica, cree mecanismos para

enfrentar la proliferecion de delitos informaticos.



HIPOTESIS

Las redes sociales han permitido grandes avances, principalmente en relacion a la
comunicacién. Sin embargo, en muchas ocasiones, se han convertido en
oportunidades para que personas inescrupulosas las utilicen como escondite para
cometer delitos que, en su mayoria quedan impune, debido a las limitantes que se
presentan al momento de investigar la identidad de quienes cometen estos hechos;
siendo esto, motivo de multiples perfiles falsos que pueden ser creados por una
misma persona con fines delictivos. El Estado de Guatemala tiene la obligacién de
velar por los derechos y garantias de los guatemaltecos, teniendo presente que para
dicha proteccion, debe ser éprobada una serie de normas que permita proteger de
mejor manera a los guatemaltecos, en cuanto a la utilizaciéon de las redes sociales.
Muchos casos de delincuencia informatica viene de las cérceles, por lo que se debe
limitar el uso de tecnologia dentro del sistema penitenciario, ya que esto se convierte
en una fuente de oportunidades para cometer delitos, siendo principalmente uno de

ellos, la extorsidén, aunque no es el unico.



COMPROBACION DE LA HIPOTESIS

Durante la elaboraciéon de esta investigaciéon se lograron comprobar los factores que
generan el impacto en los derechos y garantias de los guatemaltecos, en cuanto a la
vulneracién a los mismos mediante las redes sociales, principalmente considerados
como delitos informaticos; siendo estos una tendencia, tomando en cuenta el
crecimiento de las redes sociales y su mala utilizacién por parte de personas
inescrupulosas. Teniendo presente que, existe la necesidad de la implementacion de
procedimieptos y estrategias por parte del Estado, que permitan el mejoramiento de
las condiciones y aplicacion de normas para los guatemaltecos dentro de la utilizacion
de las redes sociales, con la vimplementaci()n de herramientas indispensables para que
el ente investigador, cumpla con su trabajo; formalizando una divisién que atienda
delitos informaticos, con el fin de proteger los derechos y garantias de los

guatemaltecos, ya que los delitos informaticos son una tendencia mundial.

Entre los métodos que se emplearon para la validaciéon de la hipotesis formulada,
estan: el analitico, el deductivo e inductivo y el dialéctico para la elaboracion de
razonamientos que sustentaron los aspectos cientificos y juridicos. Con lo que se
pudo ampliar el conocimiento y perspectiva del tema en estudio. Asimismo, las

técnicas de investigacion documental, bibliogréafica y de campo
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INTRODUCCION

En esta tesis, se realizé un analisis acerca de como las redes sociales se convierten
en medios por los cuales se cometen delitos en el anonimato y falsificacion de perfiles,
que casi siempre quedan impune; teniendo presente la necesidad de la busqueda del
respeto a los derechos y garantias inherentes al ser humano, provistas por la

Constitucion Politica de la Republica de Guatemala.

Claramente existe la necesidad de que, el Estado proteja los derechos de los
guatemaltecos, a través de normas que regulen de mejor manera el uso de las redes;
siendo esto de mucha importancia, debido al surgimiento de delitos informaticos que

vulneran la integridad de muchos ciudadanos.

Se realiz6 un estudio acerca de las responsabilidades del Estado, y de la proteccion de
las garantias de los guatemaltecos; principalmente a través del derecho penal,
entendiéndose los delitos informaticos y sus principios; para con esto encontrar la

manera mas clara y efectiva de proteger los derechos de los guatemaltecos.

El objetivo general trazado para este trabajo fue: evidenciar la vulneracion de los
derechos de los guatemaltecos, a través de las redes sociales, principalmente por
medio de perfiles falsos que son utilizados por los delincuentes, con el fin de quedar

realizar cualquier acto delincuencial sin ser erradicados.

En cuanto al contenido del trabajo de tesis, se encuentra dividido en cuatro capitulos;
en el primero se tratd el derecho penal guatemalteco, teniendo presente su origen,

naturaleza y la division del mismo; en el segundo se estudiaron las generalidades del



en el tercero, los principios del delito informatico, analizando el principio de legalidad y
el principio de reserva legal; y, por ultimo, en el cuarto capitulo, se llevd a cabo un
andlisis juridico de las redes sociales y como se convierten en medios utilizados por
delincuentes para cometer todo tipo de delitos, quedando impunes detras de perfiles

falsos.

El beneficio que trajo la tecnologia es evidente; pero también puede ser madriguera de
delitos que quedan impune, en Guatemala, debido a que, el ente investigador no

cuenta con herramientas necesarias para poder afrontar este tipo de delitos.

Asimismo, para alcanzar del dbjetivos trazados, fue necesario implementar el método
analitico, para plantear los elementos juridicos, administrativos y sociales que afectan
el desarrollo de los procesos juridicos, dentro de los procesos penales
especificamente, para regular el uso de las redes sociales y evitar delitos informaticos.
Cabe mencionar también, los métodos: analitico, sintético, deductivo e inductivo. Asimiasmo,

las técnicas documental y las fichas bibliograficas, con las cuales se recolecté informacion

suficiente y de actualidad.

Asimismo, al finalizar esta investigaciéon se podran tener conceptos claros, respecto a
lo que engloba la responsabilidad del Estado ante la provisién de todos los elementos
necesarios para proteger a los guatemaltecos y sus derechos basicos dentro de los
procesos que busquen sancionar o determinar una acciéon cometida por delincuentes

que utilizan las redes sociales, como herramienta para delinquir libremente.

(ii)



CAPITULO |

1. Derecho penal guatemalteco

Para alcanzar los objetivos de la investigacion es necesario iniciar analizando el elemento
mas basico, como lo es en este caso el derecho penal en Guatemala, ya que este sera
de mucha importancia para entender la procedencia de los delitos informaticos que se

presentan dentro de las redes sociales.

De tal manera es necesario analizarlo para entender la manera correcta en que debe
procederse con el fin de erradicar o prevenir este tipo de delitos, siendo muy importante
el evitar la impunidad y que las redes sociales se conviertan en una plataforma que

permita el abuso de los delincuentes.

De esta manera es necesario establecer conceptos claros y especificos del mismo para
de esta manera tener la capacidad de obtener conclusiones de forma objetiva, por lo que
se debe entender a fondo el derecho penal, y observar que esta disciplina ha recibido

distintas denominaciones.

En Francia, se le llamé drot pénal y droit criminal, en tanto que en Espafia y los paises del
continente americano se le denomina finalmente como derecho penal, asimismo en
Alemania se le denominaba como Peinliches Recht, sin embargo, posteriormente se

llamaron Kriminalrcht.



Asimismo, en ltalia se empled la expresién Diritto Penale, aunque los posi

prefirieron llamarle Dirrito Criminale, para desterrar la palabra pena, y como bien

sabido, estas las reemplazan por la de sancién.

De esta manera, es necesario tener presente que cuando se define el derecho penal en
su forma mas simple, se encuentran una serie muy amplia de conceptos que tratan de

darle una definicion clara.

Sin embargo, de acuerdo con autores importantes, es posible decir que toda definicion es
un silogismo que, si bien plantea correctamente los problemas, los resuelve luego
tautolégicamente, asi pues, las definiciones que se han dado respecto a esta disciplina

son diversas, de caracter subjetivo, unas, y de indole objetiva, las otras.

Pertenecen al primer grupo las que ofrecen los autores como Luis Jiménez de Asua en
su libro sobre la Ley y el delito, de la misma manera nos menciona a Berner y Brusa: “para
quienes la consideran como la ciencia que funda y determina el ejercicio del poder punitivo

del Estado”. Lo cual muestra claramente la posicidén del autor.

Se menciona que, el estudio del delincuente y de las medidas asegurativas amplio el
concepto de esta rama juridica, indicando a su vez que Alimena menciona aquél y Mayer
habla de estas ultimas, incluyendo en su definicién los otros medios de lucha contra el
crimen. Asimismo, es preciso mencionar que se le pone una coletilla a la definicién del

derecho penal, “en que solo habla de pena, para comprender otras medidas que tienen



por fin prevenir los delitos.”

De esta manera, se puede considerar también lo siguiente: “Derecho penal es el conjunto
de normas y disposiciones juridicas que regulan el ejercicio del poder sancionador y
preventivo del Estado, estableciendo el concepto del delito como presupuesto de la accién
estatal, asi como la responsabilidad del sujeto activo, y asociando a la infraccion de la

norma una pena finalista o una medida aseguradora”.?

Debe tomarse en cuenta que los puntos de vista con respecto al derecho penal pueden
variar segun las personas o las corrientes de pensamiento desde donde se evalte esta

disciplina. De los cuales se pueden mencionar:

a) El ius puniendi: De acuerdo con este punto de vista, es frecuente leer en tratados de
derecho que éste se divide en subjetivo y objetivo. El primero consiste en la facultad
de hacer o no hacer una cosa; el segundo es Ley, regla o norma que manda, que

permite o que prohibe.
Asi como en el derecho penal objetivo, el centro de la preocupacion académica gira en
torno a la sistematizacion de las normas juridico-penales, en el caso del derecho penal

subjetivo es la potestad punitiva del Estado.

El derecho penal objetivo es el ius poenale, el derecho penal subjetivo es la potestad

! Jiménez de Asla, Luis. La ley y el delito. Principios de derecho penal. Pag. 18
? Ibid.
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Estado es cerrarse el camino para entender los fundamentos de todo el sistema del

derecho penal.

De este modo, se entiende que durante mucho tiempo y quiza por efecto del gran
desarrolio de la teoria del delito se produjo una gran despreocupacién por este tema, lo
que llevo a decir que constituia un recuerdo histérico, pero pasado el entusiasmo por la
teoria del delito, o bien porque reducido el anadlisis sdlo a ella habia limites y
contradicciones insalvables, los juristas han vuelto a colocar su atencion en la pena y en
la potestad del Estado de caracter punitivo. En suma, el derecho penal subjetivo o ius
puniendi se puede definir como: “la potestad penal del Estado de declarar punibles

determinados hechos a los que impone penas o medidas de seguridad”.?

Es entonces expresion del poder tnico y exclusivo del Estado para ejercer la violencia
legitima, de tal manera claramente debe mencionarse que la violencia penal no es sino

un aspecto de aquélla.

Ahora bien, de por si implica un orden juridico positivo, esto es, que el Estado es una
organizacion surgida de los hombres y para los hombres; por tanto, cuando se plantea el
problema del derecho natural, aunque haya autores que asi lo hagan o periodos de la

historia en que esto fue lo preponderante.

3 Bustos Ramirez, Juan. Manual de derecho penal. parte general. Pag. 39
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leyes que los Estados dictan. Esto es asi en garantia de la libertad, ya que las actividades
estatales han quedado, por lo mismo, concretadas a lo que la ley establece.
Originalmente, el poder punitivo del Estado, era considerado como un poder derivado de
la soberania del Estado. En virtud de este poder, el Estado dicta leyes penales, organiza

el sistema judicial, condena y ejecuta las sanciones.

El ius puniendi aparece, por tanto, como la fuente del derecho penal objetivo, ahora bien,
bajo la influencia del liberalismo politico y del positivismo juridico, esta concepcién fue,

por tanto, abandonada.

El poder del Estado se consider6 como fundado en las normas legales, las misma que
justifican su pretension para reprimir a las personas. Asi mismo, el derecho a castigar

seria un derecho subjetivo basado en la relacién existente entre el Estado y el delincuente.

Este criterio, que recuerda a la nocién de derechos subjetivos del derecho privado, no es
satisfactorio, ya que el poder punitivo del Estado no puede ser explicado como una

prerrogativa derivada del conjunto de las disposiciones penales que el mismo Estado

dicta.

La nocién de derecho penal subjetivo, entendida de esta manera, resulta incorrecta e
inutil. Lo cual no se trata de un derecho subjetivo del Estado para castigar, poder que esta
limitado por sus fundamentos mismos y por la Constituciéon Politica de la Republica de

Guatemala, sobre todo en las disposiciones referentes a la organizacién del Estado y a
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los derechos fundamentales.

b) El ius poenale: Desde un punto de vista objetivo, es decir, como sistema normativo, o
bien, subjetivo, como potestad del Estado. El derecho penal objetivo se puede definir:
“como aquella parte del ordenamiento juridico que determina las caracteristicas del
hecho delictivo e individualiza al sujeto que lo realizd, al que le impone por su hecho

una pena y/o medidas de seguridad”.4

El derecho penal objetivo tiene pues una finalidad de caracter sistematico, es decir, dar
un desarrollo y explicacién coherentes y racionales, con pretension de validez universal,

a las reglas juridicas referidas al delito, al sujeto responsable y a las penas y medidas de

seguridad.

De ahi que uno de los aspectos basicos del derecho penal sea el referido a
su estructura normativa, esto es, a la naturaleza y caracter de las reglas juridicas que lo

componen.

Por lo tanto, se puede decir también en sentido objetivo, “el derecho penal es un conjunto
de normas juridicas, estatuidas por el 6rgano constitucionalmente competente; en las que
se prevén, de un lado los comportamientos incriminados como delictuosos y, de otro, las

sanciones en tanto consecuencias juridicas de dichas acciones”.>

“ Bustos Ramirez, Op. Cit. Pag. 5
5 Hurtado Pozo, José. Nociones basicas de derecho penal. Pag. 1
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consecuencia. Las normas juridicas penales son siempre una respuesta a la cuestién ya
indicada anteriormente, de la convivencia de los seres humanos y su consecuencia

cuando esta convivencia genera actitudes u omisiones lesivas de los bienes juridicos”.

Es necesario tener presente que cuando se menciona la objetividad del derecho penal,

se esta haciendo alusién directamente a la parte mas intrinseca de esta rama del derecho.

1.1. Origen y naturaleza

El derecho penal, se puede definir principalmente como un conjunto dentro de las ciencias
juridicas en general, que estudia y define las normas penales, asi como los elementos

integrantes de las mismas.

Como también, los conceptos cientificos sobre tales normas, la sancién, la
responsabilidad y conceptos especificos como el delito, el delincuente y la pena. Se

integra asi la ciencia del derecho penal.

Claramente el derecho penal como ciencia estudia la teoria del delito, la Teoria de la Ley
Penal y la Teoria de la Pena y de las medidas de seguridad, ahora bien, como

ordenamiento juridico, es decir como ley.

& De Leon Velasco, Héctor Anibal. Restimenes de derecho penal. Pag. 9
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la ley penal.

Y finalmente el derecho penal principalmente contiene una parte especial en donde se

definen las conductas delictivas, los tipos penales y la punibilidad que ha de asociarse a

ellos.

De tal manera que, para hablar de la naturaleza juridica del derecho penal, hay que
referirse a sus caracteristicas, las cuales Gnicamente se enumeran toda vez que seran

tratadas en apartado especial y son las que definen la misma, las cuales son:

a) Tiene caracter positivo;
b) Pertenece al derecho publico;
c¢) Valorativo y finalista; y

d) Sancionador.

La division del derecho penal y entender cuales son las partes del mismo, ya que segun
la manera cémo se estructuran los cédigos penales modernos, se distingue el derecho

penal general del derecho penal especial.

El primero esta limitado a los ambitos de la aplicacion de la ley penal, define los elementos
esenciales del delito y determina los limites y el tipo de las sanciones penales, el derecho

penal especial describe los actos delictuosos e indica la pena que debe imponerse al
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responsable.

El estudio de la parte general estd muy desarrollado y la teoria del delito constituye un
ejemplo del refinamiento dogmatico alcanzado, ahora en cuanto al derecho penal especial
es de lamentar la falta de analisis sistematicos orientados a integrar o completar los tipos

legales mediante la elaboracién de principios o de criterios generales.

Si bien, por razones esencialmente practicas y de técnica legislativa se justifica esta
distincion, es de sefialar que las disposiciones de la parte general y de la parte especial
de los codigos penales modernos se encuentran estrechamente relacionadas, tanto en el

plano tedrico como en su aplicacion concreta.

Se demuestra sencillamente citando los Articulos 11 y 12 del Cédigo Penal, Decreto 17-
73 del Congreso de la Republica de Guatemala, en los que se definen los delitos dolosos

y culposos, respectivamente.

Ahora bien, en la segunda disposicion, se sefiala de manera explicita que los hechos
culposos son punibles en los casos expresamente determinados por la ley. Lo que
significa, a contrario sensu, que no es necesario que se mencione, en cada disposicion
de la parte especial, la intencion; ya que los delitos previstos son reprimidos sélo cuando
son dolosos y, excepcionalmente a titulo de culpa. El derecho penal para su estudio

comprende en su parte general:

a) Teoria de ley penal;



b) Teoria del delito; v,

c) Teoria de la pena y las medidas de seguridad.

Asimismo, en su parte especial, contiene:

a) Delitos en particular;

b) Penas y medidas de seguridad aplicables a los casos concretos; vy,

c) Las faltas.

1.2. Divisién del derecho penal guatemailteco

Este derecho fundamental precisa de un conjunto de normas juridicas que disciplinan su
aplicacion en la practica, y este nuevo organismo ha recibido el nombre de derecho penal
procesal que vive en el cuadro general de las normas para que el otro pueda tener perfecta

y exacta cristalizacion.

La técnica moderna tiende a la perfecta delimitacién de ambas ramas juridicas y hacerlas
regir por principios diferentes. Esta exacta delimitacién, sin embargo, no es posible en
muchos aspectos lograrla. Es necesario entender que éste se divide en diversas ramas o
subsecciones, por lo que el derecho penal sustantivo es el derecho penal strictu sensu,

llamado también, derecho penal material.

Esto singularmente debido a la gran etapa histérica en que ambos derechos

permanecieron unidos, sabido es, en efecto, que los grandes cuerpos legales histéricos
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disciplinaron conjuntamente ambas ramas juridicas.

Por lo tanto, esta etapa larga de vida comin ha hecho que, aunque en los tiempos
modernos se tienda a lograr una perfecta separacion, todavia aparezcan en una rama
preceptos legales que propiamente pertenecen a la otra. De tal manera, se debe tomar

en cuenta las diferentes ramas del derecho penal, dentro de las cuales se encuentran:

a) Disciplinario: Se necesita distinguir el propio derecho penal del llamado derecho penal
disciplinario, sobre el que tanto se teoriza en los tiempos modernos, los autores han
tratado de perfilar bien las diferencias existentes entre uno y otro, por lo que es posible
mencionar que se comenz6 hablando, en efecto, del diverso fin que mueve auno vy a
otro, pues mientras que en el derecho penal comtn se tiende al restablecimiento del

orden juridico de caracter general.

En el derecho disciplinario Gnica y exclusivamente se tiende, como su nombre lo indica, a
mantener la disciplina, la observancia de las normas especificas que afectan a un

determinado sector de personas o instituciones.

Con el paso del tiempo se fueron afiadiendo otras notas de mayor alcance, como es la
diferente naturaleza de que se componen unas y otras normas, pues mientras las normas
del derecho penal comun describen tipos delictivos o figuras especificas de conductas

delictivas.

De esta forma, se toman claramente a las normas del derecho penal disciplinario que

11



tienen solo en cuenta preceptos de caracter general que dejan, amplio campo

resolucion del asunto.

El derecho penal disciplinario puede verse de la siguiente manera: Primero, en la actividad
del Estado cuando aplica penas no criminales. Es el derecho disciplinario por excelencia

y su distinta naturaleza del derecho penal comun.

Continuando con la actividad de determinados organismos cuando sancionan hechos que
afectan a su constituciéon y funcionamiento. Un ejemplo tipico de este derecho penal

disciplinario son las sanciones académicas para el mantenimiento de la disciplina

universitaria.

De esta manera, en el llamado derecho penal corporativo, encaminado a reprimir la
infraccion de los deberes que tiene una persona con la corporacion a que pertenece en el

trato directo con esta o con sus compafieros.

Aqui se podria incluir la traiciéon del abogado, la inmoralidad del médico o la brutalidad del
deportista, etc. Ahora bien, se podria terminar indicando que en su sentido amplisimo
cabe hablar también de un derecho penal disciplinario en esferas atin mas intimas, como
ocurre por ejemplo con la familia, en donde podria comprenderse el llamado derecho de

correccion paterna.

b) Administrativo: Cabe mencionar que es controvertida la delimitacion entre el derecho

penal propiamente dicho y del derecho penal administrativo, integrado por el conjunto
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en cambio, en otros la linea separatoria no aparece tan perfilada.

Por lo tanto, se formulan por los tratadistas diversas teorias de diferentes alcances para

distinguir el injusto penal del injusto de policia, de manera que también se discute si este

derecho penal administrativo o de policia.

El cual debe seguir viviendo de la savia que proporciona el derecho penal general o, por
el contrario, debe integrar una rama juridica de naturaleza totalmente distinta regida por

Sus propios principios.

1.3. Caracteristicas

Las caracteristicas que definen al derecho penal, encaminan a esta rama o subseccién

del derecho en cumplir con su objetivo o finalidad, es necesario entender que el derecho

penal es:

a) Sancionador: Al Derecho penal le corresponde castigar los actos delictivos que lesionan
0 ponen en peligro intereses individuales, sociales y colectivos.

b) preventivo y rehabilitador: Incluye dentro de sus fines la objetiva prevencién del delito
y la efectiva rehabilitacién del delincuente para devolverlo a la sociedad como un ente

util a ella.
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mencionar que son las siguientes:

a) Positivo: El derecho penal es fundamentalmente juridico, en el sentido de que el
derecho penal vigente es s6lo aquel que el Estado legalmente ha promulgado con el
caracter de tal. Sobre el derecho penal positivo, se constituye el derecho penal y sélo

conectando los problemas con esta positividad es cuando se hace verdadero derecho

penal.

De esta manera, para reconocer la enorme influencia del derecho natural y la
conveniencia de encuadrar las normas penales en el trasfondo filosofico-cultural del

periodo histérico en que el jurista esta llamado a operar.

b) Pertenece al derecho publico: Los intereses que tutela, se concentran en la defensa de
la colectividad; es sélo el cuidado y proteccion de la misma, lo que guia en la
determinacion de los delitos y en el sefialamiento y aplicacién de las penas.

c) Es de esencia valorativo y finalista: El derecho penal es fundamentalmente imperativo;
pero esta imperatividad estd subordinada a un orden valorativo, y a que califica los
hechos de los hombres con arreglo a una evaluacion de ellos y teniendo en cuenta el
fin perseguido.

d) Es fundamentalmente sancionador: Se ha discutido mucho la naturaleza sancionadora
del derecho penal en razén de que, siendo soberano en la descripcidn de los tipos

delictivos, debia considerarsele de naturaleza constitutiva.
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Como bien se ha mencionado, es necesario entender los principales concept
encierran los delitos informéaticos cometidos en las redes sociales, principalmente

conceptos contenidos en el derecho penal.
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CAPIiTULO II

2. El delito informatico

Es claro que el delito informatico es un concepto totalmente nuevo en lo que a delitos se
refiere y es que claramente es totalmente nuevo teniendo en cuenta que las redes sociales

y la explosién del internet se ha dado durante las tltimas dos décadas.

Por lo tanto, es necesario analizarlo de mejor manera, ya que una de las formas mas
comunes en que los delincuentes operan hoy en dia, es a través de las redes sociales y

el internet, logrando con esto impunidad total a sus actos.

Debe mencionarse que, el delito informatico implica actividades criminales que los paises
han tratado de encuadrar en figuras tipicas de caracter tradicional, tales como robos,
hurtos, fraudes, falsificaciones, prejuicios, estafas, sabotajes. Sin embargo, debe
destacarse que el uso de las técnicas informaticas ha creado nuevas posibilidades del
uso indebido de las computadoras lo que ha creado la necesidad de regulacion por parte

del derecho.

Por lo tanto, se considera que no existe una definicion formal y universal de delito
informatico, pero se han formulado conceptos respondiendo a realidades nacionales
concretas: no es labor facil dar un concepto sobre delitos informaticos, en razén de que
su misma denominacion alude a una situacion muy especial, ya que para hablar de delitos

en el sentido de acciones tipicas.
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al igual que en otros muchos no han sido objeto de tipificacion adn.

Asi pues, en 1983, la Organizacién de Cooperacion y Desarrollo Econdmico inicio un
estudio de las posibilidades de aplicar y armonizar en el plano internacional las leyes

penales a fin de luchar contra el problema del uso indebido de los programas

computacionales.

De esta manera, en 1992 la Asociacion internacional de Derecho Penal, durante el
coloquio celebrado en Wurzburgo, adopté diversas recomendaciones respecto a los
delitos informaticos, entre ellas que, en la medida que el derecho penal no sea suficiente,
debera promoverse la modificacién de la definicién de los delitos existentes o la creacién
de otros nuevos, si no basta con la adopciéon de otras medidas como por ejemplo el

principio de subsidiariedad.

La OCDE publico un estudio sobre delitos informaticos y el andlisis de la normativa juridica
en donde se resefian las normas legislativas vigentes y se define Delito informatico como
cualquier comportamiento antijuridico, no ético o no autorizado, relacionado con

el procesado automatico de datos y/o transmisiones de datos.

De la misma manera, los delitos informaticos se realizan necesariamente con la ayuda de

los sistemas informaticos, pero tienen como objeto del injusto la informacién en si misma.
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paises pudieran erigir un marco de seguridad para los sistemas informaticos.

Debe mencionarse que, en esta delincuencia se trata con especialistas capaces de
efectuar el crimen y borrar toda huella de los hechos, resultando, muchas veces, imposible

de deducir como es como se realizd dicho delito.

La informatica reine caracteristicas que la convierten en un medio idéneo para
la comision de nuevos tipos de delitos que en gran parte del mundo ni

siquiera han podido ser catalogados.

Es necesario tener en cuenta que la legislacion sobre sistemas informaticos deberia
perseguir acercarse lo mas posible a los distintos medios de proteccién ya existentes,
pero creando una nueva regulacion basada en los aspectos del objeto a proteger: la

informacion. En este punto debe hacerse un punto y notar lo siguiente:

No es la computadora la que atenta contra el hombre, es el hombre el que encontré

una nueva herramienta, quizas la mas poderosa hasta el momento, para delinquir.

No es la computadora la que afecta nuestra vida privada, sino el aprovechamiento que
hacen ciertos individuos de los datos que ellas contienen. La humanidad no esté frente al
peligro de la informatica sino frente a individuos sin escripulos con aspiraciones de

obtener el poder que significa el conocimiento.
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desde distintas perspectivas: civil, comercial o administrativa. Lo que se debera intentar

es que ninguna de ellas sea excluyente con las demas vy, todo lo contrario, lograr una

proteccion global desde los distintos sectores para alcanzar cierta eficiencia en la defensa

de estos sistemas informaticos.

2.1. Definicion de delito informatico

Es posible decir que, el delito informatico o ciberdelincuencia es toda aquella accion,
tipica, antijuridica culpable, que se da por vias informaticas o que tiene como objetivo

destruir dafar ordenadores, medios electrénicos y redes de internet.

Es decir, que debido a que la informatica se desarrolla mas rapido que la legislacion,
existen conductas criminales por vias informaticas que no pueden considerarse como

delito, segun la teoria del delito, por lo cual se definen como abusos informaticos, y

parte de la criminalidad informatica.

De la misma manera se menciona que, los delitos informaticos son "todos aquellos en los
cuales el sujeto activo lesiona un bien juridico, que puede o no estar protegido por la
legislacion vigente y que puede ser de diverso tipo, por medio de utilizacién indebida de

medios informaticos.

De esta manera surgen claramente de las nuevas tecnologias aplicadas y tienen como

20



inexistentes a la sancion de las leyes penales".”

En todo el entorno cibernético, se establece en la sociedad humanitaria que el
pensamiento permite descubrir sus verdaderas leyes y las fuerzas motrices del desarrollo

de la realidad, en el que se establece que es de caracter virtual y publico la naturaleza

por si mismo.

2.2. Delimitacion del delito informatico

Guatemala debe iniciar a prepararse para el futuro, creando medidas necesarias para
poder prevenir una seria de delitos tecnoldgicos, para que la poblacién pueda guardar
informacion relevante y utilizarla después de una forma segura. El problema no solo es

en el area penal si no en todo el ordenamiento juridico nacional.

a) Delincuencia informética y abuso informatico: Son todos comportamientos ilegales y
contrarios a la ética que tienen por objeto a los sistemas o elementos informaticos, que
concierne a un tratamiento automatico de datos y/o transmision de datos, pudiendo
presentar multiples formas de lesion de varios bienes juridicos tutelados.

b) Criminalidad informatica: Es todo comportamiento criminolégico en el cual la
computadora esta involucrada como material o como objeto de accién para el empleo

de actos antijuridicos que puedan ocasionar dafos patrimoniales a terceras personas.

7 Campoli, Gabriel Andrés. Delitos informaticos en la legislacion mexicana. Pag. 144.
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2.3. Delitos informéticos reconocidos por la Organizacion de las Naciones Unid 5
77
enas, o

Es posible mencionar que existen varios criterios para determinar la clasificacion de los
delitos informaticos, ya que doctrinariamente no existe una normativa a seguir, el Manual
de las Naciones Unidas para la Prevencion y Control de Delitos informaticos aporta la

siguiente clasificacion de delitos informaticos:

a) "Fraudes cometidos mediante la manipulacién de computadoras: Manipulacién de los
datos de entrada; Manipulacién de programas; Manipulacion de datos de salida; vy,
Fraude efectuado por manipulacién informatica.

b) Falsificaciones informéticas: Utilizando sistemas informéaticos corno objetos; v,
utilizando sistemas informaticos como instrumentos.

c) Dafios o modificaciones de programas o datos computarizados: Sabotaje informatico;
Virus; Gusanos; Bomba logica o cronoldgica; Acceso no autorizado a sistemas o
servicios; Piratas informéticos o hackers; y, reproduccién no autorizada de programas

informaticos con proteccion legal".®

2.4. Clasificacion

El eje principal de los delitos informaticos se da en la manipulacién de los datos de

entrada, programas y salidas de computadoras, asi como la falsificacion de los sistemas

informaticos, y el espionaje de informacién.

8 Lopez Betancourt, Eduardo. Delitos en particular. Pag. 271
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de los pasivos.

a) Delitos patrimoniales: El fraude electrénico causa una gran afectacion a los usuarios
de la banca, siendo el principal blanco de dichos ataques, los ataques informaticos se
generan en contra de los clientes y no en contra de la institucién crediticia, lo que

obedece a los sistemas de proteccién que gozan las instituciones bancarias.

Tales ataques se llevan a cabo a través de dos programas que se denominan: Phising y
Pharming, el propdsito de esos programas es hacerse de los recursos del usuario de la
banca, aprovechandose de dos factores basicos que toman en consideracién los

defraudadores, los cuales son el nivel cultural del usuario y la natural curiosidad del ser

humano.

Ante los ataques de los defraudadores cibernéticos se han instrumentado sistemas
basicos de proteccién que debe tener cualquier usuario de internet, entre los cuales

destacan: Tener una herramienta de antivirus vigente y actualizado;

a) Poseer herramientas anti intrusas;

b) Tener un firewall personal;

c¢) Tener autorizados parches de seguridad; y,

d) Controlar las entradas y salidas de las unidades usb y disquetes para evitar las

descargas de impresiones fotograficas, entre otras.
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la criptografia, que sirve para esconder pornografia y demas material ofensivo que se

transmita o archive.“El fenémeno de la pornografia en internet, se engloba dentro de
los denominados delitos computacionales, al suponer una nueva manifestacion del
delito ofensas al pudor, cuya comision afecta el bien juridico de la libertad sexual.”

c) Delincuencia organizada: El objeto y necesidad de fundamentar los delitos informéticos
vinculados en la participacion de algin miembro de la delincuencia organizada, asi

como los hechos, circunstancias, datos, y demas elementos que se pretenda probar.

La persona o personas que seran investigadas; la identificacién del lugar o lugares donde
se realizaran; el tipo de comunicacién privada a ser intervenida; su duracién; y el
procedimiento y equipos para la intervencion y, en su caso, la identificacion de la persona
a cuyo cargo esta la prestacién del servicio a través del cual se realiza la comunicacion

objeto de la intervencion.

El objeto de la intervencion de las comunicaciones privadas que se realicen de forma oral,
escrita, por signos, sefiales o mediante el empleo de aparatos electrénicos, mecanicos,
alambricos o inaldmbricos, sistemas o equipos informaticos, asi como cualquier otro
medio o forma que permita la comunicacion entre uno o varios emisores y uno o varios

receptores.

¢ Reyna Alfaro, Luis. Pornografia e internet: aspectos penales. AR. Revista de derecho informatico.

Num. 050. Junio de 2021.
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tanto individuales, empresariales e inclusive instituciones de gobierno.

Es posible mencionar que asi mismo en Guatemala, se ha reportado un aumento en
delitos informaticos en los Gltimos afios, los mas comunes son el fraude, robo de identidad,

robo de base de datos, infiltraciones.

En la actualidad Guatemala, dentro de los nueve paises con mayores detecciones de
codigos maliciosos en Latinoamérica ya que es uno de los paises con mayores descargas
de copias ilegales de software, por lo que muchos medios de proteccién son obsoletos

por la cantidad de datos que existen en la red de internet.

La legislacion en Guatemala, necesita una nueva regulacién solo en aquellos aspectos
donde se produce un vacio legal; en lo concerniente al Cédigo Penal, no se da en ninguno

de los titulos los delitos informaticos cometidos a través de redes sociales.

Por eso, dadas las caracteristicas de esta problematica solo a través de una proteccion
global, desde los distintos sectores del ordenamiento juridico, es posible alcanzar una

cierta eficacia en la defensa de los ataques a los sistemas informaticos.

En materia penal se encuentran tipificadas una serie de acciones antijuridicas punibles en
el Cédigo Penal guatemalteco en su capitulo VIl referente a los delitos contra el derecho

de autor, la propiedad industrial y delitos informaticos de acuerdo a lo regulado en los
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Articulos; 274 "a" “b” "¢” “d” “e” "f' "g", asi también como en el Articulo 275 y 275 bis\

Los bienes juridicos tutelados que establece el Codigo Penal establecen una leve
proteccion de datos, por lo que es necesario proteger la privacidad, acceso a propiedad
privada, acceso a la informacién no autorizada, situandolas como nuevas modalidades de

delitos informaticos que operan a través de las redes sociales.

Debe establecerse que, "hechos que generen conductas indebidas deben ser tipificados
en la legislacion correspondiente. Un analisis de las legislaciones que se han promulgado
en diversos paises arroja que las normas juridicas que se han puesto en vigor estan
dirigidas a prevenir la utilizacién abusiva de la informacién reunida y procesada mediante

el uso de computadoras".'°

Existen actualmente dos iniciativas de ley una por el diputado Francisco Contreras del
partido de Accion de Desarrollo Nacional la iniciativa 4055 de Ley De Delitos Informaticos
la cual tiene por objeto la proteccién integral de las personas, sus bienes y derechos,
mediante el establecimiento de un marco juridico relativo a los sistemas que utilicen

tecnologias de la informacion.

Asi como la prevencion y sancion de los delitos cometidos relativos a fraude informatico,
dafio informatico, acceso ilicito, falsificacion informatica, espionaje informatico, violacion

de la disponibilidad, reproduccion de equipos, etc.

0 Velasquez Elizarraras, Juan Carlos. Instauracion de un marco legal internacional de internet. Pag.
289.
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la cual se buscaba castigar a las personas que mediante perfiles falsos engafien a

menores de edad con fines sexuales, cometan extorsiones o difamaciones; dicha iniciativa
podria atentar contra la libertad de expresion, por lo que es un analisis de estudio para

los parlamentarios.

Sin embargo, éstos son solo algunos de los problemas que se presentan en cuanto a las
redes sociales; teniendo en cuenta que, estos delitos, como bien se menciona, son
realizados de manera inescrupulosa, por personas que se ocultan detras de perfiles no

verificados.
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CAPITULO 1lI

3. Principios del delito informatico

Como bien se ha podido evidenciar en el capitulo anterior, el delito informatico es ya toda

una tendencia, por lo tanto, durante este capitulo, sera necesario analizar los principios

que rigen esta clase de delitos.

Por lo que, es prudente iniciar mencionando que, las conductas criminales por vias
informaticas que no pueden considerarse como delito, segun la teoria del delito, por lo

cual se definen como abusos informaticos, y parte de la criminalidad informatica.

La falta de acuerdos globales acerca de qué tipo de conductas debe constituir delitos
informaticos, y la ausencia de acuerdos globales en la definicion legal de dichas conductas

delictivas.

Asimismo, la ausencia de especializacion de las policias, fiscales y otros funcionarios
judiciales en el campo de los delitos informaticos, la armonizacion entre las diferentes

leyes procesales nacionales acerca de la investigacion de los delitos informaticos.

De esta manera, el caracter transnacional de muchos delitos cometidos mediante el uso
de computadoras. Ausencia de tratados de extradicidn, de acuerdos de ayuda mutuos y
de mecanismos sincronizados que permitan la puesta en vigor de la cooperacion
internacional.
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computadora, aunque no es el Ginico medio. Teniendo en cuenta esto, las ventajas y las

necesidades del flujo nacional e internacional de datos, que de modo creciente aumenta

aln en paises latinoamericanos, conlleva también a la posibilidad progresiva de estos

delitos.

Por eso puede sefalarse que, la criminalidad informatica constituye un reto considerable
tanto para los sectores afectados de la infraestructura critica de un pais, como para los
legisladores, las autoridades policiales encargadas de las investigaciones de los
funcionarios judiciales. Ahora bien, atendiendo a esto se afirma, "que la Teoria del Delito
es una teoria de la aplicacién de la ley penal, y como tal pretende establecer un orden

para el planteamiento y la resolucion de los problemas que implica la aplicacion de la ley

penal.

La misma cumple una doble funcion mediadora, por un lado, entre la ley y la solucién del
caso concreto; y, por otro lado, una mediacion entre la ley y los hechos que son objeto del

juicio". "1

Tomando en cuenta lo anterior, es posible afirmar que la aplicacién de la ley penal
principalmente pretende establecer el orden de los elementos para con esto obtener una
mejor resolucion dentro de los casos que este pretende analizar, por lo tanto, es necesario

analizar los principios que lo rigen.

"1 Bacigalupo, Enrique. Lineamientos de la teoria del delito. Pag. 25.
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3.1. El principio de legalidad

De la misma manera, cuando se menciona el principio de legalidad, debe mencionarse

que para que se dé un delito tiene que cumplirse cada uno de los tipos o elementos que

estén en el cédigo.

Sin embargo, debe tenerse en cuenta que no debe confundirse que el hecho que la accién
sea tl’vpica ya es un delito ya que este es un indicio, pero nos faltan elementos como la
accion antijuridica. Sin embargo, es preciso indicar primero, cudles son las acciones
tipicas antijuridicas, y es posible mencionar que si va en contra de la norma son acciones

tipicas y antijuridicas.

Por lo tanto, hay acciones tipicas que no necesariamente son antijuridicas como matar en
legitima defensa, es decir esta tipificado el delito de homicidio y por ello es tipica dicha

accion, pero es antijuridica porque fue en legitima defensa.

Es necesario entender que el principio de legalidad, claramente exige como condicién
esencial, la existencia de un régimen juridico que formule la descripcidén del hecho o
conducta criminal y de la pena a imponerse, previamente al hecho que califica a ella como

criminal, para imputar a una persona como autora del delito.

En cuanto a esto, también es necesario entender que la concrecién legislativa de nuevos
supuestos de incriminacion que supongan nuevos delitos, es un paso importante para

llevar a cabo en la legislacién guatemalteca.
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juridicos o intereses como ser el software, la informacion, la intimidad, etc. Se debe

remarcar que dicha nueva normativa, brinda una solucion parcial a la problematica que
nos ocupa, por ello, ante determinadas situaciones, serfa conveniente contemplar

situaciones puntuales de violacién a los sistemas informaticos, a través de figuras tipo,

contempladas en los cédigos penales.

Se enumera las consecuencias que derivan de dicho principio que son: "la indelegabilidad
de la facultad legislativa penal, el Principio de Reserva penal con sus presupuestos (la
tipicidad del hecho punible, la prohibicién de la aplicacion de la ley penal por analogia y

la irretroactividad de la ley penal), y la predeterminacion legal de la pena aplicable".*2

Pero el inconveniente surge de la necesidad de incorporar una serie de delitos

informaticos y delitos que se cometan en redes sociales al Codigo Penal.

3.2. El principio de reserva penal

En cuanto al principio de reserva penal, se encuentra principalmente en la garantia de la
legalidad, es decir, que el ambito de lo punible debe estar determinado exhaustivamente

por la ley, y que todo lo que queda al margen de ese ambito esta reservado como esfera

de impunidad.

2 Nufiez, Ricardo. Manual de derecho penal. Parte general. Pag. 79
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Es necesario tener presente que, en el derecho penal, directamente existe la forma idé

de poder establecer la reserva de forma legal ante un tipo penal preestablecido ante la
sociedad. Por lo que claramente este principio se encuentra consagrado en el Articulo 12
de la Constitucion Politica de la Republica de Guatemala y consiste en que nadie podra
ser condenado ni privado de sus derechos sin antes haber sido citado, oido y vencido en

un proceso judicial.

Asimismo, el Codigo Procesal Penal lo desarrolla debidamente, ya que el procesado tiene
desde la primera actuacién judicial hasta la eventual condena una serie de facultades y
deberes que le permiten conocer todas las actuaciones judiciales y contar con defensa

técnica, a excepcién de dos casos.

Laley de narcoactividad que permite reserva de actuaciones en las fases de investigacion
y preparatoria, y el Articulo 314 del CPP que establece que el Ministerio Publico podra
tener en reserva las actuaciones, incluso ante las partes cuando no se hubiere dictado el

auto de procesamiento.

Claramente, el debido proceso comprende numerosas instituciones relacionadas, tanto
con las partes como con la jurisdiccion, que han de preservar la certeza en el proceso en
todo momento. Busca, en suma, rodear al proceso de las garantias minimas de equidad

y justicia que respaldan en legitimidad la certeza en derecho de su resultado.

De esta forma, debe mencionarse que a través del debido proceso se precipitan todas las

garantias, derechos fundamentales y libertades publicas de las que es titular la persona
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en el Estado social y democratico de derecho.

El debido proceso legal es la institucién del derecho constitucional procesal que identifica
los principios y presupuestos procesales minimos que debe reunir todo proceso
jurisdiccional para asegurar al justiciable la certeza, justicia y legitimidad de su resultado.
Debe decirse que estd integrada a esta garantia genérica, en cuanto es parte

indispensable de un enjuiciamiento equitativo que limite el poder del aparato estatal, la

garantia del ne bis in idem.

El mismo que tiene un doble significado: procesal, segin el cual nadie puede ser
enjuiciado dos veces por los mismos hechos, y material, en virtud del cual nadie puede

ser sancionado dos veces por una misma conducta.

Asimismo, esta garantia funciona contra quien es objeto de una imputacion penal, sin que
a ello objete que se formule en sede judicial, que se esté en cualquier fase del proceso o
se tenga o no formalmente la calidad de imputado. Constituye, una manifestacién

privilegiada del derecho a defenderse de una imputacién penal.

El imputado tiene el derecho a introducir validamente al proceso la informacién que
considere adecuada. El es quien tiene el sefiorio y el poder de decisidén sobre su propia

declaracion. Sus principales efectos son los siguientes:

a) La no declaracioén no permite inferencias de culpabilidad;

b) El imputado tiene el derecho de declarar cuantas veces quiera, pues es él quien
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controla la oportunidad y contenido de las informaciones que desea incorpo
proceso;

c) Rige solo cuando se obligue al imputado a emitir una declaracién que exteriorice un
contenido, de ahi que cuando se le obliga a someterse a una confrontacién o careo, a

una identificacion, a una pericia no se viola esta garantia.

Ahora bien, teniendo precisamente en rigor, lo que se protege son las comunicaciones o
testimonio del individuo, no la evidencia real o fisica derivada de la persona del imputado.
Las garantias procesales son las seguridades que se otorgan para impedir que el goce
efectivo de los derechos fundamentales sea conculcado por el ejercicio del poder estatal,

ya sea limitando ese poder o repeliendo el abuso.

De esta manera, en cuanto se trata de un derecho fundamental, destinado a la proteccién

de todos aquellos que acuden al érgano jurisdiccional en defensa de sus derechos e

intereses legitimos.

La ley ordinaria no puede impedir la actuacion de medios de pruebas sustanciales para la
defensa, ni priorizar otros intereses o bienes juridicos, que no tengan expresa relevancia

constitucional o igual nivel.

Asimismo, junto a la pertinencia, el derecho ha incorporado otros dos limites extrinsecos

a la actividad probatoria: la utilidad y la licitud.

a) La primera es aquella en que por existir una manifiesta inadecuacién de medio a fin, se
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puede conjeturar razonablemente que no alcanzara el resultado pretendido.

12

b) La segunda es aquella que respeta otros derechos fundamentales y no quebranta

disposicion ordenatoria alguna de la actividad probatoria.

Ademas, debe mencionarse que, este derecho comprende no solo el poder de lograr la

comparecencia compulsoria de testigos y peritos, asi como la incorporacién de todo

documento, informe o dato pertinente al proceso.

Teniendo en cuenta esto, también comprende lograr la informacién que éstos puedan

proporcionar y, en su caso, a posibilitar careos o confrontaciones con testigos de cargo o

coimputados.

Ahora bien, lo esencial en este Ultimo supuesto es asegurar al oponente la oportunidad

de contrainterrogar, de formular directamente preguntas y de obtener respuestas

inmediatas.

3.3. llicito informatico a la luz de la teoria del delito

Cuando se menciona el delito informatico debe tenerse en cuenta los elementos que lo
componen y permiten el perfeccionamiento del mismo, teniendo en cuenta que estos

elementos son los que le dan vida al propio delito, dentro de los cuales se encuentran:

a) Antijuricidad: En el elemento de la antijuridicidad el objetivo es establecer si la conducta

prohibida por la legislacion es contraria al orden juridico en general, y por ello al hecho
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tipico y antijuridico se le denomina injusto.

En virtud de lo mencionado en el parrafo anterior, debe mencionarse que, por el contrario,
si el hecho tipico esta amparado por alguna causa de justificacién ya no hay delito. En la
conducta-tipica, la preocupacion natural de la doctrina, es ocuparse de delimitar si la
conducta encuadra en el tipo y podria ser particularmente considerada como una

conducta prohibida para el derecho penal.

En contrapartida, en la categoria de la antijuridicidad se analiza si esa conducta prohibida
se justifica de cara a todo el orden juridico por las circunstancias materiales que
concurrieron en el momento de su realizacion o si, por el contrario, se constata que el

hecho resulta un injusto.

Debe mencionarse que las precisiones anteriores servirdn como punto de partida para
establecer el terreno en que deben ubicarse los delitos informaticos, puesto que en su
mayoria resultan de nueva creacion por el legislador y por lo mismo requieren de una

atencion especial.

Asimismo, esto claramente ya que en algunos casos su descripcion legal no corresponde
precisamente a las conductas que originalmente se tuvo presentes para sancionar,

errores que, en ocasiones por la mala integracion de la averiguacidn previa.

También, debe mencionarse que posteriormente a esto se conducen a un resultado

totalmente adverso al no lograrse el enjuiciamiento y dictado de la sentencia
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correspondiente.

En la doctrina cientifica del derecho penal, las causas de justificacién son el negativo de
la antijuricidad o antijuricidad como elemento positivo del delito, y son aquellas que tienen

la virtud de convertir en licito un acto ilicito.

Es decir, que precisamente cuando en un acto delictivo aparece una causa de justificacion
de lo injusto, desaparece la antijuricidad del delito y como consecuencia se libera de

responsabilidad penal al sujeto activo.

b) Accién u omisién: Es la voluntad de las personas de manifestarse mediante un hacer o
mediante un no hacer. Esta es una doble caracterizacién de la accion, que no quiebra
la unidad de la misma, ya que en el no hacer se proyecta al mundo exterior, una

manifestacion de la voluntad del autor.

En este punto coincidimos en que la gran mayoria de delitos que se cometen mediante
sistemas informéaticos son delitos de accién positiva, o sea se cometen a través de un

hacer.

Casos como el hacking, cracking, phishing, para citar algunos, siempre se perpetran
mediante conductas con la voluntad de causar o generar dichos resultados negativos
sobre los bienes juridicos que vulneran. Pero, también se cree que es posible, cometer
delito de omisién dentro de la especie de delitos informaticos, aclarando que no se ha

visto regulado en forma especifica lo que no significa que en algin pais efectivamente se

38



haya regulado de dicha manera, algtin delito informatico perpetrado por omisién.

c) Tipicidad: La tipicidad es importante aclarar la necesidad actual, tanto nacional como a

nivel mundial, de tipificar la mayor cantidad de conductas que puedan configurar delitos

informaticos.

En este sentido, se mencionan en forma precedente, los esfuerzos a nivel mundial, de
organismos internacionales, como también de los Estados parte de sistemas de

integracion regional, en lo que respecta a esta preocupacién legislativa.

Adoptar politicas conjuntas en lo que hace a seguridad, ya sea en el uso de internet, como
asi también en el comercio electrénico, o en trafico de datos, es indispensable para lograr
un efecto integrador de los instrumentos de control social, a nivel mundial. Ademas,
también se encuentran actitudes ilicitas que juridicarnente ya estan configuradas como
delitos en el ordenamiento penal, pero se estima que la legislacion debe perfeccionar

debido al vertiginoso desarrollo que viene alcanzando el uso de la tecnologia informatica.

d) Culpabilidad: La culpabilidad consiste en un juicio sobre el autor mediante el cual se
determina si se le puede reprochar el haberse comportado de manera contraria a lo

que establece el orden juridico.

La culpabilidad se conforma de tres elementos: la imputabilidad del sujeto, su conciencia
sobre la antijuridicidad de la conducta y la ausencia de causas excluyentes de la

culpabilidad. El fortalecimiento de este principio requiere:

39



a) La culpabilidad debe establecerse mediante sentencia judicial;

Gy

b) Que la condena se base en prueba que establezca con certeza el hecho criminal y
culpabilidad;

c) Que la sentencia se base en pruebas juridicas y legitimas; y,

d) Que la prisién provisional sea una medida cautelar de caracter excepcional para

asegurar la presencia del inculpado en el proceso y la realizacién de la justicia.
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CAPITULO IV

4. Redes sociales, medios por los cuales se cometen delitos en anonimato, con

falsificacion de perfiles; que casi siempre quedan en la impunidad

Para concluir con la investigacion, tal y como se ha mencionado en los capitulos
anteriores, los delitos informaticos se caracterizan por quedar regularmente en el
anonimato. Esto, claramente, debe indicarse aunado al hecho de que, estos delitos se
cometen en redes sociales de internet en Guatemala y se puede verificar que existen

lagunas legales en las leyes tanto sustantivas como adjetivas.

Asimismo, debe decirse que, Guatemala es un pais muy vulnerable a recibir ataques en
redes sociales ya que no existe regulacion alguna por lo que es necesario que los
legisladores se capaciten en derecho Informatico, para poder establecer nuevos tipos

penales que puedan prevenir y sancionar a los actores de dichos delitos.

De la misma manera, debe mencionarse que existen redes sociales que claramente

establecen en que tribunal y en qué pais debe acudir a un litigio o reclamacion de usuarios.
Esta clausula establece que, renuncia al fuero de su domicilio lo que no es conveniente

para el usuario, tratandose de un contrato de adhesién, con ninguna posibilidad que el

usuario pueda proponer condiciones favorables para el mismo.
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4.1. Los servicios de redes sociales y su naturaleza

Teniendo en cuenta lo anteriormente indicado, para establecer la naturaleza juridica se
analiza la relacion obligacional que surge de la prestacion del servicio entre la empresa

titular del sitio web y el usuario, es claramente un contrato por adhesién.

De esta manera, los contratos por adhesién son aquellos en los cuales el contenido
contractual ha sido determinado con prelacién, por uno solo de los contratantes, al que se

debera adherir el co-contratante que desee formalizar la relacion juridica obligatoria.

Asimismo, en el contrato de adhesion las clausulas estan dispuestas por uno solo de los

futuros contratantes de manera que el otro no puede modificarlos o hacer otra cosa que

aceptarlas o rechazarlas.

De acuerdo con wikipedia, de tal manera, el usuario al realizar el proceso de registracién
en cualquier sitio web que preste este tipo de servicios, tales como facebook, hi5, orkut,
debe obligatoriamente aceptar y prestar conformidad a los términos y condiciones del sitio

y politicas de privacidad impuestas unilateraimente.

Una red social es una estructura social compuesta por un conjunto de actores y uno o
mas lazos o relaciones definidos entre ellos. Su estudio se remonta a los afios 1930, con
la creacion de los sociogramas por parte de Jacob Levy Moreno y Helen Hall Jennings,
que dieron origen a la sociometria, precursora del analisis de redes sociales y buena parte

de la psicologia social.
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confluyen las ciencias sociales y del comportamiento, como matematicas y estadisticas.

Actualmente, las redes sociales representan uno de los mayores paradigmas de
la sociologia contemporanea y del comportamiento organizacional. La creacion de redes

sociales en linea ha derivado en redes complejas, que son el objeto de estudio de

la ciencia de redes.

Debido a los grandes volimenes de datos de este tipo de redes, para su estudio se suelen

utilizar ademas herramientas y técnicas de las ciencias de la computacion.

Asimismo, “el acto de relacionamiento con el sistema se automatiza, se simplifica de modo

que el sujeto que lo celebra no tiene conciencia de sus efectos juridicos".*

Por lo que, es necesario establecer que, no se trata de discriminar ni restarle validez al
consentimiento del usuario expresado por medios electrénicos, el cual es perfectamente

valido.

Lo anterior permite claramente plantear la problematica tipica de los contratos por
adhesion llevada al ambito de internet en relaciéon a la informacion necesaria que debe

tener el usuario a fin de actuar con un debido consentimiento informado en la

'3 Lorenzetti, Ricardo Luis. La oferta como apariencia y la aceptacion basada en la confianza. Pag. 12
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manifestacion de su voluntad.

Al analizar de mejor manera la ley de acceso alainformacién publica protege
la informacion que encuentra en poder de la administracién publica, asi como

el libre acceso a todas instituciones y dependencias del Estado.

Ahora bien, de tal manera, por lo que la proteccion de informacién personal en lasas redes

sociales cuenta con un nivel de riesgo superior a las paginas web tradicionales

principalmente.

Dado que, los usuarios exponen no solo sus datos de contacto o informacion profesional
como formacion, experiencia laboral, sino que se pueden exponer de manera publica las
vivencias, gustos, ideologia y experiencias del usuario, lo que conlleva que el nimero de

datos de caracter personal puestos a disposicion del publico.

Asimismo, se tratan datos especialmente protegidos, lo que supone un mayor nivel de
riesgo para la proteccién de dichos datos personales y, por ende, del ambito de la

privacidad e intimidad de los usuarios.

De esta forma, debe mencionarse que existe un problema derivado de la falta de toma de
conciencia real por parte de los usuarios de que sus datos personales seran accesibles
por cualquier persona y del valor que éstos pueden llegar a alcanzar en el mercado.

En muchos casos, los usuarios hacen completamente publicos datos y caracteristicas

personales que en ningun caso expondrian en la vida cotidiana como ideologia,

44



Ca

orientacion sexual y religiosa, etc.

El principio basico de esta norma legal consiste en que los datos son propiedad del
usuario mientras él mismo no permita su uso a una empresa o a un tercero. La

autorizacion se concede, por ejemplo, al rellenar un formulario de adhesién que permite

el acceso a un sitio.

Asimismo, en relacion a la propiedad intelectual, la realidad de los delitos que se cometen
en redes sociales es una forma facil de reproducir y distribuir contenidos de internet es
uno de los principales medios de crecimiento para los contenidos de propiedad

intelectual.

Al tiempo que supone uno de los principales retos en lo que respecta al control y
proteccion de los derechos de autor, en la medida en que los contenidos se encuentran
en formato digital y, por tanto, su distribuciéon y comunicacién puiblica es mucho mas

sencilla que en otro tipo de formato.

Los posibles riesgos que se pueden producir contra la proteccion de la propiedad
intelectual en Internet y en los servicios de redes sociales. Muchos usuarios se ven
afectados de los contenidos que son titularidad de terceros y que el usuario decide
publicar dentro de la red social sin autorizacién de los titulares del derecho de propiedad

intelectual.

Ahora bien, en estos supuestos el usuario se encuentra violando derechos de autor, y en
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consecuencia debera responder por los dafios y perjuicios. Una problematica

suscripcion o cuenta a la red social, siendo que en ese caso se deberia dejar de difundir

y publicar los contenidos de su autoria.

A causa de este tipo de situaciones, este afio la red social Facebook.com decidié modificar
unilateralmente sus términos y condiciones estableciendo que los usuarios cedian y
licenciaban de manera irrevocable y perpetua sus contenidos a la empresa
norteamericana, argumentando la necesidad de seguir contando con esos contenidos

online en caso de que el usuario diera de baja su cuenta.

Asimismo, es preciso tener presente que, esto causoé un revuelo en los internautas, que
recibieron la noticia con gran descontento, lo que obligd a la empresa a retornar a su

politica anterior.

La propiedad intelectual en los sitios de redes sociales viene a perjudicar al empresario
que se dedica al desarrollo de contenido digital, en vista que es de facil distribucion y

cualquier persona que tenga acceso a internet pueda copiar el contenido del creador.

De tal manera, debe destacarse que en la actualidad en Guatemala existen lagunas
legales respecto al respeto de los derechos de propiedad Intelectual en los sitios de redes

sociales de internet.

Por este motivo, es importante que los usuarios conozcan qué ocurrira con sus obras una
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permanezca disponible para el pablico aun habiendo solicitado la baja de la plataforma o

red social, el problema principal que se plantea es la imposibilidad técnica de controlar o

supervisar contenidos por parle de los prestadores de servicios de internet.

Ahora bien, en el trabajo de investigacién se puede analizar a través de un cuadro
comparativo de las medidas que se han tomado a nivel latinoamericano para atender el

problema de la criminalidad informatica.

Debe analizarse a la comunidad internacional latinoamericana, su forma de abordar el
problema y su incidencia en cuanto a falta de consensos sobre delitos informaticos,

definicion juridica, conductas delictivas, asi como la falta de tratados sobre extradicion.

Asimismo, los paises y las organizaciones internacionales se han visto en la necesidad
de legislar sobre los delitos informaticos y especialmente en redes sociales, debido a los

dafos y perjuicios que le han causado a la humanidad.

Sin embargo, es cierto existe un esfuerzo por parte de los paises para tratar de evitarlos,
no existe un criterio unificado de como deben ser atacados, asi poder tener una legislacién
internacional coherente y comprometer a los paises para que legislen sobre la materia

basandose en los criterios adoptados internacionalmente.

De tal manera, en materia de estafas electrénicas, defraudaciones y otros actos dolosos
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relacionados con los dispositivos de acceso a sistemas informaticos, la legist FS

« . e (.QJE"A}\Q y
estadounidense sanciona con pena de prision y multa, a la persona que defraude a otrg

mediante la utilizaciéon de una computadora o red informatica.

a) Alemania: Este pais sancion6 en 1986 la Ley contra contempla los siguientes delitos;
Espionaje de datos, datos, sabotaje informatico, estafa informatica, alteracion de
datos cibernéticos.

b) Austria: La Ley de reforma del Cédigo Penal, sancionada el 22 de diciembre de 1987,
en el Articulo 148, sanciona a aquellos que con dolo causen un perjuicio patrimonial
a un tercero influyendo en el resultado de una elaboracion de datos automatica a
través de la confeccién del programa, por la introduccion, cancelaciéon o alteracién
de datos o por actuar sobre el curso del procesamiento de datos, ademas, contempla
sanciones para quienes comenten este hecho utilizando su profesién de
especialistas en sistemas.

c) Inglaterra: Debido a un caso de hacking en 1991, comenzé a regir en este pais la
Computer Misuse Act. Mediante esta ley el intento, exitoso o no, de alterar datos

informaticos es penado con hasta cinco afios de prisién o multas.

Ahora bien, es necesario tener presente que, esta ley tiene un apartado que especifica la

modificacion de datos sin autorizacion. Los virus estan incluidos en esa categoria.

El hecho de liberar un virus tiene penas desde un mes a cinco afios de carcel,
dependiendo del dafno que causen, cual se penaliza el hacking, el phreaking, la ingenieria

social, y la distribucidén de virus para dafar el sistema de coémputo en cuanto a la
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tecnologia virtual.

La distribucion de virus esta penada de distinta forma si se escaparon por error o si fueron
liberados para causar dafio. Si se demuestra que el virus se escapé por error, la pena no
superara un mes de prision; pero, si se comprueba que fueron liberados con la intencién

de causar dano, la pena puede llegar hasta cuatro afios de prision.

d) Francia: En enero de 1988, se dict6 la Ley relativa al fraude informatico, la cual prevé
penas de dos meses a dos anos de prisidn y multas de diez mil a cien mil francos

por la intromisién fraudulenta que suprima o modifique datos.

Asimismo, esta Ley tipifica en el Articulo 462 una conducta intencional y a sabiendas de
estar vulnerando los derechos de terceros que haya impedido o alterado el funcionamiento

de un sistema de procesamiento automatizado de datos.

Por su parte, el Articulo 462-4 también incluye en su tipo penal una conducta intencional
y a sabiendas de estar vulnerando los derechos de terceros, en forma directa o indirecta,
haya introducido datos en un sistema de procesamiento automatizado o haya suprimido
o modificado los datos que éste contiene, o sus modos de procesamiento o de

transmision.

También la legislacion francesa establece un tipo doloso y pena el mero acceso,
agravando la pena cuando resultare la supresién o modificaciéon de datos contenidos en

el sistema, o bien en la alteracién del funcionamiento del sistema (sabotaje). Por ultimo,

49



esta Ley en el Articulo 462-2, sanciona tanto el acceso al sistema como al

o maodificacién de los datos contenidos en el sistema o resulta la alteracion del

funcionamiento del sistema.

e) Espafa: En el Cédigo Penal de Espafia de 2009, el Articulo 263 establece que, el
que causare dafos en propiedad ajena. En tanto, el Articulo 264-2 preceptua,
aplicara la pena de prision de uno a tres afios y multa... a quien por cualquier medio
destruya, altere, inutilice o de cualquier otro modo dafie los datos, programas o
documentos electrénicos ajenos contenidos en redes, soportes o sistemas

informaticos.

Este pais quizds sea el que mayor experiencia ha obtenido en casos de delitos
informaticos, en Europa. Su actual Ley Organica de Proteccién de Datos de Caracter
Personal aprobada el 15 de diciembre de 1999, reemplaza una veintena de leyes
anteriores de la misma indole, contempla la mayor cantidad de acciones lesivas sobre la

informacion.

Se sanciona en forma detallada la obtencién o violacién de secretos, el espionaje, la
divulgacion de datos privados, las estafas electronicas, el hacking maligno o militar, el

phreaking, la introduccién de virus, etc.

Aplicando principalmente como primer recurso la pena de prisién y multa, agravandolas

cuando existe una intencion dolosa o cuando el hecho es cometido por parte de
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funcionarios publicos.

Teniendo en cuenta esto, es posible mencionar que las redes sociales, se han convertido
en una madriguera para aquellos que buscan cometer delitos aprovechandose del

anonimato y falsificacion de perfiles, medio por el cual casi siempre quedan impunes.

4.2 Delitos que se cometen utilizando las redes sociales

De acuerdo con Wikipedia, se toma el siguiente contenido: delito informatico, delito
cibernético o ciberdelito es toda aquella accién antijuridica que se realiza en el entorno

digital, espacio digital o de Internet.

Ante el extendido uso y utilizacién de las nuevas tecnologias en todas las esferas de la
vida (economia, cultura, industria, ciencia, educacién, informacién, comunicacién, etc.) y
el creciente nimero de usuarios, consecuencia de la globalizacién digital de la sociedad,
la delincuencia también se ha expandido a esa dimensién. Gracias al anonimatoy a
la informacion personal que se guarda en el entorno digital, los delincuentes han ampliado

su campo de accion y los delitos y amenazas a la seguridad se han incrementado

exponencialmente.

Ademas de los ataques que tienen como objetivo destruir y dafiar activos, sistemas de
informacién y otros sistemas de computadoras, utilizando medios electrénicos o redes
de Internet, se producen nuevos delitos contra la identidad, la propiedad y la seguridad

de las personas, empresas e instituciones, muchos de ellos como consecuencia del valor
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que aunque no pueden considerarse como delito, se definen como ciberataques o abusos

informaticos y forman parte de la criminalidad informatica.

La criminalidad informatica consiste en la realizacion de un tipo de actividades que,

reuniendo los requisitos que delimitan el concepto de delito, son llevados a cabo utilizando

un elemento informatico.

Los delitos informaticos son actividades ilicitas o antijuridicas que:

« Se cometen mediante el uso de entornos digitales, redes, blockchain, computadoras,
sistemas informaticos u otros dispositivos de las nuevas tecnologias de informacion y
comunicacion (la informatica es el medio o instrumento para realizar un hecho anti
juridico).

« Tienen por objeto causar dafios, provocar pérdidas o impedir el uso de sistemas

informaticos (delitos informaticos).

Los ciberdelitos son actitudes contrarias a los intereses de las personas teniendo como

instrumento o fin (concepto atipico) a las computadoras.

En la actualidad debe hablarse de ciberdelitos,5 pues este concepto sustantiva las
consecuencias que se derivan de la peculiaridad que constituye la red digital como medio

de comision del hecho delictivo, y que ofrece contornos singulares y problemas propios,

52



enjuiciamiento y aplicacién de la correspondiente ley penal, los problemas para la

localizacidn y obtencién de las pruebas de de tales hechos delictivos.

La insuficiente regulacion legal de los ilicitos que pueden realizarse a través de la red o
de las diligencias procesales de investigacion aplicables para el descubrimiento de los
mismos .normativa igualmente desbordada por el imparable avance de las innovaciones
tecnoldgicas-, o, en fin, la significativa afectacién que la investigacion policial en Internet

tiene sobre los derechos fundamentales de los ciudadanos.

Por todo ello, la ultima orientacion juridica es priorizar el enfoque en la seguridad en las
redes y los sistemas de informaciéon. A tal fin obedece la Directiva de la Unién
Europea relativa a las medidas destinadas a garantizar un elevado nivel comin de
seguridad de las redes y sistemas de informacién en la Unién Europea, también conocida

como Directiva NIS.

La directiva anteriormente mencionada impone, por ello, a las entidades gestoras de
servicios esenciales, asi como a los prestadores de ciertos servicios digitales
considerados clave en el funcionamiento de Internet, la obligacion de establecer sistemas
de gestion de la seguridad de la informacioén en sus organizaciones y de notificar a las

autoridades los incidentes que tengan especial gravedad.

Ademas, obliga a los estados miembros a supervisar el cumplimiento de estas
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mismo, impulsa la cooperacién entre autoridades nacionales y el intercambio de

informacién como medio para elevar el nivel de seguridad en la Unién Europea frente a

las amenazas de caracter transfronterizo.

Mucha informacién es almacenada en un reducido espacio, con una posibilidad de
recuperacion inmediata, pero por complejas que sean las medidas de seguridad que se

puedan implantar, aun no existe un método infalible de proteccion.

La criminalidad informatica tiene un alcance mayor y puede incluir delitos tradicionales
como el fraude, el robo, chantaje, falsificacién y la malversacion de caudales publicos en
los cuales ordenadores y redes han sido utilizados como medio. Con el desarrollo de
la programacion y de Internet, los delitos informaticos se han vuelto mas frecuentes y

sofisticados.

La Organizacion de Naciones Unidas reconoce los siguientes tipos de delitos

informaticos:

4.2.1 Fraudes cometidos mediante manipulacion de computadoras

En este se reune: la manipulacion de datos de entrada (sustraer datos), manipulacion

de programas (modificar programas del sistema o insertar nuevos programas o rutinas),
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informatica (se sacan pequefias cantidades de dinero de unas cuentas a otras).

4.2.2 Manipulacion de datos de entrada

Como objetivo cuando se altera directamente los datos de una informacién
computarizada. Como instrumento cuando se usan las computadoras como medio de

falsificacion de documentos.

4.2.3 Daios o modificaciones de programas o datos computarizados

Entran tres formas de delitos: sabotaje informatico (eliminar o modificar sin autorizacién
funciones o datos de una computadora con el objeto de obstaculizar el funcionamiento) y
acceso no autorizado a servicios ysistemas informaticos (ya sea por

curiosidad, espionaje o por sabotaje).

Existen leyes que tienen por objeto la proteccién integral de los sistemas que utilicen
tecnologias de informacién, asi como la prevencién y sancion de los delitos cometidos en
las variedades existentes contra tales sistemas o cualquiera de sus componentes o los

cometidos mediante el uso de dichas tecnologias.

Una misma accién dirigida contra un sistema informatico puede aparejar la violacién de

varias leyes penales, algunos autores expresan que el "uso de la informatica no supone
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mas que un modus operandi nuevo que no plantea particularidad alguna respect""{

formas tradicionales de comision".

Una clara dificultad para la persecucién de estos ilicitos, ha sido que el ciudadano no
considera delincuente al autor de estos delitos, entre los propios victimarios algunas veces
existe una reivindicacion que subyace a toda su actividad, como es el caso de los hackers,
quienes cuentan con toda una "filosofia" preparada para respaldar su actividad afirmando
que pretenden a un mundo mas libre, que disponga de acceso a todas las obras de la

inteligencia, y basandose en ese argumento divulgan las claves que tienen en su

actividad.

El beneficio que trajo la tecnologia es evidente; pero también puede ser reducto de delitos
que quedan impune, en Guatemala, debido a que, el ente investigador no cuenta con
herramientas necesarias para poder afrontar este tipo de delitos.

4.2.4. Redes sociales: una ventana a los delitos sexuales

“Las denuncias por acoso y divulgacion de fotos intimas registran un considerable
aumento en Guatemala, Honduras y El Salvador en los Ultimos afios. El anonimato y el

poder de divulgacién atribuidos a los perfiles personales en internet posibilitan la alza”.’4

Foto de una mujer atractiva en el perfil de Facebook de un lado y un adolescente

4 https://nomada.gt/blogs/redes-sociales-una-ventana-a-los-delitos-sexuales/ Redes sociales: una
ventana a los delitos sexuales. (Consultado del 23 de agosto de 2021).
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entusiasmado del otro. Sefuelo y credulidad. Anonimato e ilusién. En los Gltimos 5aﬁ@,s,

.
esos elementos se han convertido en ingredientes de actos que amenazan la libertad
sexual de jévenes. Bajo engafio, pasan a ser victimas de personas que se esconden

tras paginas de redes sociales ficticias.

Casos como ese —puede leerse una historia real ocurrida en Guatemala aca— representan
uno de los usos negativos de las Tecnologias de la Informacién y la Comunicacion (TIC)
mas comunes en los paises del tridngulo norte centroamericano. Asi lo confirman las
estadisticas con las que cuentan instituciones policiales de las tres naciones. Y lo

certifican sus representantes consultados.

Los expertos los llaman delitos contra libertad sexual. Estos incluyen el acoso, el
exhibicionismo, la divulgacién de fotos intimas y la corrupcién de menores, entre otros.
Segun expertos, aunque se trate de actos contra la ley que han existido desde hace
tiempo, la popularidad de las redes sociales y el facil acceso a ellas gracias a la conexion

a internet, las ha potencializado en los ultimos afios.

Solo para citar el caso de Guatemala, las estadisticas de denuncias por acoso en las
que internet fue la herramienta utilizada, muestran un alza evidente. En 2015, la PNC
registrd 245 casos. En 2017 la cifra subié a 366. WhatsApp, Facebook y Twitter son las

redes sociales mas utilizadas para tal fin.

Las estadisticas sobre denuncias por violacidn a la intimidad, en que hombres comparten

fotos privadas de mujeres, pasaron de 76 en 2015 a 140 en 2017. Casi el doble. En ese
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ultimo afio, 111 de las 140 denuncias registradas por la PNC, fue el sistema de men \

whatsApp el medio ocupado. Via facebook.

De acuerdo a Diego Teos, jefe de delitos informaticos de la PNC de Guatemala, los nifios,
nifias, adolescentes y mujeres suelen ser las victimas mas recurrentes. Este dato es

también valido para los restantes paises del triangulo norte centroamericano: El Salvador

y Honduras.

Los ejemplos son muchos. Suele pasar, por citar un caso, que una pareja decide grabarse
a si misma sosteniendo relaciones sexuales, bajo consentimiento. Sin embargo, al
terminar la relacion, uno de ellos —casi siempre el hombre, segtn las autoridades—, exige
a su pareja continuar la relacibn a cambio de no revelar las imagenes. O

decide difundirlas directamente en redes sociales o en sitios web pornogréaficos a manera

de venganza.

En otras ocasiones, la pareja victima ni siquiera sabia que habia sido grabada en tal

situacion, como se puede leer en este caso que fue judicializado en El Salvador.

También hay denuncias que perfilan a una victima mujer de clase baja. En este tipo de
caso, ellas “son seducidas en redes sociales por hombres que viven en otros paises. Les
hacen creer que tienen una relacién, les manda dinero y, pues si, también les pide fotos
intimas. Pero cuando ellas ya no quieren seguir en la relacion les cobran el dinero que
depositaron o, incluso, las amenazan con publicar las fotografias”, sostiene Teos, de la
PNC de Guatemala.
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secuestro o en ocasiones, un asesinato. Estas plataformas también sirven para la trata de

personas y la explotacién sexual.

Se habla, por ejemplo, de delincuentes que, desde un perfil falso, contactan a mujeres u
hombres que consideran vulnerables. Una vez ganan su confianza, les ofrecen trabajos

como modelos o edecanes, que son Unicamente una fachada para explotarlos

sexualmente.

En otros casos, personas se hacen pasar por mujeres guapas para atraer a jévenes
hombres. Luego —sefiala Teos— “existe la posibilidad de que los convenzan a conocerse
en persona, con el objetivo de que exista una violacién o secuestro” o incluso homicidios,
como en este caso ocurrido en Guatemalaen el que un par de mujeres jévenes

conocieron a sus asesinos en Facebook.

En conclusion, existen al menos dos caracteristicas a favor de los delincuentes para
utilizar este tipo de herramientas. Por un lado, el anonimato que les permite actuar ante
las victimas desde la sombra y sin generar sospechas. Y por el otro, la capacidad de

divulgacién mayor de las redes sociales.

En otras palabras: antes de las redes sociales, revelar fotos intimas de la pareja sexual,
generaba un impacto mucho menor. Hoy, las redes sociales vuelven este tipo de sucesos

fendmenos virales que pueden sobrepasar fronteras, ensanchando asi el sufrimiento y re-
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victimizando ain mas a la persona ofendida.

4.2.5. Redes sociales: nuevas oportunidades y nuevos peligros

“Dulce es una adolescente de 14 afios que como la mayoria de las adolescentes de su
generacion es asidua a las redes sociales, a navegar por internet y a estar conectada en
linea. En una de las tantas ocasiones en las que navegaba por esta, fue contactada a

través de un perfil falso, engafiada y abusada”.’s

De acuerdo con la cita referida, a nivel global, uno de cada tres usuarios en internet y las
redes sociales es una nifia o un nifio. La mayoria de ellos no conoce los riesgos que puede
haber tras estas redes ni sabe cémo protegerse. La brecha digital entre adultos y nifios
hace dificil que los padres, maestros o tutores puedan tomar medidas de proteccion en
linea y aconsejar a los nifios. Detrds de muchos abusos y delitos en linea, hay redes

nacionales e internacionales del crimen organizado.

Dulce vive en un ambiente familiar bajo el cuidado de sus dos padres y con una hermana
de 17 afios de edad. Tanto su papa como su mama trabajan tiempo completo mientras
ella y su hermana estudian. Aunque es un hogar modesto, sus progenitores les han
procurado las comodidades necesarias para el desempefio de sus labores y diversion.

Entre estas, un computador con acceso a internet, el que podian utilizar en forma

relativamente libre, dada la confianza depositada por los papas en sus hijas.

*https://www.unicef.org/guatemala/historias/redes-sociales-nuevas-oportunidades-y-nuevos-peligros.
Redes sociales: nuevas oportunidades y nuevos peligros. (Consultado el 24 de agosto de 2021).



buen empleo de tiempo parcial.

Segln la consulta realizada, “Estaba navegando y cabal, me entré una solicitud de
amistad y por lo mismo de volverme mas popular y conseguir mas amigos la acepté; esa
persona me mandd un mensaje diciéndome que me ofrecia un trabajo de dama de
compafiia y yo le dije que lo iba a pensar y dos dias después le dije que si me interesaba;
Ella, porque en la web aparecia como una mujer, lo que me daba mas confianza, me
comentd que me iba a juntar con su jefe, lo que ocurrié6 una semana después en un
restaurante de un centro comercial. El me pregunté mi nombre, edad, donde vivia, si tenia

experiencia en cuidar personas y cosas asi”, manifiesta Dulce.

Luego de esa reunion, el supuesto jefe llevé a Dulce a la casa donde se suponia que
estaba la persona que deberia cuidar. Alli Dulce fue violada y comprobé de la peor forma

posible la magnitud del engafo.

Una semana después la misma “mujer” contacté a Dulce por una red social y le dijo que
le habian tomado un video mientras la violaban y que si ella no accedia a tener
nuevamente relaciones sexuales con el agresor, subirian ese video a las redes sociales,

haciéndolo publico y arruinandole la vida, lo que la asusté mucho.

Esta amenaza y abusos se mantuvieron por dos afos, hasta que su hermana encontré

mensajes en el celular de Dulce y descubrié el hecho. No dudé en contarles a sus padres,
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quienes apoyaron a Dulce incondicionalmente.

La perspectiva de Dulce respecto al mundo virtual de la web y redes sociales cambio de

forma sustancial debido a esta dura experiencia.

Segun la cita realizada, “Si volviera a usar las redes sociales sélo tendria contacto con las
personas con las que realmente hablo. Creo que la popularidad no importa, porque de
que te sirve tener tantos amigos en las redes sociales si no hablas con ninguno, sélo por
likes, no tiene sentido, sino que tener a los verdaderos amigos que estaran contigo en

todo momento” comenta Dulce.

Dora, la mama de Duilce, dice que debido a los muchos trabajos que les dejan en el
colegio, contraté servicios de internet para su hogar y que paradéjicamente ella lo vio
como una forma de cuidar a sus hijas, ya que asi se mantendrian dentro de su hogar, sin
la necesidad de ir a otros lugares y correr alguin peligro. Nunca se imaginé que el riesgo

podia estar adentro.

Continuando con la cita mencionada, UNICEF junto con la Embajada de Suecia y la
Embajada Britanica promueven que las nifias, nifios y adolescentes hagan un uso seguro

del internet y redes sociales.

En este sentido, se crearon dos unidades especializadas para la investigaciéon de los
delitos de explotacién sexual infantil en linea (una en el Ministerio Publico y una en la

Policia Nacional civil), asi como creacién de la Fiscalia Especializada de Nifez y
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Adolescencia Victima.

Se esta contribuyendo en el aumento de las habilidades técnicas de Jueces, Fiscales,
Policias, Peritos y otros funcionarios publicos vinculados a los procesos de investigacion

criminal, persecucion penal, proteccion y atencién a la nifiez violentada o explotada

sexualmente en linea.

También abogan por la entrega de informacion para que los padres, maestros, tutores y
la sociedad en general, velen por el derecho de las nifias y nifios a una navegacion segura
en linea. Por lo que se realizé un estudio de percepcion sobre la prevencion de la
explotacion sexual y el abuso de nifias, nifios y adolescentes en linea. De la que parti6 la
estrategia de comunicacion para informar a nifios, nifias, adolescentes, padres, maestros
y autoridades sobre los riesgos de la explotacién sexual en linea llamada "Me Conecto

Sin Clavos™.

Asimismo, prosiguiendo con la cita, la iniciativa Global #WeProtect para la prevencién y
proteccion a la nifiez frente a la violencia y explotacién sexual en linea, de la cual UNICEF
forma parte, ha permitido también el involucramiento de actores gubernamentales, no
gubernamentales, sector académico y sector privado en acciones orientadas a la
proteccion de la nifiez en linea. cabe resaltar que el gobierno de Guatemala recientemente

ha manifestado su compromiso para impulsar dicha iniciativa.

El violador de Dulce fue arrestado y actualmente se encuentra esperando juicio.
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4.2.6 Modalidades de estafa en linea

“Con el objetivo de prevenir a los guatemaltecos de ser victima de estafas en plataformas
digitales, el Ministerio Publico daio a conocer las modalidades detectadas por medio de
investigaciones que realiza la Fiscalia de Distrito Metropolitano, las cuales han sido

utilizadas para engafar y estafar a las victimas en la compra-venta de celulares, objetos

diversos y vehiculos™®

De acuerdo con la cita referida, tomando en cuenta las investigaciones realizadas, estos
hechos ilicitos ocurren con personas que anuncian en redes sociales o sitios web, donde
ofrecen productos para la venta o buscan comprar mercaderia, en ambas modalidades,

las victimas son afectadas en su patrimonio a través de engarios.

Segun la consulta realizada, en esta modalidad, el agraviado es quién realiza la
publicacién en el sitio web para vender un objeto; el sindicado contacta a la victima via
telefénica, donde acuerdan el precio, la forma de pago y la entrega del objeto; sin
embargo, el sindicado realiza el pago del objeto a través del depdsito de un cheque de un
banco distinto; estos cheques, por lo general, corresponden a una cuenta cancelada, es

falsa o con reporte de robo.

Por medio de la investigacion se establece que en estos casos el agraviado hace la

®https://www.mp.gob.gt/noticia/ministerio-publico-ha-detectado-modalidades-de-estafa-en-linea/.
Ministerio Publico ha detectado modalidades de estafa en linea. (Consultado el 22 de agosto de
2021).
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ocurre, se percata que el cheque depositado no le sera pagado porque tiene revocatoria

de orden de pago o bien porque el cheque es falso.

Asimismo, se obtuvieron las recomendaciones para evitar caer en estos abusos:

Utilizar plataformas electrénicas seguras.

Verificar el perfil del vendedor y/o comprador si la plataforma tiene alguna referencia o
calificaciones

Evitar brindar datos personales, como direccion de residencia, nombres de familiares,
numeros de tarjetas de crédito y/o débito.

Si es necesario reunirse en lugares publicos, debe hacerse donde haya camaras de
seguridad en el lugar.

No aceptar pago por medio de cheque, que el pago sea Unicamente en efectivo o
transferencia electrénica.

Si se trata de la compra-venta de un vehiculo, verificar en PNC y SAT que el mismo se
encuentre activo y sin reporte de robo.

Se debe optar por pagos contra entrega, de preferencia.

No se debe ingresar a enlaces de mensajes de ofertas que le lleguen por whatsapp.

Es necesario mencionar que, es también responsabilidad de los padres de familia de
supervisar las paginas a las cuales se meten sus hijos; puesto que, se han dado hasta

suicidios en sitios, en los cuales se les pide hacer juegos diabdlicos; donde los perdedores
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deben morir; no Unicamente dejarlo al Estado y al ente investigador, sino erradica

problema en casa.
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CONCLUSION DISCURSIVA

En el transcurso de la investigacion se analizé el derecho penal, en relacién a cé'
dentro del marco legal guatemalteco, aun no se cuenta con los medios suficientes para
proteger los derechos de los ciudadanos; teniendo en cuenta que, hoy en dia existe una
serie de accesos cibernéticos que les permite, a los delincuentes, realizar actos ilicitos
con mayor facilidad y que quedan en la impunidad; debido a que, se pueden ocultar en
perfiles falsos, 6 simplemente cometer delitos a distancia; asimismo, se evidenci6 la
existencia de programas diversos que pueden manipularse y crearse con la tecnologia
para adecuarios a fines ilicitos; haciendo de las redes sociales, un medio para cometer

delitos en el anonimato y falsificaciéon de perfiles, que casi siempre quedan impune.

Sin embargo, el sistema de justicia resulta ineficiente, al salir de su control el cumplimiento
de su deber, de velar y proteger los derechos de los ciudadanos; dejando clara la

necesidad de normar, aquellos delitos que se cometen utilizando las redes sociales.

Se deben implementar recursos que verdaderamente protejan los intereses de los
guatemaltecos; es claro que, aun cuando existen derechos establecidos, dentro de la
Constitucion Politica de la Republica de Guatemala, asi como en la normativa interna;
éstos no son atendidos y el ente encargado de la persecucién penal, es insuficiente para
poder detener los actos delincuenciales que se presentan en el dia a dia; ahora, dotados
los delincuenres de herramientas que les permite delinquir de una forma facil;
escudandose en el anonimato. Pero se debe considerar, también que, sean los padres

de familia los que apoyen erradicando el problema desde los hogares.
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