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Facultad de Ciencias Juridicas y Sociales, Unidad de Asesoria de Tesis. Ciudad de Guatemala,
diez de marzo de dos mil veintiuno.

Atentamente pase al (a) Profesional, ANNABETHSY ZURAMA LEONARDO SOTO
, para que proceda a asesorar el trabajo de tesis del (a) estudiante
ROMEO ANDREE MOLINA ORTIZ , con carné 201502321 ,

intitulado CRIMINOLOGIA COMO HERRAMIENTA ESENCIAL EN LA PREVENC!C)N DE DELITOS INFORMATICOS.

Hago de su conocimiento que esté facultado (a) para recomendar al (a) estudiante, la modificacion del
bosquejo preliminar de temas, las fuentes de consulta originalmente contempladas; asi coma, el titulo
de tesis propuesto.

El dictamen correspondiente se debe emitir en un plazo no mayor de 90 dias continuos a partir de
concluida la investigacion, en este debe hacer constar su opinidn respecto del contenido cientifico y
técnico de la tesis, la metodologia y técnicas de investigacion utilizadas, la redaccion, los cuadros
estadisticos si fueren necesarios, la contribucién cientifica de la misma, la conclusion discursiva, y la
bibliografia utilizada, si aprueba o desaprueba €l trabajo de investigacion. Expresamente declarara

que no es pariente del (a) estudiante dentro de los gra de ley y otras consideraciones que estime
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Facultad de Ciencias Juridicas v Sociales
Edificio $-7, Ciudad Universitaria Zona 12 -~ Guatemala, Guatemala
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Licda. Annabethsy Zurama Leonardo Soto
Abogada y Notaria
Colegiado No. 6755
Cel: 50196007
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Bedd, Annabethsy Zurama Leonardo Solg
Guatemala, 01 de agosto del 2022
ABOGADAY NOTARIA
.
FACULTAD DE GIENCIAS
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Firma: N £ e
Doctor Herrera Recinos: %

En atencion a providencia de esa direccidn, de fecha diez de marzo de dos mil veintiuno,
se me nombra Asesora de tesis del Bachiller Romeo Andreé Molina Ortiz, con el que no
existe ninglin parentesco dentro de los grados de ley y quien se identifica con el camé
201502321, quien elaboré el trabajo de tesis titulado “CRIMINOLOGiA COMO
HERRAMIENTA ESENCIAL EN LA PREVENCION DE DELITOS INFORMATICOS”.
Habiendo asesorado el trabajo encomendado, me permito seguir el siguiente:

DICTAMEN:

A. CONTENIDO CIENTIFICO Y TECNICO:
Durante el desarrollo de la tesis empled adecuadamente la informacién cientifica
mediante recoleccion de datos doctrinarios y juridicos que fueron recabados y los
cuales se adaptan a los lineamientos exigidos. La tesis se enfoca principaimente en
la aplicacion de la Criminologia para el estudio de los delitos informaticos para su
correcta tipificacion y prevencion. )

B. METODOS Y TECNICAS DE INVESTIGACION:
Durante el desarrollo de tesis se emplearon métodos y técnicas de investigacién
necesarias para determinar la realidad actual del pais, siendo los métodos
utilizados, el sintético, deductivo, inductivo, consultas doctrinarias, recoleccién de
expedientes judiciales y andlisis de los mismos.

C. APORTE CIENTIFICO:
El aporte cientifico del presente trabajo de investigacion se desarrolla en la rama del
Derecho Penal, Derecho Informatico y en la Ciencia de la Criminologia,
especificamente en determinar la ayuda que brinda la Criminologia para prevenir la
comisién de delitos informaticos.

D. CONCLUSION DISCURSIVA: .
La conclusion discursiva es acorde a la investigacion y resultados obtenidos.

E. BIBLIOGRAFIA:
Apruebo totalmente la bibliografia utilizada, ya que es de gran importancia la
doctrina utilizada, asi como la legislacién.

Dr. Carlos Ebertito Herrera Recinos

Jefe de la Unidad de Asesoria de Tesis B
Facultad de Ciencias Juridicas y Sociales

Universidad de San Carlos de Guatemala §
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Licda. Annabethsy Zurama Leonardo Soto Syl o>
Abogada y Notaria
Colegiado No. 6755

Cel: 50196007

La presente tesis cumple con todos los requisitos exigidos, principalmente lo preceptuado
en el articulo 31 del Normativo para la Elaboracién de Tesis de Licenciatura en Ciencias
Juridicas y Sociales y del Examen General Publico. En tal virtud y después de haber
satisfecho las exigencias del suscrito asesor, emito DICTAMEN FAVORABLE para que el
presente trabajo de tesis continle el tramite respectivo.

Sin otro particular, me suscribo de usted, deferentemente,

Biedo, Annabethsy Turame Leonardo S0l
s ABOGADA Y NOTARIA
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D. ORD. 122-2024

Decanatura de la Facultad de Ciencias Juridicas y Sociales de la Universidad de
San Carlos de Guatemala, doce de febrero de dos mil veinticuatro.

Con vista en los ductamenes que anteceden se autonza impresion del trabajo de
tesis del estudiante, ROMEO ANDREE MOLINA ORTIZ i tlﬁxlado CRIMINOLOGIA
COMO HERRAMIENTA ESENCIAL EN LA PREVENCION DE DELITOS
INFORMATICOS. Artlc los 31 33 y 34 del Normatlvo para la EIaborac:on de Tesis

de Licenciatura en Clencnas Jurldlcas y Soc:a|es y del Examen General Publico.
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Por darme la inteligencia y capacidad de afrontar los
obstaculos de la vida y brindarme energias para lograr mis

éxitos.

Por darme su amor y apoyo incondicional a lo largo de mi
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PRESENTACION

El delito informatico es una categoria especial de los delitos, los cuales se cometen por
el ciberespacio y mediante la utilizacion de las tecnologias de informacién y
comunicacion, teniendo como objetivo a los derechos e informacion digital o a los
componentes informaticos de los distintos dispositivos tecnolégicos. Este tipo de delito
es complejo al ser desarrollado y cometido por una mente con conocimientos
complejos y procesos técnicos en informatica, los cuales requieren de un correcto

estudio para su combate y prevencion.

Este tipo de delitos se pueden prevenir mediante distintas acciones por parte del poder
publico, tomando en cuenta que la prevencién tiene un caracter general (al ser testigo
la sociedad de que el Estado esta capacitado para sancionar estos delitos) y especial
(al sancionar adecuadamente al ciberdelincuente, logrando una rehabilitacién
adecuada para evitar que vuelva a delinquir), los cuales deben de estar formulado por
programas y politicas publicas guiadas por un estudio criminolégico que plantea la

formulacion de una politica cibercriminal.

Una politica criminal enfocada en delitos informaticos ha ayudado internacionalmente a
distintos paises para combatir y prevenir el delito informatico, debido a que se realiza
un estudio detallado de la actividad criminal, con base a sus modos de comision, los
objetivos adecuados, los delincuentes digitales y la ausencia de guardianes capaces
que se identifican para poder plasmar una custodia digital, la cual va acompanada de

propuestas de reforma legal, fortalecimiento institucional y detalles que ayudaran a
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identificar como y por qué se dan este tipo de delitos; todo ello enfocado en la realidad

nacional.

Por lo tanto, es indispensable abordar un estudio criminolégico en los delitos
informaticos para poder identificar los delitos actuales y sus modos de comisién que se
dan en Guatemala para formular una politica criminal enfocada en delitos informaticos
para lograr un avance institucional y legal la materia, logrando un mejor manejo del

tema para su combate y prevencion.


1
Cuadro de texto

1
Cuadro de texto


HIPOTESIS

Criminologia como herramienta esencial en la prevencién de delitos informaticos, surge
por el problema de la alta comisién de ciberdelitos, su mala tipificacion en la practica y
la falta de éstrategias criminolégicas y legales para combatir y prevenir los delitos
informaticos en Guatemala; los cuales surgen a causa del cambio tecnolégico,
economico y social que ha tenido el pais, agregado a ello, la falta de estudio,

actualizacion y regulacion dirigido a estos delitos por parte del Estado.
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COMPROBACION DE LA HIPOTESIS

Guatemala los delitos informaticos no han sido de importancia, por no tener estudios
criminoldgicos, reformas y planes de accién para prevenir y combatir el cibercrimen. El
Estado de Guatemala, no cuenta con politicas criminales que tengan un enfoque de
delitos informaticos, y por ello no cumple el mandato constitucional de brindar

seguridad y asegurar el bien comun de los guatemaltecos.

No hay un estudio criminolégico de los delitos informaticos deja desprotegida la
integridad, patrimonio y seguridad de los guatemaltecos. Agregado a ello, al no contar
con una politica cibercriminal no se han creado iniciativas de ley y reforma de delitos
adecuados a la realidad nacional, por lo cual se ha vulnerado los derechos de los
procesados al aplicar por analogia delitos que fueron creados para regular una

actividad criminal que se realiza en el medio fisico.

La metodologia de investigacién para comprobar la hipétesis consistié en el uso de los
siguientes métodos: Sintético, al extraer los elementos mas importantes del delito
informatico; deductivo, para obtener conocimientos generales para lograr entender los
ciberdelitos y la teoria de la actividad cotidiana; inductiva, para establecer la
clasificacion de los delitos informaticos y diferenciarlos de los biodelitos. La técnica de
investigacion bibliografica, sirvi6 para recolectar y analizar la informaciéon que
fundamenta la tesis y, la documental, la cual se usé para verificar la legislacion

extranjera y los expedientes judiciales.
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INTRODUCCION

En Guatemala la criminologia como ciencia, ha estado presente en el estudio de la
actividad criminal que cada dia denuncia la poblacion, de los cuales el Estado se ha
encargado de velar por investigar, juzgar y sancionar. El conocimiento técnico y
especializado de los investigadores criminolégicos es de suma importancia en el
anadlisis de la actividad criminal, mediante los registros que estan conservados en las
distintas dependencias del Estado, los datos estadisticos y la comprension de la mente
criminal para poder brindar una solucion que provea estandares que ayuden a la

disminucién de comision de ilicitos.

Estd comprobado y aceptado por estandares internacionales y cientificos que la
aplicacién de la criminologia para prevenir y combatir el crimen es vital. Es por ello que
su aplicacion debe de ser constante y ain mas si es en hechos delictivos mas
complejos y propensos a ser dinamicos, tal como sucede con los delitos informaticos.
Estos tienden a variar con la innovacién de las nuevas tecnologias y el
aprovechamiento del conocimiento de las tecnologias de informacién y comunicacion
para delinquir. Por esta misma razén el uso de esta ciencia es vital para formular una
politica cibercriminal, que fortalezca la estructura del Estado y brinde aspectos a
considerar para la creacion o reforma de leyes penales adecuadas a la realidad

nacional.

La hipétesis se comprobd, ya que en Guatemala no existe un estudio criminolégico
enfocado en delitos informaticos, lo cual ha conllevado a que los tipos penales se
encuentren siendo utilizados por analogia por abogados, fiscales y jueces, sancionando
delitos informaticos que requieren otro tipo de tipificacién y sancién para lograr una
correcta rehabilitacion del delincuente, incitdndolo a no volver a delinquir cumpliendo
con la prevencion especial y general, al ser visto el Estado de Guatemala como un pais
capaz de investigar, juzgar y sancionar este tipo de delitos demostrando que esta
organizado de forma correcta con guardianes capaces y que tiene la legislacién

adecuada para proteger los derechos tutelados.

(i)
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Se cumplieron los objetivos esperados, debido a que se pudo determinar la importancia~.4

que tiene la criminologia en el estudio de los delitos informaticos para brindar las bases
de una ley especial y politicas criminales enfocadas a la prevencion de este tipo de
ilicitos, comprobando que Guatemala no tiene una politica criminal enfocada en delitos
informaticos. Asimismo, se comprobé que los delitos que actualmente estan vigentes
estan siendo aplicados por analogia por medio de revisién de expedientes judiciales, lo

cual influye directamente en lograr una correcta sancion, rehabilitaciéon y prevencion.

La tesis queda contenida en cuatro capitulos siendo de la forma siguiente: El primer
capitulo, desarrolla lo referente a la generalidad del derecho penal y el derecho
informatico y su relacion; el segundo capitulo, sobre las generalidades de la
cibercriminalidad y los delitos informaticos; el tercero, establece las generalidades
sobre la criminologia y aspectos que deben de ser tomados en cuenta al momento de
estudiar los delitos informaticos y los estudios criminolégicos que ha hecho Guatemala,
y; el cuarto, desarrolla la teoria de las actividades cotidianas y brinda aspectos sobre la

practica judicial que conlleva a malas tipificaciones.

La metodologia de investigacién para comprobar la hipotesis consistié en el uso de los
siguientes métodos: Sintético, al extraer los elementos mas importantes del delito
informatico; deductivo, para obtener conocimientos generales para lograr entender los
ciberdelitos y la teoria de la actividad cotidiana; inductiva, para establecer la
clasificacion de los delitos informaticos y diferenciarlos de los biodelitos. La técnica de
investigacion bibliografica, sirvi6 para recolectar y analizar la informacién que
fundamenta la tesis y, la documental, la cual se us6 para verificar la legislacion

extranjera y los expedientes judiciales.

(ii)
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CAPITULO |

1. Nociones fundamentales del derecho penal

Se tiene conocimiento que el derecho penal es un area del derecho publico, el cual
esta enfocado en la creacién y regulacién de los delitos, faltas, medidas de seguridad y
penas. Este se encarga de la persecucién penal de los infractores de la ley penal,
mediante la aplicacion del derecho adjetivo de esta materia, procediendo a la
determinaciéon de la responsabilidad penal, su participacion, la intensidad del dafo
causado y la pena a imponer para reparar la vulneracion realizada a bienes juridicos
tutelados y ayudar a la debida rehabilitacién del delincuente para ser reincorporado a la

sociedad.

Esta ciencia es usada por los Estados para crear leyes penales, encaminadas a
prevenir, sancionar y erradicar todas aquellas conductas humanas que por accién u
omisién provocan un dafio a derechos tutelados dentro de un territorio determinado
cuya aplicaciéon se extiende a todas las personas que se encuentren dentro de él, no

importando que sean nacionales o extranjeros.

De conformidad con nuestra Constitucién Politica de la Republica de Guatemala en su
articulo 153, establece que: “El imperio de la ley se extiende a todas las personas que
se encuentre en el territorio de la Republica”; En la parte conducente del articulo 4 del
Cddigo penal Decreto 17-73 del Congreso de la Republica, establece: “...este Cédigo

‘se aplicara a toda persona que cometa delito o falta en el territorio de la Republica o en

1
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lugares o vehiculos sometidos a su jurisdicciéon”; Y atendiendo al Cédigo Proce
Penal Decreto 51-92 del Congreso de la Republica en su articulo 38: “la jurisdiccién
penal se extendera a los hechos delictivos cometidos en el territorio nacional en todo o

en parte...”.

El estudio de esta materia es de suma importancia para poder regular de forma
objetiva, actualizada y especifica, todas las conductas que a lo largo del tiempo se han
visto que afectan los derechos de los habitantes de un Estado, asimismo aquellos que
surgen derivados de la creaciéon de nuevos instrumentos tecnolégicos que se utilizan

para realizar actos delictivos, los cuales no se podrian llevar a cabo sin estos.

Tomando en consideracion lo expuesto, se debe reconocer el dinamismo del derecho
penal, el cual se debe de adecuar a una poblacion en un tiempo determinado,
basandose en la objetividad de la realidad social, del reconocimiento de las nuevas
tecnologias y la evolucion de la mente criminal y sus formas de planificacion,
organizacién y ejecucién de nuevas figuras delictivas reconocidas internacionalmente

por otros Estados.

1.1. Antecedentes

Los antecedentes del derecho penal son de importancia para el estudio del delincuente,
la victima y el ente sancionador, con el cual se puede demostrar el dinamismo que
tiene esta ciencia juridica y como influye una sociedad y su avance tecnolégico en

cuanto a la regulacién del actuar criminal y la forma de sancionarlo, la cual ha
2
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a formalizar mediante la organizacién social.

El primer punto relevante a mencionar sobre los antecedentes, es la época de la
venganza privada. Es menester mencionar lo que establece de Mata Vela y de Leén
sobre los antecedentes, en el cual afirman que: “la época de la venganza privada es la
época barbara, puesto que accede al impulso de un instinto de defensa, ante la
reaccion provocada por un ataque que se considera injusto™, por lo cual se puede decir
que fue un periodo de justicia bajo el dicho comun “diente por diente, ojo por ojo”,

donde cada particular tomaba venganza y justicia por su propia mano.

Esta etapa es de mucha importancia debido a que todavia no esta estructurado un
Estado y la justicia es repartida y aplicada por los particulares, por lo cual, existia el
riesgo de aplicar un castigo a una persona por un acto considerado injusto, pero ;qué
era realmente lo injusto?, dejaba abierta la posibilidad de valorar un acto leve como
gravisimo y aplicar una sancién inadecuada, vulnerando lo que hoy en dia se conoce

como un debido proceso, la proporcionalidad y por supuesto, el derecho de la duda.

La segunda etapa es la época de la venganza divina, a lo cual mencionan que: “se
sustituye la voluntad individual del vengador por una voluntad divina™, por lo cual es
importante resaltar que es un paso importante en cuanto a quién iba a valorar un acto

como injusto y le daria su sancién, la cual procede a ser la iglesia mediante sus lideres

1 De Mata Vela, José Francisco y H. de L. Derecho Penal Guatemalteco. Pag. 14.
2lbid. Pag. 15.
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religiosos. En consecuencia, no se puede hablar de una forma eficaz de juzgar, ya QU7 “

intervenia la moral religiosa de una sociedad y muchos de los actos eran sancionados
con torturas, penas capitales y mutilacion de extremidades que se realizaban en

nombre de un dios justo y castigador hacia el pecador (criminal).

Seguido, se encuentra la época de la venganza publica, en este momento se le es
delegado al Estado conocer, valorar, juzgar y sancionar a los actos considerados
injustos. Pero es necesario establecer que dichos actos no estaban preestablecidos en
norma en su totalidad y que sus penas no estaban normadas, sino que quedaban a
consideracion del juzgador, por lo cual “La represién penal que pretendia mantener a
toda costa la tranquilidad publica, se convirti6 en una verdadera venganza publica que
lleg6é a excesos, caracterizandose por la aplicacién de penas inhumanas y totalmente

desproporcionadas con el dafio causado, la pena era sinénimo de tormento.”?

La categorizacién de los delitos, su juzgamiento y sancién fueron de proporciones
inhumanas, dejando cada vez mas que desear por parte de la poblacién, en donde el
Estado mediante sus gobernantes impartian justicia de forma subjetiva, dando
sanciones gravisimas a la poblacién, las cuales atentaban contra su dignidad, honor,
libertad y su vida, esto sucedia mientras que a aquellos que ostentaban el poder que
eran sefialados de abuso de poder y por los demas delitos comunes eran sancionados
con penas minimas, vulnerando cada vez el acceso a ser juzgado de forma igualitarié,
justa, proporcional y racional. Esto sin duda creo un descontento en esa época y

dejando un vacio de justicia social.

31bid.
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humanitario, debido al enojo y descontento social de la poblaciéon de los abusos de

poder, juzgamientos injustos y desproporcionados en cuanto a sus sanciones;
temiendo incluso, a perder la vida incluso por ver mal a un gobernante. Esta etapa
comienza con el iluminismo en la revolucion francesa del afio 1789, cuando empezaron
a surgir grandes pensadores que se oponian a la monarquia de aquel entonces por
medio de sus obras y discursos de conciencia social sobre el deber ser del Estado y

exigiendo el respeto a los derechos del hombre en igualdad.

Teniendo éxito en el reconocimiento de los derechos humanos, se procede a dar
importancia a la rehabilitacion y educacion del delincuente y en educar a la poblacion
para prevenir nuevos actos ilicitos. Siendo este un pilar fundamental para lo que luego
se conocio como la etapa cientifica del derecho penal, que mediante distintos autores y
estudiadores del derecho, llegaron a la conclusiéon y formulaciéon de que el derecho

penal debia de ser estudiado y ensefiado como una ciencia.

Comprendiendo que una ciencia es el “conocimiento sistematico que el hombre
construye sobre una realidad en condiciones histéricas y sociales concretas y
determinadas™, siendo este un gran paso para normar la actividad criminal mediante
un estudio riguroso que asegure prevenir, reprimir, sancionar y erradicar los actos
ilicitos dentro de un territorio y tiempo determinado. Este sin duda es el elemento mas

basico que rige al derecho, el cual debe de ser sumamente estudiado.

4 Castillo, Dina. Documento de Exposicion de los Temas: La Realidad, su Conocimiento, Enfoques
Epistemolégicos y Paradigmas en la Teoria y el Método de la Ciencia. Pag. 23.
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en la que se establecié que el “derecho penal es una ciencia eminentemente juridica,

para tratar los problemas relativos al delito, al delincuente, a la pena y a las medidas de
seguridad; mientras que las ciencias penales o criminolégicas, que tienen el mismo
objeto de estudio, lo deben hacer desde el punto de vista antropolégico y sociolégico.”
Por lo cual es bueno recordar que esta area del derecho estd completamente ligada al

principio de legalidad, estudiando y aplicando unicamente lo normado en la ley penal.

Tomando en cuenta todos los antecedentes llegamos a plantear nuestro contexto social
actual en Guatemala, lo que muchos juristas en la doctrina han catalogado como la
crisis del derecho penal guatemalteco. Es un momento preocupante, debido a que
muchas personas han comenzado a perder su confianza en cuanto a la eficiencia y
eficacia que deberia de tener el Estado para poder investigar, enjuiciar y debatir sobre
la responsabilidad penal, su participacion y la pena proporcional a aplicar segun el

dafio causado.

La desconfianza aumenta cada dia, tomando en cuenta por una parte la falta de
aplicaciéon del principio de objetividad por parte del Ministerio Publico, el cual se
encuentra regulado en nuestro Codigo Procesal Penal Decreto 51-92 en su articulo 108
el cual establece que: “en ejercicio de su funcién, el Ministerio Publico adecuara sus
actos a un criterio objetivo, velando por la correcta aplicacién de la ley penal... Debera
formular los requerimientos y solicitudes conforme a ese criterio, ain en favor del

imputado”, lo cual no se cumple, ligando a proceso a sindicados que son denunciados

5 De Mata Vela, José Francisco y H. de L. Op. Cit. P4gs. 18 y 19,
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de los hechos.

Se debe de tener en cuenta que otro factor que llama la atencion de los juristas es la
mora y retardo judicial en la tramitacion de los casos penales, siendo esto
completamente lesivo al interés particular y colectivo, porque mientras mas tardan los
procesos, mas sufren los inocentes y las victimas, y, ademas abre una brecha para que
la evidencia fundamental de un caso desaparezca, pudiendo dejar impunes a todas las
personas que han cometido un ilicito penal. Esto corrompe el espiritu de una sociedad

y evita una reparacién digna material y moral.

Considerando estas circunstancias, se ha llegado al punto de que varios particulares
comiencen a retroceder hacia la época de la venga privada, tomando justicia por su
propia mano a falta de la confianza y eficacia que se tiene del sector justicia. Se puede
decir que “es consecuencia de situaciones juridicas propias que se han resulto
inadecuadamente y que muchas veces ni siquiera se han intentado resolver’®. Esto
provoca que no solamente corrompa un estado de derecho, sino que se cometan

nuevos hechos delictivos.

1.2. Concepto

Para Samantha Lépez el derecho penal es el: “conjunto de normas juridicas (de

derecho publico interno), cuya funcién es definir los delitos y sefalar las penas y

SIbid. Pag. 19.
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social, y dafia con su actuacion a la sociedad.””

Zaffaroni, Alagia y Slokar definen que: “el derecho penal es la rama del saber juridico
que, mediante la interpretacion de las leyes penales, propone a los jueces un sistema
orientador de decisiones que contiene y reduce el poder punitivo, para impulsar el

progreso del estado constitucional de derecho.”®

Y para Amuchategui: “el derecho penal es el conjunto normativo perteneciente al
derecho publico interno, que tiene por objeto al delito, al delincuente y la pena o medida
de seguridad, para mantener el orden social mediante el respeto de los bienes juridicos
tutelados por la ley. De la nocién anterior se colige que el derecho penal pretende

preservar un equilibrio que dé seguridad a los miembros de la sociedad.”®

Por conclusién se puede definir al derecho penal como el area del derecho publico
interno, sistematizado de forma légica por teorias, doct_rinas, principios, instituciones y
normas juridicas que regulan al delito, las faltas, al delincuente, la pena o medida de
seguridad, para mantener el orden social y reducir el poder punitivo para la
conservacion de un estado de derecho. Siendo esta una ciencia moderna y evolutiva
de juzgamiento, regulaciéon, prevenciéon y rehabilitacion de la actividad humana,
creando normas enfocadas a conservar la paz y propagar la comisiéon del bien comtin

en beneficio de la sociedad.

7 Lopez, Samantha. Derecho Penal I. Pag. 12.
8Zaffaroni, Eugenio, A.A y A.S. Derecho Penal, Parte General. Pag. 5.
SAmuchategui, Griselda. Derecho Penal. Pag. 13.
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1.3. Caracteristicas

Las caracteristicas del derecho penal son importantes para determinar la esencia de la
ciencia, para lo cual de Mata Vela y de Leo6n, han determinado en su obra Derecho

Penal Guatemalteco, que son las siguientes:

A) Es una ciencia social y cultural: Porque estudia a una poblacion en territorio y tiempo
determinado para la formulacién y creacién de sus tipos penales y procesos penales

mas adecuados.

B) Es normativo: Esta ligado principalmente al principio de legalidad, donde los delitos,
faltas, medidas de seguridad y las penas deben de estar plasmadas en una ley penal

emanada por el poder soberano.

C) Es de caracter positivo: Se basa en la vigencia e imposicién que tiene la norma
penal al ser creada por el 6rgano encargado de la funcion legislativa mediante el

procedimiento de creacion de leyes, el cual pasa a ser de observancia general.

D) Pertenece al derecho publico: Debido a la intervencion que tiene el Estado en velar
por la persecuciéon penal y asegurar la ejecucion de lo dictado. Mediante el derecho
penal el Estado se encarga de administrar la justicia ante actos o hechos que hayan
lesionado derechos tutelados de particulares o colectivos mediante una reparacién y
una pena, siendo el Estado el Unico capaz de sancionar. Esta sin duda es una

caracteristica muy relevante en esta materia.
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para establecer causas que eximen la responsabilidad penal, y circunstancias que

modifican la misma, y el andlisis juridico entre el supuesto juridico y la sancién a

aplicar.

F) Es finalista: Porque tiene la finalidad de prevenir, regular, reprimir, controlar y
erradicar las actividades delictivas dentro de un territorio determinado. Asimismo, tiene
como fin crear las bases para juzgar los delitos y faltas y asignarles una sancién
adecuada para la rehabilitaciéon del delincuente y la reparacién de la victima y terceros

civilmente interesados.

G) Es fundamentalmente sancionador: Es la potestad coercitiva que ejerce el Estado

para sancionar los delitos dentro los limites legales establecidos en la ley penal.

H) Debe ser preventivo y rehabilitador; La prevencién es la primera etapa que debe de
fijar el derecho penal para poder cumplir con su funcién, porque no es mejor un Estado
que mas condena, sino aquel que menos indices de crimen tiene. Por ello la
prevencion es la primera etapa y la rehabilitacién la ultima, para que el criminal pueda
ser reincorporado a la sociedad para que sea de utilidad para ella y colabore con el

avance social, cultural y tecnoldgico del pais.

I) Fragmentario: También llamado de ultima ratio o de dltima instancia, debido a que
hay otros medios de control que tiene el Estado para solventar controversias y estos

deben de ser agotados antes para poder pedir la intervencion de la fuerza coercitiva del
10
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derecho penal mediante los drganos de justicia penal para solventar las situaciones.
1.4. Principios

Los principios son los “fundamentos o rudimentos de una ciencia o arte”'?, siendo todas
las directrices guia que brindan un camino a seguir en la aplicacion del espiritu del
derecho penal. Son los que crean la base de toda la normativa aplicada en el area
penal cuya observancia y aplicaciéon es obligatoria. Los cuales estan regulados en el

Coadigo Penal Decreto 17-73 del Congreso de la republica, siendo los siguientes:

A) Principio de legalidad: La Constitucion Politica de la Republica de Guatemala
establece en su articulo 17: “No son punibles las acciones u omisiones que no estén
calificadas como delito o falta y penadas por ley anterior a su perpetracion” y acorde al
el articulo 1 del Cédigo Penal, establece que: “nadie podra ser penado por hechos que
no estén expresamente calificados, como delitos o faltas, por ley anterior a su
perpetracion; ni se impondran otras penas que no sean las previamente establecidas
en la ley.” Asimismo, en el articulo 1 y 2 del Cédigo Procesal Penal establecen que: “no
hay pena sin ley” y “no hay proceso sin ley”. Por lo cual podemos establecer que este
principio exige una norma penal que lo regule y que esté vigente antes de la comisién

del hecho para poder procesarlo y sancionarlo.

B) Principio de extractividad: de conformidad con la Constitucion Politica de la

Republica de Guatemala en su articulo 15 establece que: “la ley no tiene efecto

10 Cabanellas, Guillermo. Diccionario de Derecho Usual. Pag. 381.
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norma constitucional, este principio estad basado en la aplicacion de una norma penal

fuera de su periodo de vigencia, pero debe de ser aplicado tinicamente en beneficio del
reo, pudiendo ser con aplicaciéon de la norma con efectos hacia el pasado
(retroactividad) o mediante la aplicaciéon de la norma con efectos hacia el futuro

(ultractividad).

C) Principio de ley excepcional o temporal: de conformidad con el articulo 3 del Cédigo
Penal Decreto 17-73 del Congreso de la Republica: “la ley excepcional o temporaria se
aplicara a los hechos cometidos bajo su vigencia, aun cuando ésta hubiere cesado al
tiempo de dictarse el fallo...”, por lo cual se deduce que existen leyes penales que son
creadas para tener vigencia en un periodo corto o en un plazo fijo, para regular una

situacién de urgencia o conveniencia social.

D) Principio de territorialidad de la ley penal: Consiste en el imperio de la ley, el cual se
extiende a todo el territorio nacional donde el Estado ejerce su soberania,
estableciendo que es de conocimiento y observancia obligatoria para todo aquel que se
encuentre dentro del pais. De bonformidad con el articulo 4 del Cédigo Penal Decreto
17-73 del Congreso de la Republica: “... este Cadigo se aplicara a toda persona que
cometa delito o falta en el territorio de la Republica o en lugares o vehiculos sometidos

a su jurisdiccion.”

E) Principio de extraterritorialidad de la ley penal: Regula las circunstancias en las

cuales la ley penal guatemalteca va a ser aplicada en cuanto a la comisién de delitos
12


1
Cuadro de texto

1
Cuadro de texto


aéreos, maritimos y terrestres guatemaltecos o bien porque el autor de los delitos sean

agentes diplomaticos o funcionarios en ejercicio.

F) Principio de sentencia extranjera: Este principio reconoce la autoridad de otros
estados para juzgar delitos de guatemaltecos cometidos en el extranjero, asimismo le
da el valor de veracidad de los hechos planteados en sus resoluciones, los cuales
reconoce el Estado mediante el Coédigo Penal Decreto 17-73 del Congreso de la
Republica en su articulo 6 en el cual establece que: “...la sentencia extranjera

producira cosa juzgada.”

G) Principio de exclusion de la analogia: También llamada analogia ad malam partem.
De conformidad con el articulo 7 del Cédigo Penal Decreto 17-73 del Congreso de la
Republica: “por analogia, los jueces no podran crear figuras delictivas ni aplicar
sanciones.” Este principio esta relacionado con el de legalidad, obligando a los jueces a

aplicar la normativa de forma gramatical.

H) Principio de extradicion: Regula lo concerniente al movimiento migratorio de una
persona para ser sometida a juicio penal en otro pais que le reclama hechos en los que
tuvo participacion delictiva, para ello se debe de tomar en cuenta que para que esto
sea procedente se debe de cumplir con: 1) debe de existir tratado internacional en
materia de extradicién; 2) el acto ilicito debe de ser delito en ambos Estados; 3) debe
de ser en delitos sancionados con mas de 1 afio de prisién; y 4) aplica inicamente para

delitos comunes, no politicos ni conexos.
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sobre la ley general, salvo ser ésta posterior e incompatible en alguna cuestion.”’! Esto

se aplica debido a que el caracter esencial de una ley penal especial es normar de
forma adecuada un tema en especifico que ha pasado por un riguroso estudio social,

economico y criminolégico.

2. Nociones fundamentales del derecho informatico

Esta ciencia del derecho, es reciente, la cual nace de la necesidad de regular las
actividades que realizan las personas en el ciberespacio mediante la utilizacion de
nuevas tecnologias que permiten el acceso y divulgacién de informacién de forma
rapida y sencilla, la cual puede ser sensible y comprometer los derechos

fundamentales, particulares y culturales dentro de una sociedad.

El derecho informatico es utilizado por los Estados para regular procedimientos
administrativos innovadores y para actualizar procesos judiciales de distintas materias
con el uso de la tecnologia, sin embargo, también es utilizado para el estudio,
regulacion y persecucién de delitos informaticos, los cuales son cometidos en el

ciberespacio y tienen un impacto directo en el mundo exterior.

Actualmente tiene gran relevancia esta area del derecho, debido que cada vez mas
personas tienen acceso a dispositivos inteligentes con los cuales pueden interactuar en

el ciberespacio, el cual se encuentira englobado en el internet; cuyo acceso fue

1"Ossorio, Manuel. Diccionario de Ciencias Juridicas, Politicas y Sociales. Pag. 544,
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Naciones Unidas por medio de la resolucién “promocion, proteccion y el disfrute de los

derechos humanos en internet.”

2.1. Antecedentes

Desde el surgimiento de la computadora que comienza a partir del afio 1940, se da el
surgimiento de la informatica y, con la creacién del internet en 1969 al ser el resultado
de un experimento del Departamento de Defensa de Estado Unidos, a solicitud del
pentagono, que se materializéd en el desarrollo de ARPAnet, la cual era una red que
enlazaba a distintas universidades de Estados Unidos con centros de alta tecnologia y

contratistas militares.

Mediante su desarrollo se fueron uniendo distintas sedes de Europa y del resto del
mundo formando lo que hoy se conoce como la gran telarafia mundial (Word Wide
Web) y suple a ARPAnet en 1990, surgiendo la transmisién de datos informaticos a
nivel mundial, lo cual brinda un mundo de informacién tanto publica como sensible que
corre el riesgo de ser afectada al ser destruida, modificada o extraida para ocasionar

un avance 0 un perjuicio a una persona o a una sociedad.

Tomando en cuenta la historia y la evolucion que ha tenido la informatica en su
desarrollo, tanto en Sofware como en Hardware, es el momento en que surge la
informatica juridica para hacer uso de tal avance informatico, la cual es “el conjunto de

aplicaciones de la informatica (ciencia del tratamiento légico y automatico de la
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%

27
informacién) en el ambito del derecho'?, es decir, es la técnica que permite que\ﬁﬁf?\t

informacién juridica sea automatizada a través de sistemas informaticos.

Es por ello que al crearse los medios tecnolégicos (computadoras, celulares, tabletas,
etc.), y al estar conectados a internet, se le ha brindado al mundo una nueva modalidad
para comunicarse, e interactuar en el comercio informatico, redes sociales, banco de
datos, finanzas, servicios, entretenimiento, entre otros. Siendo esto el origen del
derecho informatico, el cual nace para regular todos los acontecimientos nuevos que se

derivan de la utilizacién de nuevas tecnologias que se relacionan con el ciberespacio.
2.2, Concepto

Para Jonatan es definido como: “el conjunto de normas juridicas, principios y doctrinas,
las cuales tiene como objeto regular toda la actividad informatica dentro de la sociedad,
yendo desde la regulacién para los aparatos electronicos fisicos, como desarrollo e

implementacion de software dentro del entorno social.”’3

De conformidad con Julio Téllez: “el Derecho Informatico es una rama de las ciencias
juridicas que contempla a la informatica como instrumento (informatica juridica) y como
objeto de estudio (derecho de la informatica).”'* Por lo cual se puede decir que el
derecho informatico es una ciencia del derecho nueva y dindmica, que abarca su

estudio en el area privada como publica. Esta conformada por un conjunto de normas

12Telléz, Julio. Derecho Informatico. Pag. 25.
13 Marroquin, Jonatan. Informatica Juridica. P4g. 8.
“lbid. Pag. 22.
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/

implementaciéon de la informéatica en la diversidad de relaciones interpersonales,

laborales y comerciales.

Para entender su objeto de estudio y diferenciarlo del derecho informatico, se entiende
que la informatica “un conjunto de técnicas destinadas al tratamiento logico y
automatico de la informacion para una mejor toma de decisiones”'®y aplicandolo al
ambito juridico, mediante la informatica juridica, la cual es “el conjunto de aplicaciones
de la informatica (ciencia del tratamiento légico y automatico de la informacién) en el
ambito del derecho”'®, es decir, es la técnica que permite que la informacion juridica
sea automatizada a través de sistemas informaticos, no siendo un area del derecho, ya
que si nos referimos a dicha area reguladora nos adentramos con el derecho
informatico el cual surge ante la necesidad de regular la actividad informatica de una

sociedad.
2.3. Naturaleza juridica

El derecho informatico es un derecho auténomo, que cuenta con su propio objeto de
estudio, el cual no se puede encasillar tinicamente en el derecho privado o derecho
publico, porque atiende a aplicarse en ambas dependiendo del objeto de estudio en el
que se desenvuelva en la practica. Depende del modo de su utilizacion y estudio,

dependiendo del medio para el cual es utilizado y por el motivo que se emplea.

15]bid. P4g. 5.
16]bid. P4g. 25.
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su aplicacion en actividades y contratos entre particulares en sus relaciones

interpersonales, laborales y comerciales. Mientras que, en el area del derecho publico,
el derecho informatico se dedica al estudio de las relaciones y aplicacién de la
informatica entre los gobernantes y gobernados; ademas, se encarga del estudio de los

delitos informaticos, sus formas de averiguacién, persecuciéon y sancion.

2.4. Relacion con el derecho penal

Siendo el derecho penal el encargado de regular los delitos, las penas y la actividad
criminal y, el derecho informatico el encargado de estudiar y regular la actividad
informatica de una sociedad, se concluye en que ambas areas del saber juridico estan
relacionadas en el estudio, regulacién, prevencién, averiguacién, persecuciéon y sancion
de los delitos informaticos, los cuales son actos ilicitos cometidos por medios
informaticos, comprometiendo los datos personales, sensibles, el habeas data y

economia de particulares y los Estados.
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Capitulo Il
1. El cibercrimen y el delito informatico

De conformidad con Miré, el cibercrimen puede ser visto desde dos sentidos, los cuales
son el normativo y el tipolégico, para lo cual establece que el primero es el “conjunto de
delitos del CP caracterizados por llevarse a cabo en el ciberespacio”” y el segundo' es
el “comportamiento criminal en el ciberespacio, bien como categoria que incluye a

todos (o algunos de) ellos.”'®

El delito informatico es definido por Alvarado y Morales como: “accién u omision tipica,
antijuridica y culpable, que se realiza por medio de un sistema que haga uso de las
tecnologias de la informacién o un componente de éste, o que lesione la integridad,

disponibilidad o confidencialidad de la informacion.”®

Para tener un concepto mas amplio también incluimos otra definicion que enriquecera
el conocimiento para poder entender mas el objeto de estudio, por lo cual para Hans
es: “toda aquella accién tipica y antijuridica, que se sirve o utiliza de una computadora
para su realizacién, o bien va dirigida a obtener el acceso no autorizado a registros o
programas de un sistema informatico, o a producir un resultado de dafio en ésta o de

los sistemas que la misma hace operar.”?°

7 Mir6, Fernando. El Cibercrimen. Fenomenologia y Criminologia de la Delincuencia en el Ciberespacio. Pag.
40.

Blbid. Pag. 41.

9 Alvarado, José y R.M. Cibercrimen. Pag. 16.

20 Noriega, Hans. Delitos Informaticos. Pag. 23.
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N /

N
Por lo cual se concluye que el cibercrimen es el género y el delito informatico es\lézrii/
especie, entendiendo que el primero engloba a la totalidad de los delitos tipificados en
una ley penal vigente y a la actividad que realiza el criminal en el ciberespacio; por el
contrario, el delito informatico es una accién tipica, antijuridica y culpable que se lleva a
cabo en el ciberespacio por medios informaticos, la cual es sancionada con una pena
por comprometer los datos personales y sensibles, el honor y la economia de las

personas.
1.1. Precedentes

El derecho penal se dedica al constante estudio y regularizacion de delitos y penas, sin
embargo, su estudio se ha ido expandiendo por distintas areas y derechos protegidos
por el Estado, tales como los delitos enfocados al comercio, a la hacienda publica, al
ambiente, al narcotrafico y grupos criminales organizados, entre otros, haciendo su

estudio y aplicaciéon cada vez mas complejo.

Por tanto, es indispensable mencionar que el surgimiento de la regularizacion de los
delitos informaticos es a causa de la creacién de la computadora y el acceso a una
interaccién virtual por la cual se puede almacenar informacion y acceder a ella desde
sitios remotos, generando una comunicacion global y archivo de informacién privada de
éontenido comercial y personal que muchas veces no se quiere ser compartida y es
vulnerada por un tercero, por ello la necesidad de contar con un ordenamiento legal
adecuado y técnico para regular estd tecnologia y la actividad informatica que se

ejecuta con la misma.
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momento, muchos comienzan a expandir sus horizontes para emprender en distintas

areas del actuar humano, y, asimismo, comienza el pensamiento del aprovechamiento
del delincuente de cuello blanco, llamado asi por ser un criminal que tiene amplios

conocimientos en computacion e informatica.

“‘Uno de los primeros virus que afecta los sistemas informaticos aparece en afio de
1972, y se le denomindé Creeper (enredadera en idioma inglés), que afecté a las
computadoras de la compafiia IBM e hizo necesaria la aparicion del primer antivirus

conocido como “cegadora”.

Posteriormente en el afio 1980 el Arpanet, (sistema de comunicacién via computadoras
usado por el departamento de la defensa de los Estados Unidos y precursor de
Internet), experimenté ataques a través de un virus informatico que necesité de 3 dias

de trabajo para eliminarlo.”?!

A finales de la década de los 2000 se inicidé con la creacion, distribucién y venta de
teléfonos inteligentes a nivel mundial, pero no fue hasta el afio 2010 cuando se
popularizaron tanto en el mundo como en Guatemala, de la misma forma surgieron las
distintas redes sociales tales como Hotmail, Messenger, Facebook, entre otras; las
cuales fueron cambiando los medios de comunicacion y de comercio de una forma
completamente radical, al igual que la creacién de paginas informaticas mediante las

cuales se hacia la compra y venta de productos a distancia, tal como lo es Amazon,

2ibid, Pags. 21y 22.
21


1
Cuadro de texto

1
Cuadro de texto


EBay, AliExpress, entre oftras, las cuales abrian una nueva venta para cometer

ciberdelitos.

Por estos motivos paises como Estados Unidos, Colombia, Espana, Peri y México se
han preocupado por su constante estudio criminal, haciendo uso de la criminologia
para entender al cibercriminal, la victima en potencia y los medios ‘mas susceptibles
para la comision de estos ilicitos, creando asi sus propias leyes informaticas, regulando

derechos informaticos y a la vez sus delitos, sanciones y medidas de seguridad.

En Guatemala, el tema del derecho informatico y los delitos informaticos comenzo a ser
tratado a partir del afilo 1996, mediante la aprobacion del Decreto 33-96, el cual incluye
reformas al Cédigo Penal relativo a la inclusiéon de los delitos informaticos, asimismo
cuenta con la Ley de Acceso a la Informacién Publica Decreto 57-2008, mediante el
cual se establecen definiciones que son importantes para el derecho informatico tales

como los datos personales, datos sensibles y el habeas data.

Del mismo modo, existe la Ley de Equipos y Terminales Moéviles Decreto 8-2013, la
cual regula a los terminales méviles de comunicacién, la cual brinda definiciones
importantes para el estudio y tipificacion de los delitos contenidos en dicha ley.
También esta regula la Ley de Implementaciéon del Control Telematico en el Proceso
Penal Decreto 49-2016, mediante el cual regula la aplicacién del control a distancia de
personas ligadas a proceso penal y que gozan de esta medida sustitutiva para poder
verificar su ubicacion y regular delitos que atenten contra la seguridad juridica que

implica la utilizacion del dispositivo tecnolégico.
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- ” L N
Actualmente Guatemala cuenta con estas Ultimas leyes en relacion al delito informaticg;,,
S
L,

sin embargo, se ha cometido el error de no estudiar criminolégicamente bajo
estandares internacionales para actualizar los delitos informaticos contenidos en el
Cédigo Penal Decreto 17-73, ni se ha preocupado el Estado por regular la gran
diversidad de nuevos actos cibercriminales que han surgido debido a las nuevas

tecnologias.

Esto ha conllevado muchas veces a violar el principio de exclusién por analogia,
adecuando los cibercrimenes a una variedad de delitos, cuando realmente se trata de
uno, lo cual crea penas desproporcionadas y una mala prevencion de delitos
informaticos, debido a que la politica criminal del estado y politicas publicas se ven
reflejadas en estudios realizados a los biodelitos, no incluyendo a los informaticos,
provocando que cada dia sigan siendo vulnerados los derecho tutelados por medios
tecnologicos mediante estafas, difamacién, extorsién, hurto y otros delitos por medios

electronicos.
1.2. Clasificacion de los delitos informaticos

Para poder entender mejor los delitos informaticos es necesario comprender que estos
se clasifican para poder realizar un estudio mas adecuado, tomando en cuenta la

categoria a la que pertenecen.

Hans Noriega clasifica a los delitos informaticos en dos grupos de conformidad con

nuestra legislacion penal:

23


1
Cuadro de texto

1
Cuadro de texto


A) “Delitos informaticos contra el patrimonio y la propiedad intelectual.

B) Delitos informaticos que atentan contra la privacidad, la intimidad, la libertad o

indemnidad sexual.”?2

Julio Téllez establece la siguiente clasificacién de los ciberdelitos:

A) Como instrumento o medio: “En esta categoria tenemos a las conductas
crimindégenas que se valen de las computadoras como método, medio o simbolo en la

comisién del ilicito.”23

B) Como fin u objetivo: “En esta categoria se enmarcan las conductas criminégenas
qgue van dirigidas en contra de la computadora, accesorios o programas como entidad

fisica.”?*

Son clasificados con base a si su finalidad es causar dafio a un aparato tecnoldgico o
su contenido, o bien, utilizarlo para ocasionar un mal a un tercero, asimismo tenemos
que pueden clasificarse dependiendo del tipo de bien juridico tutelado que vulnera.

1.3. La prevencion de delitos informaticos

La prevencion del delito es una de las caracteristicas fundamentales del derecho penal,

cuya esencia radica en estudiar la actividad criminal que afecta a un territorio y

2|bid, Pag. 24.
2 Téllez, Julio. Op. Cit. Pag. 105.
2lbid. Pag. 1086.
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planificacion de programas que tiendan a coordinar acciones para ejecutar politicas

publicas orientadas a brindar bases de prevencién y mecanismos de custodia para

evitar la comisién de delitos.

Cabanellas define a la prevencién como: “finalidad atribuida a la ley para contener con
su amenaza los impulsos delictivos™®, de lo cual podemos establecer que la ley penal
influye en la prevencién de delitos mediante la regulacién normativa de la actividad
criminal por medio del tipo penal. El que un Estado se organice para crear delitos y
establecer penas crea un estado de conciencia en la poblacién sobre la relaciéon de
causa-efecto que puede provocar cometer un acto ilicito el cual esta regulado y es

sancionado por el poder punitivo del pais.

De lo anterior Cabanellas establece una divisién en cuanto a la importancia de la ley
penal en cuanto a prevencion, estableciendo: “En este itimo aSpecto, la prevencion es
de dos clases: una general, integrada por la conminacién dirigida al conjunto social, en
cuanto la pena significa un mal o privacion de derechos aplicable al que quebrante el
orden juridico; o especial, la que obra sobre el delincuente al cumplir la sancién, como
escarmiento que le disuada de la reincidencia, al comprobar que las penas no son
simples amenazas verbales.”?® De esto se establece que la prevencién va enfocada a
dos grupos de personas, siendo las que no han cometido un delito y los que ya han

sido condenados por los mismos.

25 Cabanellas, Guillermo. Op. Cit. Pag. 377.
2]bid.
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también se debe de tomar en cuenta lo que establece Mir6 al respecto: “la categoria del

cibercrimen, mas que por dar nombre a un grupo de tipos penales, resulta atil como
categoria de base criminolédgica que sirve como referencia de un ambito de riesgo que
incluiria a todas las tipologias de comportamientos que utilicen la Red para la
realizacion de comportamientos que atenten contra bienes considerados esenciales y
que, en todo caso, puede posteriormente ser comparada con la categoria normativa en
aras a descubrir si los tipos penales dan o no una respuesta adecuada al problema

criminolégico del delito en el ciberespacio.

El cibercrimen, cumple su funcion principal, por tanto, con la descripcién vy
sistematizacién de las nuevas formas de afectacién de los bienes mas importantes en
el ambito de las nuevas tecnologias de la informacién y la comunicacion, y, a partir de
ahi, la valoraciéon de las soluciones politico-criminales adoptadas frente a las mismas,
partiendo de la revisién de los tipos penales existentes y de la necesidad (o no) de
modificacion de los mismos. Las necesidades de intervencién politico-criminal frente al
cibercrimen, sin embargo, no se agotan en la tipificaciéon de nuevos preceptos penales,
sino que las peculiaridades criminolégicas y la incidencia de esa amenaza real en
multiples aspectos sociales es tal, que mas importante que la correcta politica
legislativa sustantiva nacional, es la adaptacion de las estructuras procesales y
técnicas necesarias, especialmente a nivel internacional, para la prevenciéon de su
realizacion y la mejor investigacion procesal de las mismas.”?” Siendo la interpretacion

de Miré muy acertada.

27 Mir6, Fernando. Op. Cit. Pags. 40y 41.
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enfocados a ciberdelitos, exponiendo a detalle sus formas de comisién y medios

utilizados, lo cual brindara datos que serviran para la modificacién o no de los delitos
informéticos vigentes o bien, la creacién de unos nuevos. Pero también expone que
solo la regulacién no es suficiente para poder prevenir este tipo de delitos, sino que,
ademas debe existir una estructura en el Estado para poder perseguir este tipo de

agresiones, basandose en los modos de averiguacion, persecucion y juzgamiento.

Agregado a lo anterior y relacionandolo con Cabanellas, se concluye que ambos
juristas se relacionan en su pensar. Cabanellas establece que, en la prevencién de tipo
especial, el condenado se rehabilita y evita la nueva comision de delitos gracias a que
fue debidamente oido y vencido en juicio con métodos eficaces que demostraron su
culpabilidad y se da cuenta que el Estado se toma en serio su papel de juzgar a los
criminales; mientras, Mir6 establece que, deben existir de forma necesaria una
estructura y técnicas procesales para poder determinar esa culpabilidad, ya que sin
métodos eficaces y un sector de justicia especializado seria imposible sancionar a los
responsables por el grado de complejidad y conocimientos técnicos que se necesitan,
lo cual conlleva a que el delincuente no sea sancionado y se le dé la oportunidad de

volver a delinquir.

Hay criterios que argumentan en contra de la prevencion ya que establecen que
‘resulta muy caro llevar a la practica los planes propuestos, son lentos, se pone en
duda su eficiencia y las técnicas aplicadas, dificultades en su realizacién, preferencias

a establecer, asi como otros problemas de tipo juridico, politico y derechos de las
27


1
Cuadro de texto

1
Cuadro de texto


personas que se deben respetar.

Combatir la criminalidad debe ser algo fundamental en los programas politicos de todos
Los Estados; la tranquilidad y seguridad de las personas son los valores mas
apreciados por el ser humano. Sin embargo, hemos de apuntar que no es frecuente

esa preocupacion entre los gobernantes.”?8

De lo planteado se puede establecer que muchas veces los gobernantes prefieren
ocupar sus recursos en otros temas o0 en combatir los efectos del crimen, sin embargo,
esa no es una postura correcta, un Estado no es mejor en indices de lucha contra el
crimen porque tiene la mayor tasa de procesos penales condenados, sino en como se
ha organizado para evitar su comisiéon y tener el menor indice de criminalidad. Otro
aspecto importante es el costo, el cual es alin mas elevado reparando los dafos

causados y persiguiendo y juzgando a los delincuentes, que en prevenirlo.

1.3.1. La persecucion, averiguacion y juzgamiento de los delitos informaticos y

su influencia en la prevencion del delito

En materia penal, es obligaciéon del Ministerio Publico iniciar la accién penal, la cual
puede ser de oficio, de oficio dependiente de instancia particular o de accién privada,
dependiendo del tipo penal del que se trate. Esta organizacion es de las mas
importantes cuando se trata de materia penal, debid§ a que se encarga de la

investigacion y persecucién penal.

28 Serrano, Alfonso. Criminologia e Informética. Pag. 444.
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De conformidad con nuestro Cédigo Procesal Penal Decreto 51-95, establece en su

articulo 8 lo siguiente: “el Ministerio Publico, como instituciéon, goza de plena
independencia para el ejercicio de la acciéon penal y la investigacion de los delitos en la
forma determinada en este Cédigo, salvo la subordinacion jerarquica establecida en su

propia ley.

Ninguna autoridad podra dar instrucciones al jefe del Ministerio Publico o a sus
subordinados respecto a la forma de llevar adelante la investigacion penal o limitar el

ejercicio de la accion...”

De conformidad con el articulo 30 de la Ley Organica del Ministerio Publico existen 22

fiscalias especializadas dentro de las cuales encontramos:

1) Fiscalia de delitos administrativos

2) Fiscalia de delitos econémicos

3) Fiscalia de delitos de narcoactividad

4) Fiscalia de delitos contra el ambiente

5) Fiscalia de asuntos constitucionales, amparos y exhibicién personal
6) Fiscalia de adolescentes en conflicto con la ley penal

7) Fiscalia de la mujer

8) Fiscalia de ejecucion

9) Fiscalia contra la corrupcién

10) Fiscalia contra el crimen organizado

11) Fiscalia de delitos contra el patrimonio cultural de la Nacién
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12) Fiscalia de delitos contra la propiedad intelectual

13) Fiscalia de delitos contra la vida y la integridad de las personas
14) Fiscalia de derechos humanos

15) Fiscalia contra el lavado de dinero u otros activos

16) Fiscalia contra el delito de extorsion

17) Fiscalia contra la trata de personas

18) Fiscalia contra secuestros

19) Fiscalia de asuntos internos

20) Fiscalia contra el delito de femicidio

21) Fiscalia de la nifiez y adolescencia

22) Fiscalia liquidadora

De lo expuesto, se entiende que es obligacion del Ministerio Publico organizarse para
poder dar inicio a la persecucién penal y elaborar las gestiones pertinentes para intimar
los hechos en modo, tiempo y lugar y brindar una calificacion juridica del tipo penal, sin
embargo, hay un déficit en este tema, debido a que no existe una unidad concreta
dentro de esta institucion publica que atienda directamente los casos de delitos
informéticos, creando un déficit en las acusaciones o entendimiento de los casos para

esclarecer los hechos en juicio.

Para la averiguacion de los delitos informaticos el Ministerio Publico se auxilia de la
Policia Nacional Civil mediante la Seccién de Delitos Cibernéticos. De conformidad con
nuestro Codigo Procesal Penal Decreto 51-92, en su parte conducente del articulo 112,

establece: “los funcionarios y agentes policiales seran auxiliares del Ministerio Publico
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investigaciones que para ese efecto se realice.”

De igual forma, el mismo cuerpo legal establece en su parte conducente del articulo
113: “Los funcionarios y agentes de policia, cuando realicen tareas de investigacion en
el proceso penal, actuaran bajo la direccion del Ministerio Publico y ejecutaran las

actividades de investigacion que les requieran...”

Por lo tanto, el Ministerio Publico esta encargado de la accion y persecucién penal, v,
de gestionar todas las diligencias necesarias para la averiguacién de la verdad, por lo
cual se auxilia de la Policia Nacional Civil mediante su Seccién de Delitos Cibernéticos,
pero el problema radica cuando un fiscal es desconocedor de la informatica, este
puede solicitar diferente tipo de peritajes forenses digitales, pero si no sabe del tema ni
donde se debe de buscar la informacion, estamos ante una gran complicacién que
conlleva a que no se encuentren los medios de prueba electrénicos que son necesarios

para demostrar aspectos de tipificacién, participacion, culpabilidad y dafio causado.

Con relaciéon a lo mencionado, es importante resaltar que en Guatemala no existen
tribunales de materia privativa para juzgar este tipo de delitos; estos son conocidos y

juzgados por tribunales y jueces penales en sus distintas areas.

De todo lo expuesto se tienen 2 factores que son obstaculos para lograr una buena
prevencién mediante el juzgamiento de los delitos informaticos, los cuales se deben de

tomar en cuenta para este estudio:
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1)

que los casos no puedan ser bien investigados por falta de conocimiento de la

materia, agregado a ello, la mala litigacion que se puede dar dentro del juicio y el

planteamiento de la calificacion juridica errénea.

2) No hay tribunales especializados para juzgar este tipo de delitos: Lo peor que
puede suceder en un proceso penal es que un juez o magistrado no conozca del
tema. Puede que no conozcan la terminologia informatica empleada en juicio o los
actos que se realizaron para cometer el delito, todo esto puede influir en una mala
tipificacion de delitos, una sancion desproporcional y a que criminales puedan salir

absueltos.

En conclusion, no contar con fiscales y jueces especializados en la materia es lesivo
para la seguridad juridica de las personas y el Estado. Esto puede conllevar a una mala
tipificacion, una mala investigacion, un mal entendimiento del caso y que criminales
salgan absueltos 0 que nunca sean procesados por el mismo desconocimiento y falta
de experticia para establecer los hechos y mostrar los medios de conviccién
adecuados. He ahi un motivo fundamental de que la prevencién no esté funcionando,
debido a que no se logra sancionar y por ende el criminal vuelve a reincidir por lograr

salirse con su cometido.
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Capitulo Il

1. Generalidades de la criminologia

Se sabe que la criminologia es una ciencia utilizada por los estudiadores de la actividad
criminal para lograr determinar aspectos que logran activar la mente criminal mediante
la comision de delitos. Estos estudios van dirigidos a estudiar a la mente criminal, la
conducta de las victimas, las razones que permiten que las personas sean vulnerables
para ser violentadas en sus derechos y en esclarecer en general, todo aquello que

engloba a la conducta delictiva.

Estos estudios van dirigidos con un enfoque social, de educacién, prevencién y
combate contra el crimen. Se realizan mediante la aplicacion de técnicas de
investigacién de primera y segunda mano y mediante el método cientifico, dependiendo
del tema, sera-mediante el uso de la estadistica, la historia, el estudio y razonamiento

deductivo e inductivo, experimental y sociolégico.

Esta ciencia nace de la antropologia, sociologia y psicologia, la cual es utilizada por los
distintos paises para formular politicas publicas encaminadas a prevenir y combatir el
crimen, de conformidad con los datos estudiados y recabados en cada uno de sus
territorios, debido a que, en cada Estado, las modalidades y tendencias delictivas
pueden variar por factorés sociales y culturales. Es importante tomar en cuenta que la
criminologia actualmente es una de las ciencias mas fundamentales cuando se trata de

regir la conducta criminal para poder tener una mayor probabilidad de éxito.
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1.1. Concepto

Para Hikal, la criminologia: “es el estudio cientifico del individuo antisocial (criminal), de
la conducta antisocial (crimen) de la antisocialidad en general (criminalidad) y de la

prevencion y tratamiento de estos a través de la politica criminolégica.”?®

Rodriguez establece que es: “una ciencia sintética, causal, explicativa, natural y cultural

de las conductas antisociales.”?

Olivera Diaz, en su obra Criminologia Peruana, establece que es la “disciplina que a la
vez explica y estudia las causas de la conducta delictiva y peligrosa, estudia también la

persona del delincuente.”3!

De las anteriores definiciones se puede establecer que la criminologia, es una ciencia
autébnoma por tener su propio objeto de estudio el cual es el criminal, el crimen y la
criminalidad, de los cuales pretende descubrir aspectos causales, explicativos vy
culturales de los fendmenos del crimen para poder prevenir y combatir estas
actividades contrarias a la moral y la ley mediante politicas criminales, formuladas,
creadas, aplicadas y ejecutadas por los Estados para cumplir con su fin supremo, el
cual es el bien comun. Es una directriz para poder regular de forma adecuada la
conducta criminal, brindando buenos parametros mediante datos econémicos, sociales

y estadisticos de la conducta prohibida por la ley y la moral.

294ikal, Wael. Introduccién al Estudio de la Criminologia. Pag. 83.
30Rodriguez, Luis. Criminologia. Pag. 3.
$10livera, Guillermo. Criminologia Peruana. Pag. 50.
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1.2. Relacidn de la criminologia y el derecho penal

El derecho penal se encarga desde el punto sustantivo de la regulacién de delitos,
faltas, penas, medidas de seguridad y sobre la responsabilidad penal del criminal, y
desde el adjetivo de su averiguacion, persecucion y sancion. Por el otro lado la
criminologia es utilizada para crear los delitos contenidos en la ley penal, para lograr

una correcta interpretacion y brindar un marco de analisis para su estudio.

La criminologia es vista como una ciencia auxiliar del derecho penal, la cual le brinda
los estudios antropolégicos, sociales y psicolégicos del delincuente y las victimas,
sumando aspectos estadisticos y culturales que permiten que los Estados se organicen
de una mejor manera para lograr formular politicas criminales para prevenir la comision
de delitos (siendo esta finalidad de ambas ciencias) y ademas brinda bases sélidas
para que el érgano legislativo pueda crear nuevos delitos o reformar los existentes o

no, en base a las nuevas modalidades de comision.

Ambas ciencias pretenden prevenir y combatir el crimen, sin embargo es necesario
establecer que la diferencia entre ambas radica en que “El objeto de estudio del
Derecho Penal lo constituyen las normas juridicas de naturaleza punitiva que estan
vigentes en un lugar determinado, en tanto que el objeto de estudio de la Criminologia
son las conductas antisociales, estén o no contempladas y penadas por la ley.”? Por
ello se entiende que la criminologia es vital para poder crear el tipo penal y para poder

aprender de la evolucién del delincuente y su nuevo ingenio para vulnerar derechos.

32Rodriguez, Luis. Op. Cit. Pag. 90.
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2. Cuasi-teoria de las criminologias especificas

A la criminologia algunos la han categorizado como auténoma y como una verdadera
disciplina cientifica porque tiene su propio objeto de estudio, el cual es el criminal, el
crimen y la criminalidad, sin embargo, actualmente esta ciencia ha sido estudiada y se
le han clasificado cuasi teorias, de las cuales surge la subdivision de la criminologia
enfocada a distintas areas de estudio, tales como la criminologia social, familiar,

educativa, laboral, biolégica e informatica.

De estas cuasi teorias nace lo se le categoriza como la “neocriminologia”, la cual
establece que el aspecto criminolégico debe ser estudiado desde un tema especifico y
con técnicas de investigacion y método adecuado para lograr obtener resultados
satisfactorios para prevenir y combatir el crimen, pudiendo ser desde el punto de: el
crimen organizado, el narcotrafico, violencia contra la mujer y por supuesto el

cibercrimen.

2.1. Criminologia informatica

Area cientifica de la criminologia que “Implica un estudio bastante extenso sobre los
medios electrénicos y las conductas antisociales que se dan por el uso de un sistema
electrénico como medio de comunicacién. La Criminologia Informatica se dedica al
estudio de las conductas antisociales de los delitos informaticos.”?? Siendo su finalidad

crear estrategias para prevenir y combatir la actividad criminal que surge en el mundo

3Hikal, Wael. Op. Cit. Pag. 154.
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virtual y contrae repercusiones al mundo natural.

Este campo de investigacion cientifica criminal esta enfocado en el constante estudio
del cibercriminal, el cibercrimen y la cibercriminalidad, la cual se realiza por medios
informaticos en el ciberespacio, tendiendo a utilizar la tecnologia para afectar y vulnerar
los derechos de terceros o bien llevar a cabo acciones que tiendan a dafiar equipos

informaticos que contienen informacién personal, sensible o de archivo.

La criminologia informatica se encarga de estudiar el entorno informatico, de los delitos
que se cometen por medios digitales, mediante el apoyo de profesionales
criminoldgicos y de expertos en materia informatica y procesamiento de datos para
lograr indagar a profundidad sobre las causas-efectos y de brindar estrategias de
prevencién y combate de los mismos, incursionando desde lo que es la seguridad
informéatica corporativa, las redes sociales, los mercados virtuales, videojuegos y toda

pagina o programa por el cual los internautas interacttan.

3. Factores de estudio para la criminologia

Para la criminologia existen muchisimos enfoques desde los cuales puede ser
estudiada la actividad criminal para poder darle una explicacion del por qué se realizan
los delitos y qué causas lo motivan y ayudan a que sea realizado, y, es mediante este
tipo de estudios que se logra entender a prqfundidad lo que es el criminal, el crimen y la
criminalidad que afecta a una sociedad, datos que ayudan a un Estado a regular una

adecuada normativa punitiva y preventiva.
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Para Alfonso Serrano algunos aspectos que se deben de observar a la hora de estudl%

A o
1A, 0

y crear un plan de prevencién para los delitos informaticos son:

a) “Edad y sexo de los autores

b) Si nacieron en la ciudad donde delinquieron o proceden de zona urbana o rural,
como consecuencia de movimientos migratorios.

c) Lugar y zona de residencia

d) Situacidén socioeconémica

e) Algunos factores psicopatolégicos

f) Delitos cometidos por extranjeros y su situacioén (turistas, residentes, etc.)
g) Peligrosidad y agresividad

h) Modus operandi, ya estudiado

i) Lugares mas afectados

j) Tipos de infracciones

k) Actuacién individual, en grupo o banda

I) Reincidencia”*

Alfonso establece que estos son unos de los muchos aspectos que se deben de
investigar en los delitos, sin embargo, también es importante resaltar que estos
aspectos van a variar y pueden ser objeto de estudio otros factores dependiendo del
tipo de delito informatico del que se trate, ya que cada uno tiene modalidades distintas
de comision, algunos necesitan de estudios mas profundos y con auxilio de otras ramas

cientificas, por lo cual de igual forma se deben de considerar los factores que son

34 Serrano, Alfonso. Op. Cit. Pags. 444 y 445,
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utilizados por la criminologia para el estudio criminal, siendo los criminégen

enddgenos y exégenos.

3.1. Factores criminégenos

Son estudiados a partir de la criminopatologia, la cual utiliza los estudios y auxilio de
las ciencias de la psicologia, biologia, victimologig, sociologia y psiquiatria para revelar
el verdadero origen de los delitos, aclarando el por qué se cometen y por qué se siguen
cometiendo, busca una relaciéon causa-efecto que logre descifrar la mente criminal y

brindar bases soélidas para prevenir y combatir actos ilicitos.

Para entender la criminopatologia y su enfoque de estudio para los delitos, se
establece que “La Criminopatologia, estudia: las conductas desadaptadas, antisociales
y delictuosas en sus causas, consiste en proporcionar una descripcién ordenada de
todas las irregularidades de la conducta, cualquiera que pueda ser su grado de
severidad, clasificandolas y tratando explicar c6mo aparecieron. También se le podra

encontrar con el nombre de Criminologia Etioloégica-Multifactorial.”®®

Al factor criminégeno debe de entendérsele como aquel que es considerado como la
causa que origina la conducta criminal, la cual es personal y que puede brindar bases
teéricas para entablar una suposicion del actuar delictivo, encuadrando un
comportamiento o una razén psicolégica o biolégica que tienda a las personas a

cometer delitos. Este factor es el mas importante para lograr comprender la actividad

35Hikal, Wael. Op. Cit. Pag. 159.
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y por qué se realizan.

Desde la antigiiedad los criminélogos han establecido teorias tratando de formular una
respuesta al factor crimindégeno, tanto desde aspectos biolégicos, que son
manifestados en el ADN, como aspectos sociales y econémicos del entorno en el que
se encuentra la persona que comete el delito. Por esta razon de la criminopatologia y

del estudio del factor crimindgeno se derivan los factores endégenos y exégenos.
3.1.1. Factores endégenos

Estan considerados como causas provenientes de factores biologicos, los cuales
pretenden dar una explicacion al factor criminégeno y a la comision de delitos. Estos se
representan de forma externa mediante cambios fisicos o alteracién mental del sujeto
que realiza la actividad criminal, los cuales surgen desde el nacimiento o mediante la

vida del mismo, a través de actividades y sucesos que afectan su anatomia.

De este tipo de factores se ha establecido que tienen factores hereditarios, presentes
mediante el ADN del sujeto, lo que ha conllevado a pensar que hay sujetos que nacen
predispuestos a cometer un delito o es mas probable que exista la peligrosidad de que
esté tentado a realizarlo; de la misma forma, se establece que la edad es otro factor
determinante y que abre la posibilidad de la comisién de ilicitos. Estos estudios se
realizan mediante el estudio psicolégico y médico, que buscan Unicamente una

respuesta biolégica y cientifica para dar una explicacién a la motivacién criminal.
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trastornos bioquimicos, de los cuales calculan cémo la cantidad de carbohidratos y

proteinas afectan en el desarrollo emocional y mental de una persona (su alimentacién
y la serotonina); 2) condiciones congénitas, siendo su estudio durante el periodo
prenatal, sobre como el consumo, por parte de los padres, de medicamentos, drogas u
otras sustancias alteran a la persona; 3) el efecto de traumas y golpes, los cuales
pueden llegar a alterar el cerebro incrementando la violencia en el sujeto; 4) efectos
nutricionales y hormonales, los cuales afectan a las emociones y estados de animo; y
5) todos los trastornos mentales y de la personalidad que puede padecer el individuo

(paranoia, antisocial, narcisista, dependiente, etc.).

3.1.2. Factores exégenos

Los factores exégenos pretenden dar una orientaciéon y explicacion de la actividad del
criminal, tomando en cuenta los aspectos sociales, culturales y econémicos que lo
rodean, siendo influyente en el sujeto el ambiente natural y artificial que gira en torno a
su crecimiento, interaccién y desenvolvimiento en el mundo fisico. Siendo el natural
aquel que es creado por la misma naturaleza, que no tiene intervencién de la voluntad
y mano del ser humano, tomando factores como el frio, el calor, la lluvia, la sequia y
cualquier otro aspecto que modifique el ambiente; por otro lado, el artificial, es el
creado por intervencion de la voluntad humana, tomando en cuenta los barrios donde
reside una persona, la paz o perturbaciéon, su nucleo familiar e interaccion
interpersonal, educacién y medios de comunicacion, entre otros aspectos que ayudan a

formar su personalidad y costumbres.
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factores exdgenos estan: los factores exdgenos fisicos, factores familiares, economia,

factores sociales y la educacion.

De esta clasificacion es importante resaltar su importancia al momento de estudiar los

delitos informaticos analizando al cibercriminal:

1) Para determinar su condicién de vida dependiendo de su zona de residencia y

condiciones de vivienda (factores exdgenos fisicos).

2) Su relacién familiar y conocer la educaciéon y destrezas que hay en su entorno
familiar que le haya ayudado a aprender de informatica o que lo hayan influenciado a

interactuar en el ciberespacio (factores familiares).

3) Si goza de buena economia para su sustento, educacion y entretenimiento, si este
es un factor que le impulsé a cometer el crimen o si fue necesario para que lograra

adquirir el equipo necesario para delinquir (economia).

4) Para entender y analizar su entorno social, si se relaciona en cuestiones entorno a la
informatica como medio de trabajo, entretenimiento, comunicacién, educacién, para

aislarse o como 'medio de expresién (factores sociales).

5) Determinar si el criminal se ha especializado en conocimiento y uso de tecnologias

informaticas que le permitan un nivel mas avanzado para lograr cometer crimenes de
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esta categoria, debido a que “con mayores conocimientos es mas probable que el

antisocial salga mas facil de la situacion en la que lo podrian descubrir’3¢ (educacion).
4. Politica criminal

De Lebén y de Mata Vela establecen que “la Politica Criminal se encamina hacia su
finalidad, que es la lucha y prevencién consciente contra el delito; ella debe ser la

maestra y la guia del legislador en la lucha contra el delito.”3"

De lo anterior se constituye que la creacién de una politica criminal es uno de los fines
de la criminologia, la cual esta enfocada en brindar las bases y procedimientos a tomar
en cuenta por los Estados para prevenir, combatir y reprimir la criminalidad que los esta
afectando. Esta politica es formulada y creada a partir de grandes estudios exhaustivos
sobre la actividad criminal, estudiando el tipo penal normado y la criminalidad aﬁpica,
proponiendo estrategias gubernamentales para crear mecanismos de defensa, los
cuales a veces, requieren de modificaciones normativas y creacién de nuevas

instituciones juridicas o tipos penales para asegurar su efectividad.
4.1. Politica criminal democratica del Estado de Guatemala 2015-2035

Guatemala cuenta con su propia politica criminal para prevenir y combatir la

criminalidad dentro del territorio nacional, la cual fue formulada en el afio 2015 y tendra

%lbid. Pag. 185.
37De Mata Vela y H. de L. Op. Cit. Pag. 34.
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su periodo de aplicacién hasta el afio 2035.De esta surge la Comision y Con}Z]
Nacional de Politica Criminal, conformada por el Ministerio Publico y representantes de
los tres organismos del Estado, representantes del sector académico y sociedad civil
para estudiar la criminalidad, formular y presentar las politicas criminales y articular

acciones interinstitucionales para su aplicacién.

En la misma se encuentran estudios estadisticos demuestran la frecuencia de delitos
cometidos dentro del pais, siendo calculado por su comisiéon cotidiana en cada
departamento, de cuyo estudio en dicha politica se han seleccionado como delitos
priorizados los siguientes: “delitos contra la vida e integridad de las personas, delitos
contra el patrimonio de las personas, delitos contra la integridad y vida de las mujeres
(violencia contra la mujer y femicidios), delitos contra la integridad e indemnidad sexual
de los nifios, nifias y adolescentes; delitos contra la seguridad y libertad de las
personas; narcotrafico, contrabando aduanero, crimen organizado, trata de personas,

extorsiones, trafico de armas y delitos de lesa humanidad.”38

De lo expuesto sobre esta politica criminal es importante resalfar que su estudio esta
basado en delitos que suceden en el entorno fisico, dejando de lado a los que se
cometen por medio del ciberespacio (ciberdelitos), tomando en cuenta que los delitos
informaticos son cada vez mas comunes e incluso estos estan superando su indice de
incidencia que los biodelitos, no dejando pasar ni un solo dia sin que se cometa un
delito de esta categoria en el territorio nacional de conformidad con el Observatorio

Guatemalteco de Delitos Informaticos.

38 Ministerio Plblico. Politica Criminal Democrética del Estado de Guatemala 2015-2035. P4g. 68.
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crimen, mediante la educacion, creacién de instituciones, reformulacion de la aplicacion

de las penas y medidas de seguridad para sancionar como medidas alternativas a
tratar con estos ilicitos para descongestionar la carga laboral que tienen los juzgados y
centros penales, asi como la revisidn de normativa constitucional y ordinaria para
ejecutar el plan propuesto. De esto es importante resaltar que dicho plan de prevencién
es adecuado para delitos cometidos en el plano fisico, sin embargo, deja desprotegido

el plano virtual.

Abordando al tema de prevencion y combate del delito informatico, y, observando el
periodo de aplicacién de la presente politica criminal que es del afio 2015 al afio 2035,
es importante recordar sobre el dinamismo del derecho, en especial del derecho penal
y la informatica, las cuales cambian con mayor frecuencia debido a la creacién de
nuevas tecnologias, dejando desprotegidas a las tecnologias de informaciény
comunicaciones (TIC), por el hecho de no realizar estudios constantes en materia
informatica, por lo cual esta politica criminal no es adecuada para la prevencién y

combate del cibercrimen.

4.2, Estrategia nacional de seguridad cibernética

La estrategia nacional de seguridad cibernética surge en 2018 por medio del Ministerio
de Gobernacion, debido al compromiso adoptado por Guatemala de dar cumplimiento a
la resoluciéon de la Organizacion de Estados Americanos AG/RES. 2004 (XXXIV-0/04)

denominada como “Adopcién de una estrategia interamericana integral de seguridad
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cibernética: Un enfoque multidimensional y multidisciplinario para la creacién de u

cultura de seguridad cibernética.”

Este estudio pretende fortalecer la seguridad cibernética en el Estado de Guatemala,
ademas en fomentar la cultura de prevenciéon y seguridad informatica en el sector
publico, privado y la sociedad civil. Comprende estudios estadisticos la cantidad de
personas que tienen acceso a aparatos tecnoldgicos y sistemas informaticos para
relacionarse en el ciberespacio, asimismo determina la cantidad de vulneracién que
sufre la poblacién y el Estado por la comision de delitos informaticos, siendo un estudio

general, no de fondo ni criminolégico.

Mediante la presentacién de este proyecto han establecido la necesidad de reforzar la
seguridad cibernética del pais, debido a que “En Guatemala, no existe normativa
especifica que aborde los delitos cibernéticos acorde a estandares internacionales;
tampoco existe normativa relacionada con la proteccién de datos personales.”*°Es por
ello que pretende brindar una solucién al problema proponiendo crear una cultura de
seguridad cibernética, abrir espacios de educacion en seguridad informatica para
profesionales y la poblacién, estudiar la actividad criminal y su motivacion en relacion a
delitos informaticos, crear marcos legales que regulen la actividad cibercriminal y sus
medios de defensa. Siendo esto sumamente relevante, debido a que incluso un estudio
por parte del Estado ha demostrado la deficiencia que tenemos de regulacién legal en
cuanto se refiere a la proteccién de la poblacién por el medio informatico.

Gracias a este plan, surge por el plazo de 4 afios el Comité Nacional de Seguridad

3% Ministerio de Gobernacién. Estrategia Nacional de Seguridad Cibernética. Pag. 21
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Cibernética, el cual esta coordinado con la Secretaria técnica del Consejo Nacional
Seguridad, mediante el acuerdo gubernativo 200-2021 del Ministerio de Gobernacién.
Este estd encargado de velar por el cumplimiento de la estrategia nacional de
seguridad cibernética y de formular planes de gestion de crisis y amenazas
informaticas. Es el encargado de mantener la seguridad informatica dentro del Estado

de Guatemala y actuar en momentos de ataques cibernéticos.

5. Convenio de Budapest y el compromiso de Guatemala

El Convenio de Budapest, es también llamado como Convenio Sobre la
Ciberdelincuencia, el cual es creado por el Consejo Europeo. En el afo 2016
Guatemala solicité adherirse al mismo, ante la necesidad de crear mecanismos de
defensa informaticos basados en normativa internacional aplicados a la realidad
guatemalteca. Derivado de este compromiso, Guatemala ha presentado diversas
iniciativas de ley para poder cumplir con el Convenio, entre las cuales encontramos: 1)
Ley de Ciberdelincuencia; 2) Ley contra actos terroristas y; 3) Ley de Prevencion y

proteccion Contra la Ciberdelincuencia.

Es importante que logren ser aprobadas estas iniciativas, debido a que son formuladas
con las directrices del Convenio de Budapest, el cual fue formulado por un arduo
estudio criminolégico en distintos paises de Europa en cuanto a las modalidades de
comision de los delitos informaticos. Estas contienen definiciones, clasificacion de
delitos informéaticos y medios de proteccién y prevencion de las tecnologias de

informacién y comunicacion. Sin embargo, es necesario que las regulaciones de los
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criminolégico exhaustivo.

Este convenio ha conllevado a Guatemala a ver la realidad de la importancia de brindar
un mecanismo de protecciéon legal para sus habitantes, los cuales se encuentran
expuestos todos los dias a ser victimas de los delitos informaticos, los cuales
evolucionan y cada vez son mas lo que aparecen junto a sus modalidades de comision.
Guatemala tiene el deber y compromiso de enfrentar este vacio y desproteccion legal
que tiene, por ello cada vez existen mas foros y personas estudiantes o profesionales
que comienzan a involucrarse en el mundo del Derecho Informatico, el cual ya tiene

gran relevancia en la practica y vida cotidiana del abogado y notario.
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Capitulo IV

1. Teoria de las actividades cotidianas

Dentro de la criminologia hay muchas teorias para el estudio de los delitos, las cuales

se han formulado para prevenir de forma eficaz la comision de delitos.

La teoria tradicional de las actividades rutinarias, la cual para Cohen y Felson,
establecen que el delito se produce de forma efectiva cuando confluyen tres factores
indispensables: 1) Un delincuente motivado a cometer el delito, 2) Una victima propicia
u objetivo alcanzable, 3) Ausencia de guardianes eficaces capaces de evitar el delito.
Conforme a lo expuesto, esta teoria fue modificada y adaptada para el estudio del
cibercrimen por Choi mediante su libro Cybercriminology and Criminal Investigation
(Cybercriminologia e Investigacion Criminal), siendo los nuevos factores de estudio: 1)
Ofensor motivado o cibercriminal, 2) objetivo adecuado o cibervictima y, 3) una

custodia digital.

En el aflo 2011 fue realizada en Espafia una investigacion por Fernando Miro, titulada
“La Oportunidad Criminal en el Ciberespacio. Aplicaciéon y Desarrollo de la Teoria de
las Actividades Cotidianas para la Prevencién del Cibercrimen”, en el marco del
proyecto de investigaciéon financiado por el Ministerio de Ciencia e Innovacion,
DER2011-26054, titulado “Cibercriminalidad: deteccion de déficits en su prevencién

juridica y determinacion de los riesgos de victimizacién para una mejor prevencion
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situacional criminolégica.” De la cual Miré logré determinar la importancia de entendé"{”:»,,,, i

la conducta criminal y de la necesidad de reconocer que los delitos informaticos por ser

cometidos por el ciberespacio necesitan de otro enfoque para su estudio.

Miré concluyé en su estudio que: “La utilizacién aqui de esta perspectiva criminoldgica
para la recomendacion de medidas preventivas frente a la cibercriminalidad, ni supone
dejar de lado cualesquiera otras perspectivas mas centradas en lo estructural, ni
tampoco la consideracion de que. este enfoque es el central que debe tomarse en
materia de prevencion del delito. Simplemente, conlleva la afirmacion de que, si el
delito se produce en un espacio, el que se ejecuta en el ciberespacio debe ser distinto,
y comprender el alcance de esta afirmacion debe ser el primer paso para poder

prevenirlo de forma eficaz.”?

De ese modo se plantea que la teoria de las actividades cotidianas para el estudio de
los ciberdelitos es adecuada, pero no debe de ser absoluta, ni se debe de dejar por un
lado el fortalecimiento estructural del Estado para prevenir el delito. Es por ello que en
esta investigacion se adopta esta teoria para estudio del ciberdelincuente, la victima y
la custodia digital que va encaminada a la creacién y adaptacion de una politica
criminal que incluya un enfoque informatico, que promueva bases de reforma, o no de
delitos informéticos y brinde las modificaciones estructurales que necesita el Estado
para prevenir y combatir estos ilicitos. De igual forma es importante resaltar que una

teoria siempre puede ser superada por otra.

4OMir6, Fernando. La Oportunidad Criminal en el Ciberespacio. Aplicacién y Desarrollo de la Teoria de las
Actividades Cotidianas para la Prevencién del Cibercrimen. P4g. 07:50.
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1.1. Ofensor motivado o cibercriminal

El criminal es aquel que pone en crisis la paz y seguridad de las personas dentro de
una nacion, violentando sus derechos y abusando de sus conocimientos y destrezas
para aprovecharse de la debilidad de sus victimas. De estos se encuentran los
delincuentes primarios, reincidentes y habituales, de los cuales algunos planean sus
malas acciones con antelacién al acto y otros terminan realizandolos sin planificacién,

de forma espontanea.

Dentro del campo del derecho penal y derecho informatico a este se le cataloga con el
nombre de cibercriminal, cracker, o delincuente informatico o cibernético. Estos
ademas de llevar a cabo actividades ilicitas, también tienen conocimientos complejos
en informatica debido a que “Los delincuentes deben haber aprendido, ademas las
habilidades apropiadas para delinquir’#!, sin cuyos conocimientos o habilidades seria

imposible su comision.

Cuando se refiere al ofensor motivado, estamos hablando de un cibercriminal que se
encuentra con las oportunidades para cometer un delito, los cuales confrontan a la
ética y moral del sujeto y tienden a moétrarle los caminos necesarios para
aprovecharse de sus victimas por medio de sus habilidades y conocimientos en
informatica. Este infractor no solo se aprovecha de sus conocimientos sino también del
desconocimiento que tienen sus victimas, las cuales son vulnerables por no conocer de

los métodos y técnicas de proteccion digital.

41 Anénimo. Teoria de las Actividades Rutinarias. Pag. 2.
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del espacio que supone el ciberespacio incrementa las posibilidades de motivacion de

un potencial agresor motivado. Lo hace al menos por dos razones. La primera porque
incrementa los objetivos potenciales sobre los que puede tomar la decisiéon de cual es
el adecuando, sin que la distancia ni el tiempo sean elementos esenciales de la
decision. La segunda porque reduce el coste espacio-temporal que supone
practicamente siempre cometer un delito, tanto en términos de llegar al objetivo como

en el de asegurarse la huida una vez se ha cometido.

El que no exista un desplazamiento espacial y que el sujeto pueda ahorrarse tal coste,
no significa que no haya un coste temporal para la realizacién de un ataque en el
ciberespacio. Siempre lo habra, y sera mayor o menor dependiendo del tipo de
cibercrimen.”? Estos son unos de los aspectos que resalta en su investigacion, la cual
evidencia muchos elementos que deben de ser tomados en cuenta a la hora de
estudiar a los cibercriminales, siendo estos importantes porque determina modos de
motivacién y aspectos que determinan la continuidad su actividad delictiva, estos
aspectos deben de ser tomados en cuenta por todos los Estado a la hora de estudiar

de forma criminoldgica la actividad cibercriminal.

De lo cual se puede establecer que, lo que se estudiara del mismo seran sus conductas
cotidianas en el ciberespacio que lo motivan a cometer un acto ilicito, siendo por los
beneficios propios que obtiene el criminal por su conocimiento, habilidad y capacidad

de salir impune del acto sin ser identificado o sin que el delito logré ser detectado.

42Mir, Fernando.Op. Cit. Pags. 171y 172.
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preparacion y ejecucion y la seleccion de la victima.

1.2. Objetivo adecuado o cibervictima

Para Ossorio la victima es toda “persona que sufre violencia injusta en si o en sus
derechos™3, de lo cual podemos establecer que es la que sufre de forma directa o
indirecta de las acciones ilicitas del criminal, dejandola en un estado de afectacion total
o parcial en sus derechos, afectando su economia y/o estabilidad emocional. Por lo
tanto, la cibervictima, es aquella que es violentada en sus derechos mediante el uso de

la informatica, desde el ciberespacio.

Para la teoria de las actividades cotidianas es objeto de estudio la cibervictima, para
determinar las conductas habituales que realiza en el ciberespacio, lo cual crea
oportunidades de ser objetivo adecuado de un delincuente cibernético, e igualmente
para detectar los medios de prevencion que toma o deja de tomar la victima para crear
un perfil llamativo para el criminal. “La presencia de objetivos o victimas apropiados,
visibles, descuidados, descontrolados. Son muchas las razones por las cuales se les

llega a calificar de victimas."#

Para que un criminal elija a su victima, esta se encuentra propensa a ser examinada

por él, mediante la informacién que proporciona de si misma mediante el ciberespacio,

430ssorioc, Manuel. Op. Cit. P4g. 984.
44 Anénimo. Teoria de las Actividades Cotidianas. Op.Cit. Pag. 2.
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debido a que no tiene una interaccién fisica con el sujeto activo donde puedé
evidenciar su informacién visual (objetos de valor que lleva, caracteristicas fisicas, su
acompanamiento, etc.), por lo cual “Los usuarios del ciberespacio pueden, por tanto,
eliminar del ambito de ataque aquellos bienes que no incorporen el ciberespacio™?,
siendo ellos mismos quienes deciden qué informacién compartir con sus amistades,

familia e incluso con los potenciales criminales.
1.3. Custodia digital

La custodia digital hace referencia a la proteccién informatica que tienen los internautas
en su navegacién por el ciberespacio, resguardando su informacion personal y habeas
data desde las nuevas tecnologias de informacion y comunicacién por el cual se
conectan, asi como todas aquellas paginas y aplicaciones informaticas por las que
mantienen una interaccion, para lograr una adecuada defensa de intentos de ataques
delictivos en su contra, siendo estos los que aseguran una correcta prevencion y

ejecucién de medidas que eviten las violaciones digitales para evitar la victimizacién.

De la custodia digital surgen los guardianes capaces, de los cuales se ha establecido
que debian de ser amigos, familia, terceros desconocidos, la escuela, entre otros que
debian de brindar medidas de seguridad para ellos, su ntcleo y terceros. Esto se debia
de lograr con educacion, brindar las herramientas de defensa, consejos y cualquier otro
aspecto que ayudara a alguien para evitar ser objetivo de un criminal. Esta custodia

deberia de iniciar desde el momento en que un nifio toca un dispositivo informatico.

45Mirg, Fernando. Op. Cit. P4g. 181.
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De igual forma existen los guardianes auténomos que se implementan en el ambito
informatico, entre los cuales se encuentran los antivirus y firewall (corta fuegos), siendo
los primeros, los que protegen los datos digitales, evitando la instalacién y ejecucion de
virus, gusanos informaticos, troyanos, adware y spywarepor medio de la negacién de
instalacién y la eliminaciéon de los mismos, mientras que los corta fuegos aseguran la
seguridad de los datos dentro de la interaccion con la red (no de los archivos dentro del
dispositivo que fueron instalados, de eso se encarga el antivirus), brindando

mecanismos de defensa ante redes de internet de dominio publico y privado.

Estos sin dudas son guardianes de suma importancia para lograr una adecuada
custodia digital debido a que “los estudios empiricos demuestran que tales sistemas
pueden ser muy eficaces para evitar la victimizacién por el cibercrimen. Asi, Yucedal
constata que el uso de instrumentos digitales de seguridad, tales como cortafuegos,
antivirus o programas antispyware como guardianes capaces, determina el riesgo de
victimizacién, y a las mismas conclusiones llega Choi respecto al que él considera

como elemento esencial”.4®

Por otro lado, Fernando Mir6 establece que “Lo relevante, en todo caso, no es situar los
antivirus, cortafuegos y demas en el lado del triangulo del objetivo adecuado o de la
ausencia de guardian capaz, sino reconocer que en la conjuncién de estos elementos,
y por tanto, en la propia prevencién del delito, la victima juega un papel preponderante
en el caso del cibercrimen, dado que de ella depende en parte, no sélo su adecuacion

como objetivo (las dos ies, Introducciéon e Interaccién), sino también su propia

“Sibid. Pag. 188.
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al tener sistemas antivirus, al actualizarlos, al incorporar otros sistemas de deteccion de

software de riesgo, al actualizar el sistema siempre que se pueda, etc. El guardian
capaz, en el ciberespacio, es practicamente un auto guardian que depende de la propia

victima.¥’

De lo cual se concluye que para lograr una debida custodia digital deben existir
guardianes capaces para proteger a las personas y sus derechos en el espacio digital,
donde un factor determinante es el aporte que se brinda por terceros y la utilizacién de
guardianes auténomos digitales, pero siendo la mas importante la que realiza la victima
en potencia para poner en marcha las medidas necesarias para prevenir el delito,

siendo esto objeto de estudio de la teoria de las actividades cotidianas.

2. Aplicacion de la teoria de las actividades cotidianas en el estudio de los delitos

informaticos

La teoria de las actividades cotidianas, al ser criminolégica debe de ser practicada por
criminalistas y profesionales en materia informatica, mediante la intervencion del

Ministerio Publico, los tres organismos del Estado, grupos gremiales y sociedad civil.

El estudio debe de ir dirigido a los delitos informaticos ya regulados en el Codigo Penal,
los cuales se encuentran en el libro I, titulo VI, capitulo VI, delitos contra el derecho de

autor, la propiedad industrial y delitos informaticos, los cuales entraron en vigencia

47ibid. Pag. 189.
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catalogados dentro del Cddigo Penal como delitos informaticos), para lograr determinar

si su tipificacion, juzgamiento y sanciéon son adecuadas al contexto actual en
Guatemala y si se han logrado condenar; lo cual brindara datos estimados para saber

si necesitan ser o no reformados.

Considerando que existen delitos informaticos atipicos (referente a los delitos
regulados y que no se encuentran catalogados en el Cédigo Penalcomo delitos
informaticos y a los que tienen ausencia de un tipo penal que regule a un delito
informético reconocido por estandares internacionales) es necesario que se practique
el estudio a los demas delitos que protegen a los derechos tutelados por el Estado
contenidos en los 15 titulos del libro Il del Cédigo Penal y a los actos denunciados por
la poblacién sobre ciberdelitos reconocidos internacionalmente pero que carecen de
regulacion interna (pishing, scam, spam, ciberespionaje, sexting, online hatespeech,

ciberterrorismo, entre otros).

Por medio del estudio criminolégico mediante la aplicacién de la ciberteoria de las
actividades cotidianas se podra estudiar en cada delito informatico: a los
cibercriminales, enfocado en sus actividades cotidianas y medios que lo motivan a
cometer el crimen, seleccionar a su objetivo, su modo de preparacion y ejecucion; a las
cibervictimas, mediante sus actividades rutinarias y aspectos que lo hacen ser un
objetivo adecuado; y la custodia digital