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Facultad de Ciencias Juridicas y Sociales, Unidad de Asesoria de Tesis. Ciudad de Guatemala,
13 de octubre de 2017.

Atentaménte pase al (a) Profesional, EDWIN HUMBERTO LEON NAVAS
, para que proce

MARIA CRISTINA GUTIERREZ IBA&NEZ
mtltulado DIFUSION DE POLITICAS DE CIBERSEGURIDA ES Af

a asesorar el trabajo de tesis del (a) estudiante
, Con carne__ 200816158 ,
1. TENDIENTES A CONTRARRESTAR EL

VACIO LEGAL DE LA FIGURA DE LA SUSTRACCION DE IDENTIDAD DIGITA

Hago de su conocimiento qu
bosquejo preliminar de tema

de tesis propuesto.

técnico de la tesis, la metodolo , la redaccion, los cuadros

bibliografia utilizada, si aprueba o des: rueba el trabajo de mvestlgacnon Expresamente declarara

gue no es parlente del (a) estudiante dentro de los- grados de ley y ofras consideraciones que estime
pertinentes.

Adjunto encontrara el plan de tesis respectivo. oM CARLg
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LIC. EDWIN HUMBERTO LEON NAVAS
Colegiado 6401
Direccion: 5 calle 3-66 Zona 1, centro histérico, ciudad capital.
Teléfono: 5202-6208
Correo electrénico: licnavas.7@hotmail.com

Guatemala, 12 de marzo de 2018.

Licenciado: FACULTAD DE CIENCIAS
Roberto Fredy Orellana Martinez JURIDICAS Y SOCIALES
Jefe de Unidad de Asesoria de Tesis 1 A O
Facultad de Ciencias Juridicas y Sociales 15 MAR. 901
Universidad de San Carlos de Guatemala IAR. 2013
Su despacho. R 7 B 7
UNIDAD DE ASEWOR!A DE RESIS
Respetable Lic. Orellana Martinez: ;‘:{:a }U"\ Vo4

En atencion a la resolucién de fecha 13 de octubre del afio 2017, emitiia por la Unidad de
Asesoria de Tesis de la Facultad de Ciencias Juridicas y Sociales, en 12 cual fui nombrado
camo asesor de tesis de la estudiante MARIk CRISTINA GUTIERREZ IBANEZ, sobre el
tema ftitulado “DIFUSION DE POLITICAS DE CIBERSEGURIDAD ESTATAL
TENDIENTES A CONTRARRESTAR EL VACIO LEGAL DE LA FIGURA DE LA
SUSTRACCION DE IDENTIDAD DIGITAL”, en virtud de lo cual rindo a usted el siguiente:

DICTAMEN:

1. Contenido cientifico y técnico de la tesis: El contenido cientifico y técnico de la tesis es
adecuado en virtud que la investigacion elaborada evidencia que a partir del analisis de los
aspectos doctrinarios y legales de las ramas del derecho constitucional, derecho de acceso
a la informacion publica, derecho penal y derecho informatico, asi como el respectivo
estudio de la ciberseguridad, se identifica el dinamismo que se tiende en el ambito juridico-
legal por la evolucibn humana, las relaciones intersubjetivas y necesidades comunes.
Igualmente, se indagd sobre la identidad digitad, pudiendo indicar que el Estado de
Guatemala actualmente carece de regulacién legal preventiva en dicha materia. Asimismo,
se evidencid que con la difusidbn de politicas de ciberseguridad estatal se pretende
contrarrestar el vacio legal de la figura de la sustraccion de identidad digital siendo el .
mecanismo idéneo para garantizar la proteccion de datos personales que constan en un
sistema electrénico. De esta forma, se aplicé de forma adecuada la informacion doctrinal y
factica para lograr un estudio estructurado y completo de la materia.

2. Metodologia y técnicas de investigacion utilizadas: En el trabajo de investigacién se
utilizaron los métodos analitico, sintético, inductivo y deductivo los cuales fueron utilizados
de una forma adecuada durante la realizacibn de la totalidad de la investigacion;
permitiéndole la obtencién de conocimientos y criterios validos. Por su parte, las técnicas de
investigacion utilizadas fueron la documental, bibliografica y el fichaje por medio de libros,
diccionarios y leyes.

3. Sobre la redaccion: En la elaboracién del trabajo de tesis, la redaccién fue adecuada y
acorde al contenido de la investigacion.

4. Contribucidon cientifica: La tesis presenta una contribucion cientifica significativa, al
desarrollar aspectos propios del derecho constitucional, derecho de acceso a la informacion
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LIC. EDWIN HUMBERTO LEON NAVAS
Colegiado 6401
Direccién: 5° calle 3-66 Zona 1, centro histérico, ciudad capital.
Telefono: 5202-6208
Correo electrénico: licnavas.7@hotmail.com

publica, derecho penal y derecho informatico, sentando las bases doctrinales y legales con
las cuales se garantiza y protege la identidad digital por parte del Estado de Guatemala con
la difusién de politicas publicas de ciberseguridad, erradicando el vacio legal en el ambito
de la misma ante la posible sustraccion de datos personales digitales. De esta manera, la
referida contribucion cientifica significativa se aplica en el entorno juridico-legal para las
proximas investigaciones y para el conocimiento de la poblacién actual, como de las futuras
generaciones.

5. Acerca de la conclusion discursiva y bibliografia: La conclusion discursiva es valida y
sustentable, por lo que permite comprender con facilidad la situacion juridica doctrinal, legal
y factica que en la actualidad existe de la figura de identidad digital en virtud de la falta de
lineamientos que adviertan la sustraccién de esta, asi como la necesidad de difusion de
politicas de ciberseguridad estatal tendientes a contrarrestar el vacio legal de la figura de la
sustraccion de identidad digital. Por otra parte, la bibliografia es adecuada y extensa, ya
que contiene obras mayores y menores de acuerdo a la clasificacion bibliotecoldgica
vigente, igualmente, es novedosa en relacién a contenidos y autores.

Durante el desarrollo del trabajo de tesis, la sustentable mostré la disponibilidad de acatar
las recomendaciones, asimismo, la aceptacién de los sefalamientos e indicaciones
pertinentes del uso de una metodologia adecuada durante todas las etapas del proceso de
investigacion cientifica, aplicando los métodos y técnicas apropiadas para resolver la
problematica esbozada, lo que le permitié concluir su trabajo exitosamente. Asimismo
manifiesto expresamente que no soy pariente de la estudiante dentro de los grados de ley.

La tesis en cuestioén, cumple con los requisitos legales prescritos y exigidos en el Articulo
31 del Normativo para la Elaboracién de Tesis de Licenciatura en Ciencias Juridicas y
Sociales y del Examen General Pablico, razén por la cual emito DICTAMEN FAVORABLE,
a efecto de que, el mismo, le permita continuar con el tramite correspondiente para su
posterior evaluacién por el Tribunal E i en el Exa iblico de Tesis, previo a
optar el grado académico de licencidda en Ciencias Juridicas y Sociales.

Sin otro particular, me, stscribo de ust: n muestrds d nsidergCign to.

COLEGIADO
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D.ORD. 307-2024

Decanatura de la Facultad de Ciencias Juridicas y Sociales de la Universidad de
San Carlos de Guatemala, quince de marzo de dos mil veinticuatro.

Con vista en los dictamenes que anteceden, se autoriza la impresion del trabajo
de tesis del estudiante, MARIA CRISTINA GUTIERREZ IBANEZ, fitulado
= CIBER DADESTATAL TENDIENTES A
A DE LA SUSTRACCION
para la Elaboracién

DE IDENTIDAD DIGITAIf.., :
de Tesis de Licenciatura-en C
Publico. )

el Examen General

HMAC/JIMR

Facultad de Ciencias Juridicas y Sociales

Edificio S-7, Ciudad Universitaria Zona 12 - Guatemala, Guatemala
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PRESENTACION

La problematica que se identifica es en virtud que la tecnologia informatica. evoluciona
continuamente y por lo tanto los guatemaltecos necesitan el resguardo de manera segura
de todos aquellos datos que constan en soporte digital por lo que es indispensable
abordar la forma en la cual se puede establecer mecanismos de proteccion por parte del
Estado, logrando asi suprimir el vacio legal que existe en dicha materia informatica,
siendo las politicas publicas de ciberseguridad estatal la estrategia idonea para el efecto,

ayudando a resolver la vulneracion que hoy en dia sufren los datos digitales.

La investigacién se llevd a cabo de forma cualitativa, perteneciendo el estudio a las ramas
cognoscitivas de la ciencia del derecho constitucional, de acceso a la informacion
publica, penal e informatico, tomando de manera especifica el tema de la ciberséguridad
estatal. El estudio se realizé en el ambito geografico del municipio de Guatemala, del
departamento de Guatemala, en el afio dos mil dieciséis. El sujeto de estudio de esta

investigacioén es la sociedad guatemalteca, y el objeto de analisis es la identidad digital.

Por lo tanto, se puede sefalar como aporte académico la identificacion del mecanismo
idéneo para lograr un sistema de informacién seguro y confiable, especificamente en
datos personales en soporte digital; mediante la necesaria difusion de politicas de
ciberseguridad estatal tendientes a contrarrestar el vacio legal de la figura de la

sustraccioén de identidad digital.
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HIPOTESIS

En la tesis, la hipotesis es de tipo general y se toma en consideracion las variables
siguientes en virtud si es necesario difundir politicas de ciberseguridad estatal tendientes
a contrarrestar el vacio legal de la figura de la sustraccién de identidad digital ya que se
presume que constituyen los mecanismos juridicos aplicados como medida para prevenir
la sustraccion de identidad digital, ya que el Estado de Guatemala en la actualidad carece
de lineamientos juridicos, es decir, existe un vacio legal para lograr el resguardo y
proteccion de la aplicacion de la tecnologia informatica en el ambito juridico, por lo que

se presenta la vulneracion de los datos registrados digitalmente.

De esa manera, el conglomerado social guatemalteco se tomd como sujeto y la identidad
digital como el respectivo objeto de la investigacion, estableciendo como
representatividad de la muestra a ciertas personas individuales que poseen datos

personales en soporte digital.
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COMPROBACION DE HIPOTESIS

Los métodos de comprobacién de hipétesis que se utilizaron en la investigacion fueron
el analitico, sintético, inductivo y deductivo; siendo las técnicas aplicadas la bibliogréafica,

el fichaje y la documental.

De esta forma, se logré establecer que la hipétesis fue validada ya que si es necesaria
la difusion de politicas de ciberseguridad estatal tendientes a contrarrestar el vacio legal
de la figura de la sustraccion de identidad digital ya que es el método viable en el Estado
de Guatemala para prevenir y proteger los datos personales de la sociedad guatemalteca

establecidos electrénicamente.
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INTRODUCCION

La investigacion se hace necesaria debido a la evolucion de la tecnologia informatica en
Guatemala y en virtud de los efectos que actualmente debe soportar la poblacion
guatemalteca al presentarse la posible vulneracion de la informacion digital que cualquier
sujeto puede llevar a cabo en cualquier momento, por lo que surgi6 la intencion de
investigar sobre la necesidad de erradicar el vacio legal en la materia por medio de

politicas de ciberseguridad estatal.

El objetiv‘o primordial es evidenciar la idoneidad de la ciberseguridad implementada y
aplicada por el Estado a través de politicas publicas, como la forma en la cual se protege
la informacion digital, pudiendo erradicar el vacio legal en este ambito juridico y lograr la
debida proteccion de los datos que se consiguen en soporte digital, permitiendo que el
Estado le otorgue el bien comin a sus habitantes cumpliendo, para el efecto, con los

deberes que la Constitucion Politica de la Republica de Guatemala le ordena.

La hipétesis planteada en su momento se comprobo, esto derivado a que es necesaria
la difusion de politicas de ciberseguridad estatal tendientes a contrarrestar el vacio legal
de la figura de la sustraccion de identidad digital ya que es el método viable en el Estado
de Guatemala para prevenir y proteger los datos personales de la sociedad guatemalteca

establecidos electronicamente.

Esta conformado de cuatro capitulos, desarrollados de la siguiente manera: en el

Capitulo | se trata lo concerniente al derecho constitucional y el derecho de acceso a la

(i)
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aspeclos relevantes y derivados de estos; en el Capitulo Il se estudia sobre el derecho

penal puntualizando el origen, denominacion, definicion, naturaleza juridica, fines,
funciones, fuentes y principios; el Capitulo Il desarrolla el derecho informatico, indicando
los antecedentes, definicion, clasificacion y relacién con otras ramas del Derecho; y el
Capitulo IV examina la difusion de politicas de ciberseguridad estatal tendientes a
contrarrestar el vacio legal de la figura de la sustracciéon de identidad digital; todo lo

anterior como teorias que fundamentan la presente investigacion.

Para la realizacion de la investigaciéon se utilizaron los métodos analitico, sintético,
inductivo y deductivo para la estructura de los capitulos a efecto de plantear los temas y

subtemas. De igual manera se empleo la técnica bibliografica, documental y fichaje.

Por lo tanto, el alcance de esta investigacion es advertir la solucion por la cual se pueda
contrarrestar la sustraccion, robo o suplantacién de la identidad digital a través del

establecimiento de politicas publicas de ciberseguridad estatal, en Guatemala.
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CAPITULO |

1. Derecho constitucional y derecho de acceso a la informacién pablica

La tendencia humana a la colectividad ha generado que desde las formas primitivas de
asociacion hasta la creacion de una estructura socio-politica compleja, entendida como
el Estado, se conformen y consoliden un conjunto de normas que regulan al Estado y la

organizacion de poderes.
1.1. Derecho constitucional

El Estado y la constituciéon son presupuestos necesarios para el derecho constitucional.
El derecho constitucional alude tanto a la regulacion de la organizacion estatal desde la
genesis del Estado y la constitucion, asi como a lo relativo a las garantias
constitucionales y derechos fundamentales del ser humano tanto en la esfera individual

como parte del conglomerado social.

El contenido del derecho constitucional se encuentra plasmado generalmente en una
constitucién, como aquel documento politico-juridico de suprema jerarquia, en el cual se
establecen las bases de organizacién del poder publico, proclamando los fines
primordiales del Estado. En la sociedad guatémalteca es la Constitucion Politica de la
Reptuiblica de Guatemala, donde se preceptian los derechos y garantias fundamentales

de los guatemaltecos.
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fijar la estructura estatal, asi en lo relativo a la formacién y funcionamiento del gobierno,

camo lo relativo a la accion de la opinion publica y sus medios de expresion y a la garantia

de los derechos y prerrogativas de las personas”.!

La Constitucién Politica de la Republica de Guatemala se define como: “El conjunto de
normas juridicas, que regulan los poderes y 6rganos del Estado y establecen las
obligaciones y derechos con respecto al Estado, de las autoridades ptiblicas y de los

habitantes y ciudadanos, disponiendo el contenido social y politico que debe animaria”.?

En la legislacion guatemalteca la constitucién como documento solemne contempla tres
partes a saber: 1. Parte dogmatica; 2. Parte orgédnica; y 3. Parte pragmatica. La parte
dogmatica recoge los derechos fundamentales; la parte organica determina lo relativo a
la organizacion y funcionamiento del Estado, y finalmente, la parte pragmatica

sistematiza las garantias constitucionales.

1.1.1. Origenes del derecho constitucional

En la doctrina constitucional se entiende como constitucionalismo al proceso histérico

mediante el cual los estados han regulado el ejercicio del poder piiblico de conformidad

' Borja, Rodrigo. Derecho politico y constitucional. Pag. 22.
2 Emnesto Richter, Marcelo Pablo. Diccionario de derecho constitucional. Pag. 55.

2


emiimpresos02
Cuadro de texto


con la tradicién, rechazando el orden natural de las cosas.

“Las tendencias sociales de establecer una sociedad politico-juridico, a lo largo de la
historia hizo que la constitucién sea una expresion no asumida como tal, pero manifiesta
desde la horda, la tribu, en la polis de los griegos, la carta magna de 1215 considerada
como el primer paso del constitucionalismo inglés que establecidé una serie de
limitaciones al rey y muchas otras expresiones que de alguna forma organizaron y

marcaron pautas en distintas poblaciones”.?

Se sefiala que este movimiento surge en Europa a partir del Renacimiento con la
floracion del racionalismo en Inglaterra especificamente al querer las colonias
americanas se independizaran de la corona inglesa, entre los documentos
sobresalientes de la época se encuentra el Bill of Right cuyo objeto fue limitar el poder
del nuevo gobernante ante las atrocidades del monarca anterior, la importancia de este
documento radica en la abstraccién del principio del estado de derecho, asi como la

contemplacion de derechos individuales tales como el Habeas corpus.

Posteriormente se alude al constitucionalismo revolucionario de 1776 con la
independencia americana, “Durante esta etapa, los textos constitucionales americanos
y franceses se inspiran sobre todo en el jusnaturalismo racionalista, fuente primordial de

la declaracion de independencia de los Estados Unidos, de la declaracion de derechos

3 Castro Simoén, Juan Geremias. La accion popular en la accién constitucional de amparo. Pag. 16.
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de Virginia y de la declaraciéon francesa de 1789, con sus referencias al estado

naturaleza, al pacto social, a los derechos naturales e inalienables del hombre y a la

soberania del pueblo o de la nacion”.*

En virtud de lo anterior se gestan dos modelos constitucionales a saber, por una parte,
la constitucion de Estados Unidos 1787 que establece una forma de gobierno
republicana con separacion de poderes; y, por ofra parte, la declaracion de derechos
1789 y la constitucion de Francia 1791, producto de la revolucion francesa como
respuesta ante la inconformidad por los problemas economicos, impuestos arbitrarios,
malas cosechas, entre otros. Con la constitucién se abolié el feudalismo, se limita el
poder soberano y surge la division de poderes. La declaracion de derechos de 1789
consagro igualdad ante la ley, las libertades: religiosa, de expresion y de imprenta, el
derecho de Habeas corpus, los principios de legalidad penal y fiscal, el derecho inviolable

y sagrado de propiedad, asi como la presuncion de inocencia.

Espaiia adopté el modelo francés en la constitucion de 1812 la cual no incluyo
declaracion de derechos, mas regulaba el derecho individual del juez predeterminado

por la ley, el derecho de Habeas corpus y la libertad de imprenta.

Mas adelante sobresale el constitucionalismo del Siglo XIX, caracterizandose por la

adopciéon del modelo inglés de 1688, prevaleciendo el poder parlamentario y

4 http://www.cervantesvirtual.com/obra/las-cuatro-etapas-de-la-historia-constitucional-comparada/
(consuitado: 18 de noviembre de 2017).
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derechos de caracter positivo.

En dltimo lugar, florece el constitucionalismo entre guerras con el triunfo de la revolucion
soviética, emergieron las constituciones 1917 de Querétaro México y de Weimar
Alemania como productos de procesos revolucionarios en busca de la instauracion de

estadas demacraticos, las cuales consolidaron el estado de derecho.
1.1.2. Definicion del derecho constitucional

El derecho constitucional, es una actividad cientifica que estudia la naturaleza y
principios de la norma constituyente y reguladora de la validez del orden normativo, de
las bases organizativas del Estado y de los fendmenos politicos fundamentales en la

sociedad.

Al derecho constitucional se le puede dar dos connotaciones atendiendo a: a) Un punto
de vista normativo, como aquel conjunto de normas juridicas con un contenido
determinado y caracteristicas contenidas en la constitucién; b) Un punto de vista
disciplinario o cientifico, como la rama que estudia las normas juridicas especificas. Este
conjunto de normas regula la estructura fundamental estatal, la organizaciéon y

funcionamiento del poder publico entre si y en relacidon con los particulares.
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de normas juridicas que organiza el Estado, una disciplina cientifica integrante de la

ciencia politica, cuyo objeto es la organizacion de los poderes del Estado, la declaracion
de los derechos individuales y colectivos, y las instituciones que los garantizan, el estudio
y sistematizacion de las manifestaciones y el ordenamiento de las relaciones de poder,
es decir, se dedica al estudio de la organizacion politica y el funcionamiento del Estado,
la esfera de competencia de las autoridades del Estado y las instituciones politicas que

constituyen el soporte de la vida estatal”.®

“El derecho constitucional se define como la estructura del ordenamiento juridico que
cobija en su sentido mas amplio la consagracion de derechos y libertades de los
individuos y la organizacion del poder de los gobernantes”.® De la definicion que
antecede se resalta la importancia de los derechos y libertades individuales, principal

motor para consagrar el constitucionalismo.

El derecho constitucional como conjunto de especificidad dentro del ordenamiento

juridico engloba;

a. “Derecho politico, atendiendo al contenido, el que regula lo publico, lo que atafie a
las condiciones que mantiene la convivencia, el orden social que sustenta la

organizacion politica.

5 Pereira-Orozco, Alberto. Derecho constitucional. Pag. 7.
6 Molinares Hassan, Viridiana. Notas sobre constitucion, organizacion del estado y derechos
humanos. Pag. 53.
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b. Las leyes fundamentales, que en la jerarquia sirven de base al orden juridico y
las cuales se desarrollan las demas leyes, lo que implica su superioridad y

prevalencia.

c. El derecho del poder, las normas que se imponen a los gobernados como

decisiones soberanas y que no pueden ser discutidas.

d. El derecho de la constitucion, el complejo normativo expresado en el estatuto

adoptado formalmente como tal.

e. El derecho a las libertades, los derechos de los gobernados y sus garantias, el
sistema de mecanismo juridico establecido para controlar el otorgamiento y

ejercicio del poder.

f, Marco juridico del poder politico; la norma de las competencias; la norma de las

normas.

g. Las disposiciones que determinan cémo se organiza el Estado y como se gobierna,
con referencia a los gobernados, como interrelacidon y reciprocidad cooperativa

entre quienes mandan y los que obedecen”.”

7 Sachica, Luis Carlos. L. Constitucionalismo y derecho constitucional. Pag. 6.
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publico conocida, como derecho constitucional, si bien ninguna definicion agota en su

totalidad el concepto debido a su vasto contenido y a la cambiante realidad politica la
puntualizacién de diversas definiciones, se complementa entre si y otorgan al lector una
amplia perspectiva de la filosofia politica que inspira su creacién que gira en torno al

Estado, a la autoridad y a la libertad.

Como corolario a la definicion de derecho constitucional, se visualiza al mismo como
aquella parte del ordenamiento juridico y de la ciencia del derecho que se ocupa de la
forma de las normas juridicas que regulan la convivencia social gobernada, disciplinan

la actuacion del poder y garantiza derechos a los gobernados.
1.1.3. Principios del derecho constitucional

Los principios se configuran como orientaciones o directrices que inspiran la creacion de
normas o instituciones, asi como brindan un parameiro de interpretaciér; importante para

le ejecucion de las mismas. R

Dentro de los principios del derecho constitucional y los principigs juridicos de la

Constitucion Politica de la Republica de Guatemala, destacan:

1. Adaptabilidad: La norma constitucional debe adaptarse al contexto en el que se

encuentre la sociedad.
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ejercicio del poder publico, constituyendo el sistema de frenos y contrapesos de la

funcion administrativa.

Distribucion: Implica el establecimiento de funciones y competencias segtn lo

preceptuado en la constitucion.

Eficacia: La norma constitucional solo podra lograrse si es acatada por la poblacion.

Finalidad: El cual dependera de la ideologia y generalmente se consigna el

preambulo.

Fundamentabilidad: Complementario al principio anterior, como norma de mayor
jerarquia, la constitucion es la base fundamental que da vida a un Estado, es la guia

al ordenamiento juridico.
Legitimidad: Considera que la constitucion esta dotada de legitimidad por ser
producto de la voluntad del pueblo delegada y representada por el poder

constituyente.

Limitacién: La constitucion preveé limites al ejercicio del poder publico.
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general y obligatoria de la norma.

10. Perpetualidad: Determina a la constitucidn como de vigencia indefinida salvo que

se promulgar con expreso caracter temporal o transitorio.

11. Rigidez: La constitucion prevé normas reformables, y otras que, en el caso de ser

modificadas atentarian con el espiritu de la ley.

12. Supremacia constitucional: Implica la posicién jerarquica de la norma constitucional.

13. Totalidad: Complementando al principio de fundamentabilidad implica que todo el

ordenamiento juridico se encuentra sujeto a dicha constitucién.

14. Unidad: Establece que la constitucién debe ser interpretada de manera conjunta y

unitaria.

1.1.4. Caracteristicas del derecho constitucional

Entre sus caracteristicas estan que busca la unidad y coherencia del sistema normativo
y el reflejo de la realidad politica de un Estado en la norma constitucional, en medio de
un sistema de pesos y contrapesos entre gobernados y gobernantes ramas del poder
publico y derecho internacional publico y derecho publico interno. Estas caracteristicas

se integran con las definiciones expresadas en relacién al derecho constitucional.
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constitucional:

a. Constituye un limite para el gobierno y un conjunto de proteccién garantista para los

gobernados. “Las normas constitucionales limitan la 6rbita de accion del gobierno vy,
por consiguiente, las fronteras que no pueden vélidamente ultrapasar.
Correlativamente es para el pueblo, ley basica de garantias, puesto que consagra
los derechos fundamentales del ser humano y asegura por medio de garantias el

pleno ejercicio de esos derechos”.®

Es un derecho bésico o superlegal, porque a él deben subordinarse en su orientacion
las demas ramas del derecho positivo. En otras palabras, esta caracteristica refleja

el principio de supremacia constitucional.

1.1.5. Principios constitucionales

Se les conocen a aquellas premisas fundamentales, cualidades y caracteristicas del

ordenamiento juridico de un Estado plasmados en la constitucién que la diferencian de

las demas leyes que integran el ordenamiento juridico vigente. Son los enunciados de

los valores que se estiman fundamentales para todo el ordenamiento juridico y que se

insertan en la parte introductoria del texto constitycional. Si bien existen diversos

principios relativos a la Constitucion Politica de la Republica de Guatemala, que

8 hitp://www.enciclopedia-juridica.biz14.com/d/derecho-constitucional/derecho-constitucional.htm
(consultado: 18 de noviembre de 2017).
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dependeran del autor consultado, se consideran a continuacion los mas importante

mismos que se describen de la siguiente manera:
1. lgualdad: Alude a la no distincién ante la ley.

2. Independencia de poderes: Refiere a que los tres poderes del Estado no deben estar

subordinados entre si.
3. lrretroactividad: Salvo en materia penal cuando beneficie al reo.

4. Jurisdiccidon universal: Todo Estado debe aplicar la ley a todo individuo que haya

cometido un delito, con independencia de su nacionalidad.
5. Justicia: Demanda que a cada persona le sea tratada como corresponde.

6. Legalidad: “Uno de los dogmas mas tradicionales y arraigados de los sistemas
de signo liberal democratico, tiene su origen en la confluencia de dos postulados:
de un lado, el rechazo de un sistema de gobierno basado en las decisiones
subjetivas y arbitrarias del principe y sus agentes, y su sustitucion por un régimen de
dominacion objetiva, igualitaria y previsible, basado en normas generales y, de otrq,
el principio democratico, que sitia la sede de la soberania en el pueblo y, por
traslacion, en sus representantes parlamentarios: la soberania se expresa mediante

la ley, que todas las organizaciones publicas y los ciudadanos deben obedecer, y

12
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los designios del propietario del poder”.®

7. Libertad: Protege el actuar de las personas toda vez que no contravenga el

derecho de otras personas.

8. Principio de acceso a archivos y registros estatales: reconoce el derecho de toda
persona de tener pleno conocimiento de la informacion que conste en archivos y

registros publicos, asi como el derecho de corregirla.

9. Proteccién a la familia: la proteccion y bienestar de la familia, fines del Estado.

10.Proteccion al trabajo: prevé preceptos tutelares al trabajador.

11.Publicidad de los actos administrativos: implique que en cualquier momento el
interesado tiene derecho a percibir documentos o expedientes que desee

consultar abarcando tanto actos administrativos como informacion.

Si bien el topico del derecho constitucional abarca una amplia gama de tematicas, es
consideracion de la autora que los expuestos seran de utilidad para fundamentar la
problematica que gesta la investigacion, asi como la generacion de una propuesta que

la contrarreste.

9 Emesto Richter. Op. Cit. Pag. 141.
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1.1.6. Derechos individuales establecidos en la Constitucion Politica

Repiiblica de Guatemala

En relacion propiamente con el tema que fundamenta la investigacion el Estado se ve en
la necesidad de tener que proteger los datos que se consignan en soporte electronico y
por lo tanto otorgar su resguardo juridico, ante la posible afectacion y de esta manera
cumplir con la certeza juridica, al efecto el Articulo 2 de la Constitucién Politica de la
Republica de Guatemala establece: “Es deber del Estado garantizarle a los habitantes
de la Repubilica la vida, la libertad, la justicia, la seguridad, la paz y el desarrollo integral

de la persona”.

Lo anterior, con fundamento en el Articulo 1 de la Constitucion Politica de la Republica
de Guatemala que literalmente expresa: “Proteccion a la persona. El Estado de
Guatemala se organiza para proteger a la persona y a la familia; su fin supremo es la
realizacién del bien com(n”. Asimismo, en el Articulo 2 del mismo cuerpo normativo que
literalmente expresa: “Deberes del Estado. Es deber del Estado garantizarles a los
habitantes de la Republica la vida, la libertad, la justicia, la seguridad, la paz y el

desarrollo integral de la persona”.

1.2. Derecho de acceso a la informacion publica

El derecho de acceso a la informacion publica es un elemento esencial del sistema

republicano de gobiemo por lo cual se le considera un derecho politico, sin embargo, se

14
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considera una figura relativamente novedosa que se configuran de forma distinta q
depende del sistema juridico determinado, derecho que esta relacionado a la publicidad

de los actos administrativos.

1.2.1. Definicion de acceso a la informacion puablica

“El derecho de acceso a la informacién publica es la facultad que tiene todo ciudadano
de acceder a todo tipo de informacion en poder tanto de entidades publicas como de
personas privadas que ejerzan funciones publicas o reciban fondos del Estado, con la
consecuente obligacidn estatal de instrumentar un sistema administrativo que facilite a

cualquiera la identificacion y el acceso a la informacion solicitada”. 10

El objeto del derecho de acceso a la informacién publica es la informacion a la que puede
acceder el ciudadano, por lo que tendra que tenerse en cuenta el soporte de la
informacion solicitada y la publicidad de la informacidn per se. En relacion al soporte,
este puede implicar documentos escritos, fotograficos, grabaciones, soporte magnético,

digital o cualquier otro formato.

Segun el Articulo 9 de la Ley de Acceso a la Informacion Publica, Decreto Nimero 57-
2008 del Congreso de la Republica define al Derecho de acceso a la informacién publica
como “El derecho que tiene toda persona para tener acceso a la informacion generada,

administrada o en poder de los sujetos obligados en la presente ley, en los términos y

0 Diaz Cafferata, Santiago. El derecho de acceso a la informacién publica: situacién actual y
propuesta para una ley. Pag. 154.
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Articulo citado como “Los relativos a cualquier informacion concemiente a personas
naturales identificadas o identificables, por lo tanto, toda persona tiene derecho a

conocer lo que de ella conste en todo tipo de archivos.”

Al abordar la tematica del acceso a la informacion publica debe establecerse que el
Decreto Namero 57-2008 del Congreso de la Republica, Ley de Acceso a la Informacion
Publica, define en su Articulo 9 numeral 3 el derecho de acceso a la informacién publica
como: “El derecho que tiene toda persona para tener acceso a la informacion generada,
administrada o en poder de los sujetos obligados descritos en la presente ley, en los
términos y condiciones de la misma”. El ciudadano actiia como el titular del derecho

subjetivo, y el estado como el sujeto pasivo del mismo.

En ese sentido, el Articulo citado, en el numeral seis define informacion ptublica
puntualizando que: “Es la informacién en poder de los sujetos obligados contenida en los
expedientes, reportes, estudios, cartas, resoluciones, oficios, correspondencia,
acuerdos, directivas, directrices, circulares, contratos, convenios, instructivos, notas,
memorandos, estadisticas o bien, cualquier otro registro que documente el ejercicio de
las facultades o la actividad de los sujetos obligados y sus servidores ptiblicos, sin
importar su fuente o fecha de elaboracion. Los documentos podran estar en cualquier
medio sea escrito, impreso, sonoro, visual, electrénico, informatico u holografico y que
no sea confidencial ni estar clasificado como temporalmente reservado”; siendo una

garantia constitucional de publicidad de los actos administrativos.

16
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proporcionar la informacion que solicita cualquier persona, siempre que no se encuentre

categorizada dentro de las restricciones o limitaciones a acceder. A fin de facilitarle al
ciudadano dicho acceso debera existir una actividad positiva del estado tendiente a ello,
lo que implica hacer publico un conjunto de datos sobre las distintas entidades publicas,
datos que permitiran al ciudadano saber donde buscar con mayor precision, con esta
publicacién se reduce el numero de solicitudes, puesto a que las cuestiones mas basicas
se publican, lo que permite concentrarse en aquellos aspectos que no estan en la

superficie.

1.2.2. Habeas data

Habeas Data, se define como: la garantia que tiene toda persona de ejercer el derecho
para conocer lo que de ella conste en archivos, fichas, registros o cualquier otra forma
de registros publicos, y la finalidad a que se dedica esta informacion, asi como a su
proteccion, correccion, rectificacion o actualizacion, segan el Articulo 9 de la Ley de

Acceso a la Informacién Publica, Decreto 57-2008 del Congreso de la Republica.

“La voz habeas data, responde a la siguiente etimologia: habeas: Segunda persona del
presente subjuntivo de habeo o habere, significa aqui tengas en posesion, que es una
de las acepciones del verbo. Data: Es el acusativo plural de dafum, que en los
diccionarios modernos definen como representacion convencional de hechos, conceptos

o instrucciones de forma apropiada para la comunicacion o procesamiento por medios
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automaticos. En consecuencia, habeas data significa que se posean los datos o™\

registras. El habeas data no tiene afeja o rancia prosapia. Es una de las garantias

constitucionales modernas, aunque se la denomine mitad en latin y mitad en inglés.

En efecto, su nombre ha sido parcialmente tomado del antiguo institutoc de habeas
corpus, en el cual el primer vocablo significa conserva o guarda tu, y del inglés data,
sustantivo plural que significa informacién o datos. En sintesis, en una traduccion literal
seria conserva tus datos. Por analogia, con el habeas corpus se puede decir que el
habeas data significa que cada persona tiene sus datos. El objeto tutelado coincide con
la intimidad vy la privacidad de la persona, ya que todos los datos referidos a ella que no
tienen como destino la publicidad o la informacion innecesaria a terceros necesitan

preservarse”.!!

1.2.3. Analisis de la regulacion legal guatemalteca del derecho de acceso a la

informacion publica

En el mismo sentido, la ley referida, establece en el Articulo 2: “La presente ley es de
orden publico, de interés nacional y utilidad social; establece las nommas y los
procedimientos para garantizar a toda persona, natural o juridica, el acceso a la
informacion o actos de la administracion publica que se encuentre en los archivos, fichas,
registros, base, banco o cualquier otra forma de almacenamiento de datos que se

encuentren en los organismos del Estado, municipalidades, instituciones auténomas y

1 Ermesto Richter. Op. Cit. Pag. 96.
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publicos, incluyendo fideicomisos constituidos con fondos publicos, obras o servicios

publicos sujetos a concesion o administracion”.

Es asi como se concluye y fundamenta en diversos cuerpos normativo, de diversos
escalones jerarquicos, que la infformacion en poder de la administracion publica, es de
libre acceso, salvo excepciones expresas. La publicidad y libre acceso a la informacion
ptiblica atienden a la necesidad de transparencia en las actuaciones de las diversas

entidades.

Ahora bien, en ese sentido, la Ley de Acceso a la Informacién Publica puntualiza en el
Articulo 3: “Esta ley se basa en los principios de: 1) Maxima publicidad; 2) Transparencia
en el manejo y ejecucion de los recursos publicos y actos de la administracion publica;
3) Gratuidad en el acceso a la informacion publica; 4) Sencillez y celeridad de

procedimiento”.

19


emiimpresos02
Cuadro de texto


20


emiimpresos02
Cuadro de texto


CAPIiTULO Il

2. Derecho penal

El derecho penal es una rama del derecho especialmente interesante en relacién a su
estudio puesto a que se encuentra enmarcada en la evolucion del pensamiento humano

a lo largo de la historia.

El delito del cual es intrinsecamente necesario abordar al desarrollar la tematica del
derecho penal, este siempre ha existido y las sanciones a las conductas que encajan en

el mismo se han institucionalizado con los afios.

Surge el delito cuando el ser humano en las relaciones entre semejantes, transgredio los
principios que, segun los juicios de valor de cada periodo, eran considerados
fundamentales, derivando asi contra esas transgresiones varias formas de pena,
constitutivas del elemento fundamental y mas tipico del derecho penal. El delito
representa generalmente un ataque directo a los derechos de los individuos pero que

atenta de forma mediata o inmediata contra los derechos del cuerpo social.

La palabra delito deriva del verbo latino delinquere, que significa abandonar, o apartarse
del buen camino, alejarse del sendero sefialado por la ley. La conducta delictiva la
determina la sociedad, el derecho penal es una ciencia que pretende mantener el

equilibrio social.
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2.1. Origen del derecho penal

Al respecto se puede puntualizar que “el derecho penal es tan viejo como la humanidad,
nacio con ella, debido a que los humanos tenian que controlar su instinto animal”.'? Es
asi como surge el derecho como una necesidad social de impedir al hombre rebasar los

limites concedidos a sus libertades y derechos.

El derecho penal nace como un medio de control social que tiene como finalidad orientar
la conducta de los ciudadanos a una armmoniosa vida comin, esto mediante la
determinacién racional de conductas meritorias de acarrear consecuencias punibles. Es
asi como el estado utiliza a esta rama como medio de consecucion de la paz social, sin
embargo, para lograr este fin, la rama en cuestién atravesé una serie de etapas que

provocaron la necesidad de tecnificar su estudio.

Para la compresién de la finalidad y del espiritu del derecho penal es imprescindible
conocer la historia del derecho penal que va de la mano de la evolucidon misma del

hombre.

El hombre complejo e instintivo por naturaleza generé estructuras de socializacion y
ordenacion, sin embargo, esta socializacion concibe necesariamente una serie de

inconvenientes para la solucion de los cuales se crea el derecho.

12 Carraca y Trujillo, Rauil. Derecho penal mexicano. Pag. 16.
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cientifica y una etapa cientifica, en esta se ahonda sobre la personalidad del delincuente

y de la victima.

El derecho penal comprende un conjunto de modelos culturas y simbolos sociales para
la superacion de las tensiones sociales generales e individuales, reduciendo conflictos

potenciales en el concierto social.

En la primera fase, se considera lo siguiente: “Si se parte del supuesto, que el delito es
como la enfermedad al hombre, este también idea las formas de castigo. Desde la
aparicion del hombre sobre la tierra siempre ha habido el delito, y las formas de
combatiro”.*® En una sociedad primitiva y dominada por la religion, carente de un orden
juridico se manifestaron conductas dafiosas reflejadas en la idea del pecado como una
ofensa no solo a Dios sino a la sociedad por lo que hubo necesidad de expiar esos
pecados mediante la imposicion de penas, vocablo que persiste en la instituciones del

derecho penal moderno.
Se supone que el origen del delito se encuentra en las prohibiciones de conductas
determinadas en los llamados fabus; ante los cuales las sanciones fueran magicas o bien

religiosas. Estas formas primitivas de punicion pueden clasificarse en:

1. Epoca de la venganza privada absoluta;

13 Quisbert, Ermo. Historia del derecho penal a través de las escuelas penales y sus
representantes. Pag. 17.
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2. Epoca de la venganza de sangre; y,

3. Epoca de la expulsion de la paz.

El hombre como un ser vivo que funciona por impulsos, entre ellos el de defensa y
relacionado directamente con la ofensa implique que el animal responde a un ataque con
otro ataque, y en tiempos primitivos el hombre responde a una ofensa con reacciones

instintivas animales, es asi como surge la idea de la justicia propia.

Este tipo rastico de justicia no era reconocida por la sociedad, sin embargo, en algin
momento que la sociedad avalé o ayud6 a la realizacién de actos violentos contra

adversarios, surge una agresion y con ello el periodo de la venganza privada.

Por unlado, en relacion a la venganza privada absoluta se genera una reaccion arbitraria,
instintiva y desproporcional al dafio material del autor como medio de defensa individual
del ofendido contra el ofensor sin la intervencidn de la autoridad publica. Careciendo en
esta etapa de un concepto formal de pena y actuando con base al dafio causado como

un acto de defensa personal.

Por ofro lado, en la época de la venganza de sangre y debido al surgimiento de colectivos
agrupados en clanes, se generan aclos en respuesta al dafno causado de un clan a otro,
es decir, cuando se cometia un delito, se consideraba que constituia una ofensa a la

victima y a sus parientes, quienes estaban facultados para hacerse justicia por mano
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propia, y desde entonces la venganza de la sangre apareci6 primero como un de

la victima y més tarde como un derecho de los parientes consanguineos de aquella.

Y finalmente en la época de la expulsion de la paz se supera el individualismo primigenio
y el colectivismo de los clanes, haciendo punibles actitudes de miembros de los mismos
clanes o grupos al transgredir los lineamientos adoptados por el mismo grupo. En los

textos antiguos se realiza la distincidon de las formas histdricas de punicion, siendo estas:

a. Epoca de la venganza privada, se considera la era sanguinaria del derecho penal en
la cual se permite al ofendido o a sus parientes mas préximos para hacer justicia por

mano propia.

En este punto aun no surge formalmente el derecho penal, por lo tanto, no existia una

intervencion estatal y se perfeccionaron las siguientes formas:

1. Laley del talién, impone la regla de la venganza justa en la cual se realizaba el mismo
dafio causado al causante del dafio, es decir, la retribuciéon del mal por un mal igual

y surge como una limitacion a los excesos vengativos privados y colectivos.
2. lLa composicion, esta institucion consiste en el reemplazo de la pena por un pago en

dinero, implicé la solucién del conflicto mediante el calculo de una tarifa en dinero o

especie pagada por el ofensor al ofendido.
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ofensa tanto a la persona como a la divinidad ante lo cual era necesario la expiacion,

ejerciendo cierto grado de punicion en nombre de Dios y por autoridades religiosas.

c. Epoca de la venganza publica, evolucionado el pensamiento humano desde las
venganzas privadas la facuitad de sancionar los delitos queda en manos del Estado,
implica un desarrollo de la autocomposicion en una heterocomposicién con la
inclusion estatal. Esta etapa se gesta al fortalecerse el Estado y al comprobar que

las venganzas turban la paz de la sociedad y destruyen familias.

“En la antigliedad, derivado de la falta de un érgano administrativo y judicial, es decir,
de instituciones como las que hoy se conocen, y dedicadas tanto a la administracion
como procuracion de justicia, esta se buscaba por conducto de la autotutela, es decir,
de solucionar sus problemas cada cual de la manera y en la medida que considerara
conveniente. Las penas fueron incrementandose hasta llegar a convertirse en
venganza, con el dafo tanto de la integridad fisica como de la moral del ser humano

al cual se le aplicaba”.'4

Las venganzas se salen de proporcion en algin momento e inciden en la
organizacion social y politica de la comunidad, al cambiar las venganzas es

necesario que cambien las penas con ellas y se adecuen a las necesidades

14 Lépez Guardiola, Samantha Gabriela. Derecho penal 1. Pag. 16.
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colectividad mediante la determinacién de un proceso punitivo.

d. Periodo humanitario, debido al surgimiento de penas demasiado crueles y perversas,
arbitrarias, impuestas sin fundamento presentando desigualdad en la imposicion de
castigos, con mayor severidad segun la casta. Es por ello que, en esta etapa de
evolucién de pensamiento, el renacimiento y la primacia del racionalismo buscan
superar los tormentos propios del derecho penal sancionador impulsando la

sensibilidad en un movimiento humanizador.

e. Etapa cientifica, en la cual se tecnifica el derecho penal con el surgimiento y
consolidacion de diversas lineas de pensamiento que fundaron el engranaje juridico

del derecho penal moderno.

f. Epoca moderna, se consolida el derecho penal como ciencia juridica de adaptacion

progresiva a la conducta humana en sociedad.

2.2. Denominacion

El derecho penal es una rama del derecho ptblico que acoge todos aquellos principios,
teorias, doctrinas, valores, instituciones, garantias y normas juridico penales
establecidas por el Estado que estudian lo relativo al delito, las faltas, las penas y las

medidas de seguridad aplicables al sujeto activo de una conducta delictiva.
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El nombre de una ciencia se formula generalmente con base a su contenido y a las
particularidades que la distinguen de otras disciplinas, en el caso del derecho penal se
resalta el caracter de analisis de aquellos actos que la ley amenaza con pena, es por ello
que el Estado debe considerar como dltima ratio, al derecho penal, siempre en miras a
satisfacer el bien comuan.

De acuerdo con diversos autores, se crean diversas denominaciones que denotan el
contenido del derecho penal, dentro de las principales expresiones se encuentran las
siguientes:

a. Derecho criminal, coloca su interés en el autor de delito.

b. Derecho de defensa social, alude al fin del derecho penal.

c. Derecho penal, implica un caracter punitivo y abarca penas, pero no medidas de

seguridad. Esta denominacion es la que se utiliza en Guatemala.

d. Derecho preventivo, alude a normas que regulan pautas de comportamiento.

e. Derecho represivo o sancionador, resalta el caracter punitivo de la rama.
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2.3: Definicion de derecho penal

El derecho penal implica un conjunto de normas dirigidas a la proteccion de la sociedad
frente a los comportamientos mas graves antisociales, ofreciendo una tutela normativa a

la sociedad.

Asi, el derecho penal representa: “el sector del ordenamiento juridico que tutela
determinados valores fundamentales de la vida comunitaria, regulando la facultad estatal
de exigir a los individuos comportarse de acuerdo con las normas y de aplicar penas y
medidas de seguridad a quienes contra aquellos valores atenten mediante hecho de una
determinada intensidad”.'> Implica asi un conjunto de normas juridicas que regulan el
poder punitivo del aparato estatal asociados al delito y a la pena como su consecuencia

juridica.

Ep otras palabras el derecho penal es: “un conjunto de normas y disposiciones juridicas
1

que regulan el ejercicio del poder sancionador y preventivo del Estado, estableciendo el

cancepto del delito como presupuesto de la accion estatal, asi como la responsabilidad

del sujeto activado, y asociado a la infraccion de la norma una pena finalista o una

medida aseguradora”.'6

Esta rama agrupa normas que el estado impone bajo amenaza de sancion, limitando y

precisando con ellas su facultad punitiva.

5 Sainz Cantero, José A. Lecciones de derecho penal. Pag. 65.
16 Jiménez de Azua, Luis. Principios del derecho penal, la ley penal y el delito. Pag. 18.
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penal es el conjunto de las reglas juridicas establecidas por el estado, que asocian el

crimen, como hecho, a la pena, como legitima consecuencia”.’” Definicion que se

considera estrecha puesto a que no prevé la incorporacion de las medidas de seguridad.

La consideracion del derecho penal, en relacion a su definicion puede ejemplificarse en

los criterios subjetivos y objetivos siguientes:

La definicion subjetiva del derecho penal o ius puniendi, es la facultad del estado para
conminar con penas y ejecutar las mismas en torno a determinadas conductas humanas
que merezcan un reproche social puesto a que a atentan contra bienes juridicos

tutelados por la sociedad.

“La actividad punitiva constituye uno de los dominios en que el estado ejerce su poder,

con el fin de establecer o conservar las condiciones necesarias para el normal y buen

desenvolvimiento de la vida comunitaria”.1®

Esta facultad no es ilimitada, puesto a que se encuentra acotada por la misma ley penal,
cuando el Estado ejerce la facultad de emitir las normas penales, da paso al derecho

penal objetivo.

7 Von Liszt, Franz. Tratado de derecho penal. P4g. 5.
8 Pozo Hurtado, José. Manual de derecho penal. Pag. 10.
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penales contenidas en las leyes emitidas por el Estado que regulan la actividad punitiva

del Estado, dando a conocer a los miembros de la sociedad las conductas prohibidas y
establece los requisitos para sancionarlas, convirtiéndose mas en un derecho

sancionador que preventivo.

Estas normas se encuentran plasmadas en el Decreto Nimero 17-73 del Congreso de
la Republica de Guatemala, Cddigo Penal, asi como en otras leyes especiales, tratados

y convenios internacionales en materia penal, ratificados por el estado de Guatemala.

Ambas manifestaciones tanto subjetivas como objetivas se complementan, tal como lo
se expresa: “no hay derecho objetivo que no conceda facultades ni derechos subjetivos

que no dependan de una norma”.'®

2.4. Ciencia del derecho penal

La ciencia del derecho penal se define como: “la parte de la ciencia juridica que se ocupa
fundamentalmente del conocimiento del derecho penal positivo y su mision consiste en
interpretarlo, sistematizarlo y criticarlo”.?2° Estos conocimientos se obtienen mediante la
observacion y razonamiento del delincuente, el delito y reaccion social hacia ambas de
los cuales se deducen principios, doctrinas, teorias, instituciones, escuelas y figuras

juridico penales.

19 Garcia Maynez, Eduardo. Introduccion al estudio del derecho. Pag. 36.
20 Muiioz Conde, Francisco. Introduccion al derecho penal. Pag. 117.
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al delito, delincuentes y medidas de seguridad. Se conoce con el nombre de dogmatica

juridico penal y su objeto es el derecho penal punitivo vigente”.?! Los conocimientos

extraidos del ordenamiento juridico configuran un estudio de normas juridico penales.

Es una ciencia que regula conductas humanas, las cuales son tan complicadas como
complicado es cada ser humano; dentro de la sociedad su funcién es primordial porque

su objetivo es mantener el equilibrio dentro de la comunidad.

2.5. Naturaleza juridica

Es publico, debido a que es una facultad exclusiva del Estado establecer: las conductas
que se tipifican como delito y sefalar las penas a imponer con ocasion a su
perfeccionamiento, determinar la jurisdiccion y competencia de los d6rganos
jurisdiccionales encargados de conocer y ejecutar las penas y ademas en virtud de la

relacion que se crea entre el delincuente y el Estado en virtud del delito.

La publicidad de su naturaleza implica que las consecuencias impuestas por el derecho
penal no son dispuestas por los particulares, sino (nicamente por el Estado, quien

impone sus decisiones, con base a derecho.

21| 6pez Betancourt, Eduardo. Introduccion al derecho penal. Pag. 77.
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2.6. Fines del derecho penal

La doctrina del derecho penal considera de forma unanime que el fin genérico del
derecho penal es la protecciéon inmediata del ordenamiento juridico v con ello de los

bienes juridicos.

El derecho penal tradicional tiene un caracter sancionador debido a que la pena se utiliza
como medio para restablecer el orden juridico. Sin embargo, el derecho penal moderno
tiene como finalidad: el mantenimiento del orden juridico vigente preestablecido y la
restauracion de ese ordenamiento mediante la imposicion y ejecucion de penas al verse
vulnerado por conductas socialmente reprochables, primando asi su caracter preventivo

y rehabilitador.

2.7. Funcion del derecho penal

La funcién primordial del derecho penal es garantizar la proteccién de los bienes juridicos
tutelados por un ordenamiento juridico, generando una defensa social que marca un
aspecto preventivo del delito. Doctrinariamente se considera la funcién del derecho penal

en dos vertientes:

a. Funcion sancionadora: El derecho penal se limita a garantizar bienes juridicos

establecidos por otras ramas, como ejemplp el derecho constitucional.
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crea, ejemplificativo de lo cual es la regulacioén civil de las teorias del nacimiento y la

proteccion penal de la vida en todas sus formas.

2.8. Fuentes del derecho penal

Estas buscan explicar los origenes de derecho penal, haciendo alusién al lugar del cual

brota, nace o emana el derecho penal.

Se establecen diversos criterios para describidas, entre las mas importantes se

encuentran;
2.8.1. Fuentes reales o materiales

Implantan que el derecho penal se origina en virtud de actos sociales o hechos naturales
que suscitan en la sociedad, son los motivos que generan el trabajo legislativo y buscan

la proteccioén del interés social.

2:8.2. Fuentes formales

Consideran que el derecho penal se constituye por medio del proceso legislativo a cargo
del Organismo Legislativo en el caso de Guatemala, a través del Congreso de la

Republica.
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2.8.3. Fuentes directas

Se clasifican en fuentes directas de produccion y fuentes directas de cognicion:

a. Fuentes directas de produccion: constituye la facultad del Estado de emitir normas
juridico penales. En Guatemala se realiza a través de la actividad legisladora que
esta a cargo del Congreso de la Republica, donde los responsables deben velar por
el bien comun de los guatemaltecos.

b. Fuentes directas de cognicién: Consecuencia de la fuente de produccion plasmada
en los cuerpos normativos que contienen normas juridico-penales emitidos por el
Congreso.

2.8.4. Fuentes indirectas

Si bien no constituyen fuente del derecho penal como tal, pero son de utilidad para la

interpretacion y de aplicacion de las normas existentes.

Como fuentes indirectas se encuentran las siguientes:

a. Doctrina: Andlisis, estudios y teorias realizadas por los estudiosos del derecho penal.
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b. Costumbre: Conductas humanas reiteradas, esto ha prevalecido en cada comunidad

extendiéndose a toda la sociedad, pero, en algunos lugares las costumbres

ancestrales son las que han prevalecido.

Jurisprudencia: Es la interpretacion que realizan los magistrados de la Corte

Suprema de Justicia con relacion a determinados asuntos que han sido sometidos a

su conocimiento.

d. Principios generales del derecho: Valores maximos de interpretacion del derecho.

2.9. Principios que orientan al derecho penal

Los principios que orientan el derecho penal son pautas superiores y abstractas que

implican guias de interpretacion de las normas juridico-penales. A continuacion, se

enlistaran los mas importantes:

2.9.1. Principio de legalidad

Se considera este principio como una intervencion legalizada, “tanto al configurar el delito
como al determinar, aplicar y ejecutar sus consecuencias, debe estar regida por el

imperio de la ley, entendida esta como expresion de la voluntad general”.??

22 Munoz Conde. Op. Cit. Pag. 93.
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2.9.2. Principio de irretroactividad de la ley penal

“La irretroactividad de la ley penal tiene una excepcion: Si una ley penal posterior es mas
favorable al reo que la vigente en el tiempo de la comisidn del delito, debe aplicarse la
ley mas benigna, aunque el hecho realmente esté afuera de su ambito temporal de

validez”.23

23 Palacios Montenegro, Jorge Alfredo. Interpretacion analdgica en el derecho penal guatemalteco:
Analisis de un caso legal. Pag. 39.
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CAPITULO HlI

3. Derecho informatico

Con el acaecimiento de las maquinas elecirénicas se generan nuevos escenarios y
tendencia con incidencia en el mundo juridico, la creacidn del ordenador como una
maquina capaz de ejecutar instrucciones u operaciones que eran propias del ser

humano, sin lugar a duda marcé una nueva etapa en la humanidad.

Las tecnologias de informacidn, servicios de telecomunicacién e internet han habilitado
al ciberespacio como un canal de comunicacion a gran escala, generando nuevas

dinamicas de comunicacion a nivel global, transformando las relaciones inter personales.

El ciberespacio se define como la dimension generada durante el tiempo de
interconexion de interoperabilidad de redes, sistemas, equipos y personal relacionados
con los sistemas informaticos, sin embargo, este ambito informativo es un espacio

abierto al riesgo.

“El desarrollo explosivo de las tecnologias de la informacién y la comunicacion , referidas
fundamentalmente a la informatica o el uso de las computadoras y las
telecomunicaciones o Internet ha modificado radicalmente el quehacer humano y

transformado los patrones de comportamiento y las relaciones sociales”. %

24 hitp://anterior.cumbrejudicial.org. {(consultado: 20 de noviembre de 2017).
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entre el derecho y las tecnologias de la informacion, esto derivado de la incidencia de

estas tecnologias en cuestiones juridicas tradicionales al punto de trasformar por

completo el modus vivendi de millones de personas.

A las épocas de grandes cambios en la historia de la humanidad se les ha asignado
nombres especiales como sucede en las revoluciones; este es el caso de la
informatizacion social, la cual ha trascendido al nivel de perfeccionarse un fenémeno de

revolucion informatica.

En este sentido, es pertinente iniciar diferenciando la informatica juridica del derecho

informatico.

La aplicacion de instrumentos tecnoldgicos a las operaciones que realizan quienes

actian en el ambito del derecho es la concepcién de informatica juridica.

3.1. Antecedentes del derecho informatico

Abordados en los capitulos que anteceden los origenes del derecho y en atencién a la
adaptabilidad del mismo a las cambiantes relaciones sociales y con ello a las formas de
comunicacién que priman en las mismas, surge la cibernética como una relacion entre
el hombre y la maquina, ya que estudia los sistemas de comunicacioén, electronicos y

mecanicos.
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significa piloto y kibernes que aludo al acto de gobernar, se traduce asi en la funcion

cerebral con respecto a las maquinas.

La cibernética se define como: “ciencia que estudia comparativamente los sistemas de
comunicacion y de regulacion automatica o control en los seres vivos y en las

maquinas”.2®

Esto como producto de la evolucion intelectual del hombre, de su impulso creador para

el desarrollo de nuevas técnicas y con ello la satisfaccion de nuevas necesidades.

“La historia del derecho informatico como disciplina juridica es reciente y esta ligada en
forma importante a la evolucion tecnoldgica mundial, particularmente a la automatizacion
de los procedimientos de informacion conocida como informatica, y a la transmisién de
datos por redes o telematica, y mas recientemente a la convergencia de estos sectores

con el audiovisual”.?®

Al ser una rama nueva del conocimiento juridico y una disciplina en continuo desarrollo,

cuenta con incipientes antecedentes a nivel historico.

De esa cuenta, surgia una ciencia que intentaba entrelazar algo aparentemente

imposible entre el mundo del ser con el del deber ser.

% Molina Quiroga, Eduardo. Derecho informatico e informatica juridica. Pag. 3.
% Reusser Monsalvez, Carlos. Manual chileno de derecho informatico. Pag. 1.
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3.2. Definicidn del derecho informatico

La conceptualizacion del derecho informatico no es uniforme en la doctrina, puesto a que
se han utilizado otras con el mismo grado de éxito, tales como: derecho tecnolégico,
derecho de internet, derecho de la informatica, ciberderecho, derecho digital, derecho de

las nuevas tecnologias, entre otros.

“El vocablo derecho informatico fue introducido por el profesor Dr. Wilhelm Steinmdiller e
implica un conjunto de normas, teorias, principios, doctrinas, instituciones, que regulan
la conducta, comportamientos, relaciones y efectos juridicos derivados de la actividad

informatica.

El derecho informatico engendra un instrumento regulador del fendémeno informatico
social y se define como: derecho de la informatica es el conjunto de leyes, normas y
principios aplicables a los hechos y actos derivados de la informatica”.?” Es asi que este

derecho regula las relaciones juridicas que brotan de la actividad informatica.

El derecho informatico es la ciencia y rama auténoma del derecho que abarca el estudio
de las nomas, jurisprudencias y docirinas relativas al control y regulaciéon de la
informatica en aspectos como la regulacién del medio informatico en su expansion y
desarrollo y la aplicacion idénea de los instrumentos informaticos; por cuanto, no esta

exento de generar conflicto entre los particulares.

27 Téllez Valdés, Julio. Derecho informatico. Pag. 1143.
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ayuda al derecho, sino que constituye un conjunto de normas, aplicaciones, procesos,

relaciones juridicas que surgen como consecuencia de la aplicacion y desarrollo de la

informatica.

Es decir, que la informatica en general desde este punto de vista es objeto regulado por

el derecho.

Se considera al derecho informatico como: “aquella ciencia que estudia el tratamiento
automatizado de la informaciéon desde una perspectiva juridica, capaz de ordenar la
actividad, situaciones y relaciones juridico informaticas emergentes, al servicio del

derecho a la informacion”™.28

E! derecho informatico es: “El conjunto de leyes normas y principios aplicables a los
hechos y actos derivados de la informatica.”™® Por lo que es una ciencia relativamente

nueva.

Asimismo, después de abordar algunas definiciones del derecho informatico, es
importante ampliar la perspectiva indicando la relacion de esta disciplina con otras que

le son afines:

28 Martinez Chacon, Karla Cristina. Necesidad de regular juridicamente el bien informacional. Pag. 7.
2 Herrera Bravo, Rodolfo. El derecho en la sociedad de la informacion: Nociones generales sobre
el derecho de las tecnologias de la informacion y comunicaciones. Pag. 3.
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juridicas vigentes y de subsanar los vacios legales que se generaran por el avance

tecnolagico.

b. Politica: Complementa la anterior a través de la creacién de nuevas normas que

regulan la actividad informatica.

c. Socioldgica: Estudia la influencia de la computacion y cibernética en las relaciones y

procesos sociales.

d. Juscibernética: Estudia la organizacion de los sistemas juridicos, control y

aplicaciones.

e. Informatica juridica: Disciplina orientada al lenguaje entre las maquinas y ser humano.

En ese sentido, se puede mencionar que algunas de las instituciones propias del derecho

informatico son las siguientes:

A. Comercio electrénico

B. Contrato informatico

C. Delitos informaticos
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D. Documento electrénico

E. Firmas digitales

F. Habeas data

G. Libertad informatica

Asi, al abordar la tematica de la tecnologia y los datos personales reconocidos por medio
del acceso a la informacién publica es como se debe de aplicar entonces el derecho

informatico.

Lo anterior ya que los datos son vinculados con la intimidad y privacidad de un individuo,
por lo que deben de gozar el derecho de la preservacion todos aquellos datos que no
tengan una finalidad de publicidad o no tenga razén alguna para ser utilizados por

terceros.

3.3. Autonomia del derecho informatico

Esta temédtica ha sido ampliamente debatida por diversos autores, puesto que algunos
consideran que el derecho informatico cuenta con una verdadera autonomia de
contenido; mientras otros consideran que este derecho constituye una mera

actualizacion del derecho tradicional.
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para consolidarse como una disciplina juridica se resolvid considerar que, si bien implica

una actualizacion de contenidos clasicos actuales, también implica la integracion de
instituciones juridicas innovadoras, cuenta asimismo como un conjunto de fuentes
materiales y formales propias con vocacion unitaria y una metodologia propia que

descansa sobre principios particulares.

Todo lo senalado conduce a sostener que el derecho informatico es una disciplina
dinamica diferente de otras ramas del derecho y auténoma respecto a las mismas, pues;,
aunque toma principios y normas de otras ramas del conocimiento y los combina con sus
propias fuentes, en el fondo resistematiza y unifica la realidad juridica construyendo un

nuevo marco teodrico de estructura unifica y diferenciada.

3.4. Fuentes del derecho informatico

En relacién a las fuentes materiales del derecho informatico se consideran todos aquellos

factores sociales, culturales, politicos y econémicos que han inspirado la creacion de

normas juridicas y que influyen sobre el contenido.

En este sentido, puede citarse el auge en la informatizacion social y con ello el

replanteamiento de las relaciones sociales en diferentes ambitos.
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Otro factor igualmente influyente lo constituye la globalizacion de los ambitos nonnatlv\cM&ﬁf;
la especificaciéon de los actos juridicos que engendran innovaciones normativas, asi
como las contrataciones en el ambito del derecho privado tendientes a cubrir las

falencias normativas, fundantes de legislaciones posteriores.

El avance en la informatica juridica, que no solo incorporé nuevos métodos vy
herramientas sino cambio la perspectiva de almacenamiento y recoleccion de datos
juridicos, incidiendo en la elaboracion del derecho. En relacidn con lo cual, se encuentran

las innovaciones e invenciones, determinantes del comportamiento humano.

En relacion a las fuentes formales, como manifestaciones de derecho positivo

expresadas mediante normas juridica las cuales comprenden desde:

a. La ley, fuente formal por excelencia de los sistemas juridicos, en el caso particular

del derecho informatico estas han sido un fenomeno tardio.

b. La costumbre juridica, de importancia ligeramente relegada mas de vital precedente
en los procesos codificatorios. Se forman como reglas de conductas exigibles y

socialmente aceptadas en la interaccién con las redes de comunicacion.

c. La jurisprudencia, como labor de los jueces a resolver asuntos sometidos a su
conocimiento en torno a contradicciones informaticas, perfeccionandose mediante

razonamientos judiciales adecuados a las realidades imperantes.
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autores en relacion al derecho informatico y su contenido.

e. Principios generales del derecho, constituidos por pautas que informan a
ordenamiento juridico puesto a que cimientan sus bases con funciones creativas,

interpretativas e integracionistas.

f. Tratados Internacionales, implica aquellos acuerdos celebrados entre sujetos del

derecho internacional con efectos juridicos.

g. Normas técnicas, alude a pautas propias del derecho informatico los cuales

conforman experticia.
3.5. Principios informadores del derecho informatico

Dentro de los principios informadores del derecho informatico se pueden sefalar los

siguientes:

a. Proteccion a la dignidad de las personas, centra la dignidad humana como principio
rector, reconoce el poder creativo del ser humano, sus libertades y derechos

fundamentales.
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es rigido e intransigente, sino que debera enriquecerse de acuerdo al devenir

historico y a las necesidades en un tiempo y espacio determinado.

3.6. Clasificacion del derecho informatico

El derecho informatico abarca el estudio de su contenido en dos aspectos:

1. La regulacién del medio informatico en su expansion y desarrollo.

2. La aplicacion apta de los instrumentos informaticos.

3.7. Informatica juridica

El origen etimologico de la palabra informatica deriva del vocablo francés informatique,

conformado por la conjugacién de informacién y automatique, aludiendo directamente al

tratamiento automatico de la informacion.

La informatica juridica, viene a ser una ciencia auxiliar del derecho, que surge segun los

avances y modernizacion de los programas informaticos relacionados con aspectos

legales.
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3.7.1. Origen de la informatica juridica

La informdtica juridica nace en Estados Unidos en el afio 1959, sus primeras
representaciones se realizaron por el Health Law Center de la Universidad de Pittsburg,
Pennsylvania, mediante la bisqueda de encontrar y adecuar medios para satisfacer la
necesidad de tener acceso a informacion legal que constaba en cintas magnéticas. El

éxito del sistema hizo que se explotara comercialmente.

Para el afio de 1968, esta compafia ya habia computarizado los ordenamientos de

cincuenta estados de los Estados Unidos de América.

El sistema se extendio hasta su utilizacion en la Fuerza Aérea Norteamericana, asi que
fue en la década de los 60 que se desarrollaron diversos sistemas que dieron origen a la

informatica juridica.

También se crearon los sistemas IBM para la recuperacion de documentos para procesar

de forma automatizada la informacion.
3.7.2. Definicion de informatica juridica

La informatica juridica se define como la ciencia que estudia el fendmeno de la
informaciéon abarcando desde su elaboracion, transmision y utilizacion a través de

ordenadores y/o sistemas de telecomunicacion, al tratamiento de la informacién, con
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especial atencion en el fratamiento automatico de datos, relacionados a asp
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propiamente legales.

La relacion entre la informatica y el derecho ha tenido diferentes denominaciones a

través de la historia, siendo las mas importantes:

1. Computeres and Law, término anglosajon.

2. Jurimetria, utilizado por el juez norteamericano Lee Loevinger en 1949.

3. lus cibernética, utilizado por Mario Losano en su libro Giuscibernética.

De esta manera, la informatica puede apreciarse desde dos perspectivas:

a. La primera, la informatica como instrumento al servicio del derecho procurando la

optimizacion de las labores de los operadores juridicos o informatica juridica, v;

b. La segunda, la informatica estudiada como objeto del derecho, o derecho informatico.

En otras palabras la informatica juridica se define como: “la técnica interdisciplinaria que

tiene por objeto el estudio e investigacidn de los conocimientos aplicables a la

recuperacion de informacion juridica, asi como la elaboracién y aprovechamiento de
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dicha recuperacion”.3°

Ademas, se puede indicar que: “la aplicacion de los ordenadores electrénicos orientada

a la reduccion de problemas juridicos”.3!

En tal sentido, puede concluirse que el ambito de la informatica es aquel donde la

tecnologia es el instrumento y el derecho el objeto.
3.7.3. Clasificacion de la informatica juridica

La informatica juridica en su evolucién, se ha especializado en diversos ambitos, con lo

cual se desarrolla la siguiente clasificacion:

a. Informatica juridica documentaria: Es el area mas antigua de la informatica juridica,
atribuida a los trabajos de John Horte de la Universidad de Pittsburg, Pennsylvania,
el cual implica la creacion de bancos de datos juridicos, almacenamiento y

recuperacion de textos juridicos.

Es de vital importancia para los operadores de justicia, desde abogados hasta jueces

y magistrados, muestra de ellos son las gacetas jurisprudenciales.

30 Tégllez Valdés. Op. Cit. Pag. 66
31 Sufie, Emilio. Introduccion a la informatica juridica y al derecho de la informatica. Pag. 65.
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registral y profesional privado; alude al tratamiento de textos juridicos a través del

uso de ordenadores.

Logrando avances operativos, por ejemplo, a nivel registral, la utilizacién de
plataformas destinadas a realizar tramites a distancia, ejemplificativos de los cuales
son: La plataforma denominada minegocio.gt del Registro Mercantil General de la

Republica; el Centro de Gestion Penal de Tribunales de justicia, entre otros.

c. Informatica juridica metadocumentaria: Area de la informatica juridica que no se
limita a objetivos documentales, incursionando en la toma de decisiones, en
aspectos educativos, en aspecios investigativos, en aspectos de redaccion, entre

otros.

3.8. Derecho de la informatica

Actualmente ante un mundo globalizado la sociedad se encuentra vinculada al mundo
cibernético en el cual se pueden desarrollar actividades en cualquier parte del mundo

por medio de la informatica.

Es por ello que es necesario que todos aquellos hechos o actos derivados de la
informatica cuenten con regulaciéon legal orientando y permitiendo asi la debida

aplicacion de ésta por parte de la sociedad.
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3.8.1. Origen del derecho a la informatica

Tiene su origen en Siglo XVI en Europa como resultado de normas de censura y de
imprenta, las cuales con la Declaracion Universal de Derechos Humanos toma forma,
fundamentando el derecho de la informacién. La regulacién informativa resulta de la
invencion humana materializada en el instituto creador de diferentes medios de
comunicacion: Imprenta, telégrafo, radio, teléfono, etc., por lo cual se hizo necesario la

regulacion de los mismos.

La regulacién rudimentaria se encontraba plagada de abusos que atendian al momento
histérico imperante y a las tradiciones de cada region. No fue sino hasta finales de la
década de los afos 60 que con la comercializaciéon de ordenadores se gestan las

primeras inquietudes sobre las posibles repercusiones negativas del fenémeno

informatico.

En este sentido, se considera a José Maria Desantes como pionero en los esfuerzos por
sistematizar el estudio del derecho a la informacidén en Madrid, mediante la publicacion

de su obra en el afio 1994.

3.8.2. Definicion del derecho a la informatica

El derecho a la informatica es un instrumento regulador en la sociedad, considerado

como: “el conjunto de leyes, normas y principios aplicables a los hechos y actos
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pero aporta algo mas, pues en un intento de respuesta global al proceso informativo,

plantea el acceso y participacion de los individuos y los grupos sociales en una corriente

bilateral entre emisor y receptor en los términos de un fendémeno de interrelacion”.?

La Declaracion Universal de Derechos Humanos a este respecto establece en el Articulo
19: Todo individuo tiene derecho a la libertad de opinién y de expresion, este derecho
incluye el de no ser molestado a causa de sus opiniones, el de investigar y recibir
informaciones y opiniones, y el de difundirlas sin limitacion de fronteras, por cualquier

medio de expresion.

En otras palabras, el derecho de la informacion es: “aquella ciencia juridica universal y
general que, acotando los fenémenos informativos les confiere una especifica
perspectiva juridica capaz de ordenar la actividad informativa, las situaciones y
relaciones juridico-informativas y sus diversos elementos, al servicio del derecho de la

informacion™ .33

Como corolario de lo anterior, se establece que el derecho de la informacién da vida a la
ciencia del derecho informatico, por lo que evidentemente guardan entre si una relacion
de género y especie, en donde el derecho de la informacion es el género y el Derecho

Informatico la especie.

32 Tellez Valdez. Op. Cit. Pag. 66.
33 Martinez Chacon. Op. Cit. Pag. 7.
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3.9. Relacion del derecho informatico con otras ramas del derecho

La rama del derecho informatico emerge con gran fuerza en actos que atienden al

contenido de diversas disciplinas juridicas tales como:

a. Derecho constitucional: El derecho informatico cuenta con una relacion directa con el
derecho constitucional en relacion a la estructura y funcionamiento de los érganos
estatales y sus entidades, en relacion a la utilizacion de la informatica tendiente a
agilizar aspectos organizativos, control y comunicacion entre dichos entes; haciendo
mas agil la informacién dando una mejor oportunidad a los ciudadanos de obtener

informacion.

b. Derechos humanos: En este sentido refiere a la relacion entre el derecho informatico
y la proteccion a los derechos humanos, principalmente en atencion a la utilizacion
de herramientas electronicas, como notificaciones electronicas, entre ofros
mecanismos que hacen expeditos los procesos en los cuales se ven vulnerados los
derechos humanos; uno de los aspectos a tomar en consideracion es el derecho a

la confidencialidad.

De igual forma es importante mencionar, que este derecho puede en cierto grado,
incidir de forma negativa en los derechos humanaos, tal como es el caso de delitos
informaticos, especificamente en la suplantacion de identidad, punto toral de la

presente investigacion.
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c. Derecho penal: Alude a la vinculacién entre los hechos ilicitos cometidos por medios
electronicos, asi como al uso inapropiado de la tecnologia en detrimento o

menoscabo de bienes juridicos tutelados por el ordenamiento juridico-penal vigente.

“La inventiva humana y su capacidad para generar innovaciones tecnologicas no tiene
fronteras, y esas pueden ser de gran utilidad para las personas y también peligrosas o

dafiinas para la vida, la libertas y los derechos”.3*

34 Reusser Monsalvez. Op. Cit. Pag. 14.
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CAPITULO IV

4. Difusion de politicas de ciberseguridad estatal tendientes a contrarrestar el

vacio legal de la figura de la sustraccion de identidad digital

En la normativa guatemalteca se regula gran diversidad de aspectos que han obtenido
relevancia juridica con la evolucion de las relaciones entre los sujetos que conforman el

conglomerado social.

En ese sentido, con el transcurso del tiempo se deriva la necesidad de ampliar o crear
los lineamientos; correspondientes a figuras juridicas nuevas o inexistentes en el
ordenamiento juridico guatemalteco, los cuales orienten la conducta humana idénea en
ese ambito y obtener de igual manera la debida proteccidn de las garantias y derechos

que el Estado esta obligado a proporcionar.

4.1. Relacion del derecho penal y el derecho informatico

La incidencia de la informatica juridica en el derecho es entendida a partir del uso
generalizado de sistemas informaticos y muy especialmente con la utilizacién de las
redes masivas, comenzaron a surgir controversias juridicas que no se prestaban a
soluciones clasicas. Las dificultades son, esencialmente, la caracterizacion juridica de
los hechos que suceden en internet, la determinacién del lugar donde se producen, la

ley aplicable, tribunal competente y del tiempo en que suceden.
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Asi surgen dos puntos fundamentales a considerar: el dictado de nuevas nokg
especificas y la reinterpretacion de las normas existentes para ser aplicadas a las nuevas

situaciones.

Estos problemas han surgido en todas las ramas del derecho: cuestiones de
responsabilidad civil, por ejemplo: violacion de la propiedad intelectual, relacion entre
marca y nombre de dominio, responsabilidad de los administradores de redes y de los
programadores; de derecho constitucional: conflicto entre la proteccion de la intimidad y
el derecho a la informacion, necesariamente influido por los nuevos parametros
temporales; de derecho penal: violacion de correspondencia o correos electrénicos,

practicas de hackeo, injurias y amenazas por la red.

A causa del anonimato que predomina en las relaciones por Internet se plantean también
problemas de derecho tributario, por la d’iﬂcultad de fiscalizar las operaciones, de
interpretacién de los contratos, en los cuales puede desconocerse la identidad de la
contraparte, incluso si tiene capacidad para ser contratante, ademas de enormes

dificultades probatorias en los procesos judiciales de cualquier indole.

La mayor dificultad para el desarrollo del derecho informatico estriba en que el sistema
juridico no ha podido asimilar la nueva realidad social ya que ain no se ha logrado
comprender la profundidad de los cambios introducidos por las tecnologias de
informacion. Relativamente es una ciencia nueva gue acarrea nuevos retos y por lo tanto

se debe estar a la vanguardia de los avances.
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El sistema juridico no ha podido acoplarse correctamente al sistema social. Po
motivo las modificaciones que se han hecho han sido, en su mayoria, parciales,
desordenadas y no han contado con una metodologia clara. Diariamente, aumentan los

delitos, los dafos no resarcidos, la suplantacién de identidad, etc.

En ese sentido se evidencia, por ejemplo, la relacion entre el derecho penal con el
derecho informético en virtud que la primera rama que se menciona se caracteriza por
establecer lineamientos legales o politicas que versan sobre las conductas humanas
consideradas como antijuridicas y culpables a las que se les asighan una sancién
correspondiente, esto con la finalidad de prevenir y reprimir hechos ilicitos y proteger
bienes juridicos tutelados, como lo es en el presente estudio lo concerniente a la
identidad plasmada en un sistema informatico, materia perteneciente al derecho
informatico ya que este ultimo aborda el conjunto de principios y normas que regulan los

efectos juridicos de la relacion entre el derecho y la informatica.

4.2. Politicas puablicas de ciberseguridad estatal

En ese sentido las politicas piablicas deben de asumir dos caracteristicas fundamentales:
Como primera caracteristica, buscar objetivos de interés o beneficio piblico; y como
segunda caracteristica, ser resultado de un proceso de investigacion que implica el uso
de un método para asegurar que la decision tomada es la mejor alternativa posible para

resolver un determinado problema publico.
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que es procesada, almacenada y transportada por los sistemas de informacion que se

encuentran interconectados y busca proteger la informacion digital en los sistemas que

se encuentran interconectados” 3%

Asi, se puede indicar que las politicas publicas de ciberseguridad son los mecanismos o
lineamientos que crea, gestiona, ejecuta e inspecciona el Estado con la finalidad de
proteger la transgresion a los datos o informacion contenida o almacenada en sistemas

digitalizados o interconectados.

En esa linea, las politicas pablicas que son viables para lograr la prevencion y
contrarrestar la vulneracion de la sustraccion, suplantacién o robo de la identidad digital,
son las politicas pulblicas de ciberseguridad o seguridad informatica, las cuales son

ausentes en el Estado de Guatemala, actualmente.

4.3. Estados que reconocen la ciberseguridad estatal

La figura juridico legal de la ciberseguridad estatal se encuentra reconocida en diversos
paises del mundo. Dentro de estos estados se puede mencionar: Estados Unidos, Israel,
Brasil, Mexico, Estonia, Espafia, Republica de Corea, entre otros. La ciberseguridad

estatal se manifiesta por medio de politicas publicas que dichos paises establecen

35 hitp://www.audea.com/es/diferencias-ciberseguridad-seguridad-la-informacion/ (consultado: 20 de
diciembre de 2017).
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afrontando asi los ataques cibernéticos que se consideran una amenaza nacional Mlmy’/

transnacional.

En ese sentido, se carece de cuerpos normativos que reconozcan taxativamente dicha
figura, en virtud que la tecnologia informatica es parte de la evolucion humana y cada
dia presente diversas manifestaciones y efectos en el mundo exterior de las relaciones

interpersonales.

Por ello, los estados por la celeridad y fluidez con los que se debe de abordar dicha
tematica establecen lineamientos en la materia por medio de politicas publicas y no por

mecanismos de procesos legislativos.

Lo anterior, es la base para poder incorporar y aplicar la ciberseguridad en el Estado de
Guatemala, como se ha llevado a cabo por diversos estados en la actualidad logrando
la obtencidon de resultados positivos y beneficiosos en el ambito de relaciones juridicas

producidas en el mundo cibernético.
4.4. Informe de ciberseguridad

“Segun el informe presentado por los lideres del Banco Interamericano de Desarrollo BID
y la Organizacion de los Estados Americanos OEA se hizo un llamado a los paises de
América Latina y el Caribe a acelerar sus esfuerzos en ciberseguridad, tras presentar un

nuevo estudio elaborado por ambas instituciones con el apoyo de la Universidad de
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Oxford que muestra que la region es altamente vulnerable a ciberataques potencial

devastadores.

El Informe Ciberseguridad 2016, ; Estamos preparados en América Latina y el Caribe?
revela que cuatro de cada cinco paises de la regiéon no tienen estrategias de
ciberseguridad o planes de proteccion de infraestructura critica. Dos de cada tres no
cuentan con un centro de comando y control de seguridad cibernética. La gran mayoria
de las fiscalias carece de capacidad para perseguir los delitos cibernéticos, entre otras

carencias.

El secretario general de la OEA, Luis Almagro, enfatizé que el ciberespacio forma cada
vez mas parte integral de las vidas cotidianas de la gente de las Américas, y es
imprescindible para su pleno desarrollo. Por eso tenemos que ver la seguridad
cibernética como cualquier otra forma de seguridad: un tema de altisima prioridad para

nuestros pueblos, sin la cual nos exponemos a pérdidas potencialmente catastroéficas.
En este contexto, el lema de mas derechos para mas gente se traduce en el compromiso
de seguir trabajando para fortalecer las capacidades de los paises para proteger las

personas, las economias, y la infraestructura critica de la region.

Los riesgos de abusos aumentan a medida que América Latina y el Caribe se incorpora

a la revolucion digital. L.a region es el cuarto mayor mercado mévil del mundo. L.a mitad
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sus compras gubemamentales por via electronica.

Los riesgos se multiplicaran con el advenimiento de la internet de las cosas, donde ya
no solo estaran interconectadas las computadoras sino un universo de maquinas vy
sensores inteligentes, controlando virtualmente todo lo que usamos a diario”.3® En ese
sentido, Guatemala forma parte de los Estados que carecen lineamientos de

ciberseguridad.

De esta manera, es evidente el alto indice en el cual la poblacion guatemalteca se
encuentra vuinerada ante la falta de mecanismos que prevengan los delitos cibernéticos,
facilitando el incremento de su amenaza, como lo es, en el caso particular de la
sustraccion, suplantacién o robo de la identidad digital, por lo que indispensable que el
Estado de Guatemala implemente politicas publicas para solventar los vacios legales

que actualmente se presentan en dicha tematica.
4.5. Analisis de la investigacion
Actualmente, ante un mundo globalizado los seres humanos son objeto de la evolucion

por medio de la tecnologia, definida como el conjunto de teorias y técnicas que permiten

el aprovechamiento practico del conocimiento cientifico.

36 hitp://www.iadb.org/es/noticias/comunicados-de-prensa/2016-03-14/informe-sobre-ciberseguridad-en-
america-latina, 11420.html (consultado: 20 de diciembre de 2017).
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como informatica a la “ciencia del tratamiento automatico de la informacion por medio de

ordenadores” .3’

Por otra parte, se menciona que: “La palabra tecnologia proviene del griego tekne que
significa técnica, oficio, y logos ciencia, conocimiento”.3 Por su parte, Helena indica que
“la palabra informéatica viene del latin informare que significa dotar internamente de una
forma, verbo derivado de forma, horma, modelo formal, forma y a veces belleza. Esta
dotada del prefijo in interioridad, y del sufijo ica o tica de origen griego que se ha tomado

ya modermnamente para caracterizar a las técnicas frente a las ciencias”.3®

De esta manera, actualmente, la aplicacion de la informatica y tecnologia ha influido en
la forma en la cual son almacenados los datos o informacién, por lo que se ha dejado de
plasmar en soporte material para adquieran un soporte electronico. Asi, dentro de la
informacién objeto de este proceso de desmaterializacién se encuentran los datos

personales.

En ese sentido, se presenta la figura de la identidad digital. En sus origenes, los
componentes base de la identidad estaban disponibles por medios fisicos o periodisticos
tales como nombres, certificados de nacimiento, titulos universitarios o profesionales,

cartas de no antecedentes penales o informacién de notas periodisticas; sin embargo,

37 Larousse Planeta. Diccionario de la lengua espaiiola esencial. Pag.364.
38 hitp://www.alegsa.com.ar/Dic/tecnologia.php consultado {consultado: 20 de diciembre de 2017).
39 hitp://etimologias.dechile.net/?informa.tica (consultado: 20 de diciembre de 2017).

66


emiimpresos02
Cuadro de texto

emiimpresos02
Cuadro de texto


computadoras personales y con el incremento en el uso de internet, los datos e

informacion que componen la identidad de una persona no solamente se dispersaron
con mayor facilidad, sino que se incrementaron, al grado que ahora no solo se tiene
dispersada en internet informacién que corresponde a la identidad de las personas en lo

individual, sino también de las empresas, autoridades, grupos de trabajo.

Ademas, con los nuevos sistemas informaticos y de comunicacion, sobre todo los
moviles, dia a dia se arroja informacion que incrementa datos a la identidad digital de
cada individuo, tal es el caso de los datos que arrojan la geolocalizacion, aplicaciones
que predicen los gustos y deseos de las personas, y las que involucran reconocimiento

biomeétrico.

Actualmente el que cualquier persona pueda investigar y conocer la identidad digital
desde cualquier parte del mundo y con ello hacer un buen o mal uso de la informacion,
es tan importante y al mismo tiempo conlleva un gran nivel de riesgo, lo cual conlleva a
la reflexion de que se debiera cuidar como uno de los aspectos mas preciados de la vida

de cada individuo.

“Sin embargo, es preocupante cuando la identidad digital se sale de control, ya que la
misma se va construyendo ademas con la informacion y datos que otras personas vayan
generando respecto de alguien, incluso, determinada identidad digital llega a ser

alimentada con la percepcion o comportamiento que tienen las personas con las cuales
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se relaciona en sociedad, de manera que incluso existen aplicaciones tales co
Lenddo, que no solo se realiza la informacién que las personas le proporcionan para
realizar un analisis de si son susceptibles de recibir un préstamo o crédito, sino que
ademas se toma en cuenta la informacion de los familiares y amigos aportan en redes
sociales, o incluso, la informacién que arroja el mero hecho de tener a ciertas personas

como determinados contactos o la forma en la que se interactia con ellos.

Es asi que la identidad digital se compone por lo menos de informacion proveniente de
tres grandes grupos; la generada por el propio individuo, la generada por terceros y la

que se genera en el contexto de las relaciones del individuo”.4°

Por lo tanto, se puede indicar que la identidad digital es definida como “el conjunto de
datos personales que se asocia a una persona en un marco digital”. 4! Derivando asi la
posible vulneracion de la misma, como por ejemplo a través de la figura de la sustraccion,

robo o suplantacion de identidad comprendida como el actuar.

Se continda con lo mencionado previamente, se puede sefalar que es de esta manera
en que al adentrarse en la legislacion en materia de derecho informativo y puntualmente
en el aspecto de la identidad digital, en Guatemala no se tiene regulacién que advierta y
prevenga, por ejemplo, la sustraccion, robo, suplantacion o secuestro de los datos

personales en soporte digital; asi, se presenta el vacio legal en dicha materia.

40 http://oiprodat.com/2014/07/31/identidad-digital-concepto-componentes-y-riesgos/ {consultado: 20 de
diciembre de 2017).
41 Liceda, Emesto. La identidad digital. Pag. 302.
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El vacio legal se denomina también como laguna legal o del derecho. Asi, se define a
las lagunas del derecho como: “las hipétesis no previstas por el legislador, es decir a
aquellos espacios vacios que este ha deja'"do en la ley por olvido, imprevisién o
imposibilidad de imaginarlos, habiendo debido regularlos. Las lagunas son insuficiencias
del derecho positivo o del derecho legal o consuetudinario que percibimos como
ausencia de regulacion juridica para determinadas situaciones objetivas en que cabia
esperarla y cuya eliminacion exige y permite una decision judicial que complete el

derecho”. 42

Por otra parte, se manifiesta: “No siempre la ley contiene normas que puedan ser
aplicables a determinados casos o problemas de hecho; en otros términos, existen
problemas que no pueden ser subsumidos en una norma legal. A esa imprevision, o a

ese silencio de las leyes, es a lo que se llama lagunas legales”.*

Por lo tanto, es de esta manera que la figura juridica de la ciberseguridad se hace
presente como solucion a la posible vulneracion de la identidad digital y lograr saciar el

vacio legal existente en la materia referida.

En ese sentido, es indispensable indicar que: Para entrar al mundo de la Ciberseguridad
desde sus inicios a la época actual, se debe resaltar lo que produjo el término a investigar

y es aqui donde nace la Criptologia, que es basjcamente la ciencia que estudia la manera

42 Pacheco Gdmez, Maximo. Teoria del derecho. Pag. 401.
43 Ossorio, Manuel. Diccionario de ciencias juridicas, politicas y sociales. Pag. 415.
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plasmaban jeroglificos y en algunos mas cercanos como los Cifrados por sustitucion que

esta basado en una palabra clave.

Todos los espacios y letras repetidas son quitadas de una palabra o frase, la cual sera
después usada por el codificador para empezar el abecedario cifrado. El final del
abecedario cifrado sera el resto del alfabeto en el orden correcto, pero sin repetir las

letras ya usadas en la palabra clave.

Para saber abarcar o darles forma a todos estos tipos de mensajes encriptados, se crea
la técnica de analisis de frecuencias, que consiste en el hecho de que, en un texto, ciertas
letras o combinaciones de ellas aparecen mas a menudo que otras, es decir con mas

frecuencia.

El siguiente gran salto en el cifrado de mensajes fue hasta el Siglo XX cuando se conocié

la Maquina Enigma, esta fue adoptada por las fuerzas militares de Alemania desde 1930.

El sistema de cifrado fue finalmente descubierto y la lectura de la informacién que
contenian los mensajes supuestamente protegidos es considerado, a veces, como la
causa de haber podido concluir la Segunda Guerra Mundial al menos dos afios antes de

lo que hubiera acaecido sin su descifrado.

70


emiimpresos02
Cuadro de texto


Actualmente se emplea el término hacker que son basicamente piratas informaticos y
este mundo empieza con la manipulacién de teléfonos en los Estados Unidos de América
con tres sefiores: Steve Wozniak, co-fundador de Apple, John Draper pirata informatico,

Captain Crunch, y Kevin Mitnick el mayor hacker de la historia.

Todo empieza en 1970 cuando el Sefior John Draper acababa de dejar el ejército y recibe
una llamada de Denny quién asegura que puede realizar llamadas gratis y se empléa el
término de la manipulacién de los teléfonos, deciden realizar impulsos por las lineas
telefénicas con un silbato de las cajas de cereales del capitan Crunch vendidas en
Estados Unidos, finalmente colapsa esta época pues todo el mundo cree que sus lineas

estan chuzadas.

El capitan Crunch fue arrestado por cuatro meses, pero sirvié de inspiracion para muchas
de las nuevas mentes en el mundo de la informatica como el sefor Steve Wozniak quien
para ese entonces era un joven estudiante de ingenieria y le lamaba mucho la atencién
que las empresas de telefonia eran vulnerables, busca al capitan Crunch y es alli donde

crece un vinculo amistoso entre mentes geniales.

A mediados de los aios 70, los ordenadores ocupaban por decirlo asi una.casa, hasta
que aparecio el Altair 8800 y se trata de un microordenador disefiado en 1'975i basado
en la CPU Intel 8080, este causé curiosidad en el mundo informatico de aquél entonces

y fue vendido por correspondencia.
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Algunos anos después surge la creacion de empresas como Apple y Microsoft y es aqui
en donde el infernet empieza a tomar valor y los hackers como el Seiior Kevin Mitnick
empiezan a piratear informacion de otras computadoras y es acusado de entrar en
algunos de los ordenadores mas seguros de los Estados Unidos. En este caso se puede

contemplar la fragilidad de la informacién contenida en los ordenadores.

Ya con esta informacion se puede dar paso a la ciberseguridad, ya que se emplea en la
deteccién y amenazas a la seguridad y esta se brinda basicamente en el uso frecuente
de ordenadores y es aqui en donde se evidencia que los “usuarios son demasiado
vulnerables o descuidados al momento de utilizar sus computadores ya que al ser tan
indispensables para el funcionamiento, son las mas solicitadas a la hora de robar

informacion y biisqueda de datos como cuentas de toda la némina”.*4

Por lo tanto, la ciberseguridad “es tanto una condicion caracterizada por un minimo de
riesgos y amenazas a las infraestructuras tecnoldgicas, los componentes légicos de la
informacion y las interacciones que se verifican en el ciberespacio, como el conjunto de

politicas y técnicas destinadas a lograr dicha condicion”.4

Asi, el estudio, analisis y revision de la normativa guatemalteca se hace evidente porque
es necesario demostrar y establecer el caracter fundamental y la idoneidad de la

implementaciéon de mecanismos juridicos de ciberseguridad estatal como medida para

4 http://ciberseguridad01.blogspot.com/2014/05/terminoc.html (consultado: 21 de diciembre de 2017),

45 Subsecretaria del Interior del Ministerio del Interior y Seguridad Pblica y la Subsecretaria de Defensa
Nacional del Ministerio de Defensa Nacional. Bases para una politica nacional de ciberseguridad.
Pag. 13.
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prevenir la sustraccion de identidad digital, en virtud que Guatemala en la actualida
forma parte de los paises latinoamericanos que carecen de lineamientos juridicos, es
decir, existe un vacio legal para lograr el resguardo y proteccion de la aplicacion de la
tecnologia informatica en el ambito juridico, por lo que se presenta la posible vulneracion
de los datos que se consignen en soporte digital, derivando asi su ineficacia y

transgrediendo bienes juridicos tutelados.

El derecho informatico ha tenido mucha implementacién en la sociedad guatemalteca,
por lo que debe existir una certeza juridica en cuanto a su uso; asi mismo, se le debe
dar una cobertura a nivel nacional por medio de la educacidn y prevenir la sustraccion

de identidad digital.

De esta manera, es viable la difusion de politicas de ciberseguridad estatal tendientes a
contrarrestar el vacio legal de la figura de la sustraccion de identidad digital en el Estado

de Guatemala.
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CONCLUSION DISCURSIVA

Actualmente, el desarrollo de la tecnologia informatica evoluciona constantemente,
siendo una técnica de innovacion utilizando software, es decir, programas intangibles
que le permiten a la computadora realizar tareas, y hardware, entendido como el conjunto
de elementos fisicos o materiales que constituyen una computadora o un sistema
informatico. Dicha tecnologia informatica es aplicada en todos los ambitos en los cuales
se desenvuelve el ser humano, facilitando y transformando, por ejemplo, la forma en la

cual satisface determinadas necesidades que se le presenten.

Asi, si bien la tecnologia informatica otorga diversos beneficios se ha evidenciado que la
humanidad ha tendido a abusar en el uso de la misma al utilizar esta en perjuicio de otras
personas o con finalidades contrarias a derecho. Con lo anterior, en Guatemala se
presenta la necesidad de proteccion de los datos electrénicos y, por lo tanto, otorgar su
resguardo juridico, ante la posible vulneracion, ya que el Estado de Guatemala carece

de disposiciones legales preventivas o sancionadoras en dicha materia.

En ese sentido, la difusién de politicas de ciberseguridad estatal es el mecanismo viable
y novedoso para contrarrestar el vacio legal especificamente de la figura de la
sustraccion de identidad digital en Guatemala. Lo anterior, debido a que otros estados
han adoptado la implementacion de estas politicas derivando asi el control, prevencién

y proteccion de los datos personales que constan en soporte digital.
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