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PRESENTACION

La investigacion realizada pertenece al derecho internacional de los derechos humanos
y al derecho de la nifiez, siendo de tipo cualitativo pues se reflexion6 sobre la
contradiccién entre el derecho a la privacidad frente a la persecucién penal de delitos de
pornografia infantil, teniendo en cuenta que de acuerdo a la Convencién Sobre los
Derechos del Nifio y de la Ley de Proteccion Integral de la Nifiez y la Adolescencia de
Guatemala, estos derechos forman parte del interés superior de la nifiez, el cual tiene
una ponderacion por encima de otros derechos que no sean de la nifiez; e} trabajo de
campo se realizé entre los afios de 2018 a 2022 en la ciudad capital de Guatemala,
siendo el objeto de estudio la pornografia infantil y los sujetos quienes producen vy

distribuyen esa pornografia.

El principal aporte de esta tesis es recomendarle a Fiscalia de la Nifiez y la Adolescencia
la creacién de una unidad informatica especializada en la deteccion de las redes virtuales
que se dedican a la produccion y distribucién de pornografia infantil con la finalidad de
establecer los esquemas de produccién y distribucién, asi como a los usuarios de esa
pornografia, con la finalidad de desarticularlas y someter a la justicia a los presuntos
responsables de la producciéon y comercializacién, asi como a los usuarios de la

pornografia infantil.
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Para que se lleve a cabo en Guatemala una lucha frontal contra las redes del crimen
organizado y de ciberdelincuentes individuales, dedicados a la produccion y
distribucién de pornografia infantil en Guatemala, el Estado guatemaiteco debe crear
una unidad de informatica policial encargada de investigar las direcciones de los
individuos que participan en las redes virtuales vendiendo o comprando pornografia
infantil, con lo cual se tendran los suficientes medios probatorios para someter a los
presuntos ciberdelincuentes individuales o del crimen organizado a la justicia y
desarticular esas redes, incluyendo la detencién de los compradores y usuarios

pedofilos o pederastas.



COMPROBACION DE LA HIPOTESIS

La hipétesis planteada fue debidamente comprobada toda vez que concluida la presente
investigacién y teniendo como base el método analitico, el deductivo y el sintético, se
comprobd que para llevar a cabo una lucha frontal contra la pornografia infantil, la
Fiscalia de la Nifiez y la Adolescencia debe crear una unidad informatica especializada
en el analisis de las redes virtuales de productores y comercializadores de ese tipo de
pornografia con la finalidad de establecer los vinculos virtuales existentes entre
vendedores y compradores, con la finalidad de obtener medios probatorios para
someterlos a la justicia y desarticular esas redes que incluye a vendedores vy

compradores peddfilos y pederastas.
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INTRODUCCION

El tema para la realizacion de la tesis fue escogido debido a que la produccion y
comercializacion de pornografia infantil en Guatemala va en aumento, lo cual no solo
implica amenazas y riesgos para la nifiez guatemalteca o extranjera en situacion
irregular en Guatemala, sino que evidencia el rezago del Ministerio Publico en lo
relativo a herramientas tecnolégicas y personal capacitado para hacerle frente a las
redes del crimen organizado que esta detras de la produccién y comercializacion de
este tipo de pornografia, lo cual hace que sigan actuando impunemente en perjuicio de

la nifiez y adolescencia del pais.

Los objetivos se orientaron a determinar la contradiccién entre el principio a la
privacidad personal en Internet y la investigacion en cuentas privadas de las personas
que sean sospechosas de la produccion, distribucion o consumo de este tipo de
pornografia; también se definieron los elementos que configuran el derecho a la
privacidad, la navegacién segura o privada en Internet, las caracteristicas de la

pornografia infantil y el interés superior de la nifiez.

El contenido capitular consta de cinco capitulos, siendo elaborado el primero en torno
al principio de privacidad y su importancia en relaciéon al catalogo de derechos
individuales; el segundo, fue redactado lo relativo a la navegacion segura o privada en
Internet, los riesgos que enfrentan los navegadores virtuales y la manera en que deben
proteger su privacidad en las redes virtuales; el tercero, sirvio para describir la
pornografia infantil en medios digitales, el perfil del consumidor peddfilo o pederasta y
el crecimiento de este negocio ilicito en detrimento de la integridad moral y fisica de la
nifiez; el cuarto, permitié la explicacion de los elementos esenciales que determinan el
interés superior de la nifiez, sus caracteristicas y la importancia para la ponderacion de
derechos vigentes en Guatemala; mientras que el quinto, tiene como finalidad describir
la manera en que ante el conflicto entre el principio de privacidad de las cuentas
privadas de Internet frente a la investigacion para combatir la pornografia infantil, debe

prevalecer las pesquisas, porque estan en sintonia con el interés superior de la nifiez.

(i)



documentales, con las cuales se revisaron libros y leyes relativos al derecho al derecho
a la privacidad y el interés superior de la nifiez; luego, para realizar el informe final se
acudié al método deductivo para establecer los principios juridicos sobre la manera en
que el interés superior de la nifiez permite ponderar como mas importantes
juridicamente hablando los derechos de la nifiez frente a otros derechos humanos;
asimismo, se hizo uso del analisis y de la sintesis para discutir la manera en que el
conflicto entre la privacidad y la investigacion de cuentas privadas en Internet para
combatir la pornografia infantil, debia prevalecer esta pues es coherente con el interés

superior de la nifiez.

Siendo el principal aporte establecer que la Fiscalia de la Nifiez y la Adolescencia del el
Ministerio Publico debe implementar una unidad informatica especializada para la
investigacion y persecucion penal contra las redes del crimen organizado, asi como de
ciberdelincuentes individuales que produzcan y comercialicen pornografia infantil en

Guatemala en base al interés superior de la nifiez.

(i)



CAPITULO |

1. Derecho a la privacidad

El derecho a la privacidad es un derecho fundamental de la persona, bien personal de
incuestionable valor, que emanan de la personalidad misma del individuo, quien tiene
derecho a exigir su proteccion en vista a un ejercicio mas pleno del derecho a la vida que
comprende el derecho a disfrutar de la vida, lo que conlleva el derecho a ser dejado en
paz, puesto que los derechos intimos al igual que los deseos y sensibilidades de la gente

deben ser respetados, al igual que su honra e imagen.

1.1. Definicion del derecho a la privacidad

Como parte de los derechos de la personalidad, la privacidad es un valor fundamental
gue sirve de presupuesto para el ejercicio de otros derechos; en tal sentido es esenciales,
originario e innato, extra patrimonial, intransmisible, oponible contra todos, irrenunciable,
imprescriptible e intransferible, aunque, en sus origenes, el derecho a la privacidad, no
se admitia con caracter autbnomo, sino que tal derecho se fundamentaba en el derecho

de propiedad o en la ruptura de la confianza o lealtad.

Es decir, no se reconocia un derecho a la privacidad independiente del derecho a la
propiedad, lo cual no significaba que tal derecho no existiera, pues la privacidad tiene,
en ultimo término, su fundamento en la inviolabilidad de la persona humana, a partir de

que sélo ella tiene el derecho de hacer publicas cuestiones relativas a su intimidad.
1



“La privacidad es un concepto dificil de establecer. No se observa en la doctrina ni &

jurisprudencia una delimitacién conceptual precisa y univoca de este derecho. Se admite
que privado es sinénimo de intimo, que es aquello que esta en el interior del hombre. En
la sociedad de masas aquel nucleo intimo del individuo se encuentra en jagque o acoso
permanente. Ello por el avance de las tecnologias y de los medios de comunicacion. El
reconocimiento expreso de la privacidad o intimidad como derecho fundamental

consagrado a nivel constitucional resulta tardio en los ordenamientos juridicos”."

Al principio se comenz6 a reconocer manifestaciones especificas de la privacidad, tales
como la inviolabilidad del hogar y de las comunicaciones, pero no existia un explicito
reconocimiento del derecho a la intimidad o privacidad, luego, la doctrina fue avanzando
al establecer que el concepto de vida privada comprende la intimidad o privacidad,
porque ésta envuelve el ambito de una zona de la vida de la persona que debe quedar

precisamente excluida de la noticia o de la invasioén externa.

Sin embargo, se argumentaba que no era posible establecer limites legales precisos que
determinaran cuando se invade la intimidad o privacidad y cuando se esta frente a un
hecho de la vida publica, por lo que corresponde pues a la jurisprudencia determinar el

ambito exacto de tales esferas en cada caso y segun las circunstancias.

“En la actualidad la doctrina italiana distingue, usualmente, cuatro posibles esferas del

aislamiento relacionados con la vida privada; el primero, la soledad, que entrafia la

1 Pfeffer Urquiaga, Emilio. Los derechos a la intimidad o privacidad. Pag. 46.
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imposibilidad fisica de contactos materiales; el segundo, la intimidad, en la q
individuo, sin hallarse aislado, se encuadra en un grupo reducido en el que se dan
relaciones especiales, como por ejemplo en el ambito conyugal y familiar; el tercero, el
anonimato; y, el cuarto, la reserva, que consiste en la creacién de una barrera psicolégica

frente a las intromisiones no deseadas.?

Asimismo, debe entenderse que también existen atentados a la privacidad, cuando se
da la intromisién de un tercero en la soledad fisica que la persona se reserva en el hogar
o respecto de sus bienes; por ejemplo, a través de micréfonos o camaras que se instalan
para grabar conversaciones privadas, filmar en su circulo intimo; al divulgar
publicamente hechos privados, aun cuando aquellos no atenten contra el honor o no

sean lesivos para la persona.

De igual manera, se atenta contra la privacidad al darse la divulgacion de hechos
deformados o falsos relativos a una persona; por ejemplo, cuando se distorsiona la
imagen, nombre, voz del individuo con fines comerciales, y al apropiarse indebidamente

en provecho propio del nombre o imagen ajenos.

En algunos paises se sanciona las violaciones a la vida privada atendiendo al criterio del
lugar donde se den los hechos; otros sancionan segun la calidad personal del sujeto,
siendo la notoriedad el limite definitivo entre la vida privada y lo publico, con la salvedad

de los actos que se entrometan en hechos que sean manifiestamente privados, tal el

2 |bid. Pag. 47.
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caso de espiar relaciones sexuales; otros paises castigan no solo el lugar que se lle\g

acto, sino también a la naturaleza de este.

La distincién entre lo privado y lo publico puede formularse a partir de la calidad de la
persona, puesto que tratandose de un sujeto publico, que ejerce una funcién publica o
esta provisto de notoriedad por cualquier causa, resulta indudable que su vida privada
es mas limitada que una simple persona privada que puede reclamar un grado mayor de
intimidad; si se atiende al espacio en que se ejecutan ciertos actos o suceden los hechos,
lo privado se daria en el interior de una vivienda u otro espacio exclusivo, aunque fuera

por tiempo limitado.

Si los actos satisfacen necesidades ajenas, seran publicos; pero, si son propias, seran
privados; en general se considera privados a los hechos que son normalmente
desconocidos para terceros ajenos al grupo familiar y no se desea que otros los
conozcan o cuyo conocimiento produce turbacién moral en el sujeto, pues dafia su pudor

o recato.

El fundamento principal en que inicialmente se fundaba el derecho a la privacidad, era el
aforismo inglés que reza mi domicilio es mi castillo, aunque en el presente ha sido
abandonado, al mismo se le reconocia una configuracién auténoma a partir de la cual se
admite que cada persona tiene la facultad de decidir hasta qué punto pueden ser
comunicados a otros sus pensamientos, sentimientos y emociones, por lo que la lucha
entre hasta donde la sociedad y el Estado tienen el derecho de inmiscuirse y los limites

de ese derecho, es uno de los factores mas importantes en el Estado de derecho.
4



Particular mencién cabe formular en relacion al derecho al olvido que constituye

manifestacién especifica del derecho a la privacidad, puesto que toda persona tiene
derecho a que se olvide su pasado y, como se ha reconocido, a que no se nharren hechos

verdaderos, pero del pasado que impliquen escudrifiar en su turbia vida intima o privada.

1.2. El derecho al olvido

El derecho al olvido se ha acuiiado como referencia al reto diario de proteger los
derechos fundamentales de los particulares en el ambito de la sociedad de la
informacion, que ha replanteado términos en temas antes sencillos, como la definicién
de lo que debe comprenderse por informacioén personal, puesto que los alcances de los
datos personales y sus usos no parecen tener limite, ya que el Internet ha significado la
ubiquidad de los datos y la universalidad en la preocupacion del derecho al olvido, pero
no asi la generalidad de los puntos de vista de quienes pudieran verse afectados; el

derecho al olvido no tiene la intencion de reescribir la historia, sino de protegerla.

Para hacer viable el derecho al olvido, de manera inmediata, el titular de los datos tiene
a su alcance lo que en la doctrina se ha llamado derechos de acceso, rectificacion,
cancelacion y oposicion a los datos existentes en Internet; el derecho de acceso lo tiene
al alcance cualquier persona para obtener informacién sobre sus datos; el de
rectificacion, para corregir datos inexactos; la cancelacién, para solicitar el bloqueo de
datos cuando estan siendo tratados en contravencién a la legislacion aplicable; vy, la
oposicién, para pedir el cese del tratamiento de datos cuando hayan sido recabados sin

consentimiento; o bien, porque se tengan razones legitimas vy justificadas para ello.
3



oposicion a los datos existentes en Internet, existe el habeas data, que se ha
conceptualizado como el recurso legal disefiado para controlar la informacién personal
contenida en bancos de datos, cuyo derecho implica la correccién, fa cancelacién y la
posibilidad de restringir y limitar la circulacién de los mismos, que ha sido adoptado por
diversos paises latinoamericanos, simulando el recurso de habeas corpus, que protege
la libertad, el habeas data protege la informacién nominativa, es decir, aquella que

identifica al individuo”.3

El habeas data ha sido establecido en Latinoamérica de diversas formas, tanto en las
que contemplan procedimientos administrativos, que llegan después a revisarse
jurisdiccionalmente, hasta en las que lo determinan como un proceso constitucional

mediante un tipo de juicio de amparo.

Si los datos estan en posesidén de organismos publicos se puede iniciar el procedimiento
de rectificacion, cancelacion y oposicién a los datos existentes en Internet con una
solicitud ante la respectiva dependencia; si no hay respuesta o esta es desfavorable al
titular de los datos, procede a interposicidn el recurso legal previsto en la legislacién de
su pais; respecto de los datos en posesion de particulares, que el procedimiento también
comienza con una solicitud que se eleva a quien tiene los datos y a falta de respuesta o
si no se esta conforme con ella, el titular de los datos puede acudir via procedimiento de

proteccién de derechos ante la autoridad correspondiente.

3 Ibid. Pag. 48.



1.3. El derecho a la propia imagen

El derecho a la imagen surge vinculado al honor y a la privacidad o intimidad, pero en la
actualidad se los trata como derechos independientes, puesto que, un hecho puede
considerarse simultaneamente, una intromisién en la intimidad o lesivo del honor y
también conculcatorio del derecho a la propia imagen; por lo que se debe entender el
derecho a la propia imagen como un derecho personalisimo, independiente de los

derechos al honor, pero directamente vinculado con la privacidad.

La imagen se refiere a un aspecto externo del individuo que se obtiene y reproduce tanto
de elementos internos como externos de la persona sin su consentimiento, por lo que el
derecho a la propia imagen comprende la facultad de proteger la imagen propia a fin de
que aquella no se reproduzca, total o parcialmente en forma integra o deformada, sin

consentimiento de su titular.

El Articulo 12 de la Declaracién Universal de Derechos Humanos dispone que nadie sera
objeto de injerencias arbitrarias en su vida privada, su familia, su domicilio o su
correspondencia ni de ataques a su honra o0 a su reputacién; luego agrega que toda
persona tiene derecho a la proteccion de la ley contra tales injerencias o ataques; una
norma similar contiene el Articulo 17 del Pacto Internacional de Derechos Civiles y

Politicos, con la salvedad de que hace referencia a injerencias arbitrarias o ilegales.

Asimismo, la Convencion Americana de Derechos Humanos en el Articulo 11 establece

qgue toda persona tiene derecho al respeto de su honra y al reconocimiento de su
7



dignidad y, reitera que nadie puede ser objeto de injerencias arbitrarias o abusivas
vida privada, en la de su familia, su domicilio o en su correspondencia ni de ataques
ilegales a su honra o reputacién, puesto que todo individuo tiene derecho a la libertad de
opinién y de expresion; este derecho incluye el de no ser molestado a causa de sus
opiniones, el de investigar y recibir informaciones y opiniones y el de difundirlas, sin

limitacion de fronteras, por cualquier medio de expresion.

De igual manera, la Convencién Americana de Derechos Humanos en su Articulo 14
reconoce el derecho de rectificacién o respuesta al prescribir que toda persona afectada
por informaciones inexactas o agravantes emitidas en su perjuicio a través de medios de
difusién legalmente reglamentados y que se dirijan al publico, en general, tiene derecho
a efectuar por el mismo érgano de difusién su rectificacion o respuesta en las condiciones
que establezca la ley; asimismo, puntualiza que en ningun caso la rectificacion a la

respuesta eximiran de las otras responsabilidades legales en que se hubiere incurrido.

1.4. Caracteristicas del derecho a la privacidad

El derecho a la privacidad es el derecho que todo individuo tiene a separar aspectos de
su vida privada del escrutinio publico; si bien, este derecho no fue reconocido en la Carta
de las Naciones Unidas, si existen ciertas protecciones aisladas sobre aspectos
relacionados con la privacidad, como lo es el hecho de que nadie puede ser molestado
en su persona, familia, domicilio, papeles o posesiones sino en virtud de una orden
escrita firmada por autoridad competente, elementos que se pueden considerar como la

base o el antecedente del derecho a la privacidad.
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No obstante estas limitaciones juridicas durante el Siglo XX, en el Siglo XXI, ya e

una mayor regulacion sobre la proteccién de los datos personales y la correlativa facultad
que toda persona tiene para acceder, rectificar, cancelar u oponerse a la divulgacién de
dichos datos; si bien este derecho, en si mismo, no agota el derecho a la privacidad, la
incorporacioén en la legislacién representa un avance importante en el orden juridico,

pues ha sentado la bases para el desarrollo conceptual del derecho a la privacidad.

“Los origenes del derecho a la privacidad se remontan al afio 1881, en un caso en los
Estados Unidos de América, en el que una mujer demandé6 haber sido observada, en
contra de su voluntad, cuando daba a luz; la corte determiné que habia ocurrido una
violacion a su derecho a la privacidad en su departamento; por eso es que, desde 1890
se ha definido el derecho a la privacidad de manera muy simple como el derecho a no

ser molestado”.4

El derecho a la privacidad tiene dos componentes, en algunas ocasiones, uno muy
distinto del otro, y, en otras, muy intricados; el primero es el derecho a aislarse de los
amigos, familia, vecinos, comunidad, gobierno, esta facultad permite escudarse fisica y
emocionalmente de las entrometedoras miradas de los demas; el segundo es el derecho
implica controlar la informacion de si mismo, incluso después de haberla divulgado, esto
quiere decir que la persona elige cuando, como y hasta qué grado comparte su
informacién personal; esta dimension del derecho permite participar activamente en

sociedad sin necesidad de renunciar al control de los datos personales.

4 |Ibidem. Pag. 49.



1.5. Contenido del derecho a la privacidad

Comunmente se equipara el derecho a la protecciéon de los datos personales con el
derecho a la privacidad; sin embargo, el espectro de proteccién de este ultimo es mucho
mayor, pues no sélo abarca la informacién personal, sino también asuntos relacionados
con el domicilio, la familia, el correo, el honor, la reputacién, las relaciones afectivas y en

general, todas aquellos espacios en los que se desarrolla la personalidad del individuo.

Lo anterior cobra relevancia si se considera que el avance tecnolégico ha propiciado el
surgimiento de una era digital, en dénde el uso de las nuevas tecnologias de la
informacién, como el Internet, los archivos e imagenes digitales, los correos electronicos,
los mensajes y el uso del escaner en el cuerpo humano, plantea nuevos desafios a la
privacidad de los individuos; en todo caso, el derecho a la privacidad debe entenderse
siempre como un derecho dinamico, capaz de adaptarse a estos y otros nuevos retos de

las sociedades modernas.

El derecho a la privacidad no es absoluto, por lo que podria entrar en conflicto con otros
derechos y libertades fundamentales, como la libertad de expresion, de imprenta, el
derecho a la informacién e incluso, la salvaguarda de valores de interés general como lo
es la prevencion del delito o la salud publica, por lo que una sociedad democratica,
orientada a los derechos humanos, debe analizar los diferentes contextos sociales;
encontrar el balance adecuado y dar cabida a todos los valores, ponderando de mejor
manera los que tienden a atender la mayor cantidad de personas posibles a partir del

principio de que el interés general prevalece sobre el particular.
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desarrollado importantes estandares derivados del derecho a la privacidad, como lo es

la razonable expectativa de privacidad, en donde se entiende que todo individuo tiene
una expectativa de privacidad que la sociedad reconoce como razonable. De esta forma,
un individuo puede preservar como privados aspectos de su vida, aun cuando se

encuentre en lugares publicos, como podrian ser las cabinas de teléfono o sanitarios”.®

Hace falta desarrollar en el derecho estandares objetivos como la razonable expectativa
de privacidad, a fin de dotar de contenido sustantivo a un derecho que, por su propia
naturaleza, sera siempre controvertido; una vez que se ha sefalado tanto el contenido
como los componentes del derecho a la privacidad, quedaria por determinar si este
derecho podria existir dentro de las redes sociales en linea; para ello, resulta
indispensable analizar qué tipo de informacién personal se encuentra comunmente

disponible en esos sitios virtuales de interaccién social.

1.6. El derecho a la privacidad en las redes sociales en Internet

Por su propia naturaleza, las redes sociales en linea son espacios de comunicacion
doénde el intercambio de informacién resulta indispensable, por lo que el nivel de detalle
de los datos personales intercambiados varia segun el sitio web de que se trate, pero
una practica generalizada es la presentacién de los participantes a través de un perfil, el

cual incluye el nombre real o pseuddnimo del usuario y su red de contactos.

5 Cruz, Consuelo. En torno al derecho a la privacidad. Pag. 19.
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vinculada con la de la vida real, la autenticidad de los datos resulta determinante; ésta,

no obstante, pierde importancia en Skyscraperpage, pues el objetivo principal de esta
pagina electrénica no es la interaccion social cara a cara sino fomentar el intercambio de

fotografias de rascacielos y convertirse en un foro de expresion”.®

Los perfiles también pueden contener otro tipo de informacién personal como la
fotografia del usuario; nombres de las escuelas o centros de trabajo a los que ha asistido;
sus preferencias politicas o sexuales; sus gustos musicales o literarios; su estado civil;
su edad; sus hobbies e intereses; su direccion de correo electrénico, e incluso, su
domicilio y numeros telefénicos, los cuales pueden ser visualizados por todos los
miembros de su red de contactos, es aqui donde comienzan los problemas, puesto que
los cibernautas dedican un determinado tiempo de su dia a revisar los perfiles y las

actualizaciones de los demas miembros de su comunidad online.

Para dimensionar esta actividad es de hace ver que mas de la mitad de los usuarios
activos de Internet visité el perfil de alguno de sus amigos de su red social en Internet;
por lo que si el derecho a la privacidad es aquél que tiene todo individuo de sustraer
aspectos de su vida del escrutinio publico, lo cual evidencia que la privacidad en las
redes sociales de una persona es multifacética, pues en ocasiones las personas quieren
que informacion sobre ellas sélo sea del conocimiento de un pequefio circulo de amigos

cercanos y no de extrafios.

& Garcia Ricci, Diego. El derecho a la privacidad en las redes sociales en internet. Pag. 31.
12
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Es decir, no existe un patrén o regla a seguir cuando se trata de la privacidad
individuos dentro de las redes sociales; sin embargo, podria afirmarse que en términos
generales, los seres humanos tienden a ser cuidadosos respecto de la divulgacion de su
informacioén personal; o sea, es precisamente aqui donde se inscribe el derecho a la
privacidad, pues las personas eligen a quiénes, en qué momento y bajo qué

circunstancias comunican a los demas miembros de la red social sus datos mas intimos.
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2. Navegacion segura o privada en Internet

Navegar en forma segura por internet es adquirir ciertos habitos y precauciones que
reduzcan el riesgo de ser victimas de fraudes y ataques para asi lograr una navegacion
confiable por la web, por lo que se necesita un navegador que permitira recorrer la red
de internet, comprar en linea y revisar las cuentas bancarias personales, entre otras
actividades, pero en todas ellas se necesita un poco de sentido comln y determinadas

pautas para mantener todos los dispositivos personales libres de virus y amenazas.

2.1. Amenazas en la navegacion en Internet

Aunque Internet es una herramienta de informacién y comunicacién de moda y que llegd
para quedarse, siempre es importante tener en cuenta que asi como presenta muchas
ventajas o beneficios, también es motivo de amenazas, especialmente por las
debilidades que puedan tener los equipos tecnoldgicos con los que las personas
navegan o bien por la inexperiencia de la persona misma en el uso de esta forma de
interactuar en la era digital, especialmente porque de acuerdo a las noticias en los
medios de comunicacion social hay individuos que se especializan en llevar a cabo

delitos de distinto tipo en Internet.

“En la actualidad la navegacion web es, con diferencia, una de las actividades a las que

mas tiempo se dedica en el uso habitual de Internet: redes sociales, contenidos
15
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linea; estos son solo algunos de los ejemplos de sitios webs por los que habitualmente

las personas se mueven a diario; sin embargo, navegar por Internet no es una actividad
andénima, por lo que la privacidad y la seguridad son dos temas a los que se debe prestar

maxima importancia”.’

Es por este motivo por lo que debe haber una concienciacién y la maxima informacion
posible de los usuarios antes de lanzarse a abrir su navegador y surcar el océano de
Internet porque, entre las diferentes amenazas a los que se pueden ver expuestos hoy
en dia cuando se navega por Internet, se encuentran la posible instalacién, sin
conocimiento del usuario, de programas maliciosos que generan la apertura constante
de ventanas emergentes desplegando publicidad no deseada y que hace un seguimiento

de sus habitos de navegacién, con finalidades diversas.

De igual manera, se puede recibir la descarga e infeccion automatica de troyanos u otro
tipo de virus informatico, aunque solo se haya llevado a cabo una visita a paginas web
comprometidas e infectadas, lo cual, hace unos afios, era exclusivo de paginas de
dudoso contenido, pero ahora cualquier sitio web que presente vulnerabilidades es

susceptible de ser comprometido, infectando a los usuarios que lo visiten.

También pueden llevarse ataques a partir de explotar las vulnerabilidades en los

sistemas operativos y aplicaciones instaladas, como por ejemplo los navegadores, con

7 Amaro, José. Seguridad en internet. Pag. 17.
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pueden ser malintencionados y robar informacion como contrasefias guardadas

automaticamente en el navegador; estos programas suelen agregar varios favoritos a la
lista de marcadores del navegador sin conocimiento y menos consentimiento del usuario,

cambiar la pagina de inicio e incluso algunas claves del registro.

“Asociados a los secuestradores de navegador, en muchos casos también se instalan
capturadores de pulsaciones de teclado que registran todo lo que la persona teclea,
incluyendo las contrasefias de sitios sensibles como servicios de banca por Internet y
correo electrénico; una de las modalidades de secuestro cada vez mas habituales es el
denominado ransomware o instalacién de falsas aplicaciones rogue. Algunos casos
famosos de ransomware son el virus de la Policia y el virus de la SGAE. Especialmente
peligrosa es la infeccion web denominada drive-by-download, que permite infectar

masivamente a los usuarios simplemente accediendo a un determinado sitio web”.8

Por lo general, el proceso de ataque se lleva a cabo de manera automatizada mediante
el uso de herramientas que buscan en el sitio web alguna vulnerabilidad; una vez que la
encuentran, insertan un mensaje malicioso entre el cédigo HTML del sitio vulnerado; por
lo que es suficiente con que un usuario visite un sitio web infectado mediante esta técnica
para que sea infectado; en la mayoria de los casos, la infeccion intenta buscar agujeros
de seguridad en el equipo del usuario infectado, por lo que la mejor proteccion pasa por

tener el sistema operativo, las aplicaciones y antivirus actualizados.

8 Ibid. Pag. 18.
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Muchos usuarios facilitan en paginas web todo tipo de informacién personal q

manos de personas inadecuadas puede ser usada de forma fraudulenta o poco ética,
por lo que como norma general, el mejor consejo es evitar proporcionar en Internet
cualquier tipo de informacién que nunca ofrecerian en el mundo real; asimismo, ingresan
a enlaces maliciosos, siendo esta una de las amenazas mas comunes, pues se trata de
una técnica fraudulenta utilizada en Internet que tiene como objetivo robar informacion

personal del usuario o acceder a su equipo o dispositivo.

La forma en que los defraudadores operan consiste en esconder bajo una pagina web
con apariencia inocente e inofensiva enlaces fraudulentos, que si son pulsados por el
usuario son capaces, entre otras cosas, de ejecutar codigo malicioso en su equipo; todo
ello aprovechandose de algun fallo de seguridad de los navegadores web, tal como no

tener antivirus activo ni actualizado.

También existen las falsas aplicaciones y barras de utilidades, las cuales son falsos
programas que simulan ser antivirus y suites de seguridad, pero que en realidad
esconden virus destinado a hacer un mal uso del ordenador y la informacién del usuario
contenida en él; son especialmente peligrosas porque pueden ser el origen de un
secuestro de navegador o del robo de las contrasefas; ademas, actualmente es uno de

los métodos ilicitos mas difundidos y efectivos.

Vale la pena serialar que exponer los peligros potenciales en el uso de Internet de
ninguna manera debe interpretarse como un desaliento para que se le utilice, sino todo

lo contrario, la idea es que las personas que naveguen por la red mundial tengan una
18



una herramienta maravillosa desarrollada por el hombre, relativamente nueva y de la

cual todos aprenden continuamente.

2.2. Navegar de forma segura

Es importante navegar de forma segura porque hay muchos factores personales que
entran en juego, tales como la privacidad personal en linea general, el secreto de los
datos personales como contrasefias y usuarios, los archivos importantes que se tienen
alojados en los diferentes dispositivos y los habitos de navegacioén en internet pueden

ser algunos de los factores que se deben proteger.

Por lo que para navegar en Internet de forma segura hay que mantener actualizado el
antivirus y correctamente instalado, mejor si son antivirus premium, ya que los mismos
brindan una mayor y completa cobertura en la proteccion del dispositivo; estas licencias
en general tienen un costo anual bajo en relacién con el dafio que pueden ocasionar los

virus a la informacién existente en la computadora.

De igual manera se debe mantener actualizado el sistema operativo de la computadora,
puesto que todos los fabricantes de sistemas operativos ofrecen al mercado la versién
original y luego paulatinamente van publicando actualizaciones para instalar, las cual hay
que aceptarlas y llevar a cabo la actualizacién del sistema, pues las mismas aportaran
soluciones a problemas de seguridad encontrados y también generaran cambios y

mejoras en la estética de los programas.
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programa que tiene un desarrollo natural desde que es lanzado al mercado; ante esta

situacion, se debe ser consciente del grado de actualizacion de los mismos, pues
algunos se actualizan automaticamente, pero siempre hay que chequear que se tenga

la ultima version instalada.

Hay que utilizar una red que conecte a Internet, la cual es conocida como Wi-Fi o LAN
para navegar por internet; por ejemplo, una red conocida es la del hogar, la del trabajo o
la de algun familiar al que se le pide sefial; las redes desconocidas pueden ser las redes
gratuitas de los centros comerciales, hoteles o tiendas, las que, en general, suelen ser
muy poco seguras ya que todos tienen acceso a ellas y alli es donde ciberdelincuentes

navegan con las personas honradas en la misma red.

Es precisamente en este tipo de redes en donde toda la informacién que se envia por
estas las conexiones publicas puede ser capturada facilmente por estos delincuentes
virtuales o ciberdelincuentes, por lo que, si se puede evitar pedir contrasefias para

acceder a estas redes, mucho mejor.

Asimismo, se deben generar contrasefias seguras y diferentes, puesto que, partiendo
que todos los sistemas, como el caso del correo electrénico, los sistemas de banco en
linea, las redes sociales, entre otros, que son utilizados por diferentes usuarios necesitan
una contrasefia para ingresar a trabajar, lo que se recomienda es que se utilicen
contrasefias diferentes para cada sistema, ya que si alguien descubre una, sélo podra

ingresar a un sistema y no a todos los sistemas con los que se trabaja.
20



cada sistema, pues, aungque puede ser un poco tedioso pero internalizar el habito de
cerrar sesién en cada sistema que se utilice, ahorrara muchos problemas; mucho mas
aun, si la computadora es utilizada por varios usuarios esta conducta es obligatoria,
incluso, tener una clave de usuario personal para esa computadora, porque si se deja
abierto el sistema, el proximo navegante podra ingresar a los mismos sin problemas,
pues aunque algunos sistemas se auto cierran por inactividad como los de banco en

linea, pero siempre lo mejor es salir personalmente del mismo.

“Para identificar sitios seguros de los no seguros se debe observar arriba en la barra de
direccion del navegador que su direccion web esté encabezada por un candado o por un
Https; este nivel de seguridad indica que todos los datos que se intercambien con ese
sitio web viajaran por internet encriptados y si son interceptados por un hacker van a ser
ilegibles para él; ahora bien, si la conexién no es segura, se debe tener cuidado de la
informaciéon que se provea, pues se puede navegar con tranquilidad sin intercambiar

informacién sensible”.®

En la actualidad, la navegacion segura es un protocolo que todos los sitios serios buscan
tener, por lo que ningun sistema serio pedira a través de un formulario web o por correo
electrénico los datos personales de acceso de sus usuarios, tales como son nombres de
usuario y contrasefias, ya que esos datos son privados, son conocidos por los duefios

del sistema y estan guardados en sus bases de datos; seria como si Google pidiera que

® Ibid. Pag. 19.
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se le recordara la contrasefia que un usuario usa para ingresar a su propio correo, puestd, N

N%reyan o
que si Google no conociera esa contrasefia no dejaria entrar directamente al que lo esta

intentando hacer.

2.3. La navegacion en incégnito

La navegacion en incognito es una modalidad de navegacién que ofrecen casi todos los
navegadores web actuales; en este modo de navegacion, el navegador web no guarda
ningun tipo de informacién sobre las paginas web visitadas, eliminan las cookies y borran
la memoria tras salir del navegador; no guardan las paginas visitadas en el historial ni
muestran informacion de los archivos que se descargaron; tampoco guardan las

contrasefias y ni permite el autocompletado de formularios.

Esta es una muy buena opcion para no dejar rastros de que se ha navegado por alguna
web en especial; también se puede utilizarla cuando se usa equipos de terceros, por lo
que cuando se necesite abrir una ventana en modo incégnito en una pagina web, sobre
el enlace a esa pagina se teclea ingresar en el botén derecho y luego entrar en la opcién
abrir el enlace en una ventana de incognito; ante esto, se abre una nueva ventana para

navegar totalmente sin dejar rastros.

“Es recomendable utilizar dispositivos de confianza para realizar operaciones
confidenciales. Estos dispositivos son los propios o de personas que saben respetan las
normas de seguridad minimas, puesto que los dispositivos peligrosos pueden tener

instalados programas maliciosos que roben la informacién que el usuario introduzca.
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Como se aprecia, la seguridad en Internet conlleva el cumplimiento de requisitos

minimos, pero que implican la realizacion de procedimientos continuados y continuos
con la finalidad de cumplirlos siempre, puesto que con una vez que se incumplan, aunque
sean elementos, puede tenerse como consecuencia, el que contaminen de virus las
computadoras o algun intruso se apropie de la informacién guardada en los archivos

personales, entre otras amenazas.

De igual manera, con el aumento de las ofertas en el mercado del comercio electronico,
es importante que, al momento de realizar compras en esa modalidad virtual se asegure
gue sea a través de los sitios oficiales reconocidos para la compra y venta; como por
ejemplo Amazon; de igual manera, se debe chequear que la direccion electronica
coincida con la web donde crees estar y que su direccién empiece con hifps o el candado

de navegacion segura.

Hay que tener cuidado con los contactos desconocidos que ofrecen grandes descuentos
u ofertas de productos originales famosos, puesto que pueden ser estafas con la finalidad
de intercambiar informacion con contactos desconocidos, por lo que no debe ingresarse
datos como nombres de usuario, contrasefias, direcciones, permisos especiales, entre

otros, pues los ciberdelincuentes pueden utilizar esta informacién con fines maliciosos.

10 Arellano, Irma. La cultura de seguridad informatica. Pag. 12.
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foto personal en él, por lo que mejor es no publicar nada en internet si no se quiere que

todo el mundo se entere, publicar, justamente significa hacer publico, por lo que es muy
importante que se analice minuciosamente lo que vas a publicar en la web y en las redes
sociales, por lo que se debe cuidar la identidad personal y la de los seres queridos,

especialmente, hay que tener mucho cuidado con las fotos que se publiquen.

“Si se necesita compartir informacién privada con contactos personales, existen muchas
opciones de hacerlo en forma segura; por lo que sélo se debe descargar soffware de
sitios oficiales, especialmente, porque es muy comun y necesario descargar e instalar
software en los dispositivos personales para realizar tareas puntuales; ante esto, siempre
hay que chequear que el software provenga del sitio oficial del fabricante, ya que de no
se asi se corre el riesgo que el mismo esté infectado por cédigos maliciosos que se

introduciran en los dispositivos personales”.!

Hay que tener precaucion con los correos electrénicos y los enlaces sospechosos
recibidos en la bandeja de entrada, pues muchas veces se encuentran en esta, correos
de remitentes desconocidos, los asuntos de estos correos generalmente llaman mucho
la atencién, incluso se adaptan al gusto y preferencias del usuario duefio del correo
electrénico; sin embargo, cualquiera sea el caso, no hay que fiarse de ellos, por lo que
nunca hay que ingresar en los enlaces o documentos adjuntos de esos mensajes

desconocidos, porque su finalidad es obtener datos personales privados.

" Ibid. Pag. 13.
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Tampoco es recomendable responder a estos correos, ya que se estaria facilitando
personales importantes, como la direccién de correo 0 nombre propio, por lo que lo mas
correcto en este caso es borrar estos correos sospechosos o abandonar los sitios de
Internet que impongan estas acciones e ignorar los enlaces que tengan dudosa

procedencia.

Por aparte, es de tener en cuenta que cada dia, millones de personas alrededor del
mundo acceden a lo que se conoce como redes sociales, pero no todos lo hacen con la
intencidén de socializar; un grupo considerable y creciente de usuarios acceden a estos
sitios con el objetivo de obtener algin beneficio y es que estos sitios no son totalmente
seguros, aparte de las técnicas conocidas de ciberdelincuencia, los usuarios estan
expuestos al envio de mensajes amenazantes, la usurpaciéon de identidad con fines
fraudulentos, uso de contenidos delictivos, entre otras, que constituyen un abanico de

técnicas y conductas que son utilizadas por los ciberdelincuentes.

Los usuarios de estas redes sociales no solamente exponen sus datos de contacto y
fotos en las que aparecen, sino que también publican fotos de su familia, amigos y de
sus propiedades, ademas publican sus vivencias, viajes, ideologia politica, pensamiento,
contenidos en general y estan pendientes de compartir con sus amigos todas las

actividades que realizan en el dia.

Sin embargo, debe tenerse en cuenta que, entre esos supuestos amigos, puede haber
personas que estan a la espera del momento oportuno para atacar, puesto que, aunque

en el entorno personal los individuos no hayan experimentado casos de
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conlleva la utilizaciéon de estas comunidades de socializacién contemporaneas.

Estas precauciones para el uso de las redes sociales, son muy necesarias al tener en
cuenta que en la actualidad constituyen uno de los usos mas populares de la navegacion
en linea por los usuarios, que las utilizan de forma masiva, lo cual hace que se conviertan
en objetivos especificos para la rapida propagacién de cédigos maliciosos, asi como
distintas amenazas frente a desconocidos, puesto que los beneficios de las redes
sociales son innumerables, no solo para los usuarios sino también para los atacantes
que han encontrado en ellas multiples formas de aprovecharlas para engafar a los

usuarios y propagar nuevas amenazas.
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CAPITULO I

3. Pornografia infantil en medios digitales

La pornografia es una representacion publica del sexo, sea a través de espectaculos,
fotografias, producciones audiovisuales o textos con la finalidad de producir excitacion
en los hombres, aunque también puede tener el mismo efecto con las mujeres, la
pornografia existe desde la antigliedad, la cual fue pasando de la forma de transmision

oral hasta la literatura al menos desde los griegos.

La pornografia deja poco o nada a la imaginacion del espectador o del lector; en donde
el cuerpo femenino, pero cada vez mas también el masculino, se representa como una
mercancia, donde se da una imagen de la persona sin ninguna referencia a la inteligencia

o a la espiritualidad humana.

3.1. Definiciéon de pornografia infantil

No existe una opinién unanime a la hora de definir el t¢rmino pornografia infantil pues la
misma va a estar sujeta a multitud de observaciones cuyo contenido es necesario
delimitar; tradicionalmente se ha considerado a la pornografia ejercida sobre menores
una tipologia o manifestacién de otras conductas delictivas, por ejemplo, explotacion
infantil y trata de personas. “Asi, la explotacién infantil es un vocablo genérico que

pretende hacer referencia al acto de coaccionar o comprometer la sexualidad y desarrollo
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un nifio actividades sexuales recurriendo al uso de la coaccion, la fuerza o la amenaza
u ofrecer al nifio dinero u otras formas de remuneracién o de atenciones a cambio de
que se preste a practicar actividades sexuales o abusar de una posicién reconocida de

confianza, autoridad o influencia sobre el nifio”.12

Del mismo modo, también ha sido calificada como una exteriorizacién de la trata de seres
humanos la cual incluye el transporte, el traslado, el cobijamiento o la recepcion de un
nifio o el ofrecimiento de pago u otros beneficios con el objeto de utilizar, adquirir u
ofrecer a un nifio para la explotacién sexual, incluida la produccién de pornografia, o para

gue preste servicios pornograficos.

Es decir, el acto de someter a una persona al poder real e ilegal de otras personas
mediante la violencia o mediante amenazas o abusando de una relacion de autoridad o
mediante engafio, en particular con objeto de entregarla a la explotacién de la
prostitucion ajena, a formas de explotacion y de violencias sexuales respecto de menores
de edad o al comercio ligado al abandono de nifios; estas formas de explotacién incluyen
asimismo las actividades de produccién, venta o distribucién de material de pornografia

infantil, sin el consentimiento del menor.

“En el ambito del Consejo de Europa, el Comité de Ministros circunscribe el término

pornografia infantil a todo material que muestre bien a un menor desarrollando una

12 Nufiez, Miriam. Pornografia infantil. Pag. 9.
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desarrollando una conducta sexual explicita o bien represente imagenes realistas de un

menor desarrollando una conducta sexual explicita. El contenido del término conducta
sexualmente explicita, se refiere a contacto sexual, incluyendo el genital-genital, oral-
genital, anal-genital u oral-anal; entre menores, o entre un adulto y un menor, del mismo
u opuesto sexo; brutalidad; masturbacién; desarrollo de conductas sadicas o

masoquistas; o exhibicion lasciva de los genitales o el area plbica del menor”.13

Por eso es que la pornografia infantil se puede entender como toda representacion, por
cualquier medio, de un nifio dedicado a actividades sexuales explicitas, reales o
simuladas o toda representacion de las partes genitales de un nifio con fines
primordialmente sexuales; o sea cualquier material pornografico que describa o
represente de manera visual a un nifio real practicando o participando en una conducta
sexualmente explicita, incluida la exhibicion lasciva de los genitales o de la zona pubica
de un nifio o a una persona real que parezca ser un nifio practicando o participando en

la conducta sexual explicita.

Esta definicion, incluye los supuestos de pseudopornografia y pornografia técnica lo que
a efectos criminolégicos puede desvelar cierto interés en su apreciaciéon pero en el
ambito juridico penal carece de relevancia practica salvo que verdaderamente hubiera
participado un menor; de igual manera, se incluye el concepto de representacién visual,

el cual debe interpretarse en el sentido que engloba las cintas de video y las peliculas,

13 |bid. P4g. 10.
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imagenes visuales, en donde haya o lo que se refiere mas concretamente a la conducta

sexualmente explicita en la que se implique a un nifio.

Es importante que aun cuando la Convencion Sobre Delincuencia en la Red, del Consejo
de Europa, celebrada el 23 de noviembre de 2001 en el Articulo 9.3, establece la
posibilidad de reducir hasta los 16 afios la edad limite en la consideracién de actos de
pornografia infantil, en la mayoria de paises, incluyendo Guatemala se tiene la edad
minima hasta los 18 afos, lo cual protege a muchos menores que aunque estén cerca
de ser considerados adultos, su desarrollo mental todavia no es lo suficientemente

amplio para comprender el uso que de ellos hacen.

Esta proteccién hasta los 18 afios es fundamental, teniendo en cuenta que la pornografia
infantil es un fenébmeno que estd presente de manera cotidiana, manifestandose
presencialmente o presentandose por medios digitales por donde es comercializada, por
lo que resulta objeto de preocupacién inmiscuirse cabalmente en cada una de las esferas
que hacen posible la prolongacién de este delito, lo cual es tarea del derecho penal para
confrontar dicho delito, por medio de la emisién y aplicacion de normas que estan
disefladas para regular las conductas de quienes se benefician de estos entornos

delictivos y asi defender los derechos fundamentales de los jovenes vulnerados.

Este flagelo de la pornografia infantii ha evolucionado a distintos medios de
comunicacion, donde los delincuentes usan las redes sociales o las aplicaciones de

mensajeria instantanea para compartir este tipo de contenido e incluso para buscar mas
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victimas, estas nuevas estrategias intensifican la magnitud del problema, tenien

cuenta la facilidad que tienen los menores de 18 afios para el acceso a Internet.

3.2. Perfil del consumidor de pornografia infantil

Un consumidor de pornografia infantil suele ser una persona con nivel socioeconémico
medio de sexo masculino con dificultad de interaccién social, puesto que tiene poca o
ninguna capacidad de empatia, con una edad de entre los 25 y 50 afos,
psicolégicamente, es una persona reservada, insegura, introvertido, inmaduro,
dependiente y agresivo, por lo regular nunca pasan de la observacién, pero existen
quienes si transgreden esa linea; en esos casos son personas que no tienen la

capacidad de seducir a personas mayores, pero si para engafar a nifios.

“‘Aunque el término peddéfilo etimolégicamente es el que tiene amor por los nifios, este
amor se considera anomalia grave del comportamiento en su aspecto erético, lo cual
marca ya una concrecion restrictiva que dirige y encauza el rechazo que la pedofilia y
sus practicantes reciben; a partir de esta puntualizacién, la pedofilia es una forma de la

sexualidad que se juzga como una perversion”.'

Actualmente, existe un debate respecto a los alcances de los términos pedofilia y
pederastia, de los cuales, en el caso de la pedofilia, se le considera atraccién erética o

sexual que una persona adulta siente hacia nifios o adolescentes; mientras que la

4 1bid. Pag. 11.
31



que ambos términos reflejan distintos alcances de la atraccién sexual hacia los menores

de edad, puesto que, mientras que la pedofilia consiste entonces en la atraccién erdtica

por los nifios, la pederastia se trata del abuso sexual de ellos.

Por una parte, se tiene la vision sexual pedéfila y por la otra una practica abusiva de la
pederastia; sin embargo, puede sefialarse que actualmente el término pedofilia se refiere
directamente a la practica abusiva y delincuencial; de modo que hoy en dia peddfilo y

pederasta son términos socialmente considerados como sinénimos.

“La imagen popular del pedéfilo es la de una persona de cierta edad, con apariencia que
puede llegar a lo rebulsivo y otras alteraciones en su comportamiento sexual, tales como
el voyeurismo u otras parafilias; esta imagen choca con la realidad, pues las tendencias
pedéfilas pueden iniciarse en un individuo a edades tempranas, en personas
aparentemente normales y proximas, en la mayoria de casos, a los circulos familiares o
de amistad del nifio que se convertira en su objetivo. Por otro lado, esta comprobado que
solo una minoria de los peddfilos llega a mantener relaciones sexuales totales con nifios,
sin que entren en el campo de la pederastia, la mayoria de ellos se conforma con

actividades menos invasivas como el exhibicionismo o a lo sumo, la masturbacion”.®

Los pedéfilos que practican el sexo con los nifios, aducen para ello una serie de excusas

o justificaciones, entre ellas la necesidad de concrecién de los lazos de afecto creados

15 Pascual, Alejandra. Abuso sexual infantil. Pag. 20.
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entre el adulto y el nifio, como si se tratase del estado final de un dialogo entre seres

la misma capacidad de interlocucion, una intencién educativa por parte del adulto, que
asi contribuye a la maduracion del nifio en algunos de sus aspectos vitales; tambien
aducen que, en determinadas épocas histéricas y contextos culturales concretos, la
pedofilia era admitida sin menosprecio y no era categorizada como una grave aberracion

inadmisible y, por ende, estrictamente perseguible.

De hecho, los pedéfilos argumentan que mediante el convencimiento que él realiza,
somete al nifio a que acceda al mantenimiento de las relaciones sexuales que aquél
apetece; sin embargo, el peddfilo no llega a admitir que el nifio no es capaz de decidir
acerca del mantenimiento de relaciones sexuales con un adulto porque no ha alcanzado
la madurez necesaria para sustraerse a las situaciones de dominio protagonizadas por
el adulto solicitante, ni para establecer y mantener de forma independiente y autonoma

sus propias decisiones y conductas al respecto, por lo que no es valido su argumento.

Es asi que, mediante engafios, regalos y otras argucias tratan de mantener relaciones
sexuales con los infantes; una vez que ya concretaron su deseo, querran ir por mas,
entonces filman, sacan fotos y las distribuyen a través de la red, por lo que el peddfilo es
capaz de utilizar diferentes técnicas de atraccion, las cuales surgiran en funcion de las
dificultades que encuentre a la hora de concretar sus lazos con el nifio convertido en su

objetivo, lo cual hace que se vuelva un productor de pornografia infantil.

“A los pedéfilos se les ha clasificado como ansiosos-resistentes, quienes resultan ser

adultos con baja autoestima y que buscan continuamente la aprobacion de los demas,
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sienten con claridad una superioridad segura; estan los evitadores-temerosos, quienes
cuando son adultos tienen un fuerte deseo de contacto y mucho miedo al rechazo, por
lo que optan por evitar las relaciones intimas con adultos y buscan mantenerlas con
seres a los que sienten inferiores o dependientes y sin capacidad de rechazarles; y, los
evitadores-desvalorizadores que en edades maduras desean la consecucién de su
autonomia y su independencia, por lo que buscan relaciones impersonales en las que

pueden imponerse con comportamientos coercitivos”.'6

En todos los casos se puede apreciar que los comportamientos pedéfilos son una
compensacion de las carencias y deficiencias experimentadas en las relaciones de
apego con las madres; de ahi derivan los comportamientos considerados anémalos o no
correspondientes a la madurez propia de un adulto capaz de tomar decisiones de manera
auténoma y no constrefiidos por una evolucién emocional deficitaria que no ha logrado
transitar por las etapas de asuncién progresiva de la autonomia y la capacidad de ir
estableciendo, poco a poco, mecanismos de respuesta capaces de sobrepasar las

situaciones incomodas o que pueden serle agresivas aunque sea a nivel emotivo.

En realidad, un peddfilo, pese a no ser violento en la mecanica de su busqueda,
acercamiento y obtencién de los nifios que son su objetivo, observa minuciosamente el
entorno y solo pasa a la accioén cuando cree que tiene amplias posibilidades de éxito; sin

embargo, por lo que respecta a los peddfilos violentos, se ha detectado en ellos un

16 Ibid. Pag. 21.
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conquista sexual del nifio seria un instrumento de venganza por los abusos sufridos en

la infancia y su modo de ejercer dominio sobre otro ser humano.

De esta forma, el pedéfilo ve al nifio como un objeto que puede ser facilmente orientado
y aterrorizado, que no le provoca frustracion y que por su edad, no tiene posibilidad de
vengarse, por eso es que factores que favorecen la pedofilia violenta en los adultos son
el haber sido violados o tratados con crueldad en la infancia, la pertenencia a ambientes
familiares disgregados o el haber asistido como espectador incapaz o imposibilitado de

reaccion a acciones violentas contra familiares o allegados.

Otros factores de riesgo mas indeterminados y con mayor variedad cuantitativa y
cualitativa en la configuracién de personalidades peddfilas son el temperamento, la edad,
la calidad de lazos afectivos en la infancia o la capacidad de reaccién y distanciamiento
frente a experiencias angustiantes; de hecho, personas que han sufrido situaciones
como las descritas, gracias al grado de madurez asumido en cada etapa vital y a la ayuda
de alguna persona de confianza en la fuerza y posibilidad de reaccion personal, no caen

en la pedofilia.

Los peddfilos presentan rasgos psicolégicos de amplitud e inestabilidad comprobados,
pues son individuos con distintos rasgos de personalidad, gran capacidad de adaptacion
a las circunstancias, pues aunque les unen algunos rasgos, los peddéfilos pueden ser
muy distintos entre si, pues, muchos pedéfilos presentan una personalidad inmadura,

problemas para relacionarse o incluso sentimientos de inferioridad que les incapacitan
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mantener relaciones amorosas con quienes en realidad son sus iguales y deben

intentarlas con nifios a los que ven mas débiles o inmaduros y a quienes pueden dominar.

“También es posible observar en los pedoéfilos posibles trastornos narcisistas, en los que
el nifio actlla como reforzador de la autovaloracion de estos, tales como exteriorizar
admiracién o valoracién positiva hacia el adulto, una autoestima fragil que necesita ser
reafirmada con la vivencia de la situacion de dominio que el peddfilo tiene y la
incapacidad para asumir un rol responsable, de ahi el enorme temor del peddfilo a ser

descubierto y mostrarse publicamente responsable de sus actos”.'”

Debido a que los comportamientos pedodfilos intentan compensar las carencias de las
relaciones de apego con las madres, el adulto demostrara comportamientos anémalos o
no correspondientes a la madurez propia de un individuo capaz de tomar decisiones de
manera auténoma, cuyas actitudes estaran oprimidas por una evolucién emocional
deficitaria que no ha logrado transitar por las etapas de asuncion progresiva de la
autonomia y la capacidad de establecer, poco a poco, mecanismos de respuesta
capaces de sobrepasar las situaciones incomodas o que pueden serle agresivas, aunque

sea a nivel emotivo.

“El concepto pedofilia hace referencia a las personas mayores de 16 afios que durante

un lapso de seis meses, por lo menos, han tenido fantasias sexualmente excitantes

17 |bid. Pag. 22.
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repetidas e intensas o urgencias sexuales o que han puesto en practica conductas
involucraron actividades sexuales con uno o mas nifios, lo cual pretende materializar a
través de la seduccion, el convencimiento y la manipulacién; al precisar de un cierto
grado de complicidad o silencio por parte de su victima, suele escoger a infantes de su

entorno inmediato, tales como hijos, nietos, sobrinos o alumnos”.'8

Los peddfilos y pederastas actian de diversas maneras para conseguir nifios y nifias,
con la finalidad de abusar de ellos, integrarlos a una red de prostitucion infantil o para
elaborar pornografia, para lo cual buscan a los menores en los centros comerciales,
zonas residenciales empobrecidas, parques o en la salida de las escuelas, entre otros
sitios, aunque los abusos no se producen en el primer encuentro, puesto que intentan
ganarse primero su confianza, por lo que conocer su forma de actuar es fundamental

para mejorar la seguridad de los menores.

3.3. Pornografia infantil en Internet

Si bien el fenomeno de la globalizacién ha logrado avances en las comunicaciones a un
ritmo sin precedentes, dando como resultado una sociedad mas interrelacionada y con
mayor convivencia en todos los aspectos, también ha hecho que esta esté mas expuesta
a nuevas formas de victimizacion, por ejemplo, a los llamados delitos cibernéticos en
donde los nifios son los blancos mas faciles para los cibercriminales dedicados a la

pornografia infantil, la cual representa el ultimo eslabén del abuso sexual contra infantes.

'8 Herrero, Oscar. Evaluacion del interés sexual hacia menores. Pag. 30.
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“La pornografia infantil por medios digitales es una problematica que se ha
incrementando con el tiempo en muchas de las plataformas en Internet que no todos los
individuos conocen, sin embargo, el derecho penal es fundamentado como herramienta
para regular el comportamiento en sociedad lo cual, representa una parte crucial para
desestructurar dicho delito; sin embargo, los esfuerzos de las areas de investigacion de
la policia cibernética y de otros cuerpos encargados de investigar y perseguir este delito
han sido insuficientes, debido a la saturacién de informacion y a la falta de instrumentos

indicados para atajar un problema de semejante envergadura y complejidad”."®

Como se aprecia, la pedofilia y la pederastia, utilizados en el presente como sinénimos,
se ha convertido en un problema que, desde la irrupcién de Internet, no ha parado de
crecer; por el contrario, ha encontrado nuevas formas de expresién, las cuales han
ayudado a emitir propuestas para considerar a esta conducta como una alternativa
sexual, intentando transitar hacia un proceso de normalizacién y racionalizacién dentro
de la sociedad del Siglo XXI, por lo que esta nueva realidad exige disponer de la maxima

informacién posible y saber la manera de actuar, especialmente, a nivel preventivo.

El delito de pornografia infantil dentro del mundo mediatico resulta una actividad
particularmente compleja de identificar y dificil de abordar, debido a que estas practicas
son por lo general minimizadas, ocultas o negadas por los adultos representantes de las
victimas, debido a que en algunos casos representa ingresos economicos para estos;

sin embargo, este tipo de abuso infantil consolida hechos que han ocurrido con

9 Colmenares, Luis Enrique. Pornografia y explotacion sexual infantil en internet. Pag. 14.
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frecuencia durante la crianza de muchos nifios y adolescentes, por estas e innume
razones, es fundamental enmarcar esta problematica que represente la cara oscura

todo el Internet.

Sin perder de vista que Internet es una tecnologia de informacién y comunicacion cuyo
potencial no se limita a servir Gnicamente a usuarios bien intencionados, puesto que se
debe reconocer que algunos navegantes también aprovechan para actividades ilicitas,
como la trata de menores, el comercio sexual de menores, el turismo sexual y la pedofilia,
puesto que las redes sociales ofrecen ciertas caracteristicas Unicas como que facilitan el
almacenamiento y disponibilidad masiva de imagenes de explotacién sexual infantil para
uso personal o para fines comerciales, lo que permite un trafico intensivo entre oferta y

demanda de estos contenidos que es explotado por delincuentes.

Las redes sociales sirven para que adultos intenten ganarse la confianza de un menor
fingiendo empatia o carifo, entre otros sentimientos, con fines de satisfaccion sexual
como minimo y, casi siempre, obtener imagenes del menor desnudo o realizando actos
sexuales, lo cual significa en muchas ocasiones la antesala de un abuso sexual, puesto
que los delincuentes escogen a menores que, como tendencia, pasen mucho tiempo
solos delante del ordenador y que, ademas, lo tenga instalado en un lugar privado, fuera

de la mirada de terceras personas, preferentemente en su habitacién.

La pornografia infantil en Internet es una modernizacién de antiguas formas delictivas,
es decir, siempre ha existido; lo que ha evolucionado es el trafico, el soporte y la

distribucién; pero hay que tener en cuenta que este delito puede ser cometido por
39
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o por un individuo que si lo sea, pero ambas situaciones conllevan alta posibilidad de

que la posesion de esa informacidn sexual infantil sea destinada al trafico en Internet.

En muchos de los casos los peddéfilos y pederastas, asi como los que se dedican a la
produccion de material pornografico infantil, pertenecen al primer circulo de la victima
menor de edad, en donde una amplia cantidad de las mismas tiene carencias afectivas
en el seno familiar, de las cuales se aprovechan estos abusadores para convencerlas
para que les proporcionen imagenes en las que se exhiban desnudos o lograr que se
junten con ellos y mantener una relacién sexual o llevarlos con engafios, en el peor de

los casos, secuestrarlos para involucrarlos directamente en actos de pornografia infantil.
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CAPITULO IV

4. El interés superior de la nifiez

Es importante comenzar aclarando que, aun cuando en 1989 se aprobé la Convencién
Sobre los Derechos del Nifio, por parte de la Asamblea General de las Naciones Unidas,
en la doctrina y en las leyes se utiliza como interés superior de la nifiez o interés superior
de la nifia, nifio y adolescente, lo cual se evidencia, por ejemplo en la Ley de Proteccion
Integral de la Nifiez y Adolescencia, Decreto numero 27-2003 del Congreso de la
Republica de Guatemala, puesto que al hacer mencién sobre ese interés, en el acapite
del Articulo 5 establece Interés de la nifiez y la familia, pero al comienzo de la regulaciéon

hace referencia al interés superior del nifio.

Entodo caso, se trata de establecer que al decir interés superior del nifio, en este capitulo
se extiende el significado a los nifios y nifias en sentido estricto y hacia los adolescentes
de manera ampliada, pues lo que importa es que este interés superior es el eje con el
que se deben fundamentar todas y cada una de las decisiones administrativas y
judiciales en los procesos de proteccién de la nifiez y de la adolescencia, a partir de lo
cual aparte de citar el nombre oficial de Convenciéon Sobre los Derechos del Nifio, se
estara hablando del interés superior de la nifiez con la finalidad de tener claro que en

este concepto se incluye a las nifias, a los nifios y los adolescentes.

De esta manera, se entendera mejor que la Convencién Sobre los Derechos del Nifio

abarca a todos los menores, nifias, nifios y adolescentes, que son menores con una edad
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inferior a los 18 afos, salvo que en algun pais la ley especifica regule que el me&
alcanza antes la mayoria de edad, pues en este caso, por ejemplo, si son 16 afios para
la mayoria, los que pasen esa edad ya no son protegidos por la Convencién Sobre los

Derechos del Nifio.

4.1. La Convencion Sobre los Derechos del Niiio

La aprobaciéon, en 1989, de la Convenciéon Sobre los Derechos del Nifio fue la
culminacién de un proceso progresivo de reconocimiento y protecciéon de los derechos
de los nifios que se llevé a cabo durante el Siglo XX a partir de lograrse en el ambito de
la Organizacion de las Naciones Unidas, demostrar que la existencia de una estrecha
vinculacién entre el perfeccionamiento de los instrumentos de proteccion de los derechos
de los nifios y el progreso en la garantia y proteccién de los derechos humanos en
general; asimismo, los derechos de los nifios disponen de mecanismos mas efectivos de

proteccién en la medida que se ligan a esa proteccién general de los derechos humanos.

“Tras la nocion de derechos humanos, subyace la idea de que todas las personas,
incluidos los nifios, gozan de los derechos consagrados para los seres humanos y que
es deber de los estados promover y garantizar su efectiva proteccidn igualitaria. Por su
parte, en virtud del citado principio de igualdad, se reconoce la existencia de protecciones
juridicas y derechos especificos de ciertos grupos de personas, entre los cuales estan

los nifios”.20

20 Torrecuadrada Garcia, Soledad. El interés superior del nifio. Pag. 15.
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reemplazar a las antiguas leyes de menores, fundamentandose la misma en que los

derechos del nifio derivan de su condiciéon de persona; en consecuencia, se establece
que los dispositivos de proteccién de los derechos de la infancia son complementarios
de los mecanismos generales de proteccion de derechos reconocidos a todas las
personas, siendo su caracter especial a partir de lo particular que es el sector de los

menores de edad en las sociedades.

La Convencién Internacional Sobre los Derechos de los Nifios es una excelente sintesis
de normas provenientes de instrumentos de derechos humanos de caracter general y de
principios y derechos propios de la tradicién juridica vinculada a los derechos de la
infancia; sin embargo, las disposiciones de esta Convencién deben ser interpretadas y
comprendidas sistematica y arménicamente; esto tendra particular importancia para
interpretar aquellos principios que la misma ha recogido del anterior derecho de familia

o de menores, como es el caso del interés superior del nifio.

Aunque pueda suponerse que el interés superior del nifio es una directriz vaga,
indeterminada y sujeta a multiples interpretaciones, tanto de caracter juridico como
psicosocial, que constituiria una especie de excusa para tomar decisiones al margen de
los derechos reconocidos en razén de un interés superior de tipo extrajuridico, no es
obstaculo para una interpretacion uniforme y, en consecuencia, permite que las
resoluciones administrativas y judiciales que se adopten basadas en ella satisfagan
debidamente los requerimientos de seguridad juridica hacia la nifiez y frente a terceros,

gue puede ser exigidas frente al Estado.
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Es importante sefalar que la Convenciéon Sobre los Derechos del Nifio ha elevad
interés superior del nifio al caracter de norma fundamental, con un rol juridico definido
que, ademas, se proyecta mas alla del ordenamiento juridico hacia las politicas publicas
e, incluso, orienta el desarrollo de una cultura mas igualitaria y respetuosa de los

derechos de todas las personas.

Asi lo ha reconocido el Comité de los Derechos del Nifio, establecido por la propia
Convencién, que ha sefialado que el interés superior del nifio es uno de los principios
generales de la Convencion, llegando a considerarlo como principio rector de esa
Convencién, de este modo, cualquier analisis sobre esta no podra dejar de hacerse cargo
de esta nocién, pero, a su vez, quien pretenda fundamentar una decisién o medida en el
interés superior del nifio, debera regirse por la interpretacién que se desprende del

conjunto de las disposiciones de la Convencion.

4.2, Definicion del interés superior de la nifiez

El Interés superior de los nifios y nifias es el principio fundamental y de aplicacién
obligatoria en los procesos de nifiez y adolescencia; este principio se encuentra
establecido en el Articulo 3 de la Convencién Sobre los Derechos del nifio, pudiéndose
definir este interés, como la potenciacion de los derechos a la integridad fisica y psiquica
de cada uno de los nifios y nifias, persiguiendo la evoluciéon y desarrollo de su
personalidad en un ambiente sano y agradable, que apremie como fin primordial el
bienestar general del nifio o nifia; en otras palabras, se puede indicar que el bienestar

de los nifios y nifias, prevaleciendo sobre cualquier otra circunstancia.
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Dicha decisiéon se debe considerar segun lo que mas le convenga al nifio o nifia e
caso concreto, a través de determinaciones que asi lo indiquen, ademas de considerar
los deseos y sentimientos del nifio o nifia de acuerdo con su edad y madurez y de las
necesidades fisicas, emocionales y educativas de los nifios, nifias o adolescentes; por
lo que, para poder decidir lo que mas le convenga a los nifios y nifias, se hace viable
tratar de establecer los probables efectos que puedan surgir derivados de la decisién a

tomar sobre este grupo social.

Estos probables efectos se hacen referencia en cuanto al cambio o0 mantenimiento en su
entorno social por lo que se tiene que establecer el conjunto de circunstancias
personales, fisicas, morales, familiares, de amor, confianza y educativas de las que el
nifo, nifia o adolescente se va a rodear; estos efectos del entorno son los que la entidad
administrativa o el juzgador debera ponderar en el momento justo de tomar una decisién,

derivado de lo que mas le convenga al nifio o nifa.

“La decision administrativa o judicial se relaciona con lo que manifiesta con la
predictividad, la cual consiste en establecer la perspectiva de una evaluacién previsible
de la situacién de las partes concernidas para lograr establecer que |la decision debe
valorar el mejor porvenir para el nifio o nifia, lo cual significa vivir dignamente en donde
se tengan cubiertas necesidades basicas tales como las afectivas, las fisico-biologicas,
las cognitivas, las emocionales y las sociales, porque toda nifiez tiene el derecho de

establecer un proyecto de vida que debe de ser cuidado por el Estado”.?’

21 |bid. P4g. 16.
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principales garantes del interés de sus hijos e hijas, puesto que estos se encuentran bajo

la patria potestad de aquellos, en beneficio de los nifios y nifias, con respecto a su
integridad fisica y psicolégica y a todo aquello que les beneficie; en igual sentido, se
establece como obligacion de las autoridades administrativas y de los juzgadores vy
juzgadoras resolver lo que mas le favorezca al nifio o nifia, tal y como lo exige el interés

superior de la nifiez.

Con todo ello, se hace necesario observar que el interés superior de los nifios y nifias no
es simplemente una institucion benefactora; también es importante afadir que el
beneficio de los nifios, nifias y adolescentes es prioritario, ya que supone un interés
supremo a cualquier otro interés en juego; por lo que, con este principio, se establece
que las autoridades administrativas o judiciales deben adoptar cualquier medida que
estime necesaria para garantizar el bienestar de los nifios, nifias y adolescentes, en
donde se prevea la separaciéon de un peligro para evitarle un perjuicio en su persona,

bienes y derechos.

El Articulo 3 de la Convencién Sobre los Derechos del Nifio, previene que en toda
decisién administrativa o judicial se debe adoptar lo que mas le convenga al nifio, nifia o
adolescente, estableciendo una clara limitante de afectacién o restricciéon de derecho
alguno, teniendo en cuenta que todas las normas e interpretacion de las mismas se
construyan y fundamenten a través del principio del interés superior de la nifiez, lo cual
implica que a todo nifio, nifla o adolescente debe protegerse con preferencia sobre

cualquier otro sujeto implicado.
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céntrica prima sobre cualquier otra consideracion estatal y paternal; por lo que puede

decirse que el contenido esencial del interés superior de los nifios y nifias, se refiere a la
proteccion y garantia de sus derechos fundamentales para fomentar el libre desarrollo
de su personalidad, a través de los valores establecidos en la dignidad que posee todo

nifio, nifia y adolescente.

La Corte Interamericana de Derechos Humanos no se ha alejado de la vision infanto
céntrica, en cuanto ha sefialado que, respecto a la relacién con el interés superior de la
nifiez, la entera necesidad de adoptar cualquier tipo de medidas para lograr la proteccion
integral de los nifios, nifias y adolescentes, que se fundamenta en la propia dignidad del
ser humano, en las caracteristicas propias de los nifios y nifias, y en la necesidad de

propiciar su desarrollo para que alcancen todas sus potencialidades.

4.3. Caracterizacion del interés superior de la nifiez

El interés superior de la nifiez es un derecho fundamental de los derechos de los que
son titulares, que posee un propoésito protector de la nifiez debido a su especial
vulnerabilidad a causa de la imposibilidad que tiene de dirigir su vida con total autonomia;
este principio se incorpora puntualmente a lo largo de la Convencién Sobre los Derechos
del Nifio al establecer que en todas las medidas concernientes a los nifios que tomen las
instituciones publicas o privadas de bienestar social, los tribunales, las autoridades

administrativas o legislativas, atenderan el interés superior del nifio.
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Esta prioridad del interés superior de la nifiez resulta evidente en lo que se refiere\a;
relacién entre el ordenamiento internacional y los ordenamientos internos pues los
estados estan juridicamente obligados por los tratados en los que han consentido, cuyo

cumplimiento ha de proveer el derecho interno con independencia del ambito material

del que se trate; es decir, ya sea derecho civil, penal o laboral, entre otros.

“El interés superior del nifio es el elemento sobre el que se construyen sus derechos, si
no fuera porque los menores de edad gozan de un interés social fundamental carecerian
de una regulacion especifica protectora de sus derechos; un ejemplo de esta naturaleza
es que toda norma que haya de aplicarse en una situacion que afecte real o
potencialmente a un menor ha de interpretarse a la luz de su interés superior, lo que
conduce a que el érgano encargado de la aplicacion de una norma ha de considerar, de
entre todas las interpretaciones posibles, aquella que nos pueda aportar una norma

aplicable a un caso que afecta directa o indirectamente a un nifio o nifia".??

Como se aprecia, el interés superior de la nifiez resulta siendo un principio esencial;
interdependiente respecto al conjunto de derechos proclamados en la Convencién Sobre
los Derechos del Nifio, puesto que debe entenderse que no existe una unica féormula
para resolver del modo que mas pueda beneficiar en mayor medida el interés de los
menores, por lo que precisa interpretaciones en concreto, adaptandose al contexto y
proporcionar proteccion al mas débil, con lo cual se comprende la importancia de su

contenido sustancial a favor de la nifiez.

22 |bid. P4g. 17.
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el dinamismo caracteristico del principio, que permite su adaptabilidad a las distintas

situaciones en presencia, lo cual no implica que no se deba motivar en cada caso en el
que se alegue el interés superior del nifio, la decision que se fundamenta en este, salvo
que evidentemente, sea este contexto el que afecta negativamente al nifio, puesto que

no hay soluciones Gnicas para casos que puedan parecer objetivamente similares.

Se debe considerar el principio del interés superior de la nifiez y hacerlo como un criterio
de ponderacion abierto y un principio necesario inspirador de todas las actuaciones
relacionadas con el menor, tanto en el ambito administrativo como judicial, pues el
objetivo es hacer prevalecer el interés de la nifez para dotar de la necesaria
adaptabilidad del principio a las circunstancias en presencia que pueden afectar a un
menor o grupo de menores, por lo que una solucién puede estar fundamentada en el

interés superior de un menor concreto y no resultar del todo adecuada al de otro.

4.4. Fundamentacion del principio del interés superior de la nifiez

Teniendo en cuenta que preservar el interés superior de los nifios y nifias es una
obligacion primordial de la administracion publica y de todo el Estado en general, tal y
como lo ha establecido la Corte Interamericana de Derechos Humanos, por lo que se
genera una obligacién insoslayable para proteger, fomentar y desarrollar el interés
superior de los nifios, nifias y adolescentes, lo cual se debe a que la regulacién primordial
sobre el interés superior de los nifios y nifias tiene primacia de proteccion integral en la

esfera publica y privada.
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la nifiez y de la adolescencia con pleno respeto a todos y cada uno de sus derechos

humanos, estableciendo en el Articulo 3° de esa Convencién, la garantia de aplicar en
cada caso el interés superior de los nifios y nifias para asegurar el goce y disfrute de sus
derechos; con este fundamento, se puede establecer el cimiento primordial del interés
superior de los nifios y nifias, por medio del cual en todo asunto, conflicto o proceso

donde se vea inmiscuido un menor, se debera observar el principio.

No importa si el asunto que se ventila es administrativo o judicial, o es penal, laboral,
civil, mercantil, administrativo, de nifiez o familia; lo importante es que todo funcionario o
juez debera anteponer el interés superior de los nifios y nifias, puesto que es un criterio
que se debe sopesar para resolver conflictos de intereses, debiendo resolver lo que mas

le convenga al nifio o nifa.

En el ambito internacional, se hace necesario destacar lo establecido en declaraciones
y tratados internacionales que han motivado el interés superior de la nifiez, como
principio rector a todos los nifios, nifias y adolescentes, como es el caso del Articulo 25.2
de la Declaraciéon Universal de Derechos Humanos de 1948, en donde se indica que la

maternidad y la infancia tienen derecho a cuidados y asistencia especiales.

Esta Declaracién sefiala también que todos los nifios y nifias nacidos en matrimonio o
fuera del mismo, tienen los mismos derechos y protecciéon que gozan las personas de

los otros grupos sociales, teniendo en cuenta los intereses y necesidades propias de
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todavia no cumplen 18 arios.

En ese sentido, los derechos de igualdad, diligencia y familia, los cuales son de
observancia obligatoria en aras de garantizar el interés superior de los nifios y nifias, lo
cual evidencia que dicho principio es complemento del conjunto de derechos que
persiguen su proteccion y desarrollo, lo cual constituye un principio que obliga a diversas
autoridades e, incluso, a los tribunales e instituciones privadas, a estimar el interés
superior de la nifiez como una consideracion primordial para el ejercicio de sus
atribuciones, pues en la medida que se reconoce que los nifios tiene derechos, los

mismos deben respetarse.

Es decir, los nifios y adolescentes tienen derecho a que antes de tomar una medida
respecto de ellos se adopten aquellas que promuevan y protejan sus derechos y no las
que conculquen; por lo que la primera consecuencia que se extrae de la correcta
aplicacion del principio es la priorizacién del interés del nifio sobre cualquier otro interés
legitimo en presencia, tanto si ello supone considerar en menor medida este uitimo como

si se trata de no poder ponderarlo para resolver la situaciéon en presencia.

En este caso, la prevalencia del principio del interés superior de la nifiez puede abocar
a soluciones aparentemente contradictorias con el sentido de justicia, puesto que se ha
de considerar la que beneficia en mayor medida el equilibrio psicolégico y el desarrollo
de la nifiez, .por lo que el interés superior de la nifiez no sélo se pondera en la

jurisprudencia internacional, sino que también en los tratados internacionales, pues es
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caracter general y en la legislacién ordinaria.

La flexibilidad caracteristica del interés superior del menor, asi como la relevancia de los
criterios que sirvan para determinarlo en cada caso concreto, ubicando al menor en el
centro de la decisién e intentando eliminar del juicio del 6rgano encargado de la
aplicacién normativa condicionamientos subjetivos de caracter moral, ético o religioso

que pudieran afectarle, lo que puede resultar el aspecto mas dificil de su aplicacion.

“La correcta aplicacioén del bien superior del menor en aras a la estabilidad emocional del
nifio puede conducir a consolidar situaciones que tengan su origen en un fraude de ley
o contrarias a ella, como en el caso de los secuestros internacionales; sancionar con
penas privativas de libertad al progenitor que ha trasladado sin consentimiento del otro
o incluso ante su negativa y en ausencia de autorizacién judicial en caso de que ésta se
requiera, en la medida en que seria contraria al bien superior del menor, consolida la
guardia y custodia de quien ha vulnerado las normas, pero sélo atendiendo a este interés

prioritario a los demas”.?

Como se aprecia, no siempre la aplicacién del principio del interés superior de la nifiez
conduce a soluciones objetivamente justas, bien al contrario, podria llevar a que esta
proteccién vulnere los derechos reconocidos a otros o a resultados que parecen alejados

del derecho, porque son soluciones que, de no existir un menor, se resolverian de un

23 Aldecoa, Francisco. La proteccion de los nifios en el derecho internacional. Pag. 11.
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modo diametralmente contrario o alejado del que cuenta con un menor a proteger,

que su aplicaciéon al contexto de proteccion del menor es precisamente la esencia de
este principio; sin embargo, con todos los riesgos que puedan derivar de la aplicacién

del bien superior del menor, siempre resulta mas conveniente.

Es de tener en cuenta que el interés superior de la nifiez pretende colocar su énfasis en
la necesidad de que las instituciones del Estado se orienten en el sentido de brindar
respeto y proteccion a la infancia como, asimismo, tutelar su libre desarrollo espiritual y
material, a partir de situar el centro de las principales decisiones existentes en el derecho,
en la necesidad de asegurar su proteccion; puesto que la infancia, considerada como el
inicio del desarrollo de la existencia humana, debe ser protegida, en el entendido que a
través de ello es posible asegurar la adecuada formacion de la persona, lo cual tiene

importantisimas consecuencias para su desenvolvimiento futuro.
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CAPITULO V

5. El principio de privacidad y la investigacion en las cuentas privadas de Internet

para combatir la pornografia infantil

Antes del surgimiento de Internet como una herramienta de informacién y comunicacion,
que puede ubicarse en la década de 1990, la produccién de material sexual con
imagenes de personas menores de edad se realizaba a través de fotografias, revistas y
peliculas principalmente, lo cual estaba limitado a grupos de personas que tenian la
capacidad de compra de esos productos, asi como a la mirada acusadora de la sociedad

que tenia mal visto todo lo que era la pornografia y, especialmente, la infantil.

Sin émbargo, después de 1990, las posibilidades que Internet confiere para acceder a la
pornografia infantil son ilimitadas; asimismo, permite a los usuarios acciones con
inmediatez, rapidez, de forma muy sencilla y en cualquier lugar del mundo en que se
posea una conexion; de esta manera cada usuario facilmente se convierte en productor,
difusor o receptor de cualquiera de sus contenidos de pornografia infantil, aunque esta

actividad no sea con fines o animo de lucro ni por motivos comerciales.

A partir de ese crecimiento de Internet se ha acrecentado el intercambio de material entre
peddfilos y pederastas, donde los usuarios pueden introducir material y convertirse y
difusores del mismo, desplazando la elaboracién y produccion de este tipo de materiales
de parametros comerciales organizados a ambitos descentralizados de principiantes y

domésticos a mucho menor costo que las formas anteriores a Internet.
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5.1. Impacto de Internet en la propagacion de la pornografia infantil

Internet es un medio que evoluciona diariamente y de manera constante aparecen
nuevas formas de comunicacion, programas, modos de intercambio de archivos, que
mejoran y amplian las posibilidades que hoy dia ofrece esta herramienta de informacién
y comunicacion, pues a través de la misma, nuevas pautas, patrones de produccién y
trafico de material pornografico quedan a disposicion de mafias y consumidores, lo cual
a que la distribucion y comercializacion de la pornografia infantii se expanda
exponencialmente en el mundo, sin que pueda frenarse facilmente a través de los

cambios legislativos.

Siendo que es a través de la Internet que se da la mayor comercializacion y distribucion
de material pornografico en el que se han empleado personas menores de edad o su
imagen para su fabricacién y produccion, las medidas dirigidas a la prevencién y control
deben dirigirse y estar orientadas por la l6gica misma en la que opera esta herramienta
virtual, lo cual no significa esto, abandonar la persecucion de las formas tradicionales de
produccion y sobre todo de comercializacion de este tipo de materiales, pero si implica

una adecuada direccion de los recursos encaminados a enfrentar el problema.

5.2. Lucha contra la pornografia infantil en Guatemala

En Guatemala, la lucha contra la pornografia infantil se enmarca dentro de las politicas
para enfrentar la trata de personas, puesto que no existe una instancia especializada en

ese tema sino que esta dentro de las acciones que la Secretaria Contra la Violencia
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estatales vinculadas al tema, como la Policia Nacional Civil y el Ministerio Publico, lo cual

determina que toda la informacién sobre la lucha contra la pornografia infantil se
encuentre de manera difusa en la informacion sobre lo realizado por esas dependencias

estatales sobre el trabajo de la SVET.

En 2017, el Estado de Guatemala a través de la Secretaria contra la Violencia Sexual
Explotacion y Trata de Personas SVET, ratific6 su adhesion a la Alianza Global
WePROTECT, que es una alianza internacional para poner fin a la explotacién sexual de
la nifiez a través de Internet, siendo una respuesta al interés de luchar contra el abuso y
explotacién en linea, en la que los firmantes hacen una declaracion de accién mundial
en la lucha contra los delitos en linea, especialmente a partir de que ha crecido la

conectividad a Internet, puesto que esto conlleva que se pueda explotar nuevas victimas.

“En 2019 La Secretaria contra la Violencia Sexual, Explotacion y Trata de Personas,
atendiendo a lo establecido en el Decreto 9-2009 del Congreso de la Republica de
Guatemala, respecto a la creacion de comisiones integradas por instituciones del Estado
y Sociedad Civil por medio del Acuerdo Secretarial 66-2019 crea la Comision
Intersectorial de Tecnologias de la Informacion -CITIC-, como una instancia de consulta,
coordinacién de iniciativas e impulso de consensos planes y acciones para la prevencion,
atencién integral y combate a la violencia sexual, explotacién sexual de nifios, nifias y

adolescentes por medio de las tecnologias de informacion y comunicacion” 24

24 Secretaria Contra la Violencia Sexual, Explotacién y Trata de Personas. Informe de Estado en materia
de trata de personas. Pag. 95.
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Investigacion Criminal de la Policia Nacional Civil, que durante el afio 2021 y el 2022,
impulsaron procesos de especializacion en el tema de trata de personas, entre los que
se incluy6 técnicas de entrevista en la investigacion criminal, trata de personas vy trafico
ilicito de migrantes, prevencién y combate y combate de la explotacion trata de personas,
como peores formas de trabajo infantil, diplomado de entretenimiento basico para
servidores publicos en combate a la explotacion sexual infantil y estrategias para el buen

uso de las tecnologias de la informacién y la comunicacién, entre otros.

“Asi también, durante el primer semestre del afio 2022, por medio de la Escuela de
Estudios Judiciales se capacité a 478 trabajadores del Organismo Judicial impartiendo
la conferencia denominada abordaje especializado en entrevistas forenses para victimas
de explotacién sexual infantil y trata de personas, mientras la Asociaciéon de Mujeres
Juezas de Guatemala, capacité a 303 jueces y juezas de toda la Republica en materia
de aplicacién jurisprudencial en la Corte de Constitucionalidad del Cédigo Penal; en total

se capacitaron 781 funcionarios del Organismo Judicial”.?%

De igual manera, la Policia Nacional Civil elabord y aprobé un Protocolo de Actuacién
Policial en Materia de Investigacion en casos de Trata de Personas y Delitos Conexos,
con la finalidad de contar con una herramienta que le permitira investigar de mejor
manera los delitos de trata de personas y apoyar con ello, la labor que realiza el Ministerio

Publico en la persecucion penal de los sindicados de esos delitos.

25 |bid. P4g. 85.
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a las victimas de trata de personas de hechos delictivos, el Organismo Judicial, por medio

de la Vocalia IV de la Corte Suprema de Justicia, bajo la gestion de la Magistrada Delia
Davila, en representacién de la Camara Penal, coordiné las gestiones correspondientes
con la Gerencia General del Organismo Judicial, a través de la Gerencia de
Infraestructura, para la instalacién de una Camara Gesell a disposicion del Juzgado de
Primera Instancia y Tribunal de Sentencia Penal, con competencia especializada en el

delito de trata de personas del departamento de Guatemala.

La implementacién de esa Camara Gesell contribuye a responder a las necesidades de
proteccion que tienen las victimas de hechos delictivos al momento de brindar su
declaracion, ya que mediante la utilizacion de la misma podran hacerlo sin presiones de
ninguna clase y sin coacciones por parte de los victimarios, especialmente cuando se
trata de personas en situacion de vulnerabilidad como mujeres, nifios, nifias y
adolescentes, pues en algunos casos las secuelas de esas experiencias han afectado
seriamente la integridad emocional de las victimas, lo cual tiene como consecuencia el

temor de estas de enfrentar a su victimario.

En el marco de las herramientas virtuales vinculadas, destaca la Infografia de los delitos
de violencia sexual, explotacion y trata de personas del afio 2020, la cual esta publicada
en la pagina institucional de la Secretaria Contra la Violencia Sexual, Explotaciéon y Trata
de Personas SVET, estando entre sus objetivos dar cumplimiento a la funcién como
organo asesor de las distintas entidades del Estado en la lucha contra los delitos de

violencia sexual, explotacién y trata de personas.
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Asimismo, SVET evidencia la ruta sobre la toma de decisiones en cuanto a la aten
prevencion y sancién de los delitos de violencia sexual, explotacién y trata de personas
contra las mujeres, nifios, nifias, adolescentes; respecto al financiamiento, el mismo
depende del proyecto Regional Infosegura que es administrado por el Programa de las
Naciones Unidas para el Desarrollo -PNUD-, con fondos son de Agencia de los Estados

Unidos para el Desarrollo Internacional USAID.

En atencién a diversos analisis sobre la legislacién Guatemalteca en relacion a las
tecnologias de informaciéon y comunicacion, la Secretaria contra la Violencia Sexual,
Explotacién y Trata de Personas SVET, junto a World Vision Guatemala, CHILDFUND y
Fiscalia contra la Trata de Personas del Ministerio Publico formaron la comision técnica
que presento al Congreso de la Republica el proyecto de Reforma al Cédigo Penal para
la creacion de delitos cometidos en contra de la nifiez y adolescencia a través de medios
tecnologicos, asi mismo, llevaron a cabo la gestion necesaria para que a ese proyecto

se le diera continuidad por parte de los diputados.

Como resultado de ese trabajo de estas dependencias publicas y organizaciones de la
sociedad civil, en el afio 2022 el Congreso de la Repulblica de Guatemala, reformo el
Cadigo Penal, a través del Decreto No. 11-2022, para incluir delitos cometidos en contra
de la nifiez y adolescencia a través de medios tecnolégicos, teniendo en cuenta que
actualmente las tecnologias de la informacién y comunicacion se han convertido a nivel
mundial en la via directa de interaccién entre personas, siendo cada vez mas comun que
nifios, nifias y adolescentes las utilicen, lo que conlleva a ser susceptibles a diversos

peligros por realizar acciones que ponen en riesgo su integridad.
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Como resultado de esa reforma al Cédigo Penal, a través del Decreto 11-202%;

adicionaron los delitos de seducciéon de nifios o adolescentes por el uso de las
tecnologias de informacién y chantaje a nifios, nifias o adolescentes mediante el uso de
tecnologias de informacién o medios tecnolégicos, con lo cual se actualizé la legislacion
penal por medio de un marco legal actualizado para la persecuciéon penal efectiva,
brindando proteccion a la nifiez y adolescencia en el uso de las tecnologias de

informacién y medios tecnolégicos.

Por parte de la Corte Suprema de Justicia, el 8 de junio de 2022 se emiti6 el Acuerdo 23-
2022 vigente a partir del 28 de junio de 2022 que modifica la competencia de los érganos
especializados en materia de trata de personas para conocimiento de los nuevos tipos

penales regulados en el Decreto 11-2022 del Congreso de la Republica.

De igual manera, existe la Mesa Nacional para la Prevenciéon y Proteccién de Nifos,
Nifias y Adolescentes Contra la Explotacion Sexual en las Actividades Relacionadas con
Viajes y Turismo (MENACESNNA), integrada por 12 entidades relacionadas con turismo,
como la Camara de Turismo de Guatemala, la Divisién de Seguridad Turistica, la

Fundacién de Hoteleros de Guatemala, entre otras.

“Entre los resultados mas importantes alcanzados en el marco de esta Mesa durante el
afno 2021 se encuentran el fomento de la prevencién y combate a la explotaciéon sexual
de nifios, nifias y adolescentes en actividades relacionadas con viajes y turismo, con el
apoyo y compromiso de autoridades del Instituto Guatemalteco de Turismo -INGUAT-,

asi como el apoyo a la difusion, asi como la adhesién de la Empresa Transportes Aéreos
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Guatemaltecos TAG Airlines, al Cédigo de Conducta, con lo que se convierten en

aliado estratégico en la prevencién de estos delitos”.26

En esa linea de accién, se debe tener en cuenta que una de las principales instituciones
a nivel mundial que se encarga de reportar los casos de pornografia infantil es el Centro
Nacional para Menores Desaparecidos y Explotados, en adelante, el cual fue creado en
el afio 1984, como una organizacién no gubernamental, sin fines de lucros que cuenta
con una subvencion del Gobierno Federal de los Estados Unidos y la vez recibe apoyo

del sector privado.

El Ministerio Publico de Guatemala, en marzo de 2021 suscribié un Convenio con este
Centro Nacional para Menores Desaparecidos y Explotados, con lo cual tiene el acceso
remoto al programa denominado Cyber Tipline, que permite la descarga de informes
generados por la Division de Nifios Explotados de ese Centro; asimismo, tiene como
finalidad optimizar las investigaciones sobre las actividades ilegales en las redes
informaticas que guardan relacién con el levantamiento y descargas de imagenes de

pornografia infantil.

A pesar de que la pornografia infantil no es un hecho punible puramente informatico, el
avance de la tecnologia, el facil acceso a la web y las ventajas que otorga esta
herramienta, ayuda a la proliferacién de éstos hechos, que permite que una misma

imagen o material audiovisual sean compartidos en escasos segundos, incluso en forma

2 |bid. Pag. 101,
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simultanea y sin fronteras, constituyéndose en el medio por excelencia de los pedéﬁlﬂ&g

y pederastas, pero, principalmente, para los delincuentes cibernéticos que buscan

responder a las demandas de estas personas, aunque eso implique dafar fisica y moral

o emocionalmente a la nifiez en todo el mundo.

5.3. Conflicto entre el principio de privacidad y la investigacion en las cuentas

privadas de Internet para combatir la pornografia infantil

Teniendo en cuenta que uno de los grandes obstaculos para la investigacion fiscal es la
individualizacion del autor, por la falta de formalizacion de registros de navegacion en las
redes en base a la caracteristica transnacional del hecho, ya que las empresas
proveedoras de internet no registran los datos de asignacién de la direccién virtual, ya
que no tienen la obligacion legal de registrar esos datos; pues no existe una legislaciéon
que disponga la obligatoriedad, menos una dependencia nacional o internacional

encargada de exigir esos registros.

Es decir, las redes informaticas de internet al momento de iniciar sesioén registran las
actividades a traves de la direccion electrénica; sin embargo, para obtener esta
informacion las proveedoras de servicios deben almacenarlas, con lo que se evidencia
la necesidad de una legislacion adecuada a los avances de la tecnologia, ya que, asi
como avanza, también lo hacen los conocimientos de los delincuentes del area,
convirtiendo a internet en un medio para delinquir, con mayor facilidad, para lo cual
aprovechan aspectos juridicos como la lucha por garantizar la privacidad de los datos

personales de las personas que navegan en Internet.
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pornografia infantil, sino mas bien, en la falta de control de los datos de contenido

pornografico infantil, compartidos en el ciberespacio; sin embargo, la transmision de
datos con contenidos nocivos para el normal desarrollo sexual de los nifios, torna de
interés superlativo, pues surge, la necesidad de soluciones juridicas y legislativas, que
permitan la conjugacién y equilibrio entre la libertad de informacién y la proteccion de los

intereses de los nifios y adolescentes”.?’

La necesidad de establecer la obligatoriedad de conservar los registros de datos de
navegacion, como ser la direccién virtual, a los efectos de que una de las caracteristicas
de la actividad cibernética, que es el anonimato, se pueda delatar en casos de comision
de hechos punibles de pornografia infantil; esta situaciéon, permitira la conservacién de
datos, en el sentido de la direccion y las caracteristicas del equipo informatico desde el
cual se ingres6 a Internet, para compartir un material de contenido pornografico y no

como una vulneracion a la privacidad.

Como consecuencia de esta falta de regulacion legal obligatoria relacionada con la
conservacion de los registros de datos de navegacidén, se torna cuesta arriba la
investigacion de hechos tan graves, como lo es el flagelo de la pornografia relativa a
nifos y adolescentes en Internet, siendo la direccién virtual la prueba mas directa y
determinante en estos hechos, puesto que, en ocasiones esa direccién trae datos

adicionales como numero telefonico, direccion y fecha de nacimiento, entre otros.

27 Garcia Noguera, Isabel. Pornografia infantil en internet. Pag. 71.
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constituye en datos indiciarios para seguir los rastros del sospechoso, aunque de forma

indirecta para eventualmente llegar al mismo y poder obtener el dispositivo digital desde
el cual se haya realizado el hecho; sin embargo, a pesar de los obstaculos, se ha logrado
avanzar en la persecucion penal a través de indicios indirectos, aunque la direcciéon

virtual es siempre la prueba por excelencia.

Es importante sefialar que cada vez que se ingresa o inicia sesién en Internet, al
dispositivo desde el cual se ingresa se le asigna una direccién virtual o protocolo de
internet, también conocido como IP, razén por la cual, urge contar con una normativa
que establezca la obligatoriedad del almacenamiento de los datos de trafico, lo cual no
implica la violacién al principio de privacidad, sino que la ponderacién del interés superior
de la nifiez, como derecho prioritario a tener en cuenta en la lucha contra la pornografia
infantil, puesto que la nifiez a partir de la Convencion Sobre los Derechos del Nifio, este

interés esta por encima de ese y otros derechos.

Esta priorizacion del interés superior de la nifiez se comprende mejor, teniendo en cuenta
de las dificultades que se presentan durante la investigacion de hechos punibles puesto
gue por no contar con los datos de asignacién de direcciéon de protocolo de internet, las
causas de pornografia relativa a nifios y adolescentes, no avanzan y consecuentemente,
por lo que los autores quedan impunes, siempre escudados en el anonimato,
caracteristica propia de las actividades en las redes, a lo que se adjudica el poco éxito
en la investigacioén, ya que los peddfilos han venido innovando sus técnicas, a la par de

los avances tecnolégicos.
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defensores oficiosos de los mismos, se fundamentan en que permitir que las empresas

tengan y guarden registros de la direccién virtual y las navegaciones realizadas por el
investigado o sindicado es permitir una vulneraciéon a la privacidad; sin embargo,
violacion a la privacidad o no, el libre acceso del Ministerio Publico a las cuentas privadas
de los usuarios de Internet, debe ser la norma, partiendo que lo buscado es garantizar la
proteccion de la indemnidad e integridad de los nifios y adolescentes, lo cual esta basada

en el interés superior de la nifiez, como principio superior al de la privacidad.
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CONCLUSION DISCURSIVA

El problema que ha motivado la presente investigacién es que hasta el presente, la
pornografia infantil en Guatemala es un probiema juridico con amplia repercusién social,
puesto que la produccién y comercializacidén de la misma es una practica en aumento en
el pais, sin que la Policia Nacional Civil ni el Ministerio Publico tengan las herramientas
tecnoldgicas ni el personal adecuado para investigar, detectar y desbaratar a las redes
delincuenciales que lucran con este delito en detrimento de la nifiez y adolescencia
guatemalteca y de menores migrantes en situacién irregular que se encuentran en

Guatemala, sea de paso o residiendo en el pais.

Para que el Estado de Guatemala pueda investigar y someter a la justicia a los
integrantes de las organizaciones delictivas o ciberdelincuentes individuales que se
dedican a producir y comercializar pornografia infantii de menores guatemaltecos o
extranjeros, la Fiscalia de la Nifiez y Adolescencia del Ministerio Publico, debiera crear
una unidad informatica especializada en la deteccién de las redes virtuales que trafican
con pornografia infantil, para darle seguimiento a las direcciones electrénicas y demas
informacién que permita someter a la justicia a los presuntos responsables de la
produccién y/o distribucion de pornografia infantil, partiendo de que el interés superior

de la nifiez esta por encima de la privacidad de las cuentas de Internet en Guatemala.
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