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Facultad de Clenclas Juridicas y Soclales, Unidad de Asesorla de Tesis. Ciudad de Guatemala,
20 de agosto de 2021,

Atentamente pase al (&) Profesional, NELY ROXANA MAYEN GUERRA
, para que proceda a asesorar €l trabajo de tesis del {a) estudiante
JOCELYN GABRIELA ESQUITE PEREZ _, COR carngé 201212003 ,

intitulads FALTA DE PROTECCIGN LEGAL FOR LA COMERCIALIZAGKIN DE LOS DATCS PEREONALES DE

LAS PERSONAS SIN CONTAR GON 54 CONSENTIM{ENTO.

Hago de su conocimiento gue estd facultado {a) para recomendar al {2} estudianta, la modificacldn del
bosguejo preliminar de temas, las fuenles de consulta origingimente contempladas; asi conto, el titulo
de tesis propuesta.

El dictamen correspondiente s& debe emitir an un plazo no mayor de 80 dias continuos a partir de
cancluida la invastigacidn, en este debs hacer constar su opinidn respecio del contahide cientifico y
tacnico de la tesis, la melodologia y técnicas de investigacién utilizedas, la redaccién, los cuadros
estadisticos sf fueren necesarios, |a contribucién dentifica de la misma, la conclusidn discursiva, y |a
bibliografla utilizada, si aprueba o desapruzba el frabajo de investigacién. Expresamente declarara
gue no es pariente del (a) estudlante dentro da los grades da ley ¥ otras consideraciones que estima
perfinentas. . W Chizp
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Adjunte encontrara al plan de tesis respectivo.
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Estimado Licanciado Herrera Recinos

De manera atenta me difje a8 su persona en cumplimients con 1o requende en el
hombramiento emanado, para hacer de su cohocimienta que procedi a asesorar el frabajo de
tesis de la bachiller Jocelyn Gabriela Esquité Pérez, denominads: FALTA DE PROTECCION
LEGAL POR LA COMERCIALIZACION DE LOS DATOS PERSONALES DE LAS PERSONAS
SIN CONTAR CON 5U CONSENTIMIENTQ); y &l respecto dictaming de la siguiente manera;

a)

b)

c)

d)

)

Luege de discutir con la alumnz el contenido del trabajo se realizaron las moedificaciones
pertinentes a los capltulos, ndice, prasantacion, hipdtesis, comprobacion de |a hipdtesis
¥ cohclusion discursiva.

La tesis abarca unt contenide cientlfico v la investigacion llevada a cabo denota interés y
empefio, ademas constituye un aporte valioso para la sociedad guatemalteca, & indicar
Ia importancia de la proteccion legal de la comercializacian de ios datos personzles de
las personas.

En relackon a ios abletivos de la misma, se puede establecer que fueron alcanzados, asi
coma 1a hipdtesis Tue comprobada al dar & conocer la necesidad de crear una norma
legal gue requla la comercializacion de los datos personales de las personas.

La redaccidn empleada es la adecuada vy la conclusidn discursiva es congruehte y se
relaciona con el contenide de los cuatro caplivlos que fueron desamollados, los cuales
snh acordes a las citas de pie de pagina que se presantan, siendo la bibliografia que se
utilizd la correcta,

Los mé&todos y téchicas de investigacidn que se amplearon ecn acordes y fueron de
utilidad para k& recoleccion de la informacidn doctrinaria y juridica necesariz para 2l
desamollo de la tesis. Declaro que con la alumna ne mae une parentesco alguno dertro
de log grados de ley.
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Loy a conocer gue & trabajo de tesis de ia sustentante cumple de manera eficaz con los
requisitos establecidos en el Articulo 31 del Normativo para las Elaboracidn de Tesiz de
Licencigtura en Cienciag Juridicas y Sociales y del Examen General Pdblico, por 1o que el
DICTAMEN as FAVORABLE para que pueda continuar con el framite regpedtivo, para evaluarse
posteriormente por el Tribunal Examinador en &l Examen Publico de Tesis, previo a optar al
grade académico de Licenciada en Cignclas Jutidicas y Sociaies.

Atentaments,
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Colegiado Ny 74,325  ABOGADA Y NOTARIA

et fj?f?g‘ﬁwﬂ -6 ‘({:#m e Cﬁ?«%“ (cf;; G @?@ﬁ#ﬂm T F (y«m AADH
Euwstemadta, Gaatemala,



e THICENTEN&E[Q

" Universidad de San Carlos de Giotemals

D.0ORD. 339-2024

Decanatura de la Facultad de Ciencias Juridicas y Sociales de la Universidad de
San Carlos de Guatemala, ance de abrit de dos mil veinticuatro.

Con vista en los dictamenes que anteceden, se autoriza la impresion del trabajo
de tesis del estudiante, JOCELYN GABRIELA ESQUITE PEREZ, titulado FALTA
DE PROTECCION LEGAL POR LA COMERCIALIZACION DE LOS DATOS
PERSONALES DE LAS PERSONAS SIN CONTAR CON SU
CONSENTIMIENTO. Articulos 31, 33 y 34 del Nomativo para la Etaboracion de
Tesis de Licenciatura en Ciencias Juridicas vy Sociales y del Examen General
Pablico.
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PRESENTACION

Se realizd una investigacion cientifica de caracter cualitativa, desde el punto de vista del
derecho constitucional, siendo la rama del derecho piblico que tiene por abjeto analizar
un conjunto de fuentes, principios y leyes fundamentales que rigen el ordenamiento
juridico de un pais. Se hace un andlisis para la obtencidén de datos y el procesamiento
de ta informacion hoy en dia deben atenderse a una nommnativa que reguie todo lo
relacionado a la divulgacién y promocidn de los datos de las personas y el usugrio de
autorizacion para brindar la informacion que le concierne y de la que quiere recibir, es
por ello que es necesario un orden normativo gue proteja los datos personales en ia via

informatica para una mejor resolucion de conflictos,

El objeto de ia tesis fue demostrar la importancia de la proteccion de los derechos de ia
privacidad de la informacion de los particulares, la no comercializacion de los mismos, y
la regulacion del usc de los datos personales por la via informéatica. Actualmente el
lugar de la diligencia son las diversas empresas de comercializacion de la informacion
privada de los pariculares. Los sujetos son los particulares, que son afectados por la
comercializacion de la informacion privada. El aporte académico es establecer una
normativa que vele por los derechos de los pariculares y la no comerciaiizacion de su
informacién privada y las obligaciones que deberan observar aquellas empresas gque
rmanipulan, almacenen o transmitan los datos de caracter personal de los particuiares y
comercializan con esa informacion, asi como las sanciones, por la falta de cumplimiento

a normas tanto preceptivas como prohibitivas de esta indole.



HIPGTESIS

Los datos personales de los ciudadanos son de uso confidencial, por lo que debe de ser
normado para existir ciertas prohibiciones para su comercializacion. La solucion que se
pretende comprobar, con la elaboracion del trabajo de tesis es que al momento que en
Guatemala se legisie estas disposiciones creando al mismo tiempo sanciones, se
disminuya estos actos ya que la Constlitucion Politica de la Repiblica de Guatemala
establece la privacidad como un derecho humano.
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COMPROBACION DE LA HIPOTESIS

La hipctesis farmulada al tema de tesis falta de proteccion lagal por la comercializacion
de los datos personales de las personas sin contar con su consentimiento, se valido y
s& comprobé al indicar que se hace necesario establecer una normativa, que vele por
los derachos y las obligaciones que deberdn observar aquellos que manipulan,
almacensan o transmitan los datos de caracter personal, garantizando tanto el derecho
de acceso a la informacion por medios ilicitos como su eliminacion, rectificacion o
tarreccion, cuando tal informacian haya sido obtenida por medios ilegales, o perjudique
a las personas, restringiendo o vulnerando el derecho a la intirnidad y privacidad, por lo
que es importante la proteccion de los derechos que se han mencionado por medio de
la regulacion del uso de los datos parsonalas par la via infarmética.

Para !a comprobacion de la hipbtesis se utilizaron los meétodos: documeantal y los
métodos investigativos fueron los siguientes: analitico, sintético, inductivo y deductivo,
que permitiaron la comprobacion de fa hipdtesis, foda vez que se logré determinar con
ayuda da la informacion doctrinana y legislativa, qua la falta de proteccion en cuanto a
la especificacion de la proteccion de la identificacion, datos personales vy
comercializacion de informacion personal de las personas, ya que hoy en dia es facil
abtener y comercializar la informacion de cualquier persona, sin que 1a persona lo sepa

o de su consentimiento.
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INTRODUCCION

Se desarrclla haciendo un andlisis con respecto a la investigacidn de los datos
personales de o5 ciudadanos guatemaltecos como, transferencias bancarias, domicilio,
ideologia, religion y ciras son de uso confidendcial, por lc que no se puede hacer uso de
ellos sin que la autcrizacidon de Ja persona de forma voluntaria. ta Constitucién Politica
de la Republica de Guatemala, establece la privacidad come un derecho humano, por lo
gue se ¢onsidera necesaria la existencia de la proteccitn de |os datos personales de
una perscona, porque dentro de nuestra legistacion no existe tutela legal que determine
el usa llicite de los datos personales.

l.a obtencion de datos y el procesamiento de la infarmacion hoy en dia deben atenderse
a una normativa que regule todo lo relacionade a la divulgacién y promocion de los
datos de las personas y el usuario de autcrizacién para brindar la informacion que le
concierne y de la que quiere recibir, es por ellc que es necesario un orden normativo
que proteja los datos personales en la via informatica para una mejor resolucion de
conflictos. Con el avance de las comunicacicnes y el desarrollo tecnolégico que
mundialmenie se encuentra en movimiento, es necesario un ajuste en fa estructura
normativa para el tratamiento de tcdo tipo de datos. Ese tratamiento de datos
automatizados es un fendmeno tecnologico con implicaciones estrictamente positivas, a
través de las computadoras, porque ha permitidc un manejo rapido y eficiente de
grandes volumenes de informacion, facilitando la concentracion automatica de datos
referidos a las personas, constituyéndose asi en un verdadero facter de poder.

La evaluacion e importancia de establecer una normativa que vele por los derechos v
las obligaciones que deberan observar aquellos que manipulan, almacenen o
transmitan los datcs de caracter personal, garantizando tanto el derecho de acceso a la

informacion por medios ilicitos come su eliminacién, rectificacién o correccidn, cuando



tal informacion haya sido obtenida por medios ilegales, o perjudique a las persy é‘s
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restringiendo o vuinerando el derecho a la intimidad y privacidad. Existe el riesgo dé™

que la esfera privada de las personas pueda ser controlada, vigilada o registrada y de
que elio ocuwra sin el consentimiento de los interesados. Las bases de datos creados
con el fin de servir a la comunidad pueden convertirse por alteraciones o modificaciones
de mala fe, en datos que operen contra ella. Frente a esos potenciates negativos que
existen.

La hipStesis planteada fue: “Los datos personales de los ciudadanos son de uso
confidencial, por lo que debe de ser normado para existir ciertas prohibiciones para su
comercializacion. La solucion gue se pretende comprobar, con la elaboracion del
trabajo de tesis es que al momento que en Guatemala se legisie estas disposiciones
creando al mismo tiempo un hecho delictivo, se disminuya estos actos ya que la
Constitucion establece ta privacidad como un derecho humano.”. Fue plenamente
comprobada conforme el desarmollo de la investigacion dottrinaria, documental y
andlisis de la norma constitucional.

La tesis se desarrolld en cuatro capitulos. En el primero, concepto de dato y todo lo
retacionado con el habeas data; el segundo, definicion de funcionario publico,
naturaleza juridica, la importancia de fa inteligencia en {a informacion guatemalteca,
existencia de empresas que se dedican a publicar informacian privada, situacion de las
empresas que comercializan con la informacion, procedimiento para borrar las
referencias legales, fundamento dei derecho de libre acceso a ta informacién pubtica,
existencia y actividad de empresas gque se dedican a comercializar informacion privada;
en el cuarto se detallan el tema de la intimidad, su bistoria los efectos de Ia
comercializacion de datos personales en et ambito laborat y profesional de las
personas, necesidad de creacidéh de una ley de proteccién juridica de los datos
personales de las personas. La técnica ufilizada fue la documental y los métodos

investigativos fueron los siguientes: analftico, sintético, inductivo y deductivo.
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1. Concepto de dato

El Diccionarioc de la Real Academia Espafiola define dato como ‘el antecedente
necesario para llegar al conocimienio exacto de upa cosa o para deducir las

consecuendcias legitimas de un hecho™.!

La Enciclopedia Microsoft Encarta define a dato como “el antecedente para llegar al
conocimiento exacto de una cosa. Informacion que se suministra © que se pbtiene de

un ordenador. Documento. Valor numérico™.2

En informatica un dato es un conjunto ordenado de ceros y unos combinados. Por o
tanto, un texto puede facilmente ser manipuiado medianie operaciones matematicas,
circunstancia que obliga su encriptacion y reitera la importancia de su aplicacion puesto
que protege el derecho de intimidad.

El Articulo 31 de la Constitucion Politica de la Repiblica de Guatemala establece al
respecto que “Acceso a archivos y registros estatales. Toda persona tiene el derecho
de conocert o que de ella conste en archivos, fichas o cualquier otra forma de registros
estatales, y la finalidad a que se dedica esta informacion, asi como a correccion,
rectificacion y actualizacién.

Quedan prehibidos los registros y archivos de filiacion politica, excepto los propios de
las autoridades electorales y de los partidos politicos”.

' Real Academia Espafiola. Dieelonario de la lengua espaiiota. Pag. 208
? hittp:iiwww. microsoft.comiguatematafencartal. Gonsultado (1 de Septismbre ds 2021)
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Es indudable que diferentes entidades poGblicas, tengan la abligacion de resguardar
datos de administrados, esto s observa desde el nacimiento de una persona, con ia
obligacion de los padres en inscribir &l recién nacide en el Registro Nacional de las
Perscnas de la Republica de Guatemala, segun el Articulo 71, de la Ley del Registro
Nacional de las Personas, que en su parte conducents indica: “De {as inscripcicries de
nacimiento. Las inscripciones de nacimiento deberan efectuarse dentro de los treinta
{30) dlas siguientes y dnicamente en el Registro Civil de las Personas ubicado en e
lugar dende haya acaecido ¢l nacimiento. ... Asi conformea las necesidades, derechos u
obligaciones, tas personas van proporcionado diferente informacian particular a distintos
organtsmos.

El conocimiento es poder de la mejor calidad y, por ello, los datos y su sistematizacion
siempre han sido de singular frascendencia desde diversos puntos de vista, por ejemplo
militar {recordar conocimiento de claves y sistemas de encriptacion, el espionaje, el
contraespionaje, etc.), econdmico (férmulas de aigunos refrescos universales, gustos
personales de la pobfacion respecto del uso de su tiempo libre, efectos de una
campaha pubiicitaria, encuestas), etc. Todas estas circunstancias adquieren un vaior
sensible al individuo, a |a sociedad, al Estado v, en definitiva, al derecho.

Lo que & este estudio importa especialmente, es dato personal, que es |a informacion
de cualquier tipo referida a personas fisicas. En el Articulo 9. De la Ley de Accesc a la
Informacion Publica, indica "Definiciones. 1. Datos perscnales: Los relativos a cualquier
informacion concernfente a personas naturales identificadas o identificables. 2. Datos
sensibles o datos personales sensibles. Aquellos datos personales que se refieren a las
caracteristicas fisicas ¢ morales de la persona o a hechos o circunstancias de su vida
privada ¢ actividad, tales como habHos personates, el crigen racial, el origen ético, las
ideologlas y opiniocnes paoliticas, las creencias o convicciones religiosas, los estados de




saiud fisicos o psiquicos, preferencia o vida sexuat, situacion moral y familiar ¥
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cuestiones intimas de similar naturaleza. e

Por o expuesto dato personal es el nombre, sexo, nacionalidad, domicilio, estado civil,
inscripcion en una asociacidn de cualquier tipo, nimero de afiliado en el Instituto
Guatemalieco de Seguridad Social, y otros. Por ofro lado, “Los datos personaies
pueden ser sensibles. Estos son los que revelan origen racial y éinico, opiniones
politicas, convicciones religiosas filosdficas © morales, afiliacidn sindical e inforrmacisn
referente a la salud o vida sexual, situacidn financiera, padecer detemninada
enfermedad. Estos datos no deberian registrarse, salvo evidente necesidad
{enfermedad en ficha clinica) porque pueden provocar discriminacidn. Por eilo las
personas no estan obligadas a informarlos™.? La informatica ha hecho valer aln mas
ese conocimienio vy lo ha ransformado a ios efectos de su sisternatizacion, transmision,
intercambio y archivo, Esos datos formaran nuevos conocimientos vy la cadena es
infinitz,

1.1. Bancos de datos

Et autor Ruiz Altmark expresa que “E) banco de datos es el conjunto sistematizado de
mforrmacién personal, recopilada y almacenada, objeto de tratamiento, o procesamiento,
electronico o no, cualquiera fuere la modalidad de su formacion, almacenamiento,

organizacion o acceso”’.?

Para mejor compresién sg deduce que un banco de datos es una herramienta que
funciona como almacén, es decir, guarda grandes cantidades de informacion de forma

organizada para poder utilizarla facilmente.

* Barden, Gregoic. Libertades y garantias del derecho consthucional, Pag. 45
¢ Allmark Ruiz. Informética y derecho. Pég. 45
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Los bances de datos pueden ser pdblicos o privados. Son bancos publicos de-'

por ejemplo, los diversos registros administrados por el Estado. Para acceder admﬁ
informacion gue obra en los mismos hay que acreditar, por lo menos y con posibles
excepciones de acuerdo a esa situacion juridica subjetiva, una legitimacion activa de
interés  legitimo porque, de lo contrario, el administrador puede Cincurrir en
responsabilidad. Bancos privados de datos son tos que estén en manos privadas. Estos
& su veZ pueden ser de acceso al pablico, 0 que prestan servicio al pablico o, de uso
puramente privado o domaéstico. Son de singular importancia las bases de datos de
nesgo crediticio que, mas alla de toda duda, han proporcionado huen trabajo a los
operadores juridicos por los conflictos intersubjetivos que, en algunas ocasiones,
surgen de su uso.

Ademas, pueden definirse como aguellos bancos de datos cuyo objetivo es informar
sobre la situacidn econdmica de las personas en lo que refiere, especicimente, a la
solvencia econdomica y al grado de cumplimiento de las obligaciones dinerarias. Estos
bancos furicionan de (a siguiente manera; La secuencia se inicia cuando los
comerciantes comunican, a la base previamente c¢reada y a la cual estan,

generalmente, afillados, los datos det cliente que no ha cumplido con sus obligaciones.

El zfiliado, cuando se encuentra con una solicitud de crédito, consulta a esa hase,
respecto & st el peticionante ha cumplidoe con sus obligaciones crediticias previas. De
existir comunicacion, el otorgante podra conceder el crégito, pero siempre a su riasgo,
solicitando, si asi lo deses, mayores garantias, sin gue sea suficiente, por ejemplo, 1a
sola firma. Se ha debatido sobre fa2 posibilidad gue las entidades pablicas o
paraestatales (por ejemplo, agquellas gque desamollan cometidos industrizles o
comerciales: telefonia, agua potable, energiz eléctrica, etc.), puedan comunicar los
incumplimientos de sus clientes y, adn, no conceder facilidades cuando se les solicita el
servicio publico que deben conceder, si el solicitante se encuentra en las condiciones
generales de acceder al mismo.
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De lo expuesto se infiere gue resulta necesario regular el tema de que se trata, tef e

e

presente tanto el derecho del salicitante, como el de los comerciantes, incluido el Jﬂ&ﬁ&Li

de la base de datos, gue deben actuar en forma rapida y eficaz, en todos los casas,
tenienda derecho a su legitimo bienestar y produccion de ganancia razonable.

1.2. Antecedentes del habeas data

El autor Juan Pablo Arce Gordillo menciona que “...El habeas data es de origen
recients, si 58 Jo compara con las demas garantias de los derechos humanos. E! primer
texto de proteccidn de datos es la Datenshutz dictada en el Parlamento del Land de
Hesse en la Repiblica Federal Alemana, promulgada e 7 de octubre de 1970. Esa oy
dio origen a la Ley federal de 27 de febrera de 1977. En Suecia la narma que protege
los datos es de 11 de mayo de 1973. En Estados Unidos de Nerteamérica se reguld el
tema de manera parficular en la Privacy Act de 1974, gue prolege el derecho de
intimidad y tuvo su antecedente en la preocupacién acasionada por el caso Watergate.
inglaterra dictd su Data Protection Act en 1984, La iey establece una oficina a cargo de
un funcionario designado por la Corona que tiene cometidos similares a los gue

abservaremos a continuacian”.’

Desde el punto de vista del reconacimiento constitucional destacamos 1o dispuesto por
la Constitucidn de Portugal de 1976 que en su Articulo 35 establece et derecho: "1} a
conoacer las informacion que les conciernen almacenadas en archivo, su finalidad y la
posibilidad de rectificaras o actualizaras, 2) a que la informética no sea utilizada para el
tratamiento de datos sensibles, es decir, referentes a convicciones politicas a religiosas

o a la vida privada, salvo que se trate de datos no identificables con fines estadisticos, y

¥ Arce Gordills, Juan Fablo, Habeas data: princlplos y regulacién sobre una nueva vision del sistema de
intedigancla an Guatemala. Pag. 35



3) a que no fuera afribuidc a los ciudadanos un nGmero nacional (n
identificacion.”

Ei Habeas Data en Guatemala, es totakmante nuevo, es regulado por primera vez an el
afino 2008, en la Lay de Acceso a la Informacion Publica, como una garantia, pero esta

solo se limita en contra de las personas obligadas.

1.3. Concepto y principics del habeas data

E! autor Juan Pablo Arce Gordillo menciona que "El Habsas Data protege contra la

vulneracion de los secretos informaticos y los atentados contra la intimidad personal”.®

De lo anterior se considera gque la accidon de habeas data es el derecho que asista a
toda persona, identificada o identificable a solicitar {a exhibicién de los registros,
publicos o privados, en los cuales estan incluidos sus datos personales o los de su
grupo famiiiar, para tomar conocimiento de su exactitud; a requernr la rectificacion, la
supresion de datos inexactos u obsoletos o gue impliquen discriminacion, por ejemplo,
afiliacion al partido politico, creencia religiosa.

El habeas data garantiza la vida privada de una persona, que nadie viote las areas de
actividad de una persona no destinadas a ser difundidas, sin su consentimiento.
También ampara la intimidad ante |as autoridades, las que solo podran acceder a la
informacion privada cuando esta ponga en peligro ja seguridad de la nacion o exista el

peligro de un bien juridico superior si determinada informacion no es revelada.

% Arce Gordillo, Juan Pablo. Ob. CH. P&g. 38



la etimologia, Habeas: segunda persona del presente subjuntive habeo, habere,

significa aqui tengas en posesién. Data: es el acusativo plurat de datum, gue en los

diccioparios mas modemos definen como representacién convencional de hechos,

conceptos. En consecuencia, significa que el sujeto a que los datos refieren pueda

haberlos, acceder a ios mismos.

El tratadista Miguel Davara mencicna gue “el habeas data, es una garantia

constitucional, con objetivos muy precisos, gue busca que el accionante sepa:

A)

B}

<)

D)

E)

Por que motivos legales, el poseedor de la informacion llegd a ser tenedor de la
misma.

Desde cui&ndo tiene ia informacian.

Qué uso ha dado a esa informacion y qué hara con ella en ef futuro.
Conocer a que personas naturales o juridicas, el poseedor de la informacién le

hizo llegar dicha informacion. Por qué motiva, con qué propésito y la fecha en la

gue circuld la informacion.

Qué techologia usa para almacenar {a informacion.

T Ekmekdjian, Miguel Angel. Habeas data. E) derecho a la intimitdad frente a la revolucion informética. Pag. 90



F) Que seguridades ofrece el tenedor de la informacidn para precautelar

misma no sea usada indebidamente,

G}  Que informacion se tiene respecto a determinada persona y para qué se

almacena.

H) Si la informacion es actualizada y comecta y, de no sero, solicitar y obtener la
actualizacion o rectificacion de la misma.

I}  Conociendo los datos, se supriman si no corresponde el almacenamiento, por la

finalidad del registro o por el tipo de informacion de que se trata™.?

A estos objetivos seria conveniente agregar otros, fales como: Que el poseedor de la
informacion sefiale un lugar para ser notificado. La supresidon de la informacion
registrada, cuando elia fuere falsa, o siendo verdadera, no hubiere sido autorizade su
registro por el fitular. Asi ¢omo el derecho de accionar en contra de la persona

individual o juridica que le d& mal uso 2 ia informacion brindada.

La finalidad del habeas data, entonces, consiste en proteger al individuo contra ia
invasion de su intimidad, ampliamente, su privacidad y honor, a conocer, rectificar,
suprmir y prohibir fa divulgacion de determinados dalos, especiaimente los sensibles,
evitando, pues, calificaciones discriminatorias 0 errdneas que puedan perjudicarlo. El
Articulo 9 de ta Ley de Accesc a la Informacion Publica, 1o define como “Habeas Data:
Es la garantia que tiene toda persona de ejercer el derecho para conocer io que de elia
conste en archivos, fichas, registros ¢ cuaiquier otra forma de registros pdblicos, v la
finalidad a que se dedica esta informacidn, asl como su proteccion, comeccion,

¥ Davara Rodrigusz, Miguel. De las autoplstas de la informacién a la socladad virtual. Pég. 16
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rectificacion o actualizacion...”. Dicha definicion dei habeas data obe

el control de los mismos. Pero no es de sorprenderse e! hecho de que la informacion
que nos pertenece, pase de las manos de una empresa como por ejemplo infornet a las
de un banco, o a !as de una empresa gue nos ofrece sus productos o servicios, o a las
de un partido politico 0 a |as de una empresa que vende via telefonica, todo esto sin
que nosotros tengamos el conocimiento y aun mas grave sin gue nosotros consintamos
tal trafico de nuestros datos.

De lo expuesto se puede extraer los principios mas importantes que !a legislacion
comparada, con mayor 0 menor detalie y precision, regula. Entre elios, y en primer lugar
se debe mencionar el principio de limitacion de fa recoleccion de datos, por ejemplo:
datos sensibles, la limitacion a que se refiere al plazo en e! cual los datos pueden estar
almacenados, es en el supuesto de bases datos de informacion crediticia, los datos
deben suprimirse producida la prescripcion de ios mismos, que se ufilicen como

referencia en un plazo de cinco afos.

En el supuesto de la limitacion temporal de conservacion de! dato importa, sin lugar a
dudas, ia finalidad de la recoleccion, este principio se relaciona, intimamente, con el
segundo principio fundamental que es el que !imita la recoleccion a la finalidad oe
creacion del registro. Surge el cuestionamiento ;jpara qué fue creada la base? Si el
registro efectla aimacenamiento para el cual no fue creado, en general y para todas las
personas o, especificamente, en un caso concreto, registra informacion de un individuo
que nho responde a su objeto, debe ser eliminada. También debe mencionarse el
principio de seguridad. Este prncipio puede entenderse como seguridad en el
almacenamiento a los efeclos de que no se pueda ingresar ilegitimamente a las bases
o, de efectuarse cesion de datos, se haga con determinados requisitos, inciuido el que

garantice gue el cesionario cuente con la misma segundad que el cedente. Se le ha



materia. R

Por Gltimo, existe el principio de publicidad que permite al individuo con legitimacion
activa, por tener interés directo en una controversia, 2 acceder en sentido amplio, a ias
bases de datos correspondientas, asi como, a los organismos de confrol, siempre y
cuando la legitimacion sea por parte del Estado, al momento de darse una investigacién

para la persecucion de un delito.

Los principios mencionados son la base del Habeas Data. Ya que de los mismos
surgen los derechos y obligaciones fundamentales aplicabies. Por ofra parte, tratandose
de principios generales, permitirdn al intérprete observar la legislacion correspondiente
y. en el supuesto de vacio u oscuridad, serviran de reglas fundamentales para resolver

el cas0 que se ventile.

1.4. Naturaleza juridica del habeas data

Al abordar el aspecto de ia naturaleza juridica del habeas data, se distingue dentro del
mismo su caracter de garantia consistente en accidn, cuyo objeto es sumaments amplio
y que su tipologia sera tan diversa como su objeto. Asi, la autora Marie Mayo distingue
los siguientes caracteres del Habeas Data que amalgaman su naturaleza juridica,
siendo estos:

A} Es una garantia: E! habeas data es una garantia de tercera generacion, un

instrumento procesal para la proteccion de determinados derechos humanos.

i0



B)

C)

D)
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Es una accion: A su vez es, de principio ¥ sin perjuicio de alguna pcsilhﬁ&ﬁﬁi'f}.i
diversa que dependera de ta casuistica y del derecho positivo, una accidn, porque,

no es un medio impugnative o incidente dentro de un proteso determinado,

Objeto: El objeto del habeas data es amplio y, probablemente, seguira

evolucionando de acuerdo a lo que suceda en [a sociedad y, espacialmente, en la
tecnologia. Permite:

a. Que un individuo pueda accedsr a la informacidn que sobre &l exista en un

banco de datos.

b. Que el sujeto, legitimado aclivo, exija que se actualicen esos datos.

¢. Que se reclifiquen los que son inexactos.

d. Que se asegure la confidencialidad y no divulgacion de cierta informacion
evitando su conocimiento por terceras.

8. Exigir la supresidon de la informacion sensible que exista sobre si en ios bancos

de datos de que se trate.

Tipos: Los diversos tipos de habeas data surgen de acuerdo al objetivo gue

mediante la accidn se persigue, distinguiendose:

i1
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a. Habeas data informativo: Es &l que tiene por objeto acceder a la infnr%n’ﬁeién A
Sy b

que se tiene sobre si en un determinade banco de datos. Pueden distinguirse

tres subtipos:

i. Exhibitorio. Su finalidad as observar cuales son los datos registrados o,

dicho de ofra forma, qué se registré.

iil. Finalista. Responde a la pregunta para qué se registrd.

iii. Autorai. Su cbjeto es sabar quién obtuvo los datos registrados.

b. Habeas data de actualizacion: Es el que actualiza o agrega un dato a un banco
donde ef mismo no consta. Ejempios: en el banco consta como deudor y se
solicita la actualizacién del dato en vinud del pago. En el registro de Abogados,
Hevado por la Corte Suprema de Justicia, no consta que el legitimado activo
accedid a esa profesidén,

c. Habeas data rectificador: Es é tiene por objeto corregir una informacion

erronea.

d. Habeas data asegurative: Asegura que determinados datos no sean
divulgados. Garantiza, entonces, la privacidad y reserva de datos

legltimamente aimacenados.

12



e. Habeas data de exciusion: “Es el que tiene por finalidad exciuir determii‘!ﬁdus

LS

datos sensibles de un registro. Por ejemplo, se solicita la eliminacion del daigas”
que determina cual es el comportamiento sexual de un sujeto 0 sus ideas

religiosas”.”

Segln el pais donde se emplee, se le puede denaminar como, garantia, medio de
defensa, recurso, persiguienda un mismo fin, |a proteccion de derecho a la informacion
0 prateccion de los datos personales ¢ ambos, que forman parte de los derechos
humanas reconocidos y protegidos por Tratados intermacionales y  Cartas
Constitucionales de diferentes paises en los que impera el estado de derecho.

1.5. Diferencias del habeas data con el habeas corpus

El habeas data es de reciente aparicidn en las garantias juridicas, como se indicd los
antecedentes su primera aparicion es hasta el afo 1977 casao contrario sucede con el
habeas corpus, el cual nacid primero en [a jurisprudencia inglesa, en el siglo Xli. Si
bien ambos persiguen garantizar derechos que le asisten al individuo, del estudio de

dichas instituciones se pueden extraer {as siguientes diferencias fundamentales:

A} El habeas data protege el derecho de intimidad, privacidad, honor y verdad del
hombre. El habeas carpus es una garantia respecto de la libertad fisica, en
sentido amplio, inclusivo de las condiciones de detencian.

B) El habeas data requiere generalmente la legitimacién activa en el supuesto
minimamente y con posibles excepciones de acuerdo a esa situacion juridica

* Mayn, Mara. Informatica juridica. Pdg. 85
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subjetiva, un interés legitimo. Sin embargo, en general y con algunas excep:

la legitimacion activa en el habeas corpus es universal.

1.6. Lafinalidad de la proteccion

El habeas data tiene por finalidad impedir gue se conozca la informacidn contenida en
los bancos de datos respecto de la persona titular del derecho que interpone la accidn,
cuando dicha informacion esté referida a aspectos de su personalidad gue estan
directamente vincuiados con su intimidad, no correspondiendo encontrarse a
dispasicion del publico o ser utilzados en su perjuicic por érgancs publicos o entes
privadas, sin derecho alguno gue sustente dicho uso.

Se trata, particulammente de informacién relativa con la filiacidon politica las creencias
religiosas, ia militancia gremial, el desempefic en el ambito laboral ¢ académico, entre
muchaos otras objetivos. Ei habeas data busca solamente que el paricular damnificado
tame conocimientc de los datos a él referidos v a su finalidad. No podra, en
consecuencia, tomar conocimiento de datos de terceras, ni de olras circunstancias
registradas, aunque tuvieran directa vinculacian con el registro de datos personales
materia de la aceion.

1.7. El derecho del actor de modificar la infermacién

Se considera gue |a persona titular de la accion de hdbeas data, que se siente que se ie
vulneraron sus derechos, tiene derecho a exigir las siguientes modificaciones en ios
registros o bancos de datos;

14
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A} La supresidn de la informacién registrada, cuande ella fuere falsa, o si i

.
-

afitfors
verdadera, no hubiere side autorizada su registro por el damnificado, salvo
competencia dispuesta por ia ley para hacer el registro por parte de la autoridad o

eventualmente del particular que tiene a su carge en bance de datos.

B) La rectificacion de la infomacién cuandeo la misma estuviers desactualizada, no
debiendo el titular del derecho justificar dafic alguno como consecuencia de la
actualizacion preducida. La falsedad es mala en si misma y no puede existir
ninguna justificacion para mantenerla en un banco de datos cuando estuviera

suficientemente probada en su existencia.

C) La confidencialidad de la informacién, esto es prohibir que el responsable del
registro {a haga publica, salve que por imperic de la ley hubiere obligacion de
difundita. Esto Oltimo sélo sera posible si dicha obligacién es razonable, en

relacién con el interés piablico que la hubiere justificado.

D) La actualizacion de la informacién cuando hubiere nuevos datos ne incluidos en el
registro. NO hacerio s una manera de obtener la falsedad, per insuficiencia, de la
informacion que va a ser utilizada por el servicio al cuai sirve.

El autor Néstor Sangués menciona que “La accidn de habeas data es una moedalidad de
amparc que permmnite a toda persona interesada acceder al conocimiento de los datos
gue consten en registros o bancos de datos poblicos ¢ privados destinados a proveer
informes, y a exigir su supresion, rectificacién, confidencialidad o actualizacién, en caso

de falsedad o discriminacién. Esta informacion debe referirse a cuestiones relacionadas

15
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con la intimidad no pudiendo utilizarse por terceros sin derecho a hacerlo™. 9 El
I
data presupone la existencia de cinco objetivos principales: DEHE

A)

B)

C)

D)

E)

\J[;I

Que una persona pueda acceder a la informacion que sobre ella conste en un

registro o un banco de datos.

Cue se actualicen los datos atrasados.

Cue se rectifiquen los inexactos.

Que se asegure la confidencialidad de cierta informacién legalmente obtenida

para evitar su conocimiento por terceros.

Supresion en los procesos de obtencion de informacién del requisito de la
Hamada informacién sensible entre la que cabe mencionar la vida intima, ideas

noliticas, religiosas o gremiales.

l.os objetivos mas importantes son el reconocimiento de los derechos de acceso y

controf de datos y derecho a accionar en los casos en gue ta ley lo prescribe. El

derecho al acceso y control de datos importa fa compuisa a ios mismos, su relacion

entre los aportados y los existentes y el lienado de una planilla. En el caso de la

existencia de datos no aportados por e individualizado, importara la forma de

obtencion, y si eltos fueron obternidos en forma irreguiar e ilegal, el derecho a su

" Sangués, Néstor Pedra. Habeas data: sw desarrello constitucional, en lecturas constitucionales. Pég. 87
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El derecho a accionar parte del agravio gue implica la existencia de los datos referidos

contenides en un registro o base de datos. El habeas data se explica en virtud del
desarrollo del peder informatico. Es una accion que tiende a proteger los derechos de
los registrades en los archives o bancos de datos, que pueden contener informacion
equivocada, antigua, falsa o con fines discriminatorics, o lesiva del derecho a la
intimidad de ias personas. De ahi que el promotor de| habeas data tendra que alegar,
para tener buen resultado, que los registros del casc incluyen informacion que es

inexacta, o que puede provocarle discriminacion, danos o perjuicios.

Esta referido a registros que son publices o privados destinados a dar informacién y
s6lo cuando los usos que pesee puedan provocar aigan tipo de lesién o agravic a los
derechos del registrado. No esta referido a todos los registros. Este dereche no ataca a
les archivos en general, ni a la infermatica en particular, ni se pretende la abolicién de
ningun tipe de sistema de registro, sino que se aplica en resguardc de la idoneidad,
buena fe de la infermacion, su actualizacidn, proteccion a la intimidad, resguardo de los
datos sensibles y a la no lesividad de su uso. Se trata de una herramienta destinada a
ia defensa de las perscnas contra toda posible lesion moral.

Con el avance tecnelégico y la giobalizacion y todas las innevaciones en el campe de la
informacion se plantea la interregante: ¢ esto sirve para bien ¢ para mal? La falta de
contrel ¥ la falta de recurses o de herramientas en mancs de ios particulares para poder
defenderse, en casc de que exista reaimente una desviacién de poder en el uso de
estos medics, puede significar nc sdlo perjuicic material, sine una henda lesidn a los

derechos de la personalidad humana.

17
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CAPITULO I

2. Definicién de funclonarle publico

La actividad del Estado en sus tres organismos, Ejecutivo, Legislativo, y Judicial y
demas instituciones del Estado lo desempefian personas denominadas funcionarios o
empleados publicos que son quienes hacen funcionar todas las estructuras organicas
del mismo, prestando los servicios publicos indispensables para satisfacer las
necesidades de ia poblacon. Segdn el Diccionario de la Real Academia Espafiola,

funcionario es “la persona que desempefia un empleo piiblico™.

Para la UNCAC define a funcionario piblico como: *{i) toda persona que ocupe un
cargo legisiativo, ejecutive, administrativo o judicial de un Estado Parte, ya sea
designado o elegudo, permanente o temporal, remunerado ¢ no, independientemente de
la antigiledad de esa persona; (i) cualquier ofra persona que realice una funcion
publica, incluso para una agencia ¢ empresa plblica, 0 que proporcione un servicio
publico, tal como se define en la legisiacion nacional del Estado Parle y tal como se
aplica en el area de derecho pertinente de ese Estado Parte; {ifi) cualquier otra persona
definida como un "funcionario ptiblico™ en Ia legislacion nacional de un Estado Parte,™'2
Entendiéndose servidor pliblico y funcionario piblico con la misma definicion. Empleado
jerarguico, particutarmente el estatal.

En la anterior definicién se puede identificar que el t¢émino funcionario pertenece al
lenguaje técnico del derecho administrativo. En cuanto al término piblico, se aplica a la

potestad, jurisdiccion y autoridad para hacer una cosa, como contrapuesto a privado, o

" Raal Academia Espancla. Dicclonarlo de la lengua espatola Pag. 422
12 Oficina de las Naciones Unidas Contra la Drega ¥ & Delito. Integridad poblica y Stica. Pag. 5
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LA
sea que !o publico es todo lo concemiente al estado y su actividad frente\h’ los

ﬁ"
particulares, interna y externamente y frente a otros estados, contrapuesta a la actl\Td'aﬂE_

privada por sus fines y objetivos particulares.

El tratadista Ernesto Krotoschin afirma que “las relaciones juridicas entre Estado y sus
funcionarios no nacen de un acto juridico del derecho civil o del derecho (convencional)
del trabajo, sino de un acto de impeno o de mando que consiste en &l nombramiento, el
cual se halla regido por el derecha administrativo, procediendo el estado como poder
pablicc ¥ no como persona juridica®.'? Es indiscutible que el Estado es una persona
juridica sui generis, y de esta realidad depende la necesidad de establecer categorias
en cuanto a la forma de relacion juridica entre las personas que prestan sus servicios
en |as distintas esferas de la organizacion estatal, a eso se refiere el autor citado
cuando habia del nombramiento, a través del cual e individuo pasa a formar parte de la

estructura gstatal.

En la mayoria de los paises, se estima que desempefian funciones publicas
subordinadas, compatibles con diversos grados jerarquicos, empleado publico es
sindnimo  de funcionario pablico. En algunas republicas hispanoamericanas, se
considera que funcionario ptiblico implica el ejercicio de mando cualificado, equiparable
a alto empleado, de modo que por empleado publico se entiende tan solo los peldafios

iniciales & intermedios en |a jerarquia administrativa oficial.

En la legislacidon guatemalteca, se utlliza distintos términos para referirse a estas
personas. servidor publico, trabajador del estado, empleado publico ya que son
utiizados para designar a personas que estan en refacién de dependencia con el
estado en su calidad de persona juridica. La diferencia consiste en la clase de actividad
y la responsabilidad que cada uno de ellos tiene dentro de la estructura organica del

¥ Krotaschin, Emests. instituclones del derecho da trabajo. Pag. 115
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estado. Desde este punto de vista, se acostumbra a decir funcionario cuandgyna .
RN

persona que ocupa un puesto de direccién denfro de la administracién pblica,~ggrae.:

tanto, sus responsabilidades son mayores en relacion con los empleados, que por lo
general, son gjecutores directos de drdenes o disposiciones de los funcionarios y, por

consiguiente, su responsabilidad as limitada.

2.1. Naturaleza juridica

En la doctrina no se ha llegado & un consenso respecto a la naturaleza de funcionario
pdblico, por Ia relacidn entre una persona fisica y el Estado. Existiendo diversas teorias,
seqin André de Laubadere “El problema de {a situacion juridica del funcionario publico
es doble: 1o. se trata de saber s! esta situacion es de derecho publico o de derecho
privado; 2o. Por ofra parte se trata de saber si el funcionario estad dentro de una
situacion legal y reglamentaria o dentro de una situacidn juridica subjetiva, y
especialmente si esta ligado por una relacidon de cardcter contractual a la actividad

pubiica que lo empleg”."

“El servicio pablico de cualquier pais consta de organizaciones piblicas y el personai
que trabaja en ellas. Las organizaciones pdbiicas son establecidas especificamente por
el Estado para cumplir propodsitos pablicos y rendir cuentas directamente ante el estado.
Dichas organizaciones incluyen ministerios, hospitales pdblicos, escuelas publicas, el
ejército, la policia, etc. El objetivo de las organizaciones publicas es servir al interés
publico, as decir, el interés de toda fa comunidad. Esto contrasta con las organizaciones
privadas, como las compafilas, que a menudo solo sirven & los interases privados de

los propietarios o accionistas™.'® La funcidn plblica se ve reflejada en los érganos de los

™ Universidad Nacional Autdnoma de Méxics, Servidor pOblice, Pag. 60

1% Oficina de las Naciones Unidaz Contra [ Oroga y el Calito. Ob. CIt. Pag. 4
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poderes del Estado acorde con sus competencias, pero para que estas eje@ﬁu su & /«/;
T
poder y cumplan con sus cometldos requiere el esfuerzo de personas flﬁr&*a!_sgﬂn“

realizando actividades intelectuales vy fisicas mismas que se configuran en la voluntad

del Estado.

l.a organizacion juridica y polltica det Estade de Guatemala, se encuentra claramente
esfipulada en la Constitucion Poiitica de la Repiiblica de Guatemala, norma
fundamental que determina las reglas de! ejercicic del poder pablico y lo hace
eminentemente de naturaleza pubiica.

La Constitucion Politica de la Republica de Guatemala establece una estructura
tripartita del poder el, cual se encuentra definido en los fres organismos del estado: a)
Ejecutivo, b) Legislativo, y c) Judicial. En este sentido el poder del estado solo se puede
expresar a través de su compleja organizacién y cada uno de los érganos que la
conforman y ejercen su cuota de poder dentro del limite de sus competencias que se
encuentran debidamente estipuladas en {a Constitucion politica. En definitiva, {a carta
magna es el marco normative fundamental para limitar el poder estatal como una
garantia al respeto de los derechos y libertades de ias personas.

Por ello, en la Constitucion Politica de la Replblica de Guatemala se consagran los
principios humanistas de proteccion a la persona como centre del accionar estatal tal
como lo establece en el Articulo 1: “Proteccién a la Persona. El estado de Guatemala se
organiza para proteger a la persona vy a la familia, su fin supremo es la realizacién del
bien comun.” Para cumplir con dicha finalidad el estado se traza una serie de deheres
con el objeto de garantizar a sus habitantes la cobertura de sus necesidades vy el goce
de sus derechos y libertades precisamente el servicic piiblico debhe ser entendido como
la organizacidn, y el acto o los actos encaminados a cumplir con la finalidad del aparato

estatal en la satisfaccion de las necesidades individuales ¢ colectivas de las personas.
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la vida, la tibertad, la justicia, ta seguridad, ta paz, y el desarrdllo integral de ta persoria; &

segun lo regulado en el Articule 2 de la Consfitucion Palitica de la Repablica de
Guatemala. Como podemos observar, la finalidad por la cual se organiza el Estado es
la bisqueda de la realizacion del bien comin. Para ello, los drganos estatales daben
tener en cuenta tras principios esenciales. Primero, en caso de prasentarse conflicto de
intereses en et gjercicio de |a funcién piblica se debe de interpratar siempre a faver de
la colectividad es decir, si existiera colision entre interés individual versus interés

colectivo debe de prevalacar esta Gltimo.

Asi lo establece el Articula 44 de la Constitucion Politica de la Repiblica de Guatemala,
en su parrafo segundo: “El interés Social prevalece sobre el intarés particuiar.” Sin
embargo, la prefarancia del interés pdblico no es ilimitada ni arbitraria, pues ésta no se
puede llevar a cabo en desmedro de los derechos fundamentales de las personas ni
transgrediendo el marco juridico vigente; por ello el tercer pamafo del citado Articulo
estipula: "Seran nuias ipso jure las leyes y disposiciones gubemativas o de cualquier
otro orden que disminuyan, restrinjan o tergiversen los derachos que la constitucion
garantiza.” El segundo principio asta intrinsecamente ligado can este iltimo. El misma
estipula que los servidores piblicos deben de tener en cuenta gue ios derechos
consagrados en las normas constitucionales estan por encima de cualquier persona o
acto, y que et poder con que cuentan, par ser parte del aparato estatat, debe de ser
ejercido ¥ debe de limitarse a lo prescrito an la constitucion y normas vigentes. Esta as
la caracteristica fundamental de un estado de derecho, gue cansiste basicamenie en el
imperio da la ley cemo tnica garantfa de la libertad v los derechos fundameantales de las

personas,

De esta manera, tanto los gobernantes coma los gobermnados estan somatides al peder
de la ley ¥ no pueden ir mas ala de lo que estd permite. Esto es lo que se llama el

estado de deracho, que es la antitesis del estado autocratico de {a antigliedad y del
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autoritario y tiranico que en algunas regiones todavia subsiste. Dentro de este

1 =

la Constitucion Politica de la Republica de Guatemaia estabiece gue la funcion pﬂbﬂw.‘.’.?kfﬁ
estd sujeta al marco normativo vigente, por consiguiente, los funcionarios que son los
depositarios de la autoridad estan sujetos a su fiel cumplimiento y, en caso vulneren la

misma, seran responsables por su conducta oficial.

Por Gitimo, el tercer principio consiste en gue los derechos y libertades de las personas
gue sean lesionados por actos provenientes de los drganos estatales deben ser
reparados debidamente y an un plazo razonable. En este aspecto la reparacion puede
ser entendida en sus dos vertientes, como una sancion al funcionario o empleado
plblico que incumple o abusa de sus funciones {ya sea intencionaimente, por culpa o
negiigencia) y como una forma de indemnizacion a! afectado por el dafio o perjuicio

causado.

Las medidas de raparacion sancionatoria pueden ser de orden administrativo yfo de
orden penal pero independientamerite de ello se debe de indemnizar econdmicamente
0 moralmente a la persona o comunidad gue ha sufrido el perjuicio. La Constitucion
Politica de la Republica de Guatemala, en el Articulo 155, estipula la responsabilidad
solidaria del estado en las cuestiones de reparacion cuando la trasgresion por parte del
servidor pubilico perjudica a un particular.

Por tanto, el servidor publico debe tender al bienestar general encaminando sus
politicas a la satisfaccion de las necesidades de la sociedad. En este sentido, el
sarvidor publico debe velar por el respeto del marco juridico vigente y por el respeto de
los darachos fundamentales y, si dentro de su accionar lesiona a los particulares,

efectuar la respectiva reparacion por el dafio o perjuicio ocasionado.
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sectores, ya que son propiedad del Estado y usualmente respaldan un objetivo sot
econdmico clave (por ejemplo, energia eléctrica o telecomunicaciones), pero operan
bajo principios comerciales. Sin embargo, dado que son propiedad de, y financiadas por
el Estado deben apegarse a los estAndares éticos de las organizaciones publicas. Por
supuesto, puede haber organizaciones privadas que brinden servicios con
caracter(sticas sociales, como hospitales privados. Sin embargo, ne son propiedacd de,
nt financiadas por el estado y, por o tanto, no se consideran organizaciones plblicas.
Cabe sehalar que, independientemente de las diferencias entre los sectores publico y
privado, todas las organizaciones deben cumplir con las leyes y reglamentos
especificos de su area de trabajo, como 1os relacionados con jos estandares de salud y
seguridad, las nomnas de proteccion de datos y las regulaciones ambientales. Ademas,
inos profesionistas de organizacicnes pdblicas o privadas, deben mantener estandares
éticos profesionales.”.’® Los principios que rigen el poder plblico no solamente son
aplicables al organismo ejecutivo, como € responsable de la administracion plblica,
sino también a l0s organismos legistativo v judicial, asi como a todas y cada una de las
dependencias e instituciones gue conforman el complejo e intrincado aparato estatal.

2.2. integridad en los funcionarios publicos

Las entidades plUblicas fueron creadas para el bienestar de la comunidad. Deben utilizar
i03 recursos de dicha comunidad de manera efectiva y eficiente, ¢de acuerdo a las
normas legales. Para implementar reglas de ética en sus decisiones las entidades
publicas la legislacian implernenta controles intemos, marcos de crecimiento y rendicién
de cuentas. Por medic de esas leyes las entidades plblicas adoptan procedimientos
para motivar a los empleados y promueve la toma de decisiones fundamentadas en
reglas y principios. La variedad de organismos intemos y externos promueven |a
integridad publica y el cumplimiento por medio de capacitacian, auditoria, investigacion.

5 Ibid. Pag.4
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Para el cumplimiento de sus objetivos las entidades piblicas definen objetivos, véﬁarﬁa
mision, vision que deben estar dentro estindares profesionaies ast como st
integrantes, implicanda un gran desafio en las organizaciones puablicas con amplios
mandatos, teniendo a participantes de diversas profesiones provocando diferentes
criterios; cada uno querra cumplir con sus cometidos solicitando apoyo adaptandose el
apoyo a cada casa individual o departamental. Por lo tanto, los diferentes dominios
requieren diferentes procesos que canducen a decisiones presupuestarias, asi como
diferentes reglas tanto operativas, como de contral interno. Pero para garantizar la
integridad no son suficientes 1as reglas y los confroles intemos, las instituciones deben
garantizar que la integridad no se vea reflgjado salo en 1as narmas si no que se observe
en la practica diana.

£l personal debe estar comprometido a aplicar 1as reglas, para que esto se evidencie
los valores personales y profesionales del personal deben estar alineados con los
objetivos y practicas de !a institucion, en ese sentido un sistema de gestidn de
integridad permitira alinear esos componentes, esto dirigird a la institucion a garantizar
que ias regias y valores de la institucion se respalden mutuamente y coincidan con

tados los interesados.

Et compromiso y las competencias del personal son esenciales pero responsabilidad y
la aplicacidn de medidas también son importantes. Las entidades puablicas deben
adoptar procedimientos para denunciar violaciongs a las reglas de ética e integridad,
asi como {as medidas de proteccidn de sus denunciantes.
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2.3.La importancia de la inteligencia en la informacién guatemalteca

Abordar el tema de inteligencia implica abrir al debate ciudadano a uno de los topicos
postergados del proceso de transicion a la democracia: el poder encubierto.
Coadyuvando con ello a que la reforma del sistema de inteligencia no sea potestad
absoluta de los profesionaies de la inteligencia, sino que sea, antes bien, producto de
un objetivo y responsable debate [egislativo que logre alimentarse de la opinidn pablica
ciudadana. Ello porque al hablar de inteligencia, o que salta a la mente es el caracter
secreto que la actividad, en la mayoria de las fases de su ciclo de produccidn imglica,
sgcreto que a su vez apunta hacia métodos v técnicas que vuineran, la mayor dg las
veces, uno de los derechos individuales ciudadanos consagrados en el ideario
democratico liberal: la privacidad.

Es importante definir, con un caracter preliminar, io que entendemos por inteligencia.
José Manue! Ugare, en la Crganizacion de los Estados Americanos de la Comision
Interamericana de Derechos Humanos experto argentine en la materia, define la
inteligencia como "El conocimiento resultante de la elaboracion o proceso de la
informacion a que es sometida la informacion obtenida, durante la ejecucion dei ciclo de
produccion de inteligencia, destacandose en fal formulacion el caracter de conocimiento
resultante del cicle de produccién de inteligencia”.’V?’ Para evitar detenernos en el
t&rmino que nos ocupa, podemos decir gue la inteligencia constituye un tipo de
conocimiento que es producto de una actividad desarrollada mediante la ejecucion del
ciclo de produccion de inteligencia entendido mas que como método de sucesidn
mecinica, como una referencia a labores que la mayorla de las veces no se suceden
automaticamente determinado por la planificacion, gue impiica a su vez organizacion. El
producto final: la inteligencia resultante, es de utilidad para la toma de decisiones en fos
distintos campos de la gesiién de gobierno.

7 Organizacion de los Estados Americanos. El derecho de acceso a fa Informacién en Guatemala. Fag. 63
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2.4. Los archivos y el acceso ciudadano a la informacion

En materia de archivos y registro, €l Acuerdo sobre el fortalecimiento del poder civil y
funcion del ejército en una sociedad democratica, de Los Acuerdos de Paz en
Guatemnala, parte del principio republicano de la publicidad de ios actos de Gobierno,
elemento fundamental que permitid modificar la practica prevaleciente de negar
ilegalmente informacion argumentando ef Articulo 30 de la Constitucion Politica de la
Repudblica de Guatemala. Configurd los ambitos de informacion a partir de la reforma
dei sisterma de justicia, para luego, tratar de lidiar con la carga historica del trabajo de
inteligencia, establecid ambitos de informacion divididos en dos grandes temas: lo
relativo & seguridad interna, a cargo del Ministerio de Gohernacion, y lo relativo a la
defensa de la soberania y la integridad del territorio estara a cargo del Ministerio de la
Defensa,

Dicho acuerdo establece ia tipificacion del defito por tenencia de registras y archivos
ilegales de informacion poiitica sobre ciudadanos, a tono con lo dispuesto en el Articulo
31 de la Constitucion Politica de la Repdblica de Guatermnala. Establece la reguiacion dei
acceso & informacion sobre asuntos militares o dplomaticos de seguridad nacional, en
donde deben ser ubicados procedimientos y niveies de clasificacion y desclasificacion,
coh lo cual e! paquete de archivos y acceso a informacion en materia de inteligencia
derivado de los Acuerdos de Paz concluye, Ei derecho al acceso a la informacion
publica constituye un requisito en ias sociedades democraticas ya que permite la
participacion ciudadana en la tomna de decisiones gubermnamentales, genera un

ambiente de confianza entre gobernantes y gobernados y previene ta corrupcion.

La aprobacion de la Ley de Acceso a {a Informacion Publica en septiembre del afio
2008 y su plena entrada en vigencia en abril del afio 2009 marca en Guatemala una

nueva etapa que permita a los guatemaltecos avanzar en el respeto de este derecho
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humano y asi poder conocer la informacion resguardada en las instituciones pibifeas /“

para beneficio de la poblacion en general. e

La Ley de Acceso a la Informacidn Plblica es el pase de la persona para acceder a
datos, registros y todo tipo de informacion en poder de entidades pablicas y entidades
privadas que ejercen gasto publico o sjercen funciones de autoridad, con ias
excepciones gue establezca la ley en su sociedad democratica. E! articulo 9, numeral 3
de la Ley de Acceso a la lnformacion Piblica de Guatemala establece: "Derecho de
acceso a la informacion poblica: El derecho gue tiene toda persona para tener acceso a
la informaciaon generada, administrada o en poder de {os sujetos abfigados descritos en
la presente ley, en los términos condiciones de fa misma”.

29



30




CAPITULO I

3. Existencia de empresas que se dedican a publicar informacién privada

Actualmente no existe un cuerpc legal que obligue a foda persona fisica o juridica, que
posea ficheros tanto plbficos come privados, que contengan informacién susceptible de
ser recogida, registrada, su tratamiento o transmisidn, concerniente a una persona
fisica identificada o identificable a acogerse a sus normas, afectando asi a los
particulares cuando empresas privadas, se encargan de publicar informacion privada.

Por tante, todas aguellas empresas que almacenan en sus sistetmas informaticos datos
perscnales de clentes, proveedores, socios, adminisiradores, perscnal, agentes,
reprasentantes, pacienies, contribuyentes, asegurados, efc., estan actuando con total
regularidad. Simplemente mantenar los ficheros, focales, programas o equipos que
contengan datos de caracter persanal sin las debidas condiciones de seguridad deberia
ser una infraccion grave.

Segun consulta realizada el 28 de marzo de 2022, en el Registro Mercantil de
Guatemala, se encuentran inscritas 12 entidades constituidas como sociedades
anonimas, cuyo fin primordial es la compraventa de informacién electrénica, a
continuacion se puede obhservar el objeto segin ia patente de cada sodiedad. Informes
en Red, Sociedad Andnima, Objeto: compra venta procesamiento de informacién
electrénica para la banca el comercie la industria y cualquier otro sector pablico o
privado, prestacidn de asistencia técnica ¢ de servicios y asesoria informatica
distribucion administracién transformacion de todo tipe de paquetes de informacién
computarizada. SND Electrénicos, Sociedad Andnima, Objeto: Actividades relacionados

con la prestacion de servicios en materia de correo nacicnat e internacienal en cualguier
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forma y modalidades electrénicas, computarizadas y satelitales, la prestac]@‘ﬁ’;,;:ﬂie
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servicios en materia de telecomunicaciones, informacién electrdnica y otros "ﬂﬂg'ﬁf;i-_:‘*_-.‘_-f’

constan en la escritura social.

Alternativas Futuras, Sociedad Andonima, Objeto: las actividades relacionadas con la
prestacion de servicios en materia de correo electrdnico a nivel nacional e internacional
en cualquiera de sus formas y madalidades electronicas, computarizadas y satelitales;
la prestacion de servicias en matena de telecomunicaciones e informacién electronica,
envio, transmision y recepcion de cualquier dato o datos Informaticos y los servicios

conexos & esta actividad; y otros.

Orion Telecommunications, Sociedad Andnima, Cbjeto: la operacién de servicios de
telefonia nacional e internacional; la prestacion de servicdios en matera de
telecomunicaciones, informacion electranica, envio, transmisién y recepcion de
cualquier medic de datos informaticos y los servicios conexos a esta actividad; la
distnbucion, comercializacion, agenciamiento, representacion, importacién, exportacion
¥y en general el mercadeo de productos y servicios relacionados © construccidn y
operacion de redes y sistemas y 12 prestacion de servicios de telecomunicaciones de

valor agregado; y ofros.

Transacciones Universales, Sociedad Anonima, Objeto: la administracion y
centralizacion de la informacién de las interconecciones electronicas de caracter
financieras, bursatiles, cajeros automadticos, terminales punta de ventas y todo tipo de
instrumento computarizada ¢ electronico gue tenga o pudiera tener relacion con ellos o
gue contribuya a facilitar la pranta y efectiva transmision de informacion electrénica, la
compra ¥ venta de toda clase de bienes y servicios y otros gque constan en la escritura
sacial.
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prestacion de servicios en matena de cormeo nacicnat e internacionat en cualquiers-dg:: -

Digicel Guatemala, Scciedad Anodnima, Objeto: actividades melacionadas

sus formas y medalidades electrdnicas, computarzadas y satelitales; la prestacion de
servicios en materia de telecomunicaciones, informaciones electronicas, envio,
trasmision y recepcion de cualquiera medio de datos informatives y los servicios
conex0s a dicha actividad; v otros.

Cybercable Bodegas, Sociedad Anonima, Objete: actividades relacionadas con |a
prestacion de servicios en materia de correo nacicnal e internacional en cualquiera de
sus formas y medalidades electrénicas, computarizadas y satelitales; la prestacion de
servicios en materia de telecomunicaciones, informacién electrénica, envio, transmision
y recapcion de datos informaticos por cualquier medio y los servicios conexos con esta
actividad; importacion, exportacion y ofros que constan en la escritura social.

SND Productos Electrénicos, Sociedad Andnima, Objeto: actividades relacionadas con
la prestacidn de servicios en materia de cotreo nacional e internacional en cualquier
forma y modalidades electrOnicas, computarizadas y satelitales, la prestacion de
servicios ern materia de telecomurnicaciones, informacién electrénica y otros;
importacién, arrendamiente, alquiler, venta, negociacion, distribucién, explotacion,
cempra y exportacidon de bienes, preductos y mercancias y otros que constan en la
escritura social.

Cybercable Nuevas, Scciedad Andnima, Objeto: actividades relacionadas con ia
prestacién de servicios en materia de correc nacional e internacional en cuaiquiera de
sus formas y modalidades electrénicas, computarizadas y satelitales; la prestacién de
servicios en materia de telecomunicacioneas, informacion electronica, envio, transmision
¥ recepcion de dates informaticos por cualquier medio v los servicios conexoes con esta

actividad; importacidn, exportacion vy otros que constan en la escritura social.
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Innovative Technolegies, Sociedad Anénima, Objeto: actividades relacianadaéliébfg la - /
prestacion de servicios en materia de cotreos nacional e internacional en cuafqutél*
forma y modalidades electrénicas, computarizadas y satelitales, la prestacion de
servicios en materia de telecomunicaciones, infarmacian electrénica y otros, prestacién
de servicics de suministros, ingenieria de sistemas y personalizacién de tarjelas de
identificacion, ideptidad u otras y tecnologia de impresion en cualguier tipo de
materiales y servicios conexos; la importacion, arrendamiento, alquileres, ventas,
negociacion, distribucién, explotacidn, compara y exportacion de bienes, producios y

mercanclas y otros que constan en la escritura social,

Screen City, Sociedad Andnima, Objeto: actividades relacionadas con la prestacion de
servicios electronicos, computarizados y satelitales, en cualquier forma o modalidad, la
prestacion de servicios en materia de ielecomunicaciones, informacion electrénica y
otros, la importacion, arrendamiento, alquileres, ventas, negociacién, distribucion,
explotacion, compara y exportacion de bienes, productos y mercancias, prestacion de
servicios, agencias o0 representaciones de c¢asas nhacionales vy extranjeras,
esenciaimente relacicnadas a la compra, venta de hardware v ofros que constan en la

escritura saocial

Trans Union Guatemala, Sociedad Andnima, Objeto; administrar, procesar,
comercializar y vender datos de créditos de registros publicos, a grane! a en linea, a
cualquier persona que tenga la autorizacién legal necesaria para adguinr dicha
informacian, aperar una oficina de informacion de crédito para recalectar y distribuir
datos scbre cuentas de credito con respecto a clientes en Guatemala, y prestar
servicios relacionados con vendedores al por menor, bancos e instituciones financieras
en Geniro América, que den crédito a los clientes en Guatemala y otros que constan en

la escritura social.
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3.1. Generalidadas de la entigad Infornet

Actualmente es de conocimiento la existencia de la entidad Informes En Red, Sociedad
Andnima, de nombre comercial Infornet, que es una empresa guatemalteca que ofrece
informacién sobre dieciocho millones de ¢entroamericanos. La compafila fue fundada
en 1995, En su publicidad dice que posee la base de datos mas grande de
Centrcamérica. Posee mds de 3,000 usuarios activas en 800 empresas. Presta

servicios las 24 haoras del dla.

Segun dicha entidad son una empresa gue tiene responsabilidad social emprasarial; y
asl lo establece en su pagina oficial infor.net que literaimente establece: “Como parte de
nuestro programa de Responsabilidad Social Empresarial {RSE), activamente
apoyamos a entidades que ayudan al desarrollo en Guatemala. Nuestro programa de
Responsabilidad Social Empresarial mantiene actividades constantes para el desarrollo

de la sociedad guatemalteca, enfocandonos principalmente en la educacian y en la
saiud...".

Esta sociedad brinda en estos tiempos de inseguridad, la mayor informacién posibie
para permitir realizar analisis de créditos y otras negociaciones, infor.net es un
intermediario en el traslado de Ja informacion de personas. La empresa mas ufilizada en
el mercado guatemalteco con presencia en el area centroamericana. Toda conexién
con infor.net utiliza tecnologia ssl, la cual encripta la comunicacion para que no pueda

ser intervenida en transito.

Cansuitas infornet es el producto mas solicitado, el cual tiene como finalidad mostrar
datos generales, referencias comerciales, judiciales, mercantiles y de prensa, que

permiten al usuario realizar andlisis y evaluaciones en el otorgamiento de créditos y
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desistimientos o sobreseimientos.

Esta sociedad mercantil, no sdlo opera dentro de nuestro pais sino también en ofros
coma Honduras, El Salvador y Nicaragua. Como se habla establecido esta sociedad
mercanrtil como toda sociedad, su fin es lucrativo v cobra una tarifa especifica por cada
consulta el cliente recibe la factura en los primeros cinco dias del mes siguiente, con el
detalle de las consultas realizadas durante el mes.

3.2.Situacion de las empresas gue comerclalizan con la informacion

Hay muchas personas particulares y juridicas que se encuentran totalmentz en
desacuerdo cor las acciones que ha venido realizando empresas privadas que publican
informacion intima de las personas, ademéas se ha sabido que ya existen mas
empresas, la mas famosa de todas, Infornet. Los descontentos sobrepasan las
fronteras guatemaltecas, y recientemente algunos directivos de la Asaociacion
Salvadorefia de Profesionales en Computacidn (Asproc} interpusieton un recurso de
amparo contra Infornet, empresa guatemalteca y pidieron a ia Corte Suprema de
Justicia que ordene a la empresa guatemalteca suspender la comercializacién de
informacion privada y personal de millones de salvadorefios.

Man pasado ya varios meses desde la presentacion del recurso, ¥ la Corte Suprema de
Justicia ni siquiera ha decidido la admisidn, situacion que tiere inconformes a los
accionantes pues temen que no prospere la accion interpuesta v se siga violentando de
manera flagrante los derechos de los ciudadanos no solamente salvadorefos sino
centroamericanos eh generai por lo que Asproc alegd que Informet ha causado dafios
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irreversibles a los salvadorefos y por ello pidid a los magistrados de la Sala\;le Ic:- .

Constitucional qua pongan un alto al negocio, que continda ante la ausencia de agll‘daﬁ e
en la Corte para resolver e amparo. La venta de datos viola el derecho a la intimidad de
los salvadorefios, asi como su libre decision sobre su informacion personal, sostuvo

Asproc.

La gremial también urgid a la Asamblea Legislativa elevar a delito la comercializacion
de informacién particular come se ha hecho en Argentina. Después de varias batallas
legales se ha logrado cerrar temporalmente la empresa Informas en Red 8.A. (Infornet),
sin embargo, vuelven al ciberespacio sin ningin reparc para vender al mejor postar
informacion privada y personal de los ciudadanos centroamericanos. Su resurgimiento
es calificado como una afrenta a las autoridades de Guatemala, donde se realizan
sendas investigaciones para determinar la iiegalidad de este negocio. Se pretende
establecer qué enfidad estata! o privada negocid con Infornet la entrega de los
antecedentes crediicios, judiciales, domiciliares, familiares y de propiedad de cerca de
cuatro millones de salvadorefios, segin los calcuios y de todos los guatemaltecos, pues
no hay persona que se encuentre excluida de estar pubjicada en dicha red. En junio del
afic dos mil seis, el local de Infornet en Guatemala, donde se supone se encontraba el

servidor y fa base de datos de las perscnas, fue allanada por el Ministerio Pablico.

El operativo coincidié con ia visita de un grupo de fiscales salvadorefios que llegé af
pais en busca de colaboracién para su investigacion. Al enterarse de la requisa, se
soticitd tanto a la Fiscalia como a la Corte Suprema de Guatemala que permitieran el
acceso a la base de datos para determinar si habia o no informacidn sobre
saivadorenos. Segun informes proporcionados por sl periddico Siglo XX de Guatemata,
el tiempo se ha ido en peticiones y apelaciones judiciales sin embargo hasta la fecha,
no existen avances en el caso.
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Entonces, se generd la siguiente interrogante ¢como es que reaparece infnrnéog?v ﬂe

acuerdo con informacion de la fiscalia, la empresa tenia en atgin lugar un back\ﬂp
(respaldo o copia) de sus bases de datos, que le habria servido para volver al negocio.
El fiscal salvadorefio Aquiles Parada, encargado de {a investigacion, lamentd que las
autoridades guatemaltecas aln no hayan respondido a sus peticiones para acceder a
los archivos de Infornet.

La pagina web de ahora es diferente. En la original daban incluso muestras de la
informacién, daban detalles de placas de vehiculos y en qué paises estaban disponibies
es0s datos. Ahora, en cambio, es mas recatada o mesurada, y dicen que es sélo con &l
fin de garantizar relaciones cormercidies con personas y no detattan la informacién gue
estdan vendiendo. Los abogados de Infornet presentaron al Juzgado 2¢. de Primera
Instancia Penal un recurso donde se solicitaba declarar incompetencia de la Fiscatia
para investigar en un caso donde, segin ellos, no hay delito. Para asombro de las
autoridades, este tnbunal fatlo a favor de la defensa y resolvié con lugar &l recurso de

excepcion de falia de accidn de la Fiscalia.

Extraoficialmente se supo que se prepara un recurso de apelacion, pero el prablema es
que los tribunales retrasan ias investigaciones por diversas circunstancias y si se
cohfirma el fallo a favor de Infornet, quien pareciera estar bien protegida mientras el
derecho a la intimidad de fodos los publicados coniinda siendo violentado. En virtud de
lo antes expuesto, s& puede observar claramente que no existe ente legal gue pueda
contra las acciones de empoesas como Infornet, que se dedican muchas veces, a
perjudicar a los habitantes de la repuablica de Guatemaia con la publicacion de sus
datos exclusivos y privados.
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3.3. Procedimiento para borrar tas referencias legaies

No existe un procedimienta legal para borrar algin antecedente cierto ¢ dudoso de las
personas cuando caen baje la esfera de esias sociedades que propafcionan
informacion las entidades que solicitan, especiaimente los gue se dedican a otorgar
créditos. No se puede generalizar indicando gue la mayoria de los ciudadanos
guatemaltecos en determinacdo momento han caido en afrases con los pagos de sus
obligaciones y que esto instantaneamente provoctd que aparecieran en los datos de
enfidades que se dedican a divulgar informacion delicada, pero para abordar este tema
se hace facil encoenirar a personas gue han sido afectadas vy como se constaia a
continuacion, no se puede obligar a dichas entidades 2 borrar la informacion les que
perjudica.

Se logro obtener los testimonios de dos personas que para no afectarias socialmente se
les llamara Laura y Daniel. Laura es una sefiorita de 33 afos de edad Laura, ella relata
su historia asi: “Fui fiadora en una entidad bancara, desaforiiunadamente la deudora
principal no pagé y mancharon mis referencias, arreglé mi sifuacion porgue me
demandaron y aparecia en Informet que no habia resuelio ese problema, la cuestién es
que cancelé todo vy traté de ponerme en contacto con elios para limpiar mi referencia,
pera no padrian borrar eso, lo Gnico que hicieran fue colocar que se habia desistido el
caso y en ese tiempo logré cachar una llamada con una seforita gue me dio un carrea
para peder escanear fodos mis documenios donde constaba gue ya estaba cancelada
la deuda y se tardaron 3 dia en cambiar el estatus de la referencia, sin embarge me
sigue afectande porque no me dan crédito en ningin lado por la referencia gue me
aparece aungue ya esté cancelado eso”.

Por oiro lado Daniel, de 28 afios de edad indicd: “Trabaje para una institucion bancaria,
debido a que tenia mi familia, regularmente utilizaba mis tarjetas de crédie, pudiendo
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cubrir mis pagos con mi sueldo, pero un dia me despidieron de mi trabajo de n\éﬁ'&;a A

injusta ellos me indicaron que no me darian mi tiempo, por eso ya no pude pagar

tarjetas, pude encontrar un trabajo donde digitalizaba informacién para otro banco,
como una tercerizacion que le lfaman, pero como no tenia prestaciones, por lo que
soficité aplicar a una plaza directamente con & banco, pero me negaron fa oportunidad
porque en Infornet aparecia que tenia varios deudas con tarjetas de crédito, fui a zona
cuatro, donde queda Infornet, v solo hay una persona atendiendo simple vista, pero me
indicd que no podia ayudamne, es frustrante porque por aparecer en infornet, no puedo

engcontrar un trabajo con el gue pueda lograr cubrir mis gastos y pagar mis deudas .

Estos testimonios permiten tener una idea de cémo frabaja la entidad informes en Red,
Sociedad Andnima, de nombre comercial infornet, lo (nico que realizan es una
ampliacion de inforrmacién, pero a diferencia de sus malas referencias para colocar un
dasistimiento solicitan un soporte. Siguen obteniendc cada vez mas informacion a costa
persona de parsonas que en la mayoria de los casos intantan sobrellevar el dia dia en
una crisis econdmica. Sin tener ningin derecho, crean la necesidad de tenar buenas
referencias econdmicas pues cao contraro anulan la posibilidad de encontrar una
buena oportunidad laborat de las personas.

Lamentablemente contratar los servicios de infornet es muy facil, pero si una persona
afectada desea borrar algun antecedente que ni siquiera deberia existir debe de saguir
un tramite hasta ahora inciero. En & caso de la entidad Trans-Unién Guatemala,
Sociadad Anonima, conocida como Transunion Guatemala, segun fa Oficina Local de
Servicio al Cliente, las referencias judiciales duran en su base de datos un minimo de
10 afos y aunque las personas afectadas presenten {a documentacion adecuada de
desistimiento, éstos no son borrados sino hasta que haya transcustido €l plazo antes
indicado, tiempo durante el cual las personas son perjudicadas, dejandolos astaticos en
cuanto a negociaciones.
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3.4. Fundamento deal deracho de libre acceso a la informacion

La actual Constitucion Politica de la Repuiblica de Guatemala fue aprobada por la
Asamblea Naciona} Constituyente el 31 de mayao de 1985 y entro en vigencia el 14 de
enero de 1986. En la misma el derecho al libre acceso a la informacién no se encuentra
regulado especificamente en ningln Articulo, sin embargo, en su parte dogmética en el
titwlo I, capitulo ! se consagra el principio de publicidad en de los actos de la
administracion publica, el derecho de peticion, el libre acceso a tos tribunales, |a libre

emision de! pensamiento, el libre acceso a las fuentes de informacian.

Las mismas constituyen elementos indispensables para la existencia del libre acceso a
la informacién poblica. Ademas de o establecido en el Artfcuio 46 de la Constitucién
Politica de la Repdblica de Guatemala, se establece la preeminencia de los convenios
y tratados aceptados y ratificados por el Estado de Guatemaia en materia de derechos
humanos, muchos de ios cuales directa o indirectamente se refieren al fibre accesao a Ia
informacion dei Estado, lo que estd en concordancia con el sistema republicano y
democratico de gobierno basado en un Estado de derecho y la defensa de los derechos
humanos, las que se desprenden desde el preambula mismo de la constitucion en e
cual se lee: "afirmando fa primacia de la persona humana como sujeto v fin del orden
social y, al Estado, como responsable de la promocidn del bien comin, de la
cansolidacian del régimen de la legalidad, seguridad, justicia, igualdad, liberlad vy paz...
decididos a impulsar la plena vigencia de los Derechos Humanos dentro de un arden
institucional estable, permanente y popular, donde gobernados y gobernantes procedan
con absoluto apego ai Derecho”.

El Articulo 30 de la Constitucién Politica de la Repiblica de Guatemala, establece:
“Publicidad de los actos administrativos. Todos los actos de la administracidn san
publicos. Los interesados tienen derecho a obtener, en cualquier tiempo, informes,
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copias, reproducciones y cedificaciones gue soliciten y la exhibicion de los exped}Qntes
que deseen consultar, salvo que se frate de asuntos militares o dtp%nmétlms dait
seguridad nacional, o de datos suministrados por particulares bajo garantiz de
confidencia”.

Complemento de !a publicidad de los actos administrativos es la facultad que tienen {as
personsas de peticionar a las sutoridades pablicas. En la Constitucion de {a Republica de
Guatemaia este derecho se encuentra regulado en el Articulo 28: "Derecho de peticion.
Los habitantes de la republica de Guatemnala tienen derecho a dirigir, individual o
colectivamente, peticiones a {a autoridad, la que estd obligads a tremitarlas y debera
resolverias conforme a ls ley. En materia administrativa el término para resolver las
peticiones y nofificar ias resoluciones no podra exceder de treinta dias” Una norma
constituciona! que protege el derecho de privacidad es el Articulo 24, el cuai establece
literalmente:  “Inviolabilided de comespondencis, documentos y libros. Ls
correspondencia de toda persons, sus documentos y libros son invioiables. Sélo podran
revisarse o incautarse, en virtud de resolucion firme dictada por juez competente y con
las formalidades legales. Se garantiza el secreto de is correspondencia y de las
comunicaciones telefénicas, radiofonicas, cablegraficas y otros productos de is
tecnologia moderna. Los libros, documentos y archivos que se relacionan con el pago
de impuestos, lasas, arbitrios y contribuciones, podran ser revisados por la autoridad

competente de conformidad con ls ley.”

Por Gitimo se puede mencionar el Decreto 57-2008 de! Congreso de la Replblica de
Guatemala, Ley de Acceso a ls Informacidn Plblica, que en su itimo considerando en
io conducente textualmente se lee “... con base af texto constitucional de Guatemnala y
los instrumentos internacionales sobre los derechos humanos suscritos y vigentes en ei
pais, se hace necesario emitir una ley que dessmollando esos derechos defina los
principios, objetivos, procedimientos y en general squellos aspectos necessrios para
dafle seguridad vy certeza & todas las personas, consiguiendo hacer efectivo su

42

k -\._.—"



derecho al acceso a la informacion pablica ¥ a su participacion dentro de la ak"{i’%a;ia
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social fiscatizacion ciudadana hacia los funcionarios, empleados pablicos, organismios— -

instituciones y en general hacia todo &l que maneje, use, administre ¢ disponga de

recursos del Estado de Guatemala®.

El Decreto 57-2008 del Congreso de la Repablica de Guatemala, tiene como objeto
garantizar a toda persona interesada, sin discriminacién alguna, el derecho a solicitar y
a tener acceso a la informacion pibllca en posesién de las autoridades v sujetos
obligados. Con lo anterior se puede resumir que, en Guatemala, no existe legislacion
que obligue & tener el consentimiento de las personas para recopilar y difundir
informacidn de caracter persanal, y de peor manera, con un fin iucrativo.

3.5. Existenclia y actividad de empresas que se dedlcan a comercializar

informacion privada

Dentro de las entidades mas conocidas se encuentra las entidades Informes en Red,
Sociedad Andnima, Trans Union Sociedad Andnima, y Representaciones Roglar,
Sociedad Andnima, mismas gue prestan sus servicios a la mayoria de entidades
privadas. Se presentan como registros de comportamientos crediticios de una

consumidar.

La entidad Infomes en Red, Sociedad Andnima, utiliza su publicidad como
informes.net, con un iema de “reduciendo riesgos”, posteando en su pagina los

contactos y servicios que prestan.
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La entidad Trans Union, Sociedad Anénima ya conocida como TranstUnion, seé{"gﬁgu

pagina web internacional transunioncentral.com indica: “Recuerde que TansURiGH:"

reporta de manera objetiva toda la informacién crediticia. Nosotros dnicamente
mantenemos y reportamos l0s datos que se nos suministra. Nosotros no creamos |a
informacidn que aparece en las historias de créditos..."19.

Por su parte la entidad Represeniaciones Roglar, Sociedad Andnima, cuenta con una
aplicacion la cual sirve para consultar informacién sobre las demandas en las que
puedan tener relacion las personas, ya sea set parte actora o bien parte demandada,
asi como el nimero de juicio, juzgado, notificador, oficial, o comisario.

Las nhistorias de créditos pueden incluir informacion del compartamiento de pagos de
creditos, aspectos que puedan afectar la solvencia como juicios, quiebras y embargo.
Esto lleva a deducir gue son las entidades acreedoras las que proporcionan la
informacién de sus clientes sin contar con el debido consentimiento. Las entidades cuyo
fin de lucro es la comercializacidn de datos, obtienen informacion publicandola sin estar
seguros de ser veridica causando dafios al titular de los datos personales.

Debe de regularse dentro de nuestra legislacion, al momento de Ja creacion de una ley
que proteja los datos personales de las personas, o bien mantener los ficheros, locales,
programas © egdlipos que contengan datos de caracter personal con las debidas
condiciones y autorizaciones, de manera que sea beneficioso tanto para los usuarios
como para las empresas, posibilitando un intercambio seguro entre (as partes. En Enero
de afo 2019, el Procurador de los Derechos Humanos Jordan Rodas Andrade,
recomienda al Congreso de la Repiblica de Guatemala, agilizar el debate y apropiacion
de una Ley de Habeas Data o datos personales gque incorpore los estandares y
compromisos internacionales en materia, pues aungue la Ley de Acceso a la

" pransunioncentral.com, s.5. (consultado 20 de Julio de 2022)
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Informacion Puablica garantiza la proteccidn de datos personales que mans]éﬁz@as q/
instituciones del Estado, ain no se legisla la proteccion de datos en manos del sectsis""
privado, lo que ha derivado en la comercializacion de datos personales no autorizados

por sus titulares, 19

% https www. pdh.org.gt. (Consultadoe 28 de Enera 2019}
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CAPITULO IV

4, Intimidad

La intfimidad abarca aquello que se considera mas propic y cculio dal ser humano. Pero
@3 inavitable que e! contacte permanente del ser humano con sus semejantes al interior
de la sociedad a la que pertenece, asi comoe todos aquellos avances tecnolégicos que
han venidc desarrollandese en ia sociedad, han comenzade a transgredir aguellos

ambitos que forman parte de |z intimidad del ser humano.

4.1, Deflnician de intimidad

Segun la Enciclopedia Universal llustrada Europea-Americana, Madrid Rios Rosas, 26,
define intimidad como: “...Parte personalisima, cominmanta resarvada, de los asuntos,
designios ¢ afaccionas de un sujeto & de una familia...”.La intimidad, marcada por un
matiz individualista, era la facultad destinada a salvaguardar un determinado espacio
con caracter exclusivo, ¥ que consistia en un dereche del individuo a la soledad v a
taner una esfera reservada en ¢l cual desenvolver su vida sin qua la indiscrecion ajena
tenga acceso a sila. Al igual que el resto de los derechos humaneos, el derecho a la
intimidad ha tenide sus antecedentes y positividad, y se ha consagradc con !a

modernidad.
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4.2. Historia de la intimidad

En la antigua Grecia existia prevalencia del Estado sohre la conciencia “...En la
conocida obra de SOFOCLES, precisamente, plantearia una tragica reflexion sobre el
contenido y el alcance del deber juridico y el dilema entre la obediencia a nuestra propia
conciencia (lo privado) o al Estado (lo pablico), En ella puede observarse como el
principal reproche a Antlgona es su separacion respecto al pensamiento unitario de la
polis...?” El ciudadanc se entregaba a su Estado, por ser este el que le proporcionaba
su plenitud. Los desastres militares frente al imperio macedonio causaron intranquilidac

en los ciudadanos, causando que se concentraran en su propio yo.

En la antigua Roma “lo cierto es que la falta de derechos ejercitables por el ciudadanos
frente al Estado hizo que de facio fuera imposible la concrecion real y exterior de la
intimidad, que siempre se bic a merced del aparato del Estado™?! En la Roma clasica el
Estado velaba por ila colectividad, incluso se pensaba gue se acusaba de tener
demonios, a las personas que querian hacer valer a su yo individual, como el caso de

Socrates.

Con el nacimiento del cristianismo surge un canflictc intemo, por la creencia intima. “La
concepcidon de una sociedad cristiana universal transmitida por los Padres de la Iglesia
a la Edad Media diferia fundamentalmente de la antigua idea de una comunidad
universal gue habia prevalecide en la antigiiedad precristiana”™® Con San Agustin de
Hipona, se encuentra por primera vez una reflexidén entre el yo, asociandose con la
reiigién por el acercamiento de su alma con Dios. Hipona funda las bases, para que
otros autores escoldsticos, se apoyaran para definir la intimidad.

1 Gallego. Pap. 76
21 |bid. Pag. 77
22 |bid. Pag. 78
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La Edad media se fortalecié ei ambito privado en contraposicion al ambito Bgtbhn ﬁ..‘;?"i':‘:f'
indican Luis de Las Heras y Danie José Gallego, citando a Duby, G “Prefacio™ "By
consecuencia, lo privado pasaria a representar una zona de inmunidad ofrecida al
repliegue, al retiro. Supondria ese lugar familiar, donde se encierra los que poseemos,

lo que solo {e pertenece a uno mismo, lo que no concierne a los demas, o que no cabe
divulgar, ni mostrar porque es algo demasiado diferente de las apariencias cuya
salvaguardia piblica exigen el honor. Esta realidad desembocéd en pluralidad de normas

con trascendencia en ia proteccién del domicilio..."®* cuando se refieren a lo privado,

en esta etapa, no s mas que &l propio pensamiento, en el cual, es a eleccién de 1a

persong misma, su exhibicion o su resguardo.

En la Edad moderna, desde un punto de vista filosofo-politico de Hobbes y Locke,
segln Maquiavelo, la razdn del Estado, lo justifica todo. La decadencia posmodernista,
protege ios datos de caracter personal, por ofro jado los atentados de Nueva York del
Once de septiembre de 2001, hace que ya no sean posibles las redes de comunicacion
abiertas a todos y para todos, en las que los individuos son productores y receptores de
infformacion y comunicacion, dando lugar & creencia de cchecho y estrategias

terroristas.

Hobbes, propuso {a creacion de un poder coercitivo, “De manera que el Derecho no
constituiria para Hobbes limite alguno o mecanismo de sontrol de poder, si no un mero
mandato de quien ostenta el poder, pues el Estado...En definitiva, la libertad para
Hobbes es estrictamente negativa, pues esta yace solo en aquellas cosas que al
regular sus acciones el soberano ha omitido... Frente a Hobbes, Locke advierte de los
riesgos del estado de naturaleza, pero en modo alguno considera que esta sea
necesanamente una situacion de viclencia. Precisamente dinge su critica al
pianteamiento de Hobbes en la relacion que existe entre el monarca absoluto y su

subdito, pues, no sclo es una situacion de guerrs, si no que ademas es una situacion de

= ibld. Pag.78
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una guerra injusta...Asf el Estado habria de garantizar la seguridad necesaria piirﬂq‘un—

A,

los derechos inherentes al hombre puedan ser ejercidos, pues no puede suponerse gus,

ninguna criatura racional cambie su condicion voluntariamente para empeorar...Se trata
de que cada persona tenga libertad para disponer de su vida™* Hobbes constituye una
libertad negativa y Locke una libertad positiva y un punto de partida para los derechos
inherentes al hombre.

E! derecho ingles se edifico referente a la proteccion de los derechos de propiedad
individual, que en principio eran sobre bienes materiales, fueron amplidndose a blenes

inmateriales como creacioneas literarias o secretos industriales.

Con la democracia norteamericana o publico y lo privado se radicalizaria. “La vida
privada resultaria tan activa en la democracia norteamericana, tan agitada, tan lliena de
aspiraciones y trabajos, que a nadie le quedaban casi energias ni tempo para darse
altruistamente a la vida politica™*® La industrializacion y urbanizacién requirieron mayor
intervencion del Estado para garantizar una cobertura juridico politica al nuevo
paradigma mercantilista, la autonomia de los individuos frente a la participacion ajena.
Posteriormente fue desarrollado la formulacion del right to privacy como presupuesto de
defensa de la persona en su totalidad a través de un muro que prohibe publicar o dar a

conocer datos sobre temas de religion, politica o la vida intima.

2 \bid. Pag.B1

5 |bid.Pag. B8
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4.3. Derecho a la intimidad

Un derecho tal como ha sido reconocido por fas normas puede justificarse por su
capacidad de promover ciertos bienes basicos para ios ciudadanos: como es la libertad,
la igualdad, la seguridad y otros semejantes. Por lo que desde esta perspectiva puede
justificarse la intimidad como un medio para promover {a libertad individual. Sin
embargo, la intimidad como una disciplina juridica ha perdido su caracter exclusivo
individual y privado, para asumir progresivamente una significacién poblica y colectiva,
consecuencia del cauce tecnologico. Consecuentemente, frente a una actuai sociedad
de la informacion, resulta insuficiente hoy concebir a la intimidad como un derecho
garantista de defensa frente a cualquier invasion indebida de la esfera privada, sin
contemplaria al mismo tiempo, como un derecho activo de sobre el flyjo de
informaciones que afectan a cada sujeto, por no existir una norma que limite la

comercializacién de la informacion personal de las personas.,

Este derecho, consecuencia del desarrollo tecnolégico y el creciente almacenamiento
de informacion relativa a la persona, asi como ia inmersion ¢cada vez mayor de la misma
¥ Oe la propia sociedad ha tenido que ir ampiiando sus directrices, ya no sdlo dentro de
su contexto de los sentimientos, emociones, del hogar, de los papeles, ia
correspondencia, las comunicaciones telefonicas, video vigilancia, etcétera, sino que
ademads, hoy, €s necesario su reconocimiento, y mas aun, el establecimiento de

mecanismos de proteccion que puedan hacer frente a su uso ¥ manejo.

Al tratarse de un derecho con un caracter abierto y dinamico que esta frente a una
sociedad donde la informatica se ha convertido en & simbalo emblematico de la cultura
el proceso informatizado de datos fiscales, el registro de crédito, asi como de las
reservas de viajes, representan muestras conocidas de la omnipresente vigilancia

informatica de la existencia habitual de |a persona. Por lo que ia vida individual y social
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fichado en un banco de datos se halla expuesto a una vigilancia continua e inadvertidd’-» >~

que afecta potenciaimente incluso a los aspectos mas sensibles de su vida privada,
aquellos que en épocas anteriores quedaban fuera de todo control, por su variedad y
multiplicidad, ¥ que hoy, ademas de tomar conciencia de elio, comianzan a exigir un

reconocimiento sobre el uso y control de sus datos.

En consecuencia, si un derecho a la intimidad en la vida del ser humana, ha sido viahle:
un tratamiento y almacenamiento tecnoldgico de sus datos, también lo puede ser. Por
ende, un derecho a ja proteccién de sus datos personales en pleno siglo XXI, también
debe implicar el reconocimiento de este dlitimo derecho como fundamental. Por fo qus el
fenamena de la intimidad aparece en todas las sociedades humanas.

Para eilo, una primera aproximacion al reconocimiento de una proteccion de datos
personales como un derecho fundamental puede encontrar en textos de caracter
constitucional, pero sobre todo en textos europeaos.

4.4. Fundamento del derecho a la intimidad

“El derecho a ta intimidad en las constifuciones democraticas de la segunda mitad del
prasente siglo, ha sido considerado como un derecho fundamentat del ser humanoe que
hunde sus ralces en valores constitucionales como la dignidad humana, el respeto
muiuo, el libre desarrollo de la personalidad y en el conjunta de principios y atribuciones
que definen a la persona en nuestra sociedad actual y hacen parte de lo qua hoy
canstituye un Estado Social de Derecho. Asi se plasma en las Constituciones de
Espafia de 28 de Diclembre de 1978, Articulo. 18 {CE) vy en ta Constitucion Politica de
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Colombia de 7 de Julio de 1991, Articulo 15 {Cons.Pol.}" 2 estos derechos enc\@ﬁrgn s

G

L.

dentro de los derechos constitucionales denominados de tercera generacion. e

El Arficulc 4 de la Constitucion Politica de fa Replblica de Guatemala, contienan la
esencia del derecho a la intimidad, derivado de la dignidad humana. El Artfculo 24 de
este normativo establece "Inviolabilidad de correspondencia, documentos vy iibros. La
correspondencia de toda persona, sus documentos y libros son inviolables. Sélo podran
revisarse o incautarse, en viriud de resolucion firne dictada por juez competente y con
las forrmalidades legales. Se garantiza el secreto de {a correspondencia y de las
comunicaciones telefonicas, radiofdnicas, cablegraficas y otros producios de Ja
tecnologia modetna. Los Hbros, documentos y archivos que se relacionan con el pago
de impuestos, tasa, arbitfios y contribuciones, podran ser revisados por la autoridad
competente de conformidad con la ley. Es punible revelar el monto de los impuestos
pagados, utilidades, pérdidas, costos y cualquier otro dato referente a las contabilidades
revisadas a personas individuales o juridicas, con excepcidn de los balances generales,
cuya publicacidn ordene la ley. Los documentos o informaciones obtenidas con
violacion de este articulo no producen fe ni hacen prueba en juicio”. El derecho a la
intimidad es de rango constitucional ¥ es inherente a la persona humana, tal es su
importancia que se encuentra regulade en normas internacionales como la Declaracion
Universal de Derechos Humanos, la Convencién Americana sobre Derechos Humanos,
en el Pacto Internacional de Derechos Civiles y Politicos, el informe scbre Principios
que informan la pnvacidad y la proteccidon de datos personales, presentado por la
Relatora Especial sobre el derecho a la privacidad ante la Asamblea General de la
Organizacion de las Naciones Unidad en 2022, los principios actualizados sobre la
Privacidad y la Proteccion de Datos Personales, aprobados por la Asamblea General de
la Onganizacion de Estados Americanos en 2021 y el repertorio de recomendaciones de
praticas sobre Proteccién de los datos personales de los trabajadores, aprobado por el
Consejo  de Administracion de la Organizacion Internacional de Trabajo en 1996, a

® Gémez, 1999 Pag.26
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partir de los trabajos de expertos scbre la proteccion de ia vida privada ~qa‘h:r_s
N,

trabajadores. N MQ '

Segin el numeral Il romano, del expediente 1356-2006 de la Core de
Constitucionalidad de la Repiblica de Guatemala, los derechos a la intimidad y al
honor requieren una proteccién juricica especial, que s& debe de impedir que bajo
accionas deshonrosas, se atente a la honra personal, al buen nombre y reputacién de
una persona, derechos que forman parte del atributo de personalidad, gue la intromision
al derecho a la intimidad con el avance de la tecnologia, puede alcanzar una grave
difusién de informacion personal.

En derecho comparado e Articulo 15 de la Constitucién Politica de 1a Repibiica de
Colombia (1991), establece "Todas las personas tienen derecho a su intimidad personal
y familiar y @ su buen nombre, y ai Estado debe respetarlos y hacerlos respetar. De
igual modo, tienen derecho a conocer, achualizar y rectificar las informacicnes que se
hayan recogido sobre ellas en bancos de datos y en archivos de entidades pdblicas y
privadas. En la recoleccion, tratamignto y circulacion de datos se respetaran fa libertad
y demas garantias consagradas en la Constitucion. La correspondencia y demas
formas de comunicacion privada son inviclabies. Solo pueden ser interceptadas o
registradas mediante orden judicial, en los casos y con las formalidades que establezca
la ley. Para efectos tributarios o judiciales y para los casos de ingpeccion, vigilancia e
intervencion dei Estado podrd exigirse la presentacion de libros de contabilidad v demas
documentos privados, en los términos que sefiale la ley.” Al igua! que Colombia,
Espafia también regula el derecho a la irtimidad en el Articulo 18 *1. Se garantiza el
darecho ai honor, a la intimidad personal y familiar y a la propia imagen. 2. E! domicilio
es inviolable. Ninguna entrada o registro podra hacerse en él sin consentimiento del
titiar o resolucidn judicial, salve en caso de flagrante delito. 3. Se garantiza el secreto
de las comurticaciones vy, en especial, de las postales, telegraficas y telefénicas, salvo
resolucion judicial. 4. La ley limitara el uso de la informatica para garantizar 2l honor v la
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intimidad personal y familiar de los ciudadanos y el pleno gjercicio de sus dereghps.™

LIRS

B
: . . . S B
Con las regulaciones antes mencionadas, es evidente lo importante que es tener-dng.... =~

norma especifica en cuanto al derecho z la intimidad y a la inviolabilidad del mismo, en
Guatemata no existe tal norma, pemitiendo que personas con fines de lucro

comercialicen informacidn personalisima, causanda dafios en el honor de las personas.

4.5. Efectos de la comercializacién de datos personales en el ambito laboral y
profesional de las personas

La tecnologia esta siempre en constante desarrollo, haciendo que todo sea mas
practico en la vida cotidiana, principatmente para personas de attos recursos. La
tecnologia puede beneficiar @ unas personas y perjudicar a otras, existiendo la
desiguaidad que por siglos ha perdurado. Por ejemplo se puede observar a grandes
empresarios, que tienen la capacidad consbtuir empresas que comercializan datos
personales, beneficiandose de ia informacion obtenida de manera ilegal; desde ofra
perspectiva se encuentran fas personas de clase baja y media, que dia tras dia,
trabajan para tener una vida digna, estis se ven en la pecesidad de solicitar
financiamientos en distintas entidades de crédito, ya sea para invertir en un negocio
propio o para cubrir alguna emergencia personat, pero si no pudieron cubrir las cuotas
asignadas, estas personas son hasta demandadas ante el érgano publico competente.

Hay casos en los cuaies, las personas ejercen su derecho de denunciar ante el
Ministenio Publico, alguna situacidn que consideren como hecho delictivo; Por otro lado
también encontramos escenarios en los cuales existen homonimas, por lo que si dos
personas tiene un mismo nombre, una de ellas comete un delito ¥y es objeto de
demanda, o ha denunciado, por el hecho de tener el mismo nombre, ya queda
relacionadas en registros de empresas que comercializan informacion. Datos que
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forman parte de la intimidad de cada persona, en un mundo ideal, deben ser vigikidos y .- 5
2y

controlados para la proteccion a dicho derecho y pero en mundo real no lo estd, = med

A toda la informacion jurfdica de las personas, habria que sumarie la informacién
personal, que como ya se menciond es obtenida de manrera flegal por las entidades que
comercializan [os datos de las personas. Al hablar de estos temas se presenta la
interrogante ;Como y de donde obtienen ia informacian? ;Es posible que entidades
estatales proporcionen informacién confidencial? ;De gue manera puede reunirse tanta

informacion de una persona? ; Sera veridica?

Si es veridica la informacion, si la se encuentra actualizada, st una demanda es
desistida o no, etcetera, son situaciones que no les interesa a los usuarios que
contratan los servicios para consultar datos personales de {as personas, siendo estos
principalmente, personas individuales o juridicas que utilizan estas aplicaciones para
conceder creditos o contratar personal para su empresa. En el supuesto que se
encuentre una mala referencia en la informacion, ias personas son privadas de muchos
derechos, son denegados créditos para inversion de capital, tarjetas de crédito, sin
tomar en cuenta que tal vez Jas malas referencias sean por un homoénimo o que, si era

por alguna deuda, la misma ya se encuentre cancelada.

Las entidades que comercializacion ia informacion personal de las personas, se
encargan hacer las publicaciones, de acuerdo a la informacién que les es
proporcionada, en cuanto a situaciones que perjudican, mas no de actualizar dicha
informacion en el caso de desistimiento, o cual beneficiana o aciararia la situacion; si
una victlima de mala referencia desea borrarla, es casi imposible comunicarse a los
teléfonos que aparecen como contacto en sus paginas web, dando como lugar a faita

de valores como ética y profesionalismo.
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La Constitucion Politica de la Repdblica de Guatemala, en e} Articulo 101, lndkfa'“ 29 =1

trabajo es un derecho de la persona y una obligacién social, Ei régimen laboral del hai& /

debe organizarse conforme a principios de justicia social”. Y el Articulo 102 “Derechos
sociales minimos de la legislacion del frabajo. Son derechos sociales minimos gue
fundamentan la legislacion del trabajo vy la actividad de los tribunales y autoridades: a.
Derecho a la libre eleccion de trabajo v & condiciones econdmicas satisfactoras que
garanticen el trabajador y a su famiia una existencia digna...”. El dereche al trabajo
surge de la necesidad de atender las necesidades basicas del humano y de su familia
es uno de los mas violentados, en lo que a este tema respecta, los empleadores y
reclutadores indican en durante entrevistas que en las empresas de comercializacion de
datos, aparecen malas referencias, lo cual afecta la contratacion. Esto vuinera el
derecho social de ia libre eleccion de trabajo, y a los derechos humanos como a la vida,
libertad, la justicia y el desarrollo integral de la persona, que también son consagrados
en el mismo cuerpo legal ya indicado.

Cabria la posibilidad de entablar una denuncia ante la Inspeccion General de Trabajo,
en contra de las empresas empleaderas y reclutadoras, por discriminacion, pero en la
mayoria de los casos, simplemente realizan la investigacion previa a la contratacion y al
observar una minima informacion qué no sea del su agrado, deciden declinar el proceso
de reclutamiento, sin notificar al candidato o aspirante. Vale la pena tomar conciencia
sobre la ilegalidad de estas acciones de comercializar de datos personales, ya que
puede periudicar a las personas en muchos aspectos de su vida, pero principalmente
les afecta en la via economica, atenta contra el honor y buena fe de las personas,
excluyéndolas de un empleo digno y entorpeciendo un carrera profesional de éxito para
muchos.

Segln una publicacion en la pagina de Presa Libre, de fecha 5 de Abril de 2017, por
Rosa Maria Bolafios, la directora de la Procuraduria de Los Derechos Humanos de
Guatemala: " asegurd que la entidad es una derechos fundamental... Esa institucion
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presentd denuncias en tribunales, y amparos en la Core de Cnnstituciﬂnalidaﬁfff;p}

contra diversas empresas que venden datos?’

Acciones y absoiuciones, entre ias firmas contra las cuales ha PDH ha accionado se
encuentra: Informes Red, S.A. {infornet), Digitacién de Datos, S.A. (Digidata),
TransUnidn Guatemala, 8. A., Infile, 5. A., Representaciones Roglar, S. A. e Informéatica
Montano, S.A. Tambien se menciona Corporacion de Referencias Crediticias, S.A.

Sin embargo Juan Carlos Diaz Monroy, Asesor Jutidico de Infile, S.A., presentd a Presa
Libre copia de ia sentencia del Juzgado décimo primero de primera instancia del ramo
civii del deparamento de Guaternala, constituido en tribunal de amparo emitida en junio
de 2014 en ia cual se denegd el amparo interpuesto por el PDH contra esa empresg™28
Se evidencia que los entes de justicia, deniegan las demandas en contra de la
empresas comercializadoras de datos, dejando de tutelar a las personas vulneradas por
la comercializacién de datos, al no existir una nomnativa vigente, que reguie
directamente los procedimientos para comerciatizar datos personales, su actualizacion,

rectificacion y las sanciones por las infracciones a dicha narmativa.

4.6. Necesidad de creaclén de una ley de proteccion juridica de los datos

personales de las personas

Se considera necesaria la existencia de la proteccidn de los datos personales de las
personas, porque en la legislacion guatemalteca no existe tutela respecto a este tema.

Existen palses como Colombia, Espana, México, Peri que ha desarnoilado legilacions

27 hilps.ffww. prensatibre comifeconomialcomercializar-datos-de-aspitantes-es-legal consulla 10 de Agosto de 2023.

2 Thid.
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con los mayores alcances. Es oportuno mencionar las 3 iniciativas de ley, dos dr-;aétas
el afo 2000, y la Gltima propuesta fue en el afc 2001, que tienen un apartado solido
sobre tal proteccion, mismas que no fueron aceptadas; la importancia de esta ley radica
precisamente que los datos personales de todas {as perscna, no se estén
comercializande de ninguna manera, que anden circulando por cualquier persona o
naveguen sin ninguna ulela legal dentro de la vida informatica, derivado de gue hay

datos que son personalisimos debiendo el Estado proteger el derecho a la intimidad.

Por lo que se considera conveniente hacer una propuesta de lo que debe de contener la
ley, especificamente en la proteccién de los datos personaies de las personas por a via
informatica, ya que es necesario emitir dentro de nuestro estado una legislacion bajo un
conjunto de reglas juridicas para prevenir y corregir cualquier accion que se derive del
uso de los dalos personales por la via informatica, Por lo que se busca proponer una
solucion que permita evitar que se atenten los derechos fundamentales de !as personas
provocado por el manejo inapropiado respecto a la comercializacidn de los datos

personales de las personas.

Es necesario regular que para que una persona o empresa pueda acceder a datos
personales de lo habitantes de Guatemala, debe contar con un consentimiento, para
gue sea un portador legltime, que actualmente por el vacio legal no es posible esa
legitimidad.

La finalidad es olorgar la tutela juridica para que el Bujo de Informacidn dentro y fuera
de nuestras fronteras se realice de una manera segura y confiable, asi se aprovecha al
maximo el uso de fa informética, para obtener beneficics que representa su uso tales

como:
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a) Un acceso seguro a los datos personales por la via informatica.

b} Ampliar, corregir y actualizar datos personales por la via informatica.

¢} Proporcionar de forma licita estos datos personales, por la via informatica tanto
electrbnica como fisica,

d} Lievar un registro de personas con nombre y direccion que consulten la informacion.

Con este fin se propone &l contenido que especificamente debera regular la ley, misma

que es necesario para la proteccion de los datos personales por la via informatica.
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CONCLUSION DISCURSIVA

El habeas data es e! derecho que asiste a toda persona, identificada o identificable a
salicitar la exhibicién de los registros, plblicos o privados, en l0s cuales estan incluidos
sus datos personales o los de su grupo famiiiar, para tomar conocimiento de su
exactitud. Estos datos personaies pueden estar en un sistema de base de datos, que
es basicamente un sistema computarizado para guardar registros, cuya finalidad
general es almacenar informacion y permitir a2 los usuarios recuperarla y actualizarla

con base en peliciones.

Actualmente el funcianario publico tiene la potestad, jurisdiccion y autaridad para hacer
un acto juridico, su actividad esta dirigida frente a particulares, para garantizar el
cumplimiento del bien comin del Estado. En la proteccion de datos personales en la via
informatica, deben de contemplarse derechos y abligaciones que garanticen seguridad
jurigica a las personas, par jo que es importante implementar un cuerpo legal que
requie todo lo relativo a esta materia y erradicar la comercializacion de datos

personaies fuera de esta normativa,

En vista de la falta de una normativa legal que proteia la comercializacién de datos
personaies de manera arbitraria, provocando asi que el estada no pueda garantizar a
los derechos plasmados en la Constitucidn Politica de la Repiblica de Guatemala, tales
derecho a trabajo, hay que recumr a la accion de amparo como Gnico medio juridico de

defensa con que cantamos.
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ANEXOS

Propuesta de ley para la proteccion de los datos personales

CONSIDERANDO

Que la Constitucién Politica de la Republica de Guatemala establece que todos los
actos son publicos y los interesados lienen derecho a obtener, en cualquier tiempo,
informes copias, reproducciones y cerificaciones que soliciten y la exhibicion de datos
para consultar, salvo cuando se trate de asuntos militares o diplométicos de sequridad
nacional, o de datos suministrados por particuiares bajo garantia de confidencialidad,
asi como el derecho de toda persona de conocer o que de ella conste en archivos,
registros, ficheros, ¢ cualguier otra forma de almacenamiento de datos en registros
hechos por la vida informatica, la finalided a que se dedica esta informacidn y su

correccion, rectificacion y actualizacién.

CONSIDERANDO

Con el fin de garantizar los derechos de las personas al acceso a ia informacion de
datos personales en poder de entidades de ambito privado y a la de los actos de la
administracion c¢on una vision que favorezca a la persona y su derecho a la
autcdeterminacion, es necesaric emilir una ley que precise el contenido de tales
derechos, con una esiricta determinacion de las excepcionales limitaciones a los

mismos, e instaure medios judiciales eficaces para su tutela.
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POR TANTO

En uso de las atribuciones gue le otorga el Articule 171 &)} de la Constitucion Politica de
la Republica:

DECRETA

LEY PARA LA PROTECCION DE LOS DATOS PERSONALES

CAPITULO |

Disposiciones Gengrales

ARTICULO 1.- La presente Ley es de orden publico y de observancia general en toda la
Republica y tiene por objeto la proteccion de los datos personales de tas perscnas, con
la finalidad de regular su tratamiento legitimo, controlado e informado, a efecto de

garantizar [a privacidad y el derecho a la autodeferminacién informativa de [as
personas.

ARTICULO 2.- Son sujetos regulados por esta Ley, los pariculares sean personas
fisicas o juridicas, o instituciones que se dediquen a la comercializacion de los datos de
las personas.
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ARTICULO 3.- Para los efecios de esta Ley, se entendera por:
l. Aviso de Privacidad: documento fisico, electrénico o en cualquier ofro formato
generado por el responsable que es puesto a disposicion del fitular, previo al
tratamiento de sus datos personales.

Il. Tratamiento de Datos Personales: cualquier operacién ¢ conjunto de operaciones
elaboradas sobre datos personales o conjunto de datos personales, ya sea por
procedimientos automatizados o no.

Il Titular: persona fisica, a quien pertenecen y refieren datos personales. Se
encuentren o no en posesidn de un tercero para su tratamiento.

IV. Bases de datos: el conjunto ordenado de datos personales referentes a una persona
identificada o identificabte.

V. Consentimiento: manifestacidn de la voluntad del titular de los datos mediante la cual

se efectlia el tratamiento de los mismaos.

Vl. Datos personales: cualgquier informacién concerniente a una persona fisica
identificada o identificable.

VI, Vulneracidén de Seguridad: cualquigr incidente que dé lugar al acceso no autorizado
a datos, aplicaciones, redes o dispositivos informaticos, que da lugar al acceso no

autorizado a la informacién de una persona.
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ARTICULO 4.- Constituyen infracciones & esta Ley, las siguientes acciones llevatas R
cabo por los sujetos regulados: |
I. Actuar con negligencia o dolo &n la tramitacion de los datos personales de las
personas.

Il. Transferir datos a terceros sin respecto a los datos personaies de las personas, sin
contar can lg debida autorizacion de los titulares de los mismos.

ll. Vulnerar la seguridad de bases de datos, locales, programas o equipos, para
obtener los datos personales de las personas.

IV. Llevar a cabo la transferencia o cesion de ios datos perscnales.

V. Recabar o transferir datos personales sin e consentimiento expreso del titular, en los
£asos en que aste sea exigible.

CAPITULO It
De los Princlpios de Proteccicon de Datos Perscnales

ARTICULO 5.- Los principios y derechos previstos en esta Ley, tendrdn como limite en
cuanto a su cbservancia y gjercicio, la proteccidon de la seguridad nacional, ¢l orden, la
seguridad y la salud plblicos, asi como los derechos de terceros y la proteccion de los
datos personales dg fas personas.
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ARTICULO 6.- Los responsables en el fratamiento de datos personales, debé'réii-c:_

observar los principios de licitud, consentimiento, inforrmacion, finalidad, Ieaita-zi,
proporcionalidad y responsabilidad, previstos en la Ley,

ARTICULO 7.- Los datos perscnales deberdn recabarse y tratarse de manera licita
cenforme a las disposiciones establecidas por esta Ley y demas nomatividad aplicable.
La obtencidn de datos personales ne debe hacerse a través de medios engafcsos o
fraudulentos. En todo fratamiento de datos perscnales, se presume que existe ia
expectativa razonable de privacidad, entendida como la confianza gue deposita
cualquier persena en otra, respecte de que los datos perscnales proporcionados entre
ellos seran fratados conforme a lo que acordaron las partes en los términos
establecidos por esta Ley.

ARTICULO 8.- Todo tratamiento de datos perscnales estara sujeto al consentimiento de
su titular, salve las excepciones previstas por la presente Ley. El consentimiento serd
exprese  cuando la  voluntad se manifieste  verbalmente, peor escrite, por
medios electrdnicos, épticos o por cualquier otra tecnologia, o por signes inequivocos.

ARTICULQ 9.- Tratandose de datos personales, ei responsable debera obtener el
consentimiento exprese y por escrito del titular para su tratamiento, a través de su firma
autégrafa, firma electronica, o cualquier mecanisme de autenticacién que al efecto se
establezca, No podran crearse bases de datos gue contengan datos perscnales, sin
que se justifigue la creacién de las mismas para finalidades legitimas, concretas y
acordes con las actividades.

ARTICULO 10.- £l tratamiento de datos personales sera el gue resulte necesario,
adecuado y relevante en relacidn con las finalidades previstas en el aviso de privacidad.
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En paricular para datos personales sensibles, el responsable debera realizar esﬁ.léfz’tgs

razonables para limitar el periodo de tratamiento de los mismos a efecto de que sea ef '~

minimo ingispensable.

ARTICULO 11.- El responsable velara por el cumplimiento de los principios de
proteccich de datos personales establecidos por esta iey, debiende adoplar las
medidas necesarias para su aplicacién. Lo anterior aplicara aln y cuando estos datos
fueren tratados por un tercero a solicitud del responsable, El responsable debera tomar
las medidas necesarias vy suficientes para garantizar que el aviso de privacidad dado a
conocer al titular, sea respetado en tode momento por él ¢ por terceros con los que
guarde alguna relacién juridica.

ARTICULO 12.- Todo responsable que lieve a cabo tratamiento de gatos personaies
debera establecer y mantener medidas de sequridad administrativas, técnicas y fisicas
que permitan proteger los datos personales contra dafio, pérdida, alteracian,
destruccion ¢ el uso, acceso o tratamiento no autorizado. Los responsables no
adoptaran medidas de seguridad menores a aquellas gue mantengan para el manejo de
su informacion. Asimismo, se {omara en cuenta el riesgo existente, las posibles
consecuencias para los titulares, la sensibilidad de los datos y el desarrollo tecnolégico.

ARTICULO 13.- Las vulneraciones de seguridad ocurridas en cualquier fase del
fratarmiento que afecten de forma significativa los derechos patnimoniales o morales de
los tifulares, seran informadas de forma inmediata por el responsable al titular, a fin de
que este dltimo pueda tomar las medidas correspondientes a la defensa de sus
derechos.



LT e

i R
ARTICULGC 14.- Cualquier titular, o en su caso su representante legal, podra ejerdejl_r'jlo_ﬁ

derechos de acceso, rectificacion, cancelacion y oposicion previstos en la presente Ley.: 50>

El ejercicio de cualquiera de ellos no es requisito previo ni impide el ejercicio de otro.
Los datos personales deben ser resguardados de tal manera que permitan el ejercicio

sin dilacion de estos derechos.

ARTICULO 15.- Los litulares tienen derecho a acceder a sus datos personales que
obren en peder del responsable.

ARTICULO 16.- El titular de los datos tendrd derecho a rectificarlos cuando sean
inexactos o incompletos.

ARTICULO 17.- El titular de los datos personales tendra en todo momento el derecho a

cancelar sus datos personales, para gque no sean comercializados.

ARTICULO 48.- Cada sujeto responsable debe designar un érgano interno dentro de la
institucion que fungira como Unidad de Informacién, debiendo tener un enlace en todas
las oficinas y dependencias que el sujeto obligado tenga ubicadas a nivel nacional.

ARTICULO 19.- E! procedimierto para solicitar al responsable informacién,

modificacion, rectificacion, o ampliacidn de datos personales consistira:

1. Se iniciara por medio de una solicitud verbal, escrita o por via electrénica, que debers
de formular el titular o su representante legal al responsable, a través de 1a Unidad de
Infermacion.
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La persona de la Unidad de iInformacion que recba la solicitud no podra alegﬁr

incompetencia o falta de autorizacion para recibirla, debiendo obfigadamente, bajo su ™~

responsabilidad, remitidla inmediatamente a quien comesponda.

3. La Unidad de Informacion cltara al titular ¢ representante legal en un ptazo no mayor
a 30 dias habiles, para que exponga sus argumentos y presente los documentos

soporte de su solicitud.

3. El responsable debera de hacer la entrega de la informacidn ¢ en su caso la

correccion en termino no mayor de 30 dias habiles, de haber sido escuchado el titular.

ARTICULO 20.- Cuando el volumen y extensién de la respuesta asi lo justifique, el
plazo de respuesta a que se reflere ef articuto anterior se podra ampliar hasta por disz
dias mas, debiendo poner en conocimiento al interesado dentro de ios dos dias
anteriores a ta conclusidn del plazo sefialado en esta ley.

CAPITULO I

intarvencion del Procurador de tos Derecho Humanos

ARTICULO 21.- En los téminos de la Ley de la Comisién de los Derechos Humanos de
Congreso de ia Republica y del Procurador de los Derechos Humanos, Decrete NUmero
54-86 del Congreso de la Repablica, se nombra como ente regulador y para velar por el
cumplimiento de la presente ley al Procurador de los Derechos Humanos.

70



'.'

-
'\u.-
=

'.

ARTICULO 22- El Procurador de los Derechos Humanos tiene las ambuclones'

previstas en los articulos 13, 14 y demas articulos aplicables de la Ley de la Comision
de los Derechos Humanos del Congreso de la Repdiblica y del Procurador de los
Derechos Humanos, Decreta Nomero 54-86 del Congreso de Ja Republica y sera el
encargada de crear un reglamente que norme el registro de las empresas encargadas
de ptataformas digitales de consulta de informacion de personas y el costo de cada
consulta.

ARTICULO 23.- Los sujetos obligados deberan presentar al Procurador de los
Berechos Humanos, un informe por escrito correspondignte al afio anterior, a mas
tardar antes de que finalice el Gltimo dia habil del mes de enero siguiente. Ei informe
debera contener:

1. El nomero de solicitudes formuladas al sujeto obligado de que se trate y el tipo de
informacidn requerida;

2. El resuitado de cada una de 1as solicitudes de infoarmacion;

3. Sus tempos de respuesta;

4, La cantidad de solicitudes pendientes;

5. La cantidad de salicitudes con ampiiacion de plazos,
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6. £l ndmero de solicitudes desechadas:

7. La cantidad de solicifudes no satisfechas por ser informacidn reservada o
confidencial; y,

8. El nidmero de impugnaciones.

£l Procurador de los Derechos Humanos podra solicitar, en los casos de los numerales
4,5, 6y 7, los motivos y el fundamento que originaron esa resolucian. Lo anterior con
fundamento en lo previsto por el articulo 14, literal i) de la Ley de la Comision de los
Berechos Humanos del Congreso de ia Repiblica y de! Procurador de los Derechos
Humanos, Decreto Niamero 54-86 del Congreso de la Republica.

CAPITULO 1V

infracciones

ARTICULO 24.- Constifuyen infracciones a esfa Ley, las siguientes conductas ilevadas

a cabo por el responsable que comercialice datos personales:

a) No cumpiir con la solicitud del titular para el acceso, rectificacidn, cancelacidn u

oposicion al tratamiento de sus datos personales.
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b} Actuar con negligencia o dolo en la tramitacidn y respuesta de solicitudes Eie /{

d)

1

e
e

acceso, rectificacion, cancelacion u oposicion de datos personales.

Declarar dolosamente la inexistencia de datos personates, cuando exista total o
parcialmente en las bases de datos del responsable que comercializa los datos

personales de las personas.

Oar tratamiento a los datos personales en contravencion a los principios
estabiecidos en |a presente Ley.

Mantener datos personales inexactos cuando resuite imputable al responsable, o
no efectuar las rectificaciones o cancelaciones de los mismos que tegalmente

procedan cuando resuiten afectados los derechos de los titulares.

Incumplir €l deber de confidencialidad en el tratamiento de los datos personaies.

g) Transferir datos a terceros sin la debida autorizacién del titular de jos datos

h)

parsonales.

Vulnerar ia segusidad de bases de datos, locales, programas o equipos, cuando
resulte imputable &l responsable.
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i} Recabar o transferir datos personales sin el consentimiento expreso del titi.JIa'ﬁ;:.?.lén"““"_:
los casos en que éste sea exigible. e

j}  QObstruir los actos de verificacién de la autoridad.

k) Recabar datos en forma engafiosa y fraudulenta.
CAPITULO V
Procedimiento de Aplicacién de Sanciones

ARTICULOQ 25.- Tan pronto como sea del conocimiento del Procurador de los Derechos
Humanos, a través de las unidades que el estime necesarias, por constatarle
directamente, ¢ por denungia, que una entidad responsable a cometide una infraccién
del capitulo anterior, dictara resclucién mandando que se lleve a cabo la verificacion
correspondiente a la mayor brevedad posible. Al efecto todas |las autoridades estan
obligadas a prestarle los auxilies necesarios.

ARTICULO 28.- Las sanciones o multas que se impongan a los infractores deben
hacerse efectivas inmediatamente, debiende proceder una vez firmela resclucion de
oficio,
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ARTICULO 27.- Las infracciones a la presente Ley seran sancionadas por mnﬁgulta

de Q.15,000.00 a Q.50,000 Quetzales, en el caso de existir reiteracién las sanciongs -~
podran incrementarse hasta por dos veces, los montos establecidos.

CAPITULO VI

Impugnaciones

ARTICULO 28.- Para impugnar las resoluciones emitidas por el Procurador de los
Derechos Humanos, sera aplicable o contenido en la Ley de lo Contencioso
Administrativo, decreto 119-98 del Congreso de la Replblica de Guatemala.

ARTICULO 29. Dercgatoria. Se derogan todas aguellas disposiciones que se opongan
al contendido del presente Decreto.

ARTICULO 30. Vigencia. B} presente decreto entrara en vigencia a los ocho dias de su

pupiicacion en el Diario Oficial de Centro América.

Pase al Organismo Ejecutivo para su sancion y promulgacién. Dado en el Palacio del
Organismo Leqgislativo, en la ciudad de Guatemala, el de

dos mil
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