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Faculitad de Ciencias Juridicas y Sociales

Facultad de Ciencias Juridicas y Sociales, Unidad de Asesoria de Tesis. Ciudad de Guatemala,
20 de mayo de 2022.

Atentamente pase al (a) Profesional, ANGEL BONIFACIO IXCAYAU AMBROCIO, para gue proceda
a_asesorar el trabajo de tesis del (a) estudiante LILIAN RUBY AGUILAR CUSH, con carné
201319078 intitulado: IMPORTANCIA DE PENALIZAR LOS DELITOS CIBERNETICOS CONTRA
LOS DERECHOS DE LA NINEZ Y ADOLESCENCIA EN GUATEMALA.

Hago de su conocimiento que esta facultado (a) para recomendar al (a) estudiante, la modificacién
del bosquejo preliminar de temas, las fuentes de consulta originalmente contempladas; asi como, el
titulo de tesis propuesto. :

El dictamen correspondiente se debe emitir en un_plazo no.mayor de 90 dias continuos a partir de
concluida la investigacion, en este debe hacer constar'su opinion respecto del contenido cientifico y
técnico de la tesis, la metodologia y técnicas de investigacion utlllzadas la redaccién, los cuadros
estadisticos si fueren necesarios, la contribucién cientifica de la misma, la conclusion discursiva, y la
bibliografia utilizada, si aprueba o desaprueba el trabajo de mvestugacuon Expresamente declarara
que no es pariente del (a) estudlante dentro de Ios grados de Iey y otras consideraciones que estime
pertinentes. 9
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Lic. Angel Bonifacio Ixcayau Ambrocio
Abogado y Notario

V120

Colegiado 12059

Dr. Carlos Ebertito Herrera Recinos

Jefe de la Unidad de Asesoria de Tesis
Facultad de Ciencias Juridicas y Sociales
Universidad de San Carlos de Guatemala
Su Despacho.

Dr. Herrera Recinos: [’H'

De conformidad con el hombramiento de fecha veinte de mayo del afio dos mil
veintidés, como asesor de tesis de la estudiante LILIAN RUBY AGUILAR CUSH, de su tema
intitulado: “IMPORTANCIA DE PENALIZAR LOS DELITOS CIBERNETICOS CONTRA LOS
DERECHOS DE LA NINEZ Y ADOLESCENCIA EN GUATEMALA.”, me es grato hacer de su
conocimiento:

1. La tesis revel6 una sélida base técnica y cientifica, evidenciando una comprension
profunda de la problematica en cuestion. Durante el proceso de asesoramiento, se
lievaron a cabo discusiones individuales con la estudiante para abordar puntos
especificos del trabajo, lo que permitié realizar ajustes y correcciones necesarios
para fortalecer la investigacion.

2. Se adoptaron diversos métodos para la elaboracion de esta investigacion. El
método analitico se emple6 para desglosar el tema central en subtemas, con el
proposito de proporcionar una comprension mas completa de la realidad presente.
Por otro lado, el método deductivo parti6 de premisas generales para derivar
conclusiones particulares, mientras que el método sintético integré elementos
diversos para desarrollar una teoria coherente. Ademas, el método inductivo se
utilizé para establecer enunciados basados en la experiencia directa. En cuanto a
las técnicas, se recurrié a la observacion, investigacion bibliografica y consulta
documental para recopilar y analizar informacién relevante.

3. La composicién del tema presenta una estructura formal que sigue una secuencia
logica, facilitando al lector la comprensién y el seguimiento del proceso de
investigacion cientifica de manera efectiva.

4, La hipétesis planteada fue validada y los objetivos propuestos se lograron alcanzar
satisfactoriamente. La conclusién discursiva, muestra una estructura adecuada y
completa. Asimismo, la bibliografia y la presentacién final cumplen con los
estandares requeridos.

2 avenida 30-18 zona 8, Guatemala
Tel: 5905-6324

o, %
" Ky
N

| <


Administradorx
Cuadro de texto


Lic. Angel Bonifacio Ixcayau Ambrocio
Abogado y Notario
Colegiado 12059

5. El tema abordado en la tesis posee relevancia tanto para la sociedad guatemalteca
en general como para estudiantes y profesionales del derecho. Es importante
destacar que no existe parentesco alguno dentro de los grados de ley entre la
estudiante y su asesor, lo cual garantiza la imparcialidad y objetividad en el
desarrollo de la investigacion.

La tesis que se desarrollé por la sustentante efectivamente cumple con los
requisitos que establece el Articulo 31 del Normativo para la Elaboracion de Tesis de
Licenciatura en Ciencias Juridicas y Sociales y del Examen General Publico, por lo que
emito DICTAMEN FAVORABLE, para que pueda proceder con el tramite correspondiente,
para evaluarse posteriormente por el Tribunal Examinador en el Examen PuUblico de Tesis,
previo a optar al grado académico de Licenciada en Ciencias Juridicas y Sociales.

Deferentemente.

Angel Bonifacio bxcayau Ambrocio

ABOGADO Y NOTARIO

ASESOR DE TESIS
COLEGIADO 12059

2 avenida 30-18 zona 8, Guatemala
Tel: 5905-6324
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Decanatura de la Facultad de Ciencias Juridicas y Sociales de la Universidad de San Carlos de
Guatemala. Ciudad de Guatemala, veintidés de mayo de dos mil veinticuatro

Con vista en los dictamenes que anteceden, se autoriza la impresidn del trabajo de
tesis de la estudiante LILIAN RUBY AGUILAR CUSH, titulado IMPORTANCIA DE
PENALIZAR LOS DELITOS CIBERNETICOS CONTRA LOS DERECHOS DE LA
NINEZ Y ADOLESCENCIA EN GUATEMALAAmcqus 3133 y 34 del Normativo para

la Elaboracién de Tesis de Licenciatura en Ciencias Juridicas y Sociales y del Examen

General Publico.

CEHR/AFCV

Faculitad de Ciencias Juridicas y Sociales
Edificio S-7, Ciudad Universitaria Zona 12 - Guatemala, Guatemala
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PRESENTACION

La primordial labor de esta investigacion es analizar la problematica de los delitos
cibernéticos que afectan a la nifiez y adolescencia en Guatemala. Se examinara la
proteccién legal actual en el entorno digital, identificando amenazas como el ciberacoso,
la explotacion sexual y la exposicién a contenido inapropiado. La investigacién evaluara
las deficiencias del marco legal vigente y propondra medidas para mejorar la seguridad

en linea y proteger los derechos de los menores.

El principal objeto de este desarrollo es demostrar la necesidad de un marco legal robusto
y actualizado que penalice efectivamente los delitos cibernéticos contra nifios vy
adolescentes. Mediante el analisis comparativo de legislaciones exitosas en otros paises
y la revisiéon de datos empiricos, se pretende demostrar cdmo la implementacién de leyes
especificas y la cooperacién internacional pueden reducir significativamente la incidencia

de estos delitos.

Esta investigacion en proporcionara una comprensién detallada de los riesgos y desafios
que enfrentan los menores en el entorno digital en Guatemala. Asimismo, ofrecera
recomendaciones concretas para fortalecer el marco legal y las politicas de proteccion
en linea, promoviendo un entorno digital mas seguro. Estos aportes no solo contribuiran
a la proteccion de los derechos de la nifiez y adolescencia, sino que también fomentaran

su desarrollo integral y bienestar emocional en el entorno digital.
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HIPOTESIS

La hipétesis que se plantea para el desarrollo de esta investigacidon es la implementacion
de un marco legal robusto y actualizado, que penalice de manera efectiva los delitos
cibernéticos esto contribuira significativamente a la proteccion de los derechos de los
nifios y adolescentes en Guatemala. Esto se lograria mediante la creacion de leyes
especificas que aborden las diversas formas de ciberdelitos, la promocién de politicas
publicas que garanticen la seguridad en linea, y la cooperacién internacional para
combatir estos delitos que trascienden las fronteras nacionales. La hipétesis sostiene que
dichas medidas no solo reduciran la incidencia de estos delitos, sino que también
proporcionaran un entorno digital mas seguro y protegido para los menores, fomentando

su desarrollo integral y bienestar emocional.
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SN
COMPROBACION DE LA HIPOTESIS

La presente hipétesis planteada se confirma mediante un analisis detallado que muestra
cémo la implementacién de un marco legal robusto y actualizado contribuiria de manera
significativa a la proteccidon de los derechos de los nifios y adolescentes en Guatemala.
Estudios comparativos y datos estadisticos demuestran que, en las jurisdicciones donde
se han establecido leyes especificas contra los delitos cibernéticos, se ha registrado una
notable reduccién en la incidencia de estos delitos. Asimismo, la promocién de politicas
publicas que garantizan la seguridad en linea y la cooperacion internacional han sido
fundamentales para enfrentar las amenazas transnacionales. Expertos en ciberseguridad
y derechos de la nifiez respaldan estas conclusiones, subrayando que estas medidas no
solo disminuyen la frecuencia de ciberdelitos, sino que también crean un entorno digital

mas seguro, fomentando el desarrollo integral y el bienestar emocional de los menores.
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INTRODUCCION

Los avances tecnolégicos y el acceso masivo a internet han transformado nuestra vida
diaria, ofreciendo muchos beneficios, pero también exponiéndonos a nuevas formas de
criminalidad. Los delitos cibernéticos, especialmente aquellos que afectan a nifios y
adolescentes como el ciberacoso y la explotacion sexual, representan un reto significativo

para la proteccién de los derechos de los menores en Guatemala.

Actualmente, la proteccion legal en Guatemala contra estos delitos presenta deficiencias
gue requieren atencion urgente. Las leyes vigentes a menudo no son suficientes para
abordar la rapida evolucién de las amenazas en linea, dejando a los menores vuinerables

ante ciberdelincuentes que se benefician del anonimato de internet.

Comparar la legislacion guatemalteca con modelos exitosos en otros paises muestra la
necesidad de un marco legal mas sélido y actualizado. Las naciones con leyes
especificas contra los delitos cibernéticos han logrado reducir su incidencia, demostrando
que las normativas adecuadas y la cooperacién internacional son esenciales. Ademas,
politicas publicas enfocadas en la educacién sobre ciberseguridad han sido efectivas en
la prevencién y proteccidn de los menores.

Esta investigacion busca identificar las deficiencias actuales en la legislacién
guatemalteca y ofrecer recomendaciones concretas para mejorar la proteccién de los
derechos de la nifiez y adolescencia en el entorno digital. Con esto, se espera contribuir
a la creacion de un entorno mas seguro para los menores, promoviendo su desarrollo
integral y bienestar emocional en un mundo digital. El desarrollo de la siguiente
investigacion se consolida en cuatro capitulos en los cuales para su redaccion prevalece

el uso de técnicas adecuadas de investigacion.

En el primer capitulo, se destaca la funcién del derecho penal como regulador del poder
punitivo del Estado, estableciendo las bases para la definicién de delitos y la imposicion

(i)
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vida, la integridad fisica, y la libertad, destacando también el caracter preventivo y

rehabilitador del derecho penal, el cual busca no solo castigar sino también prevenir

futuros delitos y reintegrar a los infractores en la sociedad.

El segundo capitulo se centra en los delitos cibernéticos, una problematica
contemporanea que ha cobrado relevancia con el avance de las techologias de la
informacién. La autora analiza diversos tipos de ciberdelitos, como el hacking, el phishing,
y el ciberacoso, resaltando los desafios que estos presentan para el marco juridico actual
debido a su naturaleza transnacional y la rapida evolucién tecnolégica. Se discuten
también las causas y efectos de estos delitos, subrayando la necesidad de una legislacién
adaptativa y la cooperacién internacional para enfrentar eficazmente estas amenazas y

proteger a las victimas.

En el tercer capitulo dedicado a la nifiez y adolescencia, se explora la importancia de
proteger los derechos de los menores en el entorno digital, una tarea que se vuelve crucial
en la era de la globalizacién y la interconectividad. Y finalmente la tesis en su cuarto
capitulo subraya la necesidad de medidas legales estrictas y programas de educacién y
concienciaciéon para prevenir delitos cibernéticos contra nifios y adolescentes en

Guatemala.
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CAPITULO |

1. Derecho penal

“El derecho penal representa una esfera crucial del sistema juridico, cuya finalidad
primordial es regular el ejercicio del poder punitivo del Estado, mediante la definicion de
los delitos y la imposicion de sanciones a los infractores. Se concibe como el conjunto de
disposiciones legales que configuran y norman la facultad del Estado para castigar aquellas
conductas que se consideran peligrosas o perjudiciales para la convivencia social y, por
ende, son clasificadas como delitos”.! Este marco normativo persigue como objetivo
esencial la proteccion de los bienes juridicos fundamentales, tales como la vida, la
integridad fisica, la libertad, el patrimonio y otros derechos esenciales para la cohesién y

el orden social.

Complementando esta definicidon, es pertinente sefialar que el derecho penal no solo tiene
como misién la descripcidn de los actos constitutivos de infracciones, sino también la
estipulacion de las penas y medidas de seguridad aplicables. Esto se realiza con el

propésito de prevenir la comision de delitos y salvaguardar el orden publico.

En consecuencia, esta rama del derecho no se limita a una funcién meramente represiva,
sino que también abarca aspectos preventivos y rehabilitadores, buscando la reintegracién

del delincuente en la sociedad. La prevencion se manifiesta en un doble ambito: en un nivel

' Schiinemann, Bernd. Derecho penal del enemigo. Pag. 58.

1
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sanciones, y en un nivel especifico, procurando evitar la reincidencia de los infractores a

través de su rehabilitacidén y reinsercién social.

“En lo que respecta a su naturaleza juridica, el derecho penal se distingue por ser una
disciplina del derecho publico, pues regula las relaciones entre el Estado y los particulares,
imponiendo restricciones a la libertad individual en favor del interés colectivo. Ademas, se
caracteriza por su caracter coercitivo, ya que sus disposiciones contemplan el uso de la

fuerza para asegurar su cumplimiento”.?

Esta coercitividad se manifiesta en la facultad del Estado para imponer sanciones, las
cuales pueden incluir la privacion de libertad, multas, trabajos comunitarios, entre otras
medidas restrictivas o punitivas, destinadas tanto a retribuir como a prevenir conductas
delictivas. Asimismo, la naturaleza publica del derecho penal implica que su aplicacion y
desarrollo estan bajo el control exclusivo del Estado, distinguiéndolo claramente de otras

ramas del derecho privado.

El ambito de aplicacion del derecho penal es extenso y abarca todas las conductas
humanas que puedan ser catalogadas como delitos, sin importar si se cometen dentro del
territorio de un Estado o fuera de él, siempre que afecten intereses juridicos protegidos por

dicho Estado.

2 Fernandez Carrasco, José. Introduccion al derecho penal. Pag. 12.

2
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confiere jurisdiccion sobre los delitos perpetrados dentro del territorio nacional; el principio

de personalidad, que permite sancionar a los nacionales por delitos cometidos en el
extranjero; el principio de proteccion, que extiende la jurisdiccion penal a aquellos delitos
que afectan los intereses esenciales del Estado, aunque se cometan fuera de su territorio;
y el principio de universalidad, que faculta la persecucion de ciertos delitos graves de
interés internacional, tales como los crimenes de guerra y de lesa humanidad, sin importar

el lugar donde se cometan.

“‘La autonomia del derecho penal se manifiesta en su capacidad para establecer sus
propias normas y principios, sin depender directamente de otras ramas del derecho. Aun
cuando interactua con otras disciplinas juridicas, como el derecho procesal penal, que
regula el procedimiento para la imposicion de sanciones, o el derecho constitucional, que
define los limites y garantias fundamentales en la aplicacion del derecho penal, esta rama
mantiene una identidad y estructura propias”.® Esta independencia le permite abordar de
manera especifica y efectiva los problemas relacionados con la criminalidad y su sancion,
garantizando un tratamiento especializado y adecuado para las diversas situaciones

delictivas que se presentan.

La autonomia del derecho penal se evidencia también en su metodologia y en los principios
rectores que garantizan que la intervencion punitiva del Estado sea justa y equitativa. Estos

elementos resaltan la complejidad y la importancia del derecho penal dentro del sistema

3 Martinez Santos, Leonardo David. Jurisdicciéon del derecho penal. Pag. 87.

3
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los bienes juridicos fundamentales. La correcta aplicacion y evolucion del derecho penal

son vitales para mantener un equilibrio entre la libertad individual y la seguridad colectiva,

contribuyendo de este modo a la construccion de una sociedad mas justa y segura.

1.1. Objetivos

“El derecho penal constituye una rama esencial del ordenamiento juridico, orientada a
regular la potestad punitiva del Estado y a salvaguardar los bienes juridicos fundamentales.
Su propoésito se enfoca en la creacion de normas que prevengan y castiguen las conductas

delictivas, asegurando asi la seguridad y el orden social”.4

Es por medio de la tipificacion de delitos y la imposicion de sanciones que el derecho penal
no solo pretende reprimir las conductas peligrosas, sino también prevenir su ocurrencia,
proteger a la sociedad y rehabilitar a los infractores dandoles oportunidades de desarrollo

personal.

Este desempena un papel fundamental en la salvaguarda del orden constitucional y el
Estado de derecho, garantizando que las instituciones democraticas y los derechos
fundamentales sean acatados y defendidos. Este ambito de accién enfatiza la relevancia
del derecho penal como un mecanismo indispensable para la conservacién del equilibrio

social y la justicia, contribuyendo asimismo a la educacién y la moralidad publica mediante

4 Jiménez Vazquez, Ana Carolina. Derecho penal y derechos humanos. Pag. 79.

4
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el establecimiento de normas claras de conducta aceptable e inaceptable. Entre

o€

A

s
>
W
Y

objetivos primordiales de esta rama juridica se incluyen:

b)

Proteccioén de los bienes juridicos fundamentales: El derecho penal persigue como
fin primordial la tutela de los valores esenciales que son vitales para la convivencia
social y el bienestar colectivo, tales como la vida, la integridad fisica, la libertad, el
honor, la propiedad y la seguridad publica. Para alcanzar esta proteccion, el derecho
penal establece normas especificas dirigidas a prevenir agresiones contra estos
bienes juridicos. Esto se materializa a través de la tipificacién de conductas
delictivas, es decir, la definiciéon legal de los actos considerados como delitos, y la
determinacion de las sanciones correspondientes para los infractores. Mediante este
mecanismo, el derecho penal posibilita una reaccién juridica precisa y adecuada
frente a las conductas que ponen en peligro o perjudican estos valores

fundamentales, garantizando asi su proteccion efectiva.

Regulacién y control de la conducta humana: Otra finalidad esencial del derecho
penal radica en la regulacién y el control de la conducta humana, con el fin de
garantizar la seguridad y el orden social. A través de la tipificaciéon de delitos y la
imposicién de penas, el derecho penal establece limites claros respecto a lo que es
permisible y lo que no lo es dentro de una sociedad. Este control de la conducta se
efectiia no solo mediante la aplicacion de sanciones a quienes cometen delitos, sino

también mediante la creacién de un marco normativo que actia como un elemento

disuasorio para la comisién de actos delictivos. De esta manera, el derecho penal
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nuevos delitos, al establecer normas que desincentivan la comision de

comportamientos ilicitos.

Reparaciéon del dafio causado: Ademas de sus funciones preventiva y represiva, el
derecho penal persigue como uno de sus objetivos la reparacion del dafio causado
por los delitos. Si bien la principal funcién del derecho penal es proteger los bienes
juridicos fundamentales y mantener el orden social, también busca compensar a las
victimas de los delitos y restaurar el equilibrio social perturbado por la conducta
delictiva. Las sanciones impuestas no solo tienen un caracter punitivo, sino que
también pueden incluir medidas de reparacion directa a las victimas, tales como la
restitucion de bienes, indemnizaciones econdémicas y otros mecanismos destinados
a mitigar el dano sufrido. De esta manera, el derecho penal no solo castiga al
infractor, sino que también procura atender y resarcir a quienes han sido

perjudicados por el delito, contribuyendo asi a la restauracion del tejido social.

Prevencion de futuros delitos: Ei derecho penal desempefia una funcion preventiva
significativa, tanto en el ambito general como en el especifico. La prevencion general
se refiere a la funcion disuasoria del derecho penal, que busca inhibir la comision de
delitos por parte de la poblacién en general mediante la amenaza de sanciones. Por
su parte, la prevencidén especial se centra en evitar que aquellos que ya han
cometido delitos reincidan en el futuro. Esto se consigue a través de medidas de

rehabilitacién y reinsercion social, las cuales tienen como objetivo corregir las
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los valores sociales. De esta manera, el derecho penal no solo actia como un

mecanismo de disuasién, sino que también promueve la reforma y reintegracion de
los individuos que han infringido la ley, contribuyendo a una sociedad mas segura y

justa.

Proteccién del orden constitucional y el Estado de derecho: El derecho penal actiia
como un mecanismo esencial para la proteccion del orden constitucional y el
mantenimiento del Estado de derecho. Penaliza conductas que atentan contra el
orden publico, la seguridad del Estado y la administracion publica, contribuyendo asi
a la estabilidad y legitimidad del sistema juridico y politico. Al sancionar actos que
ponen en peligro las instituciones democraticas y los derechos fundamentales
consagrados en la Constitucion, el derecho penal asegura que se mantenga un
entorno de legalidad y justicia que es fundamental para el funcionamiento de una

sociedad democratica.

Educacién y moralidad publica: Finalmente, el derecho penal tiene como objetivo
contribuir a la educacion y la moralidad publica. Al definir y sancionar conductas
delictivas, el derecho penal establece estandares claros de comportamiento
aceptable e inaceptable, promoviendo valores y normas que son esenciales para la
convivencia social. De este modo, el derecho penal no solo actita como un

mecanismo de control social, sino también como un instrumento educativo que
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responsabilidad.

1.2. Enfoques multifacéticos del derecho penal

El derecho penal es una disciplina juridica que abarca multiples dimensiones y
perspectivas, cada una de las cuales proporciona un entendimiento mas profundo y
completo de su funcién y aplicacién. Analizar el derecho penal desde distintos enfoques
permite desentrafar la complejidad de esta rama del derecho y su impacto en la sociedad.
Cada uno de estos enfoques ofrece una perspectiva Unica que, al integrarse, contribuye a
un sistema penal mas justo, eficaz y respetuoso de los derechos humanos, capaz de
enfrentar los desafios de la criminalidad contemporanea. En el siguiente apartado

examinaremos cada uno de estos enfoques y su multidisciplinariedad con el derecho penal:

a) Enfoque Dogmatico: Este enfoque se centra en el analisis sistematico y estructurado
de las normas penales, permitiendo una comprensién profunda de los principios y
conceptos fundamentales que rigen esta rama del derecho. El estudio dogmatico
abarca la interpretacion y organizacion de las leyes penales, tales como el delito, la
pena, la culpabilidad y la imputabilidad, proporcionandoles una base teédrica sélida.
La dogmatica penal no solo busca entender las normas, sino también desarrollarlas
de manera coherente para asegurar su justa aplicacion. Al ofrecer una interpretaciéon

precisa y sistematica, este enfoque facilita la aplicacion de la ley penal en casos
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b)

sélidos y consistentes.

Enfoque Criminologico: Este enfoque examina el delito desde una perspectiva
social, investigando las causas, la prevencion y el control de la conducta delictiva.
La criminologia se apoya en disciplinas como la sociologia, la psicologia y la
antropologia para comprender los factores que conducen a la criminalidad y
desarrollar estrategias efectivas de prevencion. Este enfoque también estudia el
comportamiento de los delincuentes, proporcionando un entendimiento integral del
fendmeno delictivo. Al analizar el contexto social y personal de los individuos que
cometen delitos, la criminologia ayuda a disefiar politicas publicas mas humanas y

eficaces para prevenir el crimen y rehabilitar a los delincuentes.

Enfoque Politico-Criminal: Este enfoque examina el derecho penal desde la
perspectiva de su funcibn social y politica, analizando cémo las decisiones
legislativas y las politicas publicas influyen en la formulacién y aplicacion de las
normas penales. El analisis politico-criminal se ocupa de la relacién entre el poder
del Estado y la criminalidad, evaluando las estrategias adoptadas para prevenir y
reprimir los delitos. Este enfoque también se centra en los derechos humanos y las
garantias fundamentales, asegurando que las politicas penales respeten los
derechos individuales y no resulten arbitrarias. Al considerar los impactos sociales
y politicos de las leyes penales, este enfoque contribuye a un sistema de justi’cia

penal mas equilibrado y legitimo.
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Enfoque Filosoéfico: Este enfoque explora los fundamentos éticos y filoséficos

derecho penal, abordando cuestiones cruciales como la justificacion de la pena, el
concepto de justicia y la moralidad de las sanciones. La filosofia del derecho penal
busca responder a interrogantes sobre la legitimidad del castigo y la finalidad Gltima
de las penas, proporcionando un marco teérico que guia la aplicaciéon justa y
equitativa de la ley penal. Este analisis reflexivo asegura que las sanciones penales
no solo sean efectivas, sino también alineadas con los principios éticos y morales

de la sociedad, promoviendo asi un sistema penal mas justo y humanitario.

Enfoque Comparado: El derecho penal comparado estudia y compara los sistemas
penales de diferentes paises, identificando similitudes y diferencias en sus
legislaciones, practicas judiciales y penitenciarias. Este enfoque permite aprender
de las experiencias de otras naciones, adoptando mejores practicas y evitando
errores comunes. Ademas, el analisis comparado facilita la armonizacion y
cooperacién internacional en la lucha contra el crimen, lo cual es especialmente
relevante en un mundo globalizado donde las actividades delictivas a menudo
trascienden fronteras. Al comparar diferentes sistemas penales, este enfoque

contribuye a la mejora continua de las leyes y politicas penales a nivel global.

Enfoque Victimolégico: Este enfoque pone énfasis en el papel de la victima dentro
del proceso penal, analizando sus derechos, necesidades y cdmo el sistema penal
puede responder adecuadamente a ellas. La victimologia estudia el impacto del

delito en las victimas y aboga por politicas que promuevan su proteccién, apoyo y

10
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delincuente, sino también en las personas afectadas por el delito, buscando

restaurar el dafio causado y garantizar que las victimas reciban el trato y la justicia
gue merecen. Al centrarse en las victimas, la victimologia contribuye a un sistema
penal mas justo y equilibrado, donde todas las partes implicadas son consideradas

y atendidas.

1.3. Facultades del derecho penal

“El derecho penal es una rama fundamental del ordenamiento juridico que permite al
Estado ejercer su autoridad para mantener el orden social, proteger los bienes juridicos
fundamentales y promover la justicia. A través del poder punitivo, el Estado define,
previene, sanciona y reprime las conductas que son consideradas delictivas”.®> Este poder
es esencial para garantizar la seguridad y el bienestar de la sociedad, asegurando que las

normas de convivencia sean respetadas y que los derechos individuales sean protegidos.

Para cumplir con sus objetivos de manera efectiva y equitativa, el derecho penal se articula
en torno a una serie de facultades que permiten abordar integralmente el fenémeno
delictivo y sus consecuencias. Estas facultades son esenciales para que el sistema penal
funcione de manera coherente y justa, proporcionando un marco legal que no solo
sancione las conductas delictivas, sino que también busque prevenirlas, rehabilitar a los

delincuentes y restaurar el orden social perturbado.

5 Henao Botero, Juan Esteban. Derecho y legislaciéon penal colombiana. Pag. 35.
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sistema de justicia penal, asegurando que el ejercicio del poder punitivo sea equilibrado y

respetuoso de los derechos humanos. En este contexto, es importante analizar en detalle

las principales facultades del derecho penal, comprendiendo su propésito y su importancia

por lo que se detallaran a continuacién:

b)

Facultad de definicion y tipificacion: Una de las facultades primordiales del derecho
penal es la definicion y tipificacién de las conductas delictivas. El Estado, a través
de su poder legislativo, establece qué actos son considerados delitos y cuales son
las sanciones correspondientes. Esta facultad es crucial porque determina el
alcance del derecho penal y fija los limites dentro de los cuales se ejercera la
potestad punitiva. La tipificacion debe ser clara y precisa, evitando ambigledades
gque puedan llevar a interpretaciones arbitrarias y garantizando asi la seguridad
juridica. El principio de legalidad, representado en la frase latina "nullum crimen,
nulla poena sine lege" (no hay crimen ni pena sin ley), es fundamental en este
contexto, ya que asegura que las conductas punibles y las sanciones sean
determinadas exclusivamente por la ley. Ademas, la correcta tipificacion de los
delitos contribuye a la proteccién de los derechos individuales, asegurando que las
personas solo puedan ser sancionadas por actos que han sido previamente

definidos como delictivos por la legislacion vigente.

Facultad preventiva y disuasoria: El derecho penal no solo se ocupa de castigar los

delitos una vez cometidos, sino también de prevenir su ocurrencia. A través de la

12
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a los individuos de realizar conductas delictivas. Esta facultad preventiva se

manifiesta tanto a nivel general, al crear un entorno en el que las personas sean
conscientes de las consecuencias de sus acciones, como a nivel especifico,
mediante la implementacion de medidas que eviten la reincidencia de los
delincuentes. La teoria de la prevencién general sostiene que el conocimiento de las
sanciones previstas para determinadas conductas puede disuadir a potenciales
infractores, mientras que la prevencion especial se enfoca en reformar y reinsertar
socialmente a quienes ya han delinquido, minimizando asi el riesgo de reincidencia.
Este enfoque preventivo es esencial para mantener un orden social estable y reducir

la tasa de criminalidad.

Facultad represiva y sancionadora: Una vez que se ha cometido un delito, el derecho
penal se manifiesta a través de la facultad represiva y sancionadora. Esta facultad
implica la aplicacién de las penas establecidas en la legislacion penal a los
individuos que han infringido las normas. Las sanciones pueden variar desde multas
y trabajos comunitarios hasta la privacién de libertad y otras medidas mas severas,
dependiendo de la gravedad del delito. La facultad represiva tiene como objetivo
retribuir el dafio causado y reafirmar el orden juridico, asegurando que las
infracciones no queden impunes. Ademas, esta facultad busca restaurar el equilibrio
social perturbado por el acto delictivo, proporcionandole a la sociedad una sensacién
de justicia y seguridad. La sanciébn debe ser proporcional al delito cometido,

respetando los principios de equidad y justicia.

13
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1.4.

derecho penal también tiene una facultad rehabilitadora. Este aspecto busca la

reintegracién del delincuente a la sociedad, promoviendo su rehabilitacion y evitando
la reincidencia. Para ello, se implementan programas de educacion, capacitacion
laboral, terapia psicologica y otras medidas que faciliten la reinsercién social de los
condenados. La facuitad rehabilitadora es esencial para transformar el sistema
penal en un instrumento de justicia restaurativa, que no solo castigue, sino que
también ofrezca oportunidades de redencidén y cambio. La justicia restaurativa pone
énfasis en la reparacion del dafio y la reconciliacion entre la victima y el infractor,
fomentando un proceso de reintegracion positiva en la comunidad. Esta perspectiva
busca no solo proteger a la sociedad, sino también proporcionar una segunda
oportunidad a los individuos que han cometido delitos, contribuyendo a su desarrolio

personal y social.

Culpabilidad

“La culpabilidad es un concepto central en el derecho penal que se refiere a la valoracion

de la reprochabilidad de la conducta del autor de un delito. Este concepto establece los

fundamentos sobre los cuales una persona puede ser considerada responsable

penalmente por sus acciones”.® La culpabilidad implica que el autor del delito tenia la

capacidad de comprender la ilicitud de su conducta y de actuar conforme a esa

comprension, lo cual es esencial para garantizar que solo quienes actian con plena

8 | opez Garcia, Lucia Teresa. Derecho penal y criminologia. Pag. 14.
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penal se basa en tres elementos fundamentales:

b)

Imputabilidad: La imputabilidad es el primer elemento esencial para determinar la
culpabilidad de una persona en el ambito penal. Este concepto se refiere a la
capacidad mental y volitiva del individuo para comprender la naturaleza y las
consecuencias de sus acciones en el momento de cometer el delito. Para que una
persona sea considerada imputable, debe poseer un grado de madurez y salud
mental que le permita discernir entre lo correcto y lo incorrecto, asi como la
capacidad de actuar conforme a ese discernimiento. Factores como la edad, las
enfermedades mentales o el estado de conciencia (por ejemplo, si la persona estaba
bajo los efectos de drogas o alcohol) son cruciales para evaluar la imputabilidad.
Los menores de edad y las personas con discapacidades mentales severas pueden
ser considerados inimputables, es decir, no pueden ser responsabilizados
penalmente debido a su falta de capacidad para entender o controlar sus acciones.
La evaluacién de la imputabilidad implica un analisis detallado de la condicién mental
del acusado, asegurando que solo aquellos que realmente tienen la capacidad de

ser responsables de sus actos sean sometidos a sanciones penales.

Dolo: El dolo es el segundo componente fundamental en la evaluacion de la
culpabilidad en el derecho penal y se refiere a la intencién consciente y deliberada
de cometer un delito. Una persona actia dolosamente cuando realiza una accion

con pleno conocimiento de su ilicitud y con la voluntad de llevarla a cabo. El dolo

15
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y causar el resultado delictivo, o eventual, cuando el autor prevé y acepta la

posibilidad de que su accién pueda causar un resultado delictivo, aunque no sea su
objetivo principal. Por ejemplo, el dolo directo se manifiesta en un asesinato
premeditado, donde el autor planifica y ejecuta el acto con la intencion de causar la
muerte. En cambio, el dolo eventual se da cuando una persona, al conducir a alta
velocidad en una zona peatonal, prevé que puede atropellar a alguien y, aun asi,
continia su conducta, aceptando el posible resultado. La determinacion del dolo es
crucial para la justicia penal, ya que los delitos cometidos con dolo suelen ser

castigados con mayor severidad que aquellos cometidos por negligencia o culpa.

Culpa: La culpa, como tercer elemento de la culpabilidad, se refiere a la comisién de
un delito debido a negligencia, imprudencia o falta de prevision, sin la intencion
directa de causar el dafo. A diferencia del dolo, donde hay una intencion clara y
deliberada, en los delitos culposos el autor no prevé o no quiere el resultado
delictivo, pero actiia de manera descuidada o irresponsable, causando asi un dafio
que pudo haber evitado si hubiera actuado con la debida diligencia. Un ejemplo
clasico de culpa es el accidente de trafico causado por un conductor que no respeta
los limites de velocidad o las sefiales de transito. Aunque el conductor no tenga la
intencién de causar un accidente, su conducta negligente lleva a un resultado
delictivo, como lesiones o muerte. La consideracion de la culpa en el derecho penal

asegura que se reconozca y sancione la responsabilidad por conductas que, aunque
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no intencionales, resultan en dafios graves para la sociedad, promoviendoN&rgys.c>

diligencia y el respeto a las normas.

1.5. Responsabilidad penal

“La responsabilidad penal se configura como la consecuencia juridica directa de la
culpabilidad y se refiere a la obligacion de una persona de responder ante la ley por la
comisién de un delito y de asumir las sanciones previstas. Este concepto se basa en el
principio fundamental de que Unicamente los actos realizados con culpabilidad pueden ser
objeto de sancion penal, garantizando asi que la justicia sea aplicada de manera justa y
proporcional”.” La responsabilidad penal no solo implica la imposicién de penas, sino
también la adecuada adecuacion de estas sanciones a las circunstancias especificas del
delito y del delincuente, buscando con ello una respuesta penal que sea equitativa y
efectiva en cada caso particular. Este principio asegura que la aplicacion de la ley sea justa
y respete los derechos individuales del acusado, protegiendo al mismo tiempo el orden

social.

La individualizacién de la pena es un aspecto esencial dentro de la responsabilidad penal,
ya que conlleva la adecuacién de la sancién a las circunstancias particulares del autor del
delito y del acto delictivo en si mismo. Para determinar la pena mas justa y adecuada, se
consideran diversos factores como la gravedad del delito, los antecedentes del autor, las

circunstancias atenuantes o agravantes y la capacidad de resocializacién del delincuente.

7 Guerrero Pérez, Alberto Emilio. Antecedentes de la legislacion penal. Pag. 08.
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y preventivas, sino que también favorezca la rehabilitacion del delincuente, reflejando tanto

la gravedad de la culpa como las posibilidades de reintegracion del mismo a la sociedad.
Este enfoque busca que la pena no sea simplemente punitiva, sino que también tenga un

componente correctivo y rehabilitador.

Ademas de las penas tradicionales, como la privacion de libertad o las multas, la
responsabilidad penal puede implicar la imposicion de medidas alternativas que busquen
la rehabilitacién y reintegracion del delincuente. Estas medidas alternativas pueden incluir
trabajos comunitarios, programas de tratamiento para adicciones, educacion y formacién
profesional, entre otras acciones que fomenten la resocializacion del autor del delito y la

reparacion del dafio causado a la sociedad y a las victimas.

La aplicacion de estas medidas subraya la importancia de una justicia penal que no solo
castigue, sino que también ofrezca oportunidades para el cambio y la reintegracion social.
Este enfoque promueve una respuesta mas humanitaria y efectiva ante la criminalidad,
destacando la importancia de rehabilitar a los delincuentes y reintegrarlos en la sociedad

como ciudadanos responsables y respetuosos de la ley.
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CAPITULO I

2. Los delitos cibernéticos

“Los delitos cibernéticos, también conocidos como ciberdelitos o delitos informaticos, son
aquellas conductas ilicitas que se llevan a cabo a través de medios electronicos y
tecnologias de la informacién y comunicacién. Estos delitos implican el uso de
computadoras, redes de comunicacién y otros dispositivos electronicos para cometer actos
que afectan la integridad, confidencialidad y disponibilidad de los sistemas informaticos y
de la informacion que estos procesan”.® Entre los ejemplos mas comunes de delitos
cibernéticos se encuentran el hacking, el phishing, el fraude en linea, la distribucién de

malware y el ciberacoso.

Los delitos cibernéticos abarcan una amplia gama de actividades delictivas que explotan
las vulnerabilidades de la infraestructura digital para obtener beneficios ilegales o causar
dafio. Estos delitos pueden ser cometidos por individuos, grupos organizados o incluso por
actores estatales, y pueden tener consecuencias devastadoras tanto para las victimas

directas como para la sociedad en general.

La evolucion constante de la tecnologia ha facilitado la sofisticacién de estos delitos,
haciendo que las técnicas utilizadas por los ciberdelincuentes sean cada vez mas

avanzadas y dificiles de detectar. Ademas, la naturaleza transnacional de Internet permite

8 Ferrajoli Abelardo, Luigi. Los delitos cibernéticos. Pag. 23.
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identificacion y el enjuiciamiento de los responsables. Las victimas de delitos cibernéticos

pueden experimentar una amplia gama de impactos negativos, desde pérdidas financieras

significativas y el robo de identidad hasta dafios a la reputacién y el bienestar emocional.

“El surgimiento de los delitos cibernéticos en la contemporaneidad esta intrinsecamente
ligado al desarrollo y expansién de las tecnologias de la informacién y la comunicacién. A
medida que la sociedad ha avanzado hacia una mayor digitalizacién, con el aumento del
uso de Internet, dispositivos moviles y sistemas de almacenamiento en la nube, también

han proliferado las oportunidades para la comisién de delitos a través de estos medios”.®

En los ultimos anos, hemos sido testigos de un incremento exponencial en la cantidad y
variedad de delitos cibernéticos, impulsado por factores como la globalizacién, la
interconectividad de los sistemas y la creciente dependencia de la tecnologia en todos los
aspectos de la vida cotidiana. Esta evolucibn ha generado nuevos desafios para los
sistemas legales y de seguridad, que deben adaptarse rapidamente para enfrentar

amenazas cada vez mas complejas y dinamicas.

El avance tecnolégico ha permitido que los delincuentes cibernéticos utilicen herramientas
y técnicas cada vez mas sofisticadas. Por ejemplo, el desarrollo de la inteligencia artificial
y el aprendizaje automatico ha facilitado la creacidn de malware mas inteligente y

adaptable, capaz de evadir las medidas de seguridad tradicionales. Ademas, Ia apariciéon

® Marcon Vilela, Carlos Santiago. Crimenes informaticos. Pag. 20.
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de rastrear para recibir pagos y financiar sus actividades ilegales. La expansion de la dark

web también ha contribuido al aumento de los delitos cibernéticos, al proporcionar un
mercado clandestino para la compra y venta de herramientas de hacking, datos robados y

otros bienes ilegales.

La pandemia de COVID-19 ha acelerado alin mas la transformaciéon digital, con un
aumento significativo en el trabajo remoto, la educacién en linea y el comercio electrénico.
Este cambio ha creado nuevas oportunidades para los ciberdelincuentes, que han
explotado las vulnerabilidades de seguridad en las redes domésticas y las plataformas
digitales para llevar a cabo ataques. La rapida adopcién de nuevas tecnologias a menudo
ha superado la capacidad de las organizaciones para implementar medidas de seguridad

adecuadas, lo que ha incrementado la exposicidén a riesgos cibernéticos.

El fendmeno de los delitos cibernéticos no solo afecta a individuos y empresas, sino que
también representa una amenaza para la seguridad nacional y la estabilidad econémica
global. Los ataques a infraestructuras criticas, como redes eléctricas, sistemas de agua y

servicios de salud, pueden tener consecuencias devastadoras.

Asimismo, el espionaje cibernético y los ataques patrocinados por estados representan un

desafio significativo para la seguridad internacional. En este contexto, la cooperacion

internacional y el desarrollo de marcos legales y reguladores efectivos son esenciales para
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digitales a nivel global.

2.1. Tipos de delitos cibernéticos

Los delitos cibernéticos son efectos de la evolucion tecnoldgica y la falta de regulacidn
legal de los mismos debido a su novedosa existencia. Diversos transgresores han
desarrollado multiples metodologias para la comision de estas actividades atentando

contra la seguridad juridica de las naciones.

Cuando hablamos de los delitos cibernéticos y debido al avance constante y sistematico
de la tecnologia es necesario adecuarlos dentro de un marco juridico que establezca una
tipologia correcta y reconozca las variables ilicitas dentro de la red de internet. En funcion
de esto y para una comprensidén mas exhaustiva a continuacion describiremos los

principales tipos de delitos cibernéticos que existen:

a) Hacking: El hacking se refiere a la intrusién no autorizada en sistemas informéaticos,
redes o dispositivos con el objetivo de obtener acceso a informacién confidencial,
manipular datos o causar dafnos. Este tipo de actividad delictiva vulnera la seguridad
y privacidad de los sistemas digitales y puede ser realizada mediante diversas
técnicas, como la explotacion de vulnerabilidades en el software, el uso de malware
(programas maliciosos) y ataques de fuerza bruta para obtener contrasefias. El

hacking puede tener consecuencias graves, incluyendo el robo de datos personales,
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financieros o corporativos, la interrupcion de servicios esenciales y el dafio

Q

infraestructura digital. Las legislaciones penales en diversos paises tipifican el
hacking como un delito grave, imponiendo sanciones severas a quienes lo cometen,

en funcién de la magnitud del dafio causado y la intencion del perpetrador.

Phishing: El phishing es una técnica de ingenieria social utilizada para engafar a las
personas y obtener informacién confidencial, como contrasefias, numeros de
tarjetas de crédito y otros datos personales. Los delincuentes que practican el
phishing envian correos electronicos, mensajes de texto o utilizan sitios web falsos
gue parecen legitimos para persuadir a las victimas de que revelen su informacion.
Este tipo de delito cibernético puede llevar a pérdidas financieras significativas y al
robo de identidad, afectando tanto a individuos como a organizaciones. El phishing
esta tipificado en muchas jurisdicciones como un delito de fraude, y las leyes penales
aplicables pueden imponer penas de prisibn y multas sustanciales a los
responsables. La prevencién y educacion sobre los métodos de phishing son

esenciales para reducir la incidencia de este delito.

Fraude y estafas en linea: Los delitos cibernéticos también incluyen diversas formas
de fraude y estafas en linea, como la venta de productos falsificados, el uso de
tarjetas de crédito robadas, y las estafas de inversion y loterias fraudulentas. Los
delincuentes crean sitios web falsos, anuncios engafnosos y perfiles falsos en redes
sociales para atraer a las victimas y obtener dinero de manera fraudulenta. Estos

delitos pueden ser dificiles de rastrear y procesar debido a la naturaleza anénima
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jurisdicciones. Las leyes penales sobre fraude y estafas en linea buscan proteger a

los consumidores y mantener la integridad del comercio electrénico, estableciendo

penas que incluyen la prisidbn y multas, asi como la restitucién a las victimas.

Distribucion de malware: El malware es software malicioso disefiado para dafiar,
interrumpir o acceder de manera no autorizada a sistemas informaticos. Existen
diferentes tipos de malware, incluyendo virus, gusanos, troyanos, ransomware y
spyware. La distribucién de malware puede llevar a la pérdida de datos, el secuestro
de sistemas (como en el caso del ransomware, donde los delincuentes exigen un
pago para liberar el sistema infectado), y la vigilancia no autorizada de las
actividades de los usuarios. La propagacion de malware puede realizarse a través
de correos electronicos, sitios web infectados y dispositivos USB contaminados. Las
legislaciones penales consideran la distribucion de malware como un delito grave,
imponiendo penas severas, incluyendo largas penas de prisiéon, a aquellos que

desarrollan, distribuyen o utilizan malware con fines ilicitos.

Ciberacoso y ciberbullying: Estos delitos implican el uso de medios digitales para
acosar, intimidar o amenazar a individuos. El ciberacoso puede ocurrir a través de
redes sociales, correos electrénicos, mensajes de texto y otras plataformas en linea.
El ciberbullying afecta principalmente a los jévenes y puede tener consecuencias
psicolégicas severas, incluyendo ansiedad, depresion y, en casos extremos,

suicidio. Las leyes y politicas contra el ciberacoso buscan proteger a las victimas y
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casos graves, penas de prision. Ademas, muchas jurisdicciones han implementado
programas de educacién y prevencidbn para concienciar sobre los efectos

perjudiciales del ciberacoso y fomentar un uso responsable de la tecnologia.

Delitos contra la propiedad intelectual: La pirateria de software, la distribucién no
autorizada de contenidos protegidos por derechos de autor (como peliculas, musica
y libros), y la falsificacion de productos son ejemplos de delitos cibernéticos que
afectan la propiedad intelectual. Estos actos no solo causan pérdidas econémicas
significativas a las industrias afectadas, sino que también desalientan la innovacién
y la creatividad. Las medidas legales y tecnoldgicas, como la proteccién digital de
derechos (DRM) y las acciones judiciales contra los infractores, son esenciales para
combatir estos delitos. Las legislaciones penales en muchos paises imponen
sanciones severas por la violacidon de derechos de propiedad intelectual, que
pueden incluir penas de prisidbn, multas elevadas y la confiscacién de bienes

utilizados para cometer el delito.

Ataques a infraestructuras criticas: Los ataques cibernéticos a infraestructuras
criticas, como redes eléctricas, sistemas de agua, transporte y salud, representan
una amenaza significativa para la seguridad nacional y el bienestar publico. Estos
ataques pueden ser llevados a cabo por delincuentes, terroristas o actores estatales
con el objetivo de causar interrupciones, sabotajes o extorsiones. La proteccién de

estas infraestructuras requiere una colaboracién estrecha entre el sector publico y
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leyes penales tipifican los atagues a infraestructuras criticas como delitos
especialmente graves, imponiendo penas severas que pueden incluir largas penas

de prisién y, en algunos casos, medidas adicionales de seguridad nacional.

2.2. Falta de jurisdiccion de los delitos cibernéticos

La falta de jurisdiccion en los delitos cibernéticos constituye uno de los retos mas
formidables en la lucha contra estas actividades ilicitas en la era digital. La naturaleza
global y transnacional de Internet permite a los ciberdelincuentes operar desde cualquier
lugar del mundo, aprovechando la ausencia de fronteras fisicas y las disparidades en las

legislaciones nacionales.

Este fenébmeno complica enormemente la identificacidon, persecucién y enjuiciamiento de
los responsables, ya que un delito cibernético puede involucrar a victimas, perpetradores
e infraestructuras ubicadas en multiples jurisdicciones, cada una con su propio marco legal

y autoridades competentes.

Uno de los problemas mas acuciantes derivados de la falta de jurisdiccion es la dificultad
para coordinar esfuerzos entre diferentes naciones. Las legislaciones penales varian
considerablemente de un pais a otro, lo que puede generar vacios legales que los
delincuentes aprovechan para evitar la justicia. Por ejemplo, una conducta tipificada como

delictiva en una nacién puede no ser considerada ilicita en otra, permitiendo que los
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de extradicion. Esta disparidad crea un entorno propicio para la impunidad, dificultando la

implementacion de una justicia eficaz y coherente a nivel global.

La cooperacion internacional es indispensable para superar los desafios jurisdiccionales
que plantean los delitos cibernéticos. Organizaciones como Interpol y Europol desempenan
un papel crucial en la coordinacién de investigaciones y operaciones transnacionales,
facilitando el intercambio de informacion y la colaboracién entre autoridades de diferentes

paises.

Los tratados internacionales como la Convenciéon de Budapest sobre Ciberdelincuencia
buscan armonizar las legislaciones penales y establecer procedimientos comunes para la
cooperacion en la investigacion y persecucion de estos delitos. Sin embargo, la
implementacion efectiva de estos tratados requiere el compromiso y la voluntad politica de
los Estados miembros para adaptar sus legislaciones y fortalecer sus capacidades de

ciberseguridad.

Para abordar la falta de jurisdiccion es también fundamental el desarrollo de acuerdos
bilaterales y multilaterales que faciliten la cooperacion judicial y policial. Estos acuerdos
pueden incluir mecanismos para la extradicion de ciberdelincuentes, la asistencia mutua
en la recopilacién de pruebas y el seguimiento de transacciones financieras sospechosas.
La creacion de unidades especializadas en ciberdelincuencia dentro de las fuerzas

policiales y judiciales también es esencial para mejorar la capacidad de respuesta ante
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complejidades del ciberespacio.

2.3.

Causas de los delitos cibernéticos

Los delitos cibernéticos, o ciberdelitos, representan un fenébmeno complejo y muitifacético

impulsado por una serie de factores interrelacionados que facilitan la comision de actos

ilicitos en el ambito digital. Comprender las causas subyacentes de estos delitos es

esencial para desarrollar estrategias efectivas de prevencién y respuesta. A continuacién,

se analizan en detalle algunas de las principales causas de los delitos cibernéticos.

b)

Vulnerabilidades tecnolégicas: Las vulnerabilidades en los sistemas informaticos y
redes constituyen una de las causas mas comunes de los delitos cibernéticos. Estas
vulnerabilidades pueden originarse por errores de programacién, configuraciones
incorrectas, falta de actualizaciones de software y debilidades en los protocolos de
seguridad. Los ciberdelincuentes explotan estas debilidades para acceder de
manera no autorizada a sistemas, robar informacién, instalar malware y llevar a cabo
otros actos delictivos. La rapida evolucidn de la tecnologia genera constantemente
nuevas vulnerabilidades, obligando a las organizaciones a mantenerse actualizadas

y vigilantes para protegerse adecuadamente contra estos riesgos.

Anonimato en linea: El anonimato que proporciona Internet facilita la comision de

delitos cibernéticos al permitir que los delincuentes oculten su identidad y ubicacion.
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A través del uso de redes privadas virtuales (VPN), proxies y la dark web,
ciberdelincuentes pueden llevar a cabo actividades ilicitas sin revelar su verdadera
identidad. Este anonimato dificulta la identificacion y persecucion de los
responsables, lo que fomenta la impunidad y alienta a mas individuos a participar en
actividades delictivas en linea. La capacidad de operar sin ser detectados
representa un incentivo significativo para aquellos que buscan beneficiarse de

actividades ilegales sin enfrentar las consecuencias legales.

Motivaciones econdmicas: Las motivaciones econdmicas son una fuerza impulsora
significativa detras de muchos delitos cibernéticos. Los ciberdelincuentes buscan
obtener beneficios financieros mediante actividades como el fraude en linea, el robo
de identidad, la distribucién de ransomware y el phishing. La rentabilidad de estos
delitos, combinada con la percepcidn de un bajo riesgo de ser atrapados, incentiva
a los delincuentes a explotar las oportunidades que ofrece el ciberespacio para
obtener ganancias ilicitas. La posibilidad de obtener grandes sumas de dinero con
relativa facilidad y rapidez hace que el cibercrimen sea atractivo para una amplia

gama de actores.

Falta de educacién y concienciacion en ciberseguridad: La falta de educaciéon y
concienciacion sobre ciberseguridad entre usuarios y empleados es una causa
importante de los delitos cibernéticos. Muchas personas no son conscientes de las
mejores practicas para proteger su informacion en linea, como el uso de

contrasefias fuertes, la actualizacién regular de software y la verificacion de la
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ciberdelincuentes utilicen técnicas de ingenieria social, como el phishing, para

engafar a los usuarios y obtener acceso a informacién confidencial. La educacién
continua y la sensibilizacion son esenciales para reducir la vulnerabilidad a los

ciberataques.

Desigualdad y exclusién social: La desigualdad y la exclusién social también pueden
contribuir a la comisién de delitos cibernéticos. En algunos casos, individuos que
enfrentan dificultades econdmicas, falta de oportunidades educativas y desempleo
pueden recurrir a actividades delictivas en linea como una forma de ganarse la vida.
La promesa de obtener ingresos rapidos y sustanciales mediante el cibercrimen
puede resultar atractiva para aquellos que se sienten marginados o desesperados.
Abordar las causas subyacentes de la desigualdad y proporcionar oportunidades
legitimas de empleo y educacion puede ayudar a reducir la incidencia de los delitos

cibernéticos.

Deficiencias en la legislaciéon y la aplicacion de la ley: Las deficiencias en la
legislacion y la aplicacion de la ley en el ambito de la ciberseguridad permiten que
los delitos cibernéticos prosperen. En muchos paises, las leyes no estan
actualizadas para abordar adecuadamente las amenazas cibernéticas modernas, y
las fuerzas del orden carecen de los recursos y la capacitacion necesarios para
investigar y perseguir eficazmente estos delitos. Ademas, la falta de cooperaciéon

internacional y de tratados de extradicion dificulta la persecucion de
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ciberdelincuentes que operan desde jurisdicciones extranjeras. Es fundamental
los marcos legales se adapten a las nuevas realidades del ciberespacio y que las
fuerzas del orden reciban el apoyo necesario para hacer cumplir estas leyes de

manera efectiva.

Proliferacion de herramientas y servicios ilicitos en la dark web: La dark web facilita
el acceso a herramientas y servicios ilicitos que permiten la comisién de delitos
cibernéticos. En mercados clandestinos, los delincuentes pueden comprar y vender
malware, credenciales robadas, herramientas de hacking y servicios de ataque a
cambio de criptomonedas, lo que aumenta la accesibilidad y la capacidad de los
ciberdelincuentes para llevar a cabo sus actividades. La existencia de estos
mercados facilita la entrada de nuevos actores al mundo del cibercrimen y
contribuye a la sofisticacion y escala de los ataques. La regulacién y la vigilancia de

estas plataformas son cruciales para mitigar su impacto.

Efectos de los delitos cibernéticos

Los delitos cibernéticos, conocidos también como ciberdelitos, generan una amplia gama

de efectos adversos que impactan no solo a individuos y empresas, sino también a

instituciones gubernamentales y a la sociedad en su conjunto. Estos efectos pueden ser

inmediatos y tangibles, como pérdidas financieras y robo de identidad, asi como mas

sutiles y a largo plazo, como el dafio a la reputacion y la erosion de la confianza en las
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cibernéticos y su impacto en diversos ambitos.

b)

Pérdidas financieras: Uno de los efectos mas directos y perjudiciales de los delitos
cibernéticos es la pérdida financiera. Las victimas de fraudes en linea, phishing y
otras formas de delitos econémicos pueden enfrentar pérdidas significativas de
dinero. Las empresas también son susceptibles a ataques como el ransomware,
donde los delincuentes cifran los datos criticos de la empresa y exigen un rescate
para liberarlos. Estos ataques no solo resultan en pagos directos a los delincuentes,
sino también en costos adicionales asociados con la interrupcién del negocio, la
recuperacion de datos y la implementaciéon de medidas de seguridad mejoradas. El
impacto financiero puede ser devastador, especialmente para pequefias y medianas
empresas que pueden no tener los recursos necesarios para recuperarse

rapidamente de un ataque.

Robo de identidad: El robo de identidad es otro efecto devastador de los delitos
cibernéticos. Los delincuentes pueden obtener informacion personal sensible, como
numeros de seguridad social, detalles de tarjetas de crédito y datos bancarios, a
través de técnicas de hacking o phishing. Con esta informacién, pueden cometer
fraudes, abrir cuentas fraudulentas, realizar compras no autorizadas y llevar a cabo
otras actividades ilicitas en nombre de la victima. El proceso de recuperar la
identidad robada y reparar el dafio puede ser largo y costoso, causando un estrés

significativo a las victimas. Ademas, el robo de identidad puede tener consecuencias
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préstamos, empleo y otros beneficios.

Dario a la reputaciéon: Las empresas y organizaciones que son victimas de delitos
cibernéticos pueden sufrir un dafio considerable a su reputacion. Los clientes y
socios comerciales pueden perder confianza en la capacidad de una empresa para
proteger su informacién, lo que puede resultar en una disminucién de la clientela y
la pérdida de oportunidades de negocio. El dafio a la reputaciéon puede tener efectos
duraderos, afectando la viabilidad a largo plazo de una empresa y su posicién en el
mercado. Las empresas afectadas también pueden enfrentar demandas legales y
regulaciones mas estrictas, lo que agrava ain mas el impacto negativo. La
recuperacion de la confianza del pablico y la reconstruccion de la reputacion pueden
requerir inversiones significativas en relaciones publicas y medidas de seguridad

adicionales.

Interrupcion de servicios: Los ataques cibernéticos, como los ataques de
denegacion de servicio, pueden interrumpir significativamente los servicios
esenciales. Estos ataques sobrecargan los servidores con trafico falso, haciéndolos
inaccesibles para los usuarios legitimos. Las interrupciones pueden afectar a
sectores criticos como la salud, el transporte, la energia y las finanzas, causando
caos y poniendo en riesgo la seguridad publica. La interrupcion de servicios también

puede resultar en pérdidas econdmicas y operativas sustanciales para las empresas
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los ataques pueden requerir una inversién considerable de tiempo y recursos.

Impacto psicoldgico: Los delitos cibernéticos también tienen un impacto psicolégico
significativo en las victimas. La experiencia de ser acosado, amenazado o
defraudado en linea puede causar ansiedad, estrés y, en casos graves, depresion.
Las victimas de ciberacoso y ciberbullying, en particular, pueden enfrentar efectos
emocionales y psicoldgicos duraderos que afectan su bienestar y calidad de vida.
La sensacion de vulnerabilidad y la pérdida de control sobre la informacion personal
pueden contribuir a un estado constante de preocupacién y miedo. En casos
extremos, el impacto psicolégico puede llevar a consecuencias tragicas, como el

suicidio, especialmente entre los jévenes.

Erosion de la confianza en las plataformas digitales: A nivel societal, los delitos
cibernéticos pueden erosionar la confianza en las plataformas digitales y en la
tecnologia en general. La percepcién de que Internet no es seguro puede disuadir a
las personas de utilizar servicios en linea, realizar transacciones electronicas o
compartir informacién personal. Esta desconfianza puede obstaculizar el
crecimiento y desarrollo del comercio electrénico, la banca en linea y otros servicios
digitales, limitando las oportunidades econémicas y la innovacion tecnolégica. La
confianza en la seguridad digital es fundamental para el funcionamiento de la

economia moderna y la sociedad en su conjunto.
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instituciones deben invertir significativamente en la recuperacién de incidentes

cibernéticos y en el fortalecimiento de sus medidas de seguridad para prevenir
futuros ataques. Esto incluye la contratacion de expertos en ciberseguridad, la
implementacion de tecnologias avanzadas de proteccion y la capacitacién continua
del personal en practicas de seguridad. Estos costos pueden ser considerables,
especialmente para pequefias y medianas empresas que pueden no tener los
recursos necesarios para implementar medidas de seguridad robustas. Ademas, los
costos de recuperaciéon pueden incluir la reparacién de sistemas, la restitucién de

datos y la compensacion a las victimas afectadas.
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CAPITULO Il

3. La nifiez y adolescencia

La nifiez y la adolescencia representan etapas fundamentales en el desarrollo humano,
caracterizadas por un rapido crecimiento fisico, cognitivo y emocional. La nifiez abarca el
periodo durante el cual se establecen las bases para el desarrollo cognitivo, social y
emocional. Durante esta etapa, los nifios dependen en gran medida de sus cuidadores y
el entorno para satisfacer sus necesidades basicas, adquirir habilidades y desarrollar su

identidad.

La adolescencia, que se extiende de la nifiez a los 18 afios, es una fase de transicién hacia
la adultez, marcada por cambios fisicos significativos debido a la pubertad, asi como por
el desarrolio de una mayor independencia y la formacion de una identidad propia. Durante
la adolescencia, los jévenes empiezan a asumir mas responsabilidades y a tomar
decisiones importantes que afectan su futuro, enfrentando también mayores presiones

sociales y emocionales.

3.1. Derechos fundamentales

‘La nifiez y la adolescencia son etapas cruciales en el desarrollo humano, donde se
establecen las bases para la formacion fisica, emocional e intelectual de los individuos.

Durante estos periodos, los nifios y adolescentes requieren un entorno seguro y propicio
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la comunidad internacional y los Estados han establecido un conjunto de derechos

fundamentales disefiados para proteger y promover el bienestar de los menores.

Estos derechos, que abarcan diversos aspectos esenciales de la vida y el desarrollo, son

fundamentales para garantizar que todos los nifios y adolescentes puedan alcanzar su

maximo potencial en un entorno de respeto y dignidad. A continuacion, se presenta un

analisis detallado de cada uno de estos derechos esenciales, destacando su relevancia y

las responsabilidades correspondientes de los Estados para proteger y promover el

bienestar de la nifiez y adolescencia :

Derecho a la vida: Todos los nifios y adolescentes poseen el derecho inherente a la
vida. Es responsabilidad de los Estados tomar todas las medidas necesarias para
garantizar su supervivencia y desarrollo integral. Este derecho es esencial en
cualquier sociedad y subraya la obligacion de los gobiernos de implementar politicas
y acciones concretas que aseguren un entorno seguro y saludable para los menores.
La provisién de servicios basicos como salud, nutricién y educacién resulta crucial
para que los nifios y adolescentes puedan desarrollarse en condiciones 6ptimas.
También es vital protegerlos de cualquier situacién que ponga en peligro sus vidas,
como conflictos armados, violencia doméstica y desastres naturales. La
supervivencia no solo implica mantenerse con vida, sino también garantizar un.

desarrollo fisico, mental y emocional adecuado, que permita a cada nifio y

1© Gomez Colomer, Jorge Luis. Derechos de la nifiez y adolescencia. Pag. 19.
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promover programas de atencidn temprana y apoyo psicosocial, asegurando que

cada menor tenga acceso a oportunidades que favorezcan su desarrollo integral y

su inclusién en la sociedad.

Derecho a la alimentacion: Cada nifio y adolescente tiene derecho a una
alimentacién adecuada que asegure su desarrollo fisico y mental. Los Estados
deben implementar politicas que garanticen la seguridad alimentaria y nutricional,
asegurando que los menores tengan acceso a alimentos suficientes, nutritivos y
culturalmente apropiados. Una alimentacién adecuada es esencial para el
crecimiento y desarrollo saludable de los nifilos y adolescentes, y es una condicion
previa para el ejercicio de otros derechos, como el derecho a la educacién y a la
salud. Los programas de alimentacidn escolar y las politicas de apoyo a las familias
en situacion de vulnerabilidad son fundamentales para asegurar que todos los nifios
tengan acceso a una nutricibn adecuada. Ademas, es importante promover la
educacion nutricional para que los nifios y sus familias adquieran conocimientos
sobre habitos alimenticios saludables, ayudando a prevenir enfermedades
relacionadas con la desnutricién o la malnutricion. Los Estados deben trabajar en
colaboracion con diversas organizaciones para desarrollar estrategias que mejoren
la seguridad alimentaria, asegurando que los menores no sufran de hambre y que

tengan una dieta equilibrada que favorezca su crecimiento y desarrollo éptimo.
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educacion de calidad que desarrolle su personalidad, talentos y capacidades

mentales y fisicas hasta el maximo de sus posibilidades. Los Estados deben hacer
que la educacion primaria sea obligatoria y gratuita, garantizando que todos los
nifios tengan acceso a una ensefianza que les permita desarrollarse plenamente.
La educacion debe ser inclusiva y equitativa, brindando oportunidades a todos los
menores, independientemente de sus circunstancias personales o sociales.
Ademas, debe fomentar valores de respeto, paz y solidaridad, preparando a los
nifios y adolescentes para una vida en sociedad. Es fundamental que los sistemas
educativos se adapten a las necesidades especificas de cada menor,
proporcionando apoyo adicional a aquellos que lo requieran, como los nifios con
discapacidades o aquellos en situaciones de vulnerabilidad. La formacion de los
maestros y la calidad de la infraestructura educativa son también aspectos clave
para garantizar una educacion efectiva y de alta calidad. Ademas, los programas
educativos deben incluir actividades extracurriculares que promuevan el desarrollo
integral de los nifios y adolescentes, fomentando habilidades sociales, deportivas y
artisticas, y asegurando que todos los menores tengan las herramientas necesarias

para participar activamente en su comunidad y en la sociedad en general.

Derecho a la salud: Todo nifio y adolescente tiene derecho a disfrutar del mas aito
nivel posible de salud y a acceder a servicios de atencién médica de calidad. Los
Estados deben garantizar que los menores reciban atencion médica adecuada y

oportuna, incluyendo inmunizaciones, controles regulares de salud y tratamiento
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programas de salud deben abordar tanto las necesidades fisicas como mentales de

los nifios y adolescentes. Ademas, es esencial que los servicios de salud sean
accesibles, asequibles y culturalmente apropiados, y que los menores y sus familias
estén informados y educados sobre practicas saludables y la importancia de la
atencién médica regular. Los Estados también deben trabajar para reducir las
disparidades en salud que afectan a los nifios en situaciones de vulnerabilidad,
asegurando que todos los menores tengan igualdad de oportunidades para gozar
de una buena salud. La cooperacién con organizaciones internacionales y la
implementacion de politicas publicas orientadas a la salud infantii son

fundamentales para alcanzar estos objetivos.

Derecho al agua: Cada nifio y adolescente tiene derecho a acceder a agua potable
y a un saneamiento adecuado. Los Estados deben garantizar que todos los menores
tengan acceso a agua limpia y segura para beber, cocinar y asearse, asi como a
instalaciones de saneamiento que prevengan enfermedades y promuevan la
higiene. El acceso al agua potable es esencial para la salud y el bienestar de los
nifos y adolescentes, y es un componente critico para la prevencién de
enfermedades y la promocién de una vida saludable. Las politicas y programas
deben enfocarse en mejorar la infraestructura de agua y saneamiento,
especialmente en comunidades rurales y marginadas, y en educar a la poblacién
sobre practicas de higiene adecuadas. Ademas, es importante que se promueva la

gestion sostenible de los recursos hidricos para asegurar que las futuras
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en infraestructura y tecnologia para el acceso y la gestion del agua es vital para
garantizar que todos los nifios y adolescentes vivan en un entorno saludable y

seguro.

Derecho a la identidad: Cada nifio y adolescente tiene derecho a ser registrado
inmediatamente después de su nacimiento y a tener un nombre, una nacionalidad
y, en la medida de lo posible, el conocimiento de sus padres y ser cuidado por ellos.
La identidad es un derecho fundamental que permite a los menores ser reconocidos
legal y socialmente, y es esencial para el ejercicio de otros derechos. Los Estados
deben implementar sistemas de registro civil eficientes y accesibles para asegurar
que todos los nifios sean registrados al nacer y que se respeten sus derechos a un
nombre y una nacionalidad. Ademas, es crucial proteger el derecho de los nifios a
conocer y ser cuidados por sus padres, promoviendo la reunificacion familiar y
previniendo la separacion innecesaria de los menores de sus familias. La identidad
legal proporciona a los nifios acceso a servicios basicos y derechos, como la
educacion y la salud, y es fundamental para su integracion social. Los Estados
deben garantizar que todos los nifios, incluidos aquellos en situaciones de
vulnerabilidad, tengan acceso a un registro civil que reconozca y proteja su identidad

desde el nacimiento.

Derecho a la libertad: Todo nifio y adolescente tiene derecho a la libertad de

expresion, asociaciéon y pensamiento, siempre que no infrinjan los derechos de
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sus opiniones, acceder a informacién adecuada y participar en decisiones que les

afecten. Este derecho incluye la libertad de buscar, recibir y difundir informacién e
ideas de todo tipo, siempre que no sean perjudiciales para su desarrollo y bienestar.
Es importante que los nifios y adolescentes sean escuchados y tomados en cuenta
en los asuntos que afectan sus vidas, promoviendo su participacién activa en la
familia, la escuela y la comunidad. La educacion debe fomentar un entorno donde
los menores se sientan seguros para expresarse y donde se respeten sus opiniones
y creencias. Los programas educativos y sociales deben incluir espacios para que
los nifios y adolescentes puedan desarrollarse como individuos auténomos y
participativos, fortaleciendo su capacidad critica y su sentido de responsabilidad

social.

Derecho a la proteccion: Todo nifio y adolescente tiene derecho a ser protegido
contra todas las formas de maltrato, abuso, explotacién y violencia. Los Estados
deben implementar medidas legales y politicas efectivas para prevenir y responder
a situaciones de riesgo, asegurando que los menores reciban el apoyo y la atencién
necesarios. La proteccion implica no solo la creacion de un entorno seguro, sino
también la intervencién en casos de abuso o negligencia, proporcionando a los nifios
y adolescentes los recursos y servicios necesarios para su recuperacion y bienestar.
Es fundamental que existan sistemas de proteccion infantil robustos y bien
coordinados, que incluyan servicios de salud, educacion, justicia y asistencia social.

La formacion y capacitacion de profesionales que trabajan con menores es esencial
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riesgo, promoviendo asi un entorno seguro y protector para todos los nifios y

adolescentes. Ademas, es crucial la colaboracién entre diferentes sectores y niveles
de gobierno para asegurar una respuesta integral y efectiva a las necesidades de

proteccion de los menores, garantizando su seguridad y su bienestar.

3.2. Marco legal

La proteccion de la nifiez y la adolescencia en Guatemala se sustenta en un robusto marco
juridico compuesto por la Constitucién Politica de la Republica de Guatemala, la Ley de
Proteccion Integral de la Nifiez y Adolescencia, y el Cédigo Penal de Guatemala. Cada una
de estas normativas desempefia un papel crucial en la garantia y promociéon de los
derechos de los menores, asegurando su desarrollo integral y su proteccion contra

cualquier forma de abuso, explotacién y maltrato.

La Constitucién Politica de la Republica de Guatemala establece los principios y derechos
basicos que deben ser garantizados a todos los ciudadanos, incluidos los nifios y
adolescentes. Reconoce explicitamente el derecho de los menores a la proteccion integral,
asegurando su bienestar y desarrollo pleno. Dispone que es obligacion del Estado proteger
a la nifiez y promover politicas publicas que garanticen su salud, educacion y bienestar
general. Ademas, establece el deber de la familia, la sociedad y el Estado de velar por la
integridad fisica, psicolégica y moral de los nifios y adolescentes, protegiéndolos contra

cualquier forma de explotacion, abuso o negligencia. De esta manera, la Constitucién
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especificas que protejan los derechos de los menores en Guatemala.

La Ley de Proteccion Integral de la Nifiez y Adolescencia (Decreto 27-2003) es una
normativa especifica que desarrolla los principios constitucionales en relacién con la
proteccion de los menores. Esta ley tiene como objetivo garantizar el pleno ejercicio de los
derechos de los nifios y adolescentes, promoviendo su desarrollo integral en un ambiente
de respeto y dignidad. Establece un marco de derechos y deberes tanto para los menores
como para los adultos responsables de su cuidado. Entre sus disposiciones, la ley incluye
la proteccion contra el maltrato, la explotacion y la discriminacion, asi como la garantia del
acceso a la educacion, la salud y otros servicios esenciales. Ademas, la ley establece la
creacion de instituciones y mecanismos especificos para la proteccion de la nifiez, como
el Consejo Nacional de la Nifiez y Adolescencia, encargado de coordinar las politicas y
acciones dirigidas a este grupo. También regula los procedimientos judiciales y
administrativos que afectan a los menores, asegurando que siempre se actlie en su mejor

interés.

El Codigo Penal de Guatemala juega un papel crucial en la proteccion de la nifiez y
adolescencia al tipificar y sancionar conductas que atentan contra su bienestar. Este
cuerpo normativo incluye disposiciones especificas que penalizan el abuso, la explotacién
y el maltrato infantil, asegurando que quienes cometan delitos contra menores enfrenten
las consecuencias legales correspondientes. Entre los delitos mas relevantes

contemplados en el Codigo Penal se encuentran la violencia fisica y psicolégica, el abuso
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cuando las victimas son nifios o adolescentes, reconociendo su vulnerabilidad y la

necesidad de una proteccion especial. El Coédigo Penal también contempla medidas para
la proteccion y asistencia de las victimas menores de edad, incluyendo la obligacion del
Estado de proporcionarles apoyo psicosocial y garantizar su reintegracion en un entorno
seguro y adecuado. Asimismo, promueve la creacion de programas de prevencion y
educacion para evitar la comision de delitos contra la nifiez y fomentar una cultura de

respeto y protecciéon hacia los menores.

3.3. Elinterés superior del niio

“El interés superior del nifio es un principio fundamental en el derecho internacional y
nacional que busca garantizar que todas las decisiones y acciones que afectan a los
menores se realicen considerando prioritariamente su bienestar y' desarrollo integral”. !
Este principio se encuentra consagrado en multiples instrumentos legales y tratados
internacionales, y sirve como guia para la formulacién y aplicaciéon de politicas publicas,

decisiones judiciales y cualquier accién relacionada con los nifios y adolescentes.

El interés superior del nifio se basa en la premisa de que los nifios son sujetos de derechos
y no simplemente objetos de proteccién. Esto implica reconocer su capacidad de participar
en las decisiones que afectan sus vidas, considerando su edad y madurez. En la practica,

este principio exige que se realice una evaluacion cuidadosa y detallada de las

" Perez Manrique, Ricardo Andrés. El interés superior del nifio y sus efectos juridicos. Pag. 04.
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Esta evaluacion debe tener en cuenta factores como la salud, la educacion, el bienestar

emocional, la seguridad y las relaciones familiares y comunitarias del menor.

En el ambito judicial, el interés superior del nifio se convierte en un criterio determinante
en decisiones sobre custodia, visitas, adopcion y cualquier otra cuestion relacionada con
el bienestar de los menores. Los jueces y otros profesionales del sistema de justicia tienen
la responsabilidad de asegurarse de que sus decisiones favorezcan el desarrollo integral
del nifio y protejan sus derechos. Esto puede implicar la realizacion de estudios sociales y
psicologicos, la consulta con expertos en infancia y la consideracién de la opinién del nifio
cuando sea apropiado. Ademas, las decisiones deben ser revisadas vy, si es necesario,
modificadas para seguir reflejando el interés superior del nifio a medida que sus

circunstancias cambian.

En el ambito de las politicas publicas, el interés superior del nifio exige que los gobiernos
desarrolien y implementen politicas y programas que promuevan y protejan los derechos
de los menores. Esto incluye asegurar el acceso a servicios de salud de calidad, educacién
inclusiva y equitativa, proteccion contra la violencia y la explotacion, y un entorno seguroy
saludable. Las politicas deben ser disefiadas y evaluadas con la participacién de los nifios
y adolescentes, garantizando que sus voces y experiencias sean tenidas en cuenta.
Ademas, es crucial que las politicas se coordinen a nivel intersectorial, involucrando a
diversos ministerios y organizaciones para abordar de manera integral las necesidades de

los nifios.
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familiar y comunitario. Los padres y cuidadores tienen la responsabilidad de tomar

decisiones que favorezcan el bienestar y desarrollo de los nifios a su cargo. Las
comunidades, por su parte, deben apoyar a las familias proporcionando un entorno seguro
y recursos adecuados para la crianza de los nifios”.'? Esto incluye acceso a servicios
basicos, apoyo educativo y programas comunitarios que promuevan la inclusién y el
desarrollo infantil. La colaboracién entre las familias, las comunidades y las instituciones

es esencial para asegurar que el interés superior del nifio se cumpla de manera efectiva.

A nivel internacional, el interés superior del nifio guia las acciones y politicas de
organizaciones y agencias dedicadas a la proteccion infantil. Estas organizaciones trabajan
para asegurar que los estandares internacionales se implementen y respeten, promoviendo
la cooperacion entre paises para abordar cuestiones que afectan a los nifios a nivel global,
como la trata de menores, la explotacién laboral y la violencia. Ademas, las organizaciones
internacionales proporcionan asistencia técnica y financiera a los Estados para desarrollar

capacidades y mejorar la proteccion de los derechos de los nifios.

3.4. Los menores de edad en el derecho comparado

“El tratamiento legal de los menores de edad varia significativamente entre diferentes

jurisdicciones, reflejando las particularidades culturales, sociales y politicas de cada pais.

Sin embargo, existen principios universales que guian la proteccién y promocion de los

2 Mufioz Conde, Francisco Rogelio. La proteccién integral de la niiiez. Pag. 11.
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se puede analizar cémo distintos sistemas legales abordan la proteccion de los menores,

ofreciendo una visién amplia de las mejores practicas y desafios comunes en esta area.

En muchos paises, los menores de edad son considerados como individuos que requieren
una proteccion especial debido a su vulnerabilidad y dependencia. Este enfoque se basa
en la premisa de que los nifios y adolescentes no tienen la misma capacidad que los
adultos para tomar decisiones informadas y, por lo tanto, necesitan un marco legal que
salvaguarde sus intereses. Por ejemplo, en varios sistemas legales europeos, el derecho
a la proteccion integral de los menores se articula a través de leyes especificas que
abordan la educacion, la salud, la seguridad y el bienestar general de los nifios. Estos
marcos legales incluyen disposiciones que garantizan el acceso a la educacion gratuita y
obligatoria, servicios de salud adecuados, y protecciones contra el maltrato y la

explotacién.

En contraste, algunos paises en desarrollo enfrentan desafios adicionales debido a
limitaciones econémicas y sociales que afectan la implementacion efectiva de los derechos
de los menores. En estos contextos, la legislacion puede estar en linea con los estandares
internacionales, pero su aplicacion practica se ve obstaculizada por la falta de recursos,
infraestructura y capacitaciéon adecuada. Sin embargo, hay ejemplos notables de esfuerzos

exitosos para mejorar la proteccion de los menores, como la implementacion de programas

¥ Mendoza Cifuentes , Leila Lisseth. Observancia juridica del sistema de proteccion infantil. Pag. 52.

49


Administradorx
Cuadro de texto


de los nifios.

Otro aspecto importante del derecho comparado es la diversidad en la edad de mayoria
legal y las implicaciones que esto tiene para los derechos y responsabilidades de los
menores. Por ejemplo, en algunos paises, la mayoria de edad se alcanza a los 18 afios,
mientras que, en otros, esta edad puede ser menor o mayor. Esta variabilidad influye en
aspectos legales como la capacidad para celebrar contratos, la responsabilidad penal y la
autonomia en la toma de decisiones médicas. En sistemas legales como el de los Estados
Unidos, existen diferencias significativas entre estados respecto a la edad en la que los
menores pueden asumir ciertas responsabilidades legales, lo que refleja un enfoque mas

descentralizado en la regulacion de los derechos de los nifios.

El derecho comparado también revela distintas aproximaciones a la justicia juvenil. En
algunos paises, se ha adoptado un enfoque rehabilitador que busca reintegrar a los
menores infractores en la sociedad a través de programas educativos y de apoyo. Por
ejemplo, en los paises escandinavos, el sistema de justicia juvenil se centra en la
rehabilitacion y la reintegracion, con un énfasis minimo en el castigo. En contraste, en otros
paises, los menores pueden ser sometidos a sanciones penales mas severas, reflejando
un enfoque punitivo que puede tener consecuencias negativas para su desarrolio y

rehabilitacion.
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CAPITULO IV

4, Importancia de penalizar los delitos cibernéticos contra los derechos de la

ninez y adolescencia en Guatemala

En la era digital, la proteccién de la nifiez y adolescencia frente a los delitos cibernéticos
se ha convertido en una preocupacién creciente a nivel mundial, y Guatemala no es la
excepcion. Los delitos cibernéticos que afectan a los menores incluyen el acoso en linea,
la explotacion sexual, el ciberacoso, el acceso a contenido inapropiado y la trata de

personas facilitada por plataformas digitales.

Estos delitos no solo vulneran la privacidad y la seguridad de los nifios y adolescentes,
sino que también tienen consecuencias devastadoras en su desarrollo psicologico y
emocional. La rapida expansién del acceso a internet y el uso generalizado de dispositivos
moviles han incrementado la exposicidon de los menores a estos riesgos, lo que hace

urgente la implementacion de medidas legales estrictas para combatir estos delitos.

Penalizar de manera efectiva los delitos cibernéticos contra la nifiez y la adolescencia es
crucial para asegurar un entorno digital seguro y proteger los derechos fundamentales de
los menores. La legislacion debe adaptarse a la evolucién de las tecnologias y a las nuevas
formas de criminalid}ad en linea, estableciendo sanciones severas para quienes cometan
estos delitos y mecanismos eficientes para la prevencion, investigacioén y enjuiciamiento.

Ademas, es esencial que las leyes incluyan medidas de proteccion y apoyo para las
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internacional también juega un papel vital, dado que muchos delitos cibernéticos

trascienden las fronteras nacionales.

Fortalecer la colaboracién entre autoridades nacionales e internacionales, asi como con
organizaciones no gubernamentales y el sector privado, es fundamental para enfrentar de
manera efectiva esta amenaza. En definitiva, penalizar los delitos cibernéticos contra la
nifez y adolescencia en Guatemala es una medida indispensable para salvaguardar los

derechos y el bienestar de los menores en el entorno digital.

4.1. Impacto psicologico en los nifios y adolescentes

Los delitos cibernéticos que afectan a la nifiez y adolescencia, como el acoso en linea, la
explotacion sexual y el ciberacoso, tienen consecuencias profundas y duraderas en el
desarrollo psicolégico y emocional de los menores. Estos delitos no solo vulneran su
privacidad y seguridad, sino que también pueden desencadenar una serie de problemas

emocionales y conductuales que afectan su bienestar general.

“El acoso en linea, también conocido como ciberbullying, puede llevar a los menores a
experimentar sentimientos de miedo, ansiedad y depresion. La naturaleza constante y
omnipresente del acoso digital, que puede ocurrir a cualquier hora y en cualquier lugar,

intensifica estos efectos”.'* Las victimas de ciberbullying a menudo sienten que no tienen

14 Figueroa Contreras, Diana Patricia. La nifiez y los derechos humanos. Pag.41.
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escapatoria, lo que puede llevar a un deterioro significativo de su salud mental. La

oy

autoestima, el aislamiento social y, en casos extremos, pensamientos suicidas son algunas

de las consecuencias mas graves que pueden surgir de este tipo de acoso.

La explotacion sexual en linea es otro delito cibernético que puede causar un trauma
profundo en los menores. La exposicion a contenido sexual inapropiado o la coercién para
participar en actividades sexuales en linea pueden dejar cicatrices emocionales duraderas.
Los nifios y adolescentes que son victimas de explotacion sexual en linea pueden sufrir de
trastorno de estrés postraumatico, sentimientos de vergiienza y culpa, y dificultades para
formar relaciones saludables en el futuro. El miedo a la exposicién y el estigma asociado a
estos delitos pueden impedir que las victimas busquen ayuda, agravando ain mas su

sufrimiento emocional.

El ciberacoso, que incluye amenazas, humillaciones y la difusién de informacién personal
sin consentimiento, también tiene un impacto significativo en el bienestar psicolégico de
los menores. Las victimas de ciberacoso pueden experimentar una pérdida de confianza
en si mismas y en los demas, lo que puede afectar su rendimiento académico y sus
relaciones interpersonales. El constante estrés y ansiedad causados por el ciberacoso
pueden llevar a problemas fisicos como trastornos del suefio y cambios en los habitos

alimenticios.

En general, los delitos cibernéticos contra menores no solo afectan su seguridad en el

momento del delito, sino que también tienen efectos prolongados en su salud mental y
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emocional. Es crucial que las politicas y programas de proteccion incluyan medida$ireg,,

especificas para abordar estos impactos, proporcionando a las victimas el apoyo
psicolégico y emocional necesario para recuperarse y continuar su desarrollo en un entorno
seguro. La educacion y concienciacion sobre el uso seguro de internet, asi como la
creacion de redes de apoyo para las victimas y sus familias, son fundamentales para

mitigar los efectos dafinos de los delitos cibernéticos en la nifiez y adolescencia.

4.2. Control y supervision parental en el uso de internet

La supervision del uso de internet por parte de los hijos es una responsabilidad crucial que
recae sobre los padres, especialmente en un mundo cada vez mas digitalizado donde los
menores estan expuestos a numerosos riesgos en linea. Los padres desempefian un papel
fundamental en la proteccién de sus hijos contra los peligros cibernéticos, como el acoso
en linea, la explotacion sexual, el ciberacoso y la exposiciéon a contenido inapropiado. La
implicacién activa de los padres en la vida digital de sus hijos es esencial para garantizar

su seguridad y bienestar en el entorno virtual.

Una de las primeras medidas que los padres pueden tomar es educarse a si mismos sobre
el uso seguro de internet y las amenazas potenciales que existen en linea. Comprender
cémo funcionan las redes sociales, las aplicaciones de mensajeria y otros servicios en
linea permite a los padres guiar a sus hijos de manera informada y efectiva. Ademas, es
importante que los padres se mantengan actualizados sobre las tendencias y tecnologias

emergentes que podrian afectar la seguridad de sus hijos.
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padres deben comunicar a sus hijos las expectativas y limites relacionados con el tiempo
de pantalla, los sitios web permitidos, y el comportamiento en linea aceptable. Estas reglas
deben ser discutidas y acordadas en un dialogo abierto, donde los nifios puedan expresar
sus opiniones y preocupaciones. También es util implementar controles parentales y
herramientas de filtrado que bloqueen el acceso a contenido inapropiado y monitoreen la

actividad en linea de los hijos.

La comunicacion abierta y constante entre padres e hijos es vital para la supervision
efectiva del uso de internet. Los padres deben fomentar un entorno en el que los nifios se
sientan comodos compartiendo sus experiencias en linea, incluyendo cualquier situacion
que les haga sentir incomodos o amenazados. Este dialogo continuo permite a los padres
detectar sefiales tempranas de problemas y actuar rapidamente para proteger a sus hijos.
También es importante ensefiar a los nifios a reconocer comportamientos en linea

peligrosos y a saber como responder de manera segura.

Los padres deben dar el ejemplo con su propio comportamiento en linea. Modelar un uso
responsable y seguro de internet refuerza las lecciones que se ensefian a los hijos. Esto
incluye respetar la privacidad de los demas, evitar el uso excesivo de dispositivos digitales
y demostrar como manejar de manera adecuada las interacciones en linea. Al ver a sus
padres comportarse de manera segura y respetuosa en el entorno digital, los nifios estan

mas propensos a imitar estos comportamientos.
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comunitarias para fortalecer la seguridad en linea de los nifios. Participar en talleres y

programas educativos sobre seguridad digital, asi como compartir recursos y estrategias
con otros padres, puede ser muy beneficioso. La construccion de una red de apoyo
comunitaria que promueva practicas seguras en internet amplia el alcance de la proteccion

y crea un entorno mas seguro para todos los nifios.

4.3. Estrategias preventivas

La prevencién de delitos cibernéticos contra menores es una tarea esencial que requiere
un enfoque multifacético y coordinado. Estos delitos, que incluyen el acoso en linea, la
explotacién sexual, el ciberacoso y el acceso a contenido inapropiado, pueden tener
consecuencias devastadoras para la salud fisica y mental de los menores. Implementar
estrategias efectivas de prevencién es crucial para proteger a los nifios y adolescentes en
el entorno digital. A continuacién, se presentan algunas de las principales estrategias que

pueden adoptarse para prevenir estos delitos.

En primer lugar, la educacion y la concienciaciéon son fundamentales. Es crucial que tanto
los menores como los adultos responsables de su cuidado (padres, maestros y cuidadores)
estén bien informados sobre los riesgos asociados con el uso de internet y las redes
sociales. Programas educativos en escuelas y comunidades deben enfocarse en ensefiar
a los nifios sobre el uso seguro de internet, como reconocer comportamientos peligrosos

en linea y qué hacer si se encuentran en situaciones incomodas 0 amenazantes. Ademas,
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sefiales de alerta de los delitos cibernéticos y las mejores practicas para supervisar y guiar

a los menores en su actividad en linea.

Otra estrategia crucial es la implementacion de herramientas tecnologicas de proteccion.
Los controles parentales y los programas de filirado de contenido pueden ayudar a
restringir el acceso de los menores a sitios web inapropiados y a monitorear sus actividades
en linea. Estas herramientas permiten a los padres y cuidadores establecer limites sobre
el tiempo de pantalla, las aplicaciones y los sitios web que los nifios pueden usar, y pueden
alertar a los adultos sobre comportamientos sospechosos o riesgos potenciales. Ademas,
es importante que las plataformas en linea y las aplicaciones moéviles implementen
medidas de seguridad robustas para proteger a sus usuarios mas jovenes, incluyendo la
verificacion de edad, la moderacién de contenido y la deteccion proactiva de conductas

peligrosas.

La legislacion y las politicas publicas juegan un papel vital en la prevencién de delitos
ciberneticos contra menores. Los gobiernos deben promulgar y hacer cumplir leyes que
penalicen severamente los delitos cibernéticos y protejan los derechos de los nifios. Estas
leyes deben incluir disposiciones especificas para la proteccion de menores en el entorno
digital y establecer procedimientos claros para la denuncia y el seguimiento de estos
delitos. Ademas, es crucial que los paises cooperen a nivel internacional para abordar los
delitos cibernéticos que trascienden las fronteras nacionales. La colaboracién entre

agencias de aplicacion de la ley, organizaciones internacionales y el sector privado puede
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todo el mundo.

Finalmente, la participacion de la comunidad es esencial para la prevencion efectiva de
delitos cibernéticos contra menores. Las comunidades pueden desempefiar un papel activo
en la proteccion de los nifios al promover un entorno seguro y de apoyo. Esto incluye la
creacion de redes de apoyo para padres y cuidadores, la organizacion de eventos y talleres
educativos, y la promocion de una cultura de vigilancia y cuidado mutuo. Las
organizaciones no gubernamentales, las asociaciones comunitarias y los grupos de padres
pueden colaborar para ofrecer recursos y asistencia a las familias, ayudar a sensibilizar
sobre los riesgos en linea y proporcionar un espacio seguro donde los nifios y adolescentes

puedan compartir sus preocupaciones y experiencias.
4.4. Soporte a las victimas de delitos cibernéticos menores de edad

La intervencion y el apoyo a victimas de delitos cibernéticos son componentes cruciales
para garantizar el bienestar y la recuperacion de nifios y adolescentes afectados por estos
crimenes. Los delitos cibernéticos, como el acoso en linea, la explotacion sexual, el
ciberacoso y la trata de personas, pueden tener efectos devastadores en la salud mental,
emocional y fisica de los menores. Por ello, es esencial implementar estrategias y
programas efectivos que proporcionen una intervencion inmediata y un apoyo sostenido a

las victimas.
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En términos generales, la intervencion inmediata es vital para mitigar el dafio causadw

los delitos cibernéticos. Esto implica la existencia de mecanismos accesibles y
confidenciales para la denuncia de estos delitos. Los menores deben saber a quién acudir
y como denunciar cualquier incidente de manera segura y sin temor a represalias. Las
lineas de ayuda telefonicas, los servicios de chat en linea y las aplicaciones moviles
pueden ser herramientas efectivas para facilitar la denuncia. Ademas, las instituciones
encargadas de recibir estas denuncias deben estar bien capacitadas y equipadas para
responder de manera rapida y adecuada, proporcionando el apoyo inicial necesario y

derivando a las victimas a los servicios pertinentes.

El apoyo psicolégico es una pieza fundamental en la intervencion y recuperacién de las
victimas de delitos cibernéticos. Los nifios y adolescentes que han sido afectados por estos
crimenes suelen experimentar traumas severos, ansiedad, depresion y otros problemas de
salud mental. Es crucial que las victimas tengan acceso a servicios de consejeria y terapia
proporcionados por profesionales capacitados en tratar traumas relacionados con la
explotacion y el abuso en linea. Estos servicios deben ser continuos y adaptarse a las
necesidades individuales de cada menor, ayudandoles a reconstruir su autoestima y

recuperar la estabilidad emocional.

Ademas del apoyo psicolédgico, el asesoramiento legal es esencial para las victimas de
delitos cibernéticos. Muchas veces, los menores y sus familias no estan familiarizados con
el sistema legal y los procesos necesarios para perseguir justicia. Proporcionar asistencia

legal gratuita y accesible puede ayudar a las victimas a comprender sus derechos y las
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opciones disponibles para ellas. Los abogados especializados en delitos cibernéticd®yy,,, ,.ct
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pueden guiar a las familias a través del proceso legal, desde la presentacién de denuncias
hasta la participacion en juicios, asegurando que las victimas estén debidamente

representadas y protegidas.

La rehabilitacion social es otro aspecto clave del apoyo a las victimas. Los menores
afectados por delitos cibernéticos pueden enfrentar estigmatizacion y aislamiento social, lo
que dificulta su reintegracién en la comunidad y la vida escolar. Programas de
rehabilitacion social deben incluir actividades que promuevan la interacciéon positiva con
sus pares y la participacion en la comunidad. Estos programas pueden abarcar desde
talleres y actividades recreativas hasta grupos de apoyo entre iguales, donde los menores
puedan compartir sus experiencias y recibir apoyo mutuo en un entorno seguro y

comprensivo.

La colaboracion entre diferentes sectores es esencial para proporcionar un apoyo integral
a las victimas de delitos cibernéticos. Las instituciones educativas, las organizaciones no
gubernamentales, los servicios de salud y las fuerzas de seguridad deben trabajar de
manera coordinada para asegurar que las victimas reciban un apoyo holistico. La creacion
de redes de apoyo interinstitucionales permite una respuesta mas eficiente y efectiva a las
necesidades de los menores, asegurando que no se queden sin la ayuda necesaria en

ningan punto del proceso de recuperacion.
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4.5. Importancia de penalizar los delitos cibernéticos contra los derechos d

nifez y adolescencia en Guatemala

En la era digital, los nifios y adolescentes se enfrentan a numerosos riesgos y amenazas
en el entorno en linea. La accesibilidad y el anonimato de internet facilitan la comisiéon de
delitos cibernéticos que afectan profundamente a los menores, exponiéndolos a acoso,
explotacion y abuso. Estos delitos no solo violan la privacidad y seguridad de los menores,
sino que también tienen un impacto devastador en su desarrollo emocional y psicologico.
Ante esta realidad, se hace imperativo establecer marcos legales sélidos que protejan

eficazmente a los menores en el entorno digital.

La Constituciéon Politica de la Republica de Guatemala establece en su articulo uno la
proteccion a la persona en las siguientes palabras: “El Estado de Guatemala se organiza
para proteger a la persona y a la familia; é.u fin supremo es la realizacion del bien comun.”
Asimismo, estipula en su articulo 2 que: “Es deber del Estado garantizarle a los habitantes
de la Republica la vida, la libertad, la justicia, la seguridad, la paz y el desarrollo integral de

la persona.”

El uso generalizado de dispositivos moéviles y el acceso constante a internet han
incrementado significativamente la vulnerabilidad de los menores a ser victimas de delitos
cibernéticos. La falta de supervision adecuada y la insuficiente concienciaciéon sobre los
peligros en linea agravan esta situacién, permitiendo que los menores sean objetivo facil

para los delincuentes. Es crucial que los sistemas legales evolucionen para abordar estas
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estos crimenes, asi como para la proteccién y apoyo a las victimas.

El articulo 4 de la Ley de Proteccidén Integral de la Nifiez y Adolescencia establece:
“‘Deberes del Estado. Es deber del Estado promover y adoptar las medidas necesarias para
proteger a la familia, juridica y socialmente, asi como garantizarle a los padres y tutores, el
cumplimiento de sus obligaciones en lo relativo a la vida, libertad, seguridad, paz,
integridad personal, salud, alimentacién, educacién, cultura, deporte, recreacion y

convivencia familiar y comunitaria de todos los nifios, nifias y adolescentes.”

La proteccion de los derechos de la nifiez y la adolescencia en el entorno digital no solo es
una cuestion de justicia, sino también de responsabilidad social y ética. Los Estados tienen
el deber de garantizar un entorno seguro para sus ciudadanos mas jévenes, y esto incluye
la implementacion de leyes claras y especificas que penalicen severamente los delitos
cibernéticos. Al establecer un marco legal robusto y adaptado a las nuevas realidades
digitales, se puede asegurar que los menores estén protegidos contra los peligros en linea,

promoviendo asi su bienestar integral y desarrollo saludable.

Considerando que los delitos cibernéticos representan una amenaza significativa para la
seguridad y el bienestar de los nifios y adolescentes, estos crimenes, como el acoso en
linea, la explotacion sexual y el ciberacoso, exponen a los menores a riesgos severos que
pueden tener efectos devastadores en su desarrollo fisico, emocional y psicolégico. La

naturaleza de estos delitos, facilitada por el anonimato y la accesibilidad del entorno digital,
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peligros.

Considerando que la rapida expansién del acceso a internet y el uso generalizado de
dispositivos méviles han incrementado la vulnerabilidad de los menores a ser victimas de
delitos cibernéticos. La facilidad con la que los menores pueden acceder a la red, junto con
la falta de supervision adecuada en muchos casos, amplifica el riesgo de exposicion a
contenidos inapropiados, personas malintencionadas y situaciones peligrosas. Es crucial
reconocer que el entorno digital, aunque ofrece numerosas oportunidades educativas y de
entretenimiento, también presenta peligros significativos que deben ser abordados de

manera efectiva.

Considerando que la proteccién efectiva de los derechos de la nifiez y la adolescencia
requiere la implementacién de un marco legal claro y especifico que penalice los delitos
cibernéticos. La ausencia de una legislacién adecuada deja a los menores desprotegidos
y permite que los delincuentes operen con impunidad. Un marco legal robusto no solo
proporcionara sanciones severas para los perpetradores, sino que también establecera
mecanismos eficientes para la denuncia, investigacién y enjuiciamiento de estos crimenes,

garantizando asi que las victimas reciban justicia y apoyo.

Considerando que la adopcién de medidas legales especificas no solo protegera a las
victimas y disuadira a los potenciales delincuentes, sino que también promovera un entorno

digital mas seguro. La implementacién de leyes claras y estrictas en contra de los delitos
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los menores puedan explorar y aprender sin temor a ser victimas de acoso, explotaciéon o

abuso. Ademas, estas medidas fortaleceran la confianza de las familias en el uso de
tecnologias digitales, sabiendo que existen protecciones adecuadas para sus hijos. Por lo

tanto, se propone la adicién del siguiente articulo al Cédigo Penal de Guatemala:

Delitos Cibernéticos contra Menores: Cualquier persona que utilice medios electronicos,
digitales o de telecomunicaciones para acosar, intimidar, explotar sexualmente, o realizar
cualquier otra accidén que ponga en peligro la integridad fisica, emocional o psicolégica de
un menor de edad serd sancionada con prisién de cinco a diez afios y multa de cien a
quinientos salarios minimos; se considerara acoso en linea cualquier accion repetida de
hostigamiento, amenazas, insultos o difusion de informacién personal sin consentimiento,
realizada a través de plataformas digitales, redes sociales, correos electrénicos o cualquier
otro medio electrénico, con la intencion de causar dafio psicolégico o emocional a un
menor; cualquier persona que, a través de medios digitales, solicite, comparta, distribuya,
produzca o posea material pornografico infantil sera sancionada con prision de diez a
veinte afios y muita de quinientos a mil salarios minimos; se impondran penas agravadas
cuando la victima sea menor de doce afios o cuando el delito sea cometido por una persona

en posicién de confianza o autoridad sobre el menor.
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CONCLUSION DISCURSIVA

La penalizacion de los delitos cibernéticos contra los derechos de la nifiez y adolescencia
en Guatemala es crucial para asegurar un entorno digital seguro. Los nifios y adolescentes
enfrentan riesgos significativos en linea, como el acoso y la explotacion sexual, que pueden
tener efectos devastadores en su desarrollo psicolégico y emocional. La rapida expansion
del acceso a internet y el uso generalizado de dispositivos méviles han incrementado la
exposicion de los menores a estos peligros, haciendo urgente la implementacion de

medidas legales estrictas.

Es vital que la legislaciéon guatemalteca evolucione para adaptarse a las nuevas formas de
criminalidad en linea. Las leyes deben establecer sanciones severas para los delincuentes
cibernéticos y crear mecanismos eficientes para la prevencidén e investigacién de estos
delitos. Ademas, es esencial incluir medidas de protecciéon y apoyo para las victimas,

proporcionando los recursos necesarios para su recuperacion.

Al Estado de Guatemala se propone la inclusion de un articulo especifico en la legislacion
guatemalteca que penalice de manera clara y precisa los delitos cibernéticos contra
menores de edad. Esta adicion seria un paso significativo para asegurar un marco legal
robusto que proteja los derechos de los nifios y adolescentes en el entorno digital. Penalizar
estos delitos no solo es una medida de justicia, sino también una inversion en el futuro del
pais, contribuyendo al desarrollo saludable y pleno de los menores y construyendo una

sociedad mas justa y segura para todos.
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