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Estimado Dr. Carlos Herrera: 3 J

Muy atentamente le informo que de acuerdo con el nombramiento de fecha quince de
noviembre de dos mil veintiuno, he procedido a la asesoria de tesis del bachiller JUAN
JOSE BOLANOS MARIN, tesis referente al tema intitulado: “USO DE LA IDENTIDAD
DIGITAL DE LOS USUARIOS POR PARTE DE LAS REDES SOCIALES Y SU FALTA
DE REGULACION EN GUATEMALA”, y después de llevar a cabo las modificaciones
correspondientes doy a conocer:

a.

Durante la investigacion del trabajo de tesis, el bachiller Bolafios Marin estudio
doctrinaria y juridicamente lo relativo al uso de la identidad digital de los usuarios
de las redes sociales y su falta de regulacion en el pais.

Asimismo, procedi a asesorar la tesis del bachiller y estuve pendiente del
desarrolio de la misma, asi como de la redaccién del contenido capitular, la cual
es congruente con el tema investigado.

Los objetivos se alcanzaron y dieron a conocer soluciones certeras. La hipdtesis
aprobé la importancia de proteger la identidad digital de los usuarios de las redes
sociales en Guatemala.

Durante el desarrollo de la misma, se cumplen con los requisitos técnicos de
redaccién, ortografia y margenes, siendo la conclusion discursiva congruente con
el contenido capitular que se desarrolia.

La tesis es un aporte bastante significativo y el trabajo consta de cuatro capitulos
que abarcan los aspectos mas importantes del tema, desarrollando técnicamente
la bibliografia consultada.

53 Avenida 2-31, zona 1, Ciudad de Guatemala
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f Se utilizaron los métodos de investigacion y las técnicas necesarias para
garantizar una investigacién adecuada para establecer las consecuencias
juridicas derivadas de la falta de regulacion de la identidad digital de las personas
en Guatemala,

g. Me permito opinar que el trabajo de tesis satisface correctamente y relne los
requisitos necesarios para su aprobacién, tal y como lo preceptua el Articulo 31
del Normativo para la Elaboracion de Tesis de Licenciatura en Ciencias Juridicas
y Sociales y del Examen General Publico, ademas, hago constar que no soy
pariente dentro de los grados de ley con el bachiller Juan José Bolafios Marin, por
ende emitc DICTAMEN FAVORABLE, el cual a mi juicio llena los requisitos
exigidos previo a que el bachiller opte por el grado académico de Licenciado en
Ciencias Juridicas y Sociales.

Deferentemente,

= LiCes. . i
Gloria Marganita Lopez Rodas
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Estimado Doctor:

Respetuosamente a usted informo que procedi a revisar la tesis del bachiller
JUAN JOSE BOLANOS MARIN, la cual se titula USO DE LA IDENTIDAD
DIGITAL DE LOS USUARIOS POR PARTE DE LAS REDES SOCIALES Y SU
FALTA DE REGULACION EN GUATEMALA.

Le recomendé al bachiller algunos cambios en la forma, estilo, gramatica y
redaccion de la tesis, por lo que habiendo cumplido con los mismos emito
DICTAMEN FAVORABLE para que se le otorgue la correspondiente orden de
impresion.

Atentamente,

“ID Y ENSENAD A TODOS”

MSc. Andrea Valeria Conde Guzman
Docente Consejera de Comisién de Estilo

c.c. Unidad, estudiante.
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PRESENTACION

La investigacién que se presenta es de tipo cualitativo, en virtud que se basa en
estudios de acontecimientos que ocurren en la actualidad, centra su indagacién en
aquellos contextos de caracter juridico y social. A través, del presente estudio se
pretende determinar cuéles son las consecuencias juridicas de no poseer normativa
que regule el uso de redes sociales y la identidad digital de las personas. De igual
manera, analizar y conocer las acciones que realiza el Estado frente a las nuevas

problematicas que surgen por el fenémeno tecnologico.

La rama que se tom6 como objeto de estudio, es de caracter civil, integrada con el
derecho constitucional, en virtud que en ambas normativas juridicas se establece, la
problematica antes planteada. Por ello, se toman en cuenta aspectos juridicos que
ayudaran a establecer las posibles soluciones a este flagelo. Los sujetos de
investigacion son las personas juridicas individuales y colectivas que hacen uso de las

redes sociales y la identidad digital de estos.

Se examind la conducta que ha observado el fendmeno de la problematica juridica-

social del uso de redes sociales y la identidad digital del afio 2018 a la actualidad.

El propdsito fundamental de la investigacion, fue determinar la necesidad de regular el
uso de redes sociales y de reconocer la identidad digital de las personas a efecto que

esta no sea objeto de usurpacion por terceros.
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El uso de redes sociales y los nuevos modelos de comunicacién originan fenémenos de
caracter juridico-social, en virtud que el Estado no ha regulado dicha practica ni ha

reconocido la identidad digital de las personas.



COMPROBACION DE LA HIPOTESIS

El método utilizado para realizar la comprobacion de la hipétesis, fue el método
deductivo, en virtud que se analizo la problematica del uso de redes sociales de forma
general para obtener resultados especificos, como lo es el caso de la identidad digital y

la necesidad de ser protegida.

Con base en los estudios realizados, se establecio que las personas hacen uso de las
redes sociales sin tomar en consideracion que, a través de ellas se filtra informacion
personal que atenta contra su identidad, lo cual, los hace vulnerables en virtud que en
la actualidad no se cuenta con normativa que proteja la identidad digital de las

personas.

Junto con la aplicacién objetiva del método deductivo, se utilizaron otros métodos de
investigacion, como lo es el método inductivo el cual desemboca en la apropiacion
cognitiva de cada objeto de estudio, en virtud que permite fijar las corrientes

sociolégicas y juridicas de los sujetos de estudio.
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INTRODUCCION

LLas redes sociales son parte del entorno de los seres humanos en la actualidad, cada
vez mas, se incrementa el uso de las mismas, estas, son utilizadas para diferentes
fines, por ejemplo: comerciales, gremiales, amistad u otros, sin embargo, el uso no
controlado de las mismas puede ocasionar problemas de caracter juridico-social que
requiere atencion por parte de los entes estatales.

En el caso de Guatemala, el Estado no ha emitido normativa legal que regule el uso de
redes sociales, asimismo, no resguarda la identidad digital que se origina en dichas
redes, toda vez que, cada persona, incluso menores de edad, suben informacién y
crean perfiles que son de conocimiento publico.

Ante esta problematica se plante6 como hipétesis, la cual fue debidamente comprobada
y validada, que el uso de redes sociales y los nuevos modelos de comunicacion
originan fendémenos de caracter juridico-social, en virtud que el Estado no ha regulado
dicha practica ni ha reconocido la identidad digital de las personas, asimismo, los
objetivos fueron establecer cuales son las consecuencias de no que no exista una ley
que proteja la identidad digital de las personas y que regule el uso de redes sociales,
asi como de conocer el impacto juridico de los nuevos modelos de comunicacion entre

los ciudadanos.

Cabe mencionar, que durante la investigacion los objetivos fueron debidamente
analizados y estudiados, por lo que se lograron alcanzar. Con la hipotesis y los
objetivos definidos se procedié a la recopilacién de informacion utilizando para ello las
técnicas de investigacion bibliografica y documental, la primera para buscar libros
vinculados con el tema de las redes sociales y la identidad digital, mientras tanto la
segunda para estudiar el ordenamiento juridico guatemalteco referente a la proteccion
de la informacién de las personas y el uso de redes sociales.

Los métodos utilizados fueron el deductivo, con el cual se establecieron los principios

especificos del derecho, el inductivo para determinar las consecuencias de la no

(i)



regulacion y proteccién de la identidad digital y el sociolégico, con el cual se obsey
realidad social de los ciudadanos que hacen uso de las redes sociales y comparte

b= o e
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informacién personal.

Luego de ordenar la informacién y procesarla se realizé el informe final de tesis el cual
consta de cuatro capitulos, siendo el capitulo |, organizado en relacién a la sociedad de
la informacién y del conocimiento; el capitulo Il, se orienté hacia la construccion de la
identidad cibernauta; en el capitulo Ill, se describe lo relativo al uso de internet y redes
sociales; mientras que en el capitulo IV, se establece lo concemiente al uso de la
identidad digital de los usuarios por parte de las redes sociales y su falta de regulacion
en Guatemala. Este estudio pretende ser un avance en el sistema juridico nacional, en
el cual, los usuarios de redes sociales sean protegidos por el Estado por la informacién

gue compartan en redes sociales.

(i)



CAPITULO |

1. La sociedad de la informacién y del conocimiento

En el presente capitulo, se abordara el tema de la sociedad de la informacion o del
conocimiento, lo cual, servira de sustento para determinar como es que actualmente se
obtiene, procesa y produce la informacion, en ese orden de ideas, se puede establecer
que no existe un consenso universal sobre el concepto de sociedad de la informacién o
sociedad del conocimiento; estos términos empiezan a tomar forma alrededor del afio
1970, toda vez que fue un punto de partida en el que la sociedad tiene conciencia de
que funciona de manera distinta, es entonces cuando surgen concepciones diferentes

del empleo, el comercio y la educacion.

Ante esta dinamica, se comienzan a romper barreras de espacio y tiempo, por lo que la
generacion, almacenamiento y procesamiento de todo tipo de informacion comienza a
tener un auge relevante en la vida cotidiana, en ese orden de ideas, se dice que la
sociedad de la informacion es la que sucedid a la sociedad industrial o a la sociedad

postindustrial, en virtud que se nutre luego de la existencia de estas dos épocas.

“Fritz Machlup en 1962 empled por primera vez la frase de sociedad de la informacion
en su libro “The production and distribution of knowledge in the United States” y la
concepcién actual es influjo del socidlogo Yoneji Masuda quien publico en 1981 “The

Informatién Society as Post-Industrial Society”.!

1 Martinez. Francisco. ¢ Estamos en el ciberespacio? Pag. 61.

1



C' !\S "Ea
Sty SO
[@g-Nx o Ak
OQ((/ &P‘{f’

Por lo que se puede afirmar que esta sociedad surgid6 como movimiento de.'
corrientes ideolégicas; una en Estados Unidos de América y la otra en los paises
europeos. La ideologia de este movimiento se dio en un contexto en el que se duda de
la certidumbre de la ciencia de hoy en dia y de los supuestos beneficios de la
tecnologia, lo cual, desarroll6 avances muy significativos para la sociedad, toda vez

que, actualmente se dice que se vive en la era digital.

Las dos corrientes ideoldgicas citadas en el parrafo que antecede, se ocupan de la
dimensién social que ostentan la ciencia y la tecnologia, en virtud que cada una tiene
sus diferencias en enfoque y objetivo. Para la corriente europea su principal interés se
centra en los factores sociales, econémicos, politicos, culturales, y a su vez estos
condicionan la construccion de la ciencia y la tecnologia, mientras que para la corriente
norteamericana estos factores sociales son el resultado de la ciencia y la tecnologia,
por lo que esta corriente enfatiza las consecuencias sociales e influencias de las
innovaciones tecnoldgicas desde una perspectiva mas practica si se compara con la

europea.

Al analizar las dos corrientes individualizadas en el parrafo que antecede, se logra
determinar que la diferencia esencial entre ambas radica en la praxis que caracteriza a
la corriente norteamericana, lo cual, tiene légica en cuanto a que no es la sociedad la
que condiciona a la ciencia, por el contrario, la nutre y permite innovar en la misma, lo
cual se logra evidenciar actualmente, toda vez que, del origen de fendmenos sociales,
se logra establecer nuevas corrientes tecnolégicas que facilitan las actividades de los

seres humanos.
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La historia de todas las civilizaciones existentes, registra como el ser humano fue
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de innovar y de generar tecnologia y cémo aplico su inteligencia, necesariamente en-

facilitar la vida de los individuos y modificar la estructura laboral y la organizacion de la
vida en sociedad, lo cual representé un desarrollo social de grandes proporciones, en
virtud que generd fuentes de empleo que antes se desconocian, o bien, se puede

evidenciar el avance logrado actualmente en la pandemia de la Covid-19.

En virtud de lo anterior, se logra evidenciar que la tecnologia ha sido desde tiempos
remotos un factor decisivo en el avance de todas las civilizaciones, en virtud que cada
civilizacion logré desarrollarse a través de los tiempos, sin embargo, en las dltimas
décadas su influencia ha sido cada vez de mayor impacto en periodos menores de
tiempo, toda vez que se ha evidenciado que toda la informacién generada actualmente

genera cambios dentro de la sociedad en todos sus niveles.

Es por ello, que las sociedades han avanzado desde la era o época agricola, pasando
por la era industrial, hasta llegar a lo que se denomina actualmente la era de la
informacion o del conocimiento y cada una de estas etapas o fases ha traido una serie
de cambios tecnolégicos que impactan de manera inevitable en la vida economica,
politica, social, asi como en el estilo de vida y las caracteristicas psicolégicas y
culturales de los ciudadanos de cada época, aunado a ello, los Estados se han visto
obligados a emitir nuevos cuerpos normativos, modificar los existentes y actualizar sus
ordenamientos juridicos por la existencia de nuevas figuras juridicas que hasta la fecha

no se encontraban reguladas en ningn cuerpo normativo del mundo.



sociedad del conocimiento, otros, establecen una diferencia entre |a primera

denominacion que consideran, hace referencia a la abundancia de datos, hechos o
ideas, es decir, de informacién que esta al alcance de todos y todas; y sostienen que la
segunda denominacion se refiere a la transformacion de esa informacion en
conocimiento y este, a la vez, permite generar nuevas ideas, proyectos, inventos y

soluciones a los problemas y asi lograr una ventaja estratégica para generar valor.

1.1. Revolucién tecnolégica

Como se explicé en el numeral anterior, la era de la informacién y la sociedad en red o
del conocimiento, la forma en que la revolucién tecnoldgica cambid y sigue cambiando
a la sociedad a un ritmo demasiado rapido y pragmatico, y, ademas, de los postulados
que establecen que, el concepto adecuado para hablar de la era tecnoldgica, es el de la
sociedad informacional mas que la sociedad de la informaciéon, comparando esta
diferencia con hablar de la industria y la era industrial, es decir, que en la sociedad
informacional queda comprendido el concepto de las tecnologias de informacion como
productoras del cambio pero también se explica el papel de la informacion como

materia prima de ese cambio econdémico y social.

Es por ello, que puede afirmar que la sociedad del conocimiento es la que ha logrado
transformar el estilo de vida que actualmente tienen los seres humanos, toda vez que

ha permitido que las personas realicen sus actividades en una forma mas sencilla.

4



pasar de la produccién en serie a una produccion flexible, emergen formas nuevas de

comunicacién al abandonar las burocracias verticales por comunicaciones horizontales

y en esta nueva sociedad, las redes son el elemento central de las organizaciones”.?

El autor citado en el parrafo que antecede, destaca la creacion de las comunidades
virtuales y explica como el espacio y el tiempo se han transformado y sus limitaciones
parecen desaparecer con las posibilidades que brindan las nuevas tecnologias de
informacién y con el cambio incesante de la sociedad ante estos nuevos modelos de
comunicacion, lo que obliga a las sociedades a adaptarse a estos nuevos modelos,

adecuarlos a su realidad y sobre todo, a emitir legislaciéon que regule las nuevas figuras.

“Esta nueva sociedad se distingue por partir de una economia basada en el
conocimiento como una forma de producir valor, por el uso de las ideas mas que de las
habilidades fisicas para crear, asi como por la aplicacién de las tecnologias en la

generacion y aprovechamiento del conocimiento”.

Es decir, que al analizar lo establecido por el autor Castells, una de las caracteristicas
méas importantes de este tipo de sociedad es el valor de la globalizacion al ser una
estructura social basada en redes digitales y esto significa que todas las actividades

basicas de la sociedad estan organizadas e influidas por redes globales,

2 Castells, Manuel. Comunicacién y poder. Pag. 18.
3 Ibid. Pag. 19.



independientemente de que no todas las personas participen directamente en
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redes.

El autor citado deja claro que la distribucion de bienes y servicios, los mercados
financieros, el mercado del trabajo, la ciencia y la tecnologia, los medios de
comunicacion, los deportes, el arte, la religion, los movimientos sociales, el uso de la
tecnologia entre otros, y por supuesto también la educacion y su influencia son
globales, por tal razén, es que es indispensable que las sociedades se adecuen a los
cambios sociales y emitan normativa que favorezca las relaciones entre los seres

humanos.

El mismo autor afirma: “La estructura social es global, pero en su mayor parte la
experiencia humana es local, tanto en sentido territorial como cultural y en este sentido
recalca enfaticamente que las redes no son sélo para comunicarse, sino también para
posicionarse”.* El autor sefiala que las comunicaciones que se generan por medio de
las redes sociales tienen doble funcion, por tal razon, no puede simplificarse a que
Gnicamente sirven para poder comunicarse entre personas, en virtud que también se

utilizan para realizar actividades econémicas y de comercio.

Estos aspectos son fundamentales en el terreno educativo y el acceso a la tecnologia y
su dominio sera de vital importancia para ser incluido o excluido de las redes, es decir,
que la informaciéon que se genera se expande globalmente y es decision de cada ser

humano hacer uso o no de las redes sociales y de internet.

4 Ibid. Pag. 33.



En virtud de lo expuesto en los parrafos que anteceden, la sociedad de la info

puede entenderse como una forma de globalizar las comunicaciones entre
personas, asi como un avance significativo para el desarrollo social, en virtud del fin

economico y de comercio que estas tienen.

“La sociedad afirma que la educacién prepara para al ser humano para el trabajo y para
la vida en sociedad, por lo que resulta fundamental, repensar el quehacer educativo a la
luz de esta nueva sociedad, que ya funciona con complejos sistemas de informacion y
con interconexiones, de las que en ocasiones el ciudadano comun no es consciente y
por lo que las nuevas generaciones requeriran cada vez mas la educacion adecuada; la
que les brinde no Unicamente conocimientos y habilidades; sino la creatividad necesaria

para resolver esos problemas que seran distintos a los de la sociedad actual”.®

En paises como Guatemala, la preparacion de los jovenes sigue siendo rudimentaria,
toda vez que se logra evidenciar que en muchas escuelas son inexistentes los equipos
de computo y el servicio de internet, en otros establecimientos, existen pocos equipos,
en los cuales quince alumnos deben compartirse una computadora. Asimismo, los nifos
en sus casas no cuentan con equipos de computo ni con servicios de internet, lo cual

perjudica su proceso de aprendizaje en estos temas.

“El ritmo que actualmente se vive de aceleracion constante es inherente a esta nueva

sociedad de la informacién, del conocimiento o la sociedad en red”.®

5 Ibid. Pag. 26.
8 Martinez. Op. Cit. Pag. 85.



P Li"_"l_;.

AR
; (’\; gat LAW{O f"—_.»"ﬁ

‘{/(Qw

posibilidades de interaccion, de creacion, de inclusion y de exclusion, lo cual, genera la
necesidad de los Estados de legislar al respecto, en virtud de la existencia de nuevas
instituciones juridicas, que perjudican las relaciones entre los ciudadanos y ponen en

evidencia el poco desarrollo de los ordenamientos juridicos de los paises.

“Cada vez es mas complicado explicar el proceso de cambio en el cual las nuevas
generaciones y también las no tan nuevas se encuentran inmersas”.” El autor citado,
establece que la experiencia supera a la intencién de nombrar y asimilar lo que sucede
para el ciudadano normal, es decir, que derivado de las nuevas tendencias tecnoldgicas
se va generando o ampliando la brecha digital en las sociedades, donde pocos avanzan
y muchos se quedan inmersos en la desactualizacién de la informacion y las nuevas

tendencias sociales.

La brecha digital es un tema que complica a los gobiernos del mundo, toda vez que esa
porcion de la sociedad que no se encuentra inmersa en las nuevas tendencias
tecnolégicas complican la prestacion de servicios publicos como lo son el Gobierno
Electrénico y el Gobierno Abierto. En el caso de Guatemala, la brecha digital es muy
amplia por la forma en que viven las personas, toda vez que los sectores economicos
no son los adecuados para poder adquirir equipos de cémputo y los servicios de

internet para poder ampliar sus conocimientos sobre la era digital y del conocimiento.

7 Ibid. P4g. 88.
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adjudica el nombre de la tecnologia mas reciente; como generacion @ 0 generacion

ipad; cuando la realidad rebasa la nomenclatura e irrumpen nuevas tecnologias que ya
inundan los espacios sociales y laborales y que son faciimente asimilados e
incorporados al estilo de vida de los individuos, especialmente por los individuos mas

jovenes” 8

El autor citado, hace referencia a que la actualizacién tecnoldgica va en sintonia con los
grupos mas jovenes, haciéndolos mas competitivos, sin embargo, no priorizan en los
efectos juridicos que estas redes pueden tener dentro de las sociedades, en virtud que
se generan nuevas figuras delictivas que ponen en riesgo la vida, el patrimonio, la
propiedad y otros bienes juridicos tutelados, en ese sentido, la falta de actualizacion de
los ordenamientos juridicos hace que se generen diversos conflictos sociales y debilita

la capacidad de los Estados para enfrentar estos problemas.

Ante esta dinamica, los términos del lenguaje cambian también en forma constante, en
ocasiones apenas inicia un proceso de familiarizaciéon con una nueva herramienta,
cuando ya ha sido sustituida por otra y es necesario un nuevo aprendizaje, lo que
motiva a los investigadores a analizar los factores tecnolégicos que influyen en la
cultura y en las caracteristicas de las poblaciones que las utilizan, estos nuevos
términos se van incorporando a los textos y diccionarios a efecto que pasen a formar

parte del acervo de las personas.

8 Castells. Op. Cit. Pag. 44.
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investigacion; sin embargo, es necesario, ahora pasar del nivel macro social de

evolucién historica con el que se ha iniciado este capitulo al nivel del desarrollo del
individuo, tratando de identificar generaciones que permitan vislumbrar lo que ha sido
para cada generacién pasar por la era industrial, por la sociedad de la informacion y lo
que eso implica en su proceso personal de desarrollo intelectual y social, hasta lograr

que se emita legislacion al respecto.

El concepto central de la sociedad del conocimiento, en términos de la percepcion de
los investigadores actuales, y tal vez como una manifestacion mas concreta de los
conceptos antes revisados, es la conectividad constante, el vivir en red; lo cual implica
un nivel de estimulacion que va a resultar fundamental investigar en términos de sus
efectos y consecuencias, investigar lo que significa para un ser humano en proceso de
formacion, el estar siempre en la red. La pregunta que muchos estudiosos se hacen hoy
en dia es si es posible identificar dafios o ganancias en esta forma de vida, si la
tendencia es a la saturacién de estimulos y al desgaste o al incremento de la

generacion creativa y a nuevas potencialidades intelectuales.

En ese orden de ideas, resulta innegable y evidente la omnipresencia de las
tecnologias de informacién en la vida de las generaciones actuales. La comunicacion se
amplia de manera continua, superando barreras de tiempo y espacio, como postula el

autor Castells al hablar de la ampliacién de las redes y es posible corroborar al observar

10
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como internet se ha convertido en un habito para la mayoria de la poblacion de&s

planeta.
Las redes sociales forman parte esencial de la vida diaria de los jovenes desde hace
casi diez afios y en los Ultimos cinco afios su uso se ha extendido a las generaciones
precedentes en la medida en que la tecnologia se ha vuelio mas amigable, mas
transparente y mas disponible, las cuales dejaron de ser de uso exclusivo de los

jovenes, toda vez que se extendié hacia los nifios y adultos.

1.2. Las nuevas generaciones

Como se cité en el parrafo final del apartado anterior, las redes sociales dejaron de ser
de uso exclusivo de los jovenes, en virtud que actualmente los nifios desde muy
temprana edad, hacen uso de los equipos de computo y de internet, asimismo, los
adultos mayores también participan activamente en estas plataformas, por lo que en
términos generales, es comun identificar como una generacion a un conjunto de
individuos que, por haber nacido en épocas relativamente cercanas, han vivido
situaciones y han compartido experiencias, influencias y vivencias similares, lo que los

hace susceptibles de presentar comportamientos iguales.

“En tiempos pasados, era comin establecer una generacién actual y considerar el inicio
de la siguiente cuando los miembros de la generacion inicial se reproducian y pasaban
a ser los padres de las nuevas generaciones”.® Los primeros estudios generacionales

hacian referencia a 30 afios de distancia entre el sujeto que era punto de referencia y el

¢ Ibid. Pag. 50.
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red tecnoldgica es aplicable a todas las generaciones.

“De lo que no cabe duda es de que un nuevo proceso de socializacion y culturizacion se
ha iniciado gracias (o por culpa) de las TIC, proceso que no parece ser reversible y que
gradualmente influird sobre las formas de memorizar, comprender, dialogar, en
definitiva, de pensar de las nuevas generaciones. Poco a poco se ira configurando una
mente virtual sustancialmente distinta a la mente letrada que conocemos y con la que

interpretamos y respondemos al mundo”.'?

Es decir que, con el aparecimiento de estas nuevas tecnologias, se ha ido
transformando la era de la informacién, haciendo todo, un proceso mucho mas
amigable, mas sencillo, mas practico, mas certero, sin embargo, también ha ido
generando problemas de caracter social y juridico, en virtud que se ha hecho necesario,
por ejemplo, incluir nuevos delitos a la normativa penal de los paises, proteger la

propiedad de las personas y resguardar otros bienes juridicos tutelados.

En ese contexto, conforme ha pasado el tempo se ha ido observando que las
generaciones en términos del conjunto de personas que comparten esas vivencias
comunes se han acortado, ya que como consecuencia de los cambios acelerados
generados por la tecnologia que se presentan en esta nueva sociedad, es posible

encontrar que estas experiencias varian por distintos factores: acelerada generacion y

10 Ferrés, José. Socializacion mediante comunicaciones inadvertidas. Pag. 11.
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tal manera que por todas estas influencias es posible encontrar diferencias importantes

en estilo de vida y caracteristicas de personas cuyas fechas de nacimiento no son tan
lejanas, es decir, que actualmente es dificil que un joven de ahora, se sienta poco

identificado con los jovenes de hace diez aros.

Es decir que, la tecnologia ha transformado la sociedad en pleno, por ende, los
fenémenos sociales cada vez son mas y los retos mas complicados, toda vez que se
desconoce la forma en que son abordados y ante tal desconocimiento es que se
generan fendmenos de caracter legal que las leyes deben regular, sobre todo, estos
fendmenos se originan en sociedades como la guatemalteca, que es débil en orden y
en cumplimiento de leyes. Asimismo, se logré evidenciar durante la pandemia de la
Covid-19, que el uso de los aparatos tecnoldégicos eran indispensables para poder

seguir con el proceso de ensefianza-aprendizaje.

Derivado del uso de las redes sociales en jovenes y en nifios, se ha originado uno de
los grandes problemas generacionales en los Estados, en virtud que los padres de
familia desconocen la forma en que deben proteger a sus hijos de ataques cibernéticos
o delitos de caracter sexual, en virtud que apenas logran cuidar a sus hijos de
depredadores sexuales en sus casas, escuelas e iglesias, para lograr cuidarlos de
estos ataques por internet, toda vez que los padres normalmente desconocen como

usar estos aparatos o como identificar un posible ataque.

13
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secuencial y lineal, a diferencia de las nuevas tecnologias que parten de una estructura
de arbol o de red como bien lo menciona Castells al hablar de la sociedad en red y
entonces aunque es importante la contraposicion imagen-palabra; resulta mas
importante la contraposiciéon de una cultura lineal y de analisis a una cultura reticular, de

la simultaneidad y la sintesis”.""!

En la cita anterior, el autor hace referencia al conflicto del ser humano en los procesos
de cambio que se viven cuando una persona es educada en una légica lineal y analitica
(tal fue el caso del proceso de ensefianza-aprendizaje realizado durante la pandemia de
la Covid-19), por ejemplo, debe aprender a funcionar en la légica simultanea y sintética
que le marcan los nuevos aparatos digitales, este seria el caso de los nacidos y
educados en la cultura de la lectura de libros y que deben ahora funcionar y adaptarse
a la cultura del espectaculo, pero, por otra parte también seria el caso, que resulta mas
relevante para esta investigacion, de los nacidos en la cultura del espectaculo o nativos
digitales (por ejemplo, los nacidos en la actualidad), que han crecido en la cultura
popular caracterizada por la simultaneidad, por lo visual, por lo asociativo, por lo
intuitivo y que deben funcionar en los espacios académicos formales de acuerdo a los
canones y procesos de la otra generacion, toda vez que a estos les sera mas sencillo
aprender a utilizar las plataformas tecnolégicas en virtud que nacen durante esta etapa

de la vida social a diferencia de los que no nacieron en dichas etapas.

"1 Levy, Pablo. Cibercultura. Pag. 53.
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En virtud de lo anterior, se considera que los seres humanos tenemos la capacidﬁrﬁ;de‘“"
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adaptarnos a los nuevos modelos de informacién y comunicacion, es decir, estar a
vanguardia de las nuevas de comunicarse e informarse, tomando en consideracion que
la era digital es tan dinamica que periddicamente debemos actualizarnos, sin embargo,
esta capacidad debe ser impulsada por los Estados a efecto de reducir las brechas

digitales.

Los nacidos en la época actual o mejor conocidos como los integrantes de la
generacion del espectaculo, nativos digitales o tecnolégicos, generacion net o cualquier
| nombre que se les atribuya, son una generacién a la que es importante conocer para
poder establecer el didlogo que toda situacién educativa requiere y el reto es encontrar
las distinciones que permitan la descripcién adecuada que ademas nos genere
lineamientos o al menos puntos de partida para redisefiar el acercamiento pedagdgico y
lo mas importante, regularlo dentro de los ordenamientos juridicos a efecto de que la

informacion que se genere sea mas certera.

Los nacidos en estas épocas, llegan a la universidad acostumbrados a vivir entre
tecnologia y describen, la influencia de videojuegos, musica digital, ordenadores y la
telefonia mévil, redes sociales, entre tantas otras herramientas o dispositivos similares
como las herramientas cercanas de mayor influencia y presencia a lo largo de su vida a
diferencia de quienes dejaron de estudiar mucho tiempo o que estén encajados en la
brecha digital, es decir, que no pueden manejar las plataformas tecnoldgicas o no
tienen los medios para usarlas, lo que los pone en desventaja frente a quienes si

pueden utilizarlas.

15
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forzados por las circunstancias”.'?

El autor citado establece que al no haber nacido en una cultura digital, las personas se
ven obligadas a migrar y por lo tanto a aprender y adaptarse al entorno y al ambiente de
los jovenes que nacieron en la generacion tecnoldgica, pero que al igual que los
migrantes que se mudan entre paises, siempre se les nota que no son nativos, pues no
dominan el idioma en su totalidad y conservan el acento y como ejemplo propone, entre
algunos otros, la necesidad de la generacién de adultos de imprimir un documento para
corregirlo, cuando podria hacerlo desde la computadora. En sintesis, la tecnologia
revoluciond a la sociedad y a la forma en que los seres humanos nos comunicamos, lo
cual, ha obligado a todos los seres humanos a adaptarse a los nuevos cambios para

evitar el rezago.

El autor citado en el parrafo que antecede, se logra evidenciar que esta del lado de los
nativos e imagina como ellos deben percibir a esa legién de extranjeros que en el aula
quieren ensefarles en una lengua obsoleta que, aunque se les presente con buenos
modos, les resulta ajena y poco comprensible, lo cual, evidencia las desigualdades que
existen en los distintos niveles educativos, como, por ejemplo, el primario, diversificado
e inclusive el superior, toda vez que durante el proceso de interaccion de los nativos y
los migrantes, se lograra evidenciar que en tecnologia los migrantes poco pueden

manejar.

12 Ferrés. Op Cit. Pag. 22.
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procesos de informacién y comunicaciéon, lo cual, no permite que los Estados
establezcan como obligatorio el uso de los servicios tecnolégicos dentro de las escuelas
o la aplicacion de las redes en las distintas tareas que deben realizarse, por ejemplo, en
el caso de Guatemala, la Superintendencia de Administracién Tributaria actualmente,
todo lo gestiona en redes, por ende, si un ciudadano no tiene agencia virtual, no podra

realizar gestiones ante dicho ente estatal.

En resumen, los nativos digitales, descritos en el presente apartado, son estos jovenes
que utilizan la tecnologia de la manera mas natural por haber nacido en la época donde
la tecnologia tenia su mayor auge, estos invierten su dinero en los videojuegos, gustan
de aprender por descubrimiento, su comunicacién se realiza a través de los distintos
dispositivos tecnoldgicos de manera prioritaria y del uso de las distintas redes sociales y
generalmente su capacidad de atencién se encuentra distribuida entre distintos
estimulos, por lo que es posible afirmar que presentan una gran habilidad tanto para el
manejo de estos dispositivos, en la busqueda y seleccion de informacion en internet,

asi como para interactuar con todo tipo de entornos multimedia.

Cabe mencionar que, no solo los jévenes son considerados como nativos digitales, en
virtud que existe un grupo significativo de adultos que pretenden incursionar en estas
plataformas digitales, si bien es cierto, existe una gran complejidad para estos grupos,
también lo es que la misma sociedad ha ido obligando a los grupos a actualizarse e

integrarse a los grupos tecnolégicos, inclusive a los artistas.

17



de interactuar, comprender e intercambiar ideas a través de la imagen, la inmediatez

tanto en cuanto a su capacidad de respuesta, asi como a su necesidad de recibir
retroalimentacion inmediata, en consecuencia, se destaca que los jovenes estan
cambiando no por las experiencias escolares sino por sus experiencias con la
tecnologia fuera del aula y considera que ya no se sienten satisfechos con la educacion
que reciben porque la perciben alejada del mundo real y sugiere que la tecnologia
digital, que actualmente ya se esta integrando en las aulas en distinto ritmo y en distinta
intensidad puede ayudar a volver el aprendizaje de nuestros alumnos conectado con la

realidad, atractivo y Util para su futuro”.?

En sintesis, la tecnologia es una rama de la ciencia que ha coadyuvado con la
evolucién de las sociedades y de los seres humanos en general, ha permitido mejorar
los procesos de ensefianza-aprendizaje, asimismo, ha permitido realizar diligencias en

tiempo real y mejorar los procesos econdémicos y de comercio.

1.3. Nativos tecnologicos

Para abordar este tema, se puede hablar de una generacién de nativos tecnologicos
que cada vez a mas temprana edad, reciben la mediacion de distintos dispositivos de
comunicacién basados en tecnologia digital, toda vez que desde bebés empiezan a

relacionarse con los aparatos tecnologicos.

13 Carrasco, Jorge. Nuevos modos de aprendizaje en el contexto de la sociedad del conocimiento.
Pag. 66.
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lo que evidencia el desarrollo que ha tenido la sociedad como tal, es interesante

observar que tienen la capacidad de descargar programas y de jugar sin saber qué
dicen dichos juegos, sin embargo, han desarrollado la capacidad visual para poder

interactuar.

Es por ello que, se afirma que las Tecnologias de la Informacién y Comunicacion son
para ellos como cualquier otro electrodoméstico al uso, es decir, un control de television
y una licuadora, en virtud que pronto aprenden a jugar, a hacer amigos, a informarse,
en definitiva, a pensar a través o con la mediacién de la pantalla de un ordenador, lo
que les permite desarrollar su capacidad visual, asimismo, su mente va adquiriendo
funcionalidades mas apropiadas para la comunicacion en redes tecnolégicas. Es decir,
que con el uso masivo de los aparatos tecnoldgicos se ha podido establecer que los
niflos de ahora, desarrollan y amplian sus conocimientos y al llegar a la juventud, son
expertos en las herramientas tecnolégicas, en virtud que han logrado sistematizar

muchos procesos que antes eran impensables lograrlos.

Con el uso de la tecnologia, las personas adquieren mayor facilidad para procesar y
canalizar informacién simultanea y no Unicamente verbal; aprende a relativizar la
importancia y el crédito de lo que lee, en tanto en cuanto cualquiera puede publicar
cualquier cosa en la red, y el conocimiento que maneja tiene cada vez mas que ver

como una especie de indice de direcciones o conexiones, que con un archivo de datos
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que se lleva puesto en el cerebro, es decir, que con la tecnologia se logra
tiempo y se optimizan recursos.

Se ha afirmado a lo largo de la presente investigacién que conocer es acceder, poder
conectarse en cualquier momento a un dispositivo que encuentre y presente la
informacién que se necesita, es decir, que facilite la comunicacion al interesado, por tal
razén, los nativos tecnoldgicos tienen esa facilidad de interactuar con las redes
informaticas, haciendo viral la informacion en tiempo real en cualquier parte del mundo,

ello en virtud que conocen, por ende acceden.

“Retomando la idea inicial, si bien esos nativos tecnoldgicos estan poco a poco
construyendo una mente distinta, una mente virtual que previsiblemente ira tomando
mayor identidad en los 59 préximos afos, el transito a la gestién del mundo que les

rodea no lo pueden realizar solos, sin proteccion, en el vacio”.™

Al analizar lo citado en el parrafo que antecede, se puede afirmar que derivado de los
avances que tienen los nativos tecnologicos, se hace necesario que los Estados
protejan su quehacer y les dote de seguridad y certeza juridica en todos los procesos
que realizan, incluso, deben resguardar la integridad de los mas jovenes, por el peligro

inminente que existe por los depredadores sexuales.

Aunado a lo anterior, los integrantes de la generacién X, como se les conoce

actualmente, nacieron entre finales de los afios sesenta y principios de los ochenta, y

4 Ferrés. Op. Cit. Pag. 79.
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Cuando se trata de aprender, los nativos tecnolégicos son solucionadores de problemas

de cualquier indole, la tecnologia les resulta necesaria y esencial para abordar la
problematica, les gusta recibir respuestas y retroalimentacion inmediata, para aprender,
buscan primero conocer la utilidad del conocimiento, antes de embarcarse en el
aprendizaje y el espacio laboral lo conciben como un espacio de crecimiento personal,
lo cual, deja en evidencia que estos instrumentos son indispensables para la sociedad
como tal, es por ello, que se necesita que cada vez mas, las personas se involucren en
los procesos tecnolégicos, manipulen los dispositivos y reduzcan la brecha digital y que

los Estados emitan legislacién para proteger las nuevas figuras legales.

“Los jovenes de la generacion net, nacieron después de la mitad de los afios ochenta,
han sido mas influidos por las computadoras y el internet que las generaciones
anteriores, encuentran fascinantes las nuevas tecnologias y la realidad generalmente
no les parece suficientemente emocionante; en cuanto al aprendizaje son auto dirigidos

y para ellos es mas importante hacer que saber”.'s

Es decir, que el autor citado establece que los nativos tecnolégicos creen en el
aprendizaje justo a tiempo, dejan de lado el conocimiento enciclopédico, no escriben a
mano, Unicamente lo hacen por computadora u otro medio analogo, ser multitareas es

su forma natural de operar en virtud que pueden hacer varias tareas a la vez en su

15 |bid. Pag. 94.
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Al analizar a ambos grupos, se determina que se diferencia en cuando a la forma de

generar y transmitir la informacion, para los primeros es mas importante saber y para
los otros es hacer, sin embargo, actualmente se requiere de ambas cuestiones, por lo
que se hace necesario saber para poder hacer, en virtud que hacer sin saber es como
no hacer nada, y saber sin hacer es desperdiciar el tiempo, lo cual no puede permitirse

bajo ninguin motivo.

De manera general es posible afirmar que los autores antes revisados, concuerdan en
sostener la existencia de un nuevo proceso social determinado en gran medida por las
nuevas tecnologias y su impacto en la dinamica social, el cual ha influido en los nifios y
jovenes, toda vez que su manera de procesar la gran cantidad de informacion y
estimulacion que reciben dia a dia ya no es la misma que se tenia hace veinte, treinta,

cuarenta o cincuenta anos.

1.4. Perfil intelectual

Como se ha analizado en los apartados anteriores, el ser humano ha logrado un
desarrollo intelectual que le permite dominar la naturaleza y el uso de las herramientas
que se le presentan, esta fase en particular, la del uso de herramientas, es un punto de
inflexion que los investigadores utilizan para explicar el nivel de desarrollo al que ha

llegado el género humano por el uso incesante de la tecnologia como herramienta
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indispensable para lograr el desarrollo del ser humano como tal y por ende, la evol\ieid

de la sociedad y del mundo en general.

“Este desarrollo intelectual es el producto de dos importantes factores que interactian
de manera conjunta: la biologia y el entorno social, de acuerdo a las teorias

psicoldgicas constructivistas y evolucionistas”.'®

La evolucién a la cual hace referencia el autor citado en el parrafo que antecede, es la
que considera que biolégicamente lo seres humanos han evolucionado, lo que los hace
mas amigables con las herramientas tecnoldgicas, y, por ende, incrementan sus
capacidades de transformacién y de creacion de la informacién y la forma de

comunicarse entre personas, de aparato tecnolégico a persona y de aparato a aparato.

En ese orden de ideas, en el transcurso del desarrollo de los nifios, estos reciben en su
proceso de socializacién, todos los estimulos que le permiten aprender y aprehender la
cultura de la cual forma parte, independiente de qué pais sea, en virtud que a traves de
los mediadores naturales de su entorno, que regularmente son sus padres o los adultos
responsables de su cuidado, por lo que si el nifio crece en un hogar en el cual se
utilicen herramientas tecnolégicas, tendra como resultado un mejor desenvolvimiento y
desarrollo cognitivo, frente a aquellos que nacen en extrema pobreza, en virtud que no

tendran acceso a los mismos.

16 |bid. Pag. 93.
23



socializadoras como la familia y la escuela y posteriormente, a los medios transmisores

de informacion como los libros, los medios electrénicos de comunicacion hasta los
medios digitales de la era contemporanea que estan presentes en la actualidad desde
la mas temprana infancia, sin embargo, la falta de regulacion de los mismos genera
problemas de indole juridico-social que afectan a los ciudadanos de los paises, en
virtud que cualquiera hace uso de los mismos sin responder legalmente por lo que haga

mal.

En este capitulo se ha realizado un recorrido desde lo social a lo individual, pasando
por identificar aquellos inventos o adelantos tecnoldgicos que al consolidarse en la vida
de los individuos logran transformarlos y los hace mas competitivos, asimismo, se
analizaron propuestas de distintos autores que describen como se desarrollan estas
transformaciones sociales desde los agentes socializadores y las instituciones y de qué

manera demandan otra serie de cambios sociales.
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CAPITULO I

2. Construccion de la identidad cibernauta

En el presente capitulo se abordara lo relativo a la identidad digital de los seres
humanos, sus componentes y la forma en que los Estados han regulado estos
aspectos, por lo tanto, es necesario iniciar indicando que: “El concepto de identidad
humana puede definirse como el conjunto de rasgos que hace a una persona ser quien

es y lo distingue de los otros, al tiempo que le permite interactuar con su entorno”.”

Ese conjunto de rasgos a los que hace referencia el autor citado, permite establecer
que la identidad se forma a partir de determinadas condiciones que son propias de cada
persona, las cuales estan presentes desde el momento en que se nace y a partir de ese
momento evoluciona segun los hechos y las circunstancias que le acontecen a lo largo
de su vida, sin embargo, dichas circunstancias generan situaciones de caracter juridico
que actualmente en la mayoria de paises no se encuentran legisladas, lo que pone en

evidencia el desconocimiento de los Estados sobre este tema tan importante.

17 Martin, Marcos. El modelo educativo del Tecnoldégico de Monterrey. Pag. 46.
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En ese orden de ideas, se afirma que la identidad humana surge por la interaccic

A
o
7

el medio y el funcionamiento individual propio de cada persona, formandose entre
una interaccion dinamica que guia la construccion de la identidad hacia una direccién
establecida.

Es por ello, que se afirma que la identidad es, un nucleo capaz de modificarse a lo largo
de la vida de cada individuo y se desarrolla en funcién de la interaccién que se origina
entre el sujeto con el medio externo, toda vez que, las caracteristicas individuales de
cada persona resultan irrelevantes y que por obvias razones necesita regularse en

todos los Estados, sobre todo por la identidad de las personas en las redes sociales.

En virtud de la interaccién originada entre las personas, es cuando las diferencias y las
caracteristicas individuales de cada uno adquieren valor y aportan a la interaccion
social, filoséficamente la necesidad de un sentimiento de identidad es tan vital e
importante que el ser humano no podria estar sano si no encontrara algin modo de
satisfacerla, es por ello que se afirma que todo ser humano necesidad de una identidad,
que lo haga diferente al resto de los demas, es decir, que posea ese conjunto de rasgos

que permitan establecer la esencial del mismo.

2.1. Laidentidad digital

Al analizar lo contenido en el apartado anterior, se puede establecer que, la identidad
no se reduce a una huella dactilar asociada a un nombre y unos apellidos determinados
que se establecieron al momento en que nacié un ser humano, sino que forman parte

de ella, como un todo, los rasgos antropomérficos, fisiolégicos y psicosociales. Ademas,
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en la vida diaria las personas presentan una u otra faceta de su identidad, por lo g

permanente precisamente por los avances tecnoldgicos y la transformacion social que
esto ocasiona.

“La combinacién entre sociedad, cultura y tecnologia digital brinda hoy las mayores
posibilidades para el aprendizaje y el enriquecimiento de la identidad de las personas,
por ello, es necesario hacer conscientes a todos los ciudadanos sobre la forma en que

se desarrolla el aprendizaje y la identidad en un mundo cada vez mas sofisticado”.®

El autor citado hace referencia a que la identidad es algo fluido y dinamico, en virtud
que es un concepto complejo y multidimensional que cada vez mas exige a los
legisladores la correcta regulacion de estas figuras de caracter juridico, la fluidez se
representa por el hecho de que cada ser humano hace uso de las redes sociales y
hacen uso de una identididad que muchas veces no es la real, es dinamica porque cada

vez surgen nuevas herramientas tecnolégicas y las ya existentes se transforman.

“Algunos autores proponen el concepto de identidad nominal para referirse al conjunto
de atributos que la sociedad asigna a una persona, los cuales necesitan estar fijados

para que la persona pueda ser identificada y reidentificada de forma consistente”.’®

Lo citado por el autor permite establecer que la identidad nominal esta organizada en

torno a hechos y cosas que vinculan a una persona, en un rol o situacion concreta, toda

18 Hernandez, Marcos. Historia de los buscadores y redes sociales. Pag. 22.
9 Ibid. Pag. 23
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sociales se proyecta por lo que esa persona hace en la red; es decir, qué es lo que

quiere dar a conocer de si mismo frente a otros usuarios.

Con lo anterior expuesto, se puede establecer que la identidad digital forma parte del
ser humano que hace uso de las herramientas tecnolégicas, unicamente de los que
hacen uso, en virtud que existe una gran parte de la poblacién que decide no utilizar los
aparatos tecnoldgicos para poder comunicarse. Cabe mencionar que dicha identidad se
pone en peligro cuando no existen mecanismos legales que resguarden esa

caracteristica del ser humano.

“Los efectos del manejo de las redes sociales inciden en nuestra capacidad para
construir y manejar nuestra identidad”.?° Lo anterior, tiene relacién con el hecho de que
los seres humanos deciden elaborar diversos perfiles en las redes sociales, lo cual, no
precisamente la identifican, en virtud que no siempre utilizan sus datos personales
reales para utilizar dichos perfiles, asimismo, son los estudiantes universitarios quienes
mejor explotan los servicios tecnolégicos por tener mayores conocimientos, sin
embargo, otros grupos también explotan las redes sociales, pero son estos los que mas

ponen en riesgo su identidad.

Cabe mencionar que los estudiantes universitarios, resguardan mas su identidad digital
en las redes sociales, precisamente por la madurez que tienen por el nivel de estudios

alcanzado, sin embargo, el uso de dichas redes sociales de estos grupos permite

20 Tapscott, Darwin. Creciendo en un entorno digital: la generacién net. Pag. 34.
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surgir por hacer mal uso de la identidad digital.

“Es interesante ver que los estudiantes universitarios no conocen el impacto que la vida
digital puede tener sobre su vida diaria. La necesidad de capacitacion y orientacion
especifica sobre estos y otros hechos relacionados con el uso y la gestion de su propia
identidad son esenciales, teniendo en cuenta las implicaciones en la futura carrera

profesional de los jovenes universitarios”.?!

Un estudiante universitario debe tener clara la importancia de las redes sociales, asi
como sus efectos positivos y negativos, sobre todo, por el hecho de que puede quedar
atrapado en la brecha digital por no hacer uso de las herramientas tecnologicas.
Asimismo, el no saber utilizar dichas herramientas los hace menos competitivos en el

mercado laboral y profesional al momento de egresar de las aulas universitarias.

Las motivaciones de los usuarios a la hora de ceder a la red informacién de su propia
persona, asi como para publicar uno u otro tipo de informacion en una red social, son
otro tema pendiente por investigar, es por ello que es necesario realizar estudios que
permitan revelar datos interesantes para un mayor conocimiento de las vias posibles de

desarrollo de la identidad digital.

Los nifios y jovenes aprenden de manera informal sobre las posibilidades y las

preocupaciones que tienen que tener en cuenta al momento de desarrollarse dentro de

21 |bid. Pag. 33.
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aprendizaje, por lo que ponen en riesgo su identidad personal. L

2.2. Componentes de la identidad digital

Como se hizo mencién en el apartado anterior, la identidad digital es Unica para cada
ser humano, es una caracteristica que lo hace unico al hacer uso de las redes sociales
y la tecnologia para poder informarse y comunicarse, sin embargo, la misma ha sido
objeto de atentados de caracter juridico que ha puesto en evidencia la carencia de

regulacién al respecto.

Puede decirse entonces que: ‘La identidad es el conjunto de rasgos que nos
individualizan y permiten distinguir a una persona de otra, confirmando que esta es
realmente quien dice ser en cualquier &mbito de su vida”.?? Al analizar dicha definicion,
puede establecerse que la identidad es objeto de plagio, por tal razén, es necesario
analizar la viabilidad de legislar este tipo de caracteristica del ser humano, en virtud que
como se hizo mencion en los apartados anteriores, la identidad no es solo una huella
dactilar, por el contrario, es un conjunto de rasgos que identifican a una persona en su

vida social.

“Antes, configurar y gestionar la identidad personal comprendia tratar nuestra realidad

en relacién con las diferentes organizaciones y personas, en un entorno fisico y

22 Ruiz, Pablo. Nuevas tecnologias y estudiantes chilenos de secundaria. Pag. 39.
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realmente quiere dar a conocer cada persona, no esta obligada a nada.

Llegada de la herramienta tecnolégica mas importante hasta la actualizada, es decir, la
Internet, generd que la gestion de la identidad se complementara con la realidad digital,
lo cual permitié incorporar nuevas caracteristicas que las personas deben considerar,
dicho complemento ha generado fendmenos de caracter juridico que deben
incorporarse en la agenda de las autoridades legislativas a efecto de establecer limites

entre quienes pretenden usurpar la identidad de otra persona.

“El avance de la digitalizacion de las actividades de los ciudadanos y su migracion hacia
el medio digital ha sido constante: se trabaja, se aprende, se compra, se vende, se
llevan a cabo reuniones, se ven contenidos audiovisuales, se escucha audio, se
invierte, se crea, se vota, se realizan donaciones”.?* El autor citado, hace referencia a
que los impactos de la red tecnolégica en todo mundo, como lo fue el caso las
aplicaciones de caracter social (Facebook, Twitter, Tik Tok, por ejemplo) han sido los

principales motores de la evolucién del hombre y la sociedad.

“En virtud de la evolucion tecnoldgica, los usuarios tienden a compartir cada vez mas
aspectos de su vida. En la actualidad, es frecuente transmitir en directo la vida, las
conexiones, los pensamientos, los conocimientos, las relaciones, las opiniones, etc”.?®

Lo citado es congruente con lo que pasa actualmente, toda vez que las redes sociales

23 |bid. Pag. 41.
24 |bid. Pag. 44.
% |bid.
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han permitido incluso que los seres humanos las exploten para actividades comer

lo cual, pone en riesgo a las personas por el hecho de hacer transmisiones en vivo,
cual puede dar lugar a secuestros u otro tipo de actividades delictivas.

En resumen, toda la actividad de las personas en las redes sociales e Internet es
susceptible de ir configurando la identidad digital, toda vez que deja un rastro fuerte y
claro en ella, de manera consciente o inconsciente, sin embargo, no siempre los perfiles
creados en estas redes, tan una pauta para identificar quién esta detras de dichos

perfiles.

En virtud de lo expuesto en el parrafo que antecede, al compartir cada vez mas
aspectos de la vida intima en redes sociales, hace que depredadores de cualquier
indole estén al asecho de sus potenciales victimas, situacion que ha generado en
varios paises, la emisién de leyes que protegen a los menores de la pedofilia y otras
formas de atentar contra los menores de edad, asimismo, los robos y estafas también
crecieron, en virtud que los delincuentes se guian por las publicaciones para atentar

contra sus victimas.

Como se ha observado a lo largo de la presente investigacién, se determina que la
identidad es un concepto muy amplio y complejo, para lo cual, se establece lo siguiente:
“E] concepto de identidad digital es muy amplio y estd formado por muchos

componentes”.8

2 | evy. Op. Cit. Pag. 63.
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identidad digital se deben tomar en consideracion la totalidad de componentes que lo

conforman, por tal razén, es necesario establecer cuales son dichos componentes.

Cuando se hace mencion que la identidad digital se conforma por muchos
componentes, se refiere a que la identidad no es solo la huella dactilar como se hizo
mencion, sino, por todos aquellos aspectos que el ser humano considera oportuno dar a

conocer y que forman parte de si mismo al resto de personas.

Cabe mencionar que la identidad digital se constituye por diferentes tipos de datos
segun el usuario tenga o no la intencién de revelarlos, lo que da lugar a la existencia de
tres identidades: a) Identidad declarada: Se integra por aquella informacion que revela
expresamente cada persona; b) ldentidad actante: Surge de las acciones que lleva a
cabo cada persona; y, c) Ildentidad calculada o inferida: Surge del analisis de las
acciones que realiza cada persona. Toda esta informacién puede ser utilizada para
conformar una idea de quién es y qué le gusta a la persona que realiza las

publicaciones.

Al analizar el parrafo que antecede, es importante establecer que los seres humanos
son quienes deciden qué informacién es la que subira a la red, la cual, permitira
determinar quién es, qué le gusta y qué desea, por ende, en la presentacion de la
presente investigacion, se pretende establecer la necesidad de regular en Guatemala el
tema de la identidad digital de los guatemaltecos a efecto de resguardar los derechos

de los mismos.
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La necesidad de dicha regulacion tiene fundamento en el resguardo de distihn r‘%@gn y
derechos que son reconocidos constitucionalmente a los ciudadanos, los cuales se

ponen en peligro al no estar reguladas las nuevas figuras delictivas que surgen por el

uso de las redes sociales.

Derivado de lo expuesto, podemos decir que: “El concepto de identidad digital tiene
diferentes representaciones en distintos entornos™’, por ejemplo, las personas cuentan

con varios perfiles segun el contexto en el que se desenvuelvan, perfiles que incluyen

distinta informacién, asimismo, se desarrollan en diferentes contextos, por ello es que

cada persona tiene distinta identidad.

Cuando se hace mencion de los distintos entornos en que se configura la identidad
digital, nos referimos a informacién, privacidad y seguridad, los cuales son aspectos
relacionados entre si, ya que para gestionar la identidad digital de las personas se
necesita gestionar de la mano los componentes que la secundan y por ello, la falta de
regulacion legal que proteja a las personas ocasiona diversos problemas de caracter
legal que, en lo sucesivo se pueden incrementar y originar problemas de caracter penal,

civil y administrativo.

“La llegada de las tecnologias de la informacion y la emergencia de una sociedad red
ha creado una nueva tipologia de identidad en los entornos digitales, donde los
usuarios se convierten en sujetos enunciadores de una especie de performance que los

capacita para estar en contacto con otros, mediante el despliegue de diferentes niveles

27 |bid. Pag. 64.
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de relacion, intimidad y compromiso”.?® Es por ello que se establece que gracia

conocer. Asimismo, gracias a esta era es que el ser humano ha logrado posicionarse y
adoptar dichas herramientas como medios de comercio.

Tal como se establecié en el capitulo primero del presente trabajo, la tecnologia llego
para quedarse, desarrollarse y fortalecer las capacidades de los seres humanos,
incluso, se ha llegado a decir que la tecnologia en algin momento podria superar al
hombre, sin embargo, se considera que la tecnologia se convirtid en algo esencial en
los seres humanos, lo cual, se evidencia con los distintos avances que ha tenido el

mundo en general.

Es por ello que se afirma que: “La identidad en el entorno fisico, o identidad analdgica
se basa en la asignaciéon documentos fisicos, con caracter oficial y exclusivo. En
contraste, la identidad digital se enfoca en la vivencia de los ciudadanos en red, que
incluye, y supera, las funciones de la identidad analdgica, debido a las nuevas

posibilidades que ofrece el ciberespacio”.?®

El autor citado hace referencia a que una misma persona tiene dos identidades, la fisica
y la digital, en virtud que lo publicado en las redes sociales, viene siendo algo que esta
fuera de la realidad, a excepcion que la persona publique todo lo que es de caracter

oficial a través de sus redes sociales.

28 |bid. Pag. 66.
2 Castells. Op. Cit. Pag. 43.
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Cabe mencionar que la identidad analégica y la identidad digital forman parte de
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misma realidad, en diferente contexto pero en la misma realidad; sin embargo,
posible que la identidad digital no esté expresamente ligada al yo analdgico de la vida
real, toda vez que puede brindarse informacion distinta a la que realmente es.

Como ejemplo de lo expuesto en el parrafo que antecede, existen personalidades en
linea totalmente ficticias creadas a partir de datos inventados por la misma persona,
incluso, usurpando datos de otras personas. Es por ello que los perfiles ficticios
actualmente han generado problemas de tipo legal, que atenta contra las personas,
toda vez que roban la informacién de los perfiles reales y crean otros por la facilitad que

las redes sociales otorgan a los usuarios.

“Las tecnologias de la informacién y de comunicacién han conseguido crear una
identidad expandida en la mayoria de los usuarios, ya que potencian sus habilidades y
les permiten estar en contacto con otros usuarios manteniendo diferentes niveles de

relacion, intimidad, compromiso”.3°

Derivado de lo expuesto, actualmente existen aplicaciones disefiadas para los celulares
que facilitan la comunicacién entre las personas, en las cuales se pretende conocer
personas para amistad, relacion sentimental, vinculo sexual o de cualquier otra indole,
entre las mas famosas se pueden citar: Tinder y Grindr, ambas aplicaciones han
revolucionado la forma de comunicarse entre los seres humanos, asimismo, a través de

ellas se han cometido diversos crimenes que a la fecha han quedado impunes.

%0 |bid. Pag. 46.
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Internet que conforma una descripcién de dicha persona en lo digital, por ende, la

identidad digital es aplicable para personas individuales como para personas juridicas

colectivas que ofrecen sus servicios y productos a través de la red de Internet.

“Los elementos que integran la identidad digital son los denominados rasgos de
identidad”.3' El autor establece que un rasgo de identidad es cualquier dato de
informacién personal que forma parte del rompecabezas que compone identidad digital
de una persona. Estos rasgos suelen encontrarse agrupados o relacionados entre si,
formando identidades parciales, lo cual da ciertos rasgos de aproximacion a la identidad

de quienes hacen uso de las redes sociales.

“ os usuarios utilizan diferentes identidades parciales en funcion de los roles y
actividades que desarrollan a lo largo de su existencia en linea. Cada identidad parcial
esta sustentada en un servicio o aplicaciéon de Internet”.32 Es decir, que la identidad no
es total, por el contrario, se conforma con diferentes grupos de datos parciales que

permiten crear la identidad total de una persona.

La vivencia en linea de un ser humano es la suma de las diferentes identidades
parciales que en su conjunto permiten construir la imagen de una persona en Internet,

es decir, que cada persona decide cuénto tiempo durara su identidad en la red, sin

31 Martinez. Op. Cit. Pag. 55.
32 |bid. Pag. 57.
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dan lugar a usurpar identidades de otras personas.

En sintesis, se apuntan algunos conceptos basicos para comprender el tema de la
identidad. Estos se enlistan a continuacién: “a) Actuacion: es la actividad que realiza el
individuo en una ocasion dada y que sirve para influir sobre los otros participantes; b)
Rutina: pauta o forma de actuacion; c) Rol social: son los derechos y deberes atribuidos
a un estatus dado. El rol implica uno o mas papeles o rutinas; d) Fachada social: es la
parte de la actuacion del individuo que funciona regularmente de manera intencional o
reglada; e) Fachada personal: son los elementos que identifican intimamente al
actuante, que hacen a sus modales y apariencia; f) Tipo ideal: coherencia entre la
apariencia, los modales y el medio; g) Actuacién adecuada: permite definir la situacion
de modo favorable a nuestros intereses; y, h) Practicas preventivas: evita
perturbaciones en cuanto al descubrimiento de lo que el individuo aparenté ser y no lo

es” 33

Las anteriores definiciones, permiten establecer un panorama mas especifico sobre el
tema de la identidad digital de las personas, asi como los roles que cada persona
desempefa en las redes sociales atendiendo a su contexto y el tipo de informacion que
quiere dar a conocer a otras personas por medio de los perfiles que crean en las

herramientas tecnolégicas.

%3 |bid. P4gs. 62 y 63.
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de descrédito que no se han podido evitar; b) Practicas defensivas: cuando el sujeto

emplea técnicas o estrategias para proteger sus propias acciones; c¢) Practicas
protectivas: cuando un sujeto las emplea para salvar la definicibn de situacion
proyectada por otro; d) Tergiversacion: es una mentira manifiesta que provoca un
desprestigio durante la interaccién; e) Mistificacion: es atribuir al actuante un halo de
misterio en su persona, como algo sagrado. Es un modo de idealizacion; f) Realidad o
artificio (apariencia o realidad): los actuantes pueden ser sinceros o no serlo; g)
Actuante cinico: cuando el sujeto no es sincero y no esta convencido de su actuacion;
h) Equipos: conjunto de individuos que cooperan para representar una rutina
determinada; i) Nota falsa: desacuerdo abierto ante el auditorio que desmorona la
cohesion del equipo. La cohesién debe darse también en el ocultamiento de algun tipo
de error cometido por uno de sus miembros; y, j) Regién: lugar limitado por barreras

antepuestas a la percepcién”.34

Todos los conceptos analizados en el parrafo que antecede son de aplicacion holistica
y forzosa en todo el tema de la identidad digital, la inexistencia de uno, es lo que genera
problemas de indole juridico y el debilitamiento de las capacidades del Estado para

enfrentar los fendmenos que se presentan en la sociedad.

2.3. Reputacion digital

3 |bid. Pag. 65.
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de la virtualidad también lo es, por ello, se puede afirmar que: “La reputacién en linea
es la opinion o consideracion social que otros usuarios tienen de la vivencia en linea de
una persona o de una organizacion”.3®

Es decir que este concepto establece que la identidad digital y la reputaciéon en linea
son dos conceptos estrechamente relacionados, toda vez que, la identidad es lo que yo
soy, o pretendo ser, o creo que soy. Mientras que la reputacion es la opinién que otros
tienen de mi. En consecuencia, la reputacion no es mas que la opinién subjetiva del
resto de personas de lo que ofra publica en la red social, algunas son severas,
constructivas o destructivas, sin embargo, eso tendra fundamento por el tipo de

informacién que cada persona decide que otros conozcan.

En este contexto, el concepto de reputacién es perfectamente trasladable a Internet,
con algunas diferencias, las cuales se enumeran a continuacion: “La reputacion en linea
no es tanto lineal sino acumulativa en el tiempo”.3® En la vida real o fisica la reputacion
se construye de manera lineal a lo largo del tiempo, es decir que la reputacion lo es en
un momento histérico concreto, pudiendo haber ganado o perdido solidez a lo largo de

un periodo.

No obstante, en el mundo de Internet, la reputacion no facilita esta vision lineal de la
historia de una persona, puesto que la red no permite el derecho al olvido, ya que cada

accién deja rastros en linea, sean estas positivas o negativas, la cual incide en la

3 Ferrés. Op. Cit. Pag. 71.
3 |bid. Pag. 72
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responsable de la tecnologia a efecto de establecer buena imagen digital y no poner St

peligro a si mismo ni a su entorno, es decir, que si se publicé una fotografia, esta es de
uso masivo, aunque la persona la borre, queda registrada en los perfiles de otros.

“En la vida real, las difusiones de las acciones de un ciudadano anénimo tienen un
alcance limitado al ambito mas cercano, familiar, profesional y social”.?” No ocurre asi
en el entorno en linea, donde cualquier persona posee la capacidad de lanzar
informacién, opiniones y criticas que a su vez son susceptibles de ser localizadas,
copiadas y enlazadas, alcanzando una elevada difusion, que incide en el criterio u

opinion de terceros sobre la imagen de otra persona.

En las redes sociales, funciona de diferente forma, toda vez que cualquier persona con
un aparato tecnolégico puede viralizar informacién, emitir opinién y destruir a otra
persona, que en muchas ocasiones quedan impunes por la falta de legislacion al

respecto.

2.4. El papel de la identidad digital en el comportamiento humano

La participacién de la persona en el universo digital complementa al ser humano, en
virtud que las herramientas digitales amplian las posibilidades y dotan a las personas
de nuevas capacidades, las cuales permiten que los seres humanos tengan mejores
oportunidades y sean mas competitivos. Tal dotacién ha transformado la forma en que

los seres humanos se comunican e informan lo que ha conllevado a la evolucion de

37 bid.
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son el Gobierno Electrénico y Gobierno Abierto, los cuales son dos herramienta

tecnolégicas que han permitido fortalecer las capacidades de los Estados.

“Las interacciones en red hacen posible que un individuo mejore sus habilidades
comunicativas logrando fluidez y espontaneidad, ya que las tecnologias producen
cambios conductuales en la propia identidad del usuario”.®® Fue importante citar lo
anterior, toda vez que existen personas que en fisico son incapaces de expresar sus
emociones, sin embargo, en la red se expresa con mucha facilidad, lo cual permite

concluir que su identidad es contradictoria.

Ante esta dinamica, el concepto de identidad se hace multiple, fluido, distribuido y
heterogéneo, en virtud que el concepto que cada persona tiene de si misma se integra
como un dato mas en una red amplia, infinita y permanente, en consecuencia, los
perfiles sociales que crean las personas son determinantes para establecer la identidad
digital de estas, en virtud que cada uno elegira qué datos aportar y el conjunto de

dichos datos informativos, conforman la identidad digital de cada persona.

“Tal conformacién de datos expresados por los usuarios, permite explicar como muchos
objetos digitales terminan siendo extensiones de las propias construcciones mentales
de los sujetos enunciadores”.®® Lo anterior se traduce como resultado de distintos
aportes que va realizando la persona a su perfil de las distintas redes sociales

existentes, toda vez que cada persona decide qué publicar, asimismo, puede establecer

3 Ferrés. Op. Cit. Pag. 74.
39 |bid. Pag. 76.
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a qué grupo de personas va dirigida la publicacién que realiza, es decir, si es publice
pueden verla determinadas personas o si la informacion publicada no puede ser
visualizada por ninguna persona.

Lo anterior, contribuyé a crear el concepto de identidad digital que es parte de la propia
identidad del ser humano, es por ello que los nuevos paradigmas de la informacion y
comunicacion, mejor conocidas como las Tecnologias de la Informacion vy
Comunicacion son indispensables en todo el quehacer de los humanos y sobre todo,
son el sustento para lograr que este tema logre incorporarse al ordenamiento juridico de

los paises.

“No en vano se observa que en estos entornos cambia nuestra identidad debido a la
influencia que tienen las nuevas formas de socializacién en cuanto al tema de
privacidad y a cdmo altera la atencion de las personas”.*® Es decir, que las redes
sociales logran ser invasivas cuando una persona publica mucha informacion sobre su
vida real, poniéndose en calidad de posible victima de quienes abusan de estas

publicaciones.

En consecuencia, Internet cambia dimensiones como el espacio-tiempo y madifica
sustancialmente el entorno, asimismo, el tema de la privacidad de las personas cada
vez es mas objeto de plagio y de otros delitos, se dice que es en espacio y tiempo, toda
vez que las publicaciones actualmente pueden hacerse en tiempo real, evitando videos

que se publican posteriormente.

40 |bid.
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fisica se elimina, con lo que cambia notablemente la nocion de lo que es real, frente a lo

que no es real”.!

Esto significa que, en la actualidad, la informacion se comparte en tiempo real
independientemente de dénde se encuentre una persona o de donde se origina la
misma, por lo que la barrera fisica queda totalmente eliminada a menos que se desee
consultar la informacién de forma presencial, asimismo, se pueden grabar videos en
tiempo real pero subirlos posteriormente, lo cual no elimina la barrera fisica como se

menciond con anterioridad.

Actualmente, la pandemia generada por la Covid-19 demostré que el mundo no estaba
preparado para enfrentar una emergencia sanitaria, y no solo a nivel de salud, muchos
paises tuvieron que paralizar sus acciones porque sus modelos de gestion no eran
acordes a la tecnologia, en el caso de Guatemala, solo las universidad privadas y
grandes empresas privadas lograron solventar en dias, la prestacion de sus servicios,
en virtud que desde antes ya contaban con las herramientas tecnologicas, a diferencia
de las entidades publicas que después de dos afios de pandemia, no solventan la

problematica.

Especificamente, en la vida real los hechos quedan ordenados temporalmente tal y
como sucedieron, por lo que los recuerdos quedan inalterados a diferencia del mundo

fisico donde los recuerdos se asocian a una emocioén y se someten a un orden

41 lbid. Pag. 77.
44



subjetivo, a diferencia de lo que sucede en Internet, toda vez que los recuerdo
guardan en el soporte digital y este los conserva ordenados tal y como sucedieron,
condicionando el proceso de olvido y distorsion, hecho que limita la memoria y la
reconstruccién de quiénes somos. Al analizar lo anterior, las redes sociales se
convierten en enemigos de las personas cuando se publica informacién personal que, al
hacerse publica, pierde ese caracter de confidencial.

2.5. Consecuencias de la identidad digital

“Las nuevas tecnologias pueden ser un determinante esencial a la hora de configurar
quién y como es una persona”.*? Redes sociales como Tik Tok o You Tube, han creado
que muchos usuarios realicen acciones que no son convenientes para el ser humano,
toda vez que por lograr determinada cantidad de seguidores, los usuarios pueden hasta

perder el pudor.

Cabe mencionar que los jovenes actualmente valoran y dedican mas tiempo a la
construccion y gestion de una identidad publica virtual que a cualquier otra actividad, es
decir que no les importa su aspecto fisico, lo que realmente les importa es que sus
redes sociales estén activas y que tengan muchos seguidores. Asi tenemos una nueva
generacién de jovenes que continuamente gestiona su identidad, mediante técnicas
como el storytelling o el life digital casting, ambos casos generan consecuencias para

los usuarios.

42 |bid. P4g. 79.
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Es innegable que el uso de las redes sociales revoluciond al mundo en pleno, si b
hace mencién que son los jovenes los mas importantes en este tema, no solo este
grupo es el que se alimenta de las aplicaciones tecnologicas, por el contrario, cualquier
persona con acceso a internet y a un aparato tecnologico puede acceder a las
plataformas y hacer uso extensivo de todos los servicios que dichas aplicaciones
ofrecen sin distincion de ninguna indole, incluyendo a nifios, adolescentes, adultos
jovenes y adultos mayores.

“En estos procesos, los limites entre la esfera publica y privada se estan redefiniendo.
La generacion actual requiere estimulos de forma constante y necesita rellenar
cualquier tiempo de espera o tiempos muertos haciendo algo”.*® Es decir que los
usuarios de las redes sociales sienten la necesidad de realizar publicaciones

constantemente, inclusive, publicar que no estan haciendo nada.

En ese orden de ideas, la red tecnolégica es vista como una realidad envolvente u
omnipresente, que les abre un mundo de fantasia a los usuarios de redes sociales y les
permite comunicarse y acceder a la informacién con inmediatez y comodidad al tiempo
que les permite divertirse y definirse con estilo propio. A criterio de los jovenes, Internet
es una herramienta que les confiere poder y valor personal, sobre todo, por el hecho de

que por medio de redes sociales pueden ser otras personas.

Se dice que se pone en riesgo la identidad digital de los usuarios, en virtud que toda
informacién subida a la red se vuelve publica a menos que el usuario establezca

restricciones, sin embargo, tal restriccién no limita que el uso de su informacion no sea

43 |bid. Pag. 83.
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para bienestar de la persona, por el contrario, se realizan

atentan contra la privacidad de los usuarios de las redes sociales, complicando las
investigaciones de las autoridades si la persona realmente hizo o no la publicacion.
Muchas veces se usurpan fotografias de otras personas para realizar acciones que no
son de origen moral o legal, lo cual pone en evidencia la necesidad de resguardar los
derechos de las personas ante estas acciones que violentan la identidad de las
personas.

Con la red 2.0 se abri6 un mundo de nuevas posibilidades para la construcciéon de
identidades digitales, sin embargo, esto cred nuevas formas de delinquir, por ende, el
uso de las redes sociales debe ser responsable, en virtud que la informacién que se
facilita a través de la red informatica, puede llegar a representar problemas de caracter
juridico, los cuales sin la existencia de una ley que regule este aspecto, quedarian

impunes.

2.6. Figuraciones de la identidad digital

“Hoy, la nocién de identidad ha cobrado nuevas significaciones, inflexiones e
intercambios simbdlicos que se estan gestando en el dominio virtual. Esta problematica
es analizada desde diversas perspectivas, pero en particular su estudio se centra en
aspectos etnograficos, sociologicos y filoséficos”.** Esto significa que la identidad digital
es una institucién que necesita ser estudiada rigurosamente a efecto de establecer
cuales son los datos parciales que van formando la identidad total de una persona en

las redes sociales.

44 Martinez. Op. Cit. Pag. 50.
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En la misma linea, se ha evidenciado por la existencia de la pandemia que el dominio
virtual de las cosas es una necesidad esencial que no puede esperar para mas, por
ende, los grandes estudiosos de las Tecnologias de la Informacién y Comunicacion
apuestan por la virtualidad y la nueva era de la red, lo cual, facilita el acceso a los
servicios que los Estados prestan, por ejemplo, el teletrabajo, la teleconsulta y los
servicios en linea fueron indispensables durante el desarrollo de la pandemia.

“La evolucion de la civilizaciéon contemporanea incita cada vez mas a repartirse, a
diseminarse, a delegarse, a hacerse representar”.*> Por ello, el mundo se ha
sobrecogido por la sintesis y lo virtual, lo cual puede evidenciarse en la actualidad por la
pandemia generada por la Covid-19, toda vez que se crearon nuevas formas de

comunicarse.

En la red tecnoldgica, el perfil contiene los rasgos de identidad figurados segun un
conjunto minimo de rubros encabezados por un seuddnimo elegido por el propio
usuario, que podria considerarse el primer elemento de invencion que a menudo
funciona como disparador del acto auto-ficcional, en ese orden de ideas, el perfil de las

redes sociales constituye una autodescripcion del usuario.

La informacién contenida en un perfil de redes sociales responde a criterios de
autenticidad, a una estrategia de verosimilitud y a una l6gica de congruencia, sin
embargo, en la actualidad un perfil de redes sociales se llena con requisitos minimos

que no evidencian quién realmente es quien hace uso de una identidad, en virtud que,

% [bid. Pag. 83.
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incapacidad del Estado para enfrentar este acto vandalico.

En sintesis, una identidad digital personal es una representacion virtual que permite
interactuar en el ciberespacio, proyectar una personalidad y difundir una trayectoria
personal para aprender y compartir informacion en las redes sociales.

Ante esta dinamica, la forma en que se desenvuelven, informan y comunican las
nuevas generaciones de seres humanos son tan diferentes a las formas antiguas,
hacerlo en tiempo real permite que los usuarios amigos pueden viralizar dicha
informacion, por ende, si la informacién que se comparte en redes sociales tuviera mas
proteccion legal, seria mucho mas sencillo controlar los perfiles falsos que comparten
informacién no adecuada y que confunde a los miembros de las comunidades poco

actualizadas.

“Es decir, que son las personas que se ven afectadas o influenciadas por nosotros
(seguidores, aquellos que comentan nuestro contenido, etc.), sean o no sean nuestros
amigos, tengamos contacto con ellos o estén o no de acuerdo con nosotros, quienes
interpretan nuestras palabras, se hacen eco de ellas y les sirven como canal de

distribucién” .48

El autor citado en el parrafo que antecede, establece que existen personas conocidas

como seguidores, quienes son los expectantes de lo que un usuario publica, los

46 |bid. Pag. 88.
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las redes sociales no podrian existir.

Los seguidores son los que ostentan la opinién sobre los perfiles creados, es decir, son
los que determinan la reputacion de una persona en determinada red social, por ello,
son tan importantes estudiarlos en la presente investigacion.

PR En esa linea, son los seguidores que con sus palabras generan impacto directo en la
red y ayudan a que imagen de determinado usuario quede reflejada de una forma u otra

(buena o mala).

Para finalizar, la pandemia de la Covid-19 generé que mas personas se unieran al
mercado tecnolégico, permitié entablar relaciones de amistad a distancia, modifico las
formas de abordar el tema de las redes sociales, y, sobre todo, se abrié la brecha para
mejorar los servicios que toda la institucionalidad pudblica y privada ofrecen a los

e usuarios y/o clientes.
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CAPITULO IlI

3. Internet y redes sociales

La red de Internet esta siendo utilizada por la mayor parte de los seres humanos a nivel
mundial, lo que da lugar a afirmar que actualmente los seres humanos prefieren pasar
la mayor parte de su tiempo frente a la computadora que frente a la television, es por
ello que en la actualidad, los programas de television ya no son tan exitosos como lo

fueron hace veinte afios.

Como se menciond en el parrafo que antecede, en virtud del uso de Internet, los
programas de television y de radio cada vez son menos frecuentes, incluso, el servicio
de cable se ha visto amenazado por las nuevas plataformas como lo son Netflix,
Disney, Prime Video y You Tube, las cuales han revolucionado y desarrollado a las

sociedades en pleno.
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informaticas que permite a los ordenadores o computadoras emitir comunicacion e

informacion, inclusive, en tiempo real, asimismo, mientras mas dispositivos se
incorporen al mercado, mayor sera el auge de las redes tecnolégicas y por ende, mayor
la capacidad de comunicarse de las personas, ademas, el uso de los celulares y el uso
de Whatsapp, permite que la comunicacion sea mejor.

En consecuencia, puede afirmarse que Internet mas que ser un enorme banco de datos
e informacion que se extiende a lo largo y ancho de todo el mundo, es uno de los
medios de comunicacién que con el desarrollo de las tecnologias, han propiciado el

desarrollo acelerado de esta industria.

En ese orden de ideas, Internet no solo es una herramienta digital, se ha convertido en
el medio de comunicacion mas utilizado y el mas importante en las épocas recientes,
tanta es su importancia que el uso del mismo es esencial en cualquier esfera de accion
social, lo que conlleva a los Estados del mundo a legislar sobre el uso responsable de
esta red, toda vez que a través de Internet es que pueden cometerse grandes delitos,

como lo es la pedofilia y la trata de personas.

“Si comparemos la evolucién de Internet con la de otros medios de comunicacion,
Internet sélo necesité cuatro afos para tener cincuenta millones de usuarios, mientras

que la radio, por ejemplo, tard6 casi cuarenta afios en alcanzar esta cifra de oyentes, y

47 Alonso Reig, Marta. Web Instragram. El nuevo espacio de cultura creativa. Pag. 4.
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la television, trece afios para lograr esa misma audiencia”.#® El dato aportado

televisién tardé mucho en cumplir la cobertura que esta red logré en menos tiempo.

“Facebook llegé a tener cien millones de miembros en menos de nueve meses, una
muestra evidente de la rapidez con que avanza este nuevo medio que es Internet”.4®
Esta red social es considerada la mas importante hasta |la fecha.

“Por medio de Internet la informacién fluye en tiempo real de manera instantanea; en el
afio 2011 se estima que existian 2.100 millones de usuarios de Internet en todo el
mundo. En el ano 2012, la estimacién de usuarios aumenta a 2.400 millones. Pero
también existe la idea de que Internet no es un medio de comunicacion, sino un nuevo
canal por medio del cual puede ftransitar el trafico de informaciéon de los medios de
comunicacién ya existentes”. Esto significa que la red de Internet transformé a la
sociedad en pleno, toda vez que permitié que la comunicacion social alcanzara grandes
logros y un nimero importante de usuarios en el menor tiempo posible y a la fecha,

pretende dejar en la brecha digital a un muy reducido grupo.

Ante esta dinamica, puede afirmarse que Internet es un fendmeno social y una
revolucion en el mundo de las comunicaciones y la informacion, tanto como lo fueron la
imprenta, la radio o la televisién en épocas anteriores, las cuales ante la falta de

innovacién se han visto casi suprimidas por esta nueva herramienta que promete seguir

“8 |bid. Pag. 12.

*? Ibid.

50 Covey, Sean. Los 7 habitos de los adolescentes altamente efectivos. La mejor guia préctica para
el éxito juvenil. Pag. 11.
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“Internet es una red de computadoras enlazadas alrededor del mundo que permiten la

diferencia de la imprenta, la radio y la television, la red de internet sigue en auge.

comunicacion y el intercambio de informacion entre sus usuarios”.®! Es decir que desde
el punto de vista muy general se podria decir que Internet es la unica red o servicio
electrénico de verdadero alcance mundial que es utilizado como area de trabajo o
herramienta para el intercambio de ideas, ha promovido importantes avances en la
gestion del conocimiento, permitiendo ser mas selectivos y rapidos al buscar o elegir la

informacion.

“Uno de los aspectos importantes en la red y que se constituye como uno de los
mayores atractivos para las personas al momento de ingresar al Internet, es la
posibilidad de interactuar y comunicarse con personas de todo el mundo en tiempo real,
donde las instancias mas recurridas para estos intercambios son los correos
electronicos, los newgroups, los foros de debate, los chats de conversacion y las redes
sociales, donde las relaciones cara a cara ya no son limitantes para que los sujetos

formen y establezcan relaciones interpersonales”.*

Durante el desarrollo de la pandemia generada por la Covid-19, las redes sociales y las
distintas plataformas tecnoldgicas, permitieron que el mundo se comunicara y se

informara en tiempo récord, asimismo, el uso de Internet permitié que los estudios de

51 Galvez, Luis. Internet, un espacio dominado por los jévenes. Pag. 40.
52 |bid. Pag. 20.
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actividades de trabajo siguieran ejecutandose.

Gmail permite que la informacién y la comunicaciéon de sus usuarios sea en tiempo
récord, basta con hacer clic en enviar, para que los datos se envien, no importando en
qué parte del mundo se encuentre el receptor de dicho correo electronico, ademas, es
de las pocas herramientas de correo que siguen vigentes.

“Hoy, mediante los avances tecnolégicos de comunicacion vemos como la interaccion
esta dada sobre la base de la ausencia, es decir, aquella otra cara de la moneda que
antes habia sido excluida de los procesos de interacciéon y comunicacion donde la
presencia de otro en el sentido fisico, no es limitante. Los sitios Web no necesitan un

otro para transmitir informacion, es decir, hacerla comunicable”.>?

Lo anterior quiere decir que actualmente existen distintas herramientas tecnologicas
que permiten comunicarse a los seres humanos, por ejemplo, Whatsapp, Telegram,
Gmail y Signal, las cuales siguen en crecimiento incesante y que van adquiriendo mas
suscriptores, estas herramientas se actualizan constantemente, lo cual es atractivo para

todos los usuarios.

Actualmente los estudios de todos los niveles se estan llevando a cabo en linea, es
decir, que Internet a través de todas sus plataformas ha permitido que la presencia de
los estudiantes a determinado lugar sea innecesaria, asimismo, actos de graduacion,

teletrabajo, telemedicina, ejercitacion en linea, ventas en linea son las distintas

53 bid. Pag. 22.
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actividades que el avance de Internet y la pandemia han obligado al m

implementar para su normal desenvolvimiento.

Derivado del fenomeno de Internet, los fendmenos y problemas de caracter juridico se
hacen llegar, sobre todo cuando aparecen atentados en contra de la identidad digital de
las personas, la que en el caso de Guatemala no estd protegida como tal, en
consecuencia, se sabe que la red sigue en constante evolucién por lo que es necesario
y urgente que en el pais, se emitan leyes sobre la materia a efecto de salvaguardar los

derechos de los ciudadanos.

3.1. Redes sociales

Las redes sociales permiten a los seres humanos conectarse y estar en comunicacion
con un gran numero de usuarios de forma inmediata, para lo cual varios autores la
definen de la siguiente forma: “Las redes sociales son Web que permiten a los usuarios
entrelazarse para poder comunicarse entre si, con los amigos que se encuentren dentro
de su propia red, en la cual pueden intercambiar fotos, videos, mensajes instantaneos,

comentarios en fotos”.54

Las redes sociales son la herramienta tecnolégica mas utilizadas a nivel mundial, toda
vez que permiten la comunicacion en tiempo real y de forma réapida, en la que millones

de usuarios pueden conectarse e interactuar entre si, durante el desarrollo de la

5¢ Brassarr Baptiste, Francesco. Instagram: la guia completa. Pag. 39.
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pandemia, fueron las mas utilizadas para trasladar informacién y comunicarse canc :

seres queridos independientemente del lugar en que se encontraran las personas.

Por otra parte, “las redes sociales son herramientas de comunicaciéon que se
caracterizan por su inmediatez y su viralidad", esto significa que las redes sociales
permiten reducir los tiempos y a su vez permiten que la informacién transite entre
grandes masas, el autor refiere a que, por medio de estas redes, la comunicacion logra

llegar a sus destinatarios en tiempo récord.

Por dltimo, “las redes sociales son los sistemas que agrupan usuarios y permiten que
las personas se conozcan y establezcan un contacto frecuente. Muchas de estas redes
son abiertas y podremos contactarnos con personas de cualquier comunidad, aunque
otras son cerradas y los usuarios deciden a quién aceptar”.’® Lo que se refiere a la
privacidad de las personas ante estas herramientas tecnologicas, en virtud que
permiten a los usuarios crear sus perfiles y salvaguardarlos frente a los ataques

cibernéticos.

“Una red social es una péagina personal que sirve para proporcionar informacion
personal, grupal o empresarial, y que se sirve de un medio mas rico para presentarse
ante los demas usuarios”®, es decir, que da la apertura a brindar informacién de una

persona en favor de otra, lo cual pone en evidencia, la necesidad de regular dicho

5 Covey. Op. Cit. Pag. 41.
5 Alonso. Op. Cit. Pag. 33.
57 Hernandez, Marcos. Historia de los buscadores y redes sociales. Pag. 20.
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extremo en todos los paises del mundo por la importancia que tiene la informa

privada de un ciudadano.

Por lo anterior expuesto, la red de Internet modificéd la vida del ser humano en las
Ultimas dos décadas, en virtud que las redes sociales constituyen actualmente una
nueva forma de comunicarse y de romper espacio y tiempo en cualquier parte del
mundo, ademas, por el hecho de que son utilizadas por todos los grupos sociales,
desde los nifios, adolescentes, jovenes, adultos y artistas. Asimismo, sirven para
aspectos de tipo econémico y de comercio.

Con la existencia de la red de Internet y su constante evolucién, la sociedad de la
informaciéon y del conocimiento ha madurado y ha permitido que el mundo se
transforme en su totalidad, alcanzando grandes logros que prometen ser mayores, por
el hecho que sigue en auge la creacién de distintos aparatos tecnoldgicos y de nuevas

aplicaciones digitales.

3.2. Historia de las redes sociales

Las redes sociales parece que son un invento de hace pocos afios, sin embargo, su
semilla para tan brillante éxito, se planté hace varios afios. “En 1971 se envié el primer
mail y los dos ordenadores protagonistas del envio estaban uno al lado del otro. En
1978 se intercambian BBS (Bulletin Board Systems) a través de lineas telefonicas con

otros usuarios, en ese mismo afio las copias de navegadores de internet se distribuyen
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a través de de la plataforma Usenet. En 1994 se fundé GeoCities una de las prnq’te\as

U

redes sociales de internet tal y como hoy se conocen”.%8

El autor citado afirma que la idea de crear las redes sociales era que los usuarios
crearan sus propias experiencias online publicando su propio contenido e interactuando
con otras personas con intereses similares, es decir, que interactuaran con sus
seguidores, las redes sociales mas importantes actualmente son: Facebook, Twitter,
You Tube, Tik Tok, Instagram, sin embargo, existen ofras que no son tan comunes pero
qgue amenazan con volverte tendencia.

3.3. Ventajas y desventajas de las redes sociales

Como se menciond en otros capitulos, la rapida evolucién de Internet cambié los
habitos de la sociedad y las redes sociales son una nueva formula para interactuar con
otras personas, teniendo la capacidad de generar canales de expresion, espacios de
debate y sistemas para el intercambio de informacién, musica, videos, etc., en donde
cualquier persona puede convertirse en emisor y producir sus propios contenidos, los
cuales seran reproducidos por el resto de usuarios a quienes les parezca interesante el
contenido publicado, a quienes se les conoce como usuarios, los cuales ya fueron

analizados.

Como en todo proceso de la vida, existen ventajas y desventajas en la aplicacion de los
mismos, sin embargo, es importante establecer cuales son las ventajas del uso masivo

de las distintas redes sociales existentes se reconocen las siguientes: “a) Reencuentro

58 Ibid. Pag. 50.
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afectivos nuevos como: busqueda de pareja, amistad o compartir intereses sin fines de

lucro; d) Compartir momentos especiales con las personas cercanas a nuestras vidas;
e) Diluyen fronteras geograficas y sirven para conectar gente sin importar la distancia; f)
Tener informacion actualizada acerca de temas de interés, ademas permiten acudir a
eventos, participar en actos y conferencias; g) La comunicacion puede ser en tiempo
real: h) Pueden generar movimientos masivos de solidaridad ante una situacion de
crisis; e, i) Bastantes dinamicas para producir contenidos en Internet”.5

Al analizar el parrafo anterior, se logra determinar que las ventajas de las redes sociales
son diversas y numerosas, las mismas han logrado que la sociedad evolucione y se
desarrolle, asimismo, coadyuvaron en la emergencia sanitaria producida desde el afo

dos mil veinte y siguen colaborando en la misma linea.

You Tube es una red social que paga a los usuarios por la reproduccion de videos que
los seguidores o suscriptores realicen, por tal razén, deben tener actualizados sus
perfiles y cargar nuevo contenido constantemente y evitar el plagio para que se les

pueda reconocer el pago.

Entre las desventajas se destacan las siguientes: “a) Son peligrosas si no se configura
la privacidad correctamente, pues exponen la vida privada; b) Pueden darse casos de
suplantacién de personalidad; c) Falta en el control de datos; d) Pueden ser adictivas y

devorar gran cantidad de tiempo, pues son ideales para el ocio; €) Pueden apoderarse

59 bid. Pags. 53 y 54.
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de todos los contenidos que se publican; y, f) Pueden ser utilizadas por criminales:g
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conocer datos de sus victimas en delitos como el acoso y abuso sexual, secue g,tcp__,,&_._y
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trafico de personas, etc”.%°

Las desventajas de las redes sociales son minimas, sin embargo, por muy sencillas que
sean son susceptibles de crear figuras delictivas, por tal razon, las desventajas pueden
suprimirse con la creacion de normativa juridica que proteja los derechos de los
ciudadanos.

3.4. Incidencia de las redes sociales en los seres humanos

La vida social de los seres humanos se ve influenciada grandemente por el auge de las
redes sociales, toda vez que su principal preocupacion es aumentar el nimero de
amigos, seguidores o suscriptores en las distintas redes sociales, sin tomar muchas

veces las precauciones necesarias.

La mayoria de usuarios de las redes sociales momento de crear su perfil, no toman en
cuenta que la informacién que publican esta al alcance de cualquier persona que
navegue en la red, ya que no creen en los riesgos de Internet porque se sienten
exentos de ellos, lo cual ha desencadenado grandes riesgos y el surgimiento de nuevos
delitos de caracter informatico. Asimismo, no toman en consideracion que los Estados
no cuentan con las leyes que protejan su identidad digital y que muy poca informacion

se tiene al respecto.

80 Ibid. Pag. 55.
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3.5. Relaciones que surgen por el uso de las redes sociales \

“La relacion de amistad ha sido objeto de estudio de filésofos, psicologos y socidlogos,
quienes han tratado de explicar los misterios de ese lazo que tanto une a las personas.
La amistad es una relacion afectiva que se desarrolla a través del tiempo y que requiere
practica como un habito o una virtud™.®" Es decir que, la mayoria de funciones de
Facebook se basan en la idea de que hay personas en la vida de una persona con las
que esta persona quiere mantenerse en contacto por dicha red social.

A diferencia de la interaccion frente a frente, muchos tipos de comunicacion via internet
permiten experimentar y explorar sobre la autopresentacion lo cual resulta atractivo si

una persona esta en la etapa de identificarse quién es realmente.

Es posible suponer que el uso de sitios de redes sociales puede ir en detrimento del
desarrollo de amistades fuera de internet y de habilidades sociales para la interaccion
frente a frente. Esto se evidencia cuando determinado grupo de amigos deciden
juntarse y en lugar de interactuar cara a cara estan escribiendo por medio del celular, o
bien, que al momento de juntarse, ya no se agraden y decidan finalizar el vinculo que

habian creado.

“La interaccién de los adolescentes con el contexto sociocultural que les rodea puede
ser un factor decisivo que contribuye a acelerar, retrasar o diferenciar de modo
significativo este desarrollo y su correspondiente expresion de forma de ciertos

comportamientos psicosexuales. Las experiencias de aprendizaje, donde el nifio es uno

61 Galvez. Op. Cit. Pag. 36.
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el nifio” .52

Se ha insistido que las relaciones que surgen en las redes sociales ponen en peligro a
los grupos mas vulnerables como lo son los nifios y adolescentes, toda vez que
desconocen la importancia que tiene el resguardo de su identidad digital, asimismo, que
son potenciales victimas de depredadores sexuales.

3.6. Clases de redes sociales

Entre las redes sociales mas comunes estan: Facebook, Twitter e Instagram, existen
otras, sin embargo, para efectos de la presente investigacion se trataran estas tres, por
ser las mas importantes y la que mas usuarios tienen, ademas, de ser las que a pesar

de existir desde hace anos, siguen en auge.

Durante el desarrollo de la pandemia generada por el Covid-19, se incrementé el uso de
las redes sociales como Tik Tok, la cual actualmente sigue rompiendo récords de
usuarios, inclusive, los artistas y personas mayores estan empezando a utilizarla, sin

embargo, esta red no sera abordada en la presente investigacion.

3.6.1. Facebook

62 | arneiro, Marcos. Vinculos e internet. Pag. 112.
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de la universidad de Harvard, aunque por su popularidad actualmente es abierta a

cualquier usuario que quiera ser parte de ella, en el caso de Guatemala es la red social

mas utilizada.

Esta red social tiene por objeto que sus usuarios puedan publicar informacién personal
y profesional, fotos, chatear y ser parte de grupos segun intereses personales, es de las
redes sociales en la que mas informacién se comparte por parte de los usuarios, sobre
todo en la opcion de Facebook Live.

“Facebook es una de las redes mas populares internacionalmente. En Espaia gana
adeptos cada dia, produciéndose un crecimiento mas acelerado que el de otras redes
sociales”.?® Es decir, que no solo en Guatemala esta red social es de las mas

importantes, incluso en Europa su uso es muy popular.

Es importante establecer que si Facebook fuera un pais, creceria demograficamente a
gran escala, lo cual generaria problemas graves para dicho pais, lo anterior se
menciona en virtud que, en el afio 2009 del mes de enero al de febrero, crecio de ciento

cincuenta a ciento setenta y cinco millones de usuarios a nivel mundial.

“Esto significa que, de enero a abril de 2009, la red creci6 en 40 millones de
integrantes, o, dicho de otra manera, a razén de algo mas de medio millén de usuarios

por dia. Cuando inici¢ la Internet, se creia que su objetivo principal seria la busqueda e

63 Galvez. Op. Cit. Pag. 45.
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intercambio de informacion; pero en la actualidad es usada mas para estar en cont (

con los semejantes que para obtener informacion”.%4

En consecuencia, Facebook a través de su historia nos ha demostrado que sigue en
crecimiento, actualmente, es la mas utilizada sobre todo por las personas mayores,
asimismo, en esta red social, a través de los denominados Facebook Live, se han
implementado ventas en tiempo real, lo cual ha sido de beneficio para los usuarios que
hacen uso de esta herramienta para ofrecer sus productos o servicios. Esto demuestra
la capacidad y ventajas que tiene Facebook frente a otras redes sociales.

3.6.2. Twitter

“Twitter es una herramienta pensada en conceptos de movilidad, y lo es desde su
fundacién, a diferencia de otras redes sociales, como Facebook, que ha tenido que ir
adaptandose a la movilidad del usuario. Al comienzo, Twitter era muy basico, pero era
portable. Se podia y se puede twittear desde cualquier dispositivo”.%° Es decir, que
Twitter es otra red social con millones de usuarios la cual permite conocer
acontecimientos en el instante que ocurren, esta herramienta pasé de ser una red social
de poco uso a una de las mas importantes a nivel mundial. En el caso de Guatemala,

esta red social es la segunda mas utilizada, sobre todo por los jovenes.

“Actualmente existen mas de 500 millones de cuentas en Twitter. Se publican mas de

175 millones de tweets al dia. Estados Unidos, Japén y Brasil son los tres paises mas

6 Ibid. Pag. 47.
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activos del mundo”.%® Es importante observar que estos paises son muy a

econémicamente y de los que mas poblacién tiene, sin embargo, en América Latina,

Facebook sigue siendo la red social mas utilizada.

La forma de utilizar esta red social es muy practica y amigable, toda vez que cualquier
usuario puede publicar tweets o consultar los que otros usuarios publican, lo que
convierte a esta red social en una herramienta de informacién colaborativa en tiempo
real, en la que cualquier persona puede aportar contenido en favor de otra que lo
considere util y necesario.

Asimismo, es muy importante saber que Twitter tiene una aplicacion que permite
conectar Facebook con Twitter; de este modo, cuando un usuario hace un Tweet, podra
verlo en el muro de Facebook, pero esto Ginicamente es posible si se tienen vinculadas
ambas redes sociales, de lo contrario aunque existe tal opcién, la misma no tiene razén

de ser, si no existe el vinculo.

3.6.3. Instagram

Esta red social tiene su origen en el afio 2010 en San Francisco de los Estados Unidos
de América, es una aplicacion para dispositivos méviles que tiene por objeto cambiar
para siempre la vida de millones de personas y la forma de entender la fotografia, es
decir, que el fin primordial de esta red social es la publicacion de fotos, a diferencia de
Facebook y Twitter que son mas para interactuar, es decir, que en esta red social no es

muy comun que se brinde informacion.

66 |bid. Pag. 50.
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“Su creador Kevin Systrom estudié en Stanford y un verano, viajé a Italia para aprender
el arte de la fotografia; unos meses después, Kevin compartié con su novia su original
idea de proyecto empresarial. Su instagram seria como un Twitter de fotos. Ella le
aconsejé afadir unos filtros de edicién vintage para que el resultado fuese mas
agradecido. Junto con un compariero de universidad, Mikey Krieger, decidi6 desarrollar
esta aplicacion mévil que permitiria compartir en tan solo unos segundos, una foto de
formato cuadrado con el resto del mundo”.®”

Actualmente, es la red social mas importante en cuanto a la publicaciéon de fotografias
de los usuarios y de las mas utilizadas por las personas, ademas, se tiene evidencia
que por medio de esta red social, las personas interactian, se conocen en persona e
incluso logran establecer vinculos de amistad, de negocios e inclusive sentimentales.

Sigue desarrollandose y en Guatemala cuenta con miles de usuarios.

3.7. Lainformatica

Se ha analizado en los capitulos anteriores que la tecnologia de la informacion y las
comunicaciones ha logrado desarrollarse tanto que hoy esta disponible en todas las
actividades del ser humano, como por ejemplo: en la educacién, la industria, el
comercio, las finanzas, la investigacién, etc. Hoy en dia conocer manejar la tecnologia y
utilizarla ya no constituye ningun privilegio de ciertos grupos, por el contrario, es una
necesidad y una realidad, en virtud que quien no conoce de tecnologia, esta atrapado

en la brecha digital. Se ha insistido que el uso de la tecnologia es un factor

67 Galvez. Op. Cit. Pag. 50.
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determinante en los niveles de eficiencia y competitividad tanto a nivel empras

como personal, toda vez que hacen mas competitivos a quienes la conocen y dominan.

“La informatica es el tratamiento racional, automatico y adecuado de la informacion, por
medio del computador, para lo cual se disefia y desarrollan estructuras y aplicaciones
especiales buscando seguridad e integridad”.®® Es decir, que la informatica es una
disciplina que coadyuva a ordenar la informacion que se obtiene por medio de Internet.

Por lo que es importante establecer que la informacidon constituye un recurso de gran
valor y se busca mantenerla y utilizarla de la mejor manera, es por ello que la
informatica como disciplina que estudia el tratamiento automatico de la informacion,
utilice utilizando dispositivos electrénicos y sistemas computacionales adecuados y

actualizados para lograr un mejor juicio en lo que se quiere procesar.

En ese orden de ideas, la informatica puede aplicarse en numerosos y diversos
sectores de la actividad de los seres humanos, por ejemplo: biologia, fisica, quimica,
meteorologia, ingenieria, industria, investigacion cientifica, comunicaciones, arte, nivel
empresarial, gestion, etc., por tal razén, es importante estudiar esta disciplina a efecto

de establecer la importancia que tiene para la identidad digital.

68 [bid. Pag. 51.
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CAPITULO IV

4. Uso de la identidad digital de los usuarios por parte de las redes sociales y su

falta de regulacién en Guatemala

Como se analizé en el capitulo anterior, la informatica es una de las ciencias mas
jovenes en el contexto de las ramas del conocimiento humano; pero constituye una
materia, cuyos avances y desarrollo constantes parecen no tener limites, sobre todo por

la importancia que tiene en el tema de la identidad digital.

Es por ello, que es necesario que se establezca la importancia de estudiar el uso de las
redes sociales y su vinculacién con la informatica, frente al resguardo de la identidad
digital, en virtud que todas estas estan marcadas por los adelantos que se suscitan en
materia tecnolégica y sobre todo en la expansiéon de las economias y el comercio a

nivel mundial.
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ambitos del saber y de su insercién en multiples actividades que realiza el ser humano,

que se considera necesario la realizacion del presente analisis”.%® El autor hace
referencia al hecho que la tecnologia ha evolucionado incesantemente, que incluso ha
logrado establecerse en las diferentes tareas que realiza el ser humano, un ejemplo de
ello, es que se ha implementado el teletrabajo, teleconsultas médicas, transferencias
bancarias por medio de dispositivos méviles y otros.

En virtud de lo expuesto en los parrafos que anteceden, es necesario establecer
vinculos de la identidad digital al tema del derecho informatico, el cual se define como:
“una de las ciencias juridicas constituida por un conjunto de principios, doctrinas y
normas juridicas que pretendan regular el conocimiento cientifico y técnico que
posibilita el tratamiento automatico de la informacién por medio de las computadoras, la
regulacién, administracién y proteccién de los sistemas operativo-informaticos y de los
ordenadores, y de los derechos y obligaciones que los usuarios de la red deben
observar en la realizacion de sus actos informaticos y de las correspondientes
sanciones que conlleva el incumplimiento de dichas normas obteniendo el lineamiento

de la conducta humana dentro de la sociedad”.”®

La definicion presentada por el autor es amplia, sin embargo, en la mayoria de los
paises es desconocida dicha disciplina juridica, lo cual pone en evidencia la falta de
interés de los Estados de incorporar a sus ordenamientos juridicos tales innovaciones,

es por ello, que en la presente investigacion se pretende vincular el tema de la identidad

69 Tapscott. Op. Cit. Pag. 39.
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digital con el derecho informatico, en virtud que es esta rama del derecho qu’

nutrir a las legislaciones de los paises.

Las directrices del derecho informatico son de reciente creacion, sin embargo, por la
innovacién y los cambios incesantes en la tecnologia, es necesario que establezcan
normas juridicas que se adapten a dichos cambios y se deje de improvisar a través de
la aplicacion de otras ramas del derecho a casos concretos de tecnologia.

4.1. Comercializacion y redes sociales

“En virtud de la rapidez con la que la red de Internet se consolida en la vida de los seres
humanos, se ha hecho necesario que cada vez mas las empresas utilicen internet o
sistemas de telefonia movil para difundir su marca, sus propuestas, promociones,
historia e identidad a través de distintas redes sociales”.”" Es por ello que, es importante
dejar claro que no solo es la identidad del ser humano, también las entidades colectivas

adoptan una identidad en la red.

Derivado de lo expuesto en el parrafo que antecede, dependera de cada territorio de los
paises la posibilidad de acceder a internet, en virtud que existen lugares donde todavia
es limitado el servicio de Internet o la sefial es muy baja (por ejemplo en el area rural) lo
cual no permite emitir la informacion tal como se da en otros sectores del pais, dicha

circunstancia limita el uso de la red.

4.2. Situacién juridica de los datos personales en Guatemala

1 |bid. Pag. 38.
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reconocido constitucionalmente, el cual busca proteger el derecho a la privacidad,

intimidad, a la informacién y a la autodeterminacion informativa de una persona ante los
registros o bases de datos que de ella consten en cualquier archivo o dependencia

estatal, este derecho se consagré en la maxima ley de 1985.

El habeas data se define como: “la garantia que tiene toda persona de ejercer el
derecho para conocer lo que de ella conste en archivos, fichas, registros o cualquier
otra forma de registros publicos, y la finalidad a que se dedica esta informacion, asi
como a su proteccién, correccion, rectificacion o actualizacién. Los datos impersonales
no identificables, como aquellos de caracter demografico recolectados para mantener
estadisticas, no se sujetan al régimen de habeas data o proteccion de datos personales

de la presente ley”.”?

Es decir, que este derecho es una garantia constitucional que ostenta un ciudadano
para obtener informacion sobre si misma, asimismo, lo dota de privacidad e intimidad a
efecto que otras personas no hagan mal uso de su informacién, esto tiene relacion con
la identidad de las personas a efecto que no se les usurpe su identidad, esto no incluye

la identidad digital de las personas.

Como se menciond en el primer parrafo del presente capitulo, el Habeas Data es un

derecho regulado en la Constitucion Politica de la Republica de Guatemala, sin

72 Alonso. Op. Cit. Pag. 80.
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embargo, también tiene sustento internacional, toda vez que se fundaz'
especificamente en Convenios y Pactos ratificados por Guatemala en materia de
Derechos Humanos, adicionalmente cuenta con el reconocimiento y la proteccién en
distintos cuerpos normativos vigentes, asi como en jurisprudencia originada en el pais,
sin embargo, no existe una ley especifica aplicable, lo mas parecido a dicha proteccion

es la Ley de Libre Acceso a la Informacion.

Como se hizo mencién en el parrafo que antecede, en Guatemala, no existe un cuerpo
normativo que garantice la proteccion de los datos personales de los ciudadanos, sin
embargo, es necesario citar cuales son las leyes que sin ser la ley especifica,
resguardan este derecho: a) Constitucién Politica de la Republica de Guatemala; b)
Convencién Americana de los Derechos Humanos; ¢) Declaracién Americana de los

Derechos Humanos; y, d) Pacto Internacional de Derechos Civiles y Politicos.

A pesar de existir cierta normativa que trata aparentemente estos temas, es mas que
evidente que no lo son, toda vez que la identidad digital de las personas como tal no
esta regulada en el pais, por ende, las controversias juridicas que surjan sobre este
tema no pueden ser dilucidados de forma correcta por no existir normativa especial que

actualice el ordenamiento juridico actual.

4.3. Proteccion de la identidad de los usuarios en las redes sociales

13



Para abordar este tema, es necesario tener en consideracion la terminologia q

utiliza para proteger la identidad digital de los usuarios en las redes sociales, razén por

la cual se analiza la siguiente:

a) Tratamiento: “Son las diferentes operaciones individuales o conjunto de
operaciones realizadas de forma sincronizada con datos personales o un conjunto
de diferentes datos personales de una o varias fuentes”.”

Es decir que, el procedimiento que se utiliza para el tratamiento puede ser un sistema

que tenga la caracteristica de automatizado o no automatizado, en referencia a la

recogida de datos, el registro, la organizacién, la estructuracién, la conservacion, la
adaptacion o modificacion de los mismos, la extraccion, la consulta o la comunicacion
por transmisién, difusién o cualquier otro medio que lo permita de forma que se dé

acceso para poder cotejar los datos.

b) Elaboracién de perfiles: “Es el uso de cualquier técnica de explotacion de datos
para el tratamiento automatizado de datos personales. La pretensién principal es
usar los datos personales recogidos con el fin de evaluar de forma genérica o

detenida una parcela concreta o aspectos personales de una persona fisica”.”*

Es decir, que al elaborar un perfil se permite predecir como actuara determinado ser
humano y a establecer datos que permitan individualizar como va a funcionar

determinada persona.

78 Carrasco. Op. Cit. Pag. 16.
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de perfiles respecto a los datos personales usados no se puedan atribuir a un

interesado sin utilizar informacién adicional”.”® Es decir, que esta técnica permite
condicionar a quienes elaboren perfiles que la informacién adicional debe figurar

por separado a los datos obtenidos en el tratamiento de los mismos.

d) Consentimiento del interesado: “Es la manifestacién de voluntad del interesado
libre, especifica, informada e inequivoca por la que el interesado acepta, ya sea
mediante una declaracién o una clara accion afirmativa, el tratamiento de datos

personales que le conciernen”.”

Es decir, que para dar tratamiento a los datos de una persona, elaborar el perfil y
resguardar la informacién que se origine durante la investigacién se necesita
obligatoriamente la manifestacion de voluntad del interesado, de lo contrario, se

incurriria en ilicito.

4.4. Derecho a la privacidad

En Guatemala, todo ciudadano tiene la libertad de dar a conocer de si mismo, a
cualquier persona o a la sociedad lo que disponga su voluntad, sin embargo, con el
desarrollo de la tecnologia, la creciente demanda de informacién y el uso incesante de

las redes sociales, esto parece ser ya casi imposible.
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En ese orden de ideas, se justificara la urgente e indispensable actualizacion del™"

ordenamiento juridico guatemalteco, que tenga por objeto el resguardo de la identidad
digital de los ciudadanos, es decir, que se emita una norma que proteja la informacion
que se publica en las redes sociales, asi como de los que se almacenan, investigan,
recogen o transmiten por medios electronicos, sobre todo, de la informaciéon que es
compartida en las redes sociales mas utilizadas por los guatemaltecos, como lo son

Facebook, Twitter, Instagram y otras.

“Si bien la informacion es un elemento indispensable para la toma de decisiones y que
toda persona nace con la garantia de acceso a las noticias y demas acontecimientos,
también lo es que el hombre nace con la plena facultad de decidir con quien compartir
sus ideas, sentimientos o hechos de su vida personal o simplemente reservarlos para si
mismo”.”” Esto tiene asidero legal, toda vez que la Constitucion Politica de la Republica
de Guatemala en su Articulo 31 lo regula, es decir, que nadie puede ser coaccionado a

difundir su informacion personal.

El abuso de la tecnologia, ha mermado los grandes alcances que ha tenido la
tecnologia en los ultimos afos, lamentablemente, la misma ha sido utilizada para actos
que atentan contra los derechos de las personas, especialmente, los que tienen que ver

con su identidad.

7 Martin, Op. Cit. Pag. 19.
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estd en constante riesgo por el uso incesante de las redes sociales. Sin embargo,

ambos derechos se encuentran intimamente relacionados, toda vez que ambos tienen
que ver con la informacién personal de una persona, mientras que con uno se solicita
informacion con el otro se limita la misma.

En sintesis, se puede afirmar que la informacion es el intercambio de ideas, la
comunicacién de acontecimientos, pensamientos, sentimientos, etc., es decir, que la
comunicacion de la informacién puede ser masiva 0 de puede ser comunicacion
interpersonal, masiva en cuanto a que puede ser dirigida a grandes grupos, o bien, a

determinada persona.

“El legislador se ocupd de adicionar esta garantia al lado de la libertad de expresion,
por medio de las cuales el Estado se compromete a proteger el derecho de unos a
manifestar las ideas o comunicar los hechos y de que otros se enteren de toda esa

informacion”.’®

Cabe mencionar que todo derecho tiene limite, sobre todo cuando se pretende abusar
del mismo, la intimidad es un derecho reconocido legalmente, sin embargo, cuando se
expone dicha intimidad en las redes sociales la identidad de las personas se pone en

riesgo, toda vez que no se sabe qué informacién publicada es verdadera y cual es falsa.

8 |bid. Pag. 20.
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“El derecho a la intimidad es la facultad que le reconoce el Estado al homb

mantener reservada la informacién que considere no comunicable. Entonces el hombre
decide cuales son los datos que debe limitar a su saber y el Derecho es el que se
encarga mediante sus leyes de evitar la intromision de terceros a dicha informacién®.”®
Cabe mencionar que en la mayoria de legislaciones se establece que intimidad y
privacidad son lo mismo, sin embargo, la privacidad en las redes sociales no es
absoluta derivado de la informacidon que cada usuario comparta con el resto de
usuarios.

“La privacidad se refiere a aquella parte del individuo que va mas alla de lo intimo, esto
es, informacién que tomada por si misma puede no ser relevante, pero que analizada
en un contexto concreto puede conducir a la construccion de un perfil fiable del
individuo, es aca que se origina el tema que nos compete, toda vez que, es el usuario

quien decide qué publicar y qué no”.8°

Cabe mencionar que en las redes sociales, sobre todo cuando son utilizadas por los
nifios o adolescentes, la intimidad pasa a ser una determinacion caprichosa, toda vez
que ellos comparten fotos o informacién sin tomar en consideracion si es correcto o no,
ahora bien, cuando se envian fotografias por parte de los adultos, estas pierden la

calidad de intimas cuando se lograr hacer virales.

La dignidad humana gira en torno a que cada uno de los seres humanos tiene un valor

moral especial, que ha de ser reconocido y garantizado por las leyes de cada pais y

8 Galvez. Op. Cit. Pag. 114.
80 |bid. Pag. 118.
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especialmente de los individuos, donde la informacién privada, personal, es

fundamental en la construccion de perfiles, sin embargo, se ha logrado observar que los
avances tecnoldgicos ponen en evidencia la falta de regulacion legal sobre el tema de
la entidad digital de las personas, toda vez que se observa en las redes sociales el uso
excesivo de perfiles falsos que generan distorsién en la armonia social, provocando
incluso ofensas a la integridad de las personas, a estos se les denomina Net Center.

4.5. Analisis de la realidad guatemalteca y la inexistencia de regulacién legal

Como se menciond en el apartado anterior, es necesario que el Congreso de la
Republica de Guatemala cree una Ley de Proteccion de Datos Personales, la cual debe
contener por lo minimo que la exigencia de adoptar normas y medidas de caracter
técnico adecuadas a los riesgos que se suscitan por tratar informacion en las redes
sociales y la necesidad de regular la identidad digital de los ciudadanos, toda vez que

actualmente dicha normativa es inexistente.

Asimismo, dicha normativa debe incluir los procedimientos legales para todo aquel que
efectué operaciones y procedimientos de caracter sistematico, electronico o no, que
tengan por objeto la recoleccién, conservacién, ordenacion, almacenamiento,
modificacién, relevamiento, evaluacién, bloqueo, destruccion, y en general, el
procesamiento de datos personales, asi como también su cesion a favor de terceros a

través de comunicaciones, interconexiones o transferencias.

79



organizativas que resulten necesarias para garantizar la seguridad y confidencialidad de

los datos personales, de modo de evitar su adulteracion, pérdida, consulta o tratamiento
no autorizado, y que permitan detectar desviaciones, intencionales o no, de
informacion, ya sea que los riesgos provengan de la accién humana o del medio técnico
utilizado”.8’

Lo anterior hace referencia a la prohibicion de registrar datos personales en archivos,
registros o bancos de datos, asimismo, de obligar a las redes sociales a eliminar las

opciones de informacién que pongan en peligro a los ciudadanos.

Con base en lo expuesto, en Guatemala existe una necesidad de crear leyes que logren
mantener su vigencia con el pasar del tiempo, sin embargo, este tipo de legislacion es
necesario que se evalle por lo menos una vez al afio, a efecto de actualizarla

constantemente, en virtud que los avances tecnoldgicos son constantes.

“Los riesgos de violacion de derechos y libertades fundamentales mediante el uso de
las nuevas técnicas informaticas se hacen mas evidentes en el caso de las llamadas
informaciones sensibles (datos sobre creencias o convicciones religiosas, opiniones
politicas, origen racial, habitos sexuales, circunstancias penales y pertenencia a
sindicatos o partidos politicos, etc.), que pueden dar lugar a conductas discriminatorias

por parte de quienes tienen monopolios de informacion”.82

81 Galvez. Op. Cit. Pag. 43.
82 |pid. Pag. 47.
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vincular unas con otras, lo que permite que la informacién de las personas se ponga en
riesgo, asimismo, las aplicaciones de busqueda de amistad y de relaciones de tipo
amorosa o sexual también ponen en peligro a los usuarios, toda vez que a traves de
ellas se comparte determinada informacion que facilita a los abusadores dar con sus
victimas, ello derivado de la falta de regulacion de dichas circunstancias.

“En Guatemala se estima que existen ocho empresas con sistemas de informacién y
que ofrecen sus servicios al publico, abriendo las puertas a la difusién o mal uso de las
informaciones sensibles. Algunos servicios son proporcionados a través de redes

privadas, otros usan la Internet, y algunos utilizan ambos canales”.3

Se sabe de la existencia de dichas empresas, sin embargo, nada se ha hecho al
respecto, toda vez que se siguen comercializando dichos datos, lo cual ha atentado
incluso en contra del derecho al trabajo de las personas, en virtud que revisan su récord

crediticio como requisito para brindar un trabajo.

Cabe mencionar que la preocupacion surge cuando ya se comercializan este tipo de
datos, o bien, cuando una persona conserva determinada informacién que obtuvo por
medio de las redes sociales de otra persona y pretende comercializarla, en virtud que la
red no pertenece a ninguna persona, por ende, es necesario resguardar los derechos

de los ciudadanos a efecto de no incurrir en arbitrariedades.

8 Ibid.
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que dan de las redes sociales, sobre todo, por el tipo de informacién que se publica y—

Asimismo, la legislacion a crear, debe incluir el resguardo de las personas por

que distribuye, toda vez que en ocasiones es mas facil, obtener informacién de las
personas por medio de sus redes sociales que hacerlo de forma fisica, en virtud que
publican dénde trabajan, sus nimeros de teléfono, quiénes son sus amigos, el lugar
donde se encuentra en tiempo real y otras.

4.6. Necesidad de salvaguardar la identidad de los usuarios en redes sociales

Actualmente, la informacion se ha constituido en un bien valioso y codiciado por parte
de las compafias y empresas, hasta el punto de buscarlo y quererlo recoger por
cualquier medio, la busgueda consiste en identificar a una persona, determinar su

ubicacion, donde trabaja y qué gustos tiene, entre otros.

El uso incorrecto de la informacion obtenida y la inexistencia de un cuerpo normativo
que regularice la informacién de las personas en las redes sociales y la identidad digital
de estos, ha originado problemas que no pueden resolverse con leyes comunes, toda
vez que esto pertenece al derecho informatico, tal como se mencioné al inicio de este
capitulo, sin embargo, en el afio 2008 se emitié la Ley de Acceso a la Informacion
Publica que, la cual se encuentra vigente actualmente, sin embargo, cuenta con

muchas deficiencias y su reforma es bastante complicada.

Es importante mencionar que los bancos del sistema y otros entes, establecen que en
Guatemala el robo de datos personales se da por medio del phishing, el cual se

convierte en un problema grave, toda vez que al usar de esta técnica, los datos robados
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urgente, toda vez que la informacién de las personas se encuentra en peligro.

El robo de identidad, de datos personales, de cualquier tipo de informacion esta a la
orden del dia, cabe aclarar que con la creacion de una simple norma no se evitara el
contrabando, robo y comercializacion de informacion.

CONCLUSION DISCURSIVA

El tema propuesto, consisti6 en la problematica juridica derivada de la falta de
regulacion de la identidad digital de las personas, ante el incremento del uso de redes
sociales, asimismo, el impacto juridico-social ocasionado por la sociedad de la
informacion en los Ultimos dos afios. Para ello, fue necesario establecer las causas que
originan el fenémeno tecnolégico y la forma en que este afecta el normal

desenvolvimiento de los seres humanos en la sociedad.

El propédsito fundamental de desarrollar la presente investigacion, fue describir las
causas Yy factores que han colaborado, al incremento del uso de redes sociales y sus
repercusiones en la identidad de las personas, asimismo, de la necesidad de legislar
respecto a la identidad digital de los seres humanos y de las instituciones sean publicas

o privadas.

La falta de regulacion sobre el uso de redes sociales y la identidad digital de las

personas son aspectos que deben ser estudiados por el derecho, toda vez que, estas
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instituciones generan cambios en la sociedad, lo que conlleva a la creacién de nu v ﬁ 7
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figuras delictivas y problemas entre las personas.

Con base en lo expuesto, es necesario que se realicen estudios minuciosos y rigurosos

sobre como en Guatemala, las nuevas formas de comunicarse e interactuar han

transformado la sociedad y como estas han creado nueva institucionalidad juridica.
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