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Licda. OLGA ARACELY LOPEZ HERNANDEZ
DE ARRIOLA

Abogada y Notaria
4ia calle 3-65 zona 1, Ciudad de Guatemala.
Teléfono: 5588-2734
Ciudad de Guatemala

Guatemala, 24 de junio de 2020
FACULTAD DE CIENCIAS
JURIDICAS Y SOCIALES

Licenciado Roberto Fredy Orellana
Jefe de la Unidad de Asesoria de Tesis 2 4 JUL 2020
Facultad de Ciencias Juridicas y Sociales
Universidad de San Carlos de Guatemala

Apreciable Licenciado:

Respetuosamente a usted informo sobre mi nombramiento como asesor de tesns de la
estudiante: ZAMAHEL GARCIA SANCHEZ, el cual se intitula: EL MINISTERIO PUBLICO
Y SU RESPONSABILIDAD EN LA tMPLEMENTAClON DE UNA POLITICA CRIMINAL
DE ESTADO SOBRE CIBERCRIMINALIDAD COMO PREVENCION Y REACCION A
DELITOS INFORMATICOS. Declarando expresamente que no soy pariente del estudlante
dentro de los grados de ley; por lo que me complace manifestarle lo siguiente:

I. Respecto al contenido cientifico y técnico de la tesis, en la misma se analizan
aspectos legales importantes y de actualidad; ya que trata sobre el campo del
derecho penal y procesal penal respectivamente, al respecto la tematica de la
necesidad de que el Ministerio Publico, implemente un politica criminal de Estado
sobre cibercriminalidad como prevencién 'y creacidn a delitos: informaticos, un
flagelo que esta afectando a la sociedad guatemalteca en la actualidad, esto debxdo '
al facil acceso que se tiene a los medios informéticos por cualquier persona.

i Los metodos utmzados en la investigacién fueron el analitlco inductivo; deduetwo y
sintético; mediante los cuales el estudiante, no sélo logro comprobar la mpétes:s
sino que también analizé y expuso detalladamente los aspectos mas relevantes
relacionados al tema, con la finalidad de verificar si es importante que el Ministerio
Publico impiemente una polmca criminal sobre delitos informéticos czbercnmmahdad
esto para la prevencién'y erradicacion de este tipo de flagelos. ;

Hl. La redaccién de la tesis es clara, concisa y explicativa, ya que el estudiante gutmzo '
‘ un lenguaje tecnico y comprensible para el lector; asimismo, hizo uso de las reglas
~ ortograficas del Diccionario de la Lengua Espafiola.

4ta calle 3-65 zona 1, Ciudad de Guatemala.
Teléfono: 5588-2734
Ciudad de Guatemala
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Vi
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\\ Licda. OLGA ARACELY LOPEZ HERNANDEZ
DE ARRIOLA

-Abogada y Notarnia

4ta calle 3-65 zona 1, Ciudad de Guatemala.
Teléfono: 5588-2734
Ciudad de Guatemala

El informe final de tesis es una gran contribucién cientifica y practica para la
sociedad y para la legislacion guatemalteca; puesto que es un tema muy importante
que no ha sido investigado suficientemente, ya que actualmente se suscitan una
gran cantidad de delitos relacionaos a la tecnolégica y Ia cibercriminalidad que es
necesario combatir en el sistema legal guatemalteco. ‘

En la conclusion discursiva, el estudiante expone sus puntos de vista sobre la
problematica que genera que actuaimente la falta de una politica criminal de Estado,
sobre cibercriminalidad y delitos informaticos la cual ayude a Ia prevencién y
erradicacion de este tipo de flagelos. ?

La bibliografia utilizada fue la adecuada al tema, en virtud que se consljltaron
exposiciones tematicas tanto de autores nacionales como extranjeros. ‘

El estudiante acept6 todas las sugerencias que le hice y realizé las correcciones
necesarias para una mejor comprensién del tema; asi mismo a mi parecer fue
necesario hacer algunos cambios en el bosquejo preliminar de temas para un mejor
analisis de las diversas instituciones juridicas que se abordaron, en todo. caso,

respeté sus opiniones y los aportes que plante6.

En base a lo anterior, hago de su conocimiento que la tesis cumple con todos los
requisitos estipulados en el Articulo 31 del Normativo para Ia Elaboracién de Tesis de
Licenciatura en Ciencias Juridicas y Sociales y del Examen General Piblico; por lo que
apruebo el trabajo de investigacion, emitiendo para el efecto DICTAMEN FAVORABLE,
- para que el mismo contintie el tramite correspondiente.

Atentamente,

Licda. OLGA’

4ta calle 3-65 zona 1, Ciudad de Guatemala,
Teléfono: 5588-2734
Ciudad de Guatemala
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Guatemala, 02 de agosto de 2021.

Sefior

Jefatura de la Unidad Asesoria de Tesis
Facultad de Ciencias Juridicas y Sociales
Universidad de San Carlos de Guatemala

Estimados sefior:

_Respetuosamente a usted informo que procedi a revusar la tesis del bachnler
- ZAMAHEL GARCIA sANcﬂEz e
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Decanatura de la Facultad de Ciencias Juridicas y Sociales de la Universidad de San Carlos
de Guatemala. Ciudad de Guatemala, treinta de noviembre de dos mil veintidés.

Con vista en los dictamenes que ahtéECeden»» se autoriza la impresion del trabajo de tesis del

estudiante ZAMAHEL GARCIA SANCHE titulado EL MINISTERIO PUBLICO Y SU

RESPONSABILIDAD EN LA | ENTACION DE UNA POLITICA CRIMINAL DE ESTADO

SOBRE CIBERCRIMIN
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A toda mi familia.
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aqui.
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La tricentenaria Universidad de San Carlos de Guatemala,
alma mater que élbergé durante todo este tiempo mis suefios
de estudiantes y superacion, gracias por haberme permitido
el honor de formarme en sus gloriosas aulas.


Administrador
Cuadro de texto


AS JUR/
o 0y,

S CAR; o TN
e
98 ———
23 2
52 SECRETARIA £
2% g

w
$7, s

PRESENTACION

Para la elaboracién de la investigacion juridica, fue determinante establecer qué tipo de
investigacién se desarrollaria, por lo cual se planteé que la misma es de caracter
cualitativa, describiendo los aspectos principales del tema, pertenecientes al derecho
penal y procesal penal respectivamente, tomando en consideracién la importancia de
que el Ministerio Publico, como institucion encargada de la persecucion penal y la
investigacion criminal, implemente una politica criminal de estado sobre

cibercriminalidad como prevencién y reaccién a delitos informaticos.

El objeto de la investigacion fue determinar la importancia de que en Guatemala exista
una politica criminal de estado, sobre cibercriminalidad como prevencion y reaccién a
delitos informaticos que se cometen en el territorio nacional. El sujeto radica en el
Ministerio Publico, puesto que al ser la institucién encargada de la persecucion penal y
la persecucion penal en Guatemala debe de crear mecanismos de prevencién y de

como combatir dichos flagelos en el pais.

La investigacién juridica se desarrollé en el municipio de Guatemala, departamento de
Guatemala, en el ambito temporal comprendido entre los meses de enero a junio del
afio 2000, tomando como referencia el incremento de los delitos cibernéticos que se
esta suscitando en el territorio nacional y la importancia que el Ministerio Publico
implemente una politica criminal de estado, en materia de cibercriminalidad y

prevencién de los delitos informaticos.
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HIPOTESIS

La hipdtesis planteada en la realizacion de esta investigacion juridica fue la siguiente:
La comision de hechos delictivos se ha incrementado a gran escala en los tltimos afios
en Guatemala, de igual manera el modus operandi de los grupos delincuenciales ya
que ahora utilizan los medios tecnolégicos para la comision de delitos, los cuales son
llamados delitos informaticos, en Guatemala ya se han cometido varios delitos de este
tipo pero por la escueta regulacion legal que hay en el pais han quedado impunes, por
lo cual es importante que el Ministerio Publico, implemente una politica criminal sobre

cibercriminalidad, donde se pueda prevenir y combatir este tipo de delitos
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COMPROBACION DE LA HIPOTESIS

Al concluir el estudio, se logré comprobar la hipétesis planteada, utilizando el método de
comprobacién deductivo, mismo que se aplicé posterior al analisis e interpretaéién de la
informacion, exponiendo para el efecto que efectivamente en Guatemala en los dltimos
afos los delitos informaticos se han incrementado de gran manera y debido a la
escueta regulacion legal de los mismos en el ordenamiento juridico guatemalteco, es
importante que el Ministerio Publico, como institucién encargada de la persecucion
penal y la investigacion criminal, implemente una politica criminal de estado sobre
cibercriminalidad, esto para prevenir y combatir todos los delitos relacionados a ciber

crimen y delitos informaticos.
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INTRODUCCION

El tema se abord6 derivado a que actualmente a nivel mundial, la tecnologia y los
medios tecnoldgicos han evolucionado constantemente, creando nuevos mecanismos
de comunicacion y facilitando la vida del ser humano, debido a esto por la masiva
utilizacion de las personas de dichos medios, estos se han prestado para la comision de
hechos delictivos, para el caso de Guatemala, la regulacion legal para prevenir y
sancionar este tipo de ilicitos es bastante escueta, puesto que Unicamente en el
Capitulo ViI, del Cadigo Penal, Decreto Numero 17-73 del Congreso de la Replblica de
Guatemala, existe una regulacién al tipificar los delitos contra el derecho de autor, la
propiedad industrial y los delitos informaticos, dicha norma juridica no es suficiente para
sancionar la gran cantidad de delitos en dicha materia que se cometen en la actualidad.
En Guatemala por la poca experiencia y poco conocimiento que hay en la tecnologia y
en todo su alcance en cuestion de funcionalidad, es que la persecucién penal puede
verse muy limitada, ya que la cibercriminalidad tiene trascendencia internacional.

La persecucion penal es la actividad que desarrolla el Ministerio Publico a través de los
investigadores, agentes y auxiliares fiscales dentro de sus funciones que les confiere la
Ley Organica de dicha institucién, para lo cual deben de reunir los elementos
probatorios que sean necesarios e indispensables para el esclarecimiento de la verdad
de un hecho delictivo, mismo que es imputado a una o varias personas, derivado de lo
cual deben de implementar todos los procedimientos y mecanismos posibles para que
se lleve a cabo de manera integral tanto la investigacién criminal como la persecucion
penal de los delitos.

El objetivo general fue Establecer la importancia de que el Ministerio Publico cree una

politica criminal de cibercriminalidad para la prevencién y combate de delitos.

La hipétesis planteada fue totalmente comprobada, puesto es necesario implementar la
politica criminal de estado sobre cibercriminalidad como prevencion y reaccidn a delitos

informaticos, esto debido a los altos indices de delitos cibernéticos que se estan

(i)


Administrador
Cuadro de texto


busca reducir este flagelo lo mas posible.

Dentro del estudio se utilizaron diversos términos explicitos entre los cuales se
mencionan los siguientes: El delito, el Ministerio Publico, la persecucion penal, Politica

Criminal, cibercriminalidad, delitos informaticos o cibernéticos.

La tesis se desarrolls de la siguiente manera: primero, contiene lo relativo al delito los
aspectos histdricos, el concepto, los elementos, las caracteristicas y su regulacion legal;
el segundo, aborda el Ministerio Publico, sus aspectos generales e histéricos, las
funciones y su regulacién legal; el tercero informo sobre la persecucién penal, los
aspectos generales, los aspectos tedricos y practicos de la persecucion penal, la
persecucion penal estratégica y sus caracteristicas; el cuarto, manifiesta que es la
politica criminal, los aspectos generales, el concepto, los elementos y sus
caracteristicas; y finalmente el quinto, desarrollo la importancia que el Ministeric
Publico y su responsabilidad en la implementacién de una politica criminal de Estado
sobre cibercriminalidad como prevencion y reaccion a delitos informaticos, los aspectos
generales de la cibercriminalidad, los delitos informaticos o cibernéticos, la clasificacion
de los delitos informaticos en el Cédigo Penal, las incidencias de la cibercriminalidad en
Guatemala y el tema central de la investigacion juridica.

Para el desarrollo integral de la investigacion se implementaron los métodos siguientes:
analitico, sintético, cientifico, deductivo e inductivo, los cuales se aplicaron de forma
metodica para obtener la informacion deseada y poder redactar el informe final, entre
las técnicas se utilizé la bibliografica para la recoleccién de libros, estudios y revistas.

Finalmente se determina que el estudio juridico presentado es de valioso aporte al
derecho penal y procesal penal respectivamente, puesto que con la implementacion por
parte del Ministerio Publico de una politica criminal de Estado sobre cibercriminalidad
como prevencidn y reaccion a delitos informaticos, se busca combatir todos los delitos

relacionados a la informatica y la cibercriminalidad.

(ii)
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CAPITULO |

1. El delito

Para efectos del presente estudio juridico, es importante abordar lo relativo al delito;
puesto que la politica criminal se enfoca en los delitos de caracter informatico o
cibernético ya para abordar esto es importante determinar que es el delito en si, para el
caso de Guatemala, la gran mayoria de delitos se encuentran regulados en el Cadigo
Penal, Decreto Numero 17-73 del Congreso de la Republica de Guatemala y demas

leyes conexas que regulan delitos especificos.

1.1. Aspecto histérico

La palabra delito “deriva del latin delicto o delictum, del verbo delinqui o delinquere que
significan desviarse, resbalar, abandonar y podria interpretarse como el abandono de la
ley”.! Segun la palabra en su etimologia cuenta con varios significados y vocablos y su

esencia radica en que una persona no cumple o abandona lo estipulado en la Ley.

En el mas antiguo derecho del Oriente Persia, Israel, Grecia antigua y Roma el delito ha
permanecido originariamente como factor de responsabilidad por el resultado
antijuridico lo cual ha generado diversidad de posturas al respecto. Es de conocimiento
que en El Pritaneo se juzgaba de igual forma arboles y piedras. De alli que Esquines

decia: “arrojamos lejos de nosotros los objetos sin voz y sin mente. Platon en su obra

' Blanco, Celia. Iniciacién practica al derecho penal, parte general ensefianza por casos. Pag. 71

1
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Las Leyes, afirma lo mismo, exceptuando el rayo y los meteoros lanzados por |

de Dios”.2

En la Edad Media “se castigaba profusamente animales y hasta se recuerda la historia
de un famoso abogado especialista en la defensa de bestias™. Ello obedecia a la
valoracion juridica de entonces, ataviada de valores subjetivos, en los que se apreciaba
unicamente el resultado dafioso producido, sin reparar en los aspectos tipicos de la
conducta cuya preeminencia se enarbola en la actualidad. La preponderancia del
elemento religioso en la Edad Media hizo pensar que los animales y las bestias podian

tener intencién y por tanto ser capaces de sancién.

La valoracion juridica de la conducta ha variado con el decurso de Ia humanidad, por lo
cual recuerda que: “En pleno medioevo el obispo de Paris excomulgé a las
sanguijuelas del rio Sena, aunque es légico pensar que ellas ni se enteraron”.* Y es
precisamente la premisa que plantea la sancién a la conducta humana la gue permite el

punto de partida de la teoria del delito con criterios cientistas en el ambito penal.

Histéricamente son muchos los episodios que demuestran que el delito fue siempre lo
antijuridico, condicién que lo convierte en ente juridico. El rasgo subjetivo (la intencién)
aparece en los albores de la Roma culta, donde también se consideraba la posibilidad
de castigar el homicidio culpable, figura heredada que hoy reposa en todos los codigos

de hoy en dia.

2 Nieves, Ricardo. Teoria del delito y practica penal. Pag. 22
3 Zaffaroni, Eugenio. Manual de derecho penal. Pag. 23
4 Ibid. Pag. 32

2
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al elemento antijuridico (el més afiejo), la culpabilidad como caracteristica intrinseca de
la conducta delictuosa. Ya para 1840 Pufendorf y Luden hablaban de la teoria de la
imputacion influenciada por el pasado del delito, y clasificaron en forma tripartita los

caracteres de accion, antijuricidad y culpabilidad”.5

Sin embargo, la construccion del concepto ente juridico que denota expresion tedrica de
contenido, aparece propiamente en la doctrina liberal del derecho, que la somete a la
autoridad (Estado), vale decir a los preceptos de la ley. Es a Beccaria a quien
corresponde la primera elaboraciéon moderna de la teoria del delito, producto de la
filosofia politica del lluminismo Europeo, en el marco conceptual del Estado Liberal y

del Derecho, consecuencia de las ideas del Contrato social y la Division de Poderes.

“A Francisco Carrara se le vincula como el iniciador técnico de la doctrina del delito ente
juridico, quien puso la base légica para una construccién juridica coherente del sistema
penal. Con Carrara nace, en Pisa, la moderna ciencia del Derecho Penal Italiano, desde
alli sostiene: El delito no es ente de hecho, sino un ente juridico, porque su esencia

debe consistir en la violacion de un derecho”.®

Posterior a Carrara, los cimientos del positivismo arrastraron parte del material del
antiguo maestro italiano, de tal manera que Garéfalo representa la sintesis del delito

natural, la que después recogera Mayer, en Alemania, conocidas como las normas de

® Nieves, Ricardo. Op. Cit. Pag. 23
§ Ibid. Pag. 24


Administrador
Cuadro de texto


cultura, el delito tiene fundamentos desde los primeros vestigios del ser hu

regulacion como tal viene después, pero las teorias ya se conocian.

1.2. Concepto

Para tener una mejor perspectiva de lo que es el delito es importante conocer su
conceptualizacion, existen diversos tratadistas, tanto nacionales como extranjeros que
han definido el delito, esto en base a corrientes y escuelas que han abordado esta
figura juridica, por lo cual a continuacion se citan las principales definiciones a criterio

del investigador.

Ernesto Beling visualiza el delito desde una 6ptica causalista y dice que delito es: “La
accion tipica, antijuridica, culpable, sometida a una adecuada sancién penal y que llena

las condiciones objetivas de penalidad”.”

Segun este autor, para que un acto sea delito requiere: una accién descrita
objetivamente en la ley tipicidad, que sea contraria al derecho antijuridica que sea

culposa o dolosa culpabilidad; y también que sea sancionado con una pena punibilidad.

El profesor Jiménez de Asua, centra el concepto de delito en que: “es el acto
tipicamente antijuridico, culpable, sometido a veces a condiciones objetivas de

penalidad, imputable a un hombre, y sometido a una sancién penal”.®

7 Ibid. Pag. 24
8 Jiménez de Asta, Luis. Op. Cit. P4g. 28
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El autor antes mencionado, lo considera entonces una unidad, cuya suma se eXg
en las caracteristicas tales como: Actividad, Adecuacion Tipica, Antijuricidadg;
Imputabilidad, Culpabilidad, Penalidad y, en ciertos casos, condicion objetiva de

punibilidad.

“El acto opuesto al derecho, causado contra las personas o las cosas y regularmente
sancionado por la ley penal”.® Para Francisco Carrara citado por Ricardo Nieves, define
el delito como: “La infraccion de la ley del Estado, promulgada para proteger la
seguridad de los ciudadanos, resultante de un acto externo del hombre, positivo o

negativo, moralmente imputable y politicamente dafioso”.

La definicién anterior manifiesta que el delito se da cuando una persona comete una

infraccion a la ley del Estado, la cual protege la seguridad de los ciudadanos.

En cuanto al delito se manifiesta que: “Desde el punto de vista juridico, delito es toda

conducta que el legislador sanciona con una pena”.!!

El delito es concebido en una forma tripartita: de conformidad con sus elementos
principales, los cuales son a menudo fuente de discrepancias e interminables
discusiones entre los tratadistas. Constituye una conducta tipicamente antijurbl’dica y
culpable. Para el caso de Guatemala el legislador sanciona a través del Cddigo Penal,

Decreto Nimero 17-73 del Congreso de la Republica de Guatemala.

9 Matta Consuegra, Daniel. Vocabulario juridico del derecho penal guatemalteco. Pag. 52
1% Ibid. Pag. 24
" Murioz Conde, Francisco y Garcia Aran, Mercedes. Derecho penal, parte general. Pag. 212
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1.3. Elementos

Los elementos que conforman un delito son diversos, derivado de la complejidad del
mismo y de los constantes estudios y percepciones de los estudiosos del derecho,
coincidiendo la mayoria de autores que su divisién fundamental es Elementos Positivos

y Elementos Negativos.

Cuando se hace referencia a los elementos positivos del delito, se confirma la
existencia del mismo, imponiendo ademas la responsabilidad penal al sujeto activo.
Por otra parte, los elementos negativos del delito, es la descripcion de los fundamentos
o elementos que destruyen la estructuracion de un delito, eliminando con estos la

responsabilidad penal del sujeto activo.

El autor Fredy Enrique Escobar Cardenas, hace referencia que los elementos positivos

del delito son los siguientes:

a) La accion o conducta humana

La norma juridico-penal pretende la regulacion de conductas humanas y tiene por base
la conducta que intenta regular. Para ello tiene que partir de la conducta tal como
aparece en la realidad. De toda la gama de comportamientos humanos que ocurren en
la realidad, la norma selecciona una parte que valora negativamente conminandola con
una pena. Es, pues la conducta humana el punto de partida de toda reaccién juridico-

penal y el objeto al que se agregan determinados predicados tipicidad, antijuricidad y
6
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base a las normas penales.

Por otra parte, al respecto se explica que: “El derecho penal es un derecho penal de
acto y no de autor. Solo el derecho penal basado en el acto cometido puede ser
controlado y limitado democraticamente. El Derecho Penal de autor se basa en
determinadas cualidades de la persona de las que esta, la mayoria de las veces, no es
responsable en absoluto y que, en todo caso, no pueden precisarse o formularse con

toda nitidez en los tipos penales”. 2

Aunado a lo anterior, tanto los pensamientos como las ideas, no pueden ser
constituidos de delitos, ni mucho menos la determinacién de delinquir, a menos que se
materialicen, asi también, no es delito un hecho producido por un animal irracional,
como un hecho de la naturaleza, aunque en determinado momento puedan causar la

muerte de una persona o dafio patrimonial.
b) La Tipicidad

La historia de la tipicidad es consecuentemente, historia del tipo,el tipo era considerado
antiguamente en Alemania como el conjunto de caracteres integrantes del delito, tanto
los objetivos como los subjetivos; esto es, incluyendo el dolo o la culpa. “Era lo que para
los antiguos escritores espafioles figura de delito. En 1906 aparece en Alemania la

doctrina de Beling; considera el tipo como una mera descripcién. Posteriormente Max

'2 Mufioz Conde, Francisco y Garcia Aran, Mercedes. Op. Cit. Pag. 209
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conducta tipica es antijuridica, pero si toda conducta tipica es indiciaria de

antijuridicidad; en toda conducta tipica hay un principio, una probabilidad de

antijuridicidad.

Asimismo, se indica que: “Es una conducta antijuridica, sino la ratio ascendi de la
antijuridicidad, es decir, la razén de ser de ella, su real fundamento. No define el delito
como conducta tipica, antijuridica y culpable, sino como la accién tipicamente

antijuridica y culpable®.'3

Para Mezger, citado por Fernando Castellanos, “el que actia tipicamente actta también
éntijun’dicamente, en tanto no exista una causa de exclusién del injusto. El tipo juridico-
penal es fundamento real y de validez, ratio essendi, de la antijuridicidad, aunque a
reserva, siempre, de que la accion no aparezca justificada en virtud de una causa
especial de exclusién del injusto. Si tal ocurre, la accién no es antijuridica, a pesar de su

tipicidad”. 1

De modo general se puede decir que toda accién u omisién es delito si infringe el
ordenamiento juridico, antijuridicidad en la forma prevista por los tipos penales,
tipicidad, y puede ser atribuida a su autor, culpabilidad, siempre que no existan

obstaculos procesales o punitivos que impidan su penalidad.

'3 Castellanos, Fernando. Lineamientos elementales del derecho penal. Pag. 168
14 Ibid. Pag. 169
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¢) La Antijuricidad o Antijuridicidad

El término antijuricidad expresa la contradiccién entre la accion realizada y las
exigencias del ordenamiento juridico. A diferencia de lo que sucede con otras
categorias de la Teoria del Delito, la antijuricidad no es un concepto especifico del
derecho penal, sino un concepto unitario, valido para todo el ordenamiento juridico,
aunque tenga consecuencias distintas en cada rama del mismo. El derecho penal no
crea la antijuricidad sino que selecciona, por medio de la tipicidad, una parte de los
comportamientos que generalmente constituyen atagques muy graves a bienes juridicos

muy importantes, conminandolos con una pena.

Normalmente la realizacion de un hecho tipico genera la sospecha de que ese hecho es
también antijuridico fundacién indiciaria de la tipicidad; pero esta presuncion puede ser
desvirtuada por la concurrencia de una causa de justificacién excluyente de la
antijuricidad. Si no ocurre ninguna de estas causas, se afirma la antijuricidad vy el
siguiente paso es entonces la constatacién de la culpabilidad del autor de ese hecho

tipicoy antijuridico.

Como la antijuridicidad es un concepto negativo, un anti, légicamente existe dificultad
para dar sobre ella una idea positiva; sin embargo, cominmente se acepta como

antijuridico lo contrario al derecho.

“El contenido Ultimo de la antijuridicidad que interesa la jus-penalista, es, lisa y

llanamente, la contradiccion objetiva de los valores estatales en el nicleo de la
9
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implicitamente. Para el autor antes citado, acttia antijuridicamente quien contradice un

mandato del poder”.®

En términos generales, la antijuridicidad es la accion que encierra una conducta
antisocial que tiende a lesionar o a poner en peligro un bien juridico tutelado por el

Estado.

d) La Culpabilidad

Para la imposicién de una pena, principal consecuencia juridico-penal del delito, no es
suficiente con la comisién de un hecho tipico y antijuridico. Como se deduce de algunos
preceptos del Derecho Penal vigente en cualquier pais civilizado, la comision de un
hecho delictivo, en el sentido de un hecho tipico y antijuridico, no acarrea

automaticamente la imposicién de una pena del autor de ese hecho.

e) La imputabilidad o capacidad de culpabilidad

La culpabilidad se basa “en que el autor de la infraccion penal, del hecho tipico y

antijuridico, tenga las facultades psiquicas y fisicas minimas requeridas para poder ser

motivado en sus actos por los mandatos normativos”. 6 Al conjunto de esas facultades

'S Castellanos, Fernando. Op. Cit. Pag. 178
'® Escobar Céardenas, Fredy Enrique. Compilaciones de derecho penal. Pag. 171

10


Administrador
Cuadro de texto


minimas requeridas para considerar a un sujeto culpable por haber hecho algo tipg

antijuridico se le llama imputabilidad o mas modernamente capacidad de culpabilidad.
f) Punibilidad

La punibilidad consiste en el merecimiento de una pena en funcion de la realizacién de
cierta conducta. Un comportamiento es punible cuando se hace acreedor a la pena; tal
merecimiento acarrea la conminacién legal de aplicacién de esa sancion. La palabra
punibilidad suele usarse con menos propiedad, para significar la imposicion concreta de

la pena a quien ha sido declarado culpable de la comisién de un delito.
1.4. Caracteristicas

El delito produce todos aquellos efectos o consecuencias resultantes de la conducta de
los individuos, en la que las personas tienen la facultad para realizar todo aquello que
no sea contrario al orden juridico; sin embargo, los seres humanos debido a su
imperfeccién realizan todo aquello que es prohibido y al enfocarse en las
consecuencias juridicas que las personas causaran por la conducta que tuvieran en un

momento determinado van a constituir lo que se denomina delito.

Cuando se habla de facultades se refiere a la capacidad o aptitud que tienen las
personas, lo cual se encuentra contemplado en el Articulo 8°. Del Cédigo Civil, y de
acuerdo a la jerarquia de leyes se tiene a la Constitucién Politica de la Republica de

Guatemala.
11
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a) Es la esencia cuyo objeto de estudio realiza el derecho penal

El derecho penal como ciencia, se dirigié al estudio del delito, en el que basicamente
todo ese estudio realizado, gira alrededor de ese concepto tan complejo no solo en las
investigaciones, sino que, en su aplicacion, y por eso se considera que es una
caracteristica importante la finalidad del derecho penal, ya que va dirigida al
conocimiento y a la existencia, para ubicarlo como esencial en las investigaciones que

realizan los expertos en la materia.
b) La conducta humana es el punto de partida de toda reaccion juridico penal

Como seres humanos, con capacidad para ejercer derechos y obligaciones, asi como lo
determina el ordenamiento juridico, para el progreso social, es ineludible que las
actividades y conductas de los miembros de una familia, comunidad o sociedad, cuya
finalidad es el buen establecimiento del sistema judicial y de acuerdo a la naturaleza de
conflictos que surjan en un momento determinado, se resuelvan de acuerdo a los

intereses de la sociedad, ya que la conducta, de uno de los individuos es determinante.

Para la tranquilidad de la sociedad en general, sin embargo, no todos los individuoé
hacen observancia del ordenamiento juridico y su conducta sobrepasa los limites y
lineamientos establecidos o regulados por la ley, y por ello esa conducta antijuridica
trae como consecuencia la aplicacion de una pena y/o medida de seguridad, para el
establecimiento del orden social. Articulo 22 de la Ley del Organismo Judicial, Articulo

44 de la Constitucion Politica de la Republica de Guatemala.
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c) Es la conducta o comportamiento al que se determina elementos que la

delito

Las conductas ilicitas que se exteriorizan, producen consecuencias juridicas y ese
comportamiento debe encasillarse en alguna de las figuras delictivas, asi como la
concurrencia de las circunstancias atenuantes o circunstancias agravantes que van a
depender y otros factores que son determinantes para la pronunciacion de una
sentencia favorable o desfavorable y para indicar cudles son los elementos que
contienen las conductas, es necesario singularizar cada una de las figuras y adecuarla
al caso concreto para que a través de las evidencias recogidas, numerar los elementos
ya sean estos positivos o negativos que transcurren. Para que sea considerado delito

debe ser tipico, antijuridico y culpable.

1.5. Regulacién legal

El Cédigo Penal, contenido en el Decreto 17-73 del Congreso de la Republica, regula el

delito de la siguiente manera:

El Articulo 36, del Codigo, indica que: Son autores:

1. “Quienes tomen parte directa en la ejecucion de los actos propios del delito.
2. Quienes fuercen o induzcan directamente a otro a ejecutarlo.
3. Quienes cooperan a la realizacién del delito, ya sea en su preparacion o en su

ejecucion, con un acto sin el cual no se hubiere podido cometer.
13
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4. Quienes habiéndose concertado con otro u otros para la ejecucién de u

estan presentes en el momento de su consumacion”.

La norma legal, establece lo relacionado a los autores del delito, con esto da a entender
quiénes son las personas o como las personas pueden ser autoras de una accion
delictiva la cual se encuentra plenamente tipificada y que debe de ser sancionada con

una pena o en su caso una multa.

Complices: Integrada por un conjunto de actos que no son necesarios ni determinantes
directamente para la ejecucién del delito, pudiéndose prescindir de ello, al respecto el

Articulo 37, sefiala lo siguiente: Son complices:

1. “Quienes animaren o alentaren a otro en su resolucion de cometer el delito.

2. Quienes prometieren su ayuda o cooperacién para después de cometido el delito.

3. Quienes proporcionaren informes o suministraren medios adecuados para realizar el
delito; y

4. Quienes sirvieren de enlace o actuaren como intermediarios entre los participes
para obtener

5. La concurrencia de éstos en el delito”.

Coautores: Es la participacion e intervencién igualitaria, mas o menos, de dos o mas
personas, todas como autores inmediatos, sin que sus conductas dependan de la
accion de un tercero, bien que realicen las mismas acciones, o bien que se dividan las

necesarias para la comisién del hecho, los Articulos 39 y 40 de la norma legal antes
14
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mencionada regulan lo relativo a la responsabilidad penal como autores o cOmplis
el delito de muchedumbre.

Ademas, de los autores del delito, también el Cadigo Penal, Decreto Namero 17.73 del
Congreso de la Republica de Guatemala, regula lo relacionado a los complices y
coautores, que son personas que también se encuentran involucrados en la comision

de un hecho delictivo.

Encubrimiento: Es una figura delictiva independiente, tal y como se regula en los

Articulos 474 y 475 del Cédigo Penal.

Por ofra parte, también la norma legal, establece lo relacionado al encubrimiento, esta
accion es también considerada como un delito ye n muchas ocasiones es cometida por
los autores, complices y coautores de las personas que han cometido un hecho

delictivo y necesitan encubrir el mismo.

La figura delictiva, ha sido regulada a través de la historia como una conducta
antisocial, que el Estado ha tenido necesidad de regular a través de la denominada ley
penal buscando de esta manera sancionar los delitos cometidos por algunos habitantes,
ademas, existen tratadistas que han planteado algunas definiciones con respecto al
delito y entre los elementos del mismo se encuentran los positivos y los negativos. Con
respecto al bien juridico tutelado, éste se debe considerar como la proteccién juridica
que el Estado realiza para frenar en alguna medida los diferentes hechos delictivos que

se cometen dentro de un ordenamiento legal.
15
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Por los aspectos antes expuestos, es de gran importancia conocer los puntos

tanto doctrinario como juridico del delito, mismos que aportan elementos indispen
para establecer su evolucién, sus formas, la clasificacion e interpretacién de los

elementos constitutivos de las conductas antisociales punibles.
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CAPITULO i

2. Ministerio Publico

Cuando se comete un hecho delictivo dentro del territorio nacional, es funcién del
Ministerio Publico, realizar las investigaciones pertinentes, la Constitucion Politica de Ia
Republica de Guatemala, regula lo relativo a que el Ministerio Publico es una institucion
auxiliar de la administracion de justicia en Guatemala, mientras la Ley Organica del
Ministerio Pablico, Decreto Numero 40-94 del Congreso de la Republica de Guatemala,
regula en su articulo 1 que es una institucién con funciones auténomas, promueve la

persecucion penal y dirige la investigacion de los delitos de accién publica.

2.1. Aspectos generales

El Estado de Guatemala, para la aplicacion de las normas legales, es de suma
importancia la institucion del Ministerio Publico, puesto que debe perseguir e investigar
todos los delitos de accion publica y de esta manera se vuelve un auxiliar de la

administracion de justicia.

Se define al Ministerio Publico indicando que: *“Es el 6rgano del Estado que tiene
asignadas constitucionalmente las funciones de promover la accién de la justicia en
defensa de la legalidad, de los derechos de los ciudadanos y del interés publico
tutelado por la ley, de oficio o a peticién de los interesados, asi como velar por la

independencia de los tribunales y procurar ante estos la satisfaccién del interés social,
17
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legalidad e imparcialidad”."”

Como lo establece el jurista guatemalteco antes mencionado, una de las principales
funciones del Ministerio Publico en Guatemala, segtn su criterio, es la defensa de Ia
justicia, por lo cual dicha institucién debe de emanar legalidad en todos los casos
sometidos a su conocimiento entre éstos los de corrupcion que se presentan y que

quebrantan alguna ley plenamente establecida con anterioridad.

Asi mismo el Estado de Guatemala, le otorga al ente fiscal, la autonomia o
independencia total, para que realice sus labores con eficacia, estos postulados se
establecen en el Articulo 251 de la carta magna y se desarrollan en el Articulo 8 del
codigo procesal penal que establece: El Ministerio Publico, como institucién goza de
plena independencia para el ejercicio de la accion penal y la investigacion de los delitos,

salvo la subordinacion jerarquica establecida en su propia ley.

A al abordar la tematica del Ministerio Publico establece lo siguiente: “El Miﬁisterio
Publico es una institucién auxiliar de la administracién publica y de los tribunales, con
funciones auténomas de rango constitucional, cuyo fin principal es velar por el estricto
cumplimiento de las leyes del pais y ejercer la representacion del Estado. Su

organizacion y funcionamiento se regiran por su Ley organica. Ademas, es parte del

""Poroj Subuyuj, Oscar Alfredo. Proceso penal guatemalteco. Generalidades, etapa preparatoria,
etapa intermedia y su via recursiva. Pag. 114.
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investigacion, y es el Gnico ente legitimado para provocar el juicio oral y publico.”'8

Como se indicé con anterioridad, el Ministerio Publico en Guatemala se crea con la
vision de que el mismo sirva de apoyo a la administracion de justicia en Guatemala, el
papel que actualmente desempefia, es investigar y perseguir penalmente toda figura
delictiva que se cometa ante la ley penal, determinando mediante la investigacion por
que y las circunstancias de como se violan las leyes en Guatemala, y los responsables
de dichos hechos, ya que todo esto conlleva una sentencia, la cual corresponde al

Ministerio Publico a solicitar.

La funcion principal que tiene el Ministerio Plblico, es el ejercicio de la accion penal
publica y la direccién de la investigacién, dentro del sistema de justicia penal
guatemalteco; constituye ademas un 6rgano contrapeso de otros entes estatales, que

sustenta poder dado su caracter auténomo.

El Ministerio Puablico requiere para realizar con efectividad sus funciones, de recurso
humano calificado, con caracteristicas y cualidades especiales, con capacidad juridica y
trayectoria personél que aseguren rectitud en el desempefio deli cargo, mismas que se
requieren para satisfacer las exigencias que conlleva el ejercicio de la accién penal, la
direccion de la investigacion criminal y para responder a principios y valores

constitucionales y postulados procesales del sistema acusatorio.

'8 Arango Escobar, Julio. Derecho procesal penal. Pag. 240.
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2.2. Desarrollo historico

Es importante abordar lo relativo al desarrollo histrico del Ministerio Publico no
unicamente en Guatemala puesto que es una institucion que se encuentra en todas las
legislaciones vigentes, con algunos cambios de nombre o variaciones, pero todas con la
misma funcion. De esta manera se llega a la conclusién que dicho Ministerio, no es de
reciente creacién si no, que ya cuenta con un antecedente histérico bastante amplio
pues se desarrollo a través de diferentes civilizaciones y legislaciones con diversidad de

modalidades en cuanto a su aplicacion.

La mayoria de instituciones juridicas que se conocen en la actualidad, en las diversas
ramas del derecho en general cuentan con su nacimiento en la antigua Roma o Grecia
pues dichas civilizaciones son el pilar fundamental en el desarrollo del derecho a través
de la historia, en el caso del Ministerio Publico no es la excepcién, puesto que algunos
tratadistas indican que su creacién fue en estas civilizaciones, no con el hombre como
tal de Ministerio Publico, pero si desarrollando varias actividades que actualmente

realiza la institucién

Existen diversas posturas y vestigios sobre el aspecto hist6rico por tal razén el
tratadista Gerardo Suarez al respecto indica lo siguiente: “Algunos autores otorgan al
derecho francés la paternidad de la institucién. El antecedente mas remoto del
Ministerio Publico se encuentra en Grecia en la figura del arconte, magistrado que
intervenia en los juicios en representacion del ofendido y sus familiares por la

incapacidad o la negligencia de éstos. Se ha insistido, sin embargo, que entre los
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atenienses la persecucion de los delitos era una facultad otorgada a la victima

familiares”.1®

En las civilizaciones antes expuestas se ve cémo se asesora a la persona que se
encuentra en la funcion de acusadora dentro del debate o proceso propiamente, dicha
asesoria se la brindaba un magistrado aduciendo que el ente acusador no contaba con
los conocimientos pertinentes para la realizacién de dicha acusacion, algo que en la

actualidad aun se da, y es obligacién del Ministerio Ptblico asesorar a dicha persona.

En Roma los funcionarios denominados judices questiones, tenian una actividad
semejante a la del Ministerio Publico, por cuanto estaban facultados para comprobar los

hechos delictivos, pero sus atribuciones caracteristicas eran puramente jurisdiccionales.

Con el paso del tiempo y del desarrollo del derecho procesal penal, a la institucién del
Ministerio Publico se le ha denominado de diferentes formas, pero su esencia no ha
cambiado en mucho, puesto que ésta busca el esclarecimiento de los hechos a través
de la investi_gacic'm criminal, y entre las denominaciones que ha tenido, estan las
siguientes: “procuradores del rey, procuradores fiscales, comisarios del gobierno,
Comisarios nacionales, o bien, Ministerio Plblico como actualmente se le conoce en la

mayoria de las legislaciones.

Esta institucién publica, en la modernidad ha cobrado un relevante auge, a partir de las

reformas de los sistemas penales en América Latina. Constituye una de las partes

'S Sugrez, Gerardo. Los fiscales indianos: origen y evolucion del Ministerio Piiblico. Pag. 12
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procesales centrales que desarrolla la funcion de investigaciéon y persecucion

delitos de accién penal publica; clave en el resultado final del proceso penal; y

sistemas democraticos de toda sociedad.”?°

Como se observa en la anterior cita, son diversos los nombres con los que se le ha
denominado al Ministerio Publico, a través del desarrollo histérico de dicha institucion,
es importante resaltar que, en todas las acepciones, siempre va ligado al Estado, esto
debido a su caracter constitucional, y que se encuentra plenamente ligado a las
obligaciones del Estado, como lo son en el caso de Guatemala garantizar la seguridad,

la justicia entre otros.

En el caso de Guatemala, la figura juridica del Ministerio Publico también ha
evolucionado considerablemente, puesto que los primeros indicios de la institucién en
Guatemala datan de tiempo atras, por tal razén es importante establecer lo siguiente:
“En Guatemala, segin los antecedentes histéricos legislativos del Ministerio Publico,
este naci6 como una dependencia directa del poder ejecutivo, adscrito al ministerio de
gobernacién. Sus atribuciones se regulan por primera vez, mediante el Decreto

Legislativo 1618 de fecha ocho de junio de 1929,

En esta Ley se le concibio al Ministerio Publico como una institucién encargada de
auxiliar a la administracién de justicia, representar en juicios los intereses de la Nacién y

del Estado, y en particular los de la hacienda publica.”?!

29 Par Usen, José Mynor. La verdad histérica oral en el proceso penal guatemalteco. Pag. 98.
2! Najera Farfan, Mario Efrain. Derecho procesal civil.Pag. 224,
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Tal como se observa en la anterior cita, al respecto del desarrollo historie
Ministerio Publico en Guatemala, se establece que es una institucion, que se
encuentra dentro del desarrollo juridico guatemalteco desde hace muchos afios,
sufriendo modificaciones, ya que inicialmente estaba adscrita al organismo ejecutivo,
especificamente al ministerio de gobernacién, como se mencioné con anterioridad
siempre sujeta al Estado, su principal funcion era la de ser representante estatal y como
hasta en la actualidad y no ha cambiado desde entonces la asistencia a la

administracion de justicia guatemalteca.

2.3. Funciones

En cuanto a las funciones que desempefia el Ministerio Publico en Guatemala, se
encuentran basadas tanto en la Constitucién Politica de la Republica de Guatemala,
como en la Ley Organica del Ministerio Publico, Decreto nimero 40-94 del Congreso de
la Republica de Guatemala, donde se establece cuéles son las principales funciones de
dicha institucién, asi como el campo de actuacién de la misma dentro del sistema

juridico guatemalteco, y los principios que rigen su actuacién.

En lo que respecta a las funciones que se le designan al Ministerio Publico segun la
Constitucion Politica de la Republica de Guatemala, basandose en lo establecido en el

Articulo 251 se determinan las siguientes:

Articulo 251, Ministerio Publico. “El Ministerio Ptblico es una institucién auxiliar de la

administracion publica y de los tribunales con funciones auténomas, cuyos fines
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principales son velar por el estricto cumplimiento de las leyes del pais. Su organi

y funcionamiento se regira por su ley organica”.

La Constituciéon Politica de la Republica de Guatemala establece primordialmente la
autonomia de la institucién, como factor fundamental para el desarrollo de sus
funciones, asi mismo indica que de las principales funciones, es la de ser un ente

auxiliar de la administracion de justicia en Guatemala.

La ley orgénica del Ministerio Publico en el Articulo 1 establece las funciones
correspondientes de dicha institucion, siendo estas “promover la persecucion penal y
dirigir la investigacién de los delitos de accién publica, velar por el estricto cumplimiento
de las leyes del pais, perseguir la realizacién de la justicia, actuar con objetividad,

imparcialidad y con apego al principio de legalidad”.

Segun la norma legal, del Ministerio Publico esta es una institucién perteneciente al
sector justicia en Guatemala, y tienen funciones esenciales que debe de cumplir siendo
una de ellas la de dirigir la investigacién criminal en delitos de accién publica, esto lo

debe de realizar de oficio sin necesidad de que exista previa denuncia.

Asimismo, el Articulo 2 de dicha ley orgénica, establece otras funciones, siendo éstas:

a) “Investigar los delitos de accién pablica y promover la persecucion penal ante los
tribunales segun las facultades que le confieren la Constitucién, las leyes de la

republica y los tratados y convenios internacionales.
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querellarse por delitos de accion privada de conformidad con lo que establece el

Caddigo Procesal Penal.

c) Dirigir a la policia y demas cuerpos de seguridad del Estado en la investigacion de
hechos delictivos.

d) Preservar el Estado de derecho y el respeto a los derechos humanos, efectuando

las diligencias necesarias ante los tribunales de justicia”.

Tal como lo establece la Constitucion Politica de la Republica de Guatemala, las demas
funciones que determinan la actuacion del Ministerio Publico se encuentran
determinadas en su ley organica, como se establecié con anterioridad, y se establece
que son diversas las funciones que lleva a cabo la institucion, todo enfocado al derecho
publico, y entre estas funciones las mas importantes consisten en la investigacién y la

persecucion penal.

Por otra parte, se establece que la institucién: “Actuara independientemente, por propio
impulso y en cumplimiento de las funciones que le atribuyen las leyes, sin
subordinacion a ninguno de los organismos del Estado ni autoridad alguna.
Anualmente tendra una partida en el presupuesto general de la nacién y sus recursos

los administrard de manera auténoma en funcién a sus propios requerimientos.”?2

Para el ejercicio de las funciones del Ministerio Publico, el Articulo 47 de la ley organica

del Ministerio Publico, sefiala lo siguiente: “En el ejercicio de sus funciones los fiscales

2 Ministerio Publico, Manual del fiscal. Pag. 328.
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tratados y convenios intemacionales, la ley y las instrucciones dictadas por su superior

jerarquico en los términos establecidos por esta ley”.

En lo relativo a la investigacion, el Articulo 48 de la ley citada, describe que: “El fiscal a
cargo de la investigacion de un delito debe reunir los elementos de conviccion de los
hechos punibles en forma ordenada, que permita el control del superior jerarquico, de la

defensa, la victima y las partes civiles”.

Para que se pueda sindicar a una persona de la comision de un hecho delictivo uno de
las principales acciones que debe de realizar el Ministerio Publico es la investigacion
criminal, para la cual se utilizan una serie de métodos y técnicas de investigacion las
cuales van dirigidas al averiguamiento de un hecho delictivo y que se deben de basar

en la verdad.

El Codigo Procesal Penal, decreto nimero 51-92 del Congreso de la Republica de
Guatemala, en el Articulc 107 establece lo siguiente: “El ejercicio de la accién penal
corresponde al Ministerio Publico como 6rgano auxiliar de la administracién de justicia
conforme las disposiciones de este cddigo. Tendra a su cargo el procedimiento
preparatorio y la direccién de la policia nacional civil en su funcién investigativa dentro

del proceso penal”.

Aca se limita la independencia de la investigacién que debe realizar el fiscal, a la etapa

inicial del proceso penal, no olvidando que aln en esta independencia e
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insubordinaci6n esta sujeto al control jurisdiccional del Organismo Judicial, que

dar legalidad e igualdad a las partes procesales.

2.4. Regulacién legal

El Ministerio Publico fue creado con base en el articulo 251 de la Constitucién Politica
de la Republica de Guatemala, el cual establece que el Ministerio Publico es una
institucion auxiliar de la administracién puablica y de los tribunales, con funciones
auténomas de rango constitucional, cuyo fin principal es velar por el estricto

cumplimiento de las leyes del pais.

El Ministerio Publico se rige por su ley organica, decreto niimero. 40-94 del Congreso
de la Republica y sus reformas. El fiscal general de la replblica y jefe del Ministerio
Publico esta facultado para emitir acuerdos especificos relacionados con la estructura
organizacional de las areas administrativas y de investigaciones, con el objeto de

adecuarlas a las necesidades del servicio y a la dinamica administrativa.

El jefe del Ministerio Publico sera el fiscal general de la repUblica y le corresponde el
ejercicio de la accion penal plblica. Debera ser abogado colegiado y tener las mismas
calidades que los magistrados de la Corte Suprema de Justicia y sera nombrado por el
presidente de la replblica de una némina de seis candidatos propuesta por una
comision de postulacién, integrada por el presidente de la Corte Suprema de_Justicia,
quien la preside, los decanos de las facultades de derecho o de ciencias juridicas y

sociales de las universidades del pais, el presidente de la junta directiva del colegio de
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abogados y notarios de Guatemala y el presidente del tribunal de honor d

colegio.

El Acuerdo Numero 11-95 del fiscal general de la republica y Jefe del Ministerio Pubilico,
de fecha cuatro de julio de 1995, aprueba el manual de organizacién del Ministerio
Publico que contiene la estructura organizacional de la institucion. El Acuerdo MP-12-
2007, emitido también por el fiscal general de la republica, de fecha 12 de marzo de
2007, incluye el reglamento de organizacion y funcionamiento del area administrativa

del Ministerio Publico.

Por otra parte, actualmente el Ministerio Publico, tiene como principal funcion, el
ejercicio de la investigacion y persecucion penal en los delitos de accién publica, para el

efecto, el Articulo 24 Bis, del Decreto 51-92 regula:

Accion publica. “Seran perseguibles de oficio por el Ministerio Publico, en
representacion de la sociedad, todos los delitos de accion publica, excepto los delitos
contra la seguridad del transito y aquellos cuya sancién principal sea la pena de multa,
que seran tramitados y resueltos por denuncia de autoridad competente conforme al

juicio de faltas que establece este codigo.”

Segln lo estipulado en el articulado legal antes citado, hace referencia a la funcién que
tiene el Ministerio Publico en base a la accion publica, basandose en los delitos que
tienen por oficio perseguir la institucion, sin necesidad de que exista una denuncia

penal previa, a esto se le es conocido como la potestad de la accién penal.
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Asimismo, el Articulo 109 del cédigo procesal penal regula: Peticiones. El Min
Publico, al igual que los demas sujetos procesales, haran todos los requerimientos en
audiencia oral, unilateral o bilateral, segtin sea el caso, debiendo ser claros y concisos,
demostrando y argumentando su pretension. El requerimiento de audiencia se podra
hacer de la forma mas expedita, utilizando para el efecto el teléfono, fax, correo
electronico o cualquier otro medio que lo facilite. El juez o tribunal certificara lo
conducente a donde corresponda, cuando el fiscal, en forma injustificada, no asista a

las audiencias.

El ordenamiento juridico arriba citado, determina en el Articulo 309 lo siguiente: “Objeto
de la investigacion. En la investigacion de la verdad, el Ministerio Publico debera
practicar todas las diligencias pertinentes y Gtiles para determinar la existencia del
hecho, con todas las circunstancias de importancia para la ley penal. Asimismo, debera
establecer quiénes son los participes, procurando su identificacién y el conocimiento de
las circunstancias personales que sirvan para valorar su responsabilidad o influyan en
su punibilidad. Verificara también el dafio causado por el delito, aun cuando no se haya

ejercido la accion civil.

El Ministerio Publico actuara en esta etapa a través de sus fiscales de distrito, seccion,
agentes fiscales y auxiliarés fiscales de cualquier categoria previstos en la ley, quienes
podran asistir sin limitacion alguna a los actos jurisdiccionales relacionados con la
investigacion a su cargo, asi como a diligencias de cualquier naturaleza que tiendan a
la averiguacion de la verdad, estando obligados todas las autoridades o empleados

publicos a facilitarles la realizacién de sus funciones.”
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institucion, sin embargo, es importante destacar que dicha institucion es una creacion

de la Ley y que busca hacer posible el proceso, manteniendo las etapas procesales de
este de conformidad con el Cédigo Procesal Penal vigente y sobre todo su actuacion la
debe de establecer conforme el principio de legalidad, siempre respetando los limites

que le impone la Constitucién Politica de la Repubilica.

Asimismo, el Ministerio Publico es un pilar juridico procesal donde se afianza el sistema
de justicia penal aplicado a la sociedad guatemalteca, derivado de la transformacion del
sistema inquisitivo hacia el modelo acusatorio que propici6 un proceso penal de partes,
instituyéndose en el principal actor en el desarrollo y la construccién de la justicia penal

para el fortalecimiento del estado de derecho.
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CAPITULO Il

3. La persecucion penal

Dentro del presente estudio, con anterioridad, se determiné que la principal funcién del
Ministerio Publico, segun la Ley Organica del Ministerio Ptblico, Decreto ley 40-94 del
Congreso de la Republica de Guatemala, radica en la persecucion penal y la realizacién
de la investigacion criminal de los delitos de accion publica dentro del territorio nacional,
entre los cuales también deben de estar inmersos los delitos relacionados a la

informatica y la cibercriminalidad.

3.1. Aspectos generales

La persecucién penal es la accion que por mandato legal corresponde al Ministerio
Publico para poder perseguir casi todos los delitos con excepcion de los perseguibles a

instancia de parte o cuya persecucion esté condicionada a autorizacién estatal.

El Ministerio Publico debe promover la investigacién penal a efecto de evitar que se
produzcan consecuencias ulteriores. “Por lo que es obligaciéon del Ministerio Publico

extender su investigacion tanto a circunstancias de cargo y descargo”.

El Ministerio Publico debe de llevar a cabo la investigacion y persecucién penal de los

delitos y poner en movimiento al érgano jurisdiccional para dicha persecucion.

% Matta Consuegra, Daniel. Apuntes de derecho procesal penal |. Pag. 1
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requerimientos y solicitudes aun a favor del imputado, es de ello que se parte para no

deducir que es una institucién con caracter inquisitivo, pues lo correcto es entender que
es una institucion que dirige la investigacion y a consecuencia de ello promueve la

accion penal.

La persecucion penal, es una obligacion impuesta al Ministerio Publico en calidad de
organo auxiliar de la administracion de justicia y que consiste en realizar una serie de
actividades bajo control jurisdiccional desde que tenga conocimiento de un hecho
delictivo o con apariencia delictiva, que tendera al seguimiento de la persona del
perseguido y a la reunion de los elementos probatorios indispensables para
fundamentar una acusacién sobre la cual deba basarse indefectiblemente el desarrollo
del juicio, y a evitar las consecuencias ulteriores del delito. Es en consecuencia el

ejercicio de la accion penal.

El Cédigo Procesal Penal, Decreto nimero 51-92 del Congreso de la Republica,

establece lo relativo a la Persecucién Penal en los siguientes articulos:

El Articulo 285 establece “que la persecucién penal no puede suspenderse,

interrumpirse o hacerse cesar salvo los casos que disponga la ley.

A menos de que la ley condicione la persecucion penal a una instancia particular, a

denuncia o a la autorizacion estatal, el Ministerio Publico la ejercera una vez producida,
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hecho punible o conserven elementos de prueba que se perderian por la demora. El
interés protegido por la necesidad de la instancia, de la denuncia o de la autorizacién no

podra ser afectado”.

De la misma forma el articulo 286 establece: “En los casos en que la ley permita la
aplicacion del criterio de oportunidad para abstenerse de ejercitar la accién penal, el
Ministerio Publico podra pedir la decision que corresponda al juez competente. La
aplicacion de un criterio de oportunidad solo sera posible antes del comienzo del

debate.

Si la aplicacién del criterio de oportunidad no supone la caducidad de la persecucion
penal publica, el Ministerio Plblico podra reiniciarla cuando lo considere conveniente. El
juez competente podra requerir el dictamen del Ministerio Ptblico sobre la conveniencia

de aplicar algin criterio de oportunidad.

3.2, Aspectos tedricos de la persecucion penal

La investigaciéon criminal, ha sido una base fundamental para el combate a la
delincuencia, por lo cual, en el dmbito legal, la persecucién penal se ha presentado con
algunas deficiencias, mismas que han sido estudiadas por la doctrina, planteando una
diversidad de factores que inciden en la deficiencia de la misma. Asimismo, en
Guatemala es de poca aplicacién por parte del personal del Ministerio Pablico aspectos

tedricos y puntos de vista en la realizacion de la persecucion penal.
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Existen diversos fundamentos tedricos en relaciona la tematica de la persec

mismos que han sido discutidos pero muy pocas veces aplicados, en ocasiones por
desconocimiento de los mismos, ademas, es indispensable que se transforme de una

manera mas objetiva y mas especifica la actuacién de dicha institucion.

Por su parte, los estudiosos del derecho y fundamentalmente del derecho penal han
planteado teorias, fundamentos y han orientado en sus obras a la transformacion de los
conocimientos tradicionales y generales de la persecucion penal en conocimientos
avanzados, especializados e individualizados sobre dicha tematica, derivado de las

transformaciones que ha sufrido la sociedad, el ser humano y el delito respectivamente.

Actualmente, en Guatemala el Ministerio Publico ha presentado una diversidad de
deficiencias, mismas que se han presentado desde la asignacién presupuestaria hasta
el funcionamiento técnico y operativo, dichas acciones como consecuencia de la
sobrecarga de trabajo, la falta de capacitacion y las limitaciones institucionales en la
realizacién de las funciones en materia de persecucién penal, generando con ello el

aumento de senalamientos de la ineficiencia en la actuacién del Ministerio Pudblico.

La falta de conocimiento por parte de los investigadores o la insuficiente capacitacion
de dichas personas, genera en la mayoria de casos que se pierdan elementos valiosos
para el proceso penal o en su caso que se desoriente la linea de investigacion
ocasionando gastos institucionales innecesarios y uno de los principales factores es el
retraso en la llegada del personal del Ministerio Publico y en otras ocasiones la falta de

proteccion de la escena del crimen.
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3.3. Aspectos practicos de la persecucion penal

La aplicacion de nuevos métodos y técnicas de investigacion en beneficio de la
persecucidn penal eficiente por parte del Ministeric Publico aun es una deuda pendiente
por parte de dicha institucion estatal, por lo cual se considera que el proceso de
modernizacion es lento en comparacion de los avances tecnoldgicos y el uso de los

mismos en la comisidon de hechos delictivos.

La practica de la persecucion penal es considerada distinta a la concepcion tedrica de
la misma, derivado que en los aspectos practicas es utilizado en su mayoria el sentido
comun, las decisiones personales y el conocimiento obtenido por la experiencia
apegado unicamente a los fundamentos tedricos establecidos. Por lo cual, es
indispensable concebir la persecucién penal desde dos grandes ejes como lo es el

aspecto tedrico y el aspecto practico.

De igual forma, el desarrollo del proceso penal y la direccién de la investigacion criminal
es realizado por el Juez competente, quien en muchas ocasiones y por la complejidad
del caso considera necesarias realizar acciones, las cuales se contemplan en las leyes,
pero no obedece los plazos establecidos, coincidiendo en la concepcion que lo escrito

en la teoria no siempre es lo que se realiza en la practica.

La orientacidon en la persecucion penal por parte del Ministerio Puablico, se inicia en la
reunion de diversos profesionales como lo es el experto en escena, el auxiliar fiscal, el

fiscal y en pocas ocasiones el investigador o agente de la Policia Nacional Civil,
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estableciendo las lineas de investigacién y cuales seran los requerimientos que
permitan obtener los elementos probatorios necesarios para ubicar al responsable y

sostener una acusacion formal y fundamentada en lo obtenido.

El resultado de la persecucion penal es la sentencia dictada por el Juez competente,
siendo indispensable sefialar que han sido sentencias condenatorias en muy pocos
casos en comparacion con los casos que se inician, considerando como deficiente la

actuacion institucional en el combate a la criminalidad.

Por lo cual, en el ambito internacional han criticado fuertemente la actuacion del
Ministerio Publico ante el incremento de la violencia y poca administracion de justicia,
por lo cual se han generado controversias sobre cuales deben ser los cambios

necesarios en las politicas de persecucion penal para que la misma sea eficiente.
3.4. Persecucion penal estratégica

La persecucion penal estratégica constituye una politica criminal que tiene por objeto
definir los hechos criminales que se van a perseguir, partiendo de una selectividad
racional: el grado de afectacién social de la conducta y el analisis de patrones
delincuenciales. Durante mucho tiempo se ha constatado que el sistema de justicia y,
en particular, el Ministerio Plblico y la Policia Nacional Civil, trabaja en la légica de caso ,
por caso aislado, sin realizar conexiones entre uno y otro. Esta légica del caso por caso
impedia ver los fenémenos criminales que se estaban produciendo y que muchos de

ellos eran productos de los mismos agentes o aprovechando las mismas situaciones.
36
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De esa cuenta, los agentes del sistema penal eran incapaces de observar los gr
estructuras criminales, y las formas en que éstos operaban u obtenian sus beneficios

econdmicos.

La persecucién penal estratégica se nutre tanto de la teoria de la policia orientada a
problemas por lo cual al respecto se establece que: “Como de las teorias de prevencion
situacional de Ronald Clarke. De la teoria de orientacion a problemas recoge la idea de
abordar los problemas en conjunto, buscando soluciones globales. Sistematiza los
fendmenos, buscando sus causas profundas y tratando de encontrar patrones. Asi, esta
orientada a dar resultados concretos a la comunidad. Se deja por un lado las
situaciones de mera administracién de mesa para abordar una gestion de evaluacién
por resultados, en donde los operadores de justicia deben ser responsables por

resolver los problemas criminales de la comunidad”.24

Resultan irrelevantes las acciones del Estado si éstas no se traducen en un impacto en
la realidad: disminucién de hechos delincuenciales, aprehension de principales

delincuentes, entre otros.

La persecucion penal estratégica toma de las teorias de la prevencién situacional el
elemento de entender la racionalidad criminal, las oportunidades que se aprovechan
para cometer delitos, los criterios de eleccién de victimas, la forma en que los
delincuentes obtienen sus ganancias. Es en este ltimo aspecto en el que se concentra

la actividad de persecucién penal: reconociendo que no se pueden perseguir ciertas

24 Fundacién Konrad Adenauer. Seguridad y justicia: pilares de la democracia. Pag. 84
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formas de criminalidad en el momento en que se producen, pero si se puede neutral

el beneficio econdémico a través de la desarticulacion de mercados. Bajo esta logica, se
pretende comprender la légica de mercado que subyace al fenémeno criminal, cémo se
comercializan los objetos robados, el lavado del dinero, entre otros. Y bajo esta

perspectiva se organiza la reaccion penal.

Un ejemplo para comprender esta nueva vision es el fenémeno del robo de celulares:
“cada afio pueden robarse de 2000 a 3000 celulares. Resulta imposible para el
Ministerio Publico investigar y perseguir penalmente cada robo y condenar a cada
ladron. La Persecucion Penal Estratégica en cambio buscaria encontrar los
mecanismos de mercado en donde se comercializan los celulares robados y a partir de
la desarticulacion de los vendedores, desestimular el robo por la privacién de un

mercado en donde traficar los objetos robados”.25

La persecucién penal Estratégica requiere en consecuencia una comprensién bastante
exacta de los fendmenos criminales, de las bandas que operan en el pais, de los
mercados ilicitos y de los patrones delictivos. Para ello se requiere de informaci6n sobre
la criminalidad, que se basa en un analisis permanente de los hechos delictivos y una
sistematizacién de esta informacién en unidades especializadas de inteligencia. Es
sobre la base de la informacién procesada que las autoridades centrales del Ministerio
Publico y policia proceden a plantear sus acciones de persecucién penal. Se establecen
en consecuencia metas y objetivos por fiscalia, basados en la realidad del fenémeno

criminal y en la incidencia que se quiere efectuar en la realidad.

%% Fundacion Konrad Adenauer. Op. Cit. Pag. 85
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destinatarios bien identificados y propdsitos definidos. Esto permite ademas dedicar los

recursos necesarios para la intervencion, puesto que cada operativo de investigacion
debe ser planificado cuidadosamente. A este tipo de persecucion penal también se le
conoce como persecucion penal inteligente, en la medida que se basa en inteligencia

criminal.

La persecucién penal estratégica tiene tres finalidades basicas: “en primer lugar,
obtener la disminucion de hechos delictivos, a través de la comprension de fendmenos
de criminalidad, a nivel local, regional y nacional. En segundo lugar, identificar y
desarticular los principales grupos delincuenciales, su composicion, ideologia, métodos
de trabajo y fines delictivos. En tercer lugar, la comprension de los mercados ilicitos,

para lograr una intervencién efectiva sobre ellos para su efectiva neutralizacion”.2®

Uno de los ejes centrales de la Persecucién Penal Estratégica es la ubicacion de
hechos delictivos, la conexién de patrones y el analisis sistémico de casos. De esta
manera, la investigacion y persecucion de casos se hace agrupada, bajo las légicas de
grupos delictivos o de fenémenos criminales que desembocan en mercados ilicitos. El
analisis criminal permite el mapeo delincuencial, las zonas rojas, los lugares en donde
ocurren hechos delictivos, horas, dias y formas de ejecucion delincuencial. Toda esta
informacion desemboca en politicas integrales de tratamiento de casos, conectando
aquellos que es posible, por razén de sujeto activo o de mercado ilicito, todo esto es

importante para la realizacién de la persecucion penal.

% Ibid. Pag. 89
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abordaje integral del fenémeno criminal, entendiéndolo desde una perspectiva racional

y sistémica, y adoptando medidas adecuadas de investigacién penal que lleven a la
persecucion penal efectiva de casos de mayor gravedad. A su vez, el uso intenso de las
salidas alternas y discrecionales para los casos de menor impacto social,
especialmente aquellos en donde el conflicto puede ser resuelto a partir de acuerdos de

reparacion.

3.5. Caracteristicas

La persecucién penal, cuenta con una serie de caracteristicas que son esenciales para

su existencia, las cuales se enumeran a continuacion:

a) Publica

En primera instancia la persecucion penal se adecua al delito cometido, pudiendo ser
publica, de accién publica dependiente de instancia particular o que requiera

autorizacion estatal o accion privada.

En la persecucién penal publica, el Ministerio Publico con el sélo hecho de tener
conocimiento o noticia de la comisién de un hecho delictivo, por medio de sus fiscales
tienen la obligacion de investigar, para determinar a la persona del perseguido, la
reunién de las pruebas para fundamentar una acusacién sobre la cual ha de versar el

desarrolio del juicio debate. En los delitos de accion publica; en delitos de accién
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Su apoyo.
b) Objetiva

La persecucion penal es objetiva, en virtud de que en todas las actividades que
desarrolla el Ministerio Publico por medio de sus fiscales en la investigacién de un
hecho delictivo, adectia sus actos a un criterio objetivo, ya que por disposicion
constitucional el Ministerio Publico tiene como misién fundamental la correcta aplicacion
de la ley, debiendo formular sus requerimientos y solicitudes conforme criterio objetivo,

adn a favor del imputado. Articulo 108 del Cddigo Procesal Penal.
c) Unica

La persecucién penal es Unica, en virtud de que por la comisién de un hecho delictivo
nadie puede ser perseguido méas de una vez por el mismo hecho. Esta disposicién esta
contenida en el Articulo 17 del Cédigo Procesal Penal, al establecer la mencionada
disposicion que nadie debe ser perseguido penalmente mas de una vez por el mismo
hecho y unicamente establece que se puede dar una nueva persecucion penal, cuando
la primera fue intentada ante un tribunal incompetente, cuando la persecucion proviene
de defectos de promocion; o cuando un mismo hecho debe ser juzgado por tribunales o
procedimientos diferentes, que no pueden ser unificados. La persecucion penal debe de

ser Unica con esto se da a entender que solo la debe de realizar el Ministerio Publico.
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d) Continua

La persecucién penal de conformidad con la ley adjetiva penal, no puede suspenderse
por ningin motivo, salvo los casos expresamente establecidos en la ley, esto significa
que, iniciada la accién penal, el fiscal designado para la investigacion de un hecho
delictivo, no puede suspender, interrumpir o hacer cesar la investigacion sin incurrir en
responsabilidad personal y es considerada como una falta grave, de acuerdo a lo

estipulado en el Articulo 285 y 290 del Cédigo Procesal Penal.
e) Obligatoria

Se dice que la persecucién penal es obligatoria en virtud que de conformidad con la
Constitucién Politica de la Republica, en su Articulo 251 establece que el Jefe del
Ministerio Publico sera el Fiscal General y le corresponde el ejercicio de la accion penal
publica, disposicion ésta que es complementada por lo dispuesto en el Articulo 107 del
Cdodigo Procesal Penal, al establecer que el ejercicioc de la persecuéién penal
corresponde al Ministerio Publico como 6rgano auxiliar de la administracion de justicia,
asignandole especificamente el procedimiento preparatorio y la direccion de la Policié

Nacional Civil en su funcién investigativa.

No esta de mas indicar que, al establecerse en el Cédigo Procesal Penal, que la
persecucion penal no puede suspenderse, interrumpirle o hacer cesar, en el articulo
285 confirma aun mas que la persecucion penal es obligatoria y ademas es una

obligacion impuesta al Ministerio Pblico como 6rgano acusador en el sistema procesal
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vigente en Guatemala en materia penal, a excepcién de los delitos de accion

segun la Ley Organica del Ministerio Publico.

f) Gratuita

La persecucion penal es gratuita en virtud de que ninguno de los sujetos procesales
esta obligado a remunerar a los fiscales que tengan a su cargo la persecucion penal en
la investigacion de un delito, tal como lo establece el Articulo 12 del Cédigo Procesal
Penal y el Articulo 57 de la Ley del Organismo Judicial, al preceptuar que la funcién de
los tribunales es gratuita en la tramitacién de los procesos y que la justicia es gratuita e

igual para todos.

g) lrrenunciable

La persecucién penal es irrenunciable, en virtud de que, por imperativo legal, es una
funcién que corresponde al Ministerio Piblico como organo auxiliar de la administracion
de justicia, quien, en el ejercicio de sus funciones auténomas, promueve la persecucion
penal, y dirige la investigacion de los delitos de accion pablica. No estd de mas indicar
que de conformidad con la Ley Organica del Ministerio Plblico se establece que el
mismo es Gnico e indivisible para todo el Estado, y que en la actuacién de cada uno de
sus funcionarios esta representado integramente; de donde se deduce que la
persecucion penal es irrenunciable, ya que el fiscal que actta en la investigacion de un
hecho delictivo representa a la institucién Ministerio Publico, que no puede renunciar del

ejercicio de la persecucion penal, salvo los casos de excusas.
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h) Oficial

Se dice que la persecucién penal es oficial, en virtud de que el Estado en el ejercicio de
su soberania, es el que tiene la potestad y obligacion de perseguir oficialmente todos
los hechos ilicitos penales que se cometan en el territorio nacional Y que sean de accion
publica, accion publica dependiente de instancia particular, persecucién que realiza por

medio del Ministerio Publico; a excepcién de los delitos de accién privada.
i) Escrito y oral

La persecucién penal es escrita cuando en la fase de investigacion los fiscales del
Ministerio Pablico, presentan solicitudes por escrito a los jueces que conozcan del caso;
y es oral, cuando en las audiencias que estipula la ley, tales como para solicitar Ia
aplicacion de un criterio de oportunidad, para ver si se acepta o no la acusacion del
Ministerio Publico, o en la etapa del juicio (debate), la comunicacion entre los sujetos
procesales se hace en forma verbal, para descubrir la verdad del hecho objeto del
juicio, de conformidad con lo establecido en el Articulo 109 del Cédigo Procesal Penal,

parte final.

i) Inmediacién

En el ejercicio de la persecucion penal opera el principio de inmediacion, en virtud de
que los fiscales en el ejercicio de la misma, tienen la obligacién de proponer la prueba

pertinente y necesaria, y produciria en el debate, lo que implica la maxima relacion, el
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pruebas.

Estas caracteristicas son esenciales para el funcionamiento de la persecucién penal,

mismas que debe cumplir y llevar a cabo el Ministerio Puiblico para la accion publica.

Por otra parte, el Ministerio Publico es el ente encargado de la persecucién penal
creando para el efecto las fiscalias necesarias para dicha funciéon, ademas de contar
con investigadores, fiscales y auxiliares fiscales que realizan un trabajo conjunto con el
objeto de realizar las acusaciones de forma objetiva y fundamentada en elementos

probatorios suficientes para la misma.

La persecucién penal realizada por el Ministerio Publico da inicio por diferentes formas
como lo es el conocimiento de oficio, la dehuncia u otra accién en la cual se haga de
conocimiento o solicitud de dicha institucién su intervencion, realizando la persecucién
penal de foﬁna independiente de la actuacién de las demés instituciones del sector

justicia.

Por consiguiente, la efectividad de la persecucién penal ha sido cuestionada desde
hace mucho tiempo, derivado de los sefialamientos como el abuso de poder o la falta
de elementos probatorios necesarios para sostener una acusacion o la falta de accion
por sobre carga de casos, entre otras, siendo adn débil en Guatemala la persecucion
penal. Para que le persecucién penal sea eficaz, es importante que se realice una

integra investigacién criminal.
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CAPITULO IV

4, Politica criminal

Para seguir con el desarrollo del presente estudio juridico, es importante realizar un
capitulo de la politica criminal como tal, ya que para implementar una en materia de
cibercriminalidad primeramente hay que conocer que es una politica criminal y como
esta se debe de implementar dentro de un Estado como lo es Guatemala y conocer la

institucién que debe de encargarse del debido funcionamiento de la misma.

4.1. Aspectos generales

Cuando se hace referencia a la Politica Criminal, se habla de las acciones concretas
que inten_ta aplicar el Estado con el objetivo de minimizar y erradicar el fenémeno de la
criminalidad que afecta a toda la sociedad, orientandolo desde diversos puntos de vista
y sectorizando la actuacién con ayuda de los organismos de Estado y sus instituciones
que lo conforman. Siendo importante destacar que al formular y aplicar una politica
criminal en la mayoria de ocasiones se aplica de manera institucional y no de forma

estatal, lo que limita la efectividad e interrumpe algtn progreso que se haya logrado.

Asimismo, el estudio de la Politica Criminal, ha evolucionado de manera considerable,
tomando la principal finalidad la subsanacion de carencias y debilidades que se
presentan constantemente tanto en la dogmaética juridica como en la aplicacion practica

del derecho penal y procesal penal a nivel general. Evidenciandose ademas que el
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externo.

Se ha incorporado de manera paulatina Yy progresiva algunos ejes y acciones propios de
una politica criminal al ambito del derecho penal y procesal penal sancionatorio, a pesar
de no ser prioridad se han producido algunos avances que no se han desarrollado por
completo ante la inexistencia de compromiso, limitaciones presupuestarias y la falta de
personal, que, aunque cabe mencionar que si existen no obtienen oportunidad para ser

parte del recurso humano de las instituciones estatales.

Por otra parte, desde la constante transformacién del sistema sancionatorio
humanizando en gran medida las mismas, se ha perdido la orientacion de las mismas,
que se basaban en la rehabilitacién, readaptacién y reinsercion efectiva a la sociedad
del delincuente o de la persona que por algtn motivo transgredio la ley y altero la paz
social, derivado de ello se ha reorientado los programas que incrementar la prevencion,
pero para el caso de Guatemala no se ha realizado dicha reorientacién de manera

efectiva.

Haciendo referencia ademas a las debilidades institucionales y el mal manejo de
recursos, lo cual se ha reflejado en el sistema penitenciario, en la administracion de
justicia y la inexistencia de programas de reinsercion, rehabilitacién y readaptacion
social, derivado de los diversos problemas que se presentan es importante implementar

politicas publicas enfocadas al mejoramiento de la administracidn de justicia.
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ya existentes, lo que algunos han llamado “el engorde del derecho penal”, aseveracion

que se ha presentado con mas frecuencia que la implementacién de politicas criminales

orientadas a erradicar la criminalidad como fendmeno social.

Ante los resultados débiles e insatisfactorios de la actuacién del poder penal del Estado,
asi como el creciente incremento de criminalidad y datos de estudios relacionados al
fenomeno de la criminalidad. En tal sentido, es importante destacar que el Derecho
Penal ha sido considerado como un instrumento de control social que no ha presentado
los resultados esperados ante los cambios y evoluciones de la sociedad, asi como de

los actos criminales que se han manifestado con frecuencia.

Al respecto de la problematica, se establece que: “A la criminologia le interesan los
factores de la criminalidad y de la criminalizacion. Al derecho penal, su imputacién a un
individuo a efecto de hacerlo responsable conforme a un esquema o estructura de
responsabilidad cuyos presupuestos establece la ley penal positiva. A la politica
criminal le corresponde la elaboracion de los criterios a tener en cuenta a la hora de

adoptar decisiones en el ambito del derecho penal.” 77

Lo arriba expuesto, realiza una division del objetivo de tres aspectos importantes como
lo es la criminologia, el derecho penal y la politica criminal, los cuales de forma efectiva

pueden entrelazarse y formar una interaccién importante para el combate y la

?" Mufioz Conde Francisco. Derecho penal, parte general. pag. 30
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cometidos en una sociedad.

4.2. Concepto

Con el objeto de conocer los diversos puntos de vista y las definiciones externadas por

autores estudiosos en la materia, se exponen algunos de ellos de la manera siguiente:

Como definicion de politica criminal se establece la siguiente: “La politica criminal
responde a muy variadas situaciones que obligan a conceptualizala de forma
multidisciplinaria e interdisciplinaria, visto que en torno a ella confluyen diferentes
aspectos y ramas del saber, de los cuales sélo algunos de ellos estan vinculados a o
juridico, entre ellos, las denominadas instancias de control penal (normas penales,

policia, sistema de justicia, carceles).” 28

Lo anterior, resalta dos aspectos o caracteristicas importantes de la politica criminal
como lo es la multidisciplinariedad y la interdisciplinariedad lo cual ha permitido un
aumento de actividades y ciencias que aportan criterios concretos y sintetizados para la

efectividad de la politica criminal a implementar.

Siguiendo con la conceptualizacion se puede hacer referencia al respecto de lo

siguiente: “La politica criminal es una disciplina que se relaciona con diversas ciencias y

# Puig, Santiago, Politica criminal y reforma al derecho penal. Pag. 21
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conocimientos como el Derecho Penal, la Criminologia, la Sociologia, la Cie
Politica, entre otros. Constituye una disciplina que en la actualidad carece de método

cientifico, de racionalidad, de claridad en el objeto y en el método”. 2°

Lo expuesto por la autora, resalta a la Politica Crimina como una disciplina propia que
se fundamenta en la interaccién con otras ciencias y disciplinas como lo es la palitica, la

sociologia, la criminologia y propiamente con el derecho penal.

Existen diversos fundamentos al respecto de como se debe de definir una politica
criminal, para lo cual quien parte del fundamento socioldgico de la politica criminal

expone: “Es el conjunto de acciones que realiza la sociedad frente al delito.”3

Desde el punto de vista de la sociologia, lo antes expuesto resalta la accién de la
sociedad frente al delito y no como la accion institucional tomada para dicho fin, lo cual
representa un cambio de perspectiva, siendo el criterio propio de cada autor como se

define la politica criminal.

Son diversas las posturas que se manejan de lo que son las politicas publicas y en este
caso las politicas criminales las cuales se encuentran enfocadas en combatir el delito
por lo cual se expone: “La estrecha relacion que existe entre el Derecho Penal y el
Derecho Procesal Penal como corresponsables de la configuracién de la politica

criminal y como ejes estructuradores de lo que se ha denominado Sistema Penal o de

29 Z0figa Laura, Op. cit. Pag. 66
%0 DéImas, Marty. Modelos actuales de politica criminal. P4g. 8
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Justicia Penal, que es el conjunto de instituciones vinculadas con el ejerciciqz

coercion penal y el castigo estatal.”’

El autor citado, expone que tanto el derecho penal como el derecho procesal penal son
los encargados de la estructuracion concreta de la politica criminal, tomando en cuenta
que la aplicacién de la misma modifica y emplea acciones que inciden directamente en

ambas ramas Yy en el sistema de justicia penal previamente establecido.

El punto de vista externado y divido en dos partes, presenta en primer lugar la politica
criminal como el conjunto de métodos aplibados por el Estado y en segundo término
como los metodos utilizados por el cuerpo social para responder al fenémeno criminal,
lo cual no lo establece como una ciencia o disciplina sino como métodos practicos

aplicables.

Basado en lo anterior, se define a la politica criminal como principios y acciones que
han sido efectivas por experiencia en las cuales se pretende que el Estado base su
actuacion con la finalidad de erradicar la delincuencia y mantener una prevencién eficaz

de dicho fenémeno.

Existen diversas posturas de varios tratadistas expertos en la materia, por lo cual una
de las definiciones mas acertadas de esta figura juridica establece que: “Politica
criminal es una parte del derecho que trata de la critica y reforma del sistema penal.

Eso no es toda la verdad ya que no dice en que base se hace la propuesta de reforma.

31 Bider Alberto. Politica Criminal. Pag. 36.
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No se trata de opiniones sin mas sino basadas en todos los bloques integrados &

enciclopedia de las ciencias penales.”® Como se indica, hace referencia a la policia
criminal como parte de la ciencia del derecho que se encarga de la critica y la
propuesta de reforma del sistema penal, concretdndose principalmente de manera
directa y critica que no cuenta con una base para la efectividad de la propuesta de

forma, sino en partes ya establecidas por la enciclopedia de ciencias penales.

Uno de los principales juristas guatemaltecos al respecto concibe la Politica Criminal
como: “La parte o capitulo de la Criminologia que se ocupa de las actitudes
institucionales que se adoptan, han adoptado o deben adoptarse para combatir las

conductas delictivas o desviadas.” *3

Lo antes indicado, destaca que la Politica Criminal son las actitudes institucionales se
incorporan a la actuacién de las mismas con el objeto de combatir conductas criminales
ya sean delictivas o desviadas y primordialmente lo divide en tres etapas como lo es el
presente al adoptar la accién, en el pasado si ya se adoptaron para su aplicacién o en

el futuro siendo la accién que se debe realizar.

Por otra parte, para dar una mejor idea de lo que es una politica criminal, se manifiesta
que: “Un conjunto de decisiones (técnico-valorativas) relativas a determinados
instrumentos. Sus instrumentos son muchos, pero sin duda son los principales las

normas penales (que definen las conductas prohibidas y las sanciones a esas

%2 Jiménez de Astia, Luis. La ley y el delito. Pag. 58
% Reyes Calderon, Alfonso. Politica criminal. Pag. 237
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infracciones) y las normas procesales (que definen el modo como el

segundo proceso de definicion, quién serd el sancionado y cual sera la clase o

gravedad de esa sancion).”

De las definiciones y criterios externados, cabe destacar que existen perspectivas
desde las cuales la Politica Criminal es una disciplina auténoma, otras que es una
ciencia integradora de acciones de otras disciplinas, algunos que son métodos
aplicables y otros que son acciones institucionales o estatales de aplicacién para la
efectividad de las normas y sanciones penales, lo cual ain no permite establecer un
criterio unificado sobre la misma, pero resalta la caracteristica que es aplicada para el

combate y la erradicacién del fenémeno de la violencia que afecta a una sociedad.

4.3. Elementos

Para la formulacién concreta de una politica criminal existen dos elementos
fundamentales que permiten que se establezcan acciones, para el efecto se presentan
de la manera siguiente:

a) La Organizacion

La Politica Criminal del Estado debe estar dirigida al establecimiento de la

institucionalidad del ejercicio del poder. El Estado adopta decisiones politico-criminales,

3¢ Berducio, Hector. Politica criminal y legislacién penal. Pag. 9
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actividades que son al mismo tiempo una correlacién e interaccion entre cada una como

lo son los siguientes:

e “Organo encargado de la prevencién policial del delito:

e Organo encargado de la persecucion penal publica;

» Organo encargado de la legalidad del proceso de investigacion criminal

» Organo encargado de la procedencia del sometimiento de una persona.

e Organo encargado de juzgar y decidir la aplicacién de una sancién penal;
e Organo que se encarga de conocer los agravios alegados por los actores;
e Organo encargado de veriﬁcaciéh de la ejecucion de lo decidido en juicio;
 Organo que aplica el régimen de sancién impuesta en un juicio;

o Entre otros.” 35

Para que se pueda desarrollar una politica criminal acorde a lo que se espera, es
importante que tenga ciertas caracteristicas esenciales, como quienes van a ser
los 6rganos encargados de implementarla, para el caso de la politica criminal de
Estado de Guatemala, se deben de establecer primero las instituciones que se
encontraran involucradas en la aplicacion de dicha politica, seguidamente de
cuales seran las funciones a aplicar por cada uno de los organos participantes,
esto ayudara a que la politica criminal sea aplicada de manera integral y que los

resultados sean positivos.

% Murios conde. Op. cit. Pag. 32
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b) Las estrategias, métodos o mecanismos de ejercicio

A ftravés de las estrategias concretas, los métodos aplicados y los mecanismos de
ejercicio es aplicable una politica criminal, al ser generalizada, es decir aplicada por el
Estado, cada uno de las instituciones del sector justicia son parte fundamental en la

respuesta al fendmeno criminal que afecta a la sociedad.

Por otra parte, es importante mencionar que, como elementos de la politica criminal
junto a los ya mencionados, el ponente considera que se pueden incorporar los

siguientes:

a) Comunicacién interinstitucional

b) Integracién de ciencias auxiliares

C) integracién de elementds humanos profesionales en cada materia

d) Recurso Econémico

e) Materia Concreta en la que se basara la politica criminal

f) Establecer quienes seran los directivos y fiscalizadores del cumplimiento

g) Entre otros.

Al hacer referencia a los elementos constitutivos de una politica criminal, los mismos
pueden variar desde la perspectiva que cada uno de los autores, instituciones y
Estados lo requieran o pretendan trazar como linea de direccion, por lo cual ante la
variacion e integracién de elementos puede fortalecerse una propuesta de politica

criminal, tomando en cuenta ademas que se deben promover la accesibilidad a
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recursos tanto econémicos, humanos como de actuacion para que a corto, me

largo plazo se puedan obtener los resultados esperados.
4.4. Caracteristicas

Al hacer referencia a las caracteristicas propias de la Politica Criminal, se han discutido
y se han establecido diversos puntos de vista que han mencionado algunas, para el

efecto se presentan las siguientes:

Por otra parte, se determina las caracteristicas especificas de la politica criminal
tomando como base los postulados de la escuela clasica, la Escuela positiva, mismas

gue se mencionan de la manera siguiente:

1. La politica criminal emplea un método juridico para conocer el derecho
positivo y el método experimental para el trabajo criminolégico.

2. La paolitica crirﬁinal exige que hay que considerar un nexo subjetivo en la
responsabilidad, independizandolo de la libertad moral.

3. Para la politica criminal, el delito es un concepto juridico y también un
fenémeno natural, que surge a la vida por factores.

4. La politica criminal exige que la pena tenga un fin, pero la pena solo se aplica
a delincuentes imputables y los peligrosos son corregidos por medidas de

seguridad.”®

3 Jiménez, Luis. Op. cit. pag. 28

57


Administrador
Cuadro de texto


Como se manifesté con anterioridad para que las politicas criminales seal

efectivas deben de cumplir con una serie de requisitos y caracteristicas que al

momento de cumplir cada una de estas se estd asegurando la efectividad y

aplicacion de la politica.

Ademas, pueden mencionarse las siguientes caracteristicas:

g)
h)

)

La restriccion del uso del poder penal en los casos verdaderamente graves,
entendiendo como graves aquellos en que se produce dafio social o que afectan
bienes reconocidos universalmente como basicos para el desarrollo de la persona.
El reconocimiento de limites absolutos para el ejercicio del poder penal.

La transparencia en el ejercicio del poder penal.

La maxima judicializacion del ejercicio del poder penal.

El control de las instituciones encargadas del ejercicio del poder penal.

La admision de mecanismos de participacién ciudadana en las instituciones
encargadas del poder penal.

Trato humanitario a los presidiarios.

Existencia de estrategias, métodos y recursos para enfrentar el fenémeno criminal.
Revisi6n constante de la legislacién penal, a efecto de ir introduciendo cambios que
sean necesarios de acuerdo al comportamiento criminal.

Existencia de planes de trabajo, educacion y tratamiento emocional a los presos, a
fin de readaptarios e integrarlos a la sociedad.

Otras caracteristicas expuestas por el autor Franz Von Liszt, citado por Mufoz

Conde son las siguientes:
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a) “Es una ciencia axiolégica, es decir, valorativa: por lo cual el derecho pe

expone Y la politica criminal opina, cuestiona, critica y propone.

b) Es propia de un estado de derecho, luego que simplemente se trata de Ia
organizacién juridico-social del sistema.

c) Es diacrénica, es decir, estudia el pasado y proyecta la reforma para el futuro,
el derecho penal sincrénico, se preocupa de lo vigente.

d) Debe actuar apegado al derecho penal.

e) Debe tener como fundamento Ia libertad.

f) Es parte de un estado social.”¥"

De las caracteristicas antes expuestas, existe poca variacién en la percepcion de las
mismas, tomando en cuenta que la politica criminal surge como consecuencia de la
debilidad que presenta la aplicacién del derecho penal y el &mbito procesal penal junto
con las instituciones del sector justicia. Asimismo, se ha considerado que la
caracteristica primordial de la politica es el establecimiento de acciones con un equipo
multidisciplinario para la efectividad del combate al fenémeno social de la criminalidad

para el restablecimiento de la paz social.

Se ha discutido a fravés de la historia si una politica criminal constituye un control
social, para que todo individuo cumpla con las normas sociales que rigen la
convivencia, sin embargo, se ha discutido si el derecho penal es o no, un medio de
control social o por su parte, un medio de control punitivo, mediante el cual se impone

un castigo por la contravencion a una norma preestablecida, también es importante

% Ibid. pag. 33
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que se relaciona con el derecho penal, criminologia, sociologia, la ciencia politica y el

Estado.

Ademas, para la politica criminal, debe implementarse y desarrollarse en forma integral,
para lo cual es indispensable la prevencion del delito en todas sus etapas, es decir, en
la primera, se deben atender las causas primarias del delito, en la segunda se presenta
con posterioridad la comision del delito y es alli donde interviene el sistema penal y
finalmente, la prevencion terciaria consiste en el tratamiento penitenciario que debe

estar dirigido a la socializacion del delincuente.

El tema de la politica criminal, siempre ha generado en las autoridades de gobierno,
encargados de la seguridad nacional, profesionales del derecho y de otras disciplinas
juridicas y sociales, asi como en la poblacién en general diversos criterios, opiniones,
sefialamientos y criticas, probablemente por el desconocimiento que se tiene de la

funcionalidad de una politica que tiene por objeto minimizar las acciones delictivas.

Para el caso de Guatemala y particularmente en el medio académico, siempre fue
objeto de reflexiones, analisis y evaluaciones, las ventajas de su creacion y por ende
implementacion, sin embargo, cuando se lleva a cabo la materializacién de una politica
criminal, debe involucrarse una serie de elementos, entre los que se encuentran la
infraestructura, el elemento humano, profesionales especializados en diversas materias,
el personal comprometido en el desarrollo y ejecucion de la politica y sobre todo el

aspecto financiero para desarrollar a cabalidad el contenido de la misma, para lo cual,
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crimen siempre sera bien vistas por la poblacién en general, que es en dltima instancia

la afectada por la comisién de diversos hechos delictivos.

Para el efecto, al hacer referencia a la politica criminal, también se determina la
importancia de su efectividad para minimizar los altos indices de violencia y
delincuencia que afectan desde hace varios afios a la sociedad guatemalteca, siendo
acciones delictivas cometidas en forma individual o colectivamente, para lo cual la
politica criminal aporta valiosos elementos que, al ponerlos en practica, tienen un efecto

positivo en las instituciones y por ende en la sociedad en general.

En materia de politica criminal, para el caso de Guatemala, no se ha desarrollado,
tomando en cuenta que los gobiernos de turno no han priorizado en la politica un
mecanismo para minimizar hechos delictivos y como consecuencia de ello solo se
desarrollaron algunas acciones, programas y creando algunos grupos dentro de las
fuerzas de seguridad para contrarrestar las acciones delictivas, que por ende no
tuvieron el éxito para el cual fueron creados, y como consecuencia de ello y de las
experiencias que gener6 el desarrollo de algunos programas, fue necesario que la
sociedad civil y las instancias del sector justicia, promovieran y discutieran una politica

criminal para el Estado de Guatemala.
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CAPITULO V

5. El Ministerio Publico y su responsabilidad en la implementacion de una politica
criminal de estado sobre cibercriminalidad como prevencion y reaccidon a

delitos informaticos

En la actualidad en Guatemala la comisién de hechos delictivos relacionados a la
cibercriminalidad y los delitos informéticos se ha elevado considerablemente, por lo cual
es importante que se implemente una politica criminal de Estado enfocada a todos los
delitos relacionados con la cibercriminalidad, ya que se volvié un delito no solo
cometido dentro del Estado de Guatemala, sino a nivel transnacional, por lo cual el
Estado con la finalidad de proteger a las personas debe de tomar mas importancia a
estos delitos y combatirlos de mejor manera con esto los indices de comisidn de delitos

cibernéticos se disminuiran de forma considerable.
5.1 Aspectos generales de la cibercriminalidad

Con la actualizacién de los medios tecnoldgicos y del ser humano, surge una nueva
manera para la comisién de hechos delictivos, que se da a través de la red, la
tecnoldgica, los medios tecnoldgicos estos delitos se les conoce como ciberdelitos, los

cuales son bastante comunes en la actualidad.

“La informacién se ha convertido en un valor econémico de primera magnitud. Desde la

antigledad el hombre ha tratado de encontrar medios para guardar informacion
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medio de los individuos que generaban la misma, pasando por la era de la impresion, la

era eléctrica-analdgica, hasta la era digital que brinda la posibilidad de transmitir Ia
informacién, a bajo costo, con facilidad y en forma rapida, la cual se encuentra

almacenada electrénicamente” 38

Las personas con la finalidad de cometer actos ilicitos han buscado la manera de
cometerlos y en base a las posibilidades que tienen, por lo cual uno de los nuevos

ductos para cometer delitos es la informatica, por la facilidad de acceso que este tiene.

Asimismo, se indica que: “En todas las facetas de la actividad humana existen el
engafio, las manipulaciones, la codicia, el ansia de venganza, el fraude, en definitiva, el
delito. Desgraciadamente es algo consustancial al ser humano y asi se puede constatar

a lo largo de la historia™®,

Los términos como delincuencia informatica, cibercriminalidad, delitos informaticos, se
ha convertido en una constante mencién en la sociedad actual. El nacimiento y la rapida
difusion de las redes informéticas, estan propiciando que la cibercriminalidad sea uno
de los ambitos delictivos con mas rapido crecimiento. Con la evolucién del ser humano
y de los mecanismos de tecnologia, esto se ha vuelto una herramienta importante para

las personas que cometen hechos delictivos y de aca surgen los ciberdelitos.

3 Magliona Markovicth Claudio Padl, Delincuencia y fraude informatico. Pag.43
% Camacho Losa Luis. El delito informatico. Pag. 12
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En los dltimos tiempos se ha venido sustituyendo, aunque no por tod
denominacion de delitos informéticos por la de cibercrimen, en referencia al término
anglosajon cybercrime, procedente de la unién entre el prefijo cyber, derivado del
término cyberspace, y el término crime, como concepto que sirve para englobar la
delincuencia relacionada con el uso de las Tecnologias de la Informacidn y la

Comunicacién (TIC)" 40

La denominacién delitos informaticos o computercrimes expresaba perfectamente la
preocupacion por un nuevo tipo de delincuencia surgida con la aparicion de los

primeros sistemas informaticos, en la que éstos eran el medio o el objetivo del crimen.

La generacion de delitos ya no preocupan por tener como elemento caracteristico el
realizarse desde ordenadores, sino por el hecho de que tales sistemas informaticos
estén conectados en un &mbito de comunicacién transnacional universal, el
ciberespacio, y porque sea en ese nuevo lugar en el que, desde cualquier espacio fisico
ubicado en cualquier Nacion, se cometen infracciones que pueden afectar, en lugares
distintos y simultaneamente, a bienes juridicos tan diversos como el patrimonio, la
intimidad, la libertad y la indemnidad sexuales, el honor, la dignidad personal, la

seguridad del Estado, la libre competencia, entre otros.

Al hablar de cibercrimen o cibercriminalidad, es una macrocategoria, paralela aunque
situada dentro de ella a la vez, a la de crimen o criminalidad, y Unicamente diferenciada

de ésta por no ejecutarse en el espacio fisico, sino en el ciberespacio.

40 Mir6 Linares, Fernando. La oportunidad criminal en el ciberespacio. Pag. 2
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Unicamente podrian ser realizados por la existencia del ciberespacio o cibercrimenes

puros, tales como el hacking, ataques, infecciones de Malware, y demas que no
existirfan como infracciones de no hacerlo las Tecnologias de la Informacién y la
Comunicacién, TIC, como los delitos que también tienen una modalidad de comisién en

el espacio fisico.

Si bien en la concreta modalidad de ejecucién en el ciberespacio ciberfraudes de
distinta naturaleza, ciberacoso sexual a menores, cyberbullying, cyberstalking, entre
otros muchos, incluyendo dentro de éstos una particular, que podria ser tercera
categoria de infracciones, cuya ilicitud se caracteriza por la prohibicién de la transmision
o difusion del contenido, pornografia infantil, hatespeech o difusion de mensajes de odio
racial, ciberterrorismo, pirateria intelectual en Internet; y todos ellos, bien sea Ia
finalidad del cibercriminal la econémica, politica o ideolégica, social o personal, en el

marco de la utilizacion de las Tecnologias de la Informacion y la Comunicacién” 4"

Qué duda cabe, que cada una de estas grandes categorias, incluso cada uno de los
crimenes, conllevara unas problematicas criminolégicas distintas. Tampoco debe
oIvidarse, y esto es ahora lo esencial, que a todos esos delitos les une algo que,
ademas, les va a caracterizar frente a los crimenes en el espacio fisico, el lugar, nuevo,
en el sentido de distinto, en el que se cometen, con la comision de los delitos a través
de la tecnologia, estos ya forman una nueva categoria dentro de los tipos penales y por

lo cual es importante regularios como tal.

' Miré Linares, Fernando. Op. Cit. Pag. 4
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La rapidez, el anonimato, la comodidad y la amplitud de alcance que facilitan las n

tecnologias, hacen que los delincuentes aprovechen las mismas para llevar a cabo
diversas actividades delictivas, aprovechando los nuevos medios, como otras nuevas

nacidas dentro de este ambito.

En Espafia por ejemplo, se ha pronunciado a través de su Secretaria asi: “‘Ataques
contra sistemas informaticos, robo y manipulacion de datos, usurpacion de identidad,
actividades peddfilas, estafas comerciales y bancarias mediantes distintas técnicas
como el phishing, difusion de malware, creacién de botnets para distintos fines,
constituyen parte de estas actividades delictivas cometidas utilizando medios

informaticos”.42

Con lo mencionado sobre la delincuencia informatica, se puede definir como conjunto
de los varios crimenes que se denotan por la presencia de alguna tecnologia, es un
fendmeno global, como es global la red, y por lo tanto, si se quiere limitarlo, la
coordinacion a nivel internacional es una necesidad imprescindible. De hecho, a pesar
de que existe un creciente movimiento para crear marcos legales comunes, o
simplemente principios de Derecho Penal Internacional, todavia no se ha llegado a
desarrollér un concepto internacional de delitos informaticos, por lo que sigue siendo un

fendmeno estudiado a nivel nacional.

Por otra parte, es importante a criterio del ponente hacer referencia que los delitos han

ido evolucionando incorporandose con los avances de la tecnologia, asi como existen

“2 Secretaria de Estado de Espafia. Cibercriminalidad. Pag. 1
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existen también personas que se dedican Y se especializan en debilitar y vulnerar lo

creado en dicha tematica, siendo necesario un constante desarrollo.

Ademas, se ha realizado estudios desde diversos puntos de vista y ambitos de estudio
como lo es la ciencia, la inteligencia militar, la sociedad, la educacion, la fisica, la
quimica, entre otros, siendo la delincuencia la que actualmente incursiona en dichos
ambitos. La cibercriminalidad, atin es considerada un universo en vias de desarrollo
que el ser humano aun esta descubriendo y los delincuentes se encuentran vigilantes

para su uso constante.

Es evidente que la cibercriminalidad o ciberdelincuencia, en nuestros tiempos ha sido
un tema de discusion en todos los niveles sociales por considerarse vulnerables ante un
tema desconocido y constantemente se encuentran en los medios de comunicacion y
en las redes sociales noticias relacionadas a dicha actividad delictiva y al parecer las
autoridades aln no han encontrado los mecanismos eficientes para poder identificar

para dar con el modus operando de esos delincuentes.

5.2. Delitos informaticos o ciberdelitos

Los delitos cibernéticos, delitos electrénicos o delitos informaticos, computer crimes en
inglés, han sido definidos de distintas maneras a pesar de ser delitos que recientemente
se estan cometiendo dentro de las sociedades es importante primero tener una

definicién concreta de este tipo de delitos y segundo una regulacion legal acorde a la
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realidad. De acuerdo con el concepto tipico, Tellez Valdez los define como “act

ilicitas en que se tienen a las computadoras como instrumento o fin” 43

El mismo autor en cita indica cual es el concepto tipico de los delitos informaticos,
indicando que son: las conductas tipicas, antijuridicas y culpables en que se tienen a

las computadoras como instrumento o fin.

En la doctrina podemos encontrar los siguientes tipos de delitos cibernéticos: “Los
Fraudes: como los datos falsos o engafiosos, manipulacion de programas, la técnica del
salami, falsificacion informaticas y pishing. El sabotaje: Bombas l6gicas, Gusanos, virus
informaticos, ciberterrorismo y ataques de denegacion de servicios. El espionaje: fuga
de datos y reproduccion no autorizada de programa. El robo de servicios: Hurto del
tiempo del computador, apropiaciéon de informacibnes residuales y parasitismo
informatico. El acceso no autorizado a servicios informaticos: Las puertas falsas, La

llave maestra, pinchado de lineas y el Hackers o piratas informaticos®.

Existe una diversidad de delitos que pueden ser cometidos en el ambito informatico y
en. muchos paises han sido denominados como ciberdelitos o cibercrimines los cuales
tienen diversidad de clasificaciones basandose en el dafio que hacen y en el tipo penal.
Los delitos informaticos se han propagado en las tltimas décadas esto derivado de las
nuevas tecnologias que han surgido y que han sido de facil acceso y utilizacién para

toda la poblacion.

“® Tellez Valdez, julio, Derecho informatico. Pag. 105
44 Camacho Losa, Luis. El delito informatico. Pég. 2y 3.
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5.2.1. Clasificacion de los delitos segiin Convenio de Budapest

Este convenio es conocido como el Convenio de Budapest firmado el 21 de noviembre
de 2001 en el marco del Consejo de Europa, este instrumento juridico internacional, es
uno de los mas importantes que se ha firmado hasta el dia de hoy, del cual hasta ahora
22 paises europeos han ratificado el Convenio y otros 22 paises lo han firmado, cabe
decir que Guatemala no forma parte de este convenio. Actualmente, el Convenio sobre
la Ciberdelincuencia del Consejo de Europa es el tnico acuerdo internacional que cubre
todas las dreas relevantes de la legislacion sobre ciberdelincuencia (derecho penal,

derecho procesal y cooperaci6n internacional).

Adoptado por el Comité de Ministros del Consejo de Europa en su sesién No. 109 del 8
de noviembre de 2001, se presentd a firma en Budapest, el 23 de noviembre de 2001 y
entr6 en vigor el 1 de julio de 2004. Este convenio surgioé a partir de la necesidad de
aplicar, con caracter prioritario, una politica penal comdn encaminada a proteger la
sociedad frente a la ciberdelincuencia, entre otras formas, mediante la adopcién de la
legislacion adecuada y el fomento de la cooperacién internacional, yenla creencia de
‘que la lucha efectiva contra la ciberdelincuencia requiere una cooperacion internacional
en materia penal reforzada rapida y operativa. En el convenio se encuentran la

siguiente clasificacién:

A. Seguridad de los datos
* Delitos contra la confidencialidad, la integridad y la disponibilidad de los datos y los

sistemas informaticos.
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obtener datos informaticos

Interceptacion ilicita: Interceptacion deliberada e ilegitima, por medio_s técnicos, de
datos informaticos comunicados en transmisiones no publicas efectuadas a un
sistema informatico, desde un sistema informético o dentro del mismo, incluidas las
emisiones electromagnéticas procedentes de un sistema informatico que contenga
dichos datos informaticos.

Interferencia en los Datos: Comision deliberada e ilegitima de actos que darien,
borren, deterioren, alteren o supriman datos informaticos.

Interferencia en el sistema: Obstaculizaciéon grave, deliberada e ilegitima del
funcionamiento de un sistema informatico mediante la introduccién, transmision,
provocacion de dafios, borrado, deterioro, alteracion o supresion de datos
informaticos.

Abuso de los dispositivos: Comisién deliberada e ilegitima de la produccion, venta,
obtencion para su utilizacion, importacion, difusién u otra forma de puesta® Se
puede notar que en cuanto a estos delitos lo que pretende proteger o el bien juridico
tutelado es a lo que se denomina sistema informético que se define como “una
coleccion de personas, procedimientos, una base de datos y (a veces) hardware y
software que colecciona, procesa, almacena, y proporciona datos procesos de
transacciones a nivel operacional, e informacion para apoyar la gestién de toma de
decisiones o constituirse en parte del producto o servicio”, las acciones ilicitas que

se cometen contra el sistema informatico van a afectar la disponibilidad, la integridad
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y sobre todo las confiabilidad de los datos contenidos en uno o varios sists

informaticos

. Delitos informaticos

Falsificacién informatica: Cometer de forma deliberada e ilegitima, la introduccion,
alteracion, borrado o supresion de datos informaticos que dé lugar a datos no
auteénticos, con la intencién de que sean tenidos en cuenta o utilizados a efectos
legales como si se fratara de datos auténticos, con independencia de que los datos
sean o no directamente legibles e inteligibles.

Fraude Informatico: Actos deliberados e ilegitimos que causen un perjuicio
patrimonial a otra persona mediante cualquier introduccion, alteracion, borrado o
supresidn de datos informaticos, cualquier interferencia en el funcionamiento de un

sistema informatico”

La comisién de estos delitos va a afectar a un bien que en los Ultimos tiempos ha
adquirido una gran importancia como lo es la informacién la cual el autor Omar
Barrios Osorio la define como *“ él conjunto de datos alfanuméricqs, numeéricos o
l6gicos que representan la expresién de un conocimiento, que pueden utilizarse para
la toma de decisiones” la importancia radica en la proteccion que se hace a la
misma, ya que, su manipulacion, alteracion o supresion a la misma, puede causar
perjuicios tanto legales como patrimoniales tanto a personas individuales como
colectivas. Los delitos informaticos al igual que ofros delitos van en contra de las

personas y su patrimonio propiamente,
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Delitos relacionados con la pornografia infantil: Comisién deliberada e ilegitima de
produccion de pornografia infantil con vistas a su difusién por medio de un sistemaA
informatico, la oferta o la puesta a disposicién de pornografia infantil por medio de un
sistema informatico, la difusién o transmision de pomografia infantil por medio de un
sistema informatico, la adquisicion de pornografia infantil por medio de un sistema
informatica para uno mismo o para otra persona, la posesion de pornografia infantil por
medio de un sistema informatico 0 en un medio de almacenamiento de datos

informaticos.

Se entiende como pornografia infantil, todo material pornografico que contenga
representacion visual de un menor comportandose de una forma sexualmente explicita,
una persona que parezca un menor comportandose de una forma sexualmente
explicita, imagenes realistas que representen a un menor comportandose de una forma

sexualmente explicita.

Cabe mencionar que a nivel internacional, la pornografia infantil es un aspecto que ha
tomado gran relevancia, el hecho que las nuevas tecnologias sean utilizadas para
realizar este tipo de conductas han merecido que sean tipificadas y sean perseguibles
penalmente, lastimosamente a nivel nacional no se le ha tomado la importancia debida
y no se tengan los mecanismos necesarios tanto para su prevencién como para su
investigacion y persecucion, con la finalidad de proteger a los menores de edad contra

estos ilicitos
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D. Delitos contra la propiedad intelectual

Relacionados con infracciones de la propiedad intelectual y de los derechos afines. Se
refiere a acciones ilicitas en contra de la propiedad intelectual, de conformidad con las
obligaciones asumidas por el Convenio de Berna para la proteccion de las obras
literarias y artisticas, que hasta la fecha ampara a nivel internacional el derecho de los
autores, con el fin de que tengan el privilegio de controlar el uso sobre sus obras
literarias, artisticas o cientificas, asi como recibir una retribucién por su utilizacion; asi
como las asumidas por el Tratado de la Organizacién Mundial de Propiedad Intelectual

(O.M.P.1) sobre propiedad intelectual, Convenio de Roma”

5.3. Clasificacion de los Delitos Informéticos en el Cédigo Penal

La normativa legal guatemalteca, en busca de la proteccién de los medios informaticos
de las personas, implemento una escueta regulacion dentro del Cédigo Penal, Decreto
Numero 17-73 del Congreso de la Republica de Guatemala, puesto que cuando se
implementan dichos delitos al cédigo, aun los delitos informaticos no tenian mucho

auge y desde entonces no han existido mas reformas.

Con la aprobacién del Decreto Numero 33-96 del Congreso de la Republica de
Guatemala, que entré en vigencia el tres de julio de 1,996, se adicionaron al Cddigo
Penal lo relativo a los delitos informaticos, pero son normas gue tienen relacién con
registros informaticos, pero no son suficientes para contrarrestar las conductas que

actualmente se realizan a través de internet, estan clasificados de la siguiente manera:
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» Destruccién de Registros Informaticos Articulo 274. “A” Del Cédigo Penal &e

» Alteracién de Programas Articulo 274. “B” Del Cddigo Penal

* Reproduccién de Instrucciones o programas de computacion Articulo 274. “C” Del
Cédigo Penal |

» Registro Prohibidos Articulo 274. “D” Del Cddigo Penal

» Manipulacién de informacion Articulo 274. “E” Del Cédigo Penal

¢ Uso de informacion Articulo 274. “F” Del Cédigo Penal

e Programas destructivos Articulo 274. “G” Del Cddigo Penal

 Alteracion maliciosa de nimero de origen Articulo 274. “H” Del Cédigo Penal

Como se observa la normativa legal guatemalteca, en cuanto a la regulacién de los
delitos cibernéticos en Guatemala es bastante escueta, puesto que no aborda todos los
aspectos relevantes de la cibercriminalidad puesto como se vio con anterioridad son

distintos los delitos que se regulan en los instrumentos internacionales.
5.4. Incidencia de la cibercriminalidad en Guatemala

El delito de Ia cibercriminalidad en Guatemala ha sido imposible darla a conocer, en
virtud que estos delitos no son denunciados a las autoridades competentes, ya que no
ekiste una adecuada legislacién que proteja a las vu’cﬁmas de estos delitos, asi como la
falta de preparacién técnica y juridica por parte de fiscales, investigadores y peritos
para brindar mejores elementos de conviccién a los encargados de la administracion de

justicia, esto con la finalidad de que se persigan de manera idonea estos delitos.
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algunas ocasiones les hayan sustraido sin previa autorizacion informacion sensible de

indole comercial o financiero, lo que ha generado diversos problemas para los mismos,
principalmente en materia cibernética, pues en muchas ocasiones dicha informacioén se

sustrae a través de diversos mecanismos digitales.

El Ministerio Publico, como ente encargado de la persecucion penal también ha
realizado algunos analisis de las repercusiones que representa para la sociedad la
cibercriminalidad, porque la comunicacién digital ha sido utilizada para cometer diversos

hechos delictivos poniendo en riesgo el patrimonio y la vida de los usuarios.

Asimismo, la cibercriminalidad no constituye una problematica a nivel nacional sino que
es a nivel regional y global, pues constantemente se dan a conocer algunos hechos
delictivos cometidos precisamente con la utilizacién de medios informaticos, lo que
pone de manifiesto la necesidad por parte del ente investigador de analizar una falta de
regulacion en Guatemala, asi como los diferentes mecanismos que se deben de

implementar para la prevencion y posterior regulacion y sancién correspondiente.

La incidencia de la cibercriminalidad abarca todos los estratos sociales y los usuarios
que a través de diversos dispositivos tengan acceso a internet, en la cual se da la
sustraccion o robo de informacion que pueda ser utilizada por terceras personas no
autorizadas para diferentes fines, inclusive para cometer delitos. En Guatemala, existe

el Instituto Nacional de Ciencias Forenses mismo que tiene como finalidad apoyar al
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laboratorios necesarios, para las necesidades del sector justicia.

De lo anterior cabe destacar que dicha institucién no cuenta con un laboratorio ni con
personal especializado en materia informatica, por lo cual no presta dicho servicio,
siendo dnicamente el Ministerio Publico quien realiza las diligencias y la obtencién de

informacién por medio de la Fiscalia de Delitos Informaticos.

Modernamente, a la persona que realiza acciones de sustraccién de informacion en
materia de cibercriminalidad se le conoce como ciber-agresor y a las victimas sean

personas individuales o juridicas reciben el nombre de victima cibernética.

En materia de persecucién penal, es importante que el Estado de Guatemala como
miembro de la comunidad internacional unifique criterios de actuacion con las demas
institucionés del sector justicia, con el proposito de realizar y ejecutar acciones
tendientes a Ia'prevencién de la cibercriminalidad, todo ello derivado de las multiples
amenazas existentes, siendo necesario realizar en forma especifica dicha forma de

comisién de hechos delictivos en Guatemala.

Es importante y fundamental hacer del conocimiento que la cibercriminalidad es
practicamente una accion delictiva reciente, que se ha desarrollado en diversos paises
y por ende la necesidad de su regulacion especifica como una forma de contrarrestar

las acciones delictivas realizadas con el uso y abuso de medios informaticos.
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funcionarios y empleados deben ser formados y capacitados no solo en alta tecnologia

sino también la vinculacion de esta con la importante labor que desempefia el Ministerio
Publico y es alli donde la importancia de una investigacién efectiva contribuira a
minimizar los actos delictivos realizados en Guatemala, conocidos como cibercrimen o

cibercriminalidad.

Como consecuencia de lo anterior, le corresponde al Ministerio Publico, desarrollar
todas las acciones que estén a su alcance con el proposito de realizar una investigacion
efectiva, conocida también como persecucion penal estratégica, misma que significa
cuales son las acciones a desarrollar en dicha investigacion, partiendo de la importancia

y trascendencia del delito cometido.

En materia de cibercriminalidad, son diversos los paises que ya tienen legislacion
especifica al respecto, tanto en el aspecto preventivo como sancionador, derivado de
los multiples ciberdelitos que se han cometido en contra de personas individuales o
colectivas, practicamente en todas las actividades tanto sociales, culturales,

econdmicas, industriales o tecnoldgicas.

El acceso y el robo de informacién de los medios informaticos que disponen muchas
empresas han generado multiples consecuencias, debido a ello los paises han
realizado esfuerzos y regulado como ilicito el cibercrimen, pues constituye una accion

delictiva tipicamente antijuridica, culpable y punible que debe ser sancionada por la ley.
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adquisicion de diversos equipos tecnoldgicos ha sido un campo propicio para que los

ciberdelincuentes cometan acciones contrarias a la ley, tomando en cuenta la falta de
regulacion especifica en Guatemala, misma que ha generado diversos analisis y

estudios sobre su regulacion a corto plazo.

En cuando a la brecha digital en Guatemala, es cada vez menor, esta afirmacion se
deriva del documento penetracion y adaptacion de internet y de las tecnologias de la
informacién en Guatemala de la superintendencia de Telecomunicaciones, es un tema
que se ha ido tratando poco a poco; es poco lo que se ha tratado de hacer por reducirlo,
se espera mas apoyo del gobierno en este aspecto, ya que si Guatemala quiere dejar
de ser un pais tercermundista, se deberia de empezar a poner mas interés en la parte

de la tecnologia.

Derivado de lo antes expuesto, la cibercriminalidad es algo que ha evolucionado
grandemente y que los Estados tienen que buscar mecanismos legales para sancionar
este tipo de delitos y por otro lado buscar mecanismos como las politicas de prevencién

de este tipo de acciones delictivas a través de la informatica.

Los delitos cibernéticos han afectado de gran manera a la sociedad en general,
derivado que es un problema de indole social, delictivo, juridico el cual se debe de
solucionar a través de la regulacion de nuevos tipos penales en la legislacion penal

guatemalteca.
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5.5. El Ministerio Publico y su responsabilidad en la implementacién de

politica criminal de estado sobre cibercriminalidad como prevencién y

reaccion a delitos informaticos

Ha de ser dificil y complicado para el ente investigador en nuestra era moderna, el
poder determinar la astucia del ser humano el poder exaltar de los principios de
legalidad en todos los sentidos de la palabra y en todos los ambitos, por lo cual es

importante que se implementen nuevos tipos penales para poder erradicar este flagelo

que afecta a la poblacion guatemalteco.

Por lo cual se establece que: “Para empezar ellos, tratan de dar una diferencia entre
evidencia electronica y evidencia digital. Dicha distincién es de continente y contenido.
El continente lo constituye la evidencia electronica, es decir, el elemento material de un
sistema informatico o un componente de este o hardware y, por evidencia digftal, la
informacion contenida dentro del hardware (datos, programas y mensajes de datos). El

contenido lo constituye la evidencia digital, es decir, la informacion contenida dentro de

la evidencia electrénica o hardware.”#

Tales casos se pueden dar, a manera de ejemplo, la evidencia digital, en la comisién de
un delito cibernético, tenemos toda la informaci6n relacionada con la pornografia infantil
(imagenes y mensajes de datos). En el caso las evidencias a recoger van relacionadas

con los servidores, memorias o equipos contenidos de la pornografia infantil.

45 Alvarado Rolando y Morales Roland. ciber crimen. Pag. 48
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constituir la evidencia digital. Excepcionalmente, cuando el delito tenga relacion con los
equipos o hardware, debe enfocarse la investigacién en la evidencia electrénica. Es
decir, en estos casos, el ente investigador debe requerir el despliegue de toda la
informacién emitido desde la unidad central ya sea de una telefonia movil o bien
solicitar la orden de secuestro del equipo informatica donde ha quedado evidencia del

delito informatico.

Los mecanismos para obtener las evidencias se encuentran establecidos en el Cédigo
Procesal Penal guatemalteco tales como una orden de secuestro y basado al principio
de la Libertad probatoria en nuestro proceso penal el fiscal puede utilizar cualquier cosa
material o inmaterial para incorporarlo al proceso, esto puede ser disco duro, memoria

RAM, USB, CD, DVD, Disckette, CPU, aparato telefénico, etc.

Actualmente a nivel mundial, la tecnologia y los medios tecnologicos han evolucionado
constantemente, creando nuevos mecanismos de comunicacion y facilitando la vida del
ser humano, debido a esto por la masiva utilizacién de las pérsonas de dichos medios,
estos se han prestado para la comisién d}e hechos delictivos, para el caso de
Guatemala, la regulacion legal para prevenir y sancionar este tipo de ilicitos es bastante
escueta, puesto que Unicamente en el Capitulo VII, del Cédigo Penal, Decreto Numero
17-73 del Congreso de la Republica de Guatemala, existe una regulacion al tipificar los
delitos contra el derecho de autor, la propiedad industrial y los delitos informaticos,
dicha norma juridica no es suficiente para sancionar la gran céntidad de delitos en dicha

materia que se cometen en la actualidad.
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verse muy limitada, ya que la cibercriminalidad tiene trascendencia internacional, es

decir, no tiene frontera, puede ser cometido desde cualquier pais del mundo y su
victima puede o podria estar en Guatemala. Razén por la cual, es indispensable que a
nivel Estado se concreticen las bases para Ia creacion de la Politica Criminal de Estado
sobre Cibercriminalidad, para abordar el fenémeno de los delitos informaticos y la

persecucion penal efectiva a los mismos.

Es importante que, en Guatemala, el Ministerio Publico, como institucion encargada de
la investigacion criminal y la persecucién penal implemente una politica criminal de
estado sobre cibercriminalidad como prevencion y reaccién a delitos informaticos, esto
debido al incremento que existe en la comisi6n de hechos delictivos en materia
cibernética y la regulacion legal en el pais actualmente no cubre todos los campos

legales en materia cibernética.

Es importante establecer que una politica criminal de estado, su principal funcién es la
de prevencién del delito, puesto que en la misma se deben de consignar
procedimientos, proceso de informacién, métodos de investigacion y demas formas en
que se puedan evitar la comisién de este hecho delictive en el territorio nacional. La

politica criminal del Estado.

En materia de cibercriminaldiad, ciberdelitos y delitos informaticos, se debe de

encontrar a cargo del Ministerio Publico, ya que es la institucién estatal que se encarga
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de realizar la persecucion penal de delitos de accién pablica, y dichos delito
encuadran dentro de esta rama legal, por lo cual es importante su implementacion

dentro del ordenamiento legal guatemalteco y que entre en vigencia lo antes posible.
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El ser humano, por naturaleza busca facilidades y comodidades para su vida diaria,
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realizando diversos inventos que le ayuden en las tareas de su diario vivir y formas de
comunicacion con otras personas, de aca surge la tecnologia, la cual ha sido uno de los
mas grandes avances del ser humano, relativamente el uso de la tecnologia y los
medios tecnolégicos es reciente, pero su evolucién ha sido constante y de forma
bastante rapida, pero como toda accién del ser humano, la tecnologia se utiliz6 para
facilitar la vida del hombre, pero también fue un canal para la comision de hechos
delictivos. Con la implementacion de la tecnologia el ser humano encontré otra forma
de poder delinquir, existen diversos delitos que se pueden cometer a través de estos
medios siendo conocidos como delitos informaticos o también conocida todas estas
acciones como cibercriminalidad, para el caso de Guatemala, este tipo de delitos es
bastante dificil combatirlos puesto que no se encuentra equipado y capacitado para

combatir este tipo de delitos.

Para combatir los delitos informaticos, en Guatemala se regularon algunos delitos
relacionados a la materia, estos en el Codigo Penal, Decreto Numero 17-73 del
Congresb de la Republica de Guatemala, pero dicha regulacion ha quedado corta para
combatir dichos delitos, por lo cual es importante que el Ministerio Publico como
institucién encargada de la persecucién penal y la investigacion de delitos de accién
publica, debe de implementar una politca criminal de estado enfocada a
cibercriminalidad como prevencién y reaccién a delitos informaticos esto sera de gran
ayuda para combatir este flagelo que esta afectando de forma considerable a

Guatemala.
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