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Facuitad de Ciencias Juridicas y Sociales, Unidad de Asesoria de Tesis. Ciudad de Guatemala,
23 de mayo de 2020.

Atentamente pase al (a) Profesional, CARLOS ISAAC ROBLES ALBUREZ
, para que proceda a asesorar el trabajo de tesis del (a) estudiante
HENRY ESTUARDO GUZMAN LUTIN , con carné 200013528 ,

intitulado PROBLEMATICA QUE SE SUSCITA, DEBIDO A LA COLOCACION DE DATOS CONTENIDOS EN EL
FACEBOOK Y SU UTILIZACION PARA COMETER DELITOS CONTRA EL HONOR Y EL PATRIMONIO..

Hago de su conocimiento que esta facultado (a) para recomendar al (a) estudiante, la modificacion del

bosquejo preliminar de temas, las fuentes de consulta originalmente contempladas; asi como, el titulo
de tesis propuesto.

El dictamen correspondiente se debe emitir en un plazo no mayor de 90 dias continuos a partir de
concluida la investigacion, en este debe hacer constar su opinién respecto del contenido cientifico y
técnico de la tesis, la metodologia y técnicas de investigacion utilizadas, la redaccion, los cuadros
estadisticos si fueren necesarios, la contribucion cientifica de la misma, la conclusién discursiva, y la
bibliografia utilizada, si aprueba o desaprueba el trabajo de investigacidon. Expresamente declarara
que no es pariente del (a) estudiante dentro de los grados de ley y otras consideraciones que estime
pertinentes.

Adjunto encontrara el plan de tesis respectivo. : S 08y
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Doctor

Carlos Ebertito Herrera Recinos

Jefe de Unidad de Asesoria de Tesis
Facultad de Ciencias Juridicas y Sociales
Universidad de San Carlos de Guatemala

Atentamente me dirijo a usted para darle cumplimiento a la providencia de fecha veintitirés de mayo
de dos mil veinte, por medio de la cual fui nombrado ASESOR de tesis del bachiller HENRY
ESTUARDO GUZMAN LUTIN, titulada: “PROBLEMATICA QUE SE SUSCITA, DEBIDO A LA
COLOCACION DE DATOS CONTENIDOS EN EL FACEBOOK Y SU UTILIZACION PARA
COMETER DELITOS CONTRA EL HONOR Y EL PATRIMONIO”.

En cumplimiento de esta designhacién, he brindado la orientacion requerida y se ha asesorado el
tema con la debida acuciosidad, dando como resultado que: el desarrollo del trabajo de tesis,
denota una investigacion y estudios completos, su contenido cientifico y técnico de tesis, cumple
con los requisitos del método cientifico de las ciencias sociales; a través de éste, se hacen
observaciones; en cuanto a las técnicas empleadas, éstas tienen como objetivo exponer
propuestas que se realizaron para llegar a resolver el problema a través de los pasos establecidos
previamente, utilizando la recoleccion de datos, tales como: libros, diccionarios, la exposicién de
doctrina en paginas Web y ejerciendo el cronograma de actividades planteado en el plan de
investigacion.

La metodologia y las técnicas de investigacion que se han utilizado, se desarrollaron a través
de un andlisis critico y descriptivo del contenido de la presente tesis y la realizacién de sintesis
y deducciones para generar la conclusién discursiva; de manera que se utilizdé el analisis de
diversas leyes, doctrinas y la informacién de paginas de internet, que se relacionan con el tema
investigado; todo ello, con el fin de liegar a la conclusién discursiva de que se deben buscar
soluciones al problema sefalado.

La redaccion utilizada por el estudiante, es la correcta; apegandose a los requisitos de las normas
minimas establecidas en el Normativo para la Elaboracién de Tesis de Licenciatura en Ciencias
Juridicas y Sociales, y del Examen General Publico.
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LICENCIADO CARLOS ISAAC ROBLES ALBUREZ
Abogado y Notario
Colegiado: No. 12790
11 calle 9-44 Zona 1 oficina 2 primer nivel
Torre Profesional I, Oficina 311y -312 de esta ciudad.
Guatemala, Guatemala
Cel.: 30551646

La contribucion cientifica de las ciencias sociales, son las normas, principios, fuentes y
doctrinas; en donde el bachiller hace sus propias aportaciones, para comprobar y llegar a
cumplir con los objetivos planteados. La conclusion discursiva, resume los resultados
obtenidos y sugerencias; en la cual se da la importancia del estudio sobre algo tan valioso
como lo es la solucién al problema; dandole la consideracion que amerita al ser estudiada,
haciendo notar la necesidad de que se controle el problema sefialado. La bibliografia
consultada se extrajo de fuentes de autores nacionales e internacionales, asi como péaginas
del internet.

En sintesis, el contenido del trabajo de tesis, se ajusta a las exigencias cientificas y técnicas
que se deben cumplir, de conformidad con la normativa respectiva; la metodologia y técnicas
de investigacion utilizadas, la redaccién, la conclusién discursiva, bibliografia utilizada son
congruentes con los temas desarrollados dentro de la investigacion.

Indico que, no me une parentesco alguno con el bachiller Henry Estuardo Guzman Lutin. En
tal virtud emito DICTAMEN FAVORABLE al referido trabajo de tesis, a efecto de que contintie
con el tramite respectivo, ya que el estudio desarrollado cumple con los requisitos
establecidos en el Articulo 31 del Normativo para la Elaboracion de Tesis y de Licenciatura en
Ciencias Juridicas y Sociales y del Examen General Publico.

Atentamente,

Lic. CARLOS ISAAC ROBLES ALBUREZ
Colegiado No. 12790

Lic. Carlos Isaac Robles Atser
Abogado v Netarin
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Universidad de San Carlos de Guatemala

Decanatura de la Facultad de Ciencias Juridicas y Sociales de la Universidad de San
Carlos de Guatemala. Ciudad de Guatemala, treinta de mayo de dos mil veintitrés.

Con vista en los dictamenes que anteceden, se autoriza la impresion del trabajo de tesis
del estudiante HENRY ESTUARDO GUZMAN LUTIN, titulado PROBLEMATICA QUE SE
SUSCITA, DEBIDO A LA COLOCACION DE DATOS CONTENIDOS EN EL FACEBOOK
Y SU UTILIZACION PAR_\‘A;.-'CQMETE‘R 'iD_!i‘-fLITOS *CONIRA EL HONOR Y EL
'PATRIMONIO. Artlculoss1 33 y 34 del Normatlvo péré .lia Elaboracion de Tesis de

Licenciatura en Ciencias Juridicas y Sociales'y del Examen General Piblico.

CEHR/SAQO

Facultad de Ciencias Juridicas y Sociales
Edificio $-7, Ciudad Universitaria Zona 12 - Guatemala, Guatemala
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PRESENTACION

El ejercicio de la accién penal corresponde al Ministerio Publico, como 6rgano auxiliar
de la administracion de justicia, conforme las disposiciones establecidas en el Codigo
Procesal Penal. El ente investigador tiene a su cargo el procedimiento preparatorio y
la direccion de la Policia Nacional Civil, en su funcién dentro del proceso penal; sin
embargo, en algunas ocasiones se ve imposibilitado a realizar una investigacion
profunda debido a la falta de instrumentos modernos para rastrear a personas que

delinquen por medio de redes sociales.

Esta tesis corresponde a las ramas del derecho: informértico, constitucional, penal y
procesal penal. El periodo que se tomd en cuenta para la investigacién, quedd
comprendido de enero de 2019 a diciembre de 2021. Este trabajo es de tipo
cuantitativo. El sujeto de estudio fue, la delincuencia por medio de las redes sociales;
y, el objeto de estudio, la impunidad derivada de la falta de tecnologia para rastreo, de
parte del ente investigador, en delitos contra el honor y la vida; cometidos mediante

redes sociales

El aporte de esta investigacion fue evidenciar que, se hace necesario que se tome en
cuenta que, para la eficiencia en el trabajo investigativo se debe dotar al Ministerio
Plblico, de tecnologia necesaria para el auxilio, en el rastreo de estrategias

tecnoldgicas para delinquir.


Administrador
Cuadro de texto


HIPOTESIS

La hipotesis formulada para esta investigaciéon fue que, la razén por la cual quedan
impune los delitos contra el honor y la vida, cometidos por medio de las redes
sociales, es por que el ente investigador no cuenta con tecnologia necesaria para el
rastreo de este tipo de ilicitos. Cada dia los delincuentes se ingenian nuevas formas
para delinquir, escudandose en el anonimato que ofrecen las redes sociales; las que
resultan imposibles de rastrear por medio de aparatos obsoletos o la ausencia de
éstos, para el esclarecimiento de la verdad y el descubrimiento de rostros que
correspondan a las verdaderas personas. En virtud de lo anterior, se hace necesario
que se tome en cuenta que, para la eficiencia en el trabajo investigativo se debe dotar
al Ministerio Publico de tecnologia necesaria para el auxilio, en el rastreo de

estrategias tecnologicas para delinquir.
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COMPROBACION DE LA HIPOTESIS

La hipdtesis trazada para este trabajo se comprobd, en el sentido de que quedan
impune los delitos contra el honor y la vida, cometidos por medio de las redes
sociales; en virtud de que, el ente investigador no cuenta con tecnologia necesaria
para el rastreo de este tipo de ilicitos; y, cada dia los delincuentes se ingenian nuevas
formas para delinquir, escudandose en el anonimato que ofrecen las redes sociales,
las que resultan imposibles de rastrear por medio de aparatos obsoletos o la ausencia
de éstos; por lo que se hace necesario que se tome en cuenta que, para la eficiencia
en el trabajo investigativo se debe dotar al Ministerio Publico, de tecnologia necesaria

para el auxilio en el rastreo de estrategias tecnoldgicas para delinquir.

Los métodos utilizados para la comprobacién de la hipétesis mencionada fueron: el
analitico, el sintético, el deductivo e inductivo; asi como las técnicas bibliograficas,

documentales y de observacion.
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INTRODUCCION

El uso de las redes sociales se ha incrementado; de igual manera, la utilizan personas
de la tercera edad como adolescentes y nifos. También es importante sefialar que, el
uso de perfiles falsos también ha aumentado, siendo una amenaza para los usuarios;
en su intimidad y delitos en su contra. Los fines con que se utilizan pueden ser
sociales, laborales o simplemente de entretenimiento. Las redes sociales son el punto
de encuentro de amigos que no se ven desde hace muchos afios y que radican en

distintas partes del mundo.

Las redes sociales tienen ventajas y desventajas. Las ofertas de redes sociales las hay
para todos los fines. El problema tiene lugar con el mal uso que se les dé; puesto que,
el descuido del usuario puede traer consecuencias nefastas. Se puede afirmar que, las
redes sociales no son malas, mientras se utilicen con responsabilidad; pues al no
hacerse de esta manera, puede ser aprovechada por personas que se escudan en el
anonimato, que ofrece el uso de un perfil falso y con artimafias se cometan hechos
delictivos.

Entre las desventajas de las redes sociales estan, las estafas por medio de ofertas
enganosas; asimismo, la comision de delitos contra el honor, el patrimonio, la
integridad fisica y la vida. Es importante revisar la configuracién de privacidad, antes
de subir contenidos o publicar datos personales; como nombre de colegios de sus
hijos y placas de vehiculos; también se da la suplantacidon de identidad, que suele ser
perjudicial para el usuario; ademas, el ciberacoso, que es la variante digital del acoso

escolar que consiste en humillar a una persona de forma reiterada con mensajes

(1)
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insultantes.

utilizando redes sociales; y, como especifico, analizar diferentes herramientas de rastreo
de delincuencia, utilizando redes sociales y la carencia de otras, por el ente investigador,
asi como la necesidad de que se contrate personal idoneo y capaz para el rastreo de
estas organizaciones criminales.

El Ministerio Publico afronta carencias, tales como, la dotacién de tecnologia necesaria
para enfrentar a agrupaciones criminales que actian amparandose en estrategias para
delinquir, por medio de la tecnologia; lo que provoca que muchos de estos hechos
ilicitos, queden en la impunidad; al superar los delincuentes, la tenencia de tecnologia
de accion ilicita.

En relacion a la argumentacion anterior, esta tesis esta contenida en tres capitulos, de
la manera siguiente: en el primero, se tratdé el tema concerniente a redes sociales;
mientras, el segundo, se refirid a los delitos contra el honor, la libertad, el patrimonio y
la vida; y, el tercero, a la impunidad derivada de la falta de tecnologia para rastreo, de
parte del ente investigador, en delitos contra el honor, la libertad y la vida; cometidos
mediante redes sociales.

Los objetivos de esta investigacion, fueron alcanzados, por medio de la aplicacion de
los métodos siguientes: sintético, analitico, deductivo e inductivo y de campo; asi como
de las técnicas de investigacion documental, bibliografica y de campo.

Con este trabajo se pudo evidenciar la necesidad de que, al ente investigador se le
provea de herramientas necesarias de rastreo, en casos de delitos informaticos;
asimismo, que se destine un presupuesto para que los rastreadores sean personas

profesionales en el campo electrénico.

(ii)


Administrador
Cuadro de texto


CAPITULO |

1. Redes sociales

Se puede decir que, son una herramienta que se han vueito de gran importancia para la
relacion social, y que se puede acceder de cualquier parte del mundo. Las conexiones en
estas estructuras van de acuerdo con distintos intereses, que sean comunes enire
agrupaciones, ya sea estudiantiles o de tragajo. Son sitios y aplicaciones que permiten el
intercambio de informacidn entre personas y/o empresas y que permiten su crecimiento
empresarial o profesional; hoy en dia traen la comodidad de que se realicen consultas de
bibliotecas; lo que antes conllevaba tiempo y gasto de traslado a entidades que contaba

con libros para realizar investigaciones.

“Las redes sociales son una serie de plataformas digitales que permiten la conexién e
interaccion entre diversas personas, asi como la difusion ilimitada de informacion. Su
potencial para conectar con la audiencia ha hecho que sean casi una herramienta

imprescindible en el entorno empresarial™.

Las redes sociales son de tanta utilidad que, profesionales y empresarios no se imaginan
como seria una vida de negocios y de estudios, sin que existieran sitios, tales como: facebook,
twitter y linkedin o aplicaciones como snapchat e instagram; los que, si son bien utilizados

traen grandes ventajas.

1 hitps://www.mpmsofiware.com/es/blog/redes-sociales-definicion-y-caracteristicas/ Redes  sociales.

(Consuitado el 22 de agosto de 2021).
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conduce a interpretarlo como intercambio de informacién entre individuos, grupos,

organizaciones o hasta sociedades.

Muchas personas se han referido a que, las redes sociales han quitado la privacidad en sus
vidas; asimismo, manifiestan que han servido para concertar secuestros, robos, asesinatos,
engafos de trabajos; al hacer mal uso de estas estructuras, que contienen, especiaimente en
el facebook, toda la informacién necesaria para que pueda darse el chantaje y la extorsién;
especialmente cuando los usuarios no son cautos y publican lugares donde se encuentran y
bendiciones de riqueza, de la cual alguien podria interesarse en despojarsela, y promover la

envidia de personas.

Las redes sociales han traido la comodidad de crear grupos de intercambio de opiniones y de
convocatoria; asi como de alertas y precauciones, derivadas de manifestaciones por
protestas. Estas plataformas también son un canal muy importante para el apoyo de
pequefios emprendedores, quienes ofrecen sus productos por medio de las redes sociales,
las que han reemplazado a anunciarse en los periddicos; con menos gasto en tiempo de

pandemia.

1.1 Definicién

Las redes sociales se pueden definir, de acuerdo con wikipedia, como una serie de
plataformas digitales que permiten la conexion e interaccién entre diversas personas, asi

como la difusion ilimitada de informacion. Su potencial para conectar con la audiencia ha

2
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hecho que sean casi una herramienta imprescindible en el entorno empresarial.

interaccion puede ser entre personas u organizaciones distintas.

“‘Las redes sociales se han establecido como un importante medio social para el
intercambio de opiniones en Internet, principalmente a través de la popularidad de
Facebook. Estas redes se denominan sociales porque las personas se ponen en contacto

y se comunican entre si individualmente o en grupos™.

Asimismo se indica, en wikipedia que lo que comenzé con la creacion de perfiles
individuales a través de los que compartir informacion personal, aspectos de nuestra
personalidad o aficiones, en la actualidad no es Gnicamente un medio de difusion de todo
tipo de contenidos. Las redes son también una de las mejores herramientas con las que

cuentan las empresas para acercarse a su publico objetivo.

Por medio de las redes sociales, se pueden realizar distintas acciones. Una de las
ventajas es que, los mensajes llegan de manera instantanea, y la respuesta puede ser

de manera rapida.

En las redes sociales se encuentran amigos de quienes no se sabia desde hace mucho
tiempo, algunos de ellos se vuelven seguidores; lo que permitira saber lo que la persona
hace y en el lugar donde se encuentra, lo que en algunas ocasiones se ha convertido en

peligro, para ser secuestrado o chantajeado; al mostrar parte de su privacidad.

2 https://es.ryte.com/wiki/Redes_Sociales_-_Social_Network. ; Qué son las redes sociales?
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El uso de las redes sociales se ha incrementado de una manera asombrosa; igual la
utilizan personas de la tercera edad como adolescentes y nifios. También es importante
sefalar que, el uso de perfiles falsos es una amenaza latente en este servicio; agregando
la violacion de la intimidad de las personas; los fines con que se utilizan pueden ser
sociales, laborales o de ocio; con la utilizacién del internet. Las redes sociales son el
medio por el cual, se encuentran millones de usuarios, radicados en distintas partes del

mundo.

1.2. Caracteristicas de las redes sociales

Las redes sociales presentan las caracteristicas siguientes:

» Permiten la interaccién entre diferentes personas o instituciones.

« Simplifican considerablemente el proceso de comunicacion entre dos sujetos que no
se encuentren en la misma zona geografica.

o Generalmente, son gratuitas para el usuario.

» Ofrecen la oportunidad de alcanzar a miles de personas a través de un perfil virtual.

« Son totalmente instantaneas, puedes enviar un mensaje desde México a China y que

el receptor lo lea segundos después de enviarlo.

Conectividad

Es por medio de las redes sociales que, personas que se encuentran en lugares alejados

del planeta pueden verse, oirse y dar respuestas en el momento. Surgen amistades y se
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que comparten intereses; aca concurren amigos que no se veian desde mucho tiempo.
Esta conexion se hace cada dia mas amplia, puesto que, muchas mas personas se unen
a los grupos de amistades o de trabajo, ayudandose en sus estudios o trabajos, con

respuesta inmediata.

° Interaccion

Esta caracteristica es muy importante, es la interaccion o engagement. En esta
interaccidn, los usuarios manifiestan sentimientos y actitudes por medio de gestos,
didlogos o comentarios escritos; dando “me gusta” a lo que es de su agrado y colocando
figuras de me divierte, en otras. Son muy importantes para grandes empresas; puesto
que, por medio de las redes sociales, contactan a sus trabajadores; asimismo, pueden
exponer sus productos y mejorar compras y relaciones laborales. Los trabajadores
también pueden crear grupos de watssap para comunicarse y tener acuerdos

relacionados con sus obligaciones y derechos en sus trabajos.

) Personalizacion

Resulta de gran importancia mencionar que, las redes sociales cuentan con
configuraciones, que se ajustan a las preferencias o necesidades del usuario; razén por
la cual pueden se crear perfiles visibles para todo publico. Es de caracter personalizado.
Cada red social cuenta con su propia configuracién, y son ajustables en funcién de las

preferencias de cada persona. Asi, un perfil podra ser desde completamente publico
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desea que vean las publicaciones o, por el contrario, descartando a quienes no se desea

que las vean.

o Tiempo real

Las redes sociales permiten la entrega de mensajes a tiempo récord. En estas
estructuras, la mensajeria que se da, es de tipo instantaneo. Quienes tienen activado el
sistema de notificaciones, podran constestar lo mas rapido posible; permitiendo un

intercambio de opiniones en un tiempo real y cubrir cualquier emergencia.

. Viralidad

La viralidad se ha convertido en popular, desde que se usan las redes sociales; es decir
que alguna publicacion con cualquier tipo de contenido, se vuelve fulminante y se propaga
a gran velocidad, a través de las redes sociales. Al hacerse viral un contenido beneficia
a las empresas que desean vender sus productos. El uso de las redes sociales, dia con
dia, por las empresas, dada la facilidad con que lleva a las personas. Pero, eso si, cuando

el contenido no es de agrado para que se expanda, perjudica lo aludido.

Las redes sociales no distinguen raza, unicamenrte se necesita que el usuario pueda
pagar un aparato y el uso del internet. En redes sociales como facebook, twitter, google,
linkedin, watssap, instagram o tiktok son de caracter colectivo y se comparte informacion

e imagenes o videos; segun lo prefieran los usuarios. Cada una es distinta y se cre6 con
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objetivos y usos particulares; ademas de que el contenido debe adaptarse a cada una\(é»
ellas. Tal el caso de facebook, que su objetivo principal es contactar amigos, conocer
gente y crear paginas de empresas. Asimismo twitter, que es una plataforma de

microblogging con mensajes de maximo 150 caracteres; que sirve para transmitir

informacion y opiniones.

1.3 Origen de las redes sociales

Las primeras redes sociales aparecen durante la decada de los afios 90s con un concepto
diferente al que han tomado posteriormente. En el afio 1994 aparece la que es
considerada la primera red social. No se trataba de un portal web en el que se podia
interactuar con otras personas, el objetivo de esta red social es poder leer blogs
agrupados por tematicas. Los propietarios de los blogs los alojaban en funcién de la
tematica del mismo, en una ciudad de Estados Unidos, de forma virtual. Un ejemplo de
esta ciudad podria ser el Silicon Valley, en ella se encontraban todos los blogs
relacionados con ordenadores. Actualmente esta red social no se encuentra en

funcionamiento.

Posteriormente, en el afio 1995, se funda una red social que se encuentra en un punto
intermedio entre la que se menciond y las modernas. Esta red social es conocida como
Classmates y su objetivo es permitir que, antiguos compafieros de clase puedan conectar

y charlar o acordar un encuentro.

Por Gltimo, en 1997 aparece Sixdegrees.com, una red social que permitia interactuar con
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1.4 ;Para qué sirven las redes sociales?

Hoy en dia, se ofrece una gran cantidad de redes sociales con diferentes funciones cada
una. Es importante mencionar que, aunque hay redes sociales con el objetivo de que el

usuario los utilice como pasatiempo, hay otras con objetivos laborales.

Hay redes sociales que persiguen organizar a sus usuarios para colaborar y ayudar en
alguna causa benéfica o solidaria. En relacién a esto, las redes sociales sirven
principalmente para poner en contacto, de forma digital, a diferentes personas o

instituciones.

Con las redes sociales no hay barreras geograficas, facilitando la mensajeria instantanea,
llamadas a través de internet o llamadas de video entre personas separadas por miles

de kildbmetros de distancia.

1.5. ¢ Como funcionan las redes sociales?

Cabe mencionar que, en todas las redes sociales, antes de comenzar a hacer uso de
ellas, es necesario crear un perfil con los datos del usuario. En este perfil se suelen incluir

los datos de contacto como nombres y apellidos, email, teléfono y una imagen.
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para incluirlos en su lista de amigos y poder ver sus actualizaciones de contenido en el

muro; o aceptar las solicitudes de amistad que se le hagan. Junto a esto, también es
posible la interaccion con perfiles profesionales de empresas, de la administracion publica

u Ong’s.

Las redes sociales ofrecen cada vez mas funcionalidades para que el usuario pueda
disponer de practicamente todos los servicios que ofrecen las redes sociales en una sola

plataforma.

1.6. Redes sociales mas usadas

Existen mas de cien redes sociales que se ofrecen por el internet, pero por el momento

Unicamente se mencionan las mas usadas.

“Actualmente, hay decenas de redes sociales a lo largo y ancho de Internet. El
crecimiento general de las redes sociales en los ultimos afios ha convertido sus paginas
principales en las mas visitadas de todo Internet. Algunas de estas redes superan los cien

millones de usuarios registrados. (...)

Las redes sociales permiten afiadir muy facilmente a la lista de amigos los contactos de
nuestra agenda de correo electrénico o de nuestro smartphone, o buscando entre los
millones de usuarios de esas grandes redes por nombre y apellidos, colegio o cualquier

criterio que permita hallar un vinculo™,

8 https://iwww.andaluciaesdigital.es/educarparaproteger/adolescentes/capitulos/perfilestics/tipos-redes-

sociales.html. Tipos de redes sociales.
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no tendrian éxito muchas empresas. Entre las mas usadas estan las siguientes:

. Hi5

Se empieza mencionando esta red, por ser de las mas antiguas y la cual ha perdido
popularidad, a medida que han surgido otras con mayor comodidad. “Es una de las redes
sociales personales més antiguas, no obstante sus usuarios han ido emigrando a nuevas
redes. Ha ido evolucionando a un sitio de juegos sociales. En diciembre de 2011, fue
vendida a Tagged, uno de sus competidores directos. La idea era fusionar ambas redes,

pero manteniendo los sitios de Tagged y hi5 por separado™.

. Facebook

Primeramente, debido a su facil uso, después de que quedara en desuso sel hifive, el
facebook ocupa el primer lugar en ser la red social mas usada y con mas seguidores del
mundo. Tiene mas de 2,500 millones de usuarios y sigue en ascenso. Facebook fue
creado en 2004 por Mark Zuckerberg. Es muy importante en la vida social, una red que
se encarga de conectar a amigos, familiares y socios de negocios. También permite
compartirimagenes y videos, acceder a un chat, crear paginas de fans e, incluso posibilita

la promocién y marketing de productos y servicios.

4 https://autacm.com/redes-sociales-mas-importantes/ Hi5. (Consuitado el 19 de diciembre de 2022)
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° YouTube

YouTube se encuentra en la segunda posicion con mas de 2,000 millones de usuarios.
Es un servicio que permite compartir videos sobre tematicas diversas, subidos por los

usuarios, a través de internet. También es el segundo mayor buscador del mundo.

) WhatsApp

WhatsApp ocupa el tercer lugar en preferencia, con mas de 1,600 millones de usuarios.
Es la aplicacidn de mensajeria instantanea para teléfonos inteligentes mas utilizada del
mundo. Permite enviar y recibir mensajes, fotos, mensajes de voz, videos, imagenes,

links, etc.

. Facebook messenger

Con mas de 1,3000 millones de usuarios, facebook messenger, el servicio de mensajeria
instantanea de facebook, se posiciona en el cuarto lugar de las redes sociales mas

usadas. Como whatsapp, también permite enviar y recibir mensajes y multimedia.

. WeChat

WeChat se encuentra en el quinto puesto, con 1,200 usuarios. Es una aplicacién china
de mensajeria instantanea. Ofrece muchos servicios; es decir, es una aplicacién de
aplicaciones.

11


Administrador
Cuadro de texto


\hS JURIp

%
$

. Instagram

Instagram tiene mas de 1,000 millones de usuarios. Fue una aplicacién creada en 2010
y comprada en 2012 por facebook. La red social esta enfocada para compartir fotos y

videos. Cada vez mas, se esta convirtiendo como un método de marketing y promocion.

o TikTok

La red social TikTok crece constantemente, y en la actualidad, se encuentra con mas de
800 millones de usuarios. Se introdujo en el mercado extranjero el afio 2017. Es una

aplicacion que permite crear y compartir videos cortos.

QQ obtiene mas de 700 millones de usuarios. Es una aplicacion de mensajeria
instantanea pero también ofrece otros servicios como juegos online, compras, musica,

peliculas, etc.

. QZone

QZone recibe actualmente 517 millones de usuarios y es una de las redes sociales para

ordenadores mas grandes de China.
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. LinkedIn

“LinkedIn, a diferencia de las ultimas redes, LinkedIn no tiene tanta notoriedad entre los
mas jovenes, pero no tampoco es una de sus prioridades. La red social LinkedIn busca

un perfil mas profesional. (...)™.

. Sina weibo

Para mencinar el dltimo, quedando muchos por hacerlo, debido a la limitaciéon de este
trabajo, con casi 500 millones de usuarios, es una red china de microblogging y un hibrido

entre facebook y twitter.

Cada red social tiene sus objetivos y usos particulares, por lo que los contenidos deben
adaptarse a cada una de ellas, por ejemplo, Facebook es una red social muy util para
conectar personas conocidas 0 con las mismas aficiones e intereses. En
cambio, Twitter es una plataforma de microblogging pensada para transmitir informacién
u opiniones y Linkedin es una red social profesional. Por otro lado, las redes del momento
son YouTube, una plataforma que permite a los usuarios subir sus propios videos

e Instagram, que reune a usuarios interesados en la fotografia que cuentan su dia a dia.

Es muy importante para la reputacion de la empresa poner en buenas manos las redes

sociales e invertir tiempo y dinero para que los resultados sean buenos; lo que ha

5 https://www.inboundemotion.com/blog/tipos-de-redes-sociales-y-sus-caracter%C3%ADsticas.
Linkedin. (Consultado el 19 de diciembre de 2022)
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aumentado el campo de trabajo de profesionales de la informatica.

1.7 Ventajas de las redes sociales

“En la actualidad, las redes sociales representan un canal de comunicacion fundamental

para empresas y auténomos. Estas pueden llegar a sus seguidores y potenciales clientes

de forma rapida y directa™.

Entre las ventajas de las redes sociales, destacan las siguientes:

. Comunicacién inmediata

Las empresas pueden publicar, por ejemplo, sus contenidos de manera instantanea y ver

poco despues las reacciones de los usuarios.

. Oportunidades laborales

La redes sociales pueden servir para impulsar oportunidades de trabajo. Es importante

que las companias investiguen los perfiles de los aspirantes a cargos publicos, para

conocer su ideologia.

6 https://www.inboundemotion.com/blog/tipos-de-redes-sociales-y-sus-caracter’%C3%ADsticas.

Linkedin. (Consultado el 4 de enero de 2023)
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. Entretenimiento

Ofrecen informacion accesible a tiempo real y a la carta. Se puede elegir a quién seguir

para mantenerse informado.
o Denuncia social

Las redes sociales sirven para evidenciar situaciones que en algunos medios
tradicionales pueden pasar desapercibidas. Ademas, los usuarios se suelen unir ante

estas causas, dandoles mayor visibilidad.
. Compartir conocimientos

Los cibernautas pueden agruparse para intercambiar informacién mas detallada de lo que
les interesa. Cuando se trata de acciones formativas o intereses comunes, esta opcion

es de gran ayuda.
o Mejora la visibilidad de la marca

La imagen es muy importante para las empresas. A través de Internet, los negocios
pueden vencer barreras y crear una marca reconocible en cualquier lugar del mundo; con

la certeza de que sera vista.
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o Difusién de contenidos de la empresa

Los contenidos son una parte esencial de la estrategia de negocio, porque aumentan las
visitas a la pagina de la firma y, por ende, también se incrementan los potenciales

clientes.

o Medir las acciones de marketing

Se realiza una intervencion, por ejemplo, una campafia de publicidad, y casi de manera

inmediata se van conociendo las reacciones de los usuarios hacia esa accion.

. Genera mayor comunicacion e interaccion entre los jévenes.

Algo muy importante es la comunicacion que se da, e interaccion entre los jovenes; de

relevancia en tiempo de pandemia.

. Estan mejor informados

En la actualidad, los matutinos fueron a la quiebra y a la reduccién de personal al ser

gratuita la informacion en las redes sociales y de manera instantanea.

) Se vence la timidez, por medio de las redes sociales

Las redes sociales son importantes al vencer la timidez del usuario en el sentido de que,

tiene contacto directo con las personas y puede compartir con ellos alegrias y tristezas.
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) Facilita la relacion entre las personas sin las barreras culturales y fisicas

Las redes sociales facilita las barreras culturales y fisicas, al no tener limites de racismo.

. Comunicacion instantanea

Por naturaleza, las personas tienen la necesidad de relacionarse con oftras; en la
diversidad de produccion que se da entre ellas. Las redes sociales ofrecen la oportunidad
de compartir momentos especiales y ponerse en contacto con amigos, conocidos o
desconocidos de cualquier parte del mundo con el que se comparten intereses y fobias

comunes por vencer.

) Oportunidades laborales

Las redes sociales pueden ser la presentacion de la persona, la que le de prestigio o la
que la desvalorice. Una de sus ventajas es que se pueden considerar un curriculum, con

el que se puede aprovechar para desarrollar una marca personal.

Muchas empresas buscan a los posibles candidatos en redes sociales profesionales
como linkedin. Incluso investigan sus perfiles personales en otras redes, como facebook
o twitter para conocer mejor a los solicitantes de trabajo. Por eso es tan importante
configurar correctamente la privacidad de los perfiles y ser muy cuidadosos con lo que

sube; puesto que de estas publicaciones se deduce preferencias y tipo de persona.
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. Informacion y entretenimiento

En las redes sociales se ofrece informacién y entretenimiento para escoger, segun la
predileccion del usuario. Se puede elegir a quién seguir o qué medios de comunicacion
interesan para que la persona se mantenga informada; y no ignore lo que pasa en

cualquier lugar def mundo.

o Se comparte conocimientos e informacion

La opcion de compartir conocimientos e informacion puede ser de gran ayuda para
actividades formativas, como sucede en grupos universitarios o de especialistas en

diferentes disciplinas. Se comparten tareas y conocimientos.

o Ventajas de las redes sociales para empresas

En lo que respecta a empresas, las ventajas son las siguientes:

1. Aumenta la visibilidad de la marca

o Amplitud de barreras:Con las redes sociales se reducen las barreras geograficas se
pueden llegar a muchos mas personas a través de Internet.

o Imagen de marca: Es muy importante darnos cuenta que las redes sociales para
empresas no son solo un catalogo de los productos y servicios de la empresa, si no

que podemos aprovecharios para crear una marca reconocible.
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. Canal de difusion de los contenidos de la empresa

Trafico web: Los contenidos son una parte muy importante porque generan trafico en
las redes sociales y en la pagina web de la empresa.
Presencia online: Ademas, hacen mas visible la marca y aportan un valor afadido

que agradeceran los seguidores y potenciales clientes.

. Fidelizacion de clientes y contacto de clientes potenciales

Fidelizacion: En las redes sociales las empresas pueden desarrollar acciones de
fidelizacion de clientes con ofertas o contenidos que les puedan interesar.

Captacion de clientes: También son una herramienta muy interesante para
la captacion de clientes. Para ello siempre es necesario planear una buena estrategia

social media.

. Posibilidad de asociar un blog

Contenidos de calidad:Un blog puede ser muy beneficioso para nuestra marca, y no
hay mejor forma de difundir buenos contenidos que crearlos ti mismo. Tanto las redes
sociales como la captacion de trafico a través del posicionamiento SEO son
fundamentales para el crecimiento de un proyecto digital.

Engagement y notoriedad:Unos buenos contenidos son muy Utiles para mejorar el
engagement en redes sociales, conseguir seguidores y aumentar el trafico en la pagina

web de la empresa. Esto conllievara a que los clientes conozcan mejor la misma y se
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animen a contratar los servicios o comprar nuestros productos.

. Medir el resuitado de las acciones de marketing a tiempo real

Engagement: Con los likes, comentarios y shares de los usuarios en las redes sociales
de la empresa podemos saber las respuestas de nuestros seguidores a tiempo real.
Google Analytics: Con Google Analytics podemos continuar el tracking de los
usuarios que visualizan nuestro contenido en redes y ver indicadores de su actividad
como el tiempo de estancia, porcentaje de rebote o el % de usuarios que vuelven a la
web.

Herramientas de monitorizacién: Otra forma de medir el resultado es a través de

herramientas de monitorizacidon social media.

. Fomentan la comunicacion y la colaboracion entre profesionales

Networking: Las redes sociales puede facilitar la comunicacion entre profesionales y
empresas, y favorecen las colaboraciones entre ellos.

Feedback: Nos dan la oportunidad de reaccionar si la estrategia de la empresa en las
redes sociales va por buen camino o nos estamos equivocando por el rapido feedback

que nos permiten.

. Pueden mejorar la reputacién online de la empresa

Imagen de marca:Tener buena imagen en la red es muy importante porque genera
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redes sociales de las empresas antes de contratar un servicio o comprar un producto.

También se esta haciendo cada vez mas para la contratacion de profesionales por lo
que es muy importante la creacién de una marca personal en redes sociales.

Gestion de reputacion:Por eso es muy importante gestionar la comunicacién con los
clientes, ya que si no sabemos responder bien a estos en sus dudas o problemas
podremos perjudicar la reputacion de la empresa. Para ello lo mejor es tener

un manual de gestidn de crisis de reputacion online.

. Canal de atencion al cliente

Atencion al cliente: Para fidelizar a los clientes es necesario atenderles, escucharles
y responderles para solucionar sus problemas. Nuestros clientes satisfechos pueden
ser los mejores embajadores de marca de la empresa en las redes sociales.

Gestion de comentarios y preguntas: Siempre hay que estar pendiente de los
comentarios y responder a las preguntas de los usuarios de las redes sociales de la
empresa en un tiempo prudencial. Los usuarios comprenden que no se conteste en fin
de semana o fuera de horario, pero no perdonan no obtener respuesta.

Gestion de criticas y sugerencias: Tampoco se deben ignorar las criticas. Se debe
contestar siempre con educacion, dando explicaciones y aportando soluciones al
problema. Una mala opinién puede desembocar en una crisis y perjudicar gravemente

la imagen de la empresa en las redes sociales.
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Claves de atencioén al cliente en redes sociales

Formacion en Atencion al cliente: Es muy importante las personas que estén a cargo
de las redes sociales de la empresa tengan formaciéon y sepan enfrentarse a los
problemas que puedan surgir.

Calma y educacion:A la hora de contestar, mantener siempre la calma, la educacion
y tener paciencia.

Solventar errores:En el caso de que se hay producido un error, aportar soluciones y
hacer un seguimiento de la incidencia para que el cliente quede satisfecho.

No mentir:Nunca se debe engafar, si se descubre la mentira se puede agravar el
problema. Un error se puede explicar, pero una mentira es dificil de justificar.
Cuidado con la repercusion:En la red, no sabemos la repercusion que pueden tener
las criticas de los usuarios. Cabe la posibilidad que ese cliente insatisfecho tenga
muchos seguidores y esos comentarios negativos causen un grave prejuicio para la
imagen de la empresa.

Hablar en privado:Una buena solucién, es resolver los problemas hablando por
privado con el cliente, incluso hablar por teléfono para que se sienta atendido, intentar
resolver sus problemas y se convierta en un cliente satisfecho.

Resolucién de crisis:Si se gestiona bien, una crisis de reputacion, es una oportunidad

para demostrar la profesionalidad y el buen hacer de la empresa.

. Ofrecen la oportunidad de analizar a la competencia

Benchmarking: Investigando las redes sociales de las empresas que son nuestra
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competencia podemos saber qué estrategias les estan dando resuitado y cuales
La cuestion no es espiar para copiar, sino analizar el mercado y saber en qué lugar
esta nuestra marca. Para esto puedes utilizar herramientas como SEMrush, con la que
no solo podras analizar las redes, sino la pagina web y estrategia de posicionamiento
y publicidad online de tus competidores.

o Analisis de la competencia:El analisis de la competencia online aporta informacién
para identificar las fortalezas y amenazas de la empresa. Esto es algo muy importante
a la hora de tomar decisiones y planificar estrategias y puedes hacerlo con algunas de

estas herramientas de monitorizacion y andlisis social media.

1.8 Desventajas de las redes sociales

“Cabe resaltar que no esta mal navegar en las redes sociales e interactuar con tus

amigos, pero debemos explotar las mdultiples opciones que el Internet nos ofrece™. Con

respecto a las desventajas, las principales que pueden encontrar los usuarios serian las

siguientes:

° Estafas en redes sociales

En ciertas ocasiones puede ocurrir que se creen perfiles falsos, ofertas de trabajo que no

son reales, entre otros.

"https://orientacion.universia.edu.pefinfodetail/orientacion/consejos/cuales-sonlasventajasydesventajasde-
las-redes-sociales--1302.html. ¢Cudles son las ventajas y desventajas de las redes sociales?
(Consultado el 12 de enero de 2023)
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. Configuracién de privacidad

Se debe tener especial cuidado al publicar ciertos datos como la direccion de nuestra

casa, si la gente se va de vacaciones o0 imagenes que con informacion privada.

° Adiccién a las redes sociales

Este problema puede afectar especialmente a jévenes que viven pendientes de las redes

sociales. Asi, dejan a un lado sus obligaciones y se limitan a pasar el tiempo de manera

indefinida en las plataformas digitales.

. Pierden la interaccion con su entorno social y su familia

Hay ocasiones en que las personas no conviven con sus familiares, al sumergirse en las

redes sociales; siendo mas importante los videos que dialogar con su seres queridos.

. Pueden convertirse en victimas de acoso por suplantacion de identidad

Se dan muchos delitos a través de la suplantacién de identidad. En Guatemala han tenido

lugar secuestros, robos y asesinatos por medio de las redes sociales, que es el medio

por el cual se hace la relacion del victimario con la victima.
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. Se exponen a personas que muchas veces no conocen, publicando inform
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Este problema se da, cuando los usuarios publican el lugar donde se encuentran y no

han tenido el control de que todas las personas que tienen como amigos lo sean en

verdad, y se preste para fines malévolos.

. Se convierten en victimas de virus y software dafiados

Las redes sociales son un arma de doble filo. Desde su popularizacion han existido tanto

detractores como defensores del social media, pero lo Unico cierto es que es importante

saber como y cdmo no utilizarlas. Instagram, youtube, facebook, twitter... la lista cada

vez se va haciendo mas larga y las tendencias van marcando en qué redes sociales debe

estar una marca, para aprovechar el auge del influencer marketing, por ejemplo.

En ocasiones mas que inconvenientes o desventajas, se podria decir que, el mal uso de

las redes sociales puede tener consecuencias negativas. En si mismas no son buenas ni

malas, pero si no se utilizan con responsabilidad pueden ser muy perjudiciales, tanto a

nivel personal como empresarial.

. Estafas a usuarios

Las estafas en las redes sociales a personas son cada dia mas comunes. Por ello es
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importante conocer cudles son las estafas mas comunes y como evitarlas.

) Configuracién de nuestra privacidad

o Privacidad: Es muy importante que se revise la configuraciéon de privacidad antes
de empezar a subir contenidos o mostrar datos personales. Para ello se debe

determinar la cantidad de datos que se quiere o conviene publicar.

Por ejemplo, publicar informaciones de dias de viaje por vacaciones, con los cuales se

evidencia que la casa se quedara sola; asi también, placas de vehiculos y los objetos que

de la casa o la ubicacion, lo que hace pensar en robos.

. Normas de uso

Si el usuario no toma en cuenta las normas establecidas, y hace publicaciones indebidas,

esto traera como consecuencia, el cierre del perfil.

o Dario de la marca: Un incumplimiento de las normas de uso, ademas de una pérdida

de seguidores también podria suponer un dafio en tu imagen de marca.

. Suplantaciones de identidad

Las suplantaciones de identidad las suelen sufrir personajes conocidos o empresas y

pueden ser muy perjudiciales.
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que le demos a nuestras redes sociales. En nuestras manos solo queda denunciar a los

responsables de cada red social la suplantacién de identidad.

. Ciberbullying y grooming

Son dos fendmenos que afecta sobre todo a nifios y jévenes menores de edad.

¢ Ciberacoso

El ciberacoso es la variante digital del acoso escolar que consiste en humillar a una
persona de forma reiterada con mensajes insultantes y crueles o amenazas en redes

sociales.

e Grooming

El grooming son adultos que, haciéndose pasar por jévenes, entablan una relacion de
amistad y confianza con menores para convencerles para que les envien imagenes

erdticas.

. Pérdida de tiempo y adiccién

Dejar de lado las obligaciones o perder mucho tiempo en las redes sociales puede ser un
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en las redes sociales.

Estas situaciones suelen ser mas frecuentes en adolescentes. La mejor manera de
solucionarlo es controlando sus habitos y los contenidos que comparten en redes
sociales.

. Confundir el perfil personal con el profesional

¢ FErrores de uso

De la misma manera que no nos comportamos igual con nuestros amigos que cuando

estamos en el trabajo, en las redes sociales debemos hacer o mismo.

e Analizar quién ve las publicaciones

A la hora de compartir nuestras fotos 0 momentos especiales tenemos que pensar en
quién va a verlo. Una solucion a esta desventaja o inconveniente es mantener perfiles
bien diferenciados entre lo personal y lo profesional.

e Desventajas de las redes sociales para empresas

Antes de crear el perfil nuestra empresa en redes sociales hay que ser consciente que
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visibilidad tiene la empresa se expone a mas riesgos.
. Trolls y malas criticas
) Malas criticas

Las malas criticas se deben aceptar e intentar contrarrestar con explicaciones o

solucionando los problemas que nos representan los seguidores.
) Trolls

Los trolls hacen comentarios y criticas sin fundamento con la intencién de molestar o
provocar discusiones con los responsables de las redes sociales o con otros seguidores.
En estos casos, normalmente lo mas adecuado es seguir el lema “No alimentes al troll”
hasta que se canse de molestar. Pero si lo vemos desde otro punto de vista, las
discusiones con otros usuarios pueden beneficiarnos, ya que generan trafico en las redes
sociales y es probable que otros seguidores salgan en nuestra defensa y si solventamos

bien la situacién mejore la reputacién de la empresa.
o Inversion de tiempo y dinero

Se requiere una inversiéon de tiempo y dinero, y los resultados no son inmediatos. la

reputacion se crea a diario y con un trabajo constante.
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e A veces hay que pagar

No son 100% gratuitas. Algunas plataformas como facebook, twitter o linkedin restringen
cada vez mas la visibilidad de los perfiles y contenidos de las empresas en social media

para animarles a comprar publicidad.

En definitiva, las redes sociales para empresas o para su uso personal tienen pros y
contras. Pero si las utilizamos correctamente y conocemos sus ventajas y desventajas
pueden resultarnos muy Utiles para entretenernos, informarnos, buscar trabajo o clientes

dependiendo del uso que hagamos de ellas.

Cabe resaltar que es de gran utilidad explorar las diversas opciones que ofrecen las redes
sociales; eso si, se debe tener cuidado con quién se comunica y analizar primero las
consecuencias que puedan tener las publicaciones que se realizan, para evitar ser

victima de organizaciones criminales.
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CAPITULOII

2. Delitos contra el honor, la libertad, el patrimonio y la vida

“La palabra delito proviene del latin delictium, que se refiere a la expresién de un hecho
antijuridico y doloso, castigado con una pena. En general, culpa, crimen quebrantamiento
de una Ley imperativa. Cumplimiento del presupuesto contenido en la Ley penal que el

delincuente no viola, sino observa”.®

Un delito es una infraccion penal que va en contra al ordenamiento juridico de la sociedad
y sera castigada con la correspondiente pena o sanciéon. De acuerdo con el Cédigo Penal,
son delitos las acciones y omisiones dolosas o imprudentes penadas por la ley. Son
delitos las acciones y omisiones dolosas o imprudentes penadas por la ley. Un delito
consiste en un comportamiento culpable y contrario a la ley que conlleva una pena o

sancion. “La accién tipicamente antijuridica, culpable”.®

2.1 Delitos contra el honor

Estos delitos son los que atentan contra la reputacién social de una persona. Se castigan
porgue se entiende que el honor esta relacionado con la dignidad del ser humano. Estos

delitos atacan lo mas preciado de una persona; es decir, su prestigio, que una vez.

De Lebn Velasco, Héctor Anibal y José Francisco de Matta Vela. Curso de derecho penal
guatemalteco, parte general y parte especial. Pég. 122.
Cabanellas, Guillermo. Diccionario de derecho usual. Tomo |, pagina 602.
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2.1.1. La calumnia

Consiste en atribuir a otra persona la comision de un delito por unos hechos concretos,
pero solo si esos hechos son falsos. Por lo tanto, la calumnia es una acusaciéon maliciosa,
hecha con la intencion de dafiar a otro. Pero si el acusado de calumnia demuestra que

esos hechos son verdad, entonces no podra ser condenado.

Un ejemplo de calumnia es cuando Juan de los palotes, les cuenta a los compafieros de
clase que Feliciano de los pericos, se trajo de su casa, en una ocasién que hicieron un
trabajo en grupo, los controles de su nintendo. Al enterarse Feliciano de lo que se dice
de €l y que afecta su reputacion en la clase, decide intrerponer denuncia contra Juan por
calumnia. Al citarse a Juan y no contar con pruebas de lo indicado y mientras Feliciano

si las tiene de que se habla de él; procede la culpabilidad por calumnia.

Asimismo, el Articulo 159, del Cédigo Penal, indica: “Es calumnia la falsa imputacion de
un delito de los que dan lugar a procedimiento de oficio. El responsable de calumnia sera
sancionado con prisién de cuatro meses a dos afios y multa de cincuenta a doscientos

quetzales”.

2.1.2. Delito de difamacion

Este delito tiene lugar cuando se ataca la dignidad de otra persona, echando abajo su
fama o atentando contra su estima. A diferencia de lo que sucede en la calumnia, la

difamacion va mas alla de un simple comentario; la intencién es la de causar dafio, y que
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todo el mundo se entere.

En este delito se da la publicidad de hechos contra el honor; son aquellas que realizan
por medio de la imprenta, la radiodifusion, o cualquier otro medio de eficacia semejante:
television, radio, peri6dicos, revistas, Internet, etc. Si injuria se comete con publicidad,
se tendra derecho a una respuesta por el mismo medio, 0 a un retracto del sefalado del

ilicito.

Asimismo, el Articulo 164, del Cdédigo Penal, indica: “Hay delito de difamacién, cuando
las imputaciones constitutivas de calumnia o injuria se hicieren en forma o por medios de
divulgacion que puedan provocar odio o decrédito, o que menoscaben el honor, la

dignidad o el decoro del ofendido, ante la sociedad”.

2.1.3. Delito de chantaje

Del francés chantage, un chantaje es una extorsién. Este término, que procede del
vocablo latino extorsio, refiere a una amenaza de difamacion o dafio que se hace contra

alguien con el objetivo de obtener algln provecho de él.

El chantaje también se da en empresarios, a quienes en algunas ocasiones se les

amenaza con publicar adicciones, ya sea de alcoholismo o drogas.

El chantaje, por lo tanto, es una presidn sobre una persona para forzarla a actuar de una

cierta manera. El chantajeado, para evitar que el dafio que insinta el chantajista se
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concrete, termina aceptando lo que pide. Es decir, el chantaje consiste en exigir di

cambio de no concretar el dafio.

Se puede citar un ejemplo de chantaje, que una persona se entere que una persona anda
con amante, le tome fotografias y luego le dice que se las vende o si no las hara publicas
en redes sociales; con tal de no ser descubierta la persona, decide comprarselas; pero

resulta que lo que le ha vendido son fotocopias, por lo que le seguird molestando.

Asimismo, el Articulo 262, del Cddigo Penal, establece: “Comete delito de chantaje quien
exigiere a otro, dinero, recompensa o efectos, bajo amenaza directa o encubierta de
imputaciones contra su honor o prestigio, o de violacion o divulgacion de secretos, en
perjuicio del mismo, de su familia o de la entidad en cuya gestion intervenga o tenga

interés. El responsable de este delito sera sancionado con prisién de tres a ocho afios”.

2.1.4. Delitos contra la libertad

La libertad es uno de los valores mas importantes en el ordenamiento juridico y se
encuentra establecido en la Constitucion Politica de la Republica. La libertad es un
derecho de toda persona y se encuentra regulado por las leyes nacionales e

internacionales.

Al vedaresele la libertad a una persona, se comete delito; el cual es sancionado por las
leyes. Los delitos contra la libertad son los que atentan contra la libertad fisica de

movimientos o la libertad de actuacion de las personas; es decir, se atenta contra la libre
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locomocion.

La libertad de las personas se encuentra protegida en el Cédigo Penal en sus diferentes

manifestaciones y lugares.

2.2. Detencién ilegal

Este delito se comete cuando se retiene o encierra a una persona en contra de su
voluntad; lo cual se puede hacer, usando la fuerza fisica o a través del engafio, cualquier

que sea el caso es considerado como un delito y se castigara a quien lo cometa.

En la detencidn hay excepciones, como es la realizada por agentes de la Policia Nacional
Civil; la detencién en este caso es legal, siempre que se haga ante fa comisién de un
delito o cuando se debe poner a una persona a disposicion judicial; es decir, en flagrancia

o por orden de juez competente.

Cuando se realizan las detenciones legales se deben llevar a cabo, de acuerdo con lo
que las leyes establecen y permiten. Ademas, se deben respetar todos los derechos de
la persona detenida, al igual que la puesta a disposicion a los juzgados; contemplados

en la Constitucion Politica de la Republica.

La detencion ilegal se comete cuando se encierra o detiene a una persona, sin
fundamento alguno; es decir, confinar a un individuo en un lugar cerrado, del que no

puede salir o vigilarlo para que no se escape. El privado de libertad puede estar
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esposado, atado o bajo el control de un arma de fuego. El tiempo que dure la det

no interesa, porque el delito se comete en el momento en que tiene lugar.

Asimismo, el Articulo 6, del Codigo Penal, establece: “Detencién legal. Ninguna persona
puede ser detenida o presa, sino por causa de delito o falta y en virtud de orden librada
con apego a la ley por autoridad judicial competente. Se exceptlian los casos de flagrante
delito o falta. Lo s detenidos deberan ser puestos a disposicién de la autoridad judicial
competente en un plazo que no exceda de seis horas, y no podran quedar sujetos a
ninguna otra autoridad. El funcionario, o agente de la autoridad que infrinja lo dispuesto
en este articulo sera sancionado conforme a la ley, y los tribunales, de oficio, iniciaran el

proceso correspondiente”.

2.3. Delito de plagio o secuestro

Cuando se retiene a una persona en contra de su voluntad, imponiendo una condicién de
rescate para liberarla, tiene lugar el delito de plagio o secuestro. Por lo general, el delito
de secuestro tiene como finalidad exigir un rescate por una suma de dinero o que se
realice una determinada accion a cambio. El delito de secuestro se agrava cuando quien
lo cometidé no da razoén del paradero de la persona detenida; o, derivado del secuestro se

le dé muerte a la victima.

2.4. Delitos contra el patrimonio

Se consideran delitos contra el patrimonio: el robo, la estafa, el hurto, la apropiaciéon
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Los principales tipos de delitos econdmicos del Cédigo Penal son los siguientes:

« El hurto de bienes, con aplicacién de violencia o con o sin el uso de la fuerza.

« Elrobo, es apoderarse de cosas, con el empleo de la fuerza para acceder o abandonar
el lugar donde se encuentra el objeto. También cuando se usa la intimidacién o la
violencia en contra de las personas cuando se comete el delito.

» La extorsion, es cuando se obliga a otra persona con intimidacién o violencia, a omitir

0 acometer un negocio o acto juridico en perjuicio de un tercero o de su patrimonio.

2.4.1. Delito de robo

Este delito tiene lugar cuando una persona con animo de lucro, se apodera de las cosas
muebles ajenas; utilizando la fuerza, intimidacion o violencia. “Comete robo, el que se
apodere de una cosa ajena mueble, sin derecho y sin consentimiento de la persona que

pueda disponer de ellas, con arreglo a la ley”'°.

» Escalamiento, rompimiento de techo, suelo o pared, fractura de ventana o puerta.
» Fractura de arcas, armarios o cualquier otra clase de objetos o muebles sellados o
cerrados. Forzamiento de cerraduras o descubrimiento de las claves con el propésito

de sustraer el contenido, bien sea en el lugar del robo o fuera de él.

'% petit Candaudap, Celestino Porte. Robo simple. Pag. 6.
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« Inutilizacion de sistemas especificos de guarda o alarma, uso de llaves falsas.

%,
ewan X

« La pena para el delito de robo es de prisién de uno a tres anos. Cuando los robos so

con pena agravada, es de dos a cinco afos de prision.

Asimismo, el Cdodigo Penal regula el robo en el Articulo 251 “Quien, sin la debida
autorizacion y con violencia anterior, simultanea o posterior, a la aprehensién, tomare
cosa mueble, total o parcialmente ajena, sera sancionado con prisién de tres a doce

anos”.

2.4.2. El delito de hurto

Este delito se lleva a cabo cuando en la accién se cometen las siguientes situaciones:
La persona que, con animo de lucro, tome las cosas muebles ajenas sin la autorizacion
del duefio. Contrario a la cleptomania que es una apropiacién de costumbre, sin dnimo

de dicho apoderamiento.

Existen algunos casos de hurto tipificados en el Cédigo Penal donde la pena sera menor
o de una multa. Esto depende de la forma en que se cometio el delito y la gravedad del

mismo.

Asimismo, el Cédigo Penal guatemaiteco establece los delitos contra el patrimonio, en el
Articulo 246, reformado segun Articulo 9 del Decreto 20-96 del siete de mayo de 1996.
“Hurto. Quien tomare, sin la debida autorizacién, cosa mueble, total o parcialmente ajena,

sera sancionado con prision de uno a seis afios”.
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2.4.3. El delito de apropiacion indebida

Este delito tiene lugar cuando alguien, en perjuicio de otra persona, se apropia de valores,
efectos, dinero o cualquier otra cosa mueble; habiéndolo recibido en custodia, comision

o depdsito, para luego devolverlo y se niegue a hacerlo.

Respecto a la apropiacion y retencidn indebidas, el Articulo 272, del Codigo Penal, indica
lo siguiente: “Quien, en perjuicio de otro, se apropiare o distrajere dinero, efectos o
cualquier otro bien mueble que hubiere recibido en depdsito, comision o administracion,
o por cualquier otra causa que produzca obligacién de entregarlos o devolverlos, sera

sancionado con prision de seis meses a cuatro afos y multa de cien a tres mil quetzales”.

2.5. Delito de extorsion

De acuerdo con la Real Academia Espafiola, extorsién es la presion que se ejerce sobre
alguien mediante amenazas para obligarlo a actuar de determinada manera y obtener asi
dinero u otro beneficio. Sindnimo de este concepto podria ser lo que encierra el delito de
amenaza condicional. Dado que la extorsién es un delito pluriofensivo, no solo es un bien

juridico el que puede verse afectado, sino muchos mas.

Cabe resaltar que, el delito de extorsion afecta el patrimonio, la integridad fisica y la

libertad.

Para considerar que se ha cometido el delito de extorsién debe concurrir, lo siguiente:
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un mal inmediato grave y posible).
Accion u omision de un negocio juridico a causa de la violencia o intimidaciéon
emprendida por el sujeto activo de la extorsion.

Perjuicio patrimonial causado a raiz de la acciéon u omisioén del extorsionado.

dra que un delito de extorsién sea consumado es necesaria la presencia del dolo. Los

delitos de extorsion son los que se realizan para que salga beneficiado econémicamente

una persona que intimida.

Asimismo, el Articulo 261, del Cbédigo Penal, establece: “Quien, para procurar un lucro

injusto o para defraudario obligare a otro, con violencia, a firmar, suscribir, otorgar,

destruir o entregar algin documento, a contraer una obligacién o a condonarla o a

renunciar a algun derecho, sera sancionado con prisiéon de uno a seis afnos”.

2.6. Delito de estafa

Para que tenga lugar el delito de estafa, el sujeto utiliza el engafio para conseguir dinero.

El engafo es suficiente para que la victima deposite su confianza en la persona

estafadora. Casos de este tipo es cuando hay, de por medio lo econémico; como cuando

se le promete visas de ingreso a trabajos en el extranjero y no se cumpla; teniéndose por

recibido el dinero.

Asimismo, el Articulo 263, Cddigo Penal, establece: “Comete estafa quien, induciendo a

40


Administrador
Cuadro de texto


afios y multa de doscientos a diez mil quetzales”.

2.7. Delitos contra la integridad fisica y la vida

Son delitos contra la vida:

« El homicidio. Matar a otra persona y los hay de distinta forma, como se vera.

Homicidio culposo. Culpa, en derecho penal, quiere decir que no se tuvo la intencion
ni la voluntad de matar. Se actia con culpa cuando se actGa por negligencia o
imprudencia. Negligencia es hacer de menos. Imprudencia es hacer de mas. Ambos
implican no tener el cuidado necesario.
Homicidio por conduccion imprudente. Quien causa la muerte a otro por manejar
imprudentemente. Se agrava la pena si el conductor no ayuda a la victima y la
abandona, o si esta bajo los efectos de drogas u alcohol. O estaba conduciendo a
exceso de velocidad o violo las sefiales de transito.
Instigacion o ayuda al suicidio. Convencer, obligar o ayudar a otro para que se suicide

o intente hacerlo.

2.7.1. Delito de amenazas

En este delito se manifiesta laintencion de causarle dafoa otra persona. El

amenazanate avisa que esta en peligro la vida de una persona, sus familiares o bienes;
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ocasionar temor o quitarle la tranquilidad a la otra persona.

En relacion al delito de amenazas el Articulo 215, del Cédigo Penal guatemalteco,
establece: “Quien amenazare a otro con causar el mismo o a sus parientes, dentro de los
grados de ley, en su persona, honra o propiedad, un mal que constituya o no delito, sera

sancionado con prisién de seis meses a tres afios”.

2.7.2. Delito de homicidio

Este delito consiste en la acciéon de quitarle la vida a otra persona; en el que, el bien
juridico protegido es la vida. Esta privacién de la vida tiene que ser una consecuencia de
la manera de actuar del sujeto activo. Cualquier persona puede ser el sujeto activo del
delito de homicidio; al manejar vehiculos que en un momento dado pueda surgir un hecho

fortuito; es decir, son delitos de riesgo.

Entre los tipos de homicidio, estan: el doloso, el imprudente y el preterintencional.

e FEl homicidio doloso

Este tipo de homicidio se comete mediante una accién dolosa; es decir, con conocimiento
y Ivoluntad de matar a otro. Es suficiente, para que se dé este delito, que el autor tenga
conciencia de que realizaba una accién que causara un peligro que puede poner en

riesgo la vida de otra persona; es decir, el elemento principal en el homicidio doloso es
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otro.

¢ El homicidio imprudente

En este delito lo caracteristico es la accion de muerte que es imprudente. Este delito tiene
el descuido como elemento. La imprudencia que puede darse en este delito puede
ser: grave o menos grave; puede cometerse utilizando un carro, un arma de fuego o por

imprudencia profesional (por ejemplo, una negligencia médica).

¢ El homicidio preterintencional

Este delito tiene lugar cuando la culpabilidad del autor no puede clasificarse en ninguno
de los supuestos de dolo o imprudencia. Cuando la intencién era lesionar no matar.
El homicidio esta contenido en el Articulo 123, del Cédigo Penal. “Comete homicidio quien

diere muerte a alguna persona. Al homicida se le impondra prision de 15 4 40 afios”.

Asimismo en el Articulo 124, del Cédigo Penal se menciona el homicidio cometido en
estado de emocion violenta: “Quien matare en estado de emocion violenta se le impondra

prisién de dos a ocho afios”.

Debe, también, considerarse lo sefialado por el Articulo 127 del Cédigo Penal, que

contiene el homicidio culposo, el cual indica: “Al autor de homicidio culposo se le
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prision.

Si el delito culposo fuere cometido al manejar vehiculo en estado de ebriedad o bajo
efecto de drogas o farmacos que afecten la personalidad del conductor o en situacién
que menoscabe o reduzca su capacidad mental, volitiva o fisica, se impondra al
responsable el doble de la pena que le corresponderia en caso de no existir estas

circunstancias.

Si el hecho se causare por piloto de transporte colectivo, la pena respectiva se aumentara

en una tercera parte”.

2.7.3. Delito de asesinato

El asesinato es una forma de homicidio que constituye un delito contra el bien juridico de
la vida de una persona fisica, de caracter muy especifico, que consiste en matar a una
persona incurriendo en ciertas circunstancias especificas, dependientes del legislador,
tales como la alevosia, el precio, la recompensa,
la promesa el ensafamiento aumentando deliberada e inhumanamente el dolor del

ofendido.

El delito de asesinato estd contemplado en el Articulo 132, del Cédigo Penal. “Comete

asesinato quien matare a una persona:
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1) Con alevosia

2) Por precio, recompensa, promesa, animo de lucro

3) Por medio o en ocasién de inundacion, incendio, veneno, explosion,
desmoronamiento, derrumbe de edificio u otro artificio que pueda ocasionar gran
estrago

4) Con premeditacién conocida

5) Con ensafamiento

6) Con impulso de perversidad brutal

7) Para preparar, facilitar, consumar y ocultar otro delito o para asegurar sus resultados
o la inmunidad para si o para coparticepes o por no haber obtenido el resultado que
se hubiere propuesto al intentar el otro hecho punible

8) Con fines terroristas o en desarrolio de actividades terroristas

Al reo de asesinato se le impondra prision de 25 a 50 afios, sin embargo se le aplicara
la pena de muerte en lugar del maximo de prision, si por las circunstancias del hecho y
de la ocasion, la manera de realizarlo y los méviles determinantes, se revelare una

mayor particular peligrosidad del agente. (...)"

Es un tipo de homicidio calificado. Se considera asesinato cuando una persona causa la
muerte de otra y lo lleva a cabo con alguno de los tres supuestos (o los tres juntos) de
‘alevosia’ (se realiza a traicion o cuando se sabe que la victima no va a poder
defenderse), ‘ensafiamiento’ (aumentando deliberada e inhumanamente el sufrimiento de
la victima) o ‘concurrencia de precio’ (cometiendo el crimen a cambio de una retribucién

economica o material).
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2.8. Caso de abuso de adolescente contactada por facebook

“Una cita acordada entre una joven de 17 afios y un desconocido termind en una violacion, por
lo que autoridades de Retalhuleu investigan el caso™!. Segun la nota, la Policia Nacional
Civil (PNC) la victima fue localizada en un cafaveral de la aldea San Luis, San Sebastian,
con sefales de haber sido drogada y ultrajada. Investigadores policiales informaron que
la adolescente acord6 que se juntaria con una persona en el parque la Independencia,
en la zona 3 de la cabecera de Retalhuleu. Ahdadieron que se examina el teléfono mavil
de la menor para tratar de dar con el paradero del agresor, quien la contacté por

facebook.

El caso ha causado repudio en pobladores, quienes exigieron que las autoridades
investiguen lo sucedido. Asimismo, se indica en el reportaje que, en el 2015, lo que para
un adolescente seria una cita romantica con una joven que conocié por facebook se
convirtio en una pesadilla, ya que fue al encuentro de su agresor sexual. La historia se
repiti6 al menos 10 veces mas, con distintas victimas. La primera denuncia llegé al
Ministrio Publico (MP) en noviembre del 2015. Un menor, de 15 afios, no solo habia sido
agredido sexualmente, su victimario mantenia contacto con él y lo coaccionaba para

mantener una relacion frecuente.

Prosiguiendo con el reportaje, la Fiscalia de la Mujer logré determinar que el joven habia

" Rolando.https://www.prensalibre.com/ciudades/retalhuleu/abusandeadolescentecontactadaporfacebook
/. (Consultado el 15 de enero de 2023)
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con un intercambio de mensajes; sin embargo, la confianza crecié y le siguié el envio de

fotografias, 15 dias después acordaron una cita. Un centro comercial de la zona 11 fue
el punto de reunion. Al llegar al lugar la “amiga”, a través de mensajes al teléfono celular,
le dio indicaciones al menor para el contacto. El se dirigio, como ella se lo pidid, a un

camino rural de San José La Comunidad, zona 10 de Mixco.

Segun la pagina consultada, en este caso cabe el delito de chantaje; puesto que, el joven
cumplio las indicaciones y llegé a un lugar desolado, ahi fue golpeado, engrilletado y
abusado sexualmente. El agresor grabo6 todo con un teléfono celular y de esta forma
comenzoé a presionar a su victima para mantener una relacion recurrente, de lo contrario

difundiria el video.
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CAPITULO 1ii

3. Impunidad derivada de la falta de tecnologia para rastreo, de parte del ente
investigador, en delitos contra el honor, la libertad y la vida; cometidos

mediante redes sociales

El Ministerio Publico afronta carencias, tales como, la dotacion de tecnologia necesaria
para enfrentar a agrupaciones criminales que actian amparandose en estrategias para
delinquir, por medio de la tecnologia; lo que provoca que muchos de estos hechos
ilicitos, queden en la impunidad; al superar los delincuentes, la tenencia de tecnologia

de accion ilicita.

3.1 Impunidad

“Es sinénimo de dejar una culpa o exceso sin el merecido castigo. La palabra proviene
del latin impunitas que quiere decir, literalmente, sin castigo™2. Impunidad es la condicion
que permite que sean cometidos delitos sin que las personas responsables paguen las
consecuencias. Se puede asegurar que, la impunidad es la causa principal del aumento
de la delincuencia; puesto que se pierde la confianza en el sistema justicia, y es por ello
que la poblacion recurre a los linchamientos, en los cuales concurre una gran cantidad

de delitos, que en una segunda accién quedan impune.

12 https://definicion.de/impunidad/. Impunidad. (Consultado el 19 de enero de 2023)
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La condicion de la impunidad legitima, por un lado, la ausencia de responsabilidad
otro lado, la negacién del derecho de la victima a ser resarcida por los dafios sufridos.
Asi, la impunidad pone en riesgo la proteccion de los derechos humanos y el Estado de
derecho. La impunidad es consecuencia de la corrupcion del sistema judicial y del trafico
de influencias. Aunque son muchos los crimenes que quedan impunes por negligencia,

la impunidad por corrupcion es particularmente alarmante.

La impunidad puede tener diferentes causas. Entre ellas la negligencia, la falta de
evidencias o el soborno/intimidacién de las autoridades. Esto genera una situacién de

indefension y desconfianza de la ciudadania en las instituciones de gobierno.

Muchos delitos que se cometen utilizando las redes sociales quedan impune, muchas
veces porque el ente investigador no cuenta con las herramientas de rastreo necesarias

o el personal idoneo para realizar esta labor.

3.2. El ente investigador

El Ministerio Publico, que para mayor fluidez en la pronunciacion del idioma, se le llamara
en esta tesis, simplemente MP; es una institucién auxiliar de la administracion publica y
de los tribunales con funciones auténomas, cuyos fines principales son velar por el
estricto cumplimiento de las leyes del pais, lo cual esté indicado en la Constitucion

Politica de la Republica de Guatemala; en su Articulo 251.

“El Ministerio Publico es la fiscalia u érgano acusador del estado, como representante de
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la sociedad, monopoliza el ejercicio de la accién penal, en nombre del Estado. Sue

considerado como la parte acusadora, de caracter publico, encargada por el Estado,
exigir la actuacion de la pretension punitiva y de su resarcimiento, en el proceso penal.
Como representante de la sociedad, el Ministerio PUblico no persigue ningun interés

propio, ni ajeno, sino que realiza llanamente la voluntad de la ley.”"3

La institucion fue creada con base en el Articulo 251 de la Constitucion Politica de la
Republica de Guatemala, el cual establece que el Ministerio Publico es una organizacién
auxiliar de la administraciéon publica y de los tribunales, con funciones auténomas de
rango constitucional, cuyo fin principal es velar por el estricto cumplimiento de las leyes
del pais. EI MP se rige por su Ley Organica, Decreto No. 40-94 del Congreso de la

Republica de Guatemala y sus reformas.

“El Ministerio Pablico es la institucion estatal encargado, por medio de sus funcionarios

de defender los derechos la sociedad y del Estado.”"*

El Articulo 1 de la Ley Organica del Ministerio Publico, sefiala: “El Ministerio Publico es
una institucién con funciones auténomas, promueve la persecucion penal y dirige la
investigacion de los delitos de accién publica; ademas velar por el estricto cumplimiento
de las leyes del pais. En el ejercicio de esa funcion, el Ministerio Publico perseguira la

realizacion de la justicia, y actuara con objetividad, imparcialidad y con apego al principio

¥ Mercado Cruz, Laura Yanela y Ricardo Bejar Jasso, Definicion de Ministerio Publico,
http://www.monografias.com/trabajos 13/defimin/defimin.shtm! (Consultado el 19 de enero de 2023).
' Ossorio, Manuel, Diccionario de ciencias juridicas, politicas y sociales, Pag. 465
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de legalidad, en los términos que la ley establece”.

El Ministerio Publico es el érgano encargado de cooperar en la administracién de justicia
velando por el interés del Estado, de la sociedad y de los particulares, mediante el
ejercicio de las acciones pertinentes, haciendo observar las leyes y promoviendo la

investigacién y persecucion de los delitos.”

El Ministerio Publico se debe refgir por el principio de legalidad. “En la legislacion
guatemalteca a este principio le da el nombre de oficialidad, el cual se traduce en la
obligacion que tiene el Ministerio Plblico de promover por propia iniciativa la accién penal
publica (Articulo 251 de la Constitucion Politica de la Republica de Guatemala: Articulos
24 y 107 del Codigo Procesal Penal guatemalteco y Articulo 1 de la Ley Orgénica del

Ministerio Publico de Guatemala”.'®

3.2.1. Principios del Ministerio Pablico de Guatemala

1. El de unidad, desde luego que es una institucién u drgano administrativo, integrado
por diversos funcionarios que realizan cometidos institucionales:

2. Elde autonomia funcional, que implica que en el ejercicio de sus funciones no esta
subordinado a autoridad alguna;

3. Elde legalidad, puesto que ‘su organizacion y funcionamiento se regira por su ley

organica’, segun lo dice el mismo articulo 251 de la Constitucion;

'> Cabanellas, Guillermo, Diccionario de derecho usual, Pags. 711y 712
'¢ Lopez Carcamo, Silvia, Estudio de la Ley Organica del Ministerio Publico. Pag. 12
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competente para dirigir la institucion.

3.2.2. Autonomia

Se debe considerar que, la actuacion del Ministerio Publico es independiente, por su
propio impulso y en cumplimiento de las funciones que le atribuyen las leyes sin
subordinacion a ninguno de los Organismos del Estado, ni autoridad alguna, salvo lo
establecido en la Ley Organica del Ministerio Pablico. Se le asigna, anualmente, una
partida en el Presupuesto General de la Nacion y sus recursos los debe administrar de

manera auténoma, en funcién a sus propias necesidades.

3.2.3. Coordinacion

El Presidente de la Republica podra invitar al Fiscal General para que participe en
cualquier Junta del Gabinete o de los Ministros de Estado. Si se diera el caso, el Fiscal

General estara obligado a concurrir a la junta, con voz pero eso si, sin voto.

3.2.4. Unidad y jerarquia

Se debe manifestar que, el Ministerio Publico se organiza jerarquicamente. En la
actuacion de cada uno de sus funcionarios estara representado integramente. Para
acreditar la personeria de un Fiscal del Ministerio Publico, sélo serd necesaria la

constancia de su cargo o, en su defecto, por el mandato otorgado. Los funcionarios que
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asistan a un superior jerarquico, obedeceran instrucciones conforme lo dispuesto por ést’a,, j
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ley.

3.2.5. Vinculacion

El Ministerio Publico podra pedir apoyo de cualquier funcionario y autoridad administrativa
de los Organismos del Estado y de sus entidades descentralizadas, auténomas o
semiauténomas, para el cumplimiento de sus funciones; es decir, los que estén
contemplados en su ley especifica; estando éstos, obligados a prestarla sin demora y
proporcionar los documentos e informes que le sean solicitados; los cuales contengan
informacion de personas individuales o juridicas, que sean de utilidad para la

investigacion que se encuentre realizando el ente investigador.

Las autoridades, los funcionarios y los organismos requeridos por el Ministerio Publico,
en ejercicio de las facultades que le otorga la ley, deberan atender inexcusablemente el
requerimiento, sin excepcidn alguna, dentro de los limites legales y el término establecido
en el requerimiento. Igual obligacién tiene el Jefe de la Contraloria General de Cuentas,

los contralores y la Superintendencia de Bancos.

En el ejercicio de su funcién, el Ministerio Publico perseguira hechos contrarios a la ley,
para ofrecer justicia a la ciudadania; actuando con objetividad, imparcialidad y con apego
al principio de legalidad. Su maxima autoridad es el Fiscal General de Guatemala. El
Ministerio Publico es el encargado de promover, ante los tribunales, la accién de la justicia

especialmente mediante la acusacion penal.
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El Fiscal General de la Republicay Jefe del Ministerio Publico -ambos cargos s
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mismo- esté facultado para emitir acuerdos especificos relacionados con la estructura ™

organizacional de las areas administrativa y de investigaciones, con el objeto de

adecuarlas a las necesidades del servicio y a la dinamica administrativa.

El Consejo del Ministerio Publico tiene la potestad de creacién o supresion vy, la
determinacion de la sede y ambito territorial de las fiscalias distritales, de seccién y

municipales, a propuesta del Fiscal General de la Republica.

3.2.6. Funciones

El Articulo 2 de la Ley Organica del Ministerio Publico establece las siguientes funciones
para el Ministerio Pablico, sin contradecir las que les son atribuidas en la Constitucion

Politica de la Republica de Guatemala y otras leyes:

1) Investigar los delitos de accién publica y promover la persecuciéon penal ante los
tribunales, segun las facultades que le confieren la Constitucién, las leyes de la
Republica de Guatemala, y los tratados y convenios internacionales.

2) Ejercer la accion civil en los casos previstos por la ley y asesorar a quien pretenda
querellarse por delitos de accién privada de conformidad con lo que establece el
Cédigo Procesal Penal.

3) Dirigir a la policia y deméas cuerpos de seguridad del Estado en la investigacion de
hechos delictivos.

4) Preservar el Estado de derecho y el respeto a los derechos humanos, efectuando las
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diligencias necesarias ante los tribunales de justicia.

3.3 Monitorizacion de usuarios de redes sociales

Se deben utilizar buscadores de redes sociales de gran alcance, con términos claves
para monitorizar y controlar usuarios que se dedican a delinquir, que tanto dafio causan
al prestigio a la libertad, al patrimonio y a la vida de la ciudadania. Las redes sociales son
un gran universo de contenidos, dentro de otro mas grande denominado Internet. Y es
que cada minuto se generan millones de publicaciones en los distintos medios sociales.
Dichos contenidos no son facilmente localizables, a través de los buscadores web, y su
busqueda a través de los buscadores internos de cada plataforma pueden llevar una gran

cantidad de tiempo sin asegurar la localizacion de resultados.

No existen tantos buscadores de redes sociales como deberian para llevar una buena
gestion de términos a controlar y monitorizar de manera efectiva; algunos tienen
interruptores, otras se necesita de personas especializadas para controlarlos. Aunque
hay herramientas que pueden servir para recobrar informacion, de lo que sucede en las
redes sociales, como es el caso de Hootsuite. Pero esfa herramienta por si sola no llega
a todas las publicaciones de los medios sociales, lo que imposibilita llevar un control

exhaustivo de marcas, productos, servicios o palabras clave.

Algunas de las herramientas posibilitan recibir alertas en el correo electrénico. Comentar
que sen algunas se pueden encontrar funcionalidades basicas, gratuitas y servicios de

pago que, ya serian mas avanzados para llevar un control exhaustivo, de todo lo que
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sucede en los medios sociales.

3.3.1 Herramienrtas de rastreo en redes sociales

Se debe considerar, para la realizacion de esta tesis, formas de rastreo de redes sociales,

como las siguientes:

« Prestar atencion a las menciones de la marca, a través de palabras clave y hashtags,
responder inmediatamente a los comentarios para aumentar la lealtad de la
audiencia.

» Los temas que solo se relacionan indirectamente al nicho, son tan importantes como
los inmediatos; deben usarse para evaluar la situacion de mercado.

» Se debe rastrear a los competidores, con las mismas métricas: estrategias de

contenido, likes, reposts, comentarios, y otros.

Para el monitoreo de redes sociales se deben recopilar comentarios en la pagina y
menciones de la marca en otras paginas y redes sociales. Se debe llevar un registro de
ambos, con la ayuda de las aplicaciones y servicios mencionados. Esto permirte ver las
estadisticas y entender si los cambios en la estrategia de redes sociales, traen consigo

cambios en la percepcion de la marca o no.

= Social searcher

Social searcher es un motor de blsqueda, que permite monitorear todas las menciones
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rapidamente lo que la gente dice sobre empresas, marcas, productos o servicios en un

tablero facil de usar; lo cual agiliza los esfuerzos de rastreo de presencia en linea y

supone un gran ahorro de tiempo.

Los usuarios gratuitos pueden guardar las busquedas y configurar alertas por correo
electronico; mientras que las caracteristicas premium de monitoreo social incluyen:
guardar el historial de menciones sociales, exportar datos, integracién de API, analisis

avanzado, notificaciones inmediatas por correo electronico.

¢ Social mention

Es una plataforma de busqueda y analisis de medios sociales que agrega el contenido
generado por el usuario de todo el universo en una sola corriente de informacion. Permite
rastrear y medir facilmente lo que la gente dice sobre la persona, la empresa, un nuevo
producto o cualquier tema en el panorama de los medios sociales de la web en tiempo

real.

Esta herramienta monitorea mas de 100 propiedades de medios sociales directamente,
incluyendo: twitter, facebook, youtube, digg, google, etc. Hoy en dia, proporciona un
servicio de blsqueda y andlisis de medios sociales, en un momento dado, alertas diarias

de medios sociales y Api.
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o Talkwalker

Esta dispone de un buscador gratuito para redes sociales en tiempo real. Su utilizacion
es bastante sencilla y permite localizar menciones en 180 paises con un solo clic,
introduciendo Unicamente el nombre de la marca, empresa o hashtag. Ademas, permite
el uso de un numero de bUsquedas ilimitadas; analizar el rendimiento en redes sociales,

blogs, noticias de Internet.

¢ BoardReader

Fue desarrollada para encontrar y mostrar con precisién la informacién contenida en los
foros y tableros de mensajes en Internet. Este buscador posibilita a los usuarios, buscar
en multiples foros de mensajes simultaneamente; lo que permite a los usuarios compartir

informacion en un sentido verdaderamente global.

¢ Mention

Esta herramienta permite a las marcas y agencias, gestionar su presencia en linea, a
través de la escucha social y web. Con Mention se puede monitorizar lo que se dice en
linea, acerca de una marca o producto, sin que se pierda ninguna conversacion mediante

el control de numerosos medios.

e Geofeedia, herramienta de geolocalizacion y rastreo en redes sociales

Esta herramienta permite acceder a las noticias, por medio de su ubicacién; asimismo,
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twitter, videos en youtube, entre otros servicios. La aplicacion tarda 30 segundos en

determinar qué informacion se encuentra en el lugar seleccionado.

Geofeedia facilita busquedas en la web, proporcionando un sistema eficaz a la hora de
realizar busquedas avanzadas de localizacion de contenidos, replicados en redes
sociales. Se puede acceder a los resultados, mediante un mapa o en una visualizacion

en forma de collage, que muestra una linea de tiempo de la informacién.

o Pasos para usar geofeedia

Ingresar al sitio web https://geofeedia.com/

. Teclear el nombre del lugar que te interesa hacer el rastreo de la informacion (se
puede marcar o seleccionar la zona en la que se va a buscar la informacion).

. Partiendo del punto marcado, la aplicacién automaticamente determina el contenido
que ha sido publicado en esa zona.

. Seleccionar especificamente la red social en la que se va a buscar la informacion.

. Se puede filtrar la busqueda por palabra clave, usuarios, fecha, hora, entre otras.

3.3.2. Monitoreo y rastreo de redes sociales

“La promocién en Internet es imposible sin un analisis constante del contenido de los

competidores y el comportamiento de los suscriptores. Es, por ello que, los mercadélogos
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recurren al monitoreo de redes sociales, en otras palabras escucha social o
listening. Este proceso le ayuda a formar una estrategia de promocion, estimar el costo

de promocién y tener una idea del estado actual de su nicho”'.

La informacion, de caracter importante que puede encontrarse a través del rastreo de

redes sociales, es la siguiente:

» Estadisticas de publicaciones en redes sociales: likes, reposts, compartidos

» Ciertas palabras clave: cuantas veces se ha mencionado su marca en publicaciones

» Actividad de mercadotecnia de sus competidores: canales, frecuencia de lanzamiento
de contenido.

« Investigacion de publicaciones de tematica relacionada para expandir el contenido y

circulo de publicidad.

3.3.3. Herramientas de social listening

Estas herramientas tienen muchas funciones, desde buscar la cantidad de menciones de

su negocio en internet a publicaciones automatizadas y recopilacién de comentarios.

¢ Reviewlnc

Recolecta estadisticas de doscientos sitios con resefias en distintos idiomas. Puede

7 https://postoplan.app/es/blog/cual-es-el-mejor»rastreador—de-redes-sociaIes—para-2021. JQuéesla
monitorizacion y el seguimiento social? (Consultado el
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responder a las resefias y hacer reposts directamente de la interfaz de Reviewinc.

e Synthesio

Un servicio con muchas caracteristicas para el social listening. Hay muchas herramientas

para crear encuestas con plantillas que le ayudaran a hacer una investigacion de mercado

mas precisa.

¢ Reputology

Con esta herramienta se encuentran menciones en la web, para analizarlas y contestarlas

en un solo lugar. La herramienta tiene un mecanismo para un analisis semantico de

comentarios, lo que aumentara significativamente la velocidad de procesamiento.

o Crowd analyzer

Con esta herramienta se evaltian comentarios en arabe. Un servicio indispensable si

tiene un contenido enfocado al mercado arabe y para trabajo con clientes de paises de

Medio Oriente.

» Mentionlytics brand monitoring

Las herramientas de rastreo de redes sociales buscan las menciones de su compafiia
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(aunque una etiqueta no acompafie a la mencién). Le permite concluir sobre la perc

de los usuarios acerca de ciertos productos, servicios o temas alrededor de ellos.

o Reviewtrackers

Esta aplicacion permite encontrar conversaciones sobre la persona en sitios de resefias
y rapidamente responderlas. Asi puede resolver conflictos a tiempo y lidiar con

experiencias negativas que su producto o servicio puedan causar.

¢ Insights

Analizador de seguidores de Instagram, que le permite rastrear la actividad de
suscriptores y visitantes: asi como publicaciones relacionadas con la persona, likes,
reposts en historias, publicaciones guardadas y comentarios. Esta aplicacion es de gran
ayuda para encontrar el punto de vista mas exitoso, comercialmente, de las publicaciones

y ajustar la estrategia de contenido tras esta informacion.

e Digimind intelligence

Busca las menciones por palabras clave que permiten establecer la impresion de los

usuarios, una herramienta Gtil para comparar percepciones publicas de la marca, en

comparacién con otras marcas competitivas.
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e Mention

Monitoreo de redes sociales con un filtro antiruido, lo que separa menciones validas de
spam y publicaciones aleatorias. Tableros convenientes que recolectan comentarios de
todas las redes sociales y muestras el contexto completo alrededor de ellos.

o Talkwalker

Plataforma analitica de redes sociales que permite encontrar cada conversacién sobre la

marca: posee inteligencia artificial que reconoce menciones de la marca en video.

¢ Netbase quid

Es una plataforma multifuncional para rastreo de redes sociales, que analiza el consumo

de informacion, noticias, tendencias y otros muchos indicadores. E! software le permite

responder a crisis potenciales, antes de que salgan de su control.

¢ Pushshift reddit search

Es un motor de busqueda comprensivo y rastreador de analitica del sitio web reddit. Con

esta herramienta, no pse pierde ninguna mencion de la marca en este recurso.
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o Google alerts

Es una herramienta de rastreo de redes sociales directa, que envia correos electrénicos
cuando algo nuevo coincide con las consultas de busqueda. Es mejor utilizarla como

complemento de otro servicio.

3.3.4. Herramientas de monitoreo de twitter

» TweetReach. Ayuda a rastrear temas y perfiles por palabras clave, hashtags,
nombres, frases.

» Keyhole. Ayuda a rastrear palabras clave y hashtags, o mejor dicho, cuantas
personas las mencionaron y en qué capacidad.

» Twitter Analytics. Mide las interacciones, muestra el interés, la ubicacion y

demografico de los lectores.

Como las indicadas herramientas de rastreo en redes sociales, hay muchas més, que por
lo extenso no se mencionan en esta investigacion; pero se debe indicar que, las hay
también con alta potencia, que debieran ser de uso exclusivo de la averiguacién de
hechos delictivos, que Unicamente debiera tener el ente investigador; con personal
especializado en el uso de estas herramientas; ello para evitar que muchos delitos contrs
el honor, el patrimonio, la integridad fisica y la vida, queden impune, por esta carencia o
por el mal manejo de estas herramientas, al no contar con profesionales idéneos para el

rastreo.
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CONCLUSION DISCURSIVA

En Guatemala se han dado casos en los cuales el medio para delinquir son las redes
sociales, y se ha evidenciado la falta de mecanismos que sirvan de herramientas para el
esclarecimiento de casos, en los cuales, se ofrece trabajo desde un perfil falso y usando
una fotografia de perfil que no le corresponde al usuario; y al concertarse la cita, resulta
todo lo contrario y todo se debe a la trata de personas, al secuestro, al robo o al asesinato;
hechos que quedan impune derivado de la carencia de rastreadores y de personal idoneo
para realizarlo.

Muchos ciudadanos han sido afectados a través de las redes sociales; hasta el extremo
de exponer su prestigio, dignidad y honradez; asimismo, su libertad, su patrimonio y su
vida; también chantajes, extorsiones, ignorando el lugar de accién de los delincuentes:
que hacen dafios irreversibles a las victimas; quienes se sienten impotentes ante
verdaderos expertos en el manejo de la tecnologia, con fines malos fines.

Cada dia los delincuentes se ingenian nuevas estrategias para delinquir, escudandose
en el anonimato que ofrecen las redes sociales; las que resultan imposibles de rastrear
por medio de aparatos obsoletos o la ausencia de éstos para el esclarecimiento de la
verdad y el descubrimiento de rostros, que correspondan a las verdaderas personas; en
virtud de lo anterior, se hace necesario que se tome en cuenta que, para enfrentar a estas
agrupaciones criminales, debe ser con eficiencia en el trabajo investigativo; dotando al
ente investigador de tecnologia necesaria para el auxilio en el rastreo de progrmas
tecnoldgicos para delinquir. Asimismo, el ente investigador debe contar con un
presupuesto destinado para el contrato de profesionales de la informatica para que

realicen esta labor.
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