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tres de junio de dos mil veintiuno. .

Atentamente pase al (a) Profesional, FRANCISCO RAFAEL GARCIA OLIVEROS
, para que proceda a asesorar el trabajo de tesis del (a) estudiante
JOSSUE ARTURO MANCILLA ROMERO , con cameé 201211402 -
intitulado
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Hago de su conocimiento que esta facultado (a) para recomendar al (a) estudiante, la modificacion del

bosquejo preliminar de temas, las fuentes de consulta originalmente contempladas; asi como, el titulo
de tesis propuesto.
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El dictamen correspondiente se debe emitir en un plazo no mayor de 90 dias continuos a partir de
concluida la investigacion, en este debe hacer constar su opinién respecto del contenido cientifico N
técnico de 13 tesis, la metodologia y técnicas de investigacion utilizadas, la redaccion, los cuadros
estadisticos si fueren necesarios, la contribucién cientifica de la misma, la conclusién discursiva, y la
bibliografia utilizada, si aprueba o desaprueba el trabajo de investigacién. Expresamente declarara
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Me dirijo a usted con el objeto de hacer de su conocimiento que eh cumplimiento
al nombramiento recaido en mi persona de fecha tres de junio del afio dos mil veintiuno,
en mi calidad de asesor del trabajo de tesis del alumno JOSSUE ARTURO MANCILLA
ROMERO, que se titula: “DELITO DE DIFAMACION, DETRAS DE PERFILES FALSOS;
VULNERA DERECHO A ELECCION Y PRIVACIDAD DE CANDIDATOS, A QUIENES SE LES
VENCE ANTICIPADAMENTE EN LAS REDES SOCIALES”, procedi a emitir los arreglos
necesarios, los cuales fueron atendidos por el sustentante, por lo que es procedente
dictaminar de la siguiente manera:

1. Debido al contenido, objeto de desarrollo de los capitulos, teorias y aportaciones
sustentadas por el alumno, puedo sefalar el caracter cientifico del informe final de
tesis que se presenta, atinente a un trabajo de investigacion de esta categoria.

2. En relacidn a la redaccién que se utiliz, se observé que en el contenido de los
capitulos desarrollados se emple6 una gramatica y ortografia acordes. En cuanto
a la contribucion cientifica se puede indicar que es la correcta, debido a que puede
apreciarse con claridad que con su estudio se sefala exhaustiva y claramente el
problema de la corrupcién e impunidad en el pais.

3. Se utilizaron los métodos que a continuaciéon se indican: deductivo, inductivo,
histérico, analitico y sintético. La técnica documental se utilizd durante el
desarrollo de la tesis, con la cual se logré la recoleccién doctrinaria y juridica de Ia
informacién obtenida.

4. Se llevaron a cabo las sugerencias necesarias a la introduccién, indice, capitulos,
presentacion, hipotesis, comprobacion de la hipétesis, conclusion discursiva y
bibliografia al trabajo de tesis desarrollado por el sustentante, quien estuvo de
acuerdo en su realizacion.

5. En lo referente a la conclusion discursiva puede indicarse que es clara y denota
un profundo estudio realizado por parte del sustentante. La bibliografia empleada
para el desarrollo del informe final de la tesis abarcé autores nacionales vy
extranjeros. Ademas, los capitulos desarrollados se relacionan con el contenido y
con las citas a pie de pagina.

6ta Avenida 20-25 Ed. Plaza Maritima, 9no. Nivel Zona 10, Ciudad de Guatemala
Tel: 2366-2229
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6. Me encargue de guiar al alumno durante el desarrollo de la investigacion utilizando
para el efecto los métodos de investigacion y técnicas acordes, siendo de utilidad
para alcanzar los objetivos y comprobar la hipétesis formulada de acuerdo a la
proyeccion cientifica de la tesis. Se hace la aclaracion que entre el sustentante y
el asesor no existe parentesco alguno dentro de los grados de ley.

La tesis que se desarrollé por el sustentante efectivamente cumple con los
requisitos que establece el Articulo 31 del Normativo para la Elaboracion de Tesis de
Licenciatura en Ciencias Juridicas y Sociales y del Examen General Publico, por lo que
emito DICTAMEN FAVORABLE, para que pueda continuar con el tramite correspondiente,
para evaluarse posteriormente por el Tribunal Examinador en el Examen Publico de
Tesis, previo a optar al grado académico de Licenciado en Ciencias Juridicas y Sociales.

Atentamente.

Asesor de Tesis

6ta Avenida 20-25 Ed. Plaza Maritima, 9no. Nivel Zona 10, Ciudad de Guatemala
Tel: 2366-2229
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Dr. Carlos Ebertito Herrera Recinos F
Jefe de la Unidad de Asesoria de Tesis

Facultad de Ciencias Juridicas y Sociales
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Dr. Herrera Recinos:

Le doy a conocer que llevé a cabo las respectivas revisiones de manera virtual a la tesis
del alumno JOSSUE ARTURO MANCILLA ROMERO, con carné niimero 201211402, gue se
denomina: “DELITO DE DIFAMACION, DETRAS DE PERFILES FALSOS, VULNERA
DERECHO A ELECCION Y PRIVACIDAD DE CANDIDATOS, A QUIENES SE LES VENCE
ANTICIPADAMENTE EN LAS REDES SOCIALES”.

La tesis cumple con lo establecido en el instructivo correspondiente de la Unidad de
Asesoria de Tesis de la Facultad de Ciencias Juridicas y Sociales y en ese sentido le

indico que las modificaciones sugeridas fueron llevadas a cabo, por lo cual procede emitir
DICTAMEN FAVORABLEMENTE.

Atentamente.

“ID Y ENSENAD A TODOS”

Lic. Alexander Fernando Cardenas Villanueva
Docente Consejero de Estilo
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Decanatura de la Facultad de Ciencias Juridicas y Sociales de la Universidad de San
Carlos de Guatemala. Ciudad de Guatemala, catorce de febrero de dos mil veintitrés.

Con vista en los dictamenes que antecéden, se autoriza la impresién del trabajo de tesis
del estudiante JOSSUE ARTUR‘O‘-- MANCILLA ROMERO, titulado DELITO DE
DIFAMACION, DETRAS DE PERFILESFALSOS VULNERA DERECHO A ELECCION
Y PRIVACIDAD DE CANDIDATOS, A QUIENES SE LES VENCE ANTICIPADAMENTE
EN LAS REDES SOCIALES. Articuios: 31,33y 34 dél Normativo para la Elaboracién de

Tesis de Licenciatura en Ciencias Jdridicas y Sociales y del Examen General Publico.
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PRESENTACION

El presente trabajo de investigacion basa su fundamento en el derecho penal, ya que
busca demostrar como el delito de difamacién que se manifiesta detras de perfiles
falsos en redes sociales, vulnera el derecho a eleccién popular y el derecho de
privacidad que tienen candidatos a cargos de eleccidn popular, lo cual puede tener
como consecuencia, el vencimiento del derecho de participar en las elecciones

generales que tienen los candidatos.

Para el desarrollo de la investigacion, se utiliza la investigacion de tipo cualitativa,
argumentando mediante los métodos de investigacion logico, sintético y analitico, el
objeto de investigacion en el cual busca comprobar como el delito de difamacién puede
vulnerar el derecho a eleccidén popular y de privacidad por el uso de redes sociales por

parte de grupos opositores contra candidatos de eleccién popular.

El sujeto que desarrolla la presente investigacién son los candidatos a cargos de
eleccion popular quienes son atacados mediante las redes sociales con difamacion; el
periodo de la investigacion abarca del mes de enero de 2020 al mes de agosto del aio

2021.

El aporte académico del presente trabajo de investigaciéon es delimitar como el delito de
difamacién puede causar agravios tanto a los candidatos a cargos de eleccién popular
como también puede destruir un proceso de elecciéon, ya que puede causar falsas
acusaciones a candidatos que verdaderamente no tienen nada que ocultar, lo cual

genera que los mismos pierdan su oportunidad de resultar electos.
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HIPOTESIS

Para el presente trabajo de investigacion de tesis se utiliz6 una variante de
investigacion descriptiva, esto con el objeto de demostrar como el delito de difamacion
realizado a través de perfiles falsos por medio de las redes sociales, puede
desencadenar la vulneracién al derecho de eleccion y privacidad de candidatos a
cargos de eleccién popular, generando con ello el vencimiento anticipado de

participacion en el periodo electoral.

El sujeto electo para el presente trabajo de investigacion son los candidatos a cargos de
eleccion popular, quienes son los afectados por el delito de difamacion utilizado y
ejecutado por medio de perfiles falsos en redes sociales; Por lo que, de esta forma la

investigacion escogida busca desarroliar una hipétesis de tipo general.
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COMPROBACION DE LA HIPOTESIS

La presente investigacion se desarrolld mediante los métodos de investigacion logico,
analitico y sintético, con la finalidad de demostrar como el delito de difamacion
ejecutado por medio de perfiles falsos en redes sociales contra candidatos a cargos de

eleccion popular vulnera de forma evidente el derecho de eleccion y el de privacidad de

los mismos.

Con base a lo anterior, en el presente trabajo de investigacion se comprobo la hipotesis
demostrando que, diversos grupos de la sociedad que son opositores a candidatos a
cargos de eleccion popular, durante las elecciones generales convocadas por el
Tribunal Supremo Electoral, utilizan como un arma contra la democracia y contra el
derecho a ser electos y el derecho de privacidad de los candidatos difamaciones y todo
tipo de acusaciones espurias para dafar el buen nombre de los candidatos que pueden
llegar a ser electos por su buen comportamiento en la sociedad. De manera que es
evidente como el delito de difamacion pocas veces es perseguido penalmente durante
los periodos que son establecidos para elecciones generales en Guatemala, lo cual
genera impunidad para grupos de poder que buscan mantener el poder de forma

fraudulenta.
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INTRODUCCION

El presente trabajo de investigacion fue desarrollado con la finalidad de dar a conocer la
problematica referente a el delito de difamacién por medio de perfiles falsos a través de
las redes sociales, el cual ha sido utilizado para vulnerar el derecho a eleccién y
privacidad de candidatos a cargos de eleccién popular, a quienes se les vence de forma

anticipada el derecho para postularse.

Con base a lo anterior, mediante los métodos de investigacion logico, analitico y sintético
se determind que el delito de difamacién es ejecutado en diversos modos por medio de
las redes sociales, ya que muchas de las redes sociales actuales no tienen normas
estrictas de seguridad para la creacion de perfiles de usuarios lo cual genera que,
faciimente cualquier intruso con el dolo de generar el delito de difamacién por medio de
la calumnia e injuria hagan puUblicas con perfiles falsos hechos falsos, que no tienen otra
intencion que vulnerar el derecho a eleccion y privacidad de personas que publicamente

han tenido la intencién de postularse como candidatos a cargos de eleccion popular..

Para lograr la comprobacién se realizé un analisis juridico, primeramente del delito en el
derecho guatemalteco, estableciendo su definicién, naturaleza juridica, la relacién de

causalidad, elementos y participacion.

Asimismo, en el segundo capitulo se desarroll6 lo referente al delito de difamacion en
especifico, estableciendo su definiciéon, el bien juridico protegido, antecedentes,
elementos constitutivos, formas de cometer el delito de difamacién y el derecho al honor

y privacidad que son afectados por este delito.

(1)
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concepto, el tipo de redes sociales que existen en la actualidad y estableciendo el mal

uso que puede hacerse de las mismas.

En el capitulo final se demostré mediante el método de investigacion analitico como el
delito de difamacion, que se utiliza por medio de perfiles falsos en redes sociales, vuinera
de forma especifica el derecho a eleccion y privacidad de candidatos a cargos de eleccién
popular, quedando en evidencia que la falta de regulacién legal por parte del Estado de
Guatemala, para el uso de perfiles falsos en redes sociales es la causa principal de

problema planteado en la hipétesis.

(i)
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CAPITULO |

1. El delito en el derecho guatemalteco

Para iniciar la investigacion referente al delito de difamacién de acuerdo a la tematica
escogida para el presente trabajo de investigacién, primeramente, es necesario

desarrollar la base que sustenta al delito de difamacion, siendo el tema del delito.

El estudio del delito forma parte del derecho penal, ya que se relaciona al estudio de las
conductas antijuridicas que la sociedad reprime por medio del Estado a través de las

penas.

1.1. Definicion

Primeramente, es necesario definir al delito, el cual ha sido estudiado por diversos
tratadistas y doctos del derecho desde épocas memorables, los cuales han aportado

diversas definiciones para su mejor comprension y estudio.

Desde el punto de vista de derecho penal, actualmente la definicién del delito tiene un
caracter descriptivo y formal, porque corresponde a una concepcion dogmatica, cuyas
caracteristicas esenciales s6lo se obtienen de la ley. De conformidad a lo anterior, en la

mayoria de los ordenamientos herederos del sistema continental europeo, se acostumbra

1
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cierto acuerdo respecto de su definicién, no todos le atribuyen el mismo contenido. Asi

son especialmente debatidas las relaciones entre sus diversos elementos y los

componentes de cada uno de ellos.

El delito a través de la evolucién histérica de las ideas penales ha recibido distintas
denominaciones como razén de ser del derecho penal y como motivo de existencia de
cualquier actividad punitiva del Estado. Ello, atendiendo a que siempre ha consistido en
una valoracion juridica que se encuentra en sujecion a los cambios que

fundamentalmente lleva consigo la evolucion de una sociedad.

Un reconocido tratadista define al delito como: “un acto tipicamente antijuridico, imputable
al culpable, sometido a veces a condiciones objetivas de penalidad y que se haya
conminado con una pena, o en ciertos casos, con determinada medida de seguridad en
reemplazo de ella es decir el delito es una accion tipicamente antijuridica y culpable, a la

que esta sefialada una pena”.’

Se afirma por lo general de la accién, como el elemento fundamental de la teoria general
del delito. Es definitivamente su elemento mas importante; como que sin él no existiria
siquiera el delito. Es, como dicen algunos autores, el sustantivo al que pueden atribuirse

los predicados de la tipicidad, la antijuridicidad, la culpabilidad o Ia punibilidad.

' Soler, Sebastian. Derecho penal. Pag. 14.
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del camino sefalado por la ley (delinquere). Expresiones que recuerdan

a "derecho” (dirito, directum), lo recto o contrario a torcido”.2

En una sociedad democratica, delito es lo que asi considera el legislador y que, desde la

codificacion napolednica, se encierra en cédigos penales y leyes especiales penales.

Pero considerar lo que es delito, la accién mas grave contra la ley pues lleva aparejada
las mas graves sanciones (pena de muerte, prision, inhabilitacién de derechos, multas

elevadas) es cuestién relacionada con su fundamento.

Con el delito se sancionan los mas graves ataques a los derechos y bienes juridicos de
una sociedad. Y asi, el homicidio, el asesinato, el aborto son ataques al derecho a la vida,
en los dos primeros casos a la vida humanad independiente, en el Gltimo a la dependiente
de su madre. El delito de lesiones, castiga la vulneracion del derecho a la salud e
integridad fisica de toda persona, La detencién ilegal o el secuestro, la privacién ilegal del

derecho a la libertad personal ambulatoria, etc.

Otra importante definicion sobre el delito establece que el delito no es mas que: “una
violacion de la ley penal porque existe una contrariedad entre el acto que ejecuta el ser

humano y el precepto de la ley”.3

2 https://www.guiasjuridicas.wolterskluwer.es/Content/Documento. (Guatemala 18 de febrero de 2020).
3 Leén Mendoza, Victor, Derecho penal general. pag. 71.

3
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clasifican como formales o nominales y las definiciones substanciales o materiales.

Las concepciones formales o nominales: “establecen que el delito es una conducta
humana que se opone a lo que la ley manda o prohibe bajo la amenaza de una pena. Es
la ley la que establece que hechos son delitos, es la ley la que nomina que hecho va ser
considerado como delito, es la ley la designa y fija caracteres delictuales a un hecho, si

en algun momento esta ley es abrogada3 el delito desaparece. El delito es artificial”.

En cambio, las concepciones substanciales o materiales del delito establecen elementos
del delito como presupuestos para que un acto voluntario humano sea considerado como
delito, asi para estas concepciones el delito es un acto humano tipicamente antijuridico

culpable y sancionada con una pena de caracter criminal. Sigue el método analitico.

En ese sentido toda ley penal sefiala de forma estricta que se debe realizar y que no de
acuerdo a lo establecido en los codigos penales, en cuanto a Guatemala se refiere el

Cddigo Penal guatemalteco, no da una definicion en concreto del delito Gnicamente lo

clasifica.

Para concluir con lo referente a la definicion del delito, es preciso mencionar la definicién

dogmatica la cual establece que: “Delito es la accion (o conducta) tipica, antijuridica y

4 Machicado Jorge. https://www.ermoquisbert.tripod.com/pdfs/concepto-delito.html (Guatemala, 19
febrero de 2020).
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determinar en concreto si una conducta es delictiva”.®

El concepto dogmatico del delito tiene origen en la Teoria de las Normas de Binding que
dice que el delincuente vulnera el supuesto hipotético de la norma juridica no la ley. La
norma es un deber ser que establece no mataras. El deber ser, guia a lo que es bueno y

a lo que es malo. La ley establecida es un ser, o sea, ley positiva

1.2. Naturaleza juridica

El delito por ser una accion antijuridica, ha sido analizado profundo filosé6ficamente, pero,
para su analisis es menester tomar en cuenta las escuelas del derecho penal que han
existido, como lo son la escuela clasica y la escuela positiva, debido a que siendo las
mismas el conjunto de doctrinas y de principios que tienen por objetivo investigar, entre
otras cosas, la naturaleza del delito y las condiciones que influyen en su comision, puede

entonces existir un marco teérico conceptual para la ubicacién de la naturaleza del delito.

De acuerdo a lo anterior se crearon dos formas de estudio del mismo, siendo estas la de

la Escuela Clasica a mediados del siglo XIX'y la Escuela Positiva del siglo XIX.

De acuerdo a lo anterior los diversos autores que estudiaron el derecho penal y

5 Cauhapé-Cazaux, Eduardo Gonzalez. Apuntes de derecho penal guatemalteco. Pag. 27.
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Carrara delito es: “La infraccion de la ley del estado, promulgada para proteger la

seguridad de los ciudadanos, resultante de un acto externo del hombre, positivo o

negativo, moralmente imputable o politicamente engafioso”.®

La escuela clasica seiala que la infraccion de la normativa del Estado es promulgada
con el objetivo de brindar la adecuada protecciéon y seguridad a los ciudadanos, es la
resultante de un acto externo del hombre y ello puede ser positivo o negativo moralmente

imputable y politicamente dafoso.

Cuando la escuela clasica habia alcanzado su mayor nivel y sus postulados habian
sentado los fundamentos de un derecho penal definitivo, aparece la escuela positiva del
derecho penal, la cual revolucioné los principios sentados por los clasicos. La escuela
positiva estudia el delito como la accion humana resultante de la personalidad del
delincuente, quedando totalmente marginada la concepcion juridica del delito con el

surgimiento de la teoria del delito natural y legal.

La escuela positiva en cambio se inicia como una reaccion a la escuela clasica. De origen
italiana, acusa a los clasicos de descuidar a la figura del delincuente por realizar solo una
conceptuacion dogmatica y légica, puramente basada en el derecho. Esta nueva vision
provoco un cambio de método en el esfudio del delincuente, el medio, el delito y de las

posibles soluciones que podian aportar los avances cientificos del momento, que tenian

6 Diaz de Leon, Gérman, Nuiiez Montenegro, Maria del Carmen, Martinez, Jose Manuel. Apuntes
acerca de dos escuelas criminolégicas clasica y positivista. Pag. 7.
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como base las ideas evolucionistas.

Para la escuela positivista El delito, es tanto un fenémeno juridico como un ente tactico.
Debe contemplarse ambos aspectos, pues uno y otro, si no se integran, resultan
insuficientes. Ferri constituyd su clasificacion de los delincuentes (nato, loco, habitual,

ocasional y pasional.

Los positivistas describen al delito como una realidad humana, como un fenémeno de la

naturaleza o como un fenémeno social.

En lo relacionado con el delincuente, sostenian que el hombre es imputable, no debido a
ser un ser consciente, libre e inteligente, sino que simplemente por el hecho de vivir en
sociedad y en relacion con la pena consideraron que era una forma de defensa social y
que tenia que ser impuesta tomando en cuenta la peligrosidad social del delincuente y
no respecto con el dafio ocasionado, proponiendo las famosas medidas de seguridad con
la finalidad de prevencion del delito y la rehabilitacion del delincuente. “Lo caracteristico
de los postulados de la escuela positiva consistié en que el derecho penal, no pertenece
al campo de estudio de las ciencias juridicas, sino al ambito de las ciencias de la

naturaleza y que para su analisis se tenia que utilizar el método fenomenalista, positivo

o experimental”.”

7 Ibid. Pag. 9.
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1.3. Relaciéon de causalidad del delito

El delito tiene una razoén de ser, gracias a la relacion de causalidad, la cual es la relacion
que existe entre la accién realizada y el resultado previsto: “la doctrina, formulada por
VON KRIES y desarrollada por VON BAR. El nombre de teoria de la equivalencia de las
condiciones hace referencia a que todas las condiciones son por igual causa del
resultado. De acuerdo con esta teoria, todos aquellos aspectos y circunstancias que
condicionan un resultado, equivalen a una causa, partiendo para evaluarlas de las leyes
fisicas y naturales. Para determinar cuando una de las condiciones causa el resultado,
se recurre a la formula de la “conditio sine qua non”: una accién es causa de un resultado
si, suprimida idealmente su realizacion, el resultado no se hubiese producido. Siguiendo
el ejemplo anterior, si suprimiendo mentalmente el accidente de la ambulancia se hubiese
producido igualmente el resultado de muerte, diremos que el accidente no causé la
muerte; por el contrario si no se hubiese producido el resultado de muerte, afirmaremos

que el accidente es causa del resultado”.®

Es punible solamente la accion que se exterioriza, es decir, que tiene efectos en el mundo
exterior. En cambio, no son punibles los denominados actos internos, que quedan dentro
del fuero interno de la persona los cuales comprenden la deliberacion interna acerca de
la idea de cometer el delito, la decisidn al efecto, asi como la eleccién de la forma de

llevarlo a cabo.

8 Cauhapé-Cazaux. Ob. Cit. Pag. 43.
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importancia en el Derecho Penal. En los llamados delitos de resultado, el tipo exige la

produccién de una lesion o peligro del bien juridico protegido separada temporal y
espacialmente de la accion del autor. En cambio, en los delitos de mera actividad, el delito
se realiza con la mera ejecucion de la accion, sin que sea necesario un resultado

separado de dicha accion.

En los delitos de resultado resulta necesario que la lesién o la puesta en peligro del bien

juridico sea imputada al autor, lo que a su vez exige la concurrencia de dos presupuestos:

a) Tradicionalmente se viene exigiendo que la accion sea causa del resultado.

b) Sin embargo, la doctrina moderna viene exigiendo un segundo requisito: que el autor

haya producido el peligro que culmina en el resultado o ha aumentado el riesgo mas alla

de lo permitido.

Por tal razén La relacion de causalidad es palpable en los delitos de resultado y, por tanto,
en el delito de lesiones. Asi, entre la accion realizada por el sujeto y el resultado tipico,
tiene que existir, sin embargo, al menos una relacion de causalidad", apareciendo ésta
como un elemento del tipo. En el estudio de la relacién de causalidad la doctrina ha
sufrido una evolucion, reflejada también en la jurisprudencia, siendo factible esta

evolucion en el ambito de las lesiones.

El Articulo 10 del Cédigo Penal, Decreto 17-73, del Congreso de la Republica de
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imputado, cuando fueren consecuencia de una accion u omisiéon normalmente idénea

para producirlos, conforme a la naturaleza del respectivo delito y a las circunstancias
concretas del caso o cuando la ley expresamente lo establece como consecuencia de

determinada conducta.”

Es por ello, que en Guatemala se aplica la relacién de causalidad de la accién, que se
determina de acuerdo a la ejecucion del delito. Con base a lo anterior El concepto de
relacion causal sélo se aplica a los delitos de resultado, en los que ademas de la accion,
o la omision, en que consiste la conducta ilicita desde el punto de vista objetivo, se
requiere una relacion particular entre ésta y la produccion del delito. En cambio, en los
delitos de pura actividad no es preceptiva la existencia de la relacion de causalidad, ya

que se agotan con la simple conducta ilicita.

1.4. Elementos del delito

Al referirse al término elemento de algo, se infiere que se designa al fundamento de algo
o la parte de forma integral de algo. De esta forma el delito esta constituido por ciertos
elementos los cuales hacen determinar que una accién no solo es un delito, sino que

también puede clasificarse a la accion que involucra el mismo como delito.

Con base en la teoria del delito se encuentra el comportamiento humano, por lo cual el

intérprete debe comenzar preguntandose, ante todo, si lo que tiene bajo analisis es un

10
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teoria general del delito. A partir de él, y mediante diversas elaboraciones teéricas, se
han ido introduciendo los restantes elementos del delito: “El elemento tipicidad se agregd
para que la conducta penalmente relevante se deduce de las descripciones que hace la
ley penal, de la legislacion positiva, la que presenta tipos, que son conceptos formales,

figuras, que por abstraccién hace el legislador”.®

De esta forma, el delito se divide en elementos positivos y elementos negativos, los

cuales se explican a continuacion.

Dentro de los elementos positivos del delito se encuentran:

- La accion. “Esta consiste en una manifestacion de la conducta humana consciente o
inconsciente que causa una modificacion en el mundo exterior y que esta prevista en

la ley”.10

- Tipicidad. Este es un elemento positivo del delito que denota que hay una adecuacion

de la conducta prohibida por una norma y que se encuentra plasmada en la ley

- Antijuridicidad. “Consiste en realizar una accién que infringe la norma del Estado que

contiene un mandato o una prohibicion de orden juridico”."?

® Mufioz Conde, Francisco. Teoria general del delito. Pag. 156.
0 Ibid. Pag. 157.
" Ibid.

11


Administrador
Cuadro de texto


el deber de respetar una norma.

- Culpabilidad. Consiste en el comportamiento de la voluntad que da lugar a un juicio

de reproche debido a que el sujeto actua en forma antijuridica.

Conforme a lo ya indicado, quien ha actuado antijuridicamente ha realizado un
comportamiento tipico, lesivo de un bien juridico penalmente protegido, sin que, ademas,
pueda ampararse en una causa de justificacion que haga su conducta finalmente licita.
La culpabilidad aporta un elemento mas, en cuya virtud se hace un juicio de reproche a
quien ha optado por comportarse antijuridicamente, siendo asi que ha estado en
condiciones de actuar licitamente esto es, tal como le prescribe el derecho. El reproche
se fundamenta en que ha tenido la posibilidad de escoger o, si se quiere formular de otro

modo, de ser motivado por la norma a abstenerse del comportamiento delictivo

Los elementos negativos del delito son todos aquellos elementos que al manifestarse en
conducta de forma interna o externa hacen que no haya delito, dentro de estas se

encuentran ausencia de accién, atipicidad, causas de justificacién, inculpabilidad.

La ausencia de accidén ocurre cuando falta una manifestacién exterior consiente de

realizar la accion, es decir si se realiza, pero Unicamente en cuanto a la manifestacion

fisica no psicolégica, existiendo ausencia de voluntad que lo haya dirigido.

12
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La atipicidad entra funcionar cuando: “la conducta humana no encaja en la descrip
del tipo penal, dando lugar cuando la accion u omision no esta regulada en la ley, v,

cuando ocurre por caso fortuito en el cual hay accion pero no hay dolo ni culpa”.'2

La antijuridicidad se manifiesta cuando una conducta antisocial, sirve de fundamento para

la formal, de tal modo que aquella conducta prohibida por la ley debe serlo porque protege

un bien juridico.

Otro elemento negativo del delito importante son las causas de justificacién las cuales
son situaciones que suponen normas permisivas que autorizan, bajo ciertos requisitos, la
realizacion de actos generalmente prohibidos en ley. La comprobacion del caracter
antijuridico de la conducta tiene un caracter negativo, de manera que, una vez identificada
la conducta tipica, habra de analizarse su eventual inclusion dentro de las causas de
justificacion, excluyendo el delito si concurre una de ellas, dentro de ella se encuentra

inmersa la legitima defensa, el estado de necesidad y el legitimo ejercicio de un derecho.

El Cédigo Penal, Decreto 17-73, del Congreso de la Republica de Guatemala, preceptua

las causas de justificacion en su Articulo 24, estableciendo lo siguiente: “Legitima defensa

1°. Quien obra en defensa de su persona, bienes o derechos, o en defensa de la persona,
bienes o derechos de otra, siempre que concurran las circunstancias siguientes:

a) Agresion ilegitima;

12 Soler, Sebastian. Ob. Cit. Pag. 56.
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b) Necesidad racional del medio empleado para impedirla o repelerla;

c) Falta de provocacion suficiente por parte del defensor. Se entendera que concurren
estas tres circunstancias respecto de aquel que rechaza al que pretenda entrar o haya
entrado en morada ajena o en sus dependencias, si su actitud denota la inminencia de
un peligro para la vida, bienes o derechos de los moradores. El requisito previsto en el
literal c) no es necesario cuando se trata de la defensa de sus parientes dentro de los
grados de ley, de su conyuge o concubinario, de sus padres o hijos adoptivos, siempre

que el defensor no haya tomado parte en la provocacion.

Estado de necesidad 2°. Quien haya cometido un hecho obligado por la necesidad de
salvarse o de salvar a otros de un peligro, no causado por €él voluntariamente, ni evitable

de otra manera, siempre que el hecho sea en proporcién al peligro.

Esta exencion se extiende al que causare dafio en el patrimonio ajeno, si concurrieren
las condiciones siguientes:

a) Realidad del mal que se trate de evitar;

b) Que el mal sea mayor que el que se cause para evitarlo;

¢) Que no haya otro medio practicable y menos perjudicial para impedirlo. No puede

alegar estado de necesidad, quien tenia el deber legal devafrontar el peligro o sacrificarse.

Legitimo ejercicio de un derecho 3°. Quien ejecuta un acto, ordenado o permitido por la
ley, en ejercicio legitimo del cargo publico que desempeiia, de la profesion a que se

dedica, de la autoridad que ejerce, o de la ayuda que preste a la justicia”.
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el sujeto que ha sido sindicado del mismo, es beneficiado por haber sucedido alguna

causa de justificacion de las anteriormente mencionadas.

1.5. Participacion en el delito

Este apartado sirve para identificar la participacién de dos mas personas en la ejecucion
de un delito, y para su explicacion ha diferentes tipos de autoria, y teorias que explican

su participacion.

Asi como existen figuras delictivas que suponen, por su propia naturaleza, una pluralidad
de sujetos activos, por ejemplo, la rebelion, la gran mayoria de los delitos aparecen
configurados como actos individuales, lo cual no impide que en su ejecucion puedan

participar varias personas.

Las distintas formas de participacion en la realizacién de la infraccion criminal deben
concretarse, desde el punto de vista legal, en la realizacién del delito en concepto de
autor o en concepto de complice, toda vez que los Articulos 35 y 36 del Caddigo Penal

declara responsables criminalmente del delito a los autores o participes principales.

Articulo 35. “Son responsables penalmente del delito: Los autores y los complices. De las

faltas sélo son responsables los autores”.

15
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“AUTORES Articulo 36. Son autores:

10. Quienes tomen parte directa en la ejecucion de los actos propios del delito.
20. Quienes fuercen o induzcan directamente a otro a ejecutarlo.
3o. Quienes cooperan a la realizacién del delito, ya sea en su preparaciéon o en su

ejecucién, con un acto sin el cual no se hubiere podido cometer”.

Asimismo, en su Articulo 37, a los cdmplices o participes secundarios, atribuyéndoles
distinta penalidad a unos y otros, sin incluir en el estudio de las diversas formas de
participacion en el delito al encubridor, ya que el legislador ha optado por tipificar el

encubrimiento como una figura especial de delito autdénomo.

“Articulo 37. Son complices: 10. Quienes animaren o alentaren a otro en su resoluciéon de
cometer el delito. 20. Quienes prometieren su ayuda o cooperaciéon para después de
cometido el delito. 30. Quienes proporcionaren informes o suministraren medios
adecuados para realizar el delito. 40. Quienes sirvieron de enlace o actuaren como

intermediarios entre los participes para obtener la concurrencia de éstos en el delito.”

El complice realiza actos que: “no habrian sido absolutamente determinantes en la
ejecucion del hecho, aunque si dtiles, y el cooperador necesario realiza actos sin los
cuales no se hubiera podido cometer el delito, de tal manera que su participacion o
contribucion es necesaria e imprescindible para la ejecucion del delito y no asi en el caso

del complice cuya contribucién no es esencial para la consecucion de la infraccion”.'3

13 https://www.guiasjuridicas.wolterskluwer.es/Content/Documento. (Guatemala. 25 de mayo de 2020).
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CAPITULO Il

2. El delito de difamacion

El tema central del presente trabajo de investigacion busca comprobar como se realiza
la difamacion de candidatos a través de perfiles falsos, por medio de las redes sociales

con el fin de afectar las candidaturas de los mismos.

2.1. Definicién

La palabra tiene su origen de forma etimoldgica del latin diffamatio. Segun el Diccionario

Juridico difamacién se refiere a: “Accion y efecto de desacreditar a alguien.”*

La difamacion ha sido definida como aquella accion que: “consiste en tratar de danar
deliberadamente el buen nombre de una persona o institucion mediante el uso de frases

peyorativas o de invectivas, que no responden a la verdad de los hechos”.'®

Otra definicion importante establece que el delito de difamacién consiste en: “en acusar
de un hecho concreto que ataca el honor o la consideracion de una persona o

personas”.'®

14 Ossorio, Manuel. Diccionario de Ciencias Juridicas, politicas y sociales. Pag. 330.
15 Headrick, William C. Difamacion e injurias. hitps://www.biblioteca.enj.org/handle/123456789/80771
(Guatemala, 10 de junio de 2020).

18 https://www.accesoalajusticia.org/glossary/difamacion/ (Guatemala, 11 de junio de 2020).
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Deshonrar es parte de la accion tipica y significa menospreciar, proferir referenci
hirientes, por lo que vale tanto como ofender. El dato formal de la presencia del agraviado,
convierte el delito en injurias. Es claro, por otra parte, que a través de la accion de
deshonrar se puede lesionar la dignidad o el decoro, aun cuando no se lesione la fama o

reputacion de la persona.

Pueden ser sujetos pasivos de una difamacion sélo los seres humanos, sin importar si
son o no inimputables, pues todos tienen un decoro, dignidad o reputacion que debe ser
tutelada por el derecho. La victima debe ser ademas, determinada o inequivocamente

determinable.

Por lo que, en palabras del autor del presente trabajo de investigacion la definicion del
delito de difamacion es la que encuadra la accién y efecto de deshonrar a otra persona

con motivos de dafar la reputacion y el honor de la misma, inventando mentiras para su

ruina.

Tradicionalmente se ha planteado el problema de si pueden ser difamadas las personas
que carecen de fama o aquellas que la tienen, pero mala, la cuestiéon no ofrece dificultad,
pues es evidente que, haciendo a un lado la cuestion de la reputacion, siempre podra

deshonrarse a estos sujetos lesionandolos en su dignidad o decoro.

Por lo demas, es evidente que, en el caso del sujeto desconocido, también puede
afectarse su reputaciéon cuando se le crea mala fama, pues en estos casos se le hara

pasar de una situacion axiolégicamente neutra a una de caracter negativo.
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2.2. El bien juridico protegido

Todo delito cometido violenta el bien juridico que la ley supone como protegido por medio
de la norma penal que impone una sancién, a las conductas que cumplen con los

elementos positivos del delito.

El bien juridico honor siempre fue caracterizado como de naturaleza personal e
inmaterial. Histéricamente, era representado como un conjunto de valoraciones éticas,
sociales y culturales que se atribuian o recaian sobre una persona, su trayectoria de vida,
sus meritos y deméritos, asi como sobre sus calidades personales e interpersonales. Se
le considera, por tanto, como un componente esencial de la personalidad y una exigencia

propia de la dignidad de todo ser humano.

En coherencia con ese enfoque y percepcion sobre el honor, el derecho penal tradicional
consideraba que este bien juridico tenia dos dimensiones en torno a las cuales se
deberian construir las esferas de proteccion y la criminalizaciéon de los delitos contra el
honor. Se aludia, por tanto, a un honor subjetivo que era asimilado a la propia estima
personal y que era afectado por el delito de injurias; pero también a un honor objetivo, el
cual era entendido como el prestigio y la buena reputacion social y al que se lesionaba

mediante los delitos de calumnia y de difamacion.

En el caso del delito de difamacidn el bien juridico protegido es el honor de las personas
fisicas asi como también de las juridicas ya que pueden ser afectadas de igual forma. El

derecho al honor constituye un bien inalienable de las personas, que se puede exigir erga
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honor desde el punto de vista doctrinal y jurisprudencial. Se trata de lo que se conoce

como concepto juridico indeterminado. En otras palabras, no hay una acepcion univoca

de alcance general.

El Titulo 1l del Cédigo Penal, Decreto 17-73, del Congreso de la Republica de Guatemala,
hace referencia que regula los delitos contra el honor, lo cual es aplicable Unicamente a

las personas.

El Articulo 164 del Codigo Penal, establece: “Hay delito de difamacion, cuando las
imputaciones constitutivas de calumnia o injuria se hicieren en forma o por medios de
divulgacion que puedan provocar odio o descrédito, o que menoscaben el honor, la
dignidad o el decoro del ofendido, ante la sociedad. Al responsable de difamacion se le

sancionara con prision de dos a cinco afos”.

En este Articulo se deja en claro que ademas de proteger el honor, forma parte del bien
juridico protegido la dignidad o el decoro del ofendido, ante la sociedad, ya que al afectar
una persona publicamente a otra para difamarlo, causa diferentes opiniones negativas
contra el difamado, pudiendo hacer que la colectividad tenga su honor, decoro y dignidad

por los suelos.

Esto puede incluir todas aquellas manifestaciones que lesionen la valoracion positiva de
que sea objeto una persona por parte de sus semejantes; o bien, que le crean una

negativa apreciacion a aquel que no es objeto de ninguna por ser un desconocido.
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2.3. Antecedentes del delito de difamacion

El delito de difamacidn tiene su origen desde el derecho romano en la cual se castigé la
difamacion escrita ya que la lex Cornelia de iniuriis introdujo un procedimiento publico
denominado quaestio de iniuriis para ciertos casos de iniuria y cuyo alcance es aun hoy
discutido, por ello sélo referiremos brevemente los textos y los autores que los han
estudiado, siendo su maxima imposicidén hacia: “el afio 1605, podemos ver que la ley aun
no ha avanzado mucho. La distincién entre calumnia y calumnia aun no se ha establecido
en el lugar donde ahora descansa, y no esta claro donde estara en ultima instancia. Entre
las Lineas, En este momento, la difamacion es obviamente un crimen y, como veremos
un poco mas tarde, la calumnia fue obviamente un agravio. El crimen fue castigado
principalmente en la Camara Estelar; el agravio era recurrible principalmente en los
tribunales de derecho comun. Para los origenes de la difamacién, tenemos que recurrir a
la oscura ofensa medieval de scandalum magnatum, que sin duda tuvo origenes

politicos”.1?

Los acontecimientos de las Guerras de los Barones dejaron una cantidad suficiente de

rumores y escandalos para hacer que el primer estatuto de 1275 sea deseable.

Las fuentes de las que surgi6 la difamacion son, por lo tanto, muy diversas. Por un lado,
esta la antigua insistencia germanica sobre el prestigio personal, que da el castigo de los

insultos en los tribunales locales, y que, en el delito de scandalum magnatum, dejé una

7 https://www leyderecho.org/historia-de-la-difamacion/#Historia_de_la_Difamacion (Guatemala 30 de
mayo de 2020).
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procesables. Si se habla de un comparfiero, aunque no fueron difamatorios. Esto recuerda

irresistiblemente el hecho de que una vez hubo una tendencia a que las personas

comunes y corrientes traten casi cualquier agravio como una afrenta personal.

Posteriormente, en los siglos Xl al XVill en Castilla los procesos penales se iniciaban por
medio de denuncia, hecha ésta el juez podia actuar de oficio; debia constatar la existencia
de la diffamatio, que en ese entonces era el rumor publico innominado que atribuye a
determinada persona la comisiéon de cierto delito, ya que, la denuncia por si sola no

bastaba para poner en marcha el procedimiento inquisitivo.

Se penaba la denuncia calumniosa, por lo que se permitia que el denunciante interviniera
en el proceso, suministrando pruebas de la culpabilidad del denunciado, ademas de su
propio testimonio, dando lugar a la inquisitivo cum promovente; en ella la figura del
denunciante se equiparaba, en cierto modo, a la de un acusador libre. Pero si ante la
denuncia, el juez consideraba que no existia diffamatio y que, por tanto, él no podia seguir
adelante, al denunciante solo le quedaba la posibilidad de constituirse en acusador.

asumiendo directamente la carga de la prueba.

Sin embargo, es de hacer mencién que el: “elemento mas importante en la formacién de
la ley de difamacién, sin embargo, fue politico. Hasta 1605, el hilo principal es la oscura
historia de scandalum magnatum. Los cambios estatutarios en este crimen podian ocurrir

en momentos en que también se extendia la traicion, y los estatutos de Mary y Elizabeth
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como sustancialmente iguales., o al menos estrechamente relacionados”.'®

La generacioén entre de los escritos difamatorios y la abolicion de la Camara Estelar fue
el periodo durante el cual se establecieron los fundamentos de la ley moderna. La antigua
distincion entre libelos publicos y privados, incluso mas que la distincion establecida en

los estatutos, ayudé a separar los sediciosos de otros libelos.

“La vaga autoridad de la ley de Dios se reemplaza gradualmente por la teoria alternativa
de que los libelos son punibles porque perturban al Estado (si se dirigen contra magnates
y magistrados), o porque provocan una ruptura de la paz (si se dirigen contra privados).
individuos). Esto no fue de ninguna manera una justificacion ficticia 0 meramente técnica;
La gran moda de la moda del duelo (véase mas informacion, y sobre sus dos significados)
en este momento parece haber sido motivo de gran preocupacién para el gobierno. Ya,
también, se establecié que la verdad no era una defensa. Esto fue una ruptura con la
autoridad romana, y también con la construccion que parece requerida por los estatutos
ingleses; La excusa dada para la regla es que una queja debe ser reparada por la ley, y
no por la propia parte que usa la fuerza, o que circulan acusaciones extrajudiciales. A
medida que este periodo avanza, hay signos de las modificaciones de esta regla. Hudson
(escribiendo antes de 1635) declara que las palabras habladas (incluso contra un
magnate) pueden justificarse mostrando su verdad, pero las palabras escritas son

punibles con respecto al hecho mismo de que fueron escritas. Aqui parece que vemos la

'8 Ibid.
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mas adelante. La teoria parece considerar la escritura (su redaccion) como un acto tan

deliberado que escribir materia difamatoria era criminal; por otra parte, se considero que
las palabras eran mas espontaneas e irresponsables, por lo que se podia justificar la
justificacion. (Tal vez sea de interés mas investigacion sobre el concepto). La regla segn
lo establecido por Hudson es, por supuesto, principalmente como un signo temprano del

tratamiento diferente de la difamacion hablada y escrita”.®

De esta forma, el delito de difamacion ha tenido su regulacién en diferentes paises y
estados de Derecho hasta el reconocimiento internacional en la Declaraciéon Universal de
los Derechos del Hombre en 1948, la cual precisa en su Articulo 12: “Nadie puede ser
objeto de injerencias arbitrarias en su vida privada, su familia, su domicilio o su
correspondencia, ni de ataques a su honor y a su reputacién. Toda persona tiene el

derecho a la proteccion de la ley contra tales injerencias.”

2.4. Elementos constitutivos y materiales

El delito de difamacion se encuentra integrado por distintos elementos, siendo estos los
elementos constitutivos y materiales. Los elementos constitutivos lo integran segun el

Autor Matos, la alegacion o imputacion de un hecho preciso, un hecho que encierre al

'® Ibid.

24


Administrador
Cuadro de texto


intencién culpable.

a) La alegacion o imputacién de un hecho preciso: la alegacidn es una asercién producida
sobre un rumor publico o una simple suposicioén, mientras que la impugnacion es una

afirmacion personal fundada en un conocimiento personal firme.

Estas deben radicarse en un echo preciso, cuya veracidad o falsedad pueda ser
comprobada. Verbigracia, el inculpado a dicho que tal persona habia sido condenada
por robo creia que habia sido condenada por robo. El ha enunciado un hecho preciso
que puede ser verificado, luego ha cometido una difamaciéon y estas pueden ser

castigables, aunque fuera presentada bajo una forma disfrazada o por via de

insinuacion.

b) Un hecho que encierre al honor o a la consideracion, la designacion de la persona a la
cual se impute el hecho y la intencién culpable: “Ataca al honor cuando es contrario a
la propiedad, a la lealtad, a la honestidad, poco importa que sea castigable por la ley
penal. Por ejemplo: las alegaciones que un ciudadano ha empleado sus influencias

para que le exoneren del servicio militar o que acttia de mala fe en los negocios”.20

Asimismo, ataca la consideracioén cuando lesiona a una persona en su aspecto ético,

esto es, cuando es susceptible de comprometer su situacion social o profesional. Tal

%0 Matos Dotel, Héctor. Manual de derecho penal especial dominicano: (doctrina y jurisprudencia).

Pag. 65.
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es la alegacion de que un hombre casado tiene una concubina. Asimismo,
afirmaciéon de que un abogado se descuida en los asuntos al confiado. Esto son

imputaciones de hechos contrarios a la consideracién de la persona.

c) La designacion de la persona a la cual se impute el hecho: “Esto debido que no es
necesario que la persona sea designada expresamente por su nombre: es suficiente

que pueda identificarse de un modo claro y preciso a la persona aludida.

Cuando la difamacion esta dirigida contra una persona moral o una colectividad, se
impone una distincion. En caso de que la imputacion se haga de tal manera que atente
contra cada miembro de la colectividad cada asociado puede demandar al

difamador™*.

d) La intencion culpable: Es siempre exigida y aun a falta de publicidad, cuando la
difamacién se convierte en una simple contravencion; poco importa el movil. Esta
intencion delictuosa se presume y es al prevenido a quien le corresponde probar que esta
intencion no existe, mediante la exposicion de hechos justificados de su buena fe y los
jueces del fondo apreciaran, bajo el control de la corte de casacion, el valor de los hechos
justificados alegados. Si falta uno de los cuatros elementos ya mencionados, desaparece
la infraccion. En tal virtud se extingue la accién publica la cual no podra ser ejercida contra
el autor pero el echo puede constituir un delito civil o un cuasidelito. La accién civil en

reparacién del dafo.

21 Ibid. Pag. 67.
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En cuanto a los elementos materiales se pueden mencionar los siguientes:

a) “La imputacién de un hecho, cualidad o conducta que pudiera perjudicar el honor o la

reputacién de una persona”.2

b) “La difusion o propalacion de dicha imputacion a través de un medio de prensa, capaz

de llegar a una gran cantidad de personas”.?3

¢) “que exista intencion de vulnerar y maltratar el honor del querellante mediante las
aseveraciones descritas precedentemente sin que haya realizado alguna labor de
investigacion sobre los hechos a los que se refirid, elemento que la doctrina ha

denominado el «animus difamandi«”2
Con lo anterior cuando el agente, con la Unica finalidad de lesionar el honor, definido
como el derecho a ser respetado por los demas por el simple hecho de constituir un ser
racional dotado de dignidad personal, le atribuye, inculpa, achaca o imputa a su victima,
la comisién de un hecho delictuoso que es falso.

2.5. Formas de cometer el delito de difamacié_n.

Para cometer el delito de difamacion es necesario cumplir con los presupuestos legales

22 hitps://www.Ipderecho.pe/elementos-configuracion-delito-d ifamacion-medio-prensa-r-n-3680-2010-lima/
(Guatemala, 18 agosto de 2020).

23 Ibid.

2 |bid.
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deben concretarse primeramente las imputaciones constitutivas de calumnia o injuria a

través de los medios de divulgacion.

Estos pueden ser las redes sociales, Facebook, Instagram, WhatsApp, Tik Tok, Twitter,

Messenger, asi como por medios de comunicacién escritos, televisivos, por medio de

radio.

Estas publicaciones deben ser incitacion al odio o descrédito a la persona afectada, y
sobretodo debe menoscabar su honor, dignidad y decoro ante la sociedad. Ya que, en la

actualidad, se ha impuesto en el derecho penal contemporaneo una nocion funcional del

bien juridico honor.

A través de ella, se busca destacar que el honor es una condicion necesaria para la
realizacion e interaccion social de toda persona. Que él, por tanto, esta vinculado con un
contenido democratico de igualdad y no puede ser un medio indirecto de discriminacion
entre los seres humanos; es decir, ninguna persona puede poseer un estandar mayor o
menor de honor que las habilite o descalifique, todas merecen un mismo nivel de respeto
a su dignidad. Sin embargo, lo que si se genera a través de los atentados contra el honor,
es un menoscabo de las posibilidades de realizacidén en su entorno y de mantener

relaciones interpersonales en condiciones de equilibrio e igualdad.

En efecto, a partir de la imputacion ofensiva al agraviado de acciones o calidades que

son apreciadas colectivamente como negativas o impropias, se resiente y restringe ese
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espacio para la interaccion social del agraviado. Son pues tales efectos lo que justi

que ellos sean criminalizados como delitos contra el honor.

Una caracteristica distintiva de los delitos contra el honor es que la ley autoriza, en
determinados supuestos, probar la verdad de la frase o atribucion de hechos de contenido
ofensivo, sobre todo cuando ello resulta beneficioso para el interés publico o cuando el

propio afectado, con afan reivindicativo, requiere que se acredite lo sostenido contra su

honor.

De esta forma debido que la norma indica que imputaciones constitutivas de calumnias
previamente, en el delito que se criminalizan las conductas que afectan el honor en su
dimension subjetiva. El autor del delito pronuncia o aplica contra la victima frases, gestos
o vias de hecho de significado agresivo o despectivo que hieren, ofenden, humillan o
maltratan su estima personal; es decir, que no respetan su dignidad. Puede tratarse de
insultos orales o escritos, de expresiones corporales o de bofetadas o escupitajos. Lo
importante es su idoneidad para expresar un sentido injuriante o de afrenta personal que
debe ser recepcionado de modo directo o indirecto, inmediato o mediato, pero siempre

por el propio agraviado.

La imputacion falsa puede hacerla el autor del delito ante cualquier persona e incluso en
presencia del propio ofendido. No obstante, si la calumnia se formula ante una pluralidad

de personas, el hecho sera considerado como una modalidad agravada del delito de

difamacién.
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clase, sea este doloso o culposo, consumado o que quedd Unicamente en tentativa. No

constituye, por tanto, calumnia la falsa imputacién de una falta o contravencion

administrativa.

Por lo que, la difamacion es el delito contra el honor de mayor gravedad que sanciona la
legislacion penal nacional. Se trata de un hecho punible que lesiona el honor en su

dimension objetiva; es decir, como la buena reputacidn social de una persona.

2.6. El derecho a la privacidad

La invasion al derecho de privacidad generalmente se encuentra relacionada a los delitos
de injuria, calumnia y difamacion, ya que para cometer los mismos los calumniadores y

difamadores, tienen que ahondar en la vida privada de sus victimas.

Esto con la finalidad de hacer parecer un hecho falso, cierto. El derecho a la privacidad
es un derecho fundamental de los individuos que consiste en no ser interferidos o
molestados, por persona o entidad alguna, en el nicleo esencial de las actividades que
legitimamente deciden mantener fuera del conocimiento publico. El bien juridicamente
protegido de este derecho esta constituido por la necesidad social de asegurar la
tranquilidad y la dignidad necesarias para el libre desarrollo del ser humano, a fin de que
cada quien pueda llevar a cabo su proyecto vital. El derecho a la vida privada se

materializa en el momento de proteger del conocimiento ajeno, el hogar, la oficina o el
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reuniones privadas, la correspondencia por cualquier medio, la intimidad sexual, la
convivencia familiar o afectiva y todas las actividades o conductas que se realizan en

lugares no abiertos al publico.

El derecho a la vida privada contiene algunas peculiaridades que es conveniente

puntualizar:

a) Es un derecho esencial e inherente del individuo, independientemente del sistema

juridico particular o contenido normativo con el que esta tutelado por el derecho

positivo.

b) Es un derecho extrapatrimonial, que no puede comerciarse o intercambiarse como los
derechos de crédito, pues forma parte de la personalidad juridica del individuo, razon

por la que es intransmisible e irrenunciable.

¢) Es un derecho imprescriptible e inembargable. El derecho a la privacidad ha dejado de
ser solo un asunto doctrinal para convertirse en contenido de derecho positivo, en
virtud del desarrollo cientifico y tecnologico que experimenta el mundo moderno con el
uso masivo de la informatica, que permite el acceso casi ilimitado a informacion

personal por parte de instituciones publicas y privadas.

El derecho a la vida privada es producto, en esencia, del desarrollo de los medios de

informacién, del aumento de datos y hechos noticiosos. Existe consenso en la doctrina
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1890, debido a un amplio articulo publicado por los abogados Samuel D. Warren y Louis

D. Brandeis en la Harvard Law Review, titulado precisamente The Right to Privacy Este
articulo contiene las bases doctrinales a partir de las cuales se ha desarrollado el derecho
a la vida privada. El escrito sostiene que: “Recientes inventos y métodos de negocios
llaman la atencién sobre el proximo paso que debe tomarse para la proteccion de la
persona, y para asegurar al individuo lo que el juez Cooley denominé el derecho a ser
dejado en paz. Fotografias instantaneas y empresas periodisticas han invadido el
sagrado recinto de la vida privada y doméstica, y numerosos aparatos mecanicos
amenazan hacer buena la prediccion de que "lo que es susurrado en lo cerrado se

proclamara desde los tejados".2°

Para sostener la tesis de que el common law reconoce y mantiene un principio aplicable
a casos de invasion de la privacidad, no es necesario invocar la superficial analogia con
las injurias sufridas por un ataque a la reputacion o por lo que los civilistas llaman una
violacion del honor, pues creemos que las doctrinas legales relativas a lo que se
denomina ordinariamente el derecho a la propiedad intelectual y artistica no son sino
aplicaciones de un derecho general a la privacidad, que entendido apropiadamente
permite un remedio a los males que consideramos. E! principio que protege escritos y
todas las producciones personales, no contra robo o apropiacion fisica, sino contra
publicacion en cualquier forma, no es en realidad el derecho a la propiedad privada, sino

el de una personalidad inviolable.

25 Ochoa Olvera, Salvador. La demanda por dafio moral. Pag. 303.
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Debemos, por tanto, concluir que los derechos asi protegidos, cualquiera que sea
naturaleza exacta, no surgen de un contrato o de una relacion de confianza, sino que son
derechos contra todo el mundo. Y, como ya hemos sefalado, el principio aplicado para
proteger tales derechos no es en realidad el derecho de propiedad privada, a menos que
este término sea usado en un sentido ampliado o inusual ya que: “El principio que protege
escritos personales y cualquier otra produccion de la inteligencia o de las emociones, es
el derecho a la privacidad, y la ley no tiene que formular un nuevo principio cuando
extiende esa proteccién a la apariencia personal, a las expresiones, actos y a las

relaciones personales, domésticas y otras cualesquiera.”?

De esta forma el derecho a la privacidad forma parte de los derechos fundamentales de
los seres humanos, el cual no debiera de ser invadido por ningin otro individuo que

intente de causar agravio, por medio de la injuria, calumnia o difamacion.

2.7. El derecho al honor

La defensa que puede tener un persona para resguardar su honor ante la sociedad y su
familia aplica para todos los ambitos, ya que al manifestarse la ejecucion del delito de
difamacion que lleva inmerso el delito de calumnia o injuria, el derecho al honor queda

vulnerado.

26 |bid.
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El derecho al honor constituye un bien inalienable de las personas, que se pu
exigir erga omnes; es decir, frente a todo el mundo. No es sencillo definir el concepto de
derecho al honor desde el punto de vista doctrinal y jurisprudencial. Se trata de lo que se
conoce como concepto juridico indeterminado. En otras palabras, no hay una acepcion

univoca de alcance general.

Ya que: “En una primera aproximacion no parece ocioso dejar constancia de que en en
la mayor parte de ordenamientos juridicos no puede encontrarse una definicién de tal
concepto, que resulta asi juridicamente indeterminado. Hay que buscarla en el lenguaje
de todos, en el cual suele el pueblo hablar a su vecino y el Diccionario de la Real
Academia (edicion 1992) nos lleva del honor a la buena reputacion (convenio utilizado
por el Convenio de Roma), la cual —como les ocurre a palabras afines, la fama o la
honra— consiste en la opinidén que las gentes tienen de una persona, buena o positiva si

no va acompaifada de adjetivo alguno”.?’

Es por ello que, el derecho al honor asi debe ser determinado en forma casuistica
atendiendo a las circunstancias prevalecientes en una sociedad dada. Este derecho esta
compuesto de dos ingredientes esenciales: el honor subjetivo, que se refiere a la esfera
intima de las personas: cdmo se ven y se valoran a si mismas en su relacién con la
sociedad; y el honor objetivo, que se traduce en la consideraciéon que los demas tienen

de uno mismo.

77 Ibid.
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El derecho al honor es, en suma, la facultad exigible para ser dejado en paz; parano s
por ende, expuesto al odio, al desprecio o al ridiculo frente a uno mismo y de cara a la
propia sociedad. El honor adquiere relevancia normativa a partir de que el ser humano
vive en sociedad. Se trata de un patrimonio personal que se requiere como requisito sine
qua non para hacer asequible la vida en el entorno comunitario. De ahi, por tanto, que su
afectacion injustificada constituya condicién para una sancion, sea de caracter legal o de

naturaleza deontolégica.

Es importante distinguir entre derecho al honor y derecho a la vida privada, habida cuenta
que son conceptos intimamente relacionados, aunque no son asimilables. Se puede
afectar el derecho al honor de una persona sin sufrir ninguna intrusion en su vida privada
y, de igual modo, se puede generar una intrusion en la vida privada de la persona sin ver
afectado su honor, aunque generalmente se vean lastimados los dos bienes en este

ultimo caso. Veamos la principal diferencia:

a) El derecho a la vida privada se materializa unicamente al momento de proteger del
conocimiento ajeno el hogar, la oficina o ambito laboral, los expedientes médicos,
legales y personales, las conversaciones o0 reuniones privadas, la correspondencia por
cualquier medio, la intimidad sexual, la convivencia familiar o afectiva y todas aquellas

conductas que se llevan a efecto en lugares no abiertos al publico.

b) El derecho al honor, en cambio, puede ser lesionado tanto por informacion de acceso
publico, como por aquella que no lo es. Es por ello que el derecho al honor requiere

de una proteccion especial para que tenga eficacia en la vida cotidiana.
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CAPITULO Il

3. Las redes sociales

Debido al tema central de investigacion que involucra el uso de perfiles falsos para
difamar a candidatos a cargos de eleccidn popular, primeramente es necesario

desarrollar lo referente a las redes sociales.

3.1. Antecedentes

El origen de las redes sociales, es relativamente nuevo. Su consolidacion se materializa
con el surgimiento de la red de Internet, con el uso de las nuevas tecnologias de la
informacién, mediante ordenadores y teléfonos méviles. Desde el uso cotidiano de estos
elementos el uso de las redes sociales, se ha consolidado como una de las formas mas
comunes de interaccion social, en todas las edades. Jovenes, nifos adultos, personas
de la tercera edad, dia a dia acuden a esta nueva forma de interaccién, como forma de

mantener contacto con sus seres queridos o allegados.

El uso de las nuevas tecnologias ha permitido una nueva forma de formar relaciones
sociales fuera del escenario fisico. De forma que, las redes, en especial la red de Internet
ha traspasado los limites tradicionales de las fronteras, ampliando la comunicacion y

encuentro de personas en diferentes partes del mundo, a través de los nuevos desarrollos
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otras posibilidades de comunicacién, impensables en décadas anteriores.

Una de las primeras apariciones de las redes sociales se presenta en la década de los
afos 90: “con el surgimiento de la red de Internet, y con la pagina denominada
“Classmates”, puesta en funcionamiento por Randu Conrads. Su objetivo principal era
que los usuarios, pudieran tener contacto con sus amigos y familiares, a través de esta
pagina. La proliferaciéon de paginas web en la década de los afios 90 hasta principios del

milenio, comenz6 a abonar el terreno para la creacion de las redes sociales”.?8

De esta forma en el afio 2000, aparecen en las redes paginas como MySpace y
Messenger, que ofrecian nuevas formas de comunicacidén entre usuarios, asi como la

posibilidad de compartir fotos, datos, musica, entre otras, en circulos de amigos.

En Guatemala, a partir del afio 2004, se empezd a compartir contenido por medio de la
red social denominada Hi 5, la cual, también era similar a la red social de Facebook
actual, incluso daba los usuarios la posibilidad de modificar su pagina como ellos

quisieran, cuestiéon que en la actualidad a quedado restringido en las redes sociales

actuales.

Esta red social desapareci6 a finales del afio 2008, cuando la mayor parte de usuarios

en el Pais de Guatemala, empezaron a migrar sus datos personales a la red social de

28 Marker, G. Redes sociales: seis grados de separacion. http://www.informaticahoy.com.ar/redes-
sociales/La-historia-de-las-redes-sociales.php (Guatemala, 2 de septiembre de 2020).
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como las redes sociales se han ampliado de manera progresiva a otros servicios,
atendiendo a las nuevas necesidades de los usuarios de éstas, inclusive hasta
extenderse a ambitos profesionales, laborales y cientificas. Ejemplos de ello son las
redes de Facebook, Linkedin, WhatsApp, entre otras, que han revolucionado la forma de

comunicarse.

3.2. Concepto

Las redes sociales, como ya se hizo mencidén han ido evolucionando a lo largo de los
afos, sin embargo, para dar un concepto de las mismas se debe describir 1o que

realmente son.

Han sido definidas como: “una forma de interaccion social, como un intercambio dinamico
entre personas, grupos y organizaciones en diferentes contextos que proporcionan a
estos “actualizaciones automaticas, perfiles visibles, capacidad de crear nuevos enlaces

mediante servicios de presentacion y otras maneras de conexion social en linea”.2°

El concepto de la intersubjetividad es Ia que orienta la existencia de las redes sociales.

El compartir subjetividades a través de intereses comunes es la forma cotidiana de

29 Rodriguez, A, J. D. Analisis de los delitos informaticos presentes en las redes sociales en Colombia
para el afio 2011 y su regulacion. Recuperado de:
http://bdigital.ces.edu.co:8080/repositorio/bitstream/10946/1334/2/Delitos%20en%20las
%20Redes%20Sociales.pdf (Guatemala, 26 de septiembre de 2020.)
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las redes sociales, hacen de esta estructura social, una red de conexion de

subjetividades.

En ese sentido, se puede decir que las redes sociales son una estructura social, mediante
la cual se busca la transmisiéon de informacién entre personas u organizaciones que la
integran a través del cual puede lograrse este flujo de informacién y comunicacién es la

red de Internet.

Estos son medios de comunicacion que en la actualidad estan siendo usadas por la
mayoria de las personas de todo el mundo, y que mediante las cuales pueden

intercambiar palabras y a la vez, se pueden informar de lo que esta sucediendo en otros

lugares.

Las plataformas digitales actualizadas en Internet, como son por ejemplo las redes
sociales en generales, generan posibilidades de comunicarnos de una manera mucho
mas rapida, asi mismo son la oportunidad perfecta para el aumento de versiones falsas

0 poco precisas que podrian afectar el honor de una 0 mas personas.

Mediante las redes sociales, circula cualquier tipo de informacion, entre ellos de aspectos
emocionales como también econémicos materiales, por el cual se realiza un desarrollo
de intercambio de conocimientos. Uno de los beneficios con los que cuenta las redes
sociales, es que la persona que es excluida por la sociedad y sus amigos reales, mediante

ella pueden obtener popularidad, ya que se puede afianzar a nuevos vinculos; por lo
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cometer sus actos delictivos.

Las redes sociales han cambiado la forma en que interactuamos con amigos y colegas
con casi 209 millones de usuarios en los Estados Unidos. Las paginas de perfil muestran
publicamente informacién personal, lo que permite a los ladrones robar faciimente las
identidades de los usuarios. Es importante estar discreta cuando se usan sitios de redes
sociales. La informacién relativa a su lugar de nacimiento, el apellido de soltera, de la
madre o el nombre de su mascota no debe ser publica, ya que puede ayudar a los

delincuentes a adivinar o restablecer las contrasefias de las cuentas en linea.

Por eso mismo se dice que, el uso de las redes sociales facilita a que cualquier persona
0 a mayor detalle delincuentes, puedan obtener informacion personal de la quien sera

victima, es por ello que, para prevenir estos casos, se recomienda que se evite publicar

en la biografia datos sumamente personales.

Por la facilidad que existe al explorar las redes sociales, los delincuentes son los que mas
lo usan para atacar a sus victimas, ya que, a través de ello, estos les ofrecen confianza
a sus usuarios para después lograr su cometido. Si no fuera por la interaccién que los
usuarios tienen con las redes sociales, estas no existieran. Sin embargo, es todo lo
contrario, porque mediante la red, los usuarios pueden interactuar con otras personas

compartiendo ideas, intereses, como también vivencias.

De manera que: “las redes sociales van a permitir que las personas puedan compartir y
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espacios brindan esa facilidad para que publiquen fotografias, musica, informacién de

texto, memes, etc. Por ejemplo, esta Twitter que es utilizada en treinta y cinco idiomas, y
cuenta con trescientos veinte millones de usuarios; por otro lado, esta Facebook, que es
conocida como una red generalista y que a la fecha es utilizada por un millén seiscientos
cincuenta millones de personas en ciento diez idiomas; de la misma forma, se encuentra
Instagram, esta red es usada por trescientos millones de usuarios y solo permite subir
fotografias; se dice que a diario se sube un aproximado de sesenta millones de fotos; por
ultimo esta YouTube, cuya red esta disponible en setenta y seis idiomas y que a la fecha
cuenta con un millén de usuarios. Todas estas redes mencionadas tienen su lado positivo

y negativo, todo depende del uso que se le dé”.3°

Las redes sociales forman parte de la vida comun de varias personas; asimismo, estas
influyen sobre su personalidad. Con el pasar del tiempo una persona en nuestra
actualidad es vista como moderna cuando hace uso de una red social, porque a través
de ella tiene esa facilidad y oportunidad de estar enterada de lo que sucede o esta
sucediendo en la sociedad; en el caso de que una persona no cuente o haga uso de una

red social, se tiene por entendido que esta aln vive en la época de las cavernas.

Por lo que, las redes sociales son instrumentos de doble filo, porque el ser humano se

esta volviendo adicto a las mismas; su funcionamiento permite que la persona que es

% Contreras Carranza, Pamela & Curo Millones, Martha. Dependencia a las redes sociales e
inteligencia emocional en estudiantes de una universidad privada de Chiclayo 2017.
https://www.redalyc.org/pdf/197/19760118. (Guatemala, 25 de agosto de 2020).
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con las que no tienen un contacto directo. Las redes solo permiten que el usuario pueda

visualizar las fotografias o el perfil del otro, y que en algunos casos deciden compartirlas

sin consentimiento del titular.

3.3. Tipos de redes sociales

En la actualidad, existe variedad de tipos de redes sociales, las cuales es preciso
mencionar para tener un mejor conocimiento de la tematica principal del presente trabajo

de investigacion de tesis.

3.3.1. WhatsApp

Esta red social ha sido incorporada recientemente desde el afio 2009, pero se generalizé
a nivel mundial entre los afios 2011 y 2013, con una velocidad mucho mas rapida que
cualquier otra red social, permitiendo interactuar con los contactos que se tiene agregado
en el celular, y no solo eso, sino también brinda la facilidad de enviar y recibir archivos,
fotos al instante. Con WhatsApp, se pueden subir estados de lo que se esta realizando
durante el dia, ya sea en el trabajo, escuela, universidad y otras actividades mas, ademas

se puede observar quienes son las personas que han visualizado lo que has publicado.

La aplicacion permite enviar y recibir mensajes mediante Internet, ademas de imagenes,
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contactos, gifs, stickers, asi como llamadas y videollamadas con varios participantes a la

vez, entre otras funciones. “WhatsApp se integra automaticamente a la libreta de
contactos, lo que lo diferencia de otras aplicaciones, ya que no e€s necesario ingresar

alguna contrasefa o PIN para acceder al servicio”.?"

A partir de abril de 2016, WhatsApp comenzé a implementar el cifrado de extremo a
extremo. Ahora cada chat tiene una unica clave de encriptacion; ademas, WhatsApp
permite confirmar el cédigo de encriptacion entre los miembros del chat, asegurando que
ni ellos ni terceros podran leer los mensajes ni ver los archivos que se envian entre los

usuarios, aunque WhatsApp puede visualizar cuando fueron enviados, recibidos y vistos

los mensajes.

Una vulnerabilidad conocida de WhatsApp Web es la de interceptacion y modificacion de
mensajes: “un usuario X manda un mensaje a un usuario Y, el usuario Y cita el mensaje
pero modificando el mensaje citado a su antojo, a través de la interfaz de WhatsApp Web,
al responder el usuario X visualiza un mensaje citado modificado por el usuario Y, el

usuario Y pone en palabras del usuario X algo que realmente no ha dicho”.32

De esta forma esta aplicacion resulta ser un medio de comunicacion social muy usado

en la actualidad para desacreditar por medio de la calumnia, injuria y difamacion a

31 Rodriguez, Manuel. WhatsApp Web: ; de qué se trata?. hitp://www.lagranepoca.com/. Archivado desde
el original el 24 de octubre de 2016. (Guatemala, 2 de octubre de 2020).
32 fhid.
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personas que han sido conocidas por ser famosas o bien por ser posibles candidatos

cargos de eleccion popular, son criticados por las conversaciones que han tenido por

medio de esta red social.

3.3.2. Facebook

Facebook es una de las redes sociales con mas popularidad a nivel mundial, que ha
causado grandes fortunas a las empresas que ahi se publicitan, asimismo, grandes
problemas a las personas que han resultado dafiadas en su honor, dignidad y respeto

publico del publico en general.

Se puede decir que es generalista, que facilita las relaciones personales y de ocio, a
través de esta red social, los nifios, adolescentes, jévenes y adultos tienen la facilidad de
hacer virales fotografias, videos de lo que realizan a diario, y eso no es todo, también

intercambian palabras con los contactos de diferentes lugares que tienen agregados en

su lista de amigos.

Facebook, tiene como finalidad que sus usuarios se conecten entre ellos y puedan crear
vinculos de amistad; esta red tiene diversas funciones, pero las principales son; agregar
a usuarios en la lista de amigos; es decir, un usuario enviara una solicitud a otro para que
este lo acepte y empezar una charla virtual; otra de sus funciones es subir fotos, archivos,
videos, transmitir en vivo de lo que estan haciendo para que sus contactos visualicen y

comenten; asimismo sirve para crear grupos que tengan un mismo interés; y como dltima
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Las redes que se han transformado en medios de comunicacion de mayor relevancia a
la forma tradicional como los seres humanos se informan, son Facebook y WhatsApp. Lo
que algunos usuarios de Facebook creian que era una plataforma para la autoexpresion
sin restricciones legales, pues estd claramente sujeto a reglas legales,

independientemente que si el plblico esta de acuerdo o no.

Los usuarios de Facebook ahora deben ser extremadamente cuidadosos, no solo con
respecto a lo que publican, sino también con respecto a las publicaciones en las que
pueden ser etiquetados o les gusta, ya que claramente no hay libertad de expresioén sin
restricciones en las redes sociales en el Sur Africa. Resulta necesario mencionar que el
usuario que haga uso de la red mencionada en lineas arriba, debe de tener mucho

cuidado antes de difundir informacién que puede a la larga generarle graves

consecuencias.

Segun estudios: “la red mas usada y extendida es Facebook, ya que cuenta con mas de
750 millones de usuarios alrededor del mundo; asimismo ofrece diferentes servicios
como, por ejemplo, generar eventos, mensajeria, chats, entre otros., todos ellos basados
en el concepto de amistad”.3® De esta manera diversos estudios respecto a la red antes

mencionada manifiestan que, es una red Unica y podria decirse la cabeza de las demas

3 Ruiz Corbella, Marta & De Juanas Oliva, Angel. Revista semestral del departamento de
educacion. https://www.dadun.unav.edu/bitstream/ (Guatemala, 2 de noviembre de 2020).
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redes, ya que cuenta con cuatrocientos millones de usuarios a nivel mundial y no sol
utilizada por personas especialistas en informatica, sino por la sociedad en general; su
impacto ha sido muy comentada a pesar de no haber sido la primera red social; de ser la

red de las universidades de Estados'Unidos, pasé a ser la de todo el mundo en general.

Lo anterior determina que, todas las redes sociales, en especial Facebook deben de
aumentar las medidas de proteccion de los datos de los usuarios que tienen bajo su
soporte, porque no debe esperarse a que un usuario se queje y solicite que se retire la
informacién que esta afectando su integridad, ya que todo material subido por aquella red
no queda congelado, al contrario, se esparce siendo vista por muchas personas de los

diferentes lugares del mundo.

Las funciones que se pueden llevar a cabo mediante Facebook, es que se pueden
compartir archivos, subir fotografias de las actividades del dia a dia, subir videos;
asimismo, transmitir en vivo, crear paginas y grupos, ademas agregar comentarios debajo
de las publicaciones que los usuarios comparten. La novedad mas reciente es que notifica

al que hace uso de esta aplicacion la cercania de las redes wifi.

En cuanto a las normas o politicas que rigen dicha aplicacion o red social, Facebook esta
configurada a ciertas normas; las normas técnicas y normas de caracter normativo, es
decir, las primeras van a permitir comunicar al usuario de las cosas que puede y no puede
hacer, por ejemplo, vincular a un usuario con otro, indicar aprobaciéon o desaprobacion
de ciertas informaciones, etc. Mientras que las de caracter normativo, son las condiciones

que se le impone a cada usuario antes de hacer uso del servicio, por ejemplo, se le
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menciona lo que no debe publicar informacidén que atente en contra de la moral, como

es, la publicacion de material pornografico, etc.

Actualmente cuando se habla de las redes sociales, lo primero que se nos viene en la
mente es Facebook, una red que es totalmente gratuita que facilita y permite a los
usuarios interactuar con otras personas; se dice que una persona que hace uso de esta
red tiene las opciones de crear albumes de fotos y subir lo que desean que los demas

observen, inclusive pueden compartir videos, entre otras cosas.

Los usuarios que usan Facebook son calificados como Facebookeros; y que las personas
que no conocen y no hacen uso de esta red, se les considera como una persona
desactualizada, porque ahora todo el mundo esta conectado comunicandose con sus
amigos a través de este medio, siendo una de las razones por la que los cibernautas

crean una cuenta.

En Facebook cualquier sujeto puede crear su perfil de la manera que mejor le parezca;
asimismo, hace publico elementos que quiere que los demas observen y, por
consiguiente, tiene la opcion de ocultar informacién que no considera necesario y
relevante. En cuanto al tema de privacidad, el usuario tiene la opciéon de tomar medidas
acerca de la privacidad de su perfil evitando 34 que personas extraias puedan visualizar

su perfil y la informacion que este publica con sus amigos.

Es preciso mencionar que, en cuanto al tema principal del presente trabajo de

investigacion de tesis, referente al tema de la difamacion, resultando ser a través del

48


Administrador
Cuadro de texto


derecho al honor; su dignidad, su integridad moral y su prestigio, asimismo su reputacion

esta en juego ya que existira rechazo por la sociedad hacia su persona causando riesgos
a su vida, es mas esta situacion la afecta psicologicamente para el resto de su vida,
porque a pesar que se someta a un tratamiento psicolégico, siempre le quedaran huellas

de lo sucedido.

3.3.3 Twitter

Esta red social es una de las mas utilizadas a nivel mundial, tanto por personas
individuales, personajes publicos y empresas que desean publicitar sus servicios,
asimismo, es una red social que ha sido utilizada como herramienta de desinformacion
ya que, con falsedad se le imputan a personas de la ejecucion de un ilicito en las redes
sociales, por ejemplo, Twitter, viene a ser una accién sumamente peligrosa que genera

grandes dafnos personales como profesionales a la victima.

Esta aplicacion brinda facilidad para enviar mensajes privados a los seguidores, ademas
aceptar mensajes de quienes seguimos. Lo mejor de todo es que se pueden enviar
mensajes publicos a las personas que se encuentran entre los millones de registrados en

el sistema.

A través de Twitter y como otras redes, el usuario tiene esa libertad de expresar sus

opiniones, pero 0jo, a diferencias de las demas, Twitter limita la cantidad de palabras que
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e

se quiere publicar. Los contactos y los seguidores son los Unicos quienes pueden

visualizar los famosos tuits, todo dependiendo de cdmo el usuario configure su privacidad

en la red.

Esta red social cuenta con una mayor tasa de abandono, pero no dejando de ser utilizada
por los usuarios que desean compartir temas que estan sucediendo en la actualidad,

como también informando acerca de las tendencias que existen en el dia a dia.

Como aplicacién de red social se ha vuelto de uso rutinario para muchos periodistas,
activistas, candidatos a cargo de elecciéon popular y gente ordinaria y profesionales de
distintas materias, quienes la han utilizado para discutir los diversos temas de interés de
la actualidad, es por ello que ha resultado un arma contra el prestigio, honor, dignidad y

la moral de las personas que son calumniadas e injuriadas para difamarlas por medio de

la misma.

3.3.4. Telegram

Esta es una aplicaciéon que ha sido utilizada por razones de seguridad por un amplio
numero de personas que no se encuentran conformes, con el uso de las aplicaciones de

redes sociales tradicionales.

En esta aplicacion se pueden remitir mensajes de un extremo a otro de forma encriptada,

sin embargo, no cuenta con tanta seguridad ya que, se han dado casos en los cuales los
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acceso a archivos multimedia que se envian y reciben en las aplicaciones, lo que hace

que queden expuestos e incluso puedan ser manipulados.

“‘La vulnerabilidad denominada "Media File Jacking" se presenta entre el momento en el
que se envia un archivo y el tiempo que se recibe, y puede afectar tanto al remitente

como al receptor a través de un malware que se instala en el smartphone de la victima”.34

Sin embargo, La aplicacién es una aplicacion de mensajeria basada en la nube a la que
se puede acceder desde cualquier dispositivo. Esto le permite realizar un seguimiento de

sus mensajes facilmente.

Los usuarios pueden enviar archivos de cualquier tipo, realizar videollamadas y participar
en chats grupales. Para usar la aplicacion Telegram de manera segura, los usuarios

pueden habilitar el cifrado y la desaparicion de mensajes.

Los usuarios se registran con sus numeros de mévil de forma rapida y sencilla para
acceder a todas las funciones de la aplicacién. En cuanto a problemas de difamacion,
han sido muy pocos los casos de difamacion en esta aplicacion, sin embargo, si se han

realizado hackeos a la misma para desencriptar mensajes enviados.

34 https://www.xataka.com/seguridad/vulnerabilidad-whatsapp-telegram-permite-que-hackers-puedan-

acceder-a-archivos-usuario-para-manipularlos. (Guatemala, 30 de noviembre de 2020).
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3.3.5. Instagram

Esta Red, al principio solo podia ser usado por aquellas personas que tenian fama, como
por ejemplo los cantantes, modelos, actores, entre otros. Pero hoy ya puede ser utilizada
por cualquier usuario, con el hecho de tener un celular tactil y contar con megas, ya

pueden acceder a descargar aquella aplicacion y poder navegar desde los lugares que

estos se encuentren.

Es una plataforma mediante la cual se realizan publicaciones de fotografias, videos y
asimismo llegar a saber cuanto ha sido el impacto que ha tenido por los visualizadores.
Los jovenes en la actualidad suben fotos de lo que hacen en su vida diaria y los
seguidores son los que reaccionan o comentan respecto a lo que les parecio la foto si les

gustd reaccionan y si no les agrado, no reaccionan.

En las mayorias de las ocasiones los comentarios hacia el usuario que hace publico una
foto, son siempre positivos, manifestando halagos como: hermosa, preciosa, linda, etc.
Es importante hacer menciéon que, mediante Instagram, también se realizan otras clases

de publicidades.

Es la plataforma que brinda la facilidad para la modificacion de fotografias mediante la
camara y los beneficios ofrecidos por el sistema operativo; como 30 finalidad principal de
esta red, es la de distribuir fotos y a la vez expresar un comentario de los perfiles que se

esté siguiendo.
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3.3.6. Youtube

Esta red social, es una de las mas antiguas, ya que inici6 como un sitio web disefiado
con la idea de un servicio global de transmision de videos, donde millones de usuarios
alrededor del mundo puedan subir y compartir contenido audiovisual que cualquier otro

usuario pueda ver.

En esta red social fue que se hizo de conocimiento general la frase de video viral, ya que
esto hace referencia a que cuando un videoclip le ha gustado tanto a los usuarios que
han reproducido y compartido con millones de personas en todo el mundo, se propaga
como un virus, esto se ha convertido en una ventaja para las empresas que ha sabido
aprovechar esta capacidad para llegar a clientes potenciales, y han creado sus propias
cuentas, donde mediante una modalidad se presenta como un canal de YouTube, en

donde pueden publicar anuncios y otros videos de marketing.

Una de las razones principales para que haya muchos usuarios creando contenido en
YouTube todo el tiempo, es debido a su programa para socios. Un sistema basado en
AdSense que permite al usuario que carga el video compartir los ingresos generados por
la publicidad en el sitio, la mayoria de esa publicidad es anuncios pre-roll, que son
anuncios que se reproducen antes de empezar el video, por lo general, YouTube toma el
45 por ciento de los ingresos publicitarios de los videos en el Programa de Socios, y el

55 por ciento va al cargador.

Es por ese motivo, que esta red social también ha sido utilizada para desacreditar el
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red social de ataques publicos continuos. De esta forma muchos personajes publicos han

salido afectados.

El servicio del sitio también ha sido utilizado por el crimen organizado, como los carteles
del narcotrafico, como herramienta de propaganda. Siendo el caso mas comun los videos
musicales. Ademas, estas organizaciones criminales han publicado imagenes de sus
crimenes para aumentar el impacto mediatico y atemorizar a sus rivales aunque los
videos son retirados de inmediato por los administradores. Otro problema relacionado es
el atractivo que YouTube representa para los grupos terroristas que igualmente lo usan
para propositos de propaganda y manipulacion. En respuesta Google afirma que
continuamente esta mejorando sus mecanismos de monitoreo y filtrado y exhorta a sus

usuarios a reportar cualquier problema en el sistema.

3.4. El mal uso de las redes sociales

Las redes sociales como ya se ha mencionado, puede causar que muchas personas
caigan en delitos o sean victimas de internautas que utilizan esas plataformas para
delinquir. Hasta una broma puede llevar a graves consecuencias. Usuarios de diferentes
lugares han sufrido los efectos de las redes, ya que en cuestidon de minutos, una
publicacion se hace viral y puede afectar a particulares e instituciones; Algunas personas
también han sido contactadas por estos medios, y luego han sido ultimadas por haber

difamado a otras personas o bien han resultado involucradas en el delito de difamacion.
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CAPITULO IV

4. Delito de difamacion, detras de perfiles falsos: vulnera derecho a elecciéon y

privacidad de candidatos, a quienes se les vence anticipadamente las redes
sociales

El uso de perfiles falsos en las redes sociales se ha vuelto un tema que, no tenido una
regulacion legal a nivel internacional, ya que es muy facil crear cualquier usuario en un
red social sin cumplir mayores requisitos, como poner un nombre alternativo, una

direccion inventada o bien una fecha de nacimiento desconocida.

Es por ello que en el presente capitulo se busca comprobar la hipotesis planteada
demostrando la vulnerabilidad del derecho a eleccion y privacidad de candidatos, quienes

son atacados por medio de perfiles falsos en redes sociales.

4.1. Difamacioén de candidatos a cargos de eleccion popular

El uso de las redes sociales con el objeto de generar difamacion para afectar el derecho
de eleccion y privacidad de candidatos a cargos de elecciéon popular, ha sido un tema
muy comun en los periodos electoraleé, en especial en Guatemala, donde diversos
candidatos utilizan las redes para promocionarse publicamente y a su vez afectar a otros

candidatos por medio de publicaciones difamatorias a través de las redes sociales.

De esta forma en los periodos electorales de Guatemala es comin observar
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publicaciones difamatorias que circulan en aquella red y que frente a ello no hacen na
al respecto, al contrario, dan click en compartir haciendo que la informacién sea conocida
por mas personas. Siendo este el principal motivo que las personas que han sido victimas

y han denunciado ante las autoridades no han obtenido ninguna solucion.

Generando con ello que la informacion publicada en las redes puede llegar a tener
millones de vistos y ciertas cantidades de reacciones por los amigos que se tiene
agregado en la lista, puede que unos respondan, es decir, realicen comentarios debajo
de la publicacion; otros compartan la publicacion para que los amigos de este también lo
puedan observar. Y es asi como se termina difamando a un candidato por hechos que

no ha cometido.

Facebook y Twitter resultan ser las redes de mayor uso por la sociedad; ademas,
mediante ellos se realizan publicaciones de cualquier indole, pero la diferencia es que la

primera red mencionada se hace publica la vida privada.

Sin embargo, las interacciones en las redes de Internet suponen algunas limitaciones
para la accion penal, en especial en lo que respecta a las redes sociales virtuales.
Algunos autores consideran que estas falencias se desprenden de una falta de
contextualizacion de la legislacion actual, al uso de las nuevas tecnologias de Ila

informacion.

Ahora bien, aun cuando la legislacion actual fuera adecuada a los estandares que exigen

las nuevas tecnologias de la informacion subsistirian algunas limitantes para poder
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y falta de control que existe en el manejo de usuarios por parte de las plataformas que

ponen a disposicién la red social.

4.2. Uso de perfiles falsos a través de redes sociales para difamar

El uso de perfiles falsos para difamar por medio de las redes sociales a cualquier persona
con seguidores y de conocimiento publico ha sido un tema muy poco tratado por las
legislaciones internacionales y que ha causado graves dafios al conglomerado social que

busca optar a cargos de eleccién popular.

En cuanto a la identidad que se desarrolla en Internet, y mas especificamente en las
redes sociales conceptualizada como el conjunto de caracteristicas propias de un
individuo o de un colectivo en un medio de transmisién digital, ésta no responde a la
materialidad predefinida por el cuerpo, sino mas bien a la construccién o invencion de la
misma, sin parametros que la limiten en su nimero pueden tenerse varias personalidades
en la Web o respecto de su autenticidad pueden crearse perfiles ficticios o donde se
utilicen elementos distintivos que no correspondan a la persona que representan sino a

otra que no ha autorizado tal uso.

Exactamente, las identidades que desarrollan los seres humanos en las redes sociales,
no todas resultan ser verdaderas porque se pueden inventar datos personales como, por

ejemplo; nombres, apellidos, sexo y la fecha de nacimiento para crear una; asimismo, a
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SU uso.

Esto ha sido utilizado por diversos perfiles falsos de gente comuin, con la finalidad de
afectar a candidatos a cargos de eleccion popular ya que, al acusar falsamente a otra
persona de haber cometido un delito vulnera de manera clara el derecho al honor y buen
nombre de esta Ultima y que produce su desprestigio social; es decir, la pérdida de la
condicion de respetabilidad de dicho individuo frente al grupo humano del cual forma
parte. Por lo que queda demostrado que, si se desprestigia a una persona al acusarla de
algo que nunca cometid, esta sera vista con malas caras por parte de la sociedad, en

conclusién, sera excluida en todos los ambitos.

Para dar solucion a esta problematica la autorregulacion se considera una de las férmulas
que podria contribuir a normar el uso de las redes sociales y en especial en la
identificacion de perfiles falsos. La finalidad de esta seria de servir de puente entre la
accion penal del Estado y el uso de las redes sociales. Ahora bien, aun cuando elio
implica una intromisién en la 6rbita del derecho a la libertad de expresién, ello es
necesario es necesario en la medida en que es inminente la necesidad de prevenir y

sancionar la comisién de delitos de injuria y calumnia en las redes sociales.

Se considera como mejor opcién la autorregulacion y no la promulgacién o ampliacion de
la ley penal. Ello se debe a la agilidad que tiene el avance de las nuevas tecnologias de
la informacion, y a la dificultad que se tendria si ello se somete a un debate legislativo.

Para cuando se hubiere proferido la ley que regula esto, puede que ya se haya
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presentado otras formas de presentacion del delito.

De manera que, resulta prudente efectuar un andlisis juridico legislativo en cuanto el
caso de las redes sociales, principalmente porque estas cuentan con mayores facilidades
y herramientas para lograr una plena identificacion de quien es usuario de cada red social.
La autorregulacién es un camino mas expedito para que exista un verdadero control del

uso de datos personales en las redes sociales.

Esta autorregulacion, aunque puede tener varios enfoques en la atencion de las
conductas delictivas mas comunes, debe ser clara en cuanto a los instrumentos que
deben ser utilizados para determinar la verdadera identidad del qgue los comete, a fin de
que las entidades del Estado puedan identificar con un grado de certeza igual al que sila
conducta se realizara en el mundo real, a fin de poder realizar la imputacion que requiere
el procedimiento penal, y de esa manera proteger y restaurar el derecho a la honra, al

buen nombre, a la imagen y a la intimidad.

Por supuesto uno de los puntos que deben ser tratados en la autorregulacion es el tema
del anonimato de los usuarios, permitiendo en lo posible que se realice una verificacion
del contenido que se publica y se desechen aquellos que provengan de perfiles
sospechosos, a los cuales ademas del seguimiento que debe realizarse por el ente
autorregulador, comportaria una responsabilidad de la red social por el contenido que

esta permite se publique, en un régimen de solidaridad.

Estos podrian ser los deberes generales establecidos en la autorregulacion, los cuales
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calumnia. De otro lado con la autorregulacion se subsanaria el tema de la disparidad de

jurisdicciones que se convierte en una traba para el ejercicio de la accion penal. Con un
ente autorregulador de caracter general y con competencia transnacional, se podria
identificar el sujeto que comete el delito de injuria y calumnia, y coaccionarlo por medio

del autorregulador a que resarza los danos ocasionados con sus actuaciones.

Por lo anterior queda evidenciado, que las redes sociales son en la actualidad uno de los
mayores avances en la interaccion social de las personas. A través de éstas pueden
establecer conexiones a nivel mundial, algo que era impensable hasta hace unas cuantas

décadas.

Las ventajas que tienen este tipo de redes en materia de publicidad, trabajo, grupos
sociales, etc., han hecho que su uso sea casi que de caracter universal. Este medio se
ha convertido en uno de los lugares en donde se desarrollan derechos fundamentales y

donde se concretan las ideologias y pensamientos de las personas, frente a algo o

alguien.

A pesar de sus ventajas, el uso de las redes sociales, también ha generado algunas
problematicas en el campo juridico del Derecho Penal. La disposicion de informacion
personal que los mismos usuarios suministran dentro de su perfil en cada red social, se
ha convertido en el foco de organizaciones criminales y personas de mala fe que abusan
de la confianza e ignorancia de los usuarios frente a la posibilidad de dar un uso

inadecuado e ilicito de esta informacion.

60


Administrador
Cuadro de texto


cuando los usuarios consciente o inconscientemente extralimitan su libertad de
expresion, con la intencion de imputar un delito o de deshonrar a través de insultos a otra
persona con la finalidad de someterlo al escarnio publico, lo que genera como
consecuencia el encuadre en el tipo penal del delito de difamacion como lo establece el

Cddigo Penal vigente.

Un medio tan volatil y agil como lo son las redes sociales y la internet en general, permiten
que incluso usuarios con conocimientos basicos incluso puedan, manipular la informacién

con la intencién de injuriar o calumniar a otro usuario.

Para ello pueden recurrir al uso de perfiles falsos, conexiones de uso publico o sin
proteccion, protocolos de encriptado y otras herramientas que facilitan el anonimato,
haciendo inalcanzable la posibilidad de tomar las acciones correspondientes contra el

sujeto que las realiza.

Ahora bien, de acuerdo con lo analizado en este documento, la mejor forma de lograr que
el Estado y la legislacién penal puedan garantizar a los usuarios de las redes sociales su
derecho a la honra, al buen nombre, a la imagen y a la intimidad que hacen parte del bien
juridico de la integridad moral es con una autorregulacion de este tipo de redes sociales,
que permitan fortalecer las condiciones de uso que existen a la fecha, brindando la
posibilidad de identificar con plenitud a quien realiza este tipo de conductas,
comprometiéndole a sujetarse a las reglas que deben regir en este medio, fijadas por las

empresas responsables de éstos y por los mismos usuarios.
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En ese sentido la implementacién de una autorregulacion de las redes sociales,

perjuicio de las acciones legales a que hubiere lugar en el campo nacional para la
violacion de los cédigos de conducta que debe contener dicha normatividad, acompariada
del Derecho Penal que establece los delitos de injuria y calumnia, se podria lograr que
exista una verdadera posibilidad de castigar todos los casos de extralimitacion de la
libertad de expresion, que conlleven a tfratos deshonrosos o calumniosos de los
candidatos a cargos de elecciéon popular que utilizan la red de Internet, asi como una
proteccion real de estos ultimos, no solo desde el punto de vista penal, sino también civil,
con ocasion de los perjuicios que pudieron habérsele causado con la divulgacion de ese

tipo de informacion.

4.3. Vulneracién del derecho a ser electo y privacidad

La vulneracion del derecho a ser electo se lleva a cabo cuando un candidato a cargo de
eleccion popular queda en escarnio publico por una publicacion, comentario, informacion
falsa, audio, video que otro usuario x. puede llegar a hacer publico para afectar al

candidato.

Ya que con ello se genera presion social no solo al candidato afectado para ya no llevar
a cabo su postulacion como candidato si no que, puede lograr que el ente fiscalizador de
las elecciones generales, que en el caso de Guatemala es el Tribunal Supremo Electoral,

ya no inscriba al candidato que es objeto del delito de difamacion.
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votar y a ser elegido, forma parte del nicleo mismo de los gobiernos democraticos que
se fundamentan en la voluntad popular. Las elecciones auténticas son componentes

necesarios y fundamentales de un contexto que proteja y promueva los derechos

humanos.

El derecho a votar y a ser elegido en elecciones genuinas y periddicas esta
inextricablemente unido a otros derechos humanos, cuyo disfrute es decisivo para todo

proceso electoral auténtico.

La Constitucion Politica de la Republica garantiza este derecho en sus Articulos 135 y
136, los cuales se encuentran dentro del Capitulo tercero que describe los deberes y

derechos civicos y politicos.

El Articulos 135 y 136 preceptuan: “Deberes y derechos civicos. Son derechos y deberes
de los guatemaltecos, ademas de los consignados en otras normas de la Constitucion y
leyes de la Republica, los siguientes:

a. Servir y defender a la Patria;

b. Cumplir y velar, porque se cumpla la Constituciéon de la Republica;

c. Trabajar por el desarrollo civico, cultural, moral, econémico y social de los
guatemaltecos;
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d. Contribuir a los gastos publicos, en la forma prescrita por la ley;

e. Obedecer las leyes;

f. Guardar el debido respeto a las autoridades; y

g. Prestar servicio militar y social, de acuerdo con la ley”.

El Articulo 136, también preceptia: “Deberes y derechos politicos. Son derechos y

deberes de los ciudadanos:

a. Inscribirse en el Registro de Ciudadanos;

b. Elegir y ser electo;

c. Velar por la libertad y efectividad del sufragio y la pureza del proceso electoral;

d. Optar a cargos publicos;

e. Participar en actividades politicas; y

f. Defender el principio de aiternabilidad y no reeleccion en el ejercicio de la Presidencia

de la Republica.”
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Republica, por lo que toda persona tiene derecho a ser elector y participar de forma libre

en el periodo que el Tribunal Supremo Electoral determine.

Asimismo, el derecho a privacidad es también violado como consecuencia de la
difamacion que se realiza a candidatos a cargos de eleccion popular, ya que con ello, los
medios de comunicacion y la poblacién en general voltean su interés en la vida privada

de los candidatos afectados.

Dando como resultado, la investigacion privada por parte de periodistas, y gente comun
de la vida privada de los candidatos, vulnerando con ello el derecho a la privacidad de
los mismos, quienes no tienen posibilidad de borrar todas las publicaciones en las cuales

han sido dafiada su privacidad y vida familiar.

De esta forma queda evidenciado, en el presente trabajo de investigacion de tesis, que
el uso de perfiles falsos en redes sociales es un arma de flagelo coman para vulnerar a
los candidatos a cargos de eleccion popular en cuanto al derecho de eleccion y privacidad

de los mismos.

Resultando que debido al poco interés del Estado en regular y normar especificamente y
autorregular el uso de redes sociales en Guatemala, es comun verificar en las diversas
redes sociales como Facebook, Twitter, Youtube, Instagram y WhatsApp, es facil crear
perfiles falsos para atacar el honor, la moral y privacidad generando con ello el delito de

difamacion que regula el Codigo Penal vigente.
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CONCLUSION DISCURSIVA

En el presente trabajo de investigacién que tenia como objetivo principal comprobar como
el delito de difamacién por medio de perfiles falsos a través de las redes sociales, ha sido
utilizado para vulnerar el derecho a eleccién y privacidad de candidatos a cargos de

eleccion popular, a quienes se les vence de forma anticipada el derecho para postularse.

Con base, a lo anterior se determind como el delito de difamacion es ejecutado en
diversos modos por medio de las redes sociales, ya que muchas de las redes sociales
actuales no tienen normas estrictas de seguridad para la creacion de perfiles de usuarios
lo cual genera que, facilmente cualquier intruso con el dolo de generar el delito de
difamacion por medio de la calumnia e injuria hagan puablicas con perfiles falsos hechos
falsos, que no tienen otra intencion que vulnerar el derecho a eleccion y privacidad de

personas que publicamente han tenido la intencion de postularse como candidatos a

cargos de eleccién popular.

Por lo cual, en conclusion, del autor del presente trabajo de investigacion, la problematica
planteada en base al andlisis ejecutado determina que la falta de regulacion legal por
parte del Estado para la creacion de perfiles falsos en redes sociales, es parte

fundamental del problema.

Evidenciando con que la solucién al problema es normar la autorregulacion del uso de
las redes sociales de forma responsable por parte de cada individuo, evitando con ello
que se sigan efectuando publicaciones maliciosas que buscan escarnecer a candidatos

de eleccion popular por medio de perfiles falsos en redes sociales.
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