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TRICENTENARIA

Universidad de San Carlas de Guatemala

Facultad de Ciencias Juridicas y Sociales, Unidad de Asesoria de Tesis. Ciudad de Guatemala, 24
de junio del 2022

Atentamente pase al {a) Profesional, HUGO ENRIQUE CABRERA NAVAS
Para gue proceda a asesorar el trabajo_de tesis del (a) estudiante DIEGO PABLO JOSUE
VILLANUEVA PAPADOPOLO, con carné: 201702993 intitulado: REGULAR LOS LIMITES DEL USO

Y FUNCIONAMIENTO [LICITO DEL INTERNET DETERMINANDO DELITOS INFORMATICOS .
—_—_—__._—-————'—-'_'.-‘——‘“‘—'——-———-——-—-——-—__—_

Hago de su conocimiento que esta facultado (a) para recomendar al {(a) estudiante, la
modificacién del bosquejo prehmmar de temas, las fuentes de consulta originalmente
contempladas; asi como, el tltuld de tesis propuesto

El dictamen correspondlente se debe emltsr en un plazo no mayor de 90 dias continuos a
partir de concluida la investigacién, en este debe hacer constar su opinién respecto del
contenido cientifico y. técnico de la tesis, la metodologla y técnicas de investigacion
utilizadas, la redaccién, los' cuadros estadlstlcos si fueren necesarlos la contribucién ~
cientifica de la misma, la conclusion dlscurswa y la blbhografla utilizada, si aprueba o
desaprueba el trabajo de’ mvestlgacmn Expresamente declarara que no es pariente del (a)
estudiante dentro de los grados de ley y otras: cons;deracrones -que estime pertinentes,

Adjunto encontrara el plan de tesis respectivo.

CARLOS EBERTITO HEF
Jefe {a) de la Unidad de /

JPTR

Fecha de recepcion 77 J 0F j2022 {f)

" Asesor (a)
(Firma y sello)

Facultad de Ciencias Juridicas v Sociales

Edificio 5-7, Ciudad Universitaria Zona 12 - Guatemala, Guatemala’
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LIC. HUGO ENRIQUE CABRERA NAVAS
ABOGADO Y NOTARIO

FACULTAD DE CIENCIAS
JUREDSCAS Y S@MALES

Doctor Carlos Ebertito Herrera Recinos

Jefe de la Unidad de Asesoria de Tesis ‘
Facultad de Ciencias Juridicas y Sociales 20 SEP 2022
Universidad de San Carlos de Guatemala

Su despacho. um mm ﬁr'- AS ?{!A e:a"”‘?‘sz €5

Hore:
Firma:

Dr. Herrera Recinos:

Respetuosamente me dirijo a su persona con el objeto de manifestarle que asesoré el trabajo de
tesis del alumno Diego Pablo Josue Villanueva Papaddpolo segin nombramiento de fecha veinticuatro de
junio del afio dos mil veintidos, intitulado: “REGULAR LOS LIMITES DEL USO Y FUNCIONAMIENTO ILICITO
DEL INTERNET DETERMINANDO DELITOS INFORMATICOS”, para el efecto procedi a la realizacion de los
cambios y modificaciones necesarias y declaro que con el sustentante no me une parentesco alguno dentro
de los grados de ley, por lo que emito el siguiente dictamen tomando en consideracion lo siguiente:

a) Se llevé a cabo un trabajo que denota un valioso aporte tanto técnico como cientifico y abarca un
extenso contenido doctrinario y legal, habiendo sido el objeto de estudio del tema relacionado con el
uso y funcionamiento ilicito del Internet.

b) La metodologia empleada durante el desarrollo del trabajo llevado a cabo tiene relacion con los
capitulos de la tesis y con su respectiva presentacion, hipotesis y comprobacion de la hipétesis. Para
redactar la introduccion y conclusion discursiva, se utilizaron los métodos inductivo y analitico, asi
como se aplicaron los métodos deductivo y sintético.

c) En cuanto a los objetivos de la misma se puede indicar que es fundamental que se lleve a cabo una
investigacion integral relacionada con la utilizacion del Internet y con la determinacion de los delitos
informaticos en la sociedad guatemalteca.

d) La hipotesis que se formulo originalmente quedd comprobada, debido a que el trabajo desarrollado
por el sustentante muestra claramente las motivaciones por las cuales el Internet debe tener
limitaciones en su utilizacidn, asi como su magnitud y extremos.

e) Los capitulos de la tesis permitieron fa comprension de los criterios técnicos y juridicos que
fundamentan las aseveraciones realizadas. El aporte cientifico del tema es fundamental y se basd
en un contenido actual. En cuanto a la conclusion discursiva, se relaciona con el contenido del trabajo
de investigacion y sefiala el adecuado nivel de sintesis legal relacionado con el objeto del tema.
Ademas, la bibliografia que se utilizé para la elaboracién de la tesis ha sido la acorde y adecuada.

102 avenida 11-64 zona 1, Guatemala
bufetecabreranavas@gmail.com
Tel: 40633096
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LIC. HUGO ENRIQUE CABRERA NAVAS
ABOGADO Y NOTARIO

Doy a conocer que el trabajo de tesis del sustentante cumple de manera eficaz con los requisitos
establecidos en el Articulo 31 del Normativo para la Elaboracion de Tesis de Licenciatura en Ciencias
Juridicas y Sociales y del Examen General Publico, por lo que DICTAMINO FAVORABLEMENTE para que
pueda continuar con el tramite respectivo, para evaluarse posteriormente por el Tribunal Examinador en el
Examen Publico de Tesis, previo a optar al grado académico de Licenciado en Ciencias Juridicas y Sociales.

Atentamente.

102 avenida 11-64 zona 1, Guatemala
bufetecabreranavas@gmail.com
Tel: 40633096
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Dr. Carlos Ebertito Herrera Recinos

Jefe de la Unidad de Asesoria de Tesis FﬁCULTA@ DE CIENCIAS
Facultad de Ciencias Juridicas y Sociales F—y mg%%ﬁ%@gﬁiﬁg
Universidad de San Carlos de Guatemala B » = e

Su Despacho. 2 9 NOV 2022 i ’

Dr. Herrera Recinos:

He llevado a cabo las modificaciones respectivas de manera virtual a la tesis del alumno
DIEGO PABLO JOSUE VILLANUEVA’"'EAPAD(')POLO, con carné 201702993, que se
denomina: “REGULAR LOS LIMITES DEL USO Y FUNCIONAMIENTO ILiCITO DEL
INTERNET DETERMINANDO DELITOS INFORMATICOS”. .~

La tesis cumple con lo rqquerigo enel instrué;t_gyo de '%,U:nidadl de Asesoria de Tesis de
la Facultad de Ciencias ‘Juridicas y Sociales, motivo por el ‘cual emito DICTAMEN
FAVORABLEMENTE. : e £

Atentamente.

Licda. Rosa Miviana Galcia Chavarria
Docente Consejera de Estilo

Facultad de Ciencias Juridicas y Sociales
Edificio S-7, Ciudad Universitaria Zona 12 - Guatemala, Guatemala
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Decanatura de la Facultad de Ciencias Juridicas y Sociales de la Universidad de San
Carlos de Guatemala. Ciudad de Guatemala, siete de agosto de dos mil veintitrés.

Con vista en los dictamenes que anteceden, se autoriza la impresién del trabajo de tesis

del estudiante DIEGO PABLO JOSUE VlLLANUEVA PAPADOPOLO titulado REGULAR

LOS LIMITES DEL USO ___{FUNCIONAMIENTO lLICITO DEL INTERNET

DETERMINANDO DELITOS INFORMATICOY , Arﬂculos 3 ’3’3 y 34 del Normativo para

;,’. g

la Elaboracién de Tesis de LlcenCIatura en Ctenmas Jundlca fySomaIes y del Examen

General Publico.
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PRESENTACION

Se realiz6 una investigacion cientifica de caracter cualitativa, desde el punto de vista del
derecho penal, siendo la rama que del derecho que se encarga de normar y concebir las
capacidades punitivas, es decir, de castigo, que se reserva el Estado para aquellos que
violentan las normas de convivencia o de conducta, siempre a partir de un principio de
proporcionalidad y de imparcialidad. Se hace un analisis de la existencia de una laguna
legal dentro del Codigo Penal guatemalteco, referente a los delitos contra el patrimonio;
para lo cual, se estudian los diversos dafios que puede ocasionar el uso no autorizado
de una red inalambrica privada para los proveedores del servicio y los usuarios del

mismo.

El objeto de la tesis fue demostrar que el uso no autorizado de una sefial de red
inalambrica, afecta mas a los proveedores de dicho servicio, debido a que dejan de
percibir ingresos millonarios por dicho hecho delictivo; para lo cual se recomendé que las
empresas proveedoras del servicio de internet, proporcionen un nivel de seguridad alto a
todo usuario con redes inalambricas. El ambito geografico las instituciones de la ciudad
capital que prestan el servicio de internet de red inaldmbrica, y el Ministerio Pdblico;
mientras que el ambito temporal toméd en consideracién los afios 2020-2022. Los sujetos
en estudio fueron los particulares y las instituciones que prestan el servicio de internet de
red inalambrica. El aporte académico sefialé que es importante establecer un delito
dentro del marco del Codigo Penal para castigar el hurto que se realiza en la sefial de

internet de red inalambrica del cual son victimas los usuarios.
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HIPOTESIS

La determinacion de los efectos de la sustraccién ilegal de red inaldmbrica permite que
se indique la actual vulneracién de los derechos de los usuarios que cuentan con red
inalambrica privada careciendo de normativa que lo regule, siendo la presente
investigacion basada en el estudio de una laguna legal que existe en la legislacion
guatemalteca, siendo esencial determinar las razones para regular el delito de la
sustraccién ilegal de red inalambrica yé que hoy en dia se carece de regulacién que
establezca dicha figura delictiva, donde se ven afectados los derechos tanto de los

usuarios como de las compafiias que proveen el servicio.
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COMPROBACION DE LA HIPOTESIS

La hipotesis formulada al tema regular los limites del uso y funcionamiento ilicito del
internet determinando delitos informaticos, se comprobé al indicar que la sustracciéon
ilegal de red inalambrica vulnera los derechos de los usuarios que cuentan con red
inalambrica privada careciendo de normativa que lo regule, ya que existe laguna legal,
siendo importante regular el alcance que tiene la sefial de red inalambrica, haciendo
susceptible de ser aprovechada por otros usuarios, con la finalidad de evitar ese hecho

para que unicamente sea de uso exclusivo para quien lo contrata.

Para la comprobacion de la hipétesis se utilizaron las técnicas bibliografica y documental
y los métodos investigativos fueron los siguientes: analitico, sintético, inductivo y
deductivo, que permitieron la comprobacion de la hipétesis, toda vez que se logréd
determinar con ayuda de la informacién doctrinaria y legislativa, que el uso no autorizado
de una sefal de red inalambrica, afecta mas a los proveedores de dicho servicio, debido
a que dejan de percibir ingresos millonarios por dicho hecho delictivo; para lo cual se
recomendd que las empresas proveedoras del servicio de internet, proporcionen un nivel

de seguridad alto a todo usuario con una redes inaldmbricas
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INTRODUCCION

Eltema se eligié para dar a conocer la importancia de analizar la existencia de una laguna
legal dentro del Codigo Penal guatemalteco, referente a los delitos contra el patrimonio
en el caso de las redes de Internet; para lo cual, se estudiaron los diversos dafos que
puede ocasionar el uso no autorizado de una red inaldmbrica privada para los
proveedores del servicio y los usuarios del mismo, con el propdsito de superar los
objetivos especificos asi como el objetivo general de la investigacion siendo este
determinar la necesidad de tipificar el delito de sefal de redes inalambricas en

Guatemala.

El crecimiento del uso del Internet y de los distintos programas informaticos ha generado
que muchas personas se conecten a las redes de Internet, lo cual les puede hacer
vulnerables a los distintos ilicitos que se generan con el uso de la computacion o bien a
través de los programas; que permiten estar vinculados a las redes digitales. Por lo que
en el Codigo Penal debe de regular los ilicitos vinculados a este tipo de actividades
informaticas, especialmente en lo relacionado con los sujetos activos de los delitos; y en

lo relativo a la jurisdicciéon y competencia vinculados a estos hechos penales.

Un sistema global y abierto como Internet, lleva implicita la relacion con personas que
fisicamente pueden encontrarse a miles de kildémetros y sujetos a leyes muy distintas a
otras. El problema radica en que debe definirse la jurisdiccion y competencia en el caso
de los delitos informaticos, especialmente en el ambito internacional, por cuenta a
cometerse un hecho delictivo; el mismo debe definir el control de origen para que sea
perseguido y juzgado.

Desarrollando el estudio exhaustivo de los elementos especiales del hurto, para
determinar si el hecho en cuestién tiene relacion directa con dicha figura delictiva en su
tipificacion general, y sobre todo, identificar la rama del derecho que mejor se adecle el
uso no autorizado de una red inalambrica privada. El uso no autorizado de una sefal de

red inalambrica afecta mas a los proveedores de dicho servicio, debido a que dejan de
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percibir ingresos millonarios por dicho hecho delictivo; para lo cual se recomendé que
empresas proveedoras del servicio de internet, proporcionen un nivel de seguridad alto
todo usuario con una red inaldmbrica. En la actualidad las computadoras se utilizan no
Unicamente como herramientas auxiliares de apoyo a diferentes actividades humanas,
sino como medio eficaz para obtener y conseguir informacién, lo que las ubica también
como un nuevo medio de comunicacion, y condiciona su desarrollo de la informatica;
tecnologia cuya esencia se resume en la creacion, procesamiento, almacenamiento y

transmision de datos.

La hipétesis planteada fue determinar los efectos de la sustraccién ilegal de red
inalambrica vulnerando los derechos de los usuarios que cuentan con red inaldambrica
privada careciendo de normativa que lo regule, por lo que existe una laguna legal. Por lo
que es esencial determinar las razones que los motivan regular el ilicito penal del delito
de la sustraccion ilegal de red inaldmbrica ya que hoy en dia se carece de regulacién que
establezca dicha figura delictiva, donde se ven afectados los derechos tanto de los
usuarios como de las compafiias que proveen el servicio, habiendo sido la misma
plenamente comprobada conforme el desarrollo de la investigacién doctrinaria,

documental y analisis de las instituciones que prestan el servicio de red inalambrica.

La tesis se desarrollé en cuatro capitulos. En el primero, se describi6 el derecho penal,
naturaleza juridica del derecho penal, importancia del derecho penal, finalidad del
derecho penal y la ley penal; el segundo, indicé la teoria general del delito, definicién de
la teoria del delito, concepcién dogmatica del delito, naturaleza del delito, elementos del
delito; en el tercero, se sefialaron las generalidades del internet, antecedentes histéricos,
definicion de Internet, caracteristicas generales de Internet, funciones del Internet; en el
cuarto, se estudio la falta de regulacién de la sustraccién ilegal de red inalambrica,
tipificacion del ilicito sustraccion de la red inalambrica, falta de proteccién de los usuarios
por el hurto de la red inalambrica, responsabilidad de los prestadores de servicio y
regulacion del Internet. La técnica utilizada fue la documental y bibliogréafica, asi como los

metodos investigativos: analitico, sintético, inductivo y deductivo.
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CAPITULO |

1. Derecho penal

Es el conjunto de normas juridicas que regulan la potestad punitiva del Estado, asociando
a hechos, estrictamente determinados por la ley, como presupuesto, una pena, medida de
seguridad o correccion como consecuencia; con el objetivo de asegurar los valores

elementales sobre los cuales descansa la convivencia humana pacifica.

El derecho penal utiliza el término con diferentes significados, de acuerdo a lo que se desee
hacer referencia; de tal modo, que se hace una clasificacién preliminar como: derecho
penal sustantivo, derecho penal adjetivo o procesal penal, constituyéndose el derecho
penal sustantivo, en leyes penales de fondo que son las normas promulgadas por el

Estado.

En las mismas tiene que indicarse que se establecen los delitos y las penas, y que se
encuentran en el Cédigo Penal, mientras que el derecho procesal penal, es el conjunto de
normas destinadas a establecer el modo de aplicacién de las mismas contenidas en el

Cédigo Penal.

Es el derecho penal, la ciencia del delito y del delincuente, pudiendo indicarse que: “El
derecho penal es la mas importante rama entre todas las ciencias de las leyes, sea por sus

relaciones morales, bien por las politicas, todo progreso de la ciencia penal es un beneficio
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También, es de importancia hacer mencion de que el derecho penal es la disciplina juridica
que tiene como finalidad regular los delitos, faltas y penas como consecuencia de ilicitos

penales.

1.1. Naturaleza juridica del derecho penal

El derecho penal es una rama del derecho publico interno que tiende a proteger intereses
individuales y colectivos (publicos o sociales); la tarea de penar o imponer una medida de
seguridad es una funcién tipicamente publica que solo corresponde al Estado como
expresion de su poder interno producto de su soberania, ademas de que la comision de
cualquier delito (privado, publico o mixto) genera una relacion directa entre el infractor y el
Estado que es el dnico ftitular del poder punitivo, en tal sentido, el derecho penal se

considera de naturaleza juridica publica.

1.2. Importancia del derecho penal

En sentido objetivo, el derecho penal es un conjunto de normas juridicas, establecidas por

el érgano constitucionalmente competente, en las que se sefialan, de un lado, los

comportamientos incriminados de nociones basicas de derecho penal como delictuosos vy,

" Carranca y Trujillo, Raul. Derecho penal mexicano. Pag. 45.

2
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de la soberania del Estado o imperium. En virtud de este poder, el Estado dicta leyes

penales, organiza el sistema judicial; condena y ejecuta las sanciones. El ius puniendi
aparece, por tanto, como la fuente del derecho penal objetivo. Bajo la influencia del
liberalismo politico y del positivismo juridico, esta concepcion fue, por tanto, abandonada.
El poder del Estado se consideré6 como fundado en las normas legales; las mismas que
justifican su pretension para reprimir a las personas. El derecho a castigar, o sea el ius
puniendi seria un derecho subjetivo basado en la relacion existente entre el Estado y el

delincuente.

La nocidn de derecho penal subjetivo, entendida de esta manera, resulta incorrecta e indGtil.
No se trata de un derecho subjetivo del Estado para castigar, sino mas bien de un atributo
de la soberania del Estado consistente en el poder de castigar. El poder anotado, se
encuentra limitado por sus fundamentos mismos y por la Constitucion Politica, sobre todo
en las disposiciones referentes a la organizacion del Estado y a los derechos
fundamentales. La explicacion y fundamentacion se encuentra en el estudio de las

concepciones sobre el origen de la soberania y de las teorias sobre la pena.

1.3. Importancia de los principios del derecho penal

El Gnico limite del poder sancionador del Estado es su propia autoridad y, por lo tanto; su

propia voluntad. La tradicion del derecho penal liberal hasta la actualidad es
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completamente contraria a esa posiciéon. Basicamente el derecho penal del Estad

condicionado por los siguientes elementos:

a) El respeto de la dignidad de la persona y de los derechos que le son inherentes y el

libre desarrollo de la personalidad.

b) El respeto de la proporcionalidad de las penas.

C) Las penas no pueden ser inhumanas ni degradantes y esta prohibida la pena de

muerte.

d) El derecho penal no tiene que ser moralizador ni utilizarse para imponer una

determinada ideologia.

e) Las penas no pueden alcanzar sino al culpable por su propia accion. Estos principios

se deducen de las garantias que establecen las disposiciones anotadas.

En tanto el Estado social y democratico de derecho se apoya en los valores de libertad,

justicia, igualdad y pluralismo, el derecho penal debe respetar en concreto dichos valores

superiores.

La idea de Estado social y democratico de derecho no depende de que la Constitucion

Politica haga una declaracion expresa en su favor; debido a que constituye la base sobre
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como un problema juridico penal.

1.4. Finalidad del derecho penal

La finalidad esencial del derecho penal es la proteccion de bienes juridicos,
comprendiendose dentro de este concepto aquellos valores consagrados por el legislador
como importantes o relevantes en la vida de la persona humana y de la sociedad, pero no
entendidos como valores éticos o morales, entonces, puede decirse que, sobre la base de

esta posicion, la verdadera finalidad determina la proteccion de la persona humana.

Aunque originalmente esta posicion fue concebida como proteccién de bienes juridicos
individuales, deben analizarse aquellos dirigidos a proteger el libre y normal desarrollo del
individuo. Posteriormente surgi¢ la idea de proteger también a la colectividad como
entorno necesario para el desenvolvimiento del ser humano, ya que con ello se lograba el
cometido original, apareciendo asi los llamados bienes colectivos, sociales o universales
que afectan mas a la sociedad como tal, asi como al sistema social que constituye la

agrupacion de varias personas individuales y supone un cierto orden social o estatal.

De igual forma apareci6 esta necesaria clasificacion del concepto de bien juridico en bienes
individuales y colectivos, la cual surgié6 como una modificacion del entorno a la coyuntura

que rodeaba el ataque de los mismos, como presupuesto basico para la imposicion de una
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juridico determinado, comprendiéndose Unicamente a los delitos de resultado como

aquellos que merecian el ejercicio del jus puniendi estatal.

Sin embargo, como fue sucediendo en el tiempo, se vio que era necesario extender ese
ambito de proteccién original hasta comprender como sucede ahora no solamente con la
lesion del bien juridico, sino también a su puesta en peligro, determinado por la produccién
de un estado real y concreto de peligro previo a la lesion efectiva como presupuesto para
considerar la puesta en marcha del sistema de coercion penal, en donde surgieron los
delitos de peligro frente a esta dltima posicién en la cual han aparecido como era de

suponerse muchas criticas.

Entre ellas, la mas importante es la que indica la indebida extension del marco de actuacion
del derecho penal que debe regir por el principio de minima intervencion, en donde se
sostiene que no es conveniente que se configure un adelantamiento a situaciones que ain
no significan ningln resultado concreto porque podrian caerse en legislaciones abusivas y

desnaturalizantes del derecho penal como dltima ratio.

El derecho penal criminal, que es el verdadero, auténtico y genuino derecho penal, ha
tenido tradicionalmente como fin el mantenimiento del orden juridico previamente
establecido y su restauracién a través de la imposicion y la ejecucién de la pena, cuando
es afectado o menoscabado por la comision de un delito. En este orden de ideas

corresponde al derecho penal criminal castigar los actos delictivos que lesionan o ponen
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embargo, el derecho penal moderno con aplicacion de las discutidas medidas de seguridad
ha tomado otro caracter, el de ser también preventivo y rehabilitador, incluyendo entonces
dentro de sus fines ultimos la objetiva prevencion del delito y la efectiva rehabilitacion del

delincuente para devolverlo a la sociedad como un ente Gtil a ella.

La finalidad del derecho penal no es tnicamente la sancion, sino también la proteccién bajo
amenaza de sancién de los bienes juridicos, que tienen como fundamento normas morales,
no obstante, la ley penal no puede ser una proteccion absoluta de la moral, debido a que
la funcién del derecho penal consiste en la proteccién de bienes juridicos y se trata de Ia

prevencion de la lesién a los bienes juridicos.

En primer lugar, debe tenerse en cuenta solo en aquellas ocasiones que representan por
lo menos, un peligro objetivo de la lesién de bienes juridicos; en segundo lugar, la
proteccion a bienes puede comenzar donde se manifiesta una accion sin valor, aunque el

bien juridico se encuentre en peligro concreto.

En este caso dependeria de la direccién de la voluntad del autor, mientras la funcién
preventiva del derecho penal no se discute en relacion a la funcién represiva que no es
aceptada tan pacificamente. El derecho penal es la parte del ordenamiento juridico que
determina las acciones de naturaleza criminal y las vincula con una pena o medida de
seguridad, siendo la misibn amparar los valores elementales existentes de la vida de la

comunidad.
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1.5. Laley penal

Consiste en la facultad de castigar que corresponde con exclusividad al Estado, se
manifiesta para su aplicacién a través de un conjunto de normas juridico-penales, que
tienden a regular la conducta humana en una sociedad juridicamente organizada y ese
conjunto de normas penales tienen un doble contenido: la descripcién de una conducta
antijuridica y, la descripcion de las consecuencias penales, las cuales constituyen lo que
se denomina la ley penal del Estado, y le pertenecen porque la ley penal es patrimonio

Unicamente del patrimonio pUblico representado por el Estado.

Por lo que se puede establecer que: “La ley penal es el conjunto de normas juridicas que
definen los delitos y las faltas, determinan las responsabilidades o las exenciones y
establecen las penas o medidas de seguridad que corresponden a las figuras delictivas” 2
Entendiendo que la ley penal regula en su conjunto las normas que regularan los diversos
delitos y faltas, estableciendo procedimientos para su persecucién, pudiendo a la vez
sancionar para proteger el bien juridico tutelado del ilicito penal, por lo que es importante

establecer cuales son los diversos ilicitos penales.

1.6. Caracteristicas de la ley penal

De lo anterior mencionado se puede establecer que las caracteristicas de la ley penal son

las siguientes:

2 Ibid. Pag. 49.
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a) Generalidad: esta dirigida a todas las personas que habitan un pais.
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b) Obligatoriedad: porque deben observarla todos los habitantes comprendidos en un

territorio.

c) lgualdad: todas las personas son iguales ante la ley sin distincion alguna; con

excepcion del antejuicio y la inmunidad.

d) Exclusividad: solamente la ley penal puede crear delitos y establecer las penas y

medidas de seguridad para los mismos.

El Articulo 1 del Cédigo Penal, Decreto 17-73 del Congreso de la Republica de Guatemala
regula: “De la legalidad. Nadie podra ser penado por hechos que no estén expresamente
calificados, como delitos o faltas, por ley anterior a su perpetracion; ni se impondran otras

penas que no sean las previamente establecidas en la ley”.

e) Permanencia e ineludibilidad: la ley penal permanece en el tiempo y en el espacio
hasta que otra ley la abrogue o la derogue, y mientras la misma permanezca debe

ser ineludible para todos los que habitan el territorio nacional.

f) Imperatividad: contiene generalmente prohibiciones o mandatos que todos deben
cumplir, no deja nada librado a la voluntad de las personas; en caso contrario existe

la amenaza con la imposicién de una pena.
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g) Sancionadora: lo que realmente distingue a la norma penal es la sancién qu

penal es siempre sancionadora.

h) Constitucional: debido a que su fundamento se encuentra en la Constitucién Politica

de la Republica de Guatemala.

1.7. Interpretacion de la ley penal guatemalteca

La interpretacion la ley penal guatemalteca esta regulada en los siguientes articulos: El

Articulo 8 de la Ley del Organismo Judicial, Decreto 2-89 del Congreso de la Republica de

Guatemala regula: “Derogatoria de las leyes. Las leyes se derogan por leyes posteriores:

a) Por declaracion expresa de las nuevas leyes.

b) Parcialmente, por incompatibilidad de disposiciones contenidas en las leyes nuevas
con las precedentes;

) Totalmente, por incompatibilidad de disposiciones contenidas en las leyes nuevas
con las precedentes;

d) Tbtal, o parcialmente, por declaracion de inconstitucionalidad, dictada en sentencia
firme por la Corte de Constitucionalidad. Por el hecho de la derogacion de una ley

no recobran vigencia las que ésta hubiere derogado”.

La Ley del Organismo Judicial, Decreto 2-89 del Congreso de la Republica de Guatemala

regula en el Articulo 9: “Supremacia de la Constitucion y jerarquia normativa. Los tribunales

10
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observaran siempre el principio de jerarquia normativa y de supremacia de la Cons Gz,;on

Politica de la Republica, sobre cualquier ley o tratado, salvo los tratados o convenciones
sobre derechos humanos, que prevalecen sobre el derecho interno. Las leyes o tratados
prevalecen sobre los reglamentos. Carecen de validez las disposiciones que contradigan

una norma de jerarquia superior’.

El Articulo 10 de la Ley del Organismo Judicial, Decreto 2-89 del Congreso de la Republica
de Guatemala regula: “Interpretacion de la ley. Las normas se interpretaran conforme a su
texto segun el sentido propio de sus palabras; a su contexto y de acuerdo a las
disposiciones constitucionales. El conjunto de una ley servira para ilustrar el contenido de
cada una de sus partes, pero los pasajes obscuros de la misma se podran aclarar,
atendiendo al orden siguiente:

a) A la finalidad y al espiritu de la misma;

b) La historia fidedigna de su institucién;

c) Las disposiciones de otras leyes sobre casos o situaciones analogas;

d) Al modo que parezca mas conforme a la equidad y a los principios generales del

derecho”.

1.8. Definicion de delito

Desde el punto vista del derecho penal, actuaimente la definicion de delito tiene un caracter
descriptivo y formal, ademas, corresponde a una concepcién dogmatica, cuyas

caracteristicas esenciales solamente se obtienen de la ley, de conformidad a lo anterior,

11
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se acostumbra a definirlo como una accién tipica, antijuridica y culpable, eventualmente

punible.

El delito es definido como toda accién u omisién o comisiéon por omisién, tipicamente
antijuridica y correspondientemente imputable al culpable, siempre y cuando no surja una
causal de exclusién de la pena o el enjuiciable sea susceptible de la aplicacion de una

medida de seguridad.

Sin embargo, aunque hay un cierto acuerdo a la misma es punible respecto de su
definicion, debido a que no todos le atribuyen el mismo contenido, asi son especialmente
debatidas las relaciones entre sus diversos elementos y los componentes de cada uno de

ellos, por lo tanto se define como accién u omision tipica, antijuridica, culpable y punible.

Una definicion mas completa es la que nos indica que: “El delito es un acto tipicamente
antijuridico, imputable al culpable, sometido a veces a condiciones objetivas de penalidad
Yy que se haya conminado a una pena o en ciertos casos con determinada medida de

seguridad en reemplazo de ella”.3

La cual es muy acertada, ya que definitivamente el delito es un acto tipicamente antijuridico
imputable a un culpable, siendo evidente que debe también estar sometido a condiciones

objetivas de penalidad y ser sancionados, ya sea con una pena o medida de seguridad.

3 Jiménez de Azua, Luis. Tratado de derecho penal. Pag. 251.
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Una definicion mas breve, pero que encierra todos los elementos que debe conte

concepto de delito, es: “El delito es una accién humana antijuridica, tipica, culpable y

sancionada por la ley”.

Se podran citar muchas otras definiciones pero hay que tomar en cuenta que aqui es
precisamente donde entra en accién la teoria del delito, ya que esta se ocupa de reunir
todas aquellas caracteristicas comunes que son esenciales para que un hecho pueda ser
considerado como delito y dichas caracteristicas son las que deben ser aplicadas a cada

hecho delictivo.

4 Cuello Calén, Eugenio. Derecho penal. Pag. 280.
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CAPITULO Il

2. La teoria general del delito

Es importante conocer que el derecho penal prohibe y sanciona con penas aquellas
conductas que hacen peligrar gravemente la subsistencia de la sociedad. Es por ello, que,
si no se prohibiera y sancionara por ejemplo el homicidio, si el robo o la violacién fueran
conductas indiferentes para una sociedad, esta sociedad tendria los dias contados; y por

tanto también cada uno de los miembros de la sociedad en que vivimos.

Después de la realizaciéon de esas conductas que la norma denomina delitos, procede Ia
imposicion y cumplimiento de sanciones. Por lo que surge determinar la responsabilidad
de quien los llevd a cabo, mediante la imputacién basandose en cada una de las
actuaciones de los diversos responsables, siendo este el significado de la teoria juridica
del delito. Mediante la imputacioén de responsabilidad se llega a afirmar que alguien cometié
un hecho; ademas, que ese hecho es contrario al ordenamiento juridico que rige en la

sociedad.

Siendo la teoria del delito un sistema de hipétesis que expone, a partir de una determinada
tendencia dogmatica, cuales son los elementos que hacen posible o no la aplicacién de
una consecuencia juridico penal a una accion humana. Con la convivencia humana surgen
conductas no muy armoniosas en sus distintas relaciones y por ello poco a poco se fueron

creando sistemas de control social para poder resolver las diferencias, como lo son en el

15


Administrador
Cuadro de texto


ambito escolar, familiar, laboral, religioso, de amistades, gremial, comunidad local o \

y ambito penal, debiéndose garantizar los derechos de los sujetos.

2.1. Definicion de teoria del delito

Los distintos conceptos o categorias que componen la teoria del delito provienen de una
seleccion y generalizacién de los elementos que se repiten en la aplicacion de cada
disposicion legal que establece un delito. “La teoria del delito es un sistema de hipétesis
que exponen, a partir de una determinada tendencia dogmatica, cuales son los elementos
que hacen posible o no la aplicacién de una consecuencia juridico penal a una accidén

humana”.®

Es por ello que la teoria del delito es un instrumento conceptual que tiene la finalidad de
permitir una aplicacién racional de una ley a un caso. En este sentido, es posible afirmar
que la teoria del delito es una teoria de la aplicacién de la ley penal, y como tal pretende
establecer basicamente un orden para el planteamiento y la resoluciéon de los problemas
que implica la aplicacién de la misma, valiéndose para ello de un método analitico, es decir,
procurar separar los distintos problemas en diversos niveles o categorias. “La teoria del
delito es el conjunto de lineamientos sistematizados que determinan la integracion, o la
desintegracion de una conducta que es considerada como delito por la norma penal”.? Por
lo que el objeto de la teoria del delito, es estudiar los presupuestos juridicos de la

punibilidad, esto es, estudiar no solamente el delito, sino el comportamiento humano que

3 Tinoco, Manuel. Las excusas legales absolutorias. Pag. 76.
8 Pavon Vasconsuelos, Francisco. Derecho penal mexicano. Pag. 32.
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se transforma en el delito, y las consecuencias penales que conlleva. La conduct

teoria del delito es importante, ya que debido a la actividad humana y a los movimientos
voluntarios y no voluntarios del ser humano como se dan las conductas ilicitas que son

penadas por la ley penal.

Es decir que se ocupa del estudio de las caracteristicas que debe tener cualquier hecho
para ser considerado delito, exponiendo ademas que es la accién culpable de un hombre
es imputable, que como agresién a bienes juridicos especialmente dignos y necesitados
de proteccion, esta conminada con una pena. Por lo que se debe de entender que la teoria
del delito, estudia el funcionamiento del delito y sus efectos asi como los elementos del

mismo.

De todo lo antes mencionado se puede establecer que la teoria del delito, es la parte de la
ciencia del derecho que se encarga de estudiar, analizar y estructurar todo lo referente al
delito en general basandose en las conductas humanas ya sean de accién u omision. Es
fundamental su nocién, evolucion en el tiempo, las partes que lo componen, sus aspectos
positivos y negativos, sus postulados y en general sus particulares para estar en

condiciones de entender la calidad del mismo en nuestro sistema penal mexicano.

2.2. Definicion de delito

El delito nace de la necesidad de regular la conducta del ser humano con la finalidad de

mantener el orden social. Puede situarse su origen en acontecimientos religiosos como lo

17
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fuere la comisién del denominado pecado original o incluso los mandamientos entre

a Moisés que contenian las reglas para entrar al cielo y que estipulaban reglas de conducta

a cumplir por el hombre.

El delito es sin lugar a duda una de las partes mas importantes del derecho penal ya que
el derecho penal cumple una funcién de control social de conductas gravemente
perjudiciales para la convivencia; por lo que la primera condicion requerida para que un
hecho sea calificado como delito es que se trate de manifestaciones negativas de un
comportamiento humano, por lo que el Cédigo Penal guatemalteco en su libro Il se

encuentra previsto el delito.

“El delito es un acto tipicamente, imputable al culpable, sometido a veces a condiciones
objetivas de penalidad y que se haya conminado con una pena, o a ciertos casos con

determinada medida de seguridad en reemplazo de ella”.”

De las definiciones anteriormente nombradas, se puede determinar que el delito, es toda
accion que realiza cualquier persona contraria a la ley y se debe sancionar con una pena.
Tomando en cuenta el principio nullum crimen sine lege que rige el derecho penal moderno
y que impide considerar delito toda conducta que no se encuentre en los marcos de la ley
penal, ya que es importante enmarcar toda conducta contraria a la norma, dentro de los

diversos ilicitos penales.

" De Leon Velasco, Héctor Anibal. Manual de derecho penal guatemalteco. Pag. 65.
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2.2.1. Concepcion dogmatica del delito

El delito es la accion u omisién voluntaria tipicamente antijuridica y culpable. La concepcion
dogmatica del delito enumera los elementos constitutivos de delito y tiene su origen en la
teoria de las normas de Binding que dice que: “El delincuente vulnera el supuesto hipotético
de la norma juridica no la ley. La norma es un deber ser: no mataras. El deber ser nos guia
alo que es bueno y a lo que es malo. La ley establecida es un ser, esto es, ley positiva. El
delito vive en el ser, es decir, en la ley; el delito no vulnera la ley, vulnera el supuesto

hipotético de la norma juridica penal. Es mas, el delito es ser, es una conducta positiva”.8

Ya que cuando se infringe el supuesto de norma juridica penal, esa infraccién, ese acto
debe encontrarse en lo descrito por la ley como delito, es decir, la infraccion debe
encuadrarse al tipo penal. Anteriormente se vio que el delito es un acto u omision,
quedando descartadas las conductas que no son producidas por la voluntad, como las que
se realizan por fuerza irresistible, acto reflejo o situaciones ajenas a lo patolégico (suefio,
sonambulismo, hipnotismo). En estos supuestos no existe conducta, por tanto, no hay
delito. El delito es un acto tipico, todo acto humano para considerarse como delito debe
adecuarse al tipo penal. Si no hay adecuacion no hay delito, o peor adn, si no hay tipo, la
conducta no es delito. Por eso, todo lo que no esta prohibido u ordenado esta permitido. El
delito es un acto tipicamente antijuridico y significa que el delito esta en oposicion a la

norma juridica, debe lesionar o poner en peligro un bien juridicamente protegido.

¥ Goldstein, Raul. Diccionario de derecho penal y criminologia. Pag. 66.
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Si al acto tipicamente antijuridico le falta algin elemento de la culpabilidad o se dio

causa de inculpabilidad el delito deja de ser tal y no hay delito. El Gltimo elemento
constitutivo del delito es la punibilidad (privacién de un bien juridico a quien haya cometido,
o intente cometer, un delito). Un acto tipicamente antijuridico y culpable debe ser
sancionado con una pena de caracter criminal. Algunas veces a quien haya cometido un
acto tipicamente antijuridico y culpable no se le puede aplicar la sancion por las llamadas

causas de impunidad.

2.2.2. Concepcion juridica del delito

Toda ley penal tiene un presupuesto (lo que no se debe hacer o lo que manda a hacer) y
una consecuencia juridica (pena o medida de seguridad). De acuerdo a esto, el delito es

todo acto humano voluntario que se adapta al presupuesto juridico de una ley penal.

Por lo que el delito es un ente juridico (creacion de la ley) y ho un fenémeno social (ente
de hecho). Su conducta se adapta a lo que el presupuesto juridico dice. El pensar en matar
no es delito, mientras no lo exteriorice o realice actos para materializar este acto. Con acto

positivo se a refiere las acciones voluntarias humanas.

Es de importancia anotar que con acto negativo se refiere a un no hacer lo que la ley manda

a hacer, esto es, una omisién, que debe de ser sancionada igualmente a lo que establece

el Cédigo Penal.
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2.3. Naturaleza del delito

Identificar la naturaleza del delito ha sido una tarea exhaustiva para los diferentes
tratadistas a lo largo del tiempo, ello debido a que consiste en examinar la esencia misma
del hecho punible y poder brindar una nocién universal y permanente a lo largo de las
épocas. Ya que es indispensable conocer la concepcion propia al momento de la comision

del delito.

“Muchos criminalistas han intentado formular una nocién del delito en si, en su esencia,
una nocion de tipo filoséfico que sirva en todos los tiempos y en todos los paises para
determinar si un hecho es o no delictivo. Tales tentativas han sido inttiles, pues hallandose
la nocion del delito en intima conexién con la vida social y juridica de cada pueblo y cada
siglo, se ha de seguir forzosamente los cambios, y por consiguiente, es muy posible que lo
penado ayer como delito se considere hoy como licito y viceversa. Es pues inttil buscar

una nocion del delito en si”.?

Ello, debido a que el delito encuentra sus raices en cuestiones sociales, las cuales mutan
segun los pueblos y las épocas. Debido a la complejidad que conlleva el poder definir y
precisar la naturaleza del delito, es necesario realizar un analisis histérico y remontarse asi
a los postulados formados por las Escuelas del derecho penal, que aglomeran las doctrinas

y principios necesarios para la investigacion del delito.

? Cuello. Op. Cit. Pag. 99.
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2.4. Elementos del delito

Los elementos del delito son los componentes y caracteristicas, no independientes, que
constituyen el concepto del delito. A partir de la definicion usual de delito que es una accion
tipica, antijuridica y culpable, se ha estructurado la teoria del delito. Asi se divide esta teoria
general en: accién o conducta, tipicidad, antijuricidad y culpabilidad aunque también
algunos autores agregan a lo anterior, la punibilidad. No obstante, aunque hay un cierto
acuerdo respecto de tal definicion, no todos le atribuyen el mismo contenido. Asi son
especialmente debatidas las relaciones entre sus diversos elementos y los componentes

de cada uno de ellos.

2.4.1. Elementos positivos del delito

Pueden definirse como elementos positivos del delito aquellos cuya concurrencia es
necesaria para que cierto acto sea considerado como un hecho delictivo. Los elementos

positivos del delito son:

a) La accién o conducta humana.
b) La tipicidad.

C) La antijuridicidad o antijuricidad.
d) La culpabilidad.

e) La imputabilidad.

f) Las condiciones objetivas de punibilidad.
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los primeros cuatro y que aparecen como denominador comUin en los criterios de diversos

autores.

2.4.2. Elementos negativos del delito

Los elementos negativos del delito pueden definirse como aquellas condiciones que, de
concurrir, implican la inexistencia del delito. La aparicion de uno de los elementos negativos

implica que el acto realizado por el agente no pueda ser considerado como un delito.

Es importante recaicar que, mientras que deben concurrir todos ios elementos positivos
del delito para considerar un acto como tal, bastando con la aparicion de un solo elemento

negativo del delito para declarar su inexistencia. Los elementos negativos del delito son:

a) La falta de accién o conducta humana.

b) La atipicidad o ausencia de tipo.

c) Las causas de justificacion.

d) Las causas de inculpabilidad.

e) Las causas de inimputabilidad.

f) La falta de condiciones objetivas de punibilidad.

g) Causas de exclusién de la pena o excusas absolutorias.
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responsabilidad penal", y las describe asi:
a) Causas de inimputabilidad:
- La minoria de edad.

- El trastorno mental transitorio.

b) Causas de justificacion:
- Legitima defensa.
- Estado de necesidad.

- Legitimo ejercicio de un derecho.

C) Causas de ihculpabilidad:
- Miedo invencible.

- Fuerza exterior.

- Error.

- Obediencia debida.

- Omisién justificada.
2.4.3. Elementos accidentales del delito o circunstancias modificativas

Los elementos accidentales del delito son denominados de esa manera puesto que no

determinan la existencia del mismo, sino que Unicamente toman importancia en cuanto a
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responsabilidad penal que, por regla general, afectan a las categorias esenciales del delito

injusto y culpabilidad, disminuyendo o aumentando su cantidad, sin olvidar que en

determinados casos su justificacion responde a exclusivas razones de politica criminal”.!®

Por lo que son aquellos que inciden sobre el tipo basico generando un tipo cualificado o
atenuado siendo las circunstancias especificas de agravacion o atenuacion de la pena y
aquellos otros que sin dar origen a un tipo distinto aumentan o disminuyen la pena prevista
para la realizacién del tipo al que aparecen referidas pudiendo ser estas las circunstancias
genéricas agravantes o atenuantes, motivo por el cual se deben garantizar los derechos

de los sujetos y sancionar las conductas contrarias a la ley.

En lo que respecta a los elementos accidentales del delito, el Cédigo Penal de Guatemala
los regula como circunstancias que modifican la responsabilidad penal, y se refiere a las
circunstancias atenuantes y circunstancias agravantes, en los articulos del 26 al 34

respectivamente.

En los mismos tiene que indicarse que es en donde se establecen diversidad de casos
que pueden utilizarse dependiendo de cdmo sea la conducta del sujeto, y poder asi calificar
el tipo penal y sobre todo la pena que se debe de imponer producto del ilicito penal

cometido.

' Dayan, Sant Luis. Lo circunstancial en los delitos imprudentes. Pag. 21.
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2.5. Desarrollo de los elementos del delito

Es importante sefalar los diversos aspectos de los elementos del delito, para que la accion
contraria a la norma pueda ser considerada como delito, para lo cual se pueden mencionar

los siguientes elementos:

2.5.1. La accion

Al respecto de este elemento se utilizan varias denominaciones, como, por ejemplo:
conducta o actividad, la accion estrictu sensu es una actividad, un movimiento del
organismo del hombre capaz de percibirlo por los sentidos. Las normas del derecho penal
tienen por objeto acciones humanas, que se refieren tanto a la realizacion de una accién
en sentido estricto como comportamiento activo, como la omisién de un comportamiento
determinado. Accién, es la conducta voluntaria que consiste en un movimiento del
organismo destinado a producir cierto cambio, o la posibilidad de un cambio, en el exterior
del mundo, de vulnerar una norma prohibitiva, que esta dirigida a un fin u objetivo. La
conducta activa debe ser voluntaria, ya que para establecer el delito debe de existir una

accion u omision de una persona.

Si es involuntaria (por ejemplo, en el caso fortuito), la accién se excluye del campo delictivo.
“La conducta activa debe exteriorizarse en el mundo material; si ocurre en el fuero interno
y no llega a manifestarse, la accién también se excluye del campo delictivo, y no puede ser

considera como accién en sentido estricto. La posibilidad de cambio se da en los delitos

26


Administrador
Cuadro de texto


frustrados y en la tentativa. En estos delitos no es imprescindible que se produ

cambio, en tal virtud quedan sujetos a sancion delictiva”.!!

La funcion del concepto accidén no es otra que la de establecer el minimo de elementos
que determinan la relevancia de un comportamiento humano para el derecho penal. Pero,
ademas, el concepto de acciéon debe tener caracteres que no excluyan ab initio, la
posibilidad eventual de afirmar que ese comportamiento es culpable. Por lo tanto, la accién
se define como un comportamiento exterior evitable, es decir que el autor habria podido

evitar si se hubiera motivado para hacerlo.

Un comportamiento es evitable cuando el autor, si hubiera tenido motivos para ello, tenia
la posibilidad de dirigirlo a un fin que fuera diferente a la comision de algtn hecho delictivo.
Los tipos penales se refieren a conductas en general, donde se abarcan tanto los

comportamientos activos como omisivos.

La conducta, o accidén en sentido amplio, es todo comportamiento derivado de la voluntad
del hombre; y la voluntad implica siempre finalidad; la accién es, por eso, siempre ejercicio

de una voluntad final.

Por ende, en orden de configurarse un hecho delictivo, debe existir el accionar del hombre.
La accion dentro del concepto delito puede asimismo manifestarse de distintas maneras,

como lo es mediante la acciéon propiamente dicha y la omision.

' Gonzalez, Oscar Paul. Teoria del delito. Pag. 76.
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2.5.2, La omision

La omision se contrapone a la accién y es considerada por algunos autores como una
sub-clase de la conducta humana independiente que esta determinada en la ley penal y
que es susceptible de regirse por la voluntad. Los hechos omisivos pueden ser dolosos y
culposos. La omisiéon dolosa como forma del hecho punible es de naturaleza especial al
igual que el delito culposo. Su distincién con los delitos de accidn o comisivos esta en el
hecho de requerir una adaptacion a los mismos, ya que en la omisién se da una frustracion
de una determinada accidn por parte del autor, conteniendo en su estructura elementos

particulares que no corresponden a los delitos de comision.

“El verbo es de caracter transitivo pues lo que se omite es hacer algo que era requerido de
hacer, por ello la omisién esta siempre en referencia a una determinada accion cuya
realizacién no se emprende. La omisién, es el delito o falta consistente en la abstencion de
una actuacion que constituye un deber legal, como la asistencia a menores incapacitados
oa quien se encuentra en peligro manifiesto y grave. Es el comportamiento voluntario de
no hacer algo que el ordenamiento juridico esperaba que el sujeto hiciese. Esta accion
negativa u omisién vulnera la norma imperativa”.'? Para que se configure esta omisién se

deben considerar estos elementos:

a) Inactividad o abstencién voluntaria: se da en los delitos de simple actividad.

12 Conde, Francisco Manuel. Derecho penal, parte general. Pag. 23.
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b) Resultado antijuridico: es decir, la produccion de resultado que el emitente ¥

deber de impedir.

C) Relacion de causalidad: es el resultado antijuridico que debe ser consecuencia del

comportamiento omisivo.

2.5.3. Latipicidad

Es la adecuacion del acto humano voluntario, ejecutado por el sujeto a la figura descrita
por la ley penal como delito. Es la adecuacion, el encaje, la subsuncién del acto humano

voluntario al tipo penal.

Si se relaciona es indicio de que es delito. Si la adecuacion no es completa no hay delito.
La adecuacion debe ser juridica, no debe ser una adecuacion social. La tipicidad es el

resultado de la verificacién de si la conducta y lo descrito en el tipo, coinciden.

La tipicidad es la adecuacion de un hecho cometido a la descripcion que de ese hecho
hace la ley penal. “A este proceso de verificacién de denomina juicio de tipicidad, que es
un proceso de imputacion donde el intérprete, tomando como base el bien juridico
protegido, va a establecer si un determinado hecho puede ser atribuido a lo contenido en

el tipo penal”.’3

' Villavicencio, Francisco. Lecciones de derecho penal. Pag. 77.
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2.5.4. El tipo

El tipo penal es la descripcién de la conducta prohibida por una norma. El hecho sera, por
lo tanto, tipico si se ajusta a esa descripcién. La finalidad practica de la teoria del tipo penal
consiste en permitir establecer que la accion realizada es la accién prohibida por la norma

y sancionada con pena por la ley.

Para ello la teoria del tipo procede descomponiendo cada uno de los elementos que
integran la descripcion. El elemento fundamental de la descripcién es la accion. El tipo es
una figura que crea el legislador para hacer una valoraciéon de determinada conducta

delictiva.

En sencillas palabras, se puede decir que son una descripcion abstracta de la conducta
prohibida. Es un instrumento legal, I6gicamente necesario y de naturaleza
predominantemente descriptiva, que tiene por funcion la individualizacion de las conductas
humanas penalmente relevantes. Por lo que es importante que toda conducta este

regulada y enmarcada en la norma.

2.5.5. La antijuridicidad

En el concepto de delito, no interesa cualquier conducta que sea antijuridica, sino
Unicamente las que, siendo penalmente tipicas, también son antijuridicas. De la misma

manera, una conducta tipica y antijuridica es un injusto penal. La antijuridicidad es el
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presupuesto de ley de la norma penal.

“Una conducta tipica es antijuridica si no hay una causa de justificacion (como legitima
defensa o estado de necesidad,) que excluya la antijuridicidad. La antijuridicidad significa
contradiccion entre el comportamiento y la norma, es decir, el desvalor de la conducta

frente a la cultura en un medio y una época determinados”.

Existe pues una cultura con sus componentes éticos que exige cierta conducta y la valora
como plausible y rechaza otra, la califica de ilicita, injusta y delictiva. Para que la conducta
de un ser humano sea delictiva, debe contravenir las normas penales, es decir, tiene que
ser antijuridica. Los conceptos sistematicos penales de la antijuridicidad y del injusto se
distinguen en que la antijuridicidad designa una propiedad de la accion tipica, a saber, su
contradiccion con las prohibiciones y mandatos del derecho penal, mientras que por injusto
se entiende la propia accién tipica, y antijuridica, o sea el objeto de valoracién de la

antijuridicidad junto con su predicado de valor.

La antijuridicidad, como pura relacién entre un objeto (accion) y el derecho, es una sola en
la totalidad del orden juridico. Lo injusto, como objeto valorado antijuridico, es, en cambio,

multiple, tanto como acciones antijuridicas hay en el derecho.

4 Roxin, Claus. Fundamentos de la teoria del delito. Pag. 43.
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Por esa razén, hay ciertamente un injusto especificamente penal, pero
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antijuridicidad especificamente penal. Una accién antijuridica es formalmente antijuridi

en la medida en que contraviene una prohibicion o mandato legal; y es materialmente
antijuridica en la medida en que en ella se plasma una lesién de bienes juridicos

socialmente nociva y que no se puede combatir suficientemente con medios extrapenales.

Una accidn tipica, por tanto, sera también antijuridica si no interviene en favor del autor
una causa o fundamento de justificacién. La tipicidad de una accién es, consecuentemente,
un indicio de antijuricidad. Precisamente porque la tipicidad sefiala esta posibilidad de la
antijuricidad y debe verificarse si existe o no una causa o fundamento de justificacion.
Siendo entonces la accién que realiza la persona, contraria a lo que establece el Codigo
Penal, es por ello que se denomina antijuridica, y como efecto juridico se debe de

sancionar, debiendo de garantizar los derechos de las personas.

2.5.6. La culpabilidad

Para proceder a imputar responsabilidad penal, no basta con afirmar que el hecho es
tipicamente antijuridico. Se puede imputar a un agente el hecho a titulo de reproche. Ya
no se trata de enjuiciar la valoracion de la conducta, sino las circunstancias concretas que
rodearon al sujeto concreto de tal conducta, pues pueden darse algunas en las que el
sujeto no es capaz de percibir el mensaje normativo o de conducirse conforme a él. Afirmar
que un sujeto que es culpable significa decir que en el caso concreto es motivable mediante

normas; en definitiva, que sea plenamente libre.
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agente sea imputable, es decir, que sea capaz de percibir las normas de conducta y obrar
conforme a ellas. Es: "Un elemento mas en cuya virtud se hace un juicio de reproche a
quien ha optado por comportarse antijuridicamente, siendo asi que ha estado en

condiciones de actuar licitamente, esto es, tal como lo prescribe el derecho”.'®

La comprobacion de la realizacion de una accién tipica, antijuridica y atribuible no es
suficiente para responsabilizar penalmente a su autor. La responsabilidad penal o
responsabilidad criminal depende de que el autor haya obrado culpablemente. La
culpabilidad, por tanto, constituye el conjunto de condiciones que determinan que el autor

de una accion tipica, antijuridica y atribuible sea criminalmente responsable de la misma.

La culpabilidad, es el juicio de reproche de una conducta tipica y antijuridica a su autor, por
la disposicion interna contraria al derecho que se encuentra manifiesta cuando pudiendo
actuar motivado en la norma y de acuerdo a ella no lo hizo y en cambio opté por el ilicito

penal, por lo que como consecuencia se debe de imponer una sancién penal.

La culpabilidad es un elemento basico del delito y es el nexo intelectual y emocional que
une al sujeto con el acto delictivo. No basta que el autor haya realizado una accion tipica y
antijuridica para castigarlo, sino que es indispensable que haya también obrado

culpablemente, lo que, a su vez, presupone su imputabilidad.

15 De Ledn. Op. Cit. Pag. 69.
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Vale decir, que la culpabilidad supone la constatacién del caracter antijuridico d “@a@n—{
y su atribucidén al autor. “La naturaleza de la culpabilidad se deja caracterizar lg%
acertadamente posible por la palabra, idiomaticamente no muy elegante, reprochabilidad,
lo cual es aquella cualidad de la accién antijuridica que posibilita hacer un reproche
personal al autor, porque no la ha omitido. Representandose también aqui el orden juridico

personificado por el legislador o el juez, se denomina muchas veces la reprochabilidad

también como reproche de culpabilidad, y la culpabilidad como juicio de culpabilidad”.'®
25.7. La punibilidad

La imposicion de una pena es la materializacion del ius puniendi del Estado quien es el
tnico con la facultad sancionadora para con los ciudadanos. La punibilidad es el
merecimiento del agente a una pena por el acto realizado y del cual no cuenta con
eximentes de responsabilidad penal que justifiquen el dafio causado. "La punibilidad se
configura como el uitimo requisito que debe cumplirse para poder afirmar que se ha dado
un delito en todos sus elementos. Se permite que no concurran razones de oportunidad o
conveniencia favorables a no imponer la pena, aun cuando ya estemos ante un

comportamiento tipico, antijuridico y culpable”.'”

Cuando se tiene la certeza que ha existido una conducta antijuridica, y culpabie, existe un
acto delictivo, que de acuerdo a la teoria general del delito se encuentra complementado

en todos sus elementos. Por ldgica se sabe que la consecuencia técnico juridica de violar

16 Cuello. Op. Cit. Pag. 101.
7 Ibid. Pag. 88.
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La punibilidad como merecimiento o como necesidad de imponer una pena a una

resulta ser no apropiada a pesar de haberse observado aquellos elementos positivos que
dan origen al delito, pero como es posible que existan conductas que resultan ser
antijuridicas y no se les imponga una pena, se trata de las llamadas excusas absolutorias
que son las que determinan la exclusion de la pena en un comportamiento antijuridico y

culpable.

La punibilidad consiste en el merecimiento de una pena, en funcién o por razoén de la
comision de un delito; dichas penas se encuentran sefialadas en nuestro Codigo Penal.
Una vez que el delito se ha manifestado en su forma tipica y en sus formas antijuridica y

culpable, corresponde imponer una pena, como consecuencia juridica.

2.6. Sujetos del delito

Son aquellas personas que forman parte de la relacién penal, donde se debe establecer
quienes son los sujetos que formaran parte del proceso penal para lo cual se pueden

mencionar las siguientes:

2.6.1. Sujeto activo del delito

Podra considerarse como sujeto activo a la persona fisica que realice el acto material

considerado delictivo o, en su caso, que deje de realizar una accién esperada. Por ende,
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delictivo tipificado en la ley (en delitos de accion) o al sujeto que deja de hacer lo que la ley

le ordena cometiendo asi un delito (en delitos de omision). "Segln las concepciones
juridicas actuales, so6lo el hombre puede ser sujeto activo del delito; sélo a él se le puede

denominar como delincuente".'®

Es el ofensor o el agravante que realiza la accion y el comportamiento que la ley indica,
también es el que comete y participa en su ejecucién. El sujeto activo es toda persona que
normativamente tiene la posibilidad de concretizar el contenido sistematico de los
elementos, incluidos en el particular tipo legal; cuya calidad especifica es el conjunto de
caracteristicas exigidas en el tipo y determinadoras de los sujetos a quienes va dirigido el
deber, de tal suerte que el nimero especifico de sujetos activos es el nimero de personas

fisicas exigido en el tipo necesario y suficiente para hacer factible Ia lesion del bien juridico.

Por lo que el sujeto activo va a ser la persona sobre la que recae la consecuencia juridica
del delito ya que él es el culpable, es a él a quien se impone una pena o una medida de

seguridad, dependiendo de la gravedad del delito.

Pudiendo entonces entender que sera la persona que ide6 desde su mente el hecho a
realizar, donde posteriormente la materializa con el accionar, ocasionando un vejamen

fisico o material.

18 Ibid. Pag. 123.
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2.6.2. Sujeto pasivo del delito

El sujeto pasivo del delito es la persona o cosa sobre la que materialmente recae la accion.
"El sujeto pasivo del delito es el titular del derecho o interés juridicamente protegido por el

derecho penal, o quien lo tiene en su custodia o proteccion, aunque sea precariamente”.*®

Por otra parte, es importante establecer a la persona sobre la cual recae la conducta del
sujeto activo a través del ilicito penal, que es donde la norma debe de garantizar la

seguridad y castigar al sujeto que ocasioné un graven ya sea fisico o material.

Siendo las personas juridicas, sociales o colectivas, entes reales con derechos vy
obligaciones dentro de la sociedad en la que se desenvuelve, es evidente que son titulares
de derechos o intereses que pueden ser lesionados o puestos en peligro, por tal razén
pueden ser sujetos pasivos de cierta clase de delitos, como los que atenta con el honor y

los que atentan contra el patrimonio.

2.7. El bien juridico tutelado

El objeto juridico del delito o bien juridicamente protegido es el bien o interés que esta
protegido por el derecho, lo que la norma, mediante la amenaza de la pena, tiende a tutelar,
a cuidar, de posibles agresiones. Por bien se entiende toda cosa apta para satisfacer una

necesidad humana. En consecuencia, puede ser objeto juridico del delito un objeto del

¥ Ibid. Pag. 124.
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mundo externo o una cualidad del sujeto. Pueden tener naturaleza corpérea o inco
vida, integridad corporal, honor, libertad sexual, seguridad. Conceptualmente se puede
separar de la nocion de bien el de interés. Se entiende por interés a la valoracion por parte

del sujeto de la aptitud de la cosa del bien para satisfacer una necesidad.
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3. Generalidades del Internet

Lo que se conoce como internet, es la interconexion de redes informaticas que permite a
los ordenadores o computadoras conectadas comunicarse directamente, es decir, cada
ordenador de la red puede conectarse a cualquier otro ordenador de la red. El término
suele referirse a una interconexion en particular, de caracter planetario y abierto al pablico,
que conecta redes informaticas de organismos oficiales, educativos y empresariales.
Tambien existen sistemas de redes mas pequefios llamados intranets, generalmente para

el uso de una Unica organizacién, que obedecen a la misma filosofia de interconexion.

La tecnologia de internet es una precursora de la informacion, cuyo objetivo teérico de las
comunicaciones informaticas es proporcionar a colegios, bibliotecas, empresas y hogares
acceso universal a una informacion de calidad que eduque, informe y entretenga. A finales
de 1998 estaban conectados a internet unos 148 millones de ordenadores, y la cifra sigue

en aumento.

‘Internet se puede definir de acuerdo al portal de wikipediva como el: “Conjunto
descentralizado de redes de comunicacién interconectadas, que utilizan la familia de
protocolos transmission control protocol TCP e internet protocol IP garantizando que las
redes fisicas heterogéneas que la componen funcionen como una red légica (lnica, de

alcance mundial. Sus origenes se remontan a 1969, cuando se estableci6 la primera
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projects agency network, ARPANET entre tres universidades en California y una en Utah,

Estados Unidos”.20

Uno de los servicios que mas éxito ha tenido en internet ha sido la World Wide Web (WWW,
o la Web), hasta tal punto que es habitual la confusién entre ambos términos. “La www es
un conjunto de protocolos que permite, de forma sencilla, la consulta remota de archivos.
La misma fue un desarrollo posterior y utiliza Internet como medio de transmisién. Existen,
por tanto otros servicios y protocolos en Internet, aparte de la Web el envio de correo
electrénico para enviar correos en sus siglas en inglés (SMTP), la transmision de archivos,
las conversaciones en linea (IRC), la mensajeria instantanea, la transmision de contenido
y comunicacion multimedia telefonia (VolP), television (IPTV), los boletines electrénicos

(NNTP), el acceso remoto a otras maquinas (NNTP),) o los juegos en linea”.?!

3.1. Antecedentes historicos

En el mes de julio de 1961 Leonard Kleinrock publicé el primer documento sobre la teoria
de conmutacion de paquetes. Kleinrock convencié a Lawrence Roberts de la factibilidad
tedrica de las comunicaciones via paquetes en lugar de circuitos, lo cual resultd ser un gran
avance en el camino hacia el trabajo informatico en red. “El otro paso fundamental fue
hacer dialogar a los ordenadores entre si. Para explorar este terreno, en 1965, Roberts

conecté una computadora a Tax Payment Banking Convention Record Format en

% Rojas Amandi, Victor Manuel. El uso de internet en el derecho. Pag. 3.
2 bid. Pag. 4.
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Massachusetts con un Q-32 en California a través de una linea telefénica conm

baja velocidad, creando asi la primera (aunque reducida) red de computadoras de area
amplia jamas construida. En 1969. La primera red interconectada nace el 21 de noviembre
de 1969, cuando se crea el primer enlace entre las universidades especialmente de la
Universidad de los Angeles California y Stanford por medio de la linea telefénica
conmutada, y gracias a los trabajos y estudios anteriores de varios cientificos y

organizaciones desde 1959”22

El mito de que Advanced Research Projects Agency Network sefialé como la primera red,
se construy6 simplemente para sobrevivir a ataques nucleares y sigue siendo muy popular.

Sin embargo, este no fue el Gnico motivo.

Si bien es cierto que Advanced Research Projects Agency Network fue disefiada para
sobrevivir a fallos en la red, la verdadera razén para ello era que los nodos o vibraciones
de conmutacién eran poco fiables, tal y como se atestigua en la siguiente cita: “A raiz de
un estudio de Random Access Memory o Memoria de Acceso Aleatorio (es una institucion
sin fines de lucro que ayuda a mejorar la politica y la toma de decisiones mediante la
investigacion y el analisis), se extendi6 el falso rumor de que Advanced Research Projects
Agency Network fue disefiada para resistir un atague nuclear. Esto nunca fue cierto,
solamente un estudio de Random Access Memory o Memoria de Acceso Aleatorio, no
relacionado con Advanced Research Projects Agency Network, consideraba la guerra

nuclear en la transmisidon segura de comunicaciones de voz. Sin embargo, trabajos

22 |bid. Pag. 6.
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las redes subyacentes. (Internet Society, A Brief History of the Internet)”.23

Enelafo 1972. Se realiz6 la primera demostracion publica de Advanced Research Projects
Agency Network una nueva red de comunicaciones financiada por la DARPA que

funcionaba de forma distribuida sobre la red telefénica conmutada.

El éxito de esta nueva arquitectura sirvio para que, en 1973, la Defense Advanced
Research Projects Agency, iniciara un programa de investigacion sobre posibles técnicas
para interconectar redes (orientadas al tréfico de paquetes) de distintas clases. Para este
fin, desarrollaron nuevos protocolos de comunicaciones que permitiesen este intercambio
de informacion de forma "transparente” para las computadoras conectadas. De la filosofia
del proyecto surgié el nombre de internet, que se aplicé al sistema de redes
interconectadas mediante los protocolos de Transmission Control Protocol y internet
Protocol. En 1983. El uno de enero, Advanced Research Projects Agency Network cambio
el protocolo Network Control Protocol-Protocolo de Control de Red), por Transmission
Control Protocol e internet Protocol. Ese mismo afo, se cre6 el IAB con el fin de
estandarizar el protocolo Transmission Control Protocol y internet Protocol y de
proporcionar recursos de investigacion a Internet. Por otra parte, se centré la funcién de
asignacion de identificadores en la Internet Assigned Number Authority-Autoridad de
Asignaciéon de Numeros en Internet, que, mas tarde, delegé parte de sus funciones en el

Internet registry que, a su vez, proporciona servicios a los Domain Name System.

23 |bid. Pag. 8.
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comenzb el desarrollo de la institucidn que se convirtié en la principal Red de Interné
complementada después con las redes en los Estados Unidos. Paralelamente, otras redes
en Europa, tanto publicas como comerciales, junto con las americanas formaban el

esqueleto basico (backbone) de Internet.

En el afio 1989 con la integracion de los protocolos Open System Interconnection o
Interconexion de Sistemas Abiertos, en la arquitectura de Internet, se inicié la tendencia
actual de permitir no solamente la interconexién de redes de estructuras dispares, sino

también la de facilitar el uso de distintos protocolos de comunicaciones.

En de Ginebra, un grupo de fisicos encabezado por Tim Berners-Lee creé el lenguaje
HyperText Markup Language, o Lenguaje de Etiquetas de Hipertexto basado en el
Standard Generalized Markup Language o Lenguaje de Marcado de Anotaciones

Generales. En 1990 el mismo equipo construy6 el primer cliente Web, llamado world wide

web (WWW).

3.2. Definicion de Internet

Se puede definir a internet como una red de computadoras u ordenadores interconectados
entre si a nivel mundial. “Su importancia radica en que a través de estos enlaces podemos
obtener informacién mediante un protocolo comun, de una manera répida y eficaz sobre

diversos temas, y permitir la comunicacién a distintos usuarios sin importar su ubicacion
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todas las redes IP interconectadas en tiempo real, via protocolos de interconexion

TCP/IP” .24

El autor Jurgen Habermans establece que: “Internet es un sistema maestro de diversas
redes de computacion que cumple dos funciones basicas: medio de comunicaciéon y medio

de informacion.”?%

En sintesis, internet es una interconexiéon de computadoras a nivel nacional e internacional,
que intercambian informacién utilizando un protocolo comuin TCP/IP, independientemente

del tipo de computadora y del sistema operativo que se utilice.

3.3. Caracteristicas generales de Internet

Dentro de las principales caracteristicas en la utilizacién de internet, que hacen facil el
acceso a la informacién de las personas, para obtener informacién (til y sencilla se

destacan las siguientes:

a) Es una red abierta, debido a que cualquier persona puede acceder a ella.
b) Es interactiva, permite que el usuario genere datos, navegue y establezca relaciones
con otros usuarios.

C) Es internacional, en el sentido de que permite trascender las barreras nacionales.

¢ Herrera Bravo, Rodolfo. El derecho en la sociedad de la informacion. Pag. 27.
25 Habermas, Jurgen. La regulacion de internet. Pag. 76.
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d) Es autorreguladora, debido a que no existe una ley especifica que lo regule.

e) Opera en forma descentralizada, en virtud de que no cuenta con un érgano propio
que regule su funcionamiento.

f) Disminuye drasticamente los costos de transaccion.

a) Permite una comunicacién en tiempo real en las relaciones juridicas.

3.4. Funcionamiento del Internet

Internet, es un conjunto de redes locales conectadas entre si a través de una computadora
especial por cada red, conocida como gateway o puerta. Las interconexiones entre
gateways se efectuan a través de diversas vias de comunicacion, entre las que figuran
lineas telefénicas, fibras dpticas y enlaces por radio. Pueden afiadirse redes adicionales
conectando nuevas puertas. La informacion que se debe enviar a una maquina remota se

etiqueta con la direccién computarizada de dicha maquina.

Los distintos tipos de servicio proporcionados por Internet utilizan diferentes formatos de
direccidon. Uno de los formatos se conoce como decimal con puntos. Otro formato describe
el nombre del ordenador de destino y otras informaciones para el enrutamiento. Las redes
situadas fuera de Estados Unidos utilizan sufijos que indican el pais, por ejemplo (.es) para
Esparnia o (.ar) para Argentina, (.gt) para Guatemala. Dentro de Estados Unidos, el sufijo
anterior especifica el tipo de organizacién a que pertenece la red informatica en cuestion,
que por ejemplo puede ser una institucion educativa (.edu), un centro militar (.mil), una

oficina del gobierno (.gob) o una organizacién sin animo de lucro (.org).
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que llega a la red local que contiene la maquina de destino. Internet no tiene un control

central, es decir, no existe ningiin ordenador individual que dirija el flujo de informacion.
Esto diferencia a Internet y a los sistemas de redes semejantes de otros tipos de servicios

informaticos de red como Compu Serve o Microsoft Network”.26

Muchos utilizan la Internet para descargar musica, peliculas y otros trabajos. Hay fuentes
que cobran por su uso y otras gratuitas, usando los servidores centralizados y distribuidos,

las tecnologias de Peer to Peer significa de usuario a usuario.

Otros utilizan la red para tener acceso a las noticias y el estado del tiempo. La mensajeria
instantanea o chat y el correo electrénico son algunos de los servicios de uso mas

extendido.

En muchas ocasiones los proveedores de dichos servicios brindan a sus afiliados servicios
adicionales como la creacién de espacios y perfiles publicos en donde los internautas

tienen la posibilidad de colocar en la red fotografias y comentarios personales.

En tiempos mas recientes han cobrado auge portales como YouTube, en donde los
usuarios pueden tener acceso a una gran variedad de videos sobre practicamente

cualquier tema.

% Barrios Osorio, Omar Ricardo. Internet y derecho, fundamentos de una relacién. Pag. 19.

46


Administrador
Cuadro de texto


C\RS JU/?/O
ih“‘ CARy o/

3.5. Internety su evolucion

Antes internet servia solo para un objetivo claro, se navegaba en internet para algo muy
concreto: ahora quizas también, pero sin duda alguna hoy nos podemos perder por el

inmenso abanico de posibilidades que nos brinda la red.

Hoy en dia, la sensacion que nos produce Internet es un ruido de interferencias y una
explosion o cimulo de ideas distintas, de personas diferentes, de pensamientos distintos

de tantas posibilidades que para una mente pueda ser excesivo.

El crecimiento o mas bien la incorporacién de tantas personas a la red hace que las calles
de lo que en principio era una pequefia ciudad llamada Internet se conviertan en todo un
planeta extremadamente conectado entre si entre todos sus miembros. El hecho de que
internet haya aumentado tanto implica una mayor cantidad de relaciones virtuales entre

personas.

Conociendo este hecho y relacionandolo con la felicidad originada por las relaciones
personales, se puede concluir que cuando una persona tenga una necesidad de
conocimiento popular o de conocimiento no escrito en libros, puede recurrir a una fuente

mas acorde a su necesidad.

Como ahora esta fuente es posible en Internet dicha persona preferira prescindir del

obligado protocolo que hay que cumplir a la hora de acercarse a alguien personalmente
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indole de problemas.

Como toda gran revolucién Internet augura una nueva era de diferentes métodos de
resolucion de problemas creados a partir de soluciones anteriores. Algunos sienten que
Internet produce la sensacion que todos hemos sentido alguna vez, produce la esperanza
que necesitamos cuando queremos conseguir algo. Es un despertar de intenciones que
jamas antes la tecnologia habia logrado en la poblacion mundial. Para algunos usuarios
genera una sensacion de cercania, empatia, comprensiéon, y a la vez de confusion,
discusion, lucha y conflictos que ellos mismos denominan como la vida misma. “En 2009,
un estudio realizado en Estados Unidos indic6 que un 56% de los 3,030 adultos
estadounidenses entrevistados en una encuesta online manifesté que si tuviera que
escoger una sola fuente de informacion, elegiria Internet, mientras que un 21% preferiria
la television y tanto los periédicos como la radio seria la opcién de un 10% de los
encuestados. Dicho estudio posiciona a los medios digitales en una posicion privilegiada
en cuanto a la busqueda de informacién y refleja un aumento de la credibilidad en dichos

medios”.27

a) Beneficios en el trabajo: Con la aparicion de Internet y de las conexiones de alta
velocidad disponibles al publico, ha alterado de manera significativa la manera de

trabajar de algunas personas al poder hacerlo desde sus respectivos hogares.

*’Valenzuela Sandoval, Rita Elena. Incidencia de la informatica juridica en el abogado y notario. Pag.
26.
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Internet ha permitido a estas personas mayor flexibilidad en términos de h
de localizacion, contrariamente a la jornada laboral tradicional de nueve hor

17:00 en la cual los empleados se desplazan al lugar de trabajo.

Un experto contable asentado en un pais puede revisar los libros de una compaiiia
en otro pais, en un servidor situado en un tercer pais que sea mantenido
remotamente por los especialistas en un cuarto, desarrollando nuevos elementos

dispositivos.

Internet y sobre todo los blogs han dado a los trabajadores un foro en el cual
expresar sus opiniones sobre sus empleos, jefes y comparieros, creando una
cantidad masiva de informacién y de datos sobre el trabajo que esta siendo recogido

actualmente por el colegio de abogados de Harvard.

Internet ha impulsado el fenémeno de la globalizacion y junto con la llamada
desmaterializacion de la economia ha dado lugar al nacimiento de una nueva
economia caracterizada por la utilizacion de la red en todos los procesos de

incremento de valor de la empresa.

Buscadores: un buscador se define como el sistema informatico que une archivos

almacenados en servidores web cuando se solicita informacion sobre algtin tema.

Por medio de palabras clave, se realiza la exploracién y el buscador muestra una
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lista de direcciones con los temas relacionados. Existen diferentes for

clasificar los buscadores segln el proceso de sondeo que realizan.

La clasificacién mas frecuente los divide en indices o directorios tematicos, motores
de busqueda y metabuscadores. La funcién de este tipo de sistemas es presentar
algunos de los datos de las paginas mas importantes, desde el punto de vista del

tema y no de lo que se contiene.

Los resultados de la busqueda de esta son los indices que pueden ser muy limitados
ya que los directorios teméticos, las bases de datos de direcciones son muy
pequenas, ademas de que puede ser posible que el contenido de las paginas no

esté completamente al dia.

Motores de busqueda: este tipo de buscadores son los de uno mas comin, basados
en aplicaciones llamadas spiders o robots, que buscan la informacién con base en
las palabras escritas, haciendo una recopilacién sobre el contenido de las paginas
y mostrando como resultado aquellas que contengan la palabras o frase en alguna

parte del texto.

Metabuscadores: los metabuscadores son sistemas que localizan informacién en

los motores de busqueda mas utilizados, realizan un anélisis y seleccionan sus

propios resultados. No tienen una base de datos, por lo que no aimacenan paginas
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3.6.

Publicidad en Internet: el internet, se ha convertido en el medio mas mensurable y
de mas alto crecimiento en la historia. Actuaimente existen muchas empresas que
obtienen dinero de la publicidad en Internet. Ademas, existen muchas ventajas que

la publicidad interactiva ofrece tanto para el usuario como para los anunciantes.

Censura: es extremadamente dificil, establecer control centralizado y global de la
Internet. Algunos gobiernos, de naciones tales como Iran, Arabia Saudita, Cuba,
Corea del Norte y la Republica Popular de China, restringen el que personas de sus
paises puedan ver ciertos contenidos de Internet, politicos y religiosos, considerados
contrarios a sus criterios. La censura se hace, a veces, mediante filtros controlados
por el gobierno, apoyados en leyes o motivos culturales, castigando la propagacion
de estos contenidos. Sin embargo, muchos usuarios de Internet pueden burlar estos
filtros, pues la mayoria del contenido de Internet esta disponible en todo el mundo,
sin importar donde se esté, siempre y cuando se tengan la habilidad y los medios

técnicos necesarios.

La informatica y el Internet

De acuerdo al desarrollo y avances tecnolégicos de hoy en dia, la informatica y la Internet

se han convertido en elementos indispensables para realizar la mayor parte de las
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mismo tiempo constituye una via para delinquir, por parte de personas que valiéndose de

ciertos conocimientos de orden técnico incurren en la comision de los delitos informaticos.
Por ello, se hace referencia a la generalidad del tema informatico, asi como el medio para

transmitir el cGmulo de informacion, es decir la Internet.

3.7. Implicaciones juridicas del empleo del Internet

El derecho a la proteccion de los datos de caracter personal recogido en la Constitucion
Politica de la Republica esta contenida en el Articulo dos, donde se refiere que es deber
del Estado garantizarle la seguridad de la persona de esta se desprende que la ley limitara
el uso de la informatica para garantizar el honor y la intimidad personal y familiar de los

ciudadanos y el pleno ejercicio de sus derechos.

Se garantiza y protege con mayor rigor el tratamiento automatizado de los datos
personales, las libertades publicas y los derechos fundamentales de las personas fisicas,
y especialmente el honor e intimidad personal y familiar de las mismas. Se establece por
tanto, que debe haber un marco juridico de proteccién del tratamiento automatizado de
datos de caracter personal de obligado cumplimiento para todos los agentes econdémicos

implicados.

Con la aparicion de esta nueva tecnologia de comunicacion inaldambrica los datos

personales una vez mas pueden quedar afectados por el rastro que dejan al navegar por
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Internet. Sin embargo y a diferencia de la navegacion desde la computadora su
la navegacion con el movil tiene una serie de peculiaridades. Al estar la direccion IP de
conexion a Internet vinculada a un teléfono mévil de una determinada persona identificable
por un contrato de prestacion de servicios, puede aportar a las empresas grandes

cantidades de informacion sobre el perfil del individuo que contrata estos servicios.

Esta informacion convenientemente tratada puede traer consigo un perfil personal
especifico del individuo que posibilite el envio posterior de publicidad personalizada. Este
rastro de informacién unido a la personalizacién de la navegacion de la telefonia de tercera
generacion (siempre llevamos el teléfono movil) puede constituir una nueva forma de
marketing y publicidad hasta entonces desconocida con grandes beneficios para el sector,

siempre y cuando se cumplan los preceptos normativos establecidos.

Es necesario, por tanto, para todas aquellas empresas que decidan invertir en esta
tecnologia realizar una correcta politica de proteccion de datos, para evitar ser
sancionados. La politica de proteccién de datos variara segun el tipo de técnica utilizado

para recoger la informacion o datos personales.

En cualquier caso, se hace recomendable incluir siempre en los contratos de prestacion de
estos servicios clausulas o leyendas, que cubran la utilizacion legal posterior o tratamiento
automatizado legal de los mismos con fines comerciales. De igual forma sera necesario
incluir estas clausulas en los formularios de registro web, ya que de lo contrario no

podremos utilizar la informacién para la finalidad que se habia recabado.
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de los Servicios Universales de Telecomunicaciones Moviles, hace posible la movilidad de
internet a cualquier lugar donde exista cobertura, parece por tanto factible el envio de
publicidad personalizada al mévil segun la localizacién de este. Para ello, sera necesario
recoger previamente tanto el consentimiento del titular para el tratamiento automatizado de
sus datos personales como el consentimiento para ser ubicado o georeferenciado con fines

comerciales.
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CAPITULO IV

4. Falta de regulacién del tipo penal de sustraccién ilegal de red inalambrica

El objetivo de las investigaciones juridicas es precisamente establecer y darie una posible
solucién a todos los defectos que existen en el marco juridico de un Estado, asi como la
deteccion de las lagunas legales que las leyes poseen, que se dan por la evolucion de la
sociedad y sobre todo de la tecnologia, circunstancias que los miembros del Congreso de
la Republica de Guatemala no toman en cuenta para mantenerse al dia con los tratados y

convenios internacionales que se firman.

Tal es el caso del Convenio de Budapest, el cual ya se ha analizado su importancia para
el conocimiento y regulacion de nuevas figuras delictivas, del cual Guatemala puede formar
parte pero adn no lo ha hecho; todos esos descuidos y falta de interés en el marco juridico
producen las lagunas legales, pues si bien es cierto no han liegado al momento a causar
grandes controversias, desde ya afectan a cierta parte de personas que se ven
desprotegidas por la no regulacion de ciertos hechos, tal es el caso de la no existencia del
hurto de sefial de redes inalambricas privadas, que afecta el patrimonio de las personas

de forma periédica y también el de las empresas que prestan el servicio.

En relacion al tipo de laguna legal que existe dentro del hecho objeto de analisis, se
relaciona con la laguna legal del tipo posterior o secundaria, pues se refiere cuando el

legislador deja de prever circunstancias que tuvo que haberlas dejado previstas en una
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norma que mas se asemejan al tema de investigacion, la cual es el hurto de fluidos. Se

considera que dentro de esta norma debid de incluirse el hurto de redes inalambricas
privadas, no precisamente de esta forma, sino de una forma general como por ejemplo;

hurto de sefiales y redes digitales que estén protegidas.

El ejemplo es una forma de expresar como debi6 de haber sido contemplado el Articulo
que tipifica lo relativo al hurto de fluidos; pero sin duda alguna hay que comprender al
legislador, ya que su falta de informacién tecnolégica no permitié que previniera este
suceso, pues por el afo en el que entré en vigencia el Cédigo Penal guatemalteco, las
sefiales digitales y sobre todo la del internet, atin eran desconocidos para Guatemala. A
todos estos hechos sin tipificar, siempre hay que darles una alternativa de solucién, por
ello es que en algunos paises acuden a los principios generales del derecho, asi también

a la costumbre y algunos otros se acuden a la analogia.

En relacion al tema de investigacion hay que analizar que la Unica solucion, seria
desestimar el caso, debido a que el Codigo Penal guatemalteco en el Articulo 1 establece:
“Nadie podréa ser penado por hechos que no estén expresamente calificados, como delitos
o faltas”, lo que regula es claro y respetable pues se estaria cumpliendo el principio de
legalidad; del mismo modo también lo regula la Constitucion Politica de la Republica de
Guatemala en el Articulo 17 establece que no hay delito ni pena sin ley anterior. Atendiendo
a esto el dafio se realizaria, pero las consecuencias serian perjudiciales para el usuario y

para la empresa que presta el servicio, pues no obtendrian justicia por el dafio patrimonial
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que se les causa, sea este minimo o no, es un dafo al patrimonio que deben

sancionado.
4.1. Tipificacion del ilicito de sustraccion de la red inalambrica

El uso no autorizado de una red inalambrica, en gran parte de los convenios lo ubican como
parte de los delitos informaticos o los ciberdelitos, dentro de ello se ha hecho la salvedad
de que en el presente caso de investigacion, el usuario jamas se da cuenta del dafio
informatico que se le ocasiona, pues este dafio Ginicamente opera en un solo acto y es
instantaneo, al momento de captar una sefal de red inalambrica, el sujeto activo procede
a descifrar la contrasefia usando programas maliciosos o por simple conocimiento de una

clave general.

Se presenta el caso de que redes inalambricas de las empresas que prestan el servicio de
internet, tienen varios cédigos genéricos que permiten el acceso a una red de forma
sencilla, esto debido al nombre que en la empresa le proporciona a estas redes, es logico
pensar que dentro del nombre con el que se encuentra una sefial va parte de la contrasefia
de acceso, circunstancias que no deberian de ser de ese modo pues, ellos de forma
arbitraria colocan ese nombre de red, sin consultarle al usuario si no le afecta o si desea
otro nombre de identificacion de red. Sin duda alguna al sujeto pasivo le ha sido facil
interpretar esto al momento de recibir el nombre de la red, y no es desconocimiento |
establecer que dentro del internet existe una clave que proporcionan varias personas. De

lo anterior, se desprende la importancia de poder ubicar este hecho de mejor forma, y con
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se percibe mas y el que mas le interesa al usuario es el patrimonial, ya que es constante.

4.2. Falta de proteccion de los usuarios por el hurto de la red inalambrica

La propiedad del servicio de Internet se adquiere de forma derivativa por medios
contractuales, por lo que las empresas proveedoras del servicio garantizan los intereses
del usuario y los propios con este método, asi también el contrato representa la titularidad
del servicio y también atribuye la propiedad del mismo, la cual se fundamenta con el
Articulo 451 numeral quinto del Cédigo Civil guatemalteco, pues le atribuye la calidad de
bien mueble a todo tipo de servicios personales, por lo que el servicio de Internet en su

forma inaldmbrica, constituye un bien mueble intangible objeto de apropiacion.

Este hecho va en perjuicio de los usuarios y proveedores del servicio de Internet en su
forma inalambrica, estableciendo que es una mala practica que debe de estar regulada,
con la finalidad de darle mejor proteccién Estatal a los usuarios, asi como a los intereses
de los proveedores del servicio. Si bien es cierto, el ser humano tiene derecho a
mantenerse comunicado y es un derecho fundamental, declarado asi por la Organizacién

de Naciones Unidas.

No quiere decir que deba ser gratuito y abierto, pues la propiedad es un derecho humano,

respetado por los demas y sobre todo se adquiere de una forma pecuniaria en la mayoria
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de casos, lo mismo sucede con el Internet, este debe a fuerza tener un cost

estabilidad depende clara y especificamente de servidores que deben de tener su
mensual por parte de personas expertas en la materia y todo esto tiene un precio de

mantenimiento.

Los usuarios deben de pagar por medio de la contraprestacién en los contratos de servicio
de internet, por medio de las empresas proveedoras del servicio, es por ello que la falta de
tipificacion no ayuda a resguardar la seguridad patrimonial de los usuarios y proveedores

del servicio de internet.

4.3. Responsabilidad de los prestadores de servicio

Los prestadores de los servicios de Internet y su responsabilidad juegan un papel
importante por ser las personas directas que prestan los servicios, por lo que se deben
regular las obligaciones a las que se someten los prestadores de servicios en sus

relaciones con los destinatarios,

Entre las mismas cabe destacar ciertas obligaciones de informacién previa tanto a los
destinatarios como a las autoridades competentes en relacién con el nombre o
denominacion social, domicilio, direccién de correo electronico, datos del registro mercantil,
datos de posibies autorizaciones relacionadas con su actividad o datos profesionales,
numero de identificacion fiscal e informacion clara y exacta sobre precios de los productos

gue comercializa.
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la seguridad juridica del comercio electronico. En efecto, la impunidad que permitiria la
ocultacion de la identidad, muy facil en un medio como el de Internet, y la posicion de
indefension en la que se situaria a los destinatarios de la informacion y los servicios frente
a los abusos, hacen necesaria la identificacion de los proveedores de servicios y su

sujecion a determinadas normas de conducta.

En el marco normativo se debe establecer la obligacion de los operadores de redes y
servicios de comunicaciones electronicas, los proveedores de acceso de redes de
telecomunicaciones y los prestadores de servicios de alojamiento de datos, de retener los
datos de conexion y trafico generados por las comunicaciones establecidas durante la
prestacion de un servicio de la sociedad de la informacion por un periodo de tiempo
determinado, por ejemplo, seis meses, en los términos establecidos que

reglamentariamente se establezcan.

No cabe duda que la carga que se establece para dichos agentes no es perjudicial, ya que
dicha obligacion requerira ademas de una gran capacidad de almacenamiento, para
someter este proceso a la regulacion de proteccion de datos y de medidas de seguridad

de ficheros electrénicos con el fin de impedir accesos no autorizados.

Evidentemente, todo ello supone un enorme costo para los actores del mercado, que puede

llegar incluso a provocar la desaparicion de aquellas empresas que no estén preparadas
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técnica o economicamente para adaptarse a estas nuevas reglas del juego, sin

el brindar mayor seguridad para quienes se encuentran es superior y por lo tanto, ofrec

mejores garantias no solo del servicio, sino también de proteccion en el caso del Estado.

Uno de los aspectos importantes de regular esta forma u obligaciones en el caso de los
prestadores de los servicios de internet es el tratamiento de la responsabilidad de los
prestadores de servicios, precisamente por los contenidos ilicitos que transmiten en sus
servidores, estableciéndose el principio general dé ausencia de responsabilidad cuando no
se manipule la informacién transmitida, sin que exista una obligacién genérica de

supervisién de dichos contenidos.

4.4. Regulacion del Internet

El desarrollo de Internet ha disfrutado de una total ausencia de regulacién, siendo
considerado como el maximo exponente de la libertad de expresion y difusién de ideas en

un mundo globalizado.

Si al factor de libertad de oferta de contenidos le afiadimos el acceso gratuito a los mismos
obtenemos un resultado que se ha plasmado en la extension de este entorno a millones
de hogares en el mundo, acufidndose el concepto de la Sociedad de la Informacién para
definir este fenébmeno. Dicha ausencia de regulacion no esta exenta de riesgos, ya que,
como sucede con todos los inventos humanos, su uso puede desviarse de las finalidades

originales hasta desvirtuar sus resultados mas beneficiosos.
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esencia, al estar en presencia de varias jurisdicciones nacionales que pueden ofrecer

soluciones diversas o por las propias dificultades de investigacion que plantea su entorno.

Esto se agrava aun mas con la situacién que ostenta Guatemala, ante las pocas normas
relacionadas al tema que existen y que no ofrecen discusion y solucién especialmente para
el ente investigador y fundamentalmente para los jueces, que a pesar de que se tiene
conocimiento que no son muy frecuentes en los tribunales de sentencia, el juzgamiento de

esta forma de ilicitos, aun, es posible que en un futuro muy cercano eso sea diferente.

Otro elemento que estéd favoreciendo la necesidad de regular la WEB es el deseo de
potenciar el comercio electrénico, que requiere garantizar condiciones de seguridad

juridica en el trafico que favorezcan la confianza de las empresas y de los consumidores.

Son evidentes los beneficios que aporta Internet al comercio, tanto por el factor publicitario
que incorpora, multiplicando el publico objetivo al que se destina de forma practicamente
ilimitada con las l6gicas limitaciones del medio y del transporte fisico de ciertas mercancias,

como por las facilidades de transaccién en tiempo real propias de su entorno.

Esto no podria ser diferente en el caso de los mensajes publicitarios que a través de la web
se dirigen a los usuarios, por lo que en el caso de Guatemala, se propone una regulacion

dentro de los delitos informaticos en el Cédigo Penal, para limitar el hurto de las conexiones
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inalambricas que realizan las personas que no son usuarios de las empresas cont

de los servicios de internet.

4.5. Restricciones en el acceso a Internet

Pudiera ser que la clave para evitar una serie de abusos que se constituyen posteriormente
en ilicitos que provocan perjuicios al sujeto pasivo con la utilizaciéon de la web, correos
electronicos, realizar el comercio electrénico, asuntos del estado civil, etc., es que se
manejen determinadas restricciones de acceso habilitadas claro esta, Gnicamente para

quién efectivamente tenga interés en el asunto, y bajo su responsabilidad.

En ese sentido, ciertas restricciones estan destinadas a compensar otros derechos
legitimos o intereses publicos en presencia, como son el orden publico, la seguridad
publica y la defensa nacional, la dignidad de la persona y el principio de no discriminacion
por razon de raza, sexo o religién, la proteccion de la infancia y la juventud, o la proteccién

de los datos personales.

Lo indicado no podia ser de otro modo, debiéndose buscar entonces un I6gico equilibrio
entre la libertad de expresion y de prestacion de servicios y la defensa de otros derechos
fundamentales o de orden publico. Las restricciones de acceso, pueden suscitarse de dos
formas: una que el propio usuario las realice desde su computadora, con claves de
seguridad, y por otro lado, cuando los que proporcionan los servicios también desde esa

fuente, se determinen. Sin embargo, es una realidad que eso no puede ser controlado
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Internet que realiza el usuario que no se puede evitar, o por lo menos resulta muy dificil.

Es por ello, que mediante mensajes subliminales de determinados productos o bienes o
bien servicios, se induce al usuario a seleccionar determinado bien o servicio, en
detrimento de la posibilidad que tiene de conocer otros, o bien en detrimento de otras
empresas que también prestan estos servicios y que si cumplen con las formas
establecidas de introduccién en el sistema de la web para dar a conocer sus bienes o
servicios, y eso precisamente constituye parte de la competencia desleal que debe ser
considerada como ilicita, y como consecuencia se debiera regular en el caso de

Guatemala, en el Codigo Penal.
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CONCLUSION DISCURSIVA

La sustraccion ilegal de red inaldmbrica vulnera los derechos de los usuarios que cuentan
con red inalambrica privada careciendo de normativa que lo regule, por lo que la presente
investigacion se basa en el estudio de una laguna legal que por razones de globalizacion
tecnologia se ha venido desarrollando, la implementacién del internet a nivel mundial y
sobre todo en Guatemala, es un desarrollo importante para la humanidad, no obstante a
ello, el avance de esta tecnologia de comunicacion e informacién, pas6é a niveles mas
avanzados en la implementacion del sistema de internet en forma inalambrica, prestada
por medio de trasmisores especiales que lievan la sefial en un radio de diez metros, para

utilizar de forma inaldmbrica el servicio de Internet.

Sin embargo, el alcance que tiene la sefal, la hace susceptible de ser aprovechada por
otros usuarios, y con la finalidad de evitar ese hecho para que Unicamente sea de uso
exclusivo para quien lo contrata, es que todas las empresas proveedoras del servicio de
internet en su modo inalambrico, dejan una proteccién por medio de claves de acceso a la
sefal, la cual la se encuentra unicamente a disposicion del usuario titular del servicio. Se
recomienda que el gobierno guatemalteco indique que el servicio de internet puede ser
susceptible de que otros usuarios evadan por medio de programas o claves universales, la
seguridad del servicio y de esa manera utilicen de forma no autorizada una sefial de red
inalambrica, causando dafios no solo a los usuarios del servicio sino también a las
empresas proveedoras de la misma, siendo fundamental la regulacion legal del delito de

sustraccion ilegal de red inalambrica.
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