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En cumplimiento al nombramiento de fecha seis de abril de dosﬁﬁ\{:intiuno emitido por la

unidad de tesis, como asesor de tesis del bachiller HUGO LEONEL MEJIA VILLEDA con carné
201501759 la cual se intitula “INCIDENCIAS JURIDICAS DEL USO DE TECNOLOGIA EN
LAS RELACIONES CONTRACTUALES MERCANTILES ANTE LA EMERGENCIA COVID 19
EN GUATEMALA?”; declarando expresamente que no soy pariente del bachiller dentro de
los grados de ley; por lo que me permito emitir el siguiente dictamen:

a)

b)

d)

Respecto al contenido cientifico y técnico de la tesis, en la misma se analizan aspectos
legales importantes y de actualidad; para determinar las consecuencias juridicas para las
incidencias juridicas del uso de la tecnologia en las relaciones contractuales mercantiles
ante la emergencia Covid 19 en Guatemala.

Los métodos utilizados de la investigacion fueron el analisis, la induccion, la deduccion, la
analogia y la sintesis; mediante los cuales el bachiller no solo logré comprobar la hipétesis,
sino que también analizé y expuso detalladamente el tema investigado.

La redaccion de la tesis es clara, concisa y explicativa, habiendo el bachiller utilizado un
lenguaje técnico y compresible para el lector asimismo hizo uso de las reglas ortogréaficas
de la Real Academia Espaiiola. )

El informe final de tesis es una gran contribucién cientifica para la sociedad y para la
legislacion guatemalteca puesto que es un tema muy importante que no ha sido investigado
suficientemente. En todo caso puede ser utilizado como material de consulta para futuras
investigaciones incluso propuesta de proyectos de ley.

En la conclusion discursiva, el bachiller expone sus puntos de vista, a la problematica de la
emergencia de la pandemia COVID 19 en Guatemala, ha obligado a la poblacién a utilizar
la tecnologia, como un método alternativo para el cumplimiento de las relaciones
contractuales mercantiles. Lo cual es permitido por el Cédigo de Comercio de Guatemala,
Decreto 2-70, el cual establece en su articulo 671 que los contratos de comercio, no estan
sujetos, para su validez a formalidades especiales. Lo cual deja una amplitud a las
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posibilidades y las formas de poder celebrarse. Sin embargo, existe en Guatemala
legislaciéon que complementa al Cédigo de Comercio en cuanto al uso de medios
tecnolégicos, tal como el Decreto 47 — 2008 del Congreso de la Republica de Guatemala,
Ley del Reconocimiento y Firmas Electrénicas; derivado de lo anterior es importante
establecer y evidenciar los alcances, incidencias y repercusiones que se derivan de las
relaciones contractuales mercantiles haciendo uso de los medios y herramientas
tecnolégicas en tiempos de pandemia COVID-19.

f) La bibliografia utilizada fue la adecuada al tema, en virtud que se consultaron exposiciones
tematicas tanto de autores nacionales como del extranjero, la técnica bibliografica permitié
recolectar y seleccionar adecuadamente el material de referencia.
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que planteé.
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HUGO LEONEL MEJIA VILLEDA, cumple con todo lo establecido en el Articulo 31 del
Normativo para la Elaboraciéon de Tesis de Licenciatura en Ciencias Juridicas y Sociales y del
Examen General Publico. Por lo que emito DICTAMEN FAVORABLE, para que se continte el
tramite correspondiente.
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PRESENTACION

La presente investigacion es de tipo cualitativa, materializandose en el andlisis de los
diversos medios tecnoldgicos de contratacién en material mercantil, utilizados ante la
emergencia de una pandemia como la del COVID 19, para lo cual se determind su
conveniencia, validez, autenticidad y posibles consecuencias para las partes
contratantes, en las operaciones mercantiles, por lo que la rama juridica que sirvié de

sustento académico fue el derecho mercantil.

El contexto diacronico fue del afio 2019 al 2021, periodo en el que evoluciond la
pandemia del COVID-19 y el sincrénico se refiere al estudio de la manera en que se
llevaron a cabo los contratos mercantiles en el comercio electrénico potenciados por las
medidas restrictivas que se impusieron en Guatemala, por lo que el objeto de estudio fue
la pandemia del COVID-19 y los sujetos fueron los compradores y vendedores que

utilizaron el comercio electrénico para sus transacciones mercantiles.

El aporte fue sugerirle al Registro Mercantil la creacion de una oficina para el registro de
los cdntratos mercantiles que sean creados a través de formas digitales en el comercio
electronico, para que se garantice el cumplimiento de los requisitos legales de la
contratacion mercantil vigente en Guatemala, con la finalidad de fomentar la utilizacion
del comercio electrénico, para adecuar al pais a las nuevas tendencias de la contratacion

mercantil en el mundo.




HIPOTESIS

A partir que la pandemia de COVID-19 permitié la ampliacién de las contrataciones
mercantiles a través del comercio electronico, es importante que el Ministerio de
Economia fomente mecanismos legales para garantizar que las practicas de este tipo de
comercio sea seguro para los guatemaltecos y asi se consolide la contratacion mercantil
a través de Internet lo cual ahora tiempo en las transacciones mercantiles y adapta a los
guatemaltecos a las tendencias que se ha consolidado en el mundo en el comercio
internacional y nacional, asi como a estar preparados ante contingencias que puedan

presentarse en el futuro.



COMPROBACION DE LA HIPOTESIS

La hipdtesis fue comprobada, puesto que luego de utilizar los métodos de analisis,
sintesis, deduccion e induccién, se confirmé que para lograr la consolidacién del
comercio electronico en Guatemala, es importante que el Ministerio de Economia, a
través del Registro Mercantil, implemente una oficina para el registro de contratos
mercantiles virtuales, a través del fomento de los mecanismos legales para garantizar
que las practicas de este tipo de comercio sea seguro para los guatemaltecos y asi se
consolide la contratacién mercantil a través de Internet en Guatemala y que los
guatemaltecos se adapten a las tendencias que se ha consolidado en el mundo en el
comercio internacional y nacional, asi como a estar preparados ante contingencias que

puedan presentarse en el futuro.
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INTRODUCCION

El tema fue escogido a partir de que la pandemia del COVID-19 evidencié la falta de uso
de los medios tecnolégicos en las relaciones contractuales mercantiles, a pesar que en
otros paises es una tendencia que va sustituyendo la contratacion fisica desde hace
décadas, limitacién que fue evidente con las restricciones a la movilidad que impuso el
Gobierno de Alejandro Giammatei para disminuir los efectos del contagio, puesto que la
mayoria de personas se vieron obligadas a comenzar a utilizar ese medio virtual a pesar

de sus reservas por no haberlo utilizado anteriormente.

El objetivo general de investigacion fue exponer las incidencias juridicas derivadas del
uso de la tecnologia en las relaciones contractuales mercantiles ante la emergencia
COVID-19 en Guatemala, ya que la legislacién guatemalteca a través del Decreto 47-
2008 del Congreso de la Republica, Ley del Reconocimiento y Firmas Electrénicas,
permite la celebracion de contratos por medios de comunicacién electrénica, los cuales
tienen plena validez, siempre y cuando se enmarquen dentro de la legislacién mercantil
vigente en Guatemala; mientras que como objetivos especificos se establecié exponer- -
la importancia del derecho mercantil, el papel del comercio electrénico en la actualidad,
asi como la importancia de la firma electrénica, especialmente la avanzada, en la
contratacion mercantil electrénica.

La investigacién se compone de cuatro capitulos: en el primero se hace un analisis del
derecho mercantil, sus caracteristicas, derechos y obligaciones que devienen de las
relaciones contractuales y las relaciones contractuales mercantiles: en el segundo, se
desarrolla en tema del comercio electrénico, asi como de las firmas electronicas, los
certificados electrénicos y las caracteristicas especificas con las que debe cumplir una
firma electrénica; en el tercero, se desarrolia lo relativo a la pandemia COVID-19, su
descripcion epidemiolégica, el mecanismo de trasmision humano, las fases de la
pandemia, el impacto del COVID-19 en el derecho mercantil y el comercio electrénico;
en el cuarto, de establecen la importancia del uso de Ia tecnologia durante el tiempo que

fue mas fuerte la pandemia del COVID-19, para el perfeccionamiento de relaciones

(i)



celebrar contratos mercantiles con el uso de la tecnologia, la manera en la cual se

integran a la normativa legal mercantil vigente en Guatemala, asi como la aplicacion de
legislacion complementaria tal como el reconocimiento de las comunicaciones y firmas
electronicas, con lo cual se fortalece la actividad mercantil electrénica de los

guatemaltecos.

Se utilizé el método deductivo y el sintético, el primero para entender las generalidades
del tema, a partir de ahondar en el tema principal, por su parte, el método sintético se
utilizé en virtud que con el analisis de las diferentes herramientas y metodologias
tecnologicas, las ventajas y desventajas de cada una de ellas, y las incidencias que
repercuten directamente en la responsabilidad de las partes contractuales, a efectos de
establecer posibles soluciones a las problematicas que de las mismas pudieren
acontecer.

Como consecuencia de la informacién que se presenta en la tesis quedan evidenciadas,
algunas de las maneras en las que actualmente se pueden perfeccionar los contratos
mercantiles a través de herramientas o medios tecnolégicos, y las incidencias juridicas
que devienen del uso de las mismas ante la emergencia del COVID-19 en Guatemala
durante los afios 2020 y 2021 de acuerdo a la legislacion vigente el ordenamiento juridico
guatemalteco, por lo que se considera necesario que el Registro de la Propiedad tenga
una oficina para registrar estos contratos de comercio electronico, para garantizar la
seguridad juridica de los mismos, con la finalidad de que los guatemaltecos utilicen de
manera continua esta herramienta moderna y asi estén capacitados en su uso si existen
nuevas contingencias que reduzcan la movilidad, asi como para expandir el comercio

electrénico a nivel internacional.

(ii)
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1. Derecho mercantil

El derecho mercantil es un area del derecho privado que, a través de sus normas
sustantivas, principios y doctrinas regula lo relativo a la actividad econémica, los
comerciantes en su funcion profesional, las dindmicas de intercambio de bienes y

servicios, y las implicaciones juridicas que de ella se derivan.

Es decir que al derecho mercantil se le puede considerar como el conjunto de principios
doctrinarios y normas de derecho sustantivo que rige la actividad de los comerciantes en
su funcion profesional, por lo que debe hacerse énfasis en relacion a los sujetos que
intervienen en la actividad comercial, como un sinénimo de un grupo profesional; en este
sentido se establece entonces al derecho mercantil como la ciencia encargada de regular
la relacion entre comerciantes, los derechos y obligaciones que devienen de esa relacion

contractual entre las partes, y las incidencias juridicas derivadas.
1.1. Definicion de derecho mercantil

En forma general puede afirmarse que el Cédigo de Comercio delimita la materia
mercantil en funcién de los actos calificados legalmente como actos de comercio: la
mercantilidad de una relacién o acto encuentra su fundamento en una nocién objetiva: el

acto de comercio, por lo que el derecho mercantil no es ya, como lo fue en su origen, un

1



un derecho de los actos de comercio, de los que lo son intrinsecamente, aunque en

muchos casos el sujeto que los realiza no tenga la calidad de comerciante.

Ademas de regular los actos de comercio, el Cédigo de Comercio contiene numerosas
normas sobre el comerciante y la actividad que éste desarrolla en el ejercicio de su
actividad, de su profesion; por eso el derecho mercantil puede definirse como el conjunto
de normas juridicas que se aplican a los actos de comercio legalmente calificados como
tales y a los comerciantes en el ejercicio de su profesion; por lo que son sujetos del
derecho mercantil los comerciantes y las personas que accidentalmente realizan alguna
operacion de comercio, aunque no tengan establecimiento fijo y, por tanto, se encuentran

sujetas a la legislacion mercantil.

1.2. El comerciante

El comerciante es la figura principal del derecho mercantil, porque mediante el concepto
de comerciante se determina la naturaleza mercantil de numerosos actos; esto es,
muchos de los actos que el Cédigo de Comercio considera comerciales, lo son en cuanto

son realizados por comerciantes.

Ademas, no debe olvidarse que el derecho mercantil nacié como un derecho profesional;
esto es, en su origen fue un derecho de los comerciantes y para los comerciantes, criterio

que ha vuelto a tener vigencia en la doctrina y en algunas legislaciones, aunque a través

2
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de la figura de la sociedad, la cual se ha posicionado como una realidad a partir d

un comerciante social con elevados niveles de capital y actividades comerciales.

“En el lenguaje comln y corriente se conoce como comerciantes a las personas que
negocian comprando y vendiendo o permutando géneros o mercancias; es decir, a
aquellas personas que realizan operaciones de compraventa o de permuta, con

proposito de lucro. Tal es el concepto originario de comerciante, mercader o traficante”.!

En cambio, el concepto juridico de comerciante es mas amplio que la nocion vulgar,
puesto que, son calificados también como comerciantes, ademas de las personas que
habitualmente realizan operaciones de compraventa o de permuta, aquellas otras que

se dedican a actividades completamente distintas, de caracter industrial y agricola.

Asi, por ejemplo, se reputan actos de comercio los que llevan a cabo las empresas de
construcciones, las de fabricas y manufacturas, las de transporte, las editoriales, las de
turismo, las de espectaculos, plblicos y a los titulares de todas esas empresas, que
realizan actividades que desde el punto de vista comun y corriente no son comerciales,

son considerados como comerciantes.

Es decir que se reputan comerciantes las personas fisicas que, teniendo capacidad legal
para ejercer el comercio, hacen de él su ocupacion ordinaria: las sociedades mercantiles,

las sociedades mercantiles extranjeras o sus agencias y sucursales, que ejerzan actos

' De Pina Vara, Rafael. Derecho mercantil. Pag. 40.

3
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de comercio dentro del territorio nacional. Como se puede apreciar se utilizan criteri'w
distintos para determinar la calidad de comerciante: en efecto, cuando se trata de
personas fisicas o comerciantes individuales, requiere que ejerzan el comercio en forma
habitual para atribuirles el caracter de comerciantes; tratandose de sociedades
extranjeras exige la realizacion de actos de comercio, dentro del territorio nacional; en
cambio, a las sociedades mercantiles se les califica como comerciantes en todo caso,

aunque no ejerzan el comercio habitualmente ni realicen actos de comercio.

Aunque no es exacta la afirmacién legal de que el ordenamiento mercantil sea
exclusivamente regulador de los actos de comercio, si puede sostenerse que la nocién
de acto de comercio es fundamental; en efecto, la materia mercantil, de acuerdo con el
sistema del Cédigo de Comercio, esta delimitada en razén de los actos de comercio,

aunque éstos no constituyan su UGnico contenido.

"Esto no quiere significar que el acto de comercio absorba por completo el derecho
mercantil. Significa sencillamente que el acotamiento del derecho mercantil se realiza
por medio de los actos de comercio, porque son ellos los que reclaman un tratamiento
distinto al de los actos sometidos al derecho civil; con la reserva sefalada puede

afirmarse que el derecho mercantil es el derecho de los actos de comercio” 2

Es por eso que la doctrina ha sido fecunda en definiciones del acto de comercio; también

lo ha sido en su critica a las formuladas, ante lo cual ninguna definicion de acto de

2 |bid. Pag. 41.
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haber escapado, a pesar de los arduos esfuerzos de destacados mercantilistas. a los
limites precisos de una definicién, por lo que se ha acordado que se debe limitar a

enumerar una serie de actos a los que otorga ese caracter.

Asimismo, se puede establecer que existen dos sistemas para la determinacién de los
actos de comercio, siendo uno el subjetivo y el otro objetivo; seglin el primero, un acto
sera mercantil, esto es, acto de comercio, cuando lo ejecute un comerciante, por lo que
la calidad mercantil del sujeto otorga a los actos su caracter comercial; de acuerdo con
el sistema objetivo, los actos son calificados de mercantiles en virtud de sus caracteres

intrinsecos, cualquiera que sea el sujeto que los realice.

“En su origen el derecho mercantil fue subjetivo y profesional, en cuanto regulaba al
comerciante en el ejercicio de su actividad. Posteriormente, a partir del Cédigo de
Comercio francés de 1807, el derecho mercantil adopté un criterio predominantemente
objetivo, para regular los actos de comercio sin consideracién de la persona que los
realiza. Actualmente es notoria la tendencia de la doctrina y de la legislacién para
configurar nuevafnente al derecho mercantil como un derecho profesional y subjetivo,

regulador de la profesion de los comerciantes o empresarios”.?

Ahora bien, conviene sefialar que las expresiones sistema subjetivo y sistema objetivo

tienen sélo un valor relativo y sirven para designar el enfoque predominantemente

3 Ibid. Pag. 42.



en la historia, pues en el caso del Codigo de Comercio guatemalteco, el mismo adopta

en esta materia un sistema mixto, aunque predominantemente objetivo.

Algunos de los actos de comercio que regula derivan su mercantilidad de sus propias
caracteristicas, lo son en si y por si, sin importar la calidad de la persona que los lleva a
cabo; otros actos, en cambio, tienen el caracter de mercantiles precisamente por la
circunstancia de ser realizados por un comerciante, esto es, por la consideracion de la

calidad de la persona que los ejecuta.

1.3. Contratos mercantiles

El contrato mercantil es una especie del convenio que produce o transfiere derechos y
obligaciones, asi que se puede afirmar que el contrato mercantil es el acuerdo de dos o
mas voluntades para crear o transferir derechos y obligaciones de naturaleza mercanti,
por lo que los mismos se diferencian de los civiles de su mismo nombre y naturaleza por
estar contenidos en el Coédigo de Comercio y no en el Cédigo Civil, asi como por la
presencia de un comerciante en una de las partes, porque su fin es la industria o el

comercio o por el caracter mercantil del objeto sobre el que recae.

“Los contratos mercantiles son los contenidos en el Codigo de Comercio y los civiles en
el Cadigo Civil, aunque cabe sefialar que no siempre es asi, como sabemos y ya lo

mencionamos hay leyes mercantiles especiales, como es el caso del contrato de edicién

6



<<,<<,
Q9
Q

Q,‘\ Nb\
\ P\ "((
o &

CF Y
%2 SECRETARIA

g ST IARA 5 S
%%
&

/7

que no esta incluido en el Codigo de Comercio, sino en una ley supletoria que es la L&y, ». o

Federal del Derecho de Autor; por eso, al hablar de la unificacion del derecho civil y el
derecho mercantil en materia de obligaciones y contratos, no existe diferencia alguna
fundamental en la estructura organica de unos y otros contratos, lo que explica la

tendencia a la unificaciéon de las normas sobre esta materia y el logro de tal unificacién” 4

Aln en el sistema mercantil guatemalteco, que mantiene la dualidad de legislaciones, la
legislacion civil sobre contratos debe considerarse como telén de fondo, del cual
resaltaran algunas caracteristicas o circunstancias accidentales, cuando el contrato
adquiera la calidad mercantil, pero no existen diferencias esenciales; por tanto, esta parte
del derecho mercantil o sea el derecho de los contratos de comercio, debe considerarse

como complementaria de la parte correspondiente del derecho civil.

“Cuando hablamos de contratos mercantiles, la importancia de la expresion no se
encuentra en el calificativo mercantil, sino en el concepto contrato, que en su esencia no
difiere de que consideramos civil o comun; y asi, si sabemos que el contrato es el
acuerdo de dos o mas partes para crear derecho y obligaciones es definicion aplicable a

los contratos que por sus caracteristicas accesorias llamamos mercantiles”.5

El contrato mercantil es una clase de contrato cuyo objeto es el trafico comercial de la

empresa, siendo su principal caracteristica el estar concebido para la realizacion de

4 Diaz Bravo, Arturo. Contratos mercantiles. Pag. 64.
5 1bid. Pag. 65.

7



considerarse un contrato de adhesion siendo el lucro su principal mévil, por lo que se

regira, en todo lo que no se halla expresamente establecido en el Cédigo de Comercio o
en leyes mercantiles, porque todos tienen como finalidad la especulacién, mientras que
el objeto de los contratos civiles es el intercambio de bienes y servicios, sin que

constituyan especulaciéon comercial.

Por lo expuesto se entiende que se esta frente a un contrato o acto mercantil si la
finalidad es de lucro o de provecho, porque surgen de las relaciones a que da lugar el
ejercicio de una empresa o que estan vinculadas a la actividad empresarial, puesto que
el derecho mercantil es el derecho de los actos en masa realizados por empresas, siendo
aquellos los que constituyen alguno de los actos de comercio enunciados en el Cédigo

de Comercio o cuando recaen sobre cosas mercantiles.

Por su parte, son mercantiles los contratos regulados por los cédigos de comercio Yy no
por los civiles; mercantiles son los contratos en los que una o mas partes tienen el
caracter de comerciantes legalmente; son mercantiles los contratos que dan lugar a
procedimientos judiciales mas agiles que los civiles y, por Gltimo, son mercantiles los

contratos en los cuales su objeto acusa con mas claridad su finalidad econémica.

“El contrato mercantil es una especie de convenio, ya sabemos que este es un acuerdo
de dos o mas voluntades para crear, transferir, modificar o extinguir obligaciones, por

eso es que son la fuente mas importante de las obligaciones mercantiles, ya que la

8
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es un acto de comercio de donde dimanan obligaciones mercantiles, ademas de ser un

elemento circulatorio”.®

Incluso, en el contrato mercantil de adhesion, que es el documento elaborado
unilateralmente por el proveedor para establecer en formatos uniformes los términos y
condiciones aplicables a la adquisicién de un producto o la prestacién de un servicio,
también es un contrato mercantil aun cuando una de las partes fija en clausulas sus
condiciones rigidas e inderogables y se las impone a otras que no hace sino aceptarlas,

adhiriéndose de esta manera al contrato.

1.4. Contratos mercantiles atipicos

Un contrato atipico o innominado es aquel, que no se encuentra tipificado dentro de una
normativa de manera expresa, es decir no se establecen las formalidades,
caracteristicas y condiciones que el mismo debe cumplir, y en su defecto se rige por las

normas y principios generales de los contratos y el derecho mercantil.

Un contrato atipico puede ser lamado de cualquier forma; las partes le pueden dar el
nombre que arbitrariamente consideren, pues lo que importa es que cumpla los requisitos
generales de todo contrato, establecidos en el Caédigo de Comercio en cualquier ley

mercantil vigente, tales como la capacidad legal de las partes para obligarse en un

¢ Ibid. Pag. 66.
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no tenga ninguna prohibicién legal para ser comprado o vendido, que tenga una

obligacion clara de hacer, no hacer o dar, entre otras.

De tal manera se establece entonces; que un contrato atipico es la declaracion de
voluntad de partes de manera libre en busqueda de producir un efecto juridico, el cual
normalmente es de caracter patrimonial. Produciendo un vinculo obligacional el cual se
deriva de acuerdo a la voluntad de las partes. Siendo el contrato la fuente de obligacion
de cumplimento en relacién a lo pactado entre las partes, careciendo de una normativa

que lo regule como un contrato tipico.

1.5. Caracteristicas de los contratos mercantiles atipicos

En derecho mercantil, los contratos dan vida a una relacién contractual, produciendo
obligacion, por eso es que en el Codigo de Comercio de Guatemala Decreto 2-70 del
Congreso de la Republica en su Articulo 669 establece “Las obligaciones y contratos
mercantiles se interpretaran, ejecutaran y cumpliran de conformidad con los principios
de verdad sabida y buena fe guardada, a manera de conservar y proteger las rectas y
honorables intenciones y deseos de los contratantes, sin limitar con interpretacion

abirritaria sus efectos naturales”.

“‘Atendiendo a dichos principios, es fundamental establecer que de acuerdo a dichos

principios de verdad sabida y buena fe se adquieren derechos y obligaciones de

10



naturaleza juridica. Los cuales deben ser cumplidos de manera rigurosa.

caracteristicas de toda rama del derecho devienen de la materia que trata. En el caso
del derecho mercantil, el comercio, que es su materia, tiene la particularidad de darse en
masa, cambia constantemente en los modos de operar, exige rapidez en las formas de

negociar, se desenvuelve a nivel nacional e internacional”.”

En tal sentido al ser el derecho mercantil una materia que se encuentra en un constante
cambio para adaptarse a la realidad y demandas del comercio es importante la figura de
contratos atipicos. Toda vez que estos al no ser nominados permiten la celebracién de
contratos mercantiles adaptables a casos concretos que no se encuentran regulados en

las normativas vigentes.

En cuanto a las caracteristicas principales de los contratos mercantiles atipicos,
dependeran de cual es el objeto de la celebracion del contrato, estableciendo algunas
que generalmente estaran implicitas en la mayoria de los contratos encontrandose entre
las mas especifica, por lo que es poco formalista, porque las negociones mercantiles se
concretan en simples formalidades, en el entendido que la legislacion guatemalteca no
sujeta a formalidades especiales los contratos de comercio. Permitiendo la adaptacion a

las necesidades del comercio y su tréafico.

Los contratos mercantiles atipicos retinen en sus caracteristicas la rapidez v libertades

en los medios para traficar, puesto que al no haber formalidades los comerciantes

" Villegas Lara, Rene Arturo. Derecho mercantil guatemalteco. Tomo |. Pag. 21.
11
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pueden negociar en la menor cantidad de tiempo, haciendo uso de los diversos mediosrgy n.ct

y meétodos tecnolégicos para cumplir con la finalidad perseguida.

La actividad comercial cambia y evoluciona dia a dia, estableciendo el surgimiento de
nuevas formas y maneras de realizar el comercio, buscando métodos eficientes en
relacion a los fenomenos comerciales como respuesta a las nuevas necesidades, las
cuales al ser implementadas deben regirse a la legislacion guatemalteca, con esta
adaptabilidad se esta permitiendo a los comerciantes adecuarse a nuevas condiciones

que permitan el pleno desarrollo y cumplimento de la actividad comercial.

Los contratos atipicos tienden a ser internacional, porque la produccién de bienes y
servicios no es exclusivamente para el comercio local de una sociedad organizada
politicamente, se produce para el mercado interno y para el mercado internacional lo que
permite una gran variedad de contrataciones mediante el uso de la tecnologia en
diversas partes del mundo, de acuerdo a las necesidades segtn las condiciones reales
de cada caso en particular; posibilita la seguridad del trafico juridico La negociacion
mercantil toma como base los principios de verdad sabida y buena fe guardada,

establecidos en el Articulo 669 del Cédigo de Comercio de Guatemala.

1.6. Derechos y obligaciones que devienen de las relaciones contractuales

En la celebracion de un contrato mercantil, se producen derechos y obligaciones

especificos para las partes contractuales, siendo necesaria la existencia de condiciones

12



implicitas en el contenido y estructura del contrato, plasmando el sentido autentico d
negociacion, por eso existen dos importantes tendencias que han pretendido congquistar
el campo de la interpretacion: una clasica, firmemente asentada en el dogma de la
autonomia de la voluntad; y otra moderna, que busca dar un nuevo sesgo del asunto,
pues si la voluntad concordada fue la que dio vida al negocio contractual, es a esa comdn

intenciodn a la cual debe atenderse.

“La interpretacion clasica la que prioriza la autonomia de la voluntad y la moderna aquellia
encargada de perseguir la voluntad de las partes que dieron vida a un negocio de
caracter contractual, fijando asi entonces la intencién que se debe atender. Cuando
exista duda, se resolvera en beneficio del obligado, por lo que toda persona que se
encuentre en sus facultades civiles esta plenamente facultada por la legislacion
guatemalteca para poder celebrar un contrato. Teniendo asi derecho de contratar para

la prestacion o adquisicion de un bien o servicio”.®

En una relacién contractual en materia mercantil tanto el acreedor como el deudor tienen
derechos, atendiendo a la dualidad de los elementos subjetivos, en virtud que el acreedor
cuenta con el derecho de exigir al deudor el cumplimento de la contraprestacién pactada
por la entrega de un bien o servicio y, a su vez, el deudor adquiere derechos en virtud
de esa facultad para que se le entregue el elemento material objeto del contrato, lo cual
tambiéen incluye que deba tener el bien o servicio de acuerdo a las condiciones pactadas

en el contrato respectivo.

8 Lehmann, Heinrich. Tratado de derecho mercantil. Pag. 13.
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La relacion contractual deviene de la responsabilidad de una persona en cumplir con
obligacion acordada en un contrato, la persona que incumple lo pactado en un contrato
causa el surgimiento de la responsabilidad contractual; buscando el cumplimento de la
obligacién y en algunas ocasiones la indemnizacion por los dafios ocasionados por la no
observancia de lo pactad, debido a que, en caso del incumplimiento de una obligacion la
legislacion guatemalteca, permite prorrogar el cumplimiento de una obligacién, dicha

prorroga debe ser de manera expresa, normalmente de manera escrita.

Lo anterior en atenci6n a los principios de buena fe y verdad sabida, por lo que las partes
deberan en caso de un imprevisto adecuar la negociacion mercantil a estos principios,
buscando el cumplimento de las obligaciones contractuales, tomando en consideracion
que, al momento de incumplir, podrian generarse consecuencias legales negativas,
como se evidencia la necesidad e importancia de realizar un analisis juridico de las
relaciones contractuales, a partir de los posibles soluciones a los diversos escenarios

que se pudieran presentar.

14



CAPITULO II

2. Comercio y firma electrénica

Las tecnologias de la informacién y las comunicaciones estan produciendo un cambio
fundamental en el mundo, a partir de o cual se habla de una nueva sociedad de la
informacion o del conocimiento, y de un nuevo mundo, el ciberespacio, lo cual es comun
escucharlo en empresarios, asesores, funcionarios del gobierno, legisladores, politicos,
economistas, abogados, especialistas y educadores, cada uno de ellos propone medidas
concretas vinculadas con su materia o especializacion, algunos se aventuran a proponer
la regulacion de ciertas materias; pero, por ahora, el ingreso de los paises en la sociedad

global de la informacion es una realidad.

Todos los paises han tomado medidas concretas tendientes a receptar aquellos
cambios, para lo cual han disefiado estrategias globales en materia de tecnologia de la
informacién y las comunicaciones, las cuales definen el objetivo de ingresar en la nueva
sociedad de la informacién e identifican los ambitos y sectores sobre los que impactan
estas tecnologias en cada sector en particular, tales como la economia, educacion,

empleo y gobierno.

Esta vision de conjunto permite que las acciones que se tomen respecto de cada tema
en particular sean coherentes y respondan a un objetivo comun, no se trata sélo de una

cuestién técnica, tecnoldgica o informatica, por lo que es una cuestion de Estado, por lo

15



disefiar o actualizar una estrategia global en materia de tecnologia de la comunicacién y

de la informacién, ello implica la ausencia de un objetivo concreto y, salvo pocas
excepciones, la ausencia de politicas definidas respecto de cada uno de los sectores y

ambitos involucrados.

2.1. Comercio electronico

Hoy en dia el avance de las tecnologias, las nuevas herramientas de competitividad y la
rapidez para concretar negocios han impulsado el desarrollo del comercio electrénico, el
cual ha cambiado la forma de vender un producto o servicio por medio de la red Internet
y otras redes de computadoras, mas alla de la utilizacion de las plataformas de
comunicaciéon como el radio, la prensa y la television u otros medios tradicionales

alternativos tales como catalogos, rotulacion y vallas, entre otros.

2.2. Caracteristicas del comercio electrénico

El comercio electrénico es el proceso de compra, venta o intercambio de bienes,
servicios e informacién a través de la red de Internet, a partir de lo cual, representa una
gran variedad de posibilidades para adquirir bienes o servicios ofrecidos por proveedores
en diversas partes del mundo, por lo que fas compras de articulos y servicios por internet
0 en linea pueden resultar atractivas por la facilidad y comodidad para realizarlas, asi

como la agilidad con que se pueden llevar a cabo las compras.

16
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“De modo que existen diferentes tipos de comercio electrénico porque, de acuerdo p@q

Q

los criterios de los participantes que interviene en la transaccién de comercio electrénico,
se puede distinguir en 3 categorias basicas: entre empresas B2B o sea de empresa a
empresa, entre empresas y consumidor B2C, es decir, de empresa a consumidor y entre

consumidores o C2C”.°

Asi, el comercio electronico ha ido evolucionando su presencia en la red de Internet y
uno de sus mayores avances se ha producido en la Gltima década; sin embargo, también
existen ventajas e inconvenientes a la hora de introducir una empresa al mundo digital,
pues hay que tomar en cuenta que en la actual era de la informacion y que cada individuo
tiene acceso a la informacion y pueda acceder a productos que ofertan las empresas,

todo esto a través de la red.

El comercio electronico ha ido evolucionando, de ser un simple catalogo de productos o
servicios, construido a partir de una péagina estatica, con un poco de mantenimiento a
llegarse a convertir en uno de los medios mas indispensable para realizar ventas y
generar ganancias, el mercado se ha ido asentando en muchos casos el modelo de

negocio que pasa a ser un medio mas para llegar al cliente que en las empresas

tradicionales.

“‘Respecto al ambito geografico los datos del afio 2020 indican que la mayor

concentracion de movimientos tiene lugar en Estados Unidos, Asia, fundamentalmente

° Silva, Roxana. Comercio electrénico. Pag. 12.
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internacional, donde los encuestados afirmaron que la situacion actual del comercio
electrénico ha registrado un fuerte crecimiento a escala mundial, tanto en volumen de
usuarios como volumen de sitios comerciales y sin duda alguna la inversién publicitaria

en la red, por su volumen se puede considerar un medio de comunicacién de masas”.'°

Sin duda alguna el comercio electronico a evolucionado de una manera exponencial y
hoy en dia es una manera de hacer negocio en la red sin necesidad de realizar grandes
inversiones y poder hacerlo directamente de la casa u oficina siempre y cuando se cuente
con una conexién a internet, por lo que las transacciones comerciales electronicas estan
reemplazando rapidamente los métodos tradicionales para llevar a cabo los negocios, al
extremo que en los ultimos afios se ha registrado un gran aumento en la aparicion de

empresas dedicadas a manejar los cambios en el mercado material al virtual.

En esta modalidad de negocio a negocio, se considera toda la gama de acciones que se
puedan ocurrir entre dos o mas empresas, como por ejemplo las compras, la
administracién de proveedores, administracion de pagos, abastecimientos, y tareas
como servicio y soporte, lo que ha determinado que esta modalidad represente el mayor

porcentaje del comercio electrénico en los Ultimos afios.

De igual manera, buscando ventajas del comercio electronico, se han llevado a cabo

asociaciones entre compradores y vendedores, mediante esquemas electrénicos, a este

0 Ibid. Pag. 13.
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considerados como un tipo de negocio de empresa a empresa, pues todos los actores

que participan en el mismo se benefician.

Las facilidades que trae este tipo de acciones comerciales en la red son la reduccion de
costos por transaccion y la reduccién de tiempo; es decir, la eficiencia en las operaciones
puede aumentar, ademas de la gama de fuentes de suministro; otro ejemplo de
mercados electrénicos es cuando dos organizaciones se coordinan y canalizan sus
transacciones comerciales a esquemas electrénicos; es decir, compaiiias que ponen en

su pagina de internet, accesos especiales para sus clientes corporativos.

“Existen tanto ventajas como inconvenientes en el comercio electronico, si bien beneficia,
tambien puede perjudicar en aspectos legales o econémicos para los negocios o
empresas. Algunas de las ventajas para nuestra empresa serian disminuir los ciclos de
produccion, creando mercados mas competitivos, hace posible una igualdad en los
clientes, no importa de su nacionalidad o lugar de residencia, técnicas de marketing
personalizado, es un medio el cual esta abierto las 24 horas del dia y 7 dias de la

semana, entre otros”.!!

Asi mismo, existen ventajas para los compradores, por ejemplo, acceder a ofertas mucho
mas amplias de productos, condiciones o precios, también permite acceder a productos

que no se puedan encontrar dentro de Ia localidad, una visualizacion del sitio web del

" Ibid. Pag. 14.
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computadora desde cualquier parte del mundo siempre y cuando se cuenta con una

conexién a Internet.

Las empresas estan sumamente interesadas en el comercio electrénico simple y
sencillamente porque les ayuda a incrementar sus ganancias todas estas ventajas del
comercio electronico pueden sintetizarse en una afirmacion, pues este puede aumentar
las ventas y reducir los costos; asi como el comercio electrénico aumentas las
oportunidades de ventas para el vendedor, también aumenta las posibilidades de compra
para el comprador, las empresas pueden llegar a utilizar el comercio electrénico para
identificar nuevos proveedores o socios comerciales y asi poder hacer mas competitiva

SuU empresa o negocio.

También existen desventajas en el comercio electrénico, algunos procesos de
negociacion, d alguna manera, tal vez nunca se ajusten al uso del comercio electrénico,
como los alimentos perecederos o algunos articulos de un alto valor econdmico tales
como joyas o antigliedades, puesto que es imposible que puedan inspeccionarse

adecuadamente desde una localizacién del vendedor y el comprador muy remota.

Ademas de los aspectos anteriores, muchas empresas presentan obstaculos culturales
y legales en la conduccién del comercio electronico; asimismo, todavia existen muchos

consumidores que estan temerosos a dar su niimero de tarjeta de crédito o realizar pagos
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comunicacion cara a cara con el vendedor y el comprador; sin embargo, la Unica
comunicacion entablada es por medio de correos electrénicos o algin otro medio de
comunicacion, como el teléfono o las redes sociales que permiten entablar didlogos de

manera instantanea.

“Los hackers también son una amenaza latente en el comercio electronico porque
puedes sabotear los servidores y dafiar la base de datos de la tienda virtual, alterando el
codigo de programacién e incluso estafar a los clientes por medio del phishing
ofreciéndoles un articulo con el nombre de la empresa pero que en realidad no es mas

que una mascara; o sea, una empresa fantasma, que en realidad no existe”.'2
2.3. Riesgos del comercio electronico

El riego del comercio electrénico tanto en la red global como en las redes externas del
comercio electrénico es siempre el mismo, pues implica un dafio ocasionado a una
persona o empresa a través de robo de datos y perjuicio en base a éstos, el cual se
manifiesta en la red en general, junto con la poca seguridad invertida de parte de los
usuarios naturales y empresas en evitar intrusos como virus y hackers, entre otros, ya
que son este tipo de intrusos los que pueden atentar en contra de las bases de datos,
programas, inventarios del vendedor, asi como en el ordenador de algtin usuario o cliente

que se ha conectado con el proveedor de bienes o servicios via electrénica.

2 Torres, David. Comercio electrénico. Pag. 33.
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“Este tipo de ataques a programas y en general a redes que manejan informack
importante ya sea comercial o personal podria originar en la vida real innumerables
problemas, como: suplantacion de identidad o phising, estafas electrénicas como
traspasos bancarios no autorizados por el titular de fondos, por lo que los riesgos se
presentan esencialmente en las transacciones online, como los pagos en linea, a través
de una transaccion electrénica por medio de la Internet, ya que hay datos de por medio

como cuentas bancarias, nimeros de tarjetas de crédito y nimeros de contactos”.’?

Otro riesgo muy comln es la saturaciébn de los servidores, asi como el
sobrecalentamiento de estos, debido a la gran actividad en las instalaciones donde se
encuentran ubicados los mismos, la sobrecarga de informacion se puede traducir como
los atascos y la lentitud en la red y esto puede obligar a tomar nuevas medidas de

seguridad para los servidores y en costos en algunos casos elevados.

A partir de marzo del afio 2020 el comercio electronico se vio en aumento, debido a la
emergencia de pandemia COVID-19. El uso de medios electrdnicos fue una herramienta
a la que los comerciantes y consumidores acudieron para enfrentar la compra y venta de
bienes y servicios lo cual hizo que se pusiera de moda, ya que, debido a restricciones de
distanciamiento y aislamiento, el comercio electronico fue y es de suma importancia para
satisfacer las necesidades humanas, sin la necesidad de salir de las casas ni
relacionarse con otras personas, menos en las cantidades en que antes de la pandemia

circulaba en los centros comerciales.

13 |bid. Pag. 34.
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2.4. Definicion de comercio electrénico

Desde un punto de vista de comunicaciones, se puede definir al comercio electronico
como la entrega de informacion, productos o servicios y pagos por medio de redes o
cualquier otro medio electronico; es decir, el mismo consiste en realizar transacciones
comerciales electronicamente, asi como en la transmision electrénica de datos, incluidos

texto, imagenes y video.

El comercio electronico comprende actividades muy diversas, como comercio electronico
de bienes y servicios, suministro en linea de contenidos digitales, subastas, entre otros;
asimismo, consiste en realizar electrénicamente transacciones comerciales; es cualquier
actividad en la que las empresas y los consumidores interactiian y hacen negocios entre

si por medio de los medios electrénicos.

La historia del comercio electronico es bastante similar a la de la Internet que surgi6 en
los afos 60 del Siglo XX como proyecto de la Agencia de Investigacién de proyectos
avanzados de defensa, mientras que en relacion con el primero se suelen considerar en

4 generaciones de evolucion del mismo.

“Respecto a la primera generacion, la misma surge en el afio de 1993, cuando las
grandes empresas perciben la importancia y comienzan a crear sus sitios web, primero
de una manera en la que solo hablan de su negocio, posteriormente empezaron a realizar

catalogos en la red, las paginas son estaticas y el modo de comunicacién consistia en
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generacion, surge cuando las empresas ya vieron la posibilidad de emplear paginas de
Internet para sus negocios, con lo que surgen los centros comerciales virtuales, que

consisten en una infraestructura de una tienda virtual”.#

En esta segunda generacion, incluso rentaban espacios para otras tiendas que
estuviesen interesadas en dar a conocer sus productos, en cuanto al medio de pago se

realizaba a través de tarjetas a través de una tarjeta bancaria en la red.

“La tercera generacion surge desde que se pretende automatizar el proceso de seleccion
y el envio de datos acerca de los productos comprados, surgen las primeras
implementaciones de bases de datos junto con aplicaciones web dinamicas y de facil
interaccion con el usuario, surge la publicidad el marketing en la red y aparecen los

primeros protocolos de pago seguro a través de las tarjetas electrénicas”.!s

En relacion a la cuarta generacion de comercio electronico, la misma surge cuando ya el
contenido es completamente dinamico, el mismo es generado a partir de una aplicacion
electronica de acuerdo a los datos suministrados por un sistema de base de datos, se
cuida el disefio y asbecto del sitio empleando disefiadores graficos especializados en su
creacion e informaticos para a programacion del sitio web, se mejora la seguridad en el

sitio y se implementan diversos nuevos mecanismos de seguridad.

* Ibid. Pag. 35.
15 Ibidem. Pag. 36.
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mantienen en el negocio, por ejemplo, el vendedor de un producto debe identificar la

demanda, promover su producto ante los compradores potenciales, aceptar pedidos,
entregar su producto y apoyar el uso de su producto, facturar y recibir el pago de su

producto y apoyar el uso de su producto por parte de sus clientes después de la venta.

2.5. La firma electrénica

El término firma electronica implica el uso de cualquier medio electronico para firmar un
documento; es este sentido, el simple escaneo de una firma autégrafa y su insercién
como imagen en un documento digital puede considerarse como firma electrénica; sin
embargo, este tipo de firma electrénica no garantiza los servicios de no repudio, por
ejemplo; otro ejemplo es el uso de un lapiz electrénico para recabar la firma autografa,
lo cual es comun para expedir credenciales o mediante la seleccion de algo en una
pantalla tactil por parte del firmante, de igual forma, este tipo de firma no provee los

servicios de integridad y no repudio.

Por otra parte, una firma digital se puede usar para autenticar la identidad de quien envia
un mensaje o quien firma un documento electrénico, asi como asegurar que el contenido
original del mensaje o del documento electrénico que ha sido enviado no ha sido
modificado, porque estas son facilmente transportables y no pueden imitarse, por lo que
puede aplicarse a cualquier tipo de informacion electronica, ya sea que se encuentre

cifrada o en texto claro.
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parecido al método de firma basada en papel y tinta, aunque la firma digital agrega al
documento digital la identidad del firmante; sin embargo, a diferencia de la firma
autografa, es considerado imposible falsificar una firma digital en la forma en que si se
puede falsificar una firma autografa; ademas, la firma digital asegura que cualquier
cambio realizado a los datos firmados no puede ser indetectable, con elio, es posible

eliminar la necesidad de contar con documentos impresos firmados.

Ademas de los ahorros en consumo de papel, la firma digital permite automatizar los
procesos de manipulacion de los documentos, tales como su distribucién y
almacenamiento; por lo que la implementacion de la firma digital estad regulada de
acuerdo a las leyes de cada pais, en donde se exige que contenga la criptografia como

€s un conjunto de técnicas que tratan sobre la proteccion de la informacion.

De igual manera, se requiere el cifrado que consiste en aplicar una serie de operaciones
a informacion legible para convertirla en algo totalmente ininteligible, puesto que el
proceso de cifrado requiere de una llave o cadena de bits de una longitud dada, que se
emplea para realizar la transformacién de los datos originales, siendo la llave el dnico

medio para recuperar la informacion original mediante un proceso de descifrado.

“Los criptosistemas se clasifican en criptosistemas simétricos o de llave privada y en

criptosistemas asimétricos o de llave publica; los criptosistemas de llave publica se
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se utiliza para cifrar la informacién y solamente la llave privada podra descifrarla; este

tipo de cifrado es muy comun para cifrar llaves simétricas, lo que se conoce como sobre
digital. La llave publica del receptor es del conocimiento de cualquier entidad emisora
que quiera enviar informacién cifrada a dicho receptor. La llave privada es conocida y

salvaguardada Gnicamente por el receptor”.'®

En los criptosistemas de llave publica, se debe asegurar que el conocimiento de la misma
no permitira obtener la llave privada, por lo que la ventaja de los criptosistemas de llave
publica es que esta es la Unica que se da a conocer sin riesgo de que a partir de ésta se
obtenga la correspondiente llave privada del usuario, pero la desventaja que presentan
es que los esquemas criptograficos de esta llave son mas lentos comparados con los

criptosistemas simétricos.

Con la criptografia de llave pablica es posible implementar el concepto de firma digital,
por lo que, en lugar de usar tinta y papel para firmar un documento, la firma digital usa
llaves digitales generadas de acuerdo a la teoria de la criptografia de llave publica porque
el esquema de operacién de firma digital es similar al proceso de cifrado solo que las
llaves plblica y privada son invertidas; es decir, la privada se emplea para generar la
firma del mensaje o documento electrénico y la publica se utiliza para verificar dicha
firma, por lo que para generar la firma digital primero se obtiene la informacién electrénica

que se firmara usando un algoritmo.

'8 Ruiz, Salvador. Firma electronica. Pag. 66.
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electronico y produce como salida una cadena binaria, que puede interpretarse como la
huella digital del de los bits de entrada, por lo que la funcién del mismo es tal que a partir
del resumen o huella digital es practicamente imposible poder deducir el mensaje o
documento electrénico que lo produce, aunque esta ultima aseveraciéon depende del

numero de bits que se usen para representar la huella digital.

“El actual estandar para calcular funciones hash es la familia SHA-2, donde el resumen
del mensaje puede ser de entre 200 a 600 bits. La cadena binaria correspondiente al
resumen del mensaje/documento entonces se cifra con la llave privada del firmante,
resultando una nueva cadena binaria que representa la firma digital del
mensaje/documento. Entonces el mensaje/documento junto con la firma se distribuye o
almacena. Después, para realizar el proceso de verificacion, se descifra la cadena

binaria correspondiente a la firma digital usando la llave publica del firmante”.!

Este valor descifrado debe corresponder al valor original del archivo firmado, por lo que,
luego, solo resta calcular nuevamente el valor del mensaje documento y compararlo con
el valor resultante del descifrado; si los valores coinciden, la firma digital es considerada
auténtica, de lo contrario, la firma es rechazada, por lo que quién verifica la firma
considera como invalido el mensaje documento, ya que éste o ha sufrido modificaciones
y no corresponde al originalmente firmado o se esta intentando verificar la firma con la

llave pablica de un usuario distinto al que firmé el mensaje documento.

17 Ibid. Pag. 67.
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documento electrénico, y tienen la funcion de identificar a la persona o también
denominado firmante de una manera inequivoca, Asegurar la integridad del documento
firmado y que no ha sido alterado. Avalando la autenticidad de la declaracion de voluntad
de la parte o las partes que intervienen en una contratacion electrénica. Para hacer uso
de una firma electronica, se necesita como base un certificado electrénico que contiene
claves criptograficas que son los elementos necesarios para firmar. Los certificados

electronicos tienen la funcién de identificar de una manera indudable a su poseedor'®.

En el esquema de firma digital, el firmante posee dos llaves, una pablica y una privada,
ademas se requiere de dos procesos uno de cifrado y otro de descifrado, asi como de la
aplicacion de una funcién hash, la cual es una funcién criptografica hash, usualmente
conocida como hash, es uﬁ algoritmo matematico que transforma cualquier bloque

arbitrario de datos en una nueva serie de caracteres con una longitud fija.

“Existen diversos criptosistemas que se han propuesto para llevar a cabo el proceso de
generacion y verificacion de firma digital, en los que se definen los algoritmos para
generar las llaves publica y privada y los algoritmos de cifrado/descifrado. La seguridad
de estos algoritmos se basa en la dificultad para resolver computacionalmente problemas
en el dominio del algebra abstracta, con la factorizacion de nimeros enteros grandes y

logaritmo discreto, en grupo multiplicativo o en grupo abeliano de curvas elipticas”."®

'8 Ibid. Pag. 68.
® Ibid. Pag.69.
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En general, cualquier esquema de firma digital resulta ser lento, ya que los algoritmo

cifrado, descifrado y generacién de llaves publica y privada realizan diversas operaciones
en campos finitos con nimeros de 512, 1024 o 2048 bits, dependiendo del nivel de
seguridad que se maneje y del algoritmo usado; actualmente, existen programas para la
incorporacién de estos algoritmos en aplicaciones para distintas tecnologias, pero es
necesario un claro entendimiento de cémo operan los esquemas de firma digital a fin de

conseguir no solo implementaciones eficientes sino también implementaciones seguras.

Estos esquemas de firma digital estan dando la facilidad que las partes contractuales se
encuentren fisicamente en ubicaciones geograficas distintas y ambos a su vez cuenten
con el contrato autorizado entre la dualidad de las partes, teniendo el documento
electrénico plena validez, generando derechos y obligaciones para las partes, lo cual se
puede encontrar regulado en la Ley para el Reconocimiento de las Comunicaciones y
Firmas Electronicas, Decreto Nimero 47-2008 del Congreso de la Republica de
Guatemala. siendo la normativa que regula lo relativo a: contratacién y comunicacion por

medios digitales, firmas electronicas y otros.

Asi también, la Ley para el Reconocimiento de las Comunicaciones y Firmas
Electronicas, establece procedimientos que se permiten dentro del marco de la legalidad
referente todo tipo de comunicacién electrénica, transacciones y actos juridicos de
caracter publico y privado, a los actos y contratos, los cuales son validos entre ambas
partes, las cuales pueden convenir en la aplicacién de los mecanismos que dicha ley

preve, asi como otras alternativas que aseguren la legitimidad e integridad del uso de
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medios electrénicos; en Guatemala, son emitidos por proveedores de serv

electronicos los cuales deben estar autorizados por el Ministerio de Economia.

Un certificado electrénico o digital es: un documento electrénico que garantiza y permite
identificar a una persona en internet. Permitiendo ser una herramienta para hacer uso de
la firma electronica de documentos, de una forma rapida, sencilla y segura; es decir que
el certificado digital es el Gnico medio que permite garantizar técnica y legalmente la
identidad de una persona en Internet, por lo que se trata de un requisito indispensable

para que las instituciones puedan ofrecer servicios seguros a través de Internet.

Ademas, con el certificado digital que permite la firma electrénica de documentos, el
receptor de un documento firmado puede tener la seguridad de que éste es el original y
no ha sido manipulado y el autor de la firma electrénica no podra negar la autoria de esta
firma, estableciendo entonces que el certificado electrénico es un medio que permite
hacer uso de una firma electrénica, para garantizar la autoria de documentos

electrénicos, o autorizados por internet.

El Articulo 2 de la Ley Para el Reconocimiento de las Comunicaciones y Firmas
Electrénicas, define un certificado como todo mensaje de datos u otro registro que
confirme el vinculo entre un firmante y los datos de creacion de la firma, usualmente
emitido por un tercero diferente del originador y el destinatario, por lo que le otorga la
plena validez de los documentos firmados electronicamente, asi como los efectos legales

que de ellos resulten.
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Se ha creado una serie de técnicas de firma electrénica, cada una de ellas tiene 0'/(@5’,’
4

objetivo atender necesidades y proporcionar distintos niveles de seguridad y también
entrafa diferentes requisitos técnicos; los métodos de autenticacion y firma electrénicas
pueden clasificarse en los que se basan en lo que el usuario o el receptor sabe, los
basados en las caracteristicas fisicas del usuario y los que se fundamentan en la
posesion de un objeto por el usuario; también se podria incluir a diversos tipos de
métodos de autenticacion y firma que podrian también utilizarse para indicar el iniciador

de una comunicacion electrénica.

Entre las tecnologias que se utilizan en fa actualidad figuran las firmas digitales en el
marco de una infraestructura de clave publica, dispositivos biométricos, contrasefias
elegidas por el usuario o asignadas, firmas manuscritas escaneadas, firmas realizadas
por medio de un lapiz digital, y botones de pulsacion del tipo de si o aceptar o acepto,
asi como soluciones hibridas basadas en la combinacién de distintas tecnologias, las
cuales estan adquiriendo una aceptacion creciente, como por ejemplo en el caso del uso
combinado de contrasefias y sistemas, que es una tecnologia en la que se utiliza una

combinacién de cifrados de clave publica y simétrica.
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CAPITULO IIt

3. Pandemia COVID-19 y comercio electrénico

Una pandemia es una epidemia que se disemina en todo el mundo. En el caso del
COVID-19, la misma fue declarada pandemia por la Organizacién Mundial de la Salud,
puesto que se diseminé a todos los continentes, con lo cual se vieron afectadas las
actividades de las personas, puesto que los paises en donde se reprodujo el virus
declararon en cuarentena a sus habitantes, cerrando negocios y cualquier actividad
donde hubiera concentracién de personas, dejando habilitadas solo los servicios

urgentes y los servicios a domicilio.

3.1. Descripcién epidemiologica de la pandemia COVID-19

La pandemia de coronavirus COVID-19 es un grupo de virus que van d.esde el resfriado
comun hasta enfermedades mas graves como neumonias, sindrome de respiracion de
oriente medio y sindrome respiratorio agudo graves cuyas siglas son SARS, pero fue en
el afio 2019 se conocié de una nueva variante y cepa de coronavirus, la cual tuvo su

origen en china y no se contaban con registros previos.

La pandemia COVID-19 es una crisis global que ha afectado al ser humano en aspectos
como la salud y economia. Siendo un gran desafio que afrontar desde su origen a partir

de marzo de 2019 hasta la actualidad, por lo que los paises se encontraron en una
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a los pacientes, rastreando los que tuvieron contacto, limitando los viajes, poniendo en

cuarentena a los ciudadanos y cancelando grandes reuniones como los eventos

deportivos, los conciertos y las escuelas.

De acuerdo a los parrafos que anteceden es conveniente el analisis de como una crisis
mundial de salud afecta de manera diferente e independiente a cada pais, como en el
caso de Guatemala, la pandemia COVID-19 ha generado una crisis social, econémica
que produjo una gran cantidad de cambios en el diario vivir de la poblacion, a partir de

habérseles confinado durante varios dias sin realizar actividades publicas.

Al 08 de junio de 2020 la Oficina de la Coordinadora Residente y la Oficina para la
Coordinacion de Asuntos Humanitarios de la Organizacion de Naciones Unidas, redacto
un informe referente a la epidemiologia COVID-19 especificamente para el caso de
Guatemala en donde establecié un registro de 7,866 casos de personas con COVID-19,
con un porcentaje del 60.54 en hombres y un 39.46 en mujeres, habiendo para el 08 de
junio de 2020 un total 6,162 casos activos y 289 personas fallecidas, con un promedio

entre 15 y 20 personas fallecidas al dia.

“Las fases de una pandemia son: Fase 1 preparacion: Etapa de conocimiento de la
enfermedad y tras la declaratoria de la pandemia en otros paises, se inicia con la
preparacion para el probable arribo de casos de coronavirus. Fase 2 contencion: que

consiste en identificar a las personas que presentan sintomas y/o infeccion por COVID-
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Fase 3 contagio comunitario: Se realiza una difusion intensiva y permanente de los
sintomas de COVID-19. Fase 4 transmision sostenida: Consiste en casos de

transmisiones comunitarias”.2°

En Guatemala, la poblacién mas afectada se encontré comprendida en un rango de edad
entre los 20 y 40 afios, tomando el gobierno medidas como el toque de queda nocturno
en todo el pais para contener el aumento de contagios de COVID-19 puesto que se
restringié la locomocién por el Consejo de Ministros quien declaré Estado de calamidad

publica en todo el territorio nacional.

El nuevo coronavirus se transmitié6 en primer lugar de animales a humanos, luego de
algunos estudios se logré establecer que también existia el contagio y transmisién entre
personas y que la via de contagio entre humanos se producia a través del contacto
directo con las secreciones respiratorias que se producen sobre todo al respirar, toser o
estornudar; también puede darse mediante contacto con las manos y otros objetos

contaminados por estas secreciones, y tras tocarse la boca, la nariz o los ojos.

Como resultado de la pandemia de COVID-19, a nivel mundial, los gobiernos de la
mayoria de los paises del mundo, implementé acciones de contencién las cuales
afectaron a diversas empresas, negocios y comerciantes debieron cerrar sus locales

comerciales, bodegas y oficinas, como una medida de prevencion, ocasionando perdidas

20 Enriquez, Alberto. Desafios de la pandemia COVID-19. Pag. 14.
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y una disminucion de ingresos en general, puesto que no hubo actividad publica o priv a;

que no fuera esencial o que tuviera servicio a domicilio que no fuera afectada.

3.2. Impacto del COVID-19 en la actividad mercantil

El 13 de enero de 2020 la Organizacion Mundial de la Salud OMS confirmo sobre un
nuevo coronavirus causante de la variante COVID-19. Siendo china el primer pais en
confirmar sobre dicha variante. El covid-19 se propago por todo el mundo de una manera
muy rapida, por lo que el 11 de marzo de 2020 la Organizacién Mundial de la Salud OMS
establecid que se trataba de una pandemia, emitiendo recomendaciones sobre las

medidas para prevenir el contagio entre los ciudadanos.

Siendo algunas de estas recomendaciones que se declarara de emergencia a los
sistemas de salud, se implementaran normas y medidas sanitarias de caracter obligatorio
para toda la poblacién, se restringiera la libre locomocién, se suspendieran las
actividades educativas, comerciales y vuelos, entre otros, lo cual plantd un desafio al

sistema socioeconémico mundial.

“La calificadora de riesgos estadounidense Fitch recorté sus previsiones y estimé que el
producto interno bruto PIB global de 2020 fue de 850 billones de délares inferior al dato
que pronosticaban en diciembre del 2019, pese a lo cual, mantuvo una perspectiva global
de crecimiento de 1,3%, frente al 2,5% que pronosticaba en diciembre. Sin embargo, su

reciente pronodstico advierte que la perspectiva podra ser revisada a la baja dependiendo
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de los acontecimientos. En el caso de China, esa empresa calificadora anticipé una cw
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del PIB del 5% en el primer cuatrimestre del afio 2020, algo sin precedentes recientes
para ese pais. Para ltalia y Espafia, se previé una contraccién anual del PIB de 2% y 1%,

respectivamente” 2

El fendmeno afecté por igual a economias avanzadas y paises emergentes en la medida
que, tanto por sus efectos, como por las politicas publicas puestas en practica representa
un replanteamiento de practicas sociales y sistemas productivos que hasta finales del
afo pasado se daban por normales, ante lo cual, numerosos analistas anticiparon un

estancamiento o recesion global este afio debido a la crisis causada por el COVID-19.

“Por su parte, el Fondo Monetario Internacional anticipd que la pandemia causaria una
recesion global en 2020 que incluso podia ser peor que la provocada por la crisis
financiera de 2008 y 2009; esta recesion afectaria a América Latina y el Caribe
reduciendo el PIB 1,8%; asimismo, como consecuencia de las medidas tomadas a nivel
mundial la Comision Econémica para América Latina y el Caribe CEPAL determiné que
la economia se vio afectada estimando que mas de 2.7 millones de empresas formales

en Latinoamérica cerraron, con una pérdida de 8.5 millones de puestos de trabajo”.22

Tomando en cuenta los datos que anteceden se logra determinar una gran cantidad de

empresas y negocios a nivel mundial que fueron afectados y se vieron en la obligacién

21 Ibid. Pag. 20.
22 Grennan, Dara. Sectores y Empresas frente al COVID-19: Emergencia y reactivacion. Pag. 6.
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toma en consideracion que también se aprovechd la coyuntura y transformaciéon de
oportunidades, produciéndose un incremento en emprendimientos; asimismo, se
considera que la pandemia revolucioné y cambi6 la manera de trabajar, la forma en la
que se pueden perfeccionar negocios, la manera de estudiar y educar; en consecuencia,
el derecho ha evolucionado ante esta necesidad de adaptacion, especificamente en
materia de derecho mercantil como el area del derecho encargada de regular los actos

de comercio generando nuevas maneras y métodos de comercio.

3.3. Tecnologia para las relaciones contractuales en tiempos de COVID-19

Los contratos son instrumentos que el ser humano a utilizado desde la antigiiedad,
teniendo su origen en el derecho romano y que con el tiempo se ha ido perfeccionando
y evolucionando, adaptandose a las necesidades de la actualidad y vida moderna, por lo
que el uso de la tecnologia ha tomado un papel importante en las relaciones
contractuales, especialmente a partir de la pandemia COVID-19, pues la misma ha tenido
efectos positivos y negativos en cuanto a la forma de llevar a cabo el perfeccionamiento
de contratos y actividades comerciales, permitiendo que la celebracion de contratos se

ajuste a las necesidades y emergencias que conlleva un confinamiento.

De tal cuenta que las investigaciones relacionadas a la influencia que la informatica tiene
en la actualidad, en la evolucion en la aplicacion y utilizacion de procesos novedosos

admiten la superacion de las formas en como se realizaban hasta antes de la pandemia

38



\\u
Ve

COVID-19 las actividades mercantiles, puesto que debido a tal emergencia
contrataciones, negociaciones y actividades mercantiles se han revolucionado,
permitiendo crear nuevas dinamicas, las cuales tienen que partir de un parametro
juridico, de la legislacién actualmente vigente y aquellas circunstancias que

eventualmente podrian desarrollarse por la doctrina y jurisprudencia.

La utilizacion de medios tecnolégicos permite agilizar la comunicacién entre las partes
contrafactuales, permitiendo que se realicen negociaciones sin ser totalmente
presenciales, una respecto a la otra, produciendo realidades virtuales; en la actualidad
el simple hecho de oprimir una tecla de computadora o de otro dispositivo tecnoldgico,
es suficiente para el perfeccionamiento de un contrato y solemnizar la voluntad de la
parte, con lo cual se aportan aspectos positivos puesto que cada vez los procesos son

de manera mas rapida y eficiente.

El uso de tecnologias en relaciones contractuales y materia del derecho mercantil tuvo
un incremento considerable en 2020 derivado de la pandemia COVID-19 y se espera
que se sigan utilizando los medios tecnolégicos para dicha finalidad; tomando en
consideracién lo anterior, es importante resaltar que debe existir el consentimiento de las
partes y por consiguiente un objeto, aspectos que al ser relacionados en cuanto a su
naturaleza y las caracteristicas de lo pactado son el reflejo de la demanda y oferta
aceptada a través del consentimiento creando obligacién entre los sujetos de las
contrataciones mercantiles, independientemente que las mismas ya no dejen ninguna

constancia escrita en papel sino Unicamente se encuentren en formatos digitales.
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En 2020 era dificil imaginar los alcances que la pandemia COVID-19 tendria sobre
economia a nivel mundial; sin embargo. el ser humano si vio en la necesidad de buscar
medios alternativos para sobrevivir y no afrontar dificultades financieras de gran impacto,
puesto que algunas empresas cerraron y cesaron sus funciones generando asi
desempleo y mayor pobreza en la mayoria de los paises, tal es el caso de Guatemala
que ante las medidas del Gobierno en cuanto a un aislamiento obligatorio con la finalidad
de evitar la propagacién y contagios de coronavirus se produjo un decremento en la

economia nacional y a su vez muchas personas desempleadas.

Sin embargo, el ser humano ante la necesidad de todas estas circunstancias se vio en
la obligacion de buscar métodos alternativos para evitar una afeccién mayor a su
economia, permitiendo mejorar procesos e incentivarse con la innovacion explotando los
medios y herramientas tecnolégicas disponibles, por lo que los comerciantes y la
poblacién en general han recurrido a nuevas formas tecnologicas para la celebracion de
contratos mercantiles y relaciones contractuales, siendo necesario establecer las

facultades que poseen las partes al utilizar estas diversas herramientas.

De lo anterior se establece que la tecnologia es una necesidad esencial en la actualidad,
especialmente porque la legislacion guatemalteca permite el uso de la misma a través
de contrataciones mercantiles o la prestacion de servicios por medio de la utilizacién de
comunicaciones electrénicas, teniendo en cuenta que al utilizar medios tecnolégicos para
la celebracion de contratos mercantiles hay que garantizar la seguridad de las partes y

buscar la transparencia para proteccion de datos sensibles.
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Uno de los medios de contratacién mas comunes es la contratacion a través (ZTEMALAé‘”

formularios electrénicos, para lo cual es necesario que ambas partes tenga conocimiento
de una manera veraz, clara y oportuna las condiciones contractuales, asi como las
politicas de la empresa o comerciante para contar con plena aceptacién de los servicios,
dicha modalidad se encuentra vinculada al uso de las facturas electronicas FEL la cual

sirve como comprobante de una transaccion.

Los formularios electrénicos han sido digitalizados para ser utilizados en computadoras
o bien son formularios creados desde su origen con una computadora. Un sistema de
formularios electrénicos le permite: visualizar, llenar, verificar, grabar, enviar e imprimir
datos con su computador, entendiendo entonces que los mismos previamente han sido
disefiados con campos especificos para que sean llenados con la informacion necesaria

para un asunto determinado.

El uso de los formularios electrénicos acompafia muchas ventajas para las partes
contractuales, tales como acelerar y automatizar las tareas y gestiones y actualmente a
raiz de la pandemia del COVID 19 muchas empresas privadas e instituciones del Estado
estan utilizando un sistema de formularios en linea a través de plataformas de paginas
web y aplicaciones méviles para teléfonos inteligentes, permitiendo economizar recursos

fisicos como impresiones.

Por eso es que teniendo en cuenta que Internet es una herramienta que ha revolucionado

el mundo, la ciencia del derecho no es una excepcién, por lo qu esta permite que las
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diversas relaciones juridicas y contractuales se puedan desarrollar y llevar a cabo
traves de medios electronicos, aplicaciones y herramientas que permiten la
materializacion de contrataciones mercantiles, como compraventas y transacciones

financieras, a partir del reconocimiento de las comunicaciones y firmas electronicas.

Este reconocimiento de comunicaciones y firmas electrénicas ha provocado un gran
cambio que sin duda afecta las circunstancias y relaciones juridicas con relacién a las
nuevas tecnologias y a la evolucién constante del derecho, permitiendo la adaptacion a
los cambios, tanto a nivel nacional como internacional, cumpliendo asi con los principios

que establece el comercio para el perfeccionamiento de las relaciones contractuales.

“Sin duda, un aspecto importante es la elaboracién, eficacia y autenticidad de los
contratos electronicos, por lo que para el mundo ha representado un reto por los
problemas que enfrentan las personas en el mundo contractual debido a los riesgos que
implican los contratos de modo presencial, tanto por el concepto de contrato que se
acepta hasta todos los elementos que lo configuran, incluso el medio tecnolégico por el
que se puede llevar a cabo, sobre todo en tiempos de la pandemia. En el ambito
internacional la contratacién también se ha visto afectada ya que la pandemia ha

ocasionado cambios en la salud, la economia, lo social, cultural y juridico, entre otros”.23

Como consecuencia de la pandemia, se han creado distintas politicas publicas para

tratar de minimizar los efectos que dependeran de una buena toma de decisiones

23 Sanroman, Roberto. COVID-19 y actos contractuales. Pag. 23.
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de los danos, porque las calamidades, como la que se vivieron, han representado un reto

y una problematica; sin duda, las sociedades no estaban acostumbradas a lo que hoy se
llama nueva normalidad, que va desde la actividad mas elemental, como el uso de
cubrebocas, lavado constante de manos, hasta la mas compleja, como el internamiento

al gue puede estar sujeta una persona en un hospital.

Algunos cuestionamientos importantes que se deben hacer en la contratacién por medio
tecnoldgico son sobre la identidad de ias personas que contratan; es decir, la certeza de
que sea la persona con la que se esta contratando, la plataforma tecnolégica es la idénea
para contratar, la regulacién y la cantidad de los medios tecnolégicos son suficientes en
tiempos de pandemia, entre otras; sin embargo, lo importante es ajustarse a los cambios
de la nueva normalidad, asi como lo positivo de utilizar los medios tecnolégicos para la

celebracion de contratos con sus debidas precauciones y seguridades.

Los contratos realizados durante la pandemia del COVID-19 y ahora ante la nueva
normalidad se llevan a cabo con un simple asentimiento o con oprimir una tecla de la
computadora o de otro medio tecnolégico, lo cual es suficiente para exteriorizar la
voluntad, por lo que, con toda seguridad, la sociedad evoluciona, a partir de que las
necesidades cambian de acuerdo con el tiempo y el lugar, de lo cual los contratos no son
la excepcién, puesto que cada vez se vuelven mas rapidos los procesos, desde la oferta
hasta la aceptacion, en numerosas ocasiones las actividades van implicitas sin que estén

plasmadas por escrito pues se dan por sentado muchos aspectos.
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modificar o extinguir obligaciones y que estos cuando producen o transfieren las
obligaciones y derechos toman el nombre de contratos, para lo cual debe existir el
consentimiento y el objeto, que han de ser relacionados en cuanto al objeto, naturaleza
y caracteristicas de lo pactado; porque son reflejo entre lo ofertado y lo aceptado a través
del consentimiento, que se considera como un consenso de voluntades entre los dos

sujetos que crean las obligaciones.

Los elementos esenciales del contrato como acto juridico son la manifestacion de
voluntad, animada de intencién, de producir efectos de derecho, y el objeto que persigue,
esa manifestacion de voluntad, que en el contrato consiste tinicamente y exclusivamente
en crear o transmitir obligaciones y derechos; la vida de estos va supeditada a la materia
de obligaciones; ante ello, para comprender la materia contractual hay que entender las
obligaciones civiles que repercuten ampliamente en la vida juridica al celebrar y
consumar los contratos realizados entre las partes contratantes donde el contrato es la

principal fuente de obligaciones.

Por otra parte, también el contrato debe contener requisitos de validez importantes tales
como la ausencia de vicios en la voluntad, sea el error, dolo, violencia, lesién o la mala
fe, la licitud en el objeto y la capacidad en los sujetos que contratan, de este modo, va
mas alla de un enfoque juridico, ya que parte de un aspecto social y tiene una necesidad
cotidiana; ademas, es un acuerdo importante para todas las sociedades que actualmente

puede celebrarse a través de medios tecnolégicos.
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obligaciones antes de firmar el contrato, sino que las partes estén plenamente de
acuerdo con los derechos y obligaciones de su contraparte, porque casi siempre las
disputas surgen cuando una de las partes interpreta un derecho o una obligacion de
manera diferente a la otra, por lo que una vez que es reconocido por el derecho, es
regulado para aplicarse en el contexto juridico dentro del ambito social de las personas,
fronterizo y transfronterizo, especialmente porque si refleja las expectativas culturales de

la otra parte tiene mas probabilidades de ser cumplido a satisfacciéon de ambas partes.

“Un contrato redactado de manera tal que garantice el entendimiento mutuo de partes
culturalmente distintas ayuda a evitar, o al menos a resolver, futuros desacuerdos de
cumplimiento. El acuerdo no sélo se dirige al aspecto patrimonial, sino que involucra las
relaciones humanas, por lo que hay un aspecto econémico, patrimonial, monetario y
personal que tendra eficacia para la economia de un pais y a su vez en las relaciones
entre los diferentes entes sociales, culturales con un efecto internacional dentro de un

contexto actual y perturbador” .24

En el proceso del COVID-19 que se vivié a nivel mundial, la forma tecnolégica de los
contratos influy6é de manera importante en las distintas negociaciones celebradas dentro
y fuera de las fronteras nacionales, incluso se puede afirmar que dichos limites
fronterizos han desaparecido con el uso de la tecnologia del mundo cibernético y global

de las transacciones que se celebran en el dia a dia.

2 Ibid. Pag. 24.
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derecho a la informacién y a su vez el derecho a la comunicacién, que se puede dar por

los medios electronicos y tecnolégicos donde la persona manifiesta o expresa su

voluntad como el caso de los contratos, parten de una libertad en su realizacion o la

reconocida autonomia de la voluntad para llevarse a cabo; por ello, si las partes

necesitaban o necesitan manifestar su voluntad por medios electrénicos, lo podran hacer

libremente siempre y cuando una ley de orden publico no se los limite.

En la era digital las redes de la informacion y la comunicacion siguen siendo un elemento
central de la integracion del sistema econdémico y territorial de un pais, estan
evolucionando rapidamente con los avances de las tecnologias de la informacion y las
comunicaciones, generando capacidades de recoleccion, procesamiento y analisis de
datos que permiten una mejor planificacion, gestion y desarrollo de nuevos servicios

sobre las infraestructuras que pueden ser importantes aliados en casos de emergencia.

A partir de la aplicacion de las primeras medidas sanitarias, sumadas al temor por el
contagio, comenzaron a acumularse las evidencias anecdéticas que daban cuenta de Ia
importancia de las tecnologias digitales para contrarrestar el aislamiento, difundir
medidas profilacticas y facilitar el funcionamiento de sistemas econdémicos, por lo que es
raro encontrar casos de paises donde el éxito relativo en el control y la mitigacion de
COVID-19 no esté explicado en buena medida por el uso de aplicaciones méviles y
sistemas de informacién soportados en tecnologias digitales que fueron empleados por

diversos gobiernos a nivel nacional y subnacional para controlar la pandemia.
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Estas tecnologias han contribuido a asegurar una mayor transparencia y confiabilida
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la informacion para los usuarios, pero no menos importantes son aquellas iniciativas que
median la propagacién del virus, actualizaban constantemente la cantidad de personas
afectadas, difundian informacion en tiempo real y facilitaban esquemas de diagnostico,
prevencién y mitigacion y que, en general, contribuyeron a aplanar las curvas de
contagio, lo cual permitié comprender la importancia de este tipo de tecnologias para la
deteccion, control y seguimiento de virus, hasta modelos mas sofisticados soportados en

tecnologias mas disruptivas como drones y robots, entre otros.

“La infraestructura de telecomunicaciones es critica para soportar el accionar econémico
y social de hoy en dia. Es una infraestructura robusta, innovadora y cambiante. El acceso
a ella, al internet, a los servicios de telecomunicaciones y las tecnologias de la
informacién es un derecho humano que permite habilitar el ejercicio de otros derechos
fundamentales como la salud, la educacion, la seguridad, la libertad de expresion y la
movilidad entre otros. Esta infraestructura es estratégica, porque en situaciones criticas
como la que se enfrenta contra el COVID-19 preserva el ejercicio de estos derechos y

es el mejor aliado de los gobiernos y la sociedad para mantener la economia”.25

En cualquier caso, persisten los desafios estructurales por avanzar decididamente en
politicas de telesalud, teleducacion y teletrabajo, asi como en materia de infraestructura
de telecomunicaciones y conectividad digital, entre los indicadores mas claros figuran el

incremento exponencial del trafico de Internet y el consecuente desafio para los

% Alzta, Manuel. Impactos sociales y econémicos del COVID-19. Pag. 13.
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operadores para preservar niveles de calidad adecuados, la importancia del teletrab

y la necesidad de mantener activas cadenas de distribucién de bienes.

La proliferaciéon exponencial de fa epidemia a nivel global reveld adicionalmente la
necesidad urgente de que las infraestructuras tradicionales como el transporte y la
movilidad, la logistica, la energia, entre otras, sean resilientes para que, en escenarios
de crisis y cambios drasticos de patrones de consumo, se pueda facilitar la provision

fluida de servicios de transporte, conectividad y servicios puablicos.

“La politica publica y la regulacién que se gestione en estos momentos de crisis no tiene
precedente. Por esa razén, observar la accion publica de los gobiernos de la regién y el
contraste entre las diversas iniciativas de los paises genera una invaluable experiencia
inmediata que se debe analizar, a partir de dos principios basicos: preservar el servicio
publico de telecomunicacién y sus beneficios a los ciudadanos y garantizar la integridad,
subsistencia y viabilidad de estas infraestructuras tecnologicas. Ademas de responder a
la coyuntura es muy importante considerar los elementos estructurales que deben

atenderse y que han resurgido como resultado de esta crisis sanitaria”.?®

Las brechas de acceso y uso a las tecnologias digitales han mostrado la grave situacion
de fragilidad en la que se encuentran muchos segmentos de por si vulnerables de la
poblacion, tales como los adultos mayores, los hogares de bajos ingresos y los

habitantes de zonas rurales, estos segmentos estan y estaran excluidos de las acciones

26 [bid. Pag. 15.
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que se adopten en materia de salud, educacién y trabajo que utilicen como herramlen}%y

a las tecnologias digitales.

Es en ese sentido, que la universalizacion del acceso y las inversiones en infraestructura
digital de calidad se tornan urgentes; asimismo, adquiere particular relevancia el
desarrollo del ecosistema digital en su conjunto para brindar soluciones digitales en los
ambitos de la salud, la educacién, el trabajo y el comercio estan jugando un rol

preponderante para mantener en marcha la dinamica socioeconémica de los paises.

Por ello, es particularmente relevante analizar las oportunidades de la digitalizacién
frente a la contingencia de COVID-19 y plantear acciones de politica publica para su
mayor aprovechamiento; bajo esa premisa, se entiende la importancia de la digitalizacion
para hacer frente a las pandemias, para lo cual es importante que se identifiquen
soluciones digitales adaptadas para cada coyuntura y, especialmente, adecuadas a las

condiciones especificas de cada pais.

Con la pandemia del COVID-19 el mundo enfrenté la peor crisis sanitaria desde la
segunda guerra mundial; esto demanda accfones inmediatas, pero también requirié de
una vision a futuro que contemplara los elementos claves para la recuperacién; en ese
marco, la dindmica econdmica y social sera diferente, de formas que a(n no estan claras;
sin embargo, se tiene la certeza que la digitalizacion sera un elemento central a partir de
reconocer que la digitalizacion juega un papel fundamental en mitigar los efectos de la

pandemia y soportar el ecosistema productivo, educativo y de servicios publicos.
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CAPITULO IV

4. Importancia juridica del uso de la tecnologia en las relaciones mercantiles

ante la emergencia COVID-19 en Guatemala

Luego de los efectos causados por la pandemia de COVID-19, sucedid que los contratos
se masificaron principalmente por el papel de la tecnologia que es un factor determinante
para su masificaciéon y rapidez al realizarlos, asi como por la simplificaciéon de los
tramites, por lo que es de agradecer a los medios tecnolégicos que contratar sea algo
tan sencillo que puede hacerse desde una aplicacién en el celular, ademas de proteger
alas personas en tiempos de pandemia, ya que no sera necesario una celebracion fisica,

incluso se puede hacer uso de la conocida firma electrénica avanzada.

4.1. Condiciones sociales en Guatemala de 2020

En Guatemala, conforme a las estadisticas: “El 59.3% de la poblacién se encuentra en
condiciones de pobreza y 23.4% de pobreza extrema; solo el 86.9% de los nifios y nifias
en edad de educacién primaria estan matriculados, y escasamente el 43.8% para cursar
la educacion secundaria; solo se dispone del 55.0% de cobertura a los servicios basicos
de salud; escasamente el 56.0% de la poblacion total tiene acceso a agua potable, y
cerca del 72.0% de la poblacion trabajadora en el sector informal, los que impiden niveles

de ingresos y de acceso a tecnologia fundamentales para garantizar una vida digna”.?’

27 Instituto Centroamericano de Estudios Fiscales ICEFI. La crisis del COVID-19. Pag. 2.
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Ademas, persisten condiciones de desigualdad en la distribucién del ingreso y e
acceso a los bienes y servicios segun el origen étnico, la residencia, el género o la edad.
lo cual no es un resultado de la pandemia del COVID-19, sino se remonta a la herencia

colonial que tiene sumida en la pobreza a esta poblacion.

Los compromisos suscritos por el Estado de Guatemala a nivel mundial, el mandato
constitucional y el Plan Nacional de Desarrollo Katun Nuestra Guatemala 2032,
constituyen las bases para que las autoridades del pais, en conjunto con la sociedad,
realicen todos los esfuerzos necesarios para elevar el bienestar social, la prosperidad y

la sostenibilidad ambiental.

A pesar de esos compromisos, la debilidad estructural de la politica fiscal de Guatemala
afecta la provisién de bienes y servicios publicos, lo que hace dificil el cumplimiento de
cualquier plan de desarrollo; a este problema debe afiadirse los efectos nocivos que la
pandemia del COVID-19 ha traido consigo en 2020, tales como pérdida de vidas
humanas; mayor desempleo y aumentos de pobreza; cierre de empresas y pérdida de

cadenas de valor y dificultades en el acceso a la educacién, entre otros fenémenos.

Asimismo, las tasas de pobreza y desigualdad de Guatemala se encuentran entre las
mas altas de la region de América Latina y el Caribe, debido a la existencia de una
numerosa poblacién desatendida, en su mayoria rural e indigena y empleada en el sector
informal, debido a la existencia de un Estado pequefio, ineficaz y corrupto, asi como la

falta de educacién y oportunidades laborales y los frecuentes eventos naturales adversos
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son algunos de los factores clave que han contribuido a la pobreza en Guatemala, ak

extremo que para 2019 alrededor del 54 por ciento de la poblacién estaba ese afio por
debajo del umbral de pobreza, solo un poco por debajo del 55,4 por ciento en 2014, la

Gltima estimacioén oficial de pobreza.

4.2. Condiciones econémicas en Guatemala de 2020

En Guatemala, el proceso de desaceleracion econémica inicié en marzo de 2020, con la
implementacién de las medidas de contencién de la pandemia del COVID-19
anunciadas por el Gobierno de la Republica y que fue evidenciado en el comportamiento
del indice Mensual de Actividad Econdmica; a ello, se sumoé el distanciamiento social
voluntario por parte de la poblacién, afectando aquellas actividades econdmicas mas
intensivas en el contacto personal, tales como la concurrencia a los centros comerciales,
supermercados, cines, restaurantes, asi como actividades de turismo interno hacia los

lugares de mas atractivo en el pais.

“Con los efectos que se produjeron por las medidas de contencién de la pandemia,
algunas actividades econémicas como la construccién; el comercio y reparacion de
vehiculos; alojamiento y de servicio de comidas; entre otras, evidenciaron los mayores
impactos negativos, de modo que, a junio de 2020, el indice Mensual de Actividad
Econdémica registr6 una contraccion interanual de 8.6%, al comparar los datos

observados con los registrados en el mismo mes de 2019”.28

28 [bid. Pag. 3.
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De igual manera, teniendo en cuenta la informacion proporcionada por el ICEFI,
impacto en la economia nacional se ve reflejado en las proyecciones de crecimiento
economico realizadas por el Banco de Guatemala hacia finales del mes de julio del 2020,
puesto que, de conformidad con la autoridad monetaria, la actividad econémica interna
registr6 una caida de alrededor del —2.5% en 2020, mientras que se proyecta una
recuperacion en 2021, con un crecimiento en torno al 3.0%, con un margen de tolerancia

de +/-1.0% en la proyeccién para ambos afios.

Contintia exponiendo el ICEFI que, en ese contexto, el impacto en el desemperio de la
economia se refleja en la contraccion registrada en el sector de actividades de
alojamiento y de servicio de comidas (-27.7%), en el sector de ensefianza (-16.6%),
transporte y almacenamiento (-14.8%), en otras actividades y servicios (-14.3%), el
sector Construccion (-14.1%), y en el suministro de electricidad, agua y luz (-2.6%),
principalmente; si bien este indicador de actividad ha mejorado recientemente, la

informacion sobre la recuperacion por sectores alin no se encuentra disponible.

Se estima que las actividades relacionadas con los sectores de Construcciéon y de
Transporte y almacenamiento han mostrado un desempefio mas favorable; aun asi, los
datos anteriores reflejan que la contraccion de la demanda estaria generandose por el
lado del consumo privado, particularmente debido al desplome del sector de servicios,
en donde las medidas de distanciamiento social han tenido efectos significativos, puesto
que afectd directamente a restaurantes, cines, centros comerciales y cualquier actividad

econdmica vinculada al sector de servicios.
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construccion, ambos componentes esenciales de la inversion también generan una caida
dramatica en este componente de la demanda interna; de esa forma, el gasto de los
hogares fue afectado principalmente por la disminucion del empleo y de los ingresos
laborales; en forma complementaria y como uno de los determinantes de importancia
sobre el consumo de las personas, los efectos de la crisis sanitaria también se han
materializado en la reduccién en la dinamica de las remesas familiares desde el mes de

marzo hasta el mes de mayo del presente afio.

Esta contraccion econémica ha sido resultado de la disminucién de la actividad
econdmica en todo el mundo, incluyendo Estados Unidos, pais en donde reside la mayor
proporcion de migrantes guatemaltecos; de esa cuenta, la reduccién del crecimiento
econoémico en Estados Unidos estd exacerbando los problemas estructurales del
mercado de trabajo, lo que aumenta vertiginosamente el desempleo y estaria generando

un impacto sustancial en el flujo de remesas hacia Guatemala.

Adicionalmente, la vulnerabilidad de los trabajadores migrantes en Estados Unidos
aumenta con la crisis actual, porque el comportamiento de las remesas familiares
durante los meses de junio a agosto del afio 2020 registr6 un incremento respecto del

observado durante los tres meses previos.

Sin embargo, este crecimiento estaria respondiendo, aunque parcialmente, a la medida

de reembolsos adoptada por aseguradoras estadounidenses de autos, como apoyo a
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la evolucion de la actividad econémica en el corto plazo no es como se esperaba.

Este resultado de la actividad econémica tiene implicaciones en el plano fiscal; por un
lado, el menor ritmo de la actividad econémica tiene un impacto directo en la recaudacion
tributaria, lo cual erosiona el financiamiento disponible para proveer servicios pUblicos a
la poblacion; por otro lado, las rigideces presupuestarias respecto de los recursos ya
comprometidos en el presupuesto plblico que dificultan el redireccionamiento de estos
para lograr mayor eficiencia del gasto ptiblico y la expansion del gasto promovida por las
autoridades para financiar parcialmente la atencién a los efectos del COVID-19,

produciran un incremento de la demanda de recursos publicos.

Como consecuencia de estas condiciones generadas por el financiamiento parcial de la
atencion contra la pandemia, se espera un incremento en el déficit fiscal por encima de
los niveles acostumbrados en las finanzas publicas guatemaltecas, y que debera ser
financiado con la contratacion de deuda publica, por lo que su evaluacién en términos de

sostenibilidad y capacidad de administracion resulta primordial.

Por lo que el dificil contexto de las finanzas publicas guatemaltecas, tanto para 2020
como para 2021, implicé la necesidad de elevacion del endeudamiento para financiar los
déficits fiscales, sin embargo, debe evaluarse todavia el efecto que tuvo, tanto en su
monto como en los destinos esperados, con el propdsito de reducir los desequilibrios

macroeconémicos y problemas de sostenibilidad fiscal de mediano y largo plazo.
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Por ello, la contratacién de endeudamiento para financiar esos déficits fiscales debe e 0

acompafiado de un proceso efectivo de gestion publica que permitan incrementar la
capacidad estructural de recaudacion del pais, fenémeno que toma tiempo concretar y
esta sujeto a diferentes vulnerabilidades y rezagos; con todo, es necesario que, en el
caso de Guatemala, se garantice la creacién de espacios fiscales de mediano y largo
plazos que permitan atender el servicio de la deuda ya contraida y, de esa manera, no

se ponga en riesgo la sostenibilidad de esta.

4.3. Incidencias juridicas del uso de la tecnologia en las relaciones contractuales

mercantiles ante la emergencia del COVID-19 en Guatemala

La utilizacion de los medios tecnoldgicos no son la panacea en las negociaciones, por lo
que se debe tomar precauciones para lograr que el contrato surta sus efectos
plenamente y sin ningan conflicto; es importante reafirmar que mientras mas claro sea
un contrato, donde su entendimiento sea objetivo, tranéparente y equilibrado para ambas
partes y donde se cubran en forma justa las clausulas pactadas en funcién de lo

establecido por las leyes, tendra menos problema de llegar a términos satisfactorios.

Cabria cuestionarse qué sucede si al momento de contratar los sujetos por medios
tecnologicos no contaban con capacidad suficiente, ya que si alguno de ellos no Ia tiene,
sera muy complicado probar que el otro contratante era incapaz; por ejemplo, si al
momento de aceptar uno de los contratantes se encuentra bajo influencia de alguna

droga o si la otra parte no se percata de dicha situacion por no estar presente de forma
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de proteccidn para que el contrato surta efectos plenamente y sin ningln vicio.

Teniendo en cuenta lo ejemplificado, debe dejarse claro que la utilizacion de los recursos
tecnoldgicos en los contratos y en muchos negocios mas, son un instrumento Gtil para el
ser humano; sin embargo, hay que tener el mayor cuidado posible porque no son lo
optimo en muchos casos; segun sea el supuesto que se encuentre, dependera para no
tener problemas futuros, sobre todo en la contratacién y realizaciéon de los negocios en

tiempos del COVID-19.

“El internet, llamado también red de redes, es una red de computo de comunicacion que
se encuentra interconectada y utilizada globalmente para compartir informacion, el
Internet ha revolucionado el mundo, esto es, una revolucion tecnolégica; de acuerdo con
el tema que se expone, es notable que la mayoria de los actos juridicos se lievan a cabo
por medio del internet, este medio, ante su demanda en tiempos de pandemia, ha
representado una ayuda enorme y se podria afirmar que con la tecnologia se han evitado
muchos contagios e incluso muertes, ya que al no asistir de forma presencial a la

celebracion del acto juridico hay mayor proteccién en la salud del contratante” 2

Se tiene que dejar en claro que la tecnologia es un medio que se debe utilizar atendiendo
todos los mecanismos de seguridad y controles que contiene, ya sea en cuanto a los

sitios web, plataformas o aplicaciones; de lo anterior, resulta el éxito del negocio, porque

2% AlzGa. Ob. Cit. Pag. 5.
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por motivo de la pandemia, lo que desencadené en muchos aprendizajes, como es
emplear la tecnologia gracias a distintos medios novedosos y oportunos para esta época.
Entre las incidencias juridicas que ha dejado la pandemia del COVID-19 esta considerar
el uso de medios tecnolégicos, para la contratacion y el comercio electrénico, puesto que
representa otra modalidad constitutiva de obligaciones, no como una nueva fuente de
las mismas, sino de una forma de expresiéon de la voluntad derivada de los avances
tecnoldgicos que facilitan la transmision electrénica de mensajes de datos agilizando

fundamentalmente las transacciones juridicas.

Sin lugar a duda, la utilizacién de la tecnologia en Guatemala ha representado una
problematica, la cual se podra resolver en la medida que se fortalezca la adquisicién y
manejo, ademas de la existencia de politicas pUblicas para la tecnologia en beneficio de
grupos vulnerables con todos sus medios de proteccion y cuidado al momento de
utilizarla, desafortunadamente, hay casos donde se muestra que la tecnologia y las

plataformas en Guatemala son insuficientes.

Asi como el uso de la tecnologia agiliza muchos tramites y procedimientos, también los
puede entorpecer si se emplea mal o resulta obsoleta o insuficiente, pues se debe de
considerar que los programas son realizados por personas y pueden tener problemas en
su elaboracién, pues se toman decisiones por gente muy inteligente, pero, basadas en
cifras ya prestablecidas en dichos programas, tendran cuestionamientos en la aplicacion

de la ética profesional que puede ocasionar la toma de decisiones injustas.
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empresarial en beneficio del consumidor, pues si solo se sustenta en las bases de datos,

se vuelven discriminatorios, ya que son modelos establecidos hechos por personas que
tienen una determinada forma de pensar, quienes pueden tener una mente rigida y sin
sensibilidad, porque el ser humano alimenta el contenido de la tecnologia y si no esta
correcto o la informacion dada al receptor es incorrecta, traerd perjuicios que

indudablemente van en detrimento de sus destinatarios y de la poblacién.

Por eso es por lo que cuando se contrata por medio tecnolégico debe corroborarse que
la persona que se contrata sea la misma con quien en efecto se desea hacerlo, por lo
que, la identificacion de los que contratan es un aspecto importante por considerar, ya
que existe vulnerabilidad por medio de la tecnologia, puesto que se debe tener certeza
de que se trata de la misma persona con la que se esta contratando y cuenta con la
capacidad suficiente para realizarlo, por lo que su identidad es primordial, principalmente
si se llevan a cabo negocios entre ciudadanos que viven en dos paises distintos y con

legislacion diferente.

Cabe mencionar que la tecnologia ha representado una utilidad en paises, pues se ha
empleado masivamente y en distintos dispositivos o plataformas para sobrellevar el
COVID-19, por lo que los momentos mas dificiles de la pandemia con sus graves
secuelas econémicas y de salud se pudieron sobrellevar, de manera que la colaboracién
entre sociedad y gobierno fue apremiante para la utilizacién de nuevas y viejas

tecnologias, asi como el ingenio, la solidaridad y la creatividad fueron imprescindibles.
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Evidentemente, 2020 y 2021 fueron afios dificiles de afrontar y 2022 tampoco se ve q Uhremn

()

esté mejor ante la problematica de salud y economia para el pais, puesto que, en un
inicio, el COVID-19 se consider6é una epidemia; sin embargo, hay distintos puntos de
vista, ya que el COVID-19 ha sido considerado como una pandemia por su ritmo de
crecimiento y porque ha afectado a distintas zonas del orbe mas o menos en mismo

periodo tanto que nos rebasé.

Sin temor a equivocacioén, habria de considerarse que la nueva normalidad durara en
Guatemala y el mundo mucho tiempo todavia, por lo que diversas actividades cambiaran
debido a los estragos de la pandemia y la falta de vision han representado un dilema
para distintos gobiernos de todos los paises, por lo que cada Estado vera los resultados
de las politicas publicas que tomaron en la medida que salgan del problema o a que la
poblacién se acostufnbre de la mejor manera a vivir con el COVID-19, asi como a las

formas que se adoptaron para comerciar durante esa pandemia.

Con certeza, la historia dara a conocer dichos resultados y quedaran marcados para bien
o mal de las futuras generaciones, especialmente, es importante tomar en cuenta que
ha aumentado la cantidad de contratos que se realizan de manera virtual o por medios
tecnolégicos en época de la pandemia, al extremo que ya se habla que el rapido
crecimiento del comercio y los contratos electrénicos sugiere que el coronavirus
finalmente ha jubilado a la firma con tinta, porque los contratos digitales no son solo mas
higiénicos que los de papel, también son mas faciles de personalizar, enviar, almacenar

y encontrar, por lo que seguiran vigentes mucho después del COVID-19.
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hay que tener presente la utilizacién de medidas de seguridad tales como la encriptacion

de mensajes, el uso de dispositivos de seguridad, el escaneo de la identificacion, el
escaneo de la cara de la persona o reconocimiento facial y antivirus eficientes en los
medios tecnoldgicos, por mencionar algunos, debido a que la vulnerabilidad de los
sistemas tecnoldgicos es impresionante, ya que existen clonaciones de tarjetas, robo de

informacion y robo de identidad, entre otros aspectos.

Por eso los expertos en informatica suelen ser contratados por las empresas para
mejorar los sistemas de seguridad debido a que han ido en aumento los delitos
informaticos, por lo que hay que tener precaucion al momento de llevar a babo alguna
actividad, puesto que, de cierta manera, a mayor nimero de operaciones y de trafico
mercantil o aumento en actividades en medios tecnoldgicos, aumentan los ilicitos

informéticos, por lo mismo hay que tener reservas al celebrarlos.

Es de tener en cuenta que la contrataciéon por medios electrénicos o informaticos es
también un contrato de caracter internacional cuando intervienen partes domiciliadas en
diferentes estados, lo cual permite que en determinados casos los contratos no escritos
son plenamente validos y eficaces el problema podra presentarse a la hora de valorar el

documento informatico como prueba.

Esta posibilidad de darle validez a los contratos informaticos se debe a que los mismos

se pueden almacenar, asi como los mensajes cruzados entre las partes y certificar sobre
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un sistema clave asimétrica que permite que cada documento sea cifrado con una clave

del emisor, pudiendo el receptor obtener el texto con una clave publica del emisor.

La identidad de quienes contratan por medios tecnologicos es basica, ya que existen
muchos fraudes con el uso de la tecnologia; de alguna manera, si no hay duda de que
las partes contratantes son efectivamente quienes desean contratar, el negocio llegara
a un final feliz, puesto que podra existir la encriptacion de la informacién y muchos
medios para protegerla; sin embargo, cuando el receptor o el emisor no son las personas
que verdaderamente quieren contratar, el contrato no sera valido y traera problemas de
su procedimiento en la cancelacion, ademas de que esto va en perjuicio del mundo

contractual y de la evolucién del contrato electrénico.

Actualmente en la contratacion por medios electronicos se puede proteger, aceptar y
formalizar a través de un sitio web o de un servicio digital, en donde debe validarse la
identidad a través de varios medios tales como una identificaciéon escaneada, el acceso
a un correo electronico y una firma digital escaneada o vectorizada, esto es, un proceso
de trazado digital de una o varias figuras, en este caso la firma; por otra parte, también

se puede validar la identidad por videollamada si las partes asi lo quieren.

Se necesita tener presente, claro esta con sus riesgos en su guarda o almacenaje, que
el reconocimiento facial es una manera de autenticacion biométrica que maneja medidas

corporales para cerciorase de la identidad; este medio digital es un subconjunto de datos
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Unicas de sus rostros, su disefio puede tener sesgos, ya que son elaborados por

determinados parametros y son hechos por personas de determinado grupo; como se
aprecia, la pandemia ha traido aspectos positivos como el mayor nimero de contratos
realizados por medios tecnoldgicos, ahorro de tiempo en las negociaciones por la
disminucion de los traslados al lugar que debo contratar, mejoria del medioambiente

debido a que ias personas se encuentran aisladas en sus domicilios.

Tambien es importante mencionar que ante la emergencia de la pandemia COVID-19,
las restricciones y medidas sanitarias impuestas por el Gobierno, la poblacién comenzé
a utilizar métodos alternativos a los fisicos que normalmente se utilizaban produciendo
un aumento en las transacciones electronicas como las compras en linea, la
implementacién de los comercios para realizar ventas a través de aplicaciones
telefonicas y paginas de Internet, siendo estas relaciones contractuales totalmente
validas y, a su vez, dando pauta a una infinidad de herramientas que evolucionan y

permiten agilizar el comercio gracias al poco formalismo.

El contrato electrénico no sélo se dirige al aspecto patrimonial, sino que involucra las
relaciones humanas, por lo que hay un aspecto econémico, patrimonial, monetario y
personal que tendra eficacia para la economia de un pais y a su vez con las relaciones
entre los diferentes entes sociales, culturales con un efecto internacional dentro de un
contexto actual y perturbador, el COVID-19, por lo que mientras mas claro sea este, su

entendimiento sera objetivo, transparente y equilibrado para las partes.
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CONCLUSION DISCURSIVA

Actualmente la emergencia de la pandemia COVID 19 en Guatemala, ha obligado a la
poblacion a utilizar la tecnologia, como un método alternativo para el cumplimiento de
las relaciones contractuales mercantiles, lo cual es permitido por el Cédigo de Comercio
de Guatemala, Decreto 2-70, el cual establece en su Articulo 671 que los contratos de
comercio, no estan sujetos, para su validez a formalidades especiales, pero para la
validez de los mismos debe tenerse en cuenta lo regulado en la Ley del Reconocimiento

y Firmas Electrénicas.

Para garantizar el crecimiento de la contratacién mercantil a través de los contratos
electrénicos, es fundamental que el Ministerio de Economia a través del Registro
Mercantil implemente una oficina para la recepcion, revisién y archivo del contenido de
estos, para determinar que han cumplido con los requisitos establecidos por la Ley del
Reconocimiento y Firmas Electrénicas, sobre las firmas electronicas, principalmente si
son contratos sobre bienes inmuebles o de elevado monto econdémico, que sean

firmadas con firmas electrénicas avanzadas para garantizar su seguridad juridica.
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