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mitigar los ataques de fuerza bruta es utilizar contraseñas seguras. También es 

importante que las empresas utilicen mecanismos de encriptación y limiten el número de 

intentos de inicio de sesión durante un período determinado, al igual que habiliten otros 

mecanismos de autenticación robustos, como multifactor, tokens o validación de 

imágenes (CAPTCHA)”, agregó Sierra, según publicación del Periódico Digital, 

Centroamericano y del Caribe. 

• Ransomware

El cual es un programa malicioso que encriptan y bloquean un sistema u ordenador, 

pidiendo un rescate económico a cambio de desbloquearlo. Las primeras variantes de 

ransomware se crearon al final de la década de los 80, y el pago debía efectuarse por 

correo postal. Hoy en día los creadores de ransomware piden que el pago se efectúe 

mediante criptomonedas o tarjetas de crédito. 

• Ataque a las bases de datos

Conocido como ataque de inyección SQL, tiene como objetivo inyectar código 

malicioso a la base de datos para extraer su información, las Bases de Datos son el 

lugar donde residen generalmente los datos más valiosos relacionados a la empresa, 

los clientes, las finanzas, por lo cual, si esta es comprometida de alguna manera, las 

pérdidas económicas pueden ser muy elevadas, con el consecuente daño también a la 

imagen de la organización. 

El punto de entrada más frecuentemente explotado en la actualidad hacia las bases de 

datos son las aplicaciones web. Aunque no se deben descartar las malas 

configuraciones, tener contraseñas débiles, o ser vulnerable a vulnerabilidades 

conocidas o desconocidas. 
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• Denegación de Servicio

Este ataque, conocidos como DoS, pretende saturar un servidor para colapsarlo e impedir 

su funcionamiento. Por ejemplo, el correo electrónico o un sitio web, no funciona como 

es debido, la denegación no se debe a un ataque planificado, sino que es accidental y se 

produce porque hay demasiadas peticiones legítimas. Sin embargo, los ataques DoS 

maliciosos contra dispositivos de red son frecuentes, y cada vez se ve más una nueva 

clase de ataque DoS dirigido específicamente a las aplicaciones. 

• Phishing

Es un ataque o un delito de engañar a las personas para que compartan información 

confidencial como contraseñas y números de tarjetas de crédito con una táctica de 

phishing común, las víctimas reciben un mensaje de correo electrónico o un mensaje de 

texto que imita o suplanta su identidad a una persona u organización de confianza, como 

un compañero de trabajo, un banco o una oficina gubernamental. Cuando la víctima abre 

el correo electrónico o el mensaje de texto, encuentra un mensaje pensado para 

asustarle, con la intención de debilitar su buen juicio al infundirle miedo. El mensaje exige 

que la víctima vaya a un sitio web y actúe de inmediato o tendrá que afrontar alguna 

consecuencia. 

• Cross-Site Scripting

En este ciberataque es importante tener en cuenta que, con esta vulnerabilidad o ataque, 

los atacantes explotan la confianza que un usuario tiene en un sitio en particular, de forma 

reflejada y de forma almacenada. Desde redirigir el sitio a otro para robar información 

mediante phishing, hasta hacer que se descargue alguna amenaza y se ejecute en el 

sistema. 
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 El spyware

Es un software malicioso que infecta los ordenadores o dispositivos móviles

y recopila información sobre su usuario, su navegación y su uso habitual de

Internet, así como otros datos. El spyware es un malware que infecta un

sistema  para  obtener  la  información contenida  en  él.  Los  gusanos  se

reproducen  automáticamente  en  todos  los  equipos conectados  a  la  red,

mientras que los troyanos funcionan en segundo plano de forma silenciosa,

y su fin es permitir la entrada de otros malwares.

2.1.4 Ataques Cibernéticos que hicieron historia en el mundo

Cuatro son los  ataques cibernéticos  que revolucionaron al  mundo e

integraron la ciberdelincuencia a la preocupación de los sistemas de justicia:

Ataque a tiendas creadas con Magento, la cual es una de las plataformas más

populares para crear y gestionar tiendas virtuales junto a PrestaShop. En

septiembre de 2020  se  produjo  un  ciberataque  global  con  técnicas

conocidas  como  Magecart  o  web skimming dirigidas especialmente a

negocios online creados con esta plataforma.

El  objetivo  de este ciberataque era el  de robar  los  datos  de tarjetas  de

crédito de los clientes y el número de e-commerce afectados se acercó a los

3000.  Para  realizar  este ataque, los ciberdelincuentes insertaron scripts

(pequeños programas) en los sitios web con el objetivo de robar los datos

bancarios de los clientes cuando éstos introducían su tarjeta de crédito en el

momento  de  finalizar  la  compra.  Este  ciberataque  pudo  llevarse acabo

porque muchas tiendas online no tenían Magento actualizado a su última

versión ylos  ciberdelincuentes  se  aprovecharon  de  vulnerabilidades

presentes en versiones anteriores de la plataforma para poder inyectar su

código malicioso para robar los datos bancarios.
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Ciberherramientas, que se convierten en un paso más para garantizar el derecho de la 

niñez y adolescencia a estar protegidas. Se trata de Me conecto sin clavos web, que 

provee información a niños y padres de familia para minimizar los riesgos del Internet; 

Me conecto sin clavos App, ligada a la página web, con la que niños y adolescentes 

pueden informarse de manera divertida, y Tú amig@ SVET, una línea de consulta juvenil 

a través de las redes sociales, en la que se puede conversar con personas capacitadas 

sobre violencia sexual, explotación y trata de personas. 

Este esfuerzo interinstitucional, que cuenta con el apoyo del Fondo de las Naciones 

Unidas para la Infancia (UNICEF) y la Fundación Sobrevivientes, es pionero en América 

Latina y ayudará a mitigar los posibles riesgos y garantizará que las experiencias en línea 

de niños y adolescentes sean más seguras y positivas. 

2.2.4 Definición de los ciberdelincuentes 

Así como en la sociedad existen los delincuentes, así, en el mundo informático existen 

los ciberdelincuentes, que en líneas generales son personas que realizan actividades 

delictivas en Internet como robar información, acceder a redes privadas, estafas, y todo 

lo que tiene que ver con los delitos e ilegalidad. 

Los ciberdelincuentes están identificados como amenazas humanas y se clasifican en: 

Hacker: persona curiosa, inconformista y paciente que busca su superación continua 

aprovechando sus conocimientos y las posibilidades que le brindan los sistemas 

informáticos. 

Cracker: hacker dañino. 

Phreaker: persona que engaña a las compañías o empresas telefónicas para su  beneficio 

propio. 

Pirata Informático: persona que vende software protegido por las leyes de Copyright. 
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resultado de que cada vez hay más dispositivos conectados que personas, y los 

atacantes son cada vez más creativos. 

3.3 Finalidad de la Ciberseguridad 

Su objetivo y finalidad es principalmente la protección de los datos, muchos de ellos 

confidenciales, de las empresas evitando el robo de los mismos, los ataques cibernéticos 

y las usurpaciones de identidad. 

Las empresas más grandes y con mayores sistemas informáticos son más propensas a 

ser víctimas de un ataque cibernético, los cuales cada vez son más frecuentes y se 

producen a un ritmo más acelerado. 

Es por eso que la inversión en ciberseguridad es un aspecto clave que todas las 

empresas deben considerar. La tecnología se ha vuelto una pieza fundamental de todos 

los negocios a nivel mundial lo que hace que seamos más propensos a los ataques y es 

precisamente por ello que protegerlas no es algo que deba tomarse a la ligera. 

Hay una gran variedad de maneras para protegerse de los ataques cibernéticos. Algunas 

de ellas son: 

Actualizar constantemente el software y sistema operativo que utiliza con el fin de tener 

lo más reciente en seguridad y un mayor nivel de protección. 

Configurar filtros de spam para evitar recibir correos electrónicos de remitentes 

desconocidos que puedan tratarse de casos de phishing. 

Utilizar contraseñas diferentes para cada dispositivo y asegurar que las mismas tengan 

características específicas para no ser detectas rápidamente por los ciberdelincuentes. 

Mantener copias remotas (sin conexión a Internet) de los archivos confidenciales y más 

importantes del negocio y la compañía. 
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Capacitar y educar permanentemente a los usuarios de sistemas informáticos, su 

importancia y las principales amenazas, también de las señales de alerta más comunes 

pueden ayudar, en gran medida, a evitar ataques cibernéticos. 

La ciberseguridad ayuda a proteger los sistemas de las diversas amenazas como el 

ransomware, malware, entre otros. El buen uso de las herramientas de seguridad 

informática aumentará la confianza del uso de los sistemas informáticos, así como 

protección para los usuarios finales, que como se ha manifestado en el presente trabajo 

de investigación cada vez se incrementan más. 

3.4 Como se da la Ciberseguridad en Guatemala 

Según publicación realizada en el año 2016 por el Banco Interamericano de Desarrollo14

se indica que, “aunque entidades gubernamentales líderes han comenzado a darle 

prioridad a los asuntos de seguridad cibernética y evaluar los riesgos nacionales, 

Guatemala no tiene una estrategia nacional de seguridad cibernética expresa. Su 

principal entidad de seguridad cibernética es el Equipo de Respuesta a Incidentes de 

Seguridad Informática Nacional, un equipo ad hoc que históricamente ha operado bajo el 

Ministerio de Defensa. El -CSIRT-gt- ha recibido capacitación de la Organización de los 

Estados Americanos -OEA- y otras instituciones internacionales.” 

El Ministerio de Gobernación también ha mostrado interés en ir avanzando en los temas 

de seguridad cibernética en Guatemala. Con la asistencia ofrecida por el CSIRT-gt, las 

fuerzas del orden tienen una cierta capacidad para investigar ataques y delincuencia 

cibernéticos, pero las autoridades manifiestan que hasta que no se cuente con una 

legislación integral sobre delincuencia, el sistema judicial tendrá dificultades para 

procesar los casos eficazmente. 

14 BID. Observatorio de la Ciberseguridad en América Latina y el Caribe. Pág. 76
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4.4.1.3 Decisión marco 2005/222/JAI del Consejo de Europa: Decisión marco 

2005/222/JAI del Consejo, de fecha 24 de febrero de 2005, relativa a los ataques contra 

los sistemas de información, tiene por objeto reforzar la cooperación entre las 

autoridades judiciales y otras autoridades competentes, incluida la policía y los demás 

servicios represivos especializados de los Estados miembros, mediante la 

aproximación de su legislación penal en materia de ataques contra los sistemas de 

información. Se ha comprobado la existencia de ataques contra los sistemas de 

información, en particular como consecuencia de la amenaza de la delincuencia 

organizada, y crece la inquietud ante la posibilidad de ataques terroristas contra 

sistemas de información que forman parte de las infraestructuras vitales de los Estados 

miembros. Esto pone en peligro la realización de una sociedad de la información segura 

y de un espacio de libertad, seguridad y justicia, y por tanto exige una respuesta por 

parte de la Unión Europea. 

4.4.2 La Organización de las Naciones Unidas y la prevención del delito 

informático 

4.4.2.1 Duodécimo Congreso de Naciones Unidas para la prevención del 

delito y la justicia penal: El 12º Congreso aprobó la Declaración de Salvador, que, 

entre otras cosas, abrió la puerta a los debates sobre nuevas respuestas nacionales e 

internacionales a la delincuencia cibernética. 

4.4.2.2 Declaración de Viena sobre la delincuencia y la justicia frente a los 

retos del siglo XXI: Resolución de la Asamblea General de Naciones Unidas con 

fecha4 de Diciembre de 2000. La cual se formuló por el impacto en nuestras sociedades 

de los delitos graves de carácter mundial y convencidos de la necesidad de cooperación 

en materia de prevención del delito y justicia penal en los planos bilateral, regional 

e internacional, se decidió en ella formular recomendaciones de política orientadas a 

la acción para la prevención y el control de los delitos relacionados con la informática 
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y se invitó a la Comisión de Prevención del Delito y Justicia Penal a que emprenda 

trabajos a este respecto, teniendo en cuenta la labor en curso en otros foros. 

Comprometiéndose al esfuerzo para aumentar la capacidad de prevenir, investigar y 

enjuiciar los delitos de alta tecnología y relacionados con la informática. 

4.4.2.3 Resolución 57/239 sobre los elementos para la creación de una 

cultura mundial de seguridad cibernética: Esta resolución fue aprobada en la cuarta 

sesión plenaria, celebrada el 10 de junio de 2003, sobre los elementos para la Creación 

de una Cultura Mundial de Seguridad Cibernética para Sistemas y Redes de Información, 

sobre la base del informe de la Segunda Comisión (A/57/529/Add.3). 

La Asamblea General observando que los gobiernos, las empresas, otras 

organizaciones y los usuarios individuales dependen cada vez más de las tecnologías 

de la información para el suministro de bienes y servicios esenciales, la gestión de sus 

asuntos y el intercambio de información, reconoció la necesidad de aumentar la 

seguridad cibernética que no es sólo cuestión de prácticas de gobierno o de orden 

público, sino que debe alcanzarse promedio de la prevención y con el apoyo de toda la 

sociedad. 

Además de reconociendo que las disparidades entre los países en el acceso a las 

tecnologías de la información y en su utilización pueden reducir la eficacia de la 

cooperación internacional en la lucha contra la utilización de las tecnologías de la 

información con fines delictivos y en la creación de una cultura mundial de la seguridad 

cibernética, y teniendo en cuenta la necesidad de facilitar la transferencia de las 

tecnologías de la información, en particular a los países en desarrollo. 
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4.4.2.4 El manual de las Naciones Unidas para la prevención y control de 

delitos informáticos: En 1994, en el Manual de las Naciones Unidas sobre Prevención 

y Control de Delitos Informáticos se señaló que el potencial de la delincuencia 

informática es tan amplio como el de los propios sistemas internacionales de 

telecomunicaciones. Como era de esperar, la palabra “Internet” aparecía solo una vez en 

el Manual y la palabra “ciberdelincuencia” no se utilizó; sin embargo, las conclusiones 

demostraron una gran visión de futuro. Si bien el Manual centró su atención en el 

concepto de “delito informático”, es bien sabido que hoy en día la “ciberdelincuencia” 

recurre efectivamente a las tecnologías globalizadas de la información y las 

comunicaciones, en particular a Internet y Redes Sociales, para la comisión de actos 

delictivos de alcance transnacional. 

4.4.2.5 Tratado de la Organización Mundial de la Propiedad Intelectual 

sobre el derecho de autor: El Tratado de la OMPI sobre Derecho de Autor (WCT) es un 

arreglo particular adoptado en virtud del Convenio de Berna que trata de la protección 

de las obras y los derechos de sus autores en el entorno digital. Además de los 

derechos reconocidos en el Convenio de Berna, se conceden determinados derechos 

económicos. El Tratado también se ocupa de dos objetos de protección por derecho de 

autor: i) los programas de computadora, con independencia de su modo o forma de 

expresión, y ii) las compilaciones de datos u otros materiales ("bases de datos"). 

4.4.3 La Organización de Estados Americanos OEA y los delitos informáticos 

4.4.3.1 Estrategia de la OEA sobre seguridad informática: La Estrategia 

Interamericana Integral de Seguridad Cibernética se basa en los esfuerzos y 

conocimientos especializados del Comité Interamericano contra el Terrorismo (CICTE), 

la Comisión Interamericana de Telecomunicaciones (CITEL), y la Reunión de Ministros 

de Justicia o Ministros o Procuradores Generales de las Américas (REMJA). 

La Estrategia reconoce la necesidad de que todos los participantes en las redes y 
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