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Unijversidad de San Carlos de Guatemala

Facultad de Ciencias Juridicas y Sociales, Unidad de Asesoria de Tesis. Ciudad de Guatemala,
09 de agosto de 2023.

Atentamente pase al (a) Profesional, EDGAR ARMINDO CASTILLO AYALA, para gue proceda a

asesorar el trabajo de tesis del (a) estudiante OSCAR DANILO ALLARA MARTINEZ, con carné
201601381 intitulado: IMPLEMENTACION DE MECANISMOS DE CONTROL Y REGULACION EN EL
TRATAMIENTO DE DATOS PERSONALES EN GUATEMALA.

Hago de su conocimiento que esta facultado (a) para recomendar al (a) estudiante, la modificacién del

bosquejo preliminar de temas, las fuentes de consulta originalmente contempladas; asf como, el titulo

de tesis propuesto. e T
p p uﬂwﬁ" “[::1 *‘M\:‘A‘ Py,

técnico de la tesis, la metodola Mésilgaclen* utlhzadas la redaccion, los cuadros

estadisticos si fueren necesgng‘J ] ccenfﬁ”ca de.ta mismg, la conclusion discursiva, y la
bibliografia utilizada, si aprugba 0 esaprueba el {raﬁajo de mvestlgac‘ién -Expresamente declarara que

no es pariente del (a) estudlan ;é é:ientro. de los grados de ley y o’tpaé conmderacnones que estime
pertinentes. IR a Yol e

CARLOS EBERTITO HERRERA RECINOS

Jefe (a) de la Unidad de Asesoria de Tesis

SAQO

N

Fecha de recepcion_4[ 1 0% 1 23 . ' o

Asesor(a)
idgar Arminde Castille Ayalsa  (Firma y sello)
Abogado ¥ Nowtis

Facultad de Ciencias Juridicas.y Sociales.
Sdﬁficio $-7, Ciudad Universitaria Zona 12 - Guatemala, Guatemala
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LIC. EDGAR ARMINDO CASTILLO AYALA 3* AVENIDA 13-46 ZONA 1

Guatemala, 03 de octubre de 2023

FACULTAD DE GIENCIAS

Doctor JURIDICAS ¥ SOCIALES

Carlos Ebertito Herrera Recinos !—m e ( }
Jefe de Unidad de Asesoria de Tesis L e 5 ENE. 2004 *l

Facultad de Ciencias Juridicas y Sociales . o u
Universidad de San Carlos de Guatemala (= CZr CT T

=5

BRI AL 0¥ ASEFORIA DE T
Hora: T}

Doctor Herrera Recinos:

Respetuosamente me dirijo a usted con el objeto de informarle que, en mi calidad de
Asesor de Tesis, procedi a asesorar al bachiller Oscar Danilo Allara Martinez, segtn
nombramiento de fecha 09 de agosto de 2023, intitulada: "IMPLEMENTACION DE
MECANISMOS DE CONTROL Y REGULACION EN EL TRATAMIENTO DE DATOS
PERSONALES EN GUATEMALA". En virtud de lo analizado, me permito emitir el
siguiente,

DICTAMEN:

a) En virtud de mis funciones como asesor, he evaluado el trabajo de investigacion
intitulado “IMPLEMENTACION DE MECANISMOS DE CONTROL Y REGULACION EN
EL TRATAMIENTO DE DATOS PERSONALES EN GUATEMALA". Tras una revision
exhaustiva, se ha decidido mantener el titulo propuesto, ya que refleja con precision el
enfoque de la investigacion. '

b) El contenido de esta tesis aborda una cuestién de gran relevancia en la actualidad,
analizando de manera detallada la legislacion y las practicas en el tratamiento de datos
personales en Guatemala. Se identifican aspectos clave que impactan en la proteccién
de la privacidad de los ciudadanos y se proponen recomendaciones concretas para
mejorar la regulacion en este ambito. '

¢) En cuanto a los métodos de investigacion empleados, el autor utilizd una
combinacion de métodos analiticos, sintéticos, inductivos y deductivos. Estos enfoques
metodoldgicos permitieron un analisis profundo y una sintesis adecuada de la
informacion recopilada, asi como la generaciéon de conclusiones basadas en una légica
s6lida. En términos de técnicas de investigacion, se utilizaron fichas bibliograficas y-
documentales. Estas técnicas facilitaron la recopilaciéon y organizacion eficiente de la
informacion relevante, asegurando la calidad y precisién de los datos utilizados en la -
investigacion. :
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LIC. EDGAR ARMINDO CASTILLO AYALA 3* AVENIDA 13-46 ZONA 1

d) El informe final de la tesis se caracteriza por su claridad expositiva y su rigurosidad
técnica. El bachiller ha demostrado un sélido dominio de las reglas ortograficas y una
habilidad destacada para comunicar de manera efectiva los resultados de su
investigacion.

e) Esta tesis representa una contribucién significativa al campo del derecho de datos
personales en Guatemala y puede servir como referencia fundamental para futuros
trabajos de investigacién y para la formulacién de politicas publicas en este ambito.

f) En la seccidn de conclusiones, el bachiller presenta un andlisis critico de los.
hallazgos y formula recomendaciones concretas para mejorar la proteccion de datos
personales en Guatemala. Estas recomendaciones son fundamentales para el
fortalecimiento de la regulacién en este campo.

g) La bibliografia utilizada en la investigacién es pertinente y adecuada al tema,
incluyendo fuentes tanto nacionales como internacionales de relevancia en el ambito de
la proteccién de datos personales.

h) El bachiller ha demostrado una actitud receptiva hacia las sugerencias vy
correcciones realizadas durante el proceso de asesoramiento, lo que ha contribuido
significativamente a la calidad final del trabajo.

i) Declaro expresamente que cumplo con la indicacién clara y precisa de que no existe.
grado de parentesco entre el bachiller OSCAR DANILO ALLARA MARTINEZ y el
asesor que suscribe la presente. ' ~

Con base en lo anterior, confirmo que esta tesis cumple con todos los requisitos
estipulados en el articulo 31 del Normativo para la Elaboracion de Tesis de Licenciatura
en Ciencias Juridicas y Sociales, y del Examen General Publico, por lo que apruebo el

trabajo de investigacion, emitiendo para el efecto DICTAMEN FAVORABLE para que
continte con el tramite correspondiente.

Atentamente,

Licenciado Edgar Arini §tillo Ayala

Abogado y Notario  gy,yr Acminde Castilhe Ayala
Colegiado No. 6220 Abogado y Notario

Cel: 3391-3595
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Decanatura de la Facultad de Ciencias Juridicas y Sociales de la Universidad de
San Carlos de Guatemala, siete de marzo de dos mil veinticuatro.

Con vista en los dictamenes que anteceden;-se autoriza la impresién del trabajo
de tesis del estudiante, OSCAR DANILO ALLARA MARTINEZ, titulado
IMPLEMENTACION DE MECANISMOS DE CON‘T‘ Y REGULACION EN EL
TRATAMIENTO DE DATOS PERSONALES EN GUATEMALA Articulos 31,33 y
34 del Normativo para Ia Elaboracmn de Tes:s de Llcenc:latura en Ciencias

Juridicas y Sociales y dei Examen General Publlco
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PRESENTACION

La presente tesis aborda la Implementacion de mecanismos de control y regulacion en
el tratamiento de datos personales en Guatemala, con un enfoque en la proteccidén de
datos personales en el contexto guatemalteco. El sujeto de estudio abarca desde las
autoridades gubernamentales encargadas de la regulacion hasta las empresas,

organizaciones y ciudadanos que gestionan datos personales.

Para llevar a cabo esta investigacion, se utilizaron métodos analiticos y sintéticos,
aplicando un enfoque deductivo para analizar las leyes y regulaciones pertinentes en
Guatemala. Ademas, se adoptd un enfoque inductivo para comprender la percepcion de
las personas sobre la privacidad de datos y la eficacia de Ias regulaciones. La
investigacion se realizé principalmente en Guatemala, con un analisis minucioso de las
politicas y regulaciones locales, incluyendo comparaciones con estandares
internacionales de proteccién de datos para evaluar su eficacia.

Esta tesis se centra en la proteccion de datos personales en Guatemala, explorando la
implementacion de mecanismos de control y regulacion en los ambitos del derecho
publicos y privados, vinculados a la privacidad y la seguridad de la informacion. Los
resultados de esta investigacion son relevantes para comprender y mejorar la
proteccion de datos en Guatemala, con posibles implicaciones para politicas publicas y

practicas empresariales.


1
Cuadro de texto


HIPOTESIS

La implementacion efectiva de mecanismos de control y regulacion en el tratamiento de
datos personales en Guatemala, dentro del marco de los ambitos legales y juridicos,
contribuira a un aumento significativo en la proteccién de la privacidad de los
ciudadanos al establecer estandares claros de manejo de datos y sanciones por su

incumplimiento.

Ademas, al fomentar la confianza en el uso de servicios en linea, se reduciran las
'preocupaciones sobre la privacidad, lo que a su vez impulsara una mayor adopcion de
tecnologias digitales y la participacion activa en la sociedad digital. Este proceso no
solo beneficiara a los ciudadanos al proteger sus derechos de privacidad, sino que
también fortalecera la posicién de Guatemala en el ambito internacional al alinearse con
los estandares de proteccion de datos aceptados a nivel mundial, lo que podria facilitar

las relaciones comerciales y la cooperacion en el ambito digital con otros paises.
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COMPROBACION DE LA HIPOTESIS

La investigacion confirma la hipétesis planteada al comprobar que la falta de una
regulacion solida en proteccion de datos en Guatemala refuerza la necesidad critica de
establecer mecanismos de control y regulacién. La revision del marco legal
guatemalteco destaca la urgencia de fortalecer la regulacion existente y garantizar su

aplicacion efectiva para proteger los datos personales de posibles malas practicas.

La comparacién con experiencias internacionales subraya la importancia de
regulaciones claras y eficientes para equilibrar la proteccién de datos con el desarrollo
tecnolégico. En conclusion, la investigacion respalda la hipétesis al evidenciar que la
carencia de regulacion refuerza la necesidad imperativa de implementar mecanismos
de control y regulacién para garantizar la adecuada proteccion de la informacion

personal en este entorno digital en constante evolucion.
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INTRODUCCION

La implementacion de mecanismos de control y regulacién en el tratamiento de datos
personales en Guatemala es un tema de creciente relevancia en la era digital, donde Ia
recopilacién, almacenamiento y procesamiento de informacion personal se ha vuelto
omnipresente. Este enfoque surge de la necesidad de salvaguardar los derechos
fundamentales de los individuos en la sociedad de la informacion, considerando

implicaciones éticas y legales.

La hipétesis planteada consiste en que existe una ausencia de regulacion efectiva de
mecanismos de control y regulacion en el tratamiento de datos personales en
Guatemala, cuya existencia contribuiria a un aumento significativo en la proteccion de la
privacidad de los ciudadanos al establecer estandares claros de manejo de datos y
sanciones por su incumplimiento. Dicha hipétesis fue debidamente comprobada, pues
se determiné la urgencia de fortalecer la regulacion existente y establecer mecanismos
que aseguren su aplicacion efectiva, dada la exposicion de los datos personales a

posibles malas practicas.

El objetivo central es analizar la situacion actual de la proteccion de datos personales
en Guatemala, evaluando la efectividad de los mecanismos de control y regulacion
existentes. Se busca comprender cémo el derecho informatico, el tratamiento de datos
personales, el derecho comparado y los mecanismos de control y regulacion se
entrelazan para garantizar la seguridad y privacidad de la informacion.

El primer capitulo de la investigacion se enfoca en el derecho informatico, explorando
los fundamentos que respaldan la regulacion de la informacion en la era digital. Se
analizaran las leyes y normativas que establecen el marco juridico para la proteccion de
datos en Guatemala. El segundo capitulo abordara el tratamiento de datos personales,
detallando los procesos, responsabilidades y derechos asociados a la gestion de
informacion personal. En el tercer capitulo, se llevara a cabo un estudio comparativo.

Este enfoque permitira identificar mejores practicas y posibles estrategias de mejora

(i)
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control y regulacion existentes, evaluando su efectividad y proponiendo posibles ajustes

0 mejoras.

La metodologia de investigacion se basa en un enfoque método inductivo, para explorar
las particularidades del contexto guatemalteco y un enfoque deductivo, para analizar
como se aplican los principios generales de protecciéon de datos. Ademas, se utilizé el
método sintético para integrar la informacién recopilada e integral, buscando contribuir
al desarrollo de politicas mas efectivas que garanticen la privacidad y seguridad de los

datos personales en el entorno digital guatemalteco.

(ii)
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CAPIiTULO |

1. Derecho informatico

El derecho informatico es una rama del derecho que se encarga de regular las
relaciones entre las personas y las tecnologias de la informacion y la comunicacion.
Esta area del derecho aborda una amplia variedad de temas, desde la proteccion de
datos personales y la privacidad en linea hasta la propiedad intelectual y el comercio

electronico’.

Dicha rama del derecho es esencial en la actualidad debido a la creciente importancia
de la tecnologia en nuestras vidas diarias, y es necesaria para garantizar la proteccion
de los derechos y libertades fundamentales en el entorno digital. A medida que la
tecnologia contintia evolucionando rapidamente, el derecho informatico también debe
adaptarse y desarrollarse para abordar los nuevos desafios que surgen en este campo

en constante cambio.

Tiene como objetivo principal proteger los derechos de las personas y las empresas en
el entorno digital. En la actualidad, la mayoria de las actividades cotidianas, como la
comunicacion, el comercio, la banca, la educacioén y el entretenimiento, se realizan en
linea. Por lo tanto, es importante que las leyes y regulaciones sean actualizadas y
efectivas para asegurar que la privacidad, la seguridad y los derechos de propiedad

intelectual estén protegidos en el mundo digital.

' https://iwww.ceupe.mx/blog/que-es-el-derecho-informatico.html (Consultado el 3 de junio de 2023).
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1.1. Antecedentes

La seguridad siempre ha sido menester en la vida cotidiana del ser humano. El deseo
de proteger la informacién de una manera segura no es una preocupacion unica de esta
época; por el contrario, a lo largo de la historia el hombre ha usado diversos

mecanismos para alcanzar esta tarea.

El derecho informéatico se origind a mediados de la década de 1960, cuando la
tecnologia de la informacién y la comunicacién comenz6 a avanzar rapidamente. Los
primeros desarrollos en la tecnologia de la informacién incluyeron el uso de sistemas
informaticos para almacenar y procesar datos, y el uso de redes de computadoras para

compartir informacién y recursos.

A medida que la tecnologia avanzaba, surgieron nuevas cuestiones legales. En la
década de 1970, los tribunales comenzaron a enfrentar casos relacionados con la
propiedad intelectual en el ambito de la tecnologia, y se establecieron las primeras
leyes de propiedad intelectual en el ambito de la tecnologia de la informacion®. En la
década de 1980, surgieron los primeros casos de delitos informaticos, como la pirateria
informatica y el robo de datos. Esto llevé a la creacién de leyes y regulaciones

especificas para abordar estos problemas3.

“ https://leyderecho.org/propiedad-intelectual-en-informatica (Consultado el 3 de junio de 2023).
® hitps://ogdi.org/historia-del-cibercrimen. (Consultado el 4 de junio de 2023).
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nuevas areas de derecho informatico, como la privacidad en linea, la seguridad de la

informacién, el comercio electrénico y la responsabilidad de los proveedores de

servicios en linea.

Hoy en dia, el derecho informatico es una disciplina establecida que aborda una amplia
variedad de cuestiones legales relacionadas con la tecnologia de la informacion y la
comunicaciéon. Su importancia sigue creciendo a medida que la tecnologia sigue

avanzando y se vuelve cada vez mas integrada en nuestras vidas diarias.

1.2. Definicion

Para poder comprender qué es el derecho informatico, su uso y ambitos de aplicacion,
es necesario conocer diversos conceptos utilizados por estudiosos de la materia. La
intersecciéon de estos conceptos y su aplicacion en la era digital plantea desafios
legales Gnicos que requieren un profundo entendimiento de las dinamicas tecnologicas

y juridicas.

El primer concepto de derecho informatico fue acufiado en la Universidad de
Regensburg de Alemania, por el profesor Dr. Wilhelm Steinmiiller en los 70s. Sin

embargo, no se traté de un concepto con una unica interpretacion. Steinmuller estudi6
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NG

el concepto junto con otros términos como el derecho telematico, derecho de™ag’ '~

nuevas tecnologias, derecho de la sociedad de la informacion, etcétera®.

Aznit lo define como el conjunto de principios u normas que regulan los efectos juridicos
nacidos de la interrelacion de sujetos en el ambito de la informatica y sus derivaciones,
especialmente en el area denominada tecnologia de la informacién. El concepto
engloba la sociedad de la informacién, por lo que define una ecuacion cuya resultante
es el derecho informatico: derecho + informatica + sociedad de la informacion = derecho

informatico®.

Rios establece que el derecho informatico es el conjunto de normas juridicas que
regulan la creacién, desarrollo, uso, aplicacion de la informatica o los problemas que se
deriven de la misma en las que exista algun bien que es o deba ser tutelado

juridicamente por las propias normas®.

Manuel Cabanellas de Torres, reconocido jurista y autor del Diccionario Juridico
Elemental, define el derecho informatico como: "la rama del derecho que se ocupa de
las normas y principios que regulan la utilizacién de la informatica y de las tecnologias
de la informacion y la comunicacion, asi como de las relaciones juridicas que surgen

entre las personas fisicas y juridicas en el contexto de la sociedad de la informacion™’.

* https://mexico.leyderecho.org/derecho-informatico/ (Consultado el 4 de junio de 2023).
S Altmark, Daniel. Tratado de derecho informatico. Pag. 37.

® pérez, Enrique. Manual de informatica y derecho. Pag. 23.

" Cabanellas, Guillermo. Diccionario juridico elemental. Pag. 137.
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Concatenando los elementos y perspectivas anteriores, podemos definir el derecl:ie(zf,_,,,
informatico como: rama del derecho que se ocupa de las cuestiones legales
relacionadas con el uso de la tecnologia de la informacién y la comunicacion,
abordando temas como la propiedad intelectual digital, la privacidad y proteccion de

datos personales, la seguridad en linea, el comercio electrénico, la responsabilidad

legal de los proveedores de servicios en linea, la regulacién de contenidos en linea,

entre otras.

1.3. Derecho informatico y seguridad informatica

Las tecnologias de la informacién y comunicacién estan presentes en casi todas
nuestras actividades cotidianas, por lo que el ser humano se encuentra expuesto a
escenarios y contextos en los que sus derechos y seguridad misma estan en peligro,
debido al gran conjunto de informacién que se concentra en sistemas informaticos, los

cuales se encuentran vulnerables.

El derecho informatico y la seguridad informatica son dos conceptos estrechamente
relacionados en el ambito de la tecnologia de la informacién y la comunicacién. El
derecho informatico se ocupa de las cuestiones legales relacionadas con el uso de la
tecnologia, mientras que la seguridad informatica se refiere a las medidas que se
implementan para proteger los sistemas y datos de las amenazas y ataques en linea.
En este sentido, el derecho informatico es fundamental para establecer las normas y

regulaciones que permiten el uso seguro y responsable de la tecnologia, mientras que
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protegidos contra posibles riesgos y amenazas.

La seguridad informatica es la practica de proteger los sistemas importantes y la
informacion confidencial de los ataques digitales, protegiendo la informacién digital de
acceso no autorizado, corrupcién o robo en todo su ciclo de vida. Es un concepto que
abarca todos los aspectos de la ciberseguridad, desde la seguridad fisica del hardware
y los dispositivos de almacenamiento, asi como la seguridad de las aplicaciones de

software®.

Segun Alvaro Gémez, la seguridad informatica es cualquier medida que impida la
ejecucion de operaciones no autorizadas sobre un sistema o red informatica, cuyos
efectos puedan conllevar dafios sobre la informaciéon, comprometer su confidencialidad,
autenticidad o integridad, disminuir el rendimiento de los equipos o bloquear el acceso

de usuarios autorizados al sistema®.

El derecho informatico establece las bases legales para proteger la privacidad y
seguridad en linea, asi como para regular el acceso, uso y distribucion de la
informacién en linea. Por otro lado, la seguridad informatica se encarga de implementar
las medidas técnicas y organizativas necesarias para proteger los sistemas y datos de
posibles amenazas en linea, como virus, malware, ataques de hackers, robo de

identidad, entre otros.

° https://www.ibm.com/ar-es/topics/data-security (Consultado el 5 de junio de 2023).
https:/iwww.ceupe.com/blog/seguridad-informatica-y-proteccion-de-datos.html (Consultado el 6 de
junio de 2023).
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administracion de la seguridad de la informacién. Hay diversas maneras en que la

intervencién juridica podria abordar esta cuestion, Una de las maneras en que Ila
intervencién juridica puede abordar esta cuestion es estableciendo regulaciones
especificas que impongan responsabilidades y estandares de seguridad a las

organizaciones que manejan informacién sensible.

Estas regulaciones pueden abarcar desde la obligacion de implementar medidas de
seguridad especificas hasta la notificacion de brechas de seguridad a las partes
afectadas. Ademas, el derecho informatico puede jugar un papel crucial al definir las
consecuencias legales y sanciones para aquellos que violen la seguridad de la

informacién, ya sea a través de acciones maliciosas o negligencia.

1.4. Naturaleza juridica del derecho informatico

El derecho informatico es un campo relativamente nuevo que se ocupa de los aspectos
juridicos relacionados con el uso de la tecnologia de la informacion y las
comunicaciones. Su naturaleza juridica es objeto de debate, ya que algunos expertos
consideran que se trata de una rama del derecho auténoma con sus propios principios y
normas, mientras que otros lo ven como una extensiéon de las disciplinas juridicas

tradicionales'®.

" Contreras, Victor. Sobre la naturaleza juridica del derecho informatico. Pag. 4.
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la manera en que se desarrolla, aplica e interpreta el derecho en este campo. Por elle;—

es fundamental comprender las diferentes perspectivas y teorias sobre su naturaleza
juridica para poder aplicar adecuadamente las normas y principios juridicos a los casos

relacionados con la tecnologia de la informacién y las comunicaciones.

El derecho informatico puede ser considerado como una rama del derecho autonoma
debido a su particularidad y complejidad. Aunque esta relacionado con otras ramas del
derecho, como el derecho civil, mercantil y penal, el derecho informético tiene sus
propios principios, normas y conceptos juridicos que lo diferencian de otras disciplinas

juridicas'".

Asimismo, el derecho informatico es un campo en constante evolucién debido al rapido
avance tecnolégico, lo que significa que se enfrenta a desafios y problemas Unicos que
requieren soluciones  juridicas  especificas, constituyendo una rama
auténoma del derecho y por ser una rama atipica del mismo esta enmarcada tanto en el

ambito del derecho publico como del privado.

1.4.1. El derecho informatico como rama del derecho publico

El derecho informatico puede ser considerado como una rama del derecho publico

debido a su relacion con el Estado y su funcién reguladora en la sociedad. En este

sentido, el derecho informatico tiene como objetivo establecer las normas y

" Pifia, Libien. El derecho informatico y su autonomia como nueva rama del derecho. Pag. 6.
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El derecho informatico en su funcién publica puede estar involucrado en la regulacion

de actividades como la protecciéon de datos personales, la seguridad de la informacion,
la propiedad intelectual en la era digital, la lucha contra el ciberdelito y el acceso a la
informacién. Ademas, puede regular las relaciones entre el Estado y los ciudadanos en
relacion con la tecnologia de la informacién y las comunicaciones, como en el caso del

comercio electrénico o la firma digital™.

1.4.2. El derecho informatico como rama del derecho privado

El derecho informatico también puede ser considerado como una rama del derecho
privado debido a su relacién con los derechos y obligaciones de los particulares en el
ambito de la tecnologia de la informacién y las comunicaciones, proporcionando un
marco legal sélido para regular y res‘olver conflictos en el ambito de la tecnologia de la

informacién y las comunicaciones.

Por ejemplo, el derecho informatico regula temas como la propiedad intelectual en la
era digital, la responsabilidad civil por el uso de Ia tecnologia, el comercio electronico y

los contratos informaticos, entre otros. Estas areas son relevantes para las relaciones

'* https://gaceta.unadmexico.mx/septiembre-octubre-2022/133-el-derecho-informatico-y-su-vincula-
. cion-con-otras-ramas-del-derecho (Consultado el 11 de junio de 2023).
Ibid.
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derecho privado™.

Se puede decir que el derecho informatico es una rama transversal que se relaciona
con diversas ramas del derecho, tanto publico como privado. Por ejemplo, en el ambito
del derecho privado, el derecho informatico se relaciona con el derecho civil, comercial,
laboral, entre otros. En este sentido, el derecho informatico regula aspectos como la
proteccion de datos personales, la propiedad intelectual, los contratos electronicos,

entre otros.

Por otro lado, en el ambito del derecho publico, el derecho informatico se relaciona con
el derecho administrativo, penal, constitucional, entre otros. En este sentido, el derecho
informatico regula aspectos como la seguridad informatica, la ciberdelincuencia, Ila

proteccién de los derechos fundamentales en el entorno digital, entre otros.

1.5. Fuentes del derecho informatico

Las fuentes materiales del derecho informatico son los hechos y circunstancias que han
llevado a la creaciéon y desarrollo de este campo del derecho. Estas incluyen, entre
otras, los avances tecnologicos, la globalizacion de Ila informacion y las
comunicaciones, los cambios en las formas de comunicacién y la aparicién de nuevos

delitos y formas de violacién de derechos.

* Ibid.
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uso de las tecnologias de la informacién y la comunicacién. Estas incluyen leyes;
reglamentos, jurisprudencia, tratados internacionales y principios generales del
derecho. Son pilares fundamentales para la regulacién y aplicacion efectiva de las

normas en el ambito de la tecnologia de la informacién y la comunicacion.

Tal como indica Marcelo Menchaca Cérdova, podemos definir las principales fuentes

del derecho informatico como:

a) Los Actos: como resultado de un fenémeno directamente

vinculado a la informatica y provocado por el hombre.

b) Los Hechos: como resultado de un fenémeno aparejado a la informatica

imputable al hombre.

c) Jurisprudencia: en funcion de aquellos postulas emitidos por jueces,

magistrados, tratadistas y estudiosos respecto al tema.

d) Las Normas: en virtud que integran la llamada politica informatica, Ila
cual, segin veremos posteriormente, presenta diferencias respecto a la

legislacion informatica'®.

" Menchaca, Marcelo. Derecho informatico analisis, interpretacion y adaptacion de la teoria. Pag.
139.
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interaccion entre acciones humanas, eventos relacionados con la informatica;: .

decisiones judiciales y normativas especificas. La inclusién de la jurisprudencia resalta
la importancia de la interpretacion y evolucion constante del derecho informatico en

respuesta a los desafios emergentes en la era digital.

1.6. Clasificacion del derecho informatico

El derecho informatico puede clasificarse en las formas siguientes: la informatica y el
derecho de la informatica, las cuales se describen a continuacién. En el ambito de la
informatica, se enfoca en la aplicaciéon de la tecnologia de la informacién y los sistemas
informaticos, abordando cuestiones cruciales como la propiedad intelectual de software,
la proteccion de datos y la ciberseguridad. Por otro lado, el derecho de la informatica se
centra en las regulaciones legales especificas, como contratos electronicos y privacidad
en linea, estableciendo normas claras para garantizar transacciones seguras y abordar

los desafios éticos asociados con la tecnologia de la informacion.

1.6.1. La informatica

La informatica juridica, como hemos observado con el paso de los afios, ha dejado
sentir su influencia en practicamente todas las areas del conocimiento humano, incluido
el campo del derecho. En este contexto, ha surgido lo que se conoce como informatica
juridica, que puede definirse como el conjunto de aplicaciones informaticas en el ambito

legal.

12
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En términos mas amplios, la informatica juridica es una disciplina interdisciplingﬁ
se enfoca en el estudio e investigacion de los principios generales de la informatica
aplicables a la recuperacion de informacion legal, asi como en la creacion y uso de
herramientas de anélisis y procesamiento de datos legales necesarios para lograr dicha

recuperacion.

Inicialmente, en sus primeras etapas, la informatica juridica se centraba principalmente
en la gestiéon documental de informacién de naturaleza legal, incluyendo leyes,
jurisprudencia y doctrina juridica, o cualquier dato relacionado con el ambito juridico.
Sin embargo, con el tiempo, se comenzé a concebir la idea de que estos bancos de
datos juridicos no solo proporcionaban informacion, sino que, mediante programas
especialmente disefiados, también podrian generar actos juridicos reales, como

certificaciones, atribuciones de jurisdiccion y sentencias predefinidas'®.

la informatica juridica representa la integracion de la informatica en el ambito legal,
abarcando desde la recuperacion de informaciéon juridica hasta la creacion de
herramientas y procesos para la gestion de datos legales. A lo largo de su evolucién, ha
pasado de ser una disciplina centrada en la documentacién juridica a convertirse en

una herramienta poderosa que puede generar actos juridicos.

En sintesis, la informatica juridica fusiona la tecnologia con el derecho, desde la

recuperacion de informaciéon hasta la automatizacién de actos legales. Su evolucion

' Flores, Oswaldo. El derecho informatico y su autonomia como nueva rama del derecho. Pag. 5.
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simplifica procesos, agiliza el acceso a datos legales y mejora la eficie

beneficiando la toma de decisiones en el ambito legal y facilitando la resolucion

conflictos de manera mas efectiva.

1.6.2. Derecho de la informatica

La evolucion tecnoldgica en las Ultimas décadas ha generado un profundo impacto en la
sociedad, incluyendo un crecimiento exponencial en la dependencia de la tecnologia de
la informacién. Este fendmeno ha traido consigo desafios legales que requieren
atencion y regulacion. En este contexto, surge el derecho de la informatica como una
disciplina destinada a abordar estas cuestiones y a definir un marco legal adecuado

para la era digital.

El derecho de la informatica se puede definir como el conjunto de leyes, normas y
principios que rigen los eventos y acciones relacionados con la informatica. Este campo
se enfoca en regular areas emergentes, como la proteccién de datos personales, la

propiedad intelectual, los delitos y contratos informéticos, y el comercio electronico.

A pesar de su relativa novedad, su importancia es innegable debido a la falta de

regulacion en estos campos criticos de la sociedad digital.

Las fuentes del derecho de la informatica son diversas. En el ambito legislativo, existen
ordenamientos juridicos nacionales e internacionales que abordan especificamente

cuestiones informaticas. Ademas, la jurisprudencia, la doctrina y la literatura

14
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interpretaciones y analisis fundamentales'”.

En resumen, el derecho de la informatica surge como respuesta a la influencia de la
tecnologia de la informacion en la sociedad y busca establecer un marco legal solido
para la era digital. Su definicion abarca un conjunto diverso de cuestiones legales, y su
relevancia radica en la regulacion de areas que aun carecen de una legislacion sélida.
Este campo se posiciona como esencial para garantizar un entorno digital inclusivo,

ético y juridicamente solido en la sociedad de la informacion.

1.7. Caracteristicas del derecho informatico

El derecho informatico se destaca por ser Gnico y esencial en la era digital, ya que
afecta a diversas areas legales como la privacidad, la propiedad intelectual, la
ciberseguridad y el comercio en linea, debido a que la tecnologia de la informacion y la
comunicacién estan presentes en todas las partes de la sociedad y la economia

moderna, lo que requiere normativas legales especializadas.
Tiene una serie de caracteristicas que lo hacen una rama del derecho Unica y distinta
de otras bifurcaciones. Algunas de las principales caracteristicas del derecho

informatico, segin Del Pozo, son las siguientes:

a) Su cronologia de accién actua antes de que ocurra el derecho vigente.

" Ibid.
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b)

d)

Su campo de investigacion es internacional en la busqueda de consensos
aplicables en interaccion con otros paises y respetuoso, también, de leyes

nacionales.

Su herramienta principal es el estudio de derecho comparado.

Sus fuentes de informacion generalmente no pueden ser los libros,
porque su investigacién se sitia antes de que estos sean publicados. La
mayoria de las veces seran sus fuentes de informacion las revistas
especializadas o los documentos y memorias de los congresos en materia

de derecho informatico.

Su medio de conseguir informacién es siempre desarrollado con el
manejo de ofros idiomas ademas del espafiol, debido a la cantidad
necesaria de publicaciones leidas, para poder Illegar a conclusiones

sabias'®,

Oftra caracteristica fundamental del derecho informatico es su constante evolucién. La

tecnologia avanza a un ritmo vertiginoso, y el derecho informéatico debe mantenerse al

dia para abordar los nuevos desafios y oportunidades que surgen en el entorno digital

™ Del Pozo, Luz y Hernandez, Ricardo. Informatica en derecho. Pags. 28 a la 33.
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En sintesis, el derecho informatico emerge como una disciplina legal Unica,

desplegando caracteristicas que lo diferencian de otras ramas juridicas. Su capacidad
de anticiparse a la normativa vigente, su enfoque internacional en la busqueda de
consensos, el uso primordial del derecho comparado, y la necesidad de acceder a

fuentes de informacion especializadas, destacan su naturaleza singular.

La constante evolucién del derecho informatico se revela como un componente
esencial, dada la acelerada velocidad del avance tecnoldgico. En este contexto
dinamico, la flexibilidad en la interpretacion y adaptacién de leyes y regulaciones se
convierte en un imperativo para abordar los nuevos desafios y aprovechar las

oportunidades que surgen en el entorno digital en constante cambio.

Asi, el derecho informatico se erige como una disciplina intrinsecamente ligada a la
transformacién tecnolégica, exigiendo una continua actualizacién y adaptacion para

mantener su pertinencia y eficacia en la era digital.

™ hitps://studylib.es/doc/710677/caracter%C3%ADsticas-fundamentales-del-derecho-informatico
(Consultado el 15 de junio de 2023).
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CAPITULO Il

2. Datos personales y tratamiento de datos personales

Los datos personales y su tratamiento son fundamentales en la era digital para
garantizar la seguridad y proteccion de las personas. A continuacién se describen

algunos conceptos relevantes para el tema de la presente investigacion.

2.1. Datos personales

Es importante distinguir entre informacién y datos, ya que, aunque son similares, no son
lo mismo. William Ramirez describe el dato como: "el antecedente o noticia cierta que
sirve como punto de partida para la investigacion de la verdad y que aceptamos que se
encuentra en un documento o soporte, fisico o biolégico, con la calidad de testimonio"?°.
Esto deja en claro que el dato es una informacién respaldada por documentos que se

tiene certeza de su veracidad, mientras que la informacién en general no tiene una

certeza exacta ni requiere un respaldo que pruebe el extremo expuesto.

Los datos personales son toda aquella informacion que permite identificar a una
persona natural, ya sea directa o indirectamente, como por ejemplo el nombre,
apellidos, numero de identificacion, direccién, teléfono, correo electrénico, fecha de
nacimiento, género, entre otros. En la actualidad, con la digitalizacién de la informacion

y el auge de las tecnologias de la informacién y la comunicacion, el tratamiento de los

<’ Ramirez, William. Libre acceso a la informacion, proteccion de datos y habeas data. Pag.66.
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datos personales se ha vuelto una cuestién clave para la proteccion de la privagidad y
Ida

CATEI N

los derechos fundamentales de las personas.

En muchos paises, existen leyes especificas que regulan el tratamiento de los datos
personales, como la Ley de Proteccion de Datos Personales en la Union Europea y la
Ley de Proteccion de Datos Personales en México. Estas leyes establecen las
obligaciones de las empresas y organizaciones que manejan datos personales, asi
como los derechos de los titulares de los datos, como el derecho de acceso,

rectificacion, cancelacion y oposicion (derechos ARCO).

2.2. Tratamiento de datos personales

El tratamiento de datos personales es un tema de creciente relevancia en la era digital.
A medida que las tecnologias de la informacién avanzan, la recopilacién, uso y
proteccion de datos personales se ha convertido en un asunto fundamental tanto para

individuos como para organizaciones.

Segun el Manual de Proteccion de Datos Personales de Per(, el tratamiento de datos
personales se puede definir como: “cualquier operacién o proceso, automatizado o
manual, que se realiza sobre los datos personales, tales como recopilacion, grabacion,
registro, almacenamiento, conservacion, uso, consulta, transferencia, modificacion,

supresion, bloqueo, entre otros™'.

! Adjuntia en asuntos constitucionales de Pert. Manual de proteccién de datos personales. Pag. 14.
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sobre la seguridad y la privacidad son fundamentales. Las instituciones y empresas qué
gestionan datos personales deben abordar no solo los aspectos técnicos del
almacenamiento y procesamiento, sino también las implicaciones éticas y legales
asociadas. La transparencia en la recopilacion de datos, el consentimiento de los
individuos y la implementacion de medidas de seguridad adecuadas son elementos

esenciales en la proteccién y conservacion de la informacién personal.

2.3. Derecho a la autodeterminacion informativa

La proteccion de la privacidad y los datos personales (conocida como
autodeterminacion  informativa) son derechos fundamentales estrechamente
relacionados con la dignidad humana. El derecho a la privacidad implica principalmente
proteger ciertos aspectos de nuestra vida personal y familiar de ser conocidos por otros,

especialmente aquellos que deseamos mantener en privado.
En cambio, el derecho a la autodeterminacion informativa tiene un alcance mas amplio
y se compone de elementos mas complejos, abarcando una gama mas amplia de

aspectos en comparacién a otros conceptos relativos a la proteccion de datos.

Segln el autor Daniel Lépez Carballo, la autodeterminacion informativa se refiere a: "la

capacidad de la persona para decidir, controlar y modificar la informacién que le
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concierne y que esta en poder de terceros, de tal forma que pueda determinar en

medida y en qué condiciones esa informacién puede ser conocida por otros"?.

La autodeterminacion informativa se puede definir como la capacidad de una persona
para controlar la divulgaciéon y el uso de su informacién personal, y decidir lo que los
demas pueden saber sobre su vida privada en cada momento. Este derecho es
esencial para proteger los datos personales de los ciudadanos y les permite definir y

ajustar su imagen publica y reputacion.

Concisamente, la autodeterminacion informativa otorga al individuo la autoridad para
tomar decisiones sobre cuando y en qué limites se debe compartir informacion sobre su

vida privada, basandose en la idea de la autodeterminacion.

2.4. Limites a la autodeterminacion informativa

El derecho a la proteccion de los datos personales no es una norma absoluta, sino que,
en ciertas situaciones, puede y debe ceder ante otros valores y derechos
constitucionales. Al igual que cualquier otro derecho fundamental, esta libertad puede
estar sujeta a limitaciones, que pueden derivar tanto de la Constitucion de manera
directa como de forma indirecta o mediata. Estas restricciones se justifican por la
necesidad de salvaguardar no solo otros derechos consagrados en la Constitucion, sino

también otros intereses protegidos por esta.

“* https://dicarballo.com/2019/03/14/analisis-de-la-normativa-nicaraguense-en-materia-de-proteccion-
de- datos/ (Consultado el 30 de junio de 2023).
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limites y consideraciones importantes que deben tenerse en cuenta. Ademas, la

globalizacion y la transmision de datos a través de las fronteras plantean desafios en
términos de jurisdiccion y cumplimiento de las leyes de privacidad en diferentes paises,

lo que requiere acuerdos internacionales y estandares armonizados.

Segln el Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccion a
los Datos Personales de México?, este derecho, como cualquier otro, tiene limites: la
seguridad nacional y publica, disposiciones de orden publico, la salud publica y

derechos de terceros.

La preservacion de la autodeterminacion informativa es esencial para resguardar la
privacidad e individualidad en el entorno digital. Sin embargo, las limitaciones impuestas
en determinadas situaciones subrayan la necesidad de tomar en cuenta estos derechos
individuales con el bien comun y la seguridad de la sociedad en su conjunto. En este
delicado equilibrio, se busca establecer politicas que protejan tanto la libertad individual

como el interés colectivo en un entorno digital siempre cambiante.

La promocién de una cultura de privacidad fomenta una mayor responsabilidad tanto en
los usuarios como en las entidades que manejan datos, contribuyendo a un entorno

digital mas ético y respetuoso de los derechos fundamentales.

< https://micrositios.inai.org.mx/guiastitulares/INAlvolumen01/3.3.ntm| (Consultado el 12 de julio de
2023).
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2.5. Situaciones justificadas para la recopilacién y uso de datos personales

La recopilacién y uso de datos personales se justifican en diversas situaciones,
principalmente cuando sirven para proporcionar y mejorar servicios, garantizar la
seguridad, y cumplir con obligaciones legales y regulatorias. Es esencial que esta
recopilacién se realice de manera que garantice la seguridad y confidencialidad de los
datos, evitando el acceso o uso no autorizado tanto de la informacién como del equipo

utilizado para su tratamiento®.

Estas practicas encuentran su justificacion en la necesidad de proporcionar
experiencias adaptadas a las preferencias individuales, garantizar la seguridad en
transacciones y prevenir fraudes, asi como contribuir a avances en la investigacion y
desarrollo. No obstante, la gestion de datos personales también plantea desafios éticos
y de privacidad, subrayando la importancia de equilibrar la utilidad de la recopilacion
con la proteccién de los derechos individuales y el cumplimiento de obligaciones legales
y regulatorias. En este contexto, exploraremos las razones legitimas que respaldan la
recopilacién y uso de datos personales, reconociendo la necesidad de practicas

responsables y transparentes en este ambito:

a) Intereses legitimos y obligaciones legales: Las organizaciones pueden tener la
obligacion legal de recopilar y utilizar ciertos datos personales para cumplir con

regulaciones especificas. Por ejemplo, en ciertos casos, las empresas pueden estar

“ " https://thedataprivacygroup.com/es/blog/2019-5-24-gdpr-explained-the-6-legal-grounds-for-
processing-personal-data-lawfully/ (Consuitado el 15 de julio de 2023).
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b)

d)

obligadas a recopilar informacién sobre sus clientes para fines fiscaleé\,

seguridad.

Prevencion de actividades ilicitas: En situaciones en las que exista un riesgo real de
actividad criminal, como el terrorismo o el fraude, puede haber la necesidad de

recopilar y compartir informacién personal para prevenir y abordar tales amenazas.

Intereses publicos: En algunos casos, la recopilacion y el uso de informacion
personal pueden ser justificados en interés del bienestar publico. Por ejemplo, la
recopilacion de datos de salud publica puede ser necesaria para controlar brotes de

enfermedades.

Investigaciones y cumplimiento de la ley: Las autoridades pueden requerir el acceso
a cierta informacion personal como parte de investigaciones criminales o procesos

judiciales.

Seguridad nacional: En situaciones que involucren la seguridad nacional, los
gobiernos pueden justificar la recopilaciéon y el acceso a ciertos datos personales

para prevenir amenazas internas o externas.
Proteccion de menores y personas vulnerables: Puede haber situaciones en las que

se requiera recopilar informaciéon personal para proteger a menores de edad o

personas vulnerables de dafio o explotacion.
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Es importante encontrar un equilibrio entre la autodeterminacion informativa y egtas .-
el N

limitaciones legales y éticas. Las regulaciones y politicas de privacidad deben Ser-

cuidadosamente disefiadas para proteger los derechos individuales y al mismo tiempo

abordar las preocupaciones legales y de seguridad®.

Es fundamental que las organizaciones identifiquen qué datos poseen y establezcan
una base legal sélida para su recopilacién y tratamiento. Esto implica documentar qué
datos se conservan, donde se almacenan y con qué finalidad se tratan. El cumplimiento
de estas bases legales es esencial para proteger los derechos de privacidad de los

individuos y evitar consecuencias graves®.

La identificacion precisa y documentacién de los datos que poseen las organizadiones
es un paso fundamental para garantizar la integridad y legalidad en la gestion de la
informacién. Este proceso no solo implica conocer qué datos se almacenan, sino
también comprender su ubicacién y la finalidad especifica para la cual se estan
utilizando. Establecer una base legal sélida para la recopilacién y tratamiento de datos
es esencial, ya que proporciona un marco normativo que respalda la legitimidad de

estas practicas.

“ Dominguez, Ana Garriga. Nuevos retos para la proteccion de datos personales en la era del big
data y de la computacion ubicua. Pag. 135.
% Ibid.
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2.6. Fundamentos politicos y sociales de la proteccion de datos persona

El impacto de las tecnologias y las comunicaciones en la sociedad de la informacion,
junto con el derecho a la intimidad, han llevado al reconocimiento del derecho a la

proteccién de datos y a la creacion progresiva de una cultura de proteccion de datos.

Esta cultura se caracteriza por una mayor conciencia sobre el valor de los datos
personales y un mayor conocimiento sobre los derechos y medios de proteccion que el
ordenamiento juridico ofrece en este ambito. La evolucién de la tecnologia y la
conciencia sobre la importancia de la privacidad han sido fundamentales en el

desarrollo del marco politico y social de la proteccién de datos®.

A lo largo de la historia, se pueden encontrar antecedentes del reconocimiento del
derecho a la intimidad tal como lo entendemos actualmente. Un ejemplo es la Real
Cédula emitida por Felipe 1l en 1592, que establecié el derecho al secreto de las
comunicaciones relacionadas con la correspondencia. La cédula establecié que las
cartas no podian ser abiertas ni examinadas sin el consentimiento del destinatario o el

remitente.

Este antecedente puede ser considerado como un hito importante en la proteccion de la

privacidad y la intimidad de las comunicaciones. Desde entonces, se han promulgado

<" Zaballos, Emilia. La proteccion de datos personales en Espaiia: evolucién normativa y criterios
de aplicacion. Pag. 34
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datos personales®.

2.7. Derecho a la intimidad, honor y privacidad

El derecho a la intimidad, honor y privacidad son derechos fundamentales reconocidos
y protegidos juridicamente en diversas legislaciones y documentos internacionales de
derechos humanos. Estos derechos garantizan la protecciéon de la esfera personal y
privada de los individuos frente a interferencias indebidas por parte del Estado y de

ferceros.

El derecho al reconocimiento de la dignidad humana estd expresamente reconocido y
protegido en los primeros cinco articulos de la Constitucion Politica de la Republica.
Estos articulos establecen la proteccion a la persona, los deberes del Estado, el

derecho a la vida, la libertad de igualdad y la libertad de accion.

En cuanto a los derechos a la intimidad y la privacidad, la Corte ha sefalado que se
encuentran contenidos en los siguientes articulos constitucionales: la inviolabilidad de la
vivienda, la inviolabilidad de correspondencia, documentos vy libros, y el registro de

personas y vehiculos.

En relacién al Articulo 31 de la Constitucion, que se refiere al acceso a archivos y

registros estatales, se reconoce parcialmente el derecho a la proteccion de datos

“Ibid. Pag. 43.
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persona a conocer la informacioén que conste de ella en archivos, fichas u otras formag.

de registros estatales, asi como la finalidad de dicha informacién. Ademas, se reconoce
el derecho a la correccion, rectificacion y actualizacion de la misma. Sin embargo, este
derecho se limita a los datos personales que se encuentran en archivos y registros

pUblicos, excluyendo aquellos contenidos en registros privados.

El jurista Cabanellas®®, en su sentido mas general comenta que: “el derecho a la
intimidad puede ser definido como aquel derecho humano por virtud del cual la persona
individual, tiene el poder de excluir a las demas personas del conocimiento de su vida
personal, sentimientos, emociones, datos biograficos, personales e imagen,
determinando en qué medida esas dimensiones de la vida personal pueden ser

legitimamente comunicados a otros”.

El Articulo 11 de la Convenciéon Americana sobre Derechos Humanos, conocida como el
Pacto de San José consagra el derecho a la proteccién de la privacidad y la reputacion
de las personas. Este Articulo establece la salvaguardia de la dignidad humana y
prohibe cualquier interferencia arbitraria o abusiva en la esfera privada, familiar,
domiciliaria y de ia correspondencia de los individuos, asi como los ataques ilegitimos a
su honra o reputacion.

La Convencion Americana sobre Derechos Humanos, conocida como Pacto San José,

es un tratado internacional que establece los derechos y libertades fundamentales de

< Cabanellas, Guillermo. Diccionario enciclopédico de derecho usual. Pag. 219.
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1978.

El Articulo 11 establece lo siguiente: "Proteccion de la honra y de la dignidad:

1. Toda persona tiene derecho al respeto de su honra y al reconocimiento de su

dignidad.

2. Nadie puede ser objeto de injerencias arbitrarias o abusivas en su vida privada, en
la de su familia, en su domicilio o en su correspondencia, ni de ataques ilegales a su

honra o reputacion.

3. Toda persona tiene derecho a la proteccion de la ley contra esas injerencias o esos

ataques".

El Estado, como parte de la Convencién Americana sobre Derechos Humanos, tiene la
obligacién de asegurar la protecciéon efectiva de estos derechos y adoptar medidas
adecuadas para prevenir y sancionar las violaciones en este ambito. Es importante
resaltar que la libertad de expresion, protegida en el Articulo 13 del mismo instrumento
legal, también esta sujeta a los limites establecidos en el Articulo 11, evitando que se
utilice como pretexto para difamar, insultar o atacar ilegalmente la reputacién o la honra

de las personas.
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En el contexto del tratamiento de datos personales, el Articulo 11 del Pacto

José implica que se reconoce el derecho de toda persona a la protecciénh
privacidad y dignidad. Este derecho se extiende a todas las etapas del tratamiento de
datos, incluyendo la recopilacion, uso, almacenamiento y divulgacion de informacion
personal. En este sentido, se prohiben las injerencias arbitrarias o abusivas en la vida
privada de los individuos, lo cual engloba la salvaguardia de los datos personales

recopilados.

Los Estados que son parte de la Convencién Americana sobre Derechos Humanos
tienen la obligacién de establecer medidas legales y técnicas adecuadas para proteger
la privacidad de las personas. Estas medidas deben incluir salvaguardias efectivas que
impidan el acceso no autorizado, la divulgacién indebida o el uso abusivo de los datos
personales. Ademas, los Estados deben garantizar el derecho de las personas a

acceder, corregir y suprimir sus datos personales cuando resulte necesario.

Es relevante destacar que el Articulo 11 del Pacto de San José, también establece
limites en cuanto al uso de los datos personales. Los ataques ilegales a la honra o
reputacion de una persona a través de la difusién de informacion falsa o difamatoria
pueden constituir una violaciéon de este Articulo. En consecuencia, el tratamiento de
datos personales debe realizarse de manera ética, respetando los derechos y la

dignidad de las personas.
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2.8. Accion de habeas data

El habeas data es un principio y un derecho fundamental en materia de proteccion de
datos personales. Se refiere al derecho de las personas de acceder, conocer, actualizar
y rectificar la informacion que se encuentra almacenada en bases de datos o registros
de entidades publicas. El término habeas data proviene del latin, el primer vocablo
habeas significa: conserva o guarda y el segundo vocablo Data que significa: fecha o

dato®.

El habeas data tiene como objetivo principal garantizar el control y la autodeterminacion
de los individuos sobre sus datos personales. Este derecho busca proteger la
privacidad y la intimidad de las personas, asi como asegurar que la informacion que se
almacena sea precisa, veraz, actualizada y utilizada de manera legitima. En Guatemala,
el habeas data esta reconocido y protegido por la Constitucion Politica de la Republica

de Guatemala y la Ley de Acceso a la Informacién Publica (Decreto 57-2008).

El Articulo 31 de la Constitucion establece que cualquier individuoktiene el derecho de
conocer la informacioén que se encuentre registrada sobre él en archivos, fichas u otras
formas de registros estatales, asi como la finalidad para la cual se utiliza dicha
informacién. Ademas, se garantiza el derecho a corregir, rectificar y actualizar estos
datos. Es importante destacar que esta prohibido mantener registros y archivos que
revelen la afiliacién politica de las personas, salvo aquellos que sean necesarios para el

funcionamiento de las autoridades electorales y los partidos politicos.

* https://revistalex.org/index.php/revistalex/article/view/97/228 (Consultado el 25 de julio de 2023).
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CAPITULO Ili

3. Derecho comparado en materia de proteccion y tratamiento de los datos

personales

A raiz de la ausencia de regulacion de la materia en Guatemala, es de utilidad evaluar
leyes existentes en otros paises vecinos para tomar ideas que podrian ser funcionales

adaptadas a nuestro contexto.

3.1. El derecho comparado

Segun el Diccionario del espariol juridico de la Real Academia Espafiola, el derecho
comparado es un método de estudio del derecho que se basa en la comparacion de las
distintas soluciones que ofrecen los diversos ordenamientos juridicos para los mismos

casos planteados®!,

El término derecho comparado se refiere a un analisis que compara las leyes,
regulaciones y practicas legales de diferentes paises con el objetivo de identificar
similitudes, diferencias y mejores practicas en un area legal especifica. En el caso de la
proteccién de datos personales, este analisis comparativo es valioso para comprender

cémo diferentes jurisdicciones abordan y regulan la privacidad de los datos personales.

*! https://dpej.rae.es/lema/derecho-comparado (Consultado el 10 de agosto de 2023).
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La proteccién de datos personales se ha convertido en un tema crucial en el é(f\‘to;po
digital actual, ya que la creciente digitalizacion y recopilacion de informacion plante’;;””
desafios significativos para la privacidad y la seguridad de los individuos. A pesar de
que Guatemala no cuenta con legislacion especifica en esta materia, es esencial
considerar la experiencia de otros paises de América Latina que han implementado

regulaciones en proteccién de datos.

En América Latina, varios paises han implementado leyes y regulaciones de proteccion
de datos personales con el objetivo de salvaguardar la privacidad de los individuos y
establecer estandares para la recopilacion, el uso y la transferencia de datos

personales.

Un analisis comparativo con paises vecinos que tienen leyes de proteccion de datos
podria proporcionar ideas sobre como estructurar una posible legislacién en Guatemala.
Ademas, puede ayudar a anticipar desafios y consideraciones legales que podrian

surgir al establecer regulaciones para la proteccion de datos personales en el pais.

3.2. Legislacion en materia de proteccion y tratamiento de datos personales en

América Latina

En las Gltimas décadas, América Latina ha experimentado un importante avance en la
regulacién y proteccion de los datos personales en un mundo cada vez mas
digitalizado. Los paises de la regién han promulgado una serie de leyes y regulaciones

que buscan salvaguardar la privacidad de los individuos y establecer pautas claras para
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compromiso por equilibrar el avance tecnolégico con la proteccion de los derechos

fundamentales de privacidad, permitiendo a los ciudadanos tener mayor control sobre

sus datos en un entorno en constante evolucién.

Argentina, Chile, Costa Rica y Peru son algunos de los paises que se destacan en la
region por sus avances significativos en la innovacién de las politicas de proteccion de

datos personales.

3.2.1. Argentina

La Ley 25.326 de Proteccion de Datos Personales de Argentina establece una serie de
disposiciones fundamentales para el tratamiento y proteccién de datos personales en el

pais. Algunos de los articulos mas importantes de esta ley incluyen:

Articulo 5. Regula el consentimiento del titular para el tratamiento de sus datos,

indicando que debe ser expreso, inequivoco y otorgado libremente.
Articulo 7. Establece que los datos sensibles (aquellos que revelan origen racial y

étnico, opiniones politicas, religion, entre otros) solo pueden ser tratados con el

consentimiento expreso del titular, salvo en excepciones previstas por la ley.
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Articulo 9. Determina que los encargados de los archivos, registros y bancos de tj\‘atg%s &

deben adoptar las medidas necesarias para garantizar la seguridad y confidencialida

de los datos.

Articulo 12. Regula la transferencia de datos personales a terceros paises, asegurando

que se cumplan los estandares adecuados de proteccion en dichos casos.

Articulo 14. Establece la creacién de una base de datos con informacién de personas

fallecidas, que debera ser manejada de manera confidencial y respetuosa.

Articulo 16. Establece que el titular de los datos tiene derecho a acceder a su
informacion personal y a solicitar su rectificacion, actualizaciéon o supresion, conforme a

lo dispuesto en la ley.

Articulo 26. Regula la creacion de bases de datos con fines de evaluacion crediticia y

establece derechos especificos para los titulares de datos incluidos en dichas bases.

Articulo 31. Establece sanciones por incumplimiento de la ley, que pueden incluir multas

y la suspension de actividades relacionadas con el tratamiento de datos personales
Los Articulos del 13 al 20 establecen los derechos de los titulares de datos personales,

incluyendo el derecho de acceso, rectificacion, cancelacion y oposicion (derechos

ARCO).

36


1
Cuadro de texto


3.2.2. Pera

La Ley de Proteccion de Datos Personales de Perd, también conocida como Ley 29733,
es una legislacion fundamental que tiene como objetivo salvaguardar la privacidad y los
derechos de los individuos en relaciéon con sus datos personales. Promulgada en 2011
y posteriormente modificada en 2018, esta ley establece las bases para el manejo

adecuado y responsable de la informacién personal en el pais.

La ley abarca una serie de disposiciones que regulan diversos aspectos del tratamiento

de datos personales. Entre los puntos clave se encuentran:

Articulo 28. Establece la obligacion de notificar a la Autoridad Nacional de Proteccion de

Datos Personales (APDP) sobre cualquier incidente de seguridad que pueda afectar los

datos personales.

Articulo 32. Establece la creacion de la Autoridad Nacional de Proteccién de Datos

Personales, la cual es responsable de supervisar y hacer cumplir la ley.

Articulo 33. Regula el registro de bancos de datos ante la APDP, estableciendo los

requisitos y procedimientos para su inscripcion.

Articulo 37. Establece las sanciones por incumplimiento de la ley, que pueden incluir

multas y otras medidas.
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3.2.3. Chile

La Ley sobre Proteccion de la Vida Privada en Chile desempefia un papel fundamental
al establecer regulaciones cruciales para el manejo y la seguridad de datos personales
en el pais. Esta legislacion se centra en garantizar el respeto por la privacidad de los
individuos y en proporcionar un marco legal que equilibre el uso legitimo de la

informacion con la proteccion de los derechos fundamentales de las personas.

Uno de los aspectos destacados de esta ley es la creacién de la Agencia de Proteccion
de Datos Personales, una entidad autdnoma encargada de supervisar y fiscalizar el
cumplimiento de las disposiciones de la ley. Esta agencia desempefia un papel crucial
al garantizar que las organizaciones y entidades que tratan con datos personales lo

hagan de manera responsable y en linea con los principios establecidos en la ley.

Algunos de los Articulos importantes son los siguientes:

Articulo 6. Establece principios clave en la gestion de datos personales. En primer lugar,
indica que los datos personales deben ser eliminados o cancelados si su
almacenamiento no tiene un respaldo legal o si han caducado. Ademas, establece que,
en caso de que los datos sean incorrectos, inexactos, equivocos o incompletos, deben
ser modificados para reflejar la informacion correcta. Finalmente, subraya que es
responsabilidad del encargado del banco de datos personales llevar a cabo Ia
eliminacién cuando sea necesario, garantizando asi un manejo adecuado y ético de la

informacion personal.
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Articulo 17. Establece restricciones y condiciones para la comunicacion de infor}fj‘aeign

por parte de los responsables de registros o bancos de datos personales. Segun es
Articulo, la divulgacion de informacion esta limitada a aspectos especificos relacionados

con obligaciones de caracter econémico, financiero, bancario o comercial.

3.2.4. Costa Rica

Costa Rica cuenta con una ley en materia de proteccién y tratamiento de datos
personales. La ley se llama: Ley de Proteccion de la Persona frente al Tratamiento de
sus Datos Personales con asignacion del namero 8968. Fue aprobada en 2011 y
establece las bases para el tratamiento de datos personales en el pais, con el objetivo
de proteger los derechos fundamentales de privacidad y autodeterminacion de los

ciudadanos.

A continuacion, se mencionan algunos de los articulos mas importantes de esta ley:

Articulo 7. Establece el derecho del titular a solicitar la cancelacién de datos cuando no

sean necesarios para el propésito original de su recoleccion.

Articulo 10. Establece que las entidades deben adoptar medidas de seguridad para

proteger los datos personales contra pérdida, acceso no autorizado y otros riesgos.

Articulo 15. Establece la creacién de la Agencia de Proteccién de Datos de los

Habitantes, encargada de supervisar y hacer cumplir las disposiciones de la ley.
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3.3 Legislaciéon en materia de proteccion y tratamiento de datos personales e»ﬁ

Europa

La rapida expansién de tecnologias de la informacién y la comunicacion ha
transformado la manera en que interactuamos, compartimos informacién y realizamos
transacciones. Sin embargo, este progreso tecnolégico ha llevado consigo

preocupaciones significativas sobre la privacidad y seguridad de los datos personales.

Europa, en su enfoque proactivo hacia el amparo de los derechos individuales en la era
digital, ha establecido un marco regulatorio pionero en la forma del Reglamento General

de Proteccion de Datos (GDPR).

El GDPR es un cuerpo normativo que fue implementado en la Unién Europea (UE) y el
Espacio Econémico Europeo (EEE) el 25 de mayo de 2018%. Fue disefiada para
abordar las crecientes preocupaciones sobre la privacidad y la seguridad de los datos

personales en la era digital.

El GDPR establece un marco legal integral para el manejo y procesamiento de datos
personales en los paises de la Unién Europea (UE), asi como en aquellos que tratan
con datos de ciudadanos europeos. Algunos aspectos clave de la proteccion de datos

personales en Europa bajo el GDPR incluyen:

* https://gdpr.eu/what-is-gdpr/ (Consultado el 18 de agosto de 2023).
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Articulo 5. Principios relativos al tratamiento de datos personales: Este Ar‘tl'iici_,Lflflg7 £

establece los principios fundamentales para el tratamiento de datos personales,

incluyendo la legalidad, la equidad, la transparencia, la limitacion de la finalidad, la
minimizacion de datos, la exactitud, la limitacion del almacenamiento, la integridad y la

confidencialidad.

Articulo 6. Base juridica para el tratamiento. Este Articulo establece las bases legales
en las que se puede basar el tratamiento de datos personales, como el consentimiento
del interesado, la ejecucion de un contrato, el cumplimiento de una obligacion legal, la
proteccion de intereses vitales, el ejercicio de funciones de interés publico y el ejercicio

de autoridad oficial.

Articulo 9. Tratamiento de categorias especiales de datos personales. Este Articulo
regula el tratamiento de categorias especiales de datos personales, como datos de
salud, origen étnico, creencias religiosas, etc. Estos datos en general estan prohibidos,

a menos que se aplique una excepcién especifica.

Articulo 12. Transparencia de la informacién, comunicacién y modalidades para el
ejercicio de los derechos del interesado. Establece que las organizaciones deben
proporcionar informacién clara y comprensible sobre cémo se procesan los datos
personales y como se pueden ejercer los derechos de los individuos, como el acceso, la

rectificacion y la eliminacion de datos.
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Articulo 17. Derecho al olvido y a la supresion. Este Articulo establece el derech‘of,;deg;os y .
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individuos a solicitar la eliminacién de sus datos personales cuando ya no sean
necesarios para los fines para los que fueron recopilados, cuando se retire el

consentimiento o cuando se procesen de manera ilegal.

Articulo 20. Derecho a la portabilidad de los datos. Estipula el derecho de los individuos
a recibir sus datos personales en un formato estructurado y legible por maquina, y a

transmitir esos datos a otra organizacion si asi lo desean.

Articulo 25. Proteccidn de datos desde el disefio y por defecto. Establece la obligacion
de implementar medidas de proteccion de datos desde el inicio de cualquier proyecto
que implique el tratamiento de datos personales, asi como la adopcion de medidas por

defecto que respeten la privacidad de los usuarios.

Articulo 32. Versa sobre la seguridad del tratamiento. Este Articulo requiere que las
organizaciones tomen medidas técnicas y organizativas adecuadas para garantizar la

seguridad de los datos personales.

Articulo 35 dispone sobre la evaluaciéon de impacto relativa a la proteccion de datos:
Introduce la evaluacion de impacto en la proteccién de datos (EIPD), que es un proceso
para identificar y mitigar los riesgos para la privacidad en proyectos que impliquen un

alto riesgo para los derechos y libertades de las personas.
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Articulo 37 regula la designacién de un delegado de proteccion de datos: EstaBI@é&Ja
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obligaciéon para algunas organizaciones de designar un delegado de Proteccion d
Datos (DPO por sus siglas en inglés), un experto en privacidad que supervisa y asesora

sobre cuestiones relacionadas con la proteccién de datos.

Comparar la legislacion en materia de proteccién de datos personales entre Europa y
Guatemala es esencial debido a varias razones fundamentales. En primer lugar, Europa
ha establecido uno de los marcos legales mas rigurosos y avanzados para la proteccion

de datos personales a través del Reglamento General de Proteccién de Datos (GDPR).

Analizar la legislacion en este contexto con la de Guatemala nos permite determinar si
el pais centroamericano garantiza un nivel adecuado de proteccion y esta en

concordancia con las normativas internacionales de privacidad.

Ademas, en un mundo donde muchas empresas operan globalmente y manejan datos
de personas en diferentes jurisdicciones, las reglas para la transferencia de datos
personales son cruciales. Europa tiene reglas estrictas en este sentido, lo que hace que
comprender las diferencias entre las leyes de proteccion de datos en Europa y
Guatemala sea esencial. Esto garantiza que las empresas que operan en ambos

lugares cumplan con los requisitos legales al mover datos entre estas regiones.
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CAPITULO IV

4. Implementacién de mecanismos de control y regulacién en el tratamiento de

datos personales en Guatemala

Para garantizar una mayor seguridad juridica y proteccion de la privacidad de las
personas en Guatemala, es necesario que se implementen mecanismos de control y

creacién de una regulacion juridica en el tratamiento de datos personales.

4.1. Relevancia de la proteccién de datos personales en Guatemala

La relevancia de la proteccion de datos personales en Guatemala es un tema de gran
importancia en la era digital actual. A medida que la tecnologia y la digitalizacion se
vuelven omnipresentes en la sociedad guatemalteca, la recopilacion, el
almacenamiento y el uso de datos personales se han convertido en una parte

fundamental de la vida cotidiana®.

La proteccién de datos personales garantiza que los ciudadanos guatemaltecos tengan
el control sobre su informacion personal, permiti€éndoles mantener su privacidad y tomar
decisiones informadas sobre como y cuando se recopilan y utilizan sus datos. Ademas,
la falta de proteccion de datos puede llevar a la exposiciéon de informacion personal

sensible, lo que resulta en el robo de identidad, fraude y otros tipos de delitos

* https://thelawyermagazine.com/la-proteccion-de-datos-en-guatemala/ (Consultado el 20 de agosto
de 2023).
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crear un entorno digital mas seguro y fomenta la confianza en el uso de servicios en- ;,/

linea.

Al adoptar regulaciones de proteccién de datos, Guatemala puede cumplir con
estandares internacionales y facilitar la cooperacién internacional y el intercambio de
informacion en un contexto global. Este cumplimiento puede tener un impacto positivo
en la economia, ya que las empresas que manejan datos personales de manera
responsable y transparente ganan la confianza de los consumidores, lo que a su vez

puede aumentar la demanda de servicios digitales y la innovacion tecnologica®.

4.2. Marco legal de la proteccion de datos personales en Guatemala

Aunque Guatemala no posee una ley especifica de proteccién de datos personales a
nivel nacional, cabe destacar que existen disposiciones legales y regulaciones que
establecen principios y protecciones en este ambito. Estas disposiciones se encuentran
dispersas en diversas leyes y regulaciones sectoriales, evidenciando que la proteccion
de datos en el pais no cuenta con el respaldo de una legislacién integral de privacidad

de datos, como se observa en otros lugares de la region.

A pesar de esta ausencia de una normativa centralizada, el reconocimiento y abordaje

de la importancia de la proteccion de datos personales en distintos sectores indican un

** Ibid.
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4.2.1. Constitucion Politica de la Republica de Guatemala

La Constitucién Politica de la Republica de Guatemala en su Articulo 24, reconoce el
derecho a la inviolabilidad de la correspondencia, documentos y libros como derecho
fundamental. Aunque no aborda especificamente la proteccién de datos personales,
este derecho constituye la base para la proteccion de la privacidad de los ciudadanos

en el territorio nacional.

Solo pueden ser revisados o incautados en virtud de una resolucion firme dictada por
un juez competente y con las formalidades legales. Este derecho también se encuentra
protegido por tratados internacionales y se considera de jerarquia constitucional. La
tutela de la inviolabilidad de la correspondencia tiende a impedir la intromision y
permanencia de terceros en un ambito personal, siempre que no se éuente con

autorizacion del titular del derecho.

4.2.2, Ley de Acceso a la Informacion Publica (Decreto 57-2008)

Esta ley establece procedimientos para el acceso a la informacion publica y puede tener
implicaciones en la proteccion de datos cuando se trata de la divulgacion de
informacién gubernamental. Establece la obligacién de las instituciones pulblicas de

garantizar la confidencialidad de ciertos datos personales y limita la divulgacion de
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informacién que afecte la privacidad de los individuos. La ley reconoce el derecho,de
R

toda persona a solicitar y obtener informacion publica, sin necesidad de justificar SU

interés o finalidad.

4.2.3. Codigo Penal de Guatemala

El Cédigo Penal de Guatemala contiene disposiciones relacionadas con delitos
informaticos y el acceso no autorizado a sistemas y datos informaticos. Estos delitos
pueden abordar cuestiones de seguridad de datos y la proteccién de la informacion
personal. Por ejemplo, el Articulo 197.2 castiga tres comportamientos diferentes:
Apoderarse, utilizar o modificar sin autorizacién datos reservados de caracter personal
o familiar que se hallen registrados en ficheros o soportes informaticos, electronicos o

telematicos o en cualquier otro tipo de archivo publico o privado.

4.3. Derecho al olvido

El derecho al olvido es una facultad que tienen las personas fisicas para solicitar que se
eliminen de Internet los datos personales que les afecten y que consideren
inadecuados, inexactos, irrelevantes o excesivos®. Este derecho surge como una
respuesta a la necesidad de proteger la privacidad y la dignidad de las personas en el
entorno digital, donde la informacién puede difundirse rapidamente y permanecer

accesible indefinidamente. El derecho al olvido se basa en el principio de que las

* https://www.conceptosjuridicos.com/derecho-al-olvido/ (Consultado el 25 de agosto de 2023).
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personas tienen derecho a controlar su propia imagen y reputacion, y a deci

informacioén personal quieren compartir 0 no con los demas.

El derecho al olvido tiene su origen en la jurisprudencia europea, especialmente en la
sentencia del Tribunal de Justicia de la Unién Europea de 2014, conocida como:
Sentencia Google Spain, que reconoci6 este derecho frente a los motores de busqueda
como Google. Posteriormente, el Reglamento general de proteccion de datos de la
Unién Europea (RGPD) de 2018 establecié el derecho de supresién, que es similar al
derecho al olvido, y la Ley Organica de Proteccion de Datos Personales y Garantia de
los Derechos Digitales (LOPDGDD) de 2018 lo regulé especificamente en Espania.
Algunos paises fuera de la Unién Europea también han adoptado leyes parecidas,

como Rusia, Turquia o Serbia®.

El ejercicio del derecho al olvido implica un equilibrio entre el interés legitimo de las
personas a proteger sus datos personales y el interés publico en el acceso a la
informacion. Por ello, no se trata de un derecho absoluto ni automatico, sino que debe
evaluarse caso por caso, teniendo en cuenta los criterios establecidos por la legislacion

y la jurisprudencia.

Asi, el derecho al olvido no implica la eliminacién total de la informacion de Internet,

sino solo de los resultados de blUsqueda asociados al nombre de la persona que lo

*° Ibid.
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solicita. Tampoco afecta a la informacién publicada por el propio interesado o COQS;Q?

consentimiento, ni a la informacion que tenga relevancia histérica, cultural o social®’.

El derecho al olvido es un derecho que busca garantizar el respeto a la privacidad y la
dignidad de las personas en el entorno digital, donde la informacion puede tener un
impacto significativo en su vida personal y profesional. Sin embargo, este derecho no es
ilimitado ni incondicional, sino que debe ponderarse con otros derechos e intereses
legitimos, como la libertad de expresion, el acceso a la informacién y la memoria social.
Por ello, es necesario contar con una regulacién adecuada y unos mecanismos

efectivos para ejercer este derecho.

El impacto en la privacidad del derecho al olvido es un tema complejo y controvertido,
que implica un equilibrio entre el interés legitimo de las personas a proteger sus datos
personales y el interés publico en el acceso a la informacion. Puede ser positivo o

negativo, dependiendo de las circunstancias y las consecuencias de cada caso’®.

Por un lado, el derecho al olvido puede favorecer la privacidad de las personas al
permitirles borrar o limitar el acceso a informacion personal que pueda perjudicar su
imagen, su reputacién o su integridad. Por ejemplo, el derecho al olvido puede
beneficiar a las victimas de violencia, acoso o discriminacién, que quieran evitar que se
difunda su identidad o su historia; o a las personas que hayan cometido errores en el

pasado, que hayan cumplido una condena penal o que hayan cambiado de opinién o de

" https://www.aepd.es/derechos-y-deberes/conoce-tus-derechos/derecho-de-supresion-al-olvido
(Consultado el 25 de agosto de 2023).
* Ibid.
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En estos casos, el derecho al olvido puede contribuir a la reinsercion social, al respetéa—

conducta, y que quieran empezar una nueva vida sin ser estigmatizadas por su pa

la dignidad humana y al ejercicio de otros derechos fundamentales.

Por otro lado, el derecho al olvido puede afectar negativamente a la privacidad de las
personas al suponer una injerencia en el derecho a la informacion y a la libertad de
expresion de terceros. Por ejemplo, el derecho al olvido puede perjudicar el interés
publico en conocer informacién relevante para la democracia y el control ciudadano,
como los antecedentes penales o politicos de un candidato o funcionario publico; o el
interés social en preservar la memoria historica, cultural o cientifica, como los
testimonios de supervivientes de una guerra o una catastrofe, o los avances médicos o

tecnolégicos.

En estos casos, el derecho al olvido puede suponer una censura, una manipulacién o

una distorsion de la realidad, que afecte al pluralismo informativo, al debate publico y a

la formacién de una opinién critica.

4.4. Politicas y procedimientos de control de datos

Las politicas y procedimientos de control de datos son un conjunto de directrices y

reglas establecidas por una organizacién para regular la recopilacion, el

almacenamiento, el procesamiento y el uso de datos personales. Estas politicas definen
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normativas de privacidad y las leyes aplicables®.

Son las consideraciones legales que se encargan de garantizar el cumplimiento de las
leyes de privacidad y las regulaciones aplicables, asi como las dimensiones éticas que
subrayan la importancia de respetar la privacidad y los derechos de las personas cuyos

datos estan siendo tratados.

De manera conjunta, estas politicas y procedimientos constituyen una red de
salvaguardias destinada a proteger informaciéon de caracter critico y confidencial,
asegurando su precision y disponibilidad cuando sea necesaria, y cumpliendo con las

obligaciones legales y éticas en la gestién de datos personales.

4.5. La proteccién de datos personales como bien econémico

En las Gltimas décadas, el avance tecnoldgico ha sido exponencial, generando una
vasta cantidad de informacion digital. Dispositivos como computadoras, teléfonos
méviles y tabletas, junto con el acceso a Internet, estdn omnipresentes en nuestra vida
diaria, creando grandes cantidades de datos. Este fenémeno, conocido como big data,
se refiere a conjuntos masivos y complejos de informacion que no pueden ser

gestionados eficazmente mediante métodos tradicionales de analisis.

* https://protecciondatos-lopd.com/empresas/medidas-seguridad-proteccion-datos-personales/
(Consultado el 1 de septiembre de 2023).

52


1
Cuadro de texto


ke unng(,v\ Y

N <
Empresas lideres en tecnologia, como Facebook, Google, Amazon y ofras, se han

sumado al aprovechamiento del big data. La informacién recopilada, que a menudo
abarca preferencias, habitos y comportamientos de individuos, se convierte en un activo
valioso. El analisis de estos datos permite la creacién de perfiles de usuarios y su
aplicacién en una variedad de aspectos de la vida individual y social, lo que tiene un

gran valor econdmico al impulsar la innovacién en la economia digital.

Una de las formas mas comunes de utilizar datos personales para generar valor es la
prediccion del comportamiento con fines de marketing. Las empresas pueden organizar
y analizar datos para segmentar a los consumidores y adaptar estrategias de mercado,
lo que reduce los costos y mejora la eficiencia en la produccion. Ademas, la
combinacion de datos personales de diversas fuentes da lugar a servicios innovadores
que aumentan su valor. Por ejemplo, al cruzar registros de salud, se pueden realizar
investigaciones importantes que conduzcan a descubrimientos significativos en el

campo médico*°.

Los consumidores también se benefician de la masificacion de la tecnologia, ya que
experimentan una personalizacion mas eficiente en sus interacciones con el mercado.
Por ejemplo, los bancos pueden detectar patrones de compra y prevenir transacciones
fraudulentas. Sin embargo, a pesar de los beneficios econémicos, los titulares de datos
personales a menudo no reciben compensacion directa por su uso. La proteccion de
estos datos se ha centrado en el consentimiento otorgado por los usuarios, aunque en

la practica, este consentimiento puede ser limitado.

“Solove, Daniel. Taxonomia de la privacidad. Pag. 477.
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equivocadas o utilizarse de manera perjudicial. La falta de una definicion (nica de

privacidad complica la regulacion, pero se asume que las violaciones de privacidad

abarcan diversas actividades dafinas o probleméticas‘“.

Esta explotacién de datos personales plantea cuestiones éticas y legales. Los titulares
de datos personales pueden tener preocupaciones sobre la privacidad y el control de su
informacién. Esto ha llevado a un mayor énfasis en la proteccion de datos y la

regulacién de la privacidad en todo el mundo.

En resumen, el derecho a la privacidad y la proteccion de datos personales se
considera cada vez mas como un bien econémico importante en la era digital, donde los
datos personales tienen un valor tanto para las empresas como para los individuos, y
donde es necesario equilibrar la explotacion comercial con la proteccién de los

derechos y la privacidad de las personas.

4.6. Retos éticos y morales

La ética y la moral son dos conceptos relacionados pero distintos que se centran en el
comportamiento humano y en la diferenciacién entre lo correcto y lo incorrecto. A

continuacion, se presentan definiciones de ambos términos:

T Solove, Daniel. Conceptualizando la privacidad. Pag. 1087.
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La ética es una rama de la filosofia que se ocupa de estudiar y analizar la mokgl e

*,

decir, las normas y principios que guian el comportamiento humano. La ética buse:

comprender las razones detras de lo que se considera moraimente correcto o incorrecto
y proporciona un marco teérico para tomar decisiones éticas. Examina cuestiones como
la justicia, la igualdad, el deber y la responsabilidad, y busca establecer principios

universales que guien la conducta ética*.

La moral se refiere a las normas, valores y creencias que rigen el comportamiento de
las personas en una sociedad o comunidad. Estas normas morales determinan lo que
se considera correcto o incorrecto en un contexto cultural especifico. La moral es
influenciada por factores como la religion, la cultura, la educaciéon y las creencias
individuales. En otras palabras, la moral es la aplicacién practica de los principios éticos

en situaciones concretas.

En resumen, la ética es la reflexion tedrica y filosofica sobre lo que es correcto o
incorrecto, mientras que la moral se refiere a las normas y valores concretos que guian
el comportamiento de las personas en la vida cotidiana. Ambos conceptos estan
interconectados y son fundamentales para la toma de decisiones éticas en diferentes

contextos.

El tratamiento de datos personales plantea desafios éticos y morales significativos en la
sociedad contemporanea. Surgen de la necesidad de equilibrar el beneficio de la

tecnologia y la innovacion con el respeto a los derechos individuales y la promocién de

* https://definicion.de/etical (Consultado el 20 de septiembre de 2023).
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practicas éticas. Estos desafios resaltan la importancia de abordar la protecc :

datos desde una perspectiva ética y moral sdlida.

Uno de los retos mas destacados es el consentimiento informado de las personas.
Garantizar que las personas otorguen su consentimiento de manera consciente y libre
para la recopilacion y uso de sus datos es esencial. Sin embargo, las politicas de
privacidad suelen ser extensas y complejas, lo que dificulta que las personas

comprendan completamente a qué estan dando su consentimiento®.

La minimizacion de datos es otro desafio ético fundamental. Implica recopilar solo la
informacién necesaria para el propésito especifico, evitando asi la recoleccién excesiva
y el almacenamiento innecesario de datos personales. Este equilibrio entre recopilar lo
necesario y evitar el exceso plantea interrogantes éticos sobre la gestion de la
informacion personal*.

La transparencia y el control son elementos cruciales para abordar los retos éticos en el
tratamiento de datos. Las personas deben tener un control efectivo sobre sus datos
personales y comprender cémo se utilizan. Las organizacionés tienen la
responsabilidad ética de proporcionar informacién clara sobre el uso de datos y
garantizar que las personas puedan ejercer sus derechos de control, como la

eliminacién o correccion de datos.

* https://datos.gob.es/es/noticia/la-etica-en-la-gestion-de-los-datos-0 (Consultado el 20 de septiembre
de 2023)
“ Ibid.
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La responsabilidad y la responsabilizacion en la proteccion y tratamiento de d‘Qt637son &
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cuestiones éticas importantes. Determinar quién es responsable de qué aspectos del
manejo de datos personales es esencial para garantizar la proteccién de los derechos

individuales y la promocién de practicas éticas®®.

La educacién y la concienciacion sobre la importancia de la proteccion de datos y los
riesgos asociados son fundamentales para empoderar a las personas para que tomen
decisiones informadas sobre su privacidad y comprendan los aspectos éticos

relacionados con la gestion de datos®.

En este contexto, es esencial desarrollar marcos éticos sélidos y practicas responsables
en el tratamiento de datos personales. La proteccién de la privacidad y la promocion de
la autonomia individual deben ser prioridades, y las organizaciones y reguladores
desempefian un papel clave en garantizar que se respeten los derechos y valores
éticos en la era digital. La ética en el tratamiento de datos personales es un imperativo

no solo legal, sino también moral para una sociedad digital justa y equitativa.

4.7. Necesidad de la creaciéon de una normativa en materia de proteccion de datos

personales en Guatemala

En el contexto guatemalteco, la regulaciéon del tratamiento de datos personales se

presenta como una necesidad imperante en la era digital actual. Ante el vertiginoso

“® https:/layudaleyprotecciondatos.es /2020/07/02/etica-digital/ (Consultado el 20 de septiembre de
2023).
“ Ibid.
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avance de la tecnologia y la creciente interconexion de la sociedad, la proteccion w/
privacidad y la seguridad de la informacién personal se convierten en pilares

fundamentales.

Una normativa robusta en este ambito no solo salvaguardaria los derechos individuales
de los ciudadanos, sino que también promoveria la confianza en las instituciones, asi
como fomentar el desarrollo de servicios digitales seguros. La creacién de directrices
claras y principios éticos en el tratamiento de datos personales se erige como un
mecanismo esencial para armonizar la innovacién tecnoldgica con el respeto a la
privacidad, asegurando un equilibrio entre el progreso y la proteccion de los derechos

fundamentales.

Una eventual normativa sobre proteccion de datos personales en Guatemala, fundada
en la informacién recopilada y un exhaustivo analisis del derecho comparado, deberia
considerar los siguientes principios y aspectos para garantizar una legislacion eficaz y

acorde con las necesidades del contexto guatemalteco:

a) Definiciones claras. Se estableceran definiciones precisas de términos clave
relacionados con el tratamiento de datos personales, asegurando una comprension

uniforme de los conceptos involucrados.

b) Principios de proteccion de datos. Se enunciaran principios fundamentales que
guiaran el tratamiento de datos, incluyendo la legalidad, consentimiento, finalidad,

proporcionalidad, calidad, seguridad y confidencialidad.
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d)

g)

h)

Consentimiento. Se detallaran los requisitos para obtener el consentimiento'delos ¥

»

titulares de datos antes de procesar sus datos personales, definiendo los métodos y‘

la posibilidad de retirar el consentimiento.

Derechos de los titulares de datos. Se estableceran claramente los derechos de los
individuos sobre sus datos personales, incluyendo el acceso, rectificacion,

cancelacion y oposicién (derechos ARCO).

Transferencia internacional de datos. Se implementaran mecanismos para regular la
transferencia de datos personales a paises que no ofrezcan un nivel adecuado de

proteccién de datos.

Registro de datos. Se definiran requisitos para la creacion y mantenimiento de

registros de tratamiento de datos personales por parte de las organizaciones.

Seguridad de datos. Se incluirdan medidas de seguridad que las organizaciones
deben implementar para proteger los datos personales contra accesos no

autorizados, pérdida, destruccion, alteracién o divulgacion.
Notificacién de brechas de seguridad. Se estableceran procedimientos para notificar

a la autoridad de proteccién de datos y a los titulares de datos sobre cualquier

violacion de seguridad que pueda comprometer la privacidad de los datos.
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las responsabilidades y obligaciones de las organizaciones que fratan datos

personales (responsables del tratamiento) y de aquellos que realizan el tratamiento

en nombre del responsable (encargados del tratamiento).

j) Autoridad de proteccion de datos. Se definiran las funciones, facultades y
procedimientos de la autoridad de proteccién de datos, asi como las sanciones por

incumplimiento.

k) Educacion y concienciacion. Se promoveran disposiciones para fomentar la
educacion y concienciacion sobre la proteccién de datos entre las organizaciones y

los individuos.

4.8. Creacion de una instituciéon especializada para la proteccion de datos en

Guatemala

La creacidén de una instituciéon independiente para la protecciéon de datos personales en
Guatemala es un paso esencial para establecer un marco regulatorio sélido en el
tratamiento de informacion personal. Desde una perspectiva técnica, esta institucion
desempefiaria un papel central en la supervision y regulacién de las practicas
relacionadas con la recopilacién, procesamiento y almacenamiento de datos personales

en el pais.
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En términos de cumplimiento de estandares internacionales, la institucién seria‘cragial

para garantizar que Guatemala se adhiera a las normas y directrices establecidas por

organizaciones y acuerdos internacionales relacionados con la proteccion de datos.
Esto es de importancia fundamental para la cooperacion internacional y el intercambio

de informacion, especialmente en un entorno globalizado.

Desde una perspectiva técnica, esta institucion séria responsable de establecer marcos
normativos, directrices técnicas y procedimientos de supervision que aseguren la
proteccién de datos en todos los sectores, desde la atencion médica y las finanzas
hasta las comunicaciones y el comercio electronico. Ademas, deberia tener la
capacidad de investigar y sancionar a las organizaciones que no cumplan con las
regulaciones establecidas, lo que proporcionaria un mecanismo efectivo para prevenir

abusos en el tratamiento de datos.

En definitiva, la creacidn de una institucion independiente para la proteccion de datos
personales en Guatemala seria un paso fundamental para garantizar la proteccion de
los derechos individuales en el entorno digital, promover la ética en el tratamiento de
datos y facilitar la cooperacién a nivel nacional e internacional en asuntos relacionados

con la privacidad y la proteccién de datos.
Esta entidad también juega un papel central en la supervisién y regulacién de las

practicas de tratamiento de datos dentro del pais, asegurando la conformidad con las

leyes y regulaciones pertinentes. Ademas, es responsable de investigar y sancionar las
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violaciones de estas regulaciones, lo que implica un aspecto fundamental en “la &

imposicion de sanciones y la preservacién del estado de derecho.

En un contexto globalizado, esta instituciéon garantiza la alineacion con los estandares
internacionales, lo que facilita la cooperaciéon internacional y el flujo de datos
transfronterizos. Esto es especialmente relevante en una era en la que la transferencia
de datos es ubicua. La supervisiéon rigurosa y la regulacién apropiada no solo son
esenciales para prevenir abusos, sino también para fomentar una cultura ética en el

tratamiento de datos.

La existencia de esta institucion es crucial para asegurar un equilibrio apropiado entre la
proteccion de los derechos individuales y la promocién de la innovacion y la
competitividad, salvaguardando asi los intereses legales y éticos en el manejo de datos

personales.

4.9. Creacion de un registro simplificado de tratamiento de datos personales

En Guatemala, la gestion efectiva de datos personales se posiciona como una
necesidad de suma importancia. La introduccién de un registro simplificado para el
tratamiento de datos surge como una solucién practica para afrontar los desafios
presentes. Este enfoque tiene como objetivo mejorar las actividades operativas de las
organizaciones en Guatemala al reducir la carga administrativa, fomentando la

transparencia y garantizar el cumplimiento de las normativas aplicables.
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Este registro incluiria datos fundamentales, como la identificacién de la persona a.cargo s
del tratamiento, el propdsito del procesamiento de datos y una vision general de las
categorias de datos involucradas. Asimismo, se subrayara una seccion destinada a
registrar las medidas de seguridad adoptadas, fomentando practicas seguras en la

gestion de la informacion personal.

La implementacion de un registro simplificado para el tratamiento de datos personales
en Guatemala también podria ser impulsada por el reconocimiento de las tendencias
internacionales en proteccion de datos. La adopcién de este enfoque podria alinear a
Guatemala con practicas globales de gestion de informacién personal, fortaleciendo su

posicién en el escenario internacional.

Este paso esencial buscaria mejorar la eficiencia y ética en la gestion de datos,
fortaleciendo la confianza en el tratamiento de informacién personal, esto en
concordancia con estandares internacionales y el respeto a los derechos

fundamentales.
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CONCLUSION DISCURSIVA

La implementacion de mecanismos de control y regulacion en el tratamiento de datos
personales en Guatemala es esencial para abordar los desafios actuales en la
proteccién de la privacidad y la seguridad de la informacién. Durante la investigacion, se
identifico un problema significativo relacionado con la falta de un marco regulatorio
robusto y eficiente para supervisar la gestién de datos personales, lo cual ha dado lugar

a posibles vulneraciones de la privacidad de los ciudadanos.

Una posible solucién para este problema consiste en que el Estado guatemalteco, a
través del Congreso de la Republica establezca una institucion especializada
encargada de supervisar y regular el tratamiento de datos personales. Esta entidad
deberia contar con los recursos necesarios y la autoridad para imponer sanciones
significativas en caso de incumplimiento, garantizando asi la responsabilidad de las

organizaciones que manejan informacién personal, respaldado por una ley integral.

El objeto principal de estos mecanismos de control y regulacién debe ser salvaguardar
la privacidad de los individuos y proteger sus datos personales de posibles abusos.
Esto implica establecer estandares claros para la recopilacion, almacenamiento,
procesamiento y fransmisién de informaciébn personal, asi como garantizar el

consentimiento informado de los usuarios.
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