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INTRODUCCION

Escogi el presente tema como punto de tesis, por doe razones
muy claras y fundamentales.

La primera: Porque el tema de la Informidtica, es y ha sido
hoy por hoy derivado de ese avance tecnologico, difiecil,
complejo, pero mnecesario; dificil porque gran cantidad de
empresas, instituciones gubernamentales, pequefios y mediancs
empresarios, y en el campo del derecho, la mayoria de
profesionales no se han atrevido a hacer uso de este Gtil medio
por diversidad de circunstancias y opiniones que no voy a
enumerar.

La segunda: Porgue desde el afic de 1982, en que me inicié en
el centro de cdmputo de la Superintendencia d&e Bancos, me ha
occupado Yy preccupade el problema de la regulacidn de la
Informitica, creo modestia aparte gue he logradc organizar
coherentemente, Yy con precisién, algunos puntos Sfundamentales
sobre el estudic del Delito Informidtico.

Me he esforzado en ser lo més coneiso y clare en alguncs
puntos de este trabajo, dentro de la complejidad cue entrafiz el
basto campo de la Informitica, mayormente en nuestro pais en
donde es incipiénte este desarrolleo, y porgue en un tema de
tanta relevancia Fjuridicea, egs mnecesarioc e imperioso tener
definiciones claras y precisas vy, una legislacién esdecuada
(aqui vale recordar que los jueces no pueden crear figuras
delictivas), por dos razones bien claras: La primera pordgue

existe precepto de "lo que no esti prohibido estd permitido™, *lo

1
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que no estd penado no esta prohibido™ lo que ne es necesariamente
un aliciente para la comision de estos delitos por computadora,
por le tanto se determina que el delincuente informitico, sabe de
antemano que es dificil que sea llevado a juicio, y de gue si eg
llevado, su sentencia serd extremadamente guave. Segundo, porgue
en general existe un wvacio juridico ya que "El Derecho Penal
guatemalteco, es materialista y carece, por ende de figuras
adecuadas cuando el objetoc del delito es un intangible como 1la
informacién®. Asi, es difieil probar con la legislacidn actual,
el robo, hurto, de horas de tiempo de computadora o al ingreso a
un banco de datos para obtener informacidn. Una complicacidn
adicional, es el hecho de que el computador me s8lc puede mer el
chjete o el instrumento de un delito, sino que, en un medio
ambiente computarizado, los delitos pueden producirse en cada uno
de los componentes, a saber: entrada de datos, programas de
aplicacidn, sistema operativo, salida de datos y comunicaciones
entre computadores; con el objeto de no caer en equivocaciones
perjudiciales juridicamente hablando.

El objeto del presente trabajo, es hacer notar gque en
nuestra legislacién penal, carece de tipificacidn el Delito
Informitico; no importando si en algiin pais del globo terriqueo,
va estd legislado el delito informitico, porque debemos situarnos
cbjetivamente en lo nuestro, en su realidad objetiva.

Comc usted puede notar, que intencionmalmente no quise
inecluir antecedentes histdricos de -103 temas principales vy
subtemas de este trabajo de tesis, que han surgide en otros

paises, el tema del Delito Informdtico, porgue pienso que es



lecesario e imperiosc que vivamos nuestra realidad cbjetiva Y
terminemos con las importaciones de cédigos, y delites
implantados en otros paises, crec que esc no beneficié ¥ no se
>uede hablar de una autonomia legislativa, para tipificar los
lelitos que podrian aparecer en el futurc, derivado de nuestro
»Topic avance tecnoldgico. 8i en otros paises, principalmente,
los pubdesarrollados, por cualquier razén no esti legislado el
lelito que nos ocupa, ésto no quiere decir que si en nuestro pais
ina persona se ve afectada en su patrimonio personal o er su
ntimidad personal, a través del uso de una computadora, por la
lisminucién de éste, se debe legimlar y proteger sus bienes

iuridicos.







CAPITULO I

EL DELITO INFORMATICO:

1l.. ORIGEN BISTORICO DE LA INFORMATICA:

Es innegable que la informacién ha sido Y sigue giendo la
base del conocimiento y el principio del desarrollo de 1log
pueblos, esta informacién nos ha sido transmitida desde el
propio inicio de la humanidad, en forma oral, vy por medio de
documentos que han ido evolucionande a través de la hisﬁoria.
Sin lugar a duda el dispositivo de computacidén mids antiguo o que
primeramente fue utilizado, es el conteo con los dedos de las
manos, de algunos antecedentes que se conocen, fue hace 5000 afios
en el valle del Tigris y Fufrates, donde nacié un dispositivo que
consisgtia en una placa de arcilla con numerosas ranurasg, en
donde se colocaban unas piedresillas, para representar los
nimeros de 1 & 10 en sustitucidn de los diez dedos. Después de
la piedresillas nace el manuscrito ¥ luego hasta la impresidn. \1

La informacidén documental ha sido el medio por excelencia de
transmigién del conocimiento por muchos afios, sin embargo en
épocas recientes, la bumanidad necesitaba que la informacidn
pudiera per elaborada con una menor participacién del hombre, y
que su reproduccidén, almacenamiento y localizacidn pudiera
lograrse en forma automitica. Fue asi como, debido a esa

necegidad surge la Informitica.

1/ bata Generat, Introduccidss a Proceso de Datos, clave: S6-100 Dats General, pog 1.




Por la naturaleza del presente trabajc no voy a2 detenerme .
deseribir detalladamente cada wuna de las partes de un
computadora, pues solo persigo dar una breve explicacidn 4
algunos nombres que forman parte de una computadora y que debemo
de familiarizarnos con ellos. Hardware, es unoc de los ma
importantes, pues estd compuesto por todas la partes materiale
de una computadora, tales como diskette, cintas magnéticas, disc
durc (C.P.U), pantalla o moniteor, impresora, teclado, circuite
integrados, que son todo lo tangible y sus diferentes tarjetas
El Software, que estd constituide por todos los programa
utilitarios, que son intangibles. Pues los podemos pulsar, ver
no toear, pero si eliminar, lo anterior permite que a 1
computadora entre, se procese y salga la informacién ingresada .
través de una impresora, procesadores de palabras, hoja
electrénicas.

2.. DEFINICIONES DE INFORMATICA:

Informitica, "Es la ciencia del tratamiento sistemitico vy
eficaz, realizado especialmente mediante mdguinas autcmatizadas
de la informacidn, contemplada comeo vehiculo del saber humano
de la comunicacidén de los dmbitos técnicos, econdmico
socialn . \2

Informdtica "Es la ciencia, que estudia el tratamiento de 1.
informacidn a través de calculadoras electrdnicas, ordenadores

computadoras®. \3

2/37 Mmark, Daniel Ricardo. “Informitica y Derecho®, Ediciones Depalma, Vol. 1. Talcahuano 494. Buenos Airey

Argenting, pog. 6.



La Informitica, es la ciencia del tratamiento autcmitico de la
informacidn®,.\4
Informitica, "Es el estudio, que define las relaciones entre los
equipos de computacidn, los datos Y la informacién necesaria para
la toma de decisicnes®.\ 4 |
Informitica: "Es el vehiculo de una informacién
significativamente plana y expresada en substratos materiales
ajenos a nuestros sentidos". \4

Mis que lo pasivo de un término, interesa determinar el
objetivoe de la ciencia de la computacion, ®"Es la ciencia que
consiste en estudiar 1la mejor forma de proporcicmar la
informacién a fin de teomar decisiones”, Para lograr ecte
cbjetivo, "Esta ciencia estudia el disefio ¥ la utilizzcidn de
equipos, sistemas y procedimientos que permitan captar y tratar
datos para elaborar informacidén".
2.1 Que es Informitica Juridieca?

"Comprende los mistemas de archivo ¥ documentacidn juridica,
de asistencia en las tareas administrativas de apoyo a las
actividades juridicas y la construccién de modelos para la

comprensidn del sistema juridico®.\5

3/ Enciclopedia Proctica del Estidiante, Enciclopedia Universal, Ediciones Nauta, S. A. 1983 Loreto 16,
Barcelona, Espaim, pag. 208

4/ Data Genersl, Introduccién al Proceso de Datos, Clawe SG-100, pag 2.

5/ Paiz Estrada, Edgar Josué. “La Informitica Jurfdica en GRtesla®, tesiz de graduacion Abogado y Notario,

Universidad de San Carlos de Cuatesala, 199, ediciones Maite.
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2.2. Que es Derecho Informaticeo?

"Es el conjunto de normas, principios e instituciones que regl:
las relaciones juridicas emergentes de la actividad informitica
primero -normas- anticipan la autonomia cientifica y diddctica,
lo segundo, principios e instituciones, es el concepto de siegtes

come principic hidsico de la contratacidn informitica®., \é

2.3 Cudl es el objeto de la Informitica?
Consiste, en estudiar la mejor forma de proporcionar Li
informacién, a fin de tomar decisiones, esta ciencia estudia

disefic y la utilizacidn de equipos, sistemas y procesamientos ey
permitan captar y tratar datos, para elaborar la informacidn.
2.4 Que ez un Computador?

" Es el conjunto de dispositivos electrdnicos, gue permite
procesar grandes volimenes de informacidn o datos en un mini:
de tiempo”./7
2.5 Qué hace un computador?

El computador, sélo ejecutard operaciones que el hombre 1
ordene. Es necesario hacer hincapié que un computador no reali:
su funcidn, hasta que se le ordena qud, cuéndo, ddnde Yy ¢&
hacerloc y se le dan los dateos para operarlos.

2.6 Cudles son las Principales Funciones del Computador?

Entrada, Proceso y Salida

6\ Altmark, Daniel Ricardo *Informitica y Derecho®, wol 1. ediciones Depalma, Buenos Aires, argenti
Tolcahuano 4%, pag XV.

7/ Superintendencia de Bancos, Compu-Tips, Afe I, No. & junie 1992 pog. 2, 3



La funcién de entrada y sa’ida de datos, consiste en introducir
y extraer informacién de un sistema electrédnico por medio de
dispositivos previamente identificados. La Unidad Central de
Proceso (C. P. U); es donde se almacena toda la informacién que
entra y una vez procesada sale impresa en papel.

2.7 Que es Delito?

Tradicionalmente, ¥y ésto es vilido actualmente en 1la
mayoria de legislaciones de los paisesz de habla hispana, 1la
definicién de delito esta normalmente relacionada con 1los
*Delitos Copunes® tales como: Robo, Burte, Estafa, Fraude,
Apesinato, Homicidio, .Violécién, vy otros. Por ende, la
estructura legal existente, tanto para encuadrar como para penar,
estd orientada a este tipo de ofensas.

. La definicidn de "Crimen de Cuello Blanco®, dentro de 1la
cual se podria ubicar a los delitos en un medio ambiente
computarizado, es una forma de delito m3s moderno, si asi se
quiere, Yy que se caracteriza por ser un acte ilegal, gue no
depende de la aplicacidén de la fuerza fisica.

A partir de esta generalidad es dificil, sino imposible,
encontrar una definicidn estindar que pueda abarcar todos los
aspectos del ®"Delito por Computadora® para ponerle un nombre. En
nuestro medio, este hecho, unido a la falta de tradicidn

juridica en materia penal, es quizds wuna de lag principales

trabas para la legislacidn especifica, para este tipo de
delitos.
2.8 Concepto de Delito:

"El Delito, es la accién humana antijuridica, tipiea,
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culpable sancionada con una pena®./8

*El Pelito, es una accidn tipicamente antijuridica ¥

culpable, a la que esti sefialada una pena”.\9

"El Delito es el acto tipicamente antijuridico, culpable,
pometido a veces a condiciones objetivas de ‘penabilidad

imputable a un hombre y scmetido a una sancidn penal®. \10

2.9 Concepto de Delito Informiatico:

Es la Accidén humana antijuridieca, tipica y culpable, de
quien maliciosamente, procese, altere, borre, dafie o destruy
parcial o totalmente, cualgquier sistema de cémputo o re
computadoras, programas de cémputo, o datos, de modo que result:
un perjuicio al patrimonio de otra persona.

Delito por Computadora, es cualquier acto especificado come
tal en el C&édigo Penal de una jurisdiccidn; no estd limitada
instrumentos financieros, datos, programas del computador
documentog asociados con sistemas de cdmputo, ¥ programas &
computadora, o copias de los mismos, ya sean tangibles

intangibles, incluyendo datos del sistema de ecdmputos leibler po

8/tuello Calon, Eugenio. Derecho Perul Parte General y Especial, Tomos 1, 11, II1, IV. Editorial Boscl
Barcelons Espaiia, 1971. citado por de Mata Vela J.F. y de Ledn Velasco N.A. pog. T

97 Rodrigue Bevesa, José Maria. Derecho Penal Espafiol, parte Seneral, 9a. edicion. Dykincon, Madrid, Espefu
1905, citado por D Mota Vela 1.F. y De Ledn V. K. A. pag T,

10/ Carrancx y Trujillo, Rmil. DERECRO PEMAL, MEXTCAND, Parte General. Editorial Porraa, Wxico, 1980



el computador como el ger humano, ¥y aatos eﬁ transito.\il
*"Delito Informitico, es el cometido por cualéuief persona

experta, técmica © <con conocimientos de computacidn, que

intencionalmente procese o cause el procesamiento de cualquier
sistema de cémputos © red de computadoras con el propdsito de:

Elaborar o ejecutar algﬁh eaquema o artificio para defraudar o

extorsionar u obtener dinero, propiedad o servicios con

intenciones fraudulentas, representaciones o promesas falsas,

serd culpable de una ofensa ﬁﬁblica".\lz 7
Delito Informitico, es el cometido por cualquier persona

experta, técnica o con conocimientos de computaciédn, que

maliciosamente, procese, altere, borre, dafie o destruya cualgquier

sistema de cdmputo o red de computadoras, programas de cSmputo, o

datos Berd culpable de una ofensa publica®.\13

2.10 Caracteristicas del Delito Informatico:

i.. Debe de ser cometido, por un experto, técnico o con
conocimientos de computacidn.

2.. Debe de ser cometide a través o por medic una computadora y
que Be ocasicne un perijuicio econdémico patrimonial.

3.. Que exista malicia para dafiar, alterar, procesar, borrar o
dafiar o destruir parcial o totalmente cualguier informacidm,
datos , programas de computo y red de computadoras.

117 Ricarda Bris, "El Periodista de Buenos Aires Bo.151, 1987, pog. 2.

12/ Ricardo Sria, op. cit, peg. 26

13/ Ricardo Sria, “DELITOS EN UM AMBIENTE COMPUTARIZADO™ *I congresc Iberosmericano de Inforwitica y sditorfa,

San Juan Puerto Rico, noviesbre 1967 CRE], Madrid, Espefe.10
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4.. Debe de resultar un perjuicio en el patrimonio de una o
varias personas individuales o juridicas.

5.. Debe de estar tipificadc como glel:i.to en la Ley penal.

2.11 Elementos del Delito Informitice:

Conviene detenernocs un momento y meditar, y comenzar a
diferenciar claramente entre lo que es un error , evento anhorma
© mno programado causado accidentalmente en el transcursc d
operaciones mormales y autorizadas, y 1o que es un delito po
computadora, ya sea un fraude, una falsificacidn 1 otra figur
delictiva tipificada, y que corresponde a la INTENCION maligna d
cometer un acto ilegal o en contra de la ética.

El primor elemento de este delito: es la INTENCION maliciosa.

El segundo elemento: el propSsito de disfrazar u ocultar e
propésito o intento de cometer un delito. De acuerdo con el tip
de delito, ésto se podria lograr por ejeinplo: a través d
documentos fuentes falsos, alteracidn de entradas Y salidag de
computador, rutinas escondidas dentro de programas, obtencid
fraudulenta de claves de acceso no autorizadas, otros.

El tercer elemento, es la confianza y los conocimientos, po
parte del delincuente por computadora, aunadc a la ignorancia 4
la victima (mujetoc pasive) scbre los riesgos en el &rea d
computacidn. |

El cuarto elemento, es la agistencia voluntaria, por parte de i
victima, al futuro deljincuente. Esto sucede cuando se deja
desatendidas terminales de computadoras conectadas a un:
aplicacidén, cuando lag palabras claves de acceso se comparten 3

luego se modifican, cuando se permite a programadores hace;
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pruebas con archivos de produccidn o archivos personales.

El gquinteo elemento, Es el cuidadosc ocultamiento del delito
cometido. El computador ofrece, a diferencia de muchos sistemas
manualeg, la posibilidad de borrar todas, o© casi todas 1la
huellas, de un acto ilicito. Tan es asi, gue la mayoria de los
casog descubiertos, lo han sido por circunstancias fortuitas
relacionadas con el cambio de modo de vida del delincuente, y no
por 1la detecciéﬁ de los rastros dejados en el computador.

Después de describir estos elementos del delito informitico
se puede deducir por 1&gica, gue este delito no es cometido por
una persona insignificante, sino por um exﬁerto, técnico ¢ gue
posea conocimientos de computacidn.

2.11.1 Elementos personales, reales y formales del delito
Informiatico:

2.11.2 El elemento personal: Estd constituido por dos sujeto
activos (el que ejecuta la aceidn y el que recibe el beneficio},
que en la presente serd, El Delincuente Informitico, que esg el
individuo experto, técnico o con conocimientos de informitica,
para obtener unos bienes o provechos ilicitos, que también ez el
sujeto activo del delito; el sujetc pasivo del delito, es el gue
ve disminuido en forma injusta parcial o totalmente sus bienes
patrimoniales, y gue puede ger individual o juridico, al
procesar, alterar, dafiar o destruir, sustraer parcial o
totalmente cualguier informacién, sistemas de computacidén,
programas de computacién, red.de computadoras o datos.

2.11.3 El elemento Real: Se traduce en el perjuicio ocasionade al

bien o la cosa, adquiere un significado general como, sustancia
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corporal, material susceptible de ser aprehendida, tangible ¢
intangible y que se le de un valor econémico; éste se puede dar,
sustrayendo redondeos de cuentas y trasladéndole a otras cuentas
de depésitos, s8i es en un bance o una empresa, a una individual
© juridica también procesando, alterando, daflando, destruyendo,
sustrayendo parcial o totalmente cualguier informacidn contenida
en un computador, sistema de cdmputo, programas de computacidn, ¢
datos y red de computadoras.

5.4.3 El Elemento Formal, esti constituide por uma legislaciér
adecuada, por una norma que tipifique el delito ocasionado.

3. Presupuestos Procesales del Delito Informitico:

Son todos los antecedentes minimos necesarios para que el
juicio tenga existencia juridica y validez formal. De agui Be
origina un presupuesto para.que se d& este deliteo informitice,
el computador, sSle ejecutard operaciones que el hombre le
ordene. Es npecesario hacer hincapié que una computadora nc
realiza nada gi el hombre no le ordena qué, cudndo, dénde y cdme
hacerlo y se le dan losz datos necesarios para operarlos.

4. Hotivos del Delincuente Informitico:

Incluida la criminalidad informdtica, dentro de 1la
delincuencia econdmica su incidencla se centra en dos aspecLos a
saber: El de la intimidad de las personas y el de los atentados
contra el patrimonio perscnal en general. Este tipo de
criminalidad ne s&lo constituye una.amenaza tecnclSgica para la
privacidad personal, sino que otros bienes juridicos se penen en
constante peligro o efectivamente destruidos, con el usc

generalizade de cemputadoras y redes de telemiticas. La comisisn
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le estos delitos va en constante aumento y, las acciones
ielictivas mas frecuentes son, estafas, falsedades; atentados
:ontra la propiedad intelectual o industrial, apropiacidn
indebida, espicnaje politico y militar.
En un intento por aglutinar las acciones delictivas del campo
ie 1la informAtica, se pueden establecer las siguientes
:rongideraciones: En 1los llamados £fraudes informiticos se
incliuyen los delitos de robo, hurto, estafa,.falsedad y otros, es
lecir ﬁodo ingerencia efectuada en el tratamiento de datos con
ina finalidad lucrativa y un perjuicio patrimonial, consBeguideo o
intentado conseguir,
Existe un gran paralelismo entre los motivos para realizar
lelitos comunes y delitos a través del Computador; Los
sbjetivos de ganancia personal causado por la necesidad econdmica
s ganancia institucional para beneficiar a una empresa, o
inclusive el deseo de venganza en contra de una compafiia, aungue
por métodos diferentes, son aplicables a ambos tipes de delitos.
Existen sin embargo, motivos que son el producto de la
existencia del computador:
-El computador es el blancoe ideal porque no tiene sentimientos;
-El computador se presta para jugar y explotar sus limites, y
-El computador con toda su tecnologia, repregenta up reto a la
inteligencia humana.

5. PERFIL DEL DELINCUENTE INFORMATICO O POR COMPUTADOR:

No es fécil eatablecer el perfil del delincuente informitico.
Por lo general y al tenor de la casualidad conocida, se ha de

tener en cuenta que en este tipo de delincuencia la cifra negra,
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© de hechos ilicitos ignorados, o no denunciados, es muy alt:
nos encontramos mayoritariamente con personas jévenes que oscils
entre. les 18. Y 30 afios, generalmente autodidactas, que actdan p
primera vez o© al azar sgin ©poseer altos conocimient
informiticos.\14

Este personal es considerado como perscnal cualificado,
dentro del munde de la informitica, el sujeto activo de es!
clase de delincuencia no se puede describir del todo dentro ¢
los parémetros especificos del delincuente de cuells blance
actfia casi silempre en =moledad y desconoce, en principio,
alcance de su conducta delictiva. Descubrir un delit
informitice, ¥y & su actor, results dificil. Como muy bien apuni
el profesor de informitica TIEDEMANN, citado en "el tema de hoy
de siglo veintiuno, 24 junio de 1994, La criminalidad Informitic
se descubre generalmente por casualidad. Peroc lo grave de esi
delincuencia es que una vez descubierto el delito, las empres:
perjudicadas en particular bancos y cajas de ahorros, temen ¢
deteriorc que su imagen pueda sufrir como consecuencia de d:
publicidad a este hecho. Con respecto a le antes descrito cat
destacar ‘al respecto -las investigaciones del economist
norteamericanc Gary S. Becker sobre la conducta humana delictivs
Becker, supone gue el delincuente al Planear su accidn conside:
tanto la magnitud de la pena legal gue se ha previsto para ¢
ilieita conducta, comec la posibilidad de no ser
T4/ Sigle Veintium, "WUEVAS TECMOLOGIAS, WUEVDS DELITOS, 24 junfo de 19%, Siglo Veintiuno; Perisdico de

Repiblica de Guatemsls.peg. 18.
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descubierto.\15

Segiin estadigticas puklic.adas en 1985 por la National Bureau
of Computer Crime (NBCC), el tipo de delincuente por computador
tiene entre 18 y 30 afios de edad, no posee actividad delictiva
previa, es de sexc masculino y tiene la mayoria de las
caracteristicas de un empleado de confianza, sgobresaliente y de
gran inteligencia. Otra caracteristica interesante es el hecho
de que el gradc de colusidén es bajo, que generalmente actia solo,
¥ que en un gran porcentaje se desempefa como programador u
operador nocturno.\16

8in embargo, el incremento de la "Alfabetizacién
Computacional® por parte de usuarios de sistemas, unideo a la
amplia proliferacién de microcomputadoras gque manejan informacidn
financiera y contable o gque tiene acceso a computadores donde
regide dicha informacidén, ha tenide el efecto de trasladar al
usuario, funciones y responsabilidades que antes residian en el
personal de procesamientoe electrdnico de datos. Esta
democratizacién de utilizacidn de recursos computacional unida al
hecho ¢ue los wusuarics son los verdaderos expertos en gBus
aplicaciones, mucho mids gque log programadores, p:;'esentan un
problema de control adicional que en el pasado estaba casi
exclusivamente relegado al centro de cémputos.

Con el nivel de conocimientos, mis los elementos disponibles
a nivel usuario, hoy, se concluye en que el usuario debe =ser
15/ Siglo Veintiuno, MUIEVAS TECMOLOGIAS, NUEVDS DELITOS, EL Tema de bay, 24 de junio 199%

16/ siglo Veintiuno. op. Cit. peg.18
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considerado dentro del perfil del delincuente por computador,
como mimimo, al mismo nivel que el personal de los centros de
cémputo.

6. TECNICAS EMPLEADAS EN LA COMISION DEL DELITO INFORMATICO:

Los procedimientos utilizados en la comizidn de delitoz en
un ambiente computarizado cubren un amplic campo, que va desde
lo burdo y elemental, hasta lo dificilmente imaginable. Seria
pricticamente imposible aqui, resumir los capitulos escritos
sobre el tema.

De conformidad con la opinidn del Licenciado Ricarde Bria, se
enumerar las siguientes Técnicas mis conocidas y con nombre
propics:
6.1r Batos: Ehgaficeos: .Eh~el-méswsimp&am seguro. y comin de-los
métodos utilizados, consiste en la manipulacidn de datos en la
entrada y salida de la informacidn al computador.

6.2. Cambios Clandestinos de Programas:

Este método consiste en introducir modificaciones no
utorizadas a programas (pueden ccurrir al mismo tiempo en que se
hacen cambios autorizados) con el fin de alterar el proceso de
dichor programas con fines delietivom. EI tipice ejemplo es la
modificacién de programas con control de ingresos, a través de
trasladar a cuentas especiales, el excedente de las operaciones
6.3. Caballo de Troya:

Es una variante de la técnica anterior que consiste en

introduecir rutinas que son activadas con una sefial o al cumplirse

$7/Ricardo Bris. Op. Cit. pog. 25
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1a condicidén determinada. "Los cascs mids comunes reportados se
:lacionan con el borrado de archivos maestros o
vicializacicnes de discos luego de producirse la baja de algin
wpleado, generalmente del centro de cdmputo®.\17

4. Puertas Trampa:

Este método consiste, en gque son puntos débiles en un
lstema computacional, disefiados con el propésito de temer acceso
L mismo, eludiendo los controles normales. No es anormal
icontrar eistemas cuyos procedimientos de correccidn de
ransacciones rechazadas por erroree, permitan su reingreso al
istema de cémputo a través de rutinas que evitan los controles
riginaleg, lo que podria dar lugar a la introduccidén de datos
ilsos.\17
.5. Modificacidn de Documentos Fuente:

"Eg quizd la técnica delictiva més empleada y puede
onsistir en la omisién del ingreso de ciertas transécciones, la
lteracién de Bu contenido, la inclusién de transacciones no
utorizadas o el procesamiento duplicado de transacciones®.\17
.6. Intercepcidn de Comunicaciones:

Si la alteracidn de documentos fuente constituye una de las
ormas mas elementales de cometer un delito por computadora, el
eleprocesamiento, puede llegar a ser de las mas complejas y
aptacién o el ingreso de mensajes por terceros, en redes de
cmputadoras. Soclamente en los casos reportados en log Estados

nidos, las pérdidas, particularmente en los sistemag bancarios

'/Ricerdo Bria. Op. Cit, pag. 19
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de transferencias de fondo, han sido milleonarias.\17
§.7: Filtracién de Datos:

"Coneiste en la sustraccidén de datos o copias de datos de v
sistema. ejemplo: duplicar una cinta magnética".\17
6.8. Simulacidn y Modelosn:

"Este método consizte en utilizar el computador como un
instrumente para planificar vy comtrolar um delito, utilizand
técnicas de simulacién y modelos®.\17

Como podemos ver existe una diversidad de procedimientos o
métodos para la comisién del delito informitico.

7. OTRAS FORMAS DE CCOMISION DEL DELITC INFORMATICO:
Comn- ya: e explivo- em pirratos- anteriores; ome ewiate
granc variedad: des-medion;: formssy—

- digr cometerse: 1
Delito Informitico, los que se describen a continuacidn puede
ser los mds elementales de la variedad de formas:

7.1. Introduciendo un diskette infectado y/o con wvirus, a 1
computadeora de unz persona individual o juridica, con el dnimo 4
destruirfe Ya informacidh valiosa o no, almacenada en el disc
duro (C.P.U.}.

7.2. Borrado de Programas del Sistema Operativo:

Implementados por el fabricante Y que son loe que hacen qu
la computadora funcione y los introducidos por el propietaric de
equipo de cémputo.

7.3. Alterando y dafiande teoda 1a informacién de wutilida

almacenada en el disco duro del computador.

17/ Ricardo Brfe. Op. €it, peg: 2T
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7.4. Introduciendo docur .ntos fuente falsos, sustrayendo
documentos fuente origiral-s= que se le 1llama pirateria de
programas de cdmputo.

7.5. Copiando informacidén fuente original por cualquier medio, y
trasladandola a otra computadora sgin la previa autorizacidn del
fabricante o del propietaric de la computadora. Tode lo descrito
en los numerales anteriores son cosas intangibles, algunos los
podemos apreciar, peroc no palpar.

8.. TIPOS DE DELITO INFORMATICO:

La tipologia de los delitos en un ambiente computarizado es
mis gimple de categorizar, que la metodologia empleada para
cometer dichos delitos. Esto es asi, porgque bidsicamente el
computador puede ger considerado comoc el objetoc o como el medio
para cometer un delite informatico. Cuando el computador es el
objeto, se habla con frecuencia de una accidn fisica que puede
variar entre la intromigidn por medio de la fuerza en el centro
de cdmputo, al ataque o sabotaje en el cual el eguipo, Bus
dispogitivos, datos y documentacién pertinente, son las victimas
directas.

La gama de tipos de delito se amplia cuande el computador es
el dinstrumento para la comisién del delito, aunque para
simplificar se consideran principalmente dos: desfaleco y falsa
presentacidén o desvirtuacidn.

E]l desfalco estdf directamente relacionado con la obtencién
ilegal de bienes y provechos, gue pertenecen a una organizacién,
come seria el caso de realizar pagos fraudulentoa o apropiarsge

de activos a partir de la modificacién de los registros que los
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controlan.

La falta de presentacidén, como tipo de delito computarizado,
se asocia con la generacién de informacidn contable que no estd
derivada de transaccicnes autorizadas y automatizadas. Es el
caso de la generacidn de listados gque no incluyen todos los
pasivos, o simplemente, de un sgegunde listado de estados
financieros.

9.. EL BIEN JURIDICO PROTEGIDO EN EL DELITO INFORMATICO:

El bien juridico protegido en el delito informitico, siempre
va a sger el patrimonjo econdSmicc de lam perscnas, © sea que
recaeri sobre los derechos de éstas, que pueden ser estimables en
dinero, o sea gue forman su activo patrimonial, los cuales para
efectos de este delito serdn: Los elementos materiales tangibles
que componen la computadora talesz como: diseco duro, monitor,
teclado, impresora, diskette, cintas magnéticas (hardware); Los
intangibles, tales como. circuitos integrados, cables de conexidn
de las redes de computadoras, telecomunicaciones, teleprocesos,
programas, hojas electrdinicas, procesadores de palabras v otros.

La antijuricidad en el delito informitico, es inherente a la
accidén fraudulenta y el resultado ilicito, La 1ley debe de
manifestarse refiriendose expresamente a requerir que el provecho
obtenido por el sujeto activo, sea injustec o sea la conciencia v
la voluntad manifestada por el delincuente informitico, de

cbtensar para si misme o para otro un provecho en perjuicio ajeno.
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CAPITULC IXI
EL DELITO INFORMATICO

EN LA LEGISLACION PENAL GUATEMALTECA

.+ ANTECEDENTES:

No se puede hablar de antecedentes histSricos, sobre el
ielito Informitico por la sencilla razén de gue en nuestro pais
® una ciencia relativamente nueva, casi incipiente, en donde
wchos Abogados y Juristas, le han negado el ingreso a su
'redibilidad e Aimportancia, derivado gque todavia afronta
woblemas agudos en cuanto al requerimiento de documentacidn en
nformitica juridica.

No obstante, derivado del espectacular desarrollco acelerado
le la tecnologia computacional o la informética, Be estd
renerando un nueve rubro de servicios basado en la informaciéa
lomo un bien comercializable. Asi es como, se estd creando un
wweve gistema de vida, todas o la mayor parte de actividades
lesarrclladas en el campo industrial, comercial, econémico,
iocial, politico, militar y cultural; sean &stas individuales o
juridicas, se esta facilitando su labor diaria por el servicio de
la informitica. Y como consecuencia de este fenomenal desarrollo
:m nuestro pais, esta ciencia nueva viene a constituir un factor
:special para lograr una mayor eficacia en la memoria de las
ictividades de la sociedad guatemalteca, mayormente en el campo
rultural, econémico, social, politico y principalmente juridico.
?ero ademis de ser una fuente de riqueza econdémica y cultural,

jeade sBus comienzos, se ha transformado en una fuente potencial
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de 1a.comisi6n de delitos, que abarca todos los aspectos de 1z
Informdtica.

Come resultado de este desarrollo tecnocldgico acelerado, la
computacién es wuna herramienta que se ha convertido en alge
fundamental en la vida de la sociedad contemporinea, como lo sor
las comunicaciones, la energia eléctrica ¢ el petroleo, algunat
personas afirman que la computacidén es una herramient:
indispensable para acelerar el desarrolio de los puebleos. Sir
embargo, todavia no existe un conocimiento cabal, especialmente
er nuestro pais, de las reales posibilidades y alcances; las
limitaciones actuales de log ordenadores ¥ 8u aplicacidm. BE:
por elle que no se puede dejar pasar desapercibide, e ignora:
que paralelamente al desarrollo tecnoldégico, se estd detectande
Y generando a la vez, la penosa aparicién de wuna realidaé
diferente, como lo es la existencia de un campe potencial parz el
surgimiento del DELITO INFORMATICO.

2.. CONSIDERACICNES GENERALES DEL DELITO INFORMATICO:

Este delito Informidtico deviene de la constante expansidn de
la tecnologia informitica, principiandeo con delitos
patrimoniales, como el robo, hurte, estafa, apropiacione:
indebidas, asi como, delitos ideoldgicos, como la viclacidn de
derechos de autor, la intercepcién, modificacidn y destruccidn
de informacisén confidencial, hasta la destruccidn de equipo,

bProgramas, circuitos integrados y redes de computacidn,\18

18/8ria, Ricardo. Op. cit. Pag. 19
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En nuestro pais, como en tantos otros paises desarrollados,
estos delitos informaticos, como se pretende llamar, no se
cometen a la Juz del dia la mayoria se han detectado o
descubierto generalmente por pura casualidad, lo grave de este
caso €8 gue una vez degcubierto el hecho delictivo, las
empregas, insgtituciones y muy en particular los bancos y 1las
cajas de ahorreo, por temor al deterioro gque su imagen pueda
sufrir, no dan publicidad a este hecho delictivo.

Aqui cabe destacar las investigaciones hechas por el profesor
norteamericano Gary S. Becker, scbre la conducta delictiva del
delincuente informitico, este al plantear su accidn delictiva
considera tanto la magnitud de la pena legal impuesta a su
ilicita conducta, asi Como la posibilidad de no ser
descubierto.\19

Esté tipo de criminalidad no s6lo constituye una amenaza
tecnoldgica para la priwvacidad personal, sinc que otros bienes
juridicos se ponen en peligro ¢ efectivamente destruidos, con el
usc generalizado de los computadores.

Nace la importancia de tener una legislacidén adecuada al
medio vy, poder aglutinar las accicnes ‘delictivas deantro del
campo de la informitica ¥y para el casc se establecen las
siguientes consideraciones:

2.1 Epn los llamados fraudes informiticas se inecluyen los delitos

de robo, hurto, falsedad, estafa, usurpaciones, apropiaciones

19/ Bria, Ricardo. Op. Cit. psg. 2¢
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indebidas, y todos los tipificados dentro de 1los delitos que
afectan la privacidad y/o el patrimonic personal, conseguido o
intentado del gujeto pasive del delito y tcdas las injerencias
efectuadas en el tratamiento de datos con una finalidad
Juerativa.\20

2.2. La reproduccidn no autorizada de programas informiticos o de
una topografia; la wviclacidn de los derechos de autor de
programas © exclusividad sobre dibujos protegidos en circuitos
integrados, =asi como el acceso o intercepcidén no permitidos,
atentan directamente contra los dereches de la propiedad
intelectual v/o industrial.\21l

2.3. Log dafios que afecten a los datos o programas informaticos
a través de alterar, borrar, destruir parcial o totalmente
cualguier sistema de cdmputo, redes de computadoras, se englcoban
en el delito de dafios, regulade en el articule 278 de nuestro
Cédigo Penal.

2.4 El Espionaje informitico: éste es considerado como una forma
de atentado en contra de la seguridad interior del Estado ¢ a la
integridad mercantil de una empresa, inclusive de aquellas
personas individuales gue hagan usc de un computador perscnal.\22
3... ENCUADRAMIENTO DEL DELITO INFORMATICO BN EL DERECHO:

3.1 Importancia del Derecho:

207 Bria, Ricardo. Op. Cit. pag. 24.

21/ Altmark, Daniel Ricardo. Informstica y Derecho, Vol. 1 Ediciocoes Depalma, Tlacahuono 4%, Buenos Aires,
Argentina, pag. Y1I.

227 altmrk, Daniel Ricardo. Op. £it. pag. 25
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En el mundo de hoy, el hombre estd vinculade al derecho en
srma indisoluble, no scolo en el desarrollo de su vida gino antes
después porque ailin cuando neo se ha nacido, las regulaciones
iridicas ya lo estdn esperando Y después de muerta contindan
rotegiéndole. En nuestra &poca, el derecho acompafia al ser
umane a través del tiempo y del espacio.

E1 Hombre, la Sociedad y el perecho, constituyen una trilogia
ital y dindmica gque no 8e debe dejar pasar desapercibida ¥
eperse en cuenta para el desarrollo de la sociedad, y poder
onstruir, fundamentar, explicar y comprender todas las
nstituciones del avanzade mundo juridico, es decir, gue no hay
lesarrollo en amplio sentido, sino hay derecho.

1.2 Que es Derecho FPenal?

Segiin Manuel Ossorio, Diccionaric de Ciencias Juridicas,
ioliticas y Socilales: Conforme Ila acepcién contenida en el
Jiccionario de la Real Academia, el que establece y regula "La
represién y castigo de los crimenes o delitos por medio de la
imposicién de penas”®. Definicidn notoriamente eguivocada,
porque no se hubiesen determinadc las acciones que han de
considerarse delitos. De ahi que el derecho penal, lo primerc
gque ha de hacer es fijar los bienes juridicos que bhan de ser
protegidos penalmente Y. saber esos principios, variables en el
tiempo y en el espacio, configurar especificamente los delitos ¥y

establecer las penas que a cada uno de ellos corresponda.\23

23/ Ossorie, Rael. Diccionerio de Ciencias Juridicas, Polfticas y Sociales. Editorial Melissts 5. B. L.

Yiamonte 1730, Argentina pag.
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Derivado de los apartades 2.1; 2.2, nos damos cuenta de la
relevancia que debe de tener este tema, y del porque la imperiosa
necesidad de tener gGefiniciones claras v una legislacién adecuada
Y congruente con la realidad de esta nueva figura juridica, como
lo es el Delito Informidtice. Es por ello gque, para comprender
mejor, citamos algunos de los articulos por ejemple: articulo 5
de la Constitucidn Politica de 1a Repiblica, Libertad de Acciodn,
Toda persona tiene derecho a hacer lo que la ley no prohibe, no
estd obligada a acatar ordenes que no estén basadas en ley y
emitidas conforme a ella. Articule 6, primer y dltimec parrafos,
del mismo cuerpoc legal: Detencién Legal. Ninguna persona puede
ser detenida o presa, sinc por causa de dJdelito o falta y en
virtud de orden librada con apego a la ley por autoridad judicial
competente. El funcionario, o agente de Jla autoridad que
infrinja lo dispuesto en este articulo seri sancionado conforme a
la ley, ¥ lo2 tribunales, de oficio, iniciardn el proceso
correspondiente. Articule 12, Derecho de Defensa. lLa defensa de
la persona y sue derechos son inviolables. Nadie podrd sger
condenado, ni privado de sus derechos, sin haber sido citado,
oido y vencido en proceso legal ante juez o tribunal competente y
preestablecido. Ninguna persona puede ser juzgada por tribunales
especiales o© secretos, ni por procedimientos gque no estén
preestablecidos legalmente.\28
Articule 1., Cddige Procesal Penal. No hay pena sin Ley. {nullum

poena sine Jlege}. No se impondrd pena alguna si la ley no la

28/ Constiteién Politica de la Replblica de Guatemala, 1985
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ubiere fijado con anterioridad. Articule 2. NO HAY PROCESO SIN
EY. {nullum preceso sine lege). No podrd iniciarse procesc ni
ramitarse denpuncia o querella sino por actes u omisiocnes
alificados como delitos o faltas por una ley anterior. Sin ese
resupuesto, es nulo lo actuado e induce responsabilidad del
ribunal. articule 7. tercer parrafo. Nadie puede ser juzgado,.
ondenado penado ¢ scmetido a medidas de seguridad y correccidn,
ine por tribunales designados por la ley antes del heche de la
ausa.\29

rticules 1o. C6digo Pemal: De la Legalidad. Nadie podrd ser
jenado por hechos que no estén expresamente calificados, como
lelitos o faltas, por ley anterior a su perpetracidn; ni se
mpondrin otras penas que no sean las previamente establecidas en
.a ley. Articule T7o. Exclusién de la Analogia. Por analogia,
los jueces no podran crear figuras delictivas ni apliecar
sanciones.\30

Articulo 14 Tratamiento como Inocente: El procesado debe ser
tratade como inocente durante el procedimiento, hasta tanto una
sentencia firme lo declare responsable y le imponga una pena ©
una medida de seguridad y correccidn.

Las disposiciones de esta ley que restrinjan la libertad del
imputade o gque limiten el ejercicio de sus facultades seran
interpretadas restrictivamente; en esta materia, la
interpretacién extensiva y Analégica quedan prohibidas, mientras.
297 Chdigo Processt Pemal, Decretc Mimero 51-92 del Corareso de la Repiblica, Gustemala.

307 Codige penal. Decreto Mimero 17-73, del Congreso de la Repdblica de ta,
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no favorezean la libertad o el ejercicioc de sus facultades. LI
DUDA FAVORECE AL IMPUTADO.\14

Articulo 20 Defensa: La defensa de la persona o de sus
derechos es inviolable en el procesc penal. Nadie podria se:
condenade sin haber side citado, ofde y vencido en procedimient:
preestablecido y ante tribunal competente, en el gue se haya:
observado las formalidades y garantias de ley.

Comc #se puede establecer de los articulos citados, la
importancia de una legislacidn clara y las definiciones de lot
delitos deben ser precisas y concisas, para no caer errdneamentd

calificando delitoe inexistentes o por amalogia.\32

5.. ANALISIS COMPARATIVO JURIDICO-DOCTRINARIO DE LOS DELITOS
TIPIFICADOS EN EL CODIGO PENAL Y EL DELITO INFORMATICO:
En el presente subtema se tratard de hacer un andlisis
comparative entre los delitos contra el patrimonio personal y e!
delitec Informitico; con lo que ge tratard de probar que ex
nuestra legislacién no se encuentra tipificade el delit
informitico y poder cumplir con la hip6tesis planteada y el cua:
es objeto de este trabajo de tesis.
Art. 246 EBurto. Quien tomare sin la debida autorizacidn, cos:
mueble total o parcialmente ajena, serid reprimido con prisién di
seis a cuatro afios.\33

Sus elementos esta constituidos por:

31/32/33/ cédigo Procesal Penal, Decreto Mimero 51-92 dei Congress de la Republica, Guatemala.
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5.1.1. El1 apoderamiento, tomar la cosa mueble parcial o
totalmente ajena sustrayéndola de guien la tiene, y el sujeto
activo la ponga bajo su custodia ¥ control.

6.1.2. Que la cosa o el bien sea mueble, lo gue indica que el
bien debe de ser susceptible de apropiacidén y de ser aprehendida
¥ tenga un valor pecuniario.

5.1.3. La ajenidad del bien: Que el bien o la cosa sea ajeno al
sujeto active, la aprehensién de 1la cosa ajena, parcial o
totalmente, debe pertenecer a una perscna diferente al sujeto
active, no importa que el sujeto pasivo no sea realmente el
propietaric, puede ser solamente tenedor del bien, debe de mer a
titule legal.

Art. 251 Robo: Quien, s8in la debida autorizacidn y con violencia
anterior, simultdnea o posterior a la aprehensidn, tomare cosa
mueble, parcial o totalmente ajena, serd sancionado con prisidn
de uno a seig afios.\34

Elementos:

5.1.4. Tomar ¢ apoderarse de un objeto; este apoderamiento debe
de ser con violencia, de una cosa mueble sustrayéndola de guien
la tiene.

5.1.5. La viclencia debe de ser anterior, simultanea o posterior
a la aprehepsidn del bien mueble, esta violencia debe de sger
considerada desde el punto de vista del sujeto y del objeto.
5.1.6. La cosa o el bien debe de ser mueble, ¥ el apoderamiento
debe de ser ilegitimo y con viclencia.

34/ todigo Penal Decreto Neero 17-73 de Congreso.
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5.1.7. La aprehensidén, debe de zer total o parcialmente ajena del
sujeto activo, y debe de obtenerse algiin provecho pecuniario para
8i o para otr# persona.
Existen ademis del delito de Robo Genérico, el Rocbo agravado,
los cuales determinan las modalidades de tomar cosa mueble con
viclencia o con confianza de la cual se valen &l o los sujetos
activos, con el fin de cbtemer para 8i u otra persona un provecho
ilicito. Pero por la clase de trabajo gue se esta analizando no
se analizarin uno por uno.\35

Art. 261 Extorsidn: Quien, para procurar un lucre injusto o para

cbligan a otro, con violencia, a f£irmar, susecritir, atorgar,

destruir o entregar algin documento, a contraer una obligaciém a

condonarla © a renunciar a algin derecho, serd sancionado con

prigidn de une a seis afics.\36

Elementos.

5.1.8. Debe de haber violencia: para realizar el hecho ilicito
ésta debe de ser con violencia manifiesta.

5.1.9. El é&nimo de ejercer violencia, al sujeto pasive del
delito, para obtener la firma, suscribir, otorgar, o
entregar cualquier documento .

§.1.10. Debe de entregar los documentos.

5.1.11. El animo de defraudar patrimonialmente el sujeto pasivo.

5.1.12. Tutelar diversidad de bienes juridicos.

Art. 262. Chantaje: Comete delito de chantaje, quien exigiere a

otra, dinero, recompensa o efectos, bajo amenaza directa o

35735\ Codigo Perat Decreto Nimero 17-73 de Congreso.
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icubierta de imputaciones contra su honor o© prestigio, o de
.0lacidén de secretos, en perjuicio del mismo, de su familia o de
1 entidad en cuya gestién intervenga o tenga interés.\37
lementos:

.1.13 El hecho de exigir a otro dinero, recompensa o efectos
1jo amenaza directa de destruir su honor o prestigio,
sasionindole un perjuicio a &l y/o a su familia.

L sujeto activo: Siempre va a ser cualgquier persona, Y Que
rate de obtener algln provecho mediante la entrega de dimerc u
tros efectos.

L sujeto pasivo: Serd la victima del chantaje, gquien es el que
scibe las amenazas en contra de su honor, prestigio o viclacidn
e sus secretos, también se toma como sujeto pasivo la familia
el amenazadoc.

En las presentes descripciones del Delite Informético, se
ebe de tomar en consideracién gue una de las particularidades o
aracteristicas especiales y que hacen Autdnomo este delito e=s
ue siempre va a ser cometido por un experto, técnico o con
cnocimientos en computacidén, y utilizando para la comisidn del
elito un Computador; no va ser cualquier persona como en los
elitos comumnes y que afectan el patrimonio personal.

A} El Delite Informitico, "Cualguier persona que
ntencionalmente procese o cause el procesamiento de cualquier
igtema de computog o red de computadoras con el propdsito de

laborar o ejecutar algin esgquema o artificio para defraudar o

I/ todigo Penat Decreto mero 17-73 de Congreso de (a Repdblica.
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extorsionar uw obtener diaero, propiedad o servicics co
intenciones fraudulentas, representaciones o promesas falsas
sera sancionado com...." \38

B) El Delito Informitico: * Quién maliciosamente, procese
altere, borre, dafie, o destruya cualquier sistema de cémputo
red de computadoras, programas de computadoras, o datos. ser
sancionado con...." \38%

belito Informitico, * Quien, utilizando un medio mecdnico
tecnoldgico ¥y con conocimiento de informitica procediere
aplicar cualquiera de los métodos existentes en la comisidn de u
hecho, gque directa o indirectamente defraude en su patrimonio
otro, en perjulcio propioc o ajenc, seri sancionado con..." \40

Es necesario e imperiose, que el Delito Informitice, en la
forma descrita por estes doz eminentes estudiosos del derecho
planteade en la forma descrita en los péarrafos que anteceden vy a
analizar nuestra legislacidn penal, no encajan dentro de lo
delitos en donde afecten el patrimonio econémico de las personan
debido, a las formas de comisidn, los medios Y los sujetos que e
€l intervienen.

Luego del analipis efectuado, arribo a Ia conciusién, que

con el delito tipificado en nuestra legislacién penal, con el qu

38/ Bris, Ricarde. Op. Cit. pag. 19
397 Brig, Ricardo. Op. Cit. p. 23

40/ Romirez Bolafios, Rodolfo K. “EL Debito Informitico como Nueva Figura Juridice™ Commicacion No. 26 ler
Congrese de Informitice duridica, Samte Dowingo, Repiblica Dowinicana. 1984
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reune log mismos o algunos elementos similares, seria con el
delito de Estafa.

Elementos del Delito Informitico:

Se debe de comenzar por diferenciar claramente entre lo que es un
error, como evento normal en el desarreollo de la actividad o no
programade causade accidentalmente en el transcurso de las
operacicnes normales y autorizadas, y el que es un delite por
computador, ya sea éste un fraude u otra figura juridica wviolada,
Y que corresponde con un intento maligno de cometer un acto
ilicito o en contra de la &tica.

El primer elemento es, el propdSsito de disfrazar u ocultar;
El segundo elementc, es el propdeito o intento de cometer el
delito. De acuerdo con el tipo de delito, éstoc se podria lograr
por eiemplo a través de documentos fuentes falsos, alteracidn de
entradas y salidas del computador, rutinas escondidaz dentro de
los programag, obtencidnm fraudulenta de claves de acceso
autorizadas y otras.

El tercer elementeo: Es 1la confianza con que actia el
delincuente por computador, en la ignorancia de la victima sobre
los riesgos en el a &rea de computacidn, Usualmente la gerencia
de una entidad, estd méds preocupada por la cantidad y velocidad
para obtener informacidén que en la calidad y la seguridad de la
misma.

El cuarto elemento: El intento maliciose, que no es mas que
el cuidadoso ocultamiento del delito cometido. El computadoer
ofrece a diferencia de otrxos sistemas manuales, la posibilidad de

borrar todas, o casi todas las huellas, de un acto ilicito. ‘Tan
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es asi, <que la mayoria de los casos descubiertos, han sido por
circunstanciag fortuitas relacionadas con el cambioco de modo de
vida del delincuente informitico, y no por la deteccidén de los

rastros dejados en el computador./41

6.. CARACTERISTICAS O PERFIL DEL DELINCUENTE INFORMATICO:

Segin estadisticas publicadas en 1985 por el Nacional Bureau
of Computer Crime (NBCC), el tipico delincuente por computador
tiene entre los 18 y 30 afios de edad, no posee actividad
delictiva previa, es de sexc masculino y tiene la mayoria de las
caracteristicas de un empleado sobresaliente vy de gran
inteligencia. OQtra caracteristica interesante es que el hecho de
colusidén es bajo, gque generalmente actda sole, y gue en gran
porcentaje ge desempefia como programador.\42

Después del andliegis detenido y consiente de los delitos
regulados en el Cédige Penal y que guardan una relacidn intima
con el delito informdtico. Se Considera que existen diferencias
grandes entre los delito contra el patrimonic familiar y el
delito informitico por lo que se puede conclulr que el delite
informatico, ne se encuentra legislado en el ©8dige Penal
Guatemalteco.\43

El derecho guatemalteco debe regular aspectos referentes al
respecto de la vida privada de toda persona ante el inminente y
real peligre de la automatizacidn, porgque la legiglacidn
417 Bria, Ricardo. Op. Cit, peg. 125

42443/ Bria, Ricardo. Dp. Cit. pag. 124
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uatemalteca vigente, NO CONTEMPLA en su regulacidén al respecto
e la privacidad de toda persona.

1l Licenciado Rodolfo Bolafios Ramirez, Opina al respecto y muy
certadamente en su exposicidn:

"He visto que la doctrina y la ley, en lo gque al delito de
stafa genérica se refiere y gue en su opinidén es el delito
ipificado en la legiszlacidn guatemalteca, se puede comparar con
1 Delito Informitico y algin juez a aplicado errdneamente el
elito de estafa continuadar. En la Estafa sobresalen dos
lementos fundamentales que se diferencian de los demids delitos
uye bien juridico protegido es el patrimonic personal.\44
a Defraudacidn y el Engafio:

"En el Delito de Estafa Propia, interviene para la comisidn
el mismo, la habilidad personal dei gujeto activo, es deecir que
1l engafic lo manifiesta valiéndose de palabras o de obras
parentes y fingidas dando a la mentira apariencia de verdad®./45

En el Delito Informitico, efectivamente a mi criterio existen
Jlgunos elementos de la Estafa Propia. Pero existe una
iferencia sustancialmente marcada, que en el Delite
nformitico, Be utiliza para cometerlo un medio computarizadeo o
.ecnoldgico, y no lo comete cualguier persona, sino siempre va
‘er un experto, un técnico o una perscna con conocimientos de
'omputacién y, no la habilidad personal como ocurre en el Delito
ie Estafa corriente, en donde el sujeto active siempre sera
k/ Ramirez Bolahos, Rodolfo M. Op. Cit. peg. 35

5/ Ramirez Bolahcs, Rodolfo M. Op. Cit. pagy. 35.
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cualquier persona, inclusiv: hasta un analfabeta. En el Delitt
Informiatico interviene como sujeto activo del delito, cualguie
persona experta, técnica o con conocimientos de computacidn, l¢
que no ocurre en el delito de Estafa. El Delito Informdtico, et
patente ¥y puede darse en cualguler entidad, empresa © person;
individual gue tenga como herramienta un computador.

Se estd consiente gue debe de crearse una figura juridica
nueva especifica y autdnoma, que norme la eventual conduct
ilicita del experto, técnico o con conocimientes de computacién
informitica.

La problematica de los Delitos Informiticos, que ya se ha
ubicado a la informitica como medic utilizade para la consumacis:
del delito, o como cbjeto ‘de efectivizacién de una conduct
disvaliosa, constituye en la actualidad un factor criminoldgic:
de creciente importancia, gue va requiriendo la estructuracid
asimismo de tipologias y regulaciones especificas.

7. NATURALEZA JURIDICA DEL DELITO INFORMATICO:

El Delito Informitico, al estar legimslado, por naturaleza
pertenece al Derecho Piblico, en vista gue el Derecho Penal, e
indiscutiblemente una rama del Derecho Publico interno, qu
tiende a proteger intereses individuales y Jjuridicos
colectivos, y é&sta proteccidn corresponde con exclusividad a
Estado, investido del poder pidblico.

8. EL BIEN JURIDICO PROTEGIDO EN EL DELITO INFORMATICO:

El bien juridico protegido en el delito informitico, slempr

va a hacer el patrimenic econdmico de las personas, © sea qu

recaerd sobre los derechos de éstas, que pueden ser estimables e
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dinero, ¢ sea que forman su activo patrimonial, los cuales para
efectos de este delito serdn: Los elementos materiales tangibles
que componen Jla computadora tales como: disce duro, monitor,
teclado, impresora, diskette, cintas magnéticas {hardware); Los
intangibles, tales como. circuitos integrados, cables de conexidn
de las redes de computadoras, telecomunicacicnes, teleprocesos,
programas, hojas electrénicas, procesadores de palabrae y otros.
La antijuricidad en el delitoc informidtico es inherente a la
accidén fraudulenta y el resultado ilieito, La ley debe de
manifestarse refiriéndose expresamente a reguerir que el provecho
obtenido por el sujeto activo, sea injusto, en 1la conciencia y
la voluntad manifestada por el delincuente informitico, de
obtener para si mismo o© para otro un provecho injusto en

perjuicio ajeno.
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CAPITULO III

EL DELITO INFORMATICO ZOMO UNA NUEVA FIGURA JURIDICA

1.. ASPECTOS GENERALES:

Con el propdésito de probar gque nuestra legislacidn penal no
estd tipificado el Delito Infoermitico. En este capitulo, se
analizardn con mayor detenimiento los delitos que guardan alguna
similitud aceptable con el delito informitico, los cuales pueden
ser: El robo, el Hurto, las Apropiaciones Indebidas, Extorsién y
Chantaje, la Propiedad Inmtelectual, La Estafa. Su principal
caracteristica es afectar al patrimonio de las perscnas.

2. CORSIDERACIONES PARA DENOMINAR UNA NUXEVA FIGURA JURIDICA:

Los avances tecnoldgicos del mundo actual entre los que se
cuentan, la Irnformatica, los campos econdémicos, industriales,
sociales, politicos. la administracidn, inclusive en el propio
domicilio, han aportado no solo la racionalizacidn, el progreso
Y el bienestar social, sino que también ha permitido la aparicidn
de un nuevoe delincuente, El Informatico, éste es, agquel
individuo gque se sirve de la informitica, para obtener sus
propioe £fines ilicitos y se le da el nombre de Delincuente
Informatico.

Aqui nace una amenaza tecnoldgica, incluida la criminalidad
informatica dentro de la delincuencia econdmica; su incidencia en
el campo delictivo se centra fundamentalmente en dos aspectos:

La Intimidad de las personas y el de los atentados contra el
patrimonio en geperal.

El desarrollo tecnolégico en materia informStica, esta
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creando un nuevo sistema de wvida, al grade que todae o casi
todas las actividadeas del hombre estdn facilitando su laber
diaria. Pero como resultado de ese avance tecnoldgico, es
necesario observar que paralelamente ge esti comenzando a
detectar la aparicién de una realidad diferente: La existencia
de un amplic campo para el surgimiento del DELITO INFORMATICO.
Este tipo de criminalidad no solo constituye una amenaza
teonoldgica para la privacidad personal, sine que se extiende a
otros bienes juridicos que se ponen en peligro o efectivamente
destruidos, con el usc generalizade de computadores y redes
telemdticas. La comisién de estos delitos wva en constante
aumento; estadisticamente las acciones delictivas muy frecuentes
son estafas o fraudes, falsedades, apropiaciones indebidas,
atentados en contra de la propiedad intelectual o industrial Yy el
espionaje politico y militaxr.

3. ELEMENTOS SUBJETIVOS DEL DELITO INFORMATICO:

3.1. La accibén malintencionada de cometer un acto ilicito, este
va acompafiado Intimamente, o sea con Dolo,

3.2. El propésito de disfrazar u ocultar, la acecidn o la
intencién de cometer el delito, &sto se logra a través de
destruccién de documentos fuentes, documentos fuentes falsos,
alteracidn en 1la entrada y salida del computador, rutinas
escondidas dentro de losz programas, obtencidn fraudulenta de
claves de acceso al computador.

3.3. La confianza con que actiia el sujeto activo o el delincuente
informético y la ignorancia del sujeto pasivo sobre los riesgos

en el &rea de computacidn.
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4. Asistencia wvolumtaria por parte del sujeto pasiveo, al futuro
lincuente, por dejar desatendidas terminaler conectadas a una

licacién, cuando las palabras claves se comparten o cuando se

rmite a programadores hacer pruebas comn archivos de
oduceidn.
5. El cuidadoso ocultamiento del delito cometido. E1

mputador ofrece, a diferencia de muchos sistemas manuales, la
sibilidad de beorrar todas o casi todas las huellas de un acto
icito, esta afirmacién se deriva debido a que la mayoria de los
808 descubiertos han sido por circunstancias fortuitas,
'lacionados con €1 cambio de modeo de vida del delincuente
iformitico, ¥ no por la deteccidén de rastros dejados en el
mputador.

6. La wvariedad de formas de comisidn del delito y del
oderamiento del bien; 1a gama de tipos de delito informitico
; amplia cuando el computador es el instrumento para la comisidn
: éste. Este delito algunas veces se comete cuande el sujeto
stivo se apodera indirectamente de cantidades de dinerc a través
: redondeo de cuentas, las cuales por medioc del computador se
>onan a cuentas de otras personas, &sto normalmente se da en
astituciones bancarias o similares, en esta forma existe
remeditacidn, para ocasionar el fraude y existe el apoderamiento
licito de los bienes. En la comisién de este delito va de lo
is ilégico y elemental, hasta lo ma@s sofisticado. Algurnag veces
o existe apoderamiento del bien material, sino gque el dafio
xiste por la destruccién de la informacién por haber sido

orrada la misma; otrag veces el delito lo comete un tercero, que

43




conoce de computacidn ¥y con el objeto de obtener beneficio par
la empresa donde trabaia. Otras veces a través de 1
intercepcidén de la informacidn enviada de un computador a otro
en esta forma el delito =se comete en forma intangible, 1
informacién no es destruida ni dafiada, Yy el delincuent
intercepta las informaciones para hacer uso ilfcito de ella, E
este delito Existe el dafic, la intencién de defraudar, desfalco
falsa presentacién de documentos, premeditacién en su ceomisidn
apropiacién indebida, engafio, confianza, destruccién o alteracid
de los bienes.

4, ELEMENTOS PERSONALES DEL DELITO INFORMATICO:

En el delito Informitico, siempre o casi siempre wvan
existir tres elementos persocnales, sujeto activo, beneficiari
¥y el sujete pasivo.

4.1. EL SUJETO ACTIVO: es guien ejecuta la accidén delictiva
quien ocasiona el dafio, el fraude en beneficio propio ¢ ajeno, m
puede ser cualquier persona.

4.2, EL SUJETC ACTIVO BENEFICIARIO: Es quien recibe el beneficio
este puede ser cualquier persona, puede ser un trabajador o no di
la entidad, el empresario, puede darse el caso que el empresari
ocasicna deliberadamente el fraude, el dafio Der <venganza el
contra de otra empresa, o a una persopa individual gque posea un:
computadora.

4.3, SUJETQ PASIVO; Es quien recibe el dafio, el que v
perjudicado o disminuide su patrimonio, puede ger individual ¢
juridica, wun profesiocnal o toda persona gQue tenga come

herramienta para el desarrollo de sus actividades un computador.
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5. PERFIL DEL DELINCUENTE INFORMATICO:
a) El tipiesc delincuente informitico tiene entre 18 y 30 afics.
El delito debe de ser cometido a través de una computadora. Debe
de alterar, borrar, dafiar y destruir cualguier sistema de
cfmputo, red de computadoras o datos, archivos maestros, y todo
el hardware.
b} No posee una actividad delictiva previa, es por elle que no
mide las consecuencias como resultados.
¢} Casi siempre es del sexo masculino, es empleado de confianza,
sobresaliente y de gran inteligencia.
d) Su grado de colusidn es bajo o sea el acuerdo entre varias
pergonae con animo de perjudicar a alguien, perc generalmente
actia solo.
e) Debe de ser un experto, técnico, cperador o© programador o
con conocimientos en el usc de la computadora.
f: Derivado de las caracteristicas especiales individuales del
delincuente irformitico, se deduce por Autonomia e Independencia
del Delito Informidtico, COMO NUEVA FIGURA JURIDICA DELICTIVA,
pues, podemos ﬂotar que tiene sus propias caracteristicas, sus
propios principios y sus propios elementos.
sujeto active debe de ser experto, técnico o con conocimientos en
computacidn.
6. CONCEPTO DOCTRINARIC DE DELITO INFORMATICO:

Con el propésito de esclarecer la forma de comigidn del
deliteo Informitico y tener una visidn mas acertada, perec por no
estar 'contemplado en nuestra legislacién penal, se citan

algunos conceptos doctrinarios de algunos eatudicsos de este
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interesante tema, en la forma siguiente:

“Eg la Accidn humana antijuridica, tipica y culpable,
sancionada por la ley, gue maliciosamente, procese, altere,
borre, dafie o destruya parcial o totalmente, cualguier sistema de
cémputo o red computadoras, programas de cdmputo, o datoes, de
modo que resulte perjuicioc en el patrimonic de otra persona®.\46

“"Delito por Computadora, serid cualquier actec especificado
como tal en el Cédigo Penal de una jurisdiceidn; no estd limitada
a instrumentos financieros, datos, programas del computador,
documentos asociados con sistemas de codmputeo, Yy programas de
computador, o copias de los mismos, ya sean tangibles o
intangibles, incluyendo datos del sistema de cdmputos leibles por
el computador como el ser humano, y datos en transito®. \47
"Delito Informitico es el cometide por cualguier persona,
experto, técnice o con conocimientos en computacidn, que
intencionalmente procese © cause el procesamiento de cualguier
sistema de cdmputos o red de computadoras con el propdsito de
elaborar o ejecutar alglin esquema o artificioc para defraudar,
extorsionar Yy <obtener dinero, propiedad o servicios con
intenciones fraudulentas, representaciones o promesas falsas,
serd culpable de una ofensa publica".\48

*Delito Informitico, es el cometide por cualquier persona
técnico o con conccimientos en computacidn, que maliciosamente,
procese, altere, bhorre, daile o destruya cualquier sgistemz de

cémputo ¢ red de computadoras, programas de cémputo, o datos serd

K6/4T/748f Bria, Ricardn, Op. cit. pags. 120 y 121
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lpable de una ofensa publica®. \49
mo caracteristica principal debe de ser un experto, um técmico
gue tenga conccimientos del uso y el alcance de un computador.

ANALISIS COMPARATIVCO PARA DETERMINAR AL DELITO INFORMATICO

COMO UNA NUEVA FIGURA JURIDICA:

Para formarse una idea mds exacta del contenido de esta
sis, me permitiré hacer algunaes diferenciaciones comparativas
: los delitos Cuyo bien juridico protegido es la propiedad, a
‘ectoc de posteriormente opinar con fundamento légico juridiéo.
18 delito encaja mejor, o no, en estos nuevos hechos producto
11 desarrollo tecnolégico, o hacer cumplir la hipStesis de crear
1a nueva figura juridica.

..1. CON EI. DELITC DE HURTO:

..2. CON EL DELITO DE ROBO:

..3. CON EL DELITO DE EXTORSION:

..4. CON EL DELITO DE CHANTAJE:

..5. CON EL DELITO DE APROPIACIONES Y RETENCIONES INDEBIDAS.
..6. CON EL DELITO DE DERECHC DE AUTOR Y PROPIEDAD INTELECTUAL

..7. CON EL DELITO DE ESTAFA O FRAUDE:

Para el presente trabajo se toma como sindnimos a la estafa y
1 fraude; con la estafa es con la que guarda alguna sinomimia,
ero hay elementos subjetives y perscnales, vy caracteristicas
ue loe hacen diferentes.

'.1. CON BL DELITO DE HURTO: Articule 246 C&digo Penal: Quien

.omare, &in la debida autorizacidén, cosa mueble, total o

9/ Bria, Ricardo. Los Detincuentes Electrénicos, EL Periodista de Buenos Afres, No. 151, 1987, pag. 5.
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parcialmente ajena, serd reprimido con prisién de seis meses a
cuatro afics. En este delito se aprecian tres elementos
subjetivos:\50

1) El apoderamiento, tomar la cosa mueble parcial o totalmente
ajena y el sujeto active la ponga bajo su control.

2} Que sea una cosa mueble, que sea susceptible de apropiacién
© de ser aprehendida y temga un valor pecuniario.

3) La Ajenidad de la cosa: que el bien gea ajeno al sujeto
activo, la aprebensién de la cosa mueble ajena sea total o
parcialmente, debe de ser un bien que no pertenezca al sujeto
activo, no importa gue el sujeto active no sea el duefio, puede
ser dnicamente tenedor del bien, debe de ser a titulo legal.

Como podemos darnos cuenta este delito no se puede comparar

con el delito Informitico porque, ni los sujetos activos ni los
pasivos, ni los medics de comigiém tienen alge en comin por los
que se descarta la posibilidad de gue el Jjuzgador pueda en
determinado momente sentenciar a un sujeto que hurta un bien
mueble y no ha quien comete un delito a través de una
computadora.
7.2. CON EL DELITO DE ROBO: Articule 251 Cédigo Penal: Quien,
8in la debida autorizacidn y con vioclencia anterior, simulténea o
posterior a la aprehensidn, tomare cosa mueble parcial [}
totalmente ajena, serd sancionade con prisién de uno a seis afios,
Caracteristicas o elementos del delite de robo:

1: Tomar o apoderarse de cosa mueble o un objeto, este

50/ Codige Penal, decrete 17-75 del Congreso de la Repiblica.
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apoderamienﬁo debe de ser con viclencia, sustrayéndola de quien
la tiene en su poder.\51

2: La violencia debe de ser anterior, simultdnea o posterior a
la aprehensién del bien mueble; 1la violencia se debe de
considerar desde el punto de vista del sujeto y del cbjeto.

3: La cosa o el bien debe de ser mueble, el apoderamientc es
ilegitimo.

4z La aprehensién debe de ser de cosa mueble total o
parcialmente ajena del sujeto activo, y se debe de obtener algdin
provecho para si o para otro. Existe una diversidad de formas de
cometer este delito y que lo hacen que sea agravado, peroc no se
analizard uno a unc, porgque el tema gue se habla, es el Delito
Informitico.

. Luego de haber analizado algunas caracteristicas del delito
de robo. podemos con toda certeza afirmar que no guardan ni la
mas minima similitud con el delito informitico, en vista que en
el delite Informitico no existe violencia, es cometido por una
persona experta, técnico o con conoccimiento de computacién, y es
a travéa del usc de un computador; por lo tanteo el juzgador no
pPuede sentenciar a un sujeto que roba y a un sujeto dque comete al
delitc informitico por analogia, porgque son dog delitos
completamente diferentes, en los sujetos, en los medios y el
objeto de apoderacisn, porque éste puede ser tangible e

intangible.

51\ Codigo Penal, Decreto 17-73 del Congreso de la Repxblica.
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7.3: CON EL DELITO DE EXTORSION:

Articulo 261 del €&6digo Penal: Extorsidn, Quien para
procurar un lucro injusto o para defraudarlec obliga a otro, con
violencia, a firmar, suscribir, otorgar destruir o entregar algin
dotumento, a contraer una obligacidn a condonarla o a renunciar a
un derecho, sgerd sancionado con prigidn de uneo a cince afios.\52
Caracteristicas o elementos de este delito:

1: Debe de emplearse violencia para realizar el hecho delictivo;

2: La violencia debe de ger para que el sujeto pasivo firme,
guscriba, otorgue, destruya o entregque cualgquier documento.

3: Que se entregue un documento, para ser mal uso con &1,

4; Que exista el dnimo de defraudar patrimonialmente a otra,
persona.

Este delito tutela varios o diverseos bienes juridicos.

Si hacemos un andlisis de este delito, también mno tiene
ninguna relacidn, ni sinonimia con el delito Informitice. Por lo
tante no podemos acusar, ni sentenciar a un sujeto gue cometa el
delito de Extorsidn y uno que cometa el Delito informitico, estos
dos delitos son completamente diferentes.

7.4: CON EL DELITO DE CHANTAJE:

Articulo 262 C&digo Penal: Comete delito de Chantaje, Quien
exigiere a otro, dinero, recompensa o efectos, bajo amenaza
directa o encubierta de imputaciones contra su honor o prestigio,
o de viclacién de secretos, en perjuicio del mismo, de su familia

o de la entidad en cuya gestidn intervenga o tenga interds.\53

52/ Cidigo Penal, Decreto 17/-13 de! Congreso de la Repaiblics.
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ementos:

be de ser un hecho de exigir a otro dineroc o recompensa,
exigencia debe de ser bajo amenazas, la imputacidén contra el

nor del sujeto pasivo.

be de existir el &nimo de defraudar parcialmente al sujeto

Bive,

Este delito de chantaje, nunca lo podemos comparar con
lito informiatico, debido a que el delito informdtico siempre
rd cometido a través de una computadora, por una persona
perta, técnica © gQue tenga conocimientos de ésta disciplina;
s sujetos personales, asi como los medics de comisidn son
ferentes.

5; CON EL DELITO DE APROPIACION Y RETENCION INDEBIDAS:

ticulc 272 Cédigo Penal, Quien en perjuicio de otro, se
roplare o distrajere dinero, efectos o cualquier otro bien
eble que hubiere recibido en depdsito, comigidn =
minigtracidn, o por cualquier otra causa gue produzca
ligacién de entregarlos o devolverlos, serd sanciocnade con
isidén de seis meses a cuatro afios ¥y multa de cien a tres mil
etzales.\54

Si apalizamos detenidamente este delito se llega a una
meclusién l&gica, gue no encaja entre Jos hechos producto del
sarrolloe tecnoldgico, porque efectivamente el computader es una
leva herramienta, gque en este caso analizado es mal utilizada ¥y

\ provecho propio, pero sin reunir los elementoz de la

54t Lidigo Penal, Decreto 17-73 del Congreso de la Repdblica.
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Aplicacidn y retencidén indzbidas; en este orden de ideag, es
menester crear una Nueva Figura Juridica Penal.

7.6 CON EL DELITO DE DERECHO DE AUTOR Y LA PROPIEDAD INTELECTUAL:
Articulo 274 (Cédige Penal: Quien violare 1los derechos de
propiedad industrial o intelectual de otro, serid sancionade ceon
multa de doscientos a dos mil quetzales, sin perjuicio de los
digpuesto en otras leyes.\55

El presente articulo solo nos muestra la violacién de los

derechos de autor, propiedad industrial o intelectual. 8i bien
es cierto 1la propiedad intelectual comprende, programas de
computadoras y disefio de circuitcs integrados semiconductores,
pero ésto no abarca la gama de componentes de una computadora, ge
cree que en la forma tipificada este delito, estd demasiado
restringide, porque manifiestamente no regula la destruccidn, lia
alteracidn, el borrade de todos 1los componentes (scftware vy
Hardware) de una computadora, gque es lo que el presente trabajo
persigue, es oportuno para justificar esta figura delictiva que
la proteccién de los derechos de la propiedad intelectual
estimula la investigacidn cientifica, la innovacicén tecnoldgica y
ias artes creativas. Las falsificacicnes Y la pirateria fueron el
foco de atraccidn, especialmente en algunos paises en desarrollo.
Por pirateria entendemos las copias fieles no autorizadas de
libros, peliculas, grabaciones sonoras, programas para
computadoras y de circuitos integrados semiconductores. La

falgificacidén, comprende la copia ilegal de hienes de consumo de

55/ Codigo Penal, Decreto 17-73 del Congresd de o Repiblica.
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marcas registradas.
7.7 CON EL DELITC DE ESTAFA:
Articuleo 263 Cddigo Penal: Comete Estafa, guien, induciendo a
error a otro, mediante ardid o engafic, lo defraudare en =su
patrimonio en perjuicio propio o ajenoc.\56
Con el delito de estafa es el delito con el cual el delito
Informitico guarda cierta sinonimia, perc al ser analizados Eon
completamente diferentes, ¥y que en algunos cascs de la vida real
los legisladores han sentenciade a personas por =znalogia y han
cometido una atrocidad al desvirtuar la ley penal.
Se iniciard esta comparacidén dando algunos conceptos de Estafa;
ESTAFA: Pedir o sacar dinero o cosas de valer con artificios y
engafios, y com &nime de no pagar. Cometer alguno de los delitos
gue se caracterizan por el lucro como fin y el engafio ¢ abusc de
confianza como ardid.\57
ESTAFA: Delito genérico de defraudacién que se configura por el
hecho de causar a otro un perjuicio patrimenial, valiéndose de
cualquier ardid astucla o engafio, tales como el usc de nombre
supuesgto, de calidad simuiada, falsos titules, influencia
mentida, abuso de confianza o ficcidn de bienes, crédito, . \58
Como podemos notar en la doctrina y la ley, en el delito

de Estafa Propia sobresalen dos elementos bien marcados que son

56/ todigo Penal, Decreto 17-73 del Congreso de la Repdblica.
57/Miccionario Enciclopédico Ilustrado OCEAND URD, Edicion 1994.
58/ Ossorio, Mamuel. biccionario de Ciercias Juridicas, Polftieas y Sociales, Editorial Heljasta 5. R. L.

Viamonte 1730 Buetws Aires, Argentina, pag. 297,
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la Deifraudacién y el Engafio, En el delito de Estafa, intervienen
para lla comisidn del mismo la habilidad

persarnal del sujeto active, dando a la mentira apariencia de
verdasd. En el Delite Informitico, se cree que efectivamente se
dan ltos mismos elementos de la Estafa Propia, con la diferencia
sustazncial, de que en el delito Informitico, se utiliza para su
comigiién un medio mecdnico o tecneldgico. Y el sujeto activo del
delitco, dnicamente puede ser un experto, técnice o© con
conociimientos de computacidén; ¥ ne la habilidad persomnal del
sujet:c activo, como ccurre en el delito de Estafa.

8: CA:SO EN LA VIDA REAL DE UN TIPICO DELITO INFORMATICO:

(Con el propdsito de confirmar la hipétesis de que el delito
Inforrmdtico carece de tipificacidn en nuestra legislacidn penal,
se ciopiard textualmente la ponencia del Licenciado Redeclfo
Bolafifos Ramirez, con respectec a un hecho real acahecido en
Guatermzla, no come una evidencia sino gque con el objeto de
reporrtar un fraude producide a través del computador:

‘"Creo importante sefialar y dar a conocer el siguiente cszo”
"En wrirtud de procesc penal Gue se instruyd en contra del sefior
Edgar: Rodelfo Cojulum Caal, siendo acusador particular el
licencciado Ricarde Morales Taracena, en representacidn del Banco
Crédiito Hipotecario Nacional, como acusador oficial el Ministerio
Piblicco de Guatemala y, a quien se le formuld el siguiente hecho:
Que vvaliéndose del pueste o carge gue desempeflaba en dicha
insti:tucién como asistente "gE® operador de turno matutino del
Departtamento de Procesamiento de Datoe, efectuando, en la misma

rlaza., una serie de suplencias en turno nocturne, con el objeto
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verificar en mejor forma los hechos ilicitos que se le
putarcn, siende en concreto, gque como consecuencia del cargo
e desempefiaba incrementé ilicitamente su cuenta de depdsitos
netarios nuimero cerc tres, guidn dos mil doscientos nueve,
ién uno gue juntamente con Matilde Antonieta Castillo Silva,
riera el once de diciembre de mil novecientos setenta”.
Se concluye de lo anterior en lo siguiente: a) El1 pueste
e desempefiaba el sindicado es eminentemente técniceo y, por ende
bia gue la computadora opera con un soporte magnético que le
cilitaba la operacidén fraudulenta de un disco a otro, evitando
copia de uno a varios registros, alterando en esta forma los
ldos anteriores de una cuenta, operande los cargos ¥y los abonos
bidos en ella, dejando como resultado un mnueve sgaldo; b} de
nformidad con la auditoria apropiada al casc que se le practicé
sindicado, gquedd probado en autos que el total de abonos
cticios que el enjuiciado hizo en su cuenta ascendié a la
ntidad de once mil novecientos once gquetzales con segenta
ntavos, empleando, para el efecto, tres procedimientos
stintos: 1) haciendo depdsitos a su cuenta mediante 1la
saparicién total de otras cuentag; 2)- haciende depSsitos a su
enta mediante la forma de correrles el punto decimal hacia la
quierda a otras gque afectd; y 3) alterande los saldos que
‘asladaba de un mes a otro, mediante la forma de.correrles el
mto decimal hacia la izquierda a otras cuentas perjudicadas; c¢)
v anterior se le facilita mediante la alteracidn del programa
.aborade por la computadora, ya gue para anteponer los ceros a

& cifra que va existia, con le cual se obtenia el resultado de
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borrar la cantidad que oricinalmente contenia el disco, hacien
aparecer una nueva cantidad en la cuenta gue habia elegido pa:
perjudicar, escogiendo de preferencia, aquellas gue habian esta:
inmovilizadas durante el afio; d) esos saldos cbtenidos I«
aplicaba a su propia cuenta y para el efecto traia esta a
pantalla de la computadora y regresande en manual situaba
cantidad en la posicidn deseada para gque se reflejara co
ineremento a su cuenta.

El sipdicado en comsecuencia no pudo probar ser inocente .
en sentencia de primer grado fue condenado ¥ declarade aute
responsable del delitc de HURTO CONTINUADO, imponiéndosele ;
pena de cinco afios, cuatroc meses de prisidn; dicha sentencia i
modificada por la Sala Jurisdiccional, econ 1la siguiente
reformas: a) que los delitos a tipificarse son los «
falsificacién de documentos privados Y Eastafa en forr
Continuada, en Concursoe Ideal de Delitos; b) que las penas que §
le imponen al procesade Edgar Rodolfo Cojulum Caal, es de tre
afios, siete meses y veinte dias de prisién.

De io anteriormente expuesto se aprecia gque tanto el Juez ¢
Primera Instancia, como  los Magistrados de la  Sal
Jurisdiecional, calificaron y tipificaron los hechos con figurs
juridicas distintas, gue denota una f£lagrante equivocacié
posiblemente en el eancuadramiento legal de los hechos y en es
sentido me inclino a pensar. Ya que &stos son nuevos heche
producte de ese desarrollo tecnoldgico, que han dado lugar a qu
el sujeto activo del delitc que no podia ser otro que un téenic

© expertc © con conocimientos de computacidén, se vea compelido



cometer un hecho delictive, tomande en cuenta el amplio campo

potencial piEra cometerlo, lo hizo, tal como sucedid en el caso

relacionado. Como podemos notar el riesgo del Delitc Informitico

deviere por légica de la constante expansién de la tecnologia

Informitica®. \59

9: TECNICAS Y METODOS DE COMISION DEL DELITO INFORMATICO, Y SU
JUSTIFICACION PARA CREAR UNA NUEVA FIGURA JURIDICA:

La presente descripcidén se considera necesaria para hacer
una diferenciacidén entre el delito de Estafa © Fraude y el
Delito Informitico vy asi 1llegar a la conclusién de las
diferencias marcadas entre estos dos delitos, uneo tipificado y
el otro gque me ocupa en la investigacidn. Con base en lo
anterior, se puede afirmar lo siguiente:

Que los métodos y técnicas utilizados para la comisidén del
Delite Informitico, en un ambiente computarizado van de lo burdo
y elementzl, hastz lo dificilmente imaginable; a continuacidn se
describen los siguietes metodos:

$.1. Cambios clandestinos en programas

Consiste en introducir modificaciomes no autorizadas a
programas (pueden ocurrir al mismo tiempo en gue se hacen cambios
auntecrizados) con el fin de alterar el procese de dichos
programas, con fines celictivos.

El tipico ejemplo es la modificacién de programas que controlan

egresos, a iravés de trasladar a cuentas especiales, el excedente

59/ Bolafos Ramirez. W. Rxbolfo. Poreticia, I Congreso Iberoamericano de Inforsatica Jurfdica, Santo Dowingo,

Repdblica Dominicana, Diario de Centro América, famtemla, 13 de abril de 1985,
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de las operaciones de redondec de los célculos realizados.\61
9.2. "Caballic de Troya®

B8 una variante de la técnica anterior que consiste en
introdueir rutinas que son activadas con una sefial o al cumpliree
una condicidn predeterminada. Los casoe mis comunes reportados
Be relacicnan cen el borradoc de archives maestros o
inicializaciones de discos luego de producirse la baja de algin
empleado, generalmente del centro de cOmputos® . \62
$.3. “Puertas Trampa"

®* Son puntos débiles en wun sistema, digefiados con el

proposito de tener acceso al mismo, eludiende los controles
normales. No es anormal encontrar sistemas cuyog procedimientos
de correccidén de transacciones rechazadas pPor errecres, perwmitan
su reingresc  al sistema a través de rutinas que evitan los
controles originales, lo que pedria dar lugar a la introduccisn
de datos falszos".\63

$.4. Modificacidn de Documentos Fuente:

*Es quizds la técnica delictiva mis empleada y puede
consistir en la omisidn del ingreso de ciertas transacciocnes, la
alteracién de su conmtenido, la inclusidn de transacciones no
autorizadas o el procesamiento duplicado de transacciocnes® \64
9.5. Intercepcién de comunicacicnes

*51i la alteracién de documentos fuente constituye una de
las formas mis elementazles de cometer un delito, la captaciém o

el ingreso de mensajes por tercercs, en redes d.. tele

SGLPEISEAT Befa, Ricardo. OP. Cit. Pag 122,



scesamiento, puede llegar 2 ser de lag mas ccmpiejas Yy
yectaculares. Sélamente en los casos reportados en los Estados
idos de Norteamérica, las pérdidas. particularmente en Ilos
stemas bancarios de trasferemcia de fondos, han sido
Licnarias" .\63

6. Simnlacidn y Nodelos:

® Consiste en utilizar el computador como instrumento para
anificar v wcontrolar um delito, wutilizando técnicas de
pxlacidn y modelos® . )\&66
7. Filtzracidn de Datos:

® Copgiste en la sustraccidn de datos o copias de um
stema, ejemple, duplicar unz cinta magn@tica=.\&7
8. Pinchar Lineas de Teleproceso:

" Consiste en la intervencidn de lineas de comunicacifn paTa
wweder o manipular los datos gue son transmitides a través del
mpatador? .\&38
8. Recogida de residuos:

® Consiste en la cbtencidn de informacidén residual imoresa
1 papel © en cinta magnética en memoria después de la ejecucidn
z un trabaje, ejemple, cvopias tercexra o cuarta, © =1 papel
arbén” . \E3
.10. Datop Engafocsos:

Consiste en el mas simple de los métodos, Es el mis simple,
eguro y comin de los métodos utilizados, el cusl consiste en l=

anipulacién de datovs durante la entrada a la computadora. ATO

WESPETEBIEMTE Brin, Ricardo. Op. Cit. pog. TeR
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Como podemos ver existe diversidad de formas Y métodos pars
la comisién del Delito Informitico Y los cuales no puedex

compararse con el delito de Estafa, como sindnimos.

Por lo tanto es necesario e imperiosc crear una Nueva Figura

Juridica Penal; El Delito Informitico.
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CAPITULO IV

PROYECTO DE LEY. SOBRE EL DELITO INFORMATICO

1.. EXPOSICION DE MOTIVOS JUSTIFICATIVOS DEL PRESENTE
ANTEFPROYECTO DE LEY,

Sin lugar a dudas una de las ciencias que mis a despertado
el interés de entidades, instituciones gubernamentales, perscnas
juridicas de toda naturaleza organizadas y personas individuales;
es la computacién.

La presencia de las computadoras, que en un principio nos
parecian muy complejas ¥ demasiado tecnificadas solo
desarrolladas -por expertos o por profesionales suficientemente
especializadoes, por su capacidad de manejar equipos de
computacidén. No se pretende ser tan alarmista, pero guien ejerza
la profesidén de Abogado y Notario, debe de estar consiente y
compenetrade de que el mundo del mafiana y gracias al avance
tecnoldgico, serd wun gran potencial desafio profesional a la
prevencidn de futuros actos delictivos, debido a que quien desee
beneficiarse ilicitamente de los bienes patrimoniales ajenos,
debe de efectuar ur sin nidmero de acciones dentro de las empresas
© instituciones y en residencias particulares a corto plazo 1lo
podrd llevar a cabo desde de su domicilio cémodamente instalande
una computadora personal, ¥y pozird ckbtener la informacidn o los
archives ¢que le interesen aprovechandc las omisiones o burlando
procedimientos de seguridad y los controles instalados en las
centros de cémputo.

Como es de nuestro conocimiento, la informacidn registrada en
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arcchivos magnéticos es invisible para el ser humano, este facto
ez el qgue hace que el delito informitice sea autdnome
imciependiente, pues reduce las posibilidades de correczis
vissual, y en algunos cascs incrementa las situaciones que impide
el oportunc descubrimiento de fraudes © errores graves. E
prmocesc computacicnal es infalible ya que gi se pueden produci
erxrores h@anos durante la preparacidn de la entrada de datos
perro estd sujeta a los abuscs v a la deshonestidad del persona
campacitado para utilizar la computadora, existe una diversidad 4
foxrmas y modos de causar daf:o a todo el equipo computacional po
ne: ser perceptible a la vista humana.

Debido a lo anterior se considera necesaria y urgente
leegislar en favor de la prevencidn de ten potencial iorms &

delinguir, pues ficilmente se puede cenvercir en una fuente

a,

[

enTiquecimiento ilicitc a través de laz computadora, v por

mismo en fuente de comisidn delitos.
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DECRETO NUMERC 00-93

EL CONGRESO DE LA REPUBLICA DE GUATEMALA:

CONSIDERANDO:
es necesario e imperioso continuar con la consolidacidn del
ado de Derecho y el Proceso democritico de Guatemala, y que
‘a ello deben de tomarse en cuenta teodas aguellas
‘tunstancias potenciales para la comisidén de delitos, derivados
espectacular desarrcllce tecnoldSgico de la Informitica y la
1liferacidn de la Computacién en el desarrolic Econdémico de
itemala.
CONSIDERANDO:
: con el propdsito de brindar tranquilidad y confianza a las
'sonas individuales y juridicas, involucradas con el uso y el
iarrelle de los Sistemas Tecneoldgicos o de Informitica. Y
vido a no existir wuna ley gque regule autdnoma e
lependientemente, la comision del delito a través de
putadoras, para lo cual es necesario crear una Figura Juridica
lal del Delito Informitico el gue se producird al: Procesar,
ierar, borrar, dafiar o destruir cualquier sistema de cémputo o
i de computadoras, programas de cémputo o datos:; de modo dque
sulte perjuicico econdmico en el patrimonio persomal del
mndido,
CONSIDERANDO s
Que derivado del espectacular y acelerado desarrcllo

:noldgico computacional o informitica, se genera una fuente de
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Tigueza, tambisn se ha trz-sformade en una fuente potencial pa
lza comisién de delitos, ¥y que pricticamente abarca todos 1
aspectos de la Informdtica, por lo que es necesarioc dar forma
sustentacidén légica de que el hecho ilicito nacido del desarrol
TecnolSgice a través del computador, debe encuadrar lega
aucdénoma e independientemente en la legislacién Penal Sustanti
guatemalteca.
CONSIDERANDO:

Cue el Delitoc Informitice, no se <ncuentra regulado en 1
Ley Penal, autdénoms e independientemente, lo que impide gque
Juez conozca con apege a la ley, vy se origine un detrimento de
justicia gue debe impartirse en un caso concreto; por tener
Juez prohibicidn expresa, para crear figuras delictivas,
aplicar sanciones por analogia; ademds * no hay pena sin ley
"ne hay procesc sin ley®.

POR TANTO:

En ejercicio de las facultades que le confiere el articu’
171 inecisc =, de la Constitucidn Politica de 1a Repthlica
Guatemala.

DECRETA:

Modificar el Decreto nimeroc 17-73 del Congress de la Repiiblij
(Cédige Penal), mediante la adicién del articule 263-A, con
siguiente texto:
articule lo.) Comete Delite Informiatico, cuslquier persor
expexrta, técnica o© «con conocimientos de computacidn, ¢
maliciosamente procese, altere, borre, dafie o destruya cualgui

sistemz de computacidn o red ge computaderas, programas



cdémputo o datos; serd sancicnada con prisidén de dos a cinco afios
y multa de Q. 5000.00 a ©. 25,000.00.

Articulo 2o0.) Incurrirdn en las sanciones sefialadas en el
articule anterior;

a) Quien ejecute cambios clahdestinos en programas, introduciendo
modificaciones no autorizadas a programas con el fin de alterar
el procesoc con fines delictivos o de lucro, controlando los
ingresos © al traslado de cuentas especizles, de_operaciones de
redonded de las cuentas de depdsitos o de ahorro.

b} Quien introduzea rutinas que son activadas con una seiial, tal
el caso del borrado de archivos maestros o fuentes, con fines
delictivos o de lucro.

¢) Quien controle los puntos débiles del sistema de cdmputo
digefiado para tener acceso al misme, eludiendo controles normales
de seguridad y de introducir datos falsos.

d) Quien modifique, altere, borre, dafie o destruya documentos
fuente, permita el ingreso de ciertas transaccicnes, altere su
contenido o incluya en el sistema transacciones no autorizadas o
las dupligue.

e) Quien con fines delictivos intercepte comunicaciones, en la
captacidén de mensajes de terceros en redes de teleproceso ¢ que
transfiera fondeos privados o pdblicos a su favor o de tercero.

De la comisidn de este delito es responsable directoc segidn el
caso el experto, técnico o con conocimientos en computacidn, asi
como, quien dolosamente adguiere el provecho © el bien. Si el
beneficiaric fuere una persona juridica, se estard a le dispuesto

en el articulio 38 del cddigo penal.
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Articulo 3o. Este delito no serd excarcelable por ninguna medida
sustitutiva, por la confianza, calidad, conocimientos ¥
premeditacidn con que me actiia quien lo comete.
Artfculo 4o. Los funcionarios o empleados piblicos gue cometan
delito informitice, se le impondrs el doble de la pena normal.
Articule 50. Los declarados autores regponsables o participantes
en la comisidén de este delito en cualquier forma, no deberan
gozar en su cago del beneficio establecido en el articule 72 del
céddige penal.
Articulo 6o. El presente Decreto entrard en vigencia, ocheo dias
después de su publicacién en el Diaric Oficial.

Pase =al Organisme Ejecutivo, para su publicacién Y
cumplimiento.

Dado en el Palacio del Organisme Legislative, en la ciudad
de Guatemala, veinte de eners de mil novecientos noventa y c¢inco.
Pregidente del Congreso

Secretario
Secretario
Palacio Nacional, Guatemala, veinte de febreroc de mil
novecientos noventa y cinca.
Publiquese y Cimplasge

Minigstro de Gobernacidn

Presidente de la Repikblica
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CONCLUSION:

. Como consecuencia del desarrollo de 1la tecnologia, se
crea el principio de que NACEN NUEVAS TECNOLOGIAS, Y SE
CREAN NUEVOS DELITOS. Y desde luego nace una diversidad de
motivos para delinquir en base a este desarrollo y mace una

nueva figura juridica, El Delito Informitico.

.. Por 1la diversidad de motivos para delinguir no es tarea
ficil establecer el perfil del delincuente informitico,
pues por lo general y al tenor de la casuistica conocida se
debe dé tener en cuenta que en este tipo de delincuencia
las cifras negras o hechos ilicitos ignorados © ©no
denunciados, es elevada; casi siempre nos vamos a encenirar
con personas j&venes generalmente autodidactas, que actidan
por primera vez o al azar sin poseer conocimientos de
informitica superiores, pero con un elevado conocimiento de
que esta clase de delitos no estdn legislados en la ley

penal muestra.

.. En virtud gue el delincuente informitico sabe que la ley
penal no contempla el Delite Informitico, es donde se
fundamenta la importancia de emitir una ley penal gue vaya
acorde con el crecimiento y desarrollo tecnolégico. Las
cifras negras o hechos ilicitos no denunciados, se debe
precisamente a la carencia de una ley penal especifica que

regule esta clase de delitos informiticos, porque guien
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5..

6..

sufre el perjuicio patrimonial se ve desprotegide; porgu
descubrir wun delito informatico y a su autor, result:
diffeil, aunado a la caremcia de una ley especifica. Es mua;

dificil, casi imposible.

Luego de haber analizado nuestra ley penal, considero topt?
la hipdtesis se ha cumplido a razén de aque el Delit
Informitico no esta contemplado autdnoma e independient
en nuestra legislacidn penal, por lo que ge recomiend:
cérear en nuestra legislacidn penal, El Delite Informadtico,
Como una Nueva Figura Juridica, gque proteja a todas lai
personas individuales ¥y Juridicas, que posean un:
computadora como herramienta personal en el desarrolle di

su actividad profesional.

La necesidad de la regulacién penzl sobre el Delito
Informdtico, es a la altura de nuestra era indiscutible,
porque derivado del avance tecnoldgico que la sociedad dr
hoy vislumbra adquiere especial importancia, algo gque debe
de cuestionarse entre nuestros penzlistas es sin duda: Bi
la pena debe perseguir un fin, vy aspirar a la prevencid:
del Delito Informitico, actuando sobre la sociedad
delincuencia de este, ya mediante la accidén educadora 3

curativa sobre el delincuente informitico.

Aqui me fundamento en que si las ciencias juridicas,

consideran con acierto al Derecho Penal como ur
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ordenamiento protector de valores; implica gque no solo se
ataca la convivencia social, quitando la +wida, atentando
contra las personas © contra el patrimonic personal,
ultrajande =su honestidad, violando sus mds elementales
derechos se destruye la propiedad privada y piiblica; por
ello se debe de tomar en consideracién, dque el nuevo orden
juridico penal, que se desea, debe de consagrar leos valores
que en una scciedad moderna considera necesarios, legislar
a favor de ésta clase de Delitos Informiticos, con medidas

penales a loa infractores.

Eete nuevo orden legal precisa una nueva figura juridica
que tutele adecuadamente el panorama que las describe en
algunos de los capitulos de esta tesis, existe razén
suficiente para realizar una Reforma Legal creandec esa
ansiada NUEVA FIGURA JURIDICA, EI DELITO INFORMATICO, que
sirva a la sociedad desarrollada tecnolégicamente para
justificar wun nuevo ordenamiento punitivo que sBe proceda

estructurar en un futuro.
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RECOMENDACIONES:

Come ha gquedado apuntado en varios de los capitulos, que a
nsecuencia del constante avance tecnolégico, el desarrollo vy la
timizacidén de las computadoras, aszi como, la necesidad evidente

la entrega oportuna de la informacidn verds, para la toma de
eisiones ha ocasionado que cada vez mayor nimero de empresas,
Bstituciones de gobierno y profesionales de todos la ciencias
‘tén expuestas a la delincuencia informitica.

Se puede afirmar ademds que el hombre en la bisqueda de su
ttencializacién ha creado herramientas gque le ahorran tiempo y
ifuerzo y que le permiten utilizar su creatividad y su ingenio

actividades mds humanasg; ademi#s ha buscado ser mis eficiente

. su trabajc diario.

. Como c¢onsecuencia de esa bilasqueda, del crecimiento vy
desarrcllo de la tecnologia computacional es necesario e
imperioso crear normas juridicas que protejan éste
desarrelle, de loz delincuentes tecnoldgicos; es por lo
mismo, que en el presente trabaic de tesis pretendo poner de
manifiesto todas lae posibilidades de comisidn de delitos
inforxiticos, a través de la computadora, por leo cual es
necesario emitir leyes gque lo protejan, y evitar una
inminente fuente de comisién de Delitos Informiticos.

. Se origina agqui, el objetivo primordial de &ste trabajo de
tesis, comprobar que el Delito Informitico no se encuentra
legiglado en 1a Ley Penal. Por 1lo que crec oportuno

recomendar la busqueda de la forma de prevenir esta clase de
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delitos y é&sto se logra dnica y exclusivamente emitiendo
leyes especificas y autdénomas; gue el juez disponga de
normas adecuadas Yy necesarias, para el cumplimiento de la
apiicacidn pronta y cumplida de la justicia, por el hecho
que el Juez mno puede crear figuras delictivas y hacer
aplicacidn de la ley penal por amalogia.

Recomiendo que sin perjuicio de hacer wun estudic de 1la
verdadera tipologia del Delito informitico, deben de crearse
los mecanismos legales a efecto de prevenir <y combatir
dichos delitos, 7y para ellc existen dos acciones a tomar
para reducir el riesgo de que ccurra un hecho de tal
naturaleza: una e8 la prevencidn y la otra después de
cometido el delito establecer sancicnes para &1 o los
responsables. Se debe de tomar en cuenta gue el problema de
hoy mno es la existencia de delitos informiticos, le gque
nos debe de preocupar, es quién los comete, perqué medio los
comete, cudndo los comete Y, si se reacciona de frente al
problema, con el objete de prevenirlo por medic de una lay
adecuada,

Se recomienda a las Instituciones del Estado, Empresas, a
todo profesicnal individual, personas individuales v
juridicas, que hacen uso de una map computadoras, para el
cumplimientc de sus actividades, tener el sume cuidade en la
contratacién de un trabajador, se recomiende la contratacién
de un PsicSlogo especialista en seleccidén de recursos

humanoe y evitar consecuencias perjudiciales.
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