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INTRODUCCION

A través de la historia el comercio ha sido parte fundamental dentro de las
relaciones humanas. Durante los ultimos afios ha alcanzado dimensiones que

nunca imaginamos que podria alcanzar.

Gracias a los avances cientificos y tecnolégicos surge una division del comercio
denominada “comercio electrénico”, el cual comprende desde los pagos con
tarjetas de crédito o débito, hasta las compras por Internet, estas ultimas sin

necesidad de que las personas estén una frente a la otra.

El comercio electronico ha beneficiado a cada usuario y consumidor, ya que
facilita el trabajo de ellos. Esta clase de comercio no es perfecta y también
tiene sus defectos, algunos de ellos son analizados en el presente trabajo de

tesis, con el planteamiento de las soluciones para los defectos del sistema.

El primer paso para encontrar la solucion a los problemas que surgen del uso
del comercio electrénico consiste en regular mediante una legislacion especial,
los comportamientos de las personas que utilicen estos servicios, aspecto que

sera desarrollado en el capitulo IV del presente trabajo de tesis.

Le invito a estudiar conmigo los conceptos generales del comercio electrénico,
sus beneficios y problemas; y, por ultimo a conocer el anteproyecto de ley
sugerido para solucionar la deficiencia legal que existe en nuestro

ordenamiento actual.

(i)



CAPITULO I

1. El comercio electronico

1.1 Definicion de comercio electronico

Para definir y entender el comercio electrénico se debe comprender cada
concepto de manera singular, atendiendo a la amplitud e importancia que
cada palabra encierra en su definicion también se puede determinar que es
una “negociacion o actividad que busca la obtenciéon de ganancia o lucro en
la venta, permuta o compra de mercaderias™. Por electrénico cabe entender
la infraestructura mundial de tecnologia y redes que permite procesar y
transmitir datos digitalizados, de tal manera que el comercio electrénico
viene a ser una manera para gestionar empresas y realizar transacciones
comerciales en red; esta especialidad del comercio es singular ya que no
esta sujeta a las circunstancias regulares del comercio habitual al que cada
uno hemos estado acostumbrados y con el que la mayor parte de personas

estamos relacionadas.

El comercio electronico tiene ciertas caracteristicas que lo diferencian del
comercio convencional los cuales van desde la forma en que se inicia hasta
que se concreta la negociacion, asi como la entrega del bien objeto de ésta.

El comercio electrénico tiene cuatro caracteristicas especificas, estas son:

a. Es un comercio abierto las veinticuatro horas durante los siete dias
de la semana (sin gastos adicionales).
b. Un comercio que continuamente busca y registra potenciales

clientes.

! Cabandlas, Guillermo. Diccionario de derecho usual, pag. 154



C. La posibilidad de realizar las transacciones de forma instantanea,
mediante la verificacion en tiempo real, lo que maximiza su
disponibilidad de fondos.

d. Un control exhaustivo de dicho comercio.?

En estas cuatro caracteristicas se encierra un sin numero de posibilidades
que el comercio electronico aprovecha, de los cuales el comercio
convencional no puede valerse. A través del comercio electrénico una
empresa puede obtener clientes del otro lado del mundo sin tener que
reunirse o conocerse personalmente para llevar a cabo la negociacion. De
esta forma de comercio tan extensa surgen varias preguntas e

inconvenientes a los cuales debe buscarse una solucién especifica.

La gran velocidad, la operacion en tiempo real y la capacidad de
transportar un gran volumen de datos que tiene Internet aumentan
enormemente la amplitud y los tipos de servicios que pueden ser objeto de

comercio:

§ Servicios prestados a las empresas (servicios juridicos, de
contabilidad y de arquitectura, servicios de publicidad, servicios
inmobiliarios, servicios de informéatica y servicios conexos...)

§ Servicios de distribuciéon (al por mayor y al por menor)

§8 Servicios financieros (concesion de préstamos y operaciones con
valores)

8 Servicios de salud (servicios de hospital)

8 Servicios de ensefanza (post secundaria y de adultos)

8 Servicios de turismo (agencias de viaje)

2 Aguilar Guerra, Vladimir. El negocio j uridico, pag.133



1.2 Categorias de comercio electronico

El comercio electronico puede dividirse en dos categorias, las cuales son
determinadas por la manera de la negociacién y la entrega de los bienes o
las prestaciones de los servicios que pueden ser contratados mediante esta
via de comunicacion. Las categorias en las que se divide el comercio

electrénico son:

1.2.1Comercio electronico indirecto. Este se da cuando
Unicamente la oferta y la aceptacion se producen de manera
electronica, mientras que los bienes 0 servicios se entregan por
los canales ordinarios. Esta es la mas aceptada por ofrecer
mayor confianza a los consumidores y usuarios, pero limita

enormemente las posibilidades del nuevo sistema que se busca.

1.2.2Comercio electronico directo. En este se produce en linea
tanto la oferta y la aceptacibn como la entrega de bienes o
servicios intangibles y el pago de los mismos. Este admite dos
modalidades, dependiendo de que el cliente pueda efectuar
directamente la descarga de los archivos o que el proveedor

deba remitirselos directamente por via electronica.

1.3 Los principales instrumentos del comercio electronico:
A través de la historia han surgido considerables avances tecnoldgicos,
mediante los cuales se ha logrado agilizar la comunicacién, estos han
permitido que se creen nuevas formas de comercializar, no importando la
distancia a la que se encuentren las empresas e instituciones que prestaran
los servicios requeridos. Cabe distinguir cinco instrumentos principales de
comercio electronico, los cuales han evolucionado, estando relacionados

entre si, siendo estos:



1.3.1 El teléfono;

1.3.2 El fax;

1.3.3 La television;

1.3.4 Los sistemas electronicos de pagos y de transferencias

monetarias;

1.3.5 El intercambio electrénico de datos en Internet.

Esto implica una definicibn amplia de la expresibn «comercio
electréonico»; muchas veces se hace referencia con ella sélo a la que se
realiza por Internet o por redes especiales. No obstante, instrumentos como
el teléfono, el fax y la televisibn se utilizan para las transacciones

comerciales, especialmente en los paises industrializados.

1.3.1 EI teléfono: No es infrecuente, por ejemplo, que se realicen
pedidos por teléfono y se los pague con una tarjeta de crédito. La aparicion
de nuevos instrumentos tales como Internet no ha significado, por tanto, la

invencién del comercio electrénico.

Pero esta red agrega un numero de nuevas posibilidades: con ella, todas
las partes de una transacciéon comercial pueden llevarse a cabo de manera
interactiva, con una o0 Mas personas, sin limitaciones relacionadas con el
tiempo o las distancias, en un entorno de multi medios, con transmision de
sonidos, imagenes y textos, y a un costo relativamente reducido (y que

continda bajando).



Todo esto hace a Internet mucho mas flexible que los demas
instrumentos de comercio electrénico, que deben en general combinarse
entre si o con medios mas tradicionales, como el uso de los servicios
postales o la visita personal a la tienda, para que pueda concluirse una
transaccion. Por ello, Internet reducird los obstaculos para las
comunicaciones y el comercio en mayor medida que los medios electrénicos

ya consagrados Yy las préacticas tradicionales.

Un ubicuo instrumento de comercio electronico es el teléfono. Existen en
el mundo casi 1.000 millones de lineas y abonados celulares, este es el
instrumento mas antiguo y hasta ahora mas importante de comercio
electronico, o de realizacion de operaciones comerciales a través de las
redes de telecomunicaciones. Varias caracteristicas han contribuido a que

ese medio alcanzase y mantuviese un papel principal en las transacciones.

Es posible hacer publicidad de mercancias y servicios, negociar y
concertar su venta y percibir su precio, empleando para todo ello el teléfono,
que es cada vez mas barato y mas facil de utilizar. EIl teléfono es un
instrumento muy flexible, porque permite la publicidad de las mercancias y
servicios, su adquisicion, y su pago (en combinacién con una tarjeta de

crédito).

Ciertos servicios incluso se prestan por teléfono y se pagan con la
factura telefénica. Entre éstos se cuentan, por ejemplo, operaciones
bancarias, el suministro de informacion de guia, en algunos lugares las
«llamadas del genio del suefio» para anunciar a los nifios que es hora de

dormir, o ciertos tipos de esparcimiento para adultos.



Una transaccién que no sea de caracteristicas tipicas, y que exija por
tanto ciertas negociaciones, puede concertarse mucho mas facilmente
mediante una comunicacioén interactiva por teléfono que por via postal. Otras
ventajas del teléfono son el bajo costo del equipo y la facilidad de su
empleo. Este medio también requiere muy poca anchura de banda, es decir,

muy poca capacidad de transmision de datos.

Sin embargo, el teléfono soélo prepara las transacciones que se
conciertan posteriormente por escrito y conducen a la entrega material de
un producto. Hasta hace muy poco tiempo, el potencial de las
comunicaciones telefénicas se limitaba a las comunicaciones vocales
(conversaciones) entre so6lo dos personas, pero en la actualidad ya son
posibles las conferencias telefonicas pluripartitas, e incluso las conferencias
de video, aunque éstas ultimas exigen una inversion previa considerable en

equipo y en anchura de banda.

No es suficiente para ellas la anchura de banda que ofrece una linea
telefénica ordinaria, ni tampoco la de un circuito méas potente de la red
digital de servicios integrados. El uso de teléfonos y conferencias con video

es por tanto muy limitado aun.

En muchos paises, el empleo del teléfono es relativamente barato, y las
tasas por las llamadas locales estan a veces incluidas en la tarifa béasica de
conexion. Las tasas de las llamadas de larga distancia e internacionales, en
cambio, varian de manera espectacular de un pais a otro. Esto limita el uso
de ese medio para este tipo de comunicaciones, especialmente en los paises

de menores recursos.



1.3.2 El fax: Acelera las comunicaciones comerciales y la transmision de
documentos. La principal ventaja del fax reside en el reemplazo de los
tradicionales servicios postales por una transmisibn mas rapida de los

documentos.

El fax también se utiliza frecuentemente como sustituto del télex, a
través del cual, en el pasado, se suministraban constancias escritas para las
transacciones comerciales. Si bien en principio pueden realizarse por fax
diversas funciones comerciales, tales como la publicidad, la compra o los
pagos iniciales, este instrumento carece de la posibilidad de transmitir la
voz, o imagenes de alta calidad (la calidad de las fotografias transmitidas

por fax, por ejemplo, es generalmente muy baja).

La comunicacion interactiva no es posible, y cualquier complicacion en el
tramite de una transaccidn exige un mensaje adicional o una llamada
telefonica para su aclaracion. Las tarifas, el acceso a la red, las necesidades
de anchura de banda y la facilidad de empleo del fax son similares a los del

teléfono, aunque los aparatos que requiere son generalmente mas caros.

Estas caracteristicas hacen del fax un importante medio de comunicacidon
y de comercio para las empresas, pero mucho menos para los consumidores

individuales.

1.3.3 La television: Mil millones de televisores en todo el mundo
reciben publicidad e invitaciones a efectuar compras desde el hogar, pero la
television es un medio de informacion de sentido Unico o de una sola via, lo
denomino de esta manera porque el usuario Unicamente recibe el mensaje
sin tener participacion dentro de la comunicacion, convirtiéndose Unicamente

en receptor.



La television estd aun mas ampliamente difundida que el teléfono.
Existen en el mundo mas de 1.000 millones de receptores: uno de cada dos
habitantes de los paises industrializados y uno de cada siete de los paises en

desarrollo poseen un televisor.

Uno de cada cinco hogares de la Unién Europea y mas de la mitad de los
hogares estadounidenses estan ya conectados a la television por cable. La
televisibn puede no parecer a primera vista un instrumento de comercio
electronico, pero gran parte de las compras desde el hogar son el resultado
de programas televisivos especiales y de la publicidad transmitida por ese
medio. Esta ultima, por ejemplo, representa la cuarta parte de todos los

gastos publicitarios que se efectian en los Estados Unidos.

En Guatemala se ha introducido una gran cantidad de Empresas que
ofrecen sus productos mediante la televisién, proporcionando un ndmero
telefénico para realizar el intercambio de datos y acordar la manera en que
sera entregado el bien objeto de la negociacion, es importante resaltar que
esta nueva forma de comercio no necesita de la television por cable, aqui en
nuestro pais como nos hemos dado cuenta se genera este tipo de publicidad
y comercio a través de la television nacional, lo que da la oportunidad a la
mayoria de la poblaciéon de observar y tener acceso a esta nueva forma de
comprar sin salir de sus hogares, ya que la mayoria de la poblacion no

cuenta con televisiéon por cable.

La television por cable ha extendido el potencial comercial del medio al
suministrar muchos canales adicionales e introducir nuevos tipos de
servicios, como los interactivos o los de pago por visién. Una limitacion de la

televisibn como instrumento de comercio electrénico es la necesidad de



realizar las transacciones en varios pasos. Tras ver un anuncio, el
telespectador convencido debe recurrir al teléfono, efectuar el pago, y

esperar después la entrega del producto deseado.

En otras palabras, la television es una via de comunicacion de sentido
unico, en la que los telespectadores no pueden buscar activamente las
ofertas ni negociar los términos de una operacion. Por otra parte, los costos
de produccion de un anuncio televisivo son relativamente elevados y
entrafian desembolsos considerables en estudios y equipo. No obstante, el
costo relativamente bajo del receptor y de las tarifas de abono para el
telespectador, asi como la facilidad de empleo del aparato, han contribuido a

su éxito como medio de esparcimiento y de comercio.

Ademas, el acceso a la television por cable puede adquirir gran
importancia para las futuras aplicaciones del comercio electrénico que
requieren una gran capacidad, ya que las lineas de television por cable tiene

una anchura de banda mucho mayor que las telefénicas.

1.3.4 Los sistemas electronicos de pagos y de transferencias
monetarias: Los sistemas electronicos de pagos estan dando impulso al
comercio electronico, y el uso de las tarjetas inteligentes ofrece grandes

posibilidades.

Los sistemas electronicos de pagos y de transferencias monetarias,
como los cajeros automaticos, las tarjetas de crédito, las tarjetas de débito y

las tarjetas inteligentes también forman parte del comercio electronico.

Si bien estos instrumentos sélo sirven generalmente para hacer o recibir

pagos, se han convertido en complementos muy importantes de otros



medios de comercio electronico y de comercio tradicional. Los cajeros
automaticos se usan ya habitualmente en los paises industrializados para

informarse del saldo de una cuenta o retirar dinero de ella.

Muchos millones de tarjetas de crédito y de débito se emplean como
practica usual para hacer pagos. En los udltimos afios han aparecido tarjetas
basadas en microprocesadores que ofrecen posibilidades mucho mayores de
almacenar informacion, entre ellas las llamadas «tarjetas inteligentes»,
aptas para utilizarse como tarjetas de crédito, de débito y de transporte de

dinero.

Tarjetas de microprocesador de varios tipos ya estan considerablemente
difundidas en Europa (las mas conocidas son las telefénicas), mientras que
las tarjetas mas antiguas y simples, de banda magnética, aun predominan

en los Estados Unidos.

Se estan introduciendo actualmente sistemas de tarjetas inteligentes de
gran potencia, que pueden comprobar la identidad del comprador en una
transaccion electronica y cifrar (codificar) el numero de la tarjeta, el limite
del crédito que otorga y su fecha de expiracion, para la maxima seguridad

de esas operaciones.

En cambio, toda la informacién de las tarjetas de crédito o de débito
basadas en una banda magnética debe verificarse mediante una llamada
telefénica adicional o una maquina instalada al lado de las cajas de los
comercios. Por ello se prevé que el uso de las tarjetas de microprocesador y

las tarjetas inteligentes aumentara rapidamente en el futuro préximo.

10



1.3.5 EIl intercambio electronico de datos (IED) en Internet: El
intercambio electrénico de datos facilita las transacciones y el comercio

entre empresas; su extension a Internet ofrece perspectivas prometedoras.

Otro importante instrumento del comercio electronico es el llamado
intercambio electronico de datos, o IED. El IED entrafia normalmente el
intercambio de documentos e informacién entre los ordenadores de dos
empresas sin intervencibn humana. Su propdsito es reducir los costos y
acelerar la presentacion de ofertas, la recepcion de pedidos, la facturacion,

etc.

Las ofertas para la obtencién de contratos formuladas por medio del IED,
por ejemplo, reportan a las empresas economias de entre el 5 y el 20 por
ciento, y ahorros de tiempo del 50 por ciento. El IED también se aplica con
éxito para automatizar la administracién de aduanas y facilitar de tal manera

el comercio internacional.

Cabe imaginar los resultados del IED en el siguiente ejemplo, en el que
las transacciones se llevan a cabo sin ninguna intervencion humana: Las
existencias de neumaéticos de un producto de automoéviles caen por debajo
de cierto umbral. Autométicamente, su ordenador envia un pedido a la
fabrica de neumaéticos. En el extremo receptor, otro ordenador acepta este
pedido, tramita su entrega y remite al primero una confirmaciéon y una
factura. Al recibirse los neumaticos, el ordenador de la fabrica de

automoviles inicia automaticamente el tramite de su pago.

En el pasado, el IED se utilizaba normalmente entre grandes fabricantes
y sus proveedores en sistemas de tipo radial. Los miembros de éstos se

integraban en una red establecida, la que contaba con su propia

11



infraestructura de telecomunicaciones y formatos normalizados. Los costos
de equipo y de conexion hacian bastante onerosa la participaciéon en un

sistema, lo que limitaba su difusion.

En 1996, sblo unas 200.000 de las 6 millones de empresas de los
Estados Unidos (entre las que se contaban, sin embargo, el 95 por ciento de
las 1000 compafias mas grandes) participaban en sistemas IED. La
participacion en todo el mundo alcanzaba en el mismo afio a 500.000
empresas (UIT, 1997a). Anteriormente, la mayor seguridad (por ejemplo, en
comparacion con Internet) hacia preferibles tales sistemas radiales. No
obstante, con soluciones tecnoldgicas a la vista para los problemas de
seguridad, el futuro probablemente reside en la ampliacién del acceso al IED

mediante pasarelas de Internet.

1.4 Proceso del comercio electrénico
El comercio electrénico implica la union del mundo fisico con el virtual,

tanto para la oferta como para la demanda.

Inicia con el acceso que tiene un potencial cliente a la pagina Web que
contiene la informacion del producto o del servicio que se ofrece, la cual
debe contener una pagina principal y las ventanas de acceso a informacion u

ope raciones concretas.

Al interesarse el cliente en el bien que se ofrece debe acceder a la
ventana donde se da la informacién para obtener el bien que se desea, esa
misma ventana lo envia a otra que contiene un formulario que debe llenar
donde se especifican las condiciones para la negociacion, pago y entrega del

bien; si el cliente esta de acuerdo debe llenar el formulario y debe digitar las
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claves de identidad de las que es titular, aqui es donde surge realmente la

transaccion, parte fundante del comercio.

Todo este proceso se desarrolla en el tiempo real que el cliente utilice
para decidirse a adquirir el bien, llenar el formulario, digitar sus claves de
identidad, enviar el formulario y esperar la nota de contestacion y la entrega
del bien requerido, evitando de esta manera los retardos que puedan surgir

al efectuarse una transacciéon comercial mediante los métodos tradicionales.

1.5 Ventajas del comercio electronico

Las principales ventajas del comercio electronico son:

1.5.1 Reduccidn de costos. Esto se observa en la publicidad, como
en la entrega del bien requerido. Internet permite que las
empresas desarrollen ciertas actividades a mas bajo costo. La
mayor eficiencia se alcanza por una parte en el ambito interno de
las empresas, el de su organizacion y gestion, es ademas
impulsada por el aumento de la competencia entre distintos
proveedores. Internet también ofrece oportunidades para mejorar
la calidad de los servicios al permitir ajustar mas rapidamente la
oferta a los cambios de la demanda, acelerar el desarrollo de
nuevos productos y la prueba de su aceptaciéon en el mercado, y
aumentar la adaptabilidad a las necesidades de clientes

determinados.

1.5.2 Reduccidon de desplazamientos fisicos e instalaciones.
Reduce los gastos que puede ocasionar el contar con instalaciones
que llamen la atencién al publico, asi como el tener que radicar

sucursales o trasladarse para la obtencion de clientes y ofertas.
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1.5.3 Racionalidad de inventarios. Evita los gastos de control que

se utilizan al realizar la actividad comercial de manera fisica.

1.5.4 Reduccion de ciclos de tiempos y tiempos de respuesta.
No existe necesidad de esperar largo tiempo para determinar si la

persona se ha decidido a adquirir el bien.

1.5.5 Mayor alcance en los mercados. El mercado no se limita al
campo local, sino que trasciende de tal manera que se convierte

en global.

1.5.6 Mayor interaccion como proveedores y socios. Esto se da
ya que no es necesario ubicarse en un lugar especifico para
reunirse con los clientes y los socios pueden contactarse en

cualquier momento del dia.

1.5.7 Mejor informacién del mercado y mejor uso interno. Se
obtiene  mayor informacién de clientes, proveedores,

competidores, productos, servicios y precios.

Estas son las principales ventajas del comercio electrénico, sin embargo,
existen varios problemas que afrontan, a los cuales se debe buscar la
solucion mas eficaz tomando en cuenta el bienestar y la satisfaccién tanto de
quien promueve sus productos y servicios dentro de la red, como de quien

los adquiere o solicita.

Algunas otras ventajas que se pueden derivar del comercio electrénico

podemos encontrarlas en que no necesita de intermediarios, por lo que los
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productos llegaran directamente al consumidor y el vendedor ahorra los

gastos que un intermediario le ocasionaria.

El consumidor puede elegir entre una gran variedad de productos y de
productores, que no se encuentra limitada a un espacio fisico, el consumidor
pagara solamente el precio justo, no la publicidad de los mismos, ni las

ganancias de los intermediarios.

1.6 Seguridad en el comercio electronico

La seguridad es el punto fundamental del comercio electronico, ya que si
el cliente no esta seguro que el bien le sera entregado, de ninguna manera
accedera a pagar el precio que se le requiere, y si el comerciante no esta
seguro que se le cancelara el importe que requiere no entregara el bien, por
lo tanto ambos deben estar seguros que el otro es quien dice ser; deben

determinar ademas quien solucionara los conflictos que puedan surgir.

El cliente quiere que se le garantice que su informacién personal no sera
difundida, ni empleada por terceros o para fines distintos para los cuales el
los esta concediendo. Ademas necesita garantia de que el producto que se le
ofrece es igual al que se le entregard y que de lo contrario contara con
instancias juridicas para hacer valer sus derechos. El vendedor por su parte
necesita tener la certeza que independientemente de la forma de pago, se le
entregara la cantidad que se acordd y que si esto no es asi puede hacer

valer sus derechos por los mecanismos que hayan acordado.

Debido a que el comercio electréonico no tiene fronteras, las condiciones
que debe reunir una comunicacion para que esta sea segura a través de la

red, son las siguientes:
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1.6.1 Confidencialidad. Evita que un tercero pueda acceder a la

informacién enviada.

1.6.2 Integridad. Evita que un tercero pueda modificar la informacion

enviada sin que lo advierta el destinatario.

1.6.3 Autenticacion. Permite a cada lado de Ila comunicaciéon

asegurarse que la persona es quien dice ser.

1.6.4 Irrefutablidad. Permite a cada lado de la comunicacion
probar fehacientemente que el otro lado ha participado en la
comunicacion. En el caso de no repudio de origen, el remitente del
mensaje no puede negar haberlo enviado. En el caso de no repudio
de destino, el destinatario del mensaje no puede negar haberlo

recibido.

El suministro electrénico hace mas necesaria la transparencia. Las
empresas deben saber qué normas y reglamentos se aplican en las distintas

jurisdicciones.

Internet puede ayudar a los gobiernos a asegurar la transparencia
canalizando la informacion hacia los participantes, puede proporcionar una
"ventanilla dnica" accesible para toda la reglamentacion que afecta a los
servicios objeto de comercio electréonico especialmente conveniente para los

empresarios individuales y sociales.

La transparencia también exige recursos financieros y administrativos,

asistencia internacional y una vez realizada la inversion inicial, Internet
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puede reducir el costo del suministro de la informacion (en comparacion con

los medios tradicionales).

Internet puede contribuir a reducir el efecto restrictivo de la
reglamentacion sobre el comercio, la reglamentacion relativa a la
presentacion de documentos en soporte impreso y a la firma en persona
(por ejemplo, en el caso de los contables) se puede sustituir por la

presentacion electronica de las declaraciones de ingresos por la firma digital.

Los gravosos procedimientos de registro que exigen la presencia
personal durante largos periodos podrian ser sustituidos por procedimientos
de registro en linea y las prescripciones relativas a la experiencia en el
mercado local se podrian sustituir por otros medios de familiarizacion, como

los cursos de adaptacion que se imparten en linea.

Internet también puede servir:

§ Para hacer mas dificil que el reconocimiento de los titulos de
aptitud sea una condicion para entrar en el mercado.

§ Para facilitar el reconocimiento si los gobiernos explotan
plenamente sus posibilidades.

§ Fomentar la cooperacion entre los organismos de reglamentacion
de distintos paises.

§ Facilitar la colaboracion entre 6rganos privados con facultades

delegadas.

1.7 Efectos econdmicos del comercio electréonico sobre los

sectores usuarios
Internet abre posibilidades de mucho mayor alcance que las tecnologias

de informacién y comunicacién anteriormente relacionadas. En principio,
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pueden reunirse en linea todos los componentes de la cadena de valor de

determinadas transacciones, desde la produccion a la distribucion.

Internet ofrece servicios integrados de fax, correo y actualmente
teléfono, a un costo relativamente bajo. Permite realizar transacciones,

interactivas o no, entre dos personas o entre muchas.

Por udltimo, puede transferirse por ella informacion digitalizada de un
ordenador a otro a bajo precio, esto hace de la red un instrumento muy
flexible y poderoso de comercio electrénico, a pesar de que su uso comercial

s6lo ha comenzado unos pocos afios atras.

Se ha sefialado la probabilidad de que el comercio electronico tenga
fuertes repercusiones en el sector minorista, con la aparicion de nuevos tipos

de tiendas en linea, «cibertiendas» o0 «tiendas virtuales».

Vendedores en linea de flores, libros, automoviles, grabaciones
musicales, ordenadores o programas informaticos, o incluso de productos
comestibles, se estan introduciendo ya en cierta medida en el espacio antes
reservado al comercio minorista tradicional, gracias a la especializaciéon en

determinados articulos o lineas de productos.

Las librerias en linea atraen clientes ofreciendo un conjunto de servicios
relacionados con los libros, que comprenden criticas y comentarios sobre
éstos, asi como grupos de debate. La venta electronica de libros y otros
productos también permite percibir facilmente las pautas de compra, y los
vendedores pueden orientar su publicidad e informacién a los clientes segun

las preferencias que éstos hayan demostrado.
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Las previsiones sobre la venta en linea de productos especialmente

adaptados al adquirente son particularmente optimistas.

1.8 El comercio electronico como medio de facilitacion de

las operaciones mercantiles

En los dltimos afios ha venido aumentado el interés en el empleo de
medios electronicos para facilitar las corrientes del comercio internacional,
las pérdidas que experimentan las empresas como consecuencia de los
retardos en las fronteras, de la exigencia de documentacion complicada e
innecesaria y de la falta de automatizacion de los tramites oficiales
establecidos para el comercio, sobrepasan a veces el costo de los aranceles

y de otras cargas oficiales.

Los esfuerzos por simplificar y armonizar los procedimientos del
intercambio internacional, es decir, los que tienen por objeto la llamada
«facilitaciéon del comercio», abarcan una amplia gama de materias, entre
ellas los tramites oficiales, el transporte, la transmisién electrénica de datos,
las operaciones bancarias y los pagos, los seguros y la informaciéon

comercial.

El intercambio electrénico de datos (IED) e Internet son utiles para la
facilitacion del comercio al suministrar redes de comunicaciones entre los

comerciantes, las empresas y los organismos gubernamentales.

Desde hace mas de 30 afios, gran numero de organizaciones
intergubernamentales y no gubernamentales (como la UNCTAD, la Comision
Econdmica para Europa de las Naciones Unidas, la Organizacion Mundial de

Aduanas o la Cadmara de Comercio Internacional) vienen trabajando con el
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propoésito de establecer procedimientos internacionales mas simples vy

armonizados para el comercio internacional.

El primer paso hacia la facilitacion del comercio se dio hace varios afnos,
cuando la armonizacibn de documentos y formularios con arreglo al
Formulario Clave de las Naciones Unidas hizo menos gravosos los requisitos

de documentacion.

En el marco de la Convencion de Kyoto se atiende al problema de la
simplificacion y armonizacion de los procedimientos aduaneros. Se preve
que ésta permitira establecer normas vinculantes sobre tramites aduaneros
racionalizados en el &ambito internacional, por las que las nuevas
legislaciones nacionales deberan permitir que los comerciantes presenten

documentos a las aduanas en forma electrénica.

Mediante el IED (con pasarelas a Internet) todos los organismos
gubernamentales podrian recibir por adelantado los datos necesarios para el
despacho en frontera, lo que aceleraria considerablemente esta operacion.
En el caso de los comerciantes de reputacion establecida, podria prescindirse
enteramente de la presentacion de documentos y certificados para el paso

de las mercancias por las fronteras.

El control de todas y cada una de las operaciones se reemplazaria asi
por verificaciones efectuadas al azar e inspecciones periddicas. Este
procedimiento permitiria a los organismos oficiales hacer frente a volumenes

crecientes del comercio sin reducir la eficacia del control.

Singapur es el primer pais que ha adoptado el intercambio de datos

basado en la tecnologia de la informacién y en el IED para la totalidad del
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tramite de las transacciones comerciales. En 1989, se inaugurd alli
TradeNet, una red de valor afadido que conecta a los participantes en las
actividades comerciales (comerciantes, transitorios, consignatarios y agentes
maritimos) con mas de veinte organismos oficiales que intervienen en los

tramites de importacion o exportacion.

En lugar de presentarse documentos a cada organismo gubernamental y
obtenerse los correspondientes permisos por separado, un documento
electronico Unico se encamina por la red y vuelve de 15 a 30 minutos mas
tarde con las autorizaciones necesarias, cuya obtencion requeria dos o tres

dias antes de la introduccién de TradeNet.

Actualmente, se tramitan por este sistema en Singapur mas del 98 por
ciento de todas las declaraciones de operaciones comerciales, lo que
permite a las compafias atender los pedidos sin demora y reducir los costos

hasta en el 50 por ciento.

La presentacion electronica de la documentaciobn comercial se ha
convertido en la regla también en varios otros paises. En los Estados Unidos,
en Canad4, y algunos estados miembros de la Unidon Europea, se presentan
por medios electronicos mas del 90 por ciento de las declaraciones de

aduana.

En el futuro, es probable que Internet facilite ain mas el despacho de
aduana electronico, a medida que se elaboren nuevos paquetes de
programas informéaticos, a fin de hacer mas fluidas las corrientes de

informacion.
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CAPITULO 11
2. La firma electronica, el dinero electronico y la

contratacion electronica

2.1 La firma electrdonica
2.1.1 Definicion de la firma electronica

La firma electrdonica o digital es un bloque de caracteres que acompafa
un documento, que se utiliza para identificar o acreditar al autor, de la cual
se tiene la seguridad que no ha tenido ningun tipo de alteracion, también
puede definirse como una manera de representacion y confirmacion de la
identidad de un sujeto en el medio electronico. Técnicamente, es un

conjunto de datos Unicos encriptados (transformados en cédigos).

Una de las funciones de la firma electrénica es garantizar la seguridad en
las comunicaciones electrénicas, para ello se ha establecido un sistema de
criptografia asimétrica o de clave publica, que se basa en dos claves
asociadas: una publica accesible a cualquier persona y una privada de

caracter secreta.

2.1.2 Antecedentes historicos

Al crecer las actividades comerciales dentro de los medios electronicos,
se hizo indispensable la implementacion de mecanismos que aseguraran su
validez. La primera ley que regulé aspectos juridicos de la firma electrdnica
fue aprobada en el estado de Utah (EE.UU.) en 1995 y modificada en marzo
de 1996.
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Actualmente Estados Unidos cuenta con una ley federal que regula el
comercio electronico en todo el pais. Sin embargo algunos Estados tienen en

forma individual su propia legislaciéon al respecto.

En Europa se han aprobado ya distintas normas en materia electronica,
desde 1997, pero el antecedente de mayor importancia ha utilizar en
nuestro pais es la ley modelo de la Comision de las Naciones Unidas sobre el
Derecho Mercantil Internacional (CUDMI) que fue adoptada el 5 de julio de

2001, por dicha Comision.

2.1.3 Principios doctrinarios que forman la firma electronica:

La firma electréonica como toda institucion objeto de estudio contiene
principios doctrinarios que desarrollan su naturaleza juridica y nos orientan a
los fines que persigue y a la interpretaciéon de la cual debe ser objeto.

principios doctrinarios®:

2.1.3.1 Autenticidad. Se hace necesario para que cada una de las
partes tenga la certeza que la otra parte es quien dice ser, que
se tenga la seguridad de que la firma electrénica pertenece

efectivamente a la persona que dice haberla realizado.

2.1.3.2 Accesoriedad. Por este principio se propone que al ser un
documento firmado de manera electréonica se le reconozca la
validez y eficacia juridica que tendria si fuera firmado de manera

autografa.

2.1.3.3 Libertad contractual de las partes. Por este principio se

entiende la facultad que tienen las personas de contratar de

3 Aguilar Guerra, Vladimir. El Negocio Juridico. Pag. 147.
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manera libre, aceptando la firma electronica como medio para

definir esos contratos.

2.1.3.4 Integridad. Por este principio se tiene la certeza que desde que
la firma electronica ha sido puesta, no se han alterado las

condiciones de contratacion que se han pactado.

2.1.3.5 Responsabilidad. Los Unicos responsables son las partes,
excluyendo al ente certificador de clave publica por

inexactitudes.

2.1.4 Importancia de la firma electronica en el comercio electronico:
La firma electréonica facilita la autenticacion de la negociaciéon entre

personas que no se conocen, constituye el mecanismo esencial para proveer

seguridad y desarrollar la confianza en las redes abiertas, es por ello que

constituye un elemento clave para el desarrollo del comercio electrénico.

En el ambito nacional podemos observar que existen supermercados,
farmacias, bancos y un sinnumero de instituciones que han iniciado sus
operaciones dentro del Internet. Si la firma electronica no existiera no se
tendria ninguna forma de autenticar estas negociaciones y se correrian mas
riesgos al negociar, por lo que se constituiria en una limitante para la

expansion de esta forma de comercio.

2.1.5 Otros beneficios de la firma electronica:

El Comercio Electrénico no es el Unico que se beneficia con la firma
electrénica en virtud de que toda institucion del Estado, en cualquier pais al
que nos refiramos esta saturada de informacion en papel, que ocupan un

significativo espacio en oficinas y archivos, que dificultan su sistematizacion
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Yy que viene a incurrir en grandes gastos, asi como en grandes esfuerzos por

obtener informacion que no esta de buena manera clasificada.

Los requerimientos legales que exigen las firmas autégrafas o
manuscritas en papel, impiden la implementacion de modernos sistemas que

faciliten el trabajo tanto de los trabajadores como de los usuarios.

Al existir redes que contengan informacion es mayor la posibilidad de
descentralizar instituciones gubernamentales, incluso las personas pueden
acceder desde cualquier parte del mundo a la red, para obtener la

informacion que necesitan sin tener que recorrer grandes distancias.

2.2 El dinero electrénico

Hasta el momento, la creacion de dinero electronico puede abordarse

mediante los instrumentos juridicos y reglamentarios establecidos.

En los dltimos afos, el dinero electrénico (es decir, las unidades o los
signos dotados de valor monetario que tienen forma digital y se transmiten a
través de las redes electrdnicas) se ha convertido en un medio de pago «en
linea». Esto ha suscitado algunas inquietudes en relacion con la protecciéon
de los consumidores, el cumplimiento de la ley, la supervision y
reglamentacion de los emisores de dinero electrénico y los efectos en la

politica monetaria.

Dada la importancia de un sistema financiero estable y unas politicas
monetarias adecuadas para la estabilidad macroecondmica, se hace
referencia a varias consideraciones fundamentales que quizd los

consumidores, los proveedores y las autoridades deseen tener en cuenta al
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aplicar y utilizar productos monetarios electrénicos y al elaborar politicas

nacionales.

Debe sefnalarse, no obstante, que, hasta el momento, las expectativas
en relacion con la creciente importancia del dinero electrénico no se han
materializado por completo. Se ha descubierto que al publico no le gusta
pagar por el uso de ese medio en las transacciones muy pequefnas, medidas
por contador, para las que se concibié originalmente el dinero electrénico.
Ademas, las cantidades minimas para el pago mediante tarjetas de crédito

(la principal alternativa al dinero electrénico) siguen disminuyendo.

Por otra parte, actualmente se esta intentando eliminar las inquietudes
en materia de seguridad que despiertan los pagos en linea mediante tarjetas
de crédito. La proteccion de los consumidores contra el fraude, la pérdida o
la insolvencia de una institucion que emita dinero electrénico no plantea
muchas cuestiones distintas de las que surgen en el contexto de los medios
de pago existentes, y los gobiernos pueden abordar esos problemas

mediante las leyes y reglamentos vigentes.

En cuanto al cumplimiento de la ley, en la actualidad, el dinero
electronico se utiliza sobre todo para transacciones de poco valor, que no
suscitan, por el momento, especiales preocupaciones en relaciéon con el
blanqueo de capitales, la evasion fiscal o cualquier otro delito financiero. Sin
embargo, si pueden transferirse grandes sumas en forma de dinero
electronico y si la capacidad de rastreo y los registros electréonicos siguen
siendo insatisfactorios, las transferencias transfronterizas de dinero
electronico a paises con disposiciones poco eficaces contra el blanqueo de

capitales pueden constituir una opcion atractiva para los delincuentes.
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A medida que evoluciona el dinero electronico, se debe vigilar su
potencial delictivo, y quizas sea necesario considerar la posibilidad de

adoptar con el tiempo nuevas leyes y reglamentos.

Una tercera cuestion importante se refiere al efecto de la emisién de
dinero electronico en la reglamentaciéon y supervision de las instituciones
financieras. Si las instituciones crediticias existentes emiten dinero
electronico, probablemente el marco reglamentario vigente baste para
garantizar que se adopten precauciones adecuadas contra los riesgos
operacionales en materia de liquidez y para mantener controles internos
suficientes. Los demas emisores de dinero electrénico pueden necesitar un
marco reglamentario especificamente adaptado a ellos pero, mientras soélo
se trate de pequefias sumas, quiza sea apropiado un régimen de supervision

mas indulgente.

Los pagos transfronterizos, en particular, pueden crear el temor de
que los emisores se constituyan en sociedad o establezcan instalaciones en
los paises cuyas prescripciones reglamentarias sean menos rigurosas. Pese a
estas preocupaciones, los pagos transfronterizos no deben verse
innecesariamente obstaculizados por politicas nacionales excesivamente

restrictivas.

Por ultimo, la emision de dinero electronico podria afectar a los ingresos
por concepto de monedaje y a la formulaciéon de politicas monetarias de los
bancos centrales. Es probable que el dinero electrénico reemplace al dinero
en metdlico, lo cual haria disminuir los ingresos de los bancos centrales por

concepto de monedaje.
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Sin embargo, la reducciébn de esos ingresos so6lo influird en la
financiacion de las operaciones de los bancos centrales (y en la transferencia
del residuo al presupuesto del Estado) si el dinero electrénico reemplaza un

gran volumen de dinero en metalico.

La formulacion de la politica monetaria podria verse afectada debido a
efectos sobre la oferta y la demanda de dinero y sobre la velocidad de
circulacion de éste. No obstante, como no se prevé que, en un futuro
préximo, haya una importante sustitucion de dinero en metalico y depdsitos

por dinero electronico, las repercusiones deberian ser insignificantes.

2.3 La contratacion electronica

2.3.1 Nocion y particularidad de la contratacion electrdonica

No hay presencia de las partes.

Consentimiento se presta por medios electrénicos.

Soporte documento electronico (queda una BD)

Contrato Electronico = Contrato Tradicional (son iguales, con las

mismas reglas y principios, contractuales de buena fe)

2.3.2 Concepto de contrato electrénico

El contrato electronico se puede definir como: Todo contrato celebrado
sin la presencia fisica simultanea de las partes, prestando éstas su
consentimiento en origen y destino por medio de equipos electronicos de
tratamiento y almacenaje de datos, concretados por medio de cable, radio,

medios Opticos o cualquier otro medio.
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Dentro de la legislacion guatemalteca, especificamente en el Codigo Civil
en el Articulo 1517, encontramos que existe contrato cuando dos o0 mas
personas convienen en crear, modificar o extinguir una obligacion; mientras
que el Articulo 1518 regula que los contratos se perfeccionan por el simple
consentimiento de las partes, excepto cuando la ley establece determinada
formalidad como requisito esencial para su validez. También el Cddigo de
Comercio regula al respecto en el Articulo 671 que los contratos de comercio
no estan sujetos, para su validez a formalidades especiales. Cualesquiera
que sean la forma y el idioma en que se celebren, las partes quedaran
obligadas de la manera y en los términos que aparezca que quisieron
obligarse... Se exceptuan de esta disposicion los contratos que, de acuerdo

con la ley, requieran formas o solemnidades especiales.

La ley guatemalteca no restringe la manera en que se debe contratar,
deja la oportunidad de contratar mediante medios electronicos siempre que
exista el consentimiento de las partes y que no sea necesario en el caso

especifico llenar formalidades reguladas por la ley.

2.3.3 Particularidades contrato electrénico

Formacion del consentimiento en-linea.
o Oferta

o Aceptacion

Contratos excluidos.
o Contratos solemnes
o0 Contratos de familia

o Garantias
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Naturaleza del contrato de adhesion.

2.3.4 Modalidades del contrato electrénico:

Business to Consumer (B2C)
Mas regulado (compraventa, arriendo de servicios. Ejemplo:
bazuca.com. En esta modalidad se pretende beneficiar al

consumidor).

Business to Business (B2B)
Contratos EDI (entre empresas, contratando modelos econdmicos.

Por ejemplo: yo le entrego la contabilidad a otra empresa).

Peer to Peer (P2P)
Por medio de e-mail o Internet. (Ejemplo: Napster: dos servidores

se comunican y hacen intercambio de musica).

Consumer/Business to Government (B2C/G)
El Gobierno con las empresas o consumidores. (Ejemplo: Dae

(Direccion de Abastecimiento del Estado)?

En definitiva: La contratacion electronica es llamativa y atractiva.
Cuando las compras son por altas cifras. ;Uno acepta o no? Vemos aca un

problema de confianza, eso es lo que hay que superar.

* http://www.utem.cl/cyt/derecho/contrataci on.html, Jalapa, 18/enero/2006.
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2.3.5 Obstaculos juridicos a la contratacion electréonica: (problemas

normativos, no técnicos)

Formacion del consentimiento (momento y lugar en que se forma el
consentimiento.
Consentimiento: mediante el contrato de adhesion.
Momento y lugar en que se forma el consentimiento (va desde
mi computador a otro en diferentes servidores, la determinacion
del momento de aceptacion depende de la legislacion aplicable,
para ello necesitamos normas juridicas que lo regulen dentro de
nuestro pais).
Autenticidad.
Capacidad.
Nulidad por vicios de consentimiento (edad, capacidad mental,

autorizacion).

Exigibilidad en caso de incumplimiento.
Prueba del Contrato Electronico (aun no es un documento legal,
aunque ya estan saliendo normas de valor de documento publico
a un documento electrénico).
Legislaciéon y jurisdiccion aplicable (momento y lugar donde se
hace el consentimiento, que lugar es de jurisdiccion, se tiende a

la autorregulacion).

Seguridad
Proteccidon datos personales:
o Ley No. 19.628 (no logra proteger los datos personales).

o Politicas de privacidad.



o Sellos de confianza (confiare, por ejemplo).
Integridad.
Medios de pago.

Autenticidad (quien es el responsable).

2.3.6 La contratacion publica electrénica:
Es probable que el desarrollo del comercio electrénico tenga importantes
repercusiones en la contratacion publica y las normas internacionales al

respecto.

El mayor uso de tecnologias electronicas puede transformar los
procedimientos de contratacion publica, a medida que queda abierto el
camino para la publicidad, la aplicacion de requisitos, la realizacion de
licitaciones, la seleccion, el pago y, en algunos casos, la entrega por medios

electrénicos.

Independientemente del hecho de que los instrumentos electrénicos
aumentaran la eficiencia de los procedimientos y préacticas de contratacion
tradicionales, existe la posibilidad de que proporcionen nuevas maneras de
realizar la contratacion, por ejemplo, mediante procedimientos electrénicos
de aplicacion de requisitos, que facilitarian la realizacion de licitaciones
selectivas, la subasta de los contratos marco y la seleccién de productos en

existencias a partir de catalogos electronicos.

Al mismo tiempo, la utilizacién del comercio electrénico por los gobiernos
plantea en muchos casos los mismos problemas que el uso privado: La
necesidad de garantizar el caracter confidencial y la seguridad de los datos,
el inter-funcionamiento de los sistemas y la solucién de cuestiones juridicas

como la aceptacion de las firmas digitales y los recibos electronicos.
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Un numero cada vez mayor de gobiernos esta desarrollando medios
electrénicos para su contratacion, aunque muchos paises de todo el mundo
estan intentando utilizar los medios de comunicacion electronicos para
aumentar la eficiencia de sus procedimientos de contratacion publica, se

encuentran en fases diferentes de ese proceso.

Algunos aun no han iniciado la aplicaciébn, otros han comenzado a
utilizar, total o parcialmente, la tecnologia de la informacién en particular,
Internet, para la publicacion de notificaciones sobre oportunidades de
contratacion; algunos han ido mas alla, haciendo lo necesario para que los
documentos de las licitaciones puedan pedirse y quiza entregarse por esos
medios electronicos; y, por ultimo, otros han iniciado ya proyectos piloto con
arreglo a los cuales la mayor parte posible del procedimiento de
contratacion, en particular todas las comunicaciones entre las entidades
compradoras y los participantes en las licitaciones, tienen lugar

electronicamente.

Dentro de los diversos paises, la fase alcanzada difiere segun las
entidades, el valor de los contratos y los tipos de productos o servicios

objeto de la contratacion.

Algunos de los proyectos mas ambiciosos se estan ejecutando en los
Estados Unidos y la Comunidad Europea, donde ya se utilizan generalmente
medios electrénicos para suministrar informacion sobre las oportunidades de

contratacion.

En Guatemala se cuenta con el portal denominado Guatecompras, el

sitio Web donde la mayor parte de instituciones del Estado publican las



bases para la contratacion publica y ejecutan actos puramente
contractuales, mediante los cuales se puede obtener desde el contrato de
suministros, la prestacion de servicios y la ejecucion de obras. Este sitio
Web se rige por normas para el uso del sistema de informacion de
contrataciones y adquisiciones del Estado de Guatemala, en el Articulo 1 de
estas normas regula que el Sistema de Informacion de Contrataciones y
Adquisiciones del Estado, denominado GUATECOMPRAS, funciona a través de

la direcciéon en Internet www.guatecompras.gt., determina de igual manera

que los tipos o perfiles de usuario que pueden utilizar el sitio Web son:

Perfil de Personas individuales o juridicas

Usuario gue pueden utilizar el perfil

Unidades ejecutoras de compras de las entidades del

Comprador Sector Publico

Personas individuales o juridicas con interés en proveer

Proveedor . L . -
bienes o servicios a las Unidades Ejecutoras de compras

Comunicadores sociales
Investigadores
Instituciones generadoras de estadisticas

Funcionarios miembros de instituciones publicas o
privadas

Pdblico Personas con interés en brindar bienes o servicios a los
proveedores adjudicatarios de concursos

Organismos internacionales
Organizaciones No Gubernamentales (ONG’s)

Toda persona individual o juridica con residencia en
Guatemala o en el exterior

Contraloria General de Cuentas
Ministerio Publico
Contralor Procuraduria General de la Nacién

Congreso de la Republica

Direccién de Auditoria, Ministerio de Finanzas PuUblicas

35


http://www.guatecompras.gt

Direccién Normativa de Contrataciones y Adquisiciones

Administrador del Estado, Ministerio de Finanzas Publicas

A partir del 30 de octubre de 2003, todas las entidades publicas deben
utilizar el sistema Guatecompras de acuerdo a lo establecido en la
Resoluciéon niumero 572-2003, de la Direccion Normativa de Contrataciones y
Adquisiciones del Estado. Las entidades compradoras que estan obligados a
acatar la resolucibn mencionada son los organismos del Estado, sus
entidades descentralizadas y auténomas, las unidades ejecutoras, las
municipalidades, las empresas publicas estatales o municipales y las
entidades no gubernamentales que administren fondos internacionales o de
fuente extranjera con el objeto de proveer de bienes, obras o servicios al
Estado de Guatemala, sin perjuicio de seguir utilizando el procedimiento que
actualmente aplican, estas entidades deben publicar en el sistema
GUATECOMPRAS los documentos y comunicaciones que correspondan de las
diferentes etapas de cada licitacién, cotizacion y cualquier otro tipo de
concurso publico o restringido, en la forma y oportunidad que se describe en

el siguiente cuadro:

Tipo de informacion Momento en que debe publicarse

a) Anuncio y bases; o Deben publicarse en GUATECOMPRAS
invitacion y bases (valido antes de publicarse en los medios de
solo en concursos publicos): prensa escrita o electrénica conforme
Es el anuncio de convoca- a la ley o a normas propias de la
toria, las invitaciones y las entidad.
bases que rigen el evento,
especificaciones técnicas,
disposiciones, planos de

construccién o términos de
referencia, asi como cualquier
otra documentacién anexa,
excepto aquella que no sea
posible de obtener por
medios electrénicos.
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b)

Invitaciéon y bases (véalido
solo en CONCUrsos
restringidos): Son las in-
vitaciones a participar y las
bases que rigen el evento,
especificaciones técnicas, dis-
posiciones, planos de cons-
truccion o términos de refe-
rencia, asi como cualquier
otra documentacidn anexa,
excepto aquella que no sea
posible de obtener por
medios electrénicos.

Deben publicarse en GUATECOMPRAS
antes de enviar o efectuar la respectiva
invitacion a la persona juridica o
individual seleccionada para participar.

©)

Solicitudes de aclaracio-
nes: Son las preguntas sobre
un concurso que efectian las
personas interesadas.

Salvo disposicion legal, reglamentaria o
normativa en contrario, las solicitudes
de aclaraciones deben realizarse direc-
tamente en el sistema GUATECOM-
PRAS. Es decir que la persona
interesada en un concurso debe escribir
sus preguntas directamente en el
sistema, en la pantalla correspondiente.

d)

Aclaraciones: Son las
respuestas que brindan las
entidades compradoras a las
solicitudes de aclaraciones
efectuadas por las personas
interesadas en el concurso.
Forman parte de las bases y
pueden aclarar, completen-
tar o corregir el contenido de
las bases.

La entidad compradora debe publicar
sus respuestas en GUATECOMPRAS. En
caso de que por disposicién legal,
reglamentaria o normativa las respues-
tas deban enviarse o publicarse por
medios diferentes a GUATECOMPRAS,
dichos envios o publicaciones deberan
efectuarse con posterioridad a la publi-
cacion en el sistemma GUATECOMPRAS.

Lista de invitados (vélido
solo en concursos restringi-
dos): Es el listado de las
personas individuales o juridi-
cas invitadas a participar.

La unidad ejecutora de compras debe
publicar en GUATECOMPRAS la lista de
invitados, a mas tardar 24 horas
después de la fecha de vencimiento del
plazo para presentar ofertas.

f) Lista de oferentes:

Es el
listado de las personas
individuales o juridicas que
presentaron ofertas y sus
montos ofertados.

La entidad compradora debe publicar
en GUATECOMPRAS la lista de
oferentes, a méas tardar 24 horas
después de la fecha de vencimiento del
plazo para presentar ofertas.

9)

Evaluacion: Es el detalle de
la evaluacibn técnica vy
econdmica efectuada -en
general por una junta-sobre
las ofertas recibidas.

La evaluacion puede, a discreciéon de la
entidad compradora, publicarse en
GUATECOMPRAS.
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h) Adjudicacion: Es el

documento que se emite —en La adjudicacion debe publicarse en
general por parte de una GUATECOMPRAS antes de notificar al
junta- con el objeto de adjudicatario por medios impresos en
adjudicar un concurso a uno papel o distintos a GUATECOMPRAS.

0 mas proveedores.

La orden de compra debe publicarse en
GUATECOMPRAS antes de ser enviada
al adjudicatario en medios impresos en
papel o distintos a GUATECOMPRAS.

i) Orden de compra

El contrato debe publicarse en
GUATECOMPRAS luego de que haya

1) Contrato: Es el contrato sido firmado or las artes
finalmente firmado entre las - . Pe P
partes intervinientes y a mas tardar 72 horas

después de que haya sido aprobado por
la autoridad superior.

k) Respuesta sobre impugna-
cion: Es la resolucion o la
respuesta que se emite por
motivo de una impugnacion.

Fuente: www.quatecompras.gt. Jalapa, 18 de enero de 2006

La respuesta sobre impugnacion puede,
a discrecién de la entidad compradora,
publicarse en GUATECOMPRAS.

Las bases que las personas individuales o juridicas deban adquirir como
requisito previo a participar en un concurso, también deben publicarse
anticipadamente en GUATECOMPRAS, para permitir que los interesados

puedan consultarlas antes de efectuar la mencionada adquisicion.

También existe un limite de responsabilidad dentro de este sitio Web

del Estado de Guatemala, todo usuario conviene en que el acceso al sitio

Web www.guatecompras.gt se realizara bajo su propia responsabilidad.
El Estado de Guatemala queda eximido de cualquier responsabilidad
derivada de interrupciones o del mal funcionamiento del sitio o de
cualquiera de sus servicios que tenga su origen en un evento accidental o

no imputable a él.

El normativo referido determina los derechos reservados en su articulo

21, los cuales estan inscritos con la marca "GUATECOMPRAS" en el Registro
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de la Propiedad Intelectual, a nombre del Ministerio de Finanzas Publicas,

bajo el expediente numero 2003-02919. El dominio www.guatecompras.gt

se encuentra registrado a nombre del Ministerio de Finanzas Publicas, en la
Universidad del Valle de Guatemala, en su calidad de ente Registrador de
Nombre de Dominio de Internet del nivel superior correspondiente al cédigo

de Guatemala (gt).
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CAPITULO 111
3. Derecho comparado y disposiciones del tratado
de libre comercio entre Centro Ameérica y Estados

Unidos

Existen varios paises que cuentan con legislacion para regular el
comercio electronico, dentro de este capitulo se hard mencion de algunos de
ellos y se desarrollara el marco juridico de las transacciones a través de
Internet considerado por la Organizacion Mundial del Comercio, al igual que
se hara mencion del capitulo catorce del Tratado de Libre Comercio entre
Centro América y Estados Unidos, el cual contiene las disposiciones

correspondientes al comercio electrénico.

3.1. Derecho comparado

Los paises y organizaciones que cuentan con legislacién para regular el

comercio electrénico son:

3.1.1 Unién Europea

La Unidn Europea se ha caracterizado por tratar de homogenizar en
todos los aspectos posibles, los paises que forman parte de ella. El comercio
electrénico no ha escapado a estos objetivos, fue por ello que la Unidn
Europea tomoé la iniciativa de formar una comision, en mayo de 1998, para
que redactaran un borrador que estableciera las pautas para la utilizaciéon de
la firma digital por los Estados miembros. El 24 de mayo de 1999, la
Directiva de la Union Europea propuso un Sistema Comun para Firmas
Electronicas, iniciando de esta manera la busqueda de la regulacion
especifica en materia de comercio electrénico, firma electrénica y seguridad

dentro de ambos.
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Este fue el inicio de una serie de etapas que se han llevado a cabo
dentro de los Estados miembros para crear sus respectivas normativas

legales.

En la Unidn Europea existe, la propuesta de la Directiva del Parlamento
Europeo y del Consejo relativa a determinados aspectos juridicos del

comercio electrénico en el mercado interior®.

La Comunidad Europea disefio los siguientes sistemas de pago:

Un marco comun para la firma electrénica

Pagos electrénicos: Cédigo de buena conducta

Instrumentos electrénicos de pago: Relaciones entre emisores v

titulares

Estos sistemas de pago fueron disefiados para que sirvieran de modelo

para los paises miembros de la Unién Europea.

3.1.2 Alemania, ltalia y Espana

En Alemania, luego del borrador presentado por la Comision de la Unidn
Europea se promulgé una ley en materia de firma digital, estableciendo las
condiciones para considerar:

a) Segura una firma digital;

b) Acreditar de manera voluntaria los proveedores de servicios de

certificacion;
c) Elaborar un catalogo de medidas de seguridad adecuadas y una

consulta publica.

® Aguilar Guerra, Vladimir. El negociojuridico. Pag. 135
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La ley de firma digital regula los certificados de las claves y la autoridad
certificadora, permite el pseuddénimo, pero prevé su identificacion real por

orden judicial.

La ley del 19 de septiembre de 1996 es el primer proyecto de firma

digital en Europa, el cual entr6 en vigor el 1 de noviembre de 1997.

Las ventas del comercio electronico en Alemania del afio 2004
aumentaron un 76%, alcanzando los 202.600 millones de euros. Esto es lo
que revela un estudio realizado por el instituto de investigaciones European

Information Technology Observatory, por encargo de la asociacion federal de

Economia de la Informaciéon, Telecomunicaciones y Nuevos Medios

(BITKOM).

Concretamente, los clientes particulares generaron 22.300 millones. Los
productos favoritos de los clientes online fueron sobre todo los mediaticos,

como CDs y DVDs, y también libros.

Los analistas de mercado estiman que las ventas del comercio
electronico aleman alcanzaran alrededor de 670.000 millones de aqui al afio
2008, y que el negocio de clientes particulares crecera hasta los 89.400

millones de euros.

Segun BITKOM, los motivos de este crecimiento son sobre todo los altos
estandares de seguridad, asi como la introduccion de sistemas de pago
electronico en las tiendas online también para cantidades pequefias. Por otro
lado, los usuarios de Internet cada vez estan mas dispuestos a pagar por los

contenidos.



La legislacion de Italia en materia de comercio electronico esta
conformada por el Reglamento de actos, documentos y contratos en forma
electréonica aprobado el 5 de agosto de 1997. Un precepto importante de
este reglamento es el reconocimiento de la firma digital de conformidad con
el Articulo 2073 del Cdédigo Civil italiano, con ello los italianos ingresan a la

era digital, al poder firmar de manera digital.

En Espafia el Real Decreto Ley 14/1999 regula la firma electrdonica
siendo el primer Decreto adoptado en Espafia referente al tema, esta ley
crea un sistema en que los usuarios certifican la firma electronica avanzada
con prestadores de servicios de certificacion quienes llevan el registro de las
claves publicas, los cuales emiten certificados reconocidos de conformidad
con la ley, dichos certificados han de cumplir una serie de requisitos
establecidos en el mismo Decreto; la autoridad encargada de velar por el
cumplimiento de los prestadores de servicios de certificaciéon es el Ministerio

de Fomento, a través de la Secretaria General de Comunicaciones.

Posteriormente entré en vigencia el Decreto Ley 34/2002, denominado
Servicios de la sociedad de la informacion y de comercio electrénico, el cual
tiene por objeto la incorporacion al ordenamiento juridico espafiol de la
Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de 8 de junio,

relativa al funcionamiento del comercio electrénico en el mercado interior.

En Espafia se han creado varios ordenamientos juridicos relacionados

con el comercio electrénico entre ellos encontramos:

La ley 34/2002, de 11 de julio, de servicios de la sociedad de la

informacién y de comercio electrénico.




Real decreto 1163/2005, de 30 de septiembre, por el gue se regula el

distintivo puUblico de confianza en los servicios de la sociedad de la

informacidon y de comercio electrénico, asi como los reqguisitos v el

procedimiento de concesidn.

Real decreto 292/2004, de 20 de febrero, por el que se crea el

distintivo publico de confianza en los servicios de la sociedad de la

informacién y de comercio electrénico vy gue requla los requisitos vy

procedimiento de concesidn.

Real decreto 1906/1999, por el que se regula la contrataciéon telefénica

o _electrénica con condiciones generales en desarrollo del articulo 5.3

de la Ley 7/1998. de condiciones generales de la contratacion.

Circular nUmero 1/2002, a entidades miembros del sistema nacional

de compensaciéon electrénica, sobre representacién de entidades en el

sistema nacional de compensaciéon electrénica y modificaciéon de las

circulares 8/1988, por la que se aprueba el reglamento del sistema

nacional de compensaciéon electrénica, v 11/1990, por la que se

aprueba la norma SNCE-004 relativa al subsistema general de chegues

v de pagarés de cuenta corriente del sistema nacional de intercambios.

La reforma del real decreto 2351/2004, de 23 de diciembre, por el que

se modifica el procedimiento de resolucién de restricciones técnicas vy

otras normas reglamentarias del mercado electrénico.

La reforma de la ley 34/2002, de 11 de julio, de servicios de la

sociedad de la informacién y de comercio electrénico.




3.1.3 Australia, Francia y Bélgica

En Australia se inicio por disefiar una estrategia para la creacion de una
infraestructura de firma digital que asegurara la integridad y autenticidad de
las transacciones efectuadas en el ambito gubernamental y en su relacion
con el sector privado, se previd la creacidon de una autoridad publica para
que administrara dicha infraestructura y acreditara a los certificadores de
clave publica. Australia le ofrece a sus empresas las infraestructuras de

Internet mas seguras del mundo.

Segun las estadisticas de la Agencia Nacional para la Economia de la
Informacién (NOIE), es segunda en cuanto a la seguridad de sus servidores
y es uno de los paises lideres en términos de infraestructura, penetracion y
uso de Internet. Esto indica que Australia puede esperar un solido

crecimiento del comercio electrénico via Internet.

En Francia a través de la ley de telecomunicaciones se determina el
suministro de productos de firma digital sujeto a procedimiento de
informacioén y la libertad de uso, importacion y exportacion de productos y
servicios de firma digital. También se credé una normativa sobre la
utilizaciéon de la firma digital en los ambitos de la seguridad social y la

sanidad publica.

En Bélgica mediante la ley de telecomunicaciones se establecié un
régimen voluntario de declaracion previa para los mismos certificadores de
clave publica, se formularon varios proyectos de leyes para certificadores de
clave publica y para la modificaciéon del Cédigo Civil en materia de prueba
digital, al igual que para la utilizacién de la firma digital en los &mbitos de la

seguridad social y la salud publica.
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3.1.4 Brasil, Chile y Colombia

En Brasil se inicié por crear un proyecto de ley sobre creacion, archivo y
utilizacion de documentos electréonicos. Luego fue fundada la Camara
Brasileira de Comeércio Eletronico, el 7 de mayo del 2001, es la principal
entidad multi-sectorial de la Economia Digital en Brasil y América Latina, que
seflala al comercio electronico como factor estratégico de desarrollo

econdmico en la era del conocimiento.

Camara-e.net es la inteligencia del sector y el principal foro de los
negocios digitales de Brasil. El éxito en los dos afios de actividades de la
Camara Brasileira de Comeércio Eletrénico se debe, principalmente, a la
representatividad de su cuadro asociativo. Hoy, la entidad tiene cerca de
160 socios, entre las principales empresas con operaciones de comercio

electrénico en Brasil.

Las tecnologias de la informacién y el comercio electrénico son
instrumentos estratégicos e infraestructurales para la promocion del
desarrollo econédmico y del aumento de la productividad y competitividad en
todos los niveles. Las inversiones en gobierno electrénico, en los planos
federal, estatales y municipales seran los principales estimuladores de la
industria de tecnologia e informacion en los proximos afios en Brasil y en el

mundo.

Ademas de monitorear e intervenir con los gobiernos en la elaboracion
de politicas de inversiones publicas, es vital trabajar para garantizar un
ambiente regulador saludable para el pleno desarrollo del mercado. En ese
sentido, es fundamental que las iniciativas reguladoras sobre las tecnologias

de la informacion y el comercio electronico estén armonizadas con los
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principios del derecho internacional y con las principales convenciones y

tratados internacionales.

En la actualidad se encuentran estudiando el proyecto de ley del senado
brasilefio n® 672 que dispone sobre el comercio electréonico y se aplica a
cualquier tipo de informaciéon en forma de mensaje de datos usada en el

contexto de actividades comerciales.

En Chile se cre6 un proyecto de ley sobre documento electronico que
regula la utilizacion de la firma digital y el funcionamiento de los
certificadores de clave publica. Ya son 123 las municipalidades que usan

intensivamente el comercio electronico para abastecerse.

El 31 de diciembre de 2004 se incorporaron al sistema de compras y
contratacion publica el tercer y udltimo grupo de 251 municipalidades del
pais. En octubre de 2004 los bancos BBVA, Banco de Chile, BCI,
BancoEstado, Santander Santiago, Security, CorpBanca y Scotiabank
concretaron una alianza estratégica con la empresa certificadora CertiNet,
con el objetivo de permitir a sus clientes del segmento empresas que operan
en Internet, que incorporen un nuevo mecanismo adicional de autentificacion
e identificacion seguro como es la firma electréonica, durante el mismo
periodo de tiempo la Asociaciéon Chilena de Empresas de Tecnologias de
Informacién (ACTI) y la Camara de Comercio de Santiago (CCS) a través de
consultorias y capacitacion buscan que puedan operar eficientemente en

ChileCompra vy utilizar la factura electronica.

En Colombia se cred la ley numero 527/1999 la cual define la firma
electréonica y se formuldé un proyecto de ley que define y reglamenta el

acceso y uso del comercio electréonico, firmas digitales, autoriza los



certificadores de clave publica, el acceso y uso de los mensajes de datos, del
comercio electronico y de las firmas digitales, se establecen las entidades de

certificacion y se dictan otras disposiciones.

3.1.5 Dinamarca y Finlandia
Dinamarca disefié un proyecto de ley de utilizacion segura y eficaz de la
comunicacion digital, el cual motiva a realizar transacciones mediante el uso

del comercio electrénico y determina la utilizacion de la firma digital.

En Finlandia se credé un proyecto de ley de intercambio electronico de
datos en la administracion y los procedimientos judiciales administrativos y
un proyecto de ley por la que la oficina del censo actuard como certificador
de clave publica, abriendo asi las puertas para el uso del comercio

electrénico y la firma digital.

3.1.6 ESTADOS UNIDOS

A finales de la década de los setenta, el gobierno de los Estados Unidos
public6 el Data Encryption Standard para sus comunicaciones de datos
sensibles pero no clasificados. El 16 de abril de 1993, el gobierno de los
Estados Unidos anuncié una nueva iniciativa criptografica encaminada a
proporcionar a los civiles un alto nivel de seguridad en las comunicaciones,
la cual se conoci6 como proyecto Clipper, esta iniciativa se basaba en dos

elementos fundamentales:

Un chip cifrador a prueba de cualquier tipo de andalisis o

manipulacion.

Un sistema para compartir las claves secretas, que en

determinadas circunstancias otorgaria el acceso a la clave maestra
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de cada chip y que permite conocer las comunicaciones cifradas

por él.

Como ya se ha mencionado fue Utah el primer estado que se doto de
una ley de firma digital, siendo este el principio de la era de leyes

relacionadas a la firma y el comercio electrénico.

Desde hace varios afnos se ha estado trabajando de manera intensa en
relacion con la problematica del comercio electronico, de esto surgid el
Programa de Comercio Electréonico Federal de los Estados Unidos, el cual
estd encargado de coordinar el desarrollo del comercio electronico dentro del
gobierno federal de ese pais ayudando a las agencias del gobierno a

encontrar y regular las mejores herramientas de comercio electronico.

Dentro del entorno internacional se cre6 el portal virtual denominado
Commerce.Net, que es un consorcio fundado en Sillicon Valley en 1994, para

promover el desarrollo del comercio electréonico a escala global.

3.1.7 Malasia, Paises Bajos y Reino Unido

En Malasia se cre6 una ley que regula la firma digital, la cual fue
aprobada y se encuentra pendiente de promulgacion, que otorga efecto legal
a su utilizacién y regula el licenciamiento de los certificadores de clave
publica, también se formul6 un proyecto piloto de desarrollo de

infraestructura de firma digital.

Los Paises Bajos, también conocidos de manera no oficial como
Holanda, crearon un régimen voluntario de acreditacion para los
certificadores de clave publica, el cual se encuentra en preparacion.

También se formulé una normativa fiscal que prevé la presentacion digital de
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la declaraciéon de ingresos, complementandose con un proyecto de ley de

modificacion del Codigo Civil el cual se encuentra en preparacion.

En el Reino Unido solo se cuenta con proyectos legislativos en materia
de concesion de licencias voluntarias a los certificadores de clave publica y

reconocimiento legal de la firma digital.

3.2 El marco juridico y reglamentario de las transacciones

a través de Internet
Internet necesita de un marco previsible, que comprenda normas claras
sobre jurisdiccion y contratos electrénicos, y unos derechos de propiedad

seguros crearan un clima de confianza en Internet.

Otra cuestion fundamental relativa al comercio electrénico y a las
transacciones por Internet es la necesidad de claridad juridica y de
mecanismos de reparacion suficientes. Si no estan claras la manera de hacer
cumplir los contratos electrénicos o las posibilidades de reparacidon
existentes, puede crearse dentro de un pais un clima de incertidumbre
juridica. La aplicacion de las reglamentaciones vigentes sobre contratos a la

esfera electronica quiza reduzca esa incertidumbre.

Sin embargo, la situaciéon puede ser mas complicada en el caso de las
transacciones internacionales, ya que la incertidumbre acerca de la
jurisdiccion sobre el comercio realizado a través de Internet se considera

uno de los principales obstaculos al comercio internacional.

Recuérdese el ejemplo del diagndstico basado en Internet realizado por
un especialista en el extranjero a partir de un examen por rayos X, en el que

la toma de rayos x tuvo lugar en el pais A, la direccion de Internet se
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encontraba en el pais B, el especialista en el pais C y el establecimiento
comercial del propietario de la direccion de Internet en el pais D. Supdngase
que hay un problema con el diagnéstico o con la transmisién de los
resultados. El hospital que solicité el servicio puede tener dificultades para
determinar la ley de contratos y las normas sobre responsabilidad que se

aplican.

Independientemente de que el producto de que se trate sea soOlo un
pequefio aparato, una gran maquina o un servicio médico, la incertidumbre
en lo que respecta a las condiciones contractuales y a las posibilidades de
reparacion puede limitar el desarrollo del comercio electronico a través de

las fronteras.

Se han hecho varias sugerencias sobre la manera de determinar el pais
por cuya legislacibn debe regirse el comercio electréonico, algunos
comentaristas han sugerido que debe aplicarse el derecho mercantil del pais
del vendedor, otros han preferido el del pais del comprador. Mientras no
existan convenios o normas internacionales al respecto, las partes tendran
libertad para reaccionar ante la incertidumbre mediante acuerdos que

establezcan sus propias condiciones.

Si las ventas por Internet se definieran como consumo en el extranjero,
los vendedores de paises cuya seguridad juridica se considerara insuficiente
quedarian en posicion de desventaja porque los clientes no querrian comprar
en ellos. No obstante, estas disposiciones especificas para cada caso soélo
seran utiles cuando se trate de compras razonablemente importantes, que

hagan que merezca la pena incurrir en los costos consiguientes.
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Otros problemas se refieren a la aceptacion de las firmas y la
documentacion electronicas para hacer cumplir los contratos y presentar

pruebas en caso de diferencia.

Las dificultades que surgen en relacion con la validez de las «pruebas»
electronicas podran plantearse también cuando las empresas deseen cumplir

sus obligaciones tributarias o de realizacidon de auditorias.

Por ejemplo, algunos paises so6lo consideran juridicamente vinculantes
en determinadas circunstancias las firmas hechas a pluma sobre papel. Asi
ocurre, por ejemplo, en el caso de las transacciones inmobiliarias en
Alemania. Cuando utilizaban otros medios de comercio electréonico en el
pasado, las empresas reaccionaban con frecuencia estableciendo constancias

documentales paralelas (por ejemplo, a través del correo).

Dados estos factores de incertidumbre, algunos observadores han
propuesto que se adopte un Cédigo Mercantil Internacional o una «ley tipo»
uniforme para el comercio electrénico internacional. Este instrumento
deberia reconocer y facilitar ese comercio, asegurando el cumplimiento de
las obligaciones al respecto, lo cual reforzaria el caracter previsible del

entorno juridico.

La Comisiobn de las Naciones Unidas para el Derecho Mercantil
Internacional estd realizando una labor inicial sobre este tema (CNUDMI,
1997; OCDE, 1997c). También se considera con frecuencia que la auto
reglamentacion, la elaboracién de cédigos de conducta o de «contratos tipo»
podria ser un método util, ya que las empresas estan interesadas en crear

un clima de confianza y eliminar a las «ovejas negras».
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Sea cual fuere la solucién especifica que se adopte, la claridad de las
normas por las que se rige el comercio electrénico y la mejora de los
sistemas de reparacion son fundamentales para el crecimiento futuro en

esta esfera.

Se han mencionado otros problemas en el contexto del respeto de los
derechos de propiedad intelectual aplicables a los productos vendidos a

través de Internet.

La proteccion del derecho de autor es importante para mantener la
disponibilidad de bienes y servicios de gran calidad en Internet. Si no
pueden cobrarse los ingresos resultantes del derecho de autor en el caso del
comercio a través de Internet, es probable que ese comercio desaparezca
por completo. Se estan formulando varias soluciones técnicas para seguir la

pista a los productos cuyo contenido esta protegido por el derecho de autor.

Por ejemplo, los «identificadores de objetos digitales», que consisten en
una serie de numeros adjuntos a un texto protegido, pueden ayudar a
descubrir el suministro y la difusion ilegales de material. Otra posibilidad son
los codigos que impiden la impresion y la transmisiéon de informacion

protegida por el derecho de autor.

La reglamentacion del contenido de Internet planteara problemas, y las
soluciones de éstos no deben entorpecer innecesariamente la comunicacion

y el comercio.

Por ultimo, la comunicacion y el comercio a través de Internet que

implican la distribucibn de contenidos ilegales o dafinos preocupan con
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frecuencia a los usuarios y a los encargados de la reglamentaciéon de

Internet.

Es inevitable que determinados tipos de informacion difundida a través
de Internet hagan surgir conflictos de intereses entre los partidarios de la
«libertad de palabra» y los que desean proteger la seguridad, la dignidad
humana y la moralidad. Todos estaran de acuerdo en que determinados
tipos de contenido son sencillamente inadmisibles, por ejemplo las

instrucciones para la fabricaciéon de bombas o la pornografia infantil.

Pero otros tipos de contenido son mas polémicos y su tratamiento
resulta mas complejo. Independientemente de toda consideracion sobre lo
que intente reglamentar el gobierno, la aplicacién planteara problemas
técnicos y de otro tipo. Es de importancia decisiva que se comprendan la
tecnologia y las posibilidades técnicas para saber donde y como se puede

controlar mejor el contenido.

Ademas, en respuesta a estas dificultades, se estan explorando las
posibilidades de auto reglamentacion, sistemas de clasificacién basados en el
soporte loégico y medios técnicos de seguir y filtrar la informacién. No
obstante, es importante que los esfuerzos por reglamentar el contenido no

sofoquen el comercio electronico.

Deben protegerse la seguridad y el caracter confidencial de las
corrientes de datos. Las encuestas realizadas a los usuarios de Internet
revelan que el futuro crecimiento del comercio electréonico a través de ésta
dependera también de la seguridad y el caracter confidencial de las
transacciones. Los compradores y vendedores sélo aceptaran Internet con

fines de comercio electrénico si confian en que los pedidos y los pagos

55



tendran lugar con un riesgo minimo de engafio y uso indebido de cualquier
informacion proporcionada. Si temen que sus pedidos se alteren antes de
llegar a su destino, que se roben los nimeros de sus tarjetas de crédito o
que la informacion de caracter privado sea encaminada incorrectamente, los
usuarios volveran a utilizar instrumentos mas tradicionales de comercio
electrénico y no electréonico. Analogamente, los compradores y vendedores
solo se arriesgaran a aceptar obligaciones contractuales a través de Internet
si conocen sus derechos y obligaciones y saben que se garantizard su

observancia.

De hecho, la utilizaciobn comercial en el pasado de las transmisiones
telefonicas y por telefax se vio a menudo limitada por preocupaciones

relativas a la seguridad.

Son cuestiones fundamentales relacionadas con la seguridad de las
transacciones:

i) La identificacion del emisor y el receptor de un mensaje (que

se sepa que se trata efectivamente del emisor/receptor y no

de otra persona);

i) La autentificacion del mensaje (la seguridad de que éste no se

ha modificado en transito);

i)ElI no desconocimiento (que el comprador no pueda aducir
falsamente que ha efectuado el pago ni el vendedor que el
pago no ha sido recibido); y

iv) El cifrado de la informacién sobre los pagos (la aleatorizaciéon

de los mensajes.
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El progreso técnico ha proporcionado posibles soluciones en todas estas
esferas. La utilizacion de «firmas digitales« y de «compendios de mensajes«,
por ejemplo, puede garantizar que un mensaje no ha sido alterado. Un
«certificado digital« puede confirmar la identidad de la persona que envia y
firma digitalmente un mensaje. El «cifrado con doble anonimato» permite
también el pago de un pedido «en linea» sin que el vendedor vea el nUmero
de la tarjeta de crédito. Las transacciones internacionales requieren que las
firmas y los certificados digitales inter funcionen entre si y sean reconocidos
a nivel internacional, y en todos los paises se dispone de técnicas de cifrado

adecuadas.

3.3 Disposiciones del Tratado de Libre Comercio entre
Centroamérica y Estados Unidos relativas al comercio

electronico:

El capitulo catorce del documento que contiene las negociaciones del
Tratado de Libre Comercio entre Centroamérica y Estados Unidos, contiene
las disposiciones relativas a la contratacion, el trato y el respeto que se
debera mantener dentro de las transacciones electrénicas que originen una

relacion comercial dentro de los paises miembros que ratifiquen el Tratado.

A continuacion presento el fragmento del Tratado mencionado, que
contiene las disposiciones antes descritas, en las cuales se prevé como se
solucionardn los conflictos que puedan surgir de las negociaciones
electronicas que nazcan dentro de los paises miembros del tratado y las
normas que regularan en si las relaciones que se creen mediante esta forma

de comercio:
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Capitulo Catorce
Comercio electrénico
“Articulo 14.1: General
1. Las Partes reconocen el crecimiento econémico y la oportunidad que el
comercio electrénico genera, la importancia de evitar los obstaculos para su
utilizacion y desarrollo, y la aplicabilidad de las reglas de la OMC a medidas

que afectan el comercio electroénico.

2. Para mayor certeza, nada en este Capitulo se interpretara en el sentido de
impedir que una parte Iimponga impuestos internos, directa o
indirectamente, a productos digitales, siempre que éstos se impongan de

una manera consistente con este Tratado.

Articulo 14.2: Suministro Electronico de Servicios

Para mayor certeza, las Partes afirman que las medidas que afecten el
suministro de un servicio utilizando medios electronicos se encuentran
dentro del ambito de aplicacion de las obligaciones contenidas en las
disposiciones pertinentes de los Capitulos Diez (Inversion), Once (Comercio
Transfronterizo de Servicios) y Doce (Servicios Financieros), sujeto a
cualesquiera excepciones o medidas disconformes establecidas en este

Tratado, las cuales son aplicables a dichas obligaciones.

Articulo 14.3: Productos Digitales
1. Ninguna Parte impondra aranceles aduaneros, tarifas u otras cargas
relacionados con la importaciéon o exportacion de productos digitales por

transmision electrénica.

2. Para los efectos de determinar los aranceles aduaneros aplicables, cada

Parte determinara el valor aduanero de un medio portador importado que
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incorpore un producto digital basado Unicamente en el costo o valor del
medio portador, independientemente del costo o valor del producto digital

almacenado en el medio portador.

3. Ninguna Parte otorgara un trato menos favorable a algunos productos
digitales transmitidos electronicamente que el otorgado a otros productos
digitales similares transmitidos electronicamente:
(a) Sobre la base que (i) los productos digitales que reciban el trato
menos favorable sean creados, producidos, publicados, almacenados,
transmitidos, contratados, comisionados o que estén disponibles por
primera vez en condiciones comerciales fuera de su territorio; o (ii) el
autor, intérprete, productor, gestor, o distribuidor de dichos productos
digitales sea una persona de otra Parte o de un pais no Parte, o
(b) de otra manera proporcionen proteccion a otros productos digitales
similares que sean creados, producidos, publicados, almacenados,
transmitidos, contratados, comisionados o que estén disponibles por

primera vez en condiciones comerciales en su territorio.

4. Ninguna Parte otorgara un trato menos favorable a productos digitales

transmitidos electronicamente:
(a) que sean creados, producidos, publicados, almacenados,
transmitidos, contratados, comisionados o que estén disponibles por
primera vez en condiciones comerciales en el territorio de otra Parte que
el que otorga a productos digitales similares transmitidos
electronicamente que sean creados, producidos, publicados,
almacenados, transmitidos, contratados, comisionados, o que estén
disponibles por primera vez en condiciones comerciales en el territorio

de un pais no Parte; o
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(b) cuyo autor, intérprete, productor, gestor, o distribuidor sea una
persona de otra parte que el que otorga a productos digitales similares
transmitidos electrénicamente cuyo autor, intérprete, productor, gestor

o distribuidor sea una persona de un pais no Parte.

5. Los parrafos 3 y 4 no se aplican a cualquier medida disconforme referida
en los Articulos 10.13 (Medidas Disconformes), 11.6 (Medidas Disconformes)

0 12.9 (Medidas Disconformes).

Articulo 14.4: Transparencia
Cada Parte publicarda o de cualquier otra forma pondra a disposicion del
publico sus leyes, reglamentos y otras medidas de aplicacion general que se

relacionen con el comercio electrénico.

Articulo 14.5: Cooperacion

Reconociendo la naturaleza global del comercio electronico, las Partes

afirman la importancia de:
(a) trabajar en conjunto para superar los obstaculos que enfrenten las
pequefias y medianas empresas al utilizar el comercio electrénico;
(b) compartir informacion y experiencias sobre leyes, reglamentos y
programas en el ambito del comercio electrénico, incluso aquellas
referidas a la privacidad de los datos, confianza de los consumidores en
el comercio electronico, seguridad cibernética, firma electrdnica,
derechos de propiedad intelectual y gobierno electrénico;
(c) trabajar para mantener flujos transfronterizos de informaciéon como
un elemento esencial para promover un ambiente dinamico para el

comercio electrénico;
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(d) estimular al sector privado para adoptar autorregulacion, incluso a
través de coédigos de conducta, modelos de contratos, directrices y
mecanismos de cumplimiento que incentiven al comercio electronico; y
(e) participar activamente en foros hemisféricos y multilaterales, para
promover el desarrollo del comercio electrénico.

1 Para mayor certeza, este parrafo no otorga ningun derecho a un pais que

no sea Parte o a una persona de un pais que no sea parte.

Articulo 14.6: Definiciones

Para los efectos de este Capitulo:
medios electronicos significa la utilizacion de procesamiento
computarizado;
medio portador significa cualquier objeto fisico capaz de almacenar
cdodigos digitales que forman un producto digital por cualquier método
conocido actualmente o desarrollado posteriormente, y del cual un
producto digital pueda ser percibido, reproducido o comunicado,
directa o indirectamente, e incluye un medio 6ptico, disquetes y cintas
magnéticas;
productos digitales significa programas de coOmputo, texto, video,
imagenes, grabaciones de sonido y otros productos que sean
digitalmente codificados; y
transmision electrénica o transmitido electronicamente significa
la transferencia de productos digitales utilizando cualquier medio
electromagnético o fotdnico.

Para mayor certeza, los productos digitales no incluyen las representaciones

digitalizadas de instrumentos financieros.” (sic.)

61



62



CAPITULO 1V
4. Anteproyecto de ley

Exposicion de motivos

En una sociedad el comercio es la pieza fundamental para el desarrollo de
esta, sin una legislacion adecuada a los avances del comercio la sociedad no
progresa, es por ello que es necesario crear instituciones que ejerzan

controles directos sobre las personas que utilizan el comercio.

El comercio electrénico ha venido a sustituir al comercio convencional y con
este han surgido nuevas instituciones como la contratacion electrénica y la
firma electronica, ambas necesitan personas que den fe que los actos que se

estan realizando a través de los medios electrénicos son veraces.

El Registro de Agentes de Certificacion suple la necesidad de contar con un
control gubernamental sobre este tipo de transacciones comerciales, en el
contenido de la ley se determina la forma de integraciéon y el funcionamiento
de esta dependencia que no busca burocratizar mas la administracion

publica, sino darle certeza juridica a los usuarios del comercio en general.

Como toda actividad humana el comercio electrénico puede ser un
instrumento para la comision de hechos delictivos, por lo que la ley
determina que acciones son consideradas infracciones y delitos, al igual que

la forma de sancionar los mismos.

Legislar sobre el comercio electronico es imperativo, ya que los avances
tecnolégicos han intervenido en la economia nacional y no se puede obtener

beneficios cuando no existe un control especifico.
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ANTEPROYECTO DE LEY REGULADORA DEL COMERCIO ELECTRONICO

CONSIDERANDO:

La urgente necesidad de regular el comercio a través de los medios
electronicos y la responsabilidad del Estado en el bienestar de los usuarios y
consumidores del mismo, de conformidad con la disposiciéon constitucional
que sefala la obligacion del Estado de orientar la economia nacional y
cuando fuere necesario actuar complementando la iniciativa y la actividad

privada,

POR TANTO:
El Congreso de la Republica de Guatemala de conformidad con los Articulos
157, 174, 175, 176, 179 y 180 de la Constituciéon Politica de la Republica de
Guatemala

DECRETA:

La siguiente:

ANTEPROYECTO DE LEY REGULADORA DEL
COMERCIO ELECTRONICO

CAPITULO I
DISPOSICIONES GENERALES

Articulo 1. Ambito de aplicacién. La presente ley sera aplicable a todo tipo

de informacién en forma de mensaje de datos utilizada en el contexto de
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actividades comerciales, sin derogar ninguna disposicion anterior relacionada

con los derechos de autor.

Articulo 2. Definiciones. Para los fines de la presente ley, se entendera:

a)

b)

d)

f

9)

Mensaje de datos: Informacion generada, enviada, recibida o
archivada o comunicada por medios electronicos, Opticos o similares,
como pudieran ser, entre otros, el intercambio electronico de datos, el
correo electrdnico, el telegrama o el telefax;

Intercambio electrénico de datos: Transmision electronica de
informacion de una computadora a otra, estando estructurada la
informacion conforme a alguna norma técnica convenida al efecto.
Iniciador (de un mensaje de datos): Toda persona que, a tenor del
mensaje, haya actuado por su cuenta o en cuyo nombre se haya
actuado para enviar o generar ese mensaje antes de ser archivado,
pero que no haya actuado a titulo de intermediario.

Destinatario (de un mensaje de datos): Persona designada por el
iniciador para recibir el mensaje, pero que no esté actuando a titulo de
intermediario.

Intermediario (en relacion con un determinado mensaje de datos):
Toda persona que actuando por cuenta de otra, envie, reciba o archive
dicho mensaje o preste algun otro servicio con respecto a él.

Sistema de informacion: Todo sistema utilizado para generar, enviar,
recibir, archivar o procesar de alguna otra forma mensajes de datos.

Firma digital o electrénica: se entenderd como un blogue de caracteres
que acompafa un documento, la cual estd respaldada por una clave

secreta, a la que solo el firmante tiene acceso.

Articulo 3. Interpretacidon. La presente ley se interpretara de conformidad

con

las practicas internaciones y la observancia de la buena fe, las
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cuestiones que no estén expresamente resueltas en ella seran dirimidas de

conformidad con los principios generales en que se inspira.

Articulo 4. Modificacibn mediante acuerdo. Las partes gozan del derecho
de modificar las normas juridicas de mutuo acuerdo reguladas en el capitulo

Il de la presente ley.

Articulo 5. Régimen de libre competencia y de libre prestacion de servicios.
La prestacion de las Autoridades de Certificacion se realizard en régimen de
libre competencia, sin que proceda establecer ningun tipo de restricciones.
La prestacion de servicios de la Autoridad de Certificacion no estara sujeta a
autorizacion previa, siempre que ésta cuente con la inscripcion activa en el
Registro de Agentes de Certificacion. La prestacion de servicios de
Autoridades de Certificacion por la administracion publica o los organismos
de estado, se realizarA con arreglo a los principios de objetividad,

transparencia y no discriminacion.

Articulo 6. Condiciones exigibles a los Agentes de Certificaciéon. Son
obligaciones de los Agentes de Certificacion:

a) Solicitar la inscripcién en el Registro de Agentes de Certificacion.

b) Comunicar a las autoridades competentes, tan pronto como tengan
conocimiento de su existencia, la actividad presuntamente ilicita, realizada
por el destinatario del servicio.

c) Comunicar a las autoridades competentes, a solicitud de éstas, la
informacién que les permita identificar a los destinatarios de sus servicios
con los que hayan celebrado acuerdos de almacenamiento.

d) Supervisar el contenido de los datos e informaciones que constituyen el
objeto del servicio del Agente de Certificacion que presta y realiza el control

respecto de los hechos o circunstancias contenidas en aquellos que pudiesen
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constituir actividades ilicitas. En todo caso, llevara a cabo las
comprobaciones que resulten técnicamente posibles, cuando asi sea
solicitado por una autoridad judicial o administrativa competente. Cumplir
las obligaciones de informacién y las demas que les sean exigibles por esta

Ley y sus normas de desarrollo.

CAPITULO 11
DE LA CONTRATACION ELECTRONICA

Articulo 7. Valor. Los contratos celebrados por via electronica tendran
plena validez legal y produciran todos los efectos previstos por el
ordenamiento juridico, conforme a las normas generales relativas a la

celebracion, la formalizacion, la validez y la eficacia de los contratos.

Articulo 8. Partes. Son partes de la contrataciobn Unicamente quienes

adquieren una obligaciéon como resultado de la contratacion.

Articulo 9. Auxiliares. Son aquellas personas que ayudan a las partes para
realizar la negociacion correspondiente, la cual tiene como resultado una
transaccion comercial. Considerandose como auxiliares o intermediarios a

los Agentes de Certificacion.

Articulo 10. Forma. La contratacion se puede realizar utilizando cualquier
medio electrénico, no importando el nombre que éste pueda recibir, siempre
que de la contratacion resulten obligaciones reciprocas para cada una de las

partes y éstas se encuentren signadas mediante una firma electronica

certificada.
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Articulo 11. Tiempo. Cualquier dia y hora son habiles para obligarse

mediante un contrato electrénico.

Articulo 12. Lugar. A los efectos de esta Ley, el contrato electronico se
presume celebrado en el lugar desde el que el destinatario del servicio
efectie su peticion, salvo que ninguna de las partes contratantes sea
consumidor o usuario y ambas pacten lo contrario. El lugar de celebracién
del contrato asi determinado, servira para interpretarlo conforme a los usos
y costumbres y para determinar, en su caso, la exigencia de requisitos
especiales para su formalizacion y la jurisdiccibn competente para conocer

de su impugnacion o exigir su cumplimiento.

CAPITULO 111
REGISTRO DE AGENTES DE CERTIFICACION

Articulo 13. Creacion. Se crea el Registro de Agentes de Certificacion,
adscrito al Ministerio de Economia, el cual sera el encargado de velar porque
todas las transacciones comerciales por medios electronicos, estén

certificadas unicamente por los Agentes inscritos en dicho Registro.

Articulo 14. Conformacién. EIl Registro de Agentes de Certificacidon, estara
conformado por un Director, un Sub-director, una Secretaria y tres

Departamentos, dirigidos cada uno por un Jefe.

Articulo 15. Atribuciones del Director. EIl Director del Registro, tendra como
atribuciones principales, las siguientes:
a) Velar por el cumplimiento de la presente ley;

b) Representar, dirigir y administrar el Registro;

68



9)

h)

)

Nombrar y remover a los empleados de las distintas dependencias de
la institucion;

Imponer sanciones administrativas a los empleados de la institucion;
Conceder licencias al personal de la institucion;

Dirigir, tramitar, resolver e inspeccionar todos los asuntos relacionados
con la institucion;

Desarrollar y poner en ejecucion la estructura organica necesaria para
el cumplimiento de los objetivos de la institucion;

Delegar atribuciones de las que la presente ley le confiere, cuando
fuere necesario o conveniente.

Todas las demas que le confiera la ley.

Articulo 16. Atribuciones del Sub-director. El Sub-director del Registro,

tendra como atribucion principal, sustituir al Director en caso de ausencia

parcial o total y ejecutar las atribuciones que el Director le solicite para el

buen funcionamiento del Registro.

Articulo 17. Atribuciones de la Secretaria. Son atribuciones de la
Secretaria:
a) Recibir, registrar, redactar y despachar la correspondencia y
expedientes, disponiendo la forma de archivo de los mismos.
b) Extender de conformidad con la ley las certificaciones que le sean
solicitadas.
c) Notificar las resoluciones que emita el Registro.
d) Formular y controlar el inventario de los bienes de la institucion.
e) Llevar el control del presupuesto y retirar el valor de las asignaciones

correspondientes, formular las néminas de sueldo de personal y

efectuar los pagos correspondientes.
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Articulo 18. Departamentos. Se crea tres departamentos los cuales se
denominaran de la siguiente manera:

1. Departamento de Inscripcion de Agentes de Certificacion: El cual sera
el encargado de determinar los requisitos necesarios para admitir a
una persona ya sea individual o juridica como Agente de Certificacion,
y el procedimiento para realizar la inscripcion.

2. Departamento de Control de Actividades: Teniendo a su cargo todo el
registro de las actividades que realice cada uno de los Agentes de
Certificacion inscritos.

3. Departamento de Cancelacion: Siendo este el encargado de cancelar
las inscripciones de los Agentes de Certificacion, la cual puede ser a
solicitud de los mismos o de oficio por haber cometido el mismo

Agente de Certificacion algun delito o falta.

CAPITULO IV
INFRACCIONES Y SANCIONES.

Articulo 19. Clasificacién de las infracciones. Las infracciones de las normas
reguladoras de lo dispuesto en la presente Ley se clasifican en gravisimas,

graves y leves.

Articulo 20. Infracciones.

1. Son infracciones gravisimas:
a) La infraccion por los prestadores de servicios de la sociedad de la
informacioén de las obligaciones establecidas en el Articulo 6 b), ¢), d) y
e), y en el Articulo 13 de esta Ley, cuando se causen dafios graves a
los usuarios 0 a terceros o se afecte gravemente a la seguridad de los

servicios de la sociedad de la informacion.



b) La violacién por los prestadores de servicios de la sociedad de la
informacion de la obligacion establecida en el Articulo 16.2 de esta
Ley, cuando se cause un dafo al receptor de la comunicacion
comercial no solicitada.
¢) El incumplimiento por los prestadores de servicios de la sociedad de
la informacién de las resoluciones dictadas por la Secretaria General de
Comunicaciones, para asegurar el respeto a esta Ley.

2. Son infracciones graves:
a) El incumplimiento por los prestadores de servicios de la sociedad de
la informacion de la obligacion prevista en el Articulo 18.2 de esta Ley.
b) La violacién por los prestadores de servicios de la sociedad de la
informacion de la obligacion contemplada en Articulo 20 de esta Ley.
c) La resistencia, excusa 0 negativa a la actuacion inspectora de los
organos facultados para llevarla a cabo, con arreglo a esta Ley.
d) El incumplimiento de las resoluciones dictadas por la Secretaria
General de Comunicaciones, para asegurar que el prestador de
servicios de la sociedad de la informaciéon se ajusta a esta Ley, cuando
no deba considerarse como infraccibon muy grave, conforme al
apartado 1.d) de este Articulo.

3. Son infracciones leves:
a) El incumplimiento por los prestadores de servicios de la sociedad de
la informacion de la obligacion establecida en el Articulo 6 a) de la
presente Ley.
b) Cualquier otro incumplimiento de las obligaciones impuestas a los
prestadores de servicios de la sociedad de la informacién por esta Ley,
salvo que tengan la consideracién de graves o gravisimas, de acuerdo

con lo previsto en los apartados 1 y 2 de este Articulo.



Articulo 21. Sanciones.

1. Por la comision de infracciones recogidas en el Articulo anterior, se

impondran las siguientes sanciones:
a) Por la comision de infracciones gravisimas, se impondra al infractor
multa por importe no inferior al tanto, ni superior al quintuplo, del
beneficio bruto obtenido como consecuencia de los actos u omisiones
en que consista la infraccion o, en caso de que no resulte posible
aplicar este criterio o de que de su aplicacion resultare una cantidad
inferior a la mayor de las que a continuacion se indican, esta ultima
constituira el limite del importe de la sancién pecuniaria. A estos
efectos, se consideraran las siguientes cantidades: el 1% de los
ingresos brutos anuales obtenidos por la entidad infractora en el ultimo
ejercicio o0, en caso de inexistencia de éstos, en el ejercicio actual; el 5
por 100 de los fondos totales, propios o ajenos, utilizados para la
comision de la infraccion, o un millén de quetzales. (Q.1, 000,000).
La reiteracion de dos o mas infracciones gravisimas, en el plazo de
cinco afos, podra dar lugar, en funcién de sus circunstancias, a la
sancion de prohibicion de actuacion en Guatemala durante un plazo
maximo de dos afos.
b) Por la comision de infracciones graves, se impondra al infractor
multa por importe de hasta el doble del beneficio bruto obtenido como
consecuencia de los actos u omisiones que constituyan aquéllas o, en
caso de que no resulte aplicable este criterio o de su aplicacion
resultare una cantidad inferior a la mayor de las que a continuacion se
indican, esta ultima constituird el limite del importe de la sancién
pecuniaria. A estos efectos, se consideraran las siguientes cantidades:
el 0,5% de los ingresos brutos anuales obtenidos por la entidad
infractora en el dltimo ejercicio 0, en caso de inexistencia de éstos, en

el ejercicio actual; el 2% de los fondos totales, propios o ajenos,



utilizados para la comision de la infraccién, o quinientos mil quetzales
(Q500, 000).
c) Por la comision de infracciones leves, se impondra al infractor una
multa por importe de hasta doscientos mil quetzales (Q.200, 000)
2. Las infracciones graves y muy graves podran llevar aparejada la
publicacion de la resolucion sancionadora en el Diario Oficial y en dos
periddicos de mayor circulacion nacional, una vez que aquélla tenga caracter
firme.
3. La cuantia de las multas que se impongan, dentro de los limites indicados,
se graduard teniendo en cuenta:
a) La gravedad de las infracciones cometidas anteriormente por el
sujeto al que se sanciona.
b) La repercusién social de las infracciones.
c) ElI dafo causado, siempre que no haya sido tomado en
consideracion para calificar la infraccibn como leve, grave o muy
grave.
d) El beneficio que haya reportado al infractor el hecho objeto de la
infraccion.
4. Se anotaran en el Registro establecido en el Articulo 11 de esta Ley, las
sanciones impuestas por resolucion firme por la comisién de cualquier
infraccibn grave o muy grave. Las notas relativas a las sanciones se
cancelaradn una vez transcurridos los plazos de prescripcion de las sanciones
administrativas.
5. Las cuantias sefialadas en este Articulo seran actualizadas peridodicamente
por el gobierno, mediante Acuerdo Gubernativo, elaborado en Consejo de
Ministros a instancia del Ministro de Economia, teniendo en cuenta la

variacion de los indices de precios al consumo.
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Articulo 22. Medidas cautelares. En los procedimientos sancionadores por
infracciones graves o gravisimas se podran adoptar, las medidas cautelares
que se estimen necesarias para asegurar la eficacia de la resolucién que
definitivamente se dicte. Estas medidas podran consistir en la orden de cese
temporal de la actividad del prestador de servicios de la sociedad de la
informacién, en la prestacion de fianza u otras garantias personales o
hipotecarias o en la adopcion de otras cautelas que se estimen precisas. En
todo caso, se respetara el principio de proporcionalidad de la medida a

adoptar con los objetivos que se pretendan alcanzar, en cada supuesto.

Articulo 23. Procedimiento sancionador. El ejercicio de la potestad
sancionadora atribuida por esta ley, corresponde al Ministerio de Economia.
Para ello, se sujetara al procedimiento aplicable, con caracter general, al

ejercicio de la potestad sancionadora por las administraciones publicas.

Articulo 24. Recursos. Los recursos para la impugnaciéon de las
resoluciones dentro de los procedimientos seran los regulados por la Ley de

lo Contencioso Administrativo.

CAPITULO V
DISPOSICIONES FINALES Y TRANSITORIAS

Articulo 25. Reglamento. El Organismo Ejecutivo emitira el reglamento de
la presente ley dentro de los treinta dias anteriores a la vigencia de la

misma, para su adecuaciéon a esta.

Articulo 26. Epigrafes. Los epigrafes que aparecen al inicio de cada articulo

son guias que no tienen validez interpretativa.
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Articulo 27. Vigencia. El presente Decreto entrara en vigencia a los treinta

dias de su publicaciéon en el Diario Oficial.
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CONCLUSIONES

1. Los avances tecnoldgicos han facilitado las actividades de los seres
humanos, siendo el comercio una de éstas. Los usuarios deben actualizarse
constantemente y el Estado debe velar porque estos cambios tengan validez

juridica, para garantizar el bienestar social que es su fin supremo.

2. No existe legislacion que respalde las inversiones de las personas ya
sean nacionales o extranjeras por lo que no pueden invertir con seguridad

dentro del mercado guatemalteco.

3. En Guatemala no existe evolucion de las leyes en materia de comercio,

tal y como este lo necesita.

4. La certificacion de las firmas electréonicas es el Unico medio seguro
para demostrar quién es la persona con la que se celebran las transacciones

comerciales electrénicas.

5. El Registro de Agentes de Certificacion es la Unica institucion que
puede ejercer el control de las personas que prestan los servicios de

Certificacion.

6. Existe desconocimiento de los usuarios acerca de las negociaciones
electronicas, en lo que respecta al uso de las nuevas tecnologias de

informacion.
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RECOMENDACIONES

1. Ante la necesidad imperante de regular el comercio electronico se
recomienda que la Universidad de San Carlos de Guatemala presente el
anteproyecto de ley contenido en el capitulo IV de esta investigacion y se

pase como iniciativa de ley al Congreso de la Republica de Guatemala.

2. Que la Universidad de San Carlos de Guatemala solicite al Congreso de
la Republica la revision de las normas que regulan el comercio actualmente,

para modernizarlas y adaptarlas a la realidad econémica que vive el pais.

3. Que la Universidad de San Carlos de Guatemala promueva la creacion
de el Registro de Agentes de Certificacion, para que el estado mediante esta
dependencia pueda garantizar a los wusuarios la legalidad en sus

transacciones comerciales.

4. Que la Universidad de San Carlos de Guatemala solicite al Congreso la
revisiobn de los convenios internacionales referentes a la materia, para

adaptar la legislacion nacional a las normas que éstos regulan.

5. Solicitar al departamento juridico de la Universidad de San Carlos de
Guatemala, revisar las normas contempladas en el capitulo catorce del texto
del Tratado de Libre Comercio para determinar si no contrarian ninguna
norma constitucional y regular las normas necesarias para implementar el

texto del Tratado al ratificarse el mismo.
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