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INTRODUCCION

La justificacion de realizar el presente trabajo es para demostrar la importancia
de las nuevas tecnologias, que han revolucionado al mundo entero como por ejemplo
la Informatica, la telematica, la internet, la firma electronica, los contratos electronicos,
entre otros, los cuales pueden agruparse en el estudio de la IUSCIBERNETICA; la
cual es la ciencia que estudia el control que tiene el hombre con la maquina en el
campo del derecho y podria aceptarse mas adelante como una rama del derecho. El
profesor italiano Mario Losano fue quien cred el término IUSCIBERNETICA para los
fendmenos de interrelacién juridico-social, la l6gica y las técnicas de formalizacién del
derecho y el conocimiento del funcionamiento de la computadora, asi también para
otros autores éste término fue ampliamente aceptado. El término de luscibernetica no
es muy visto como el término de Informética Juridica, pero creo que partiendo del
supuesto que le dio origen, el cual surge a raiz de la aparicion y desarrollo de la
cibernética que viene de la voz griega Kibernestes que significa piloto y Kybernes que
significa arte de gobernar, y se define como la ciencia que estudia comparativamente
los sistemas de comunicacion y de regulacidon automatica o control en los seres vivos y
en las maquinas. Lo importante ahora es resaltar que el sentido moderno del vocablo
cibernética radica en el énfasis especial que pone sobre el estudio de las
comunicaciones, y mensajes usados entre hombres y maquinas, por lo tanto puedo
definir que IUSCIBERNETICA es la ciencia que estudia los sistemas de control y

comunicacion de las maquinas en el campo del derecho.

El problema que planté al inicio de la investigacion fue ¢Cuales han sido los
efectos que la iuscibernetica ha causado en los profesionales del derecho
guatemalteco desde 1,990 hasta la fecha? Ante dicho problema puedo explicar que
en los ultimos diez afios la tecnologia ha avanzado a pasos agigantados, los limites del
tiempo y las fronteras del espacio han desaparecido, cada vez mas nos sumergimos
inevitablemente en la globalizacién, la revolucidon tecnologica ha transformado a la

sociedad actual en nuestro pais y demandan nuevas situaciones y conflictos, por lo que



el profesional del derecho debe estar preparado y capacitado técnicamente para cubrir

con eficacia las exigencias de una sociedad automatizada.

Con el nuevo milenio, sobreviene una gran cantidad de cambios que plantean la
amplitud y profundidad del avance tecnolégico en general. La tecnologia desde hace
unas décadas influyen en el modo de vida del hombre, desde el campo bélico hasta en
otras actividades como la ingenieria, produccion, industria, arquitectura, disefio e
incluso el arte, son algunas de la muchas labores que se han beneficiado con el
surgimiento de las nuevas tecnologias. Quizas en ese sentido las labores juridicas han
sido aquellas que mas se han tardado en incorporar la nueva tecnologia al ambito de
trabajo de los Abogados y Notarios. En todo caso es hoy tan evidente la
transformacion social que ha producido el avance acelerado de la tecnologia y la
telematica que se ha terminado por ceder y dejar paso a la pasibilidad de su estudio

por parte de los profesionales del Derecho.

Segun mi hipdtesis la falta de conocimiento de los abogados y notarios con
respecto a la luscibernética, ha dejado rezagado al profesional guatemalteco; no esta
capacitado para enfrentar la competitividad de profesionales extranjeros y ante la
eminente globalizacién y libre comercio que estamos viviendo, el profesional del
derecho que no se capacite con las nuevas tecnologias no podra ejercer su profesion

con optimizacion y calidad.

En tal virtud el objetivo general del presente trabajo pretendo hacer ver a los
Profesionales del Derecho, que no pueden estancarse en la defensa de
procedimientos caducos, sino mas bien convertirse en sujetos dindmicos y cambiantes
de acuerdo a las demandas sociales, conscientes de la radical historicidad del
Derecho, y capaz de comprender las innovaciones que se produzcan en el campo

juridico.

La teoria de la luscibernética plantea la necesidad de adecuar la funcién del

Abogado y Notario con los nuevos avances tecnolégicos de nuestra eépoca, para lograr



satisfaccion completa, eficaz y oportuna a las necesidades juridicas de estos tiempos.
Se hace necesario desde el punto de vista juridico, aceptar la realidad que supone el
complejo fendbmeno tecnoldgico, lo que deriva del hecho de que el mundo de las
computadoras forma ya parte de la propia estructura de la convivencia humana en las
sociedades modernas de nuestro tiempo. La revolucion tecnologica esta
repercutiendo en el marco juridico-politico de la sociedad y el derecho no puede por
tanto desentenderse de ello. Pero junto a esta dimension la necesidad de establecer
un acercamiento a la cibernética, surge por la irrupcibn de estas técnicas en la

estructura de lo juridico, lo que abre paso a una valoracion de esta temética.

Este trabajo fue realizado utilizando las técnicas de investigacion de caracter
documental-bibliografica, asi como consultas electronicas y de derecho comparado,
basandome en el método deductivo y analitico; el cual desarrolle en cuatro capitulos
de la forma siguiente: En el capitulo | ,defino el concepto de la luscibernética, sus
antecedentes historicos y como se clasifica, asi tambien defino qué es derecho
informatico, su importancia y la estrecha relacién que tiene con la iuscibernética.; en el
capitulo 1, muestro las diferentes disciplinas que abarca la luscibernética como la
Informatica juridica y sus clasificaciones y la teoria de las comunicaciones,
mencionando la importancia de la telematica y la internet ; en el capitulo Ill, desarrollo
un tema en el cual hago énfasis en la importancia de estudiar la iuscibernética y cuales
son sus principales fundamentos de estudio; y por ultimo desarrolle un capitulo IV en
el cual se concluye el objeto de mi investigacion, que trata de la funcion del abogado y
notario frente a la tecnologia de punta que existe hoy en el mercado cibernético, vy la
transformacion que nuestra sociedad esta sufriendo al depender cada dia mas de la
tecnologia, esto quiere decir también que la funcién de los profesionales del derecho
debe ir a la vanguardia de estos cambios y prepararse técnicamente en este sentido,

manteniendo la certeza y seguridad juridica que acredita al abogado y notario.



CAPITULO |

1. luscibernética

1.1  Antecedentes

Los primeros estudios para desarrollar herramientas automaticas de
procesamiento de informacion surgen a fines del siglo XIX y se consolidan con la
primera maquina de calculo programable construida para Hitler en el afio 1939, con
fines de decodificacion de las claves bélicas aliadas en la Segunda Guerra Mundial.
Desde esa época, no tardo en difundirse rapidamente el uso masivo de las maquinas
de calculo y en evolucionar hasta lo que hoy conocemos como tecnologia de
ordenadores o computadores: maquinas automaticas que contribuyen con una
capacidad y velocidad de procesamiento de informacion cientos de veces mayor a las

hasta ahora conocidas.

Desde los comienzos de la investigacion sobre estas tecnologias, a fines de la
década de 1940 se desarrolla en los estudios del matematico aleman Norbert Wiener la
idea de una “ciencia de la comunicacién y el control”, esta viene a ser una respuesta a
las tendencias cientificas de la post-guerra que vinculaban el saber a la necesidad de
interrelacion entre los conocimientos de las diferentes ciencias y disciplinas existentes y
viene a proponer un criterio diferente al técnico-electronico que se habia desarrollado

en la investigacién hecha hasta ese momento.*

En 1947 por primera vez el matematico Norbert Wiener y con otros
investigadores utilizaron el nombre de CIBERNETICA para indicar una nueva teoria.
La primera exposicion sistemética de la Cibernética la realizé el propio Wiener en el
libro “La Cibernética, es decir el control y la comunicacion entre el hombre y la

maquina”.

1 Suez S., Samir, luscibernetica, pag. 13.



1.2 Nociones y concepto de la cibernetica

El nombre de esta nueva ciencia proviene de una palabra griega que significa
gobernar o dirigir algo. Si atendemos a la etimologia de la palabra, “el vocablo
“cibernética” toma su origen de la voz griega KYBERNESTES piloto, y KYBERNES,
concepto referido al arte de gobernar. Esta palabra alude a la funcidén del cerebro con

respecto a las maquinas”. 2

Segun la enciclopedia interactiva Santillana la cibernética es una:

“Ciencia que estudia comparativamente los sistemas de comunicacion y de
regulacién automatica o control en los seres vivos y en las maquinas”. Fue fundada en
1.947 por el matematico aleman Norbert Wiener. Los métodos cibernéticos, basados
en el feed back o realimentacion, se ocupan de los procesos de transformacion de un
estimulo exterior en informacion (entrada) y de la reaccion del sistema mediante una
respuesta (salida). Pueden aplicarse por igual a la biologia y a maquinas complejas,
como las computadoras electronicas, asi como a la lingiistica, la economia, la teoria de

la informacién, etc”.

Es importante puntualizar esta cita, pues se traduce de forma logica que la
cibernética que estudia la teoria de la informacion o hablando en lenguaje cibernético
diriamos que se refiere a la informacion automatizada que se desplaza en las
computadoras, denominada informatica y a partir de este enfoque queda contemplada
la informéatica como una disciplina dentro de la cibernética; mas adelante se tratara

este tema particularmente.

Es importante ahora resaltar que, el sentido moderno del vocablo cibernética
radica en el énfasis especial que pone sobre el estudio de las comunicaciones,
mensajes Yy, la forma como se encuentran regulados internamente todos los sistemas

de comunicacion, ya sean bioldgicos, sociales o bien en sobre las maquinas que imitan

2 Corominas, Joan, Breve diccionario etimolégico de la lengua castellana, pag. 610.
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procesos de regulacion u ordenacion, célculo, comparacion logica, busqueda de
objetivos, etc., como en el caso de las computadoras, automatas, proyectiles o cohetes

teledirigidos, etc.

Debido a este aspecto especial de estudiar las comunicaciones y sus
regulaciones internas es que en términos generales se puede decir que la cibernética
se refiere a los mensajes usados entre hombres y maquinas, entre maquinas y hombres

y entre maquinas y maquinas.

Podria entenderse al anterior punto de vista como la cibernética en su stricto
sensu, para poder hacer un segundo enfoque acerca de la misma pero en su otro
aspecto, es decir, en su lato sensu, que la determina como la ciencia de ciencias,
conformandose entonces en una ciencia general que estudia y relaciona a las demas

ciencias.
Su aparicion obedecio principalmente a tres factores:

Un factor social, porque eran tiempos que requerian un aumento de la
produccién y, por consiguiente, en el capital. Eran tiempos duros, sin embargo se
necesitaba mas que una emergencia racional para que se gestara una nueva ciencia.
Es asi como Stafford Beer en Cibernética y Administraciéon® sefialé que el clima

intelectual debe ser tal que favorezca el surgimiento de una nueva disciplina.

El factor técnico-cientifico fue muy importante porque varias lineas de
pensamiento, originadas en muy diversas esferas de actividad, como lo fue la ciencia y
la técnica, se empezaron a reunir, y lograron avances tales que hicieron viable una

ciencia que facilitara su interrelacion y desenvolvimiento.

¥ Beer Stafford, Cibernéticay administracion, pag. 21.
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Un tercer factor, el historico, porque surge de la mencionada necesidad del

nacimiento de una ciencia de union que controlara y vinculara a todas las demas.

Surge entonces la CIBERNETICA como una unidad multidisciplinaria. Para Wiener

esto es lo que constituye el propésito de la cibernética; abarcar de manera total y

multidisciplinaria a todas las ciencias. Es hasta en 1950 que Wiener plantea el campo

de aplicacion de la cibernética en la medicina y el derecho,

La cibernética esta dividida en cinco sectores:

La teoria de los Sistemas:
Este sector se ocupa de dictaminar la estructura interna, relaciones tipologias,

entre otros objetivos, de los sistemas, basandose en técnicas matematicas.

La Teoria de la Informacion:
Se ocupa de las reglas y mecanismos para la elaboracién y transmision de la

informacién, lo cual se conoce como informatica.

La Teoria de la Regulacion o de Control:

Abarca la regulacion automatica de los sistemas activos o dinamicos.

La Teoria de los Juegos:
Se encarga de analizar los comportamientos o6ptimos de un sistema

determinado, en un estado conflictual concreto.

La Teoria de los Algoritmos:

Los algoritmos constituyen un conjunto de reglas y procedimientos determinados
gue describen la solucion de un problema en la medida de un niumero especifico
de operaciones. Entonces, esta teoria tiene como finalidad la formulacién de
reglas y procedimientos para resolver un problema concreto (en las

computadoras).



1.3 Laiuscibernetica
1.3.1 Antecedentes

La iuscibernética surge a raiz de la aparicion y desarrollo de la cibernética. Esta
disciplina ha sido objeto de varios nombres, sin embargo el mas acogido ha sido el de
iuscibernética que fue propuesto en 1,968 por Mario Lossano. Parte entonces con la

idea de ver al sistema juridico dentro de la cibernética, como ciencia general.

A partir de 1950 con la obra de Norbert Wiener, # en cuyo capitulo IV, consagrado
al derecho y las comunicaciones, nos expresa la influencia que ejerce la cibernética
respecto a uno de los fenbmenos sociales mas significativos: El juridico. Dicha
interrelacion se da a través de las comunicaciones, a lo que habria que mencionar que
si bien estos postulados tienen cerca de cuarenta afos, en la actualidad han adquirido
matices que probablemente ni el mismo Wiener hubiera imaginado. En efecto Wiener
planteaba el campo de aplicacion de la cibernética en la medicina y el derecho; y
respecto a este Ultimo, concibiendo sus problemas como relativos al gobierno ordenado
y repetible de situaciones criticas vistas que los problemas juridicos son por su propia
naturaleza problemas de comunicaciéon y gobierno. Conforme a ello, los problemas de
derecho siempre se concebiran como relativos a comunicacion y gobierno ya que en
una cuestion juridica siempre estard de por medio un asunto decisorio. Es
precisamente en nuestro campo que las pretensiones de la cibernética de Wiener
encuentran amplia cabida y eso nos lleva a participar estrechamente en el juego de la
interrelacién y vuelve interesante la aplicacion de las tecnologias de procesamiento
automatizado de la informacion al derecho. Luego a principios de la década de 1960,
algunos juristas principalmente anglosajones, ensayaron nuevos estudios que centraron
el analisis de la aplicacion de las tecnologias de procesamiento automatizado de la

informacion, en algo mas que una labor juridica, sino mas bien como el fin politico de

* Norber,Wiener, The Human use of human beings, Cibernética y Sociedad, pag. 119.
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pronosticar la evolucién del derecho respecto a un determinado problema, mediante la

aplicacion de métodos estadisticos.

Con posterioridad este criterio tecnoldgico fue asumido por los estudios rotulados
con el nombre de informéatica juridica, como un intento de aplicar los postulados de una
ciencia de ingenieria denominada “informatica o ciencia de la informacion”, dentro del
ambito de las labores de derecho. Con ello se deja definitivamente a un lado los
planteamientos y finalidades decisionales de la cibernética, para englobar con este
término todos los estudios de aplicabilidad de las tecnologias de procesamiento

automatizado de la informacion al derecho realizados hasta la época.

Paralelamente el italiano Mario Losano > propone retomar el sentido que le dio
Wiener al Derecho, para conseguir este fin propone retomar la disciplina de Wiener, la
cual aplicada al derecho se debera denominar IUSCIBERNETICA. Esta pretende ser,
como el mismo lo establece una evocacion del fenémeno juridico, lo cual a nuestro
juicio se traduce en la insercién de criterios l6gico- matematicos en la cibernética de
Wiener. La iuscibernética surge nuevamente en la actualidad retomando el mando
sobre el estudio de las comunicaciones, mensajes y la forma como se encuentran
regulados internamente todos los sistemas de comunicacion, transforma todos los
estimulos externos en informacion automatizada, canalizada a través de las maquinas

hasta llegar al usuario interesado.
1.3.2 Concepto
En 1968 el Profesor Losano cred el término IUSCIBERNETICA, para los

fendmenos de interrelacion juridico-social, la logica y las técnicas de formalizacion del

derecho y el conocimiento del funcionamiento del ordenador.

® Losano, Mario G. Giuscibernética, Maquina o modelo cibernético del derecho”, pag. 108.
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Pero examinemos el concepto: La cibernética es la ciencia que estudia los
sistemas de control y comunicacion de los animales y las maquinas, de modo que
cibernética juridica o como se esta planteando en este texto iuscibernetica seria la
ciencia que estudia los sistemas de control y comunicacién de las méaquinas en el

campo del derecho.

Una nocién elemental y descriptiva de la iuscibernética es la que se limita a
presentarla como la proyeccién de la cibernética al derecho. Se trata de un término
propuesto por Losano para designar en el futuro cualquier aplicacion de la cibernética

en el derecho.

“El objeto de la iuscibernética se desglosa en los siguientes campos de
investigacion 1) El estudio de las relaciones entre el derecho y el sistema social segun
un modelo cibernético. 2) La concepcién del derecho como un sistema cerrado,
autonomo y autorregulado. 3) Formalizacién del lenguaje juridico, condicion previa a su
incorporacién al proceso cibernético; 4) El tratamiento de las normas juridicas como

informaciones y su ordenacién electrénica.®
1.3.3 Clasificaciones de la iuscibernética
En el enfoque anterior se pueden distinguir ciertos aspectos de investigacion que
se constituyen en si en otras disciplinas dentro de la iuscibernética. de esta manera
encontramos: la jurimetria, la informatica juridica, la modelistica juridica y al derecho
Informatico.

1.3.3.1 La Jurimetria

Disciplina que tiene como propésito o razén la posibilidad de la sustitucion del

juez por la computadora, finalidad que por los momentos es inaceptada, simplemente

® Losano, Ob. Cit., pag. 108".



porque a través de la jurisdiccion se emana una sentencia, y para ello, qué mejor
candidato que un ser humano que por supuesto tiene el sentido racional, con lo que
pueda acudir al sistema de integracion y poder a través de las interpretaciones y logica
juridica dar una sentencia llena de la interrelacion de la paz y la justicia, para lograr

verdaderas sociedades, verdaderas democracias Yy libertades.

Por otra parte, la jurimetria podria sustituir al juez si la sentencia en su naturaleza
juridica fuera un simple silogismo. Por ejemplo, esta demostrado que A comprd un
mueble a B por un precio determinado y que B le entreg6 el mueble a A en la forma

estipulada; luego, A debe pagar a B el precio convenido.

En este caso el juicio l6gico como silogismo es perfecto; porque si A no le paga a

B, la computadora condenaria a A logicamente al pago.

Sin embargo, no siempre el juicio légico es perfecto. Por ejemplo, la ley dice que
el padre debe dar alimento a sus hijos menores. En el Cédigo Civil guatemalteco sefiala
que el juez deberd tener en cuenta las necesidades del menor y la capacidad
econdmica del obligado para fijar los alimentos, pero no dice el quantum. En este caso,
el juez obra en sentido inverso, y fija su inteligencia a la realidad juridica, analiza los
hechos y hace una serie de deducciones reciprocamente vinculadas, sacando datos
racionales de los hechos de la experiencia para poder fijar el quantum.

En efecto el juez va mas alla de la ley, y fija su inteligencia a la realidad juridica
que le dan los hechos de la experiencia, los hechos notorios y evidentes; adquiriendo
datos racionales sobre el alto costo de la vida, la inflacién; y finalmente crea
certidumbre histdrica mediante la sentencia, que basada fundamentalmente en los

hechos de la experiencia determina el monto o quantum de los alimentos.

Ciertamente, como puede observarse, esas deducciones de los hechos diarios
de la experiencia no es alcanzable racionalmente por una computadora; pero si sirve
como ayuda al juez, a través de la informéatica juridica y de una parte de la modelistica

juridica, como se vera a continuacion.



1.3.3.2 La Informética juridica

La informatica juridica trata de la aplicacion de ciertas técnicas de informética en
la busqueda automética de documentacion (la busqueda de datos), asi como también el
estudio de los problemas juridicos surgidos a raiz del advenimiento de la informatica,
como los de derechos de autor, de propiedad industrial, régimen de pruebas,
responsabilidad, proteccién de derechos individuales, contratos de uso compartido de

computadoras, régimen juridico de los bancos de datos.

1.3.3.3 La modelistica juridica

Esta disciplina viene a ser como una hibrida resultante de las anteriores,
simplemente porque en la modelistica Juridica encontramos dos posiciones que dan
origen a dos disciplinas, que son la modelistica en abstracto y la modelistica en
concreto. La primera, tiene un caracter tedrico y relaciones existentes en un
ordenamiento juridico local y entre ordenamientos juridicos de otros paises (derecho
comparado). Y la segunda, trata de producir una teoria que sustituya en todo o en parte
la actuacion del hombre (el jurista u &rgano subjetivo jurisdiccional) por las

computadoras.

La modelistica juridica como se menciono con antelacion sirve también de ayuda
a la funcion publica del juez para dictar la sentencia. Por cuanto la modelistica en
abstracto estudia las relaciones existentes en el ordenamiento juridico interno, y entre
los ordenamientos juridicos externos del derecho comparado. También en el
ordenamiento juridico interno a través de la modelistica y de la informatica juridica, el
juez aplica con mayor prontitud la hermenéutica juridica en la interpretacion de la ley
por autointegracién. Por ejemplo en los casos de las leyes penales en blanco o
abiertas, aquellas en que aparece en el Cédigo Penal bien sefialada la pena, empero la
descripcion de la figura delictiva (del tipo penal) debe buscarse en una ley distinta o
reglamento de autoridad competente, asi en nuestro Codigo Penal, en el Articulo 305

gue establece que, quien infrinja a las medidas impuestas por la ley o las adoptadas por
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las autoridades para impedir la introducciéon de una epidemia sera sancionado con
prisién de seis meses a dos afios. Debe buscarse en otro cuerpo legal, cuales sony a
que se refieren esas medidas impuestas por la ley o las adoptadas por autoridades

sanitarias.

La informatica y parte de la modelistica juridica sirven entonces de ayuda al juez
como banco de informacion para la aplicacion de las normas. Pero también sirven de
auxilio al juez para determinar la rapida existencia de normas que puedan utilizarse en
el derecho comparado entre el ordenamiento juridico de varios paises, para una
aplicacion concreta en nuestro pais llenando los vacios legales, por heteroaplicacion
procesal, lo que quiere decir la aplicacion de una norma de otro ordenamiento juridico

externo a una situacion juridica analdgica nacional.

1.4 Que estudia la iuscibernetica

La iuscibernética planteada por Losano considera cuatro grandes estadios de la
ciencia juridica, siendo estos el fundamento de la revalidacién del criterio finalista

aportado desde los inicios por la teoria cibernética de Wiener:

El derecho como realidad social, es desde una perspectiva sistematica, parte de
una realidad mayor que comprende cual es la fase social de la vida del hombre. A
nuestro entender en este primer aspecto se insertan los criterios de la teoria general de
sistemas al derecho, para el andlisis de la realidad juridica de modo ordenado e

interrelacionado con otros sistemas, contenedores y contenidos en él.

En un segundo aspecto, considera la realidad juridica como entidad autonoma
frente a los otros aspectos del gran sistema social. Estudia entonces sus relaciones

internas mas que su perspectiva interrelacional.

El tercer aspecto se refiere a una fase poco difundida por los juristas aunque sin

duda de gran importancia: el estudio del razonamiento juridico y la formalizacion de un
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lenguaje juridico. Dentro de este punto, consideramos inserta a la logica formal, con

nuevos aportes al razonamiento de los juristas.

El cuarto y ultimo aspecto al que alude la disciplina que comentamos es el de la
utilizacion de la informética en el &mbito de la creacién de las normas juridicas, en su
ordenacion electronica. En este ultimo punto consideramos al estudio de la tecnologia

del procesamiento automatizado de la informacion a las labores juridicas.

En el estudio de la iluscibernética el estudio de la aplicacion de las tecnologias
al derecho es una parte de sus fines, se considera que el objetivo mayor como lo fue
seguramente para Losano es el proceso de toma de decisiones juridicas aplicando el

uso de estas nuevas tecnologia de automatizacion de la informacion.

En base a los supuestos anteriores, se concretan en cuatro aspectos de estudio

de la iuscibernetica.

a. Formalizacion de la realidad juridica, mediante el estudio de la Teoria General de
Sistemas.
b. Formalizacion de un lenguaje juridico con el cual sean expresables de forma

precisa e inequivoca los problemas juridicos que presente la realidad

sistematizada.

C. Formalizacion del proceso de toma de decisiones juridicas para dar solucién a
los problemas de derecho, mediante la utilizacibn de criterios objetivos vy
cientificos de toma de decisiones, enfocado tanto al Administracion como en el

Derecho.

d. Automatizacion del proceso formal de toma de decisiones, esto es el analisis de

las posibilidades de insertar las nuevas Tecnologias de procesamientos
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automatizados de informacion al proceso formal de toma de decisiones juridicas,

como ayuda al profesional del derecho en las de decisiones que le son propias.

15 Derecho informatico

1.5.1 Antecedentes

Hay un objeto que se llama derecho, su estudio puede hacerse desde el punto
de vista global del mismo, pero generalmente se parcela y se divide el derecho para su
estudio particularizado. Las divisiones y clasificaciones son elementos no esenciales,
sino practicos; este criterio hace que ciertas particiones utiles en una época, no lo sean
en otra, por el ejemplo el derecho publico y privado; o que ciertas divisiones pierdan
material para formar otras como por ejemplo el desgajamiento del derecho civil para
formar el comercial principalmente, o que temas tratados analiticamente pasen a un
tratamiento conjunto como las obligaciones y contratos, y asi hay muchas otras
situaciones de las cuales se podria exponer.

Ahora con los avances tecnoldgicos y las transformacidén social que se esta
dando en el siglo XXI, aparecen nuevas estructuras que reclaman su independencia
respecto a las materias ya mencionadas, en estos casos se produce una nueva batalla,
tal es el caso del derecho informatico. La autonomia de una rama del derecho no
implica que se separe o desentienda de la ciencia a la cual pertenece y de la cual
depende sino que aborde los problemas con métodos e instituciones propias En el
concepto tradicional, la autonomia de una rama juridica se asienta en cuatro pilares: a)
En el campo normativo, b) En el campo docente, c) en el campo cientifico, y d) en el
campo institucional. Por lo regular el nacimiento de una materia lleva afios para que
llegue a determinarse la necesidad de crear un nuevo derecho, pero en cambio con el
derecho informético, la explosion tecnoldgica ocasiond una serie de modificaciones
sociales y particulares a una velocidad desconocida, se operaron en todo el mundo y
naturalmente influyen en el mundo de lo juridico que no estaba preparado para

recibirlas.
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En el campo normativo se reclaman de manera urgente disposiciones que
contemplen desde el Estado los problemas informéticos, las que poco a poco y
timidamente van apareciendo, en el campo cientifico es el que mas rapidamente ha
reaccionado, en el campo institucional han tenido forzadamente que implementar en
sus instalaciones equipos y procedimientos informaticos, necesarios para prestar un
servicio eficiente, en el campo juridico debe reconocerse los instrumentos propios que
la realidad muestra e impone. Hasta el momento no tenemos un derecho informatico
autonomo, ya existe en el area normativa algunas regulaciones parciales como por
ejemplo en el Capitulo VII del Titulo V del Cédigo Penal de Guatemala de los delitos
contra derecho de autor, la propiedad industrial y delitos informaticos, aun mas en el
campo internacional, lo que evidencia una evolucion hacia la concrecion del derecho
informético en poco tiempo, pues si bien faltan las normas, todos los demas elementos

estan dados

1.5.2 Concepto de derecho informético

Es una ciencia que se desprende del derecho, para el estudio no solo de las
normas juridicas que dictaminan y regulan el ambiente informatico, sino que también
abarca en ese estudio a todo el material doctrinario y jurisprudencial que trate esta

materia, para lograr un mejor control, aplicacion y vigencia del ambito informatico.

"Rama de las ciencias juridicas que contempla a la Informéatica tanto como
instrumento (informatica juridica) como objeto de estudio (derecho de la

informatica)”.’

"Es el conjunto de leyes, normas y principios aplicables a los hechos y

actos derivados de la informatica". 8

ITéllez, Julio, Ob. cit., paag. 22.

8Tellez,,Julio, Ob. Cit.., pag. 58.
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Desglosando el concepto anterior podemos decir que es: “Un conjunto de
leyes, en la que existen varios ordenamientos juridicos nacionales e

internacionales con alusion especifica al fendmeno juridico.

Normas, en virtud de aquellas que integran la Illamada politica
informatica, la cual, presenta diferencias respecto a la legislacién informatica.
Principios, en funcion de aquellos postulados emitidos por jueces, magistrados,
tratadistas y estudiosos respecto al tema. Hechos, como resultado de un
fendmeno aparejados a la informéatica, es decir, no imputables al hombre. y;
actos, como resultado de un fendmeno directamente vinculado a la informética y

provocado por el hombre”.®

A la rama especializada en la materia anteriormente mencionada, algunos
la han querido denominar de distintas maneras, siguiendo siempre la estructura
de términos formados a partir de informatica siendo el mas conocido y apropiado
el de IURISMATICA o DEREMATICA.

1.5.3 Naturaleza juridica

El derecho informéatico abarca un objeto de estudio particularizado y
consecuentemente su propia metodologia, por lo que la clasificacion tradicional
en publico o privado restringe esta disciplina.

“Surge problema a la hora de catalogar al derecho informético en derecho
publico o privado, debido a que no se puede establecer limite o separacién entre
ellas, es por ello que se habla del derecho informatico como un derecho
auténomo, debido a que se puede llegar a ella por la integracion de las normas
juridicas, ya que cuando en un sistema juridico existen vacios legales al

respecto, el derecho es un todo unitario, puesto que las normas juridicas estan

*Téllez,, Julio, Ob. cit., pag. 58.
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estrechamente vinculadas entre si, ya sea por relaciones de coordinaciéon o de
subordinaciéon con lo que se concluye que para la solucion de una controversia
con relevancia juridica, se puede buscar una solucion mediante la integracion de

normas”.*°

La autonomia no implica que se separe o desentienda de la ciencia a la
cual pertenece y de la cual depende, sino que aborde los problemas con

métodos propios e instrucciones integrados.

1.5.4 Importancia del derecho informético

Estamos viviendo en la que se ha denominado la sociedad de la
informacién, entendiéndose como tal: "La sociedad que hoy se esta
construyendo, en la cual las tecnologias de transmision y almacenamiento de
datos y disponibilidad de informacién a bajo costo, son de uso general; esta
generalizacion en el uso de informacion esta acompafiada por innovaciones
legales, organizacionales, comerciales y sociales, que cambiaran
profundamente la vida, tanto en el ambito de trabajo como en la sociedad en

general."!

Una de las dimensiones del entorno global de mayor trascendencia, es el
cambio tecnoldgico, especialmente, en el &mbito de las telecomunicaciones e
informatica. Se tiene asi que las relaciones entre las tecnologias de informacion
y la sociedad han crecido en extension y en profundidad, mediante las redes
computacionales, como sistemas de comunicacion de informacion. El
conocimiento generado a partir de la informacion que circula masiva y
econOmicamente por las redes computacionales, constituye el nuevo motor del

desarrollo humano y econdmico de las naciones.

1Building the European Information Society for us all, pag. 104..
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La importancia econdémica de la informacion, no estd puesta en duda, es
un verdadero bien susceptible de apropiacion, con un innegable valor
patrimonial inherente. Ahora, mas que nunca, en una sociedad dominada por la
técnica y el saber, el valor de la informacién como auténtico centro y vehiculo de
esa técnica y conocimiento ha llegado ha alcanzar niveles inimaginables. El
derecho se haya hoy ante un desafio en la que debe responder a nuevos vy
complejos problemas que le plantean la amplitud y profundidad del avance
tecnoldgico en general, y de la informatica, en particular. Los temas juridicos
que la irrupcion de esta tecnologia afecta son numerosos y se necesita de un
derecho especial que regule estas nuevas figuras y no estar desarmados ante
los nuevos delitos informaticos que pueden irse produciendo conforme avanza el

campo tecnoldgico.
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CAPITULO Il

2. Disciplinas que se derivan de la iuscibernética

2.1 Antecedentes

Después de la segunda guerra mundial surge la necesidad del nacimiento de una
ciencia de unién que controlara y vinculara a todas las demas. Surge entonces la
CIBERNETICA como una unidad multidisciplinaria. Para Wiener esto es lo que
constituye el propdsito de la cibernética; abarcar de manera total y multidisciplinaria a
todas las ciencias. En su sentido mas amplio, la cibernética se considera como “la
ciencia de las regularidades generales de los procesos de control y transmision de la
informacién en maquinas, organismos vivos y sus conjuntos”.** Por eso se le llama la

ciencia de la comunicacion y el control.

La transmision de la comunicacion por medios tecnoldgicos se inicié primero con
la radio, luego con la television, el transporte y los satélites; medios que han hecho que
las fronteras nacionales desaparezcan, por Ultimo aparecen los medios electrénicos con
la que se opera una evolucion técnico documental y surge el cerebro electronico capaz
de hacer tareas inverosimiles y con este el microchip, cada vez se crean instrumentos
mas avanzados para trasmitir informacion e imagenes al mismo tiempo, las fronteras de
la distancia y el tiempo han desaparecido, son factibles para que cualquier individuo
pueda portarlas y controlar dichas maquinas, para manejarlas diestramente no es
necesario un gran nivel educativo, ya vienen programadas para su uso factico
operativo., quiero decir con esto que las computadoras estan dispuestos para que la
sociedad sirva de ellas a cualquier nivel y la informacion estaréa llegando a cualquier

individuo que la solicite.

2 pyshkin, V. N., Psicologiay Cibernética, pag. 200.
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2.2 Disciplinas que abarca la iuscibernética

La cibernética segun Wiener es la ciencia que investiga las leyes generales de
los sistemas de tratamiento de la informacion por medios artificiales o automaticos

como son las computadoras y las telecomunicaciones

Para este efecto surge la iuscibernética como un enlace entre la cibernética y el

Derecho cuyo objeto es el estudio de las siguientes disciplinas:

a. La Informatica juridica
b. La teoria de las comunicaciones juridicas
C. La técnica judiciaria y legislativa.

2.2.1 Informatica juridica
2.2.1.1 Concepto

"Es la utilizacion de los diferentes conceptos, categorias, métodos y
técnicas propias de la Informética en el ambito juridico. Se relaciona con la
creacion, flujo, clasificacion, organizacién, sistematizaciéon y utilizacion de datos
requeridos en la produccién y/o en la administracién de lo juridico, asi como en
el estudio de las implicaciones o efectos que esta utilizacién produce en el seno

del derecho y por ende en la sociedad". *3

"La técnica interdisciplinaria que tiene por objeto el estudio e investigacién
de los conocimientos de la informatica general, aplicables a la recuperacion de

informacién juridica, asi como la elaboracion y aprovechamiento de los

Jordén, Fernando, Ob. Cit., pég. 16.
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instrumentos de analisis y tratamiento de informacion juridica necesarios para
lograr dicha recuperacién”.'*
“La Informética Juridica es el resultado del impacto de la tecnologia en la

ciencia del derecho”.®®

La informatica juridica nace aproximadamente en 1959 en los Estados
Unidos, siendo un instrumento al servicio del derecho, cuando la tecnologia
transforma la informética no s6lo como maquinas para el manejo de cifras, sino
también para la manipulacion de textos, originandose asi un banco de datos

juridicos.

En un principio, se limité su aplicacion a la utilizacion de banco de datos
para cargar, procesar y clasificar informacion juridica de interés e importancia,
ya sea en la legislacion, jurisprudencia y doctrina, posteriormente se extendi6 su
aplicacién a las areas notariales, registrales, judiciales, incluso en las oficinas

juridicas.

“En 1968 el profesor Losano creo él termino IUSCIBERNETICA para
denominar los fendmenos de interrelacion juridico-social, la l6gica y las técnicas
de la formalizacion del derecho y el conocimiento del funcionamiento de la
computadora por lo que podemos decir, que la cibernética juridica
(iuscibernética) es la ciencia que estudia los sistemas de control y comunicacion

de las maquinas en el campo del derecho”.®

En conclusidon podemos citar lo indicado por Enrique Falcén referente a la
informatica juridica: “toda las actividades, trabajos y distintas aplicaciones de las

maquinas de computacion en sus maultiples manifestaciones, con motivo de la

YITellez, Julio, Ob. Cit.. Pag. 26.
B3vaz Florez y Dall’Aglio;, Informatica y Administracion de Justicia, Pag. 23.

160 _osano. Ob. Cit. , Pag. 23.
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memorizacién y tratamiento de las informaciones generando efectos y relaciones

juridicas que en su conjunto conforman la informatica juridica.’

2.2.1.2 Efectos de la informatica juridica

Enrique Falcon nos indica que: "La informacién para que pueda servir,
debe de estar organizada, existiendo varias formas de organizacion ya sea la
manual o la computarizada, pero la diferencia entre ambas radica en la
posibilidad que tiene esta Ultima de recuperar esa informacion en cualquier
momento, en cualquier orden y en cualquier combinacidon con la seguridad de
tener toda la informacién, de poder hacer un rapido chequeo de la misma y
poder reorganizarla tantas veces como uno quiera sin perder las anteriores.
Todo ello de manera inmediata, de modo automatico y sin importar cual sea la
cantidad de informacién ni de las combinaciones. De tal forma que ayuda a la
decision es decir, que por medio de técnicas destinadas al tratamiento l6gico y

automatico de la informacién, podemos cargar y recuperar la misma". *®

2.2.1.3 Clasificacién de la informética juridica

La informatica juridica de acuerdo a sus diversas formas de aplicacion se

puede clasificar en:

De gestion.

Documentaria.

A continuacién se da a una breve explicacion de cada una de las formas

anteriores de clasificar la informética juridica:

YiFalcon, Enrique; Ob. Cit. Péaag. 92.

8Falcon, Enrique, Ob. Cit., P4g. 89.
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2.2.1.3.1 Informatica juridica de gestidn

Nace a finales de los afios setenta, apoyada en la tecnologia moderna y
es aquélla que trata de aplicar los principios informaticos a toda actividad del
trabajo, ya sea en la oficina juridica, permitiendo mejorar la estructura juridico-
administrativa, para que el sector publico pueda por medio de la informatica

agilizar la tramitacion de los asuntos solicitados.

A través de la Informatica Juridica de Gestidon se pretende que los bancos
de datos juridicos, por medio de programas estudiados, obtengan no sdélo
informacién, sino verdaderos actos juridicos, tales como certificaciones,

resoluciones, sentencias, etcétera.

Se puede subdividir en tres grandes grupos:

Informatica juridica de gestion
Informatica juridica documental

C. Informéatica juridica decisional

2.2.1.3.2 Informética Registral

Se ocupa de los procesos de automatizacion de todos los tipos de
registros, sean estos publicos o privados, y como se puede tener acceso a ellos,
aunque claro tienen mayor importancia los publicos. Para el Abogado y
Notario es de suma importancia tener acceso a esta clase de informacion pues

eso significa economia de tiempo y eficiencia en su trabajo profesional,

En Guatemala encontramos varios drganos de la administracion publica
donde ya se puede gestionar o encontrar informacion por via internet, por
ejemplo: Registro General de la Propiedad de la zona central para consultas en

linea y verificar los tramites registrales podemos conectarnos al www.rpg.org.gt.
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La Municipalidad de Guatemala también podemos encontrar informacion
sobre el registro de nacimientos, cédulas de vecindad y defunciones podemos

conectarnos al WWW.tu muni...

2.2.1.3.3 Informéatica operacional

Es la que trata de facilitar la actuacion de las oficinas relacionadas con el
derecho, tanto a nivel publico como son los juzgados, como a nivel privado tales

como los bufetes de abogados".*®

La informatica juridica operacional, se aplica en funciones operativas de
los diferentes Tribunales y permite que los oficiales y notificadores lleven a cabo
las actuaciones respectivas a través de la maquina o computadora, aplicando
sus funciones para el control de asuntos, los pasos obligados de las diferentes
fases del proceso con emisidon de los documentos (resoluciones o sentencias)
correspondientes, con incorporaciéon automatica de las variables necesarias,

etcétera.

Se puede decir que a la computadora se le delega la ejecuciéon de tareas

repetitivas, seguimiento de casos, vencimientos de prorrogas, etcétera.

Ejemplos de ello tenemos en Bolivia el sistema de gestion procesal; en Peru los
cibertribunales; en Guatemala se encuentra en el inicio de los procesos en el
centro de gestion penal y en el centro de servicios auxiliares de administracion

de justicia, cuando se empieza a llevar un control del trAmite de los procesos.

También podemos observar que en la administracién publica han logrado
establecer procedimientos administrativos  electronicos como La

Superintendencia de Administracién Tributaria —SAT- con el objeto de lograr el

19 Azpilcueta, Hermilio, Derecho Informatico, pég. 54.

22



cumplimiento de determinadas obligaciones tributarias, y notifican via internet,

para ver mas informacién ver www.sat.gob.qgt.

Otro ejemplo de la informética operacional lo encontramos en el sistema
de informacion de contrataciones y adquisiciones del Estado -
GUATECOMPRAS- por medio de este sitio Web los particulares pueden
encontrar informacién en cuanto a las compras y contrataciones de bienes y
servicios que el Estado adquiere para sus entidades publicas, asi como el
procedimiento de licitaciones para los que estén interesados en ofrecer sus

servicios, ver www.guatecompras.gt.

2.2.1.34 Informatica de decision

Hermilio Tomas Azpilcueta al referirse a esta indica que: "Es la que mas
problema ha dado en la aplicacién de la informatica juridica y debe de ser
comprensible de entender para no confundirla ni pensar en un automatismo de
la decision equivalente a una cibernética, sino que servird de ayuda al juez en
cuanto a establecer pautas en resoluciones muy repetitivas y facilitar la
redaccion de las mismas. En efecto, existen en todos los juzgados una serie de
resoluciones de fondo claramente repetitivas, cuya actividad del juez es verificar
si se dan los elementos facticos correspondientes, pues admitidos éstos, la pura
redacciéon de la resolucién es casi automatica, utilizandose incluso preimpresos
en donde sélo faltan los datos variables, que aportan las partes al juez. El juez
dispone de una estructura fija, equivalente a la parte tradicional impresa y una
serie de variables que son marcadas por él con arreglo a la constancia en autos
y al resultado de la prueba. El funcionario judicial o incluso el propio juez
procede a la entrada de datos en las computadoras, el cual tanto en el acto

como posteriormente imprimen la resolucién integra”.?°

2Azpilcueta, Hermilio, Ob.Cit., P4g. 55.
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La informatica, le ahorrard el tedioso trabajo de repetir una y otra vez las
mismas palabras, le habra evitado omisiones importantes y el juzgado se habra
descargado de una enorme tarea repetitiva, puesto que con rellenar solamente
unos campos limitados y marcar un numero para seleccionar determinadas

variables, la sentencia ya esta hecha.

2.2.1.35 Informatica juridica documental

Se le conoce también como informatica juridica de ayuda a la decision. Se
basa en el principio, de que el ordenador facilite la informacion adecuada al
jurista, para ayudarle a adoptar una determinada decision. Supone el
tratamiento y recuperacion de informacion juridica por medio de los ordenadores
en los tres tradicionales campos ya sea de la legislacion, jurisprudencia y

bibliografia.

“Uno de los objetivos es manipular datos a gran velocidad, tendientes a
facilitar la conservacion, clasificacién y seleccion ordenada y sistematizada de
datos juridicos, que no es posible obtener por los medios tradicionales debido al
constante incremento de disposiciones legales y las alteraciones que van
sufriendo las normas”. # y otro de sus objetivos es crear un banco de datos
juridicos basados en fuentes de derecho con excepcion de la costumbre, de

acuerdo con la informacion de relevancia juridica.

La informética juridica documentaria se divide en:

a. Sistema de informacion Legislativa

El volumen de leyes que existe en Guatemala, cada dia va en

aumento y es dificil controlar todo el inventario legal vigente asi como las

21| eonardo, Mayra,, Introduccion a la Informatica Juridica en la actividad del Abogado y Notario., pég. 35.
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leyes que han sido derogadas, en Guatemala, encontramos dos
Organizaciones que proporcionan este servicio con informacidn

actualizada, siendo ellos los sitios web de www.leyesdeguatemala.com,

también Infornet e Infile a través de su sitio web www.infor.net

www.infile.com.

El Congreso de la Republica de Guatemala proporciona el acceso a
los decretos vigentes en forma remota. Ademas se pueden obtener los

proyectos de ley recientes en el sitio web www. Congreso.gob.gt

b. Sistema de informacion jurisprudencial

La Corte de Constitucionalidad y la Corte Suprema de Justicia han

emitido un CD-ROM, la primera con los fallos en materia de amparo e

inconstitucionalidades y su sitio web es el www.cc.gob.gt. Y la segunda

con los fallos en materia de jurisprudencia que abarca algunos periodos

de las gacetas, el sitio web es www.0j.gob.gt.

C. Sistema de informacion de doctrina

En cuanto a doctrina recomiendo ingresar a Internet y buscar el
tema que se desea investigar , hay cientos de paginas web que son de
facil acceso para cualquier usuario, en algunos son sitios amigables o sea
es gratuito en otros sitios debe pagarse una cuota para poder tener

acceso a la informacion, por ejemplo www.alfa-redi.or; www.vlex.com;

etc.

2.3 La teoria de las comunicaciones juridicas

La cibernética pone énfasis especial en el estudio de las comunicaciones,

mensajes y la forma como se encuentran regulados internamente todos los sistemas de
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comunicacion, ya sean biolégicos, sociales o entre maquinas La cibernética estudia la
comunicacion basada en una plataforma tecnoldgica, las telecomunicaciones Yy la
informética se han unido para la prestacion de servicios y apoyo al tratamiento de la
informacién a distancia; esto significa que la iuscibernética es aplicada a las
telecomunicaciones o sea que el desarrollo de la tecnologia avanzada o de punta afecta
a la sociedad mundialmente, esa interrelacion inmediata que tienen ahora las personas,
donde se aprovecha para intercambiar informacioén, investigar, o descubrir nuevos
contactos comerciales, han generando nuevas figuras juridicas que debe estudiar el

derecho

Esta conexion permite enlazar las computadoras para la transmisién de datos
entre ellas y sus terminales a través de redes especiales para tales fines se necesita
de una computadora y un moden conectado a una linea telefonica que son los
elementos técnicos que entran en juego para hacer viajar la informacion, las redes
pueden ser locales o internacionales, esto incluye correo electronico, foros de
discusion, interaccibn simultanea entre usuarios, envio y recepcion de fax,

comunicacion por internet.

De la combinacién de las telecomunicaciones y la informatica surge una nueva
teoria, “La telemética” que es una forma de trasladar cualquier informacion a distancia,

sin limite de fronteras .

2.3.1 Telemaética

La telematica o teleinformatica surge del progreso de las telecomunicaciones y la
informética. El significado de la palabra telemética viene de la unién de los dos
vocablos telecomunicacion e informatica, la cual se comienza a dar en forma a

partir de la década de los setenta.

Este fendmeno tecnoldgico es capaz de transmitir a distancia cualquier

clase de informacion.
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Enrique Falcon define la telemética como: "La informética aplicada a las
telecomunicaciones y su integracion en los procedimientos empleados por la
Informética. La telemética permite enlazar los ordenadores para la transmision
de datos entre ellos y sus terminales a través de redes especiales para tales
fines o redes comunes telefénicas o de telex. Las redes de conexion pueden ser
locales, metropolitanas, nacionales o internacionales La telemética es esencial
para el acceso a banco de datos especializados. La conexién entre los
ordenadores se realiza mediante el MODEM, el cual puede ser directo o
adaptado al aparato telefénico. Quien desee comunicarse con el sistema debera
tener algunos conocimientos informaticos, aunque existe un disco para PC que
ensefia a utilizarlo. Es necesario para ingresar un disco Password, es decir, la
clave numérica que permita el ingreso. Una vez obtenido, se pueden efectuar la
busqueda de una ley, la fecha de sancion, las palabras de su texto, por el tipo
de juicio ya sea ordinario, sumarios, etcétera, y por la combinacion de los
anteriores a través de operadores l6gicos". > Se considera que el procedimiento
mas innovador y yace popular de nuestra época, donde aplicamos la
telematica, es el internet, es el medio de comunicacibn mas moderno y
accesible a cualquier individuo, con este se puede transportar a través de la
fibra 6ptica cualquier clase de informacion e imagenes con diferentes propdsitos

de indole comercial, cientifico, financiero, social y de otras especiales.

2.3.2 Internet

A finales de los afios 60, el departamento de defensa de los Estados
Unidos de Ameérica, dispuso construir una red de computadoras que podian
intercambiar archivos e informacién militar estratégica. La red la formaban
cuatro computadoras localizadas en universidades de California y en Utah,
disefladas de tal forma, que si una de ellas utilizaba otro vocablo, las otras

podian seguir funcionando recibiendo y enviando mensajes de inteligencia. En

22[Falcon, Enrique, Ob. Cit., pag. 114.
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ese entonces era un secreto militar y solo los militares y algunos cientificos
tenian acceso a ellas. La unidad que cred la red fue la Advanced Research
Project Agency y de ahi el nombre de ARPANET.

Conforme evolucionaron las computadoras se fue liberando; esta red se
amplio para usos en investigacion cientifica, permitiendo que mas universidades
formaran parte de ella, el resultado fue tan bueno, que inmediatamente la red
empezO a crecer. Posteriormente, la revolucion causada por la invencion de las
computadoras personales y las facilidades de comunicacion amplié el margen
para que otros usuarios pudieran accesar a la red, agregandose miles de

usuarios.

Esto fue sucediendo también en Europa y luego en Japdn y pronto fueron
centenares las redes que se encontraban interconectadas, unas por fibra Optica,
otras por satélite, otras por linea telefénica, etcétera. Hasta hoy el niamero de
redes entrelazadas es practicamente incontable. Hay aproximadamente
doscientos millones de usuarios conectados. El conjunto de estas redes de

computadoras es lo que se conoce como "INTERNET".

Internet es una red de redes. No es administrada por nadie en particular
sino por los propios usuarios que administran la informacion que hay en cada
uno de sus nodos (computadoras). La Fundacion Nacional para la Ciencia de los
Estados Unidos de América ha tratado de administrar una parte, la parte que
cubre la investigacion cientifica, pero ha sido incapaz de controlar todas las
bases de datos.

A Internet se puede tener acceso desde cualquier computadora personal,
una vez se disponga de un médem de buena calidad y de una linea telefonica, y
el usuario estara conectado al mundo por medio de su procesador. La internet
es el dltimo sistema de telecomunicaciones mas innovador que existe y se esta

vendiendo como un bien , solo se necesita una linea telefénica y el usuario
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puede conectarse a todo el mundo y efectuar maltiples actividades, ya sea de

tipo comercial, cientifico, social, empresarial o especial

Este sistema de comunicaciéon que trasmite la informacién en unos
cuantos segundos, es la revolucion tecnolégica mas reciente en la actualidad,
lo cual ha ocasionado la circulacion de datos e informacion a través de las
fronteras nacionales, y que ha dado origen al flujo de datos transfronterizos; la
Internet es el producto que surge de la fusion entre la informatica y las
telecomunicaciones. Ademas de la red libre de internet existen otras redes que

son exclusivas para la Banca, las Aeronauticas, la Policia Internacional y otras.

“Los intercambios internacionales de informacion se destinan a
desempefar un papel importante, y con base a ello se sustenta en buena
medida el adecuado funcionamiento de la economia mundial en donde la
especializacion y la interdependencia de los estados se acentGia ain mas.”*
“Sin lugar a dudas esta industria de la informacion esta destinada a ser la mas
predominante dentro de la escala econdmica mundial, sin que por el momento

se vislumbre una corriente contraria la respecto.”®*

2.4  Técnica judiciaria y legislativa

Asi como la escritura garantizé la certeza del derecho y la imprenta su difusion,
la ordenacion electrénica ofreci6 también al derecho nuevas posibilidades de
agregacion y de seleccion de datos juridicamente relevantes, no solo lo concerniente a
normas sino también a datos estadisticos, socioecondmicos y documentales sobre los

que se basa tanto la emisiébn como la aplicacién de normas juridicas.

La ordenacion electronica en el derecho puede ser repartida en dos grandes

ramas, la primera se ocupa de aquellos procedimientos confiados al hombre pero

2 Téllez, Juio, Ob. Cit, pag 78.
2 |bid, pég. 80.
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trasnferibles al ordenador por ser puramente repetitivos, por ejemplo la gestion de
multas no pagadas por infracciones, se construye asi un modelo general de un
procedimiento burocratico, y el ordenador tratara de ubicarse a cada caso concreto,
por eso la primera rama de la ordenacion electrénica en el Derecho se llama

modelistica.

La segunda rama en cambio no tiende a sustituir, sino a facilitar el producto
decisorio del funcionario, ofreciendo una rapida respuesta a sus exigencias de
documentacion; por ejemplo un sistema informativo dira al juez que normas pueden ser
aplicadas al caso concreto o, al legislador que normas existen ya sobre el tema que

pretende regular con una nueva ley.

En la primera rama hablamos de la modelistica como la encargada de
reconstruir toda una serie de pasos del procedimiento burocratico segun el cual opera
una determinada dependencia y, una vez escrito el programa conforme a los resultados
de aquella investigacion, el ordenador sustituira a aquella dependencia en el desarrollo

de toda su actividad o de sectores de la misma.

En la segunda rama en cambio se refiere a la informatica juridica que es la
encargada de reconstruir toda serie de pasos del procedimiento intelectual segun el
cual un individuo halla dentro de una recopilacion, las informaciones que le sirven. En
ambos casos el ordenador desarrolla funciones humanas y precisamente las mas
mecanicas entre las funciones del hombre, lo que diferencia al hombre de un ordenador
es la velocidad con la que se cumplen las instrucciones del programa, por lo tanto la
aplicacion de la cibernética en el campo del derecho optimiza la funcion de los jueces y

legisladores asi como de la instituciones del Estado.
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CAPITULO 1lI

3. La iuscibernética, objeto de estudio juridico

El jurista y el profesional del derecho como ser sujeto a la legalidad, no puede
estancarse en la defensa de procedimientos obsoletos; sino mas bien, convertirse en un
sujeto dinamico, capaz de comprender las innovaciones que se produzcan en el campo
juridico, no abordar este tema con temor, ya no se puede solucionar nuevos retos con
los procedimientos antiguos del derecho romano sino debemos combatirlos con

métodos acordes con la época en que vivimos.

Hasta hace unos pocos afios se imponia la percepcion de que un buen abogado
era quien sabia desenvolverse en el espacio de tribunales, juzgados y comisarias
litigando. Debia ser un abogado que sabia argumentar de forma retorica, que conocia
de dogmatica juridica, que reconocia la ingenieria interna de construcciéon de normas, y

gue era habil en todos aquellos subterfugios para evadirlas.

Esta percepcién sobre el perfil del abogado ha cambiado en la medida en que la
sociedad contemporanea es hoy distinta y mucho mas compleja que la de décadas
atras.

Hoy la formacion legal se ha abierto hacia perfiles mas amplios y no focalizado
Unicamente en las "artes" de la tramitacion documental y el atague argumentativo. En
tiempos tan conflictivos se requiere de profesionales del derecho con conocimiento
significativo sobre la realidad social y humana y que recuperen una vision ética sobre el
papel del derecho frente a esos fendmenos, que sepan consensuar y no solo imponer,

que sepan innovar la realidad desde su perspectiva profesional.
La formacion del abogado y notario y del jurista actualmente tiene que ver dentro

de esta complejidad que caracteriza la época, entre otras cosas, con una comprension

de las implicaciones sociales del fenémeno técnico y el papel del derecho hacia él, de
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acuerdo con sus fines: la preservacion de la dignidad humana, la paz social, la justicia,

etc.

3.1 Enfocando el derecho hacia las nuevas tecnologias

En nuestros dias vivimos en una sociedad post-industrial, comenzando el nuevo
milenio, la ciencia ha transformado el conocimiento y las ideas, en la actualidad
escuchamos nuevos términos como “cibernética, informatica, biotecnologia, sistemas
expertos, robdtica etc. en fin nuestra sociedad se ha transformado en una “Sociedad

Tecnoldgica”.

Se hace necesario desde el punto de vista juridico, aceptar la realidad que
supone el complejo fendbmeno tecnoldgico y aceptar que el mundo de las computadoras
forma ya parte de la propia estructura de la convivencia humana en las sociedades
modernas de nuestro tiempo. La revolucion tecnoldgica ha repercutido en el marco
juridico-politico de la sociedad, y el derecho no puede, abstraerse de dicha tematica..
Pero junto a este panorama se abre la necesidad de establecer un acercamiento a la
cibernética, por la propia vinculacion de estas técnicas en la estructura misma de lo

juridico.

Por tecnologia, nos referimos al conocimiento acerca del uso de herramientas,
maquinas y procedimientos que permiten la transformacion del mundo fisico en
provecho de las necesidades humanas o como usualmente se le menciona cibernética.
En nuestra época tan fuertemente influida por lo tecnoldgico, resulta ineludible la
pregunta acerca de la fenomenotecnia, es decir del modo en que los instrumentos de
trabajo, de comunicacion, informacién y conocimiento configuran la razén y la cultura, y
acerca del modo en que estas reciprocamente suministran el contexto de configuracion

de aquellos.

Las modificaciones en la esfera de los procesos sociales tanto como las que

producen las nuevas tecnologias en la vida cotidiana son muchas veces evidentes pero
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dificiles de abordar de forma sistematica. Se trata en todo caso, de cambios que nos
llevan a pensar en el desarrollo de nuevas formas de relacion entre lo humano y la
tecnologia, que requieren ser objeto de estudio e investigacion y elevar propuestas
concretas desde varias perspectivas: el mundo de las significaciones, los enfoques
institucionales y relacionales, culturales, politicos, econémicos y juridicos, a fin de lograr

un tratamiento integrado y suficiente del tema.

3.2  Educacion legal para un nuevo entorno: dos etapas

Como primera etapa: la formacion juridica ha enfatizado en la utilidad de la
informética en el campo del ejercicio legal como una técnica practica, y también como

auxiliar del Abogado y Notario, al menos en cuatro sentidos:

a. Una informatica documentaria que permite conocer de manera mas efectiva y
real los textos juridicos y sus antecedentes. Esto es especialmente importante en
un entorno como el nuestro en donde la yuxtaposicion normativa es frecuente y
resulta muy complicado identificar las normas vigentes y todas las disposiciones
que regulan una situacién. Esta aplicacion contribuye también a democratizar la
informacién juridica y a exigir a los profesionales en derecho un conocimiento

mas profundo, intepretativo, l6gico, de calidad sobre estos textos.

b. La informatica juridica de gestion que contribuye a tornar mas efectiva y eficiente
la gestidon del trabajo legal, teniendo en cuenta que constituye uno de los mas

importantes servicios de la economia global.

C. La informéatica juridica decisional que se relaciona como aplicacion especifica de

lo anterior respecto de las decisiones que los operadores juridicos deben tomar.

d. Las nuevas tecnologias teleméticas, aplicadas al campo de la educacion en si.
En este orden hoy se ve un enorme esfuerzo de utilizar estos nuevos desarrollos

para la creacion de productos educativos que permitan una formacién a distancia
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de los receptores, mediante conferencias on line, clases virtuales, foros y chats
de debate y otros recursos que plantean un serie reto a la pedagogia tradicional

y las universidades convencionales.

Siendo estos cuatro aspectos de la informética aplicada al derecho como una

primera entrada o vinculo, si se quiere, entre el derecho y la informatica.

Existe una segunda etapa en la relacion entre el derecho y la cibernética. Esta
otra se refiere en sentido mas amplio al fendmeno informético en todas sus
dimensiones como objeto del derecho. La comprensién, regulacion y gestion juridica
del fendmeno tecnoldgico es uno de los temas mas importantes dentro de la
denominada sociedad de la informacion y el conocimiento. A esta segunda entrada
podriamos denominarla iuscibernética, un sentido mas amplio que comprende toda la
revolucion tecnoldgica, como un nuevo fenédmeno social, econémico y politico y vincula
al hombre con la maquina y el derecho y la forma de regular las nuevas relaciones
juridicas derivadas de éste. Es necesario entonces una referencia de ubicacion en

este entorno.

3.3 Principales fundamentos de estudio de la iuscibernética

a. Otorga un sentido juridico al analisis de las tecnologias automaticas por parte de

los juristas.

Los criterios planteados por los estudios que hasta hoy se realizan sobre el tema
por los juristas manifiestan un sentido demasiado tecnolégico en el andlisis de las
tecnoldgicas automaticas lo que se traduce en que ellos dejan de lado un método vy fin
juridicos en dicho analisis para referirse a ellas desde su perspectiva estructural y
funcional. Por ejemplo, encontraremos que los juristas ensayan definiendo otros
concepto de tipo técnico como: base de datos, byte, bits, memoria RAM, internet, los

puntos Web, y otros de similar tecnicismo. La idea al parecer es poder difundir el
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conocimiento de su estructura y funcionamiento para asi poder utilizarlos en las labores

de derecho.

Si ademéas tomamos en cuenta que los estudios que actualmente se realizan
sobre la materia se denominan con el rétulo informética juridica, , este criterio técnico
al que aludimos nos aleja de un sentido juridico para llevarnos al ambito de las ciencias
de ingenieria vinculada a aspectos muy diferentes del método, fin de nuestra ciencia

juridica.

De hecho desde hace afios, la ciencia informatica presta el gran servicio de
ayudar al tratamiento logico de la informacion con tecnologias automaticas, aportando
técnicas de almacenamiento, uso, transferencia y recuperacion de todo tipo de datos,
mas ella no se identifica con ninguna de las tareas que realiza ni con ninguna de las
disciplinas a las que se aplique. No puede sostenerse entonces que, visto el criterio
tecnoldgico expuesto los estudios rotulados como informatica juridica sean realmente

“juridicos”.

Es importante recordar, que la Informéatica juridica es una disciplina derivada de
la iuscibernética -que constituye el marco mediato entre la relacion derecho e
informética, y que la misma forma parte de la cibernética como ciencia general-, han
hecho posible el desarrollo de ciencias que al mezclarse posibilitan un mejor desarrollo
y tratamiento de la comunicacién de las mismas, como se refleja en esta relaciéon entre
el derecho e informatica de las cuales se desprenden ciertas disciplinas como lo son la
informética juridica, el derecho informéatico, la jurimetria, modelistica juridica, entre

otras.

En este enfoque, se pueden distinguir ciertos aspectos de investigacion que
constituyen en si, a la iuscibernética como la ciencia central que estudia otras
disciplinas y no solamente la Informatica juridica, estas también alcanzan una labor

importante dentro del derecho mismo por la aplicacién que cada una sostiene
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Con el desarrollo vertiginoso de la telecomunicaciones, especialmente el internet,
han aparecido otras figuras juridicas tales como: comercio electrénico, contratos
informéticos, contratos electronicos, autenticacion de los contratos por medio de firma
electronico y en origen de estas nuevas gestiones también han aparecido nuevos
delitos llamados delitos informaticos, el derecho adquiere una vital importancia dentro
de este ambiente cibernético proporcionandole un marco regulatorio que permita su
desarrollo arménico; de esta relacion entre el derecho y la cibernética nace la ciencia
denominada como iuscibernética, la cual como ya expusimos en varias ocasiones
contempla sus propias disciplinas con el fin de abarcar todas las areas posibles del

derecho y el desarrollo de este a la par de la evolucion tecnolégica.

Con todo, el resurgimiento de los estudios cibernéticos para el derecho rotulados
como “iuscibernética” plantea un sentido denominado “finalista” para diferenciarlo del
tecnolégico actualmente en desarrollo. La iuscibernética aborda el problema de la
aplicacion del derecho desde una perspectiva que si se concibe como una labor de

caracter juridico: el proceso de toma de decisiones de los juristas.

Dicho de otro modo nadie mas que los juristas pueden estar a la cabeza de los
estudios que se realicen sobre su primera y mas compleja labor: “Tomar decisiones de
derecho”. La automatizacion del proceso formal de toma de decisiones , es parte final
de la aplicacion de la teoria cibernética al derecho. Anterior a ella y de igual
importancia esta el proceso de fomalizacion de la decision juridica, que permite al
jurista verse dotado de herramientas poderosas de objetivizacion cientifica de los
elementos de decision asi como de los elementos de aproximacion a la realidad que

debe ser analizada.

Visto que los aspectos tecnoldgicos de la iuscibernética solo constituyen una
parte de ella y dado que sus otros estadios tienen incidencia directa en aspectos
juridicos, como son: la forma y método de entender la realidad juridica, de expresarla
l6gicamente y de decidir, es necesario considerar a esta nueva perspectiva de estudio

como objeto de estudio juridico.
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La labor decisoria juridica no obstante de estar orientada por una propuesta
automatizada debe contener un fin juridico: la justicia; asi como un método juridico: el

método de razonamiento propio de los juristas.

Para desarrollar dicha labor se necesita del apoyo técnico de especialistas en el
area de la sistémica y del disefio tecnologico, los juristas deben combinar esfuerzos
para conseguir disefiar sistemas de cibernética que sean aplicables a las labores de
derecho. La iuscibernética no reemplaza al jurista, simplemente se constituye como

una metodologia auxiliar y por lo tanto una ciencia auxiliar del derecho.

Desde otra perspectiva, la iuscibernética como ciencia auxiliar del derecho, debe
tener objetos definidos de estudio, los cuales deben a lo menos abarcar trabajos en las

siguientes areas:

a. Estudios de la aplicacion de la teoria cibernética al proceso de toma de

decisiones juridicas,

b. Formalizacion y sistematizacion de la realidad juridica, creando modelos del

sistema juridico como subsistencia social.

C. El estudio de los diferentes procesos de toma de decisiones juridicos, para la

aplicacion de la teoria cibernética en cada uno de ellos

d. Conceptualizacion de principios y patrones objetivos de toma de decision
juridica.
e. Disefio efectivo de sistemas cibernéticos de decision juridica, junto a

profesionales de otras areas como la Informética.
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f. Ensefanza y capacitacion para juristas a fin de que se inserten correctamente en
el campo juridico estas nuevas teorias cientificas y las tecnologias que ellas

consideran.

La iuscibernética plantea una propuesta de sistematizacion y estructuracion
formal de la realidad juridica apropiada a las necesidades de los tiempos

modernos.

Los hechos que debe analizar el jurista para la resolucién de un problema de
derecho constituyen el primer asunto a determinar dentro del proceso de toma de
decisiones. Como ya hemos sefialado, la etapa in ipso se constituye como la primera
de las etapas objetivas del razonamiento juridico. Asimismo ello conlleva la necesidad
de fijar criterios de aproximacion que sirvan al jurista de método para el analisis de los
hechos.

La iuscibernética propone un medio de formalizacion de la realidad juridica
mediante la utilizacion de los criterios de la teoria general de sistemas, la que estructura
dicha realidad en base al concepto de “SISTEMA”. Este es definido como un “grupo de
partes y objetos que interactian y que forman un todo o que se encuentran bajo la

n25 Un sistema se encuentra

influencia de fuerzas en alguna relacion definida
constituido por un conjunto de objetos y por sus interrelaciones, el cual manifiesta
autonomia como conjunto y a su vez la capacidad de pertenecer o de contener a otros

sistemas.

Ahora bien, la aplicacion de la teoria general de sSistemas a la realidad juridica,
parte del supuesto de la existencia de un sistema juridico. Lo definimos como un
conjunto de objetos vinculados entre si por relaciones de tipo juridico en miras a la
realizacion y obtencion de un fin también juridico. Este conjunto de elementos de la

realidad corresponde a instituciones y personas como sujetos de derecho, los que se

% Johansen Bertoglio, “Introduccion a la Teoria General de Sistemas”, pag. 54.
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relacionan mediante vinculos constituidos por derechos y obligaciones correlativos,
para el logro de una especifica finalidad: la justicia. ~Se entiende ademas como un
orden social destinado a la justicia y todos sus objetos asumen dicha finalidad tanto en

su estructura como en su funcionamiento.

El criterio universalista que presenta la teoria en estudio nos obliga a reconocer
al sistema juridico como parte de la realidad social del hombre, a la vez que mantiene
su autonomia e independencia tanto en su estructura interna como en su
funcionamiento. Este presenta relaciones internas propias compuestas por las distintas
instituciones juridicas las cuales cumplen funciones diferentes e interrelacionadas.
Esto define un ambiente o entorno compuesto por los otros aspectos sociales del

hombre econdémico, cultural, politico, etc.

A través de la teoria general de sistemas, la iuscibernética plantea una forma de
conocimiento universal de los fendmenos juridicos para permitir su abstraccion a fin de

poder crear patrones de decision formales y automatizados®

Propone entonces una forma precisa, objetiva e incluso cientifica de acceder al
analisis de los hechos que componen un problema juridico lo cual otorga garantias al

decisor y a las partes de mayor seguridad y eficacia.

3.4  El derecho en la sociedad de la informacién

La comprensién de la sociedad contemporanea como Sociedad de la Informacion
significa mas que nada un replanteamiento de las relaciones sociales y los papeles de

los actores sociales

El advenimiento de un nuevo tipo de sociedad trata de describir los cambios que

se dan en varios aspectos: el poder regido por nuevos paradigmas. En lo cultural se

% Suez, Ob, Cit, pag. 1699.
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habla otro tanto del fin de la modernidad. En lo econémico y organizacional se
reflexiona sobre la nueva forma de produccién cuyo eje es el conocimiento y no las
materias primas. Se habla de un postindustrialismo que plantea grandes retos a las

relaciones sociales entre quienes poseen este conocimiento y quienes no lo poseen.

Un proceso constitutivo de esta sociedad es su caracter global. La conectividad
gue nos permite conocernos mas entre los grupos humanos sin la presencia de las
barreras del tiempo y el espacio. Sobretodo las fronteras de los estados nacionales.
Globalidad empero, no significa equidad. De parte de paises en vias de desarrollo como
los nuestros el reto hacia la sociedad del conocimiento es doble. No somos sociedades
industriales que han transitado hacia el postindustrialismo. Acaso hay que saltar esa
etapa. Acaso podriamos construir una economia de servicios sin haber desarrollado las

bases de un mercado.

La aceleracion en la velocidad de produccién de la innovacion tecnoldgica
colocada sobre los grandes desequilibrios tecnolédgico-productivos de América Latina
respecto de los paises avanzados viene a ensanchar la brecha ya existente entre

paises industrializados y paises desarrollados.

Esto supone a la vez, al interior de los paises de la region el aumento de las
brechas existentes en cuanto a conocimiento, capacitacion en términos de acceso,
operatividad y aplicacién productiva de estas nuevas tecnologias por parte de los
diversos segmentos sociales. Existe el riesgo de acentuar las diferencias sociales. En
conclusion, una sociedad de la informacién seria aquella caracterizada por un
desarrollo significativo de la tecnologia de la informacion que permite a su vez un
aumento de la cantidad de informacion y una mayor velocidad de circulacion, factores
que son aprovechados por los agentes econdmicos, especialmente dentro del tercer

sector de la economia: los servicios.

La tarea de volcar la tecnologia como una suma de factores del progreso social,

no puede ser independiente de las condiciones concretas en las que tienen lugar,
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espectando que tarde o temprano llegarian a ser accesibles para todos y universalizar
una situacion de bienestar. Esta tarea es la de las universidades, no solo desde la
vertiente técnica de los conocimientos (ciencias exactas) sino desde las perspectivas

humanistas (ciencias sociales y humanas).

Asi, la categorizacion de la sociedad contemporanea como sociedad de la
informacién requiere una reflexion mas profunda. Las investigaciones cuantitativas
disponibles sobre el tema se orientan en su gran mayoria a demostrar la creciente
importancia econdémica de las actividades relacionadas con aplicaciones tecnoldgicas
hacia servicios de transmision, sistematizacion y presentacion de informacion. Se
requiere pues, vincular al tema nuevas visiones de orden cualitativo que enfaticen en
las relaciones sociales que se producen a partir de la tecnologia y que exploren los
contextos en que esta es producida. Solo de esta forma podremos determinar en qué
medida este desarrollo tecnolégico transformard nuestras estructuras econdmicas,

politicas y culturales.

El legislador subestima a la iuscibernética en su condicion de materia juridica
complementaria, o su conexion con las ciencias Sociales y la reduce a un papel
instrumental. Este enfoque es obsoleto, trae su inspiracion desde los afios 70, en las
primeras etapas de proyeccion de la informatica al Derecho. Se trataba entonces de
proyecciones externas, cifradas en manejo de procesadores de textos y bases de datos
al servicio del jurista. Pero hoy, en el seno de las sociedades informatizadas, la
cibernética ha pasado a ser una dimension interna de la propia experiencia juridica,
que merece y exige un tratamiento adecuado desde las premisas metodoldgicas y

tematicas.

“En las ultimas décadas el universo conceptual y contextual de los juristas se ha
visto profunda y radicalmente modificado por la transformacion de los presupuestos
culturales, politicos y econdmicos que se ha producido en las sociedades tecnologicas
del presente. La revoluciéon tecnolégica ha redimensionado las relaciones del hombre

con los demas hombres, las relaciones entre el hombre y la naturaleza, asi como las
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relaciones del ser humano con su contexto o marco de convivencia. En el curso de
estos Ultimos afios pocas cuestiones han suscitado tan amplia y heterogénea inquietud
como la que se refiere a las relaciones del hombre con las nuevas tecnologias. Importa
recordar que nos hallamos en una sociedad donde la informéatica ha devenido el
simbolo emblematico de nuestra cultura, hasta el punto de que para designar el marco
de nuestra convivencia se alude reiteradamente a expresiones tales como la Sociedad

de la Informacion, o la Sociedad informatizada.”?’

El derecho surgié como respuesta a las exigencias éticas y a los problemas
politicos que se desarrollaron a través de la historia, hoy ese contexto ha variado,
como fruto de la revolucién tecnolégica ha surgido un “derecho artificial” perseguido
desde sus comienzos por la iuscibernética como producto de un razonamiento objetivo

y expresado mediante un lenguaje depuradamente técnico.

La coyuntura presente reclama de los juristas, los filésofos y los técnicos del
derecho una *“conciencia tecnoldgica”; es decir, una actitud reflexiva critica y
responsable ante los nuevos problemas que, en las diversas esferas del acontecer
social suscita la tecnologia, y ante los que ni el Derecho, ni quienes lo aplican o lo
estudian pueden permanecer insensibles. Esa exigencia complica sobremanera la
labor de los operadores juridicos y los tedricos del derecho, porque les obliga a ampliar
el angosto horizonte de las auto referencias normativas, con la apertura hacia los
estimulos de la ciencia y la tecnologia. Pero solo mostrando sensibilidad ante esa
exigencia, el derecho sera capaz de responder a los retos de la sociedad tecnoldgica
actual; lo que es tanto como decir que sdlo en virtud de esa “conciencia tecnoldgica” el

derecho tiene sentido.”?®

*" perez Lufio, Antonio Enrique, La informatica juridica en la investigacion y ensefianza del Derecho, pag. 62
%8 perez Lufio, Ob. Cit. paag.64
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3.5 El mercado de la tecnologia: las demandas al derecho

Existen actualmente enormes expectativas a cerca de la creacion de empresas

vinculadas a la nuevas tecnologias informéaticas en América Latina. Y cada dia hay

mas empresas que tienen actividades vinculadas a estas tecnologias como los portales

para comercio electronico por ejemplo. Hay perspectivas de que se inviertan en los

proximos 3 afios como 13000 millones de délares en la industria del Internet. Estas

expectativas de crecimiento suponen un creciente conjunto de demandas al derecho.

Vamos a referirnos al internet y las demandas que sus usos hacen respecto del

derecho, ya que partir de éste se originaron nuevas relaciones y un sin fin de papeles

dentro de la sociedad, de los cuales se ha identificado algunas tematicas a revisar

desde el derecho:

a.

Viabilizacién de las variables tecnoldgicas que determinan la penetracion de la
internet: quiebra de los monopolios estatales de telecomunicaciones, apertura al
capital extranjero, concurrencia e inversiones en extension de redes fijas y

wireless, digitalizacion (aumento del bandwidth), sistemas de gestion.

Desde el grado de penetracion de la Internet es importante evaluar su evolucion:
como comenzd, el camino de un instrumento de uso académico, después de uso
social, después de uso privado y ahora de uso comercial (grandes inversiones de
las cias de telecomunicaciones, las de nuevas tecnologias, las de informatica, las
multimedia). Aqui entran basicamente las siguientes cuestiones legales: libertad
de expresion, protecciéon al consumidor, privacidad, derechos de autor propiedad
intelectual y otros: estado actual de la legislacion con respecto a la internet y

nuevas tecnologias de comunicacion en general.

Internet y derecho publico: merece un apartado especial el tema de la
democracia y la ciudadania: "Es un tema muy complicado que invita a quedarse

en un discurso ideolégico sin ningun vinculo con la practica. Sabemos que
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cualquier persona, cualquier niflo o nifia de 13 afios, puede tener y tiene en
muchos casos su homepage, participa en chats, usa ampliamente e-mail y va
con teléfono celular al trabajo o al colegio. El hecho que los individuos se
comuniquen mas y mas facilmente sin fronteras no nos dice nada sobre la
relevancia para con: politica, democracia, ciudadania, etc. Tenemos que
investigar algunas areas concretas: uso de las nuevas tecnologias, basicamente

Internet, por gobiernos locales, regionales, centrales: propaganda o servicios.

Es necesario reconfigurar la vision juridica sobre el fenébmeno tecnolégico. Desde
el uso de la informéatica como gestion juridica, hacia la incidencia de este fenémeno
sobre los derechos y las nuevas formas de regulacién que se requieren para desarrollar

el fendmeno tecnoldgico en términos de equidad y justicia.

Siendo una carrera humanista, el derecho se ha visto influido por el avance y la
extension de las teorias de los derechos humanos que como bases axioldgicas
recontextualizan todas las ramas del derecho. También el derecho, como hemos podido
apreciar, se esta enfrentando a la necesidad de abordar de manera técnica los
fendmenos antes citados para dar un servicio a la sociedad: afianzar la seguridad
juridica y solucionar conflictos. Esta responsabilidad de la educacion legal y la
formacion de profesionales en esta area, corresponde a las universidades del pais, es
necesario implementar en sus pénsum de estudio, las modalidades que el derecho
sufre en la nueva sociedad tecnologia del nuevo milenio, con el fin de preparar a los

nuevos profesionales con las armas necesarias para enfrentar estos desafios.
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CAPITULO IV

4. La iuscibernética y la funcion del abogado y notario en una sociedad globalizada

4.1 Introduccion

Hasta la década del 70, en la regiéon predominaba un mundo concebido por una
multitud de sociedades nacionales, relativamente autbnomas e independientes que, Si
bien estaban relacionadas, preservaban una identidad de pueblo, de cultura, de nacion
y de estado y asi mismo sus propias disposiciones legales de acuerdo a la idiosincrasia

de la sociedad de cada nacion.

Luego a partir de los 80, aceleradamente un nuevo disefio del mundo comienza a
definirse. Se reemplaza el “disefio nacionalista” por el de la globalizacion. Disefio que
se sustenta fundamentalmente en politicas neoliberales y en el acelerado desarrollo

cientifico-tecnologico producido a fines del siglo XX.

A partir de esta época, el reemplazo de un modelo de "predominio nacional por
el disefio de la globalizacién" significo un importante cambio y desafio. La globalizacion
a afectado y comprometido al derecho a participar de un nuevo discurso en el que las
tecnologias de la informacion ocupan un lugar central. Estas ofrecen la posibilidad de
socializar la ciencia y ofrecer una equitativa oportunidad regional. Plantea interrogantes
y reflexiona sobre las debilidades y fortalezas de nuevas relaciones juridicas para un

nuevo mundo.

En este momento es cuando el derecho cibernético, una rama que se desprende
del derecho, viene a ocupar un lugar primordial, debido al cambio acelerado que
afronta la sociedad del siglo XXI a consecuencia de la revolucion de nuevas
tecnologias y el alcance trasnfronterizo de las telecomunicaciones, lo que hace
imperante no solo el estudio de las normas juridicas que dictaminan y regulan el

ambiente informatico, sino que también abarca todo el material doctrinario y
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jurisprudencial que trate esta materia, para lograr un mejor control, aplicaciéon y

vigencia del ambito de la tecnologias de la informacién y comunicaciones.

Como dice Willis Guerra Filho, el derecho, asi como los sistemas sociales en
general pasan a operar en condiciones de alto riesgo de que las opciones hechas en el

presente no se muestren como las méas adecuadas en el futuro #

Los ultimos afios del siglo XX , trajo profundas transformaciones, en todas las
areas del conocimiento y la tecnologia; se han complejizado tanto las relaciones
sociales, por el crecimiento absolutamente extraordinario de los medios de
comunicacion (el avidn, el satélite, la television, el fax, la computacién, el correo
electronico, Internet, etc.), que con ellos el desarrollo tecnolégico ha sido consecuente
al nacimiento de comunidades politicas trasnacionales y economias globales, la
aparicion de una red financiera mundial, la multiplicacién y la desnacionalizacién
progresiva de grandes empresas mundiales; el establecimiento de redes
trascontinentales de informacion cientifica y técnica. Todo ello corresponde a la nueva
estructuracion global que, en forma inevitable, a impuesto un orden de nivel superior a

la indispensable convivencia armoénica del hombre con su planeta.

Asi las cosas, dentro de los esfuerzos de organismos internacionales por
construir o sugerir mecanismos sin fronteras para la realizacion de negocios a través de
la red, con el uso de computadores y todo lo que involucra su tecnologia, la
globalizacién encuentra en estos instrumentos tecnoldgicos un terreno abonado para
impulsar con fuerza inusitada nuevas formas de contratacion o de creacion de
relaciones juridicas que comienzan, timida e insospechadamente, a reformular
instituciones juridicas clasicas, que transcurridos los tiempos por venir, estan llamadas
a soportar verdaderos cambios en la forma de pensar e interpretar las normas que,

ahora, estan sumergidas en nuevas fuentes que exigen cambios sustanciales.

*Ernesto Grin, Una visién sistémicay cibernética del derecho, .pag. 69.
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Con el desarrollo vertiginoso de la telecomunicaciones, internet, comercio
electrénico y las tecnologias de la informacién en general, el Derecho Cibernético
adquiere y seguira teniendo, mucha importancia pues sera vital para que la llamada

nueva economia digital, tenga un marco regulatorio que permita su desarrollo armonico.

No asi, es importante examinar los problemas a los que se enfrenta actualmente
nuestra sociedad, con el intercambio de informacion electrénica a nivel mundial,

especialmente en el campo del comercio, los cuales son:

a. El uso de las tecnologias de la informacion en la actividad comercial.

b. La proteccion de bienes incorpéreos que surgen del comercio electronico
(nombres de dominio, marcas en Internet, derechos de autor, delitos

informaticos, etc.).

C. Adaptaciéon del régimen de propiedad industrial a los progresos tecnoldgicos
(nuevas patentes, patentes sobre modelos de negocio, nuevos tipos de marca

etc.)

d. Relacién entre las normas locales y las normas internacionales de comercio

(TLC, DR-CAFTA, preferencias arancelarias, etc.)

e. Regulacion para la promocion de la competencia y el desarrollo econdmico.
f. La certeza en la contratacion electronica.

g. El valor probatorio de los mensajes de datos o documentos electrénicos.

h. La implantacion de nuevos sistemas de seguridad para darle certeza y

seguridad juridica a los negocios juridicos que se celebren a distancia por medio

de la Internet. Entre ellos esta la Firma electrénica.
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4.2  Legislacion en Guatemala ante las nuevas tecnologias

Dentro de la administracion de las ilnstituciones del Estado, se va incorporando
bienes y servicios informaticos, que permiten agilidad y transparencia en el desempefio
de las distintas funciones, proyectandose la sociedad futura como una democracia en la
que, mas alld de los juicios de valor sobre su conveniencia, posibilita la real
participacion de los ciudadanos en las decisiones. En el ambito econémico, el mundo
unificado a través de transnacionales que negocian sin fronteras en todo el globo, ya
sea entre si, con grupos nacionales o locales o aun con individuos aislados, en un
volumen de enormes proporciones, facilitados estos procedimientos por los medios
informéticos, especificamente el internet, hace evidente la necesidad de crear
estructuras y marcos normativos globales como parte de un nuevo orden econdémico

juridico, comprensivos y reguladores de tales supuestos de hecho.

El Tratado de Libre Comercio con Estados Unidos, es un nuevo orden
econdmico-social, un tema que ha traido mucha polémica en nuestro pais, pero lo mas
preocupante es que a pesar de que hay varios sectores de la sociedad civil juntamente
con el Gobierno, interesados en ratificar dichos acuerdos comerciales, aduciendo de
los beneficios que éste trae a la poblacion guatemalteca, hasta el momento no existen

los soportes legales que garanticen dicha actividad.

Por lo tanto surge la necesidad urgente de modernizacion del Estado y la
profunda transformacion del marco legal vigente para poder brindar igualdad de
oportunidades competitivas a los trabajadores y empresarios guatemaltecos, asi como
también la seguridad en sus transacciones con los demas paises suscriptores del
tratado, son elementos esenciales para no competir con desventaja, pero va
acompafado de la educacion y la capacitacion ante las nuevas tecnologias que trae

consigo.

Generar marcos normativos especificos para las nuevas areas juridicas

complejas que emergen de tales cambios y de adecuar a ellos las funciones
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tradicionales, deberia ser una estrategia anterior a la vigencia de el TLC, para que al
ser implementado no nos encontremos en desventaja ante los demas paises que nos
llevan una brecha de varios afios en el desarrollo del comercio global, asimismo los
sistemas informéticos han disefiado nuevas formas de contratar, creando nuevas

relaciones juridicas a nivel cibernético.

Estos marcos especificos a su vez abarcan una especie de recorrido transversal
con otras areas del derecho: por ejemplo el derecho cibernético, quien a su vez se
relaciona con el derecho publico, con el derecho privado, con el derecho comercial,
etcétera. Tal caracteristica de “transversalidad” no es privativa del derecho cibernético
sino que sucede también con otras areas nuevas del derecho como el ambiental por

ejemplo.

El Gobierno de Guatemala, encomendd la tarea de disefiar un royecto de ley,
sobre comercio electronico y los demas elementos que se involucran, al Ministerio de
Economia extendiendo la participacion a distintos sectores del gobierno y de la
sociedad civil, que estuvieran relacionados con el tema, asi como proporcionar
sugerencias y otras alternativas, con el fin de crear un marco legislativo que pueda
brindar seguridad y transparencia a estas nuevas transacciones por medios

electroénicos.

El objetivo de este grupo de trabajo fue examinar las implicancias de las distintas
modalidades del comercio electronico en la Republica de Guatemala y los
requerimientos que ellas plantean en materia de politicas publicas, partiendo de la
premisa de que a las transacciones electrénicas deberian aplicarse los mismos
principios de imposicibn que rigen respecto del comercio tradicional: (neutralidad,

eficiencia, seguridad y simplicidad, eficacia e imparcialidad y flexibilidad).

Desde el afio 2001 se presentd al Congreso de la Republica una iniciativa de ley
sobre comercio electrénico, documentos y firmas digitales la cual todavia se encuentra

en estudio por parte de la Comisién de Legislacion y Puntos Constitucionales en
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conjunto con la Comision de Economia, asi como de otras entidades nacionales y
privadas, que en su momento estaran presentando su opinidn y sugerencias en relacion
a dichos temas. Este proyecto de ley, brinda el soporte normativo sobre todo lo relativo
al uso de nuevas tecnologias informéticas, aplicadas al comercio global y al uso de
nuevas técnicas para la elaboracion, transmision y autenticacion de documentos y

mensajes por medios digitales e informaticos.

Este texto adapta a nuestro pais los enunciados que contiene la ley modelo de
la Comision de las Naciones Unidas para el Derecho Mercantil Internacional (CNUDMI-
UNCITRAL de las siglas en inglés) sobre comercio electrénico, asi como leyes sobre la
materia aprobadas en Colombia, Chile, Argentina, Alemania e Italia. La CNUDMI
aprobd una ley modelo sobre comercio electronico y otra sobre firmas electréonicas, las
cuales recomendd su incorporacion a los ordenamientos internos de los estados

partes, como un instrumento Util para agilizar las relaciones juridicas entre particulares.

En una gran parte de las naciones latinoamericanas y de todo el mundo se
trabaja en la adaptacion de sus sistemas legales a esta realidad que nos impone el
modernismo. En Francia, nacion madre de nuestro sistema, la incorporacion formal de
este modelo de Naciones Unidas se hizo mediante el decreto No. 2001-272, del 30 de

marzo de 2001, relativo a la firma electrénica.

La nueva ley sobre documentos digitales crea un nuevo escenario en el que el
papel probatorio del dato o el hecho a ser demostrado mediante los nuevos
mecanismos que la tecnologia ha puesto a nuestra disposicidén, requiere una nueva
forma de analizar y evaluar su fuerza probatoria y colocarla en la perspectiva de los
demas medios de prueba documental, la cual define el documento digital 0 mensaje de
datos asi: "se entendera la informacion generada, enviada, recibida o archivada por
medios electronicos, opticos o similares, como pudieran ser, entre otros el intercambio
electronico de datos (EDI), el correo electronico, el telegrama, el telex o el telefax.” (Art.

2 inciso c) de la Ley Modelo de la CNUDMI para la firma electrénica)
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El concepto de documento digital, para fines probatorios, contiene otro concepto
correlativo, el de la "firma digital.

La jurisprudencia ha reconocido que la presentacion de simples actos bajo firma
privada establecen un principio de prueba por escrito, siempre y cuando el mismo
emane "de aquel contra quien se hace la demanda, estos es, debe ser la expresion de
la voluntad consciente, la obra intelectual de aquel a quien se le opone”. Mas por su
naturaleza, el documento digital puede ser alterado y vuelto a imprimir con relativa
facilidad.

Tradicionalmente, en nuestro derecho se ha entendido la firma como el trazo
grafico duradero, que de mano y pufio realiza una persona natural ante un soporte
fisico, usualmente de papel, cartdbn o pergamino, validando con ello el contenido de lo

expresado en el documento.

De acuerdo a la ley modelo de la CNUDMI 2001-272, se define la firma digital de
la siguiente manera” se entenderan los datos en forma electronica o cdodigo
consignados en un mensaje de datos, o adjuntados o l6gicamente asociados al mismo
que puedan ser utilizados para identificar al firmante en relacién con el mensaje de
datos e indicar que el firmante aprueba la informacion contenida en el mensaje de
datos.

4.2.1 Creacién de un marco regulador favorable

Con la globalizacion han surgido nuevas relaciones juridicas transfronteras, en
la que surgen varios intercambios de tipo cultural, politico y comercial, pero cuando
hablamos de transacciones donde se involucran intereses que van mas alla del
conocimiento, que éstos generan ciertas ganancias para los que intervienen, se
plantea entonces, la necesidad de crear procedimientos que aseguren al servidor de los
productos como al consumidor, que dichos negocios se podran efectuar con la debida

transparencia y confianza. En Guatemala se ha comprendido la importancia estratégica
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que tiene para este pais desarrollar el comercio electrénico. En este momento tan
crucial, que estamos a las puertas de entrar en vigencia el Convenio de Libre Comercio
denominado TLC Vrs. RD CAFTA sera necesario realizar un salto cultural hacia lo que
se ha llamado la "sociedad de la informacion”, y que la modernizacién del aparato

estatal juega un papel clave en ese proceso.

No obstante, recordemos que el comercio electrénico es una actividad que
florece ya en muchos paises, de los cuales son pocos los que cuentan con leyes
especificas sobre esta materia, y en los paises que aun no cuentan con una legislacion
adecuada que regule la actividad mercantil a través de la internet, y podriamos
mencionar por ejemplo Guatemala, existen ya algunas entidades nacionales o
multinacionales que se han aventurado a negociar a distancia sin instrumentos legales
que los amparen, debido a la demanda global que se genera en el ambiente y los

empuja ha involucrarse.

Las medidas adoptadas por nuestro ordenamiento juridico para garantizar la
seguridad en este tipo de transacciones telematicas, se basan, ademas, en dos
instrumentos. Por un lado, la regulaciéon del comercio electrénico y por otra la regulacion
de la firma electrénica, dada la trascendencia del comercio electronico dentro del nuevo
mercado global, parece conveniente, por un lado, la transparencia del mismo y que los
profesionales o empresarios puedan adaptar su actividad a esta nueva técnica de venta
de bienes o prestacion de servicios y que los consumidores, conociendo por anticipado

cuales son sus derechos, tengan confianza en el desarrollo de este nuevo mercado.

Hacer comercio electrénico no significa solamente comprar cosas a través de
Internet, sino la posibilidad de establecer una linea de comercio estable y realizar a
través de medios electrénicos toda una conducta mercantil que incluye ofertas, pedidos,
negociaciones, en general todo lo que es usual en el comportamiento de la vida
mercantil, incluyendo todos los problemas legales que conllevan en el entorno ajeno a

lo electrénico las transacciones de negocios.
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Para desarrollar de forma adecuada el comercio electrénico, es necesario crear

un clima de confianza, para que tanto comerciantes como consumidores quieran

acercarse a la causa del comercio electronico, garantizar el libre acceso al mercado

anico, evitando la adopcion de medidas legislativas nacionales divergentes y creando

un marco normativo coherente.

A fin de lograr dichos objetivos, el marco regulador debera fundarse en los

siguientes principios:

no regular por regular, sino crear que la libre circulaciébn de servicios de
comercio electronico puedan conseguirse de forma eficaz mediante el
reconocimiento mutuo de las normativas nacionales y de los codigos

deontolégicos adecuados;

cualquier reglamentacion debera basarse en las libertades inherentes al mercado

anico;

tener en cuenta la situaciéon comercial real;

satisfacer objetivos de interés general (proteccion de la confidencialidad,
proteccion de los consumidores, suministro de un amplio acceso a la red) de

forma eficaz y efectiva.

Antes de permitir el libre desarrollo del comercio electronico a ambos lados de

las fronteras, hay que resolver diversas cuestiones de orden juridico, las cuales podrian

¢, Cual es el Estado miembro competente y el derecho aplicable en caso de

litigio?

53



o ¢,Cuales son las disposiciones aplicables en materia de comunicacion comercial

(publicidad, comercializacion directa...)?

o Otras cuestiones pendientes de solucidon son el reconocimiento juridico de los
contratos electrénicos, la adaptacion de las normas de contabilidad y de

auditoria, y la fiabilidad de los sistemas de pago electronico.

Por ultimo, el marco regulador previsto deberé:

o garantizar la seguridad de los datos y el respeto de la intimidad recurriendo a

sistemas de cifrado;

o proteger adecuadamente los derechos de propiedad intelectual y de los servicios

de acceso condicional

o garantizar una fiscalidad transparente y neutra.

Finalmente, el Internet exige que todos los paises aunemos esfuerzos e
impulsemos leyes que garanticen y estimulen al individuo estar acorde con las nuevas
tecnologias, para que al comunicarse a través de la red, lo hagan con toda confianza y

asi puedan realizar transacciones exitosas.

4.3 Modalidades que han surgido del uso de las nuevas tecnologias

4.3.1 Comercio electrénico

La rapida difusiéon y el gran interés en el mundo de la informatica, ha permitido la
creacion de tecnologia Internet/ Web, una herramienta fundamental para redes de
computadoras y sus usuarios. Internet ofrece un nuevo mercado que define la

"economia digital”. Los productores, proveedores de bienes y servicios, y usuarios
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logran tener acceso y transmision mundial de la informacién y esparcimiento en forma
sencilla y econdmica, sean con fines comerciales o sociales. La apertura de mercados
es fundamental para el rapido crecimiento del uso de nuevos servicios y la asimilacion
de tecnologias nuevas. En la practica, las empresas estdn comenzando a usar Internet
como un nuevo canal de ventas, sustituyendo las visitas personales, correo y teléfono
por pedidos electronicos, ya que gestionar un pedido por Internet cuesta 5% menos que
hacerlo por vias tradicionales. Nace entonces el comercio electronico, como una
alternativa de reduccién de costos y una herramienta fundamental en el desempefio

empresarial.*

El comercio electrénico, basado en el tratamiento electrénico y la transmision de
datos, abarca actividades muy diversas que van desde el intercambio de bienes y
servicios a la entrega en linea de informacion digital, pasando por la transferencia

electrénica de fondos, la actividad bursétil, la contratacion publica

Podemos decir que el comercio electronico es una metodologia moderna para
hacer negocios que detecta la necesidad de las empresas, comerciantes y
consumidores de reducir costos, asi como mejorar la calidad de los bienes y servicios,
ademas de mejorar el tiempo de entrega de los bienes o servicios. Por lo tanto no debe
seguirse contemplando el comercio electronico como una tecnologia, sino que es el uso
de la tecnologia para mejorar la forma de llevar a cabo las actividades empresariales.
Ahora bien, el comercio electrénico se puede entender como cualquier forma de
transaccion comercial en la cual las partes involucradas interactan de manera
electronica en lugar de hacerlo de la manera tradicional con intercambios fisicos o trato

fisico directo.

Actualmente la manera de comerciar se caracteriza por el mejoramiento
constante en los procesos de abastecimiento, y como respuesta a ello los negocios a

nivel mundial estdn cambiando tanto su organizacion como sus operaciones. El

55



comercio electronico es el medio de llevar a cabo dichos cambios dentro de una escala
global, permitiendo a las compafiias ser mas eficientes y flexibles en sus operaciones
internas, para asi trabajar de una manera mas cercana con sus proveedores y estar
mas pendiente de las necesidades y expectativas de sus clientes. Ademas permiten
seleccionar a los mejores proveedores sin importar su localizacion geogréfica para que

de esa forma se pueda vender a un mercado global.

El desarrollo de estas tecnologias y de las telecomunicaciones ha hecho que los
intercambios de datos crezcan a niveles extraordinarios, simplificAndose cada vez mas
y creando nuevas formas de comercio, y en este marco se desarrolla el comercio
electronico. En cuanto a las cuestiones legales, politicas y sociales existen algunos
aspectos abiertos en torno al comercio electronico: validez de la firma electronica, no
repudio, legalidad de un contrato electrénico, violaciones de marcas y derechos de
autor, pérdida de derechos sobre las marcas, pérdida de derechos sobre secretos
comerciales y responsabilidades. Por otra parte, deben considerarse las leyes, politicas

economicas y censura gubernamentales.

4.3.2 Contratos electréonicos

4.3.2.1 Concepto

Dentro del ambito del derecho, la sociedad ha creado nuevas formas de realizar
negocios juridicos por medios electrénicos, que posteriormente toman caracter de
contratos, esta situacion ha creado una incertidumbre legislativa, pues distorsiona la
percepcion tradicional que hemos venido asimilando en cuanto a las doctrinas y
normas que rigen nuestro Derecho, por lo que surge una necesidad de investigar este
tema para incluir ciertos parametros que aseguren a las partes la transparencia de esta

nueva forma de contratar.

Antes de definir que son contratos electronicos es importante hacer una

diferencia entre contratos informaticos y contratos electronicos. Dentro del derecho
56



informético encontramos la contratacion informética que es aquella cuyo objeto es un
bien o servicio informatico de software o hardware o ambos; y la contratacion
electronica es aquella con independencia de cual, sea su objeto, que puede ser también
la informéatica aunque no necesariamente, se realiza a través de los medios

electroénicos.

Es decir los contratos electronicos son aquellos para cuya celebracion el hombre
se vale de la tecnologia informética pudiendo consistir su objeto en obligaciones de

cualquier naturaleza.

Los contratos son actos juridicos que son celebrados por dos 0 mas partes para
cual, modificar regular o extinguir una relacion juridica patrimonial. La diferencia con los
contratos electronicos es que estos se realizan sin la presencia fisica simultanea de las
partes, prestando su consentimiento, por medio de equipo electrénico de tratamiento y
almacenaje de datos de datos conectados por medio de cable, radio, medio optico o
cualquier otro medio cuando nos referimos a las partes nos referimos a dos o mas
sujetos intervinientes en la contraccion con la declaracion ademas que la sola
existencia de dos partes, con intereses iguales no da lugar a la formacion de la relacion
juridica, para ello es necesario que dichas partes se pongan de acuerdo y que ambas

tengan la voluntad comudn de celebrar el contrato.®*

4322 El Consentimiento en el contrato electrénico

Debe entenderse por consentimiento como el acuerdo de voluntades la cual
debe ser declarada por las partes para lo que se requiere que estén totalmente de
acuerdo sobre la celebracion del contrato de acuerdo en los términos del mismo. Si
bien es cierto que la evolucion del derecho a dejado a un lado los formalismos de la
legislacion tradicional, sigue siendo de suma importancia la manifestacion de la

voluntad de las partes, para que el contrato pueda materializarse, asi lo concibe la

3! D4vila Vizcarra Yrina, Los Contratos Electrénicos en el Derecho Comparado, pas 3-4
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legislacion guatemalteca en el Articulo 1518 del Codigo Civil que dice” Los contratos se
perfeccionan por el simple consentimiento de las partes, excepto cuando la ley
establece determinada formalidad como requisito esencial para su validez”. Esto quiere
decir que los contratos se perfeccionen por el simple consentimiento de las partes,
excepto cuando la ley establece determinada formalidad como requisito esencial para

su validez.

El consentimiento no es creado por la declaracion del oferente y que cobra
eficacia en virtud de la declaracion, si no que el contrato no existe antes que se
produzca el consentimiento, de tal manera que la aceptacion, de la oferta no es un
asentimiento. La manifestacion de la voluntad es la sustancia del negocio juridico, pero
ésta por si sola no produce nada, debe ésta estar encaminada a la produccion de
efectos juridicos, es decir crear, modificar o extinguir derechos y obligaciones juridicas.
El Articulo 1538 del Cddigo Civil de Guatemala, establece: “Que soélo las cosas que
existen pueden ser objeto de los contratos, sino las que se espera que existan, pero es
necesario que las unas y las otras estén determinadas, a lo menos, en cuanto a su
género. La cantidad puede ser incierta con tal que el contrato fije reglas o contenga
datos que sirvan para determinarla. Los hechos han de ser posibles, determinados y en

su cumplimiento han de tener interés los contratantes.”

La formacion del consentimiento se da con la exteriorizacion suficiente que
permita que la voluntad sea clara e inteligiblemente conocida, no importa cual es el

medio elegido, dicho medio puede ser electrénico.

%2 gndro Sumaran , Introduccion a la contratacién electrénica, pag.2-4
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4.3.2.3 Momento y lugar del consentimiento

La contratacion electronica se caracteriza por la contratacién a distancia o sin

presencia fisica simultanea de los contratantes.

El Codigo Civil guatemalteco dispone en el Articulo 1524 de la contratacion por
via telefénica que podria adecuarse también a lo actuado por via internet que dice: “El
contrato por teléfono se considera celebrado entre presentes....el contrato se reputa
celebrado en el lugar que se hizo la oferta.” No obstante la doctrina discrepa en esta
situacion que dice que el lugar sera donde hizo la aceptacion, otros refieren que todo
depende donde se encuentra ubicado el oferente, en el caso de las grandes empresas
centralizan sus operaciones en un unico lugar, independientemente al numero de

sucursales.

El problema entonces radicaria que los nombres de los oferentes no corresponde
necesariamente con una ubicacion fisica, de igual modo el destinatario puede realizar la
operacion desde cualquier ordenador. La solucién seria que el lugar sera el que
acuerden las partes. La cual determinara la jurisdiccibn competente para resolver
problemas producto de las relaciones juridicas patrimoniales en caso de

incumplimiento.

4.3.2.4 La oferta

Es una declaracion de voluntad unilateral mediante la cual el declarante propone
al destinatario la celebracion de un determinado contrato. La finalidad de esta
declaracion es, que mediante la aceptacion de la oferta se celebre el proyectado
contrato. Por lo que la declaracion de voluntad del oferente no es apta, por si, para
producir efectos juridicos, esto implica que la declaracion se hace en doble via tanto

como el que ofrece la cosa como el que acepta o no recibirla.
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4.3.2.5 La aceptacion

En nuestra legislacion en el Articulo 1518 del Cdédigo Civil indica que” Los
contratos se perfeccionan por el simple consentimiento de las partes, excepto cuando la

ley establece determinada formalidad como requisito esencial para su validez.”

Por lo tanto la aceptaciéon se manifiesta en la declaracién de voluntad emitida por
el destinatario y dirigida al oferente, en el que comunica a éste su conformidad con los
términos de la oferta. Con su declaracién queda obligado de celebrar el contrato en los

citados términos.

Al igual que la oferta, la aceptacion debe contener la intencion de contratar.

Se podra entonces concluir que tanto la oferta como la aceptacion deberan
proponerse y celebrarse por medios electronicos. Sin embargo solo basta que sea
electrénica la aceptacion para que el contrato electrénico tenga validez , puede ser

también a través de una llamada telefénica.

En el caso de los contratos electronicos se entendera que si la oferta se realiza a
través de medios electronicos, se presumira la recepcion de la misma cuando el
remitente reciba el recibo de la oferta realizada por el mismo, enviada por el

destinatario.

Contenga la determinacion del oferente, es necesario que el destinatario de la
oferta sepa con quien va a contratar es indispensable que el oferente se identifique, y
que el destinatario pueda comunicarle de manera precisa su aceptaciéon asi como
brindar la seguridad del cumplimiento del contrato. En los contratos electronicos debera

contar con firma y certificacion digitales.
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4.3.2.6 Formalidad de la oferta

En cuanto a la forma de contratar el Codigo Civil de Guatemala establece en el
Articulo 1574 que “ Toda persona puede contratar y obligarse: 1°. Por escritura Publica.
2°. Por documento privado. 3°. Por correspondencia, esto implica que realizar un
contrato por medios electronicos también serd necesario reproducir lo que se ha
pactado dentro del ordenador en un soporte fisico como por ejemplo el papel en donde
se pueda reflejar y dejar plasmada de cualquier manera la voluntad que los ha unido y

de la cual se generan obligaciones, por aquello de un posible incumplimiento.

En consecuencia el contrato electronico debera reproducirse y hacerse constar

en un documento escrito

Pero en la actualidad ya han creado otras formas de asegurar la eficacia del
documento electronico, mediante el cual se puede con probar que la persona que envia
el mensaje es quién dice ser, ademas los mensajes son firmados digitalmente lo que
permite que su contenido no sea alterado y en caso de ser interceptado no pueda ser
descifrado. Para finalizar la contratacion electronica se caracteriza por la ausencia de
las partes en la perfeccion del negocio, aunque no en términos absolutos, debido a que
el tiempo transcurrido entre la oferta y la aceptacion puede llegar a ser muy reducido lo
que hace mas parecida a una contratacion entre presentes, por lo que se puede llegar a
decir que se trata de una contratacion entre presentes, por lo que se puede llegar a
decir que se trata de una contratacidbn entre ausentes en tiempo real. Por lo que
concluiremos que el contrato se perfeccione en el momento que el aceptante de la

oferta reciba acuse de recibo de su aceptacion por parte del Oferente.
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4.4 Firma electrénica

4.4.1 Concepto de firma

Tradicionalmente, en nuestro derecho se ha entendido la firma como el trazo
grafico duradero, que de mano y pufio realiza una persona natural ante un soporte
fisico, usualmente de papel, cartdon o pergamino, validando con ello el contenido de lo

expresado en el documento.

La firma es un conjunto de caracteres escritos realizados por una persona para
identificarse, en la cual se plasman rasgos particulares de la persona, pues no existen
dos personas con la misma firma, la firma es una caracteristica que se deriva de la
personalidad lo que la hace exclusiva, estd constituye un mecanismo idoneo para

vincular el autor de la firma con los documentos en los que aplica su firma.

En Guatemala, el proyecto de ley que se ha presentado al Congreso de la
Republica para su consideracién en el Articulo 2 de Definiciones, dice: “firma digital. Se
entenderd como un valor numérico que se adhiere a un mensaje de datos y que
utilizando un procedimiento mateméatico conocido, vinculado a la clave del iniciador y al
texto del mensaje, permite determinar que este valor se ha obtenido exclusivamente
con la clave del iniciador y que el mensaje inicial no ha sido modificado después de
efectuada la transformacién”. La ley modelo UNCITRAL Art.. 9, la define como datos
en forma electrénica consignados en un mensaje de datos o adjuntados o I6gicamente
asociados al mismo y que pueden ser utilizados para identificar al titular de la firma

aprueba la informacion contenida en el mensaje de datos.

Comparando otras legislaciones se concibe que la firma digital es aquella firma
electronica que utiliza una técnica de criptografia asimétrica, basada en el uso de un
par de claves uUnicas; asociados a una clave privada y una clave publica relacionadas
matematicamente entre si de tal forma que las personas que conocen la clave publica

no puedan derivar de ella la clave privada.
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4.4.2 La firma electronica garantiza la integridad del mensaje

La firma electrénica cumple un papel muy importante respecto al déficit de
seguridad que existe en la "Red de redes", como se lo conoce a Internet, en el sentido,
de que su "utilizacién puede garantizar la integridad del mensaje, su reconocimiento y
su autenticacion; es decir, es el procedimiento por el cual se asegura la identidad del

remitente del mensaje.

Al respecto, la firma electronica, en primer lugar, garantiza la integridad del
mensaje; es decir, que los datos no han sido modificados desde su emision hasta la
recepcion de los mismos, no dando lugar a alteraciones fraudulentas. En segundo
lugar, se garantiza la identificacion de las partes intervinientes, ya que tanto el receptor
como el emisor, sabran que la otra parte es quién dice ser. Ninguna de las partes podra
repudiar el mensaje que envid, lo cual tiene una gran importancia en el caso que se
produzca una reclamaciéon judicial. Por dltimo, existen mecanismos que pueden
proporcionar confidencialidad al mensaje, no permitiendo a terceros distintos del
receptor el conocimiento del texto del mensaje, como son los sistemas criptogréficos,

en especial la criptografia asimétrica.

El comercio en Internet, esté ligado intimamente con la firma electronica, debido
a que para realizar transacciones comerciales, necesita su firma para que el documento
tenga validez. En la actualidad, las compras por Internet, han tenido una acogida
sorprendente; esto se debe, a que existe un abaratamiento de costos con respecto a la
compra por correo y las transacciones. Ahora, se lo realizan con mayor rapidez, puesto
que, los documentos electronicos tienen la ventaja de que se pueden disponer de ellos
de manera instantdnea, en cualquier cantidad, y la persona que lo recibe puede trabajar

sobre él directamente" .

Por lo que resulta primordial generar confianza en el usuario de Internet y
ofrecer seguridad juridica a los operadores econdmicos. De lo dicho se infiere, que

empresarios, tanto a nivel nacional como internacional, se han dado cuenta que el
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futuro de sus negocios esta en Internet, por lo que estan situando sus empresas en la

Red para no poner en peligro su propia existencia. **

4.4.3 Elementos que intervienen en una firma electrénica

4.4.3.1 Signatario o emisor

Es la persona fisica que actia en nombre propio o en el de una persona natural o

juridica a la que representa.

El signatario firma el documento mediante:

Dispositivo de creacion de firma es una aplicacion o programa informatico -
software- que aplica los datos de creacion de firma (clave privada) al texto que se

pretende firmar y que posee el signatario.

Datos de creacion de firma que son codigos o claves criptograficas privadas que

el signatario utiliza para crear la firma electrénica.
4.4.3.2 Receptor

Datos de verificacion de firma son los datos, como cédigos o claves
criptograficas publicas, que se utilizan para verificar la firma electrénica. Se trata

de una clave publica utilizada para desencriptar el mensaje.

Dispositivo de verificacion de firma.- Al igual que el dispositivo de creacion de
firma, el de verificacion es otro programa o aplicacion informatica (software) que
aplica los datos de verificacion de firma o clave publica y que debe detectar

cualquier alteracién o modificacién de los datos firmados.>*

8 Vallejo Ramirez, Dora Cristina - cristinavallejo@andinanet.net

% Ibid
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4.4.4 Funcionamiento de la firma electrénica

La firma electrénica se puede emplear en todo tipo de documentos, como por
ejemplo en el comercio electronico, declaraciones tributarias, licitaciones publicas,

certificados, etc, etc.

Es un mecanismo que permite identificar al autor o autores del documento. Su
objetivo, es comprobar la procedencia de los mensajes intercambiados por Internet y

evitar el repudio o rechazo de una comunicacion en la red.

En consecuencia, la firma digital es un bloque de caracteres que acompafia a un
documento, acreditando quién es su autor 0 emisor (autenticacion) y que no ha existido
ninguna manipulacion posterior de los datos (integridad). Para enviar un texto con la

firma electrdnica se necesitan DOS personas: emisor y receptor.

4441 Emisor

El emisor elabora un texto, para evitar que sea muy extenso, utiliza el dispositivo
de creacion de firma y aplica sobre el texto la funcién "hash" es el algoritmo matematico
que comprime el mensaje, obteniendo el resumen digital, posteriormente el emisor
aplica al resumen su clave privada (datos de creacion de firma), obteniendo de este

modo su firma electrénica.

El dispositivo de creacion de firma, agrupa 3 elementos: texto, firma electrénica
y certificado digital conteniendo la clave publica del emisor, que previamente habra sido
solicitado y expedido por una autoridad de certificacién, son encriptados con la clave

publica del receptor y remitidos a traves de Internet.
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4.4.4.2 Receptor

Recibe los datos el receptor, coloca su clave privada sobre los datos encriptados
y obtiene el texto, la firma electronica y el certificado digital, conteniendo la clave
publica del emisor. Para comprobar que la firma y el documento son auténticos, se
toma la clave publica del emisor.

El esquema de este sistema se puede resumir en los siguientes pasos:
o A cada usuario se le asigna un numero entero que funciona como su clave

publica.

o Cada usuario posee una clave privada que solo él conoce, y que es distinta para

cada uno y es diferente de la clave publica.

o Existe un directorio de claves publicas que pueden ser conocidas a través de

Internet. Este directorio esté abierto para todas las personas.

o El emisor envia el mensaje encriptandolo con la clave publica del receptor o

destinatario, el mismo mensaje se firma con la clave privada del emisor.

El destinatario sélo podra abrir el mensaje con la clave publica del emisor para
constatar la veracidad de la firma y podré decifrar el mensaje con su clave privada (es
decir la del receptor).

El éxito de este sistema, se debe a que garantiza la seguridad y confidencialidad
de las comunicaciones telematicas. En otras palabras, la firma basada en RSA, provoca
que el contenido del mensaje sea irreversible, Unico e invariable. Ademas facilita una

perfecta identificacion de remitente y destinatario. Esta ultima funcién, se realiza a
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través de los llamados "terceros de confianza", que han sido denominados "Notarios

Electrénicos o cibernotarios.”®

4.4.5 Valor juridico de la firma electronica

En Guatemala, la firma electrdnica, todavia es un mito pero con la ratificacion del
Tratado de Libre Comercio y la creacion de la ley de comercio electronico, documentos
digitales y firma digital abre sus puertas a la "Era de la tecnologia”, con temas nuevos
qgue revolucionan el estado actual de nuestra sociedad, acostumbrada a sistemas
tradicionales y arcaicos, que mas parecen de ciencia ficcion, pero en el mundo
cibernético son una realidad y son ejecutables y accesibles para cualquier persona que

desee usarlos.

Pero a pesar de no poder aplicar la norma por falta de reglamento, es oportuno
destacar, que la ley equipara la validez de la firma manuscrita con la firma electrénica.
De alli, que es firme y se lo puede presentar dentro de juicio, siempre y cuando esté
basado en un certificado reconocido y haya sido producida mediante un dispositivo

seguro de creacion de firma.

En Guatemala en el proyecto de ley para la promociéon del comercio electronico y
proteccion de la firma digital que ya se encuentra para su estudio y dictamen en la
Comision de Legislacion y Puntos Constitucionales del Congreso de la Republica, en el
Articulo 28 sobre los efectos juridicos de una firma digital establece lo siguiente: “ La
firma digital, siempre que esté basada en un certificado reconocido y que haya sido
producida por un dispositivo seguro de creacién de firma, tendra respecto de los datos
consignados en papel y sera admisible como prueba en juicio, valordndose ésta segun
los criterios de apreciacion establecidos en las normas procésales. Se presume que la
firma digital reine las condiciones necesarias para producir los efectos indicados en

este articulo, cuando el certificado en que se base, haya sido expedido por una

% Ibid
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sociedad de certificacion acreditada y el dispositivo seguro de creacién de la firma con

que éstas se produzca se encuentre certificada.”

En la legislacion el dilema es siempre el valor probatorio y tiene como regla
general que el "juez o tTribunal, a peticion de parte, ordenara a la entidad de
certificacion de informacion correspondiente, remitir a ese despacho los certificados de
firma electronica y documentos en los que se basé la solicitud del firmante,
debidamente certificados. Por su parte, el efecto legal que se persigue esta

intimamente vinculado con la confianza que tenga la autoridad de certificacion.

Entrevistando a algunos Ingenieros en Sistemas, afirman que la posibilidad de
falsificacion de una firma electronica es nula "porque tiene incluida una serie de
seguridades y algoritmos imposibles de descifrar”, por tanto, la firma electrénica viene a
constituir un mecanismo seguro para las transacciones econdmicas o para realizar

alguna diligencia.

445.1 Autoridades de certificacion

Para brindar confianza a la clave publica surgen las autoridades de certificacion,
que son aquellas entidades que merecen la confianza de otros actores en un escenario
de seguridad, donde no existe confianza directa entre las partes involucradas en una
cierta transaccion. Es por tanto, necesaria una infraestructura de clave publica (PKI)
para cerrar el circulo de confianza, proporcionando una asociacion fehaciente del
conocimiento de la clave publica a una entidad juridica, lo que le permite la verificacion
del mensaje y su imputacion a una determinada persona. Esta infraestructura de clave

publica, consta de una serie de autoridades que se especializan en papeles concretos.

En una transaccion "on line", es importante garantizar, que tanto emisor como
receptor sean las mismas personas, por lo que resulta categorica, la presencia de una

autoridad de certificacion (CA, Certification Authority.)
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Las entidades de certificacion pueden ser empresas unipersonales o personas
juridicas las que emitan certificados de firma electronica y presten otros servicios
relacionados con la firma electrénica, siempre y cuando estén debidamente

autorizadas.

Se supone que estas entidades generan confianza y fiabilidad a la emision de
certificados electronicos o de clave publica, porque certifican e identifican al signatario
con una determinada clave publica. Es por este motivo, que esta Entidad actuaria como
un cibernotario o notario electrénico que expide un certificado de clave publica, el cual a
su vez esta firmado con su propia clave secreta con el objeto de garantizar la

autenticidad de la informacién contenida en él.

Internacionalmente, la mayor autoridad de certificacion es VERISING cuyos
certificados vienen incluidos de fabrica en los navegadores como "Internet Explorer" de

Microsoft y "Navigator" de Netscape.

4.5 Documento electrénico

El documento electréonico o informatico, se concibe como un medio de expresion
de la voluntad con efectos de creacion, modificacion o extincion de derechos y

obligaciones por medio de la electronica, informatica y telematica.

Si analizamos la nocién tradicional de documento referida al instrumento en el
que queda plasmado un hecho que se exterioriza mediante signos materiales y
permanentes del lenguaje, vemos como el documento electronico cumple con los
requisitos del documento en soporte de papel en el sentido de que contiene un mensaje
(texto alfanumeérico o disefio grafico) en lenguaje convencional (el de los bits) sobre

soporte (cinta o disco), destinado a durar en el tiempo.
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4.5.1 Documentos emitidos por medios electrénicos, magnéticos, digitales

o informéticos

Los documentos soportados en medios magnéticos no responden a | concepto
tradicional o restringido de documento manuscrito en soporte en papel, sino al amplio.
Por exclusion, entendemos que constituye un documento no electrénico aquel que es
elaborado por las formas tradicionales, sean éstas manuales, mecanogréficas,

micrograbadas, microcopiadas o fotograficas.

Al hablarse de documentos electronicos se alude a casos en que el lenguaje
magnético constituye la acreditacion, materializaciéon o documentacion de una voluntad
quizds ya expresada en las formas tradicionales, y en que la actividad de un
computador o de una red soOlo comprueban o consignan electronica, digital o
magnéticamente un hecho, una relaciéon juridica o una regulacién de intereses
preexistentes. Se caracterizan porque sOlo pueden ser leidos o conocidos por el
hombre gracias a la intervencion de sistemas o dispositivos traductores que hacen

comprensibles las sefales digitales.

Los documentos electrénicos poseen los mismos elementos que un documento
escrito en soporte papel; a) constan en un soporte material (cintas, diskettes, circuitos,
chips de memoria, redes); b) contiene un mensaje, el que esta escrito usando el
lenguaje convencional de los digitos binarios o bits, entidades magnéticas que los
sentidos humanos no pueden percibir directamente; ¢) estan escritos en un idioma o
codigo determinado; d) pueden ser atribuidos a una persona determinada en calidad de

autor mediante una firma digital, clave o llave electrénica.

Una cuestion importante es tener presente que eventualmente sera necesario
imprimir o traspasar a soporte en papel los documentos digitales o electronicos. Se trata
de casos de necesidad practica, como ocurre con por ejemplo las declaraciones

aduaneras de importacion de mercancias que deben imprimirse para retirar las
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mercancias desde los recintos portuarios o para pagar en los bancos los derechos de

aduana.

El problema surge porque en los diferentes casos la firma digital de los
documentos electronicos desaparece, y al no intervenir el hombre carecera de firma

manuscrita y sera dificil determinar su autoria o atribuir responsabilidades.

Otro tema de gran interés, relacionado con los documentos digitales o
electronicos, es el de los documentos enviados o transmitidos a distancia via telefax o
facsimil. ¢ Puede decirse que se trata de un documento soportado magnéticamente?.
Ocurre que aunque los fax son transmisores via telefébnica magnéticamente
almacenados en la memoria del fax receptor para su ulterior impresion en papel.
Creemos que la transmision de la mocion en el momento es la oportunidad de
establecer, con algunas precisiones, que la fotocopia o0 documento nuevo que resulta
de la transmision a distancia via telefénica y que emana del fax receptor tenga
legalmente el mismo valor que el original "enviado, pasado, leido o barrido" por el fax

transmisor.

4.5.2 Problematica juridica del valor probatorio de los documentos

electrénicos

Conforme aumenta el uso de Internet para celebrar contratos, van surgiendo
controversias y conflictos, mismos que en muchas ocasiones requieren de una

intervencion judicial para llegar a un acuerdo entre las partes.

Generalmente se trata de los mismos problemas que se presentan en el
comercio tradicional, pero ahora aplicados a situaciones relacionadas con el

ciberespacio, donde

Este es probablemente uno de los temas que pudieran tener la mayor

trascendencia en las transacciones electronicas. Hoy en dia muchos dudan sobre la
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validez de utilizar documentos electrénicos como medio de prueba y, lo que es mas
grave, en ocasiones son los mismos jueces quienes se cuestionan la validez probatoria

de los acuerdos y demés documentos que no constan en papel; o documentos digitales.

Probablemente la mayoria de las legislaciones establecen restricciones estrictas
o taxativas a los medios de prueba, y, considerando el caracter novedoso y reciente de
las tecnologias de la informatica y el comercio electrénico, obviamente no contemplan

entre sus medios de prueba a los documentos electronicos.

El problema se acrecienta al recordar el retraso tecnologico en el poder judicial
de muchos paises. Asi, se dificulta enormemente la utilizacion de los documentos
electronicos como medio de prueba, debido a que los funcionarios no tienen, en la
mayoria de las ocasiones, la mas minima preparacion técnica para operar

computadores y, consiguientemente, trabajar con este tipo de documentos.

De aqui que una de las prioridades en la reglamentacion de comercio
electrénico es, precisamente, reconocer el valor probatorio de este tipo de documentos,
de manera de garantizar la posibilidad de exigir el cumplimiento, por lo menos en el

caso de los acuerdos electrénicos, por la via judicial.

Debemos considerar que en la valorizacion de las pruebas que realizan los
jueces, ellos recurren necesariamente a apreciaciones y opiniones que, hasta cierto
punto, pudieran calificarse como subjetivas, siempre y cuando lo hagan basandose en
la razon y su experiencia. Asi, entraran a analizar ciertos elementos de la prueba, como

su integridad, inalterabilidad, veracidad y exactitud.

Y, como ya observamos, gracias a los avances tecnoldgicos es innegable que los
documentos electronicos pueden llegar a cumplir de hecho con los requisitos de las
pruebas que analizaran los jueces. e incluso mas, las superan en integridad e
inalterabilidad. Es por eso que en esa valorizacion "subjetiva” el juez debera considerar

estas caracteristicas de los documentos electrénicos.
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El impacto que esta teniendo el comercio electronico en el funcionamiento de la
sociedad hace indispensable el adecuado reconocimiento legal de los acuerdos y
demas contratos celebrados electrénicamente, de manera que sea posible utilizar los
documentos digitales, o aquellos que no constan en el "papel tradicional”, como medio

probatorio, perfectamente valido, en cualquier procedimiento judicial.

En muchas ocasiones, con meras inserciones en la legislacion probatoria bastara
para incluir y reconocer legalmente a los documentos electrénicos como medio de
prueba. Estas modificaciones deberan ser flexibles para adaptarse a la evolucion de
los mercados electronicos, de manera que éstos en todo momento puedan
considerarse como vias seguras de contratacion, y proteger la obligatoriedad juridica de

los acuerdos alcanzados en el ciberespacio.

Sin embargo, en la realidad muchas veces esta regulacién no sera suficiente, ya
que las personas que van a aplicar la ley necesariamente deben conocer los limites y
capacidades de las tecnologias de la informatica, para lograr una adecuada valorizacion
de los documentos electronicos. Asimismo, serd indispensable contar con la
infraestructura fisica de herramientas, como computadores actualizados, que permitan

recibir las pruebas que consten en documentos electrénicos.

4.6 Efectos de la iuscibernética en la funcion del abogado y notario

Las nuevas tecnologias de Informacién y comunicaciéon han transformado con su
aplicacion, casi todas las actividades que el ser humano realiza en el umbral de este
siglo XXI. Visto de esta manera, el derecho y especificamente la actividad notarial, se
insertan paulatinamente en el moderno esquema de sociedad digital, para dar paso a
una nueva generacion de actividades y procesos sistematizados, cada vez mas lejos
del papel, elemento fundamental en la certificacion de documentos de orden legal. El

papel ha sido hasta hoy el sustrato basico del oficio notarial.
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4.6.1 EIl quehacer notarial

En términos simples, el notario es el profesional del derecho encargado de una fe
publica que el Estado le confiere , por la cual hace constar hechos, actos y contratos ya
sea a requerimiento de parte o por disposicion de la ley (Art. 1 del Cdédigo de Notariado

de Guatemala).

En cuanto al quehacer del notario es lo siguiente: recibir, interpretar, redactar y
dar forma legal y certeza juridica a la voluntad de las personas que ante él acuden para
otorgar actos juridicos o para hacer constar hechos juridicos, mediante su consignacion

en instrumentos publicos auténticos, es decir, con valor de prueba plena.

El notario cumple una de las méas importantes finalidades del derecho, que es
brindar seguridad juridica, a través del ejercicio de varias funciones, entre las que

destacan las siguientes:

o Asesora: Ofrece su consejo juridico a cualquier persona, institucion o empresa
gue lo requiera, dentro de un marco legal de servicio obligatorio institucional a los

ciudadanos.

o Interpreta la voluntad: Recibe e interpreta la voluntad de las personas que

acuden ante él para la obtencion de un servicio notarial concreto.

o Da forma, legaliza y legitima: esta es la funcion modeladora en la que el Notario
da forma legal a la voluntad de las partes, legitimando a los otorgantes o sea
gue verifica su identificacion la cual debe ser cierta y veraz y por ultimo legaliza,
autenticando dicho documento con el sello y firma del Notario. Cumple con la
formalidad exigida por el Cddigo Civil para ciertos actos juridicos, es decir, dota
de plena validez juridica, a ciertos actos juridicos que deben otorgarse de

manera obligatoria ante su fe, como la compraventa de inmuebles, el
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condominio, el testamento, etc, y confiere, ademas, al documento publico que

produce, la garantia de legalidad absoluta.

Tiene el poder de la fe publica: Confiere autenticidad y certeza juridica a ciertos
hechos y actos juridicos, mediante la consignaciéon de ellos en el protocolo,

dotandolos asi de valor de prueba plena ante las autoridades y la sociedad.

Crea documentos auténticos: Es autor responsable de los instrumentos publicos
notariales que circulan con valor de prueba plena ante la comunidad nacional e
internacional. Ademas, conserva los instrumentos originales otorgados y
autorizados en el protocolo y expide un primer testimonio auténtico con fuerza
ejecutiva a solicitud de los interesados y reproduce ilimitadamente nuevas copias

auténticas.

Auxilia a la Administracién Publica y al Poder Judicial: Actia como auxiliar de la
administracion publica local y federal, dando informes y avisos y actia como un
eficiente recaudador de impuestos federales y locales. Ademas, desempefia la
funcion de auxiliar en la administracion de justicia en colaboracion del Poder

Judicial.

Tiene el novedoso papel de asesor internacional. Que le permite emitir

dictamenes juridicos y opinar como jurista nacional en el comercio internacional.
Puede actuar como mediador, conciliador y arbitro: En la prevencion y solucién
extrajudicial de controversias, desahogando asi la enorme carga publica de

atender la demanda de justicia y paz en la sociedad.

La funcién notarial no es ni sera obsoleta, lo que parece empezar a serlo es la

manera de prestar el servicio notarial con base en el tradicional documento, Gnicamente

en soporte papel. Lo que el notario requiere hoy, es adaptarse a las exigencias y
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transformaciones del mundo actual e incorporar en su quehacer herramientas como la

informatica, la criptografia y la telematica.

4.6.2 Herramientas de intercomunicacion

o Internet para compartir informacion
Comunicacion instantanea de textos, graficos, video y sonido, de lo cual puede
echar mano el notario para contar con informacién actual, oportuna y de

vanguardia en materia juridica, que le permitan enriquecer su oficio.

o Las paginas web y la actividad notarial
Otro de los magnificos recursos del Internet, es la posibilidad de contar cada
notario con una pagina Web donde comunique sus datos personales y pueda
manifestar a los usuarios de la red sus opiniones sobre la funcidon notarial y

ofrezca sus servicios profesionales con un estilo propio.

Como ejemplo, las magnificas paginas Web de la Asociacion Nacional del
Notariado Mexicano A.C. (http://www.notariadomexicano.org.mx) y de la Unién
Internacional del Notariado latino en ONPI, con sede en Buenos Aires
(http://www.onpi.org.ar).

El correo electronico. Es otra maravilla informatica para el notario y a través del cual

puede desarrollar las siguientes actividades:

o Para mensajes urgentes en correo interno en la notaria. Evita el desplazamiento
del personal y la interrupcion y distraccion constante. Su caracteristica es la
inmediatez y eficacia en el mensaje, ya que al ser enviado, puede interrumpir
cualquier trabajo que esté haciendo el destinatario. Este primer tipo de correo
inmediato no se almacena ni permite acompafiar archivos adjuntos.

o Para mensajes mas largos y almacenables en archivos adjuntos.- Haciendo uso

de la red interna de computadoras instalada en la notaria. Este correo permite
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remitir modelos de escritura, textos a revision, instrucciones generales al

personal, llamamientos inmediatos.

o Para mensajes al exterior.- Le permite una nueva forma de comunicacién con la

clientela y los colegas notarios de toda la Republica y del mundo entero.

4.6.3 Laiuscibernética como herramienta

Los retos que la iuscibernética plantea al notario son diversos y deben ser
analizados con serenidad y prudencia, siempre refiriéndonos a los fines del derechoy a
la razén de ser del notario: la certeza y seguridad juridica. Debemos recordar que la
iuscibernética es auxiliar del derecho no es un fin en si mismo, es una modalidad del
derecho dentro de la nueva revolucion tecnologia y el profesional del derecho debe

desarrollarse juntamente con los cambios sociales que surgen en la sociedad mundial.

La cibernética es una herramienta mas para que el hombre se desarrolle y logre
su realizacion integra como persona. La cibernética no debe ser un sustituto de la
persona, ni un enemigo de su libertad y del ejercicio de sus derechos fundamentales, es
Unicamente el medio por el que los hombres pueden intercomunicarse a nivel mundial
y transportar cualquier informacién sin importar el tiempo y el espacio, La iuscibernética
regula la nueva tecnologia al servicio del hombre. Para el notario y sus complejas
funciones no deben cambiar, sino los aspectos tecnolégicos de sus herramientas de
trabajo, con la consecuente premisa de que, las maquinas, por maravillosas que sean,
no suplen ni el criterio juridico, ni el discernimiento inteligente del hombre, por lo cual,
creemos que el papel del notario no sera nunca sustituido por la Cibernética sino, al
contrario, serd cada vez en mayor medida, increiblemente impulsado a su

perfeccionamiento.
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4.7 La funciéon del notario como cibernotario

4.7.1 El notario ante el comercio electrénico

Respecto a las transacciones mercantiles de muebles y mercaderias de poco
monto, el notario asume una actitud discreta de observador, porque por ahora, la ley no
requiere ni permite ninguna intervencion del notario para la validez de los actos de
comercio realizados a través del uso de medios electronicos. Sobre este comercio
electronico el notario opina que debe seguirse trabajando en dotarle a los usuarios de la

mayor seguridad juridica posible.

4.7.2 El notario ante la contratacion electrénica

Por contratacién electronica, entendemos aquella contratacion que se realiza
mediante la utilizacién de medios electrénicos, cuando éstos tienen una incidencia real

sobre la formacién del consentimiento o sobre la interpretacion futura del acuerdo.

Por ahora la contratacion electronica es legalmente posible solo en materia
mercantil, es decir, en compraventas de mercaderias o prestacion de ciertos servicios.
En materia civil, es decir, en compraventa de inmuebles, testamentos, sucesiones,
constitucion de sociedades, etc, la mayoria de los Cédigos Civiles de la Republica, no

han reconocido aun la figura de la contratacién electronica. .

Por lo pronto, en la mayoria de los estados, no se otorgan contratos por medios
electrénicos ante la fe notarial. El gran reto para el notario es no quedar aislado en una
materia civil que utilice s6lo los medios tradicionales, sin aceptar la contratacion
electronica. El notario debe participar activamente en una propuesta que permita la
concurrencia de ambos sistemas y sobre todo, que le permita conservar su funcion

legitimadora y ampliarla como agente certificador en la firma digital.
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4.7.3 El notario ante la firma digital

Dada la necesidad social de seguridad juridica, el papel del notario en la
contratacion civil y mercantil que requiere ser dotada de la formalidad de la escritura, no
debe cambiar, lo que debe modificarse es la manera de autorizar y el uso de nuevas
herramientas informaticas que faciliten el trabajo notarial. Para centrar mejor nuestra

opinién, partamos de los dos supuestos temporales siguientes:

En la actualidad no se contempla en la ley el uso de la firma digital en el
desempefio de la funcion publica notarial, razén por la cual, el notario observa cémo se
difunde su utilizacién en otros campos, como es en el Registro Mercantil de Guatemala,
donde ya han introducido un forma de firma digital. El notario ante este hecho, debe
adelantarse y estudiar la figura criptografica de la firma digital, ya que ésta se encuentra

en un proceso de difusién y expansion que en breve afectara la actividad notarial.

En el futuro que se vislumbra inmediato vendra para el notario la posibilidad de
autorizar sus documentos mediante el uso concurrente de la firma autdgrafa y sello y el
uso de la firma digital. Ante ello, la actitud del notario no debe ser indiferente, porque
debemos ver la figura como un avance informatico, debemos apreciar a la firma digital
como una nueva herramienta de trabajo. Se trata de una nueva manera juridica de
expresar su consentimiento como fedatario, suprimiendo por consecuencia, la ancestral
manera de expresarlo a través de la firma autdgrafa del notario, con los signos graficos

propios emanados de su pufio y letra.

Considero que una sustitucion completa y radical de la forma tradicional de
autenticar los instrumentos publicos con la firma y sello del Notario no se darda, pero si
se permitira la utilizacion de la firma electronica solo cuando el acto lo amerite, lo que
debera hacerse en un proceso paulatino muy precavido porque deberan reglamentarse
los casos por lo pronto, excepcionales, de su utilizacion. El notario al autorizar un acta

de protocolizacién de un documento o al recibir el consentimiento en una compraventa,
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seguird haciendo un juicio de valor sobre la legalidad y legitimidad del hecho o del acto
juridico, y sobre todo, haciendo un juicio personal acerca de la capacidad natural y civil
de los solicitantes u otorgantes del acto, y solo usara la firma digital como un signo,

como un simbolo digital de su consentimiento y autoridad certificante.

Aunque en otros paises como en Espafia e Italia, se ha aceptado por el notario la
firma digital (firma electrénica avanzada), como una manera de autorizacién oficial, en
México hace falta todavia acuciosos estudios sobre los riesgos y ventajas que su
utilizacion acarrearia, porque en el derecho, la introduccion de nuevas figuras deben
justificarse solo si trae notables ventajas para el usuario sin comprometer la seguridad
juridica que tradicionalmente ha acompafiado la funcidon notarial ejercida con la

autorizacion de instrumentos mediante la firma autografa y el sello oficial impreso.

4.7.4 El notario ante los documentos informaticos

El notario culmina sus funciones profesionales con un instrumento publico en

soporte papel que puede ser:

. Un testimonio de escritura o de acta;
o Una copia certificada y,
. Una certificacion.

Hasta este momento, no existe la posibilidad de crear instrumentos publicos
notariales Unicamente en soporte electronico, aunque sabemos que es posible que las
partes manifiesten el consentimiento por medios electrénicos y es factible la
contratacion electronica en materia mercantil, al notario por ahora, no le es posible
aceptar en su campo profesional estrictamente fedatario, la contratacion electrénica y

por ende la produccién de documentos estrictamente electronicos.
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Paulatinamente ira disminuyendo el uso del papel, pero no desaparecera del
todo. Se reducira su presencia en el trafico juridico, pero es demasiado util como
elemento de certificacién y prueba. La gente exige comprobaciéon documental porque
necesita seguridad y para ello, el papel ha demostrado una gran permanencia y utilidad
al respecto, aunque se haya generado a través de los mas avanzados medios

informaticos.

4.7.5 Mediacion, arbitraje y resolucion de conflictos via ilnternet

475.1 Introduccién

Este es otro tema que ha modificado la funcion del abogado, en cuanto a su
papel de mediador entre dos particulares, con el fin de resolver un conflicto de manera
pacifica, las personas involucradas concretan una cita y se trata de llegar a un acuerdo
que favorezca a las dos partes, pero lo mas importante es que los que participan se ven
cara a cara y se encuentran presentes; que pasa cuando el conflicto es entre personas
de distintos paises, con distintos idiomas y costumbres, y han transado a través de la
Internet, el Abogado de hoy, en un mundo cada dia mas globalizado debera estar
profesionalmente capacitado para litigar a través de internet, tener conocimiento de las
nuevas tecnologias, de las disposiciones de la OMPI para llevar a cabo dichos casos,

y del derecho cibernético que regula estas modalidades.

Ante el uso cada vez mas generalizado de Internet y el crecimiento incesante de
los nombres de dominio registrados, se han ido produciendo una serie de conflictos,
favorecidos por la falta de regulacion adecuada. El problema mas comun era el de la
denominada “ciberocupacion”. Esta practica consiste en aprovechar la norma de
registro de nombres de dominio, por la cual el primero que pretende registrar un
dominio genérico puede hacerlo si no pertenece ya a otro titular (“first come, first
served”), inscribiendo nombres idénticos a determinadas marcas, nombres comerciales,

nombres de personas muy conocidas o titulos de obras literarias, artisticas, o
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cinematograficas, con vistas a una posterior cesion a sus legitimos titulares a cambio de

cantidades exorbitantes de dinero.

Frente a este tipo de practicas, el titular de un derecho de marca que pretenda
registrar un nombre de dominio y vea que ya ha sido inscrito por otra persona, tiene
varias posibilidades: plegarse a las exigencias economicas del titular del nombre de
dominio; acudir a la via judicial alegando que se ha producido una lesion de su derecho
0 que se ha producido competencia desleal, en su caso o, en tercer lugar, puede acudir
a la via extrajudicial y buscar un Abogado que sirva de mediador con el fin de encontrar

una solucion intermedia que favorezca a las dos partes involucradas.

Los sistemas online de resolucion de conflictos son un producto de la
popularizacion de los medios de comunicacion en internet, que trajo el uso de correos
electrénicos, entre otros, como un medio facil, rapido y de poco costo. Otras
herramientas, como el chat y el mensajero instantdneo han permitido la comunicacion
facil y de poco costo a través del globo. Por otro lado, el mismo desarrollo del comercio
online ha aportado un enorme numero de transacciones entre comerciantes online y
compradores online, de poco o mucho valor monetario, que han generado un alto
namero de disputas por resolver. Hay temas importantes y nuevos que se estan
generando ahora, a estudiar entre ellos como es posible crear confianza en la
interaccion inicial entre las partes, entre compradores y vendedores en el mundo
electronico, cuando estdn a mucha distancia y s6lo conectados por la pantalla de la
computadora. La construccion de la confianza en el comerciante o proveedor de
servicios online esta muy relacionada con que se ofrezca o0 no un procedimiento para
que el cliente pueda hablar con la entidad y manifestar sus reclamos o quejas si algo
anduvo mal en la transaccion. Es vital para cualquier entidad el tener el feedback de
sus clientes, y sin embargo esta posibilidad de ofrecer un canal para reclamos o quejas
es todavia dificil de encontrar en el mundo del comercio electronico. Y se trata aqui de
ver la diferencia entre ofrecer al cliente simplemente una direccibn de correo
electrénico, para que éste escriba su reclamo, sin saber adonde va a llegar o como es

el procedimiento (si lo hay) instituido para la resolucién de la disputa, y ofrecer sistemas
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estructurados para la resolucién eficiente de los reclamos. Estos sistemas establecen
un dialogo con el cliente, diciéndole cuando va a tener una respuesta, los parametros
que limitan la posible resolucion, y que otras vias alternativas hay para encauzar la

queja, si este primer nivel no resultara efectivo.

Entre los ejemplos precursores ya funcionando con éxito, se podrian contar la
resolucion de disputas sobre nombres de dominio en internet, realizada por la “WTQO”
(Organizacion Mundial del Comercio), Otro ejemplo es la mediacién online en casos de
disputas por nombre de dominio, a cargo de la firma “Eresolution”, y las iniciativas
destinadas a resolver disputas en el mundo de los remates online, tales como la firma
“eBay”. Es desde estos campos que se ha generado la presion por tener una alternativa

electronica a la resolucion de disputas tradicional.

4.7.5.2 Los Conflictos en el Espacio Cibernético

La carretera informacional ha traido muchas ventajas a las interacciones entre
personas y entidades, derribando barreras y haciendo posible comunicaciones mas
democraticas. Los métodos de resolucion de conflictos han venido a ofrecer ayuda a los
particulares, que ya no dependen de la administracion centralizada de justicia para la

solucién de sus diferendos.

Paralelamente con la introduccion de los métodos de resolucion de conflictos en
las sociedades en desarrollo, el adelanto tecnoldgico producido por la cibernética ha ido
transformando los sistemas de comunicacién, comercio, trabajo e interaccion a través
de las culturas. Esto ha producido también un interés renovado en las posibilidades
diferentes que este medio ofrece para los métodos de resolucidén de disputas usados en
casos donde los disputantes pertenecen a regiones y culturas diferentes. Algunos de
los atributos que el internet agrega con éxito a los métodos clasicos de CR son rapidez,

confidencialidad, y su bajo costo.
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Tradicionalmente, los métodos de CR han sido construidos alrededor de algunos
criterios estructurales: la neutralidad, la confidencialidad, y la imparcialidad, basados en
el derecho de autodeterminacion de las partes. La posibilidad de disefiar estos métodos
en medios electronicos se hace teniendo en cuenta la pregunta: cdmo se van a respetar
los criterios basicos de los métodos alternativos, transferidos a este medio nuevo. Es
importante sefialar que en estos meétodos automatizados, se considera que la
neutralidad e imparcialidad estan preservadas al ofrecer el mismo procedimiento a
ambas partes, de idéntica manera, limitando asi la posibilidad de error o favoritismo
humano. Son estos criterios de imparcialidad, neutralidad y confidencialidad los
garantes de un proceso justo y respetuoso de las partes y de su conflicto, de acuerdo a
la filosofia basica de los métodos alternativos de resolucién de disputas la béasica
filosofia de la mediacion, o de los métodos pacificos de resolucion de controversias en
su totalidad, es el derecho de las partes a decidir por si mismas cual es la solucion que
mejor conviene a sus intereses. Por lo tanto, lo que se enfatiza es el acceso del
consumidor o ciudadano al sistema, dandole primero los medios para expresar su queja
o su reclamo de manera completa; luego generando una comunicacion precisa entre las
partes, que lo mantiene informado del proceso que su reclamo atraviesa para la

resolucion.

En estos sistemas, se busca primero la solucion a través de la aplicacion de las
reglas acordadas a los casos presentados, y luego refiriendo los casos restantes que no

se puedan solucionar por este método a la intervencién de mediadores humanos.

Los métodos automaticos de resolucion de conflictos online preservan estas
caracteristicas dando igual representacién a ambas partes de la disputa: consumidores
y comerciantes o ciudadanos y gobiernos online; manteniendo la confidencialidad de las
comunicaciones entre partes y respetando la voluntariedad de las partes para iniciar o
continuar participando del proceso. Estos procedimientos en su aspecto técnico estan
construidos en base a un sistema de reglas pre-determinadas cuyas determinaciones

son conocidas o pueden hacerse publicas.
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Es necesario aqui ver que existen dos situaciones a diferenciar:

l. Disputas en el mundo de la interaccibn habitual de las transacciones
comerciales, con participantes situados en lugares diferentes, y ligados a través de una
intervencion online, que puede ser tanto una mediacion o arbitraje. Estos son métodos
mixtos de resolucion de disputas, que usan la comunicacion online como un auxiliar del
dialogo interpersonal, donde la intervencion sigue determinada por las actitudes y
creencias de los protagonistas, y el mediador que es experto en resolucidon de disputas.
El medio electrénico es usado para promover las comunicaciones, enviar documentos
por medios seguros, facilitar reuniones con diversas personas que no pueden 0 no
quieren desplazarse a otro sitio, pero conversan por teléfono, o video conferencia, etc.
La interaccion es primariamente en el mundo real, y el uso de las comunicaciones
electronicas es un auxiliar. Muchos casos ahora se podrian describir como organizados
dentro de un marco adhoc, donde se experimenta con una mezcla de enfoques. Los
encuentros cara a cara, por ejemplo, son seguidos por comunicaciéon y procesos online,
a traves de correspondencia electrénica. Estos procesos, llamados “hibridos’ incluyen
modalidades nuevas de interaccion, donde los encuentros cara a cara se combinan con
elementos online para crear una interaccion nueva. Vamos a ver algunos aspectos de

esta interaccion:

Un mediador puede encontrarse cara a cara en un encuentro inicial con dos
partes ubicadas en lugares distantes, y desde alli establecer la comunicacion en un
medio online para la busqueda de soluciones comunes (en un chat, por ejemplo),
tambien para establecer el primer borrador del acuerdo, y luego reunirse con las dos
partes al mismo tiempo en un lugar para el acuerdo final y su aceptacion. Ya existen
empresas que ofrecen espacios electronicos seguros para este tipo de interaccion,
contribuyendo asi a la creciente confianza de los profesionales en estos

procedimientos.

Cuales son los beneficios este modelo hibrido? Son varios: reducciéon del costo

de tener a dos partes distantes ubicadas en el mismo lugar; facilitar el acceso al
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proceso a toda hora, lo que se llama la asin cronicidad de la intervencion; la posibilidad
de controlar mejor las emociones dado que hay espacios de tiempo en la interaccion
que permiten el retirarse a tranquilizarse. Estos modelos hibridos al complejizarse, se
transforman en una de las Ultimas y mas interesantes herramientas del arsenal del
mediador. Por supuesto, aqui hay una gran libertad y cada mediador online o
cibermediador puede elegir incluir o excluir los elementos que desee del proceso a
ofrecer, de acuerdo a las necesidades de las partes y a su propio nivel de familiaridad
con los procedimientos online. Todos estos argumentos proveen incentivos para los
mediadores para familiarizarse con las opciones electrénicas disponibles, de modo que

puedan decidir cual es la mezcla ideal que corresponde a una disputa particular.

I. Mediaciones automatizadas. Cuando la interaccion ya comenzé como una
situacion generada dentro del mundo online, donde los disputantes han
comprado/vendido algun producto online y esperan que el mismo medio les provea de
una resolucién rapida al desacuerdo. Y, si comprar online fue rapido, a través de un
catalogo en el sitio web, y no les costé dinero extra, por que habria el cliente de pagar
por los servicios de resolucion de la misma disputa? Por lo tanto, espera resolucion
rapida y de bajo o ningun costo al desacuerdo; esta resolucion pasa a ser parte del

paquete de la interaccion con el comerciante o gobierno online.

Hoy existen mediaciones automatizadas, sin mediador humano, capaces de
retener y aplicar los mismos criterios que validan y legitimizan a la mediacion cara a
cara, a la solucion de disputas online. Estos métodos son mediaciones automatizadas,
estructuradas en un numero de reglas de la interaccion entre clientes y comercios o

entidades online, que determinan si la disputa es solucionable o no de acuerdo a estas.

El procedimiento mas simple y esquematico es el de negociacion ciega por
apuestas, donde un algoritmo automatico evalla las propuestas de cada parte y si las
dos propuestas se encuentran dentro de un espacio determinado (por ejemplo, podria
ser el 30% del precio inicial de la disputa) entonces el caso se decide por el valor

medio. Si las propuestas no se acercan a este espacio predefinido, las ofertas se
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destruyen y ninguno de los dos lados llega a conocer cual fue la propuesta de la
contraparte. Ambas partes se informan sobre el proceso antes de comenzarlo, y se

comprometen a aceptar el resultado si el objetivo pre-determinado se cumple.

Este tipo de negociacion casi abstracto, falto de todos los gestos
comunicacionales que hacen a la negociacion el juego de tira y afloja que es al
presente, ofrece un mecanismo seguro para llegar a un acuerdo. Si no se llega al
acuerdo, no se conoce sobre la contraparte mas de lo que se conocia antes de

empezar.

La inclusion de éste procedimiento puede ayudar a terminar un tira y afloja
interminable sobre sumas minudsculas, tal como los mediadores conocen que a veces
sucede cuando la negociacion se centra sobre los aspectos monetarios de la disputa.
De esta manera, el mediador puede dar por decidida la cuestiébn monetaria y trabajar
mas sobre los aspectos relacionales de la disputa.

Otros métodos mas elaborados consisten, por ejemplo, en Procesos automaticos
de manejo de reclamos, donde se ofrece a la parte un detallado cuestionario donde
incluir la informacion relativa a su disputa, incluyendo la posibilidad de expresar su
frustracion con el problema, y se prosigue luego con un sistema de comunicacion que le
provee al cliente de: un seguimiento al proceso de la resolucion; una explicacion de las
reglas que se aplican a su caso, una estimacion realista de las posibilidades de éxito en
el reclamo basada en la casuistica de casos similares resueltos anteriormente, y una

resolucion apelable.

Del universo de todas las disputas generadas online, probablemente alrededor
del 40% se solucionaran por este sistema automatico de aplicacion de reglas y
algoritmos, y el porcentaje restante necesitaran ser derivadas a mediadores o arbitros

tradicionales, quedando un porcentaje menor de disputas sin solucionar.
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4.7.5.3 Caracteristicas generales de los procesos online

1. Interacciones asincrénicas

La resolucion de conflictos cara a cara debe efectuarse en tiempo real, en el cual
cada lado reacciona inmediatamente a las nuevas propuestas generadas por la
contraparte. Si hay mucha hostilidad o ataques mutuos, el mediador puede interrumpir y
pedir una pausa para romper el ciclo e introducir una posibilidad de reflexién individual,
pero en las reuniones conjuntas, las partes tienen que actuar y reaccionar
inmediatamente pues sus respuestas se necesitan alli mismo. La negociacion entre las

partes sucede en un tiempo sincronico.

Cuando las partes estan online, sin embargo, tienen la posibilidad de la
interaccion asincrénica, cuando la respuesta no se espera inmediatamente. Las partes
pueden conectarse a la discusion en tiempos diferentes, y aun demorar la respuesta
hasta después que hayan tenido la oportunidad de consultar con otros, o hacer algunas
averiguaciones, 0 quizas pensar con mas tiempo sobre cual es la opcibn mas

conveniente.

Esta habilidad de pensar asincrénicamente puede ayudar a las partes a
desempefiarse mejor durante el proceso. En vez de reaccionar emocionalmente a una
propuesta, o escalar un argumento por sorpresa, las partes pueden centrarse en el
tema y comunicarse de una manera cortés y eficiente. Por supuesto, siempre pueden
comunicar sus emociones, pero ahora tienen la posibilidad de elegir conscientemente el

tipo de respuesta que mejor les convenga.

Este tipo de intervencion tiene ventajas también para los mediadores. Los
neutrales pueden ser atrapados por la intensidad del intercambio entre las partes, y
verse obligados a dedicar esfuerzos para poder retomar la conversacion de una manera
civilizada. Los neutrales se benefician de esta interaccion pues les da mas tiempo para

pensar sobre que tipo de intervencién es mas conveniente con los recursos disponibles.
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2. Diferencias principales entre métodos en el contexto cara a cara y online
El nuevo medio online presenta caracteristicas que convierten a los métodos
clasicos de resolucion de disputas, ya sea a traves de procesos judiciales, o a través de

métodos alternativos cara a cara, en menos eficientes.

El primer aspecto es el de la rapidez en las transacciones online, que demanda

una respuesta igualmente rapida a los problemas encontrados.

El segundo aspecto es el muy reducido costo de acceso al mundo cibernético:
este costo invita la participacion en el comercio y en la politica online, de entidades
pequefias e individuos que no podrian tener entrada de otro modo en los mercados
tradicionales o en las arenas politicas. Cuando los costos de los sistemas de resolucion
de disputas en tiempo y dinero, superan el valor de la disputa, esto significa que las
victimas no van a poder encontrar solucién accesible a sus disputas, y entonces los
actores deberan enfrentar costos de litigio que cancelan las ventajas de sus ofertas de

bienes y servicios en el mercado electronico.

El ingreso tan accesible al mercado cibernético esta produciendo un aumento
enorme de transacciones de bajo monto econdémico, con sus disputas
correspondientes, que nunca podrian ser motivo de una mediacion o arbitraje
tradicionales. Para asegurar la potencial participacion de la mayor cantidad de agentes
en el mercado electronico, hay que disefiar métodos de CR ofrecidos a bajo o ningun

costo a los clientes.

Ademds, la globalizacion hace que las personas entren en transacciones
comerciales con entidades situadas fuera de sus areas geogréficas y culturales, con lo
cual se hace necesario prever la oferta de métodos que respeten esta caracteristica del
medio online, no demanden el encuentro cara a cara de las partes, y sean

culturalmente adaptables como para ser aceptados en las diferentes culturas.
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3. Jurisdiccién y costos de los métodos online de RC.

Dado que el internet es esencialmente un medio sin fronteras, o sea global, las
ofertas de bienes de un negocio u empresa radicada en un pais determinado, van a ser
vistas por una persona de cualquier otro, una vez superadas las barreras del idioma.
Esto plantea el interesante problema de la determinacion de jurisdiccion, si aparece
algun conflicto entre las partes. Es dificil localizar la conducta que produce dafios o el

dafio en si mismo, en los mercados online.

Las transacciones se realizan de un desconocido a otro, a través de los
kilometros y las culturas. Esto sucede, simultaneamente, en un medio donde faltan los
instrumentos necesarios para generar la confianza que las interacciones cara a cara
permiten entre vendedores y compradores, o proveedores y clientes. Ofrecer un
remedio para el caso que la transaccion presente problemas, ayuda a compensar el

problema de la confianza inexistente entre las partes.

Tradicionalmente, la determinacion de jurisdiccion permitia recurrir a las cortes
del lugar donde se produjo el problema. Los impedimentos a esta localizacion crean un
nuevo conjunto de problemas, generan incertidumbre, y también muchas discusiones
sobre la asignacion de la jurisdiccion. Esto es lo que hace al comercio internacional
tradicional vulnerable a problemas serios cuando las operaciones se internacionalizan,
pero al mismo tiempo ofrece oportunidades para el desarrollo de métodos nuevos para
la resolucién de conflictos online. Las soluciones de ODR cubren una buena parte de
los desafios juridiscionales planteados por las caracteristicas de la globalizacion y el

bajo costo de acceso a internet.

Este problema tiene muchas consecuencias, una de las mas importantes es la
sensacion de confusion sobre jurisdicciones, que podria resultar en un comprador o
vendedor sujeto a las leyes de un pais desconocido, a través de una transaccion
comercial fallida. La Comunidad Europea ha tratado de resolver esto a través de la

decision de otorgar jurisdiccién al lugar donde reside el comprador del bien o el servicio,
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sin importar desde donde éstos son ofrecidos. Pero esto es una solucion parcial, que no

toma en cuenta la verdadera naturaleza transnacional del medio online.

Los gobiernos de los Estados Unidos y de la Comunidad Europea, como paises
asiaticos como China y el Japdn estdn dedicados intensamente a la busqueda de
solucion a estos nuevos desafios presentados por el desarrollo del comercio global

online.

4754 Como es la funcién de un ciber mediador

Las nuevas tecnologias abren un campo inédito para el desarrollo de la
resolucion alternativa de conflictos. Los profesionales del derecho dedicados a estas
tareas se ven obligados a capacitarse en nuevas técnicas, si quieren ser participes del

nuevo mundo de la mediacién on line.

Las capacidades adquiridas por los profesionales mediadores a través de su
pasaje por las escuelas de formacion y de la experiencia practica, deben reformularse y

actualizarse cuando de mediacién a distancia se trate.

Las diferencias de tiempos, culturas y espacios, que se presentan en la
mediacion a distancia, exigen el desarrollo de nuevas técnicas para la resolucion
electrénica. En nuestra investigacion nos hemos dado cuenta de que no es lo mismo
mandar e-mails, que la mediacion en tiempo real, ni es lo mismo la mediacién face to
face que la electronica. Un mediador por mas capacitacion y experiencia que tenga con
la mediacion, tiene que tomar conciencia que hay determinados aspectos del proceso

de la mediacién que dependen estrictamente del medio en que esta trabajando.
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CONCLUSIONES

La iuscibernética no reemplaza al jurista, simplemente se constituye como una
metodologia auxiliar y, por lo tanto, es una ciencia auxiliar del derecho, que le
permite al jurista verse dotado de herramientas poderosas de objetivizacion
cientifica de los elementos de decision, asi como de los elementos de

aproximacion a la realidad que debe ser analizada.

El legislador subestima a la iuscibernética en su condicion de materia juridica
complementaria, 0 su conexidn con las ciencias sociales y la reduce a un papel

instrumental.

El enfoque instrumental es obsoleto, trae su inspiracion desde los afios 70, en
las primeras etapas de proyecciéon de la informatica al derecho, se trataba de
proyecciones externas, cifradas en manejo de procesadores de textos y bases
de datos al servicio del jurista. Pero hoy en el seno de las sociedades
informatizadas, la cibernética ha pasado a ser una dimensién interna de la propia
experiencia juridica, que merece y exige un tratamiento adecuado desde las

premisas metodologicas y telematicas.

En este momento en que la sociedad esta tomando un caracter globalizado, es
cuando el derecho cibernético o iuscibernética, como se le ha denominado en el
transcurso de este trabajo, viene a ocupar un lugar primordial, debido al cambio
acelerado que afronta la sociedad del siglo XXI a consecuencia de la revolucion

de nuevas tecnologias y el alcance transfronterizo de las telecomunicaciones.

Las nuevas tecnologias de informacién y comunicacion han transformado con su
aplicacion, casi todas las actividades del ser humano y, por lo tanto, también al
derecho mismo, que es un reflejo de las demandas sociales; el campo para los
abogados y notarios se amplia enormemente sin limitaciones de fronteras
nacionales, ni de tiempo, ni de distancia.
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La funcién del notario no sera nunca obsoleta, lo que empieza a serlo es la
manera de prestar el servicio notarial con base en el tradicional documento, que
es el papel, cuando estan surgiendo nuevas figuras juridicas como el contrato
electrénico, los documentos informéaticos que también pueden ser medios

probatorios, y la firma electronica para dar certeza y seguridad a los contratos.

La mediacion, arbitraje y resolucion de conflictos via internet es otra modalidad
gue ha modificado la funcion del abogado en cuanto a su papel de mediador
entre dos personas, ya sea individual o colectiva, por cuanto su domicilio esta
asentado en diferentes paises, con distintos idiomas, diferentes costumbres, pero
aguéllos han negociado y establecido un contrato comercial a través de la
Internet, pero existe incumplimiento por alguna de las partes, o también el caso
de la usurpacion de los nombres de dominio en la web, el abogado actual se
transforma en un cibermediador que tiene que resolver dichos conflictos via

internet.
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RECOMENDACIONES

Con el objeto de velar por la seguridad juridica de todas las personas que
contratan por medios electronicos en el pais y también por la vigencia del libre
comercio en Guatemala, que serd un detonador para la negociacion
internacional, recomiendo que tanto el Colegio de Abogados y Notarios, los
jueces , los juristas, los legisladores y los estudiosos del derecho, se unan para
crear normas claras con las que los particulares regiran sus relaciones o para
utilizar de una forma adecuada las figuras ya existentes en el ordenamiento

juridico de Guatemala.

Sugiero a los abogados y notarios que destierren el mito que solo los
programadores de computadoras conocen de los sistemas informaticos, es
necesario que los profesionales del derecho se capaciten en estas areas para
afrontar los cambios econdémicos sociales que vienen con la globalizacion y la

revolucion tecnoldgica.

Recomiendo al Colegio de Abogados y Notarios que defiendan sus derechos y
gue estas nuevas tecnologias no vengan a sustituir la funcion del notario al
permitir que el Gobierno de Guatemala, asi como ha sucedido en otros paises,
otorgue a las entidades de certificacion de firmas electronicas, la fe publica
para que autoricen, den certeza y seguridad a los contratos electronicos, dejando
fuera a los notarios, cuando la fe publica ha sido otorgada sélo al notario en la

ejecucion de contratos.
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