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INTRODUCCION

En un pais donde ser universitario es aun privilegio de pocos, me considero en
deuda con la Universidad de San Carlos de Guatemala, en cuyas aulas me formé en
las carreras de Abogacia y Notariado y Periodismo.

La asignatura Derecho de Internet no existe en el plan de estudios de la Facultad de
Ciencias Juridicas y Sociales, ademas de que un buen numero de profesionales y
estudiantes del Derecho continta trabajando ajeno a sus beneficios y ventajas, de
donde surge la siguiente pregunta: ¢Sera necesario incorporar el Derecho
Informético o Informatica Juridica al plan de estudios de las Ciencias Juridicas, en
plena era de la globalizacién?

Se formula una sugerencia en este trabajo: que el curso Derecho de Internet sea
impartido como asignatura formal dentro del Plan de Estudios de la Facultad de
Ciencias Juridicas y Sociales, dada la creciente participacion de la tecnologia
informatica en el quehacer del jurista.

Mi preocupacion por el presente y futuro de nuestra academia carolina constituye el
motivo fundamental de estos apuntes, cuya finalidad es solicitar respetuosamente a
las autoridades de la Facultad de Ciencias Juridicas y Sociales, que se le otorgue
una atencion prioritaria al estudio y analisis del nuevo mundo que se ha abierto, en
nuestros dias, con el advenimiento de la era digital, la cibernética, la internet y, en
suma, la trascendente sociedad del conocimiento, que ha dado lugar al nacimiento
del Derecho Informatico o informética juridica.

Al estudiar el Doctorado en Ciencias Politicas y Sociologia impartido por la Facultad
de Ciencias Politicas y Sociologia de la Universidad Pontificia de Salamanca, ha
sido el desarrollo del seminario Globalizacibn de la Informaciébn y las
Comunicaciones hacia una Nueva Sociedad, impartido por el cibersociélogo
espafiol, doctor Luis Joyanes Aguilar, autor de numerosas obras sobre la materia,
particularmente de Cibersociedad: los retos sociales ante un nuevo mundo digital, el
gue me ha convencido de la urgencia de que la centenaria Facultad de Derecho
informe y forme a los nuevos juristas, con un conocimiento especializado sobre la
ciencia de la Informética aplicada al campo del Derecho.

El Derecho de Internet, ain no reconocido como una nueva rama del Derecho,
profundiza en la contratacion moderna de bienes y servicios, asi como las
responsabilidades, derechos y obligaciones derivadas de la transferencia electronica
de fondos o de datos, incluso entre diversos paises con diferentes regulaciones
juridicas. También analiza el delito informatico, la proteccion juridica del software, la
proteccion juridica de las bases de datos, la contratacién por medios electrénicos, la
contratacion informética, la firma digital electronica, el cheque 21, Etc.

Los estudiosos de la ciencia del Derecho deben adentrarse en la importancia del
surgimiento de la Informatica, en momentos en que en numerosos paises los
abogados y notarios estan registrando marcas por Internet y realizando cada vez
mayor niumero de actividades a través de esta red mundial de comunicacion.
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Es de justicia dejar sefialado que la Facultad de Ciencias Juridicas y Sociales de la
Universidad de San Carlos tuvo la oportuna vision de abrir las puertas de nuestra
escuela al estudio de la informatica juridica como curso libre. Lo que este trabajo
propone es que el Derecho Informético se convierta en una asignatura formal del
pensum de estudios, dada su extraordinaria importancia actual y su incidencia, cada
vez mayor, en el quehacer diario del abogado y notario.

Desde su fundacion, ordenada por el Rey don Carlos Il de Espafia, por Real Cédula
fechada en Madrid a 31 de enero de 1676, la Universidad de San Carlos de
Guatemala se dedicé a impartir, especialmente en las provincias del Reino de
Guatemala, las carreras de Teologia, Filosofia y Derecho.

El sacerdote dominico Juan Rodriguez Cabal precisa en su obra Universidad de
Guatemala: su origen, fundacion, organizacién, que la academia carolina inicié su
ensefianza el 7 de enero de 1681, con las clases de Teologia, Filosofia, Instituta y
Kakchiquel, y el 10 de marzo comenz6 el estudio oficial del Derecho en
Centroamérica’.

En la actualidad, la Universidad de San Carlos de Guatemala atiende a mas de 100
mil estudiantes, en su campus central de la capital de Guatemala y en sus
extensiones capitalinas y departamentales, lo cual constituye un factor determinante
para que nuestra Nacion supere, por fin, su tradicional subdesarrollo cultural, que es
una de las causas de nuestra conflictividad social.

El jurista de nuestra época ha entrado en contacto con la era de la Cibersociedad,
entendiendo por ésta la nueva tecnologia digital, en la que, la informacién, es el
recurso clave de la sociedad.

En suma, el apasionante nuevo campo del Derecho Informatico o Informética
Juridica esta abriendo insospechadas opciones en el moderno ambito juridico, que
deben ser conocidas y compartidas provechosamente por los abogados y notarios
guatemaltecos.

El capitulo I del presente trabajo informa la metodologia utilizada y el marco tedrico e
histérico de la Cibersociedad, incluyendo la historia de la Internet y la situacion del
derecho de autor en Guatemala. El capitulo Il se dedica a la relacion entre Derecho
e Informatica. En el capitulo Il se analiza la situacién del Derecho Informatico en
Guatemala, el programa de estudios en la Facultad de Ciencias Juridicas y Sociales,
de la Universidad de San Carlos de Guatemala y se consignhan los resultados de la
investigacion, las conclusiones y las recomendaciones.

Se trata de una investigacion documental, analizando la mayor cantidad de textos
disponibles sobre la nueva Sociedad del Conocimiento. Se utilizé el método
empirico, por medio de una encuesta entre 40 abogados y notarios de diferentes
generaciones, para establecer la actual situacidon del Derecho Informatico en
Guatemala.
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CAPITULO |
1.1. Metodologiay fuentes

Para la realizacion del presente trabajo se ha hecho una investigacion
documental, y se tom6 como fuente informativa la mayor cantidad de textos
disponibles sobre el actual fendmeno de la Sociedad del Conocimiento y el
surgimiento del Derecho Informatico o informatica juridica.

En la parte fundamental de este trabajo se utilizé el método empirico y se
efectu6 una encuesta entre 40 abogados y notarios, para establecer la actual
situacion del Derecho Informatico en Guatemala. Su propésito es dar validez
practica, en el ambito profesional, a la sugerencia de que el Derecho de Internet
se convierta en una nueva asignatura del Plan de Estudios de la Facultad de
Ciencias Juridicas y Sociales de la Universidad de San Carlos de Guatemala.

Las obras consultadas son de actualidad, como lo aconseja el fildsofo italiano
Umberto Eco, en su obra Como se hace una tesis. Técnicas y procedimientos de
investigacion. Estudio y escritura’, cuando demanda: “tener entre manos una
edicion reciente”.Se siguieron las orientaciones dictadas por el doctor Rolando
Morgan Sanabria, dedicado investigador académico, en su libro Material de
apoyo para el curso planeaciéon del proceso de la investigacion cientifica®.

En la basqueda de informacion seria y responsable, se acudi6 a la lectura y
analisis de los “guris” de la nueva Sociedad del conocimiento, como el mitico
cientifico estadounidense Bill Gates, autor de Camino al futuro.’, en el cual
revela que a los 19 afios abandond la prestigiosa Universidad de Harvard, para
dedicarse a la fundacion de su empresa Microsoft, fabricante de los sistemas
operativos, que volvieron facil y popularizaron el uso de las computadoras,
conocidos como MS-DOS, Windows, Windows XP y MD, cuya comercializacion
internacional lo convirtié en el hombre mas rico del mundo, en los albores del
siglo actual. “Esta es la mejor época para avanzar en ciencias que mejoren la
calidad de vida”, sostiene Gates.

Se repasaron las teorias de Nicholas Negroponte desarrolladas en su obra El
Mundo Digital, citada por el doctor Luis Joyanes Aguilar, en su obra

1 Eco, Umberto. Como se hace una Tesis. Técnicas y procedimientos de investigacion, estudio y
escritura. México. Gedisa Editorial. 2000. Pag. 91.

% Morgan Sanabria, Rolando. Material de apoyo para el curso planeacién del proceso de la
investigacion cientifica. Guatemala. Instituto de Investigaciones Juridicas y Sociales (I1JS).
2000.

® Gates, Bill. Camino al futuro. México: McGraw-Hill. 1996. Pags. 48 y 270.
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Cibersociedad: Los retos sociales ante un nuevo mundo digital*. También se
conocid el pensamiento de avanzada de Neil Barret, autor de El Estado de la
cibernacién®; el de Ulrich Beck, en ¢Qué es la globalizacion?®; y de Peter
Drucker, en La sociedad postcapitalista’.

Se consideré con gran detenimiento la obra de dos prestigiosos tratadistas
espafoles: el cibersocidlogo de la Universidad Pontificia de Salamanca, doctor
Luis Joyanes Aguilar, autor del ya clasico Cibersociedad: los retos sociales ante
un nuevo mundo digital ® y el director del Instituto de Informatica Juridica de la
Facultad de Derecho de la Universidad Pontificia Comillas de Madrid, doctor en
Derecho Miguel Angel Davara Rodriguez, autor del Manual de derecho
informatico®.

Hay que dejar constancia que el autor de este trabajo conté con la valiosa
orientacion personal del doctor Joyanes Aguilar, uno de los pioneros en Espafa
del estudio de la sociedad digital.

Fue de gran utilidad contar con la obra Derecho e Informatica del profesor
universitario y abogado y notario guatemalteco Omar Ricardo Barrios Osorio, en
la cual se recogen aspectos fundamentales de la nueva Sociedad del
Conocimiento™,

4 Joyanes Aguilar, Luis. Cibersociedad: Los retos sociales ante un nuevo mundo digital. Madrid.
McGraw Hill. 1997.

®Barret, Neil. El Estado de la cibernacién. Espafia: Flor de Viento Ediciones. 1998.
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Beck Ulrich. ;Qué es la globalizacion? Espafia: Clasicos del Management. 1995.

"Drucker, Peter F. La sociedad postcapitalista. Espafia: Clasicos del Management. 1995.
8Joyanes, Ob Cit; pagina 2.

Davara Rodriguez, Miguel Angel. Manual de derecho informatico. Pamplona. Aranzadi.
1997.

%Barrios Osorio, Omar Ricardo. Derecho e informéatica. Guatemala, Centro de Estudios de
Derecho. 2006.



1.2. Marco tedrico.
1.2.1 Consideraciones generales.

En el nuevo milenio y el nuevo siglo, la humanidad se encuentra viviendo una
transformacién desbordante, como consecuencia del perfeccionamiento de las
nuevas Tecnologias de la Informacion y las Comunicaciones (TIC), las cuales
hacen que el planeta Tierra se haya convertido en una “Aldea Global”, como la
ha llamado Marshall McLuhan®, segun refiere Joyanes Aguilar, en
Cibersociedad.

La inmediatez, la rapidez de las nuevas comunicaciones, contribuye a hacer una
realidad innegable la discutida globalizacién del mundo. En efecto, las empresas
multinacionales y las corporaciones financieras transnacionales estan
expandiendo su produccion y sus flujos de capital por encima de las fronteras
nacionales, entre los aplausos de unos y la desconfianza de otros que
denuncian a la globalizacion como “la  mas reciente expresion del
neoliberalismo explotador”.

Cada vez mas, los estudiosos de la Ciencia del Derecho de los paises mas
desarrollados estan aceptando los fuertes vinculos surgidos entre la nueva
Sociedad del Conocimiento y la profesion juridica.

Las empresas de todo tipo estan dando a conocer sus caracteristicas, sus
decisiones y sus operaciones financieras, por el nuevo sistema. Y han surgido y
esta creciendo en forma gigantesca la contratacion electrénica y la transferencia
electrénica de capitales. Por medio del correo electrénico de la internet se hacen
pagos, se compran bienes y se contratan servicios. El abogado y notario de
nuestro tiempo esta obligado al tratamiento electrénico de actos, contratos y
negociaciones, como el rapido uso internacional del “cheque 21", que agiliza el
flujo bancario.

Los negocios de hoy dependen cada vez mas de los sistemas informéticos. Que
en cierta medida corren el peligro de tornarse vulnerables, por la falta de
seguridad juridica en algunos paises.

En poco tiempo la palabra internet invade los tribunales de justicia en naciones
avanzadas, y hasta se les llama Cibertribunales. Los abogados y notarios
pretenden resarcir dafios y perjuicios causados por los hackers (destructores),
los piratas, los estafadores y otros delincuentes digitales.

De manera que la Informatica y el Derecho son dos nuevos aliados al servicio de
las sociedades, de los negocios y de la justicia.

1 Joyanes, Ob Cit; pagina. 5.



La Organizacion Mundial de la Propiedad Intelectual (OMPI), con sede en
Ginebra, es el organismo especializado de la Organizacion de Naciones Unidas
(ONU), encargado de promover la proteccion de la propiedad intelectual en todo
el mundo, mediante la cooperacion entre los Estados, y estd impulsando el
control sobre lo informatico.

El Estatuto de la Reina Ana, conocido por primera vez en 1710 en Inglaterra,
legisla el Derecho de Autor como Derecho de Copia (copyright). Tal norma
recibio la influencia que durante el siglo XVIII ejercieron tanto la teoria y filosofia
general de John Locke como su ética y su doctrina politica en la formacion de la
ideologia liberal.

La jurista argentina Delia Lipszyc, en su trabajo La proteccion de las obras
literarias y la politica cultural del libro'?, presentado en el IV Congreso
Internacional sobre la proteccion de los Derechos Intelectuales, efectuado en
Guatemala, en 1989, por la Organizacion Mundial de la Propiedad Intelectual
(OMPI), nos dice que la conceptuacion del Derecho de Autor como Derecho
Individual se afianza a fines del siglo XVIII a través de la legislacion dictada en
los Estados Unidos de América, primero en la Constitucion de 1787 y luego en
la primera Ley Federal de 1790, la Ley del Estado de Massachussets, en cuyo
predmbulo se lee que “no hay propiedad mas particular ni mas legitima al
hombre que aquella que es producto de su trabajo y de su mente”.

En el siglo XX, el Derecho de Autor fue reconocido universalmente como un
Derecho Humano, en la Declaracion Universal de los Derechos Humanos
firmada en Paris en 1948, articulo 27, y en la Declaracion Americana de los
Derechos y Deberes del Hombre, suscrita en Bogot4, en 1948, articulo 13, que
reconoce el derecho a la cultura y los derechos intelectuales.

Como consecuencia de los progresos tecnologicos, del crecimiento del sector de
la informacion y del aumento del comercio nacional e internacional de bienes y
servicios en las esferas de la cultura, la informacién y la diversién, el Derecho de
Autor ocupa cada vez un lugar mas prominente. Esto significa que los
mecanismos internacionales de proteccion del Derecho de Autor, en patrticular,
el Convenio de Berna, para la proteccion de las obras literarias y artisticas que
administra la OMPI, son cada vez mas importantes.

La OMPI también protege la actividad cientifica en la trilogia clasica: las obras
cientificas, las literarias y las artisticas. EI Convenio que establece la OMPI,
firmado en Estocolmo en 1967, incluye en el contenido del término “propiedad
intelectual”, no solo a la obra cientifica sino todos los deméas derechos relativos
a la actividad en los terrenos industrial, cientifico, literario y artistico.

12 ipszyc, Delia. Memoria del iv congreso internacional sobre la proteccién de los derechos
intelectuales. Pag. 20.



La sociedad del conocimiento ha dado lugar al Derecho Informético, con sus
propias leyes, su propia autonomia y sus relaciones con otras ramas
fundamentales del mundo juridico, como el Derecho Penal y el Derecho Civil,
dado que toda persona responsable penalmente de un delito, lo es también
civiimente, por lo que merece ser estudiado en forma especifica en nuestra
academia.

La internet, por medio del correo electrénico, el chateo, el correo de voz, la
transmision de datos e imagenes, ahora combinado con las maravillas del
teléfono celular, hacen posible la difusion inmediata de toda clase de
informacion y conocimientos. El Derecho hace posible que se cumpla el articulo
27 de la Declaracion Universal de los Derechos del Hombre, que garantiza a
toda persona la proteccion a sus producciones. De ahi que la legislacion autoral
de cada pais otorgue al creador tutela sobre sus derechos econdémicos, y
denuncia, persigue y castiga como ilicitos penales a la pirateria y el contrabando
ejercidos en su contra.

Toca al Derecho, por ejemplo, realizar la proteccion de los programas utilizados
en la computacion, como el software, ademas de las bases de datos y su
difusion por medio de la internet, el cable, la fibra éptica y los satélites.

Son competencia del Derecho, en este nuevo escenario, los contratos
informaticos, los actos de competencia desleal en la red, la proteccién del
consumidor, la proteccion de la intimidad y la responsabilidad civil.

En las Ultimas décadas de la historia de la humanidad, han irrumpido con una
fuerza decisiva y trascendente los modernos sistemas de comunicacion de la
computacion y la internet, que vinieron a impulsar en forma determinante el
proceso de globalizacién que protagoniza el planeta.

La Cibernética y la Informética han tenido una incidencia extraordinaria en el
desarrollo tecnoldgico, con el correspondiente impacto social que protagonizan
en el desenvolvimiento del género humano las llamadas Tecnologias de la
Informacion y las Comunicaciones (TIC).

La Cibernética ha sido definida en los ultimos afios como “la ciencia del control
y la comunicacion en el animal y la maquina”. La Informatica es “la ciencia del
tratamiento automatico de la informacién”. Su utilizacion popular en los ultimos
afios constituye uno de los fendmenos que mas han influido en el vertiginoso
cambio social que estamos viviendo.

El cibersoci6logo espafiol Joyanes Aguilar, en su obra Cibersociedad,’®, sefiala
gue “la sociedad de la informacién, consecuencia de la implantacion de las

13 Joyanes, Ob Cit; pégina. 39.



nuevas tecnologias de la Informacién, es una sociedad global, y su globalidad
es consustancial a su estructura. Agrega el autor que “este nuevo mundo no
gueda definido por los gobiernos o por las alianzas de gobierno, sino que son
los mercados, el comercio y las comunicaciones transnacionales lo que le
imprimen la globalidad. El nuevo mundo global se ha producido por cambios en
el control econdmico y se esta produciendo una atenuacién de muchas fronteras
politicas y sociales. La aldea electronica global ha superado al Estado en cuanto
al foco de control economico”.

Joyanes Aguilar aflade: “Las fronteras nacionales se han hecho permeables, de
modo que las personas y las empresas se han hecho transnacionales. Los
medios de telecomunicacién han dado al ser humano el don de la ubicuidad. Y
ha convertido la instantaneidad en algo consustancial a su naturaleza”.

El célebre magnate y empresario de la informatica Bill Gates pronostico en su
libro Camino al Futuro que “La revolucion de la informacion esta en sus
comienzos. El costo de las comunicaciones disminuira tan rapido como el de la
computacion. Cuando sea suficientemente bajo y se combine con otros avances
tecnoldgicos, la supercarretera de la informacion ya no sera solo una frase de
avidos ejecutivos y politicos excitados. Sera tan real y tan trascendente como la

electricidad”.**

El tratadista espafiol Miguel Angel Davara Rodriguez expone en su Manual de
Derecho Informatico: “En el mundo juridico, con la utilizacién de los modernos
medios técnicos, el Derecho adquirirA precision y claridad, tanto en su
comprension como en su aplicacion, y las nuevas tecnologias asociadas al
ordenador cambiaran los métodos y estructura del pensamiento del jurista. Por
ello, debemos adaptarnos a estos nuevos métodos, de forma que retomemos
los antiguos problemas bajo una éptica diferente y adecuemos nuestra actividad

juridica al desarrollo tecnolégico”.*

La Informatica estd impulsando un Derecho mas dinamico, pues el
ordenamiento juridico esta llamado a resolver los conflictos a que dan lugar las
modernas Tecnologias de la Informacién y las Comunicaciones (TIC). Por
ejemplo, existe la necesidad de una regulacién juridica de los derechos y
obligaciones que nacen de la creacion, distribucion, explotacion y utilizacion del
hardware y software, con su proteccion en los derechos de propiedad industrial
o en los de propiedad intelectual.

“Gates, Bill. Camino al futuro. Pag. 14.

> Davara, Ob Cit; péagina. 22.



Afortunadamente, la Facultad de Derecho de la USAC ha abierto de par en par
las puertas de nuestra escuela a la tecnologia de la Informatica Juridica,
estableciendo su estudio como curso libre, ademas de inaugurar un Laboratorio-
Internet en nuestras aulas, donde el estudiante encuentra computadoras con
acceso inmediato a la red, dos armas basicas para adentrarse en la era de la
nueva ciencia.

La era de la informatica estd en marcha, con Estados Unidos, China, India y
Rusia a la cabeza del mundo. Actualmente 747 millones de personas utilizan la
red mundial de la Internet, segun la firma estadounidense de investigacion de
mercado Comscore Networks,

Por otra parte, solamente en Estados Unidos se gastaron mas de 100 mil
millones de ddélares en compras por Internet durante el afio 2,006, afiadié
Comscore Networks.



1.2.2. Marco historico y contexto social
1.2.2.1 Lainformatica

Segun refiere el investigador Juridico Espafiol Miguel Angel Davara Rodriguez,
en su libro Manual de Derecho Informatico, se remonta a 1948, cuando Norbert
Wiener, en su obra Cibernética o el control y comunicaciéon en animales y
magquinas *°, defini6 la Cibernética como “la ciencia del control y la comunicacién
en el animal y la maquina”. Entre la Cibernética y la actual Informatica, utilizada
con gigantescos fines comerciales, existe un gran abismo.

El Diccionario de la Lengua de la Real Academia Espafiola define que
Informética es el “conjunto de conocimientos cientificos y técnicas que hacen
posible el tratamiento automatico de la informacién por medio de ordenadores”.

Davara Rodriguez,'’, apunta que: “la evolucién de la Informética, entendida
como la ciencia del tratamiento automatico de la informacion, y su utilizacion
popular en los ultimos afos, son algunos de los fendmenos que mas han influido
en el vertiginoso cambio social que estamos viviendo”. Las técnicas de la
inteligencia artificial, con la posibilidad de toma de decisiones por el ordenador y
la multimedia, con el tratamiento de datos, imagen y sonido a través de redes de
comunicaciones, podrian revolucionar por completo la forma de pensar del
profesional del Derecho.

En el mundo juridico, con la utilizacién de los modernos medios técnicos, el
Derecho adquiere precision y claridad, tanto en su comprension como en su
aplicacion.

La Telematica esta cambiando radicalmente la forma de vida. Esta alianza entre
las comunicaciones y la informética ofrece una expectativa que hace pocos afios
s6lo podia considerarse como ciencia ficcion. El impacto que el nuevo entorno
de la informacion puede tener sobre la sociedad es tan grande, que no nos
permite vivir ajenos a él.

Al relacionarse el mundo tecnoldégico con el econémico, se mueven diversos y
cuantiosos intereses que el Derecho se ve obligado a regular. Parece légico, por
tanto, que el Derecho proporcione a la Informatica una regulacion juridica, muy
necesaria para su desenvolvimiento.

La Informatica debe ser regulada en todas sus implicaciones sociales por el
Derecho. Surge aqui lo que se denomina el Derecho Informatico. El increible
crecimiento de la Informatica en nuestros dias trae consigo innumerables
conflictos, los cuales deben ser resueltos por el Derecho.

“Davara, Ob Cit; pégina 21.
"Davara, Ob Cit; pégina 22.



Asi nos encontramos, por ejemplo, con:

- La necesidad de una regulacion juridica de los derechosy  obligaciones
consecuentes con la creacion, distribucién explotacion y utilizacion del
hardware (computadora) y el software (programa informatico), que haga
realidad la proteccion de la propiedad intelectual o, especificamente, de
los derechos de propiedad industrial.

- Los derechos y obligaciones de los creadores, distribuidores y usuarios
de bases de datos.

- El amplio campo de la contratacion de bienes y servicios informéticos,
con sus caracteristicas juridicas, incluida la contratacion informatica
directa.

- Las llamadas “Leyes de proteccion de datos”, que desarrollan la
proteccion juridica de las personas ante la potencial agresividad de la
Informatica, con respecto al tratamiento automatizado de sus datos de
caracter personal.

- Las responsabilidades, derechos y obligaciones, derivadas de Ila
transferencia electronica de fondos o de datos, incluso entre diversos
paises con diferentes regulaciones juridicas y las responsabilidades
consecuentes de operaciones en cadena, por medio de redes de
comunicaciones pertenecientes a distintos territorios y bajo dispares
ordenamientos juridicos.

- La validez probatoria de los documentos generados por medios
informaticos, o que se encuentran en soportes susceptibles de
tratamiento informatico.

- El llamado Delito Informatico, al hacer referencia al hecho ilicito cometido
por o sobre medios informaticos.

- Los derechos de los compradores, y usuarios en general, ante la
posicion dominante de algunas multinacionales de la Informatica,

- La vigencia de las leyes de defensa de la competencia frente a los
grandes productores y distribuidores de Informética.

- La regulacion del sistema de nombres de dominio, que comprende la
direccién de la presencia de cada usuario en la red, por medio de su
pagina web, conteniendo su actividad, el pais y el nombre o
denominacion.



1.2.2.2. La cibersociedad

El socidlogo espafiol Juan Gonzalez-Anleo, en el prologo de la obra
Cibersociedad. Los retos sociales ante un nuevo mundo digital*®, apunta que la
humanidad se encuentra en los albores de una transformacion inédita en la
historia de los hombres. “No por anunciada (Kerr, con su Teoria de la
Convergencia, basada en la industrializacion total de los pueblos de la tierra;
McLuhan, con su famoso topico de la Aldea Global; Bell y Fukuyama, con sus
profecias sobre el Fin de la Historia y de las Ideologias), su irrupcion en nuestro
mundo deja de ser menos estremecedora y revolucionaria”. Aflade Gonzalez-
Anleo: “La importancia de la internet aumenta incesantemente en el ambito
politico y en el mediatico. Quiza lo mas peculiar e insélito de este buque insignia
de la Informética sea su estructura abierta y no jerarquica, tan diferente de la
gue caracteriza a esta sociedad nuestra de organizaciones y jerarquias rigidas,
tanto publicas como privadas. Su caracter de red abierta puede revolucionar
procesos y culturas convencionales. Puede, y de ahi resistencias y temores no
dominados a su implantacién en las empresas, introducir cambios incalculables
de dificil aceptacion y asimilacion en las estructuras de poder y de jerarquia hoy
existentes”.

Como escribe el politélogo aleman Josef Thesing, de la Konrad Adenauer
Stiftung™® (quien introdujo el estudio de las Ciencias Politicas en las
universidades de Guatemala: San Carlos y Rafael Landivar), el mundo ha
cambiado desde 1989, afio que marcd el fin del conflicto Este-Oeste. El
resultado es un mundo que se presenta en forma global. El planeta en el que
todo acontece ya no esta dividido por ideologias, muros o sistemas. Lo
novedoso es que han dejado de existir las lineas divisorias. Todos podemos
reconocer y experimentar el mundo global. Todo lo que acontece en el mundo
es visible a los ojos de todos. A través del plano regional, lo nacional ha
encontrado la dimension global. Es un cambio de época, que ha abierto nuevos
espacios al pensamiento y a la accion. Lo global, ciertamente comprende la
nocion de una nueva sociedad mundial y un nuevo orden internacional, destaca.

El cientifico estadounidense Bill Gates?®, acaudalado magnate, quien
precisamente debe su imperio a la nueva era digital, pues es creador y
presidente de la empresa Microsoft, nUumero uno del planeta en desarrollo y
produccion de software, dice que estamos ante una “revolucion imparable”, a la
gue nadie puede poner limites politicos o tecnoldgicos. Y en efecto: mas de 200
millones de personas, de los cinco continentes, se conectaron por medio de sus
computadoras y el sistema internet, en el afio 2004.

18 Joyanes, Ob Cit; pagina i.
YThesing, Josef. Globalizacién, democracia y medios de comunicacion. Pag. 13.
0 Gates, Ob Cit; pagina. 255.
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Las piedras angulares de la revolucion informatica son: la computadora y el
Ciberespacio. Se llama Ciberespacio al espacio libre donde los seres humanos
“navegamos” (al transmitir voz, imagen y datos) a través de las redes de
telecomunicaciones, esencialmente la internet.

El cibersocidlogo espafiol Luis Joyanes, quien ha escrito mas de treinta libros
sobre Tecnologias de la Informacion y de las Comunicaciones (TIC), nos ha
dicho que la sociedad est4 siendo dominada actualmente por la técnica. “Una
constante sociologica a tener siempre presente es el cambio. Existe todavia un
gran namero de personas que no acaba de comprender la naturaleza real de tal
mutacion. Incluso aquellas que estan intimamente relacionadas con las
industrias de la Informatica y la Comunicacién, se muestran perplejas vy
desconcertadas ante el torrente de nuevos productos y tecnologia”, agrega.?*

Los seres humanos sienten el poder de la nueva tecnologia y saben que las
computadoras tienen un efecto profundo en su modo de vida y en su trabajo. Y
es que la informacién es hoy el recurso clave de la economia, de las
organizaciones, de la cultura y de la politica.

2! Joyanes, Ob Cit; Pagina 78
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1.2.2.3 Lacibernética

El tratadista Miguel Angel Davara Rodriguez en su obra Manual de Derecho
Informatico destaca que la palabra Cibernética fue introducida por Norbert
Wiener en 1948%, como la ciencia del control y la comunicacién en el animal y
en la maquina. Afiadid que Wiener era un matematico bastante excéntrico y de
gran talento del Instituto Tecnolégico de Massachussets, un nifio prodigio y
nunca dejo de demostrarlo de las maneras mas extrafas.

Cibernética se deriva del vocablo griego kubernetes, que significa timonel, del
cual proviene también el verbo gobernar. La Cibernética, en efecto, tiene que
ver con la direccion y el gobierno, como en el control de un sistema autémata.
Pero en los comienzos de la Cibernética los autbmatas no eran capaces de
crear un esquema susceptible de evolucibn mas alla de sus percepciones
sensoriales. Ahora estamos ante una era de autdbmatas que pueden
considerarse verdaderos sistemas complejos adaptativos.

Segun destaca el jurista guatemalteco Nery Mufioz, en su obra Introduccion al
Estudio del Derecho Notarial, Guatemala. Universidad de San Carlos, 1994,
Cibernética es una palabra de origen griego que significa la ciencia que estudia
los sistemas, aunque también se le conoce como la ciencia de la direccién o la
ciencia de lo artificial.

El profesor de Informatica mas joven del Reino Unido, Neil Barrett, en su obra El
Estado de la Cibernacion. Consecuencias culturales, politicas y econémicas de
la Internet. (Espafia, Flor de Viento Ediciones, 1998)* nos dice que escribir
sobre el desarrollo de internet es como intentar impactar a una bala veloz con un
arco y una flecha, pues en el mismo momento en que nuestros dedos pulsan el
teclado de nuestra computadora estan sucediendo nuevos adelantos. La red es
un animal salvaje en evolucidn que se mueve a un paso aterrador, creando
nuevas oportunidades y nuevos desafios.

Peter Cochrane, catedratico britanico, cuenta, en la misma obra de Barrett, que
escribio el prélogo desde el aeropuerto de Edimburgo, en una computadora

22 Davara, Ob Cit; pagina 21.
%* Mufioz, Nery. Introduccién al estudio del derecho notarial. Guatemala. Universidad de San
Carlos, 1994 Pag. 169.

24 Barrett, Ob Cit; pagina 9.
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personal inalambrica (PC), y el texto lo envié directamente a su editor por medio
de un teléfono celular de la tercera generacibn GSM conectado a la red. Agrega
gue hoy los libros de William Shakespeare pueden dejar de comprarse en 25
Libras Esterlinas y adquirirse en un CD, con valor de 1.05 Libras.

iLa red esta dando un golpe mortal a lo tradicional y crea una nueva cadena de
valores y culturas!

A decir de Barrett, en nuestros dias esta surgiendo una nueva nacion ilimitada:
la Cibernacion. Hoy es mas facil y mas barato comprar un libro por internet a
una libreria de Madrid, a precio de Espafa, y recibirlo en la puerta de la casa,
gue adquirirlo en una distribuidora local. Se ahorra tiempo y dinero, aparte de
gue localmente no se encuentra.

Desde el punto de vista de la Cibernética, la internet puede ser definida como el
conjunto de pautas, protocolos y mecanismos que permite que un sistema
mundial de computadoras interactien compartiendo software y datos. La
internet es un consorcio global de informacién y servicios al que se puede
acceder por medio de un ordenador personal. Abarca el correo electrénico, la
difusion de noticias, servicios educativos, entretenimiento e informacion
comercial. Desafortunadamente, en muchos paises aun no se tiene una
legislacion adecuada en este campo.

13



1.2.2.4 Laglobalizacion

El sorprendente desarrollo de la Informatica ha contribuido, de manera
fundamental, al fendmeno contemporaneo llamado globalizacion.

El profesor de Sociologia en la Universidad de Munich, Ulrich Beck?®, explica
gue “globalizacion es a buen seguro la palabra (a la vez eslogan y consigna)
peor empleada, menos definida, probablemente la menos comprendida, la mas
nebulosa y politicamente la mas eficaz de los ultimos afios”.

Es preciso distinguir las diferentes dimensiones de la globalizacion: el grado de
avance de las técnicas de comunicacién, las ecoldgicas, las econdmicas, las de
la organizacion del trabajo, las culturales, las de la sociedad civil, y otras.

Los sucesivos descubrimientos del hombre le han permitido una mejora
considerable en sus condiciones de vida. Asi, por ejemplo, el invento del
ferrocarril multiplicé por quince la velocidad de traslado de personas y
mercancias, haciendo posible la revolucién industrial.

Desde la invencion del transistor en 1947, las innovaciones tecnolégicas en el
campo de la electronica y las comunicaciones han cambiado radicalmente
nuestro comportamiento y nuestra forma de ver el mundo. La posibilidad de
intercambiar informacién instantdneamente y a escala mundial, ha provocado la
desaparicion de las fronteras y el mutuo contacto de los pueblos de la Tierra.

Una definicibon del Fondo Monetario Internacional (FMI) indica que ‘“la
globalizacion es una interdependencia econémica creciente del conjunto de
paises del mundo, provocada por el aumento del volumen y la variedad de las
transacciones transfronterizas de bienes y servicios, asi como de los flujos
internacionales de capitales, al mismo tiempo que se produce la difusién
acelerada de tecnologia”.

Por su parte, la Real Academia de la Lengua Espafola define globalizacion
como: “La tendencia de los mercados y las empresas a extenderse alcanzando
una dimensién mundial que sobrepasa las fronteras nacionales”.

El sociélogo Beck habla del hombre frente a un horizonte mundial, en una nueva
etapa del capitalismo, marcado por la formacién de bloques nacionales y
uniones empresariales. La globalizacién neoliberal consiste en liberalizar el
comercio y los capitales, de manera que se pueda negociar con ellos
globalmente.

El movimiento globalizador ha dado lugar a un intenso debate. Numerosas
voces le apoyan decididamente como una cooperacion internacional que

% Beck, Ob Cit; péagina 28.
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contribuird a aliviar la pobreza, mientras que otras, no menos altisonantes,
hablan de la internacionalizacion de la explotacion neoliberal. El lider de la
globalizacion es Estados Unidos, la primera superpotencia mundial de nuestro
tiempo, apoyado por el FMI, el Banco Internacional de Reconstruccién y
Fomento (BIRF) y la Organizacion Mundial del Comercio.

El papa Juan Pablo Il (1920 — 2005), lider espiritual de la iglesia Catdlica,
expuso en numerosos discursos publicos y en su libro Memoria e Identidad: “Los
excesos de la globalizacién econdmica amenazan la dignidad del ser humano y
la libertad democratica de los pueblos”.

La globalizacién es un nuevo orden que avanza cada dia y que, para el interés
de nuestro estudio juridico, se manifiesta con el aparecimiento de instituciones
como la nueva Justicia Penal Internacional, con el establecimiento de un
Tribunal Penal, creado en Roma en 1998, y un Codigo Penal que traspasa las
fronteras de los paises, con jurisdiccion sobre los crimenes contra la humanidad.

15



1.2.2.5 Historia de la internet

“El sistema de la internet ha generado una revolucion sin precedentes en el
mundo de la informética y de las comunicaciones”. Sefala Barry M Leiner del
equipo pionero en la creaciéon de la Internet.2s Los inventos del telégrafo,
teléfono, radio y ordenador sentaron las bases para esta integracion de
capacidades nunca antes vivida. La internet es, a la vez, una oportunidad de
difusion mundial, un mecanismo de propagacion de la informacién y un medio
de colaboracion e interaccion entre los individuos y sus computadoras
independientemente de su localizacién geogréfica.

La internet, ahora inalambrica y hasta satelital, por medio de la cual un hombre
desde su computadora portatil puede comunicarse con otro ser humano, o con
muchos al mismo tiempo, desde cualquier parte del planeta, aun una isla lejana
0 una selva remota, representa uno de los ejemplos mas exitosos de los
beneficios de la investigacion y desarrollo en infraestructuras informaticas. A raiz
de la primitiva investigacion en conmutacion de paquetes, el gobierno, la
industria y el mundo académico de los Estados Unidos fueron coparticipes de la
evolucion y desarrollo de esta nueva tecnologia. Hoy en dia, términos como
leiner@mcc.com y http: www.acm.org fluyen facilmente en el lenguaje comun de
las personas.

La primera descripcion documentada acerca de las interacciones sociales que
podrian lograrse a través del networking (trabajo en red) esta contenida en una
serie de memorandums escritos por J.C.R. Licklider, del Massachussets Institute
of Technology (MIT) en agosto de 1962, en los cuales Licklider discute sobre su
concepto de Galactic Network (Red Galactica)®. El concibié una red
interconectada globalmente a la que cada uno pudiera acceder desde cualquier
lugar a datos y programas. En esencia, el concepto era muy parecido a la
internet actual.

Licklider fue el principal responsable del programa de investigacion en
ordenadores de la Agencia de Proyectos de Investigacion Avanzada para la
Defensa (DARPA), desde octubre de 1962. Mientras trabajé en DARPA
convencio a sus sucesores lvan Sutherland, Bob Taylor y el investigador del MIT
Lawrence G. Roberts, de la importancia del concepto de trabajo en red.

En julio de 1961, Leonard Kleinrock publicé desde el MIT el primer documento
sobre la teoria de conmutacién de paquetes. Kleinrock convencié a Roberts de
la factibilidad tedrica de las comunicaciones via paquetes en lugar de

circuitos, lo cual resultdé ser un gran avance en el camino hacia el trabajo
informatico en red. El otro paso fundamental fue hacer dialogar a los
ordenadores entre si. Para explorar este terreno, en 1965, Roberts conectd un

%®|_einer M. Barry y otros. Breve historia de la internet, Espafia Cuadernos 1999.
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ordenador TX2 en Massachussets con un  Q-32 en California a través de una
linea telefénica conmutada de baja velocidad, creando asi la primera red de
ordenadores (computadoras) de area amplia jamas construida. El resultado del
experimento fue la constatacion de que los ordenadores de tiempo compartido
podian trabajar juntos correctamente, ejecutando programas y recuperando
datos a discrecion en la maquina remota, pero que el sistema telefénico de
conmutacion de circuitos era totalmente inadecuado para esta labor. La
conviccion de Kleinrock acerca de la necesidad de la conmutacién de paquetes
guedd, pues, confirmada.

A finales de 1966 Roberts se traslado a la DARPA a desarrollar el concepto de
red de ordenadores y rapidamente confeccioné su plan para la Agencia de
Proyectos de Investigacion Avanzada (ARPA-NET), publicandolo en 1967. En
septiembre de 1969 quedd conectado el primer ordenador host, en la
Universidad de California, en Los Angeles.

El primer mensaje de computadora a computadora (host) fue enviado desde el
laboratorio de Leinrock al Instituto de Investigacion de Stanford (SRI). Se
afiadieron dos receptores (nodos) en la Universidad de California, Santa
Béarbara, y en la Universidad de Utah.

A finales de 1969, cuatro ordenadores host fueron conectados conjuntamente a
la ARPANET inicial, y se hizo realidad una embrionaria internet. Se siguieron
conectando ordenadores répidamente a la ARPANET durante los afios
siguientes y el trabajo continu6 para lograr un protocolo host a host
funcionalmente completo, asi como software adicional de red.

En octubre de 1972, Kahn organizé una grande y muy exitosa demostracion de
ARPANET en la International Computer Communication Conference. Esta fue la
primera demostracion publica de la nueva tecnologia de red. Fue también en
1972 cuando se introdujo la primera aplicacion estrella: el correo electrénico.

En marzo, Ray Tomlinson, de BBN, escribiéo el software basico de envio-
recepcion de mensajes de correo electrénico, impulsado por la necesidad que
tenian los desarrolladores de ARPANET de un mecanismo sencillo de
coordinacion. En julio, Roberts expandié su valor afiadido escribiendo el primer
programa de utilidad de correo electronico para relacionar, leer selectivamente,
almacenar, reenviar y responder a mensajes. Desde entonces, la aplicacion de
correo electronico se convirti6 en la mayor de la red durante mas de una
década. Fue precursora del tipo de actividad que observamos hoy dia en la
World Wide Web, es decir, del enorme crecimiento de todas las formas de tréafico
persona a persona.

La ARPANET original evolucion6 hacia la internet. La internet se basé en la idea
de que habria mudltiples redes independientes, de disefio casi arbitrario,
empezando por ARPANET como la red pionera de conmutacion de paquetes,

pero que pronto incluiria redes de paquetes por satélite, redes de paquetes
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por radio y otros tipos de red.

La internet como ahora la conocemos encierra una idea técnica clave: la de
arquitectura abierta de trabajo en red. La idea de arquitectura de red abierta fue
introducida primeramente por Kahn un poco antes de su llegada a la DARPA en
1972. Este trabajo fue originalmente parte de su programa de paqueteria por
radio, pero mas tarde se convirtié por derecho propio en un programa separado.
Entonces, el programa fue llamado Internetting.

Cuatro fueron las reglas fundamentales en las primeras ideas de Kahn, sobre el
nuevo sistema:

e Cada red distinta deberia mantenerse por si misma y no deberian
requerirse cambios internos a ninguna de ellas para conectarse a la
internet.

e Las comunicaciones deberian ser establecidas con base en la filosofia
del best-effort (lo mejor posible). Si un paquete no llegara a su destino,
deberia ser en breve retransmitido desde el emisor.

e Para interconectar redes se usarian cajas negras, las cuales mas tarde
serian denominadas gateways (pasarelas) y routers (enrutadores). Los
gateways no deberian almacenar informacion alguna sobre los flujos
individuales de paquetes que circulasen a través de ellos, manteniendo
de esta manera su simplicidad, y evitando la complicada adaptacion y
recuperacion a partir de las diversas modalidades de fallo.

¢ No habria ningun control global a nivel de operaciones.
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1.2.2.6 La World Wide Web (red de informacion mundial)

En los afios 90, Tim Berners-Lee cred la World Wide Web, la actual red de
informatica mundial, mientras trabajaba para el Laboratorio del Centro Europeo
para Investigaciones Nucleares, en Suiza. Su buscador grafico fue el primero en
presentar las ideas centrales que hoy estan incluidas en los buscadores de
ahora, como Explorer, Netscape y otros.

La web de internet es considerada la telarafia mundial de las comunicaciones.
Actualmente es basica en el flujo de comunicacion que se produce entre los
cinco continentes.

El Diccionario de Internet y redes de Microsoft®’ define que se llama World Wide
Web al conjunto de documentos intervinculados contenidos en los servidores
HTPP que se encuentran repartidos por todo el mundo.

Los documentos de la World Wide Web se denominan paginas web, estan
escritos en HTML, que quiere decir Hypertext Markup Language; se identifican
mediante una direccion URL (Uniform Resource Locator), que especifica la
maquina y direccion mediante las que se puede acceder a un archivo y se
transmiten desde el servidor hasta el usuario final utilizando el protocolo HTTP
(Hypert Transfer Protocol).

Un usuario simplemente oprime una tecla o hace clic con el ratén y accede a
archivos que estan situados al otro lado del mundo. Dichos archivos contienen
la mé&s completa y sorprendente informacion mundial sobre los temas mas
variados, por medio de textos, imagenes graficas, peliculas y sonidos. Un
usuario que visite una pagina web puede descargar archivos desde un sitio FTP
y enviar mensajes a otros usuarios por correo electronico.

La WWW reune en la actualidad los mas grandes bancos de datos e informacion
con que ha contado la humanidad. También comprende grandes bibliotecas y el
diccionario mundial Wikipedia.

2" Microsoft. Diccionario de internet y redes. Pag. 393.
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1.2.2.7 Las Tecnologias de la Informacion y las Comunicaciones
(TIC)

Un gran impacto en el desarrollo actual de la humanidad estan teniendo las
llamadas Tecnologias de la Informacién y las Comunicaciones (TIC).

Hoy en dia ya no se puede hablar solamente de Informatica para referirse a la
utilizacion de las nuevas herramientas tecnoldgicas en la actividad diaria. Hay
gue hablar de sistemas de informacion o de tecnologias de la informacion y las
comunicaciones.

La sociedad de nuestros dias esta siendo dominada por las tecnologias,
particularmente por las nuevas Tecnologias de la Informacion y de la
Comunicacion, en constante transformacién y avance. Existe un gran nimero de
personas que no alcanza a comprender la naturaleza real del cambio,
incluyendo a muchas que estan relacionadas con las industrias de la Informatica
y la Comunicacién, que se muestran desconcertadas ante el torrente de nuevos
productos.

El cibersociélogo espafiol Luis Joyanes®® expone: “Las personas sienten el
poder de la nueva tecnologia. Saben que las computadoras que se pueden
comprar en los grandes almacenes, como si fuera un electrodoméstico del
hogar, tendran un efecto profundo en sus modos de vida y en su trabajo, pero
todavia no existe una linea clara de cémo les afectara directamente”. ¢Como
cambiara su trabajo, su empresa y su hogar, debido al uso cada vez mayor de la
nueva tecnologia?

La informacion y la comunicacion son hoy los recursos clave de la economia, de
las organizaciones del mundo cultural y de la politica. La tecnologia Informatica
estd cambiando al mundo. Y en forma irreversible.

28Joyanes, Ob Cit; pagina. 21.
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1.2.2.8 Correo electrénico

Originalmente se le llamo Bolletin Board System (BBS), equivalente a Tablero de
Boletines. También llamado E-mail, es el sistema que permite que de una
computadora se puedan intercambiar ideas, opiniones y comentarios a otra
computadora situada en  cualquier pais del mundo®, segin explica el
Diccionario de Internet y Redes de Microsoft.

Este sistema de mensajeria funciona a través de lo que se llama redes, en las
cuales una computadora se comunica con otra mediante el teléfono, el cable o
la fibra Optica. Cada usuario de la red es llamado Nodo y se conecta con otro
por medio de una clave. Cada usuario de la red esté identificado por un numero
(direccion).

El correo electronico ha venido a revolucionar el mundo de las
telecomunicaciones modernas. Nos permite enviar mensajes de texto a
cualquier pais, como si se tratara de una carta, con la diferencia de que se
transmite de una computadora a otra en pocos minutos, pasando Unicamente
por el proveedor local de internet. También podemos enviar archivos
completos, utilizando el llamado attachment, con la ventaja de que el
destinatario no tiene que estar frente a su computadora, la cual ni siquiera debe
estar encendida.

El correo electrénico sirve actualmente a los usuarios para enviar mensajes
instantaneos, largas comunicaciones, hacer pedidos, efectuar érdenes de pago,
transmitir fotografias, enviar datos, y mas, con un significativo ahorro.

En el &mbito de la tutela de los Derechos de Autor, en principio, los usuarios no
pueden enviar por correo electrénico un trabajo que no sea de su creacion, sin
la autorizacion del autor. Hacerlo violara los derechos de reproduccion y
comunicacioén al publico protegidos por las leyes de propiedad intelectual.

Respecto al envio de correo electronico indiscriminadamente, sin identificar la
fuente o con objetos publicitarios, mas alla de la mencion a los delitos contra la
propiedad intelectual efectuada en el parrafo anterior, cabe destacar que dicha
practica es reprobada por la mayoria de los integrantes de la comunidad
internet. Varias leyes han sido dictadas internacionalmente en relacién con el
envio de correo electrénico sin identificar la fuente. Un ejemplo de ello es la ley
especifica del Estado de Washington, Estados Unidos.

Actualmente, millones de personas leen su correo diario en su computadora
personal. Son millones de hogares los que estan abonados a redes tales como
America On Line, CompuServe, Altavista, Yahoo, Google, Gmail, Etc. Sus

# Diccionario de Internet, Ob Cit; pagina 91.
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integrantes se conectan al servicio e intercambian correo con otros millones de
usuarios.

Comunicacion telefénica por Internet.

La red de internet ha dado lugar a un novedoso sistema de comunicacién
telefonica, en el cual los usuarios utilizan su computadora, un micréfono y una
pequefia cAmara para conversar mientras observan sus imagenes, aun cuando
se encuentren en paises distantes, a un costo mas bajo que el requerido por
una comunicacion telefénica tradicional.

El nuevo sistema, llamado IP, funciona por medio de un operador internacional
de telefonia por internet. Son millares las empresas que en el mundo se estan
cambiando de la telefonia tradicional a la telefonia IP, para obtener
comunicaciones telefonicas a bajo costo, gracias a la internet.

Wikipedia

Es la enciclopedia libre plurilingtie de la Internet. El proyecto se inicio el 15 de
enero de 2,001, fundada por Jimbo Wales y Larry Sanger. Pertenece a la
Organizacion Wikimedia Foundation. En febrero de 2,006 alcanzo la cifra de un
millén de usuarios registrados. Tiene ediciones en 229 idiomas.

Blog

Al blog se le considera como el periddico de opinién de la Internet. También se
le llama Weblog o cuaderno de bitdcora es un sitio web periédicamente
actualizado que recopila cronolégicamente textos o articulos de uno o varios
autores, apareciendo primero el mas reciente. En cada articulos lectores
pueden escribir sus comentarios y el autor darles respuesta por lo que es
posible establecer un dialogo. Una de las caracteristicas del blog es que el
escritor goza de la mayor libertad. Los blogs son leidos diariamente por millones
de personas.
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1.2.2.9 La propiedad intelectual

Los derechos de propiedad intelectual son los que tiene el autor de un trabajo
para autorizar o prohibir su uso. El término utilizado en los distintos paises es
derecho de autor, o droit d"auteur, mientras los paises anglosajones utilizan la
expresion copyright®.

En los paises de origen latino, el derecho de autor tiene orientacion
esencialmente individualista y se restringe a la proteccion de las expresiones
formales que son el resultado de una actividad intelectual de naturaleza creativa,;
la atribucién de la calidad de autor corresponde a la persona fisica que crea la
obra, a quien le reconoce derechos de caracter personal y patrimonial.

El derecho de autor reconoce al creador de obras intelectuales facultades
exclusivas de caracter personal (derecho moral) y de caracter patrimonial
(derecho patrimonial) oponibles erga omnes. El derecho moral persigue la tutela
de la personalidad del autor en relacion con su obra. Garantiza intereses
intelectuales de caracter extrapatrimonial por una duracién ilimitada. Esta
integrado por el derecho a divulgar la obra o mantenerla reservada en la esfera
de la intimidad, el derecho al reconocimiento de la paternidad intelectual sobre la
obra, el derecho al respeto y a la integridad de la obra.

Debido a que en internet los trabajos suelen modificarse con frecuencia, no es
sencilla la aplicacion del derecho de integridad, razén por la cual existe
consenso respecto a la conveniencia de aplicarlo en forma mas alejada. Por su
parte, el derecho patrimonial protege la explotacion econdémica de la obra por
parte del autor. Su duracién es limitada, y esta integrado por el derecho de
reproduccion de la obra en forma material, el derecho de distribucion, el derecho
de comunicacion publica de la obra (requiere autorizacion contractual) y el
derecho de transformacion de la obra.

% Memoria del iv Congreso internacional sobre la proteccién de los derechos intelectuales. Péagina
20.
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1.2.2.10 El derecho de autor

El articulo 42 de la Constitucién Politica de la Republica de Guatemala®
preceptia: “Se reconoce el derecho de autor y el derecho de inventor. Los
titulares de los mismos gozaran de la propiedad exclusiva de su obra o invento,
de conformidad con la ley y los tratados internacionales”.

Los inicios de la Propiedad Intelectual datan a lo largo de la historia de la
creacion de la imprenta por Gutenberg. Pero no fue sino hasta 1883 cuando en
Francia surge el Convenio de Paris de la Propiedad Industrial, y es aqui donde
se empieza a regular el principio de la Propiedad Intelectual.

En 1886 se firma el Convenio de Berna para la proteccion de Obras Artisticas,
pero esto mas que todo estaba orientado a las obras literarias, musica, cultura y
escultura.

Se puede definir la propiedad intelectual como la disciplina que tutela las obras
del intelecto humano, y se accede a ellas a través del trabajo creativo.

Se divide para su estudio en dos grandes grupos:

= Propiedad industrial y
= Derecho de autor

La propiedad industrial se divide a su vez en tres grandes grupos:
1. Invenciones y disefios industriales. 2. Marcas y signos distintos. 3.
Competencia desleal

Derecho de autor:
1. Obras literarias
2. Derechos conexos

%1 Asamblea Nacional Constituyente. Constitucion politica de la Republica de Guatemala. 31 de mayo
1986
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ASPECTOS DE LA PROPIEDAD INTELECTUAL
- INVENCIONES Y DISENOS INDUSTRIALES

Patentes de invencidn: que engloban la transformacién de materia muerta a
materia viva.

Modelos de utilidad: para que sea modelo de utilidad debe tener novedad,
nivel inventivo, y ser de aplicacién industrial.

Disefios industriales: trata de los aspectos estéticos de los productos
industriales (dibujos y modelos).

- MARCAS Y SIGNOS DISTINTOS

Marcas: se subdividen en industriales, de comercio, servicio y colectivas. Un
ejemplo de esto es cuando vemos el emblema de Mercedes-Benz.

Nombres comerciales: es lo que identifica a una empresa. Ejemplo:
CEMACO es mas reconocido con este nombre que como Centro de
Materiales de Construccion.

Expresiones o sefiales de publicidad: es lo que reconocemos con el nombre
de eslogan.

Indicaciones de procedencia: Denominaciones geogréficas y de origen.
Ejemplo: Perfumeria Francesa.

- COMPETENCIA DESLEAL

Este es un tema muy controversial en Guatemala, por el surgimiento de las
falsificaciones y el auge de la pirateria. Prevenir la pirateria informatica es
uno de los objetivos de la Business Software Alliance (BSA), que junto con la
Gremial de Empresas Informéticas (GEI) realiza una campafa para prevenir
tal acto ilicito.
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1.2.2.11. Ley de derecho de autor en Guatemala

En la Cibersociedad, que se desarrolla en el ambito mundial en nuestros dias,
es fundamental la proteccion del Derecho de Autor.

En su obra El Derecho de Autor en la legislacién de Centroamérica y Panama, el
jurista espafiol Juan Antonio Llobet Colom® destaca que en Centroamérica
viene ocurriendo una creciente actividad intelectual, pero aun existe mucho
desconocimiento del Derecho de Autor, al grado que hay paises donde éste se
encuentra incluido en leyes totalmente ajenas sin representar beneficio a la
propiedad artistica y literaria.

En Guatemala constituyd un importante avance la aprobacién por el Congreso
de la Republica del Decreto numero 33-98 Ley de Derecho de Autor y Derechos
Conexos*, considerada de orden publico y de interés social, cuyo objetivo es
proteger los derechos de los autores de obras literarias y artisticas, de los
artistas intérpretes o ejecutantes, de los productores de fonogramas y de los
organismos de radiodifusion.

En su Articulo 2, dicha norma preceptia que las obras publicadas en el
extranjero gozan de proteccion en el territorio nacional, de conformidad con los
tratados y convenios internacionales aprobados y ratificados por Guatemala.

La legislacion guatemalteca en esta materia es realmente moderna pues, por
ejemplo, protege la cable distribucion, entendida como “la operacion por la cual
las sefiales portadoras de signos, sonidos e imagenes, o imagenes y sonidos
producidos electronicamente o por otra forma, son transmitidas a distancia por
hilo, cable, fibra dptica u otro dispositivo conductor, conocido o por conocerse, a
los fines de su recepcion por el publico”.

Ha sido larga la lucha por el reconocimiento del producto de los autores,
protegido hoy activamente por la Organizacion Mundial de la Propiedad
Intelectual (OMPI), con sede en Suiza. Tradicionalmente se considera la
propiedad intelectual como el fruto de la concepcién del ser inteligente, quien, al
combinar los elementos del fondo comun de las ideas, produce una obra
original, pudiendo disponer de ella sin mas limitaciones que las impuestas por
las leyes.

Al derecho que trata sobre la propiedad intelectual, cualquiera que sea el
género, la forma de expresion o el modo de exteriorizacién de la obra se le
conoce como Derecho de Autor, que comprende dos derechos perfectamente

%2 lobet, Ob Cit; Pag. 69.
*Ley de derecho de autor y derechos conexos. Congreso de la Republica. Guatemala.
Tipografia Nacional. 1998.
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diferenciados: el Derecho Moral o Personal y el Derecho Pecuniario o
Patrimonial.

Uno de los factores mas nefastos que atentan contra los derechos intelectuales
es la pirateria de obras escritas, sonoras y audiovisuales. Este fendmeno
delictivo consiste en la reproduccion directa o indirecta por cualquier medio de
impresion o grabacion de una obra literaria artistica o cientifica sin la
correspondiente autorizacion del autor o el editor, con miras a distribuir al
publico ejemplares ilicitos, venderlos o arrendarlos. Se entiende por pirateria:
cuando una obra sea reproducida sin autorizacion del titular del derecho, cuando
se trate de una obra protegida y que tal delito sea cometido con miras a su
publicacién.

Para la Informética, la pirateria es la duplicacién no autorizada de programas
originales, distribuidos al publico, con o sin etiquetas, marcas y envases.

Contrafaccion es la duplicacién y distribucién no autorizada de una obra original.
La etiqueta, marca y envase son copiados.

Como se consignd anteriormente, la Ley de Derecho de Autor y Derechos
Conexos de Guatemala esta contenida en el Decreto 33-98 del Congreso de la
Republica y sus normas se desarrollan en su Reglamento, comprendido en el
Acuerdo Gubernativo No. 233-2003, emitido por el presidente de la Republica,
Alfonso Portillo Cabrera, por conducto del Ministerio de Economia.

Al definir el Derecho de Autor, dicho Reglamento destaca en su Articulo 12.
“Condiciones de Proteccidén. Que las obras protegidas por la Ley son aquellas
creaciones originales, susceptibles de ser divulgadas o reproducidas por
cualquier medio”.

Afade que la proteccion que otorga la Ley se concede a las obras desde el
momento de su creacion, independientemente del mérito, destino o modo de
expresion, pero para que proceda su inscripcion y depdsito se requiere que
secumpla con las regulaciones fijadas en las normas de la materia.

En su articulo 70. Registro de la Propiedad Intelectual. EI Reglamento aludido
prescribe que dicho Registro es la dependencia administrativa del Ministerio de
Economia que tiene a su cargo, entre otras funciones, organizar y administrar un
registro de Derecho de Autor y derechos conexos, con la finalidad de garantizar
la seguridad juridica de los autores, de los titulares de los derechos conexos y
de los titulares de los derechos patrimoniales respectivos y sus causahabientes,
asi como dar una adecuada publicidad a las obras, actos y documentos por
medio de su inscripcion, cuando asi lo soliciten los titulares.

Por medio de un anuncio publicado en el peridédico Prensa Libre, el lunes 6 de

diciembre de 2004, el Registro de la Propiedad Intelectual, Ministerio de

Economia, hizo del conocimiento publico que la Asociacion Guatemalteca
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de Autores y Compositores (AGAYC) es una Sociedad de Gestion Colectiva del
Derecho de Autor, legalmente inscrita y autorizada para efectuar la recaudacién

y distribucion por el uso de las obras musicales nacionales y extranjeras en la
Republica de Guatemala.

28



CAPITULO I

2.1. Derecho e informatica.
2.1.1. Laciencia del Derecho

La funcion del Derecho es basica para la vida ordenada del hombre en
sociedad. El tratadista Edgar Bodenheimer destaca en su obra Teoria del
Derecho®, que el andamiaje juridico trata de mantener un equilibrio entre dos
formas extremas de la vida social, como lo son: la anarquia y el despotismo.

Segun este autor, el Derecho limita el poder de los individuos particulares, con el
fin de evitar la anarquia, mientras que para evitar el despotismo frena el poder
del gobierno. La limitacion legal del poder de las personas individuales,
colectivas o juridicas, esta contenida en las normas que conforman el Derecho
Privado, mientras que la limitacion legal de las autoridades del Estado se
denomina Derecho Publico. El propdsito de ambas ramas es esencialmente el
mismo, y consiste en la creacion de restricciones al ejercicio arbitrario e ilimitado
del poder.

El peligro de la anarquia consiste en la posibilidad de que se produzca un abuso
arbitrario de poder, por los individuos de una comunidad. El riesgo del
despotismo estriba en la posibilidad de que ocurra un abuso arbitrario de poder
de un individuo. El tipo ideal de Derecho evitard los dos peligros descritos.
Asienta el jurista citado, que “El Derecho en su forma pura y perfecta se
realizard en aquel orden social en el que esté reducida al minimo la posibilidad
de abuso de poder, tanto por parte de los particulares como por parte del
Estado”.

Una trascendente expresion del papel equilibrador del Derecho esta constituida
por la tradicional norma constitucional que define la divisién entre los poderes
del Estado, enunciada por el filosofo francés Charles-Louis de Secondat, Barén
de Montesquieu, en 1748, en el libro El Espiritu de las Leyes, segun refiere el
Profesor Armando de la Torre en su investigacién 100 obras, 1000 afios™.
Efectivamente se trata de la obra de filosofia juridico-politica de mas influencia
en el &mbito constitucionalista en los tiempos modernos. Se basa en que cada
poder estatal, sea Legislativo, Ejecutivo o Judicial, tiene absoluta autonomia
frente a los otros.

Tal como lo expone el jurista guatemalteco René Arturo Villegas Lara, profesor
de la Facultad de Ciencias Juridicas y Sociales de la Universidad de San Carlos

* Bodenheimer, Edgar. Teorfa del derecho. México. Pég. 28.
% De La Torre, Armando. 100 obras, 1000 afios. P4g. 86.
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de Guatemala, en su obra Temas de Introduccion al Estudio del derecho y de
teoria general del derecho®, se cree que el Derecho tiene la funcién
fundamental de equilibrar el comportamiento de las personas que integran una
organizacion social.

En forma equidistante al fendmeno social anarquico y a la negacion juridica del
despotismo, el Derecho defiende al hombre de las extralimitaciones del poder.
En el mundo juridico todas las personas son iguales ante la Ley, y quienes
ejercen el poder publico son sus depositarios y no superiores a ella.

La Ley tiene la finalidad suprema de controlar la anarquia y el despotismo. A
todos los ciudadanos les confiere derechos y les impone obligaciones. El
Derecho busca el equilibrio de la existencia social.

Un hecho trascendental ocurre cuando el Derecho viene a ser reforzado por la
moderna Informatica, que le imprime nueva fuerza, amplia su eficacia y le
proporciona rapidez y un ambito ampliado, que traspone toda clase de fronteras
geograficas y tecnoldgicas.

% Villegas Lara, René Arturo. Temas de introduccion al estudio del derecho y de teoria general del
derecho. Pég. 15.
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2.1.2. El derecho y el abogado

El procesalista mexicano Eduardo Pallares, en el Diccionario de derecho
procesal civil, publicado en México por la Editorial Porria®’, destaca que “La
palabra abogado se deriva del latin ad-vocatus, avocare, que significa llamado”,
porque los romanos acostumbraban llamar a las personas que tenian un
conocimiento profundo en Derecho para que los auxiliaran en los asuntos
dificiles.

Abogar es “defender en juicio, por escrito o de palabra”. Abogacia es la
“profesion y ejercicio de abogar”. El abogado es un “perito en Derecho que se
dedica a defender en juicio los derechos o intereses de los litigantes, y también
a dar dictamen sobre las cuestiones que se le consulten”.

El Diccionario de la Lengua Espafiola de la Real Academia Espafiola® precisa
el significado de la palabra Abogado, asi: “Persona legalmente autorizada para
defender en juicio, por escrito o de palabra, los derechos o intereses de los
litigantes, y también para dar dictamen sobre las cuestiones o0 puntos legales
gue se le consultan”.

Se entiende que un abogado es la persona que, teniendo la habilitacion legal
exigida para ello, se dedica profesionalmente a la defensa juridica de otros
sujetos.

Cualidades sobresalientes en el abogado son las siguientes: Debe ser una
persona poseedora de solidos conocimientos tedricos en el Derecho, diestra en
el manejo de la l6gica para vencer y convencer, con una experiencia valiosa,
que actue de buena fe y crea en la buena fe de los demas y en estado de alerta
para descubrir mala fe en la actuacién humana; debe ser un jurista honrado y
parecerlo, con una probidad fuera de toda duda.

El profesional del Derecho debe poseer un buen criterio de equidad; debe ser
una persona enérgica para insistir en sus reclamaciones, con firmeza de
caracter, sin llegar a violentarse. Por otro lado, debe ser una persona discreta,
veraz y ecuanime.

Respetuoso de la autoridad, debe poseer sentido practico y sentido de la
negociacion, alejado de toda intransigencia. Debe ser digno, respetarse a si
mismo y no dafar jamas al projimo. Debe ser culto, leal, dinamico y ordenado.

%" pallarés, Eduardo. Diccionario de derecho procesal civil. Pag. 12.
% Real Academia Espafiola. Diccionario de la lengua espafiola. P4g. 8.
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En suma, el abogado es el servidor de lo justo, antes que del orden legal. Es el
artifice de una sana convivencia social.

El jurista presta un servicio trascendental a la sociedad, que va desde la
formulacion de la ley en el Congreso de la Republica, su ensefianza en las
escuelas de Derecho, la aplicacion de la norma desde la judicatura o la
magistratura, hasta la interpretacion de la Ley y la demanda de su aplicacion,
por medio del proceso.

El Codigo de Etica Profesional del Colegio de Abogados y Notarios de
Guatemala® destaca los siguientes postulados para los juristas: probidad,
decoro, prudencia, lealtad, independencia, veracidad, juridicidad, eficiencia y
solidaridad.

El Derecho Informatico robustece la accion del jurista, quien no puede
permanecer al margen del vertiginoso desarrollo y crecimiento de la llamada
Sociedad de la Informacion.

% Cédigo de ética profesional del colegio de abogados y notarios de Guatemala. Publicacion del
Organismo Judicial de la Republica de Guatemala. 1999.
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2.1.3. Lainformatica y el derecho

El perfeccionamiento cada vez mas sofisticado de la computadora y la creacion
en Estados Unidos de la red mundial de comunicacion conocida como internet,
han originado en nuestro tiempo una revolucion trascendental en la transmision
instantanea de la informacion y el conocimiento, en los cinco continentes, la cual
necesita del orden juridico para que se garantice que tendra un desarrollo
reglamentado y equitativo, que beneficie por igual a todos los paises y sus
habitantes, sin perjuicio o desmedro para alguno. Son frecuentes los casos que
se dan en numerosos paises de pirateria, o aprovechamiento ilicito de los
programas utilizados por las computadoras.

Aparte de la imperiosa necesidad existente de que el uso de la internet y la
evolucion del nuevo ambito de la Informatica se sujeten a normas legales
reconocidas por los diversos foros juridicos internacionales, tales fenbmenos
han creado nuevas relaciones, nuevas situaciones, nuevos negocios y nuevas
figuras entre las personas y los paises, que no pueden ser ignorados por el
Derecho, como modelador y regulador de los convenios entre dos 0 mas partes.

Asi también, el orden juridico debe velar por la libertad de expresion del
pensamiento, garantizada por la norma Constitucional, aunque sin abusos como
los castigados por la ley penal, al tipificarlos como calumnia, injuria y difamacion.

En esta novedosa Sociedad de la Informacion, en la que estamos inmersos, la
inmediata transmision de textos, datos, voces, imagenes y sonidos esta
sustituyendo a los medios tradicionales de comunicacién, como el telégrafo, el
teléfono, el teletipo, la radiofoto, el telex y el fax.

El avance de las comunicaciones ha sido vertiginoso en los ultimos decenios. Si
bien la noticia del asesinato del presidente estadounidense John Kennedy, por
ejemplo, tardd seis minutos en dar la vuelta al mundo, el 22 de noviembre de
1963, la humanidad pudo ver en directo por la television satelital la llegada del
primer hombre a la Luna, el astronauta estadounidense Neil Armstrong, el 18 de
julio de 1969.

Fue asi como el sorprendente ataque de grupos terroristas que secuestraron
dos aviones comerciales y los chocaron contra las gigantescas Torres Gemelas
del Centro Mundial de Comercio, en Nueva York, derrumbandolas, causando
aproximadamente cuatro mil muertos, fue visto en la television, el 11 de
septiembre de 2001, por millones de personas, en los cinco continentes, en el
mismo momento en que se produjo, “en vivo, en directo y a todo color”, como
suelen decir los presentadores de la televisién. Asimismo, los televidentes de los
mas apartados rincones del globo conocieron las reacciones de condena que se
emitieron de inmediato en Washington, Londres, Moscu y Paris, entre otros.
(Toda la secuencia del ataque terrorista y sus consecuencias fue transmitida por
la cadena noticiosa mundial de television conocida como CNN, con base en

33



Atlanta, Georgia, Estados Unidos, y retransmitida por la television de casi todos
los paises del globo).

Actualmente, por medio de la internet, un hombre de Brasil se entera de las
ventajas de un automovil y lo compra a su fabricante de Alemania. Y muchas
personas efectlan sus transacciones bancarias desde su oficina o su hogar, por
medio de su computadora (Banking Net). Estos rapidos, baratos y eficientes
medios de comunicacion ya no asombran a nadie en la era de la globalizacion.
Para la Ciencia del Derecho tales fendmenos tienen un interés especial, pues se
produce con ellos, por ejemplo, la contratacion electronica y la transferencia
electronica de fondos monetarios. Estamos frente al tratamiento electronico de
los actos y negocios juridicos. El doctor Miguel Angel Davara Rodriguez®®, uno
de los pioneros en el tratamiento del tema, destaca que: “Los negocios de hoy
dependen cada vez més de los sistemas informaticos, por lo que se han hecho
particularmente vulnerables, en ultimo término, por la falta de seguridad juridica
en la contratacion electronica”.

Se estima que en el afio 2000 se efectuaron en el mundo compras de bienes y
servicios via internet por un monto de 600 billones de dolares. Se publicé en
noticias de la prensa que en el afio 2005 tales transacciones alcanzaron la suma
de 1.5 trillones de ddlares. La pregunta obligada es: ¢ Como se regulara en el
futuro tan creciente intercambio comercial?

Una preocupacién constante, tanto de los observadores como de los
especialistas, en Informatica Juridica, ha sido que el sistema internet se
convierta en un mundo sin reglas, debido, por ejemplo, a intereses politicos de
algun pais.

Puede darse el caso de un mercado en el que el comercio no pueda florecer en
forma adecuada, por la falta de normas que lo protejan. Sin embargo, a pesar de
la temida inseguridad juridica, la internet y la World Wide Web, WWW o Web, se
desarrollan en forma indetenible y creciente como un universal canal de
distribucion de informacion y, lo que es mas importante, un medio por el cual se
pueden realizar negocios juridicos validos en forma libre, como compras y
ventas, sin hegemonia de ningun pais o empresa, con flexibilidad y rapidez, y un
costo similar a la venta por catalogo.

El desarrollo del comercio electrénico en internet plantea problemas desde el
punto de vista legal, que podrian clasificarse asi:

1. Jurisdiccion competente a la hora de resolver los conflictos derivados de
contratos electronicos;

2. Legislacion aplicable a tales contratos;

“Davara, Ob Cit; pagina 31

34



3. Lugar, tiempo y forma de aplicacion de los contratos, que deben ser
estudiados a la luz de las normas del Derecho Internacional Privado y Tratados
Internacionales que sean de aplicacién, como el Convenio de Bruselas de 1968
y el Convenio de Roma de 1980.

Tratado sobre delito informatico

El término delito informatico se acuiié a finales de los afios noventa, a medida
que la Internet se expandié por el mundo. Después de una reunion en Lyon,
Francia, se fundé un subgrupo del grupo de naciones que conforman el
denominando “grupo de los 8" con el objetivo de estudiar los problemas
emergentes de criminalidad que eran propiciados por o que migraron a Internet.
El “Grupo de Lyon “utilizod el término para describir, de forma muy imprecisa,
todos los tipos de delitos perpetrados en la red o en las nuevas redes de
telecomunicaciones que tuvieran un rapido descenso en los costos.

Al mismo tiempo, y guiado por los participantes en el grupo de Lyén, el Consejo
Europeo comenz6 a diseiar el Tratado sobre el Delito Informatico. Este
proyecto, que fuera presentado a la opinion publica por primera vez en el afio
2000, incorporé una nueva gama de técnicas de vigilancia que las agencias
encargadas de la aplicacion de la ley consideraban necesarias para combatir el
“delito informatico” ¢Como se definid el delito informatico? La version final de
ese tratado, aprobada en noviembre de 2001, después de los acontecimientos
del 11 de septiembre, no definié el nombre. Es un término muy amplio referido a
los problemas que aumentaron el poder informatico, abarataron las
comunicaciones y provocaron que haya surgido el fendmeno de Internet para las
agencias policiales y de inteligencia. El tratado describe de la siguiente manera
las diferentes disposiciones y areas tematicas en las que se requiere una nueva
legislacion.

Titulo 1 — Delitos contra la confidencialidad, integridad y disponibilidad de los
datos y sistemas informaticos.

Titulo 2 — Delitos relacionados con las computadoras (falsificacion y fraude).
Titulo 3 — Delitos relacionados con el contenido (pornografia)

Titulo 4 — Delitos relacionados con la violacion del derecho de autor y los
derechos asociados

Titulo 5 — Responsabilidades secundarias y sanciones (cooperacion delictiva,
responsabilidad empresarial).
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2.1.4. ¢Lleg6 la era del ciberjuristay los cibertribunales?

El doctor en Derecho, profesor de Informatica para juristas y director del Instituto
de Informatica Juridica de Espafia Miguel Angel Davara Rodriguez destaca en
su Manual de Derecho Informatico*': “En el mundo juridico, con la utilizacién de
los modernos medios técnicos, el Derecho adquirird precision y claridad, tanto
en su comprension como en su aplicacion, y las nuevas tecnologias asociadas
al ordenador cambiaran los métodos y estructuras de pensamiento del jurista”.

Sigue diciendo Davara Rodriguez: “Por ello debemos adaptarnos a estos
nuevos métodos, de forma que retomemos los antiguos problemas bajo una
Optica diferente y adecuemos nuestra actividad juridica al desarrollo
tecnolégico”.

La sociedad camina en nuestros dias hacia la época plena del “ciberjurista”.
Cada vez crece la conciencia de que el proceso abierto con el avance de las
nuevas tecnologias de comunicacion es irreversible. Van en aumento los
bufetes juridicos que proporcionan sus servicios a través de internet: asesoria y
practica juridica interactiva a traveés de la red.

La informacién es calificada como un auténtico poder de las sociedades
avanzadas. Ya tenia su importancia en la antigiiedad, pero con el desarrollo de
la telematica su valor ha crecido de forma tal que se dirige a un futuro
prometedor para todos.

El comercio, por ejemplo, ha sido pionero en innovaciones juridicas introducidas
en el pasado por medio de la costumbre. Actualmente esta en pleno desarrollo
el E-commerce.

A propésito de Guatemala, el director de Proyectos de América Latina de la
empresa negociostobussiness.com, Miguel Angel Rodriguez, afirmé durante un
seminario de la Camara de Comercio e Industria Guatemalteco Mexicana, en el
afio 2,002, que la falta de confianza de los comerciantes guatemaltecos en las
transacciones por internet, ha hecho que nuestro pais se beneficie poco de las
ventajas que ofrece la Web.

Dijo este técnico que aun hay empresarios en Guatemala que se resisten a
utilizar la Web, principalmente por temor a la posibilidad de que los numeros de
las tarjetas de crédito sean interceptados y utilizados por hackers o piratas
interactivos. Afadio que todos estos temores desapareceran en la medida en
que el publico conozca que existe un amplio mecanismo juridico que lo
defiende.

* Davara, Ob Cit; pagina 22
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Inicialmente las transacciones econdémicas se venian realizando a través de los
medios electrénicos, sin mas soporte legal que el pacto entre las partes. Sin
embargo, la contratacion electrénica poco a poco se viene abriendo paso y
crece en forma espectacular. Una vez mas los hechos caminan delante del
Derecho, entendiendo éste como Derecho Positivo. Muchas veces sucede que
cuando tratamos de adecuar estos nuevos hechos a las figuras juridicas
existentes nos encontramos con dificultades. Las viejas instituciones juridicas
que a través de los siglos han ido incorporando nuevas realidades sociales,
cuando tienen que hacerlo respecto a estas nuevas tecnologias, en cierto modo
protestan y las admiten con reservas. Asi ocurre cuando tratamos de adaptar el
concepto de firma, tal como antiguamente se concebia al nuevo campo de las
transferencias electronicas.
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2.1.5 El Derecho Informéatico

Se puede definir el Derecho Informatico, Derecho de Internet o Informatica
Juridica como:

El conjunto de doctrinas, principios y normas juridicas que estudian las
modernas tecnologias de la informacioén, los derechos y obligaciones que nacen
de la utilizacién de la computadora, la internet y el ciberespacio, en busca de la
proteccion de sus usuarios en particular y de la humanidad en general.

El registro de marcas y patentes es una de las actividades de los abogados
especializados en Derecho Mercantil que mas auge ha cobrado en los ultimos
afos en los paises desarrollados.

La Organizacion Mundial de la Propiedad Intelectual (OMPI), que administra los
tratados mundiales sobre marcas, busca imponer un tratado de marca global a
los paises del mundo, especialmente en Latinoamérica*’. Un sistema global de
representacion de marcas, junto con un sistema de seguimiento y administracion
de marcas, que permita que los gobiernos de cada pais no pierdan su
recaudacion por estos tramites y que los bufetes de marcas de cada uno de los
paises no pierdan el trabajo profesional.

El hecho de utilizar la internet nos habla de la urgencia de que sean abordados
estos temas en nuestra Escuela de Derecho, con total profundidad, por medio
de una asignatura especifica, dispuesta dentro de la modernizacion del Plan de
Estudios.

La Informatica no es ajena al Derecho, aunque en algunas ocasiones parezca
estarlo o quererlo vy, por ello, en las relaciones sociales y econdémicas
generadas como consecuencia del desarrollo e introduccién en todas las areas y
actividades de las modernas tecnologias de informacién y las comunicaciones,
surgen los problemas de como resolver determinados conflictos nacidos de esa
relacion.

Asi nos encontramos, por ejemplo, con la necesidad de una relacion juridica de
los derechos y obligaciones consecuentes de la creacién, distribucion,
explotacion y/o utilizacion del hardware y software, con su proteccion de los
derechos de propiedad intelectual.

Conviene que exista una regulacion sobre:

1. Las responsabilidades, derechos y obligaciones, derivados de la
transferencia electronica de fondos monetarios o de datos, incluso entre

*2 OMPI. Informacién general de la organizacién mundial de la propiedad intelectual. Ginebra, Suiza.
Publicacion OMPI No. 401 (S). 1988.
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diversos paises con diferentes regulaciones juridicas, y las responsabilidades
consecuentes de operaciones en cadena, por medio de redes de
comunicaciones pertenecientes a distintos territorios y bajo dispares
ordenamientos juridicos.

2. La validez probatoria de los documentos generados por medios informaticos,
0 que se encuentran en soportes susceptibles de tratamiento informéatico.

3. El llamado delito informéatico, al hacer referencia al delito cometido por, o
sobre, medios informaticos.

4. Los derechos de los compradores, y usuarios en general, ante la posicion
dominante de algunas multinacionales de la Informatica.

5. La vigencia de las leyes de defensa de la competencia frente a los grandes
productores y distribuidores de Informatica.

6. La proteccion juridica del software, considerado hoy en dia como un bien
inmaterial, que necesita para su elaboracion una gran carga de creatividad
intelectual, contra la llamada pirateria del software.

7. El desarrollo de las telecomunicaciones, a partir de un mercado como el
actual, monopolista y oportunista, negocio que necesita la normativa adecuada.

8. En el marco juridico de la internet, internacional y nacionalmente se registran
los nombres de dominio, o sea la asignacién de direcciones numéricas a los
usuarios de la internet, especificamente quienes tienen una presencia
permanente, como la pagina web.
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2.1.6 ¢;Un derecho autbnomo?

Aln esta a discusion, entre los tratadistas de lo juridico, si el Derecho de
Internet es un derecho autbnomo, pues muchos tratadistas destacan que
carece de doctrina y legislacion propias, por lo que aun no se le considera una
nueva rama del Derecho.

El doctor Guillermo Cabanellas, en su Diccionario de Derecho Usual®, define
gue autébnomo es: “el que se gobierna por leyes propias”.

Se dice que una rama del Derecho es autonoma cuando se desarrolla con sus
propios métodos e instituciones.

En el campo docente, el Derecho Informatico es estudiado con extraordinario
interés en los cinco continentes, en forma cada vez mas autbnoma, como lo
demuestran prestigiosas universidades de Estados Unidos, Europa, Japon y
China.

Segun algunos tratadistas, los temas de la Informéatica Juridica son abordados
por otras ciencias preexistentes del Derecho, por lo que no es necesario
considerar al Derecho Informatico como una nueva ciencia autonoma.

En el campo cientifico se estdn produciendo constantemente amplias
investigaciones por parte de prestigiosos juristas, quienes concluyen en que la
Informatica debe ser regulada en toda su implicacién social por el Derecho, el
Derecho Informatico

Se reconoce que el Derecho de Internet no constituye hasta ahora una nueva
rama del Derecho, debido a que sus conceptos e instrumentos ya son objeto de
las disciplinas juridicas existentes con anterioridad.

En fin, el debate continla, y no seria la primera vez que la realidad camina
adelante del Derecho.

“3 Cabanellas, Guillermo. Diccionario de derecho usual. Tomo uno. Pag. 243.
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2.1.7. Derecho Informético y Derecho Constitucional

El Derecho Informatico esta relacionado con el Derecho Constitucional, pues
debe dar atencion prioritaria a la proteccion de los datos personales, de los
derechos individuales, entre ellos el derecho a la intimidad.

La privacidad de la libertad informética es concebida por algunos autores como:
“el derecho de autotutela de la propia identidad informética”. En cuanto a la
proteccion de los datos personales, hay que tomar en cuenta que existen
recopilaciones en numerosos archivos con informacién como: fecha y lugar de
nacimiento, domicilio, estado civil, raza, religién, inclinaciones politicas, ingresos
monetarios, cuentas bancarias, historia clinica, los cuales son recopilados por
diferentes entes, como los registros civiles, médicos, académicos, culturales,
politicos, administrativos, fiscales, bancarios, laborales y otros, los cuales
actualmente pueden estar a disposicién de un interesado, para diferentes fines,
en forma instantanea.

El Derecho Informatico protege a las personas de que la informacion contenida
en las bases de datos pueda ser empleada con fines publicitarios, comerciales,
fiscales o policiacos, actividades que pueden alterar los derechos
fundamentales de la sociedad, al margen de la Ley.

Todos los seres humanos tienen derecho a mantener su intimidad y la
informacion que sobre ellos esté registrada en archivos escolares, universitarios,
profesionales, médicos, politicos, financieros o religiosos.

Con la Informética ha surgido la necesidad de proteger la vida privada de las
personas, para evitar que la computadora se convierta en un instrumento para la
comision de actos ilicitos.

La proteccion de los datos personales y el derecho a la privacidad estan
amparados por figuras juridicas como los derechos humanos, los derechos
personales, los derechos patrimoniales, las libertades publicas y privadas, el
derecho de la privacidad, el derecho a la intimidad y al honor de las personas,
las garantias individuales y sociales.

En algunos paises no existe una legislacion adecuada para la proteccién de los
datos personales, por lo que son necesarias leyes que tiendan a proteger la
informacion de las personas, la libertad de gozar de dicha informacién y de
regular el abuso que pueda ocurrir, menoscabando los intereses de las
personas. Hay que recordar que en Guatemala es publica la informacién
contenida en los registros: civil, mercantil, industrial, fiscal, de la propiedad,
judicial, municipal, policiaco, etc.
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2.1.8. Derecho Informético y Derecho Administrativo

La administracion juridica del Estado se ha visto favorecida en numerosos
paises con el surgimiento de la Informatica.

Los profesionales encargados de realizar las funciones administrativas,
particularmente los abogados y notarios, cada vez hacen mas uso de modernos
equipos de computacion.

Gracias a la Informéatica, el gobierno del Estado, ejercido por medio de los
organismos Ejecutivo, Legislativo y Judicial, lleva a cabo con mayor rapidez sus
funciones administrativas esenciales, definidas por los autores clasicos como:
planificacion, organizacion, direccion, coordinacion y control.

El tratadista Jorge Mario Castillo Gonzéalez, en su obra Derecho Administrativo*,
destaca que esta ciencia juridica vela por el bienestar, la felicidad y la vida de
todos los seres humanos, y que tales propdsitos se cumplen en el momento que
persigue el buen funcionamiento de los mecanismos administrativos que rodean
y que apoyan a los habitantes del pais. Afiade que en la sociedad moderna, la
calidad de la administracion, en cuanto ésta afecta vidas humanas, constituye la
principal preocupacion del Derecho Administrativo.

La rapida comunicacién que permite la red de internet, por ejemplo, favorece la
administracion estatal que controla la produccion, comercializacion, calidad y
precios de los productos, el financiamiento y los créditos para vivienda, la
administracion que vela por la propia institucionalidad, la salud popular, el
control de los precios de las medicinas y el buen funcionamiento de los
hospitales, etc.

* Castillo Gonzélez, Jorge Mario. Derecho administrativo guatemalteco. Pag. 20.
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2.1.9. Derecho Informatico y Derecho Penal

La rapida evolucion de la Informatica ha dado lugar al aparecimiento de delitos
nuevos, muchos de ellos pertenecientes al campo penal.

Se considera que un delito informatico es "cualquier comportamiento ilegal en el
que esta involucrada una computadora”. También se habla de “actitudes ilicitas
en que se tiene a la computadora como instrumento”, como los casos del uso
indebido del software, la apropiacion indebida de datos, o la interferencia en
sistemas de datos ajenos.

Generalmente, los supuestos “delincuentes informaticos” pueden encontrarse
entre algunos operadores, programadores, analistas de sistemas, analistas de
comunicaciones, supervisores, ingenieros en sistemas o funcionarios superiores.

Victimas de la delincuencia informatica, segin numerosos casos reportados por
la Prensa internacional, pueden ser empresas e instituciones, tales como
bancos, companiias financieras, aseguradoras, universidades y entes estatales.

Diariamente el delito informatico provoca grandes pérdidas econdémicas por robo
de identidad, falsificacion de cheques y tarjetas de crédito, variacion de los
activos y pasivos en las contabilidades, modificacion, copiado y robo de
informacién, uso no autorizado de programas de cémputo, alteracion en el
funcionamiento de los sistemas, acceso a areas informatizadas en forma no
autorizada e intervencion en lineas de comunicacion de datos o teleproceso.

En Guatemala el Cédigo Penal (Decreto 17-73)*, regula el Delito Informatico en
el titulo VI, capitulo VII: “De los delitos contra el Derecho de Autor, la Propiedad
Industrial y Delitos Informaticos”, articulos 274 “A” al 274 "G”, contenidos en el
Decreto 33-96 del Congreso de la Republica, de la manera siguiente:

**Cédigo Penal, Decreto 17-73, reformado por el Decreto 33-96 del Congreso de la Republica
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“ARTICULO 274.- * "A". DESTRUCCION DE REGISTROS
INFORMATICOS. Sera sancionado con prisién de seis meses a cuatro
afios, y multa de doscientos a dos mil quetzales, el que destruyere,
borrare o de cualquier modo inutilizare registros informaticos.

La pena se elevard en un tercio cuando se trate de informacién
necesaria para la prestacion de un servicio publico o se trate de un
registro oficial”.

“ARTICULO 274.- * "B". ALTERACION DE PROGRAMAS. La misma
pena del articulo anterior se aplicara al que alterare, borrare o de
cualquier modo inutilizare las instrucciones o programas que utilizan
las computadoras”.

“ARTICULO 274.- * "C". REPRODUCCION DE INSTRUCCIONES O
PROGRAMAS DE COMPUTACION. Se impondra prision de seis
meses a cuatro afios y multa de quinientos a dos mil quinientos
quetzales al que, sin autorizacién del autor, copiare o de cualquier
modo reprodujere las instrucciones o programas de computacion”.
ARTICULO 274.- * "D". REGISTROS PROHIBIDOS. Se impondra
prision de seis meses a cuatro afios y multa de doscientos a mil
quetzales, al que creare un banco de datos o un registro informatico con
datos que puedan afectar la intimidad de las personas.
“ARTICULO 274.- * "E". MANIPULACION DE INFORMACION. Se
impondra prisidn de uno a cinco afios y multa de quinientos a tres mil
quetzales, al que utilizare registros informéaticos o programas de
computacion para ocultar, alterar o distorsionar informacion requerida
para una actividad comercial, para el cumplimiento de una obligacién
respecto al Estado o para ocultar, falsear o alterar los estados contables
o la situacién patrimonial de una persona fisica o juridica”.
“ARTICULO 274.- * "F". USO DE INFORMACION. Se impondra prision
de seis meses a dos afos, y multa de doscientos a mil quetzales al que,
sin autorizacién, utilizare los registros informaticos de otro, o ingresare,
por cualquier medio, a su banco de datos o archivos electrénicos”.
“ARTICULO 274.- * "G". PROGRAMAS DESTRUCTIVOS. Sera
sancionado con prision de seis meses a cuatro afios, y multa de
doscientos a mil quetzales, al que distribuyere o pusiere en circulacion
programas o instrucciones destructivas, que puedan causar perjuicio a
los registros, programas o equipos de computacion”.
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2.1.10. Derecho Informéatico y Derecho Procesal

En algunos paises desarrollados existe ya la informatizacion del proceso
juridico, tanto en lo que se refiere a las soluciones de tramite, como a las que el
juez elabora, tomando en cuenta modelos preformateados.

La Informatica permite, de modo automatico y con ayuda de un banco de datos,
la realizacion de demandas preformateadas, la contestacion, la realizacion de
actos y documentos y el seguimiento de procesos.

En la fase probatoria, mediante la Informatica existe la posibilidad de simular
situaciones, se pueden verificar datos de identificacion personal, compilar,
organizar informacién durante el curso del proceso y efectuar comparaciones.

La prueba documental comprende todos los objetos materiales existentes, entre
los que se encuentran los documentos electronicos. El documento electronico es
uno de los mejores instrumentos de la Informética, pues constituye una prueba
de caracter documental. También se considera documento electrénico aquel que
ha sido creado en una computadora, grabado en un soporte informatico,
producido y reproducido. La falta de firma de los documentos informéticos no los
inhibe como material probatorio.

Los medios de prueba informaticos consisten en: discos, cintas o cualquier clase

de archivos magnéticos o de uso computacional, y en la reproduccion por
cualquier medio.
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2.1.11 Derecho Informatico y Derecho del Trabajo

Especial atencibn merece la repercusion que ha tenido la Informatica en el
campo laboral, pues, por ejemplo, la utilizacion de la computadora redujo
considerablemente el numero del personal en muchas empresas

El Derecho Laboral también debe ocuparse de la actividad informatica en lo que
se refiere a las jornadas de trabajo para quienes hacen uso de las
computadoras, asi como los periodos de vacaciones y dias de descanso.
Asimismo, debe regular los salarios y los riesgos que presenta este tipo de
trabajo.

La Informatica también esta creando un nuevo orden laboral que rebasa nuestro
tradicional Codigo de Trabajo. Plantea una organizacion descentralizada de las
labores de cara al mejor aprovechamiento de los recursos.

Estamos ante la creacién de un nuevo mercado de trabajo, totalmente diferente
de la mentalidad que prevalecié durante siglos. Esta adquiriendo gran fuerza el
autoempleo o la generacion de sus propios recursos o formas de trabajo por el
propio individuo, algo a lo que la mayor parte de la sociedad no estaba
acostumbrada.

A la utilizacion de los medios tecnoldgicos en la actividad laboral se le llama
teletrabajo; o sea que un empleado puede cumplir con sus labores desde un
lugar lejano o diferente de la empresa que lo ha contratado, por medio de la
utilizacion de la computadora.

Con este sistema de trabajo el empleador no requiere la presencia fisica de sus
colaboradores en sus oficinas.

Segun los tratadistas del Derecho Informatico, como el experto espafiol Miguel
Angel Davara Rodriguez*®, la clasica oficina ya solamente necesita de una
computadora, y una conexion telefonica o de internet, aunque ya hay sistemas
de computadoras inalambricas. Lo mismo puede instalarse en la habitacién de
un hotel que en la sala de espera de un aeropuerto o en el jardin de una
residencia, con lo que se dispone de una mayor movilidad y versatilidad.

Es lo que se llama una oficina virtual, aunque no se trata de una oficina virtual
sino de una oficina real o un nuevo concepto de oficina.

*Davara, Ob Cit; pagina 25.
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El teletrabajo surge de la necesidad de ahorro de costos y de tiempo, evitando
también los multiples viajes y reuniones, sustituyéndolos por las telerreuniones
mediante videoconferencia y procesamiento de imagen e informacion.

El nuevo sistema también trae sefialados inconvenientes. Se crea un logico
temor a una nueva explotacion del trabajador, del teletrabajador, al crearse
mayores inconvenientes para la defensa de sus derechos adquiridos a lo largo
de los afios. La utilizacion parcial de actividades a distancia plantea varios
problemas de cara a una nueva explotacion del mundo del trabajo.

Se estima que los sindicatos perderan parte importante de su fuerza, siendo otro

grupo social que se vera obligado a tomar medidas de organizacion distintas y
una también distinta politica de proteccién del mundo del trabajo.
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2.1.12. Derecho Informético y Derecho Civil

Es evidente la relacion que existe entre el Derecho Informatico y el Derecho
Civil, como puede comprobarse con la responsabilidad civil informatica que se
deriva del incumplimiento en los contratos informéticos, la proteccion de los
datos personales o de los programas de computacion.

En el Cdédigo Civil encontramos la proteccion a la intimidad, con disposiciones
gue buscan reparar el dafio material 0 moral causado a una persona fisica o
juridica por incumplimiento o infraccion de las obligaciones contractuales o
legales.

La responsabilidad informética no se funda Uunicamente en el campo contractual
sobre el incumplimiento del contrato, pues se refiere también a la garantia de
responsabilidad por defectos o deterioros de la computadora, la funcionalidad de
los programas o el uso ilicito de los elementos informaticos.

Es fundamental el tema de la responsabilidad civil en la informética,
especialmente en lo que se refiere a la contratacion electrénica. También se
considera el fraude, que se produce al no cumplir lo establecido en el contrato o
cuando se trata de algun problema derivado de las caracteristicas del software o
del hardware.

También existe la responsabilidad por informes emitidos por un banco de datos
qgue, por ejemplo, proporcione informacion erronea sobre legislacion vigente,
que dé motivo a obtener una decision judicial que cause perjuicio a una persona
o institucion. Mencién especial merece la proteccién juridica de los programas
de computacion, conocidos como software. Se protegen patentes, disefios,
modelos, marcas, Derechos de Autor, secreto industrial y profesional.

También se contempla la proteccion del Derecho de Autor, que es la potestad
exclusiva que posee el creador de una obra literaria, cientifica o artistica de
usarla, autorizar su uso y disponer de ella o transmitirla por fallecimiento, ya que
el Derecho de Autor caduca 50 afios después del deceso de éste.
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2.1.13. Derecho Informéatico y Derecho Mercantil

El vertiginoso avance tecnoldgico del mundo de la Informética esta llevando a la
humanidad a un comercio nacional e internacional cada vez mas ilimitado.

Las redes de comunicacion son cada vez mas accesibles, mas orientadas al
servicio y con un costo menor. La explosion informativa estd multiplicando las
actividades comerciales. Ha crecido el intercambio de datos, sin necesidad de
papeleo, con una dinamica mayor y reduccién de tiempo.

En el nuevo sistema universal de la informacion se abren nuevos mercados o se
modifican los existentes. Aparece la contratacion electrénica, la transferencia de
fondos y la utilizacién de los modernos medios de pago por internet, con el uso a
distancia de las tarjetas de crédito, todo lo cual viene siendo estudiado por
grupos especializados de la Organizacion de Naciones Unidas y la Comisién de
las Comunidades Europeas, en Luxemburgo.

Relevancia especial debemos dar a la contratacion informatica. EI doctor
Miguel Angel Davara Rodriguez*’, especialista en el tema, nos habla en su
Manual de Derecho Informético sobre que: “Entendemos por contratacion
informatica aquella cuyo objeto sea un bien o un servicio informatico, o ambos, o
gue una de las prestaciones de las partes tenga por objeto un bien o servicio
informatico.

Los comerciantes estan multiplicando sus posibilidades de intercambio de
productos por medio del nuevo sistema de comunicaciones. Las operaciones
financieras, por medio del correo electrénico estdn reemplazando a los medios
tradicionales de comunicacion.

Como hemos dicho, muchas son las formas con las que empresas y particulares
se benefician de la nueva sociedad de la informacion; entre ellas:

- la contratacion electronica y
- la transferencia electrénica de fondos.

Segun los especialistas, los negocios de hoy dependen cada vez mas de los
sistemas informéaticos, por los que se han hecho particularmente vulnerables, en
altimo término, por la falta de seguridad juridica en la contratacion electrénica.

*" Davara, Ob Cit; pagina 35.
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El término comercio electrénico era sinénimo de compra electronica.
Actualmente abarca los negocios realizados por internet y las tecnologias de la
World Wide Web, WWW.

Nunca como ahora es tan cierta la afirmacién del tratadista mexicano Joaquin

Rodriguez Rodriguez sobre que “El Derecho Mercantil es el derecho de los

actos en masa realizados por las empresas™®.

* Rodriguez Rodriguez, Joaquin. Derecho mercantil. Tomo uno. Pég. 7.
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2.1.14. Derecho Informatico y Derecho Notarial

La Informatica ha venido a revolucionar el desarrollo del Derecho Notarial y del
Derecho Registral.

El tratadista Luis Carral y De Teresa, en su obra Derecho Notarial y Derecho
Registral*® destaca que la institucién del notariado tiene una tradicién secular
dentro de la evolucién del derecho hispanico, que se inici6 con el primer
instrumento conocido cuando Argilo vendid unas tierras a Ernulfo en el afio de
869, y que ya para el siglo XIV permitié que los notarios adquirieran conciencia
corporativa en los estatutos de la Cofradia de San Luis Yy los sujeto, desde
1341, a sufrir un examen de capacidad, como lo expone la Real Cédula de
Pedro IV de Aragon.

La funcion notarial fue activa para legitimar determinados actos y procedimientos
de la conquista y la colonizacion de los paises europeos, como Espafa,
Inglaterra, Holanda, Portugal, en el nuevo mundo.

Tal como lo sefiala el profesor guatemalteco Nery Roberto Mufioz en su
Introduccién al Estudio del Derecho Notarial®®, el notariado no se ha quedado al
margen de los beneficios de la Informatica, cuyos aparatos electrénicos estan
procesando informacién y reproduciendo con mayor rapidez los instrumentos
publicos.

Mufioz destaca que miles de notarios del sistema latino se han beneficiado con
la Informatica. Refiere que Italia tiene un centro de Informética Juridica con mas
de 550 terminales conectadas al Centro Electronico de Documentacion de la
Corte Suprema de Casacion de Roma, y recuerda que en Bruselas, Bélgica,
existe el Centro Nacional de Informatica, patrocinado por abogados, notarios y
otros profesionales. Centros similares operan en Alemania, Austria y Espana.

Se afiade que en el sector publico de Guatemala el mejor esfuerzo corresponde
al Organismo Judicial, que ha puesto en funcionamiento el Centro Nacional de
Informacién Juridica CENALEX, que funciona en el edificio de la Corte Suprema
de Justicia. Tal centro se ha dedicado a efectuar una recopilacion legislativa
jurisprudencial y doctrinaria, totalmente actualizada, confiable y de inmediata
consulta, ademas de una sistematizacion administrativa de la Corte Suprema de
Justicia y la Sistematizacion Judicial de los Tribunales. Por otra parte, el
Organismo Judicial creo el Registro Central de Control de Detenidos (RECEDE),
en el cual, a toda hora y hasta por teléfono se puede averiguar en pocos

9 Carral Y De Teresa, Luis. Derecho notarial y derecho registral. Pag. 5.
**Mufioz, Ob Cit; Pag. 169.

o1



minutos si una persona se encuentra en cualquiera de los centros de detencion
del pais.

Se atribuye al conocido notario Fernando José Quezada Torufio®! el siguiente
razonamiento: “Cuando se habla de computacion suele ser comudn oir términos
con los cuales los notarios no estamos del todo familiarizados. Asi, por ejemplo,
escuchamos hablar de cibernética, memorias, menus, discos, impresoras,
pantallas, terminales, microordenadores, procesadores de palabras, Informatica,
etc., para no citar sino algunos de los conceptos relacionados con la materia que
han sido definidos en el idioma espafiol, puesto que debemos reconocer que la
mayor parte de la terminologia de ese campo proviene de otros idiomas,
principalmente del inglés, y que tales términos han tenido que ser incorporados
al lenguaje coloquial, y hasta en el escrito, de quienes se dedican al cultivo de
las ciencias tecnoldgicas.

%! Quezada Torufio, Fernando José. La informatica juridica y el notariado en Guatemala. Boletin No. 8
del instituto guatemalteco de derecho notarial.

52



2.1.15. Derecho Informético y Derecho Internacional

Es evidente la importancia que la internet y la transmision de datos e
informacion, imagenes y sonidos entre paises tiene para el Derecho
Internacional, Publico y Privado.

La problemética juridica que se crea con el inmenso flujo de informacion a lo
largo del planeta, hoy convertido en una aldea global, se debe a la utilizacién
ilegal de los datos transmitidos.

En las Gltimas décadas, comisiones juridicas especializadas de la Organizacién
de Naciones Unidas (ONU); la Unién Europea, Estados Unidos, Alemania y
Japoén, entre otros, han estudiado y dictado normas que regulen el trafico que
tiene lugar en el nuevo mundo digital.

El Derecho Internacional Publico estd velando para que las nuevas facilidades
en las telecomunicaciones internacionales no sean utilizadas para atentar contra
la soberania de un determinado pais. Asimismo, se preocupa de la formulacién
de contratos y convenios sobre la propiedad intelectual de la informacion y la
seguridad de las empresas y usuarios. Diariamente, millones de informes son
difundidos por la prensa general y especializada; los servicios de
documentacion, los bancos de datos y las instituciones financieras, bursatiles,
industriales, tecnoldgicas y educativas.

Dado que la informacién cruza las fronteras de los estados, de las regiones y de
las naciones, la coordinacion legal es fundamental para impedir acciones que
lesionen a las partes, usuarios o publico en general, lo cual también ocurre en el
campo del Derecho Internacional Privado.
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2.1.16. Proteccion juridica del software y bases de datos

Actualmente la opinién publica ha aceptado sin reservas el uso de medios
informéticos para el tratamiento de la comunicacién. No se concibe ninguna
actividad profesional y comercial que pueda estar ajena a la informatica. El
fendmeno tecnolégico no ha traido como consecuencia solamente su utilizacion
comercial y profesional, sino que con €l han surgido vinculaciones y bienes
hasta ahora desconocidos. De esta forma, nacen al trafico juridico unas
relaciones producto de la contratacion electronica, informatica y telemética.

Especificamente, lo mas importante en una computadora es el programa que se
le inserte para trabajar. A este programa se le da el nombre de Software. Y su
mas conocido fabricante es la industria Microsoft, que convirtio a Bill Gates en el
empresario mas rico del mundo.

Es urgente que el abogado y notario de hoy proporcione proteccion juridica a los
derechos de autor derivados del programa Software.

La compafiia Business Software Alliance (BSA) anuncié en Washington, a
principios del afio 2005, que Guatemala esta entre los principales paises piratas
de Software del mundo. Se precisé que ocho de cada diez copias de software
gue se usan en Guatemala han sido obtenidas ilegalmente.

Segun BSA, funciona un software pirateado en el 35 por ciento de las
computadoras personales en el mundo.

Agrega el BSA, que los peores casos de pirateria de software ocurren en
Latinoamérica, ocupando Guatemala el puesto nimero 17 en el ambito mundial.
Esta situacién constituye un verdadero reto para los abogados y notarios de
Guatemala.

Las bases de datos estan proliferando en muchos paises e incidiendo de forma
importante en la actividad econdémica. El gran volumen de informacion, que es
necesario manejar por el profesional a lo largo del ejercicio de su actividad, se
procesa con la utilizacion de los medios informaticos para su almacenamiento y
posterior recuperacion, de cara a la resolucién de un problema o la orientacién
de una actividad determinada. Ante una gran cantidad de documentacion, se
hace necesario el ordenador como herramienta que la tecnologia informatica
pone a nuestra disposicion.

El manejo del ordenador en el tratamiento de la informacién juridica conlleva
todo un camino de preparacién y adecuacion del documento a la consulta, al
almacenamiento en la memoria de la maquina y a facilitar su recuperacion en
forma pertinente, que necesita se realice un estudio para valorar su utilizacién.

Derivado de ello, esta surgiendo un gran comercio y una industria dedicada al

almacenamiento, tratamiento y posterior recuperacion de la informacién
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en forma mecanizada. Nacen asi las bases de datos, con entidad propia, como
bienes juridicos objeto de proteccion.

En esta industria de las bases de datos intervienen diferentes personas. El
creador de la base, quien, partiendo de un fondo documental adecuado, genera
la propia base; el distribuidor de la base, quien, disponiendo de un soporte
técnico y comercial, crea y proporciona el servicio; y por ultimo, el usuario de la
base; si la base de datos es consultada por el sistema denominado on-line, a
distancia, interviene también el operador de comunicaciones.

Las relaciones contractuales entre estas personas, que pueden intervenir en la
industria de las bases de datos, asi como la proteccién juridica del contenido de
las propias bases de la informacion y su utilizacion, como los derechos de
propiedad industrial o intelectual, en su caso y los de explotacién de los
diferentes elementos que intervienen, hacen que surja una problematica juridica
qgue queda englobada en lo que se denomina Derecho Informético.

55



2.1.17. Contratos informaticos y proteccion del consumidor

Se entiende por contratacion electronica, aquella que se realiza mediante la
utilizacion de algun elemento electronico cuando éste tiene, o puede tener, una
incidencia real y directa sobre la formacion de la voluntad o el desarrollo o la
interpretacion futura del acuerdo.

El elemento nuevo que entra en juego son las redes de informacién. Los
problemas surgen al incidir las comunicaciones, unidas a la electronica y al
tratamiento automéatico de la informacion, en la relacion contractual.

La posibilidad de transmitir datos de informacion en grandes cantidades
condiciona algunas de las teorias en las que se ha basado tradicionalmente el
analisis de la contratacion. Siempre habra que tomar en cuenta el principio de la
autonomia de la voluntad contractual y la teoria general de las obligaciones y de
los contratos.

Los modernos medios de comunicacion influyen en la formacion de un contrato:
desde el punto de vista del grado de inmediatez, de la calidad del didlogo y de
la seguridad.

La moderna comunicacion producira obligaciones entre los contratantes que
hayan admitido este medio previamente y en contrato escrito, siempre que las
comunicaciones reunan las condiciones y signos convencionales previamente
establecidos por los contratantes, si asi lo hubiesen pactado.

La seguridad es un tema que adquiere una gran trascendencia, desde el punto
de vista de la garantia juridica, en la formacién de los contratos. Un documento
emitido por medios electrénicos no puede asegurar por si mismo quiénes son
las partes contratantes, por ejemplo. Por ello los mensajes enviados por estos
medios son grabados en un soporte magnético.

La aceptacion de la contratacion por medios electronicos dependera del tipo de
documento. El contrato es un acuerdo de voluntades entre dos 0 mas personas,
destinadas a crear una o0 mas obligaciones. La contratacion electronica es
igualmente un acuerdo de voluntades. Un elemento esencial en todo contrato es
el consentimiento. Si la contratacion se realiza por medios electronicos, también
debe existir un consentimiento electronico.

La simbiosis que se ha producido entre la Informética y las comunicaciones ha
cambiado, en buena medida, la mentalidad empresarial al propiciar un amplio
abanico de posibilidades en las relaciones comerciales, ofreciendo una
expectativa de prestaciones que hace pocos afios podia considerarse de
ciencia-ficcion. La Telematica esta modificando radicalmente la forma de vida, y
ello nos lleva a centrarnos en implicaciones especificas en el mundo
empresarial.
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Los medios de comunicacion han propiciado grandes cambios en las relaciones
humanas. Incluso, en ocasiones, han sido protagonistas indiscutidos de
beneficiosos logros sociales. Sin embargo, es necesario analizar la incidencia de
los medios de comunicacién en el mundo empresarial, desde la éptica juridica,
asumiendo de antemano que la comunicacion y el intercambio de datos
conllevan no solamente el enriquecimiento de la informacion, sino la posibilidad
de utilizarla por mas personas en diferentes lugares.

Se debe, por tanto, centrar el estudio sobre las nuevas posibilidades
comerciales y métodos de negocios que se abren con la transferencia
electrénica de datos y la contratacion electronica.

La contratacion electronica, o realizada por medios electronicos, necesita
rigurosos trabajos de investigacion desde Opticas diferentes.

Cada dia son mas los negocios que se realizan utilizando medios electronicos, y
cada vez son mas aceptados de hecho, mas de derecho. Con este tipo de
contratacion surgen dificultades, tanto de orden juridico como de orden técnico.
Las dificultades juridicas son consecuencia del dominio del papel escrito en el
Derecho.
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2.1.18. Comercio y contratacion electronicos

Mundialmente conocido como E-Commerce, la jurista argentina Bibiana Luz
Clara define al Comercio Electrénico como: “cualquier forma de transaccion o
intercambio de informacién comercial, basada en la transmision de datos sobre
redes de comunicacién como internet”.>

El moderno sistema de internet permite comunicarse y comerciar a personas
gue jamas han visto y establecen lazos de intercambio, compra o venta. Algunos
autores lo dividen en directo, el que consiste en la entrega en linea de bienes
intangibles. Y el directo, pedidos electrénicos de bienes tangibles que requieren
luego un proceso de entrega.

El E-Commerce permite brindar una rapida respuesta a las necesidades del
cliente: compra y venta electronica de bienes, informacion y servicios, uso de la
red para actividades pre y posventa, publicidad, busqueda de informacion de
negociaciones, servicios de atencion a clientes, cumplimientos de tramites
administrativos y colaboracién entre empresas afines.

El Derecho Informatico debe hacerse cargo de delicados temas como: la validez
legal de las transacciones y contratos sin el soporte papel; la necesidad de
acuerdos internacionales y la armonizacion de las legislaciones sobre comercio,
control de las transacciones internacionales, proteccién de los derechos de la
propiedad intelectual, dificil evaluacion de la fiabilidad del comprador y del
vendedor, falta de seguridad en las transacciones y medios de pagos
electronicos, proteccion de los derechos del consumidor frente a publicidad
engafosa.

El Comercio Electrénico tiene ventajas, pues se hace sin limites geograficos y
aumenta la competitividad

Es sencillo y complicado, al mismo tiempo, tratar el tema de la contratacion
informatica. Sencillo, porque nos encontramos en un momento en el que hacen
falta voces que, en todos los foros, expongan ideas a desarrollar en el campo
de la utilizacién de la informatica y su incidencia en el acuerdo de voluntades
que representa cualquier contratacion. El problema debe ser abordado antes de
gue su utilizaciéon practica desemboque en constantes aberraciones juridicas.

Lo primero que debemos hacer es distinguir la contratacion informatica de la
contratacion por medios informaticos. El analisis de la contratacion informatica
lleva al estudio de los diferentes tipos de relaciones y contratos surgidos en
torno al comercio de bienes y servicios informaticos. Por su parte, el estudio de
la contratacion por medios informaticos lleva a analizar el nuevo escenario

%2 Clara, Bibiana Luz. Manual de derecho informatico. Pag. 132.
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comercial que se ha creado y, consecuentemente, las implicaciones juridicas de
su aplicacion practica en el mundo empresarial.

La irrupcion social de las nuevas tecnologias de la informacion y las
comunicaciones en el ambito profesional esta significando una revolucion que
demanda urgentemente cambios que signifiqguen la adaptacion de la estructura
comercial y empresarial a la introduccion de unos nuevos métodos de trabajo y
de presentacion de la empresa al exterior.

Nos encontramos ante una revolucion, sin revolucidon. Se estan provocando
orientaciones diferentes en nuestros habitos de formacion, de convivencia y de
trabajo, que inciden directamente en el entorno de la empresa, desde dos
puntos basicos de vista: en primer lugar, en el aspecto interno, respecto a
cambios estructurales, formativos, econdmicos y de trabajo, entre otros, y en
segundo lugar, en el aspecto externo, respecto a las relaciones comerciales de
la empresa con terceros, en lo que podriamos catalogar como su ambito de
comercio.
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2.1.19. Firma digital electrénica

Uno de los temas mas apasionantes del Ciberderecho es el que se refiere a la
firma digital electronica. La incorporacion de las nuevas tecnologias de la
informacion hace que, en muchas ocasiones, los conceptos juridicos
tradicionales resulten poco idéneos para interpretar las nuevas realidades.

En la Roma antigua los documentos no eran firmados. Existia una ceremonia
llamada Munufirmato, por la cual, luego de la lectura del documento por su autor
o el notarius, era desplegado sobre una mesa y se le pasaba la mano por el
pergamino en signo de su aceptacion. Solamente después de cumplir esta
ceremonia se estampaba el nombre del autor.

En el Sistema Juridico Visigotico existia la confirmacion del documento por los
testigos que lo tocaban (chartam tangere), signaban o suscribian (firmatio,
robatorio, stipulatio). Desde la época euriciana las leyes visigodas prestaron
atenciéon a las formalidades documentales, regulando detalladamente las
suscripciones, signos y comprobacion de escrituras. La subscriptio,
representaba la indicacion del nombre del significante y la fecha, y el signum, un
rasgo que la sustituye si no sabe o no puede escribir. La subscriptio daba pleno
valor probatorio al documento, y el signum debia ser completado con el
juramento de la veracidad por parte de uno de los testigos. En la Edad Media, la
documentacion regia viene garantizada en su autenticidad por la implantacion
del sello real. Sello que posteriormente paso a las clases nobles y privilegiadas.

La firma es definida en la doctrina como el signo personal distintivo, que permite
informar acerca de la identidad del autor de un documento, y manifestar su
acuerdo sobre el contenido del acto.

La Real Academia de la Lengua define la firma como: “Nombre y apellido o titulo
de una persona que ésta pone con rubrica de pie de un documento escrito de
mano propia o ajena, para darle autenticidad, para expresar que se aprueba su
contenido o para obligarse a lo que en él se dice”.

Couture define la firma como: “Trazado grafico, conteniendo habitualmente el
nombre, los apellidos y la rabrica de una persona, con el cual se suscriben los
documentos para darles autoria y virtualidad, y obligarse en lo que en ellos se
dice”.

Las firmas digitales basadas sobre la criptografia asimétrica podemos
encuadrarlas en un concepto mas general de la firma electronica, que no
presupone necesariamente la utilizacion de las tecnologias de cifrado
asimeétrico. Aunque, generalmente, varios autores hablan indistintamente de
firma electrénica o firma digital.

Tiene los mismos cometidos que la firma manuscrita, pero expresa, ademas de

la identidad y la autoria, la autentificacion, la integridad, la fecha, la
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hora, la recepcién, a través de métodos criptograficos asimétricos de clave
publica (RSA; GAMAL, PGP, DSA, LUC, etc.), técnicas de sellamiento
electrénico, lo que hace que la firma esté en funcién del documento que se
suscribe, pero que la hace absolutamente inimitable.

La firma electronica supone una serie de caracteristicas afiadidas al final del
documento. Es elaborada segun procedimientos criptograficos, y lleva un
resumen codificado del mensaje y de la identidad del emisor y receptor.

También se considera que es una sefal digital representada por una cadena de
bits que se caracteriza por secreta, facil de reproducir y de reconocer, dificil de
falsificar y cambiante en funcién del mensaje y en funcion del tiempo, cuya
utilizacion obliga a la aparicion de lo que denomina fedatario electronico o
telemético, que serd capaz de verificar la autenticidad de los documentos que
circulan a través de las lineas de comunicacion, al tener no solamente una
formacion informética, sino también juridica.

Las firmas electrénicas o digitales consisten basicamente en la aplicacion de
algoritmos de encriptacion a los datos. De esa forma, sélo serén reconocibles
por el destinatario, el cual, ademas, podra comprobar la identidad del remitente,
la integridad del documento, la autoria y autentificacion, preservando al mismo
tiempo la confidencialidad. La seguridad del algoritmo va en relacion directa con
su tipo, tamafo, tiempo de cifrado y a la no-violacion del secreto.

Los criptosistemas de clave publica son los mas idoneos como firma digital;
ademas, técnicamente son muy resistentes. Se calcula en miles de siglos de
duracion media que tardaria el ordenador mas potente para poder romper la
clave. Su mecanismo de seguridad se basa sobre todo en el absoluto secreto de
las claves privadas, tanto al generarse como al guardarse, y en la certificacion
de la clave publica por la autoridad certificadora. Entre los objetivos de la firma
electréonica estd el conseguir una universalizacion de un estandar de firma
electrénica.

De las anteriores definiciones podemos destacar las siguientes caracteristicas
de la firma:

- Debe permitir la identificacion del signatario. Estamos en el concepto de
autoria electronica como la forma de determinar que una persona es
quien dice ser.

- No puede ser generada méas que por el emisor del documento,
infalsificable e inimitable.

- Las informaciones que se generen a partir de la signatura electronica
deben ser suficientes para poder validarla, pero insuficientes para
falsificarla.

- La posible intervencién del notario electrénico mejora la seguridad del
sistema.
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2.1.20 El cheque 21

El 28 de octubre de 2004 el organismo legislativo de Estados Unidos aprob6
la Ley del Cheque del Siglo Veintiuno, conocida también como Ley del
Cheque 21.(Check 21).

Esta nueva normativa federal permite que los bancos procesen los cheques
y los devuelvan electronicamente, mediante un cheque sustituto o
documento de reemplazo de imagen (IRD), que tiene el mismo valor juridico
gue el cheque de papel y puede utilizarse de la misma manera que el
original.

Como consecuencia de esta novedosa ley, que permite la digitalizacion del
sistema, se reduce el periodo de pago de los cheques, ya que la
compensacion se efectia en el mismo dia, lo cual es beneficioso por que
ahorra millones de quetzales o dolares en gastos de compensacion y
transacciones de cheques.

El objetivo de la ley del Cheque 21 es reducir el papeleo, combatir el fraude y
agilizar la forma de procesamiento del cheque, al utilizar la tecnologia de
imagen.

Guatemala se adhirié el 13 de octubre de 2,005 a tan importante legislacion.
El Congreso de la Republica aprobo el decreto 72-2005, el cual fue publicado
en el diario oficial, diario de Centroamérica, el 18 de noviembre de 2,005 y
entro en vigencia ocho dias después. Tras reformar el Codigo de Comercio
al introducir el articulo 511 bis, permite la utilizacién del nuevo sistema de
pago en cheques cobrados en bancos de otros paises, mas no comprende el
cheque de cobros locales en Guatemala.

Tal sistema electronico fue creado en Nueva York como una necesidad,
cuando se produjo el lamentable hecho terrorista del 11 de septiembre de
2,001, que culmind con la destruccion de las torres gemelas del Centro
Mundial de Comercio. Las calles quedaron bloqueadas y el trafico aéreo fue
detenido, con lo cual se paralizé totalmente el traslado y la compensacion
fisica de los cheques bancarios, por lo que los expertos crearon de
emergencia la nueva tecnologia del cheque electronico, que fue aprobado
tanto por el Congreso como por el Senado de los Estados Unidos.
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2.1.21. Teletrabajo

Nuestra sociedad de la informacién trajo cambios profundos en todas las areas.
El @mbito laboral no podia quedar al margen. La irrupcibn de las nuevas
tecnologias afecta de modo directo y creciente a los trabajadores vy
profesionales, cambiandoles las herramientas de labor a las que estaban
acostumbrados durante décadas, o tal vez siglos.

Asi, vemos hoy que, en el ambito mundial, hay una franja de trabajadores que
ha quedado desocupada como resultado de esta innovacién tecnoldgica, y que
dificilmente podra recuperar su antigua posicion, menos aun si no se adapta a
las nuevas modalidades. Pero asi como unas puertas se cierran, otras se abren
y aparecen incontables oportunidades de trabajos nuevos, como consecuencia
de la nueva tecnologia.

La jurista argentina Bibiana Luz Clara define el teletrabajo como “toda
realizacion de tareas por medios telematicos™, o bien se dice que es la
posibilidad de enviar el trabajo al trabajador, en lugar del trabajador al trabajo.

Esta modalidad se inicia en los afios setenta, afios de crisis petrolera, cuando se
buscaban medios de ahorro energético y se comenzé a practicar el trabajo a
distancia, para evitar el desplazamiento laboral.

Encontramos tres elementos esenciales en la definicibn de teletrabajo: la
organizacion, la cual es flexible, su localizacion es a distancia y la tecnologia es
telecomunicacion telemética. Aqui las tareas se ejercen o desarrollan lejos de la
empresa o lugar habitual de trabajo, a través de medios tecnologicos y de
comunicaciones, con una presencia virtual de trabajador.

%3 Bibiana, Ob Cit; pagina 289.
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2.1.22. Delito informéatico

La nueva era de la Informatica o Cibersociedad, al igual que ha ocurrido con
otras ciencias o disciplinas, ha dado lugar a delitos.

El doctor en Derecho Miguel Angel Davara Rodriguez, director del Instituto de
Informatica Juridica de la Universidad Pontificia Comillas de Madrid, sefala que
en la Cibersociedad también se producen violaciones a la Ley*.

Un serio problema ocurre cuando tales delitos no estan previstos por la Ley, en
algunos paises, debido a que, bien sabido es, no existe delito si no hay una ley
gue lo contemple (Nullun crimen, nulla poena, sine lege).

Se le da el nombre de Delito Informatico a: “un acto que, reuniendo las
caracteristicas que delimitan el concepto de delito, sea llevado a cabo utilizando
un elemento informatico o telematico, o vulnerando los derechos del titular de un
elemento informatico.

En muchos paises no existe el Delito Informatico en la legislacion, ni se admite
gue exista como tal, por lo que habria que hacer uso de la interpretacion
analégica, como unica forma para encuadrar los hechos ilicitos que no se
encuentren tipificados en la legislacion penal, por ejemplo. La analogia logra
resolver las lagunas que existen en el Derecho, aunque algunos juristas
destacan que este procedimiento atenta contra el principio de legalidad. Nos
referimos a la comision de un delito por medios informaticos, ya que otros ilicitos
en este campo si estan contemplados dentro del Derecho Penal.

Es necesario que las distintas legislaciones de los paises tipifiquen delitos para
el @mbito informético. Por ejemplo, el Departamento de Justicia de los Estados
Unidos define que Delito Informético asi: “Es cualquier acto ilegal en relacion
con el cual el conocimiento de la tecnologia informética sea esencial para su
comision”.

Los delitos son cometidos en este campo por hackers, crackers y phreakers,
piratas que actlan contra o mediante el sistema.

En Guatemala, por ejemplo, la pirateria de programas software para
computadora causé perdidas por 198 millones de quetzales durante el afio
2006, segun inform@ la organizacion Business Software Alliance (BSA). Los
programas mas copiados fueron Windows y Office de Microsoft. En seis mil
setencientas empresas guatemaltecas, el 81 por ciento utiliza software ilegal,
segun BSA.

* Davara, Ob Cit; pagina 107.
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2.1.23. Derecho comparado

En los Estados Unidos es donde mas avanzada esta la legislacion sobre firma
electrénica, reconocida por The National Institute of Science and Technology
(NIST), que ha introducido el Digital Signature Standard (DSS) como estandar
de firma, si bien todavia el gobierno no ha asumido como estandar su utilizacién.
El NIST se ha pronunciado a favor de la equiparacion de la firma manuscrita y la
digital.

La ley de referencia de la firma digital para los legisladores de los Estados
Unidos es la Digital Signature Guidelines de la American Bar Association (ABA),
del 1 de agosto de 1996.

El valor probatorio de la firma digital ha sido ya admitido en Utah, primer estado
en dotarse de una Ley de Firma Digital. La firma Digital de Utah (Digital
Signature Act Utah del 27 de febrero de 1995, modificado en 1996), se basa en
un criptosistema asimeétrico.

Sus objetivos son: facilitar el comercio por medio de mensajes electrénicos
fiables, minimizar las incidencias de la falsificacion de firmas digitales y el
fraude en el comercio electrénico.

La firma digital es transformacion de un mensaje utilizando un criptosistema
asimétrico, de tal forma que una persona tenga un mensaje cifrado, y la clave
publica de quien lo firmo6 puede determinar con precision el mensaje en claro y si
se cifré usando la clave privada que corresponde a la publica del firmante.

El estado de California define la firma digital como la creacién por ordenador de
un identificador electrénico que incluye todas las caracteristicas de una firma
valida, aceptable como: Unica, capaz de comprobarse y bajo un solo control. Se
enlaza con los datos, de tal manera que si cambian los datos se invalida la
firma.

Se ha adoptado como un estandar por las organizaciones siguientes:

- The International Telecommunication Union.

- The American National Standards Institute.

- The Internet Activities Board

- The National Institute of Science and Technology.
- The International Standards Organization.

La Comisién Europea estd armonizando los reglamentos sobre criptografia de
todos sus estados miembros. Sélo algunos paises disponen de leyes sobre
firma digital y/o cifrada.

En Espafa, la legislacion actual y la jurisprudencia son suficientemente amplias
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para estimar bajo el concepto de firma y de escrito a la firma digital y a cualquier
otro tipo de firma.

La circular del Banco de Espafia 8/88 del 14 de junio, mediante la cual se crea el
Reglamento del Sistema Nacional de Compensacion Electronica, se convirtio en
pionera y marcO un hito para la proteccién y seguridad necesaria en la
identificacion para el acceso a la informacion, al indicar que la informacion se
cifrara, para que las entidades introduzcan un dato de autentificacion con la
informacion de cada comunicacion. Se le reconoce a este método el mismo
valor que el que posee un escrito firmado por personas con poder.

En Alemania, la ley de firma digital regula los certificados de las claves y la
autoridad certificadora. Permite el seudonimo, pero prevé su identificacion real
por orden judicial. A la firma electronica se le define como sello digital, con una
clave privada asociada a la clave publica certificada por un certificador.

La ley del 19 de septiembre de 1996 es el primer proyecto de Ley de Firma
Digital en Europa (entrd en vigor el 1 de noviembre de 1997).

En Francia existe la nueva Ley de Telecomunicaciones y disposiciones sobre
uso interior de cifrado.

En ltalia, la ley del 15 de marzo de 1997, numero 59, es la primera norma del
ordenamiento juridico italiano que recoge el principio de la plena validez de los
documentos informaticos.

Se define la firma digital como el proceso informatico (validacion) basado en un
sistema de claves asimétricas o dobles, una publica y una privada, que permite
al suscriptor transmitir la clave privada y al destinatario transmitir la clave
publica, respectivamente, para verificar la procedencia y la integridad de un
documento informatico o de un conjunto de documentos informaticos.

Regulan la Ley y el Reglamento entre otras cosas: la validez del documento
informatico; el documento informatico sin firma digital; el documento informatico
con firma digital; los certificadores,

los certificados; autentificacion de la firma digital, el cybernotary, los actos
publicos notariales, la validacion temporal, la caducidad, revocacion vy
suspensién de las claves, la firma digital falsa, la duplicidad, copia y extractos
del documento y la transmision del documento. Esta basada esta normativa en
soluciones extranjeras y supranacionales.

En el Reino Unido existe un vivo debate sobre la posible reglamentacién de los
Terceros de Confianza (TC). Existe un proyecto de ley sobre firma digital y
Terceros de Confianza.

En los Paises Bajos se ha creado un organismo interministerial encargado del
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estudio de la firma digital. En Dinamarca, Suiza y Bélgica se estudian proyectos
de ley sobre firma digital

En Suecia se organiz6 una audiencia publica sobre la firma digital en 1997.

En la Unién Europea, el articulo 6 del Acuerdo EDI de la Comision de
Comunidades Europeas, que determina la necesidad de garantia de origen del
documento electrdnico, no regula la firma electronica.

Segun los expertos, es necesario reconocer que la fiabilidad de la firma
electronica es superior a la de la firma manuscrita, ademas de la equiparacion
en el ambito comercial internacional de la firma electronica y la firma
manuscrita.

La Unién Europea ha financiado numerosos proyectos (INFOSEC, SPRI, etc.)
cuyo objetivo es la investigacion de los aspectos técnicos, legales y econémicos
de la firma digital. Ademas, hizo publica, en octubre de 1997, una Comunicacion
al Consejo, al Parlamento Europeo, al Comité Econdmico y Social y al Comité
de las Regiones, que se titulaba “Iniciativa Europea de Comercio Electrénico”,
con un subtitulo de “Hacia un Marco Europeo para la Firma Digital y el Cifrado”.

Lo que pretendia la Comisidn Europea era encontrar un reconocimiento legal
comun en Europa de la firma digital, con el objeto de armonizar las diferentes
legislaciones antes del afio 2000, para que tuviera carta de naturaleza legal ante
tribunales en materias penal, civil y mercantil, a efectos de prueba,
apercibimiento y autenticidad.

Para conseguir esa coherencia europea se debid, sin duda, pasar por el
establecimiento de una politica europea de control armoénica con otras potencias
econdémicas como EEUU, Canada y Japoén.

La Comision de las Naciones Unidas para el Derecho Mercantil Internacional
(CNUDMI-UNCITRAL), en su 24 periodo de sesiones celebrado en el afio 1991
encargé al Grupo de Trabajo denominado Sobre Pagos Internacionales el
estudio de los problemas juridicos del intercambio electrénico de datos (EDI:
Electronic Data Interchange).

El grupo de trabajo dedicé su 24 periodo de sesiones, celebrado en Viena,
Austria, del 27 de enero al 7 de febrero de 1992, a este tema, y elaboré un
informe que fue elevado a la Comisién.

Se examind la definicion de firma y otros medios de autenticacién que se han
dado en algunos convenios internacionales. Se tuvo presente la definicion
amplia de firma que se contiene en la Convencion de las Naciones Unidas sobre
Letras de Cambio Internacionales y Pagarés Internacionales, que dice: “El
término firma designa a la firma manuscrita, su facsimil o una autenticacion
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equivalente efectuada por otros medios”.

Por el contrario, la Ley Modelo sobre Transferencias Internacionales de Crédito
utiliza el concepto de autenticacion o de autenticacion comercialmente
razonable, prescindiendo de la nocion de firma, a fin de evitar las dificultades
gue ésta puede ocasionar, tanto en la aceptaciéon tradicional de este término
como en su aceptacion ampliada.

El plenario de la Comisién de las Naciones Unidas para el Derecho Mercantil
Internacional (CNUDMI-UNCITRAL), el 14 de junio de 1996, en su 29 periodo de
sesiones celebrado en Nueva York, examindé y aprobo el proyecto de Ley
Modelo sobre aspectos juridicos de EDI bajo la denominacién de Ley Modelo
sobre el comercio electronico.

En la Organizacion Internacional de Normas ISO, la norma ISO/IEC 7498-2
(Arquitectura de Seguridad de OSI) sobre la que descansan todos los
desarrollos normativos posteriores, regula los servicios de seguridad sobre
confidencialidad, integridad, autenticidad, control de accesos y no repudio. A
través de su subcomité 27, SC 27, trabajé en una norma de firma digital.
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2.1.24. Legalidad de los documentos

Se plantea el problema de que algunas legislaciones imponen requisitos de
escrito y de firma manuscrita como condicién de validez o como condicion de
pruebas de ciertos contratos y actos juridicos.

Para que desde un punto de vista legal tales contratos sean legitimos, o bien la
jurisprudencia debe interpretar el término firma y escrito de forma
suficientemente amplia para acoger la firma digital, o bien debe modificarse la
ley tratando de asimilar la firma digital a la firma manuscrita.

En muchos paises todavia no se ha probado la validez legal de la firma digital
en ninguna vista ante los tribunales de justicia, no existiendo por ello las
garantias juridicas plenas para su uso.

Sin embargo, en entornos criptograficos se considera la firma digital con
capacidad superior a la manuscrita, ya que no sélo comporta la autenticidad del
documento firmado, sino su integridad y la certidumbre de que no ha sido
alterado en ninguna de sus partes. Actualmente no existe problema legal para
el uso de la firma digital por un grupo de usuarios, siempre que éstos firmen
“manualmente” un acuerdo previo acerca de su usO en sus transacciones
comerciales, asi como el método de firma y los tamafos (y valores) de las
claves publicas a emplear.
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2.1.25 Responsabilidad civil

En negocios actuales se ha ido creando una excesiva dependencia de los
sistemas informaticos, y se han hecho particularmente vulnerables debido, en
gran parte, a las caracteristicas propias del tratamiento telematico.

Vulnerables en principio por la falta de seguridad fisica que ello conlleva.
También por la falta de seguridad logica y vulnerables, por ultimo, por la falta de
seguridad juridica. Todas las aparentes ventajas que entrafia el tratamiento
informatico con la transferencia electrénica de datos y la llamada contratacion
electronica, exigen unos presupuestos minimos de seguridad fisica y logica, de
equipos, de sistemas de comunicaciones, y de tratamiento de informacion.

La seguridad de los sistemas informaticos y de comunicaciones v,
consecuentemente, de los datos e informacién que en ellos se encuentren
requieren técnicas, equipos y procedimientos especializados.

Las empresas que, por errores 0 por la actuacibn de elementos
malintencionados, pierden sus datos, sufren graves dafios econémicos que, en
muchas ocasiones, terminan con la quiebra o cierre de la sociedad. De aqui que
se busquen protecciones fisicas de duplicaciéon de los datos o archivos en
diferentes lugares, independientes y distantes entre si, y protecciones loégicas
utilizando complicados métodos y protocolos que efectian dialogos de control
con vistas a la seguridad, sin olvidar, por ultimo, el gran desarrollo que, por este
motivo, estan teniendo los métodos criptograficos.

A ello hay que afadir que la seguridad y la confidencialidad de los datos no
estan totalmente aseguradas, debido a la insuficiencia de medios o de distintas
calidades de transmision de las diferentes redes.

Pero, por si todo esto fuera poco, se plantean dificultades de orden juridico en la
transferencia electronica de datos y en la contratacion electronica.

De aqui surge la importancia de la responsabilidad civil, que debe ser objeto de
atencion de parte del jurista, ademas de la responsabilidad penal en que
incurren los autores del delito informatico. En numerosos paises no existe el
delito informatico.

La responsabilidad civil es uno de los temas que competen a los nuevos
cibertribunales. Entre otros aspectos, tiene bajo su competencia el tratamiento y
la resolucion de los conflictos y las controversias ocurridos en los siguientes
ambitos: comercio electronico, contratacion electrénica, contratos informaticos,
propiedad intelectual, proteccion del consumidor, proteccion de la integridad y la
responsabilidad civil de los conflictos surgidos por el uso de la internet.
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2.1.26. El peligro de las nuevas tecnologias

La realidad econOmica y empresarial ha situado a la Informética y a las
comunicaciones en el lugar donde pueden ser mejor utilizadas. Corresponde a
los juristas estudiar el equilibrio de todos los elementos implicados en el tema
para proporcionar esa distribucion de justicia dentro de la convivencia social. La
busqueda constante de una convivencia social justa.

Las facilidades de gestibn que proporciona la tecnologia, dando rapidez y
seguridad al tratamiento de las labores rutinarias en la empresa, son positivas y
favorecen la labor creativa del hombre.

Sin embargo, surgen serias dudas en cuanto a los problemas que se pueden
suscitar. Por ejemplo, en el campo del Derecho Laboral.

Hay que tener en cuenta, segun algunos tratadistas, que las nuevas tecnologias
llevan consigo un potencial de peligro desconocido hasta hoy, pues propician,
en la practica, la sustitucion del hombre por la maquina.

Estamos frente a un cambio en la normativa laboral. Las normas de Derecho
del Trabajo se referian en el futuro mas al mercado del trabajo, si tenemos en
cuenta que la tecnologia propicia la acortacion de la jornada laboral, la variacion
del lugar de trabajo, y el trabajo en el domicilio, con la variacion de las
costumbres sociales y su incidencia en el comportamiento humano.

En otro aspecto de mucha importancia, toca al Derecho proteger a las personas
frente al mal uso que se pueda dar en forma masiva a la informacion contenida
en las bases de datos. Actualmente no existe una proteccion juridica suficiente
para la informacién sobre los datos de las personas, que con los medios
modernos de informacion pueden ser multiplicados y hasta objeto de una
utilizacion incorrecta.

En el sistema de internet no existe jurisdiccion, ni una regulacion legal
plenamente reconocida.
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CAPITULO III
3.1. Situacion del derecho informéatico en Guatemala

El Tratado de Libre Comercio entre Centroamérica, Republica Dominicana y
Estados Unidos (TLC-RD-CAFTA), en el capitulo de Propiedad Intelectual,
agrega una disposicion que obliga a los gobiernos contratantes a fortalecer los
controles contra la comercializacion de productos piratas, en primer lugar los
informéticos.

El Organismo Legislativo deber tipificar el delito de importacion, transmision y
exportacion de mercancias falsificadas.

Ante esta demanda, planteada por Estados Unidos, pais que hizo mucho énfasis
en el tema de la propiedad intelectual, Guatemala tiene que tomar medidas
adecuadas de proteccion.

De acuerdo con la norma, cuando las autoridades de Aduanas descubran el
ingreso de productos no originales, tendran que decomisarlos. Asimismo, los
tribunales de justicia ordenaran destruir toda aquella mercancia no original o
gue haya sido producida sin el permiso correspondiente.

Por lo demas, las prohibiciones contenidas en la Ley de Propiedad Intelectual e
Industrial se mantienen dentro del acuerdo comercial con Estados Unidos.

Los delitos incluyen: la utilizacibn de programas informaticos sin licencia,
comercializar marcas no autorizadas, ni discos musicales. Tampoco se permite
copiar obras con fines de lucro sin autorizacion del autor. Los delitos por
violacion a la norma preveén carcel de uno a cuatro afios y multas de Q1 mil 500
a Q500 mil.

Segun la firma Business Software Alliance, durante el afio 2004 la tasa de
pirateria informatica en Guatemala se estimé en el 77%; en El Salvador y
Nicaragua en 79%; en Honduras se calcula un 73% y en Costa Rica se eleva al
46%.

El Congreso de la Republica ha formulado un Proyecto de Ley de Comercio
Electrénico y Firma Digital en Guatemala. En su exposicién de motivos, dicho
proyecto toma en consideracion los siguientes argumentos:

El Intercambio Electrénico de Informacion constituye un tema de creciente
importancia. La progresiva informatizacion de los procesos y la introduccion de
redes que permiten las comunicaciones electronicas representan un notable
ahorro de recursos materiales y humanos para todo el quehacer humano y
empresarial, que traspasa al usuario final en una mejor calidad de servicio y un
menor precio a pagar. Para el sector publico en particular, la informacion es una
herramienta fundamental para73mejorar la gestion estatal, al incrementar



la calidad de trabajo que se realiza y favorece la transparencia y el uso de los
recursos, lo cual redunda en una probidad en el uso de los recursos y en una
mejor calidad de vida para los ciudadanos.

Hoy existe la tecnologia para realizar todo tipo de transaccién por medios
electrénicos. Sin embargo, nuestro sistema juridico no esta capacitado para
responder a las nuevas exigencias generadas por el desarrollo de las
tecnologias de informacion. No podria estarlo, porque la expansion conjunta de
la Informética y las telecomunicaciones han constituido una revolucion
acelerada, imposible de prever hace algunos quinquenios. Esta situacion
demanda iniciar el proceso de modernizacidon de nuestra legislacion.

La utilizacion de los medios modernos de comunicacion, tales como el correo
electronico y el intercambio electronico de datos, se ha difundido con notable
rapidez en la negociacion de las operaciones comerciales internacionales, y
cabe prever que el empleo de esas vias de comunicacién sea cada vez mayor, a
medida que se vaya difundiendo el acceso a ciertos soportes técnicos como la
Internet. Otras vias de comunicacion juridica en forma de mensajes podrian
verse obstaculizadas por ciertos impedimentos legales al empleo de mensajes
electrénicos, o por la incertidumbre que pudiera haber sobre la validez o
eficacia juridica de esos mensajes.

Para preparar esta iniciativa de Ley, se tomé como fundamento la Ley Modelo
de la Comisién de las Naciones Unidas para el Derecho Mercantil Internacional
(CNUSMI) sobre Comercio Electronico, asi como las leyes sobre la materia,
aprobadas en Colombia, Chile, Argentina, Alemania e lItalia. Por tanto, la Ley
que se propone a consideracion del Honorable Congreso de la Republica es el
resultado de un estudio de derecho comparativo internacional, y la misma
corresponde a la experiencia acumulada en los ultimos afios. La finalidad de la
Ley propuesta es la de ofrecer un conjunto de reglas generales aceptables en el
ambito internacional que permitan eliminar algunos de esos obstéculos juridicos
con miras a crear un marco juridico que permita un desarrollo mas seguro de las
vias electronicas de negociacion designadas por el nombre de comercio
electrénico.

Los principios plasmados en la propuesta de Ley que se presenta ayudaran,
ademas, a los usuarios del comercio electronico a encontrar las soluciones
contractuales requeridas para superar los obstaculos juridicos que dificulten ese
empleo cada vez mayor del comercio electrénico. Las nuevas tecnologias que
dan lugar al intercambio de informacion por medios electronicos constituyen
poderosas herramientas, destinadas a producir enormes cambios en las
relaciones sociales y econdmicas. La educacion, la cultura, el comercio, el
trabajo, son ambitos de nuestra vida que estan determinados por las nuevas
tecnologias, las cuales han dado origen al comercio electronico, que abre
posibilidades insospechadas de acceso a mercados, ahorros de tiempo y
reduccion de costos, constituyéndose en un proceso inherente a la globalizacion

74



de la economia y a las recientes exigencias de eficiencia.

Marginarse de €l o no aprovechar sus oportunidades plenamente implica perder
competitividad como pais. Fomentar la masificacion del intercambio electronico
de informacion es, entonces, un imperativo para la insercidon guatemalteca en
los mercados internacionales.

La Ley ayuda a remediar algunos inconvenientes que dimanan del hecho de que
nuestro régimen legal interno obstaculiza, con mucha frecuencia, el comercio
internacional, al depender una parte importante de ese comercio de la utilizacion
de las técnicas modernas de comunicacion.

Los objetivos de la Ley permitirdn o facilitaran el empleo del comercio
electréonico, y concederan igualdad de trato a los usuarios de mensajes
consignados sobre un soporte informatico que a los usuarios de la
documentacion consignada sobre papel, con lo cual se promoveran la economia
y la eficiencia del comercio internacional, al incorporar a nuestro derecho interno
los procedimientos prescritos en la Ley para todo supuesto en el que las partes
opten por emplear medios electrénicos de comunicacion comercial.

Es bien sabido que el reconocimiento de valor juridico a las operaciones que se
realizan electrénicamente es apenas uno de los multiples problemas juridicos
que la misma plantea.

En este orden de planteamientos, es importante aclarar que la Ley que se
propone es el primer paso para una regulacion integral de los asuntos juridicos
relacionados con el comercio electréonico. La Ley propuesta viabiliza el
reconocimiento de valor juridico a los mensajes electrénicos de datos, regulando
algunos temas adicionales.

Particularmente, la Ley no contiene normas sobre propiedad industrial y
nombres de dominio, proteccién de los derechos de autor, delitos informéticos,
tributacién por operaciones en internet, problemas de ley y jurisdiccion aplicable,
régimen de telecomunicaciones en internet, problemas de ley y jurisdiccién
aplicable, régimen de telecomunicaciones e internet.

En cuanto a la proteccién al consumidor y usuario, la propuesta de ley es muy
clara en establecer que las normas que las regulan son de una indole superior.

La iniciativa de Ley que se presenta esta vinculada al entorno tecnolégico propio
del intercambio de informacién electrénica, el cual influye fuertemente en las
definiciones, formatos y estructuras de funcionamiento adoptadas.
Consecuentemente con su proposito de resolver los conflictos generados por la
expansion del comercio electronico, se caracteriza por regular dicho fendmeno
en forma integral, aunque no excluye la aplicacion de sus normas a actos no
comerciales.
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Siendo esta la primera iniciativa sobre la materia que se aborda en el pais, es
claro que no es tecnolégicamente neutra porque adopta como esquema de
seguridad la Infraestructura de Clave Publica.

Esta tecnologia esta basada en la existencia de sociedades certificadoras,
legalmente facultadas para generar firmas digitales, sobre la base de un par de
claves, una de conocimiento publico y otra secreta.

Al facilitar la autenticacion a distancia entre las partes que no necesariamente se
conocen previamente, las firmas digitales constituyen el mecanismo esencial
para proveer seguridad y desarrollar la confianza en las redes abiertas. Por ello
constituyen un elemento clave para el desarrollo del comercio electronico en
internet.

El comercio electronico no es el Unico beneficiario de la firma digital.
Actualmente los organismos del Estado y la Administracion Publica de nuestro
pais estan atorados de grandes cantidades de documentos de soporte papel
que ocupan.

Documentos de soporte papel que ocupan un significado y costoso espacio de
archivo en sus oficinas y que dificultan su informatizacion resultando en un
acceso a la informacién mas lento y costoso.

Los requerimientos legales que exigen la utilizacion del papel con firma
manuscrita impiden la implementacién de modernos sistemas de informacion en
forma inmediata, dando lugar, por ejemplo, a nuevas modalidades de
desempenio laboral como es el teletrabajo.

Y es aqui donde se produce el mayor beneficio de la utilizacion de la firma
digital: tanto estas nuevas modalidades de trabajo como el incremento en la
velocidad de circulacion de la informacion que permite el documento digital
motivaran que las organizaciones de nuestro pais ofrezcan un mejor nivel de
servicios a sus clientes y simultdneamente reduzcan sus costos, aumentando su
productividad y su competitividad en lo que hoy son mercados cada vez mas
globalizados y competitivos.

Es imprescindible que el marco legal y técnico que adopte el pais para el
desarrollo de la firma digital sea compatible con el que ya existe en otros paises.
La aplicacion de criterios legales diferentes de los aplicables en otros paises en
cuanto a los efectos legales de la firma digital, y cualquier diferencia en los
aspectos técnicos en virtud de los cuales las firmas digitales son consideradas
seguras, resultara perjudicial para el desarrollo futuro del comercio electrénico
nacional y, por consiguiente, para el crecimiento economico del pais y su
incorporacion a los mercados internacionales. Es deseable un alto grado de
homogeneidad normativa para fomentar la comunicacién y la actividad
empresarial por redes abiertas con las del mundo, al facilitar el libre uso y

prestacion de servicios relacionados con la firma digital y el desarrollo de
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nuevas actividades econémicas vinculadas con el comercio electrénico.

Para que el receptor pueda asociar univocamente la firma digital del mensaje a
un emisor, debe existir una autoridad que certifigue que la clave publica
efectivamente le corresponde a esa persona. La Sociedad de Certificacion de fe
de que una determinada clave publica le corresponde a un sujeto especifico
mediante la expedicion del certificado.

Este certificado le es entregado al suscriptor una vez generado el par de llaves,
y él es utilizado por dicho suscriptor para identificarse en sus operaciones.

La Sociedad de Certificacion brindara la tecnologia necesaria para generar las
claves, desarrolla los procedimientos requeridos para la identificacion de los
solicitantes, administra el proceso de emision, verificacion y revocacion, controla
el funcionamiento y desarrolla nuevas tecnologias para incrementar la
confiabilidad y seguridad de las transacciones.

Nuestra integracién al comercio electronico global requiere que sean adoptados
instrumentos técnicos y legales con reconocimiento casi universal.

Debe darsele a los mensajes electrénicos, a los documentos digitales y a la
firma digital, los mismos términos de proteccion penal que a la firma manuscrita
y a los documentos asentados en soporte papel. De lo contrario, la utilizacién de
tecnologias que puedan vulnerarlos no recibiria penalizacion alguna, y es la
obligacion de los diputados al Congreso de la Republica que no ocurran abusos
ni existan lagunas legales.

Uno de los primeros estudios hechos en Guatemala sobre la nueva Sociedad
del Conocimiento tuvo lugar durante el Segundo Congreso Iberoamericano de
Informética y Derecho, efectuado por el Colegio de Abogados y Notarios de
Guatemala, presidido por John Schawnk, del 6 al 10 de marzo de 1989.

Asistieron 300 abogados y notarios de América Latina y Espafia, en un foro
copatrocinado por el Centro Regional para la Ensefianza de la Informéatica
(CREI). EIl presidente del comité organizador fue Fernando José Quezada

Torufio®.

Sus conclusiones son las siguientes:

% Revista juridica, Publicacién Oficial del colegio de Abogados y Notarios de Guatemala, afio 1,
naimero 3. Marzo de 1989. Presidente, Mario Aguirre Godoy. Consejo Editorial: John Schawnk, Francisco
Chavez Bosque y Gabriel Orellana. Director, Mauricio Barrera.
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1. La obtencién de una legislacion de calidad, al mismo tiempo que segura y
democrética, precisa, entre otras cosas, que los parlamentos pueden ser
conocedores de la legislacion producida por los mismos por otros 6rganos del
Estado. Los sistemas de informacion parlamentaria facultan dicha mejora al
posibilitar, fundamentalmente, evitar la duplicidad de regulaciones sobre una
materia, los conflictos entre disposiciones de diverso rango y la inseguridad ante
la incégnita de si una ley esta vigente o no, o ha sido derogada expresa o
tacitamente por una nueva.

2. Las camaras legislativas deben ser conscientes de la importancia que tiene la
provision de equipos y programas que ayuden a detectar y evitar lagunas,
inconsistencias e incoherencias en los textos normativos.

3. Los sistemas de informacion parlamentaria posibilitan el ejercicio de la labor
legislativa, el procurar una mayor informacion a los diputados, trasladar una
mayor informacion de su actividad a los ciudadanos y facilitar un mayor control
del Legislativo sobre el poder Ejecutivo, lograndose asi un mejor equilibrio de los
poderes politicos.

4. Es indispensable la puesta en practica de una cooperacion técnica entre los
diversos organos del Estado que se ocupan de la construccion de bases de
datos juridicas con el fin de evitar duplicidad de esfuerzos.

5. Los beneficios logrados por la construccion de bases de datos juridicas en un
determinado pais han de ser transferibles a la mayoria de los profesionales del
Derecho, sin que su uso quede limitado al de minorias privilegiadas.

6. Los programas de tratamientos de textos que permiten almacenar modelos de
contratos y escritos, por ejemplo, y por lo mismo facilitan su creacion automéatica
para casos concretos, permiten al profesional del Derecho realizar una labor
mas eficiente con menor esfuerzo. Ello le faculta para dedicar buena parte de su
actividad a la realizacion de tareas propiamente juridicas.

7. La automatizacién de la creacion de documentos en las oficinas juridicas
disminuye la posibilidad de error en el trabajo rutinario diario de los juristas y sus
empleados o los funcionarios a su servicio.

8. Es imprescindible la informatizacién a corto plazo de los Registros Publicos.
Dicha informatizacion, hecha con las suficientes garantias juridicas, asegura el
ejercicio del principio de la seguridad juridica, asi como un mejor servicio al
publico en general.

9. Una correcta aplicacion de los principios juridicos reguladores del Estado de
Derecho relativos al ejercicio de la funcion judicial pasa en todos los paises por,
entre otras cosas, introducir la automatizacién de la oficina judicial en todas
aquellas actividades de la misma que sean automatizables.
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10. Las soluciones informéticas en el ambito de la justicia han de ser
construidas por medio de programas integrados que ofrezcan soluciones
adecuadas para todas las actividades rutinarias de la Administracién de Justicia:
gestiéon de los procesos, administracién de tribunales, acceso a bases de datos,
programas de tratamiento de textos, agenda electrénica y comunicaciones. Esta
filosofia también ha de estar presente en los programas disefiados para
despachos de abogados y notarios.

11. Es conveniente que la realizacion de estas actividades tenga caracter
interdisciplinario, de tal forma que profesionales de diversas areas actien en el
disefio de aplicaciones informaticas relativas a las actividades juridicas. Siempre
se han de respetar las exigencias que hace el ordenamiento juridico a las
actividades profesionales de los juristas.

12. Las soluciones informaticas adoptadas en el ambito de la Administracion de
Justicia han de procurar la compatibilidad de sistemas operativos y programas
de aplicacion, la comunicacion entre los drganos juridicos y la de sus equipos
informéaticos y la transportabilidad de sus aplicaciones. Indistintamente pueden
utilizarse filosofias centralizadoras o descentralizadoras de las soluciones
informaticas, la virtualidad de una opcion u otra depende de las caracteristicas
del problema o actividades juridicas a automatizar.

13. Se recomienda que los programas de informatizacién de los juzgados y
tribunales se realicen a partir de un acuerdo general producidos entre todos los
organismos y estamentos juridicos implicados por los mismos, persiguiendo
siempre el objetivo de incrementar el grado de confianza de los ciudadanos en
la administracion de justicia.

14. Existe un vacio normativo en materia informética. Se hace imprescindible
desarrollar una legislacion para cada pais que regule las distintas relaciones
juridicas originadas por el uso de la Informética. Esta regulacibn debe
contemplar la de los contratos informaticos, la proteccion juridica de los
programas, el respeto a los derechos individuales afectados por el fenémeno
informatico y el delito informatico. Debe regularse, asimismo, internacionalmente
el flujo transfronterizo de informacion.

15. Debe regularse la responsabilidad derivada de la actividad de los productos
informaticos (equipos y programas) y de la prestacion de servicios informaticos
defectuosos.

16. Es necesario dar a conocer la existencia de diversas formulas de contratos
informaticos que posibilitan una adecuada proteccibn de compradores y
usuarios, y la delimitaciéon de la responsabilidad del productor, vendedor o
distribuidor de los productos informéticos.

17. Todos tienen derecho a recibir informacién sobre sus datos almacenados en

los bancos de datos o en los registros informatizados, en aplicacion
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del principio de la autodeterminacién informativa, y a que se rectifiquen dichos
datos sin entorpecimientos burocraticos o0 econémicos.

18. Las aplicaciones de la inteligencia artificial en el terreno del Derecho deben
estar dirigidas tanto al sostenimiento del ejercicio de la docencia en las
universidades como a la construccion de herramientas de apoyo a las
actividades de los profesionales del Derecho.

19. Los sistemas expuestos en el terreno del Derecho deben estar orientados a
la provision de un acceso amigable a la documentacion juridica.

20. En un Estado de Derecho no son posibles la aplicaciéon o interpretacion
automaéticas del Derecho.

21. Ha de procurarse que el acceso por los juristas a las bases de datos
juridicas sea facilitado por el desarrollo de programas que permitan la utilizacion
del lenguaje natural. Los programas han de exigir exclusivamente que se les
proporcione conocimientos expresados en espafiol o portugués.

22. Se reconoce que la Informatica es un instrumento de trabajo que facilita el
incremento de la calificacion profesional del jurista, sin que éste pierda por su
uso la satisfaccion de los cometidos que le asignan los principios del
ordenamiento demaocratico.

23. Se observa con preocupacién la inactividad de la Federacion
Iberoamericana de Asociaciones de Derecho a Informéticas (FIADI), instandose
a sus organos directivos a que lleven a efecto acciones encaminadas a la
consecucién de sus fines. En todo caso se apela a la intervencién de la
UNESCO u otros organismos internacionales para que, mediante sus
instituciones, se ocupen de garantizar la realizacion en Iberoamérica de las
actividades encaminadas a promover la temética Informética y Derecho.

24. Se ratifica que la sede del préximo Congreso Iberoamericano de Informéatica
y Derecho de mil novecientos noventa y dos sera Espafia, agradeciéndose el
ofrecimiento de la Universidad Nacional de Educacion a Distancia de Mérida
como lugar para su celebracion.

Se ha formado en Guatemala la Asociacion de Fomento y Proteccion de
Propiedad Intelectual (FOMPI), la cual busca combatir la pirateria en la compra y
venta de CD’s, DVD’s y programas de computacion, asi como la captacién de
sefales satelitales transmitidas por cable y fibra Optica sin autorizacion.

La FOMPI esta integrada por canales de television, sistemas de cable,
estaciones de radio, salas cinematogréaficas, distribuidores de peliculas,
empresas disqueras y compafias distribuidoras de programas de computaciéon
(software).

80



3.2. El programa de estudios en la Facultad de Ciencias Juridicas y
Sociales, de la Universidad de San Carlos de Guatemala (USAC).

Pese a que, como lo sefiala Neil Barrett en su ensayo El Estado de la
Cibernacion, en la actualidad nos encontramos en el umbral de una nueva era 'y
gue la popularidad de la internet es un heraldo que anuncia la Era de la
Informacion, los profundos cambios tecnologicos de la Cibersociedad no han
sido del todo desconocidos, pero su eco resulta limitado en las aulas donde
tiene lugar la educacion juridica de Guatemala.

Para muestra, veamos el Plan de Estudios de la carrera de Abogacia y
Notariado, en la Facultad de Ciencias Juridicas y Sociales de la Universidad de
San Carlos de Guatemala:

PLAN DE ESTUDIOS

Caddigo |ASIGNATURAS FUNDADAS ASIGNATURAS FUNDANTES

PRIMER SEMESTRE
201 | Teoria de la Investigacion
202 | Economia

203 | Ciencias Politicas

204 | Comunicacion

205 | Introduccién al Derecho.

SEGUNDO SEMESTRE

Medios y Técnicas de investigacion
206 | social Teoria de la Investigacion
Historia Juridico Social de
207 [ Guatemala

208 | Derecho Romano Introduccién al Derecho |
209 | Filosofia
210 | Introduccion al Derecho |l Introduccioén al Derecho |

NOTA: Todas las asignaturas del AREA BASICA son prerrequisitos

para
ingresar al area profesional.
AREA PROFESIONAL
Cdédigo [ASIGNATURAS FUNDADAS ASIGNATURAS FUNDANTES
TERCER SEMESTRE
211 | Derecho Penal | Area Bésica
212 | Derecho Civil | Area Bésica
213 | Teoria del Estado Area Baésica
214 | Teoria del Proceso Area Bésica
215 | Derecho Constitucional Area Bésica
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CUARTO SEMESTRE

216 | Derecho Penal li Derecho Penal |

217 | Derecho Civil 1l Derecho Civil |

218 | Derechos Humanos en Guatemala |Derecho Constitucional
219 [ Sociologia

220

Derecho Constitucional

Teoria del Proceso y
Constitucional

221
222
223
224
225

QUINTO SEMESTRE

Derecho Penal li

Derecho Civil Il

Derecho de los pueblos indigenas
Derecho Laboral |

Logico Juridica

Derecho Penal Il
Derecho Civil |
Sociologia

Derechos en Guatemala

226
227
228

229
230

SEXTO SEMESTRE
Derecho Proceso Penal |

Derecho Civil IV
Derecho Agrario y Ambiental

Derecho Laboral Il
Derecho Administrativo |

Derecho Penal Il

Derecho Civil lll y Teoria del
Proceso

Derecho Humanos en
Guatemala y Sociologia
Derecho Laboral |

Derecho Constitucional

231

232
233
234

SEPTIMO SEMESTRE
Derecho Proceso Penal Il

Derecho Procesal Civil
Derecho Notarial |
Derecho Procesal del Trabajo |

Derecho Procesal Penal |
Teoria del Proceso y Derecho
Civil IV

Derecho Civil IV

Derecho Laboral Il
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AREA ESPECIFICA

251 | Oratoria Forense

252 [ Informatica Juridica

260 | Derecho Registral

261 [ Métodos Alternativos de Solucion de Conflictos
262 | Ejecuciones Especiales y Colectiva y Casacion
263 | Seminario Propiedad Intelectual

AREA PENAL

251 | Oratoria Forense

252 | Informatica Juridica

270 | Medicina Forense

271 | Criminologia y Politica Criminal

272 | Derecho Probatorio

273 | Seminario, Leyes Penales Especiales

AREA DE DERECHO CONSTITUCIONAL
Y DERECHOS HUMANOS

251 | Oratoria Forense

252 [ Informatica Juridica

280 | Constitucionalismo Econdmico y Social

281 | Derecho Internacional de los Derechos Humanos
282 | Teoria del Conflicto y Cultura de Paz

283 | Seminario Los Nuevos Derechos y Desafios

AREA DERECHO DEL TRABAJO

251 | Oratoria Forense

252 [ Informatica Juridica

290 | Flexibilidad en las Leyes de Trabajo

291 [ La Prevision Social

292 | Derecho Internacional del Trabajo

293 | Seminario: La Seguridad Social y al Derecho del Trabajo.
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3.3. Resultados de la investigacion:

El sorprendente avance tecnolégico de la Sociedad del Conocimiento ha
conducido al mundo a un nuevo escenario econdmico, comercial y financiero
internacional y, por ende, nacional.

En nuestros dias, las redes de comunicaciéon son cada vez mas completas,
universales y accesibles, facilitando el intercambio comercial, bancario y
tecnolégico entre los paises, con Estados Unidos, Alemania, Japon, China e
India a la cabeza. Hay una nueva dinamica en el tratamiento de la informacion
que permite multiplicar la actividad econdémica. Era previsible que surgiera,
gracias al tremendo intercambio de informacién entre los seres humanos. Se
han abierto nuevas posibilidades comerciales y nuevos métodos de negocios,
sin tener que producir papeleo y con una dinamica mayor, ademas de reduccion
de tiempo y acercamiento de espacio.

La extension a todas las actividades econdémicas de las nuevas Tecnologias de
la Informacion y las Comunicaciones (TIC), modifica las caracteristicas
tradicionales de la oferta y la demanda en los mercados.

Con la Revolucion Informatica se abren nuevos mercados y se cierran viejos
sistemas. Se entra en un ambiente competitivo en el que incluso la empresa
mas renuente, ante las ventajas que se le presentan o ante el peligro de
desaparecer del mercado por su falta de competitividad, adoptan los sistemas
informaticos para entrar en el juego de la transferencia electronica de datos o de
la contratacion electronica, segun apunta el cibersociélogo espafiol Luis
Joyanes®®.

El abogado y notario guatemalteco Omar Ricardo Barrios Osorio destaca en su
libro Derecho e Informatica: “Con el auge de las tecnologias de la informacién y
comunicaciones, e impulsados por la globalizacion, los juristas se han visto en la
necesidad de enfrentar con mayor profundidad el impacto y consecuencias que
éstas han generado en las estructuras del Derecho™”’.

El Derecho esta llamado a regular el funcionamiento justo y equilibrado de la
nueva sociedad del conocimiento. Multimillonarias operaciones financieras se
estan haciendo a través de internet, que esta reemplazando a los tradicionales
medios de comunicacion.

En lo que al Derecho interesa, dos son, entre otras, las formas en que las
empresas Yy los particulares participan en este nuevo escenario: por medio de la
contratacion electrénica y la transferencia electronica de fondos.

Ante ambas figuras juridicas, los legisladores pueden adaptarlas mediante la
interpretacion doctrinal y jurisprudencial en relacion con la doctrina tradicional o,

% Davara, Ob Cit; pagina 36.
> Barrios, Ob Cit; P4g. XV.
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por el contrario, con el establecimiento de un marco juridico propio que brinde
seguridad legal.

Miguel Angel Davara Rodriguez®® advierte que los negocios de hoy dependen
cada vez mas de los sistemas informaticos, que se han hecho particularmente
vulnerables por la falta de seguridad juridica en la contratacion electrénica.

En nuestros dias el mundo estd siendo transformado por la Informatica,
combinada con la telefonia celular que se extiende rapidamente como una
telarafia por todo el planeta.

El Departamento de Defensa de los Estados Unidos, que cred la internet hace
40 afios, anuncio en noviembre de 2004 que esta trabajando en la construccion
de una intranet paralela, con tecnologia sin cables que le permitira obtener datos
0 imagenes instantaneos del enemigo (The New York Times, 15 de noviembre
de 2004).

La computadora y la internet constituyen importantes instrumentos de la actual
transformacion mundial.

®Davara, Ob Cit; pégina 109.
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Encuesta: El derecho informético y el abogado y notario en Guatemala.

La parte fundamental del presente trabajo, basada en el Método Empirico, la
constituye el siguiente cuestionario que fue respondido por 40 Abogados y
Notarios de Guatemala.

Su proposito fue recoger en forma directa su opinidon autorizada, sobre la actual
situacién del Derecho Informético en el medio juridico del pais, en el afio 2004

La muestra fue recogida durante el Décimo Octavo Congreso Juridico
guatemalteco, el 11 de noviembre de 2004, en el Hotel Guatemala City Marriot.

Fueron consultados Abogados y Notarios de diferentes promociones
académicas, quienes con la mayor libertad expresaron su criterio profesional.

Los encuestados pertenecen a un amplio rango de colegiacion, que va desde el
namero 485 hasta el numero 8651. Luego de tabularse los resultados, se
observo lo siguiente:

Con respecto a la pregunta uno, la cual buscaba conocer el grado de
conocimiento que los sujetos tenian con relacion al Derecho Informatico, estos
respondieron en su mayoria, 29 de 40, “tener nociones basicas” sobre el tema.

En cuanto el conocimiento que se tenia sobre la importancia de la informética en
el Derecho actual, lo que se pudo observar es que el grado de conocimiento era
“mediano”.

En la tercera pregunta la mayoria, 24 de 40, de los encuestados respondié que
utiliza “frecuentemente” términos informéaticos.

La cuarta pregunta pretendia establecer el grado de utilidad que representaba
para los Abogados y Notarios el Derecho informatico en su bufete, a esto la
mayoria coincidié en que este era de “mucha utilidad” para su trabajo.

Los encuestados acordaron por mayoria absoluta, que el Derecho Informatico si
es fundamental para la formacion de las futuras generaciones de los estudiosos
representantes de la ley en Guatemala.

Gran parte de los encuestados, 35 de 40, opind que en el curso de Informatica
debe ser impartido en la Facultad de Ciencias Juridicas y Sociales.
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Tablas y cuadros gréficos.
La muestra fue recogida durante el Décimo Octavo Congreso Juridico
Guatemalteco, organizado por el Colegio de Abogados y Notarios de

Guatemala, el dia 11 de noviembre de 2004, en el Hotel Guatemala City
Marriott.

Tablas de resultados

Tabla# 1

¢, Conoce usted qué es el Derecho Informatico?
Lo conozco muy bien 8
Tengo nociones sobre el tema 29
Lo desconozco 3
Tabla # 2

¢ Tiene usted conocimiento sobre la importancia de la
informéatica, en el mundo del Derecho de hoy?

Mucho conocimiento 11
Mediano conocimiento 22
Poco conocimiento 7
Tabla # 3

¢Utiliza usted términos como "Disco Duro", "Base de
datos", "contratacion electronica" 6 "firma digital
electronica"?

Frecuentemente 24
Pocas veces 12
Ninguna vez 4
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Tabla # 4

¢ Es de utilidad el Derecho Informatico en su bufete?

Mucha utilidad 31
Poca Utilidad 7
Ninguna utilidad 1
Tabla # 5

¢,Cree usted que el Derecho informatico sera
fundamental para la formacion de las futuras
generaciones de Abogados y Notarios de Guatemala?

Si 40
No 0
Se abstiene 0
Tabla # 6

¢ Considera usted que el curso de Derecho Informatico
debe ser impartido en la Facultad de Ciencias Juridicas

y Sociales?
Debe ser impartido 35
No debe ser impartido 1
Se abstiene 4
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¢ Tiene usted conocimiento sobre la
importancia de la informatica, en el
mundo del Derecho de hoy?

Mucho Mediano Poco
conocimiento conocimiento  conocimiento

Fuente:

Encuesta realizada durante el Décimo Octavo Congreso Juridico
Guatemalteco, organizado por el Colegio de Abogados y Notarios de
Guatemala, el dia 11 de noviembre de 2004, en el Hotel Guatemala City

Marriott.
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¢Utiliza usted términos como "Disco
Duro", "Base de datos", "contratacién
electronica" ¢ "firma digital
electronica"?

Frecuentemente  Pocas veces Ninguna vez

Fuente:

Encuesta realizada durante el Décimo Octavo Congreso Juridico
Guatemalteco, organizado por el Colegio de Abogados y Notarios de
Guatemala, el dia 11 de noviembre de 2004, en el Hotel Guatemala City

Marriott.
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¢, Es de utilidad el Derecho Informatico
en su bufete?

@ Serie2

Mucha utilidad  Poca Utilidad Ninguna utilidad

Fuente:

Encuesta realizada durante el Décimo Octavo Congreso Juridico
Guatemalteco, organizado por el Colegio de Abogados y Notarios de
Guatemala, el dia 11 de noviembre de 2004, en el Hotel Guatemala City

Marriott.
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¢,Cree usted que el Derecho
Informatico sera fundamental para la
formacion de las futuras generaciones
de Abogados y Notarios de
Guatemala?
45
40
35
30
25 @ Seriel
20
15
10
5
0 ‘
Si No Se abstiene

Fuente:

Encuesta realizada durante el Décimo Octavo Congreso Juridico
Guatemalteco, organizado por el Colegio de Abogados y Notarios de
Guatemala, el dia 11 de noviembre de 2004, en el Hotel Guatemala City
Marriott.

92



¢, Considera usted que el curso de
Informéatica debe ser impartido en la
Facultad de Ciencias Juridicas y
Sociales?
40
35
30
25
20
15
10
5 —
0 [ — [
Debe ser No debe ser Se abstiene
impartido impartido
Fuente:

Encuesta realizada durante el Décimo Octavo Congreso Juridico
Guatemalteco, organizado por el Colegio de Abogados y Notarios de
Guatemala, el dia 11 de noviembre de 2004, en el Hotel Guatemala City
Marriott
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Lista de abogados y notarios que

respondieron

identificandose con su numero de colegiado.

la encuesta,

=
@

11

12-.

13-.

14-.

15-.

16-.

17-.

18-.

. Colegiado No.
. Colegiado No.
. Colegiado No.
. Colegiado No.
. Colegiado No.
. Colegiado No.
. Colegiado No.
. Colegiado No.

. Colegiado No.

485

796

1026

1317

1584

1867

1984

2210

2369

. Colegiado No. 2422

. Colegiado No.

Colegiado No.
Colegiado No.
Colegiado No.
Colegiado No.
Colegiado No.
Colegiado No.

Colegiado No.

19. Colegiado No.

20-.

Colegiado No.

2486

2808

3161

3292

3328

3417

3610

3684

3788

4210

94

21-.

22-.

23-.

24-.

25-.

26-.

Colegiado No
Colegiado No
Colegiado No
Colegiado No
Colegiado No

Colegiado No

. 4248

. 4314

. 4455

. 4762

. 4833

. 4968

27-.Colegiado No. 5274

28-.

29-.

30-.

31-.

32-.

33-.

34-.

35-.

36-.

37-.

38-.

39-.

40-.

Colegiado No
Colegiado No
Colegiado No

Colegiado No

. 5543

. 6755

. 6774

. 6805

Colegido No. 6937

Colegiado No

Colegiado No.
Colegiado No.
Colegiado No.
Colegiado No.
Colegiado No.
Colegiado No.

Colegiado No.

L1717

7738

7758

7927

8093

8308

8433

8651




Conclusiones:

La Facultad de Ciencias Juridicas y Sociales de la Universidad de San
Carlos de Guatemala, en la actualidad no cuenta con una asignatura
oficial en su programa de estudios, que analice especificamente y a
profundidad el Derecho Informético o Derecho de Internet. Tal tema se
imparte como un curso libre.

Mas del 50 por ciento de abogados y notarios encuestados coincidio en
opinar que actualmente el ejercicio de tan importante profesion adolece,
en gran medida, de la ausencia de la tecnologia informética, la cual
sigue siendo ajena a gran numero de bufetes. En algunas oficinas
juridicas aun se encuentra resistencia al uso de esta técnica.

En nuestros dias los ordenadores o computadoras aun son utilizados en
muchos bufetes de abogados y notarios Unicamente como procesadores
de palabras o maquinas de escribir mas rapidas y eficientes, para la
elaboraciéon de memoriales o escritos, y es debido principalmente a la
sub utilizacion de tales medios tecnolégicos, que no se obtienen los
beneficios que generan en diversas actividades profesionales.

Es evidente en la practica profesional actual del abogado y notario, salvo
excepciones, la ausencia de un conocimiento a fondo sobre la
Informatica Juridica. Los modernos equipos de computacion se han
dejado en manos del personal secretarial, lo cual esta limitando
lamentablemente el campo de accién de determinados juristas.

El Derecho de Internet ha ampliado el campo de accién de los abogados
y notarios en los paises mas desarrollados del mundo, pues comprende
aspectos novedosos que van desde la contratacion electronica y la firma
digital hasta el aparecimiento de delitos informéticos y electrénicos, que
deben ser conocidos por los profesionales del Derecho.
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Recomendaciones:

Concretamente, el sustentante, autor del presente trabajo, se permite
recomendar a las autoridades de la Facultad de Ciencias Juridicas y
Sociales de la Universidad de San Carlos que el curso Derecho de
Internet, Derecho Informatico o Informatica Juridica forme parte del
Programa de estudios, dado el auge de la Cibersociedad.

De la manera mas respetuosa, el ponente del presenta trabajo se
permite recomendar a las altas autoridades de nuestra Facultad de
Ciencias Juridicas y Sociales que se incremente la atencién
académica y la educacion continla a sus egresados, en el cada vez
mas creciente e importante Derecho Informético.

El Abogado y Notario del futuro debe conocer prioritariamente el
marco regulatorio que rige el actual comercio y la contratacion
electrénicos, la firma digital, la evolucién del actual sistema registral, el
cheque 21 y los conflictos en la red mundial de comunicacién por
Internet.

Aungue aun se encuentra en discusion si el Derecho Informético es o
se volverd una rama autonoma del Derecho, la importancia que esta
adquiriendo el desarrollo de la Internet en la vida moderna nos obliga
a otorgarle una consideracion especial, si queremos estar al dia de las
nuevas técnicas juridicas relativas a la Sociedad del Conocimiento.

En la era de la Internet ha surgido toda una serie de nuevos delitos
penales, grandes cambios en la contratacion electronica, la propiedad
intelectual, los medios de pago, el sistema registral, el teletrabajo y el
comercio, la banca y la industria mundial, que constituyen un
promisorio campo de accion juridica, que debe ser estudiada.
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Anexo.

ENCUESTA
EL DERECHO INFORMATICO
EN GUATEMALA,
OPINION DE ABOGADOS Y NOTARIOS

Colegiado No.

Estimado sefior Abogado y Notario:
El presente trabajo constituye una encuesta privada, no publicable, con fines
universitarios, estrictamente académicos. Le agradecemos profundamente la
atencion que se sirva prestarle.
1. ¢Conoce usted que es el Derecho Informatico?
Lo conozco muy bien ()
Tengo nociones sobre eltema ()

Lo desconozco ( )

2. ¢Tiene usted conocimiento sobre laimportancia de la Informatica,
en el mundo del Derecho de hoy?

Mucho conocimiento ( )
Mediano conocimiento ( )
Poco conocimiento ()

3. ¢Utiliza diariamente términos como “Disco Duro”, “Base de datos”,
“contratacion electronica” 0 “firma digital electronica”?

Frecuentemente ( )
Pocas veces ()

Ningunavez ( )
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4. ¢Es de utilidad el Derecho Informatico en su bufete?
Mucha utilidad ( )
Poca utilidad ( )
Ninguna utilidad ( )
5. ¢Cree usted que el Derecho Informéatico serd fundamental para la

formacion de las futuras generaciones de Abogados y Notarios de
Guatemala?

Sl ()
NO ()
Se abstiene ( )

6. ¢ Considera usted que el curso Derecho Informéatico debe ser
impartido en la Facultad de Ciencias Juridicas y Sociales?

Debe ser impartido ()
No debe ser impartido ( )

Se abstiene ( )

Guatemala, 11 de noviembre de 2004
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Glosario

Ameérica Online: Servicio de informacion en linea con sede en Vienna (Virginia,
Estados Unidos), que proporciona servicios de correo electronico, de noticias,
educacion y entretenimiento, asi como acceso a Internet. En 2000 América
Online se fusiono con el gigante de los medios de comunicacién Time Warner,
propietario de la revista Time, la cadena mundial de noticias CNN y la
productora de peliculas Warner Bros, transformandose en AOL Time Warner,
con la mayor base de usuarios de Internet.

Anonimato: La habilidad de enviar un mensaje de correo electrénico o un
articulo a un grupo de noticias sin que la identidad del transmisor sea conocida.

Antigusano: Virus corrector.

Arafia: Un programa automatizado que explora Internet en busca de nuevos
documentos web e indexa en una base de datos sus direcciones y una serie de
informaciones relativas al contenido.

Arpanet: Primera red de computadoras creada en la década de 1960 por la
ARPA (Advanced Research Projects Agency), agencia del Ministerio de Defensa
de Estados Unidos, para el libre intercambio de informacion entre universidades,
aunque el ejército norteamericano también utilizd esta red para sus
comunicaciones. En la década de 1980, el ejército implementd su red MILNET y
ARPANET evoluciono hasta convertirse en Internet.

Back Office: Una herramienta de ataque utilizada por piratas informaticos para
tomar el control de un equipo remoto. Back Office esta compuesto por una
aplicacion cliente y otra servidora. La aplicacion cliente se utiliza para controlar
una computadora utilizado el médulo servidor.

Bacteria: Un tipo de virus informatico que se replica repetidamente, llegando a
ocupar todo el sistema.

Balbuceo: Un flujo continuo de datos aleatorios transmitidos a través de una red
como resultado de algun fallo de funcionamiento.

Banda ancha: Perteneciente, o relacionado con, los sistemas de
comunicaciones en los que el medio de transmisién (como, por ejemplo, cable
eléctrico o cable de fibra Optica) transporta multiples mensajes al mismo tiempo.
Banda base: Perteneciente o relacionado con los sistemas de comunicaciones
en los que el medio de transmision (como, por ejemplo, cable eléctrico o cable
de fibra dptica) transporta un solo mensaje en cada momento en forma digital.
Bit: Particula elemental de la sociedad de la informacion.

Byte: Elemento basico de la computadora para almacenar un caracter.
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Blog: Al blog se le considera como el periddico de opinion de la Internet.
También se le llama Weblog o cuaderno de bitacora es un sitio web
periodicamente actualizado que recopila cronolégicamente textos o articulos de
uno o varios autores, apareciendo primero el mas reciente. En cada articulos
lectores pueden escribir sus comentarios y el autor darles respuesta por lo que
es posible establecer un dialogo. Una de las caracteristicas del blog es que el
escritor goza de la mayor libertad. Los blogs son leidos diariamente por
millones de personas.

Chatear: Mantener una conversacion con otros usuarios a través de la
computadora.

Chip: Circuito integrado. Elemento de silicio que contiene la logica del
computador, los circuitos para el procesamiento y la memoria principal. Los
chips estan soldados sobre una plagueta de circuito impreso.

Ciberabogado: Abogado especializado en temas informaticos y de
comunicacién en linea, incluyendo aquellos aspectos legales que regulan las
comunicaciones, los derechos de propiedad intelectual, las cuestiones de
intimidad y seguridad y otras especialidades.

Ciberarte: Obras de los artistas que utilizan equipos informaticos para crear o
distribuir el fruto de su trabajo.

Cibercafé: Cafeteria o restaurante que ofrece acceso a equipos PC u otros
terminales conectados a Internet, bajo tarifa.

Cibercultura: Comportamiento, creencias y costumbres que caracterizan a
grupos de personas que se comunican a través de redes informaticas.

Ciberdinero: (Cybercash). Dinero electronico.

Ciberespacio: Internet. Espacio virtual de informacion que existe entre la
computadora y las redes mundiales de comunicacién. Es invisible y artificial.

Cibernauta: Persona dedicada a explorar el Internet.

Cibernética: Estudio de los sistemas de control, como el sistema nervioso en
los organismos vivos y el desarrollo de sistemas equivalentes mediante
dispositivos electrénicos y mecanicos.

Computadora: Ordenador creado hace cincuenta afios, que revolucioné el
mundo de las comunicaciones hasta llegar a la actual tecnologia informatica. En
1958, se inventan el laser, el médem y el chip (circuito integrado), elementos
fundamentales en las tecnologias de informacion. En 1960, la empresa Digital
Computer construye la primera mini computadora de la historia: el PDP 11. IBM
lanza en el afio 1981 la PC (Personal Computer), primera computadora
personal, uno de los mayores inventos de la humanidad, que los expertos
comparan con los inventos de la rueda o de la maquina de vapor. Microsoft crea
en 1981 el sistema operativo MS-DOS,
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Configuracién: Programacion. Enlace de comunicaciones.

Copyright: Derecho de autor. Método de proteger al creador de un texto, una
composicibn musical, una pintura o un programa informatico, por medios
legales.

Correo electronico: (E-mail). Intercambio de mensajes de texto y archivos
informaticos a través de una red de comunicaciones.

Criptografia: La utilizacién de cddigos para convertir los datos, de modo que
s6lo un receptor especifico sea capaz de leerlos utilizando una clave. Puede ser
interceptada.

Criptoanalisis: La decodificacion de informacion cifrada electronicamente

CPU: Unidad central de proceso. Es el cerebro de la computadora, donde las
instrucciones y los datos son interpretados y procesados.

Delito Informatico: son todos aquellos en los cuales el sujeto activo lesiona un
bien juridico, que puede o no estar protegido por la legislacion de gente y que
puede ser de diverso tipo, por medio de la utilizacion indebida de medios
informaticos. 62

Delitos electronicos o informaticos electronicos: Son una especie del género
de los delitos informaticos en los cuales el autor produce un dafio o intromision
no autorizada en equipos electrénicos ajenos.63

Derecho a la Informacién: Difundir, investigar y recibir informacion.

Derecho de acceso: Facultad para conocer las instituciones y la informacion
gue disponen sobre una persona.

Derecho Informético: Conjunto de leyes normas y principios aplicables a los
hechos y actos derivados de la informética.

Digital: Referencia a algo basado en digitos (numeros). En Informatica se
utiliza de forma anéaloga, porque los equipos informaticos procesan informacion
mediante combinaciones de los digitos (bits).

Direccion: Nombre o simbolo que especifica la ubicacién de un sitio 0 una
computadora en Internet.

E-mail: Correo electrénico.
E-cash: Dinero electronico.

E-commerce: Comercio electroénico.

62,63 CAMPOLLI, Gabriel Andrés. Principios de derecho penal informatico. México. Angel Editor. 2004
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Furor web: La ultima moda para ganar popularidad entre los usuarios.

Guest: Un nombre comun para una cuenta de inicio de sesion a la que puede
accederse sin una contrasena.

Habeas Data: El derecho de cada persona para conocer los datos que a ella se
refieran y que existan en registros o bancos de datos publicos o privados y el
derecho de exigir la supresion, rectificacion, confidencialidad y actualizacion de
los datos. 64

Hacker: Una persona que utiliza su experiencia informatica con fines ilicitos,
obteniendo acceso a sistemas informaticos sin permiso y alterando los
programas y los datos. También llamado cracker.

Hardware: Computadora, médem. Se compone de una unidad central de
procesamiento, memoria y entrada y salida desde y hacia el exterior. Tiene un
llamado CPU o conjunto de circuitos, un disco duro para almacenaje de
informacion, teclado. La complementan un teclado y un monitor.

| Pod: Pequeiio reproductor de muasica creado por Macintosh (Apple), de
California, similar a una cajetilla de cigarrillos, que permite almacenar hasta
25,000 canciones, fotografias o videos en sistema Mp3, por medio de la
computadora.

Informéatica:  Ciencia del tratamiento automatico de la informacion. El
Diccionario de la Lengua, de la Real Academia Espafiola, define que la
Informética es el “conjunto de conocimientos cientificos y técnicas que hacen
posible el tratamiento automatico de la informacion por medio de ordenadore

Informatica Juridica: La documentacion de la ciencia juridica con ayuda de la
computadora. Puede ser documentaria (archivo de textos juridicos) o de control
y gestion (medio de mejorar la actividad juridico administrativa para que la
justicia sea impartida con prontitud) y metadocumentaria (apoyo a la
investigacion y la redaccion de documentos). La automatizacién de la actividad
juridica, de gran utilidad para abogados y notarios. Se apoya en la base de
datos y la hoja electronica.

Infoseek: Un sitio de busqueda a través de la Web que proporcionada
resultados de texto completo para la busqueda realizadas por los usuarios
ademas de listas clasificadas de sitios relacionados.

Internet: Red mundial de comunicacion informatica. Fue establecida
inicialmente en 1969, cuando el Departamento estadounidense de la Defensa
puso en servicio una red militar de comunicaciones, denominada ARPANET,
precursora de la actual Internet. Esta red mundial de computadoras es llamada
la autopista de la informacion mas importante del mundo. Se trata de una re de
redes
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Java: Un lenguaje de programacion orientado a objetos desarrollado por Sun
Mircrosystms, Inc. Similar, Java es mas pequefio, mas portable y mas facil de
usar.

Juscibernética: La aplicacion de la cibernética al derecho o al fendmeno
juridico.

Llamar: Establecer una conexion a través de una red de telecomunicaciones.

Marcador: Un marcador insertado en un punto especifico de un documento al
gue el usuario puede querer posteriormente volver como referencia.

Modem: Abreviatura de modulador. Un dispositivo de comunicaciones que
convierte los datos digitales de una computadora o terminal en sefiales de audio
analégico que pueden pasar a través de una linea telefénica estandar, y
viceversa.

Multimedia: Fendmeno que une sonido, imagenes visuales en movimiento y
texto.

Nombres de Dominio: Sistema que asigna direcciones a los usuarios del
Internet. El Registro de Nombres de Dominio es administrado en Guatemala por
la Universidad del Valle.

Paquete: Una unidad de informacién transmitida como un dispositivo a otro a
través de una red.

Sociedad de la Informacion: La actual era digital, también llamada la era
tecnotronica, en la que la automatizacion y la cibernética reemplazan a los
individuos que manejaban las maquinas en la sociedad industrial. Es la sociedad
que ha aparecido tras el desarrollo del las tecnologias de informacién. También
se le llama Cibersociedad. Se considera que la revolucién informatica se inicio
en 1981, con el lanzamiento de la primera PC.

Software: Programas informéticos; instrucciones que hacen que el hardware
funcione. Dos tipos principales de software son el software de sistemas
(sistemas operativos), que controla el funcionamiento de la computadora, y el
software de aplicacién, como, por ejemplo, los programas de procesamiento de
texto, hojas de calculo y bases de datos, que realizan las tareas para las cuales
las personas utilizan las computadoras.

Spam: Correo comercial no solicitado, basura.

Tasa de baudios: La velocidad a la que un modem es capaz de transmitir
datos. La velocidad o tasa de baudios es el nUmero de sucesos o cambios de
sefal, que tienen lugar cada segundo, no el nimero de bits por segundo.

Virus: Programa intruso que infecta los archivos informaticos. Algunos virus

pueden destruir el disco duro de una computadora. También se le llama caballo
de Troya o gusano.
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Virus corrector: Virus o gusano creado y liberado para corregir problemas
causados por virus dafinos.

Visita: Sesién durante la cual una persona visualiza una 0 mas paginas de un
sitio web.

Wikipedia: Enciclopedia libre del Internet. http://es.wikipedia.org/

WWW: EI conjunto completo de documentos de hipertexto intervinculados,
contenidos en los servidores http repartido por todo el mundo.

Yahoo: EIl primer motor de basqueda de recursos Internet y directorio en linea
basado en la web.
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