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INTRODUCCION

La Convencion de las Naciones Unidas sobre los Derechos del Nifio (UNCRC),
ratificada por Guatemala y varios Estados, califica la pornografia infantii como una
violacion a los derechos del menor y exige a las naciones participantes que adopten
medidas para prevenir la explotacion infantil en materia de tipo pornografico (Art. 34 de
la UNCRC). Asimismo, el Programa de Accion para la Prevencion de la Venta de
Nifios, Prostitucion Infantil y Pornografia Infantil de la Comision Pro Derechos Humanos
de las Naciones Unidas respalda los esfuerzos internacionales y a la Comision en
cuanto a la represion y castigo de conductas de explotacidén con fines pornogréficos de

los menores.

Para este estudio se plant6 la hip6tesis siguiente: El principal fundamento juridico que
informa al ilicito de pornografia infantil es la proteccion del bien juridico denominado
libertad sexual, asi como de manera especifica la proteccidén de la inocencia infantil
ante el uso de terceros involucrados en pornografia por la internet, donde el sujeto
pasivo del delito es la nifiez, utilizada por personas adultas a través de la red. Para
cumplirla se trazaron objetivos, entre los que se encuentra el siguiente: determinar los
fundamentos juridicos doctrinarios que informan la tipificacion penal de pornografia
infantil por la internet; éste se cumple al enumerar y clasificar las paginas electronicas
con contenido pornogréfico infantil. Para ello se utiliza el método analitico y la técnica
descriptiva e investigacion documental. Ademas, el trabajo busca responder la siguiente

pregunta: ¢Existe la necesidad de modificar el Codigo Penal Decreto 17-73 del



Congreso de la Republica de Guatemala, insertando dentro de su normativa la figura de
crear, compartir, almacenar y subir a la red de internet todo material de pornografia

infantil?

El Estado, a través del Congreso de la Republica de Guatemala, debe elaborar
reformas al Codigo Penal para tipificar la produccion, distribucion, intercambio,
comunicacion y posesion de pornografia infantil por la internet, como recomienda las

Naciones Unidas, para defender a la nifilez desprotegida.

El contenido de la investigacion fue dividida en cuatro capitulos: en el primero, se
describen las generalidades del derecho penal con el objeto de ilustrar a los estudiantes
sobre el tema para que tengan una idea general del mismo; en el segundo, se
desarrolla la internet, su origen e historia, las formas licitas e ilicitas del desarrollo de
la telemética; en el tercero, se desarrolla el tema de pornografia, su origen vy
clasificacion, las formas de explotacion sexual y comercial; y en el cuarto, se explica de
como se contactan los nifios con las paginas electronicas pornograficas, clasificacion
de las mismas, sus efectos, la forma como algunos paises regulan esta materia, y

finalmente un proyecto de ley, sin dejar a un lado las conclusiones y recomendaciones.

¢, Qué control tendra el Estado al respecto? Serda otra pregunta a responder, lo puede
hacer a través de la Fiscalia de la Nifiez del Ministerio Publico y la coordinacién
interinstitucional a nivel nacional e internacional, con el objeto de perseguir esta

actividad; esto implica una inspeccion a la red, dedicandose al combate de las mafias



que se dedican a este ilicito penal, ésta es una de las recomendaciones emanadas

del trabajo realizado.



CAPITULO|
1. Generalidades del derecho penal
1.1 Definicién

El Derecho Penal se ha definido en forma bipartita, desde dos punto de vista; uno
subjetivo y otro, objetivo. Desde el punto de vista subjetivo segun lo apunta De Ledn
Velasco “es la facultad de imponer penas que tiene el Estado como ente soberano
(fundamento filosofico) es el derecho del estado a determinar los delitos, sefalar imponer

y ejecutar las penas correspondientes o las medidas de seguridad en un caso”".

Desde el punto de vista objetivo, “es el conjunto de normas juridico-penales que regulan
la actividad punitiva del Estado; que determinan en abstracto los delitos, penas y las
medidas de seguridad actuando a su vez como un dispositivo legal que lista la facultad de
castigar del estado a través del principio de legalidad de defensa o de reserva que

contiene nuestro Caédigo Penal”.?

Desde esta perspectiva el Estado es el unico ente que debe, crear normas juridicas de
observancia general; es decir, es el conjunto de normas juridicas impero-atributivas que

el ser humano observa para lograr la convivencia social.

El derecho penal también se puede clzasificar atendiendo a la filosofia, a la fuente
historica y al entorno social en el que se crea la norma. La existencia de un derecho
penal filoséfico es facil de demostrar; el derecho de imponer penas no es arbitrario, no
depende del legislador ni de ningun pueblo cambiar la moralidad, la justicia o injusticia. El
derecho penal recibe distintas denominaciones, Cuello Calén lo llama Derecho Criminal,
otros lo han nominado:

Derecho represivo (Puglia)

; De Ledn Velasco, Héctor Anibal y José Francisco De Mata Vela. Derecho penal guatemalteco, pag.4
Ibid, pag. 14



Principios de criminologia (Luca)
Derecho protector de los criminales
Derecho de lucha contra el crimen

Cdédigo de defensa de lucha contra el crimen, etc.

Luis Jiménez de Asua al derecho penal define como: “el conjunto de normas y
disposiciones juridicas que regulan el ejercicio del poder sancionador y preventivo del
Estado, estableciendo el concepto del delito como presupuesto de la accion estatal, asi
como la responsabilidad del sujeto activo, y asociando a la infraccion de la norma una

pena finalista 0 una medida aseguradora." ®

Los principales caracteres de este derecho son: publico (Sélo el Estado es capaz de
crear normas que definan delitos e impongan sanciones); normativo (esta contenido en un
conjunto de normas juridicas de naturaleza penal); valorativo (porque valora la conducta
humana de acuerdo a un fin determinado en la ley penal); finalista (se ocupa de
conductas, por lo que no puede menos que tener un fin); cultural (puesto que como todo
conocimiento humano, el derecho penal es producto de la cultura de los pueblos, por ello
se dice que funciona como sistema tutelar de los valores mas altos, interviene ante las
infracciones que vulneran los valores mas fundamentales de una sociedad) y de
naturaleza esencialmente sancionadora (ElI derecho penal garantiza pero no crea

normas).

Segun la doctrina clasica, los elementos del derecho penal son dos: delito y pena; segun
las corrientes modernas son tres: delito, pena y delincuente siendo los elementos que
adelante desarrollare.

1.2 Historia del derecho penal

En la antigliedad los pueblos se organizaron para sobrevivir porque pensaron que asi se

lograrian cazar sus presas facilmente; de esta manera surgi6 el derecho de

® Ibid. Pag. 14



Organizacion, que evolucionaron y se convirti6 en normas con la categoria de bienes

juridicos por la proteccion de las normas del derecho.

Se cree que el derecho penal es tan antiguo como la humanidad misma ya que son los
seres humanos, los unicos protagonistas de esta disciplina; de tal manera que las ideas

penales han evolucionado a la par de la sociedad.

Las ideas penales han variado con en la historia; la funcién de castigar ha tenido
diversos fundamentos en diferentes épocas y la mayor parte de tratadistas las ha

clasificado asi:

a) Epoca de la venganza privada “Es llamada también época barbara puesto que se
accede al impulso de un instinto de defensa ante la reaccion provocada por un ataque que
se considera injusto. Esto significa que cada persona hacia la justicia por su propia mano,

dando como resultado guerras privadas que produjeron el terminé de derentes familias”. 4

b) Epoca de la venganza divina: “Es la época teocratica, se sustituye la voluntad
individual del vengador por una voluntad divina a la que corresponde la defensa de los
intereses colectivos lesionados por el delito. La justicia penal se ejercita en el nombre de

Dios, los jueces generalmente eran sacerdotes un ejemplo fue el pueblo Hebreo”.®

c) Epoca de la venganza publica: El estado ejerce la venganza en nombre de la
colectividad, la represidn penal que pretendia mantener a toda costa la tranquilidad
publica; se convirtid en una venganza publica que llegé a excesos caracteristicos de la
Edad Media con la aplicacion de penas inhumanas y desproporcionadas con relacion al
dafno caudado, “la pena era caracteristica de tormento y se castigaba con severidad y

crueldad incluso eran juzgados por “tribunales especiales”. ®

* Ibid. Pags. 14y 15
° |bid. Pag. 16
® Ob.Cit.



d) Periodo humanitario: La excesiva crueldad de la época de la venganza publica dio
como resultado un movimiento a favor de la humanizacion, no solo de las penas sino del
procedimiento penal. Beccaria escribié en aquella época un alegato en definitiva en
contorno de las penas “Qué derecho sino el de la fuerza sera el que da potestad al estado

para imponer pena a un ciudadano mientras se duda si el reo es o no inocente”. ’

1.3 Historia del derecho penal guatemalteco

“Se puede contar con la promulgacién de cinco codigos penales hasta la fecha: el primero
se promulgd en 1837 en el gobierno de Mariano Galvez, el segundo en el afio 1877
durante el gobierno de Justo Rufino Barrios; el tercero en el afio 1889 durante el gobierno
del General Manuel Lisandro Barrillas; el cuarto en el afio de 1936 durante el gobierno de
Jorge Ubico, y el quinto que es el actual durante el gobierno del general Carlos Arana

Osorio”.

a) Derecho de los pueblos indigenas

En el siglo XVI se consideraba que el orden social provenia de la divinidad que ordenaba
el caos existente esta era una vision iusnaturalista se buscaba el orden a través del
derecho y a este se le conoce como consuetudinario o indigena. En este sentido este
derecho organiza a cada sociedad indigena y consideraba las faltas que se cometen por
cada miembro de la sociedad indigena configurando, los juicios y castigos, e incluso el
perdén del ofendido todo esto en armonia con los problemas menores de la comunidad,
las faltas y ofensas. “Los delitos son también manejados, pero la desventaja es la
tipificacion de que es delito, falta u ofensa no es uniforme en la costumbre juridica

indigena”.’

" Ibid. Pag.17

® Ibid. Pag. 20

o Dieguez Ripollés, José Luis y Salinas Ester Jiménez Colomer. Manual de derecho penal guatemalteco parte
general. Pag. 69
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El derecho consuetudinario busca el acuerdo entre gentes (llamados lideres
comunitarios) quienes sin la intervencion de la autoridad formal del Estado, resuelven sus
controversias; este derecho es muy usado especialmente por la lejania de los juzgados
siendo su principal caracteristica; las audiencias se llevan a cabo en forma oral y

publicas.

b) El derecho penal en la Epoca Colonial

Escobar Medrano menciona la imposicion de las normas espafiolas y su caracter de
obligatoriedad: “Cuando los espafioles llegaron a América también trajeron consigo las
leyes de la peninsula Ibérica, dictando numerosas normas de observancia general
llegaron incluso a conformar el derecho propio de las Indias, un consejo que se dedicara
a la problematica del area concediéndole el monarca amplios poderes ... para la buena
administracion y la justicia, por lo que fiscalizaban y controlaban la actuacion de los

oficiales Reales mediante las visitas y residencias a las cajas reales o algun funcionario”."®

Al principio las leyes dispuestas por la Corona Espanola fueron recopiladas en cedularios
(personas que guardaban las leyes) especificos para cada region de las Indias. Ademas
de, aquel que fuera menor de diez anos quedara exento de sancion siendo la edad

minima para aplicar penas los diecisiete afios.

Actualmente, el Cadigo Penal vigente Decreto 17-73 expone en el Titulo Tercero las
causas que eximen de responsabilidad penal en las que, el capitulo primero establece las
causas de inimputabilidad. Articulo 23 No es imputable 1° el menor de edad...” por lo que
puedo definir al inimputable aquella personas que al tiempo de la accion, las condiciones
psiquicas exigidas; no posee la capacidad para conocer y valorar el derecho de respetar la

norma.)

'% Escobar Medrano, Edgar y Edna Gonzalez Camargo. Antologia historia de la cultura de Guatemala,
pags. 119 y 120.

5



1.4 Principios penales
Los principios penales son las normas de observancia en las que descansa la ley penal y

son los siguientes:

a) Principio de legalidad

El Articulo 1 del Cdodigo Penal establece que: “nadie podra ser penado por hechos que no
estén expresamente calificados como delitos o faltas, por ley anterior a su perpetracion; ni
se impondran otras penas que no sean las previamente establecidas en la ley.” En este
Articulo se puede inferir una garantia criminal y una garantia penal, esta ultima afirma

que: “no se impondran otras penas que no sean las previamente establecidas en la ley”.

Se considera al principio de legalidad en el Articulo 17 de la Constitucién Politica de la
Republica de Guatemala y este principio conocido como nullum crimen nulla poena sine
lege, se origind; en el afo 1215 cuando la nobleza inglesa impuso al rey Juan Sin Tierra
la Carta Magna, inspirado en la reaccion contra los abusos del desmedido arbitrio judicial;
Beccaria afirmaba que: "Solo las leyes pueden decretar las penas de los delitos, y esa

autoridad debia residir inicamente en los legisladores”."”

El juez se encarga de aplicar las penas de acuerdo con las circunstancias que rodean al

acto delictivo.

Segun Fontan Balestra, este principio tiene 3 aspectos: exclusividad, irretroactividad y
analogia. Por lo que considero que estos principios son los que frenan al Estado de la

arbitrariedad a lo largo de la historia.

" Beccaria, Cesare. De los delitos y de las penas. Pag. 32

6



Apunta también Lesvia Tevalan Castellanos: “por este principio nadie puede ser
castigado, sino por hechos que haya definido como delictuosos; ni con otras penas que

las establecidas legalmente, es un principio tradicional y universal’."

Jurisprudencia: en los juzgados de transito se decretaba auto de prisién (hoy auto de
procesamiento) por las penas en los delitos de responsabilidad de conductores con base
en el Articulo 157 del Cdodigo Penal; sin embargo, ni en el Codigo ni en doctrina existe
dicha figura. En sentencia del 16 de octubre de 1970 la Corte Suprema de Justicia afirmé
qgue "Nadie puede ser condenado sin que exista una infraccion que la ley repute delito o
falta y plena prueba de que el procesado la cometid"; en sentencia del 3 de octubre de
1986 se dijo que procede la casacion cuando en la sentencia se haya condenado al
procesado por un hecho que haya sido calificado como delito no siéndolo"; y en sentencia
de fecha 10 de abril de 1972: "No se tipifican como delito las acciones u omisiones que no

estan expresamente penadas por ley anterior a su perpetracion.”

Con base en lo anterior, el Estado no debe imponer prision, sila ley no lo ha establecido
por este principio penal; el sistema de justicia no puede imponer penas ni mucho menos

tipos penales a personas ya que deben estar previamente establecidas en la ley.
b) Principio de extractividad

Se contempla en el Articulo 2 del Codigo Penal Decreto 17-70 del Congreso de la
Republica segun el cual: si “la ley vigente al tiempo de cometer el delito fuere distinta de
cualquiera ley posterior, se aplicara aquella cuyas disposiciones sean favorables al reo,

aun cuando haya sentencia firme y se este cumpliendo la condena.”

La extractividad de la ley penal se presenta cada vez que la ley abrogada o sobreviviente,
por ser menos restrictiva de la libertad, sigue rigiendo sobre los hechos cometidos durante
su imperio, aun durante la vigencia de la ley anterior, denominada -ultractividad. Si por

el contrario, la nueva ley fuere menos restrictiva de la libertad, actua sobre los hechos

'2 Tevalan Castellanos, Lesvia. El principio de legalidad y la realidad juridica guatemalteca. Pag. 8
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cometidos durante la vigencia de la ley precedente se le llama -retroactividad; en otras
palabras, la ley es retroactiva cuando se aplica sobre actos realizados sobre hechos que
tuvieron lugar bajo el imperio de una ley precedente, y es ultractiva cuando continua
manteniendo su actividad sobre hechos acaecidos durante su imperio, pese a que ya rige

sobre la misma, una ley posterior diferente.

Aqui se involucran dos aspectos: la retroactividad de la ley penal, por la cual se aplica la
ley posterior a la ley vigente en la época en que se cometid el delito; y la ultractividad, en

virtud de la cual se le da vigencia a la ley posteriormente a su derogacion.

Jurisprudencia: segun sentencia del 13 de mayo de 1964 de la Corte Suprema de
Justicia, incurre en violacion de la ley el Juez que impone la pena establecida con
posterioridad a la fecha establecida con posterioridad a la fecha de comisién del delito,
porque contraviene el principio de irretroactividad en contra del reo; en sentencia del 25 de
julio de 1974 se afima que, para aplicar retroactivamente la ley mas benigna,
corresponde al juez que haya dictado la sentencia en primera instancia; en sentencia del
30 de abril de 1987 segun la cual a los tribunales de justicia, observar el principio de que

en materia penal y cuando favorezca al reo, la ley debe de aplicarse.

¢) Principio excepcionalidad o temporal

Por este principio se entiende que las leyes fijan por si mismas su ambito de validez
temporal; es decir, ellas mismas establecen su tiempo de duracion y regula
determinadas conductas sancionadas temporalmente, por ejemplo de las leyes de
emergencia. El Articulo 3 del Codigo Penal Decreto 17-73 del Congreso de la Republica
establece: la ley excepcional o temporaria se aplicara a los hechos cometidos bajo su
vigencia, aun cuando ésta hubiere cesado al tiempo de dictarse el fallo, salvo lo dispuesto

en el Articulo 2.



d) Principios de territorialidad y de extraterritorialidad de la ley penal

Segun lo apuntado por Niboyet refiriéndose a este principio: “la ley penal es el prototipo de
las leyes territoriales y rige para todos los hechos que tienen lugar en su territorio; sin
embargo es necesario perseguir infracciones cometidas en el pais extranjero y que al
proceder asi, lo hace en virtud de su plena soberania, nunca aplica en su territorio una
ley extranjera en su territorio, por lo menos en principio. En la mayoria de los Estados el

ambito de validez de la ley es territorial”*>.

La ley, en su territorialidad se explica asi: dentro del territorio de un Estado, se aplican
unicamente sus leyes, a aquellas personas que habitan en él. En cuanto a esto existen
situaciones contrapuestas: la territorialidad y la extraterritorialidad de la ley penal; esta es
la segunda faz del ambito de validez espacial de nuestras normas penales. Esta es
aceptada expresamente por todos los Estados que componen la comunidad juridica
internacional, a través de los tratados internacionales y en nuestro pais se regula en los
Articulos 305 al 309 y 437 del Codigo de Derecho Internacional Privado

Son parte de esta institucion los delitos cometidos en el extranjero por guatemaltecos,
éstos seran castigados conforme el Cédigo Penal guatemalteco; por delitos cometidos en
el extranjero contra guatemaltecos, cuando no hubieren sido juzgados en el Estado de la
comisién del delito, siempre que el autor del mismo se encuentre en el territorio nacional y

exista acusacion de alguien sea particular o el Ministerio Publico.

Ademas, se aplica en delitos cometidos en naves guatemaltecas; porque el Estado
guatemalteco ejerce su soberania ademas de otros elementos que componen su territorio,
el mar, aguas territoriales, el espacio aéreo y los vehiculos sometidos a su jurisdiccion.
Los delitos contemplados en los tratados o convenciones, como la pirateria, trata de
blancas, destruccién de cables submarinos, trafico de drogas, farmacos o estupefacientes,
falsificacion de moneda; se rige de cuerdo al sistema de competencia universal o del

Derecho Penal Mundial, todo Estado como miembro de la Comunidad Juridica

'3 Jiménez de Asua, Luis. Lecciones de derecho penal, pag.113
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Internacional, detendra preventivamente a todos los delincuentes, sin importar su
nacionalidad sea de la victima o del infractor, asimismo sin importar el lugar de la comision

del delito y sancionara de acuerdo a sus propias leyes.

El caso de la sentencia extranjera tiene estrecha vinculacion con el principio real o de
defensa, ya que el Estado, de acuerdo al principio de aplicacion de la ley
extraterritorialmente, interviene para la proteccion vital de sus intereses y reprime aquellos
que lesionan los intereses comunes de todos los Estados que integran la comunidad y que
reciben la denominacion de delitos internacional o contra el derecho de gentes (trata de

blancas, falsificaciéon de moneda, etc.).

Al respecto el Codigo Penal guatemalteco Decreto 17-73 establece lo siguiente:
“ARTICULO 5.- Este Cédigo también se aplicara:

1. Por delito cometido en el extranjero por funcionario al servicio de la Republica, cuando

no hubiere sido juzgado en el pais en el que se perpetro el hecho.

2. Por delito cometido en nave, aeronave o cualquier otro medio de transporte

guatemalteco, cuando no hubiere sido juzgado en el pais en el que se cometi6 el delito.

3. Por delito cometido por guatemalteco, en el extranjero, cuando se hubiere denegado su

extradicion.
4. Por delito cometido en el extranjero contra guatemalteco, cuando no hubiere sido
juzgado en el pais de su perpetracion, siempre que hubiere acusacion de parte o del

Ministerio Publico y el imputado se hallare en Guatemala.

5. Por delito que, por tratado o convencion, deba sancionarse en Guatemala, aun cuando

no hubiere sido cometido en su territorio.
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6. Por delito cometido en el extranjero contra la seguridad del Estado, el orden
constitucional, la integridad de su territorio, asi como falsificacion de la firma del
Presidente de la Republica, falsificacion de moneda o de billetes de banco, de curso

legal, bonos y demas titulos y documentos de crédito.”

e) Principio de sentencia extranjera

Este principio establece segun el Cddigo Penal Decreto 17-73 del Congreso de la
Republica de Guatemala, que en los casos cuando el delito cometido en el extranjero
por funcionario al servicio de la Republica o contra la seguridad del Estado, el imputado
sera juzgado segun la ley guatemalteca, aun cuando haya sido absuelto o condenado en
el extranjero, la pena o la parte de ella que hubiere cumplido, asi como el tiempo que

hubiere estado detenido se abonara al procesado.

f) Principio de exclusién de analogia

La analogia se define como: “la semejanza entre cosas e ideas distintas cuya aplicacion
se admite para resolver un caso no previsto por la ley mediante otro que siendo analogo o

similar si esta previsto”"*

Por lo anterior, los jueces no pueden crear figuras penales ni aplicar sanciones que no
estén expresamente establecidas en la ley como lo establece el Articulo 7 del Codigo
Penal Decreto 17-73 del Congreso de la Republica. Este se relaciona con el principio de

legalidad tratado anteriormente.

g) Principio de extradicion

Julio Ernesto Morales Pérez lo define como: “el acto soberano por el cual un gobierno

entrega a un individuo acusado o declarado culpable de una infraccién a la ley penal

cometida fuera de su territorio, al gobierno del otro pais que lo reclame para someterlo a

* Real Academia Espanola. Diccionario, Pag. 143
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juicio por sus tribunales competentes.”"® El Articulo 27 de la Constitucién Politica reconoce
el Derecho de Asilo, expresando que la extradicion se rige por lo dispuesto en tratados
internacionales, por los delitos politicos cometidos por guatemaltecos no podra intentarse

la extradicién y tampoco podran ser entregados a gobierno extranjero.
Clases de extradicion:

e Activa (solicita a otro la entrega de un delincuente);

e Pasiva (Un Estado, mediante la solicitud de otro entrega a un delincuente);

e En transito (Permiso para transitar a un Estado extrafio de los que forman parte del
proceso de extradicié n, con destino al pais donde sera juzgado);

¢ Reestradiccion el diccionario de la Real Academia Espanola define la Reestardiccion
asi: “surge cuando un Estado pide la entrega al pais que lo habia extraditado, basandose
(el tercero), en que el delincuente cometié un delito en su territorio antes que cometerlo en

el pais que logré primero su extradicion.”'® (

Es un concurso de extradiciones, en el cual un
tercer Estado pide la entrega del delincuente cometido en su territorio antes que
delinquiera en el pais que ha logrado en primer lugar la extradicion; ver articulo 347, 348 y

349 del Cddigo de Derecho Internacional Privado).

Las principales fuentes de extradicion son: los tratados, leyes internas, la costumbre y
reciprocidad. Se rige por los siguientes principios: a) por delito: sélo delitos contra la vida,
integridad personal etc.; fuera de tratado no hay delitos para conceder la extradicion -nulla
traditio sine lege-, se califica como delito por la ley nacional, a los comunes pero so a los
sociales y politicos, ni por faltas; b) por delincuente: solo autores y complices de delitos
comunes, no a delincuentes politicos; c) por la pena: solo delitos con penas mayores de
un afo, no aquellos en que ha sido absuelto o la accién penal haya prescrito, o la

pretension del Estado se extinguio.

> Ob. Cit.
'® De Leon Velasco, Ob.Cit. pag. 112
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La extradicion es regulada en el Articulo 27 de la Constitucién Politica de la Republica de
Guatemala, y el Articulo 8 Cédigo Penal, por la Circular 3426-B de mayo de 1952,
Articulo 68 de Ley Contra la Narcoactividad, Tratados de Extradicion con Estados Unidos
(1903, 1940), y con otros paises como México, Espafia, Gran Bretafia, Cuba, Naciones

Unidas, Suiza.

Jurisprudencia. La sentencia dictada por la Corte de Constitucionalidad el 21 de febrero
de 1995 en el expediente 458-94, hace una interpretacion del Articulo 27 de la
Constitucion Politica de la Republica de Guatemala, declara que: dicha norma puntualiza
dos aspectos: la extradicion activa y la pasiva. El tercer parrafo del Articulo 27, preceptua
que "por delitos politicos no se intentara la extradicion de guatemaltecos.."; este se refiere
a la extradicion activa e indica que el Estado de Guatemala tiene prohibido solicitar a otro
la entrega de un guatemalteco, con la intencién de someterlo a la justicia nacional, cuando
sea persiguiendo por delitos politicos. En la parte siguiente de este parrafo, la
Constitucion Politica de la Republica de Guatemala refiriéndose a los guatemaltecos,
contempla otro supuesto que dice: ... “quienes en ningun caso seran entregados a
gobierno extranjero”; como se ve, esta norma regula la extradicion pasiva y tiene un
caracter general y prohibitivo, que impide que los guatemaltecos sean entregados por el
Estado de Guatemala a gobierno extranjero que los reclame. Las Unicas excepciones son

los delitos de lesa humanidad o contra el derecho internacional.

h) Principio de leyes especiales

Conforme con el Articulo 9 del Cdodigo Penal, "Las disposiciones de este Codigo se
aplicara a todas las materias de naturaleza penal, reguladas por otras leyes, en cuanto
éstas, implicita o expresamente, no dispusieran lo contrario”. En concordancia con lo
anterior el Articulo Unico de las disposiciones finales del Cadigo Penal en su inciso 4o.,
establece que quedan vigentes las leyes y disposiciones de naturaleza penal, contenidas

en leyes especiales en todo lo que no esté previsto en dicho cuerpo de leyes.
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El derecho punitivo, por excelencia, queda encerrado en un cuerpo unificado y
sistematizado, en este caso el Cddigo Penal; pero fuera de él, existe un extenso
conjunto de leyes de caracter penal del mas variado matiz que integran el Derecho Penal
Especial, este derecho se integra por todas aquellas leyes o preceptos especiales que
definen delitos y sefialan sus penas segun criterio circunstancial propio y que por
atenderse solamente a la forma de su promulgacién (son leyes especiales), se les
denomina formal libre o no codificado, por alusion a la manera de manifestarse; asi lo
afirma el licenciado Morales Pérez: “En Guatemala, existen muchas leyes penales
especiales, pero no todo esta previsto en las mismas, pero para el caso se aplica la parte

general de Cédigo Penal, (del Articulo 1 al 122) en forma supletoria”."’

Las leyes penales especiales se pueden clasificar: por su profesién: Ley de Emisién del
Pensamiento; por la minoridad: Ley Integral de la Nifiez y Adolescentes en Conflicto con
la ley Penal por la materia u objeto que regulan: Ley de Orden Publico: Ley Electoral y
de Partidos Politicos; Codigo Tributario o Fiscal: Contrabando y Defraudacion en materia
de Tabacos, Alcoholes y Aduanas; administrativas: Ley Forestal; Ley de Caza; Ley de
Pesca; propiedades especiales: Ley de propiedad Industrial, Ley de Propiedad
Intelectual, Patrimonio Cultural; y Prevencion y sanitaria: cdédigo de Salud, Ley de

Migracion.
1.5. Teoria general del delito

Etimologicamente la palabra delito proviene del latin DELICTUM, que significa “abandonar
el camino prescrito por la ley” ®y del verbo latino DE-LINQUERE. Nuestro Cédigo Penal
no contempla una definicion de lo que debe entenderse por delito, quiza porque el
legislador no quiso incurrir en una definicion incompleta, inexacta, o que no llene los
requisitos indispensables de toda definicién técnicamente redactada, lo que regula es la

relacion de causalidad de causalidad entre la conducta humana y el tipo penal.

" Morales Pérez, Julio Ernesto. El delito de atentado contra los agentes de la autoridad. Pag. 5
'® De Ledn Velazco, Ob. Cit. Pag.114
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Para Ernesto Binding y Von Liszt: "La accién antijuridica y culpable castigada por una
pena menor’'®. Oscar Zecefia lo define como: "El acto opuesto al derecho, causado contra
las personas o las cosas y regularmente sancionado por la ley penal"?’. El Cédigo Penal
derogado lo definia como: "la infraccidn voluntaria de la ley penal"?!, agregando que toda
infraccion a la ley penal, se presume voluntaria mientras no conste lo contrario. Para la
licenciada Guiomara Briones: "Es la conducta humana manifiesta en la forma voluntaria o
involuntaria, transgresora de una norma del ordenamiento juridico penal vigente,
haciéndose acreedora dicha conducta a una sancién”®?. Sus principales elementos son:
antijuricidad (lesiéon o peligro de un interés protegido por la norma), tipicidad
(encuadramiento de la conducta del imputado con el tipo penal), imputabilidad (atribuir
determinado resultado dafnoso a cierta persona, es un presupuesto de culpabilidad),
culpabilidad (nexo psicologico que une al autor con el acto que realiza) y la punibilidad

(que la conducta este sancionada con una pena previamente establecida).

Segun Jiménez Asua: “A) POSITIVOS: actividad (accién u omisién); tipicidad, antijuricidad,
imputabilidd, culpabilidad, condicionalidad objetiva y punibilidad; B) NEGATIVOS: falta de
accion u omision, ausencia de tipo, causa de justificacion, causa de inimputabilidad, causa

de inculpabilidad, falta de condicién objetiva y excusas absolutorias.”*

1.6 Clasificacion de los delitos.

Existen varias clasificaciones del delito pero a continuacién abordare la mas usual
a) Doloso. Individualizan acciones por la incorporacion del resultado al programa causal
finalmente dominado por el agente. El autor ha querido la realizacién del hecho tipico. Hay

coincidencia entre lo que el autor hizo y lo que quiso.

b) Culposo. El autor no ha querido la realizacion del hecho tipico. El resultado no es

producto de su voluntad, sino el incumplimiento del deber de cuidado.

¥ De Leon Velazco. Ibid. Pag.114
20 r
Ibid.
2 |bid.
2 bid.
% Jiménez de Asua, Luis. Ob. Cit. Pag. 184
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c¢) Comisiéon. Surgen de la accion del autor. Cuando la norma prohibe realizar una

determinada conducta y el actor la realiza.

d) Omision. Son abstenciones, se fundamentan en normas que ordenan hacer algo. El

delito se considera realizado en el momento en que debid realizarse la accidon omitida.

e Omisién Propia. Esta establecida en el Cédigo Penal los puede realizar cualquier

persona, basta con omitir la conducta a la que la norma obliga.

¢ Omisiéon Impropia. No esta establecido en el Codigo Penal. Es posible mediante una
omision, consumar un delito de comision (delitos de comision por omisién), como
consecuencia el autor sera reprimido por la realizacion del tipo legal basado en la
prohibicién de realizar una accién positiva. No cualquiera puede cometer un delito de
omision impropia, es necesario que quien se abstiene tenga el deber de evitar el resultado
(deber de garante). Ej. La madre que no alimenta al bebe y en consecuencia muere. Es un

delito de comision por omision.

e) De resultado. Exigen la produccion de determinado resultado. Estan integrados por la
accion, la imputacion objetiva y el resultado. Se puede definir a los delitos de resultado
como aquellos en los que la realizacién del tipo coincide con el ultimo acto de la accion y
por tanto, no se produce un resultado separable de ella. El tipo se agota en la realizacion
de una accidn, y la cuestion de la imputacion objetiva es totalmente ajena a estos tipos
penales, dado que no vincula la accion con un resultado. En estos delitos no se presenta

problema alguno de causalidad.

f) De lesion. Hay un dafio apreciable del bien juridico. Se relaciona con los delitos de
resultado de peligro. No se requiere que la accion haya ocasionado un dafo sobre un
objeto, sino que es suficiente con que el objeto juridicamente protegido haya sido puesto
en peligro de sufrir la lesion que se quiere evitar. El peligro puede ser concreto cuando
debe darse realmente la posibilidad de la lesion, o abstracto cuando el tipo penal se

reduce simplemente a describir una forma de comportamiento que representa un peligro,
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sin necesidad de que ese peligro se haya verificado. (Cuando la accién crea un riesgo
determinado por la ley y objetivamente desaprobado, indistintamente de que el riesgo o

peligro afecte o no el objeto que el bien juridico protege de manera concreta).

g) Comunes. Pueden ser realizados por cualquiera. No mencionan una calificacion

especial de autor, se refieren a el en forma genérica (el qué).

h) Especiales. Solamente pueden ser cometidos por un numero limitado de personas:
aquellos que tengan las caracteristicas especiales requeridas por la ley para ser su autor.
Estos delitos no solo establecen la prohibicion de una accion, sino que requieren ademas
una determinada calificacion del autor. Son delitos especiales propios cuando hacen
referencia al caracter del sujeto. El ejemplo: prevaricato solo puede cometerlo quien es
juez. Son delitos especiales impropios aquellos en los que la calificacion especifica del
autor opera como fundamento de agravaciéon o atenuacion. Ejemplo: agravacion del

homicidio

1.7 Sujetos del derecho penal

La doctrina se refiere generalmente a dos tipos de sujetos: activo, agresor agente o
delincuente el primero es aquel que realiza la accidon u omision, comete el delito; y el

pasivo o ofendido o la victima es el que sufre las consecuencias del delito.

a) Sujeto activo

En legislaciones antiguas y principalmente en los pueblos primitivos, atribuyeron
capacidad delictiva a los animales y hasta las cosas inanimadas, Sin embargo, ahora
podemos decir que sujeto activo del delito es quien realiza la accién el comportamiento
descrito en la ley. Al ser la accion un acaecimiento dependiente de la voluntada, no puede
ser atribuida ni por consiguiente realizada, sino por una persona humana. Sujeto activo
del delito es quien lo comete o participa en su ejecucion el que comete directamente es

sujeto primario y el que participa es sujeto activo secundario.
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Después de realizar el segundo Congreso Internacional de Derecho Penal en Bucarest,
ademas de las personas individuales también cometen delito las personas juridicas como
sujetos activos del delito por medio de su representante legal cuando se trate de
infracciones perpetradas con el propodsito de satisfacer el interés colectivo de dichas
personas O con recursos proporcionados por ellas y que envuelven también su

responsabilidad.

Las medidas de defensa social a las personas juridicas no debe excluirlas de la
responsabilidad penal individual, que por la misma infraccion se exija a las personas
fisicas que tomen parte en la administracién de los intereses de la persona juridica.
Nuestra legislacion Penal vigente en el Articulo 38 acepta la responsabilidad individual de

los miembros de las personas juridicas, que hubieren participado en hechos delictivos.

b) Sujetos pasivos:

Sujeto pasivo es quien sufre las consecuencias de la comision del delito. Es el titular del

interés juridicamente tutelado o protegido atacado por el delito, o que es puesto en peligro.

En la doctrina se pueden distinguir dos tipos de sujetos pasivos: la sociedad y la victima
auque algunos autores toman como sujetos pasivos a la viuda o los familiares de la
victima. He manifestado que la sociedad es también sujeto pasivo tomando en cuenta
que el Ministerio Publico persigue el delito en nombre de la sociedad guatemalteca, y que

el tribunal jurisdiccional pronuncia la sentencia en nombre de la sociedad guatemalteca.

1.8 Las penas origen y definicién

Es imposible precisar el origen de la pena; ya que su génesis se remonta muchos afos

antes a la existencia de una sociedad juridicamente organizada.
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Es importante resaltar que las caracteristicas de la pena han variado a lo largo de la
historia. En Guatemala entre los Mayas se imponian penas como sacrificios a los dioses

cuando alguien no observaba las normas o quiza después de un juego de pelota.

La atribucion estatal, que busca la hegemonia de cierto grupo para controlar a las
mayorias, puede remontarse a la Edad media, pero sin encontrarse claramente
determinadas; prevalece en esta época un consentimiento del Estado, para que la

comunidad vengue sus ofensas.

Cuando el Estado se encuentra constituido y sélido, ya se puede hablar de la pena,
como es concebida ahora, es decir, el origen de la pena actual (la restriccién de un bien

juridico) depende del poder jurisdiccional, legalmente constituido.

La pena es el medio con que cuenta el Estado para reaccionar frente al agresor
expresandose como la restriccion de derechos del responsable. Por ello, el derecho que
regula los delitos se denomina habitualmente = como derecho criminal o derecho

delictual.

La pena también se define como una sancién que produce la pérdida o restriccién de
derechos personales; es impuesta por el Estado mediante su ius imperio al individuo

responsable de la comision de un delito.

El derecho penal moderno aboga por la proporcionalidad entre el delito y la pena. En
muchos paises se busca también que la pena sirva para la rehabilitacion del criminal.

(Lo cual excluye la aplicacion de penas como la pena de muerte o la cadena perpetua)

Eugenio Cuello Calodn, escribe respecto a la pena: “El sentido y fin atribuido a la pena
por las distintas concepciones penales es muy diverso. En este punto predominan dos
principios antagonicos: el de la expiacion o retribucion, que da a la pena un sentido de

sufrimiento, de castigo impuesto en retribucién del delito cometido (Quia Peccatum est),
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y la prevencion que aspira, como su nombre lo indica, a prevenir la comision de nuevos

delitos ( ne peccetur)”. %

La pena es sobre todo restricciones a las libertades “En la actualidad sélo podemos
concebir formalmente las penas, como aquellas restricciones y privaciones de bienes

juridicos sefialados especificamente en la ley.”?

La pena se le vincula con la finalidad por ejemplo, Carrara considera tres distintas
significados: “el primero, en sentido general, cualquier dolor o cualquier mal que causa
dolor; el segundo, en sentido especial, el sufrimiento por un hecho nuestro, doloso o
imprudente; y el tercero, en sentido especialisimo, el castigo que la autoridad civil
impone a un reo por su delito; esta imposicion expresa la reprobacion social, con

respecto al acto y al autor’®®

b) Efectos

La pena afecta las personas que conforman a la sociedad que se suponen positivas
para ésta, y que segun la serian los objetivos en los que se fundamentaria la aplicacion
de la pena. Asi, tanto la (o teoria absoluta de la pena), como la teoria relativa antes
mencionada coinciden en que la pena, tanto en su vertiente coactiva como en su

vertiente coercitiva, tienen o han de tener los siguientes efectos:

» Prevencion general: dirigida al conjunto de la sociedad.

* Prevencion especial: dirigida al sujeto que ya ha sido penado.

Por otro lado, la teoria retributiva trata del efecto de la pena (en un sentido similar)
mientras que la teoria relativa se refiere a la necesidad de que la pena suponga una
del penado en la sociedad ccomo puede notase, es dificil definir la pena por la
diversidad de criterios al respecto. Los criterios varian segun los tratadistas como los

sistemas juridicos.

2 Cuello Calén, Eugenio. Derecho penal. Pags. 715y 716
% De Ledn Velasco. Ob. Cit; Pag. 256
% Caranca y Trujillo Raul. Derecho penal mexicano. Pag.427
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Se ha considerado a la pena como un mal impuesto al delincuente, por el estado,
mediante su 6rgano jurisdiccional originada en la comision de un delito, partiendo del
sufrimiento que trae como consecuencia expiacion de la culpabilidad del sujeto.
Contrario sensu, a esto, también se le ha concebido como un bien, para el delincuente
pues mediante ella se logra su reforma y readaptacién social; por lo tanto no debe ser

represiva ni dolorosa, sino reeducadora.

Dejando a un lado si constituye bien o mal para el delincuente, encontramos posiciones
que la definen como una prevencion contra el mal que puede ser particular o general.
La primera, cuando se obliga al delincuente a no cometer otros hechos ilicitos, y la
segunda, cuando se ejemplifica a la sociedad, la consecuencia de las transgresiones a
la ley. A mediados del siglo pasado se asigna a la pena como unica y exclusiva

funcion, corregir al delincuente o lograr su arrepentimiento.

Siguiendo un criterio eminentemente legalista la pena es una restriccion de bienes
impuesta por el Estado mediante su 6rgano jurisdiccional, como producto de un debido

proceso.

Por otra parte dentro del ordenamiento legal relativo al derecho privado, la pena esta
presente mediante la manifestacion de las partes en clausulas que sancionan
desistimientos o incumplimientos injustificados, como se consigna en lo relativo a la
clausula de indemnizacion (también llamada clausula penal), regulada en los Articulos
1436 al 1442 del Codigo Civil guatemalteco.

A pesar de la connotaciéon de dolor, las penas pueden adoptar multiples de formas, no
necesariamente dolorosas; en funcion del tipo de sancion que quiera imponer el Estado.
La clasificacion de las penas pueden ser: a) penas corporales, b) penas infamantes, c)

penas privativas de derechos, d) penas principales y €) penas secundarias
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a) Penas corporales.

Las penas corporales son las que afectan a la integridad fisica; también puede
entenderse como aquellas que no sean pecuniarias. En aplicacion del sentido estricto,

penas corporales son:

e Tortura: es un trato inhumano o degradante y que va contra los derechos
fundamentales, pero sigue siendo usado en muchos paises (azotes, amputaciones,
etc).

« La pena de muerte: la mas drastica, y de caracter extraordinario segun la legislacion
guatemalteca y abolida en muchos paises. Sin embargo, no se considera trato

inhumano o degradante.
b) Penas infamantes

Afectan el honor de la persona, son comunes en los delitos militares (por ejemplo, la

degradacion).
c) Penas privativas de derechos

Son aquellas que impiden del ejercicio de ciertos derechos (generalmente politicos,
como el voto o familiares, como la patria potestad), privan de ciertos cargos o
profesiones o inhabilitan para su ejercicio. Actualmente es muy comun la privacién del
derecho de conduccion de vehiculos de motor, al uso de armas. Otros ejemplos son
las inhabilitaciones para el ejercicio de cargos publicos durante un tiempo; estas son

consideradas como secundarias.

Las penas privativas son muy variadas vy existe una tendencia a su expansion.
Actualmente se les considera una categoria residual abierta de privacion de libertad y

multa. Propiamente hablando, toda pena priva de algun derecho.

Algunas penas privativas son: inhabilitacion absoluta, que priva definitivamente del
disfrute de todo honor, empleo o cargo publico durante el tiempo sefialado;

inhabilitacién especial para ejercicio de un derecho concreto ( como el disfrute de
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empleo o cargo publico, profesion, oficio, industria o comercio, de los derechos de patria
potestad, tutela, guardia o curatela, y del derecho de sufragio pasivo); suspension de
empleo o cargo publico; privacion del derecho a conducir vehiculos de motor o
ciclomotores, o a la tenencia y porte de armas; privacion del derecho a residir en
determinado lugar, acudir a él, o a aproximarse o a comunicarse con determinadas

personas.

d) Penas principales, privativas de libertad

Se denomina de esta forma a la pena emitida por el juez como consecuencia de un
proceso penal y que consiste en quitarle al procesado su efectiva libertad personal
ambulatoria (es decir, su libertad para desplazarse por donde desee), para el
cumplimiento de esta pena; el sentenciado quede recluido en un establecimiento
especial para tal fin, por ejemplo una carcel o un centro especial, cada ordenamiento
juridico le da un nombre; (correccional, establecimiento penitenciario, centro de

reclusion, etcétera).

La pena principal privativa de libertad, consiste en privar de libertad de transito al
individuo sentenciado; se diferencia de la prision preventiva porque la pena privativa es
resultado de una y no de una medida transitoria como sucede con aquélla. Asimismo,
se diferencia de las denominadas penas limitativas de derechos en que la pena
privativa no permite al conservar su libertad ambulatoria mientras la pena limitativa de
derechos por cuanto ésta no afecta en modo alguno la libertad del reo para desplazarse
y solamente impone la obligacion de realizar ciertos actos (por ejemplo, prestar
servicios a la comunidad) o el impedimento de ejecutar otros (ejercicio de una profesion,

por ejemplo).

Pese a que es una concrecion de la pena privativa de derechos, la doctrina la situa en
un campo aparte debido a su importancia, es la sancidén penal mas comun y drastica en
los ordenamientos occidentales (a excepciéon de la pena de muerte, de escasa
extension). Supone la privacion de la libertad del sujeto, y dependiendo del grado de tal

privacion, pueden distinguirse las siguientes:
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e Prision
e Arresto domiciliario
o Destierro

« Trabajo comunitario o trabajos de utilidad publica.

e) Penas pecuniarias

La pena pecuniaria afecta al patrimonio del penado y es la pena del resarcimiento de la

victima (responsabilidad civil).

e Multa
« Comiso
o Caucién

+ Confiscaciéon de bienes

Esta clasificacion de las penas toma en consideracion la naturaleza del bien de que es
privado el sentenciado. Estas recaen directamente sobre el patrimonio, imponiendo al
delincuente la obligacion de pagar una suma de dinero a favor del Estado o en entregar
los bienes u objetos materiales utilizados en la comision del delito o los obtenidos como

producto del mismo.

f) Fines de la pena

Se ha considerado que la pena tomada como castigo, tiende a reprimir la conducta
antisocial sin embargo, para la doctrina, la justificacion de la pena presenta dos
hipotesis: por un lado la pena tiene un fin especifico, se aplica quia peccetur est, es
decir, a quien esta pecando; y por el otro lado, se considera en forma casuistica, como
medio para la consecucion de fines determinados, se aplica en peccetur, y cuyo

significado es para que nadie peque.

Para explicar la pena, surgen un sin numero de corrientes o teorias, las cuales se
pueden agrupar segun Polaino Navarrete su tendencia en: “las teorias absolutas

afirman: que la pena se justifica a si misma y no es un medio para otros fines.
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Relativas sostienen que la pena es un medio para obtener fines ulteriores y se dividen
a su vez en:
e Teoria relativa de la prevencion general: la pena sera entendida con un
proposito de prevencion para los demas
e Teoria relativa de la prevencion especial: “la pena se impone y surte efecto en

el delincuente”. %’

Finalmente, Las Teorias mixtas, respaldan la prevencidn general mediante la

retribucion justa.

1.9 Clasificacion legal de las penas en Guatemala

El Cdédigo Penal, Decreto 17-73 del Congreso de la Republica, califica las penas en:

Son penas principales:
a) Pena extraordinaria de muerte
b) la de prisién
c) la de arresto

d) la de multa

Son penas accesorias:
a) la inhabilitacion absoluta
b) la inhabilitacion especial
c) el comiso
d) la expulsion de extranjeros
e) el pago de costas y gastos

f) la publicacion de la sentencia

# Polaina Navarrete, Miguel. Derecho penal parte general. Pag. 119

25



a) La pena principal de muerte

Es una pena principal con caracter extraordinario de acuerdo con lo estipulado
en el Articulo 18 de la Constitucién Politica de la Republica, pues unicamente, se
ejecuta después de agotarse todos los recursos legales pertinentes y en el Articulo 43
del Cdédigo Penal, Decreto 17-73 del Congreso de la Republica; sélo se impone en los
casos consignados expresamente en los Articulos: 131, 132, 175 y 201 del mismo
Cddigo, es decir, en los delitos de parricidio, asesinato, violacion calificada a menor de

diez anos y plagio o secuestro, respectivamente.
b) Penas privativas de libertad:

Puede decirse que "son aquéllas que consisten en la reclusion del condenado en un
establecimiento especial destinado para ese efecto, bajo un régimen determinado por la

|ey.” 28

Como parte de las penas privativas de libertad, nuestra legislacién mantiene la prision,
que puede ser preventiva, provisional o definitiva y el arresto. A continuacion se

describe cada una de ellas.

b.1) La pena de prisién Constituye, por la frecuencia con que se utiliza para la
represion de los delitos, la mas importante dentro de nuestro sistema punitivo, Su
duracion puede ser de un mes hasta cincuenta afios, tal como lo establece el Articulo

44 del Cédigo Penal. Decreto 17-73 del Congreso de la Republica.

Dado el propésito que persigue la presente investigacion, es sumamente importante
establecer la posicion que adopta el tratadista Puig Pefa al referirse a la pena de

prision; esta tiene para el actor un doble contenido, filosofico y practico.

% L opez Aguilar, Santiago. Introduccién al estudio del derecho. Pag. 75.
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Filosofico, porque si el delito supone el abuso de la libertad moral, es razonable que la
pena prive de la libertad al delincuente; y practico, porque las penas privativas de
libertad son las que organizan mejor la defensa social y la correccion del culpable.
Estas ejercitan una adecuada intimidacion sobre las masas, disuadiendo a la mayoria a
seguir el camino de delito; evitan a la sociedad su contacto con seres peligrosos para
ella, y constituyen hasta ahora, el medio mas practico para intentar la reforma de los
delincuentes a base de los adelantos llevados a cabo por la pedagogia correccional.
Ademas, "son sumamente flexibles y facilmente graduables por la distinta gravedad que

puede adquirir y la intensidad del régimen a que puede estar sometido el penado."?

Puig Pefia concluye afirmando, “que poco podria conseguir una legislacion si con la
pena solo se obtuviera el castigo del delincuente; su finalidad es muy distinta: tiende,
quiérase o no a reeducarlo. La reforma es el fin principal de todo sistema penitenciario y
a ella, pues, tiene que tender la legislacién. Pero para obtener aquella reeducacién es
siempre necesario un régimen general de disciplina bien orientado; un régimen intenso
de asistencia espiritual., una ordenacion eficaz de trabajo y una muy cuidadosa higiene

moral y fisica”.*°

Finalmente, se pregunta el autor: ;Qué objeto puede tener el transportar al preso a la
¢
prision en donde la sociedad lo arrincona sin ninguna finalidad educativa?. Tal es el

caso de nuestras prisiones.

b.2) La pena de arresto Otra pena privativa de libertad senalada en el Cédigo Penal
guatemalteco es el arresto, "consiste en la privacion de libertad hasta por sesenta

dias."

La diferencia entre la prision y el arresto es que la primera se utiliza para los delitos y
la segunda para las faltas, asi como que, idealmente, deben ejecutarse en

establecimientos diferentes, idealmente porque la realidad es otra. Es suficiente

* Garcia Pablos de Molina, Antonio. Manual de criminologia. Pag. 53.
% Ibid. Pag. 53.
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visitar los centros de detencion preventiva y los reclusorios o granjas de rehabilitacion,
para comprobar que se situa indistintamente en uno u otro lugar a los detenidos. El
régimen para la prision y el arresto sélo es la represion a través de la reclusion. La
diferencia tan clara y categdricamente establecida en el Cddigo queda anulada en su
aplicacion. La finalidad de esas penas es la reclusion en si misma sin ningun programa

de aplicacion social.

Ademas, el arresto no mejora ni intimida al delincuente y con su breve estancia en
prisién le hace perder el temor que implica la pena y lo coloca en una situacion de
contaminacion derivada de su relacion con los demas reclusos; por ello, se hace
imperativa su supresion, especialmente en nuestro pais que no cuenta con los recursos
necesarios para la readaptacién y capacitacion laboral del delincuente y acudirse a los

sustitutos penales de los que se comentara mas adelante.

c) La multa

Entre las penas con contenido pecuniario se encuentra la multa, como parte de la
legislacion guatemalteca. El Articulo 52 del Codigo Penal, Decreto 17-73 del Congreso
de la Republica establece que: "la pena de multa consiste en el pago de una cantidad

de dinero que el Juez fijara dentro de los limites legales."

La pena de multa, es cada vez mas importante en el derecho penal moderno,
especialmente porque gana mas terreno en su disputa con las penas cortas privativas
de libertad; pero en nuestro medio, muestra una marcada desigualdad econémica; que
no siempre es apreciada conforme a parametros consistentes y su imposicion se ha
dejado al libre albedrio del juzgador, quien adopta posiciones arbitrarias favoreciendo al
poderoso econdmico o politicamente y abusa del humilde que prefiere cumplir su

condena a pagar una multa no acorde a sus exiguos ingresos, si es que los tiene.

José Maria Pico sefala Ventajas de la multa como “principales ventajas de la multa

las siguientes:
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¢ No deshonran ante la sociedad

¢ No impiden al penado, como penas carcelarias, vivir en el seno de la familia,

atender a su subsistencia y dedicarse a su trabajo habitual

e Es mas intimidante, en muchos casos, que la misma carcel, pues si algunos
delincuentes llegan a habituarse a la prisidbn, nadie se preocupara por pagar una
cantidad en dinero que no le va a reportar beneficio alguno.

e Es sumamente, flexible y divisible, adaptandose cual ninguna otra a la situacién
econdmica del penado”. *'

e No es de caracter personal como lo enuncia el Articulo 53 del Codigo Penal,

Decreto 17-73 del Congreso de la Republica, pues las consecuencias de la pena de
multa no recaen solo sobre el delincuente, sino también sobre su familia que depende
del salario del penado, pero mas humana que la pena de prision, ya que ésta priva del

salario o jornal del condenado.

Nuestro sistema penal, cambia las penas cortas privativas de libertad por las
pecuniarias. Asi tenemos que, de acuerdo al Articulo 50 del Cédigo Penal, Decreto 17-
73 del Congreso de la Republica, ciertas penas pueden convertirse en multa, como
acontece con las penas de prision que no excedan de cinco anos y el arresto. No
obstante, aun cuando se den estas circunstancias, pero se trate de delincuentes
reincidentes o habituales, de condenados por hurto o robo o se establezca la

peligrosidad del sujeto, no se concede este tipo de transformacion de la pena.
La conversién de la pena
Asi también, la multa puede convertirse en privacion de libertad, cuando no se hace

efectiva en el término legal, cuando no se cumple con efectuar las amortizaciones para

su debido pago o cuando el penado es insolvente.

*' Pico, José Maria. Las sanciones penales y la politica criminal contemporanea. Pags. 123y 124.
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Penas accesorias

Como consecuencia de la imposicion de una pena ya sea de prisidon o de multa, se

generan las llamadas penas accesorias, que se describen a continuacion:

a) La inhabilitacién absoluta Consiste en la privacion de ciertos derechos, como los
politicos, que son los otorgados o reconocidos por las Constituciones u otras
disposiciones fundamentales de los Estados en relacion con las funciones publicas o
con las actividades que se ejercitan fuera de la esfera privada, también incluyen la
pérdida del empleo y cargos publicos y la incapacidad para obtenerlos nuevamente,
ademas, deja incapacitado al penado para ejercer la patria potestad y ser tutor o

protutor.

b) La inhabilitacion especial Consiste en la imposicion de alguna de las
inhabilitaciones sefaladas anteriormente, es decir, por separado, o en la prohibiciéon de

ejercer una profesion para lo cual se necesita de autorizacion.

c) Suspension de los derechos politicos al imponerse la pena de prision se

suspenden los derechos politicos durante el tiempo que dure la condena.

d) Comiso Consiste en la pérdida de los objetos que provengan de un delito o falta, a

no ser que pertenezcan a un tercero no responsable del hecho antijuridico.

e) Publicacion de la sentencia En los delitos contra el honor (calumnia, injuria,
difamacioén) es pena accesoria la publicacion de la sentencia es una pena accesoria a

peticion del ofendido o de sus herederos.

f) La expulsion de extranjero del territorio nacional “esta pena accesoria el Codigo

Penal solamente se limita a mencionarla, y debe aplicarse a los extranjeros cuando ya

se cumplio la pena principal (prision, arresto o multa.)”32

%2 De Ledn Velasco. Ob. Cit; Pag. 284
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CAPITULO I

2. La Internet

‘El término internet es una contraccion de Intenetwork System (sistema de
intercomunicacién de redes). Algunos técnicos lo identifican como una contraccion de

INTERnacional NET (red internacional de computadoras)™

2.1 Definicioén

Para el doctor Victor Rojas Amandi la internet es: “un sistema maestro de diversas redes

que cumple dos funciones basicas: medio de comunicacién y medio de informacion”.%*

El diccionario de la Real Academia Espafiola define a la internet como: “la Red informatica
mundial, descentralizada, formada por la conexion directa entre computadoras u

ordenadores mediante un protocolo especial de comunicacion.”®

Desde el punto de vista técnico se define a la Internet como: “el conjunto de todas las

redes IP interconectadas en tiempo real, via protocolos de interconexion TCP/IP.”*®

2.2 Historia de la Internet

La historia de internet se remonta al temprano desarrollo de las redes de comunicacion.
La idea de una disefada para permitir la comunicacion general entre usuarios de varias
computadoras, se ha desarrollado en un gran numero de pasos. La unién de todos estos
desarrollos culminé con la red de redes que conocemos como interne. Esto incluia tanto
desarrollos tecnolégicos como la fusion de la de la red ya existente y los sistemas de

telecomunicaciones.

%% Barrios Osorio, Omar Barrios. Derecho e informatica. Pag. 170

* Rojas Amandi, Victor Manuel. El uso de internet en el derecho. Pag. 1

% Real Academia Espafiola www. Realacademia, sitio web de (el 2 de abril de 2008)

%®Universidad del Valle de Guatemala. Internet en Guatemala. Pag. Web, htt:/www.uvg.edu.gt.(2 de abril
de 2008)
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Las mas antiguas versiones de estas ideas aparecieron a finales de los afios 50;
implementaciones practicas de estos conceptos empezaron a finales de los 60 y a lo largo
de los 70. Mientras que, en la década de 1980, tecnologias que reconoceriamos como las
bases de la moderna Internet, empezaron a expandirse por todo el mundo. En los 90 se

introdujo la que se hizo comun.

La infraestructura de internet se esparcié por el mundo, para crear la moderna red
mundial de computadoras que hoy conocemos. Cruz6 las fronteras de los paises
occidentales e intentd una penetracion en los paises en desarrollo, creando un acceso
mundial a informacién y comunicacion sin precedentes, pero también una brecha digital
en el acceso a esta nueva infraestructura. Internet también alter6 la economia del mundo

entero, incluyendo las implicaciones econdmicas de las com.

Un método de conectar computadoras, que prevalecié sobre los demas, se basaba en el
método de la computadora central o unidad principal, que simplemente consistia en
permitir a sus terminales conectarse a través de largas lineas alquiladas. Este método se
usaba en los afios 50 por el proyecto RAND para apoyar a investigadores como Herbet
Simon, en Pensilvania, cuando colaboraba a través de todo el continente con otros
investigadores de Santa Mdnica (California) trabajando en demostraciones de teoremas

automatizadas e inteligencia artificial.

Un pionero fundamental en la creacion de una red mundial, J.C.R. Licklider, quien
comprendid la necesidad de una red mundial, segun consta en su documento de enero,
de 1960 Man-Computer Simbiosis, (Simbiosis Hombre-Computadora). "Una red de
muchos ordenadores, conectados mediante lineas de comunicacién de banda ancha"’
las cuales proporcionan "las funciones hoy existentes de las bibliotecas junto con
anticipados avances en el guardado y adquisiciéon de informacion y otras funciones

simbidticas".*®

%" Licklinder Rivera, Astrid Fabiola. Historia de la internet. Pag. 18
%8 www.man-coputersymbiosis.com ( 16 de julio de 2008)
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En octubre de 1962, “Licklider fue nombrado jefe de la oficina de procesado de
informacion, DARPA y empezé a formar un grupo informal dentro del DARPA del
Departamento de Defensa de Estados Unidos para investigaciones sobre computadoras
mas avanzadas. Como parte del papel de la oficina de procesado de informacion, se
instalaron tres terminales de redes: una para la Sistem Development, Corporation en
Santa Ménica, otra para el Proyecto de Genie en la Universidad de California (Berkeley)
y otra para *el proyecto Multics en el Instituto Tecnoldgico de Massachussets La

necesidad de Licklider de redes se haria evidente por los problemas que esto caus6™.

Una entrevista con Robert W. Taylor, autor, junto con Licklider, de The Computer as a
Communications Device dijo lo siguiente: "Para cada una de estas tres terminales,
tenia tres diferentes juegos de comandos de usuario. Por lo tanto, si estaba hablando
en red con alguien en la S.D.C. y queria hablar con alguien que conocia en Berkeley o
en el M.I.T. sobre esto, tenia que irme de la terminal de la S.C.D., pasar y registrarme

en la otra terminal para contactar con él”.

Esta red debia tener varias cualidades para poder ser eficaz, tenia que conservarse esto
quiere decir que la informatica tendria que encontrar mas de una ruta desde su origen
hasta su destino, obviando asi cualquier vacio que se pudiera producir en la red. Ser
descentralizada, no debia haber un solo centro que fuera facil de eliminar y ser facil de
implementar con la infraestructura existente. Una terminal que fuese a donde sea que

quisieras ir y en donde tengas interactividad.

Como principal problema en lo que se refiere a las inter-conexiones esta el conectar
diferentes redes fisicas para formar una sola red légica. Durante los anos 60, varios
grupos trabajaron en el concepto de la conmutacion de paquetes. Normalmente se
considera que (NFDationaWsS Physical ) y ( Instituto Tecnologico de Masachusetts) lo

han inventado simultaneamente. El dia de con mutacion de paquetes desde el estudio

* bid.
0 Ibid.
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de la descentralizacion de internet para evitar ponerla en manos de enemigos en caso

de guerra.
2.3 Redes que provocarian la aparicion de Internet

Es importante mencionar que algunas personas deben de tener un cargo laboral clave,
para lograr incidir en las investigaciones como el presente caso “Leonard Kleinrock fue
Ascendido a jefe de la oficina de procesamiento de informacion en el ARPA, Robert
Taylor intentd hacer reales las ideas de Licklider sobre un sistema de redes
interconectadas. Junto con Larry Roberts del MIT, inicié un proyecto para empezar con
una similar”.*!

La primera conexion de ARPANET se establecio el 21 de noviembre de 1969, entre la
universidad de California, Los Angeles y el Instituto de Investigaciones de Stanford. Antes
del 5 de diciembre de 1969, se habia formado una red de 4 nodos, anadiendo la
Universidad de UTA y la Universidad de California, Santa Barbara. Usando ideas
desarrolladas en la ALOHAnet, la ARPANET se inaugur6 en 1972 y crecio rapidamente
hasta el 1981. El numero de hosts creci6 a 213, con uno nuevo anadiéndose

aproximadamente cada 20 dias.

ARPANET, se convirtié en el nucleo de lo que posteriormente seria internet, y también en
una herramienta primaria en el desarrollo de la tecnologia del momento. ARPANET
evoluciond usando estandares del proceso RFC, aun es usado para proponer y distribuir
protocolos y sistemas de internet. EI RFC1, titulado host softwar, fue escrito por Steve

Crocker desde la Universidad de California, los Angeles y publicado el 7 de abril de 1969.

Las colaboraciones internacionales en ARPANET eran escasas; por varias razones
politicas, los desarrolladores europeos estaban preocupados en crear las redes X.25,
con la notable excepcion del Norwegian Seismic Array en 1972, seguidos por enlaces de
los satélites a la estacion terrestre de Tanum en Suecia y en la University Collage de
Londres.

“Ibid. (18 de junio de 2008)



A partir de la investigacion del DARPA, las redes de conmutacion de paquetes fueron
desarrolladas por la (UIT) en forma de redes. X.25 formé la base de la red entre la
academia britanica y otros sitios de investigacion en, en 1974, que mas tarde pasaria a

llamarse. El Estandar inicial de X.25 segun la UIT se aprob6 en marzo de 1976.

Este proyecto de redes es sin duda internacional tanto americanos como europeos han
participado desde su nacimiento. “En 1978, la Oficina de Correos Britanica, y colaboraron
para crear la primera red de paquetes conmutados internacional; refiriéndose a ella como
"International Packet Switched Service" (IPSS). Esta red crecié desde Europa y Estados
Unidos hasta Canada, Hong Kong y Australia antes del 1981, y pocos afios después, cred
una infraestructura de conexiones mundial.”*?

Al contrario que ARPANET, X.25 estaba disefiado para poderse utilizar en oficina. Se uso
para las primeras redes de teléfono de acceso publico. En 1979, CompuServe fue el
primero en ofrecer posibilidades para en este soporte técnico a usuarios de América. La
companfia fue nuevamente pionera en 1980, como la primera en ofrecer con su red
inalambrica. También estaban las redes de teléfono de (AOL) y varias redes era popular

entre usuarios por hobby.

En 1979, dos estudiantes de la universidad de California propusieron la idea de usar
scripts simples  para transferir noticias y mensajes entre su universidad y la cercana.
Después de la salida del software al dominio publico, la red de hosts usada para noticias
se expandioé rapidamente. UUCPnet, nombre que acabaria recibiendo, también crearia
portales y vinculos entre vy los hosts de marcaje, telefonico. Las redes UUCP se
distribuyeron rapidamente debido a su bajo costo y a su capacidad de usar las lineas
alquiladas ya existentes, los vinculos X.25 o incluso las conexiones de ARPANET. Antes
de 1983 el numero de hosts UUCP ya habia aumentado a 550, casi duplicandose hasta
los 940 en 1984.

En la década de los ochenta el NPC fue sustituido por un programa nuevo llamado

transmision control protocol TCP/IP (internetworking protocol), su funcion es convertir los

*2 Wikipedia. Historia de la internet. www.wikipedia.com(el 16 de julio de 2008)
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datos enviados mediante Internet en pequefios paquetes, los envia a su lugar de destino
con base en sus direcciones a través de diferentes puntos de enlaces y la computadora de

destino los recompone.

Es sin duda que la conexidn deberia ser unificados y disefiados en red “Por esta época
habia muchos métodos diferentes de conexionado, hacia falta algo para unificarlos.
Rober E. Kahn del Arpa y ARPANET contraté a Vint Cerf de la Universidad de Stanford

para trabajar con él en el problema.

Antes del 1973, habian pensado en una reformulacion fundamental, donde las diferencias
entre los protocolos de red se escondian usando un protocolo de red comun, y donde
eran los hosts los encargados de ser fiables, y no la red. Atribuye (disefador de la red)
un importante trabajo en este disefio”.*?

Con el rol de la red reducido al minimo, fue posible juntar practicamente todas las redes,
sin importar sus caracteristicas, resolviendo el problema inicial de Kahn. aceptd patrocinar
el desarrollo del software prototipo, y tras muchos afos de trabajo, la primera
demostracion (algo basica) de cémo se habia convertido al protocolo (en julio de 1977).
Este nuevo método se expandioé rapidamente por las redes, y el 1 de enero de 1983, los
protocolos se hicieron los uUnicos protocolos aprobados en, sustituyendo al anterior

protocolo NCP

Después que estuviera funcionando por varios anos, busco otra agencia para ceder la red
de computadoras; la tarea primaria de era impulsar investigaciones y desarrollos de
avanzada, no manejar un servicio publico de comunicaciones. Eventualmente, en julio de
1975, la red cedio a la "Defense Communications Agency" que también era parte del
Departamento de Defensa. En 1984, la porcién militar de ARPANET se dividié como una
red separada, la MILNET.

Las redes aglutinadas alrededor de ARPANET eran pagadas por el gobierno y por tanto
restringidas a usos no comerciales tales como investigacion; el uso comercial estaba

estrictamente prohibido. “Las conexiones se restringieron a sitios militares y universidades.

3 Ob. Cit.
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Durante los 80s, las conexiones se expandieron a mas instituciones educacionales, e
incluso a un creciente numero de companias tales como Digital Equipment Corporation y
Hewlett-Packard, que estaban participando en proyectos de investigacion y suministrando

servicios.”**

Otra rama del gobierno, la National Science Foundation (NSF), se volvio fuertemente
involucrada en investigacion en Internet y empezd un desarrollo como sucesor de
ARPANET. En 1984 esto resulté en la primera red de banda ancha disefiada
especificamente para usar. Esto crecio como NSFNet, establecida en 1986, para conectar

y proveer acceso a una cantidad de super computadares establecidos por la NSF.

Por entonces, “ARPANET empez6 a fusionarse con NSFNet, originando el término
Internet”,** definido como cualquier red que usase el protocolo TCP/IP La internet empezo
a ser reconocida como una red global y muy grande que usaba el protocoloTCP/IP, y que
a su vez significaba NSFNet y ARPANET. Hasta entonces "internet" e "internetwork" (lit.
"inter-red") se habian usado indistintamente, y "protocolo de internet" se usaba para

referirse a otros sistemas de redes tales como seros Network services.

Como el interés en la expansion de las conexiones crecid, y aparecieron nuevas
aplicaciones para ello, las tecnologias de Internet se esparcieron por el resto del mundo.
En 1984, reemplazé sus vinculos por satélite transatlanticos por TCP/IP por medio del

International Packet Switched Service (Servicio Conmutado de Paquetes Internacional).

Varios sitios que no podian conectarse directamente a internet empezaron a hacerlo por
medio de simples portales para permitir la transferencia de la informacion, siendo esta
ultima por entonces la aplicacibn mas importante. Esos sitios con so6lo conexiones
intermitentes usarian UUCP o Fidonet, y confiarian en los portales entre esas redes e
internet. Algunos servicios de portales fueron mas alla del simple peering de e-mail,

ofreciendo servicios como el acceso a sitios a través de UUCP o e-mail.

* Ibid. Pag. 9,( 16 de julio de 2008)
*® Ob. Cit.
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TCPI/IP en el mundo entero. La primera conexiéon ARPANET fuera de EE.UU. se hizo
con NORSAR en Noruega en 1973, justo antes de las conexiones con Gran Bretafa.
Todas estas conexiones se convirtieron en TCP/IP en 1982, al mismo tiempo que el
resto de las ARPANET.

La internet europea, el enlace al Pacifico. En 1984 empez6 a avanzar hacia un uso
mas general y usual se convencio al CERNET para que hiciera lo mismo. EIl CERNET,
ya convertido, permanecié aislado del resto de Internet, formando una pequefia internet

interna

En 1988, Len Bosack del Instituto Nacional de Investigacion sobre Matematicas e
Informatica de Europa, visitd a Ben Segal, coordinador TCP/IP; buscando por consejo
sobre la transicion del lado europeo de la UUCP Usenet network (de la cual la mayor parte

funcionaba sobre enlaces X.25) a TCP/IP.

Ben Segal trabajaba convenciendo a investigadores. “En 1987, Ben Segal habia hablado
con Len Bosack, de la entonces pequeia compaiia circo sobre routers TCP/IP, y pudo
darle un consejo a Karrenberg y reexpedir una carta para el hardware apropiado. Esto
expandio la porcidon europea de internet sobre las redes UUCP existentes y en 1989
CERN abrié su primera conexién externa.”*® Esto coincidié con la creaciéon de Réseaux IP
Européens (RIPE), inicialmente un grupo de administradores de redes IP que se veian
regularmente para llevar a cabo un trabajo coordinado. Mas tarde, en 1992, RIPE estaba

formalmente registrada como una cooperativa en Amsterdan.

Al mismo tiempo que se producia el ascenso de la interconexién en Europa, se formaron
conexiones hacia el ARPA y universidades entre si, basadas en varias tecnologias. Estas
estaban limitadas en sus conexiones a las redes globales, debido al coste de hacer
conexiones de marcaje telefénico UUCP o X.25 individuales e internacionales. En 1989,
las universidades australianas se unieron al empujén hacia los protocolos IP para unificar
sus infraestructuras de redes, se form6é en 1989 por el Comité del Vice-Canciller

Australiano y provey6 una red basada en el protocolo IP dedicada a Australia.

*® Ibid. Pag.11
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Esta tecnologia cruzaba no fronteras sin que continentes. “En Asia, habiendo construido
la JUNET (Red Universitaria Japonesa) una red basada en UUCP en 1984 continud
conectandose a NSFNet en 1989 e hizo de anfitrion en la reunion anual de The Internet
society, INET'92, en Kobe. desarroll6 TECHNET en 1990, y Tailandia consiguié una

conexién a internet global entre la Universidad de Chulalongkorn y UUNET en 1992.”%'

Mientras, los paises desarrollados con infraestructuras tecnolédgicas se unian a internet,
los paises en vias de desarrollo empezaron a experimentar una brecha digital que los
separaba de internet. Al principio de los anos 90, los paises africanos dependian de IPSS
X.25 y conexiones UUCP con mdédems de 2400 baudios para comunicaciones por
ordenador internacionales y de Intranet. En 1996 un proyecto fundado por la USAID, la
iniciativa Leland, empezo6 a trabajar en el desarrollo de la total conectividad de Internet
para el continente. Al afio siguiente Guinea, Mozambique, Madagascar y Ruanda, habian
conseguido, seguidos estaciones de satélite, seguidos de Costa de Marfil y Benin en
1998.

China la regién mas poblada y desarrollada del mundo inicia con su conexién. “En 1991
China vio su primera red TCP/IP de universidad, la TUNET de la China siguid
progresando hasta llegar a su primera conexion global a internet, en 1994, entre la
Colaboracion con Electro-Espectrometros de Pekin y el Centro de Aceleracion Lineal de la
Universidad de Stanfor. Sin embargo, China acabd implementando su propia brecha

digital, haciendo un filtro de contenidos a lo largo de todo el pais.*®

La brecha digital no sélo tiene que ver con los paises en vias de desarrollo, ésta si no
también esta brecha existe en los paises mas desarrollados, y mas concretamente tiene
que ver con las personas ancianas y discapacitadas que se ven en dificultades de poder
acceder a internet. En muchos paises se esta regulando en torno al tema, que permita a
las personas discapacitadas conectarse, independientemente de sus limitaciones fisicas o

de su entorno acceder a internet.

7 Ibid. Pag. 13
*® Ibid. Pag. 14
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Abriendo la red al comercio Aunque el uso comercial estaba prohibido, su definicidon
exacta era subjetiva y no muy clara. Todo el mundo estaba de acuerdo en que una
compafiia enviando una factura a otra compania era claramente uso comercial, pero
cualquier otro asunto podia ser debatido. La IPSS no tenian esas restricciones, que
eventualmente verian la excepcion oficial del uso de UUCPNet en conexiones
ARPANET y NSFNet. A pesar de ello, algunas conexiones UUCP seguian
conectandose a esas redes, puesto que los administradores cerraban un ojo sobre su

operacion.
2.4 Primeras compaiiias de Internet

Durante los finales de los ochenta se formaron las primeras compafias (ISP).
Companias como PSInet, UUNET. Netcom y Portal Software se formaron para ofrecer
servicios a las redes de investigacion regional y dar un acceso alternativo a la red, e-mail
basado en UUCP y Noticias Usenet al publico. El primer ISP de marcaje telefonico,
world.std.com, se inauguré en 1989. Esto causO controversia entre los usuarios
conectados a través de una universidad, que no aceptaban la idea del uso no educativo
de sus redes. Los ISP comerciales fueron los que eventualmente bajaron los precios lo
suficiente como para que los estudiantes y otras escuelas pudieran participar en los

nuevos campos de educacion e investigacion.

Para 1990, ARPANET habia sido superado y reemplazado por nuevas tecnologias de
red, y el proyecto se clausurd. Tras la clausura de ARPANET, en 1994, actualmente
ANSNET (Advanced Networks and Services, Redes y Servicios Avanzados) y tras permitir
el acceso de organizaciones sin animo de lucro, perdi6 su posicion como base
fundamental de internet. Ambos, el gobierno y los proveedores comerciales crearon sus
propias infraestructuras e interconexiones. Los NAPs regionales se convirtieron en las
interconexiones primarias entre la multitud de redes y al final terminaron las restricciones

comerciales.

Internet, un estandar para los estandares, internet desarroll6 una subcultura bastante

significativa, dedicada a la idea de que Internet no esta poseida ni controlada por una
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sola persona, compafiia, grupo u organizacion. Aun asi, se necesita algo de

estandarizacion y control para el correcto funcionamiento de esta red.

El procedimiento de la publicacion del RFC liberal provocé la confusion en el proceso de
estandarizacion de internet, lo que condujo a una mayor formalizacion de los estandares
oficialmente aceptados. El IETF empezd6 en enero de 1986 como una reunion trimestral de
los muchos investigadores del gobierno de los Estados Unidos. En la cuarta reunién del
IETF (octubre de 1986) se pidi6 a los representantes de vendedores no gubernamentales

que empezaran a participar en esas reuniones.

La aceptacion de un RFC por el Editor RFC para su publicacién no lo estandariza
automaticamente. Debe ser reconocido como tal por la IETF sb6lo después de su
experimentacion, uso y su aceptacion como recurso util para su proposito. Los estandares
oficiales se numeran con un prefijo "STD" y un numero similar al estilo de hombramiento
de RFCs. Aun asi, incluso después de estandarizarse, normalmente la mayoria es referida

por su numero RFC.

En 1992, se formdé una sociedad profesional, la Internet Society (Sociedad de Internet), y
la IETF se transfirio a una division de primera, como un cuerpo de estandares

internacionales independiente.
2.5 Historia de la Internet en Guatemala

El ingeniero Luis Burlan, Director del Centro de Estudios en Informatica y Estadistica de la
Universidad del Valle de Guatemala, fue quien ante la dificultad de poder comunicarse con
otras personas y para obtener informacion de una manera mas practica y rapida decidio
establecer un nodo UUCP (uxix Copy), que fue instalado en su computadora de uso
regular, por lo que no podia estar al servicio las 24 horas al dia. Con este nodo sdlo se
podia trabajar con una herramienta de Internet, por lo regular de las quince horas a las
dieciséis horas es decir se conectaba NODO HURACAN en Costa Rica. A la fecha este
Nodo sigue funcionando, solo que la conexion ya no es con huracan sino con UUNET
Technologies en Estados Unidos de América.
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Se cred el Consejo Nacional de Ciencia y Tecnologia (CONCYT) en 1992 la parte
ejecutora de este Consejo consta de un numero de comisiones que trabajan en diferentes
areas de ciencia y tecnologia. Una de estas comisiones es la Comision de Informatica e
Informacion y el primer proyecto presentado fue Mayanet. De inmediato se empez6 a

trabajar en su disefio y recaudacion de fondos de otra indole politica y legal.

Finalmente, en 1995 bajo un acuerdo firmado entre el CONCYT y GUATEL (que brindé
una ayuda sustancial ofreciendo rebajas en la comunicaciéon via satélite), se inici6 el
proyecto con todos los servicios de Internet; casi simultdneamente aparecié la primera
empresa comercial que fue Cibernet. Después surgen varias empresas que ofrecieron el
servicio comercialmente, iniciando asi a un crecimiento constante en su uso, entre ellas
tenemos: TikalNet, Infovia, Predata, etc. Actualmente, empresas que compiten con mejor
cobertura en servicios de Internet son: TELGUA, CONCEL, TELEFONICA y TERRA,

entre otras.

Guatemala no escapa de la red buscando cada vez la mejor sefial instalando antenas a lo
largo de la nacion, buscando tecnologia de punta que permita eficiencia “Actualmente
miles de usuarios utilizan la red en todo el territorio del pais, preparandose para recibir la
llegada de la segunda version denominada internet 2 lo que permitira un gran avance
para la investigacion y la educacion. Ademas de crear un espacio de comunicacion entre

estudiantes y profesores conectados en Guatemala al mundo cientifico™®.

2.6 Terminologia utilizada en la red.

De las principales aplicaciones que tiene la internet, existen algunas que tienen mayor
aplicacion y uso en el derecho; explicaremos dos aplicaciones que consideramos de suma
importancia por los efectos que causan su utilizacion, indicando que esto no significa que

las demas no tengan funcionalidad con el derecho.

Algunas funciones y caracteristicas generales se describen a continuacion:

a) World Wide Web (www): Como se apuntd, es una de las aplicaciones mas populares

* Lemus Chavarria, Ana Lorena. Aspectos legales y doctrinarios basicos para determinar la
naturaleza juridica del uso de internet y el correo electronico en el ambiente laboral. Pag. 25.
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en la internet, porque desde sus paginas o sitios podemos tener acceso a cualquier
informacion. Es como tener una biblioteca de libros y revistas electrénicas, donde
podemos obtener informacién de gran variedad, cantidad y de cualquier pais y en
cualquier idioma. El funcionamiento de la www (por sus siglas en inglés) esta vinculada

estrechamente con el uso de “paginas” web y del hipertexto.

b) Las “paginas” web: Son sitios o lugares donde se visualiza la informacion. Se han
disefiada para que sea de facil acceso y lectura de su contenido. Se encuentran
instaladas en servidores web, que son computadoras conectadas directamente a la
internet brindando a los usuarios una gama de recursos de todo tipo de datos e

informacion.

c) Protocolo de transferencia de hipertexto: Es el protocolo utilizado por la World Wide
Web. El http define la forma de envio de los mensajes y como se les da formato, qué
acciones deben tomar los servidores web o los navegadores, en respuesta a varios

comandos.

Los documentos de hipertexto se pueden encontrar entrelazados uno con otro a través de
palabras o simbolos (incluso giff animados). Cuando en el texto aparece una nueva
palabra o un nuevo concepto, el hipertexto hace posible apuntar a otro documento con
mas detalles de ese tema. Regularmente aparece sefalado con un subrayado o con color

azul al colocar sobre él al apuntador del Mouse (ratén) éste activa un cambio.

Existe una variante del http identificada como HTTPs, que es el protocolo empleado para
visualizar sitios web seguros. A las siglas HTTP se le agrega la letra o simbolo “s” que
identifica un protocolo seguro de paginas web a través de la Internet y el sitio web ofrece
todas las ventajas de seguridad, pues genera un complicado algoritmo de informacion
encriptada, cuando un usuario envia un formulario o informacion. Esto es utilizado en
algunas empresas de comercio electrénico (en algunos casos aparece la imagen de un

candado de color amarillo en la barra inferior del navegador).

d) Navegadores: Para tener acceso a las “paginas” web es necesario contar con un

sotware que permita facilitar este trabajo; se les denomina navegadores (browsers). Los
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mas utilizados son Netscape Navigator e Internet Explorer. A través de los navegadores
se puede tener acceso a otros servicios como correo electrénico, listas de interés, etc. Se
les conoce también como puntos de inicio (Start Points), como un conjunto de enlaces que

nos ubican en determinados temas.

e) Motores de busqueda: Se les denomina asi a los programas que existen en la
internet y le permiten al usuario buscar o localizar la informacién deseada, clasifican la
informacion (indices tematicos) para tener un mejor acceso e inclusive algunos permiten la

configuracion personalizada de los temas que nos interesan.

Actualmente, la mayoria de ellos integra otras aplicaciones como el correo electronico,
guias electrdnicas, etc. Existe gran cantidad de ellos pero los mas comunes (utilizados por
estudiantes y compafieros de trabajo) son, www.altavista.com y (con sus versiones para

paises latinoamericanos).

f) Portales: Es una incorporacion en la internet que supera en cantidad y administracion
de datos e informacion a los sitios o paginas web y que tiene actualmente gran utilidad.
Los portales son una especie de motores de busqueda, pero esencialmente contienen
informacién especifica para usuarios determinados. Enfoca su contenido a regiones,
paises o bien clasifica a sus usuarios por profesiones o gustos. El crecimiento de
informacion en la internet fue una de las razones para su surgimiento y la comercializacion
regional ha permitido su incorporacién. En Guatemala, un ejemplo es el portal que
permite tener acceso a un directorio especifico de nuestro pais, con acceso desde

cualquier parte del mundo.

Con relacién a la barrera que puede crear la variedad de idiomas en que se encuentra la

informacion, ésta es superada en parte por los servicios de traduccion en linea.

d) El ciberespacio: Es el ambito artificial creado por medios informaticos. Es sindbnimo

de realidad virtual., entre los que tenemos:



h) Realidad virtual (Virtual reality): Es un entorno de 3 dimensiones simulado en el

gue un usuario puede introducirse y puede manipular como si fuera un entorno fisico. %0

i) Proveedor de servicios de internet —PSI- : “Es una empresa que le brinda acceso a la
internet que absorbe los altos costos de tecnologia e infraestructura que representa la

conexion correspondiente”.®’

j) Usuario Conocido también como cibernauta, es el usuario o persona que se conecta a
través de una computadora u otro medio técnico (Teléfono mévil, PDA, TV.) a la internet y

utiliza los recursos que la red proporciona.

k) Servidores: Se le denomina a las computadoras que proveen informacion o servicios a

la que accede el usuario segun sus intereses y necesidades.

I) Backbone: “Es el conjunto de lineas de datos de alta velocidad que conecta redes

mayores de computadoras a nivel mundial”. >

m) Protocolo: Son sistemas y programas, que permiten comunicacion entre
computadoras en la Internet. Es un conjunto de reglas de caracter técnico de cémo se
deben de realizas las comunicaciones para que todos sigan un estandar (procedimiento
comun) en el momento de establecer enlaces. Las siglas TCP/IP identifican a los mas
importantes protocolos utilizados en la Internet y se traduce como:

TCP (transmision control Protocolo) protocolo de control de transmision. IP (Internet

Protocol) protocolo de internet.

n) Navegador o browser: “Es el programa que permite ver y explorar la informacién en la

internet”. 3

*® Barrios Osorio, Ob. Cit; Pag. 171.
' Ibid. Pag. 172.

*2 Ibid.

% Ibid. Pag. 177
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n) Café internet: Lugar comercial en el que se arrend6 el equipo con la finalidad de

conectarse a la red de internet.
2.7 Las tecnologias de la informaciéon y comunicacién

La internet ofrece una amplia variedad de servicios y aplicaciones. Su constante y
acelerado crecimiento hace sus servicios cambien y se perfeccionen rapidamente. Los
servicios que hoy se conocen y utilizan, posiblemente seran diferentes a los que utilizamos

en unos anos (incluso mes).

Cada dia surgen mas aplicaciones se indican las de mayor aplicacion y mas utilizadas:
a.)World Wide Wed -www-
b.) Correo electronico

c.) Telnet

d.)FTP

e.) Listas de Interés

f.) Grupos de discusién

g.) Funcion Charla (Chat.)

h.) videoconferencias
2.8 Usos licitos de la Internet

Dada la evolucion de los medios de informacion y el acceso cada vez mas frecuente al
uso de los ordenadores es sorprendente, a diario somos testigos de como internet se va
instalando en todos los ambitos tanto juridicos, sociales y laborales , dada la posibilidad
real de comunicacion, la oportunidad de negocios que aun sigue creciendo. Percibir a
Internet como algo mas que redes de alta velocidad nos da una vision de oportunidades y

de crecimiento personal y comercial.

La internet es la infraestructura vial fundamental para el desarrollo de un pais se necesita

entonces desarrollar aplicaciones para aprovechar su potencial, que involucren la
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tecnologia pero que también requieren estrategias y trasformaciones de procesos para

que sea licita su aplicacion. A continuacion expongo los usos licitos de internet:

a) Correo electrénico (e-mail): El correo electrénico o e-mail (abreviatura de electronic
mail) es una de las aplicaciones mas utilizadas e importantes de la internet como un
valioso recurso de comunicacion, donde a diario millones de mensajes son enviados a

algun lugar del mundo y estos encuentran su destino en minutos o segundos.

El correo electronico se utiliza para transferir en forma sencilla y econémica todo tipo de
informacion que puede contener textos, graficos, videos, sonidos, software, etc, inclusive

archivos anexos (attached), solo conociendo la direccion electrénica del destinatario.

Para su utilizacion se necesita estar conectado a la internet y contar con un programa de
administracion de correo como Outlook de Microsoft, Communicator de Netscape o bien
contar con una cuenta de correo en un servidor destinado para ello como Hotmail, Yahoo
o Google. Estos ultimos se pueden utilizar en forma gratuita a través de la nternet, pero es
recomendable siempre leer las politicas de privacidad y condiciones de uso con que
cuentan, o pagar un costo por mayor espacio de almacenamiento. Fue creado para
parecerse o mas posible al correo convencional o postal, para ser utilizado con la misma
facilidad pero con importante ahorro de tiempo. Para ser usuario se debe contar con una
direccion electrénica personal para recibir la correspondencia (casillero electronico). Esta
direccion electronica permite que los mensajes lleguen a su destino sin importar ni el lugar
ni la hora donde se encuentre y en algunos casos, permite leerla desde cualquier

computadora.

Entre las ventajas que encontramos en su uso esta la rapidez de envio y recepcion, la
comodidad de poder chequear la correspondencia electrénica en cualquier momento,
hasta la economia en su uso, por el ahorro de tiempo, como de timbres postales, papel,
etc. Ademas recordemos que podemos mandar un mismo mensaje a muchos

destinatarios simultaneamente e inclusive confirmar si lo han recibido.

b.) La Direccion electrénica: Para poder utilizar el correo electronico necesitamos de una

direccidon. Es importante que todos los datos de la direccion electrénica los escriba con
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minuscula; ademas no hay que dejar espacios. El signo de arroba (@) separa el nombre

del usuario del dominio del servidor.

c) Telnet: Este servicio permite el acceso a una computadora en forma remota (a
distancia), de manera que el usuario puede tomar el control de esa computadora estando
a kilébmetros de distancia. Para que este servicio funcione es necesario contar con la
autorizacion del computador, es decir existe un acceso autorizado, por que el computador
se encuentra protegido con claves de acceso y sistemas de seguridad para evitar accesos
no autorizados. Actualmente, este servicio es utilizado principalmente por los
administradores de redes quienes tienen a su cargo el funcionamiento de servidores, a
los cuales acceden en forma remota para realizar cambios sin necesidad de estar

fisicamente cerca.

d) Protocolo de transferencia de archivos: Es una version reducida de Telnet. Se utiliza
para transferir archivos de una computadora a otra, de una manera rapida y eficaz. Se usa
comunmente para la actualizacion de paginas web que se encuentran instaladas en
servidores de uso publico y que mediante una clave de autorizacién permite al usuario
enviar actualizaciones de la informacién que contiene su sitio (archivos, datos, imagenes,

etc.)

f) Listas de interés o de correo: Es un sistema que distribuye mensajes electrénicos a
un grupo de personas que comparten intereses comunes, que desean intercambiar
informacion o ideas y que no necesitan conocerse entre si. Los usuarios se han suscrito
en una lista del tema o area de su interés donde realizaran sus comentarios e
intercambiaran y discutiran sus puntos de vista sobre algun tema comun. Otra de las
ventajas de las listas de correo es poder establecer contacto con otro usuario en

particular.

g) Grupos de discusion o de noticias (News): Por medio de este servicio es posible
acceder a gran cantidad de grupos en los que participan miles de personas en todo el
mundo. Cada grupo se centra en torno a un tema determinado el cual ha sido
seleccionado de una lista disponible. Se diferencian de las listas de correo en que los

mensajes son publicos y no es necesario estar suscrito para acceder a ellos. Es similar a
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tener un pizarron de avisos donde cada uno puede hacer sus anotaciones y recibir

informacion de los demas.

h.) Funcién de charla —-IRC- (Internet Relay Chat): El servicio de chat, como se le
conoce comunmente, permite comunicarse con un grupo de personas a escala nacional o
internacional en tiempo real, a través de computadoras interconectadas, mediante el envio
de textos, lo cual crea un dialogo para todos los participantes o bien con uno de ellos.
Actualmente, se ha incorporado formatos que permiten insertar fotografias o videos de los

participantes.

i) Videoconferencia: Uno de los ultimos servicios que se ha incorporado a la internet y
que consiste en un sistema de comunicacion que permite mantener comunicaciones en
tiempo real entre dos 0 mas personas que se encuentran en lugares geograficamente
distintos, en la que se establece relacion de sonido y de imagen en uno o0 en ambos
sentidos. Los interlocutores se ven y se hablan como si estuvieran en la misma sala de

reuniones, pueden intercambiar datos, informacion, graficas, diapositivas, etc.>
j) Internet como herramienta de educacion

La internet es una herramienta cada vez mas usada en centros educativos para que nifios
y nifias puedan acceder a informacioén y desarrollar investigaciones, entre otras cosas. Sin
embargo, ellos hacen uso de la red tanto en las aulas como fuera de ellas. En la
actualidad los estudiantes pueden comunicarse con otras escuelas de lugares remotos,
pueden informar de su cultura escolar local y difundirla globalmente, fenédmeno llamado
“globalidad” de la informacion y, asi mismo, pueden recibir informacion. Esto constituye un
efecto positivo de la internet si los alumnos y los profesores tienen un criterio claro de
seleccion de los datos. Sin embargo, lo que se observa es que el uso de esta tecnologia

por parte de los niflos no siempre es controlado por un adulto.

* Barrios Osorio, Ob. Cit.; Pag. 181
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Es importante sefalar que aunque los nifos y las niflas tienen acceso desde los
computadores a bibliotecas y otros mundos, desafortunadamente muchos de los
contenidos dentro de la red pueden ser perjudiciales para su desarrollo integral. Estos
contenidos tienen que ver con pornografia, terrorismo, sadismo, etc. Educar a los nifios y
ninas sobre el correcto uso de esta tecnologia y sus riesgos, es una prioridad para

prevenir su vulnerabilidad a cualquier tipo de explotacion a través de este medio.

i) Internet como fenédmeno social y cultural: En la actualidad se han introducido
algunos servicios como el correo electronico y el chat, logrando que todas las personas
tengan acceso a los servicios que ofrece la red. El objetivo es que todos tengan bancos de
datos personales y que el uso sea de lo mas natural. Internet, en otras palabras, es un
lugar de encuentro que no existe en ninguna parte y que esta en todos sitios. Este mundo,
indudablemente, influye el contenido y el comportamiento de quienes interactuan en la
red. Como ya se ha mencionado antes, la internet da la posibilidad de establecer
relaciones de tipo personal y, de hecho, ha transformado algunas dinamicas sociales. Casi
se podria decir que a través suyo se esta instaurando una nueva cultura que lleva a las
personas a una paradoja: mientras esta en contacto con una enorme cantidad de seres

humanos, a través del ciberespacio.

2.9 Usos ilicitos de la Internet, (Internet como herramienta criminal )

Internet posibilita la conexidén de todo tipo de ordenadores y quienes estan detras de la
pantalla, esto posibilita el anonimato de muchas personas, acensando a informacion
intima utilizando esta, en perjuicio de inocentes victimas. Toda persona puede acceder a
toda clase de actividades delictivas e incluso a manuales de terroristas, hasta imagenes y

videos relacionados con cualquier clase de perversién imaginada por el hombre.
Internet fue generalizada como una herramienta educativa e informatica que permite a los

usuarios tener acceso rapido a informacion de interés; sin embargo, también ha sido

utilizada como una herramienta de uso delictivo, como un sistema de almacenamiento de
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informacion anénima para uso criminal e incluso, como factor de coordinacion de

actividades ilicitas de gran impacto social.

Una de las ventajas mas grandes de la internet es que posibilita la conexion con todo tipo
de ordenadores y permite que quienes estan detras de la pantalla puedan mantenerse en
condiciones de total anonimato. Un navegante en internet puede acceder faciimente a
informacion relacionada con toda clase de actividades delictivas, desde un manual de
terrorismo que muestra paso a paso como fabricar una bomba, hasta imagenes y videos
relacionados con cualquier clase de perversion imaginada por el hombre. En el ambito
informatico hay que tener en mente conceptos hasta hoy nuevos para la judicializacién de
unas conductas punibles que se valen de las bondades tecnoldgicas de la internet para

llevar a cabo diferentes clases de delitos.

Tal es el caso del crimen digital o cibercrimen, término utilizado para toda conducta
punible en donde un individuo que usa la internet y sus servidores son elementos
esenciales, ya sea permitiendo su realizacién o almacenando informacién concerniente al

mismo.

Algunas de las conductas delictivas mas frecuentemente encontradas dentro de la red

son:

a) Extorsion: Mediante la utilizacion de correos disuasivos y extorsivos exigen grandes

sumas de dinero.

b) Fraude: Cerca del 40% de las denuncias recibidas son generadas por este delito.
Ofrecen mercancias y productos que nunca son enviados a quienes pagaron por

adquirirlos.

b) Pirateria: A través de la red se pueden adquirir productos que ni siquiera han sido
sacados legalmente al mercado, navegando un par de horas y con ayuda de buscadores

se puede descargar software, videos, musica, entre otros muchos productos piratas. Sélo
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se necesita de un cibernauta con los conocimientos suficientes para romper el cédigo de
seguridad de un programa u obtener los cddigos de acceso que le permitan copiarlo una 'y

otra vez.

d) Pornografia infantil: Se estima que en toda la red existen 27, 000 peddfilos o
pederastas, mas conocidos en el mercado como productores de pornografia infantil, que
comercializan todo tipo de material pornografico de nifios y nifias. Cifras proporcionadas
por la UNICEF muestran que aproximadamente un millén de nifios son fotografiados y
flmados anualmente para satisfacer una demanda que genera entre 2,000 y 3,000

millones de ddlares al afo.

e) Terrorismo y sabotaje: Busca descontrolar grandes sistemas de informacion mediante

el uso de software que sature al sistema, generando panico y terror.

f) Trata de personas: Es utilizado por organizaciones dedicadas a este delito para
contactar a las victimas que posteriormente son enviadas a otros paises, donde seran
utilizadas con fines diversos como la prostitucion, la esclavitud, la servidumbre, entre

otras.

Si bien la tasa de delitos informaticos en Guatemala es baja, las estadisticas muestran
que se incrementa dia a dia; este tipo de delincuentes desarrollan nuevas y mejores
tecnologias, por tal razén es de vital importancia que los organismos del Estado presten
especial atencion a esta nueva modalidad delictiva, capacitando y fortaleciendo sus
organismos de seguridad asi como impulsando una legislacién menos flexible que permita

combatir eficazmente los delitos informaticos en Guatemala.

g) Morphing: El uso de programas informaticos de tratamiento de graficos permite
combinar dos imagenes en una sola, o distorsionar fotografias para crear una totalmente
nueva (el llamado de esta forma a las imagenes reales de nifios/as que no eran
pornograficas en su origen pueden transformarse facilmente en material pornografico,

llamada seudo-pornografia.
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CAPITULO Il

3. La pornografia infantil y su origen

En los ultimos afos, la poblacién en general ha tenido mayor acceso a la pornografia
infantil por internet. También ha contribuido en aumento de noticias en los diarios sobre
escandalos relacionados con el descubrimiento de redes en internet; esto ha creado
alarma en ciertos sectores de la poblacion y preocupacion respecto a la seguridad y
riesgos de los menores de edad cuando navegan por la red. La sociedad, en respuesta
ha creado mayores restricciones. Es importante mencionar que la pornografia infantil,
la pedofilia genera reacciones tan viscerales que mucha gente se muestra dispuesta a
sacrificar sus propias comodidades en funcion de mayores controles que eviten la

proliferacién de material y permitan la deteccion y desmantelacion de sus redes.

Antecedentes Entre finales de los sesenta y principios de los setenta en el contexto
de la revolucién sexual, en paises como Dinamarca y Holanda surgieron revistas
impresas con pornografia infantil de distinto calibre amparadas en un vacio legal.
Muchas de ellas mostraban desde desnudos hasta escenas de sexo explicito, todo bajo

un aura de inocencia y naturalidad.

En la década de los anos setenta, se produce el maximo apogeo de la produccion
comercial de pornografia infantil en el mundo occidental. En aquellos afos Dinamarca,
Holanda y Suecia constituian los principales centros de produccion. A finales de dicha
década y comienzos de los ochenta se verifica una mayor intervencion gubernamental y
el impulso de medidas legislativas, centradas en la prohibicion de la produccion, la venta y
la distribucion de la pornografia infantil. En los noventa se ha acrecentado la adopcion de
medidas legislativas prohibitivas y el impulso de la represién penal sobre las actividades
de produccion, difusion, exhibicion y distribucion de material pornografico infantil al
compas de la evolucion tecnoldgica, ademas de manifestaciones de una "nueva cruzada
legislativa" en la que incluso se opta por la incriminacion de la mera tenencia o posesion

de material pornografico infantil.
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En Japdn, representan a niflos de ambos sexos teniendo relaciones sexuales con otros
ninos o adultos, lo que se conoce como loli-con (proveniente de complejo de Lolita") en el

caso de las nifias y Shota-con en el caso de los nifios.

3. 1 Definicién: Pornografia infantil, es aquella representacion fotografica o filmicas
en formatos digital o analégico de menores de edad, de cualquier sexo, en conductas
sexualmente explicitas ya sea solos o interactuando con otros menores de edad o con

adultos.

También se reconoce como pornografia infantil a la presentacion o exposicion de un
nino/a involucrado en actividades sexuales explicitas, reales o simuladas, o en cualquier
representacion de los organos sexuales de un nifio/a con finalidad sexual. Puede incluir
fotografias, negativos, diapositivas, revistas, libros, dibujos, peliculas, videos y libros o

archivos de una computadora.

La definicion de pornografia infantil es compleja, pues depende de multiples factores de
tipo cultural, de creencias de tipo moral, de pautas de comportamiento sexual, asi como
de las ideas religiosas imperantes en cada comunidad. Logicamente, estas fluctuaciones
conceptuales tienen un reflejo en los conceptos legales utilizados por los ordenamientos
de cada pais. Estos factores explican que tampoco existan convenciones juridicas
internacionalmente uniformes en torno al limite legal a partir del cual se acota el concepto

de nifno o de menor.

Definiciéon de nifio: La Comision del Nifio de la ONU (UNCRC) define al nifio como
persona menor de 18 anos; ésta es la convencion normativa imperante en el contexto

juridico y cultural del continente europeo.

Por el contrario, en paises como Australia, la legislacion sobre pornografia infantil
conceptua al nino como menor de 16 afos, mientras que en algunas jurisdicciones de los
Estados Unidos (EE.UU.) los menores a partir de los 15 afos pueden consentir
legalmente a mantener relaciones sexuales con un adulto; sin embargo, conforme a la

legislacion de esos propios Estados de EE.UU., ese adulto no puede elaborar, producir,
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distribuir ni tan siquiera poseer una filmacion o registro visual de sus contactos sexuales
con el menor, de acuerdo con los Estatutos Federales de Pornografia Infantil (18 USC,

2252, 2256), porque éstos definen al menor como persona menor a los 18 afos.

Pese a todos estos obstaculos de partida, el Consejo de Europa define la pornografia
infantil como “cualquier material audiovisual que utiliza nifios en un contexto sexual
(Recomendacion R (91) 11 e Informe del Comité Europeo de Problemas Delictivos
(1993)"°,

3.2 Tipos de pornografia

Es posible clasificar la pornografia de multiples formas; para este trabajo se tomara la
siguiente:

a) Segun los materiales o contenidos

1) “Pornografia leve o suave. En este tipo de pornografia no hay actividad sexual
explicita pero implica imagenes desnudas, “seductoras e insinuantes” de nifas, nifios o
personas con aspecto de nifios, nifas y adolescentes. Incluye la exhibicion de estos en
distintas posturas erdticas, pero no su participacion en ningun comportamiento

explicitamente sexual.

2) Pornografia dura o fuerte. Consiste en la exhibicion de acceso carnal, actos sexuales
explicitos 0 ambos, en los que participan nifios, nifias, adolescentes o personas con
indicios de ser menores de 18 afios (Ruiz 1999).” *°
b)“Segun el fin:
a) Pornografia comercialmente producida con fines de lucro.
b) Pornografia producida para ser circulada e intercambiada.

»n 57

)
c) Pornografia utilizada con otros fines delictivos (chantaje, trata, etc.).
d) Pornografia producida para consumo exclusivamente personal, entre otros”.

%5 Comité Europeo. Informe del Comité Europeo de Problemas Delictivos. 1993
%% Grupo de Trabajo Interinstitucional. www.grupodetrabajointerintitucional.org. (16 de julio de 2008)
*" Criterios pornograficos. www.criteriospornograficosacrobac.com. (17 de julio de 2008)

55



3.3 Efectos de la pornografia infantil

Todos los nifos, nifas y adolescentes pueden ser victimas de la pornografia,
independientemente de su condicion social y econémica. Sin embargo, hay un grupo que
esta en mayor riesgo por su vulnerabilidad social (viven en la calle, carecen de un sistema
familiar efectivo, trabajan en situaciones de alto riesgo, consumen drogas o son victimas
de otra modalidad de explotacion sexual) y su utilizacion en la pornografia retroalimenta y

refuerza esa condicidon de vulnerabilidad.

La produccion, distribucion, tenencia y utilizacion de pornografia infantil implica la
conversion de los nifios y las nifas, de la infancia misma, en objeto sexual comercial.
Difundir de manera irrestricta imagenes, fotogramas y textos relacionados con pornografia

infantil, constituye una vulneracion de sus derechos.

Al presentar abiertamente la violencia sexual contra los nifios y las nifias en un medio
masivo de comunicacién al cual todos pueden tener acceso, se promueve la tolerancia
social frente al abuso. Se presenta como natural y deseable la utilizacion sexual de los
ninos y las nifias por parte de los adultos, aumentando las probabilidades de ocurrencia de
abusos sexuales en la realidad. No es extrafio, como ejemplo, el caso de adolescentes
expuestos a imagenes pornograficas quienes posteriormente han abusado sexualmente
de sus hermanos o hermanas menores. Asimismo, se contribuye al proceso de
sedimentacién social de la violencia: la exhibicibn permanente de escenas sexuales con
ninos o ninas pretende restar importancia a la violencia que se ejerce contra ellos,
mostrandola como una conducta valida; asi, un delito se convierte en espectaculo

comercial que asocia violencia con placer.

En consecuencia, la pornografia infantil contribuye a borrar los limites éticos del respeto a
la dignidad de las personas y en particular de los nifios y las nifias, cuando pretende
legitimar su clasificacion y comercializacién; al mismo tiempo, va en contra de los

principios del Estado Social de Derecho. Todavia aunque los efectos socioculturales de la
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pornografia infantil no han sido investigados suficientemente, no puede desconocerse el
poder socializador o globalizado de un medio como internet. Esta coloca a una persona en
contacto con otras personas, objetos y conocimientos a los cuales, de otra manera, le

hubiera sido imposible o muy dificil acercarse.

Toda esta apertura que va desde obtener o enviar informacion, hasta crear relaciones de
amistad de por vida, puede afectar en un nivel mas general las dinamicas sociales y
culturales de los seres. En relacion con esto, Mechbal (1996), escribe “aproximadamente
el 80% de los usuarios estan buscando establecer relaciones sociales mas que
informacion. Asi, a pesar de su faceta técnica, la internet ha empezado a ser un espacio

de nuevas relaciones sociales, donde naturalmente nuevos comportamientos aparecen.”®

a) Efectos fisicos y psicolégicos

Tanto los nifios y nifias utilizadas para producir material pornografico como aquellos que
estan expuestos a la pornografia, son afectados fisica y psicologicamente. Se

compromete su vida, salud y desarrollo fisico, sexual, mental, afectivo y social.

Fisicamente, los nifios y nifias utilizados para producir material pornografico estan en alto
riesgo de adquirir diversas enfermedades por la condicion general de explotacion en la
que se encuentran. Cuando esta forma de abuso involucra el contacto de su cuerpo con
terceros, se pueden presentar en los nifios y nifias enfermedades como la desnutricion,
enfermedades de transmision sexual, VIH/Sida; por otra parte, el riesgo de embarazos no

deseados y precoces es mayor, asi como el aborto.

Estos efectos tienen una estrecha relacion con algunos de los efectos psicoldgicos
relacionados a continuacion:

* Alteracion profunda en la autoestima, autoimagen, autoconcepto y autoeficacia.

* Manifestaciones de estrés postraumatico, tales como alteracion del suefio y habitos

alimenticios.

%8 |bid.
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» Conductas autodestructivas, como el abuso de sustancias psicoactivas o intentos de
suicidio

* Alteraciones del estado de animo.

* Alteraciones de la conciencia.

* Aislamiento social.

» Sentimientos permanentes y generalizados de verguenza, culpa, miedo.

* Dificultad en el desempeio social.

« Sentimientos de desesperanza y de insatisfaccion con la vida.

» Tendencia hacia la hipersexualizacion del afecto y las relaciones interpersonales.

» Tendencia al intercambio de afecto por cosas y al establecimiento de relaciones
pseudoafectivas, superficiales, en extremo dependientes o de caracter utilitario.

* Dificultades para lograr una integracién sana y gozosa de la sexualidad.

 Déficit de acertividad, manifestado en la dificultad para expresar sentimiento o afectos

positivos.

Estos efectos en los nifios y nifias se magnifican al saber que el material pornografico se
hara publico una y otra vez, ya sea mediante la venta o el intercambio de este. Asimismo,
los nifios y nifias utilizados para producir material pornografico pueden ver la produccion
de pornografia y su vinculacion a otras formas de explotacion sexual comercial como una
alternativa econdémica o de escape a situaciones de maltrato o violencia intrafamiliar. Sin
embargo, esto no puede considerarse como una toma de decision u opcion libre y
voluntaria, dado que precisamente estas condiciones de pobreza, de violencia
intrafamiliar, de drogadiccion, entre otras problematicas, se convierten en detonantes que

cotidianamente los arrojan al abismo, ayudados por sus explotadores.
b) Efectos en los nifios y nifias expuestos a material pornografico.
La pornografia produce en los nifios y nifias una sobreestimulacion sexual, ya que

no estan, ni fisicas ni emocionalmente, en capacidad de recibir estimulos eréticos que

exceden su desarrollo psicosexual y social.
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Este hecho; hace que se interfiera el desarrollo normal y saludable no solo de la
sexualidad sino también de la personalidad de nifios y nifas. La pornografia significa una
reduccién de la sexualidad a la ejecucion de actos mecanicos desligados del sentido de
trascendencia afectiva y comunicativa entre personas; en consecuencia, el estar
expuestos a material pornografico lleva a que los nifios y nifias tengan un aprendizaje

distorsionado de la sexualidad.

En los casos en que la pornografia a la que estan expuestos involucra nifios y nifas, estos
son inducidos a ver como natural la actividad sexual entre nifios, nifas y adultos y, en
ocasiones, entre personas adultas y nifios o nifias de la misma familia. Esto puede
contribuir a aumentar la predisposicion o riesgo frente al abuso sexual o al establecimiento
de relaciones sexuales precoces; inclusive, en algunos casos, podria llegar a facilitar la
incorporacion de modelos inadecuados de conducta sexual, incluyendo formas de
violencia sexual. Es importante enfatizar en que cuanto mas temprana sea la edad en que

se inicie la exposicion a material pornografico, mayor impacto tiene en las personas.

Esta documentado que cuando hay un trauma repetido en la infancia, este tiende a
deformar la personalidad. Varios de los efectos psicolégicos en los nifios y nifias que
estan expuestos a material pornografico son similares a los ya planteados en la parte de
los efectos en los nifios y nifias utilizados para producir material pornografico. Se puede
resaltar que estos nifios y nifias cambian su organizacion de valores, son temerarios y
estan dispuestos a enfrentar cualquier desafio, pueden experimentar alteraciones en el
comportamiento con actuaciones violentas hacia otros o hacia si mismos, y pueden
cometer abusos de diversa indole, aunque interiormente les invada el sentimiento de

inseguridad e incertidumbre.
Estas expresiones de su personalidad tienen como fondo un sentimiento de desesperanza

y de insatisfaccion con la vida, que a su vez pueden llevar a la autodestruccion, adiccion o

a cuadros de enfermedad mental.
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Por otra parte, la mayoria de estos nifios y nifias expuestos a material pornografico por
internet son nifos solitarios y con dificultades para entablar y mantener relaciones con
parejas, situacion que se manifiesta de manera progresiva. Esta situacion los puede hacer
mas vulnerables a ser involucrados en redes de produccién de material pornografico o en

redes de trata de personas u otras formas de explotacion sexual comercial.
c) Efectos en el adulto consumidor de pornografia infantil

Como ya se ha expuesto en apartados anteriores, uno de los mayores efectos de la
pornografia infantil, tanto para los nifios y nifias como para los adultos, es que presenta
como natural y deseable la actividad sexual entre nifios y nifias y adultos. Otro efecto es

que puede promover la adiccion.

La organizacion Accion Contra la Pornografia Infantii (ACPI), en su documento
Pornografia y Prostitucion Infantil (ACPI [11-08-04]), expresa que: “la pornografia primero
seduce, envuelve después y finalmente puede llegar a ser una adiccion, llevando la
practica sexual al terreno de la adiccién”. > Como en todas las adicciones, en la adiccién a
la pornografia cada vez se buscan emociones mas fuertes y material mas explicito y
violento, dedicando cada vez mas tiempo al contacto con material pornografico que excita
y estimula la fantasia, ademas de verse reforzado por la segregacion de adrenalina como

producto de la mezcla entre excitacion, miedo y culpa.

La pornografia infantil repercute en todos los nifios y nifias, dado que sus consumidores
pueden sentirse incitados a llevar al terreno de la realidad sus fantasias. “Segun estudios
realizados en Estados Unidos, mas del 30% de los consumidores de pornografia infantil
termina poniendo en practica lo que ve en las revistas e intenta plasmarlo en fotos o en

video,”®° tal como lo informa la organizacién Accion Contra la Pornografia Infantil (ACPI).
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Como se observa, se ha encontrado una estrecha relacion entre el abuso sexual a nifios
y nifas y la pornografia infantil, pues muchos de los individuos detenidos por este motivo
tenian en su poder fotografias y videos de nifias y nifios, con frecuencia realizadas por el

propio detenido, y utilizadas tanto para su uso personal como para el comercial.

Algunos estudios demuestran que los violadores usan pornografia para excitarse justo
antes de buscar a la victima. Cuando la pornografia infantil llega a personas que ya
padecen algun tipo de parafilia o perversion, sus efectos se potencian y pueden sentirse

inducidos a actuar lo que estan viendo, escuchando o leyendo.

3.4 El delito informatico

Es indudable que asi como la computadora ha sido herramienta con muchas ventajas
para la sociedad, ha sido usada para, destruir y corromper porque nuestros familiares ya
sean nuestros hijos, 0 nosotros mismos nos conectamos a la red y esto les permite entrar

a la intimidad de nuestras vidas.

a) El Delito informatico del “Grooming” o delito del Ciberacoso Sexual infantil Hoy
en dia la internet abre las puertas de nuestra casa a innumerables personas en el mundo,
algunos de ellos posiblemente pederastas que se encubren en el supuesto anonimato que
proporciona la red tomando en cuenta que las nuevas tecnologias de informacion y

comunicacion traen consigo el acoso sexual de los menores de edad.

Las camaras digitales los escaner, los celulares con camaras, las conexiones
inalambricas, los programas free share, entre otros, han dado pie a delitos que nunca
antes se han visto con modalidades y formas de actuar totalmente disimiles de los ya
conocidos. Un delito cibernético que actualmente afecta a cientos de miles de personas en
todo el mundo, especialmente nifas, nifos y adolescentes, quienes son sus principales
victimas, es el llamado grooming o delito de acoso sexual a menores via internet también

conocido como ciber-acoso. El nuevo tipo de pederasta, abusador sexual infantil, busca a
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sus victimas por la internet, las ubica, se pone en contacto con ellas, se gana su confianza

y finalmente, consuma su abuso.

El grooming consiste en el acoso sexual progresivo a un menor de edad por parte de un
adulto, quien para acercarse a su victima se hace pasar por un nifio 0 nifia. Su busqueda
empieza en los espacios publicos de internet, hurgando en perfiles personales de
menores de edad y en los salones de Chat privados donde acuden nifios, nifas y
adolescentes. Los pedofilicos y pederastas utilizan herramientas tales como perfiles

publicos creados como modelos y cantantes.

Una vez que la probable victima es escogida, el pederasta toma contacto con ella,
iniciando una comunicacién personal por mensajeria privada (enviando un correo
electronico y direccion personal) o, en su caso del Chat o Messenger, invitandolo a

ingresar a una charla privada.

Tras obtener la confianza del menor llega el firteo, y de forma astuta y sigilosa va
introduciendo temas sexuales en las conversaciones, lo que le permite llamar la atencion
de su victima. A ello le sigue el envio de material pornografico y las conversaciones sobre
sexo explicito. En este punto, el agresor convence a su victima para que muestre parte de
su cuerpo o sus genitales frente a la camara Wed, grabando dichas imagenes y
utilizandolas luego para obligar a su victima a seguir posando, inclusive obligandola a un
encuentro cara a cara, circunstancia en las que casi siempre terminan abusando

sexualmente del menor o la menor.

Los agresores sexuales, una vez obtienen las imagenes o grabaciones las charlas sobre
sexo con los menores de edad, amenazan a sus victimas, diciéndoles que si no hacen
todo lo que ellos pidan, las fotos, videos o charlas obtenidas, donde el o la menor se
expone les seran enviadas a sus padres, a sus profesores, a sus amistades o sus

contactos por la internet.
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Con ello, casi en todos los casos, consiguen que el o la menor guarde silencio, no
comunique lo ocurrido y siga siendo victima. Es preciso sefialar la falta de cultura de
autoproteccion por parte de los menores de edad y de sus padres entre los peligros que
trae consigo la internet. Al parecer aun no existe una real conciencia de los riesgos a los

que esta expuesta una persona, mas aun un nifio o nifia, cuando navega en la internet.

Cabe sefialar que en este medio virtual no solo estafan y robos via electrénica sino que
también se gestan delitos mas graves, que implican la salud y la seguridad de nuestro

ninos como lo tratado en este trabajo que es la pornografia infantil.

Es importante que los padres de familia cuenten con un filtro instalado en la computadora

para que los nifos no puedan acceder a informacion pornografica

Algunas cifras que sustentan mi creciente preocupacion son:

“El 14,5% de los menores ha concertado una cita por la Internet con un desconocido

El 10% fue sdlo al encuentro

El 7%, ademas, no avisé a nadie antes de ir

Un 44% de los menores que navegan por la Internet se ha sentido acosado/a sexualmente
en alguna ocasion.

Un 30% ha facilitado su numero de teléfono y el 17% afirma haberlo hecho en mas de una
ocasion.

El 16% ha facilitado su direccion fisica en una ocasién y el 9% en mas de una™’.

Es de suma importancia que los padres de familia se comuniquen con sus menores hijos
con el objeto de preguntarles si han sido victimas de persona que los acosan si pasan
mucho tiempo conectado a la internet, es bueno que el padre de familia investigue cuales
son las pagina que sus hijos visitan con frecuencia para no ser sorprendido por esas redes
de mafias.

®" Red peruana contra la pornografia infantil por la internet.
www.redperuanacontralapornografiainfantil.com,(24/7/2008).
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Ensefie a su hijo a ignorar el correo basura o "spam" y a no abrir archivos que procedan
de personas que no conozca personalmente o sean de su confianza. Expliquele que

existen programas capaces de descifrar nuestras claves de acceso al correo electronico.

c) Los llamados canales de conversaciéon (Chat rooms) de internet

Constituyen actualmente un lugar muy frecuentado por peddfilos que se hacen pasar por
menores para poder contactar facilmente con nifios y nifas. En 1997 el FBI y otras
agencias gubernamentales de Estados Unidos consiguieron procesar aproximadamente
a 200 adultos que habian utilizado esta via para proponer la realizacion de actos sexuales
a ninos/as. Normalmente, los explotadores entran en estos canales de conversacion e
inician un proceso largo de acercamiento a un nifio/a en particular, después de un cierto
periodo de tiempo, cuando ya se ha ganado la confianza de la victima, intentan iniciar una
relacion mas proxima. El siguiente paso consiste en conseguir una cita real con ella o

persuadirla de que envie o acepte recibir material pornografico.

Otra forma de pornografia infantil es la llamada "turismo sexual", pues se ha constatado
en los ultimos tiempos que una buena parte de la elaboracion de material pornografico
infantil tiene su origen en filmaciones amateurs llevadas a cabo por turistas que entablan

relaciones con menores, principalmente en paises del continente asiatico.

3.5 Explotacion sexual y comercial de menores de edad

La utilizacion mas obvia de la pornografia infantil es producir el estimulo y la gratificacion

sexual a quien la ve. No obstante, también puede usarse para:

o Justificar una conducta sexual como normal

e Seducir a ninos/as y anular sus inhibiciones

« Chantajear a nifios/as

e Congelar la imagen de un nifio/a en una edad de preferencia determinada
e Intercambiar material con otros pedofilos

o Conseguir la entrada en determinados "clubes" privados
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e Produccidon con animo comercial
3.6 Mafias que se dedican a la pornografia infantil.

Uno de los casos mas conocidos de redes peddfilas que han operado a través de internet
es el llamado Wonderland Club (Club de las Maravillas). Esta red tenia presencia en al
menos doce paises. Para conseguir ingresar en ella el posible candidato tenia que
demostrar la posesion de al menos 10,000 imagenes de pornografia infantil. Por menos de
$100 mensuales los miembros podian tener acceso a centenares de miles de fotografias
y a participar en encuentros virtuales. En septiembre de 1998 la policia arresté a 100
miembros de este club y descubrié la existencia de mas de un millon de imagenes
pornograficas de nifios y nifias. Solamente se han identificado hasta la fecha a 17 de las
1260 victimas encontradas en los archivos fotograficos. Hasta abril de 2001 se han

dictado cincuenta sentencias sobre este caso concreto en todo el mundo.

3.7 Instituciones publicas y privadas a nivel nacional e internacional que se

dedican al combate de la pornografia infantil

e ACPV
e Defensores de Menores en la Comunidad de Madrid.
e ECPAT.CHIC

¢ La Red Perunana en Contra de la Pornografia Infantil
e La Interpoo

¢ Ministerio de Industria, Turismo y Comercio Infantil

e Optenet

e Suabrigo.com

e Sarver Chirle Guatemala

¢ Red optimal de internet

e Make-it-safe
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CAPITULO IV

4 Pornografia infantil por la Internet.

Con el desarrollo de la tecnologia, las personas pueden obtener pornografia infantil con
solo encender su computadora personal y conectarse a internet. Existen varias formas de
utilizacion de esta modalidad de pornografia, como el correo electronico, los chats o
conversaciones en linea, las comunidades virtuales, y aun actos sexuales en vivo, que
pueden ser descargados y vistos por cualquier persona a través de la internet. También se
pueden encontrar paginas Web con contenido sexual explicito. EI modo mas utilizado por
los peddfilos es el de los chats, o conversaciones entre varias personas, donde pueden
intercambiar todo tipo de material de pornografia infantil. Algunas de las formas utilizadas

para la pornografia infantil por Internet son:

* Visual: en esta se incluyen las fotografias, videos, peliculas y tiras comicas. En esta
ultima el dibujo es utilizado para representar escenas sexuales con nifas y nifios,
acompanados de textos cuyo argumento central es siempre el sexo y la violencia. En
general, las nifas y adolescentes son diagramadas con cuerpos de mujeres adultas.
Muchas de estas tiras comicas describen abusos sexuales a nifios, nifias o adolescentes

0 seducciones de nifos, nifas o jovenes a personas adultas o a otros menores de edad.

* Audio: en este tipo de pornografia se incluyen los messengers, audio-chats, y video-
chats, entre otros, con sonidos que sugieren actividad sexual que involucra a nifios, nifias

o adolescentes, 0 personas con voz o imagenes de nifos o nifas.

» Texto: pueden ser relatos, reportajes o testimonios. Muchos de estos se enmarcan en
cartas de nuestros lectores o e-mails o correos electronicos de nuestros visitantes, los
cuales son enviados a la pagina de internet relatando experiencias propias, dando la

apariencia de ser situaciones verdaderas.
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4.1 Acceso a la pornografia por la Internet.

Es muy facil que los nifios sean victimas de redes de pornografia infantil por la Internet lo
que ha originado la preocupacion ya sea internacional o nacional por lo que a

continuacion describo algunas formas.

La carencia absoluta de escrupulos en la Red ha llevado a que miles de administradores
de paginas de contenidos pornograficos incluyan en el disefio de dichas paginas términos
usuales y comunes en las busquedas de los nifios con el fin expreso de que sus paginas

aparezcan listadas cuando los nifios hacen consultas en linea. Un ejemplo es el siguiente

videos futbol Este es un acceso

videos de goles ( directo apornografia

videos de fantasrrua—\l—
videos musica

videos ronaldin
videos dragon ball
pokemon porno
disney porno
dragon ball porno
dragon ball xxx
pokemon xxx
simpsons XxX
disney xxx

los simpsons xxx

pokemon sex
disney sex
simpsons sex
peliculasdisney

peliculaswaltdisney google ad_section_end -- ®2
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Puedo afirmar que este enlace lleva al menor a:
1. Un banner que conduce a un Sitio Pornografico:

2. Presenta un contenido Pornografico para ser visto de manera inmediata por el

menor

En el interior del cédigo de la pagina presentada, el disefiador de manera
intencional ha incluido palabras y términos comunes y frecuentes en busquedas

realizadas por nifios, pero que no aparecen en la visualizacién misma de la pagina

Esta pagina de ejemplo, contiene un artilugio para lograr ser listada en busquedas

Infantiles en uno de los buscadores mas populares: Google

Si un nifio busca informacion a través de Google, acerca de programas de TV como
Pokemn, Dragon Ball X, Los Transformers, Los Simpsons, o bien busca informacion
acerca de una pelicula de Disney, o bien su pasion es el futbol, y su idolo es Ronaldinho...
en el listado que aparece a su inocente busqueda estara incluido un enlace que de ser

activado, lo llevara a ésta pagina de pornografia infantil.

a) A través de paginas con nombres de dominio muy similares de sitios que

frecuentan los ninos

Un nombre de dominio es la direccion comercial de un sitio en internet, en este caso
www.elamoresmasfuerte.com es nuestro nombre de dominio. Los nombres de dominio

son unicos, no pueden existir dos sitios en la red que tengan el mismo nombre.

La estrategia es sencilla: los productores de pornografia, compran nombres de dominio
muy parecidos a nombres de paginas comerciales ya establecidas, variando sélo una
letra, la misma que un nifio omitiria por error. Esto ha llevado a que compafiias tan
prestigiosas como Google, cuyo nombre de dominio es www.google.com se haya visto

obligada a comprar el nombre de dominio.
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b) A través paginas no pornograficas que contienen enlaces o contenidos o sitios

pornograficos

En una busqueda en Google sobre el tema "Trucos Play Station" hallamos entre las 10
primeras listas, un sitio que contiene informacion acerca de trucos para PlayStation

contiene enlaces que llevan a los menores directamente a contenidos pornograficos

También los videos musicales poseen ventanas que periten a un menor ingresar a sitios
pornograficos por ejemplo: “Paris Milton Videos que al hacer un clic en él, le despliega

paginas completas de pornografia infantil a lo que a continuacién ejempilifico.
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LA MATOR COLECCION DE LA RED
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”"La imagen ha sido difuminada para éste trabajo de tesis, la imagen original es

perfectamente clara”™*

Son muchos los sitios en Internet dedicados supuestamente al entretenimiento de

menores, que han sido disefiados para crear un trafico hacia sitios comerciales de
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pornografia. En este negocio sitios pornograficos pagan al administrador del supuesto

sitio de entretenimiento infantil por cada click efectivo que los nifios realicen.

c) A través de chat

Una de las formas mas comunes de victimizacion de menores en linea consiste en
presentarles contenidos pornograficos o enlaces a sitios con dicho contenido a través de
los chat que permiten la carga de imagenes por parte de los usuarios. En algunos casos la

victimizacion consiste, Unicamente; en exponer al menor al mostrarle a dicho material.

En otros casos, la presentacion de dicho material tiene por objeto, presentar una carnada
al menor, con la promesa de que obtendra mas de este tipo de contenidos si accede a
establecer un contacto mas directo con el victimario. Esta estrategia se usa para obtener

datos acerca de la identidad y la manera de contactarlo fuera de internet.

d) Por correos electréonicos malintencionados y no-solicitados (Spam)

Algunas paginas de contenidos para nifios, poseen mecanismos para rastrear la direccion
de correo electronico de los usuarios que entran a ella, o requieren a cambio del acceso a
contenidos especificos (trucos, descargas), que el menor sefiale su direccion de correo

electrénico.

No pasa mucho tiempo para que el menor reciba correos electrénicos no solicitados
comunmente llamados correo spam, en los cuales, mientras algunos se identifican con
frases como ¢ deseas ver sexo extremo?, permitiendo que el menor opte por borrarlos sin
leerlos, otros en cambio tienen encabezados engafosos como "necesito tu ayuda", los
cuales tienden a confundir al menor para que éste los abra. “Virus, programas para el
espionaje de las computadoras y detectores de claves, son algunos de los objetos
adicionales que pueden contener este tipo de correos electronicos, o bien simplemente
presentan en el cuerpo del mensaje una fotografia pornografica explicita”.®®

4.2 Criterios de clasificacion de paginas en Internet con contenidos de pornografia

infantil
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La pornografia infantil esta referida a toda representacion visual, auditiva o de texto,

incluidos dibujos animados o juegos de video, que de manera real o simulada, explicita o

sugerida, involucre la participacion de un sujeto calificado: nifios, nifias o personas que

aparentan ser nifios o nifias, a cualquier titulo (protagonistas, participes o espectadores),

con la participacién o no de adultos, en el desarrollo de una conducta de exhibicién,

representacion, descripcidn, proyeccion, coleccién, creacion o uso de:

a)

)

Acceso carnal. Se entendera por acceso carnal la penetracion del miembro viril por via
anal, vaginal u oral, asi como la penetracion vaginal o anal de cualquier otra parte del
cuerpo humano u otro objeto.

Actos sexuales abusivos, entendidos como toda accién sexual diversa del acceso
carnal.

Representacion de las partes genitales de un nifio o nifia con fines sexuales, o en un
contexto de pagina pornografica o como parte de una escena sexual (conjunto de
acciones de indole sexual).

Escenas sexuales con animales o figuras fantasiosas o imagenes o figuras virtuales,
digitalizadas o creadas.

Escenas sexuales que involucren violencia, tortura, sometimiento, o similares.

Nifos, nifias o personas con apariencia de nifios o nifas, que aparecen en contextos
utilizados por adultos y prohibidos para nifios por la ley. Ej. bares, prostibulos y que se
encuentren en el contexto de una pagina pornografica o como parte de una escena
sexual.

Que el contexto de la pagina o escena incluya o sugiera expresa o sutilmente, reserva,
secreto o confidencialidad o invitacion a ser parte o miembro activo de esa comunidad.
Nifio o nifa utilizando articulos o juguetes sexuales en un contexto de pagina
pornografica o como parte de una escena sexual.

Representaciones simbodlicas referidas a objetos de uso infantil tales como juguetes,
ropa o accesorios.

Que el contexto de la pagina o escena incluya oferta o posibilidad de compraventa del

material, contraprestacion, pago por ver, o solicitudes de caracter sexual.

En la tarea de aplicar los criterios, es necesario tener en cuenta:
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1. Si no resulta claramente aplicable uno o mas criterios de los ya mencionados, la

pagina debe ser descartada.

2. En caso de duda se sugiere revisar con mayor detenimiento el contenido de la
pagina antes de cualquier decision. Si no es posible confirmar, la sugerencia es

descartar.
3. La aplicacién de un solo criterio puede ser suficiente.

4. En ocasiones es necesaria la aplicacion de 2 o mas criterios para clasificar el

material.

5. Es posible que apliquen dos o mas criterios, pero ello no es imprescindible.

4.3 Regulacion legal

El objetivo central del presente trabajo es, determinar si es conveniente o legalmente
posible reformar el Cédigo Penal Decreto 17-73 del Congreso de la Republica de
Guatemala, dictando una norma que restrinja o regule el acceso de menores al material
pornografico o evitar que sean victimas de redes que se dedican a tal actividad. A tales
efectos se debe analizar cuales deben de ser los presupuestos de hecho y por derecho le
corresponda, a efecto de llegar a una solucion valida del punto de vista legal por lo tanto

considero oportuno el estudio de las normas de caracter nacional e internacional.
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El trafico de pornografia infantil en Internet: problemas juridico-penales

La Red ha nacido bajo los designios de la anomia juridica. No existe un estatuto
juridico sobre internet. Puede indicarse que la ausencia de regulacion juridica, de
limites y de control sobre los flujos de informacién asi como la pornografia infantil son
algunas de las notas caracteristicas basicas de esta autopista de la informacion.
Como senala Moron Lerma: "Internet no tiene presidente, director ejecutivo o
mandatario. No existe la figura de una autoridad maxima como un todo. En realidad,
nadie gobierna internet, no existe una entidad que diga la ultima palabra. No esta bajo
el control de ninguna empresa y, de hecho, son los propios usuarios quienes asumen
la responsabilidad de su funcionamiento. Cada red integrante de internet tiene sus
propias reglas. En este contexto, puede comprenderse con prontitud que los
problemas principales de la efectividad de la represion penal del trafico de pornografia
infantil en la Red no dependen exclusivamente de la tipificacion de conductas en el
Cddigo Penal, sino de la propia logica de funcionamiento de internet y de la dimensién

internacional de las conductas ilicitas a sancionar penalmente™®’.

La red se ha desarrollado y consolidado como nueva autopista de la informacién de
masas bajo la légica de la libertad de informacion o del libre flujo de la informacion. En
este sentido, el intervencionismo estatal ha sido considerado como un factor que
podria llegar a poner en peligro internet; de ahi que en la nueva sociedad de la
informacién se enarbolen estandartes antiestatalistas y se postulen soluciones
cifradas en la autorregulacion de los operadores en la Red, siempre al margen de
regulaciones juridicas heteronomas impuestas por los estados o por los organismos

internacionales a través de tratados o convenios internacionales.

A la vista de lo anterior, designios de politica juridica como los expresados por el
Cddigo penal espafiol se situan en una natural esfera de tension con la logica de
funcionamiento de Internet. Sin embargo, en la actualidad se va consolidando la idea
de que las reglas en la Red no pueden quedar al albur exclusivo de los usuarios. El

magma de intereses contrapuestos en internet (derecho al anonimato del usuario,
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garantiza la confidencialidad de comunicaciones personales en la Red, confianza y
seguridad juridica en el mercado virtual, preservacién de la seguridad y defensa de
los estados...) exige nuevas soluciones juridicas complejas, que atiendan al principio
de proporcionalidad, en el buen entendido de que se trata mediante el mismo de
garantizar la convivencia y preservacion simultanea de intereses legitimos en tension.
Y el problema exige que sean descartadas soluciones simplistas que superen las

esquematicas dicotomias liberalizacion contra control o estados contra usuarios.

Mas particularmente, la transmision de contenidos ilicitos o nocivos en la Red, como
por los relativos a difusion de pornografia infantil, suscitan la imperiosa necesidad de
soluciones juridicas que permitan conjugar la libertad de informacion con la
preservacion de otros intereses, en el caso analizado los intereses del menor, cifrados
en el derecho a la propia imagen del mismo, conectado con el derecho a la
privacidad, aspectos todos ellos intimamente ligados con la dignidad humana vy libre

desarrollo de la personalidad del menor.

Las leyes han tenido la funcion de formalizar y regular las relaciones publicas e
individuales de los ciudadanos, y estas, a su vez, son definidas usando como base las
necesidades expresadas por la poblacion. Esta relacion: ley-sujeto-ley, es indisoluble.
Teniendo en cuenta esto, se pensaria que las sociedades deberia estar mas
conscientes de sus derechos y sus deberes, amparados por las leyes que ellas directa

o indirectamente han creado.

Sin embargo, debido, entre otras cosas, al desconocimiento de las mismas y a una
dinamica social en la que se instaura, de hecho, el desconocimiento del derecho del
otro u otra, se encuentra que en un pais como Guatemala esta relacién esta
generalmente fracturada. Las leyes, decretos o normas existen, pero en lo cotidiano se
desdibujan, dejando a muchos huérfanos de mecanismos de regulacion social que
contribuyan de manera efectiva a la convivencia diaria. Esto se agrava cuando se

analiza la situacion de los nifios y las nifias, quienes por razén de su edad y desarrollo
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psicosocial-sexual cuentan con menos elementos para prevenir y contrarrestar abusos

que vulneran sus derechos.

Guatemala aun tiene un gran trayecto que recorrer para garantizar los Derechos de los
nifos y las nifas; sin embargo, ha habido grandes avances en lo legal para que esto
sea posible. La Constitucion Politica de La Republica de Guatemala de 1985 por
ejemplo, consagro los Derechos Fundamentales de las personas incluyendo a nifios y
las nifias, reconociéndolos un derecho superior sobre el ordenamiento interno. En
relacion con el tema de la pornografia infanti —una forma de explotacion sexual
comercial— se cuenta con la Ley de Proteccion Integral de la nifiezy la Adolescenciay
Adolescentes en Conflicto con la Ley Penal Decreto numero 27-2003 del Congreso de la
Republica, por medio del cual se expide un estatuto para prevenir y contrarrestar la

prostitucion, la pornografia y el turismo sexual con menores.

Aunque el tema que concierne al presente documento es el de la pornografia infantil, es
necesario contextualizarlo con lo dispuesto que la legislacion internacional y nacional
han definido en relacién con los nifios y nifias en general, y con aquellos que estan

envueltos en esta problematica.

Legislacion internacional: Internet no respeta limites geograficos y no reconoce
fronteras o jurisdicciones estatales. Los canales de la red traspasan todo limite geografico
o politico, en consecuencia, existe incertidumbre respecto a la ley aplicable a actos que
carecen de localidad fisica precisa, por lo tanto analizaré a continuacion la legislacion

internacional:

a) Instrumentos declarativos

* Declaracién Universal de los Derechos Humanos. Proclamada por la Asamblea
General de las Naciones Unidas, 10 de diciembre de 1948, en la cual se reconocen los
derechos que tienen todos los seres humanos en condiciones de igualdad. Los derechos

sexuales y reproductivos son inherentes a los derechos humanos.
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* Declaracion de los Derechos del Nifio. Proclamada por la Asamblea General de las

Naciones Unidas el 20 de noviembre de 1959.

b) Instrumentos y convenciones internacionales

» Pacto de los Derechos Civiles y Politicos, ratificado por Guatemala, mediante la Ley 74
de 1968.

» Pacto de los Derechos Econdmicos, Sociales y Culturales, ratificado por Guatemala
mediante la Decreto Ley 69-87 de fecha 14 de octubre de 1987.

* Convencion Americana de Derechos Humanos, ratificada por Guatemala mediante
Decreto ley 01-78 de fecha 22 de Octubre de 1979 Ley 16 de 1972.

» Convencion sobre los Derechos del Nifio, ratificada por Guatemala mediante la Decreto
numero 27-90 del Congreso de la Republica. Adoptada por la Asamblea General de las
Naciones Unidas el 30 de noviembre de 1989, plantea que la infancia tiene derecho a
cuidados, asistencia y proteccion especial. En su articulo 19 enuncia que “los Estados
partes adoptaran todas las medidas legislativas, administrativas, sociales y educativas
apropiadas para proteger al nifio contra toda forma de perjuicio o abuso fisico, mental,

descuido o trato negligente, malos tratos o explotacion, incluido el abuso sexual’.

De igual forma, en el Articulo 34 establece que: “los Estados partes se comprometen a
proteger al nifio contra todas las formas de explotacion y abusos sexuales. Con este fin,
los Estados partes tomaran, en particular, todas las medidas de caracter nacional, bilateral
y multilateral que sean necesarias para impedir: la incitacién o la coaccion para que un
nino se dedique a cualquier actividad sexual ilegal; la explotacion del nifio en la
prostitucion u otras practicas sexuales ilegales; la explotacion del nifio en espectaculos

0 materiales pornograficos”.

« Convencion sobre la Eliminacion de todas las Formas de Discriminacion contra la
Mujer, adoptada por la Asamblea General de las Naciones Unidas en Resolucion
341180 del 18 de septiembre de 1979, ratificada por Guatemala mediante la Decreto
49-82 de fecha 6 de septiembre de 1982.
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» Convencion Interamericana para Prevenir, Sancionar y Erradicar la violencia contra la
Mujer, Convencion de Belém do Para. Adoptada por la Asamblea General de las

Naciones Unidas el 9 de junio de 1994.

* El convenio 182 sobre las peores formas de trabajo infantil de la OIT (1999) que en su
Articulo 3 prohibe la utilizacién, el reclutamiento o la oferta de nifios para la prostitucion,
la produccién de pornografia o actuaciones pornograficas, ratificado por Guatemala
mediante Decreto 27-2001 de fecha 10 de agosto de 2001.

* Protocolo Facultativo de la Convencion sobre los Derechos del Nifio relativo a la venta
de nifios, la prostitucion infantil y la utilizacién de los nifios en la pornografia, adoptado
en Nueva York el 25 de mayo de 2000 y ratificado por Guatemala mediante la Decreto
76-2001 de fecha 1 de febrero de 2002 El Articulo primero de esta convencion define:
“por pornografia infantil se entiende toda representacién, por cualquier medio, de un
nino dedicado a actividades sexuales explicitas, reales o simuladas, o toda

representacion de las partes genitales de un nifio con fines primordialmente sexuales”.

» Convencion de las Naciones Unidas contra la Delincuencia Organizada Transnacional
y el Protocolo para Prevenir, Reprimir y Sancionar la Trata de Personas, especialmente
mujeres y nifos, que complementa la Convencion de las Naciones Unidas contra la
Delincuencia Organizada Transnacional”’, adoptados por la Asamblea General de las
Naciones Unidas el 15 de noviembre de 2000; ratificada por Guatemala mediante la
Decreto Ley 36-2003 publicado el 4 de septiembre de 2003.

Mediante este instrumento se establecen medidas para que en los paises de origen,
transito y destino se incluyan medidas para prevenir la trata de personas, sancionar a
los tratantes y proteger a las victimas de la trata. En este documento se presenta la
definicion de este delito asi: Articulo 3. Definiciones. Para los fines del presente
Protocolo: a) Por “trata de personas” se entendera la captacién, el transporte, el
traslado, la acogida o la recepcién de personas, recurriendo a la amenaza o al uso de la

fuerza u otras formas de coaccion, al rapto, al fraude, al engafo, al abuso de poder o de
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una situacién de vulnerabilidad o a la concesion o recepcion de pagos o beneficios para
obtener el consentimiento de una persona que tenga autoridad sobre otra, con fines de
explotacion. Esa explotacion incluira, como minimo, la explotacion de la prostitucion
ajena u otras formas de explotacion sexual, los trabajos o servicios forzados, la
esclavitud o las practicas analogas a la esclavitud, la servidumbre o la extraccién de
organos; b) El consentimiento dado por la victima de la trata de personas a toda forma
de explotacion intencional descrita en el apartado a) del presente articulo no se tendra
en cuenta cuando se haya recurrido a cualquiera de los medios enunciados en dicho
apartado; c) La captacion, el transporte, el traslado, la acogida o la recepcion de un nifio
con fines de explotacion se considerara “trata de personas” incluso cuando no se
recurra a ninguno de los medios enunciados en el apartado a) del presente articulo; d)

Por “nifo” se entendera toda persona menor de 18 anos.

4.4 Legislacion comparada

Es creciente el numero de procedimientos judiciales relativos a presuntos delincuentes
que utilizan la internet como medio de comunicacion pornografica. Los efectos nocivos
transfronterizos de algunas de las actividades denunciadas obligan a determinar cual debe
ser la jurisdiccion competente para enjuiciar los delitos que tienen origen en un pais y
causan sus efectos en otro. El fendbmeno de la aldea global generado por la internet
provoca un efecto de disolucion de fronteras que tienen sus consecuencias inmediatas en

la determinacion de la autoridad judicial competente en el caso de delitos pornograficos.

Es por ello que a continuacién hago un estudio de las principales legislaciones a nivel

mundial que regulan a la fecha esta materia.

* Legislacion inglesa: Ley de Proteccion a los nifios (1978)En la seccién 1 se tipifica el
siguiente delito: “Es un delito u ofensa para las personas: a) tomar o permitir que sean
tomadas o realizar cualquier fotografia indecente o pseudofotografia de un nifo; b)

distribuir o exhibir esas fotografias indecentes o seudo fotografias; La seccién 7 de la Ley
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de 1978 establece una definicion de las pseudofotografias: significa una imagen, ya sea
hecha por computador o por cualquier otro medio, que simule ser una fotografia. El
concepto de fotografia y la introduccién del concepto de “pseudofotografia”, la definicion
de fotografia presentada en la seccion 4 de la Ley de 1978 de proteccion a la persona
menor de edad, no incluye fotografias en formato electronico. Este vacio fue subsanado
mediante la Ley de 1994 sobre justicia criminal y orden publico: se afiadié una sub-seccion
(d) a la seccidon 7 de 1978: la informacion almacenada en un disco de computador o en
cualquier otro medio electrénico, que sea capaz de convertirse en una fotografia. Las
pseudofotografias son, técnicamente, fotografias; pero son creadas por programas de
computador como Paint Brush o Picture Publisher utilizando mas de una imagen. Por
ejemplo, la cara de un nifio puede ser puesta en el cuerpo de un adulto o en el cuerpo de

otro nifio, junto con la alteracion de las caracteristicas de su cuerpo.

* Ley de Estados Unidos: Seccion 2256

Se define como pornografia infantil cualquier representacion visual, incluyendo cualquier
fotografia, filmacion, video, pintura o una imagen generada por computador, ya sea hecha
o producida por medios electronicos 0 mecanicos o por cualquier otro medio, en donde
haya una conducta sexual explicita, donde la produccién de esa representacion visual
involucre el uso de una persona menor de edad en una conducta sexualmente explicita; o
donde esa reproduccion visual aparentemente involucre a un menor en una conducta
sexual explicita; o donde esa representacion visual haya sido creada, adaptada o
modificada a fin de que un menor identificable esté involucrado en una conducta sexual
explicita; o esa produccién visual es anunciada, promocionada, presentada, descrita o
distribuida de tal manera que dé la impresion de que ese material contiene una

representacion visual de un menor en una conducta sexual explicita.

" Legislacion belga

Articulo 383 bis del Cédigo Penal, establece el que exhiba, venda, rente, distribuya o

entregue emblemas, objetos, peliculas, fotos u otros medios visuales en donde haya
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representacion de posiciones sexuales o actos de naturaleza pornografica, en donde
estén involucrados menores, o el que transporte o distribuya, fabrique o posea, importe
esos objetos con animo de comerciarlos o distribuirlos, sera castigado con servidumbre

penal y una multa entre cinco mil y diez mil francos.

El Articulo 382 hace referencia a que no se consideran pornografia infantil los siguientes
casos: “cuando los genitales de un menor no son representados en detalle, cuando las
imagenes se usan para ensefiar, cuando las imagenes tienen proposito artistico o

cientifico”.

= Legislacion japonesa

Ley para castigar a los actores relacionados con la prostitucion infantil y la pornografia
infantil y para proteger a los menores. Para los propositos de la ley, pornografia infantil
significa: fotos, videos y otros materiales visuales en donde haya: “Representacion, de
forma que pueda ser reconocido visualmente, de un menor en una relacién sexual 0 en un
acto similar a una relaciéon sexual con otro menor.” — Representacion, de forma que pueda
ser reconocido visualmente, de un menor en un acto donde se presente manipulacion de
los érganos genitales del menor o la manipulacion de los dérganos genitales de otra
persona por parte de un menor, con el propdsito de despertar o estimular el deseo sexual
de quien lo observa; o — Representacion, de forma que pueda ser reconocido visualmente,
de un menor que esté total o parcialmente desnudo con el propdsito de despertar o

estimular el deseo sexual de quien lo observa.

El Parlamento de Japon, a la vista de los vacios legales que han propiciado en los ultimos
afios un gran florecimiento de este tipo de contenidos en su pais, ha adoptado
recientemente una ley que penaliza la visualizacion, distribucion y venta de pornografia
infantil. En el Reino Unido la nueva legislacion se adapta a los cambios producidos por la
irrupcion de las nuevas tecnologias, asi, la pseudo-pornografia también es considerada
ahora delito en ese pais. En Espafa, las modificaciones que se han producido
sucesivamente desde 1999 en el Cdodigo Penal han reforzado la persecucion de la

pornografia infantil, y se ha penalizado también la posesion.
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Diversos Grupos de ECPAT en Nueva Zelanda, Suecia, Espafia, Mauricio y Taiwan han
iniciado proyectos de navegacion segura en internet con el objetivo de proteger a los
ninos/as cuando utilizan las nuevas tecnologias. Otras iniciativas de la sociedad incluyen
operaciones de seguimiento y establecimiento de lineas telefonicas de denuncia (hotlines),
a menudo en colaboracidon con organizaciones locales e internacionales. Una de estas
lineas, puesta en marcha por ECPAT Taiwan, recibié mas de 4200 denuncias durante el

primer aio de servicio.

La iniciativa privada ha jugado un papel muy activo en la lucha contra la pornografia
infantil en internet. En muchos paises, los proveedores de servicios de internet (PSI) han
establecido codigos de conducta para clarificar su posicion y sus responsabilidades
respecto al contenido ilegal presente en la Red de Redes. Segun el codigo britanico, los
miembros de la internet Service Providers Association deben cumplir los requerimientos
de la organizacion local internet Watch Foundation para borrar todo aquel material ilicito
que se detecte en las maquinas de aquéllos en un lapso de tiempo razonable. En Estados
Unidos varias compafiias de telecomunicaciones han creado un sistema llamado
Neighbourhood Watch con el objetivo de ofrecer guias de navegacion segura en internet

para todas las edades, asi como informacion legal y técnica sobre el tema

La industria tecnoldgica ha respondido con el desarrollo de programas informaticos de
clasificacion vy filtrado de contenidos. Esta clase de herramientas estan disefiadas para
identificar contenidos de internet que no son adecuados para ser visionados por menores.
Permite a padres y educadores regular el acceso de los nifios/as a determinados sitios de
la red, pero sin animo de interferir en la libertad de expresion. Los programas de filtrado
pueden ser instalados por los propios padres y educadores o por el proveedor de servicios

de internet. Estos programas incluyen varios mecanismos de proteccion.

4.5 la incorporacion de la figura penal de pornografia infantil por la Internet

a) antecedentes La computadora ha sido utilizada de manera licita e ilicita. Por otra

parte, la tecnologia avanza rapidamente pero la regulacion que hace el derecho de los
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ilicitos es lenta caminando a pasos de tortuga mientras que la tecnologia amina a

velocidad de la luz.

- Conductas que se debe de regular

En la historia el hombre ha regulado su actividad social cultural e incluso deportiva a
través de la historia esto hace que actualmente se piense en normar las conductas de
posicidon, almacenamiento, compartimiento, de material pornografico a través de la

computadora.

El delito de utilizacién de menores o incapaces con fines o en espectaculos exhibicionistas
o pornograficos ya sea para elaborar cualquier clase de material pornografico como los
reportajes fotograficos, filmaciones de video u otro tipo de cintas pornograficas y cualquier

otro tipo de material tanto en soporte magnético, digital o de papel.

En el contexto de la Reforma de los Delitos contra la Libertad Sexual se debe abordar la
modificacion del precepto criminal de la produccién, venta, distribucion, exhibicion de
material pornografico o la facilitacién de tales actividades, siempre que se hayan utilizado
menores de edad o incapaces, aunque el material tuviere su origen en el extranjero o
fuere desconocido. La posesion de dicho material para la realizacién de alguna de las
indicadas conductas también es objeto de castigo, mediante la imposicidon de la pena en

su mitad inferior.

a) Almacenamiento: Registrar informacion en la memoria de una computadora.

b) Archivar: Guardar documentos o informacion en un archivo. La conducta prohibida
que debe de tipificar el codigo penal es el acto de almacenar y archivar dentro de la

memoria de su computadora, pornografia infantil.

¢) Transmision: Utilizar la red para enviar un mensaje a otro usuario mediante un correo

electroénico



d) Compartir: Utilizar la red de Internet con el objeto de intercambiar informacién, datos,

imagenes, archivos con otro usuario de la red.

e) Reclutamiento: El acto de reclutamiento de pedofilicos que con el animo de que un
nifno se aliste y enviarle imagenes pornograficas infantiles debe de enviar las propias y de

esta forma reclutarse en el banco de datos de los pedofilicos.

f) Distribuir: En nuestro estudio se debe de tipificar como ilicito penal el acto de distribuir

material de pornografia infantil por la internet.

g) Pedofilia: La pedofilia es la atraccion sexual por los nifios y las nifas que no han
alcanzado la pubertad. Habitualmente se aplica este término a la atraccion que sienten los
adultos por los nifios. Hace referencia al mero deseo y no tiene por qué incluir el contando
sexual. Se trata de un fendmeno que afecta en mayor medida a individuos de género

masculino.

La pedofilia esta clasificada dentro de las parafilias (perversiones sexuales) y alude al
comportamiento sexual de ciertos individuos que se excitan ante estimulos inapropiados,

es decir; aquellos que no estan socialmente aceptados.

Los problemas sexuales de esta indole pueden clasificarse dentro de dos tipos: como
disfuncion (incapacidad sexual) o como desviacion. Por lo general, se puede considerar

que las parafilias deben catalogarse dentro del tipo de las desviaciones.

Las relaciones de pedofilia suelen estar marcadas por la dominacion e incluso por la
violencia que ejerce un adulto sobre un nifio. Dada la falta de madurez sexual de los nifios
(cuya sexualidad se encuentra todavia en desarrollo), estas relaciones pueden causarles
problemas de tipo emocional y fisico. Esta conducta sexual causa graves perturbaciones

en el desarrollo individual.
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La pedofilia consigue clasificarse en dos modalidades: la incestosa, y pedofilia de la red.
La primera es aquella que experimenta atraccién sexual por nifios de su propia familia, y

la segunda es aquella que utiliza la Internet para lograr los propdsitos sexuales.

4.6 Dimensiones que abarca el delito de pornografia infantil por la Internet

Denuncias de pornografia infantil en Internet llegan a 500 por dia en Brasil. Un
informe presentado por la organizacién no gubernamental SaferNet -responsable de la
Central Nacional de Denuncias de Delitos Cibernéticos- revelé que sélo en este afio se
recibieron mas de 35 mil denuncias de pornografia infantil, lo que implica un promedio

de 500 denuncias diarias.

El ano pasado, se recibieron 267.089 denuncias de imagenes pornograficas
involucrando a nifios y adolescentes, mas del doble que en 2006. Para el presidente y
director de proyectos de la SaferNet, Tiago Tavares, el aumento del numero de
denuncias no tiene un unico factor, uno de los cuales es el crecimiento del numero de
usuarios de internet en el pais, que actualmente es de 40 millones y que crece un 20%

por afo.

Segun Tavares, “las politicas de inclusion digital promovidas por el gobierno no son
acompafadas por politicas de prevencidn y proteccidn contra delitos cibernéticos de los
incluidos".%® El presidente de SaferNet critico la impunidad que favorece a los
delincuentes, ya que son pocas las detenciones efectivas. Y ademas el hecho de que
en Brasil la investigacion de los delitos cibernéticos contra el patrimonio recibe mas

apoyo que los delitos contra la vida.

En Brasil, s6lo hay seis delegaciones especializadas en delitos cibernéticos y falta
personal capacitado y estructura fisica. SaferNet combate delitos en internet
relacionados con los derechos humanos y dentro de ese universo la pornografia infantil

recibe el mayor numero de quejas.
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La ONG trabaja en cooperacion con el gobierno. Asi, los casos denunciados en los
estados de San Pablo, Rio Grande do Sul, Rio de Janeiro, Goias y Parana son
enviados al Ministerio Publico Federal, mientras que los otros estados son entregados

al Departamento de Derechos Humanos de la Policia Federal.

Las deliberaciones en esta materia son diversas asi como se establece a continuacion:
“Ademas, las deliberaciones de la Comision Parlamentaria Mixta de Investigacion sobre
Explotacién Sexual de Nifias/os y Adolescentes, terminadas en 2004, propusieron
reformas en la ley penal que implementadas significarian un avance en esta lucha
contra la pornografia infantil en la red. La ley actual tipifica como delito s6lo los actos de
producir y pasar las imagenes con pornografia infantil, en la forma de divulgacién, venta
o presentacion”. %

La estadistica que a continuacién se presenta, es un reflejo de la dimension a nivel
mundial del problema de pornografia infantil por la Internet, se hace un estudio de las
personas pedofilicos que interviene y las redes que se benefician con esta industria, sitios,
paginas, correos electronicos y cantidades de visitantes mundiales de sitios web

pornograficos que se conectan no importando edad ni sexo

Estadisticas de la industria de la pornografia

Tamaiio de la Industria: US $57.0 billones en el mundo ($12.0 billones en EEUU)

Tamario de la Industria Segmento Internet: US $ 2.5 billones

Los ingresos de pornografia estadounidenses exceden los ingresos combinados
de ABC, CBS, y NBC (6.2 billones).

La pornografia infantil genera 3 billones de ddlares anualmente

Estadisticas de la pornografia en internet
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Sitios Pornograficos

4.2 millones (12% del total de sitios

en Internet)

Paginas Pornograficas

372 millones

Busquedas diarias de Pornografia

68 millones (25% del total de

peticiones en Motores de Busqueda)

Email pornograficos al dia

2.5 billones (8% del total de emails)

Promedio diario de emails

pornograficos/usuario

4.5 por Usuario de Internet

Descargas mensuales de Pornografia en

sistemas P2P (Peer-to-peer)

1.5 billones (35% de todas las

descargas)

Peticiones diarias al sistema P2P "Gnutella"

de "Pornografia Infantil"

116.000

Sitios Web que ofrecen Pornografia Infantil

llegal

100.000

Visitantes mundiales de sitios web

pornograficos

72 millones al afo

Estadisticas de la exposicion de los menores a la pornografia en internet

Promedio de edad de la primera exposicion a

contenidos pornograficos en internet

11 anos

Segmento de consumidores mas grande de

pornografia de Internet

El grupo cuya edad se
encuentra entre 12y 17

anos

' Porcentaje del grupo de 15-17 afos que tuvo multiples

exposiciones a contenidos de sexo explicito

80%

| Porcentaje del grupo de 8-16 afios que unicamente 90% (la mayoria mientras
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accede a pornografia a través de Internet

hace las tareas escolares)

| Porcentaje del grupo de 7-17 afos que accederia a

indicar en Internet la direcciéon de su casa

29%

| Porcentaje del grupo de 7-17 afios que accederia a

indicar en Internet su direccion de correo electrénico

14%

Personajes reconocidos por los nifios que son
empleados para crear enlaces directos a contenidos

pornograficos

26 (incluyendo Pokeman y
Action Man)

Estadisticas del acceso de adultos a la pornografia en internet

Hombres que admiten que observan pornografia en Internet en su

los hogares

_ 20%
trabajo
" | Adultos norteamericanos que regularmente visitan sitios de .
. 40 millones
pornografia en internet
| Predicadores que visitan sitios de pornografia en Internet 53%
| Cristianos que opinan que la pornografia es un problema mayor en 47%
0

Adultos que admiten su adiccion a contenidos sexuales en Internet |10%

Divorciados que visitan sitios de pornografia

72%
Hombres
28% Mujeres

Estadisticas del acceso de la mujer a la Pornografia en Internet

trabajo

13% de las mujeres admiten accesar a sitios pornograficos en internet en su

70% de las mujeres mantienen sus cyberactividades en secreto
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17% de las Mujeres tienen problemas de adiccion a la pornografia.

Las mujeres chatean mas que los hombres en proporcion de 2 a 1

1 de 3 visitantes de todos los sitios en internet para adultos son mujeres.

9.4 millones de mujeres acceden a sitios para adultos cada mes

" Fuente: Internet-filter-review

Es increible que la pornografia no posee edad, sexo, ni raza mucho menos religion,
dando como resultado la adiccion de hombres y mujeres gastando grandes cantidades
de dinero en el mundo siendo este problema una causa de trastornos de tipo
psicologico tanto para los explotados como para los explotadores, sin dejar de durar el
que consume el material pornografico. ;Qué hacen las autoridades y los Estados frente
a tales desafios?, es la pregunta que se le deben formular a los gobernantes locales y
globales como es la ONU por ser el que formula las directrices a nivel internacional; no
se pueden quedar con los brazos cruzados porque quiza hasta su familia puede ser

victima de estas estadisticas.

4.7 ¢;Como reformar laley penal en Guatemala?

A continuacién describo el procedimiento para crear o reformar una ley de
caracter ordinario en Guatemala, sus diferentes pasos en el organismo legislativo para

convertirse de iniciativa a ley de observancia general.

a) Procedimiento. Guatemala posee dentro de la organizacion del estado el
organismo Legislativo, su funcién es la creacion y reforma de las leyes de caracter
ordinario. Existen dentro del ordenamiento juridico otras leyes como las leyes de

caracter constitucional y la Constitucion Politica de La Republica de Guatemala, esta
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ultima creada por la Asamblea Constituyente a los que corresponde su reforma en
ciertos Articulos. ElI Congreso también puede reformar las leyes de caracter
constitucional siguiendo un procedimiento especial que no se desarrollara en el

presente trabajo por no ser tema central, desarrollaré el proceso legislativo.

Coma ya lo mencione la elaboracién y reforma a las leyes corresponde al Congreso de
la Republica segln la Constitucién Politica de la Republica de Guatemala ARTICULO
157. Potestad legislativa e integracion del Congreso de la Republica. La potestad
legislativa corresponde al Congreso de la Republica, compuesto por diputados electos
directamente por el pueblo en sufragio universal por el sistema de distritos electorales y

lista nacional, para un periodo de cuatro afos, pudiendo ser reelectos”.

La ley debe de sufrir un proceso Legislativo para que sea vigente y de observancia
obligatoria para todo habitante de la Republica el cual lo numero a continuacion:
1. Iniciativa de ley
admision
discusién
aprobacion
sancion

publicaciéon

N o g bk Db

vigencia.

1) Iniciativa de ley

Toda ley debe de iniciar por medio de una iniciativa de ley, la cual se convierte en un
proyecto de ley y consiste en el acto por el cual determinados 6rganos del Estado
someten a consideracion del pleno del Congreso de la Republica un proyecto de ley;
siendo las 6rganos con facultad para proponer estas iniciativas Articulo 174 de la
Constitucion Politica de la Republica de Guatemala “ Iniciativa de ley. Para la

formacion de las leyes tienen iniciativa los diputados al Congreso, el Organismo
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Ejecutivo, la Corte Suprema de Justicia, la Universidad de San Carlos de Guatemala y

el Tribunal Supremo Electoral.

Una critica a este Articulo es que la Universidad de San Carlos de Guatemala tiene
iniciativa de ley y que desde hace varios afios no hace uso de esta facultad, también
puedo decir que a los ciudadanos no se les ha dejado la facultad de proponer
iniciativas de ley a pesar que a las reformas de la Constitucién de la Republica si les
ha facultado segun el Articulo 277 de la Constitucion Politica de la Republica de
Guatemala “ tienen iniciativa para proponer reformas a la Constitucion: a)... b)... d). El
pueblo mediante peticion dirigida al Congreso de la Republica, por no menos de cinco

mil ciudadanos debidamente empadronados por el Registro de Ciudadanos.

Infiero que el constitucionalista supone que los ciudadanos se encuentren debidamente
afiliados a un partido politico siendo la maxima expresién de todo habitante que se
encuentre debidamente afiliado al mismo y este, tiene representacion en el Congreso
de la Republica por medio de un diputado; él que recogera el sentimiento de los
afiliados proponiendo en nombre de estos, las iniciativas de ley que considere
necesarias para el bienestar de la poblacion en general, por considerar que dentro de
la organizacion politica para poder existir en una eleccién popular debe de colocar

por lo menos un diputado.

Una desventaja en esta normativa es que solo el dos por ciento de los ciudadanos
debidamente empadronados participan en una organizacion politica en Latinoamérica,
Guatemala es uno de los primero que el ciudadano no participa.

2. Admisioén

Presentada la iniciativa de ley con forme los requisitos establecidos en la Ley del

Régimen Interior del Organismo Legislativo para ello se dara a conocer al pleno acerca

de la iniciativa presentada, ella se hara mediante la lectura del proyecto respectivo.
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La lectura del proyecto de ley: si la iniciativa es presentada por uno o mas diputados,
debe de ser leida, en la sesion mas proxima a la presentacion en la secretaria,
posteriormente a la lectura, el diputado ponente o el designado ( en caso fueren varios
los diputados ponentes) podra hacer uso de los motivos que impulsaron el proyecto de
ley. Es prohibido interrumpir al diputado orador o intervenir después de su alocucion,
salvo si falta al orden o se hacen alusiones personales Articulo 110 de la ley del

Organismo Legislativo.

La iniciativa es presentada por los demas entes que poseen dicha facultad, también
debe de ser leido en el pleno del Congreso de la Republica podra presentarse al
pleno del Congreso y hacer uso de la palabra, el Ministro de Estado respectivo para
justificar explicando la iniciativa presentada, y si se trata del resto de instituciones con
tal derecho (Corte Suprema de Justicia, Universidad de San Carlos de Guatemala o el
Tribunal Supremo Electoral), el presidente del Congreso de la Republica, con
autorizacion del pleno del Congreso de la Republica hara invitar a un funcionario de
suficiente jerarquia para que haga uso de la palabra, al introducir el proyecto de ley

Articulo 111 de la Ley del Organismo Legislativo.

3. Comisiones en el Organismo Legislativo

Finalizada la lectura del proyecto de ley y concluida la intervencién del orador la
propuesta pasara sin mas tramites a la comision respectiva. (Ultimo parrafo del

Articulo 111 de la Ley del Organismo Legislativo).

En el Congreso de la Republica de Guatemala existen comisiones entre las que
menciono:

a) Comision del Régimen Interior, Esta compuesta por los miembros que integran la
Junta Directiva del Congreso de la Republica de Guatemala, la que se elige cada
periodo anual de sesiones y esta compuesta con el presidente del Congreso, tres

Vicepresidentes y cinco Secretarios (as).
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b.) Comision Permanente, antes de clausurar las sesiones del Congreso de la
Republica se debe de integrar, esta compuesta por el Presidente del Congreso, dos
secretarios designados por sorteo el cual practicara el Presidente del Congreso en
presencia de por lo menos cuatro de los secretarios, salvo que los secretarios entre si,
dispusieren hacer la designacion de comun acuerdo, complementan la integracién de
esta comision dos diputados electos por el pleno del Congreso (Articulo 22 Ley del
Organismo Legislativo).
c.) Comision de estilo esta integrada por los miembros de la Junta Directiva del
Congreso de la Republica. Articulo 14, inciso i y Articulo 31 inciso | ley del Organismo
Legislativo.
d.) Comisiones ordinarias Se integran anualmente al inicio de cada periodo
legislativo, son varias las comisiones ordinarias y estan reguladas en la Ley del
Organismo Legislativo, el Congreso de la Republica, puede crear otras comisiones
con el voto favorable de las dos terceras partes del numero total de diputados. Como lo
establece el Articulo 31 de la Ley del Organismo Legislativo. “Comisiones ordinarias.
Las Comisiones ordinarias se integraran anualmente al inicio de cada periodo y son:
1. De Régimen Interior, que a su vez lo sera de Estilo y estara
integrada por los miembros de la Junta Directiva del Congreso de la Republica
2. De Agricultura, Ganaderia y Pesca
De Asuntos Municipales
De Comunicaciones, Transporte y Obras Publicas
De Comunidades Indigenas
De Cooperativismo y Organizaciones No Gubernamentales
De Cultura

© N o o &~ w

De Defensa del Consumidor y el Usuario
9. De Deportes

10. De Derechos Humanos

11. De Descentralizacion y Desarrollo

12. De Economia y Comercio Exterior

13. De Educacion, Ciencia y Tecnologia

14. De Energia y Minas
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15. De Finanzas Publicas y Moneda

16. De Gobernacién

17. De Integracion Regional

18. De la Defensa Nacional

19. De la Mujer

20. De Legislacion y Puntos Constitucionales
21. De Emigrantes

22. De Pequena y Mediana Empresa

23. De Previsién y Seguridad Social

24. De Probidad

25. De Relaciones Exteriores

26. De Salud y Asistencia Social

27. De Seguridad Alimentaria

28. De Trabajo

29. De Turismo

30. De Vivienda

31. Del Ambiente, Ecologia y Recursos Naturales

32. Del Menor y de la Familia

El Congreso con el voto favorable de las dos terceras partes del numero total de
Diputados que lo integran, podra crear otras comisiones ordinarias que estime

necesarias.

Luego el proyecto de ley es sometido a consideracion de la comision respectiva ésta
debe de emitir su dictamen y su principal objetivo es ilustrar al pleno sobre el tema el
cual debe de rendir en un plazo que no exceda de cuarenta y cinco dias a partir de la
fecha que recibio el expediente respectivo. (Articulo 40 Ley del Organismo Legislativo).
A todos los diputados se les debe de dar dos copias del dictamen incluyendo las

enmiendas que la comision proponga. (Articulo 114 ley del Organismo Legislativo)
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4. El dictamen

Segun lo apunta el licenciado Hugo Calderén Morales “significa el estudio juridico o
técnico sobre un expediente o asunto determinado, el cual es emitido por una persona

versada en la materia que se trate””’

En la doctrina existen tres clases de dictamenes, que son: el dictamen obligatorio, el

dictamen facultativo y el dictamen vinculante.

a) El dictamen obligatorio es aquel que la ley obliga a que el administrado requiera el
dictamen pero no obliga a que la decision se tome obligatoriamente asi como el caso

que analizamos del Organismo Legislativo.

b) Dictamen Facultativo “es aquel a través del cual el administrador queda en libertad
de pedirlo, la Ley no obliga a pedirlo ni a que el administrador tenga que basar su

actuacion o su resolucion final en el dictamen”’?

c) Dictamen vinculante “es aquel que la Ley obliga a pedir al 6rgano consultivo y

también obliga a basar su resolucion o acto administrativo en el dictamen””®

En el congreso las comisiones pueden dar dictamen favorable o desfavorable el que

siguiendo lo que establece la ley.

a) Dictamen favorable: La comision respectiva debera emitir su dictamen con las
enmiendas que considere a la totalidad del proyecto de ley las que debe de ser
conocidas por el pleno en la etapa de la discusion.

b) Dictamen desfavorable: Si el dictamen es desfavorable, se sometera a
conocimiento del pleno del Congreso, el que en una sola lectura y votacion
decidira lo que proceda (Articulo 112 de la Ley del organismo Legislativo).

¢) Omisiéon de dictamen: solo podra obviarse el dictamen en caso de declarase el

proyecto de ley, de urgencia nacional; lo que se debe de solicitarse por medio de
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mocién privilegiada para su aprobacion es necesario el voto afirmativo de no
menos de las dos terceras partes del total de diputados que integran el Congreso
de la Republica asi como lo establece el Articulo 92 del Organismo Legislativo
“‘Mociones Privilegiadas. Se consideran como mociones privilegiadas aquellas
que surgen en las sesiones y que no sea necesario presentar por escrito, tales
como la peticién de dar por terminada la sesion, la peticion de que algun asunto
pase a Comision, la peticion de receso en las sesiones permanentes, la peticion
de posposicion de la discusion de algun asunto, las mociones que el Presidente,
con autorizacion del pleno, acuerde que sean presentadas verbalmente y
cualesquiera otras que asi procediere declarar de conformidad con las costumbres

y practicas parlamentarias”.

3. Discusion

Otra etapa del proceso legislativo es lo referente a la discusién el cual genera atencion
publica, siendo la mas importante porque afloran las posturas de sus interponentes y
opositores. La discusion de una ley implica que el Congreso de la Republica, delibere

acerca de las iniciativas, a fin de determinar si deben o no ser aprobadas.

Presentado para su tramite un proyecto de ley, se observara el procedimiento que
prescribe la Ley Organica y Régimen Interior del Organismo Legislativo. Se pondra a
discusion en tres sesiones celebradas en distintos dias y no podra votarse hasta que
se tenga por suficientemente discutido en la tercera sesion. (Articulo 174 de la

Constitucion Politica de la Republica de Guatemala).

4. Aprobacion
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Cuando un proyecto de ley es suficientemente discutido y es aprobado por el Pleno del
Congreso de la Republica, la Junta Directiva del Congreso, en un plazo no mayor de

diez dias, lo enviara al ejecutivo para su sancion.

5. Sancion

Significa la aceptacion de la iniciativa de ley por el organismo ejecutivo, por ser el ente
que desarrollara la ley y debera ejecutar. La sancion de la ley se da posteriormente a la

aprobacioén por el Congreso de la Republica.

El Presidente de la Republica tendra a su cargo el derecho al veto implica que el
Presidente de la Republica dentro de los quince dias de recibido el Decreto Legislativo
y previo acuerdo en Consejo de Ministros puede devolverlo al Congreso de la
Republica con las observaciones pertinentes o en su caso mandarla a publicar, si no
se pronuncia al respecto entonces se da una aprobacion tacita. El derecho a veto es el
que tiene el Presidente y no es absoluto ya que existe una figura llamada Primacia
Legislativa que consiste en que recibido el veto el Congreso de la Republica
haciendo uno de su poder legislativo puede entrar a conocer el veto y si considera
apropiada la ley para el pais debe de mandar a publicar el decreto con acuerdo de las
dos terceras partes del numero total de diputados que integran el Congreso llamada
también mayoria Calificada.

170 de esta Constitucion.

6. Publicacion

Es el acto por medio del cual se imprime en el Diario Oficial y entra en conocimiento

del publico mediante la publicacién de la edicién.

7. Vigencia
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Consiste en que el decreto una vez publicado debe de ser observado por la poblacion
en general; esta obligacion depende de cada ley, lo que establezca en su cuerpo
normativo pero la Constitucion Politica de la Republica de Guatemala establece en el
Articulo 180 la ley empieza a regir en todo el territorio nacional, ocho dias después de
su publicacion integra en el Diario Oficial a menos que la misma amplié o restrinja el

plazo o su ambito territorial de aplicacion.

a) Excepcion a la sancion del Organismo Ejecutivo en algunas leyes

Es importante también mencionar que alguna normativa no necesita de sancion de
parte del Organismo ejecutivo tal como establece la norma anteriormente citada
Articulo 181. Disposiciones del Congreso. No necesitan de sancion del Ejecutivo las
Disposiciones del Congreso relativas a su Régimen Interior y las contenidas en los
Articulos 165y 170 de esta Constitucion.

4.8 Anteproyecto de ley

Es importante, como protectores de la nifiez, siendo miembros de las Naciones Unidas;
el Estado de Guatemala reforme de urgencia nacional el Codigo Penal Decreto 17-73
del Congreso de la Republica, con el objeto de tipificar el ilicito penal de pornografia
infantil por la internet proponiendo una herramienta valiosa para combatir esta practica
ilicita tanto para el Ministerio Publico (Institucion encargada de la persecucion penal) como
para la Corte Suprema de Justicia (Organismo del Estado encargado de aplicar la Ley).
Después de hacer un estudio de las leyes penales vy siguiendo la técnica juridica

propongo el siguiente proyecto de ley:

CONGRESO DE LA REPUBLICA DE GUATEMALA
DECRETO NUMERO XX
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CONSIDERANDO

Que la Constitucién Politica de la Republica de Guatemala establece que el Estado de
Guatemala protege a la persona y su fin supremo es la realizacion del bien comun y que
las leyes pueden evaluarse tomando en cuenta que los legisladores estan legitimados
para dictar las medidas que, dentro de su concepcién ideoldgica y sin infringir preceptos

constitucionales, tiendan a la consecucién del bien comun.

CONSIDERANDO

Es el interés del nifio superior a cualquier otro y para lograr su bienestar fisico y mentales
es necesaria la reforma a la Legislacion Penal en cuanto al comercio sexual de los nifios y
ninas por la suscripcion de compromisos técnicos y politicos regionales y mundiales se
busca, lograr la efectiva sancién de las personas que explotan a los nifios, nifas y

adolescentes.

CONSIDERANDO
Que la internet es un medio de comunicacion social de la nuevas tecnologias y al mismo
tiempo medio para cometer ilicitos de explotar sexualmente a los infantes es necesario
regular el uso para evitar la propagacion de tal actividad, reformando y estableciendo el
tipo penal, asi como la consecuencia juridica de acuerdo a la gravedad del dafio
ocasionado

POR LO TANTO

En ejercicio de las atribuciones que le confiere el Articulo 171 literal a) de la Constitucion

Politica de la Republica de Guatemala

DECRETA

Lo siguiente:
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REFORMAS AL CODIGO PENAL
DECRETO NUMERO 17-73
DEL CONGRESO DE LA REPUBLICA Y SUS REFORMAS

ARTICULO 1 Se reforma el Articulo 188 del Cédigo Penal, y queda asi:

Articulo 188 Prostitucion infantil. Quien en cualquier forma o medio, previere, facilitare o
favoreciere la prostitucion o la corrupcién sexual de menor de edad, auque la victima
consienta en participar en actos sexuales o en verlos ejecutar, sera sancionado con
prision de cinco a quince afos.

Si la persona que promoviere, facilitare o favoreciere la prostitucién o corrupcion sexual
del menor de edad es persona extranjera o pariente dentro de los grados de ley de la

victima, la sancién se aumentara en una tercera parte.

ARTICULO 2 Se reforma el primer parrafo del Articulo 190 del Cédigo Penal, el cual

queda asi:

“Articulo 190 Inducciéon mediante la promesa o pacto. Quien mediante promesa o pacto
aun con apariencia de licitos introdujere o diere lugar a la prostitucion o la corrupcion
sexual de menor de edad, sera sancionado con prision de diez a treinta afios.

La pena sefalada se aumentara en dos terceras partes cuando concurra cualquiera de las
circunstancias siguientes:

1. Sila ofendida fuere menor de doce afios...”

ARTICULO 3 Se adiciona el Articulo 193 “A” al Cédigo Penal, con el texto siguiente:

“Articulo 193 “A” Pedofilia Quien buscare el placer sexual, por medio de las relaciones
sexuales con nifios o0 nifas mediante confianza o no, mediare o no violencia para disfrutar
de sus fantasias, impulsos o comportamientos sexuales de tipo heterosexual, homosexual
0 bisexual, sera sancionado con prision de doce a veinte afos de prision y multa de

cincuenta a cinco mil quetzales”.
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ARTICULO 4 Se reforma el Articulo 196 del Cédigo Penal, con el texto siguiente:

“Articulo 196. Empleo de menores en internet Quien almacene, publica, trasmitiera,
compartiera, expusiere distribuyere o hiciere circular en la internet o cualquier red,
imagenes pornograficas de menores de edad ya sea con o sin su voluntad, sera

sancionado con multa de diez a treinta mil quetzales y prision de diez a veinte afos.

ARTICULO 5 Se adiciona el Articulo 196 “A” al Cédigo Penal, con el texto siguiente:

“Articulo 196 “A” Quien utilizare la internet o cualquier red invitando o promoviendo
conversaciones con el proposito de engafar haciéndose pasar por menor de edad
indujere a mantener una relacién sexual o0 manipulandolo para obtener tal ilicito, sera
sancionado con multa de un mil a diez mil quetzales de multa y prision de tres a cinco

anos.

ARTICULO 6 El presente decreto entra en vigencia ocho dias después de su publicacién

en el Diario Oficial.
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CONCLUSIONES

. La distribucion del material pornografico se ha facilitado a través de la internet, por ser
barato y rapido. La naturaleza especial de la red de redes, su caracter global que
suprime los limites tradicionales de las leyes nacionales, ha dificultado la deteccion y

persecucion de este tipo de delitos.

. El Cdédigo Penal Decreto 17-73 del Congreso de la Republica, tutela en el Titulo 1l el
bien juridico denominado De los Delitos Contra la Libertad y la Seguridad Sexual y
Contra el Pudor, en el Capitulo V De La Corrupcion de Menores. En el mismo no se
tipifica el ilicito penal de pornografia infantil por la internet, por lo que el juzgador no

puede imponer penas que no estén establecidas en la norma penal.

. Los gobiernos de cada pais poseen en bloque, un poder politico suficiente para
obligar a los servidores retirar de la red todo material de pornografia infantil porque

violan los derechos del nifio(a).

. Las familias no cuentan con MODEM o filtros para bloquear los contenidos nocivos de
la pornografia infantil por la internet, mucho menos, para verificar la navegacion que

diariamente hacen los menores si no se cuenta con este servicio.

. En Guatemala no existen numeros de teléfonos para denunciar a pedofilicos que se

dedican al contacto via internet con los menores de edad.

. La pornografia infantil por la internet es uno de los negocios mas grandes en todo el
mundo; provee de innumerables millones de dodlares norteamericanos a los
proveedores de servicios; sin importarles los traumas psiquicos y emocionales que

causan a los menores de edad.
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7. La pornografia infantil produce en los nifios y nifias una sobreestimulacion sexual, ya
gue no estan ni fisica ni emocionalmente capacitados para recibir estimulos eréticos

que exceden su desarrollo psicosexual y social.
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RECOMENDACIONES

Que el Organismo Legislativo reforme el Codigo Penal e incluya dentro de su cuerpo
normativo, las modificaciones necesarias para tipificar el ilicito penal de produccion,
tenencia, transmision de pornografia infantil por internet y de esta forma cumplir con

los tratados y convenios internacionales relativos a los derechos de la nifiez.

El PARLACEN, como ente regional, debe organizar una cumbre de caracter
centroamericano para que los gobiernos de cada pais influyan en los servidores de
internet: Terra, MSN (Microsoft), Wanadoo, Googli y Yahoo entre otros, con la

finalidad de que retiren de sus portales todo contenido de pornografia infantil.

El Ministerio Publico y la Procuraduria General de la Nacion deben establecer el
servicio de lineas telefénicas de denuncias (hotlines), actuando en coordinacion
conjunta de organizaciones locales e internacionales, con el objetivo de perseguir a
las redes de pedofilicos dedicados a producir y enviar material pornografico infantil

por la internet.

La Policia Nacional Civil debe prestar atencion a los avances técnicos para perfilar
un estatuto juridico mas penetrante sobre la responsabilidad de los proveedores de
pornografia, tendiente a exigir un mayor y escalonado control sobre la informacién
ilicita que circula en la red. Estos son los presupuestos politico-criminales para una

racional y efectiva represion policial del trafico de pornografia infantil en la red.

El Comité de Derechos de los Nifios de las Naciones Unidas debe impulsar la
aplicacion de controles legales adecuados contra la pornografia infantil, cuando los
gobiernos presenten sus informes nacionales en la Convencion sobre Derechos del

Nino.

La Procuraduria General de la Nacion debe promocionar y desarrollar programas

similares a los antivirus, que permitan filtrar o bloquear la pornografia infantil en
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internet, a través de los Proveedores de Servicio en Internet (PSI), mediante una base
de datos central actualizada regularmente con impresiones de imagenes de

pornografia infantil.

Que los padres de familia coloquen la computadora de la casa, en una habitacion de
uso comun, donde pueda tener controlado al nifio. Es importante que el padre de
familia no instale una camara Web en la computadora, si lo hace, debe restringir su
uso a menores de edad mediante una clave de seguridad que soélo conozca el padre

de familia.
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