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mundo tienen acceso a internet, incluyendo al nuestro. Desde el siglo XIX, la prof&&gion

de las creaciones del intelecto constituye uno de los derechos fundamentales del

La red internet es definida por algunos autores como la red de red

hombre, cuyo objeto es garantizar a los creadores de esos bienes inmateriales el uso
exclusivo y la explotacién econémica. Sin embargo, esa concepciéon ha tomado matices
inimaginables en la actualidad, debido a la revolucién social fundamentada en el uso de
las nuevas tecnologias.

Los principales problemas suscitados y derivados del uso de internet actualmente
en Guatemala se originan en virtud de que en nuestro pais no existe una legislacion
especifica que las regule y que sancione las acciones utilizadas para violar los nombres
de dominio y de marcas registradas; los derechos de propiedad intelectual o industrial; la
competencia desleal; los fraudes cometidos a través de la red; el ciber-crimen; deep
linking; metatags; privacidad de las comunicaciones y los conflictos de jurisdiccion. En la
ejecucion de la presente investigacion se utilizé el método dialéctico en virtud que éste
se apoya tanto en el método inductivo como el deductivo, lo cual permitié partir de
proposiciones particulares para alcanzar proposiciones generales y viceversa; ademas
porque el citado recurso metodoldgico hace uso del método de analisis de los elementos

que se investigan para posteriormente, sintetizar y obtener un nuevo punto de vista.

El presente estudio se divide en cinco capitulos, en el primero de ellos se hace
relacion al tema de la red internet como una herramienta util al servicio de la humanidad,
abarcando cuestiones de la historia de la red internet, los servicios que presta la red
internet, la estructura de la red internet, las direcciones IP y nombres de dominio, la
conexion a la red internet y los proveedores de la red internet; el segundo capitulo trata
el tema de las consideraciones de caracter ético y moral en el desarrollo de internet; en
el capitulo tercero se aborda el tema de las doctrinas y opiniones sobre algunos
problemas juridicos relacionados con la puesta a disposicion, a través de las redes

digitales, de obras artisticas y literarias, asi como de otros archivos o documentos; en el

(i)



cuarto capitulo se estudia el tema de los derechos de autor en la red intef ‘?ﬂfﬁﬁd@;

'&)é) R\UOVJ._""
rifieerial, 18-
N =7 .¥-

S5
%‘ deregha/
fundamental, los derechos de autor y derechos conexos en la era digital, la

temas como: ¢ Qué es el derecho de autor?, el derecho moral, el derecho,

necesidad de proteger los derechos de autor, el derecho de autor
sobre el derecho de autor en el entorno digital, entre otros; en el quinto y Gltimo capitulo,
se realiza un analisis de los principales problemas juridicos derivados del uso de
internet, abordando temas como: los nombres de dominio y las infracciones de marcas
registradas, la infraccibn de derechos de propiedad intelectual o industrial, la
competencia desleal, los fraudes cometidos a través de la red, el cibercrimen, los deep

linking, los metatags y los conflictos de jurisdiccion.

(i)



CAPITULO |

“La llamada autopista de la informacién es, realmente, un conjunto de miles de
redes informaticas unidas entre si. Comenz6é con el propésito de crear una
infraestructura comunicativa entre computadoras con fines militares. Hoy en dia existen
miles de redes que interconectan por via telefénica millones de computadoras
personales de todo el mundo. El espiritu inicial de las primeras experiencias era
simplemente académico: Pretendian unir bases de datos de centros de investigacion de
todo el mundo para intercambiar informacién.”’

El concepto internet significa Inter-red o sea una red internacional de
comunicaciéon. Cuando hablamos de internet hacemos referencia a una red que no
pertenece a nadie, sino que esta conformada por la informacién que le brindan los
millones de usuarios que se conectan a ella.

Gracias a la informacién brindada por las distintas fuentes puedo hablar de un
gran cambio en la vida de las personas que se comunican a través de internet; ésta red
presenta la posibilidad de realizar trabajos en conjunto desde cualquier lugar del
mundo, asi como establecer comunicacién entre dos 0 mas personas en tiempo real.
Los estudios realizados implican que internet va a evolucionar y va a incremehtar el flujo
de informacién, lo que hara mas rapidas las bisquedas y aumentara las probabilidades
de encontrar temas especificos.

El avance de la manera de comunicarse permite a internet ofrecer variados
servicios entre los cuales se enumeran algunos como: bibliografia o clases a distancia
(e-learning), la opcidn de jugar partidas multiplayer de un mismo juego en un servidor, la
posibilidad de buscar informacion, enviar y distribuir correo y mensajes, intercambiar

! Ramfrez, Enrique J., y Bajo, Maximiliano, “Internet, la red de redes.” http:/www.monografias.com/trabajos11/

infintern/infintern.shtml; (16 de mayo de 2009).
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informacién en los foros que tratan distintos temas, mantener charlas en los canale
realizar videoconferencias en tiempo real, "bajar’ de internet programas o softwar
computadora, realizar compras por medio de entidades que ofrecen sus productos o por

medio del e-commerce, realizar llamadas telefénicas o compartir encuestas y curiosidades.

La red internet ofrece también otros servicios para corporaciones 0 empresas
supranacionales. Algunas empresas establecidas ofrecen soporte técnico a través de

internet o de una pagina web.
1.1. Historia de la red internet

“La historia de internet se remonta al temprano desarrollo de las redes de
comunicacién; especiaimente con la idea de una red de computadoras disefiada para
permitir la comunicacion general entre usuarios de varias computadoras sea tanto
desarrollos tecnologicos como la fusidn de la infraestructura de ia red ya existente y los
sistemas de telecomunicaciones. Las mas antiguas versiones de estas ideas
aparecieron a finales de los afos 50. implementaciones practicas de estos conceptos
empezaron a finales de los afios 60 y a lo largo de los afos 70. En la década de 1980,
tecnologias que reconoceriamos como las bases de la moderna internet, empezaron a
expandirse por todo el mundo. En los anos 90 se introdujo la World Wide Web, que se
hizo comin. La infraestructura de internet se esparcié por el mundo, para crear la
moderna red mundial de computadoras que hoy conocemos. Atravesd los paises
occidentales e intenté una penetraciéon en los paises en desarrollo, creando un acceso
mundial a informacioén y comunicacién sin precedentes, pero también una brecha digital

en el acceso a esta nueva infraestructura.”

La red internet nacié en los Estados Unidos de Norte América hace unos 40
afios. Un proyecto militar llamado ARPANET pretendia poner en contacto una
importante cantidad de ordenadores de las instalaciones del ejército de Estados Unidos.

2

Llerena Silva, Manuel, “Internet” hitp://www.monografias.com/trabajosS5/sobre-internet/sobre-internet.shtml;
(16 de mayo de 2009).
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Al cabo del tiempo, a ésta red se fueron afadiendo otras empresas. Asi se logré
que creciera por todo el territorio de los Estados Unidos. Hace unos 19 afos se
conectaron las instituciones publicas tales como las universidades y también algunas
personas desde el interior de sus casas. Fue entonces, cuando se empez6 a extender
la red internet por los demas paises del mundo, abriendo un canal de comunicaciones

entre Europa y Estados Unidos.

“Como lo notamos en la actualidad, internet crece a un ritmo vertiginoso.
Constantemente se mejoran los canales de comunicaciéon con el fin de aumentar la
rapidez de envio y recepcién de datos. Cada dia que pasa se publican en la Red miles
de documentos nuevos, y se conectan por primera vez miles de personas. Con relativa
frecuencia aparecen nuevas posibilidades de uso de internet, y constantemente se
estan inventando nuevos términos para poder entenderse en este nuevo mundo que no
para de crecer.™

1.2. Los servicios que presta la red internet

Las posibilidades que ofrece la red internet se denominan servicios. Cada
servicio es una manera de sacarle provecho a la red, independientemente de las
demas. Una persona podria especializarse en el manejo de s6lo uno de estos servicios,
sin necesidad de saber nada de los otros. Sin embargo, es conveniente conocer todo lo
que puede ofrecer internet, para poder trabajar con lo que mas nos interese.

Hoy en dia, los servicios mas usados en internet son: el correo electrénico, World
Wide Web (www), File Transfer Protocol (FTP), grupos de noticias, internet Relay Chat
(IRC) y servicios de telefonia.

> Diaz, Pablo, “;Qué es internet?” http://www.monografias.com; (13 de agosto de 2008).
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El correo electrénico nos permite enviar cartas escritas con el ordenador.

&

personas que tengan acceso a la red. Las cartas quedan acumuladas en internet ;
el momento en que se piden. Es entonces, cuando son enviadas al ordenador del
destinatario para que pueda leerlas. El correo electrénico es casi instantaneo, a
diferencia del correo normal, y ademas muy barato. Podemos cartearnos con cualquier

persona del mundo que disponga de conexién a internet.

“La World Wide Web, o www como se suele abreviar, se inventd a finales de los
afios 80 en el CERN, el laboratorio de fisica de particulas mas importante del mundo; se
trata de un sistema de distribucion de informacion tipo revista. En la red quedan
almacenadas lo que se llaman paginas web, que no son mas que paginas de texto con
graficos o fotos. Aquéllos que se conecten a internet pueden pedir acceder a dichas
paginas y acto seguido éstas aparecen en la pantalla de su ordenador. Este sistema de
visualizacion de la informacion revolucioné el desarrolio de internet. A partir de la
invencion de la www, muchas personas empezaron a conectarse a la red desde sus
residencias como entretenimiento. Internet recibié un gran impulso, hasta el punto de

que hoy en dia casi siempre que hablamos de internet, nos referimos al triple w.”

El FTP (File Transfer Protocol), nos permite enviar ficheros de datos por internet;
ya no es necesario guardar la informacion en disquetes para usarla en otro ordenador.
Con este servicio, muchas empresas informaticas han podido enviar sus productos a
personas de todo el mundo, sin necesidad de gastar dinero en miles de disquetes ni
envios. Muchos particulares hacen uso de este servicio, para dar a conocer sus

creaciones informaticas a nivel mundial.

Los grupos de noticias son el servicio mas apropiado para entabiar debate sobre
temas técnicos; se basa en el servicio de correo electrénico. Los mensajes que
enviamos a los grupos de noticias se hacen publicos y cualquier persona puede
enviarnos una contestacion, este servicio es de gran utilidad para resoiver dudas

dificiles, cuya respuesta sélo la sepan unas pocas personas en el mundo.

4 Ibid.
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tiempo real, con una o varias personas por medio de texto; todo lo que escribi f,&n’{\ y
teclado, aparece en las pantallas de los que participan de la charla, también permite el

envio de imagenes u otro tipo de ficheros mientras se dialoga.

Los servicios de telefonia son las ultimas aplicaciones que han aparecido para
internet; nos permiten establecer una conexién con voz, entre dos personas conectadas
a internet desde cualquier parte del mundo, sin tener que pagar el coste de una llamada
internacional. Algunos de estos servicios incorporan no sélo voz, sino también imagen;

a esto se le llama videoconferencia.

1.3. Estructura de la red internet

“A lo largo de los ultimos afios se han desarrollado grandes redes que unian
ordenadores de empresas o de particulares; estas redes, eran de tipo LAN o WAN,

internet es otra red que esta por encima de éstas y que las une a todas.”

Puedo citar como ejemplo los conocidos “Servicios On-Line” en Estados Unidos. Son
redes de ordenadores a los que se podian conectar particulares con el fin de conseguir
programas o contactar con otros usuarios por correo, a éstas redes se subscribian los usuarios
pagando una cuota; “América On-Line”, “Compuserver” 6 “The Microsoft Network” son algunas de
estas redes, con la llegada de internet, los usuarios de estas redes disponen de mas alcance,

puesto que se les permite contactar con ordenadores que estan fuera de su red, o sea en intemet.

“En resumen: Internet es una red de alcance mundial que une una gran cantidad
de redes grandes de ordenadores. Esto favorece al usuario de internet, puesto que le

permite contactar con gente y ordenadores de todo el mundo desde su propia casa.™

Llerena Silva, Ob. Cit.
®  Diaz, Ob. Cit.
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se solicite, y por otro lado, estan los ordenadores que piden dicha informaéen,, ko

llamados clientes.

Existe una gran variedad de “lenguajes” que usan los ordenadores para
comunicarse por internet; éstos “lenguajes” se llaman protocolos. Se ha establecido que
en internet, toda la informacién ha de ser transmitida mediante el protocolo TCP/IP.
Protocolo TCP/IP, son las siglas de “Transfer Control Protocol / internet Protocol”. Este
es el lenguaje establecido para la Red internet.

1.4. Direcciones IP y nombres de dominio en la red internet

Cada ordenador que se conecta a internet se identifica por medio de una
direccion IP; ésta se compone de cuatro nimeros comprendidos entre el cero y 255,
ambos inclusive y separados por puntos. Asi, por ejemplo, una direccién IP podria ser:
155.210.13.45.

No esta permitido que coexistan en la red dos ordenadores distintos con la
misma direccién, puesto que de ser asi, la informacidén solicitada por uno de los
ordenadores no sabria a cual de ellos dirigirse, cada nimero de la direccién IP indica
una sub-red de internet. Hay cuatro numeros en la direccion, lo que quiere decir que
hay cuatro niveles de profundidad en la distribucién jerarquica de la red internet.

Resumiendo, los tres primeros nimeros indican la red a la que pertenece nuestro
ordenador, y el Gltimo sirve para diferenciar nuestro ordenador de los otros que

“cuelguen” de la misma red.
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rapidamente paquetes de informacidn, entre dos ordenadores conectados en

Esta distribucion jerarquica de la red internet, permite enviar 1
g

parte del mundo a internet, y desde cualquier sub-red a la que pertenezcan.

“Un usuario de internet, no necesita conocer ninguna de estas direcciones IP, las
manejan los ordenadores en sus comunicaciones por medio del protocolo TCP/IP de
manera invisible para el usuario. Sin embargo, necesitamos nombrar de alguna manera
los ordenadores de internet, para poder elegir a cual pedir informacion, esto se logra por

medio de los nombres de dominio.”

Los nombres de dominio, son la traduccién para las personas de las direcciones
IP, las cuales son (tiles sélo para los ordenadores; asi por ejemplo, yahoo.com, es un

nombre de dominio.

No todos los ordenadores conectados a internet tienen un nombre de dominio,
solo suelen tenerlo, los ordenadores que reciben numerosas solicitudes de informacion,
o sea, los ordenadores servidor. Por el contrario, los ordenadores cliente, los que
consultan por internet, no necesitan un nombre de dominio, puesto que ningun usuario

de la red va a pedirles informacion.

El nimero de palabras en el nombre de dominio no es fijo, pueden ser dos, tres,
cuatro, etc., normalmente son sélo dos; la ultima palabra del nombre de dominio
representa en Estados Unidos, qué tipo de organizacion posee el ordenador al que nos

referimos, por ejemplo veamos lo siguientes:

- .com Empresas (Companies).

- .edu Instituciones de caracter educativo, mayormente universidades.
- .org Organizaciones no gubernamentales.

- .gov Entidades del gobierno.

- .mil Instalaciones militares.

Ramirez, Ob. Cit.
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En el resto de los paises, que se unieron a internet posteriormen

establecido otra nomenclatura. La ultima palabra indica el pais, veamos:
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Espana

Francia

Reino Unido (United Kingdom)
italia

Japén

Australia

Suiza

Irlanda

Argentina; y en nuestro caso

Guatemala

Por lo tanto, con sélo ver la ultima palabra del nombre de dominio, podemos

averiguar donde esta localizado el ordenador al que nos referimos.

1.5. La conexion a la red internet

“Los ordenadores domésticos acceden a internet a través de la linea telefénica,

podemos aprovechar la linea que casi todos tenemos en casa. Normalmente, ésta linea

telefénica tiene un conector en la pared, al que se suele enchufar el teléfono, para

poder enchufar nuestro ordenador a este conector debemos disponer de un médem,

que viene con un cable de teléfono, este aparato sirve para que el ordenador pueda

comunicarse a través del teléfono con otros ordenadores.”

Con el fin de evitar enchufar y desenchufar el médem y el teléfono cada vez que

nos conectamos con internet, casi todos los médems tienen dos conectores: “Phone” y

“Line-In"; tenemos que conectar el cable que viene con el médem al conector “Line-In”

8 Ibid.
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Asi, ya tenemos el médem conectado directamente a la linea telefénica, para
poder enchufar también el teléfono a la linea telefénica, tenemos el otro conector del
modem, el que dice “Phone”, aqui enchufamos el cable del teléfono, de este modo, los
dos estaran conectados a la misma linea telefénica, no es necesario que esté
encendido el ordenador para que nos funcione el teléfono, el unico inconveniente de
esta configuraciéon es que cuando llamamos por teléfono no podemos conectarnos a

internet, y cuando nos conectamos a la red, no podemos llamar por teléfono.

Puede que no nos interese conectar el teléfono al ordenador, por ejemplo, en el
caso en que tengamos el ordenador en una habitacién y el teléfono en otra; para éstos
casos, se venden unos duplicadores de la linea telefénica, que funcionan como un
enchufe multiple, se conectan en la salida de la linea telefénica, el ordenador se

enchufa en uno de los conectores y el teléfono en el otro (22 Configuracién).

En cualquiera de estas dos configuraciones, podemos usar el teléfono o el
modem del ordenador, sin necesidad de enchufar o desenchufar ningun cable; ahora
bien, lo que no podemos hacer en ninguna de las configuraciones es efectuar o recibir
una llamada telefénica mientras estamos conectados a internet, puesto que es nuestro

ordenador el que esta usando la linea de teléfono.

“Para poder conectarnos a internet necesitamos cuatro cosas: Un ordenador, un

modem, un programa que efectde la llamada telefénica, y otro programa para navegar

por la red.”

7 Ibid.



1.6. Los proveedores de la red internet

que forman internet en si, sélo las pueden manejar las grandes empresas de

telecomunicaciones a nivel mundial: Telefénica, British Telecom, etc.”'°

Los proveedores conectan a muchos usuarios (normaimente varios miles de ellos
por proveedor) a estas grandes lineas de telecomunicaciones; como tienen tantos
clientes, pueden permitirse el lujo de negociar las conexiones a internet con las grandes

empresas de telecomunicaciones.

Aparte de esta principal funcionalidad, los proveedores también ofrecen otros
servicios: Instrucciones de instalacion de la conexidon, ayuda telefénica, ficheros de

datos y programas, servicios de conversacion, etc.

Ultimamente, algunos proveedores estan ofreciendo con el costo de la conexion,
el médem e incluso una segunda linea de teléfono para nuestra casa, para evitar

ocupar el teléfono cuando nos conectamos a la red.

En principio las conexiones que nos vende nuestro proveedor son privadas, para
que nadie pueda acceder a internet por la conexion que nosotros hemos contratado, el
proveedor asigna un nombre de usuario y una clave secreta a cada cliente, siempre
existe la posibilidad de compartir nuestra conexiéon con otra persona, con el Unico

inconveniente de que no podremos conectarnos simultaneamente.

1 1 lerena Silva, Ob. Cit.
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CAPITULO I

Si la escritura y la rueda constituyeron el nucleo informacional complementario de
la revolucion agraria, como ei telégrafo y el ferrocarril lo fueron de la revolucién
industrial, internet y las telecomunicaciones o van a ser de la auténtica revolucién que
va a marcar el nuevo milenio: La de la biotecnologia; pero es particularmente en internet
donde se concretan (no puedo decir exactamente “se materializa”, porque aunque se
sustenta en redes materiales de fibra éptica o incluso todavia de cobre, el contenido de

la internet es inmaterial).

“El cambio que hoy se ha producido en las comunicaciones supone, mas que
una simple revolucion técnica, la completa transformacion de aquelio a través de lo
cual, la humanidad capta el mundo que le rodea y que la percepcién verifica y expresa.
El constante ofrecimiento de imagenes e ideas asi como su rapida transmision,
realizada de un continente a otro, tienen consecuencias positivas y negativas al mismo
tiempo, sobre el desarrollo psicologico, moral y social de las personas, la estructura y el
funcionamiento de las sociedades, el intercambio de una cultura con otra, la percepciéon
y la transmisién de los valores, las ideas del mundo, las ideologias y las convicciones

religiosas.”"’

En el contexto de las éticas aplicadas, que es el de las sociedades
tecnoldégicamente desarrolladas, informacionales o postindustriales, cabe preguntarse si
internet significa un tipo de novedad radical, de manera que marca un cambio de rumbo
en la civilizacion o si, por el contrario, significa tan sélo una novedad mas, de segundo
orden, en un contexto tecnolégico pero previsible. Si nadie supuso que el teléfono o la

radio llevasen implicitos cambios morales generalizados, y si muy pocos asumen que la

' Ezquivel Rodriguez, Yaumara, “Consideraciones de cardcter ético y moral en el desarrolio de internet.” 11
de junio de 2007, http://www.monografias.com; (14 de agosto 2008).
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Generalmente, para ordenar los usos ambiguos de una tecnologia, bastan una

serie de reglas, expresadas en coédigos deontolégicos, que deben ser formalmente
respetados por los profesionales; hay un buen nimero de cédigos propios, tanto de los
ingenieros, como de los usuarios de internet. Y sin embargo, no hay ningiin consenso
efectivo acerca de una legislacién internacional de uso comun ni tan siquiera, sobre las

razones que debieran conducirnos a ella.

La difusion de internet, plantea otras muchas cuestiones éticas concernientes a
asuntos como la privacidad, la seguridad y confidencialidad de los datos, el derecho y la
propiedad intelectual, la pornografia, los sitios cargados de odio, la propagacion de

rumores y difamaciones disfrazados de noticias, y muchos mas.

“Internet tiene un conjunto de caracteristicas impresionantes. Es instantaneo,
inmediato, mundial, descentralizado, interactivo, capaz de extender ilimitadamente sus
contenidos y su alcance, flexible y adaptable en grado notable. Es igualitario, en el
sentido de que cualquiera, con el equipo necesario y modestos conocimientos técnicos,
puede ser una presencia activa en el ciberespacio, anunciar su mensaje al mundo y
pedir ser oido. Permite a las personas permanecer en el anonimato, desempefiar un
papel, fantasear y también entrar en contacto con otros y compartir. Segtn los gustos
del usuario, se presta igualmente a una participacion activa o a una absorcién pasiva.
Puede emplearse para romper el aislamiento de personas y grupos o, al contrario, para
profundizarlo. Por tanto la configuracion tecnolégica que implica internet tiene una
importante relacion con sus aspectos éticos. Puede unir a la gente, pero también puede
separar, con sospechas mutuas, a las personas y a los grupos divididos por ideologias,
politicas, posesiones, raza, etnia, diferencias inter-generacionales e incluso religion y es

precisamente, internet la que plantea una aproximacién entre distintas culturas y

12
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sistema de valores y creencias.”'?

2.1. Internety globalizaciéon cultural

La llegada de internet, como fuera la maquina de vapor a finales del siglo XVili,
ha supuesto una revolucién en la vida de los que nos ha tocado vivir esta época en

general, y de la comunicacién en particular.

Internet ha venido a culminar el proceso de informatizacibn que se
viene desarrollando desde hace décadas, dando lugar al nacimiento de una nueva era,
la digital. La revolucién digital ha permitido que por un mismo canal, podamos enviar
texto, imagen y sonido a la velocidad de la luz. Pero la mayor revolucién la ha supuesto
internet, sobre todo con su popularizacién en los ultimos afos, lo que ha ido acabando
con las ultimas fronteras de la comunicacion. Esto ha supuesto que la cultura de los

distintos paises se igualen y confluyan'® hacia una cultura comuan, una cultura de masas.

Como consecuencia de esta revolucién, el periodista ha perdido el monopolio de
la informacion, hoy todo el mundo informa, toda institucibn empresarial, cultural o
politica, tiene su propio medio de informacioén. Hoy dia, en la era de internet, cada uno
de nosotros puede transformarse en un vehiculo de informacion. Pero esto es un arma
de doble filo; si la informacién fluyera en varias direcciones, y las fuentes de origen no
fueran siempre las mismas, este proceso globalizante no seria negativo. Sin embargo,
esto dista mucho de la realidad. Por tanto, mientras que la informacién provenga
siempre de los mismos puntos y ademas se trate de sacar provecho de esta situacién
mediante la "imposicién" de unas costumbres, una forma de vida y en definitiva de una
misma cultura, no podemos decir que internet haya favorecido a un enriquecimiento de

las distintas culturas que pueblan el planeta.

2 Ibid.

" Diccionario enciclopédico pequeiio Larousse. Pag. 275.
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conjunto de valores culturales, cuya novedad y fascinacion, pueden cuestionar y

destruir las culturas tradicionales.”*

El didlogo y el enriquecimiento intercultural, son sin duda alguna muy deseables.
En efecto, el didlogo entre las culturas resulta hoy particularmente necesario si se
considera el impacto de las nuevas tecnologias de la comunicacién en la vida de las
personas y de los pueblos, pero realizados como hoy en dia se llevan a cabo, pueden
provocar la pérdida de las diferencias culturales que es lo que éstas tienen de
enriquecedoras. Pero esto ha de ser un camino de doble sentido, las culturas tienen
mucho que aprender unas de otras y la imposicién a escala mundial de puntos de vista
y valores de una cultura a otra, no significa dialogo sino, que corremos el riesgo de
crear una “subcultura”.

La dominacion cultural es un problema particularmente serio, cuando la cultura
dominante transmite falsos valores, enemigos del verdadero bien de las personas y
grupos. Tal como estan las cosas, internet, junto con los otros medios de comunicaciéon
social, esta transmitiendo mensajes cargados de valores de la cultura secular occidental
a pueblos y sociedades, en muchos casos mal preparados para valorarlos vy
confrontarlos. Esto causa serios problemas, por ejemplo, en el ambito del matrimonio y
la vida familiar, que estan experimentando (una crisis generalizada y radical) en muchas
partes del mundo.

Una dependencia total de los medios de comunicacién globales puede hacer
perder los valores propios de cada cultura o pais: Su lengua, cantos, bailes, pintura,
arquitectura, historia, instituciones, etc., y ser reemplazados por los de otra cultura,
incluso inferior; y esto es muy grave, pues un pueblo sin identidad cultural propia, es un
pueblo sin conciencia, sin personalidad, apatico, frio y triste; es un pueblo que agoniza
desnudo, en una calefaccionada sala de terapia intensiva globalizada.

' Esquivel Rodriguez, Yaumara. Ob. Cit. Pag,. 2.
14



de culturas, como expresiones histoéricas diversas y valiosas de la unidad originaria de

la familia humana y salvaguarda la comprensiéon y comunidn reciprocas, es necesario

para construir y mantener el sentido de solidaridad internacional.

2.2. La ética en la internet

“Frecuentemente escuchamos que internet es «el medio de medios», «el campo
libre para la libertad de expresién», «el medio que cambié la vida de los seres
humanos», y referencias extraterrestres similares que por momentos descontextualizan
el medio. Pasemos ya de la fascinacién para incorporarnos al momento que
corresponde. Partamos del hecho de que todas las relaciones y la interactividad que
tienen lugar en internet son ejecutadas por individuos que transportan a este medio su
ética y cultura para convivir con los demas. Por lo tanto, el analisis de la ética en
internet se debe estudiar a partir de dichas relaciones, culturas, tradiciones y habitos de

la vida cotidiana en los diferentes paises del mundo.”'®

Con sus caracteristicas propias, internet tiene luces y sombras.
Fundamentalmente es un vehiculo, o un canal de transmisiéon de datos y contenidos,
que en términos mas generales es un bien (como son un bien la imprenta, el teléfono, la
television, etc.). Supone un avance respecto a la época en que no existia. Como sucede
con muchos otros medios tecnologicos (piénsese por ejemplo en los avances de las
ciencias de la vida que causan tantos problemas bioéticos), admite un uso bueno y un
uso malo, un uso experto y un uso inexperto. Exceptuando el caso de los nifios, que
merece una consideracidén especifica, en internet sélo suele quemarse quien se quiere
quemar o, al menos, quien le gusta jugar con el fuego. El problema que se plantea es
un problema de educacién moral y de firmeza de convicciones en el usuario. A la red de

internet le afecta un problema general de nuestra época, y que consiste en que el

" Luna Pla, Issa, “La ética en internet” http://chasqui.comunica.org/luna72.htm; (17 de mayo de 2009).
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progreso de las capacidades humanas (de hacer, de saber, de comunicar, '{
siempre haya sido precedido, o al menos acompanado, por la adquisicion y la \
del saber y de la prudencia necesaria para gobernarlas adecuadamente, de forma que
esas mayores capacidades redunden en el bien de los individuos y de las sociedades, y
no en su empobrecimiento o corrupcion. A este respecto, quiza hay que lamentar que,
tratandose de un instrumento relativamente nuevo, los diversos agentes formativos
(familia, escuela, catequesis, etc.) no siempre estan debidamente preparados para dar
una educacién acertada e incisiva por lo que se refiere a su uso, cuando la realidad es
que elaborar y transmitir una cultura del buen uso de internet y de los demas medios
modernos de comunicacion es una parte importante de la formacién moral y cristiana en
el mundo actual.

De estas consideraciones se desprende que el problema ético de internet es el
problema de su recto uso o, con otras palabras, el de la formacién y la virtud necesarias
para usarlo rectamente, tanto por parte de quien introduce contenidos en la red como
del usuario pasivo. La formacion y la virtud necesarias para manejar este instrumento,
de forma que sea realmente un bien para quien lo utiliza, no se pueden sustituir con
ningun medio técnico ni con ninguna medida de restriccion. Todos los fabricantes de
filtros o de sistemas técnicos de prevencion insisten sobre este punto, sea porque esos
sistemas nunca son del todo perfectos, sea porque quien desea burlarlos, si es algo
experto, acaba encontrando el modo de hacerlo. Andlogamente a lo que sucede con
otros medios, es muy dificil impedir hacer el mal al adulto que desea hacerlo, y cuanto
mayor es el impedimento que se pone mayor es el precio que se paga en términos de
falta de libertad y de confianza (a menudo con efectos contraproducentes), o de
entorpecimiento del trabajo.

Un estudio de los aspectos éticos de internet ha de considerar ante todo los
criterios generales para su recto uso. Aqui habria que distinguir los diversos contextos
(trabajo, escuela, familia, diversion, etc.) y los diversos tipos de personas. En términos
generales se podria hablar de templanza, sentido comun, prudencia y atenciéon a la
totalidad de la persona y a la totalidad de sus facultades y de sus dimensiones. Salvo
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en algunos tipos de trabajo profesional, internet (y, mas en general, el ordenad ")v@
instrumento mas, uno de los diversos instrumentos con los que se cuent
excesiva concentracion sobre él es humana y éticamente nociva. Su uso no nos de
aislar de los demas (amistades, relaciones sociales, familia, etc.), ni impedir las
actividades al aire libre, la lectura de libros y revistas de la propia especialidad o de
cultura general, la consulta de otras fuentes, la utilizacion de otros juegos y el deporte

por parte de los nifios, la escritura, el buen cine y el teatro, los conciertos, etc.

“‘En los umbrales del tercer milenio asistimos a una cantidad creciente de
experiencias tecnoldgicas limites, del mas alto riesgo, que implican a toda la humanidad

y reclaman una orientacion ética para la supervivencia de la especie.

Los nuevos avances del siglo XX nos han hecho sentir la obsolescencia de los
tratados de ética, que no abordan tales problemas, o la insuficiencia de cdédigos morales
y profesionales, que aun arrastran cuestiones viejas sobre la libertad de expresién. La
sensacion de las nuevas generaciones es que una especie de salto cualitativo
tecnolégico, provocado, sobre todo, por el modelo internet quiebra los viejos criterios

para la evaluacion de las relaciones sociales, en que priva la maxima subjetivizacion.

En ésta etapa de globalizacibn mundial de la economia, tanto las
telecomunicaciones, de las que internet es uno de los principales pilares, como los
medios masivos publicitarios, constituyen los nuevos nervios de la expansion mercantil
y en su légica de dominio, se oponen a todo tipo de barreras proteccionistas y reglas de

contro! social.”*®

Debido a estas circunstancias se requiere de una ética preventiva, que nos
permita anticiparnos a las experiencias limites, y como vemos, el incremento de la
utilizacion de internet por las organizaciones y por los individuos, han influenciado los

comportamientos éticos a nivel mundial.

16 Ipid.
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La apariciéon de internet ha cambiado buena parte de los principios

debemos revisar, por lo que muchas veces al hablar de filosofia y ética, se ev
hombre vestido con toga en la antigua Grecia, pero quizas una imagen mas precisa,
seria la de un moderno usuario de internet buscando normas de conducta para la red.

La mayoria de los usuarios de internet, coinciden en que ésta red, ha afectado a
la sociedad en una forma tan fundamental como lo hicieron, en su época la prensa y el
automovil, por nombrar algunos de los grandes inventos que revolucionaron al mundo.
Me pregunto: ;Qué representan esos cambios para la gente y las reglas que
determinan su conducta?

Obtengo respuestas poco favorables y sin concordancia con los ideales que
supuestamente representa internet: Como son aquélios de revolucionar la sociedad,
unir a la gente y darle mayores facultades para educarse y crecer como individuos.

Veamos ahora algunas cuestiones con implicancias practicas, para visualizar la
necesidad de una revision ética, entre ellas estan:

- ¢ Como se protegeria la intimidad al ser detectable el origen de las llamadas?

- ¢Se vera afectada la privacidad con el uso de los datos registrados en las
bases?

- ¢ Deberia pagarse royalties por el uso de los datos personales de cada uno?

- ¢ Como se regularan los principios de libertad y de expresion en las redes?

- ¢ Son aplicables las normas propias de los anteriores medios de difusion?

- ¢Como se puede aplicar el Copyright a los servicios multimedia, cuyo producto
final combina multiples fuentes de informacién?

- ¢Cual sera el papel del Estado en el mundo sin fronteras creado por las redes?

Todas estas preguntas generadas por internet, exigen superar la concepcion
clasica de la ética, de la libertad de expresién, para situarse en un marco ético mas
integral sobre la comprensién del derecho a la comunicacién. Jhon Ladd, filésofo de la
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reformado nuestro sistema ético, podemos ver que enfrentamos un nue “.munab“ IS

s
tenemos una serie nueva de problemas, por lo que tenemos que adaptar nues

las nuevas situaciones, no solamente tratar de forzar las normas tradicionales.

2.3. Pérdida de la individualidad

“De manera Unica las computadoras afectan ias relaciones humanas, pero la
ética en las computadoras es apenas una nueva especie de problemas morales
generales, la internet no ha traido lo que ha prometido e incluso podria tornar mucho
mas complicado el vivir una vida ética, como ejemplo podriamos mencionar: Que las
relaciones en internet toman de manera trivial los sentimientos y emociones, se
entiende que ver el rostro a la otra persona es importante a nivel ético, éste nuevo
mundo deja pocas oportunidades para contactos cara a cara y el anonimato anima a la

gente a actuar en formas en que no lo harian en la vida real.”"’

El sujeto ha sido asignado a una corporalidad fisicamente delimitada en las
interacciones sociales, las experiencias de internet nos sumen en un mundo de
realidades virtuales, en que aun no estan diferenciados los limites de los sujetos reales
e imaginarios, ni los contextos especificos del relacionamiento. La disolucién de ia
individualidad derrumba cualquier estatuto ético, basado en la fenomenologia del sujeto
y de la intersubjetividad. Tenemos asi planteada la necesidad de formular éticamente la
individuacién cibernética, so pena de convertir el espacio en un juego evanescente e

irresponsable.

Hasta el presente los mas expertos han ido construyendo ciertas reglas de
comportamiento, que sirven como marco de referencia de los mas experimentados,

dividiéndolas en tres partes:

7 Rodriguez Acosta, Beatriz, “Etica en internet” http://www.viegasociados.com/publicac/Eticalnternet.pdf; (18 de
mayo de 2009).
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electrénico y el talk.
- La comunicacién de una persona con un grupo de personas, que SH
de discusion, el chateo.

- Los servicios de informacion que comprenden entre otros el FTP, www y Gopher.

2.4. Fronteras virtuales entre lo ptblico y lo privado

La delimitacién del espacio fisico de la casa y del ambito doméstico, siempre
sirvieron en el pasado, para establecer las fronteras entre las dimensiones de aquello

gue concierne a la comunidad y aquello que es de interés individual o familiar.

Esto ha servido para fundamentar el sentido moderno de la privacidad. La
preocupacién por el derecho a la intimidad en la era de internet aparece vinculado al
contexto de la sociedad tecnolégica, donde el incremento del potencial de tratamiento
automatizado de los datos individuales o la facilidad de intromisién en los archivos
electronicos de las computadoras personales, aparecen como un riesgo alto que atenta
contra el derecho de los individuos a la intimidad (poniendo en linea las historias

clinicas, su inclinacién politica, sus finanzas, relaciones afectivas, etc.).

“Al definirse radicalmente la frontera entre lo publico y lo privado, y convertir tal
diferencia en un valor de cambios, queda abierto un desafio para la ética, que desborda

los linderos del ambito personal para irrumpir en el plano de la politica.”'®

Dentro de la privacidad se mencionan frecuentemente la proteccion de la
propiedad intelectual, el Copyright, las marcas registradas, las patentes, el derecho a la
informacién y la comunicacién, el proteccionismo contra el racismo, la pornografia, el

sectarismo, etc.

B Ibid.
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grandes ejes que son: Intimidad, exactitud, propiedad intelectual y acc

La cuestion va mas alla de los simples comportamientos de conducta; la pirateria
material florece en el mundo cibernético, en cuanto a la informacion, el acceso
disponible en internet hace que ésta sea menos importante, menos personal y en
consecuencia menos ética. Uno de los casos en que es mas patente la carencia de
normas éticas suficientes para regular nuevas realidades, es en la proteccién de los
derechos de autor de las distintas creaciones intelectuales.

La necesidad de encontrar un cuerpo regulador para éstas obras, aumenta por la
facilidad que existe en internet para copiar ilicitamente las antedichas creaciones
intelectuales. A las distintas posibilidades que ofrecen todos los navegadores de
internet, se une la facilidad que existe en la red de redes de ocultar la identidad, y el
poco reparo que la sociedad muestra a las actuaciones que dafan los derechos de

autor, mas aun cuando se realizan en internet.

Proteger este tipo de creaciones intelectuales es esencial, debido a que internet
constituye actuaimente, un mercado naciente en el que nuevas actividades productivas
se abren paso, reclamando la proteccion juridica de sus intereses econémicos, aunque
existen autores que opinan que no es necesaria esa proteccién, debido a que Ila
mayoria que facilita informacién en linea, sabe que se puede levantar, duplicar desde
cualquier punto del mundo y como ejemplo se mencionan los programas de shareware;
en los cuales sus creadores dan una version de sus productos y esperan a que el
usuario los recompense con una suma de dinero preestablecida, pero que queda al
libre albedrio de éste, y freeware que el autor no espera siquiera esa recompensa, sino
que lo facilita para el uso de todos.

¥ Loe. Cit.
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2.5. Lared internety el derecho

se pueda regular, lo que sucede es que los usos asociados a la red, requieren que
instituciones juridicas tradicionales sean adecuadas y otras nuevas se implementen,
para dar solucién a los problemas que esos usos conllevan, a pesar de la resistencia
que pueden causar entre ciertos sectores los intentos de regulacién hechos por algunos
estados, tales como los realizados en 1995 en Estados Unidos, iniciativa que fue
considerada como un intento de limitar la libertad de expresién, por algunos grupos de
usuarios, e incluso, fue considerada impracticable por las dificultades que implicaria
controlar ef uso de la red.”® Debido a que la internet establece relaciones entre seres
humanos, es necesario considerar en ella, determinados problemas juridicos, que mas
que normas nacionales, dada la universalidad de la red y su capacidad para poner en
contacto personas ubicadas en estados y culturas, con valores éticos y morales

diferentes, se hace aconsejable una regulacién internacional.

%0 Méndez Canseco, José Félix, “Internet. Aproximacion a algunas cuestiones juridicas” http:/www.dominiuris.corm/
boletines/doctrinal/mendez.htm; (16 de mayo de 2009).
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puesta a disposicion, a través de las redes digitales de obras artisticas y

literarias asi como de otros objetos

“Proteger las obras producidas por el intelecto humano en la era digital no es,
sino ofrecer soluciones a los problemas que causan los cambios tecnolégicos en los
usos tradicionales de éstas. La desmaterializacién de las obras, su compresién en
formatos nuevos, su uso interactivo y la interaccion en las transmisiones son algunas
caracteristicas distintivas de un nuevo producto de la creacidbn humana: la obra
digital.”? Considerando lo anterior, es menester tener en cuenta algunas practicas que
han ido tomando auge entre los usuarios de la internet, asi como las diferentes

percepciones que se tienen de estas actividades cada vez mas frecuentes.

3.1. Intercambio de archivos entre iguales (Peer to Peer): Antecedentes técnicos

El acceso compartido a archivos o intercambio directo de archivos entre iguales,
mas conocido, incluso en espafol, como “P2P” (iniciales inglesas de “peer-to-peer”
denominacién que, por razones de concision se empleara en adelante) es un medio por
el cual usuarios particulares de las redes digitales se transmiten contenidos, con la

ayuda de determinados programas informaticos.

“Una de las condiciones previas que tienen que darse para que el sistema P2P
funcione, es que el contenido se pueda digitalizar y comprimir; la compresion permite
una transmision rapida, lo cual hace atractivo el intercambio de archivos, el que se ha
dado en llamar MP3, el procedimiento de compresion fue inventado en 1992 por el

instituto aleman Fraunhofer Institut fiir Integrierte Schaltungen; su nombre completo es

' Herrera Bravo, Rodolfo, “Algunas obras digitales y su proteccién juridica”. http://www.galeon.com/rodolfo

herrera/obrasdigitales.pdf; (16 de mayo de 2009).
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transformado en el principal formato utilizado para los archivos de mus

archivos de audio.

Otros procedimientos de compresion menos utilizados son OGG Vorbis (que se
emplea en particular en programas de codigo abierto), WMA, de Microsoft y MPEG4, de
Fraunhofer. Para los datos de video, se utilizan técnicas de compresion como DivX and
XviD; en los archivos de video el volumen de los datos es mayor que en los de audio;
de ahi que en comparacibn con éstos Uultimos, la puesta a punto de las
correspondientes técnicas de compresidn haya llevado mas tiempo y los archivos de
video hayan podido comenzar a intercambiarse en una etapa muy posterior. Otro de los
requisitos previos que deben cumplirse para que se puedan intercambiar archivos es
que existan conexiones de red rapidas y que considerables sectores de la poblacion
tengan acceso a ellas. Las técnicas correspondientes se perfeccionan constantemente
para posibilitar una comunicacion mas rapida, asi, por ejemplo las conexiones por
modem o ISDN permiten transmisiones de 56 y 64 KBit/s respectivamente, mientras
que la tecnologia mas reciente DSL (sigla correspondiente a “Digital Subscriber Line”,
Linea de Abonado Digital) puede llegar a una velocidad de transmisién de hasta ocho
MBit/s.”*

Ademas de estas condiciones, para que las redes de intercambio de archivos
puedan funcionar, es indispensabie un protocolo que permita la transaccién directa
entre un nimero considerable de usuarios individuales y resulte en una red delimitada,
para poder tener acceso a estas redes hace falta un programa especial. En general, en
las redes P2P los distintos usuarios pueden buscar un contenido en particular, en
cualquier formato, que se encuentre en el espacio de almacenamiento de cualquier
computadora, de cualquier usuario que esté conectado a la red, en el momento en que
tiene lugar la busqueda y que haya accedido a poner sus archivos a disposicion de los

demas usuarios de la red.

2 Von Lewinski, Slide, “Algunos problemas juridicos relacionados con la puesta a disposicién a través de las

redes digitales de obras artisticas y literarias asi como de otros objetos”. http://portal.unesco.org/culture/es/
files/26128/1151418006 1lewinski_sp.pdf/lewinski_sp.pdf; (17 de mayo de 2009).
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participantes, a poner sus archivos a disposicion de los usuarios que participan en la

red, mientras que otras, como Kazaa y Bearshare, no lo hacen. La especificidad de
todas las redes de intercambio de archivos, radica en que los contenidos que se
comunican los participantes entre si, no estan almacenados en un servidor central
(como sucede en los servicios tradicionales en los que hay que pedirlos) sino en las
computadoras de los participantes, y s6lo se puede acceder a ellos en la medida en que

esos participantes estén conectados a la red.

En principio se pueden distinguir tres tipos de sistemas de intercambio de
archivos P2P: Los sistemas centralizados, los sistemas descentralizados y los que se
ha dado en llamar “P2P de tercera generaciéon”, que combinan elementos de los dos
primeros. Napster y otros sistemas P2P de primera generacion como Audiogalaxy y
Aimster, eran sistemas centralizados en los que, como su nombre lo indica, un servidor
central administraba todos los datos pertinentes disponibles sobre los equipos
conectados, cada vez que un usuario se conectaba a la red, el servidor registraba en el
centro del sistema constantemente datos como su direccion IP y los archivos a que se
podia tener acceso para intercambiarlos, de esa manera, mientras el usuario estuviera
conectado a la red, el servidor facilitaba en todo momento informacién actualizada
sobre los archivos que ofrecia cada direccion IP, de modo que resultaba facil localizar
los archivos correspondientes a determinadas direcciones IP. Pese a €llo, la transmisién
de los datos tenia lugar mediante una conexion directa entre los participantes, con
independencia del servidor central, pero en este tipo de sistemas, si el servidor central

estaba apagado era imposible intercambiar archivos.?®

Cabe senalar en particular que, dado el éxito obtenido por los titulares de
derechos de autor, en la lucha que libran contra los sistemas centralizados no

autorizados como Napster, ulteriormente aparecieron sistemas descentralizados que no

3 Ibid.
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actualmente, en los cuales la informacion sobre los archivos disponible

encuentra en los equipos de los propios participantes. La busqueda que un participante
desea hacer se transmite a las computadoras con las que la suya esta directamente
conectada y a partir de éstas, el pedido puede retransmitirse, si se encuentra el archivo
que se buscaba, el resultado, comprendida la correspondiente direccion IP, se vuelve a
trasmitir de la misma manera al participante que lo pedia, que entonces se puede

conectar directamente con la direccion correspondiente para obtener el archivo.

En los sistemas P2P “de tercera generacién” como los conocidos Kazaa y
Grokster y otros sistemas que utilizan el protocolo FastTrack, se combinan las ventajas
técnicas de los dos tipos de sistemas mencionados anteriormente. En lugar de un sélo
servidor central que almacena y actualiza constantemente la informacién, sobre los
archivos a los que se puede acceder en el momento, varios “supernodos”, que son otros
tantos equipos muy potentes constantemente conectados a internet, administran los
datos. El programa en linea, atribuye dinamicamente la funcion de supernodo entre
esos equipos, de forma que no todos la desempenan simultaneamente, se superan asi
la fragilidad y la necesidad de redes de elevada capacidad de los sistemas
descentralizados; constantemente se ponen a punto versiones modificadas del sistema
como, por ejemplo, el anunciado eXeem que combina caracteristicas de KaZaa y
BitTorrent.

3.2. Los problemas de derecho de autor que estan en juego

Cualquier obra de un autor que esté protegida como tal, por el derecho de autor
o los derechos de los autores, constituye un objeto protegido, sea cual fuere el medio
(analogico o digital) en el cual se explote. Lo mismo vale para todos los objetos
protegidos por los derechos conexos, como las interpretaciones y ejecuciones de los

artistas intérpretes o ejecutantes, los fonogramas y las peliculas en relacién con los
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cuales los correspondientes productores estén protegidos, etc.; y hasta para,
de datos que, en determinado numero de paises, estan protegidas por un de
generis. Ahora bien, la cuestion de los usos que estan amparados por la proteccién, se "

rige por las disposiciones relativas a los derechos de los respectivos titulares.

3.2.1. Los derechos que intervienen en el intercambio de archivos

“Desde un punto de vista juridico, han de distinguirse tres actos diferentes,
incluso si se producen en un mismo contexto econémico: Primero, el hecho de «cargar»
una copia en una computadora, segundo, el de ponerla a disposicién de los demas
usuarios que intercambian archivos vy, tercero, el que un usuario del sistema de acceso

compartido la «descargue»”.?*

En primer lugar, un requisito previo para que los sistemas de acceso compartido
a archivos funcionen, es que los archivos estén disponibles en por lo menos, algunas de
las computadoras participantes; o, dicho en otras palabras, el archivo que contenga el
objeto protegido debe estar copiado en la computadora, lo cual habitualmente se hace
en su disco duro. Este acto es, indudablemente, una reproduccién, amparada
principalmente por el derecho exclusivo de reproduccion que ostentan los autores y los
titulares de los derechos conexos, segun el derecho internacional vigente y las leyes
nacionales que lo incorporan. En particular, la definicibn de derecho de reproduccién
que figura en el parrafo uno del Articulo nueve del Convenio de Berna (...la
reproduccion por cualquier procedimiento y bajo cualquier forma...) tiene bastante
amplitud para abarcar también las formas de reproducciéon electrénica, como se ha
aclarado en la declaraciéon concertada respecto del Articulo 1.4 del Tratado de la OMPI
sobre derecho de autor, seglin la cual el derecho de reproduccién es totalmente
aplicable en el entorno digital, y en particular (queda entendido que) el aimacenamiento
en forma digital constituye una reproduccion; igual disposicién figura en la declaracion

concertada, respecto de los Articulos siete y 11 del Tratado de la OMPI sobre

* Gonzalez M., Jorge A. “Derechos de autor en internet”. http://www.monografias.com; (14 de agosto de 2008).
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fonogramas; incluso dejando de lado estas aclaraciones, no hay duda en la actg
de que el almacenamiento electrénico en un disco duro, constituye una reproduct\

el sentido de las normas del derecho de autor y los derechos conexos.

En segundo lugar, en muchos sistemas P2P, esa copia se ofrece posteriormente
a otros usuarios de la red de intercambio de archivos, mientras el oferente esta
conectado a internet. Esto constituye un acto de “puesta a disposicidon”, objeto de un
derecho exclusivo de los autores, artistas intérpretes y ejecutantes y productores de
fonogramas, en virtud del Articulo ocho del Tratado de la OMP! sobre derecho de autor
y los Articulos diez y catorce del Tratado de la OMPI sobre Interpretaciéon o Ejecucién y
Fonogramas, respectivamente. En el Articulo ocho del Tratado de la OMPI sobre
Derecho de Autor se lo enuncia como sigue: “El derecho exclusivo de autorizar..., la
puesta a disposicién del publico de sus obras, de tal forma que los miembros del publico
puedan acceder a estas obras desde el lugar y en el momento que cada uno de ellos

elija”.

“Entretanto, este derecho ha venido siendo aplicado respectivamente, en 50
partes contratantes en el Tratado de la OMPI sobre Derecho de Autor y, en 47 partes en
el Tratado de la OMP! sobre Interpretaciéon o Ejecucién”. En muchos paises que no
han aplicado estas disposiciones, este acto de “puesta a disposicidn” puede, no
obstante ello, haber sido incorporado en la legislacién; esto es particularmente cierto en
los paises del sistema europeo continental, seguidores de la tradicién de los derechos
de los autores que, por principio, a menudo otorgan a los autores, un amplisimo
derecho de explotacion y los usos particulares como la reproduccion o la distribucién,

s6lo se nombran a titulo de ejemplios de ése derecho.

Los usuarios podrian dudar de que las ofertas de los sistemas P2P sean actos
de puesta a disposicion “al publico”. Sin embargo, por lo general la nocién de “publico”

excluye sélo a los miembros de la familia, a los amigos o conocidos mas allegados y a

B Ibid.
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“publico” no deberia interpretarse de manera demasiado restringida para

proteccion valedera. A menudo se considera que, incluso la comunicaci6 |
usuarios de redes internas (Intranet) de, por ejemplo, escuelas o empresas enteras es
una comunicacién hecha al “publico”. “No cabe duda de que los millones de usuarios
simuitaneos de las redes P2P que ni siquiera se conocen y distan muchisimo de tener
relaciones personales entre si, son un «publico» en el sentido del derecho de autor; de
ahi que incluso cifiéndonos a la nocién mas estrecha posible que se pueda hallar en las
leyes existentes, las ofertas de archivos que se encuentran en los sistemas P2P, para

que otros usuarios las descarguen estan dirigidas al «pUblico»”%.

Otra pregunta que puede plantearse es: si se cumple la condicién de que los
miembros del publico puedan tener acceso a la musica y a otros objetos afines “en el
momento que cada uno de ellos elija”; podrian caber dudas al respecto, porque el
usuario del sistema de intercambio de archivos, no pone las obras que tiene en su
computadora constantemente a disposicién de los demas participantes, sino sélo
cuando esta conectado a la red, de manera que podria parecer que los demas usuarios
no pueden tener acceso a ellas, en el momento que cada uno de ellos elija. Ahora bien,
el derecho a la puesta a disposicion no presupone ninguna oferta constante, ni requiere
gue la obra se ofrezca las 24 horas del dia, ni los siete dias de la semana. La condicién
de la accesibilidad “en el momento que cada uno de ellos elija” significa tan sélo que
hasta tanto dure la oferta, los usuarios deben tener la posibilidad de acceder a las obras

y otros contenidos en el momento que cada uno de ellos elija.

En tercer lugar, la descarga por el segundo usuario en su propia computadora
constituye una forma de reproduccion y por ende, es, en principio, objeto del derecho

exclusivo de reproduccion.

% Ibid.
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3.2.2. Limitaciones y excepciones

Las limitaciones y excepciones, correspondientes a los tres actos a que se ha
hecho referencia supra (esto es, la reproduccién inicial en la computadora del usuario
oferente, la puesta a disposicién de archivos y la descarga por otro usuario del sistema)
se estudiaran por separado. Como el derecho internacional relativo al derecho de autor
y los derechos conexos, sblo prevé los contornos de las limitaciones y excepciones
permisibles y las leyes nacionales difieren bastante a este respecto, el presente analisis
solo podra tener un caracter bastante abstracto y se referira a algunos ejemplos. En
principio, el derecho de reproduccién puede estar limitado en una serie de casos, como
por ejemplo: cuando tenga por fines la investigacion, la utilizacion administrativa, la

informacion sobre los acontecimientos de la actualidad, etc.

“La limitacibn que mas probablemente se aplique, o que por lo menos requiere
un analisis en el contexto de las utilizaciones de las aplicaciones P2P, es la limitacion
relativa al uso privado que existe en muchas leyes nacionales. Cuando un usuario
efectia una reproduccién en su disco duro, para ofrecerla después en una red de
intercambio de archivos, no estaremos seguramente ante una reproduccion privada (o
por lo menos no s6lo ante un caso de esta indole). Pero cuando la reproduccion haya
sido efectuada, inicialmente en la memoria de la computadora para fines privados y séio
después se utilice con el fin de ponerla a disposicién de otros usuarios, la pregunta que
cabe hacerse, es si la reproduccion inicial podra seguir considerandose objeto de un
trato privilegiado, en el sentido de que, es una reproduccion privada y si sélo la puesta a
disposicion requerira una autorizacion, o si la reproduccion modifica su caracter y ya no
goza de esa condicién de excepcidn, a partir del momento en que se utiliza (por lo
menos también) para fines distintos de los privados; esto puede dar lugar a
desacuerdos sobre los casos particulares, segin lo dispuesto en las leyes de los

distintos paises”.?’

¥ Alfaro Prieto, Oscar, “Los derechos de autor y los derechos conexos en el ciberespacio” http:/www.alfa-redi.org/
rdi-articuto.shtm1?x=1079; (17 de mayoc de 2009).
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Otros fines que son objeto de excepciones resultan menos patentes:

ejemplo, es probable que el usuario comun de un sistema de intercambio de ar
de musica, de video o de programas informaticos, no haya hecho las copias de esos
contenidos (habitualmente de esparcimiento) con fines de investigacién propia.
Ademas, se planteara el problema de un uso ulterior que ya no es para una

investigacioén propia, como en el caso del uso privado.

En segundo iugar, el derecho a la puesta a disposicion puede estar sujeto a
limitaciones y excepciones como, por ejemplo, la utilizacion con fines educativos o de
otra indole analoga. Sin embargo, en la practica los usuarios de los sistemas de
intercambio de archivos predominantes, hasta la fecha suelen desear escuchar musica
o mirar peliculas para entretenerse mas que con fines educativos (escolares o no) o de
investigacion. Por lo general, tales limitaciones no se aplicaran, a las redes P2P

existentes.

La cuestion de las limitaciones y excepciones podria resultar mas dificil de
evaluar, en el caso del tercer acto al que me he referido, esto es, la descarga de un
archivo por un usuario, desde otra computadora, dentro del sistema de intercambio de
archivos. Esos actos de reproduccién por lo general, se hacen para un uso privado y,

en consecuencia, podrian ser objeto de una limitacién.

Los usuarios de redes P2P que operen sin el consentimiento de los titulares de
los derechos, estarian contraviniendo manifiestamente el derecho de reproduccion al
descargar un archivo de la red. “A modo de conclusién se puede decir, que el hecho de
cargar una copia o de poneria a disposicion en las redes P2P, por lo comun no estara
amparado por una limitacidn o excepcion en las leyes nacionales, mientras que si lo
podria estar el hecho de descargar un archivo, cuando las leyes nacionales permitan
aplicar a ese acto, la excepcién a titulo de uso privado o personal, la posibilidad de
poner la copia descargada a disposicidn de otros usuarios de la red o estd incluso
obligado a hacerlo en virtud de un sistema en particular, no podra ni siquiera acogerse a

la limitacién en concepto de uso privado, puesto que uno de los fines de la descarga
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voluntariamente, se plantea otro problema, gue se estd examinando en el marco de las
leyes nacionales cuando tratan de la reproduccion privada: El de determinar si la copia
a partir de la cual se efectué la descarga, debe ser una copia legal para que se pueda
aplicar una limitacion con fines de uso privado. Este problema dio lugar a controversias,
por ejemplo en Alemania, antes de la introduccién de una enmienda a la ley que, pese a
ello, seguia siendo poco clara, de modo que la propuesta mas reciente de modificacion
de la ley de derecho de autor, especifica que la limitacion relativa a los fines privados no
se aplica cuando para la copia privada se haya utilizado una copia que, obviamente

haya sido hecha de manera ilegal o haya sido puesta a disposicion de manera ilegal”.?®

3.2.3. Responsabilidad ulterior a la del infractor primario

Cuando los titulares de los derechos no hayan dado autorizacién para los actos
de reproduccion y puesta a disposicion y no se aplique ninguna limitacién o excepcion,
el usuario que haga la copia y la ponga a disposiciéon de los participantes en la red y el
usuario que descargue el archivo, sera un infractor primario pasible de las sanciones
generales previstas en la ley nacional. Habida cuenta de los problemas que representa
perseguir a los usuarios particulares de las redes de intercambio de archivos, la

cuestion de la responsabilidad de los demas actores en este contexto cobra pertinencia.

En particular, los proveedores del programa informatico para el sistema de
intercambio de archivos, podrian ser responsables de una infraccién secundaria de los
derechos de los autores y los derechos conexos. Las reglas en materia de
responsabilidad estan sujetas a la ley nacional y, por ende, no pueden tratarse

exhaustivamente en este breve estudio.

B Gonzalez M., Jorge A. Ob. Cit.
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Comunmente se ha considerado que existia responsabilidad indirecta er\F :a};eri
Deuar,

de derecho de autor, cuando el demandado tenia el derecho y la capacid
supervisar la actividad que constituia una infracciéon primaria y tenia un interés
financiero en la misma. En el contexto de las redes P2P, se plantean nuevas preguntas;
por ejemplo, tratdandose de la responsabilidad subsidiaria, si el conocimiento debe
referirse a infracciones especificas y existir antes de que tengan lugar y si el proveedor
de servicios puede voluntariamente obstinarse en no tener ese conocimiento; en cuanto
a la responsabilidad indirecta, las preguntas se refieren al grado de supervisién que
ejerce el proveedor de servicios y sobre la fuente directa del beneficio financiero. Las
disposiciones sobre la exencién de la responsabilidad de los proveedores de servicios,
en relacién con el derecho de autor son demasiado detalladas, como para analizarse o
incluso presentarse en este contexto. “Hasta la fecha, su aplicacion a los casos de
redes P2P, ha tenido por resultado la derrota de las redes de primera generacion

Napster y Aimster y una victoria de la red de tercera generaciéon Grokster”.?®

Una de las principales diferencias objetivas entre las dos primeras redes y la
tercera, que tiene repercusiones en el plano juridico, es que las dos primeras
funcionaban con un servidor central, en el que constaba la informacioén pertinente para
los usuarios, en cuanto a los contenidos disponibles y, en consecuencia, podian
controlar el sistema, mientras que en ia red Grokster no existe un servidor central que

permita ejercer ese control.

3.2.4. Competencia y derecho aplicable

Dado que en todo el mundo se puede tener acceso en el mismo instante a los
contenidos por medio de las redes P2P, se plantea la cuestiéon de saber qué tribunales
son competentes y qué derecho se aplica, maxime cuando las redes han establecido

sus sedes fuera de los paises, donde se encuentra la mayoria de los titulares de los

? Brien, Juan Carlos, “Internet. Y las cuestiones legales que genera” http://blogs.clarin.com/empresas-negocios/
category/capacitacion; (15 de mayo de 2009).
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derechos. Un analisis de todas las cuestiones relativas a la competencia inter:

al derecho aplicable rebasaria con mucho el alcance del presente estudio,

puede limitarse a sefalar la importancia del tema.

3.3. Problemas practicos y estrategias destinadas a hacer respetar la ley

Las empresas fonograficas cuyos derechos fueron violados mediante la
utilizacion de las redes de intercambio de archivos, comenzaron por hacer respetar sus
derechos por la via ordinaria, esto es, iniciando una accién judicial contra los
infractores, es decir, con las redes no autorizadas de intercambio de archivos. Pero
para hacer respetar mejor sus derechos, no quedé mas remedio a las empresas
fonograficas que la otra via, delicada desde el punto de vista politico, de demandar a
los usuarios particulares de las redes de intercambio de archivos. En ese contexto, uno
de los problemas ha sido dar con la identidad de los usuarios, que se necesita para
plantear una demanda. Cuando los proveedores de servicios de internet no acceden a
proporcionar esa informacién, las empresas fonograficas se ven obligadas a presentar
una denuncia contra los proveedores de internet, para que faciliten informacion sobre la
identidad de los usuarios de que se trata. Por ejemplo: en los paises europeos la
situacién juridica es distinta: El parrafo dos del Articulo 15 de la Directiva sobre el
Comercio Electronico de la Comunidad Europea, deja que los estados miembros tomen
la decisién, de establecer la obligacion de que los proveedores de servicios comuniquen
a las autoridades competentes, a solicitud de éstas, la informacién que les permita
identificar a los usuarios contractuales de sus servicios. Algunos (por ejemplo Espana,
Irlanda y Luxemburgo) no han utilizado esa posibilidad, otros (por ejemplo Austria,
Bélgica, ltalia y Portugal) si io han hecho y Alemania se ha limitado a aplicarla en los
casos de procesos penales. Las empresas fonograficas alemanas han iniciado
procesos penales contra personas desconocidas, de modo que el fiscal general
obtenga la informacién pertinente de los proveedores de servicios. A partir de entonces,
los demandantes presentan paralelamente querellas civiles contra los usuarios

particulares.
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Una vez obtenidos los datos sobre ia identidad de

resolver rapidamente las disputas, con el fin de compensar por io menos los gastos y de
tener un efecto disuasorio (lo cual en si es discutible) en los usuarios. Ademas de los
procesos judiciales, las empresas fonograficas deben aplicar otras estrategias. Por
ejemplo, enviar masivamente mensajes de correo electronico a empresas vy
universidades, para que tomen conciencia de que la participacion de los empleados y
estudiantes en las redes ilegales de intercambio de archivos, son actos de violacion de
la Ley de Derecho de Autor y Derechos Conexos y de que tales utilizaciones
entrafiaban riesgos de virus, programas espia y gastos para los recursos del sistema.
Anunciar a las empresas y universidades que presentarian demandas contra ellas,
acusandolas de responsabilidad secundaria en la violacion del derecho de autor, si sus
empleados y estudiantes utilizaban las redes de alta velocidad de que disponen en sus

recintos, para descargar musica protegida.

3.4. Perspectivas y modelos legislativos que se examinan en relaciéon con las
redes P2P ”

“La obtencion de obras y demas contenidos protegidos en las redes de
intercambio de archivos P2P, sin la autorizacidon de los titulares de los derechos
constituye, con frecuencia, una infraccion de los derechos de autor y derechos conexos.
Habida cuenta de que, hasta la fecha, las medidas adoptadas para garantizar el respeto
de los derechos, y las diversas estrategias destinadas a reducir ese uso ilegal, no han
arrojado resultados bastante satisfactorios, se estan experimentando o examinando
diferentes modelos practicos y legislativos a nivel orbe, para resolver esos

problemas.”*

3 Ibid.
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3.4.1. Modelos comerciales

constantemente aparecen nuevos modelos comerciales y que los servicios en linea
licitos han crecido en el mundo entero.”' Pese a lo citado, las empresas discograficas
deberan ir probando diferentes modelos hasta encontrar la mejor solucidén; en pocas
palabras, la distribuciéon en linea autorizada y legal, tendria que ser bastante atractiva
para que el consumidor renunciara a las redes P2P ilegales y comprara archivos de
musica o de otro tipo que estuvieran autorizados. Por cierto, no esta claro ain cémo
sera el modelo comercial de venta de archivos musicales que prospere y, en particular,
si el servicio debera funcionar mediante pagos unitarios por cada utilizacién o por
suscripcion; en la actualidad, Apple parece ser el distribuidor de musica en linea
autorizado que propone la mejor solucién, al menos en los Estados Unidos, donde ha
conseguido captar el 70% del mercado legal, sus tiendas de iTunes presentan varias
ventajas: Una calidad que supera a la de las redes de intercambio de archivos ilegales,
la ausencia de virus y de programas espia, la posibilidad de escuchar la musica
descargada tantas veces como se desee, grabarla en CD o en lectores portatiles de
MP3 y transferirla a como maximo cinco computadoras de la propia red, la opcién de
descargar canciones sueltas y no sélo compilaciones o CD completos y, por ultimo, el
bajo costo por canciéon. En cambio, se le critica que el catalogo ofrecido sea todavia
limitado (debido, en particular, a que la obtencion de la autorizacién para usar la obra
puede llevar bastante tiempo) y que el dispositivo de grabacién iPod sélo funcione con

iTunes y no con los contenidos de otras tiendas de musica en linea.

Uno de los mas recientes avances, que practicamente ya esta en marcha, es el
llamado servicio snocap; la idea es de Sean Fanning, fundador de Napster, la primera
red de este tipo, y utiliza la tecnologia de intercambio de archivos en cooperacién con
los titulares de los derechos. En realidad, ya hubo anteriormente otras tentativas de
cooperacion entre los sistemas existentes de intercambio de archivos vy los titulares de

los derechos con miras a una distribucién en linea legal. Por ejemplo, en 2004, la red

31 Von Lewinski, Slide. Loc. Cit.
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de los derechos ofrecer sus grabaciones gratuitamente como forma de pro
“Snocap, cuyo lanzamiento en 2005 fue anunciado oficialmente a principios de
diciembre de 2004, se caracteriza por combinar las ventajas de las tiendas de venta de
musica en linea autorizadas (que son legales pero con contenidos y numero de
usuarios limitados) y las de los servicios no autorizados (con gran volumen de
contenidos y de usuarios, pero ilegales). Con el sistema snocap, los titulares ceden los
derechos de sus canciones para que sean distribuidas en multiples tiendas en linea,
pero establecen las condiciones de su utilizacion, comprendido el precio por cada una,
mediante un sistema digital de gestion de los derechos; la plataforma de intercambio de
archivos Mashboxx permitira, segun promete snocap, que los titulares de los derechos
“identifiguen cada cancién por sus propiedades acusticas o ‘huella digital’ y luego, la
protejan por medio de un paquete de reglas para la concesiébn de la licencia,

previamente fijado por el artista o el sello discografico”.>?

Por ejemplo, el titular de los derechos podria autorizar al usuario a escuchar la
cancién gratuitamente una vez o durante determinado numero de dias antes de
comprarla; cuando los titulares de los derechos hayan registrado su musica y obtenido
la informacién sobre la gestion de los derechos en la base de datos de snocap, pueden,
segun éste, utilizar la interfaz de gestién de los derechos de autor, para administrar su
distribuciéon por medio de las multiples tiendas y redes de venta en linea. Hasta el
momento, Universal Music lleg6é a un acuerdo con snocap sobre un catalogo de 150,000
canciones. Segun la publicidad de snocap, las redes de intercambio de archivos y de
tiendas de venta en linea conectadas a snocap, no necesitan negociar las licencias
individualmente con los titulares de los derechos, pudiendo acceder al catalogo una vez
que éstos hayan registrado su musica en la base de datos, pero tienen ia obligacion de
efectuarles el pago correspondiente por ventas al por mayor. Un programa de filtrado
reconoceria los archivos ilegales en las redes P2P y permitiria a los titulares incluirlos

en su catalogo para venderlos. Todavia no queda claro, con la informacién disponible, si

32 Alfaro Prieto, Oscar. Ob. Cit.
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sistema y pasar a ser legales.

3.4.2. Modelos legislativos que se examinan

“Como los usuarios se acostumbraron a tener acceso gratuitamente a los
contenidos en las redes P2P y siguen vulnerando el derecho de autor y los derechos
conexos, al tiempo que aprovechan los problemas objetivos y juridicos que plantea el
cumplimiento de la ley, y como los servicios licitos en linea que se ofrecen desde 1997
todavia no han sido capaces de desplazar a las redes ilegales, surgen las propuestas,
en publicaciones especializadas y por parte de diferentes interesados, tendientes en
particular a legalizar los intercambios de archivos de tipo P2P, que existen actuaimente
mediante distintas formas de licencias legales, combinadas con derechos de
remuneracién reconocidos por la ley o incluso a suprimir el derecho de autor en el
entorno digital”™. Puede cuestionarse si este bloqueo provocado por la suma de las
infracciones constantes y las dificultades de hacer respetar la ley, con las consiguientes
dificultades para ofrecer servicios legales competitivos basta para justificar esas

propuestas.

Mas alla de esa pregunta, con el fin de proteger las obras y el objeto de los
derechos conexos y permitir al mismo tiempo intercambios generalizados de archivos,
podrian  concebirse  basicamente los  siguientes métodos  legislativos
(independientemente de su compatibilidad con el derecho internacional): Una licencia
legal con o sin un derecho a una remuneracion legal, la gestidon colectiva voluntaria de
los derechos exclusivos pertinentes, la gestion colectiva obligatoria de los mismos, la
aplicacion del modelo escandinavo de licencia colectiva ampliada o incluso, una

combinacion de algunas de estas posibilidades. Las propuestas formuladas hasta la

% Ibid.
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este contexto; s6lo haré breves comentarios sobre algunas de ellas.

En primer lugar, quienes proponen que los usos de las redes P2P estén eximidos
de los derechos exclusivos y de los derechos de remuneracion de los titulares del
derecho de autor aducen, entre otras cosas, que la proteccién del derecho de autor no
deberia ampliarse al uso personal y tampoco deberia abarcar los usos no comerciales.
Aparte del hecho de que esta posicidn contravendria el derecho internacional vigente y
las disposiciones legislativas de la mayor parte de los paises, este argumento no es
convincente puesto que por lo menos la copia y la puesta a disposicion de los archivos
al publico (esto es, a los demas participantes en la red) no son un acto privado, ni
personal sino que se dirigen al publico, en la medida en que se los puede comparar con
la distribucion de ejemplares de libros al pablico, que también esta amparada por un
derecho exclusivo, aun cuando esas copias se regalen. Se podria incluso argumentar
gue el uso en el sistema P2P es comercial (dependiendo de la definiciéon que de ello se
dé) puesto que evita a los usuarios el tener que pagar por los contenidos. Aparte de

esto, el caracter comercial o no comercial del uso no es, en principio, pertinente.

“La proteccion del derecho de autor se justifica cuando tiene lugar cualquier tipo
importante de uso. El argumento de que el derecho de autor actia fundamentalmente
para proteger a los distribuidores mas que a los creadores, remite a un problema que
deberia resolverse fortaleciendo la posicién de los creadores y no expropiando sus

derechos”.**

Las propuestas tendientes a que los autores reciban incentivos econémicos
como, por ejemplo, la suerte de “propina” que les daria el publico, los colocarian en una
situacién de mendicidad y nunca se podria sustituir plenamente el reconocimiento de ia
proteccién, respecto de usos masivos como los del sistema P2P, que constituyen una
forma esencial de usar las obras y, en consecuencia, tocan el meollo mismo de la

proteccion del derecho de autor.

* Von Lewinski, Slide. Loc. Cit.
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impondria a los dispositivos utilizados para los medios digitales y a los servicios de
acceso a internet, por la utilizacién de las obras en el marco de servicios comerciales y

no comerciales.

En otra propuesta se limitan la licencia legal y el gravamen a los usos no
comerciales del sistema P2P, pero se los hace extensivos a la creacién de obras
derivadas (como, por ejemplo, las nuevas “mezclas”) con fines no comerciales. Difiere
de la primera propuesta, también en que es obligatoria y no permite optar por no
registrar las obras. El gravamen se impondria a los proveedores comerciales de
productos y servicios al consumidor, cuyo valor fuera “sustancialmente aumentado” por

el intercambio de archivos en redes P2P.

“Otra propuesta mas, también tiene un caracter voluntario, en el sentido de que
los titulares de los derechos podrian desentenderse de la licencia legal (que prescribiria
las condiciones de la misma) mediante la correspondiente codificaciéon de los archivos.
El gravamen o canon se abonaria directamente a los creadores y no necesariamente a
los titulares del derecho de autor; estas propuestas originadas en los Estados Unidos
siguen hasta cierto punto, pero con variaciones en los sistemas de derechos de
remuneracion legales, administrados 'por entidades de gestidn colectiva, que desde
hace mucho tiempo se instituyeron y funcionan en la mayoria de los paises europeos,
por ejemplo para la reprografia, la copia privada en cintas virgenes y otras utilizaciones

similares”.®

Estas licencias legales combinadas con los derechos de remuneracion legales o
los gravamenes/tasas, pueden parecer atractivas porque suprimen la carga que supone
hacer respetar los derechos exclusivos {(que ni siquiera han dado muy buenos

resultados hasta la fecha) previendo al mismo tiempo, una compensacién para los

3 bid.
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administrados por entidades de gestién colectiva, como las que existen en el sistema

europeoc continental) en mayor medida con esos usos, que con los derechos exclusivos
que a menudo tienen que ceder sin una remuneracién comparable. “Con todo,
especialmente habida cuenta de la importancia econémica de las utilizaciones de los
sistemas P2P, esta licencia legal cumpliria apenas —si es que lo hace— con la prueba
del triple criterio que estipulan el parrafo dos del Articulo nueve del Convenio de Berna
en relacién con el derecho de reproduccion del autor, el Articulo 13 del Acuerdo sobre
los ADPIC relativo a los derechos de los autores en general y los Articulos diez del
Tratado de la OMPI sobre Derecho de Autor y 16 del Tratado de la OMPI sobre
Interpretacién o Ejecucion y Fonogramas en relacién con los derechos de los autores,

los artistas intérpretes y ejecutantes y los productores de fonogramas”.*

Por ultimo, para el hecho de “cargar” la copia y el de poneria a disposicion del
publico, se ha propuesto el modelo que se ha dado en llamar de licencia colectiva
ampliada, en combinacién con una licencia legal y un derecho a una remuneracién legal
para la descarga, que se consideraria una copia privada. Se podria considerar incluso,
en el marco de una propuesta diferente, la posibilidad de aplicar una licencia colectiva
ampliada a la copia descargada, en particular, cuando no se considere como una copia
privada permitida por la ley. Los paises escandinavos aplican desde hace mucho en el
ambito del derecho de autor y de los derechos conexos, las licencias colectivas
ampliadas que son licencias colectivas (concedidas por las entidades de gestion
colectiva) que la ley hace extensivas por sus efectos, a los titulares individuales de

derechos que no hayan confiado sus derechos a la entidad de gestién colectiva.

Segun la propuesta anterior, la ley deberia autorizar a las organizaciones de los
titulares de derechos y a las de consumidores a concertar un contrato sobre tal licencia.
Una condicion financiera para la autorizacion, seria el pago de la remuneracion legal en

concepto de descarga por los usuarios, que se sumaria a la suscripcidn mensual que

36 Brien, Juan Carlos. Ob. Cit.
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tendria la ventaja de estar en conformidad con el derecho internacional, dejando los
derechos exclusivos a los titulares de los derechos y permitiendo regularmente los usos
de P2P a cambio de un pago.
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CAPITULO IV

4. Los derechos de autor en la red internet

“Internet es un complejo sistema de intercomunicacién de computadoras y redes
de computadores con alcance mundial que ofrece una indeterminada cantidad de
servicios proporcionados por proveedores de conexion™’. La red de redes forma parte
de una comunidad real, llamada también Ciberespacio, conformada por personas que
pueden interactuar entre ellas a voluntad, computador de por medio, y en tiempo real
sin importar la distancia fisica que las separe. Internet se encuentra realmente abierta a
cualquier persona que quiera ingresar sin importar origenes, nacionalidad, limitaciones
fisicas y geograficas. Sin embargo, surge la interrogante: ;Qué pasa con los derechos
de autor en la red internet?

4.1. ¢Qué es el derecho de autor?

“El derecho de autor puede conceptualizarse como el conjunto de prerrogativas, que
el ordenamiento juridico, reconoce y confiere a los creadores de las obras intelectuales
originales, en los campos literarios y artisticos, en sus diversas manifestaciones, como lo
son la escritura, la musica, el dibujo, la pintura, la escultura, el grabado, entre otras. El
objetivo que se persigue con esta regulacion es la proteccion de la obra intelectual, original
y novedosa, resultado del intelecto humano, garantizando al autor o a los titulares legitimos,

el ejercicio de los derechos morales y patrimoniales que se derivan de su creacion.”®

De un continente a otro, la gente habla de derecho de autor y copyright como si se
tratase de la misma cosa, bajo este contorno borroso se encuentran dos concepciones

diferentes del derecho de autor, en las que se basan los sistemas legales del mundo.

7 Nufiez, Javier F. “Internet (su impacto en la contratacion moderna)” http:/www.justiniano.com
/revista_doctrina/LOS_DERECHOS DE AUTOR_EN_INTERNET.htm; (16 de mayo de 2009).

®  Gonzalez M, Jorge A., “Derechos de autor en internet” http://www.monografias.com; creado el 22 de febrero
de 2007; (14 de agosto de 2008).

43



La Confederacion Internacional de Sociedades de Autores y Compositoresi(¥

sostiene una vasta definicién del derecho de autor, que hace cohabitar la idea del dage
de autor y el copyright, tal y como lo reflejan la mayoria de las leyes sobre derechos de
autor de la mayor parte de los paises. El Articulo siete de la Carta del derecho de autor de
la CISAC establece: La obra del intelecto es, a la vez, una emanacién de la personalidad
del autor y una fuente de intereses econdmicos. Asi tenemos que, dentro del derecho del
autor como tal, existe el goce del derecho patrimonial y el derecho moral.

4.1.1. Derecho moral

El derecho moral es un derecho personalisimo del autor sobre su obra; es
inalienable (no puede ser vendido, cedido o transferido), irrenunciable y perpetuo, ya
que la paternidad de la obra no tiene limite en el tiempo y comprende, los casos
establecidos en la Ley de Derechos de Autor y Derechos Conexos, como serian exigir
la mencién de su nombre o seudénimo como autor de la obra en toda reproduccién y
utilizacion que se haga de ella, introducirle a la obra modificaciones sucesivas e impedir
toda comunicacion al publico de su obra, en los casos en que haya sido deformada,
mutilada o alterada. Ademas, le corresponde al autor el derecho moral de retirar la obra

de la circulacién e impedir su comercio al publico.

“Asi es como los «derechos morales» sirven para proteger la integridad de la obra,
prohibiendo cualquier modificacion sin el consentimiento previo del autor; los derechos morales
son normalmente perpetuos e inalienables y estan relacionados con el autor como persona,

siendo éste ultimo el Gnico capaz de ejercerlo.”® Estos derechos conceden al creador:

- El respeto de su nombre
- El respeto de su estatus de autor y de la integridad de su trabajo;
- Atribucién de la titularidad de la obra al autor;

- Autorizacién al autor a decidir, si una obra debe darse a conocer al publico o no.

3 Ibid. (17 de mayo de 2009).
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4.1.2. Derecho patrimonial

mismo o autorizando a otros y asi obtener un beneficio econémico.”™® De manera que,
se trata de facultades de explotacion que se constituyen en una exclusividad en manos
del autor; aparte del caracter exclusivo de estos derechos patrimoniales, se cuenta
entre sus caracteristicas —contrarias a las del derecho moral-, el ser transferible y

renunciable.

Este derecho, que pertenece en principio al autor, puede ser transferido para
permitir la explotacion de una obra; a cambio de la transferencia de los derechos, el
autor recibira una remuneracion, que debera ser proporcional a los ingresos generados

por la explotacién de dicha obra.

Los autores de una obra tienen el derecho exclusivo de utilizar o autorizar a
otros, el uso de la obra segun las condiciones acordadas. Esto significa generaimente
que éstos pueden prohibir o autorizar:

- Su reproduccién, como en una publicacién impresa o una grabacién sonora;

- Su ejecucién publica, como en una obra de teatro o una obra musical;

- Grabaciones de una obra, como por ejemplo en forma de discos compactos,
casete o videocasetes;

- Su difusién por radio, cable, satélite o a través de internet;

- Su adaptacién, como por ejemplo una novela en un guién;

- Su traduccién a otras lenguas.

4 Loc. Cit.
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4.2. Necesidad de proteger los derechos de autor

. . . " '&%2% -;:»':-‘:
Los autores de obras literarias, musicales, artisticas y cientificas; degefnpefign='a

. . . . Ny 1, )
una funcion espiritual cuyo beneficio se extiende a toda la humanidad, se perpet :

tiempo e influye esencialmente en la evolucién de la civilizacion.

Una de las formas esenciales por las que nuestra sociedad reconoce la crucial
importancia de la creacion, es por medio de la proteccion que ofrecen los derechos de
autor. La proteccion legal que otorga la Ley de Derecho de Autor y Derechos Conexos,
proporciona a los autores el reconocimiento de su trabajo y les permite obtener una
compensacién econémica justa por sus actividades creativas. Los tipos de obras que
cubren los derechos de autor incluyen: Obras literarias como novelas, poemas, obras
de teatro, obras de consulta, periédicos y programas de ordenador; bases de datos,
peliculas, composiciones musicales, y coreografia; obras plasticas como pinturas,
dibujos, fotografias y escultura; arquitectura; anuncios, mapas y dibujos técnicos.

El Convenio de Berna para la Proteccion de las Obras Literarias y Artisticas
establece en el Articulo dos, numeral uno: Los términos "obras literarias y artisticas"
comprenden todas las producciones en el campo literario, cientifico y artistico,
cualquiera que sea el modo o forma de expresion, tales como los libros, folletos y otros
escritos; las conferencias, alocuciones, sermones y otras obras de la misma naturaleza;
las obras dramaticas o dramatico-musicales; las obras coreograficas y las pantomimas;
las composiciones musicales con o sin letra; las obras cinematograficas, a las cuales se
asimilan las obras expresadas por procedimiento analogo a la cinerhatograﬁa; las obras
de dibujo, pintura, arquitectura, escultura, grabado, litografia; las obras fotograficas a las
cuales se asimilan las expresadas por procedimiento analogo a la fotografia; las obras
de artes aplicadas; las ilustraciones, mapas, planos, croquis y obras plasticas relativos a
la geografia, a la topografia, a la arquitectura o a las ciencias.

La norma internacional de proteccién establecida por la Convencion de Berna, es
la vida del autor y 50 afios después de su muerte. Sin embargo, en muchos paises,
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adicionales; una vez finalizado este periodo, la obra pasa a ser de dominio pukfl
puede ser usada libremente por cualquiera.

4.3. El derecho de autor como derecho fundamental

De conformidad con los Articulos 42 y 63 de la Constitucion Politica de la
Republica de Guatemala, el surgimiento de la tutela o protecciéon de los derechos de
autor a cargo del Estado, se enmarca dentro de la configuraciéon del Estado Social de
Derecho, con todas sus implicaciones, en virtud de lo cual se le conceptualiza como un
verdadero derecho fundamental, que deriva de los derecho individuales de la persona
humana y sus derechos culturales; y por lo tanto, es exigible frente a las autoridades
publicas responsables de esta tutela, lo cual se traduce en la exigibilidad de
actuaciones efectivas y concretas de la administracién para la tutela de éstos derechos.

Este derecho tiene su sustento en la dignidad esencial de la persona humana,
por cuanto una obra es el resultado de un hecho personal, de la proyeccion de la
personalidad del autor; algo que hizo un hombre y debera imputarsele; la creaciéon
espiritual es del autor, en un sentido mas radical, que el que expresa una simple
relacion de dominio sobre una cosa, como proyeccién exterior de su personalidad. Las
creaciones intelectuales estan vinculadas a los derechos de la personalidad y a los
derechos laborales, ambos tocan directamente la dignidad de la persona; el trabajo
intelectual puede y debe ser reconocido social y econdmicamente. Lo contrario seria
apoyar un régimen de expoliacion de esta forma de trabajo humano que, probable y
paradoéjicamente, nos llevaria a monopolios permanentes.

Por esta razén los Derechos de Autor estan incluidos en las Declaraciones de
Derechos Humanos y no por mera coincidencia, ejemplo de ello, lo tenemos en La
Declaracion Americana de los Derechos y Deberes del Hombre: "Todos los hombres
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nacen libres e iguales en dignidad y derechos y, dotados como estan por nati

primero); "Es deber del hombre servir al espiritu con todas sus potencias y recursos
porque el espiritu es la finalidad suprema de la existencia humana y su maxima
categoria” (cuarto parrafo); "Es deber del hombre ejercer, mantener y estimular por
todos los medios a su alcance la cultura, porque la cultura es la maxima expresion
social e historica del espiritu” (parrafo quinto). Toda persona tiene derecho de participar
en la vida cultural de la comunidad, gozar de las artes y disfrutar de los beneficios que
resulten de los progresos intelectuales y especialmente de los descubrimientos
cientificos. Tiene, asimismo, derecho a la proteccién de los intereses morales y
materiales, que le corresponden por razon de los inventos, obras literarias, cientificas y
artisticas de que sea autor,

Asimismo, el Pacto Internacional de Derechos Econdémicos, Sociales y Culturales
aprobado por las Naciones Unidas en 1966, indica en el Articulo 15: 1. Los Estados
partes en el presente Pacto reconocen el derecho de toda persona a: a) participar en la
vida cultural; b) gozar de los beneficios del progreso cientifico y de sus aplicaciones; c)
beneficiarse de la proteccién de los intereses morales y materiales que le correspondan
por razén de las producciones cientificas, literarias o artisticas de que sea autora; 2.
Entre las medidas que los Estados partes en el presente Pacto deberan adoptar para
asegurar el pleno ejercicio de este derecho, figuraran las necesarias para la
conservacion, el desarrollo y la difusién de la ciencia y de la cultura; 3. Los Estados
partes en el presente Pacto se comprometen a respetar la indispensable libertad para la
investigaciéon cientifica y para la actividad creadora; 4. Los Estados partes en el
presente Pacto reconocen los beneficios que derivan del fomento y desarrollo de la

cooperacion y de las relaciones internacionales en cuestiones cientificas y culturales.
También considero importante destacar que la Declaracion Universal de los

Derechos Humanos, adoptada y proclamada el diez de diciembre de 1948, establece en

el Articulo 27, numeral dos: Toda persona tiene derecho a la proteccion de los intereses
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de autor, facilitados por vez primera en la Convencién de Berna de 1886, estan
condensados en un cuerpo considerable de ley internacional, encontrandose, entre sus

principales tratados y convenciones:

- El Convenio de Berna para la Proteccion de las Obras Literarias y Artisticas
(1886). Los principios basicos que gobiernan la proteccion de los derechos de
autor a un nivel internacional, fueron establecidos en el Convenio de Berna para
la Proteccion de las Obras Literarias y Artisticas. Este Convenio fue firmado por
1567 paises a finales de 2004, el Convenio de Berna establece normas como por
ejemplo, el "trato nacional", que significa que en cada pais, los autores
extranjeros gozan de los mismos derechos que los autores nacionales.

- Convencion Universal Sobre el Derecho de Autor (1952). Bajo los auspicios
de la UNESCO, esta convencidén se creé para establecer un sistema de
proteccién de derechos de autor para todas las naciones del mundo, capaz de
asegurar el respeto por los derechos del individuo y de fomentar el desarrollo de
la literatura, las ciencias y las artes. Su resultado mas conocido es el famoso
simbolo ©, que significa que una obra estd protegida en su pais y por
consiguiente en todos los paises que hayan firmado la Convencién de Derecho
de Autor. Ademas, la convencidn proporciona las normas para una proteccion
eficazy ade_cuada del derecho de autor, como por ejemplo, los derechos basicos
que garantizan los intereses econémicos de los autores y las condiciones de
proteccién.

- Convencion Internacional Sobre la Proteccion de los Artistas, Intérpretes o
Ejecutantes, los Productores de Fonogramas y los Organismos de
Radiodifusion. (La Convencion de Roma 1961). La Convencion de Roma
extendio la proteccién del derecho de autor a los derechos conexos: Los artistas
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intérpretes se benefician de los derechos sobre

bajo esta convencion, varia dependiendo de si ésta se proporciona a los artistas
o a los productores de fonogramas y las organizaciones de radiodifusién. Para
los primeros, la proteccién incluye la posibilidad de impedir algunas utilizaciones
de sus interpretaciones, sin su consentimiento previo y estan sujetas a ciertas
condiciones, mientras que los ultimos se benefician del derecho exclusivo de
autorizar o prohibir.

Acuerdo Sobre Aspectos de los Derechos de Propiedad Intelectual
Relacionados con el Comercio. Acuerdos Sobre los ADPIC (1994). Con el
propésito de armonizar el comercio internacional de la mano de una proteccion
adecuada y eficaz de los derechos de la propiedad intelectual, el acuerdo sobre
los ADPIC se cred para asegurar la estipulaciéon de unas normas y principios
adecuados relativos a la disponibilidad, la extension y la utilizacion de los
derechos de propiedad intelectual relacionados con el comercio. ElI acuerdo
también prevé los medios para reforzar tales derechos.

Tratado de la OMPI Sobre el Derecho de Autor (WCT) Y Tratado de la OMPI
Sobre Interpretacion o Ejecucion de Fonogramas (WPPT) 1996. El Tratado
de la OMPI sobre el Derecho de Autor (WCT) y el Tratado de la OMPI sobre
Interpretacién o Ejecucién y Fonogramas (WPPT), se elaboraron en 1996 para
adaptar la proteccion de los derechos de los autores, a los desafios planteados
por la llegada del mundo digital. EI WCT destinado a encaminar la legislacion del
derecho de autor a la era digital, entr6 en vigor el seis de marzo de 2002. EL
WPPT, relativo a la interpretacién o ejecucion y fonogramas, empezé a regir el
20 de mayo de 2002. '
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4.4. Los derechos de autor y derechos conexos en la era digital

“El principal problema que se genera con la era digitalizada en el & v
derecho de autor y los derechos conexos, es la determinacion del ambito de su

I"!: esto que necesariamente incluye temas como:

proteccion en el ambiente digita
Definicién de derechos y de excepciones, administracion y ejercicio de los derechos,
observancia, jurisdiccion y derecho aplicable, entre los mas importantes. En ese
sentido, la discusiéon debe estar orientada a cémo enfrentar y ofrecer remedios al
problema que se genera, a partir del uso de la tecnologia digital y Ilas

telecomunicaciones, fundamentalmente respecto a tres aspectos:

- Las "alteraciones digitales" de las obras protegidas —en alusién a las facultades
de orden moral-. Ciertamente el derecho de integridad, segun el cual el autor
puede oponerse a cualquier alteracién, deformaciéon o mutilacién de la obra, es
uno de los que mayor discusion ha generado, pues la digitalizaciéon de la obra
permite facilmente su quebranto, especialmente con el uso de producciones

multimedia que permite la interactividad entre contenidos y usuarios.

- El efectivo ejercicio de los derechos de explotacidén y la necesidad de establecer
controles tendientes a garantizarlos, sin caysar un perjuicio al derecho de los
autores, de autorizar o prohibir la comunicacion puhlica de sus obras por
cualquier medio, respecto a las facultades de orden patrimonial.

- El ejercicio real de las excepciones o limitaciones al derecho de explotacién, que
garantice el acceso en condiciones de igualdad a la educacion, la cultura y el
conocimiento (informacidn en general) en el entorno virtual, en atencién a

justificados intereses de la sociedad.

Estas tres consideraciones nos llevan a sefialar que, las nuevas regulaciones

sobre el tratamiento del derecho de autor en el entorno digital, deben tener como

1 Alfaro Prieto, Oscar. Ob. Cit.
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signifiquen de manera alguna un menoscabo de tales garantias fundamentales.

4.5. Doctrinas sobre el derecho de autor en el entorno digital

El desarrollo del derecho de autor en los medios digitales y especialmente en
internet, ha generado una serie de situaciones imprevistas o nuevas, que han llevado a
la necesidad de cuestionarse si las doctrinas y la legislaciéon actuales son suficientes y
efectivas para regular éstas nuevas relaciones y el tratamiento que debe de darse al
derecho de autor, en torno a si se debe o no, regular su difusién a través de la via
digital. Son tres las posturas que han surgido en torno a ello, las cuales estan
vinculadas sobre la clasificaciéon del Derecho de Autor, como derecho fundamental.

4.5.1. Teorias neoclasicas o conservadoras

“Sus postulantes consideran que el derecho de autor actual es perfectamente
valido para regular la explotacién econémica de la obra en linea™2. Es decir, que las
normas autorales existentes son efectivamente aplicables al mundo digital, y que lo que
se requiere, son unos pocos ajustes legales que fortalezcan las prerrogativas
patrimoniales de los autores, ya que suponen que las particularidades de la
digitalizacion de las obras y especialmente de su circulaciéon en internet, representan un

peligro claro para las industrias culturales.

Esa necesidad de fortalecer los derechos de autor lleva entre otras cosas, a
cuestionar la validez de las excepciones o limitaciones en el plano Vvirtual,
especialmente la relacionada con la excepcién de la copia privada, ya que las mismas

2 Ibid.
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particularidades que él presenta y su fin mismo, permiten la rapida repro
distribucién de la obra en la red, con el consecuente descontrol por parte

autorizacion de uso de la obra digital, a negar la existencia del plazo de exclusividad, a
considerar al derecho de autor superior a otros derechos, como la cultura y la
educacién, situacion que se traduce en un menoscabo real de tales derechos, por
ejemplo, con la inevitable imposicion a las bibliotecas de pagar una retribucién
econdémica por la difusién, digitalizacion, comunicacién, y distribuciéon de los materiales
protegidos. Fundamento de todas estas apreciaciones, es la consideracién del derecho
de autor como derecho fundamental imprescriptible, ilimitado e inalienable.

4.5.2. Teorias minimalistas

Totalmente opuesta a la anterior, se caracterizan por la consideracién de que el
derecho de autor no tiene espacio en internet, por lo que se debe favorecer al usuario
en todo sentido. “Se llaman también teorias pro-informaticas, ya que consideran que la
imposicién de restricciones no es valida en internet, pues éste se presenta como un
mundo que se mueve libremente en beneficio de los usuarios, sobre todo, para
garantizarles la libre circulaciéon y acceso en la red, ademas porque ello implicaria un
menoscabo de la libertad informatica; imponer limitaciones, manifiestan, carece
totalmente de sentido, ya que el ambiente digital impide ejercer controles sobre la
utilizaciéon y el destino de las obras, y por lo tanto, se hace imposible establecer

responsabilidades”.*?

4.5.3. Teorias moderadas o eclécticas

Considerada como sinopsis de las dos anteriores, abogan por un equilibrio entre

los derechos de autor, los usuarios, los proveedores de contenido y de servicios en

4 Ibid.
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tendiente a facilitar la proteccion de otros derechos considerados como inalienables,
como la educacién y la cultura, por lo que se le concibe como supeditado a esos
derechos. De esta manera, en el examen del camino que debe seguirse respecto al
desenvolvimiento del derecho de autor, en relécién con las Tecnologias de la
Informacién y el Conocimiento (TIC), es indispensable la consideracion de que tal
derecho, ha sufrido cambios importantes que deben ser considerados en el
ordenamiento juridico, siempre bajo la perspectiva, de que se trata de un derecho con

rango de derecho fundamental.

4.6. Los derechos de autor y los derechos conexos publicados y distribuidos en
internet

La tecnologia digital permite la transmisién y la utilizacién en forma digital, a
través de redes interactivas de todos los materiales protegidos. “La transmisién de
textos, de sonidos, de imagenes y de programas informaticos en internet es ya habitual,
pero también lo puede ser la transmisién de obras audiovisuales, como peliculas; las
materias protegidas por el derecho de autor y los derechos conexos, que abarcan el
ambito de la informacién y de los productos de entretenimiento, constituyen una parte

importante de los materiales valiosos del comercio electrénico”.**

Habida cuenta de la capacidad y las caracteristicas de las tecnologias digitales,
el comercio electronico puede tener una repercusion enorme en el sistema de derecho
de autor y derechos conexos mientras que, a su vez, el alcance del derecho de autor y
de los derechos conexos puede influir en la evolucion del comercio electrépico.” Si no

se elaboran y se aplican adecuadamente normas juridicas, la tecnologia digital tiene el

* Gonzalez M, Jorge A. Loc. Cit.
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potencial de socavar los principios basicos del derecho de autor y de log:
conexos; se ha dicho que internet es “la mayor fotocopiadora del mundo”.

Las viejas tecnologias de fotocopiado y de grabacién permiten que los
consumidores individuales hagan copias mecanicas, pero en cantidades limitadas,

invirtiendo un tiempo considerable y obteniendo una calidad inferior a la del original.

Ademas, las copias estan fisicamente localizadas en el mismo lugar que la
persona que hace la copia. En internet, por el contrario, se puede hacer un nimero
ilimitado de copias, de manera practicamente instantanea y sin una pérdida perceptible
de la calidad; y esas copias, se pueden transmitir en cuestién de minutos a lugares de
todo el mundo, el resultado podria ser el trastorno de los mercados tradicionales de

venta de copias de programas, de musica, de arte, de libros y de peliculas.

“El desarrollo de las tecnologias digitales, al permitir la transmisién de obras a
través de redes informaticas, ha planteado interrogantes relativas a la aplicacién de
esos derechos en el nuevo medio, dando cabida al cuestionamiento sobre la
determinacion del ambito de proteccion en el medio digital, cobmo se definen los
derechos y qué excepciones y limitaciones se permiten, cobmo se administran y se
ejercen los derechos en ese medio; quien puede ser encontrado juridicamente
responsable de la infraccién, en la cadena de divulgacién de material infractor y

cuestiones de jurisdiccion y derecho aplicable”.*®

Asimismo, cuando se hacen multiples copias de obras que atraviesan las redes,
surge la duda con relacién a si se ¢ Esta implicado el derecho de reproducciéon en cada
una de esas copias? ¢Existe una comunicacién al publico cuando una obra no es
radiodifundida, sino que simplemente se pone a disposicion de miembros individuales
del publico en el momento que quieran verla u oirla? ;Se produce una representaciéon
publica de una obra cuando ésta se ve en distintos momentos y por distintas personas
en la pantalla de sus computadoras o de otros instrumentos digitales?

* Ibid.
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La propia naturaleza de las redes digitales plantea otro problema, cuaﬁdo%

obra se transmite de un punto a otro, o cuando se pone a disposicién d

muchas partes participan en la transmisién, por ejemplo, las empres \j’que ’
proporcionan acceso a internet o servicios en linea. Lo anterior, genera la pregun’f‘éM
sobre la responsabilidad de esos proveedores de servicio, que participan en la
transmisién o en la comunicacion al publico de materiales proporcionados por terceros,
que infringen el derecho de autor o los derechos conexos, ya sea cuando el propio
proveedor de servicios esta involucrado en actos no autorizados de reproducciéon o
comunicacion al publico o cuando se le encuentra responsable de contribuir o hacer

posible que otro cometa la infraccién.

Dado lo anterior, es esencial adaptar el sistema juridico para responder de
manera eficaz y apropiada al nuevo medio tecnoldgico, de esta manera se asegurara el
fomento continuado de los principios fundamentales que rigen el derecho de autor y los
derechos conexos, que permanecen constantes, cualquiera que sea la tecnologia del
momento. Para que la proteccion juridica siga siendo significativa, los titulares de los
derechoé tienen que poder detectar y detener la divulgacién sin su consentimiento, de
las copias digitales que, valga la pena mencionar, se realiza con una velocidad,
precision, volumen y un alcance inimaginables en el pasado. Y para que el comercio
electrénico desarrolle todo su potencial, tienen que elaborarse sistemas viables de
concesion de licencias en linea en los que los consumidores puedan confiar,

l6gicamente ello dependera en gran medida de la tecnologia misma.

Todos estos temas han sido examinados durante varios afios en diferentes
procesos publicos y privados, en la Organizacion Mundial de la Propiedad Intelectual y
en otras organizaciones internacionales, en el plano nacional y en el regional; se han
realizado progresos importantes y se ha alcanzado ya un consenso internacional en
algunos temas. “En 1996, se suscribieron en la OMPI dos tratados: el Tratado de la
OMPI sobre Derecho de Autor (WCT) y el Tratado de la OMPI sobre Interpretacion o
Ejecuciéon y Fonogramas (WPPT) (conocidos comunmente como “tratados internet”).

Estos tratados tratan los temas de la definicién y el alcance de los derechos en el medio
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la concesion de licencias en linea” *6

o Ejecucién y Fonogramas (WPPT), aclaran también el alcance del control del titular del
derecho cuando las obras, las interpretaciones o ejecuciones y los fonogramas, se
ponen a disposicién del publico para su trasvase o acceso en internet. Al respecto,
indican que ese tipo de transmision difiere de la radiodifusién en que el material no se
elige y se distribuye por un trasmisor activo, como el organismo de radiodifusion, a un
grupo de receptores pasivo, en lugar de eso, se transmite interactivamente, esto es, a

instancia de los usuarios, en el momento y lugar que ellos elijan.

Los tratados exigen que se conceda un derecho exclusivo para controlar esos
actos de “poner a disposicién®, dejando que cada pais decida a qué categoria

corresponde ese derecho en su legislaciéon nacional.

Estos tratados, también despejan el terreno al reconocer el papel cada vez mas
importante que tienen las medidas de proteccion tecnolégica, asi como la gestién en
linea y los sistemas de concesion de licencias; exigen que los Estados miembros
prevean la aplicaciébn de dos tipos de medidas tecnoldgicas, en relacién con la
proteccién del derecho de autor y de los derechos conexos, a fin de asegurar que
internet pueda ser un medio seguro para difundir y conceder licencia a material
protegido.

La primera medida tecnologica, se conoce generalmente como una disposicién
contra la accién de eludir. Los Articulos 11 y 12 del Tratado Internet de la OMPI sobre
Derecho de Autor, se refieren a la necesidad que tienen los titulares de los derechos, de
confiar en medidas tecnolbgicas para proteger sus obras contra la infraccién en internet,
ello por cuanto, por muy ingeniosa que sea la tecnologia utilizada para proteger las

obras contra usos no autorizados, pueden desarrollarse medios igualmente ingeniosos

% Ibid.
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para eludirla, generando que la inseguridad resultante podria disuadir a los i

difundir material valioso en internet.

Dada la imposibilidad de lograr una seguridad total, un objetivo realista es hacer
la tecnologia lo suficientemente sofisticada, como para impedir que el usuario corriente
intente eludirla, al tiempo que se concede una garantia juridica contra los que
representan una amenaza mayor, como los piratas informaticos y los que hacen de la
elusion un negocio. Con este fin, los tratados obligan a los Estados parte a proporcionar
proteccién juridica y medios de recurso adecuados, contra la elusién de las medidas
tecnolégicas utilizadas por los titulares, para impedir actos ilegales y no autorizados. El
lenguaje del tratado es lo suficientemente general como para permitir una importante
flexibilidad a los gobiernos, en la determinacién de los detalles de la adecuada puesta

en funcionamiento.

Como segunda medida tecnolégica, los tratados protegen la informacién sobre la
gestién de los derechos, proporcionando apoyo juridico a los sistemas de gestion de los
derechos basados en la red; esos sistemas funcionan mediante datos electrénicos que
van unidos a las obras y a los objetos de derechos conexos. Los datos pueden
identificar al autor o al artista intérprete o ejecutante, al titular del derecho y la obra o el
objeto, y pueden describir con mas detalle los términos y condiciones para su
utilizacion. “De conformidad con los tratados, los Estados miembros tienen que
proporcionar recursos juridicos adecuados y efectivos contra la supresiéon o alteracién
deliberada de esa informacién y contra la divulgacién de las obras, las interpretaciones
o ejecuciones o los fonogramas de los que se ha suprimido o alterado esa informacion,
cuando tales actos se realizan teniendo motivos razonables para saber que induciran,
permitiran, facilitaran u ocultaran una infraccién™’. Esto ampliara la capacidad de los
titulares de los derechos, para explotar su propiedad en internet y permitira a los
consumidores, confiar en la exactitud de la informacién que reciben, de manera que

puedan tener seguridad en las transacciones realizadas en linea.

‘7 Tbid.
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Los programas de ordenador o software, en la actualidad al igual que los demas
derechos de autor y derechos conexos, enfrentan graves problemas de distribucién y
comercializacion dentro y fuera del Ciberespacio. La comercializaciéon del software,
tanto en los medios tradicionales, como en los actuales medios digitales, se da
mediante la modalidad de otorgamiento de licencias de uso, este tipo de
comercializacién ha ido evolucionado con la tecnologia y las necesidades actuales del
mercado. En la actualidad existen cuatro tipos de licencia de uso del software que son

las siguientes:

“Software comercial. El software comercial es el que es distribuido por medio
de la comercializaciéon tradicional de los productos, en tiendas tanto virtuales,
como en tiendas comunes o por medio de catalogos o cualquier otro medio de
comercializacion tradicional y es distribuido con animo de lucro.

- Freeware. Este tipo de software viene siendo gratuito para el usuario, quien es
libre de instalarlo y utilizarlo, asi como de realizar las reproducciones que desee,
sin necesidad de que sea autorizado por el autor de esa obra. Dentro de este
tipo de licenciamiento, puede ser que esté condicionada su gratuidad al
cumplimiento de ciertos requisitos, por parte del usuario del software o ciertas

limitaciones del usuario.

- Shareware. Este tipo de licencia se ha vuelto muy comin en la actualidad, ya
que es el que otorga al usuario, la posibilidad de probar el producto por un
tiempo determinado, y si al usuario le interesa y le sirve el producto, debe de
adquirirlo y si no lo hace, debe de desinstalar y eliminar el programa de su

ordenador.

- Software de dominio piblico. El software de dominio pulblico se caracteriza

porque el titular de los derechos de autor, renuncia a todos los derechos
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programa puede realizar con él lo que desee, por supuesto no

posibilidad de recibir soporte técnico o de exigirle al creador,
n 48

responsabilice por su programa”.

Si bien es cierto, las licencias de uso del software vienen a proteger de manera
exhaustiva los programas de ordenador en el comercio electrénico y tradicional, existen
grandes problemas de aplicacion real en la proteccion que las normas generan. Ya
gue, en la realidad es muy dificil lograr el cumplimiento de lo pactado en la licencia de
uso por el usuario, en vista de que en el nuevo entorno digital por el anonimato que
crea internet, éste facilmente puede usarse sin ser detectado, violar los derechos
patrimoniales de los autores de los programas de ordenador y aunque sean detectados
es casi material y econémicamente imposible, ejercer algun tipo de accién legal para
hacer valer sus derechos.

Actualmente, las empresas y los programadores (autores de las obras), se han
visto obligados para proteger sus derechos patrimoniales, a acudir a la utilizacién de
mecanismos tecnolégicos, con el fin de complementar e incluso, realizar la labor que el
derecho no ha podido realizar, como localizar, detener y reprimir al infractor. De esta
forma, las companias creadoras de software, aparte de buscar la proteccién juridica de
sus derechos patrimoniales sobre los programas por medio de las licencias de uso, han

ideado mecanismos auxiliares, a fin de resolver o minimizar estos problemas.

“El primer mecanismo que han ideado, es el de proveer un programa incompleto
para que los usuarios al ver los beneficios del programa, se entusiasmen o sean
alentados a adquirir el producto final y totalmente funcional, de esta forma si no se
cumple con sus expectativas, el usuario se vea desalentado y desinstale el programa de
su ordenador. El segundo mecanismo utilizado es la validacién del periodo a prueba del
producto; este mecanismo es el que al finalizar el periodo determinado, el programa
informa al usuario que debe de adguirir la versiéon completa o desinstalar el producto de

“ Gonzilez M., Jorge A. “Derechos de autor en internet”. http://www.monografias.com; (14 de agosto de 2008).
60



ﬁﬁi Jin
** shN Fag ""fo

o"fn

utilizacion del programa”.*®

Otro de los mecanismos utilizados, es el que al finalizar el periodo
predeterminado o el nimero de sesiones autorizadas, no permite la utilizaciéon del
programa, a menos que sea registrado y adquirido por el usuario, de lo contrario, este
sistema 0 mecanismo no permite, ni aun desinstalando el programa ni volviéndolo a
cargar en el ordenador, que funcione, de tal manera que si el usuario quisiera utilizarlo,
debe de volver a bajarlo de internet.

Por otra parte, uno de los aspectos que mas se ha discutido, es como se aplica
al derecho de reproducciéon de las copias de una obra u objeto almacenadas en la
memoria de una computadora u otro instrumento digital, ademas, cuando la obra o el
objeto se transmite a través de las redes, se hacen multiples copias y en muchos

lugares en la memoria de las computadoras.

En 1982, en una reunibn de expertos gubernamentales organizada
conjuntamente por la OMPI y la UNESCO, se alcanzé un amplio acuerdo acerca de
que el almacenamiento en la memoria de una computadora deberia ser considerado un
acto de reproduccion. Este acuerdo se reafimdé en 1996 en las Declaraciones
Concertadas al WCT y al WPPT, que establecen: “El derecho de reproduccion... y las
excepciones permitidas en virtud de los mismos, se aplican plenamente al entorno
digital, en particular a la utilizaciéon de interpretaciones o ejecuciones y fonogramas en
formato digital. Queda entendido que el almacenamiento de una interpretacion o
ejecucion protegida o de un fonograma en forma digital en un medio electronico,
constituye una reproduccion”, lo anterior en el sentido del Articulo nueve del Convenio
de Berna para la Proteccién de Obras Literarias y Artisticas. La aplicacion adecuada del
derecho de reproduccién en el caso de copias temporales en la Memoria de Acceso

Aleatorio (RAM) de una computadora continia siendo tema de debate a nivel

4 1Ibid.

61



internacional. La cuestion clave es determinar si, para evitar la infraccién, es3s:&

exigen siempre el consentimiento del titular del derecho.

4.8. Proteccion del derecho de autor y de los derechos conexos en el entorno
digital

Como he venido analizando, internet ha facilitado la comercializacién y
distribucion de obras cientificas, tecnolégicas y artisticas alrededor del mundo, pero
también permite que se pueda digitalizar fotografias, musica, textos y videos de una
forma nunca antes vista por el ser humano, lo que ha hecho que la violacién de los
derechos de autor y los derechos conexos no sélo se realice por los delincuentes
habituales y profesionales por asi decirlo, sino que se convierta en una practica
realizada por todo tipo de individuos.

“En la actualidad, la violacién de estos derechos se ejecuta desde el simple hecho
de copiar y enviar por correo electrénico una fotografia, un archivo de musica, (formato
MP3) o un video (formato MPEG), o bajar una fotografia, una cancién o un video de
internet mediante la utilizacién de un programa de cédmputo, hasta la realizaciéon de una
copia ilicita de un programa o de un disco compacto, de musica o de peliculas

cinematograficas, en la intimidad del hogar, con fines privados o comerciales”.>

A ello, se une la facilidad de ocultar la identidad de las personas en la red,
dificulta el encontrar y sancionar a los violadores de los derechos de autor y los
derechos conexos, ademas, por si fuera poco existe el hecho de que nuestra sociedad
ha dejado de ver estas violaciones en el nuevo entorno digital como delitos, hasta el
punto de avalar dicho comportamiento y des-tipificarlos socialmente, a pesar de que la

conducta sigue siendo tipica y antijuridica.

0 Ybid.
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alquiler, de comunicacién al publico y de radiodifusién, entre otros) al ser copla ’
distribuidas en internet sus obras de manera ilicita, asi también ven disminuido el
namero de potenciales clientes, que podria adquirir sus obras (el derecho a una
remuneracion econémica). Por tal situacién es necesario mejorar la protecciéon de los

derechos de autor y los derechos conexos distribuidos en internet.

En Guatemala, nuestra legislacion, al igual que en la mayoria de los paises en el
mundo, no se encuentra preparada para enfrentar los retos actuales que plantea la
tecnologia digital. Ante esta situacién existen varias posibilidades que pueden ser
adoptadas en Guatemala, con el fin de otorgar una mejor proteccion a los derechos de
autor y los derechos conexos que son publicados y distribuidos en internet. Entre estas
medidas que pueden ser adoptadas tenemos el siguiente:

“La esteganografia: En ciertos paises del mundo ha comenzado a adoptarse un
método que no requiere de una reforma legislativa, ni de la creacion de un Registro
Internacional de Derecho de Autor y Derechos Conexos, que es mediante la utilizaciéon
de actas notariales que dan fe pulblica, a través de un procedimiento esteganografico,
se ha introducido una marca, signo distintivo, o incluso un mensaje a la obra por parte
del legitimo titular del derecho.” Estos signos, marcas o mensajes se introducen en la
obra sin alterar su contenido y son imperceptibles sin un procedimiento adecuado;
mediante este procedimiento se facilita al autor legitimo de la obra, la proteccién de sus
derechos, otorgandole seguridad de que sus obras pueden ser identificadas como
suyas en cualquier momento y lugar. La esteganografia también llamada Ciencia
Encubierta, es la ciencia que estudia los procedimientos encaminados a ocultar la
existencia de un mensaje, marca o datos, en fotografias, dibujos, textos, sonidos e
incluso videos. Esta ciencia a diferencia de la criptografia, no modifica la informacién
sino que la oculta y se convierte en un método seguro para transportar y ocultar

3! Alfaro Prieto, Oscar, “Los derechos de autor y los derechos conexos en el ciberespacio” hitp://www.alfa-redi.org/
rdi-articulo.shtm1?x=1079; (17 de mayo de 2009).
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efectiva los derechos de los autores y los derechos conexos: a) Los datos que se
introducen no deben ser perceptibles a simple vista; b) Solamente pueden haber sido
introducidos por aquella persona que los utilice en su defensa; razén por la cual deben
utilizarse las actas notariales que dan fe de que en dicho procedimiento se introdujo por
determinada persona un signo, marca o0 mensaje determinando; c) Deben ser
hereditarios, es decir que cada copia que se realice de los mismos contenga los

datos”.%?

De esta forma, la utilizacion de la esteganografia y del acta notarial, se
constituyen en un medio casi infalible para comprobar que en determinada fecha, un
individuo (que se presume que es el autor o titular de los derechos) introdujo un
mensaje en su obra (como por ejemplo nombre del autor, quien es el titular de los
derechos, que tipo de licencia de uso se otorga y ante quien se debe de gestionar) con
el fin de establecer, mediante la fe publica del notario, que en determinada fecha, una
persona que se presume que es el autor o titular de los derechos, existiendo dicha
presuncion hasta el momento, en que por medio de un proceso judicial, se demuestre
lo contrario.

“Mediante el procedimiento esteganografico se podria introducir, aparte de los
datos de autor o titular, un nimero de licencia de uso, como el que se le otorga a los
programas de ordenador; esta licencia se le otorgaria a las obras protegidas antes de
comercializase y una vez que dicho producto haya sido adquirido por cualquier medio
comercial, se le asigna ese numero de licencia al comprador inicial, por el vendedor del
producto, este numero de licencia junto con los datos, de comprador inicial, se introduce
en una base de datos propiedad del titular de los derechos o de la Sociedad de Gestion
Colectiva de Derechos de Autor o Derechos Conexos, de tal forma que en caso de que

surja la comercializaciéon y distribucién ilicita de las obras o se realicen copias no

2 Gonzalez M., Jorge A. “Derechos de autor en internet”. http://www.monografias.com; (14 de agosto de 2008).
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autorizadas, seria posible que el titular de los derechos o la Sociedad de,:ige

Colectiva, pueda identificar al infractor inicial de los derechos de autor y dex
conexos, de esta forma una vez identificado el infractor inicial, es posible comenzar Ui

proceso judicial, con el fin de que se indemnice al titular de los derechos lesionados”.>

Por ejemplo, cuando una persona se encuentra en vias de adquirir su cancion
favorita en un sitio web autorizado o en una tienda no virtual, debe llenar con sus datos
personales un formulario. Una vez que se ha realizado la transaccion, por medio de
tarjeta de crédito, en el caso del sitio web, se le asigna a la cancién un nimero de
licencia de uso y se introducen los datos del adquiriente y el nombre de la persona que
realiza el pago mediante tarjeta de crédito, por supuesto, que la informacién que se
introduciria seria la estrictamente necesaria para identificar al adquiriente de la licencia,
dentro de la base de datos del titular de los derechos o de la Sociedad de Gestion
Colectiva. Esta informaciéon corresponderia sélo al nombre del tarjetahabiente y la
informacién necesaria para identificar el banco que otorga la tarjeta, esto con el fin de
poder atribuirle al tarjetahabiente, en caso de que la informacién que se llena en el
formulario sea falsa, el uso de la licencia y la responsabilidad que se deriva de la

misma.

Por medio del procedimiento de la esteganografia, los datos y el nimero de
licencia de uso, son almacenados y enviados al titular de los derechos, éste a su vez
debe de enviarlo a otras organizaciones como las Sociedades de Gestiéon Colectiva de
Derechos, para que en caso de que haya una distribucién ilicita en internet o se realice
una copia no autorizada de la obra, el titular pueda detectar y observar en la obra por
medio de la esteganografia, a quién se le otorg6 la licencia de uso y en qué pais reside,
de esta forma se iniciaria el proceso judicial pertinente en su contra, por medio de la
Sociedad de Gestidn Colectiva correspondiente. La informacién también es enviada a
la Sociedades de Gestion Colectiva, con el fin de que en caso de que la obra haya sido
distribuida en internet y adquirida por una persona por medio de comercio electrénico
en un sitio web de otro pais, sea posible por parte del titular del derecho encontrar,

%3 Ramirez, Enrique J. Loc. Cit.
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Colectiva del pais en que reside el violador de los derechos. o
Lo anterior, encuentra el problema que se puede llegar a restringir el derecho del
legitimo usuario a disponer de sus bienes por miedo a ser sancionado, es decir, que el
usuario legitimo no podria en determinado caso vender o regalar un disco de musica o
de DVD, porque si lo hace y la persona que adquiere la copia podria distribuirla
ilicitamente, pues el primer adquiriente siempre seria el responsable ante la ley, en vista

de que la licencia de uso se encuentra bajo su hombre.

Algunas organizaciones como la Asociacion de la Industria Discografica de
Estados Unidos, han establecido como posible solucién al problema de la distribucién
de obras protegidas en internet, la utilizacién de protocolos que no permitan que una
obra protegida, pueda ser copiada de ninguna forma por un ordenador o por cualquier
otro tipo de mecanismo, o incluso que al ser copiadas no puedan ser utilizadas en los
equipos de reproduccién. Esto se puede lograr mediante la utilizacion de algun tipo de
bloqueo en la obra, que no permita que la computadora o la maquina pueda leer ni
copiar el disco.

“El problema que surge aqui, es que al no permitirse que se realicen copias, no
sélo se restringe la posibilidad de los infractores, sino que también se esta afectando y
restringiendo el derecho del legitimo usuario a realizar copias de seguridad de las obras
adquiridas (CD de musica, dvds y programas de coOmputo) y ademas se estaria violando
los derechos a la libre disposicion de sus bienes, siempre y cuando esta disposicion de
los bienes no afecte el derecho de terceros”.®® Por ejemplo, si se ha adquirido
legitimamente un disco compacto musical, se considera un uso honrado copiarlo a un
cassette con el propdsito de escucharlo en el automévil; y si se tiene una copia legal de
una cinta cinematografica, es igualmente permisible copiar pequefias porciones y
exhibirlas publicamente para efectos académicos o criticos. Sin embargo, si dichas
obras estan dotadas de mecanismos tecnolégicos de proteccion, seria imposible ejercer

** Gonzalez M., Jorge A. Loc. Cit.
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tecnologicas frecuentemente le aplican la metafora de la gaveta con cerrOJo\&Q{x‘que‘
esté legitimado para tener acceso al contenido de la gaveta, cada vez que desee
hacerlo debo pedir permiso al poseedor de la llave, quien tiene el poder de decidir si me

la facilita o no.

“Asimismo, una prohibicion amplia de la posibilidad de suprimir las defensas
tecnolégicas de una aplicacion, traeria como consecuencia la imposibilidad de ejercer
legalmente actividades como la ingenieria reversa (por ejemplo, cuando se requiera
para depurar un programa cuyo codigo fuente no esta disponible), pruebas de
seguridad de un software e investigaciones en el area de la encriptacion. Tampoco
seria posible efectuar ciertas investigaciones académicas que requieran, por ejemplo, el
empleo de herramientas informaticas para hacer busquedas dentro de la obra digital
protegida tecnolégicamente. De mayor interés para los usuarios finales, las citadas
defensas impedirian la realizacién de copias de respaldo legitimas de una aplicacién, un
“uso honrado” claramente reconocido. El otro problema que se puede derivar de esta
posible solucién, es el hecho de que eventualmente alguna persona, va a encontrar el
medio tecnolégico, para burlar el bloqueo electrénico y va a continuar copiando y

reproduciendo obras protegidas”.*®

El tema posteriormente llegé a despertar una intensa polémica en los propios
Estados Unidos, a propésito de la promulgacién, en octubre de 1998, de la llamada
“Digital Millenium Copyright Act” (DMCA, Ley Publica 105-304/1998), uno de cuyos
propésitos era el de implementar internamente las disposiciones del mencionado
tratado sobre derechos de autor. A la DMCA se le atribuye el ir demasiado lejos en
cuanto a la regulacion de actividades legitimas, relativas al desactivado de los sistemas
técnicos de proteccién de obras digitales, asi como de las tecnologias aplicables a ese
propésito. En lineas generales, se ha estimado que esas regulaciones son demasiado
estrechas y ambiguas; que no incorporan ninguna excepcion de propésito general, que

3 Ibid.
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permitan a los tribunales de justicia exonerar de responsabilidad por ciertas actlwdad’es*9 o
A mg.

claramente justificables; y que se inclinan demasiado a favor de Io§ mtereses s/
a\i\%

comerciales de la industria. En concreto, pues, la discusién de fondo —vahWe
ser, tanto en el contexto estadounidense como el nuestro— es si el empleo de las
discutidas defensas tecnoldgicas torna nugatorias o no, las posibilidades de una
persona de hacer “usos honrados” de obras digitales protegidas por el derecho de

autor.

En Estados Unidos, la Biblioteca del Congreso —bajo mandato de la DMCA-
establecié en octubre del 2000, que existe s6lo una excepcién aplicable al software a
las prohibiciones contenidas en la ley: El desactivado de las defensas tecnolégicas de
obras literarias, incluyendo los programas de computador y las bases de datos,
protegidas por mecanismos de control de acceso, que impidan dicho acceso, debido a
mal funcionamiento, dafo u obsolescencia. Es decir, seria permitido tomar medidas
para suprimir un mecanismo de control defectuoso que, en razén de dicho desperfecto,

impida utilizar la obra del modo previsto (por ejemplo, ejecutar la aplicacion).

‘Las soluciones han sido diversas en otros paises. Japén, por ejemplo, ha
implementado una normativa altamente restrictiva. Australia ha preferido no prohibir el
acto mismo de desactivar las defensas tecnolégicas, pero si prohibe la elaboraciéon o
intercambio de mecanismos para facilitarselo a otros, o prestarles asistencia para ese

propésito.”®

%6 Hess Araya, Christian, “La dimensién juridica del software” Pag. 24.
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CAPITULO V

La finalidad del presente trabajo es la de acercar el mundo de internet a los
juristas, especialmente jueces, abogados y estudiantes de leyes, que habiéndose hasta
ahora mantenido al margen, comienzan a interesarse, no s6lo en el funcionamiento
mismo de internet como medio de obtener o transmitir informacioén, sino también en los

problemas juridicos que plantea. Apuntaré algunos de éstos.

“Son muchas las paginas web dedicadas al Derecho en lengua espaiiola; Organismos
publicos, juristas y revistas juridicas electrénicas de derecho. Puede afirmarse que la informacion

juridica que actualmente se puede obtener de internet es Util a cualquier operador juridico.”’

La utilizacidn masiva de internet en la actividad econdémica, juridica y humana en
general, ha producido una constelacion de inconvenientes juridicos que crecen
incesantemente. Analizaré los topicos que en nuestro medio no han sido examinados
desde una perspectiva legal, mismos que a mi consideracién, podrian obtener mayor

incidencia juridica en Guatemala; como los que describo a continuacién:

- Los nombres de dominio y las infracciones de marcas registradas
- La infraccién de derechos de Propiedad Intelectual o Industrial

- La competencia desleal

- Los fraudes mas comunes cometidos a través de la red

- El cibercrimen

- Los Deep Linking

- Los Metatags

- Privacidad de las comunicaciones

- Conflictos de jurisdiccion

37 Méndez Canseco, José Félix, “Internet. Aproximacion a algunas cuestiones juridicas” http:/www.dominiuris.com/
boletines/doctrinal/mendez.htm; (16 de mayo de 2009).
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5.1. Nombres de dominio y las infracciones de marcas registradas

sus propietarios dos personas u organizaciones distintas, han provocado, provocan y
provocaran uno de los conflictos mas comunes y candentes derivados de la utilizacién
de internet. También existen conflictos derivados del uso de un dominio, consistente en
una palabra muy similar a la usada para la denominacién de una marca. Los diferentes
procedimientos y garantias para la adquisicién y conservacién de una marca y un
dominio han llevado a muchas compaiiias (y también a algunos particulares famosos) a
tener que renunciar a utilizar sus signos de identidad o a entablar diversos pleitos para
poder ser identificados en la red del mismo modo que lo son en la realidad. Estamos

hablando del cybersquatting o cyberokupacion.”®

‘Un cyberokupa es una persona que se dedica a comprar y reclamar los
derechos de determinados dominios de internet relevantes o buscados por grandes
empresas, celebridades emergentes u otros, con el fin de revenderlos a los interesados
a un precio desorbitado. Es uno de los fraudes que se hacen en el proceso de registro
de dominios. En ocasiones ocupan estos dominios con paginas web de un contenido
poco apropiado, como medida de presién en tal reventa o con otros fines (politicos,
ideologicos o de otra indole). La palabra cyberokupa etimolégicamente, proviene del
prefijo ciber, tomado de cibernética y utilizado para caracterizar a fenémenos
relacionados con la tecnologia de punta, en especial la internet, y de okupa, ya que se
trata de personas que ocupan una propiedad vacia, aunque los fines que persiguen

unos y otros son muy distintos.”’

Son muy conocidos, en el ambito internacional, casos como los de Altavista o
Yahoo (que esta litigando contra los titulares de los dominios yaju.com o youhoo.com,
entre otros). No es una materia resuelta, aunque en Estados Unidos, ya esta en vigor

desde hace menos de un afio, una ley especifica para acabar con el cyberokupa.

%8 Blasco, Jordi, “Problemas juridicos derivados del uso de internet” http//:www.derecho.com; (24 de abril de 2008).
% Wikipedia Fundation Inc. “Ciberokupa” http:/es.wikipedia.org/wiki/Ciberokupa; (24 de abril de 2008).
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5.1.1. Naturaleza de los nombres de dominio

Muchas definiciones se han dado de lo que se entiende por nombre de dominio,
es acertado definirlo como una expresion nemotécnica, direccidén alfa numérica utilizada
en el sistema de nombres de dominio y que permite la comunicacién entre los distintos
computadores interconectados a internet. Esta es la funcién principal y esencial del

nombre de dominio, asi como la clave de su origen.

Expresada esta funcion originaria, es imprescindible agregar otras que se han

incorporado accesoriamente y que podria resumir de la siguiente forma:

- Uso del nombre de dominio con funcién de signos empresariales, por ejemplo,
una marca. |

- Uso del nombre de dominio con funcién de signos distintivos de la personalidad,
por ejemplo, el nombre de una persona natural o de un estado.

- Uso del nombre de dominio con funcién de titulos de obras del intelecto, por

ejemplo, el titulo de una novela o de una pelicula.

Son funciones accesorias porque no forman parte del origen de la concepcién de
un nombre de dominio, sino que producto de diversas circunstancias, éstos
identificadores propios de la red, han trascendido en su finalidad para satisfacer otros
intereses. Una vez aclaradas las posibles funciones de los nombres de dominio en
internet, es necesario plantear la siguiente interrogante, que permitira aclarar su
naturaleza juridica: ;Puede un nombre de dominio, atendidas las diversas funciones
que puede desemperiar, en especial su funcién comercial, ser considerado un signo
distintivo en si mismo de aquellos que conocemos tradicionalmente y ser tratado como
uno de ellos (por ejemplo una marca)?
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aquella posicién que estima que un nombre de dominio, puede utilizarse como una
simple direcciéon electrénica y que solo accesoriamente puede utilizarse con fines
distintivos comerciales, para distinguir personas u obras intelectuales. He preferido
utilizar la modélica clasificacién de los elementos del acto juridico, para distinguir en
forma mas didactica las funciones de los hombres de dominio, entendiendo como su
funcién esencial, el ser un elemento identificador y diferenciador de los distintos
computadores que se interconectan en la red y que, atendido el medio en que funciona,
va adquiriendo una sustantividad propia, en cuanto signo distintivo, y por ello, diferente
de los signos distintivos conocidos tradicionalmente (marcas, signo de la personalidad y
titulos de obra). A su vez, accidentalmente los nombres de dominio pueden asumir otras
funciones y que ya han sido expresadas (marcas, signo de la personalidad y titulos de
obra).

Es necesario destacar que el nombre de dominio, debe ser regulado en atencién
a su propia naturaleza, pero tomando en cuenta a los signos distintivos tradicionales. Al
igual que en la teoria de los actos juridicos, las funciones accidentales del nombre de
dominio, pueden ser elevadas a la condicibn de esenciales por el registrante o
solicitante del nombre de dominio; es en éstos casos, donde se pueden producir
conflictos entre los nombres de dominio y otros signos distintivos. Ello se aprecia
claramente en el caso de ciber-ocupadores, que eligen e inscriben un nombre de
dominio para aprovecharse de la reputacién ajena o con el fin de ofrecerlo a quien
debiera ser el verdadero titular. No debo dejar de aclarar que no son los Unicos casos
en que se puede producir conflicto, sino que también puede haber dos o mas
solicitantes de un nombre de dominio, quienes justificadamente se amparan en diversos

signos distintivos, en cuyo caso habra que analizar la situacién en concreto.
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5.2. Infraccion de derechos de propiedad intelectual o industrial e O
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Al haber abordado con anterioridad acerca de la variedad de infractipnes t°
Wi

cometidas en contra de los derechos de autor o propiedad intelectual, a continuacién en

este apartado del estudio, un breve esbozo de lo anteriormente enunciado.

Las copias ilegales de programas y obras protegidas en general (ya sean
musica, imagen o simple texto) y su facil distribucidén a través de internet, constituyen

otro de los problemas legales que mas cobertura tienen en los medios de comunicacion.

Son muy conocidos los casos de la industria discografica norteamericana contra
Napster (condenada recientemente a pagar una suma multimillonaria), la prohibicién del
programa decodificador de DVD o el caso de MP3.com. También levantan ampollas
programas como Gnutella y otros, que devuelven el poder de difusién a los usuarios de
la Red.

“Napster por ejemplo es un servicio de distribucién de archivos de musica (en
formato MP3) y pionero de las redes P2P de intercambio creado por Shawn Fanning; su
popularidad comenz6 durante el afio 2000, su tecnologia permitia a los aficionados a la
musica compartir sus colecciones de MP3 facilmente con otros usuarios, lo que origind
las protestas de las instituciones de protecciéon de derechos de autor. El servicio fue
llamado Napster «siestero» por el seudénimo de Fanning (se dice que solia tomar
muchas siestas). La primera versiéon de Napster fue publicada a finales de 1999. Fue el
primero de los sistemas de distribucién de archivos entre pares de popularidad masiva,
era una red centralizada, ya que utilizaba un servidor principal para mantener la lista de
usuarios conectados y archivos compartidos por cada uno de ellos. Las transferencias
de archivos, sin embargo, eran realizadas entre los usuarios sin intermediarios. En
diciembre de 1999, varias empresas discograficas iniciaron un juicio en contra de
Napster. Esto trajo a Napster una enorme popularidad y varios millones de nuevos
usuarios. Napster alcanzé su pico con 13,6 millones de usuarios hacia febrero del afio

2001. Para los seguidores de Napster el juicio fue algo confuso. Para ellos la habilidad

73



/ A g;‘

intercambio de archivos. Esto Gltimo de hecho ocurrid, con software como Ares Galaxy,
Audiogalaxy, Morpheus, Gnutella, Kazaa, LimeWire y eDonkey2000. En julio de 2001
un juez ordend el cierre de los servidores Napster para prevenir mas violaciones de
derechos de autor. Hacia el 24 de septiembre de 2001, habia practicamente llegado a
su fin. Napster aceptd pagar a las empresas discograficas 26 millones de ddlares por
danos y otros 10 millones de délares por futuras licencias. El baterista del grupo de
Rock Metallica, Lars Ulrich fue el primer famoso en demandar a Napster por derechos

de autor.”°

Con lo anterior, queda evidenciado que es muy facil culpar a la tecnologia de
facilitar la comision de delitos y de toda clase de atropellos.

5.3. Competencia desleal

“Las empresas de alta tecnologia e internet son muy sensibles a los problemas
derivados de la vulneracién de secretos empresariales. Muchas veces sus Unicos
activos realmente valiosos son intangibles. La via mas habitual, pero irregular, de
hacerse con los secretos de negocio y el know how de la competencia, es la

contratacién de parte de su personal altamente cualificado.”’

También es comun, dentro de las conductas constitutivas de competencia
desleal, la revelaciéon de secretos a terceros por parte de empleados o ex-empleados
infieles. Verbigracia el caso de Apple, cuyo ultimo proyecto de ordenador personal en
forma de cubo fue aireado en la red, por medio de la difusibn de fotografias

confidenciales, a las que solamente tenian acceso un reducido nimero de empleados.

8 Wikipedia Fundatién Inc. “Napster” http://es.wikipedia.org/wiki/Napster; (24 de abril de 2008).

81 Torres Alvarez, Hernan, “El sistema de seguridad juridico en el comercio electrénico”. Pag. 44.
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Igualmente, es cada vez mas frecuente la difusion por internet de mformamone‘gi’alﬁ

deliberadamente distorsionadas, que pretenden el descrédito de la comp&%ﬁgla

través de la competencia desleal muchas empresas pueden tener crisis

derivadas de la difusion de informacion falsa en internet, por lo cual es necesario haIIar

las herramientas viables que puedan proteger a las empresas ante este fenémeno.

5.4. Fraudes cometidos a través de la red

Al haber citado la infraccion de derechos de propiedad intelectual o industrial, es
importante aclarar que éstos no son, ni mucho menos, los unicos fraudes que se
producen por las facilidades que internet pone a disposicion de la sociedad. Entre otros
muchos, podemos citar como ejemplos de fraude los siguientes:

- Abuso de las tarjetas de crédito de los clientes: Cargos no autorizados, venta de
datos confidenciales;

- Creacion de estructuras piramidales de venta, en las que el beneficio basico se
consigue mediante la compra de productos, que necesariamente deben hacer los
nuevos "afiliados" al sistema o0 empresa;

- Ventas de toda clase de productos a través de la web, que exigen como siempre
un pago por adelantado y que en ocasiones no van seguidas de una entrega real
de lo comprado;

- Difusién de informaciones falsas a través de internet, que provocan caidas en la
cotizacion de las acciones de la compafia afectada, por la informacion
manipulada y sirven a algunos para comprar o vender titulos valores en mejores

condiciones.
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5.4.1. Fraude a través de computadoras

g
)
P

72

- - - g “ay - z .}
Estas conductas consisten en la manipulacién ilicita, a través de la creact
datos falsos o la alteracion de datos o procesos contenidos en sistemas informaticos,

realizada con el objeto de obtener ganancias indebidas.

Los distintos métodos para realizar estas conductas se deducen faciimente de la
forma de trabajo de un sistema informatico: En primer lugar, es posible alterar datos,
omitir ingresar datos verdaderos o introducir datos falsos en un ordenador. Esta forma

de realizacion se conoce como manipulacioén del input.

Un ejemplo de esta modalidad es un caso tomado de la jurisprudencia alemana:
“Una empleada de un banco del sur de Alemania transfirié, en febrero de 1983, un
millén trescientos mil marcos alemanes a la cuenta de una amiga —cémplice en la
maniobra— mediante el simple mecanismo de imputar el crédito en una terminal de
computadora del banco. La operacién fue realizada a primera hora de la mafana y su
falsedad podria haber sido detectada por el sistema de seguridad del banco al
mediodia. Sin embargo, la rapida transmisién del crédito a través de sistemas
informaticos conectados en linea (on line), hizo posible que la amiga de la empleada
retirara, en otra sucursal del banco, un milldn doscientos ochenta mil marcos unos

minutos después de realizada la operacién informatica”.%

En segundo lugar, es posible interferir en el correcto procesamiento de la
informacién, alterando el programa o secuencia légica con el que trabaja el ordenador.
Esta modalidad puede ser cometida tanto al modificar los programas originales, como al
adicionar al sistema programas especiales que introduce el autor. A diferencia de las
manipulaciones del input que, incluso, pueden ser realizadas por personas sin
conocimientos especiales de informatica, esta modalidad es mas especificamente
informatica y requiere conocimientos técnicos especiales. Un ejemplo es el siguiente

caso, tomado también de la jurisprudencia alemana: El autor, empleado de una

2 Luna Pla, Issa, “La ética en internet” http://chasqui.comunica.org/luna72.htm; (17 de mayo de 2009).
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pagos correspondientes a sus sueldos a una cuenta personal del autor. Esta mar

hubiera sido descubierta facilmente por los mecanismos de seguridad del banco (listas
de control, sumarios de cuentas, etc.) que eran revisados y evaluados periédicamente
por la compaiia. Por este motivo, para evitar ser descubierto, el autor produjo cambios
en el programa de pago de salarios para que los «empleados ficticios» y los pagos

realizados, no aparecieran en los listados de control.

“Es posible falsear el resultado, inicialmente correcto, obtenido por un ordenador:
A esta modalidad se la conoce como manipulacion del output. Una caracteristica
general de este tipo de fraudes, interesante para el andlisis juridico, es que, en la
mayoria de los casos detectados, la conducta delictiva es repetida varias veces en el
tiempo”.%% Lo que sucede es que, una vez que el autor descubre o genera una laguna o
falla en el sistema, tiene la posibilidad de repetir, cuantas veces quiera, la comisién del
hecho. Incluso, en los casos de «manipulacién del programan, la reiteracién puede ser
automatica, realizada por el mismo sistema sin ninguna participacién del autor y cada
vez que el programa se active. En el ejemplo jurisprudencial citado, al hacer referencia
a las manipulaciones en el programa, el autor podria irse de vacaciones, ser despedido
de la empresa o incluso morir y el sistema seguiria imputando el pago de sueldos a los
empleados ficticios en su cuenta personal.

Una problematica especial plantea la posibilidad de realizar estas conductas a
través de los sistemas de teleproceso. Si el sistema informatico esta conectado a una
red de comunicacién entre ordenadores, a través de las lineas telefénicas o de
cualquiera de los medios de comunicacién remota de amplio desarrolio en los ultimos
afnos, el autor podria realizar estas conductas sin ni siquiera tener que ingresar a las
oficinas donde funciona el sistema, incluso desde su propia casa y con una
computadora personal. Aln mas, los sistemas de comunicacién internacional, permiten

que una conducta de este tipo sea realizada en un pais y tenga efectos en otro.

% Ibid.
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mayoria de los casos estos, datos representan valores intangibles (ej.: depdsitos

monetarios, créditos, etc.), en otros casos, los datos que son objeto del fraude,
representan objetos corporales (mercaderia, dinero en efectivo, etc.) que obtiene el
autor mediante la manipulacién del sistema. En las manipulaciones referidas a datos
que representan objetos corporales, las pérdidas para la victima son, generalmente,
menores ya que estan limitadas por la cantidad de objetos disponibles. En cambio, en la
manipulacién de datos referida a bienes intangibles, el monto del perjuicio no se limita a

la cantidad existente sino que, por el contrario, puede ser «creado » por el autor.

5.5. Cibercrimen

Aparte de algunos de los casos ya citados, que podrian ser constitutivos de delito
en varias jurisdicciones, quizas los ejemplos mas significativos del Illamado
“Cibercrimen”; son la difusibn de pornografia infantil y los ataques a sistemas
conectados a la red (inutilizacién temporal de webs muy conocidas). “Pero no deben
olvidarse casos de difusidon de virus informaticos (que se apoderan de las direcciones
de correo almacenadas por el usuario infectado, para mandar a nuevas victimas
potenciales, «inofensivos» mensajes que al abrirse provocan el desastre) o el acceso
no autorizado a ordenadores de terceros, sea para apoderarse de informaciones
confidenciales, sea para destruir los sistemas ajenos o sea, simplemente, para probar la

fiabilidad de las medidas de seguridad echando una «miradita»”.%*

5.6. Deep Linking

“Con este nombre se hace referencia a la practica, cada vez mas extendida, de

usar las informaciones de terceros en la propia web, mediante la inclusiéon de links o

% Tbid.
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publicidad). El debate se centra, en si debe haber algin limite a la facultad de incluir

links que, por definicion, llevan a informacién que todas las empresas desean hacer
publica mediante la red. Ello es relevante, puesto que una de las grandes ventajas del
World Wide Web es, precisamente, el uso del llamado “hipertexto”, mediante el cual, y
con un solo click del ratén, vamos de una sede web a otra.

El caso mas conocido de deep linking, que no es el Unico, se refiere al pleito que
mantiene Ticketmaster.com contra Tickets.com. Seguin TicketMaster.com, Ila
demandada usaba links profundos a sus paginas, de modo que los usuarios, visitando
la web de Tickets.com, compraban entradas disponibles en TicketMaster.com. Ello
genera confusion entre los usuarios acerca de quién es el vendedor u operador del
servicio. En todo caso, el deep linking provoca que los ingresos por publicidad puedan
verse comprometidos, ya que generalmente el usuario ve la publicidad del “linkante”, no
del “linkado” (si se me permite el uso de tales neologismos). Con el deep linking se evita
la pagina principal del servidor al cual nos conectamos, siendo precisamente esta
pagina principal donde se encuentra la publicidad mas cara e importante de dicha sede.
Sea como sea, debemos preguntarnos si una limitacién a la capacidad de introducir
links (que, recordemos, llevan a paginas publicas) limitara la circulaciéon fluida de
informacidn, una de las principales ventajas de internet. ; Dénde ponemos el limite?

5.7. Metatags

‘Los metatags son palabras introducidas en el cédigo de programacién de una
sede web, no son visibles para el visitante.”® Esas palabras ocultas permiten a los
buscadores, localizar las paginas que cumplen el criterio de busqueda, introducido por

% Blasco, Jordi. Op. Cit.

% Brien, Juan Carlos, “Internet. Y las cuestiones legales que genera” http://blogs.clarin.com/empresas-negocios/
category/capacitacion; (15 de mayo de 2009).
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creacion de metatags para incrementar las visitas que nuestra web recibe. El problema'
surge cuando dentro de esas palabras invisibles para el usuario se introducen nombres
de terceros, marcas registradas y cualquier otro tipo de cadena alfanumérica que
identifica inequivocamente a un tercero. La conducta descrita puede inscribirse en la
vulneracién de derechos de propiedad intelectual o industrial e, incluso, ser calificada de
competencia desleal. Por ejemplo, uno de los casos mas conocidos que ha llegado a
los Tribunales (de EE.UU., claro) es el de una antigua Playmate que usé las palabras
Playboy y Playmate como metatag en su propia web para adultos. Un Juez
norteamericano consideré que no se estaba vulnerando ninguna marca registrada,
puesto que las palabras en cuestién definian de forma adecuada a la propietaria y
operadora de la sede demandada.

5.8. Conflictos de jurisdiccion

‘Un sistema global y abierto como internet lleva implicita la relacién con
personas, que fisicamente pueden encontrarse a miles de kildbmetros y sujetos a leyes
muy distintas a las nuestras. ;Qué pasa si tenemos algun conflicto legal con alguna de
ellas? 4Donde vamos a reclamar? ;Qué Tribunales son los competentes?; ésta no es
una cuestidbn en absoluto cerrada, en la practica presenta muchos problemas y no
parece que a corto plazo vayan a desaparecer’®’ En general, los conflictos de
jurisdiccién surgen como consecuencia de operaciones comerciales fallidas (conflictos
por la calidad de lo comprado, por los pagos realizados con ocasién de una compra,
autorizacién para vender por internet mercancias prohibidas en el territorio del
comprador, etc.) o por agresiones de un tercero (intromisiébn en sistemas ajenos,
fraudes informaticos o casos de difamacién, por ejemplo). Los tribunales han intentado

trasladar al mundo virtual conceptos como residencia, establecimiento permanente,

7 Von Lewinski, Slide, Loc. Cit.
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que una parte importante de las operaciones mas comprometidas desde un punto de"
vista legal (los casinos virtuales, por ejemplo), se realizan desde un paraiso fiscal que
ha devenido también en paraiso informatico. En ese caso, las acciones legales
tradicionales resultan mas que discutibles; y para acabarlo de arreglar, las legislaciones
comerciales y de defensa de los consumidores, tienen en general, la tendencia a
establecer como jurisdiccion competente la del pais de residencia de sus nacionales. El
conflicto esta servido.

Esta es una pequefia muestra de algunos de los conflictos legales que el uso y la
masificacion de internet ha creado. O simplemente los ha potencializado o facilitado
mientras asistimos, aténitos, a la aparicién de nuevas versiones de conductas tan viejas

como la propia humanidad?

5.8.1. Conflictos de leyes y conflictos de jurisdiccion en internet

A lo largo de los cinco capitulos en que se distribuye el presente estudio, he
planteado algunos de los problemas e incidencias mas relevantes del mundo de
internet, en el ambito del Derecho Nacional e Internacional Privado, asi como posibles
soluciones desde esta especifica rama del Derecho.

‘Al hablar de conflictos de leyes y conflictos de jurisdiccion en internet, se
sefalan dos afirmaciones cominmente admitidas: La mayor parte de las transacciones
y operaciones, realizadas en internet son internacionales y las legislaciones nacionales
avanzan con mucho retraso con respecto a las nuevas tecnologias. En relacién con
esto, se examinan las dos posturas predominantes acerca del modo de regular los
litigios surgidos por el uso de internet: Creacién de una normativa material especifica,
ad hoc, (Internacional Cyber-Law) o acudir a las tradicionales reglas de Derecho
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internet no son nuevos, sé6lo estan presentados con un ropaje tecnoldgico novedoso

Ahora bien, reconocen que seria deseable armonizar las normas de Derecho
Internacional Privado de los distintos estados y, asimismo, que resulta necesario
adaptar los criterios clasicos de esta disciplina juridica (criterios territoriales rigidos) al
mundo de internet (un mundo sin fronteras territoriales delimitadas), si no se quiere
llegar a resultados absurdos e injustos. En este sentido, los autores proponen adoptar
criterios flexibles, que no aparezcan fundados exclusivamente en la vinculaciéon del
problema juridico con el territorio de un estado, proporcionar soluciones adecuadas a
supuestos, no contemplados originariamente por los legisladores y desarrollar
judicialmente el Derecho Internacional Privado, basandose en valores constitucionales,
superandose asi la obsolescencia de ciertas reglas.

Ahora bien, hay que tener en cuenta que los ilicitos por internet son "ilicitos a
distancia" e "ilicitos producidos en varios paises", por lo que, si no se realiza cierta
reduccién de las normas, seria posible la aplicacién de las leyes de todos los paises del
mundo, lo que afectaria sin duda a la seguridad juridica y a la tutela judicial efectiva.

% Ibid.
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titulares legitimos, el ejercicio de los derechos morales y patrimoniales que se

derivan de su creacion.

Desde la aparicién del intemet, el mismo se ha convertido en una herramienta esencial
de las estrategias de las grandes empresas, al mismo tiempo terreno de debate y
diferencias entre potencias; internet es un gestor potencial de grandes oportunidades
y beneficios, sin dejar de vislumbrar que también puede representar peligros para
paises como el nuestro, al no contar con legislaciones adecuadas, ni actualizadas.

El desarrollo de la tecnologia, los negocios y las nuevas formas de contratar en
la internet, son aspectos ineludibles en nuestro pais desde hace algunos aros,
sin embargo, ha faltado por parte del Estado politicas y leyes mas cénsonas ante
la evolucién tecnolégica que dia a dia vive el planeta.

Es esencial adaptar el sistema juridico para responder de manera eficaz y apropiada
al nuevo medio tecnoldgico y de esta manera asegurar el fomento continuado de los
principios fundamentales que rigen el derecho de autor y los derechos conexos,

los cuales permanecen constantes, cualquiera que sea la tecnologia del momento.

Los principales problemas suscitados y derivados del uso de Internet en la
actualidad,en nuestro medio, se originan porque no existe una legislacion especifica
que regule y sancione las acciones utilizadas al violar los distintos derechos que
protege la Propiedad Intelectual; es decir, la legislacion guatemalteca no se encuentra
preparada para enfrentar los retos actuales que plantea la tecnologia digital.
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RECOMENDACIONES

redes ilegales de intercambio de archivos son actos de violacion de la ley; y que
tales utilizaciones entraiaran riesgos de virus, programas espia y gastos para los
recursos del sistema.

Los Estados deben unificar esfuerzos y coordinarse para lograr que se establezca
una regulaciéon legal a nivel nacional e internacional, para asegurar que los

conflictos que nazcan en internet tengan solucién en el medio adecuado.

El Congreso de la Republica de Guatemala, debe crear nuevas leyes para evitar
caer en infracciones que se originen por el uso de Internet; ya que si no se
elaboran y se aplican adecuadamente normas juridicas, la tecnologia digital tiene
el potencial de socavar los principios basicos de los derechos de autor y de los
derechos conexos.

Al ser creadas las leyes adecuadas, el Ministerio Publico debe observar el deber

que tiene de hacer cumplir las leyes relativas al derecho de autor y derechos

conexos, asi como a la propiedad intelectual.
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