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Licenciado Castro Monroy:

En cumplimiento del nombramiento emitido por esa jefatura el dia nueve de febrero del
afio dos mil nueve, procedi a asesorar el trabajo de tesis del estudiante DANILO RENATO
ROLDAN AGUILAR, came 200211272, cuyo titulo era “ANALISIS JURIDICO SOBRE LA
FIRMA ELECTRONICA REGULADA EN EL DECRETO NUMERO 47-2008 (LEY PARA
EL RECONOCIMIENTO DE LAS COMUNICACIONES Y FIRMAS ELECTRONICAS) Y
SU APLICACION EN LAS NEGOCIACIONES MERCANTILES INTERNACIONALES."
cuyo titulo se modificé a: ‘AN&L!SIS JURIDICO SOBRE LA FIRMA ELECTRONICA
REGULADA EN EL DECRETO NUMERO 47-2008 (LEY PARA EL RECONOCIMIENTO
DE LAS COMUNICACIONES Y FIRMAS ELECTRONICAS) Y SU APLICACION EN EL
COMERCIO ELECTRONICO INTERNACIONAL"

Con el estudiante DANILO RENATO ROLDAN AGUILAR, sostuvimos varias sesiones de
trabajo durante las cuales fue sugerida la bibliografia que en el desarrollo de la
investigacion se considera la mas adecuada al tema, habiéndose consultado textos
doctrinarios de autores extranjeros y nacionales que refieren en forma precisa a la
tematica contenida en la investigacion realizada, sugerencias que fueron aceptadas por el
estudiante y aplicadas al trabajo de investigacion sefialado. En concardancia al plan de
investigacion con base al cual se desarrolld el presente trabajo de tesis, se comprobé
suficientemente la hipotesis planteada.

En definitiva el contenido del trabajo de tesis, se ajusta a los requerimientos cientificos v
tecnicos que se deben cumplir de conformidad con la normativa respectiva, es por elio
que al haberse cumplido con los requisitos establecidos en el Articulo 32 del Normativo
para la Elaboracion de Tesis de Licenciatura en Ciencias Juridicas y Sociales, y del
examen General Publico. Ademas que la metodologia y técnicas de investigacion gue
han sido utilizadas, han sido las correctas ya que se ha visto en el resultado de la
investigacion el correcto desempefio y utilizacion de éstas: La redaccion en el frabajo de
investigacion ha sido empleada de manera correcta, ya que se enmarca una buena
calidad de trabajo en cuanto a ella, que los datos estadisticos utilizados fueron
necesanos para hacer de la investigacion una buena fuente de informacion; Y que dicha



informacion ha confribuido cientificamente a enriguecer [as ciencias juridicas y sociales
la nueva aplicacion de las mismas en el ambita tecnoldgico,

Fara concluir estime que ademas en el contenido del trabajo de investigacion sea ha
legado a conclusiones de caracter general que pueden resumir la importancia del tema
desamollado y que en baze a ellas se pudieron hacer recomendaciones acercy de lo
beneficioso que seria la aplicacion correcta de |a firma electrénica para dar seguridad
juridica a las personas que utilizan &l medio tecnologico para realizar sus contratos
mercantiles a travas de Internet, v mejorar aspectos ambién de la administracian de
justicia que se ha expuesto en &l frabajo de investigacisn: v que ademas de |a bibliografia
que ha sido utilizada de manera correcta v ha generado exitosos resuftados en el trabajo
de investigacion, todas las demés fuentes de informacion han sido empleadas de manera
comecta, ¥ por ello resulta procedente aprobar &l trabajo de tesis asesorado, razén por la
cual doy mi DICTAMEN EN SENTIDO FAVORABLE, debiends en consecuencia nombrar
al revisor de tesis a efecto que el presente trabajo sea aprobado y discutido
posteriormente en el examen publico correspondients.

Sin otro particular, me suscribo muy atentaments.

s ™ ™
:"' - ) L fh%lr— _/JII
tellan

-
Lic. Estuapdo C Venegas
Abogado v Notario
Colegiada No. 7708

{Lr'r:. Estuandy Castellamag m@

ABOGADO ¥ NOTARID




UNIVERSDAD BE SAN CARLIS
DE GUATEMALA

FACELTAD DE CIENCIAS
JURIDICAS ¥ SO0CIALER

Chudad [aferatearde, zoms .
Critewnsala 1 A

UNIDAD ASESORIA DE TESIS DE LA FACULTAD DE CIENCIAS JURIDICAS ¥
SOCIALES. Guatemala uno de jumo de dos mal nueve.

Atentamente, pase al (a la) LICENCIADO {A) HUGO RENE GOMEZ GAILVEZ, para
que proceda a revisar ¢l rabajo de tesis del (de la) estudiante DANILO RENATO
ROLDAMN AGUILAR, Tntitwlado: “ANALISIS JURIDICO SOBRE LA FIRMA
ELECTRONICA REGULADA EN EL DECRETO NUMERQ 47-2008 {LEY PARA
EL.  RECONOCIMIENTO DE LAS COMUNICACIONES Y  FIRMAS
ELECTRONICAS) Y SU APLICACION EN EL COMERCIO ELECTRONICO
IMTEEMACIIMAL™

Me permito hacer de su conocimiento que esth facultado (a) para realizar las
modificaciones de forma v fondo gue tengan por objeto mejorar la investigacion,
asimisma, del titalo de trabajo de lesis, Fn ¢l dictamen correspondiente debe hacer
constar el contenido del Ariiculo 32 del Normativo para la Elaboracion de Tesis de
Licenciatura en Ciencias Juridicas v Sociales v del Fxamen General Pablico, el cual

dice: “Tonto ¢l asesor come cl revisor de lesis, hariin constor en Jos dictimencs correspondicntos, sa
opinién reepects del contende clentifice v idonics de la tesls, Ja metodologia v eenicas de Erives e
utilizadaz, la redaccion, los condros estafistioos si fueren peeesarios, la contibucidn centifsn de T
minsr, fas oometusiones. a8 recomctkdacionos v b blaoymdin utilizada, si aprechon o desapruchan el
Frabuag o dle mveslipocién ¥ otras eonsaderaciomes g estimen perinentes”
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Licenciado Hugo René Gomez Gilvez

Abecgade y Notario
72 calle 5-22 "A" Amatitlan, Guatemala
Tel, 88880777

Guatemala, 22 de junio de 2009.

Licenciado

Carlos Manuel Castro Monroy

Jefe de la Unidad de Asesocria de Tesis
Facultad de Ciencias Juridicas y Sociales
Universidad de San Carlos de Guatemala
Su despacho.

Licenciada Castro Monroy:

De la manera atenta y respetuosa me permito comunicarle gue atendiendo a la
providencia emanada por la unidad a su cargo, con fecha uno de junio del afo dos mil
nueve, he cumpldo con la funcion de revisor de tesis del estudiante; Danilo Renato
Roldan Aguilar, cuyc trabajo intitula “ANALISIS JURIDICO SOBRE LA FIRMA
ELECTRONICA REGULADA EN EL DECRETO NUMERQO 47-2008 (LEY PARA EL
RECONOCIMIENTO DE LAS COMUNICACIONES Y FIRMAS ELECTRONICAS) Y SU
APLICACION EN EL COMERCIO ELECTRONICO INTERNACIONAL® Para lo cual,

me permito emitir &l siguienta dictamen:

He realizadoe la revision de la investigacion y en su oportunidad sugeri cambios de fondo
y forma. algunas correcciones de tipo gramatical y de redaccion, mismas que consideré
oporfunas, para una mejor comprension del tema abordado por 8l estudiante Danilo
Renatoe Roldan Aguilar; cabe destacar que la redaccion de la misma es clara, adecuada

y con el lexico juridico correcto.



En definitiva el contenide del trabajo de tesis, habiéndose realizado las modificacicnes
sugeridas se ajusta a los requerimientos cientificos y tecnicos que se deben cumplir de
conformidad con la normativa respectiva, es por ello que al haberse cumplido con los
requisitos establecidos en el Articulo 32 del Normativo para la Elabaracion de Tesis de
Licenciatura en Ciencias Juridicas y Sociales, y del examen General Publico. Ademas
gue la metodologia vy tecnicas de investigacion utilizadas, han sido |as comectas ya que
se ha visto en el resultado de la investigacion el correcto desempefa y utilizacion de
&stas: La redaccion en el trabajo de investigacian ha sida empleada de manera comecta
luego de los cambics sugeridos, ya que se enmarca una buena calidad de trabajo en
cuanto a ella; ¥ que dicha informacidn ha contribuido cientificamente a enriquecer las
ciencias juridicas y sociales ademas la nueva aplicacion de las mismas en el ambito
tecnalagico.

Las conclusiones y recomendaciones a gque arnba el estudiante, son congruentes con
el contenido de la investigacion de mérito, para lograr el objetivo gue se ha planteado
en su plan de trabajo, determinando la veracidad de la hipdtesis formulada; asimismo, y
COomao ya se menciond |a bibliografia utiizada es acertada y actualizada, por |o tanto, es
procedente gue e presente trabajo de tesis sea aprobado y por consiguiente pueda ser
sometido a su discusion. en el examen publico de tesis, En virtud de lo anterior me
permito emitir DICTAMEN FAVORABLE.

Sin otra particular, me suscribo muy atentamente.

Caolegiado No. 5489

Lic. Hugo Reni (oomey Giliey

Ahgedo ¥ Motans
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DECANATO DE LA FACULTAD DE CIENCIAS JURIDICAS Y SOCIALES.

Guatemala, ocho de octubre del afio dos mil rueve

Con vista en los dictimenes que anleceden, se autoriza la Impresion del trabajo de Tesis del
{de la) estudiante DANILO RENATO ROLDAN AGUILAR. Timlado ANALISIS
JURIDICO SOBRE LA FIRMA ELECTRONICA REGULADA EN EL DECRETO
NUMERO 472008 (LEY PARA EL RECONOCIMIENTO DE LAS
COMUNICACIONES ¥ FIRMAS ELECTRONICAS) Y SU APLICACION EN EL
COMERCI) ELECTRONICO INTERNACIONAL. Articulos il, 33 y 34 del Normativo
para la elaboracion de Tesis de Licenciatura en Ciencias Juridicas v Sociales y del Examen

Ceneral Pablico -
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INTRODUCCION

La revolucién tecnolégica de finales del siglo XX, especialmente en el campo
electronico y digital, trajo consigo un gran cambio en la forma de comunicacion, de
transmision de la informacion, de trabajo y, en general, ha afectado todas las
actividades humanas. Este cambio ha impactado también en las estructuras juridicas
poniendo en crisis conceptos normativos aceptados por la doctrina y la jurisprudencia
durante mucho tiempo, pero el derecho es evolutivo y debe adaptarse a los cambios y
proveer a la sociedad del marco juridico para hacer relevante el uso de estas nuevas
tecnologias. El elemento base de este movimiento a nivel global, que permite el
desarrollo del comercio internacional con una gran celeridad y brindando seguridad a
las transacciones, es la firma electronica; Lo que quiere decir que si una persona firmo
electronicamente un documento, adquiere tanto los derechos como las obligaciones que
del mismo deriven, y si no cumple con obligaciones a su cargo, el tenedor del

documento puede demandar judicialmente el cumplimiento.

Es importante recalcar que la firma comprueba la identidad de una persona, de tal modo
gue se sabe quién la firmo, y esa persona no puede negar las responsabilidades que
adquiere en un documento firmado. La hipoétesis fue determinar la falta de aplicacion de
la firma electronica por parte de comerciantes guatemaltecos que contratan
electronicamente, existiendo ya una ley que regula la aplicacion de la firma electrénica.
El objetivo principal es proveer informacion basica que permita una mejor discusion y un

marco conceptual para elaborar las propuestas necesarias, adaptadas a la realidad

(i)



nacional. Los objetivos especificos son: establecer las principales firmas electronicas
gue pueden darse en la contratacion electronica, y los medios de intercambio de datos
electronicos, y el consentimiento en los contratos virtuales a través de la firma

electrénica.

Es asi como al integrar el contenido de esta investigacion, se decidio incluir dentro del
primer capitulo, todo lo relativo al aspecto histérico, definicion y clases de comercio
electronico; mientras el segundo capitulo, trata antecedentes del contrato, definicion de
contrato electronico, naturaleza juridica, el contrato y los medios electronicos de
comunicacion, elementos del contrato electronico, caracteristicas del contrato
electronico, formas probatorias de su otorgamiento; en el contenido del capitulo tercero,
se incluyd lo relativo al entorno juridico de la firma electrdnica, asi como lo referente a la
definicion, forma de realizar una firma electronica, sus clases, caracteristicas y los
medios para certificarla, para finalizar; en el cuarto capitulo se desarrollan las formas en
las cuales se podria aplicar la firma electrénica dentro de la administracion de justicia

para lograr que los procesos judiciales sean mas efectivos y menos onerosos.

Los métodos de investigacion empleados dentro de este trabajo fueron: el analitico,
sintético, deductivo, inductivo y cientifico. Y las técnicas utilizadas fueron: el fichaje, la
recopilacion de informacion, bibliografias y el ordenamiento de datos. Este documento
tiene por objeto presentar, desde una perspectiva técnica juridica la oportunidad de
mejorar el ordenamiento juridico nacional en materia de contratos electrénicos y, por

supuesto, especialmente el area mercantil de los mismos.

(ii)



CAPITULO |

1. Medios electronicos de intercambio de datos

1.1 Aspectos historicos

El uso de los medios electronicos de intercambio de datos, actualmente posee una
exagerada aplicacion dentro del comercio electronico, pues éste consiste en la compra
y venta de productos o de servicios a través de medios electronicos, tales como el

Internet y otras redes de computacion.

La cantidad de comercio llevada a cabo electronicamente ha crecido
extraordinariamente debido a la propagacion del Internet. Una gran variedad de
comercio se realiza de esta manera, estimulando la creacion y utilizacion de
innovaciones como la transferencia de fondos electronicamente, la administracion de
cadenas de suministro, el marketing en Internet, el procesamiento de transacciones
en linea, llamados por sus siglas en inglés OLTP, el intercambio electrénico de datos,
mas conocidos como IED, los sistemas de administracion del inventario, y los sistemas
automatizados de recoleccion de datos. EI comercio electrénico moderno tipicamente
usa el World Wide Web — uso del mundo cibernético — por lo menos en un cierto
punto en el ciclo de la transaccion, aunque puede abarcar una gama mas amplia

de tecnologias, como el correo electronico.


http://es.wikipedia.org/wiki/Servicios
http://es.wikipedia.org/wiki/Internet
http://es.wikipedia.org/wiki/Redes_de_computadoras
http://es.wikipedia.org/wiki/Correo_electr%C3%B3nico

Asi también, un gran porcentaje  del comercio electronico se utiliza
completamente para articulos virtuales, como el acceso a contenido privilegiado de un
sitio web; pero la mayoria del comercio electronico involucra el transporte de objetos

fisicos de alguna manera.

El comercio electronico realizado entre empresas es llamado en inglés Business to
business 0 B2B. El B2B puede estar abierto a cualquiera que esté interesado, como
el intercambio de mercancias 0 materias primas, o estar limitado a participantes
especificos pre-calificados, como el mercado electronico privado, por ejemplo de

adultos.

Las telecomunicaciones adquieren un valor econdmico, importancia académica y
practica, derivado del sensible impacto en las actividades mas algidas del pais y de
todo el mundo, las actividades comerciales y financieras, en efecto, los grandes
sistemas de telecomunicaciones hoy en dia, son utilizados por bancos, casas de

bolsa, aseguradores, etc.

Diariamente se invierten grandes cantidades de dinero en su adquisicion, instalacion,
desarrollo, contratacion de personal, capacitacion del mismo, mantenimiento y
actualizacion del equipo, entre otros aspectos. Gastos que generalmente se asocian
al desarrollo integral de la empresa y a una politica de control y eficiencia

administrativa.



Pero asi como la tecnologia abarca toda la esfera organizativa, asi también se
transforman y se generan ciertos aspectos legales. Y es este supuesto no solo la
esfera financiera se ve impactada sino también el derecho de los contratos que la

fundamenta.

Es asi como la introduccion de los medios electronicos de comunicacion en la
concepcion del contrato, plantea distintas cuestiones que parecen desconocidas y

ajenas al orden legal.

Por supuesto la evolucion histérica de los medios electronicos de intercambio de
datos, va enlazada con la evolucion histérica del comercio. Asi en la historia del
comercio han existido momentos culminantes que marcan y caracterizan periodos
diferentes en el desarrollo de su vida y progreso, la aparicion de la moneda
metalica, de la letra de cambio, la sociedad anénima, son fendmenos que con el
tiempo han favorecido el desarrollo de la industria del comercio. El término de

comercio electronico data de la lengua inglesa, de la expresion electronic comerce.

La primera expresion del comercio electrénico fue el intercambio electronico de
informaciones a la cual se le conoci6 como electronic data interchange, concebido
bajo la sigla ingles de IED; el cual ha sido utilizado desde los afios setenta, y se
plantea que es la comunicacion de informacion estructurada de computadora a
computadora y de aplicacion a aplicacion, sin la intervencion del hombre y la

utilizacion de papeles. Este intercambio puede entre corporaciones, instituciones,
3


http://www.monografias.com/Historia/index.shtml
http://www.monografias.com/trabajos2/letradecambio/letradecambio.shtml
http://www.monografias.com/trabajos14/sociedad-anonima/sociedad-anonima.shtml
http://www.monografias.com/trabajos901/evolucion-historica-concepciones-tiempo/evolucion-historica-concepciones-tiempo.shtml
http://www.monografias.com/trabajos16/industria-ingenieria/industria-ingenieria.shtml
http://www.monografias.com/trabajos16/desarrollo-del-lenguaje/desarrollo-del-lenguaje.shtml
http://www.monografias.com/trabajos15/computadoras/computadoras.shtml
http://www.monografias.com/trabajos15/fundamento-ontologico/fundamento-ontologico.shtml
http://www.monografias.com/trabajos13/trainsti/trainsti.shtml

individuos, quienes intercambian informacibn de negocio entre sus sistema

computarizados, utilizando un formato estandar y un lenguaje comun.

El nacimiento de los IED estuvo dado para satisfacer necesidades de aceleracion y
control de procesos, incremento de giro del capital, y la reduccion de los costos

administrativos de organizaciones empresariales y gubernamentales.

La implantacion de sistemas IED resulté generalmente del consenso dentro de una
rama de actividad industrial o comercial o de la presion de una gran empresa sobre
sus proveedores y distribuidores. Se comenzd su utilizacion en la industria del
automovil, en los supermercados y tiendas por departamentos, en la industria del
transporte aéreo; pero donde se ha desarrollado una actividad IED especialmente

intensa es en la banca, en donde recibe el nombre de electronic found transfer (EFT).

Otro de estos momentos culminantes esta sucediendo, revolucionando el comercio
vertiginosamente, impulsandolo a niveles nunca vistos que escapan de los limites

tradicionales y palpables, su evolucion parte del uso de la Internet.

En estos afios, sin duda alguna, el medio electrénico mas utilizado para negociar
es Internet; con el auge de las tecnologias de la informacion en la segunda mitad de la
década de los afios 90, se han revolucionado las formas de vender y comprar mediante

el correo electronico, las paginas Web con tiendas virtuales, catalogos de productos, la


http://www.monografias.com/trabajos14/control/control.shtml
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telefonia a través de la red, el mercado en linea, los programas de transacciones

seguras y la firma electronica de contratos con valor legal.

Internet se utiliza principalmente para la comunicacién y transaccion de datos, aunque
no ha logrado totalmente, y lo intenta, reemplazar los medios tradicionales, teléfono,
fax, correo postal. Uno de los principales fines de la utilizacion de Internet es las

consultas y gestiones financieras junto con la comunicacion.

Con la proliferacion de las computadoras personales en los hogares y la aparicion de
estos nuevos sistemas de comercializacion se han originado nuevas formas de
negociaciones a distancia a través de redes. Muestra de esto lo son los IED, las
tiendas virtuales, los sistemas de pago electronicos, las compras de obras virtuales,

libros, musica, libros o programas de ordenadores por medios telematicos.

Todo esto ha conllevado a que el sector de las transacciones de intercambio comercial
electronico o sector digital sea calificado como nuevo motor de la economia a nivel

mundial.

Partiendo de ésto es que hoy se hable de la sociedad de la informacién, como conjunto
de cambios sociales y organizativos como resultado de la accion de las nuevas
tecnologias aparecidas en el campo de la informacion y de las comunicaciones y de
un comercio electronico, como una modalidad nueva constitutiva de obligaciones

entre las partes integrantes del mismo.
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Los cambios que se han producido en la informacion, son ya notables, los mayores
impactos de la tecnologia, se verifican en el comercio y los servicios financieros y en
efecto, el comercio electrénico ha modificado los hébitos de las finanzas, y ahora, el de
los comerciantes y consumidores, a la vez que produce cambios sustanciales en los

medios de pago tradicionales.

Existen paises como México, Estados Unidos, Espafa, Venezuela, Canada, etc. que
han firmado tratados internacionales para la eliminacion de barreras arancelaria que
favorecen y regulan el comercio internacional, donde la comunicaciéon electronica se
esta convirtiendo en una herramienta insustituible. Ejemplo de ello lo constituyen los

tratados de libre comercio que Guatemala, ha suscrito con otras naciones.

Los primeros pasos del comercio electrénico tuvieron lugar en 1997, las empresas que
iniciaron fueron Microsoft e IBM a través de venta de equipo de computo, Barnes &

Noble con la venta de muchisimos libros y discos, asi como Ticket Master.

El auge del actual Internet se podria afirmar que en lo relativo al comercio electronico,
esta motivado por el hecho de que en Internet podemos encontrar todo aquello que en
circunstancias normales, no podemos encontrar o Si existe por verglienza 0 por
mantener una imagen no podemos obtener, asi como también objetos o servicios

diversos.
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Bueno es aclarar, que no obstante al auge de la Internet, y su uso para las
transacciones comerciales mundialmente, no es el Unico que permite efectuar este tipo
de actividades, ya que existen otras redes telematicas, cerradas o abiertas, que
pueden servir de cauce para el desarrollo de actividades comerciales, tal es el caso
de las compras por televisidn interactiva, las cuales pueden ser consideradas como
una variante de comercio electronico, entendiendo por estas aquellas en las que el
adquirente puede observar los productos o servicios ofertados y cursar la orden de
compra a través del televisor, de esta forma los canales televisivos pueden
convertirse en puntos de venta para las empresas, donde al igual que en Internet,

podrian exponer sus productos, recibir ordenes de compray responder al cliente.

1.2 Definicién

El intercambio electrénico de datos, es un conjunto coherente de datos, estructurados
conforme a normas de mensajes acordadas, para la transmision por medios
electronicos, preparados en un formato capaz de ser leido por el ordenador y de ser

procesado automaticamente y sin ambigiedad.

En cuanto a la funcionalidad que ofrecen los medios electronicos de datos; el
intercambio electronico de datos es el intercambio entre sistemas de informacién, por
medios electronicos, de datos estructurados de acuerdo con normas de mensajes

acordadas. A traves del medio electronico de intercambio datos, las partes involucradas
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cooperan sobre la base de un entendimiento claro y predefinido acerca de un negocio
comun, que se lleva a cabo mediante la transmision de datos electronicos

estructurados.

Asi pues a continuacion se define como comunmente se acepta el concepto de medio
electronico de comunicacion, o sus siglas IED — Interchange Electronic Data — siglas a
las cuales se referirh Unicamente en adelante, como “Todo instrumento o
procedimiento que tiene por finalidad transmitir o comunicar por medio de la energia de

atomos de electricidad negativa — electrones — la relacion entre el sujeto cognoscente y
el objeto a conocer, a fin de lograr correspondencia ya sea entre personas, entre cosas

o entre ambas”!.

Es decir que se trata de una amplia variedad de recursos técnicos, que utilizan

impulsos electrénicos para el tratamiento de la informacion y para la comunicacion.

Los IED’s desde el punto de vista del proceso que realizan, se clasifican en

teleinformacion y teleproceso, mismos que me permito describir a continuacion:

! Saroka, Radl, Glosario de informatica, Pag. 3.
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1.2.1 Teleinformacién

Mediante la teleinformacion, “una persona, en una terminal emite informacion que se

recibe en otra terminal por alguien que escucha o lee los datos”?.

Por medio de este intercambio de informacion entre la multiplicidad de centros distantes
tiene como principal caracteristica que no se piensa en el proceso de la informacion,
sino en su circulacion, es decir, los datos recogidos en un punto se transmiten a otro u
otros puntos, con independencia de lo que se hara posteriormente con esos datos,

como ejemplo de ello podemos citar al teléfono, el télex, el correo electronico o el fax.

1.2.2 Teleproceso o teleinformatica

“En el teleproceso o teleinformatica la informacion es proporcionada al medio de

comunicacién por una computadora”?.

Es decir que en este caso lo que se contempla prioritariamente es el proceso a
distancia de la informacion, ya que el medio en si mismo es capaz de discernir el
contenido del mensaje enviado e incluso concluir la comunicacion mediante la

utilizacion de equipos, redes de transmision y procesamientos de datos, como ejemplo

Z Lucas, André, Ledroit de informatique, P4g. 385.
® Lawrence, Orilia, Las computadoras y la informacion, Pag. 59.
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de ello puedo citar a los cajeros automaticos, las maquinas lectoras de tarjetas de

crédito o debito, etc.

En cuanto a la funcionalidad que ofrecen los IED’s, en estos las interacciones entre las
partes tienen lugar por medio de aplicaciones informaticas que actian a modo de
interfaz  con los datos locales y pueden intercambiar informacion comercial
estructurada. El IED establece coOmo se estructuran, para su posterior transmision,
los datos de los documentos electronicos y define el significado comercial de cada
elemento de datos. Para transmitir la informacién necesita un servicio de transporte
adicional (por ejemplo, un sistema de tratamiento de mensajes o de transferencia de

ficheros).

Por supuesto debe destacarse que el IED respeta la autonomia de las partes
involucradas, asi mismo no impone restriccion alguna en el procesamiento interno de

la informacion intercambiada o en los mecanismos de transmision.

Los tipicos campos de aplicacion del IED son el intercambio de informacién industrial,
comercial, financiera, meédica, administrativa, fabril o cualquier otro tipo similar de
informacion estructurada. Esta informacion, con independencia de su tipo concreto, se
estructura en unos formatos que pueden ser procesados por las aplicaciones
informaticas. Ejemplos de datos IED son las facturas, oOrdenes de compra,

declaraciones de aduanas, etc.
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La automatizacidon de las interacciones por medio del IED minimiza las transacciones
sobre papel y la intervencibn humana, reduciéndose las tareas relativas a la
reintroduccion de datos, impresion, envio de documentos via correo o via fax. A través
del IED, las administraciones publicas, asi como las empresas privadas, pueden
incrementar la eficiencia de las operaciones diarias y mejorar las relaciones con
agentes externos como empresas, instituciones econdémicas y financieras, y otras

administraciones publicas.

Hoy en dia es obvio que el universo de clientes potenciales del servicio IED es muy

amplio, debido a que ésta dirigido a empresas que se relacionan comercialmente, sin

importar en absoluto su objeto mercantil, ni su tamafo.

A manera de ejemplo de grupos potenciales usuarios de los IED’s, puedo mencionar:

a) Sector de la distribucion, entre los cuales destacan los supermercados y los

proveedores;

b) Sector automotriz, entre los cuales destacan las terminales, los proveedores y los

concesionarios;

c) Sector farmacéutico, donde incluyo a las farmacias y a los laboratorios;

d) Sector de la administracion publica;
11
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e) Sector del transporte y turismo; v,

f) Sector legal.

Hoy en dia, el sistema informativo contable de cualquier empresa, por pequefia que
sea, se encuentra informatizado, de forma que habitualmente se logran unos elevados
niveles de automatizacion de las tareas administrativo-contables. Por ejemplo, es
frecuente que se encuentren integrados los programas de contabilidad con los que

gestionan la ndmina y que estos datos se procesen muy rapidamente.

Sin embargo suele suceder que dos empresas que mantienen una intensa relacion
comercial cliente-proveedor y que disponen de sendos sistemas informativos contables
avanzados, realicen sus transacciones economicas introduciendo las oOrdenes de
compra, las facturas y el resto de documentos en sobres, que posteriormente son
enviados por correo. Hoy en dia, también es habitual enviar estos documentos a

través del fax, con lo que se agiliza la gestion.

Si la empresa utiliza un fax-modem conectado al ordenador y gestionado por un
programa informatico, se evita tener que imprimir los documentos, enviandolos

directamente desde su ordenador hasta el fax de la otra empresa.

Otra solucibn mas sofisticada, pero menos frecuente, consiste en enviar dichos

documentos a través del correo electronico. El correo electronico permite enviar
12
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mensajes entre diferentes ordenadores que estén conectados a redes de ordenadores
como por ejemplo Internet o servidores de computadoras. Sin embargo vale la pena
agregar que el uso del correo electrénico no es un medio seguro para realizar las

transmisiones comerciales ni garantiza su confidencialidad.

La solucidbn que desde hace varios afios estan adoptando muchas empresas se
denomina IED o Intercambio Electronico de Datos. El IED basicamente consiste en
transmitir  electronicamente documentos comerciales y administrativos entre

aplicaciones informaticas, en un formato normalizado.

Es asi como desde los afios 80 y 90 el ordenador ha sido la herramienta de trabajo
basica del profesional de la contabilidad, y desde hace varios afios asistimos a una
verdadera revolucién en la transmision electrénica de informacion, de forma que hemos
visto como en los umbrales del siglo XXI las herramientas que utilizan estos

profesionales esta cada vez mas ligada a las telecomunicaciones.

Asi pues el IED consiste en transmitir electrébnicamente documentos comerciales y
administrativos entre aplicaciones informaticas en un formato normal, de forma que
la informacion entre las empresas pueda ser procesada sin intervencion manual. Las
empresas que desean utilizar el IED se suelen poner en contacto con compafiias
ligadas al sector de las telecomunicaciones que ofrecen servicios IED. Un servicio IED,
es el conjunto de practicas asociadas a la explotacion de un sistema telematico

particular de IED que cubren todos los aspectos funcionales del servicio (técnicos,
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organizativos, de formacién, de soporte y mantenimiento, comerciales Yy
administrativos), dando asi forma a una aplicacion IED concreta para un segmento

industrial particular.

1.3 Clases de comercio electronico

De acuerdo con el canal de suministro tenemos:

e Directo

El caricter electronico alcanza a la contratacion como a la via de la transmision, se
presta el servicio o producto a través de la via digitalizada, mediante un archivo
informatico, a través de las telecomunicaciones. Aqui no se requiere de transporte
fisico. Se materializa cuando el pedido, el pago y el suministro se efectiia on-line, de los
bienes intangibles y de los servicios solicitados, como por ejemplo las reservas de
pasajes y hoteles, la compraventa de software bajado de Internet después del pago de
su valor con carga a la tarjeta de crédito, las prestaciones de servicios on line de libros,
revistas, discos, peliculas de video, bases de datos, servicios de consultoria, traduccién

de textos, etc.

Para el doctor Heriberto Simén Hocsman, de la Escuela de Postgrado de la ciudad de
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Buenos Aires, Argentina, en su trabajo intitulado Comercio Electrénico, en el afio dos
mil tres; la clasificacidon directa, se genera cuando: “...tanto el pedido como el pago y el
envio de los bienes intangibles o tangibles y/o servicios inclusive, se producen on-line,
como es el caso de transacciones u operaciones vinculadas con viajes, venta de
boletos — teatros, conciertos, etc. —, software, toda la rama de entretenimientos —
masica, juegos, apuestas —, servicio de banca, venta de inmuebles, asesoria legal,

consejos de salud, temas de educacion y servicios por parte del Gobierno”.

e Indirecto

Se efectia cuando los productos se hacen llegar al destino final por los canales
tradicionales de suministro, lo cual requiere una logistica de apoyo en transporte e

infraestructura; aunque una parte de la negociacion como la seleccion, pedido de
mercancias, materias primas e insumos se realiza por via electronica. Esto se
manifiesta con lo bienes tangibles. Por lo que esta variante no es mas que una
modalidad de venta a distancia, en la que la novedad radica en la forma de contratacién

electrénica, y en algunos supuestos, de exposicion del producto en sitios Web.

Los participantes fundamentales en la transaccidon son, la empresa, el consumidor y el
Estado, de aqui se puede determinar de acuerdo a la naturaleza del adquiriente, cuatro

categorias fundamentales:

e Empresa — consumidor: Esta es la que mas desarrollo ha tenido en los ultimos dos
15



afos, gracias al auge experimentado por Internet, donde se ofertan una gran gama de
bienes y servicios al usuario final, ejemplo de esto tenemos; CD de mdasica, libros,
productos de computacién, servicios bancarios, reservaciones de transporte y

hospedaje, entre otros.

e Empresa — empresa: Esta permite que se realicen cotizaciones, facturaciones y
cobros y pagos entre empresas por via electronica, constituyéndose un comercio

mayorista.

e Empresa — estado: Permite grandes ahorros en la gestion de algunas actividades
gubernamentales como los pagos por las empresas de los impuestos, los aranceles de
aduanas, etc.; las ventas y suministros al Estado, servicios de informacion y

documentacioén, entre otros.

e Consumidor — estado: Aqui pudiera incluirse el cobro de la seguridad social, los
pagos de los impuestos, los trdmites de documentos y los servicios de informacién al

ciudadano.

Se hacer notar que el comercio electronico permite una nueva modalidad de
contratacion, que es la efectuada mediante agentes inteligentes, que son aplicaciones
informaticas capaces de producir respuestas 0 reacciones automatizadas como la
disponibilidad de productos, oferta de ventas, acuse de recibo de la aceptacion, etc.

Cuando se produce un determinado hecho, su uso resulta cada vez mas frecuente en el
16



comercio electronico y si bien tiene ciertas connotaciones en el derecho privado, no

resulta irrelevante a efectos fiscales.

Es decir que la clasificacion indirecta, consiste en adquirir bienes tangibles que
necesitan luego ser enviados fisicamente, utilizando para ello los canales o vias

tradicionales de distribucion.

De acuerdo con el tipo de actores, el comercio directo puede ser:

e B to C Business to Consumer, también conocido como B2C

Ha sido la de mayor desarrollo inicial, en la cual se utiliza Internet y el correo electronico
sustituyendo la compra por catalogo. En ésta los productos se entregan generalmente
por correo y lo nuevo con Internet es que el minorista —0 mayorista- se ahorra el costo

de producir, imprimir y enviar por correo sus catalogos.

Este ayuda a los fabricantes a prescindir de una gran parte de sus distribuidores
minoristas, constituyéndose ellos mismos en comercializadores directos de sus
mercancias hacia el consumidor final. Los beneficios de tal cambio dependen de las
caracteristicas de los productos y la logistica del fabricante, pues si la venta directa por
Internet requiere montar una costosa infraestructura de distribucidén, las ganancias

potenciales del método pueden quedar anuladas.
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No obstante el B2C directo del productor al consumidor final no alcanza el volumen
masivo del comercio entre empresas, pero en ocasiones logra asumir un universo de

compradores muy extenso, superior al de cualquier tienda o cadena.

Esta modalidad ha funcionado bien en campos como el hardware de computacion,
donde grandes productores multinacionales con sucursales y fabricas por todo el
mundo (sobre todo en paises de mano de obra barata) ofrecian desde antes de Internet
equipos y partes por catalogo convencional, a precios mas bajos que las tiendas
minoristas, enviandolo al consumidor final desde el mismo pais o continente donde
radica este ultimo. Con el B2C se ahorran costos de impresion y utilizan la misma
logistica desarrollada para la venta convencional. Las mayores posibilidades de venta
directa al consumidor estan en productos como software, video, fotos y musica. Se dice
gue esta modalidad quedara como la parte menor de la revolucion tecnolégica del

comercio electronico.

e B TO B Business to business, también conocido como B2B

A pesar del éxito del B2C en paises de alto desarrollo, muchos analistas coinciden en
gue estas compras desde el hogar o la oficina pueden ser eclipsadas por el comercio
electronico entre empresas o B2B. Esta modalidad se esta convirtiendo en la espina

dorsal de los sistemas de gestion, procuraduria y compra-venta de gobiernos y
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corporaciones, para los cuales utilizar la tecnologia de Internet para perfeccionar la
forma en que tratan con suministradores y clientes es la mas efectiva. Por otro lado las
instituciones financieras también estan lanzandose a la red mundial de forma
significativa, y se convertira estd en la forma corriente de pagar y cobrar cuentas,
transmitir facturas y manejar todas las demas transacciones que fluyen a través de las

economias nacionales y por supuesto, la global.

e G TO B Government to business

El denominado negocio con el gobierno, llamado también gobierno electronico, permite

atender al ciudadano a través de la red para tramites aduanales, certificaciones,

seguridad social, pagos, cobros y otros servicios oficiales.

e C TO C Consumer to consumer

Se desarrolla como subastas en linea, donde cualquier particular puede colocar a la

venta un producto en un sitio especial al efecto, éste brinda una plataforma para todos

los ciudadanos que deseen vender directamente sus bienes o articulos. Estos sitios no

necesariamente deben ser comerciales.
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CAPITULO II

2. Contrato electrénico

2.1 Antecedentes del contrato

A través de la historia han existido civilizaciones como la romana que no se conocié un
concepto general del contrato, sino que se fueron creando, conforme a las necesidades
practicas determinados tipos contractuales. Por otra parte, el mero acuerdo de
voluntades dirigido a crear una obligacion, no era suficiente para crear obligaciones
amparadas por una accion, denominandose pacto, convencién y no contrato a dicho

acuerdo.

Es por ello que dentro del derecho romano aparece en primer lugar un simple acuerdo
de voluntades del cual no surgen obligaciones. Un segundo, que ademas de un
acuerdo de voluntades agrega otro requisito — causa civilis —, que podia consistir en una
forma especial — contratos formales — o0 en la entrega de una cosa — contratos reales —.
Se comprende, por tanto que las fuentes romanas no nos hayan legado una definicion

del contrato, carente aquel derecho de una nocion genérica del mismo.

Dentro de la cultura romana el contrato solo se manifestaba como una solucidn pacifica
al casus belli provocado por el delito; concretandose al mundo juridico del Pueblo-Rey,

observamos que el contrato, en ese derecho, tiene una significacion especial, referida a
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aguello supuestos en los que el acuerdo de voluntades podia producir plena
obligatoriedad. La mera convencion de transformarse en contractus era necesaria una

causa civilis.

En primer lugar se considerd esencial la observacién de una forma especial, pero mas
tarde se reconocio como validamente celebrado si habia ejecucion por parte de uno de
los contratantes a titulo de crédito o mediante la trascripcion de ellos en los libros de

debe y haber de todo pater familias.

Por ultimo se admiti6 excepcionalmente que para ciertos contratos bastase el solo

acuerdo de voluntades.

La evolucion del derecho romano posterior determiné el abandono del viejo rigorismo.
La degeneracion de las formas solemnes de la stipulatio, la antigua forma de contrato
literal, la creacion de la categoria de los contratos innominados, la admision de los
pactos vestidos, etc., hizo descomponer el sistema cerrado de los tipos contractuales y
el inicio de un camino tendente a la admision franca de una categoria abstracta y
general del contrato, que va después a recibir su fuerza obligatoria por si misma,

independientemente de las causas anteriormente sefialadas.

Posteriormente se llega al derecho intermedio, éste obtuvo franca realizacion, en virtud
de fuerzas de las mas diversas naturalezas, como el cristianismo y el desarrollo del

comercio.
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Luego se llega a la época liberal, donde, por influencia de diversos factores de tipo
doctrinal y politico, se llega a la concepcion que hemos vivido hasta el presente, y
caracterizada por la obligatoriedad y fuerza vinculante del contrato, nacida Unica y

exclusivamente del acuerdo de voluntades, por la soberania absoluta del mismo.

Ahora bien, si se deseara llevar a cabo una definicion de contrato, seria una tarea un
tanto dificil en virtud de que no es posible dar una definicibn general y de validez
universal del mismo, ya que sus efectos varian de pais en pais y de época en época, de

acuerdo con sus leyes y costumbres respectivas.

La influencia doctrinal, determinante de la labor legislativa, orienta la conceptualizacion
de este término hacia diversos sentidos, y si los autores de las obras juridicas tampoco
estan unificados para darle al contrato un significado uniforme, necesariamente éste
variara, en el aspecto legal, segun sea la orientacién doctrinal que haya motivado al

autor de la ley.

De contrato se refiere en el Cddigo Civil guatemalteco —Decreto Ley 106- “de

convencion en el francés, de acuerdo de dos o mas voluntades en el italiano, argentino,

chileno y de negocio juridico en el aleméan espafiol, etc”.*

* Morello, Augusto, Dinamica del contrato, Pag. 7.
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Actualmente, estas diferencias se pueden unificar Unicamente en el caracter
eminentemente voluntario, s6lo yo puedo obligarme, y puedo obligarme a todo, en la
medida y forma que yo quiera, y en cuanto a lo que quiera, con la Unica limitante del

interés general.

Sin embargo, no obstante éstas dificultades, es necesaria una definicibn para una
comprension y aplicacion practica. Esta definicion sélo se logra considerando al
contrato en su naturaleza de acto juridico bilateral, es decir, como acuerdo de
voluntades para producir efectos juridicos que se precisan por la doctrina y/o el derecho

positivo.

Tratando de definir el contrato en general, me referiré a la legislacion civil guatemalteca,
la cual en su Articulo 1517 establece: “Hay contrato cuando dos o mas personas

conviene en crear, modificar o extinguir una obligacion”.

Sin embargo como afirma Lopez y Lépez, citado por el licenciado Vladimir Aguilar
Guerra: “tal definicion sélo es exacta si se la coloca en el centro de un mas amplio
contexto historico, normativo y sistematico, e identifica tan sélo el aspecto mas nuclear
de la figura, tanto en su significado técnico, como en su significado institucional, ello es

asi, porque... a) el puro acuerdo de voluntades no es por si solo generador de
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obligaciones; b) la reglamentacion contractual no esta compuesta exclusivamente de

reglas establecidas por las partes™.

Aparte de ésto el contrato posee ciertos elementos que lo integran, y que a falta de uno
de ellos, dicho documento podra ser cualquier cosa menos un contrato; asi que el
contrato consta de elementos de existencia tales como consentimiento y objeto; y de
validez tales como la forma, capacidad, ausencia de vicios en el consentimiento y licitud

en el objeto.

El Codigo Civil guatemalteco contempla en el Articulo 1251 lo siguiente: “El negocio
juridico requiere para su validez: capacidad legal del sujeto que declara su voluntad,

consentimiento que no adolezca de vicio y objeto licito”.

Los elementos de existencia, son aquellos cuya falta producen la inexistencia del
contrato y es insubsanable; de esta cuenta el consentimiento es la reunion de dos o
mas declaraciones de voluntades reciprocas y correlativas para la concepcion de una
relacion juridica. Todo consentimiento, por lo tanto, implica la manifestacion de dos o
mas voluntades, y el acuerdo de esas voluntades sobre un punto de interés juridico. Si

existe la manifestacion de voluntades, pero no existe el acuerdo no hay consentimiento.

® Aguilar Guerra, Vladimir, El negocio juridico, Pég. 33.
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El segundo elemento de existencia; el objeto, es la conducta y dicha conducta puede

manifestarse como una prestacién o0 como una abstencion.

Si tal conducta se manifiesta o exterioriza como una prestacion, puede encausarse
como un hacer algo o como dar cierta cosa, y si la conducta se manifiesta o exterioriza

como una abstencién, puede encausarse como un no hacer algo.

Mientras tanto la forma como elemento de validez, es la manera de exteriorizar el
consentimiento en el contrato y comprende todos los signos sensibles que las partes

convienen o la ley establece para lograr esa exteriorizacion.

Al respecto se dan tres situaciones diferentes, atendiendo a si produce efectos juridicos

su omision.

La primera, se da en determinados contratos, la ley exige una manera especifica y
determinada de exteriorizar el consentimiento para que se produzcan ciertos y

determinados efectos, los cuales no se produciran si no se cumple con esa forma.

La segunda situacion se da en otros caso cuando la ley exige una manera especifica y
determinada de exteriorizacion del consentimiento que pretende una mayor seguridad y
prueba de las operaciones, pero si no se cumple con determinada exigencia, de todas

maneras se producen los efectos previstos por la norma, aun cuando éstos podrian
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llegar a ser anulables por falta de esa forma. En este supuesto se dice que el contrato

es formal.

La tercera situacion, se da cuando la ley puede no exigir una determinada manera de
exteriorizar el consentimiento, sino que deja a la voluntad de las partes el que la
escojan libremente, sin que ello afecte a la produccion de efectos. En esta situacion se

dice que el contrato es consensual.

En cualquiera de los supuestos, este consentimiento se ha de manifestar por cualquier

forma, sea expresa o tacita.

En cuanto a la capacidad como elemento de validez del contrato, la capacidad es la
aptitud de las personas para ser titulares de derechos y obligaciones y para hacerlos

valer por si mismas o por conducto de sus representantes.

Otro elemento de validez, lo constituye la ausencia de vicios en el consentimiento; el
cual para analizarlo, en primer término debemos sefialar que es un vicio del
consentimiento. Y para ello diré que los vicios del consentimiento son aquellas
circunstancias particulares que, sin suprimirlo, lo dafian. Cuando uno de los llamados
vicios, no soOlo dafa al consentimiento sino que lo suprime, deja de ser vicio, para

constituir una falta de consentimiento.
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Tradicionalmente se han considerado vicios del consentimiento: el error, el dolo, la

violencia y la mala fe.

Error es el conocimiento equivocado de una cosa, de un hecho o un derecho.

Dolo es toda sugestion o artificio que se emplee para inducir a error o mantener en €l a

alguna de las partes.

La violencia puede ser fisica o material, en cuyo caso se denomina fuerza; u obrar

sobre el animo, intimidando o causando miedo.

Mala fe es la disposicion de animo de quien realiza cualquier acto juridico con el
propésito de obtener una ventaja injusta en perjuicio de alguien, y que el derecho

sanciona en todo caso.

Finalmente la licitud en el objeto, tiene por objeto impedir que un acto contrario a las
leyes de orden publico o a las buenas costumbres, produzca o continle produciendo

consecuencias juridicas validamente.

No es posible hablar de la licitud referida a la cosa como contenido de la prestacion de
dar, ya que las cosas en si mismas no pueden ser licitas o ilicitas, sino que la conducta
referida a esas cosas es la que puede ser licita 0o no, segun esté de acuerdo o

contradiga lo preceptuado por una norma juridica imperativa.
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2.2 Definicidn de contrato electrénico

Es decir, el contrato electrénico es la manera actual de comerciar, acortando tiempo y
distancias con relacion al comercio tradicional, trayendo consigo implicaciones juridicas
en su estructura, lo que requiere establecer reglas y conceptos claros, para lo cual es
necesario analizar detenidamente el contrato electronico, de donde proviene y cuales
son sus patrticularidades. Otra definicion de contrato nos indica que: “Contrato es todo

acuerdo de voluntades por medio del cual los interesados se obligan®.

En este sentido opina el doctor Aguilar, que el puro acuerdo de voluntades no es por si
solo generador de obligaciones; y que la reglamentacion contractual no esta compuesta

exclusivamente de reglas establecidas por las partes.

De acuerdo a lo anterior se infiere entonces que, la mera voluntad de las partes no
genera por si sola obligaciones juridicamente exigibles. Aunque una vision apegada a
ciertas concepciones éticas vea en el contrato la proyeccion de la fidelidad a la palabra
dada, el deber de cumplir lo que previamente como deber se ha asumido, dando a la
voluntad manifiesta en un consenso entre dos 0 mas personas fuerza eficiente para
exigirse juridicamente el cumplimento de lo pactado — es decir, recurriendo, si llega el

caso, a los medios que el aparato del Estado proporciona para los supuesto de

® Diez, Picazo, Fundamentos del derecho civil patrimonial, Pag. 121.
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incumplimiento de las obligaciones, y muy en especial los medios que son competencia

del poder judicial —.

De las definiciones anotadas, diré que los contratos en realidad constituyen las fuentes
0 causas que generan las obligaciones, es decir, que en razén de un contrato las
personas se obligan a crear, modificar o extinguir una obligacién, como lo establece el
Cadigo Civil de Guatemala, de acuerdo al cual las obligaciones nacen, ya del concurso

real de las voluntades de dos 0 mas personas.

Desarrollando la definicion de contrato, que nos define el Cédigo Civil de Guatemala
diré que el contrato es un acto deliberado de la voluntad, porque de lo contrario faltaria
el consentimiento, acto que debe manifestarse de palabra o por escrito para que se

sepa sobre que versa el consentimiento.

Dicho esto, se establece que el contrato es un acto por el cual una parte se obliga para
con otra, ya que todo contrato requiere dos personas por lo menos, una que se obliga y
otra que acepta la obligacién; pues una persona no puede obligarse para consigo
misma, ni puede conferirse un derecho sin que haya quien lo acepte. Desde que haya
guien se obligue y quien acepte la obligacion, queda establecido el lazo juridico que no

permite determinar a quienes liga, sino lo que hayan convenido o acordado.

Es decir una parte se obliga para con otra a dar, hacer o no hacer alguna cosa, porque
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para que haya obligacién y por consiguiente contrato, es necesario que de éste resulte
un efecto juridico, el cual puede ser, dar algo, o a hacer algo, o a no hacer algo. De
modo que entre la obligacion de dar, y las otras dos de hacer o no hacer, hay esta
diferencia esencial, en la de dar se transmite el dominio de una cosa o uno de los
atributos de éste; la de hacer impone la ejecucién de algo por el deudor; la de no hacer,

gue éste se abstenga de ejecutar algo.

Las partes de un contrato o los contratantes tienen que ser por lo menos dos, para que
puedan ligarse entre si; y pueden ser muchos sin que sea preciso que los unos queden
obligados respecto de los otros, o que unos contraigan obligaciones y otros adquieran
derechos, pues pueden ser mutuamente acreedores y deudores, y ésto es lo comun en

los contratos.

Por otro lado del contrato electronico, diré que es aquel que se realiza mediante la
utilizacion de algun elemento electrénico cuando éste tiene, o puede tener una
incidencia real y directa sobre la formacion de la voluntad o el desarrollo o interpretacion
futura del acuerdo. De esa cuenta puedo indicar que se esta frente a un contrato
electronico cuando se ponen de acuerdo dos o mas personas sobre una declaracion de
voluntades en comun, tendientes a reglar sus derechos, a través de un medio
electronico. Es decir, que la voluntad de contratar se manifiesta a través de un equipo

de comunicacion electronica.
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El comercio electronico tiene una fuerte vinculacion con el contrato electrénico, al grado
gue se distingue entre comercio electrénico en sentido amplio y comercio electrénico en
sentido estricto. En el primero de los casos se entendera el comercio electrénico como
el intercambio de datos por medios electronicos, estando o no vinculado con la actividad
comercial, mientras que en el segundo caso se refiere a transacciones del ambito
comercial que se desarrollan a través de las nuevas tecnologias de la informacion,

donde se incluye la compraventa de bienes y servicios y todo lo referente al contrato.

El comercio electronico no es mas que cualquier forma de transaccion o intercambio de
informacion comercial, que se basa en la transmision de datos sobre redes de

comunicacion.

Eric Capriollo y Renaud Sorieul, definen “el comercio electrénico a través de tres
elementos, la nocidn de actividad comercial, la desmaterializacion del soporte papel
utilizado en las transacciones, sin que haya una modificacion en cuanto a la naturaleza
juridica de las operaciones, las que permanecen inalterables y la internacionalizacion

inherente a los intercambios” ’.

Se considera que no es precisamente un contrato civil, sino un contrato mercantil por
consiguiente no basta su contemplacién en la norma civil, sino el Cédigo de Comercio

gue es precisamente quien determina la capacidad del comerciante.

" Bautista, Diana, El contrato electrénico y el derecho internacional privado, Pag. 18.
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Aspectos como el consentimiento para la emision de la oferta y la aceptacion son temas
analizados en este tipo de contrato. La oferta es una declaracion de voluntad emitida
por una persona dirigida a otras proponiendo la celebracibn de un contrato y la
aceptacion es la declaracion de voluntad que emite el destinatario de una oferta dando

su conformidad a ella.

Citado por Diana Bautista, define el consentimiento de la siguiente manera: "El
consentimiento es el concurso de dos o varias voluntades en un mismo objeto
juridico"®. Por su parte Ghestin entiende que: “se trata de una emanacién de la
voluntad o méas

precisamente, de una manifestacion de la voluntad que, en un contrato, expresa un

acuerdo sobre las propuestas de la otra parte, acuerdo que cerraré el convenio"®.

Actualmente la gran discusion de la doctrina es, si ante los contratos cuyo
consentimiento se emite on line, nos encontramos ante un contrato entre ausentes o
entre presente, para lo cual adelantare que existe una fuerte tendencia a admitir que es

entre presente virtuales y bajo la caracteristica de un contrato a distancia.

En la contratacion electronica solo basta que la aceptacion sea electronica para que

estemos en presencia de un contrato de este tipo, no asi la oferta ya que una persona

® Ibidem. pag 28.
% Ibidem. pag 28.
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puede aqui variar la forma de emitir su oferta, por ejemplo la venta de un articulo
determinado por catalogo pero adquirido por teléfono.

En los contratos electrénicos la oferta no necesariamente tiene que realizarse por
medios electrénicos, pero es necesario tener en cuenta que cualquier declaracion de
voluntad no es oferta, sino que debe contener elementos suficientes para el contrato,
como es el precio y bien determinado, debe haber la intencién seria de celebrar el
contrato, que la oferta sea conocida por el destinatario y la recepcion de la oferta se

entendera realizada cuando el remitente reciba acuse de recibo.

La aparicion del comercio electronico trae consigo varios problemas de contenido legal,
a los que corresponde la inexistencia de temas legales que permitan un desarrollo
exitoso del comercio electrénico, donde la mayoria de las legislaciones se basan en la

comercializacion tradicional y el soporte de papel como elemento probatorio.

Entre las legislaciones que han tratado el tema se encuentra la Ley Modelo Sobre
Comercio Electronico aprobada por la CNUDMI — Comision de las Naciones Unidas
para el Derecho Mercantil Internacional —, siendo ésta una de las primeras

organizaciones que ha comenzado a tratar el tema de manera internacional.

Las normas que dicta la CNUDMI no son obligatorias para los estados sino que sirve de
guia para la elaboracion de las normas internas en el caso de Guatemala sirvidé para
elaborar el Decreto 47-2008 Ley para el reconocimiento de las comunicaciones y firmas

electronicas; el objeto de esta ley es facilitar el comercio electrénico, estableciendo un
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conjunto de reglas internacionales que pueden ser empleadas por los estados para
superar los obstaculos e incertidumbres juridicas que existan con relacién al uso de
medios de comunicacién electrénico en el comercio internacional y promover la

confianza de los usuarios.

En el campo del derecho maritimo también se han establecido reglas por parte del
Comité Maritimo Internacional — CMI — con relacién a los conocimientos de embarque
electronico, donde el objetivo del Comité Maritimo Internacional, es establecer el
mecanismo para reemplazar el conocimiento — documento — de embarque en papel por

el electroénico.

En Estados Unidos se ha creado el Programa de Comercio Electronico Federal de los
Estados Unidos, el que se encarga de coordinar el desarrollo del comercio electronico
dentro del Gobierno Federal de los Estados Unidos, ayudando a encontrar las mejores

herramientas del comercio electrénico.

Por su parte la Organizacion para la Cooperacion y Desarrollo Econdmico, organizacion
gue representa mas del 70% del comercio mundial, promotora del comercio electronico
ha intentado generar confianza en el sentido de promover la colaboracion internacional
para minimizar las diferencias entre paises en el marco legal del comercio electronico

incluyendo impuesto, aranceles, y derechos de propiedad intelectual.

35



En Guatemala, el comercio electronico se da en miles de operaciones diarias, sin
embargo su regulacion es todavia precaria con lo cual los sujetos que intervienen en la
contratacion electrénica, se encuentran desprotegidos, aunque en sentido amplio se
puede entender que nuestra norma sustantiva no prohibe la celebracién de este tipo de

contratos.

Por supuesto considero que el simple hecho que la norma no lo prohiba no es elemento
suficiente para no esclarecer aspectos técnicos como los relacionados al momento de la
aceptacion del contrato, capacidad de las partes, clausulas que establezcan limites en
las relaciones desproporcionales que se pudieran presentar entre las partes de la
relacion juridica. Ademas de considerar que no se trata de contratos civiles sino
contratos mercantiles, teniendo una repercusion no solo en la norma sustantiva interna,

sino en la remision a normas de conflicto de otros paises.

Considero, asimismo, que la contratacion electronica es vulnerable de aspectos que
necesariamente la norma debe prever, como la privacidad, la seguridad en la
contratacion, garantizar que la informacion que obra en el contrato quede protegida
para que no sea conocida por la competencia, no teniendo acceso al documento
electronico todo tipo de persona, la seguridad para los clientes que ante reclamacion

como se respondera a sus reclamos.

Por otro lado es importantisimo trabajar sobre el valor probatorio de los contratos

electronicos, ya que sin este elemento demostrar lo que se reclama resulta complicado,
36



no teniendo sentido realizar contratacidon electrénica cuando no va a poder ser resarcido
en caso de reclamaciones. Otro aspecto a tenerse en cuenta debe ser el derecho
tributario nacido de este tipo de negociaciones, y por supuesto, los derechos de

propiedad intelectual.

La contratacion informatica lleva implicita también la comercializacion de los bienes
informaticos elaborados por temas de proteccion juridica, los que no han sido

suficientes.

Segun este estudio no es necesario encuadrar en una figura juridica todas las

relaciones contractuales, y precisamente la contratacion informatica desde el angulo de
mi precision entra dentro de los contratos de servicios, los cuales son mdultiples teniendo
en cuenta la variedad de los servicios que existen y en los que intervienen diferentes

figuras juridicas, como arrendamiento, compraventa etc.

En consideracion a lo anteriormente expuesto, se entiende que es aquel en el que una
empresa ofrece sus servicios por Internet y el usuario los adquiere por via electrénica a
través de la red; es decir, aquel contrato en el cual ambas partes manifiestan su deseo

de contratar por medios electronicos.

De esta definicion, se infiere que la internacionalidad de la contratacion electrénica, no

esta dada por el medio empleado sino por los componentes de la relacion juridica que
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subyace. Sin embargo, los supuestos adquieren complejidad haciendo dudar de la

certeza de la conclusion a la que arriben las partes.

El clasico objeto del derecho internacional privado comprendido por la busqueda de ley
aplicable y de jurisdiccion internacionalmente competente, se observa notoriamente
despejado al entender a la modalidad del contrato electrénico, como abarcada por las
soluciones atinentes a la contratacion entre ausentes o0 entre personas situadas en

estados diferentes.

Sin embargo, respecto a busqueda de jurisdiccion internacional, considero que la cosa
no es tan simple y mas aun si se trata de una venta por internet donde la persona del
empresario vendedor se diluye con una marca o un nombre que se presenta ante los

ojos del usuario como un ser universal y carente de identidad.

De la escasa jurisprudencia habida en la materia, pionera fue la jurisprudencia
norteamericana estableciendo una jurisdiccion global entendiendo que la informacion
vertida en la red de Internet lo estaba hacia todo el mundo basandose en la
accesibilidad a la misma desde cualquier lugar del planeta. A consideracion de Liliana
Rapallini, “este topico ofrece cercania al area del Derecho del Consumo en donde la
tendencia es propiciar el forum actoris y de ésta manera materializar la ley aplicable lo

gue significa que el juez interviniente aplicara la ley de defensa del consumidor que

38



conoce y maneja y a lo sumo, aquella que resulte mas ventajosa a los derechos del

consumidor que es ademas un residente de ese Estado”°,

De acuerdo con esta autora, el propiciar una jurisdiccion practicamente universal
constituye también generar foros exacerbados o exorbitantes, ante cuya existencia una
de las partes del contrato se vera permanentemente expuesta a jurisdicciones

extranjeras de la mas diversa naturaleza y fisicamente distantes.

Relata en su trabajo Rapallini, que fue asi como en la década de los afios 90 comienza
una busqueda de la mayor equidad en cuanto a la posibilidad de determinar jurisdiccion
internacional consistente en el analisis del contenido u ofrecimiento de la pagina Web;
en consecuencia un tribunal de Nueva York, en 1997, plasma el criterio en el caso
Bensusan Restaurant Corp. V. King; el supuesto comprendia una embarcacion de
pequefia dimension que ofrecia su servicio mas no permitia la adquisicién del billete a
través de la misma pagina sino por medio telefonico cuyas referencias surgian de la

misma.

De esta forma clarifica que existe total proporcionalidad entre la posibilidad de
demandar y la naturaleza y calidad de las actividades comerciales, no dejando de

reconocer que el profesional o comerciante propietario de la informacion prevea la

% Rapallini, Liliana Etel, El foro razonable en la contratacion electrénica internacional: la necesaria
calificacion de las paginas Web, Pag. 15.
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posibilidad de ser demandado y sometido a otros tribunales en el caso extranjeros,

donde los potenciales consumidores tengan su domicilio.

De alli surge la necesidad del juez o tribunal interviniente de calificar el contenido de la
pagina Web; una pagina activa permite la contratacion a través de su mismo contenido,
una pasiva soOlo informa y una especie intermedia provee datos para entablar la

contratacion por otros medios.

La perfeccion del contrato a través de la misma pagina evidencia la apertura del foro

personal o forum actoris.

La sugerencia de calificar la categoria de pagina Web es importante pues a través de
ella se deduce si estamos frente a una fuente generadora de obligacion autbnoma es
decir, si estamos o no frente a un contrato celebrado por medio electronico o si por el
contrario deriva en otro medio o alternativa. Una segunda fase ha de ser la observancia
de si en dicho contrato confluyen en cuanto a sus elementos constitutivos y a sus

efectos, mas de un ordenamiento juridico y asi arribar a la existencia de una relacion
juridica nacional o doméstica o internacional. La otra fase, necesaria, ha de ser rodear a

la contratacion electronica de suficiente fuerza probatoria.

A manera de conclusion indica Rapallini, que es inadmisible que el uso de medios
electronicos de comunicacion pueda tener por efecto el debilitar el poder de jurisdiccion

de un Estado. A ello agrega, que el medio empleado no debe inhibir el acceso a la
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justicia por parte de los contratantes y que lo conducente es la generacién de foros que
lo permitan en funcién de conexiones personales y flexibles como lo es la residencia

habitual o permanente de los contratantes.

Ahora bien, la formacién de los contratos deriva de la concurrencia entre la oferta y la
aceptacion. La contratacion electronica va unida al empleo de medios técnicos en la
emision de declaraciones de voluntad. En este sentido, el Articulo 11 de la Ley Modelo
de la UNCITRAL sobre comercio electrénico, vinculado con el Articulo 5 que contiene el
principio basico de que los mensajes de datos no deben ser objeto de discriminacion
respecto de los documentos consignados en papel, prevé que, salvo pacto en contrario,
la oferta y la aceptacion contractuales podran ser expresadas por medio de un mensaje
de datos, al tiempo que establece que no se negara validez o fuerza obligatoria a un
contrato por la sola razén de haberse utilizado en su formaciéon un mensaje de datos,
sin perjuicio de que las legislaciones estatales establezcan excepciones en supuestos
en los que exijan ciertas formalidades como presupuesto de la valida celebracién de un
contrato. La concurrencia de la oferta y la aceptacion y la configuracion de éstas por

medio de Internet requieren entonces consideraciones especiales.

El momento de celebracion del contrato, resulta controvertido en los casos en que las
declaraciones de voluntad se intercambian entre ausentes a través de medios que no
permiten una comunicacién inmediata entre las partes. Las reglas sobre el particular
son determinantes para efectos de la distribucion entre los contratantes del riesgo de la

pérdida, retraso o alteracion de la comunicacion en el proceso de transmision. Es
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pertinente interpretar que el momento de la celebracion del contrato, es precisamente el
momento en que el adquirente manifiesta su aceptacion a la oferta, la cual, por su parte,

surte efecto cuando llega a su destinatario.

La rapidez en el intercambio electronico de datos, caracteristica de la tecnologia de la
sociedad de la informacion, tiende a reducir la importancia de la disparidad de
soluciones en la medida en que facilita la simultaneidad de las comunicaciones, marco
en el que el caracter instantdneo y no sucesivo de la formacion del contrato provoca
gue la determinacion del momento de celebracién se plantee en términos tipicos de la
contratacion entre presentes. No obstante la aplicacion de las reglas al entorno
tecnoldgico de Internet, en el que cabe diferenciar situaciones en las que varia el
caracter simultaneo o no de la comunicacion de las declaraciones de voluntad, provoca
en ocasiones incertidumbre. Respecto a la formacién de contratos por medio de Internet
por medio del intercambio de mensajes de datos mediante correo electronico prevalece
la consideracion de que se trata de un medio que hace posible la formacion sucesiva, y

no instantanea, de contratos a distancia.

También la determinacion del lugar de celebracion del contrato es incierta en un entorno
gue facilita la contratacion a distancia. La precision del lugar de celebracion del contrato
es decisiva en la aplicacion de ciertas normas para determinar la competencia judicial y

la ley aplicable.
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Para evitar la falta de certeza derivada del peculiar entorno tecnoldogico de la
contratacion electronica, la Ley Modelo de la UNCITRAL dispone que en defecto de
acuerdo entre las partes, se considera lugar de expedicidén el del establecimiento de
guien envia — en nombre propio 0 por cuya cuenta actia un intermediario — el mensaje
y de recepcion el lugar del establecimiento del destinatario.

Ante todo esto, infiero las siguientes aseveraciones que a mi parecer rodean el
comercio electrénico, que hacen imperante la regulacion del contrato electrénico dentro

de la legislacién guatemalteca:

a) El comercio electronico es actualmente una nueva forma de hacer negocios a

nivel mundial.

b) Ofrece ventajas significativas, tales como el contacto transfronterizo entre
empresas 0 entre empresas y consumidores, con una importante reduccion a los costos
asociados a tales practicas comerciales y la posibilidad de contactar clientes

potenciales sin importar la distancia.

Con el objeto de recapitular y tal como ya se indico, las transacciones de comercio
electronico cumplen con un esquema tradicional de oferta y aceptacion, en la que el
adquirente accede a la pagina de Internet del oferente, manifiesta su aceptacion

enviando una orden, y el vendedor la procesa y hace entrega del producto.
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De esa cuenta la doctrina divide comercio electronico en directo e indirecto,
dependiendo del objeto del contrato respectivo, ya sea que se trate de transacciones
realizadas por medios electronicos relativas a bienes tangibles o en soporte material —
indirecto — o bien de contratos electrénicos relativos a la entrega a través de Internet de

bienes sin soporte fisico o informacion digital — directo —.

2.2.1 Contratacién entre personas no presentes

Es en este aspecto donde tienen especial relevancia las teorias que tratan de explicar

cual es el momento en que el contrato debe considerarse perfecto, asi tenemos:

a. Teoriade la emisién, declaracién o manifestacion

Segun esta teoria el contrato se considera perfecto desde el instante en que el

aceptante emite su declaracion de voluntad.

b. Teoria de la expedicion, comunicacion, remision o desapropiacion

El contrato nace desde el momento en que el aceptante expide su aceptacion, pues se
considera que al dejar de situarse tal declaracion en la esfera de accidon del aceptante e
ir a la esfera propia del oferente, el aceptante ya ha hecho todo lo que estaba en sus

manos para dar nacimiento al contrato.
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c. Teoriade larecepcion

El nacimiento del contrato se produce cuando la aceptacion llega al ambito o esfera de

accion (circulo de intereses del oferente) sin que sea necesario su conocimiento.

d. Teoria de la cognicidon, conocimiento o informacion

En este sistema el contrato nace cuando el oferente tiene efectivo conocimiento de la
aceptacion. Se fundamenta en el principio de que toda declaracion de voluntad es eficaz

desde el momento que llega a su destinatario.

Ahora bien, estos sistemas pueden estar combinados, y dar lugar a nuevas teorias.

Estas son:

e. Teoria de la cognicion presunta

Considera que el contrato celebrado por correo o telegrama se concluye en el momento
y en el lugar en que el oferente tenga conocimiento de la aceptacion, se entiende que
existe este conocimiento cuando llega la aceptacion a la direccion del oferente, salvo

gue el oferente demuestre, que sin su culpa, le fue imposible tener acceso a ella.

f. Teoria mixta entre expedicién y cognicion
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Segun este sistema, el contrato en relacion con el oferente se perfecciona en el
momento de la expedicion de la aceptacion, pero en relacion con el aceptante el

contrato esta concluido cuando su aceptacion sea conocida por el oferente.

2.2.2 Medios utilizados por las partes para celebrar contratos a distancia

Frecuentemente al contrato de formacion instantanea se han contrapuesto una serie de
medios utilizados por las personas fisicamente no presentes, de los cuales unos se
equiparan a la contratacion entre presentes y otros hacen que se configure la
contratacion entre no presentes. Estos medios son: correspondencia postal, teléfono,

radio, fax o teléx, correo electrénico y paginas Web.

Derivado de esto, deseo comentar que existen varios criterios que se siguen para
determinar cuando un contrato celebrado entre personas que no estan fisicamente

presentes, puede no obstante, considerarse como un contrato entre presentes:

e Laoralidad

Se consideran en este caso aquellos medios que a través de la comunicacién inmediata
permiten obtener un conocimiento instantaneo de la conclusién del contrato. Se refiere

al teléfono y a la radio.
46



La contratacion telefénica goza de una naturaleza mixta, por un lado, tiene la
caracteristica de la inmediatez de la contratacion entre presentes, pero al mismo tiempo
los contratantes estan en espacio geogréficos diferentes, propio de la contratacion entre

distantes.

e Comunicacion ininterrumpida

Se tratara de un contrato entre presentes, siempre que las partes se sirvan de un medio
de transmision que les permita una comunicacion ininterrumpida. Dentro de éstos se

consideran los concluidos por teléfono, radio, fax o télex.

La transmision por linea telefénica de documentos puede -calificarse como una
contratacion entre personas distantes, puesto que cumple con el criterio de la existencia
de una diferente ubicacion espacial de las partes, y como una contratacion entre
presentes por la inexistencia de lapso entre la emision de la aceptacion y la recepcion
de la misma. Asi algunos autores consideran que debe tratarse como una contratacion
entre presentes; otros, por el contrario, consideran que debe tratarse de una

contratacion entre personas distantes.

2.2.3 Momento de perfeccidn del contrato electrénico
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El contrato electronico ha sido definido como todo contrato celebrado sin la presencia
fisica simultanea de las partes, prestando éstas su consentimiento en origen y en
destino por medio de equipos electronicos de tratamiento y almacenaje de datos,
conectados por medio de cable, radio, medios O6pticos o cualquier otro medio

electromagnético.

De esta definicion cabe destacar el hecho de que tanto el contenido de la oferta y de la
aceptacion contractual vienen configurados en programas informaticos y que circulan a

través de lineas de telecomunicaciéon — medios electromagnéticos —.

Como se ha indicado, el contrato puede ser celebrado entre personas presentes y no
presentes, dependiendo del medio adoptado para emitir las manifestaciones de
voluntad. Ahora bien, la utilizacion de los medios electronicos, y concretamente de
Internet, permite también exponer la posibilidad de celebrar contratos entre presentes y
no presentes en la red, dependiendo de la tecnologia utilizada. Esto es asi, puesto que
el intercambio electronico de datos puede funcionar de forma instantanea o interactiva, o

de manera que exista cierto margen de tiempo importante — desde minutos a horas —.

Si se utilizan conexiones por medio de redes punto a punto, el sistema de intercambio
electronico de datos puede funcionar de manera instantanea o interactiva. En este caso,
el momento de perfeccionamiento del contrato se regira por las mismas reglas que para
la contratacion entre presentes, como si se tratase de una contratacion celebrada por

via telefonica.
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Si, por el contrario, se utilizan conexiones por medio de redes de valor afiadido, en la
cual los mensajes quedan guardados en la red de valor afiadido en los buzones de cada
usuario, el sistema de intercambio electrénico de datos, puede funcionar de forma no
instantanea, en cuyo caso la contratacion se considerara como una contratacion entre
personas no presentes y se aplicaran las reglas de la contratacion por correspondencia.

2.2.4 Requisitos de la oferta en la contratacion electronica

Aparte de los requisitos que debe cumplir toda oferta contractual, ésto es, la de ser una
verdadera manifestacion de voluntad y ser completa para que de la sola aceptacion el
contrato se considere perfecto, la oferta en el ambito de la contratacion electrénica debe
cumplir con otros requisitos que se derivan de la aplicacion de leyes especiales a las

gue se halla sujeta esta contratacion.

El contenido de las ofertas de venta a distancia, debe cumplir por lo menos con los

siguientes requisitos que deben aplicarse dentro del ambito de la contratacion

electronica:

a) Identidad del proveedor

b) Caracteristicas especiales del producto

C) Precio
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d) Gastos de transporte

e) Forma de pago

f) Modalidades de entrega o de ejecucion

0) Plazo de validez de la oferta.

La posibilidad de revocar o no la oferta esta sujeta al momento de perfeccionamiento del
contrato, es decir, el oferente podra revocar la oferta antes de que se perfeccione el
contrato. Por tanto, el contrato se perfecciona en el momento de la declaracion o
expedicion de la aceptacion, siendo éste el limite maximo que tiene el oferente para

poder revocar la oferta.

En el ambito de los contratos electronicos cuando se esta en presencia de una oferta
- por ejemplo ante un catalogo de una pagina Web — y se pulsa para aceptar la oferta,
en ese momento el contrato se ha perfeccionado, por tanto la posibilidad de revocar la
oferta se convierte en nula. Si se trata del envio de una oferta, la revocacion de la
misma habra de enviarse antes de que llegue a conocimiento del destinatario y sea
aceptada, lo que puede resultar imposible dada la velocidad con que los mensajes

vigjan a traves de la red.
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En relacién con la aceptacién, al aplicar la teoria de la declaracién y/o expedicion, la

aceptacion se convierte en irrevocable.

2.3 Naturaleza juridica

De acuerdo con las concepciones juridicas establecidas, puedo decir que el contrato
electronico es en si un contrato atipico — de adhesion —, ya que en él, quien recibe la
oferta de venta, solo se limita a aceptar o a rechazar la oferta, sin posibilidad de sugerir

siquiera, modificacion alguna a los términos del contrato.

Entendiendo el contrato de adhesion como aquel cuyas clausulas en general son
predispuestas, es decir, redactado previamente por uno de los contratantes para regular
uniformemente determinadas relaciones convencionales sin que quien lo emite admita

discusion alguna.

El contrato electrénico en si, es un contrato de adhesion, debido a la disparidad de
condiciones entre las partes, determinada principalmente, por que una esta dotada de
una fuerza particular o especial que impone sus condicionamientos a otra que no la
tiene, en el sentido de, lo tomas o lo dejas, quedandole a quien recibe la oferta
aceptarla o rechazarla, es decir adherirse o no, sin poder exponer sus criterios en

cuanto al contenido del contrato, que no admite discusion alguna.
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El contrato de adhesidon requiere que el que lo predispone goce de condiciones
especiales, monopolio u oligopolio que prive al adherente de toda posibilidad de

discusion, lo cual constituye su caracteristica.

El contrato electrénico es un contrato de adhesion, es decir que las condiciones se
encuentran establecidas con anterioridad por el proponente; y al consumidor o co-
contratante solo le queda aceptar o no, ya que no puede cambiar las condiciones.

Es necesario destacar, que en los contratos electronicos, las condiciones o clausulas
predispuestas, no siempre se hallan incluidas en el mismo contrato, sino que se
encuentran el otro vinculo al cual hay que acudir si se las desea revisar; 0 si estan
incluidas, aparecen en letra menuda que quien recibe la oferta dificilmente las lee, por
lo que es dificil determinar hasta que punto debe tenerse al adherente como informado

debidamente de las condiciones asi difundidas.

Por ello debe existir en el contrato electronico, mayor reciprocidad de intereses para las
dos partes, tener un objetivo compatible, y manejarse segun el principio de la
contratacion de buena fe, existiendo un equilibrio en las contraprestaciones, y en fin,

interpretando siempre las dudas a favor del consumidor.

2.4 El contrato y los medios electrénicos de comunicacion

Como ya se ha percibido, la novedad mas importante del lenguaje IED, radica en la
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posibilidad de que el propio sistema sea quien emita la decision que lleva a la
transaccion, lo que no implica que sea el consentimiento de una maquina, sino que
aguél es causa de un acto de voluntad de un ser humano en un momento anterior al
proceso de concepcion del contrato. De tal modo que la validez y existencia del contrato
gira en torno al sistema de intercambio electronico de informaciones — por cuanto hace
al consentimiento y a la forma en que se manifiesta — y no sélo su prueba como en
algunos casos se piensa.

Desde este punto de vista, en el IED so6lo cambia el proceso de intercambio de las
manifestaciones de voluntad y la predeterminacion de algunas de las decisiones. El
resto, no implica nada fundamentalmente innovador, siendo que continuamos tratando
con relaciones entre particulares o comerciante por asuntos referidos al comercio, con
los mismos protagonistas, modalidades contractuales, responsabilidades, etc.,

conocidas desde antes.

En conclusion en IED la sustancia del negocio sera la misma, lo que puede cambiar

fundamentalmente es el lenguaje mediante el cual se expresan los diferentes pasos del

mismo.

2.4.1 Suficiencia del documento electronico para manifestar el consentimiento en

los contratos
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El cambio del lenguaje a que me referia en el punto anterior, nos lleva a preguntarse ¢ si
desde un punto de vista juridico el documento electrénico es un medio apto para

manifestar el consentimiento en los contratos?

Asi que para responder adecuadamente a esta pregunta es necesario ampliar la nocion
de documento electrénico; es decir, analizar las distintas formas que asume la actividad

de documentacion.

En un primer supuesto, el documento electronico, puede ser memorizado en forma
digital — o sea en instrucciones numeéricas o caracteres interpretables y ejecutables por
el computador — y contenido en la memoria central del elaborador o en las memorias de
masas — O sea en soportes, en general magnéticos, externos al elaborador, como

cintas, discos o algun otro soporte técnico —.

2.4.2 Documentos electréonicos en sentido estricto

Los documentos electronicos en sentido estricto, son aquellos cuya caracteristica
comun es que no pueden ser leidos o conocidos por el hombre sino como consecuencia
de la intervencion de adecuadas maquinas traductoras que hacen perceptibles y

comprensibles las sefales digitales — en general magnéticas- de que estan constituidos.

Estos documentos pueden ser distinguidos atendiendo a su grado de conservabilidad.
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Algunos en efecto, como por ejemplo, los datos contenidos en las memorias circuitales
RAM — Random Access Memory —, son de caracter volatil, o sea que se cancelan
automaticamente apenas se apaga el elaborador. Otros, en cambio, como los datos
contenidos en cintas o discos magnéticos o en las memorias de masa, permanecen
memorizados hasta el momento en que una intervencion proceda a cancelarlos, otros,
por fin, como los datos contenidos en las memorias ROM — Read Only Memory — estan
destinados a permanecer inalterables en el tiempo.

Una categoria particular de estos documentos esta constituida por aquellos documentos
expresamente construidos para el uso de las terminales de un sistema, como por
ejemplo, las tarjetas magnéticas para acceder a un sistema de ventas 0 a una cuenta

corriente bancaria.

En particular, las transferencias electréonicas de fondos presuponen normalmente, la
utilizacion de una tarjeta de plastico con contenido magnético: tarjeta de acceso -—
access card —, tarjeta de debito — debit card — y un nimero de cédigo personal PIN o

sea, el numero de identificacion personal — personal identification number —.

Una operacion electronica como la de retiro de dinero de una caja automatica acontece

en general, con las siguientes modalidades:
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a. El usuario introduce la tarjeta en la ranura adecuada de la terminal, el elaborador
revela los datos contenidos en la banda magnética, desarrolla el algoritmo secreto y

verifica el PIN del usuario;

b. El usuario digita en la propia terminal y el elaborador confronta el PIN digitado
con el obtenido sobre la base de los datos contenidos en la tarjeta magnética. En el
caso en el que los dos PIN coincidan, autoriza la operacion, de otro modo, expele la

tarjeta y rechaza ejecutar la operacion;

C. En el supuesto de repetidas tentativas con un PIN no correcto, o bien, en el caso
de que la tarjeta haya caducado, algunas terminales las engullen, e invitan al usuario a

presentarse al banco para obtener un duplicado del documento;

d. El usuario efectlua la operacion retirando el dinero; vy,

e. Efectuada la operacion, la terminal extiende un recibo con el monto de la

transferencia, la fecha y otras informaciones.

En otros casos, como por ejemplo, en el supuesto de compra mediante un punto de
venta automatizado, el adquirente o tarjetahabiente exhibe la tarjeta magnética al
vendedor, que por medio de una terminal ordena al banco del adquirente mismo,
acreditar el precio sobre la cuenta corriente del propio banco, el adquirente, por tanto,

autoriza la transferencia digitando su numero de codigo personal.
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Modalidades todavia diversas pueden darse en el caso de una operacion bancaria
efectuada por medio de un CBCT - Consumer Bank Communications Terminal —
terminal que conectada con el sistema de un banco e instalada en la oficina de un
cliente, permite un continuo e inmediato coloquio electrénico entre el banco y el cliente,
o bien, en el caso de compra a distancia por una terminal, hipétesis en las cuales no es
necesario utilizar tarjeta magnética alguna, sino que es suficiente digitar el propio

codigo personal.

2.5 Elementos del contrato electrénico

Los elementos del contrato electronico, son los mismos de todo contrato, que se rige
por nuestra ley, y que solo si cumple con estos elementos sera considerado valido,
estos son: capacidad, consentimiento libre de vicios, objeto licito y causa licita. A
continuacion analizaremos cada uno de los elementos de los contratos, aplicandolos al

aspecto electronico:

a. Capacidad

Referente a este elemento de los contratos, se dice que la capacidad es la aptitud de
una persona para adquirir derechos y poderlos ejercer por si misma la cual se adquiere
con la mayoria de edad en este caso a los 18 afios de edad. La capacidad es el primero

de los elementos constitutivos de todo contrato; cualquiera sea su naturaleza, real,
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solemne, consensual, unilateral o bilateral, sin capacidad de ambas partes no se podria

dar lugar al nacimiento de obligaciones.

La regla general es que todas las personas son capaces y constituye el estado ordinario
de las personas; la ley presume gque todo sujeto, por ser persona es capaz, y es esto se

refleja en el Articulo 8 del Codigo Civil Guatemalteco, el cual establece:

“Articulo 8. Capacidad. La capacidad para el ejercicio de los derechos civiles se

adquiere por la mayoria de edad.

Son mayores de edad los que han cumplido diez y ocho afios.

Los menores que han cumplido catorce afios son capaces para algunos actos

determinados por la ley”.

b. Incapacidad absoluta

La incapacidad absoluta se encuentra regulada en el mismo cuerpo normativo ut supra

indicado, el cual establece:

“Articulo 9. Incapacidad. Los mayores de edad que adolecen de enfermedad mental que

los priva de discernimiento deben ser declarados en estado de interdiccion...

La declaratoria de interdiccion produce, desde la fecha en que sea establecida en
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sentencia firme, incapacidad absoluta de la persona para el ejercicio de sus derechos;
pero los actos anteriores a tal declaratoria pueden ser anulados si se probare que la

incapacidad existia notoriamente en la época en que se verificaron”.

Puede decirse entonces que la capacidad para obligarse es la regla general, y la
incapacidad la excepcion, excepcion que no puede resultar sino de una declaracion

judicial.

c. Incapacidad relativa

Las incapacidades relativas, también llamadas legales, se refieren a personas habiles
por naturaleza, puesto que tienen el uso de su razon y pueden comprender lo que les
conviene o perjudica. Las establece la ley por causas especiales como son los
menores, personas adultas con problemas de conducta y las personas juridicas, que
necesitan de representante legal para poder ejercer sus derechos y adquirir
obligaciones. Son también llamadas incapacidades de proteccibn porque son
creaciones del legislador para proteger a determinadas personas o determinados

patrimonios.

De esa cuenta establece la ultima parte del primer parrafo del Articulo 9 que: “...Pueden

asimismo ser declarados en estado de interdiccion. Las personas que por abuso de
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bebidas alcohdlicas o de estupefacientes, se expone ellas mismas o exponen a sus

familias a graves perjuicios econdmicos”.

2.6 Caracteristicas del contrato electrénico

Las principales caracteristicas del contrato electrénico son las siguientes:

a. Velocidad;

b. Tecnologia avanzada, que ofrece un mercado electrénico liquido y transparente

para poder realizar complejas operaciones combinadas, asi como opciones

electronicas;

C. Cotizaciones agrupadas;

d. Procesamiento directo;

e. Determinacion de precios implicita;

f. Creadores de mercados para garantizar una mayor liquidez;

g. Accesibilidad desde cualquier parte del mundo mediante conexiones directas de

telecomunicaciones instaladas en importantes centros financieros.
60



2.7 Formas probatorias de su otorgamiento

Al momento de celebrar los contratos, en los cuales la voluntad de las partes se
manifiesta de modo escrito, se cuentan con dos elementos necesarios que apoyaran
como prueba la celebracion del contrato, estamos hablando de la firma manuscrita y el
documento papel en que ha quedado plasmado el contrato. Pero al referirnos a la
contratacion electronica, entendida como aquélla que se realiza mediante la utilizacion
de algun elemento electronico cuando éste tiene, o puede tener, una incidencia real y
directa sobre la formacion de la voluntad o el desarrollo o interpretacion futura del
acuerdo; no se cuenta con la firma manuscrita ni con el documento papel que haga
constar el contrato electronico, lo que nos lleva hacia una inseguridad juridica, la cual
trata de relevar el Decreto 47-2008 ley para el reconocimiento de las comunicaciones y
firmas electronicas, ademas porque el contrato se celebr6 a través de medios
informaticos los cuales en Guatemala no cuentan con una cultura informatica que llegue
a otorgar la certidumbre necesaria para que la contratacion electronica alcance su

maximo desarrollo.

La primera impresion que nos da el contratar a través de medios electronicos es que no
sabemos quién se encuentra del otro lado; y podria caber el hecho de que adn
conociendo a la otra persona ésta pudiera actuar de mala fe, negando el acto juridico

celebrado. En este supuesto nos encontramos ante la problematica que una vez
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celebrado el contrato electrénico no tenemos prueba tal que nos haga suponer la
celebracion del contrato; lo Unico que podriamos llegar a tener es un ejemplar del acto
juridico celebrado, pero extraido de nuestro propio ordenador, el cual puede ser
facilmente manipulable, es decir que desde cualquier otro ordenador se puede elaborar
uno, llegando a cambiar varias de las clausulas elaboradas del contrato electrénico

celebrado.

Los problemas que se plantean en la contratacion electronica se deberan ir resolviendo
tal y como el papel y la firma vinieron a resolver las dificultades de los contratos de
forma verbal donde la palabra venia a ser las veces de la firma; es decir la certeza
juridica se encontraba tanto en la palabra como en la firma de cada persona y ahora en
la era del Internet la celebracion de los contratos electronicos encontrara su certeza
juridica en la figura de los testigos electronicos, tomando en cuenta que en los contratos
electronicos las partes no se encuentran presentes simultdneamente, donde lo que si

existe es la declaracion de las voluntades de las partes.

Sin embargo, y previo a determinar el papel de los testigos electrénicos, deseo
comentar algunas ideas sobre la identificacibn que de las partes, pudiera hacerse
dentro de la contratacion electronica. Y es que tratandose de la contratacion electrénica
la identificacion de las partes no es posible, a no ser por lo que una y otra parte pudiera
afirmar de ellas mismas, lo cual no reviste ninguna formalidad legal que les identifique

para llevar a cabo con seguridad actividades de comercio electronico.

62



Asi que supliendo o superando la inexistencia de posibilidades para formalizar la
identificacion de las partes en la contratacion electrénica, se ha sugerido una solucion la
cual se apoya en la firma electronica, misma que es aceptada como el medio idéneo
para la seguridad de los actos juridicos a través de Internet. En el sistema de la firma
electronica, el notario publico podria en nuestro pais jugar un papel importante, al ser
parte de la red de certificacion digital y es la persona que antes de proporcionar la firma
electronica se cerciorara de la identificacion del titular del certificado como lo hariamos
en el caso de la contratacion tradicional. Se trata de un tercero, independiente de las
partes que también actia como testigo cuando se celebre un contrato electrénico o
cualquier otro acto juridico a través de medios teleméaticos que necesite de la presencia

del testigo electrénico o terceros de confianza.

De acuerdo con Valentino Cornejo Lopez: “Tratandose de la contratacion electronica el
testigo electronico o el notario cibernético viene a solucionar este problema planteado.
El testigo electronico serd aquella persona en que las partes confian y acuerdan que
presencie el acto juridico por medios electronicos que se va a celebrar.....del testigo
electronico estamos refiriéndonos a una presencia virtual a través de un ordenador que
tendra los requisitos de seguridad y confiabilidad exigibles, de los que el testigo

electrénico sera responsable.

El testigo electronico aparecera por ejemplo en el supuesto en que dos empresas
deciden realizar un contrato electronico, por lo que una de ellas realiza un pedido de

mercancias a la otra a través de su pagina de Internet, para otorgarle seguridad y
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certeza juridica ambas partes deciden contactar a un tercero, el cual actuaria como
testigo electrénico, en México contactamos a un notario publico que este facultado para
otorgar fe de este tipo de actos de comercio a través de Internet. Se establece un
contacto entre los tres, asi que se establezca la oferta y la aceptacion manifestada en
las propias declaraciones de las partes contratantes, las cuales pasan por el ordenador
del testigo electronico, el cual estara en la obligacién de guardar en su forma original el
contrato para su consulta posteriormente en caso de que exista un conflicto entre las
partes... La otra parte fundamental de los contratos electronicos es la forma como las
partes otorgan su consentimiento de determinado acto juridico, en la contratacion
tradicional el uso de las firmas, algunas veces apoyado con algun documento oficial o
cuando se trate del representante legal de alguna empresa con la presentacion del
poder en que lo faculte a realizar determinados actos juridicos, sera suficiente. Pero
tratandose de la contratacion electronica sera necesario que las partes cuenten con una
firma electronica para complementar el proceso de la contratacion, con el objeto de

determinar llegado el momento si las partes estan facultadas para hacerlo”**.

1 Lépez, Valentino Cornejo, Testigos electrénicos ante la dificultad de la contratacion electrénica en el derecho
mexicano Pag. 3.
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CAPITULO III

3 Firma electrénica

3.1 Definicion

La revolucion tecnologica de finales del ultimo siglo, especialmente en el campo
electronico y digital, trajo consigo un gran cambio en la forma de comunicacion, de
transmision de la informacion, de trabajo y en general, ha afectado todas las actividades

humanas.

Este cambio ha impactado también en las estructuras juridicas y ha puesto en crisis
conceptos normativos pacificamente aceptados por la doctrina y la jurisprudencia

durante mucho tiempo, pero el derecho es evolutivo por naturaleza y debe adaptarse a
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los cambios y proveer a la sociedad del marco juridico necesario para hacer relevante el

uso de estas nuevas tecnologias.

El elemento base de este cambio a nivel global, que permite el desarrollo del comercio
internacional con una celeridad cada dia mas fuerte y que brinda seguridad a las
transacciones, es la firma electronica y la certeza que de ella emana. La firma
electronica es ya una realidad y se usa en todo el mundo.

Los paises que han legislado en la materia equipararan la firma electronica a la
tradicional firma manuscrita u olégrafa, que tiene caracteristicas propias, la principal de
ellas es que es aceptada legalmente, esto quiere decir que si una persona firmoé un
documento adquiere tanto los derechos como las obligaciones que de él deriven, y si ho
cumple con obligaciones a su cargo, el tenedor del documento puede demandar
judicialmente el cumplimiento. La autoridad competente acepta las responsabilidades

adquiridas con sélo calificar a la firma como valida.

Segun la Real Academia Espafiola: “La firma autografa es el nombre y apellido (o

simbolo), que una persona escribe de su propia mano en un documento para darle

autenticidad o para expresar que aprueba su contenido”*?.

12 Real Academia, Diccionario de la Real Academia Espafiola, P4g. 48.
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En la practica, la firma es el lazo que une al firmante con el documento; debe ser puesta
en el documento de propia mano es decir de forma manuscrita de ahi el término

autografa.

Como ya se indic6d, Guatemala tenia un vacio legal en lo que concierne al comercio
electronico y por supuesto la firma electronica no era la excepcion; sin embargo hay que
distinguir la firma electronica de la firma digital, ya que la firma digital es cualquier
simbolo electronico que se utilice como identificador, en cambio la firma electrénica es
la forma de encriptacion de un documento que de tal forma se pueda identificar a la
persona que esté enviando el mensaje, verificado su integridad a través de la autoridad

certificadora.

Como la define el Decreto 47-2008 en su Articulo 2: “Definiciones....... Firma
Electrénica: los datos en forma electronica consignados en una comunicacion
electronica, o adjuntos o l6gicamente asociados a mismo, que puedan ser utilizados
para identificar al firmante con relacién a la comunicacion electronica e indicar que el

firmante aprueba la informacién recogida en la comunicacion electronica.”

Existen, para la tradicional firma manuscrita dos etapas:

a) La primera el proceso de firma, que es el acto cuando una persona firma
manualmente un documento. Esa firma generalmente es siempre igual y se usa como

una marca personal; y
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b) La segunda el proceso de verificacion de la firma, que es el acto que determina si
una firma es valida o no. La mas comun es la verificacion visual, pero la legalmente

definitoria es la pericia en laboratorio.

Por supuesto es importante recalcar que la firma comprueba la identidad de una
persona, de tal modo que se sabe quién es la persona que firmg, y esa persona no
puede negar las responsabilidades que adquiere en un documento firmado. Asimismo,
muchas veces se recurre a un notario publico con el objeto de que dé autenticidad de la

firma.

Actualmente las legislaciones del mundo, difieren entre la denominacion firma

electronica y firma digital, aspecto que veremos mas adelante.

Eso si que el fin de la firma electronica es el mismo que el de la firma olografa: Prestar
conformidad y responsabilizarse con el documento firmado. No obstante debo indicar

gue existen distintos niveles de confiabilidad y/o de seguridad de estas.

El mecanismo de la firma electronica debe cubrir los requerimientos y virtudes de una
firma olégrafa en cuanto a la autenticacion — permite identificar tanto al usuario que ha
emitido el mensaje como al receptor —; integridad del documento, asegura que el

mensaje no ha sido alterado y su no repudio 0 no revocacion, en virtud de que nadie
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excepto el emisor puede haberlo firmado y, en consecuencia, nadie podra negar su

existencia y validez legal.

La firma electrénica es un bloque de caracteres que acompafa a un documento o
fichero acreditando quién es su autor — autenticacion — y que no ha existido ninguna
manipulacion posterior de los datos — integridad —. Para firmar un documento digital, su
autor utiliza su propia clave secreta, sistema criptografico asimétrico, a la que solo el
tiene acceso, lo que impide que pueda después negar su autoria — no revocacion o no
repudio —. De esta forma, el autor queda vinculado al documento de la firma. La validez
de dicha firma podra ser comprobada por cualquier persona que disponga de la clave

publica del autor.

Se considera oportuno definir a continuacion varios conceptos que debemos tener

esclarecidos para la mejor comprension del presente trabajo, los cuales son:

a. Firma electrénica

Herramienta tecnoldgica que se incluye o transmite con un mensaje y se utiliza para

identificar y autenticar al emisor y a la informacion del mensaje y asi garantizar su

validez, integridad e invariabilidad de los datos durante el transito.

b. Firma digital
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Conjunto de datos electrénicos adjuntados o asociados a un mensaje y utilizados como

medio para identificar al autor con relacion al mismo e indicar que lo aprueba.

c. Firma electrénica avanzada

Denominacion equivalente a la firma electronica, utilizada por algunas legislaciones,

como es el caso de Espairia, la Union Europea, Brasil y Chile.

El Decreto 47-2008 ley para el reconocimiento de las comunicaciones y firmas
electronicas define en su Articulo dos a la firma electronica avanzada como : “ La firma
electronica que cumple los requisitos siguientes: a. Estar vinculada al firmante de
manera unica; b. Permitir la identificacion del firmante; c. Haber sido creada utilizando
los medios que el firmante puede mantener bajo su exclusivo control; d. Estar vinculada
alos datos a que se refiere, de modo que cualquier cambio ulterior de los mismos sea

detectable.”

d. Infraestructura de clave publica

Conocida mundialmente con las siglas PKI por su denominacion en inglés Public Key
Infraestructure, es el conjunto de leyes, normativa legal complementaria, obligaciones
legales, hardware, software, bases de datos, redes, estandares tecnologicos y

procedimientos de seguridad que permiten que distintas entidades — individuos u
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organizaciones — se identifiquen entre si de manera segura al realizar transacciones en

redes.

e. Par de claves

Formado por una clave publica y otra privada pertenecientes a una entidad y utilizadas

para cifrar y descifrar datos.

3.2 Formade realizar una firma electrénica

El software del firmante aplica un algoritmo hash sobre el texto a firmar, obteniendo un
extracto de longitud fija, y absolutamente especifico para ese mensaje. Un minimo
cambio en el mensaje produciria un extracto completamente diferente, y por tanto no
corresponderia con el que originalmente firmo el autor. A decir de Fernando Ramos,
abogado especialista en derecho informatico y tecnologias de informacion, la firma se
realizaria de la siguiente forma: el software del firmante aplica un algoritmo hash sobre
el texto a firmar — algoritmo matematico unidireccional, es decir, lo encriptado no se
puede desencriptar —, obteniendo un extracto de longitud fija, y absolutamente
especifico para ese mensaje. Un minimo cambio en el mensaje produciria un extracto
completamente diferente, y por tanto no corresponderia con el que originalmente firmo
el autor. Los algoritmos hash mas utilizados para esta funcion son el MD5 o SHA-1. El

extracto conseguido, cuya longitud oscila entre ciento veintiocho y ciento sesenta bits —
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segun el algoritmo utilizado —, se somete a continuacion a cifrado mediante la clave
secreta del autor. El algoritmo mas utilizado en este procedimiento de encriptacion
asimétrica es el RSA. De esta forma obtenemos un extracto final cifrado con la clave
privada del autor el cual se afiadira al final del texto 0 mensaje para que se pueda
verificar la autoria e integridad del documento por aquella persona interesada que

disponga de la clave publica del autor.

Sin embargo, es necesario comprobar que la firma realizada es efectivamente valida.
Para ello es necesario, como se ha comentado antes, la clave publica del autor. El
software del receptor, previa introduccion en el mismo de la clave publica del remitente
— obtenida a través de una autoridad de certificacion —, descifraria el extracto cifrado del
autor; a continuacion calcularia el extracto hash que le corresponderia al texto del
mensaje, y si el resultado coincide con el extracto anteriormente descifrado se
consideraria valida, en caso contrario significaria que el documento ha sufrido una

modificacion posterior y por tanto no es valido.

3.3 Clases

Existen dos tipos de firma electronica:

a) Firma electronica simple;y,
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b) Firma electrénica avanzada.

Ambas firmas tienen diferentes niveles de seguridad, pues sirven para diferentes fines.

Es una aplicacion de encriptacion simétrica que se basa en el intercambio de una clave

entre dos partes, en la cual las personas involucradas deben conocer y utilizar la misma

clave y por seguridad mantenerla en secreto.

Garantiza confidencialidad — capacidad de mantener un documento electrénico sélo

visible al destinatario e inaccesible a todos los demas — y autenticacion, reconocimiento

y/lo compromiso de una persona especifica sobre el contenido del documento

electronico.

Tabla comparativa

Firma autégrafa

Firma electrénica simple

Firma electrénica avanzada

Elementos formales

La firma como signo
personal.
El animus signandi

voluntad de asumir el

contenido de un
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documento

Elementos funcionales

Identificacion X X
Autenticacion X
Confidencialidad X
Integridad X X

No repudio X X

Ejemplos de firma electrénica simple son los nimeros de identificaciébn personal —
también conocidos como NIP — como llave que se comparte con el banco para hacer
transacciones en cajeros automaticos o a través de Internet; la clave para entrar a la
cuenta de correo electronico — de la que toma parte el prestador del servicio — o alguna
biblioteca virtual, asi como las contrasefias que se utilizan para acceso a otros

servicios por Internet.

En cuanto a la firma electronica avanzada, se utiliza en informacion que va y viene con

maxima seguridad. Es una aplicacion de la criptografia asimétrica, en especifico del

sistema criptografico de clave publica RSA — siglas derivadas de las iniciales de los
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apellidos de los autores Ronald Rivest, Adi Shamir y Len Adleman, en 1977 — el

sistema asimétrico mas conocido y utilizado.

Dicho sistema se basa en el uso de un juego de clave o llaves, un par de nameros
matematicamente relacionados, uno para la clave publica y otro para la privada. Un
programa de computo los produce y se los proporciona al solicitante, quien puede dar a

conocer la primera y debe mantener en secreto la segunda.

Cada clave es la funcion inversa de la otra, es decir, lo que una clave hace solo la otra
clave puede deshacerlo. Asi, para enviar un mensaje privado, el emisor lo encripta
(cierra) con la clave publica del receptor y solo el receptor puede desencriptarlo (abrirlo)

con su propia clave privada, que nadie mas conoce.

Las claves del sistema RSA pueden ser empleadas en ambas direcciones, de tal
manera que el emisor puede encriptar datos utilizando su clave privada, los cuales sdlo

podran ser desencriptados con su clave publica que comparte con el o los receptores.

Técnicamente, no es posible obtener la clave privada a partir de la publica, aun
utilizando la mejor computadora. De esta forma, la informacion encriptada con este

sistema garantiza la confidencialidad y autenticacion.

En cuanto a la funcién hash diré que la firma electronica avanzada, ademas de

confidencialidad y autenticacion, que proporciona la firma electronica simple, asegura la
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integridad del documento, ya que el contenido no puede ser alterado y el no repudio del

mismo - innegable autoria —.

La firma electrénica avanzada utiliza la funcién hash para garantizar estas funciones. El
hash es una operacion matematica que asocia un texto de extension variable a un
numero de longitud fija, entre 128 o 160 bits, que se llama resumen. Si el documento
sufre alguna alteracion o modificacion, por minima que sea, el hash cambia, reflejando

gue el documento ya no es el mismo.

Se asigna un hash para cada documento. Para entenderlo mejor, podemos comparar el
hash en un documento, con las huellas digitales en los humanos, las cuales son
irrepetibles. De la misma manera, un documento puede ser identificado por medio de su
hash o huella digital, que lo hace Unico en el mundo.

Las funciones hash no encriptan, s6lo comprimen los textos para que el receptor pueda
comprobar la integridad del mismo rapidamente. Al aplicar la firma digital, se encripta
solo la funcion hash y no todo el documento. De esta forma el proceso de desencriptar

toma menos tiempo.

Para que sea de utilidad, la funcion hash debe satisfacer dos importantes requisitos.
Primero, debe ser dificil encontrar dos documentos cuyo valor para la funcion hash
sea idéntico. Segundo, dado uno de estos valores, deberia ser dificil recuperar el

documento que lo produjo.
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Algunos sistemas de cifrado de clave publica se pueden usar para firmar documentos.
El firmante cifra el documento con su clave privada y cualquiera que quiera comprobar
la firma y ver el documento, no tiene mas que usar la clave publica del firmante para

descifrarla.

Existen funciones hash especificamente designadas para satisfacer estas dos
importantes propiedades. SHA y MD5 son dos ejemplos de este tipo de algoritmos.
Para usarlos un documento se firma con una funcion hash, cuyo resultado es la firma.
Otra persona puede comprobar la firma aplicando la misma funcién a su copia del
documento y comparando el resultado con el del documento original. Si concuerdan, es

casi seguro que los documentos son idénticos.

Claro que el problema esta en usar una funcion hash, para firmas electronicas que no
permita que un intruso interfiera en la comprobacion de la firma. Si el documento y la
firma se enviaran descifrados, este individuo podria modificar el documento y generar
una firma correspondiente sin que lo supiera el destinatario. Si s6lo se cifrara el
documento, un intruso podria manipular la firma y hacer que la comprobacién de ésta
fallara. Una tercera opcion es usar un sistema de cifrado hibrido para cifrar tanto la

firma como el documento.

Un algoritmo efectivo debe hacer uso de un sistema de clave publica para cifrar

solo la firma. En particular, el valor hash se cifra mediante el uso de la clave privada del
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firmante, de modo que cualquiera pueda comprobar la firma usando la clave publica
correspondiente. EI documento firmado se puede enviar usando cualquier otro algoritmo
de cifrado, o incluso ninguno si es un documento publico. Si el documento se modifica,
la comprobacién de la firma fallara, pero esto es precisamente lo que la verificacion se

supone que debe descubrir.

Bajo estas normas Five Horizons, definen tres modalidades de firma:

a. Firmabasica

Que incluye el resultado de operacion de hash y clave privada, identificando los

algoritmos utilizados y el certificado asociado a la clave privada del firmante.

b. Firma fechada

A la firma basica se afiade un sello de tiempo calculado a partir del hash del documento

firmado por una autoridad certificadora — Time Stamping Authority —.

c. Firmavalidada o firma completa

A la firma fechada se afiade informacion sobre la validez del certificado procedente de

una consulta de CRL o de OCSP realizada a la autoridad de certificacion.
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La firma completa libera al receptor de la firma del problema de ubicar al prestador de

servicios de certificacion y determinar los procedimientos de validacion disponibles”.

3.4 Caracteristicas

La firma autografa posee las siguientes caracteristicas:

a) ldentificativa: Sirve para saber quien es el autor del documento;

b) Declarativa: Significa que el autor del documento asume el contenido del mismo;

c) Autenticacion. La firma representa la voluntad de obligarse;

d) Probatoria: Permite identificar si el autor de la firma es efectivamente aquel que ha

sido identificado como tal en el acto de la propia firma.

La firma electrénica cumple con todas las caracteristicas mencionadas en la firma

autografa, pero permite hacerlo en medios electronicos con seguridad técnica y juridica.

3.5 Medios para certificarla
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Respecto a la certificacion de la firma electrénica la Superintendencia de Administracion
Tributaria, es la que primero trabajo con este requisito, mismo que aplica a las

transmisiones electrénicas relacionadas con las actividades aduaneras.

Esta entidad ya dio el primer paso con la publicacion del Acuerdo Numero 14-2007, en
donde se fijan las reglas para las empresas que estén interesadas en prestar el servicio

de certificacion.

El acuerdo establece las condiciones, segun las cuales las empresas certificadoras van

a prestar el servicio de vender certificados digitales, lo cual ya es usual en otros paises.

Segun el Articulo 31 del Acuerdo referido, en el plazo de cuatro meses, después de que
la primera certificadora inicie operaciones, la firma electronica sera obligatoria en
cualquier transmision electronica relacionada con actividades aduaneras.

Con la entrada en vigencia del Decreto 47-2008 Ley para el reconocimiento de las
comunicaciones y firmas electronicas, el comercio electrénico no es el tnico beneficiario
con la firma electronica, pues se cambiaran los métodos actuales en instituciones de
Estado en donde hay grandes cantidades de documentos de soporte papel que ocupan
un gran espacio. El beneficio sera reflejado en la velocidad de circulacion de la

informacion que permite el documento digital.
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La determinaciéon en aprobar la ley, es en respuesta de la integracion de Guatemala en
el comercio electrénico global que requiere que sean adoptados instrumentos técnicos y

legales con reconocimiento visual.

Ademas, el Decreto 47-2008 ley para el reconocimiento de las comunicaciones y firmas
electronicas, responde a una de las disposiciones del Tratado de Libre Comercio con
Estados Unidos, que establecen disposiciones generales referentes al tratamiento del

comercio electronico.

Dicha normativa en su Articulo 49, demanda la creacion del Registro de Prestadores de
Servicios de Certificacion, adscrito al Ministerio de Economia que dentro de una de sus
funciones tendra: autorizar, revocar o suspender la actividad de las entidades, velar por
su funcionamiento y la eficiente prestacion del servicio, realizar visitas auditoras, entre
otras.

Por supuesto a través de la normativa aprobada se esta dando validez juridica al
comercio electronico, a efecto de que pueda ser utilizado al suscribir contratos en

materia privada.

Se tendra la posibilidad de registrar firmas avanzadas, lo que significa que podemos
determinar de manera confiable y fiable quien es el iniciador de un correo electronico
para los efectos que correspondan tanto en materia comercial y mercantil, incluso en
materia penal, pues en algunos casos se presentan como pruebas correos electronicos,

gue no son aceptados, lo cual a partir de la vigencia de la ley eso es legal.
81



82



CAPITULO IV

4. Formas de incluir la firma electrénica en la administracion de justicia

La firma electrénica, como cualquier herramienta, debe incorporarse a los procesos de
justicia para resolver las demandas de la sociedad. La brecha que existe hoy entre la
oferta y demanda del servicio de justicia se patentiza en los bajisimos niveles de

imagen de que goza el Organismo Judicial guatemalteco. Los reclamos ciudadanos
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giran hoy en torno a la celeridad, honestidad, imparcialidad, transparencia, y eficiencia

del poder judicial, entendido como un servicio.

Introducir la firma electrénica en la gestion judicial no es solo un proyecto tecnoldgico:
es un proceso de capacitacion que involucra una fuerte innovacion en la gestion judicial,

es decir de una reingenieria de procesos.

Es indispensable que los d&rganos jurisdiccionales guatemaltecos, como toda
organizacion, obtenga apreciables reducciones de costos — no por eliminar puestos de
trabajo sino permitiendo absorber con la misma estructura una mayor carga de trabajo y

tiempo.

Actualmente existen herramientas normativas, como el Convenio de Comunicacion
Electrénica Interjurisdiccional, suficientes, para lanzarse al camino de innovacion, asi
como metodologias probadas exitosamente para implementar estos proyectos.

Actualmente son varias las etapas procesales, en las cuales cabria el uso de la firma

digital y que coadyuvarian a la celeridad de los procesos.

4.1 Aplicacion de la firma electrénica a distintos actos procesales

Para nadie es un secreto que actualmente, en nuestro sistema de justicia se precisa

agilizar el tramite de los expedientes judiciales, y las notificaciones, constituyen parte
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importante de dicha agilizacion. Me refiero a las notificaciones electronicas dentro de la

tramitacion de los procesos judiciales.

En este caso, las notificaciones posteriores a la primera, no seria de manera personal,
entre el notificador y el notificado y/o el abogado que auxilia, sino de manera electronica
entre el tribunal y los profesionales del derecho que actian en representacion de las
partes, bastando para ello el uso de la firma electronica como garantia de haber

efectuado la notificacion de que se trate.

A fin de asegurar certeza respecto a quien origina el documento electronico de
notificacion, de su integridad y de que el contenido de éste no ha sido alterado, lo que
propongo es la aplicacion efectiva de la firma electronica como la regula el Decreto
47-2008 del Congreso de la Republica de Guatemala, a este tipo de notificacion, sin
perjuicio de que se puedan implementar otros sistemas con igual o mayor nivel de

seguridad, lo que la ciencia, la técnica y la realidad corroboraran.

En el caso de Costa Rica desde el afio 2000 da a conocer el reglamento de
notificaciones y comunicaciones por medios electronicos pudiendo asi algunos
tribunales notificar a las parte procesales por la via electréonica a través del correo

electronico

El punto clave en la notificacion via electrénica, es evitar cualquier tipo de fraude que

haga posible alterar el contenido del documento -resolucién- que se intente llevar a
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conocimiento de las partes en un proceso, y ello se lograria implementando la técnica

de la firma electrénica a dicho documento.

Una adecuada implementacién de la firma electronica a este medio de notificacion,
llevaria a dar sustento a un sistema de notificacibn como el que se propone, a los fines
de la economia y celeridad procesales, y con el respaldo que brindan las presunciones

gue admiten prueba en contrario.

Actualmente la problematica de las notificaciones realizadas por cédulas presentan las

siguientes desventajas:

a. Lentitud en el proceso

Las notificaciones realizadas por cédula tardan mucho en llegar a los domicilios
particulares o procesales de las partes, incluso en ocasiones llegando hasta notificar en
otras direcciones que son parecidas a las sefialadas por las partes para ser notificados,
debido a la cantidad de expedientes que deben tramitarse en el érgano jurisdiccional,
sin contar con el agregado de que el expediente se pueda extraviar dentro del propio
organo, o bien se pueda notificar a una direccion incorrecta; de aqui deriva el problema

gue los litigantes tengan un concepto negativo de la administracion de justicia.

Otro factor que debo agregar, es el hecho de que, en el caso de Guatemala, son los

notificadores quienes informan a los abogados y partes que se apersonan al érgano
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jurisdiccional, del avance del proceso; situacion que en nuestro medio se complica
debido a que los notificadores ocupan la mitad de su horario laboral para salir a realizar
las notificaciones del dia. Esta situacion ha provocado que con el fin de cumplir sus
horarios de trabajo, los notificadores a su regreso, se encuentren agobiados, cansados
y de mal humor, aspectos con los que deben lidiar los abogados litigantes retardando
asi en la mayoria de ocasiones ya que las resoluciones ya existen pero por el mismo
desorden del 6rgano jurisdiccional no se pueden tener a la vista cuando las partes lo

solicitan.

Sobre el tema Héctor Chayer, Director de Proyectos del Foro de Estudios sobre la
Administracion de Justicia (FORES) — en Argentina — y experto en el tema dijo que:
“...el proceso de notificacion en un juicio consume un tercio del mismo. Por lo tanto, si
se adoptara el sistema electronico para reemplazar a las notificaciones convencionales

podria ahorrase hasta un treinta por ciento de tiempo en el litigio™*.

b. Encarecimiento del proceso

Uno de los factores que influyen en el encarecimiento del proceso es el costo que

implica para el Organismo Judicial, el hecho de que el notificador se desplace de un

lugar a otro utilizando medios de transporte.

B3 Tecnologia de la informatica y las comunicaciones, Notificacion electrénica: acelera hasta 30% tramites
judiciales, Pag. Electronica.
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Otro factor que influye en dicho encarecimiento es el empleo del papel en la elaboracion
de las cédulas. La utilizacion de papel no sélo produce un dafio a la ecologia sino que
ademas esta demostrado que el papel no es un medio idoneo para acceder y transmitir
grandes cantidades de informacion juridica de una manera rapida y a un bajo costo; e
incluso llega hasta ser insegura la forma de notificar de esa manera; objetivos que si se
lograrian con el uso de la informatica. Es por ello que debemos asumir como
radicalmente obsoleto, caro e ineficiente el uso del soporte papel, que en la actualidad
amenaza con sepultar a los tribunales bajo toneladas de expedientes. La eficacia del
manejo informatico de grandes volumenes de informacion esta fuera de toda duda que
llegaria a mejorar la administracion de justicia y a acelerar los tramites de los juicios que

ante los 6rganos administrativos se tramitan.

c. Inseguridad en el proceso

La escasa seguridad que existe actualmente en las notificaciones realizadas
por cédula; ya que eéstas pueden perderse en el trayecto, traspapelarse en
oficina de servicios auxiliares, o pueden facilmente, ser objeto de alteraciones,
falsificaciones, etc. — cabe recordar, cuantas resoluciones falsificadas se han querido
hacer valer en los centros penitenciarios con el objeto de dar libertad a algin detenido o
preso — seria relativamente sencillo, por ejemplo, falsificar la firma del juez o secretario
judicial asi como el sello utilizado en las notificaciones por cédula. Esta falta de
seguridad en el proceso no permite garantizar fehacientemente la autenticidad,

integridad y confidencialidad de las notificaciones.
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4.2 Implementacién de las notificaciones electronicas en la administracion de

justicia

Las notificaciones electronicas son aquellas comunicaciones que emite la
administracion publica y privada utilizando medios electronicos y telematicos, tales

como el Internet y el correo electronico.

En relaciéon al impacto en el sistema judicial de las tecnologias de la informacion el uso
de las notificaciones electronicas no solo ayudaria a revolucionar no solo el
procesamiento, almacenamiento, y recuperacion de los escritos que componen un
expediente judicial para transformarlo en integramente digital, sino también el modo en
gue los tribunales, los terceros, y las partes se comunican, influyendo ésto ultimo la

comunicacion judicial por excelencia, que es la notificacion procesal.

En el campo de la Administraciéon de Justicia, surgen como una alternativa inmediata
para lograr que los procesos judiciales que utilicen este medio se desarrollen con una

mayor celeridad, economia y seguridad procesal.

Las notificaciones electronicas forman parte de la informatica juridica de gestion
aplicado al campo de la administracion de justicia, y puedo decir que forma parte del
llamado gobierno electrénico, el cual es definido como la realizacion de una serie de

actividades que cumple actualmente el Estado moderno, como administracion de un
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determinado pais, valiéndose para ello de los nuevos recursos tecnoldgicos y

especificamente, de los que ofrece la red de Internet.

A través de las notificaciones electronicas aplicadas al campo de la administracion de
justicia, los litigantes de un proceso podran enterarse del contenido de las resoluciones
judiciales, desde la comodidad de su hogar, oficina o desde una cabina publica de
Internet, sin necesidad de desplazarse a las sedes o direcciones procesales; es decir
ahorrando tiempo y dinero, teniendo a la vez seguridad de la privacidad de la misma, la

cual debera contener una firma electronica.

Las notificaciones electronicas se realizan generalmente via Internet, ya sea
directamente a través de una pagina web o por correo electrénico.

a. Notificaciones através de una pagina Web

Consisten en aquellas notificaciones realizadas poniendo a disposicién de los usuarios,
através de una pagina web en Internet, las resoluciones que emite una determinada
entidad. Sin embargo este sistema no ofrecen una debida confidencialidad, pues
cualquier usuario, ingresando a la pagina web de dicha entidad, puede enterarse del

contenido de las notificaciones publicadas en dicha pagina web.

b. Notificaciones realizadas a través del correo electronico
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La notificacién por correo electrénico es aquella comunicacion dirigida a los domicilios o
direcciones electronicas de los usuarios. Estas direcciones o casillas electronicas son
las direcciones electrénicas procesales de las partes y constituye la residencia habitual,

en la red de Internet, de la persona.

Al respecto cabe aclarar que cuando enviamos un mensaje a una direccién de correo
electronico, como por ejemplo bufetejuridicoroldan@gmail.com, lo que estamos
haciendo en realidad es enviar dicha informacion a un servidor, en este caso al servidor
de gmail.com, donde el mensaje es almacenado. Los usuarios posteriormente tienen
acceso, desde Internet, a la lectura de sus mensajes, so6lo cuando hayan ingresado un

nombre de usuario y una contrasefia predeterminada.

Ayudaria muchisimo por ejemplo, que en Guatemala, se implemente un servicio de
correos electronicos, disponible para el personal administrativo y jurisdiccional, quienes

deberian de tener una direccion de tipo: usuario@oj.gob.gua.

Para realizar las notificaciones por correo electrénico el Organismo Judicial deberia
ampliar su servicio de correos electronicos a los abogados y/o litigantes, otorgandoles

una cuenta, direccion o casilla electronica en sus servidores de tipo “@oj.gob.gua”.

Estas direcciones electronicas actuaria como el lugar sefalado para recibir

notificaciones dentro de un proceso.
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Sin embargo, es recomendable que estas casillas electronicas so6lo deberian ser
utilizadas para recibir las notificaciones judiciales, evitando de esta manera las

siguientes eventualidades:

a. Que al respecto de las notificaciones recibidas, los abogados y/o litigantes puedan

hacer acusar recibo y pretendan realizar algan acto procesal; y,

b. Que la direccion electronica puede estar disponible a nivel mundial para que a
capricho o antojo de terceros envien infinidad de comunicaciones sobre las cuales el

propietario del correo no tiene control ni esta interesado en recibir.

En virtud de todo lo anteriormente relacionado, en lo que se refiere al proceso judicial, si
bien, existe la implementacidon de un sistema informatico incipiente — el cual de
momento es utilizado Unicamente para guardar archivos que sirven de base para
escribir una nueva acta o resolucion — es menester que se arbitren los medios para que
se comience un proceso de despapelizacion de la administracion de justicia. Ante la
creciente presentacion de demandas, hemos podido apreciar como el espacio en los
organos jurisdiccionales es cada vez mas precario, impidiendo incluso el normal
desenvolvimiento de los empleados del juzgado, adicionalmente de la atmdsfera

insalubre que se crea.

Por supuesto es oportuno que se comience a digitalizar desde el inicio de una causa

judicial todas las etapas del proceso, incluso la prueba, reduciendo al maximo posible
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la presentacion de papeles innecesarios. Por otra parte, es imperioso que se
desarrolle un mecanismo para que tanto los abogados como sus partes puedan
ingresar desde Internet, a efecto de realizar todas las consultas al estado de sus
expedientes. Esto, mediante la generacion de un cédigo de ingreso por expediente, de
usuario y password, que permita la consulta personal, directa y privada, sin la

posibilidad de modificacion alguna de los mismos.

A su vez, los oficiales, notificadores, secretarios, jueces y magistrados deberan generar
su firma digital y de esta forma firmar las providencias, resoluciones, sentencias y
cédulas, al mismo tiempo que genere el movimiento en el sistema judicial para la
publicacion de la lista de despacho respectiva.

Como ya lo indicara ademas de constituir dentro del primer memorial o escrito un
domicilio fisico para la primera notificacion, considero oportuno que se constituya
también un domicilio electrénico y de esta manera agilizar las notificaciones y

contribuir a la eficacia de la administracion de justicia. EI domicilio electronico reane
todas las condiciones de comunicaciones del domicilio fisico, con la diferencia de que la

direccidn es electronica y el soporte magnético.

4.3 Fuerza probatoria de los documentos y firma electronica

Para ser mas objetivo en este punto, se plantea la siguiente pregunta: ¢Son firmas las

firmas electrénicas? Es asi como desde mi punto de vista, el efecto mas asombroso e
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importante que se deriva de la interrelacion entre la informatica y el derecho, es que nos
obliga necesariamente a replantear esquemas que, al ser dados por nuestra educacion
y cultura tradicional, por lo general se nos presentan como dogmas inquebrantables,

imposibles de cambiar.

Citando a José Mustapich, quien indica que firma es: “el nhombre escrito por propia
mano en caracteres alfabéticos y de una manera particular, al pie del documento, al

efecto de autenticar su contenido”**.

Por su parte, Couture indica que la firma es: “el trazado grafico, conteniendo
habitualmente el nombre, los apellidos y la rdbrica de una persona, con el cual se
suscriben los documentos para darles autoria y virtualidad y obligarse a lo que en ellos

se dice"*®.

En base a las definiciones anotadas, es posible advertir que carece de todo sentido
intentar construir una nocion final de firma, sin aludir al instrumento que contiene la
declaracion de voluntad que se pretende imputar a quien lo suscribe con su firma, por lo
cual, en beneficio de lo externado conviene realizar un acercamiento al concepto de

documento.

¥ Mustapich, José, Tratado tedrico-practico de derecho notarial, Tomo |, Pag. 260.
1> Couture, Eduardo, Vocabulario juridico, Pag. 290.
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Para tal efecto, diré que Alsina, en su Tratado de Derecho Procesal Civil y Comercial,
sefiala que “por documento se entiende toda representacion objetiva de un
pensamiento, la que puede ser material o literal...Documentos literales son las
escrituras destinadas a constatar una relacion juridica y para las cuales se reserva el

nombre de instrumentos”*®.

Mientras que Echandia, indica que “en sentido estricto es documento toda cosa que sea
producto de un acto humano, perceptible con los sentidos de la vista y el tacto, que
sirve de prueba histérica™’.

De tal manera, ambas conceptualizaciones denotan la importancia que tienen para el
derecho los documentos, fundamentalmente los documentos denominados escritos o
instrumentos, como indica Alsina, importancia que surge de su propia materialidad, ya
gue no solo representan con singular exactitud la voluntad de las partes con respecto a
las relaciones juridicas que convienen entre si, ante un probable conflicto futuro, sino
porque ademas, evitan que por el transcurso del tiempo se borren las circunstancias y
pormenores que se tuvieron en cuenta al momento de obligarse. Por eso, la ley para
ciertos actos exige la forma escrita: a veces, en miras a la propia validez y existencia

del acto juridico contenido en un instrumento publico, y otras veces, en cuanto a su

prueba.

16 Allsina, Hugo, Tratado tedrico-préctico de derecho procesal civil y comercial, Tomo 11, Pag. 291.
" Echandia, Hernando Devis, Teoria general de la prueba judicial, Tomo 11, Pag. 486.
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En cualquiera de los casos, tratandose de instrumentos privados, es decir, aquellos que
las partes otorgan por si mismos, sin intervencion de oficial publico alguno, impera el
principio de libertad de las formas, lo que significa que para crearlos las partes pueden
utilizar las formalidades que juzguen mas convenientes: pueden escribirlos de su pufio y
letra, o permitir que lo haga un tercero, siendo asimismo indiferente que sean hechos

con tinta o lapiz, mecanografiados o impresos.

Ahora bien, es igualmente sabido que la sola escritura del acto representado en un
documento no basta para tener la absoluta certeza que el texto corresponde a la
declaracion de voluntad de una determinada persona e imputarle en consecuencia los
efectos juridicos que pudieran derivarse de ese instrumento. Para pretender tal cosa, es
fundamental tener en cuenta otras consideraciones de singular importancia, me refiero
a la firma de las partes, la cual es una condicion esencial para la existencia de todo acto
escrito bajo forma privada. Asi, solo desde el momento en que la firma esté estampada
puede entenderse que el suscriptor ha querido hacer suya la declaracion vertida en el

documento.

De esta manera llego al meollo de la cuestion a dilucidar en este titulo, el por qué
de la necesidad de firmar un documento, es decir, cuales son los fines
buscados, y a su vez, cuales son los caracteres que le imprime a un
documento, esta particular manera de vincular a un individuo con determinados
hechos generadores de derechos y obligaciones expresados por escrito. Y en tal

sentido, vale la pena hacer una rapida y concisa revision de los principales métodos que
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a través de la historia se han empleado para conseguir relacionar el consentimiento y la
voluntad de una persona con las expresiones vertidas en un documento. Para lo cual
manifiesto que la firma es la técnica con la que una persona habitualmente integra y
autentica un documento, a efectos de asumir las responsabilidades inherentes a la
declaracion de voluntad contenida en el mismo, y a cuyo fin utiliza un método que
otorgue al beneficiario de dicha declaracion, suficiente garantia de que posteriormente

no podra repudiarla.

En cuanto a la necesidad de la firma electronica, la criptografia es una ciencia muy
antigua que mediante calculos matematicos complejos provoca la transformacion de un
texto comprensible en un texto cifrado o encriptado, de manera tal que el verdadero
mensaje sea irreconocible para aquellas personas extrafias al vinculo de comunicacion

entablado.

Generalmente, el cifrado de un mensaje se realiza utilizando una férmula que sélo
conocen los interesados, pero frente a la impresionante velocidad de calculo de prueba
y error que manejan las computadoras, este procedimiento actualmente es inviable
para garantizar la confidencialidad de los mensajes encriptados en esa forma, y por ese
motivo el procedimiento poco a poco se ha ido complicando, buscando un nivel de
dificultad que torne practicamente imposible resolver la ecuacion, hasta llegar a la

generacion de un algoritmo basado en calculos matematicos.

En sintesis, cuando un mensaje soportado electronicamente ha sido sometido a una
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funcién matematica de digesto, mediante la utilizacion de una clave que sélo conoce la
persona que lo emitid, y dicha funcion puede ser verificada las veces que sea necesario
y en cualquier momento por aplicacién de una clave distinta, conocida publicamente
como perteneciente a su autor en virtud de su previo registro, es técnicamente correcto
afirmar que se estd frente a un método que respecto a los documentos
electronicos cumple exactamente la misma funcidon que cumple la firma manuscrita con
respecto a los documentos soportados en papel. Y asimismo, como su descripcion
encaja perfectamente en la definicion de firma que expuse anteriormente, no resulta

extrafio que se le haya bautizado con el nombre de firma electronica.

La firma electronica, es una técnica destinada a proteger un documento electronico,
con la finalidad de impedir que el contenido del mismo pueda ser alterado luego de
su emision, apoyada en la certidumbre que otorga la posibilidad de verificar semejante
anormalidad al momento de acceder el documento. A su vez, proporciona la identidad
de aquél que utiliza dicho método para firmar, porque consta de un par de claves
relacionadas entre si, de las cuales una de ellas - la clave privada - no requiere ser
compartida con nadie; basta con que sea conocida por el titular de ambas claves, a
partir de lo cual se presupone que la mantiene en secreto y es utilizada unicamente por

s

él.

Por ultimo, garantiza el no repudio por parte del firmante, porque la otra clave - la clave
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publica - se registra y se publica, asociandose en forma univoca y exclusiva a la
persona que figura como titular de la misma en el certificado que acredita la referida

asociacion.

Ahora bien, corresponde que nos ocupemos a continuacion del valor probatorio e
incorporacion al proceso judicial del documento electrénico firmado digitalmente, o bien
al valor probatorio de los documentos electronicos autenticados por medio de una firma
digital. ElI proposito es intentar demostrar efectivamente, que una declaracion de

voluntad ha sido originada, emitida y asumida por una determinada persona.

En efecto, ain contando con un método de identificacion del firmante que asegure
razonablemente la autenticidad e integridad del documento, nada garantiza que en el
caso concreto se produzca el incumplimiento de lo pactado o la eventual negaciéon de
los hechos por alguna de la partes, y en tal supuesto, de requerirse la intervencion

judicial para discutir los alcances de un acto registrado electronicamente.

Es obvio que sera necesario presentar ante el juez que intervenga en el conflicto, algun
elemento de prueba que acredite de manera fehaciente que el documento aceptado y

emitido es asimismo juridicamente vinculante.

Para lograr el objetivo buscado por las partes en un litigio, es decir, para poder llevar al
juez a la conviccion de la verdad de los hechos aducidos, de los cuales depende en

definitiva el derecho cuyo reconocimiento cada una pretende, es imprescindible contar
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no sélo con un método juridico que permita verificar las proposiciones de las partes
(medios), sino también con al menos un elemento (fuente) que luego de su
incorporacion al proceso suministre la posibilidad cierta de demostrar la realidad del

hecho principal que se quiere probar.

El medio, como modo establecido por la ley tendiente a organizar la actividad probatoria
de las partes en el proceso, permite incorporar la fuente, pero es claro que el hecho que
debe probarse no se deduce de aquél, sino de ésta; por ejemplo, si se trata de probar la
existencia de un contrato y se ofrece como medio de prueba el de testigos, ello no
significa que la realidad de la vinculacion juridica contractual se deduzca propiamente
de este medio, sino en cambio de los hechos narrados en sus testimonios por las
personas citadas a tal fin.

De estos conceptos se desprende claramente que un documento registrado en un
soporte electronico no es algo distinto a una fuente de prueba, en cuanto objeto fisico
gue ha sido modificado por un hecho del hombre en un momento histérico determinado,
y que por lo tanto constituye la evidencia cierta de un hecho, cuya real ocurrencia debe
necesariamente ser probada por las partes para darle contenido a las respectivas

pretensiones que atribuyen a ese hecho consecuencias juridicas contradictorias.

Ahora bien, es claro también que como fuente admisible de prueba el documento
electronico debe ser incorporado al proceso de alguna manera, es decir, a través de

algun medio que permita extraer del mismo el conocimiento de los hechos que se
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guieren demostrar, y para ello sera necesario atenerse a lo prescripto por las normas

procesales vigentes.

A partir de lo expresado, no siendo comun todavia la practica de incorporar
documentos electronicos firmados digitalmente como prueba en un proceso judicial,
es innegable que nos movemos en un terreno donde toda opinion que abone
es valida en todos los aspectos, y es tanto asi, que a primera vista parece como
mas adecuada la inclusion de este medio al proceso a través de la prueba documental,
es menester estudiar su incorporaciéon o admision a través del reconocimiento judicial o

bien mediante la prueba pericial.

La prueba documental debe ser, por tanto, para estos fines entendida en el sentido
mas amplio posible. Comprende, en consecuencia, aun los modernos documentos
electronicos, sean éstos circuitales o constituidos por mensajes electronicos sobre
soportes magnéticos — documento electronico en sentido estricto — 0 sean éstos
documentos en todo caso formados por el elaborador — documento electronico en

sentido amplio —.

4.4 Las notificaciones electrénicas en otros paises

Las notificaciones electronicas vienen implementandose con éxito en la administracion

de justicia en diversos paises, asi por ejemplo:
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En Costa Rica, el Poder judicial mediante circular 36-2000 establecida por la Corte
Plena en sesion No 15-2000 celebrada el 3 de abril del afio 2000 da a conocer el
reglamento de notificaciones y comunicaciones por medios electrénicos; sefialando en
el articulo lero que “se autoriza a los tribunales de justicia | y Il circuitos judiciales de

San José para notificar resoluciones judiciales por medios electrénicos”.

En Argentina, el Poder judicial de la provincia de Rio Negro en los ultimos afios ha
incorporado gradualmente la tecnologia de la informacion para el mejoramiento del
servicio que presta teniendo como o6rgano ejecutor de la politica informatica a la
direccion de informatica juridica. Ademas la camara laboral de Bariloche en Argentina
viene implementando toda notificacion por cédula que deba diligenciarse en el domicilio

procesal paralelo al domicilio legal establecido por el codigo procesal de ese pais.

En Zaragoza, Espafia, un nuevo sistema de notificaciones telematica de las
resoluciones judiciales impulsado por el Consejo general del poder judicial y el Consejo
general de procuradores sera implantado en cuatro juzgados de la capital aragonesa
permitiendo este sistema notificar directamente las resoluciones judiciales desde el
propio ordenador del juez o del secretario judicial que a la vez las notificara mediante un

sistema de firma electronica a cada uno de los abogados.
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CONCLUSIONES

En Guatemala es inefectiva la aplicaciéon de la firma electrénica y mucho mas
inefectiva la autenticacion de la misma por parte de los notarios publicos, ya que
existe una normativa legal y no regula la autenticacion de la firma electrénica por
notario publico para permitir el desarrollo del comercio internacional con una
celeridad cada dia mas fuerte y ademas brindar seguridad, certeza a las

transacciones electronicas.
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Guatemala por ser un pais subdesarrollado no utiliza la firma electronica tanto por
la necesidad de contar con tecnologia de punta y el costo de la autenticacion de la
misma, la cual es equiparada legalmente por las naciones desarrolladas que han
regulado el comercio electronico, considerando también las mismas caracteristicas
de la firma manuscrita u olografa logrando la eficacia de los contratos mercantiles

electronicos.

La firma digital es confundida con la firma electrénica, y los aspectos que las
diferencia son los siguientes; la primera es cualquier simbolo electronico que se
utilice como identificador, mientras que la firma electronica es la forma de
encriptacion de un documento que de tal forma se pueda identificar a la persona
gue esté enviando el mensaje, verificado su integridad a través de una autoridad

certificadora.

La finalidad de la firma electronica es el mismo que el de la firma oldgrafa prestar
conformidad y responsabilizarse con el documento firmado, y es esto lo que
muchas personas ignoran y desconfian de las firmas electronicas siendo dicha
firma mucho mas segura que una firma olégrafa ya que la entidad certificadora da

garantia de la identidad de las personas firmantes.

El reconocimiento de una firma electrénica por parte de la entidad certificadora es

suficiente para que dicha firma tenga fuerza ejecutiva para poder reclamar el
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cumplimiento de una obligaciébn adquirida a través de un contrato electrénico

mercantil a distancia.

RECOMENDACIONES

La Corte Suprema de Justicia, mediante su iniciativa de ley, debe presentar al
Organismo Legislativo el anteproyecto de ley de reforma al Codigo de Notariado
gue regule lo relativo a la autenticidad que los notarios puedan otorgar a la firma
electronica dentro de los contratos electronicos para colaborar con las entidades
certificadoras en el aspecto de seguridad juridica y certeza de las firmas

electrénicas y que el costo del uso de la firma electronica sea mas accesible.
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El Organismo Legislativo debe llevar a cabo la reforma de las leyes guatemaltecas
gue se relacionen con el comercio electrénico, a fin de poner al pais en capacidad
de competir en el comercio internacional que hoy dia exige una mayor relaciéon

electrénica.

El Gobierno guatemalteco debe impulsar la transformacién que actualmente exige
la actividad electrénica mercantil entre naciones, proporcionando al marco juridico
comercial, la certeza juridica que la firma electronica demanda y poder hacer de
conocimiento de la poblacién la diferencia entre la firma digital y la firma

electronica.

Al Gobierno de la Republica, corresponde crear el ente certificador exclusivo en
materia de contratacion electronica mercantil, que como autoridad otorgue validez
juridica a la firma electronica dentro de las negociaciones mercantiles electrénicas
internacionales y reducir los costos que la certificacion de la firma electronica

requiere.

La firma electronica puesta dentro de un contrato electronico, debe poder ser

autenticada por notario publico, siendo plena prueba para procesos de ejecucion al

momento de reclamar cualquier obligacion que emane del mismo.
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