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Estimado Licenciado Castillo Lutin:

De conformidad con el nombramiento emitido por la Unidad de Asesoria de
Tesis de fecha veinte de agosto del afio dos mil nueve, me permito informar a
usted que revisé el trabajo de tesis del estudiante OMAR MAURICIO HERRERA
CIFUENTES, titulado “Comercio Electronico. Efectos de la legislacion
tributaria en la actividad empresarial guatemalteca.

El estudiante Omar Mauricio Herrera Cifuentes en su trabajo de tesis, enfoca con
propiedad lo referente a la necesidad que el Congreso de la Republica de
Guatemala apruebe una ley en materia tributaria con el objetivo que las empresas
que realicen negociaciones por medio de internet, se les imponga la obligacion de
pagar un tributo al estado por la transaccién efectuada y con ello beneficiar a la
poblacion en cuanto al desarrollo econémico. El tema es abordado en forma
sistematica de facil comprension y didactica, antecedentes, definiciones vy
fundamento legal, conclusiones y recomendaciones; o que hace de este trabajo
un documento de consulta y utilidad a quien esa clase de informacion necesite.

Al trabajo de tesis se le hicieron recomendaciones, las cuales fueron atendidas por
el estudiante Omar Mauricio Herrera Cifuentes. Asi mismo el autor aporté al
trabajo sus propias opiniones; la redaccion y la bibliografia son adecuadas.

Es por lo antes mencionado, que considero que el trabajo de investigacion lleno
los requisitos necesario exigidos en el articulo 32 del normativo para la
elaboracion de tesis de Licenciatura en Ciencias Juridicas y Sociales y del
Examen General Publico, que la metodologia y técnicas de investigacion
utilizadas, la redaccion y las conclusiones, las recomendaciones y la bibliografia




son adecuadas y reflejan una respuesta l6gica y satisfactoria al final de la
investigacion, por lo que emito OPINION FAVORABLE, debiéndose nombrar
revisor para la prosecucién del trabajo de tesis.

Sin otro particular, me suscribo de usted, con muestras de consideracién y
respeto,

Deferentemente.
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UNIDAD ASESORIA DE TESIS DE LA FACULTAD DE CIENCIAS JURIDICAS Y
SOCIALES Guatemala. vemtidos de febrere de dos mul diez.

Atentamente, pase al {a la) LICENCIADO (A) OLGA LILIA MONGE. para que
proceda a revisar el trabajo de tesis del (de ) estudiante OMAR MAURICIO
HERRERA CIFUENTES. Intitulado: "COMERCIO ELECTRONICO. EFECTOS DE
LA LEGISLACION TRIBUTARIA EN LA  ACTIVIDAD EMPRESARIAL

GUATEMALTECA™,
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De manera atenta me dirijo a usted en cumplimiento a la disposicion de fecha
veintidos de febrero del presente ano, en la cual se me design6 como Revisora del
trabajo de tesis del estudiante OMAR MAURICIO HERRERA CIFUENTES, titulado
“Comercio Electronico. Efectos de la legislacion tributaria en la actividad
empresarial guatemalteca”, y que por este acto me permito formular el siguiente:

DICTAMEN

He realizado la revision de la investigacion y en su oportunidad he sugerido algunas
correcciones de tipo gramatical y de redaccion, que consideré en su momento
necesarias, para mejor comprension del tema que se desarrolla.

En relacion al contenido cientifico y técnico de la tesis, abarca las etapas del
conocimiento cientifico, el planteamiento del problema juridico social de actualidad, la
recoleccion de la informacion realizada por el estudiante Omar Mauricio Herrera
Cifuentes, fue de gran apoyo en su investigacion ya que el material es
considerablemente efectivo.

La estructura formal de la tesis realizada =n una secuencia légica para un buen
entendimiento asi como la utilizacion de los métodos deductivo, inductivo, analitico,
sintético y la utilizacion de la técnica de investigacion bibliografica que comprueba que
se hizo la recoleccion de bibliografia actualizada.

Las conclusiones y recomendaciones fueron redactadas en forma clara y sencilla para
esclarecer el fondo de la tesis en consecuencia con el tema investigado. En tal sentido



el contenido del trabajo de tesis me parece muy interesante y en medida de espa
conocimiento e investigacion ha estado apegado a las pretensiones del autor.

En virtud cumpliendo con los requisitos establecidos de forma y fondo exigidos en el
articulo 32 del Normativo para la elaboracién de Tesis de Licenciatura en Ciencias
Juridicas y Sociales y del Examen General Pulblico, de lo anterior emito DICTAMEN
FAVORABLE, a la investigacion realizada por el estudiante Omar Mauricio Herrera
Cifuentes por lo que puede someterse a su discusion y aprobacion.

Sin otro particular, me suscribo de usted, atentamente.
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Con vista en los dictamenes que anteceden, se autoriza la Impresion del trabajo de Tesis del
(de la) estudiante OMAR MAURICIO HERRERA CIFUENTES, Titulado COMERCIO
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INTRODUCCION

El presente trabajo de investigacién surge por la necesidad de buscar un mecanismo
que coadyuve al Estado de Guatemala a recaudar impuestos de una forma mas
practica y eficaz, debido a que cada afio es menor la cantidad que se recolecta.

Es el objetivo principal de la investigacion, el llamar la atencién sobre algunos topicos
que han sido tratados con suma ligereza por parte de los distintos organismos
internacionales que generan lineas de pensamiento y accion, y que son considerados
por los gobernantes a la hora de ejercer sus potestades regulativas.

La implementacién de la regulacion juridica del comercio electronico en la actividad
empresarial guatemalteca tendra como consecuencia una mayor seguridad,
confiabilidad y responsabilidad en las partes involucradas.

El comercio electronico es de suma importancia para las economias, porque hace que
crezcan las exportaciones, por lo cual, es claro que no puede detenerse el mismo, en
consecuencia muchos seguiran importando y otros seguirdan exportando. También
puede realizarse el comercio electrénico dentro de un mismo Estado, por ejemplo
dentro de Guatemala hace sélo algunos afios aparecid el comercio electrénico el cual
es de mucha importancia para las empresas y para las economias, en tal sentido se
espera que se dediquen al mismo interminables estudios para que se difunda este tema
como es por cierto el comercio electrénico, ya que sélo de esta manera se conocera el
mismo por mayor cantidad de personas no so6lo en el Gobierno de Guatemala, sino
también, en el extranjero, por lo cual se debe dejar constancia que mientras algunas
personas soélo revisan Internet para revisar su correo electronico es claro que otros
aprovechan otras ventajas de la misma realizando transacciones comerciales con
empresarios o particulares de otras ciudades, departamentos, regiones, paises 0
continentes, por lo cual es claro que la gama de posibilidades aumenta, en tal sentido
se debe sacar provecho a Internet realizando contratos de comercio electrénico, siendo
el principal contrato la compraventa electrénica, pero no es el uUnico, porque pueden
celebrarse otros contratos electronicos como por ejemplo el suministro electrénico o

dicho de otra manera el suministro a través de medios electronicos.
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La investigacion versa sobre los capitulos referentes a comercio electronico y su
desarrollo en la actividad empresarial, haciendo alusion a que debido a la globalizacion
mundial, los diversos entes comerciales han creado nuevas estrategias de mercado
para lograr una importante posicidon competitiva; jurisprudencia del comercio electrénico
internacional, son varios paises de América Latina que ya cuentan con una legislacién
aplicada al comercio electrénico, siendo actualmente paises mas productivos a causa
de la implementacién de este sistema; regulacién juridica de negocios, debido a que
internet crea una aldea global sin que existan leyes globales, por lo tanto se deben
crear plazos y condiciones en linea que amolden a las leyes de todos los paises en la
negociaciones electronicas,; efectos de la regulacién juridica y tributacién del comercio
electronico en Guatemala, las autoridades deben prever que el comercio electrénico no
socave la capacidad del Gobierno para recaudar los ingresos publicos via tributacion.
Asi mismo, los principios de tributacién que rigen a los gobiernos en relacion con el
comercio tradicional se debe adecuar para su aplicacibn a esta nueva via de
comercializacién.

En la investigaciéon se utilizan los métodos deductivo, inductivo, analitico, sintético y la
técnica de investigacion bibliografica.

Por lo tanto se espera que el presente trabajo de investigacion pueda ser de mucha
utilidad para estudiantes, profesores e inclusive para personeros del Gobierno que
estén interesados grandemente en este tema del comercio electrénico que ya no se
puede decir que es un concepto del futuro sino eminentemente del presente y que la
siguiente generacién sin duda hara uso en un cien por ciento debido a que
paulatinamente vemos que la mano de obra en las empresas queda cada vez mas
relegada por la tecnologia.

i
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CAPITULO |
1. Comercio electrénico y su desarrollo en la actividad empresarial

El comercio electrénico es una herramienta que se ha desarrollado en gran manera en
la actividad empresarial, ya que muchas de estas utilizan este medio para realizar
transacciones comerciales, logrando con ello una negociacién mas efectiva y certera.

1.1. Clases de comercio.

Conviene en este estudio desarrollar las clases de comercio para tener sélidos
conocimientos de comercio electrénico, el cual es el tema objeto de la presente
investigacion, y en este orden de ideas es claro que amerita mucho estudio por parte de
los tratadistas, no sélo del derecho Guatemalteco, sino también, del derecho extranjero
y por supuesto del derecho comparado, por lo cual podemos afirmar sin mas
preambulos que el comercio es de dos clases:

El comercio electronico, es el comercio celebrado por medios electrénicos como por
ejemplo: por Internet o por medio de correo electronico, mientras que el comercio no
electrénico, es el celebrado cuando las personas compran directamente en las tiendas
o por catalogo. Por lo cual de estos dos el Unico que se analizara en este estudio sera
el primero, es sé6lo estudiaremos el comercio electrénico y por lo tanto, no estudiaremos
el comercio no electronico.

Existe otra clasificacion del comercio, que es el comercio nacional, comercio extranjero
y comercio internacional, la cual desarrollaremos a continuacion para tener
conocimiento amplio sobre las clases de comercio y de esta forma podamos conocer
mas el derecho empresarial y derecho corporativo al igual que el comercio electrénico.

A. Comercio electronico y comercio internacional: El comercio electronico tiene que ver
mucho con el comercio internacional, por lo cual es claro que deben estudiarse juntos,
ya que cuando se realiza o practica el comercio electrénico puede realizarse en algunos
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casos el comercio internacional, por ejemplo cuando alguien en Guatemala lanza u
pagina Web y en Per(, Bolivia, Argentina, Colombia, Paraguay, Uruguay, Venezuela,
Costa Rica, Ecuador, u otros paises se adquiere el bien ofertado. Por lo cual en estos
casos indicados se estd ante supuestos de comercio internacional celebrado por
medios electrénicos o dicho de otra forma estamos ante supuestos de comercio
electrénico internacional. El comercio electrénico debe poner énfasis en el comercio
intemacional, porque de esta foma aumentan las exportaciones, en tal sentido si un
pais exporta mas de lo que importa las cosas van por buen camino, pero si un pais
importa mas de lo que exporta las cosas van por mal camino, por lo cual es claro que
debemos estar alertas para controlar tanto las exportaciones como las importaciones,
en tal sentido es claro que la SAT, tiene una mision bastante importante para la
economia, ya que gracias a las exportaciones el pais progresa, mientras que las
importaciones hacen que el pais empeore, pero algunos casos esto no ocurre por
ejemplo cuando se importa magquinaria, es decir, en estos casos las importaciones si
convienen al pais en el cual se realizas importaciones, pero no cuando se compra otro
tipo de productos.

1.2. Importancia del comercio electronico

A. Para las economias: El comercio electronico es bastante importante para las
economias, por lo cual recomendamos su estudio, en un mercado como el actual, el
cual cada vez es mas globalizado y en el cual existe cada vez mas competencia, por lo
cual es claro que si un abogado de empresa y un abogado corporativo no conocen
estos temas es claro que puede ser inducido a error con informacion desactualizada, la
cual lo que hara sera causar muchos malestares a las inversiones”.! Es necesario dejar
constancia que las economias son de varios tipos entre las cuales destacan las locales,
distritales, departamentales, regionales, nacionales, extranjeras, continentales e
internacionales, por lo cual debemos dejar constancia que el comercio estudiado como

'' VAZQUEZ IRUZUBIETA CARLOS, Comercio electrénico, firma electrénica y servidores, pag.
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cuando la oferta la realiza la economia estudiada, que en el mejor de los casos sera
Guatemalteca.

B. Para las exportaciones: El comercio electronico tiene abundante importancia para las
exportaciones porque hace que los paises exportadores crezcan en la parte referida a
su economia, por lo cual es claro que puede ser ilimitada, salvo que se tenga como
tope la produccion nacional. Es decir, toda exportacion hace que la economia nacional
crezca, al igual que las empresas exportadoras, porque hace que se tenga acceso a
otros mercados, los cuales son mercados internacionales.

C. Para las importaciones: El comercio electrénico tiene ventajas para las importaciones
porque se puede importar materia prima o maquinaria u otros bienes que se pueden
utilizar o vender, en tal sentido es claro que la gama de posibilidades aumenta en el
mercado, por lo cual amerita los estudios correspondientes. En tal sentido es claro que
se tiene una mayor cantidad de productos con la posibilidad de adquirirlos, por lo vital la
utilizacion de la importacion en Internet, pero claro esta de manera limitada, ya que en
los diferentes paises las exportaciones deben ser mayores que las importaciones, es
decir, las cosas van bien si un pais exporta mas de lo que importa, pero las cosas van
mal si un pais exporta menos de lo que importa, o dicho de otra forma las cosas van
mal si un pais importa mas de lo que exporta. Sin embargo, frente a una exportacién
existe una importacion, por lo cual es claro que no se puede entender el comercio
electrénico si no se conocen ambos términos econdémico-juridicos antes mecionados.

1.3. Clases de comercio electronico

El comercio electrénico es de tres clases que son las siguientes: comercio electrénico
nacional, comercio electrénico extranjero y comercio electrénico internacional.

A. Nacional: El comercio electrénico nacional es el comercio electrénico que se realiza
dentro de un estado, es decir, cuando la oferta y la demanda se ubican en un solo



estado, por ejemplo para los guatemaltecos es comercio electronico de este tipo el q
se realiza en Per, de oferta y demanda Guatemalteca.

B. Extranjero: El comercio electrénico extranjero es el comercio electrénico que se lieva
a cabo fuera de un estado, en tal sentido, es cuando la oferta y la demanda se ubican
fuera de un estado. Por ejemplo para los guatemaltecos el comercio electrénico de este
tipo es el que se lleva a cabo en Alemania, ltalia, Francia, Japén, China, Estados
Unidos de Norteamérica, Bolivia, Brasil, Colombia, Venezuela, Paraguay, Uruguay,
Argentina, Chile, entre otros estados. Pero todos estos dentro de un determinado
estado, por ejemplo si se lleva a cabo entre dos estados es claro no estamos ante un
supuesto de comercio electrénico extranjero, sino ante uno de comercio electrénico
internacional, el cual desarrollaremos a continuacion.

C. Internacional: Dentro del comercio electronico el mas importante y estudiado es por
supuesto el comercio electrénico internacional, el cual se realiza entre personas
ubicadas en diferentes estados, por ejemplo cuando el la oferta se ubica en Espafia y la
demanda en Pert, o cuando la oferta se ubica en Guatemala y la demanda en Estados
Unidos de Norteamérica, o cuando la oferta se ubica en tres estados y la demanda se
ubica en otros cinco estados.

1.4. Crecimiento del mercado

El comercio electrénico esta cambiando notablemente la manera de hacer negocios en
todo el mundo, beneficiando tanto a las empresas como a los consumidores.

Las redes electrénicas de intercambio de informacion no son nuevas. Hasta hace muy
poco todas ellas tenian caracter privado y eran establecidas por grandes empresas. Los
altos costos de establecimiento y mantenimiento provocaban que las pequeiias y
medianas empresas no pudieran obtener los beneficios generados por este tipo de
intercambio, dejandolas en una posicion mas retrasada en el mercado.



provocado un cambio radical en esta situacion, reduciendo de manera drastica tales

costos. Asi, ahora no sélo es mas barato el realizar este tipo de transacciones, sino
que, al existir una plataforma homogénea, también resulta mucha mas facil.

De este modo, y aunque el volumen del dinero movido por las transacciones
electrénicas es todavia relativamente pequefio comparado con el total de la economia,
las tasas de crecimiento alcanzadas y estimadas son impresionantes.

Mas significativo incluso que la cantidad de dinero manejada por el comercio
electrénico, es la cantidad de nuevas empresas y puestos de trabajo que este tipo de
transacciones estd generando, dado el esfuerzo que las compafiias estan haciendo
para adaptarse a esta nueva tendencia de la economia.

El comercio electronico hace que el mercado crezca, en tal sentido si una empresa no
se orienta al mismo es claro que tendra acceso a un mercado muy reducido, por lo cual
nos corresponde en esta estudio recomendar a las empresas a orientarse al comercio
electrénico porque se tiene acceso a nuevos mercados o dicho de otra forma el
mercado crece, es decir, existe un considerable crecimiento del mercado en un pais
cada vez mas competitivo como es el Gobierno de Guatemala. Por ejemplo se puede
tener acceso a mercados internacionales con el comercio electréonico, e incluso
intercontinentales, porque el comercio electronico se puede realizar de personas
ubicadas en diferentes paises y en diferentes continentes. “Es decir, los abogados de
empresa y los abogados corporativos deben recomendar a los empresarios que se
tenga acceso a mercados internacionales a través del comercio electrénico, porque de
esta manera existe un crecimiento del mercado, y si no se tiene acceso al primero es
claro que sera dificil que se tenga acceso al mismo”. 2

A. Ventajas del comercio electronico tiene ventajas para los vendedores: El comercio
electrénico tiene ventajas para los vendedores, las cuales deben ser materia de estudio

2 RIBAS ALEJANDRO, JAVIER, Aspectos Juridicos del Comercio Electrénico en Internet, pag. 48
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por parte de los tratadistas, las cuales por supuesto estudiaremos en este tra
continuacion:

a. Que se borran las barreras entre paises.

b. Que se tiene acceso a mercados internacionales.

¢. Que no hace falta un local en un lugar céntrico, sino que las ventas se realizan por
mercado electrénico con una Web y el envio fisico posterior del vendedor al comprador.
d. Que se reduce considerablemente la cantidad de trabajadores de las empresas, por
que en muchos casos no tiene local abierto al pablico, sino que trabajan a puerta
cerrada.

e. Que los mercados son mas amplios.

f. Que la cantidad de demanda es ilimitada.

j- Que la demanda es 24 horas del dia, los 365 dias del afio.

h. Que los precios pueden aumentar porque los compradores no viajaran a otra ciudad
0 pais a elegir el bien a comprar.

B. Ventajas para los compradores: Las ventajas para los compradores son las
siguientes:

a. Que se tiene acceso a casi toda clase de bienes y servicios.

b. Que sin mucho problema se puede conseguir un buen precio.

c. Que no es necesario realizar un viaje para comprar bienes del extranjero.

d. Que se reducen los costos de transaccion, reduciéndose por tanto, los costos de
negociacion, costos de informacioén, entre otro tipo de costos.

e. Que los bienes en muchos casos pueden tener menor precio que si se viaja a otro
pais a comprar el producto.

f. Que no es necesario caminar tanto para adquirir algunos productos, sino que casi
todo se hace por Internet.

C. Desventajas para los vendedores: Las desventajas para los vendedores son las
siguientes:

a. Que existe mucha competencia

b. Que existe riesgo de pérdida de mercaderia en el envio.
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D. Desventajas para los compradores: Las desventajas para los compradores son
siguientes:

a. Que existe demasiada informacion y se hace dificil elegir el producto.

b. Que existe riesgo de estafas, por parte de empresas que nunca envian los bienes
adquiridos.

c¢. Que no hay oportunidad para negociar el precio u otras condiciones.

E. Un mercado con comercio electronico: Un mercado con comercio electronico es un
mercado en el cual abundan los bienes y servicios de otras ciudades, departamentos,
regiones, paises y continentes, de tal forma que conviene el comercio indicado al inicio,
que es el estudiado en este estudio, es decir, con éste la frecuencia de contrataciéon se
incrementa y todos pueden tener acceso a toda clase de bienes y servicios e incluso
podemos hablar de la globalizacién. Un mercado con comercio electrénico es un
mercado mas agil, por lo cual la cantidad de operaciones comerciales es mayor y
siempre tiende al crecimiento, por lo cual es claro que debemos incentivar la
celebracion de contratos electrénicos.

Sin embargo, pocos conocen las ventajas del comercio electrénico, por lo cual somos
del criterio que debe difundirse el mismo, para tener sélidos conocimientos sobre este
tema y que el mismo sea conocido por mas personas no sélo del Gobiemo de
Guatemala, sino también del extranjero, para competir no s6lo en mercados nacionales,
sino también en mercados extranjeros y por supuestos en mercados internacionales. Es
decir, con mayor numero de exportaciones a consecuencia del comercio electrénico se
tiende al crecimiento econdmico, por parte de los paises que realizan exportaciones, en
tal sentido si un pais exporta es claro que como es obvio debe tender al crecimiento.

El comercio electronico hace que se incrementen los puestos de trabajo de las
empresas que se dedican al mismo, por lo cual si una empresa se dedica al referido es
claro que los puestos de trabajo se multiplicaran, sin embargo, muchas oportunidades
para no recargar la planilla se contrata bajo la modalidad de prestaciéon de servicios, el
cual por cierto es un contrato civil y no un contrato laboral, por lo cual se rige por el



codigo civii Guatemalteco de 1984 y no por la frondosa legislacion laboral
Guatemailteca.

F. Un mercado sin comercio electrénico: Un mercado sin comercio electronico es un
mercado en el cual no abundan en muchos casos las exportaciones ni las
importaciones, ni comercio entre ausentes, por lo cual es claro que las operaciones
comerciales son mas lentas, de tal forma que los mercados ni las empresas no son muy
competitivos, por lo cual es facil que otras empresas que se dedican al comercio
electrénico puedan hacerles competencia o dicho de otra forma quitarles parte del
mercado, el cual es tan ansiado por las empresas, que se dedican al mercado nacional,
extranjero e internacional. Sin comercio electronico los puestos de trabajo no se
incrementan, de lo cual debemos dejar constancia para un estudio mas detallado por
parte de los tratadistas.

1.5. Contratos electronicos

Los contratos electronicos son los contratos celebrados a través de medios
electrénicos, por ejemplo si contratamos con una universidad para estudiar una
maestria 0 un doctorado en la misma, es claro que estamos ante un contrato de este
tipo, es decir, en este caso estamos ante un contrato electronico. Los contratos
electronicos se celebran poco en el gobierno Guatemalteco, cuando la oferta y la
demanda se encuentran ambas en el mismo. Sin embargo, cuando la demanda se
encuentra en el referido, es claro que si se celebran contratos en forma bastante
continua. Sin embargo, ya en estos tiempos se viene celebrando algunos contratos
electrdnicos, los cuales han servido para mejorar la economia guatemalteca, dejando
constancia que el derecho regula a la misma, es decir, el derecho regula a la economia,
por lo cual los legisladores ademas de ser abogados deben tener conocimiento y
estudios de economia. Otro supuesto de contratos electronicos es cuando se celebra
un contrato de compraventa de un libro, revista, software, computadora, zapatos, ropa,
vehiculos, comida, entre otros bienes. Por lo cual debemos estudiar la importancia de
estos contratos.



A. Importancia: Tienen mucha validez en la economia, ya que hacen que se incremente
la recaudacion tributaria, puestos de trabajo, ventas y nUmero de empresas, en tal
sentido con contratos electrénicos es claro que se incentiva el desarrollo de las
diferentes actividades. Por lo cual podemos afimar que se debe incentivar la
celebracién de estos contratos no sélo en el derecho Guatemalteco, sino también por
supuesto en el derecho extranjero y en el derecho internacional, ya que existen en
muchos casos contratos electrénicos intemacionales, por ejemplo cuando el vendedor
se ubica en Espafia, mientras que los compradores en El Salvador, Honduras, Chile,
Argentina, Ecuador, Venezuela, Costa Rica, Paraguay, entre otros paises, por lo cual
se debe dejar constancia que con contratos electrénicos se tiende al crecimiento
econdmico, y sin contratos de este tipo se reprime el referido, por tanto, los legisladores
deben tomar medidas serias para incentivar su celebracion, todo lo cual debe ser
desarrollado no sélo en la legislacién, que por cierto es una de las fuentes del derecho,
sino también por otras, como por ejemplo por la jurisprudencia, ejecutorias, principios
generales del derecho, principios juridicos especiales de cada rama del derecho,
costumbre, doctrina, entre otras. Es decir, estas no son todas las fuentes del derecho,
sino que las citamos para tener una vision panoramica de las mismas y de esta forma
poder comprender el derecho Guatemaiteco.

B. No todos tienen acceso a intemet: En el derecho Guatemalteco no todos tienen
acceso a Intemnet, por ejemplo en casi todas las comunidades campesinas del Gobierno
de Guatemala no existen cabinas electrénicas, por lo cual es claro que en las mismas
no existe comercio electronico y en este orden de ideas es claro que hace falta
intervencion estatal para implementar cabinas de Intemet en dichos lugares para que se
empiece a trabajar con el comercio electrénico con abundantes exportaciones de sus
productos como verduras y otros frutos y algunas importaciones, sobre todo de
maquinaria, es decir, no todo el Gobierno de Guatemala tiene Internet, sino sélo
algunos lugares o ciudades, por lo cual esperamos que en el corto plazo se implemente
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politicas de gobierno para que todos tengan acceso a Internet y en consecuencia

comercio electrénico. Esta ausencia de comercio electrénico causa muchos malestares
en el derecho Guatemalteco, por tanto, esperamos que los gobemantes pongan fin a
esta injusticia, ya que todos tienen derecho a las comunicaciones y se debe brindar
facilidades a la contratacién, en consecuencia es claro que el ministerio implicado
serian principalmente el ministerio de transportes y comunicaciones, por ello esperamos
que se ponga fin a este problema, el cual hace que existe abundante pobreza en el
Gobierno de Guatemala.

C. La falta de comercio electronico causa pobreza: La falta de comercio electrénico
causa pobreza en algunas ciudades del Gobierno de Guatemala, por lo cual esperamos
que se ponga fin a este problema, el cual causa tantos problemas al derecho
Guatemalteco, en el cual existe muchos productos exportables, pero muy escaso
acceso a comercio electronico, es decir, este ultimo trae muchos beneficios, como es
por ejemplo acceso a otros mercados, en los cuales puedan negociarse productos
agricolas de comunidades campesinas y empresas comunales, por lo cual esperamos
que se implemente el referido para poner fin a la pobreza existen en algunas
comunidades del Gobierno de Guatemala. Es decir, el estudiado no llega a todas la
ciudades, por ello es que existen muchos pueblos que no tienen Internet y en este
orden existen muchos de estos que no tienen acceso a mercados internacionales, los
cuales son bastante importantes para la economia.

D. La existencia de comercio electrénico causa riqueza: La existencia de comercio
electrénico causa riqueza en algunas ciudades del Gobierno de Guatemala, al igual que
en el extranjero, por ejemplo en Lima, Espafia y Estados Unidos de Norteamérica, entre
otros, existe abundante inversion gracias al comercio electronico, el cual no conoce
barreras entre estados, sino que lo considera a todo el mundo como una aldea global,
en la cual esta permitido el intercambio de bienes y servicios y en este orden de ideas
es claro que podemos invertir con el referido y sin el mismo no podemos invertir con
facilidades, por ello las personas que tienen acceso a Internet tienen mayor propension
al desarrollo, mientras que ocurre lo contrario con ciudades y personas que no tienen
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a poblar el territorio Guatemalteco alejado con cabinas de Internet, por ello es que
esperamos en un futuro se convierta en un lugar atractivo para el comercio electrénico.
Con lo cual se lograra alcanzar mayor crecimiento econémico y desarrollo, el cual es

tan ansiado por parte de los economistas y de otros profesionales. En algunos otras
ciudades se ha aprovechado considerablemente el comercio electrénico para que las
empresas crezcan y de esta manera burlar a la competencia intemna, la cual por cierto
ya no puede competir s6lo en el mercado nacional, sino también en el mercado
internacional, en el cual existe menos competencia o dicho de otra forma los precios
son mas altos y en todo caso se ofrece otro tipo de servicios, por lo cual esperamos que
en un futuro en Guatemala se aproveche el comercio electronico para crear riqueza.

E. El truco esta en vender a través del mercado electronico: El truco esta en vender a
través del mercado electrénico, por lo cual esperamos que en el estado se aperturen
tiendas virtuales para poder competir con el extranjero, ya que en este Gltimo abundan
las mencionadas, con lo cual los costos se reducen pero aumentan o se incrementan
las ventas, de tal forma que se aproveche la experiencia de otras ciudades para el tan
ansiado crecimiento econémico, es decir, el truco o fondo del asunto esta en vender a
través del mercado de valores, con lo cual se alcanzara un crecimiento sostenido, en un
mercado cada vez mas competitivo, por lo cual se rechaza las opiniones en contra del
comercio electronico, ya que no toma en cuenta la realidad social de otros paises y
ciudades las cuales han crecido considerablemente econémicamente gracias al mismo,
y lo mismo ha ocurrido con sus empresas ya que a mayor crecimiento econémico mayor
inversidn por parte de los agentes econémicos.

Es decir, en otras ciudades ya es costumbre comprar a través del mercado electrénico,
el cual causa muchos beneficios al estado, porque se incrementa la recaudaciéon en
materia de tributos, ya que el trafico comercial se incrementa. Por todo lo cual no queda
otra salida que recomendar vender a través del mercado de valores, ya que las ventas
deben ser mayores que las compras para que Guatemala pueda crecer
econdmicamente, y en caso que ocurre lo contrario el estado se convertird en un
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Guatemalteco, por lo cual hace falta nociones de economia, para tener sélidos
conocimientos de las ventajas del comercio electrénico.

F. Enfoque econémico al comercio electronico: En los trabajos juridicos hace falta
enfoques econémicos, ya que el derecho con la economia se encuentran unidos y se
dividen sélo para efectos de estudio, en consecuencia es claro que hacen falta los
mismos y de esta forma alcanzar el tan ansiado conocimiento global, que por cierto
implica un conocimiento no sélo juridico. Es decir, el enfoque juridico se complementa
con el econémico de tal forma que se alcance enfoques globales, en un mercado como
en el guatemalteco en el cual los enfoques juridico-econdmicos son muy escasos e
impiden comprender que los problemas juridicos son también problemas econémicos.
Es decir, una fuente del derecho es la economia, por lo cual quien aspire a ser buen
abogado debe tener algunas nociones de la misma y esta manera aspirar a convertirse
en jurisconsulto, los cuales si dominan la economia, entre otras fuentes del derecho. En
seguida efectuaremos un enfoque econdmico al comercio electrénico, el cual es
bastante importante para comprender la incidencia econémica del mismo y en este
orden de ideas es claro que sin el mismo no podra comprenderse el problema. Es decir,
el fondo del asunto estd en aumentar las exportaciones a través del comercio
electrénico, por lo cual recomendamos a empresarios y a administradores de empresas
que orienten sus empresas hacia el mismo para alcanzar el crecimiento econémico el
cual es dificil de alcanzar pero no es imposible, en tal sentido esperamos que se
conozcan mas estos temas por parte del gobierno que lo que busca son exportaciones
para que de esta forma se mejore el mercado Guatemalteco, al igual que las empresas
Guatemaltecas por colocar sus productos en mercados internacionales a través del tan
ansiado crecimiento econémico fruto del comercio electrénico.

1.6. La contratacién a través del intercambio electrénico de datos:

El intercambio electronico de datos (Electronic Data Interchange) es una de las
primeras manifestaciones de comercio electrénico a través de medios telematicos.
“Comprende el intercambio de informacion comercial entre computadoras conectadas
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entre si bajo una misma red, es decir, una Intranet o red privada. Las p{"
contratantes se ponen de acuerdo de forma previa para transmitir formatos
estandarizados de compra, aceptacion, envios, y otros, relacionados con transacciones
de compra venta”.?

En la mayoria de los contratos de este tipo, los participantes han definido de previo
acuerdo los términos de las negociaciones que sostendran, y han delimitado, también
con anticipacion a los hechos, las variables que se daran durante las distintas
transacciones. Bastara con un software de lectura comun entre las partes contratantes
para que éste procese la informacién que se le esta suministrando y proceda con la
realizacién de las transacciones.

Como ejemplo podemos citar el de una compaiiia importadora y distribuidora mayorista
de abarrotes, que ha negociado con todos sus clientes un contrato EDI para el manejo
de las existencias, que sugiere la reposicion de los inventarios cuando el software
detecta la disminucion de esas existencias a cantidades consideradas como sujetas de
reposicion.

Puede ser que el mismo software emita las 6rdenes de pedido, las envie a proveeduria,
emita la factura y las remita a bodega para su finiquito. Entre los clientes de esta
distribuidora estan cadenas de supemmercados y negocios de distribucion minorista.

De forma anticipada, las partes contratantes han negociado las condiciones de éstas
transacciones de compra venta, por lo que no va a ser necesario que cada una de ellas
tenga una aceptacion. Incluso, esto aplica para el pago, donde al final de un periodo
determinado, puede ser al final del dia, al final de la semana o al final del mes, se emita
un estado de cuenta del vendedor al comprador, que incluya un balance de las

transacciones, tanto ventas como devoluciones, con el respectivo saldo que debera ser

3 PARDINI, ANIBAL A., Derecho de Internet, pag. 15
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cubierto por el comprador de acuerdo a lo estipulado en el contrato, por lo que no
aplicaria el concepto de aceptacion de la oferta igual al pago de la misma.

Es por esa razén, que a pesar de darse en un ambiente totaimente telematico, los
contratos EDI no deben ser considerados como comercio electronico, sino como
contratos de compra venta tradicional, que utilizan medios telematicos en la mayoria de
los procesos de su gestion.

A. Proceso de una venta electronica: Se puede ubicar también, una serie de etapas
dentro de un proceso de venta electronica, entre ellos:

a. Ubicacion de la oferta en linea: consistente en la colocacion de la oferta dentro de
una pagina Web utilizada por el oferente, para dar a conocer sus diferentes productos.
Puede recurrir a diversas herramientas disponibles, como la ubicaciéon de su sitio en
motores de busqueda

b. Proceso de seleccion de un pedido: a través de los diferentes catalogos o
presentaciones que ubique el oferente en su sitio Web, éste guiara al comprador para
que logre tomar su decision y efectie el pedido

c. Confirmacion del pedido: una vez decidido el comprador sobre los bienes y/o
servicios que desea adquirir, el sitio Web debera proveerlo de una opcién que le
permita visualizar cual va a ser su pedido y las condiciones del mismo. Muchos
desarrolladores de paginas Web utilizan un “carro de compras”, como una clara
analogia de lo que el pedido va a ser en concreto.

d. Recepcion de datos del pago: se debe sugerir las formas de pago electrénico
disponibles, recordando en todo momento que en el momento que se acepte la oferta
se confecciona el pago.

e. Procesamiento del pago: la pagina Web del oferente lieva de la mano al comprador
para que este de forma electrénica autorice a un procesador de tarjetas de crédito o
débito a rebajar de su cuenta el monto correspondiente al pedido seleccionado y quede
asi perfeccionado el contrato de compra venta electronica.
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debitado de su tarjeta de crédito o débito, el nimero de transacciéon y el nimero de
autorizacion (en los casos en que procede), asi como a nombre de quien debera
aparecer el débito en el estado de cuenta del comprador o el tarjeta habiente que pagé
la transaccién y que perfeccioné el contrato.

g. Emisién de la factura o comprobante de adquisicién: algunas jurisdicciones ya
obligan a sus oferentes a la emision de facturas o comprobantes que den fe de la
existencia del contrato de compra venta electronica entre las partes contratantes.

h. Envio o descarga de los bienes y/o servicios transados: en el caso de las compras de
bienes y/o servicios que deben ser entregados de forma electronica, este paso permite
la adquisicion de los mismos y debera contemplar la posibilidad para que el oferente
pueda acceder a los archivos adquiridos, o en su defecto, que pueda proceder a
descargarlos en su computador.

1.7. Sujetos del comercio electronico

Las transacciones de comercio electrénico pueden ser efectuadas, entre los siguientes
sujetos:

A. Entre empresas o Business to Business: Las empresas pueden intervenir como
usuarias —compradoras o vendedoras o como proveedoras de herramientas o servicios
de soporte para el comercio electronico, instituciones financieras, proveedores de
servicios de Internet, etc.

B. Entre empresa y consumidor o Business to consumers: Las empresas vendan sus
productos y prestan sus servicios a través de un sitio Web a clientes que los utilizaran
para su uso particular. Se define como un factor de tecnologia de cambio, sin embargo,
las empresas que no sean capaces de modificar su organizacién y sus procesos de
comercializacion para explotar los beneficios de esta forma de hacer comercio, no
podran sobrevivir, 0 bien sus beneficios seran muy limitados.
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C. Entre consumidor y consumidor o consumers to consumers: Es factible que los
consumidores realicen operaciones entre si, tal es el caso de los remates en linea.

D. Entre consumidor y administracion o consumers to administrations: Los ciudadanos
pueden interactuar con las Administraciones Tributarias a efectos de realizar la
presentacién de las declaraciones juradas y/o el pago de los tributos, obtener asistencia
informativa y otros servicios como se maneja actualmente en la pagina de la
Superintendencia de Administracion Tributaria SAT, en el que los contribuyentes
guatemaltecos pueden hacer efectivo el pago de sus impuestos por medio de esta
pagina de internet.

E. Entre empresa y administracion o Business to adminitrations: Las administraciones

publicas actian como agentes reguladores y promotores del comercio electrénico y
como usuarias del mismo.

1.8. Comercio electronico de bienes y/o servicios entregados de forma electrénica

Dentro de esta categoria se incluyen aquelios bienes y/o servicios que pueden ser
digitalizados, manipulados, transferidos, enviados y almacenados via magnética,
utilizando medios telematicos. La comin descarga de cualquier tipo de archivos de
texto, audio y video que implique una oferta de los mismos en una pagina Web vy la
aceptacion y pago de los mismos a través de la misma pagina Web, hacen que esta
categoria sea la que mas confusion haya creado, pues algunos tedricos han dicho que
comercio electronico sélo es el que transa archivos digitales y similares, relacionados
con texto, audio y video que se pueden descargar de una pagina Web o pueden ser
enviados por correo electrénico.

Efectivamente, este tipo de bienes y servicios digitales se pueden transar por Intemet,
con la consecuente dificuitad para poder medirlos econdmicamente, pues equivalen al
valor que sus autores les hayan asignado.
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Otra caracteristica que presentan es la inmediatez del pago de las transacciones
originadas para dar lugar al acto de comercio electronico; su aceptacion —la del acto de
comercio- se dio en el mismo momento en que fue pagada y aceptada la oferta por
parte del comprador, caso contrario, no hubiera podido realizar la descarga del archivo
aludido y por lo tanto, no se hubiera completado el acto de comercio electronico.

Sin entrar en detalles, es preciso clarificar el concepto de software antes de avanzar en
este andlisis. Se puede entender software como el conjunto de programas o
aplicaciones que permiten a una computadora poder realizar sus funciones con el
objetivo de obtener un resultado. Es por eso que se considera de suma importancia el
software para poder ofrecer de forma electronica bienes y servicios.

A continuacion se definira una serie de bienes y/o servicios que se pueden brindar bajo
esta modalidad de contratacion electrénica:

a. Contratos de venta de software: consisten en la venta de archivos ejecutables para
descargar software disponible en la pagina Web del oferente

b. Contratos de licencia de uso de software: consisten en la venta de licencias para el
uso de software comprado tangiblemente, o descargado de la pagina Web del oferente

c. Contratos de leasing sobre el software:. consisten en el alquiler de archivos
ejecutables para utilizar software disponible en la pagina Web del oferente.

d. Contratos de licencia de uso de bases de datos: consisten en el acceso a las bases
de datos disponibles en linea para los compradores, o en la venta de las mismas via

descargas de los archivos de la pagina Web del oferente.

e. Contratos de almacenaje de bases de datos. consisten en el almacenamiento digital
de diferente informacién en los servidores del oferente.

17
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La compra de un archivo digital que no involucre el pago directamente al momento de
aceptar la oferta, no debera ser considerada como un acto de comercio electrénico,
sino como un acto de comercio de bienes electronicos transados de manera
convencional.

1.9. Comercio electrobnico de bienes y/o servicios entregados por medios no
electrénicos

Bajo esta modalidad, se incluyen todas las transacciones negociadas en una pagina
Web que no impliquen la transferencia de la propiedad de los bienes y/o servicios de
forma electrénica, es decir, la negociacion de bienes tangibles, siempre y cuando dicha
negociacion se sujete a los parametros de oferta y aceptacion electrénica, incluyendo
dentro de esta ultima, el pago.

Es conveniente hacer notar, que aunque el pago de estas transacciones se haga en
linea, no implica que la transaccién no emane una obligacién pecuniaria adicional, tal es
el caso de los aranceles aduaneros, cuando las transacciones se ejecuten entre
jurisdicciones distintas.

Dentro de las transacciones de bienes y/o servicios entregados por medios no
electrénicos podemos citar los siguientes:

a. Venta de discos compactos de musica y peliculas
b. Venta de libros, revistas y peridédicos

¢. Venta de computadoras y accesorios afines

d. Venta de tiquetes aéreos

e. Venta de juguetes

f. Venta de ropa

g. Venta de comida enlatada

h. Venta de bebidas

i. Venta de servicios de traduccion de documentos

j- Venta de servicios de correduria aduanal
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k. Venta de servicios de pagos de impuestos

l. Venta de servicios de correduria bursatil

m. Venta de servicios de pago de servicios publicos
n. Venta de servicios publicitarios.

La lista podria ser infinita, dependiendo de la evolucién y desarrollo de las diferentes

herramientas informaticas que van permitiendo dia a dia la inclusién y automatizacién
de una mayor cantidad de procesos de venta de bienes y servicios.
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CAPITULO Il
2. Jurisprudencia del comercio electronico internacional

2 1. Legislacion argentina

Esta politica de certificacion define los términos y condiciones que rigen la relacién
entre la Secretaria de la Funcidn Publica en su caracter de Organismo Licenciante y los
Organismos de la Administracion Puablica Nacional que actie como Autoridades
Certificantes Licenciadas.

En ella se especifican los requisitos a tener en cuenta para la emisidn y administracion
de los certificados de clave publica utilizados en el proceso de verificacion de firmas
digitales de Autoridades Certificantes Licenciadas en el ambito de la Administracion
Puablica Nacional, otorgando confiabilidad a la Infraestructura de firma Digital del Sector
Publico Nacional en razén de que las partes involucradas puedan asegurarse de la
autenticidad e integridad de los documentos digitales firmados.

A. Sujetos: Esta politica es aplicable por:

a. La Secretaria de la Funcion Pudblica que otorga licencias habilitantes a las
dependencias de la Administracion Pulblica Nacional que actien como Autoridades
Certificantes Licenciadas y emite certificados de clave publica que permitan verificar las
firmas digitales de los certificados que éstas emitan.

b. La Contaduria General de la Naci6n que cumple con funciones de Organismo
Auditante de los demas Organismos regulados por esta politica.

c. Las Autoridades Certificantes Licenciadas en su caracter de suscriptoras de los
certificados que emita el Organismo Licenciante.

B. Objeto: Esta politica regula el empleo de la firma digital en la instrumentacién de los
actos internos del Sector Publico Nacional que no produzcan efectos individuales en
forma directa.
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C. Responsabilidad del organismo licenciante: Como organismo licenciante, La
Secretaria de la Funcion Publica es responsable de todos los aspectos relativos a la
emisidn y administracidn de los certificados correspondientes a las Autoridades
Certificantes Licenciadas en el ambito de la Administracion Pudblica Nacional,
incluyendo:

a. El proceso de postulacion de la Autoridad Certificante.

b. El proceso de identificacion y autenticacion.

c. La emisién de certificados.

d. La administracién de certificados.

e. La resolucion de las contingencias que eventualmente se susciten respecto a la
Infraestructura de Firma Digital

Regulaciones indicadas en el decreto mencionado son parte de esta politica.

D. Confidencialidad: Toda informacion referida a Autoridades Certificantes que sea
recibida por el Organismo Licenciante en los requerimientos sera confidencial y no
puede hacerse publica sin su consentimiento previo, salvo que sea requerida
legalmente. Lo indicado no es aplicable cuando se trate de informacion que se
transcriba en el certificado o sea obtenida de fuentes publicas.

E. Identificacién y Autenticacion para el uso de licencia: Sujeto a los requerimientos
indicados en este capitulo, los requerimientos recibidos por la Secretaria de la Funcién
Puablica en su caracter de Organismo Licenciante pueden ser comunicados por el
solicitante:

a. Via e-mail o web-site

b. Telefénicamente

¢. Por correo

d. Personalmente
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solicite la correspondiente licencia, debe concurrir personalmente a fin de preceder a su
identificacion (ver posible intervencion de escribano para certificar identidad)

F. Validacién de la informacién presentada: Cuando el Organismo Licenciante reciba un
requerimiento de parte de un organismo o dependencia, esta obligado a confirmar:

a. Que la informacion contenida en el requerimiento sea correcta.

b. Que la Organizacidn exista y desarrolle sus funciones en el domicilio indicado en el
requerimiento.

c. Que el requerimiento sea firmado por un representante debidamente autorizado a
ese fin por la maxima autoridad competente.

d. A fin de efectuar esta investigacién, el Organismo Licenciante puede acudir a
registros de reparticiones oficiales o a los medios de validacion que estime mas
adecuados.

G. Requisitos operativos: Todo organismo o dependencia que se postule para obtener
un certificado debe completar un requerimiento el que estara sujeta a revision y
aprobacién por el Organismo Licenciante. El proceso de solicitud puede ser iniciado
solamente por el representante autorizado de la dependencia u organismo.

2.2. Legislacion Mexicana

Esta es una legislacion de las pocas en América Latina que ha incursionado de tal
manera que México es uno de los paises que esta aprovechando el uso del comercio
electronico a fin de crear mayor riqueza para la poblacion.

A. De los mensajes de datos: Informacién generada, enviada, recibida, archivada o
comunicada por medios electronicos, Opticos o similares, como pudieran ser, entre
otros, el intercambio electréonico de datos (EDI), el correo electronico, el telegrama, el
telex o el telefax u otros medios tecnolégicos.
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mensaje de datos que se trate mediante referencia a la misma en este ultimo, la cual
gozara del os mismos efectos, validez o fuerza obligatoria que el mensaje de datos en
que se haga la referencia.

Cuando la legislacioén requiera que un documento sea presentado y conservado en su
forma original o establezca consecuencias para el caso de que el mismo no sea
presentado o conservado en su forma original, ese requisito quedara satisfecho si el
mensaje de datos ha sido conservado integro a partir del momento en que se generd
por primera vez en su forma definitiva y este pueda ser mostrado para acreditar las
exigencias a que se refiere este articulo.

Toda informacion presentada en forma de mensaje de datos gozara de la debida fuerza
probatoria. Al valorar la fuerza probatoria de un mensaje de datos se habra de tener
presente la fiabilidad de la forma en la que se haya generado, archivado o comunicado
el mensaje, la fiabilidad de la forma en la que se haya conservado la integridad de la
informacion la forma en la que se identifique a su iniciador y cualquier otro factor
pertinente.

B. Comunicacién de los mensajes de datos: Salvo pacto en contrario, en la formacién
de un contrato, la oferta y su aceptacidon podran ser expresadas por medio de un
mensaje de datos. No se negara validez o fuerza obligatoria a un contrato por la sola
razon de haberse utilizado en su formacién un mensaje de datos.

En las relaciones entre el iniciador y el destinatario de un mensaje de datos, no se
negaran efectos juridicos, validez o fuerza obligatoria a una manifestaciéon de voluntad u
otra declaracién por la sola razén de haberse hecho en forma de mensaje de datos. Un
mensaje de datos proviene del iniciador si ha sido enviado por el propio iniciador.

El destinatario debera enviar un mensaje de datos al iniciador cuando en atencién a las
circunstancias del acto, contrato o convenio a celebrar, considere que la transmision
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contenga alguna informacion que pueda dar lugar a error en el mensaje de da
respectivo.

El destinatario tendra derecho a considerar que cada mensaje de datos recibido es un
mensaje de datos separado y a actuar en consecuencia, salvo que se trate de algun
duplicado.

Salvo pacto en contrario, el mensaje de datos se tendra por expedido cuando ingrese
en un sistema de informacién que no esté bajo el control del iniciador o de la persona
que envi6é el mensaje de datos en nombre del iniciador.

C. Transporte de mercancias: El presente capitulo serd aplicable a cualquiera de los
siguientes actos que guarde relacion con un contrato de transporte de mercancias, o
con su cumplimiento, sin que la lista sea exhaustiva:

a. Indicacion de las marcas, el nimero, la cantidad o el peso de las mercancias;

b. Declaracién de la indole o el valor de las mercancias;
¢. Emision de un recibo por las mercancias;
d. Confirmacion de haberse completado

e. Cualquier transaccion debe llevarse por escrito o mediante un documento o que
establezca consecuencias para el caso de que dichos actos no consten por escrito o en
documento, ese requisito quedara satisfecho cuando el acto se lieve a cabo por medio
de uno o0 mas mensajes de datos.

f. Cuando se conceda algun derecho a una persona determinada y a ninguna otra, o
ésta adquiera alguna obligacién, y la ley requiera que, para ese acto surta efecto, el
derecho o la obligacion hayan de transferirse a esa persona mediante el envio, o la
utilizacion, de un documento, ese requisito quedara satisfecho si el derecho o la
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obligacion se transfiere mediante la utilizacion de uno o mas mensajes de datos,
siempre que se emplee un método fiable para garantizar la singularidad de ese mensaje
0 esos mensajes de datos.

Todo documento que se emita en esas circunstancias debera contener una declaracion
a tal efecto. La sustitucion de mensajes de datos por documentos no afectara a los
derechos ni a las obligaciones de las partes.

2.3. Legislacion Americana

A. Objeto de la Ley: Regula los mensajes de datos, la firma electrénica, los servicios de
certificacion, la contratacion electrénica y telematica, la prestacion de servicios
electrénicos, a través de redes de informacién, incluido el comercio electrénico y la
proteccion a los usuarios de estos sistemas.

B. De los mensajes de datos: Tendran igual valor juridico que los documentos escritos.
Su eficacia, valoracion y efectos se sometera al cumplimiento de lo establecido en esta
Ley y su reglamento. Se reconoce validez juridica a la informacién no contenida
directamente en un mensaje de datos, siempre que figure en el mismo, en forma de
remision o de anexo accesible mediante un enlace electrénico directo y su contenido
sea conocido y aceptado expresamente por las partes. Estaran sometidos a las leyes,
reglamentos y acuerdos internacionales relativos a la propiedad intelectual. Se
establecen los principios de confidencialidad y reserva para los mensajes de datos,
cualquiera sea su forma, medio o intenciéon. Toda violacibn a estos principios,
principalmente aquellas referidas a la intrusién electronica, transferencia ilegal de
mensajes de datos o violacion del secreto profesional, sera sancionada conforme a lo
dispuesto en esta Ley y demas normas que rigen la materia.

Cuando la Ley requiera u obligue que la informacion conste por escrito, este requisito
quedara cumplido con un mensaje de datos, siempre que la informacién que éste
contenga sea accesible para su posterior consulta.
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Toda informacién sometida a esta Ley, podra ser conservada; éste requisito quedara
cumplido mediante el archivo del mensaje de datos. Salvo prueba en contrario se
entenderd que un mensaje de datos proviene de quien lo envia y, autoriza a quien lo
recibe, para actuar conforme al contenido del mismo, cuando de su verificaciéon exista
concordancia entre la identificacion del emisor y su firma electrénica.

C. Firmas electronicas: Son los datos en forma electronica consignados en un mensaje
de datos, adjuntados o l6gicamente asociados al mismo, y que puedan ser utilizados
para identificar al titular de la firma en relacién con el mensaje de datos, e indicar que el
titular de la firma aprueba y reconoce la informacién contenida en el mensaje de datos.
Efectos de la firma electronica.

Tendra igual validez y se le reconoceran los mismos efectos juridicos que a una firma
manuscrita en relacion con los datos consignados en documentos escritos, y sera
admitida como prueba en juicio. Requisitos de la firma electrénica.

Para su validez, la firma electrénica reunira los siguientes requisitos, sin perjuicio de los
que puedan establecerse por acuerdo entre las partes.

D. Los certificados de fima electronica: Es el mensaje de datos que certifica la
vinculacion de una fima electrénica con una persona determinada, a través de un
proceso de comprobacion que confirma su identidad. El certificado de firma electrénica

se empleara para certificar la identidad del titular de una firma electrénica y para otros
usos.

La extincion del certificado de firma electrénica se producird desde el momento de su
comunicaciéon a la entidad de certificacion de informacion, excepto en el caso de
fallecimiento del titular de la firma electrénica, en cuyo caso se extingue a partir de que
acaece el fallecimiento. Tratdndose de personas secuestradas o desaparecidas, se
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extingue a partir de que se denuncie ante las autoridades competentes tal secue
desaparicién.

E. De las entidades de certificacion de informacién: Empresas unipersonales o
personas juridicas que emiten certificados de firma electrénica y pueden prestar otros
servicios relacionados con la firma electrénica, autorizadas por el Consejo Nacional de
Telecomunicaciones, segun lo dispuesto en esta ley y el reglamento que debera expedir
el Presidente de la Republica.

Las entidades de certificacion de informacion seran responsables hasta de culpa leve y
responderan por los dafios y perjuicios que causen a cualquier persona natural o
juridica, en el ejercicio de su actividad, cuando incumplan las obligaciones que les
impone esta Ley o acttien con negligencia, sin perjuicio de las sanciones previstas en la
Ley Organica de Defensa del Consumidor.

F. Organismos de promocién y difusion de los servicios electronicos. Organismo de
promocién y difusion: Para efectos de esta Ley, el Consejo de Comercio Exterior e
Inversiones, sera el organismo de promocion y difusion de los servicios electrénicos,
incluido el comercio electronico, y el uso de las firmas electrénicas en la promocién de
inversiones y comercio exterior. EI Consejo Nacional de Telecomunicaciones, o la
entidad que haga sus veces, sera el organismo de autorizacion, registro y regulacion de
las entidades de certificacion de informacién acreditadas.

G. Servicios electrénicos: Cualquier actividad, transaccion mercantil, financiera o de
servicios, que se realice con mensajes de datos, a través de redes electronicas, se
sometera a los requisitos y solemnidades establecidos en la ley que las rija, en todo lo
que fuere aplicable, y tendra el mismo valor y los mismos efectos juridicos que los
sefialados en dicha ley.

H. Contratacion electronica y telematica.Los contratos podran ser instrumentados
mediante mensajes de datos. No se negara validez o fuerza obligatoria a un contrato
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por la sola razén de haberse utilizado en su formacion uno o0 mas mensajes de d
perfeccionamiento de los contratos electronicos se sometera a los requisitos y
solemnidades previstos en las leyes y se tendra como lugar de perfeccionamiento el
que acordaren las partes. La recepcion, confirmacion de recepciéon, o apertura del
mensaje de datos, no implica aceptacion del contrato electrénico, salvo acuerdo de las
partes.

I. Derechos de los usuarios o consumidores de servicios electrénicos: Previamente a
que el consumidor o usuario exprese su consentimiento para aceptar registros
electronicos o mensajes de datos, debe ser informado clara, precisa y
satisfactoriamente, sobre los equipos y programas que requiere para acceder a dichos
registros 0 mensajes. El usuario o consumidor, al otorgar o confirmar electrénicamente
su consentimiento, debe demostrar razonablemente que puede acceder a la
informacion objeto de su consentimiento.

J. Instrumentos publicos: Se reconoce la validez juridica de los mensajes de datos
otorgados, conferidos, autorizados o expedidos por y ante autoridad competente y
firmados electronicamente. Dichos instrumentos publicos electronicos deberan observar
los requisitos, formalidades y solemnidades exigidos por la ley y demas nommas
aplicables.

K. De la prueba y notificaciones electronicas: Los mensajes de datos, firmas
electrénicas, documentos electrénicos y los certificados electronicos nacionales o
extranjeros, emitidos de conformidad con esta ley, cualquiera sea su procedencia o
generacion, seran considerados medios de prueba. Para su valoracion y efectos legales
se observara lo dispuesto en el Cédigo de Procedimiento Civil.

La prueba sera valorada bajo los principios determinados en la ley y tomando en cuenta
la seguridad y fiabilidad de los medios con los cuales se la envid, recibi6, verifico,
almacené o comprobé si fuese el caso, sin perjuicio de que dicha valoracion se efectué
con el empleo de otros meétodos que aconsejen la técnica y la tecnologia. En todo caso
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en que hayan sido producidos.

Las notificaciones a los representantes de las personas juridicas del sector pablico y a
los funcionarios del Ministerio Publico que deben intervenir en los juicios, se haran en
las oficinas que estos tuvieren o en el domicilio judicial electronico en un correo
electrénico que sefalaren para el efecto.

L. de las infracciones informéticas: Se consideraran infracciones informaticas, las de
caracter administrativo y las que se tipifican: El que empleando cualquier medio
electrénico, informatico o afin, violentare claves o sistemas de seguridad, para acceder
u obtener informacién protegida, contenida en sistemas de informacién; para vuinerar el
secreto, confidencialidad y reserva, o simplemente vulnerar la seguridad, sera reprimido
con prisién de seis meses a un afio y multa de quinientos a mil délares de los Estados
Unidos de Norteamérica.

Si la informacién obtenida se refiere a seguridad nacional, o a secretos comerciales o
industriales, la pena sera de uno a tres afios de prisién y multa de mil a mil quinientos
délares de los Estados Unidos de Norteameérica.

La divulgacion o la utilizacion fraudulenta de la informacion protegida, asi como de los
secretos comerciales o industriales, serd sancionada con pena de reclusidn menor
ordinaria de tres a seis afios y multa de dos mil a diez mil dblares de los Estados
Unidos de Norteamérica.

El que dolosamente, de cualquier modo o utilizando cualquier método, destruya, altere,
inutilice, suprima o dafie, de forma temporal o definitiva, los programas, datos, bases de
datos, informacidon o cualquier mensaje de datos contenido en un sistema de
informacion o red electrénica, sera reprimido con prisidn de seis meses a tres afos y
multa de sesenta a ciento cincuenta délares de los Estados Unidos de Norteamérica.
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2.4. Legislacion Europea (Espafia)

El Estado espafiol ha tenido una participacion activa en el logro de la posicién comun
que facilita la tramitacion del texto, al recoger éste los elementos suficientes para
proteger la seguridad y la integridad de las comunicaciones telematicas en las que se
emplee la firma electrénica. En ese sentido, existen ya en Espafia diversas normas
sobre la presentacion de la declaracién del Impuesto sobre la Renta de las Personas
Fisicas por medios telematicos, dictadas por la Administracioén tributaria.

A. Ambito de aplicacion: Regula el uso de la firma electrénica, el reconocimiento de su
eficacia juridica y la presentacion al publico de servicios de certificacion. Las normas
sobre esta actividad son de aplicacion a los prestadores de servicios establecidos en
Espafia. Las normas sobre la presentacion de servicios de certificacion de firma
electronica que recoge es Real ley no sustituye ni modifican las que regulan las
funciones que corresponde realizar a las personas facultadas, con arreglo a derecho,
para dar fe de la firma de documentos o para intervenir en su elevacion a publicos.

B. Régimen de libre competencia: La presentacion de servicios de certificacion no esta
sujeta a autorizacién previa y se realiza en régimen de libre competencia, sin que quepa
establecer restricciones para los servicios de certificacion que procedan de alguno de
los Estados miembros de la Unién Europea. La prestacion de servicios de certificacion
por las Administraciones o los organismos o sociedades de ellas dependientes se
realizara con la debida separacibn de cuentas y con arreglo a los principios de
objetividad, transparencia y no discriminacion.

C. Empleo de la firma electrénica por las Administraciones publicas: Se podra supeditar
por la normativa estatal o, en su caso, autonémica el uso de la firma electrénica en el
seno de la Administraciones publicas y sus entes publicos y en las relaciones que con
cualquiera de ellos mantengan los particulares, a las condiciones adicionales que se
consideren necesarias, para salvaguardar las garantias de cada procedimiento. Las
condiciones adicionales que se establezcan podran incluir la prestacion de un servicio
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de consignacién de fecha y hora, respecto de los documentos electrénicos integrados ™~

en un expediente administrativo. E! citado servicio consistira en la acreditacion por el
prestador de servicios de certificacion, o por un tercero, de la fecha y hora en que un
documento electronico es enviado por el signatario o recibido por el designatario.

D. Certificados: La firma electrénica avanzada del prestador de servicios de certificacion
que expide el certificado. La identificacion del signatario, por su nombre y apellidos o a
través de un seudénimo que conste como tal de manera inequivoca. Se podra
consignar en el certificado cualquier otra circunstancia personal del titular, en caso de
que sea significativa en funcién del fin propio del certificado y siempre que aquél dé su
consentimiento. La consignacion en el certificado de cualquier otra informacion relativa
al signatario, requerira su consentimiento expreso.

E. Condiciones exigibles a los prestadores de servicios de certificacion: Todos los

prestadores de servicios de certificacion deben cumplir las siguientes obligaciones:

Comprobar por si o por medio de un a persona fisica o juridica que actie en nombre y
por cuenta suyos, la identidad y cualesquiera circunstancias personales de los
solicitantes de los certificados relevantes para el fin propio de éstos, utilizando
cualquiera de los medios admitidos en derecho. Se exceptuan de esta obligacién, los
prestadores de servicios de certificacion que, expidiendo certificados que no tengan la
consideracion de reconocidos, se limiten a constatar determinadas circunstancias
especificas de los solicitantes de aquéllos.

a. Poner a disposiciéon del signatario los dispositivos de creacion y de verificacion de
firma electrénica.

b. No almacenar ni copiar los datos de creacion de firma de la persona a la que hayan
prestado sus servicios, salvo que ésta lo solicite.
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c. Informa, antes de la emision de un certificado, a la persona que solicite sus servicios, 721z,

de su precio, de las condiciones precisas para la utilizacion del certificado, de sus
limitaciones de uso y de la foorma en que garantiza su posible responsabilidad
patrimonial.

d. Mantener un registro de certificados, en el que quedara constancia de los emitidos y
figuraran las circunstancias que afecten a la suspensién o pérdida de vigencia de sus
efectos. A dicho registro podra accederse por medios telematicos y su contenido estara
a disposicion de las personas que lo soliciten, cuando asi lo autorice el asignatario.

e. Los dispositivos de firma electronica y la evaluacidon de su conformidad con la
normativa aplicable.

a. Se presumira que los productos de firma electronica que se ajusten a las normas
técnicas cuyos nimeros de referencia hayan sido publicados en el "Diario Oficial de las
Comunidades Europeas” son conformes con lo previsto en la letra e) del articulo 12 y
en el articulo 19.

b. Sin perjuicio de esta presuncién, los nimeros de referencia de esas normas se
publicaran en el "Boletin Oficial del Estado”.

Evaluacion de la conformidad con la normativa aplicable de los dispositivos seguros de
creacion de firma electrénica. Los 6rganos de certificacion a los que se refiere el
articulo 6 podran certificar los dispositivos seguros de creacion de firma electrénica.

c. Infracciones y sanciones: Las infracciones de las normas reguladoras de la fima
electronica y los servicios de certificacion se clasifican en muy graves, graves y leves.

d. Procedimiento sancionador: El ejercicio de la potestad sancionadora atribuida por
este Real Decreto - Ley corresponde a la Secretaria General de Comunicaciones se
sujetara al procedimiento aplicable, con caracter general, al ejercicio de la potestad
sancionadora por las Administraciones publicas.
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2.5. Legislacion Chilena

El vertiginoso desarrollo de la informatica -la ciencia del tratamiento automatizado o
electrénico de la informacion- y de la telemética -que resulta de la unién informatica-
telecomunicaciones y que se relaciona con las llamadas "redes digitales"- han
ocasionado una verdadera revolucién social, cultural, econémica, politica, laboral y,
esto en definitiva, porque "el derecho es respuesta” ante los cambios sociales, también
juridicos.

La sociedad chilena es parte de sociedades cada vez mas interconectadas e
interdependientes, donde la informacion de distinta naturaleza se comparte
cotidianamente y donde han caido las fronteras geograficas.

Gracias a la informacién y las telecomunicaciones estan progresivamente cambiando
las formas de difundirse las noticias, de difundirse las colecciones artisticas de los
museos y los catalogos de las bibliotecas, de cometerse delitos, de trabajar y, lo que
ahora interesa especialmente, de realizarse las transacciones comerciales. Ergo, el
derecho también debe agiomarse.

A. El comercio electrénico o via redes telematicas: Se le ha definido como el
intercambio telematico de informacién entre personas que da lugar a una relacién
comercial, consistente en la entrega en linea de bienes tangibles. Este intercambio de
datos o informacién puede ser "multimedial” o consistir en imagenes, textos y sonidos.

Ejemplos de entrega "on line" de bienes intangibles -0 de comercio electronico directo-
son las reservas de pasajes y hoteles, la posibilidad de consultar bases de datos, la
presentacion electrénica de declaraciones aduaneras de importacion de mercancias, la
compraventa electronica de seguros, la compra de software bajado de Intemet pagando
su valor con cargo a una tarjeta de crédito, etc.

Ejemplos de comercio electronico indirecto son las compras en los "malls virtuales”,
abiertos las 24 horas del dia y siempre ubicados en el mismo lugar, donde opera "la
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compra del click" de libros, discos, ropa, etc., objetos que pueden ser apreciados
una foto o con su sola descripcién escrita. El pago de la compra también es sumamente
simple, pues basta ingresar en un formulario de compra el nimero de una tarjeta de
crédito internacional.

De cara a la problematica juridica -y como anticipo- del comercio electrénico una idea
es esencial: se trata de hechos o realidades que ocurren en el mundo de lo telematico,
lo digital, intangible e inmaterial, donde cada mensaje enviado ya no esta soportado en
papel. Una oferta de venta, una orden de pago a un banco o una autorizacién de cargo
en tarjeta de crédito, el envio de una factura, de una planilla de pago de cotizaciones de
AFP o ISAPRES, de una declaracion aduanera de importacién de mercancias, etc.

a. A la base de lo que se entiende por comercio electrénico se encuentran la
transferencia telematica

b. De datos (EDI o "Electronic Data Interchange");

¢. De documentos estandarizados o previamente estructurados (via estandares como el
UN/EDIFACT o intercambio electronico de datos o documentos para la administracion,
el comercio y

d. El transporte); y la transferencia de valores o fondos -en cuanto a la realizacion de
pagos-.

B. El intercambio de datos electrénicos: Con el concepto de intercambio de datos
electrénicos se alude al intercambio electrénico entre sistemas computacionales de
informacion estructurada, es decir, de datos y documentos mediante formatos o
estandares acordados previamente por los usuarios. Puede sostenerse que el
intercambio de datos electrénicos es un correo electrénico o e-mail, pero con protocolos
comunes. Se obtiene asi que diversos documentos comerciales sean siempre, y en
diversos paises, iguales; pensemos en la declaracion de importacion aduanera de
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mercancias, el manifiesto de carga, las facturas, las notas de crédito y débd
6rdenes de compra, etc. Existen diversos estandares del EDI, uno de los cuales es el
EDIFACT que se ha venido desarrollando a instancias de la ONU.

Es importante referirse a este tema, porque en Chile actualmente operan tres empresas
denominadas Redes de Valor Agregado (que es uno de los medios por los cuales
puede viajar la informacion comercial), que mediante el estandar EDIFACT han
permitido implementar la tramitacidon de declaraciones aduaneras de importacion de
mercancias y el envio de facturas electrénicas.

C. Comercio electrénico e Intemet: Las operaciones de comercio electrénico pueden
hacerse -o la informacion puede transmitirse- mediante redes "cerradas" o "abiertas".

Las primeras posibilitan un mayor grado de seguridad, son de propiedad vy
administradas por entes especificos, como es el caso de Redbanc, la red SITA, u otras
que operan en Chile, etc.,, y no admiten el ingreso de terceros no autorizados o no
habilitados. Por cierto, en materia de comercio electrénico hasta la fecha los avances
mas importantes en Chile se han desarrollado en base a redes cerradas.

La mas grande de las redes abiertas o publicas, caracterizadas porque nadie puede ser
impedido de acceder y operar, es Internet, que no es sino un conjunto mundial de redes
computacionales entrelazadas gracias a los llamados proveedores de conectividad. De
cara al comercio electronico el mayor de sus problemas era -para muchos- la debilidad
de los mecanismos de seguridad o "encriptacion” de datos6, sobre todo si pensamos en
la realizacion de los pagos o transferencias electronicas de fondos que deben darse en
una operacion de comercio electrénico directo o propiamente tal.

Téngase presente lo constatado por la Comunidad Europea en mayo de 1998: son las
redes abiertas las que revisten cada vez mayor importancia para la comunicacion
mundial, las que ofrecen nuevas posibilidades empresariales y herramientas que
mejoran la productividad y reducen los costos, asi como nuevos métodos de llegar a
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clientes y a los mercados de todo el mundo para ofrecer bienes y servicios durante
24 horas del dia. En consecuencia, todo deberia apuntar a implementar y regular esta
modalidad de comercio electronico.

Téngase presente ademas (para ratificar la importancia de las redes abiertas, que el
gran desarrollo de Internet ha significado un cambio de escenario para el comercio
electrénico, aminorando la importancia del intercambio de datos electronicos mediante
redes cerradas.

Un anticipo. El problema de la falta de seguridad para realizar transacciones y pagos a
través de Internet, que entraba en el desarrolio del comercio electrénico y que preocupa
a los consumidores que digitan los nimeros de sus tarjetas de crédito u otros datos
financieros personales -ante la posibilidad de robos y fraudes-, se ha solucionado. La
solucion se llama Secure Electronic Trasfer o Transacciones Electronicas Seguras, que
es un sistema de certificacién o validacion de firmas electrénicas.

D. Comercio Electronico y Derecho: Topicos Fundamentales
Una cuestion de fondo. El derecho es respuesta, ya se dijo. Necesariamente debe
evolucionar y adaptarse. Frente a las realidades facticas del mundo telematico, ajenas
al mundo de la cultura del papel, el derecho tiene el desafio de armonizar dos intereses
concurrentes: por un lado, permitir un uso amplio y eficaz de las nuevas tecnologias, y
por otro proteger adecuadamente la confianza de los usuarios (empresarios y
consumidores) en la autenticidad y seguridad de los documentos generados y
transmitidos y en los pagos realizados via redes. Al decir de la primera investigadora
chilena en este tema9, "el comercio y las telecomunicaciones no esperan a las leyes
sino que marchan adelante, por lo que ahora corresponde dar solucién a los problemas
legales que se han generado con el desarrolio de estas nuevas practicas".

Por la realidad misma del comercio electrénico -dinamica y cambiante- se hace
demasiado complejo pensar en que algun dia se acuerde o concrete una especie de
Convencion Mundial o Tratado sobre Comercio Electronico. Sélo han habido
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lineamientos, como los dictados por la ONU -sus Reglas o Cédigos de Condifeta.,
Uniformes-, el Consejo de Europa, -su Directiva sobre firma digital de 1998- o fa Unién
Europea, -su Directiva sobre firma digital de 1998- o la Unién Europea -que desarrolié
un contrato tipo para el uso comercial del EDI-.

Tratandose de comercio electrénico mediante Intemet, por cierto, un tratado
internacional seria la unica via posible de normalizar el tema... Porque Internet
descansa en su "no regulaciéon” o desregulacion local, es decir, no se puede censurar
desde Chile una realidad virtual que s6lo podria llegar a restringirse mediante un tratado
internacional. Internet no respeta limites geograficos y no reconoce jurisdicciones
estatales. Porque los canales de la red traspasan todas las fronteras geograficas y son
“territoriales”, leyes como las chilenas -de delitos contra la moral o de propiedad
intelectual- s6lo pueden pretender tener vigencia dentro del territorio de nuestro pais y
los tribunales no pueden pretender aplicarlas en el extranjero, porque carecen de
Jurisdiccién.

Podria intentar recurrirse a la Convencion Internacional sobre la Compraventa, de 1980,
por cierto sise trata de paises que la ratificaron; pero no todas las operaciones de
comercio electronico son compraventa.

E. Tépicos juridicos fundamentales: El nuevo orden social que viene acomparado con
el uso de las TAl: esta ocasionando una serie de cambios juridicos, los que, de cara al
comercio electrénico, se relacionan con los siguientes temas (este debiera ser el marco
legal regulador de las relaciones contractuales entre los intervinientes, y su analisis
implica proponer diversas modificaciones normativas para lograr seguridad o
certidumbre juridica y llenar vacios legales.

El momento y lugar en que se forma el consentimiento entre los contratantes.
Un primer tema a resolver es como determinar que efectivamente se formé el
consentimiento en contratos negociados telematicamente y a distancia, entre personas

ausentes, y en qué lugar se hizo a efectos de determinar el derecho aplicable.
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Cabe retomar aqui toda la discusion juridica -que se estudia en Primer Afio de Derechol
relacionada con la formacién del consentimiento tratandose de contratos celebrados
entre ausentes o a distancia, en particular el tema de las diversas teorias susceptibles
de aplicarse (...de la aceptacion, de la expedicion o remision, de la informacién o del
conocimiento y de la recepcion). Porque lo realmente novedoso es el medio - digital- de
contratar y, consiguientemente, lo sera la forma de probar los hechos del contrato.

Recordemos que el Codigo Civil chileno establece que el consentimiento se forma
cuando el destinatario -receptor- de una oferta la acepta sin modificaciones,
independiente de que el oferente -o emisor- se entere o no.

El problema es que una operacion de comercio electronico los intervinientes pueden
encontrase regidos por leyes que optan por soluciones distintas.
Se ha establecido en algunos contratos (v.gr. el contrato modelo de EDI para la
Comunidad Europea) que una operacion se considerara perfeccionada en el momento y
lugar en que un mensaje estandarizado generado por el emisor se haya hecho
disponible (haya sido recepcionado) al sistema de informacién del receptor, sin
necesidad de que posteriormente haya un acuse recibo o una manifestacion de
aceptacion.

La necesidad de proteger la privacidad de las personas contratantes cuyos datos
personales o nominativos circulan en las redes, los que pueden ser recopilados,
procesados, almacenados Yy cruzados sin autorizacion de su ftitular, y ser
comercializados por ejemplo para realizar marketing directo.

Es un tema que deberia ser abordado en una "data protection act” o "ley de proteccion
de datos", en el parrafo relativo al flujo de datos transfronteras.

Actualmente el Parlamento chileno esta debatiendo dos mociones relativas a la

proteccion de datos personales, las que, lamentablemente y por falta de seriedad en el
trabajo de los legisladores, adolecen de graves errores de fondo.
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El necesario reconocimiento legal de los mecanismos de encriptacién o protocolos de
seguridad de las transacciones, en aras de resguardar la confidencialidad o seguridad,
la integridad, la autentificacion o autenticidad, y la no repudicaciéon de los contratantes
en las operaciones de comercio; es el tema del valor legal de las llamadas "firmas
electrénicas o digitales".

La forma de probar en juicio los términos en que efectivamente se acordé y realizé una
operacién de comercio electrénico, esto es, el valor probatorio o la admisibilidad en un
proceso del documento electronico o del mensaje, mas ampliamente, de la informacién
datos y documentos estandarizados- contenida en un ordenador o transmitida via
redes.

La necesidad de proteger la propiedad intelectual (derechos de autor) e industrial
(marcas y patentes, derechos del inventor) sobre las mercancias -0 bienes intangibles-
que se comercian digitaimente.

a. Sobre este punto cabe destacar que la OMPI, en Diciembre de 1996, después de
constatar lo precario de la proteccién juridica que el estatuto juridico tradicional de la
propiedad intelectual otorga a las obras que se comercializan y consultan en Internet,
establecid la obligacidn que los Estados que ratifiquen y firmen la Convencién de
Ginebra sobre Derechos de Autor deben resguardar juridicamente y promocionar la
aplicacion de medidas técnicas de seguridad de la propiedad intelectual, como es el
caso de la codificacion o encriptacion.

b. A este respecto, Chile promulgo como ley de la Republica en 1995 el Acuerdo de
Mararrakech, adoptado en el seno de la Organizacion Mundial de Comercio, uno de
cuyos apéndices se refiere especificamente al tema de la propiedad intelectual y el
comercio internacional. Se trata de un compromiso que debe traducirse en
modificaciones legales a nuestro ordenamiento juridico, sobre todo a propésito del
comercio de bienes inmateriales tales como los programas computacionales y las bases
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de datos, software de facil comercializacion ilicita -0 sin pagarse
respectivos- via redes.

Se ha hablado estos dias del tema de "los dominios en Internet".

Toda empresa que quiera mantener una pagina WEB u ofrecer sus productos en
Internet esta interesada en tener debidamente inscrita su direccién virtual o dominio.
Se trata de identificar las diversas direcciones virtuales mediante "dominios" o
nombres generalizados -que son "geograficamente independientes” o transnacionales-
los que tienen un valor de mercado y econémico y pueden constituir una "marca"
susceptible de aprovechamiento comercial.

Este tema -el problema de la atribucién o asignacion de los nombres de dominio en
Internet- es quizas el unico que faciimente ha dado pie a la existencia de algun grado
de regulacion, para ser mas especificos, de autorregulacion. Las reglamentaciones que
ha elaborado la IANA (Internet Assigned Numbers Authority) en orden a coordinar y
mantener un "registro de Nombres de Dominio" han sido acogidas localmente o a nivel
de Estados, mas los 6rganos que la representan en cada pais sélo actian como entes
coordinadores, generalmente - salvo en Chile- sin facultades jurisdiccionales.

Actuaimente se asignan e inscriben -los dominios- en un registro que administra el
Departamento de Ciencias de la Computacién de la Universidad de Chile. En un
principio no se establecié relacion alguna con las marcas que registra el Ministerio de
Economia, lo que dio lugar a abusos; posteriormente se agregé al Reglamento una
opcion de arbitraje obligatorio en el caso que dos personas o empresas reclamen un
mismo nombre, debiendo el arbitro considerar el registro de marcas al decidir quien
tiene el mejor derecho de usar un dominio. La ley de Propiedad Industrial establece que
el titular de una marca comercial es propietario de la misma, y que se encuentra
facultado para usaria en forma exclusiva. La légica indica que dicho titular también tiene
el derecho de propiedad sobre la marca proyectando en internet o virtualmente, a pesar

de la caracteristica de "aterritorialidad de la red". para concretamente tener la primera
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s6lo podria intentar alegarse en Chile y no en otro pais -como ocurre en el caso en
analisis porque el solicitante doloso esta aceptando la aplicacion del Reglamento sobre

Nombres de Dominio atendida la vigencia territorial de la ley sobre propiedad industrial,
que no puede pretender tener aplicacion fuera de Chile.

La sancién de las eventuales responsabilidades civiles -legales, contractuales y
extracontractuales- y penales que pueden surgir.

Puede ser que en las operaciones de comercio que se realicen a través del Internet no
se paguen los derechos o tributos que proceden con ocasion de la importacion de
mercancias digitales (evasion de impuestos y derechos aduaneros), como ocurre
cuando se baja un "up grade" o actualizacion de software.

2.6. Legislacion Guatemalteca

Decreto 47-2008, del congreso de la republica ley para el reconocimiento de las
comunicaciones y firmas electronicas

A. Ambito de aplicacion: La presente ley ser4 aplicable a todo tipo de comunicacion
electrénica, transaccion o acto juridico, publico o privado, nacional o internacional, salvo
en los casos siguientes:

a. En las obligaciones contraidas por el Estado en virtud de Convenios o Tratados
Internacionales.

b. En las advertencias escritas que por disposicion legal deban ir necesariamente
impresas en cierto tipo de productos en razén al riesgo que implica su comercializacién,
uso 0 consumo.
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B. Interpretacién: En la interpretacién de la presente ley habran de tenerse en cuent: .
origen internacional la necesidad de promover la uniformidad de su aplicacién y de velar
por la observancia de la buena fe, tanto en el comercio nacional como internacional.

C. Aplicacion de los requisitos juridicos a las comunicaciones electronicas: No se
negaran efectos juridicos, validez o fuerza obligatoria a una comunicacion o a un
contrato por la sola razén de que esa comunicacién o ese contrato estén en forma de
comunicacion electrénica.

D. Incorporacién por remision: Salvo acuerdo en contrario entre las partes, cuando en
una comunicacion electronica se haga remisiéon total o parcial a directrices, normas,
estandares, acuerdos, clausulas, condiciones, cualquier informacidn o témminos
facilmente accesibles con la intencién de incorporarios como parte del contenido o
hacerlos vinculantes juridicamente, se presume que esos términos estan incorporados
por remisién a esa comunicacién electrénica.

E. Escrito: Cuando cualquier nomma juridica requiera que una informacion,
comunicacion o un contrato consten por escrito, en papel o en cualquier medio fisico, o
prevea consecuencias en el caso de que eso no se cumpla, una comunicacion
electrénica cumplira ese requisito si la informacién consignada en su texto es accesible
para su ulterior consulta.

F. Firma: Cuando cualquier norma juridica requiera que una comunicacién o un contrato
sean firmados por una parte, o prevea consecuencias en el caso de que no se firme,
ese requisito se dara por cumplido respecto de una comunicacion electrénica.

G. Original: Cuando cualquier norma jurfdica requiera que una comunicacion o un
contrato se proporcione o conserve en su formato original, o prevea consecuencias en
el caso de que eso no se cumpla, ese requisito se tendra por cumplido respecto de una
comunicacion electrénica:
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a. Si existe alguna garantia fiable de la integridad de la informacién que contiene, @~
partir del momento en que se generd por primera vez en su forma definitiva, tanto en
comunicacion electrénica como de otra indole; y,

b. Si, en los casos en que se exija proporcionar la informacién que contiene, ésta puede
exhibirse a la persona a la que se ha de proporcionar.

H. Integridad de una comunicacion electrénica: Se considerara que la informacion
consignada en una comunicacion electronica es integra, si atiende a los criterios
siguientes:

a. Esta se ha mantenido completa y sin alteraciones que no sean la adicion de algin
endoso o algun cambio sobrevenido en el curso normal de su transmisién, archivo o
presentacion,; v,

b. El grado de fiabilidad requerido se determinara teniendo en cuenta |a finalidad para la
que se genero la informacién, asi como todas las circunstancias del caso.

I. Admisibilidad y fuerza probatoria de las comunicaciones electrénicas: Las
comunicaciones electronicas seran admisibles como medios de prueba. No se negara
eficacia, validez o fuerza obligatoria y probatoria en toda actuacion administrativa,
judicial o privada a todo tipo de informacién en foorma de comunicacion electrénica, por
el s6lo hecho que se trate de una comunicacion electrénica, ni en razén de no haber
sido presentado en su forma original.

J. Criterio para valorar probatoriamente una comunicacion electronica: Toda
informacion presentada en forma de comunicacién electronica gozara de la debida
fuerza probatoria de conformidad con los criterios reconocidos por la legislacién para la
apreciacion de la prueba.
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requiera que ciertos documentos, registros o informaciones sean conservados, ese

requisito quedara satisfecho mediante la conservacion de las comunicaciones
electrénicas, siempre que se cumplan las condiciones siguientes:
a. Que la informacién que contengan sea accesible para su posterior consulta;

b. Que la comunicacion electrénica sea conservada en el formato en que se haya
generado, enviado o recibido o con algun formato que permita demostrar que reproduce
con exactitud la informacién generada, enviada o recibida; y.

c. Que se conserve, de haber alguna, toda informacion o dato que permita determinar el
origen, el destino del mensaje, la fecha y la hora en que fue enviado o recibido.

L. Comunicaciones electronicas y formacion de contratos a través de medios
electrénicos: En la formaciéon de un contrato por particulares o entidades publicas, salvo
acuerdo expreso entre las partes, la oferta y su aceptacion podran ser expresadas por
medio de una comunicacion electronica. No se negara validez o fuerza obligatoria a un
contrato por la sola razén de haberse utilizado en su formacién una o mas
comunicaciones electronicas.

M. Reconocimiento de las comunicaciones electrénicas por las partes: En las relaciones
entre el iniciador y el destinatario de una comunicacion electrénica, no se negaran
efectos juridicos, validez o fuerza obligatoria a una manifestacion de voluntad u otra
declaracién por la sola razén de haberse hecho en forma de comunicacién electrénica.

N. Atribucién de una comunicacion electrénica: Se entendera que Una comunicacién
electrénica proviene del iniciador, si ha sido enviado por el propio iniciador.

N. Presuncién del origen de una comunicacion electrénica: En las relaciones entre el
iniciador y el destinatario, el destinatario tendra derecho a considerar que una
comunicacion electrénica proviene del iniciador, y a actuar en consecuencia, cuando:
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a. Para comprobar que la comunicacion provenia del iniciador.

b. La comunicacion electrénica que reciba el destinatario resulte de los actos de una
persona cuya relacion con el iniciador.

O. Concordancia de la comunicacion electrénica enviada con la comunicacion
electrénica recibida: Siempre que una comunicacion electronica provenga del iniciador
0 que se entienda que proviene de él, o siempre que el destinatario tenga derecho a
actuar con arreglo a este supuesto, en las relaciones entre el iniciador y el destinatario,
éste Ultimo tendrd derecho a considerar que la comunicacién electrénica recibida
corresponde a la que queria enviar el iniciador, y podra proceder en consecuencia.

P. Acuse de recibo: Si al enviar o antes de enviar una comunicacion electronica, el
iniciador solicita 0 acuerda con el destinatario que se acuse recibo de la comunicacién
electrénica, pero no se ha acordado entre éstos una forma o método determinado para
efectuarlo, se podra acusar recibo mediante:

a. Toda comunicacion del destinatario, automatizada o no; o,

b. Todo acto del destinatario que baste para indicar al iniciador que se ha recibido la
comunicacion electrénica.

Q. Falta de acuse de recibo: De conformidad con el articulo anterior, cuando el iniciador
no haya indicado que los efectos del mensaje de datos estaran condicionados a la
recepcion de un acuse de recibo si no ha recibido acuse en el plazo fijado o convenido
o no se ha fijado o convenido ningun plazo, en un plazo de cinco dias el iniciador podra:
a. Dar aviso al destinatario de que no ha recibido acuse de recibo y fijar un plazo
razonable para su recepcion,; vy,

b. De no recibir acuse dentro del plazo fijado conforme a la literal a) anterior, podra,
dando aviso de ello al destinatario, considerar que la comunicacién electrénica no ha
sido enviada o ejercer cualquier otro derecho que pueda tener.
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R. Presunciéon de recepcion de una comunicacién electrénica: Cuando el mic@dg(

reciba acuse de recibo del destinatario, se presumirda que éste ha recubldo a
comunicacion electrénica correspondiente.

S. Tiempo y lugar del envio y la recepcion de las comunicaciones electronicas: De no
convenir otra cosa el iniciador y el destinatario, la comunicacién electronica se tendra
por:

a. Expedida: en el momento en que salga de un sistema de informacién que esté bajo el
control del iniciador o de la parte que la envie en nombre de éste o, si la comunicacién
electrénica no ha salido de un sistema de informacién que esté bajo el control del
iniciador.

b. Recibida: en el momento en que pueda ser recuperada por el destinatario en una
direccion electrénica que él haya designado.

c¢. La comunicacion electronica se tendra por expedida en el lugar en que el iniciador
tenga su establecimiento y por recibida en el lugar’ en que el destinatario tenga el suyo,
conforme se determine en funcion de lo dispuesto en esta ley.

T. Invitaciones para presentar ofertas: Toda propuesta de celebrar un contrato
presentada por medio de una 0 mas comunicaciones electronicas, que no vaya dirigida
a una o varias partes determinadas, sino que sea generalmente accesible para toda
parte que haga uso de sistemas de informacion.

U. Empleo de sistemas automatizados de mensajes para la formacion de un contrato:
No se negara validez ni fuerza obligatoria a un contrato que se haya formado por la
interaccion entre un sistema automatizado de mensajes y una persona fisica, o por la
interaccién entre sistemas automatizados de mensajes, por la simple raz6n de que
ninguna persona fisica haya revisado cada uno de los distintos actos realizados a
través de los sistemas o el contrato resultante de tales actos ni haya intervenido en
ellos.

47



error al introducir los datos de una comunicacion electronica intercambiada con el
sistema automatizado de mensajes de otra parte y dicho sistema no le brinde la
oportunidad de corregir el error, esa persona, o la parte en cuyo nombre ésta haya
actuado, tendra derecho a retirar la parte de la comunicacién electrénica en que se
produjo dicho error, si;

W. Ubicacion de las partes: Para los fines de la presente ley, se presumira que la sede
o el lugar del establecimiento comercial de una parte esta en el lugar por ella indicado,
salvo que otra parte demuestre que la parte que hizo esa indicacién no tiene sede o
establecimiento comercial alguno en ese lugar.

X. Requisitos de informacion: Nada de lo dispuesto en la presente ley afectara a la
aplicacion de norma juridica alguna en virtud de la cual las partes deban revelar su
identidad, la ubicacién de su establecimiento u otros datos, ni eximira de consecuencias
juridicas a una parte que haya hecho a este respecto declaraciones inexactas,
incompletas o falsas,

Y. Actos relacionados con los contratos de transporte de mercancias: Este sera
aplicable a cualquiera de los siguientes actos que guarde relacién con un contrato de
transporte de mercancias, o con su cumplimiento, sin que la lista sea exhaustiva;

a. Indicaciéon de las marcas, el nimero, la cantidad o el peso de las mercancias;
declaracién de la indole o el valor de las mercancias; emision de un recibo, factura o
comprobante por las mercancias.

b. Notificacibn a alguna persona de las clausulas y condiciones del contrato;
comunicacién de instrucciones al portador.

c. Reclamaciéon de la entrega de las mercancias; autorizacion para proceder a la
entrega de las mercancias; notificacion de la pérdida de las mercancias o de los dafios
que hayan sufrido.

d. Cualquier otra notificacion o declaracion relativas al cumplimiento del contrato.
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e. Promesa de hacer entrega de las mercancias a la persona designada o ’(
persona autorizada para reclamar esa entrega.
f. Concesion, adquisicién, renuncia, restitucion, transferencia o negociacién de algun
derecho sobre mercancias.

g. Adquisicién o transferencia de derechos y obligaciones con arreglo al contrato.

Z. Documentos de transporte: En los casos en que la ley requiera que ailguno de los
actos enunciados en el se lleve a cabo por escrito o mediante un documento que conste
de papel, ese requisito quedara satisfecho cuando el acto se lleve a cabo por medio de
uno o mas mensajes de datos.

A A. Efectos juridicos de una firma electronica o firma electronica avanzada: La firma
electrénica o la firma electronica avanzada, la cual podra estar certificada por una
entidad prestadora de servicios de certificacion, que haya sido producida por un
dispositivo seguro de creacién de firma, tendra, respecto de los datos consignados en
forma electronica, el mismo valor juridico que la firma manuscrita en relacion con los
consignados en papel y sera admisible como prueba en juicio, valorandose ésta, segin
los criterios de apreciacion establecidos en las normas procesales.

Para considerarse fiable el uso de una fima electronica avanzada, ésta tendra que
incorporar como minimo los atributos siguientes:

a. Que los datos de creacion de la firma, en el contexto en que son utilizados,
corresponden exclusivamente al firmante;

b. Que los datos de creacion de la fina estaban, en el momento de la firma, bajo el
control exclusivo del fiirmante;

¢. Que sea posible detectar cualquier alteracion de la firma electronica hecha después
del momento de la firma; y,

d. Cuando uno de los objetivos del requisito legal de la fima consista en dar
seguridades en cuanto a la integridad de la informacién a que corresponde, que sea
posible detectar cualquier alteracion de esa informacién hecha después del momento
de la firma.
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A.B. Organo competente: El Estado a través del 6rgano o entidad correspondiente,
podra atribuir competencia a una persona, organo o entidad publica o privada, para
determinar qué firmas electrénicas cumplen con lo dispuesto en el articulo 33 anterior.
Para tal efecto, dicha determinacién que se haga debera ser compatible con las nomas
o criterios internacionales reconocidos.

A.C. Reconocimiento de certificados extranjeros y de firmas electrénicas extranjeras: Al
determinar si un certificado o una firma electrénica producen efectos juridicos, o en qué
medida los producen, no se tomara en consideracion:

a. Lugar en que se haya expedido el certificado o en que se haya creado o utilizado la
firma electronica; ni,

b. El lugar en que se encuentre el establecimiento del expedidor o del firmante.

A.D. Caracteristicas y requerimientos de los prestadores de servicios de certificacion:
Podran ser prestadores de servicios de certificacion, las personas juridicas, tanto
publicas como privadas, de origen nacional o extranjero, que previa solicitud sean
autorizadas por el Registro de Prestadores de Servicios de Certificacion del Ministerio
de Economia y que cumplan con los requerimientos establecidos por ésta, con base en
las condiciones siguientes:

a. Contar con la capacidad econdémica y financiera suficiente para prestar los servicios
autorizados como prestadores de servicios de certificacion.

b. Contar con la capacidad y elementos técnicos necesarios para la generacion de
firmas electrénicas avanzadas, la emision de certificados sobre la autenticidad de las
mismas y la conservacion de mensajes de datos en los términos establecidos en esta
ley.

¢. Los representantes legales y administradores no podran ser personas que hayan sido
condenadas a pena privativa de libertad, o que hayan sido suspendidas en el ejercicio
de su profesion por falta grave contra la ética o hayan sido excluidas de aquella.

d. Contar con las acreditaciones necesarias por los o6rganos o0 entidades
correspondientes segun la normativa vigente.
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A.E. Remuneracién por la presion de servicios: La remuneracion por los servicios de los
prestadores de servicios de certificacion sera establecida libremente por éstos.

A.F. Terminacién unilateral: Salvo acuerdo entre las partes, el prestador de servicios de
certificacion podra dar por terminado el acuerdo de vinculaciéon con el firmante dando un
preaviso no menor al plazo de noventa dias Vencido este término, el prestador de
servicio de certificacion revocara los certificados que se encuentren pendientes de
expiracion.

Igualmente, el firmante podra dar por terminado el acuerdo de vinculacién con la
sociedad de certificacion dando preaviso no inferior al plazo de treinta dias.

A.G. Contenido de los certificados: Un certificado emitido por un prestador de servicios
de certificacidn autorizada, ademas de estar fimado electrénicamente por éste, debe
contener por lo menos lo siguiente:

a. Nombre, direccién y domicilio del firmante.

b. ldentificacién del firnante nombrado en el certificado.

c. El nombre, la direccion y el lugar donde realiza actividades la prestadora de servicios
de certificacion,

d. La clave publica del usuario en los casos de la tecnologia de criptografia asimétrica.
e. La metodologia para verificar la firmna electrénica del firmante impuesta en la
comunicacion electrénica.

f. El nimero de serie del certificado.

g. Fecha de emision y expiracion del certificado.

A.H. Revocacion de certificados: El fimante de una firma electronica avanzada
certificada, podra solicitar a la prestadora de servicios de certificacion que expidié un
certificado, la revocacion del mismo.

A.l. Funciones del registro de prestadores de servicios de certificacion: El Registro de
Prestadores de Servicios de Certificacion, adscrito al Ministerio de Economia ejercera
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las facultades que legalmente le han sido asignadas respecto de las entida
prestadoras de servicios de certificacion, y adicionalmente tendra las funciones
siguientes:

a. Autorizar la actividad de las entidades prestadoras de servicios de certificacion.

b. Velar por el funcionamiento y la eficiente prestacién del servicio por parte de las
prestadoras de servicios de certificacion.

c. Realizar visitas de auditoria a las prestadoras de servicios de certificacion.

d. Imponer sanciones a las prestadoras de servicios de certificacion en caso de
incumplimiento de las obligaciones derivadas de la prestacion del servicio.

e. Ordenar la revocacién de certificados cuando la prestadora de servicios de
certificacion los emita sin el cumplimiento de las formalidades legales.

f. Velar por la observancia de las disposiciones constitucionales y legales sobre la
promocion de la competencia y practicas comerciales restrictivas, competencia desleal
y proteccién del consumidor.

A.J. Informacién en linea: Sin perjuicio de cumplir con la legislacién vigente para
comerciantes y empresas mercantiles, las empresas que realicen comercio electrénico
deberan proveer la siguiente informacion:

a. Informacién sobre la empresa: Las empresas que realicen transacciones con los
consumidores por medio del comercio electronico deben proporcionar de manera
precisa, clara y facilmente accesible, informacion suficiente sobre ellas mismas, que
permita al menos:

b. Informacion sobre los bienes o servicios: Las empresas que realicen transacciones
con consumidores por medio del comercio electrénico deben proporcionar, informacion
precisa y facilmente accesible que describa los bienes o servicios ofrecidos, de manera
que permita a los consumidores tomar una decisién informada antes de participar en la
transacciéon y en términos que les permita mantener un adecuado registro de dicha
informacion.

52



A.K. Plazo: El Ministerio de Economia creara y organizara el Registro de Prev\@g;ﬂeﬂsﬁ ol
de Servicios de Certificacion en un plazo no mayor a sesenta dias después de entrada

en vigencia la presente ley.
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CAPITULO I
3. Regulacién juridica de negocios

3.1. Definicion

Ordenamiento de o régimen de algo; y lo juridico es lo que atarie al derecho o se ajusta
al llamado también aquel en que se administra justicia como convenio en un tribunal
compuesto por varios jueces; y el negocio es la ecuacion, actividad, tarea, empleo o
trabajo en cuanto forma objeto de la finalidad de una gestion lucrativa o interesada.

3.2. Regulacién Necesaria

Uno de los debates principales es le de la aplicable a las controversias surgidas en una
relacién de comercio electronico. En la actualidad existen dos posibilidades: que la ley
aplicable sea la del pais del comprador (consumidor) o que sea del pais vendedor.

La aplicacion de la Ley del pais del consumidor, supondria un impacto negativo en el
desarrollo del comercio electrénico, dado que las empresas europeas tendrian que
hacer frente a burocraticas exigencias a la hora de ofrecer sus servicios en otros
Estados miembros. No pareceria razonable exigir a una, (pequefia y mediana
empresa), que ofrece productos a través de Internet, que conozca la legislacion de
todos y cada uno de los Estados miembros; ya que de ese modo, se colocaria a las
empresas europea en una situacion de inferioridad frente al resto de la empresas
mundiales, principalmente estadounidenses, que ya nos llevan una gran ventaja en el
desarrollo de la economia digital. También hay que sefalar que el lugar desde el que el
destinatario efectua la peticidon no siempre es facil de conocer por parte del receptor de
una peticion a través de email y estas direcciones de correo electrénico no tienen
asociado un cbdigo de pais. Es decir, las direcciones email pueden ser del tipo
xyx@gmail.com o abc@hotmail.com, por ejemplo. En cuyo caso el receptor de una
comunicacion esta en un pais o en otro. Mas aun, si el criterio para establecer el lugar
desde el que el destinatario del servicio efectiia su peticion, al no poder ser geografico
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dindmicas para atender a clientes que pueden proceder de diversos paises; empresas
multinacionales disponen de un conjunto de direcciones IP con uno o mas bytes
iniciales iguales, que asignan basandose en sus necesidades entre los servidores y
clientes de diferentes paises.

Por otro lado, establecer el lugar desde el que el destinatario efectia la peticion como
jurisdiccion competente para conocer de los asuntos, acarreara los mismos problemas
que el establecer que la Ley aplicable sera la del lugar de residencia del consumidor
que efectua la peticion. Supondra que en la practica una empresa que opere en Internet
tenga que tener recursos para enfrentarse en caso de controversia a un proceso judicial
en cualquiera de los 15 paises comunitarios. Esto supone una clara desventaja para las
pequefias y medianas empresas, que se veran desigualdad de recursos frente a las
grandes empresas no comunitarias.

3.3. Cuestiones legales, politicas y sociales

Existen algunos aspectos abiertos y son:
Violaciones de marcas y derechos de autor, pérdida de derechos sobre secretos
comerciales y responsabilidades. Por otra parte, deben considerarse las leyes, politicas
econémicas y censura gubernamentales.

Limitantes de jurisdiccion. Frente al tema de la difusion o distribucion de informacién de
contenidos ilicitos, cada uno de los paises en que estén instalados los servidores
respectivos puede aplicar su legislacion intema de delitos contra la moral, el orden
publico, la seguridad econémica, la propiedad intelectual, la violacién de los secretos,
etc. Pero ese estado no puede pretender aplicar sus normas juridicas mas alla de los
limites territoriales de su jurisdiccion; existen excepciones, por ejemplo en materia de
genocidio y delitos contra los derechos humanos, pero estas situaciones han sido
calificadas previamente por la via de acuerdos o tratados internacionales.
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3.4. Como Evitar problemas legales a nivel mundial

Dado el estado incierto de un marco legal a nivel mundial para Internet, la informacién
no debera ser interpretada a modo de asesoramiento legal ni como una opinién sobre
hechos o circunstancias especificas. Hay mucha oscilacibn en conexién con las
regulaciones para Internet, tanto en el plano nacional como en el internacional; por lo
tanto es importante para el comercio la asesoria legal capacitada.

A. Aspectos generales entorno a la contratacion electrénica: La contratacion electrénica
se presenta al mundo como una nueva forma de intercambiar bienes y servicios. Por el
constante avance tecnoldgico, la confianza que le brindan los agentes econdémicos, la
importancia y trascendencia que va alcanzando para el desarrollo de la sociedad, etc.,
la convierten en materia de interés juridico, en vista que es llamada a ser uno de los
aspectos fundamentales para la creacion de riqueza en la sociedad. La Contratacién
electrénica, es la que se efectua a través de cualquier medio electrénico que tiene, o
puede tener incidencia real y directa sobre la formacién de la voluntad, el desarrollo o la
interpretacion futura del acuerdo.

En esta forma de interactuar, el contacto presencial entre las partes desaparece,
surgiendo una interaccion electrénica. Este nuevo medio permite que desde cualquier
parte del mundo se pueda contratar en segundos; en tal sentido la manifestacién de
voluntad de los interesados trasciende sus fronteras de origen para dar vida y
crecimiento al mercado mas competitivo y eficiente de todos los tiempos, por o que
surge como una realidad innegable, el concepto de Aldea Global. Frente a los hechos,
es de vital importancia dedicar tiempo y esfuerzo a encontrar mecanismos legales que

brinden la seguridad a los interesados en manifestar su voluntad por medios
electrénicos.

B. Necesidad de seguridad en la contratacion electronica: Por el desarrollo tecnolégico
alcanzado, se ha logrado la interacciéon entre computadoras, situacion que permite estar
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en condiciones de transmitir a distancias millones de datos, informacion, bi

Sy

servicios, etc., resultando de ello la contratacién electrénica y sus diversas aplicacione‘sf‘“a*‘
por ejemplo en el transporte de mercancias e informacion; en el comercio en general;
en el ambito financiero y en casi todas las actividades del ser humano debido a las
facilidades para la transmision, emisién y recepcion de sefiales, imagenes, sonidos de
todo tipo, por medio de diferentes elementos como los cables de cobre, cables
coaxiales, y fibra dptica; por esta diversidad de medios de transporte se logra el
complemento ideal entre la contratacion electrénica y los servicios de
telecomunicaciones, acelerandose el proceso de expansibn de la contratacion
electrénica, a todas las areas del quehacer humano. Los elementos electrénicos, en
unién con la redes de telecomunicaciones, han permitido [a creacidn de una zona
donde las personas puedan relacionarse sin estar fisicamente presentes, creandose un
nuevo espacio para la contratacion electronica, denominado Ciberespacio. Dentro de
esta perspectiva es importante recalcar que el comercio electrénico y la contrataciéon
electrénica en general, vienen cambiando muchas de nuestras costumbres en el ambito
de la transferencia de bienes y servicios, los sistemas de pago, las transacciones de
linea, etc.; que hacen indispensable las adopciones de medidas de seguridad, tanto
técnicas como legales.

“La seguridad es uno los problemas fundamentales que interfieren con el desarrolio de
la contratacion electronica, por esta razon todos los paises deben tomar las medidas
correctivas a fin de evitar que desconocidos alteren los contenidos, las manifestaciones
de voluntad y el orden de las redes en general. Frente a tales circunstancias es
necesario contar con legislacion que regule en forma arménica y uniforme las medidas
de seguridad que se deben adoptar para enfrentar tales hechos”.*

* UNIVERSIDAD DE LOS ANDES, 2002. Intemet Comercio Electrénico &
Telecomunicaciones, pag. 156
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3.5. Jurisdiccion en Internet

Dado que el Internet crea una aldea global sin que existan leyes globales, el tema de la
jurisdiccion en Internet es un punto clave. Si se realiza un negocio a través de Internet,
es importante saber si se encuentra de la jurisdiccion de otros paises. El concepto de
extraterritorialidad es critico para cualquier tipo de negocio en la Web. Si el comercio
electrénico esta ubicado en Francia y los clientes en Italia y Espafia, es necesario saber
que jurisdiccién les compete. En el mundo real, existen numerosas regulaciones a favor
de los clientes al hacer regir las leyes de sus respectivos paises. La mayoria de los
comercios en el mundo real tiene plazos y condiciones que se encuentran dentro de las
leyes del pais del cliente y el comercio.

El Internet posibilita a clientes de todo el mundo hacer negocios con una empresa en
particular. Y es alli donde los negocios en linea deben crear plazos y condiciones on-
line que se amolden a las leyes de todos los paises. Armar una pagina Web y arrancar
con un negocio on-line sin contar con limitacién alguna probablemente infringe las leyes
en la mayoria de los paises del mundo. Como no hay manera de restringir una pagina
Web a un determinado pais, se requiere una solucién a nivel mundial. No restricciones
mundiales, asi que sera necesario buscar en los paises en lo que se espera hacer
negocios. Para todos los demas paises, sera importante dirigir la atencion de los
clientes a las condiciones del pais de origen, con informacién sobre cémo celebrar o
rechazar un contrato o qué ley sera de aplicacion en caso de una disputa. Por lo tanto,
dicho texto deberia ser presentado en la pagina principal de un link desde cualquier
pagina Web.

La legislacion del comercio electronico resulta una garantia por tratarse de una ley
recomendada a todos los paises del mundo, la cual ya han incluido en sus legislaciones
naciones como Corea, Singapur y el estado de lilinois, en Estados Unidos, ademas de
encontrarse en proceso de adopcion en los Congresos de Australia y Canada. No
obstante, también es un riesgo por esa misma causa: ser global, ya que las situaciones
son muy dispares en las naciones, sobre todo en educacién y naturalidad en el uso de
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la computadora, como ocurre en Guatemala respecto Estados Unidos. Ademas hay otra.:
problema -no menos grave- para aplicar en todos los paises la citada Ley Modelo: los
algoritmos de seguridad. La legislacion vigente de Estados Unidos prohibe a toda
empresa o individuo de su pais vender en el extranjero cualquier parte o la totalidad de
la tecnologia de seguridad de datos de 128 bits, la que se utiliza en esa nacién para las
transacciones comerciales electronicas confiables.

Los problemas mas acuciosos, desde el punto de vista juridico, son la autenticaciéon de
la identidad de las personales (entre juridicos) que realizan actos juridicos, asi como de
los contenidos de negociacion, las huellas para efectos de prueba e interpretacion en
caso de conflicto posterior.

Hablar de seguridad informatica, de los esfuerzos y politicas que implementan las
empresas, instituciones de gobiemo, sector académico, industria, entre otras, no solo
implica entender la tecnologia y herramientas que nos permiten poner barreras vy filtros
en las interconexiones de nuestra empresa con el exterior, sino también entender y
crear una nueva cultura hacia el interior de la institucidn, ya que el enemigo puede estar
adentro y ni siguiera saber que el es un riesgo.

Hay muchas cosas sobre las cuales se tendra que reflexionar y cambiar procesos y
normas legales, pero sobre todo, para los abogados, este estallido de tecnologia
representa un cambio de mentalidad: aceptar la electronica nos hace sentir inseguros
ante la novedad. Por ejemplo, que el gobierno requerird comercio electrénico en las
transferencias de pagos, recoleccién de impuestos y legislacion, en lugar de solamente
permitifo. También se asume que algunos aspectos tales como prisiones, policia,
ejército, transportes e investigaciones seran apoyadas y afectadas por el Intemet. Las
mayores areas de entrega seran una parte de la educacién, salud, comercio
electrénico, licencias y diseminacion de informacion.

60



3.6. Problematica legal del comercio electronico.

Con la generalizacion de los ordenadores personales en los hogares y la aparicion de
nuevos sistemas de comunicacion, el comercio electrénico se esta convirtiendo en un
canal de distribucibn sumamente atrayente, tanto para los consumidores, como para
los empresarios. Las redes informaticas abiertas, tales como internet, seran con toda
probabilidad el medio clave para la comercializacion a distancia de productos y
servicios.

Como muestra de esta nueva realidad pueden sefialarse proyectos de teletrabajo,
tiendas virtuales, relaciones proveedores-empresas via contratos de intercambio de
datos electronicos, sistemas de pago electronico, compras de obras audiovisuales,
musica, fotografias, libros o programas de ordenador a trav{es de medios telematicos.

Agentes especialmente interesados en esta nueva forma de comerciar ya prestan
servicios tradicionales a través de Redes y se plantean por un lado, ampliar la variedad
de su oferta y por otro, introducirse en nuevos mercados.

La entidad que desee introducir este tipo de servicios debe analizar una serie de
cuestiones, que inciden tanto en un momento anterior al lanzamiento del producto como
en su futuro desarrolio. Desde un punto de vista legal debe tomar en consideracion,
como minimo, una serie de problematicas.

A.- Propiedad intelectual e industrial. Gran parte de los productos que se van a
comercializar por medios electronicos tales como video, sonido, fotografias, bases de
datos, programas de ordenador, texto, animaciones...pueden ser considerados
creaciones intelectuales. La normativa actualmente vigente en esta materia protege los
derechos personales y de explotacion de los autores, hasta su entrada en el dominio
publico.
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Indudablemente hay que tener en cuenta que cualquier entidad que de‘
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comercializar estos productos debe analizar la normativa vigente con el fin de ajustarse
a la legalidad y no infringir los derechos de autores.

Esta misma proteccion seria de aplicacion a las creaciones intelectuales que puedan
ser desarrolladas por la propia empresa o por un tercero por encargo de esta en la
implantacion y desarrollo de sus sistemas de comercio electrénico. Siendo de vital
importancia en este Gltimo caso, el comprobar que se han cedido los derechos de autor
de dicha creacion intelectual, para asi evitar futuros conflictos.

Si el producto o servicio comercializado esta protegido como marca, debera tenerse en
cuenta la proteccién vigente en materia de propiedad industrial.

B.- Ley organica de regulacion del tratamiento automatizado de datos de caracter
personal: La proliferacion del comercio electrénico conlleva la necesidad de creaciéon
de grandes bases de datos con informacién relativa de datos personales de personas
fisicas e interconexion de unas bases de datos con otras, con la consecuente cesion de
datos.

Existe legislacion espafiola y comunitaria referente a la proteccion de la privacidad de
los ciudadanos, entendida como conjunto de facetas de su personalidad que,
aisladamente consideradas, pueden carecer de significacion intrinseca pero que,
coherentemente enlazadas entre si arrojan como precipitado un retrato de la
personalidad del individuo que este tiene derecho a mantener reservado y al uso que de
sus datos personales se puede lievar a cabo a través de ellas.

C. Derecho de las telecomunicaciones: Partiendo de la premisa de que para realizar
negocios via telematica es necesario poseer o contratar lineas de telecomunicaciones,
surgen relaciones juridicas con diferentes agentes, tales como operadores de
telecomunicaciones, proveedores de servicios y de contenidos, que afectan tanto a la
empresa como al usuario final.
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Estas relaciones juridicas deberan ser objeto de un analisis que prevea situaciones der2-

conflicto como responsabilidad de proveedores, difusion de contenidos ilicitos en la red,
calidad de servicio o cumplimiento de la legislacion aplicable y sus posibles soluciones.
Una vez definidas, seran conveniente plasmadas en un contrato por las partes
intervinientes.

D. Seguridad y valor probatorio del documento electrénico: Uno de los problemas que
se plantean a la hora de acometer una solucion de comercio electronico es la
seguridad. Esta afecta a la autenticidad de las partes, confidencialidad e integridad y
no repudio del documento. Las soluciones en materia de seguridad son necesarias
tanto para conseguir la confianza del usuario como para cumplir con la legislacion que
en materia de proteccion de datos pueda desarrollarse.

Relacionado con lo anterior, aparecen grandes problemas relativos a la prueba de las
transacciones electrénicas en las posibles reclamaciones por los usuarios vy
organizaciones de consumidores derivadas de la ejecucion de los servicios contratados
a través de medios telematicos.

En este sentido, han comenzado a crearse empresas que realizan funciones de
certificacion de documentos, utilizando las ultimas técnicas de criptografia. La
contratacién con una autoridad de certificacion o notario electrénico podria ser una
solucidn alternativa, si bien serd conveniente analizar los procedimientos seguidos por
dichas entidades, asi como cuestiones de atribucién de competencia o valor publico o
privado del documento generado.

F. Problemas legales de las direcciones electrénicas: Las direcciones electronicas son
el sistema numérico basico de intercomunicacion en la Red, que asigna direcciones de
origen y destino, es decir identifican los distintos ordenadores conectados a la Red.
Para facilitar el uso de estos numeros, aparecen los nombres de Dominio, que son
nombres asociados a direcciones electronicas y que contribuyen su domicilio. Estas
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direcciones son identificables desde cualquier ordenador conectado a la Red, las cuata&
son Unicas para cada agente.

Tener un nombre de dominio deducible es vital para las compaiiias que quieran realizar
su actividad en internet. Asi conocidas instituciones, tanto comerciales como no, se
presentan en la Red con el nombre que utilizan en otros ambitos,

Por otra parte el uso indiscriminado de las direcciones electrénicas puede ocasionar
graves perjuicios debido a una utilizacion fraudulenta. Un claro ejemplo fue el ocurrido
en una gran superficie que realizaba sus ventas a través de la Red. La utilizacion

indebida por parte de un tercero del nimero IP le ocasion6 grandes pérdidas.

Independientemente de las actividades técnicas de prevencion, sera necesario adoptar
las soluciones juridicas y llevar acabo las acciones legales pertinentes.

G. Contenidos ilicitos en la red: Como venimos sefialando la aparicion de Redes
abiertas son una nueve forma de distribucion y comunicacién. Al no existir una
regulacion concreta y estar en fases iniciales de desarrollo permiten la transmision de
una serie de contenidos potencialmente ilicitos o nocivos, asi como la capacidad para
ser utilizados como medio de actividades criminales.

La tipificacion de estas actividades corresponde a los distintos Estados apareciendo
complicaciones derivadas de la internacionalizacion de las Redes. La posible
responsabilidad subsidiaria exigible a proveedores de servicios de informacién, de
contenidos y operadores de telecomunicaciones es uno de los temas a plantear, siendo
objeto de un profundo analisis por la Unién Europea.

H. Teletrabajo: En nuestra actual sociedad de la informacién, el cambio de
determinados habitos de vida, junto con el desarrollo de la informatica y de las
telecomunicaciones, esta transformando el entorno de trabajo. Una de las muestras

m{as representativas de esta evolucion es el cada vez mayor nimero de experiencias
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de teletrabajo en las empresas americanas y europeas, impulsadas en este Ulfifo., , . *
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continente por la propia Unién Europea. Como definicion general se entiende por
teletrabajo la actividad profesional realizada a distancia y haciendo uso de las
telecomunicaciones.

Se plantean dudas sobre si existe una regulacion que contemple las vicisitudes que
surgen de estas nuevas relaciones, de modo que queden protegidos los intereses tanto
del trabajador como del empresario, asi como sobres otros aspectos legales derivados
de los medios necesarios para realizar actividades de trabajo.

De modo genérico podemos afirmar que la vigente legislacion en materia laboral es
aplicable, si bien debe ser completada por acuerdo individual o colectivo asi como
preverse soluciones a problemas particulares derivados de las caracteristicas de esta
nueva forma de trabajo.

Los problemas legales se pueden resumir en los siguientes aspectos:

Produccién de contratos sin papel, con escasa validez juridica.

a. Generacion de fraudes fiscales al existir transacciones no controladas por el fisco.

b. Quebrantamientos de la proteccién de los derechos de propiedad intelectual.

c. Indefensién de los consumidores ante publicidad engafiosa o no deseada, fraude,
contenidos ilegales y uso abusivo de datos personales.

d. Falta de tipicidad penal y de policia especializada en el control de conductas
antijuridicas.

e. Falta de seguridad y confianza al suministrar los datos de la tarjeta de crédito y en
general sobre los medios de pago.

f. Preocupaciones sobre problemas acerca de la fiabilidad del vendedor, la devolucion
del producto, la utilizacion de datos personales para el envio de publicidad no deseada,
o0 la cesion de éstos a otras empresas.

Los primeros intentos por legislar al respecto se toparon con una decidida oposiciéon de
las grandes empresas de Internet, que apoyaron la idea de autorregulacion, concepto
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que sin embargo no ha tenido éxito por obvias razones. Lo que complica mas la.,,.

situacién es que la principal ventaja del comercio en red, es que es internacional, lo cual
genera conflictos entre las legislaciones de diversos paises. La Unién Europea ya ha
dado los primeros pasos para regular el comercio en red, mediante una directiva en la
que se establecen diversas reglas para dirimir problemas como el anterior,
estableciendo una clausula de "pais de origen" y el arbitraje de diversos organismos
internacionales. Esto vale al momento sélo para los quince paises de la Unién pero
puede brindar un modelo a futuro.

3.7. Uniformidad mundial en la Legislacion Juridica del Comercio Electrénico:

Existen 6rganos a nivel internacional que tratan de velar por una uniformidad del
comercio en general y estan trabajando en buscar la forma de regular el comercio
electronico a nivel mundial con paises que ratifiquen los tratados que esta comision
promulga en el derecho interno de cada pais miembro.

El comercio acelera el crecimiento, mejora el nivel de vida, crea nuevas oportunidades.
Con el objetivo de incrementar estas oportunidades en todo el mundo Comision de las
Naciones Unidas para el Derecho Mercantil Internacional, formula normas modemas,

equitativas y armonizadas para regular las operaciones comerciales. Sus actividades
son principalmente las siguientes:

Elaboracién de convenios, leyes modelo y normas aceptables a escala mundial.
Preparacién de guias juridicas y legislativas y la formulacién de recomendaciones de
gran valor practico.

Presentacion de informacion actualizada sobre jurisprudencia referente a los
instrumentos y normas derecho mercantil uniforme y sobre su incorporacion al derecho
interno.

La prestacién de asistencia técnica en proyectos de reforma de la legislacion.
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Organizacién de seminarios regionales y nacionales sobre derecho mercantil uniforme.
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3.8. Patente de Comercio y Comercio Electronico

La patente de comercio es lo que se debe tramitar para abrir un negocio al pablico en el
Gobierno de Guatemala, en consecuencia corresponde en este estudio realizar el
andlisis cormrespondiente a fin de profundizar nuestro punto de vista critico a la
legislacion Guatemalteca actual y abrogada, es decir, al derecho positivo Guatemalteco
municipal y administrativo, al igual que al derecho tributario Guatemaiteco, porque la
licencia de funcionamiento es un tributo. En consecuencia a continuacion estudiaremos
este tributo para tener sélidos conocimientos de derecho municipal y de esta forma
hacer la propuesta legislativa del caso, la cual servird para incrementar el nimero de
empresas en el Gobierno de Guatemala.

Una forma de hacer algunos negocios es con tiendas electrénicas por lo cual es claro
que debe aprobarse una ley en el Gobieno de Guatemala para que no sea requisito
licencia de funcionamiento para las mismas, de tal forma que se simplificarian los
procedimientos para la constitucion de empresas en el Gobiemmo de Guatemala, y en
consecuencia se incentive la apertura de negocios on line, los cuales servira para
generar mayores puestos de trabajo, no sélo en el Gobiemno de Guatemala sino
también en el extranjero. Porque no se abre puertas al publico, sino que el local esta
cerrado al publico, de tal forma que no existe atencion en persona a los clientes y
compradores, sino que es una atencidon a distancia o contratos entre ausentes, de tal
forma que se cambia la modalidad de contratacién, para celebrar contratos a distancia,
entre personas ubicadas en distintas ciudades, distritos, departamentos, regiones,
paises, o continentes o planetas o satélites, por lo cual es claro que la forma de pensar
tradicional debe cambiar con un giro de ciento ochenta grados para el bienestar de la
economia.

Es decir, existe una transformacion del derecho de los contratos, la cual debe ser
materia de estudia en forma celosa por parte de los juristas y abogados, dejando
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sentido para estos seria complejo diferenciarlos y en este orden de ideas es claro que

amerita los estudios correspondientes.
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CAPITULO IV
4. efectos de la regulacion juridica y tributacién del comercio electrénico en Guatemala

4.1. Efectos

A continuacién se mencionan algunas caracteristicas derivadas del desarrollo del
comercio electronico:

a. Empresas virtuales. Es la oportunidad para utilizar socios comerciales externos sin
una ubicacién fisica, pues se establece una relacibn basada en transacciones
electrénicas.

b. Los vendedores pequerios acceden al mercado global. Tradicionaimente estos
mercados que tan sélo han estado abiertos para las multinacionales, se vuelven
accesibles a las compafiias mas pequefias debido a la escasa cantidad de recursos
necesarios para funcionar en el extranjero.

c. Transformacién de tiendas de venta al menudeo. El crecimiento de las compras
desde el hogar y de la venta directa por parte de los fabricantes provocara una
disminucion en los precios, y en consecuencia, una reduccion de las comisiones.

d. Presion sobre el servicio al cliente, el ciclo de desarrollo y los costos. Aumentara la
necesidad de la entrega rapida y directa. La cadena de valor serd cada vez menos
tolerante con la necesidad de inventarios y almacenamiento. Sera inevitable el
incremento de la competencia, asi como de la necesidad de dinero electronico.

4.2. Ventajas de la regulacion del comercio electrénico

El Internet esta disponible en todo el mundo, durante las 24 hrs., del dia, los siete dias
de la semana. Es facil de usar e implica costos de transaccion bajos para el consumidor
final, asi como para el vendedor, si se los compara con los costos de los canales de
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distribucién tradicionales. Internet permite una comunicacién de ida y vuelta, que facilita
la respuesta directa de los clientes, y funciona con estandares abiertos, que posibilitan
la interoperabilidad de empresas, sitos Web y servicios. Hacer negocios en linea
presenta varias ventajas:

a. Accesibilidad global y mayor campo de ventas: las organizaciones pueden ampliar su
base de clientes e incluso su linea de productos.

b. Relaciones mas estrechas: el trato Business-to-business puede dar lugar a
relaciones mas estrechas.

c. Muestras Gratis: es posible probar productos por la Web en forma rapida, simple y
gratuita.

d. Costos reducidos: las empresas pueden reducir sus costosas producciones
cambiando los precios dinamicamente.

e. Traspasos de un medio a otro: Interet reduce la cantidad de traspasos de un medio
a otro que hacen falta para transmitir informacion.

f. Tiempo de salida al mercado: se reducen los tiempo de salida al mercado asi como
los tiempos de respuesta ante las demandas constantes.

g. Fidelidad del cliente: mejora la fidelidad del cliente y el servicio, ya que facilita el
acceso a la informacién mas reciente y el sitio esta siempre abierto.

Una pagina Web brinda posibilidad de reducir el costo del trabajo. Mantiene Ila

informacién en una sola plataforma digital, que comparten todos los participantes del

proceso sin peligro de perder informacion durante la conversion. “Ademas de ser mas
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cémoda, esta permite la incorporaciéon de nuevas aplicaciones que antes no era po§ibre

incorporar”. ° N L

4.3. Panorama general del mercado del comercio electrénico

Una transaccion tipica de comercio electronico abarca tres pasos generales. Primero,
una persona se sirve de la Web para recopilar informacion que le ayude a decidir qué
producto o servicio comprar. Segundo, la persona transmite por Web la informacion de
pago por ejemplo, el nimero de su tarjeta de crédito al vendedor. Tercero, el vendedor
procesa la informacion de pago y entrega el producto o servicio al cliente.

Un debate acerca de como medir el comercio electrénico gira en torno a como ha de
contarse una transaccién en la que el comprador usa Web para reunir informacion, pero
realiza su compra en una canal diferente. Como cuestion practica, es un hecho que
muchos consumidores continuaran usando Web para obtener informacién; sin embargo,
colocaran los pedidos por teléfono o visitando la tienda. Estas transacciones no cuentan
como comercio electrénico, aun cuando deban considerarse como facilitadas por Web.

E! departamento de Comercio de Estados Unidos estim6 que el mercado de comercio
electrénico totalizé 2 700 millones de délares en 2005 y aument6 a 21 800 millones de
dolares en 2006. Esta cifra ascendiéo a mas del triple, 73 900 millones de doélares en
2007, y podria llegar a 1.2 billones en el afio 2012. Como éstas y las estadisticas
siguientes indicaran, no hay falta de entusiasmo por la magnitud y crecimiento de la
oportunidad de hacer negocios que permite el comercio electrénico.

4 4. Seguridad en el Comercio Electrénico
La seguridad es una factor de medicioén de la confianza, y al hablar de seguridad no

sblo se refiere a que las transacciones de intercambio sean seguras, sino que esa
seguridad sea respaldada por una certificacion de una agencia externa, lo que le

* Amor, Daniel, La (R) Evolucién E-Business, pag. 56
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Web simple sumergida en la inmensidad de la Red.

Otro factor que ha contribuido a la falta de confianza en el comercio electronico es sin
duda la falta de informacion. Se debe tener presente que la cultura digital es aquella
capacidad que nos permite usar y entender la tecnologia junto sus beneficios; es la
posibilidad de comprender que su aplicacion en la vida cotidiana puede ser de gran
utilidad. Por tanto, el poder de esta dinamica no se encuentra en las maquinas o en las
nuevas tecnologia en modos que ni siquiera se ha anticipado. “En la era del comercio
electronico, vender no es solo ofrecer productos, sino también y sobre todo explicar el
uso y el beneficio que la tecnologia otorga a la vida cotidiana del comprador”. &

4.5. Particularidades tributarias relativas al comercio electronico

Es claro que todo lo relativo a Internet es necesariamente revolucionario. El hecho de
abarcar todos los ambitos de la sociedad, incluyendo sus actores a presupuesto una
serie de obstaculos para regular su espacio de accion. De hecho, desde el punto de
vista juridico, uno de los aspectos mas relevantes de esta nueva jurisdiccion que es
Internet, es la dificultad que envuelve la regulacion de los diferentes actos que se dan
bajo ella, en donde coliguen intereses contrapuestos de los diferentes Estados
interventores, que de una u otra forma se ven afectados y sienten que tienen derecho a
generar beneficios, en el caso de los fiscales, o que sienten que tienen derecho a
fiscalizar los actos de otros que estan tomando ventaja o perjudicando sus intereses.

Ese debera ser el mayor reto de los estudiosos: lograr el consenso internacional en
materia de Internet. Al no existir organismos interacionales que vigilen la transparencia
de los procesos de forma que puedan ejercer un control efectivo sobre los mismos,
aunado al crecimiento exponencial, desarrollo y evolucién tecnolégicas, ademas de lo
versatil y flexible del ambiente, y finalmente, al anonimato que permite la red de redes,

¢ Delgado Andia, Victor, Anélisis de los Antecedentes y Posibles Alternativas para lograr adecuar la estrategia
punto-com a un Ambiente de Intensa Competencia, pag. 24
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nadie y es de todos.

Los planteamientos vigentes en la actualidad en torno a la cuestion de cual debe ser la
respuesta que ofrezca el Derecho Fiscal al enfrentarse con el fendbmeno del comercio
electrénico son diversos y responden también a intereses heterogéneos. Por un lado
estan quienes consideran en cierta medida inutil y hasta inconveniente (al menos por el
momento) el esfuerzo por crear un marco normativo tributario estable que haga frente a
la nueva realidad del comercio electrénico. Inatil por la imposibilidad de ajustar los
conceptos tributarios tradicionales al nuevo ambito, por la imposibilidad de ejercitar un
efectivo control sobre las transacciones telematicas, y por la excesiva vinculacion de los
diversos sistemas tributarios nacionales a la idea de la soberania fiscal de cada Estado,
circunstancia que impedira la creacidn de una tnica autoridad tributaria internacional
que pudiera hacer frente a los nuevos retos. Inconveniente por que tales esfuerzos
encorsetarian y supondrian una rémora al desarrollo y crecimiento econémicos que
supone aumento exponencial del trafico comercial en Internet.

Ante el nuevo fenébmeno, existen varios planteamientos:

Diseflar un nuevo marco tributario que permita la debida fiscalizacién e imposicion
sobre las transacciones comerciales generadas en Internet.

Adaptar los esquemas tributarios ya establecidos al desarrollo de las nuevas
tecnologias y ambitos de accioén de las mismas, de forma tal que no se creen nuevas
figuras impositivas.

a. No hacer nada y dejar Intemet sin regulacién desde un punto de vista fiscal.

b. No seria conveniente adoptar el tltimo planteamiento. Si bien es cierto, Internet es de
dificil regulaciéon, eso no significa que sea imposible de regular. El problema ya es
latente en algunas jurisdicciones, en donde actividades desarrolladas pueden incluso
ser delictuosas, mientras que desarrolladas bajo la Internet, son cobijadas por la
anonimia y perfectamente desarrolladas bajo esquemas similares en otras
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deportivas y juegos de azar en linea.

Tampoco es conveniente adaptar las figuras impositivas ya establecidas al nuevo
fenémeno, principalmente por la imposibilidad de asignacién espacial geografica a las
actividades desarrolladas en Internet. Se debe recordar que los sistemas tributarios
vigentes nacen de la territorialidad de los Estados, y basan sus figuras impositivas en
individuos ubicados en esas jurisdicciones. En el caso de Intemet, eso es practicamente
imposible, con lo que cualquier otro analisis mas alla de la ubicacidn espacial carece de
sentido.

Asi que la Gnica opcidn viable seria la de la creacion de una nueva estructura tributaria
basada en el principio de libertad que goza Internet.

4 6. Problemas basicos de la tributacion del comercio electrénico

Para afrontar la labor de disefiar las adaptaciones necesarias del sistema tributario
actual a la problematica generada por el comercio electrénico en Internet, debe partirse
previamente del examen de los problemas fundamentales que plantea dicha
adaptacion, y que resultan en gran medida predicables tanto respecto de los impuestos
directos como respecto de los indirectos. Un catalogo de dichos problemas podria ser el
siguiente:

a. ldentificacion efectiva de los sujetos intervinientes en las operaciones de comercio
electrénico derivada de la aplicacibn de sistemas seguros de encriptado, de la
utilizacion de seudonimos, de la deslocalizacion de los centros servidores a territorios
que protegen el anonimato de los operadores, circunstancias todas que no permiten
imputar a quien corresponda las rentas o los hechos imponibles que hayan podido ser
identificados o detectados por la administracion tributaria.

b. Control efectivo de las transacciones. La desaparicion en el comercio electrénico de
muchos de los intermediarios tradicionales (retenedores y suministradores de
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informacién) en la produccion y distribucion de bienes y servicios,
deslocalizacion de los centros servidores fuera de la jurisdiccion guatemalteca, o la
creacion de dispositivos que borran las huellas o trazas de las transacciones
telematicas dificultan enormemente, no ya la tributacion de dichas transacciones, sino
su misma deteccién por las autoridades fiscales.

c. Problemas derivados de las limitaciones territoriales en la jurisdiccion de las distintas
Administracion Tributaria que pueden conducir a situaciones de desimposicion o de
doble imposicién y dificultar gravemente las posibilidades de obtencion de informacion,
dadas las limitaciones que ofrecen los cauces de intercambio de informacién y auxilio
administrativo internacional entre Estados (CDI, y nomativa comunitaria
fundamentaimente).

d. Problemas técnicos asociados a la calificacién de las rentas y hechos imponibles
derivados de la digitalizacion de productos o la desmaterializacién de las entregas de
bienes (software, propiedad industrial e intelectual).

e. Problemas técnicos en la delimitacion de conceptos fundamentales para la efectiva
aplicacion (tanto interna como internacional) del sistema tributario como los asociados a
la figura del establecimiento permanente o al concepto de valor de mercado en los
supuestos de precios de transferencia y operaciones vinculadas.

f. Problemas asociados a la determinacion de la imputacién y devengo de rentas y
hechos imponibles y su individualizacién respecto a un contribuyente determinado.

Es sumamente claro que el ambito bajo el cual se desarrolla la Intemmet es imposible de
regular. Es imposible de regular desde todos los aspectos, empezando por el de
identificar los interventores de los actos generado a través de la red.

Las paginas Web que en teoria son los instrumentos que utilizan los actores que
comercian a través de Internet, estan asociadas a un nombre de dominio, que es ia
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no necesariamente ese origen de informacién esté asociado al procesamiento de datos
y en el caso que ocupa, esté asociado directamente a los responsables juridicos de la
oferta del posible contrato de comercio electrénico.

Por ejemplo, se puede acceder a una pagina Web que en principio ofrece informaciéon
sobre la venta de libros impresos. En el momento en que la persona que esta
consultando la informacién de los catalogos de los libros disponibles, y escoge un tema
en particular, en ese momento esa pagina Web puede, con solo el clic de la persona
consultante, la ubica en otro dominio, en otro servidor, y en otro responsable juridico de
los actos. Una vez determinado el pedido por parte del comprador, cuando éste ejecute
la opcién pago, puede ser que esa pagina dirija al comprador a otro servidor que es el
que se encarga de procesar la solicitud de pago y debitar de la tarjeta de débito o
crédito del comprador el importe satisfactorio de la transaccién.

Asi pues, en una transaccion de una compra de un libro a través de Intenet, un
comprador puede estar accediendo a diferentes dominios, diferentes servidores,
ubicados en diferentes jurisdicciones, con lo que imposibilita la debida identificacion de
los actores, al menos para efectos del oferente, imposibilita el seguimiento de las
transacciones, imposibilita la asignacion territorial de las transacciones e imposibilita la
localizacién de rentas y la debida imputacién de hechos imponibles a los responsables
de las transacciones.

4.7. Principios basicos de la tributacién del comercio electrénico

Los principios fundamentales que deben imbuir el sistema de tributacién directa e
indirecta del comercio electronico no deben ser muy distintos de los que con caracter
general debe respetar el sistema tributario general. Siguiendo los propuestos por el
Infforme sobre el Impacto del Comercio Electronico en la Superintendencia de
Administracion Tributaria podemos citar los siguientes:
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Internacionalizacién: El comercio electrénico es un fenédmeno global y transaccional, |
lo que las medidas tributarias que se adéptenla respecto deben consensuarse y
coordinarse a nivel internacional, a través de los foros ya existentes en la actualidad:

a. La imposicion del comercio electronico no debe ni favorecer ni obstaculizar su
desarrollo, en especial relacion con el comercio tradicional.

b. Las categorias fiscales adaptadas a la nueva realidad del comercio electrénico
deberan, en la medida de lo posible, ser claras, precisas y sencillas y de facil
comprensién por los operadores, de modo que se facilite el cumplimiento fiscal
voluntario.

c. Suficiencia: de modo que la imposicion del comercio electréonico soporte una
tributacion equivalente a la del comercio tradicional sin que por ello se pierda base fiscal

ni se vea afectada la recaudacion efectiva de los tributos que le afecten.

d. Eficiencia: de manera que e minimice la presion fiscal indirecta que pueda afectar o
condicionar las decisiones econdémicas de los operadores.

e. Seguridad juridica: de modo que se genere un entorno legal seguro, claro y preciso.
f. Equidad en sus vertientes horizontal, de manera que no se discrimine a unos
operadores frente a otros, y vertical, de forma que se tenga en cuenta la capacidad

contributiva de los distintos agentes.

g. Flexibilidad para que el sistema tributario pueda adaptarse a una realidad tecnolégica
en constante evolucion.

h. Coordinacion con el resto del ordenamiento juridico regulador del comercio
electrénico, con las distintas Administraciones Tributarias nacionales e internacionales.
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electrébnico son adecuados y consistentes entre si, de forma tal que podrian
eventualmente permitir una apropiada regulacion.

Lo que sucede es que en la mayoria de las transacciones que se dan, por las
caracteristicas de Internet y la imposibilidad de asignar responsabilidades, estariamos a
las puertas de regular lo imposible de regular. ’

Es por eso que el principio de suficiencia seria el Unico que no podria aplicarse, en el
tanto se trate de mantener el criterio impositivo tratando de homologar el comercio
tradicional con el comercio electrénico.

Hasta la fecha, los intentos que algunos organismos internacionales como la OCDE han
realizado para tratar de establecer mecanismos reguladores del comercio electronico
han sido infructuosos, en parte por la obstinacidn de pretender regular actos de
comercio electronico como actos de comercio tradicional.

|. Establecimiento permanente: Concepto que sustenta los sistemas tributarios de la
mayoria de los paises, que no tienen cabida dentro del comercio electrénico.

Corresponde a la explotacion econémica vinculada al territorio de un Estado (Estado de
la fuente) y dependiente de una persona o entidad residente en otro Estado (Estado de
residencia), constituye un ente autbnomo a efectos de imposicién en el Estado de la
fuente (principio de tributacion separada) y esta condicion de centro independiente de
imputacion de rentas hace que dicho Estado globalice en el establecimiento las rentas
obtenidas por éste en su territorio, configurando, de este modo, una modalidad de suje
cion especifica, mas parecida en su alcance a la obligacion personal. Este es el
fenébmeno conocido como “personalizacién del establecimiento permanente.

7 CAZORLA PRIETO, LUZ MARIA y CHICO DE LA CAMARA, PABLO. Los Impuestos en el Comercio
Electrénico, pag. 56
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El concepto de establecimiento permanente requiere que exista un lugar ﬁj:)\%_!w o

negocios, situacion que es imposible de determinar en el comercio electrénico a través
de Internet, con el objetivo de permitir al Estado de la fuente gravar las rentas
generadas por ese lugar fijo de trabajo.

En otras palabras, se considera que debe existir presencia fisica en el pais donde se
ejerce la actividad econémica, lo cual es bastante dificil de ubicar, al no tener claro cual
es la actividad que se ejerce en determinado territorio, cuando hablamos de actividades
desplegadas a través de Internet.

Una pagina Web hospedada en un servidor no implica necesariamente que sea
establecimiento permanente en el pais donde esta ubicado ese servidor. Es muy facil
trasladar el hospedaje de un servidor, o desviar la atencion de la ubicacion de ese
servidor, u otros servidores que pueden servir de entrada o puerto de enlace a los
servidores que son los que despliegan las actividades comerciales, sin rastro alguno. Si
fuera el caso, seria posible y estaria al alcance de cualquier ente juridico el lograr
colocar en linea paginas Web que resulten imposibles de rastrear o visualizar en qué
servidor estan ubicadas.

Puede ser imposible demostrar el pais donde esta ubicado un servidor, con lo cual se
haria imposible reconocer como establecimiento permanente o lugar fijo de negocios
una pagina Web ubicada en un servidor.

J. precios de transferencia: Se trata, en definitiva, de un concepto neutro, concebido
como los precios a los que entregan bienes tangibles (acabados o intermedios) e
intangibles, prestan servicios o comparten recursos las empresas vinculadas. Desde el
punto de vista de la empresa de estructura fuertemente descentralizada, estos precios
filados para las operaciones entre los distintos puntos de una misma organizaciéon son
necesarios para controlar eficientemente los mercados internos de la misma,
cumpliendo, asi dos funciones internas. Por un lado, asegurar la asignacion 6ptima de
los recursos de la empresa (para lo que motivan a los directores de las divisiones a
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operar a un mayor grado de eficiencia) y, por otro lado, actuar como instrumento

control de la gestién o evaluacion de los resultados econémicos de cada miembro del
grupo.

La caracteristica primordial de este concepto radica en el vinculo que deben tener las
entidades en cuestion. Es decir, aplica, en términos generales, a empresas asociadas o
vinculadas entre si, lo cual nos lieva al problema principal relacionado con el comercio
electrénico, que es la anénima libertad de movimiento que tienen las partes
involucradas, principalmente los oferentes.

Lo anterior no significa que los entes participantes queden en total anonimato al realizar
transacciones de comercio electrénico.

Si bien es cierto que el contrato se puede perfeccionar de forma electrénica con el
simple clic, también es cierto que en los casos de venta de bienes tangibles, estos
tienen que por fuerza cursar el desarrollo tradicional del proceso de la venta que
incluye, en los contratos inter jurisdiccionales, el pago de los derechos arancelarios, con
lo que la operacién deja de ser an6nima y se sujeta a la normativa de los estados
participantes.

4 8. Comercio Electronico e Imposicion en Guatemala

Las autoridades deben prever que el comercio electrénico no socave la capacidad del
Gobierno para recaudar los ingresos publicos via tributacion. Asimismo, los principios
de tributacion que rigen a los gobiemos en relacion con el comercio tradicional deberian
adecuarse para su aplicacion a esta nueva via de comercializacion.
La relacion existente entre la jurisdiccion tributaria y el comercio electrénico no es tan
sencilla como se puede imaginar, dado que el término “comercio electrénico” reine
transacciones muy diversas, tanto en sus contenidos como en los sujetos intervinientes,
incluso en la forma de su ejecucién, pues la transaccion puede concluirse y realizarse a
través de la propia Web “on line” o por medio de otros medios “off line” como ser correo
electronico.

80




En Guatemala, las operaciones de comercio electronico podrian ser alcanzadas por los
gravamenes que integran el sistema tributario guatemalteco, entre ellos, el Impuesto al
Valor Agregado. No obstante ello, se ha estimado conveniente evaluar su impacto para
detemminar si y en qué medida la legislacién en vigor deberia ser adaptada.

Se debe invitar a participar a otros organismos del gobierno relacionados con el tema
bajo analisis, entre ellos, al Ministerio de Relaciones Exteriores, al Ministerio Publico, a
la Secretaria de Comunicaciones, Superintendencia de Administracion Tributaria, a la
Federacidn de la Pequefia y Mediana Empresa y Ministerio de Economia.

El objetivo de este Grupo es examinar las implicancias de las distintas modalidades del
comercio electrénico en la Republica de Guatemala y los requerimientos que ellas
plantean en materia de politicas publicas, partiendo de la premisa de que a las
transacciones electrénicas deberian aplicarse los mismos principios de imposicion que
rigen respecto del comercio tradicional: (neutralidad, eficiencia, seguridad y simplicidad,
eficacia e imparcialidad y flexibilidad).

El citado Grupo debe estar dividido en cinco subgrupos de trabajo tematicos a saber:
comercial, legal, tributario, financiero y tecnolégico. Debe destacarse que al Subgrupo
de Asuntos Tributarios le corresponde la tarea de analizar el impacto en la recaudaciéon
fiscal como consecuencia del avance de las operaciones de comercio electrénico. En tal
sentido, dicho subgrupo debe abocarse, en primer término, al estudio del fendmeno de
la elusién y la evasion tributaria como factor de distorsion del comercio electronico, asi
como la situacion impositiva y aduanera de los bienes intangibles y los servicios, todo
esto en el marco de la legislacion vigente y de los compromisos internacionales
asumidos.

Entre los temas que deben analizarse pueden destacarse: el concepto, el alcance, la
caracterizacion y la potencialidad del comercio electrénico en el comercio exterior.
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1.

CONCLUSIONES

En la republica de Guatemala aun son pocas empresas las que hacen
uso del comercio electronico, unas por falta de conocimiento de esta
herramienta, otras porque no tienen mucha confianza en el sistema
electronico y otras porque prefieren hacer sus transacciones por el
comercio no electrénico, de tal manera que las empresas no quieren
cambiar la forma de hacer negociaciones por no correr el riesgo de cerrar
Sus operaciones.

Es evidente que en muchos paises del hemisferio los legisladores se han
preocupado por impulsar leyes relativas al comercio electrénico. Dichos
congresistas saben la importancia econdmica que tiene en la actualidad
estas normativas, sin embargo en Guatemala aiun no contamos con esta

valiosa norma que realmente no se le ha dado la importancia que merece.

En Guatemala existe un fendmeno muy repetitivo el cual consiste que
entre las empresas intercambian correos electronicos de los clientes, lo
cual es una informacioén que deberia ser confidencial, generando con ello
un abuso por parte de dichas empresas que por motivo de enviar por la
red publicidad, compran y venden dicha informacién, provocando
inseguridad en la red.

Hay varios paises que ya cuentan con una legislacién apropiada en
cuanto al comercio electronico, 1o cual ha permitido que las empresas
gocen de un incremento en su clientela, entre ellos tenemos a Chile,
Argentina, Espafa y que estos paises han hecho un intento por reunir
dichas normativas, sin embargo no existe una legislacion unificada a nivel
mundial.
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1.

RECOMENDACIONES
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El gobierno de la republica de Guatemala entre los proyectos que tiene
contemplados deberia impulsar la utilizacion de servicios de redes de
informacién e Internet certificados, de modo que éstos se conviertan en un medio
de desarrollo del comercio electronico para las empresas que se atrevan a

transar de forma diferente de acuerdo a la globalizacién.

Las actividades que se realizan en el comercio electrénico en Guatemala son
necesarias normarlas, regularlas, y controlarlas, mediante la expedicién de una
ley especializada sobre la materia por parte del congreso de la republica de
Guatemala; y que sin lugar a dudas seria de gran validez para el gobierno, ya

que éste tendria otra opcion en materia de recaudacion tributaria.

El congreso de la republica deberia de impulsar una ley en la cual se
resguardaran los derechos de las personas que proporcionan correos
electrénicos, ya que esa es una de las razones por las cuales no se tiene
confianza un sistema electrénico que es utilizado en muchas ocasiones para
robar informacién de la web y por si fuera poco a descifrar las contrasefas de los

correos para poder ingresar y con ello extorsionar con mas facilidad.

Es necesario que con intervencion del gobierno de turno, se apruebe una ley que
regule lo relativo al comercio electrénico, ya que esto traeria mas prosperidad a
las empresas y por ende habria mas oportunidad de empleo. Decretada la ley
mencionada, tanto Guatemala como los paises que tengan aprobadas leyes
relativas a la materia en mencion deberian de reunirse en congresos a fin de
unificar dichas normativas y con ello tener una ley a nivel mundial que regule

dicha problematica.
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