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INTRODUCCION

: . - . e
La banca ha experimentado cambios estructurales en los ultimos afos gracias a la

tecnologia, comenzando por la implantacién de sistemas de operacion transaccionales
y siguiendo el desarrollo de interfaces automaticas, la integracién de datos y sistemas y
la implementacion de tecnologia de utilidad tanto para la banca como para el cliente,

actualmente la banca electrénica se vislumbra en Guatemala como una realidad

presente.

En los Gitimos afos, la actividad financiera guatemalteca se ha visto impactada por el
desarrollo de nuevos y mejores canales mediaticos para poder realizar operaciones
financieras. Estas tecnologias han posibilitado una verdadera globalizacién de las
finanzas, lo que ha derivado en vulnerar el principio de seguridad juridica que constituye
uno de los principales y mas importantes principios generales del derecho; el cual
supone una garantia de certeza del derecho para regular las relaciones juridicas entre
los individuos, asegurando las consecuencias juridicas reciprocas, para la realizacién o
ausencia de la ejecucidén de un acto. Debido a que los procesos tecnoldgicos de la
banca electrénica se han desarrollado tan rapido, los procesos legislativos se tornan
ineficientes e ineficaces para poder otorgar un marco juridico y legal acorde a la
realidad de las operaciones que se llevan a cabo; por lo que es de suma importancia
determinar el grado de seguridad juridica con el que estan dotadas las operaciones que

se realizan en la banca electrénica guatemaiteca.

La cuestion de la seguridad juridica en la banca electronica guatemalteca es el tema
que mas ha preocupado en esta materia, aun mas que su eficaz y eficiente
funcionamiento técnico. La ausencia de presencia fisica simultanea de los contratantes
es una circunstancia que no genera la confianza necesaria en las partes, sobre todo si
una de ellas, en este caso el consumidor, esta en una posicién desigual respecto a la
otra. El problema ocurre cuando se realizan transacciones por medio de la banca
electrénica y no existe regulacion legal alguna sobre la contratacion entre las partes, la
publicidad de los negocios, la fiscalizaciéon de las operaciones, la confidencialidad de la

informacién privada de las partes, las obligaciones que nacen producto de la

(i)
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contratacion electronica, procedimientos, constancias de lo acordado entre |a§
modos por los cuales las partes manifiestan su voluntad; entre oftros,
jurisdiccion, competencias, solucién judicial y extrajudicial de los conflictos que entr I

partes surjan.

Dentro de esta investigacion se busca sefialar la falta de seguridad juridica y los vacios
juridico — legales que revisten las operaciones de la banca electrénica en Guatemala;

asi como proponer posibles soluciones a la problematica planteada.

El cuerpo del presente estudio es de contenido eminentemente doctrinario y legal, se
integra con cinco capitulos: el primero, comprende una explicaciébn amplia sobre lo que
es la banca electrénica; en el capitulo segundo se desarrolla la situacién actual del
fendmeno de banca juridica, especificamente en Guatemala; en el capitulo tercero se
estudia el principio de seguridad juridica, sefalando las implicaciones de dicho
principio, asi como su importancia y regulacién legal; en el capitulo cuarto, se expone la
situacion de la seguridad juridica en la banca electrénica guatemalteca; y finalmente en

el capitulo quinto se desarrollan las posibles soluciones a la problematica existente.

Durante el desarrollo del presente trabajo se utilizaron los métodos cientificos,
deductivo-inductivo para poder inferir y concluir en los conceptos y sintetizar las ideas
principales. Y el método histérico obteniendo con su utilizacibn un marco de
antecedentes indispensable para comprender los conceptos e instituciones que
sustentan el marco teédrico. Ademas, se acudid a los trabajos doctrinarios de
respetables juristas guatemaltecos y extranjeros, comprendiendo asi las distintas

perspectivas que al tema se le ha dado; Habiéndose utilizado la técnica bibliografica.

La presente investigacion se realizd con la intencién de proporcionar un estudio serio,
amplio y debidamente fundamentado, sobre la problematica de la seguridad juridica en

la banca electrénica en Guatemala, util en su ocasién para su consulta y lectura

(ii)
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1. Banca electrénica y la banca electrénica en el derecho comparado

La banca electrénica es un fenémeno de grandes magnitudes en el mundo financiero,
por lo que es de suma importancia delimitar los alcances del concepto y sus
categorias, asi como tener referencia de las implicaciones del mismo en otros paises, y

una concepciéon amplia para la mejor comprension de la problematica planteada.

1.1. Concepto de banca electrénica

Es dificil precisar el concepto de banca electrénica hoy dia, ya que su influencia va
desde las aplicaciones mas basicas, hasta los cajeros automaticos, pasando por las
soluciones electrénicas que manejan las colas de usuarios, hasta las complejas
instalaciones de banca por internet. Pero algo si es seguro, la confiabilidad y la
seguridad juridica son los elementos mas importantes, incluso por encima de la

eficiencia y eficacia.

El concepto de banca electronica es muy amplio y engloba todos los productos
electrénicos que pueden servir a la banca, desde el software mas indispensable que

maneja el negocio, hasta soluciones de banca por internet y autoservicio.

La banca electrénica hace referencia al tipo de banca que se realiza por medios

electrénicos como pueden ser cajeros electronicos, teléfonos y otras redes de

1
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como un constructo y de orden superior que supone varios canales, que incluye
también la banca telefénica, la banca por teléfono moévil y la basada en television

interactiva.

Por otra parte otros estudiosos del tema de banca electrénica la definen como: “La
banca electrénica parte del rompimiento de la forma de comunicacién entre el banco y
el cliente a través de mensajes de papel intercambiados en los establecimientos
bancarios, para sustituirla por una transmision de datos que permite la interaccién
utilizando impulsos electrénicos, cuyo punto de origen se desvincula del espacio fisico

donde por siglos fue necesario expresar la voluntad negocial”.’

Segun varios autores, el principio de la banca electrénica es una aceptacién amplia,
que abarca todos los elementos de la automatizacién bancaria, que permiten las
exigencias de una banca plenamente informatizada que pueda denominarse en sentido
propio banca electrénica; y por tanto, no sélo incluye la proyeccidén externa de banca en
el mercado a través del ofrecimiento de servicios automatizados, sino ademas alude a
segmentos de la automatizaciéon bancaria que conciernen al manejo interno del banco y

a sus relaciones con otras entidades.

! Rodriguez Turriago, Omar. La banca en el internet, internet, comercio electrénico & telecomunicaciones e
informatica. Pag. 312.
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permiten, mediante procedimientos informaticos, que el cliente pueda realizar una-serie,
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cada vez mas amplia, de transacciones bancarias sin necesidad de ir a la sucursal.

Dos aspectos fundamentales que se deben resaltar en la banca electrdnica son; por un
lado, la naturaleza del canal a través del cual las actividades se realizan y; por otro, los
medios de acceso a dichos canales. Los canales de suministro comunes incluyen tanto
a las redes abiertas siendo la principal el internet, como a las cerradas siendo éstas las
redes locales privadas. La diferencia entre ambas estriba en que las Ultimas restringen
el acceso a los participantes, como las instituciones financieras, consumidores,
comerciantes y terceros, en los términos recogidos en el acuerdo, mientras que en las

abiertas tales requerimientos de participaciéon no existen.

Los productos y servicios ofrecidos a través de la banca electrénica se pueden agrupar

en dos tipos.

a) De informacion

La informacién que se transmita o reciba dependera de la entidad financiera con las
que se trabaje. Asi, lo mas normal es: consulta de saldos y movimientos de las cuentas,

tarjetas, informacion sobre préstamos y operaciones bancarias, etc.

Ademas de este tipo de informacidn particular de cada cliente, las entidades ofrecen

otras de tipo genérica, como el acceso a los mercados financieros a tiempo real,

3
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del correo electronico.

b) De 6rdenes

Transferencias y traspasos entre cuentas, solicitud de apertura, domiciliacion de
recibos, peticion de talonarios, suscripcion de fondos de inversién, planes de pensiones,
peticion de tarjetas de crédito, compraventa de valores, solicitud de moneda extranjera,

etc.

1.2. Antecedentes historicos

La historia de la banca electrénica se compone por una serie de cambios evolutivos en
los medios de comunicacion, cambios que a raiz de la globalizacién han repercutido en
todo el mundo y aunque no de la misma manera que en paises con economias
desarrolladas también en Guatemala, pues fue la misma corriente que impulsé todos
estos cambios en Latinoamérica. Todo inicia en los Estados Unidos de América, donde
la banca electrénica desde el siglo pasado fue evolucionado, desde la década de los
sesenta, cuando sdlo existia la tarjeta perforada y luego cambid a tarjetas con bandas
magnéticas, luego cuando se produjo como consecuencia de las innovaciones
tecnolégicas que se desarrollaron a partir de los afios setentas al facilitarse la

automatizacion de procesos y la actualizacién de la informacién.
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semejante a la de los paises desarrollados, logrando un cambio radical en la filosofia de
la prestacion de servicios en el campo de la transferencia electronica de fondos y en ia
modernizacion de sistemas de pago. Se buscd, por lo tanto, la mejora cualitativa en la
prestaciéon de servicios brindados a los clientes, facilidades a través de terminales de

autoservicio y de cajeros automaticos.

Inicialmente, algunos bancos individualmente crearon sus propias redes que
conectaban cajeros automaticos, técnicamente llamados “Automated Teller Machine”,
de su propiedad, para prestarles servicios a sus propios clientes. Cuando aument6 el
volumen de tarjetas y de clientes, result ineficiente el que cada banco tuviera una red
independiente, por lo cual a través de una alianza entre dos bancos interconectaron sus
redes propias. Asi se logré duplicar la cobertura y ahorrar los costos que se derivaran

de aumentar la red propia en las mismas proporciones.

Las alianzas funcionaron mientras participaban dos o tres bancos; sin embargo, cuando
se vincularon otros, el manejo se hizo mas complicado. Este problema fue solucionado

conectando las redes de los bancos a un “switch” central.

El “switch” era un sistema electrénico de computo que intercambia datos a muy altas
velocidades entre varios puntos, en ese caso, entre cualquiera de los bancos que

pertenecian a una red.
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transaccion de los establecimientos de comercio. Cuando un tarjetahablente pagaba
bien o servicio en un establecimiento de comercio, utlllzando el POS originaba una
transaccién que pasando por un “switch” era enrutada al banco emisor, quien se

encargaba de dar la autorizacién y a su vez la enrutaba mediante el “switch”, de vuelta

al punto de origen, en estos casos el POS en el establecimiento de comercio.

El proceso de creacién de redes interbancarias fue simultdneamente adelantando en la
mayoria de las entidades financieras. En ese entonces existian varias redes con
“switch” central. Con el fin de ampliar aun mas la cobertura, las redes hicieron alianzas
entres si, de tal forma que todos los puntos de origen de entonces (ATM y POS)
aceptaran cualquier tarjeta, incluso de aquellos bancos emisores que no estuviesen

afiliados a la red que enrutaba las transacciones de ATM usado por el tarjetahabiente.

En la década de los noventa, se dan los teleprocesos, para soportar transacciones
monetarias, “HomeBanking”, “TelephoneBanking”, correo electrénico, banca en linea a

través de internet.
1.3. Modalidades de la banca electronica

Las actividades bancarias tradicionales han sido siempre el soporte fundamental al
momento de realizar retiros y depdsitos de dinero. Sin embargo, en la actualidad se
esta experimentando un incremento extremadamente significativo de las operaciones

electrénicas. Es posible que los nombres de los servicios sean tan variados como la

6
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“Con la popularidad del internet y el poder que proporciona a la gente de tomar el
control de sus finanzas personales, muchos bancos se estdn modernizando y han
creado portales electrénicos donde los clientes estan en la capacidad de realizar
operaciones bancarias tales como, realizar pagos recurrentes, pagos de servicios,
comprobar saldos y muchas otras funciones que se pueden efectuar las 24 horas los

365 dias del afio”. ? Siendo las modalidades de la banca electrénica las siguientes:
1.3.1. Banca en linea

La banca en linea consiste en la conexién que hace el usuario a la red interna de la

entidad financiera para beneficiarse de sus servicios, tales como consultar sus cuentas.

Consiste en la posibilidad que el establecimiento de crédito le brinda a sus clientes de
acceder a su cuenta utilizando un computador y un software especial que les permite

ejercitar estas funciones.

Una vez el software se instala en el computador personal del cliente, éste puede

conectarse a la red de la entidad financiera y ejecutar transacciones, como verificar

% Mufioz Leiva, Francisco. La adopcién de una innovacién basada en la web. Analisis y modelizacién de los
mecanismos generadores de confianza. Pag. 43.

7




servicios en linea pueden implicar el pago de una comisién o inclusive el pam’d;e ums,
ﬁ. Q“ L

€.

T il

precio por el software requerido, dependiendo de lo que estime la entidad flnanCIera.

1.3.2. Banca a través de un portal de internet

La banca a través de un portal implica que el usuario se conecta al establecimiento de
crédito por medio del internet. En este caso el cliente no tiene la necesidad de adquirir
un software y por el contrario el medio utilizado para acceder a sus cuentas, y en

general beneficiarse de otros servicios, es el internet.

Los servicios son similares a los que se prestan en el caso de la banca en linea, con la
diferencia que se adquiere una mayor flexibilidad. El unico requerimiento que tiene el
cliente para acceder a estos servicios es un computador cualquiera con acceso al

internet.

El software se encuentra en el servidor de Ila instituciébn financiera y no en el
computador del usuario. Esto tiene como ventaja que cualquier actualizacion del

software es interna y no se requiere su distribucién entre los clientes.

1.3.3. La banca en el internet

Cuando se refiere a la banca en el internet, es una modalidad distinta a las que se ha

referido en los acapites anteriores. Esto implica que es la opcién que tienen los

8
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sector financiero. Se constituye en una alternativa que compite con Ios“"béhéos

tradicionales.

1.4. Banca electronica en Espana

Antes de realizar una presentacién de la regulacion legal espafola en materia de
derecho bancario, especificamente refiriéndose a la banca electrénica, conviene
precisar algo mas las caracteristicas generales del fenémeno. Estas precisiones daran
cuenta de por qué se han regulado hasta ahora determinados aspectos y otros han

quedado al margen, por ahora, de toda legislacion vigente.

El sector bancario en Espana, referido a la banca comercial, ha experimentado a lo
largo de la década de los ochenta un conjunto de cambios radicales que suponen la
ruptura del modelo bancario establecido en décadas precedentes. Superada la crisis de
principios de los afos ochenta, que afectdé fundamentalmente a la banca con
participaciones en la industria, el sector comenzé los noventa con una indudable solidez
patrimonial y alta rentabilidad. Por otra parte, se han eliminando las tradicionales
diferencias institucionales entre la banca tradicional comercial y las cajas de ahorro, lo
que ha contribuido a incrementar los niveles de competencia entre los prestatarios de
servicios bancarios comerciales dirigidos a consumidores individuales. La banca
comercial ha experimentado en este periodo un proceso de concentracion de la

propiedad, ha iniciado un proceso de expansién internacional sin precedentes en otros
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La liberalizacion del sistema financiero espafiol, resultado de la integracion europea, ha
dado lugar a la creacion de mercados de capitales mas eficientes, pero sobre todo entre
las distintas entidades bancarias, lo que se refleja en la progresiva introducciéon de
mercados mas agresivos o la blUsqueda continua de competidores inmediatos. La
actividad bancaria ha adquirido, en los Ultimos afios, una fuerte institucionalizacién del

sistema.

La banca comercial espafola es actualmente una banca multicanal, con un reducido
nimero de experiencias significativas en el ambito de la banca en internet propiamente;
los casos mas destacados de bancos que carecen de una red de sucursales bancarias
responden al modelo de banca en internet con una todavia importante componente de
banca telefénica. Por otra parte, aln no se han consolidado alternativas nacionales que
correspondan con los nuevos modelos de banca en internet especializados en la
provision de productos bancarios y financieros en internet, ni bancos de capital nacional

que hayan surgido exnovo en el ambito de internet.

La adopcion de nuevas tecnologias de la informacion en la banca ha sido
tradicionalmente alta, y sus antecedentes mas importantes se remontan a mediados de
los afos setenta cuando se instalaron los primeros teleprocesos. La difusion de los

mismos en Espafa estuvo vinculada a la expansion de los sistemas electronicos que

10
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En la década de los setenta, la gran transformacién en las relaciones entre bancos y
usuarios se produjo con la adopcién generalizada de las tarjetas de crédito, y con la
consolidacién afios después de las redes de cajeros automaticos y los sistemas de
transmision electronica de datos (EDI), basados todos ellos en la expansioén de redes
cerradas que han garantizado la seguridad de las transacciones. La gran banca
espanola, pionera en este proceso de transformacion tecnolégica, participd
directamente en los primeros disefios de terminales bancarios electrénicos y en la
implantacion del teleproceso de datos. Asi, en lo que se refiere a la utilizacién de
equipos automaticos y telematicos destinados a la prestacion de servicios al cliente, las
alternativas introducidas en Espana han figurado entre las soluciones tecnologicas mas

avanzadas y sofisticadas dentro del contexto europeo.

Esta apuesta inicial de la banca espafiola por el desarrollo electrénico y la rapida
adopcién de las soluciones tecnoldgicas y productos ofrecidos ha sido el resultado de

un conjunto de factores, entre los que destacan:

a) El interés de las grandes corporaciones bancarias en la implantacion de nuevos
sistemas electrénicos que garantizaban simultaneamente una mejora en la gestién
interna, facilitando los primeros procesos de fusion y, por otra parte, la capacidad de

ofrecer nuevos servicios asociados a los productos bancarios tradicionales.

11
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c) El disefio de una estrategia cooperativa entre distintas entidades, tras un primer
momento en el que cada banco optd por distintos sistemas, que permitié la
estandarizacién de las transacciones electronicas y las consiguientes ventajas
derivadas de la constitucion de redes cada vez mas amplias y rentables, como ha
sido el caso de las redes de cajeros automaticos Servired y 4B. El paso de la

explotacion de redes individuales.

Este impulso inicial, en la adopciéon de canales electronicos en la banca comercial en
Espana ha permitido el fuerte desarrollo y consolidacidén de productos tipicos como es el
caso del pago electronico o la densa red de cajeros automaticos existente en la
actualidad. Alternativamente, iniciativas acometidas por ciertas entidades tales como el
monedero electrénico han representado un considerable fracaso en comparacioén con la

acogida de las mismas en paises préximos como Francia, Bélgica y Alemania.

A finales de la década de los ochenta, se establecieron nuevas modalidades de banca
electrénica, que permitieron consolidar la separacion entre la sucursal bancaria como
proveedora de servicios basicos y el cliente final. La banca telefénica y la banca en
casa son las dos alternativas mas conocidas. La primera permite realizar todo tipo de
transacciones a través del teléfono, mientras que la segunda, con la instalaciéon del
software del propio banco en un ordenador de la empresa o del cliente, facilita la

conexion con el ordenador central del banco en tiempo real, y asi realizar de forma

12
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adicional prestado por el banco, en un intento por conseguir mantener las cuotas d
mercado y que se ha basado o bien en la prestaciéon gratuita del mismo o bien en el

pago de una cuota mensual.

El avance que, respecto a la situacion anterior, ha supuesto la telebanca ha sido
significativo al permitir disponer de una sucursal bancaria instalada en una habitacion
de la empresa-cliente, abierta las veinticuatro horas del dia, y en donde el usuario podia
realizar casi todas las operaciones necesarias con absoluta seguridad debido al

caracter cerrado de la red.

En este contexto, la extensién en el uso de internet como red de redes, representa no

un cambio incremental sino radical debido a su caracter abierto y no propietario.

En un principio internet se ha considerado por parte de la banca como el entorno ideal
para dar a conocer sus productos, con escasas aplicaciones interactivas y por tanto

como un medio publicitario mas que como un canal de distribucién alternativo.

En la actualidad, todas las grandes entidades bancarias disponen de una pagina web, y
la mayoria ofrece la posibilidad de conectarse a los servicios del banco a través de
dicho canal para realizar operaciones como la consulta de saldos, transferencias
intrabancarias, y operaciones de crédito. En cambio, la interconexién bancaria o el
cruce de operaciones entre bancos o entidades de crédito, sistemas de pago y

domiciliacién electrénicos, etc., representa actualmente un importante cuello de botella,

13
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soluciones tecnoldgicas disponibies tales como las tarjetas multiprotocolo, el software
multibanco, o el propio desarrollo de tarjetas inteligentes, siguiendo los modelos de
banca en internet mas avanzados en la Unién Europea siendo estos, Finlandia y

Alemania.

Actualmente, y aunque practicamente todas las entidades ofrecen servicios de banca
electrénica y el numero de usuarios corporativos y hogares, se ha incrementado, las
transacciones bancarias efectivas sélo tienen lugar entre un numero reducido de
usuarios y entidades. Ademas, la mayoria de las entidades bancarias europeas han

optado por operar a escala nacional en el ambito de la banca en internet.

Al finalizar el afno 2000, el numero de usuarios de la red en el mundo ascendia a 407
millones, cifra que en el afo 2002 distintas fuentes cifran en 600 millones. En el afio
2000 todos los datos coinciden en destacar que el retraso relativo en Europa respecto a
Estados Unidos de América en el uso de la red y en el desarrollo de operaciones
comerciales electrénicas se ha reducido, a pesar de la persistencia de notables
diferencias. Las tasas de crecimiento en el ultimo trimestre del afio doblan las de
Estados Unidos de América, y este avance de internet en el seno de la Unién Europea
responde, ademas, a un interés consciente por parte de las autoridades europeas por
fomentar la competitividad empresarial, apoyandose para ello en la liberalizacién de los
mercados de las telecomunicaciones en la practica totalidad de los paises comunitarios.

Asimismo, la amplia generalizacion de la telefonia mévil en Europa ha contribuido a

14
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En Espanfa, los datos de usuarios con acceso a internet han experimentado un notable
incremento, con 6.8 millones en noviembre de 2000, segun la dltima Encuesta General
de Medios (EGM, noviembre 2000), lo que representa el 25% de la poblacién. A pesar
de la lenta y reciente implantacién de internet en los hogares, Espafna ocupa la cuarta
posicion en el conjunto de la Unién Europea en lo que al nimero de usuarios totales de

banca electrénica se refiere.

A finales de diciembre de 1999, diversas fuentes cifraban en 394,000 los usuarios que
realizan algunas de sus operaciones financieras en linea, mientras que Alemania, con
785,000 usuarios, Suecia con 705,000 usuarios, y Finlandia con 610,000 encabezaban
el ranking europeo. La posicion relativa que ocupa Espafa en el nUmero de usuarios de
banca en internet frente a los paises que lideran el proceso en Europa representa un

éxito importante.

Dentro del marco legal que regula la banca electrénica en Esparia, se encuentran los

siguientes cuerpos normativos:

La Ley 4/2002, del 22 de noviembre de 2002, de Medidas de Reforma del Sistema
Financiero, introduce en el ordenamiento juridico espafiol, el establecimiento de una
serie de medidas protectoras de los clientes de servicios financieros, creando y

regulando drganos administrativos especificos, los Comisionados para la Defensa de

15
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entidades de crédito, empresas de servicios de inversién y entidades aseguradoras de
atender y resolver las quejas y reclamaciones que sus clientes puedan presentar,

relacionadas con sus intereses y derechos legalmente reconocidos.

El Real Decreto 303/2004, del 20 de febrero de 2004, por el que se aprueba el
Reglamento de los Comisionados para la Defensa del Cliente de Servicios Financieros,
regula, entre otros, el ambito de actuacion de los Comisionados para la Defensa del
Cliente de Servicios Bancarios, para la defensa del inversor y para la defensa del
asegurado y del participe en planes de pensiones; adscritos organicamente al Banco de
Espafa, a la Comisién Nacional del Mercado de Valores y a la Direccién General de
Seguros y Fondos de Pensiones, respectivamente. Asi como el procedimiento para la
presentacion, tramitacién y resolucion de las quejas o reclamaciones, el régimen de la
funcibn de asesoramiento que asumiran dichos Comisionados, y la obligacién vy

contenido de una preceptiva memoria anual.

La Orden ECO/734/2004, del 11 de marzo de 2004, sobre los Departamentos vy
Servicios de Atencion al Cliente y el Defensor del Cliente de las Entidades Financieras,
establece la obligacion de las mismas de contar con una unidad de atencién al cliente y
de adoptar las adecuadas medidas de separacién respecto de los restantes servicios
comerciales u operativos de las entidades; regula los requisitos y deberes del
departamento o servicio de atencién al cliente y del defensor del cliente, asi como el
procedimiento para la presentacién, tramitacion y resolucién de las quejas y

reclamaciones ante ellos presentadas; y la obligacién y contenido de la memoria anual.
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especializadas en la materia, incluidos jueces y abogados cuando realizan una
interpretacion, asimismo se centra demasiado en aspectos administrativos, dejando un

vacio respecto al verdadero y cotidiano uso de la firma por particulares.

Por ultimo, la Ley 1/2000 del 7 de enero de 2007, de Enjuiciamiento Civil, cuya sola
publicacién despejé un aspecto practico interesante en lo que se refiere a la forma de
utilizacion de las nuevas tecnologias en el ambito judicial y a la forma en que el

comercio electrénico debe ser aceptado por los jueces y tribunales.

Como puede apreciarse, el cuerpo normativo con el que cuenta Espafia para afrontar la
rapida y masiva evolucién de los canales de comunicacion por los cuales se produce la
contratacién bancaria; es mucho mas complejo en comparaciéon con el de Guatemala;
no teniendo ninglna normativa especifica respecto a la tramitacién de reclamaciones
por parte de lo usuarios, ni los procesos por medio de los cuales estos pueden
oponerse a las instituciones financieras, no contando tampoco con una entidad u
6rgano administrativo especifico ante quien presentar dicha reclamacién. Respecto a la
firma electronica y reconocimiento de las comunicaciones electrénicas en el comercio,
Guatemala si ha presentado avances en dicha materia, contando con el Decreto del
Congreso de la Republica de Guatemala nimero 47-2008 del 19 de agosto de 2008,
Ley para el Reconocimiento de las Comunicaciones y Firmas Electronicas, aplicable a
todo tipo de comunicacién electrénica, transaccién o acto juridico, publico o privado,

nacional o internacional, salvo algunos casos; estableciendo para ello lo referente a la
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electrénicas y formacion de contratos a través de medios electrénicos.

1.5. Banca electrénica en Argentina

En Argentina se observan numerosos factores que estan motivando a los bancos a
evaluar su tecnologia y a adaptar su legislacion mercantil a las evoluciones de los
canales mediaticos por medio de los cuales actualmente se contrata en todo el mundo,
para entender un poco mas sobre la situacién de Argentina es necesario esbozar la

realidad que actualmente vive respecto a la importancia y uso de la banca electrdnica.

El desafio para los bancos nacionales argentinos es asegurar los ahorros de la
tecnologia de banca electrénica, mas que la compensacioén de los costos y riesgos

asociados con la conduccién de negocios en el ciberespacio.

Las estrategias argentinas de mercadeo variardn dependiendo de lo que los bancos
nacionales busquen para expandir sus mercados y empleen canales de distribucion de

bajo costo.

La banca electrénica de Argentina se basa en los siguientes puntos clave:

La competicion, debido a que la presidon competitiva es la fuerza principal impulsora
detras del creciente uso de la tecnologia de banca electrénica, estando a la cabeza de

reduccion de costos y mejoria de beneficios, en segundo y tercer Ilugar

18
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Los costos eficientes, debido a que los bancos nacionales pueden distribuir los servicios
bancarios en la internet en los costos de transaccion mucho menos que en las ramas
tradicionales. Los bancos nacionales argentinos tienen razones significativas para
desarrollar las tecnologias que los ayudaran a distribuir productos y servicios

bancarios por los canales de mejor costo efectivo.

El alcance demografico, pues la banca electronica permite expandir contacto a clientes
a través de elevados alcances geograficos y bajo costo de distribucion de canales. En
efecto, algunos bancos argentinos estan haciendo negocios exclusivamente via

internet.

La banca electronica permite a los bancos nacionales argentinos ofrecer un amplio
conjunto de opciones para sus clientes bancarios. El desafio para los bancos
nacionales es entender su cliente base y encontrar la correcta mezcla de canales de
distribucién para distribuir productos y servicios perfilados a sus varios segmentos de

mercado.

Pero aunque son muchas las ventajas que la banca argentina observa en las
operaciones electrénicas, so6lo un 8% de los clientes bancarios argentinos, o 900.000

personas, la usan.
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transferencias de dinero a otras cuentas, segun el estudio.

Este menor grado de utilizacién de las funciones transaccionales es un claro indicador
de desconfianza, aun en las personas que son usuarios habituales, muchos argentinos
prefieren resignar comodidad para contar con el sello del cajero de la sucursal en su

boleta.

Mientras un 50% de quienes no usan la banca electrénica sostiene que ésta ofrece
ventajas en el manejo de cuentas, un 74% considera que no es segura.

Si los bancos lograran un mayor grado de utilizacion de “homebanking”, “phonebanking”
y cajeros automaticos, se descomprimiria la atencién al piblico en las sucursales, y de
este modo, los oficiales de cuenta y cajeros podrian brindar una atencién mucho mas

cordial y personalizada.

Los argentinos que utilizan la banca electrénica que casi ascienden a un millén de
personas cuentan en su mayoria con un perfil de altos y medios ingresos econémicos y

acceden a este servicio desde sus oficinas u hogares.

Los usuarios de internet a fines de 2005 totalizaron 10 millones, mostrando un alza

interanual del 33 %. Este crecimiento también increment6 el niumero de personas que
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El 66 % de los usuarios de banca electrénica pertenece a un nivel socioeconémico alto

y medio y un 78 % de ellos lleva mas de cuatro afios en el uso de internet.

A la hora de realizar operaciones, el 75 % utiliza internet como principal canal, mientras

que un 21 % usa medios electrénicos en la sucursal y un 4 % la via telefonica.

El servicio de "homebanking" mas utilizado es la consulta de saldos y movimientos

bancarios, seguido por el pago de servicios.

Casi la totalidad de los usuarios de banca electronica se conecta desde el trabajo,

aunque en el JUltimo afo creci6 también el acceso desde el hogar.

En este sentido, el estudio precisa que el 86 % de los usuarios de banca electrénica
tiene un ordenador en su casa y el 75 % accede a la web desde su hogar a través de

una conexion de banda ancha.
Argentina cuenta dentro de su legislacion con algunos cuerpos normativos que ayudan

a regular el nuevo fenémeno mundial de la banca electrénica, debiéndose mencionar

entre estos:
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por objeto regular toda relaciéon de oferta y demanda en el ambito privado, Eea@eniré’f"
personas fisicas o juridicas, con el fin de establecer parametros que deben respetarse
dentro de una negociacién de caracter comercial. Teniendo un caracter supletorio en lo

que fuese aplicable a las transacciones electronicas.

Decreto 165/1994 del 3 de febrero de 1994, que tiene por objeto proteger las obras de
bases de datos y de software. Dispone que tanto los programas de ordenador como las

obras de base de datos sean incluidas como obras protegidas.

Decisién Administrativa 43/1996. Reglamenta los archivos digitales. Estableciendo y
dando validez a las copias de los documentos originales en soportes tecnolégicos y el

procedimiento de incorporacién de los mismos a los registros publicos.

Ley 24.745 reguladora del "Habeas Data" proteccién de datos personales, que regula la
garantia de confidencialidad de la informacién personal de los individuos, asi como su
libre manejo por parte de los mismos, estableciendo prohibiciones para el uso de

informacién por parte de terceros.
Ley 24.766 de Confidencialidad del 18 de diciembre de 1996, sobre informacién y

productos que estén legitimamente bajo control de una persona y se divulgue

indebidamente de manera contraria a los usos comerciales honestos.
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electrénica como manifestacioén de la voluntad en los documentos digitales.

En el contexto nacional de Argentina se encuentra legislacion que castiga algunos de
los tipos de delitos informaticos, para lo cual se debe mencionar al Cédigo Procesal
Penal, ya que dentro de esta ley se contemplan algunos Articulos que guardan relacion

con los delitos informaticos, especificamente con los siguientes:

Estafa agravada, realizar manipulacién que interfiera el resultado de un procesamiento

o transmisién de datos (Art. 216 Num.5).

Delitos relativos a la propiedad intelectual (Arts. 226 y 227).

Ademas en dicho Cédigo se establece que la realizacién de estos delitos puede
significar para los delincuentes, penas de prisién que van desde los 6 meses hasta los 8
afos, dependiendo del tipo de delito. Referido a esto, es necesario mencionar que en
Argentina desgraciadamente no se cuenta con la capacidad para controlar este tipo de
acciones delictivas; por lo que la ley aunque escrita y vigente esta lejos de ser

cumplida.

Como se puede apreciar, Guatemala no se encuentra tan lejos de la realidad legislativa
con la que cuenta Argentina para paliar la falta de un marco legal especifico sobre la
negociacién que se realiza por medio de la banca electrénica, ya que como se

mencion6é anteriormente Guatemala cuenta con el Decreto del Congreso de la
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Reconocimiento de las Comunicaciones y Firmas Electronicas; asi como tamblep é_‘_

el Decreto numero 06-2003 del Congreso de la Republica de Guatemala, Ley de
Proteccion al Consumidor y Usuario, que tiene por objeto promover, divulgar y defender
los derechos de los consumidores y usuarios, establecer las infracciones, sanciones y
los procedimientos aplicables en dicha materia; siendo sus normas tutelares de los
consumidores y usuarios y constituyendo un minimo de derechos y garantias de

caracter irrenunciable, de interés social y de orden publico.

El habeas data se encuentra regulado en Guatemala como una garantia constitucional
de los individuos, ya que en el Articulo 24 de la Constitucion Politica de la Republica
establece que la correspondencia de toda persona, sus documentos y libros son
inviolables, garantizando el secreto de la correspondencia y de las comunicaciones

telefénicas, radiofénicas, cablegraficas y otros productos de la tecnologia moderna.

Respecto a la penalizacidén de las faltas y delitos de caracter informatico en Guatemala,
estos se encuentran regulados en el Decreto numero 17-73 del Congreso de la
Republica de Guatemala, Coédigo Penal especificamente en el capitulo séptimo,
estableciendo los tipos penales relativos a la materia electrénica y de propiedad
intelectual.

1.6. Banca electronica en Panama

Por afios, y hasta hace no mucho tiempo, la segunda mitad del siglo pasado, un criterio

fundamental para la autorizaciéon de la apertura de oficinas en Panama, era analizar en
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qué forma o de qué manera estaba atendido el sector por otras entig
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desestimular la presencia innecesaria de un niamero excesivo de oficinas, em;ﬁgmg ;

lugar de la ciudad. Y como todo giraba en torno a la oficina, los servicios bancarios
exigian la presencia de nhumeroso personal calificado, de horarios de atencion al publico
y de trabajo interno y de dias de apertura y cierre, con lo cual de alguna manera, la
realidad sobre el trabajo previsible en una semana se establecié en funcién de los
horarios bancarios. Incluso, no faltaron legislaciones que lo tomaran como frecuente

referencia para saber si un dia era o no habil.

“Pero en la actualidad, todo ha cambiado con enorme rapidez, la posibilidad de prestar
los servicios a través de nuevos canales de comunicacién entre el banco y la clientela,
ha quebrado el paradigma y comienza a eliminar el simbolo, cada vez la prestacién es
menos personal y directa, cada vez se requieren menos oficinas y puntos fijos de
atencién, cada vez se desea menos la presencia fisica de los clientes o los terceros que
con ellos contratan en los establecimientos bancarios. No se requieren locales, pero

tampoco hay que respetar horarios. No hay dias feriados ni distancias geograficas”.®

La comunicacién por distintos medios permite, ante todo, no sélo que se cuente con un
soporte de sistema mucho mas eficiente que nunca para la prestacién de estos
servicios, sino, que los mismos se pueden hacer a distancia y valiéndose de

mecanismos que incluso comienzan a sugerir como innecesaria la tradicional

% Estribi, Heriberto. E-comercerce aspectos legales y seguridad. Pag. 32.

25



que en un momento o, por los menos, para algunos servicios, parezca hacerlo inutil.

Esta realidad viene modificando la estructura de costo. En efecto, los fijos tienden a
disminuirse en la medida en que se generaban en alto grado, por las redes de oficinas
existentes y el personal especializado que se requeria para atender a la clientela, y los
variables vinculados directamente con la opresion se vuelven cada vez mas marginales,
esto es de paso mas reducido en relacion con el total, porque los nuevos sistemas de
comunicacién y la masificacion de servicios, hacen que el valor neto intrinseco

requerido para operar sea infinitamente inferior.

Lo que permite ignorar que lamentablemente se han incrementado los costos por cierto
tipo de fraudes y que los contingentes por los riesgos derivados de la mala fe vinculada

con operaciones de banca electronica tienden a crecer en forma importante.

La utilizacién de nuevos sistemas de comunicacion, fundamentalmente el empleo de los
recursos que genéricamente se han conocido como los propios de la banca electrénica,
ha cambiado de ese modo profundo las posibilidades de prestacion de servicios, pero
no implica propiamente un cambio en el soporte conceptual de las relaciones juridicas

gue vinculan a los bancos con sus clientes.

Desde el punto de vista del derecho, la relacion negocial continua partiendo de la

existencia de un acuerdo de voluntades, en virtud del cual, el banco se obliga a realizar
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las prestaciones u ofrecer los servicios derivados de los contratos que, de rrmdad m\

con las leyes bancarias, pueden celebrar. No se sustituye entonces lo que se Ie“llaﬁ\a el
esquema sustancial de la contratacion bancaria. No se cambia la forma de
perfeccionamiento del negocio ni se modifica el régimen de prestaciéon de las
obligaciones derivadas. Lo que ocurre es que, tanto la voluntad puede expresarse de
manera distinta como las respuestas se producen con gran rapidez; es decir,
simultaneamente, en la mayor parte de las veces, y desde luego, se suscitan una serie
de interrogantes técnicas, operativas y juridicas sobre los efectos que esta nueva

realidad puede producir.

Se puede deducir entonces, que los avances tecnoldgicos especialmente expresados
en la electrénica, las comunicaciones y la informatica con la posibilidad que brinda de
disefar sistemas de informacién que operan con eficacia y rapidez desconocidas hasta
ahora, han conducido a que la banca se transforme en un triple plano: desde el punto
de vista de su soporte interno, esto es de los sistemas operativos para prestar mejores
servicios a su clientela; en segundo lugar, por lo que dice con la prestacion misma de
sus servicios tradicionales a los clientes, en desarrollo de la previa relacién contractual,
y en tercer lugar, por lo que toca con las gigantescas posibilidades que se abren para
apoyar efectivamente el comercio electrénico, que necesita una moneda y que
naturalmente vuelve sus ojos hacia la banca tradicional, la cual encuentra alli una
oportunidad de desarrollo realmente importante. Podria decirse, incluso, que no existe
un tercer plano y que el que se clasifica, solo refleja la nueva capacidad de que los
bancos sirvan a sus clientes por esta via, pero se destaca porque el comercio

electronico puede llegar a generar una dinamica propia de amplio espectro y creciente
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competir y permanecer como actores de primer plano en ese nuevo escenario, donde el

riesgo de ser desplazado supondria una evidente pérdida de mercado.

Lo que el banco puede ofrecer a sus clientes, pasa hoy por varias posibilidades de
comunicacion: la existencia de redes privadas que fue quiza la primera forma en que el
banco les ofrecié6 a los mas importantes un acceso directo, “on line”, esto es en un
tiempo real, no so6lo para obtener informacion, sino para hacer transacciones; luego, la
existencia de una red publica, utilizable por los clientes o por terceros, a través de
acuerdos celebrados entre los bancos “web desk banking” y ademas, una posibilidad de
prestar servicios bancarios a través de internet que hoy en dia ha producido un
verdadero sistema virtual de comunicaciones a nivel mundial dada la penetracién de

este particular dispositivo de acceso.

De acuerdo con el Principio No. 13 para una supervision bancaria efectiva del Comité
de Basilea, los supervisores deben estar conformes en cuanto a que los bancos
cuentan con un proceso de administracion integral de riesgos con inclusién de la
fiscalizacion apropiada del directorio y de la gerencia superior, para identificar, medir,
monitorear y controlar todos los otros riesgos sustanciales y, cuando corresponda,

retener capital para hacer frente a estos riesgos.

“Asi pues, atendiendo las necesidades de las entidades bancarias, la Superintendencia

de Bancos, aprobé el Acuerdo 5-2003 del 12 de junio de 2003 sobre banca electronica,
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basado en el documento “Principios de Gestién de Riesgo para la Banca Electronica’s>,
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emitido por el Comité de Basilea en mayo de 2001, el cual identifica 14 principios

basicos para la gestion del riesgo de banca electrénica, integrados en tres grandes
grupos, a saber: a) Supervisidbn de la Junta Directiva y la Gerencia Superior; b)

Controles de seguridad; y, ¢) Manejo del riesgo legal y reputacional”.*

Dicho Acuerdo es aplicable a los bancos oficiales, a los bancos de licencia general y a
los bancos de licencia internacional, que presten el servicio de banca electronica a sus

clientes, destacando los siguientes puntos:

- Todo banco podra llevar a cabo el servicio de banca electrénica en o desde la
Republica de Panama siempre y cuando haya obtenido previamente la debida

autorizacién de la Superintendencia de Bancos.

- La Junta Directiva o Gerencia Superior de cada banco debe asegurarse de integrar al
manual de operaciones de la entidad bancaria los procedimientos, politicas y
controles internos necesarios, a fin de mantener una estructura administrativa y

operativa adecuada para ofrecer el servicio de banca electrénica.

- La unidad de riesgo existente del banco debera tener entre sus funciones la

identificacién, evaluacion y control de los riesgos asociados al servidor de banca.

“Boutin, Gilberto. Comentarios, legislacion y jurisprudencia bancaria. Pag. 19.
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para la evaluacion, revision y seguimiento permanente de la funcién y operacién de*-*

los servicios de banca electronica.

El banco estd obligado a informar al cliente de banca electrénica sobre las
caracteristicas, condiciones, costo y cualquier otra estipulacion determinante que

conlleve el uso del servicio de banca electronica.

El banco debe asegurar en toda transaccidén la autenticidad, la integridad de Ia
informacion transmitida, la confidencialidad, la no renuncia o rechazo una vez

aceptada, segregacion de responsabilidades y controles de autorizacion.

El banco debe emplear técnicas de control apropiadas, tales como criptografia,
protocolos especificos u otros controles de seguridad para asegurar la privacidad y
seguridad de la informacién del cliente, pues el contenido de las transacciones y
operaciones realizadas en un entorno electrénico y la identidad de las partes debe

mantenerse en todo momento inaccesible por parte de terceros.

El banco, para prevenir el uso indebido de los servicios bancarios a través de la
banca electronica, debe asegurar la existencia, vigencia y funcionamiento de
procedimientos estrictos y medidas eficaces de seguridad para la identificacion y
seguimiento de transacciones sospechosas, asi como la aplicacién de la politica

conozca a su cliente y procedimientos de diligencia debida.
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Es importante que los usuarios de los servicios bancarios estén anuentes qu
\T

sombra de la banca electrénica han surgido también nuevas técnicas que tratan

R’

utilizar fraudulentamente el sistema de banca electrénica. Los sistemas de banca
electrénica tienen dos puntos de ataque, por un lado las propias entidades financieras
y, por otro, los clientes de éstas. Debido que las entidades bancarias han tomado
suficientes medidas de seguridad que dificultan enormemente los posibles fraudes al

sistema, los atacantes se dirigen al lado mas débil: los clientes bancarios.

Guatemala respecto a Panama, en lo que respecta a legislacién de banca electrénica
se Ve en una etapa primitiva, ya que Panama cuenta con una legislacion especifica que
regula las transacciones y negociaciones que se realizan por medio de la banca
electronica, y aunque Guatemala, cuenta con una legislacién que hace posible suplir
algunos aspectos de las mencionadas transacciones y negociaciones, es necesario que
se implemente un orden juridico que proporciones certeza y seguridad juridica a los
usuarios que intervienen y hacen uso de la banca electrénica; dotando de un marco
juridico-legal, no séio a las partes que intervienen, sino también a los jueces que deben
de aplicar la norma y decidir en los casos concretos sobre a quién asiste el derecho,
cuando sucede una controversia entre la institucion financiera y los usuarios o entre

estos ultimos con otros usuarios.
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2. La banca electronica en Guatemala

En Guatemala, la banca electronica se presenta como una realidad, debido al proceso
de globalizacién econdmica al cual el pais trata de integrarse, es necesario que éste se
adapte a las evoluciones tecnolégicas en el ambito financiero, para poder asi aparejarse

con el tan dindmico mundo comercial, y poder presentarse como un agente competitivo.

2.1. La banca electronica en Guatemala

La banca electrénica en Guatemala hace referencia al tipo de banca que se realiza por
medios electrénicos en un sentido amplio, como puede ser cajeros electronicos,
teléfono y otras redes de comunicacion. Tradicionalmente, este término ha sido
atribuido a la banca por internet o banca online, pero conviene aclarar su significado. En
Guatemala, se considera a la banca electrénica como una estructura de orden superior
que supone varios canales que incluye también la banca telefénica, la banca por
teléfono movil y la basada en televisién interactiva, incluyendo la banca por internet u
online, que se compone por aquellas herramientas que ofrece una entidad para que
sus clientes hagan sus operaciones bancarias a través de la computadora utilizando
una conexién a la red internet. En otras palabras, la banca virtual en Guatemala
involucra aspectos como la recoleccion, actualizacion y procesamiento de la

informacién de cada cliente.
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La banca electrénica en Guatemala entonces, puede definirse como la provg:;mn Ci.
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los medios electronicos existentes y posibles entre un cliente y una institucion

financiera.

En Guatemala existe una importante utilizacién de la banca virtual, lo que parece tener

relacion con la presencia de banca extranjera en el mercado financiero local.
2.2. Antecedentes histéricos

Los origenes legales e institucionales del actual sistema de banca en Guatemala se
remontan al periodo de la reforma monetaria y financiera de 1924-1926. Entonces, fue
creado el Banco Central de Guatemala como establecimiento de emisién, giro y
descuento, de caracter privado y con patrticipacion del Estado como accionista. Esta
reforma culmind durante el mandato del general José Maria Orellana (1921-1926), y fue
conducida en su etapa final por un equipo bajo el liderazgo del licenciado Carlos O.
Zachrisson (entonces Ministro de Hacienda), que trabajé sobre la base de los estudios

técnicos elaborados por el profesor Edwin Walter Kemmerer, de la Universidad de

Princeton.

El origen de esta reforma se vincula a los graves desequilibrios monetarios y financieros
que ocasion6é el régimen monetario anterior, basado en la existencia legal de un
oligopolio de bancos emisores reglado por el gobierno de Manuel Estrada Cabrera, que

gener6 una gigantesca deuda del gobierno para con esos bancos. En 1919, el propio
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monetarias del pais y hacer las recomendaciones que el caso ameritara para
emprender la reforma. Kemmerer recomendd, entre otras medidas, el establecimiento
de un banco central que seria el agente fiscal del gobierno y que tendria el derecho

exclusivo de emitir billetes.

Ese intento de reforma se vio frustrado por una serie de eventos politicos y econdmicos,
como los derrocamientos de los presidentes Estrada Cabrera y Manuel Herrera. No fue
sino hasta en 1924 cuando el presidente Orellana invité de nuevo al profesor Kemmerer
a visitar el pais a proponer un plan de reforma financiera. Antes de ello, en 1923,
Orellana habia promulgado un decreto que establecia una Caja Reguladora para

estabilizar los tipos de cambio, la cual se convertiria en el embridn del Banco Central de

Guatemala.

En noviembre de 1924, fue promulgada la Ley Monetaria de la Republica de
Guatemala, que daba vida a la nueva unidad monetaria, el quetzal, bajo el régimen del
patrén oro clasico. En 1925, el gobierno publicd las bases de lo que deberia ser el
banco central y solicitdé propuestas de redaccion de la ley correspondiente a los
diferentes sectores interesados. Finalmente, mediante Acuerdo Gubernativo del 30 de
junio de 1926, se fundé el Banco Central de Guatemala, que corond la obra de la

reforma econdmica del gobierno de Orellana.

La gran depresion mundial (1929-1933) afect6 gravemente a la economia

guatemalteca, y sometié a una dificil prueba a la banca guatemalteca y su politica
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bancaria de 1944-1946, mediante la cual se cre6 el Banco de Guatemala como
heredero del antiguo Banco Central de Guatemala. Esta reforma se culminé durante el

gobierno revolucionario del doctor Juan José Arévalo.

La reforma, impulsada por los aires renovadores de la Revolucién de Octubre de 1944,
consistio en otorgarle al Banco de Guatemala la calidad de banco estatal y la facultad
de realizar una politica monetaria, cambiaria y crediticia encaminada a crear las
condiciones propicias para el crecimiento ordenado de la economia nacional. Para ello
se doté al Banco Central de instrumentos que le daban un mayor control sobre la oferta
de dinero (manejo de las tasas de interés y descuento, y facultad para establecer
encajes), asi como una participacion en el crédito de fomento (designacion de cupos de
crédito en determinadas actividades sectoriales), acorde esta ultima funcién a la tesis
prevaleciente de basar el desarrollo en el modelo de sustitucidbn de importaciones.
Como uno de los grandes legados de la Revoluciéon de Octubre, la Ley Organica del
Banco de Guatemala (Decreto 215 del Congreso de la Republica, del 11 de diciembre
de 1945) le conferia a éste la calidad de entidad auténoma dotada de amplias
facultades en el uso de instrumentos de politica para contrarrestar los vaivenes ciclicos

de la economia.

Conjuntamente con la Ley Monetaria (Decreto 203) y la Ley de Bancos (Decreto 315 del
Congreso de la Republica), la Ley Organica del Banco de Guatemala conformaba un

cuerpo armonioso de legislacién financiera que dotaba al pais de un marco legal a la
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como fue el caso en muchos paises de Latinoamérica que alrededor de esas epdcas
adoptaron también regimenes legales similares al guatemalteco, inspirados en las

nuevas tendencias provenientes de Bretton Woods.

E!l proceso de concepcion y redaccién de las mismas fue arduo y no estuvo exento de
obstaculos. De hecho, desde los albores de la Revolucion, la junta revolucionaria
emprendi6 la tarea de reformar el sistema financiero, emitiendo a principios de 1945
una Ley Monetaria y una Ley del Banco Central; la vida de estas dos leyes fue muy
breve, dado que el equipo técnico dirigido por el doctor Noriega Morales consideré que
las mismas no habian sido elaboradas con el cuidado debido ni contenian los preceptos
adecuados que, finalmente, fueron incorporados en las nuevas leyes redactadas con la
asesoria de los expertos internacionales, las que, con diversos cambios a través del

tiempo, regularon al sistema de banca central durante mas de cincuenta y cinco afios.

La aprobacién de la L.ey Organica del Banco de Guatemala por parte del Congreso de
la Republica, implicoé un esfuerzo especial por parte de las autoridades del Ejecutivo. Es
sabido que existieron temores por parte del doctor Noriega Morales respecto a que la
ley fuera a ser modificada indebidamente durante su discusién legislativa, [o cual hizo

del conocimiento del presidente Arévalo.

La estructura basica de la legislacién financiera guatemalteca emitida en 1945 y 1946,
permiti6 el ordenado funcionamiento del sistema en sus primeros cuarenta afos de

vigencia, unas veces a pesar y otras veces en virtud de los cambios legislativos que se
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ochenta resultd evidente que tanto las crisis econémicas regionales, ddmq. la .
liberalizacién de la banca y de los mercados financieros internacionales, los avances en
materia electronica, de computacion y de las telecomunicaciones, la
internacionalizacion de los mercados de valores y de capitales, asi como la mayor
interdependencia en el mercado internacional, rebasaron la concepciéon que de tales

mercados tuvieron los legisladores de los afios cuarenta.

Como reaccidén a ese proceso de obsolescencia de la legislacion financiera, en 1993 la
Junta Monetaria aprob6é el Programa de Modernizacidn del Sistema Financiero
Nacional. Mediante dicho programa se propuso actualizar el marco regulatorio vigente,
buscando reformas que favorecieran la estabilidad macroecondémica y que propiciaran
una mayor apertura del mercado financiero, asi como un mayor papel de las sefales del
mercado como asignadoras de los flujos financieros; todo ello mediante el impulso de
modificaciones reglamentarias y legales, las cuales no pretendian la derogacién

completa de las leyes vigentes sino, mas bien, su adecuacion a los nuevos tiempos.

De hecho, el programa habia dado inicio en 1989 con la adopcion, por parte de la Junta
Monetaria, de la liberalizacién de las tasas de interés para los intermediarios financieros
regulados y de la eliminacién del tipo de cambio de caracter regulado. Estas medidas
estaban contempladas como una posibilidad dentro de la Ley Organica del Banco de
Guatemala, pero lo estaban como situaciones de caracter excepcional respecto de la

regla general.
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Junta Monetaria como por el Congreso de la Republica de Guatemala y los Mnj§terlo$ v
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de Estado. Fueron mas de cincuenta las resoluciones emitidas por la Junta Monetarla
en los ambitos de la politica monetaria, del régimen cambiario, de la politica crediticia,
de la liberalizacion y diversificacion de los productos y servicios bancarios, de la
normativa prudencial y del funcionamiento de la supervision financiera. Por su parte, las

disposiciones mas destacadas en el ambito legislativo fueron:

El Acuerdo Legislativo 18-93, que reforma la Constitucién Politica de la Republica de
Guatemala e introduce la prohibicién de que el banco central financie al gobierno; el
Decreto 12-95, que reforma la Ley Organica del Banco de Guatemala para fortalecer la
capacidad supervisora de la Superintendencia de Bancos; el Decreto 23-95, que
reforma la Ley de Bancos; el Decreto 24-95, que reforma o deroga algunos Articulos de
las leyes bancarias concernientes a los requerimientos minimos de capital; el Decreto
29-95, que libera la contratacion de las tasas de interés; el Decreto 44-95, que reforma
la Ley de Bancos de Ahorro y Préstamo para la Vivienda Familiar; el Decreto 34-96, que
crea la Ley del Mercado de Valores y Mercancias; el Decreto 5-99 que crea la Ley para
la Proteccién del Ahorro; y el Decreto 26-99, que reforma de nuevo la Ley de Bancos y
la Ley de Sociedades Financieras, fortaleciendo la normativa prudencial y la capacidad

de supervisién de la autoridad de vigilancia e inspeccion”. ®

Del proceso de reflexion y andlisis generado en torno a la implementacién del programa

s http://www.banguat.gob.gt/inc/. Resefa histdrica. (Guatemala, 20 de septiembre de 2010).
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consolidar los logros obtenidos y profundizar la modernizacién completa del Mafco
regulatorio del sistema financiero nacional, era necesaria una reforma ain mas
profunda de la legislacién vigente, la cual deberia tener un caracter integral. Lo anterior
implicaba reformar todo el conjunto de normas y leyes que regian al sistema de banca

central y a la intermediacion financiera.

El proceso de reforma integral no se limitaria a una reforma puntual de algunos
Articulos de las leyes existentes. Por el contrario, comprenderia la sustitucion completa
de las leyes del Banco Central, monetaria, de bancos y otras. Al contrario del programa
de modernizacion de la década de los noventa, el cual pretendia una modernizacién o
actualizacién parcial de la normativa vigente para hacerla compatible con la evolucién
de los mercados financieros, el nuevo proceso de reforma integral habria de implicar un
cambio en la concepcidon del papel de la banca central y en la orientacion de la

regulacién financiera.

Los lineamientos de la reforma integral se formalizaron el 1 de junio de 2000, cuando la
Junta Monetaria, en Resolucion JM-235-2000 emiti6 la Matriz del Programa de
Fortalecimiento del Sistema Financiero Nacional, la cual contenia una serie de medidas
clasificadas en tres grandes areas de accién: a) Bases para la reforma integral
(programa de corto plazo). En este componente se considerd la elaboracién de un
diagnéstico de la situacion del sector financiero que permitiera preparar las bases para

las reformas legales estructurales. b) Reforma integral a las leyes financieras. c)
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contenido de la reforma integral de las leyes financieras.

La primera de esas areas de accion fue crucial para orientar apropiadamente el disefio
de la reforma legal. Para ello se llevé a cabo un diagnéstico profundo de la situacion del
sistema financiero, en general, y del sistema de banca central, en particular. Este se
formalizé en el marco del Programa de Evaluacién del Sistema Financiero (PESF)
ejecutado conjuntamente por el Banco Mundial y el Fondo Monetario Internacional en la
segunda mitad de 2000. Uno de los principales resultados del PESF fue un analisis de
las debilidades y fortalezas de la legislacion financiera y la identificacién de los

principales aspectos de las mismas que podian ser objeto de reforma.

Como puede apreciarse el proceso de evoluciéon de la banca tradicional en Guatemala
ha sido muy complejo y controvertido; pero siempre acorde a la realidad social nacional
e internacional, aun mas en la ultima década, debido a la necesidad de ponerse a la

vanguardia de los procesos de globalizaciéon de los mercados y el capital.

La banca electronica nace como consecuencia de la irrupcién de nuevas tecnologias y
la adaptacién de la banca tradicional a éstas, la cual facilita el acceso a las operaciones
y disminuye los costes operativos. Pero su éxito va a depender de la capacidad de Ia
entidad financiera para ofertar sus productos mas que de forma eficiente y eficaz, de

una manera segura.

41



o .ﬁg%
“{k::& " AR S

2 o

Hace algunos anos, cuando la mayoria de los bancos permitieron realizar opefaelmmesgm
2N

‘7" e o
A [ "’7‘

por teléfono y el surgimiento de los cajeros automaticos, se dio el punto de Qar‘tlda ;
que hoy es la banca electrénica. La banca electrénica, es una serie de productos y
servicios bancarios que se realizan de forma electronica e interactiva a través de

diferentes canales de comunicacion.

Un sistema de banca electrénica ofrece servicios tales como manejo de cuentas
bancarias, pago de impuestos o servicios, apertura de cuentas, transferencias,
solicitudes de préstamo, pagos B2B, manejo de planillas para las empresas, etc.
Guatemala no ha sido ajena al proceso internacional producto de la globalizacion, de
incorporar mayor tecnologia en sus operaciones. En los afios setenta, los
guatemaltecos contaban unicamente con la chequera, el efectivo y la tarjeta de crédito

para realizar pagos.

A mediados de los afios ochenta la situacién empezé a transformarse con la llegada de
las tarjetas de débito, la aparicion de las redes de cajeros electronicos y los pagos

realizados por medio de los llamados POS (Point of Sale) o datafonos.

Mas cerca, en los noventa, aparecieron los primeros sistemas de audio respuesta
telefénica, camaras de compensacién de pagos y sistemas de banca remota, que eran
terminales de pago especializados para clientes corporativos que permitian realizar

pagos y atender compromisos financieros.
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Para fines de la década pasada y comienzos de la actual, las entldadeS%*ffn

empezaron a hacer presencia activa en internet y a permitir la interacci
canales transaccionales tales como el teléfono celular, la domiciliacién y las tarjetas

inteligentes.

Si bien estos ultimos mecanismos alun no estan del todo desarrollados, se espera que
para los proximos anos las entidades financieras guatemaltecas entren a competir en el

mercado mediante nuevos canales de interaccion.

Como se puede apreciar la banca ha experimentado cambios estructurales en los
ultimos afos gracias a la tecnologia, comenzando por la implantaciéon de sistemas de
operacion transaccionales y siguiendo el desarrollo de interfaces automaticas, la
integracién de datos y sistemas y la implementacion de tecnologia de utilidad tanto para
la banca como para el cliente. La instalacién de cajeros automaticos dio la pauta para la
automatizacién de procesos y procedimientos. Actualmente la banca electrénica se

vislumbra en Guatemala como una realidad cercana.

En la actualidad los clientes pueden ver en linea su saldo en cuentas bancarias asi
como las transacciones realizadas casi en tiempo real. Ademas, pueden realizar
transferencias entre diferentes nimeros de cuentas. En un futuro préximo la banca
extenderd probablemente sus servicios ofreciendo servicios automatizados y

personalizados en el area de inversion.
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En Guatemala, la mayoria de bancos del sistema tienen servicio de banca en linea, en
el cual se pueden realizar varios tipos de transacciones. Segun datos de la SIB
(Superintendencia de Bancos de Guatemala), en el pais hay 24 bancos nacionales, 1
banco extranjero y 3 bancos nacionales en situacion especial. En todos los servicios de
banca electronica, la solicitud del servicio se hace en linea en donde se asigna un
usuario y un PIN que autenticaran al usuario al realizar operaciones en la red. A
continuacioén se presentan algunos ejemplos de los bancos que tienen mayor presencia

y utilizacién de banca electrénica.

2.3.1. Banco G&T Continental

Este banco en particular, cuenta con una opcioén para que los usuarios puedan realizar
sus transferencias electrénicas entre cuentas monetarias y de ahorro de diferentes
bancos; sin largas colas, sin emitir cheques, todo desde la comodidad de su casa por

medio de una plataforma electronica.

El Banco G&T Continental utiliza como plataforma para ofrecer sus servicios de banca
electronica la plataforma Guate ACH, que consiste en un monedero de servicios
sistematizado que enlaza electrénicamente las instituciones financieras a las empresas

y a las personas individuales, para permitirles agilizar pagos y cobros entre ellos.
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Las empresas y las personas individuales pueden utilizar Guate ACH para faci

transacciones, como:

- Concentracién de fondos

- Transferencias de fondos
- Pago de planillas

- Pago de dividendos

- Pago de servicios basicos

- Cobros de primas de seguros.

Guate ACH funciona por medio de una red electrénica de transferencias utilizada por
organizaciones, empresas e instituciones financieras, que permite debitar o acreditar
fondos electrénicamente en una cuenta de tipo empresarial o individual. Es muy sencillo

comenzar a utilizar este sistema. Solamente se deben cumplir los siguientes requisitos:

- Un contrato matriz, adjuntando papeleria legal
- Un formulario de solicitud de usuarios

- Un formulario de autorizacion de débitos en otros bancos.
2.3.2. Banco Industrial

“Banco Industrial, S.A. ofrece a sus clientes individuales y empresariales el servicio
electrénico Bi en Linea, una forma mas rapida y comoda para realizar sus operaciones

bancarias. Desde cualquier lugar, se puede acceder a este servicio, a través de la
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pagina www.bi.com.gt, en donde se selecciona Bi en Linea”. ® Donde los:

pueden realizar las siguientes operaciones:
Consultas

- Depésitos monetarios y de ahorro

- Tarjetas de crédito

- Tarjeta prepago

- Prestamos

- Credi-Nomina

- Bi-Credit On Line

- Plan dorado de inversion e inversiones a plazo fijo

- Impresién de notas de crédito o débito efectuadas en forma electrénica
Operaciones electrénicas

- Transferencias entre cuentas de depésitos monetarios y de ahorro (quetzales a
guetzales y de délares a dolares)

- Pago de tarjetas de crédito

- Pago de préstamos

- Pago de Credi-Némina

- Aporte a Plan de Inversion

® http://www.bi.com.gt. Bl en linea. (Guatemala 28 de septiembre de 2010).
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- Recarga de tarjetas prepagadas.

Constituyendo una solucién integral de enormes beneficios que Banco Industrial, S.A.
ofrece a sus clientes empresariales e individuales, para realizar operaciones bancarias
de forma rapida y segura desde la comodidad de su oficina. Es un sistema seguro y
facil, el cual se utiliza con cédigos de acceso y niveles de autorizacién previamente
definidos por las empresas. Bi-Banking opera bajo un esquema de seguridad de 128

bits auditado por ISS (Internet Security System).

El Banco Industrial dentro de los servicios que ofrece por canales no tradicionales
ofrece la plataforma Bi Mévil que es un servicio donde el usuario puede utilizar su
celular y tener el control total de sus cuentas y saber en tiempo real todos sus
movimientos, recordatorios de pagos, transferencias, pagos, consultas y muchos

servicios mas.

2.3.3. Banco Agromercantil

Los clientes del Banco Agromercantil pueden accesar a los servicios y productos del
banco via internet desde la comodidad de su hogar u oficina o desde cualquier parte del

mundo, en la direccién de internet www.bam.com.gt.

A través de BAMnet es posible consultar los movimientos de las cuentas bancarias,
préstamos, tarjeta de crédito, vy realizar transacciones electronicas.

Este servicio lo presta el banco sin ningun costo, unicamente cumpliendo con los
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dicho servicio.

“El Banco Agromercantil ofrece también el servicio de Banca Mévil a través del numero
de teléfono 2338-6565, los usuarios de dicho banco pueden obtener informacién de sus
cuentas y realizar transacciones, a través de un sistema denominado IVR “Interactive
Voice Response”. Este servicio esta disponible las 24 horas del dia los 365 dias del
ano. Este servicio es gratuito, unicamente cumpliendo con los requisitos de tener una

cuenta activa y celebrar un contrato bancario por adhesién a dicho servicio”.”

2.3.4. Banco Reformador

El Banco Reformador ofrece su servicio de Banca Remota el cual le permite a los
usuarios navegar en la amplia gama de servicios, brindandoles rapidez en sus
transacciones, contando con 3 niveles de seguridad segun las necesidades del cliente,

siendo una herramienta dinamica y confiable en la administracion de sus transacciones.
Conectado a internet, el cliente podra utilizar las siguientes herramientas electronicas:
- Consulta de saldos y préstamos

- Transferencias de fondos entre cuentas propias o de terceros

- Transferencias entre bancos

7 http://www.bam.com.gt. Bamnet. (Guatemala, 23 de octubre de 2010).
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Pago de servicios

Pre-autorizacion electronica de cheques

Pago de impuestos

Consulta de saldos y estado de cuenta de tarjeta de crédito.

El Banco Reformador ofrece también el servicio Movibanca 333 que le permite a sus
cuentabientes via teléfono movil la consulta de saldos y transferencia de fondos de las
cuentas predefinidas de manera rapida, comoda y segura las 24 horas del dia desde

cualquier parte del mundo.

2.3.5. Banco de los Trabajadores

El Banco de los Trabajadores presta un servicio novedoso de banca electrénica
denominado Bantrabchat, consiste en dar una mejor atenciéon a sus clientes mediante
la atencidn en linea de sus consultas y gestiones. Su sistema permite a sus clientes
entablar una conversacion con uno de sus representantes de servicio al cliente y
lograr la solucion de gestiones y consultas en forma inmediata y sin realizar llamadas.

Los servicios que estan disponibles en Bantrabchat son:

Créditos fiduciarios, hipotecarios y Mipyme

- Banca por internet
- Banca por teléfono
- Bantrab ACH

- Tarjetas de crédito y débito
49
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gestiones en linea de:

- Tarjetas de crédito
- Tarjetas de débito
- Banca por internet
- Banca internacional

- Créditos Mipyme.

El Banco de los Trabajadores también ofrece el servicio de Bantrab ACH que permite a
todos sus clientes debitar o acreditar fondos electronicamente de una cuenta

personal o empresarial de una institucibn bancaria o financiera a oftra.

Las transacciones que se pueden hacer por medio de Bantrab ACH son:

- Débitos y créditos: Transaccidn electrénica de crédito o débito, iniciada por
un ordenante conforme a una autorizacién previa del destinatario, para realizar

una transferencia de fondos desde o hacia la cuenta del destinatario.

- Transacciones electronicas de crédito: Las instituciones financieras aceptaran
transacciones electronicas de crédito para cuentas de ahorro, cuenta corriente,
que figuren a nombre de personas naturales o juridicas, las transacciones de

crédito (pagos) para los productos de tarjetas de crédito y préstamos depende
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- Transacciones electronicas de débito: Las instituciones financieras aceptaran
transacciones electronicas de débito previa autorizacion por escrito, para
cuentas de ahorro y cuentas corrientes, que no excedan de Q.250,000.00 o bien
$30,000.00 por transaccion, no importando que las cuentas figuren a nombre de

personas juridicas o naturales.

BantrabTel, es el servicio mediante el cual se puede acceder de forma
inmediata las 24 horas del dia a consulta de los saldos y envio de

estados de cuentas monetarios, ahorro y préstamos en Bantrab.

2.3.6. Citi Bank

Servicios Enlinea es el servicio de banca electrénica de Citi Bank que permite a sus
clientes consultar todas sus cuentas bancarias y tarjetas de crédito en un solo sitio en
internet, utilizando un solo usuario y contrasefia. En Servicios Enlinea se pueden

realizar:

- Consultas de movimientos y saldos, tanto de cuentas bancarias como de tarjetas de
crédito.

- Pagos de tarjetas de crédito propias y de terceros.
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- Transferencias entre cuentas propias y a terceros en Centro Ameérica y|
pais del mundo.

- Gestiones de sus cuentas bancarias o tarjeta de crédito, tales como: paro de pago
de cheque y bloqueo de tarjeta de crédito.

- Servicios adicionales como personalizacién de sus cuentas y tarjetas, agregar y

eliminar productos, cambio de contrasefia y cambios de informacion personal.

El Servicio de NetBanking esta disefiado para que los usuarios y en su caso sus
empresas realicen directamente, a través de un enlace a internet, todo tipo de
consultas, gestiones y transacciones bancarias desde la comodidad de su hogar, oficina
o lugar del mundo donde se encuentre, el horario de servicio es de de 7:00 am a 10:00

pm de lunes a domingo.

Adicionalmente, NetBanking ofrece servicios empresariales, el usuario puede hacer

pagos de planillas, pagos a proveedores y proteger cheques, sin riesgos ni demoras, el

cliente decide cuando hacer la transaccion.

2.3.7. Banco Internacional

El Banco Internacional ofrece los siguientes productos de banca electrénica:

- Resumen de productos, permite realizar una consulta consolidada de cuentas,

tarjetas y monederos del cliente.
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Consultas

Consulta en linea de los movimientos del dia, del mes actual o anterior. Ademas de
la solicitud de descarga o envio via correo electrénico.

Consulta de limites autorizados en la tarjeta de débito para uso en cajeros
automaticos y consumos en puntos de venta.

Consulta de movimientos de tarjetas GiftCard o InterPuntos y servicios de canjes,

reposiciones, y solicitud en linea.

Transferencias

Entre cuentas y a terceros operadas en el momento, el sistema ofrece informacién
del nombre de los productos y cuentas.

Transferencias Interbancarias ACH, para transferir montos variables de fondos de
las cuentas en Banco Internacional a uno de los bancos participantes.

Operaciones de Débito Interbancarias ACH, para debitar de manera programada o

variable los montos deseados para acreditarlos a cuentas de Banco Internacional.

Pagos

Pagos de tarjeta de crédito y servicios de luz, telefonia, universidad y seguros.
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procesados y autorizados.
- Emisién de cheques de caja desde InterB@nking, para realizar pagos a proveedores
los cuales recolectan sus cheques en la agencia del banco de su eleccion.
- Servicio de seguridad para chequera Cheque en Firme, que blinda cheques para ser

confirmados mediante InterB@nking previo al pago.

2.3.8. Banco de América Central

La seguridad es un aspecto fundamental en un servicio de banca electronica. Por ello,
la sucursal electrénica del Banco de América Central cuenta con sistemas tecnolégicos
avanzados para garantizar la autenticidad de cada cliente en su conexion a estos

servicios y la confidencialidad de los datos que viajan entre cada cliente y el banco.

EL Banco de América Central presta su servicio de banca electrénica por medio de una
sucursal electrénica, que no es mas que el sistema electrénico de la red BAC-
CREDOMATIC, que le ofrece a sus clientes la posibilidad de realizar consultas y
operaciones en linea sin necesidad de trasladarse a una sucursal fisica de cualquiera

de los bancos de su red.

2.3.9. Banco Rural de Desarrollo

Banco Rural de Desarrollo, permite a sus clientes por medio de su servicio de banca

electrénica efectuar operaciones de consulta, transferencia y otras gestiones, sin
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a su disposicién una computadora con acceso a internet.

El cliente puede optar a cuatro perfiles segin sus necesidades, los cuales seran

autorizados por el mismo cliente, estos son:

- Perfil de Consultas y Transferencias.
- Perfil de Consultas
- Perfil de Consultas y Pagos Banca SAT

- Perfil Pagos Banca SAT.

Banca Telefonica IVR: El Banco Rural de Desarrollo también ofrece la posibilidad a sus
clientes de realizar gestiones por teléfono; los usuarios tienen la opcién de utilizar este
servicio sin necesidad de presentarse a una agencia del banco, ya que las
transacciones son efectuadas desde la comodidad de su hogar, trabajo o cualquier otro

lugar, en el que se tenga acceso a una linea fija o celular. Los servicios disponibles son:

- Consulta de saldos de cuentas y préstamos
- Envio de movimientos de cuentas y préstamos por fax o correo electrénico
- Bloqueo de cuentas, cheques y/o tarjetas

- Consulta de tipo de cambio.
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La apertura econdmica experimentada por los paises latinoamericanos y en este caso

en concreto Guatemala; desde finales de la década de los ochenta marcé no sélo el
ingreso de grandes bancos transnacionales, sino también la apariciéon de financieras y
empresas comerciales de crédito de consumo que han venido restando a los bancos
comerciales mercado y rentabilidad. Es en este contexto que la banca comercial, o
como se le denomina ahora banca multiple, debe poner especial interés en el
desarrollo de productos innovadores de banca electronica, que permitan diferenciarlos y
convertirse en una fuente generadora de ingresos a través de la captacion de

segmentos de mercado poco atendidos hasta el momento.

Muchos bancos a través del desarrollo de la banca electrénica han logrado consolidar
su posicion de lider en el mercado financiero; compitiendo exitosamente con grandes
bancos transnacionales no s6lo dentro de Guatemala, sino también en otros paises de
la regiébn. Convirtiendo como conceptos claves: Banca electronica, internet,

competitividad, ahorro, costos, inversiones.
2.4.1. Importancia del avance del uso de internet

La relacién entre usuarios de internet y usuarios de banca electrdnica es inseparable
dado que las transacciones virtuales se efectian en base a paginas web ubicadas en
internet. En los paises desarrollados, la aceptacién de internet y sistemas de comercio

electrénico ha sido de fenomenal intensidad y velocidad. Como una comparacion se
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computadoras personales 16 afios. Internet tardé sélo seis afios en difundirse en paises
desarrollados y volverse un elemento de consumo masivo. Lo mismo esta sucediendo
con la banca electrénica. A inicios de 1998, sélo 770 bancos en los Estados Unidos de
América, lo cual representa el 7% del sistema financiero, ofrecian servicios de banca
electrénica. Poco mas de un afo después, aproximadamente 4,990 bancos ofrecian

servicios completos de banca electrénica.

La situacion expuesta lineas arriba no es la misma para el caso de los paises
latinoamericanos; donde la poca difusién de las tecnologias de informacién entre la
poblacion ha creado una brecha digital caracterizada por la desigualdad en las
oportunidades de acceso a tecnologia e informacion. “Como comparativo, se estima
que de los 100 millones de cibernautas que existen en el mundo, 92 millones se
encuentran en paises altamente desarrollados, quedando tan solo 8 millones para el
resto del mundo, donde se puede ubicar a Latinoamérica. Esta situacion hace imperiosa
la necesidad de los gobiernos latinoamericanos, apoyados por organismos de
cooperacion y empresas privadas, de trabajar intensamente en la reduccién de la
denominada brecha digital la cual, de seguir existiendo, hara muy complicado un

desarrollo eficiente de sistemas de banca electronica”.®

8 Alvarado Villatoro, Gustavo Adolfo. Sistemas de pago en linea en Guatemala. Pag. 57.
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Internet surgié de forma oficial en 1983, el cual tuvo su origen en la red Arpanet\15
(Advanced Research Projects Agency Network). Entre los afios sesenta y setenta se
hicieron pruebas experimentales tanto en Estados Unidos de América como en
Inglaterra, utilizando redes descentralizadas, y fueron surgiendo mas redes que a su

vez se fueron agrupando.

“En la década de los ochenta se unen redes estadounidenses con europeas y surge
Mosaic, el primer navegador de internet. En la década de los noventa es cuando las
empresas se instalan en el ciberespacio y comienzan a aparecer los primeros 15,
Arpanet surgié en 1969, cuando el Pentagono de Estados Unidos inicid un proyecto en
la Universidad de California (UCLA) donde se establecié la primera red. 58 motores de
busqueda y las herramientas multimedia, que con el tiempo, internet fue evolucionando

hasta ser lo que hoy se conoce”.’
2.4.3. Origenes de internet en Guatemala

En 1992, la primera computadora guatemalteca se conectd a internet en un pequefio
despacho de la Universidad del Valle, con esto, nacia internet en Guatemala. Poco a
poco miembros de otras universidades fueron sintiendo curiosidad y pidiéndole prestado

el aparato que, al poco tiempo, no era suficiente para la demanda. Entonces surgio el

° Ibid. Pag. 58.
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universidades guatemaltecas.

Sin embargo, Guatel, que entonces tenia el monopolio de las comunicaciones y veia
competencia econémica en la nueva tecnologia, ponia barreras y tuvo que intervenir el
presidente en funciones Ramiro de Ledn Carpio para que se permitiera la conexién a la
red. Mayanet comenzé a funcionar en diciembre de 1995 y, paralelamente, otras

empresas privadas empezaron a proporcionar el servicio.

Actualmente, mientras Mayanet ha restringido su uso a las instituciones del gobierno, el
3.4 % de la poblacion utiliza la internet y el ambito cientifico y universitario se prepara

para la llegada de la segunda versién del internet.

La gran cantidad de usuarios que hay actuaimente estan saturando toda la red. En
octubre de 1996, varios cientificos se reunieron en Chicago para hablar sobre la
necesidad de una red de computo que permitiera llevar a cabo proyectos que internet

ya no podia satisfacer.

Fue alli donde surgi6é la idea de la segunda generacién de internet: el Internet 2.
Actualmente, la mayoria de centros cientificos y educativos del mundo estan
conectados a esta red. Su uso es restringido pero se cree que habra una rapida

transferencia al internet comercial.
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En noviembre de 2004, los representantes de seis universidades de Guataﬁiﬁalazse“ﬁf
o -
WY e O

reunieron para lanzar el proyecto de Internet 2 en el pais, con que contaran las s,
Este proyecto busca conectar a centros de investigacidbn y universidades a nivel
mundial, pudiendo intercambiar contenidos académicos. Para esto se cred6 en
Guatemala la red avanzada, enfocada a la investigacion y educacion. Este proyecto es
financiado parcialmente por la iniciativa europea de cooperacion para el desarrollo
tecnologico de Latinoamérica, e interconecta 17 paises y 800 universidades en

Latinoamérica.
2.4.4. Acceso a internet en Guatemala

Aunque los usuarios han aumentado 515.4 % (de 7 mil en 2000, a 400 mil en 2010),

gran parte de la poblacién en Guatemala (96.6 %) aun no tiene acceso a internet.

En Guatemala, no se tiene un programa adecuado para el desarrollo tecnolégico de la
sociedad, segun se menciona en informaciéon e informatica del Consejo Nacional de
Ciencia y Tecnologia. En muchos casos se menciona que la gente es temerosa con las

nuevas tecnologias y no existe una adecuada capacitacion.

A este escaso acceso a las autopistas de la informacion se une la falta de interés del
gobierno de Guatemala, que no crea propuestas ni proyectos sobre este tema,
olvidando a nivel legislativo temas como el comercio electronico, la invasion de la

intimidad y confidencialidad de bases de datos y correos electronicos.
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que proporcionara aun mas en el futuro, a la sociedad guatemalteca. Por un ﬁdw la: »
apertura de mente a nivel profesional, comercial, social y cultural que supone estar
conectado al resto del mundo. Esta apertura puede traducirse en mejoras de la calidad
de vida, ya que por ejemplo, a través del comercio electrénico, el pequefo productor

puede ponerse directamente en contacto con el mayorista, evitando asi a los

intermediarios y estafadores.

En la educacién, el internet ha destruido barreras espaciales y temporales. De modo
que un alumno puede comunicarse con su profesor a cualquier hora o acceder a
documentos desde su casa, hasta tal punto que, en algunos paises, se han llegado a

crear universidades completamente digitales”.'

En la actualidad, estos son los datos mas relevantes:

400,000 usuarios de internet.

3.4% de la poblacién navega en internet.

173,000 computadoras hay en todo el pais.

1.44% de la poblacion tiene una computadora.

"% Ibid. Pag. 60.
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Un factor muy importante que en la actualidad influye en la utilizacion de banca
electronica o por canales no tradicionales, por parte de los usuarios guatemaltecos, es

el crecimiento de las telecomunicaciones ya sean fijas o celulares.

Uno de los factores mas importantes que han influido en el desarrollo de la banca
electronica fue la apertura en 1998, del mercado de telecomunicaciones. Como
consecuencia de dicha apertura el pais ha visto diversificar y aumentar sus servicios en
esta area, incluyendo el acceso al internet. Se estima el nimero de personas usuarias
de la internet en 70,000, aunque la asignacion de cuentas electrénicas como parte del
servicio telefénico de las operadoras introduce una complicaciéon adicional en la

interpretacién de éstay otras cifras.

Al igual que en otros paises centroamericanos, el acelerado crecimiento del sector de
telecomunicaciones se concentra fuertemente en el mundo de las empresas, en la
ciudad capital y en los grupos socioeconémicos medios-altos. Dado que no existen
medidas sociales fuertes que la compensen, es de esperar que la introduccion de
nuevas tecnologias en el mejor de los casos reproduzca las brechas sociales existentes

y en el peor, las agrave.

“La creciente demanda de teléfonos moviles en el pais hace pensar que la movibank
tenga cabida en el pais en los siguientes afos. Segun datos de la SIT

(Superintendencia de Telecomunicaciones de Guatemala), a finales de 2009 la cantidad
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teléfonos méviles en el pais superaba los 4 millones”."

El Banco Mundial estima que el 28 % de las transacciones financieras de los paises
latinoamericanos se realiza por la via de la banca electrénica, lo cual representa el 8.5
% de los clientes. Este resultado parece estar asociado al estado de las plataformas de

telecomunicaciones.

Indicadores como la alta posesion de computadores personales en la poblacién y el

namero de los denominados servidores por cada 10,000 habitantes, parecen ser

factores que influyen en mayor uso de la banca electrénica.

2.5. Operaciones que se realizan por banca electrénica en Guatemala

Son varios canales por medio de los cuales pueden realizarse operaciones de banca

electrénica, pudiendo ser estos medios electrénicos como cajeros automaticos, medios

telefénicos o medios cibernéticos por medio de conexiones de internet.

2.5.1. Operaciones de banca electréonica por movil

Debido al gran nimero de usuarios de telefonia mévil que existe a nivel mundial, que

incluso supera al de usuarios de internet e incluso al de abonados de lineas fijas, la

" Ibid. Pag. 110.
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telefonia movil esta cobrando cada vez mayor importancia para el éxito futurdzde

2
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proveedores de servicios bancarios. R

En Guatemala, muchos bancos han lanzado servicios de banca movil. Los usuarios
equipados con un teléfono mévil GSM capaz de recibir y enviar mensajes cortos de
texto (SMS), pueden acceder desde cualquier lugar donde se encuentren y a cualquier

hora a una serie de servicios tales como:

Consulta de informacién bancaria.

- Programacion para la recepcién automatica de informacién bancaria.

- Consulta de saldos de cuentas y préstamos

- Envio de movimientos de cuentas y préstamos por fax o correo electrénico
- Bloqueo de cuentas, cheques y/o tarjetas

- Consulta de tipo de cambio.

Los bancos pueden ofrecer a sus clientes servicios financieros inalambricos seguros y
personalizados. La gran ventaja es que el cliente obtiene acceso a servicios de banca

en internet, sin necesidad de disponer de una conexién fija ni de una computadora.

En 2004, surgid MoviBanca en Guatemala, el cual es un servicio que brindan varios

bancos del sistema con las operadoras de teléfono movil del pais.

Basicamente este servicio permite a los usuarios hacer uso del teléfono celular, que

como se observd anteriormente ha tenido un gran crecimiento en los ultimos afos, para
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consultar servicios bancarios basicos.

La informacion se obtiene en base a mensajes de texto, en el que se pueden realizar
consultas de las cuentas, tarjetas de débito, bloquear cuentas, recibir notificaciones y
bloquear cheques. El usuario Unicamente envia un mensaje en base a un conjunto de

palabras clave para ejecutar las distintas funciones.

2.5.2. Operaciones de banca electréonica por medio de internet

En Guatemala las operaciones de banca electrénica que se pueden realizar por medio
de internet son tan variadas como las necesidades de los usuarios y la capacidad de las
instituciones financieras para poder ofertar servicios en linea, pero basicamente pueden

dividirse en cuatro rubros que son:

Consultas

Constituyen las operaciones que el usuario puede realizar desde cualquier lugar del
mundo, siempre que cuente con un ordenador con acceso a internet, para poder tener
conocimiento de sus movimientos financieros, asi como estados de cuenta, fechas de
pago de tarjetas de crédito, estado de depdsitos y cobros de cheques, todo esto sin
acudir personalmente al banco, utilizando Unicamente su nimero de usuario y clave de

acceso.
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Estas operaciones se refieren a las que realiza el usuario por medio de una plataforma

de internet, accediendo a la misma por medio de una computadora con conexién a
internet, para poder movilizar fondos monetarios o valores entre cuentas del mismo
usuario o entre éstas y las de un tercero, incluso si son cuentas que pertenecen a

distintos bancos.

Pagos

Respecto a las operaciones de pago que se realizan por medio de banca por internet,
estas consisten en el cumplimiento de una o varias obligaciones de caracter vario, por
parte del usuario bancario; igualmente entrando al portal virtual de la institucién
financiera utilizando su numero de usuario y contrasefia, teniendo la posibilidad de
autorizar a sus distintos acreedores el débito de determinada cantidad monetaria, para

acreditarlo posteriormente a sus propias cuentas.

BancaSAT

La Superintendencia de Administracion Tributaria (SAT), surgié a mediados de 1998,
con el objetivo de reorganizar, modernizar, transparentar y hacer mas eficiente el
proceso de recaudacién de impuestos en Guatemala, tanto de tributos internos como
aduaneros. Con este nuevo ente encargado de la recaudacion de impuestos, se fueron

implementando nuevos sistemas, y con el surgimiento de servicios electrénicos como el
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SAT de prestar un servicio electronico mediante el cual los contribuyentes puedarr ﬁ’”

presentar declaraciones y pagar sus impuestos por internet, dando origen a BancaSAT.

El sistema BancaSAT tiene tres actores: los contribuyentes, los bancos y la SAT.

Como se puede apreciar, desde un inicio la banca en Guatemala ha sido un fenbmeno
que se ha tenido que ir adaptando a los cambios y evoluciones que en esa materia han
sufrido las potencias econdémicas mundiales; acomodandose a las tendencias
internacionales de banca para poder contar en un nivel aceptable de competicion,
haciendo atractiva asi la inversién, viéndose siempre en la necesidad de adaptar y crear
el marco juridico legal nacional para poder regular a tan cambiante actividad

econdmica.

Guatemala, aunque no es una potencia econémica a nivel mundial, es una de las
economias mas fuertes de la regién Centro Americana y del Caribe, atrayendo una gran
inversion en ciertos sectores econémicos como lo es el agricola y el textil; como se
puede deducir de lo expuesto respecto a la disponibilidad de la banca electrénica en
Guatemala, la mayoria de los bancos del sistema bancario nacional cuentan con ese
servicio de vanguardia, necesario para el crecimiento econémico y para adaptar la
banca al acelerado y creciente flujo comercial actual. Incluso el sector publico ha
utiizado tan necesaria herramienta, tal es el caso de la Superintendencia de
Administracion Tributaria (SAT), la cual incorpora a los servicios tradicionales de banca

electrénica, el de pago de tributos a la administracién tributaria por medios electrénicos.
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CAPiTULOIII

3. El principio de la seguridad juridica

El ordenamiento juridico de un Estado debe ser capaz de garantizar la certeza del
derecho a sus habitantes, siendo la vulnerabilidad o ausencia de este principio
fundamental del derecho en la banca electrénica, motivo del presente estudio, siendo
de vital importancia ofrecer un marco conceptual amplio, para poder entender la

magnitud de la problematica planteada.

3.1. Seguridad juridica

La seguridad juridica es un principio del derecho, universalmente reconocido, que se
entiende y se basa en la certeza del derecho, tanto en el ambito de su publicidad como
en su aplicacion, y representa la seguridad de que se conoce, o puede conocerse, lo
previsto como prohibido, mandado y permitido por el poder publico respecto de uno
para con los demas y de los demas para con uno. La palabra seguridad proviene de la
palabra latina securitas, la cual deriva del adjetivo securus (de secura) que, significa

estar seguros de algo y libres de cuidados.

El Estado, como maximo exponente del poder publico y primer regulador de las
relaciones en sociedad, no sélo establece las disposiciones legales a seguir, sino que
en un sentido mas amplio tiene la obligacién de establecer un ambito general de

seguridad juridica al ejercer el poder politico, juridico y legislativo. La seguridad juridica
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sus bienes y sus derechos no seran violentados o que, si esto ultimo lfegara a
producirse, le seran asegurados por la sociedad, la protecciéon y reparacién de los

derechos.

Constituye la certeza del derecho que tiene el individuo, de modo que su situacioén
juridica no serd modificada mas que por procedimientos regulares, y conductos legales

establecidos previamente y debidamente publicados.

La seguridad juridica es un concepto esencial y permanente, valido para todas las
épocas y circunstancias. Sin embargo, hay momentos en que adquiere un valor

especial.

La vinculacion del concepto de seguridad juridica al del progreso econémico también es
acertada, maxime cuando en su formulacion se ha utilizado este término prefiriéndolo al
de desarrollo econdmico, en tanto éste solamente constituye una meta natural e

indispensable en cuanto concurra hacia aquél.

Es pues, la seguridad juridica un conjunto de condiciones que posibilitan la
inviolabilidad del ser humano y que presupone la eliminaciéon de toda arbitrariedad y
violacion en la realizacion y cumplimiento del derecho por la definicién y sancién eficaz
de sus determinaciones, creando un ambito de vida juridica en la que el hombre pueda
desenvolver su existencia con pleno conocimiento de las consecuencias de sus actos; y

por consiguiente, con verdadera libertad y responsabilidad.
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en ningun movimiento del tiempo, pueda ser apartada de la esfera del derecho. Sin

seguridad no puede haber libertad, del mismo modo que sin oxigeno es imposible la
vida. Solamente la seguridad aleja del alma humana el temor, o sea, el recelo de un
dafio futuro, provenga éste de otros individuos o del Estado. La seguridad juridica

equivale asi, a la libertad del hombre frente al temor.

3.2. Implicaciones del principio de seguridad juridica

La seguridad juridica implica una calidad institucional, se puede definir a las
instituciones como las normas que configuran el comportamiento de organizaciones e
individuos dentro de una sociedad. Estas pueden ser formales, (constituciones, leyes,
reglamentos, contratos, procedimientos internos de determinadas organizaciones) o

informales (valores o normas).

Es de tomar en cuenta la dotacién institucional, como la inclusién de los siguientes
elementos: Primero, las instituciones legislativas y ejecutivas. Estos son mecanismos
formales para nombrar a los legisladores y los tomadores de decision, para implementar
las leyes y para determinar la relacién entre el Organismo Legislativo y el Organismo
Ejecutivo. Segundo, las instituciones judiciales. Esto incluye los mecanismos formales
para nombrar jueces y determinar la estructura interna del sistema judicial, y para
resolver disputas entre partes privadas, o entre partes privadas y el gobierno. Tercero,

la costumbre y otras normas informales aceptadas, que generalmente se entiende
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funcionan para limitar las acciones de los individuos o las mshtumonesﬁﬁuarfo;_
caracter de los intereses sociales en la sociedad, y el balance entre ellos, mckjyepdd el
rol de la ideologia. Finalmente, la capacidad administrativa. Cuando todos estos
elementos funcionan adecuadamente las transacciones entre los individuos se realizan
de forma mas eficiente. Esto se debe a que las instituciones proveen una estructura que
los hombres imponen a las interacciones humanas para disminuir la incertidumbre.
Implicando entonces para la existencia del mencionado principio general del derecho

los siguientes elementos:

Existencia de las normas juridicas que regulen las relaciones sociales y establezcan

las consecuencias juridicas de su observancia o inobservancia.

- Preexistencia de tales normas a las conductas que luego van a ser juzgadas en

utilizacion de aquéllas.

- Objetividad de las normas, de modo que su sentido pueda ser determinado.

- Impersonalidad de las normas, esto es, que en su contenido las normas regulen por
igual a todos los sujetos normativos y que en su aplicaciébn no se introduzcan ni

discriminaciones ni privilegios a favor de nadie.

Los individuos necesitan las reglas para vivir juntos, por la simple razén de que sin ellas
seguramente se pelearian, pues lo que un individuo desease seria apetecido, casi con

certeza, por cualquier otro. Las reglas definen los espacios privados, dentro de los
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respeto a los contratos y la seguridad de la propiedad privada.

La expresion seguridad juridica se ha perfilado con criterios diversos. En un sentido, la
seguridad juridica se refiere al ordenamiento juridico en su conjunto. En otro sentido, a
ramas determinadas del mismo. Se sostiene por una parte, que esta seguridad se
refiere a las relaciones del individuo con el Estado; y desde otro punto de vista, a las
relaciones entre individuos; es decir, emanadas del sistema de garantias organizado
por el ordenamiento estatal o emanadas de los negocios juridicos celebrados por los

particulares.

El conocimiento cierto de la norma y la certeza de una aplicacién razonable implican en
cierto modo una garantia a la efectividad del derecho subjetivo que esa norma
reconoce. Pero no es a este tipo de garantia al que se hace referencia al hablar de
seguridad juridica de los derechos, sino que con esta expresién se alude al
mantenimiento de los derechos adquiridos. No hay dudas sobre Ia existencia y alcance
del derecho, lo que puede generar duda o inseguridad es la conservacion del derecho
durante el tiempo en que se ostenta su titularidad. A despejar esa duda posible es que
acuden los mecanismos de seguridad juridica de los derechos. La seguridad juridica

entonces implica tres situaciones basicas:

- Seguridad como seguridad por el derecho: es la seguridad contra todo lo que atente

los derechos de las personas.
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- Seguridad como certeza del derecho: exige la perceptibilidad cierta de Iaﬁ@

R

derecho; la certidumbre de que se trata del contenido del derecho vigente.

- Seguridad como seguridad contra las modificaciones: procura evitar la alteracién

juridica arbitraria sin previo estudio y consulta.
3.3. Importancia de la seguridad juridica

En toda sociedad la seguridad juridica ha tenido, tiene y seguira teniendo gran

importancia.

En la actualidad y en virtud de la apertura econédmica mundial y de la llamada
globalizacion, su ausencia repercute directamente sobre el bienestar material de todos
sus miembros, no sélo, creando un descontento colectivo si no afectando la esfera

moral de la sociedad.

La seguridad juridica ha pasado de ser un principio doctrinal a un elemento que incide

directamente en el desarrollo de la poblacion.

Por ello es pertinente analizarla, desde un punto de vista practico, en la medida que
afecta a la sociedad entera, ya que si una maquinaria juridica no funciona de manera
regular y previsible, no seria posible planear ningiin plan econémico de inversion y todo

el trafico juridico retrocederia hasta una fase casi primitiva.
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genérica de seguridad, que ha presentado un deseo arraigado en la vida del horﬁbre o

que siente temor ante lo imprevisible e incierto a que esta expuesta su existencia.

Contar con una segura orientacién es una de las necesidades humanas basicas que el

derecho busca satisfacer de una manera especifica.

Cuando se dice seguridad juridica, se esta hablando del nivel de confianza que
genera una institucién. La palabra seguridad es sinénimo de tranquilidad, de calma, de
certeza. Y en ese sentido el concepto seguridad juridica se usa para calificar el grado
de respeto por la ley que ofrece un pais a sus ciudadanos y a la comunidad
internacional. Seguridad juridica es sinénimo de respeto por las instituciones y es un

reclamo de los inversores.

Un pais que pretende desarrollarse puede carecer de recursos naturales, puede tener
escasos habitantes, puede tener una ubicaciéon geografica que lo margine de los
centros de poder del mundo, pero lo que no puede dejar de ofrecer es el valor de la
seguridad juridica. La falta de inversién, el desempleo, la criminalidad y los diferentes
problemas que enfrenta la sociedad son sélo efectos. La causa es la incertidumbre

generada por la falta de respeto a las normas.

La seguridad juridica es un tema que esta cobrando mucha importancia, sobre todo en
paises que, como Guatemala, buscan desesperadamente las condiciones para crecer y

desarrollarse. En esta blsqueda, hay aspectos que se consideran fundamentales para
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crear condiciones mas propicias para ello, y el tema de la seguridad juridicaigg u
ellos, debido a que su existencia es una escala que se utiliza cada vez ¢cofk-mas~
frecuencia por los inversionistas para evaluar la solvencia de los paises donde se

proponen invertir sus capitales.

El hecho, que exista ya una preocupacién legitima por el vinculo que el tema juridico
tiene con el tema econdmico, pues ello significa que Guatemala esta superando lo que
a muchos economistas en el mundo preocupa al ver la evidente falta de conocimiento
econdmico que existe, en buena parte, en el sistema legal. Y preocupa, pues cuando
esto ocurre el conjunto de instituciones que ordenan las relaciones entre individuos

seguramente no promovera los mejores resultados para el desarrollo.
3.4. Regulacion de la seguridad juridica

Este principio de caracter constitucional se encuentra regulado en el Articulo 2 de la
Constitucién Politica de la Republica de Guatemala que establece que es deber del
Estado garantizarle a los habitantes de la Republica la vida, la libertad, la justicia, la
seguridad, la paz y el desarrollo integral de la persona. Imponiendo dicho principio
como una garantia del Estado para con los habitantes de su territorio, que les otorga la
certeza y efectividad del ordenamiento juridico, regulando con eficacia las relaciones
juridicas emergentes dia a dia, dentro de un tiempo y espacio determinado,
proporcionando un marco de actuacion con facultades y prohibiciones para y entre los

individuos.
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Segun la Gaceta No. 61, expediente No. 1258-00, sentencia: del 10-07- 013 ,de. Ia‘Corg $
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de Constitucionalidad de Guatemala, establece en su parte conducente que e1ﬁﬁﬁ01p€
de seguridad juridica que consagra el Articulo 2 de la Constitucién Politica de la
Republica de Guatemala, consiste en la confianza que tiene el ciudadano, dentro de un
estado de derecho, hacia el ordenamiento juridico; es decir, hacia el conjunto de leyes
que garantizan su seguridad, y demanda que dicha legislacibn sea coherente e
inteligible; en tal virtud, las autoridades en el ejercicio de sus facultades legales, deben

actuar observando dicho principio, respetando las leyes vigentes, principalmente la Ley

Fundamental.

Con relacion a su regulacién de caracter legal, se encuentra en todas y cada una de las
normas del ordenamiento juridico ordinario; en el cual se garantiza por medio de las
mismas la certeza del derecho; es decir, de una consecuencia legitima, cierta y
determinada para un acto realizado. Siendo de vital importancia el Decreto numero 2-89
del Congreso de la Republica de Guatemala, Ley del Organismo Judicial, ya que
establece elementos fundamentales para la realizacién de la seguridad juridica, los

cuales son:

- Establece como fuente del ordenamiento juridico a la ley, otorgando a la
jurisprudencia un caracter complementario, y la costumbre en casos excepcionales

determinados.

- Impone que contra la observancia de la ley no puede alegarse ignorancia, desuso,
costumbre o practica en contrario.
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Republica de Guatemala, el cual comprende el suelo, el subsuelo, la zona maritima
terrestre, la plataforma continental, la zona de influencia econdmica y el espacio

aéreo.

- Reconoce el caracter irretroactivo de la ley, estableciendo que la ley no tiene efecto
retroactivo, ni modifica derechos adquiridos, exceptuandose la ley penal en lo que

favorezca al reo.

Otro punto medular de la regulacion de la seguridad juridica en Guatemala, es la
legislacién en materia penal, recogida en el Decreto nimero 17-73 del Congreso de la
Republica de Guatemala, Codigo Penal, dicho cuerpo normativo establece las
consecuencias juridicas en las que incurre un individuo al realizar actos u omisiones
que infrinjan la ley, amenazando o violando los bienes juridicos tutelados por el Estado,
existen también otras leyes que regulan materias especiales, en las cuales se establece
esa relaciébn causal entre accibn u omisiébn y consecuencia juridica, que busca
garantizar el libre goce de los bienes juridicos de todos los miembros de la sociedad,
asi como el respeto de los mismos por parte de terceros. Siendo de suma importancia
el Decreto numero 51-92 del Congreso de la Republica de Guatemala, Cddigo Procesal
Penal, ya que establece los procedimientos y procesos por medio de los cuales se
asegura la determinacién y en su caso, la ejecucién de la consecuencia juridica por

parte del infractor.
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CAPITULO IV

4. La seguridad juridica y la banca electronica en Guatemala

La banca electrénica en Guatemala, en el transcurso de su evolucidon se ha enfrentado
tanto a criticas y posiciones escépticas y conservadoras, como también a comentarios y
posturas a favor; para exponer ambos polos de las posiciones a las cuales ha sido

sujeta dicha institucion, a continuacién se exponen los puntos a favor y en contra.

4.1. Ventajas de la banca electrénica

La banca electronica, por la facilidad de las herramientas mediaticas que aporta a la
contratacién bancaria, ofrece cierto tipo de condiciones a favor tanto para el usuario,
asi como para el banco y los terceros que intervienen en las respectivas operaciones.

Dentro de las ventajas o puntos a favor de la banca electronica se encuentran:

4.1.1. Confianza

Los contratos bancarios son intuito personae, es decir, el cliente contrata los servicios
de una entidad financiera que le brinde mas confianza para asi confiarle la custodia y
administracion de su dinero. Un factor que influye en la confianza es el banco que
preste de forma mas eficiente sus servicios y de forma rapida con ofertas atractivas

para el publico.
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Solo la persona que tenga el password y el nombre de usuario puede ingresar a la
pagina web o portal electrénico de la entidad financiera; por consiguiente, lo anterior
tiene relacion con la confidencialidad, la identidad o autenticacién, porque de esa forma

la entidad financiera tiene la certeza que sdlo el cliente que tiene el password puede

ingresar.
4.1.3. Servidores seguros

Gracias a que la entidad certificadora le otorga a la entidad financiera certificados
digitales con una clave publica y una privada donde no se permite el acceso a terceros
no autorizados. Entonces, por esa misma razén, los bancos o las entidades financieras
que presten este servicio son considerados como servidores seguros. Porque, el
cibernauta que quiera acceder a la cuenta del cliente necesita saber la clave o

password que la entidad financiera le otorgd al usuario para su uso exclusivo.

41.4. Accesibilidad

El cliente puede tener acceso a los servicios del banco desde un computador que se
encuentre conectado a internet, que tenga senal telefonica o que sea por medio de

cajeros automaticos que manejen enlace bancario, en cualquier parte del mundo.
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4.1.5. Calidad del servicio

Debido a la globalizacién de la economia, esta circunstancia ha generado una enorme
competencia entre las entidades financieras que prestan este servicio a nivel local e
internacional, al tener la posibilidad el cliente de tener un mejor servicio que el prestado
de la forma tradicional por parte del funcionario bancario; ademas, la entidad financiera
en ese momento puede ofrecer una cantidad mayor de ofertas al cliente para que éste

escoja la que mejor le convenga.

4.1.6. Menores costos de operacidn

Como a la pagina web y portales electrénicos de la entidad financiera puede entrar
cualquier persona que tenga internet, los costos de publicidad se disminuyen y los
costos de operaciéon administrativa también; y como los servicios financieros se le
prestan al cliente via chat, videoconferencia, correo electrénico, surge la necesidad de
suprimir la planta de personal de ventas y asesores comerciales, esto es un ahorro

significativo para las finanzas de la entidad financiera.

4.2. Desventajas de la banca electrénica

“La incorporacion de nuevas tecnologias ha supuesto grandes transformaciones para la
actividad financiera y bancaria, que benefician altamente a los clientes, pero que
suponen cambios para las entidades bancarias. La banca electrénica no origina nuevos

riesgos, sino que mas bien enfatiza los ya existentes en un banco. Cabe sefalar que

81



—

. . . . .. . . .,r".f‘_{ VC"‘
existen diferentes tipos de riesgos adicionales a los de seguridad de la mformacno@;gue"c_’

Vo~

‘i

/

deben ser tomados en cuenta por los bancos, pero que en la mayoria de casos no-‘sog“ . f'

muy considerados”.'? Especificamente, los riesgos, desventajas o puntos en contra de

la contratacién bancaria electrénica son los siguientes:

4.2.1. Riesgos relacionados con la legislacion aplicable

Por ser el internet una red de redes que tiene presencia en todo el mundo, y como en el
ciberespacio la entidad financiera no puede de alguna forma tener conocimiento sobre
quién es la persona que esta teniendo acceso a su pagina web solicitando la prestacién
de servicios financieros; por esta razdn, los contratos en linea que la entidad bancaria
celebre con el cliente estan regidos por los principios de la buena fe guardada y verdad
sabida, que se encuentran consagrados en el Articulo 669 del Cédigo de Comercio,
que en su parte conducente establece: “Las obligaciones y contratos mercantiles se
interpretaran, ejecutaran y cumpliran de conformidad con los principios de verdad
sabida y buena fe guardada, a manera de conservar y proteger las rectas y honorables
intenciones y deseos de los contratantes, sin limitar con interpretacion arbitraria sus

efectos naturales.”

La problematica de la legislacién aplicable a los negocios juridicos que surgen de la
utilizaciéon de la banca electrénica, se presentan al momento de que se realiza una

transaccion por medios electronicos, en la cual por ejemplo; el usuario se encuentra en

12 Estribi. Ob. Cit. Pag. 59.
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entre el banco virtual y el cliente; ademas, cual es la autoridad administrativa que tiene
competencia estatal para ejercer la inspeccién y vigilancia sobre el banco virtual; con
relacién a las operaciones bancarias que realice el banco con el cliente al no saber cual

es la legislacién que se debe aplicar al contrato si la del banco o la del cliente.

El Decreto numero 2-89 del Congreso de la Republica de Guatemala, Ley del
Organismo Judicial, otorga las herramientas normativas para establecer la legislacién
aplicable a los negocios juridicos respecto a sus formalidades y cumplimiento, para lo

que establece con relacién a los negocios juridicos en sus Articulos 28, 29 y 30 que:

- Las formalidades extrinsecas de los actos y negocios juridicos se regulan de

acuerdo a la ley del lugar de su celebracién.

- Las formalidades intrinsecas de los actos y negocios juridicos, se regulan de

acuerdo a la ley del lugar de su celebracién.

- Si el acto 0 negocio juridico, debe cumplirse en un lugar distinto a aquél en que se
celebré, todo cuanto concierne a su cumplimiento, se rige de acuerdo a la ley del

lugar de ejecucioén.
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o al orden publico.

- En los casos que el acto o negocio juridico se celebre en el exterior y vaya a surtir
efectos en la Repulblica de Guatemala, las partes pueden someter dicho acto o
contrato a las formalidades extrinsecas e intrinsecas que prescriben las leyes

nacionales.

Como se puede apreciar, la Ley del Organismo Judicial establece las normas para
determinar que legislacion debe aplicarse a los actos y negocios juridicos; el
problema es que en las operaciones que se realizan por banca electrénica a veces
no es posible delimitar el lugar de celebracién por no existir un espacio geografico
delimitado al cual acudan ambas partes; por lo que es necesario establecer cual
sera tomado como su lugar de celebracion y cudl sera el lugar en donde se lleve a

cabo su cumplimiento.
4.2.2. Riesgos legales

El riesgo que existe en la banca electrénica derivada de la vigilancia a la que se
encuentra sometida el banco virtual, puede de esta manera vulnerar los derechos a la
intimidad y al habeas data, consagrados en el Articulo 24 de la Constitucion Politica de
la Republica de Guatemala, que establece, que la correspondencia de toda persona,

sus documentos y libros son inviolables. Sélo podran revisarse o incautarse, en virtud
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garantiza el secreto de la correspondencia y de las comunicaciones telefonicas,
radiofénicas, cablegraficas y otros productos de la tecnologia moderna. Los libros,
documentos y archivos que se relacionan con el pago de impuestos, tasas, arbitrios y
contribuciones, podran ser revisados por la autoridad competente de conformidad con la
ley. Es punible revelar el monto de los impuestos pagados, utilidades, pérdidas, costos
y cualquier otro dato referente a las contabilidades revisadas a personas individuales o
juridicas, con excepcién de los balances generales, cuya publicacion ordene la ley. Y
que los documentos o informaciones obtenidas con violacién a la norma no producen fe

ni hacen prueba en juicio.

Este tipo de operaciones bancarias es muy vulnerable a la comisién de delitos; por eso
se requiere que la entidad bancaria contratante tenga sistemas de seguridad
establecidos, con el fin de poder verificar la identidad de la persona que esta entrando
en su portal de internet, y cual es la procedencia del dinero que le entrega para su
custodia y administracién; pues en la utilizacién de estos sistemas electrénicos se
pueden cometer varios delitos, tales como: lavado de dinero, proveniente del
narcotrafico u otras actividades ilicitas, contrabando o extorsién; o bien que a los
clientes o usuarios les vacien sus cuentas, pues para los “hacker” es facil acceder a los

sistemas virtuales.
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4.2.3. Riesgos operacionales

Los riesgos a los que se ve expuesta la entidad prestadora de los servicios financieros
virtuales son los relacionados a la seguridad, ya que a las autoridades administrativas
estatales les es imposible vigilar como se esta desarrollando la actividad financiera, o si
ésta se realiz6 de acuerdo a la descripcién establecida en la legislacién aplicable. Por
eso las entidades financieras deben tomar las medidas de seguridad pertinentes, para
que la informacién confidencial que se encuentra en ellas no pueda ser conocida por

nadie que no sea el usuario autorizado legaimente.

4.2.4. Riesgos para la reputacion

Los riesgos de la reputacion del establecimiento de crédito son inversamente
proporcionales a la dependencia de la reputacién de la entidad financiera sobre la
seguridad y confianza que le inspiren al cliente los servicios ofrecidos por dicha entidad
financiera en la red. Sin embargo, el empleo ilicito o negligente de los servicios
financieros por parte del cliente, también pueden generar riesgos para la reputacién de

la entidad financiera virtual.

4.2.5. Riesgo estratégico

Se origina por decisiones de negocios adversas o implementacion inadecuada de
decisiones de negocios, cuando no se comprenden plenamente los aspectos técnicos y

estratégicos de la banca por internet; ademas, por presiones de la competencia pueden
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empresa podria no estar preparada para brindar este tipo de servicios.
4.2.6. Riesgo de transaccién

Surge por fraude, error, negligencia e inhabilidad para mantener niveles esperados de
servicio. Puede existir un alto nivel de riesgo transaccional con los productos de banca
por internet debido a que se necesita contar con controles internos sofisticados y su uso
es constante, puesto que las plataformas de banca electrénica en su mayoria estan
basadas en nuevas plataformas que utilizan complejas interfaces para vincularse con
los sistemas anteriores, lo que aumenta el riesgo de errores en las transacciones.
Asimismo, se debe asegurar la integridad de los datos y el no repudio de las

transacciones.
4.2.7. Riesgo de cumplimiento

Se debe a violaciones de leyes, regulaciones y estandares éticos; y podria llevar a
afectar la reputacion, pérdidas monetarias reales y reduccién en las oportunidades de
negocios. Los bancos necesitan comprender e interpretar cuidadosamente las leyes
existentes en sus paises que se apliquen a la banca de internet y asegurar consistencia
con la banca tradicional a través de oficinas. Al respecto, los clientes estan muy
preocupados acerca de la privacidad de sus datos y los bancos necesitan ser vistos

como guardianes confiables de tales datos.
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4.2.8. Riesgo de reputacién

Surge de la opinién publica negativa. La reputacién de un banco puede ser dafiada por
servicios de banca por internet que no estén a la altura de las expectativas de los
clientes, lo cual generara desconfianza en la entidad bancaria. Por ejemplo: una
disponibilidad limitada o software con problemas. Cabe sefialar que los clientes tienen

expectativas mas altas en relacién con el desempefio del canal electronico.

4.29. Riesgo de seguridad de la informacion

Se origina por débiles procesos de seguridad de la informacién, que exponen a la
instituciéon a ataques maliciosos internos o de delincuentes cibernéticos, virus, robo de
informacioén, entre otros. La velocidad de cambio de la tecnologia y el hecho de que el
canal de internet es universalmente accesible hace a este riesgo bastante critico.
4.2.10. Riesgo de crédito

Como la banca electrénica permite a los clientes aplicar desde cualquier lugar del

mundo, se hace dificil verificar la identidad del cliente al momento de ofrecer créditos

instantaneos a través de la red.

38



4.3. Operancia o inoperancia del principio de seguridad juridica

4.3.1. Aspectos generales

Respecto a la operancia o inoperancia del principio de seguridad juridica en la banca
electrénica existen varios puntos a considerar. Para los bancos, la informacién es
dinero. El dinero es lo que mueve a los bancos a hacer estas innovaciones en banca
electrénica. Analizando algunos hitos de lo que es el desarrollo de la banca electrénica,
puede verse que este proceso es geométrico: la computadora se inventé en 1940; en
1980 se inventd el primer ordenador personal, que tenia el tamafio de una habitacién; y
actualmente en 2010 cualquier persona con un poder adquisitivo medio tiene un
ordenador personal y hasta algunos ordenadores entran en el tamafio de la mano. Por
eso el presente tema es importante, pues se trata de hacer un analisis juridico de la

problematica.

En primer lugar, se tienen normas que estan hechas no para el desarrollo tecnolégico y
€so requiere por parte de abogados, juristas, doctrinarios y por parte de los jueces, un
esfuerzo adicional para tratar de entender cédmo funciona el cambio vertiginoso en
materia tecnolégica. En estas situaciones lo que se ve es que la ciencia juridica se
enfrenta a imperativos totalmente nuevos, porque los conceptos tradicionales de o que
se llama certeza o seguridad juridica estan totalmente desdibujados a la luz de las

normas actuales.
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computadoras y hacer una compra en Tailandia a través de su correo electronico.:&¥odo- .«
esto genera una serie de problemas vinculados, basicamente, a los temas de
transnacionalidad, jurisdicciones, ley aplicable y conflictos interjurisdiccionales, incluso

internacionales.

Un concepto importante a tener en cuenta es que es imposible pedirle al mundo

electrénico la seguridad que no puede dar el mundo real.

En lo que se refiere a la responsabilidad legal, es necesario esbozar también una
primera aproximacién hacia las normas de derecho civil, mercantil, bancario y bursatil
actualmente vigentes pero que es necesario actualizar; por lo menos en el derecho
guatemalteco, pues salvo en contadas excepciones, permiten responsabilizar a aquel
que produzca un dafio resarcible. Otro punto importante es que no hay responsabilidad
sin culpa; siendo éste un segundo concepto a tener en cuenta: no hay
responsabilidades objetivas, hay responsabilidades subjetivas. Se tiene que ver quién
es el causante del dafio y, por ende, se tiene que determinar, en funcién de eso, hasta

dénde llega su responsabilidad.

Esta aproximacién encuentra su fundamento en todo el ordenamiento, pero no es una
tarea facil o sencilla adecuar las normas civiles, mercantiles, bancarias y bursatiles a las
normas generales y a los avances tecnolégicos a los que se hizo referencia con

anterioridad.
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interpretarlas a la luz de estos nuevos cambios vertiginosos.

Otro punto importante a considerar es tratar de determinar donde esta la
responsabilidad. Los medios electrénicos suponen la intervencién de una serie de
agentes en el proceso. Hay proveedores de conexion, hay proveedores de acceso,
proveedores de servicios de internet, hosting y proveedores de servicios en linea. En
materia de banca electrénica, lo que se debe hacer es establecer en dénde esta
situado el problema. Si hay un delincuente cibernético que entré al sistema y produjo un
fraude, lo primero que hay que tratar de determinar es dénde se produjo esa falla.
Obviamente, si la falla se produjo puertas adentro del banco es indudable que va a
haber un principio de responsabilidad a cargo del banco o va a haber una
responsabilidad del banco, pero si la falla estuvo en la conexién de servicio no se puede

responsabilizar al banco por algo que no estaba a su alcance poder supervisar.

La responsabilidad, en materia de banca electronica, es subjetiva. No hay
responsabilidad objetiva y, frente a la intromisiéon de un jacker, la relacién contractual
que une a las partes dentro del negocio juridico no es de una entidad que mal puede
excusarse sin acreditar que se obrd con la diligencia debida o que no hubo culpa de
parte de la causante del dafio. Y si bien la responsabilidad es subjetiva y no es

objetiva, lo que si hay es una suerte de inversién de la carga de la prueba.
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. Qué se exige al supuesto causante del dafio? Que acredite que obré con di

fgencia y
con la diligencia que exigia la naturaleza particular o propia de la obligacién. g,Cérr;b se
exime de responsabilidad? Se exime de responsabilidad demostrando y acreditando
que adoptd las medidas tecnoldgicas de seguridad adecuadas, demostrando que de su
parte no hubo culpa o demostrando que la vulneracién provino de un tercero por el cual
€l no tenia posibilidades de supervision o de control. Obviamente, si se trata de un
empleado del banco no va haber dudas de que va a haber responsabilidad del banco.

Si se trata de un tercero ajeno a la relacién, deberd asimismo, para liberarse de

responsabilidad, acreditar que tomé todas y cada una de las medidas necesarias.

El fin de la banca electronica, fue establecido para poder satisfacer las necesidades de
una manera mas eficiente y efectiva a los clientes prestandoles un mejor servicio.
Empero, en el ciberespacio al ser un conjunto de red de redes, existe un servicio mas
eficaz y rapido a los clientes. Por el contrario, la inseguridad que existe para el usuario,
a pesar, de contar la entidad financiera en su pagina web con todas las medidas de
seguridad posibles utilizando todos los adelantos tecnolégicos posibles como la
implantacién de los llamados “firewalls”, éstas pueden ser vulnerables bajo el ingenio y
creatividad de un hacker, asi son llamados los ciber delincuentes. Donde con
sofisticadas tecnologias pueden clonar la tarjeta de crédito y débito del cliente o
conocer el password de entrada a la pagina web de la entidad financiera de la cual es

cliente el tarjetahabiente, y hurtar su contenido.

Un aspecto respecto a la operancia o inoperancia del principio de seguridad juridica en

la banca electronica que hay que tener en cuenta; ademas de los expuestos con
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anterioridad, es el relatvo a las clausulas exonerativas de responsabilidgégljb
Normalmente, los bancos en sus contratos tienen clausulas de exoneraciéon de
responsabilidad. Por ejemplo: el banco soélo brindard el servicio expresamente
enunciado y no se responsabiliza por entrega, servicios postventas o gestién de
facturacion. Otro: el banco no sera en ningun caso responsable, ya sea de manera
contractual o de manera extracontractual, por dafios, pérdidas o gastos, incluyendo sin
restricciones y sin que implique limitacién, honorarios, costos, costas, desembolsos,
erogaciones de cualquier tipo y por cualquier concepto, pérdida econdmica emergente
de o en conexion con el sistema, imput, data o fallas. Los anteriores son solamente
algunos ejemplos de estas clausulas, las cuales son muy comunes, por lo que es
necesario hacer una diferenciacién. Si las clausulas estan insertas en un contrato entre
usuarios, individuos y bancos, se trata normalmente de un contrato de adhesiéon. En

estos casos deben aplicarse las normas de la Ley de Proteccion y Atencién al

Consumidor y se vera si estas clausulas en funcién de eso son o no aplicables al caso.

Como se ha evidenciado en relacién a lo anteriormente expuesto, la cuestion de la
seguridad juridica en la banca electronica guatemalteca es el tema que mas ha
preocupado desde hace mucho tiempo. La ausencia de presencia fisica simultanea de
los contratantes es una circunstancia que no genera la confianza necesaria en las
partes, sobre todo si una de ellas, en este caso el consumidor, estd en una posicién
desigual respecto a la otra. Por tanto, han sido multiples los acercamientos normativos
a esta realidad, para tratar de mitigar los posibles riesgos que se presentan en los-
entornos electronicos, pues resulta fundamental garantizar la seguridad juridica de los

destinatarios, consumidores o usuarios, mediante el establecimiento de un marco
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electrénicas.

Si el contrato electronico se caracteriza por la forma en que se produce la concurrencia
de oferta y aceptacion, la necesaria confianza y por lo tanto la garantia de seguridad
juridica se deben concretar en la prueba de la forma de exteriorizacién de la voluntad,
en la acreditacion de las partes intervinientes en la relacién juridica, en la determinacion
de su autoria. En Guatemala, la prueba de esto se logra mediante el documento y la

firma, en el presente caso mediante el documento electrénico, y de la firma digital.

Dentro de la necesaria generacion de confianza en los procesos contractuales por
medios electrénicos, en la actualidad una clase particular de firma electronica, la
denominada firma digital, ofrece mayor seguridad juridica y técnica en Ias
comunicaciones electrénicas. Este tipo de firmas utilizan un sistema de criptografia

asimétrica o de clave publica

En Guatemala el certificado digital, que se ocupa del almacenamiento de la firma digital,
es un documento que permite a su titular identificarse ante terceros, firmar documentos
electrénicamente, evitar la suplantacion de la identidad y proteger la informacién
trasmitida y la integridad de la comunicacion entre las partes. El sistema de certificacion
digital permite establecer la identidad y otras cualidades de una persona que actla a
través de una red informatica, un sistema de informacién y, en general, cualquier medio
de comunicacion o informacién electronica. De esta forma, la certificacion digital

garantiza: la identificacion y capacidad de las partes que tratan entre si sin conocerse
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(ni leidos, ni escuchados por terceros); la integridad de la transaccién (no manipuiadg
por terceros) y la irrefutabilidad de los compromisos adquiridos (no repudiacion). Es asi
como desde el punto de vista del aceptante que es quien firmaria digitalmente la
comunicacién electrénica, no interesa tanto su voluntad como la confianza que presté
para aceptar, confianza que se ve enfatizada por los atributos juridicos propios de la
firma digital: Autenticidad, integridad y no repudio. La confianza remodela la declaracion
de voluntad del aceptante, segun el significado que el receptor podia y debia conferirle
con miras a todas las circunstancias, en el sentido que la buena fe pueda

razonablemente darle.

4.3.2. Realidad del principio de seguridad juridica en la banca electrénica

guatemalteca

En Guatemala a pesar de la seguridad de los sistemas electrénicos, los problemas que
se presentan con la intervenciéon de los medios de comunicacion telematicos se centran,
basicamente, en la seguridad; seguridad de que se esta contratando con quien se cree
gue se esta contratando (identificacion de las partes intervinientes), seguridad de que lo
gue se recibe es lo mismo que la otra parte ha querido enviar (autenticacion) y que se

ha recibido completo (integridad del documento y su contenido).

El principio juridico mas basico vulnerado es el de seguridad juridica, reconocido en la
Constitucién Politica de la Republica de Guatemala en los Articulos 1 y 5. Obviamente

se lesiona este principio si se produce un incumplimiento de las formalidades prescritas
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aun mas lesionado dicho principio al no contar con un ordenamiento juridico que no?mé
los requisitos formales y de fondo que deben cumplirse en las relaciones juridicas que
se llevan a cabo por medios electrénicos, no siendo suficientes en estos casos y
prestandose a las interpretaciones mas polarizadas los propios principios generales del

derecho.

Es sabido que los contratos u operaciones bancarias no se pueden dar por existentes si
no hay certeza sobre datos tan fundamentales como son los referidos a los nombres del
emisor o receptor; tampoco si no se tiene seguridad sobre su contenido o sobre la fecha
de emisién y recepciéon. De la misma forma no existe seguridad cuando los mensajes
electronicos, que consisten en una simple testificacién electronica de su mera emision o
recepcion, no son fiables. Desde una éptica puramente legalista, la pregunta que se
suscita es si pueden todos los contratos bancarios perfeccionarse mediante la

utilizacion de medios electréonicos.

A este respecto, se debe partir de la libertad de forma contractual en el ordenamiento
juridico y del llamado principio de autonomia de la voluntad de los contratantes; si se
atiende a ello, en principio es posible celebrar cualquier tipo de contrato y que se
perfeccione mediante la utilizacion de medios telematicos; ahora bien, esto no siempre
es asi, ya que habra que atender a caracteristicas especiales y formalismos que

normativamente son exigidos a determinados contratos o relaciones contractuales.
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perfeccionarse mediante la utilizacion de medios electrénicos, ya que existen algunos®
tipos de contratos que, por imperativos legales, exigen algun formalismo que impide su
perfeccionamiento mediante esta via. No obstante, hay gran cantidad de contratos que

se perfeccionan a través de medios electrénicos y que requieren de seguridades.

En lo que a la seguridad juridica respecta, ésta exige, por su parte, tanto la
comprobacion de la identidad de los intervinientes, como la autenticacion del contenido
e integridad del mensaje. Con todo ello, se debe tener en cuenta que los problemas que
se plantean no son estrictamente juridicos, sino de posibilidad de garantizar la
seguridad necesaria en todos los ambitos, y en todas las fases de la contratacion

electrénica.

También respecto a la posicidn de las partes, es importante recalcar que en Guatemala,
existen dos matices a tener en cuenta respecto al presente analisis de la contratacidn
electrénica. Por un lado, existe una posible situacion de inferioridad del
cliente/consumidor; por el otro, los riesgos para la entidad financiera de la contratacion

por internet resultarian mayores.

La primera de las cuestiones senaladas se evidencia cuando se esta frente a contratos
de adhesiéon, en donde las entidades son predisponentes, no obstante, esta
circunstancia no varia de la actual. Pero a ello, se debe adicionar que, la mayoria de los

clientes tienen escasos conocimientos informaticos, lo que trae como consecuencia una
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caracter compulsivo que este tipo de contratacién intrinsecamente tiene enraf

Respecto al segundo de los puntos citados, los riesgos de la entidad en la contratacion,
parte de la doctrina entiende que no tienen porque ser mayores a los derivados de la
contratacién tradicional. Sin embargo, es posible que se incremente la responsabilidad
de las empresas o entidades en la direcciéon de la responsabilidad objetiva o de la

diligencia debida de un profesional experto.

Respecto a las preguntas de cuando queda concluido el contrato o dénde éste
concluye, ambas tienen gran importancia en la contratacion electrénica, dado que habra
que distinguir si se trata de una contratacién entre presentes o entre ausentes, por el

significado que puede tener en el momento de fijar la ley aplicable y la jurisdiccion.

Como se puede deducir de todo lo anteriormente expuesto, no es la situacién que la
banca electrénica presente Gnicamente nuevos riesgos en la contrataciéon bancaria, que
socaven el principio de seguridad juridica, sino que hace mas vulnerables los ya
existentes; puesto que si bien, existen medidas de seguridad en los sistemas de los
medios electrénicos, son mas los posibles riesgos e incertidumbres, que los que se

presentan dia a dia por medio de la banca tradicional guatemalteca.
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4.4. Orden legal pleno o vacios y deficiencias legales

4.4.1. Plenitud del ordenamiento legal

El origen del dogma de la plenitud, seguin Maria Angeles Barrére Unzueta: “Se remonta
a la tradicion romanista medieval, para la que el Corpus Juris contenia todas las normas
con las que un buen intérprete podia resolver todos los problemas juridicos que se le
presentaran; en cambio, en su formulacibn moderna, el dogma de la plenitud se
encuentra estrechamente conectado con la concepcién que reduce el derecho al
derecho positivo del Estado y que afirma la preeminencia de la ley estatal como fuente
del derecho, al estimar que si se admitiera que la plenitud del sistema juridico estatal no
es completo, esto es, que existen lagunas, el juez no tendria mas remedio que recurrir a
fuentes extra estatales como la costumbre o la equidad, lo cual supondria romper el
monopolio estatal de la produccién juridica. Por ello, concluye la autora, las grandes
codificaciones del siglo XIX son expresion de esta voluntad de plenitud necesaria para
mantener la certeza juridica. Esta idea va unida a la afirmacién de la supremacia del
poder legislativo, como expresion de la voluntad popular, sobre el poder judicial y al

principio de separacién de poderes”. "

Desde el punto de vista que anteriormente se expone, la trascendencia practica del
dogma de la plenitud del sistema juridico estatal reside en imponer al juez la obligacién

de utilizar y basarse siempre en el sistema normativo existente para la solucién de

'* Barrére Unzuela, Maria. Lecciones de teoria del derecho. Pag. 68.
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sustituyendo con su voluntad la del érgano estatal representativo.

Para Antonio Enrique Pérez Lufio: “Histéricamente, el dogma de la plenitud emerge con
el iusnaturalismo racionalista de la Edad Media, para el cual la razén humana bastaba
para extraer normas que cubrieran todas las ramas del ordenamiento juridico. El
fendmeno de la codificacién, nos dice este autor, supuso una plasmacién concreta de
dicho dogma y una confianza mayor en la posibilidad de abarcar en los cédigos todas
las situaciones sociales con relevancia juridica; sin embargo, la rapida evolucion de la
realidad social durante el siglo XIX hizo ineficaces las normas del primer liberalismo,
incapaces de regular sobre todo las nuevas situaciones laborales, y sirvi6 para

demostrar la imposibilidad de lograr la plenitud juridica”. "

La nocion de un ordenamiento juridico pleno supone que el juez debe ser mera boca
de la ley, no puede crear derecho, debe limitarse a aplicar la ley dada por el organismo
legislativo competente; no debe suplir con su voluntad la voluntad del legislador. De
acuerdo con este postulado, toda decision juridica debe consistir en la aplicacion de un
precepto general y abstracto, una norma juridica preexistente, a un hecho concreto y
que con base en ello, se presume que el ordenamiento juridico contiene soluciones
para todos los casos hipotéticos que puedan presentarse, por lo que la labor del jurista
consistira en descubrir mediante sus conocimientos de la ciencia juridica el precepto

aplicable al caso y proceder a la resolucidén del mismo.

14Pérez, Lufio, Antonio Enrique. Teoria del derecho una concepcion de la experiencia juridica. Pag. 30.
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ordenamiento juridico; que consiste en que el derecho no puede tener lagunas, puééto
que para todo sistema juridico es necesariamente verdadero el llamado principio de
clausura, o sea un enunciado que estipula que todo lo que no esta prohibido esta
permitido. Es decir, que cuando las normas del sistema no prohiben una cierta
conducta, de cualquier modo tal conducta recibe una calificacion normativa (su
permisién) en virtud del principio de clausura que permite toda accién no prohibida. En
la legislacion guatemalteca se regula el principio de clausura como una garantia
constitucional, ya que la Constitucion Politica de la Republica de Guatemala en su
Articulo 5 regula la libertad de accién, estableciendo que toda persona tiene derecho a
hacer lo que la ley no prohibe; no esta obligada a acatar 6rdenes que no estén basadas
en ley y emitidas conforme a ella. Tampoco podra ser perseguida ni molestada por sus

opiniones o por actos que no impliquen infraccién a la misma.
4.4.2. Critica al dogma de la plenitud del ordenamiento juridico

Maria Angeles Barrére Unzueta seriala que: “Naturalmente nadie cree que de hecho el
sistema juridico sea completo, ya que la aparicion de casos no previstos en normas
juridicas es una constatacion frecuente, y que sin embargo, los juristas trabajan como si
lo fuera, y que esa actitud hace que se atribuyan todas las soluciones juridicas a las

normas del sistema; de tal modo que la ficcién de su plenitud pueda ser mantenida”. *°

'S Barrére Unzueta, Maria, Ob. Cit. Pag. 58
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ordenamiento juridico; sin embargo, algunos juristas construyen sus argumenfoa,.

hermenéuticos como si los preceptos del ordenamiento juridico contuvieran soluciones

para cualquier caso sobre el que haya de tomarse una decisiédn juridica.

Segun lo expuesto, no hay tal plenitud del ordenamiento juridico, dado que el legislador
no puede regular expresa y previamente todos los casos concretos y ni siquiera todos
los grupos de casos posibles, dado que la sociedad evoluciona dia a dia y las
relaciones entre sus individuos adquieren formas y matices que no es posible prever de
antemano y ofrecer soluciones legislativas previas a toda esa gama de posibilidades,
que inciden en el ambito del derecho privado y publico. Esta idea se refuerza, al advertir
que el propio legislador, consciente de su debilidad, establece normas que obligan a los
jueces a resolver cualquier asunto que sea sometido a su potestad, sin que con ello
reconozcan, naturalmente, que el sistema creado por el poder legislativo sea

insuficiente.

4.4.3. Definicion de lagunas del derecho

Rolando Tamayo y Salmoran, explica que: “En literatura juridica por laguna del derecho

se entiende la circunstancia en que en un orden juridico determinado no existe

disposicion aplicable a una cuestion juridica (caso, controversia)”. 16

16 . ‘o . . i o
Tamayo, Rolando. Elementos para una teoria general del derecho. Introduccién al estudio de la ciencia juridica.

Pag. 63.
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Imerio Jorge Catenacci dice que: “Hay laguna cuando un caso no ha sido previs%%féﬂ;r‘ éT{
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legislador. La laguna normativa es aquélla en que el caso no se haya previéto ni
resuelto por las normas vigentes. En la laguna axiol6gica si existe una norma, pero el
juzgador la considera valorativamente inadecuada, injusta o inconveniente para las
partes. Es el juzgador el que crea la laguna axiolégica, para aplicar una solucién distinta

a la prevista en la norma”. '’

La laguna del derecho consiste en una situacién de vacio en la ley, que ha sufrido el
ordenamiento juridico al omitir en su texto la regulaciéon concreta de una determinada
situacién juridica, que no encuentra respuesta legal especifica, de manera que con ello
se obliga a quienes aplican dicha ley, jueces, abogados, fiscales, etc., al empleo de
técnicas sustitutivas del vacio, con las cuales se busca obtener respuesta eficaz a la

expresada deficiencia legal.
4.4.4. Solucion a las lagunas del derecho

Regularmente para dar solucién al problema de las lagunas, se utilizan los
procedimientos de heterointegracién y autointegracion. El primero se realiza recurriendo
a ordenamientos diversos o a fuentes distintas, como la costumbre o a la llamada
Jurisprudencia que es la doctrina judicial. En tanto, que el segundo se hace acudiendo
al mismo ordenamiento o a otros pero en grado menor. La autointegracion se vale de la

analogia y de los principios generales del derecho. Al prescribir estos procedimientos, el

17 Catenacci, Imerio. Curso de introduccién a la teoria del derecho. Pag. 74.
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ambito mismo de leyes vigentes, esto es, sin recurrir a otros ordenamientos rii’ a-fuentes

diferentes de las leyes.

Por analogia, se entiende el procedimiento por el cual se atribuye a un caso no
regulado el mismo tratamiento de un caso regulado similarmente. Para que se pueda
obtener buen resultado, la semejanza entre los casos comparados debe ser relevante;
es decir, es necesario sacar de los casos una cualidad comin a ambos, que sea al
mismo tiempo la razén suficiente por la cual al caso no regulado se le ha atribuido
aquella consecuencia y no otra. Es necesario que los dos casos, el regulado y el no
regulado, tengan en comun la ratio legis, para que el razonamiento por analogia sea
licito en derecho. De ahi la férmula de que en donde exista la misma razén debe existir

la misma disposicion.

El procedimiento analdgico, consiste en extender a un supuesto no contemplado por el
ordenamiento juridico lo preceptuado, respectivamente, por una o varias o todas las
normas del ordenamiento juridico. En este sentido, el razonamiento analégico implica
siempre la generalizaciéon, a partir de una, de varias o de todas las normas del
ordenamiento juridico, de un criterio o fundamento de la decisién; y por eso algunos
autores sostienen que el uso de la analogia presupone en todo caso el reconocimiento
de un principio general de derecho, que englobaria al supuesto o los supuestos
regulados por la norma o las normas previstas en el ordenamiento juridico y al supuesto

semejante no regulado.
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ordenamiento juridico; es decir, las normas mas generales. A diferencia de‘iés};normas_

0o,
2y
<~
[

de un Codigo Civil, son normas en espera de ser aplicadas: son principios generales
expresos no aplicados. La Constitucion Politica de la Republica de Guatemala, tiene
una gran cantidad de principios que pueden ser aplicados para definir un caso no

regulado.

Los principios constitucionales y los principios generales del derecho en sentido estricto,
dotan plenamente al ordenamiento juridico de las caracteristicas de plenitud vy

coherencia que le son exigibles.

La dificultad que presenta la solucion de lagunas a través del uso de principios reside
en su identificacion, ya que en cuanto a su funcionamiento, una vez determinado el
contenido de un principio o aceptada su existencia, se desarrollara del mismo modo que
cuando se soluciona una laguna por medio de la analogia; es decir, como si se

aplicaran normas positivas.

Manuel Calvo Garcia sefala que: “Tradicionalmente se han distinguido dos
procedimientos diversos para subsanar las lagunas de la ley: la heterointegracion y la
autointegracién. Segun los procedimientos de heterointegracion, los problemas
derivados de la existencia de una aparente laguna del ordenamiento juridico se

solucionan recurriendo a fuentes diversas del propio ordenamiento juridico”.’®

'® Calvo, Garcia, Manuel. Teoria general del derecho. Pag. 27.
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Hans Nawinsky, en su Teoria General del Derecho, se cuestiona: “;, Cémo se

[2R

verdadera laguna? La ciencia podria contentarse con decir; non liquet, la cuestién nc;';
tiene solucién pues el legislador no ha regulado ese caso. Otra es la situacién del juez
quien tiene la obligacién de resolver el caso y a quien no le queda mas remedio que
poner por si mismo la norma que falta y aplicarla después al caso concreto. Interesa
hacer hincapié sobre esta dualidad de fases. Seria errbneo proceder sin mas a resolver

el caso concreto, pues el derecho exige que se actlie con arreglo a criterios generales”.

19

Para finalizar se debe decir que, en efecto, la analogia y la aplicacién extensiva de las
normas o los principios generales de derecho son mecanismos utilizados por los jueces
y tribunales para la solucién de las lagunas del derecho. En cuanto a la analogia,
quedaria incluida en los métodos de interpretacion de la ley. Sobre los principios
generales del derecho, lo que preocupa es el problema de determinar lb que debe
entenderse por principios generales del derecho, pues siempre ha presentado serias
dificultades, puesto que se trata de una expresiéon de sentido vago e impreciso. Lo que
es cierto, es que no hay opinién unanime en los tribunales acerca de la identificacién o
reconocimiento de esos principios generales de derecho, por lo que se abre cierto
margen de arbitrariedad para que cada cual haga esa identificacién o determinacién,

para proponer o para dar soluciéon a un caso concreto.

19 Nawinski, Hans. Teoria general del derecho. Pag. 78
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general del derecho para dirimir una controversia, que el juzgador explique por qué

recurre a tal principio y por qué descarta otros; asimismo, que demuestre la pertinencia
de la aplicacion del principio invocado al caso concreto, con cierta garantia de que si
sobreviene un caso similar habra de adoptarse el mismo criterio por ese juez o tribunal;
y en el caso de la analogia, es necesaria una argumentacion soélida acerca de la
semejanza o identidad relevante entre el caso regulado y el no previsto por el legislador,

porque el derecho exige que se actlie conforme a criterios generales.

En Guatemala el Decreto numero 2-89 del Congreso de la Republica de Guatemala,
Ley del Organismo Judicial, establece en los Articulos 2, 9, 10 y 15 respecto a las

lagunas de ley y a la interpretacion juridica que:

- Laley es la fuente del ordenamiento juridico guatemalteco. En deficiencia de ésta la
jurisprudencia, la complementara. Y la costumbre Unicamente regira, sélo en defecto
de ley aplicable o por delegacion de la ley, siempre que no sea contraria a la moral 0

al orden publico y que resulte probada.

- Que los tribunales observaran siempre el principio de jerarquia normativa y de
supremacia de la Constitucién Politica de la Republica, sobre cualquier ley o tratado,
salvo los tratados o convenciones sobre derechos humanos, que prevalecen sobre
el derecho interno. Las leyes o tratados prevalecen sobre los reglamentos, y carecen

de validez las disposiciones que contradigan una norma de jerarquia superior.
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palabras; a su contexto y de acuerdo con las disposiciones constitucionales. El

conjunto de una ley servira para ilustrar el contenido de cada una de sus partes,
pero los pasajes obscuros de la misma, se podran aclarar, atendiendo el orden
siguiente: a) A la finalidad y al espiritu de la misma; b) a la historia fidedigna de su
institucién; c) a las disposiciones de otras leyes sobre casos o situaciones analogas;
d) al modo que parezca mas conforme a la equidad y a los principios generales del

derecho.

- Los jueces en los casos de falta, obscuridad, ambigledad o insuficiencia de la ley,
resolveran de acuerdo con las reglas establecidas en el Articulo 10, de la Ley del
Organismo Judicial, y luego pondran el asunto en conocimiento de la Corte Suprema

de Justicia a efecto de que, si es el caso, ejercite su iniciativa de ley.

Como se puede apreciar, la legislacion guatemalteca proporciona los medios para
poder llenar de alguna manera los vacios o lagunas legales, al establecer como
opciones la heterointegracion y la autointegracién, como se puede deducir de lo

regulado en el Articulo 10 de la Ley del Organismo Judicial.

445. Situacion del ordenamiento juridico de la banca electrénica en

Guatemala

La problematica en Guatemala se presenta cuando se realizan transacciones por medio

de la banca electrénica y no existe regulacion legal alguna sobre la contratacién entre
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las partes, la publicidad de los negocios, la fiscalizacién de las op?ez’éi’qi’:o'riés’,‘
confidencialidad de la informacién privada de las partes, las obligaciones que nz:avcé"no
producto de la contratacion electronica, procedimientos, constancias de lo acordado
entre las partes, modos por los cuales las partes manifiestan su voluntad, entre otros;
hasta la jurisdiccién, competencias, solucién judicial y extrajudicial de los conflictos
entre las partes. Siendo los Unicos instrumentos legales especificos, la Resolucién 140-
2007 de la Junta Monetaria, la cual regula los medios de pago electrénicos, y el Decreto
del Congreso de la Republica de Guatemala numero 47-2008 del 19 de Agosto de
2008, Ley para el Reconocimiento de las Comunicaciones y Firmas Electronicas; puesto
que no se cuenta con una legislacion especial que regule las situaciones juridicas
emergentes del uso de las nuevas tecnologias y de los aspectos técnicos que éstas
implican en la banca electrénica, no siendo suficientes las normas legales aplicables a

la banca tradicional.

En Guatemala, los requisitos generales que debe reunir la contratacién electrénica son
dos: debe ser capaz de suministrar prestaciones técnicas o tecnoldgicas suficientes,

seguras y sencillas. Al tiempo que debe contar con una regulacioén juridica adecuada.

Este reto quiere decir que Guatemala debe adaptar su legislacion sobre comercio
electrénico y banca electrénica a los adelantos tecnoldgicos como son la firma digital,
crear una entidad certificadora y el consagramiento del principio de la equivalencia
funcional, que consiste en que el documento electrénico tiene el mismo valor probatorio
que el documento fisico o en papel. Donde por el solo hecho de hacer el usuario clic en

la palabra acepto se considera que el cliente manifiesté su consentimiento de querer
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judiciales de Guatemala deben definir quién es el juez competente para dmxlf*’**lé

conflictos que se originen con ocasién de la prestacion de los servicios financieros
contratados por el cliente; y en su caso, si es competente la autoridad judicial del
domicilio de una las partes del contrato bancario o una institucion arbitral imparcial en el
caso de haberse suscrito un pacto arbitral que consta por escrito o su existencia se
presuma debido al intercambio de comunicaciones o cartas por medio de correo
electrénico, teles, fax, que deduzcan la intencién de las partes de someterse a un
procedimiento arbitral internacional regulado en el reglamento de la institucién arbitral

pactada por las partes en el respectivo pacto o acuerdo de arbitraje.

Desde el comienzo del estado de derecho guatemalteco, las normas han tendido a
preservar la confianza respecto al caso de que suceda algin conflicto en las relaciones
sociales, pues la persona implicada en el mismo encontrara el procedimiento adecuado
para alcanzar la reparacién del dafio. Con esta actitud el derecho también garantiza que
su mera existencia, como instancia capaz de resolver problemas, impedira causarlos,
al temer los sujetos de derecho sufrir las consecuencias establecidas en el

ordenamiento.

Esta circunstancia es destacable cuando, como en la actualidad, se encuentran en la
fase de aparicién fenémenos desconocidos, como el hecho de que en un instante,
mediante medios electrénicos, se pueda comunicar, utilizando el habla, la escritura y
las imagenes, con instituciones bancarias que desarrolilan sus actividades financieras

en otros lugares del mundo. El fenémeno requiere, como cualquier otro, una regulacion
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intervenir, como en la del resto de los problemas sociales, expertos en derecho y en

otros conocimientos y tecnicas.
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CAPITULO YV

5. Propuesta de posibles soluciones

Es de suma importancia proponer soluciones a la problematica planteada, ya que de lo
anteriormente expuesto se puede apreciar que hay deficiencias en el ordenamiento
juridico guatemalteco para regular el fenbmeno econémico internacional de la banca
electrénica; violentando y poniendo en peligro la seguridad juridica que tienen tanto los
usuarios como las instituciones financieras al momento de celebrar contratos y realizar

transacciones por medios electrénicos.

Con la intencién de encontrar soluciones a la falta de seguridad juridica en la banca
electrénica y teniendo en cuenta cuales son las implicaciones de la seguridad juridica
como principio general que informa al derecho, dentro del presente estudio se proponen

las siguientes soluciones.

5.1. Legales

Debido a la gran necesidad de contar con una legislacién privativa que norme las
relaciones juridicas que nacen en virtud de la contratacion en el sistema de banca
electrénica nacional; se propone una base legal, tomando en cuenta los aspectos
técnicos de la banca electrénica y fundada en los principios basicos para los sistemas

electrénicos de la banca, siendo de importancia sistémica y que contribuyan a la
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eficiencia y a la transparencia de las operaciones financieras que se realicen en ‘ét&,ho
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sistema.

Para asesorar a los legisladores en la elaboracion del cuerpo legal respectivo, deben de
participar tanto técnicos especialistas en el area de la informatica, como juristas

especializados en derecho de obligaciones y derecho mercantil.

Respecto al riesgo de liquidez, que constituye uno de los riesgos mas importantes del
funcionamiento de la banca electrénica por no asegurar la disponibilidad de capital
liquido de la institucién financiera, se debe emitir la normativa que permita la creacion y

funcionamiento de mecanismos de control de liquidez.

Asi también, promover la normativa para constituir un fondo de garantia que asegure la
liquidaciéon de las operaciones electrénicas de una manera periédica, para poder tener

un control sobre las mismas, creando los mecanismos para determinar su legitimidad.

Respecto al riesgo operacional, es necesario promover la emision de normas y
procedimientos para garantizar la seguridad, la confiabilidad y la continuidad operativa
del sistema, estableciendo como requisito obligatorio para operar la acreditacién del

sistema y de las personas que lo administran.

Debido a que la banca electrénica es un fenébmeno econémico de constante evolucién y
modernizacién, se debe promover la participacion de los agentes que intervienen en el

sistema de banca electronica nacional, en distintos foros relacionados con la revision de
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aprobacién por parte de la Junta Monetaria del anteproyecto de ley o reformas a la ya

existente, trasladar el anteproyecto de ley al Organismo Ejecutivo para que por su
conducto se eleve al Congreso de la Republica de Guatemala, como iniciativa de ley. Y
que se apruebe como ley con caracter general e imperativo, que norme el
funcionamiento del sistema de banca electrénica nacional de una manera actualizada y

funcional.

Contratar consultoria externa que brinde asesoria estratégica al Banco de Guatemala
en el area legal; para que se especialice en materia de sistema de banca electrénica,
con el fin de poder conocer aspectos técnicos, ademas de juridicos; para poder emitir
las resoluciones correspondientes por medio de la Junta Monetaria, por ser éstas

complementarias del ordenamiento juridico bancario guatemalteco.

Promover las reformas pertinentes al Decreto nimero 2-70 del Congreso de al
Republica de Guatemala, Cédigo de Comercio de Guatemala y otras leyes conexas
relacionadas con dicho Codigo, tendentes a la regulacién de las operaciones bancarias

electrénicas.

También de manera complementaria, se debe elaborar el reglamento del sistema de
banca electrénica, para normar el funcionamiento de las transacciones que se realicen
en el mencionado sistema, desarrollando los preceptos de la ley y estableciendo los

procedimientos aplicables para el cumplimiento de la legislacién respectiva.
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relaciones de este mundo globalizado, en donde la informacién vy las®
telecomunicaciones han adquirido un valor inconmensurable respecto al
desenvolvimiento de toda la sociedad. No obstante ello, y de todos los parametros que
se han ido desmenuzando a lo largo del presente estudio, respecto de las primeras
ideas desarrolladas, se debe comprender al derecho como una ciencia practica, y en
tanto esa practicidad, el devenir de las circunstancias iran indicando el camino de la

concreta actualizacién legislativa planteada.

5.2. Contractuales

Debido a que las disposiciones contractuales constituyen ley entre las partes que lo
celebran, obligadndose reciprocamente a su cumplimiento, con el solo hecho de
manifestar su consentimiento libre de cualquier vicio; es de suma importancia proponer
como soluciéon al problema de la inseguridad juridica en el ambito de la banca
electronica, la regulacién de los contratos para optar a los servicios electrénicos de una
institucién financiera, no subsanando los vacios legales en si, siendo Unicamente

tomados en cuenta como puntos de partida para determinar la legislacion aplicable.

La mayoria de los operadores y usuarios del comercio electrénico no tienen
experiencia, tanto en lo que respecta a la utilizacién de los medios técnicos como en el
resultado de ese uso; ello por carecer de una formacién educativa especifica en materia
de informatica, constituyendo asi una desigualdad entre las partes que celebran los

mencionados contratos para la utilizacién de la banca electrénica.
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relaciones telematicas, es de una ventaja ordenativa trascendental, sobre todo cuando
éstas van a ser de contratacion masiva, como es tipico de las instituciones bancarias
celebrar contratos de adhesién, ya que este tipo contractual resolvera muchos

inconvenientes tales como:

- Concentraria los derechos y obligaciones concretos de las partes en relacion con los
contratos y operaciones que se pretendan realizar por via telematica o electrénica,

ya sea por medio de internet u otras redes.

- Determinaria el uso o conservacién de la informatica o telematica en la realizacién
de tales contratos y operaciones e incluso, podria especificar las caracteristicas

técnicas de unos y otras.

- Preestableceria los sistemas de identificacion de las partes contratantes y
constancias que van a emplearse para hacer constar y llevar una bitacora de las

operaciones realizadas.

La normativa aplicable en este tipo de operaciones difiere en el comercio entre
empresas u instituciones financieras entre si, ya que en este tipo de contratacion
interviene la figura del consumidor, teniendo que ser mas rigidas las disposiciones
contractuales en este caso, para la mejor defensa de la parte débil del contrato, que es

el usuario, ya que carece de conocimientos técnicos y por lo regular Gnicamente se
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de negociar los términos del mismo.

Los requisitos basicos que debe reunir un contrato celebrado en internet los relativos a

la informacioén previa, tales como:

- ldentidad del proveedor

- ldentidad del usuario

- Caracteristicas del producto

- Precio (cuando no sea gratuito)
- Forma de pago

- Plazo de ejecucidn del contrato,

- El derecho irrenunciable de desistimiento o resolucion.

La idea del contrato marco como documento previo a la contratacion por medios
electronicos; es un requisito necesario, al menos en el estado embrionario en el que

este tipo de contrataciones se encuentra en la actualidad.

Es de interés de ambas partes, por esta mencionada falta de antecedentes, tener
formalizado un marco de actuaciones basicas, de referencia, que disminuyan las
inseguridades existentes y establezcan un marco estable para la realizacion de

operaciones bancarias via electrénica.
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principios de libertad de forma y autonomia de la voluntad. Es asi que se vuelven un

campo fértil para la aplicacion de las nuevas tecnologias. Sin embargo, es oportuno
distinguir entre los contratos bancarios propiamente dichos y los efectos del mismo,
para ver hasta qué punto tiene alcance la realizacién de la seguridad juridica en el

ambito de la informatica y la telematica.

5.3. Institucionales

Es de gran importancia para la realizacién de la seguridad juridica la existencia de entes
u o6rganos con competencia privativa; que velen de manera imparcial por el
cumplimiento de las normas legales y sus respectivos reglamentos; dentro del ambito
de la banca electrénica, con el fin de establecer competencias que se ocupen de los
mayores riesgos y problemas, asi como el de equiparar la desigualdad que existe entre

las partes contratantes; se proponen las siguientes soluciones institucionales.

Promover la creaciéon de un consejo, conformado con los participantes del sistema
nacional de banca electrénica, con la participacion de un representante por cada
institucion financiera que preste el servicio de banca electronica, representantes de los
usuarios, representantes de la Junta Monetaria y de la Superintendencia de Bancos. Asi
también, emitir la normativa que contemple las funciones de dicho consejo; con el

objetivo de promover el proceso de discusion con los participantes del sistema en el

119



pais, para contar con un sistema de banca electrénica moderno, en el

igualdad de condiciones entre las partes contratantes.

Conformar asociaciones entre los bancos centrales con los de la regién, para armonizar
los sistemas de banca electrénica de los paises de la region centroamericana y demas
bancos con incidencia financiera en el pais; consolidando asi un sistema unificado y
uniforme que ayude a eliminar o al menos reducir los riesgos de legislacién aplicable a

las negociaciones de banca electrénica de caracter internacional.

Es de suma importancia la creacién de un ente fiscalizador, como dependencia de la
Superintendencia de Bancos de Guatemala, con especialistas de caracter juridico- legal
y técnico en materia de informatica y electrénica; con potestad para dictaminar en casos
concretos al surgir alguna controversia y ejercer fiscalizacion inmediata en las
operaciones y partes que intervengan en la banca electrénica guatemalteca; teniendo
asimismo, la facultad para establecer cuales actos u omisiones constituyen faltas o
infracciones y aplicar sanciones y en su caso, certificar lo conducente en caso se

cometa un ilicito.

La creacién de la camara electfénica de compensacion bancaria para las transacciones
electronicas entre cuentas de distintos bancos; con el fin que se compense como
maximo al final del dia, imponiendo también la obligacion de las camaras de
compensacion automatizadas para que liquiden como maximo al final del dia, con el

objeto de mantener un registro y control constante y cronolégico sobre las operaciones
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su liquidez, eliminando asi el riesgo de liquidez de capital, teniendo certeza de cual es

el monto liquido con el que cuenta para responder a sus obligaciones.

5.4. Internacionales

Por ser la banca electronica un fenémeno producto de la globalizacién econdémica, y por
la facilidad de realizar negocios fuera de las fronteras de un pais, por no ser necesaria
la presencia fisica de las personas; es imposible aislar la problematica y sus efectos
Unicamente a Guatemala; por lo que es necesario proponer soluciones de caracter

internacional, dentro de las cuales destacan:

- Promover la creacién de un organismo internacional, conformado por los distintos
paises que ofrecen servicios de banca electrénica, con las siguientes funciones y

facultades:

- Acreditar a las instituciones bancarias de los distintos paises que operan
internacionalmente a través de medios electrénicos, estableciendo los requisitos

para obtener dicha acreditacién.

- Potestad de suscribir acuerdos internacionales en materia de banca electrénica

internacional.

121



- Realizar recomendaciones a los paises miembros, respecto a la adaptatidl
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legislacion interna a las normas internacionales de prestacién del servicio dezpantaﬁg’

electrénica; con el fin de buscar la uniformidad de los procesos y la seguridad
juridica de las operaciones bancarias por medios electrénicos con trascendencia

internacional.

Otra propuesta internacional viable para Guatemala, es ratificar y adherirse a los
acuerdos y tratados internacionales en materia de prestaciéon de servicio de banca
electrénica; con el fin de tener una apertura financiera de magnitud global, atrayendo la

inversion y estandarizando los procesos.

No hay en la actualidad seguridad juridica en la banca electrénica guatemalteca, por no
existir un ordenamiento legal concreto y especifico que regule las relaciones juridicas
que nacen de la contratacion en dicho ambito. Y aunque existen métodos para
subsanar las lagunas legales, como lo son la heterointegracion y la autointegracion, los
cuales estan regulados en el ordenamiento juridico guatemalteco en la Ley del
Organismo Judicial; esa circunstancia no es suficiente para garantiza el derecho de las
partes, ya que al momento de realizar dichos procesos, estos se deben realizar segun
cada situacioén en concreto, pudiendo variar la solucién de unos y otros casos, debido a
que se estaria atendiendo al razonamiento e interpretacion subjetiva de la persona que
lo realice, por lo que las partes no contarian con la garantia del verdadero sentido que

se le da al derecho que les asiste.

122



1.

CONCLUSIONES

0P JARIA

banca electréonica nacional; puesto que no existe un cuerpo legal especifico que
establezca las facultades y obligaciones de las partes que celebran negocios

bancarios por medios electrénicos.

La ausencia de presencia fisica en la sucursal bancaria, de las partes que contratan
por medio de la banca electrénica, propicia un alto nivel de inseguridad sobre la
verdadera identidad de las personas y de la legitimidad de la transaccién, existiendo
asi el riesgo de que ocurran robos, extorsiones, estafas e incluso, lavado de dinero

por parte del crimen organizado.

Los operadores de justicia y los jueces de los tribunales, no cuentan con las
nociones técnicas basicas en materia de informatica para poder entender el
funcionamiento de los sistemas electrénicos o para conocer y resolver los
conflictos que surjan con motivo de la contratacion por medio de la banca

electrénica guatemalteca.
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contratos de adhesioén, haciendo imposible a los usuarios la negociacién de los

términos del mismo; concediéndoles unicamente la posibilidad de adherirse a los

previamente existentes, siendo esta circunstancia una desigualdad entre las partes.

La legislacion penal guatemalteca no establece tipos penales que encuadren
especificamente la conducta antijuridica que en su caso podrian llevar a cabo los
ciberdelincuentes en el ambito de la banca electrénica; lo que origina un alto riesgo

de impunidad.
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RECOMENDACIONES
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1. Realizar la revision por parte de la Junta Monetaria, del marco juridico legal de la

banca electrénica, para establecer los puntos en los cuales existen los vacios o
lagunas legales, y elaborar los anteproyectos de ley correspondientes, para que el
Congreso de la Republica de Guatemala, por medio de su respectiva comisién lo

presente y se discuta, con el fin de aprobarlo y publicarlo como ley de la Republica.

2. Que la Superintendencia de Bancos Integre un registro de los usuarios que realizan
operaciones en la banca electrénica, con datos que permitan su individualizacién, asi
como también realizar cambios periddicos de contrasefias por parte de los usuarios
para poder acceder al portal bancario, evitando el riesgo de usurpaciéon. Ademas de

emitir un certificado digital que ampare a todas las operaciones que se realicen.

3. Que la Corte Suprema de Justicia capacite constantemente a los operadores de
justicia y a los jueces de los tribunales que conozcan en su competencia asuntos
relacionados con la banca electronica, para que tengan asi un criterio mas amplio y

acertado al momento de resolver las cuestiones que surjan en dicho ambito.
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4. Establecer por parte de la Direccion de Atencion al Consumidor 'fin modelos}‘
contractual obligatorio con los parametros minimos y maximos para poder contrataf
el servicio de banca electrénica, imponiendo la obligatoriedad de someter a la
aprobacion de la Superintendencia de Bancos cualquier otro tipo contractual que se

pretenda celebrar, con el fin de eliminar las desigualdades que padece el usuario.

5. Que el Congreso de la Republica por medio de su respectiva comision legislativa,
promueva las reformas pertinentes al Cédigo Penal, para que sean incluidos en su
cuerpo normativo los tipos penales especificos, que establezcan como delitos los

actos antijuridicos que pueden llevarse a cabo dentro de |la banca electrénica.
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