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Guatemala, 22 de noviembre de 201 0 

Licenciado Marco Tulio Castillo 

Como asesor de Tesis del Bachiller MIGUEL ALEXANDER BERMEJO GARC~A, 
en la elaboraci6n del trabajo intitulado: "Tipificacion del delito informatico de rob0 
de identidad", me permito marrifestarle que dicho trabajo contiene: 

a) Se desarrolla a lo largo del trabajo una explicaci6n de 10s delitos informaticos, 
puntualizando en a cuanto breves antecedentes, caracteristicas, elementos principales 
y su clasificacion, n-~isma explicacion permite dar razon al proyecto de tesis. Asi mismo 
se realiza una propuesta de la tipificacion del delito informatico de rob0 de identidad, 
argumentando en el trabajo la necesidad que existe en nuestro ordenamiento juridic0 

-para que se tipifique este delito, a raiz del crecimiento del crecimiento tecnologico y la 
globalizacion. 

b) El estudiante MIGUEL ALEXANDER BERMEJO GARC~A para la realizacion del 
trabajo utilizo el metodo cientifico, a que el mismo le concedio la production de 
conocimientos y criterios validos, aplicando de igual manera el metodo historico, que le 
permitio el desarrollo de la resefia historica de 10s antecedentes tanto del Derecho 
Penal y de 10s delitos informaticos, asi mismo se apoyo en extensa bibliografia como 
antecedente, como fuente de doctrina; permitiendole asi realizar un estudio completo y 
adecuado de 10s delitos informaticos. 

c) Estudie y analice el contenido del tema propuesto por el estudiante, el cual reune 10s 
requisitos de actualidad no solo en el aspecto academic0 sin0 en el aspecto normativo 



del Decreto 33-96 del Congreso de la Republica, Reformas al Decreto nu 
Codigo Penal, por cuanto en el desarrollo del trabajo trata adecuadamente I 
de llevar a cab0 la tipificacion del delito informatico de rob0 de identidad, con 
de dar niayor certeza juridica a las personas que ingresan sus datos perso 
Red. Asi mismo evidencia la importancia de tipificar el delito informatico de rob0 de 
identidad para otorgar seguridad juridica y proteccion de 10s datos personales. 

d) Es importante mencionar que el presente trabajo concluye en demostrar que todas 
las personas tienen derecho a la proteccion de 10s datos personales en todos 10s 
ambitos y evidencia como recomendacion, la necesidad de reformar la legislacion 
penal, para adaptarla al desarrollo social, economico y tecnologico y a la natural 
evolution del derecho penal con relacion a 10s delitos informaticos. 

He guiado personalme~ite al sustentante durante todas las etapas del proceso de 
investigacion cientifica, aplicando 10s metodos y tecnicas apropiadas para resolver la 
problematica esbozada, con lo cual compruebe la hipotesis planteada conforme a la 
proyeccion cientifica de la investigacion. 

El trabajo de tesis en cuestion, refiere 10s requisitos legales prescritos y exigidos en el 
Articulo 32 del Normativo para la Elaboracion de Tesis de Licenciatura en Ciencias 
Juridicas y Sociales y del Examen General PQblico, razon por la cual emito DICTAMEN 
FAVORABLE, a efecto de que el mismo pueda continuar con el tramite 
correspondiente, para su posterior evaluacion por el Tribunal Examinador en el Examen 
Publico de Tesis, previo a optar al grado academic0 de Licenciado en Ciencias 
Juridicas y Sociales. 

Deferentemente, 

$=, 
Lic. ~ a n u e l  ~ r t u r o  Escobar Martinez 

Lic. Manuel Arturo Escobar Martinez 
A90G.430  I NOTARlO 



UNIVERSIDAD DE SAN CARLOS 
DE GUATEMALA 

FACULTAD DE CPENCIAS 
JUF~DICAS Y SOCIALES 

Ediificio S-7, Ciudad Universilnria 
Cuaiernaln, C. A. 

UNIDAD ASESOR~A DE TESIS DE LA FACULTAD DE CIENCIAS J-LTR~DICAS Y 
SOCIALES. Guatemala, once de enero de dos mil once. 

Atentarnente, pase a1 (a la) LICENCIADO (A) GUILLERMO ROLAND0 D ~ A Z  
RIVERA, para que proceda a revisar el trabajo de tesis del (de la) estudiante MIGUEL 
ALEXANDER BERMEJO G A R C ~ ,  Intitulado: "TIPIFICACION DEL DELITO 
I N F O ~ T I C O  DE ROB0 DE IDENTIDAD". 

Me pennito hacer de su conocimiento que esti facultado (a) Ijara realizar las 
modificaciones de forma y fondo que tengan por objeto mejorar la investigacibn, 
asimismo, del titulo de trabajo de tesis. En el dictamen correspondiente debe hacer 
constar el contenido del Articulo 32 del Normative para la Elaboracibn de Tesis de 
Licenciatura en Ciencias Juridicas y Sociales y del Exarnen General Pfiblico, el cual 
dice: "Tanto el asesor como el revisor de tesis, harin constar en 10s dictiimenes correspondientes, su 
opinion respecto del contenido cientifico y tecnico de la tesis, la metodologia y tecnicas de investigacion 
utilizadas, la redaccion, 10s cuadros estadisticos si fueren necesarios, la contribucion cientifica de la 
misma, las conclusiones, las recomendaciones y la bibliografia utilizada, si aprueban o desaprueban el 
trabajo de investigaci6n y otras consideraciones que estimen pertinentes". 

LIC. CARLOS y A L ASTROMONROY 

cc.Unidad de Tesis 
CMCMIsllh. 



LIC. GUILLERMO ROLAND0 D~AZ RIVERA . ..: 
COLEGIADO 3,738 

BUFETE JUR~DICO 

LICENCIADO GUILLERMO ROLANDO D~AZ RIVERA 
i 

6ta Avenida 0-60, zona 4 Centro Comercial Zona 4 
Oficina 403 "A" Cuarto Nivel Ciudad de Guatemala. 

TELEFONO: 4531-7217 

Guatemala, 25 de enero de 201 I 

Licenciado: 

Carlos Manuel Castro Monroy 

Jefe de la Unidad de Tesis 

Facultad de Ciencias Juridicas y Sociales. 

Universidad de San Carlos de Guatemala. 

SU Despacho: Hora: 

-- 
- .___ 

Licenciado Castro Monroy 

Como revisor del trabajo de Tesis del Bachiller MIGUEL ALEXANDER 
BERMEJO GARC~A, en la elaboration del trabajo intitulado: ccTipificacion del 
delito informatico de rob0 de identidad", dejo constancia y hago de su 
conocimiento lo siguiente: 

a) El sustentante realizo un analisis exhaustivo de la doctrina y legislacion pertinente 
relacionada con la tipificacion de la existencia de 10s delitos informaticos en la 
legislacion guatemalteca, aportando criterios de importancia tanto para la practica 
como la doctrina sobre esa rama del Derecho Penal muy relacionada con el Derecho 
Informatico, puntualizando en cuanto a breves antecedentes, caracteristicas, 
elementos principales y su clasificacion, las explicaciones permiten dar razon al 
proiecto de tesis. Se realiza una propuesta de la tipificacion del delito informatico de 
robo de identidad, argumentando en el trabajo la necesidad que existe en nuestro 
ordenamiento juridic0 para que se tipifique este delito, a raiz del crecimiento 
tecnologico y la globalizacion. 

b) La estructura y contenidos del trabajo de tesis realizado por el sustentante en 
estrecha colaboracion con el Asesor de Tesis, reunen y satisfacen plenamente 
todos 10s requisitos reglamentarios y de aportacion cientifica a las ciencias sociales, 
tratandose de un tema de importancia, actualidad y valor para la practica juridica, 
esgrimiendo justificaciones y argumentos validos y arribando a conclusiones y 
recomendaciones concretas a que conviertan el trabajo de tesis en material dable a 
la discusion para reformas normativas especificas que puedan traducirse en 



cam bios notorios, especificamente 
informatico de rob0 de identidad, tema 
el Derecho Informatico. 

c) En el desarrollo y preparacion del trabajo de tesis, el sustentante utilizo metodos 
de investigacion diversos, como lo son el metodo cientifico y el metodo historico, 
asimismo utilizo variedad de tecnicas de investigacion y se agoyo en extensa 
bibliografia como antecedente asi como fuente de doctrina contemporanea, lo que 
hace de su trabajo una fuente de referencia en la materia, debido a1 esfuerzo 
recopilatorio realizado. 

Como Revisor del trabajo de tesis del sustentante, Miguel Alexander Bermejo 
Garcia, tuve el agrado de corroborar la utiiizacion correcta y docta del lenguaje y el 
iexico tecnico juridic0 propios de un profesional de las ciencias juridicas, cumpliendo 
10s requisitos plasmados en el Articulo 32 del Normativo para la elaboracion de Tesis 
de Licenciatura de Ciencias Juridicas y Sociales y del Examen General Pirblico de 
nuestra facultad; es un trabajo bien cimentado y correctamente dirigido tanto por el 
ahinco dei estudiante, como por la experiencia del seiior Asesor de Tesis, como guia 
y experimentado abogado. Se debe anotar que lo anterior hizo amena esta labor, 
contando siempre con la mayor disposicion del sustentante para atender las 
observaciones y recomendaciones que como revisor le gropuse y que, gracias al alto 
grado de conocimientos en la materia y juridicos en general, pudo seguir de forma 
puntual. Todo ello, me permita extender DICTAMEN FAVORABLE al trabajo bajo 
analisis, a efectos de dar continuidad con el procedimiento de merito y al final, la 
correspondiente evaluacion por el Tribunal Examinador en el act0 de Examen 
Publico de Tesis, que le permita optar al grado academic0 de Licenciado en Ciencias 
Juridicas y Sociales, meritoriamente otorgado por la Facultad de Ciencias Juridicas y 
Sociales de la Universidad de San Carlos de Guatemala. 

Deferentemente, ,----------- 
/- 

Revisor ~u&rno p~l f i : rdo  oZ!az pivsra  
a 

Colegiado 3,738 B O G A D O  Y N GTiiRIO 



UMVERSIDAD DE SAN CARLOS 
DE GUATEMALA 

FACULTAD DE ClENCMS 
JUR~DICAS Y SOCIALES 

Guatemala, dieciocho de marzo del aiio dos mil once. 

. . 
Con vista en 10s dictamenes que anteceden, se autoriza la Impresion del trabajo de Tesis del 

(de la) estudiante MIGUEL ALEXANDER BERMEJO G A R C ~ ,  Titulado 

TIPIFICACION DEL DELITO INFORMATICO DE ROB0 DE IDENTIDAD. Articulos 

31, 33 y 34 del Normativo para la elaboracion de Tesis de Licenciatura en Ciencias 

Juridicas y Sociales y del Examen General Pub1ico.- 

CMCMIsllh. 
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!,# En la actualidad la informatica tiene un crecimiento inmenso a nivel mundial, abarcafldo' 

todos 10s ambitos de las relaciones sociales, por lo que debemos enfrentarnos a 

grandes cambios en 10s aspectos comerciales, civiles, administrativos y juridicos. 

Ccii el desario'rb y masifimz-i6rr de las fiiicges tscno'rogias de infoimaci6i-i debeinos 

realizar un verdadero analisis de la suficiencia del ordenamiento juridic0 guatemalteco 

actual para regular las nuevas posiciones, 10s nuevos escenarios, en donde 

observamos 10s problemas del uso y abuso de la actividad informatica y su repercusi6n 

en el territorio guatemalteco. 

Por medio del Decreto 33-96 del Congreso de la Republics, se implementaron algunos 

delitos informaticos dentro de la legislacion guatemalteca, siendo un verdadero avance 

en materia penal e informatica. Por lo que es muy importante que se lleve a cabo la 

tipificacion del delito informatico de rob0 de identidad, debido a que este es uno de 10s 

ilicitos que ha tenido mayor crecimiento en la red alrededor del mundo. Este delito es 

una forma de engaiiar a 10s usuarios para que revelen informacion personal o 

financiera de carActer confidential, mediante un mensaje de correo electronico, alglln 

sistema de mensajeria instantanea o sitio web fraudulento, debido a que un delincuente 

realiza operaciones o acciones en nombre de la victima, para cometer fraudes, 

causando un daiio patrimonial y en otras ocasiones tambien puede darse un daiio de 

caracter moral. Con la implementacion del delito informatico de rob0 de identidad, el 

Estado va brindar mas seguridad juridica a 10s usuarios de Internet, ya que van a tener 

la garantia que sus datos privados se encuentran protegidos contra 10s fraudes. 



besarrcl la be! dcs 

fundamentales como son el derecho informatico e informatica juridica, incluyendo 10s 

antecedentes, concepto, clasificacion, contenido y sus diferencias (Capitulo I), se 

establece lo relativo a la proteccion de 10s datos personales y el derecho a la intimidad 

(Capitulo II), otro tema relacionado con 10s anteriores de mucha importancia es el 

Habeas Data, desarrollando el concepto, caracteristicas y sus aspectos mas relevantes 

(Capitulo Ill). En el Capitulo IV se desarrolla el delito informatico, iniciando con la teoria 

del delito, asimismo el concepto, caracteristicas, clasificacion y la regulation de 10s 

delitos informaticos en Guatemala. Los capitulos expuestos, permiten desarrollar el 

delito informatico de rob0 de identidad, partiendo de sus generalidades, concepto, 

metodos de comisi6n, elementos, asimismo se realiza un analisis critic0 de la 

importancia de la tipificacion del delito de robo de identidad y una propuesta de la 

tipificacion del delito de robo de identidad. 

A lo largo de la presente investigacion se utilizo el metodo cientifico, historico, se bus& 

determinar la importancia de introducir un nuevo tipo penal que castigue expresamente 

el delito informatico de robo de identidad, observado desde la perspectiva del derecho 

informatico, ya que esta rama del derecho va ser la encargada de darnos 10s 

lineamientos que se necesitan para realizar la correcta tipificacibn de este delito. En 

ese sentido, la presente investigacion pretende ahondar en la necesidad de llevar a 

cab0 la irnplementacion del delito informhtico de robo de identidad que debe realizar el 

legislador guatemalteco, del delito informatico de robo de identidad, llevando a cab0 

una determinacion correcta de todos 10s elementos que lo componen y 10s casos en 

que este tipo penal debe aplicarse dentro del territorio del Estado de Guatemala. 



CAP~TULO i 

1. Derecho informatico e informatica juridica 

1.1. Antecedentes 

El avance que ha tenido la tecnologia es de notable importancia para el derecho, ya 

que con el surgimiento de la informatica juridica que se ha desarrollado intensamente 

en la cultura mundial, abarcando todos 10s ambitos de las relaciones sociaies y 

juridicas, debiendose enfrentar a grandes cambios en muchos aspectos que dependen 

cada dia mas de un adecuado desarrollo, entre 10s que podemos mencionar son ei 

ambito legal, las relaciones comerciales y la administracion publica. 

En la actualidad la extension de la informatica y de las redes, como Internet, ha 

alcanzado la vida diaria de las personas y organizaciones, y la importancia que tiene su 

progreso para el desarroilo del pais, ha hecho que 10s peligros que sufre la infarrnacibn 

almacenada en 10s diversos sistemas informaticos, crezcan y se diversiftquen, 

debiendose tomar medidas legales que se han adoptado, pero hasta el momento han 

resultado insuficientes. 

La interdisciplina es un elemento importante en la aplicacion de las ciencias y las 

tecnicas, ya que para comprender mejor la totalidad de la existencia, se deben de 

organizar 10s elementos en forma concatenada, armonica y Iogica de las ciencias y las 



En forma intrinseca se obsewan dos ramas, relativas a relaciones distintas con el 

derecho, verbigracia la relacion que existe entre el derecho civil y el derecho penal; de 

forma extrinseca se obsewa la relacion que concatena al derecho con otras ciencias y 

disciplinas, como la relacion que surge entre la inforrnatica y el derecho. 

Con el transcurso del tiempo, las necesidades sociales o como en el presente caso 

relativo a la tipificacion de nuevos delitos informaticos, con base en 10s avances 

tecnologicos, se crean y modifican estructuras que reclaman su emancipacion, cuya 

culmination es el nacimiento o no de esta estructura, tal es el caso del derecho 

informatico. 

La autonomia de una rama del derecho no implica que se separe o desentienda de la 

ciencia juridica, sin0 que aborde 10s problemas con instituciones propias, para que esta 

adquiera autonomia se debe fundar en cuatro principios que son: el campo normativo, 

el campo docente, el campo cientifico y en el campo institucional. 

El derecho informatico no siguio el proceso normal de nacimiento y emancipacion de 

una rama del derecho, que conlleva una evolucion que surge por un cambio social y 

por un periodo largo de tiempo, ya que se buscan soluciones normativas que se 

adapten a la realidad que esta viviendo la sociedad. Con el derecho informatico, no se 

llevo a cabo la evolucion en un periodo de tiempo, ya que 10s avances tecnologicos 

1 Riascos Gdmez, Libardo Orlando, El derecho a la intimidad, la visidn lusinfonnatica y el delito de 
los datos personales. Pag. 5. 



modificaron el cuadro de relaciones, y creciendo a una velocidad vertigino 

iecnologia cambia en cuestion de segundos y naturalmeilte esto lo 

reflejado en el mundo juridico, donde el derecho aun tiene algunas falencias que se 

deben ~uperar .~ 

1.2. La informatica juridica 

1.2.1. Antecedentes 

A traves de la historia humana se han dado algunos hechos que debemos conocer 

brevemente, ya que son antecedentes de la informatica, corno el del abaco que fue tan 

importante para la milenaria cultura, instrumento que sewia para contar grandes 

cantidades en una epoca muy antigua, de la que se desconoce el inicio de tales 

practicas, pero que presuponen una antiguedad mayor a 10s cuatro mil aiios antes de 

nuestra era y evidencian una gran organizacion en todos 10s ordenes, de 

administracion, de control de 10s impuestos, del control economico, del control politico, 

entre otros. En el mismo sentido podemos hablar del sistema de numeracion y del uso 

del cero por el gran imperio maya, cuya practica de conteo en general, fue utilizada 

para 10s usos civiles y militares de la epoca; tambien se puede hablar acerca de 10s 

utensilios o similares de otras culturas, asi como 10s instrumentos o maquinas para 

contar por ejemplo de Blaise Pascal, que realizan diversas operaciones matematicas. 

Entre otros antecedentes de 10s instrumentos usados en diferentes epocas para contar, 

por cuyas caracteristicas fueron considerados elementos clave, para alniacenar 10s 



datos y en ese sentido sirvieron para que Charles Babbage instrumentar 

rnaquina propiamente, como antecedente de la computadora rn~derna.~ 

Posteriormente diversos grupos iniciaron la fabricacion de multiples plataformas de 

comp~tadoras, entre ellas la famosa Apple, gue despues de su gran exito pareci6 no 

repetirlo, lugar que fue ocupado por la plataforma de IBM, que aprovecho mejor las 

posibilidades de desarrollo, irrumpiendo en 10s mercados mundiales con gran fuerza e 

impact0 hasta el presente al estandarizar una plataforma tip0 para las decadas de 10s 

aiios ochenta y noventa. Despues se presentaron las plataformas populares conocidas 

como: 286, continuaba con la 386, despues la sucederia la 486 y a partir de esta, 

muchas otras; per0 tambien es importante seiialar que simultaneamente se iniciaron 

otras plataformas de servidores, asi como de grandes computadoras y 

supercomputadoras, situacion que continlia hasta el presente, destacando que se inicio 

la produccion concomitante de computadoras portatiles y de escritorio, desde el inicio 

de la estandarizacion hasta la consecuente aceptacion de la plataforma de IBM, asi 

como una serie de accesorios y muchos otros aparatos importantes para multiplicar la 

funcion de las comp~tadoras.~ 

1.2.2. Concepto 

La inforrnatica surge de la fusion de 10s terminos inforrnacion y automatizacion. Se 

reconoce a la inforrnatica como un proceso cientifico, de lo relacionado con el 

tratamiento automatizado de la informacion, en un plano operativo eminentemente 

3 Castellanos Hernandez, Eduardo. Temas de derecho informatico. Pag. 14. 

Ibld, pdg. 15. 
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interdisciplinario. Es un proceso dentro del cual el papel tecnico de 10s 

autornatizacion y el caracter cientifico del metodo y Iogica del diseiio de 

realizarse desde la optica del usuario final. 

Por su parte Jordan identifica a la informatica "como la ciencia que tiene como objeto 

propio de su conocimiento la informacion; como metodo, la teoria de sistemas; como 

instrumento operativo, la computacion; como ambito de desarrollo, la organizacion; 

como objetivo, la racionalizacion, la eficacia y la eftciencia de la accion, a partir del 

control del proceso de produccion y ciiculacion de informacion; como mision, la de 

contribuir a la libertad del ser humano y a la consolidacion de la democracia; y como 

valor, el de un bien econ~mico".~ 

El Licenciado Omar Barrios define a la informatica: "mmo la ciencia que estudia 10s 

procedimientos de autornatizacion de los datos y la informacion, para posteriormente 

procesarlos y acceder a ellos para la toma de deci~iones".~ 

La informatica es una interdisciplina que se relaciona con varias ciencias, siendo una 

de estas ciencias la juridica. Por lo que con el concept0 de informatica debemos 

proporcionar un concepio de la informatica juridica, por lo que Jordan la define como 

"La utilizacion de 10s diferentes conceptos, categorias, metodos y tecnicas propios de la 

informatica en el ambito juridico. Se relaciona con la creation, flujo, clasificacion, 

organizacion, sistematizacion y utilizacion de datos requeridos en la produccion y en la 

5 Jordan Florez, Fernando. La infonndtica jurfdica. Pag. 40. 

Barrios Osorio, Omar Ricardo. Derecho e Informatics: Aspectos fundamentales. Pag. 3. 
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Una definicion que engloba la esencia de la inforrnatica juridica es la que nos 

proporciona Perez Luiio indiendonos que "La informatica juridica esiudia ei 

tratamiento automatizado de: las fuentes de conocimiento juridico, a traves de 10s 

sistemas de documentacion legislativa, jurispiudencial y doctrinal. (Inforrnatica juridica 

documental); las fuentes de produccion juridica, a traves de la elaboracion informatica 

tanto de 10s factores Iogico-forrnales que concurren en el proceso legislativo y en la 

decision judicial. (lnformatica juridica decisional); y 10s procesos de organizacion de la 

infraestructura o rnedios instrurnentales con 10s que se gestiona el derecho. 

(Inforrnatica juridica de gesti~n)."~ 

Con base a lo anteriormente expuesto podemos determinar que la inforrnatica juridica, 

es una rarna de la Inforrnatica, que tiene por objeto utilizar 10s procedimientos, tecnicas, 

herrarnientas y recursos propios de esia, en el carnpo del derecho. 

1.2.3. Clasificacion de la informatica juridica 

Existe diversidad de clasificaciones acerca de la inforrnatica juridica, por lo que varnos 

a presentar la que ha tenido mas aceptacion para su estudio en el derecho, 

clasifi&ndose de la siguiente rnanera: 

Jordan Florez, Ob. Cit; pag. 45. 

' Perez Luiio, Antonio, Ensayos de inforrniitica juridica, pag. 43. 



a) lnformatica juridica de gestion 

b) lnformatica juridica documental 

c) lnformatica juridica decisional 

I .2.3.1. Informatica juridica de gestion 

La informatica juridica de gestion trata de aplicar todos 10s principios informaticos a las 

actividades de las oficinas juridicas. Con la automaiizacion de las actividades y 

gestiones de caracter juridic0 que se realizan en la oficina juridica, tribunales de 

justidia, administracion publica o en cualquier lugar donde el ordenador o computador 

realiza de manera mas eficiente y optima, que se refiere a todas las operaciones 

estandarizadas y que obedecen a pautas regulares y eonstantes en la escritura, el 

registro, la transcripcion, la contabilidad, la documentacion, la comunicacion y la 

certification. La informatica juridica de gestion se subdivide en: 

a) lnformatica juridica de gestion registral 

Se ocupa de los procesos de automatizacion de todos 10s tipos de registros, Sean estos 

publicos o privados, asi como el acceso a ellos via electronica. Son muy importantes 

debido a que en 10s registros se encuentran datos que son muy utiles para la toma de 

decisiones en cuanto al cumplimiento de requisitos legales, al realizar alguna gestion 

en un determinado registro. 

Entre 10s entes de caracter publico que prestan el acceso a registros, que 

anteriormente se llevaban por medio del formato de papel, actualmente debido a 10s 



avances de la inforrnatica se han digitalizado, y son administrad 

inforrnaticos a 10s cuales se perrnite el ingreso a 10s funcionarios 

personas particulares, que deseen obtener informacion acerca de in 

encuen,tre dentro del registro. Dentro de ia Adrninistracion Publica de Guatemala 

contamos con algunos registros que cuentan con acceso en linea, entre 10s que 

podernos rnencionar: El Registro General de la Propiedad de ia Zona Central, que 

cuenta con una consulta denominada "Consulta a distancia", dentro de la cual se 

pueden consultar propiedades, seguirniento a docurnentos presentados y validar 

razones de testimonio; El Registro Mercantil, que tiene por objeto el acceso en linea 

registral y poder realizarse procedirnientos adrninistrativos en linea; y las 

municipalidades, corno lo observamos en la de la Municipalidad de Guatemala, 

departarnento de Guatemala, la cual cuenta con una arnplia base de datos de 10s 

registros y otras gestiones que se realizan dentro de la municipalidad. 

b) lnformatica juridica de gesti6n operacional 

Esta es una rama de la lnformatica juridica de gestion, que trata de facilitar la 

actuacion de las oficinas relacionadas con el derecho, por rnedio de la cual se le delega 

a la computadora la ejecucion de tareas repetitivas, seguimiento de casos, 

vencirnientos de prorrogas, entre otras. En un inicio se utiliza en el carnpo juridic0 

procesal para controlar la actuacion o etapas de un proceso especifico, tanto en la via 

adrninistrativa corno en la judicial. 

Estos servicios son prestados por la administracion pfiblica, ya que varios organos del 

Estado que utilizan 10s sisternas inforrnaticos en el control de sus procesos o 
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expedientes administrativos entre 10s que podemos mencionar: La Supe 

Administracion Tributaria, ya que ha implementado un procedimient 

electronic0 para el cumplimiento de determinadas obligaciones tributa 

de Informacion de Contrataciones y Adquisiciones del Estado, este se administra a 

traves de Internet para que el Estado de Guatemala pueda cumplir con una de las 

etapas en el sistema de contrataciones, corno lo es poner en conocimiento de 10s 

oferentes de las personas, la compra y contratacion de bienes y servicios. Dentro 10s 

servidores de adrninistracion privada podemos mencionar a INFILE, que cuenta con un 

sistema para la actualizacion de 10s juicios que se presentan en la Torre de Tribunales 

en la ciudad de Guatemala. 

1.2.3.2. lnformatica juridica documental 

Esta clase de inforrnatica juridica consiste en el tratamiento automatizado de las 

fuentes de conocimiento juridico, a traves de 10s sistemas de documentacion 

legislativa, jurisprudencial g doctrinal. Esta inforrnacion puede encontrarse de una 

forma simple o de una forma automatizada para su busqueda. Las clases de 

documentacion que procesa la inforrnatica documental se clasifican asi: 

a) La documentaci6n legislativa 

Surge a raiz del crecimiento del volumen de 10s ordenamientos legales, ya que al darse 

nuevos hechos o actos en la sociedad, el legislador debe crear, reformar o en algunos 

casos derogar o erogar norrnas. Anteriormente solo se tenia acceso a la 

documentacion legislativa en el formato papel por medio del Diario de Centroamerica, 



pero actualmente hay una serie de sitios web que proporcionan infor 

estos pueden ser de a m s o  public0 como la pagina web dei Csngres 

y de acceso privado como lo brinda Lexdelta o INFILE. 

b) La docurnentacion jurisprudencial 

Se refiere al acceso a 10s fallos en materia de jurisprudencia y doctrina legal. Estas 

bases de datos juridicos se han almacenado en dispositivos opticos y 

electromagneticos, al mismo tiempo puede consultarse via Internet. Este servicio es 

proporcionado por la Corte de Constitucionalidad, la Corte Suprema de Justicia y el 

Centro Nacional de Analisis y Documentacion Judicial. 

c) La docurnentacion doctrinal 

En Internet se encuentra diversidad de doctrina, ya que existe una gran cantidad de 

sitios web nacionales e internacionales, que estudian temas juridicos, realizan 

publicaciones de vital importancia para la practica del Derecho. Podemos mencionar la 

pagina web DERECHOgt, el Centro de Estudios de Derecho, el lnstituto Guatemalteco 

de Derecho Notarial y la pagina del Colegio de Abogados y Notarios de Guatemala. 

I .2.3.3. Inforrnhtica juridica decisional 

Es conocida tambien como metadocumental, consiste en el empleo de ordenadores 

como ayuda a la toma de decisiones de caracter juridico, esta clase es muy 

cuestionada, pero hay que hacer enfasis en que no se busca que el ordenador resuelva 

la decision que le corresponde al juez, ya que su objeto es ser un apoyo en la toma de 

decisiones. 

I 0  



I .3. Derecho informatico 

Los precursores informhticos nunca 

computadoras en general o aun en 

imaginal 

campos 

.on 

tar 

10s alcances 

i aparenteme 

como el juridico, todavia mas dificil hubiera sido el concebir que el derecho llegaria a 

regular a la informatica. De esta forma a finales de 10s aiios sesenta y luego de cerca 

de diez aiios de aplicaciones comerciales de las computadoras empezaron a surgir las 

primeras inquietudes respecto a las eventuales repercusiones negativas motivadas por 

el fenomeno informatico y requirentes de un tratamiento especial. 

El derecho de tas tecnologias de la informacion, es una materia tipicamente juridica 

conformada por un conjunto de disposiciones dirigidas a la regulation de las nuevas 

tecnologias de la informacion y las comunicaciones, es decir, la informatica y la 

telematica. 

Segun Edgar Salazar Cano este nuevo derecho reuniria tres caracteristicas esenciales: 

que no se encuentra sectorizado o ubicado en una sola actividad, sino que es amplio y 

general, debido a que la informatica se aplica en numerosos sectores de la actividad 

socioeconornica; que su unidad viene dada por la originalidad tecnica impuesta por el 

fenomeno informatico; y que es un derecho complejo porque 10s aspectos tecnicos de 

la informatica en su interrelacion con el derecho, recaen sobre diversas ramas o 

especialidades juridicas. 9 

9 Herrera Bravo, Rodolfo, El derecho en la sociedad de la inforrnacidn: Nociones generales sobre el 
derecho de las tecnologias de la inforrnacidn y comunicaciones. PBg.  3. 



1.3.1. Concepto 

El derecho de la inforrnatica como instrumento regutador dei fenome 

la sociedad no ha sido igualmente incursionado por la info 

probablemente porque se ha dado mas importancia a 10s beneficios que a 10s 

eventuales perjuicios que puedan traer consigo 10s programas de las computadoras. 

Gentro del reducido grupo de tratadistas sobre el derecho de la informatica tenemos a 

algunos que consideran al mismo como una categoria propia que obedece a sus 

reglas, que surge como una inevitable respuesta social al fenomeno informatico y que, 

por lo mismo, es un derecho existencialista, en tanto su existencia precede a su 

esencia. 

Si lo anterior implica dificultades, podemos observar que la conceptualizacion de este 

derecho a la inforrnatica contiene algunos inconvenientes. Esta area al igual que la 

inforrnatica juridica, permite una creatividad muy amplia, sin que esto, necesariamente 

trascienda a niveles demasiado especulativos. Por lo que podemos definir el derecho 

informatico como: "El conjunto de leyes normas y principios aplicables a 10s hechos y 

actos derivados de la informatica".1° Este concept0 permite analizar y distinguir, en 

primer lugar, que se trata de un conjunto de leyes ya que existen algunos 

ordenamientos juridicos nacionales e internacionales con alusion especifica al 

fenomeno informatico. Ademas, son normas en virtud de las cuales se forma la llamada 

politica inforrnatica, institucion diferente de la legislacion inforrnatica. Por Oltimo, son 

principios en funcion de aquellos postulados emitidos por jueces, tratadistas y 



estudiosos respecto del tema. Por otra parte, es aplicable a hechos 

resultados de iln fen3meno vinculado directamente a la informaiica, sea 

a1 hombre. 

Podemos concluir que el derecho informatico es el conjunto de principios, instituciones, 

doctrina y normas juridicas, que regulan 10s bienes juridicos creados por la informatica, 

al mismo tiempo las acciones y responsabilidades que tienen las personas derivadas 

del uso de la tecnologia. 

I .3.2. Contenido 

El conter~ido del derecho informatico es muy amplio y tiene cambios constantes debido 

a1 desarrollo de la tecnologia. El tratadista Rodolfo ~ravo"  nos brinda una recopilacion 

del contenido del derecho informatico, cuyos temas son 10s siguientes: 

a) El valor probatorio de 10s soportes modernos de informacion, provocado por la 

dificultad en la aceptacion y apreciacion de elementos de prueba derivados de estas 

soportes entre 10s organos jurisdiccionales. 

b) La proteccion de datos personates, ante el manejo inapropiado de informaciones 

nominativas que atentan contra derechos fundamentales de las personas. 

c) Los delitos informaticos, es decir, la comision de verdaderos actos ilicitos en 10s que 

se tenga a 10s computadores como instrumentos o fines. 

11 Ibid, pag. 4. 



e) La proteccion de 10s programas computacionales, como respuesta a 10s problemas 

provocados por la pirateria de software que atenia contra la propiedad inteiectilal. 

f) Los contratos informaticos, en funcion de esta categoria contractual sui generis con 

evidentes repercusiones fundamentalmente economicas. 

g) La regulation de 10s bienes informacionales, en funcion del innegable caracter 

economico de la informacion como product0 informatico. 

h) La ergonomia informatica, como aquellos problemas laborales suscitados por la 

informatizacion de actividades. 

Los temas expuestos anteriormente, no excluyen a las ramas y fuentes tradicionales 

del derecho informatico. Debido a que no es facil atribuirle a una rama en particular tal 

o cual problematica de estudio del derecho de la informatica. Por el contrario, cada vez 

se estrechan mas estos temas afectando al derecho civil, penal, constitucional o 

procesal simultaneamente. 

1.3.3. Diferencia entre el derecho informatico e informatica juridica 

Debemos delimitar la diferencia entre la informatica juridica y el derecho informatico, 

para realizarlo de una manera sencilla debemos observar cual es el objeto basico de 

cada una. La informatica juridica, consiste en incorporar 10s avances tecnologicos de la 



informatica a1 derecho, se refiere a utilizar sus creaciones por medio d 

software, se refiere a la informatica, aplicada al estudio, desarroHo 

derecho, la inforrnatica es un instrumento del derecho; y el derecho in 

como objetivo investigar y regular el fenomeno informatico en cuanto a su incorporacif n 

en la sociedad, debido a 10s hechos relacionados con la informatica, que surjan dentro 

de la sociedad que deban de ser regulados, para brindar seguridad juridica a 10s 

derechos de las personas ante el inminente desarrollo de la tecnologia. 

1.4. Relacion del derecho penal con el derecho informatico 

El derecho penal, a lo largo de la historia ha evolucionando con base a1 devenir que ha 

tenido la sociedad, ya que ha tenido que incrementar la aparicion de delitos con base a 

10s hechos que surgen en el sen0 de las relaciones sociaies. Ha existido una 

adaptacion a1 sistema social, ya que el legislador debe regular toda conducta que 

afecte a los miembros dei conglomerado, por lo qtie deben agregarse nuevas formas 

de comportamiento delictual. Por medio de la inforrnatica las personas han encontrado 

nuevas formas para poder realizar ilicitos, ya que han utilizado 10s avances 

tecnologicos para lograr poner en peligro o dafiar 10s derechos de las personas. El 

primer delito informatico se produjo alrededor del a io  1966 en 10s Estados Unidos de 

Nortearnerica, ya que un programador de un banco manejaba un ordenador a1 que le 

agrego una especie de parche, para que cuando el realizara operaciones bancarias con 

su cuenta, el ordenador las ignorara, por lo que este trabajador obtenia un beneftcio a 

costa del banco. 
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Existen una serie de posiciones doctrinarias acerca de las nuevas forma 

deiitos informaticos, ya que estos delitos no se han estandarizado a ni 

algunos juristas creen que estos delitos deben de encuadrarse como convencionales. 

Se observa que la forma de cometer estos delitos, es utilizar la computadora como irn 

medio y como fin, por lo que esta caracteristica 10s individualiza como delitos 

informaticos. 

Existen algunos vacios en el ordenamiento juridic0 penal, sobre nuevas conductas 

delictivas relacionadas con la informatica, que 10s legisladores deben de tomar en 

cuenta para realizar algunas reformas posteriores al Codigo Penal, agregando estos 

delitos que actualmente se estan llevando a cabo sin que exista una regulacion penal 

que 10s tipifique. El derecho informatico debe servir de base y actuar conjuntamente 

con el derecho penal, para lograr una adecuada regulacion de 10s delitos informaticos 

que aquejan a la sociedad. 



Proteccion datos 

CAP~TULO 11 

personales y derecho 

En la actualidad han aparecido nuevas tecnicas que limitan nuestro derecho a la 

intimidad, relacionadas con el abuso de poder, asi misrno como la necesidad de contar 

con informacion acerca de las personas y la libertad de acceso a la informacion, es 

necesario que se realieen algunas reformas en la legislacion, para que se pueda 

proteger la vida privada e intimidad de las personas, teniendo como objeto que esta 

privacidad no sea transgredida, para lo que se necesita del apoyo de la ciencia 

informatica, por medio de la cual se violan con frecuencia estos derechos, y para que 

surja esta proteccion se necesita que exista una solida proteccion de datos que nos 

debe brindar el Estado, por medio de una regulacion especifica y que debe llevarse a 

cab0 por sus organos, actualmente se encuentra vigente la Ley de Acceso a la 

Informacion Publica, Decreto 57-2008 del Congreso de la Republica. 

Es necesario que se tomen las medidas pertinentes que tengan como finalidad evitar 

que miembros del Estado, de cualquier empresa privada o una persona particular, 

pueda realizar acciones con total discrecionalidad y sin ningun tip0 de control, ya que 

se deben de establecer una serie de mecanismos adecuados que permitan a la 

ciudadania conocer 10s actos efectuados por cualquiera de estos funcionarios o 

empleados, ya Sean publicos o privados. Uno de 10s mecanismos que se plantean es 

el reconocimiento del derecho de acceso a la informacion regulado en la Ley de Acceso 

a la lnformacion, que tiene como fin, evitar que se caiga nuevamente en el 



autoritailsmo o en acciones violatorias de 10s derechos fundamentales 

o en acciones que afecten economics y socialmente a la mayoria de la p 

Existen numerosos motivos, por 10s cuales se ha generado la discusion de regular un 

conjunto de mecanismos con su respectivas garantias, que permitan generar ia 

proteccion de 10s datos privados y el derecho a la intimidad, con el objetivo de evitar 

que se violen las garantias fundamentales de las personas, por lo que 10s miembros de 

la sociedad civil, van a poder controlar que datos van a ser publicos y cuales van a ser 

privados. 

Es de vital importancia que exista una regulacion y clasificacion legal de 10s datos 

personales, ya que en el miindo virtual existe una infinidad de informacion, que puede 

contener datos que puede obtener cualquier persona, con 10s cuales puede realizar 

perfiles culturales, economicos y sociales. En este contexto podemos observar la 

importancia que tiene la informacion ya sea a nivet national, como en el ambito 

international, por lo que se debe dar un tratarniento adecuado a esta informacion, 

conteniendo datos personales de las personas, que por medio de ta tecnologia, se 

escapa de nuestras manos y se convierte en una fuente de ingresos de empresas 

inescru pulosas, que comercian con nuestros datos privados, viotenta ndo nuestro 

derecho de intimidad. 

Se debe establecer que por medio de la tecnologia se pueden obtener una serie de 

datos personales que son de gran valor o que representan poder, entre 10s que 

podemos citar: 



a) Datos biograficos: Nombre, lugar y fecha de nacimiento y raza. 

b) Datos sobre el domicilio: Direccion exacta del domicilio y telefono. 

c) Datos civiles: Estado civil de la persona e informacion acerca de 10s parientes 

legales y civiles. 

d) Datos laborales: Lugar y telefono de trabajo, puesto de trabajo y salario. 

e) Datos financieros: Inforrnacion acerca de las cuentas bancarias y tarjetas de credito. 

f) lnformacion policiaca: Antecedentes penales y policiacos. 

2.1. Datos de carhcter personal 

Con base en la legislacion comparada de Espaiia, segun la Ley Organica de Proteccion 

de datos de caracter personal, se definen 10s datos de caracter personal "Como 

cualquier informacion concerniente a personas fisicas identificada o identificables; y por 

tratamiento las operaciones y procedimientos tecnicos, de caracter automatizado o no, 

que permitan la recogida, grabacion, elaboration, conservation, modificacion, bloqueo, 

y cancelacion, asi como las cesiones de datos que resulten de comunicaciones, 

consultas, interconexiones o transferencias". Estos datos personales son aquellos que 

tienen caracteristicas identificadoras de las personas o que se les pueden imputar a 

ellas; adquiriendo una vital importancia temas como la regulation de su uso, su 

rnanipulacion y su protection legal. 



Se entiende por responsable del tratamiento la persona fisica o 

publica o privada, ir organ0 adrninistrativo, que decida sobre la finalid 

uso del tratamiento. 

Por su parte se definen 10s ficheros como todo conjunto organizado de datos de 

caracter personal, cualquiera que sea la forma o modalidad de su creacion, 

alrnacenarniento, organizacion y acceso. 

Los datos personates se encuentran clasificados como: Datos personates intimos que 

se subdividen a su vez en datos personales sensibles y datos personales no sensibles; 

y 10s datos personates publicos que desarrollaremos a continuacion: 

P Datos personales intimos 

Datos personales sensibles 

Se definen como "aquellos que por s i  solos impulsan naturalmente a un individuo a la 

mas intima y absoluta reserva de dicha informacion. Por su caracter, requieren una 

regulacion sumamente fina, detallada y muy especial que proteja correctamente la 

difusion de este tip0 de datos y que su divulgacion lo coloque en una situacion de 

extrernada incomodidad so cia^"'^. 

12 Elias, Miguel S., Situacidn legal de 10s datos de carilcter personal frente a las nuevas 
tecnologias, Capitulo 1, 2001, http://vlex.com/vid/situacion-caracter-personal-frente-l07859 ( I  6 de junio 
de 2010) 



Datos personales no sensibles 

Se definen como "Son aquellos que se refieren a 

relatives a su fuero interno o intimo sin llegar a ser 

un sujeto 

informacior 

ldentifican su personalidad, sus creencias e ideologias, sus pensamientos, 

sentimientos y salud, entre otras cosas".13 Este tipo de datos son 10s relacionados al 

orden privado de 10s individuos, que 10s hacen mereceaores de una proteccion mas 

profundizada y especifica que 10s demas tipos de datos generales, debido a que se 

revelan exclusivamente de forma particular e individual, y rara vez son objeto de 

tratamiento publico. 

> Datos personales publicos 

Este tipo de datos se puede definir como: "Son aquellos datos que constan en 

numerosos registros de caracter publico o privado."'4 Entre estos datos podemos citar 

el nombre y apellido, domicilio, estado civil, fitiacion, numero de telefono, la cedula de 

identidad y el pasaporte, titulo profesional, entre otros. 

2.1.1. Los registros o bases de datos computarizados 

A traves del tiempo 10s seres humanos han basado su aprendizaje en experiencias que 

han tratado de preservar, ya que en 10s inicios de la sociedad, el aprendizaje era 

transmitido de forma oral, de generacion en generacion, coma cuentos, leyendas o 

historias de las experiencias vividas por las personas de mayor edad en la comunidad. 

l3 Ibid. 

l4 Ibid. 



Con la evolucion de la sociedad y el surgimiento de la escritura, se c 

seguras para poder alrnacenar y conservar 1st infoimacion, ya que ci 

desarrolla la imprenta y asi surgen 10s libros, que contienen una description de la 

historia al mismo tiempo que todo tip0 de information y mnocimiento ijtil para las 

personas. 

Desde entonces se han creado numerosos instrumentos y sistemas de 

almacenamiento, en donde se archivan todo tipo de datos incluso 10s de caracter 

personal, sin que esto afectara la intimidad y vida privada de 10s sujetos tal como 

seiiala el autor Santos Cifuentes "esa expansion de 10s archivos de toda indole, 

personales y de bienes, debido en general a la lentitud en la confeccion, faita de 

comunicacion entre si, tardanza en la busqueda y encuentro de lo anotado, posibilidad 

de reaccionar a tiempo para evitar que se comuniquen 10s errores o que se publiqtien 

las intimidades, facilidad en 10s pedidos de correction antes de que se llegue a1 daiio 

por causa de la entrada de asientos incornpletos, inactuales o falsos, impidio que se 

levantara la inquietud ni se penso en 10s peligros que para el ser humano tales registros 

podian representar". l 5  

Actualmente la evolucion de 10s sistemas computadoras, la proliferation de las 

computadoras utilizadas de forma masiva y la creacion de las bases o bancos de datos 

computarizados, la proteccion de 10s datos personales ha cambiado, ya que se ha 

convertido en una preocupacion para las personas que ptieden verse afectados en sus 

derechos, debido a que no existe un control estatal que nos de la seguridad que toda 

l5 Santos Cifuentes, Derecho personalisimo a 10s datos personales en la Ley T.1997-E, Pag. 35. 
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Con la informatica surge una serie de posibilidades en beneficio de la sociedad como 

son la posibilidad de iina mayor capacidad de almacenarniento, la rapider de la 

visualizacion de 10s archivos y la posibilidad de transmitirlos de una forma rapida y 

eficaz de un lugar a otro. Al no ser utilizados estos beneficios de rnanera adecuada se 

pueden ocasionar daAos a 10s derechos de las personas, pues dentro de las bases de 

datos, se encuentran diferentes tipos de caracteristicas especificas de las personas 

como las sociales, psicologicas, somaticas, sanitarias, historicas, familiares, entre 

otras. Esta informacion puede ser utilizada por terceros, sin el consentimiento del 

titular, lo que acarrea una violacion a sus derechos, al mismo tiempo, es un peligro para 

su privacidad, intimidad, su honor y su reputacion. 

Existe un temor en la proliferacion de la violacion de estos derechos fundamentales, 

que se lleven a cabo a traves de 10s sistemas de archivos, ya que existen una serie de 

mecanismos tecnologicos que funcionan como medios de control o vigilancia de las 

actividades de las personas entre 10s que podemos mencionar: los telefonos celulares, 

10s software de red, el video, medios para ver a traves de la vestimenta o a traves de 

edificios, software para reconocer el contenido de un mensaje electronico y las cookies. 



2.1.2. Conceptos fundamentales acerca de 10s registros y bases de 

Dentro de este apartado se desarrollan una serie de conceptos que s 

para comprender el presente capitulo, estos son 10s siguientes: 

Existe una confusion entre el concept0 de dato e informacion, no obstante estos 

conceptos son completamente diferentes. Por dato debemos entender "el antecedente 

o noticia cierta que sirve de punto de partida para la ii-rvestigacion de la verdad y 

aceptamos que ese dato se encuentra en un documento o soporte con la calidad de 

testimonio. En cambio por la informacion entendemos "la accion de informar o dar 

noticia de alguna ~ o s a " ' ~ .  Con base a 10s anteriores conceptos, podemos determinar 

que al ser almaeenados o sometidos 10s datos a diversos tipos de tratamiento, ya sea 

por medios informatizados o no, con la finalidad de obtener un resultado especifico, 

entonces se convierten en informacion. 

El almacenamiento de datos es la conservacion o custodia de datos en un registro o 

banco de datos. Por el tratamiento de datos debemos eniender, las operaciones y 

procedimientos sistematicos, electronicos o no, que permitan la recoleccion, 

conservacion, ordenacion, almacenamiento, modificacion, reiacionamiento, evaluation, 

bloqueo, destruccion, y en general el procesamiento de datos personales, asi como 

tambien su cesion a terceros a traves de comunicaciones, consultas, interconexiones o 

transferencias. 

- 

l6 Davara Rodriguez, Miguel ~ n g e l .  Manual de derecho infonndtico. Pag. 44. 
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La comunicacion o transmision de datos es el dar a conocer med 

mecanismo 10s datos de caracter personal a personas distinias 

determinadas o indeterminadas. 

Se entiende que registro es el: "lugar, archivo, oficina donde se asientan 10s datos. 

Estos datos se pueden incluir en patrones, protocolos, ficheros, y pueden ser manuales 

o informaticos. tos datos registrados pileden pertenecer a ilna persona o a una cosa, o 

a la relacion de ambas"17 

Finalizando otro concept0 importante es el referente a las bases de datos que son el: 

"conjunto de archivos interrelacionados que son creados y manejados por un sistema 

de gestion o de adrninistracion de bases de datos, 10s cuales controlan la organization, 

almacenamiento, recuperacih, seguridad e integridad de 10s datos de dicha basent8 

2.2. Libertad inforrnatica 

Los derechos fundamentales han evolucionado debido a 10s cambios que ocurren en 

las diferenies sociedades, por lo que han surgido sucesivas generaciones de derechos 

fundamentales. Actualmente nos encontramos ante la tercera generacion de derechos 

humanos, cuya caracteristica especifica es que se origina con base en las nuevas 

problematicas surgidas a raiz de 10s grandes adelantos tecnologicos y cientificos. 

Debido a que existe la posibilidad de acumular grandes cantidades de datos que 

afectan a circunstancias personales, de almacenarlos ordenadamente, de recuperarlos 

l 7  Falcdn, Enrique M, Habeas Data. Concepto y procedlmiento. Pbg. 52. 

l8 Ibid. 
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en forma inmediata, asi mismo como transmitirlos sin problemas de 

generado una nueva problematica y un nuevo ieto para la defensa 

fundamentales, incluso de un nuevo derecho denominado libertad infor 

de ui-la autonomia total. 

Este nuevo reto surge a raiz del auge de 10s sistemas computarizados, el derecho 

informatico, genera tin poder informatico de dimensiones insospechadas. El poder 

informatico, se refiere a la capacidad de registro de las computadoras, la rapidez de 

consulta y de transparencia de datos y la cobertura de toda esa informacion genera 

para quien la posee o pude acceder a ella una fuerte dosis de poder, que puede ser 

economico y al mismo tiempo politico. 

La libertad informatica es el derecho que tiene toda persona para hacer uso de las 

posibilidades que le brinda el sistema informatico en su conjunto como son la de 

acceder rapidamente a la informacion, la posibilidad de crear o diseiiar programas 

ii-lformaticos, asi como el diseiio de recoleccion, almacenamiento, procesamiento y 

difusion de la misma. 

El derecho a la libertad informatica garantiza el nuevo status del individuo de la 

sociedad digital, en tanto y en cuanto asegura que la informacion de caracter intimo o 

privado del individiro no pueda ser manipulada o transmitida por terceros sin su 

consentimiento y que sea rectificada y/o actualizada en 10s casos necesarios. Tambien 

le concede a una persona una especie de control frente al tratamiento automatizado 

que de sus datos realicen terceros, por tanto, estos derechos constituyen un cauce 

constitucional para el equilibrio de poderes, entre la libertad de informacion y 
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comunicacion, y el respeto al derecho a la privacidad, entendido es 

seniido positivo como facultad de disposicion y control de la infor 

corno lo son 10s datos personates y no solo en su acepcion negativa com 

limitar ias intrornisiones o injerencias de terceros. Lo que se Gusca es mantener un 

equilibrio entre la libertad de expresion y de inforrnacion en la sociedad cibernetica y el 

derecho a la privacidad, vale decir, el derecho a que el Estado y 10s paiticulares no 

invadan las esferas privadas del individuo y que estos puedan ser protegidos a traves 

de recursos eficaces, corno lo es el Habeas Data. 

El derecho a la libertad inforrnatica constituye un avance en la configuracion de 10s 

derechos fundarnentales, especialmente con las nuevas libertades en las sociedades 

tecnologicas. 

La creacion de nuevas tecnologias de la informatica, de las telecomunicaciones y de la 

telematica crean nuevos espacios que requieren ser regulados por el derecho, pero sin 

duda irrumpen de manera agresiva en las dimensiones de la iibertad hurnana, 

consecuentemente podemos sostener que el derecho a la libertad inforrnatica 

constituye una respuesta a la violacion de las libertades es la sociedad informatica. 

2.3. El derecho a la intimidad y a la privacidad 

Para iniciar, determinamos que la lntimidad es la parte de la vida de una persona que 

no ha de ser observada desde el exterior, y afecta solo a la propia persona. Se incluye 

dentro del ambito privado de un individuo cualquier informacion que se refiera a sus 



Es el derecho que poseen las personas de poder excluir a las demas personas del 

conocimiento de su vida personal, es decir, de sus sentimieiltos y comportamientos. 

Una persona tiene el derecho a controlar cuando y quien accede a diferentes aspectos 

de sil vida personal. 

La privacidad es la parte mas profunda de la vida de una persona, que comprende sus 

sentimientos, vida familiar o relaciones de amistad. Segun dicta el Articulo 12 de ia 

Declaracion Universal de 10s Derechos Humanos: "Nadie sera objeto de injerencias 

arbitrarias en su vida privada, su familia, su domicilio o su correspondencia, ni de 

ataques a su honra o a su reputacion. Toda persona tiene derecho a la proteccion de la 

ley contra tales injerencias o ataques". 

El derecho a la intimidad y a la privacidad, se encuentran dentro de 10s derechos de 

ambito personal o de personalidad, es decir comprenden el derecho de cada persona a 

tener una vida privada, sin que nadie pueda penetrar en ella a no ser con su 

autorizacion. Estos derechos garantizan que la persona pueda disponer libremente de 

una esfera propia, privada, sin interferencias del exterior, sea de la comunidad o de 

otras personas. 

El derecho a la intimidad se configuro, tanto en el ambito europeo como 

latinoamericano, sobre la base del derecho a la inviolabilidad de domicilio y a la 



inviolabilidad de comunicaciones y papeles privados. Actualmente, 

inciuye ia proteccion del honor, la persona, la farnilia y la piopia imagen. 

El derecho a la privacidad tiene un tratamiento juridico de origen angloamericano, 

debido a que la privacidad, fue transformandose a medida que 10s tivai-rces 

tecnologicos influian en cada uno de 10s aspectos de la vida social. De esta forma se 

propagaron varias teorias respecto al objeto de estudio: las que se referian ~jnicamente 

a aspectos de la persona, a las que se referian a aspectos economicos y aquellas que 

daban cabida a las diferentes funciones de la protecci6i-r legal del individuo en 

contextos diferentes de la sociedad automatizada: desde el procesamiento automatic0 

de informacion hasta la interceptacion telefonica. 

La privacidad en un primer momento fue percibida desde un punto pasivo: como 

proieccion de la vida privada relacionada con informacion de medios de prensa, 

posteriormente asume un papel mas activo, ya que se concibe como el derecho de 10s 

individuos, grupos o instituciones para determinar por si misrnos cuando, como y con 

que extension puede ser comunicada la informacion acerca de aquellos. 

El juez Harlan establecio dos requisitos en relacion a la privacidad que son citados en 

opiniones posteriores como determinantes: en primer lugar, que la persona exhiba una 

subjetiva per0 cierta expectativa de privacidad, y segundo, que aquella expectativa sea 

reconocida por la sociedad como razonable.lg 

19 Ramirez, William; Pons, Juan Pablo; y Vasquez Nadezhda. Libre acceso a la informacibn, 
proteccidn de datos y habeas data. Pbg. 72. 



En Inglaterra, si bien en un comienzo la discusion se centro en la de d 

de la privacidad y de como proteger este derecho de la persona, con 

consider0 que este derecho no podia ser definido y por lo tanto la doctrina y legislacion 

encaminaron sus esfuerzos a proteger solo una parte especial de la intimidad de ias 

personas, que es la que tiene que ver con sus datos personales. 

En Espaiia, el derecho generic0 a la privacidad encuentra su fundamento en el derecho 

a tener un ambito personal y reservado de vida, sobre el cual solo el propio individuo 

debe decidir. Estos derechos de intimidad implican la existencia de un ambito propio y 

reservado frente a la accion y conocimiento de 10s demas, es necesario, segun las 

pautas de nuestra cultura, para mantener una calidad minima de la vida humana. 

Estos hechos deben ser tratados como dos derechos distintos, siendo su ambito el 

mismo, que se refiere a la proteccion de estos derechos frente al tratamiento de datos 

de caracter personal, por lo que no es necesario hacer distincion de 10s mismos. 

2.4. lntegridad y proteccion de 10s datos personales 

Los paises europeos y 10s Estados Unidos de Norteamerica han sido quienes desde 

hace varias decadas han venido discutiendo e incorpor-ands en su ordenamients 

juridico, leyes que protegen 10s derechos de intimidad y privacidad de las personas 

irente al tratamiento que se le puede dar a datos de caracter personal. Lss 

legisladores de estos paises no han creado una garantia procesal constitucional 

especifica sino que, sobre la base de la interpretacion de 10s derechos fundamentales 



de las personas han aprobado leyes que regulan el tratamiento autom 

de caracter personal. 

En el plano latinoamericano, la proteccion del derecho a la intimidad y privacidad, 

especificarnente de la proteccion de daios personales mediarite el tratarniento de 10s 

mismos han merecido un tratamiento constitucional diferente. Estos derechos han 

rnotivado que se Cree la garantia procesal constitucional del Habeas Data. No obsiante 

ello, en la actualidad varios paises de America han creado leyes especificas para la 

proteccion de datos personales. 

2.4.1. Leyes de proteccion de datos personates 

Entendernos corno rnecanismo de proteccion de datos personales "el amparo debido a 

10s ciudadanos contra la posible utilization por terceros, en forma no autorizada, de sus 

datos personales susceptibles de tratamiento autornatizado, para que de esta forrna, 

confeccionar una informacion que, identificable con el, afecte a su entorno personal, 

social o profesional, en 10s lirnites de su intirnidadw2O 

El jurista Hondius, citado por Ekmekdjian, la define corno "aquella parte de la 

legislacion que protege el derecho fundamental de libertad, en particular el derecho 

individual a la intimidad respecto del procesamiento manual o automatic0 de datos". 

Perez Lutio, tarnbien es citado por Ekrnekdjian, la define corno "el conjunto de bienes o 

intereses que pueden ser afectado por la elaboracion de informaciones referentes a 

personas identificadas o identificables". La proteccion de daios no ha sido irnaginada 

2D DSvara, Miguel, Ob. Cit. Pag. 47. 



para proteger a 10s datos per se, sino a su fundamento, que es la 

parte sustancial del derecho a la intimidad, que se refiere a ia inform 

entendiendo esta como la informacion que incluye el honor, la persona, la-famil& y la 

propia imagen. 

Las leyes de proteccion de datos han ido evolucionando a traves del tiempo, por lo que 

a iiivel mundial se han emitido o han tenido vigencia, difeienies generaciones de leyes 

de proteccion de datos. 

Las leyes de primera generacion fueron emitidas como mecanismos de garantia con la 

finalidad de establecer 10s limites a la evolution y utilization de 10s sistemas 

inforrnaticos. En este sentido se ubican la Datenschuz federal alemana de 1977 y la 

Datalag sueca de 1 973. 

Las leyes de la segunda generacion fueron emitidas con la finalidad de garantizar la 

calidad de 10s datos introducidos en las bases o archivos. Estos mecanismos de 

garantia se plasmaron a traves de clausulas legales de proteccion para las 

informaciones consideradas sensibles por su incidencia sobre la vida privada. Se 

acogen a la Privacy Act norteamericana de 1974, la Loi relative a L'informatique aux 

fichiers et aux libedes francesa de 1978, y a las constituciones de Portugal de 1976 y 

de EspaRa de 1978. 

Las leyes de la tercera generacion se han emitido como respuesta a 10s nuevos 

problemas surgidos a raiz de 10s mayores adelantos tecnologicos y de politica 

legislativa. Entre estas tenemos el Convenio para la pmteccion de las personas con 



respecto a1 tratamiento automatizado de datos de caracter 

Europeo de 1981 y la Gata Protection Act inglesa de 1984. 

Estas leyes se han emitido con la finalidad de armonizar 10s derechos y libertades 

informaticos con la gama de derechos qile pueden verse afectados por el rnisrno coma 

lo son la libertad politica y religiosa, la intimidad, la privacidad, el honor, entre otros. 

2.4.2. Principios que rigen las leyes de proteccion de datos 

Dentro de las primeras normas europeas sobre datos personales se establecen diez 

principios comunes a las leyes de proteccion de datos que son 10s siguientes: 

a) El de la justificacion social: segun el cual la recoleccion de datos debe tener un 

promsito general y usos especificos socialmente aceptados; 

b) El de la limitacion de la recoleccion: el cual estatuye que 10s datos deben ser 

obtenidos mediante medios licitos, es decir, con el conocimiento y consentimiento del 

sujeto de 10s datos o con autorizacion legal, y lirnitarse ai minimo necesario para 

alcanzar el fin perseguido por la recoleccion; 

c) El de calidad o fidelidad de la informacion: que implica la obligacion de conservar 10s 

datos exactos, completes y actuates; 

d) El de especificacion del proposito o la finalidad: implica que 10s datos no Sean 

usados con fines diferentes; 



e) El de confidencialidad: conforme el cual el acceso de terceros a 10s 

lugar con el consentimiento del sujeto o con auiorizaci~n legal; 

f) El de salvaguarda de seguridad: por el cual el responsable del registro de datos 

personales debe adoptar rnedidas adecuadas para protegerlos contra posibles 

perdidas, destrucciones o accesos no autorizados; 

g) El de politica de apertura: que implica asegurar el conocimiento, por parte del 

publico, de la existencia, fines, usos y metodos de operacion de 10s registros de datos 

personates; 

h) El de limitation en el tiempo: que entrafia su conservacion hasta que Sean 

alcanzados 10s fines perseguidos; 

i) El de control publico: que implica la necesaria existencia de un organism0 

responsable de la efectividad de 10s principios contenidos en la legislacion; y 

j) El de participacion individual: que consagra el derecho de acceso a 10s datos y 10s 

derechos conexos. 

Estos principios han sido reconocidos en las demas legislaciones a nivel mundial e 

incluso en 10s instrumentos de proteccion de datos de caracter rnundial y regional. 



CAP~TULO Ill 

3. Habeas Data 

3.1. Concepto 

El termino Habeas Data, por analogia con el de Habeas Corpus, significa traigase el 

dato o que vengan 10s datos, ya que Habeas, significa aqui tengas en posesion y Data 

es definido como represeniacion convencionai de hechos, coneeptos o instruceiones de 

forma apropiada para la comunicacion o procesamiento de 10s medios automaticos. El 

Habeas Data fue tomado parcialmente del antiguo instituto del Habeas Corpus, ya que 

su primer vocablo significa conserva o guarda tu, y det ingles data, sustantivo que 

significa datos, por lo que en sintesis puede traducirse como conserva tus datos. 

Otra explication que consideramos acertada es la que nos brinda Enrique Faldn, ya 

que establece que el Habeas Data es una extension del Habeas Corpus y que viene a 

significar: traigan el dato y sometanlo al tribunal. Sin embargo el verdadero origen del 

termino es desconocido, aunque reciente. La expresion, como en otros campos del 

derecho es una construccion nominal sustantiva en la cual el adjetivo habeas califica 

una cualidad permanente del sustantivo data. 

El Doctor Samuel Abad Yupanqui, nos dice que el Habeas Data se define como el 

"derecho que tiene por objeto garantizar la facultad de las personas para conoeer y 

acceder a las informaciones que les conciernen archivadas en bancos de datos; 



controlar su calidad, lo que implica la posibilidad de corregir o canc 

inexactos o indebidamente procesados para disponer sobre su iransmisi 

Una definicion que consideramos adecuada para el termino Habeas Data es la que nos 

expone Ekmekd~ian, ya que nos seiiala que es "el derecho que asiste a toda persona - 
identificada o identifiable- a solicitar judicialmente la exhibicion de 10s registros - 

piiblicos o privados- en 10s cuales estan incluidos sus datos personales o 10s de su 

grupo familiar, para tomar conocimiento de su exactitud; a requerir la rectificacion, la 

supresion de datos inexactos u obsoletos o que impliquen dis~riminacion".~~ 

Segun el autor Pablo Andres Palazzi el Habeas Data "puede ser concebido como una 

accion judicial para acceder a registros o bancos de datos, conocer 10s datos 

almacenados y en caso de existir falsedad o discriminacion corregir dicha informacion o 

pedir su confidencia~idad".~~ 

El autor Juan Morales Godo destaca que el Habeas Data comprende: obtener 

informacion de la entidad responsable de 10s datos acerca de la existencia de datos 

que le conciernen; ser informado dentro de un plazo razonable y de manera 

comprensible; oponerse a cualquier dato que le concierna y a cjue esa oposicion quede 

registrada; obtener que 10s datos relativos a su persona, en caso de prosperar su 

oposicion, Sean suprimidos, rectificados o completados; ser informado de las razones 

2' Abad Yupanqui, Samuel. La Constituci6n de 1993. Analisis y comentarios. Pag. 266. 

2" Ekmekdjian, Miguel Angel y Caolgero Pizzolo. Habeas Data. El derecho a la intimidad frente a ia 
revoluci6n informatics. Pag. 1. 

Palazzi, Pablo Andres. El Habeas Data en el derecho argentino. Pag. 3. 



por las cuales se deniega su derecho de acceso o este no se le c 

iiempo y forma razonable; y oponerse a toda negativa a darl 

mencionadas precedentemente. 

La formula utilizada por el Tribunal constitucional aleman en 1983, establece que el 

Habeas Data es el derecho a la autodeterminacion informativa, tuvo por objeto 

garantizar la facultad cie las personas para conocer y tener acceso a las informaciones 

que les conciernen, las cuales son archivadas en bancos de datos para controlar su 

calidad, lo cual implica la posibilidad de corregir o cancelar 10s datos inexactos o 

indebidamente procesados y disponer sobre su transmision. 

Con base a las anteriores definiciones concluimos que el Habeas Data es la garantia 

procesal constitucional, diseiiada para controlar la informacion personal contenida en 

bancos de datos, cuyo derecho implica la correction, la cancelacion, y la posibilidad de 

restringir y limitar la circulation de 10s mismos. Este concept0 ha sido adoptado por 

diversos paises latinoamericanos, simulando el recurso del Habeas Corpus que 

protege la libertad, mientras que el Habeas Data protege la informacion nominativa, es 

decir, aquella que identifica el individuo. 

Es elemental que desarrollemos esta garantia constitucional, ya que en la actualidad ha 

cobrado gran importancia en nuestra sociedad, con el atige de 10s bancos informaticos 

de datos, a 10s cuales se puede acceder de una manera relativamente facil de rnuy 

diversos y sofisticados modos, por lo que se multiplica la posibilidad de propagar datos 

personales, cuya difusion puede perjudicar, de cualquier modo, a su titular, agraviando 



su derecho a la intimidad y a1 mismo tiempo puede utilizarse esta in 

cornision de delitos. 

3.2. Naturaleza juridica. 

El Habeas Data es una garantia procesal constitucional que protege el derecho a la 

intimidad, privacidad e identidad de las personas frente a1 ma1 tratamiento que se 

pileda realizar de 10s datos personales contenido en archivos, bases o bancos de datos 

en poder del Estado o de empresas particulares. 

Es importante tomar en cuenta la resefia que realiza el Autor Pablo Palazzi respecto a 

lo que opinan diversos sobre el objeto de proteccion del Habeas Data, ya que establece 

que en nuestro derecho un sector de la doctrina lo ha asociado a la intimidad. Asi 

Bidart Campos relaciono la indefension de la persona ,frente a1 ma1 uso de sus datos y a 

la publicidad de 10s mismos con el derecho constitucional de la privacidad. Bergel lo ha 

caracterizado como un derecho humano de la tercera generacion que surge frente a la 

necesidad de una proteccion adecuada de la privacidad en el desmedido avance de las 

tecnologias de la informacion. Ekmekdjian lo califica como una garantia a1 derecho a la 

intimidad. 

Puede observarse que el Habeas Data tiene doble consideracion, ya que es tratado 

como iln derecho consti~tucional de las personas que se encuentra enraizado en el 

derecho a la intimidad; y en otras se atienda a su funcion como garantia o proceso 

constitucional, que se origina por su reconocimiento en la Constitucion. La calidad del 

Habeas Data como proceso constitucional puede ser discutida cuando su origen no es 



la Carta Magna. En Latinoamerica la mayoria de paises establecen que 

es irna garantia procesal, diferenciandose de Europa, cjue la regirla par 

la proteccion sobre 10s datos personates, tomando corno tutela fundamental el derecho 

de intimidad y Estados Unidos de Arn6rica la reguia cam0 acciones individuales que 

deben encontrarse reguladas por una ley especifica que defiende la privacidad e 

intimidad de 10s hogares y las personas. Por lo que se obsewa que el Habeas Data 

puede encontrarse regulada en la Constitucion, en una ley procesal o reglamentada por 

una ley especifica. 

El autor Badeni sostiene que su proposito es evitar que mediante el uso de la 

informatica se pueda lesionar el honor o la intimidad de las personas y particularmente 

el segundo. Sagues lo define como una subespecie de amparo destinada a preservar 

10s valores constitucionales de verdad e igualdad. 

Para Altmark y Molina Quiroga, el Habeas Data surge por la irrupcion de la informatica 

en la sociedad, corno un replanteo del derecho a la intimidad, en atencion al riesgo que 

para la persona implica la estructuracion de grandes bancos de datos de caracter 

personal, y particularmente la potencialidad de entrecrizamiento de la informacion 

contenida en 10s mismo. 

Existe otro sector de la doctrina que prefirio relacionarlo con el derecho a la identidad. 

Asi, Julio Rivera sefiala que uno de 10s aspectos protegidos por el Habeas Data es el 

derecho a la identidad personal. El citado autor explica que este derecho procede de la 

doctrina italiana y tiende a amparar el patrimonio cultural, politico, ideologico, religioso y 

social de la persona. Agrega que en la uiilizacion de la informatica, y en particular en 
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cuanto se trata de la recoleccion de informacion nominativa en band 

cireslion puede exceder el derecho a la intimidad e ingresar en c 

derecho a la identidad personal. 

Para Puccinelli se protegen en forma preferente la intimidad y el honor con especial 

amplitud, extendiendose el primero a la intimidad familiar y el segundo a la reputation, 

que hace a la consideration que sobre la persona puedan tenei 10s terceros. Para 

Gustavino se trata en Qltima instancia de proteger el derecho a la identidad personal. 

Cifuentes establece "que en las intromisiones por medio de la informatics se halla en 

juego el derecho fundamental a la identidad personal que es la personalidad ~ u l t u r a l ~ ~ . ~ ~  

Se observa que el Habeas Data no es un simple medio de acceso a la informacion sin0 

que implica el derecho positivo de la persona de controlar 10s datos e informaciones 

que otros tienen sobre ella. 

3.3. Caracteristicas. 

Como principales caracteristicas de la garantia procesal constitucional del Habeas Data 

enumeramos las siguientes: 

a) Protege la libertad de las personas cuando se ve amenazada o vulnerada como 

consecuencia de 10s datos recogidos y utilizados. 

b) Protege el derecho a1 acceso a la informacion publica. 

c) Es una respuesta que surge como consecuencia del exceso del poder informatico. 



d) El Habeas Data solo puede alcanzar a la informacion sensible, es 

aquellos datos que hagan referencia a la vida intima de las person 

politicas, culturales, religiosas, gremiales, entre otras. 

e) El Habeas Data preve cinco metas fundamentales, siendo estas las siguientes: 

acceder a la informacion, rectificarla, actualizarla, suprimirla y asegurar su 

confidencialidad. 

f )  El sujeto afectado tiene el derecho a lograr la supresion del dato obrante en un 

registro informatizado, cuando el dato sea impertinente para la finalidad perseguida por 

la base de datos o en el supuesto que en funcion del transcurso del tiempo no resulte 

necesario mantener el dato en el registro. 

3.4. Objetivos. 

El objetivo fundamental del Habeas Data es brindar una proteccion especial al derecho 

a la intimidad, el cual debemos considerar como una derivacion del derecho a la 

dignidad. Debemos evitar que se lleve a cabo el uso incoriecto de la informacion, ya 

que este puede lesionar el honor, el buen nombre y el ambito privado de la persona, 

como consecuencia de la difusion de datos erroneos, incompletos o inexactos. 

En la jurisprudencia argentina se han establecido cinco objetivos principales del 

Habeas Data: 

a) Que una persona pueda acceder a la informacion que sobre ella conste en un 

registro o banco de datos; 



b) Que se actualicen datos atrasados; 

c) Que se rectifiquen 10s datos inexactos; 

d) Que se asegure la confidencialidad de cierta informacion legalmente obtenida para 

evitar su eonoeimienio por tereeros; 

e) Supresion del registro de la llamada informacion sensible que se refiere a la vida 

intima, ideas pollticas, religiosas o gremiales. 

Para lograr un cumplimiento a 10s objetivos planteados con anterioridad deben 

curnplirse 10s siguientes principios que son basicos para la proteccion de datos: 

a) Principio de justificacion social: Solo permite la recoleccion de datos con propositos 

generates y para usos especificos socialrnente aceptables. 

b) Principio de limitation de la recoleccion: Se establece expresamente la prohibicion 

de recolectar inforrnacion sensible corno: raza, religion, salud, costumbres sexuales, 

opiniones politicas, uso de estupefacientes, entre otros. 

c) Principio de calidad o fidelidad de la informacion: La inforrnacion acumulada debe 

ser cierta a fin de que no produzca una irnagen equivocada o falsa de la persona. 

d) Principio de especificacion del proposito o la finalidad: La finalidad con que se 

recolectan 10s datos debe ser previamente declarado, no pudiendo con posterioridad 

hacer uso de ellos para fines distintos a 10s que se seiialo para su recoleccion. 

e) Principio de confidencialidad: Solo por mandato judicial o por consentimiento del 

propio sujeto de la informacion, 10s terceros pueden acceder a 10s datos alrnacenados. 
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9 Principio de salvaguarda de seguridad: El responsable de 10s arc 

tiene la obligacion de adoptar todas las seguridades que Sean necesa 

que se pierda, se destruya o haya acceso a la informacion almacenada. 

g) Principio de la politica de apertura: La existencia, fines, usos y metodos de operation 

de 10s registros de datos personates deben ser de conocimiento pubiico. 

h) Principio de iimitacion en el tiempo: Los datos deben ser cancelados una vez 

aicanzada la finalidad por la cual fueron recotectados, salvo casos excepcionales. 

i) Principio de control: La legislacion debe prever un organism0 de control responsable 

del cumplimiento de 10s principios enunciados. 

j) Principio de participation individual: Toda persona tiene derecho a acceder a 10s 

registros de datos donde se halle almacenada informacion sobre su vid-a personal o 

familiar. 

3.5. Objeto 

El Habeas Data regula dos pretensiones sucesivas y secuenciales: El derecho de 

acceso a la informacion y el derecho de conocimiento y ejecucion. 

El derecho de acceso a la informacion esta entendido como "aquel que perrr~ite a 10s 

afectados averiguar el contenido de la informacion que a ellos se refiere cuando esta 

registrada en un registro o banco de datos, sea manual o aut~matizado".~~ 

- - 

25 Ekmekdjian, Miguel Angel. Ob. Cit. Pag. 67. 
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Este derecho de acceso a la informacion requiere que se trate de div 

son las siguientes: 

a) datos personales de una persona; 

b) que esos datos consten en registro public0 o privados; 

c) que estos registros esten destinados a dar informacion de 10s datos del solicitante; y 

d) en sii caso se informe la finalidad de dichos registros. 

Mediante la segunda pretension del Habeas Data, que se refiere al derecho de 

conocimiento y ejecuci6n se tiende a exigir la: 

a) Actualizacion, mediante el cual se busca que 10s datos que hayan quedado 

desactualizados se actualicen. 

b) Rectificacion, con el cual se pretende que se corrija las informaciones falsas, 

erroneas, incompletas o inexactas que se tienen en 10s bancos de datos. 

c) Confidencialidad, en este campo, el sujeto en cuestion exige que una informacion, 

por eI proporcionada, habiendo sido legalmente requerida, se mantenga en reserva 

para terceras personas ajenas al asunto. 

d) Exclusion, con la finalidad que se supriman 10s datos que no corresponden a la 

realidad o que afectan 10s derechos de intimidad o privacidad de las personas. 



3.6. Tipos de Habeas Data 

Siguiendo la clasificacion realizada por el autor Nestor Pedro ha 

realizado un analisis de las diferentes constituciones arnerica ue 

clasificaremos al Habeas Data en 10s siguientes tipos: 

a) Habeas Data informativo: Aquel que procura lograr el acceso al banco o base de 

datos a fin de indagar acerca de la inforrnacion registrada, y que se puede agotar en tal 

operacion. Este tip0 de Habeas Data se subdivide en tres subtipos: el exhibitorio, el 

finalista y el autoral. 

a.?) Exhibitorio: Se ejercita con la finalidad que el titular de 10s datos, pueda tener 

conocimiento integral acerca de 10s datos que se almacena en determinado registro , 

de manera que por este medio la persona tiene derecho a controlar que datos acerca 

de ella estan contenidos o incorporados a un registro o base de datos. Su fin es 

conocer que se registro. 

a.2) Finalista: Nos permite saber con que finalidad nuestro datos se encuentran 

archivados en determinada base y para que entidad o que persona o personas se 

registran nuestros datos, en tal supuesto la persona titular de 10s datos puede accionar 

contra el responsable de la base de datos a fin de exigirle una respuesta del motivo por 

el que en la base de datos de una entidad deterrninada se ha registrado informacion 

relativa a mi persona. Su fin es conocer el para que y para quien se realizo el registro. 

a Citado por Oscar Ralil Puccinelli en El Habeas Data en el constitucionalisrno indoiberoamericano 
finisecular en el Amparo Constitucional. Perspectivas y modalidades. Pag. 210 y siguientes. 



a.3) Autoral: Sirve para saber quien fue el agente que actuo como autor 

ia que provino la captacion de 10s datos insertados o mntenidos en el 

sentido se persigue establecer la fuente u origen, es decir quien es la persona que 

recopilo, capto, o acopio la informacion que ingreso ai registro. Su fin es conocer qtiikn 

obtuvo 10s datos que obran en el registro. 

b) Habeas Data aditivo: Mediante este tipo de Habeas Data el interesado reclama ante 

el responsable del fichero, por alguna omision , de manera que su pretension tiene por 

finalidad el que se agregue otros datos adicionales a 10s qile ya figtiran en el iegistro 

respectivo. Este tipo de Habeas Data se subdivide en dos subtipos que son: 

actualizador e inclusorio. 

b. 1) Actualizador: Se utiliza cuando se pretende actualizar datos vetustos. 

b.2) Inclusorio: Se utiliza para incluir datos en el registro a quien fue omitido. 

c) Habeas Data rectificador o correctivo: Su objetivo es corregir o sanear informaciones 

falsas, aunque tambien podria abarcar a las inexactas o imprecisas. Respecto a 10s 

cuales es factible solicitar determinadas precisiones terminologicas. 

d) Habeas Data reservador o confidential: Pretende asegurar que un dato 

legitimamente registrado, sea proporcionado solo a quienes se hallen legalmente 

autorizados para ello y en las circunstancias que ello corresponde. Su funcion es 

mantener la privacidad, el secret0 y la reserva de nuestros datos. 

e) Habeas Data exclusorio o cancelatorio: Tiene por mision eliminar la informacion del 

registro en el cual se encuentre almacenada, cuando por alglin motivo no se debe tener 
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registrada. Entonces podra emplearse con la finalidad de erradicar d 

inforrnacion que se considere lesiva al derecho a la intimidad, poi qu 

se trate de un dato sensible, o secreto. 

3.7. Relaci6n con la lnformatica 

Los avances tecnologicos han producido un verdadero cambio en la sociedad, ya que 

se establecen nuevas tecnologias en el campo de la comiinicacion, que permiten la 

transmision de inforrnacion de un pais a otro inmediatamente, por lo que se observa 

que en este sentido las fronteras entre 10s paises han desaparecido. Como es natural 

las personas ingresan sus datos a una diversidad de registros en el transcurso de su 

vida, como por ejemplo podemos encontrar que nuestros nombres, apellidos, estado 

civil, residencia o domicilio se encuentra inscrito en el Registro Nacional de las 

Personas, a raiz de la existencia de esta inscripcion se emiie el Docurnento Personal 

de Identification, que viene a modificar la c6dula de vecindad, se observa que este 

cambio surge a raim de la automatimacion y digitalimacion de nuestros datos que hace 

muchos aiios eran impensables. 

En el ciberespacio se transmite una serie de informacion que en estos momentos este 

proceso es incontrolable, ya que la produccion, acceso, distribucion y acumulacion de 

datos ha dejado a las personas desprotegidas, por lo que el legislador se ha visto en ia 

necesidad de regular estos hechos para brindar seg uridad juridica. 

El poder informatico viene a poner en peligro la finalidad del Habeas Data que es 

proteger la inforrnacion de las personas y su derecho de intimidad, ya que no existen 



10s medios de control pertinentes, para que se lleve a cab0 una prot 

informacion que se divulga. Esto puede conllevar abusos, excesos o ar 

con el ma1 uso que se puede tener de la informacion obtenida, pudien 

lesionar 10s derechos de ias personas. 

La informatica trae muchos beneficios como: la rapidez en el archivo en la formacion de 

datos, la transmisidn instantanea de datos, la simultanea comunicacion de rnuchas 

personas en un acto, el almacenamiento completo abarcador en un espacio reducido, 

la posibiiidad que tienen las personas de proyectarse en el nundo virtual y la rapidez 

en la blisqueda y el encuentro de 10s resultados en una forma muy rapida. Al mismo 

tiempo existen una serie de peligros que tiene la informatica como: la recopiiacion de 

datos sensibles en instituciones no autorizadas para recabar estos datos, cesion a 

terceros de la informacion, vulnerando 10s fines para 10s cuales fue recogida, impedir 

que la persona interesada tome conocimiento de 10s datos que se manejan sobre ella y 

mantener eternamente la i~iformacion. Por lo que el Estado debe proporcionar una 

adecuada proteccion a la privacidad de las personas y la proteccion de sus datos por 

medio del uso de sistemas automatizados. 

La revolution informatica, en el caso de recoleccion, tratamiento y transmision de datos 

que se dirigen a la informacion de indole personal, puede ocasionar graves perjuicios a 

10s registrados, ya que si no existe un control de la informacion que transita en la red, 

las consecuencias para las personas que se encuentran en ias bases o bancos de 

datos pueden ser negativas, debido a que terceras personas malintencionadas pueden 



tener acceso a sus datos y descubrir 10s aspectos mas intimos de las 

eilcirentran registrabas. 

Actualmente se vislumbran dos corrientes que relacionan el Habeas Data con la 

inforrriatica, la primera que trata de regular 10s avances informaticos que surgen en 

relacion a 10s derechos personales, cuya meta es limitar la actividad de 10s operadores 

be las bases de datos en el tratainiento de datos peisonales; y la otra corriente, que 

busca la elirninacion de 10s limites abusivos que se han impuesto, cuya finalidad es 

permitir el libre acceso y iratamierito a 10s datos vacantes. 





CAP~TULO IV 

4. El delito informatico 

4.1. Antecedentes 

El delito es una parte fundamental del derecho penal, por lo que para corr~prender sus 

alcances, debemos realizar un analisis de 10s aspectos mas importantes de esta rama. 

El derecho penal es una rama del derecho que tiene su origen desde 10s inicios de la 

hurnanidad, debido a que surge con base a las relaciones sociales que existen entre 

las personas, por lo que estas ideas han ienido que evolucionar paralelamente con el 

devenir historico que ha tenido la sociedad. Las relaciones entre las personas se 

manifiestan poi medio de una accion u omision, que pueden ser aceptadas socialmente 

y permitidas por el Estado o que al ser dafiosas a 10s derechos e intereses de las 

personas, son reprimidas por el Estado por medio del derecho penal como ultima ratio. 

La aplicacion del derecho penal se ha visto influenciada por un conjunto de ideas de 

determinada epoca historica, por lo que vamos presentar las diversas etapas que el 

Derecho penal ha tenido a lo largo de la historia. 

a. ~ p o c a  de la venganza privada: En esta etapa surgen las guerras privadas entre 10s 

particulares, se practicaba el ejercicio de la justicia sin limites, utilizando como base la 

Ley del Talion por lo que se daba una venganza de igual magnitud la ma! sufrido y 

surge la cornposicion, que era una limitation para la aplicacion de esta ley, 

remediando el ma1 causado por cierta cantidad econornica que se le entregaba a la 

familia del ofendido, para que no se pudiera llevar a cab0 la venganza. 

51 



b. ~ p o c a  de la venganza divina: Dentro de esta etapa se sustituye 

vengador por la voiuntad divina, protegiendose 10s intereses colectivos 

por medio de la justicia penal que era ejercida en nombre de Dios. La i 

papel preponderante dentro de esta epoca, debido qiie los sacerdotes eraii I ts 

encargados de administrar la justicia y las penas se imponian con la finalidad que el 

delincuente expiara su culpa y la divinidad deponga su colera. 

c. ~ p o c a  de la venganza publica: Esta epoca se ve caracterizada por la aplicacion de 

la venganza por medio dei poder pubiico representado por el Estado, en nombre de la 

colectividad cuyos bienes juridicos fueron daiiados. Las penas dentro de esta etapa 

eran inhumanas y desproporcionadas, teniendo como finaiidad ser un tormento para 10s 

delincuentes, pudiendo 10s jueces aplicar penas aunque no estuvieran previstas en la 

ley. 

d. Periodo Humanitario: lnicia esta epoca con el Iluminismo, siendo su precursor 

Cesar Bonnesana "Marques de Becaria" con la publicacion de su famoso libro "De 10s 

delitos y de las penas"". Se buscaba impedir que el reo causare nuevos daiios, per0 

se imponian penas mas proporcionales que tenian una duracion prolongada, per0 eran 

menos dolorosas, por lo que la pena era mas justa y util. En esta etapa surgen los 

principios del derecho penal. 

" De Mata Vela, Jose Francisco y De Lebn Velasco Hector Anibal. Curso de derecho penal 
guatemalteco. Pag. 19 



e. Etapa cientifica: En esta epoca el derecho se considera una ci 

hasta la crisis dei Derecho Penal Clasico dirigida por Francis 

consideraba que el derecho penal es una disciplina unica, general e i 

estudiaba la pena y el delito desde el punto de vista juridico, iltilizando un metodo 

Iogico y abstracto. Surge tambien la Escuela Positivista con Enrico Ferri, que 

consideraba al derecho penal como una rama de la sociologia criminal, en esta escuela 

se estudiaban 10s factores individuales, antropologicos, fisicos y sociales de la 

delincuencia. Un aspect0 muy importante es que se deja de considerar el delito como 

un ente juridico, ya que es una manifestacion de la personalidad del delincuente, y la 

pena es un medio de mrreccion social. 

f. ~ p o c a  moderna: Se da la codificacion del derecho penal, estableciendo que es una 

disciplina que contiene doctrinas que son importantes para su estudio. Los temas 

fundamentales de estudia son el delito, el delincuente, la pena y las medidas de 

seguridad. En este pel-iodo se origina la accion pfiblica. 

Con esta reseiia de la evolucion del derecho penal observamos que dependiendo de la 

epoca, surgieron diferentes ideas sobre el delito y la pena. Con el transcurso del tiempo 

y 10s cambios que se originan en el sen0 de la sociedad, es necesario que aumente la 

regulation del derecho penal, debido a que el devenir historic0 de la sociedad hace 

necesario la tipificacion de nuevos delitos. 



Con el avance de la tecnologia y la era de la informacion, 10s d 

encontiado nuevas formas de delinquir, ante esia situacion el Esiado 

rezagado, originando lagunas legales, ya que dentro del derecho pen 

uso de la analogia para crear figuras delictivas y aplicar sanciones. En la actualidad la 

utilizacion de la tecnologia es indispensable para la vida diaria, ya que esta nos brinda 

muckos beneficios, per0 al mismo tiempo existen personas inescrupulosas, que utilizan 

estos medios para realizar conductas delictivas con el fin perjudicar a 10s usuarios. Por 

lo que consider0 necesario que se plasmen dentro de la ley la comision de 10s delitos 

que se originan del derecho informatico. 

4.2. El Delito 

Desde el inicio de la civilization surge el delito, que es una figura del derecko penal, 

que tiene como finalidad la penalization de las infracciones que se establecen en las 

leyes penales, por lo que es muy importante que desarrollemos todos 10s aspectos 

relevantes del delito, para poder comprender 10s elementos que lo componen. 

4.2.1. Concepto 

En Roma se juzga por primera vez una conducta antijuribica, utilizando las acepciones 

terminologicas de Noxa - Noxia que significaba daiio, tambien se conocia con 10s 

terminos flagiturn, scelus, facinus, crirnen o delicturn. La locucion cnrnen se referia a las 

infracciones de mayor gravedad y pena y delictum para infracciones menores; 

Actualmente se utilizan 10s terminos de delito, crirnen, infraction penal, conducta 

delictiva, hecho antijuridico y contravencion. 
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Durante el siglo XIX y a inicios del siglo XX, se recogio en 10s codigos 

delito de la siguiente manera: Delito es la infraction voluntaria de ia iey 

Los romanos calificaban el delito como un hecho antijuridico y doloso, en cambio para 

el derecho comOn el delito es culpa, crimen o lesion a la legalidad y, por ello 

sancionable. 

El Licenciado Wilfredo Valenzuela 01iva2' desarrolla una serie de definiciones, 

destadndose las siguientes: 

Maggiore acota que el delito se puede definir en sentido formal, juridico-dogmatico, o 

en sentido real. 

Sentido formal: el delito es toda accion legalmente punible. 

Sentido Dogmatico: delito es toda accion o conducta tipica, antijuridica, culpable y 

punible. 
- 

@Sentido real: delito es toda accion que ofende el orden etico-juridico y por esto 

merece grave sancion que es la pena. 

Civoli, expone que el delito es punible, debido a que es un hecho injusto; pero no es 

injusto por ser punible, opina que hay que atenerse a la historia y llegar a la abstraccidn 

de la razon, ya que para la historia, el delito ha sido la accion que la etica de un pueblo 

ha estimado punible. 

28 Valenzuela Oliva, Wilfredo. Derecho penal, Parte General - Delito y Estado. P6g. 34 
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La definicion del delito se ha expuesto en proposiciones principal 

sociol6gicos, penalistas, procesales y juridicas o tecnicas. 

L a s  posiciones filosoficas: pretendieron universalizar lo que es el delito, 

consideraron que lo delictiloso en cualquier latitud es el deliio natural. La consideraban 

una accion contraria a ala moral y a la justicia. 

l Las teorias sociol6gicas: con base a lo expuesto por Ferri, quien configure el delito 

como act0 que de manera individual y antisocial hace cambiar las condiciones de 

existencia y vulnera la moralidad de una comunidad en un mornento dado. 

l La posicion de 10s penalistas puros: expone Beling que el "delito es una accion 

tipica, antijuridica, culpable, reprimida con sancion penal adecuada a la culpabilidad y 

que llena las condiciones de punibilidad." Para Carrara el "delito es una infraccion a la 

ley del Estado, promulgada para proteger la seguridad de 10s ciildadanos, resultante de 

un act0 externo del hombre, positivo o negativo, moratmente imputable y politicamente 

daiioso." El jurista Von Liszt, dice que el delito es "un acio culpable, contrario al 

derecho y sancionado con una ~ena. "~ '  

l Los procesalistas: encabezados por Canelluti que define que un act0 delictivo, es un 

hecho castigado con pena, mediante el proceso. 

l Posicion Juridica o Tecnica: Para el autor Franz Von Liszt el delito se define como 

"accion antijuridica y culpable castigada con una pena".30 

29 Ibid. Pag. 35 

30 De Mata Vela, Jose Francisco. Ob. Cit. Pag. 133. 
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Los juristas alemanes del siglo XX, proclamaron la poca difundida concepcion unitaria 

del delito, cornpuesta de uila fuerza fisica, que es el elernento sbjetivo, y tina filerza 

moral, el elemento subjetivo. 

Para concluir podemos definir al delito como toda accion u omision tipica, que es 

contraria al derecho lo que la hace antijuridica, que es culpable, sancionada con una 

pena adecuada y suficiente a las condiciones obj-etivas de la penalidad, que puede 

tener elementos que modifiquen o extingan la responsabilidad penal. La regulacion del 

delito, se basa en el principio "nullum crimen sine lege", ya que 10s delitos deben 

encontrarse codificados en la ley penal. 

4.2.2. Teoria del delito 

La teoria del delito es una parte muy importante dentro del derecho penal, pues realiza 

un estudio de 10s elernentos positivos y negativos de la estructura del delito, incluyendo 

determinar que conducta es constitutiva de un delito y la responsabilidad penal del 

delincuente. La teoria del delito puede definirse corno: "la parte de la cie~icia el derecho 

penal que se ocupa de explicar que es el delito en general y cuales son sus 

caracteri~ticas"~~. 

31 Jirnenez de Asua, Luis. Tratado de derecho penal. Pag. 23 

32 Gonzalez Cauhap&Cazaux, Eduardo. Apuntes de derecho penal guatemalteco. Pag. 27. 

57 



La funcion primordial de la teoria del delito es generar un sistem 

poder tomar en consideration en forma logica y ordenada todos 10s 

Para determinar si una conducta concreta es delictiva, se deben 

elementos, para lograr una interpretacion de la norma, logrando asi que incremente la 

seguridad juridica. 

Es necesario desintegrar el delito en sus elementos caracteristicos por lo que se habla 

de una serie de elementos positivos como la accion, tipicidad, antijuridicidad, 

culpabilidad, imputabilidad, ias condiciones objetivas de punibilidad y la punibilidad, que 

son esenciales para afirmar su existencia y determinar la responsabilidad del sujeto 

activo. Existen una serie de elementos negativos, qile pueden llegar a eliminar la 

responsabilidad penal del delincuente. Vamos a desarrollar brevemente 10s elementos 

positivos de la teoria del delito. 

N La accion 

La accion es el primer elemento de la teoria del delito, debido que debe partirse de una 

conducta humana. El comportamiento humano es "prejuridico" por cuanto es previo a 

la norma. Solamente la conducta humana puede traducirse en actos externos y ser 

calificada como delito, al mismo tiempo que motivar una reaccion penal. Debemos 

aclarar que 10s actos deben ser realizados por un ser humano, debiendo excluir 10s 

actos cometidos por animales y 10s fenomenos causales, que pueden ser fenomenos 

de la naturaleza. 



La accion se define como "una manifestacion de la conducta hu 

(voiirntaria) o inconsciente (involirntaria) algirnas veces; positiva (a 

(pasiva) que causa una modificacion en el mundo exterior (mediante un movimiento 

corporal o mediante una omision y que esta prevista en la ley".33 

La accion es estudiada por dos teorias: la teoria causal que estudia las causas que 

originaron la accion; y la teoria finalista qiie tiene como objeto determinar la voluniad o 

finalidad del sujeto. 

> La tipicidad 

La tipicidad es el elemento positivo y conceptual del delito, este razonamiento se basa 

en el razonamiento del acto, no de la accion. La tipicidad se refiere a la adecuacion de 

la conducta concreta a un tip0 penal especifico. El autor Jorge Alfonso Palacios la 

define como: "La abstracta descripcion que el legislador hace de una conducta humana 

reprochable y p ~ n i b l e " ~ ~  

En la doctrina se le han asignado tres funciones a la tipicidad como lo establece De 

Mata velaJ5 siendo estas las siguientes: 

a) Funcion fundamentadora: En virtud que constituye en s i  un presupuesto de 

ilegalidad. 

33 De Mata Vela, Juan Francisco. Ob. Cit. Pag. 143. 

34 Palacios Motta, Jorge Alfonso. Apuntes de derecho penal - Segunda parte. Pag. 36. 

35 De Mata Vela, Juan Francisco. Ob. Cit. PAg. 159. 
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b) Funcion sistematizadora: Debido a que por su medio se 

formalmente la parte general con la parte especial del derecko penal. 

c) Funcion garantizadora: La tipicidad resulta ser una consecuencia inevitable del 

principio de legalidad o de reserva, por medio del cual no pirede kaber crimen, ni penal 

si no esta previamente establecido en una ley penal que la regule. 

Dentro de este elemento es importante que diferenciemos algunos conceptos que se 

encuentran muy relacionados a la tipicidad: 

Tipificacion: Se refiere a encuadrar el hecho a la norma, ya que es la adecuacion 

de un hecho a la descripcion que del mismo se hace en la ley. 

Tipo: Es la descripcion de una conducta prohibida en una norma penal, este debe 

ser claro y comprensible basandose en el principio de legalidad. El tipo basico nos da la 

conducta prohibida en general y el tipo derivado, nos da una variacion del tipo bgsico. 

s Elementos del tipo 

Bien juridico tutelado: Es el interes juridicamente protegido, siendo este el 

fundamento de la norma. 

Sujeto activo: Es la persona que realiza la accion descrita en el tipo, a quien se 

sanciona. 

Sujeto pasivo: Es el titular dei bien juridico, objeto de la accion o el agraviado. 

Elemento descriptivo: Es la accion descrita en la norma. 
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> La antijuridicidad 

La antijuridicidad surge por Beling, quien le dio vida como 1.m eleme 

antijuridicidad es una estimacion sobre lo alcanzado por la actitud daiiosa, vulnerando 

una garantia registiada en el orden juridico, y en lo penal la conducta lesiva debe 

corresponder con la descripcion o figura punible o inculpacion. Segun Mufioz Conde 

por antijuridicidad se entiende: "la contradiccion entre la accion realizada y las 

exigencias del ordenamiento  juridic^."^^ 

La antijuridicidad es un juicio negativo de valor que recae sobre un corr~portamiento 

humano y que indica que ese comportamiento es contrario a las exigencias del 

ordenamiento juridico, este concept0 es unitario, debido a que es valido para todo el 

ordenamiento juridico. 

Se deben observar 10s comportamientos antijuridicos, que son seleccionados por la 

legislacion penal vigente mediante la tipicidad, aquellos que la misma considera como 

relevantes dentro de la sociedad. Cuando este supuesto se lleva a cabo, y se 

determina que esta conducta es penalmente antijuridica debe de determinarse si la 

misma se enmarca dentro de alguno de 10s tipos penales regulados dentro de la ley 

penal, asi como tambien, no debe concurrir ninguna causa de justification, que exima 

de responsabilidad penal sujeto activo. 

La funcion de la antijuridicidad para Cuello Calon, presupone un juicio de oposicion 

entre la conducta humana y la norma penal, juicio que solo recae sobre la accion 

36 Gonzalez. Ob. Cit. Pag. 73 
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realizada, excluyendo toda valoracion de indole subjetiva, por lo que po 

sir natuialeza funcional es de caracter ob~etiva; sin embargo penalistas 

sostenido que hay hechos delictivos que presentan un marcado caracter subjetivo 

dirigida a un fin determinado.j7 

> La culpabilidad 

Con el estudio de la antijuridicidad y la tipicidad determina si la conducta del imputado 

es contraria a la norma. La culpabilidad puede definirse como "el juicio de reproche de 

un hecho delictivo por haber realizado la conducta antij~ridica."~' 

La culpabilidad tiene dos significados: la imputacion de un delito y la responsabilidad 

penal que el agente tiene por su actitud. La culpabilidad se explica conforme ia 

trayectoria que ha tenido de acuerdo a una serie de teorias, tomandose en cuenta que 

la culpabilidad debe ser inherente a la responsabilidad y a la imputabilidad, por 

consiguiente la responsabilidad y la imputabilidad son caracteres previos a la 

culpabilidad. La responsabilidad descansa en que el sujeto debe afrontar las 

consecuencias de haber lesionado mandatos juridicos. La imputabilidad depende de la 

conducta asumida en terminos de moral o de etica. 

La culpabilidad debe tener como elementos: la imputabilidad o capacidad de la 

culpabilidad, el conocimiento de la antijuridicidad del hecho cometido y la exigibilidad 

de un comportamiento distinto, ya que la persona podia elegir entre varias conductas, 

37 08 Mata Vela. Ob. Cit. PAg. 165 

38 Gonzalez. Ob. Cit. Pag. 91 



dependiendo de su grado de madurez psiquica y capacidad para ent 

cometiendo un ilicito. La culpabilidad pirede manifestarse de dos fo 

son el dolo, que se refiere a la voluntad de cometer un delito y la cut 

a obrar produciendo un resultado daiioso por impericia, negligencia o imprudencia. 

> La punibilidad 

La punibilidad es considerada como una categoria del delito que existe 

excepcionalmente, por razones de politica criminal, para fundamentar o excluir la 

irnposicion de una ~ancion.~' La doctrina latinoarnericana no la considera un elemento 

del delito, ya que se entiende delito corno la accion tipica, antijuridica y culpable, no sin 

ser relevante que se irnponga lJna sancion. De la Barreda Solorzano la define corno "Es 

la conminacion de privacion o restriction de bienes a1 autor del delito formulada por el 

legislador para la prevencion general, y deterrninada cualitativarnente por la clase del 

bien tutelado y cuantitativamente por la magnitud del bien y del ataque a e~te . "~ '  

Existen una serie de circunstancias que excluyen la punibilidad, siendo las condiciones 

objetivas de penalidad y las excusas absolutorias. Las condiciones objetivas de la 

penalidad son aquellas circunstancias que sin formar parte de la culpabilidad, son 

condicionantes en a l g h  delito concreto para la imposicion de una pena. 

39 Ibid. Pag. 103 

40 De la Barreda Solorzano, Luis. Justicia Penal y Derecho Humanos. Pag. 79 
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4.3. Delito informatico 

ios delitos informaticos han surgido en 10s ljltimos aios, debi es 

tecnologicos, por lo que el Estado debe adaptarse a la realidad la 

sociedad. En la actualidad existen muchas personas que lcis cometen debido a que la 

mayoria de estos delitos no se encuentran regulados dentro de nuestro ordenamiento 

juridico, por lo que es de vital importancia ampliar la reg~lacion de 10s delitos 

informaticos. 

4.3.1. Concepto 

Con el surgimiento de la era de la informacion se han dado una serie de cambios en 

todos 10s ambitos de la sociedad, dentro del campo juridico, 10s legisladores han tenido 

que tipificar nuevas conductas delictivas, que nacen a raiz del uso de las nuevas 

tecnologias, debiendo adaptar la legislacion penal a las necesidades de la sociedad 

actual. 

Se utilizan diversos terminos en la doctrina para este concepto como ciberdelitos, 

delitos informaticos, delitos electronicos, delitos ciberneticos, computer crime, aunque 

estos se consideran sinonimos, la acepcion adecuada para estas acciones ilicitas 

cometidas dentro la informatica, es la de delito informatico. 

Existe una diversidad de definiciones acerca del delito informatico, ya que en este 

concepto convergen dos ramas del derecho, el derecho penal y el derecho 

informatico. En la actualidad no existe una definicion uniforme a nivel internacional 



acerca de 10s delitos informaticos, por lo que vamos a presentar I 

consider0 mas relevantes. 

El autor Davara Rodriguez define al delito informatico como: "la reafizacion de una 

accion que, reuniendo las caracteristicas qtie delirnitan el concept0 de delito, sea 

llevada a cabo utilizando un elemento informatico ylo telematico, o vulnerando 10s 

derechos del titula; de un elemento inforrnatico, ya sea hardware o so~vare."~ '  

Para Do. B. Parker 10s delitos informaticos son: "todo act0 intencional asociado de una 

manera u otra a 10s computadores; en 10s cuaies la victirna ha o habria podido sufrir 

una perdida; y cuyo autor ha o habria podido obtener un benef i~ io" .~~ 

Parker ademas realiza una tabla por rnedio de la cual se definen 10s delitos informaticos 

de acuerdo a 10s propositos que se persiguen: 

1. Propdsito de investigacidn de la seguridad: abuso informatico es cualquier acto 

intencional o malicioso que involucre a un computador como objeto, sujeto, instrumento 

o sirrrbolo donde una victirna sufrio o podria haber sufrido tina perdida y el perpetrador 

obtuvo o pudo haber obtenido una ganancia. 

2. Propdsito de investigacidn y acusacion: delito informatico es cualquier acto ilegal 

cuya perpetration, investigacion o acusacion exige poseer conocimientos de tecnologia 

inforrnatica. 

41 Davara Rodriguez, Miguel Angel. Ob. Cit. Pag. 55 

42 Parker D.B. citado por Romeo Casabona, Carlos. Poder informatico y seguridad juridica. Pag. 10. 
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3. Proposito legal: delito informatico es cualquier act0 tal como esta 

iina ley sobre delito informatico en la jurisdiceion en que la norma se a 

4. Otros propositos: abuso informatico (sea cual sea su objetivo), e 

que no puede ser eon-tetido sin computador. 

Julio Tellez Valdez establece dos conceptos acerca de 10s delitos informaticos; el 

concept0 tipico establece que son "las conductas tipicas, antijuridicas y culpables en 

que se tienen a las computadoras como instrumento o fin" y el atipico que son 

"actitudes ilicitas en que se tienen a ias cornputadoras como instrumento o fin". 43 

Los autores Marcelo Huerta y Claudio Libano definen 10s delitos informaticos como 

"todas aquellas acciones u omisiones tipicas, antijuridicas y dolosas, tratese de hechos 

aislados o de una serie de ellos, cometidos contra personas naturales o juridicas, 

realizadas en uso de iln sistema de tratamiento de la information y destinadas a 

producir un perjuicio en la victima a traves de atentados a la sana tecnica informatica, 

lo cual, generalmente, producira de manera colateral lesiones a distintos valores 

juridicos, reportandose, muchas veces, un beneficio ilicito en el agente, sea o no de 

caracter patrimonial, actue con o sin animo de ~ u c r o " ~ ~  

Para finalizar exponemos la definicion que realiza un grupo de expertos de la 

Organization para la Coopeiacion Economica (OCDE) en Paris en 1983, por lo que 

esta, es la que han adoptado algunos paises como Estados Unidos de Norteamerica, 

43 Tellez Valdez, Julio. Oerecho informatico. Pag. 81. 

44 Huerta Miranda, Marcelo y Libano Manzur Claudio. Los Oelitos Inform8ticos. Pag. 25 
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Europa occidental, Australia y Japon, estableciendo 10s delit 

"cuaiquier conducta ilegal, no etica, o no auiorizada que invoiu 

automatico de datos ylo la trasmision de d a t ~ s " ~ ~  

4.3.2. Caracteristicas 

Con base al autor Julio Tellez ~ a l d e z ~ ~ ,  determinamos que 10s delitos informaticos 

presentan las siguientes caracteristicas: 

a) Son conductas criminales de cuello blanco (White collar crime), en tanto que solo un 

determinado numero de personas con ciertos conocimientos (en este caso tecnicos) 

puede llegar a cometerlas. 

b) Son acciones ocupacionales, en cuanto a que muchas veces se realizan cuando el 

sujeto se halla trabajando. 

c) Son acciones de oportunidad, ya que se aprovecha una ocasion creada o altamente 

intensificada en el mundo de funciones y organizaciones del sistema tecnologico y 

economico. 

d) Provocan serias perdidas economicas, ya que casi siempre producen "beneficios" de 

mas de cinco cifras. 

e) Ofrecen posibilidades de tiempo y espacio, ya que en milesimas de segundo y sin 

una necesaria presencia fisica pueden llegar a consumarse. 

f )  Son muchos 10s casos y pocas las denuncias, y todo ello debido a la misma falta de 

regulacion por parte del derecho. 

45 Palazzi, Pablo Andres. Delitos informiiticos. Pag. 37. 

'' Tellez Valdez, Julio. Ob. Cit. Pag. 82. 
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g) Son muy sofisticados y relativamente frecuentes en el ambito militar. 

h) Presentan grandes dificilltades para sil comprobacioi~, esto por su 

tecnico. 

i) En su mayoria son imprudencias y no necesariamente se cometen con intencioii. 

j) Ofrecen facilidades para su comision a 10s menores de edad. 

kj Tienden a proliferar cada vez mas, por lo qile requieren una urgente regulation. 

I) Por el momento siguen siendo ilicitos impunes de manera manifiesta ante la ley. 

4.3.3. Bien juridico tutelado en 10s delitos informaticos 

El Doctor Acuario del Pit-10~~ nos establece qtie el bien juridico protegido en general es 

la inforrnacion, per0 esta considerada en diferentes formas, ya sea como un valor 

economico, corno uno valor intrinseco de la persona, por su flilidez y trafico juridico, y 

finalmente por 10s sistemas que la procesan o automatizan; 10s mismos que se 

equiparan a 10s bienes juridicos protegidos tradicionales tales conio: 

.EL PATRIMONIO, en el caso de la amplia gama de fraudes informaticos y las 

manipulaciones de datos que da a lugar. 

LA RESERVA, LA INTIMIDAD Y CONFIDENCIALIDAD DE LOS DATOS, en el caso 

de las agresiones informaticas a la esfera de la intimidad en forma general, 

especialmente en el caso de los bancos de datos. 

LA SEGURIDAD 0 FIABILIDAD DEL T ~ F I C O  JURIDICO Y PROBATORIO, en el 

caso de falsificaciones de datos o documentos probatorios via medios informaticos. 

47 Acuario del Pino, Santiago. Delitos Informaticos: Generalidades. Pag. 21 
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.EL DERECHO DE PROPIEDAD, en este caso sobre la informacion 

eiementos fisicos, rnateriales de un sistema inforrnatico, que es afectad 

dafios y el llamado terrorismo informatico. 

Por tanto el bien juridic0 protegido, acoge a la confidencialidad, integridad, 

disponibilidad de la informacion y de 10s sistemas informaticos donde esta se almacena 

o transfiere. 

4.3.4. Clasificacion de 10s delitos informaticos. 

Se han elaborado un conjunto de clasificaciones de 10s delitos informaticos por pat-te de 

10s doctrinarios, para tratar de establecer uniformemente como deben de clasificarse 

estos ilicitos. Es necesario que destaquemos dos de las mas utilizadas y 

predominantes en la doctrina, que han adoptado algunos paises, siendo estas la que 

establece el Doctor Tellez Valdez y la clasificacion de la Grganizacion de las Naciones 

Unidas. 

El Doctor Tellez valdez4' la clasifica como instrumento o medio y como fin u objetivo. 

Como instrumento o medio 

Dentro de esta categoria se encuentran las conductas criminales que se valen de las 

computadoras como metodo, medio o simbolo en la comision del ilicito. 

Tellez Valdez, Ob. Cit. Pag. 83 



Como metodo, se refiere a las conductas delictuales en donde 10s in 

iecnicas informaticas para llegar a un resultado ilicito. Como med 

conductas en donde para realizar un delito se utiliza una wmputador 

simbolo. Las siguientes conductas encuadran dentro de esia clasificacion: 

a) Falsification de documentos via computarizada. 

b) Variacion de 10s activos y pasivos en la situacion contable de las empresas. 

c) Planeamiento y simulacion de delitos convencionales. 

d) Lectura, sustraccion o copiado de informacion confidencial. 

e) Modification de datos, tanto en la entrada como en la salida. 

9 Aprovechamiento indebido o violacion de un codigo para penetrar a un sistema 

introduciendo instrucciones inapropiadas. 

g) Uso no autorizado de programas de computo. 

h) Introduction de lnstrucciones que provocan "interrupciones" en la Iogica interna de 

10s programas. 

i) Alteration en el funcionamiento de 10s sistemas, a traves de 10s virus informaticos. 

j) Acceso a areas informatizadas en forma no autorizada. 



Como fin u objetivo 
0.- - l - f lw 

Dentro de esta categoria se enrn-n la. conductas crimiriales &yp 
contra las computadoras, accesorios o programas como entidad fisiczi? -. I@*' tes 

conductas encuadran dentro de esta clasifiwcion: 

a) Programacion de instrucciones que producen un bloqueo total al sistema. 

b) Destruction de programas por cualquier metodo. 

c) Daiio a la memoria. 

d) Atentado fisico contra la maquina o sus accesorios. 

e) Sabotaje politico o terrorism0 en que se destruya o surja un apoderamiento de 10s 

centros neuralgicos computarizados. 

f) Secuestro de soportes magneticos entre 10s que figure informacion valiosa con fines 

de chantaje. 

El Doctor Acuario del pino4' desarrolla la clasificacion que realiza la Organizacion de 

las Naciones Unidas, estableciendo 10s diferentes tipos de delitos informaticos que 

existen en la actualidad de la siguiente manera: 

49 Acuario del Pino. Ob. Cit. Pags. 22-28 



Los fraudes 

a) Los datos falsos o engaiiosos 

Conocido tambien como introduccion de datos falsos, es una rnanipulacion de datos de 

entrada al computador con el fin de prodilcir o lograr movimientos falsos en 

transacciones de una empresa. Este tipo de fraude informatico conocido tambien como 

manipulacion de datos de entrada, representa el delito inforinaiico mas comun ya que 

es facil de cometer y dificil de descubrir 

b) Manipulacibn de programas o 10s "caballos de troya" 

Este delito consiste en modificar 10s programas existentes en el sistema de 

computadoras o en insertar nuevos programas o nuevas rutinas. Un metodo com~in 

utilizado por las personas que tienen conocimientos especializados en programacion 

informatica es el denominado caballo de troya qtie consiste en insertar instrucciones de 

computadora de forma encubierta en un programa informatico para que pueda realizar 

una funcion no autorizada al mismo tiempo que su funcion normal. 

c) La tecnica del salami 

Aprovecha las repeticiones automaticas de 10s procesos de computo. Es una tecnica 

especializada que se denomina "tecnica del salchichonn en la que "rodajas muy finas" 

apenas perceptibles, de transacciones financieras, se van sacando repetidamente de 

una cuenta y se transfieren a otra. Y consiste en introducir al programa unas 

instrucciones para que remita a una determinada cuenta 10s centimos de dinero de 

muchas cuentas corrientes. 



d) Falsificaciones 

Las falsificaciones 

informaticas 

informaticas pueden tenerse como objeto, cua 

de 10s documentos almacenados en forma computarizada; y como instrumento se 

utilizan las computadoras tambien para efectuar falsificaciones de documentos de iiso 

comercial. 

e) Manipulaci6n de 10s datos de salida 

Este delito se efectua fijando un objetivo a1 funcionamiento del sistema informatico. El 

ejemplo mas comijn es el fraude de que se hace objeto a 10s cajeros autombticos 

mediante la falsification de instrucciones para la computadora en la fase de adquisicion 

de datos. 

9 Pishing 

Este delito se relaciona con la tipificacion del delito de robo de identidad, pues este 

ilicito es una modalidad de fraude informatico diseiiada con la finalidad de robarle la 

identidad al sujeto pasivo. El delito consiste en obtener informacion tal como numeros 

de tarjetas de credito, contraseiias, informacion de cuentas u otros datos personates 

por medio de engaiios. Este tip0 de fraude se recibe habitualmente a traves de 

mensajes de correo electronic0 o de ventanas emergentes. 

En estos momentos tambien existe m a  nueva modalidad de Pishing que es el llamado 

Spear Pishing o Pishing segmentado, el cual ataca a grupos determinados, es decir se 

busca grupos de personas vulnerables a diferencia de la modalidad anterior. 



El sabotaje informatico 

Es el acto de borrar, suprimir o modificar sin autorizacion fun 

computadora con intencion de obstaculizar el funcionamiento nor 

tecnicas que permiten corneter sabotajes inforrnaticos soil: 

a) Bombas logicas 

Esta es una especie de bomba de tiempo que debe producir daiios posteriormente. La 

comision de este ilicito exige conocimientos especializados, ya que requiere la 

programacion de la destruccion o modificacion de datos en un momento dado del 

futuro. Ahora bien, al reves de 10s virus o 10s gusanos, las bombas logicas son dificiles 

de detectar antes de que exploten; por eso, de todos 10s dispositivos informaticos 

criminales, las bombas logicas son las que poseen el maximo potencial de daiio. Su 

detonacion puede programarse para que cause el mkimo de daiio y para que tenga 

lugar mucho tiempo despues de que se haya marchado el delincuente. 

b) Gusanos 

Se fabrican de forma analoga al virus, con miras a infiltrarlo en programas legitimos de 

procesamiento de datos o para modificar o destruir 10s datos, pero es diferente del virus 

porque no puede regenerarse. Ahora bien, las consecuencias del ataque de un gusano 

pueden ser tan graves como las del ataque de un virus. 



reproducirse y a extenderse dentro del sistema al que acceden, se contagian de un 

sistema a otro, exhiben diversos grados de malignidad y son eventualmente, 

susceptibles de destruccion con el uso de ciertos antivirus, pero algunos son capaces 

de desarrollar bastante resistencia a 6stos. Un virus piiede ingresar en un sistema por 

conduct0 de una pieza legitima de soporte Iogico que ha quedado infectada, asi como 

utilizando el metodo del caballo de troya. 

d) Malware 

El malware es otro tipo de ataque informatico, que usando las tecnicas de 10s virus 

informaticos, de 10s gusanos y las debilidades de 10s sistemas, desactiva 10s controles 

informaticos de la maquina atacada y causa que se propaguen 10s cbdigos maliciosos. 

f) Ciberterrorismo 

Conocido como terrorismo informatico, este ilicito es el act0 de hacer algo para 

desestabilizar un pais o aplicar presion a un gobierno, utilizando metodos clasificados 

dentro 10s tipos de delitos informaticos, especialmente 10s de 10s de tip0 de sabotaje, 

sin que este pueda limitar el uso de otro tip0 de delitos informaticos, ademas lanzar un 

ataque de terrorismo informatico requiere de muchos menos recursos humanos y 

financiamiento economico que un ataque terrorista comun. 



g) Ataques de denegacion de servicio 

Estos ataques se basan en utilizar la mayor cantidad posible de recurso 

objetivo, de manera que nadie mas pueda usarlos, perjudicando asi seriamente la 

actuacion del sistema, especialmenie si debe dar servicis a miichs usuarios. 

El espionaje informatico y el robo o hurto de software: 

a) Fuga de datos 

Conocida tambien como la divulgacion no autorizada de datos reservados, es una 

variedad del espionaje industrial que sustrae inforrnacion confidencial de una empresa. 

A decir de Luis Camacho Losa, "la facilidad de existente para efectuar una copia de un 

fichero mecanizado es tal magnitud en rapidez y simplicidad que es una forma de delito 

practicamente al alcance de cua~~u ie ra . "~~  La forma mas sencilla de proteger la 

informacion confidencial es la criptografia 

b) Reproduccion no autorizada de programas informaticos de proteccion legal. 

Este ilicito puede entratiar una perdida economica sustancial para 10s propietarios 

legitimos. El problema ha alcanzado dimensiones transnacionales con el trafico de 

esas reproducciones no autorizadas a traves de las redes de teiecomunicaciones 

modernas. Al respecto, considero, que la reproduccion no autorizada de programas 

informaticos no es un delito informatico, debido a que, en primer lugar el bien juridics 

protegido es en este caso el derecho de autor, la propiedad intelectual y en segundo 

50 Camacho Losa, Luis. El Delito Informhtico. Pag. 253 
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lugar que la proteccion al software es uno de 10s contenidos especifi 

iniorrnAtico al igual que 10s delitos informaticos, por tat razon consider0 

informatica debe ser incluida dentro de la proteccion penal al software y no estar 

incluida dentro de las conductas que componen la delincuencia informatica. 

El robo de servicios: 

a) Hurto del tiempo del computador 

Este delito consiste en el hurto de el tiempo de uso de las computadoras, se da w n  el 

uso de Internet, en el cual una empresa proveedora de este servicio proporciona una 

clave de acceso al usuario de Internet, para que con esa clave pueda acceder al uso 

del Internet, per0 sucede que el usuario de ese servicio da esa clave a otra persona 

que no esta autorizada para usarlo, causandole un perjuicio patrimonial a la empresa 

proveedora de servicios. 

b) Apropiacion de informaciones residuales 

Este ilicito se refiere al aprovechamiento de la informacion abandonada sin ninguna 

proteccion como residuo de un trabajo previamente autorizado. Puede efectuarse 

fisicamente cogiendo papel de desecho de papeleras o electronicamente, tomando la 

informacion residual que ha quedado en memoria o soportes magneticos. 

c) Parasitism0 informatico y suplantaci6n de personalidad 

Estas figuras se concursan a la vez 10s delitos de suplantacion de personas o nombres 

y el espionaje, entre otros delitos. En estos casos, el delincuente uiiliza la suplantacion 



de personas para cometer otro delito inform6tico. Para ello se preval 

engaios tendientes a obtener, via silplantacion, el acceso a 10s sist 
7 -  - 

privados de utilizacion de ciertos programas generalmente reservados a personas en 

las que se ha depositado un nivel de confianza importante en razon de su capacidad y 

posicion al interior de una organizacion o empresa determinada. 

El acceso no autorizado a servicios informaticos: 

a) Las puertas falsas 

Consiste en la practica de introducir interrupciones en la Iogica de los programas con el 

objeto de chequear en medio de procesos complejos, si 10s resultados intermedios son 

correctos, producir salidas de control con el misrno fin o guardar resultados intermedios 

en ciertas areas para comprobarlos mas adelante. 

b) La llave maestra 

Es un programa informatico que abre cualquier archivo del computador por muy 

protegido que este, con el fin de alterar, borrar, copiar, insertar o utilizar, en cualquier 

forma no permitida, datos almacenados en el computador. Mediante esta modalidad es 

posible alterar 10s registros de un fichero sin que quede constancia de tal modificacion 

c) Pinchado de lineas 

Se origina este ilicito cuando se interfieren las lineas telefor~icas de transmision de 

datos para recuperar la informacion que circula por ellas, por medio de un radio, un 

modem y una irnpresora. 



4.3.5. Sujetos que participan en el delito informatico 

Deben establecerse de forma especifica 10s sujetos que participa .. . 
de 

estos ilicitos, por lo que debe determinarse la responsabilidad penal de 10s autores y 

10s complices. Vamos a establecer las caracteristicas de Iss detineuentes informaticos 

(sujeto activo), como del sujeto sobre el que recae el ilicito penal (sujeto pasivo). 

k Sujeto activo 

El sujeto activo de un delito informatico es la persona que realiza la prohibicion 

esiablecida por la ley. Se debe tomar en cuenta como delincirentes informaticos no solo 

a sujetos con conocimientos especiales, que laboren o no dentro de la empresa 

afeetada, sino a personas normales, sin mayores conocimientos en informatica que 

pueden cometer conductas nocivas a sistemas informhticos desde sus hogares. La red 

esta siendo invadida por nuevos tipos de delineuentes, qire valiendose de las 

caracteristicas de esta, como el anonimato por ejemplo, operan de un mod0 

desfavorable de la persecucion de 10s individuos que realizan estas conductas. Asi, una 

persona puede actuar con caracteristicas distintas a las que originalmente posee, 

pudiendo alterar desde sus nombres hasta rasgos de su personalidad. 

Los sujetos que cometen este tip0 de ilicitos, son aquellas que poseen ciertas 

caracteristicas, per0 al mismo tiempo no presentan el denominador comirn de 10s 

delincuentes, pues 10s sujetos activos tienen habilidades para el manejo de 10s 

sistemas informaticos y generalmente por su situation laboral se encuentran en lugares 

estrategicos donde se maneja informacion de caracter sensible, o bien son habiles en 



grado de participacion en el delito pueden ser autores o c6mplicesl como se encuentra 

regulado en el Codigo Penal. 

Los autores Marcelo Huerta y Claudio Libano dicen que "en lo relativo a tratarse de 

"Ocupacional Crimesn, es cierto que muchos de 10s deliicls se cometen desde dentro 

del sistema por personas que habitualmente lo operan y que tienen autorizado 10s 

accesos (Insiders). Sin embargo, las tendencias modernas apuntan hacia el campo de 

la teleinformatica a traves del ma1 uso del ciberespacio y las supercarreteras de la 

inforrnacion o redes de telecornunicaciones. Es decir, cada dia gana mas terreno el 

delito informatico a distancia. (~utsiders)."~' 

Las principales caracteristicas que presentan 10s sujetos activos de esta conducta 

delictiva, son establecidas por De Sola ~ u i n t e r o ~ ~ ,  siendo estas las siguientes: 

a) En general, son personas que no poseen antecedentes delictivos. 

b) La mayoria de sexo masculine. 

c) Actcjan en forma individual. 

d) Poseen una inteligencia brillante y alta capacidad Iogica, avidas de vencer 

obstaeulos; aetitud casi deportiva en vulnerar la seguridad de 10s sistemas, 

- 

51 Huerta Miranda. Ob. Cit. Pag. 31 
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caracteristicas que suelen ser comunes en aquellas personas que gen 

izis difinde con la denominacion "hackers". 

e) Son jovenes con gran solvencia en el manejo de la computadora, con coraje, 

temeridad y una gran confianza en si mismo. 

f) Tambien hay tecnicos no universitarios, autodidactas, competitivos, con gran 

capacidad de concentracion y perseverancia. No se traia de delincuentes profesionales 

tipicos, y por eso, son socialmente aceptados. 

g) En el caso de 10s "hackers", realizan sus actividades como una especie de deporte 

de aventura donde el desafio esta alli y hay que vencerlo. Aprovechan la falta de rigor 

de las medidas de seguridad para obtener acceso o poder descubrir deficiencias en las 

medidas vigentes de seguridad o en 10s procedimientos del sistema. A menudo, 10s 

piratas informaticos se hacen pasar por usuarios legitimos del sitio. Eso suele suceder 

con frecuencia en 10s sistemas en que 10s usuarios emplean contraseias comunes o 

de mantenimiento que estan en el propio sitio. 

h) Dentro de las organizaciones, las personas que cometen fraude han sido destacadas 

en su ambito laboral como muy trabajadoras y motivadas. 

i) Con respecto a 10s que se dedican a estafar, nos encontramos ante especialistas. 

Algunos estudiosos de la materia lo han catalogado como "delitos de cuello blanco", 

debido a que el sujeto activo que 10s comete es poseedor de cierto status socio- 

econom ico. 



Hackers 

Es la persona que se dedica a una tarea de investigation o desarrollo realizando 

esfuerzos mas aHa de 10s normales y convencionales, anteponiendole un 

apasionamiento que stipera su normal energia. El hacker es alguien que se apasiona 

por las computadoras, utilizando sus conocirnientos en materia informatics para poder 

ingresar sin auiorizacion a 10s sistemas informaticos. 

Crackers 

Es aquella persona que haciendo gala de grandes conocirnientos sobre la computacion 

y con un proposito de luchar contra lo que esta prohibido, empieza a investigar la forma 

de bloquear las protecciones hasta lograr su objetivo. Este sirjeto ingresa a 10s 

sistemas informaticos con la finalidad de causar dafio o apoderarse de 10s recursos del 

sistema o de la informacion contenida. 

P hreac ker 

Es una persona que con amplios conocimientos de telefonia puede llegar a realizar 

actividades no autorizadas con 10s telefonos, por lo general con 10s celulares. Estos 

sujetos construyen equipos electronicos que pueden interceptar y hasta ejecutar 

llamadas de aparatos telefonicos celulares sin que el titular se percate de ello. 



especial aquellos que reproducen sin la debida autorizacion sin la debida autorizacion 

las distintas clases de programas de computacion, ya sea qtie tengan o no fines de 

lucro. 

'P Sujeto pasivo 

El sujeto pasivo es la persona titular del bien juridic0 que el legislador protege y sobre 

la cual recae la actividad tipica del sujeto adivs. Debemos distinguir que sujeto pasivo 

o victima del delito es el ente sobre el cual recae la conducta de accion u omision que 

realiza el sujeto activo, y en el caso de 10s delitos informaticos las victimas pueden ser 

individuos, instituciones privadas, 10s gobiernos y sus instituciones publicas autonomas 

y descentralizadas, que utilizan sistemas automatizados de informacion, generalmente 

conectados a otros. 

El sujeto pasivo del delito que nos ocupa, es sumamente importante para el estudio de 

10s delitos informaticos, debido a que mediante el, podemos conocer 10s diferentes 

ilicitos que cometen 10s delincuentes informaticos, con objeto de prever las acciones 

antes mencionadas debido a que muchos de 10s delitos son descubiertos 

asuisticamente por el desconocimiento del modus operandi de 10s sujetos activos. 

Es muy dificil llegar a conocer la verdadera magnitud de 10s delitos informaticos, ya que 

la mayor parte de 10s delitos no son descubiertos o no son denunciados a las 

autoridades responsables, a esta situacion debemos sumarle la falta de leyes o que 
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las leyes existentes no regulan todos 10s delitos informaticos, que p 

viciimas de estos ilicitos, al mismo tiempo existe una falta de preparation 

las autoridades para comprender, investigar y aplicar el tratamiento juridico adecuado a 

esta problematica, por lo que la mayoria de victimas piefiere no derrunciartas, 

quedando estas conductas impunes. 

4.3.6. Formas de control del delito informatico 

El Doctor Tellez ~ a l d e z ~ ~  establece que este tip0 de ilicitos requieren de un necesario 

control, y este, al no encontrar en la actualidad un adecuado entorno juridico que regule 

todos 10s delitos informaticos, ha tenido que manifestarse en su funcion preventiva, a 

traves de diversas formas de caracter administrativo, normativo y tecnico, dentro de las 

cuales destacamos las siguientes: 

Elaboracion de un examen psicometrico previo al ingreso al area de sistemas de ta 

empresa. 

lntroduccion de clausulas especiales en 10s contratos de trabajo con el personal 

informatico que por el tip0 de labores a realizar asi lo requiera. 

Establecimiento de un c6digo etico de caracter interno en las empresas. 

Adoptar estrictas medidas en el acceso y control de las areas informaticas de trabajo. 

Capacitacion adecuada del personal informatico, a efecto de evitar actitudes 

negligentes. 

ldentificacion y, en su caso, segregacion del personal informatico descontento. 

Rotacion en el uso de claves de acceso al sistema. 

- - 
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ya que debe de tipificarse claramente cada ilicito, para no violar el principio de legalidad 

que prohibe la analogia. La existencia de una adecuada legislacion al respecto tiae 

consigo efectos no solo correctives sin0 eventualmente preventivos, para que se 

reduzcan en buen nuniero este tip0 de acciones que causan tanto daiio a 10s intereses 

individuales y colectivos. 

4.4. Regulacion de los delitos informaticos en el derecho penal guatemalteco 

vigente 

La Constitucion Politica de la Republica de Guatemala incorporo la proteccion de datos 

personales informatizados. Se reconoce el derecho de autor y el derecho de inventor; 

10s titulares de 10s misrnos gozaran de la propiedad exclusiva de su obra o invento, de 

conformidad con la ley y 10s tratados internacionales. 

Asirnismo recoge el derecho de acceso, unido a 10s de rectification o cancelacion en el 

Articulo 31. En el aiio 1954 el Congreso de Guatemala aprobo la Ley sobre el derecho 

de autor en obras literarias, cientificas y artisticas poi rnedio del Decreto 1037. 

Posteriormente, en el aiio 1995 y 1996 el Congreso de la Republica introdujo reformas 

a1 Codigo Penal destinadas a fortalecer la proteccion de 10s derechos de autor. El 

Decreto 33-96 del Congreso de la RepGblica incluye expresamente la proteccion al 

software y a 10s registros inforrnaticos entre las obras protegidas y establece sanciones 

para 10s casos de violacion de 10s derechos de autor correspondientes a 10s fabricantes 

del software. 



El legislador en el Libro Segundo, Titulo VI de 10s Delitos contra el Pat 

del capitirlo VII que regula 10s delitos contra el derecho de autor, la propi 

y 10s delitos informaticos por medio del Decreto 33-96 del Congreso se adicionan 

especificamente algunos delitos informaticos que son de mucha importancia err la 

actualidad entre 10s que podemos mencionar 10s siguientes: La alteration de 

programas; Reproduction de instrucciones o programas de cornputacion; Registros 

prohibidos; Manipulacion de informacion; Uso de informacion; y 10s Programas 

destructivos. 

Estos delitos incluyen solamente algunas de las conductas delictivas que pueden 

realizar por medios informaticos, por lo que creemos que es ~iecesario que el 

legislador, tome en cuenta la existencia de nuevos delitos informaticos que aquejan a la 

sociedad. 



CAP~TULO V 

5. El Delito lnformatico de Robo de ldentidad 

5.1. Generalidades 

El delito de Robo de identidad se relaciona con la suplantacion de identidad siendo 

una antigua practica delictiva, que en la era de la globalizaci6n, de la nueva revolucion 

iecilologica y del comercio electronico ha adquirido ntievos contornos y dimensiones 

inimaginables desde hace pocas decadas. 

La suplantacion de identidad adopta muchas formas en Internet. En ocasiones, 10s 

infractores se apoyan en vulnerabilidades tecnologicas para poder hacerse con el 

control de cuentas de correo electronico o petfiles de mensajeria instantanea; otras 

veces hacen uso de tecnicas de ingenieria social para engaiiar a 10s propios usuarios y 

convertirles en victimas del Phising o estafas similares; y aumentan 10s casos ei-i ios 

que son 10s propios usuarios quienes crean cuentas ficticias o falsificadas con la 

intencion de actuar bajo el anonimato de un nombre falso, daiiar 10s intereses de 

terceros o cualquier otro motivo que se nos pueda ocurrir. En cualquier caso, la 

suplantacion de identidad supone hacerse pasar por otra persona fisica o juridica. La 

suplantacion de identidad llego hace ya tiempo al mundo de 10s blogs y las redes 

sociales arrasando con perfiles de empresas y particulares, y la realidad es que sigue 

presente, manteniendose un cierto clima de inseguridad en la red. En el caso de 

muchos usuarios de Internet, la red es un espacio seguro de comunicacion y negocio 

gracias a que han adoptado medidas tecnologicas y de sentido comun para evitar ser 

objeto de ataques o relacionarse con petfiles falsos; sin embargo, el public0 en general 
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esta aun muy lejos de haber sido concienciado sobre la naturaleza anon 

y Is que ello supone, para bien y para mal. 

Con el crecimiento del comercio electronico y el uso de 10s servicios de banca por 

Internet han aumentado en forma alarmante 10s fraudes electrSnicos, especialmente el 

rob0 de identidad. Esta nueva modalidad de fraude, comunmente se refiere a toda 

aquella informacion de un individuo como el nombre, fecha de nacimiento, direccion, 

numero de cedula de vecindad o documento personal de identificacion, de tarjeta de 

credit0 y de cuentas bancarias, nombre de usuario y contrasefia de sitios web donde se 

encuentra inscrita la victirna, que es obtenida y utilizada sin su consentimiento, y con el 

proposito de cometer actividades fraudulentas. El rob0 de identidad normalmente 

involucra la adopcion de la identidad de una persona, mediante la informacion que el 

delincuente obtuvo de su victima. Actualmente, el mayor iiirniero de casos de robo de 

identidad se dan a traves del Phising, el cual consiste en el envio de correos spam que 

contienen links y diremiones web falsas, aparentemente provenientes de algun banco o 

empresa, donde se solicita el acceso por supuestas modificaciones o actualizaciones a 

sus bases de datos o sistemas; de esa forma, al darle clic el usuario a esos sitios 

falsos, 10s delincuentes obtienen sus datos y contrasefias y pueden rastrear facilmente 

sus habitos de navegacion en la red. 

El rob0 de identidad se torna cada dia mas comun, ya que con un minimo de recursos 

y conocimientos tecnicos, 10s criminales pueden falsificar sitios web, marcas, logotipos 

e informacion de empresas y bancos para desviar facilmente la atencion de sus 

victimas. Los delincuentes explotan principalmente tres recursos: 



a. El uso y creacion de plataformas tecnicas basadas en la web; 

b. Las tecnicas de ingenieria social como vehiculos alternativos para e 

a cab0 fraudes; 

c. La vulnerabilidad y falta de informacion de algunos usuarios, sobre todo aquellos que 

son nuevos o bien, tienen poco tiempo utilizando 10s sitios de subastas o de servicios 

financieros. 

En la ultima decada alrededor millones de personas, han sido victimas de delincuentes 

que han abierto cuentas de tarjetas de credito o con empresas de servicio pubiico, o 

que han solicitado hipotecas con el nombre de las victimas, todo lo cual ha ocasionado 

una red fraudulenta. 

Asimismo, 10s criminales se aprovechan de que la legislacion aplicable es bastante 

escasa, imprecisa y enfocada al mundo analogico, por lo que encontramos casos en 

10s que o bien no existe solucion juridica a un determinado supuesto o esta es incapaz 

de atajar, reducir o impedir 10s hechos, siendo estos ias consecuencias de 10s vacios 

legales existentes y de la dificultad que representa a las autoridades ubicar 

exactamente el lugar fisico donde se llevan a cabo las operaciones fraudulentas, asi 

como la persecucion hasta su lugar de origen.. 

No es extraiio por elio que el robo de identidad haya entrado en la agenda de las 

organizaciones internacionales. La Organizacion para la Cooperacion y el Desarrollo 

Economico, la Union Europea y Naciones Unidas desde hace aproximadamente un 

lustro realizan estudios y proyectos tendentes a encontrar una respuesta global a un 
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tipo de criminalidad que ocasiona notables perjuicios economicos y lesi 

tan ieievantes corno la intimidad iniormhtica, siendo ademss un instr 

cometer delitos tan graves como la financiacion de organizaciones terroristas. 

5.2. Concepto 

Debido a que dentro de la doctrina el concepto de delito informatico de Robo de 

identidad no ha sido estudiado con la profundidad que le merece, vamos a iealizar un 

concepto tomando como base 10s conocimientos expuestos anteriormente y el 

Diccionario de la Real Academia Espaiiola, definiendo cada uno de sus cornponenies, 

para poder wncretar una definicion del delito informatico de robo de identidad, que nos 

expouga la totalidad de elementos que lo conforman. 

Para iniciar debemos definir al delito informatico, considerando que la definicion mas 

exacta es la que nos brinda el autor Julio Tellez Valdez establece dos mnceptos 

acerca de 10s delitos informaticos; el concepto tipico establece que son "las conductas 

tipicas, antijuridicas y culpables en que se tienen a las computadoras como instrumento 

o fin" y el atipico que son "attitudes ilicitas en que se tienen a las computadoras como 

instrumento o fin".54 

Definimos el concepto robar segun el Diccionario de la Real Academia Espaiiola como 

"Tornar para si lo ajeno, o hurtar de cualquier mod0 que sea"; y la identidad como el 

54 Tellez Valdez, Ob. Cit. pag. 81. 



"Conjunto de rasgos propios de un individuo o de una colectividad que lo 

fiente a 10s d e r n a ~ " . ~ ~  

Podemos definir al Robo de identidad como la conducta que se produce cuando 

alguien usa la informacion personal sin su permiso para cometer fraude u otros deliios. 

El delito informatico de Robo de identidad, que consiste en obtener datos personales 

privados del sujeto pasivo a traves de la red, infoimacidn tat corno numeros de tarjetas 

de credito, contraseiias, informacion de cuentas u otros datos personales por medio de 

engaiios. Los datos personates que 10s delincuentes obtienen, 10s utilizan para su 

beneficio propio, actuando con el nombre del sujeto pasivo, lo que conlleva un dafio 

patrimonial y moral a la victima de este delito. Este tip0 de ilicito se comete 

habitualmente a traves de mensajes de correo electronic0 o de ventanas emergentes. 

El Robo de identidad es uno de 10s delitos que mas ha aumentado. La mayoria de las 

victimas son golpeadas con secuestros de cuentas de tarjetas de credito, per0 para 

muchas otras la situacion es peor. 

Basandonos en 10s conceptos anteriores vamos a definir al delito informatico de Robo 

de identidad como: La conducta tipica, antijilridica, culpable y punibie, que surge 

cuando una persona utiliza la informacion personal de otra sin su autorizacion, con el 

fin de conieter algun fraude u otros delitos, manipulando las computadoras como 

medio para obtener la informacion intima de la persona a traves de un engaiio hacia la 

victima, y al mismo tiempo utiliza la computadora para realizar la conducta delictiva a 

'' Real Academia EspaAola, Diccionario de la Real Academia EspaAola. Edici6n Digital. 
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traves de la red, que causa un daiio patrimonial ylo moral al sujeto p 

ilicito. 

5.3. M6todos de cornision del delito inform6tico de Robo de identidad 

Establecemos que con la popularidad que han alcanzado el correo electronico y la 

Web, ademas del aumento del uso de sistemas de pago electronico, no es dificil 

entender porque 10s delincuentes se dedican a esta actividad. Los ladrones de 

identidad han adoptado nuevas tecnicas, en el mundo virtual podemos ver varios tipos 

de ataques que se aplican al mundo real como metodos de comision del delito de robo 

de identidad: 

Pirateo informhtico, acceso no autorizado a sistemas y rob0 de bases de 

datos. 

Ademas de robar el hardware, con frecuencia 10s delincuentes ponen en peligro 10s 

sistemas, desviando la informacion directamente o con la ayuda de dispositivos de 

escucha, como rastreadores y esc6neres en la red. Los piratas consiguen acceso a una 

gran cantidad de datos, 10s descifran (en caso necesario), y 10s utilizan para lanzar 

ataques en otro lugar. 

Phishing. 

Los ciberdelincuentes utilizan sitios Web y de correo electr6nico fraudulentos 

(conocidos como sitios de "replican) que se asemejan a bancos en linea o a sitios de 

compras. Estos sitios estan diseiiados para engaiiar a 10s usuarios de forma que 
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revelen informacion personal, en especial sus ni~meros de tarjeta de cre 

de cuenta y contraseiias. A continuacion se rr~uestra un ejemplo de un 

eBay falsa. 

Pharming. 

Se trata de una sofisticada forma de Phising que redirecciona la conexion entre la 

direccion IP y el servidor de destino. Esto puede llevarse a cab0 en el servidor DNS (a 

traves de envenenamiento de cache o ingenieria social) o en el equipo local con la 

ayuda de un troyano que modifica el archivo hosts. El vinculo se altera de manera que 

cada vez que 10s usuarios intentan conectarse al sitio real de una organizacion son 

redirigidos de forma secreta a un sitio de replica, sin haber introducido en ningun 

momento la direccibn incorrecta o fraudulenta. El uso de ingenieria social es 

especialmente retorcido, ya que las propias victimas terminan realizando acciones que 

les perjudican movidas por su propia codicia o generosidad. En 2005, el lnstituto SANS 

inform0 que 1.300 empresas, entre las que se incluyen grandes nornbres, habian 

sufrido alg~jn ataque de envenenamiento de cache. 

Redireccionadores. 

Se trata de programas malignos que redirigen el trafico de red de 10s usuarios a 

ubicaciones que no tenian intencion visitar. El Anti-Phishing Working Group observa un 

fuerte aumento de 10s redireccionadores de trafico, asi como de 10s registradores de 

teclas pulsadas basados en phishing. Segun este grupo, el mayor volumen de trafico se 

produce con codigo malign0 que sencillamente modifica la configuracibn del servidor 
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DNS o el archivo hosts con objeto de redirigir algunas o todas las busqued 

un servidor DNS falso. El servidor fraudulento utiliza respuestas corre 
.. . 

mayoria de 10s dominios. Si embargo, cuando 10s agresores desean redirigir a la 

victima a un sitio fraudulento, sencillamente modifican las respuestas nombre-servidor. 

Esto resulta especialmente eficaz porque 10s atacantes pueden redirigir cualquier 

solicitud del usuario en cualquier momento sin que este sea consciente de lo que 

ocurre. 

6 Fraude de pago anticipado. 

Un usuario desprevenido recibe un mensaje de correo electronico que supuestamente 

procede de un miembro de la familia de un dignatario africano. El remitente explica que 

tras la muerte del dignatario, se bloqueara en algun lugar una gran cantidad de dinero. 

Con la ayuda del usuario, y gracias a su apoyo financier0 para la transferencia de 

fsndos, el contact0 afirma que seria posible liberar el dinero, Supuestamente una 

sustanciosa recompensa espera a 10s que acepten el contrato. 

6 Registradores de teclas y ladrones de contraseiias. 

Estos terminos hacen referencia a programas malignos que consiguen introducirse en 

10s sistemas de sus victimas. Cada programa obtiene determinadas pulsaciones de 

teclas y puede captar el nombre del usuario, las contraseiias y otro tipo de inforrnacion 

personal o confidencial. A continuacion, el malware envia 10s datos a 10s agresores, 

que 10s utilizan de manera fraudulenta. 



5.4. Derecho Cornparado 

Dentro de la legislacion de Norteamerica la primera codificacion de la 

Robo de identidad se incluyo en la Identity Theft and Assumption Deterrence Act de 

1998 o ID 'Theft Act (Ley contra el rob0 de identidad), que consideraba el Robo de 

identidad como un delito independiente. Concretamente, modificaba el Codigo Penal 

federal de forma que fuera un delito: ". . . transferir o ~~tilizar con conocimiento de causal 

y sin autoridad legal, un medio de identificacion de otra persona con la intencion de 

cometer, colaborar o inducir a una actividad ilegal que constituya una infraccion de una 

ley federal o bien Lln delito grave segljn cualquier ley local o estatal en vigor". 

En el aiio 2003, la Fair and Accurate Credit Transactions Act o FACTA (Ley de 

transacciones de credito justas y precisas), modificb la Fair Credit Reporting Act (Ley 

de informes comerciales justos) para incluir una definicion civil de Robo de identidad: " 

El termino Robo de identidad identifica todo fraude cometido mediante el uso de 

informacion identificativa de otra persona, quedando sujeta esta definicion a otra 

ulterior que pudiera establecer la Comision Federal de Comercio (FTC) mediante 

normativa". 

De conformidad con la Ley de transacciones de credito justas y precisas, la Comision 

Federal del Comercio ha propuesto recientemente una definicion de Robo de identidad 

mas especifica que describe lo que se entiende por "informacion identificativa": 



b) El tbrmino informaci6n identificativa: se refiere a cualquier nombre o numero que 

pudieran servir, de manera individual o junto con otra inforrnacion, para identificar a un 

individuo concreto, incluidos: 

1) El nombre, numero de la Seguridad Social, fecha de nacimiento, permiso de 

conducir o nljmero carne de identidad, ya sea expedido por el Estado o por el Gobierno 

federal, ntlmero de pasaporte o numero de identificacion fiscal o de empleado. 

2) Datos biometricos exclusivos, como la huella dactilar, un registro de la voz, una 

imagen de la retina o el iris, o cualquier otra representacion de un rasgo fisico 

intrinseco. 

3) El numero de identificacion, direction o codigo de enrutamiento electronic0 

exclusivos. 

4) Inforrnacion de identificacion de telecomunicaciones o dispositivo de acceso. 

La Oficina australiana de estadisticas, a traves de la Unidad nacional de estadisticas 

sobre crimenes y el Centro australiano de crimenes relacionados con las altas 

tecnologias, completan la definition del termino, con 10s siguientes conceptos 

relacionados con el rob0 de identidad. 



Faka identidad: 

Puede utilizaise para describir 

" La creacion de una identidad ficticia 

" La alteration de la identidad propia (o manipuiacion de la identidad) 

" El robo o asuncion de una identidad existente (robo de identidad), que puede 

conilevar tambien la posterior manipulacion. 

Delito contra la identidad: 

Puede utilizarse como termino generic0 para incluir el fraude de identidad, el robo de 

identidad a traves de la tarjeta de credito o skimming y 10s delitos relacionados como la 

posesion, distribucion y fabricacion de material, dispositivos, entre otros. 

Fraude de identidad: 

Se puede utilizar para describir el uso de una identidad falsa con fines lucrativos, para 

la adquisicion ilegal de bienes, servicios u otros beneficios, o bien para eludir 

obligaciones, y debe incluir 10s casos de skimming. 

Robo de identidad: 

Se puede utilizar para describir el robo o la asuncion de una identidad existenie o una 

parte significativa de la misma, con o sin el consentimiento de la persona, y con 

independencia de si esta esta viva o muerta. 



En el Reino Unido, el tkrmino preferido es identity fraud (fraude de 

paises de habia francesa tarnbien ernplean sus propios t6rminos especi 

optan por vol d1identit6 (robo de identidad), mientras que otros hablan de Gsurpation 

d'identite (usurpacion de identidad). 

5.5. Analisis critic0 de importancia de la tipificacion del delito informatico de 

Robs de identidad 

Con el desarrollo y masificacion de las nuevas tecnologias de la informacion debemos 

realizar un verdadero analisis de la suficiencia del ordenamienio juridic0 guatemalteco 

actual para regular las nuevas posiciones, 10s nuevos escenarios, en donde 

observamos 10s problemas del uso y abuso de la actividad informiitica y su repercusidn 

en el territorio guatemalteco. Por esta razon han surgido una serie de acciones 

delictivas, que en algunos casos son de dificil tipificacion en las normas penales, sin 

recurrir a aplicaciones analogicas prohibidas por el principio de legalidad, regulado en 

el Articulo numero siete del Codigo Penal, Decreto 17-73 del Congreso de la Republica. 

Por medio del Decreto 33-96 del Congreso de la Republica, se reform0 el Codigo Penal 

vigente, modificando el Articulo nljmero doscientos setenta y cuatro e implernentando 

10s delitos contra 10s derechos de autor, la propiedad industrial y algunos delitos 

informaticos, entre 10s que podemos citar: la destruccion de registros inforniaticos, la 

alteracion de programas, la reproduccion de instrucciones o programas de 

cornputacion, 10s registros prohibidos, la rnanipulacion de inforrnacion, el uso de 

informacion y 10s programas destructivos. La implernentacion de estos delitos 
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informaticos fue un verdadero avance para la legislacion guatemal 

pei-ral e informaiica, ya que estabtece un antecedente para la tipifi 

delitos informaticos que surgen a raiz del progreso de la tecnologia, como en el 

presente caso, que se pretende la irnplementacion del delito informatico de rabo de 

identidad dentro del ordenamiento juridico guatemalteco. 

Es muy importante que se Ileve a cabo la tipificacion del delito informatico de rob0 de 

identidad dentro del ordenamiento juridico guatemalteco, debido a que este es uno de 

10s ilicitos que ha tenido mayor crecimiento en la red alrededor del mundo. Este delito 

es una forma de engatiar a los usuarios para que revelen informacion personal o 

financiera de caracter confidencial, rnediante un mensaje de correo electronico, algun 

sistema de mensajeria instantanea o sitio web fraudulento. Los delincuentes 

informaticos conocidos como hackers, obtienen por medio de engaiios dentro de la 

Internet 10s datos personales privados del sujeto pasivo, para que despues este 

individuo pretenda ser o hacerse pasar por el sujeto pasivo y realizar operaciones o 

acciones en su nombre para cometer fraudes, causando un datio patrimonial y en otras 

ocasiones tambien puede darse un daiio de caracter moral, ya que se pueden utilizar 

10s datos del sujeto pasivo para cometer algun delito y causar sentimientos en las 

victimas como la humillacion, la ira y la frustracion, al no poder realizar ninguna accion 

contra el delincuente que ha utilizado su informacion. Cualquier persona que ingrese 

sus datos confidenciales a la red puede ser victima de este delito y sufrir sus 

consecuencias. 



El delito inforrnatico de rob0 de identidad al no encontrarse reguta 

iiidenamiento juridico guatemalteco, basancioi-ios en ei principio de 

pudiendose aplicar la anatogia, es un instrumento para que 10s delincuentes que lo 

cometen dentro del territorio guatemaiteco no puedan ser procesados penalrnente. 

Con la irnplernentacion del delito inforrnatico de rob0 de identidad, el Estado va brindar 

miirs seguridad juridica a 10s usuarios de Internet, ya que van a iener la garantia que 

sus datos privados se encuentran protegidos contra 10s fraudes. Pretendo con esta 

exposicion cientifica profundizar en la necesidad de la irnplernentacion qire debe 

realizar el legislador guaternalteco del delito inforrnatico de rob0 de identidad, llevando 

a cab0 una determinacion correcta de todos 10s elementos que lo componen y 10s 

casos en que este tip0 penal puede aplicarse dentro det territorio del Estado de 

Guatemala. 

Con relacion a 10s elernentos anteriorrnente rnencionados en la teoria del delito, 

podemos determinar que el delito informatico de Robo de identidad debera comprender 

10s siguientes elernentos: 

Elemento objetivo: consiste en la obtencion, utifizacion o transferencia de datos 

de identificacion personal de otra persona fisica o juridica. Asirnisrno la adopcion, 

creacion, apropiacion o irtilizacion de la identidad de tina persona fisica o juridica que 

no le pertenezca. 

Elemento subjetivo: consiste en la voluntad de obtener, utitizar o transferir datos de 

identificacion personal de otra persona; corno la de adoptar, crear, apropiarse o utilizar 



la identidad de otra persona a traves de la internet o cualquier medio info 

finalidad de causar un daiio patrimonial yio moral a la victirna. 

Sujeto activo: puede ser cualquier persona que realice esta conducta delictiva. 

Sujeto pasivo: es la persona perjudica directamente por la accion delictuosa, siendo 

la titular de 10s datos de identificacion o de la identificacion suplantada. 

Accion: consiste en obtener, utilizar o transferir de datos de identificacion personal 

de otra persona fisica o juridica. Asimismo adoptar, crear, apropiarse o utilizar de la 

identidad de una persona fisica o juridiea que no le pertenezca a traves de internet o 

cualquier sistema informatico. 

Bien juridic0 tutelado: se protege la intimidad, integridad y patrimonio de la 

persona. 

lmputabilidad: se refiere a que esta conducta delictiva se realiza con dolo. 

5.6. Tipificacion del delito informatico de Robo de identidad 

Es menester que el legislador realice una reforma del Codigo Penal, Decreto 17-73 del 

Congreso de la Republics, incorporando el delito informatico de rob0 de identidad, 

dentro del Titulo VI relativo a 10s delitos contra el patrimonio en el Capitulo VII referente 

a 10s delitos contra el derecho de autor, la propiedad industrial y delitos informaticos. 



El delito informatico de rob0 de identidad deberia adicionarse al Articulo 

Penal, por lo que propongo que esta conducta delictiva se tipifique 

ART~CULO 274 "ti" - Delito de Robo de identidad. Sera sancionado con prision de 

uno a cinco aiios y multa de cinco mil a cincuenta mil quetzales, al que obtuviere, 

utilizare o transfirieie datos de identifieacion personal de otra persona fisica o juridica 
b 

por cualquier medio, sin su autorizacion, con la finalidad de causarle un dafio 

patrimonial ylo moral. 

lgual sancion se impondra a quien adoptare, creare, apropiare o utilizare, a traves de 

internet o cualquier sistema informatico, la identidad de una persona fisica o juridica 

que no le pertenezca. 



CONCLUSIONES 

I. En la actualidad existe una gran variedad de conductas delictivas que - 
medios informaticos, que en Guatemala no se encuentran tipificadas como delitos, 

esto acarrea la existencia de un vacio legal en nuestro ordenamiento juridico. 

2. Todas las personas tienen el derecho a la proteccion de sus datos personales, 

asiinismo a la proteccion de sus derechos a la intimidad y a la privacidad, pers estss 

derechos se han puesto en peligro con el auge de 10s sistemas informaticos. 

3. Por medio de la libertad informatica las personas tienen el derecho de hacer uso de 

todas las posibilidades que nos brinda el sistema informatico, per0 esto ns quiere decir 

que toda la informacion que sea de caracter intimo o privado va estar segura, ya que 

puede ser manipulada por un tercero, pudiendose convertir en la comision de un delito. 

4. Del analisis de la realidad guatemalteca e international, se concluye que el delito 

informatico de rob0 de identidad, ha crecido con mucha rapidez en la sociedad, 

observandose que esta conducta se comete a diario, estableciendo como su forma mas 

leve la que se da en las redes sociales y al ser esta mas grave puede causar un dar"lo 

patrimonial y moral a la victima. 

5. Al culminar el presente trabajo de investigacion, se pudo comprobar la hipotesis 

planteada, ya que quedo evidenciada la necesidad de llevar a cab0 la tipificacion del 

delito de rob0 de identidad, estableciendo correctamente los elementos que lo 
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componen, el bien juridico tutelado y la protection que brinda a la 

diariamente ingresa a la Red datos personales y privados, que deben se 

por el Estado. 



RECOMENDACIONES 

I. El Congreso de la Republics debe adaptarse en la actualidad 

tecnologicos, con la implementacion de nuevas conductas delictivas que se realizan 

por medios informaticos, siendo estos 10s delitos inform6ticos que no se encuentran 

regulados dentro del Codigo Penal, para resguardar la seguridad de la poblacion. 

2. El Estado de Guatemala por medio de sus instituciones, debe crear mecanismos 

eficaces, eficientes y un organo especializado en resguardar 10s datos personaies y con 

ellos 10s derechos a la intimidad y a la privacidad, en todos 10s ambitos de su vida 

incluyendo 10s datos que se encuentren en la red informatica. 

3. Debe de realizarse un verdadero control a la libertad inforrnatica por un organo 

especializado, estableciendose 10s limites que implica la existencia de este derecho, 

para que cuando una conducta sobrepase estos limites, pueda procesarse penalmente 

ai sujeto activo que cometio un delito en detriment0 fisico y moral de la victima. 

4. El Organism0 Ejecutivo a traves de de la Secretaria Nacional de Ciencia y Tecnologia, 

debe realizar programas informativos a la poblacion guatemalteca, de las formas en 

que puede llevarse a cab0 el delito informatico de rob0 de identidad, para que estas 

piredan denunciar la comision de este delito, no importando la gravedad que este 

implique. 



5. El Congreso de la Republica de Guatemala debe tipificar el delito infor 

de identidad, con base a la proptiesta establecida en el 

investigacion, porque es muy importante que no exista un vacio legal en el tema de la 

proteccion de 10s datos personales y privados que la poblacion inyresa a la Red. 
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