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Licenciado Castro Monroy: Fine

En cumplimiento del dictamen emanado de la unidad de Tesis, bajo su digno
cargo de fecha 20 de noviembre del afio 2,007 en el cual s& me nombra asesor del
trabajo de tesis del estudiante Radl Alberto Roca Martinez, carne 199816931, sobre
el tema intitulade *ANALISIS JURIDICO ¥ DOCTRINARIC DEL PROTOCOLO
ELECTRONICC EN GUATEMALA®, praceda a emitir el siguiente dictamen:

Dl contenido cientifico v tecnico de |a tesis: Se puede extraer que el mismo cumple ¢on las
raquisites establecidos en al Articula 32 del Nomalivo Para la elaboracion de Tesis de
Licenciatura de Ciencias Juridicas vy Sociales v del Examen General Publico, en virtud que &l
presente trabajo Nena las expectativas deseadas y exigidas por dicho nomativo, al haberse
utilizado dichos aspectos al desanmmllarse la investigacion del caso, realizando para lal
efeclo, un analisis, clentifica, doctrinario y legal sobre la investigacién abordada,

De la metodologia y técnicas de investigacion empleadas: Considero que la metodologia v
las técnicas de Investigackin utilizadas en el prasente trabajo de lesis, han sido las
adecuadas para el analisis y busqueda de soluciones al problema planteado.

Ce la redaccion ulilizada: e observd que en toda la tesis se ulilizaron v emplearon tecnicas
de redaccion, orografia y gramatica adecuadas para esie tipo de trabajo conforme a los
parametros y raglas de [a Real Academia de |a Langua Espaifiola,

La contribucion cientifica: El trabajo desamollado, observa el contenido cientifico que para
este tipo de estudio se requiere ya que planiea la utilizacion de los documentos electronicos,
las formas de contratos alectrénicos axisteries y su legislacion domestica, las memaorias que
puacen sar utilizadas en los registros electronicos para sus archivas, asi como estableca al
destino de los contratos electronicos en los protocolos juridicos de Guatemala v su
aplicacidn exacta en los tramites registrales.

De las conclusiones y recomendaciones: Se pudo establecer que el estudiarte refanda, hizo
hallazgos dentro de su inwvesligacion, que a8 mi congideracidn son adecuades con las
conclusiones y las recomendaciones, y que ambas son congruentes con |a investigacion
realizada.



De la bibliografia utilizada: Finalmente, se constatd que el desamollo v culminackin de
informe final de tesis, se utilizd bibliografia de autores nacionales y extranjeros, los que a mi
criterio son adecuados para esta investigacion.

Por las razones expuestas, el suscrito asesor aprueba y emite DICTAMEN
FAVORABLE, en el trabajo de tesiz del bachiller Radl Alberto Roca Martinez, para
que continué su ramite respectiva.-

Respetuosamentsa:
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LNIDAD ASESORIA DE TESIS DE LA FACULTAD DE CIENCIAS JURIDICAS ¥
SOCTALES, Guatemala, veinticinea de septiembre de dos mil nueve.

Alentamente, pase al (a la) LICENCIADO (A) GENARD ANTONIO RECINGS
RUANO, para que proceda a revisar el trabajo de tlesis del (de la) estudiante RALL
ALBERTO  ROCA  MARTINEZ,  Infitulado: “ANALISIS JURIDICO ¥
- DOCTRINARIO DEL PROTOCOLO ELECTRONICD EM GLATEMALA™

Me permito hacer de su conocimiento gque estd Taculiade {a) para realizar las
madificaciones de forma y fondo que tengan por objeto mejorar la investigacion,
asimismo, del tiwlo de trabajo de tesis. BEn el dictamen correspondiente debe hacer
constar ¢l contenido del Articulo 32 del Normativo para la Elaboracion de l'esis de
Licenciatura en Ciencias Juridicas v Sociales v del Examen General Pihlico, ¢l cual
dice: “Tamo ¢l asesor comu el revisor de tesis, hardn corstas en los Siclimenes corsespondicnies, su
opinion respecta del contenidu centitivn v téenico de la wesis, la metodologin v téenicas de investigaciin
ulilizadas, la redaccion, los cugdvos estadisticns sl fuerer mecesarios, la conribucion cientifica de la
ristna, Las conclusiones, las seeomendaciones v le Sbliogratla uiillizada, si apraehan o desapruckan cl
trahitjin de investigoeion v otras considersciones que estimen pertiaentes™,
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Licenciado Castro Monroy: Ermd e — —

En cumplimiento a la providencia de fecha 25 de septiembre del afio 2009,
emanada DE LA UNIDAD DE ASESORIA DE TESIS, bajo su digno cargo tengo el
agrado de mgnifﬂstar a usted gue procedi a REVISAR el trabajo de tesis del
bachiler RAUL ALBERTO ROCA MARTINEZ, (came: 9816931), intitulado;
ANALISIS JURIDICO ¥ DOCTRINARIO DEL PROTOCOLO ELECTRONICO EN
GUATEMALA; Para el efecto procedo a informarie sobre mi labeor y oportunamente
emiir el dictamen comespondients por haber cumplido con los requisitos
establecidos en el Ariculo 32 del Normativo para la elaboracion de Tesis de
Licanciatura en Ciencias Juridicas y Sociales y de Examen General Plblico. Por lo
tanto concluyo en los témincs siguientes:

DICTAMEN:

I. Enel contenido de |a tesis relacionada pude observar que el Bachiller RAUL
ALBERTO ROCA MARTINEZ, ha desamollado el tema en forma
satisfactoria, llenando los requisitos establecidos en el Normativo.

. Comparto con el asesor los conceptos y contenidos desarrollados en el
trabajo, asi como los objetivos logrados y apruebo la bibliografia
consultada.

Ill. De la revision practicada al trabajo de tesis presentado por el bachiller: ROCA
MARTINEZ, puede concluirse que el contenido cientifico y técnico  del
mismo Se ajusta a los reguisitos exigidos por las disposiciones
comespondientes, En el desarrollo de la investigacién de conformidad con
el problema planteado contiene un enfoque investigativo, analitico y critico
de |a problamatica mencionada, profundizada en la investigacién v estudio
de la misma. El trabajo de tesis sujeto a revision esta redactado en forma
clara, se considera un trabajo interesante ya que proporciona una
contribuclon muy importante a los diferentes Registros establecidos en la
Republica de Guatemala, v los diferentes archivos donde las actas




notariales tienen que ser registrados. El orden gue sigue en su desarrollo

asl como Ias conclusiones y las recomendaciones Benen congruencia
con el contenido de |a tesis.

IV, Por lo anteriorments relacionado concluyo informands a usted que luego de
revisar el trabajo encomendado, me permmito;

DICTAMINAR:

Que, el bachiller Radl Alberto Roca Martinez, atendié las recomendaciones que
efectie sobre el trabajo de tesis planteado, circunstancia que me hace concluir, gue
a mi consideracion redne los requisitos establecidos por al Articulo 32 del Normativo
para la Elaboracion de Tesis de Licenciatura en Ciencias Juridicas v Sociales y del
Examen General Publico, por lo que emito dictamen favorable, para que el mismo
pueda continuar con el tramite v ser discutide en su examen piblico de tesis.

Sin otro particular,

Alentamente,
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DECANATO DE LA FACULTAD DE CIENCIAS JURIDICAS ¥ SOCIALES.

Cualemai, remnta de agosto del afie dos mil once.

Caon vista en los dictdmenes que anteceden. se autoriza la Impresion del trabajo de Tesis del
(de la) estudiante RAUL ALBERTO ROCA MARTINEZ, Titulade ANALISIS JURIDICO
Y DOCTRINARIO DEL PROTOCOLO ELECTRONICO EN GUATEMALA. Articulos
3. 33 ¥ 34 del Nomativo para la elaboracion de Tesis de Licenciatura en Ciencias

Juridhicas ¥ Sociales v del Examen General Pablico.-

LI B




A nuestro sefior Jesucristo:

A mi padre:

A mi madre:

A mis hermanos:

A mis sobrinos:

A mis cunados:

A mi esposa:

A mi nena:

A:

DEDICATORIA

Por haberme mostrado el camino correcto en la
vida e iluminar mis ideas mis pensamiento y por
la sabiduria necesaria en mi trabajo de tesis.

Raul Antonio Roca Menéndez, con mucho carifio y
respeto por todo su apoyo, su amor, comprension y
haberme formado un hombre de bien con sus
ejemplos y consejos, gracias padre.

Ana Rubilia Martinez de Roca, mi madre bendita
gracias por haberme guiado con tus sabios consejos y
por estar siempre a mi lado apoyandome en todos los
momentos de mi vida.

Claudia Ninoska, Ana Beatriz, Lidia Luz, con mucho
carifio y respeto; y muy en especial a Carlos Estuardo
por todo el apoyo, colaboracion y ayuda moral,
principalmente en los momentos mas dificiles y por
alentarme a salir adelante, gracias hermano.

Carlos Giovanni, Ricardo Andrés, Jorge Luis, Luis
Alberto, Dulce Maria, Maria José, Ana Beatriz, Darwin
Raul, José Carlos, por su carifio, y sus muestras de
apoyo en todo momento.

Giovani Marota Torres, Darwin Cifuentes, Jorge
Luis Méndez Mota; por todo el apoyo moral brindado
a mi persona.

Karen Estefany Recinos Lima, por todas las
muestras de amor que ha brindado a mi persona.

Te amo Karen Sofia, gracias por existir.

La Universidad de San Carlos especialmente a la
Facultad de Ciencias Juridicas y Sociales, por ser la
casa del saber que me ha formado como profesional y
hoy me permite este logro.



INDICE

Pag.
0T [T o3 T o P [
CAPITULO |
R = I o o) (o Yo o] [ 15 01 o 1o 1 1
1.1. Elcontrato en el derecho romano............cooviiiiiieiiiiiiiie e e e 2
1.1.1. Los elementos del CONtrato.........ccovieieieine it e e e 3
1.1.2. AcCIONES de l0S CONratOS. ... vttt e eie e e e ee e anas 3
1.1.3. Historia de [0S CONratoS. .. ... .oouitiie it it e e e e 4
1.1.4. Algunos conceptos utilizados en los contratos en el Derecho
ROMANO. .. . e e 5
1.2. Los archivos del protocolo guatemalteco............cc.covvvviiiiiii i, 6
1.2.1. Documentos legales y actas notariales...............ccccocevviiiiiennnnnnn. 7
1.2.2. Elarchivo ofiCial..........coii i e 7
1.2.3. El archivo general de protocolos.............c.ccoiviiiiiiiiccicci .. 8
1.3. Cémo se organizan y clasifican los archivos ..............cccccoviiien 11
1.3.1, SIStEMAS. ...ttt it ittt e e ene e e e enennenen e L]
R 20 |V = o o [0S 4
1.4. Lagestion de informética y el papel de la archivistica............................. 12
1.4.1. Division de la archivistiCa..........c.ocoeiiii i e 12
1.4.2. Elarchivoy lainformatica.............ccooviii i e e, 13
1.4.3. Documento de arChivo...........cooiiiiiin i e e 14
1.5. Entidades registrales con archivos juridicos...............coovvveviiiinn e 14
CAPITULO Il
2. Legislacion vigente sobre protoCOI0S. ... .....c.vuiie it i e e e 19



2.1. Funcion del Codigo de NotariadO.........o.veviieeiie i e e e 19
2.1.1. Protocolo notarial..........ccooe i 20
2.1.2. Formalidades que deben de llenarse en el protocolo .................... 21
2.1.3. ESCIUras MatriCeS. ... .oueiuitiiiet ittt et e e 22

2.2. Funcion notarial en el Derecho Constitucional..............cocooviviiinecniennn. 23

2.3. Funcion del COdigo CiVil.........oiiniieiie i e e e e e 23
2.3.1. Legislacion del COdigo CiVil.........c.couiiiiiiiiiiiie e 24
2.3.2. Inscripcion de la propiedad en el Registro General de la Propiedad.24

2.4. Funcion del Cédigo de Comercio de Guatemala................cccceeviiieinnnns 25
2.4.1. Tipos de contratos mercantiles.............cooviiiiiiiiiiii e 25

2.5. Criterios del derecho sobre la informatica y la fe publica notarial................ 26
2.5.1. Criterio de la informatiCa............vvii it e 27
2.5.2. La problematica de la fe publica registral.............c.c..oiiiiii . 27

CAPITULO I

3. El documento leCtrONICO. ... ....uuit i e e e e e e e 31
3.1. Definicion de documento electrONICO............vvviieie e e e, 32
3.2. El contrato €leCtrONICO ........ovuviiiiii e e e e e e e e 33

3.2.1. ContrataciOn entre personas N0 PreSENteS.........cvveiveiievieneneenennnns 35
3.1.2. Perfeccion del contrato electrOniCo............oveveiiiieiie i 36
3.3, FIrma @leCtrONICaA. .. ... ie it e e e e 37
3.3.1. Concepto de firma electroniCa..............ovuiieeiii i e 38
3.3.2. Firma digital.........ccuiiiieis i e 38
3.3.3. Funciones legales de la firma digital....................co oo, 40
3.3.4. Vigenciade la firma.........coooii i 40

3.3.5. TIPOS A€ fIMMI@. ...ttt e e e 41



Pag.
CAPITULO IV

4. El Protocolo electronico como documento legal.............cooviiiiiiiiiiii i i 43
4.1. Redes de datOS.......c.uvuiie i e e e e A3

4.1.1. Criptografia SIMEtriCa........cc.ovv it 44
4.1.2. Criptografia asSimeétriCa..........ouviiiiiiie i 45
4.1.3. Mecanismos teCNOIOGICOS. .. .....oiiuie it e e e 45
g O S =t T ] = Lo o ) o 46
4.1.5. Funciones hash..........ccooiiiiii i e A0

4.2. Seguridad en los contratos electrOnNiCOS.........vvviieriie e e e 46
4.2.1. Canalesy portales SEQUIOS. ......c.uvtie ittt e e e 50
4.2.2. Correos compatible con s/mime............cooooviiiiiiiiiiii e, 50

4.3. Lafirma electrénica y su eficacia juridica.................cooooiiiiiiiiiii s 51
4.3.1. La sustitucién del documento de base papel..............cooviininn e, 51
4.3.2. Dispositivos seguros de la firma electrénica...............cccoeivenn 52

4.4. El papel del notario cibernético y su protocolo electronico...................... 53
4.4.1. El cuerpo del doCUMENtO.......cvvieiiiiie e e e 54

4.5. Alcances y ventajas de los documentos electrénicos.............................55
4.6. Legalidad del uso de los documentos electronicos en nuestra legislacion..55

CAPITULO V

5. L0S archivos eleCtrONICOS......c.v e e e e e e e e et e iiieii e B9

5.1. Trafico de documentos electronicos para Su registro .............cceveveveneennns 60
5.1.1. Problemas de autenticidad en el trafico de documento.................... 60
5.2, Plan de preServacion........ccoi oo e e e 61
5.2.1. Preservacién y conservacion de documentos electrénicos.............. 62

5.3. La organizacion de los archivos electronicos..............ccoccevveeve v venen....64
5.4. Acceso a los archivos electronicos............ccovcvvciiiiiiiiiii e e e 64

5.5. Bases de datos para un archivo de protocolos juridicos...............ccceeeeneee 65



Pag.
5.5.1. Necesidad de un plan directo.............cccoeeiiiiiiiiiiii i i eeee.. .66
5.6. Legislacion necesaria para el desarrollo y funcionamiento de un archivo de

ProtoCOI0S ElECIIONICOS. .. .u ittt et e e e e ee + eaeaaen 67
CAPITULO VI

6. Normativas juridicas del documento electrénico en otras latitudes.................. 71

6.1. Derecho comparado con los sistemas anglosajones.............cccceevveennns 71

6.1.1. Espafiay sulegislacion.............cccooviiiiii i 12

6.1.2. Peruy su legislacion informatica.............cccooovviii i e 72
6.2. Opiniones de juristas internacionales.............ccoiiiii i e 72
6.3. Cuba y su legislacion sobre el comercio informatico.............................. 77

6.4. Paises donde se ha desarrollado una legislacién sobre los documentos

B BT ONICOS . . ..o e e e 80
CON CLUSIONES . .. .o e e e e e e i, 83
RECOMEND A CIONES . .. oo e e e e e e e e e e e e 85

BIBLIOGRAFIA. .. .o e e e e e 87



INTRODUCCION

Los documentos electrénicos son una realidad en un mundo que esta siendo dominado
por la informatica, con el aumento de las comunicaciones electronicas han surgido
muchas formas de contratos electrénicos que no se ajustan a las legislaciones
domésticas, los registros electronicos que existen no ofrecen una seguridad total de
inviolabilidad. Razén por la cual fue elegido este tema, para poder establecer que bases
de memorias podrian ser usadas para los archivos de protocolo electrénico, asi como
establecer cudl sera el destino de los contratos electrénicos en los protocolos juridicos

de Guatemala y su aplicacion exacta en los tramites registrales.

Se parte de la hipoétesis, que los avances tecnoldgicos cada dia ofrecen nuevas
ventajas en los diferentes campos de la administracion de bienes y servicios, en donde
se incluye la administracion de justicia y el registro de todas las actuaciones legales que
entre terceros se realizan en todos los campos del que hacer humano y ante esta
disyuntiva se hace necesario que se contemple, que en un futuro cercano todas las
actividades, ya sea comerciales, juridicas, administrativas y de toda indole, estaran
supeditadas al uso de los medios electrénicos de trabajo como herramientas comunes
de la vida diaria, que incluyen, equipos de computacion, redes de servicio, software, sin

descartar todo lo relacionado en la red de comunicacion mundial (Internet).

Al haber comprobado mi hipotesis se establece la importancia de legislar sobre el uso
de los documentos electrénicos, y las formas que se estableceran los registros y

archivos electrénicos de los mismos.

A lo largo del presente trabajo se pretende analizar en el primer capitulo las
generalidades en relacion al protocolo electrénico, desde la historia de los contratos,
haciendo un estudio de los documentos legales y actas notariales asi como lo que se
refiere a los archivos y registros que se utilizan en Guatemala; en el segundo se

analiza la legislacion vigente que existe en relacion a los protocolos, la funcion notarial

(i)



regulada en el Derecho Constitucional, en el Cédigo de Notariado, en el Cédigo Civil, en
el Cdodigo de Comercio de Guatemala, contratos mercantiles, etc., asi como la
problematica que enfrenta actualmente la fe publica registral; el tercer capitulo se refiere
al documento electronico asi como los aspectos juridicos y la firma electronica, también
lo que es la transformacion, caracteristicas, funciones, vigencia y tipos de firma digital,
el cuarto capitulo, trata sobre el protocolo electrénico como documento legal, la
conceptualizacibn de documento electrénico, la criptografia simétrica y asimétrica,
proceso de codificacién y encriptacion; el quinto, indica los sistemas registrales
electrénicos, la organizacion de los archivos electronicos, asi como las bases de datos
gue se pueden utilizar para un archivo de protocolo juridicos; finalmente con el capitulo
sexto, el cual se refiere a la normativa juridica del documento electrénico, asi como los

paises donde se ha desarrollado legislacion sobre documentos electrénicos.

Como enfoque metodologico se utiliz6 el método deductivo al analizar toda la
informacion posible acerca del faccionamiento de contratos electronicos y todos los
sistemas de soporte que se han desarrollado para la conservacién de archivos con las
mas altas especificaciones de seguridad y durabilidad. También se utilizé el método
analitico al estudiar los prototipos de archivos digitales que existen en el mercado y se
analizaron sus ventajas, confiabilidad, seguridad y durabilidad de los mismos, como
técnicas fueron utilizadas la bibliografica asi como el trabajo de campo.

La presente Investigacién esta orientada para que pueda ayudar a los diferentes
registros establecidos en la Republica de Guatemala, como el Registro de la Propiedad,
el Registro Mercantil, el Registro Catastral de la Municipalidad Capitalina, a la Direccion
del Archivo General de Protocolo, y los diferentes archivos donde las actas notariales
tienen que ser registradas. Para la implementacién de sistemas informéticos de registro,
por lo que se recomienda a las autoridades correspondientes legislar y hacer reformas
en las leyes que rigen los contratos, para establecer normas especificas para el uso de
la informatica en todas las transacciones relacionadas con el notariado, la fe publica y

los contratos electrénicos.

(i)



CAPITULO |

1. El protocolo juridico

Este término se usa en el campo juridico notarial, para referirse al conjunto de
contratos derivados de los acuerdos, ya sea legales o de indole comercial, que se
realizan entre dos 0 mas personas frente a un notario, para que éste de fe publica de lo
actuado y quede registrado en hojas debidamente numeradas y autorizadas por el

gobierno de la republica de Guatemala.

La definicion legal de protocolo se encuentra regulada en el Codigo de Notariado en el
Articulo ocho: “El protocolo es la coleccién ordenada de las escrituras matrices, de las
actas de protocolacion, razones de legalizacion de firmas y documentos que el notario
registra de conformidad con esta ley”. El propdésito, a fin de que se guarde un registro

legal de todo lo actuado y pasen a convertirse en acuerdos legales entre terceros.

Dichas hojas de protocolo se erogan entre todos los notarios registrados, a fin de que
cada uno lleve su propio archivo de contratos, los que deberan ser entregados al
Archivo General de Protocolos, como el Cddigo de Notariado establece en su Articulo
nueve: “Las escrituras matrices, actas de protocolacién y razones de legalizacion de
firmas se extenderan en papel sellado especial para protocolos. Las oficinas fiscales
venderan exclusivamente a los notarios en ejercicio, el papel para protocolo, en lotes de
veinticinco pliegos, por lo menos, guardando en esto el orden correlativo. Dichas
oficinas anotaran la venta en un libro de registro, en el que se consignaran la serie y los
nameros de papel, y el nombre y firma y sello del notario que recibe el papel para si, o

por encargo de otro notario”.

Segun la misma ley cada notario en ejercicio debe abrir anualmente el protocolo ya que
este se archivara de acuerdo con el afio en que se estan faccionando las escrituras
matrices, las que quedaran debidamente encuadernadas abriéndose con el primer

documento autorizado Yy se cerrara el dia treinta y uno de diciembre del afio a que



corresponde o antes si el notario dejare de cartular. En conclusion el protocolo notarial
es el archivo de escrituras matrices que elaboran los notarios en el transcurso de

su ejercicio profesional.

1.1. El contrato en el Derecho Romano

“Aparece como una forma de acuerdo (conventio). La convencion que es el
consentimiento de dos a mas personas que se avienen sobre una cosa que deben dar o
prestar. La convencion se divide en pacto (pactum) y contrato (contractus), siendo el
pacto aquel que no tiene nombre ni causa y el contrato el consentimiento de dos o mas
personas que incluye nombre y causa. En este contexto se entiende por nombre la
palabra que produce la accién. La causa es alguna cosa presente de la cual se deriva la
obligacién”.! El pacto fue paulatinamente asimilandose al contrato al considerar
acciones para exigir su cumplimiento. “El vocablo contractus, como sustantivo en su
forma nominativa, no figura en los primeros tiempos, ni tampoco se lo conoce como un
término abstracto juridico, en el sentido que lo conocemos hoy. Se halla ausente en las
obras de César, Cicerén, Salustio, Livio, T4cito, Suetonio y los Plinios (maior y minor)”.?
Y aunque no se trate en esta linea sino de autores literarios, llama la atencion que uno
de los vocablos que mas usamos en la actualidad no sea empleado, aunque mas no

sea incidentalmente por ellos.

El propdsito de esta ponencia es conceptuar lo mas precisamente posible, el concepto
del contrato en el Derecho Romano. La mayoria de los tratados y en general los
manuales que se refieren a este tema, establecen una doctrina que a sido aceptada,
concibiendo la idea del contrato y sus diversas formas como una institucion de
caracteristicas ya totalmente asentadas. “Segun la misma, el contrato en el Derecho
romano hace referencia a todo negocio juridico privado patrimonial celebrado entre dos
personas, que por medio de una convencién tiene por finalidad la creacién de

obligaciones, ya sean éstas unilaterales o bilaterales”.® Esta idea generalizada fue en su

! carames Ferro J.M, Curso de Derecho Romano, Pag. 128
% Santa Cruz J., Derecho Romano Clasico, Barcelona 1960, Pag. 445
® Petit, E., Derecho Romano, Editorial Porrua 2006, Pag. 318
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momento apoyada, sobre todo por los alemanes, que tuvo una clara y nitida influencia

en los cédigos de la época.

1.1.1. Los elementos del contrato

“Capacidad juridica: Las partes que intervienen en un negocio juridico; un acreedor o
sujeto activo, y un deudor o sujeto pasivo. Podra ser sujeto de contrato, toda persona
que goce de plena capacidad juridica y que por disposicién legal expresa no esté
incapacitada para realizar un acto determinado. Consentimiento: Es la congruencia
existente entre las voluntades declaradas por los sujetos, existiendo una clara y l6gica
adecuacion entre la voluntad de los sujetos y la declaracion expresa de la misma. Dicha
declaracion debera referirse a los efectos del contrato. Objeto: Es la realizacion de
determinada conducta por parte de uno de los sujetos, consistente en un dar, hacer o
prestar. El objeto deberé ser licito, posible, apreciable en dinero y determinado). Causa:
Es el motivo (motivo juridico) que tiene toda persona para realizar un negocio juridico.
Esta motivacion debe ser confesable de acuerdo a la ley. Forma: Son los requisitos a
que debe sujetarse la relacion contractual. Es la forma especifica de celebracion,

formalidad y/o solemnidad”.*

1.1.2. Acciones de los contratos

“Las acciones Actio”.® Son el otro elemento esencial de los contratos. Las acciones

relativas a los contratos son Actiones in personam en las cuales el demandante basa su

4 Ibid, Pag. 325

® Actio directa: Son aquellas que que tiene el acreedor frente al deudor desde el momento mismo de la
celebracion del contrato como: Actio certi: Persigue un objeto especifico, suma de dinero o cosa. Actio ex
stipulatio: Accion que tiene el acreedor cuando el objeto no era ni dinero, ni bienes genéricos sino que
implicaba un hacer del deudor. Actio locati: Accion que tiene el arrendador contra el arrendatario. Actio
commodati directa: Para lograr la restitucion de la cosa dada en comodato. Actio depositi directa: Para
exigir al depositario la entrega de la cosa depositada. Actio mandati directa: Para exigir al mandatario
cuentas del mandato. Actio pignoraticia directa: Para que el duefio recupere la cosa dada en prenda.
Actio negotiorum gestorum directa: Para exigir las cuentas al gestor de un negocio. Actio contraria. Son
aquellas por las cuales se pide siempre indemnizacion, o sea, nacen después de haberse realizado el
contrato. Actio fiduciae: Para la devolucién de la propiedad transmitida. Actio redhibitoria: Para rescindir el
contrato por encontrase vicios ocultos en la cosa vendida. Actio quanti minoris: EI comprador exige una
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pretensién en una obligacion contractual o penal. Las acciones que producen pueden

ser directas y contrarias.

1.1.3. Historia de los contratos

En el Derecho Romano, no todo acuerdo de voluntades era considerado contrato, sino
solamente aquellas relaciones a las que la ley atribuia el efecto de engendrar
obligaciones civilmente exigibles. Ya que se daban convenios que no generaban
obligaciones reciprocas o0 que civilmente no era posible su exigibilidad y cumplimiento

ya que carecian de coercitividad para poder exigir su cumplimiento y efectividad.

“En el Derecho Justiniano, el contrato es el acuerdo de voluntades capaz de constituir a

una persona deudora de otra, incluyendo como tales a toda clase de negocio que

tuviera por fin la creacién, modificacion o extincion de cualquier relacién juridica”.’

“El nexum fue el primer contrato romano que se caracterizaba por las rigidas

solemnidades que debian seguirse para su perfeccionamiento, como la pesada del

cobre y la balanza y la presencia del librepiens (librador) y de los cinco testigos”.’

reduccién en el precio de la cosa por no corresponder al precio real. También se llama estimatoria. Actio
conducti: Para hacer cumplir las obligaciones al arrendador.

® pefia Guzman y Arguello, Derecho Romano, pag. 261

" Nexum era um contrato solemne en el derecho romano, una derivacion muy conocida en el nexum es la
sponsio que era el contrato que consistia en el empleo de las palabras sacramentales, como spondes, a
lo que el obligado contestaba spondeo, sin necesidad de librador. Tambien se pueden mencionar los
siguientes contratos: Aestimatum, contrato en virtud del cual una parte recibe objetos tasados con la
obligaciéon de venderlos o devolverlos después de cierto tiempo. Chirographum, forma de obligarse de
los peregrinos, en virtud de la cual el deudor entregaba al acreedor un recibo. Syngraphae, forma literal
de obligarse los peregrinos, consistente en dos copias, una en poder del acreedor y la otra en poder del
deudor. Conventio in manum, en virtud del cual la mujer al contraer nupcias entra a la familia del marido,
ocupando juridicamente el lugar de una hija. Depositum, contrato que se perfecciona con la entrega de la
cosa que el depositario ha de devolver cuando el depositante la requiera. Depositum irregular, depésito
de dinero o bienes fungibles. Dictio dotis, en el que el padre, un tercero o la mujer se comprometen a
constituir una dote. Societas, sociedad contrato entre dos 0 mas personas, con el fin de participar en
ganancias y pérdidas. Transacti: contrato innominado que consiste en un convenio extrajudicial en virtud
del cual las partes se hacen concesiones para evitar los resultados del juicio posterior. Segun lo
establece Pefia Guzméan en su manual de Derecho Romano.




Pero como este contrato podia llevarse a cabo entre ciudadanos, aparece la stipulatio
para que también pudieran contratar los no ciudadanos, donde las partes podian
interrogarse usando cualquier expresion, a lo que el obligado contestaba siempre:
promitto. De esta manera nacieron los contratos verbales. Posteriormente, se agregaron
el mutuo, el comodato, el depédsito y la prenda, estos surgen cuando deja de ser el
nexum el medio mas idéneo para celebrarlos, bastando la simple tradiciéon de una cosa,

estos constituyen los contratos reales.

Finalmente, cuando la evolucion del Derecho Romano hizo del acuerdo de voluntades
el elemento caracteristico del contrato, se acepta que puedan ser perfeccionados por el

mero consentimiento de las partes, apareciendo asi, los contratos consensuales.

1.1.4. Algunos conceptos utilizados en los contratos en el Derecho Romano

Dafo: es todo aquello que disminuye el patrimonio, el dafio puede ser ocasionado por

dolo, culpay caso fortuito.

“Addictio in diem, pacto entre el comprador y el vendedor en virtud del cual este ultimo
puede anular la compraventa si dentro de cierto plazo consigue mejor precio. Laesio
enormes, lesiébn enorme. Se presenta en la venta de una cosa en la cual el vendedor ha
pagado menos de la mitad del precio real. Lex commissorid, pacto que se adhiere a la
compraventa en virtud del cual el vendedor tiene el derecho a rescindir el contrato si el

comprador no paga en el término acordado”.?

"La convencion: es el acuerdo de voluntades que recae sobre un negocio juridico que
tenga por objeto crear, modificar o extinguir algun derecho, destinado a producir
efectos, es decir, a reglar los derechos de las partes. Era un negocio bilateral o
multilateral por cuanto requeria el concurso de dos o méas voluntades. Constituye el

género con respecto a los contratos”.’

® Carames Ferro, J.M. Curso de Derecho Romano,Pag.148
° Ibid.



El pacto, se diferencia de la convencion, ya que se refiere a aquellas relaciones que
carecen de accion, ya que solamente engendran una excepcion, con el paso del
tiempo, el pacto se fue asimilando al contrato al otorgarle acciones para exigir su

cumplimiento.

El contrato se aplica a todo acuerdo de voluntades reconocido por el Derecho Civil,
dirigido a crear obligaciones civiimente exigibles. Estos llegaron a constituir una de las
fuentes mas fecundas de los derechos de crédito, estaba siempre protegido por una
accion que le atribuia plena eficacia juridica, cosa que también ocurria con algunos
pactos que no entraban en la categoria de contratos, pero existia también un gran
namero de convenciones o pactos que, a diferencia de los contratos, no estaban
provistos de accion para exigir su cumplimiento y carecian de nombre, los pactos eran
simples acuerdos que no cumplen con las formalidades para poder promover
exigibilidad y cumplimiento ya que para poder surtir efectos civiles carecian de muchas

formalidades esenciales.

1.2. Los archivos del protocolo guatemalteco

Los registros notariales se guardaron durante mucho tiempo en el Archivo General de
Centroamérica, que fue fundado por Acuerdo del 20 de octubre de 1846, surgid en
primera instancia como Archivo General de Gobierno y posteriormente recibié el
nombre actual, debido a que sus fondos de informacién contienen la mayoria de
documentos que formaron el archivo de Indias que contiene datos sobre los paises
centroamericanos, desde la época colonial. Por ello se le cambié nombre, con el
Decreto Ley 1768 de 1968.

En este archivo pueden encontrarse documentos fechados entre 1537 y 1985. La
informacion que contiene es de lo mas variado, ya que en el edificio estd concentrado
no sélo el archivo histérico como tal, sino también todos los documentos legales que se

produjeron no solo por los gobiernos, ademas de todos los contratos legales cartulados



por los notarios de la época. Los documentos existentes estan clasificados en dos

grandes secciones:

Colonial: Se subdivide en superior de gobierno, capitania general, real hacienda y
asuntos eclesiasticos; que guarda todos los documentos generados desde la conquista

hasta finales de la colonia.

Independiente: Que contiene toda la documentacion que generé el movimiento
revolucionario, asi como la proclamacion de la independencia, jura de la independencia,
anexion a México e independencia absoluta. Y los documentos generados por la
Republica de las Provincias unidas de Centroameérica, hasta su disolucién definitiva y el
nacimiento de las republicas independientes, Incluye toda la documentacién generada

desde que se obtuvo el surgimiento a la época liberal.

1.2.1. Documentos legales y actas notariales

Es importante sefialar que los protocolos notariales se encuentran clasificados como
actuaciones civiles y criminales, se encuentran juicios de toda indole, como los que se
describen a continuacién: alquileres, insultos dafios a la propiedad, estupro, agresiones,
deudas, amancebamiento, reintegro de bienes falsedad (escribano), estafa, desacato,
evasion fiscal, calumnias, robo, quejas municipales, brujeria, fuga de reos, negocios,
invasiones, incesto, ebriedad, secuestro, derechos de posesion, abusos, embargo,
concubinato, asesinato ebriedad consuetudinaria, contrabando(licor), uso de

servidumbre, adulterio.

1.2.2. El archivo oficial

En el Archivo General de Centroamérica, se encuentran las actuaciones civiles;
mortuales, compra de inmuebles y traspaso de derechos reales antes de 1877; de 1877
a la fecha surgieron los registros general de la propiedad del oriente en Guatemala y

registro general de la propiedad del occidente en Quetzaltenango. Y se crearon los



registros civiles adscritos a las municipalidades, con el fin de registrar los nacimientos y
los matrimonios civiles. Y se conservan 123 volimenes de indices a los registros

notariales, que se subscribieron hasta antes de 1819.

En el Archivo General de Protocolos se archivan los libros de casi todos los notarios
fallecidos en Guatemala desde el afio 1820, que es el afio de su creacion, pero
anteriormente todos estos protocolos se encontraban archivados en el Archivo General

de Centroamérica.

1.2.3. El Archivo General de Protocolos

El Archivo General de Protocolos es creado segun decreto 257 que contenia la “Ley
Organica y Reglamentaria del Poder Judicial” emitida en el gobierno del General Justo

Rufino Barrios.

Inicialmente, fue creado para que en él fueran depositados los tomos de protocolos de
notarios fallecidos, notarios que fallecieran a partir de la emisién y notarios que se
encontraran radicando fuera del pais. Su primera sede fue el archivo de las salas de
justicia de la ciudad de Guatemala, presidido por el secretario de la primera sala de
justicia asi mismos, estaba a cargo de llevar el control de un libro de registro o indice
por orden alfabético de cada protocolo depositado, con expresion del afio a afios que

comprendian y el nimero de folios que los formaban”.*°

Las atribuciones del archivo se amplian con la emision del Decreto 271 del 20 de
febrero de 1882, en el sentido de que también debia de procederse a depositar los
protocolos cuando los notarios voluntariamente quisieran hacerlo; cuando se vencia el
termino de la fianza y no lo renovaban, se extendia por un término de dos afios, o bien
no acreditaran que poseyeran una propiedad raiz por valor de dos mil pesos; cuando en

contra de algun notario se hubiera dictado interdiccion judicial o auto de prision; cuando

19 Articulos 124, 125 y 126 Decreto No. 257 emitida por el general Justo Rufino Barrios.
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se promoviera a un notario de un empleo que llevara anexa jurisdiccion con goce de

sueldo y cuando cualquier razén los notarios se ausentan del pais.

La legislacion notarial puesta en vigor por parte del gobierno de Justo Rufino Barrios,
estuvo vigente en nuestro pais por mucho tiempo, siendo el Decreto No. 271 uno de los
cuerpos legales que presenta tal caracteristica, al que casi ninguna reforma se la hiciera
hasta que fue abrogada por una nueva Ley de notariado durante el gobierno del
general Jorge Ubico, Decreto No. 1563 del 20 de agosto de 1934.

La nueva Ley Notarial dedica el capitulo XIII al Archivo General de Protocolos y demas
registros notariales, también en dicho Decreto se establece que el Archivo General de
Protocolos contintia siendo dependencia de la presidencia del poder judicial, indicando
que el titular del mismo se conoceria con el nombre de Archivo General de Registros
Notariales y se requeria ser notario habil para el ejercicio de la profesion para optar a

dicho cargo, ley emitida por el gobierno de Justo Rufino Barrios.

El 8 de octubre del 1935, el general Jorge Ubico promulga una segunda Ley Notarial,
segun Decreto No. 1744; capitulo decimoquinta dedicado al archivo general de
protocolos en los Articulos 60 al 64. Se establece que el archivo a partir de esa fecha
depende de la Corte Suprema de Justicia y no de la presidencia del Organismo Judicial,

como la legislaba la Ley Notarial derogada.

El 21 de abril de 1936, el presidente Jorge Ubico emite nueva Ley de Notariado, segun
Decreto 2154 de la asamblea legislativa. El Archivo General de Protocolos no sufre

ningun tipo de reforma o innovacion.

El 30 de noviembre de 1946 el honorable congreso de la republica promulga el Decreto
No. 314 que contiene un cuerpo legal que los congresistas titulan Codigo de Notariado,
el cual fue promulgado por el organismo ejecutivo el 10 de diciembre del mismo afio y

entro en vigencia el 01 de enero de 1947.



“El Decreto No. 314 del congreso de la republica es el que actualmente nos rige, el cual

regula en el titulo X! lo referente al “Archivo General de Protocolos”.**

En la actualidad el Archivo General de Protocolos: Es una dependencia de la
Presidencia del Organismo Judicial que organiza, controla y supervisa el ejercicio del
notariado en toda la Republica, archiva protocolos, expedientes de jurisdiccion
voluntaria notarial, documentos notariales y registra poderes. Se constituye en garante

de la seguridad juridica y de la fe publica documental.

Los servicios que presta el Archivo General de Protocos entre otros podemos

mencionar:

1. Registro de poderes, sus revocatorias, sustituciones, modificaciones, renuncias y

cualquier otra inscripcién o anotacion.

N

Recepcion de testimonios especiales y otros documentos notariales.

3.  Apertura de protocolos.

4. Cambio o modificacion de firma o sello de notarios.

5. Autenticas de firma de notarios.

6. Acceso a la informacién automatizada via telefénica u otra comunicacién remota a

distancia.

7.  Certificaciones y constancias.

8.  Apertura de plica de testimonios especiales de testamentos.

' Tomado del Manual de Operaciones de la Unidad de Dotacién de Recuersos Humanos y Direccién del
Archivo General de Protocolos, pags.7-8
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9.  Asesoria juridica.

10. Cobro de multas de avisos de traspaso.

11. Certificacion o constancia para tramite de prestaciones en el Colegio de Abogados

y Notarios de Guatemala.-

1.3. Como se organizan y clasifican los archivos

Clasificacion proviene de la palabra griega clasis facere, que significa agrupar los
documentos en un fondo. Aparecen tres criterios de cara a la clasificacion de

documentos: acciones, estructura organica y asuntos o materias.

Acciones: cualquier institucion tiene unos fines, el desarrollo para conseguir fines se

expresa en acciones. Estas acciones hay que tenerlas en cuenta para la clasificacion.

Estructura organica: cada institucion necesita organizacion para el mantenimiento de la

entidad, que le permita cumplir con sus fines.

Asuntos 0 materias: estas no dependen directamente de la entidad pero son objeto de

la vida de una entidad.

1.3.1. Sistemas

De acuerdo con estos criterios se establecen tres sistemas:

Sistema funcional: Se agrupan los documentos de acuerdo a las actividades que los

generaron.

Clasificacion organica: Este sistema agrupa los  servicios, secciones, unidades y

reproduce el sistema organico de una entidad.
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Clasificacion por materias: Es el resultado del analisis del contenido de los documentos,

de los asuntos o materias sobre las que se versaren.

1.3.2. Métodos

Los métodos que utiliza el Archivo General de Centroamérica, son los mismos que se
han implementado en la mayoria de archivos del mundo, en el caso especifico del
Archivo General de Protocolos, el sistema esta definido, en primer lugar por el nimero
de colegiado de cada notario en particular, ademas por la fecha de emision de cada
escritura, y por el numero de orden de las mismas en ese sentido puedo afirmar que
es: cronoldgico porque cada documento notarial esta fechado el dia en que se emitio,
es alfabético dependiendo del nombre del notario que facciond la escritura, es numérico

porque cada instrumento legal recibe un nimero de orden.

1.4. Lagestion de lainformaticay el papel de la archivistica

Por consenso general la época actual es llamada la era de la informacion, por la
necesidad vital de cualquier persona individual o juridica asimismo como toda entidad
gue se refiera a la informacién (para poder desarrollar una determinada actividad) y
también por la facilidad de difusion y de acceso: prensa, correo electronico, cualquier

otro medio de informacion asi como el Internet, etc.

1.4.1. Division de la archivistica

Teniendo en cuenta su objeto y finalidad, podemos dividir la archivistica en tres

apartados:

Archivistica pura; que constituye la parte mas elemental, donde se estudian las
nociones generales y tedricas que conforman la disciplina y que afectan al tratamiento
del material archivistico. Trata de elaborar principios generales en los cuales inspirarse

en diferentes momentos de la formacién de los archivos y de su organizacién. Establece
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los instrumentos de descripcion que dan las indicaciones para localizar un determinado
documento y sobretodo estudia las cuestiones relativas a la formacion, ordenacion,
conservacion y gestion de los documentos, tanto antiguos como modernos, que forman
parte en la actualidad de los archivos, el concepto de archivo, asi como de su

naturaleza, historia y estructura, sean publicos o privados, individuales o colectivos.

También encontramos la archivistica técnica; que se ocupa de la organizacién externa
de los archivos y de los documentos en ellos conservados; de los edificios, de la
eleccion de su ubicacion, de la disposicion y caracteristicas de los locales, depositos,
estudio del fondo documental que ha de haber en un edificio, estanterias, iluminacion
natural y artificial, ventilacion, humedad ambiental, temperatura, medios de
conservacion, medidas de prevencion y técnicas modernas de instalacidn y restauracion
de la documentacion, medios mecanicos de transporte y adopcion de sistemas

practicos para facilitar el acceso.

Y finalmente la archivistica juridica; que trata de los aspectos legales, conservacion,
seleccion y eliminacién de documentos, términos de consulta, etc., estudia las normas
que afectan al archivo, desde las disposiciones locales a las de caracter internacional y
que afectan a la consideracion del archivo, a su concepto, conservacion, acceso,

consulta, difusion, propiedad y destino de los fondos documentales.

1.4.2. El archivo y la informatica.

Es necesario conocer las posibilidades que brinda la informatica en general y cual de
sus aplicaciones puede ser de utilidad en el area de los protocolos juridicos, y tener
criterio para evaluar los programas existentes y poder decidir acertadamente si son
utilizables o no ante cada problema en caso de que haya que desarrollar programas
especificos, aprender a dimensionar la necesidad del equipo, elegir con criterio
acertado entre los diferentes servicios, etc. Ya que las nuevas tecnologias son

susceptibles de ser aplicadas en multiples tareas archivisticas.
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La documentacion producida por medios electronicos, es cada vez mas abundante, y
los documentos juridicos no estan fuera es este proceso; para lo cual el notario necesita
conocer su naturaleza, el proceso de creacion, los sistemas de acceso, los de
intercambio, etc., para poder usarlos adecuadamente. Y las técnicas empleadas en la

conservacion y restauracion documental.

1.4.3. Documento de archivo.

Para que pueda hablarse de documento de archivo, éste se debe haber producido en el
curso o ejercicio de una actividad administrativa privada o gubernativa, o de cualquier
colectividad organizada, de una hacienda, de una familia, o la administracion de
sectores: politicos, judiciales, financieros, militares, eclesidsticos, tecnoldgicos,

cientificos, culturales, religiosos, econémicos, etc. publicos como privados.

Caracteristicas principales de los archivos documentales: estan compuestos por
documentos en cualquier soporte, fecha o forma. Los documentos estan producidos por
una persona fisica o juridica, sea un individuo, una familia, o un organismo publico o
privado. Los documentos son generados en el ejercicio de la actividad propia de la
persona o institucion. La finalidad de su conservacion es la propia informaciéon y la
gestion administrativa. Han de estar ordenados de manera organica, respetando el

orden en que fueron producidos y disponer de un sistema que facilite su recuperacion.

1.5. Entidades registrales con archivos juridicos

Clases de registros, “el tratadista Rafael NUfiez Lagos, citado por Américo Atilio Cornejo
en su libro de Derecho Registral, hace una definicibn en cinco clases de registros
siendo esto: de hechos, de actos y contratos, de documentos, de titulos y de

derechos”.*?

12 Cornejo, Atilio Américo; Derecho Registral; Argentina, editorial Astrea, 1994, paginas 7-8
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Registro de actos y contratos: El acto juridico o contrato no existen si no se celebra en
el registro en el cual quedaron incorporados. Para este tipo de registro se puede citar el
siguiente ejemplo en el cual se presenta el caso de la escritura publica y el protocolo, el
que se puede asimilar con un registro de actos y contratos autorizados por notario
publico, refiriéndose especificamente a los que como requisito esencial exigen que su
otorgamiento sea en escritura publica. De lo anterior, se puede afirmar que si un acto o
contrato, cuyo requisito esencial sea su otorgamiento en escritura publica no cumple

con el mismo, el acto o contrato practicamente no existe.

Registro de hechos: En el registro de hechos, el registrador anota y da a conocer un
hecho, por ejemplo se puede traer a colacion el caso del Registro Civil que inscribe el
nacimiento de una persona, tal y como se menciona en relacién a la inscripcién no le
agrega un elemento mas al hecho, el cual se ha producido con independencia de su
registracion. Este tipo de registro tiene como finalidad de crear y facilitar la prueba del

hecho ocurrido.

Registro de documentos: Su funcion consiste en que es este, se registra el documento
que contiene un hecho o un acto juridico. A este tipo de registro pertenece por ejemplo
el Registro de Poderes del archivo general de protocolos, en el que se registran
aguellos instrumentos que contienen mandatos 0 poderes y cuyo registro se exige para

poderlos ejercitar.

Registro de titulos: Es una variedad del registro de actos y contratos. Mientras en el
registro de actos y contratos, €stos no existen si la voluntad no es expresada
directamente ante el registrador, en los titulos el acto o el contrato existe aunque haya
sido celebrado fuera del registro. El acto o contrato ingresa en el registro incorporado a
un documento, pero en estos casos el documento no es considerado con un hecho,
sino como un elemento importante en la celebracién de un negocio juridico causal

(titulo) que es en definitiva el objeto de la registracion.
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Registro de derechos: Este tipo de registros es poco comun en nuestro sistema juridico,
existiendo Unicamente en sistemas como el aleman, que como afirma Cornejo: “logran
separar la causa del negocio y del efecto”.'® esto es de la transmision, siendo esto

altimo lo registrable en este tipo de registro.

Uno de los primeros registros que se desarrolld, segun cita “el tratadista Américo Atilio
Cornejo fue el catastro cuya palabra se deriva de la palabra griega catastrokatastikhon
(katastikhon) que significa literalmente "linea por linea" pudiendo aludir también a
diferentes registros desde tributario, censal, comercial, territorial, documental, etc. La
importancia de tales registros puede indicarse por las siguientes citas: de Marcelo,
jurisconsulto romano, el senado establecié que el censo y los documentos publicos
tienen mas fuerza que los testigos, y de papiniano, en un pasaje del Digesto: en las
cuestiones sobre linderos se ha de atender a los documentos antiguos, y a la autoridad

del censo formado antes de incoarse el litigio”.**

Durante el siglo X se establecio uno de los registros de tierras mas famosos del mundo
occidental, el domesday book (registro del gran catastro) de Inglaterra. El levamiento
fue ordenado por el normando Guillermo el conquistador después de haber vencido a
los sajones en la batalla de hastings y segun un cronista de la época fue tan completo
que no quedd escondite, ni yarda de terreno, ni siguiera ningun buey ni vaca o cerdo

guedaron sin inscribirse en su registro, habiendo sido terminado en 1086.

"También se clasificacion segun su naturaleza o finalidad por lo que es admisible por
la mayoria de tratadistas en: Personales y reales; de trascripcion y de inscripcion; y

declarativos y constitutivos”.™

Registros personales; tienen como principal objetivo la persona, pudiéndose referir al
registro de datos personales de las personas especificamente el Registro Civil.

'3 |bid, Pagina 8
4 Ibid, pag. 5

' Ibid, pagina 9
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Registros reales tienen como principal objetivo el registro de cosas, ya sean muebles o
inmuebles; en cuanto a la forma de llevarlos pueden ser basandose en el folio real, en
que la unidad de registro es el bien; y el folio persona en el que los bienes se registran

atendiendo al titular de los mismos.

Registros de trascripcion; se efectla en base a una auténtica transcripcion integra y
literal del documento a registrar, o bien por medio de la incorporaciéon de una copio o
duplicado del mismo. En Guatemala, el Archivo General de Protocolos, recibe los
duplicados transcritos o fotocopias electronicas de todas los instrumentos publicos
autorizados debidamente identificadas con un testimonio publico de las mismas, en
tanto el Notario se encuentra en el ejercicio de su profesién, con los que va formando
archivos previos de todas las escrituras publicas que se faccionan el Guatemala y las
mismas puedan se consultadas por cualquier persona interesada, cada notario
debidamente colegiado esta registrado en dicha dependencia, en donde paralelamente
se lleva un archivo de todas las escrituras o instrumentos publicos en los que ha

ejercido la facultad de dar fe publica de lo establecido en las mismas.

Registros de inscripcidn; la misma se efectla elaborando una extraccion de aquellos
datos que consten en el documento, necesarios para elaborar la respectiva inscripcion.
Como ejemplo de este tipo de registro se puede citar el Registro de Poderes del Archivo
General de Protocolos, el que, a la hora de inscribir un poder, asientan Unicamente
ciertos datos del mismo, como por ejemplo el nombre del mandante, del mandatario, el
notario autorizante, la fecha del otorgamiento del mandante entre otros.

Registros declarativos; “el derecho existe antes que ingrese el documento. La
inscripcion hace que ese derecho existente extrarregistralmente, pase a ser oponible a
ciertos terceros”.'® En este tipo de registro, la inscripcién o registro es necesaria para
darle publicidad al acto o contrato contenido en el documento y hacerlo a su vez

oponible a terceros. Los titulos inscritos o anotados surtiran efectos contra tercero y

'® Ibid, pag. 10
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aun contra los acreedores singularmente privilegiados desde la fecha de su entrega al

registro. Solo produce efectos contra terceros lo inscrito en los registros.

Registros constitutivos; se refieren a aquellos en que el derecho nace con la inscripcion
constitutiva. Son entonces aquellos registros en los que deben inscribirse actos y
contratos que van a nacer a la vida juridica junto con su inscripciéon. Como este tipo de

registro podria citarse el Registro Mercantil.
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CAPITULO II

2. Legislacion vigente sobre protocolo

Antecedentes: En los inicios de la vida juridica, los seres humanos estipulaban sus
acuerdos de manera verbal, cuyo elemento capital era el lenguaje hablado. Era la Unica
forma que usaban como medio de prueba de las declaraciones de voluntad juridica,
pero este medio de prueba era poco consistente, toda vez que se perdia en las
sombras del olvido, y para revelar su existencia habia que reproducir el acto; la sobre
vivencia de dicho acto no se logra asi nhada mas, ya que muchas veces faltaban sus
propios actores, aun los testigos presénciales del mismo, lo cual daba una prueba a
medias. Por esta razén, la oralidad se sustituyo por la prueba escrita, mas eficaz para
ofrecer menos fallas. Pero los hombres no se conformaron con traducir y presentar en
un escrito la voluntad creadora de sus derechos, ya que el titulo asi creado no resultaba
muy seguro, porque el documento podia extraviarse o la verdad del acto podia ser
negada e incluso los testigos desaparecer o incapacitarse.

Por lo tanto surgi6 la necesidad de materializar la prueba. Recurriendo a la grabacion
grafica sobre un elemento fisico para que hicieran visible y perpetua su consideracion.
De este modo los hombres idearon que al emitirse la voluntad se hiciera entre
solemnidades y quedara grabada graficamente sobre un objeto material impregnado de
voluntad creadora, guardador de una primera decision del espiritu , conservador de una
creacion del hombre y asi surge la fuente primaria del acto juridico al cual llamaron

Protocolo.

2.1. Funcién del Cédigo de Notariado

El Cddigo de Notariado de la Republica de Guatemala, norma explicitamente todo lo
relacionado con el faccionamiento de la escritura matriz, actas de protocolacion y

razones de legalizacion de firmas que extienden los notarios en el papel debidamente

legalizado para el efecto, (hojas de protocolo), papel sellado que es proporcionado por
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el Ministerio de Finanzas, debidamente numerado, donde quedan anotadas en un libre

respectivo las hojas proporcionadas a cada notario que las solicita.

Asi mismo el gobierno extenderda hojas similares en papel de lino, debidamente
numeradas y selladas para uso exclusivo de los escribanos de gobierno, los agentes
diplomaticos y consulares, para la redaccion de testimonios y certificaciones propias de
el cargo que desempefian en los ministerios del gobierno y en las diferentes Embajadas

que representan a nuestro pais en diferentes partes del mundo.

2.1.1. Protocolo notarial

En relacion a una definicion propiamente dicha de protocolo notarial existen diferentes

acepciones, entre otras podemos mencionatr:

Es el tomo empastado de los instrumentos autorizados durante un periodo de tiempo.

Es el papel sellado especial que se vende exclusivamente a los notarios para faccionar

escrituras.

Es el conjunto de escrituras que se llevan faccionadas en el afio que transcurre, etc.-

Segun el Cédigo de Notariado el protocolo es la coleccion ordenada de las escrituras
matrices, de las actas de protocolacion, razones de legalizacion de firmas y documentos
que el notario registra de conformidad con la ley. Asimismo existen instrumentos
publicos que se redactan fuera del protocolo, como lo son: Actas notariales, actas de
legalizaciéon de firmas, actas de legalizacion de copias de documentos. Estos
Instrumentos Publicos son validos segun nuestra legislacién los cuales en muchos
casos son redactados e impresos por diferentes empresas para la realizacion de sus
transacciones comerciales, los que son considerados como documentos privados,
renglon en el que podria tenerse como validos los documentos electronicos que circulan

en la red de Internet, aunque este extremo no esta contemplado por nuestra legislacion.
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El protocolo se abre cada afo, con la primera escritura que se facciona, la cual llevara

siempre el numero uno, la que principiara en la primera linea del folio inicial.

Contendra: Las escrituras publicas o matrices. Las actas de protocolizacion. Las

razones de legalizacién. Las razones de cierre. El indice y los Atestados.

El protocolo se cerrara: cada afio, el ultimo dia del afio natural o en cualquier momento,

si el notario deja de cartular.

Posterior a la razén de cierre, debe redactarse el indice, segun la ley guatemalteca,
este debe hacerse necesariamente en papel sellado del mismo valor del papel de
protocolo, y contendra en columnas separadas:

1.- El nimero de orden del instrumento;

2.- El lugar y la fechad de su otorgamiento;

3.- Los nombres de los otorgantes;

4.- El objeto del instrumento; y

5.- El folio en que principia.-

En el indice podran usarse cifras y abreviaturas.

Dentro de los treinta dias posteriores al cierre del protocolo el notario debe mandar a

empastar el protocolo.

El notario también puede agregar al final del protocolo documentos que tengan relacion
con los instrumentos autorizados a lo que se le conoce con el nombre de Atestados.

2.1.2. Formalidades que deben llenarse en el protocolo.

a) Los instrumentos publicos se redactaran en espafiol y se inscribiran a maquina o

a mano, de manera legible y sin abreviaturas;
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b)

d)

f)

)

Los instrumentos llevardn numeracién cardinal, y se escribiran uno a
continuacion de otro, por riguroso orden de fechas y dejando de instrumento a

instrumento, solo el espacio necesario para las firmas;

El protocolo llevara foliaciéon cardinal, escrita en cifras;

En el cuerpo del instrumento, las fechas, nUmeros o cantidades, se expresaran
en letras. En caso de discrepancia entre lo escrito en letras y cifras, se estara a

lo expresado en letras;

Los documentos que deban insertarse o las partes conducentes que se

transcriban, se copiaran textualmente;

La numeracion fiscal del papel sellado no podra interrumpirse mas que para a
intercalacion de documentos que se protocolen; o en el caso de que el notario

hubiere terminado la serie; y

Los espacios en blanco que permitan intercalaciones se llenaran con una linea

antes de que sea firmado el instrumento.

Ante estas formalidades los documentos electronicos que estan circulando en la

actualidad no son susceptibles a ser protocolizados, eso quiere decir que no pueden ser

legalizados dentro de nuestro sistema juridico, razén por la cual estoy desarrollando la

presente tesis.

2.1.3. Escrituras Matrices

Como lo estipula el Codigo de Notariado el Protocolo es la coleccion ordenada de las

escrituras matrices, de las actas de protocolacion, razones de legalizacion de firmas y

documentos que el notario registra de conformidad a esta ley, por lo tanto las escrituras

matrices se extenderan en papel sellado especial para protocolos.
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Las escrituras matrices podran consultarse por cualquier persona gue tenga interés, en
presencia del notario, exceptuandose los testamentos y donaciones por causa de

muerte, mientras vivan los otorgantes, pues solo a ellos corresponde ese derecho.

Si el notario se negare a exhibir la escritura, el Juez de Primera Instancia de su
Jurisdiccion, previa audiencia por veinticuatro horas, que dara al notario, dictara la

resolucién que corresponda.

2.2. Funcioén notarial en el Derecho Constitucional

La Constitucidon de la Republica establece en el Articulo cuarto: “Libertad e igualdad. En
Guatemala todos los seres humanos son libres e iguales en dignidad y derechos. El
hombre y la mujer, cualquiera que sea su estado civil tienen iguales oportunidades y
responsabilidades. Ninguna persona puede ser sometida a servidumbre ni a otra
condicion que menoscabe su dignidad. Los seres humanos deben guardar conducta
fraternal entre si”. También establece que “Toda persona tiene derecho a hacer lo que
la ley no prohibe; no esta obligada a acatar 6rdenes que no estén basadas en ley y
emitidas conforme a ella”, este principio constitucional establece que todos los
guatemaltecos tienen la libertad para contratar y suscribir contratos sin limitacion

alguna, con las limitaciones que establece el Cédigo de Comercio de Guatemala.

2.3. Funcion del Cédigo Civil

El Cddigo Civil guatemalteco, establece las normas y guias a seguir en todo lo
relacionado con los registros y todos aquellos documentos que establecen algun tipo de
derecho real, entre personas, estos acuerdos en su mayoria deben plasmarse en una
escritura matriz para luego ser operada en los registros correspondientes, a excepcién
de las inscripciones de nacimiento y todo lo relacionado con el registro civil que es

regido por Registro Nacional de las Personas (RENAP).
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El registrador civil o cada auxiliar, luego de efectuada la inscripcion de cualquier hecho
0 acto inscribible, podra extender certificacion de la partida correspondiente, a quien lo
solicite, para el caso podra utilizar el sistema de impresion informatica, inclusive para
reproducir la firma del registrador o auxiliar respectivo, utilizar facsimile u otro medio
idéneo de reproduccidn, como regula el Decreto nimero 90 del afio 2005 del congreso
de la republica que en su Articulo 83. “Extensién de certificaciones. Para la extension de
certificaciones de los asientos registrales, el Registro podra utilizar ademas del servicio
directo, cualquier sistema electronico, mismo que deberéa ser regulado en el respectivo

reglamento”.

Asimismo el registrador civil o cada auxiliar, después de efectuadas los asientos de las
escrituras matrices que amparen los derechos de un bien inmuebles, podra extender
certificaciones de las partidas correspondientes, a quién los solicite. Para dar dicho
servicio podra utilizar el sistema de impresion informatico, inclusive para reproducir la
firma del registrador o auxiliar respectivo, inclusive utilizar otro medio idéneo de

reproduccion.

2.3.1. Legislacion del Cadigo Civil

El Cddigo Civil contempla en su legislacion todo lo relacionado con los bienes
inmuebles y los derechos de propiedad de los mismos y las formas legales para la
transmision de derechos de posesion sobre los mismos, y todo lo relacionado con las

formas de uso que el propietario o usufructuario quiera hacer del mismo.

Las limitaciones que el gobierno se reserva sobre algunas areas especificas del
territorio de la republica, asi mismo establece las bases legales para el arrendamiento
de los mismos, de todas estas acciones el notario debera dar fe de lo convenido a

través de un contrato ya sea privado o publico.

2.3.2. Inscripcion de las propiedades en el Registro General de la Propiedad
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La primera inscripcion y las modificacion que pueden hacerse mediante la presentacion
del testimonio de las escritura publica correspondiente, redactada por un notario publico
y firmada por los otorgantes del acto o contrato que dio origen a la inscripcion anterior,
de un derecho real y por el comprador; lo mismo ocurre con las hipotecas y los
testamentos, asi como en las donaciones por causa de muerte y en la cesion de
derechos. De acuerdo con la reformas emitidas por el gobierno de facto en el Decreto
124-85 del jefe de estado.

2.4. Funcion del Cédigo de Comercio de Guatemala

En el Cdédigo de Comercio de Guatemala esta legislado todo lo relacionado con los
contratos mercantiles en particular, estableciendo mecanismos y requisitos para los

contratos de compraventa, de depdsito, de servicios, de crédito, se seguros etc.

Todas aquellas transacciones donde se traspasan derechos reales de una persona a
otra, muchos de estos documentos pueden ser redactados como documentos privados,
pero en los casos en que el monto de los mismos sea elevado se recurre a los servicios
de un notario para que dicha transaccion quede debidamente protocolizada, pero en
todos los casos estos documentos privados pueden ser incorporados a un protocolo

para regular a través de una protocolizacion cuando una de las partes lo requiera.

2.4.1. Tipos de contratos mercantiles

Los contratos mercantiles son aquellos que se redactan en funcién de las transacciones
comerciales que se realizan dentro del territorio nacional, muchos de estos contratos
por su valor e importancia pueden ser protocolizados, pero en su mayoria pueden
redactarse en forma privada, y es en este punto en que algunas empresas tienen sus
contratos pre-redactados en machotes, para que los usuarios solamente agreguen sus
datos personales, y es en esta modalidad que los contratos electronicos circulan en las

redes del Internet.
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La mayoria de contratos mercantiles son manejados por los diferentes medios de

servicios y el notario solamente autentica las firmas de los mismos.

En el caso exclusivo del Internet la participacion de un notario en la firma de dichos
contratos es nula, por otro lado los contratos privados de esta indole no pueden ser
protocolizados en el archivo de un notario autorizado, en los contratos mercantiles lo
gue se busca va a ser siempre un interés lucrativo, pero esta clase de contratos casi
siempre se refieren a diferentes clases de servicios y la funcion que va a cumplir el

notario es autenticadora.

2.5. Criterios del derecho sobre la informatica y la fe publica notarial

El notario es el académico en ciencias juridicas y sociales a quien el Estado concede el
poder de dar fe publica, como regula el Cbédigo de Notariado en su Articulo uno “El
Notario tiene fe publica para hacer constar y autorizar actos y contratos en que
intervenga por disposicion de la ley o a requerimiento de parte”. Quien tiene a su cargo
por oficio: recibir, interpretar, redactar y dar forma legal y certeza juridica a la voluntad
de las personas que ante €l acuden para otorgar actos juridicos o para hacer constar
hechos juridicos, mediante su consignacién en instrumentos publicos auténticos, es

decir, con valor de plena prueba.

Por lo tanto el notario cumple la finalidad del derecho; de brindar seguridad juridica, a
través del ejercicio de sus funciones, como: asesorar, interpretar la voluntad de las
partes, dar forma, legalizar y legitimar el documento, porque sus actos y su firma estan

investidos de fe publica.

Las nuevas tecnologias de Informacion y comunicacion han transformado con su
aplicacion, casi todas las actividades que el ser humano realiza en el umbral de este
siglo XXI. El derecho y especificamente la actividad notarial, se estan insertando
progresivamente en el nuevo esquema de sociedad digital, para dar paso a una nueva

generacion de actividades y procesos sistematizados cada vez mas lejos del papel,
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elemento fundamental en la certificacion de documentos de orden legal, ya que el papel

ha sido hasta hoy base del documento notarial.

La tecnologia informética esta presionando a los notarios para que se adapten a las
exigencias y transformaciones del mundo actual y que incorporen en su que hacer las
herramientas como la informatica, el uso de los documentos electronicos, base de

datos, archivos electrénicos, etc.

Debemos recordar que la informatica no es un fin en si mismo, sino que es una
herramienta mas para que el hombre se desarrolle y logre su realizacion integra como

persona.

2.5.1. Criterio de la informatica

La informatica no debe ser un sustituto de la persona, ni un enemigo de su libertad y del
ejercicio de sus derechos fundamentales, garantia de los cuales es la seguridad
juridica. Para el notario y sus complejas funciones, no deben cambiar sino los aspectos
tecnoldgicos de sus herramientas de trabajo, con la consecuente premisa de que, las
maquinas, por maravillosas que sean, no suplen ni el criterio juridico, ni el
discernimiento inteligente del hombre, por lo cual, creemos que el papel del notario no
sera nunca sustituido por la informatica, sino, al contrario, sera cada vez en mayor

medida, increiblemente impulsado a su perfeccionamiento.

2.5.2. La problematica de la fe publica registral

Consiste que enfrenta la legitimidad de los contratos electronicos en la proteccion
ofrecida por el principio de la fe publica registral, que representa la base legal, para que
el traspaso de los derechos reales de un ente juridico a otro sean validos, cuando
involucra las instancias siguientes: a) Que se trate de un tercero registral; b) Que
adquiera mediante negocio juridico valido; c) Que la adquisiciéon la obtenga de quien en

el registro se encuentre legitimado para transferir; d) Que el tercero actia de buena fe;
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e) Que la adquisicién sea a titulo oneroso; f) Que el tercero inscriba el titulo de su

adquisicion.

El firmante de un contrato electrénico viene a ser un tercero que debe ser protegido por

el principio de la fe publica registral.

Desde el punto de vista del Derecho Civil, los contratos solo producen efecto entre las
partes que los otorgan y sus herederos; son terceros aquellos que no son parte: que no
estan vinculados en el contrato original. Tampoco es parte en el contrato quien sin
haber concurrido a él, ha heredado de quien lo celebro y, al aceptar la herencia, ha

sucedido tanto en los derechos como en las obligaciones al causante.

El contrato electronico hasta el momento no se ha legislado para proteger los derechos
de un tercero registral para ser cubierto por el registro y resistir cualquier reclamacion,

porque los contratos electrénicos no pueden cumplir con las siguientes condiciones:

Que el acto de adquisicion solo es valido, por medio de un documento tangible para
poder inscribir el acto realizado, y darle vida al derecho del tercero, ya que de no
hacerlo es nula de pleno derecho, el tercero nada recibe, al no existir la proteccion del

asiento, pues son los registros que convalidan los contratos.

En el acto de adquisicion ha de figurar como transmitente la persona real, que en el
registro tenga las facultades para transmitir el derecho sobre el bien inmueble, acto al

que le de fe el notario, con su presencia y su firma.

“La buena fe exigida al tercero para ser considerado tercer registral, estd en juego
cuando se hacen contrataciones por los medios electronicos, ya que si se tratan del
Internet, ignora la existencia o exactitud en lo asentado por el registro. Al establecer la

legalidad de un protocolo electrénico, la inexistencia de un contrato tangible en papel
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seria una causal de nulidad, rescision o resolucion, que no aparecen en el registro, ellos
deben ser desconocidos por quien pretende ampararse en el principio de fe pablica".'’

En cuanto a la titularidad de la buena fe podemos decir que el tercero que de buena fe
adquiere a titulo oneroso. La buena fe del tercero se presume mientras. Por ende, la
buena fe del adquirente perdurara, inclusive, si el transmitente hubiera obrado de mala
fe. Precisamente, que el concepto de buena o mala fe es personalismo por lo que
resulta quiza ocioso afirmar que este requisito debe ser cumplido por el adquirente y

sélo por él.

Por otro lado, la doctrina plantea el problema de la oportunidad en que el adquirente
debe tener buena fe respecto de éste asunto se ha fundado hasta tres teorias. La

primera teoria sefiala que la buena fe debe tenerse en el momento de la inscripcion.

La segunda, que la buena fe debe tenerse en el momento de la tradicion, al celebrar un

negocio juridico.

La tercera, que la buena fe debe tenerse en el momento de la celebracion del negocio
juridico. Incuestionablemente, la buena fe del adquirente debe existir en el momento de

la celebracion del contrato mediante el cual adquiere el derecho del cual se trate.

En cuanto a la celebracidon del negocio juridico existen tres requisitos fundamentales sin

los cuales un negocio juridico no es valido los cuales son que el objeto sea licito,

" Nota: La buena fe del adquirente debe existir en el momento de la celebracién del contrato mediante el
cual adquiere el derecho del cual se trate. Se discute si la buena fe debe permanecer hasta el momento
en que inscriba su derecho. Roca Sastre sostiene que la buena fe debe existir en el momento de
celebrarse el contrato y mantenerse hasta el momento en que se produzca la transferencia de la
propiedad, pero no es necesario que se mantenga hasta el momento de la inscripcién. Por su parte, Sanz
Fernandez afirma que la buena fe debe subsistir hasta el momento de la inscripcion del derecho del
adquirente, por cuanto todos los requisitos para que proceda el principio de fe publica registral deben ser
concurrentes en el tiempo.

De lo expuesto se desprende que uno de los elementos que integra el supuesto del principio de fe publica
registral, es la preexistencia de un derecho inscrito y afectado por causales de invalidez o ineficacia.
Siendo que, sobre la base de tal derecho (invalido o ineficaz), posteriormente, un tercero adquiriere el
suyo inscribiéndolo en el Registro. En otros términos, el principio que tratamos se plantea como hipétesis
normativa la invalidez o ineficacia de un derecho inscrito en el Registro, interrogandose sobre el destino
de los derechos ulteriores, derivados de aquél, también inscritos en el Registro.
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posible y determinado. Que las partes no estén viciadas de su consentimiento, como
vicios del conocimiento encontramos el dolo, error, simulacién y violencia. Y como
altimo requisito es capacidad legal del sujeto, se requiere que las partes tengan la
mayoria de edad es decir mayor de dieciocho afios para tener libertad para contratar y

obligarse.
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CAPITULO Il

3. El documento electrénico

La irrupcidbn de las nuevas tecnologias en la vida cotidiana de personas y
organizaciones ha motivado un cambio considerado por muchos como revolucionario, el
acceso al conocimiento y a la informacion en el mundo en que vivimos tiende a abrir
fronteras pese a las barreras planteadas por cuestiones socio-econémicas o linguisticas
y ha dado lugar en las postrimerias del siglo XX, a la denominada “sociedad de la
informacion” en la que nos encontramos inmersos y en la que la informacién juega un

papel estratégico como elemento de poder cada vez mas importante.

La gestion archivistica de documentos debe superar el concepto de las tres edades, y
estar presente ahora mas que nunca, no solo en el momento de la génesis del
documento, si no en la fase “prenatal’ del mismo. Respecto a la conservacion es
necesario elaborar un sistema de migracién de datos, con los consiguientes problemas

de integridad y autenticidad de los documentos y por lo tanto de su validez juridica.

Las nuevas tecnologias afectan en multiples aspectos las relaciones de las
administraciones, poderes publicos y los ciudadanos. El ordenamiento juridico, hasta
fechas bien recientes, ha dejado que los textos positivos se adapten, extendiendo la
literalidad de los textos legales o empleando la analogia como medio interpretativo,

aungue las normas positivas estuvieran manejando conceptos de otras caracteristicas.

En concreto, el instrumento convencional, de gestidon, decision y comunicacion de las
administraciones publicas era el documento escrito, hasta el punto de que los textos
legales se referian, con habitualidad, al escrito de iniciacion del procedimiento, el escrito
de alegaciones, o al escrito de interposicién de recurso. Pero mas tarde o mas pronto,
el reconocimiento por via meramente aplicativa, jurisprudencial, deja paso a la
intervencion del legislador que reconoce como documento a efectos juridicos, otras

formas documentales.
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La revolucion tecnoldégica provocada por la rapida convergencia de la informética, la
tecnologia digital desarrollada por la microelectrénica y las telecomunicaciones ha
sumido a la humanidad en una nueva “era digital' caracterizada por una enorme
capacidad de comunicacion y disponibilidad de informacion de alcance mundial en

tiempo practicamente real, empleando medios informaticos y telematicos.

Asi en poco tiempo estamos viendo como el documento escrito tradicional se ve
desplazado por un nuevo documento electrénico y cdmo las técnicas de comunicacion
electrénica permiten la transmision practicamente instantdnea de esos documentos o
mensajes de datos electronicos sin necesidad de una presencia simultanea de
remitente y receptor ni una comunicacién continua entre ambos. Estos medios
electrénicos de expresion y comunicacion alcanzan a los mas diversos aspectos de las
relaciones sociales y econdémicas, tanto en el sector estrictamente privado (relaciones
entre particulares) como en el sector publico (relaciones entre administraciones y entre

cada administracion con los ciudadanos)

3.1. Definicion de documento electrénico

Un documento electrénico es un documento cuyo soporte material es un dispositivo
electronico y en el que el contenido esta codificado mediante algun tipo de cédigo
digital, que puede ser leido o reproducido mediante el auxilio de detectores de

magnetizacion.

El lenguaje magnético constituye la acreditacion; materializacion o documentacion de
una voluntad ya expresada en las formas tradicionales y en que la actividad de una
computadora y una red soélo comprueban o consignan electronica, digital o

magnéticamente un hecho, o una relacion juridica de intereses preexistentes.
Técnicamente el documento electrénico es un conjunto de impulsos eléctricos que

recaen en un soporte de computadora que sometidos a un proceso, permiten su

traduccion a lenguaje natural a través de una pantalla o una impresora.
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Comprende: datos o informaciones que tienen relevancia juridica los cuales son
transmitidos por via electrénica especialmente a través del procesamiento electrénico

de datos o simples soportes de sonido.

Se encuentra: En la memoria de la maquina, cuyo contenido o texto esta en el lenguaje
de la maquina, el que puede ser pasado a lenguaje natural o comprensible para facilitar

su utilizacién o lectura

Grado de conservabilidad:

1.- De carécter volatil (memorias- se pierden con el corte de energia)

2.- Permanentes: son los contenidos en memorias de masa (cintas; diskette etc.- se

pierden al ser borrados)

3.- Inalterables: son aquellos que una vez grabados no pueden alterarse, sélo leidos
(CD-ROM)

3.2. El contrato electrénico

El contrato electronico se puede definir como cualquier transaccion o intercambio de
informacion comercial basada en la transmision de datos sobre redes de comunicacion.
En este sentido, el concepto de contrato electrénico no soélo incluye la compraventa
electronica de bienes, informacion o servicios, sino también el uso de la red para otras

actividades como publicidad o busqueda de informacion, atencion al cliente, etc.

Dentro de este escenario, tres son los principales actores: las empresas, los
consumidores y las administraciones, los cuales han dado lugar a tres tipos béasicos de
comercio electronico: Entre empresas o B2B; entre empresas y consumidor o B2C; entre

empresas y administracion o B2A.
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“Formacion del contrato”.*® “En el ambito de la teoria general del contrato, el acuerdo

contractual atraviesa tres etapas: la generacion, la perfeccién y la consumacion”.*

La generacion: Esta referida a los llamados tratos o negociaciones preliminares y al

proceso interno de la formacion del contrato.

La perfeccion: Se refiere al nacimiento mismo del acuerdo al quedar perfeccionado por
el concurso de la oferta y la aceptacion.

La consumacion: Esta referida a la realizacion y efectividad de las prestaciones
derivadas del contrato, siempre sobre la base de las expectativas de cumplimiento que

tienen las partes al momento de celebrar el contrato.

Ahora bien, si se parte del hecho que la contratacién electronica es, en muchas
ocasiones, una contratacion sometida a formatos previos, es decir, que las condiciones
de la contratacion han sido previamente dispuestas por una sola de las partes quedando
a la otra parte sdlo la facultad de adherirse, configurando asi un contrato de adhesion, la
primera fase (generacién), es decir, los tratos o negociaciones preliminares, pierden
relevancia. No obstante, esto sucede en todos los ambitos de contratacion con los
contratos de servicios. Por otra parte, desde el momento del nacimiento del contrato nos
permite para su perfeccion, conocer a partir de la existencia del contrato, determinar
cudl es la ley aplicable a la capacidad de las partes contratantes, cual es la norma
aplicable en el supuesto de modificaciones legislativas ocurridas durante la formacion
del contrato, determinar los plazos de prescripcion, el limite de la retroactividad en el
caso de contratos sometidos a condicion, la transferencia de los riesgos de la cosa
objeto del contrato, los precios del mercado o la rescision de los contratos hechos en
fraude de los acreedores , etc. “Algunos de estos aspectos resultan relevantes dentro
del ambito de la contratacion electrénica, por ejemplo, el de la determinacion de los

riesgos, y otros parecen quiza imposibles, como las modificaciones legislativas en dos

'8 Castan T., José . Derecho Civil Espafiol, Comtn y Formal, tomo IlI. 102. ed., Madrid, 1967, p. 463.
% Diez Picazo, L., Fundamentos de Derecho Civil Patrimonial. Madrid, 1993, 42 ed., p. 268
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momentos del contrato, puesto que la contratacion electrOnica se caracteriza por la

velocidad en la ejecucion”.?® También tiene especial relevancia, el lugar de

perfeccionamiento del contrato, que permitira determinar los tribunales competentes y el

derecho aplicable.

3.2.1.

“Contratacién entre personas no presentes”.*

Es en este aspecto tienen especial relevancia las teorias que tratan de explicar cudl es

el momento en que el contrato debe considerarse perfecto:

a)

b)

d)

Teoria de la emision, declaracidbn o manifestacion: segun esta teoria el contrato
se considera perfecto desde el instante en que el aceptante emite su declaracién

de voluntad.

Teoria de la expedicion, comunicacién, remision o desapropiacion: el contrato
nace desde el momento en que el aceptante expide su aceptacion, pues se
considera que al dejar de situarse tal declaraciéon en la esfera de accion del
aceptante e ir a la esfera propia del oferente, el aceptante ya ha hecho todo lo

gue estaba en sus manos para dar nacimiento al contrato.

Teoria de la recepcion: el nacimiento del contrato se produce cuando la
aceptacion llega al &mbito o esfera de accion (circulo de intereses del oferente)

sin que sea necesario su conocimiento.

Teoria de la cognicidén, conocimiento o informacién: en este sistema el contrato
nace cuando el oferente tiene efectivo conocimiento de la aceptacion. Se
fundamenta en el principio de que toda declaraciéon de voluntad es eficaz desde el

momento que llega a su destinatario.

20 Barcel6 Julia, R. Comercio Electrénico entre empresarios. La formacién y prueba del Contrato
Electrénico (EDI). Tirant lo blanch, Valencia, 2000
2! Menéndez Mato, Juan C. La Oferta Contractual. ed. Aranzadi, Pamplona, 1998, pp. 203y ss.
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3.2.2. Perfeccién del contrato electrénico

Como lo establece nuestra legislacion, el contrato debe ser celebrado entre personas
presentes y no presentes a menos que un representante legal este presente con un
mandato, para que el notario pueda dar fe publica de las manifestaciones de voluntad.
“Ahora bien, la utilizaciébn de los medios electrénicos, y concretamente de Internet,
permite también exponer la posibilidad de celebrar contratos entre presentes y no
presentes en la red, dependiendo de la tecnologia utilizada. Esto es asi, puesto que el
intercambio electrénico de datos”.?? Puede funcionar de forma instantanea o interactiva,

o de manera que exista cierto margen de tiempo importante (desde minutos a horas).

“Sj se utilizan conexiones por medio de redes punto a punto”.?*® El sistema de
intercambio electronico de datos puede funcionar de manera instantanea o interactiva.
En este caso, el momento de perfeccionamiento del contrato se regird por las mismas
reglas que para la contratacion entre presentes, como si se tratase de una contratacion

celebrada por via telefonica.

Si, por el contrario, “se utilizan conexiones por medio de redes de valor afiadido”.?* En la
cual los mensajes quedan guardados en los buzones de cada usuario, el sistema de
intercambio electrénico de datos, puede funcionar de forma no instantanea, en cuyo
caso la contratacion se considerara como una contratacion entre personas no presentes

y se aplicaran las reglas de la contratacidén por correspondencia.

Otras propuestas con relacion a la perfeccion del contrato electrénico son: “el modelo
europeo de acuerdo de ED".?° Establece en su Articulo 3.3 la teorfa de la recepcion, al

sefalar: “Un contrato celebrado mediante el EDI se considerara celebrado en el lugar y

*2 Barcel6 Julia, R. Comercio Electrénico... p. 316Se refiere al Sistema EDI (Electronic Data Interchange)
%3 Nota: La conexién por medio de una red punto a punto une las aplicaciones del ordenador emisor con
las del ordenador receptor de forma directa

** Nota: La red de valor afiadido (red gestionada) permite que los usuarios se envien mensajes, igual que
si tuvieran una red punto a punto a través del sistema de intermediacién de mensajes. Este sistema
opera asi: el centro de compensacion al recibir un mensaje lo deposita en el buzén del sujeto que
aparece como destinatario, donde el mensaje permanece hasta que el destinatario decida acceder al
mismo Las definiciones expuestas pueden ser ampliadas en los trabajos de Barceld Julia.

?® Revista DOCE No. L 338/98 de 28 de diciembre de 1994.
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momento en que el mensaje de EDI que contenga la aceptacion de una oferta llegue al
sistema informatico del oferente”.?® Este modelo ofrece a las partes la posibilidad de
pactar la obligacién de enviar un acuse de recibo. Si se ha pactado y se ha acusado el
recibo, la perfeccion del contrato se produce con la simple recepcion de la aceptacion y

el recibo tendra una finalidad probatoria.

El modelo de acuerdo de intercambio de la American Bar Association. La seccion 2.3 del
modelo sefiala: Si el apéndice al acuerdo de intercambio especifica que ante el envio de
un tipo de documento, el receptor debe enviar un documento de aceptacion, este
documento no dara lugar a ninguna obligacibn a menos que la parte trasmisora del
mismo haya recibido el mencionado documento de aceptacion. Debe entenderse que la
correcta recepcion se produce cuando los mensajes sean accesibles en el ordenador de
la parte receptora designado para la recepcion de los mensajes. Este modelo fija la
obligacion de enviar un acuse de recibo, lo cual constituye una prueba de la existencia

del contrato, pero no modifica el momento de perfeccién del mismo.

3.3. Firmaelectrénica

Se puede definir firma como un conjunto de caracteres escritos realizados por una
persona para identificarse, se puede decir que forma parte de los rasgos de su
identidad. Debido a que dos personas no pueden tener la misma firma, esta constituye
un mecanismo idéneo para vincular el autor de la firma con los documentos en los que

aplica su firma.

La firma electronica es solo un componente de la Infraestructura de Clave Publica (PKIl),
la cual incluye hardware, software y politicas de seguridad, para que funcione la firma
electronica y otros procedimientos como el cifrado de informacion, el estampado
cronoldgico, la custodia de documentos, y puedan garantizar la integridad, la

confidencialidad, la disponibilidad, la autenticacién y el no repudio de la informacion.

%6 Nota: La teoria d la recepcion permite evitar en gran medida el riesgo de que las distintas legislaciones
-de pais
es miembros- entren en conflicto en relacién con el uso del EDI.
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Debido a que la firma electrénica y la Infraestructura de Clave Publica (PKI) representan
una alternativa eficiente y confiable para las comunicaciones, en muchos paises del
mundo se le ha dado la misma validez juridica que a los métodos tradicionales de

comunicacion basados en el papel.

Guatemala no es la excepcion, por medio de la “Ley para el reconocimiento de las
comunicaciones y firmas electrénicas” se ha equiparado los medios fisicos de
comunicacién a los medios electrénicos de comunicacién, asi como la firma manuscrita

con la firma electronica.

La “Ley para el reconocimiento de las comunicaciones y firmas electrénicas” fue
publicada en el diario oficial el 23 de septiembre de 2008 y a partir de eso, empezé la
implementacion practica de ciertas entidades necesarias. La Camara de Comercio de
Guatemala, qued6 constituida como la primera prestadora de servicios de certificacion,
el Ministerio de Economia fue el encargado de desarrollar el reglamento respectivo que
fue publicado el 13 de mayo de 2009 y también fue el encargado de crear el Registro de
Prestadores de Certificacion, entidad en la cual se deben registrar todos los prestadores

de servicios de certificacion, el cual abrio sus puertas el 17 de junio de 2009.

3.3.1. Concepto de firma electrénica

Se define como aquella manera de representacion y confirmacion de la identidad de un
sujeto en el medio electréonico. Técnicamente, es un conjunto de datos Unicos
encriptados (transformados en cédigo). La ley modelo internacional la define como
datos en forma electréonica consignados en un mensaje de datos o adjuntados o
l6gicamente asociados al mismo y que pueden ser utilizados para identificar al titular de

la firma.

3.3.2. Firma digital
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La firma digital es aquella firma electrénica que utiliza una técnica de Criptografia
asimétrica, basada en el uso de un par de claves Unicas; asociados a una clave privada
y una clave publica relacionadas matematicamente entre si de tal forma que las

personas que conocen la clave publica no puedan derivar de ella la clave privada.

Uso y aplicaciéon; cuando sefiala el uso de una clave privada se refiere que no es de
uso publico como la clave publica, si no secreta, de conocimiento exclusivo del usuario.
La transformacién de un mensaje a un sistema de criptografia asimétrica permite que la
persona que tenga el mensaje firmado y la clave publica del firmante pueda
acertadamente determinar: Si la transformacion se hizo utilizando la clave privada
correspondiente ala clave publica del firmante; Si el mensaje firmado ha sido alterado

desde que la transformacion fue hecha.

Transformacion de mensajes; para la transformacién de un mensaje se deben cumplir
los siguientes requisitos: depende de la persona que firma; solo el titular de las firma es

capaz de transformar firma digital; cualquier sera capaz de verificar la firma digital.

Caracteristicas de la firma digital: la firma digital otorga certeza de la integridad del
documento, una vez que se ha cambiado algun dato, la firma queda invalida. Esto
realiza mediante un procedimiento técnico conocida como hashing que a semejanza de

una pericia grafo técnica, verifica que la firma sea valida y pertenezca al firmante.

La firma digital es perfectamente susceptible de generar los mismos efectos de una
firma manuscrita. Pretende emular (Imitar y mejorar) las funciones que cumple la firma
manuscrita para los documentos tradicionales. Como la firma es Unica no puede negar

que le pertenece.

Se dice firma digital a un esquema matematico que sirve para demostrar la autenticidad
de un mensaje digital o de un documento electronico. Una firma digital da al destinatario
seguridad en que el mensaje fue creado por el remitente, y que no fue alterado durante

la transmision.
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Las firmas digitales se utilizan comunmente para la distribucibn de software,
transacciones financieras y en otras areas donde es importante detectar la falsificacion

y la manipulacion.

Los términos de firma digital y firma electronica se utilizan con frecuencia como

sinbnimos, pero este uso en realidad es incorrecto.

Mientras que firma digital hace referencia a una serie de métodos criptograficos, firma
electrénica es un término de naturaleza fundamentalmente legal y mas amplio desde un
punto de vista técnico, ya que puede contemplar métodos no criptogréaficos, ver Firma

electrénica escrita.

Un ejemplo claro de la importancia de esta distincion es el uso por la Comision europea.
En el desarrollo de la Directiva europea 1999/93/CE que establece un marco europeo
comun para la firma electrénica empezé utilizando el término de firma digital en el
primer borrador, pero finalmente acabé utilizando el término de firma electrénica para
desacoplar la regulacion legal de este tipo de firma de la tecnologia utilizada en su

implementacion.

3.3.3. Funciones legales de la firma digital

Las firmas electronicas por si mismas requieren observan algunas funciones legales.

Dichas funciones varian segun el sistema legal a que se apliquen:

Consentimiento: cuando el titular firma, sefiala que conoce el contenido y que lo
aprueba. La persona manifiesta su voluntad cuando inicia el proceso de firmado. Para el
caso de personas juridicas se aplican las reglas generales de representacion, porque
no solo pueden sus funcionarios tener firmas digitales propios, si no que deben estar

autorizado para actuar en nombre de la persona juridica.

3.3.4. Vigenciade lafirma
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Debe tener un periodo de vigencia para su utilizacion. La entidad de certificacidn que
maneja los datos verifica los datos y existe un tiempo por el cual puede afirmar su
certeza y veracidad. Dichos datos son tomados en cuenta por terceros que se vinculan
con el titular de la firma, por lo tanto es importante que conozcan el plazo durante el
cual pueden confiar en que esa firma otorga planos efectos vincula torios respecto al

titular.

3.3.5. Tipos de firma

Existen dos tipos de firma electrdnica, la firma electronica: que identifica una persona,
es como nuestra cédula de vecindad, que se confirma quien soy, y la firma electrénica
avanzada; autentifica la identidad pero ademas permite llevar a cabo transacciones
comerciales y contratos, es como ir a la notaria donde muestro mi cédula de
identificacion pero ademas se confirma ante el notario la legalidad de la transaccion o
relacion. La diferencia entre ambas clases de firmas esta hecha en funcion de la

proteccion legal que ellas producen.
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CAPITULO IV

4. El protocolo electronico como documento legal

Para poder profundizar el tema, es necesario analizar en cuanto a la distincion de que

es, y que no es, un documento electronico.

El documento electronico es un mensaje de correo electronico (e-mail), puesto en la
red del internacional Internet, en cualquiera de los operadores como: Hot Mail, Google,

Yahoo, Gmalil, Alta Vista. Etc., o bien de una entidad gubernamental que tiene su portal.
También se puede decir que es una pagina Web, en cualquiera de los servidores
establecidos donde un comerciante anuncia por medio de un portal sus ofertas de
transaccion, al tiempo que presenta un formato para ingresar datos a un formulario, el
que se convertirA en un contrato electronico, el interesado estara sujeto a las
condiciones que plantea el oferente de la transaccién ofertada. También un documento
electronico puede ser: los valores insertados en una block de débito, una transaccion
bancaria, una imagen (scan) de un documento en papel, una grabacion de audio o

video, un archivo cualquiera de la PC, el contenido completo de un CDROM.

Que no es, un documento electronico: El flujo de informacion entre un servidor y una
estacion de trabajo, El procedimiento de instalacion y apertura de un sistema o
programa cualquiera, ni los archivos corrientes de una memoria o programa de
obtencion de informacion.

4.1. Redes de datos

Caracteristicas de las redes de datos:

-Protocolos estandar.
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-Las mismas opciones para todos los usuarios; esto quiere decir que un contrato
electrénico viene predisefiado para que el usuario lo rellene con los datos

complementarios.

-El oferente regularmente pone las reglas.

-Mecanismos de enrutamiento; esto quiere decir que cualquier usuario puede ser

guiado por el mismo mensaje, para que acceda a todas las partes del documento.

-Sistemas de auto deteccion y auto configuracién; esto significa que el usuario
interesado debe poner exactamente lo que el oferente le solicita para completar la
transaccion, de lo contrario el documento no es aceptado por la red matriz 0 generadora

del mismo.

Las redes de informacién funcionan en lo que en informatica se conoce como:
criptografia, funciones hash y protocolos, esta se puede considerar publica o privada y

se usa de dos manera: criptografia simétrica y criptografia asimétrica.

4.1.1. La criptografia simétrica

Se refiere al conjunto de métodos que permiten tener comunicacion segura entre las
partes, siempre y cuando anteriormente se hayan intercambiado la clave
correspondiente que llamaremos clave simétrica. La simetria se refiere a que las partes
tienen la misma llave tanto para cifrar como para descifrar. Este tipo de criptografia se

conoce también como criptografia de clave privada o criptografia de llave privada.

Existe una clasificacion de este tipo de criptografia en tres familias, la criptografia
simétrica de bloques (block cipher), la criptografia simétrica de lluvia (stream cipher) y la
criptografia simétrica de resumen (hash functions). Aunque con ligeras modificaciones

un sistema de criptografia simétrica de bloques puede modificarse para convertirse en
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alguna de las otras dos formas, sin embargo es importante verlas por separado dado

que se usan en diferentes aplicaciones.

4.1.2. Criptografia asimétrica

La criptografia de clave asimétrica o publica fue inventada en 1976 por los matematicos
Whit Diffie y Martin Hellman y es la base de la moderna criptografia. La criptografia
asimétrica utiliza dos claves complementarias llamadas clave privada y clave publica.
Lo que esta codificado con una clave privada necesita su correspondiente clave publica
para ser descodificado. Y viceversa, lo codificado con una clave publica sélo puede ser
descodificado con su clave privada. Las claves privadas deben ser conocidas
Unicamente por su propietario, mientras que la correspondiente clave publica puede ser

dada a conocer abiertamente.

Como ejemplo; si Ana quiere enviar a Benito un mensaje de forma que solo él pueda
entenderlo, lo codificara con la clave publica de Benito. Benito utilizara su clave privada,
que solo él tiene, para poder leerlo. Pero otra posible utilidad del sistema es garantizar
la identidad del remitente. Si Ana envia a Benito un mensaje codificado con la clave
privada de Ana, Benito necesitara la clave publica de Ana para descifrarlo. Es posible
combinar ambos: Ana puede enviar a Benito un mensaje codificado dos veces, con la
clave privada de Ana y con la clave publica de Benito. Asi se consigue garantizar la

identidad del emisor y del receptor.

El problema de las claves asimétricas es que cuando el texto a tratar es largo, el
proceso de codificacion es muy lento. Los protocolos modernos codifican el texto base
con una clave simétrica tipo DES o IDEA y utilizan las claves asimétricas para la
comunicacion de la clave simétrica utilizada. Cuando un texto se codifica mediante una
clave simétrica y se envia esta clave codificada con la clave publica del receptor, el

resultado se llama “sobre digital”.

4.1.3. Mecanismos tecnoldgicos
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Son mecanismos informaticos utilizados para realizar las funciones legales de las firmas
digitales. Mediante el uso de estos mecanismos se logra la equivalencia funcional entre
la firma manuscrita y la digital. La firma digital no puede existir independientemente de
un certificado digital que lo contenga, porque la firma entendida como un conjunto de

datos, es una caracteristica del certificado.

4.1.4. Encriptacién

Un texto legible es transformado en uno cifrado, el cual si es interceptado, no podria ser
leido por el interceptor, aun si fuese modificado, invalidaria el documento electronico

porque automaticamente se comprobaria la alteracion.

Claves que se utilizan en la encriptacion asimétrica: Se utiliza un "par de claves", una
privada (que es secreta) usada para confirmar la firma digital y otra publica (a la que
todos tienen acceso) que se usa para verificar la firma. La coherencia entre el contenido
y el certificado de firma digital es verificada por medio de funciones hash, que hacen

posible identificar al autor del documento electronico.

4.1.5. Funciones Hash

Son funciones matematicas por los que un conjunto de informacion es transformada en
una suma decimal. Estas sumas se utilizan para notar una coherencia cercana entre los
contenidos y la firma digital.

Al mensaje que se desea enviar se le aplica la funcién hash y la suma resultante es lo
que se firma digitalmente. Si solo una letra del mensaje original es cambiado, se vera
una suma que es diferente de la calculada y firmada inicialmente, conformando asi su

alteracion luego de ser enviado.

4.2. Seguridad en los contratos electrénicos:
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La criptologia se define como aquella ciencia que estudia la ocultacion, disimulacion o

cifrado de la informacién, asi como el disefio de sistemas que realicen dichas funciones.

La criptologia por ende, abarca: La Criptografia (datos, texto e imagenes), Criptofonia
(voz) y al Criptoanalisis (ciencia que estudia los pasos y operaciones orientados a
transformar un criptograma en el texto claro original pero sin conocer inicialmente el

sistema de cifrado utilizado y/o la clave).

Cifrar; consiste en transformar una informacion (texto claro) en otra ininteligible (texto
cifrado o cripto) segun un procedimiento y usando una clave determinada, pretendiendo
gue solo quién conozca dicho procedimiento y clave pueda acceder a la informacion
original. La operacion inversa se llamara I6gicamente descifrar. Por tanto estamos ante
un criptosistema simétrico o de clave secreta cuando las claves para cifrar y descifrar
son idénticas, o facilmente calculables una a partir de la otra. Por el contrario si las
claves para cifrar y descifrar son diferentes y una de ellas es imposible de calcular por
derivacion de la otra entonces estamos ante un criptosistema asimétrico o de clave
publica. Esto quiere decir que si utilizamos un criptosistema de clave secreta o simétrico
necesariamente las dos partes que se transmiten informacién tienen que compartir el
secreto de la clave, puesto que tanto para encriptar como para desencriptar se necesita
una misma clave u otra diferente pero deducible facilmente de la otra. Entre estos
sistemas se encuentran: DES, RC2, RC4, IDEA, SkipJack etc.. La peculiaridad de estos

sistemas de encriptacion es que son rapidos en aplicarse sobre la informacion.

Internet en su entorno del comercio electrénico se enfrenta a la busqueda de obtener
una mayor seguridad juridica, para lo cual aparece la firma electronica, con la intencion
de proporcionar la seguridad necesaria para poder llevar a cabo las transacciones con

plenitud y la confianza necesaria principalmente a través de sistemas criptogréficos.
El establecimiento de los mecanismos de seguridad en base a estos requerimientos y la

autenticacion de los mensajes electrénicos requiere normalmente de datos eficaces en

Internet, como lo ilustra las técnicas de criptografia de clave publica, la intervencion de
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terceras partes de confianza, entre las que destacan aquellas que prestan servicios de
certificacidon. Su intervencion es necesaria para garantizar la asociacion entre un par de
claves y una persona determinada, asi como para la distribucion efectiva de las claves
que las vincule a una persona, con la clave publica que identifique al titular de la clave

privada.

El certificado expedido por el prestador del servicio podra garantizar frente a terceros su
integridad y su origen, aunque deja sin resolver el problema de la identidad en la
autoridad de certificacion,

Procesos de codificacién y encriptacion

Ejemplo de codificacion primaria en digitos binarios:

p=130693224021006554603729058609554711255565557220279182714004968
20543230709995361923026449726342667352298135532444657556071721709
079499346407281185886210303

Ejemplo de codificacion primaria para encriptacion

g=115432917063048549912820532665564823453403812832493619380356
35072123140767619879947055794178155878831076988621881878883273
530930538636731138191162287228337

Proceso de clave publica

Ejemplo de clave privada para un usuario de Internet

Clave Publica: n=p*q=
15086300089119274131984091466854446446751437178443907045057674
49193295926119127954229034815151088196647574427605671372595058
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78925100335308535018685795925041443616170203299241549726752965
48181769150525685509454985696883348370874436275471921524194533
0731e=5

Proceso de clave privada

Ejemplo de clave privada para proteger un documento privado

Clave Privada: d=e-1mod((p-1)(g-1))=
60345200356477096527936365867417785787005748713775628180230697
96773183704476511816916139260604352786590297710422685490380235
15700401341234140074743183700067324008247191155159579070501814
11338717827300631125736168334776326934906699005139653199216332
8742

De acuerdo con las leyes internacionales de proteccion de documentos electronicos un
usuario comun y corriente es procesado en lenguaje binario como se muestra en el

siguiente diagrama:

Certificados Digitales

La Autoridad Certificante XX dice que el Sr. Juan Lopez es titular de la
clave publica: 30 81 89 02 81 81 00 bb 1f de 07 33 c1 cb f7 87 b6 d9 ab 78 bb
el cb ab b4 85 5f be 9a c0 6b 9c cc cd Oa 8 4d 35 49 68 d8 81 2e 38 7a 43
e0 50 al 18 35 73 83 2a ec 71 96 7f 68 cO b8 2b a5 41 80 37 8a a6 31 34 95
f6 7d 88 c6 49 15 78 b5 94 92 28 cf f6 a5 01 ad b7 ae 10 51 d7 6a 56 83 6b
e0 82 70 56 3a eb 5e 47 21 61 1a aa 31 94 f2 ef bb 66 25 3a 0f c9 b9 7f 11
b0 7a de 6f 6b 6f b2 05 26 7e €3

Valido entre: 01/01/2004 y 31/12/2005
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4.2.1. Canales y portales seguros.
Entre una enorme gama de ofertas que se han ido creando en el correo electronico,

puedo citar algunos procesos de Internet que pueden se seguros para el manejo de los

contratos electrénicos.

Proceso No. 1

Canales seguros
SSL- Cliente - Servidor
Tunneling
smtp:25/tpc
stunnel:9025/tpc
stunnel:25/tpc

Proceso No. 2

Autenticacion

Web= Servers

System= logon

Redes = Privadas Virtuales (VPN)

SSL Secure = Socket Layer SSL (https, smtps, pop2s, ssh)
File System = encriptado

Proteccién de la Clave Privada

Dispositivos criptograficos

4.2.2. Correos compatibles con SIMIME
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Entre los correos o0 portales mas seguros para manejar documentos que respalden
transacciones diversas puedo citar. netscape messenger, microsoft outlook express,
amparado con el visor de documentos PDF: que trabaja con acrobat reader o bien
postfix, cyrus, que uso el servidor de base de datos: MySQL y el generador de

documentos PDF: con el programa gostscript.
4.3. Lafirma electrénicay su eficacia juridica.

El principio del que debe partir una regulacién juridica sobre el documento electronico y
firma electrénica, es que el documento firmado electrénica o digitalmente tiene la misma
validez y eficacia que un documento tradicional, en soporte en papel, debidamente

firmado.

Un problema esencial podemos encontrarlo en los documentos o0 mensajes electrénicos
firmados digitalmente e intercambiados teleméaticamente, a pesar de su intangibilidad,
puedan ser reconocidos juridicamente, para ello es necesaria una reforma que otorgue
plena validez juridica tanto al documento como al procedimiento, de acuerdo al método
empleado para su elaboracion y/o generacion, con la posibilidad de poderle atribuir la

informacion a una persona determinada.
4.3.1. La sustitucion del documento de base papel

El tratamiento por medios informaticos permite la sustitucién del soporte en papel del
documento, por un nuevo soporte contenido en un medio electrénico, como indica
Davara Rodriguez, “el documento puede serlo tanto si se encuentra sobre un papel o
sobre cualquier otro soporte apto segin su naturaleza”.?’ No se debe identificar
documento con escritura, en un sentido estricto, atendiendo solamente al tradicional
sentido realizado por el hombre que, en un primer andlisis y debido a la costumbre
generalizada, lleva al concepto papel. Asi, podemos decir que el documento en soporte

electrénico, informatico y telematico es un documento con las mismas caracteristicas,

27 Rodriguez Davara. Derecho informéatico, Pag. 9

51



en principio y en cuanto a su validez juridica, que cualquier otro de los que

tradicionalmente se aceptan en soporte de papel.

El documento electréonico también conocido como informatico, se concibe como un
medio de expresion de la voluntad con efectos de creacion, modificacion o extincion de

derechos y obligaciones por medio de la electronica, informatica y telematica.

Si analizamos la nocion tradicional de documento, referida al instrumento en el que
queda plasmado un hecho que se exterioriza mediante signos materiales y
permanentes del lenguaje, vemos como el documento electronico cumple con los
requisitos del documento en soporte de papel, en el sentido de que contiene un
mensaje (texto alfanumérico o disefio grafico) en lenguaje convencional (el de los bits)

sobre soporte (cinta o disco), destinado a durar en el tiempo.

Esto implica que el principio de la valoracion de la prueba, permite la utilizacién de
documentos electronicos en el proceso, en consecuencia, tampoco no debera
rechazarse la existencia del contrato electrénico y su autenticidad por el simple hecho
de no estar firmado de pufio y letra por los contratantes, ya que en estos casos, la firma
puede suplirse por otros medios de identificacion como son el uso de claves secretas y
sistemas criptoldgicos, a través de procesos de encriptacién y codificacion, como los
que se indican anteriormente. En cuanto a la problematica que presenta el contrato

electrénico lo que mas afecta es la firma.

4.3.2. Dispositivos seguros de la firma electronica

Internet en su entorno del comercio electronico se enfrenta a la busqueda de obtener
una mayor seguridad juridica, de esta forma aparece la firma electrénica, con la
intenciébn de proporcionar la seguridad necesaria, para poder llevar a cabo las
transacciones con plenitud y la confianza necesaria, principalmente a través de
sistemas criptograficos en los mensajes de datos, donde se desglosan una serie de

requerimientos:
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a) Confiabilidad: cuyo objetivo principalmente radica en que el mensaje solo pueda ser
leido por su destinatario o por aquellas personas autorizadas con derecho de acceso a

la informacion.

b) Integridad: donde el mensaje de datos lleve implicito el elemento de inalterabilidad.

c) Autenticidad: se refiere la certeza juridica sobre la autenticidad del mensaje.

d) No repudio: que el remitente no pueda negar el mensaje de datos que ha enviado.

El establecimiento de los mecanismos de seguridad en base a estos requerimientos y la
autenticacion de los mensajes electrénicos requiere normalmente de datos eficaces en
Internet, como lo ilustra las técnicas de criptografia de clave publica, la intervencion de
terceras partes de confianza, entre las que destacan aquellas que prestan servicios de
certificacidon. Su intervencion es necesaria para garantizar la asociacion entre un par de
claves y una persona determinada asi como para la distribucion efectivas de las claves
que las vincule a una persona con la clave publica, que identifique al titular de la clave

privada.

4.4. El papel del notario cibernético y su protocolo electrénico

El notario frente a la certificacion, lo obliga a hacer constar en instrumento publico los
elementos que atribuya a las partes y conservar una version integra para su posterior
consulta, uno de los puntos importantes en este precepto legal nos hace preguntarnos
que tipo de fe va a otorgar el notario?, si una originaria o una derivada, desde nuestro
punto de vista estaremos hablando de una fe publica originaria porque se hara del
conocimiento del notario las claves publicas y privadas, acompafiando la identificacion
del titular del certificado, aunque los medios electrénicos juegan un papel importante al
momento en que el particular solicite su certificado y esta se lo remita al notario que el

particular acudié y a su vez el notario lo remita al interesado.
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El otro punto importante es el resurgimiento del protocolo, donde para mantener la
certificacion de la firma electrénica deberd hacerse de manera integra para su posterior
consulta y aqui se introducen los medios electrénicos en el protocolo publico, donde el
notario debera de transformar para estos casos el protocolo publico escrito, en
protocolo publico electronico, y podremos percibir que los notarios podran pensar en un
precepto legal en conjunto, un soporte electrénico para poder hacer realidad al
protocolo electronico, donde se cree un protocolo electronico para todos estos actos
que el notario este obligado a dar fe.

La utilizacion de las comunicaciones computarizadas combinadas con las tecnologias
electronicas y su aplicacién en los actos juridicos han revolucionando la manera de
realizar las operaciones comerciales que se llevan a cabo en todo en mundo. Junto a
esta tecnologia surge el concepto del notario cibernético, desde el punto de vista donde
el notario acostumbrado a dar fe de actos, los que siempre deben constar en forma
documental, donde la sustenta el estado con el fin de brindar seguridad juridica,
basados en la obligatoriedad, es decir, que no depende de la voluntad de los individuos
en particular.- La sociedad tiene el deber de creer en ella y el jus imperium que tiene el
estado, determina esta forma como medio de seguridad, que es uno de sus fines
primordiales, el notario publico, empieza a proponer su interés para un sistema

electrénico para la certificacion y registro de firmas electrénicas.

De acuerdo a la doctrina de la fe publica, sabemos que la fe es Unica, pero se clasifica a
la fe publica en: notarial, judicial, mercantil, registral, administrativa, etc., donde se debe
integrar dentro de la notarial a la fe publica informética, en una nueva generacion de la

actividad del notario.
4.4.1. El cuerpo del documento
La libertad formal suele caracterizar casi todos los tipos de contratos, aunque la

mayoria siguen modelos bastante parecidos, estos pueden ser, segun el tipo de

contrato, tanto personas fisicas como juridicas. Consta de las siguientes partes: lugar y
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fecha de contrato, identificacién de quienes van a suscribirlo, representaciones de los
intervinientes indicando si suscriben el contrato en su propio nombre o en
representacibn de un tercero 0 una empresa o0 sociedad, ldentificacién, si son
aplicables, de los objetos y servicios objeto del contrato, Identificacion, si son aplicables,
de otros elementos como ambito geografico; exposicion que relacionan los hechos y

antecedentes que pueden ser relevantes pero que carecen de valor normativo.

También pueden incluir clausulas que establezcan el significado de determinados
conceptos para el contrato en cuestion, de un determinado asunto en el cual se puede
aplicar una clausula potestativa; cuerpo normativo; pactos o acuerdos objeto del
contrato. Son las clausulas normativas; formula de cierre donde se indica la forma de

realizar el acuerdo.

4.5. Alcances y ventajas de los documentos electronicos

Una de las ventajas importantes en la utilizacion de documentos electronicos, es el
impacto que produjo la revolucidon informatica en todos los campos de la actividad
humana. Los usos y costumbres sociales se vieron afectados por este desarrollo
vertiginoso de los medios de comunicacion, originAndose a su vez situaciones nuevas

que ni las propias leyes habian previsto.

Dentro del ambito del derecho, el ser humano ha creado una nueva posibilidad para
realizar, negocios juridicos, a través de la utilizacién de medios electrénicos y digitales
para la conformacion de actos con caracter de contratos, lo cual produce un cambio
radical a las percepciones y doctrinas que han regido siempre para los contratos
tradicionales, un nuevo paradigma basado en la revolucion digital que permite la
desapariciéon del espacio y el tiempo, pero al producirse dicho suceso crea una

incertidumbre legislativa.

4.6. Legalidad del uso de los documentos electronicos en nuestra legislacion
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El principio del que debe partir una regulacién juridica sobre el documento electronico y
firma electrénica, es que el documento firmado electronica o digitalmente tenga la
misma validez y eficacia que un documento tradicional, en soporte en papel,

debidamente firmado.

El principio relativo al documento electrénico adn no se encuentra plasmado en nuestra
legislacién sobre contratos de caracter notarial, ya que no se puede reconocer como
prueba la informacion generada por medios electrénicos, implicitamente aqui en la
practica, el Registro General de la Propiedad, esta usando libros electronicos en
sustituciéon de los tradicionales libros de registro, pero en la practica registral los
notarios siguen usando las hojas de protocolo que la ley reconoce como el documento

vélido para la redaccion de contratos.

El documento electrénico o informatico, se concibe como un medio de expresion de la
voluntad con efectos de creacion, modificacién o extinciébn de derechos y obligaciones
por medio de la electronica, informatica y telematica.

El documento electrénico cumple con los requisitos del documento en soporte de papel
en el sentido de que contiene un mensaje (texto alfanumérico o disefio grafico) en
lenguaje convencional (el de los bits) sobre soporte (cinta o disco), destinado a durar en

el tiempo.

El contrato electronico no es admisible en Guatemala de conformidad con el sistema de
libre apreciacion de la prueba, conforme a las reglas de la sana critica para aquellos
medios de prueba no excluidos en forma expresa en la ley, en este sentido, el juzgador
le debera atribuir los efectos y fuerza probatoria después de una adecuada valoracion y

comprobacion de autenticidad.
Esto implica que el principio de la libre conviccion del juez en la valoracion de la prueba

permite la utilizacibn de documentos electronicos en el proceso, en consecuencia,

tampoco no debera rechazarse la existencia del contrato electronico y su autenticidad

56



por el simple hecho de no estar firmado de pufio y letra por los contratantes, ya que en
estos casos, la firma puede suplirse por otros medios de identificacion como son el uso
de claves secretas y sistemas criptolégicos.

Los medios electronicos deben sumarse al acuerdo juridico procesal en tanto que son
una expresion de la realidad que el derecho no puede desconocer, agregando que
dichos medios técnicos pueden subsumirse en el concepto amplio de documento, de
firma electronica basada en un método de encriptacion asimétrico o de clave publica.
(Este método consiste en establecer un par de claves asociadas a un sujeto, una
publica, y otra privada, sélo conocida por el sujeto en cuestion, aunque la norma de
analisis no habla del sistema de encriptacién, esto no es otra cosa que una clave
privada que nos va a permitir la perfecta identificacion de su emisor objeto de la

autenticidad de la firma electrénica a través de mensajes de datos).

Principios de las transacciones electronicas: la doctrina espafiola reconoce estos
principios como fundamento de las transacciones electronicas, las cuales se basan en

la necesidad de establecer presunciones que hagan a estas seguras.

Principio de integridad: la no alteracion de los datos que han sido recogidos en el
mensaje, firmado digitalmente. Asegura el contenido del mensaje, quien se oponga a
ellos debe probar que fue alterado y no sea respetado las normas de seguridad

establecidas.

Principio de autenticidad: la firma digital pertenece exclusivamente a la persona titular

del certificado.

Principio de no repudio: la firma digital refleja el pleno consentimiento del titular del
certificado con el contenido de la transaccion. Por lo que las partes intervinientes no
podran rechazar las obligaciones que se deriven de los actos celebrados por medios

electrénicos seguros.
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Seguridad y proteccion en los contratos electrénicos, la tendencia internacional es
recoger en su normativa a los medios electrénicos seguros para permitir un desarrollo
uniforme en los mercados. De existir incompatibilidades tecnolégicas los mercados no
se podrian integrar, es por ello que se hace necesario establecer reglas claras que no
se conviertan en un obstaculo para uso en contratacion, asi como medidas que
procuren la efectividad, proteccion y seguridad del contrato electrénico. “Chile nos habla
de un sistema de acreditacion que es voluntario en virtud del cual el prestador de
servicios de certificacibn demuestra que cuenta con las instalaciones, sistemas,
programas informaticos y los recursos humanos necesarios para otorgar los
certificados”.?® Asi mismo se refiere a las garantias que otorga la firma electrénica
como: la integridad del documento garantiza que los firmantes no podran repudiarlo (no
podran negar su existencia y validez). Técnicamente la firma electronica es mas segura

que el papel, pues esta encriptada y es mas dificil que plagiar.

?8 Ysella Arguedas, Supuestos de Derechos a los contratos Electrénicos, Pags. 45-48
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CAPITULO V

5. Los archivos electronicos

Se define el concepto de archivo de documentos electronicos, a través de la
presentacion de las caracteristicas mas relevantes y los principales retos de las areas
de actuacion, de la gestion archivistica de los documentos electrénicos: autentificacion,

conservacion preventiva, organizacion y acceso.

Se concluye con la necesidad de realizar un plan director modelo que programe la
intervencidn técnica en este tipo de archivos. Conocida como: “gestién de documentos
electronicos, que comprende los archivos, la autentificacion, y la conservacion

preventiva, organizacion, acceso”.?

Archivos digitales, electrénicos, informatizados, son términos de uso reciente pero
habitual entre documentalistas, bibliotecarios, archiveros, gestores de recursos de
informacion, etc. Sin embargo, no existe un empleo preciso y uniforme ni por parte de
los diversos tipos de profesionales de la informacion, ni dentro de un mismo grupo.

Razdn por la cual se hace necesario normalizar la terminologia como una tarea urgente.

Delimitar los significados de las nuevas realidades, para establecer canales, por los que
fluyan sin obstaculos los actuales conocimientos y habilidades del presente hacia el
futuro y a crear puentes de comunicacion seguros entre los diversos ambitos de la
gestiéon de la informacion. De este modo se evita, durante la aplicacion de los avances
tecnoldgicos, el riesgo de descubrir mediterraneos o de confundir en un totum revolutum
las diferentes practicas, que exige la adecuada gestion de los diversos tipos de
documentos, atendiendo a sus distintos modos de produccion y de uso. Archivo digital o
electronico son términos de moda pero por su uso tan variado no sélo resultan

excesivamente genéricos, sino ambiguos. Se emplean indistintamente para indicar la

# Esteban Navarro, Miguel Angel. “Los archivos de documentos electrénicos”. En: El profesional de la
informacion, 2001, diciembre, v. 10, n. 0
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reunion de documentos creados mediante medios informaticos, sea tanto un conjunto
de ficheros generados por una aplicacion como una coleccion de documentos textuales

e iconicos digitalizados.

En ocasiones se usan también para denominar a los ficheros que componen una
biblioteca digital. Esto genera mayor confusioén al convertir en sinGnimos sustantivos

como biblioteca y archivo cuyos contenidos estan bien determinados y diferenciados.

5.1 Trafico de documentos electrénicos para su registro.

“Electronic records management es la expresion inglesa mas utilizada para referirse a la
gestibn que se desarrolla en este tipo de archivo. Y los sistemas integrados de
produccion y gestion documental son las principales herramientas informaticas que

intervienen tanto en su generacién como en su mantenimiento”.*

El propésito es presentar las principales areas de intervencion en la gestion archivistica
de los documentos electronicos, atendiendo a sus caracteristicas mas relevantes y a los
principales retos a los que se enfrenta la investigacion y el desarrollo de estrategias de

intervencion y de productos.

Los limites de extension impuestos a los textos y la constancia de la confusion que
rodea, muchas veces por desconocimiento, el asunto del que nos ocupamos, inclinan a
ofrecer Unicamente un sumario breve, pero claro y ordenado, de una serie de principios

y actividades asumidos en el ambito de los archivos.

5.1.1. Problemas de autenticidad en el trafico de documentos

El documento electrénico de archivo, participa de los mismos rasgos que el resto de los

documentos de archivo: originalidad, unicidad, organicidad y valor probatorio. Las

% Esteban Navarro, Miguel Angel El profesional de la informacién, vol. 10, n® 12, diciembre 2001
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diferencias con el resto derivan del hecho de que su creacion, manipulacion,
transmision, recuperacion y lectura se realiza mediante herramientas informaticas
apropiadas ya sean de tipo fisico, ordenadores periféricos y redes o l6gico sistemas

operativos, aplicaciones y protocolos de comunicaciones.

Esto tiene la ventaja de facilitar la separacion del contenido del documento, del medio
en el que se registré originalmente, con el fin de facilitar la difusién y el acceso. Sin
embargo, a cambio presenta el inconveniente de que en el proceso de separacion y
regrabacion, se puede manipular con mucha facilidad, levantando sospechas sobre la
autenticidad y la fiabilidad de la copia. Si a esto sumamos la rapida obsolescencia de
los instrumentos de hardware y de software que han intervenido en su produccion, y la
corta esperanza de vida de los soportes magnéticos y Opticos, exigen realizar
periodicas migraciones de los documentos, a nuevos medios y soportes para garantizar
su legibilidad, no debe sorprender la necesidad prioritaria de desarrollar una nueva area
de accion en los archivos de documentos electronicos: la autentificacion, que acomparfie

a las tres tradicionales de preservacion, organizacién y acceso.

Su fin es identificar los elementos de los documentos electrénicos que son necesarios
para mantener su autenticidad a lo largo del tiempo y fijar los controles que se deben
realizar para comprobar no sélo la integridad fisica y lo6gica de los documentos, sino
también su calidad cuando se almacenan y transfieren a los diversos depadsitos.

5.2. Plan de preservacion

Contendra instrucciones para:

Planificar y crear depoésitos acordes con las directrices y normas internacionales de

conservacion, un reglamento para el uso y la manipulacion de los documentos.

Planes de emergencia para actuar ante desastres como incendios e inundaciones.
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Medidas de seguridad contra el robo que deberdn ampliarse también a sistemas de
seguridad informética contra intervenciones no autorizadas que puedan modificar los
documentos.
Las medidas de conservacién preventiva actuaran en tres frentes:

e Proteccion de los soportes de los agentes de deterioros fisicos y biéticos.

e Defensa de los contenidos de los virus informaticos.

e Reproduccion de los documentos, tanto para disponer de copias de seguridad

como para luchar contra la obsolescencia.
El estudio de las estrategias y las técnicas adecuadas para llevar a cabo la
reproduccién masiva y continua de los documentos electrénicos es prioritario. Cuatro

tipos de soluciones son las mas difundidas durante el proceso de copia:

a) La salvaguarda de la especificacion de las versiones de los formatos junto con

los documentos para permitir su futura decodificacion.

b) La migracién de formatos.

c) La eliminaciéon de las dependencias no esenciales de los documentos con los

programas que los crearon para facilitar su recuperacion por tecnologia estandar.

d) El desarrollo de aplicaciones informaticas que emulen el funcionamiento de

hardware y software obsoletos.

5.2.1. Preservacion y conservacion de documentos electronicos
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La conservacion preventiva de los soportes para garantizar la permanencia de la
informacion y del valor juridico del documento, es uno de los principios que rigen la

gestién de los archivos asi como también de los archivos de documentos electrénicos.

La investigacidbn en su preservacion se enfrenta fundamentalmente a dos retos:
En primer lugar, la creacién de depdsitos de conservacion adecuados, tanto fisico-
l6gicos (disquetes, discos compactos, video discos digitales, etc.) para los originales y
las copias como contenedores y almacenes de estos depdsitos seguros, siempre en
Optimas condiciones. Por otra parte, seria necesaria la adopciéon de nuevas y mas
urgentes medidas de actuacion ya que lo digital es mas vulnerable al paso del tiempo

gue el papel.

Los soportes de los documentos digitales tienen una capacidad de resistencia menor a
la accion de agentes de deterioro naturales como humedad, oxidacién, magnetismo y
elementos bidticos. Ademas, se enfrentan a un nuevo fenémeno mas peligroso incluso
que el anterior: la obsolescencia técnica tanto de los depositos fisico-l6gicos, que
debido a los avances tecnolégicos se convierten en indtiles aun antes de que se
deterioren, como de los elementos de hardware y de software mediante los que se han
creado, a causa de su rapida sustitucién por otros nuevos e incompatibles que hacen

imposible su decodificacion para la lectura.

La adecuada conservacion de un archivo de documentos electrénicos debe plasmarse,
como en cualquier otro archivo, en la elaboracién de un detallado programa de
intervencién, que constara de tres partes: un plan de preservacion, un conjunto de
medidas de conservacion preventiva y un proyecto de restauracion de documentos

deteriorados.
Los principales organismos que trabajan en el ambito de la preservacion de los

documentos electronicos, publicando informes técnicos y recomendaciones, son los

siguientes: European Commission on Preservation and Access, Council on Library and
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Information Resources, National Preservation Office of United King-dom y Research

Libraries Group: the Commission on Preservation and Access.

5.3. Laorganizacion de los archivos electronicos

Asi como el mundo digital plantea nuevos retos para la autentificacion y la preservacion,
Su irrupcion no supone una ruptura con los modos de organizacion y de acceso que se
llevan a cabo en los archivos actuales. Mas bien las tecnologias de la informacion, al
tiempo que ofrecen nuevas posibilidades y mayor eficacia y eficiencia, plantean la
necesidad de seguir siendo fieles a esas técnicas si se desea intervenir con éxito en
instituciones donde su introduccién ha acarreado la produccion de un mayor volumen
de datos, documentos e informacién a gestionar y una aparente confusion entre los

limites de éstos y las agrupaciones documentales.

Es un lugar comun tanto en los textos de los investigadores de mayor rigor y prestigio
como en las recomendaciones de las principales organizaciones archivisticas, la
defensa de la validez de representar y organizar los archivos de documentos
electrénicos de acuerdo con su modo de produccion. Los principios de procedencia,
integridad de los fondos y respeto a la estructura organica, que se concretan en la
reunién de los documentos, manteniendo las agrupaciones naturales y en la realizacién
de una descripcion multinivel segun la jerarquia documental, de acuerdo con la norma

internacional general de descripcion archivistica.

5.4. Acceso alos archivos electronicos

La facilidad en el acceso a los archivos de documentos electronicos es la principal
aportacion de lo digital en esta area de la gestion. Esta caracteristica tiene dos
dimensiones. Por una parte, la velocidad y la precision de la busqueda y por otra la
recuperacion gracias a la automatizacion de los instrumentos de descripcion, junto con

su necesaria normalizacion.
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El aumento del grado de difusién y uso del archivo que brinda la posibilidad de acceder
a los documentos por via telematica tanto dentro de la institucion productora mediante
la construccion de intranets (que ofrecen durante la produccion de los documentos
también la capacidad de intercambiar, compartir y participar en su creacion por diversos
actores) como desde el exterior por usuarios ajenos a la organizacién a través de

internet.

Pero estos fenbmenos se asientan sobre tres pilares que componen otras tantas areas

actuales de investigacion y desarrollo:

a) La edicion y difusion de los documentos en formatos electrénicos universales

basados en estandares abiertos.

b) La definicion electronica de los distintos tipos de documentos creados por una
institucion mediante la identificacion de su origen, contenido, estructura y otros

datos de interés que se asocian como metadatos a los documentos.

c) La normalizacién y codificacion de los instrumentos de descripcion.

Los adelantos en el acceso estan, por tanto, en estrecha dependencia de los avances
que se produzcan en areas ajenas a la archivistica, como la normalizacion de los
formatos de los documentos de texto, de datos estructurados (bases de datos, hojas de
calculo), de imagen fija 0 en movimiento, de sonido, multimedia, etc.; el desarrollo de
sistemas de informacién abiertos; los lenguajes de etiquetas o marcas (sgml, xml, etc.);

los protocolos de comunicacion, etc.
5.5. Bases de datos para un archivo de protocolos juridicos
Algunos de los proyectos mas destacables en acceso a los archivos de documentos

electréonicos son: Digital Heritage and Cultural Content, dentro del programa IST

(Information Society Technologies) de la CE; Padi (Preserving Access to Digital
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Information); Open Archives Initiative; ISO Open Archival Information System Standard

y Encoded Archival Description.

En cuanto a las organizaciones que se dedican, de modo global, al estudio de todas las
areas involucradas en la gestion de los documentos de archivo electronicos destacan: el
comité de documentos electrénicos del consejo internacional de archivos; US National
Archives and Records Administration mediante su Electronic Records Archives
Program; la american records management Association; la biblioteca del Congreso y la
comision europea a través de DLM-Forum. http://www.ica.org,http://www.nara.gov/era,

http://www.arma.org http://www.lc.org http://europa.eu.int/ISPO/dIm.

5.5.1. Necesidad de un plan directo

Toda intervencién en un archivo de documentos electrénicos exige, como en cualquier
otro, la previa redaccibn de un plan director para ser eficaz. Consiste en una
planificaciébn de técnicas en cuanto a las acciones a realizar para la gestion de un
archivo o un sistema de archivos, acompafiada de un calendario de actuacion, una
estimacion de costos y una distribucion de las responsabilidades. Su fin es disponer de
un procedimiento de actuaciones junto con una serie de criterios que garanticen la
conservacion, la organizacion y el acceso de los documentos, establecidos a partir de
las directrices y normas internacionales vigentes para la gestion tanto de los

documentos de archivo en general como de los electronicos en particular.

Las directrices, a partir de la recopilacion, observacién y estudio de casos donde
Gnicamente actla la experiencia que da la practica, recomiendan las actividades que se
deberian realizar para conseguir, del modo mas efectivo y con la mayor eficacia posible,
el objetivo propuesto con la puesta en marcha de un proceso. El andlisis y la
racionalizacién de los resultados obtenidos con la aplicacién de estas pautas permiten
establecer reglas operativas que indican como se debe realizar el proceso que tienen
como objeto. Dichas reglas se denominan normas cuando son establecidas por un

organismo nacional o internacional al que la comunidad profesional reconoce una
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potestad normativa. Estas pueden dar lugar a prescripciones de obligado cumplimiento

cuando sirven de base para leyes y normas de tipo juridico.

Un plan director de archivos debe ser, por tanto, respetuoso con las directrices y las
normas que existan, ya que su funcion es proponer criterios de actuacioén consistentes
en indicaciones de cémo hacer algo de acuerdo con las normas ante el caso concreto
del que se ocupa, que se recogen en programas de acciones técnicas destinadas a
producir unos resultados determinados, previamente establecidos.

5.6. Legislacion necesaria para el desarrollo y funcionamiento de un archivo de
protocolos electronicos

Debe desarrollarse una Ley que se aplique a toda clase de transacciones y actos
juridicos, publicos o privados, salvo disposicion legal en contrario, o que la naturaleza o
los requisitos particulares del acto o negocio concretos resulten incompatibles con todo
lo relacionado con los documentos producidos usando los medios electrénicos
desarrollados o que se desarrollaran en el futuro gracias a los avances de la tecnologia

de la informaticas y de las comunicaciones del Internet.

Esta Ley debera facultar al estado y todas las entidades publicas para que estén
expresamente facultados para utilizar los certificados, las firmas digitales y los
documentos electronicos, dentro de sus respectivos ambitos de competencia. (Aunque
en el caso del Registro General de la Propiedad estas ya se estan utilizando en el
registro de los asientos de las escrituras de compra de derechos reales de una

propiedad.
Las leyes que se promulguen en materia de certificados, firmas digitales y documentos
electrénicos, deberan contener la implementacion, interpretacion y aplicacion de las

mismas y deberan observar los siguientes principios:

a) Regulacion legal minima y desregulacion de tramites.
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b) Autonomia de la voluntad de los particulares para reglar sus relaciones.

c) Utilizacion, con las limitaciones legales, de reglamentos auténomos por la
administracion publica para desarrollar la organizacion y el servicio, interno o

externo.

d) lIgualdad de tratamiento para las tecnologias de generacion, proceso o

almacenamiento involucradas.

En cualquier norma del ordenamiento juridico en la que se haga referencia a un
documento o comunicacion, se entenderan de igual manera tanto los electronicos como
los fisicos. No obstante, el empleo del soporte electronico para un documento
determinado no dispensa, en ningun caso, el cumplimiento de los requisitos y las

formalidades que la ley exija para cada acto o negocio juridico en particular.

Todos los documentos electrénicos se deberan calificar como publicos o privados, y se
les reconocera fuerza probatoria en las mismas condiciones que a los documentos
fisicos en particular y sin que conlleve la exclusién de otros actos, contratos o negocios

juridicos, la utilizacion de documentos electronicos es valida para lo siguiente:

e La formacion, formalizacién y ejecucion de los contratos.

e El sefialamiento para notificaciones conforme a la Ley de notificaciones,

citaciones y otras comunicaciones judiciales.
e La tramitacion, gestibn y conservacion de expedientes judiciales y
administrativos; asimismo, la recepcion, practica y conservacion de

prueba, incluida la recibida por archivos y medios electrénicos.

De igual manera, los dérganos jurisdiccionales que requieran la actualizacion de

certificaciones y en general de otras piezas, podran proceder sobre simples impresiones
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de los documentos en linea, efectuadas por el despacho o aceptar las impresiones de

dichos documentos en linea, aportadas por la parte interesada y certificadas

notarialmente.

Se podran consignar en documentos electronicos:

La emisién de certificaciones, constancias y otros documentos.

La presentacion, tramitacion e inscripcion de documentos en el registro
nacional.

La gestion, conservacion y utilizacion, en general, de protocolos
notariales, incluso la manifestacion del consentimiento y la firma de las

partes.

No se podran consignar en documentos electrénicos:

Los actos o negocios en los que, por mandato legal, la fijaciéon fisica

resulte consustancial.

Las disposiciones por causa de muerte.

Los actos y convenios relativos al Derecho de familia.

Los actos personalisimos en general.
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CAPITULO VI

6. Normativas juridicas del documento electronico en otras latitudes

El presente trabajo de investigacion tiene como objeto analizar las distintas
legislaciones en el derecho comparado sobre contratacion electrénica, para tener una
mejor visién sobre las mismas y dar alternativas legislativas para aplicar a nuestra
realidad interna, ya que es necesario un marco normativo que permita asegurar a las
partes que podran resolver las posibles diferencias que puedan surgir de su relacion
juridica, analizados en entorno de las diferentes legislaciones como Espafia, Chile,
Ecuador, Luxemburgo, Costa Rica y de las nuevas leyes publicadas sobre firma y

certificacion electronica de nuestro pais.

6.1. Derecho comparado con los sistemas anglosajones

El Derecho Internacional Privado juega un papel importante en todas las ramas del

derecho, existiendo una fuerte vinculacion con el Derecho Informatico.

El Derecho Informatico se encuentra en su etapa de reordenamiento juridico e
incorporacion en legislaciones de varios paises, donde instituciones internacionales y la
comunidad europea realizan grandes esfuerzos por cubrir en el &mbito legal el comercio

electrénico y su contratacion.

Algunas de las normas existentes presentan brechas que no cubren los supuestos de
hechos que pudieran presentarse en una relacién contractual, temas visto como la
capacidad de las personas, el consentimiento y el lugar de la aceptacion, entre otros

aspectos pueden ser motivo de litigio entre las partes.

El comercio electronico no tiene frontera por lo que los sujetos de la relacion juridica

facilmente pueden ser de naciones diferente y por consiguiente legislaciones diferentes.
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Entonces nos encontramos con la pregunta. ¢Qué Ley seria aplicable a conflictos
presentados a través de contratos electronicos?,. ¢Cual es el foro competente para

conocer del asunto?

6.1.1. Espafiay su legislacion

La Ley espafiola de 1551 establece que el prestador de servicios debera facilitar la
siguiente informacion de manera inequivoca antes de que el destinatario efectle su
pedido: Los diferentes pasos técnicos que deben darse para celebrar un contrato. Si el
prestador de servicios va a registrar o0 no el contrato celebrado y si este va a ser
accesible, los medios técnicos para identificar y corregir los errores de introduccién de
datos antes de ejecutar el pedido, las lenguas ofrecidas para celebrar el contrato. el
prestador de servicios indicara la politica de proteccion de datos. las condiciones del

contrato, disponibles de tal manera se puedan almacenar y reproducirlas.

6.1.2. Peruy su legislacion informatica

La Ley peruana nos habla de la funciones legales de las firmas, las que deben ser
verificables, la firma debe ser susceptible de verificacion por medios tecnolégicos. Los
datos son confidenciales pero comprobables por métodos que no afectan dicha
confidencialidad. En el caso de la forma digital es susceptible de verificacion mediante
un certificado digital que confirma la clave publica correspondiente a la clave privada
con la que se encriptd el mensaje. El tercero que verifica la informacion no tiene acceso

a la clave privada, ni a la informacion referente al titular de la firma.
El titular de la firma por su parte tiene la obligacion de asegurar que todas sus
declaraciones hechas a las entidades de registro o verificacion y a los terceros sean

exactos y completa (art.5 - del proyecto ley 5070 - 99 - CR)

6.2. Opiniones de juristas internacionales
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El Derecho Privado Internacional no se encuentra ajeno a multiples interpretaciones en

cuanto a un concepto en especifico de la materia.

Segun Bustamante, estas discrepancias se deben a indicadores historicos, existencia
de situaciones analogas en el interior de una nacién al encontrarse en esta una

diversidad simultanea de legislacion, existencia de diferente soberania, etc.

Autores como Bresa y Laghi consideran que el objeto de esta disciplina es la aplicacion
armonica de diversas leyes territoriales. Este seria el resultado mediante la codificacion

en un tratado general, pero no el objeto de la disciplina.

Otros autores como Fallix, Story y Falleville reducen el estudio de esta ciencia a la
aplicacion extraterritorial de las leyes, abreviando que corresponden al Derecho
Internacional Privado las leyes personales como el de la territorialidad estricta del

régimen de bienes inmuebles.

Fue muy frecuente definirla como el conjunto de reglas a aplicar a las relaciones

juridicas entre individuos pertenecientes a naciones diversas.

Con esta definicion se interpreta que se trata de un derecho inmediato a determinadas
relaciones juridicas, cuando el Derecho Internacional Privado solo pretende decir cual
es la ley interior que ha de aplicarse a esa relacion juridica, tratando de definir la

competencia legislativa que en cuyos limites caen.

Muchos podrian ser los conceptos que en la doctrina se pudieran encontrar, no
obstante podria definirse como un conjunto de principios que determinan los limites en
el espacio de la competencia legislativa de los estados cuando ha de aplicarse a
relaciones juridicas que puedan estar sometidas a mas de una legislacion. El Derecho
manifiesta y produce un orden dentro de cada pais lo cual se reproduce en los
diferentes estados con iguales capacidades en sus funciones en la creacién de las

leyes.
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El Derecho Internacional Privado se refiere a un interés particular, en el que procura
guiar el camino a seguir ante aquellos supuestos que pueden presentarse, el obstaculo,
la variedad y la diferencia de legislaciones nacionales y aplicar finalmente el Derecho

que corresponda.

Sin perder de vista la soberania de cada estado al dictar sus leyes, ningln estado vive
aislado, la soberania nacional como la coexistencia juridica de las naciones, son
factores indispensables para sus soluciones uniendo un elemento internacional o de

caracter publico al elemento individual y privado.

Las leyes emanadas de diferentes soberanias, no luchan por su triunfo, solo surten
efecto en el pais extranjero cuando lo admite la legislacion de este y las mismas no se

encuentran basadas en el consentimiento ni en la cortesia de los estados.

Bustamante en su libro sefiala que las naciones ejercitan sus derechos de acuerdo a
las reglas de sus ciudades, y cita que segun Manceni, “La naturaleza no ha querido
encadenar la vida al pais en que se nace y si no pudiéramos salir de la patria, ni
atravesar los mares, ni conocer las instituciones de otros pueblos estaria muy lejos la

civilizacion de haber alcanzado su enorme desarrollo actual”.®*

Cada estado dicta leyes para aplicar a las relaciones juridicas pero no obliga a todas las

personas hi cosas, lo que limita en el espacio su competencia legislativa.

El Derecho Internacional Privado presenta entre sus caracteristicas, el ser inseparable
de todo precepto legal, estableciéndose los limites de su eficacia en el espacio;
apoyandose en el Derecho Nacional y la aplicacion de cada ley promulgada y vigente;
todo esto lo hace ser universal, puede aplicarse a todos los pueblos, y como Derecho,
se extiende a cada pais extranjero. Siempre se encuentra dentro de ella un individuo o
persona juridica privada. Solo cuando el estado actia como un ente de caracter publico

con otro estado, sale de los marcos de su regulacion.

%! Bustamante, El profesional de la informacion, vol. 10, n° 12, diciembre 2001
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Los estados reconocen mutuamente dentro de la comunidad juridica sus derechos y
facultades los que no estdn basados en el animo de concesiones o reciprocidades sino
que contienen la accion de sus leyes ante ciertas relaciones juridicas porque no le
competen y corresponde a otra soberania sin que esto implique alterar el poder
soberano de cada estado reconociéndose y respetandose facultades idénticas en los

otros.

La naturaleza cosmopolita del hombre y la coexistencia juridica de los estados integran
el Derecho Internacional Privado. EI hombre se relaciona entrando en contacto con
otras sociedades, necesitando saber que ley debe aplicarse a sus relaciones juridicas.
Ese interactuar lleva constantemente el reconocimiento de la existencia y facultades

legislativas de los deméas estados.

La comunidad juridica produce dos clase de efectos: aquellos que por su organizacion
politico-administrativa corresponden al Derecho Internacional Publico y, los que afectan
a la aplicacion extranacional o no de las Leyes nacionales y con ello a los intereses

particulares que crean dentro del Derecho Internacional Privado.

La soberania puede ser absoluta en el propio pais donde nace pero limitada con
respecto a otros estados. Limitar los poderes soberanos de los estados constituye un
elemento esencial para coexistencia pacifica de los mismos, de lo contrario entrarian
en una lucha constante y la regla del Derecho Internacional Privado seria una

imposicion absoluta de la legislacion local al extranjero.

Ciertas Leyes Civiles y Mercantiles tienden a dejar a salvo principios morales que
interesan en grado igual o semejante a la sociedad y al estado y son en consecuencia

de orden publico internacional.
En el Derecho Nacional, cada sociedad crea su Derecho Privado (Civil, Comercial, etc.)

para satisfacer sus propias necesidades. Debido a esto, solamente es valido este

Derecho dentro de la sociedad que lo ha creado y para la cual fue creado.
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En las relaciones juridicas nacionales intervienen elementos propios de esa nacion
afectando a una sola sociedad. En cambio, cuando las relaciones juridicas
extranacionales intervienen, comienzan a vincularse elementos foraneos, siendo
necesario que el Derecho Privado regule la relacion, sea Unico y que sea adecuado a

dicha relacion.

Una relacién juridica no puede ser regulada por dos o mas Derechos Privados, el
mismo Derecho Privado debe regular en todas partes. Si la relaciéon fuera regulada por
varios Derechos Privados, podria ocurrir que estos Derechos fueran contradictorios

entre si y por tal motivo, la relacién resultaria valida y nula a la vez.

Si el Derecho Privado, aunque unico, no fuera adecuado para regular la relacién, esta
no podria cumplir sus fines y el comercio internacional se resentiria al ver desviadas sus

previsiones por obra de la aplicacion de un derecho inapropiado.

El estado, ademas de su vigencia territorial, puede tener vigencia extraterritorial en otro
estado, haciendo posible que la relacion extranjera fuera regulada por el Derecho
Privado de uno u otro de los estados vinculados en esa relacion juridica ya que tanto
uno como otro, extendiendo sus vigencias mas alld de sus respectivos territorios,

puede regular la relacién en todo el pais.

El Derecho Internacional Privado debe ser supernacional y asi lo reconocen los propios
estados puesto que celebran entre ellos tratados internacionales con el fin de fijar
normas supranacionales del propio derecho.

Cada estado tiene y mantiene su propio Derecho Privado que solo se aplica a las
relaciones juridicas extranacionales no reguladas por métodos internacionales. El
Derecho Internacional Privado ejerce funciones que solo este puede cumplir, tales como
la orientacion a los legisladores a las soluciones del dominio internacional y constituye

el Unico derecho aplicable por las jurisdicciones internacionales.
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Cuando la norma del Derecho Privado Internacional es concreta, no ofrece dificultad
alguna, pues la norma sefiala concretamente el derecho que regula la relacién juridica.
En cambio cuando la norma es abstracta, solo se podria determinar sabiendo el punto
de conexion de la misma para que funcione como puente y permita encontrarse con el

Derecho Privado Internacional aplicable.

La pregunta es ¢cudl es la ley aplicable a los contratos electrénicos? , el Cédigo Civil
establece que a falta de sumision expresa o tacita de las partes la ley que rige el
contrato es aquel donde se ejecuta el mismo. Pero como determinar el lugar de
ejecucion a un contrato electronico en sentido estricto, es decir cuando se conectan
varios servidores para llevar a vias de hecho la contratacion electrénica en sentido

amplio, es decir la venta de servicios y bienes.

La determinacion no resulta facil pues no se trata de la ejecucion de un contrato simple
sino mas bien mixto donde se mezclan varias figuras juridicas, como es el
arrendamiento de la linea, la utilizacion del software, la actualizacion y modificacion de

los programas y por consiguiente no tiene un lugar especifico de ejecucion.

6.3. Cubay su legislacién sobre el comercio informético.

En cuanto a las normas de Derecho Internacional Privado el Cdédigo Civil cubano
sefiala que la calificacién del acontecimiento o acto juridico en caso de conflicto de
leyes para determinar la norma aplicable se hara siempre con arreglo a la ley cubana.

De aqui se desprenden dos interrogantes. La primera la norma sustantiva cubana se
encuentra en condiciones de asimilar los supuestos de hechos que se pueden
presentar en el comercio electrénico. La segunda la aplicacion de esta norma

imperativa del DIP no limita la prueba del derecho extranjero.
Cuando no es posible aplicar con seguridad el derecho extranjero habra de juzgar y

fallar bajo el derecho patrio. Siguiendo este criterio la determinacion de la aplicacion del

derecho extranjero es un hecho procesal y corre a quien interese demostrar el derecho
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extranjero la carga de la prueba aplicando al no ser demostrado el derecho patrio, por

ende la Ley del Foro aplicara los supuestos que el legislador habia previsto.

J.C. Fernandez Rozas, afirma que si el juez adopta una posicién pasiva en la prueba
del derecho extranjero, se posibilita en la practica que las partes opten por la ley del
foro, sencillamente omitiendo aportar prueba alguna del derecho extranjero y ello

compromete seriamente la imperatividad real de la norma de conflicto

Se debe sefalar que aunque existen varias tendencias en cuanto a la aplicacion del
derecho extranjero, me acojo a la tendencia que considera que de no ser demostrado el
derecho extranjero se debe declarar sin lugar la demanda interpuesta, pero bajo ningan
concepto aplicar el derecho patrio por falta de prueba del derecho extranjero.

Otro tema relacionado con los contratos electronicos es como aplicariamos el convenio
de Roma en cuanto a la ley aplicable a las obligaciones contractuales y el convenio de
Bruselas relativo a la competencia judicial y a la ejecucion de resoluciones judiciales en

materia regulada por el Codigo Procesal Civil y Mercantil Decreto Ley numero 107.

Cuando analizamos el convenio de Roma el Articulo 4 inciso 2, se establece entre otros
aspectos que sera aplicable la ley del lugar donde la persona juridica, sociedad donde
tenga su administracion central. La pregunta es ¢cual es la administracion central de

una persona empresa que opera en le ciberespacio?

Digamos que se trata de un sitio que ofrece servicios de ventas de determinar
mercancia. La empresa no tiene un establecimiento especifico, sino que este almacena
los datos del sitio en un pais en ltalia, el servidor en Canada, la venta de la mercancia
en Panama y el ordenador en su residencia en Cuba. ¢Se podria entender que la
residencia es la administracion central de la empresa?

¢,Como hoy el consumidor tiene la certeza que esa empresa de ventas y servicios
realmente esta constituida? al no existir un ordenamiento legal internacional que regule

el tema del comercio electrénico y la contratacion, muchos sitios Web lo que pretende
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es establecer condiciones generales a los cuales el cliente acepta una vez solicitado el

servicio.

Pero no basta con que estén regulados en las leyes de proteccion de un determinado
pais, porque la utilizacion del comercio electronico no tiene frontera, y al establecer en
los sitios la ley aplicable a las obligaciones contractuales, vulnera grandemente los
derechos del consumidor.

Debemos tener en cuenta que desde Guatemala puedo solicitar un servicio en un sitio
web de Japon, y que sea ejecutado en Francia, en donde cuya pagina Web establece
que de estar inconforme debemos someter nuestro litigio a las leyes japonesas y al foro

de ese pais.

En el antes mencionado convenio, relacionado a los contratos celebrados por los
consumidores, establece que la eleccion de la ley por las partes no podra producir los
efectos de privar al consumidor de la proteccion que le aseguren las disposiciones

imperativas de la ley de su pais.

La pregunta como seria esto posible en los contratos electrénicos si el propio sitio
establece la Ley sin tener en cuenta si puede o no afectar la proteccién del consumidor

en su pais de origen.

Estamos conscientes que no todos los paises regulan de la misma forma su
ordenamiento juridico, ni en todos los ordenamientos juridicos se establecen en sus

normas supuestos comunes.

Por tal motivo se hace necesario que se establezcan normas que regulen el comercio
electrénico con todo lo que lleva implicito, firma electrénica, reconocimiento del contrato
electrénico, capacidad de las partes, aspectos tributarios, derechos intelectuales, leyes
de proteccién a consumidor que ofrezcan confianza al cliente ante aquellas clausulas

gue aparecen en los sitios como condiciones generales del contrato.
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Se hace necesario también incluir en las normas de Derecho Internacional Privado
como regular las normas de conflicto que se puedan presentar a tenor del comercio

electronico.

6.4. Paises donde se han desarrollado una legislacion sobre los documentos

electronicos.

En Espafia salvaguarda dichos datos contra la posible utilizacion por terceros en forma
no autorizada y evitar asi que se le afecte en su entorno personal, social o profesional,
en los limites de su intimidad. La constitucion espafola se refiere a la proteccién de
datos en los siguientes articulos:

La Ley delimitard al uso de la informética para garantizar el honor y la intimidad
personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos; La ley
regulara el acceso de los ciudadanos a los Archivos y registros administrativos, salvo en
lo que afecte a la seguridad y defensa del estado, la averiguacion de los delitos y la
intimidad de las personas. Estos Articulos se recogen en su ley organica de proteccion
de datos (LOPD) que otorga proteccion a los datos personales registrados en soporte
fisico que los haga susceptible de tratamiento y a toda modalidad de uso posterior de

los mismos.

Para velar por el cumplimiento de su legislacién y controlar su aplicacién esta la agencia
de proteccién de datos, es una institucion de derecho publico, con personalidad juridica
propia y con independencia autonoma; entre sus funciones mas destacadas, ademas
de atender las funciones y reclamaciones de las personas afectadas, se encuentran las
de mantener el registro general, donde se han de inscribir los ficheros de titularidad
publica y privada con datos personales y si fuera necesario sancionar a los
responsables y encargados del tratamiento.

Los datos especialmente protegidos: ideologia, afiliacion sindical, religion, creencias,

origen racial, salud, y vida sexual. En resumen son aquellos datos que se les otorga
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mayor grado de proteccion, imponiendo especiales obligaciones respecto de los
mismos, tales como obtener consentimiento expreso y por escrito, (condicién de licitud)
para que este pueda controlar, cuando donde y como se puedan tratar sus datos. Este
consentimiento es imprescindible como norma general pero tiene las siguientes

excepciones:

Cuando se refiere a las partes de un contrato o un precontrato de una relacién negocial,

laboral 6 administrativa y sean necesarios para su mantenimiento o cumplimiento.

Se recogen de fuentes accesibles al publico y su tratamiento sea necesario para la
satisfaccion legitima perseguida por el responsable del fichero o por el tercero a quien
se comunique los datos. Ademas prohibe la creacion de ficheros con la finalidad
exclusiva de almacenar datos: relativos a infracciones penales o administrativos solo

podran incluirse en ficheros de las administraciones publicas competentes.

En el caso de la ley peruana tenemos normas de caracter general sobre el manejo de
informacion personal, pero no hemos desarrollado normativa aplicable a los casos
especificos de contratacién electrénica. Pero es necesario para todo contrato el

consentimiento de las partes.

El mecanismo principal para la proteccion de los datos personales, a la garantia
constitucional habeas data que protege a las personas naturales en su derecho de
aguardar reserva sobre la informacion considerada privada, no importando en que
medio se conserve. En cuanto a las personas juridicas, en caso de agravio tendrian que
demandar la proteccion por la via de los procesos ordinarios, por no existir un
mecanismo de proteccion de aplicacién especial para estos casos.

Referente a las entidades de certificacion previstas en la Ley 27269 de firmas y
certificados digitales almacenamiento de informacién se hace sobre la estrictamente

necesaria para el funcionamiento de la firma.
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El Cbdigo ecuatoriano en su Articulo 1262 dispone que los contratos se presuman
celebrados en el lugar en que se hizo la oferta. No obstante la doctrina discrepa asi
algunos autoridades Rogel Vide, dice que el lugar sera donde hizo la aceptacion otros
refieren que todo depende donde se encuentra ubicado el oferente, en el caso de las
grandes empresas centralizan sus operaciones en un unico lugar, independientemente
al numero de sucursales. El problema entonces radica que los nombres de los oferentes
no corresponden necesariamente con una ubicacion fisica, de igual modo el destinatario

puede realizar la operacion desde cualquier ordenador.

Costa Rica desarrollo la Ley de -certificados, firmas digitales y  documentos
electrénicos, que en sus disposiciones generales plantea: &mbito de aplicacién. Esta
Ley se aplicara a toda clase de transacciones y actos juridicos, publicos o privados,
salvo disposicion legal en contrario, o que la naturaleza o los requisitos particulares del

acto o negocio concretos resulten incompatibles.

El Estado y todas las entidades publicas quedan expresamente facultados para utilizar
los certificados, las firmas digitales y los documentos electronicos, dentro de sus
respectivos ambitos de competencia. Para lo cual se establecieron los siguientes
principios, En materia de certificados, firmas digitales y documentos electronicos, la
implementacion, interpretacion y aplicacion de esta Ley deberan observar los siguientes

principios:

a) Regulacion legal minima y desregulaciéon de tramites.

b) Autonomia de la voluntad de los particulares para reglar sus relaciones.

c) Utilizacién, con las limitaciones legales, de reglamentos auténomos por la

administracion publica para desarrollar la organizacion y el servicio, interno o externo.

e) lgualdad de tratamiento para las tecnologias de generacion, proceso o

almacenamiento involucradas.
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CONCLUSIONES

La conclusién mas importante que surge del presente trabajo de Tesis, es que en
Guatemala se deben tomar las medidas legislativas necesarias para dar vida a lo
que en un futuro no muy lejano sera el uso de un protocolo electrénico, el que
debido al desarrollo de la tecnologia informética y la cada vez mas marcada
escasez del papel, la sociedad guatemalteca se vera en la necesidad de guardar.

La contratacion electronica que se realiza entre dos 0 mas sujetos puede
clasificarse como contratos a distancias emitidos por vias electronicas
especificamente por el servicio de Internet, en cualquiera de los portales que
ofrecen el servicio de Correo Electrénico gratuito o pagado es el medio donde se

estan generando los contratos electrénicos.

La legalidad y la aceptacion que se emite por medios electronicos debera ser
legislada cuanto antes en Guatemala para que los negocios que se realizan por
estos medios cuenten con un sistema legal que proteja los intereses econdmicos
tanto de los consumidores como de los oferentes de los servicios asi como la

legalidad de los derechos reales transados entre dos o mas personas.

Los problemas que presenta el comercio electronico corresponde a la falta de un
ordenamiento juridico, que por medio de un tratado internacional ratificado por
Guatemala pueda regular como ley vigente para los paises miembros la

regulacion del comercio electrénico y su contratacion.

El comercio electronico incluye cualquier transaccion o intercambio de
informacion comercial, también comprende la compraventa electronica de bienes
como cualquier otro negocio juridico que se refiera a una declaracion de
voluntades de las partes, y puede ser utilizada como uso de la red para otras

actividades como publicidad o busqueda de alguna informacion.
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RECOMENDACIONES

Que con el protocolo se pueda ofrecer seguridad entre las partes para promover
comercio electrénico teniendo posibilidad de conocer las necesidades del cliente
asi como también la seriedad de quien presta el servicio. Promoviendo el Estado
los recursos necesarios para que la tecnologia de la seguridad en los
documentos electronicos se adopte por los operadores del servicios de Internet.

Que el Ejecutivo provea los equipos de informatica dentro del mercado nacional,
buscando que las entidades de certificacion de seguridad puedan operar en
Guatemala sin restricciones a fin de garantizar el uso y la legalidad de los

documentos electronicos que transfieran derechos reales a terceras personas.

Legislar lo relacionado al comercio, contrato y firma electrénica para incorporar
Derecho Internacional Privado las leyes aplicables a los contratos electrénicos y

asi promover, desarrollar y legislar la industria electronica en Guatemala.

El Congreso de la Republica debera Incorporar al ordenamiento juridico, en lo
gue respecta a las leyes que regulan lo referente a la proteccion al consumidor,
todo lo relacionado a negocios que se realizan via electrénica, para que como
resultado se puedan celebrar contratos que garanticen al consumidor una

seguridad juridica

Que el Congreso de la Republica legisle las leyes que sean necesarias para que
en un futuro mediato se pueda utilizar el protocolo electrénico en donde sea
almacenada toda la informacion importante en las bases de datos o memorias

electrénicas.-
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