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INTRODUCCION

En el presente trabajo se demuestra la necesidad que existe, que en el ordenamiento
penal sustantivo, se regule la tipificacion del delito de clonacion de tarjeta de crédito en
el Codigo Penal guatemalteco (entendiendo que cuando se hace mencién a tarjeta de
crédito, se refiere indistintamente a tarjeta de débito) en el apartado de los delitos
informaticos, en virtud que es una accidn que perjudica a los tarjetahabientes. Asimismo
se demuestra, la escasa regulacion sobre la tarjeta de crédito en la legislacion, y la
ausencia de entes especializados para controlar estas nuevas conductas que surgen

conjuntamente con el desarrollo tecnologico.

Ante el surgimiento de estas nuevas tecnologizs vy Ia preocupacion de las personas de
portar grandes cantidades de efectivo, al momentc de realizar compras, se esta
utilizando la tarjeta de crédito como un medic de pago, rapido y efectivo, y de esta
manera evitan portar dinero en efectivo; por estos beneficios que se obtienen al
momento de adquirir y utilizar una tarjeta de crédito, cue se ha vuelto necesario brindar
proteccion a los usuarios de las mismas, por lo que es prudente y necesario que, la
legislacion se mantenga actualizada con relacion a las nuevas acciones que se estan

cometiendo en Guatemala, en contra de los tarjetahabientes.

La accion de clonacion de tarjeta de crédito o débito, se realiza con ayuda de equipo
informatico. Partiendo de la idea que este tipo de delitos no es cometido por los
ordenadores, sino personas con ayuda de ellas, o también que puede dejar programado
un ordenador para la realizacion de una determinada accion. Por la existencia de la
accion de clonacién de tarjeta de crédito en Guatemala, que se torna necesario brindar
proteccion juridica a los sujetos pasivos de esta accion, en vista que pueden ser objeto

de esta conducta ilicita, que consiste en causar un detrimento en su patrimonio.

Por lo indicado anteriormente, la modalidad desarrollada para el presente trabajo es
monografica, en virtud que conlleva un trabajo de investigacion con aplicacion de
metodologia cientifica y un tratamiento original del tema. Luego de realizar este analisis
se demuestra la necesidad que existe en Guatemala de regular la conducta de

clonacion de tarjeta de crédito o débito dentro del ordenamiento penal sustantivo, y por

(i)
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por todo lo que conlleva esta accién, necesariamente debe incluirse en los

denominados delitos informaticos.

El objetivo general de la investigacion fue analizer la importancia y necesidad de
tipificar dentro de la ley penal guatemalteca, la accion de clonacion de tarjeta de crédito
como delito; y los especificos fueron: Dar a conocer que la accién de clonar tarjetas de
credito, dafia el patrimonio de las personas que poseen una tarjeta de crédito
demostrar la necesidad de reformar ia ley penal guatemalteca para tipificar la accion de
clonar tarjetas de crédito como delito; analizar la efectividad de las reformas que fuzronr
introducidas al Codigo Penzl, a través de las cuales se adicionaron nuevas figuras

delictivas dentro del contexto general de los denominados delitos informaticos.

Se comprobo la hipdtesis, en el sentido de que la proliferacién de la accién de clonar
tarjetas de créditos de una meanera inconfrolable, como consecuencia del desarrollo de
la tecnologia, se debe a la falta de fipificacion de tal conducta en las leyes
guatemaltecas, la cual dafia el patrimonio de las personas que poseen una farjeta ds
crédito. Para el desarrollo de este trabajo se emplearon los siguientes métodos de
investigacion: analitico, sintético, inductive, deductivo y las técnicas de investigacidn

utifizadas fueron: la decumental y la cientiica juridica.

sta tesis esta confenida en cuatro capitulos, de los cuales el primero tiene como
proposito el estudio de la tarjeta de crédito, definicion, ventajas y desventajas de |z
tarjeta de credito, la tarjeta de crédito cormo medio de pago, regulacion de la tarjeta de
crédito en Guatemala, clases de tarjelas; el segundo, trata la regulacion legal de los
intereses de la tarjeta de crédlito, naturaleze juridica, elementos presentes en una tarjsts
de crédito, clasificacion de las tarjetas de crédito, el uso de las tarjetas de crédito: e
tercero, busca establecer el delito informatico, definicion, teorias del delito, sujetos de
delitc y bien juridico tutelado en el delito informético, tipos de delitos informéticos
delitos informaticos en el Codigo Penal guaternalteco y, el cuarto, refiere a la necesidac
de tipificar el delito de clonacidn de taijeta de crédito en el Codigo Penal guatemaliaco.
el delito informatico, tipos de fraudes con tarjetas de crédito, fraude a través de
lelemarketing, fraude con tarjsta de crécito a fravés de internet, fraude con tarjeta d=

credito via correo electronico, clonacion de tarjeta de crédito en Guatemala.

(i)




CAPITULO |

1. Tarjeta de crédito

En el presente capitulo se analizara la tarjeta de crédito, su evolucion, sus diversos
conceptos, ventajas y desventajas que conlleva su uso, la regulacién en Guatemala,

sus caracteristicas, y las clases de tarjetas que existen en la actualidad.

1.1. Antecedentes

Es importante mencionar que en la doctrina, los distintos autores no han llegado a
ningun consenso sobre el origen de las tarjetas de crédito. Entre los diversos autores,
vale la pena sefialar, lo mencionado por el tratadista Castillo Castillo Marylin Solange,
quien indica que la tarjeta de crédito “tiene sus origenes con el hombre primitivo, debido
a que desde el momento en que el hombre necesitaba de algun determinado bien para
satisfacer sus necesidades, buscaba la manera de conseguir ese bien, por lo que
empezo a utilizar el trueque (cambio), posteriormente con el surgimiento de la moneda,
donde se le asignaba un valor representativo a las cosas, era mucho mas sencillo poder

realizar el cambio de un valor real por un valor representativo, como lo es el dinero.””

Posteriormente a principios del siglo XX, en el mundo occidental cobro gran auge la
utilizaciéon del cheque, la letra de cambio y el pagaré entre otros, pero debido a la
necesidad de comerciar entre las personas se originaron nuevas y diversas formas de
comerciar, de una manera mas practica, por lo que surge la tarjeta de crédito, que
forma parte de la evolucion comercial de la sociedad, teniendo su origen en las

necesidades de las personas.

' Castillo Castillo, Marylin Solange. La tarjeta de crédito como medio de pago y los efectos de la
regulacidn legal sobre el cobro de los intereses. Pag 10.
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Al autor Victor Hugo Mejicanos Castafieda, expone que el origen de la tarjeta de crédito ., c

“se remonta a la época feudal, teniendo como origen las cartas de crédito, en virtud que
el sefior feudal, unicamente aceptaba a los comerciantes que tuvieran una carta de
crédito autorizada por otro comerciante. Posteriormente a inicios de los 90, los
comerciantes observaron que las cartas de crédito podian ser falsificadas, por lo que se
vieron en la necesidad de implementar nuevas formas de seguridad, para evitar que
estas fueran adulteradas, y en virtud de ello decidieron realizarlas en otro tipo de
material, cartonado o plastico para que resultara mas compleja su falsificacion, y es asi

como surgié la tarjeta de crédito.”

La escritora Merlo de Asturias Carolina Gonzalez, expone que la tarjeta de crédito “tiene
su origen en los Estados Unidos de América, en donde se utiliza hace mas de sesenta
anos. Y que las primeras personas en utilizarlas, fue un grupo con gran poder
econémico, que decidieron otorgarse crédito entre ellas.”® Continta manifestando la
tratadista Merlo de Asturias Carolina Gonzalez “que a través del transcurrir del tiempo,
la tarjeta de crédito ha evolucionado continuamente, debido a las necesidades

comerciales de los seres humanos.™

Luego de analizar lo expuesto por la doctrina, y lo expuesto por los diferentes autores,
se puede concluir que la tarjeta de crédito se origina desde el momento en que el ser
humano tiene necesidades. Siendo el deseo de satisfacer estas necesidades, y la
evolucion socio comercial, la razén por la que se han ideado nuevas formas de pago,

que de alguna manera facilitan, la forma en que se van a satisfacer las mismas.

* Mejicanos Castafieda, Victor Hugo. La tarjeta de crédito y la necesidad de su regulacion en
nuestro ordenamiento juridico. Pag. 14.
3 Merlo de Asturias, Caroling Gonzalez. La tarjeta de crédito. Pag. 1.

* Ibid.
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Durante la busqueda del medio mas adéﬁuado para satisfacerlas se creo el cheque, la
letra de cambio, y el pagare entre otros; siendo la mas reciente la tarjeta de crédito, que
no es un titulo de crédito como los mencibnados anteriormente, sino que es un contrato,
que en la mayoria de veces es celebrado entre una institucion bancaria y una persona,
pero también puede celebrarse entre una persona y una entidad financiera o comercial.
Se puede mencionar que la creacion del contrato de tarjeta de crédito, tiene su origen
en la necesidad de crear un medio de pago efectivo, de aceptacion universal y seguro,

para satisfacer las necesidades de consumo de la sociedad actual.

El jurisconsulto Caballeros Quezada Mauricio Javier, hace hincapié al referirse que el
contrato bancario, es un “Un acuerdo celebrado por un banco y su clientela, o
eventualmente, entre bancos, cuyo contenido corresponde al desarrollo de las
operaciones propias de su objeto social, en los cuales, los bancos son intermediarios
entre la oferta y demanda de dinero, aceptan dinero de los clientes a cambio de

servicios.”®

Dentro de esta prestacion de servicios del contrato bancario de tarjeta de crédito se
encuentra que es un medio por el cual se pueden realizar transacciones a nivel local,
regional, y mundial. Los titulos de crédito se encuentran definidos en el Cddigo de
Comercio, Decreto Numero 2-70 del Congreso de la Republica de Guatemala, en el
Articulo 385 y se definen como: Son titulos de crédito los documentos que incorporan
un derecho literal y auténomo, cuyo ejercicio o transferencia es imposible
independientemente del titulo. Los titulos de crédito tienen la calidad de bienes

muebles.

? Caballeros Quezada, Mauricio Javier. La autonomia del anticipo como contrato bancario y sus
diferencias con otros contratos bancarios. Pag. 86.

-
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En base a lo expuesto anteriormente se pueden establecer las diferencias que existen

con relacion a un titulo de crédito y una tarjeta de crédito, siendo los primeros
documentos que incorporan un derecho literal y autéonomo, cuyo ejercicio o
transferencia depende del mismo documento. Y la segunda consiste en un contrato,
siendo un acuerdo de voluntades celebrado entre una persona y una institucion

bancaria, financiera o comercial.

El escritor Davalos Mejia Carlos Felipe, comenta que “para determinar la importancia de
la tarjeta de crédito, se podria decir que es uno de los inventos mas extraordinarios del
siglo XX; en virtud que faculta a las personas para que puedan comprar, sin necesidad
de tener el dinero en efectivo; normalmente las personas no salen de casa con todo el
dinero que poseen, para ir a comprar algo y si no existieran las tarjetas de crédito, ocho
de cada diez articulos vendidos no lo hubieran sido, el comercio y la industria no

hubieran experimentado el desarrollo que han tenido en los ultimos afios.”

1.2. Definicidon

A continuacion se exponen algunos conceptos, que auxiliaran a entender con mayor
precision que es la tarjeta de crédito. Para el letrado Manuel Ossorio, “es una tarjeta
expedida por una institucién bancaria o una entidad financiera, que autoriza a la
persona a favor de quien se emite, a realizar pagos en los diferentes negocios
adheridos al sistema, mostrando la tarjeta y firmando el recibo correspondiente, y la
persona a favor de quien se emite la tarjeta de crédito, cuando hace uso de ella est3

adquiriendo un crédito a favor del banco o de alguna entidad financiera.”’

Davaios Mejia, Carlos Felipe. Derecho bancario y contratos de crédito. Pag. 496.
" Ossorio Manuel. Diccionario de ciencias juridicas politicas y sociales. Pag. 959.
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En el Diccionario Juridico Espasa se indica que, por tarjeta de crédito se entenderéf*--ffy_:__:

“Mma

i
i
\

‘como los titulos impropios expedidos de manera general por entidades de crédito, que
sirven como instrumentos o medios de pago en la adquisicion de bienes o servicios, en
establecimientos mercantiles o comerciales o cualquiera que este adherido a este
sistema y también acttia como un instrumento de crédito, frente a la entidad emisora de
la tarjeta de credito, de acuerdo con lo establecido en el contrato de apertura de crédito,

que le da origen a la creacion de la tarjeta de crédito.”®

Para el jurista Carlos Davalos Carlos Felipe, la tarjeta de crédito “consiste en un trozo
de plastico que certifica al titular, como acreditado de un contrato de apertura de crédito,
celebrado entre este y el banco, cuya aceptacion por un proveedor lo identifica como
uno de los miembros del grupo de comerciantes, ante los cuales el tarjetahabiente
puede obligar al banco acreditante, haciendo uso del monto disponible a su favor,

constituyendose este como deudor de la entidad autorizante de |a tarjeta de crédito.”

Segln el autor Ascarelli Tulio “es un documento expedido a favor de una persona
determinada, que le da derecho a adquirir bienes al crédito en los establecimiento
indicados por el dador. Cervantes Ahumada estima que la expedicion de tarjetas de
crédito se hara con base en un contrato de apertura, por el cual el banco acreditante se
obliga a pagar por cuenta del acreditado los bienes o servicios para el consumo que

este adquiera mediante la presentacion de la tarjeta y la suscripcion de pagarés a la

orden del banco.”'°

Segun el tratadista Eguizabal Cardona Walter Antonio, “es una tarjeta de plastico con

una banda magnetica, a veces un microchip, y un numero en relieve, que contiene toda

® Diceionario Juridico Espasa. Pag. 1360.
° Déavalos Meijia, Carlos Felipe. Ob. Cit. Pag. 496.
'9 Ascarelli, Tulio. Derecho mercantil. Pag. 452.
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la informacion necesaria de una persona, para que se le pueda otorgar un crédito y m

pueda realizar compras, para pagarlas en fechas posteriores, popularmente se le

denomina como dinero plastico.”"’!

En base a lo anterior, a manera de conclusion se puede decir que, la tarjeta de crédito
es un documento plastico, con una banda magnética que contiene la informacion
necesaria para realizar compras, en los establecimientos afiliados a la entidad emisora
de la tarjeta, entidad que obtienen su beneficio por el pago de los intereses, cuando el
pago del consumo no es efectuado en tiempo, y que la misma tiene como finalidad ser

un medio de pago.

1.3. Ventajas y desventajas de la tarjeta de crédito

Como todas las cosas segln el punto de vista desde el cual se analiza, todo tiene
ventajas y desventajas, y la tarjeta de crédito tiene virtudes y defectos, por lo que se

tratara de incluir los aspectos mas importantes sobre este tema.

1.3.1. Ventajas

Entre las ventajas de la tarjeta de crédito, se puede mencionar varias, en comparacion
con el dinero en efectivo o con otros medios de pago. Como las expuestas por la
autora Gomez Gruest Ana Irasema, que “se desarrollaran a continuacion. Aunque
debido al aumento en el uso de las tarjetas de crédito, es necesario considerar que
algunas ventajas han sido mejoradas de manera considerable, por el transcurrir del

tiempo.”'?

" Equizébal Cardona, Walter Antonio. Las tarjetas de crédito y su incidencia en el comercio, analisis
de habitos y motivos del consumidor. Pag. 32.

2 Gemez Gruest, Ana Irasema. Analisis semioldgico de la publicidad en prensa de las tarjetas de
crédito Shell Card, Esso y Texaco. Pag. 48.
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efectivo

Continua manifestando Gomez Gruest Ana Irasema, con relacion al no manejo de
efectivo, “es importante destacar que se va a evitar salir con dinero, pero de igual
manera representa un riesgo tener una tarjeta de crédito, ya que las mismas son
apetecibles por los ladrones. El beneficio de las mismas radica, en que si se reporta de
inmediato la perdida de una tarjeta de crédito, es posible que no puedan realizar
ninguna transaccién con la misma, cosa imposible de realizar con el dinero en efectivo,

debido a que no se puede determinar a quién pertenece el dinero.”™

En cuanto a la seguridad en la adquisicion de productos, se puede decir que la misma
se da porque se puede comprar en diferentes tiendas, aunque no se tenga el efectivo

disponible

b) Financiamiento y pagos fraccionados

El jurista Bauche Garcia Diego, comenta que “este es uno de los beneficios principales
de la tarjeta de crédito, en vista que se pueden adquirir bienes sin necesidad de contar

con el dinero en efectivo disponible.”™

Esta disposicion de compra que se obtiene, también se refiere a que se puede pagar
fraccionadamente, al banco o a la entidad emisora de la tarjeta de crédito, pagando el
respectivo interés, que puede variar dependiendo de la entidad emisora que se elija

para celebrar el contrato de tarjeta de crédito.

Gomez Gruest, Ana Irasema. Ob. Cit. Pag. 22.
* Bauche Garcia, Diego. Operaciones bancarias. Pag 87
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¢) Facilidad para la realizacion de pagos a través de sistemas s

T uAPT

computarizados, de los diferentes establecimientos comerciales

El tratadista Cervantes Ahumada Raul, manifiesta que “ésta nueva modalidad se puede
observar con los pagos gue se pueden hacer via Internet, en vista que no es necesario

acudir a una agencia bancaria, o a una institucion financiera.”'®

d) Aceptacion internacionalmente en los establecimientos afiliados

Este beneficio evita tener que buscar la tasa de cambio, de la moneda de uso local por
otro tipo de moneda extranjera que se apetezca utilizar, y con una tarjeta de crédito
internacional se puede adquirir productos en cualquier moneda, y luego el pago se
efectua en moneda de curso normal del pais, en donde se celebro el contrato de tarjeta

de crédito.
e) Descuentos en tiendas de conveniencia

Esta es una estrategia utilizada en varios establecimientos, como una forma de motivar
al usuario de tarjeta de crédito para que utilice de manera frecuente su tarjeta, por lo
que se les brindan descuentos especiales a los usuarios, que utilicen como forma de

pago su tarjeta de crédito.
f) Acceso alared y al uso de cajeros para retirar dinero

En la actualidad es posible hacer compras con una tarjeta de crédito a través de
Internet, y en cuanto al uso de cajeros para retirar dinero, se observa la doble funcién

que tienen ahora las tarjetas de crédito, que sirven como tarjetas de crédito y de debito,

" Cervantes Ahumada, Rail. Titulos y operaciones de crédito. Pag. 310.
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porgue con las tarjetas de crédito y la contrasefia, pueden acudir los usuarios a retirar \\,u
~—

dinero en efectivo de los cajeros automaticos, sustituyendo de esta manera a las

tarjetas de debito.

g) Evita los inconvenientes de la no aceptacion del cheque o la espera para la

confirmacion de fondos del mismo

Con relacién a que evita inconvenientes, es discutible por qué de igual manera que
otros medios de pago, las tarjetas de crédito por determinadas razones pueden ser

rechazadas, y en cuanto a la confirmacién de fondos.

Los autores Chulia V. Eduardo y Beltran A. Teresa, mencionan que “en la actualidad se
puede observar la celeridad con la que se puede verificar los fondos de los cheques y
otros medios de pago, por lo que este beneficio con relacion a los cheques y otras
formas de pago, en la actualidad ya no es un beneficio exclusivo de las tarjetas de

crédito.”'®

h) Se ofrece crédito inmediato en numerosos establecimientos de todo el pais,
y de todo género para la adquisicion de bienes y servicios, sin que exista
necesariamente alguna relacion entre el duefio de la tarjeta y el

establecimiento afiliado

El jurista Rodrigo Lastreto, expone que “éste es una ventaja que obtiene el usuario de
una tarjeta de crédito, en vista que en muchos establecimientos tienen autorizacién para
aceptar como medio de pago la tarjeta de crédito, sin que exista relacion con el

establecimiento.”"”

16"Z)huha V. Eduardo y Beltran A. Teresa. Aspectos juridicos de los contratos atipicos. Pag. 318.
Rcdngo Lastreto. Las ventajas de las tarjetas. Pag. 2.
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emision de un solo cheque mensual

Por su parte el letrado De Pina Vara Rafael, hace referencia que “es una ventaja de la
tarjeta de crédito, en virtud que los usuarios de las mismas, no necesitan tener dinero
en sus bolsillos. Para la adquisicion de productos pueden hacerlo a través de su tarjeta
de credito, y luego para cumplir con la obligacion contraida con la institucion bancaria,

pueden girar un solo cheque mensual para verificar el pago.”'®

j) El prestigio que aporta al usuario, ya que constituye un medio de
identificacion y confiabilidad, entendiéndose que todo poseedor de una
tarjeta de crédito ha sido debidamente depurado y puede considerarsele

una persona econémica y moralmente solvente

Con relacion a que un poseedor de una tarjeta de crédito, se le puede considerar
moralmente solvente, no tiene ningln fundamento en la actualidad, en virtud que en la
actualidad las tarjetas de crédito se estan otorgando en grandes cantidades, a personas
sin importar si tienen solvencia para pagar sus obligaciones. Actualmente por ejemplo
se puede observar que se hacen llamadas telefonicas, por el personal de instituciones
bancarias ofreciendo una tarjeta de crédito, y las personas pueden proporcionar los
datos por teléfono y luego le envian la tarjeta de crédito, con el contrato formulario lleno
y listo para firmarlo, sin corroborar si la informacion obtenida es verdadera, y esto se
debe a que las instituciones pagan comision, a las personas que logren adjudicar una

tarjeta de crédito a nuevos clientes.

* De Pina Vara, Rafael. Derecho mercantil mexicano. P&g. 583.
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k) Para control presupuestario, ya que con una sola fuente de informacién o “’..
estado de cuenta se puede detectar con facilidad los excesos en algunos

renglones y asi facilitar el manejo racional del presupuesto familiar

En la enciclopedia juridica Omeba se menciona que ésta caracteristica “es ventajosa,
porque en el estado de cuenta de la tarjeta de crédito, se puede detectar de manera
facil y concretamente el dia y el lugar en donde se realizo determinado consumo, para

poder determinar donde se estan realizando los gastos.”'®

I) Sirven para resolver emergencias y todo género de necesidades en

situaciones no previstas

La tarjeta de crédito, también funciona como una manera de cubrir imprevistos, sin
contar con el dinero en efectivo, por lo que se puede utilizar como una manera de
solucionar problemas que no pueden esperar, como son las emergencias y que de
alguna manera se pueden utilizar la tarjeta de crédito, como un medio de pago para
cubrir las necesidades aunque sea por un corto periodo de tiempo, mientras llega el

momento de hacer efectivo el pago.

1.3.2. Desventajas

El autor Rodrigo Lastreto, menciona que en relaciéon a “este tema se ha seguido lo
expuesto por Rodrigo Lastrero, aunque con algunas variantes debido a que muchas de

las desventajas que el menciona han sido superadas en la actualidad.”?°

':’ Enciclopedia juridica. Omeba. Pag. 628.
% Rodrigo Lastreto. Los peligros de las tarjetas. Pag.18.
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a) La pérdida de tiempo en la transaccion mientras autorizan el crédito

Esta desventaja ha sido superada por el uso de nuevas tecnologias, en vista que los
lectores de las cintas magnéticas de las tarjetas de crédito que autorizan las
transacciones se realizan casi de inmediato, por lo que esto no representa una

desventaja para el usuario de tarjeta de crédito.

b) La posibilidad de que se haga fraude en casos de mal uso intencional, robo

o pérdida de la tarjeta

Esta desventaja del llamado dinero plastico, es la esencia de este trabajo de
investigacion, porque se ha podido observar que hay personas o grupos de ellas, que
se dedican realizar fraude en el uso de las tarjetas de crédito, tal como lo es el caso de
la clonacion (copia) de la banda magnética de la tarjeta de crédito, en vista que la
banda contiene la informacion del usuario necesaria para poder adquirir productos o
servicios, por lo que los fraudes que se realizan a través de la tarjeta de crédito son

varios, convirtiéndose esta en una desventaja para los usuarios de tarjetas de crédito.

¢) Si no somos ordenados con nuestras finanzas podemos perder el control

de lo que se gasta

Es el opuesto a la idea que ayudan a tener cuentas exactas, puesto que podria que con

el uso de la tarjeta de crédito, se pierda el control de lo consumido.

d) Uso excesivo del financiamiento, lo que obviamente va encareciendo en

forma creciente el costo original de lo comprado

Al momento de realizar el pago de la tarjeta de crédito, si la persona no posee el dinero

para pagar la totalidad del consumo, la entidad emisora de la tarjeta de crédito cobra un
12



porcentaje en concepto de intereses y manejo de cuenta, lo que viene a incrementar el ™.

costo del producto adquirido.

e) Como no se usa dinero en efectivo se puede llegar a comprar mas cosas de

manera compulsivas

Esta desventaja, traslada a los usuarios a un desorden de sus finanzas, en vista
que adquieren cosas innecesarias y que al momento del pago repercute en su

economia.

f) Suele ocurrir que los productos que se compran con tarjetas son mas
caros, ya que se le suma el interés y los gastos propios que tienen cada
una de las tarjetas

En relacion a que los productos adquiridos con tarjeta de crédito tienen un precio mas
elevado. Esto depende de la liquidez economica del tarjetahabiente, puesto que si
cancela la totalidad en la fecha indicada para efectuar el pago, los productos tienen el
mismo valor como si hubiesen sido adquiridos en efectivo, ya que el aumento a que
esta caracteristica se refiere es en cuanto al pago tardio de la obligacion, es entonces

cuando las entidades bancarias o financieras, cobran intereses, mora y manejo de

cuenta.

g) Los cargos adicionales que tienen las tarjetas de crédito suelen ser muy
costosos: Cargos por atraso en los pagos, excederse en el limite de crédito
o de compra, cargos por renovacion de la tarjeta, cargos por reemplazo de
tarjetas perdidas, cargos por tarjetas adicionales.

Como se ha mencionado, cada institucién bancaria o financiera tiene una cuota por

retraso en el pago, que va a variar dependiendo de cada institucion. Los cargos por

13
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renovacion, reemplazo y por tarjetas adicionales igualmente van a variar dependiendo

de la institucion.

En nuestro pais se otorgan tarjetas de manera gratuita, pero por las adicionales hay que
pagar una cuota, asimismo hay otras tarjetas que son gratuitas durante el primer afio de
uso. Estos casos se observar que el beneficio de las entidades emisoras de tarjetas de
credito, radica en los interés generados por el incumplimiento de la obligacién de pagar,

y no asi en el cobro por la obtencion de la tarjeta.

1.4. La tarjeta de crédito como medio de pago

Por la evolucion socio comercial, surge la necesidad que las transacciones comerciales
se lleven a cabo de una manera rapida, por lo que a través de la historia se han
buscado formas rapidas y efectivas para comerciar, y es ante esta necesidad que surge
la tarjeta de crédito como un medio de pago, eficiente y seguro por lo que es muy
utilizando hoy en dia. En virtud que una tarjeta de crédito se utiliza para la adquisicién
de bienes, por lo que la utilizacion de la tarjeta como medio de pago, nace por la misma
necesidad que existe de realizar transacciones comerciales de manera rapida, eficiente

y segura posible.

1.5. Regulacion de la tarjeta de crédito en Guatemala

El fundamento legal de la tarjeta de crédito se encuentra en el Codigo de Comercio
Decreto Numero 2-70 del Congreso de la Republica de Guatemala, en el Articulo 757 el
cual establece las tarjetas de crédito deberan expedirse en favor de personas
determinadas y no seran negociables. Deberan contener el nombre de quien las expide

y la firma autoégrafa de la persona a cuyo favor se extienden. También debera

14
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expresarse en ellas el territorio y plazo dentro del cual son validas. En lo conducente,

se aplicara a las tarjetas de crédito, las reglas de las cartas 6rdenes.

Conforme lo establecido en el Articulo citado, se observa la escasa regulacion que
existe en Guatemala, sobre la tarjeta de crédito. Siendo esta la razoén, por la que
pueden ser utilizadas todos los tipos de tarjetas de crédito, siempre que llenen los
requisitos minimos establecidos en el Coédigo de Comercio y que se emitan con

observancia de lo establecido para cartas é6rdenes.

La tratadista Fajardo Figueroa Marcela, hace referencia que en cuanto a las cartas
érdenes se pueden definir como “aquel contrato mercantil, que se formaliza en un
documento por medio del cual quien lo expide lo dirige a un destinatario, ordenandole la
entrega de una suma de dinero a la persona que en el mismo documento se indica, que

puede ser llamada tomador o beneficiario.”’

Las cartas ordenes se encuentran reguladas en los Articulos del 750 al 756 del Codigo
de Comercio, Decreto Numero 2-70 del Congreso de la Republica de Guatemala, en
donde se establece las caracteristicas que deben contener, entre las que se

encuentran:

a) Que deberan ser emitidas a favor de determinada persona, que no son

transferibles.
b) que deben expresar una cantidad fija 0 maxima de dinero.

¢) Que no se aceptan ni son protestables, ni confieren a sus tenedores derecho

alguno contra las personas a quienes van dirigidas, que el tomador no tendra

#' Fajardo Figueroa, Marcela. Creacion de mecanismos para la defensa del consumidor contra los
delitos informéticos dentro y fuera de la red internacional. Pag 75.
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importe de la orden de crédito.

d) Se puede revocar en cualquier tiempo, poniéndolo en conocimiento del tomador.

e) Que el dador de una carta orden de crédito quedara obligado hacia la persona a

cuyo cargo la dio.

f) Que el tomador debe pagar todas las cantidades que hubiere pagado en virtud

de la carta.

Es importante destacar que las tarjetas de crédito para su emision debe observarse lo
estipulado en el Articulo 757 del Coddigo de Comercio, y ademas regirse por lo
establecido para las cartas 6rdenes, que se encuentra regulado en los Articulos 750 al
756 del mismo cuerpo legal. Y también observar lo establecido por la Junta Monetaria,
sobre cuestiones de control que deben observar las entidades emisoras de tarjetas, tal
y como se establece en la resolucion emitida por este érgano, como la resolucion JM-
150-2006, del 7 de diciembre del afio 2006, donde se establece la creacion de un

manual de instrucciones contables para entidades emisoras de tarjetas de crédito.

1.6. Caracteristicas de los contratos bancarios

Las caracteristicas de los contratos bancarios son importantes dentro del presente
capitulo, debido a que el contrato de tarjeta de crédito, en la mayoria de casos es un
contrato bancario, pero no se debe olvidar que también puede ser por medio de un
contrato comercial. Pero por ser generalmente un contrato bancario, es importante
senalar las caracteristicas del mismo. Los contratos bancarios no son contratos

especiales, lo que sucede es que se utilizan los tipos contractuales establecidos en el

16



derecho civil y en el derecho mercantil, por lo que entre sus caracteristicas se “.-

encuentran;

a) El contrato bancario es generalmente un contrato de adhesién

El jurista guatemalteco Vazquez Martinez Edmundo, expone que ‘la entidad
bancaria impone su voluntad y las personas solo aceptan las condiciones del banco,
para poder utilizar sus servicios; esto se ve reflejado en la actualidad, en virtud que
es un contrato formulario de adhesion, donde Unicamente se aceptan las

condiciones que impone una institucion bancaria o una entidad financiera.”?

b) El contrato bancario exige rapidez en la perfeccién y comprobacion facil en

la ejecucion

Continua manifestando el tratadista guatemalteco Vazquez Martinez Edmundo, al
referirse que “la rapidez a que se refiere es la uniformizacion de los contratos y de
sus clausulas, en virtud que son contratos formularios, todos contienen la misma

informacion, y es mas facil la ejecucion debido a que esta se logra mediante los

asientos de contabilidad.”?

c) El contrato bancario se basa en la buena fe reciproca

En el senado y camara de diputados de la nacién Argentina se establecio que “la

institucion bancaria o financiera, tiene buena fe con el cliente, por lo que deben

mantener en secreto su informacion, y el cliente tiene la buena fe de que toda la

informacion que otorgue al banco es verdadera.”®*

%2 Vazquez Martinez, Edmundo. Derecho mercantil. Pag.266.
% Ibid. Pag.267.
# Senado y camara de diputados de la nacion Argentina. Tarjetas de crédito. Pag.92.
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1.7. Forma de la tarjeta de crédito

Siguiendo el analisis vertido por Villegas Lara René Arturo, en el Articulo 757 del
Cadigo de Comercio se establece que se expide a favor de determinada persona, es no
negociable, debe contener el nombre de la persona que la expide (regularmente son
comerciantes sociales), la firma autégrafa del tarjetahabiente, debe expresar el plazo de

validez y el territorio en donde se puede utilizar.”®

La forma de la tarjeta de crédito, consiste en reunir todos los requisitos establecidos, en
el Articulo 757 del Cédigo de Comercio y en lo que fuere aplicable lo relativo a las

cartas ordenes contenidas en el mismo cuerpo legal.

1.8. Clases de tarjetas

Entre las clases de tarjeta de crédito, se pueden mencionar las reconocidas por la
doctrina internacional, como las siguientes: la tarjeta de crédito comercial, la tarjeta de

servicios financieros y las tarjetas de crédito contactless (sin contacto), entre otras.

Esta clasificacion de tarjetas de crédito no se encuentra regulada en Guatemala, en
virtud que el Cadigo de Comercio, tinicamente regula en un articulo los requisitos que

deben llenar las mismas y que le seran aplicables las disposiciones relativas a las

cartas érdenes.

Ante la inexistencia de una clasificacion legal en Guatemala, de las cartas dérdenes y
tarjetas de credito, no existe ninguna limitacion para que las diversas clases de tarjetas,

puedan ser utilizadas y funcionales en Guatemala.

% Villegas Lara, René Arturo. Derecho mercantil guatemalteco —obligaciones y contratos. Pag. 94.
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1.8.1. Tarjeta de crédito comercial

El jurisconsulto Davalos Mejia Carlos Felipe, hace referencia que “las tarjetas de crédito
comercial son aquellas en las que el tarjetahabiente recibe un crédito de algtn
establecimiento comercial”® La persona obligada a realizar el pago, lo efectia
directamente con el establecimiento comercial, dejando fuera la intervencion de una
institucion bancaria. Siendo esta la razén, por la cual se puede establecer que las
tarjetas no son exclusivamente contratos bancarios, aunque asi sea en la mayoria de

Casos.

La distincion con la tarjeta de crédito emitida por una institucion bancaria, radica en que
la tarjeta de crédito comercial es aquella en la cual el usuario se convierte en deudor de

una institucion comercial y no de una institucion bancaria, teniendo la misma utilidad.

1.8.2. Tarjeta de servicios financieros

Estas tarjetas asumen un papel muy parecido al de las tarjetas bancarias, “pero la
diferencia radica en que no son emitidas por instituciones bancarias sino que por
entidades financieras, que cumplen la misma funcién de un banco, ya que la actividad
que realizan consiste en emitir la tarjeta y celebrar contratos de filiacion con
establecimientos comerciales, para que autoricen el uso de las mismas y el beneficio de
estas instituciones es el cobro de intereses y cobros por servicios, cuando no se pague

en el tiempo estipulado para efectuar el pago.”’

?® Davalos Mejia, Carlos Felipe. Ob. Cit. Pag. 507.
Zona de Crédito. Tipos de fraudes con tarjetas de crédito. Espafia, 2007,
http://www.zonacredito.com/tipos-de-fraude-con-tarjetas-de-credito. html.
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1.8.3. Tarjetas de crédito contactless (sin contacto)

“Este nuevo mecanismo permite al propietario pagar con tarjeta de crédito o débito sin
separarse fisicamente del plastico. Esta clase de tarjeta se diferencia de las
convencionales, por tener impreso un simbolo en forma de ondas y solo es necesario
pasar la tarjeta por encima del lector especial para efectuar el pago del consumo, y esto
lo realiza el tarjetahabiente, por lo que de esta manera puede evitar la clonacion (copia)

de su tarjeta de crédito y la manipulacion de la misma por alguna persona extrana.”?

De la misma manera que el Cédigo de Comercio tiene poca regulacién sobre las
tarjetas de crédito, el Cédigo Penal en cuanto a los delitos informaticos tipificados es
€scaso, por lo que dejan fuera el uso de las nuevas tecnologias de la informacion, razén
por la que es importante analizar los delitos informaticos tipificados en el ordenamiento
penal sustantivo, asi como las conductas que se pueden cometer con las tarjetas de

crédito, como podria ser fraude en una tarjeta de crédito, mediante la clonacién (copia)

para su uso posterior.

* Prensa Libre, Byron Dardon. Sin contacto lo nuevo en tarjetas de crédito o debito. Pag. 5.
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CAPITULO Il

2. Regulacion legal de los intereses de la tarjeta de crédito

El Congreso de la Republica de Guatemala, conocié un proyecto de ley, que
posteriormente fue aprobado, el cual pretendia que se pudiera pactar el cobro de los
intereses por parte de las emisoras de las tarjetas de crédito, es decir, existia un rango
el cual no podia exceder, situacidon que no pudo concretarse, sin embargo, fue
aprobada la Ley de Bancos y Grupos Financieros, Decreto Numero 19-2002 siendo una
ley relativamente joven, y que a tomado auge por los problemas bancarios suscitados

en la actualidad.

La Ley de Bancos y Grupos Financieros consta de 131 Articulos, y fue aprobado con el
voto favorable de mas de dos terceras partes de los diputados que integran el Congreso
de la Republica, entrando en vigencia el uno de junio del afio dos mil dos. En el
Articulo 1 de dicha ley, regula el objeto de la creacién de la misma, siendo esta regular
lo relativo a la creacién, organizacion, fusion, actividades, operaciones, funcionamiento,
suspension de operaciones y liquidacion de bancos y grupos financieros, asi como al

establecimiento y clausura de sucursales y de oficinas de representacion de bancos

extranjeros.

Dentro del Titulo Ill, Capitulo 1, de la Ley de Bancos y Grupos Financieros, Decreto
Namero 19-2002, contempla el Régimen de Empresas Especializadas en Servicios
Financieros y Empresas de Apoyo al Giro Bancario, siendo este la base del estudio
juridico que se quiere realizar, por encontrarse regulado en el mismo lo relativo a la

emision de las tarjetas de crédito.
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El Articulo 36 de dicha ley, regula lo relativo a las empresas especializadas en servicios

financieros, que sean parte de grupos financieros, estaran sometidas a supervision
consolidada por parte de la Superintendencia de Bancos, indicando que dichas
empresas deberan de tener como objeto social exclusivo, una 0 mas de las siguientes

actividades:
a) Emitir y administrar tarjetas de crédito
b) Realizar operaciones de arrendamiento financiero
¢) Realizar operaciones de factoraje

d) Otros que califique la Junta Monetaria, previo dictamen de la Superintendencia

de Bancos

Es importante sefalar que las empresas de apoyo al giro bancario, se refiere a las que
prestan los servicios sin riesgo crediticio alguno, tal como los servicios de cajeros
automaticos, procesamiento electrénico de datos y otros servicios calificados por la

Junta Monetaria, previo dictamen de la Superintendencia de Bancos.

El Articulo 42 de la Ley de Bancos y Grupos Financieros, indica lo referente a las Tasas
de Interes, comisiones y recargos, en donde sefiala que los bancos autorizados
conforme esta ley pactaran libremente con los usuarios las tasas de interés, comisiones
y demas cargos que apliquen en sus operaciones y servicios. En ninglin caso podran
cargarse comisiones o gastos por servicios que no correspondan a Sservicios
efectivamente prestados o gastos habidos, indicando en los contratos de indole
financiera que los bancos suscriban, de forma expresa, la tasa efectiva anual

equivalente, asi como los cambios que se dieran a ésta.
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Luego de ubicar la regulacion del cobro de intereses por parte de los emisores de’, ,

tarjetas de crédito, es evidente que se dejo en la libertad a estos ultimos del cobro de
los mismos, pues los tarjeta habientes solo se adhieren a un contrato preexistente, en
donde se indican todas las obligaciones que contraen, sin tener opcion de poder
negociar entre usuario y emisor, pues al usuario solo le corresponde aceptar las

clausulas pactadas unilateralmente.

Es por ello que se sigue dando un cobro de los intereses que a pesar de estar regulado,
es desfavorable para los usuarios, pues a pesar que la Superintendencia de Bancos es
la encargada de verificar la prestacién de servicios por parte de la emisora de crédito,
estas ademas de los altos intereses plasmados en el contrato, también le cobran otros
servicios, como lo son manejo de cuenta, membrecia, servicios prestados, seguros
contra robo o extravio, por renovacion del plastico, y hasta se ha llegado a cobrar las

llamadas realizadas por las personas encargadas de los cobros.

En el afio 2002, se presenté en el Congreso de la Republica de Guatemala una
iniciativa de ley, en donde se pretendia reformar el Codigo de Comercio, encontrandose
en la exposicién de motivos del mismo el objetivo de la creacidon de dicha ley, en lo que
destaca el uso, manejo y operaciones relacionadas con las tarjetas de crédito que se
encuentra legislada en el Libro IV y Articulo 757 del Cédigo de Comercio, Decreto
Numero 2-70 del Congreso de la Republica de Guatemala; dicho Decreto data del mes
de enero de 1970, lo que evidencia que esa legislacion ya no responde al avance tanto

en materia mercantil, como a las necesidades de los usuarios de tales operaciones.

Otro punto que sobresale en la exposicion de motivos, es el indicar que existe un vacio

legal, pues las entidades emisoras de dichos documentos en su mayoria, exageran el
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cobro de los intereses comunes, y recargos hasta un sesenta (60%) anual y mora por “Znle.
un cinco (5%) mensual, lo cual se ha constituido en un flagelo de las economias
particulares, debido a la necesidad de los usuarios de las mismas de continuar en su

uso y consecuentemente, al pago de dichos intereses.

La autora Morales Cuezzi Lisbeth Magaly, menciona que “dicha propuesta fue
presentada con nimero de registro 2844, y fue conocido por el pleno del Congreso el
23 de abril de 2003, siendo presentada por el diputado ponente Edgar Hernan Morales,
pasando a la Comision de Finanzas Publicas y Moneda para su estudio y dictamen. A
finales del afo 2002, la Gremial de Emisores de Tarjetas de Crédito se opusieron al
proyecto, y a pesar de haber sido pasado en dos lecturas al Congreso para convertirse

en ley, no pudo finalizarse por ser vetada por el Presidente Alfonso Portillo. "2

Una de las razones para la creacion de dicho decreto fue porque la legislacion data de
hace treinta y siete afos, evidenciando deficiencias de regulacién en ciertas areas del
trafico comercial y financiero del pais, pues es necesario recordar que el derecho
mercantil es constantemente cambiante, en donde los usuarios de las tarjetas de
credito, le son cobrados en forma discrecional y desmedida los intereses y recargos por
parte de las emisoras de las tarjetas de crédito, ademas; tratando de hacer congruente
el codigo de comercio con la Ley de Bancos y Grupos Financieros Dacreto Numero 19-

2002. Dentro de las reformas que se querian realizar se encuentran las siguientes:

Articulo 1. Se reforma el Articulo 757, el cual queda asi: Articulo 757. Tarjetas de
credito. Las tarjetas de crédito deberan ser emitidas a personas individuales o juridicas

y no seran negociables. Deberan contener el nombre de quien las expide, la firma

* Morales Cuezzi, Lisbeth Magaly. Proceso de implementacion y certificacion de un sistema de
calidad ISO 9000 en una empresa de servicios financieros -tarjeta de crédito. Pag.26.
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tiene validez nacional o internacional. Por el financiamiento a través de tarjetas de

credito, se aplicara |a tasa de interés que se indique en este Cédigo.
Articulo 2. Se adiciona el Articulo 757 “a”, el cual queda asi:

Articulo 757 “A”. De la tasa de interés por el uso y manejo de las tarjetas de crédito en
general. Las entidades emisoras de las tarjetas de crédito cobraran al tarjeta habiente
cuando haga uso del financiamiento tanto en moneda nacional como extranjera o su
equivalente, la tasa de interés anual promedio ponderada de las operaciones activas
que cobra el Sistema Bancario Nacional y que publica periodicamente la
Superintendencia de Bancos, la cual podra incrementarse hasta un maximo de cinco

puntos porcentuales.

El incumplimiento por parte del obligado de cancelar los pagos en la forma y fechas
programadas, permitira a la empresa emisora de la tarjeta de crédito poder adicionar

recargos por mora, gastos judiciales o extrajudiciales derivados de la prestacion.

El incumplimiento de estas disposiciones por parte de las entidades emisoras, dara
lugar a deducir responsabilidades civiles y penales que correspondan, sin perjuicio de
otras sanciones que pudieran corresponder como resultado de los examenes que

practiquen las entidades supervisoras facultadas para el efecto.

El cinco de junio de dos mil tres, fue emitido el Decreto Numero 33-2003 del Congreso
de la Republica de Guatemala, el cual fue publicado en el Diario Oficial el diecinueve de
junio de dos mil tres, en donde se hicieron las reformas anteriormente indicadas, lo cual

provoco que se presentaran en su momento acciones de inconstitucionalidad, y por lo
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cual el dia de hoy, no se encuentra ya vigente dicho decreto, pues fue expulsado dew.\,
nuestro ordenamiento juridico, y para una mayor comprension del tema a continuacion

se hara el analisis juridico correspondiente.

2.1. Autonomia de la voluntad

En la enciclopedia Juridica Omeba, se menciona en relacion a la “teoria de la
autonomia de la voluntad sostiene esencialmente la soberania de los individuos para
reglar sus derechos mediante un acuerdo de voluntades (convencion o contrato),

acuerdo éste que tiene fuerza de ley entre las partes.”°

El tratadista Gonzalez Merlos, Carlos comenta que en “cuanto al argumento de los
contratos de adhesion, debe admitirse que en algunos casos significan una restriccion a
la voluntad de una de las partes. Légicamente, tal situacion se produce como resultado
inevitable de la gran multiplicacion de las actividades comerciales, por la existencia de
grandes empresas y consiguiente acumulacion de capitales, por el desarrollo inusitado
de los trasportes en general y la rapidez con que todo se realiza en nuestros dias, pero
aun aqui el Estado interviene las mas de la veces dictando normas imperativas, como
cuando regula las condiciones del transporte, fija precios maximos de venta para ciertas
categorias de productos etc. En tal forma no es una de las partes la que establece
previa y unilateralmente las condiciones, a las que hay que adherirse o no, sino que las

mismas son reguladas por el Estado contemplando el interés general.”’

Aquella se consideraba como una ordenacion, regulada por leyes naturales y propias,
en tanto que el Estado se presentaba como una regulacién, un orden artificial cuya

mision consistia precisamente en procurar evitar toda interferencia en el desarrollo

* Enciclopedia Juridica Omeba. Ob. Cit. Pag. 428.
*! Gonzalez Merlos, Carlos. la tarjeta de crédito. Pag. 74.
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econdmico y social. Al respecto los autores Colin Ambroise y Capitant Henry hacen " Somai

referencia que “el estado tenia que garantizar las bases de una sociedad de
propietarios particularmente auténomos mediante la autonomia privada, de la cual se
deducian logicamente, la libertad de contrato, de comercio, de propiedad y de

herencia.”*?

El doctor Cabanellas Guillermo, lo define como “la potestad que tienen los individuos
para regular sus derechos y obligaciones mediante el ejercicio de su libre arbitrio,
representada en convenciones o coniratos que los obliguen como la ley misma y
siempre que lo pactado no sea contrario a la ley, a la moral, al orden publico o a las

buenas costumbres.”%?

El Codigo Civil Decreto Ley 106, Articulo 1520 regula el Contrato de Adhesion, y sefiala
que los contratos de adhesion, son aquellos en que las condiciones que regulan el
servicio que se ofrece al publico son establecidas sélo por el oferente, quedan perfectos

cuando la persona que usa el servicio acepta las condiciones impuestas.

Con lo anterior, se determina que la forma del contrato que se celebra entre el usuario y
el emisor de la tarjeta de crédito pues es el contrato de adhesion, al usuario solo le
queda aceptar las condiciones impuestas por el emisor, y el emisor la Unica obligacion

que tiene es que sea conforme a la ley.

2.2. Naturaleza juridica

Existen dos posturas una afirma que el contratante adherente no actua con verdadera

voluntad contractual y otra que afirma lo contrario; de eso se deriva que se den dos

Cohn Ambroise y Capitant Henry. Dereche civil, garantias personales, reales y prueba. P3g.740.
* Cabanellas, Guillermo. Diccionario enciclopédico de derecho usual. Pag. 112.
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corrientes, una la declaracién unilateral de voluntad; y otra forma que su naturaleza es *

la de ser un verdadero contrato.

Al respecto, pienso que existen un contrato de adhesion que adelante explicare
detenidamente, pues el emisor de Ia tarjeta de crédito es quien crea el contrato, y por
ser quien presta el servicio, el dispone de las clausulas de la misma, restandole al
usuario el aceptar dichas normas, sin poder entrar a negociar sobre el contenido. A
Pesar que existen dos partes dentro de este contrato, pues uno se obliga al pago del
crédito otorgado en el tiempo pactado y con la tasa de interés respectiva, el emisor de
la tarjeta de crédito es quien tiene el control del mismo, pues ademas la Ley de Bancos
y Grupos Financieros, faculta a las partes al pacto de los intereses, lo cual no se lleva a
cabo, pues el emisor es quien decide que tasa de interés cobrara, y el usuario solo

firma un contrato preexistente.

2.3. Intereses

El autor Rodriguez Lépez Carlos, comenta que en “cuanto al origen de los intereses, es
importante destacar que durante el medievo, y antes, el pago y cobro de intereses se
analizaba siguiendo criterios morales, puesto que la usura se consideraba pecado. La
posicion de la iglesia catolica, y citando a Santo Tomas de Aquino, no consideraba
pecado el pago de intereses por préstamos que se utilizaban en negocios, puesto que
el dinero se empleaba para crear nueva riqueza, pero si se consideraba pecaminoso el

Pago o cobro de intereses por prestamos utilizados para comprar bienes de

consumo.”*

* Rodriguez Lépez, Carlos. Tarjeta de crédito. Pag. 184.
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El jurista Rodriguez Bethania, menciona que bajo el capitalismo moderno, “el pago de’

intereses por cualquier préstamo se considera adecuado e incluso conveniente, puesto
que la carga que implica el pago de intereses permite la correcta asignacion de los
ilimitados fondos disponibles a aquellos proyectos en los que sean mas rentables y

productivos.”®

Continua manifestando Rodriguez Bethania que la “ley islamica sigue
considerando el cobro de intereses como algo pecaminoso en sentido estricto, por lo
que en algunos paises islamicos se establecen medidas legales, como la participacion
en los beneficios, que permitan sustituir los intereses como recompensa al ahorro

utilizado en las inversiones.”®

El tratadista Prado Chavez José Francisco, considera el interés “como la recompensa
del ahorro, es decir, el pago que se ofrece para animar a la gente a que ahorre,
permitiendo que otras personas accedan a este ahorro. Normalmente sélo se pagan
intereses sobre el capital principal, es decir, sobre la totalidad del dinero prestado, lo
gue se denomina interés simple. En algunos casos, el interés no soélo se paga sobre el
principal, sino también sobre el total acumulado del principal y de los intereses
pendientes del pago. Este procedimiento se conoce bajo el nombre de interés
compuesto. El tipo de interés se expresa como el porcentaje del principal que se paga

por la utilizacion de éste a lo largo de determinado tiempo, normalmente un afio.”’

Continua manifestando el autor Prado Chavez José Francisco, que “el tipo de interés
corriente, o del mercado, se calcula fundamentalmente basandose en la relacion entre
la oferta de dinero y la demanda de los prestatarios. Cuando la oferta de dinero

disponible para la inversion aumenta mas rapido que las necesidades de los

:: Rodriguez, Bethania. origen y evolucion histérica de las tarjetas de crédito. Pag. 12
~ Ibid. Pag. 185,

Prado Chavez, José Francisco. El costeo basado en actividades aplicado a las empresas
emisoras de tarjeta de crédito. Pag. 69.
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prestatarios, los tipos de interés tienden a caer. Analogamente, los tipos de interés “«.,

tienden a aumentar cuando la demanda de fondos para invertir crece mas rapido que la

oferta de fondos disponibles a la que se enfrenta esas demandas. Los hombres de

negocios no se endeudaran cuando los tipos de interés sean superiores a la

rentabilidad que esperan que ese dinero les produzca.”®®

Se puede definir que el interés es el porcentaje previamente establecido, “que se cobra
al utilizar el financiamiento en las compras con tarjeta de crédito. Segun fuentes del
sector financiero la cartera en mora del sector de tarjetas de crédito es superior al 15%,
ese es uno de los factores por los cuales era dificil para los emisores bajar los recargos,
en nuestro pais se estimaba que en afo 2002 existian alrededor de 600,000 usuarios,

cantidad que va en aumento, de ahi lo importante del tema.”*®

2.4. Elementos presentes en una tarjeta de crédito

1. Nombre del cliente

2. Numero del cliente

3. Nombre de institucion financiera

4. Fecha de vencimiento

5. Holograma

6. Logo de la red de cajeros u otros servicios

7. Banda para la firma

38 .-
Ibid.
* Prensa Libre, Leonardo Carecer. En negocios clonan tarjetas de crédito. Pag. 8.
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encuentran grabadas informaciones vitales sobre la tarjeta.

9. Informacién sobre el emisor

2.5. Clasificacion de las tarjetas de crédito

El escritor Recinos Vidal Juan Francisco, expone “que existen distintos tipos de tarjetas
por su naturaleza y su objetivo final. El primer género de estas se dividen en locales e
internacionales, dependiendo del alcance que posean en cuanto a su capacidad de
realizar transacciones en moneda diferente a la del pais de origen. En general, las
llamadas tarjetas de crédito internacionales se pueden utilizar en la compra de articulos
en cualquier pais del mundo, mientras que las tarjetas de crédito locales se limitan a la

realizacion de transacciones meramente en la moneda y pais de su emision.”*

El autor Skinner-Klee Alfredo, hace referencia que “existen también las llamadas
tarjetas de crédito convencionales, que son las que permiten al usuario pagar los
consumos realizados a traves de ella, ya sea por medio de plazos mensuales y/o una
linea de credito giratoria con el limite establecido por el ente emisor. Si se paga el
monto adeudado completo al final del mes, no se cobran intereses. Mas, sin embargo,
si resta un saldo acreedor al banco, este cobra los intereses a una tasa anual

preestablecida, la cual difiere de acuerdo a la institucion emisora.”*’

El letrado Sosa Ardite Enrique A, establece que “dentro de este grupo también estan
las tarjetas premier, las cuales son iguales a las anteriores, pero con limites mayores de

crédito, ademas de ciertos tipos de preferencia. Estas pertenecen cada vez mas a un

* Recinos Vidal, Juan Francisco. Efecto del uso de las tarjetas de crédito sobre la demanda de
efectivo, el caso de Guatemala. Pag. 73.
* Skinner-Klee, Alfredo. EI régimen juridico de las tarjetas de crédito. Pag. 18.
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reducido mercado de usuarios dentro del mercado total de tarjeta habientes. Otro tipo *. -,

son las tarjetas corporativas que se emiten a favor de una compaiiia o institucién, igual
a las tarjetas de crédito privadas, con las cuales se pueden adquirir articulos sélo dentro

de la empresa emisora de la misma.”*?

Ademas Continia manifestando el autor Sosa Ardite Enrique A, que la compaifiia visa
‘ha disefado una nueva modalidad de tarjeta donde el usuario puede pagar por la
compra de un bien o servicio mediante el débito inmediato por el banco a su cuenta
corriente personal. Las confirmaciones de estos débitos se realizan electronicamente,
a través del mismo sistema de las tarjetas de crédito convencionales. En efecto una

tarjeta de débito funciona como una cuenta de cheques libre de papeleo.”

El tratadista Rodriguez Bethania, refiere que “en la actualidad, las tarjetas de crédito
han jugado un rol crucial al aportar al desarrollo de las economias de los paises mas
desarrollados; en la medida en que los consumidores llegan a tener mayores facilidades

para la adquisicion de bienes y servicios, igualmente va creciendo la demanda en los

distintos sectores del mercado.”**

La autora Morales Cuezzi Lisbeth Magaly, menciona que otro aspecto “que marca la
importancia de las tarjetas de crédito es el hecho de que sirven para la adquisicion de
todo tipo de bienes de consumo masivo, llegando a formar parte significativa hasta del
presupuesto domeéstico de muchos hogares. De ahi que, de simbolos de alta categoria
economica y social, las famosas tarjetas de crédito han pasado a convertirse en una

prenda mas comun.”*®

jz Sosa Ardite, Enrique A. Tarjeta de crédito. Pag. 185.
Ibid.

“ Rodriguez, Bethania. Ob. Cit. Pag. 34.

* Morales Cuezzi, Lisbeth Magaly, Ob. Cit. Pag. 4.
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la prestacion de servicios, siendo importante resaltar que en la actualidad una tarjeta de
credito sirve como referencia para obtener un préstamo, pues el record del tarjeta
habiente sirve de referencia en cuanto a si dicha persona es constante con sus pagos,
otra ventaja que dan las tarjetas de credito es la aprobacién de crédito en forma
inmediata, ya sea en la compra de articulos para el hogar, boletos aéreos etc. Sin
necesidad de llenar formularios, ni la necesidad del respaldo de un fiador, este tipo de
crédito se realiza en linea, dando los datos del solicitante, y siendo aprobada en el

momento.

También los emisores de las tarjetas de crédito tiene que estar innovando, pues la
competencia es fuerte, pero esto lo que produce es que se le den mas beneficios a los
usuarios, y existan mayores opciones, en la actualidad encontramos que las tarjetas de
credito nos ofrecen millas, puntos etc, canjeables en variedad de productos, por cada
dolar o quetzal gastado con la tarjeta de crédito, siempre y cuando se encuentre al dia

en sus pagos, lo que estimula al usuario a no perder dichos puntos, y estar pendiente

de sus pagos.

Otra de las situaciones que se dan en la actualidad, es querer absorber mas clientes
ofreciendo a los tarjeta habientes que sienten que ya no pueden pagar la tarjeta de
crédito de la competencia, dandole la opcién de finiquitar dicha deuda y contraerla con
continua manifestando Morales Cuezzi Lisbeth Magaly, que “la nueva casa emisora,
quien para facilitarle la forma de pago, le ofrece realizarlo a través de cuotas que son
menores a las que estaba pagando, por un cierto tiempo, dependiendo el plan que se
desee tomar, pues hay tarjetas de crédito que le dan desde 6 meses hasta 36 meses,

para poder pagar la deuda, sintiendo el cuenta habiente un alivio porque le bajan el

]
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previamente estudiado por el departamento de investigacion de créditos, el cual

considera que puede ser pagado por el usuario.”®

Ademas Cuezzi Lisbeth Magaly, hace referencia “al poseer una tarjeta de crédito, le
ofrece a uno un seguro por el robo o extravio de la tarjeta de crédito, que cubre el total
del crédito disponible, haciendo un pago mensual que cubre dicho riesgo, otro de los

servicios que ofrecen es el uso de gruas, seguro de vida, seguro médico etc.”*’

2.6. Usos de las tarjetas de crédito

Se utilizan en medios electronicos, cajeros automaticos, se usan como medio de
seguridad, en las transacciones a través del comercio electronico y se utiliza también
como requisito para brindar informacion del tarjeta habiente a la hora de que este desee

solicitar cualquier otro tipo de crédito para adquirir algin bien o servicio.

2.6.1. Emisor y entidad de franquicia

El tratadista Davalos Mejia Carlos Felipe, expone que “el emisor es la persona o entidad
que, expide la tarjeta de crédito, poniéndola a disposicion de sus clientes en virtud de
un contrato con ellos suscrito, para que éstos la utilicen como medio de facilitacion de
los pagos en la adquisicion de bienes o servicios, quedando obligado frente al
establecimiento que le facilita los bienes o servicios al pago del importe de la factura

correspondiente.”®

“* Ibid. Pag. 6.
“7 Ibid.
* Davalos Mejia, Carlos Felipe. Ob. Cit. Pag. 500.
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propios establecimientos; una entidad que emite la tarjeta para su utilizaciéon en

establecimientos distintos con los que previamente ha suscrito un contrato; una entidad
de crédito o un conjunto de ellas; una asociacion de empresarios o consumidores, o

un banco.

La autora Bollat Olga, menciona que “puede darse el caso de que exista una entidad
de franquicia, la cual asume el papel fundamental en la emision de Ia
tarjeta de credito, como sucede con las tarjetas de ambito internacional. La entidad de
franquicia es la propietaria de la marca de la tarjeta de crédito, autorizando al emisor a
poner en circulacién en un determinado pais o en una determinada zona, con caracter

exclusivo o compartido, la referida tarjeta de crédito.”®
2.6.2. Titular, contratante y beneficiarios

El jurista Cervantes Ahumada Raul, hace mencion que “el titular es la persona
autorizada a utilizar la tarjeta de crédito en virtud de un contrato suscrito con el emisor.

Sin embargo pueden distinguirse dos supuestos:

1) Cuando el titular es a su vez contratante, pero designa a otras personas para que
puedan utilizar la tarjeta. Hay que distinguir entre titular basico o contratante y
titulares autorizados o beneficiarios, como sucede en las tarjetas familiares. En
estos casos, en los que un Unico contrato da lugar a la emisién de varias tarjetas
en favor tanto del contratante como de sus beneficiarios, las obligaciones que
derivan de la tarjeta de crédito (reintegro de las cantidades dispuestas, pago de

cuotas de suscripcion o periédicas) son asumidas exclusivamente por el titular

“° Bollat, Olga. La tarjeta de crédito como fuente de financiamiento. Pag.35.
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para las personas por el designadas como beneficiarios. e

2) Cuando el contratante no es titular, designando a otra u otras personas como
beneficiarios, las obligaciones son asumidas por aquél, en tanto que los
beneficios de la tarjeta redunda en estos Ultimos, como sucede en las tarjetas de

empresariales solicitadas por empresas para sus directivos o empleados.”

2.6.3. Establecimiento afiliado

El establecimiento afiliado es el que facilita al titular los bienes o servicios que éste
necesita, admitiendo la tarjeta de crédito como instrumento de facilitacion de pago,
cargando posteriormente su importe al emisor, y soportando frente a éste el descuento

correspondiente a la comision concertada.

La posicion juridica del establecimiento es directamente con la empresa emisora de la
tarjeta y la posicion juridica del emisor es contra el titular de la misma de acuerdo a los
convenios estipulados, tanto del convenio que realiza la entidad emisora con el
establecimiento que desea recibir Ia tarjeta como medio de pago, asi como el
convenio de la persona que requiere la misma con la entidad emisora. En el aparato de

la tarjeta de crédito aparte de los elementos personales existen cuatro elementos

convencionales diferentes:

La tarjeta de crédito (expedida por el banco y usada por el tarjeta habiente ante los

proveedores)

e El contrato de apertura de crédito en cuenta corriente (celebrado entre el banco

% Cervantes Ahumada, Radl. Ob. Cit. Pag.306.



como acreditante y el tarjeta habiente como acreditado), por un limite fijado. .

convencionalmente.

e Una boleta de Consumo (que firma el tarjeta habiente a favor del banco, sélo
contra el consumo del servicio o bien de que se trate, y que entrega a los

proveedores; aunque también pueden ser notas de compra o recibos)

e El contrato de proveedores (celebrado entre el banco y los proveedores -
restaurantes, tiendas, almacenes- quienes se comprometen a prestar los
servicios solicitados y recabar las boletas de consumo que firmen los tarjeta

habientes y entregarlos a los bancos para su pago o acreditar en cuenta).
2.6.4. Derechos y obligaciones de las partes
a) Obligaciones y derechos del emisor

El emisor de la tarjeta de crédito debe de ser un banco y/o financiera que actiie como el
acreditante en un contrato de apertura de crédito en cuenta corriente; asi el requisito
fundamental, ademas de la emisién de la tarjeta de crédito, es la firma de un contrato

con estas caracteristicas. Las obligaciones del banco y/o financiera son las siguientes:

* No puede expedir y menos aln entregar una tarjeta sin que previamente se haya
firmado con el prospecto de la tarjeta habiente ese contrato de apertura de
credito en cuenta corriente.

e Endicho contrato el emisor queda obligado a pagar a los proveedores por cuenta

del acreditado los bienes, servicios y, en su caso proveer dinero en efectivo a los

tarjeta habientes.



e Puede también quedar obligado en el contrato a pagar las 6rdenes de compra de %,

bienes y servicios que el tarjeta habiente solicite telefonicamente a los
proveedores afiliados, previa identificacion con la clave confidencial que se
convenga; en este caso, siempre que los bienes adquiridos sean entregados al

tarjeta habiente en su propio domicilio.

Las unicas sumas que los emisores pueden cargar a la tarjeta habiente son las

siguientes:

Las boletas de consumo suscrito a su favor en cada disposicion.

e |Los retiros en efectivo.

e Los pagos de bienes, servicios, impuestos y otros conceptos que realicen por su

cuenta.

e Los intereses pactados en el contrato.

e Las comisiones que se pacten en el contrato por la apertura de crédito por las

prorrogas de su vigencia, por el uso de la tarjeta y por las entregas en efectivo.

Los emisores pueden dentro de las limitaciones normales para el otorgamiento de

creditos establecer:;

Los plazos de amortizacion e intereses de los créditos otorgados por la expedicién de la

tarjeta.

e El monto y las condiciones de la comisién que cobraran a los tarjeta habientes

por el uso de la tarjeta.



El limite de crédito a que habra de sujetarse cada tarjeta habiente.

Los periodos en los cuales no se causaran intereses y/o no se pagaran

comisiones

Aceptar la garantia que el tarjeta habiente pone a su disposicion.

Pero ademas, los emisores quedan obligados a reservarse el derecho de:

Posibilidad de iniciar un proceso judicial, en caso de incumplimiento del contrato

por parte del deudor.

Modificar las comisiones y los intereses pactados, asi como las caracteristicas

del contrato respectivo, previo aviso enviado al tarjeta habiente.

en la inteligencia de que las modificaciones surtiran efectos hasta la fecha limite

de pago del estado de cuenta con el que se envien el aviso.

Quedan obligados a enviar un estado de cuenta mensual a sus tarjeta habientes,
dentro del periodo que se establezca, indicando las cantidades cargadas y
abonadas en cada periodo, salvo que el propio tarjeta habiente exima al emisor

de esta obligacion, por escrito.

Los bancos estan obligados a celebrar con los proveedores que lo deseen,
contratos denominados de proveedores o establecimientos afiliados, en virtud de
los cuales estos recabaran, contra la exhibiciéon de la tarjeta, boletas de consumo

o recibos que el emisor, a su vez, les pagara dentro del plazo que se estipula

En caso de robo o extravio de la tarjeta, que el emisor recibe; el banco y/o
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financiera debera a su vez dar aviso a los proveedores para efectos de anular la

posibilidad de uso o abuso de la tarjeta extraviada.

e Por dltimo, a través del boletin de tarjetas no aceptables, los bancos y/o
financieras pueden contratar un seguro a favor de su tarjeta habiente, que

ampare los riesgos del robo o extravio.

b) Obligaciones y derechos del tarjeta habiente

En esta importante figura del derecho bancario actual, la persona que es mas
beneficiado, pero que paraddjicamente es también la mas desprotegida, es el tarjeta
habiente, pues no existe un método de reclamo y cobro por los errores e incluso abusos
que los bancos puedan cometer, que sea correspondencia tan rapido como la que la

tarjeta le permite al comercio. Las principales obligaciones son las siguientes:

* La posibilidad de utilizar el aparato convencional que sostiene a la tarjeta, que
sera mayor en la medida en que el banco tenga afiliados un mayor numero de

proveedores, y el tarjeta habiente tenga una mayor limite de crédito.

¢ Debe solicitar por escrito la tarjeta de crédito y firmar con el emisor acreditante un
contrato de apertura de crédito en cuenta corriente cuyos cargos se
instrumentaran a partir de la suscripcion de pagarés, notas de venta, fichas de
compra u otros documentos que para tales efectos se acepten por el banco, y

que siempre estaran precisamente a su orden.

o Esta obligado a hacer buen uso de la tarjeta y exhibirla al proveedor en cada

caso de disposicion.
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virtud del contrato.

El tarjeta habiente no puede utilizar cantidades superiores al crédito autorizado
en el contrato de apertura y establecido en clave en la propia tarjeta. Esto se
conseguira cubriendo las cantidades necesarias tanto en capital como en
accesorios, en cualquier tiempo pero antes de sobrepasar la fecha limite a fin de

que el crédito autorizado no sea rebasado por el adeudo.

En caso de extravio o robo, notificar de inmediato al emisor que le haya expedido
la tarjeta, para que éste la cancele inmediatamente y aviso a los proveedores a
fin de que rechacen todo consumo intentado por quien se haya hecho de la

tarjeta extraviada.

c) Obligaciones y derechos de los proveedores

Estos no tienen una relacion deudor/acreedor con el tarjeta habiente, sino con el

emisor; quien sera el que les pague su dinero, Yy tienen las siguientes obligaciones:

Firmar un contrato, denominado de proveedores, con el emisor.

Estan obligados, por virtud de ese contrato a recibir pagarés, notas de venta,
fichas de compra u otros documentos, e incluso érdenes de compra que el tarjeta
habiente solicite telefonicamente, a favor del emisor, pero solo por el limite al

que, en su caso, esté sujeta cada operacion.

Tienen el derecho de, una vez presentadas esas facturas, boletas de consumo,

etcétera, cobrar al emisor el importe de cada una, dentro del plazo establecido.
41



Quedan obligados a:

e Verificar que la tarjeta se encuentre vigente

e Comprobar que la firma del tarjeta habiente corresponda a la que aparece en la
tarjeta; y tratandose de érdenes de compra, la clave confidencial corresponda a

la que el banco le haya otorgado al tarjeta habiente.

e Sujetar al limite que para cada operacion haya pactado con el banco en el

contrato respectivo.

2.7. Aplicabilidad del contrato de tarjeta de crédito con garantia hipotecaria

2.7.1. Aplicabilidad en Guatemala

Esto esta por determinarse en el franscurso de esta investigacion, pero referente a la

legislacién aplicable se puede encontrar:

a) Codigo de Comercio

En su Articulo 757 dice asi: Las tarjetas de crédito deberan ser emitidas a personas
individuales o juridicas y no seran negociables. Deberan contener el nombre de quien
las expide, la firma autégrafa de la persona a cuyo favor se extienden, el plazo de
vigencia y si la misma tiene validez nacional o internacional, siendo aplicable a las
mismas en lo que corresponda las normas de las cartas 6rdenes. Por el financiamiento
a través de tarjetas de crédito se aplicara la tasa de interés que se indica en el Articulo
757 bis de este Codigo. A los créditos originados por el uso de las tarjetas de crédito,

se aplicaran las reglas de los pagarés, a excepcioén de la tasa de interés convencional.
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El Articulo 757 bis que se indica en el parrafo anterior, fue declarado inconstitucionaI"‘x.‘,_-,; .
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mediante sentencia emitida por la Corte de Constitucionalidad, de fecha 15 de
diciembre del afio dos mil tres, bajo el nimero de expediente 94-2003, 995-2003 y
1009-2003. Se transcribe solamente para efectos de investigacidén, en el cual se

regulaba lo referente a la tasa de interés de las tarjetas de crédito.

Articulo 757 bis. Tasa de interés por el uso y manejo de las tarjetas en general. Las
entidades emisoras de las tarjetas de crédito cobraran al tarjeta habiente cuando haga
uso del financiamiento en tanto en moneda nacional como extranjera o su equivalente,
la tasa de interés anual promedio ponderada de las operaciones activas que cobra el
Sistema Bancario Nacional y que publica periédicamente la Superintendencia de

Bancos; la cual podra incrementarse hasta un maximo de cinco puntos porcentuales.

El incumplimiento de estas disposiciones por parte de las entidades emisoras, dara
lugar a deducir responsabilidades civiles y penales que correspondan, sin perjuicio de
otras sanciones que pudieran corresponder como resultado de la vigilancia e inspeccion

que practiquen las entidades facultadas para el efecto.

b) Ley de Bancos y Grupos Financieros

El Decreto Numero 19-2002 del Congreso de la Republica de Guatemala indica que
solamente los bancos y las empresas especializadas en servicios financieros son las

entidades que pueden emitir y operar tarjetas de crédito.

En el Articulo 36 de dicha ley se encuentra que pueden emitir y administrar tarjetas de

crédito, las empresas especializadas en servicios financieros. Estas empresas deben

o
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por parte de la Superintendencia de Bancos.

Asi también en el Articulo 41 de esta misma ley se establece que los bancos
autorizados conforme a la Ley de Bancos y Grupos Financieros podran efectuar las
operaciones en moneda nacional o extranjera y prestar los servicios que establece,

entre estos emitir y operar tarjeta de crédito.

El contrato de emision y uso de tarjeta de crédito con garantia hipotecaria lleva consigo
un derecho real de garantia el cual es la hipoteca. Se estipula en el Cadigo Civil que la
hipoteca es un derecho real que grava un bien inmueble para garantizar el cumplimiento

de una obligacion y solamente afectara los bienes sobre los cuales se impone.

En caso de que tarjeta habiente no cumpla con la obligacién el Banco (acreedor) tiene
derecho a promover la venta judicial del bien gravado. Este tema sera ampliado mas

adelante, ya que forma parte de la presente investigacion.

2.7.2. Funcion econdmica

El tratadista Roque Vitolo Daniel, expone que “la tarjeta de crédito funciona como un
instrumento juridico que permite a su titular realizar determinadas operaciones con el
propio emisor o con terceras personas, sin necesidad de utilizar dinero en efectivo,
cheques u otros documentos mercantiles como medio para facilitar la obtencién de

bienes y servicios.”"

La tarjeta de crédito actiia como instrumento de facilitacion del pago sustitutivo del

dinero en efectivo en la adquisicion de bienes o servicios. Efectuada la adquisicién, el

*! Roque Vitolo, Daniel. Contratos comerciales. Pag. 799.
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de la factura correspondiente, cuyo importe sera abonado directamente por el emisor al

establecimiento vendedor.

De esta forma, el empleo de la tarjeta de crédito garantiza el pago de la factura por el
emisor, por lo que representa una garantia para el establecimiento vendedor. El titular
solo respondera del gasto realizado en un momento posterior, debiendo reintegrar al
emisor las cantidades que éste hubiese abonado en concepto de utilizacion de la tarjeta
de crédito por el emitida, en los periodos concertados, y en uno o en varios plazos,

segun hayan convenido.

Dado que el reembolso de los gastos efectuados se produce en una fecha posterior a la
de utilizacién de la tarjeta de crédito, existe una verdadera concesion de crédito en favor
del titular por parte del emisor. La tarjeta de crédito cumple una triple funcion
econémica, como instrumento de pago, instrumento de garantia e instrumento de
credito. Hay casos especiales en que cumple una funcién econémica adicional pues
permite a su titular obtener dinero por mecanismos electronicos, como sucede con las

tarjetas de cajeros automaticos, sea o no ésta su funcion tnica o primordial.

45



46

ey,
/:;(‘-:;;S J J; N,

G

-_;3 o
T Seoor
G SECRETARI

¢
s
{ Ll
v -% ——

Wb Cagy
= R
f/‘:-‘ & , q‘{’\



CAPITULO Il

3. El delito informatico

En el presente capitulo se demuestra la insuficiente regulacion, que existe en
Guatemala sobre el tema de los delitos informaticos. Siendo importante sefialar que, a
través de las reformas introducidas al Codigo Penal en el afio 1996 se adicionaron,
nuevas figuras tipicas dentro del contexto general de los denominados delitos
informaticos, no obstante resulta insuficiente la inclusion de estos delitos informaticos,
ya que la accion de clonacion de tarjeta de crédito (para efectos del presente trabajo se
debe entender como tarjeta de crédito y débito, indistintamente) es una conducta que
necesita ser fipica, para poder encuadrarse concretamente en los delitos contra el

patrimonio, por lo que resulta importante el desarrollo del presente capitulo.

3.1. Antecedentes

Segun el escritor Stephanie Perrin “el término delito informatico se acufié a finales de
los afios noventa, a medida que Internet se expandioé por toda Norteamérica. Después
de una reunion en Lyon, Francia, se fund6 un subgrupo del grupo de naciones que
conforman el denominado G8 con el objetivo de estudiar los problemas emergentes de
criminalidad que eran propiciados por o que migraron a Internet. El Grupo de Lyo6n
utilizé el término para describir, de forma muy imprecisa, todos los tipos de delitos
perpetrados en la red o en las nuevas redes de telecomunicaciones que tuvieran un
rapido descenso en los costos.”? Con relacion a lo anterior se puede mencionar que es
un termino relativamente nuevo, y que se ha desarrollado por el avance de las

tecnologias, teniendo su origen en la expansion de la Internet, por lo que fue necesario

*? Perrin Stephanie. Delito informatico. Pag. 31.
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informatico, de acuerdo a lo sefalado por la autora citada, se puede indicar que los
delitos informaticos tienen su origen con el surgimiento de la Internet y fue por ello que
se vislumbro la necesidad de denominar de alguna manera a las conductas ilicitas,

realizadas a traves de un ordenador.

El jurisconsulto Azpilcueta Hermilio Tomas, comenta que la delincuencia informatica |
“tiende a desarrollarse al mismo tiempo que la ciencia técnica, por lo que surge la
necesidad de prever para el futuro. Los delitos informaticos van de la mano con el
desarrollo de la tecnologia; al mismo tiempo que la tecnologia avanza, de la misma

manera se van realizando diferentes tipos de conductas las cuales pueden llegar a

afectar derecho de terceros.”?

Para referirse a los delitos informaticos necesariamente se tiene que hablar de
ordenadores. En virtud que estos se presentan como una herramienta de mucha
utilidad dentro de las sociedades modernas; aunque también pueden ser utilizadas
como instrumentos para la comision de actos ilicitos. Razoén por la que el surgimiento y
la evolucion de los delitos informaticos estan supeditados al avance tecnoldgico. No
obstante lo anterior, personas que utilizan la tecnologia para efectuar conductas ilicitas.
Razén por la cual las diferentes legislaciones del mundo, deben tomar en cuenta, que a

medida que avanza la tecnologia, se abre la posibilidad de que existan nuevas

conductas ilicitas.

El jurista Correa Carlos, expone que “el uso de los ordenadores y su interconexion ha

dado lugar a un nuevo fenémeno, como lo es el delito instrumentado mediante el uso

% Azpilcueta Hermilio, Tomas. Derecho informatico. Pag. 61.

48



del computador.”®*

puedan provocar los ordenadores, cuando estos se utilicen como instrumentos o
medios para la realizacién de actos ilicitos. Por lo que es necesario que los tipos
penales se adecuen de la misma manera en que la tecnologia avance. Para que exista
una tipificacion de las acciones posibles de poderse realizar mediante el uso de un

ordenador, como instrumento para la realizacion de hechos ilicitos.

En las acciones cometidas por ordenadores, se plantean complejos perfiles, por lo que
los delitos informaticos plantean un reto para las diversas legislaciones penales, por la

amplitud y la diversidad de actos ilicitos que se pueden cometer mediante la utilizacion

de un ordenador.

Autores como Marielos Fajardo Figueroa, indican “que existen personas que
argumentan que los delitos informaticos no existen como tal, sino que son los delitos
ordinarios o convencionales, pero que se diferencian de otro delito cualquiera, por las
herramientas empleadas.”® En atencién a esta idea lo gue sucede unicamente es la
modernizacion de los mismos actos que se venian cometiendo de manera ordinaria,
solo que ahora se cometen de diferente manera, pero que en esencia el origen de los
delitos informéaticos es el origen del delito en si, y que estos como tal, no tienen
existencia, en virtud que primero va a existir el delito convencional o normal y luego se
le denominara como delito informatico, si utiliza la tecnologia de la informacion y

comunicaciones para su consumacion.

Ante esta idea que se concluye que los ordenadores vienen a facilitar las mismas tareas

que se realizan en el mundo de los atomos para realizarse en el mundo de los

* Correa, Carlos M. y otros. Derecho informatico. Pag.295.
= FaJardo Figuerca, Marcela. Ob. Cit. Pag. 39.
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luego se realicen con la utilizaciéon del ordenador.

Esta idea hace surgir dudas, debido a que pueden existir conductas que antes no se
pueden realizar de una manera ordinaria, pero es con el uso de los ordenadores que es
posible la realizacion de las mismas, como lo seria clonacién de tarjeta de crédito en
virtud, que es necesario el uso de un ordenador para almacenar la informacion de una
banda magnética, los fraudes al comprar por Internet, venta de material pornografico a
través de Internet, pesca u olfateo de contrasefias, ya que una vez obtenida la
contrasena se puede tener acceso a informacion personal del usuario, apuestas en
juegos de azar via Internet, copia ilegal de software. Aunque algunas de estas
conductas sean sancionables a nivel moral, la clonacion en si misma constituye una

accion que tiene como finalidad causar detrimento en el patrimonio de alguna persona.

3.2. Definicidon

A continuacion se exponen algunos conceptos, que auxiliaran a entender con mayor

precision que es un delito informatico.

Segun el jurista guatemalteco Omar Barrios, “son aquellas conductas ilicitas aptas de
ser castigadas por el derecho penal, en las que se hace un uso indebido de cualquier
medio informatico y/o forma de tecnologia.”®® Por su parte el tratadista Correa Carlos,
menciona que “es cualquier conducta ilegal, no ética o no autorizada que involucra el

procesamiento automatico de datos y/o la transmisién de datos.”’

2 Bamos Osorio, Omar Ricardo. Derecho e informatica aspectos fundamentales. Pag. 474.
*" Correa, Carlos M y otros. Ob. Cit. Pag. 297.
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El autor Jorge Machado, indica “que son todos los actos que consienten la comision de
agravios, perjuicios o dafios, en contra de las personas, grupos de ellas, entidades o
instituciones y que de manera general, son realizados por la utilizacién de

computadoras y a través del mundo virtual de Internet.”*®

El jurisconsulto Julio Tellez, establece que “son manifestaciones ilicitas en las que se
tiene a las computadoras como herramienta o fin (concepto atipico) o las conductas
tipicas, antijuridicas y culpables en que se tiene a las computadoras como instrumento

o fin (concepto tipico).”*

Ademas el escritor Simoén, Julio A manifiesta que son “los actos cometidos mediante el
uso ilicito de las tecnologias de informacion, y tales conductas se convierten en el unico
medio de comision posible, para lograr el efecto perjudicial que vulnera bienes juridicos

cuya proteccion es necesaria.”®®

3.3. Teorias del delito

Las teorias del delito se pueden dividir en dos las cuales son la teoria causalista y Ia

teoria finalista.
3.3.1. Teoria causalista

El jurisconsulto Ferreira Delgado Francisco, comenta que “ésta teoria supone que toda
accion del hombre esta determinada por su propia voluntad y siendo esta la que mueve

al hombre, es la razén por la que toda accion pertenece a la voluntad del individuo.”®

*® Machado, Jorge. Qué son los delitos informaticos. Pag. 4.
Te]lez Valdez, Julio. Derecho informatico. Pag.104.

Slmon Julio A. Tarjetas de crédito. Pag. 90.

Ferre:ra Delgado, Francisco. Teoria general del delito. Pag. 61.
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En virtud que toda accion que representa un movimiento voluntario de alguna persona, " 2,
esta produce algun resultado el cual sera valorado por el derecho penal sin importar la
finalidad de esa conducta. Razdn por la que los causalistas afirman que la accion es

una conducta humana voluntaria, consiente de qué se ha querido con tal

comportamiento, cuya consideracion pertenece al ambito de la culpabilidad.

3.3.2. Teoria finalista

Continda manifestando el autor Ferreira Delgado Francisco, que “esta teoria supone
que la conducta es un hacer voluntario final que debe considerarse desde la

exteriorizacion de la misma.”®?

Esta teoria analiza el resultado que genera la accién humana, y lo que interesa es el fin
de esa accion, ya que toda accion va encaminada a un fin. Siendo esta la teoria
adoptada por la legislacion penal guatemalteca, ya que el finalismo hace la distincién
entre el dolo y la culpa, tal y como se encuentra plasmado en nuestro ordenamiento
penal, ya que se hace referencia a los delitos dolosos y culposos. Por lo que, en esta
teoria no se considera si lo deseo o no, pero lo importante es el resultado, aunque
existen reduccion de la pena cuando no hubo intencion (dolo). Pero de manera general

lo que importa para esta teoria que es aceptada es el resultado de una accion.
3.4. Sujetos del delito y bien juridico tutelado en el delito informatico

Para que sea posible hablar de la existencia de un delito, es necesaria la existencia de

un sujeto que realice la accion delictiva (sujeto activo) y otro que la sufra (sujeto pasivo),

* Ibid. Pag. 59.
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igualmente de un objeto en que recaiga la accion delictiva y

juridicamente protegido (bien juridico tutelado).

3.4.1. Sujeto activo

Los escritores guatemaltecos De Ledn Velasco, Héctor Anibal y José Francisco, de
Mata Vela. Sostienen que el sujeto activo “es el que realiza la accion, el

comportamiento descrito en la ley.”®

Ante esta definicion de sujeto activo, es
importante mencionar que necesariamente debe ser una persona fisica, y de la misma
manera es necesario que el comportamiento se encuentre tipificado, para que se
encuentre descrito en una ley penal, y es por ello que ante el caso de clonacion de

tarjeta de crédito, mientras esta conducta no se encuentre tipificada como delito en

nuestro ordenamiento juridico, no es posible hablar de un sujeto activo.

Pero en el caso de clonacién de tarjeta de crédito, el sujeto activo es la persona que
pasa la banda de la tarjeta sobre un lector que guarda la informacién de la misma, para
su uso posterior y que tiene como finalidad obtener un beneficio, causandole un

menoscabo patrimonial al tarjetahabiente.

3.4.2. Sujeto pasivo

El jurista Cuello Calon Eugenio, hace referencia que el sujeto pasivo “es el titular del
derecho o interés juridicamente protegido por el derecho penal, o quien Io tiene en su

custodia, constituye la victima del delitos.”®*

® De Leodn Velasco, Héctor Anibal y José Francisco, de Mata Vela. Derecho penal guatemalteco. Pag.
118.

* Cuello Calon, Eugenio. Derecho penal parte especial. Pag. 318.
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Es el que sufre las consecuencias de una conducta, es la persona sobre quién va a
recaer la conducta realizada por el sujeto activo. En relacién al sujeto pasivo se
encuentra la limitante que, para que exista un sujeto pasivo propiamente dicho es
necesario que la conducta se encuentre tipificada en nuestro ordenamiento juridico. En
el caso de clonacion de tarjeta de crédito el sujeto pasivo, es el propietario de la tarjeta
de crédito que es clonada (copiada), y que tiene un menoscabo patrimonial, por la

accion cometida en su contra.

3.4.3. El bien juridico tutelado

El letrado Borja Osorio Guillermo, indica que “es el interés que el Estado pretende
proteger a través de los distintos tipos penales, interés que es lesionado o puesto en
peligro de la accion del sujeto activo, cuando esta conducta se ajusta a la descripcién

65

legal. Razén por la que el bien juridico tutelado ante una accion de clonacion de

tarjeta de crédito, es contra el patrimonio.

El letrado Carnelutti Francesco, Razén por la que esta conducta, tiene como finalidad
provocar un menoscabo ilicito, en el patrimonio del sujeto pasivo, mismo que se vera
afectado directamente por esta accién ilicita cometida en su contra o contra su
patrimonio.  Un delito necesita la trasgresién sobre un bien juridico tutelado, vy
dependiendo del interés que este tenga puede ser de accion publica, siendo esta accion
cuando el Estado como ente soberano protege y tiende a la conservacién de un interés

[.55

colectivo o socia Y especifico cuando se protegen bienes constituido por un bien o

interés del sujeto pasivo, el especifico protege el interés de las personas individuales y

no a la colectividad.

6 Borja Osorio, Guillermo. Derecho procesal penal, Pag. 237.
% Ibid. Pag. 238.
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3.5. Diferencia de la accién de clonacion de tarjeta de crédito, con relacién a otros

delitos contra el patrimonio

A continuacion se mostrara la razon por la que la acciéon de clonacion de tarjeta de
credito, es diferente a los delitos contra el patrimonio contenidos en el Titulo VI, del

Codigo Penal, Decreto 17-73, de Congreso de la Republica de Guatemala.
3.5.1. Diferencia con el hurto

El Articulo 246 del Coédigo Penal establece: (Hurto). Quien tomare, sin la debida
autorizacion, cosa mueble, total o parcialmente ajena, sera sancionado con prision de 1
a 6 anos. En este caso se puede determinar que para que exista hurto, la persona
debe tomar alguna cosa sin la debida autorizacion, y especificamente la accion de
clonacion de tarjeta de crédito, no encuadra en esta accion, debido a que la persona
voluntariamente, entrega la tarjeta al sujeto activo de la accién, para que la deslice a
través de un lector de bandas magnéticas, sin saber que su informacion, va a ser
almacenada vy utilizada posteriormente y que como resultado obtendra un menoscabo

patrimonial el sujeto pasivo. Pero el sujeto activo nunca toma la tarjeta sin la debida

autorizacion.

3.5.2. Diferencia con el robo

El Articulo 251 del Codigo Penal establece: (Robo). Quien, sin la debida autorizacion y
con violencia anterior. Simultanea o posterior a la aprehensién, tomare cosa mueble,

total o parcialmente ajena, sera sancionado con prisién de tres a 12 afios.

En este caso se puede determinar que para que exista robo, la persona sin la debida

autorizaciéon y con violencia tomare cosa mueble, total o parcialmente, estara
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cometiendo robo. Pero en la accion de clonacion de tarjeta de credito de igual manera..
que para el hurto, es el tarjetahabiente quien voluntariamente, entrega su tarjeta, razon
por la que no existe violencia, por lo que no puede considerarse como un robo, esta

accion.
3.5.3. Diferencia con la usurpacion

El Articulo 256 del Codigo Penal establece: (Usurpacion). Comete delito de usurpacién
quien, con fines de apoderamiento o aprovechamiento ilicitos, despojare o pretendiere
despojar a otro de la posesién o tenencia de un bien inmueble o un derecho real
constituido sobre el mismo, o quien, ilicitamente, con cualquier propésito, invada u

ocupe un bien inmueble.

La permanencia en el inmueble constituye flagrancia en este delito. La policia, el
Ministerio Publico o el Juez, estan obligados a impedir que los hechos punibles
continlien causando consecuencias ulteriores, ordenandose o procediéndose segun

corresponda al inmediato desalojo.

El responsable sera sancionado con prision de uno a tres afios. En este caso se puede
determinar que para que exista usurpacién, debe existir alguien con fines de
apoderamiento o aprovechamiento ilicito, que quitare a otro de un bien inmueble. Este
tipo de delito Gnicamente se puede cometer, contra bienes inmuebles y la tarjeta de
crédito es un bien mueble por lo que no se puede considerar la accion de clonacion de

tarjeta, como una usurpacién, por no ajustarse a las caracteristicas propias de este

delito.
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3.5.4. Diferencia con estafa

El Articulo 263 del Cédigo Penal establece: (Estafa Propia). Comete estafa quien,
induciendo a error a otro, mediante ardid o engano, lo defraudare en su patrimonio en
perjuicio propio o ajeno. El responsable de este delito sera sancionado con prision de

seis meses a cuatro anos y multa de doscientos a diez mil quetzales.

En cuanto a la estafa, se diferencia de la accién de clonacion de tarjeta de crédito, en
cuanto a que no se induce a error a oftra persona, aunque si se defrauda en el
patrimonio del tarjetahabiente, pero nunca se promueve a que el propietario de la
tarjeta, cometa algun error, por lo que no se puede decir que la accion de clonacion de

tarjeta de crédito sea una estafa.

3.5.5. Diferencia con caso especial de estafa

El Articulo 264 del Codigo Penal establece: (Casos especiales de estafa). Incurrira en
las sanciones sefialadas para la estafa propia: 23. Quien defraudare o perjudicare a

otro, usando de cualquier ardid o engano, que no se haya expresado en los incisos

anteriores.

En cuanto al caso especial de estafa, especialmente al referido en el numeral 23, de
ese articulo, establece que comete caso especial de estafa quien, usando cualquier
medio, perjudicare a otro. Actualmente por no existir una figura delictiva adecuada,
para la accion de clonacion de tarjeta de crédito, se esta ventilando dentro de los
tribunales de justicia, como un caso especial de estafa, en base al Articulo 264, numeral
23, del Codigo Penal, pero la accion de clonacion de tarjeta de crédito, conlleva consigo

algo mas que defraudar en el patrimonio al tarjetahabiente, en vista que este puede
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verse inquietado de otra manera, ya que se puede afectar su record crediticio, el cual es '\.i};‘_:

importante para poder aplicar a préstamos de dinero y esta accion también conlleva la
agravante de que se hace uso de equipo tecnologico, por lo que se puede considerar
gue el caso especial de estafa, no considera todos elementos que pueden perjudicar al
sujeto pasivo, y no solo en el ambito patrimonial, sino que se puede afectar el prestigio

de la persona, que ha sufrido esta accion.

En cuanto a la diferencia con el caso especial de estafa, no es que se apoye la teoria
casuistica y se pretenda que todas las acciones deban estar tipificadas de manera
individual, pero se considera que la accién de clonacién de tarjeta de crédito, conlleva
algo mas que un simple caso especial de estafa, por los medio que se utilizan para su

realizacion y por los resultados que de esta accidn, se causan.

3.6. Caracteristicas principales

Para exponer las caracteristicas principales de los delitos informaticos se utilizaran las
citadas por el mexicano Julio Tellez Valdez, “mismas que seran tratadas desde el punto

de vista de la conducta ilicita de clonacién de tarjeta de crédito:"®’

a) Son conductas criminales de cuello blanco (white collar crime), en tanto
que solo un determinado nimero de personas con ciertos conocimientos

(en este caso técnicos) puede llegar a cometerlas.

La informatica en un inicio fue campo de accién de unas pocas personas, en virtud que

solo personas con un alto nivel de conocimientos de utilizacion y manejo de equipos

®" Téllez Valdez, Julio. Ob. Cit. Pag. 104.
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tecnolégicos, eran capaces de utilizar la tecnologia para fines diferentes para la que fu

creada.

Con el transcurrir del tiempo se ha extendido a un gran numero de personas, que
aunque no tienen ningln conocimiento sobre informatica, son indispensables para
consumar determinadas conductas. Mismas que sin ellos no serja posible la realizacion
de algunos actos. Como seria el caso de los meseros en los restaurantes donde clonan
(copian) tarjetas de crédito, los cajeros de supermercados, los cajeros de las
gasolineras, los cajeros de tiendas de supermercados, en fin todas las personas que
tienen acceso a una tarjeta de crédito. Muchas veces estas personas no tienen
conocimiento alguno sobre estas tecnologias, pero que sin ellos seria imposible tener

acceso a varias tarjetas de crédito, y sin la intervencion de ellos seria casi imposible

lograrlo.

b) Son acciones ocupacionales, en cuanto a que muchas veces se realizan

cuando el sujeto se halla trabajando.

Esto se debe al avance tecnolégico, en vista que para la autorizacion de un consumo
de una tarjeta de crédito, no son necesarios mas de diez segundos y tampoco es
necesaria la presencia fisica del tarjetahabiente o de la tarjeta de crédito.
Debido a la opcién de compras a través de Internet que existe en la actualidad y estas
acciones se pueden realizar cuando la persona se encuentra trabajando.

¢) Son acciones de oportunidad, ya que se aprovecha una ocasion creada o

altamente intensificada en el mundo de funciones y organizaciones del

sistema tecnolégico y econémico.

En relacién a esta caracteristica se puede establecer, que la comisién o ejecucién de

una conducta ilicita, como el caso de un delito informatico. Es una accién creada por el
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sujeto activo de la accién, en tanto que no es posible llegar a la consumacion de esta

accion por casualidad.

d) Provocan serias pérdidas econémicas, ya que casi siempre producen

grandes "beneficios" a aquellos que las realizan

Esto se puede ver reflejado en la clonacion de una tarjeta de crédito, sefnalando que la
persona que haya obtenido los datos de una tarjeta de manera fraudulenta, intentara

hacer uso de todo el limite de crédito disponible.

e) Ofrecen posibilidades de tiempo y espacio, ya que en milésimas de

segundo y sin una necesaria presencia fisica pueden llegar a consumarse

En cuanto a esta caracteristica se refiere a que no es necesaria la presencia de la
persona afectada. En vista que solo es necesario tener la informacion de este sujeto, y
la persona que tenga estos datos, puede utilizarlos en contra del sujeto cuando asi lo
desee, tal es el caso de la clonacion de tarjeta de crédito, porque con tener la
informacién de la banda magnética, no es necesario volver a tener la tarjeta de credito
original. En virtud que la copia se puede utilizar en cualquier momento, aun cuando el

poseedor de la tarjeta original se encuentre en otro lugar y con la tarjeta original.

f) Son muchos los casos y pocas las denuncias, y todo ello debido a la misma

falta de regulacion por parte del derecho

Las pocas denuncias sobre estas acciones se deben a la falta de informacion que existe
sobre este tema; y la escasa regulacién existente en nuestro pais, tomando como

ejemplo la clonacion de tarjeta de crédito. La accion de clonacion de tarjeta de credito,
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no esta tipificada, y ante la inexistencia de esta conducta en el ordenamiento penal, son \‘;{rmﬂia, 6. 5

pocas las denuncias que se realizan de la misma.

g) Son muy sofisticados y relativamente frecuentes en el ambito militar

En cuanto a que son frecuentes en el ambito militar, en la actualidad se puede observar
que este tipo de conductas se estan realizando en todos los exiractos de las
diferentes sociedades, por lo que ya no se considera que afecten a un grupo en

especifico, sino que se considera que afectan a toda la poblacién por igual.

h) Presentan grandes dificultades para su comprobacién, esto por su mismo

caracter técnico

Una vez cometido un delito informatico es dificil comprobar quien fue el responsable,
debido a que las acciones se puede realizar a distancia y muchas veces se realizan con
equipo que pertenece a persona distinta del que comete la accién ilicita, y en muchos
paises no se cuentan con la tecnologia necesaria para determinar quiénes son los

culpables de dichas acciones.

i) Tienden a proliferar cada vez mas, por lo que requieren una urgente

regulacion. Por el momento siguen siendo ilicitos impunes de manera

manifiesta ante la ley

Continta manifestando el autor Téllez Valdez Julio, que esta caracteristica “es esencial
en cuanto a los delitos informaticos, debido a que de la misma manera que evoluciona
la tecnologia, de esa misma manera se crean nuevas formas delictivas y cada dia que

pasa las legislaciones del mundo, se estan rezagando en cuanto a delitos cometidos
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por la utilizacion de nuevas tecnologias. Ante esta evolucion se necesita una\s

regulacion legal acorde al tipo de conductas que se pueden realizar.”®®

Por todo lo anterior se puede apreciar, que los que cometen este tipo de conductas
ilicitas, son personas con conocimientos sobre el uso del ordenador. Mismos que
muchas veces se encuentran en lugares estratégicos o lugares donde tiene el acceso a

este tipo de informacion.

Como lugares estratégicos se podrian indicar, los meseros que trabajan en un
restaurante, personas que trabajan en centros comerciales, cajeros de gasolineras,
cajeros de tiendas de ropa, compras a través de Internet, etc., por tener un contacto
directo con las tarjetas de crédito. Existen de igual manera, un sin numero de personas,
que se aprovechan de la posicion en la que se encuentran, como podrian ser

instituciones bancarias, entidades financieras, gubernamentales, privadas, publicas.

Mismos que de alguna manera van a causar dafio en el patrimonio de las personas,
pero las cuales por la falta de tipificacion de esta conducta. es dificil encontrar |a via
para iniciar las acciones judiciales correspondientes en contra de los culpables. Ante la
ausencia de regulacion de estas conductas, las mismas no son denunciadas, siendo
esta la razon, por la que muchas veces propicia, la proliferacion de este tipo de

conductas, mismas que con el avance tecnolégico aumentan.

Sobre la proliferacion de este tipo de conductas, que cada vez son mas comunes, s€
pretende crear conciencia, sobre la necesidad que existe de regular este tipo de

conductas, legislando de acuerdo al momento en que sé€ vive y el desarrollo social

5 |hid. Pag. 105.
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obtenido, por lo que se puede considerar de urgencia regular esta conducta ilicita de Mr i B
e e

clonacion de tarjeta de crédito.

3.7. Tipos de delitos informaticos

Los delitos informaticos se pueden clasificar de varias formas, siendo las mas comunes

las siguientes:

Segun el jurista guatemalteco Omar Barrios, “entre los tipos de delitos informaticos que

se encuentran se puede mencionar:

a) Los delitos contra bienes informaticos;

b) Delitos cometidos por medio de la tecnologia de informacion vy

comunicaciones.”®®

El tratadista Téllez Valdez Julio, “los delitos informaticos se pueden clasificar en:
a) Como instrumento o medio;
n70

b) Como fin u objeto.

Ademas el jurisconsulto Correa Carlos, clasifica a los delitos informaticos en las

siguientes categorias:

a) Fraude por manipulaciones de un computador contra un sistema de

procesamiento de datos;

b) Espionaje informatico y robo de software;

* Barrios Osorio Omar Ricardo. Ob. Cit. Pag. 368.
" Téllez Valdez Julio. Ob. Cit. Pag. 106.
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c) Sabotaje informatico:

d) Robo de servicios:
e) Acceso no autorizado a sistemas de procesamientos de datos; y

f) Ofensas tradicionales en los negocios asistidos por computador.””’

Para efectos del presente trabajo de investigacion, las clasificaciones que se
desarrollaran seran las primeras dos, en virtud que dentro de estas se encuentra

inmersa la realizada por Uhlrich Sieber.

Las dos clasificaciones regulan practicamente lo mismo, aungue los autores las
denominan de una manera diferente, por lo que no debe representar ningtn problema
su explicacion, en virtud que los delitos contra bienes informaticos y los delitos

informaticos como fin u objeto son lo mismo.

Siendo los delitos informaticos cometidos por medio de Ia tecnologia de informacion y
comunicaciones; y los delitos informaticos como instrumento o medio son aquellos en
que se valen de los ordenadores como medio para la comision de determinada

conducta ilicita. Los dos tipos principales de delitos informaticos son los siguientes:

3.7.1. Delitos contra bienes informaticos y/o los delitos informaticos como

fin u objeto

El autor Correa Carlos, expone que “en esta categoria se enmarcan las conductas

criminégenas que van dirigidas en contra de los ordenadores, sus accesorios o contra

" Correa, Carlos My otros. Ob. Cit. Pag. 296.
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cometidas en contra de los ordenadores o de sus accesorios.

Por su parte el jurista guatemalteco Barrios Osorio Omar Ricardo, esta clasificacion “se

extiende a los delitos cometidos, utilizando los ordenadores en contra de los

ordenadores, 0 su accesorios, aungue esta clasificacion es restringida debido a que en
la actualidad se esta utilizando las tecnologias de la informacién y comunicaciones,
para efectuar acciones reprochables por la sociedad y no es solo en contra de bienes
informaticos necesariamente, como lo hace ver esta clasificacion. Siendo por estas

= 5 o i o s S 2 p pers
circunstancias que esta clasificacion de los delitos informaticos es en sentido estricto.””

El escritor Téllez Valdez Julio, refiere que “en virtud que trata Unicamente acerca de los
delitos cometidos utilizando la tecnologia de la informacion y comunicaciones, que
directamente va a afectar a otros sistemas, programas, informacion e instrucciones de
equipos de informatica, por lo que se denomina como una clasificacion estricta, en
virtud que nos restringe Unica y exclusivamente a delitos en contra de los mismos
equipos de informaticos. Dentro de esta clasificacion se encuentran estos ejemplos

expuesto por Valdez Tellez, los cuales se desarrollan a continuacion:
a) Programacion de instrucciones que producen un bloqueo al sistema

Siendo esta que alguna persona manipule la informacién de algun ordenador, para que
ya no se pueda acceder a un determinado programa pudiendo esto ser programado a
través de una "bomba légica", cuya funcion es permitir el acceso a un programa por un
tiempo determinado y luego restringir el acceso pudiendo ser esta restriccion definitiva o

temporal. Esta accion se utiliza para prohibir al usuario acceder a un programa

T2 snes
ibid.
" Barrios Osorio, Omar Ricardo. Ob. Cit. Pag. 368.
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determinado, por diversas causas entre las que se puede mencionar por falta de pago,"\.-:,, a

por haber vencido el plazo de prueba, para impedir el uso de la informacion alli

contenida, etc.

b) Destrucciéon de programas por cualquier método

Este tipo de conducta consiste en destruir un programa determinado, perdiendo toda la
informacion almacenada dentro del mismo e inutilizando el acceso, de igual manera
dentro de esta clasificacion se puede observar que este tipo de conducta, es
sumamente perjudicial debido a que una vez destruido el programa es imposible

recuperarlo y toda la informacion alli contenida se pierde con la destruccién del mismo.

c) Daro a la memoria

Esta conducta esta destinada a dafiar la memoria operativa de un ordenador, perdiendo
toda la informacion alli contenida, a diferencia con la anterior que se limita a la
destruccion de un programa, este dafio a la memoria afecta en forma completa a todo el

ordenador y no solo a un programa determinado.

d) Atentado fisico contra la maquina o sus accesorios

Esta conducta esta destina a afectar a los accesorios del ordenador como lo pueden ser
los discos, cintas, terminales, tarjeta de audio, video, puertos usb, memorias usb,
disqueteras, camaras, etc. Esto afecta a los accesorios del ordenador y a diferencia de

los otros no ataca en si al sistema del ordenador.
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e) Sabotaje politico o terrorismo en que se destruya o surja un\

apoderamiento de los centros neuralgicos computarizados

Esta conducta afecta al ordenador mediante el apoderamiento de toda la informacién, y
muchas veces el propietario de la informacion, no llega a darse cuenta que la misma

esta siendo utilizada simultaneamente por él y por otra u otras personas.

f) Secuestro de soportes magnéticos en los que figure informacion valiosa

con fines de chantaje

Esta se refiere a la pérdida de un soporte que contenga informacion como lo puede ser
un CD, disquete, memoria usb, zip drive, etc. Y luego que pidan determinada cantidad
de dinero o algun objeto a cambio de la devolucion de algiin soporte, que posee

informacién valiosa para su creador.”™

3.7.2. Delitos cometidos por medio de las TIC (Tecnologias de la Informacion y

Comunicaciones) Los delitos informaticos como instrumento o medio

Continta manifestando el tratadista Téllez Valdez Julio, “que dentro de estas conductas
se encuentran las que se valen de ordenadores como método, medio o simbolo en la
comision del ilicito.””® En esta clasificacion se puede indicar que recae sobre cualquier
acto ilicito, que se realice mediante la utilizacién de un ordenador o de la tecnologia de
la informacion y comunicacién, en virtud que se incluye todo tipo de conductas en las
que para llevarse a cabo se haya utilizado un ordenador, o que sin la ayuda de estas no

hubiere sido posible. Por lo que se incorpora a esta clasificacion todo tipo de conductas

Teilez Valdez, Julio. Ob. cit. Pag 106.
® Ibid.
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en las que se utilice un ordenador para la perpetracion de una conducta antisocial y que

haya afectado a alguna persona.

El fratadista guatemalteco Barrios Osorio Omar Ricardo, hace hincapié en eésta
clasificacion “puede llamarse que es en sentido amplio, ya que en esta se consideran
las acciones cometidas en contra de los bienes de origen informaticos y de igual
manera en aguellos en los que se haga un uso indebido de la tecnologia, en vista que
hace referencia a cualquier forma de uso de la tecnologia.””® Siempre que se cometa
algun ilicito mediante el manejo de algin medio de electrénico, se podra enmarcar
dentro de esta clasificacion, sin importar que sea indispensable el uso del ordenador
para la realizacion del mismo. En virtud con el simple hecho de utilizar un ordenador,

se puede enmarcar como un delito cometido por medio de la tecnologia de la

informacion o comunicaciones.

Entre esta clasificacion “se encuentran los listados por Tellez Valdez, siendo los

siguientes:

a) Falsificacion de documentos via computarizada (tarjetas de crédito,

cheques, etc.)

En esté ejemplo en particular se encuentra el punto medular del presente trabajo de
investigacion, en donde indica la falsificacion de documentos por via computarizada
donde oportunamente se pone como un ejemplo lo que es la copia de la tarjeta de
credito, tema que sera objeto de andlisis posteriormente, y de igual manera en esta

categoria se encuentran otros documentos que de alguna u otra manera, pueden ser

" Barrios Osorio, Omar Ricardo. Ob. Cit. Pag. 368.
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falsificados a través del uso de un ordenador como puede ser un cheque, una carta:

documentos de identificacion, etc.

Dentro de esta clasificacion se encuentra cualquier tipo de documento, que se pueda
adulterar por medio de un ordenador, y que en ocasiones sin la ayuda de la tecnologia
es muy dificil lograr la adulteracion de los documentos, tal como lo es la tarjeta de
crédito, en virtud que no existe manera de copiar la informacién contenida en la banda

magnética de una tarjeta de crédito, sin la utilizacion de un dispositivo electrénico.

b) Variacién de los activos y pasivos en la situacién contable de las empresas

Este ejemplo de variacion de informacion contable dentro de una empresa, se debe a la
automatizaciéon de la informacién, por qué en la mayoria de empresas los datos
contables asi como cualquier otro tipo de informacion, se almacenan dentro de un
ordenador, y es por tal motivo que la persona que tenga acceso a un ordenador donde

se encuentra archivada esta informacion, puede manipular los datos que encuentran

dentro de la misma.

c) Planeacion o simulacién de delitos convencionales (robo, homicidio,

fraude, etc.)

En cuanto a la planeacién de delitos convencionales, se encuentra que los ordenadores
y de la misma manera la Internet se utilizan como un medio de comunicacion efectivo
dentro de la sociedad actual, y que por si la comunicacién no constituye un delito por lo
que esta clasificacion es considerada exagerada, por qué si es posible la planeacion de

un delito a través de un ordenador, pero la tecnologia solo estaria cumpliendo la funcion

de un medio de comunicacion.
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d) Lectura, sustraccion o copiado de informacion confidencial

Esta caracteristica se encuentra ligada a la utilizacién de la tecnologia dentro de la
socledad, debido a que la mayoria de la informacién en la actualidad es almacenada en
dispositivos electrénicos, y es por ello que la copia, lectura o sustraccion de la misma es

relativamente facil y simple, si se tiene el conocimiento técnico y el equipo necesario.
e) Modificacion de datos tanto de entrada como de salida

En esta clasificacion se encuentra cuando se modifican algunas piezas dentro del
ordenador, para que tengan la apariencia de tener una mayor cantidad de espacio y
velocidad, para que el usuario de un ordenador obtenga algo de inferior calidad a lo que
ha comprado supuestamente, y para esto se necesita alguien con conocimientos

técnicos de computaciéon para poder manipular la configuracién de un equipo

determinado.

f) Aprovechamiento indebido o violacion de un Cédigo para penetrar a un

sistema introduciendo instrucciones inapropiadas (conocido como caballo

de troya)

Un caballo de Troya es un programa que es creado con alguna finalidad en particular,
pero que el usuario no lo aceptaria en su equipo de computacion, si tuviese

conocimiento con que finalidad fue creado, y este es capaz de propagase a otros

programas.

Regularmente tiene una finalidad maliciosa.
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g) Variacion en cuanto al destino de pequefias cantidades de dinero hacia un

cuenta apocrifa, método conocido como la “técnica de salami”

Esta accion consiste en la desviacion fraudulenta, de centavos de varias cuentas
bancarias a otra cuenta, de la cual puede hacer uso el creador de este programa,

valiendose de los ordenadores para la creacion de este programa.

h) Uso no autorizado de programas de computo

En cuanto a este ejemplo se puede indicar la manipulacion o acceso de personas sin
autorizacion a un determinado programa en el cual pueden sustraer informacion vital

para el usuario de un programa.

i) Introduccion de instrucciones que provocan interrupciones en la légica
interna de los programas, a fin de obtener beneficios, tales como consulta a

distribuidor

Dentro de esta caracteristica se pueden mencionar a la manipulacién que hacen los
creadores de un determinado programa, para que el usuario del mismo, dentro de un
tiempo determinado tenga que acudir con el proveedor de este programa, para
solucionar el problema y de esta manera el proveedor garantiza ingresos econémicos

posteriores a la compra del producto.””’

3.8. Delitos informaéticos en el Cédigo Penal guatemalteco

Dentro de la legislacién penal Guatemalteca, en el Codigo Penal, Decreto Numero 17-

73 del Congreso de la Republica, en el titulo VI, Capitulo VI, que se denomina: De los

" Téllez Valdez, Julio. Ob. Cit. Pag. 105.
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delitos contra el derecho de autor, La propiedad industrial y delitos informéticos,.

adicionado al Codigo Penal por el Decreto Numero 33-96 del Congreso de la Republica

de Guatemala, dentro del cual se establece:
a) Articulo 274. “A”. Destruccién de registros informaticos

Sera sancionado con prision de seis meses a cuatro afios, y multa de doscientos a dos
mil quetzales, el que destruyere, borrare o de cualquier modo inutilizarse registros
informaticos. La pena se elevara en un tercio cuando se trate de informacion necesaria
para la prestacion de un servicio publico o se trate de un registro oficial. Esta accion
delictiva consiste en destruir, borrar o inutilizar las bases de datos de algun ordenador,
por lo que este delito tiene como bien juridico tutelado las bases de datos de los
ordenadores, que son los espacios donde se almacena la informacion necesaria para

poder utilizar un determinado programa.

Y en cuanto al aumento de un tercio de la pena se refiere a cuando de alguna manera
se destruya, borre o inutilice, la informacion contenida en registros informaticos que
tiendan a prestar un servicio pUblico, aunque en nuestro pais, aun son muy escasos los
registros que se apegan a este cambio tecnoldgico, aunque podria ser un ejemplo, que
se destruyera, borrara o alterara la base de datos contenida en la pagina de Internet del
Organismo Judicial, donde se encuentra una base de datos de todos los procesos

llevados en los tribunales de la ciudad capital.
b) Articulo 274. “B”. Alteracién de programas

La misma pena del articulo anterior se aplicara al que alterare, borrare o de cualquier

modo inutilizare las instrucciones o programas que utilizan las computadoras.
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La consumacion de este delito se puede analizar desde tres puntos de vista, siendo"‘u,;}_:_-,,

estos el que alterare, accion que consiste en modificar la esencia de algo, borrare,
accion que consiste en desaparecer los comandos de un programa, y inutilizare accién
que nos indica que el programa no podra ser utilizado para lo que fue creado, en base a
estas tres ideas se puede decir que quien altere, borre o inutilice cualquier programa de

computacion, le sera aplicable la sancion impuesta por este Articulo.

c) Articulo 274. “C”. Reproduccion de instrucciones o programas de

computacion

Se impondra prisién de seis meses a cuatro afios y multa de quinientos a dos mil
quinientos quetzales al que, sin autorizacion del autor, copiare o de cualquier modo

reprodujere las instrucciones o programas de computacion.

Esta conducta protege al derecho que le asiste al autor de un programa, comando de
secuencias para el funcionamiento légico de las mismas, y en general sobre la
proteccion de su obra, porque con esta regulacién se pretende proteger la explotacién
sobre su creacion, para que sea exclusivamente del autor. Este delito se puede
observar en las calles, y la gran proliferacién que estan obteniendo en los vendedores
informales, los cuales venden desde un disco compacto con musica, hasta programas
de computacion, a precios muy por debajo de los productos originales, y a estos

productos se les puede llamar como discos piratas.

d) Articulo 274. “D”. Registros prohibidos

Se impondra prisién de seis meses a cuatro afios y multa de doscientos a mil quetzales,
al que creare un banco de datos o un registro informatico con datos que

puedan afectar la intimidad de las personas. Dentro de esta conducta se puede indicar
73
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alguna manera pueda afectar la intimidad de las personas, por lo que esta informacién
debe contener situaciones secretas o muy personales de las personas para que les

pueda afectar.

e) Articulo 274. “E”. manipulacion de informacion

Se impondra prisiéon de uno a cinco afios y multa de quinientos a tres mil quetzales, al
que utilizare registros informaticos o programas de computacién para ocultar, '
alterar o distorsionar informacioén requerida para una actividad comercial, para el
cumplimiento de una obligacion respecto al Estado o para ocultar, falsear o alterar los

estados contables o la situacion patrimonial de una persona fisica o juridica.

Este hecho delictivo consiste en la utilizacion de recursos, que lo pueden utilizar las
personas individuales o bien las personas juridicas para la realizacion de una actividad
comercial, en la que se intente evadir alglin tipo de responsabilidad con alguna

personas o con el Estado, pudiendo ser alguna evasion de responsabilidad tributaria,

contable, patrimonial o de cualquier indole.

f) "Articulo 274. “F”, Uso de informacion

Se impondra prision de seis meses a dos afios, y multa de doscientos a mil quetzales al
que, sin autorizacion, utilizare los registros informaticos de otro, o ingresare, por

cualquier medio, a su banco de datos o archivos electronicos.

Este delito consiste en que una personas sin contar con la anuencia o autorizacién

expresa del propietario de un banco de datos, archivos o algun tipo de registro con
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manera esta cometiendo este delito.

g) Articulo 274. “G”. programas destructivos

Sera sancionado con prision de seis meses a cuatro afos, y multa de doscientos a mil
guetzales, al que distribuyere o pusiere en circulacion programas o instrucciones
destructivas, que puedan causar perjuicio a los registros, programas o equipos de

computacion.

Esta accidn consiste en actuar como distribuidor o que de algun modo hiciere llegar
instrucciones a un ordenador, donde se pueda causar dafios a las bases de datos,
programas o equipos, estara cometiendo esta conducta ilicita, la cual se podria
simplificar como la persona encargada de distribuir algun tipo de virus informaticos, para

danar bases de datos, programas o equipos.

En virtud de todo lo anterior se puede percibir la desactualizacion del Cédigo Penal
guatemalteco, ya que existen varias conductas delictivas recientes, que se estan
llevando a cabo en nuestro pais, tal como lo es la clonaciéon de tarjeta de crédito y la
copia ilegal de software. Y otras acciones que solo son sancionables moralmente,
como la venta de material pornografico a través de Internet, pesca u olfateo de

contrasenas, apuestas en juegos de azar via internet.

Ante esta nueva conducta delictiva, se vierte la necesidad de que la misma se
encuentren tipificadas en Guatemala, ya que el Estado como ente soberano, protector
debe buscar la conservacion de un interés colectivo o social, interés que puede ser

vulnerado con estas nuevas actividades que se realizan en Guatemala, razon por la que
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es necesario que esta conducta se encuentre tipificada en nuestro ordenamiento penal,\@.d,n”alay/’

para poder brindar una proteccion a la sociedad.
Ante estas nuevas modalidades criminales que se estan cometiendo en Guatemala, es
necesario dedicar una parte de este trabajo de investigacion, al delito informatico de

clonaciéon de tarjeta de crédito y la manera en que se esta tratando en la actualidad en

Guatemala.
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CAPITULO IV

4. Necesidad de tipificar el delito de clonacion de tarjeta de crédito en el Cédigo

Penal guatemalteco

A través del presente capitulo se podra determinar la importancia del desarrollo
normativo penal, el cual debe velar por la imposicion de sanciones a las nuevas
conductas delictivas que se cometen con el transcurrir del tiempo, y por el desarrollo de
nuevas tecnologias que ponen en peligro la convivencia social, también la forma en la
que en la actualidad son clonadas (copiadas) las tarjetas de crédito y debito (que para
efectos del presente trabajo, al mencionarse tarjeta de crédito, debe entenderse
también como tarjeta de deébito) y la necesidad que existe de que esta conducta esté

tipificada dentro de nuestro ordenamiento penal vigente.

4.1. Desarrollo normativo

Para mencionar el desarrollo normativo penal, es importante mencionar el principio de
legalidad que se encuentra en la Constitucion Politica de Guatemala en su Articulo 17,

en el que textualmente se establece: no hay delito ni pena sin ley anterior.

No son punibles las acciones u omisiones que no estén calificadas como delito o falta y
penadas por ley anterior a su perpetracion. Este mismo principio se encuentra en el
Cadigo Penal en el Articulo 1, el cual establece que nadie podra ser penado por hechos
que no estén expresamente calificados, como delitos o faltas, por ley anterior a su
perpetracion, ni se impondran otras penas gue no sean las previamente establecidas en

la ley. Pero de alguna manera en ambos cuerpos legales se establece la regla no hay
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hubiere fijjado sin anterioridad.

De la misma manera el Cédigo Procesal Penal establece, en el Articulo 2, el principio
procesal de legalidad al establecer no hay proceso sin ley (nullum proceso sine lege)
"no podra iniciarse ni tramitarse denuncia o querella, sino por actos u omisiones
calificados como delitos o faltas por una ley anterior. Sin ese presupuesto es nulo lo

actuado e induce responsabilidad del tribunal.

En la legislacion penal extranjera, se reconoce el principio de legalidad y de la misma
manera se encuentra en Convenios internacionales sobre derechos humanos. Como
por ejemplo el Articulo V de la Declaracién de los Derechos del Hombre y del
Ciudadano de 1789 la cual establece: la ley no tiene derecho a prohibir mas que las
acciones nocivas a la Sociedad. Todo lo que no esta prohibido por la ley, no puede ser

impedido, y a nadie se puede obligar a hacer lo que Ia ley no ordena.

A nivel latinoamericano, se encuentra la Convencién Interamericana Sobre Derechos
Humanos (Pacto de San José de Costa Rica), que en el Articulo 9 establece: Principio
de Legalidad y de Retroactividad. Nadie puede ser condenado por acciones u
omisiones que en el momento de cometerse no fueran delictivos segun el derecho
aplicable. Tampoco se puede imponer pena mas grave que la aplicable en el momento
de la comision del delito. Si con posterioridad a la comision del delito la ley dispone la

imposicion de una pena mas leve, el delincuente se beneficiara de ello.

El tratadista Serrano Gémez Alfonso, menciona que “en la misma manera se puede
mencionar que es funcién del Estado proveer seguridad juridica mediante la prevencion

especial resocializadora de futuras conductas delictivas por parte de las personas, y es
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por ello que se vuelve necesario que el Estado brinde seguridad juridica sobre una™.-
conducta que esta ocurriendo en Guatemala y se tipifique la conducta de clonacion de

tarjeta de crédito, dentro de los delitos informaticos.””®

En virtud de lo anterior nos encontramos ante la necesidad que representa para
Guatemala, la actualizacion del Cédigo Penal vigente para sancionar esta conducta,
que debido a la novedad y complejidad que conlleva su comision, resultaria dificil
enmarcar dentro de otro tipo penal diferente a los delitos informaticos, que se

encuentran contenidos en el capitulo de los delitos contra el patrimonio.

Respeto del principio de legalidad contenido tanto en la legislacién nacional, como en
convenios ratificados por Guatemala, es que se hace necesaria la tipificacion de todas
las conductas que vulneren un bien juridico tutelado, tal como lo es el caso de clonacion
de tarjeta de crédito, la cual tiene como resultado causar una disminucion patrimonial,
cuando se tiene como bien juridico tutelado el patrimonio de las personas. Ya que es a
través de esta accidn que logran causar un deterioro en el patrimonio al tarjetahabiente.

Siendo estda, una accion que no se encuentran tipificadas dentro de nuestra legislacion

penal sustantiva.

En virtud de lo establecido en el Articulo V de la Declaracion de los Derechos del
Hombre y del Ciudadano de 1789 la cual dispone que la ley no tiene derecho a prohibir
mas que las acciones nocivas a la Sociedad, tal y como se puede observar en estos
momentos no se esta haciendo una correcta aplicacion, ya que existen varias acciones

que resultan nocivas para la sociedad, y que no se encuentran tipificadas, y es por ello

™® Serrano Gémez, Alfonso. Derecho penal. Pag. 64.
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que surge |la necesidad de actualizar el Codigo Penal, para que exista una sancién a las ““‘-{t:f_'ema'-“_l_;ﬁ“/

acciones que resultan nocivas para la convivencia en sociedad.

El autor Muguillo Roberto, hace referencia que “por lo que no es légico que la rama del
derecho penal permanezca estatica frente a las nuevas modalidades contractuales y
negociales, ya que no entenderlo de esa manera seria desproteger a los individuos de

la sociedad y lanzar al caos todo el sistema moderno de comercializacion.””®

4.2. Delito informatico: clonacion de tarjeta de crédito
4.2.1. Etimologia de la palabra clonacién

El tratadista Perrin Stephanie, menciona que “etimoldgicamente clonacion se deriva
del griego KAav, que significa (retofio) es el proceso de crear una copia genética
idéntica de otro organismo original. Entendiendo por clonacion una copia idéntica,
razon por la cual en la doctrina se ha utilizado el término de clonacién de tarjeta de
crédito, haciendo referencia a hacer una copia exacta de una tarjeta de crédito, de la
misma manera internacionalmente se ha adoptado esta denominacion de clonacion de
tarjeta de credito la cual es adoptada en varios paises de habla hispana, y esta misma

denominacion se esta volviendo parte del vocabulario habitual.”°

El Diccionario de la Real Academia Espariola define como “clonacion: f. Biol. Accién y
efecto de clonar. Clonar lo define como producir clones. Yun Clon lo define como:

Conjunto de células u organismos genéticamente idénticos, originado por reproduccién

’® Muguillo, Roberto A. Tarjeta de crédito. Pag. 231.

OPerrin Stephanie. Delito Informatico. Estados Unidos de América, 2008,
hitp://Awww.vecam.org/article659. html.
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asexual a partir de una Unica célula u organismo o por division artificial de estados

embrionarios iniciales.”®

Tal y como se observa en la etimologia y significado que se atribuye a la palabra
clonacion, se estima que es la manera mas adecuada para definir la accion de duplicar
algo con exactitud. Y la palabra clonacién de tarjeta de crédito (que en su contexto
incluye también a la tarjeta de débito) consiste en duplicar de manera exacta la

informacidn contenida en una banda magnética, de una tarjeta.

4.2.2. Clonacion de tarjeta de crédito

Ya se indicaron los tipos de delitos informaticos que existen, queda por indicar que el
delito de clonacién de tarjeta de crédito o débito, segin la doctrina esta dentro de la
categoria de delitos cometidos por medio de la tecnologia de la informacién vy
comunicaciones y los delitos informaticos como instrumento o medio, en virtud que este

delito para su perpetracién necesita de la utilizacién de tecnologia, razén por la cual se

justifica que se encuentre dentro de los delitos informaticos.

Esta accion consiste en copiar la informacién contenida en una banda de una tarjeta de
crédito, mediante la utilizacién de un lector de bandas magnéticas, que almacena la
informacién en un ordenador y luego, esta informacién es copiada en otra cinta
magneética (que esta en blanco), para pegarla en una trozo de plastico con forma de
tarjeta, para imprimirse sobre este material para que tenga apariencia de verdadera y

tambien envarias ocasiones también se utilizan maquinas troqueladoras para resaltar

los nimeros, para crear un aspecto de originalidad.

*! Diccionario de la Real Academia Espafiola. Diccionario de la lengua espafola. Pag. 386.
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El autor Rodrigo Lastreto, hace referencia que “la clonacion de tarjeta de crédito o
debito consiste en extraer la informacion contenida en la banda magnética y copiarla en
otra tarjeta para cometer ilicitos.”®? El letrado Recinos Vidal Juan Francisco, menciona
que “la clonacion de Tarjetas de crédito se puede comprender en principio mediante dos
conductas que utilizan tecnologias similares para producir resultados, que no siempre

seran las mismas, pero las dos conductas son:

e Clonacién para compras.

¢ Clonacio6n para retiros de cajeros.”®

La primera de estas conductas consiste en copiar la informacién contenida en la banda
magnética de una tarjeta de crédito o débito, para posteriormente transferir esta
informacion a otro plastico y de esta manera realizar compras con el crédito disponible
del tarjetahabiente. La segunda de estas conductas inicia con la copia de la
informacion contenida en la banda magnética, pero adicionalmente se requiere la
obtencion del nimero de identificacion personal del usuario de la tarjeta de crédito

segun sea el caso, para retirar el limite autorizado por el banco emisor.

a) Como se desarrolla la clonacién de tarjetas para compra, segin Gabriel

Campoli, el cual se desarrolla en pasos légicos, los cuales son los

siguientes

Continua manifestando el autor Recinos Vidal Juan Francisco, menciona que “inicia
cuando el tarjetahabiente se dispone a realizar un pago por lo que indica los pasos en

este orden. En el momento en que la victima realiza un pago en un comercial,

e Rodrigo Lastreto. Los peligros de las tarjetas. Pag. 31.
% Recinos Vidal, Juan Francisco. Ob. Cit. Pag. 231.
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(habitualmente en restaurantes, discotecas o bares que es donde mas facilmente se “. s

lleva a cabo, en virtud que es donde el sujeto pierde contacto visual con el plastico,

aunque puede ser en cualquier actividad comercial).”®*

El primer sujeto activo pasa la
banda magneética de la tarjeta de crédito o introduce el chip de la tarjeta en un
dispositivo conocido como skimmer o chismosa que almacena la informacién de la cinta
para su posterior descarga. Esta operacion puede ser realizada por las personas que

tenga contacto con el plastico y la realizan en cuestién de segundos, dependiendo del

equipo con el que cuentan.

Como segundo paso, el que obtiene la informacién se la entrega a un segundo sujeto
activo, que normalmente es una persona con conocimiento en informatica y este sujeto
descarga la informacién en un ordenador y de alli se encarga de pasarla a otra banda
magnética para adherir esta banda, a un plastico en blanco a los cuales también se les

agregan los logos institucionales y se le imprime, para lograr la apariencia de una

verdadera tarjeta.

Un tercer paso, seria la entrega de este plastico a una persona que sale a realizar las
compras a los diferentes comercios, preferiblemente de productos que sean de facil
venta como por ejemplo electronica de punta y de alto valor de mercado. Como un
cuarto y paso final una vez obtenida de manera supuestamente legitima la mercaderia,
esta se comercializa en el mercado negro (a donde también van los productos robados),
para obtener ganancias efectivas para todos los que intervienen en el proceso, donde

se incluyen desde los que tienen acceso a las tarjetas hasta los que compran

mercaderia para su venta posterior.

* Ibid.

aﬁ JUR{D
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b) Como se desarrolla la clonacién de tarjetas para cajeros, segun Gabriel

Campoli: se desglosa en la siguiente manera:

La escritora Bollat Olga, sostiene que “debido a la necesidad de la obtencion del
numero confidencial, no es tan simple, como en las tarjetas de crédito, por ello se
desarrolla desde pasos légicos, segiin Gabriel Campoli y estos inician con la colocacion
de dispositivos de lectura en los mismos equipos de retiro de dinero, los cuales pueden

consistir en carcazas, o bien en la colocaciéon de un skimmer a un lado de los lectores

reales.”®

Por medio de dispositivos que se obtienen los datos de la banda magnética y para la
obtencion del NIP (Numero de lIdentificacion Personal), ya que este numero es
fundamental para hacer funcionar la tarjeta en el cajero automatico, por lo que se
colocan camaras ocultas que graban en video la digitacion que realiza el
tarjetahabiente, o de igual manera se pueden colocar equipos de computacion
sobrepuestas en el lugar de los teclados de los cajeros automaticos, para que al digitar
los numeros éstos queden grabados en el equipo que colocod el sujeto activo y de esa

manera se pueda obtener la informacion necesaria.

Una vez obtenida la informacion, esta se le entrega al sujeto que se encargara de
copiar esta informacion en una tarjeta en blanco, y con eso se finaliza este proceso, en
virtud que esta no necesita tener la apariencia de una tarjeta de crédito puesto que la

misma solo se utilizara en cajeros automaticos por lo que no es necesario intentar

enganar a alguien.

% Bollat, Olga. Ob. Cit. Pag.49.
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En la actualidad se pueden observar diversos modos de clonacion de tarjetas de
crédito, incluso hasta existen videos en Internet donde se demuestra el modus operandi
de las personas que se dedican a realizar esta accion y con lo que se puede observar
las modalidades y facilidades de clonar parecen aumentar a diario, juntamente con el
desarrollo tecnolégico. Razén por la que es dificil determinar la manera en que se

copian las tarjetas de crédito, ya que pareciera que dia a dia se hace de una manera

mas rapida y efectiva.

La escritora Fajardo Figueroa Marcela, indica que “inclusive se intenta evitar este tipo
de conducta (clonacién), llevando el POS (Point Of Sale o punto de venta) hasta el lugar
del tarjetahabiente, pudiendo definirse POS como un dispositivo electronico de facil
manejo y operacion que solicita autorizacién en linea de Tarjetas Bancarias ayudandole
a tener un medio alterno de cobro. Para operar, Gnicamente es necesario una linea

telefénica y un contacto eléctrico”®®

Los diversos métodos para copiar la informacién de las tarjetas de crédito, se encuentra
en videos que se pueden conseguir en Internet, y en ellos se puede observar la
utilizacion de lectores de bandas magnéticas que con el solo hecho de pasar la tarjeta
por ese lector, la informacion de la banda magnética es copiada en un dispositivo de
almacenamiento, para su uso posterior y cada vez los lectores de bandas magnéticas
son mas pequefios razoén por la que se torna cada dia mas dificil identificar cuando,

donde y quien puede cargar un lector de bandas magnéticas listo para utilizarlo.

Existen paises como Inglaterra, que al momento de hacer un pago con una tarjeta de

crédito €l o la encargada de ello, lleva el POS hasta el lugar en donde la persona se

* Fajardo Figueroa, Marcela. Creacion de mecanismos para la defensa del consumidor contra los
delitos informaticos dentro y fuera de la red internacional. Pag. 157.
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magnéticas han reducido considerablemente de tamafio, es que estas personas lo

pueden cargar en cualquier lado y con un simple movimiento como simular la caida de
una tarjeta de crédito y agacharse a recogerla les da tiempo suficiente para utilizar el

dispositivo de copiado, en virtud que lo pueden tener en cualquier parte.

Existen algunos videos en donde se observa la forma en que pueden cargar estos
dispositivo adherido al zapato, botas o en cualquier lado que las personas deseen,

siempre que este cubierto de alguna manera.

Otra forma en la que operan las personas que se dedican a realizar este tipo de
conductas es sobreponer, en la armazon o estructura de los cajeros automaticos estos
dispositivos para obtener la informacién de las tarjetas de crédito y debito, pero estos
dispositivos que estan sobrepuestos en las carcazas de los cajeros automaticos no
interrumpen el funcionamiento normal de los mismos, razén por la que el tarjetahabiente
no se da cuenta de que su tarjeta ha sido clonada (copiada), en virtud de que el

siempre tuvo su tarjeta con él.

La Internet facilita mucho las comunicaciones por lo que es muy facil hacer contacto con
personas que tengan conocimiento y el equipo necesario para clonar (copiar) una
tarjeta de credito o débito. Razoén por la que obtener el equipo y las instrucciones para
efectuar esta conducta es relativamente sencillo, ya que solo se necesita el equipo
necesario para clonar y tener contacto con alguna persona que tenga acceso a varias
tarjetas de crédito, como podrian ser cajeros en centros comerciales, meseros de
restaurantes, dispensadores de gasolina e inclusive los mismos empleados de las

diferentes instituciones emisoras de tarjetas de crédito.
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Internet facilita este tipo de acciones debido a que existe la posibilidad de hacer \'*-f’;”"fala-“'
compras en linea, y Unicamente es necesario saber el numero de tarjeta de crédito, el
nombre del tarjetahabiente, fecha de vencimiento y el numero del Cddigo de Valor de

Validacion (CVV) que se encuentra en la parte posterior de |a tarjeta de crédito.

También sigue vigente el viejo sistema de recoger tiquetes usados en restaurantes,
papeleras, discotecas, gasolineras, etc., ya que siguen siendo utilizados y efectivos
para el fraude, ya que esos numeros son validos para comprar por Internet o por
teléfono si tienen todos los digitos y la fecha de caducidad. Asimismo a través de
Internet se puede tener acceso a la compra del equipo necesario para clonar tarjetas de
credito, de tal manera que cualquier persona puede solicitar este equipo para que sea
entregado en la puerta de su casa, sin importar en qué pais se encuentre ubicado
http://www.hbitamos.com/post14795449.vendo_equipo _para clonar_tarjetas_de credio
_Y). En esta pagina se ve la facilidad con la que cualquiera puede optar por comprar el
equipo para clonar tarjetas de crédito, y es por esta circunstancia que en un pais como

Guatemala es necesario que se encuentre tipificada esta conducta dentro de nuestro

ordenamiento penal sustantivo.

4.3. Tipos de fraudes con tarjetas de crédito

Este apartado tiene por objeto indicar los tipos de fraudes que se pueden cometer en
contra de los tarjetahabientes, pero vistas como situaciones diferentes a la acciéon de

clonacién (copia) de tarjeta de crédito.
4.3.1. Fraude a través del telemarketing

Este ocurre cuando “se intenta obtener por teléfono los detalles de su tarjeta de crédito.

Aqui hay algunos de los trucos que emplean habitualmente:
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Llaman para decir que se ha ganado algun premio o alguna cantidad de dinero y
que unicamente hay que pagar los gastos de envié y/o los gastos
administrativos, pero para la realizacion del pago es necesario dar un nimero de
tarjeta de crédito, para cobrar los gastos y luego esperar la liberacion del dinero
gue se ha ganado, en virtud que primero se pagan los gastos y luego envian el

premio en alguna forma de pago.

Se hacen pasar por empleados de las entidades emisoras de tarjetas de crédito y

solicitan que se confirmen algunos datos personales y por supuesto datos de

alguna tarjeta de crédito.

Dicen que son de otra entidad emisora de tarjetas de crédito y prometen una
oferta especial de reducciéon de intereses e incluso hasta pueden mencionar
varios pagos sin intereses, y si desea trasladar el saldo de una tarjeta, a esta
entidad emisora de tarjetas de credito, para obtener los beneficios ofrecidos y por

supuesto que solicitan el nimero y datos de su tarjeta de crédito actual.

Supuestamente representan a lugares de beneficencia y que con un minimo
aporte podran ayudar a muchas personas y se obtiene la posibilidad de participar
en el sorteo de varios premios lujosos, si el aporte se da en ese instante via
telefonica, a través de tarjeta de crédito y para realizar esto se valen de grandes

catastrofes como terremotos, tormentas, huracanes y hambruna, entre otros.”®’

®7 Zona de Crédito. Ob. Cit. Pag. 18.
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4.3.2. Fraude con tarjeta de crédito a través de Internet

Los fraudes al comprar via Internet han aumentado considerablemente, pero es igual o
mas peligroso entregarle una tarjeta de crédito a un desconocido para que se lleve y
cobre algun consumo, que ingresar los datos de la misma en un formulario de una
tienda reconocida, o en un sitio que tengan todas las medidas de seguridad, que
normalmente aparece que compania es la encargada de la seguridad de esa pagina de
Internet. Siempre es importante que cuando se realicé una compra en linea, comprobar
que la compania posea algun tipo de informacion para contactar al tarjetahabiente entre
lo que se puede incluir, direccién, numero de teléfono, nimero de facturacion, etc., que

se solicite cualquier dato que no le seria util a un estafador de tarjeta de crédito.

También vale la pena destacar que las companias establecidas de manera legitima, van
a facilitar siempre el contacto con el cliente contestando informacion por correo

electrénico, via telefonica, via fax y de cualquier manera en que se solicite la

informacion.
4.3.3. Fraude con tarjeta de crédito via correo electrénico

El escritor Mejicanos Castarfieda Victor Hugo, comenta que “cuando se intenta acceder
a informacion personal se utiliza la técnica conocida como Phishing, la cual consiste en
enviar correos electronicos falsos que engafian a la persona y lo hacen enviar

informacion delicada y confidencial tal como contrasefias, numero de tarjetas de

créditos y detalles de cuentas bancarias "

% Mejicanos Castafieda, Victor Hugo. La tarjeta de crédito y la necesidad de su regulacion en
nuestro ordenamiento juridico. Pag. 271.
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Esta técnica es muy utilizada, ya que muchas veces simulan que la informacién que

solicitan es enviada por alguna personas que se encuentra dentro de sus contactos, y

mucho mas frecuente que se trata de alguna compaiiia en la cual se tiene un cierto

grado de confianza, en virtud de que muchas veces falsifican los logotipos, los disefios,

el tamano de la fuente, margenes e incluso pareciera que hacen referencia a un vinculo

de la compania que parece seguro, esto se realiza para convencer de enviar la

informacién confidencial por correo electrénico y si obtienen los datos necesarios de su

tarjeta de crédito, la pueden utilizar para realizar compras.

Estas son algunas caracteristicas que pueden ayudarlo a detectar correo electrénico

falso:

El correo electronico no esta dirigido a su persona, sino que se utiliza una
designacion genérica tal como lo puede ser, estimado usuario, querido cliente,
Felicidades es un Cliente Predilecto, etc. Este tipo de correos son enviados
generalmente en grandes masas, por lo que no contiene nombres ni apellidos. Y

las empresas serias y legales, envian correos personalizados a cada cliente.

En algunos correos se solicita que se verifiqgue algin nimero de cuenta. Las
mayoria de compafias legales no deben de pedir este tipo de informacién via
correo electrénico, sino que ellas mismas se pueden poner en contacto con el
banco, para que el banco solicite la informacién necesaria o requieren del

usuario para que esta informacion sea otorgada de manera personal.

Envian advertencias, como por ejemplo que tiene que actualizar sus datos

rapidamente, para que no expire su cuenta o pueda obtener algun beneficio
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de manera rapida, para que no tenga tiempo de analizar lo que puede suceder.

Por lo que si se tiene sospecha de algun correo electronico lo mejor es ponerse en
contacto con la entidad que envidé ese correo, para confirmar que la informacion sea

Veraz.

Todas estas situaciones son tipos de fraudes que se cometen por medio de las tarjetas
de crédito, siendo diferentes de |la accién de clonacion, ya que en estas en ningun

momento se tiene acceso a la banda magnética.
4.4. Clonacion de tarjeta de crédito en Guatemala

El tratadista Sosa Ardite Enrique A, sostiene que “luego de indicar la forma en que se
estan clonando (copiando), las tarjetas de crédito en el mundo, Guatemala no es
ninguna excepcion ante este tipo de conducta, pero es importante destacar que esta

accion se lleva a cabo porque ya existe un mercado que lo requiere.”®

El dia martes, once de junio del afio dos mil seis, en Prensa Libre, se publico la noticia
titulada “en negocios clonan tarjetas de crédito, en la cual se indica que se reportan
de tres a cuatro casos de clonacion de tarjeta de crédito o debito al mes, en lugares de
consumo segun reporta el Comité de Seguridad Bancaria de Guatemala (CSBG),
asimismo se indica que se tiene informacion de que una banda lleva algunos afios
operando en Europa y en algunos paises de Latinoamérica, y en Guatemala se han

estado dando casos, y también se indica que el primer hecho reportado en el pais fue

* Sosa Ardite, Enrique A. Ob. Cit. Pag. 75.
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que utilizaban un dispositivo en un cajeros automaticos para clonar tarjetas.”®

Es por esta razon, que se puede indicar que esta conducta debe estar dentro de
nuestra legislacion penal sustantiva vigente, ya que la misma se realiza desde hace
varios anos, y no existe un mecanismo legal adecuado, para atacar directamente a este
tipo de accion, y es por esa razon que se tiene que utilizar, la figura de caso especial de

estafa, para poder perseguir penalmente al responsable de esta accién.

Para el desarrollo de este trabajo de investigacion se intento conseguir algin caso de
clonacion de tarjeta de credito, pero debido a que esta conducta no esta tipificada como
delito en el Codigo Penal, fue imposible conseguir un caso para su estudio, de la misma
manera se acudié a investigar sobre la existencia de una iniciativa de ley, para la
inclusion de esta conducta en ley penal sustantiva vigente de Guatemala, y también fue
negativa la respuesta, debido a que sobre tarjetas de crédito la Unica iniciativa existente
es para regular el cobro en los intereses en las mismas. También se intento acercarse
con el Comité de Seguridad Bancaria de Guatemala (CSBG) pero manifestaron que esa

informacion es confidencial, por lo que no pueden proporcionar informacion de la

misma.

De igual manera, se acudio al tribunal duodécimo de sentencia penal, quien es el
encargado de recibir querellas, de conformidad con el acuerdo 68-98 de la Corte
Suprema de Justicia, en el cual se designo a este tribunal como encargado de conocer
de los delitos de accion privada, y por esa razoén no es competencia de este érgano

jurisdiccional, por ser un delito de accién publica. De igual manera se realizo una

* Prensa Libre, Leonardo Carecer. En negocios clonan tarjetas de crédito. Pag. 7.
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busqueda de un proceso por este delito, pero debido a que se tramitan como

caso especial de estafa, fue imposible de localizar, debido a la gran cantidad de

estafas que se tramitan en Guatemala.

Ante la busqueda realizada en diversos lugares para conseguir informacion
sobre la clonacién de tarjeta de crédito, se logro determinar que no existe
ninguna institucion o entidad que lleve algutn control sobre estos hechos, por lo
que se viene a fortalecer el presente trabajo de investigacion el cual tiene como
finalidad demostrar que la clonacién (copia) de tarjeta de crédito o débito, es

una acciéon gue se esta llevando en Guatemala.

Esta accion esta afectando el patrimonio de los tarjetahabientes, que son
sujetos de este tipo de accidn, y por ello es necesario que se encuentre
tipificada dentro de nuestra ley penal este tipo de conducta, para que se le
pueda dar un seguimiento a esta forma de actuar de las personas que se

dedican a cometer este hecho.

Ante la inexistencia de entidades encargadas de verificar este tipo de
conductas se acudid, con personas con conocimiento en el area penal, para
consultarles sobre si es procedente a criterio de ellos la inclusién de este delito

dentro de nuestro ordenamiento penal.
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CONCLUSIONES

Por la evolucion sociocomercial, surge la necesidad que las transacciones
comerciales se lleven a cabo de una manera eficaz, por lo que se han buscado
formas rapidas y efectivas para comerciar, y es ante esta necesidad que surge la

tarjeta de crédito como un medio de pago, eficiente, conveniente y seguro.

El contrato de tarjeta de crédito es, generalmente, un contrato de adhesion; en el
cual la entidad emisora de la tarjeta de crédito establece los parametros para la
negociacion, ya que la regulacion de tarjetas de crédito es escasa, y en lo

conducente se tienen que aplicar las reglas de las cartas érdenes.

La palabra clonacion, originalmente se ha usado dentro del campo de la biologia,
pero en el campo juridico se utiliza para hacer referencia de una copia exacta;
debido a que la conducta antisocial de clonacion de tarjeta de crédito, ha
provocado la implementacion de nuevas medidas de seguridad, como seria, por

ejemplo, la creacion de tarjetas sin contacto (contactless).

Los delitos informaticos tienen su origen con el surgimiento del internet y fue por
ello, que se vislumbro la necesidad de denominar, de alguna manera, las
conductas Iilicitas, realizadas a través de un ordenador y de cualquier otro

dispositivo electronico.

El catalogo delictual penal, no tipifica nada acerca de la clonacién de tarjeta de
crédito, esto hace que todas las personas que poseen una tarjeta de crédito, son

potenciales sujetos pasivos de la accién de clonacién de tarjeta de crédito, ya



que las diversas maneras de realizar la accién de clonacion de tarjeta, tienen la iz, 3,-,‘;/

P

misma finalidad que es causar un detrimento en el patrimonio del tarjetahabiente.
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RECOMENDACIONES

1. Es necesario que los bancos del sistema nacional informen ampliamente en los
contratos de tarjeta de crédito los riesgos de una posible clonacion y que existan
parametros de negociacion; establecidos por las entidades emisoras, para que
realmente exista un acuerdo de voluntades entre ambas partes; ya que las
emisoras de tarjetas de crédito no han modificado los contratos de manera que

sean claros y especificos para las partes.

2. Al Congreso de la Republica de Guatemala le corresponde crear una ley de
tarjetas de crédito, que permita normar de forma clara y concreta toda la
actividad de comercio en materia de autorizaciéon, emision, uso, operatividad de
de las mismas, en donde el emisor informe al usuario las medidas de seguridad

para evitar la clonacién.

3. Es importante la intervencién de la Superintendencia de Bancos, en el tema de la
clonacion de tarjetas de crédito, solicitando al Ministerio Publico la creacion de
fiscalias especializadas en la investigacion y combate de delitos informaticos:
para el beneficio de todos los tarjetahabientes existentes y los futuros

adquisidores de las mismas, en virtud de las nuevas modalidades de

defraudacion que existen en la actualidad.

4. El Organismo Ejecutivo, a través de la Secretaria de Comunicacién Social debe
informarle a los usuarios que la DIACO es la encargada de recibir las quejas de
los tarjetahabientes, en este tipo de transaccion, que perjudican a la multitud de
usuarios y que tienen que solventar su conflicto en los tribunales de justicia y con

la propia emisora de la tarjeta de crédito; provocando una desigualdad.
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2. Le corresponde a la Corte Suprema de Justicia promover la imparticion de una\ mal

.

justicia congruente con la realidad para la basqueda de un sistema judicial
efectivo, con procedimientos objetivos, y con ello otorgar la confianza y seguridad
juridica que el pueblo de Guatemala requiere y que los usuarios y entidades
demandan, como fin a la solucién de conflictos generados de la clonacion de

tarjetas de crédito.
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