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ABOGADO Y NOTARIO 
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Avenida 2-77 segundo nivel, zona 2, Chimaltenango 

Cel. 51234182 

Chimaltenango 12 de octubre de 201 1 

Licenciado Carlos Manuel Castro Monroy, 
' f i - l i i l  AD UE CIENCIAS 
JURIDICASv SOGIALES 

Jefe de la Unidad de Asesoria de Tesis, 
Facultad de Ciencias Juridicas y Sociales, 
Universidad de San Carlos de Guatemala. 
Su Despacho. 

Licenciado Carlos Castro Monroy: tlsra 

I) De manera respetuosa me dirijo a usted, en cumplimiento de la resolucion emanada 
de la Unidad de Asesoria de Tesis, de esta facultad en la que se me nombro asesor de 
tesis del joven Bachiller Roberto Alfonso Abaj Sinaj, quien se identifica con el carne 
numero 20041 1501, y quien elaboro el trabajo de Tesis denominado "CREAC~ONDE 
LA FIGURA PENAL DE LOS DELITOS INFORMATICOS". 

II) El contenido cientifico y tecnico de la tesis en general a excepcion de 10s capitulos 
primer0 y segundo es eminentemente cientifico, en virtud que el trabajo realizado 
deviene de explorar el dmbito de la ciencia y tecnologia actual, por ser un tema que 
refleja idealmente un conjunto de conocimientos cientificos que han llevado a la 
actualidad penal a desarrollarse en materia de Derecho y Tecnologia, lo tecnico se 
mani,fiesta en la investigacion de la lnternet aportando la tipificacion de nuevos delitos 
siempre respetando el criterio de su autor en la redaccion objetiva. 

Ill) Con relacion a la metodologia y tecnicas de investigacion utilizadas; el metodo 
doctrinario establece el estudio general del trabajo tomando en cuenta cada una de las 
leyes y bibliografias relacionadas con la tipificacion de delitos informdticos. El analitico 
juridic0 en la deduccion de problemas suscitados en la lnternet quedando estos sin 
resolverse en nuestra norma penal. El metodo inductivo ayudo al desarrollo Iogico de lo 
particular o individual obteniendo de esta manera respuesta a la investigacion en forma 
general, el deductivo logrd proceder de lo general o universal a lo particular o individual 
obteniendo la informacion de manera general, logrando particularizar 10s casos 
concretos de la investigacion. 

IV) En la redaccion consider0 opinar que se apega a lo establecido en el Articulo 32 del 
Normativo para la Elaboracion de Tesis de Licenciatura en Ciencias Juridicas y 
Sociales y Examen General Publico, toda vez que fue de manera clara y concreta 
dando mayor importancia a 10s casos actuales en 10s que figura la creacion de la figura 
penal de 10s delitos informaticos en un sistema cibernetico. La contribucibn cientifica del 
tema presentado; la mds adecuada e ideal que pueda aportar al medio nacional pues 
de forma vinculante el desarrollo tecnologico debe estar en el mismo r~ivel de una 
norma juridica para cumplir con el bien comun de nuestra nacion. 



V) Las conclusiones y recomendaciones creando problemas y soluciones a cada 
capitulo, procedo a conceder una opinidn favorable, por haber llenado 10s requisitos 
necesa rios para concluir la investigacion. 

VI) La bibliografia utilizada por el bachiller es la mAs congruente, objetiva y actualizada 
lo cual es importante en la elaboracidn de la tesis. El tema en sf presenta un derecho 
especial que todo guatemalteco necesita lo que hace necesario su reconocimiento y 
plena aceptacidn pues dichas actitudes son punibles en las diferentes legislaciones 
extranjeras protegiendo 10s derechos de la poblacion, tanto en lo interno como fuera de 
cada nacion. Habiendo cumplido con lo establecido en el Articulo 32 del Norrnativo para 
la Elaboracidn de Tesis de Licenciatura en Ciencias Juridicas y Sociales y Examen 
General Publico, es procedente OPINAR FAVORABLEMENTE por lo que se 
recomienda ordenar su impresidn para que sea discutido en el Examen Publico de su 
autor. 

Sin otro particular me suscribo de usted, atentamente. 

Lic. Julio Alfredo Merlos Juare 

Col. 8364 
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UNIDAD ASESOR~A DE TESIS DE LA FACULTAD DE CIENCIAS 
J C T ~ D I C A SY SOCIALES. Guatemala, dieciseis de noviembre de dos mil once. 

Atentamente, pase al ( a la ) LICENCIADO ( A ): SORIA TOLEDO CASTANEDA, 
para que proceda a revisar el trabajo de tesis del ( de la ) estudiante: ROBERTO 
ALFONSO ABAJ SINAJ, Intitulado: "CREACION DE LA FIGURA PENAL DE 
LOS DELITOS INFORMATICOS~. 

Me permito hacer de su conocimiento que esta facultado (a) para realizar las 
modificaciones de foima y fondo que tengal por objeto mejorar la investigation, 
asimismo, del titulo de trabajo de tesis. En el dictamen correspondiente debe hacer 
constar el contenido del Articulo 32 del Normative para la Elaboration de Tesis de 
Licenciatura en Ciencias Juridicas y Sociales y del Exarnen General Publico, el cual 
dice: ..Tallto el asesor coino el revisor de tesis, harin cconsttx el1 10s dictiiilleiles correspondientes, su 
opinicin respecto del contenido cientitico )- t kn iu j  de la tesis, la metodologia y las tecnicas de 
iilvestigacicin utilizadas, la redamicin, 10s cuah-os estadidcos si fuel-en necesarios, la cvntribucicin 
cientitica de la misma, las conclusiones, las rmomendaciones )- la bibliografia utilizada, si aprueban o 
desapiueba~lel trab+io de investigacicin )- otras consideraciones que estinle pei-tinentes... 

cc.Unidad de Tesis 
CMCM/ jrvch. 
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COMPLEJO DE JUSTICIA, ORGANISM0 JUDICIAL 

Calle limite, a un costado de la Comisaria Policia Nacional Civil. 


SanBenito Peten, teMfono 79262520, Celular 57260627. 

REVISORA DE TESIS 


COLEGIADA ACTIVA: 5539 


Guatemala 19 de Enero de 20 12 

Licenciado: 
Carlos Manuel Castro Monroy 
Jefe de la Unidad de Asesoria de Tesis 
Facuhd de Ciencia Juridicas y Sociales 
Universidad de San Carlos de Guatemala 
Su despacho 

Estimado Licenciado Castro Monroy: 

Atentamente me dirijo a usted, comunicandole que revise la tesis del bachiller ROBERTO 
ALFONSO ABAJ SZNAJ, intitulado CREACION DE LA FIGURA PENAL DE LOS DELITOS 
I N F O ~ T I C O S ,en base a ello inform0 lo siguiente: 

Habiendo leido y revisado dicho trabajo hago de su conocimiento que el bachiller ROBERTO 
ALFONSO ABAJ SINAJ, realizd cambios a la presente 10s cuales consider6 necesarios para 
lograr el objetivo al que va encaminado, siempre respetando el criterio de su autor en la redaccidn 
objetiva que realiza en el desarrollo de la tesis. 

El contenido cientifico y tecnico de la tesis, es necesario mencionar que el mismo cumple con lo 
requerido en virtud que el tema es eminentemente de caracter cientifico a1 explicarse el factor de 
su intencibn, puesto que su finalidad es desarroilar la hnci6n de nuestra normativa en el 
desarrollo de la tecnologia especialmente la Internet, lo ticnico basado siempre a1 criterio del 
autor. 

La metodologia y las tecnicas de investigacion utilizadas; el metodo analitico juridic0 con el cual 
se pudo permitir desplazar el conocimiento obtenido en la investigacidn, la cual sirvid para 
formar la estructura de la investigacibn en relacidn a lo que establece la legislacidn nacional 
respetando el contenido de la doctrina, las leyes en general y el derecho comparado. 

La redacci6n se apega a1 normativo, es decir las propiedades esenciales en que el tema desarroHa 
sus conclusiones y recomendaciones contribuyendo cientificamente para la soluciones de 
conflictos en la sociedad de car5cter informitico aportando diversas bibliografias de apoyo para 
la tipificacidn de nuevos delitos, obtenida de la Internet y Leyes Nacionales. 



Contribucibn cierrtifica del tema presentado; ate- dwi-me de- la importan-cia- de- actualizar la ley 
penal dado en que muchos paises del mundo se cuenta con la tecnologia virtual debidarnente 
normada para la proteccion del bienestar social. 

Las conclusiones presentan la realidad de nuestra normativa juridica el estancamiento en que se 
encuentra y el desarrollo de otras normas extranjeras. Las recomendaciones dan una soluci6n a 
corto plazo protegiendo eminentemente a1 ciudadano de nuestra repGblica y no quedar en laguna 
legal. 

La bibliografia utilizada en el presente trabajo de tesis es la adecuada en virtud que cada uno 
de 10s autores y piginas de la Internet consulladas, presentan el contenido necesario y funcional 
para el tipo de trabajo presentado en la investigacion. Es por ello que a1 haberse cumplido con 10s 
requisitos establecidos en el Articulo 32 del Normativo para la Elaboracion de Tesis de 
Licenciatura en Ciencias Juridicas y Sociales y Examen General Phblico, es procedente 
dar el presente DICTAMEN FAVORABLE aprobando el trabajo de tesis. 

Deferentemente, 
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Facultad de Ciencias Juridicas ji Sociales de la Universidad de San Carlos de Guatemala. 
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I. El derecho penal 

Dentro del desarrollo de la sociedad en cuanto a 10s medios y utilizacion de la 

tecnologia, surge la informatica, herramienta por la cual facilita la realizacion de varias 

labores, ya sea en el ambito estatal, de las errlpresas privadas, de la farr~ilia o a nivel 

personal. 

Desafortunadamente junto al avance de la tecnologia y su utilizacion, existen nuevas 

formas de delinquir, lo cual genera un grave daAo, tal es el caso del delito informatico, 

que en la actualidad ha cobrado auge. 

Por esa razon, es necesario analizar dicho tema dentro del campo del derecho penal, 

para conocer las generalidades tanto doctrinarias como legales y estar en condiciones 

de estudiar la no regulacion de la creacion de la figura penal de 10s delitos informaticos 

en el ordenamiento juridic0 sustantivo, especificamente el Codigo Penal. 

Por ahora, es oportuno mencionar lo concerniente al derecho penal, el cual sera tema 

inicial. 

I1 Consideraciones generales del derecho penal 

El derecho penal, es tan antiguo como la humanidad misma, por ser unicamente 10s 
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penales han evolucionado a la par de la sociedad. Todas las expresiones humanas con 

algun significado social, surgen en la vida de relacion, en la convivencia humana, en el 

trato diario de unos con otros; es al entrar en relacion unos con otros para exteriorizar la 

conducta del ser humano, y es a traves de la manifestacion de su conducta donde el 

hombre realiza acciones u omisiones que le permiten expresarse; es decir, actua o se 

abstiene de actuar segun su voluntad, estas acciones y omisiones cuando son 

inofensivas, cuando no son socialmente relevantes, son aceptadas y permitidas por el 

Estado en cuanto no lesionan ni ponen en peligro un bien juridic0 'tutelado; sin 

embargo, cuando estas acciones u omisiones datian o ponen en peligro un interes 

juridicamente tutelado, son reprobadas y reprimidas por el derecho penal, en nombre 

del Estado y de una sociedad juridicamente organizada. 

"El derecho penal funciona, en general, como sistema tutelar de 10s valores mas altos, 

donde se interviene solamente ante la vulneracion de valores de una sociedad, en un 

momento dado y las manifiesta como fundamentales, el derecho penal, que esta 

cubierto de sangre y guarda en su recondito sen0 tanto sadismo, es un espejo donde se 

reflejan 10s esfuerzos liberales de la humanidad. De este tremendo afan iba resultando 

el derecho penal liberal. Muchos siglos despues de proclamado el derecho penal 

publico, la pena sigue siendo durisima expiacion del delito. 

Fue una inmensa epoca, de propositos retributivos y a lo sumo intimidantes, con fines 

de prevencion general, en que se aspiraba a utilizar al delincuente en provecho del 

Estado. Parece que la lglesia abre una etapa humanitaria, aunque no falten autores, 

2 



como Schiappoli, que lo pongan en duda."' 

Los filosofos alemanes pusieron su mano procer en el derecho penal antes que 10s 

enciclopedistas franceses le removieran, sobresaltando el joven espiritu de Cesar 

Beccaria. 

Hugo Grocio. "Reproduce y enardece la lucha en pro del derecho penal publico: 

proclamo la exaltacion del derecho natural al rango de ciencia autonoma. Hobbes, 

Spinoza y Locke, demuestran el fin de la pena no puede ser otro sino la correccion o 

eliminacion de 10s delincuentes y la intimidacion de 10s individuos proclives a la mala 

conducta, arrumbando el concept0 de la pena como retribucion juridica por mandato 

divino. Los iluministas alemanes, siguiendo a Pufendorf, desechan la finalidad 

meramente retributiva. Descuellan entre todos, por su espiritu de lucha, Cristian 

Tomasius, profesor de halle, en protesta contra 10s atropellos de la inquisicion, y 

Christian Wolf, que se caracteriza por haber adoptado politicamente la filosofia 

ilurrliliista del Estado policia."2 

En el devenir historic0 de las ideas penales, la funcion de castigar ha tenido diversos 

fundamentos en diferentes epocas y la mayor parte de tratadistas como Luis Jimenez 

de Asua, para su analisis las han planteado de la manera siguiente: 

a) ~ ~ o c ade la venganza privada: "Se afirma al inicio de 10s primeros grupos humanos, 

Jimenez de Asua, Luis, Lecciones de derecho penal, pag. 13.
'Grocio, Hugo, El derecho de guerra y de paz, psg. 89 
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cuando el poder pliblico no poseia alin el vigor necesario para imponerse a 

particulares, la funcion penal revestia el aspect0 de una venganza; la venganza 

particular entonces se ha tomado como el inicio de la retribucion penal, aunque no 

se trate de un sistenia penal en si, sino de una forma de manifestacion individua~."~ 

"La epoca de la venganza privada es la epoca barbara, donde se accede al impulso 

de un instinto de defensa, ante la reaccion provocada por un ataque de 

consideracion injusto. Como en dicha epoca no se encontraba orgar~izada 

juridicamente la sociedad; es decir, no se encontraba organizado el Estado, 10s 

individuos se sentian ofendidos en sus derechos acudian a una defensa individual y 

se hacia justicia por su propia mano. Esto dio origen a graves males, asi como el 

derroche de sangrientas guerras privadas donde se produjo el externiinio de 

numerosas familias, tambien 10s vengadores al ejercitar su derecho no reconocian 

limitacion alguna y causaban al ofensor o a su familia todo el ma1 posible, para evitar 

las perniciosas consecuencias de una reaccion ilirr~itada y fue atenuada por la ley del 

talion, segun la cual no podia devolverse al delincuente un ma1 mayor que el 

inferido a su victima, reconociendo el grupo o la colectividad del ofendido donde 

tenia derecho a una venganza de igual magnitud al ma1 sufrido; de tal manera, no 

toda venganza puede estimarse como antecedente de la represion penal moderna, 

solo tiene relevancia como equivalente de la pena actual, la actividad vengador 

contaba con el apoyo de la colectividad misma, mediante la ayuda material y el 

respaldo moral hacia el ofendido, reconociendo su derecho a ejercitar~a".~ 

-

"imenez de Asua. Ob. Cit; pag. 20 
4 .Jimenez de Asua. Ob. Cit; pag. 22 



Ademas de la ley del talion, aparece como otra lirr~itacion de la venganza privada, 

cornpensacion a traves de la cual el ofensor o su familia entregaban al ofendido o 

10s suyos cierta cantidad para que estos no ejercitaran el derecho de venganza 

terminandose asi la causa que dio origen a la actitud delictiva per0 no se lograba la 

reintegracion del individuo menos se respetaba las normas reguladas a la sociedad, 

careciendo de esa manera el derecho de una garantia para asegurar la seguridad 

de una persona. 

~ p o c a  de la venganza divina: "Es la epoca teocratica, se sustituye la voluntad 

individual del vengador por una voluntad divina a la cual Dios era el unico con poder 

para juzgar, correspondiendo la defensa de 10s intereses colectivos lesionados por 

el delito. La justicia penal se ejercita en el nombre de Dios, 10s jueces juzgan en su 

nombre, generalmente eran sacerdotes, representando a la voluntad divina para la 

administracion de justicia y las penas se imponian para el delincuente pagando su 

delito y la divinidad deponga su colera. Es el espiritu del derecho penal del 

antiquisimo pueblo hebre~ . "~  

c) 	~ p o c ade la venganza publica: "Se deposita en el poder publico la representacion 

del datio social respecto de la comision de un delito. El poder publico se hace 

representar por el Estado ejerciendo la venganza en nombre de la colectividad y 

tambien de 10s individuos cuyos bienes juri'dicos han sido lesionados o puestos en 

peligro. La represion penal se pretendia mantener a toda costa para poder tener la 

tranquilidad publica, la cual se convirtio en una verdadera venganza pljblica donde 

Jimenez de Asua. Ob. Cit; pag. 24 
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realiza ba excesos, caracterizandose por la aplicacion 

inhumanas sin sentido de justicia y totalmente desproporcionadas con relacion al 

datio causado, la pena era sinonimo de tormento y se castigaba con severidad y 

crueldad aun hechos muy indiferentes por ejemplo; 10s delitos de magia y 

hechiceria, que eran juzgados por tribunales especiales con rigor inhumano, esta 

etapa constituye uno de 10s episodios mas sangrientos del derecho penal europeo. 

Para luchar contra la criminalidad desbordante de aquellos tiempos, el poder p~iblico 

no vacilo en aplicar las penas nias crueles, la niuerte acor~ipatiada de formas de 

agravacion espeluznante, las corporales consistentes en terribles mutilaciones, las 

infamantes, las pecuniarias impuestas en forma de confiscacion. La pena para 

ciertos delitos trascendia a 10s descendientes del reo y ni la tranq~lilidad de las 

tumbas se respetaba, pues se desenterraban 10s cadaveres y se les procesaba; 

reinaba en la administracion de justicia una completa desigualdad, mientras a 10s 

nobles y a 10s poderosos se les imponian la penas mas suaves y eran objeto de Llna 

proteccion eficaz, para 10s plebeyos y 10s siervos se reservaban 10s castigos mas 

duros y su proteccion era en muchos casos tan solo una caricatura de la justicia y 

por ultimo, dominaba una completa arbitrariedad, 10s jueces y tribunales tenian la 

facultad de imponer penas no previstas en la ley, incluso podian incriminar hechos 

no penados como de~itos."~ 

d) 	Periodo humanitario: "Se atribuye a la iglesia el primer paso contra la crueldad de 

las penas; la excesiva crueldad de la epoca de la venganza publica dio como 

resultado un movimiento a favor de la humanizacion no solo de las penas sin0 del 

6 . 
Jlmenez de Asua. Ob. Cit; pag. 28 
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procedimiento penal, toda vez que en la epoca de la venganza publica se 

las torturas, 10s calabozos y toda clase de tormentos con la finalidad de castigar y 

obtener confesiones. La etapa humanitaria del derecho penal comienza a fines del 

siglo XVlll con la corriente intelectual del iluminismo y 10s escritos de Montesquieu, 

D. Alambert, Voltaire y Rousseau, per0 es indiscutible y aceptado unanimemente 

que su precursor fue el rr~ilanes Cesar Bonnesana, el Marques de Beccaria, quien en 

el at70 de 1764 a la par de que se gestaba la revolucion francesa con la filosofia 

iluminista, public6 su famosa obra denominada del delliti e delle pene de 10s delitos y 

de las penas, en la cual se pron~~ncio abiertamente contra el tormento de la pena 

para castigar 10s delitos cometidos; el fin de las penas dijo, no es atormentar y afligir 

a un ente sensible, ni deshacer un delito ya cometido, el fin no es otro que impedir al 

reo causar nuevos dafios a sus ciudadanos, y retraer a 10s demas de la comision de 

otros iguales; luego deberan ser escogidas aquellas penas y aquel metodo de 

irrtponerlas que guardada la proporcion hagan una impresion mas eficaz y mas 

durable sobre 10s animos de 10s hombres y la menos dolorosa sobre el cuerpo del 

reo. El tormento resulta el medio mas eficaz para absolver a 10s robustos malvados y 

condenar a 10s flacos inocentes. Beccaria; ha dicho, escribio en aquella epoca un 

alegato en definitiva contra el tormento de las penas, aun se recuerdan sus 

palabras; que derecho, sino el de la fuerza sera el que da potestad al Estado para 

imponer pena a un ciudadano mientras se duda si es reo o es inocente, consider0 

que la pena es tanto mas justa y util cuanto nias pronta y mas vecina al delito 

cometido se encuentre; es mas justa porque evita en el reo 10s inutiles y fieros 

tormentos de la incertidumbre que crece con el vigor de la imaginacion y la propia 

flaqueza, y es mas util porque cuando es menor la distancia de tiempo que pasa 
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entre la pena y el delito, tanto es mas fuerte y durable en el animo la asociacion 

las ideas, delito y pena, de tal mod0 que funcionan el uno como causa y la otra 

como efecto consiguiente y necesario. Desde que Beccaria pronuncio su primera 

palabra humanitaria, han transcurrido mas de dos siglos y, sin embargo, sus ecos 

permanecen aun vibrando, quiza ahora con acentos nias firmes que da mucha mas 

certeza a lo mencionado como si desde entonces no hubiera habido otro grito mas 

fuerte en las etapas que hasta entonces militaban las sanciones contra el delito.'17 

De esta manera; la brillante obra del noble rr~ilanes de Beccaria, tiene merito de 

haber cerrado un capitulo del derecho penal, la cual podriamos pensar fue el 

primer0 y que le han llamado antiguo, y de abrir otro donde 10s especialistas han 

denominado edad de oro del derecho penal, agregando esto a lo de Eugenio 

Florian dio a Beccaria la gloria de haber elevado a la dignidad de ciencia al derecho 

penal, ya que hasta esa epoca aun no podia hablarse de un verdadero derecho 

penal cientifico, arrastrando las ineficacias de nuestros antepasados. 

e) Etapa cientifica: "Podemos decir con la obra de Cesar Bonnesana, el Marques de 

Beccaria, se da el inicio cientifico y subsiste hasta la crisis del derecho penal clasico 

con el aparecimiento de la escuela positivista. Segun expresa Palacios Motta, la 

labor de sistematizacion que realizaron Francesco Carrara y 10s demas 

protagonistas de la escuela clasica, llevaron a considerar al derecho penal como una 

disciplina unica, general e independiente, cuyo objetivo era el estudio del delito y de 

7 .Jimenez de Asua. Ob. Cit; pag. 3 1 



la pena desde el punto de vista estrictamente juridic^."^ 

Luego de la escuela clasica aparece la escuela positiva del derecho penal, con ideas 

totalmente opuestas, como las de El-~rico Ferri; "uno de sus precursores, 

considerando que el derecho penal debia desaparecer totalmente como ciencia 

autonoma para convertirse en una rama de la sociologia criminal, auxiliandose, para 

su estudio, del metodo positivista o experimental, contrapuesto al Iogico abstract0 de 

la escuela clasica. En este period0 el derecho penal sufre una profunda 

transformacion a causa de la irrupcion de las ciencias penales. Enrico Ferri, estudia 

la etiologia de ladelincuencia y pone de relieve el influjo de 10s factores individuales, 

antropologicos, fisicos y sociales en 10s que se condensa la etiologia de la 

criminalidad; de esta manera se deja de considerar el delito como una entidad 

juridica, para convertirse en una manifestacion de la personalidad del delincuente; la 

pena deja de tener un fin puramente retributivo y se convierte en un medio de 

correccion social o de defensa social, luego de esta etapa; surge el llamado derecho 

penal autoritario, product0 de la aparicion de regimenes politicos totalitarios, con 

rasgos netamente peculiares que por su espiritu y orientacion presentaba un vivo 

contraste con el derecho penal liberal individualista proveniente de las ideas del 

siglo de las luces y de la revolucion Francesa. Su principal caracteristica era 

proteger al Estado, por lo cual 10s delitos de tip0 politico, se daban en regimenes 

democraticos donde tuvieron un trato benevolo en grado sumo, fueron considerados 

como infracciones de especial gravedad y castigados ~everamente."~ 

8 .J~menez de Asua. Ob. Cit; pag. 37 
9 .J~menez de Asua. Ob. Cit; pag. 43 



e) ~ p o c a  moderna: "Actualmente existe unidad de criterio en toda la doctrina en cuanto 

al Derecho penal se define como una ciencia eminentemente juridica, para tratar 10s 

problemas relativos al delito, al delincuente, a la pena y a las medidas de seguridad; 

mientras las ciencias penales o crirninologicas, tienen el mismo objeto de estudio, lo 

deben hacer desde el punto de vista antropologico y sociologico. Es mas, algunas 

especialidades sostienen al derecho penal para circunscribirse con alguna 

exclusividad dando la denominacion de dogmatica juridica penal la cual consiste en 

la reconstruccion del derecho penal vigente con base cientifica, alejandolo incluso, 

de las consideraciones filosoficas y criticas. La dogmatica se edifica sobre el 

derecho existente y cambia al adaptarse progresivamente en las conductas de 

hoy."10 

1.2. Definiciones del derecho penal 

"El derecho penal tambien suele ser denominado derecho criminal, utilizando la 

designacion primera, se refiere mas exactamente a la potestad de penar; mientras el 

derecho al crimen no es reconocible, aunque adjetivamente se expresa en verdad 

derecho sobre el crimen, como infraccion o conducta punible. Comprende 10s principios 

doctrinales y las normas referentes al delito, al delincuente y a la pena."ll 

El derecho penal, es el conjunto de reglas establecidas por el Estado con el fin de unir 

al hecho del delito y la pena, como su consecuencia juridica. 

-

'O Jimenez de Asua. Ob. Cit; pag. 43. 

' I  Cavanellas, Guillermo, Diccionario enciclopedico de derecho usual, pag. 143. 
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"El conjunto de aquellas condiciones para el derecho, donde se han perturbado por 10s 

actos de una voluntad opuesta a el, sea restablecido y restaurado en todas las esferas y 

p~lntosa donde la violacion llego. Es la ciencia que estudia el delito como fenomeno 

juridico y al delincuente como sujeto activo y por tanto, las relaciones que derivan del 

delito como violacion del orden juridico y de la pena como reintegracion de ese 

orden."'* 

"El derecho penal objetivo es el conjunto de normas y disposiciones juridicas que 

regulan el ejercicio del poder sancionado y preventivo del Estado; y subjetivamente, en 

cuanto al ius puniendi o derecho de castigar, como la facultad estatal de establecer el 

concept0 del delito como presupuesto de dicho poder, asi como la responsabilidad del 

sujeto activo y de asociar a la infraccion de la norma una pena o una medida de 

seguridad."13 

El derecho penal se divide por lo comun, tanto en la exposicion doctrinal como en su 

expresion positiva, en dos partes; la general, que examina el delito y la pena desde el 

punto de vista de 10s principios y la especial, que describe 10s diversos delitos y faltas 

catalogados por el legislador. En aquella epoca, ademas de 10s conceptos sobre delitos 

y faltas, se definen 10s responsables; 10s grados de ejecucion, las circunstancias 

eximentes, atenuantes, agravantes o mixtas; las clases, duracion, contenido y 

naturaleza de las penas y aplicacion de las mismas segun 10s diversos supuestos; la 

extincion de la responsabilidad penal y lo relativo a la de indole civil. En la parte 

I '  Ibid. Pag. 148. 

l 3  Jimenez de Asua, Ob. Cit; pig. 77. 




especial, titulos capitulos, agrupan las familias delitos; luego, 


e incisos, se determina las figuras delictivas y las penas en cada caso. Las faltas suelen 


ser objeto de regulacion mas concisa y con mayor arbitrio para 10s tribunales. 


En un principio, la reparacion de las lesiones juridicas experimentadas se entregaba a 

la iniciativa y a la reaccion de las victimas o 10s allegados superstites. Cuando la cautela 

evasiva en el temeroso o prudente no evitaba la agresion, el que la sufria replicaba en 

la medida de sus medios y de su vehemencia. De perecer; eran 10s suyos, la familia o 

la tribu, quienes asumian la venganza, casi siempre con superacion desbordada y 

semillero de reacciones en cadena, resultando facil conectar con la vendetta, arraigada 

en pueblos latinos. 

Tecnicamente se estaba en la etapa de la venganza de la sangre, que conduciria a las 

atenuaciones de la composicion y reducia la pena al resarcimiento economico. 

Solamente la afirmacion de estados rudimentarios ira arrebatando poco a poco a 10s 

particulares la tutela represiva, encuadrada en el cauce Iogico, aunque restrictivo en 

definitiva, del talion. Las figuras delictivas de primera creacion y que perduran, son 

aquellas que significan mayor alarma en lo patrimonial y mayor lesion en lo personal; el 

rob0 y el homicidio, con las variantes y agravaciones se atiadirian despues del 

asesinato y el parricidio, con la minoracion del hurto. 

Los delitos de indole sexual, por ejemplo la violation, en cuanto al acceso violento y el 

adulterio, el ilegitimo, no tardaran en asomar en el repertorio represivo. Por el contrario, 

se requiere la consolidacion de las instituciones estatales para que aparezcan las 
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que hoy encuadran las infracciones 

atentados contra la seguridad exterior e interior del Estado y 10s delitos de 10s 

funcionarios publicos al abusar de sus cometidos peculiares. 

Cuando las garantias individuales se reconocen, ya en el siglo XIX con la afirmacion 

del constitucionalismo en casi todos 10s paises, se tipifican formulas generales o 

concretas contra sus violaciones desde arriba hacia abajo. Los delitos de caracter 

economico privado y publico se encuadran igualmente en epoca de madurez estatal; y 

de ahi la represion especifica de las quiebras y concursos fraudulentos, de todo genero 

de malversacion y de las estafas. 

Por socavar la estructura creada para hacer justicia, desde largo tiempo se penaron la 

prevaricacion y cohecho; y tarnbien se inscribieron en 10s codigos pur~itivos el perjurio y 

el falso testimonio, aunque en la materia campee el mayor de 10s impunismos. Cada 

epoca va a tener sus figuras peculiares, como impuso el terrorism0 finisecular del 

siglo XIX y como ha impuesto la pirateria aerea en el siglo XX. yaLa c~~lminacion, 

como expresion de la solidaridad humana que la internacionalizacion representa, se 

halla en la exigencia de responsabilidad a 10s criminales de guerra. Disquisiciones 

bizantinas plantean si hay delincuentes por existir delitos o si aquellos provienen de las 

tipificaciones legislativas. No cabe duda que por la accion de 10s malhechores es la 

abertura de 10s ojos del legislador para encuadrar esas acciones u omisiones, las 

cuales movilizan el repudio social en determinaciones especificas, con la consecuencia 

de la pena en cada caso. 



y condenar, aparece indudablemente la figura de comision o infraccion. En el 

repertorio punitivo, la privacion de la vida o la de la libertad han sido las sanciones 

predominantes, para establecer luego las restrictivas de esta ultima e instaurar despues 

las economicas, con la multa, que representa el lucro estatal por el ajeno delito. 

Criterio punitivo: "Se enraiza el mismo con la finalidad atribuida a la pena al 

establecerse legalmente y a traves de la aplicacion concreta al condenado, en la 

individualizacion de la pena a la materia correspondiente. Al interrumpir la escuela 

positivista, se 'trata de buscar un panorama diverso en lo penal, que se articula en las 

medidas de seguridad, que tardarian en arraigar, per0 que casi todos 10s ordenamientos 

legislativos terminan por aceptar. Dadas sus semejanzas con las penas autenticas, 

crean dualidades represivas de sutil deslinde en ocasiones entre las que se aplican a 

10s delitos y las que-sancionan estados que se les parecen o que pueden provocarlos 

de tal manera la persona en si misma comienza a normarse sabiendo que su actitud 

delictiva le podria conllevar a una consecuencia juridica de cualquier indole."14 

"Rania del derecho public0 interno que se refiere y estudia el delito, al delincuente y la 

pena y medida de seguridad. En algunos paises se le denomina derecho criminal, 

derecho de defensa social o derecho p~ni t ivo . " '~  

De las distintas ramas del conocimiento humano, el derecho es sin duda una de las mas 

I 4  Jimenez de Asua. Ob. Cit; pag. 87 

15 Villasana Diaz, Ignacio, Derecho penal, pag. 49. 
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complicado devenir historic0 de la sociedad, tratando de alcanzar la justicia, la equidad 

y el bien comun, como 10s valores fundamentales mas altos a 10s que aspira el derecho; 

y de las ciencias eminentemente juridicas, es sin lugar a dudas, el derecho penal la 

disciplina mas vieja, cuya mision siempre ha sido filos6ficamente, proteger valores 

fundamentales del hombre, tales como; su patrimonio, su dignidad, su honra, su 

seguridad, su libertad y su vida como presupuesto indispensable para gozar y disfrutar 

de todos 10s demas, hasta llegar a la proteccion del Estado y la sociedad en la medida 

en que se tutele y se garantice la convivencia humana. 

Tradicionalmente se ha definido el derecho penal, en forma bipartita, desde el punto de 

vista subjetivo y desde el punto de vista objetivo; se considera que esta division aun 

sigue siendo valida en principio para la enseiianza de esta disciplina, ya que ubica a 

quien lo estudia, en un punto en el que estrategicamente puede darse cuenta como 

nace y como manifiesta el derecho penal para regular la conducta h~~mana se y 

mantener el orden juridico, por medio de la proteccion social contra el delito. 

Desde el punto de vista subjetivo, "es la facultad de castigar que tiene el Estado, 

como unico ente soberano; es el derecho del Estado a determinar 10s delitos, seiialar, 

imponer y ejecutar las penas correspondientes o las medidas de seguridad en su caso. 

Si bien es cierto, la potestad de penar no es un simple derecho, sin0 un atributo de la 

soberania estatal, ya que es a1 Estado con exclusividad a quien corresponde esta tarea, 

ninguna persona individual o juridica puede arrogarse dicha actividad que viene a ser 



un monopolio de la soberania de 10s ~s tados . " '~  

Desde el punto de vista objetivo, "es el conjunto de normas, juridico-penales que 

regulan la actividad punitiva del Estado; que determinan en abstract0 10s delitos, las 

penas y las medidas de seguridad, actuando a su vez como un dispositivo legal que 

limita la facultad de castigar del Estado, a traves del principio de legalidad, de defensa 

o de reserva que contiene nuestro Codigo ~enal."" 

En suma definir el derecho penal sustantivo o material, como parte del derecho 

compuesto por un conjunto de Iiormas establecidas por el Estado que determinan 10s 

delitos, las penas y las medidas de seguridad que han de aplicarse a quienes 10s 

cometen. 

1.3. Caracteristicas del derecho penal 

Luis Jimenez de Asua clasifica las caracteristicas principales que conforman el derecho 

penal, mencionando las siguie~ites:'~ 

Es una ciencia social y cultural. 

Es normativo. 

Pertenece al derecho publico. 

Es valorativo. 

l 6  Bentham, Jeremy, El derecho, pag. 56. 
I' Ibid. Pag. 69 
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Es finalista. 

Es fundamentalmente sancionador. 

Debe ser preventivo y rehabilitador 

a) Es un ciencia social y cultural: "Atendiendo a que el campo del conocimiento 

cientifico aparece dividido en dos clases de ciencias: las ciencias naturales por un 

lado y las ciencias sociales o culturales por el otro lado; se hace necesario ubicar a 

nuestra disciplina en uno de ambos campos, ya que 10s dos tienen caracteristicas 

distintas, asi en las ciencias naturales el objeto de estudio es psico-fisico; mientras 

en las ciencias sociales es el product0 de la voluntad creadora del hombre; el 

metodo de estudio de las ciencias naturales es experimental, mientras que en las 

cielicias sociales o culturales es racionalista, especulativo o Iogico, de tal manera 

que el derecho penal, es una ciencia social, cultural o del espiritu, debido a que no 

estcrdia fenomenos naturales enlazados por la casualidad, sin0 regula conductas en 

atencion a U I ~fin co~isideradocomo valioso; es pues, una ciencia del deber ser y no 

del ser."lg 

b) Es normativo: "El derecho penal, como toda rama del derecho, esta compuesto por 

normas juridico-penales, que son preceptos que contienen mandatos o prohibiciones 

encaminadas a regular la conducta humana que por naturaleza estamos expuestos 

a evadir si no las respetamos, es decir, de normar el deber ser de las personas 

dentro de una sociedad juridicamente determinada y poder el Estado garantizar el 

I9 .Jimtnez de Asua, Ob. Cit; pag. 145 



bien comun para todos 10s l~abitantes."~~ 

c) 	Pertenece al derecho publico: "Porque siendo el Estado unico titular del derecho 

penal, solamente a el corresponde la facultad de establecer delitos y las penas o 

medidas de seguridad correspondientes. El derecho penal es indiscutiblemente 

derecho publico interno, puesto que el establecimiento de sus normas y su 

aplicacion, esta confiado en forma exclusiva al Estado, investido de poder publico. 

La represion privada solo puede considerarse como una forma historica 

definitivamente ~uperada."~'  

d) Es valorativo: "Se ha dicho que toda norma presupone una valoracion y esta 

cualidad de toda norma es particularmente manifiesta en las leyes penales, ya que 

carecel-ian de todo ser~tido las amenazas penales si no se entendiera que mediante 

ellas son pr0tegido.s ciertos bienes e intereses juridicamente apreciados. Es decir, 

que el derecho penal esta subordinado a un orden valorativo por cuanto su 

finalidad es de calificar las acciones humanas con arreglo a una valoracion; emitir 

una conclusion de nuestras relaciones con las demas personas, valorar la conducta 

de 10s hombres."22 

e) "Es finalista: Porque siendo Llna ciencia teleologica, su fin primordial es resguardar el 

orden juridicanlente establecido, a traves de la proteccion contra el crimen. La ley 

regula la conducta que 10s hombres deberan observar con relacion a esas 

'O Ibid, pag. 148 
" Ibid, pag 156 
" Ibid, pag. 158. 



esos hechos generando una ejecucion a la jurisdiccion de un st ado."^^ 

f) 	 Es fundamentalmente sancionador: "El derecho penal se ha caracterizado, como su 

nombre lo indica, por ser una rama eminentemente castigadora, para reprimir, 

imponer una pena con caracter retributivo a la comision de un delito, y asi se habla 

de su naturaleza sancionadora, en el entendido que la pena era la unica 

consecuencia del delito, con la incursion de la escuela positiva y sus medidas de 

seguridad, el derecho penal toma un giro diferente el cual se convierte en preventivo 

y habi~itador."~~ 

g) Debe ser preventivo y rehabilitador: "Con el aparecimiento de las aun discutidas 

medidas de seguridad, el dereclio penal deja de ser err~inentemente sancionador y 

da paso a una nueva caracteristica, la de ser preventivo, rehabilitador, reeducador y 

reformador del delincuente. Es decir, que ademas de sancionar, debe pretender la 

prevencion del delito y la rehabilitacion del de~incuente."~~ 

1.4. La ley penal 

"Es la que define 10s delitos y las faltas, determina las responsabilidades o las 

exenciones y especifica las penas o medidas de seguridad que a las distintas figuras 

delictivas o de peligro social corresponden. Las leyes penales por referirse al orden 

'3 Ibid, pag, 167 
'4 Ibid, pag. 179 
''Ibid, pag. 184 



publico, se aplican con criterio territorial a cuantos habiten o residan en el 

jurisdiccional de la nacion, sin otras excepciones que algunas muy especiales para 

representantes de otras naciones. Las leyes penales, seg~jn criterio tradicional, se 

interpretan restrictivamente, es decir, en caso de duda, a favor del reo y de la 

absolucion. En las compilaciones, por leyes penales se entiende el Codigo Penal, el 

Procesal Criminal o Ley de Enjuiciamiento Criminal y las leyes especiales de indole 

punitiva que en cada pais existen, segun peculiaridades relacionadas con el castigo 

anexo a la infraccion de las disposiciones substanciales de las mi~rnas."'~ 

"La ur~ica fuente productora del derecho penal es la ley. Tomada esta en su sentido 

formal y mas solemne, es la manifestacion de la voluntad colectiva expresada mediante 

10s organos constitucionales, en la que se define 10s delitos y se establecen las 

sanciones, no ha de exigirse una especialidad absoluta y tambien pueden considerarse 

leyes que producen derecho penal las especiales y las civiles, politicas y administrativas 

con sancion penal. La ley es la expresion del derecho penal desde el punto de vista 

objetivo. Mientras el delito ocasione penas y estas consistan, a despecho de la 

propaganda cientifica, en la inflacion de un mal, la necesidad de las leyes penales es 

evidente. La ley penal es, hoy por hoy, el supuesto necesario de 10s delitos y de las 

sanciones. Pero la ley penal no es tan solo la garantia de 10s que no delinquen; de ella 

dimanan pretensiones para el Estado y para 10s propios de~incuentes."'~ 

De la ley urge la pretension punitiva del Estado a reprimir 10s actos catalogados en su 

' ~ a b a n e l l a s ,Ob. Cit; pag. 165. 
' 7  Jimenez de Asua, Ob. Cit; pag.55. 



medida del derecho de penar. En consecuencia, el Estado no puede castigar una 

conducta que no este tipificada en las leyes, ni imponer pena que no este en ellas 

establecidas para el correspondiente delito. 

Al mismo tiempo emana de la ley penal una pretension subjetiva para el delincuente, 

que no podra ser penado mas que por las acciones y omisiones que la ley establezca, 

ni sufrir otra pena que la que este sefialada en las leyes para cada infraccion. 

Finalmente, las leyes aseguran tambien las pretensiones punitivas y reparadoras de la 

victirna, puesto que en ellas se consagra la responsabilidad penal y civil oriunda de 10s 

hechos punibles. 

1.5. Caracteristicas de la ley penal 

Por su parte Guillermo Cabanellas, dentro de las caracteristicas que mas se ajustan a la 

naturaleza y contenido de la ley penal, menciona las siguientes: 

Ser exclusiva 

Ser obligatoria 

Ser igualitaria 

Ser ineludible 

Ser constitucional 



a) Ser exclusiva: puesto que la ley crea delitos y establece sanciones. 

b) Ser obligatoria: ya que todos han de acatarla. La norma obliga a todos 10s que 

habiten en el territorio sobre el que ejerce su imperio y la ley se destina a la 

autoridad, puesto que, aunque suene a paradoja, el delincuente mas bien encauza 

su conducta en la ley que la vulnera. 

c) 	Ser igualitaria: ya que las constituciones modernas proclaman que todos 10s 

individuos son iguales ante la ley. Esto no obsta para la individualizacion; el derecho 

penal debe adaptarse a la conducta concreta de cada hombre, normando y creando 

justicia con la realidad de cada nacion. 

d) Ser ineludible: puesto que las leyes solo se derogan por otras. 

e) Ser constitucional: debe estar considera en las constituciones, toda vez que de ahi 

toma su fundamento y es desarrollada a nivel ordinario. 

1.6. Formas de la ley penal 

"Por su especializacion, estas se dividen en leyes penales codificadas y en leyes 

penales especiales, corr~prendiendo bajo esta amplia denominacion, no solo las que 

particularmente definen delitos y establecen penas, sin0 las de indole civil, politica y 

administrativa que encierran infracciones y sefialan una sancion penal". Por la 

naturaleza de determinar las penas, se clasifican en determinadas, indeterminadas y 

relativamente indeterrninadas. La mayoria de las legislaciones penales hoy en vigor, 

suelen adoptar una relativa indeterminacion, que faculta al juez para sefialar el limite 

temporal de las penas entre confines mas o menos alejados y que aceptan incluso un 



amplio arbitrio del juzgador para establecer la duracion de las medidas aseg~rativas."'~ 

1.7. Especies de la ley penal 

Ley penal stricto sensu 

Plenos poderes 

Leyes delegadas 

Decretos-leyes 

Decretos, ordenes, reglanientos, ordenanzas 

Dentro de estas Luis Jimenez de Asua indica las siguientes: 

a) Ley penal stricto sensu: Tema tratado en la definicion de ley penal, especificamente 

en cuanto a que esta define 10s delitos y las faltas, determina las responsabilidades 

o las exenciones y especifica las penas o medidas de seguridad que a las distintas 

figuras delictivas o de peligro social corresponden. 

b) Convenios internacionales: El tratado internacional solo es obligatorio para 10s 

subditos de un pais cuando una ley interna lo ha convertido en legislacion del 

Estado. Mientras ello no sucede, el convenio autoriza a cada una de las altas partes 

contratantes para que pida la aprobacion del convenio y se convierta asi en derecho 

de cada uno de 10s paises que lo suscribieron. De tal forma, 10s tratados 

internacionales no son mas que las leyes estricto sensu que tendran 10s mismos 

'8 Cabanellas, 0b.Cit;  pag. 170. 
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efectos que las leyes autenticas. 

c) 	Plenos poderes: En tiempo de guerra, en caso de catastrofe, cuando una revolucion 

ha triunfado o cuando otra se toma, pueden asumir 10s gobernantes, con el jefe del 

Estado a la cabeza, plenitud de poder. 

d) Leyes delegadas: Aunque en las Constituciones no se hable de ellas, son posibles, 

cuando no esten prohibidas, porque facilitan la aprobacion parlamentaria de 10s 

codigos tecnicos, tales como el civil, penal y el de comercio, las cuales se podrian 

aplicar de manera supletoria en un determinado momento dependiendo del origen 

que dio al nacimiento de la infraccion juridica tutelada etc. 

e) Decretos-leyes: Todas las dictaduras han acudido a decretos-leyes para disciplinar 

aquellas materias que no pueden ser objeto de decreto estricto sensu. 

f) 	 Decretos, ordenes, reglamentos, ordenanzas: No es posible crear por decreto del 

Presidente, ni por orden ministerial, disposiciones penales estricto sensu. Si puede 

por el poder ejecutivo, reglamentar las leyes, incluso las de caracter penal. 



En el context0 del tema desarrollado, referido al derecho penal. Dentro de dicho 

campo de estudio, se encuentra la teoria general del delito, la cual establece las 

directrices generales en cuanto a la configuracion del delito, sus aspectos positivos y 

negativos, elementos personales, caracteristicas y elementos. Por ello, es necesario 

entender la configuracion del delito, para establecer la creacion del delito informatico, 

tema central de la investigacion y que abordaremos en el capitulo correspondiente. 

Hechas las anteriores consideraciones, se tratara el tema del delito desde la 

perspectiva doctrinaria. 

2.1. Antecedentes historicos 

"El delito siempre fue una valoracion juridica; por ello cambia. Primero aparece lo 

objetivo en la valoracion. En el derecho mas remoto, en el antiguo Oriente, en Persia, 

en Israel, en la Grecia legendaria y hasta en la Roma primigenia, existia la 

responsabilidad por el resultado antijuridico. El Pritaneo juzgaba a las cosas: arboles, 

piedras, cualquier objeto corporal susceptible a nuestros sentidos; incluso en la edad 

media se castigo profusamente a 10s animales y hasta hub0 un abogado que se 

especializo en la defensa de 10s animales. Es porque la valoracion juridica no se 

realizaba como hoy. IVo descansaba el reproche en 10s elementos subjetivos y solo se 
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contemplaba el resultado daiioso producido. 

Por otra parte, razones de orden religioso hicieron pensar que las bestias podian ser 

capaces de intencion. Rel'iriendonos ya a las personas, vemos tambien como la 

valoracion juridica que recae sobre sus conductas varia con el transcurso del tiempo. 

Hasta las proximidades del siglo XX se encendieron hogueras en Europa para quemar a 

las brujas. Acaso fue entonces la hechiceria el delito mas tremendo. La valoracion 

juridica de aquellos tiempos asi lo considero, y por ello, infelices mujeres, algunas de 

ellas enfermas de la mente, pagaron en la hoguera sus excentricidades contrarias a la 

valoracion de la epoca. Ello prueba que el delito fue siempre lo antijuridico y por eso es 

un ente juridico. Lo subjetivo, es decir, la intencion, aparece en 10s tiempos de la culta 

Roma, donde incluso se cuestiona la posibilidad de castigar el homicidio culpable, que 

hoy figura en todos 10s Codigos. Con el afinamiento del derecho aparece, junto al 

elemento antijuridico, que es multisecular, la caracteristica de la cu~~ab i l i dad . "~~  

Etimologicamente, la palabra delito proviene de la similar latina delictum, aun cuando la 

tecnica romana poseyera significados genuinos, dentro de una coincidente expresion 

calificadora de un hecho antijuridico y doloso sancionado con una pena. 

"En general, delito es culpa, crimen, quebrantamiento de una ley imperativa. Proceder o 

abstencion que lleva anejo una pena. Mas tecnicamente, cumplimiento del presupuesto 

l9 ~ i m ~ n e zde Asua, Ob. Cit; pag.190 
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de el, no viola, sin0 que observa. Situandose en una perspectiva de orden legislative, 

delito es el proceder sancionado con una pena o la descripcion legal a que va aneja una 

sancion punitiva. Alli donde hay concept0 .tripartit0 de las infracciones punibles, el delito 

es la intermedia, superado en gravedad por el crimen y superior a la venialidad de la 

falta, en 10s codigos penales dualistas, el delito constituye la conducta reprimida mas 

severamente, en oposicion a las faltas. Donde impera el monism0 criminal, delitos son 

todas las figuras reprimidas, aunque en una escala muy variada de severidad. Algunos 

autores se situan mas en un plano juridic0 generic0 que en un enfoque penal; y de ahi 

que sus conceptos Sean mas bien para lo antijuridico que para el delito. Asi, el delito 

tambien es caracterizado como la violacion o quebrantamiento del derecho por actos de 

la libre voluntad o con conciencia no solo del acto, sin0 que ademas de que es opuesto 

al dere~ho."~' 

Los positivistas penales dan sus formulas peculiares. Son delitos las acciones 

deterrninadas por motivos individuales y antisociales que alteran las condiciones de 

existencia y lesionan la moralidad media de un pueblo en un rnomento determinado. 

El delito social o natural es una lesion de aquella parte del sentido moral que consiste 

en 10s sentimientos altruistas fundamentales de piedad y probidad, segun la media en 

que se encuentren en las razas humanas superiores, cuyo criterio se halla en lo 

necesario para la adaptacion del individuo a la sociedad. Naturalmente las mejores 

definiciones parecen las de 10s penalistas puros. Asi, delito es una accion tipica, 

Cabanellas, Ob. Cit; pag. 180 
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antijuridica, culpable, reprimida con sancion penal adecuada a la culpabilidad y que 

llena las condiciones legales de punibilidad. 

Constituye la infraccion a la ley del Estado, promulgada para proteger la seguridad de 

10s ciudadanos, resultantes de un act0 externo del hombre, positivo o negativo, 

moralmente imputable y politicamente dafiosos. 

En cuanto a la definicion tecnica juridica; estima Francesco Carnelutti, que el delito es el 

act0 tipico, antijuridico, culpable, sancionado por una pena o, en su reemplazo, con una 

medida de seguridad y conforme a las condiciones objetivas de punibilidad. 

El examen sucinto de tal definicion no excluye ciertas puntualizaciones, el act0 abarca 

tanto la accion como la omision, formas ambas de manifestacion espontanea y 

motivada de la voluntad. La manifestacion voluntaria ha de originar un resultado; y 

entre aquella y este ha de haber necesaria relacion de causalidad. Para que ese acto, 

humano y con un efecto, resulte delictivo, ha de estar descrito en el codigo penal 

vigente o en cualquiera otra norma vigente represiva, ha de ser tipico. 

Aun insert0 un act0 tipico en la ley, puede no ser delito, si no es antijuridico; pues la 

muerte de un semejante puede el~contrarse plenamente justificada, opiliiones 

personales aparte, como en accion de guerra, en legitima defensa o al ejecutar a un reo 

condenado a la pena de muerte per0 siempre se da la interrogante de la participacion 

de la persona en la ejecucion del acto. 



imputable, por desconocer la idea de deber o no tener el dominio de sus facultades 

mentales; como en el caso de loc~~ra  si se trata de un nitio de cortisima edad, o 

responsabilizando ahora a 10s que ejercen tutela o en su caso la patria potestad. 

Aun reconocida la imputabilidad normal, resulta posible que el hecho no sea culpable, 

por haber causado sin dolo ni culpa, por simple caso fortuito; por ejemplo, el cazador 

que, sin advertirlo, mata a un descuidado o imprudente que dormia oculto elitre el 

ramaje de un finca dedicada a la caza. 

Aun apreciada la culpabilidad, por omision del legislador o por la novedad del hecho, 

podria no estar el act0 sancionado por una pena; lo cual obliga al tribunal a abstenerse 

de todo procedimiento, y desde luego de la condena. 

Para complemento, ha de ser conforme a las condiciones objetivas de punibilidad; pues, 

aun dandose todos 10s demas requisitos expuestos, el legislador exceptua a veces de la 

punicion el delito, por razones especiales, como las fundadas en el parentesco proximo 

en caso de encubrimiento, defraudacion y daiios. 

En todo delito se da un sujeto el que quebranta la norma juridica o incurre en la 

condicional punitiva que el legislador setiala: el delincuente. Un objeto, el derecho 

violado: la seguridad national, la integridad fisica. Una victima, sea personal, como el 

asesinado, o abstracta, como el Estado al revelarse un secret0 de armamento a otra 

nacion. Un fin, la perturbacion del orden juridico, piense expresamente en ello, o no, el 
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infractor. caracteriza tambien por tres requisitos concurrencia 

un hecho exterior que viola un derecho o que infrinja un deber previamente setialados; 

uno o varios sujetos, autores del hecho o responsables como participes; un vinculo 

moral que enlace al autor con el hecho, y del que nace la responsabilidad para ser 

sujeto de sus derechos y obligaciones ejerciendolos por si mismo en juicio y fuera de el 

para no violarle su derecho de defensa como en todo debido proceso. 

De estudios estadisticos resalta que la edad mas propensa al delito es la de 10s 23 

atios, quizas por combinarse la exaltacion de las pasiones carnales y politicas, la 

rebeldia social, la repulsion inicial del trabajo, el afan de rapida fortuna, la ausencia de 

responsabilidad familiar. 

En cuanto a su clasificacion, por la gravedad y descartado el sistema tripartito frances 

que ya no tiene eco legislative, y a h  siendo todos delitos en sentido amplio, las leyes y 

codigos establecen dos ordenes de quebrantamientos punibles: 10s delitos propiamente 

dichos, las faltas con diferencia en las penas niayores en el primer caso, y por otra serie 

de preceptos sobre codelincuencia, circunstancias modificativas, arbitrio judicial y 

diversos puntos expresados por el legislador en cada caso. 

En el delito como en 10s demas empetios humanos, cabe el logro, y tambien el fracas0 

o no avanzar sino algo en el camino. De ahi las distinciones entre el delito intentado, el 

consumado y el frustrado, a 10s que cabe agregar las especies preliminares del delito 

propuesto y el preparado, sin haber superado ni en Lln caso ni en otro la fase ideologica 

o de negociacion, antes de actos iniciales de ejecucion. 
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Los delitos pueden tambien dividirse: en relacion con el sujeto activo, en individuales, 

colectivos, comunes y especiales. Con respecto al sujeto pasivo, en personales y 

sociales, estando en el primer grupo comprendidos el homicidio, rapto, hurto, entre 

muchos; y en el segundo, la rebelion, la sedicion y tantos mas. Por el elemento externo, 

en materiales, formales, instantaneos, continuos, consumados, tentados, frustrados. Por 

el elemento juridic0 objetivo, en simples y cornplejos, generando la supletoriedad de la 

ley segun lesionen un solo derecho o violen mas de una norma juridica punible, en el 

caso de daios y perjuicios en la rama civil y lesiones graves en lo penal. Por el criterio 

legal, variable de un ordenamiento nacional a ~ t r o . " ~ '  

"Una accion tipicamente antijuridica, culpable y adecuada a una figura legal conforme a 

las condiciones objetivas de esta. Por lo cual sus elementos sustanciales son: la accion, 

la ar~tijuricidad, la culpabilidad y la adecuacion a una figura. En las definiciones se 

encuentran comprendidas de mod0 generic0 las infracciones punibles cualesquiera que 

sea su gravedad. Mas el delito tiene en algunos codigos y en algunos autores un 

sentido restringido, porque emplean ese nombre para designar las infracciones de 

nienor gravedad que el crimen y de mayor que la falta o contravencion. Se trata de una 

cuestion relacionada con la division bipartita o tripartita de las infracciones pen ale^."^' 

2.3. Aspectos positivos del delito 

Accion 

" Cabanellas, Ob. Cit; pag. 186 
"Ossorio, Manuel, Diccionario de ciencias juridicas, politicas y sociales, pig.  292 
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Tipicidad 

Antijuricidad 

lmputabilidad 

Culpabilidad 

Condicionalidad objetiva 

Punibilidad 

a. Accion 

Ser un act0 es el primer caracter del delito, la futura infraccion a la norma que rige la 

conducta del ser humano dentro de una sociedad pudiendola prevenir o sancionar 

dentro de nuestra naci6n o fuera de ella segun la gravedad del delito cometido. Segun 

Luis Jimenez de Asua, puede definirse el act0 como: "Una manifestacion de la voluntad 

que, mediante accion, produce un cambio en el mundo exterior, o que por no hacer lo 

que se espera deja sin mudanza ese mundo externo cuya modificacion se aguarda. El 

act0 es, pues, una conducta huniana voluntaria que produce un resu~tado."~~ 

La palabra accion proviene del latin agiiere, hacer, obrar. La amplitud de esta palabra 

es superada dificilmente por otra alguna, pues toda la vida y la actividad del hombre es 

accion y solo existe inaccion absoluta y en la muerte y en la nada. 

"En el derecho penal, la accion es la manifestacion de la voluntad delictiva, la comision 

33 ~ i r n ~ n e zde A s h ,  Ob. Cit; pig. 137 



de un act0 penado por la ley, la cual puede revestir dos formas: Positiva o de actividad 

y, negativa o de abstencion. A la primera se la denomina accion; y omision a la 

segunda, la distincion, real y exacta, es mas bien teorica que de trascendencia practica; 

y ni siquiera prevalece la impresion superficial de que la accion es mas repudiable que 

la omision. Asi, la madre que, por dejar de amamantar a su hijo, le causa la muerte por 

harlibre, revela crueldad mas perseverante que si hubiese asfixiado a la criatura durante 

el sueiio de e ~ t a . " ~ ~  

La accion aparece en las tradicioliales definiciones del delito en 10s Codigos penales 

espaiioles, desde el basico de 1870 al texto de 1963 donde se la va dando la forma de 

un derecho y una contra obligacion cuando se cumple edad determinada 

imponiendo a la persona una personalidad juridica otorgada por el Estado de una 

nacion originando la capacidad legal de cada individuo. 

b. Tipicidad 

La vida diaria nos presenta una serie de hechos contrarios a la norma y que, por dahar 

la libre convivencia de la sociedad realizamos actividades donde tenemos 

consecuencias juridicas, algunas veces con dolo y otras por las circunstancias 

participamos en ellas sin saber la sancion penal. El Codigo o las leyes 10s definen y 10s 

concretan, para poder castigarlos. Esa descripcion legal, desprovista de caracter 

valorativo s e g h  el creador de la teoria, es lo que constituye la tipicidad. Por tanto, el 

tip0 legal es la abstraccion concreta que ha trazado el legislador, descartando 10s 

"Cabanellas, Ob. Cit; pag. 72. 
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detalles innecesarios para la definicion del hecho que se cataloga en la ley como delito. 

La tipicidad es el elemento del delito, consistente en la adecuacion de la conducta de la 

realidad al tip0 penal; su aspect0 negativo es la atipicidad. 

"La tipicidad es la designacion tecnica, originada por el penalista aleman Beling, que en 

el idioma aleman le dio el nombre de tatbestand, para designar la descripcion legal del 

delito, como uno de 10s caracteres del mismo, aparte otras valoraciones subjetivas u 

objetivas necesarias para su punicion. Asi el hurto es tipico desde el momento en que 

se da el apoderamiento de cosa mueble ajena y el animo de lucro. Basta que se den 

esas circunstancias para que se hable de hurto, sin que ello prejuzgue que se trate de 

!,In ladron al que haya de imponerse una pena; porque ha de averiguarse si se trata de 

un capaz, si ha actuado con libertad y conciencia, si se trata de cercano pariente del 

hurtado y demas elementos que determinan la exencion de la pena, y sin que integre 

figura delictiva mas grave, por similar como la del robo, cuya tipicidad requiere ya la 

fuerza en las cosas o la violencia en las personas. En realidad el principio pro reo, no 

hay delito sin ley, anticipaba el modern0 concept0 de la tipicidad; porque implica 

asimismo que la accion punible ha de estar prevista en la ley para que pueda 

castigarse; per0 este tecnicismo precisa mas, y establece que ha de haber coincidencia 

precisa entre lo sancionable por el texto legal y lo hecho por el delincuente. Por lo 

comun, el legislador establece un supuesto en la primera parte de 10s preceptos 

dedicados a 10s delitos en 10s libros especiales de 10s codigos, antes de determinar la 

pena. Lo primer0 es la base de la tipicidad, si la accion u omision del agente se adapta 



a ese m o ~ d e . " ~ ~  

c. Antijuricidad 

"Toda nial-~ifestacion, actitud o hecho que contraria 10s principios basicos del derecho 

tiene un estancamiento en la sociedad al desarrollo juridico. En orden menor, lo 

contrario al derecho positivo. Especificamente, es un elemento esencial del delito, cuya 

formula es el valor que se concede al fin perseguido por la accion criminal cometido por 

uno o varios actores, contraporliendo a la actitud la garantia del derecho en cada 

Estado. Pragmatism0 legal. La posicion de 10s codigos penales consiste en suponer en 

el agente la antijuridicidad, si su proceder coincide con la figura descrita; y luego se 

declara la exencion de responsabilidad, la conducta juridica, la inexistente violacion del 

orden legal establecido, la legitimidad de lo hecho u omitido, debido a la legitinla 

defensa, el estado de necesidad, el ejercicio de un derecho o el cumplimiento de un 

deber. En la teoria formal de hlanzini se esta ante una mera contradiccion entre la 

conducta humana y la descripcion que de ella hace el legislador en el tipo legal. Cabe 

observar que el expositor incurre en el notable descuido de no ser contradiccion, sin0 

adaptacion plena, lo que se registra entre la conducta delictiva y la formulacion 

legislativa que determina la condena, en la teoria material de Mayer, basada en las 

normas de cultura, no es suficiente la contradiccion entre el hecho y la conducta 

juridica; sin0 que se precisa la infraccion de 10s intereses sociales legalmente tutelados. 

En la teoria objetiva, propugnada por Nagler, es antijuridico todo comportamiento que 

objetivamente pugna con 10s fines del ordenamiento juridico. En posicion opuesta, Von 

' 5  Ibid, pag. 97. 
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Ferneck opina antijuridicidad es concebible funcion del autor 

conducta; es decir, que solamente se es culpable por la conciencia o voluntad de 

proceder ilicitamente. Apunte idiomatico. Observese que antijuridicidad es vocablo 

nuevo, per0 ya usual en la tecnica; proviene del adjetivo antijuridico; y, por tanto, la 

formacion de la voz antijuricidad es un barbarismo, pues no existe el vocablo 

anti juridic^."^^ 

Puede decirse provisionalmente que la antijuricidad es lo contrario al derecho. Por 

tanto, no basta que el hecho encaje descriptivamente en el tip0 que la ley ha previsto, 

sin0 que se necesita que sea antijuridico, contrario al derecho. Pero esto nada profundo 

expresa, y es una de tantas definiciones tautologicas. Es una de esas traducciones en 

frase distinta, como la respuesta que manifiesta el medico cuando le consultamos un 

dolor de cabeza: Es una cefalalgia. No se ha hecho mas que traducir al griego lo que 

el profano dijo en lenguaje corriente. Esta definicion provisional de lo antijuridico solo 

sirve de punto de partida, para comprender mejor lo ql-le no es juridico sin saber lo que 

es contrario al derecho. 

"La evolucion del concept0 de la antijuricidad, definicion nominal insuficiente se 

completa por negaciones, es decir, por el expreso enunciado de casos de exclusion, a 

10s que se llaman causas de justi.ficacion por escritores y leyes. Seglln este sistema 

negativo, sera a~itijuridico todo hecho definido en la ley y no protegido por las causas 

justificantes, que se establecen de un mod0 expreso. En suma: no se nos dice lo que es 

antijuridico, son aunque parezca paradojico, lo que es juridico, como la legitima 

36 bid, pag. 3 10. 
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defensa, ejecucion de un derecho, estado ne~esar io . "~~  

Nueva etapa se abre por 10s esfuerzos de 10s escritores alemanes, que buscan 

conceptos materiales de la antijuricidad. lnician el camino Merkel en mil ochocientos 

sesenta y siete, Hertz con sus estudios sobre lo injusto, p~~blicados en mil ochocientos 

ochenta y Kessler, en una monografia sobre el consentimiento, de mil ochocientos 

ochenta y cuatro. Culminan estos trabajos en el op~jsculo de Nathau, impreso en 1923. 

Hoy las monografias sobre el tema son numerosas a partir de Von Liszt, 10s tratados y 

compendios alemanes, austriacos y suizos consignan largos capitulos. 

En cambio, en 10s libros de conjunto de Italia, Francia y Espafia, solia estar ausente el 

problema, y careciendo de esta pared maestra la construccion penal, 10s tratados de 

idiomas latinos eran harto mas imperfectos que 10s de lengua alemana. Cuando 10s 

italianos reivindican la dogmatica, examinan ya con mayor aciertr, el tema antijuridico 

dando una mejor solucion al problema basandose en la aplicacion ejercida por la 

comunidad latinoamericana sin lograr 10s frutos que desea cada sociedad establecida. 

La antijuridicidad es dotada en esta hora de un significado valorativo, y el trabajo de 

Thierfelder sobre lo normativo y el valor es, al respecto, muy importante. El tip0 es la 

descripcion; la antijuricidad de la estimativa del acto, la consecuencia de una actitud 

penada. 

Asi, el homicidio definido objetivamente por la ley, se castiga por ser antijuridico, salvo 

si la legitima defensa, por ejemplo, transforma en juridica la accion. Al mismo tiempo 

37 Ibid, pag. 98. 
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que se fornia el concept0 valorativo de la antijuricidad se ensancha el ambito de las 

causas justificantes. Para conocer el caracter juridic0 de un acto, encajado en un tip0 

del codigo, se tendra que seguir estas tres etapas: 

Si expresamente la ley acogio la excepcion de la antijuricidad -como muerte de 

un hombre en legitima defensa. 

Si, en caso de no hallarse expresamente enunciada la juricidad del hecho, este 

se verifico en cumplimiento de un fin reconocido por el Estado -como si un 

boxeador no profesional golpea a otro en el juego, cuyas reglas se observaron 

escrupulosamente; 

Si en un acto, conveniente a 10s fines de la convivencia social, se vulneran 

bienes jl-~ridicospara mantener otros de mayor trascendencia e importancia. 

d. lmputabilidad 

Para nuestra sociedad toda persona es responsable de sus actitudes teniendo un 

conjunto de condiciones mirimas de salud y desarrollo mental en el autor, en el 

momento del act0 tipico penal, que lo capacitan para responder del rr~ismo 

rehabilitandolo psiquiatricamente o responsabilizando a 10s que ejerzan por el su 

representacion patriarcal o tutorial en 10s menores de edad o mayores de edad 



declarados judicialmente incapaces, al que goce plena salud 

corporal debera responder por si mismo de sus actos. 

En derecho es la capacidad de entender y querer. Se trata propiamente de la capacidad 

de las personas para ser consideradas responsables, en materia penal, por la comision 

de un delito. La edad para ser imputable varia en cada pais, per0 de acuerdo a nuestro 

ordenamiento juridic0 guatemalteco, dicha edad se establece en 10s 18 atios. 

Asi, 10s menores de edad que se encuentran en condiciones de conflictos penales son 

reencausados en la sociedad a traves de lo que regula la ..Ley de Proteccion Integral de 

la Nitiez y Adolescencia; en el caso de 10s mayores de edad, las acciones que 

constituyan delito o falta, son reguladas principalmente por el Codigo Penal 

guatemalteco y otras leyes penales. 

En el aspect0 procesal 10s mayores de edad, son procesados de acuerdo a las normas 

establecidas en el Codigo Procesal Penal guatemalteco; no asi 10s menores de edad, 

que la ley especifica de la materia, establece el proceso a seguir, ello porque la rr~isma 

Constitucion Politica de la Republica lo regula en el Articulo 20, en 10s terminos 

siguientes: Menores de edad. Los menores de edad que transgredan la ley son 

inimputables. Su tratamiento debe estar orientado hacia una education integral propia 

para la nitiez y la juventud. Los menores, cuya conducta viole la ley penal, seran 

atendidos por instituciones y personal especializado. Por ningun motivo pueden ser 

recluidos en centros penales o de detenciones destinadas para adultos intentando 

reincorporalos a la sociedad. Una ley especifica regulara esta materia. 

39 



persona una accion u omision que constituye delito o falta. La relacion de causalidad 

moral entre el agente y el hecho punible sus cualidades mentales en petfecto estado sin 

tener una causa de incapacidad. 

Concatenacion pur~ible: "La irr~putabilidad apunta a la causa psiquica, a la capacidad 

para responder un sujeto, en el momento delictivo. La imputabilidad o plenitud mental 

no significa sino una aptitud que posee la mayoria de 10s sujetos capaces para ser 

susceptibles de derecho y contraer obligaciones, al menos hasta que 10s psiquiatras 

Sean movilizados; per0 sin trascendencia general alguna mientras no se prueba un 

hecho delictivo y un nexo de culpabilidad con el imputable. Pero tampoco ahi se 

encuentra sin mas la posibilidad represiva. Una accion puede ser imputable a un 

individuo sin que por ello sea responsable; porque la responsabilidad es una 

consecuencia ulterior de la imputabilidad. Asi, el loco no es imputable, y tampoco el 

niiio, y, sin embargo, el padre responsable a veces por 10s daiios causados por el hijo. 

Al que defendiendose legitimamente mata a otro, cabe imputarle tal homicidio; pero, al 

desaparecer la antijuridicidad, no hay responsabilidad, ni cabe aplicarle pena. En 

principio, la responsabilidad, ademas de que el agente sea causa fisica material, 

requiere conciencia y ~ iber tad. "~~ 

Motivacion: "La reaccion de la persona, conio ser huniano a cualquier eventualidad 

que daiie su prestigio o el de su familia para su defensa segun la escuela clasica del 

derecho penal, encuentra el fundamento de la imputabilidad en el libre albedrio humano 

3S Ibid, pag. 315 
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pudiendo elegir sin restricciones entre el bien y el mal, opta por este ultimo 

delinquir. La escuela positiva, por el contrario, se apoya en la peligrosidad o temibilidad 

del sujeto. Para la primera es justo castigar a quien ma1 procede y hacer de su conducta 

la creacion de nuevas normas juridicas protegiendo a la sociedad brindandole el bien 

comun que un Estado esta obligado a proporcionarles de toda mala actitud; para la 

segl-lnda, en virtud de 10s postulados de la defensa social, es necesario precaverse de 

quier~ pretende hacer un mal, un antes de consumarlo o intentarlo per0 todo proviene 

de cuan grave es el da io  causado al afectado para poder juzgarlo con el tip0 

Construction: "Toda norma para su formacion necesita directrices o principios, asi como 

doctrina e instituciones para comenzar la construccion de la misma teniendo como 

ejemplo la imputabilidad penal, se construye a traves de las causas de inimputabilidad 

que 10s codigos suelen incluir entre las circunstancias eximentes. Es imputable asi el 

mayor de edad que goza de lucidez mental, no esta embriagado., no es sordo mudo y 

cuenta con todas sus cualidad volitivas para ser sujeto de derechos y obligaciones sin 

instruccion y obra con conciencia, voluntad y sin ser impulsado por el m i e d o . ' ~ ~ ~  

En una sistematica total del derecho punitivo, la imputabilidad debe ser estudiada en el 

tratado del delincuente, cuando lo permita el ordenamiento juridic0 del pais; per0 en 

cuanto al caracter del delito y presupuesto de la culpabilidad, ha de ser enunciada 

tambien en la parte de la infraccion. Por eso no puede prescindirse de ella en una teoria 

juridica del delito. 

39 Ibid, Pag. 316 

40 Cabanellas, Ob. Cit; pag. 36 1.  




strict0 sensu, bajo la rubrica comun de la culpabilidad, que, en sentido amplio, abarca 

todos 10s problemas correspondientes al nexo moral que liga al sujeto con su acto, y 

que entonces incluye la imputabilidad. El aspect0 restrictivo de la culpabilidad supone, a 

mas del estudio general de este ingente problema, el esclarecimiento de la intencion o 

de la negligencia que el sujeto puso en su conducta. 

"lmputar un hecho a un individuo es atribuirselo para hacerle sufrir las consecuencias, 

es decir, para hacerle responsable de el, puesto que de tal hecho es culpable. La 

culpabilidad y la responsabilidad son consecuencias tan directas, tan inmediatas de la 

imputabilidad, que las tres ideas son a menudo consideradas conio equivalentes y las 

tres palabras como sinonimas. Pero estos tres conceptos pueden distinguirse y 

precisarse. La imputabilidad afirma la existencia de una relacion de causalidad psiql-~ica 

entre el delito y la persona; la responsabilidad resulta de la irnputabilidad, puesto que es 

responsable el que tiene capacidad para sufrir las consecuencias del delito, si bien, en 

ultima instancia, es una declaracion que resulta del conjunto de todos 10s caracteres del 

hecho punible; la culpabilidad es I,ln elemento caracteristico de la infraccion y de 

caracter normativo, puesto que no se puede hacer sufrir a un individuo las 

consecuencias del act0 que le es imputable mas que a condicion de declararle culpable 

de el."41 

El concept0 clasico de la imputabilidad se a desarrollado sobre varios principios de la 

norma, instituciones, dando incluso participation a la comunidad, respetando siempre 

41 Cabanellas, Ob. Cit; pag. 362 
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como nivel jerarquico ca rta magna cada sociedad principalmente 

existencia del libre albedrio y de responsabilidad moral. Desde una perspectiva del 

derecho adjetivo la imputabilidad criminal no es cosa distinta de la imputabilidad moral, 

sino esta misma aplicada en concreto al autor de un delito surgiendo varias 

definiciones aplicando una de ellas, como el conjunto de condiciones necesarias para 

que el hecho punible pueda y deba ser atribuido a quien voluntariamente lo ejecuto, 

como a su causa eficiente y ~ibre."~* 

La imputabilidad debe existir en el momento del acto, y tambien la culpabilidad que 

tiene aquella como presupuesto. 

e. Culpabilidad 

Cuando nuestras actitudes se fundamentan en dolo, como parte de la sociedad da 

calidad de culpable, de responsable de un ma1 o datio. lmputacion de delito o falta, a 

quien resulte agente de uno u otra, para exigirle la correspondiente responsabilidad, 

tanto civil como penal. Calificacion como culposa o dolosa de la accion u omision 

punible. 

"La parte mas delicada en cuanto al derecho penal trata es la culpabilidad mientras nos 

hemos movido en un terreno descriptivo -tipicidad-, o de valoracion objetiva -

antijuricidad-, hasta el momento no ha sido preciso valorizar la importancia de realizar la 

individualizacion. En ljltima instancia nuestra disciplina es individualizadora en alto 

Jirnenez de Asua, Ob. Cit; pag. 222. 
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armas para que quede lo mas cetiido posible en el proceso de subsanacion, el juicio de 

reproche por el act0 concreto que el sujeto perpetro. En el mas amplio sentido puede 

definirse la culpabilidad como el conjunto de presupuestos que fundamentan la 

reprochabilidad personal de la conducta an'tijuridica y donde la imputabilidad siempre 

suele quedar encerrada, en 10s tratados alemanes, en el amplio capitulo de la 

culpabilidad lato sensu. La incapacidad estimada como parte o elemento de la 

culpabilidad, segun hace Mezger, o bien como problema previo de capacidad, conforme 

aparece en la mayor parte de 10s tratadistas germanicos. La imputabilidad figural pues, 

no en una seccion correspondiente al titulo del hombre criminal, sin0 como pieza 

dogmatica del concept0 del delito. Ya hemos dicho que, a nuestro juicio, es precis0 

resucitar esa nocion de imputabilidad que creyeron haber enterrado 10s positivistas, 

concebida como presupuesto, como capacidad penal. La imputabilidad psicologica es, 

por tanto, la facultad de conocer y valorar el deber y de determinarse 

e~~ontaneamente . "~~  

En suma: Toda persona desde el momento de su concepcion adquiere personalidad 

juridica adquiriendo derechos para sobrevivir, cumpliendo la capacidad de ejercicio va 

adquiriendo obligaciones de valores penales o civiles que al transgredirlas pude ser 

objeto de culpabilidad, en el mas amplio sentido integrandose a la imputabilidad, salvo 

cuando, se invierten 10s terrninos, denorrlinando imputacion a la nocion amplia, 

con-lprensiva de la culpabilidad. 

43 Ibid, pag. 215 



En las legislaciones vigentes no se ha definido de niodo afirmativo ni la antijuricidad ni 

la imputabilidad. Se sabe lo que son en 10s distintos Codigos del mundo porque se debe 

deducir por procedimientos inversos de las negociaciones que se consignan en las 

leyes penales. En efecto; estas, en vez de decir lo que es antijuridico, dice lo que no es 

injusto; esto es, lo que esta justificado, y en vez de definir quienes son imputables, 

enuncian quienes son inimputables. 

En cambio, aunque no se de en Articulo alguno la nocion afirmativa de la culpabilidad, 

si suelen aparecer en 10s Codigos mas modernos conceptos del dolo y de la culpa, que 

son las especies de aquella. 

Hasta en 10s viejos Codigos, en que el esmero no suele presidir las definiciones de la 

parte general, encontramos la palabra intencion, como requisito de las infracciones 

punibles, que no es otra cosa que el dolo. 

Ahora bien; "lo mismo que el tratadista construye la nocion de la antijuricidad sobre 10s 

elementos de su derecho vigente, asi podra tarnbien corliponerse una teoria general de 

la c~lpabi l idad."~~ 

f. Condicionalidad objetiva 

Son las llamadas excusas absolutorias son: "Eximente o causa de impunidad 

establecida por la ley fundandose en motivo de utilidad publica o interes social. Aun 

Ibid, pag. 234. 
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reconociendo antijuridicidad del hecho 

culpabilidad del agente, no se aplica pena. Si bien se citan como excusas absolutorias 

el desistimiento espontaneo en la tentativa y el arrepentimiento activo, la circunstancia 

tipica al respecto proviene del parentesco y en cuanto al encubrimiento. En efecto, pese 

a que cooperan con el delincuente y a que estorban la labor de la justicia -dos actitudes 

tipicamente delictivas-, estan exentos de las penas impuestas ciertos encubridores; y, 

ademas, delincuentes activos, por ciertos motivos; y, ademas, delincuentes activos, por 

motivos de conveniencia politics, segun se concreta a continuacion. 

En 10s delitos contra la propiedad. Declara el codificador penal espaiiol, con el que 

coinciden casi todos 10s textos hispanoamericanos, que: -estan exentos de 

responsabilidad criminal, y sujetos unicamente a la civil, por 10s robos sin violencia o 

intimidacion en las personas, hurtos, defraudaciones o daiios que reciprocamente se 

causaren: Los conyuges, ascendientes y descendientes o afines de la misma linea. 

El consorte viudo, respecto de las cosas de la pertenencia de su difunto conyuge, 

mientras no hayan pasado a poder de otro. Los hermanos y cuiiados, si vivieren 

juntos. 

En el fuero rnilitar. "COII la intencion de quebrantar la moral de 10s insurrectos, 

facilitar la division entre ellos y la claudicacion de 10s pusilanimes o vacilantes, 10s 

codigos de justicia militar incluyen otra excusa absolutoria, referida a 10s que 

depongan las armas antes de haber hecho uso de las mismas y se sometan a las 



meros ejecutores y pertenezcan a la clase de tropa o marineria."45 

Las condiciones extrinsecas de penalidad constituyen uno de 10s caracteres del 

delito. La esencia de ellos, como de todas las partes de una definicion, estriba en su 

generalidad, en que sean aplicables a todas o a la irlmensa mayoria de las 

infracciones delictivas. No ocurre asi con las denominadas condiciones objetivas de 

penalidad. Son de naturaleza dudosa y de muy escaso numero. Por lo que respecta 

al ultimo de 10s caracteres enunciados la penalidad tambien se polemiza sobre ella, 

y hay muchos autores modernos que piensan que, en vez de una caracteristica del 

delito, es una consecuencia. 

"Ernesto Beling, que mantuvo la tesis de absoluta independencia de las condiciones 

objetivas de punibilidad, las define asi: Son ciertas circunstancias exigidas por la ley 

penal para la irr~posicion de la pena, que no pertenecen al tip0 del delito, que no 

condicionan la antijuricidad y que no tienen caracter de culpabilidad. En la serie de 

10s elementos del delito ocupan el sexto lugar; segun se dice, las sextas condiciones 

de punibilidad, y, sin embargo, se las suele denominar mas comur~mente como 

segundas condiciones de pur~ibilidad."46 

Las circunstancias constitutivas de una condicion de punibilidad se diferencian de 

una manera clara de 10s elementos del tip0 de delito, en que aquellas no son 

45 Cabanella, Ob, Cit; pag. 626. 
46 [bid, pag. 153 



abarcadas por el dolo del agente, sin0 que basta con que se den simplemente en el 

mundo externo, objetivo, por lo cual se las suele denominar frecuentemente 

condiciones objetivas o extrinsecas se dice que son condiciones objetivas de 

penalidad las circunstancias exteriores que nada tienen que ver con la accion 

delictiva, per0 a cuya presencia se condiciona la aplicabilidad de la sancion por las 

facilidades que dan para comprobar la ejecucion. 

Dentro de la clasificacion de las condiciones objetivas de punibilidad, segun; Luis 

Jimenez de Aslja cita las siguientes: 

Desde el punto de vista de su aparicion: forma positiva, como la apertura del 

concurso de quiebra; y forma negativa, en que la punibilidad se vincula a la 

condicion de la inexistencia de ciertas circunstancias, como el hurto necesitado, que 

es un hurto privilegiado. 

Desde el punto de vista de su extension: condiciones de punibilidad generales; y 

condiciones de punibilidad especia~es."~' 

g. Punibilidad 

Es de caracter objetivo y de la abstracta descripcion de la pena que plasma como una 

amenaza de prevencion general, el legislador en la ley, o sea que es la determinacion 

" Jimenez de Asba, Ob. Cit; 285. 
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de la sancion en la ley penal, que surge bajo dos corrientes. 

1. Considera la punibilidad como elemento del delito: porque Cree que la conducta 

humana tipicamente antijuridica y culpable, para que constituya delito se requiere 

que este sancionada como una pena; de esta manera la pur~ibilidadresulta ser 

elemento esencial del delito. 

2. Considera la punibilidad como su consecuencia: Ya que tiene que reunir 10s 

elementos esenciales para estar en presencia de un delito, en virtud de que el delito 

es el presupuesto necesario de la pena. 

2.4. Aspectos negativos del delito 

Falta de accion 

Ausencia del tip0 

Causas de Justificacion 

Causas de inimputabilidad 

Causas de inculpabilidad 

Falta de condicion objetiva 

Excusa absolutorias 

Contrario senscr, a 10s aspectos positivos que cor~figuranla existencia del delito; entre 

10s aspectos negativos se pueden establecer y desarrollar 10s siguientes: 



a. Falta de accion 

La falta de accion es lo que comunmente conocemos como la omision, es decir el no 

obrar en determinada situacion, cuya abstencion configura la existencia de un delito. 

"Recibe el nombre de delito de abstencion o inaccion. Co~isisteen la lesion de un 

derecho ajeno relativo a la persona, bienes o facultades juridicas de otro, o en el 

incumplimiento de un deber propio, por no realizar 10s actos o movimientos corporales 

que evitarian esa infraccion penada por la ley".48 

Es el caso de la madre que no alimenta a su hijo recien nacido y le causa asi la muerte; 

el del centinela que, habiendolo advertido, no previene a sus compafieros o jefes de la 

aproximacion del enemigo; el del funcionario pliblico que incurre en denegacion de 

auxilio para cooperar con la justicia, o con otro servicio publico, cuando fuere 

competentemente requerido."49 

"Francesco Carnelutti distingue diferentes clases de delitos de ornision, entre ellos 

figuran."50 

De omision simple: cuando existe una orden o mandato expreso que se viola por el 

act0 mismo de inaccion; como el movilizado que, conocedor de la orden perentoria 

de incorporacion a filas, prosigue en su residencia y haciendo la vida normal. 

48 Cabanella, Ob, Cit; pig.  628. 
49 Ibid .pag. 65. 

Francesco Canelutti, Derecho Penal 1.Pag. 78. 

50 



accion posible y omitida por el; asi, cuando un vehiculo choca con otro o con algo 

por no haber querido el conductor frenarlo, aun habiendo dispuesto de tiempo para 

ello, lo cual lo hace responsable de 10s daios y de las victimas. 

De omision espiritual: donde se incluyen 10s delitos culposos, y que abarca la falta 

de diligencia debida, que puede no tener consecuencias, o resultar tragica; piensese 

en el caso del encargado de equipar un avion si no ha dispuesto de paracaidas para 

todos 10s tripulantes, y es causa asi de que cierto nlimero de ellos no pueda salvar 

su vida al acaecer en vuelo un accidente. 

Ciertos delitos no pueden ser cometidos por omision; como el robo, la generalidad 

de 10s sexuales, las injurias y calumnias. Por el contrario, otros exigen una 

abstencion, con arreglo a la tipicidad legal; como la denegacion de auxilio, la 

celebracion de reuniones o manifestaciones sin previo aviso escrito a la autoridad; 

elitre niuchos que provienen, por lo general, del incumplimiento pasivo de un deber. 

En cuanto al delito de comision por omision, podemos ampliar dicha explicacion asi: 

"Hay dos formas tipicas de delinquir: por accion, asi al disparar contra alguien al que 

se hiere o mata; y por omision, asi al no presentarse ante una orden de movilizacion, 

con la automatica desercion consiguiente. Pero cabe una tercera actitud: omitir algo a 

lo cual se estaba obligado, como no detenerse el automovilista ante una luz roja, con lo 



un peaton cua~ido utiliza la franquia de transit0 para el. La distincion tiende a 

considerar que existe mayor culpabilidad que en la simple abstencion; puesto que se 

infringe un deber; a mas de la actitud pasiva, que, superada, habria evitado el ma1.115' 

b. Atipicidad 

La atipicidad se refiere a la ausencia de tipicidad, que obsta al proceso penal o cuando 

menos, a la punibilidad 

La ausencia de tip0 presupone la absoluta irr~posibilidad de dirigir la persecucion contra 

el autor de una conducta no descrita en la ley, incluso aunque sea antijuridica. Es 

consecuencia primera de la famosa maxima nulll-~m crimen, nulla poena sine lege, que 

tecnicamente se traduce: no hay delito sin tipicidad. Puesto que no se acepta la 

analogia, cuando el hecho no esta tipificado en la ley o cuando le falta alguno de 10s 

caracteres o elementos tipicos, no puede ser detenido el agente. 

Cuando un hecho de la vida diaria presenta ciertos aspectos que parecen hacerle 

subsumidle con un tip0 legal y explorado este resulta que faltan las referencias del 

sujeto activo, como cuando, por ejemplo, el protagonista de un pretendido delito que 

exige funcion publica no es funcionario; del sujeto pasivo, como cuando la mujer 

seducida no es honesta; del objeto, como cuando la cosa hurtada no es ajena, sino 

propia, del lugar del medio o de la ocasion, entonces nos hallamos ante casos 

j' Ibid, pag. 65. 
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conducta en que 10s elementos del tip0 faltan. 

El caso de atipicidad es el que, con mas motivo, ha de quedar impune, conforme al 

apotegma, no hay delito sin tip0 legislado. Cobra asi la tipicidad un papel mucho mas 

prestigioso que el de mera pieza tecr~ica. Es, como secuela del principio legalista, 

garantia de la libertad. 

c. Causas de justificacion 

"IVorma o hecho que legitima la conducta. En el derecho penal, cada una de las 

circunstancias eximentes en que el sujeto no incurre sin0 en la apariencia del delito; 

pues no existe infraccion al ordenamiento juridic0 general o de las normas de cultura 

predominantes, que otros penalistas erigen como criterio san~ionador."~~ . 

"Asi el que ejercita un derecho el que por defender su vida penetra en el domicilio ajeno 

contra la voluntad del duetio, el que curnple con un deber, el soldado de un piquete que 

hace fuego contra el reo, al oir la voz de mando oficial, quien actua en legitima defensa, 

no viola ningun derecho ajeno; porque el propietario o habitante de una casa no puede 

en tal caso prohibir la entrada al perseguido injustamente; ni el reo ejecutado tenia 

derecho a la vida, segun la ley y la sentencia; ni el agresor ilegitimo tiene reco~iocida su 

inmur~idad. En tales casos, el que causa un datio o lesiona algun interes ajeno, sirve el 

'' Ibid, pag. 67. 



derecho propio o el general de la colectividad humana ~ r ~ a n i z a d a . " ~ ~  

"De las causas de justificacion se diferencian las de inimputabilidad -la locura, la minoria 

de edad-, las de inculpabilidad -la obediencia debida o el caso fortuito-, y las de 

inpunibilidad -parentesco proximo en el encubrimiento o en el h ~ r t o . " ~ ~  

A pesar de que las causas de justificacion son conocidisimas desde antiguo alguna de 

sus especies -valga la legitima defensa-, solo en estos ultimos aios adquieren exacta 

significacion tecnica. 

Son causas de justificacion las que excluyen la antijuricidad de una conducta que puede 

subsumirse en un tip0 legal; esto es, aquellos actos u omisiones que revisten aspect0 

de delito, figura delictiva, per0 en 10s que falta, sin embargo, el caracter de ser 

antijuridicos, de contrarios al derecho, que es el elemento mas importante del crimen. 

En suma, las causas de justificacion no son otra cosa que aquellos actos 

realizados conforme al derecho. Su concept0 depende, pues, de la antijuricidad. 

Las llamadas causas de justificacion mencionada por; Luis Jimenez de Asua, se basan 

en la lucha contra lo injusto o en el valor del interes protegido, aiadiendo, ademas, 10s 

privilegios de acuerdo a la clasificacion siguiente: 

j' Cabanellas, Ob. Cit; pig. 70. 
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La lucha contra lo injusto 

El deber juridic0 

La legitima defensa 

La ayuda propia 

El reconocimiento del interes protegido 

Norma general, lo que no se opone a la norma de cultura 

La esfera de libertad que se deja por el Estado 

La correccion 

Privilegios 

Las causas de justificacion se basan, o en la falta de antijuricidad, segun el principio 

de la ausencia del interes, o por preponderancia de aquel, de conformidad a la 

cla-sificacionsiguiente: 

- Ausencia de antijuricidad s e g h  el principio de la ausencia del interes 

Consentimiento del ofendido 

Consentimiento presunto 

- Ausencia de antijuricidad segun el principio del interes preponderante 

La accion especialmente debida 

La accion realizada en virtud de especiales derechos 

El principio de la valuacion de 10s bienes juridicos 



El primer0 y mas elemental de 10s sistemas para reconocer la ausencia de antijuricidad 

es acudir al repertorio de las causas de justificacion expresamente consignadas en la 

ley. Dichas causas, en la mayor parte de 10s Codigo Penales se encuentran 

desarrolladas, tales como: 

- Actos legitimos ejecutados en cumplimiento de un deber o en el ejercicio legitimo 

de un derecho, autoridad, oficio 

- Legitima defensa 


-
 Estado de necesidad; por colision de bienes juridicos y por colision de deberes 


-
 Haber sido declarado por un tribunal en estado de interdiccion habiendose obtenido 

tal resolucion de una forma fraudulenta. 

d. Causa de inimputabilidad 

Ante la incapacidad penal derivada de insuficiente desarrollo mental o enajenacion de 

igual indole, la que obsta a la imposicion de un pena. La locura, la sordomudez de 

nacimiento y la minoria de edad son caracteristicas de esto. 

"Conforme al criterio doctrinario se desarrollo este concept0 y utilizando varias teorias 

para su creacion se enuncian aquellos aspectos de la irr~putabilidad no solo 

consignados en 10s Codigos Penales de America, sin0 aquellos que surgen de las 

corrientes interpretativas teleologicas de sus textos; por consiguiente, conforme a dicho 



criterio, se puede establecer la c~asificacion."~~ 

Falta de desarrollo mental: la minoria de edad se reconoce en 10s Codigos como 

eximente; per0 varia el plazo de exencion, que en 10s mas antiguos se fija en 10s 

diez atios de edad; en otros 10s mas en 10s doce; en algunos figuran como limite 10s 

catorce; y en 10s mas adelantados en este punto, 10s dieciseis y hasta 10s dieciocho. 

Falta de salud mental 

Trastorno mental transitorio; enibl-iaguez,fiebre y dolor. 

"El sex0 y la vejez por si solos jamas pueden ser causas de inimputabilidad; a lo sumo 

lo seran de atenuacion de pena, per0 no de responsabilidad penal. Si 10s trastornos de 

la mujer -menstruation, en-~barazo,menopausia- y la evolucion de la senectud causan 

estados psicopaticos o sicoticos, estos se aprecian como tales, per0 no por ser mujer o 

anciano quienes 10s padecen."56 

"La enajenacion es una causa de inimputabilidad. Una buena formula de inimputabilidad 

ahorraria infinitos conflictos entre jueces y expertos, y en cambio, una mala redaccion 

de las causas de irresponsabilidad, no solamente provoca confusiones entre el perito y 

el magistrado, sin0 que, a menudo encierran en las prisiones enfernios de la mente, con 

el indeclinable agravio de la justicia y con marcado riesgo de que empeore el paciente. 

Se le ofrecen al legislador, para definir la irresponsabilidad de 10s enfermos, de 10s 

5 5  .JirnCnez de Asua, Ob. Cit; pag. 225. 
56 Ibid; pag. 225. 



inconscientes y de 10s que padecen trastorno mental pasajero, tres 

fundamentales, las cuales son."57 

El aspect0 psiquiatrico o biologico puro: consiste en enunciar de la manera mas 

simple, 10s efectos psicologicos y juridicos que pueden producir la enfermedad 

mental, sin establecer limites de orden juridico r ~ ipsicologico. 

Aspecto psicologico: en el se formula la irresponsabilidad del demente, atendiendo 

al efecto que en derecho produce el factor psicologico de la enfermedad, 

expresando que consiste en excluir la voluntad, la libre determinacion de la 

voluntad. 

Aspecto psiquiatrico psicologico juridico: conforme a ella deben hacerse constar 

que la enfermedad de la mente o el estado de inconsciencia, para tener eficacia 

eximente, han de privar de la consciencia de delinquir o de la posibilidad de obrar 

conforme a derecho. 

"Es inimputable el enajenado y el que se halle en trastorno mental transitorio, cuando no 

pueda discriminar la naturaleza ilicita de sus acciones o ir~hibirsus impulsos delictivos. 

Con ello, no solamente quedaran eximidos de pena, por ser inimputables, 10s enfermos 

de la mente, 10s que Sean sonambulos, 10s que deliran en la fiebre, 10s que perpetran 

una infraccion en el estado crepuscular del suefio, sin0 tambien aquellos otros que, 

presas de una pasion violentisima, causada por justo dolor, no pudieron, por haber 
-

57 Ibid; pag. 232 
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conscientes, por el caracter compulsivo de las emociones padecidas no sean 

capaces de inhibir sus impulsos de~ictivos."~~ 

e. Causa de inculpabilidad 

En el enjuiciamiento criminal, la que conduce a la absolucion por ausencia de culpa en 

el agente, autor del hecho. Sin embargo, figuran entre ella el caso fortuito, la obediencia 

debida, la ignorancia admisible, el error esencial y haber actuado bajo una amenaza 

insuperable. En sentido amplio, exencion de culpa, inocencia. Ausencia de dolo o de 

especifica culpa. 

"Llamadas tambien causas de exculpacion, son las que excluyen la culpabilidad, 

evidente tautologia, que sin superarla del todo, son las causas que absuelven al sujeto 

en el juicio de reproche. La diferencia entre ellas y las de inimputabilidad es palmaria: 

el inimputable es psicologicamente incapaz. Y lo es para toda clase de acciones, sea de 

un mod0 perdurable, como el enajenado, per0 durante todo su trastorno, en 10s casos 

de enajenacion pasajera o de embriaguez, en aquellos paises en que la ebriedad 

funciona como eximente. En cambio el inculpable es completamente capaz y si no le es 

reprochada su conducta es porque, a causa de error o por no podersele exigir otro 

mod0 de obrar, en el juicio de culpabilidad se le absuelve. Mas para todas las otras 

acciones su capacidad es plena. Si el que yerra purgando a su niiio y, sin querer, le 

envenena, perpetra al mismo tiempo contra un criado una injuria u otra cualquier 

58  [bid, pag. 236. 
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infraccion, aunque el error esencial le absuelva por el filicidio. En cuanto tipos, 

propiamente existen dos: generica y general con alcances s ~ ~ r a - l e ~ a l e s . " ~ ~  

Error, con sus especies y variedades: de hecho y de derecho; eximentes putativas; y 

obediencia jeraquica. 

. .  . 

No exigibilidad de otra conducta." 

f. Falta de condicion objetiva 

Caso Fortuito: Llamado tambien fuerza mayor, es un acaecimiento o sucedo imposible 

de evitar, que debe identificarse con un mero accidente, donde la responsabilidad 

penal no es imputable a nadie, por cuanto que el agente actuaba legalmente y a pesar 

de haber puesto la debida diligencia, se produjo un resultado dafioso de manera 

fortuita, no existio por tanto dolo. 

g. Escusa absolutoria 

Son circunstancias que por razones de parentesco o por causas de politica criminal del 

Estado, al darse liberan de responsabilidad penal al agente. Dentro de nuestra 

legislacion se contemplan las siguientes: 

Articulo 139 del Codigo Penal: La tentativa de la mujer para causar su aborto y el aborto 



culposo propio, no son punibles por razones de maternidad consciente; 

Articulo 172 del Codigo Penal: En 10s delitos contra el honor, el perdon del ofendido 

extingue la responsabilidad penal o la pena, por razones de indole muy particular; 

Articulo 456 del Codigo Penal: Los que cometieren encubrimiento a favor de parientes, 

salvo que exista aprovechamiento o ayuda al delincuente sobre 10s efectos del delito, 

por razones de parentesco y utilidad social. 





3. La inforrnatica y la internet 

De acuerdo al desarrollo y avances tecnologicos de hoy en dia, la informatica y la 

Internet se han convertido en elenientos indispensables para realizar la mayor parte de 

las actividades cotidianas, y por consiguiente su conocimiento resulta beneficioso, per0 

al mismo tiempo constituye una via para delinquir, por parte de personas que 

valiendose de ciertos conocimientos de orden tecnico incurren en la comision de 10s 

delitos informaticos. 

Por ello, se hace referencia a la generalidad del tema informatico, asi como el medio 

para .transmitir el cljmulo de informacion, es decir la Internet. 

3.1. La inforrnatica 

La tecnologia de la informacion y las comur~icaciones ha logrado tan alto grado de 

desarrollo que hoy esta en todas partes y, si no en todas partes, en la mayoria de las 

actividades del ser humano: en la educacion, la industria, el comercio, las finanzas, la 

investigacion, etc. 

"Hoy en dia conocer la tecnologia y utilizarla ya no constituye ningljn privilegio, por el 

contrario, es una necesidad. El uso de la tecnologia es un factor determinante en 10s 

niveles de eficiencia y competitividad tanto a nivel empresarial como personal. La 
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informatica es el tratamiento rational, automatico y adecuado de la informacion, por 

medio del computador, para lo cual se diseiia y desarrollan estructuras y aplicaciones 

especiales buscando seguridad e integridad. En el context0 de la informatica, la 

informacion constituye un recurso de gran valor y se busca mantenerla y utilizarla de la 

mejor manera.'j60 

La informatica es la disciplina que estudia el tratamiento automatico de la informacion, 

utilizando dispositivos electronicos y sistemas computacionales. Tambien es definida 

como el procesamiento de la informacion en forma autoniatica. Para ello, 10s sistemas 

informaticos deben realizar las tres tareas basicas siguientes: 

- Entrada: captacion de la informacion digital. 

- Proceso: tratamiento de la informacion. 

- Salida: transmision de resultados binarios. 

El vocablo informatica proviene del frances informatique, acuiiado por el ingeniero 

Philippe Dreyfrus en mil novecientos sesenta y dos. El vocablo es acronico de las 

palabras information y automatique. En lo que hoy en dia conocemos como informatica 

confluyen muchas de las tecnicas de las maquinas que el hombre ha desarrollado a lo 

largo de la historia para apoyar y potenciar sus capacidades de memoria, de 

pensamiento y de comunicacion. 

60 Pep Cardona, ((Historia de la Inforinatica)) 1996, 
http://www.microso~.com/spain/empresas/legaI/armas~spam.mspx 
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informacion aplica numerosas variadas areas, ejemplo: gestion 

negocios, almacenamiento y consulta de informacion, monitorizacion y control de 

procesos, robots industriales, comunicaciones, control de transportes, investigacion, 

desarrollo de juegos, diseiio computarizado, aplicaciones multimedia y toda una 

infinidad movimientos computarizados. 

"En la informacion convergen 10s fundamentos de las ciencias de la computacion, la 

programacion y las metodologia para el desarrollo de software, la arquitectura de 

computadores, las redes de datos como Internet, la inteligencia artificial, asi como 

determinados temas de electronica; de hecho se puede entender la informatica como la 

union de todo este conjunto de disciplinas. De acuerdo al diccionario de la real 

academia espatiola, se entiende la informatica como: "El conjunto de conocimientos 

cientificos y tecnicas que hacen posible el tratamiento automatico de la informacion por 

medio de or den adore^."^' 

Tambien se puede entender el concept0 de informatica como aquella disciplina 

encargada del estudio de metodos, procesos, tecnicas, desarrollos y su utilizacion en 

ordenadores -computadores-, con el fin de almacenar, procesar y transmitir informacion 

y datos en formato digital. 

Entre las funciones principales de la informatica se cuentan las siguientes: 

- Creacion de nuevas especificaciones de trabajo. 
-

" Real Academia Espafiola, Diccio~lariode la ler~guaespaiiola, pag. 567. 
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- Desarrollo e implementacion de sistemas informaticos. 

- Sisteniatizacion de procesos. 

- Optimizacion de 10s metodos y sistemas informaticos existentes. 

La informatica es aplicada en numerosos y diversos sectores de la actividad humana. 

Solo algunos de ellos son: biologia, fisica, quimica, meteorologia, ingenieria, industria, 

investigation cientifica, comunicaciones, arte, nivel empresarial, gestion, etc. 

En 10s inicios del proceso de informacion, con la informatica solo se facilitaba 10s 

trabajos repetitivos y monotonos del area administrativa, gracias a la automatizacion de 

esos procesos, se produjo la disminucion de 10s costes y un increment0 de la 

produccion. 

Actualmente es dificil concebir un area que no use, de alguna forma, apoyo de la 

informatica. Una de las utilidades mas importantes de la informatica es facilitar 

informacion en forma oportuna y veraz, lo cual, puede facilitar entre otras cosas la toma 

de decisiones a nivel gerencial como permitir el control de procesos criticos. 

La informatica parte de un concept0 basico, que es la informacion, termino que fue 

desarrollado a partir de la decada de 10s cuarenta por el matematico norteamerica~io 

Clal~deShannon, para referirse a todo aquello que esta presente en un mensaje o setial 

cuando se establece un proceso de comunicacion entre un emisor y un receptor. Asi, 

cuando dos personas hablan, intercambian informacion. En consecuencia, la 

informacion puede encontrarse y enviarse en muchas formas, a condicion de que quien 
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la reciba pueda interpretarla. 

Procesar informacion implica el almacenamiento, la organizacion y muy importante, la 

transmision de la misma. Para ello, en la informatica intervienen varias tecnologias en 

terminos generales, per0 podemos establecer que dos son las basicas: la computacion 

y la comunicacion; es decir, en lo que hoy conocemos como informatica confluyen 

muchas de las tecnicas y de las maquinas que el hombre ha desarrollado a lo largo de 

la historia para apoyar y potenciar sus capacidades de memoria, de pensamiento y de 

comunicacion. En conclusion, la informatica es el product0 del encuentro de dos lineas 

tecnologicas: el de las maquinas de comunicar y el de las computadoras. 

3.2. La cibernetica 

La palabra cibernetica derivada del griego kibernetes, aparecio por primera vez con 

Platon, y en el siglo .XIX con Andre Marie Ampere para referirse a 10s modos de 

gobierno. 

En el siglo XIX Andre Marie y James Maxwell retomaron el sentido politico de la 

palabra. Pero la cibernetica tal como la entendemos hoy en dia fue formalizada por 

Norbert Wiener en su obra Cibernetica o el Con.trol y Comur~icacion en Ar~imales y 

Maquinas. 

La cibernetica es la ciencia que se ocupa de 10s sistemas de control y de comunicacion 

en las personas y en las maquinas, estudiando y aprovechando todos sus aspectos y 
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mecanismos comunes. El nacimiento cibernetica esta blecio 

novecientos cuarenta y dos, en la epoca de UII congreso sobre la inhibicion cerebral 

celebrado en Nueva York, del cual surgio la idea de la fecundidad de un intercambio de 

conocimiento entre fisiologos y tecnicos en mecanismos de control. Cinco at7os mas 

tarde, uno de 10s principales fundadores de esta ciencia, Norbert Wiener, propuso el 

nombre de cibernetica, derivado del griego, lo cual traducido puede significar piloto, 

timonel o regulador. Por tanto, la palabra cibernetica podria significar ciencia de 10s 

mandos. 

Estos ma ndos son estructuras con elementos especialmente electronicos y en 

correlacion con 10s mecar~ismos que regulan la psicologia de 10s seres vivos y 10s 

sistemas sociales humanos, y a la vez que permiten la organizacion de maquinas 

capaces de reaccionar y operar con mas precision y rapidez que 10s seres vivos, 

ofrecen posibilidades nuevas para penetrar mas exactamente las leyes que regulan la 

vida general y especialmente la del hombre en sus aspectos psicologicos, economicos, 

sociales, etc. 

Dentro del carrlpo de la cibernetica se incluyen las grandes maquinas calculadoras y 

toda clase de mecanismos o procesos de autocontrol semejantes y las maquinas que 

imitan la vida. Las perspectivas abiertas por la cibernetica y la sintesis realizada en la 

comparacion de algunos resultados por la biologia y la electronica, han dado vida a una 

nueva disciplina, la bionica. 



Haciendo referencia a lo que hoy entiende cibernetica, esta sido 

definida de las formas siguientes: Es el estudio del cor~trol y coniur~icacion en 10s 

sistemas complejos: organismos vivos, maquinas y organizaciones. La cibernetica es la 

rama de las matematicas que se encarga de 10s problemas de control, recursividad e 

informacion. 

"La cibernetica estudia 10s flujos de informacion que rodean un sistema, y la forma en 

que esta informacion es usada por el sistema como un valor que le permite controlarse 

a si mismo: ocurre tanto para sistemas animados como inanimados indiferentemente. 

La ciberne.tica es una ciencia interdisciplinaria, estando tan ligada a la fisica como al 

estudio del cerebro como al estudio de 10s computadores y, teniendo tambien mucha 

relacion con 10s lenguajes formales de la ciencia, proporcionando herramientas con las 

que describir de manera objetiva el comportamiento de todos estos s i ~ t e m a s . " ~ ~  

La cibernetica en general se interesa en el estudio de la difererlcia entre la presencia y 

la ausencia de varias propiedades, tambien llamadas dimensiones o atributos. La 

presencia o la ausencia de cada propiedad pueden ser representadas de forma binaria 

con variables que toman dos valores, en funcion de la existencia o no del sistema. La 

representacion binaria puede ser generalizada a una propiedad con multiples valores 

discretos o continuos. El conjunto de todos 10s estados posibles del sistema se llama 

espacio de estado. 

62 Pep Cardona. Historia de la Informatics. 
http://www.microso~.com/spain/empresas/legal/armas~spam.mspx 
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Un componente esencial en la modelizacion cibernetica es la medida cuantitativa del 

tamafio del espacio de estado, o el nQmero de 10s estados diferentes. Esta medida se 

llama variedad. 

La variedad se define segun Cardona Pep, a partir del numero de elementos del 

espacio estado. La cibernetica ha encontrado sus primeros elementos en el estudio de 

10s reguladores, que se encuentran en biologia y en el campo tecnico. 

En biologia el sistema nervioso ofrece dos formas de regulacion analogas. Es el caso 

de las regulaciones neuro-endocrinas, que aseguran el mantenin-liento del equilibrio en 

nuestro medio interior, aunque las regulaciones sean muy complejas y hayan de 

intervenir varios elementos correctores que se anulan, se suman o se complementan, 

para realizar finalmente este equilibrio; y por otro lado se encuentra el papel de 10s 

osmo-receptores en el control de la concentracion osmo-plasma. 

Existen otras analogias, como 10s circuitos reverberantes 1-1 oscilantes que se 

encuentran en electronica; algunos han conocido un deterrr~inado favor, como el 

esquema construido para tratar de explicar la teoria de 10s movimientos involuntarios. 

De lo antes descrito, podemos considerar la variedad de campos de aplicacion, en 10s 

cuales tiene injerencia la cibernetica, y por estar relacionada con el tema central de la 

investigacion, hemos realizado un breve analisis de su contenido para poder brindar 

una mejor gama de especificaciones donde podamos aplicar las generalidades de 10s 

delitos informaticos existentes hoy en dia en nuestra sociedad pudiendolo ejercer en un 
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determinado momento. 

3.3. La internet. 

De acuerdo al tema, previo a realizar el analisis del delito informatico, es requisito 

esencial abordar el tema de la Internet; no obstante la dificultad que ofrece, derivado de 

la utilization de 10s conceptos propios de la materia. 

Por ello, lo desarrollare con la mayor sencillez posible para un mejor entendimiento. 

En cuanto a sus antecedentes, en el mes de Julio de mil novecientos sesenta y uno, 

Leonard Kleinrock, public6 desde el Massachusetts Institute of Technology el primer 

documento sobre la teoria de conmutacion de paquetes. Kleir~rock convencio a 

Lawrence Roberts de la factibilidad teorica de las comunicaciones via paquetes en lugar 

de circuitos, lo cual result6 ser un gran avance en el camino hacia el trabajo informatico 

en red. 

El otro paso fundamental fue hacer dialogar a 10s ordenadores entre si. Para explorar 

este terreno, en mil novecientos sesenta y cinco Roberts conecto una computadora tx 

dos en Massachussets, Estados Unidos de Norteamerica, con q guion treinta y dos en 

California a traves de una linea telefonica cor~niutada de baja velocidad, creando asi la 

primera red de computadoras de area amplia jamas construida. 



En 10s Estados Unidos de Norteamerica, se estaba buscando una forma de mantener 

las comunicaciones vitales del pais en el posible caso de una guerra nuclear. Este 

hecho marc6 profundamente su evolucion, ya que aun ahora 10s rasgos f~~lndamentales 

del proyecto se hallan presentes en lo que hoy conocemos como lnternet 

evolucionando de una manera sorprendente. 

lnternet tuvo un origen militar que puede rastrearse a mil novecientos sesenta y nueve, 

cuando la agencia de proyectos de investigacion avanzada, del departamento de 

defensa de 10s Estados Ur~idos conecto cuatro sistemas de computos geograficamente 

distantes en una red que se conocio como arpanet. 

Si bien, la idea original estaba intrinsecamente ligada a la seguridad militar, su 

evolucion e implementacion tuvieron lugar alrededor del mundo academico. La misma 

red en experirnentacion sirvio para conectar a 10s cientificos desarrollandola y ayudarlos 

a compartir opiniones, colaborar en el trabajo y aplicarla para fines practicos. 

La primera red interconectada nace el veintiuno de Noviembre de mil novecientos 

sesenta y nueve, cuando se crea el primer enlace entre las universidades de University 

of California, Los Angeles y Stanford por medio de la linea telefonica conmutada, y 

gracias a 10s trabajos y estudios anteriores de varios cientificos y organizaciones desde 

mil novecientos cincuenta y nueve. En mil novecientos setenta y nueve se realizo la 

primera demostracion publica de arpanet, una nueva red de comunicaciones distribuida 

sobre la red telefonica conmutada. lnternet es un conjunto descentralizado de redes de 

comunicacion interconectadas, que utilizan la farrlilia de protocolos protocolo de corltrol 
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Internet, garantizando que las redes fisicas heterogeneas 

que la componen funcionen como una red Iogica unica, de alcance mundial. 

Uno de 10s servicios que mas exito ha tenido en internet ha sido la world wide web 

www, o la web, hasta el pu~ito que es habitual la co~ifusion entre ambos terminos. La 

www es un conjunto de protocolos que permite de forma sencilla, la consulta remota de 

archivos de hipertexto. La Web fue un desarrollo posterior y utiliza Internet como medio 

de transmision. 

Existen por tanto, muchos otros servicios y protocolos en internet, aparte de la web: el 

envio de correo electronico simple mail transfer protocol, la transmision de archivos file 

transfer protocol y peer to Peer, las conversaciones en linea internet relay chat, la 

mensajeria instantanea y presencia, la transmision de contenido y comunicacion 

multimedia telefonia voice over internet protocol, television internet protocol television, 

10s boletines electronicos network news transfer protocol, el acceso remoto a otras 

maquinas secure shell y telecommunication network, o 10s juegos en linea. 

Comparando a las enciclopedias y a las bibliotecas tradicionales, la web ha permitido 

una descentralizacion repentina y extrema de la informacion y de 10s datos. Algunas 

compafiias e individuos han adoptado el uso de 10s weblogs, que se utilizan en gran 

parte como diarios actualizables. Algunas organizaciones comerciales animan a su 

personal para incorporar sus areas de especializacion en sus sitios, con la esperanza 

de que impresionen a 10s visitantes con conocimiento experto e informacion libre. 



venido extendiendo el acceso a lnternet en casi todas las regiones del mundo, de mod0 

que es relativamente sencillo encontrar por lo menos dos computadoras conectadas en 

regiones remotas, ter~iendo como preferencia este medio de comunicacion sobre el 

telefono movil. 

Desde una perspectiva cultural del conocimiento, lnternet ha sido una ventaja y una 

responsabilidad para la gente que esta interesada en otras culturas, la red de redes 

proporciona una cantidad significativa de informacion y de una interactividad que seria 

inasequible de otra manera. 

lnternet entro como una herramienta de globalizacion, poniendo fin al aislamiento de 

culturas. Debido a su rapida masificacion e incorporacion en la vida del ser humano, el 

espacio virtual es actualizado constantemente de informacion, fidedigna o irrelevante. 

Con la aparicion de lnternet y de las conexiones de alta velocidad disponibles al 

publico, lnternet ha alterado de manera significativa la manera de trabajar de algunas 

personas al poder hacerlo desde sus respectivos hogares. 

lnternet y sobre todo 10s blogs, han dado a 10s trabajadores un for0 en el cual pueden 

expresar sus ideas y opiniones sobre sus empleos, jefes y compaiieros, creando una 

cantidad de informacion y de datos sobre el trabajo. 

lnternet ha impulsado el fenomeno de la globalizacion y junto con la llamada 

desmaterializacion de la economia ha dado lugar al nacirniento de una nueva economia 
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la cual genera gran cantidad ganancias creacion empleos para mucha 

personas caracterizada por la utilizacion de la red en todos 10s procesos de increment0 

de valor de la empresa. 

"Para el acceso a lnternet se cuenta con aproximadamente diez niil redes en todo el 

mundo y, mas de un millon de protocolos distintos basados en Protocolo de control de 

transmisionlprotocolo de Internet, que se configura como el protocolo de la red. Los 

servicios disponibles en la red mundial de las computadoras, han avanzado mucho 

gracias a las nuevas tecnologias de transmision de alta velocidad, como 10s 

almacenamientos de informacion y wireles, se ha logrado unir a las personas con 

videoconferencia, ver imagenes por satelite; Observar el mundo por webcams, hacer 

llamadas telefonicas gratuitas, o disfrutar de un juego multijugador en tercera dimension 

hasta quinta dimension, un libro en linea, o albumes y peliculas para de~cargar . "~~  

El metodo de acceso a lnternet vigente hace alg~~nos aiios, la telefonia basica, ha 

ver~ido siendo sustituida gradualniente por conexiones mas veloces y estables, entre 

ellas el ADSL, cable, modems, o el RDSI. Tambien han aparecido formas de acceso a 

traves de la red electrica, e incluso por satelite. 

3.4. El software 

Debido a que el software es tema importante para la comision de 10s delitos 

informaticos, es precis0 establecer las generalidades al respecto. El termino software 

63 Fernandez R. http://seguridad.internautas.org/htrnl/l/425. 
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fue usado por primera vez en este sentido por John tukey, en mil novecientos cincuenta 

y siete, en las ciencias de la computacion y la ingenieria. El software es toda la 

informacion procesada por 10s sistemas informaticos: programas y datos. 

El concept0 de leer diferentes secuencias de instrucciones desde la nienioria de un 

dispositivo para controlar 10s calculos fue introducido por Charles Babbage como parte 

de su maquina diferencial. 

Se puede defir~ir el software como el corljunto de 10s programas de computo, 

procedimientos, reglas, documentacion y datos asociados que forman parte de las 

operaciones de un sistema de computacion la cual utiliza una persona de indole 

individual o juridica para realizar procedimientos informaticos. 

No obstante la complejidad del tema y la importancia. por la cual estudiaremos este 

medio de comunicacion existente en todo el mundo, se puede clasificar el software de la 

forma siguiente: 

a) Software de sistema: es aquel que permite que el hardware funcione. Su objetivo es 

desvincular adecuadamente al programador de 10s detalles del computador en 

particular que se use, aislandolo especialmente del procesamiento referido a las 

caracteristicas internas de: memoria, discos, puertos y dispositivos de 

comunicaciones, impresoras, pantallas, teclados, etc. El software de sistema le 

procura al usuario y programador adecuadas interfaces de alto nivel y utilidades de 

apoyo que permiten su mantenimiento. lncluye entre otros: 
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- Sistemas operativos 

- Controladores de dispositivos 

- Herramientas de diag~iostico 


-
 Herramientas de correccion y optimizacion 

- Servidores 

- Utilidades 

- Red inalambrica 

- sehal telefonica 

b) Software de programacion: Es el conjunto de herramientas que permiten a1 

programador desarrollar programas informaticos usando diferentes alternativas y 

lenguajes de programacion, de una manera practica. lncluye entre otros: 

- Editores de texto. 

- Compiladores 

- lnterpretes 

- Enlazadores 

- Depuradores 

- Entornos de desarrollo integrados 

c) Software de aplicacion: es aquel que permite a 10s usuarios llevar a cab0 una o 

varias tareas especificas, en cualquier campo de actividad susceptible de ser 

automatizado o asistido, con especial enfasis en 10s negocios. lncluye entre otros: 



- Aplicacion de sistema de control y automatizacion industrial 

- Aplicaciones ofimaticas 

- Software educativo 

- Software medico 

- Software de calculo numerico 

- Software de disetio asistido 

- Software de control numerico 

- Software de asistencia juridica 

- Aplicacion enciclopedica 

- Aplicacion de traduccion alfabetica 

3.5. Seguridad inforrnatica 

Son las tecnicas desarrolladas para proteger 10s equipos informaticos individuales y 

conectados en una red, frente a datios accidentales o intencionados. Estos datios 

incluyen el ma1 funcionamiento del hardware, la perdida fisica de datos y el acceso a 

bases de datos por personas no autorizadas. 

El acceso a informacion confidencial puede evitarse destruyendo la informacion 

impresa, impidiendo que otras personas puedan observar la pantalla del ordenador, 

manteniendo la informacion y 10s ordenadores bajo llave o retirando de las mesas 10s 

documentos sensibles. Sin embargo, impedir 10s delitos informaticos exige tambien 

metodos mas complejos para dar una mejor seguridad a las personas individuales asi 

como tambien a las personas juridicas en sus diferentes clasificaciones. 
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Los virus informaticos son progranias, generalmente destructivos, que se introducen en 

el ordenador y pueden provocar perdida de la informacion almacenada. 

El mayor problema que tienen que resolver las tecnicas de seguridad informatica es el 

acceso no autorizado a datos. En un sistema seguro, el usuario antes de realizar 

cualquier operacion, se tiene que identificar mediante una clave de acceso. Las claves 

de acceso son secuencias confidenciales de caracteres que permiten que 10s usuarios 

autorizados puedan acceder a un ordenador. Para ser eficaces, las claves de acceso 

deben resultar dificiles de adivinar. Las claves eficaces suelen contener una mezcla de 

caracteres y sirr~bolos que no corresponden a una palabra real. Para complicar a 10s 

impostores, 10s sistemas informaticos suelen limitar el numero de intentos de introducir 

la clave. 

Las tarjetas de contraseha son tarjetas de plastic0 que no pueden ser manipuladas, 

dotadas de un microprocesador que almacena una clave de acceso que cambia 

frecuentemente de forma automatica. Cuando se entra en un ordenador mediante una 

tarjeta de acceso, el ordenador lee la clave de la tarjeta y otra clave introducida por el 

usuario, y las compara respectivamente con una clave identica a la de la tarjeta que el 

ordenador genera automaticamente, y con la clave de acceso del usuario, que esta 

almacenada en una lista confidencial. 

Los hackers son usuarios muy avanzados que por su elevado nivel de conocimientos 

tecnicos son capaces de superar determinadas medidas de proteccion. Su motivacion 

abarca desde el espionaje industrial hasta el mero desafio personal logrando de esa 
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manera sus feroces actividades delincuenciales sin que nadie se 10s pueda interferir 

perturbando la li bre actividad social. 

Internet con sus grandes facilidades de conectividad, permite a un usuario experto 

intentar el acceso remoto a cualquier maquina conectada, de forma anonima. Las redes 

corporativas u ordenadores con datos confidenciales no suelen estar conectadas a 

Internet; en el caso de que sea imprescindible esta conexion se utilizan 10s llamados 

cortafuegos, un ordenador situado entre las corr~putadoras de una red corporativa e 

Internet. 

El cortafuego impide a 10s usuarios no autorizados acceder a 10s ordenadores de !,ma 

red, y garantiza que la informacion recibida de una fuente externa no contenga virus. 

Unos ordenadores especiales denominados servidores de seguridad proporcionan 

conexiones seguras entre las computadoras conectadas .en red y 10s sistemas externos 

como instalaciones de almacenamiento de datos o de impresion. Estos ordenadores de 

seguridad emplean el cifrado en el proceso de dialogo inicial, el comienzo del 

intercambio electronico, lo que evita una conexion entre dos ordenadores a no ser que 

cada uno de ellos reciba confirmacion de la identidad del otro. 

Una tec~iica para proteger la confidencialidad es el cifrado. La informacion puede 

cifrarse y descifrarse empleando ecuaciones matematicas y un codigo secret0 

denominado clave. Generalmente se emplean dos claves, una para codificar la 

informacion y otra para descodificarla. La clave que codifica la informacion, llamada 

clave privada, solo es conocida por el en- iso or. La clave que descodifica 10s datos, 
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llamada clave puede ser conocida varios receptores. Ambas claves 

modifican periodicamente, lo que complica todavia el acceso no autorizado y hace muy 

dificil descodificar la informacion cifrada. Estas tecnicas son imprescindibles si se 

pretende transmitir informacion confidencial a traves de un medio no seguro como 

puede ser Internet. 

Las tecnicas de firma electronica permiten autentificar 10s datos enviados de forma que 

se pueda garantizar la procedencia de 10s mismos asegurando a las personas que 

participan en la realizacion de diferentes negocios juridicos. 





4. Creacion de la figura penal de 10s delitos Informaticos. 

La informatica, es una de las ciencias mas jovenes en el context0 de las ramas del 

conocimiento humano; per0 constituye una materia, cuyos avances y desarrollo 

constantes parecen no tener limites. La informatica tiene singular importancia en la 

epoca actual, marcada por 10s adelantos en materia tecnologica y sobre todo en la 

expansion de las econorr~ias a r~ivel niundial, que poco a poco harl ido convirtiendo al 

mundo en una aldea global, con el presente proceso globalizador que permite la 

eliminacion de las fronteras de tip0 social, cultural, arancelarias, economicas y en 

algunos paises, especialmente en 10s el,lropeos, politics; para la plena integracion de 

las culturas de las naciones de 10s paises parte. 

Es tal la relevancia de la informatica en la actualidad y su conexion con 10s diferentes 

ambitos del saber y de su insercion en multiples actividades que realiza el ser humano, 

que se considera necesario la realizacion del presente analisis, vinculado al tema del 

derecho informatico como una de las ciencias juridicas constituida por un conjunto de 

principios, doctrinas y normas juridicas que pretendan regl-~lar el conocimiento cientifico 

y tecnico que posibilita el tratarrliento automatic0 de la informacion por medio de las 

computadoras, la regulacion, administracion y proteccion de 10s sistemas operativo- 

informaticos y de 10s ordenadores, y de 10s derechos y obligaciones que 10s usuarios de 

la red deben observar en la realizacion de sus actos informaticos y de las 

correspondientes sanciones que conlleva el incumplimiento de dichas normas 
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obteniendo el lineamiento de la conducta humana dentro de la sociedad. 

El derecho informatico, es una materia de actual concepcion, cuyas normas se 

caracterizan por la innovacion y adaptacion de 10s cambios tecnologicos que se van 

suscitando en 10s sistemas operativos, las reglas y 10s sistemas de contratacion 

informatica; ya que en un pais como el nuestro que no raras veces se ve rebasado por 

10s cambios que imponen las sociedades desarrolladas; consideramos que es urgente 

darle tratamiento, no solo a la sustantividad de las nornias penales, sino que tambien a 

las adjetivas, y en particular en lo que respecta el problema de una incipiente regulacion 

en nuestro Codigo Penal, de las conductas antijuridicas que conforman 10s delitos 

informaticos. 

Dentro de la gran variedad de delitos informaticos que existen, se pueden mencionar 

entre 10s mas frecuentes 10s siguientes: 

- Manipulacion de 10s datos de entrada 

- Manipulacion de 10s programas 

- Manipulacion de 10s datos de salida 

- Fraude efectuado por manip~~lacion informatica 

- Sabotaje informatic0 

- Virus 

- Gusanos 

- Bomba cronologica 

- Acceso no autorizado a servicios y sistemas informaticos 
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Piratas informaticos 


Reproduccion no autorizada de programas informaticos 


l nfracciones al copyright 


Intercepcion de correo electronico 


Pesca de claves secretas 


Estafas electronicas 


Utilizacion ilegitima de terminales de comunicaciones 


Defraudaciones de telecomunicaciones 


Estafa perpetrada a traves de medios informaticos 


Utilizacion de correo electronico con finalidad criminal 


Utilizacion de Internet como medio criminal 


Estratagemas 


Pornografia infantil 


Spam 


Hoaxes 


Piramides de valor 


Phishing 


Estos son algunos de 10s delitos informaticos mas frecuentes que se cometen, per0 en 

nuestra legislacion ninguno se encuentra regulado, por consiguiente no constituyen 

delitos, lo cual deja en completa libertad a quienes realizan este tip0 de actividades. 

Dentro del context0 de nuestra regulacion jurado penal, se produce un gran vacio legal 

toda vez que en lo concerniente al Codigo Penal, no se da en ninguno de sus t i t~~ los  la 
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regulacion de 10s delitos informaticos, lo cual es perjudicial, toda vez que no se protege 

de manera efectiva a las personas tanto individuales, como a nivel de la industria, de las 

entidades estatales, y en general a todos aquellos que manipulen de alguna forma 

datos a nivel informatico. Por ello, nuestra legislacion se ha quedado rezagada en 

cuanto a la realidad que se vive a I-live1 de 10s sistemas operativos, toda vez que no se 

ha producido por parte de 10s legisladores una reforma estructural al Codigo Penal 

Decreto 17-73, a fin de regular de forma taxativa 10s distintos tipos penales relacionados 

con 10s delitos informaticos. 

Si bien es cierto, la gama de delitos informaticos que existen es inmensa, regular de 

manera efectiva 10s que se producen en nuestro pais, representaria un gran avance en 

la aplicacion de 10s diferentes tipos penales, toda vez que actuaria como elemento 

disuasivo entre 10s delincuentes informaticos, 10s cuales valiendose de ciertos 

conocimientos actljan con total impunidad, escudados en la falta de tipos penales que 

sancionen este tip0 de actuar. 

Es precisamente este actuar, el motivo fundamental de nuestro analisis juridico, para 

determinar la serie de acciones que se cometen con total impunidad relacionadas con el 

manejo, procesamiento y transmision de informacion; acciones que en otras 

legislaciones se denominan delitos informaticos, 10s cuales precisan ser regulados en 

nuestro ordenamiento juridico penal sustantivo. 

Es pues, sobre el tema de una adecuada regulacion en nuestro ordenamiento juridico 

penal que se pretende desarrollar el presente capitl-110, para que, quienes desarrollen 
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produccion, gocen de plena certeza y seguridad juridica, lo cual no acontece en la 

actualidad dado el vacio legal existente. 

4.1. Delitos informaticos 

En este apartado se estudiara lo referente al delito informatico, el estudio de 10s temas 

relacionados. Desarrollare el tema visto desde la perspectiva de la legislacion 

comparada, toda vez que en nuestro ordenamiento juridico guatemalteco, no se 

encuentran tipificados la diversidad de delitos informaticos que existen y donde 

nuestra sociedad necesita su tipificacion para su desarrollo. La evolucion tecnologica ha 

generado un importante numero de conductas nocivas que aprovechando el poder de la 

informacion, buscan lucros ilegitimos y causan dahos. El derecho que por esencia se 

muestra reticente al cambio, no ha reaccionado adecuadamente a las. nuevas 

circunstancias, prueba de ello es que aun no se regula en nuestro ordenamiento 

juridico, especificamente en el Codigo Penal, 10s delitos informaticos. 

Las facultades que el fenomeno pone a disposicion de gobiernos y de particulares, con 

rapidez y ahorro consiguiente de tiempo y energia, configuran un cuadro de realidades 

de aplicacion y de posibilidades de juegos licito e ilicito, en donde es necesario el 

derecho para regular 10s multiples efectos de una situacion, nueva y de tantas 

potencialidades en el medio social. 

Los progresos m~~ndialesde las computadoras, el creciente aumento de las 

87 



corr~putadoras instaladas en productos industriales, la fusion del proceso de la 

informacion con las nuevas tecnologias de comunicacion, asi como la investigacion en 

el campo de la inteligencia artificial, ejemplifican el desarrollo actual definido a menudo 

como la era de la informacion. 

Es indudable, las computadoras se presentan como una herramienta muy favorable 

para la sociedad, tambien se pueden constituir en un verdadero instrumento de actos 

ilicitos. Este tip0 de actitudes concebidas por el hombre encuentran sus origenes desde 

el mismo surgimiento de la tecnologia informatica. La facilitacion de las labores que 

traen consigo las computadoras, propician que en un momento dado, el usuario se 

encuentre ante una situacion de ocio, la cual canalizan a traves de la computadora, 

cometiendo sin darse cuenta una serie de ilicitos. 

La evolucion tecnologica ha generado un irnportante numero de conductas nocivas que, 

aprovechando el poder de la informacion, buscan lucros ilegitimos y causan datios. Esta 

marcha de las aplicaciones de la informatica no solo tielie un lado ventajoso sin0 que 

plantea tambien problemas de significativa importancia para el funcionamiento y la 

seguridad de 10s sistemas informaticos registrados en la ultima decada en 10s Estados 

Unidos, Europa Occidental, Australia y Japon, representa una amenaza para la 

economia de un pais y tambien para la sociedad en su conjunto. 

En la actualidad la informatica se ha implantado en casi todos 10s paises, tanto en la 

organizacion y administracion de empresas y administraciones publicas como en la 
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Sin embargo, junto a las incuestionables ventajas que presenta comienza a surgir 

algunas facetas negativas, como por ejemplo, lo que se conoce como criminalidad 

informatica. 

El espectacular desarrollo de la tecnologia informatica ha abierto las puertas a nuevas 

posibilidades de delincuencia antes impensables. A rnanipulacion fraudulenta de 10s 

ordenadores con animo de lucro, la destruccion de programas o datos y el acceso y la 

utilization indebida de la informacion que pueda afectar la esfera de la privacidad, son 

algunos de 10s procedimientos relacionados con el procesamiento electronico de datos 

mediante 10s cuales es posible obtener grandes beneficios economicos o causar 

importantes dafios materiales o morales. 

Pero no solo la cuantia de. 10s perjuicios asi ocasionados es a menudo infinitamente 

superior a la que usual en la delincuencia tradicional, sin0 que tambien son mucho mas 

elevadas las posibilidades de que no lleguen a descubrirse. Se trata de una 

delincuencia de especialistas capaces muchas veces de borrar todo vestigio de 10s 

hechos dejando en abandon0 a cualquier persona afectada. 

En este sentido, la informatica puede ser el objeto del ataque o el niedio para cometer 

o.tros delitos, La informatica reune unas caracteristicas que la convierten en un medio 

idoneo para la comision de muy distintas modalidades delictivas, en especial de 

caracter patrimonial -estafas, apropiaciones indebidas, etc.- La idoneidad proviene 

basicamente, de la gran cantidad de datos que se acumulan, con la consiguiente 
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facilidad de acceso a ellos y la relativamente factible manipulacion de esos datos. 

La importancia reciente de 10s sistemas de datos, por su gran incidencia en la marcha 

de las empresas, tanto p~jblicas como privadas, 10s ha transformado en un objeto cuyo 

ataque provoca un perjuicio enorme, que va niucho mas alla del valor material de 10s 

objetos destruidos. 

A ello se une que estos ataques son relativamente faciles de realizar con res~lltados 

altamente satisfactorios y al rrlismo tierr~po procuran a 10s autores una probabilidad 

bastante alta de alcanzar 10s objetivos sin ser descubiertos. 

En consecuencia, la legislacion sobre proteccion de 10s sistemas informaticos ha de 

perseguir acercarse lo mas posible a 10s distintos medios de proteccion ya existentes, 

creando una nueva regulacion solo en aquellos aspectos en 10s que, a las 

peculiaridades del objeto de proteccion, sea imprescindible; si se tiene en cuenta que 

10s sistemas informaticos pueden entregar datos e informaciones sobre miles de 

personas, naturales o juridicas, en aspectos tan fundamentales para el normal 

desarrollo y funcionamiento de diversas actividades como bancarias, financieras, 

tributarias, identificacion de las personas. Y a ello se agrega que existen bancos de 

datos, empresas o entidades dedicadas a proporcionar, si se desea, cualquier 

informacion, de caracter personal o sobre materias de las mas diversas disciplinas a un 

Estado, o particulares; se comprendera que estan en juego o podrian llegar a estarlo de 

mod0 dramatico, algunos valores colectivos y 10s consiguientes bienes juridicos que el 

ordenamiento juridic0 institucional debe proteger. 

90 



desvelo, sin0 la utilizacion real por el hombre de 10s sistemas de informacion con fines 

de espionaje. No son 10s grandes sistemas de informacion 10s que afectan la vida 

privada sin0 la manipulacion o el consentimiento de ello, por parte de individuos poco 

conscientes e irresponsables de 10s datos que dichos sistemas contienen. 

La humanidad no esta frente al peligro de la informatica sin0 frente a la posibilidad real 

de que individuos o grl.lpos sin escrup~~los, con aspiraciones de obtener el poder que la 

informacion puede conferirles, la utilicen para satisfacer sus propios intereses, a 

expensas de las libertades individuales y en detriment0 de las personas. Asimismo, la 

amenaza futura sera directamente proporcional a 10s adelantos de las tecnologias 

informaticas. 

4.2. 	 Definicion y caracteristicas de la creacion de la figura penal de 10s delitos 

informaticos 

Es cualquier comportamiento antijuridico, no etico o no autorizado, relacionado con el 

proceso automatic0 de datos ylo transmision de datos. Tambien es considerado como 

toda interrupcion, uso indebido, modificacion, o fabricacion de datos ajenos que se 

encuentren en sistemas de cornputacion, sin autorizacion expresa o irr~plicita de su 

dueiio y de quien ostente la propiedad intelectual, con el fin de obtener un provecho 

economico lo cual es el interes que la mayoria busca per0 no descartemos otras 

actitudes ilicitas en que se tienen a las computadoras como instrumentos o fin, o las 

conductas tipicas, antijuridicas y culpables. Los delitos informaticos son el 
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o mero simbolo. 

De lo antes descrito se pueden diferenciar dos clases de delitos informaticos: 

a. 	Ataques pasivos: divulgacion del contenido de mensajes ajenos, analisis de 

informacion de terceros. 

b. Ataques activos: utilizacion de passwords ajenos, modificacion de mensajes y/o 

archivos. 

Dentro de 10s aspectos que determinan con cierta exactitud la configuracion de 10s 

delitos informaticos, se pueden mencionar algunos, no obstante la gama de 

caracteristicas existentes, de acuerdo a las distintas clasificaciones elaboradas por 10s 

conocedores de la materia. A efecto de este estudio se establecen las siguientes: 

a) Son conductas criminales de personas especializadas en la materia. 

b) Solo un cierto numero de personas con conocimientos tecnicos puede llegar a 

cometerlos. 

c) 	Son acciones de oportunidad, ya que se aprovecha una ocasion creada o altamente 

intensificada en el mundo de las funciones y organizaciones del sistema tecnologico 

y economico. 

d) Son acciones que en muchas ocasiones se realizan cuando el sujeto trabaja. 

e) Provocan serias perdidas economicas, ya que casi siempre producen beneficios de 

mas de cinco cifras a aquellos que las realizan. 
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Ofrece n posibilidades de tienipo, espacio, ya que en milesimas de segundo 

una necesaria presencia fisica pueden llegar a consumarse. 

g) Son muchos 10s casos y pocas las denuncias, y todo ello debido a la misma falta de 

regulacion por parte del derecho. 

h) Son mcry sofisticados y relativamente frecuentes en el ambito militar. 

i) Presentan grandes dificultades para su comprobacion, esto por su mismo caracter 

tecnico. 

j) Ofrecen facilidades para su comision, a 10s menores de edad. 

k) Tienden a proliferar cada vez mas, por lo que requieren una urgente regulacion. 

4.3. 	 Elementos personales de la creacion de la figura penal de 10s delitos 

informaticos 

Los sujetos involucrados segun Cardona Pep en la comision de esta clase de delitos 

son: 

a. 	 Sujeto aetivo: las personas que cometen 10s delitos informaticos son aquellas que 

poseen ciertas caracteristicas que no presentan el denominador comun de 10s 

delincuentes, esto es, 10s sujetos activos tienen habilidades para el manejo de 10s 

sistemas informaticos y puede ocurrir que por su situacion laboral se encuentran en 

lugares estrategicos donde se maneja informacion de caracter sensible.Con el 

tiempo se ha podido comprobar que 10s autores de 10s delitos informaticos son muy 

diversos y que la diferencia entre si es la naturaleza de 10s delitos cometidos. 



informatico, las personas que cometen 10s delitos informaticos son aquellas que 

poseen ciertas caracteristicas que no presentan el denominador comun de 10s 

delincuentes, esto es, 10s sujetos activos tienen habilidades para el manejo de 10s 

sistemas informaticos y generalmente por su situacion laboral se encuentran en 

lugares estrategicos donde se maneja informacion de caracter sensible, o bien son 

habiles en el uso de 10s sistemas informatizados, aun cuando, en muchos de 10s 

casos, no desarrollen actividades laborales que faciliten la comision de este tipo de 

delitos. 

Con el tiempo se ha podido comprobar que 10s autores de 10s delitos informaticos 

son muy diversos y que lo que 10s diferencia entre si es la nat~~raleza de 10s delitos 

cometidos. De esta forma, la persona que ingresa en un sistema informatico sin 

intenciones delictivas es muy diferente del empleado de una institucion financiera 

que desvia fondos de las cuentas de sus clientes. 

El r~ivel tipico de aptitudes de delincuente informatico es tema de controversia ya 

que para algunos el nivel de aptitudes no es indicador de delincuencia informatica 

per0 si de una actividad punible, en tanto que otros aducen que 10s posibles 

delincuentes informaticos son personas listas, decididas, motivadas y dispuestas a 

aceptar un reto tecnologico, caracteristicas que pudieran encontrarse en un 

empleado del sector de procesamiento de datos. 



b. 	 Sujeto pasivo: sujeto pasivo o victima del delito informatico, es el 

recae la conducta de accion u omision que realiza el sujeto activo, y en el caso de 

10s delitos informaticos las victimas pueden ser individuos, instituciones, gobiernos, 

etc., que usan sistemas automatizados de informacion generalmente conectados a 

otros. 

.. 

La determinacion del sujeto pasivo es importante, toda vez que a traves de su 

identificacion podemos conocer 10s diferentes ilicitos que cometen 10s delincuentes 

informaticos, debido a que muchos de 10s delitos son descubiertos causidicamente 

por el desconocimiento del modus operandus de 10s sujetos activos. 

4.4. Clasificacion de la creacion de la figura penal de 10s delitos informaticos 

a. 	 Fraudes cometidos mediante rnanipulacion de computadoras segun Cardona 

Pep: 

Manipulation de 10s datos de entrada: este tip0 de fraude informatico conocido tambien 

como sustraccion de datos, representa el delito informatico mas comun ya que es facil 

de cometer y dificil de descubrir. Este delito no requiere de conocimientos tecnicos de 

informatica y puede realizarlo cualquier persona que tenga acceso a las funciones 

normales de procesarr~iento de datos en la fase de adquisicion de 10s mismos, menores 

de edad que tengan un facil acceso en el uso de una computadora proporcionada hasta 

por 10s mismos padres sin saber con que fin es utilizado. 



debido a que el delincuente debe tener conocimientos tecnicos concretos de 

informatica, este delito consiste en modificar 10s programas o nuevas rutinas. Lln 

metodo comun utilizado por las personas que tienen conocimientos especializados en 

programacion informatica es del denominado Caballo de Troya, que consiste en insertar 

instrucciones de computadora de forma encubierta en un programa informatico para 

que pueda realizar una funcion no autorizada al mismo tiempo que su funcion normal. 

Manipulation de 10s datos de salida: se efectua fijando un objetivo al funcionamiento del 

sistema informatico. El ejemplo mas comun es el fraude de que se hace objeto a 10s 

cajeros automaticos mediante la falsification de instrucciones para la computadora en la 

fase de adquisicion de datos. 

Tradicionalmente esos fraudes se hacian a base de tarjetas bancarias robadas, sin 

embargo, en la actualidad se usan ampliamente eql-ripo y programas de computadora 

especializados para codificar inforrnacion electronics falsificada en las bandas 

magneticas de las tarjetas bancarias y de las tarjetas de credito, aumentando la 

delincuencia cibernetica. 

Fraude efectuado por manipulation informatica: Aprovecha las repeticiones automaticas 

de 10s procesos de computo. Es una tecnica especializada en la cual las transacciones 

financieras se van sacando repetidamente de una cuenta y se transfieren a otra. 

b. Fa lsificaciones informa.l:icas 



Como objeto: cuando se alteran datos de 10s documentos almacenados en forma 

computarizada. 

Como instrumentos: las computadoras pueden utilizarse tambien para efectuar 

falsificaciones de documentos de uso comercial. Cuando empezo a disponerse de 

fotocopiadoras computarizadas en color a base de ray0 laser, surgio una nueva 

generacion de falsificaciones o alteraciones fraudulentas. Estas fotocopiadoras pueden 

crear documentos falsos sin tener que recurrir a un original, y 10s documentos que 

producen son de tal calidad que solo un experto puede diferenciarlos de 10s 

documentos autenticos. 

c. Dahos o modificaciones de programas o datos computarizados 

Sabotaje inforrnatico: Es el act0 de borrar, suprimir o modificar sin autorizacion, 

funciones o datos de cor~iputadora con intencion de obstaculizar el funcionamiento 

normal del sistema. 

Las tecnicas que permiten cometer sabotajes informaticos son: 

Virus: Es una serie de claves programaticas que pueden adherirse a 10s programa 

legitimos y propagarse a otros programas informaticos. Un virus puede ingresar en un 

sistema por conduct0 de una pieza legitima de soporte logico que ha quedado 

infectado, asi como utilizando el metodo del Caballo de Troya. 
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legitimos de procesamiento de datos o para modificar o destruir 10s datos, per0 es 

diferente del virus porque no puede regenerarse. En terminos medicos podria decirse 

que un gusano es un tumor benigno, mientras que el virus es un tumor maligno. Ahora 

bien, las consecuencias del ataque de un gusano pueden ser tan graves como las del 

ataque de un virus. 

Bomba Iogica o cronologica: exige conocimientos especializados ya que requiere la 

programacion de la destruccion o modificacion de datos en un momento dado del futuro. 

Ahora bien, a1 reves del virus o 10s gusanos, las bombas logicas son dificiles de detectar 

antes de que exploten; por eso, de todos 10s dispositivos informaticos criminales, las 

bombas logicas son las que causan el maximo datio y para que tenga lugar mucho 

tiempo despues de que se haya marchado el delincuente. La bomba Iogica puede 

tambien ser utilizada como instrumento de extorsion y se puede pedir un rescate a 

cambio de dar a conocer el lugar en donde se halla la bomba. 

Acceso no autorizado a servicios y sistemas informaticos: por motivos diversos, desde 

la simple curiosidad, como en el caso de muchos piratas informaticos hackers hasta el 

sabotaje o espionaje informatico. 

Piratas informaticos o hackers: el acceso se efectua a menudo desde un lugar exterior, 

situado en la red de telecomunicaciones, recurriendo a uno de 10s diversos medios que 

se mencionan a continuacion. 
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o en 10s procedimientos del sistema. A menudo, 10s piratas informaticos se hacen pasar 

por usuarios legitimos del sistema, esto suele suceder con frecuencia en 10s sistemas 

en 10s que 10s usuarios emplean contraseiias comunes o contraseiias de manter~imiento 

que estan en el propio sistema. 

Reproduccion no autorizada de programas informaticos de proteccion legal: esta puede 

entraiiar una perdida economica sustancial para 10s propietarios legitimos que muchas 

veces le han dedicado gran parte de su vida para la creacion de un solo programa, 

algunas jurisdicciones han tipificado como delito esta clase de actividad y la han 

sometido a sanciones penales. 

El problema ha alcanzado dimensiones transnacionales la cual esta generando grandes 

cantidades de ganancias a personas de un record delictivo no aceptado en nuestra 

sociedad abriendo un gran camino para un mayor trafico de esas reproducciones no 

autorizadas a traves de las redes de telecomur~icaciones modernas que en nuestra 

actualidad es de muclia utilidad para cualquier persona no importando su nivel 

academic0 y social. Aunque existen personas que consideran que la reproduccion no 

autorizada de programas informaticos no es un delito informatico, debido a que el bien 

juridic0 tutelado es la propiedad intelectual per0 viene a ocasionar grandes perdidas 

que ljnicamente afecta a las naciones no desarrollas donde sistematicamente da como 

resultado el prejuicio de 10s consumidores adquiriendo algunos productos de mala 

calidad sin poder tener el derecho de garantia con el que cuenta un product0 original 

dando como consecuencia una restitucion del mismo. 
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Delitos ligados con la creacion figura penal delitos sis 

informaticos 

Arrollo Beltran manifiesta diversos tipos de delitos que pueden ser cometidos y que se 

encuentran ligados directamente a acciones efectuadas contra 10s propios sistemas; 

dichos delitos son: 

a) Acceso no autorizado: uso ilegitimo del password y la entrada a un sistema 

informatico sin la autorizacion del propietario. 

b) Infracciones al copyright de bases de datos: uso no autorizado de informacion 

almacenada en una base de datos. 

c) lntercepcion de correo electronico: lectura de un mensaje electronico ajeno al que 

nosotros hemos creado. 

d) 	Pesca de claves secretas: Los delincuentes suelen engafiar a 10s usuarios e 

incautos de la Internet para que revelen sus claves personales haciendose pasar por 

agentes de la ley o empleador del proveedor del servicio. Utilizan progranias para 

identificar claves de usuarios, que mas tarde pueden usar para esconder su 

verdadera identidad y cometer otras fechorias, desde el uso no autorizado de 

computadoras hasta delitos financieros, vandalism0 o actos de terrorismo. 

e) 	Estafas electronicas: la proliferacion de las compras telematicas permite que 

aumenten tambien 10s casos de estafas. Se trataria en caso de una dinamica 

comitiva que cumpliria todos 10s requisitos del delito de estafa desarrollandose 

electronicamente donde la mayoria de usuarios ignoran, ya que ademas del engatio 

y el animo de defraudar, existiria un engatio a la persona que compra. No obstante, 

100 



hace engatiando al ordenador. 

f) 	 Estratagemas: 10s estafadores utilizan diversas tecnicas para ocultar computadoras 

que se parecen electronicamente a otras para lograr acceso a algljn sistema 

generalmente restringido y cometer delitos. 

g) Juegos de azar: el juego electronico del azar se ha incrementado a medida que el 

comercio brinda facilidad de credit0 y transferencia de fondos en la red. Los 

problemas ocurren en paises donde ese juego es I-ln delito o las autoridades exigen 

licencias. Ademas no se puede garar~tizar un juego lin~pio, dadas las 

inconveniencias tecnicas y jurisdiccionales que entratia su supervision. 

h) Transferencia de fondos: engatios en la realizacion de este tip0 de transacciones, 

ocasionando perdidas. 

i) 	 Espionaje: se ha dado casos de acceso no autorizado a sistemas informaticos 

gubernamentales e interceptacion de correo electronico del servicio de seguridad 

estatal, entre otros actos que podrian ser calificados de espionaje si el destinatario 

final de esa informacion fuese un sistema informatico especial. 

j) 	 Espionaje industrial: tambien se han dado casos de acceso no autorizados a 

sistemas informaticos de grandes compatiias, usurpando disetios industriales, 

formulas, modelos de toda indole, marcas sin haber sido comercializadas, sistemas 

de fabricacion de know how estrategico que posteriormente ha sido aprovechado en 

empresas cornpetidoras o ha sido objeto de una divulgacion no autorizada 

volviendose una competencia generada en la misma sociedad establecida bajo una 

forma mercantil ocasionando perdidas voluminosas. 



consignas y planes de actuacion a nivel internacional. La existencia de hosts que 

ocultan la identidad del remitente, convirtiendo el mensaje en anonimo ha podido ser 

aprovechado por grupos terroristas para remitirse planes de actuacion a nivel 

internacional. 

I) 	 IVarcotrafico: transmision de formulas para la fabricacion de estupefacientes, para el 

blanqueo de dinero y para la coordinacion de entregas. 

m) Delitos informaticos contra la privacidad: grupo de conductas que de alguna manera 

pueden afectar la esfera de privacidad del ciudadano mediante la acumulacion, 

archivo y divulgacion indebida de datos contenidos en sistemas informaticos. Esta 

tipificacion se refiere a quien, sin estar autorizado, se apodere, utilice o modifique, 

en perjuicio de tercero, datos reservados de caracter personal o familiar de otro que 

se hallen registrado en ficheros o soportes informaticos, electronicos o telematicos, o 

cualquier otro tip0 de archivos o registro public0 o privado. 

n) Pornografia infantil: la distribucion de pornografia infantil por todo el mundo a traves 

de la Internet esta en aumento. Durante 10s aRos recientes el nlimero de condenas 

por transrnision o posesion de pornografia infantil ha aumentado. El problema se 

agrava al aparecer nuevas tecnologias, como la criptografia, que sirve para 

esconder pornografia y demas material ofensivo que se transmita o archive en 

cualquier momento del dia inclusive dentro de un establecimiento educativo. 

4.6. 	 Creacion de la figura penal de 10s delitos informaticos en el Codigo Penal 

guatemalteco 



Nuestro ordenamiento juridic0 guatemalteco en el ambito de la ley sustantiva penal, 

basa casi en su totalidad en lo que establece el Codigo Penal Decreto 17-73 del 

Congreso de la Republics; el cual sigue la division bipartita, es decir, incluye tanto 10s 

delitos como las faltas. 

Asimismo, en cuanto a su estructura, contempla una parte general en cuanto a 10s 

aspectos de 10s distintos delitos, y comprende una parte denominada especial, en la 

cual se incluyen 10s distintos tipos penales en particular. 

Der~tro de la gama de delitos en particular que contempla nuestro Codigo Penal, en 

ninguno de 10s titulos del libro segundo, se establecen 10s delitos informaticos, lo cual 

da lugar a1 establecimiento de lo que en doctrina se conoce como laguna legal. La 

laguna legal se puede entender en 10s terminos siguientes: 

"Constituye la ausencia de normas positivas aplicables a relaciones o casos juridicos 

determinados, especialmente ante un planteamiento litigioso. Provienen unas veces de 

inadvertencia reguladora en 10s legisladores; con mas frecuencia se originan por 

innovaciones de la vida y de la civilizacion, que requieren normas nuevas no dictadas 

aun. Se esta ante 10s lugares neutros o espacios sin juridicidad ofrecidos por [,In 

ordenamiento positivo; de tal suerte que en un caso judicial no encontraria solucion 

legal Iogica. Como lo juridic0 tiene dimension universal, previsor ante sus posibles 

imprevisiones el legislador articula un sistema para que puedan tener solucion todos 10s 

conflictos legales; ya que impone en cualesquiera circunstancias, un fallo positivo por 

parte de 10s tribunales. A tal finalidad sirven 10s preceptos que establecen las fuentes 
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supuesto contencioso. En tales situaciones 10s principios del derecho, la interpretacion 

extensiva y la analogia constituyen 10s remedios practicos que la misma ley o la 

experiencia judicial ponen en juego para resolver siempre, como es deber imperioso 

para 10s juzgadores. Irnprovisacion. En algun caso, la laguna juri'dica se colma mediante 

una cautelosa d i~ac ion. "~~ 

Ante dicha situacion que se presenta en nuestro pais, al OCI-~rrir un hecho que en la 

realidad produce datio, el autor no puede ser procesado, toda vez que no existe un tip0 

penal que contemple 10s delitos informaticos; por consiguiente, la ausencia de norma 

penal es insalvable, toda vez que en el derecho penal no acontece como en otras 

ramas del derecho, es decir, no se puede crear figuras por analogia; caso contrario se 

estaria ante la vulneracion de normas que preceptua la Constitucion Politica de la 

Republics de Guatemala. 

Asimismo, en el Codigo Penal se establece en el articulo uno el principio de legalidad, 

por medio del cual nadie puede ser penado por hechos que no se encuentren de forma 

taxativa calificados como delitos o faltas. Ademas, 10s jueces no pueden crear figuras 

delictivas por analogia, y como es Iogico pensar, tampoco pueden aplicar sanciones. 

Esta situacion pone al descubierto una realidad que se vive en nuestro ordenamiento 

juridic0 penal, puesto que, existen personas que valiendose de conocimiento 

informaticos, 10s utilizan para delinquir, provocando datios tanto a las personas 

64 Cabanellas, Ob. Cit; pag. 85. 
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individuales, juridicas y al Estado. Ello hace mas vulnerable el estado de derecho 

debe imperar y, por consiguiente la victima de un delito informatico, no pude acudir a 

10s tribunales de justicia a efecto de que el daho sea reparado. Puede producirse el 

planteamiento de una querella, per0 no por un delito informatico, ya que se da la 

ausencia total de dichos tipos penales en nuestra legislacion. 

Producto de esta situacion, cabe reflexionar la situacion de nuestro ordenamiento 

juridico penal, el cual de manera notoria es deficiente en cuanto a este tip0 de delitos, 

toda vez que la regulacion legal no guarda estrecha armonia con la realidad que se vive 

en el pais, donde muchas personas dependen de 10s sistemas informaticos para 

realizar sus diferentes actividades. 

Por consiguiente, es preciso que se incluyan en la legislacion penal, 10s distintos tipos 

penales que regulen 10s delitos. informaticos a efecto de brindar proteccion a 10s 

habitantes de la rep~jblica, contra aquellas personas que delinquen de esta forma; al 

rr~ismo tierlipo, en alguna medida puede servir como elemento disuasivo para 10s 

autores de 10s delitos informaticos. 

Para tal efecto, es preciso reformar el Codigo Penal, para incluir dichos tipos penales, o 

crear una norma especifica que regula 10s delitos informaticos. Cualquiera de las dos 

situaciones, debe tomar en cuenta la rapidez con la cual evolucionan 10s sistemas 

informaticos, asi como la agilidad de quienes se dedican a delinquir en dichas 

condiciones, para que en el corto plazo no se produzca una situacion de laguna legal 

como la que hoy manifiesta nuestro ordenarr~iento juridico penal. 
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CONCLUSIONES 


1. 	El derecho penal, establece reglas para el lineamiento de la conducta del ser 

human0 en la sociedad per0 al avance de la tecnologia y su utilizacion en la 

informatica han generado muchas formas de delinquir sin poder tener una 

consecuencia juridica para lograr establecer una violation de un orden juridic0 y de 

la pena como reintegracion de ese orden al no limitar la conducta humana. 

2. 	La carencia de tipicidad del delito, en una legislacion penal conlleva al ser humano 

a actuar fuera de 10s limites que establece el derecho penal ejerciendo una 

manifestacion de voluntad delictiva no penado por la ley, per0 la falta de accion 

penal, ausencia de tipo, falta de condicion objetiva es lo que actualmente carece la 

legislacion y como consecuencia no nace el delito y menos se obtendra una pena. 

3. 	 La informatica, la internet, 10s sistemas de datos de cornputo y en general todo lo 

relacionado con el software se han convertido en el objetivo de 10s delincuentes 

informaticos, que por su nivel de conocimiento realizan hasta el espionaje industrial 

y el personal introduciendose sin autorizacion violando un derecho de la sociedad 

civil, empresas privadas, como de instituciones publicas. 

4. 	 Los delitos informaticos en cuanto a su comision, son relativamente faciles de 

realizar con resultados altamente satisfactorios sin ser descubiertos, per0 sin estar 

ninguno regulado, por consiguiente no constituyen delito y deja en libertad a 



quienes 10s cometen con total impur~idad para satisfacer sus intereses quedando el 

ordenamiento juridic0 nacional rezagado a nivel de sistemas operativos. 



RECOMENDACIONES 


1. 	La tipicidad de la creacion del 10s delitos informaticos, da como resultado una pena 

y la abstinencia del delincuente a realizar la accion antijuridica que le conllevaria al 

cumplimiento de lo tipificado, para eso el Congreso de la Rep~iblica de Guatemala, 

al regular 10s delitos debe incluir 10s distintos delitos informaticos que ahora existen 

para dar la seguridad social y el cumplimiento del bien comun que el Estado 

garantiza a la persona y la familia. 

2. 	 El Congreso de la Republica de Guatemala, debe regular en el Codigo Penal 

guatemalteco 10s delitos informaticos que se realizan en la internet, para poder asi 

limitar el accionar del delincuente en la sociedad, estableci6ndola dentro de una 

legislacion en especial la penal para evitar de esa manera un dafio al patrimonio o 

la integridad de cada persona individual o juridica. 

3. 	 Es necesario que el Congreso de la Republica de Guatemala, regule la creacion de 

tecnicas de segl-~ridad informatica en el sector empresarial, para poder proteger la 

confidencialidad de su actividad comercial licita, evitando la competencia desleal 

que pudiera surgir al tener acceso el delincuente a su sistema informatico 

aprovechandose del patrimonio ajeno en este caso el secret0 empresarial, las 

tecnicas son imprescindibles si se pretende un medio seguro de informacion. 

4. 	 Es deber del Estado garantizar a 10s habitantes de la Repljblica la vida, la 

seguridad y la justicia ante la amenaza real de la mala utilizacion del hombre al 

109 



Legislativo y Judicial para poder incluir 10s delitos informaticos al Codigo Penal 

garantizando a la persona que al acudir a un tribunal de justicia pueda ejercer sus 

derechos por estar tipificado. 
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