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Licenciado Castro:

En cumpl¡miento de la resolución proferida por el jefe de la un¡dad de tes¡s, donde
se me des¡gna como Rev¡sor, en el trabajo de invest¡gac¡ón intitulado:
"CONSECUENCIAS DERIVADAS DE LA NO IMPLEMENTACIÓN DE
NORMATIVOS JURíDICOS, ANTE DIFERENTES ILÍCITOS PENALES EN LAS
REDES SOCIALES EN INTERNET EN GUATEMALA" efectuado por el bachi er:
Yuri Armando Franco López, previo a obtenet el grado académico de Licenciado en
Ciencias Jurídicas y Sociales

Tal como lo ordena el Artícu¡o 32 del Normat¡vo para la Elaboración de Tesis de
L¡cenciatura de Cienc¡as Jurídicas y Sociales y del Examen General públ¡co, me
permito ¡nformar que en el trabajo se puede apreciar que:

a) Desde mi perspectiva personal el contenido científico que aporta el trabajo de tesjs
al sistema jurídjco guatemalteco, reviste de v¡tal importancia, debido a que en la
actualidad no existen en el país suficientes trabajos de investigación relac¡onados
al derecho informático, menos aún en el tema presentado por el estudiante, que
trata sobre un aspecto informático, que en un determinado momento puede afectar
los derechos de los guatemaltecos.

b) En el análisis jur¡d¡co presentado por el ponente se utilizó el método, analilico de
¡nvest¡gación científica, método s¡ntét¡co y método deductivo con los cuates se
obtuv¡eron los elementos fundamentales del tema de estudio, además se
establec¡ó el uso bibliográfico adecuado.

c) El éstud¡o ha s¡do redactado de forma sencilla y de fác¡l comprensión, pero no por
eilo se dejó de usar un lenguaje jurid¡co y científico e¡emental para enriquecer el
conocimiento de todo aquel que lo consulte, espec¡almente al estudiante.



Licenciado
ALVARO VINICIO DíAz CHAPAS

ABOGADO Y NOIARIO
Guatemala, C.A.

d) La contribución científica sobre el tema presentado se estima valorable en el
ámb¡to nacional, él Derecho internac¡onal con respecto a los ilícitos penales,
seguridad, privacidad y la protecc¡ón de datos personales dentro de las redes
sociales, en razón que no han ten¡do ¡a difusión adecuada por lo que ex¡ste una
gran vulnerabilidad y es menester que toda la poblac¡ón tenga conocim¡ento de la
misma, convirtiéndose así que la propuesta citada en la tes¡s elaboráda pueda ser
de aux¡lio a las familias victimas en estos casos

e) Se estableció el uso del uso bibliográf¡co adecuado, especialmente bibliografía
extranjera, debido a que en Guatemala, el tema no ha sido tratado como objeto de
estudio, lo que hace que este sea un tema intéresante, se util¡zaron textos
relacionados con redes sociales, rev¡stas ¡nformativas sobre el tema e
instrumentos legales nacionales e ¡nternacionales relacionados con el tema para
llegar a la conclusiones y recomendaciones congruentes, debiéndose tomar en
cuenta que el tema desarrollado ha sido discutido en pocos países, por lo que
hace aún más ¡mportante el trabajo real¡zado, esperando que con el devenir de
tiempo más jurisconsultos puedan escribir sobre los delitos informáticos y que
estudiantes que efectúen trabajos de ¡nvestigación, trabajen en temas
relacionados al derecho informático, ya que por el tiempo que tiene de estar
v¡gente, merece y necesita reformas que favorezcan su ¡nterpretación

Por lo anterior y encontrando que el trabajo cumple con los requisitos de forma y fondo
no se encuentra limitac¡ón alguna para EMITIR DICTAMEN FAVORABLE, aprobando
en su total¡dad el presente trabajo, estimando que no hay más recomendaciones
pertinentes.

Atentamente, \

Abogado y Notario.
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Licenciado.
Carlos Castro.
Jefe de la Unidad de Asesoría de Tesis.
Facultad de Ciencias Jurídicas y Sociales.
Universidad de San Carlos de Guatemala.
Ciudad Universitaria.
Campus Central.

L¡cenciado Castro:
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Respetuosamente me dirijo a usted, para dar cumplim¡ento de providencia que

contiene mi nombramiento, donde se me designa como Rev¡sor, en el trabajo de
invesligación intitulado: 'CONSECUENCIAS DERIVADAS DE LA NO

IMPLEMENTACION DE NORMATIVOS JURIDICOS, ANTE DIFERENTES ILICITOS
PENALES EN LAS REDES SOCIALES EN INTERNET EN GUATEMALA" EfECtUAdO

por el bachiller: Yur¡ Armando Franco López, prev¡o a obtener el grado académico
de Licenciado en Cienc¡as Jurídicas y Sociales.

Tal como lo ordena el artículo 32 del Normativo para la Elaboración de Tes¡s de
Licenciatura de Ciencias Jurid¡cas y Sociales y del Examen General Público, me
permito

OPINAR:

a) Desde mi punto de vista personal y como profesional del trabajo de tesis, fue
desarrollado en una forma seria y con hab¡l'dad para usar los proced¡mientos,
teniendo un contenido científico y técnico que contr¡buye al enriquecimiento del
conocimiento del derecho penal y derecho informático, y que coadyuvará a que se
efectúen reformas a¡ código penal, ya que es un tema que ha s¡do tomado en
cuenta por escasos tratadistas.

b) En el análisis jurid¡co presentado por el ponente se ut¡l¡zó el mélodo, analítico de
investigación científ¡ca, método s¡ntético y método deductivo con los cuales se
obtuvieron los elemenlos fundamentales logrando unifcar los segmentos de la
bibl¡ografia existente.

c) El estud¡o ha s¡do redactado con léxico sencillo y de fácil comprensión, pero no
por ello se dejó de usar un lenguaje juridico y científico elemental para enriquecer
el conocim¡ento de todo aquel que lo consulte, especialmente al estudiante.

Llr!rüÁt ilr. ¡r5
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INTRODUCCIÓN

Hablar de delitos lnformáticos resulta aún dific¡l en Guatemala, la mayoría de

guatemaltecos aún no visualizan este tipo de act¡vidad como un crimen de lesa

humanidad, que t¡ene como víct¡ma a m¡les de niños, niñas y adolescentes en el

mundo, el marco juridico penal vigente, aún no contempla la creación de nuevos tipos

penales.

La ¡mportancia de la presente investigac¡ón, radica en las redes sociales de lnternet y

los alcances de éstas en su ámbito jurídico y la necesidad de crear un marco legal

sobre delitos ¡nformáticos, que contemple, respete y tutele derechos inherentes a la

persona como derecho de pr¡vacidad, intimidad, derechos de autor' propiedad

intelectual e industrial que pueda prevenir y tipificar delitos contra el honor entre otros'

En la planificac¡ón de la presente ¡nvestigación la h¡pótesis planteada fue: La

importancia de una nueva legislación en materia penal, en virtud que el ordenamiento

jurídico v¡gente, carece de un sustento legal específico que garantice la protección

personal de datos y privacidad de los usuarios. Y por último la fase expositiva al

real¡zar Ia prueba de la h¡pótesis, y exponer los resultados en el informe final

Esta investigac¡ón llevada a cabo específicamente en el Departamento de Guatemala,

tuvo como ob¡et¡vo determinar los ilícitos penales que ¡nc¡den dentro de las redes

sociales en lnternet, constituyendo la misma una pequeña guía para aproximarse a la

grave problemática de Ia seguridad en lnternet, además, se analiza de manera

s¡ntética, los principales inconvenientes que debe afrontar la legislación nacional para

penal¡zar este tipo de actividad delictual y el desafío tecnológico que presenta lnternet

como med¡o int¡mamente relac¡onado con la comisión de delitos informát¡cos cometidos

dentro de las redes sociales en lnternet a través de sus d¡ferentes modalidades y

demostrar la necesidad de fortalecer las normas jurídicas que actualmente ex¡sten en

diversos cuerpos legales.

til



Se utilizó el mélodo cjentifico, apl¡cado en sus tres fases: la recolección de la

información o fase indagadora, donde se procuró obtener toda la información

necesaria: la demostrativa, a través del planteam¡ento de la hipótesis, mediante la

rev¡sión de los datos y la información recolectada, coñro método particular se util¡zó el

analítico-sintético, para el análisis de los aspectos científicos del estudio, los

fundamentos legales y doctr¡narios así como los resultados de campo y el

planteamiento de las conclusiones, conseguido de las técn¡cas documentales, como

lectura de libros, folletos, rev¡stas y análisis de leyes.

El presente trabajo se estructura en cuatro capítulos: En el capítulo I investiga a fondo

las redes sociales en lnternet de una manera general, tipos, clasiflcaciones, elementos,

estructuras, causas y efectos jurídicos para comprender los usos y alcances de estas

herramientas tecnológicas al ser usadas en la comis¡ón de hechos delictivos; el capitulo

ll, describe a la red social Facebook, generando un análisis directo a ios servicios que

ofrece a los usuarios, en cuanto altratamiento de la información personal, la privacidad,

configurac¡ón de la cuenta, medidas de control, medidas de protección, Ieg¡slac¡ón

lnternacional sobre redes sociales y la diferencia sobre pr¡vacidad existente en Europa

y Estados Un¡dos; el capítulo lll, aborda la temát¡ca del delito informático, el cual

incluye diferentes modalidades y categorías que se analizan a través de sus elementos

personales y esenciales, recopilando los delitos informáticos reconocidos por Naciones

Un¡das, del m¡smo modo se analizan otro tipo de ilícitos penales que nacen a Ia vida a

través de las redes sociales, EI capítulo lV aborda la problemática jurídica de las redes

sociales en Guatemala, analizando la naturaleza jurídica de los servicios de las redes

sociales, características, formas, y de dist¡ntas act¡v¡dades delictivas, además de

aspectos relativos a la seguridad de la información, la privacidad en lnternet y

protección de datos personales y derechos de autor.

Sirva el presente trabajo para acercar al lector a una mejor comprensión de los delitos

informáticos y los posibles riesgos, además de obtener información sobre diferentes

conceptos vertidos por expertos en la mater¡a, y tener una visión actual de esta

problemática en Guatemala.

tiil
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CAPITULO I

1. Redes sociales

l-1. Antecedentes históricos

Una red soc¡al, es un s¡tio donde varias personas se interrelacionan con intereses

comunes, tomando como premisa que ¡as redes sociales son medios principalmente

de comunicac¡ón, deiando de un lado los s¡tios web cons¡derados para compartir

información, creando así un nuevo tipo de redes sociales, comúnmente denominadas

60mO redes para compart¡r.

El concepto de red soc¡al en internet supone una nueva forma de relación humana que

ha ido posicionándose como uno de los medios de comunicación en línea más

popu¡ares, "llegando a superar en algunos casos los 132 millones de usuarios

recurrentes según datos facilitados por la empresa Comscore World lvetrix en agosto

de 2008, que la utilizan como principal forma de comunicación".1

En los últ¡mos años han proliferado dentro del universo de ¡nternet las denominadas

redes soc¡ales (como Facebook; Linkedln, Sónico, Hi5 y Tw¡tter entre otros),

entendidas como espacios v¡rtuales en la web donde personas de distintos lugares del

mundo pueden conocerse entre sí, permitiendo el desarrollo de relaciones soc¡ales que

t httpJ/www.red inam iza.corn/action/fi e/download?file guid=751 Consultada el 03/01/2010

1



desconocen los límites regulares de este tipo de interacciones (como la distancia, el

idioma e incluso las d¡ferencias horarias).

En un inicio surgieron var¡os esfuezos para lograr la comunicac¡ón entre individuos a

través de las computadoras, como Usenet, Arpanet y EIES: Murray Turoff basada en ei

servidor de Servicio de lntercambio de lnformación Electrónica.

N¡nguno de los anteriormente menc¡onados, func¡onaba como un sitio web, eran muy

especificos, y además d¡fíc¡les de usar, por tal motivo con la creación de la gran red, el

internet nacen los primeros sitios ya como redes sociales, como lo son:

"Classmates.com (1995), centrándose en los vinculos con el antiguo colegio y

SixDegrees.com (1997), centrándose en los vínculos indirectos; son dos modelos

d¡ferentes de la creación de redes soc¡ales que se produjeron a partir de 1999 y que

fueron basados en la confianza, desarrollado por Epinions.com, y basada en la

amistad".2

Para 1999 se creó LiveJournal.com, éste fue uno de los primeros servicios de redes

sociales en ofrecer blogs y diarios en línea, en ese año comienzan a crecer el número

de sitios de redes sociales, pero fue hasta el año de 2003 con la salida de Myspace

uno de los sitios que aún sigue siendo referente en cuanto lo que se refiere a redes

sociales. Convirtiéndose en ese momento en el referente de Io que debía ser una red

social, sobre todo ya enfocada a lo que se denomina Web 2.0.

2 
hilp://cie ns ha nim e.foroactrvo. net/t923 redes sociales, Foro activo Consultada el 1 1 /03/20'l 1
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Ese mismo año una de las empresas más importantes en la industrja informática

Microsoft, ingresa al mundo de las redes sociales, con sus MSN Spaces, hoy conocido

como Windows Live Spaces, aprovechando que la mayoría de los usuarios de internet,

tienen cuenta de Hotmail, MSN, o live que pertenece a esta empresa, aunque en

fealidad no ha logrado el éxito de ninguna de las otras redes, integra varias cosas,

compafir folos, archivos, blog; pero aun sin agregar algo novedoso, junto con esta

nace otras de las grandes redes, sobre iodo en América Latina, me refiero a His, este

sitio es famoso por su inieractividad, pues hace de una simple cuenta de usuarios una

especie de tarjeta de presentación virtual, y Ia gran variedad de aplicaciones

¡nformáiicas que fueron saliendo para ésta, en estos momentos esta red social se

encuenlra en rediseño.

En el año 2004, nace la que en estos momentos es la líder en el mundo de las Íedes

sociales, Facebook, originalmente era un sitio para estudiantes de la Universidad de

Harvard, en sus comienzos funcionaba por medio de invitaciones, a partir del año 2006

está abierta a cualquier persona que desee ingresar.

En el año 2006, se crea una de las redes que está subiendo en el ranking denominada

Twitter, esta red se llasa en microblogging que perm¡te a los usuarios enviar pequeñas

entradas de texto, denominadas tweets, de una longitud máxima de 140 caracteres.

Gracias a su forma de uso ian simple se encuentra cada día agregando nuevos

usuarios a esta, y además que da la ventaja de poder subir los tweets, sin necesidad

de entrar a su páqina.



1.2. Concepto de red social

Para mmprender un poco este fénómeno cabe citar en

básica que permita comprender qué es una red social,

Internel y algunas nociones sobre su historia.
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principio alguna definición

cómo funcionan éstas en

Según definición de la encicloped¡a digital Wikipedia: "Las redes

sociales son estructuras sociales compuestas de grupos de personas, las cuales están

conectadas por uno o var¡os tipos de relaciones, tales como amislad, parentesco,

intereses comunes o que comparten conocimientos".3

En las redes sociales en lnternet existe la posibilidad de interactuar con otras personas

aunque no las conozcamos, se construye a través del aporte de cada suscriptor de la

red.

El software germinal de las redes sociales parte de la teoría de los Seis grados de

separación, según la cual toda la gente del planeta está conectada a través de no más

de seis personas. Existe una patente en Estados Unidos conocida

como sixdegreespatent usada por las redes sociales Tribe y Linkedln. Existen otras

muchas patentes que protegen la tecnología para automatizar la creación de redes y

las aplicaciones relacionadas con éstas.

3 
http.//eó wikipedla.org/wlki/Red soclal. Enciclopedia D¡gital W¡kipedia consultada el 09/11/2010
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La teoría fue propuesta inicialmente en 1929 por el escr;tor hÚngaro Frigyes Karinthf

"El concepto está basado en la idea que el número de conoc¡dos crece

exponencialmente con el número de enlaces en Ia cadena, y sólo un pequeño número

de enlaces son necesarios para que el conjunto de conocidos se conv¡eña en la

población humana entera".a

Los fines que han motivado la creación de las llamadas redes sociales son varios,

principalmente, el de diseñar un lugar de interacción virtual, en el que millones de

personas alrededor del mundo se reúnan, comuniquen y compafian intereses en

común.

Las funciones de las redes soc¡ales varían, por lo general Ia informalidad y

esponianeidad de estas crean vínculos de compañía y apoyo, desarrollándose lazos

afectivos con familiares y amigos.

1-3. Tipos y clasif¡cación de redes soc¡ales

Pablo Burgueño aporta que existen dos tipos fundamentales de redes sociales:

t l¡¡¿



Analógicas o redes soc¡ales Off-Line: "Son aquellas en

sociales, con independencia de su origen, se desarrollan s¡n

s¡stemas electrónicos".5

las que las

mediación de
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relaciones

aparatos o

Digitales o redes sociales On-Line: "Son aquellas que tienen su or¡gen y se

ciesarrollan a través de medios electrónicos".6

También aporta que para comprender la nueva real¡dad social debe conocerse en

profundidad los d¡ferentes tipos de redes sociales digitales que operan en ia red, razón

por la cual propone la clasificación siguienne:

1.3.1. Por su público objetivo y temát¡ca

Redes sociales Horizontales: "Son aquellas dirigidas a todo tipo de usuario y sin una

temática definida. Se basan en una estructura de celdillas permitiendo la entrada y

partic¡pac;ón l¡bre y genérica sin un fin definido, distlnto del de generar masa. Los

ejemplos más representat¡vos del sector son Facebook, Orkut, ldenti.ca, Twitter"./

"Redes sociales Verticales: Están conceb¡das sobre la base de un eje temático

agregador. Su objetivo es el de congregar en torno a una temática definida a un

colectivo concreto. En función de su especialización, pueden clasificarse a su vez en:

5 Pab o Burgueño. Clasificac¡ón de las redes sociales,
itp J/www. pa bloburgu eno.co m/2009/03/clas ificacion d e red es-sociales/ co nsu liad o el 1 1 /0 7/201 1
o rbíd.
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Redes soc¡ales vert¡cales profesionales: Están dirigidas a generar relaciones

profesionales entre los usuarios. Los ejemplos más representativos

son Viadeo, Xing y Linked ln.

"Redes soc¡ales verticales de ocio; Su objetivo es congregar a co,eciivos que

desarrollan actividades de ocio, deporle, usuarios de v¡deojuegos, fans, etc. Los

ejemplos más representativos son Wipley, Minube Dogster, Last.Flvl y Moterus.

Redes sociales vert¡cales m¡xtas: Ofrecen a usuarios y empresas un entorno

especifico para desarrollar activ¡dades tanto profes¡onales como personales en

torno a sus perf¡les: Yuglo, Un¡ence, pidec¡ta, 11g70.,,e

Ex¡sten redes académica6 basadas en el ¡ntercambio de conocimienio sobre temas en

academrcos o profesionales.

La aúiculación de las redes sociales depende

Jesús Galindo menciona los siguientes niveles

redes sociales:

las características de los vínculos,

complejidad en la confiquración de

de

de

1. "Conect¡vidad, se refiere a que ex¡sta una liga entre grupos o enticlacjes sociales.

2. ¡nteractividad, una vez conectadas las entjdades se genera el intercambio de ideas,

el compariir información.

3. Vinculación, nace de la interacc¡ón y tiene una fuerte carga afectjva. Aquí es donde

Ia relación social se vuelve más estrecha

u t¡í¿.



4. Comunicación, parte de la vinculación y Ia incluye

interactividad sjn crear vínculos. Los pares se unen para

/" "' \'
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o puede darse desde Ia

crear vida social". s

1.4. Causas y efectos de las redes sociales

La mayoría de personas entre 13 a 35 años de edad, han optado por el uso de las

redes soc¡ales ante la posib¡lidad de intercamb¡ar datos, fotografías, videos, archivos, y

estar en contacio con ofras personas, lo que se ha convertido para muchos en una

tendencia, una moda y una necesidad, sin embargo esto los convierte en potenc¡ales

centros de ataques con intencionalidad criminal o no, que vulneran la intimidad, la

imagen personal y el honor. La información personal que se comparle por parte de los

usuar¡os puede ser leída por delincuentes, queusan estos rnedios para conseguir

víctimas. Con sólo ¡eer el perfil de alguien, pueden saber acerca de sus movimientos

diar¡os, horarios, compras, act¡vidades, etc.

Pero no solo para estos tipos de f¡nes en el que el daño es generado por un

delincuente, sino iambién por seres cercanos a nosotros, sobre todo los adolescentes;

hay muchos casos en que entre propios amigos se dañan, por medio de estos

serv¡cios, comúnmente a través de fotografías en que se exponga a alguna persona, y

convirliéndose en una burla dentro de la red, o creando perfiles falsos, sobre todo de

jóvenes del sexo femenino en los que dan a entender que son creados por ellas

'g Gutiérrez, Fernando. Tecnologías de la comunicación y sociedad.
hiip t/www férgui. cóm/word press/lecnologias-del a com un icacion-y-socied ad/facebook/#m ore-21 0.
Coneültádo él 05/04/2011
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mismas, y llegan hasta ofrecer servicios sexuales, y colocar datos muy personales, -"

como dirección, número celular, provocando con ello que esta persona sea molestada

constanlemenle, sin saber el motivo de esto.

Razón por la cual debe tomarse con respeto y análisis el uso de las redes soc¡ales, no

simplemente como un juego más, el usuario debe leer bien las clausulas al momento

de hacerse participante de alguna de ellas, por ejemplo en Facebook, toda la

información que allí se expone pasa a ser propiedad de la compañía, y aun después de

fallecer la persona su cuenta no será cerrada.

También debe tomarse en cuenta que existen muchos tipos de redes sociales, todas

dirigidas a diferentes estratos sociales, empresarios, estudiantes, artistas, músicos,

adolescentes; hay que aprender a ut¡lizar este medio de contacto, en vidud que no solo

sirve para hacer amigos, s¡no también como un lugar para hacer negocios de todo tipo.

Aunque el uso de las redes sociales de manera excesiva es perjud¡cial para el buen

desarrollo de emociones humanas. Según revela un estudio llevado a cabo por el

lnstituto del Cerebro y la Creatividad de la Universidad del Sur de California (USC) "es

necesario un poco de tlempo y reflexión para procesar algunos tipos de pensamientos,

especialmente la toma de decisiones morales respecto a situaciones físicas o

psicológicas de otras personas, en palabras de una de las autoras del informe, Mary



humano".lo

Retomando el uso ¡ndebido de las redes sociales, en el periód¡co lvilenio, un articulo

escrito por Víctor Hugo Michel, del cual comparto un extracto de la nota que indica:

"Conocidas como redes soc¡ales, paginas de blogs, H¡5. Myspace y Facebook han

comenzado a ser explotadas por la delincuencia organizada para obtener información

sobre sus víctimas, que sin saberlo proporcionan a sus potenciales verdugos cúmulos

de datos personales".ll

En Guatemala, existen muy pocas investigaciones sobre el uso de lnternet y

especialmente de redes sociales, internet ha expuesto a las personas, y les

ha dado voz a todos, por ello cada persona es responsable del conienrdo

que publica en internet.

El derecho a la libertad de expresión y el derecho a Ia información

no son derechos ilimitacios. El ¡Ímite es1á en el insullo y en el ataque

a la dignidad de un tercero, esto afecta en distintas vías ya sea como persona

física o como persona jurídica (empresa, marca, producto).

r0 h{tpj/issuü.conr/cristiriquelmeg/docs/las redes.. Las redes sociales y el rendimiento académico
éscolar, cons!ltado el 08/07/2011
rr Wikipedia. Serv¡c¡os de redes sociales, httpJ/es.wikipedja.org/wiki/Servic os-de ¡ed social..
consrliado el 08/07/2011
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Otras causas de amenazas constantes son de carácter difamator¡o, o las diversas '+!!1 "

infracciones civiles y penales que implican dist¡ntas acciones como:

Comentarios blogs propios o sitios web

Comeniar¡os en b¡ogs de un tercero (incluye nombre de dominio)

-Contenido en redes sociales como muros, grupos o fanpages

-Publicidad denigratoria.

-En contenido editorial.

Las redes sociales causan preocupación en las corporaciones policiacas y en todo el

estado de derecho, al comprobarse que la información de esos sitios es ulilizada por la

delincuenc¡a común y el crimen organizado ya que los delincuentes han utilizado las

redes sociales para diseñar fotomontajes eróiicos, lanzar amenazas y cometer fraudes,

chantajes, extorsión y publicación de pornografía infantil.

Los usuarios que proporcionan información confidenc¡al y veraz sobre su vida personal,

familiar y laboral, sobre amigos y bienes presentan el riesgo de convertirse en víctima

de la delincuencia que está en todas las redes cibernéticas gratuitas, y repercuten en la

sociedad guatemalteca.

Para el lnst¡tuto Nacional de Tecnologías de la Comunicación (¡NTECO), "el fenómeno

de las redes soc¡ales se encuentra en constante crecimiento, prueba de ello es e¡

hecho que entre las diez palabras y términos de búsqueda más consultados en

Internet, siete de ellas se corresponden con las redes sociales Badoo, Facebook o

11
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Webkinz"12, tomando en cuenta que en el año 2007 el total de v¡sitas a estos

supéraba los 500 millones.

sitios que

1.5, Elementos esenciales de las redes soc¡ales

Entre los diferentes elementos que conforman

¡os s¡guientes:

1. Sociológico.

2. Tecnológico.

3 Jurídico.

el concepto de red social, cabe destacar

"El elemento soc¡ológico, aporta la facilidad y rapidez de inierconexión a través de la

Red, así como Ia descentralización que implica que todos los seryicios sean prestados

de forma remota, suponen un auténtico avance en lo que respecta a la facilidad para

iniciar o aumentar el ¡nicio de las relaciones sociales enire los usuarios. Cualquier

persona con una conexión a lnternet puede formar parte de este tipo de redes soc¡ales,

comenzando así a entablar comunicación con los millones de contactos que las

conforman, con absoluta independencia del lugar o disposit¡vo desdé el que se accede,

asícomo del momento en que se interacciona con el resto cle usuarios".13

tt Leurence Benhamou, hllpJ/www.afp.com/afpcom/es/
" httpi//www.educa2.rnadrid.org/c/document ibrary/gel Jile?p I id=419778&folderld=439834&narne=
DLFE-13915.pdf co¡sultado el 0S/07i 2011
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"El segundo es el elemento tecnológico, considerado probablemente el pilar esencial

gracias al cual las redes sociales han podido evolucionar y crecer de manera

exponencial con la rapiclez con la que lo han hecho".ra

"El tercer elemento esencial a considerar dentro del concepto de esta red social, es ei

elemento jurídico. Dada la entidad, tamaño e incidencia social que están tomando las

redes sociales, ex¡ste gran cantidad de acc¡ones y actos que las diferentes plataformas

están realizando sin conocer o al menos sin cumplir princ¡pios básicos de la nonnat¡va

de protección de datos de carácter personal, de protección de la int¡midad, la publ¡cidad

y la protección de la propiedad intelectual e industrial respecto a los coni.-onidos creados

y alojados por los usuarios en sus perfiles".l5

En este sentido, algunos aspectos esenciales respecto a las repercusiones jurídicas

que implican las redes sociales y que serán analizadas en mayor profundidad:

. Protección de datos de carácter personal. El fundamento básico del

funcionamiento de las redes sociales, se encuentra en el hecho de que los usuarios

proporcionan y hacen públicos sus datos y perfiles de usuarios, permitiéndoles

interrelacionarse con otros usuarios, según los perfiles y datos publicados por éstos.

Este hecho conlleva que la normativa de protección de datos de carácter personal,

cuente con una especial trascendencia, dado que todos los peÍiles de los usuarios son

'o tbíd-

'' tbíd.



.,..a;rn\
1:.":j\
li'l s¡¡s'¡, ¡itii;-¡"

'{!l¡1rr' '

tratados con diferentes finalidades por parte de las redes sociales, sin que se cumpla

rigurosamente con la normai¡va vigente.

. lntimidad. Relacionado con el derecho a la protección de datos de los usuarios, toda

persona tiene derecho a la intimidad personal y familiar. El propio concepto de red

social, tal y como son entendidas en la actualidad, conlleva la renuncia por parte de

los usuarios de c¡erta parte de ese derecho fundamental.

Aunque se trata de una renuncia completamente voluntaria por paÉe de los usuarios,

existen ciertos indic¡os y aspectos que podrían permitir una ¡nterpretación entendida

como expansión de voluntad v¡c¡ada, sin contar con todos los elementos necesarios

para que el consentimiento resulte válido.

. Prop¡edad ¡ntelectual e industrial. Uno de los usos más comunes y extendidos en

las redes sociales, es la distribución y el intercambio de contenidos.

En este sentido, y dada la cantidad de normativa aplicable a los derechos de propiedad

intelectual y la especial protección existente en Europa, esta acción supone el choque

constante entre los derechos de los autores (en muchas ocasiones usuarios también de

redes sociales) y uno de los fundamentos básicos de lnternet y de las redes de este

tipo, el intercambio constante de información, con independencia del formato o tipo de

información intercambiada.

1,4



Han s¡do muchos los debates y d¡scusiones que se han derivado en relación a las

redes sociales y a los problemas que éstas pueden llegar a suponer, para algunos

usuarios que consciente o incons¿ientemente publican sus v¡das en la red. Entre los

prineipales problemas, cabe señalar:

En primer lugar, exiSte un problema derivado de la falta de conciencia por parte de los

usuarios de que sus datos personales serán accesibles por cualquier persona y del

valor que éstos pueden llegar a alcanzar en el mercadeo dentro de las redes sociales

En muchos casos, los usuarios hacen completamente públicos datos y características

personales que en ningún caso expondrían en la vida fuera de línea (offline), llegando a

publ¡car datos relativos a su ideología, orientación sexual y religiosa.

En segundo lugar, la posibilidad de que esios datos puedan ser utilizados por terceros

de forma ilícita es amplia, en la medida que la información de una persona se puede

obtener buscando perfiles públicos a través de las redes sociales.

En tercer lugar, la posibilidad de que del¡ncuentes informáticos traten y publiquen en la

Red información falsa o sin autorización, generando situaciones jurídicas perseguibles

que pueden llegar a derivarse de este hecho.
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En cuarto lugar, el hecho de que a través de las condiciones de registro aceptadas por ''

parte de los usuar¡os, éstos cedan derechos plenos e ilim¡tados sobre todos aquellos

contenidos propios que alojen en lá plataforma, de manera que éstos derechos pueden

ser explotados económicamente por parte de las redes sociales.

Por todo ello, y a pesar de que las redes sociales mencionadas anler¡ormente poseen

¡nf¡n¡dad de beneficios para sus usuarios, éstos no deben deiar de lado que se irata de

herramientas públicas y accesibles para cualquier tipo de persona, con independenc¡a

de que las ¡ntenciones con las que se accede sean ilicitas.

i6
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CAPÍTULO II

2- Facebook

2.1. Red social Facebook

No hay día sin que la palabra Facebook aparezca en el entorno soc¡al' como radio'

televisión, publ¡c¡dad y por supuesto Internet. El fenómeno Facebook, se convirtió en

una parte act¡va en Ia v¡da de m¡llones de usuarios, "esia red social al rrres de mayo del

año 201 1, alcanza 600 millones de usuarios".r6

Además cuenta con 200 m¡llones de usuarios activos, si fuere comparado con un país

seria el tercer país más grande clel mundo "Esta red social cuenta con infraesiructura

de más de 50,000 servidores" bajo distribuciones del sistema

operativo GNU/Linux mediante el uso de Tecnologías LAMP.

2-2. Facebook

Este servicio de redes permite a los usuarios crear un perfil' para compartir conienido,

interactuar y crear comunidades sobre intereses similares Poseen controles de

privacidad que permiten al usuario elegir quien puede ver su perfil.

'o httpJ/wwwmsnbc.msn.com/id/40929239/ns/technology and sciencelech and gadgels/ Goldman to
clients: Facebook has 600 million users (01 de mayo de 2011)
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Es una herramienta soc¡al que pone en contacto a personas con amigos y otras

personas que trabajan, estudian y convergen en este entorno virtual. Facebook tiene

decenas de funciones, muchas rie ellas se relacionan con datos personales, por

ejemplo a través de esia red puede encontrarse a personas con las cuales se trabajó o

estudió; esta plataforma aprovecha la tecnología web 2.0 a través de la cual Facebook

pone a disposic¡ón miles de aplicaciones, para poder personalizar los espacios o

muros.

2.3, tsreve h¡stor¡a de Facebook

Facebook nació a principios del año 2004, en la Universidad de Harvard a través de

lvlark Zuckerberg mediante el s¡tio web wlwv.thefacebook.com, inicialmente el servicio

estuvo limitado a estudiantes de Ia Universidad de Harvard, hacia finales del año 2004

se fundó Facebook como compañía, finalmente a partir del 26 de septiembre del año

2006, abre sus puedas a todo el mundo. La condición básica para pafticipar en esta

red, es ser mayor de 13 años y tener una cuenta de correo electrónico válida.

2.4. Reg¡stro, validación y configurac¡ón de la cuenta

Para un¡rse a esta red social y crear un perfil, es necesario adherirse a las condiciones

y cláusulas estipuladas en los formularios a través de la opción acepto los términos,

esto se logra a través de una serie de secuencias, las cuales se explican brevemente

en la deÍínrc¡ón de Ios siguientes terminos:

18
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nombres, apell¡dos, coniraseña, sexo,

Reg¡stro básico: Requiere algunos datos

una cuenta de correo electrónico válido,

edad.

Buscar am¡gos: Ésta opción de configuración permite al usuario buscar amigos

dentro de la red social y a través de dlferentes procesos, como búsqueda por correo

eleotrónico, sugerencia de amigos, redes estudiantiles, redes laborales o a través

de un perm¡so especial en el cual se aporta la cuenta privada de correo elecirónico

y su contraseña para buscar nuestros contactos dentro de la cuenta de correo, con

esta inlormación Facebook analiza su propia base de datos en busca Ce estas

direcciones para averiguar si alguien tiene cuenta en el serv¡cio con ellas, y enviar

invilaciones automáticas de los contactos que aún no son miembros de la red social

Facebook.

lnformación de perf¡l: Una vez creada la cuenta en Facebook, se presenta la

opción para rellenar el perfil personal, una descripción personal, la cual cualquier

persona tendrá acceso dentro de la red social si no se configura la privacidad, esta

información de perfil se divide en información báslca e información personal.

lnformac¡ón básica: Se refiere a la informac¡ón más genérica, no es necesar¡o que

se llene toda la información que se sol¡cita en el formulario.

lnformac¡ón personal: En este apaftado se pueden definir d¡versos temas como

actividades, intereses, mús¡ca favorita, películas favoritas, libros favoritos, ciias

favoritas, acerca det usuario de la cuenla.

lnformac¡ón de coniacto: Sirve para poner a las personas en contacto, tales como

el aporte de una cuenta de correo electrónica, clientes de mensajería insiantánea,

19
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teléfono móvil, effpresa, ciudad, página web, esta información es visible a iodos

aquellos que forman pafte de nuestros amigos y amigos de nuestros amigos.

Formación y empleo: En este espacio se tiene la oportunidad de describ¡r y apoÉar

datos referentes a estudio y experiencias laborales. (Estos datos pueden ser falsos

en el interés de engañar, puede fing¡rse estudios, grado académico, etc )

Foto de perfil: Permite cargar o subir una fotografía o imagen de nuest.a cámara

web o de un disco duro, la cual será la carta de presentación hacia los demás

usuarios.

Perfil de usuario: El perf¡l permite ejecutar lareas específicas para cor.¡paÍir

diverco contenido. Es un espacio para publicar y compartir contenido con amigos

2.5. Servic¡os ofrecidos por Facebook

Facebook ofrece una serie de servicios, los cuales permiten comunicar, interactuar,

compartir e iniercambiar información, emociones y momentos de manera pr¡vada o

pública, cabe destacar:

. L¡sta de am¡gos: En ésta el usuario puede agregar a cualquier persona que

conozca y esté reg¡strada, siempre que acepte su invitación. En Facebook se

pueden localizar amigos con quienes se perdió el contacto o agregar otros nuevos

con quienes intercambiar fotos o mensajes. Para ello, el servidor de Facebook

posee herramientas de búsqueda y de sugerencia de amigos.

2A



1. ;' '., \/i=""-'" s\

\{*,:-.
. Gruposr páginas y eventos: En estas ut¡l¡dades se trata de reunir personas con

intereses comunes. En los grupos se pueden añad¡r fotos, vídeos, mensajes, etc.

Las páginas, se crean con fineé específicos y a diferencia de los grupos porque no

cont¡enen foros de discusión, ya que están encaminadas hacia marcas o personajes

específicos y no hacia ningún tipo de convocatoria. Y los eventos permite crear una

convocatoria virtual agregándoles ¡ugar, fecha, hora descripción del evento,

fotoqrafía si así se desea, de la cual ¡lega not¡ficac¡ón a la casilla de correo

electrón¡co de cada persona convocada.

Además, los grupoc también tienen su normativa, entre Ia cual se ¡ncluye la prohibición

de grupos con temáticas discr¡minatorias o que ¡nc¡ten a¡ odio y falten al respeto y la

honra de Ias personas.

Si bien esto no se cumple en muchas ocasiones, existe la opción de denunciar y

repodar los grupos que vayan contra esta regla, por lo cual Facebook incluye un enlace

en cada grupo el cual se dirige hacia un auadro de reclamos y quejas a efecto de

disminuir la delincuencia.

Muro: El muro (Wall en inglés), es el espacio de cada perf¡l de usuar¡o que permite

a los amigos escribir mensajes para que el usuario los lea. Sólo es visible para

usuarios registrados. Permite además sub¡r fotografías, imágenes y cualquier tipo

de logotipos en una publicación.

Fotos: Esta opción permite cargar rápidamente una fotografía, crear una foto

mediante una webcam o bien subir un álbum de fotografías, esto se hace a través

2'1
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del botón compartir, una vez hecho esto' iniciará la subida del archivo, luego

generarsó la carga se desptegará la ¡nformación en el muro' asi como en la página

de inic¡o de Facebook, en donde se pueden generar acciones como etiquetar a

personas o comentar sobre el contenido. Según la red social Facebook hay c¡nco

mil millones de fotos de usuarios alojados en 160 terabyies de almacenaje'

Videos: Permite cargar videos no mayores de dos minutos de duración o mayores a

.ioo megabytes, y la carga puede ser de videos caseros y/o a través de webcams'

además, al terminar la carga del archivo puede agregarse descripción del contenido

y/o etiquetar Personas.

Regalos: Los regalos (gifts), son pequeños íconos con un mensaie Los regalos

dados a un usuario aparecen en la pared con el mensaje del donante, a menos que

el donanie clecida dar el regalo en privado, en cuyo caso el nombre y el mensaje del

donante no se exhibe a otros usuarios

Aplicaciones: Facebook mediante su plataforma de desarrollo ofrece a personas

que tengan conocimientos de programac¡ón web' accesar a información de perfil de

usuarios que cedan los pefmlsos para el acceso a sus datos, con esta información

se pueden generar distintos usos, es decir son pequeñas aplicaciones denominadas

Apps, con las que se puecle ¡nteractuar y programar diversos contenidos

Juegos: la mayoría de aplicaciones encontradas en Facebook se relacionan con

juegos de rol, o pruebas de habilidades (digitac¡ón' memoria). "Entre los más

célebres se encuentran los juegos de Plalish' como Petsociety' los juegos

2)
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de Zyngacames como Farmvilley, Cityville, además los iuegos de D¡gital

Chocolate como Tower Bloxx".17

Compartir con un público amplio: Usando el menú compartir, que se encuentra

en la parte superior de la página de inicio y el pedil de usuario para expl¡car a

am¡gos sobre qué piensa el usuario. Es posible aclualizar el estado y compart¡r

fotos, vídeos, enlaces y contenidos de otras aplicaciones. Las cosas que comparte

el propietario de la cuenta de Facebook aparecerá como publicaciones en su perfil,

y pueden aparecer en las ú¡timas noticias. (Para controlar que algunas personas en

concreto tengan la opción de ver las historias publ¡cadas por el usuario,

puede cambiarse la configuración de la prlvacidad para cada contenido que se

publique).

Compart¡r con un pequeño grupo de am¡gos; Esta función es usada por los

Grupos para compartir contenidos con un grupo de personas concreto, como

fam¡liares, equipo de fútbol o el club de lectura.

Compart¡r con una persona: Puede usarse el menú Compartir de la parte superior

dei muro de un amigo para escribir o compadir algo en su muro. Los amigos de esta

peisona también podrán ver la publicación. Si se ciesea compartii algo en privado,

siempre puede env¡arse un mensaje privado.

Mensajes: La mensajería en Facebook funciona de forma muy s¡mi¡ar al correo

electrónico tradicional, cuenta con una bandeja de entrada, redacción de texto,

adjuntar archivos, además se encuentran posibilidades adicionales como acceso a

mensajes enviados, notificac¡ones de acciones e interacciones.

I'httpJ/és.wikipecl¡a org/wiki/Fecebook , Enciclopedia D¡gital W¡kiped¡a, 05/05/2011
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Notas: Esta función permite crear anotaciones, compartir publicaciones breves o

redaclar artículos.

Facebook móv¡l: La comunicación es inherenie al ser humano y las nuevas

tecnologias de la información, lo que ha dotado de movilidad, un concepto que está

muy arraigado en Ia sociedad, de esta cuenta Facebook apoda un nuevo concepto

6omo Io e6 el envío de mensajes al móvil, el cual incluye notificaciones de

¡nteracciones dentro de esta red social como solicitudes de amistad, mensajes,

publicaciones de amigos, comentarios, se replica la información al mismo tiempo

qu€ pemlite publicar en tiempo real conien¡dos e interactuar en los muros de otras

personas. Es así como permite enterarse de lo que sucede en cífculos de amigos a

nivel general, esto se logra a través de un aspecto adlcional de movilidad

m.facebook.com que es una página web simplificada y con aspecto gráfico sencillo

e intuitivo, diseñado para evitar sobrecargas de información y contenidos.

. Chat: La comunicación converqe de maneras distintas dentro de la red social, y no

se queda limitada solamente a los comentarios o el compartir ¡nformación, exisien

métodos más precisos para divulgar información como el chat integrado de

Facebook, el cual funciona similar a cualqu¡er oiro servicio d-- mensajería

instantánea, permiliendo resolver dudas o ponerse en contacto con amigos de

forma inmediata".l8

Según datos proporcionados por la marca el webmarketer en un estudio realizado

sobre Facebook en Guatema¡a (Actualizado hasta Febrero 201 1) indica:

" hftp://w1/"w.facebook.comlhelpl2faq=224964477515963. [4anual de Usuario de Facebook, consultada

0110512a11.
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(Toial población de"El 7% de los guatemaltecos tienen perfil en Facebook

Guatemala: 14,7 millones)

Los usuarios de Facebook en Guatemala hacen un total de '1 ,061 ,260 personas

La mayoría de usuarios de Facebook en Guatemala son hombres con un 54% del

total

Un 78% de los usuarios son mayores de edad (18 años en adelante)

Solo un 16% indica s¡ tiene una relación sentimental (Compromeiidos, tienen una

relación oesián casados) Solo en la ciudad de Guatemala, Facebook tiene

317,660 usuarios".le

Guatemala, se encuentra en la posición 68 a nivel mundial, en relación a su cantidad

de usuarios de Facebook, con respecto a 200 países.

CUADRO 1

lnforme sobre la penetración de lnternet en Centroamér¡ca

Us!á.ios Fácebook Pénetración % lnternet Usuá¡ios de lntérnét

Guaiernala 13,550,440 1,122,040 16.8% 2,2AO,AOA

ElSalvador 6,052,064 789,980 t6 t% 978,000

7,989,415 744,260 124% 958,500

5,995 928 414.400 10.0% 600,000

1,516,220 1,236,440 44.3% 2,000,000

3,410,376 720,740 281% q59,900

Fuente: ITU y Plaiaforma de publicidad de Facebook

rs hltpJ/elwebmarketer.com/estad¡siicas de uso de_facebook en latinoamerica r¡exlco-y-
gualemalal2}11lo2lo3l04/201 1 . Estadisticas de uso de facebook en Latinoamérica, 06/05/2011



2-6. Privacidad y protección de informac¡ón personal

Facebook ostenta un pape¡ ¡mBortante en relación de protección de información

personal, para el efecto, personas que opten por Facebook, existen medios alternos

para controlar la privacidad y los contenidos que se compaden, las redes soc¡ales giran

en torno a conocer a otras personas y a compañir parte de la v¡da del usuario,

intereses, estilo de vida, etc. lo que genera controversia con el término de privacidad,

sin embargo, aunque la mayoria de datos sean relativamente públicos, se puede

controlar la maner¿.en que los demás pueden ver el perfil y de qué manefa se desea

aparecer frenie a los demás dentro de esta red soc¡al.

Según información obtenida en la revista Personal Computer & lnternet en el

suplemento especial la Biblia de Facebook, menciona que en meses anteriores ¡a red

social Facebook intentó cambiar los términos en el servicio en el sentido que todas las

contribuciones generadas por los usuarios como comentarios, etiquetados, videos,

pasarían a formar parte de Facebook s¡ se decidía abandonar la red social, Iuego de

protestas generedas por asoc¡aciones de usuarios, organismos oficiales, el sliio tuvo

que dar marcha atrás a esta iniciativa y restituir el antiguo acuerdo de servicio, en el

cual se aprecia que al momento que se decida abandonar este sit¡o las publicaciones

desaparecen con el usuario.
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La pr¡vac¡dad dentrc de las redes Sociales consiste en un mecanismo de configuración,

a efecto de mantener la privac¡dad a la med¡da que el usuario lo requ¡era.

1. Conf¡guración: Se puede accesar a través del botón configuración ubicado en la

cuenla de usuario de la barra de herramientas de Facebook, esta opción permite

entre otras definir el nombre que se desee que aparezca, indicar una dirección

electrónica, establecer la contraseña de acceso, y conf¡gurar la privacidad de la

cuenta.

2. Redes: Permite gestionar las redes a las que pertenece e¡ usuario, como país, lugar

de trabajo, un¡vers¡dad, instiiuto.

3 Notificac¡ones; Este apartado permite configurar el volumen de comunicación que

Facebook mantendrá sobre las interacciones que se mantienen con otros usuarios

sobre perfil, fotografías, videos, solicitudes de amistad, etiquetados, los cuales

conjuntamente con la notificación dentro de la red social, envía una notificación al

coffeo electrónico, por lo que en este espacio se puede conf¡gurar sobre que

notificaciones se re rec¡ben.

4. ldioma y pagos: Permite configurar el idioma con el cual operará la red social, y ¡a

herramienta de pago, así como introducir ¡nformación retacionada a tarjetas de

crédito, para algunas funciones de pago que ofrece esia red social como public¡dacl

dirigida.

)l
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facebook

Dentro de las redes sociales es muy importante el tema de la pr¡vacidad, por lo que los

ajustes de pr¡vacidad ocupan especial atención, exisien medidas que se pueden tomar

para limitar la información que se distribuye dentro de esta red social, por lo que es

recomendable acceder a ¡os aiustes de privacidad especialmenie los relacionados a:

Perfil: Esta opción dispone dos tipos de información para proteger o limitar lo que

se comparte: la configuración básica permite incluir informac;ón en genelal como

fotografías, notas y videos. Razón por la cual en las listas desplegables se puede

determinar el acceso a los diferentes datos que se desean compartir, ^omo perfil,

información básica, información personai, redes, e ir coiocando f¡ltros sobre

preferencias y excepciones, esto es extensivo a las noticias y muro, aplicaciones,

fotografías, videos y eventos.

Bloqueo de personas: Ayuda a impedir que ciertas personas en tu red localicen el

perf¡l de usuario a través de búsquedas o incluso ponerse en contacto mediante

mensajes pr¡vados (lnbox)

Teniendo en cuenta que la mayoría de los miembros de esta red social son menores de

edad, con falta de experiencia en el manejo de estos sitios, y con desconocimiento

acerca de las condiciones legalesa las cuales están sometidos, los conüerte en

víctimas polenciales de delitos, en la leg¡slación nodeamericana, Facebook tenía fijado

en 13 años de edad como mínimo a paftir de la cual los menores pueden formar pafte



de su plataforma, en la legislación española se establece

los menores puedan compartir información en este tipo

mientras que en Guatemala, no existe una leg¡slación

menores de edad. n¡ el uso de las redes sociales.
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de servic¡os, es de 14 años,

aprobada que proteja a los

Con respecto a las dudas sobre la protección de los menores en las redes sociales,

Facebook ha incorporado a su plataforma un botón de pánico. Este botón no es más

que una aplicación para que los niños y adolescentes tengan un acceso rápido a una

herramienta que les permita ponerse en contacto con las autoridades en caso de

detectar un indic¡o de abuso en línea. Por el momento la aplicación sólo está disponible

en lnglaferra, El Centro de Protección Online de Menores briiánico (CEOP, por sus

s¡glas en inglés) negoció durante meses la incorporación de este sistema de

prevención en Facebook, tras haber llegado ya a acuerdos con otros servicios similares

como l\4yspace y Bebo. Facebook ha recibido todo tipo de críticas desde que alcanzó

d¡fusión global, especialmente debido al alcance que está teniendo entre menores de

edad, sus efectos psicológicos y sus alarmantes politicas de privacidad".'?n

EI alcance de las redes sociales y los foros de oplnión se vuelven más populares y

aumentan en forma significativa la cantidad de usuarios. La red social Facebook se

encuentra entre las páginas más visitadas de Guatemala, ésta es una gran

herramienta digital para compartir información y fotografías.

'?o Manelto, Francesco La cara oculta de Facebook. E/ Pals. (08-01-2008).
hltp J/wvw. elpa is. co¡¡ /articulo/soc ed ad/ca ralocu lla/Facebook/elpe pisoc/200 80'l 2Telpep soc 5/
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Esta nueva moda se centra en la búsqueda e jnclusión de amigos y contactos, se trata

de una nueva dimensión expansiva de las relaciones personales, la incorporacjón de

imáOenes, sonidos y videos como los servicios que brinda la página web youtube.

Pero estas plataformas vjrtuales eleg¡das para compartir fotos y comentarios de la vida

cotidiana pueden ser empleadas con otros fines. Los del¡ncuenies cibernéticos están

tras esa importante información para cometer delitos. Una de las causas que p¡opicia

estas actividades es el anonjmato que ofrece internet, el cual aprovechan personas

malintencionadas para poner en peligro la seguridad de las personas que usan estos

servicios.

Lo que realmente está sucediendo, es que algunas de las clásicas formas cleljctivas

han enconirado un nuevo conducto o medio de difusión que facilita indudablemente la

comisión de delitos, a la vez que dificulta enormemente su persecución ante la falta de

mecanismos informáticos especializados y de legislación sobre redes sociales.

En los últimos meses del año 2011 y parte del 2012, ta opinión púbtjca recibió

constantes sobresaltos con iioticias relativas al descubrimiento de d¡ferentes recles

dedicadas a Ia distribución de pornografía infantil, no obstante, los guatemaltecos

opinan que estos delitos no se dan en el país, la realjdad es muy diferente, de hecho

diarios locales expresan que una red de pornografia infantil que operaba en

Guatemala. fue desarticuldda en España

30



Parece inconcebible que la pornografía infantil exista, y ésta tiende a

riesgo que se extiende en todo el territorio guatemalteco, pues es

transcontinental y que amenaza cón afectar Ia integridad física y sexual

personas que son más vulnerables e indefensas como es la niñez.
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ser un qrave\"' '

un fenómeno

del grupo de

La aparic¡ón de lnternet y el acceso a activ¡dades delictivas a través de las redes

sociales, ha puesto en ser¡as dificultades a los esquemas y métodos trad¡c¡onalmente

utilizados para hacer frente al del¡to.

No cabe duda, que para los distintos sectores encargados de la legislaciÓn,

persecución y eniuiciamienfo de las conductas delictivas llevadas a cabo a través de

las redes soc¡ales, ha abierto una inexorable y urgente neces¡dad de adaptac¡ón de

las fórmulas y medios ut¡l¡zados tradicionalmente en la persecución penal del delito,

deb¡do a que estos tipos de conductas del¡ctivas requieren de recursos tecnológicos

importantes, de una información aclualizada de los servidores que alberguen los sitios

de material pornográfico que afecten menores de edad, además se requiere de

especializació! e ¡mplementación. de fuerzas de seguridad en la pefsecución de delitcs

cibernéticos.

2.9. Legislación ¡nternacional sobre redes sociales

Para lvtario Cuen de BBC lvlundo, lnternet es una red internacional. Eso significa que

opera en una gran cantidad de países con leyes muy diferentes entre sí. Lo que a su

vez implica que su regulación suele ser un dolor de cabeza.
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Cita que uno de los más rec¡entes ejemplos de este dilema, esiá teniendo lugar en

lnqlaterra, país en el cual, personajes públicos se enfrentan a escándalos relacionados

con su vida personal, por lo que aóuden a tribunales br¡tánicos, pala conseguil lo que

en ese país denominan súper órdenes judiciales, lo que en Guatemala se conoce

como mandato judicial, la cual impide que los medios identifiquen al demandante.

detalles de su vida. etc. los jueces han nombÍado sitios como Facebook como pane de

los medios en los que no se pueden revelar detalles de la vida de las personas que

consiguieron ta súper orden. El conflicio radica en que Facebook tiene su sede en

Estados Unidos, Iejos del alcance legai de las cortes británicas

El presidente del Tribunal Supremo de lnglaterra y Gales, Lord lgor Judge, advirtió que

"la tecnología moderna está completamente fuera de control, y aseguró que internet no

podía estar al margen de la ley".21

En el mes de enero de 2011 , uno de los fundadores de Twitter, Biz Stone, escribió:

"Nuestra posición respecto a la libertad de expresión lleva consigo el mandato de

proteger el derecho de nuestros L;suarios a expresarse libremente y preservar su-

capacidad de luchar contra el que se revele su información prrada".22

Entonces, cabe prequntar l,se puede controlar lo que se publica en internet?

21 
Davrd Cuen, BBc l\,4undo. cuando las leyes se enfrentan a las redes soc¡ales.

http://www.elnu evod ia.com/cu a ndolas leyessee nfrenta n alasred essociales 97370 7 htm I 08/0 5/201 1

'?2 htlpJ/cibernoticiasexpress.word press. com/201 1/05/26/ley vs tecnologia-el-dor¡in o pub lco-dela v da
privada-en-lnternet/ Ley vs. Tec¡ología: el dominio público de la v¡da privada en interñet
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"A prior¡, no es pos¡ble controlar la información que se difunde en internet a menos que

se impongan medidas draconianas como las implementadas en algunos países

autocráticos que, por ejemplo, filtran palabras claves, afirma la agencia británica de

noticias y actualidad (BBC Mundo) Katitza Rodríguez, de la Electronic Frontier

Foundat¡on, una organización que defiende los derechos digilales".23

Para la e6pec'alista de la organ¡zación sin fines de lucro, los tribunales tienen que

examinar las c¡rcunstancias de cada caso antes de decidir si piden que se revele la

identidad de una persona, por lo tanto, para proteger los derechos fundamentales de

los ciudadanos de la libertad de expresión y la privacidad, los intermediarios de internet

sólo deben revelar la identidad de un usuario anónimo o pseudónimo de su plataforma

o servicio a la recepción de una orden judic¡al, otorgada tras un proceso de revisión

judic¡al. Además advierte que en caso de que una plataforma de internet se vea

obligada a revelar la identidad de un usuario deberá: Hacer esfuerzos razonables para

notiJicar a la persona cuya identidad se solicita" y dar una "oportunidad razonable al

usuar¡o de internet para presentar una reclamación ante un tribunal antes de que se

,d¡vulgue'su identid:d".24 Los usuario: de Twitter y Facebook en sus términos y

condiciones de uso, aceptan no violar la ley en su país, eximiendo . de responsabilidad

a los sitios.

" tbíd.

'o tbíd.
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El elemento jurídico desempeña un papel predominante dentro de las redes sociales en

internet, debiclo primordialmenie a elementos esenciales de Ia convivencia social. Así

pues Ia privac¡dad, los derechos de autor, la l¡bertad de expresión, delitos penales e

informáticos son las pr¡meras áreas del derecho que han encontrado un reto a la

aplicación de los principios que los regulan.

Es precisamente por la compiicación que conlleva definir elementos tan subjetivos

como la privacidad, que el derecho no puede fácilmente enlistar un caiálogo de

prácticas definitivas y de aceptación general. sobre qué imágenes o texto deben

cargarse o no en las redes sociales. Tanto los tratados ¡nternacionales como las

legislaciones nacionales se han ocupado de hace respetar la esfera personalísima de

los individuos, pero poco puede hacer el estado cuando es el individuo quien por

voluntad propia o ignorancia renuncia a esos derechos y abre la puerta para que

cualquier persona pueda acceder a los perfiles que ella o él han elaborado.

Este comportamiento ha dejado al descubierto datos como lugar y fecha de nacimiento,

estado civii,-.informaciór.'cde contacto, creenejas religiosas, posturas polít¡cas, formación''

y ocupación, relaciones familiares y afectivas, permitiendo a quien las consulte ubicar el

estilo de vida que lleva esa persona. "Se han dado casos en los que la amplia

visibilidad de estos datos ha dado oriqen a la ejecución de actos delictivos,

especialmente por medio de estafas. En consecuencia, han surgido movimientos

sociales como TRUSTe (httpJ/wry\,v/.truste.org/) que promueven una toma de concienc¡a

sobre la importancia de resguardar la ¡nformación personal. Los propios

admin¡stradores de las recles sociales han tomado acciones: Facebook o N/yspace
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prohíben su acceso a menores de 13 años y a los jóvenes entre 14 y '18 años les

recom¡endan suscribirse con el consentimiento de sus padres".25

La existencia de nuevas iecnologías ha acrecentado la problemáiica que representa la

aplicación del dereaho de autor y su contraposición con el derecho a la informac¡ón,

pues cada vez surgen nuevas aplicaciones que ponen en ¡ncert¡durnbre las

indicaciones legales entre el derecho de autor y derecho a la informac¡ón. "Desde la

perspect¡va del derecho de autor, las aplicaciones de la Web 2.0 también tienen su

propia dualidad, Por una parte, son med¡os que pi¡rmiten crear contenidos, inclusive de

manera colectiva; y, por oira, ponen a disposición de los usuarios la capacidad de

mod¡ficar o compartir contenidos que no son propios".26

Juan l\,4iguel Sánchez Vigil, manif¡esta que: "para regular esta dualidad, Facebook ha

dictado una serie de condiciones de uso que deben acatar todos sus usuarios sin

posibil¡dad de negocial'.27

De ¡a .inierpretación de lo aLlí vertido, es posi[le identif¡car tres grandes bloques en

materia de derecho de autor que le aseguran a la organización un buen funcionamiento

de su sistema:

1. Exigencia de originalidad de los contenidos cargados o sub¡dos.

'?s Juan lVrguel Sánchez Vigjl; N,4arcos Reclo, Juan carlos Vilegas Tovar, Ricardo, lVaria Olivera Zaldua
Aspectos legales y documentálés de lás redés sociales: el modelo Facebook. // lbersid. (2009) 187-
195. ISSN 1888 0967.
" tbíd.
27 tbíd.
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2 Cesión amplia de los derechos de autor sobre los contenidos a favor de los

adm¡nistradores de la plataforma.

3. Exclusión de responsabilidad de los administradores por los contenidos cargados en

la plataforma.

.Del pr¡mero se desprende que, el tltular de la cuenta se responsabiliza íntegramente

de los contenidos cargados, obligándose a no publicar transmitir o compartir contenido

que no sea de su prop¡edad o del que no tenga autorización pala hacerlo De no

cumplirse con estas indicac¡ones, y a petición exIresa del tercero afectado, los

administradores de Facebook están en plena libertad de retirar los contenidos ilegales y

de cerrar la cuenta del infractor. En caso de reincidencia, la solución prevista por los

administradores es la expulsión definitiva de la red del infractor".28

"El segundo aspecto revela Juan l\liguel Sánchez Vigil que da continuidad a la relación

jurídica sobre conienidos que sube el usuario a la plataforma. Para que el material

pueda ser legalmente colocado, es necesario que Facebook cuente con e¡ perrniso de

almacenados y exhibirlos, de lo contrario la simple existencia del sistema encuadraiía

una violación a los derechos de los titulares por lo que en él se carga".2s

"La s¡mple voluntad de pade del usuario de subir los contenidos a la platalorma no es

justificante legal suficiente para que Facebook realice todos los actos que ejecuta. Por

tanto, quienes cargan contenidos están obligados a ceder (Facebook,200Ba):

'u l¡í¿.
" tbíd.
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Una l¡cenc¡a irrevocable, perpetua, no exclusiva, iransferible, plenamente

desembolsada y mund¡al (con derecho de sublicencia) para usar, copiar, reproducir

públicamente, mostrar públicamenib, re-formatear, traducir, obtener extractos (totales o

parciales) y distribuir dicho contenido de usuario para cualquier fin, ya sea comercial,

publicitar¡o o de otro tipo, en relación con el sitio o la promoción del m¡smo, para

preparar trabajos, y para otorgar y auiorizar sublicencias de lo anterior."30

Para el tercer aspecto (exclusión de responsab¡lidad de los administradores), se le

ex¡ge a uSuar¡o que su actuación deniro de la red social no infrinja los derechos de

tercercs. En las condiciones de uso, Facebook va liberándose de responsab¡lidades,

descargando éstas en el t¡tular de la cuenta. Así por ejemplo, la exigencia de

or¡ginalidad de lo cargado lo exime por contenido (clausula Facebook, 2008a):

lnfractor, dañino, amenazante, ilegal, difamatorio, abusivo, incendiario, acosador,

vulgar, obsceno, lasc¡vo, fraudulento, que vulnere el derecho a la ¡ntimidad y la prop¡a

imagen o pueda exponer a la Compañía o a sus usuarios a cualquier tipo de daños o

responsabilidades.

"Además de la ventaja que representa para Facebook este planteamiento, existe otro

más. El capítulo 1 7 sección 5'12 del Digital lvlillennium Copyright Act ie exime de

responsabilidad por cualquier daño o efecto que causen los contenidos del sistema al

usuario de la plataforma o a otros".31

'" tbíd.

"'tbíd.

3l



,-í=-:\/.i- ,. ).
./j+ 

-.;
t: .¡ i:I.. l.
' :.1.,, 

" 
. "

Todo esto plantea la necesidad de preguntarse por la cuestión de la intimidad y la vida

privada y de la circulación de los datos persona¡es en la red.

EI problema, obviamente, afecta

legislador y la autoridad garante

protección de clatos personales (D

a todos los países a escala mundial. En ltalia,

de la privacidad han aprobado una ley sobre

Lgs. n.196/2003) siguiendo la Directiva UE 95i46.

el

El principio básico de esfa norma legal consiste en que los datos son propiedad del

usuario mientras él mismo no permita su uso a una empresa o a un tercero. La

autorización se concede, por ejemplo, al rellenar un formulario de adhesión que perm¡te

el acceso a un sitio.

Sin embargo, "el actua¡ marco regulauor, tanto en ltalia como en Europa, no contempla

los recientes desarrollos de las redes sociales ni se extiende a iodos los providers que

ponen en común información privada que va más allá de los dalos personales.

Los problemas todavía abiertos son muchos, como por eiemplo la protección de datos

de targets específicos como los menores. Falta iambién una directriz en materia de

seguridad de ¡os serviceprovider, para evitar la intrusión en los archivos y prevenir

deliios como el robo de identidad (ostalking). A nivel ético, existen además importantes

problemas por resolver.

No debemos olvidar que las redes sociales perm¡ten a menudo (o toleran) la presencia

de grupos que representan ideas controvertidas o extremas, sjn practlcar la censura.

38
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todas sus facetas,

planteam¡ento más

controversia".32
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Un

de

m¡smas redes sociales con la idea de representar la realidad

¡ncluidas las que se encuentran al lím¡te de la legalidad.

ético impondria un freno al proliferar de estas situaciones

3'?Piciareli, Fabrizio. Redes socialés y privacy: El manual de superv¡vencia.
http://w a r.far¡ lya ndm ed ia. eu/es/arg um entos/facultades/ 1 44 socialnetwork e-prlvacy il manuale_della

soprawivenza e del buon-senso himl
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CAPíTULO IIt

3. Delitos informát¡cos en las redes soc¡ales

3.1. General¡dades del del¡to informát¡co

Los diferentes países suelen tener policía especial¡zada en la investigación de esios

complejos deliios que al ser cometidos a través de internet, en un gran porcentaje de

casos excede las fronteras de un único país complicando su esclarecim¡ento viéndose

diflcultado por la d¡ferente leg¡slación de cada país o simplemente la ¡nexisiencia de

ésta.

Los deliios informáticos han sido realidades vividas en la mayor parte de países del

mundo y han encontrado una nueva área dentro de las redes sociales. La cornunidad

internacional se ha esforzado en luchar contra los misrnos, pues no sólo afectan a la

persona como víctima de los mismos, sino a la sociedad en general, Guatemala no es

la excepción, Ia incidencia de los del¡tos en el país es mu), significativa, sin embargo

solamente constituyen factores criminogenos.

Alrededor del un65% de los usuariosdel mundoha sufrido, alguna vez, un ataque

informático, "según los resultados de un informe sobre ciberdelitos del cual el Director
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de Norton, Salvador Tapia, indicó que actualmente los delitos informáticos mueven

sumas de dinero superiores al narcotráfico".33

Los ataques se dan no sólo a través de Ia computadora y redes sociales, sino también

a través de dispositivos móviles que poseen conexiones a Internet, lo cual los expone a

ciherdelilos

El delito informático incluye una amplia variedad de categorías de crímenes.

Generalmente este puede ser dividido en dos grupos:

1. Crímenes que tienen como objetivo redes de computadoras, por ejemplo, con

instalación de códigos, gusanos y archivos malic:csos, Spam, ataque masivos

servidores de Internet y generación de virus.

2. Crímenes real¡zados por medio de ordenadores y de lnternet, por ejemplo,

espionaje, fraude y robo, pornografía infantil, pedofilia, etc.

Lo más común, es cuando una persona cornienza a robar información de sitios web o

causa daños a redes o servidores. Estas actividades pueden ser. absolutamente

virtuales, porque la información se encuentra en forma digital y el daño aunque real no

iiene consecuencias físicas distintas a los daños causados sobre los ordenadores o

servidores

la

a

Jr htlpJ/notic¡asinformales com/scribefire/contenreclitodw\ ?w.synranlec.co¡¡ consuliada el 11/07/2011
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"Un ordenador puede ser luente de evidencia y, aunque el ordenador no haya sido \:' " '

directamente utilizado para comeier el crimen, es un excelente artefacto que guarda los

reg¡stros, especialmenie en su posibilidad de codificar los datos.

Esto ha hecho que los datos codificados de un ordenador o servidor tengan el valor

absoluto de evidencia ante cualquier corte det mundo".3a

3-2- E¡ delito informático

Debido a la reciente incorporación de los delitos informát¡cos en el oldenamiento

jurídico guatemalteco es necesario acudir a la doctrina de académicos especializados

en el tema, utilizando la teoría del delito, misma que ha desarrollado un conjunto

sistematizado de co,locimientos que desde una perspect¡va dogmática, para exponer

cuales son los elementos que hacen posible que una conducta merezca una sanción

penal. Dadas las característ¡cas del presente trabajo, que se concentra en un anállsis

meramente formal, se partirá de la propuesta teórica de derecho, en el que se

reconoce los elementos objetivos del deiito...

Del¡to: Delito, acción u omisión penada por la ley. El concepio está sometido por

completo al principio de legalidad, de tal forma que el principio acuñado por los juristas

romanos nullum crimen sine lege, es su regla básica.

3¡ Wikiped a. htlpJ/es wikiped a org/wik¡/Delito inform%c3%A1t co, Del¡to ¡nformático, consu tada el
1110112011
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Los magistrados de rango pretorial presidían los juzgados especiales establecidos en ---'

Roma para ocuparse de delitos tales como extors¡ón, soborno, tra¡c¡ón, tortura y

asesinato

En el ámbito internacional, no existe una deflnición de carácter universal se han

tomado conceptos func¡onales atendiendo las necesidades concretas del país de

origen de los autores Tomando como punto de partida la clasificac¡ón de los tipos de

delitos que describe el autor Andrés Gabriel Cámpoli en relación a si son cometidos por

' medio de o en contra de, se definirá a definir a aquellos que son cometidos por.¡edio

de elementos informáticos, aquellos que se perpetran a lravés del uso de herramientas

o mecanismos informáticos.

. Para Andrés Gabriel Cámpoli, los delitos informáticos son "todos aquellos en los

cuales el sujeto activo lesiona un bien jurídico, que puede o no eslar protegido por

la legislac¡ón vigente y que puede ser de diverso tipo, por medio de Ia uiilización

indebida de medios informáticos. Surgen claramente de las nüevas tecnologías

aplicadas y rienen como objeto de rnanera expresa d las mismas y por regla qeneral

no poseen definiciones de t¡po posibles de ser ut¡lizadas en modo alguno por estar

referidos a bienes y conceptos inexistentes a la sanción de las leyes penales".3s

15 Cámpoli, Gabriei Andrés, Delitos informát¡cos en la l€g¡slac¡ón mexicaña, pá9.144.
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Para Eduardo López Betancourl por del¡to informático puede entenderse

aquella conducta ilícita susceptible de ser sancionada por el derecho

consistente en el uso indebido de cualquier medio informático".36

Carlos Sa¡zana indica "que los crímenes por computadoras comprenden cualquier

comportamiento criminógeno en el cual la computadora ha estado involucrada

como material o como objeto de la acción criminógena, o como mero símbolo.

. Debra Littlejohn Shinder co¡nc¡de con la denominación de cibercrimen que asigfian

las Naciones Unidas a este tipo de delitos o crímenes lnformáticos que pueden

cometerse con o sin violencia".37

Para el jurisla mexicano Julio Téllez Valdés, los delitos informáticos son "actitudes

¡lícitas que tienen a las computadoras como instrumento o fin (concepto atípico) o las

conductas tipicas, antijurídicas y culpables que tienen a las compu'tadoras como

instrumento o fin (concepto típico)".38

El delito informático, o crimen electrón¡co, "es el término genérico para aquellas

operaciones ilícitas realizadas por medio de lnternei o que tienen como objetivo destruir

y dañar ordenadores, medios electrónicos y redes de lniernet. S¡n embargo, las

categorías que definen un delito informático son aún mayores y complejas y pueden

36 httpt/delitos¡nforr¡aticos.netau.net/Porno%20lnfantil/delitos htrn!. Del¡tos informáticos: Pornografía
infantil.
" Litilejohn Shinder, Debra, Prevención y detecc¡ón de del¡tos informát¡cos, pág. 166

" Téllez valdés, Ju io, Derecho informático. Pá9. 8
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incluir delitos tradicionales como elfraude, el robo, chantaje, falsificación y

Ia malversación de caudales públicos en los cuales ordenadores y redes han sido

utilizados, Con el desarrollo de la piogramación y de lnternet, los del¡tos informát¡cos se

han vuelto más frecuentes y sofisticados".3e

3,3, Clasificaciónsobredelitosinformáticos

Doctrinariamente no existen criterios unificados como regla homogénea en el derecho

infomrático, "existen criterios enfocados al perjuicio causado, el uso de medios-J'

electrónicos para la realización del mismo, el modus operandi, el tipo de

encuadrarniento pena¡ y la clase de activ¡dad en que se implique según los datos

involucrados".ao

El Manual de la Naciones Unidas para la Prevención y Control de Delitos lnformáticos

señalala siguiente clasificación sobre delitos informáticos:

"l-- Fraudes cometidos mediante la manipulación de computadoras como los datos de

entrada y salida, programas.

2.- Falsif¡caciones informáticas, utilizando los sistemas informáticos como objeto o

instrumento.

3.- Daños o modificaciones de programas o daios computarizados como el saboiaje

informático, virus, qusanos, bomba lóqica o cronolóqica, acceso no autorizado a

" htip://es.wikipedia.orq/wiki/De ito jnform%C3%A1tico. Detito lnformático, collsutacla 14l07/20'11
a0 Viega Rodriguez, [,4aria José. Del¡tos informát¡cos.
w!wv. derecho. org/red i/pLr blicac o n es/N oSjLr n io 2001 consultada 14107/2011
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sistemas o servicios, piratas informáticos o hackers o la reproducc¡ón no autorlzada de

programas ¡nformáticos con protección legal".al

Jorge Pacheco Klein, "distingue la clasificación en cinco t¡pos específicos: a. Delitos

informát¡cos internos; b. Delitos a través de telecomunicaciones. c. l\,4anipulación de

computadoras. d. Utilización de computadoras en apoyo a empresas criminales. e.

Robos de software".a2

3.4. Süjeto act¡vo

Las personas que comeien los delitos ¡nformáiicos son aquellas que poseen ciertas

características que no presenian el denominador común de los delincuentes, los

sujetos act¡vos tienen habilidades para el manejo de los sistemas informáiicos y puede

ocurrir que por su situación laboral se encuentren en lugares estratégicos en los que se

maneja información de carácter sensible.

Los autores de los delitos informáticos son muy d¡versos, y la d¡ferencia radica en sí en

la naturaleza de los del¡tos cornetidos. "De esta forma, la persona que entra en un

sistema informático sin intenciones delictivas es muy diferente del empleado de una

institución financiera que clesvía fondos de las cuentas cle sus clientes".a3

'l w^,wv. _ o g Nac¡ones LJnidas. con -Éda | /to/t2o '
a2 Lrma, M¿na de l¿ Lnz. Delitos ¡nlormaticos www.dtj.com.alpublicaciones htr¡ consLrltada 14l07l2011
ot Zavaia Antelmo. El ¡mpacto socialde la ¡nformáticá jurídicá en Méx¡co, wr,wv.unar¡.edu.mx.
Consultada e 26/07/2011
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Sin embargo, teniendo en cuenta las características de las personas que cometen los

delitos informáticos, doctrinarios en la materia los han catalogado como delitos de

cuello blanco, término introducido por primera vez por Edwin Sutherland.

Este penalista estadounidense dice que "tanto la def¡n¡ción de los delitos ¡nformáticos

como los denominados de cuello blanco, no es de acuerdo con el inierés protegido,

como sucede en los delitos convencionales, sino de acuerdo al sujeto activo que los

comete. Entre las características en común que poseen ambos delitos destaca que: el

sujeto activó'del delito es una persona de c¡eno status socioeconómico, su comisión no

puede explicarse por pobreza ni por poca a inteligencia".aa

Existe una gran indiferenc¡a de ia opinión pública sobre los daños ocasionados a la

sociedad, "la soc¡edad no considera delincuentes a los sujetos que cometen este tipo

de delitos, no los segrega, no los desprec¡a, por el contrario, el auior/res de este tipo de

delitos se considera a sí mismos respetables, otra coincidencia que tiene estos tipos de

delitos es que, genera¡mente, son objeto de medidas o sanciones de carácter

administrátivo y no privativos de la liberlad".a5

aa Eoirada Garavilla, Mlg!el, Delitos informát¡cos. w,!w.derecho.org consultada el 26/07/2011
r0 hUp,]lhtmt r:ncondelvagó com/delitos rnform áticos-1 . htrn L Del¡tos informát¡cos, consultada el
16/06Jr011
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Para Diego Moisés Aballi, el sujeto activo "es el agente del del¡to, quien mediante una

conducta, sea de carácter pos¡tivo o negativo, real¡za un hecho tipificado en la ley como

delito".a6

Para Diego l\,4oisés Aparicio, "este nivel de criminalidad se puede expresar por la

dificultad de reprimirla en forma ¡nternacional, en virtud que los usuarios están

esparc¡dos por todo el mundo, y en consecuencia, esiá Ia posibilidad Iatente que el

agresor y Ia victima estén sujetos a leyes nacionales dilerentes. Además aporta que los

acuerdos de cqoperación ¡nternacional y tratados de extradición bilaterales intentan

remediar de alguna forma las d¡ficultades ocasionadas por los delitos informáiicos,

debido a que sus posibilidades son limitadas".aT

3.5. Su¡eto pasivo

Debe distingu¡rse que sujeto pasivo o víctima del delito "es el ente sobre el cual recae

la conducta de acción u om¡s¡ón que realiza el sujeto activo, y en el caso de los delitos

jnformát¡cos Jas víctimas pueden ser individuos, instituciones crediticias, gobiernos,

etc., que usan sistemas automatizados de información, generalmente conectados a

otros".48

46 hltpJ/delitoslnformaticos.netau.neUPorno%20lnfanl l/delilos.html. Delitos info¡máticos y pornografia
infantil, consu tado 1 1/07/201'1
!7 AbailiAparicio, Diego l\,4oisés. Necesidad de la reforma penal en materia de delitos informáticos.
P¿9. 19
a3 hltp //es.wjh pedi¿.orq/wiki/De to informo'"C3%A1t co. Delito informático, consultaclo 12l07/201 1
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El sujeto pasivo del delito es sumamenie importante, mediante él se puede conocer los

diferentes ilícitos que cometen los delincuentes informáticos, debido a que muchos de

los delitos son descubiertos casualmente por desconoc¡miento del modus operandi de

¡os sujetos activos.

Resulta ¡mposible conocer la verdadera magnitud de los del¡tos ¡nformáticos, la mayor

parte de los delitos no son descubiertos o no son denunciados a las autoridades

correspondientes, si a esto se le suma Ia falta de leyes que protejan a las víct¡mas de

este tipo de delfds, la falta de preparación por parte de las autoridades para

comprender, investigar y aplicar el tratam¡ento jurídico adecuado a esta problemát'ca,

ellemor por parte de las empresas de denunciar esie tipo de ilícitos por el desprestigio

que esto pudiera ocasionar a su empresa y las consecuentes pérdidas económicas, así

m¡smo provoca que las estadísticas sobre este tipo de conductas se mantenga bajo la

llama de cifra negra u oculta.

En síntesis, El su.ieto pasivo o víctima "es el titular del b¡en jurídicamente dañado o

puesto en peligró por la comisión del acto ilícito"ae, se reconoce que para conseguir una

previsión efectiva de la criminalidad informática se requiere, en prlmer lugar, un análisis

objetivo de las neces¡dades de protección y de las fuentes de peligro. Una protección

eficaz contra la criminalidad informática presupone ante todo que las víctimas

potenciales conozcan las correspondientes técnicas de manipulación, asi como sus

lormas de encubrimiento.

o' httpl/de itoslnform aticos. neta u. nel/Porn o%20lnfanti /delitos. htm L Noc¡ones generales de los delitos
informáticos
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Además se destaca que los organismos internacionales, han adoptado resoluciones

similares en sentido que educando a Ia comunidad de víctimas y estimulando la

denuncia de los delitos se promdvería la contianza pública en la capacidad de los

encargados de hacer cumplir la ley y de las autoridades judiciales para destacar,

investigar y preven¡r los de¡itos informáiicos.

3.6. Bien jurídico tutelado

Al penalizarse las conductas ilícitas tipificadas dentro del rubro de los delitos

informátjcos, se intenta proteger diversos b¡enes jurÍdicos, como la int¡midad o

privac¡dad, la integridad de los sistemas informáticos, es dec¡r de la informac¡ón

contenida en ellos, Ia libertad y la propiedad, entre otros; lo cual atiende al tipo de deliio

que se trate, en correlación directa a la persona u objeto, que sea afectado o dañado,

es lo que le da seniido y fundamento. En el caso de los delitos informáticos, se está

hablando de delitos de lesión.

Para Pablo Palazzi: "de conformidad al bien jurídico tutelado clasifica a los deftos

¡nformáticos en: del¡tos contra el patrimonio, contra la ¡ntimidad, la.seguridad pública y

las comunicaciones, falsificacjones informáticas y contenidos ilegales en lnternet, como

la pornografía infantil".5o

so Palazzi, Pab o Andrés Delitos informáticos pág. 32.
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37 Características de los delitos informáticos

De acuerdo a las característ¡cas que menciona en su libro derecho informático, el

Doctor Julio Téllez Valdés, "existe una variedad de criterios, este tipo de acciones

presentan las caracteristicas s¡guientes:

a)

b)

c)

e)

"Son conductas crim¡nógenas de cuello blanco (White collar cr¡mes), en tanto que

sólo deierminado número de personas con cief¿os conocimientos (en este caso

lécnicosl pueden lleqar a cometerlas.

Son acciones ocupacionales, en cuanto que muchas veces se realizan cuando el

sujeto se halla trabajando.

Son acciones de oportunidad, en cuanto

a¡tamente intensificada en el mundo de

que se aprovecha una ocasión creada o

funciones y organizaciones del sistema

d)

tecnológico y económico.

Provocan serias pérdidas económicas, ya que casi siempre producen "beneficios de

más de cinco cifras a aquellos que los realizan.

Ofrecen facilidades rie tiempo y espacio, ya que en miléslmas de segundo y sin una'

necesaria presencia física pueden llegar a consumarse.

Son muchos los casos y pocas las denuncias, y todo ello debido a la misma falta de

regulación por parte del Derecho.

Son muy sofisticados y relativamente frecuentes en el ámbito m¡litar.

Presentan grandes dificultades para su comprobación, esto por su mismo carácter

técnico.

s)

h)
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i¡ En su mayoría son imprudenciales y no necesariamente se cometen con intenc¡ón.

¡¡ Ofrecen facilidades para su comisión a los mentores de edad.

k) Tienden a proliferar cada vez más, por lo que requieren una urgente regulación.

t) Por el momento siguen siendo ilícitos ¡mpunes de manera manifiesla ante la ley.

La criminalidad informática, aumenta de modo creciente, constituyendo un reto

considerable para los legisladores, autoridades judiciales".5l

3-8- T¡pos de delitos inidrmáticos reconocidos por la Organizac¡ón de las

Naciones Un¡das

La Organización de las Naciones Unidas, enuncia los siguientes "tipos de delitos

informáticos:

Fraudes comet¡dos med¡ante manipulación de computadoras; Estos pueden

suceder al interior de Instituciones Bancarias o cualquier empresa en su nómina, ya

que la gente de sistemas püede accesar a tos tipo de registros y prográmas.

La man¡pulación de programas: Mediante el

permitan estar manejando los distintos programas

de cualquier organización.

programas auxiiiares que

tiene en los depañamentos

uso de

que se

Manipulación de los datos de salida: Cuando se aiieran los datos que salieron como

resultado de la ejecución de una operación establecida en un equipo de computo.

5lTéllezValdés, Ju o, Derecho informát¡co, pág. 188



Fraude efectuado por manipulación ¡nformática: Accesando a los programas

establec¡dos en un sistema de información, y manipulandolos para obtener una

ganancia monetaria

Fals¡ficaciones informát¡cas: l\,4an¡pulando información arrojada por una operación de

consulla en una base de ddlos.

Sabotaje ¡nformát¡co: Cuando se establece una operación tanto de programas de

cómputo, como un suministro de electricidad o cortar lineas telefónicas

intencionalmente.

Virus: Programas contenidos en programas que afectan directamente a la maquina

que se infecta y causa daños muy graves.

Gusanos: Se fabrica de forma análoga al virus con miras a infiltrarlo en programas

legítimos de procesamiento de datos o para modificar o destruir los datos, pero es

diferente del virus porque no puede regenerarse.

Bomba lógica o cronológ¡ca: Su funcionamiento es muy simple, es una especie de

virus que se programa para que explote en un día determinado causando daños al

equipo de cómputo afectado.

Piratas ¡nformáticos; Personas denominados Hackers y Crackers dispuestos a

conseguir todo lo que se les ofrezca en la red, tienen gran conoc¡miento de las técnicas

de computo y pueden causar graves daños a las empresas a través del acceso a

s¡stemas informáticos.
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Acceso no autorizado a sistemas o servicios: Penetrar indiscrim¡nadamente en

cualquier lugar, sin tener perm¡sos de acceso a ese sitio.

Reproducción no autorizada de programas informát¡cos de protección Legal: Es

la copia indiscriminada de programas con licencias de uso para cop¡as de una sola

, persona, se le conoce también como piratería".52

3.9. Nuevas modal¡dades de delitos lnformát¡cos dentro de las redes soc¡ales

Dentro de las redes sociales.

informáticos como:

encLrentran nuevas modalidades de deiitos

Delitos de cuello blanco: "Son aquellos ilícitos penales cometidos por sujetos de

elevada condición social en el curso o en relación con su actividad profesional.

También es conoc¡do como delito "económico" o "financiero, o delito

institucionalizado".53

Childcroomiñg: "Es un nuevo tioi de problema relativo a la seguridad de los menores

en lnternet, consistente en acciones deliberadas por parte de un/a adulto/a de cara a

establecer lazos de amistad con un n¡ño o niña en Internet, con el objetivo de obtener

una satisfacción sexual mediante imágenes erót¡cas o pornoqráficas del menor o

" http.//ww1,1/.¿nge frre.corn/ a/LegislaD r/Clasi.html Clasif¡cación delitos informát¡cos. 23107/2011
'Tambrono. Alfonso. El delito de cuello blanco

www.alfonsozambrano.cor¡/docirina pena/delitocuel oblanco azp.pdf
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incluso como preparación para un encuentro sexual, posiblemente por medio de

abusos contra los niños".5a

Ciberacoso: "Es el uso de información electrónica y,medios de comunicación tales

como correo electrónico, redes sociales, blogs, mensajería instantánea, mensajes de

texto, teléfonos móviles, y websites difamator¡os para acosar a un indiv¡duo o grupo'

mediante ataques personales u otros medios".55

Web apaleador: Web creada para real¡zar c¡beracoso sobre la víctima, metiéndose con

éllella de manera pública y ridiculizándolo/la. De esta forma se anima a los tesiigos a

que hostiguen a la víctima.

Sext¡ng: (Contracción cle sex y texting) "es un anglicismo de nuevo cuño para referirse

al envío cle contenidos eróticos o pornográficos por medio de teléfonos móviles.

Comenzó hac¡endo referencia al envio de Sl\/lS de naiuraleza sexual. No sosl¡ene

ninguna relación y no se debe confundir el envió de vídeos de índole pornográfico con

el término "Sexti¡g". Es una práct¡c? común entre ióvenes, y cada vez más entre .

adolescentes".56 También se usa en castellano sexteo.

Las amenazas: El Artículo 188 del Código Penal de Guatemala, tip¡fica Ia amenaza

como: "quien, sin estar legítimamente autorizado medianie procedimiento violento"

intimidatorio o que en cualquier forma compela a otro, obl¡gue a éste para que haga o

IWikipedi¿ Grooming. h.tp./ec.,rvhpeoi¿.orq \^i-i/Croorrnq.
Wr(rpeora. Ciberacoso h..p: és.u,l. péola.org'ri.i CibF ¿ro'o.

!o Keagan Harsha. ls Your Child Sexting?.
httpJ/www.wcax.com/GIobal/story.asp?S=9612361&nav=m enu183 2Consultadoel 14-01_2009
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deje de hacer lo que la ley no le prohíbe, efectúe o consienta lo que no quiere o que

tolere que otra persona lo haga, sea justo o no, será sanc¡onado con prisión de seis

meses a dos años.

Pornografía infantil. Se entiende por pornografía infantil cualquier representación de

conducta sexual explícita, todo acto de masturbación, abuso sadomasoqu¡sia,

retaciones sexuales reales o simuladas, relaciones sexuales desviadas, actos de

sodomía, o exhibición de los órganos genitales llevados a cabo por personas menores

de 18 años.

Los delitos relativos a la prostitución y corrupc¡ón de menores: La Constitución

Política de Ia República de Guatemala, sitúa al ser humano en el centro de la

protección, dedicando el título ll a los Derechos Humanos, los que divide en dos

capítulos; Capítulo l, derechos individuales y Capítulo ll derechos sociales o colectivos

Regular en sus primeros capíiulos los derechos humanos no es fortuito; dado a la

histor¡a del paÍs, se demandó su inclusión. Asi se establece en su preámbulo: "Se

afirma la- primacía Ce la persona humana como sujeto y fln del orden social,"

ref¡riéndose en seguida a que "debe impulsar la plena vigencia de los Derechos

Humanos... ".

Dentro de este contexto, la Constitución establece normas de protección a la niñez y

reconoce que las convenciones y tratados en materia de derechos humanos' que han

sido ratificados por el Estado de Guatemala, tienen preeminencia sobre el derecho

interno. De esa cuenta la Constltución regula: "Artículo 1. Protección de la Persona. El
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Estado de Guatemala se organiza para proleger a la persona y a la familia; su fin

supremo es la realización del bien común". En el Añículo 2 reconoce que: "Es deber

del Estado garantizarle a los habitantes de la República, la vida, la libertad, la justicia,

la seguridad, la paz y el desarrollo integral de la persona."

En lo que respecta específicamente a la niñez, la Constitución contiene una serie de

normas importantes. El Artículo 51 establece que: "El Estado protege la salud física,

mental y moral de las personas menores de edad y de ¡os anc¡anos. Les garantiza su

dereoho a la al¡mentación".salud, seguridad y previsión social." El Adículo 72, segundo

párrafo, declara de "interés naciona¡ la educaclón, la ¡nstrucción, formación soc¡al y la

enseñanza s¡stemátjca de la Constitución de la República y de Ios derechos humanos."

El Artículo 102 literal l) de la Constitución Política, al regular los derechos sociales

mínimos de la legislación laboral, indica que: "son derechos sociales minrmos que

fundamentan la legislación del trabajo y la actividad de los tribunales y autoridades: ...1)

las personas menores de catorce años no podrán ser ocupados en ninguna clase de

trab4o, salvo las exceociones establecidas en la ley. Es prohibido ocupar a personas-

menores de edad en trabajos incompatibles con su capacidad física o que pongan en

peligro su formación moral."

Del¡tos contra la ¡ntim¡dad: El derecho a la propia ¡maqen y la ¡nviolabilidad de

domicilio, se consideran delitos contra la intimidad, el descubrimiento y revelación de

secretos, así como la interceptación de correo, siempre que no exista consentimiento y

haya intención de desvelar secretos o vulnerar la intimidad de un tercero. También
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sería un delito contra la intimidad la usurpación y cesión de datos reservados de

carácter personal, injurias, suplantaciones de identidad por parie de jóvenes resentidos

que abren un perfil de su ex pareja con f¡nes malintencionados. Se circunscriben

generalmente a traiamientos de datos personales de terceros sin su consentimiento,

con án¡mo de perjud¡carles, ya sea difundir su teléfono o domicilio, ya sea difundir su

fotografra o conversaciones privadas.

Delitos contra el honor. Calumn¡as e injurlas, habiéndose especial mención cuando

estas se realizaren con public¡dad.

Los daños: Emplear cualquier medio que destruya, altere, inutilice o de cualquier otlo

modo dañe los datos, programas o documentos electrónicos ajenos conten¡dos en

redes, soportes o sistemas Los delitos relativos al mercado y a los consumidores. Aquí

se encontraría incluida la publicidad engañosa que se publique o difunda por lnternet,

s¡empre y cuando se hagan alegaciones falsas o manif¡esten característ¡cas inciertas

sobre los mismos, de modo que puedan causar un perjuic¡o grave y man¡fiesto a los

consur!¡dores.

Las injur¡as, los insultos y comentarios vejator¡os contra otra persona: Estos son

más graves cuando se hacen en público (lnternet da esa publicidad, por ejemplo en un

chat).

Delitos contra la l¡bertad sexual: Entre los más graves, están los delitos contra la

libertad sexual, que van desde el mero acoso hasta el exhibic¡onismo o la provocación

59



,,.-f1ñ:s
I "". " " '1,\
l:f '*,, *:\:'---,"
\3i.:

sexua¡ y, que loman su expresión más grave cuando de uno u otro modo afecta a

menores. lnternet es un medio que puede fac¡l¡tar la sensación de impunidad del auior

de este tipo de delitos, aún así, cada día son detectadas redes completas de

pederastas.

Del¡tos contra el patr¡mon¡o: Son aquellos que pretenden daños de naiuraleza más

bien económica, como los daños ¡nformáticos (por ejemplo saltarse los dispositivos de

seguridad de una institución pública). Los deliios contFa la propiedad ¡ndustrial, por-

ejemplo, la venta de productos de marca fals¡ficados por lnternet y, los delitos conira la

propiedad intelectual, cuando se realizan en el marco de una act¡vidad comercial. Los

más frecuentes, son las llamadas estafas informáticas, que se suelen producir

mediante engaños al internauta con promesas de recompensas, de com¡s¡ones, de

premios. En otros casos, simplemente suplantan Ia identidad de un banco, de una

empresa, etc.

Acecho cibernét¡co (Cyber-stalking) e ¡ntimidación c¡bernét¡ca (Cyber-bully¡ng):

Una de las nuevas. modalidades en el mundo dd lnternet es llevar amenazas que

causen considerable angustia emocional y/o fís;ca util¡zando equipos electrónicos o

cibernéticos. En la lnternet, se configuran por constantes mensajes por correo

electrónicos, o cualquier página de interacción social. Participar o llevar a cabo

conducta para comunicarse, o para hacer que se comuniquen, palabras, imágenes,

lenguaje, o por medio de la utilización del correo electrónico, comunicación electrónica,

o equipos cibernéticos dirigida a una persona, causando considerable angustia

emocional y/o física a esa persona. En muchos de estos casos la persona que intimida
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no usa su propio nombre, sino se hace pasar por una persona totalmente diferente, sea

realo fictic¡a, o utiliza pseudónimos.

3.'10. Legislac¡ón sobre del¡tos informát¡cos en Guatemala

La leg¡slación sobre protección de los sistemas informáticos ha de perseguir acercarse

lo más posible a los distintos med¡os de protección existentes en Guatemala, creando

una nueva regulación sólo en aquellos aspectos en los que, basándose en las

peculiaridades del objeto de protección, sea imprescindibje y no solo usando la figura

de la analogía.

Si se tiene en cuenta que los sistemas informáticos, pueden eniregar datos e

informaciones sobre miles de personas, naturales y jurídicas, en aspectos tan

fundamentales para el normal desarrollo y funcionamiento de diversas act¡vidades

como bancarias, financieras, tributarias, previsionales y de identificación de las

personas. Si a ello se agrega que existen bancos de datos, empresas o entidades

(lnfornet, Transunion) dedicadas a-proporcionár, si sA desea, cualquier informacjón,

sea de carácter personal o sobre materias de las más diversas disciplinas a un Estado,

a agrupaciones políticas, empresas, particulares e incluso al crimen organizado;

colocándonos frente a la posibilidad rea¡ de que individuos o grupos sin escrúpulos,

con asplraciones de obtener el poder que la información puede conferirles, la utilicen

para satisfacer sus propios intereses, a expensas de las libertades individuales y en

detr¡mento de las personas. Asimismo, la amenaza futura será directamente
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proporcional a los adelantos de las tecnologías informáticas, se comprenderá que están

en juego o podrían llegar a estarlo de modo dramático, algunos valores colectivos y los

consiguientes bienes jurídicos qué el ordenamiento juríd¡co instituc¡onal debe proteger.

La protección de los sistemas informáticos puede abordarse tanto desde una

perspectiva penal como de una perspectiva civil o comerc¡al, e incluso de derecho

administrativo e informático. "Estas distintas medidas de protección no tienen porque

ser excluyentes unas de otras, sino que, por el contrario, éstas deben estar

estrechamente vinculadas. Por eso, dadas las características de esta problemática sólo

a través de una protección global, desde los distintos sectores del ordenamiento

jurídico, es posible alcanzar una cierta eficacia en la defensa de los ataques a los

sistemas informáticos".57

En materia penal se encuentran tipificadas una serie de acciones antijurídicas punibles

en el Código Penal Guatemalteco en su capítulo Vll referente a los delitos contra el

derecho de autor, la propiedad industrial y del¡tos informáticos de acuerdo a lo regulado

en los artículos;274 "a" "b""'c" "d" "e"'!f "g" Así también cómo en el Artículo 275 y 275

bis. regulan lo siguiente:

CAPITULO VII

DE LOS DELITOS CONTRA EL DERECHO DE AUTOR, LA PROPIEDAD

INDUSTRIAL Y DELITOS INFORI\,IÁTICOS. Decreto 17-63, Código Penal de

Glrrlom9l2

" hllpt/hir¡l rih¿óndélvágo com/deljtos-jnforrnal¡cos 1 hlml

F,2



VIOLACIÓN A LOS DERECHOS DE AUTOR Y DERECHOS CONEXOS

EI código penal de la República de Guatemala contempla en el Artículo 274. setá

sancionado con prisión de cuairo a seis años y multa de cincuenia mil a cien mil

quetzales, quien realizare cualquiera de los actos siguienles:

a) La atribución falsa de calidad de t¡tular de un derecho de autor, de artista, intérprete

o ejecutarse, de productor de fonograma o de un organismo de radiodifusión,

¡ndepend¡eniemente de que los mismos se exploten económicamente o no.

b) La presentac¡ón, ejecución o audición pública o trans¡Jisión, comunicación,

radiodifusión y/o disiribución de una obra liieraria o artística protegida, sin la

autorización del titular del derecho, salvo los casos de excepción establecidos en las

leyes de Ia materia.

c) La transmis¡ón o la ejecución pública de un fonograma protegido, sin la auiorización

de un productor, salvo los casos de excepción establecidos en las leyes de la materia.

d) La reproducc¡ón o arrendamiento de ejemplares

científicas orotegidas, sin la autorización deltitular.

de obras ¡iterarias, añísticas

e) La reproducción o arrendarniento de copias de

autor¡zación de su productor.

:

fonogramas protegidos, sin la

f) La füación, reproducción o transmisión de interpretaciones o ejecuciones protegidas,

sin la aLrtor¡7ación del adista

g) La fijación, reproducción o retransmisión de emisiones protegidas, sin autorización

del organismo de radiod¡fusión.
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h) La impres¡ón por el editor, de mayor número de ejemplares que el conven¡do con el

titular del derecho.

¡) Las adaptaciones, arreglos, limitac¡ones o alteraciones que impliquen una

reproducción disimulada de una obra original.

j) La adaptación, traducción, modificación, iransformación o incorporación de una obra

ajena o parte de ella, sin autorización del titular.

k) La publicación de una obra ajena protegida, con

con eltexio alterado, como sifuera de otro autor.

el título cambiado o suprimido, o

distribución, comercialización,

ilícitas de obras y fonogramas

m) La distribución de ejemplares de una obra o fonograma protegido, por medio de la

venta, el arrendamiento o cualquier otra modalidad de disir¡bución, sin la autorización

del titular del derecho-

La responsabilidad penal de los dependienteq comisionistas o óüalquier otra persona

que desempeñe una actividad Iaboral bajo remuneración o dependencia, será

determinada de acuerdo a su participación en la cornisión del hecho delictivo.

l) La impoñac¡ón, expodación, transporte, reproducción,

exhibición, venta u ofrecimiento para la venta de copia:

protegjdos.
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DESTRUcctóN DE REGtsrRos tNFoRN/tÁTtcos. ARTtcuLo 274 "A". será

sancionado con prisión de seis meses a cuatro años, y mulia de doscientos a dos mi¡

quetzales, el que destruyere, bbrrare o de cualquier modo inutilizare registros

informáticos

ALTEMCIÓN DE PROGRAI\¡AS. ARTICULO 274 "8". La m¡sma pena del Artículo

anterior se aplicará al que alterare, borrare o de cualquier modo inutilizare las

instrucciones o programas que uti¡izan las computadoras.

REPRODUCCIÓN DE INSTRUCCIONES O PROGRAIV]AS DE COMPUTACIÓN.

ARTICULO 274 "C" ... Se impondrá prisión de seis meses a cuatro años y multa de

quinientos a dos mil quinientos quelzales al que, sin autorización del autor, copiare o de

cualquier modo reproduje.e las instrucciones o programas de compuiación.

REGISTROS PROHIB¡DOS. ARTICULO 274 "D"... Se impondrá prisión de seis meses

a cuatro años y multa de doscientos a mil quetzales, al que creare un banco de datos o

un registro ¡nformát¡co con datos que puedan afectar la intimidad de las personas.

lvlANlPULAClÓN DE INFORMACIÓN. ARTICULO 274 "E"...Se impondrá prisión cte uno

a cinco años y multa de quinientos a tres m¡l quetzales, al que utilizare reg¡stros

informát¡cos o programas de computación para ocultar, alterar o distorsionar

información requer¡da para una actividad comercial, para el uso de ¡nformación

USO DE INFORI\,1ACIÓN. ARTICULO 274 "F"... Se impondrá prisión de seis meses a

dos años, y multa de doscientos a mil quetzales al que, sin autorización, utilizare los

registros informáticos de otro, o ingresare, por cualquier medio, a su banco de datos o

archivos electrónicos.
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PROGRA|AS DESTRUCTIVOS. ARTICULO 274 "G... Será sancionado con pr¡sión

de seis meses a cuatro años, y multa de doscientos a mil quetzales, al que distribuyere

o pusiere en circulac¡ón programás o insirucciones destructivas, que puedan causar

perju¡clo a los registros, programas o equipos de computac¡ón.

VIOLACIÓN A LOS DERECHOS DE PROPIEDAD INDUSTRTAL, ARTICULO 275. SCTá

sancionado con prisión de cuatro a seis años y multa de cincuenta mil a cien mil

quetzales, quien realizare cualesqu¡era de los actos siguientes:

a) Fabricar o elaborar productos amparados por una patente de invención o por un

reg¡stro de modelo de utilidad, sin consentimiento de su titular o sin la licencia

respectiva.

b) Ofrecer en venta o poner en circulación productos amparados por una patente de

invención o de modelo de utilidad, a sabiendas de que fueron fabricados o elaborados

sin consentimiento del titular de la patente o sin licencia respectiva.

c) Uti¡izar procesos patentados sin consent¡miento del titular de la patente o sin la

licencia respectiva.

d) Ofrecer en venta o poner en clrculación productos, que sean resultado de

utilización de procesos patentados, a sabiendas que fueron utilizados sin

consentimiento deliitular de ¡a patente o de quien tuviera una licencia de explotación.

e) Reproducir diseños industriales proteg¡dos, sin consentimiento de su tiiular o sin

licencia respectiva.

la
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f) Revelar a un tercero un secreto industrial que conozca con mot¡vo de su trabajo,

puesto, cargo, desempeño de su profes¡ón, relacjón de negocios o en virtud del

otorgam¡ento de una l¡cencia para au uso, sin conseniimiento de la persona que guarde

el secreto industrial, hab¡endo sido prevenido de su confidencialidad, con el propósito

de obtener un beneficio económico para sí o para un tercero o con el fin de causar un

perjuicio a la persona que guarda el secreto.

g) Apoderarse de un secreto industr¡al sin derecho y sin consentimiento de la persona

que lo guarda o de su usuario autorizado, para usarlo o revelarlo a un tercero, con el

propós¡to de obtener benef¡cio económ¡co para sí o para el tercero o con el fin de

causar un perjuic¡o a la persona que guarda el secreto

h) Usar la información conten¡da en un secreto industrial que conozca por virtud de su

trabajo, cargo, puesto, ejerc¡c¡o de su profesión o relación de negocios, sin

consentimiento de qu¡en lo guarda o de su usuario autor¡zado o que le haya sido

revelado por un tercero, a sabiendas de que éste no contaba para ello con el

consentimiento de la persona que guarda el secreto industrial o su usuario autorizado,

con el propósito de obtener un beneficio económ¡co o co! elfin de causar un perjuicio a

la persona que guarda el secreto industrial o su usuario autorizado.

VIOLACIÓN A LOS DERECHOS MARCARIOS. ARTICULO 275 BIS-.. SErá

sancionado con prisión de cuatro a seis años y multa de cincuenta mil a cien mil

quetzales, quien realizare cualquiera de los actos siguientes:



a) Usar en el comercio una marca registrada, o una cop¡a servil

de ella, en relación a productos o serv¡cios ¡guales o similares

aplique.

o imitación fraudulenta

a los que la marca se

b) Usar en el comercio un nombre comercial o un emblema protegidos.

c) Usar en el comercio, en relación con un producto o un servicio, una indicación

geográfica falsa o susceptibie de engañar al público sobre la procedencia de ese

producto o servicio, o sobre la identidad del producto, fabricante o comerciante del

producto o servicio.

d) Ofrecer en venta o poner en circulación productos a los que se aplica una marca

regislrada, después de haber alterado, sustituido o suprimido ésta, parcial o toialmente.

e) Continuar usando una marca no registrada parecida en grado de confusión a oira

registrada, después de que se haya emitido resolución ordenando el cese tota¡ o

parcialmente".

Actualmente se encrJentran en el Congreso de la República de Guatemala dos

iniciat¡vas de ley, la pr¡mera referente al cibercrimen, la cual consta de 65 articulos y

está estructurada por V Títulos divididos de la manera siguiente: El titulo I estipula lo

concern¡ente a disposiciones generales y conceptuales, sección l, objeto, ámbito y

princip¡os, la sección ll contempla definiciones; el Tíiulo ll tipifica los delitos, en el

capítulo I define delitos contra la confidencialidad, integridad y disponibilidad de datos y

tecnologias de la información, el título ll se refiere a los delitos contra la persona, el

capítulo lll Del¡tos relacionados con la propiedad intelectual y derechos de autor, el
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capítulo lV se refiere a los Delitos conira la nación y actos de terrorismo; el título lll

establece lo concerniente a organismos competentes y reglas de derecho procesal, del

cual el capítulo I regula los orgán¡smos competentes, el capítulo ll establece las

medidas cautelares y procesales, el título lV que norma cooperac;ón internac¡onal y

asistencia jurídica mutua; y el título V versa sobre las disposiciones finales.

l,4ientras que la segunda iniciativa denominada Ley de Delito lnformático, consia de Vl

Títulos y 18 Artículos y norma lo concern¡ente a la Ley de Del¡tos lnformáticos, en el

tíiulo lestán las disposiciones generales; el título ll delitos contra la confidencialidad; :la

lntegridad y la disponibilidad de los datos y sistemas informáticos; el titulo lll delitos

informáticos relacionados con la propiedad y autenticidad; el Tíiulo lV versa sobre los

delitos relacionados con el conten¡do; eltitulo V una Unidad de investigación y el Título

VI sobre las disposiciones finales.

Cabe destacar que los bienes jurídicos que se vulneran al realizarse delitos tipificados

en el código penal guatemalteco en sus Artículos 274 "a" "b" "c" "d" "e" "f" "9". Así

tamb¡én el Artículo 275 y 275 bis, son específicamente la propiedad industrial y

derechos conexos, propiedad industrial, derechos marcarios, y una leve protección de

datos, es necesario proteger la privacidad, acceso a propiedad privada, el acceso a

¡nformación no autorizada situándolas como nuevas modalidades de delitos

informáticos que operan a través de las redes sociales, por lo que se debe encarar

desde el punto de vista cr¡minal, el estudio sobre la perpeiración de conductas

criminales que, sucedidas o no a través de la red, pueden llegar a constituir ilícitos
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penales, de existir una legislac¡ón que así los coniemple. "Con relac¡ón a este tópico a

juzgar por los estereotipos que van apareciendo que colocan a los sujetos autores de

los ilícitos cometidos a través de la informática y en especial de Internet como una

espec¡e de delincuentes y por las connotaciones que toman algunas maniobras que

causan daños varios en ese med¡o, es evidente que se está ante una nueva forma de

criminalidad".5s

Debe establecerse que, "hechos que generen conductas indebidas deben ser

tip¡ficádos en la legislación correspond¡ente. Un análisis de las legislaciones que se"'

han promulgado en diversos países arroja que las normas jurídicas que se han puesto

en vigor están dirigidas a prevenir la utilización abusiva de la información reunida y

procesada mediante el uso de computadoras".5s

Hace aproximadamente diez años Ia mayoría de los países europeos hicieron todo lo

posible para lncluir dentro de la ley, la conducta punible penalmente, como el acceso

ilegal a sistemas de computo o el mantenimiento ilegal de tales accesos, la difusión de

virus o la interceptación de mensajes informáticos.

En la mayoría de las naciones occidentales, existen normas simllares a los paises

europeos. Todos estos enfoques están inspirados por la misma preocupación de contar

con comunicaciones electrón¡cas, transacciones e intercambios tan confiables y

seguros como sea posible.

s _ lp, 1rml flacondplv¿go..or'clal,ro\-r_forn oli, o. hrfr,
" Ve ¿zquez Elz¿rr¿ras JLr¿n C¿rlos. lnstauración de un márco légal ¡nternacional de lnternet. Pá9.
289
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Con el tiempo se ha podido comprobar que los delincuentes informáticos son muy

diversos, y que lo que los diferencia entre sí es la naturaleza de los del¡tos cometidos.

De esta forma, la persona que iilgresa en un s¡stema informático sin intenciones

delictivas es muy diferente del empleado de una institución financiera que desvía

fondos de las cuentas de sus clientes.

El nivel típico de aptitudes del delincuente informático es tema de controversia ya que

para algunos este nivel no es indicador de delincuencia informática, en tanto que otros

aducen que los posibles delincuentes informáticos son personas listas' decididas'

motivadas y dispuestas a aceptar un reto tecnoióg¡co, características que pudieran

enconirarse en un empleado del sector de procesamiento de datos. "Cabe destacar

que la Asociación lnternacional de Derecho lnformático durante un coloquio celebrado

en Wuzburgo, Alemania en 1992, adoptó diversas recomendaciones respecto a los

del¡tos informáticos. Esias recomendac¡ones contemplaban que en la medida que el

derecho penaltradicional no sea sufic¡ente, deberá de promoverse la modificación de la

definición de los delitos existentes o la creación de otros nuevos, si no basta con Ia

adopción de otras medidas .60

60 www.aidp.org Agencia lnternacional de Derecho Penal
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3.11. Orqanismos intemac¡onales de prevención de delitos ¡nformáticos

Part¡endo de un estudio comparátivo de las medidas que se han tomado a n¡vel

latinoamericano para atender el problema de la criminalidad informática, debe

anal¡zarse a la comunidad internacional latinoamericana, su forma de abordar el

problema y su incidencia en cuanto a falta de consensos sobre delitos informáticos,

definición jurídica, conductas del¡ct¡vas, así como la falta de tratados sobre exiradición.

Respecto de,]a comisión de tales delitos en unos países en perjuicio de la definición

e¡aborada por un grupo de expertos, inv¡tados por la Organización para la Cooperación

y el Desarrollo Económicos (OCDE) en Paris en mayo de 1983, el término delitos

relacionados con las computadoras se define como "cualquier comportamiento

antijurídico, no ético o no autorizado, relacionado con el procesado automático de datos

y/o iransmisiones de datos. La amplitud de este concepto es ventajosa, puesto que

permite el uso de las mismas hipótesis de trabajo para toda clase de estudios penales,

crim¡nológicos, económicos, preventivos o legales".6l

En la actual¡dad se puede citar como organismos internacionales sobre control y

prevención de los delitos lnformáticos:

. Oficina de lnvestigaciones Espec¡ales de la Fuerza Aérea de los Estados Unidos,

creada en 1978.

u' http/*-w.monograf as.co¡n/lrabajos/leglsclelinflleg sdellnf.shtml Leg¡slac¡ón sobre delilos
informáticos
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La Guard¡a Civil Española. Pionera en ¡nvestigación preventiva de delitos

informát¡cos. Allí, ¡os guardias civ¡les virtuales se encuentran con colegas de

similares departamentos de las mejores policías del mundo tales como La Scotland

Yard en lnglaterra, el FBI de Estados Unidos, la PAF francesa o los herederos del

KGB soviético, y otros agentes secretos "Undercover secretpoliceofficers).

En Estados Un¡dos se ha acrecentado la contraiación de investigadores privados

que han sustituido el arma de fuego por el arma electrónica y que, en vez de "pies

planos", empiezan a ser denominados "colas planas", pues casi toda la

invest¡gación la realizan a través de lnternet, cómodamente sentados frente a su

computadora.

En la República Argentina, División computación de la Policia Federal argentina,

conformada por doce efectivos, patrullan la red con el objeto de detectar los ilíc¡tos

que prollferan a través de ésta. Algunas veces lo hacen a requerimiento de

instituciones y otras por expreso pedido de la justicia.

El Grupo de lnvestigación en Seguridad y Virus lnformáticos (G.l.S.V.l.), creado en

la Un¡vers¡dad de Buenos A¡res en 1995, aciualmente func¡ona en la Un¡versidad

de Belgrano, este grupo ha resuelto varios casos de ataques de virus a empresas

comerciales con caracteristicas de acciones de sabotaje informático

La organización de los tstados Americdnos

La Orqanizac¡ón de las Naciones Unidas

E¡ Comité Espec¡al de Expertos sobre Delitos relacionados con el empleo de las

computadoras, del Comité Europeo para los problemas de la Delincuencia
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. Comisión Política de informac¡ón, Computadores y Comunicaciones de la

Comunidad Europea

. Organización de Cooperación y Desarrollo Económico (OCDE)".62

En el coniexto internacional, son pocos los países que cuentan con legislación

apropiada. Para el tema que se trata destacan, Estados Unidos de América, Aleman¡a,

Austria, lnglaterra, Holanda, Francia, España, Argentina y Chile.

La criminalidad ¡nformática debe ser objeto de estudio para la prevención de de¡itos

informáticos en Guatemala, a iravés de la aplicación de normas jurídicas, analizando la

legislación ¡nternacional sobre delitos informáticos

3.12, Leg¡slac¡ón internac¡onal sobre delitos ¡nformát¡cos

Algunos aspectos relacionados con la ley en diferentes países, así como con los delitos

informát¡cos que persigue, el Licenciado i\,4arcelo l\,4anson aporta los siguientes datos

sobre algunas legislaciones que abordan el iema de delito lnformáiico:

Argentina: En Argentina, aún no existe legislación específica sobre los llamados

delitos informáticos. Sólo están protegidas las obras de bases de datos y de software,

agregados a la l¡sta de ítems contemplados por la Ley 11.723 de propiedad ¡ntelectual

6'? hitp://wwl¡v.angelfire.com/ a/LegislaDidOrgan.html. Organ¡smos internac¡onales sobre prevenc¡ón
de delitos informát¡cos.
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grac¡as al Decreto N" 165/94 del 8 de febrero de 1994 emitido por ei Pres¡dente de la

Nac¡ón Argentina.

En la citada Ley, se del¡nen obras de soff¡r'arei Las producciones que se ajusten a las

siguientes definiciones:

1. Los diseños, tanto generales como detallados, del flujo lógico de los datos en un

sistema de computación.

Los programas de computadoras, tanto en versión fuente, principalmente destinada

al lector humano, como en su versión objeto, principalmenie destinada a ser

ejecutada por la computadora.

La documentación técnica, con fines tales como explicación, soporte o

entrenamiento, para el desarrollo, uso o mantenimiento de software.

2.

3.

Estados Unidos de América: Este país adoptó en el año 1994 el Acta Federal de

Abuso Computacional (18 U.S.C. Sec.1030) que modificó la Ley de Fraude y Abuso

Computacional de 1986.

Con la finalidad de eliminar los argumentos hipertécnicos acerca de qué es y que no es

un virus, un gusano, un caballo de troya y en que difieren de los virus, la nueva ley

proscribe la transmisión de un programa, información, códigos o comandos que causan

daños a la computadora, a los sistemas informáticos, a las redes, información, datos o
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programas (18 U.S.C.: Sec. 1030 (a) (5) (A). La nueva Ley es un adelanto porque está

d¡rectamente en contra de los actos de transm¡s¡ón de virus.

La Ley de 1994, diferencia el tratamiento a aquellos que de manera temeraria lanzan

ataques de virus de aquellos que lo realizan con la intención de hacer estragos.

Definiendo dos niveles para el tratamiento de quienes crean virus:

Para los que intencionalmente causan un daño por la transmisión de un virus,

imprime el casiigo de hasta 10 años en prisión federal más una multa.

Para los que lo lransmiten sólo de manera imprudencial, la sanción fluctúa entre

una multa y un año en prisión.

a.

b

La nueva Ley constiiuye un acercamiento más responsable al creciente problema de

los virus ¡nformáticos, específicamente no definiendo a los virus sino describiendo el

acto para dar cabida en un futuro a la nueva era de ataques tecnológicos a los

s¡stemas informáticos en cualquier forma en que se realicen. Djierenciando los niveles

de delitos, la nueva ley da lugar a que se contemple qué debe entenderse como acto

de¡ictivo.

As¡mismo, en materia de estafas elecirónicas, defraudaciones y otros actos dolosos

relacionados con los dispositivos de acceso a sistemas informáticos, Ia legislación

estadounidense sanc¡ona con pena de pr¡sión y multa, a la persona que defraude a otro

mediante la utilización de una computadora o red informática.
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Alemania: Esie país sancionó en l986 la Ley contra

contempla los siguientes delitos; Espionaje de datos,

datos, sabotaje informát¡co.

estafa informática, alteración de

Austr¡a: La Ley de reforma del Código Penal, sancionada el 22 de diciembre de 1,987,

en el Artículo 148, sanciona a aquellos que con dolo causen un perjuicio patrimonial a

un iercero influyendo en el resultado de una elaboración de datos automát¡ca a través

de la confección del programa, por la introducción, cancelación o alteración de datos o

por actuar sobre el curso del procesam¡ento de datos. Además contempla sanciones

para quienes comenten este hecho utilizando su profesión de especialistas en

sistemas.

lnglaterra: Debido a un caso de hacking en 1991, comenzó a regir en este país la

ComputerMisuseAct (Ley de Abusos lnformáticos). Mediante esta ley el intento, exitoso

o no, de alterar datos informáticos es penado con hasta cinco años de pr¡sión o multas.

Esta ley tiene un apartadq que específica la modificación de datos sin autorizac¡ón. Los

virus están incluidos en esa categoría.

El hecho de liberar un virus tiene penas desde un mes a cinco años de cárcel,

depend¡endo del daño que causen.
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cual se penal¡za el hacking, el preacking (utiiización de servicios de telecomunicaciones

eviiando el pago total o parcial de dicho servicio), la ingeniería social (arte de

convencer a la gente de entregar información que en circunstancias normales no

entregaría), y la distribuc¡ón de virus.

La distribución de virus esiá penada de distinta forma si se escaparon por error o si

fueron ljberados para causar daño.

Si se demuestra que el virus se escapó por error, la pena no superará un mes de

prisión; pero, si se comprueba que fueron liberados con la intención de causar daño, la

pena puede llegar hasta cuatro años de prisión.

Francia; En enero de 1988, se dictó la Ley relativa al fraude informático, la cual prevé

penas de dos meses a dos años de prisión y multas de diez mil a cien m¡l francos por la

intromisión fraudulenta que suprima o modifique datos.

Asimjsmo, esta Ley tipifica en el Artículo 462'g una conducta intencional y a sabiendas

de estar vulnerando los derechos de terceros que haya impedido o alterado el

funcionamiento de un sistema de procesam¡ento automatizado de datos. por su parte,

el Artículo 462-4 también incluye en su tipo penal una conducta intencional y a

sabiendas de estar vulnerando los derechos de terceros, en forma directa o indirecta,

haya introducido datos en un sisiema de procesamienio automatizado o haya suprimido

18



,,,íD-..
/:. -.-,

\",::r:;
o modificado los datos que éste contiene, o sus modos de procesamiento o de*.i::::

transmisión.

Tamb¡én la leg¡slación francesa establece un tipo doloso y pena el mero acceso,

agravando la pena cuando resultare la supresión o modificación de datos contenidos en

el sistema, o bien en la alteración de¡ funcionamjento del sistema (sabotaje).

Por últ¡mo, esta Ley en el Artículo 462-2, sanciona tanto el acceso al sistema como al

que se mantenga en él y aumenta la pena correspond¡ente si de ese acceso resulta la

supres¡ón o modificación de los datos contenidos en el sistema o resulta la alteración

del funcionamiento del s¡stema

España: En el Código Penal de España de 2009, el Artículo 263 establece que... ,,El

que causare daños en propiedad ajena. En tanto, el Artículo 264,2) preceptúa: ,,se

aplicará la pena de pris¡ón de uno a tres años y multa... a quien por cualquier medio

destruya, altere, ¡nutilice o de cualquier otro modo dañe los datos, programas o

documentos electrónicos ajenos conteniclos en redes, soportes o sistemas

informáticos.

Este país quizás sea el que mayor experiencia ha obtenido en casos de deliios

informáticos, en Europa.
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Su actual Ley Orgánica de Protección de Datos de Carácter Personal (LOPDCP) --'

aprobada el 15 de diciembre de 1999, reemplaza una veintena de leyes anteriores de la

misma índole, contempla la mayor óantidad de acciones lesivas sobre la información.

Se sanciona en forma detallada la obtención o violación de secretos, el espionaje, la

divulgación de datos privados, las estafas electrónicas, el hacking maligno o militar, el

phreaking, la introducción de virus, etc.; aplicando pena de prisión y multa,

agravándolas cuando exisie una intención dolosa o cuando el hecho es cometido por

parte de funcionarios públicos.

EI Código Penal de España, sanciona en forma detallada esta categoría delictual

(Violación de secretos/Espionaje/D¡vulgación), aplicando pena de prisión y mulia,

agravándolas cuando existe una intensión dolosa y cuando e¡ hecho es comet¡do por

funcionarios públicos se penaliza con inhabilitación.

En materia de estafas electrónicas, el Código Penal de España, en el Artículo 248, solo

tipifica las estafas con ánimo de lucro valiéndose de alguna manipulación informática,

sin detallar las penas a aplicar en el caso de la comisión del deliio.

Ch¡le: Fue el pr¡mer pais latinoamericano en sancionar una Ley Contra Delitos

lnformát¡cos, la cual entró en vigencia el 7 de junio de 1993.
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Según esta Ley, la destrucción o inutil¡zac¡ón de los datos contenidos dentro de una

computadora es castigada con penas desde un año y medio a cinco años de prisión.

Asimlsmo, dentro de esas consideráclones se encuentran la em¡sión de virus.

Esta Ley prevé en el Artículo 
-1o, 

el tipo legal vigente de una conducta mal¡ciosa

tend¡ente a la destrucc¡ón o inutilización de un s¡stema de tratamiento de informac¡ón o

de sus partes componentes o que dicha conducta impida, obstaculice o modifique su

funcionamiento. En tanto, el Artículo 3ó tip¡fica la conducta maliciosa que altere, dañe o

destruya los datos contenidos en un s¡sterna de tratamiento de ¡nformación.

La Cámara Legislativa Chilena está tramitando el primer Proyecto de Ley que incorpora

en su redacción una referencia expresa a las redes sociales.

La reforma que se plantea viene a modificar la Ley 19.628 Sobre Protección de la Vida

privada, incorporando un nuevo Adículo, el 2 bis, cuyo contenido es el s¡gu¡ente:

"Los datos personales de carácter sensibles de una persona, según lo prescrito en la

letra g) del Artículo 2 de esta Ley, dispon¡bles en redes sociales en lnternei, no podrán

ser utilizados por terceras personas, para otros fines, más que para aquel¡os, que

dentro del contexto doméstico o socializador de la red social, sean utilizados o esién

d¡sponibles, a menos que cuente con el consentim¡ento expreso del/su titular según lo

prescrito en el Artículo 4 de la presente ¡ey.
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Así, los datos que un empleador recabe de sus irabajadores de una red social, no

podrá utilizados como causal de despido, ni los datos sobre la salud de una persona

ser utilizados para ofrecer planes dé salud por parte de una empresa.

La inobservanc¡a de lo dispuesto en este Artículo hará aplicable las sanciones

previstas, en el Artículo V de esta ley".

La Ley 19.628 sería la ley equivalente a la iniciativa de ley número 4090 del Congreso

de la Repúbl¡ca de Guatemala denominada La.y de Protección de Datos Personales y

trata de proteger aspectos similares.

La reforma chilena, atendiendo a la experiencia de este grupo, lo que pretende es dotar

de una legislación adecuada al uso en las redes soc¡ales de las personas físicas y

proteger cuando terceros usan esos instrunrentos fuera de ese objetivo.

Colomb¡a: El proyecto de Ley 241 de 2011 "reguiará los derechos de autor en

internet, llamada Ley Lieras, que seria présentada al Congreso para su irámite por

el N,4¡n¡stro de lnterior y Justicia Germán Vargas Lleras. La discusión apenas comienza,

porque si hay algún consenso en torno a este tema es que no se ha socializado lo

suficiente para conocer sus impactos y alcances".63

6r Mansom, Marcelo. Legislación sobre delitos ¡nformáticos.
http ]/w\¡/w mo n ografias. co rn/trá bájos/leg isdelinflieg is delinf shim I

8)



,/í-: il\,/..,,..\
1i"",,;:ii
\.- 'tl

Uno de los principales temas de preocupación es el empoderam¡ento que se le clará al 
Y/

proveedor de Servic¡os de lnternet (lSP, por sus siglas en inglés), que cobijados bajo

esta ley, podrán decidir bloquear cóntenidos de una web que violen derechos de autor,

s¡n necesidad de un trámite judicia¡ como el caso de las polémicas inlciativas de ley

promovidas por los Estados Unidos como la Siop Onine P¡racy Act (SOPA), Anti-

Counlerfeiting Trade Agreement (ACTA) y Protect lntelectual Property Act (PIPA) entre

otras.

Carolina Botero, especialista en derechos de auior en internet, explica que "debido a

que Ia ley es tan amplia, podrían vu¡nerarse derechos fundamentales como el de la

privacidad, la libre expresión o el de la información. "El ISP no va a hacer un análisis en

derecho de una situación".64

3.13. L¡mitaciones jur¡sd¡ccionales para la prevención y control de delitos

informát¡cos

El manual de la Nac¡ones Un¡das para l¿ Prevención y Control de Delitos lnformáticos,

señala que cuando el problema se eleva a la escena internacional, se magnifican los

inconvenientes y las insuficiencias, por cuanto los delitos informálicos constituyen una

nueva forma de crimen transnacional y su combate requiere de una eficaz cooperación

internac¡onal concertada. Asimismo, la ONU resume de la siguiente manera los

6'http.//www periodico.contproyecto {ey lieras-agiia recles sociales rssc-617617 htrnl D¡rección
nacional y derechos de autor Colombia.
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problemas que rodean a la cooperación internacional en el área de los delitos

informáticos:

. Falta de acuerdos globales acerca de qué tipo de conductas deben constiluir del¡tos

informáticos.

Ausencia de acuerdos globales en la definición legatde dichas conductas delictivas.

Falta de especialización de las policías, fiscales y otros funcjonarios judiciales en el

campo de los delitos informáticos.

Falta de armonización entre las diferentes leyes procesales nacionales acerca de la

¡nvestigaclón de los delitos informáticos.

Carácter transnacional de muchos delitos cometidos medianie el uso de

computadoras.

. Ausencia de tratados de extradición, de acuerdos de ayuda mutuos y de

mecanismos sincronizados que permitan la puesta en vigor de la cooperación

internacional.

En síntesis, es destacable que la delincuencia informática se apoya en el delito

instrumentado por el uso de Ia computadora a través de redes telemáticas y la

interconexión de la computadora, aunque no es el único medio.:Las ventalas y las

necesidades del flujo nacional e internacional de datos, que de modo creciente

aumenla aún en países latinoamericanos, conlleva tamb¡én a la posibil¡dad progresiva

de estos delitos; por eso puede señalarse que la criminalidad informática constituye un

reto considerable tanto para los sectores afectados de la infraestructura crítica de un
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país, como para los legisladores, las autor¡dades policiales encargadas de las

investigaciones y Ios funcionarios jud¡ciales".65

Pese a estos y otros esfuerzos, las autoridades aún afrontan graves problemas en

materia de informática. El principal de ellos es la facilidad con que se traspasan las

fronteras, por Io que la investigación, enjuiciamrento y condena de los transgresores se

conv¡erte en un factor jurisdiccional y juridico. Además, una vez capturados, los

of¡ciales tienen que escoger entre la extrad¡ción para que se les siga juicio en otro lugar

o transferir las pruebas, así como a los testigos al lugar donde se cometieron los

delitos.

o" http://ww.,'v.monografas.com/trabajos6/delin/delin2 shtrnl. Delitos informáticos.
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CAPITULO IV

4. Problemática juríd¡ca de las redes sociales en Guatemala

4.1. Naturaleza jurídica de los servic¡os de redes sociales

Para comprender el aspecio formal y jurídico de los serv¡c¡os, las redes soc¡ales

analizan los elementos y formas del contrato, obligaciones, legislación civil y

comercio aplicable.

4.1.1. El contrato por adhes¡ón en línea

Dentro de las caracterí:ticas del derecho mercantil se establece que ei contrato, como

acto juridico, constituye el medio para que se dé el movimiento en el tráfico comercial;

aun cuando las obligaciones mercantiles no necesariamenie devienen de é1, sigue

siendo una categoría para el surgimiento de las obligaciones de origen contractual.

El contraio en general no d¡fiere totalmenie entre el derecho civil y el derecho mercantil.

Las características especiales de los contratos mercantiles que existen para adaptar la

forma a un conjunto de relaciones subjeiivas, que se producen en masa, con

celebridad, con reducidos formalismos, los que casi no se observan en Ia contratación

civil.

SE
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El Código C¡vil Guatemalteco, Decreto Ley 106 en el Artículo 1517 señala: " Hay

contrato cuando dos o más personas conv¡enen en crear, modificar o extinguir una

obligación".

4.1.2. Forma del contrato mercant¡l

En el campo civil, las personas pueden contratar y obl¡garse por med¡o de escritura

pública, documento privado, acta levantada ante el alcalde del lugar, por

correspondencia y verbalmente.

En el campo mercantil la forma se encuentra más simpl¡ficada; los contratos de

comercio no están sujetos, para su validez, a formalidades especiales.

Cualquiera que sea la forma y el idioma en que se celebren, las pades quedan

vinculadas en los términos que quisieron obligarse. Cuando el contrato se celebre en

Guatemala y sus efectos surtan efectos en el, para utilizarse el idioma español, en

concordanc¡a con las leyes fundamentales de la República de GLratemala.

Esta libertad en el uso de la forma tiene sus excepciones, pues hay contratos en que si

se exige una solemnidad determinada, ial es el caso del contrato de fideicomiso y el de

sociedad, que deben celebrarse mediante escritura pública.
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4.1.3. Cláusula compromisor¡a

Los Artículos 27O y 272 del Código Procesal Civ¡l y l\4ercantil, establecían que toda

controversia relativa a los contratos puede dirimirse mediante juicio arbitral, si así se

consigna en escritura pública (los Artículos antes citados quedaron derogados por el

Artículo 55 numeral 3 del Decreto 67-95 del Congreso de República¡. En el terreno

mercantil es diferente, un contrato, el cual puede discutirse med¡ante arbitraje sin

neces¡dad de que la cláusula compromisoria conste en escritura pública, lo que viene a

ser una caracterísiica del contrato mercantil, según el Artículo 671 del Código de

Comercio de Guatemala.

4,1.4. Los contratos por adhes¡ón

El contrato por adhesión ha sido criticado en la doctr¡na por poner en desveniaja al

consumidor frente al que ofrece un bien o un servicio, sin embargo quienes lo

defienden consideran que es el medio más adecuado para aquellas transacciones que

se dan en grandes cantidades. Por eso se ha considerado que gsta modalidad de

contrato es más suscept¡ble de darse en el campo mercantil. Pero no es raro a las

relaciones civiles, aun cuando se le revista de procedimientos diferentes.

El Artículo 1520, del Código Civil esiablece que; "los contratos de adhesión, en que las

condiciones que regulan el servicio que se ofrece al público son establecidas sólo por

el oferente, quedan perfectos cuando la persona que usa el servicio acepta las

condiciones impuestas".



En el campo comerc¡al, esta forma de contratar es lo más común. El Código de

Comercio, estabiece reglas para interpretar los contratos por adhesión, con el objeto de

proteger al contratante que recibe Iá oferta de contrato.

Esios contratos, llamados en forma más técn¡ca contratos por adhesión, son prcducto

de la negociac¡ón en masa; son elaborados en serie, según la ley de los grandes

números, sometidos a las leyes de una estandar¡zación rigurosa, que por un proceso

de tipificación contractual reduce al mínimo el esfuezo de las partes y la pérdida de

Lrempo.

Se puede lograr que estos contratos no sean contrarios a los intereses de la masa

consumidora, "si el Estado tuviera un órgano que revisara previamente los formularios,

machotes o pólizas, antes de que se usaran con el público, como está previsto en el

Código Civil para los formularios de la empresa que presta servicios públicos; previsión

que debió ser para todo el conirato por Adhesión".66

El Códiqo de Comercio, dist¡nque situaciones que d¡sciplinan el contratc por adhesión:

a) Contrato medianie formularios (Adículo 672): En los contratos estandarizados

med¡ante formularios, su interpretación se rige mediante las siguientes reglas:

'L Se ¡nterpretan, en caso de duda, en sentido menos favorable de quien preparó el

formulario;

" http J/ww\,v. m onografias com/ira bajos64/contratos'm erca nt les-g u atern a lalcontratos-m ercanU les-
gualemaia2 shtm Contratos rnerca¡tiles en Guatemala. consultada 08/08/2011
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2. Cualquier renunc¡a de derechos t¡ene validez sien la redacción del documento

aparecen caracteres iipográficos más grandes o d¡ferentes al resto del documento,

3. Las c¡áusulas adicionales prevalecen sobre las generales, aunque estás no hayan

s¡do dejadas sin efecto.

De esta manera analizando la relación jurídica obligacional que surge de la prestación

del servic¡o entre la empresa titular del sitio web y el usuario, estaríamos claramente

ante un contrato por adhesión.

"Los contratos por adhesión son aquellos en los cuales el contenldo contractual ha sido

determinado con prelación, por uno solo de los contratantes, al que se deberá adherir

el co-contratante que desee formalizar la relación jurídica obligatoria".6T

En el contrato de adhesión "las cláusulas están dispuestas por uno solo de los futuros

contratantes de manera que el otro no puede mod¡ficarlos o hacer otra cosa que

aceptarlas o rechazarlas. El contrato de adhesión envuelve un consentimiento sin

deliberaciones previas al acepiarse una fórmula pre estdblecid¿ .6s

" $i Co¡lrrlo oor Adhésrón a Condiciones eenereles Ed U¡¡versidaC 1Q84. páq. 237' úo,1/¿ta/ I eo. Responsabilid¿d legal en r€des socia¡es en lnternét
http:/./w legelil com erréspó¡s¿bilidád legal en redes-sociales en-internei-facebook_normas leyes
Ieirlslacion-aruentid574
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4.1.5. Naturaleza jurídica del contrato

El usuario al rcalizaÍ el proceso de registro dentro de una red soc¡al como Facebook,

debe obligatoriamente manifestar su consentimiento, aceptar y prestar anuencia a los

términos y condiciones del s¡tio y políticas de privacidad impuestas un¡lateralmente.

En este orden, la naturaleza jurídica del contrato que rige la relación, llamados

comúnmente términos de uso (Terms of Service), términos y cond¡ciones, políticas de

privacidad (Privacy Pol¡cy), es la de un contrato por adhesión.

Uno de los problemas jurídicos que se plantea de acuerdo a la naluraleza jurídica de

estos contratos en lnternet, es el verdadero consentimiento informado del usuario al

aceptar las cláusulas en el momento de registro, ya que la mayoría de los usuarios no

suelen leer detenidamente los términos y condiciones del sltio web.

No se trata de discrÍminar ni restarle validez al consentimiento del usuario expresado

por med¡os electrónicos, el cual es perlectamente vil¡do, sino de plantear la

problemática típica de los contratos por adhesión llevada al ámb¡to de internet en

relación a la informac¡ón necesaria que debe tener el usuario a fin de actuar con un

debido consent¡miento informado en la manifestac¡ón de su voluntad al hacer cl¡c en

acepto. o tildar Ia casilla de aceptación.
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Leandro González Frea manifiesta que: "una de las formas más uiilizadas es prever la

inclusión de las condiciones qeneraies de contratación en ei mismo proceso de

registración, de manera tal que sea ineludible su exposición clara al usuario para su

lectura y conformidad, y no med¡ante un hiperenlace (link) al final de la página, es decir

que el s¡tio web requiera que el usuario indefectiblemente tenga que hacer un

scrolldown (bajar la barra lateral del navegador hasta elfinal) a fin de que recién en ese

acto aparezca el botón o la casilla de acepto o estoy de acuerdo para recién luego

quedar habilitado el siguiente paso en la regisiración".6e

Además indica que: "un reciente fallo de la jurisprudencia Argentina, al definir una

postura referente a la oferta, venta y aceptación de compra de viaies de turismo por

medio de ¡nternet, determinando que un simple link en la página web del vendedor, no

garantiza que el consumidor se haya informado previamente de las condiciones

generales de contratación al realizar la compra".70

En el mencionado fallo se reconoce que los contratos por escrito en estas situaciones

han quedado en muchos casos en desuso por el avance de la tecnoiogía,

contemplando las nuevas modalidades de contratación vía lnternei, se entiende que

tiene que haber un consentimiento previo y fehaciente por parte de los usuarios de las

condiciones generales de contratauión.

6e González Frea, Leandro http.//www.legallt.com.arcontratacion de servicios turisticos-por-¡¡terne!
requie¡e-consent miento-condicio¡es-qenera es de conaatacion linld369 consultado 08/08/20T 1
,,, tt íd
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El segundo elemento que se plantea "radica en cuanto la jurisdicc¡ón pactada en los

térm¡nos y condiciones del sitio web, que generalmente es en países ext€njeros

(Facebook, Orkut, Hi5, y otras) ".71

Esta prórroga de competenc¡a jurisdjccional puede resultar inaccesible para el

contratante débil (el usuario), que por lo general en virtud de Ia excesiva onerosidad

devengada a partir de la distancia, der¡vada de litigar en una jurisdicción distinta a la

natural, vuelve ilusor¡a cualquier pretensión de hacer valer sus derechos.t2

4.2. La problemática iurídica de las redes soc¡ales

Los serv¡cios de redes sociales en lnternet, han alcanzado un grado de acepiac¡ón

bastante amplio entre los internautas, se han convertido en un elemento socializador de

la red, su funcionamienio, sin embargo no está exento de peligros.

Entre otras cosas, estos servicios ofrecen medios de interacción basados en perfiles

personales que generan sus propios usuar¡os regisirados, Io que ha propiciado un niv'el

s¡n precedentes de divulgación de información de carácter personal de las personas

interesadas (y de terceros). "Aunque los servicios de redes sociales aportan un amplio

abanico de oporlunidades de comunicación, así como el intercambio en tiempo real de

todo tipo de ¡nformación, la utilización de estos servicios puede planiear riesgos para la

privacidad de sus usuarios (y de terceras personas): los datos personales relativos a

'' l¡í¿.
72 Cástrovinccj G¡usepe. Nilián, pág. 128.
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las personas son accesibles de forma pública y global' de una manera y en unas

cantidades nunca sin precedentes, incluidas enormes cantidades de fotografías y

vídeos digitales",73 sin perju¡cio de las distintas actividades delict¡vas que se pueden

llevar a cabo usando estas redes como medios para la comisión de llícitos dentro de las

redes sociales, da paso a diferentes problemáticas juridicas específicas: (delitos

lnformáticos. delitos contra el honor, contra la propiedad intelectual' industrial, etc )

También hay que prestar especial atención a los usos que se pueden llamar

secundarios (o indirectos) de las redes sociales, entre ellos, el envío de publicidad por

parte de terceros, el uso de la información contenida en los perliles para el marketing

(mercadeo) personalizado, etc.

4.2.1. El derecho al honor

El honor como bien jurídico tutelado. La protección penal del derecho al honor es muy

antigua, así se consideraban injurias los delitos que se proferÍan contra una persona. Al

mismo tiempo, las injurias era la denominación general ya que éstas, a su vez, se

difereirciaban entre Ia contumelia y la difamación.

La diferencia que existia entre ambas radicaba en que, la primera, consistía en una

ofensa que requería ser realizada en presencia del destinatario de la misma' mientras

que la difamación se realizaba a espaldas del destinatario. "Por su parte, dentro de la

73 htip/www. gonzalelrea. com .arlderecho inform atico/aspecloslegales-redes-socia es_leg is lacion_

normativa-facebook-regu lacion lega la rge nt na/265/# fin 1 3 consultad a 09/08/20 1 1



d¡famación encontramos el libelo que era una forma de la anter¡or y que se

caracter¡zaba por las notas de escritura y permanencia".Ta

l\¡anuel Ossorio en su diccionario de ciencias juríd¡cas políticas y sociales, define el

derecho al honor como: "El amparo de este bien jurídico de la personalidad humana,

pues se considera el honor (v.) lnnato, y es desde luego iniransmisible. Tal relieve

alcanza en el consenso general que las Naciones Un¡das, en la Declaración Universal

de los Derechos del Hombre, proclaman, en el Artículo 12, que nadie será objeto de

ataques a su honor o a su reputación. Los Mazeaud expresan que el ataque al honor

constituye, en ciertas condiciones, un delito correccional: la difamación (v.) Fuera de

esta sanción penal, la víctima iiene derecho al abono de daños y perjuicios; puede

igualmente, cuando haya sido discutido en la prensa, ejercer su derecho de réplica

(v.). Con frecuencia, la publicación de la sentencia de condena, dispuesta por el

tribunal, constituye un modo de reparación de los agravios al honor".75

El honor es la propia personalidad entendida como la suma de cualidades físicas,

morales, juríd¡cas, sociales y profesionales, valiosas para la comunidad, atribuibles a

las personas. "Cuando el que atribuye esas cualidades es el propio lnteresado se habla

de honor subjetivo u honra de la persona. Cuando los que le atribuyen esas cualidades

al interesado son los terceros, se habla de honor objetivo o créd¡to de la persona".76

7a HólderlFrau, Horst Antonio. La protección penal del derecho al honor en los delitos por ¡njurias y
calumn;as, httpt/noticlas.jLrr¡d¡cas.com/ariiculos/55 Derecho%20Penal/200406-
10551 1 1051044161 1.htm . Junio 2004
75 Ossorio, Manuel Dicc¡onario de ciencias jur¡dicas, polít¡cas y sociales, pág. 94
76 

Núñez Rica¡do c. Manual de derecho penal, parte especial, Págs. 36-37
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En el Código Penal Guatemalteco, se encuentra contemplado lo relativo a delilos

contra el honor, y preceptúa en su capítulo I lo relativo a la tipificación de los delitos de

la calumnia. de la Injuria y de la difamac;ón.

4.2.2. El del¡to de injuria

La injuria es la ofensa genérica al honor ajeno; que puede ser a la honra de Ia persona

(honor subjetivój, y en este caso es una lesión al derecho que tienen las personas a

que los ierceros respeten las cualidades que ellos Ie asignan a su personalidad.

O bien puede ser una ofensa al crédito de Ia persona (honor objetivo), y en este caso

es una lesión al derecho de las personas a que no se perjudique la opin¡ón que sobre

su personalidad tengan o puedan tener los terceros. Es la fama o reputación.

El Artículol63 del Código Penal Guatemalteco, regula: "Cuando las injurias fueren

provocadas o recíprocas, el tribunal podrá, según las c¡rcunstancias, eximir de

responsabrjrdad penal a las dos partes o a alguna de ellas .
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4.2.3. El delito de calumnia

La calumnia se encuentra reguladá en el Artículo159 del Código Penal Guatemalteco.

Dicha figura penal es definida por aquel cuerpo normativo como Es calumnia la falsa

imputación de un delito de los que dan iugar a procedim¡ento de ofic¡o.

Además, sanciona al responsable de calumnia con prisión de cuatro meses a dos años

y multa de cincuenta a doscientos queizales.

"La calumnia es una injuria especializada por la naturaleza particular de la imputación

deslronorante hecha por el acusado al ofendido. l\,4ientras en la injuria esa ¡mputación

no está tipificada, ya que puede constituir cualquier hecho, calidad o conducta

deshonorante o desacreditadora, en la calumnia sí lo está, porque la imputación debe

tener por contenido un delito que dé lugar a la acción pública".77

En este orden, se puede afirmar que los usuarios que realicen actividades difamatorias

mediante la uti¡ización de las redes sociales online, pueden ser pas¡ble de este iipo de

del¡tos.

7r Núñez R¡cardo C, Manual de Derecho Penal, parte especial, Pá9. 38
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4.2.4. El del¡to de d¡famación

Es la acción y efecto de desacreditar a algu¡en. El Adículo 164 del Código Penal,

preceptúa que: "Hay delito de difamac¡ón, cuando las imputaciones const¡tutivas de

calumnia o injuria se hicieren en forma o por medios de divulgación que puedan

provocar odio o descrédito, o que menoscaben el honor, la dignidad o el decoro del

ofendido, ante la sociedad".

4.3. Aspectos relat¡vos a la seguridad de la información

De acuerdo al lnstituto Federal de Acceso a la lnformación Pública de México, "en

América Latina solamente Argentina y Chile poseen una legislación específica sobre

protección de datos. Estados Unidos lo hace a través del denominado Privacy Act

1979, en el cual se establece un código de información justa que regula la colección,

mantenimiento, uso y diseminación de información personal almacenados en los

archivos de las in-stituciones gubernamentales, dentro de la Carta de Derechos

Fundamentales de la Unión Europea".78

En Guatemala, se está trabajando en una inlciativa de Ley Sobre Protección de Datos

Persona¡es, la cual comprende un título único y se subdivide en cinco capítulos

desarrollando el cuerpo de la ley en cuarenta y siete Artículos, en los cuales se

determinan las normas y regulaciones que garantizan el respeto y el derecho de

t3 wrrw.europarl.europa.eu/charter/pdf/text es.pdf consultado 09/08/2011
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autodeterminación informativa de cualquier persona física o jurÍdica, asi tambien la \": "

defensa de la libertad e igualdad con respecto al tratamiento automatizado de los datos

correspondientes a las personas o bienes, dentro del Estado de Guatemala.

Los objet¡vos y alcances de la lniciativa que dispone aprobar Ley de Protección de

Datos Personales promovida por el congresista lvlariano Rayo l\y'uñoz son:

. Protección a derechos fundamentales de las personas

. Protección a ¡a persona ante la difusión de datos personales y sensibles sin

autorización

. Llenarel vacío legal anteel desarrollo de las nuevas tecnologías de la lnformación.

. Proteger a los ciudadanos sobre el tráfico de datos, venta de datos de personas sin

autorización.

4.4. El derecho a la pr¡vacidad en ¡nternet y protección de datos personales

En el contexto ¡nternacional, la Declaración Universal de los Derechos Humanos, en el

Artí,rulo 12, preceptúa: "Nadie será objeto de injerencias arbitrarias en su vida privada,

su familia, su domicilio o su correspondencia, ni de ataques a .su honra o a su

reputación. Toda persona tiene derecho a la protección de la ley contra tales injerencia

o ataques"

Según Resolución 45-95 celebrada en la Asamblea General de la Organización de

Naciones Unidas, se establecieron una lista de principios relativos a garantías mínimas

que deben prever las legislaciones nacionales, incluyendo títulos como principios de
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especificación de finalidad, principio de segur¡dad, superv¡sión de sanciones y flujo

transfronterizo de datos entre otros.

La Constitución Política de la República de Guatemala, en el Artículo 1", establece que:

"el Estado se organiza para proteger a la persona y la fam¡lia y su fin supremo es la

real¡zac¡ón del bien común". Y el Artículo 3 ¡ndica: "el Estado debe garantizar y proteger

la ¡ntegridad y seguridad de la persona". Además, tutela como un derecho fundamental

en el Artículo 24 lo siguiente: "La correspondencia de toda persona, sus documentos y

libros son inviolables (...) Se garantiza el secreto de la correspondencja y de las

comunicaciones telefónicas, radiofónicas, cablegrálicas y otros productos de la

tecnología moderna. Dentro del mismo ordenamiento jurídico se esiablece en el

Artículo 30: "Protege los datos suministrados por particulares bajo garantía de

confidencia"

Además el Afticulo 274 inciso d del Código penal de la República de Guatemala, hace

referencia a: Registros Prohibidos... "Se impondrá pr¡s¡ón de seis meses a cuatro años

y multa de doscientos a rnjl quetzales, al que creare un banco de datos o un registro

informático con datos que puedan afectar la jntimidad de las personas. A su vez en el

Atlículo274 d) "Uso de Información", establece que se ¡mpondrá prisión de seis meses

a dos años, y multa de doscientos a mil quetzales a¡ que, sin auiorización, util¡zare los

registros informáticos de otro, o ingresare, por cualquier medio, a su banco de datos o

archivos electrónicos.

101



A pesar que en Guatemala existen sanciones específicas al iema, contemplados en el

Código Penal, estas no se respetan y no se llevan a cabo. Muchos usuarios se han

visto periud¡cados por la falta de cuinplimiento de dicha legislación.

El derecho a la protección de la persona frente al procesamiento de sus datos

peÍsonales surqe como una necestdad en el Estado de Derecho. como una necesidad

de reflexión sobre los derechos y las libertades públicas en juego, como también de las

posibilidades de la persona humana en una soc¡edad tecnológica. Es de cita frecuente

que las leyes de protección aliiatamiento de datos personales son innecesarias, s¡

existe una adecuada protección constitucional mediante amparos especiales,

denominados recursos de hábeas data.

EI recurso de Hábeas data no es mas que un ¡nstrumento o mecan¡smo de garaniia

procesal que se acuerda a favor de las personas que han sufrido una lesión en su

ámb¡to de ¡ntimidad producto de usos abus¡vos de sus datos o informaciones. El

usuario de las redes soc¡ales cuando accede a sus servicios está suscribiendo un

contraio, contratando. un se;vicio y pagando o no un precio, ignorando el tratamiento

de su información pr¡vada por ello.

4-5. Privacidad de los datos personales y la segur¡dad de la información en las

redes soc¡ales

Los usuarios que participan en redes sociales vuelcan en estos sitios sus aficiones, sus

actividades, sus gustos, sus amigos e incluso datos personales privados e íntimos.
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Eo'.."Su protecc¡ón, por tanto, debe estar garantizada. Y su principal situación juríd¡ca radica

en la protección de datos, los sistemas de pub¡icidad y el envío de comunicaciones.

Además no se puede af¡rmar que verdaderamente confluye un consentimiento

informado por parte del usuario o,que se conoce efectivamente los iérminos y

condiciones en los que se le va a prestar dicho servicio o si se han leído

previamente y comprendido las condiciones de uso y privacidad de la plataforma

social.

El usuario puede estar proporcicnando más información sobre sí mismo y los

demás de la que in¡cialmente cree. A título de ejemplo, existe en el mercado

software (programa ¡nformático) de reconocimiento facial que puede ser

empleado para recabar datos biométr¡cos del usuario o de terceros a los que éste

haya etiquetado en una folografía.

También se puede poner en riesgo la privacidad de terceros al publicar

información sobre los mismos que sea falsa o que, aún siendo verdadera, su

d¡fusión no haya sido consentida por sus titulares.

' Es probabie que puedan prodücirse accesos incontrolados al perfil de un usuario, ya

que cualquier otro usuario puede generalmente acceder a la información y disponer

de la misma a su antojo (copiarla, almacenarla o reenviarla).

La información publicada puede aparecer indexada en los buscadores de

Internet, lo que vendría a dif¡cultar su futura eljminación aunque el usuario se

hubiera dado de baja del servicio. Es el denom¡nado Hotel California Effect o

Riesgos de suplaniación de identidad en la Red, spam, phishing o pharming.
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Dificultades para obtener la baja del servicio asÍ como desconocimiento del

tiempo durante el cual la plataforma conservará la información proporcionada.

lnstalación y uso de cook¡es sin conocimiento del usuario, lo que permitiría

conocer el lugar desde donde el usuario accede, el tiempo que éste permanece

conectado, los sitios que visita y los clics que efectúa.

Utilización de Web beacons, imágenes electrónicas ¡ncluidas en correos

electrónicos o anunc¡os que permlten conocer el contenido en linea visitado por

el usuario.

. Recepción de publicidad hipércontextualizada, esto es, "publicidad

personalizada dirigida al usuario basada en el previo anál¡sis de sus gustos,

inquietudes, preferencias".Te

Es el usuario quien, en principio, l¡bre y voluntariamente, publíca y difunde sus datos

de carácter personal en la red social, lo que legitima a las mismas a rea¡izar los usos

que estimen convenientes. ¿Estaría ello transformando a estas plataformas en

auténticos paraísos cibernéticos que exoneran su responsabilidad trasladándola

directamente al usuario?

¿De qué herramientas se dispone cuando 
'a 

plataforma, de forma unilateral,

modif¡ca sustancialmente las condiciones del contrato y/o impone en las mismas

cláusulas abusivas? ¿Qué se puede hacer ante un caso como el recientemente

vivido por los usuarios de Facebook, en el que la plataforma modificó

7e www.enisa.europa.eu/enisa/
2008

/faclsheels/...2008 Fack sheet soc¡al networking Sites. ENISA
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subreptic¡amente su polít¡ca de confidencialidad, con la finalidad de reseryarse el

derecho de utilizar los datos generados por el usuario a perpetuidad, incluso la

información ya borrada?¿Qué tiÉo de consentimiento sería necesar¡o por parie

del usuario para entender efectivamente novado el contrato?".80

4.6. Prop¡edad ¡ntelectual de las redes soc¡ales

Los derechos de prop¡edad ¡ntelectual son los que t¡ene el autor de un trabajo para

autor¡zar o prohibir su uso. "El término utili-zado en los distintos países es derecho de

autor, o droitd'auteur en francés, mientras los países angloparlantes ut¡lizan la

expresión copyright".31

En los países de origen latino, el derecho de autor t¡ene orientación esencialmenle

individualista y limita a la protección de las expresiones formales que son el resultado

de una actividad intelectual de naturaleza creativa; la atribución de la calidad de autor

corresponde a la persona física que crea la obra, a qu¡en le reconoce derechos de

carácter personal y paLrimonial.

El derecho de autor reconoce al creador de obras intelectuales. facultades exclus¡vas

de carácter personal (derecho moral) y de carácter patrimonial (derecho patrimonial),

opon¡bles erga omnes. El derecho moral persigue la tutela de ¡a personalidad del autor

en relación con su obra. Garantiza intereses ¡ntelectuales de carácter extrapatrimonial

l0 Casado, Carmen. hitpJ/www.lausaslegal.com/es/neú100601-e -departamento-.jsp.
3r l\,4emoria del lV Congreso niernacional sobre la protección de los derechos intelectuales Pág 20



por una duración ilimitada. Está integrado por el derecho a d¡vulgar la obra

mantenerla reservada en la esfera de la intimidad, el derecho al reconocimiento de

propiedad intelectual sobre la obra, el derecho al respeto y a la integridad de la obra.

Debido a que en internet los trabajos suelen modificarse con frecuencia, no es sencilla

la aplicación del derecho de integr'dad, razón por la cual ex¡ste consenso res;ecto a la

conveniencia de aplicarlo en forma más alejada. Por su pade, "el derecho patrimonial

protege la explotación económica de la obra por parte del autor. Su duración es

limitada, y está inlegrado por el derecho de repíoducción de la obra en forma material,

el derecho de distribución, el derecho de comunicación pública de ¡a obra (requiere

autorización contractual) y el derecho de transformación de la obra".82

"La facilidad de reproducción y distribución de contenidos hacen de lnternet uno de los

principales medios de crec¡miento para los contenidos de propiedad intelectual, al

tiempo que supone uno de los principales retos en lo que respecta al control y

protección de los derechos de autor, en la medida en que los contenidos se encuentran

en formato digital y, por tanto, su distribución y comunicación pública es mucho más

sencilla que en otro tipo de formato".83

Los inicios de la propiedad intelectual datan desde la historia de la creación de

imprenta por Gutenberg. Pero no fue sino hasta 1883, cuando en Francia surge

32 Barrera López, Horacio A,4auricio. E' derecho informático en la curricula universitaria. universldad
de San Carlos de Guatemala. Pág. 23
"" httpl/r,v\ryw. go n za lelrea. com .arlderecho inform aiico/as pecios legales red es-sociales-leg¡slacion-
normaliva-facebook regulacion leqa argenlina/265/# ftn30
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Convenio de París de la Propiedad lndustr;al, es aquí cuando se empieza a regular el

principio de la Prop¡edad lntelectual.

En 1886 se f¡rma el Convenio de Berna para la protección de obras artísticas, estaba

orientado a las obras literarias, música, cultura y escultura.

La propiedad intelectual, es la discipl¡na que tutela las obras del intelecto humano, y

accede a ellas a través de¡ trabajo creativo. Se divide para su estudio en dos grandes

grupos: Propiedad industrial y derecho de autor ..:.

La propiedad ¡ndustrial se divide a su vez en tres grandes grupos:

'1. lnvenciones y diseños indu>lriales.

2. l\,4arcas y signos distintos.

3. Competencla desleal

Derecho de autor: Lo const¡tuyen las obras literarias y los derechos conexos. (Pinturas,

d¡seños, logotipos, etc.)

combate a la piratería, derechos de autor y4.6.'1. Proyectos internacionales sobre

prop¡edad intelectual

E¡ Congreso de los Estados Unidos, ha

propiedad intelectual, derechos de autor

propuesto alternativas

y trabaja intensamente

sobre protección a la

para poder sancionar
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leyes que condenen la actividad de los portales de internet que perm¡tan las descargas

¡legales de materiales protegidos.

Se está discutiendo un tratado internacional que podría obligar a los países que lo

adoptasen a ajustar su legislación nacional conocido como ACTA.

Ant¡-Counterfe¡t¡ng Trade Agreement (ACTA): "Este Acuerdo tiene como objeto

principal establecer normas internacionales para la observancia de los derechos de

propiedad intelectual a fin de combatir de manera r¡ás ef¡ciente las actividades de

falsificación y piratería, que de acuerdo a sus impulsores afectan sign¡ficativamente los

¡ntereses comerciales y en muchos casos son responsables del financiamiento de

act¡vidades ilícitas.

En octubre de 2007, los Estados Unidos, la Comis¡ón Europea, Suiza y Japón

anunciaron que negociarían ACTA. Además, los siguientes países se han unido a las

negociaciones: Australia, Corea del Sur, Nueva Zelanda, México, Jordania, l\,4arruecos,

Singapur, los Emiratos Árabes Unidos, Canadá.

En este tema se encuentran diversas posturas, tales como la Declaración de Wellington

hecha públlca por los ciudadanos de Nueva Zelanda para condenar el ACTA.

El presidente de la Fundación del Software Libre, Richard Stallrnan ha sostenido que el

ACTA es una amenaza de una manera encubierta, y solicita a los países a prohibir el
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software que puede romper las restricciones d¡giiales management (DRN,4), tamb¡éx$t'

conocido como esposas digitales".sa

Ex¡sten otros proyectos internacionales que buscan frenar la piratería en lnternet y las

redes sociales como:

Ley Sinde: En España está en debate la Ley Sinde, la cual pretende crear un

organismo conocido como Comisión de Propiedad lntelectual, encargada de determinar

si una página vulnera los derechos de propiedad intelectual y, en caso de que así

sea, tramitar su cierre.

Ley Hadop¡: En Francia, se propuso la Ley Hadop¡, prevé sanciones contra los

internautas que descargasen archivos de forma ilegal, para los que establecía un

dispositivo progresivo de sanc¡ones: aviso por correo electrónico, un segundo por

correo certificado y, si el usuario reincidía, la desconexión de lnternet.

"D¡gital Economy Act: En lnglaterra está vigente una norma denominada Digita¡

"Economy Act", que contempla una serie de. disposjciones muy sim¡lares a la ley

francesa como la desconexión de los usuarios que descarguen de forma coniinuada

material con derechos de autor. Y al igual que en España, también se prevé el cierre de

páginas web que ofrezcan enlaces a contenidos con copyright".85

3o Mendoza Enríquez, Ollvla Andrea. Faculiad cle Derecho y cienc as Soclales de la Benemérlta
lJniversidad Autónoma de Puebla
3s Revista Digital lnfobae. Open, el proyecto de Ley que podría reemplazar á SoPA y PIPA.
24t01t2412
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Stop Online P¡racy Act (SOPA): Tiene como objeiivo terminar con la piratería y el

robo de material protegido por derechos de autor. La Ley responsabilizaría a aquellos

buscadores, poriales y páginas qué publiquen l¡nks a contenido proteg¡do y otras webs

de descargas. l\,4ediante una orden judicial, cualqu¡er productora de cine que descubra

que una página ofrece copias ¡legales de sus películas, podría obligar a Google a

elimlnarla de los resultados del buscador.

Sitios como Facebook, YouTube o Flickr deberían responder por el conten¡do que

recomienden los usuar¡os en cuanto haya sospecha de- que viola la propiedad

¡ntelectual. Los usuarios, por tanto, serían responsabilizados al compad¡r en páginas

personales, redes sociales y correos electrónicos links a webs que alojen copias

ilegales, aunque no las hayan hecho ellos mismos ni se benef¡cien económ¡camente de

su d¡stribución.

l. "lmponen a los proveedores de internet ejercer de vigilantes para detectar las

páginas que compartan contenido ilegal y les otorga inmunidad a los proveedores de

internet si bloquean portales de usuarios que no hayan cometido delito.

2. El Gobierno podrá cerrar páginas alojadas en Estados Unidos y que permitan las

descargas de contenido protegido por derechos de autor, violando por tanto la

propiedad intelectual, aunque sus dueños residan en el extranjero.

3. El Departamento de Justicia de Estados Unidos podrá cerrar páglnas web sin orden

judicial asi como impedir que cobren beneficios de anunciantes, bloquear dominios de
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internet y hacer que buscadores como Google eliminen esas páginas de los resuliados ful

de búsqueda.

4. El Gobierno de EE UU podrá imped¡r el uso de las herramientas empleadas por

ciudadanos cle China o lrán para burlar la censura".e6

Protect lntelectual Property Act (PIPA): Es un proyecto de ley con el objetivo de

brindar herramientas a los titulares de derechos de autor para restringir el acceso a

sitios webs dedicados a la infracción o falsificación de mercaderías, en especial a

productos registrados fuera de Estados Unidos Ley de Protección a la Propiedad

lntelectual. A su vez prevé la apl¡cación de mejoras frente a sitios web falsos

controlados en el extranjero, confiriéndole autorización al Departamento de Justicia de

Estados Unidos para sol¡citar órdenes judic¡ales contra sitios que consideres que se

dedican a actividades ilícitas.

OPEN: Es una in¡c¡ativa 1ue propone red¡rigir el entorno de las demandas desde el

Departamento de Justicia hacia la Com¡sión lnternacional de Comerc¡o, para investigar

y procesar cada caso. Además de atacar a aquellos sitios que específicamente

contengan material que esté violando derechos de propiedad intelectual, la ley

OPEN busca cortar la capacidad de financiarse que tienen estos sitios, solicitando a

serv¡cios de transacciones o de publicidad online que interrumpan toda relación con la

página investigada.

36 F. Pereda. C rst n¿ Lás claves de las leyes SOPA y P¡PA 190 /1012
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El foco de esta in¡c¡ativa se centra en el pirata y su capacidad de ganar dinero "i"rpr" 
!

bajo un proceso de investigación existente, pero sin bloquear domin¡os y filtrar DNS.

Además, en caso de que una invéstigación requiera un incremento en sus costos, la

Comisión lnternacional de Comercio podría sol¡citar una cuota al demandante para

cubrir los gasios.

Este proyecto, cuenta con el apoyo de Google y Facebook pero los representantes de

la industria musical y cinematoqráfica no están de acuerdo.

4.7. Protecc¡ón del derecho de autor en Guaiemala

En su obra El Derecho de Autor en la legislación de Centroamérica y Panamá, eljurista

español Juan Antonio Llobet Colom "destaca que en Centroaméric¿, viene ocurriendo

una creciente actividad intelectual, pero aún existe mucho desconocimiento del

Derecho de Autor, al grado que hay países donde éste se encuentra incluido en leyes

totalmente ajenas sin representar beneficio a la propiedad artística y l¡teraria".87

La aprobación por el Congreso de la República de Guatemala del Decreto número 33-

98 Ley de Derecho de Autor y Derechos Conexos, consiituyó un impoftante avance al

ser considerada de orden público y de ¡nterés social, cuyo objetivo es proteger los

dercchos de los autores de obras literarias y artisiicas, de los artistas intérpretes o

ejecutantes, de los productores de fonogramas y de los organismos de rad¡odifusión.

s'Ltobet, ob c¡t; Pág. 6
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El Artículo 2, de dicha norma se preceptúa que las obras publ¡cadas en el

gozan de protección en el territorio nacional, de confom¡dad con los

conven¡os internacionales aprobadds y ratif¡cados por Guatemala.

4.8. Consecuencias der¡vadas de la no implementac¡ón de normativos

iurídicos, ante diferentes ¡lic¡ios penales en las redes sociales en ¡nternet

en Guaiemala

La problemática jurídica que se crea con el inmenso flujo de información a lo largo del

planeta, hoy convertido en una aldea global, se debe a la utilización ilegal de los datos

transmitidos.

En las últimas décadas, comisiones jurídicas especializadas de la Organización de

Naciones Unidas (ONU): la Unión Europea, Estados Unidos, Alemania y Japón, entre

otros, han estudiado y dictado normas que regulen el tráfico que tiene lugar en el nuevo

mundo digital.

"E¡ derecho internacional público, está velando para que las nuevas facilidades en las

telecomunicaciones ¡nternacionales no sean utilizadas para ateniar contra la soberanía

de un determinado país.
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Asimismo, se preocupa de la formulación de contratos y convenios sobre la ProPiedad \,,
¡ntelectual de la información y la seguridad de las empresas y usuarios".ss Por lo cual

se pretende establecer en varios países del mundo regimenes legales para obl¡gar a

los proveedores de acceso a lnternet (lSP) a cooperar con los titulares de derechos en

la eliminación de materiales que se presume infringen la !ey, med¡das penales, entre

otras cosas.

Especial aiención merecen las firmas proveedoras de acceso a lnternet en Guatemala,

para que puedan otorgar a las autoridades de ¡nvestigación datos confidenciales de los

ciudadanos, ante la presunción de un delito o infracción a las leyes de los derechos de

autor cometidas bajo el uso de estas herramientas tecnológicas. Algunos especialistas

señalan la realidad que el derecho de autor está siendo sobrepasado por la tecnología,

lo que implica, el generar nuevos modelos de negocio y maneras de retribuir a los

creadores que también están buscando formas legales para defenderlas ante

fenómenos como la piratería y la difusión de sus productos por internet.

Se dice que sería imposible regular el uso de las redes sociales, pues es un hecho que

la idea de pertenecer o crear una red social se basa en un aclo intrínsecamenie

voluntario para mantener, por ejemplo, una conversación en línea y también en la

habilidad de poder expresar lo que se quiera, dejando a la hab¡l¡dad del usuario, la

pos¡bilidad de unirse o no a dichas redes sociales, difíciles de regular o controlar.

- tbíd.
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Sin embargo, el desarrollo tan amplio de las tecnologías informáticas ofrece

negativo: ha abierto la pueÍta a conductas antisociales y delictivas que se

en formas que hasta ahora no era dosible imag¡nar.
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un aspecio \i*::j

manifiestan

"Los sistemas de computadoras ofrecen

complicadas de infringir la ley, y han creado

tradicional en formas no lrad¡cionales".3e

oportunidades nuevas y sumamente

la posib¡lidad de cometer delitos de tipo

Las redes sociales han significado un puente entre el mundo real y el mund!-! virtual,

siendo objeto de los ¡lícitos penales como si de una persona física se trata,

cometiéndose delitos que en diversas leg¡slaciones pueden ser tipificados como deliios

informáticos o abusando de la figura de Ia Analogía (en materia penal se prohíbe la

analogía), dado que en Guatemala aún no han sido tipificados como tales y las redes

soc¡ales no han sido objeto de análisis o encuadramiento como un apartado especial

de delitos informáticos a través de redes sociales, ni han sido adoptado ni ratificados

convenios internaciones sobre el cibercr¡men, dadas sus características distintivas

comunes como la novedad, potencialidad lesiva, ciralificac¡ón técnica-del autor,

dimens¡ón transnacional, su dificultad de persecución en virtud que dentro de esta red

se comeien infinidad de delitos entre ellosr Delitos contra la libertad: amenazas,

coacciones, generalmente hechas a través de medios electrónicos como emails, y

redes sociales.

3e Zava la. geak¡z hllp l/beatrizzavala. mx/riesgos-d ela-regu lacio n-de-interne!y-l¿s-re( L,lérid a, Yucalá n,

lunio de 2011)
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Delitos contra la intimidad y el derecho de imagen: divulgación de contenido,

vulneración del secreto en las comunicaciones (correo, lP, perfil de usuar¡o en redes

sociales, foros, comunidades, etc.) Del¡tos contra el honor: ¡njurias y calumnias. A

esios delitos se suman los relacionados con la utilización del correo electrónico para

remitir mensaies amenazantes, iniuriosos-y coactivos. Delitos contra el patrimonio:

estafas, subastas fraudulentas. ventas engañosas.

Ph¡sh¡ng y delitos bancar¡os. En cuanio a los delitos relacionados con la actividad

¿-bancaria, las vías más habituales son el phish¡ng, la obtención por diversos métodos de

los datos bancarios del estafado, o la obiención de datos de las taietas de crédito de la

víctima para utilizarlos en diversas transacciones a favor dei delincuente.

Delitos contra la propiedad intelectual e industrial: copia y reproducción de software y

contenidos protegidos. Las lnfracciones vinculadas a los atentados a la propiedad

intelectual incluida la piratería informática. Delitos contra la libertad sexual: Delito

informático de tenencia y distribución de material pornográfico.

El desarrollo tecnológ¡co ha facilitado la obtención de lmágenes mediante teléfonos

móviles, por lo que se han incorporado delitos por captación de imágenes en lugares

como duchas y vestuarios. "La mensajería electrónica perm¡te que pederastas adopten

una identidad f¡cticia para contaciar con menores de edad y obtener datos o

información privada valiéndose de la ingenuidad de éstos. l\,4aterial consistente en fotos

o vídeos íntimos, que luego cuelgan en la red o s¡rven para ejercer gravísimos

chantajes sobre los menores. A los anteriores iipos delict¡vos pueden lgualmente darse
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las circunstancias de encontrarnos ante ilícitos que no sean constitutivos de delitos

pero sí de ilegal¡dades cuya protección se ofrece a través de la Administración

Pública".eo

Por otro lado, la invasión de la privac¡dad es un gran problema que se presenta en las

redes sociales ya que es sencillo obtener información confidencial de sus usuar¡os,

permitiendo incluso gran cantidad de casos de pornografía infant¡l y pedofilia que se

han manifestado en las diferentes redes sociales.

''.

Estos vacíos legales hacen de Guatemala un paraíso para la v¡olación de leyes, de la

privacidad de datos, y de diversos ilícitos penales toda vez no se aprueben iniciativas

de ley sobre cibercrimen y la ley de protección de datos personales así como la

inclusión de una reforma legal para regular el uso de las redes sociales, en particular

de Facebook, en virtud que es muy del¡cado, las redes sociales no pueden servir para

violar las leyes, n¡ para perpetrar terrorismo por lnternet a través de las redes sociales,

blanqueo de dinero, pornografía infantil, incremento de cibercrimenes, y el aumento de

la cibercrirninalidad organrz3da.

En virtud que los crímenes y deliios que se relacionan con las nuevas tecnologías de la

lnformación y las telecomunicaciones no están previstos en nuestro ordenamiento

jurídico, genera que los autores de este t¡po de acciones no puedan ser sancionados,

por no existir una legislación previa, por lo que se hace necesario tipiflcar, y adoptar

" http/www.ártlculoz.com/leyes articulos/cuestiones generales de los delitos-lnlo¡maticos 4486867.h1rr1

Cue6tones qénelales de loa dé¡itos irformáicos Consultado 10/08/2011
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medidas de prevenc¡ón, y estabrecer las med¡das de carácter internacionar e invorucrar \!*i/
al sector público y privado para Ia investigac¡ón y desarrollo de iecnologías de

prevenc¡ón e investigación.

EI uso que los usuarios puedan generar dentro de estas redes sociales varía,

mostrando sus emociones e imágenes por lnternet, sin n¡ngún inconven¡ente y parecen

felices al hacerlo, ofreciendo todo t¡po de información s¡n ningún iipo de control. y una

vez que la informac¡ón personal se publica en Internet, el peligro de que se

haga eccesible a todo el mundo es incontrolable, y el daño que se puede generar es , r

irrevercible

Uno de los problemas que más preocupan en relación con las redes sociales, es el

hecho de que entre et públjco al que van dir¡gidas y que puede acceder a las mjsmas,

se encuentran menores de edad, debido a que las redes soc¡ales han superado a Ia

pornograf¡a como actividad número 'f en ra web, más der 50% de ra pobración mundial

tiene menos 30 años de edacl.

Desde el punto de vista de los posjbles rjesgos que se pueden producir contra la

protección de Ia propiedad intelectual en lnternet, en general, y en los servicios de

redes sociales y prataformas coraborativas, en pafticura¡, deben diferenciarse cros

situaciones en origen:
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. De un lado, se ven afectados los contenidos que son titulaidad de terceros y que el

usuario decide publ¡car dentro de la red social sin autorización de los titulares del

derecho de propiedad intelectual.

En estos supuestos el usuario se encuentra violando derechos de autor, y

consecuencia deberá responder por los daños y perjuicios.

. De otro lado, las implicaciones jurídicas sobre las obras que sean titularidad de los

propios usuarios y que éstos deciden compartir o hacer públicas a través de estas

redes y.Éiataformas. "A causa de este tipo de situaciones, este año la red social ;1'

Facebook.com decidió modificar unilateralmente sus términos y condiciones

estableciendo que los usuarios cedían y licenciaban de manera irrevocable y perpeiua

sus contenidos a la empresa norteamericana, argumentando la necesidad de seguir

contando con esos contenidos online en caso de que el usuario diera de baja su

cuenta".91

También debe observarse el tema electoral, requlando los medios electrónicos en los

procesos electorales generando las iniciativas para que se discuta en ias reformas que

puedan modificar a la ley electoral. "Riestra Piña indica que las redes sociales y el

internet, son herramientas que se utilizan para crear campañas negras a través de

correos electrónicos o videos, con el objetivo de manchar la imagen de un candidato a

un puesto de elección popula/'.s2

n'l¡ia.
e'? hllp J/noljcias pue bla .word press. com/201 1 /07/04/

en
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Citando a empresas como lnfor.net o Transunion, ofrecen una base de datos en el cual

se proporc¡ona información personal y familiar sobre ciudadanos, records crediticios,

bienes, etc. Los campos de datos incluyen un área financiera, en general se dedican a

la comercial¡zación de información personal de los guatemaltecos, además. ha

persistido la queja de que los datos personales han sido vendidos a terceros

¡ndiscrim¡nadamente y no hay ningún control sobre la privacidad ni seguridad de las

personas, el irrespeto a la int¡midad de una persona a través de sus datos, abusos en

el tratam¡ento de datos sin dejar opción de revisión de ficheros personales para

solventar irregularidades, no les impoda si le afecta al ciudadano un mal manejo de sus

propios datos, no tienen autorización legítima para venderlos, ni ley que lo permita bajo

estricto respeto de la Constitución, ya que los bancos linancieros obligan a las

personas que acuden a obtener un crédito, a firmar la autorizac¡ón para vender sus

datos como condición para obtener un préstamo, distribución indiscr¡m¡nada y sin

autorización de los datos personales, muchas instituciones de indole bancarios y

cred¡ticio usan estas herramienta para conocer al cliente.

Cualquier?ersona puede tener acceso a información de.sirma importancia para el

usuario pagando una cuota mensual por servicio y por consulta, dando como resultado

que cualquier persona puede consultar datos personales y utilizarlos con fines

del¡ncuenciales como la extorsión, chantaje, intimidación, extendiéndose a las redes

sociales, además no cuentan con el consentimiento previo y por escrito del t¡tular de la

información para su acceso. Con la vigencia de la Ley de Libre Acceso a Ia

lnformación, los suscriptores de las empresas que prestan servicios de información que
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cont¡enen datos personales ya no tendrán acceso a consultar toda la base ¿" ¿u1oa, \!

como ocurre hasta ahora.
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CONCLUSIONES

1. El desarrollo de las nuevas tecnologías de la información, ha provocado el

surgimiento de una nueva forma de criminalidad a través del uso de las redes

sociales, constituyendo un verdadero paraíso para la delincuencia organizada en

territor¡o guatemalteco, al no existir normas aprobadas que tipifiquen y regulen

delitos informáticos, ni legislación penal en materia e¡ectrónica, provocando la

comisión de un sinfín de delitos a través de las redes sociales.

z. La mayoría de usuarios no suelen leer detenidamente los términos ycondiciones al

registrarse dentro de las redes sociales, en muchas oportunidades ceden derechos

sobre el tratamiento de Ia información que publican, esto radica en el

consentimiento de las cláusulas de aceptación, la naiuraleza jurídica de estos

contratos en lnternei, lo provee el consentimiento informado del usuario al aceptar

las c¡áusulas en el momento de registro.

El derecho a 14 pr¡vacidad y protección de datos personales en internet es

deficiente, existe un vacio legal, existen sanc¡ones contempladas en el Cód¡go

Penal Guatemalieco, sin ernbargo éstas no se respetan, resultan insuficientes o son

obsoleias ante las nuevas formas de cr¡minal¡dad, muchos usuarios se han visto

perjud¡cados por la falia de cumpiimien'¡o de dicha legislación.
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Actualmente en el territor¡o guatemalteco, no existe

imponga regulaciones específicas a los proveedores del

en lnternel, lo que da lugar á la comisión de ilíc¡tos

normativa jurídica que las reglamente.
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un ente certif¡cador que

serv¡c¡o de redes sociales

penales al no ex¡stir una

Los niños y los jóvenes representan uno de los grupos más numerosos de usuarios

de la nuevas tecnologías de información, especialmente en las redes sociales, ante

esta situación el delincuente ¡nformático puede obtener información de diversa

índole, usarla y operar sin n¡ngún iemor al no existir normas prohibitivas por no

existir un sistema de protección jurídica de los usuarios
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RECOMENDACIONES

1. Es necesario que el Organismo Legislativo penalice las estafas, falsiflcaciones,

del¡tos informáticos e ilícitos penales en ¡nternet, redes sociales y las nuevas

tecnologías de la información, extendiendo los significados ex¡stentes en el Código

Penal Guatemalteco sobre delitos ¡nformáticos y agregar definiciones sobre delitos

electrónicos, redes soc¡ales, ciberdelitos, cibercrimen y otras nuevas formas de

criminalidad, para frenar la com¡s¡ón de delitos a través de redes sociales.

2. La Procuraduría General de la Nación, debe incentivar, concient¡zar y crear

programas y guías para los usuar¡os dentro de las redes sociales sobre los riesgos

sociales, jurídicos y personales a que se exponen en el tratamiento de la

información de sus datos al momento de registrarse, dar su consentimiento para ser

parte de estas redes y así permitir al usuario gozar de privacidad y seguridad en

cuanto a la protección de datos personales.

3. Que el Organismo Legislativo apruebe la Iniciativa de Ley sobre Protección de

Datos Personales presentada por el legislador l\ilariano Rayo en el año 2009, Ia cual

contempla la protección sobre derechos fundamentales de las personas ante la

difusión de datos personales y sensibles sin autorizac¡ón sobre el tráfico de datos y

venta de datos de personas sin autorización para frenar el abuso en el tratamiento

de la información personal de los usuarios.
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La Superintendencia de Telecomunicaciones, debe crear mecanismos e imponer 
\agz

reglas a los proveedores de servicios de lnternet y redes sociales, a efecto que

informen a sus usuarios de forma transparente y abierta, sobre el tratam¡ento de sus

datos de carácter personal y no comercializar esa información, solamente si el

usuario otorga su consentimiento y así evitar la violación a la privacidad y uso de la

¡nformación personal por parte de terceros.

Que el Ministerio Público, fortalezca el área de investigación y persecución penal,

capacitando a los fiscales sobre delitos informáticos y en coordinación de

inst¡tuciones de protección a menores, incrementar las medidas de autoprotección

para los usuarios menores de edad, para que la persecución sea más eficiente, y en

ese mismo sent¡do se reduzca la impunidad y la pornografía infantil dentro de las

redes sociales.
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