UNIVERSIDAD DE SAN CARLOS DE GUATEMALA

FACULTAD DE CIENCIAS QUIMICAS Y FARMACIA

Maestria en Administracion Industrial y de Empresas de Servicios

Guatemala, noviembre 2017.



UNIVERSIDAD DE SAN CARLOS DE GUATEMALA
FACULTAD DE CIENCIAS QUIMICAS Y FARMACIA

Para optar al grado de Maestro en Artes
Maestria en Administracion Industrial y de Empresas de Servicios

Guatemala, noviembre 2017.



JUNTA DIRECTIVA
FACULTAD DE CIENCIAS QUIMICAS Y FARMACIA

Dr. Rubén Dariel Velasquez Miranda DECANO
M.A. Elsa Julieta Salazar de Ariza SECRETARIA
Msc. Miriam Carolina Guzman Quilo VOCAL |

Dr. Juan Francisco Pérez Sabino VOCAL Il

Lic. Carlos Manuel Maldonado Aguilera BR. VOCAL Il
Andreina Delia Irene Lopez Hernandez VOCAL IV
BR. Carol Andrea Betancourt Herrera VOCAL V

CONSEJO ACADEMICO
ESCUELA DE ESTUDIOS DE POSTGRADO

Rubén Dariel Velasquez Miranda, Ph.D.
Maria Ernestina Ardon Quezada, MSc.
Jorge Mario Gomez Castillo, MA.
Clara Aurora Garcia Gonzales, MA.

José Estuardo Lopez Coronado, MA.



AGRADECIMIENTOS A:

Universidad de Por darme la oportunidad de formarme
de San Carlos tanto a nivel personal como profesional
Facultad de Ciencias Quimicas Por ser una importante influencia en mi vida,
y Farmacia asi como por aportar a mi desarrollo

profesional y personal.

Facultad de Ingenieria Por ser el pilar de mi carrera y vida
profesional.
Compaiieros de estudio Por compartir una de las etapas mas

importantes de mi vida y por ayudarme a

cumplir una meta mas.



Dios

Mis padres

Mi hermana

Mis amigos

ACTO QUE DEDICO A:

Gracias sefior por todo lo que me has regalado y
porque hasta aqui me has ayudado.

Antonio Colon y Rosa Cortez, por su apoyo
constante e incondicional, por su gran amor y por
las ensefianzas brindadas en todos los dias de
mi vida.

Vivian Coldn, porque quiero inspirarla a que siga
sus suefos y alcance los objetivos que se
proponga.

Porque en esta etapa y en distintos momentos de
mi vida me ayudaron y brindaron su amistad
cuando la necesite.



RESUMEN EJECUTIVO

Cada cuatro afos el Tribunal Supremo Electoral oficializa los resultados de las
elecciones nacionales en Guatemala, los cuales dejan a mas de uno con
sentimientos encontrados de molestia, frustracion y engafios, porque aunque es
innegable que el pais ha registrado cambios en materia electoral, son muchos los
retos por resolver de cara a las préximas elecciones, como lo es el fortalecimiento
y recuperacion de la confianza y autoridad del Tribunal Supremo Electoral; reto a
partir del cual surge la necesidad de promover cambios en el proceso electoral,
mediante la incorporacion de profesionales de otras disciplinas y la inclusion de los
avances tecnoldgicos actuales, lo que asegurara de manera global los principios y

objetivos de la democracia representativa.

Para realizar esos cambios, surge la idea de disefiar y construir un sistema que
permita llevar a cabo los procesos de empadronamiento y votacion a nivel nacional,
haciendo uso de dispositivos electrénicos, asi como de la infraestructura de
telecomunicaciones a nivel nacional, con la que cuentan los operadores y los
entornos de desarrollo amigables para la programacion de aplicaciones, paginas
webs y creacion de bases de datos, que permitiran la recoleccioén, validacion y
publicacion de resultados; los cuales en conjunto, permitiran minimizar las
anomalias e inconvenientes presentados en procesos electorales pasados como lo
son; lentitud en la emisién de resultados, poca transparencia en el conteo de votos,
falsificacion y duplicidad de identidades, atriles poco accesibles, personas que
reciben mas de una papeleta y las depositan en lugares erréneos y muchos otras,

gue normalmente ocurren durante el proceso electoral.

A lo largo del presente trabajo, mediante varias secciones se definen los
objetivos del sistema, algunos antecedentes respecto a los sistemas de votacion
electronica e informacidon en materia legal respecto al proceso electoral en
Guatemala, los cuales en conjunto forjaron una base teorica al momento del disefio

y construccion del sistema, para luego pasar a explicar los resultados principales a



través mapas de procesos que explican el funcionamiento y lo que el sistema es
capaz de realizar, asimismo, mediante imagenes, diagramas y flujogramas, se
muestra la interfaz de usuario y la estructura de las bases de datos que conforman
una parte importante del sistema, los cuales al final del trabajo fueron analizados
en detalle para definir los aspectos mas importantes y las lecciones aprendidas
durante la realizacibn del mismo, y con base en estas, brindar algunas
recomendaciones para que en un futuro el sistema sea mas seguro, confiable,
estable y escalable, sin perder de vista el marco legal que delimita el proceso

electoral en general.
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l. INTRODUCCION

Tener un proceso electoral eficiente y de calidad es necesario en cualquier pais,
debido a que la credibilidad de los gobiernos y, por ende, la satisfaccién de la
poblacion se reduce debido al tiempo de publicacion de los resultados, sin dejar de
mencionar que los actuales procesos electorales tienen costos sumamente

elevados para los gobiernos.

A nivel nacional la optimizacion de tiempo, recurso humano y recursos
econdémicos en materia electoral es imperiosamente necesaria, los avances en lo
que se refiere a Tecnologias de Informacion y Comunicacién, TICs por sus siglas
en inglés, han permitido aumentar exponencialmente la capacidad de procesar
informacion. En el presente trabajo se describe una serie de experimentos técnicos
desde un enfoque administrativo, pero siempre el marco legal definido por la Ley
Electoral y de partidos politicos, se confirma la posibilidad de optimizar el proceso
electoral a nivel nacional; haciendo posible el ejercicio del voto, registro y control del
padrén electoral, conteo de votos emitidos y publicacién de los resultados a través
del uso de instrumentos electronicos como: tabletas, computadoras y servidores,
herramientas de software libres como: bases de datos, paginas Web, infraestructura
de telecomunicaciones a nivel nacional y recurso humano nacional capacitado, en

cuanto a materias técnicas y politicas.

De esta manera, la tecnologia en un sentido amplio, aplicada en el proceso
electoral nacional puede servir para superar o, por lo menos, reducir las
inconformidades y diferencias entre ciudadanos y el Tribunal Supremo Electoral,
ademas puede aumentar la confiabilidad de los ciudadanos, mediante votaciones
MAas rapidas, transparentes y seguras; lo que permitira, a su vez, igualar a todos los
ciudadanos en el ambito politico y democratico, lo cual es sumamente necesario en
sociedades como la guatemalteca en la que historicamente gran parte de la
poblacién, que podria ser electoralmente activa, se encuentra excluida de los

procesos electorales por razones sociales, econdémicas, politicas y culturales.



Il. ANTECEDENTES

1. Ley Electoral y de Partidos Politicos y su Aplicacion en el Sistema
Disefiado

“La presente ley regula lo relativo al ejercicio de los derechos politicos; los
derechos y obligaciones que corresponden a las autoridades, a los 6rganos
electorales, a las organizaciones politicas; y lo referente al ejercicio del sufragio y al
proceso electoral” (Ley electoral y de partidos politicos, ARTICULO 1).

Resulta conveniente hacer referencia a que el problema planteado pretende dar
solucion a la problematica presentada en el proceso electoral de Guatemala,
especificamente al ejercicio del sufragio, el cual afecta a todos los ciudadanos,
definidos dentro de la ley como todos los guatemaltecos mayores de dieciocho afos
(Ley electoral y de partidos politicos, ARTICULO 2), respetando evidentemente los
derechos y deberes de los mismos, principalmente en cuanto a sus derechos de
ejercer el sufragio y velar por la libertad y efectividad del sufragio y la pureza del

proceso electoral (Ley electoral y de partidos politicos, ARTICULO 3).

Existen ademas aspectos que deben respetarse en el sistema a plantear para

estar dentro del marco legal, como son:

e EIl voto es un derecho y un deber civico inherente a la ciudadania. Es
universal, secreto, Unico personal y no Delegable (Ley electoral y de partidos
politicos, ARTICULO 12).

e Los ciudadanos gozan de absoluta libertad para emitir su voto y nadie podra,
directa o indirectamente, obligarlos a votar, o a hacerlo por determinado
candidato, planilla o partido politico y, en el caso del procedimiento consultivo
contemplado en el articulo 173 de la Constitucion, a pronunciarse en
determinado sentido. (Ley electoral y de partidos politicos, ARTICULO 13).

El sistema a plantear a su vez permitira a los 6rganos electorales:

a) Registro de Ciudadanos.



b) Juntas electorales departamentales.
c) Juntas electorales municipales.

d) Juntas receptoras de votos.

Definidos en el articulo 153 de la Ley electoral y de partidos politicos, llevar a
cabo sus funciones de orden temporal dentro del marco legal, otros aspectos legales

a tomar en cuenta para dar solucién a la problematica, son los siguientes:

¢ Clases de comicios (Ley electoral y de partidos politicos, ARTICULO 199):
a) Elecciones generales que comprenden: La eleccién de Presidente y
Vicepresidente de la Republica, asi como de los diputados al Congreso
de la Republica y Corporaciones Municipales.

b) Eleccion de diputados a la Asamblea Nacional Constituyente.
c) Eleccién de diputados al Parlamento Centroamericano.

d) Consulta popular.

Define los comicios que se deben considerar en el sistema a implementar, ya

gue se busca tener cobertura completa de los mismos.

e De la calificacién del sufragio. En la calificacion del sufragio se buscara
aplicar los siguientes sistemas:
a) Mayoria absoluta.
b) Mayoria relativa.

c) Representacion proporcional de minorias.

Definidas en el articulo 200 de la Ley electoral y de partidos politicos, define los
meétodos utilizados para indicar a los ganadores de las elecciones, los cuales deben

ser cumplidos a cabalidad por el sistema a implementar.

e Mayoria absoluta: “Este sistema, aplicable tan solo a las elecciones de
Presidente y Vicepresidente de la Republica, consiste en que la planilla

triunfadora debe obtener, por lo menos, la mitad mas uno de los votos validos



emitidos. Si en la primera eleccion ninguna de las planillas obtuviere tal
mayoria, debera llevarse a cabo la segunda eleccién con las dos planillas
gue hayan alcanzado la mayor cantidad de sufragios, en un plazo no mayor
de sesenta dias ni menor de cuarenta y cinco y conforme a la convocatoria,
en la que solo figuraran postuladas las planillas que hayan alcanzado mayor
cantidad de votos en los primeros comicios, y ganaré la eleccion la planilla
que obtenga a su favor, por lo menos, la mitad mas uno de los votos validos.”
(Ley electoral y de partidos politicos, ARTICULO 201).

e Mayoria relativa: “Con el sistema de mayoria relativa, aplicable a las
elecciones municipales de alcaldes y sindicos, obtendra la eleccién en su
totalidad la planilla que haya alcanzado el mayor numero de votos validos.”
(Ley electoral y de partidos politicos, ARTICULO 202).

e Representacion proporcional de minorias: “Las elecciones de diputados, por
lista nacional, por planilla distrital, a diputados al Parlamento
Centroamericano, asi como las de concejales para las corporaciones
municipales, se llevaran a cabo por el método de representacion proporcional

de minorias.” (Ley electoral y de partidos politicos, ARTICULO 203).

e El padrdn electoral: “Con los ciudadanos residentes en cada municipio que
se hayan inscrito en el Registro de Ciudadanos, se elaborar4 un padrén
electoral municipal. Cada padron electoral municipal se identificard con el
cédigo del departamento, del municipio y del nucleo poblacional

correspondiente.

El Tribunal Supremo Electoral debera proceder a la division de cada padron
electoral municipal, atender a criterios de residencia, acceso, distancia, seguridad,
poblacién y condiciones necesarias para la instalacion de las juntas receptoras de
votos, en el caso de los centros urbanos, el padron electoral debera garantizar a los
ciudadanos emitir su voto en mesas instaladas en la zona en que residan o en su

defecto en la mas cercana.



El Tribunal Supremo Electoral debe informar a las organizaciones politicas, en

un plazo no menor a noventa (90) dias antes de la fecha fijada para la eleccion o

consulta popular, las localidades donde se ubicaran las juntas receptoras de votos

en cada uno de los municipios de la Republica.

El Registro de Ciudadanos preparard el padrén electoral con base en los datos

de inscripcion de ciudadanos y debera mantenerlo actualizado.” (Ley electoral y de

partidos politicos, ARTICULO 224), se cita el articulo 224 debido a que es otro

proceso que buscara automatizarse con el sistema a implementar, desde su

creacion hasta su actualizacion.

El capitulo seis referente a los documentos y materiales electorales, se
tomard como referencia, debido a que, por la naturaleza del sistema a
implementar, debera reformarse, ademas de agregar los materiales e
insumos minimos que necesitara cada junta receptora de votos para llevar a

cabo el proceso del sufragio.

El capitulo siete referente a la votacién, con especial énfasis en los articulos
231 al 240 que definen los procesos de la instalacion de las juntas receptoras
de votos, la secretividad del voto, la nulidad de los votos y aun mas
importante, los procesos de fiscalizacion y revision del proceso de votacion

en general.

“El Tribunal Supremo Electoral esta obligado a divulgar por todos los medios
de comunicacion, los resultados electorales, parciales y definitivos, dentro
del plazo de ocho dias siguientes a la terminacién del proceso electoral” (Ley
electoral y de partidos politicos, ARTICULO 245).

Con el sistema planteado se busca reducir el plazo para la divulgacion a un dia,

ya que la tecnologia a utilizar permite visualizar y divulgar resultados en tiempo real,

este articulo cobra mucha importancia, ya que en las ultimas elecciones fue fuente

de descontento y desconfianza por la poblacion.



2. El Voto Electrénico

En un sentido amplio, el voto electronico es la incorporacion de recursos
informaticos en cualquier parte del proceso electoral, ya sea en el registro del
padrén electoral, la logistica electoral, el ejercicio del voto en si mismo, el conteo y

validacion de votos e incluso en la emision de resultados.

“En un sentido estricto se denomina aqui "voto electrénico" a los mecanismos
disefiados para emitir y contar los sufragios en un Unico acto, a través de algun
sistema informéatico instalado y en funcionamiento en el lugar mismo donde el
elector concurre a expresar su voluntad politica.” (Busaniche, Heinz, Rezinovsky, p.
19).

Para los propdsitos de este trabajo se consideraron Unicamente cuatro de las
areas del proceso electoral: registro del padron electoral, emisién del voto, recuento
y validacion de votos y, por ultimo, la emision de los resultados. Todo esto pudiera
parecer bastante innovador, sin embargo, el voto electrébnico no es un
acontecimiento reciente, pues en el siglo XIX surgieron varias propuestas para
hacer de las elecciones algo mas eficiente y seguro en teoria, objetivos con los
cuales los inventores empezaron a buscar diversas maneras de contener fraudes

electorales, facilitar la seleccion del votante y el conteo de los votos (Tellez, 2010).

Dentro de los primeros intentos destacan:

e Thomas Alva Edison, uso su experiencia en la telegrafia y conocimientos de
electricidad y se convirti6 en 1869 en la primera persona en patentar un
invento grabador de votos electrénicamente sufragados, que establecia un
registro electrografico de votos.

e En 1891 se desarrollé en Nueva York una maquina automatica para recibir el
voto publico denominada “cabina automatica de Myers”.

e En 1892 en Lockport, Nueva York se utilizd oficialmente, por primera vez,

una maquina de votacién automatica.



2.1 Caracteristicas del Voto Electrénico

De acuerdo a varios autores existen ciertas caracteristicas que debe tener el

voto, entre las principales estan las siguientes:

e Autenticidad: solo los votantes autorizados pueden votar.

e Accesibilidad: que permita ejercer el voto a personas con diversidad
funcional o discapacitados.

e Andnimo: no se puede relacionar un voto con el votante que lo ha emitido.

e Certificable o auditable: tanto la solucion tecnolégica como sus
componentes de hardware o software debe ser abierta e integramente
auditables antes, durante y después de su uso.

e Comprobable: los sistemas deben poder comprobarse por parte de las
autoridades electorales, para que pueda constatarse que cumplen con los
criterios establecidos.

e Deben ser de codigo abierto: de forma que las autoridades electorales vy,
si es el caso, el ciudadano en general puedan obtener detalles de su
funcionamiento (hardware y software).

e Deben ser de costo reducido: se intenta utilizar las Tecnologias de la
informacion y la comunicacion, TICs por sus siglas en inglés, por su
simplificacion, mejora y abaratamiento.

e Deben ser confiables: los sistemas utilizados deben trabajar de modo
seguro siempre, sin que se produzca pérdida de votos.

e El sistema debe ser robusto: sin pérdida de votos, sin fallas en el sistema,
tanto en las maquinas servidores como en la comunicacion a través de
internet o en la infraestructura de red.

e Compatibilidad con mecanismos de votacién convencionales:
compatible con la tradicion electoral y por tanto que parezca lo mas posible
a una urna convencional en su aspecto y uso.

e Facilidad de uso: los votantes tienen que ser capaces de votar con

algunos requisitos minimos, formacion y entrenamiento.



Fiabilidad: no se puede producir ninguna alteracion en los resultados.
Veracidad de la votacion: de manera que, si se descubre algun defecto en
la publicacion de los resultados, existan mecanismos para probar el fraude.
Imposibilidad de coaccion: ningun votante debe ser capaz de demostrar
qué voto ha emitido.

Imparcialidad: todos los votos deberan permanecer en secreto hasta que
finalice el periodo de votacion.

Movilidad de los votantes: permite que los ciudadanos con la facultad y
requisitos para sufragar, lo puedan realizar desde cualquier lugar del mundo
con sus respectivas claves de seguridad.

Neutralidad: todos los votos deben permanecer en secreto mientras no
finalice el tiempo de la eleccién.

Verificacion individual: cada votante debera poder asegurarse de que su
voto ha sido considerado adecuadamente, de manera que el votante pueda
obtener una prueba palpable de este hecho.

Rapidez: mediante el sistema de voto electrénico, la emisién del sufragio
debe ser més agil, sencilla y rapida.

Unicidad del voto: que solo se pueda votar una vez y no se pueda

modificar el resultado de dicha votacion (Téllez, 2010).

2.2 Sistemas de votacién electronica

Como en todo sistema electrénico existen diversos mecanismos y formas de

obtener el resultado deseado, en el caso de los sistemas de votacidn electrénica

han sido varios los sistemas que han ganado popularidad y han sido utilizados para

elecciones legislativas, gubernamentales y referéndums en ya varios paises (Tellez,

2010), en términos generales se identifican cuatro tipos de sistemas que

actualmente existen y son utilizados por varios paises:

Sistema de votacién mediante tarjeta perforada: en este el elector debe

perforar su opcion elegida en una tarjeta a través de un aparato mecanico,



para luego introducirla en un tabulador capaz de realizar el recuento de las
perforaciones asignadas a cada opcion.

e Sistemas de voto mediante un aparato lector: se trata de aparatos
capaces de leer marcas realizadas por el votante en una papeleta con un
boligrafo, de nuevo se puede decir que el votante no entra en contacto
directamente con la tecnologia, pero si su papeleta cuando se introduce en
el aparato lector y de recuento.

e Sistemas de voto mediante aparatos de grabacion directa: con este tipo
de sistema, el votante entra totalmente en contacto con la tecnologia en todas
las fases de la emisién de su voto, para esto se utilizan aparatos similares a
los cajeros automaticos, en los que el elector establece sus preferencias
gracias a una pantalla tactil o a una pantalla y un teclado.

e Sistema de voto electronico remoto: este sistema de votacion prevé que
el votante no deba desplazarse hasta el colegio electoral y pueda emitir su
voto a través de la red, la cual puede ser interna y controlada por la propia
institucion que organiza la convocatoria, o puede realizarse la votacion desde

cualquier plataforma conectada a internet.

2.3. El voto electrénico en el mundo

La utilizacion de nuevas tecnologias en el mundo electoral ha aumentado a nivel
mundial principalmente en los ultimos diez afios, son varios paises los que han
tomado la iniciativa de introducir diversos mecanismos con el objetivo de tener
procesos mas transparentes y confiables para los ciudadanos electoralmente

activos.

El tema del voto electronico es sumamente complejo en materia tecnoldgica y
cultural por lo que son pocos los paises que verdaderamente tienen la posibilidad
de implementarlo, ya que llevarlo a cabo solo es viable en sociedades con un alto
grado de alfabetismo tecnoldgico y cultura, ademas la infraestructura de red
cableada y satelital debe ser capaz de transportar toda la informacion y datos del

proceso a casi todo el pais.
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Tabla 1. Experiencias del voto electronico en el mundo

Pais

Experiencias

Alemania

Las urnas electrénicas se utilizaron por mas de 10 afios, hasta que se
prohibié su uso en las elecciones de 2009.

Contradice la naturaleza publica de las elecciones.

No queda evidencia impresa del sentido del voto del ciudadano.

Las maquinas electronicas utilizadas en 2005 no fueron verificadas para
saber si cumplian con los requisitos de la Constitucion.

Esta prohibido el uso de urnas electrénicas.

Australia

Se ha utilizado el voto electrénico para actividades no vinculantes con
las elecciones politicas.

En 2007, como programa piloto los ciudadanos con capacidades
diferentes emitieron su voto en forma electrénica.

Debido al alto costo, en 2009 se descontinlo el programa piloto.

Costa Rica

Se realizé una prueba con dispositivos electronicos directo y
comprobantes impresos en 2002, en elecciones municipales.

Espafia

El uso del voto electrénico elimina los errores de transcripcion.
Facilita la localizacién de los electores en el censo.

Hace mas rapido el conteo de votos.

Hace mas facil él envi6 de datos.

Finlandia

Se presentdé como un método alternativo para votar, con lo que no
sustituye al método tradicional, aunque la intencién sea esa.

Francia

Se utilizé en las elecciones presidenciales de 2007, con notables
fracasos, debido a inconsistencias que se dieron comparandolo con el
sistema tradicional.

Holanda

Se utilizé con aparente éxito en elecciones de 1997 hasta 2006.
En 2006 se detectaron fraudes en urnas electrénicas.
En 2008 se prohibié su uso.

India

En 2004, un total de 680 millones de ciudadanos emitieron su voto
electrénico sin que hubiera controversias.

Hardware muy sencillo que lo hace vulnerable para alternar resultados.
El codigo fuente no esta encriptado.

Su funcionamiento no se puede verificar una vez que esta operando.
No tiene registro en papel.

Japén

Su uso esta autorizado desde 2001 y ha sido bien recibido.
La pantalla es muy pequefa.

Noruega

Por primera ocasion se aplico el voto electrénico por anticipado en
elecciones de 11 municipios efectuadas en 2011 con éxito.

Rusia

Ha mostrado avances; lo utilizan cada vez mas.

Venezuela

Se esté utilizando con mayor frecuencia.

Fuente: AYALA SANCHEZ Alfonso. El voto Electrénico en el mundo.p.90.



11

2.4. Ventajas y desventajas del voto electronico

La implementacion de sistemas de votacion electronicos genera diversas
opiniones, hay quienes lo apoyan y ven el gran aporte que podria dar la tecnologia
en materia electoral, pero también hay detractores que dudan de su certidumbre,
confiabilidad. Dentro de los pros y contras del voto electréonico destacan las

siguientes:

e Facilita el proceso electoral, ya que ofrece datos fiables y rapidos en cuanto
a captacion de votos y resultados.

e Se obtienen y publican los resultados oficiales pocas horas después de
cerrado el proceso electoral.

e Son necesarias menos juntas receptoras de votos.

e EXxiste incremento de votantes, ya que pudieran desde cualquier lugar.

e La emision del voto es mas rapida.

e Genera desempleo, ya que muchas personas que trabajan en el proceso
electoral son despedidas o dejan de ser contratadas.

e Son muy costosos el hardware y software, contemplando también el costo
total de propiedad, a lo que se debe afiadir mantenimiento, licencias,
soportes, capacitacion.

e No se garantiza la privacidad y secreto de la eleccién, si no se cuenta con
una estructura de seguridad informatica y capacitacion del recurso humano
involucrado.

e Para una implantacion de voto electrénico se requieren reformas legislativas,

y contar con la confianza de partidos, autoridades y electores.

3. Fundamentos Teédricos parala Comunicaciéon y Control del Sistema

El sistema implementado contempl6 la utilizacion de la infraestructura de
telecomunicaciones de los proveedores locales, debido a que sera el transporte de

datos e informacion, que permitiran llevar a cabo el proceso electoral de manera
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global; asi como la utilizacién de protocolos de conexion inalambrica para el control
y captacion local de datos e informacion involucrada en el proceso electoral de cada

centro de votacion.

3.1. Redes telefénicas

Estas redes surgen debido a la necesidad de interconectar a los usuarios para
establecer una comunicacion vocal, su aplicacion estaba originalmente destinada al
sector privado; sin embargo, cobraron tal importancia que actualmente son un
servicio publico al alcance de casi cualquier persona, y con los avances tecnoldgicos
unidos a la incorporacion de técnicas digitales para la transmision y conmutacion,
las redes telefénicas actuales ya no estan limitadas a las comunicaciones vocales,
sino también incorporan la transmision de textos y datos, como los que transmitira

el sistema disefiado.

Este tipo de redes se subdividen a su vez en dos grandes grupos: de telefonia fija'y
telefonia moévil que permiten actualmente comunicarse con cualquier usuario,
independientemente del lugar donde se encuentre y en el momento que quiera
comunicarse. En Guatemala todas las redes de telecomunicaciones son reguladas
por la Superintendencia de telecomunicaciones, SIT por sus siglas en espafiol, que
es un organismo técnico perteneciente al Ministerio de Comunicacion,
Infraestructura y Vivienda, MICIVI por sus siglas en espafiol, encargado de
administrar y supervisar la explotacion del espectro radioeléctrico, administrar el
registro de telecomunicaciones; asi como de la elaboracién y administracion del plan

nacional de numeracion telefénica.

3.2. Red de telefonia fija

Este tipo de redes tiene como objetivo lograr la comunicacion con cualquier
usuario, independientemente del lugar u hora en que realice la llamada, hace uso
de todos los elementos, medios de transmisién y conmutacion necesarios para
establecer un circuito especifico para la comunicacion de gran calidad y de baja

susceptibilidad a interferencias y ruidos, pero sacrificando la movilidad.
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3.3. Red de telefonia movil

Estas redes tienen como objetivo lograr la comunicacion con cualquier usuario,
independientemente del lugar u hora en que realice la llamada, debido a su campo
de aplicacién este tipo de redes excluyen casi en su totalidad el uso de cables para
interconectar a los usuarios, por lo que hacen uso del espectro radio eléctrico para
obtener una comunicacion inalambrica, que si bien es mas susceptible a

interferencias y ruidos, estos proporcionan la movilidad deseada.

3.4. Red Movil Celular

El origen de este tipo de redes, se remonta a las redes radios méviles que
consistian en algunas estaciones bases utilizadas para comunicar unidades
moviles, estas redes eran de baja capacidad debido a que la cantidad de llamadas
simultdneas dentro del area cubierta por una estacion base estaba limitada por la
cantidad de canales permitidos por la estacion base; asimismo presentaban alto
desperdicio de potencia debido a que utilizaban la misma cantidad de potencia para
interconectar dos unidades mdviles a gran distancia que la que utilizaban para

interconectar dos unidades moéviles cercanas.

Para solucionar estos inconvenientes, las redes moviles celulares dividieron el
area de cobertura en espacios geograficos mas pequefios modelados en forma de
hexagonos, conocidos como celdas; asimismo se recurrid a la utilizacion de una
sola estacion base colocada en el centro de cada celda para controlar a los usuarios
gue se encuentren dentro del rango de cobertura de la celda, lo que propicia una
reduccion en la potencia necesaria para la interconexion entre unidades moviles,

asi como un aumento en el area de cobertura.

Las redes moviles celulares también incrementaron su capacidad, aumentando
el numero de canales disponibles para la comunicacion entre usuarios mediante la

reutilizacion de las frecuencias en espacios geograficos diferentes, asignando a



14

cada grupo de celdas contiguas, un grupo de frecuencias diferentes. (Eberspécher,
Bettstetter, Hartmann.p.25).

Este tipo de redes también prevé que debido a que las terminales para estas por
naturaleza son de caracter movil, podrian moverse de una celda a otra durante una
llamada telefonica, por lo que son capaces de realizar un cambio automéatico de
canal/frecuencia conocido como traspaso para mantener la llamada activa sin

importar el movimiento (Eberspéacher, Bettstetter, Hartmann.p.24).

Figura 1.Formacion de grupos de celdas y reutilizacion de frecuencias.

Fuente: EBERSPACHER Jo6rg, VOGEL Hans-Jorg, BETTSTETTER Christian,
HARTMANN Christian. GSM- Architecture, Protocols and Services.p.24.

Una red movil celular simple, estd compuesta por la estacion movil es decir el
teléfono celular del usuario, la estacién base que es un receptor/transmisor de
sefales radioeléctricas encargado de conectar la estacion maovil con el centro de
conmutacion movil cuya tarea es elegir la mejor ruta para interconectar a los
usuarios ayudandose de registros locales y su conexion con la red telefonica publica

conmutada (Anttalainen, p.190).
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Figura 2. Estructura simplificada de una red celular
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Fuente: ANTTALAINEN, Tarmo. Introduction to Telecommunications Network

Engineering.p.191.

En Guatemala, las redes maviles celulares son controladas y administradas por
tres grandes operadores de red comercial, los cuales permiten el acceso a sus
servicios a cualquier persona individual o juridica, a cambio de una remuneracién
econOmica, la cual puede ser mediante recargas electrénicas, tarjetas telefénicas o

a través de contratos pre o post pago.

Los avances tecnolégicos, asi como la disminucién de precios por servicios
y terminales moviles, han contribuido a que en Guatemala para el segundo semestre

de 2013 existan alrededor de 21,716,357 terminales moviles.

Tabla 2.Terminales mdviles por operador (segundo semestre 2013)

TELEFONICA COMCEL TELGUA
Tecnologias utilizadas | GSM GSM /WCDMA GSM/ GSM 900 MHz
Terminales de crédito | 312,905 357,644 413,098
Terminales prepago 4,551,682 9,942,938 6,138,090
Total 4,864,587 10,300,582 6,551,188

Fuente: elaboracion propia.
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4. Sistema Operativo Android

Android es un sistema operativo basado en el nucleo Linux, originalmente
desarrollado por Android Inc., empresa que Google respaldé econdmicamente y
adquirié en 2005 (Girones, 2012), en ese mismo afio Google empieza a trabajar en
la creacion del sistema operativo Android, presentado en 2007 junto con la maquina

virtual de Java optimizada para méviles conocida como Dalvik VM.

En 2007 se crea un consorcio conocido como OHA por sus siglas en inglés, al
cual pertenecen compaiiias de hardware, software y telecomunicaciones formada
por Google, Intel, Texas Instruments, Motorola, T-Mobile, Samsung, Ericsson,
Toshiba, Vodafone, NTT DoCoMo, Sprint Nextel y otros, para avanzar en los
estandares abiertos de los dispositivos moviles, que en 2011, lo llevarian a
consolidarse como una de las plataforma para teléfonos celulares con mayor cuota
de mercado, se estima que en 2016 Android alcanzé el 84.1 % de la cuota del

mercado.

El sistema disefiado interactda con el usuario mediante una tableta con sistema
operativo Android, el cual, a su vez, ejecutara una aplicacion que permitira al usuario
llevar a cabo el proceso de votacion, desde el empadronamiento hasta la emisién
del sufragio como tal, la aplicacién tiene como caracteristica la compatibilidad con
todas las versiones posteriores del sistema operativo Android 6.0 mejor conocido

en inglés como Marshmallow.

Figura 3. Logo Android Marshmallow 6.0

r | Android 6.0
- b Marshmallow

Fuente: https://www.android.com/intl/es_es/versions/marshmallow-6-0.
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La razon por la cual se eligié esta version del sistema operativo Android, es
debido a que comparado con otros sistemas operativos para méviles Android posee
una serie de caracteristicas que lo hacen diferente, entre éstas caracteristicas

destacan:

e Se puede usar y modificar el sistema operativo sin pagar regalias.

e Las aplicaciones finales son desarrolladas en Java, lo que nos asegura que
podran ser ejecutadas en una gran variedad de dispositivos.

e Cada aplicacion dispone de una serie de permisos que limitan su rango de
actuacion.

e Optimizado para baja potencia eléctrica y poca memoria de acceso aleatorio,
RAM por sus siglas en ingles.

e Alta calidad de gréficos y sonido.

Figura 4. Utilizacion de los sistemas operativos en dispositivos moviles.
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Fuente: http://www.expansion.com/economia-
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4.1. Caracteristicas del sistema operativo Android

Las caracteristicas actuales del sistema operativo Android en su version 6.0,
hacen que sea iddénea para el sistema implementado, pues estd orientado a
funcionar en dispositivos maviles de todo tipo, ya sean teléfonos moviles, tabletas e
incluso mini ordenadores portatiles, que son faciles de encontrar en el mercado a
precios que se adecuan al bolsillo de cualquier usuario, o que se reflejara en la

inversion total del sistema.

Tabla 3. Caracteristicas actuales del sistema Operativo Android

La plataforma es adaptable a pantallas de mayor resolucion, VGA,
Disefio de biblioteca de gréficos 2D, biblioteca de graficos 3D basada en las
dispositivo especificaciones de la OpenGL ES 2.0 y disefio de teléfonos
tradicionales.

Android soporta las siguientes tecnologias de
Conectividad conectividad: GSM/EDGE, IDEN, CDMA, EV-DO, UMTS, Bluetooth, Wi-
Fi, LTE,HSDPA, HSPA+, NFC y WIMAX, GPRS, UMTS y HSDPA+.

Android soporta los siguientes formatos multimedia: WebM, MPEG-4
, AMR, AMR-WB (en un contenedor 3GP), AAC, HE-AAC (en
contenedores MP4 o 3GP), MP3, MIDI, , WAV, JPEG, PNG, GIF y BMP.

Soporte

multimedia

Android soporta camaras de fotos, de video, pantallas tactiles, GPS,
Soporte para ) ) ) o y
o acelerometros, giroscopios, sensores de proximidad y de presion,
hardware adicional i .
sensores de luz, termometro, aceleracion por GPU 2D y 3D.

Incluye un emulador de dispositivos, herramientas para depuracion de

Entorno de . L o
memoria y andlisis del rendimiento del software, actualmente se
desarrollo ) o ] ) .
considera como entorno oficial Android Studio en su version 2.2
L Android tiene soporte nativo para pantallas capacitivas con soporte
Multi-téctil o
multi-tactil.
. El soporte nativo Multitarea real de aplicaciones esté disponible en las
Multitarea

tltimas versiones de Android.

Caracteristicas La busqueda y ejecucion de tareas a través de voz esta disponible

basadas en voz como desde la version inicial del sistema.

Fuente: elaboracion propia.
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4.2. Arquitectura del sistema operativo Android

La arquitectura de Android esta basada en un esquema de cuatro capas, las
cuales a su vez estan basadas en software libre, para permitir una facil interaccion

y optimizacion de cualquier persona (Girones, 2012)

Figura 5. Arquitectura Android

_ S : Aplicaciones
:

Entorno de aplicacion

[ Sistema de vistas I Manejador de recursos I l Manejador de actividades I
Manejador notificcaciones I Content Providers I l Manejador de ventanas I

Librerias nativas Runtime de Android

Nducleo Linux

Fuente: GIRONES, Jesus Tomas. El Gran Libro de Android.p.27.

Los componentes principales de la arquitectura de Android se detallan a
continuacion:
¢ Ndacleo Linux: android depende de Linux para los servicios base del sistema
como seguridad, gestion de memoria, gestibn de procesos, pila de
protocolos, controladores para los diferentes dispositivos, ademas el ndcleo
también acta como una capa de abstraccion entre el hardware y el resto de

la pila de software.
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e Entorno de ejecucion de Android: esta parte esta basada en el concepto
de magquina Virtual, Android incluye un set de bibliotecas base que
proporcionan la mayor parte de las funciones disponibles en las bibliotecas

base del lenguaje Java.

Cada aplicacion Android corre su propio proceso, con su propia instancia de la
maquina virtual Dalvik, la cual fue desarrollada por Google debido a las limitaciones
de los dispositivos donde Android se ejecutaria, de esta manera un dispositivo

puede correr multiples maquinas virtuales de forma eficiente.

Dalvik ejecutaba hasta la version 5.0 archivos en el formato Dalvik Executable
(.dex), el cual esta optimizado para memoria minima, ademas esta Maquina Virtual
estd basada en registros y cada aplicacion corre su propio proceso Linux con su

respectiva instancia.

e Librerias Nativas: android incluye un conjunto de bibliotecas de C/C++
usadas por varios componentes del sistema. Estas caracteristicas se
exponen a los desarrolladores a través del marco de trabajo de aplicaciones

de Android; algunas son:

o Biblioteca de sistema C: es una derivacion de la libreria del software
de distribucion de Berkeley, BSD por sus siglas en inglés, de C
estandar adaptada para dispositivos embebidos basados en Linux.

o Marco de medios: es una libreria que soporta codificadores y
decodificadores de reproducciéon y grabacion de una multitud de
formatos de audio, video e imagenes.

o Kit Web: es la misma libreria que utiliza Google Chrome y Safari para
los navegadores Web.

o Biblioteca de gréaficos escalables, SGL por sus siglas en inglés:
motor de gréaficos 2D.

o Librerias 3D: las librerias utilizan el hardware 3D si esta disponible.

o FreeType: Fuente en mapa de bits y renderizado vectorial.
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o Lenguaje estructurado de consultas ligero, SQLite por sus siglas
en inglés: Es una base de datos relacional potente y ligera.
o Capa de conexion segura, SSL por sus siglas en inglés:

proporciona los servicios de encriptacion.

e Entorno de aplicaciones: proporciona una plataforma de desarrollo libre
para aplicaciones, esta capa ha sido disefiada para simplificar la reutilizacion
de componentes, es decir que las aplicaciones pueden publicar sus
capacidades y otras pueden hacer uso de ellas, este mismo mecanismo

permite a los usuarios remplazar componentes.

Una de las mayores fortalezas del entorno de aplicacion de Android es que se
aprovecha el lenguaje de programacion Java. El kit de desarrollo de Android no
acaba de ofrecer todo lo disponible para su estandar del entorno de ejecucién Java,
pero es compatible con una fraccion muy significativa de la misma, os servicios mas

importantes que incluye son:

* Vistas: extenso conjunto de vistas.

* Administrador de recursos: proporciona acceso a recursos.

* Administrador de actividades: maneja el ciclo de vida de las aplicaciones
y proporciona un sistema de navegacion entre ellas.

* Administrador de notificaciones: permite a las aplicaciones mostrar
alertas personalizadas en la barra de estado.

* Proveedores de contenido: mecanismo sencillo para acceder a datos de

otras aplicaciones.

e Aplicaciones: este nivel estd formado por el conjunto de aplicaciones
instaladas, estas son ejecutadas en la maquina virtual Dalvik para garantizar
la seguridad del sistema, normalmente las aplicaciones estan escritas en
Lenguaje Java y para el desarrollo de las mismas puede utilizarse entornos
de desarrollo integrado como Eclipse o Android Studio, de preferencia en sus

versiones mas recientes, Neon y 2.2 respectivamente.
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5. Android Studio

La aplicacion Android serd desarrollada utlizando Android Studio,
especificamente la version 2.2, de la cual existe gran cantidad de informacion y
tutoriales acerca del desarrollo de aplicaciones, lo que ofrece determinada
flexibilidad para mejorar y ampliar los alcances de la aplicacién que servira como
interfaz de usuario y que correra en la tableta que se usara como dispositivo final,
se eligié este entorno de desarrollo integrado en especifico debido a que ofrece las
siguientes funciones al momento del desarrollo y compilacion de la interfaz de

usuario durante su disefio y construccion:

e Sistema de compilacién flexible.

e Un emulador rapido con varias funciones.

e Un entorno unificado en el que puedes realizar desarrollos para todos los
dispositivos Android.

¢ Ejecucién instantanea, para aplicar cambios mientras tu app se ejecuta sin la
necesidad de compilar un nuevo paquete de aplicacion Android

e Integracion de plantillas de codigo para ayudar a compilar funciones
comunes de las aplicaciones e importar ejemplos de cédigo al momento de
programar.

e Gran cantidad de herramientas y marcos de referencia de prueba.

e Herramientas para detectar problemas de rendimiento, uso, compatibilidad
de version, etc.

e Soporte integrado para la plataforma en la nube de Google, que facilita la
integracion de mensajes en la nube y motores de aplicacion.

e Plantillas para la creacion de disefios comunes de Android y otros

componentes.

Android Studio ademas presenta una compatibilidad muy grande en cuanto a los
sistemas operativos en los que se ejecutara, pues esta disponible para Windows
2003, Vista, 7, 8, 10 y GNU/Linux, tanto plataformas de 32 como de 64 bits, Linux
con GNOME o KDE y 2 GB de memoria RAM y Mac OS X, desde 10.8.5 en adelante.
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Para ejecutar Android Studio en el sistema operativo Windows se

recomiendan contar con una PC con las siguientes caracteristicas:
e Windows 7/8/10 (32 o 64 bits).

e 2 GB de memoria RAM como minimo.

e 2 GB de espacio libre como minimo en el disco duro.

e Resolucion minima de 1.280 x 800.

e Java 8.

Figura 6. Entorno de desarrollo IDE Android Studio
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Fuente: Elaboracion Propia

El lenguaje de programacion utilizado para la aplicacion es Java, el cual es un

lenguaje de programacion de propdsito general, concurrente, orientado a objetos,

disefiado especificamente para tener pocas dependencias de implementacion, su

intencidn es permitir que los desarrolladores de aplicaciones escriban el programa

una vez y lo ejecuten en cualquier dispositivo, lo que quiere decir que el cédigo que
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es ejecutado en una plataforma no tiene que ser recompilado para correr en otra

(Martinez, p2.).

El lenguaje de programacion Java fue presentado en el segundo semestre de
1995 y desde entonces cuenta con mucha aceptacion y se ha convertido en el
lenguaje de programacion mas utilizado a nivel mundial, pues los programas hechos
en este lenguaje pueden ejecutarse en diversos sistemas operativos como
Windows, MacOS, Linux o Solaris, para obtener esta caracteristica se hace uso de
un entorno conocido como ambiente de ejecucion Java, JRE por sus siglas en

inglés, en el cual se ejecutan los programas compilados (Martinez, 2000).

7. Servidores

Un servidor es una aplicacion en ejecucién o software capaz de atender las
peticiones de un cliente y devolverle una respuesta, es decir que operan bajo una
arquitectura cliente-servidor, en busqueda de ofrecer a los clientes la posibilidad de

compilar datos, informacion y recursos de hardware y software.

Comunmente los servidores proveen servicios esenciales dentro de una red, ya
sea para usuarios privados dentro de una organizacion o compairiia, 0 para usuarios
publicos a través de Internet. Los tipos de servidores mas comunes son servidor de
base de datos, servidor de archivos, servidor de correo, servidor de impresion,

servidor web, servidor de juego, y servidor de aplicaciones.

7.1. Tipos de servidores

e Servidor de archivos: es el que almacena varios tipos de archivos y los
distribuye a otros clientes en la red.

e Servidor de correo: almacena, envia, recibe, enruta y realiza otras
operaciones relacionadas con el correo electrénico para los clientes de la red.

e Servidor web: almacena documentos HTML, imagenes, archivos de texto,

escrituras, y demas material Web compuesto por datos (conocidos
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colectivamente como contenido), y distribuye este contenido a clientes que
la piden en la red.

e Servidor de base de datos: provee servicios de base de datos a otros
programas u otras computadoras, como es definido por el modelo cliente-
servidor.

e Servidor de reserva: tiene el software de reserva de la red instalado y tiene
cantidades grandes de almacenamiento de la red en discos duros u otras
formas del almacenamiento (cinta, etc.) disponibles para que se utilice con el
fin de asegurarse de que la pérdida de un servidor principal no afecte a la
red.

e Servidor de Seguridad: tiene software especializado para detener
intrusiones maliciosas, normalmente tienen antivirus, anti espias, seguridad
para software malicioso, ademas de contar con cortafuegos redundantes de
diversos niveles y/o capas para evitar ataques, los servidores de seguridad

varian dependiendo de su utilizacion e importancia.

Sin embargo, de acuerdo al rol gue asumen dentro de una red se dividen en:

e Servidor dedicado: son aquellos que le dedican toda su potencia a
administrar los recursos de la red, es decir, a atender las solicitudes de

procesamiento de los clientes.

e Servidor no dedicado: son aquellos que no dedican toda su potencia a los
clientes, sino también pueden jugar el rol de estaciones de trabajo al procesar

solicitudes de un usuario local.

8. Base de datos

Ahora que se comprende mejor la tecnologia que se utilizé en el sistema, se
debe enfocar el esfuerzo en la comprension del funcionamiento de las bases de
datos, debido a que no todas son iguales, y la definicion de la base de datos del

sistema utilizado en esta red no esta definido en ningin manual de usuario, se debe
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llegar a concluir qué tipo de base de datos esta en funcionamiento, esto para saber

cual es la mejor forma de realizar la busqueda.

8.1. Definicién de base de datos

Una base de datos o banco de datos es un conjunto de datos pertenecientes a
un mismo contexto y almacenados sistematicamente para su posterior uso. En este
sentido, una biblioteca puede considerarse una base de datos compuesta en su
mayoria por documentos y textos impresos en papel e indexados para su consulta.
Actualmente, y debido al desarrollo tecnologico de campos como la informética y la
electronica, la mayoria de las bases de datos estan en formato digital (electrénico),
y por ende se ha desarrollado y se ofrece un amplio rango de soluciones al problema

del almacenamiento de datos.

8.2. Tipos de base de datos

Existen diferentes tipos de base de datos, las que pueden clasificarse de varias
maneras, de acuerdo al contexto que se esté manejando, la utilidad de las mismas

o0 las necesidades que satisfagan.

8.2.1. Segun la variabilidad

Existen diferentes tipos de bases de datos, el objetivo de sus usos define el tipo
de base de datos necesario para cada fin, segun su variabilidad se pueden

encontrar los siguientes tipos:

8.2.1.1. Bases de datos estéatica

Son bases de datos de solo lectura, utilizadas primordialmente para almacenar
datos histéricos que posteriormente se pueden utlizar para estudiar el
comportamiento de un conjunto de datos a través del tiempo, realizar proyecciones,
tomar decisiones y realizar analisis de datos para inteligencia empresarial (Carlson,
1980, p.81).
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8.2.1.2. Bases de datos dindmicas

Estas son bases de datos donde la informacién almacenada se modifica con el
tiempo, permiten operaciones como actualizacion, borrado y adicién de datos,
ademas de las operaciones fundamentales de consulta. Un ejemplo de esto puede
ser la base de datos utilizada en un sistema de informacién de un supermercado,
una farmacia, un videoclub o una empresa (Fujitsu Network Communications, 2002,
p.101).

8.3. Bases de datos transaccionales

Son bases de datos cuyo Unico fin es el envio y recepcion de datos a grandes
velocidades, estas bases son muy poco comunes y estan dirigidas, por lo general,
al entorno de analisis de calidad, datos de produccion e industrial, es importante
entender que su fin Unico es recolectar y recuperar los datos a la mayor velocidad
posible; por lo tanto, la redundancia y duplicacién de informacién no es un problema
como con los otros tipos de bases de datos, por lo general, para poderlas
aprovechar al maximo permiten algun tipo de conectividad a bases de datos
relacionadas (Carlson, 1980, p.101-102). Un ejemplo habitual del uso de este tipo
de bases de datos son las utilizadas para transacciones monetarias entre cuentas

bancarias.

Normalmente se realiza mediante dos operaciones distintas, una en la que se
decrementa el saldo de la cuenta origen y otra en la que se incrementa el saldo de
la cuenta destino. Para garantizar la atomicidad del sistema, es decir, para que no

aparezca o desaparezca dinero, las dos operaciones deben ser atbmicas.

El sistema debe garantizar que incluso con una caida del sistema, solo
pueden existir dos tipos resultados finales, en el primero se realizan las operaciones
de incremento o decremento en ambas cuentas, o bien no se realiza ninguna de las

dos operaciones en ninguna de las cuentas (Raghu, 2002, pp.341).
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8.4. Bases de datos relacionales

Este es el modelo utilizado en la actualidad para modelar problemas reales y
administrar datos dinamicamente, tras ser postulados sus fundamentos en 1970 por
Edgar Frank Codd, de los laboratorios IBM en San José California, no tard6 en
consolidarse como un nuevo paradigma en los modelos de base de datos.

Su idea fundamental es el uso de "relaciones", las cuales pueden considerarse
en forma I6gica como conjuntos de datos llamados "tuplas". Pese a que ésta es la
teoria de las bases de datos relacionales creadas por Codd, la mayoria de las veces
se conceptualiza de manera mas facil de imaginar, esto es pensando en cada
relacion como si fuese una tabla que estd compuesta por registros (las filas de una

tabla), que representarian las tuplas, y campos (las columnas de una tabla).

En este modelo, el lugar y la forma en que se almacenen los datos no tienen
relevancia (a diferencia de otros modelos como el jerarquico y el de red), esto tiene
la considerable ventaja de que es mas facil de entender y de utilizar para un usuario
esporadico de la base de datos. La informacion puede ser recuperada o almacenada
mediante "consultas" que ofrecen una amplia flexibilidad y poder para administrar la

informacion.

8.5. Lenguaje estructurado de consultas

En bases de datos, una consulta es el método para acceder a los datos en las
bases de datos, con las cuales se puede modificar, borrar, mostrar y agregar datos
en una base de datos haciendo uso de un lenguaje estructurado de consultas, el

cual es parecido a un lenguaje de programacion.

El lenguaje de consultas a base de datos mas utilizado es SQL, por sus siglas
en inglés, desarrollado entre 1974 y 1975 en IBM Research, llamado originalmente
SEQUEL, por sus siglas en inglés y servia como interfaz para un sistema
experimental de base de datos llamado SYSTEM R (Raghu, 2002, p.23).
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El lenguaje estructurado de consultas fue introducido por Oracle por primera vez
en una base de datos comercial en el afio 1979, se convirti6 en un estandar del
Instituto Nacional Estadounidense de Estandares y de la Organizacion Internacional
de Normalizacion, dando lugar al SQL-86 o0 SQL1, que se fue actualizando a SQL-
92 0 SLQ2, luego a SQL3 y actualmente (2004) a SQL4 (Tanenbaum, 2003, p.65).

9. Lenguaje de marcado de Hipertexto

El lenguaje empleado para la publicacién de resultados de la votacion sera el
lenguaje de marcado de Hipertexto, HTML por sus siglas en inglés, mediante una

pagina dedicada.

HTML es un lenguaje de marcado para la elaboracion de paginas web, es un
estandar que sirve de referencia del software que conecta con la elaboracion de
paginas web en sus diferentes versiones, define una estructura basica y un cédigo
denominado cddigo HTML para la definicién de contenido de una pagina web, como

texto, imagenes, videos, juegos, entre otros.

10.Tableta

Una tableta sera el dispositivo a través del cual la poblacion ejercera su voto,
estas no son mas que una computadora portatil de mayor tamafio que un teléfono
inteligente o un asistente personal digital, integrada en una pantalla tactil sencilla o
multitactil, con la que se interactda principalmente con los dedos, sin necesidad de

teclado fisico o raton.
10.1. Utilidades de una Tablet
Dentro de las actuales utilidades que podemos encontrar en una Tablet

destacan:

e Lectura de libros electrénicos.
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Lectura sin conexion de paginas web.

Lectura de cémics.

Consulta y edicion de documentos de suites ofimaticas.

Navegacion web.

Llamadas telefénicas, sustituyendo asi al teléfono movil.

Sistema de posicionamiento global, GPS por sus siglas en ingles.
Reproduccion de musica.

Visualizacion de videos y peliculas, cargadas desde la memoria interna,
memoria externa o disco duro.

Camara web fotogréafica y de video en alta definicion.

Videoconferencia.

La tableta funciona como una computadora, solo que mas ligera en peso y mas

orientada al multimedia, lectura de contenidos y a la navegacion web que a usos

profesionales.

Dependiendo del sistema operativo que implementen y su configuracién, al

conectarse por USB a un ordenador, se pueden presentar como dispositivos de

almacenamiento, mostrando solo la posible tarjeta de memoria interna o externa

conectada a la tableta

10.2. Comparacion de las tabletas con computadoras portatiles

Ventajas

Su facilidad de uso en entornos donde resulta complicado un teclado y un
raton.

Su peso ligero.

El entorno tactil hace que en para ciertas actividades el trabajo sea mas facil
gue con el uso de un teclado y un raton.

Facilita la realizacion de dibujos digitales y edicion de imagenes pues resulta

MAs preciso e intuitivo que pintar o dibujar con el raton.
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e Para algunos usuarios resulta mas interactivo y agradable usar un lapiz, una
pluma o el dedo para apuntar y pulsar sobre la pantalla, en lugar de utilizar
un ratén o un panel tactil.

e La duracion de la bateria es mucho mayor que la de una computadora

portatil.

Desventajas

e Precio superior debido a la complejidad de la pantalla una tableta resulta ser
mMA&s cara que un portatil con especificaciones de hardware similar.

¢ Menor velocidad de interaccion que una computadora.

e Comodidad

e Menor capacidad de video que una computadora.

e Las pantallas de las tabletas se manipulan mas que las de las computadoras,

por lo que corren un mayor riesgo de dafios debido a los golpes y al mal uso.

Para propositos de este trabajo se utilizara la tableta Google Nexus 7 en su
version 2013, la misma cuenta con una pantalla de siete pulgadas, soporte multi
tactil, camara trasera de cinco megapixeles y frontal de dos megapixeles, dos GB
de memoria RAM y una bateria de 3950 mAh que la hacen ideal para los propdsitos

deseados.

Figura 7. Tableta Google Nexus 7

Fuente: Elaboracion Propia
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Il JUSTIFICACION

El proceso electoral en Guatemala toma al menos un afio y medio desde su
planificacion hasta la emision de resultados, esto debido a la gran cantidad de juntas
receptoras de votos y el sobre dimensionamiento del recurso humano involucrado
en el proceso como tal del que dispone el Tribunal Supremo Electoral, que es la
méaxima autoridad en materia electoral en Guatemala, y que es el encargado entre
otras cosas a administrar y llevar a cabo el proceso electoral cada cuatro afos a

nivel nacional.

Actualmente el Tribunal Supremo Electoral no cuenta con un sistema que
permita llevar a cabo el proceso electoral de manera rapida y confiable, pues desde
el principio hasta la publicacion de los resultados le toman al TSE alrededor de un
afio y medio , por lo tanto resulta necesario redisefiar el proceso de obtencion del
padrén electoral, la emision de sufragio y la publicacion de los resultados, trayendo
a la mente que vivimos en tiempos de revolucion teoldgica, y que por encima de
cualquier apreciacion los avances en materia de las Tecnologias de la Informacién
y la Comunicacion de los ultimos afios han permitido aumentar exponencialmente

la capacidad de procesar y calcular informacion.

Lo cual se traduce en una maximizacion de la productividad mediante la
eliminacién de los puntos débiles del proceso actual y la automatizacion del proceso
en general pues actualmente Guatemala cumple las tres condiciones basicas para

la implementacién de un sistema de votacion electrénico que vendrian siendo:

e La poblacion tiene un nivel adecuado de aceptacion social frete a nuevas
tecnologias en materia electoral.

e La infraestructura de telecomunicaciones en el pais proporciona la
factibilidad técnica para implementar el voto electrénico.

e La propuesta resulta atractiva politicamente para la mayoria de sectores

politicos, pues el sistema actual presenta un sin niumero de deficiencias.
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V. OBJETIVOS

General

Disefiar un sistema para la emision del sufragio electoral a nivel nacional, a

través del acceso a dispositivos electronicos en Guatemala.

Especificos

. Automatizar el proceso de emision de sufragio a nivel nacional, haciendo
uso del sistema disefiado iniciando con el proceso de empadronamiento
hasta llevar a cabo el conteo de votos y emision de resultados.

. Disefiar una aplicacion lo suficientemente intuitiva y segura que permita a
la poblacion emitir el sufragio a nivel nacional de manera electronica.

. Construir bases de datos seguras que permitan la recoleccion y consulta
de los resultados en tiempo real.

. Disefiar los procesos de comunicacion e intercambio de informacion entre

el tribunal supremo electoral durante las votaciones y el sistema disefado.
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V. METODOLOGIA

Basado en la siguiente metodologia se pretende realizar el disefio de un proceso
y sistema para la emision del sufragio a nivel nacional, a través del acceso a
dispositivos electronicos en Guatemala. En la misma se muestran aspectos como
el tipo de investigacion, técnicas y herramientas a utilizar durante el disefio del
proceso y sistema deseado.

1. Tipo de investigacion

El tipo de investigacion a emplear en el disefio del proceso y sistema propuesto
sera del tipo aplicada, debido a que el objetivo consiste en emplearlo en provecho

de la sociedad guatemalteca.

2. Disefio de lainvestigacion

El disefio de la investigacion consiste basicamente en la division de la misma en
dos partes; experimental y no experimental, mediante las cuales se desea plantear
el disefio de un proceso y sistema para la emision del sufragio a nivel nacional, a

través del acceso a dispositivos electronicos en Guatemala.

2.1. Parte experimental

Esta parte consiste en aplicar todos los conocimientos necesarios para llevar a
cabo el disefio del proceso y sistema para la emision del sufragio a nivel nacional,
a través del acceso a dispositivos electronicos en Guatemala.

En la misma se incluyen diferentes actividades como lo son:

. Consultar las diferentes bases de datos, cuyos resultados seran
mostrados mediante un sistema de visualizacion en tiempo real.

. Escribir codigos fuentes tanto para la aplicacion que interactuara con la
poblacion, asi como la base de datos que contendra toda la informacion

de los resultados y de control durante el proceso de votacion.
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. Realizar la conectividad entre los distintos puntos de votacion mediante la
infraestructura de telecomunicaciones nacional, transportando los

mismos de manera segura hacia el centro de control.

2.2. Parte no experimental

La parte no experimental o tedrica consiste en realizar una recoleccion de la
mayor cantidad de informacion posible, para sustentar legalmente el disefio,
entender a detalle el proceso electoral en Guatemala y entender ampliamente la
realidad del problema.

La recolecciéon fue del tipo documental, para lo cual fue necesario investigar
documentos escritos y digitales sobre el proceso electoral en el pais, experiencias
pasadas en otros paises en materia del voto electrénico, asi como de las distintas
tecnologias a utilizar en el disefio, lo que permitira tener un disefio limpio para
garantizar el correcto funcionamiento del proceso y sistema, asi como también la

interpretacion de los resultados.

3. Instrumentos

. Tabletas con sistema operativo Android: seran las encargadas de
correr la aplicacion de votacién con la que interactuara la votacion.

. Android Studio: es el entorno de desarrollo donde se creara la
aplicacion de votacion mediante el lenguaje de programaciéon Java.

. Bases de datos: Seran las encargadas de almacenar los resultados
de la votacion.

. Infraestructura de telecomunicacién nacional: formaran el medio
de transporte de la informacion de control y de los resultados de la
votacion.

. Servidores: seran los encargados de almacenar de manera segura
los resultados y de correr la pagina que mostrara los mismos a la

poblacion.
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4. Uso de los instrumentos

Las tabletas: con sistema operativo Android a utilizar deberan de correr
la dltima version del sistema operativo, lector de huellas dactilares,
camara frontal de 5 Mega pixeles y un altavoz lo suficientemente potente
como para que las personas con discapacidad visual puedan utilizar la
aplicacion. Las tabletas brindaran ademas de la interfaz de interaccion
con el usuario, ciertas medidas de seguridad como la autenticacion de
usuarios y toma de fotografias de los ciudadanos.

Android Studio: se utilizara este entorno de desarrollo debido a que
presenta una gran cantidad de librerias que pudieran servir durante la
programacion, asi mismo su descarga es gratuita, lo que reduciria los
costos del proyecto en gran manera.

Bases de datos: se decidié usar el lenguaje estructurado de consultas,
SQL por sus siglas en inglés, para controlar las bases de datos que
almacenaran los resultados de las votaciones, la eleccion de estas es
debido a su flexibilidad.

Infraestructura de telecomunicaciones nacional: estara formada por
los equipos de red de las tres compafias que operan en el Pais, y por
medio de estos se trasportaran los datos de control y los resultados hacia
el centro de control.

Servidores: formardn la memoria del sistema, ya que en ellos se
almacenaran los resultados y la pagina web de muestra de resultados,
deberan de contar con las medidas de seguridad suficientes tanto fisica

como a nivel de energia.



37

VI. RESULTADOS

El sistema implementado comprende el uso de hardware y software, los cuales

tienen como obijetivo llevar a cabo el proceso de emisidn de votos a nivel nacional,

asi como permitir una depuracion en el padron electoral, ambos mediante el uso de

dispositivos electronicos y la infraestructura de telecomunicaciones a nivel nacional.

La estructura del sistema implementado se divide en diversos dispositivos y

unidades, los cuales trabajan conjuntamente para poder controlar los procesos del

sistema en general, los dispositivos y unidades utilizados son los siguientes:

Dispositivo final: consiste en tabletas de 7 pulgadas con sistema
operativo Android version 6.0, en el cual se ejecuta la interfaz de usuario.
Interfaz de usuario: es la interfaz grafica que permite llevar a cabo tanto
el proceso de obtencion del padron electoral a cargo del personal del
Tribunal Supremo Electoral, asi como la emisién del voto de manera
automética por parte de los ciudadanos, todo mediante una aplicacion
disefiada especialmente de manera amigable y segura para el sistema
implementado.

Infraestructura de telecomunicaciones: su funcion principal es
transportar de manera segura y rapida los datos enviados desde las
interfaces de usuario hasta el Centro de control.

Centro de Control: es el lugar fisico en donde se encuentran y
administran los servidores de bases de datos y servidores web, asi mismo
es el encargado de monitorear el comportamiento y uso del sistema.
Servidores de bases de datos: su funcién consiste en almacenar toda
la informacion referente al padron electoral y los diferentes resultados
enviados desde las interfaces de usuario.

Servidor de correo electronico: Su funcion es contener y soportar el
servicio de correo electrénico del Tribunal Supremo Electoral, es
importante destacar que puede hacerse uso del servidor actual.
Servidor de protocolo de transferencia de archivos: es el encargado
de almacenar de manera segura las fotograficas y firmas obtenidas en el

padrén electoral, las cuales seran consultadas de manera remota por las
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interfaces de usuario al momento de validar el empadronamiento previo a
gue el ciudadano emita su voto.

. Servidores Web: su funcién es responder de manera segura a todas las
solicitudes provenientes de la pagina web desarrollada para el sistema.

. Pagina Web: su funcion principal es obtener la informacion almacenada
en el servidor de base de datos que almacena los resultados de las
votaciones, interpretarlos y mostrarlos de manera amigable y en tiempo

real mediante internet a la poblacion.

Figura 8.Estructura del sistema
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Fuente: elaboracion propia.
Los procesos del sistema implementado son los siguientes:

. Obtencién del padrén electoral: este proceso consiste en obtener un
padrén electoral actualizado utilizando uno de los médulos de la interfaz
de wusuario y guardando los datos en la base de datos de
empadronamiento.
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. Depuracién del padron electoral: este proceso consiste en analizar y
filtrar con criterios estrictos de seguridad el padrén electoral.
. Validacion del empadronamiento: este punto consiste en validar previo

a la emision del sufragio el empadronamiento del ciudadano, mediante
una consulta a la base de datos de empadronamiento.

. Emision del voto: Este proceso consiste en la emision del sufragio a todo
nivel, es decir desde la eleccidn de presidente y vicepresidente, alcaldes,
diputados al Congreso de la Republica y al Parlamento Centroamericano,
todo mediante el uso de la interfaz de usuario.

. Publicaciéon de los resultados: Este proceso comprende la lectura de
las bases de datos y su posterior publicacion en una pagina web.

Figura 9. Diagrama de procesos del sistema

Validacion de
empadronamiento

Depuracion del
padron electoral

~—

Obtencién del Publicacion
padrén electoral de resultados

Fuente: elaboracion propia.

Tres procesos (Obtencion del padron electoral, Validacion del empadronamiento
y emision del voto) del sistema disefiado se llevan a cabo mediante la utilizacion
Interfaz de usuario que lleva el nombre de Tesis MC y tiene como obijetivo ser la
conexién entre los usuarios del Tribunal Supremo Electoral y los electores.

Figura 10.lcono de la Interfaz de usuario- Tesis_MC

VOTANDOD

YO vOoy
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GUATE

Fuente: elaboracion propia.
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Tesis_ MC esta compuesta de cinco ventanas (Activities), la principal llamada
“login_principal” en la cual el usuario del TSE (Tribunal Supremo Electoral) ingresa
Su usuario y contrasefia para luego presionar el botén “INGRESAR” para ir a la

segunda ventana llamada “menu_principal”.

Figura 11.Ventana “login_principal”

USAC

TRICENTENARIA

Universidad de San Carlos de Guatemala

Usuario

Contrasena

INGRESAR

Facultad de Ciencias Quimicas y Farmacia
Maestria en Administracion Industrial y empresas de servicio
Trabajo de graduacién Moisés Colén
Guatemala, 2016

Fuente: elaboracion propia.

Figura 12.Ventana “menu_principal”

Instrucciones de empadronamiento: El empadronamiento es la gestion que realiza el ciudadano ante el Registro de Ciudadanos a
efecto de que se incluya en el padron electoral y pueda emitir el sufragio,el tnico requisito para poder empadronarse es presentar el
Documento Personal de Identificacién (DPI), para iniciar el proceso seleccione el boton "Empadronamiento”

admin

EMPADRONAMIENTO

Instrucciones de validacion de empadronamiento: Para iniciar el proceso de validacion seleccione el boton “Validar
empadronamiento”

VALIDAR EMPADRONAMIENTO
Instrucciones de votacién: Para iniciar el proceso de votacion seleccione el boton “Inicio de votacion'.

INICIO DE VOTACION

< O O

Fuente: elaboracion propia.
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La ventana “menu_principal” da acceso a las otras tres ventanas con que cuenta
la Interfaz de usuario, si el usuario del TSE (Tribunal Supremo Electoral) ingresa
su usuario y contrasefa para luego presionar el boton “EMPADRONAMIENTO” la
Interfaz de usuario ingresa al proceso de Obtencion del padron electoral por medio
de la ventana llamada “empadronamiento”, en el cual el usuario del TSE (Tribunal
Supremo Electoral) tomara los datos del ciudadano, le tomara una fotografia y hara
gue el mismo firme usando su dedo sobre la pantalla del dispositivo final.

Figura 13.Ventana “empadronamiento”

Tesis_MC

Estado Activo -

Depto. de residencia Guatemala -
Nombre Completo Yenifer Marisol Roblero Bi

Muni. de residencia Mixco -
Genero Femenino -

Direccion Geoelectoral Si -
Lee y escribe si -

Vidente si v
FIRMAR
cul 1111111110101|
GUARDAR EMPADRONAMIENTO
Depto. de vecindad Guatemala A
TOMAR FOTOGRAFIA
Muni. de vecindad Mixco -
Fuente: elaboracion propia.
Figura 14.Ventana “firma”
w _ 1001
Tesis_MC

Fuente: elaboracion propia.
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Figura 15.Ventana “fotografia”

Fuente: elaboracién propia.

La segunda ventana a la que se puede acceder desde la ventana
“‘menu_principal” es llamada “validar_empadronamiento” y es en ella donde se lleva
a cabo el proceso de Validacién del empadronamiento, para hacerlo Gnicamente es
necesario ingresar el en la linea de “CUI” el numero de DPI y luego presionar el
botdn “Validar”, para que la aplicacién muestre de manera ordenada la informacién

y la fotografia tomada al ciudadano al momento del empadronamiento.

Figura 16.Ventana “validar_empadronamiento”

=]
Tesis_MC
Cul 110101 Departamento de vecindad
— VALIDAR Guatemala
Municipio de vecindad Mixco
No. de empadronamiento 3
Departamento de residencia Guatemala
Estado Activo
Municipio de residencia Mixco

Nombre completo  Yenifer Marisol Roblero Bac

Genero Femenino
Lee y escribe si

Vidente si

cul 110101

Direccién Geoelectoral sl

Fuente: elaboracion propia.
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La tercera ventana a la que se puede acceder desde la ventana “menu_principal”
es la llamada “inicio_de_votacion” y esta inicia el proceso de emision del voto,
empezando por el ingreso por parte del usuario del TSE (Tribunal Supremo
Electoral) el numero de DPI del ciudadano previamente validado, luego presionando
el botén “INICIAR VOTACION”.

Figura 17.Ventana “inicio_de_votacion”

[

Tesis_MC

110101

INICIAR VOTACION

Fuente: elaboracién propia.

Posterior a esto la aplicacion llamara de manera automatica a la primera papeleta
de votacion y a su vez enviara a la base de datos de votacion un registro con la hora
y el niumero del documento personal de identificacion del ciudadano que esta
votando en ese momento, posterior a esto el usuario del Tribunal Supremo Electoral
entregara el dispositivo final al ciudadano y este llevara a cabo la votacién en las
distintas papeletas, seleccionando su opcién deseada y presionando el botén
“Continuar” hasta llegar a la ultima papeleta en donde seleccionara su opcion
deseada y presionara el boton “Finalizar e imprimir comprobante” con lo cual el

proceso de votacion queda finalizado.
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Figura 18. Papeleta Presidente y Vicepresidente

=
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Fuente: elaboracién propia.

Figura 19. Papeleta Diputados al congreso por listado nacional
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Tesis_MC

TRIBUNAL SUPREMO ELECTORAL
ELECCIONES DE DIPUTADOS AL CONGRESO DE LA REPUBLICA POR LISTADO NACIONAL 2020
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Fuente: elaboracion propia.
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Figura 20. Papeleta Diputados al congreso por distrito electoral

Tesis_MC

Républicano

CONTINUAR

Fuente: elaboracion propia.

Figura 21. Papeleta Corporacién Municipal

Tesis_MC

CONTINUAR

Fuente: elaboracion propia.
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Figura 22.Papelete Diputados al Parlamento Centroamericano

Tesis_MC
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Fuente: elaboracién propia.

Finalmente, el proceso de publicacién de resultados se hara a través de la pagina
existente del tribunal supremo electoral la cual realizara consultas a la base de datos

de votacioén creada.

Figura 23. Pagina Web del Tribunal Supremo Electoral

Resultados
Electorales

Fuente: elaboracion propia.
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VIl. DISCUSION DE RESULTADOS

El disefio del sistema para el sufragio electoral es el resultado mas importante
del presente trabajo, pues engloba y define la manera en que las distintas partes
interactlan y se interconectan para permitir que los procesos de empadronamiento
y votacion se lleven a cabo de una manera mas rapida y eficiente, minimizando la
participacion humana y haciendo uso de la tecnologia con la que se cuenta.,
permitira implementar parametros de seguridad que actualmente no existen durante

el proceso electoral.

El conteo de votos, la emision de resultados y la credibilidad del padrén electoral
son dos probleméticas de las cuales el Tribunal Supremo Electoral no se ha podido
desligar; lo cual, a su vez, se traducen en repercusiones a nivel social y politico en
el pais, por tal motivo, el sistema permite la toma de datos, generacion y lectura de
los mismos de manera exacta y precisa, lo que reduce considerablemente el tiempo
del proceso electoral en general y, a su vez, minimiza la participacion humana, y
deja Unicamente a los Ingenieros la interpretacion de los datos obtenidos mediante

las bases de datos para su posterior publicacion en paginas Web.

El cédigo fuente de la interfaz, de usuario es una parte fundamental del sistema
disefiado, debido a que por medio de él se realizan los procesos de
empadronamiento y votacion, ademas es la interface de comunicacién entre el
ciudadano votante y las bases de datos de empadronamiento y votacion; ademas,
la interfaz de usuario evita un proceso metédico y repetitivo que contribuye a que
se presenten anomalias en los resultados, debido a que muchas veces se comenten

involuntariamente errores humanos.

El registro de los datos ingresados mediante la aplicacion es una de las
actividades claves dentro del sistema disefiado, pues en ellas se almacenan los
datos de los ciudadanos empadronados, asi como los resultados de la votacion. La
utilizacién de las mismas facilita la interpretacion de los resultados y registro de

ciudadanos, lo cual minimiza la participacibn humana, lo que se traduce en la
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mitigacion de delitos electorales como anomalias en el conteo de votos e incluso

casos de personas con identificacion falsa.

El intercambio de informacion del sistema se hace mediante redes de
telecomunicaciones, lo que brinda cierta facilidad de comunicacion y a su vez
permite la implementacion de medidas de seguridad como listas de control de
acceso, redes virtuales privadas, enlaces punto a punto, cifrado de paquetes, entre
otros. Como transporte de la informacion se hace uso de la infraestructura ya
implementada de las tres empresas de telefonia que actualmente operan en el pais,
se utilizaré la mas adecuada de acuerdo a la region del pais.

Antes de la creacion del sistema disefiado, el Tribunal Supremo Electoral habilitd
en el dltimo proceso electoral, 2750 mesas electorales o también llamadas Juntas
receptoras de votos distribuidas en 244 centros de votacion a nivel nacional, cada
mesa estd formada por 5 personas se traduce a aproximadamente 13,750 personas
en total, sin contar a los coordinadores de cada centro de votacion y los delegados
gue estos asignan lo cual eleva el recurso humano necesario a por lo menos 15,000

personas involucradas directamente en el proceso electoral.

Con la utilizacion del sistema disefiado, el recurso humano en la junta receptora
de votos se reduce a 2 personas por mesa electoral, y los coordinadores y
delegados pasarian a ser 3 Ingenieros electrénicos o de Sistemas colegiados por
cada centro de votacidn capaces de supervisar y, a su vez, servir de soporte ante
cualquier eventualidad de nivel técnico durante el proceso electoral; con lo cual el
recurso humano se reduce a aproximadamente 8,000 personas, es decir una

disminucioén de 53.3%.
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VIIl.  CONCLUSIONES

Se disefid y construy6 un sistema a escala que permite la automatizacién del

proceso electoral a nivel nacional, a través de dispositivos electronicos.

El sistema construido permitira automatizar el proceso electoral, desde el
empadronamiento hasta la recaudacion, el conteo de votos y la emision de

resultados.

La aplicaciébn disefiada y programada es de facil uso, ya que su
funcionamiento es intuitivo y cuenta con parametros de seguridad que hacen

gue solo personal autorizado tenga acceso a la misma.

Fueron disefiadas y construidas dos bases de datos que permitiran recolectar
y consultar el registro de empadronamiento y los resultados en tiempo real,
de manera segura y rapida, haciendo uso del lenguaje estructurado de
consultas y de parametros de seguridad para evitar duplicidad de voto e
identidad al momento de la toma del padron electoral y del almacenamiento

de los resultados.

La comunicacion y el intercambio de informacién del sistema disefiado y
construido es funcional, pero no 6ptimo, pues se hace uso de infraestructura
rentada a las operadoras de telefonia en el pais, lo cual representa puntos
de vulnerabilidad a nivel politico.
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IX. RECOMENDACIONES

e Para que la aplicacion construida sea mas segura, se recomienda utilizar
parametros de seguridad mas sofisticados como el reconocimiento dactilar y

biométrico.

e Contar con servidores de respaldo a nivel de almacenamiento,

procesamiento, alimentacion y geografia.

e A pesar de que la infraestructura de telecomunicaciones de los operadores a
nivel nacional es robusta y se encuentra actualizada, lo mas recomendable
es gue el Tribunal Supremo Electoral invierta en infraestructura propia para
reducir costos a largo plazo, evitar anomalias y conflictos de intereses como

se ha presentado en procesos electorales anteriores.

e Adaptar la aplicacion construida a nuevas versiones del sistema operativo
Android, con el objetivo de aumentar la compatibilidad con nuevos

dispositivos electronicos.
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