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Glosario,
ADC: Convertidor Analégico Digital; circuito integrado con la
capacidad de converitir una sefial de voltaje analéglca hacia una

seflal digital.

ADEMCO:  Alarm Device Manufacturation Company; fabricante de
equipo de sequridad.

Amplificador: es un circuito electrénico compuesto bAsicamente

por transistores, por lo general, encapsulados en un circuito

integrado que proporciona ganancia de voltaje o corriente.

: Central de Alarmas o Central Rereptora de Alarmas' lugar donde se

concentran todas las llamadas de paneles, cuentan con la
infraestructura necesaria para atender emergenrlas 34 prestar el
auxilio necesarlo en cada caso. '

CRA: Central Receptora de Alarmas (ver descripeién anterior).

'denloading: programacién remota de paneles de alarma a través de

un programa de computadora y un mbdem conectada a una linea
telefénica.

DTF: Transformada Discreta de Fourier; este es un metodo
matematico y que puede ser facilmente progqramado en una

computadora.

EEPROM: Tipo de memoria especial que pupd@ ser horrada
eléctrlcamente

Estacién Central o EC: ver Central Receptora de Alarmas.

FCC: Comisidn Federal de Comunicaciones; esta es una agencia del
Gobierno de los Estados Unidos encargada de regular las radio
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comunicaciones.

Ignifugo: materiales espec1ales gue brlndan proteccién cotra
incendios o tienden a mJnlmlzar sus efecfos.

Inflamable: materlales con tendencna a encender levantando
llamas.

NFPA: .Asociacién Macional de Proteccién contra el fuego; agencia
gubernamental de los Estados Unidos.

Periférico: elemento de un sistema de tratamiento de informacién
que es distinto de la unldad central y sirve esenc1almente para
comunicar con el exterior.

Policarbonato: material irrompible transpérente utilizado en
blindajes; segun su grosor puede soportar ataques con arma de
fuego

SPSP: Referldo al tipo de contactos de un relay; 51gn1f1ra 51mple
polo 51mple tlro.

Uploading: lectura remola de paneles de alarma a través de un
programa de computadora y un médem conectado a una linea
telefénica.
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Introducoidn.

Hoy en dia existen lugares donde por la actividad que
desarrollan deben tener niveles de seguridad'altos; esto sumado
al incremento de la delincuencia en nuestra 30ciedad pone en
evidencia la necesidad de desarrollar nuevos 31stemas de
seguridad. :

El principal objetivo de la investigacién realizada fue
lograr el desarrollo de esta innovadora técnica de deteccidn, a
través de las ondas de presién existentes en el medio ambiente, y
de las cuales se extrae importante informacién que puede en
determinado momento contribuir a evitar un robo.

- En la actualidad las computadoras han logrado un gran poder
de calculo y almacenamiento de datos, por lo cual resulta ldéneo
la implementacién hacia los sistemas de seguridad y muy
especialmente en nuestro caso. -

En el capitulo No 1, se presenta una visién general de cémo
funcionan los sistemas de seguridad; en los siguientes capitulos,
se presenta la teoria de funcionamiento, asi como el desarrollo
del disefio del sistema, vy en el tltimo, se presentan dos ejemplos
de apllca01on.

ELl conoc1mlento basico de la teoria de Fourier, asi como del
feorema de muestreo son suficientes para entender la teoria de
funcionamiento del sistema.

El sistema se considera practico y realizable, aunque no
resulta aplicable en todos los casos. Su presencia en un siskemn.
incrementa indudablemente.el nivel de seguridad brindado,



Capitulo 1
Conceptos y definiciones.
1.1. Sistema de seguridad.

Es todo tipo de proteccién que pueda aplitarse como
prevencién ante los peligros ajenos a la propia construccidn, y
que puedan afectar el sitio o lugar donde se encuentra Instalado,
para Iograrfla efectividad del mismo, esto supone prever las
principales contingencias que pueden presentarse, para tomar las
medidas. apropiadas y evitar su apariciaon y, en tode caso, ' ‘
combatirlos para anularlos o disminuir los dafos que puedan
ocasionar, : : ' o

Basicamente, estos peligros pueden dividirse en dos grandes
grupos: los que afecten al posible allanamiento de morada por
parte de lntrusos, con &nimo de robar, o los que se refieran a la

. declaraclén de un incendio y que el fuego se propague, y ocasione

graves dafios. :

Otros peligros gque también causan daﬁos, ya sea por falta de
previsidon en las instalaciones de ciertos servicios y su
deficiente mantenimiento, o por negligencia de tos propios
usuarios, son por ejemplo: consecuencias generadas por descargas

~electroalmusféricas, con el riesgo de electrocucién, y los

escapes de gas en la red de alimentacidén o en los propios
aparatos consumidores de esta energia: cocinas,
termo-calentadores, calefactores, etc.

Estos sxstemas pueden ser de tipos muy varlados, desde muy
sencillos hasta muy sofisticados. En muchos casos, se puede
encontrar mas de uno en el lugar o sitio protegido, por ejemplo:
- Perros guardianes. -

- Puertas de acceso reforzadas, con varios puntos de anclaje y
cerradura de cilindro de alta segurldad

—- Acristalamiento de seguridad, con placas de policarbonato.

~ Enrejado de ventann: de tal forma que eviten e! paso de una
persona, _ ' : _

— Detectores de intrusos y alarmas contra robo. ,

- Cajas fuertes empotrables 0 adosables,

- Tratamiento preventivo antifuego de las estrucfuras soportantes
por medio de recubrimientos ignifugo. :

- Compartimentacién y pantallas cortafuego. Para limitar et
avance de! fuego; es recomendable reducir grandes espacios en




secciones de menor tamafio, independientes entre si.

- Puertas cortafuego. Aseguran una resistencia al fuego, de 30 a
90 minutos. ' .

- Sistemas antipinico, gue son un tipo de cierres herméticos para
puertas de evacuacién en casos de emergencia, que ofrecen la
particularidad de poderse abrir con facllldad cuando la situacién
asi lo requiera. '

- Sefalizaciones.

- Regula01on de la salida de gases y humos por medio de
dispositivos de ventilacién. ) : '

- Detectores de gases y humos.

- Extinguidores de fuego.

~ Hidrantes. ‘

~ Lamparas de emergencia.

- Extractores de humos . :

- Detectores de fugas de gas propano.

~ Cercas perimetrales,.

- PFOlECFiOH de muros con alambre de cuchillas

- Dolones de pénlco.'

- Circuitos cerrades de televisidn.

- Alarmas de piscina. Estas deben activarse si una persona o
mascota cae al agua. '

- Detectores de metales. _ .

~ Controles de acceso, por medio de cédigos, huellas digitales,
voz, video, etc. : :

- Sistemas de deteccidn e identificacxon de expios1vos ¥y
narcbéticos, '

- Sistemas de transmisién via teléfono de circuito cerrado de
televisién. '

.— Sistema de acceso. Programa de seguridad con varias

funciones. Permite vigilar las entradas y salidas de'peréonal
dentro del lugur, |

- Guardias de seguridad y centinelas.

- Entradas automaticas por medio de cédigos, llaves, o
tarjetas. 4 '

- Paralizadores a base de gas o electricidad.

- Cercos electrificados.

Detectores de impactos y golpes.

Discriminadores de audio. :

Conexién a tierra de instalacicnes eléctricas o incorporacién
de un cuadro de mando y proteccién, evitando rlesgos de
electrocucién, quemaduras o incendio.

~ Pararrayos.

——— o e e e g e e e e



1.2. Seguridad integralf

El concepto de seguridad Integral comprende tanto los medios
de proteccidn adecuados a cada lugar, como la aplicacioén
inmediata de soluciones cuando se plantea un problema concreto.
Basicamente, la prevencién constlituye sélo la primera parte de la
cuestidn, porque cuando alguien intenta robar o se declara un
incendio, por ejemplo, a pesar de las precauciones que se hayan
tomado para evitarlo, lo que se necesita es contar con ayuda
inmediata. ' '

Para ello, los sistemas de seguridad deben estar conectados
con organismos que puedan prestar dicha ayuda; con la estactén de
policia préxima al domicilio afectado: en el caso de intento o
consumacién de robo, hay que acudir al cucrpo de bomberos, si se
produce un incendio, o con un centro hospitalario, si lo que se
necesita es urgente asistencia médica.  El sistema de seguridad
integral debe preocuparse tanto por evitar el accidente, como de
poner en accién los medios para palearlo y localizar a las
personas ausentes, propietarios o familiares, para avisarles lo
que sucede. _ _

Un servicio tan completo'puede'correr exclusivamente a cargo
del interesado, pero por supuesto, siempre que su capacidad
“econdémica se lo permita. Funcionan compafiias de servicios
especializados en alta seguridad, en la cual el interesado puede
concertar cita, y ast facilitar la obtencién del servicio, con
gastos relativamente moderados, mediante abonos. o L

Estas compafiias cuentan con la infraestructura necesaria
para prestar los servicios de-instalacidédn y mantenimiento de
sistemas de seguridad, realizando estudios técnicos y detallados
para cada caso sobre el sistema que se va instalar.
Adicionalmente prestan servicios de monitoreo, asi como recepcién
se seffales de emergencia realizados en centrales de alarma, con
lo cual logran respuesta a emergencias en el menor tiempo
posible, ' ‘

El mantenimiento y prueba constante de estos sistemas es un
factor decisivo para mantener en perfecto estado de _
funcionamiento, y garantiza la respuesta correcta del mismo
durante una situacion de emergencia. Por esta razdédn, las
compafiias programan pruebas periédicas y constantes de los
sistemas. '
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1.3. Proteccién contra robo e incendio.
1.3.1 Proteccidn contra el robo.

El objetivo que se persigue, fundamentalmente en los
sistemas de prevencién contra el robo, no es otro que dificultar
el allanamiento de la vivienda contra extrafios; decimos
dificultar en vez de imposibilitar, porque resulta aventurado:
suponer que existen métodos tan perfectos que impidan
absolutamente la entrada ~én una casa_contra la voluntad de sus
duefios. . - ' '

. Indudablemente, los sistemas de segurxdad tienen un elevado
poder dlsuasorio, tanto mis osteénsible cuanto mas completo Y '
espectacular sea. Los amigos de 1o ajeno buscan, ante todo, un
trabajo facil, por lo que en la mayoria de los casos, el ladrén
que encuentra demasiadas complicaciones para violar una puerta o
- ventana, suele abandonar el empefo y probar suerte con otra
vivienda. En los casos en que el lugar se almacenen valores. de
rualquier tipo (efectivo, mobillarlo, mercaderias, objetos de
arte, documentos vallosos, bienes materiales, etc. ), el ladrén .
puede encontrar en ello una fuerte motivacién para violar el
.sistema de seguridad, con lo cual hay mas posibilidad de que lo
logre, si posee conocimientos sobre el funcionamiento o
caracteristicas del sistema de seguridad instalado.

1.3.2 Protececidn contra incendio.

La proteccién contra el fuego tiende a evitar, por una _
parte, el riesgo que es- capaz de provocar un incendio Yy por otra,
limitar los dafos que pud1eran haber restu!tado como consecuencxa
del mismo. ' '

Para conseguir el primer objetivo, deben extremarse las
precauciones en todo cuanto suponga posibilitar la aparicién de
causas favorables al inicio del mismo. En el caso de presentarse
y no siendo posible sofocarlo con los medios disponibles, la
accién protectora deheria retardar su propagacibén, para dar txempo
a que acudan los bomberos y actien en consecuencia.

1.3.2.1 Causas de los incendios.
Salvo rarisimas excepciones, un fuego tiene su arigen en

causas imputables a negligencia o descuido, o sea a fdllos
humanos. Citemos algunas de ellas:

4
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- Un fésforo encendido que se arroja imprudentemente al suelo.

- La punta sin apagar de un cigarrillo.

- Un cortocirculto consecuencla de una anomalia en la instalarfon
eléctrica, cuyos cables pueden recalentarse y fallar en su capa
aislante,

.- La presencla de liquidos o productos ficllmente inflamables

cercanos a puntos capaces de generar o almacenar altas’
temperaturas. '

- Quema de fuegos artificiales, sin tomar las debidas
precauciones. -

-~ Velas que no se apagan oportunamente.

- Los transformadores caseros guec ¢ utilizan, a menudo son

sometidos a una sobrecarga que provoca un sobrecalentamiento del

aparato.

.= Un rayo en 1a antena exterior de la televxsion, aunque sea una

causa poco frecuente, también debe considerarse.

- Un fuerte calor radiante, como por ejemplo, el que pueda

desprender una tuberia de calefacclién demasiado proxima a un

“revestimiento inflamable de facil combustibxlidad 5i no esta

protegido con un recubrimiento de material anticalérico e
ignifugo, es susceptible de provocar el inicio de una

combustidén del tipo denominado "llama libre',

- Pequefios clecelrodomésticos de cocina tales como: batidora,
licuadora, parrilla, tostador, etc., que se dPJan conertados a la
corriente durante toda la noche.

- Las estufas de llama encendidas durante la noche, mientras los
usuarios estan durmiendo, o durante su ausenc:a. ’

- E! hollin de la chimenea de humos, las grasas acumuladas en la
parte trasera del horno, un recalentamiento en cualquxer

'conducczon metalica.

-

1.4. Sistema de seguridad electrénico integral.

1.4.1. Cbébmo funciona el sistema de seguridad electrdnico
integral. ' ' '

Fundamentalmente, la proteccron se presta durante las 24
horas del dia, ininterrumpidamente, tanto en dias laborables como
festivos. El1 sistema ofrece la deteccién inmediata de cualquier
emergencia que se produzca en la vivienda o lugar protegido, con
independencia de que los usuarios estén o no en ella y se hallen
despiertos o durmiendo. Ademds, se cofrece la posibilidad de que

oRAPFOAD DE 1A UMVPRSINAD DF SAN CARLS DF GUARCMALA
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los afectados reciban rapidamente el tipo de ayuda que neces1ten
en cada caso, con la garantia de obtener asistencia y
colaboracién hasta que el problema se haya resuelto.

La forma mas rapida y sencilla de activar la alarma y
solicitar ayuda es, sin duda alguna, pulsar un botén en lugnr de
recurrir al teléfono. E! sistema proporciona al abonado un
teclado especial, provisto de un boidén distinto para cada clase
de emergencia. Cualquier persona que descubra la emergencia
puede pulsar el botén correspondiente, de forma que el sistema
ubica inmediatamente quién es el que solicita ayuda y qué clase
de solucién debe poner en marcha. Los medios de proteccidn
aparecen reunidos en la figura No. 1, un mbédulo dispuesto en el
exterior de la vivienda o lugar, asi como etiquetas adhesivas
para puertas y ventanas, indican claramente que la vivienda
dispone de un sistema de proteccidn altamente eficaz; es la forma
mas sencilla de disuadir a los posibles intrusos.. _

$i alguien intenta forzar las puertas o las ventanas, los
sensores detectan la maniobra; la sefial llega inmediatamente a la

central de alarmas y la ayuda se pone en marcha. Ademis, uno o

varios detectores captan cualquier movimiento en el interior de .
la vivienda. : o

El equipo di3pone, adicionalmente, de un detector de humo.
La central de alarma recibe directamente la alarma en cuanto se
produzca una concentraciédn sospechosa de humo. La ayuda llega
rapidamente, muchas veces antes de que los usuarios se hayan
enterado del peligro,. :

Al mismo tiempo gue envian la sefial de emergencia a la

central de alarmas, los sensores y detectores activan una sirena

interior; de manera que si los habitantes de la casa todavia no
han advertido el problema, sabran que la ayuda estia en marcha.

En el momento de instalar un sistema de Seguridad Integral
en colaboracién con una empresa especializada con este tipo de
servicio, o] abonado puede indicar que ademis de la policia o
los bomberos, se avise a un familiar especifico, algdin aMigo de
confianza o al médico. Cuando el abonado salga de vacaciones o
de viaje, la empresa toma nota de dénde puede localizarle en caso
de emergencia, siguiendo sus propias instrucciones. Las
computadoras de la central de alarmas conservaran y actualizaran
todos los datos segin las instrucciones recibidas, y en cada
ocasidn proporc1onaran exactamente el tipo de ayuda que cada cual
haya decidido. ' ' '

La gama de productos electrdénicos existentes en este campo

es tan amplia y especializada, sumads a los nuevos productos que




son puestos a nuestro alcance, hacen que una investigacion al
respecto resulte muy extensa. Por esta razén se enumeran los
principales y de uso comin. '

1.4.2. Control elgctrénico'dedicado.

Estos equipos se instalan como parte del sistema de
seguridad, y tienen la funcién de analizar todas las seflales quo
le llegan provénientes de diferentes madulos (sensores de’
movimiento, teclados, etc.), y reaccionar segin las diferentes
condiciones que se presentan, por ejemplo: reportarse diariamente-
a su estacidén central, conectar las sirenas para dar aviso de
condiciones anormales, reportar mal funcionamiento, etc.

Cumplen las normas indispensables que se exigen en una
instalacioén de seguridad, manteniendo un elevado nivel de

prestacicnes, al mismo tiempo ofrecen una gran facilidad Yy

sencillez de manejn para el usuario.
Entre las caracteristicas que deben ofrecer, se pueden

mencionar las quu19ntes- _ :
- Una zona de alarma instantdnea, una temporizada ajustable.

- Bateria de respaldo.

~ Salida para sirenas exterior e interior.
-~ 8Salida para transmisor telefdénico,

- Autoproteccién de lineas, 24 horas.

Fn las siguientes péginas, se ahaliza el funcionamiento de
un sistema tipico, que describe en detalle las caracteristicas
del modelo ADEMCO 4110, de control electrénico a base de
microprocesador muy utilizado en nuestro medio, basztantc

- sofisticado, resultado (til en pequefias aplicaciones como:

locales comerciales, viviendas, agencias bancarias, abrc,

n la figura No. 2, se puede apraciar nn asquema de
conexiones para este control. Entre sus caracteristicas basicas
se encuentran las siguientes: '

- Sistema basado en m1rroprocesador.

- Soporta hasta 6 zonas o sectores cableados programables. {cada
zona o circuito identifica e individualiza el o los dispositivos
ahi conectados). ' _ -

- E1l control puede ser fdcilmente programado desde cualquiera de
las consolas o teclados de usuario. o .

- Las opciones de programacién y los cddigns de reporte son
almacenados #n memoria no volitil, borrable eléctricamente
(EEFPROM} ; esto garantiza gque la unidad pueda ser reprogramada, '




Figu;_'a No. 2: Control 4110 ADEMCO
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que no se pierda informaciédn durante eventos de corte total de

energia (de la red ¥y bateria de respaldo).

-. Adicionalmente, el control puede ser programado'rembtamente

{DOWNLOADING) o leida su programacién remotamente (UPLOADING) por

medio de una computadora y un modem HAYES, a través de las lineas

telefénicas. _ R

- E! control puede usar hasta # consolas o teclados de usuarlo,

del modelo 6127SP de ADEMCO (ver figura No. 3).

-~ El control soporta hasta 3 cédigos secundarios, que pueden ser'

aeignados Gnicamente por el cédigo maestro. Cada cédigo se

compone de 4 nameros, y debe ser dGnico y personal para el
~usuario. :

-~ El sistema esta provisto con capacxdad de ¢omunicacién {con

‘una Estacién Central), siempre que existan lineas telefénicas.

= Funcién de péanico en consola (Presionar los botones * vy i,
simultAneamente durante 3 segundos). '

- Funcidén de coaccidn, Esta se genera cuando el usuario es
obligado a desactivar o activar su sistema. En este caso el
usuario debe ingresar un cédigo de coaccién que activa o
desactiva el sistema pero envia una sefial hac1a_una Estacidn
Central. ' ' _ o

La caracteristica de individualizacién de dispositivos o
sectores, por medio de separacién de circuitos o zonas, resulta
de un gran valor para reportar diferentes condiciones de alarma a
una Estacién Central (EC); a continuacién, se detallan las
caracteristicas de estas zonas. _ S _
Zonas ! a 6: zonas programables cableadas, supervisadas por
reQislcnrid de final de linea {EOLR}, posibilidad de utilizacién
de sensores de contactos secos normalmente cerrados (NC) o
normalmente abiertos (NO), respuesta normal entre 200-500
milisegundos. Respuesta rapida (entre 10-15 milisegundos)
opcional programable para zona 3.

Zona 7: condicién de panico en consola, funciona 24 horas al dia,

~programable para alarma silenciosa, audible, etc.

Zona 8: condicidon de coaccién,

Zona 9: condicién antimanipulacidén; se genera cuando alguien no
autorizado trata de manipular ¢! sistema o cualquier
dispositivo.

1.4.2.1 Pregramacidn de zonas.

Cada zona cableada de la | a la 6, puede ser programada para

10



cualquiera de los siguientes tipos de atarma.

~ Zona de robo retardada: el zumbador del teclado se activara
anunciande e! tiempo de entrada; una vez concluido este tiempo
sin que el sistema sea desactivado, se genera una alarma.

- Zona de robo interior: todas las zonas interiores poseen un
retardo de salida cuandc se activa el sistema. Todas las zonas
interiores poseen un retardo de entrada si primero es activada
una zona retardada. Si{ la primera zona activada no es retardada,
e generari inmediatamente un ciclo de alarma. '

- Zona de robn periférica: este tipo de zona generaré
inmediatamente un ciclo de alarma al activarse el sistema.

- Zona de Fuego 24 horas: este tipo de zona estid siempre activa
al generarse alguna condicién de alarma detectada por algdn
sensor. La sefial auditiva o visual sera diferente a la de robo.
l.Las zonas de fuego no pueden ser anuladas en ninguna
circunstancia.

~ Zona de alarma 2& horas: este t1po de zona estéa siempre actlva,
independientemente del estado del control. Las opciones de
programacidn incluyen sefial audible o silenciosa, con o sin envio
de cédigo a la central receptora. ' ' )

Todas las zonas de robo puedpn ser programadas con las
siguientes opciones:

~ Recuperacién: al seleccionar esta opcién se generari un cédigo
de recuperacidén que se enviarid a la central recepfora, uha vez
que haya terminado el tiempo de sirena.

- Campana: al seleccionar esta opcidn, el zumbador del teclado !
emitira un sonido de una duracién de | segundo, al desactivar el '
sistema s5i una zona ha sido violada.

- Retardo en la transmisién: con esta opcién seleccionada, la

marcacién de los nameros de teléfonos programados, no se

realizari hasta pasados 15 segundos despu s de que se haya

producido la condicidn de alarma,

1.4.2.2. Operaciones del sistema.

- Activacién en modo total: el control sélo podri activarse si
todas las zonas estan preparadas. Sc encendera una indicacién
"ARM" y el usuaric debera salir a través de una zona programada
como retardada. Para activar el control se debe introducir un

11



Figura No. 3: Teclado 6127SP
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Tabla No. 1: Fun'cio.nes del Sistema

Funcidn del sistema Secuencia de techs efemplo Indicacién en
' ' ' -cddigo 1010 pantalia

Desactivacidn del siétema {vodigo de usuario] nm [11 [0} [1} [0 [1]

Activaciidn en modo total [cz}-:ﬁt_;n de usuming [2] ' PO 12 ARM AWAY

Activacion sh mods habitado {eddino da usvario} [3] HHOV (110 3] 7 ARM STAY

Acthacitn an mode habitads jradian de usiarlo} {7) ARMINSTANT

intantanen

Aclivacidn an mode mdxime
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Anulacién de zona
Artivacitn en modo campana
Péntrn

Asighacien de usuario

MMM 7

ITHOIT o7 141
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coédigo de usuario programado.

- Activacién en el modo habitado: en este modo, el sistema se
activara excluyendo todas las zonas interiores. '

- Activacién en el modo instantaneo: el control se activara con
todas las zonas inmediatas, incluyendo las zonas gque por su
programacion tengan algtn retardo de tiempo. '

- Activacidn en el modo habitado-instantineo: este tipo de
activacién redGne todas las caracteristicas de los anteriores, es
decir; el sistema no tendri retardos de tiempo v se excluyen
todas las zonas interiores. . S .

- Desactivacién del sistema: es la arulacién de cualquier modo de
activacién de los antes descritos, y se realiza por la simple

introduccién de un codige de uwsuario.

En la tabla No. I, se muestra la secuencia de teclas que
deben presionarse para obtener difercnlos operaciones del
sistema. :

1.5. Dispositivos de deteccién.

Su funcién es determinar condiciones anormales o peligrosas en el
lugar en que se encuentren instalados. Existe gran cantidad de
ellos, por ejemplo: contactos magnéticos, detectores
fotoeléctricos, detectores de movimiento, detectores de humos,
detectores de fuga de gas, detectores de ruptura de vidrio, etc.
Aqui sdlo describiremos los mas utilizados; se describen sus
caracteristicas basicas, y principio de funcionamiento.

1.5.1. Detectores de movimiento.
Los detectores de movimiento son aparatos ecspecialmente

disefiados para alertar sobre Ia presencia de personas, dentro de
un rango que se considera la zona de seguridad. Este tipo de

‘aparatos actdan como vigilantes, y captan cualquier movimiento

que pueda producirse dentro del sector. El sistema se instala
facilmente y por su diversidad de aplicaciones , ofrece

miltiples soluciones. Puede conectarse al sistema de seguridad,

disparar una sirena o la luz de alarma, encender la luz del
garaje sin necesidad de bajar del automévil, iluminar escaleras y
sétanos sin accionar el interruptor, conectar la luz del

‘vestibule o de las ventanas cuando se acerque una persona a la

entrada, etc. El Gnico inconveniente que ofrece el sistema es

que puede poner en marcha los dispositivos de émergehcia per una

13
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‘falsa alarma, al denunciar el paso de algdn animal.

Basan su funcionamientoe en 2! hecho de que el cuerpo humano
emite calor y se encuentra en movimiento (una persona atravesando
una habitacién); el dispositivo basicamente es un detector de
rayos infrarrojos {calor) y que utiliza lentes especiales que le
permiten hacer una distincién entre objetos emisores fijos vy

moviles.

1.5.2. Deleclores foloeléctricos.

Estos detectores trabajfan enviando un haz de luz invisible
(usualmente infrarrojo) desde el transmisor al receptor.  Un
intruso es detectado cuando Interrumpe este haz de luz. Son
clasificados segin la distancia maxima a la que puede colocarse
el transmisor y el receptor; son comunes los sigulentes rangos:
too, 150, 200, 250 y 500 pies. ' :

Estas pueden crear barreras de detecciédn, y son ideales para
funcionamiento en exteriores aun en condiciones de lluvia y
nieve. Estos necesitan de una fuente de potencia externa para
funcionar. ' a ' ' ‘ -

l.5.3. Deteclores térmicos.

Estos son regidos por un termostato, se disparah cuando la
temperatura ambiente rebasa el nivel preestablecido, que por
término medio suele ser e! de los 58 °C, con una fluctuacién
maxima'de * & °C. Son aparatos muy ligeros (pesan menos de 200

~gramos}, provistos de una carcasa de material plastico de disefo

atractivo y moderno. Apenas consumen energia en situacién de
reposo y acoestumbran a instalarse en el techo. Sus rangos de
cobertura llagan por lo regular a los 35 metros cuadrados, '

1.5.4., Detectores de humo.

Estos tienen la funcién de detectar el enrarecimiento del
aire como consecuencia del fuego y la emisién de humos: suelen
funcionar por la activacién de is6topos radicactives o efecto
fotoeléctrico; sus rangos de cobertura son mas amplios que los
detectores térmicos, bastard un aparato para cubrir superficies
iguales o menores a 80 metros cuadrados, Superada dicha area,
conviene disponer de un detecter cada 60 metros cuadrados. Para
distancias lineales, por ejemplo, las que puedan deparar un largo
pasillo de menos de tres metros de anchura, correspondera un

14



aparato cada 11.5 metros.

1.5.5. Detectores de impactos.

Estos aparatos estan disefados para detectar golpes o
vibraciones en muros o vidrios, y deben ser colocados
directamente en la superficie que se desea proteger, Estos
dizpositives tienen la caracteristica de tener tx@mpos de
- respuesta muy pequefios y el control debera estar capacitado con
una zona de respuesta rapida (alrededor de 20 mlltsmgundos)

1.5.6. Contactos magnetzroo.'

_ EQte tipo de detector es de fun01onamlento muy sencillo y no'
requiere de ningdn tipo de fuente de energ:a para funcionar.

Es comGn utilizarlo en puertas. Basicamente es un interruptor
que abre o cierra un circuito eléctrico, y depende de ia posicién
en que se encuentre la puerta, en la cual se coloca un imin que
activa o desactiva el interruptor. En princ1pio no existe llmitP
en el nGmero de contactos magnéticos que una 1nstalacxon de -
seguridad pueda tener. Sin embargo, y como tanto los conectores
come las conexiones suponen un gasto en material y en trabajo
para disimular la instalacién, eI sentido comin indicari en qué
puntos es conveniente colocar un detector y en que otros deberé
considerarse como superfiuo.

1.6. Ahélisis'de redes de alarma.

Resulta indispensable que los sistemas de alarma puedan
comunicarse en caso de emergencia o simplemente para reportarse
con una estacidén central reveptora de alarmas.

La comunicacién se realiza directamente desde el control en
el cual se han programado los nimeros telefénicos de la estacidn
central; el control espera a que la estacién central conteste la
Ilamada y le envia un nimero de abonado Yy un cédigo del estado en

que se encuentre el stema; este codlgo puede reportar las
siguientes condicionss: ' '
- Corte de ensrgia aldntyica.
- Bateria de respaldo descargada.
- Alarma de raohka. :
- Alarma de incendio,
15



- Activacidén o desactivacidn del sistema.

- Condicién de pé&nico.

- Coaccién, forzar desactivacién o activacidn del sistema.
- Anulacidn de zonas cableadas.

- Pruehbha del sistema. '

- Etc.

Existen diferentes formatos de transmisién.entre los que
podemos menciénar. '

- Estandar: en el formato esténdar, se transmite un mensaje_
formadoe por 3 6 & digitos para el cédigo de cliente, seguido de
un cédigo de evento de un digito. ..

Ejemplos: 123 3 & 6548 2,

~Ampliado:'en el formato ampliado (también conocido como
Universal o Expandido), se transmiten dos bloques de informacién
El primero 1ncluye el menraje de alarma y un caracter de

ampllacxon.

El segundo rpplte el caracter de ampliacién coma cédxgo de
acontecimiento antes del cédigo dn identificacién de zona.
Ejemplos: 123 3 333 | o) #312 E EEEE 7.

~ Parcialmente ampliade: en el formato parcialmente ampliado, se

transmite una sefial estandar .para una condicién de alarma ¥ un
mensaje ampliade para las. recuperaciones y otras COHlethP“ del
sistema.

Ejemplo: condicién de alarma 853 1, Recuperacién 853 E EEE 1.

Un modelo comin de receptora digital de alarmas es el modelo

685 de ADEMCO, con las siguientes caracteristicas:

- Acepta la mayoria de formatos en la misma |inea telefénica de
ingresa.
- Almacena hasta 26 sefiales de alarma poer linea.

- - Ampliable hasta 8 |ineas, procesando sefiales simultaneamente.

- Emite mensajes (fuego, robo, etc.), tanto en pantalla como en
una impresora.

" - Hasta nueve horaa de autonomia de funcionamiento, a traves de

la kateria de respaldo.

- Almacena hasta 113 mensajes,

- Reloj interno. _

- Monitorea de lineas telefénicas cada 10 minutos.

16
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Esta central cumple con las normas y regulacioneé de FCC
(Federal Comunication Comision), y con ol normas de la NFPA
(National Fire Protection Association, Ballerymarch Park, Quincy,
MA 02269). Ha sido certificada para trabajo como: eztacién
central de monitoreo de alarmas de robo y fuego por UL.

1.7. Limitaciones y precauc:ones generales de un sxstema de
segurldad electrdénico. :

Los sistemas de seguridad Plbrtrﬁnicoz 50N altamente
confiables, pero pupden no trabajar en todas las condiciones.
Los slstemas de acgurxdad no-brindan total proteccién sobre la
vida o propiedades. Los sistemas de seguridad no pueden ser
sustitutos del cuidado o6 precauciones. :

Todos los usuarios deberian obtener un seguro de acuerdo con
sus niveles de vida v propiedades. Instalar un sistema de '

- seguridad no puede ser sustituto de un seguro. Tener un sistema
- -de seguridad instalado lo puede hacer elegib!e para obtener
‘ctetas reducidas al contratar un SegUTo,

Las causas mias comunes para que un sistema de seguridad no
trabaje apropiadamente son:

- No realizar pruebas peridédicas del sistema.

- E! mantenimiento y reparaciones no sean realizadas por personal
calificado. '

S6lo profesionales calificados deben instalar, reparar y
mantener el sistema. Las pruebas per1od1cas deben realizarse con
base en instrucciones del fabricante. '

Los equipos estdn hechos de partes complp;as que rquLerPn
pruebas, servicio y reparacién. Después de afos de uso, el
equipo de seguridad probablemente necesitara ser reemplazado.

Los equipos de seguridad electrénicos no trabajan sin una
fuente de poder. En los equipes de seguridad ﬂ!@:frnnlrcs,
existen dos fupnteq de poder: baterias y la red eléctrica. En
estos casos, existen las siguientes limitaciones:- '

- Los sistemas que trabajan por medic de baterias no funcionan si
las baterias estan: muertas, descargadas o instaladas
incorrectamente. _

- Un incehdio puede provécar que el sistema eléctrico‘falle'antes
de gque la alarma se produzca.

- Intrusos pueden desconectar la fuente de poder eléctrica. Un
sistema sin bateria de respaldo no funciona cuando la

17
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electricidad falla o ex desconectada.

Las lineas telefénicas son empleadas para enviar sefales de
alarma hacia una Estacién Central, el fuego puede causar fallas
en las lineas telefénicas. n S _

Los intrusos pueden crear interferencia o cortar las lineas
telefénicas para evitar que estas sefiales sean enviadas o
recibidas, ' =

Las alarmas sonoras, como sirenas o campanas, pueden no’

“alertar a las personas en algunos casos como los siguientes:

=~ Cuando no son conectadas correctamente, puestas en un lugar
incorrecto o produzcan un sonido débil,

~ El sonido puede no ser escuchado debido al fuidd provocado por

equipos de sonido o radios, aire acondicionado, u otros equipoes
que generen ruido. ' ‘ '

- Cuando las personas se encuentren en un suefio profundo o tengan
problemas que limiten su capacidad auditiva. '

S6lo las pruebas periédicas del sistema de séguridad puede
garantizar_que las seflales son enviadas y recibidas,

Estas recomendaciones estin hasadas en publicaciones de

Security Industry Association (SIA), Santa Monica, California
90405, .
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Capitulo 2.
Teoria de funcionamiento de! sistema de seguridad integral.
2.1. Descripecién general,

El concepto de func1onam1ento se basa en el andlisis por
dpscomposic1on de frecuencias, tiempo de duracién e 1ntans1d d de
la sefial recibida, esto Ileva a la identificacidn de patrones que
permiten determinar si se ha dado una cond1c1on anormal en el
sector o zona protegida, : _

Esta compuesto en su forma baszca por el sensof,_interface
con la computadora, computadora, programa de control y sistemas
de respuesta. Ver figura No. %, , E . - .

El sistema de detecciédn por medio de ondas de presién
funciona con base en el andlisis de caracferisticas definidas'de
las sefiales recibidas. y S o

Un andlisis completo de las caracter1st1cas de la sefal
recibida hacen 1nd15pensable la utilizacién de un procesador
poderoso y rapido.

_ El funcionamiento tipico es de la siguiente forma: cuando
una sefial es detectada, se muestrea; una vez concluida, =ze
determina tiempd de duracién, contenido espectral e. intensidad.

En el proceso de analisls, se toman en cuenta estas
caracteristicas donde se pueden presentar dxfprentes casos, por
ejemplo, el siguiente:

- Sefial de poca duracidn, muy intensa, Gnica y can gran
contenido espectral. Pudiera delatar una explosién o disparo.
Una vez realizado el proceso de reconocimie ento, se puede
Ilegar a establecer si se ha generade una condicién de riesgo o
pelxgrosa, para tomar las accliones para solucionarla o reducir

los dafos que pueda provocar. Esto queda a cargo de los sistemas
de respuesta. : _ ' .

A continuacién se describe un ejemplo de aplicacién (ver

detalles 2jemplo de aplicacién No.l en el capituleo No.7):

~ La zona sobre la cual se encuenira instalado el sistema de
proteccién es una béveda donde se encuentran almacenados valores,
El sistema de deteccién se encuentra ron@ctado a un panel de
contrel electranico {(ver apatu!o Ne . seccidn 1.4.2.); el

siztema de scguridad adicionalmente cuenta con un sistema de
\ ,
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Figura No. 4: Sistema de Sequridad Integral
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circuito cerrado de televisién, con capacidad de grabacién,

-instalado en un centro de control' adicionalmente se cuenta con
‘otros tipos de detectores por ejemplo:

detectores de humo, movimiento, ete.

El procedimiente de funcionamiento de @ste 51stema es de la
siguiente forma: una vez generada una condicién de alarma en el
sistema de deteccién, inmediatamente se emite una seftal hacia el
sistema de circuito cerrado de televisién para que inicie
grabacién en las camaras instaladaz; también ce procede 3 aniar
un aviso audible y visual al operador del sistema en la pantalla
de la computadora, adicionalmente se emite una sefial de alarma al
panel de control, y éste envia un mensaje hacia la Central
Receptora de A!armas, informado sobre la condlcion existente en
el Area proteg:da.

Los operadores del sistema toman las acc1ones necesarias para
prestar ayuda 1nmediata para la soiucién del problema.

'2.2. Principio de funcionamiento.

Una persona al camlnar, un automévil en movimlento, uh
cristal al romperse, un muro al ser golpeado o impactado, un arma
al ser disparada, un objeto al caer; estos y muchos otros eventos
generan ondas sonoras, con caracteristicas def:nldas. El origen
del sonido es un movimiento vibratorio, producido por cuerpos en
movimiento.

La propagacién de la onda sonora necesita uno o varios
medios eldsticos interpuestos entre la fuente sonora y el ' _
receptor. Generalmente el aire es el que sirve de medio elastico
en cuyo caso la velocidad de propagacién es del orden de 340
metros/segundo a 20° C. Pero también los sélidos y los liquidos
transmiten los sonidos. Por ejemplo, los nadadores debajo del
agua oyen. Se puede oir la llegada de un tren o de un automov11

Pegando e! oido en el riel o en la carretera.

El sistema de detecc16n utiliza la caracteristica de
anidlisis de ondas sonoras provenientes del medio ambients.
Caracteristicas como el contenido espectral, la intensidad, asi
como el tiempo de duracién y la cantidad dP veces que se
presente, son tomadas en cuenta.

Es indispensable disponer de un medio de transduccidn entre
el medio ambiente y el sistema de deteccién. Es necesario
también disponer de un procesador con la suficiente velocidad,
capacidad de cémputo y almacenamients de datos para realizar la
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tarea de deteccidn, analisis ¥ reconocimiente de una manera
eficiente. _ -

El objetivo del analisis es llegar a determinar condiciones
ancermales, que puedan llevar a situaciones de riesgo, e informar
para peder tomar las acciones necesarias para solucionar la
situacién, '

2.3. Estructura del siétema.

El sistema debe muestrear sefial del médio ambienfé, procesar
vy anali;ar, con el fin de determinar sus caracteristicas {por
eJémp!o:'contenido espectral, intensidad, tiempo de duracidn,
cantidad de veces que haya ocurride, etc.} y lograr su
reconocimiento. ' : ; ' S

Para el proceso, es indispensable contar con un medio de
transduccién entre el medio ambiente y el sistema de analisis,
asi como de un sistema con gran capacidad de almacenamiento y
manejo de informacién, lo que hace idéneo el uso de una :
computadora, los medios de respuesta brindaréh“uﬁa'apcién'

. inmediata ante cualquier tipo de situacién presentada (p.e:

planificacién de acciones a tomar en determinadas circunétahcias,
procedimientos establecidos, planes de contingencias, etc).

' La estructura funcional del sistema esta compueéta de los
tiguicoles bloques (ver figura No.f4),

2.3.!1 Sensor.

_ Tiene la funcién de recibir sefales del medio ambiente y
transformarlas a pulsos eléctricos para su posterior analisis.
La caracteristica mas importante que debe cumplir es linealidad
entre la sefial de entrada y salida; esto es que cuando se generen
incrementos de sefial en la entrada deben generarse incrementos
proporcionales en la sefial de salida a cualquier valor que tenga
ésta. ' '

El tipo de sefRal que recibe son ondas de presién u ondas
senoras transmitidas por el medio (aire o solidos), Bl tipo de
senser dehe cumplir la tarea de recibir, amplificar y filtrar las
seiiales recibidas; basicamente se consideran dos tipos de sensor
aplicables: ' ' '

A. Sensor Piezoeléctrico: &ste recibe las ondas y se deforma
generando un voltaje proporcional a la deformacién generada. Su
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tamafo puede ser muy ppqupno Y 1ltam€nte confiable, y puede ser
facilmente dlsxmulado.

B. Sensor capacitive: éste basa su funcionamiento en la
variacién de la capacitancia al recibir la onda de presidn que
causa una deformacién proporcional en el capacitor. Esta
variacién en la capacitancia puede ser medsda y es proporctional a
lta intensidad de la onda recibida. :

2.3.2 Computadora e Interiace,

La computadora basicamente esta compuesta por. la unidad
central de proceso (CPU), y periféricos (por ejemplo:
:monltor, teclade, medios de almacenamiento, etc).
* La interface es necesaria debido a la sefal proporc:onada
‘por el sensor es de tipo analog1c0' es 1nd15pensable
digitalizarla y conformarla para su analisis y procesamxento en
1a computadora. , R
: En su dxseno,'se incluyen decod:f1cadores cdnvertidor"
'analoglco digital, registros, etec. Tiene la capacidad de
'.muestrear la sefial entregada por el sensor, asi como la:
.manlpulac16n de otros dispositivos por ejemplo:’ generar seﬁales
para paneles de alarma, o control de circuitos cerrados de
televxslon. :

2.%.3 Programa de control.

Tiene las funcxones de muestreo, anail,i:, proceso,
1dent1f1¢ac1on y almacenamiento de las sefales rec:bzdas, asi
como responder a las condiciones de alarma. :

Existen muchos lenguajes de programac1on ba;o los cuales se
puede desarrollar, por ejemplo: BASIC, PASCAL, C, etc. En el
Apéndice No 1, se encuentran des sarrolladas las rutinas reltevantes
para el lpngua;p TURBO PASCAL d=a BORLAND INC. Versidn 6.0, debidn
a su flexibilidad y facilidad de manejo, que permite una
progr1marton modular, ast como valiosas herramientas de'
depur c1on ¥ optlmxzacxon del coédigo generado.

o o : El tipo de rutinas especializadas que se implementan son las
© siguientes: ' '

- Muestreo de sefales.

- Manejo de archives de almacenamiento.

- Manejo de pantallas graficas. '
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- Anilisis y procesamiento de datos.

-~ Manejo matematico (transformada de Four1er)
- Comparacidén de caracteristlicas.

- Manejo de criterios de reconocimiento.

~ Interaccién con el usuario.

- Respuesta a COndiciones de alarma.

2.4, Criterios de reconocimiento y respuesta.

Algunas de las condxcxones que el sistema puede llegar ha
determinar son las s:guientes.

a-—- Sefal de poca duracién, muy intensa, unica y de gran contenido
espectral; pudiera delatar un disparo o explosién.

b Sefial con frecuencias bajas y altas, corta duracién; pudiera
delatar crista!es cuando son rotos.

C- Senal constante y con gran contenldo espectral; pudiera
delatar interferencia sobre el sistema. o

d- Snﬁales'xntensa frecuent v de contenidos bajos de

frpcupncxas' pudxeran drlatar una perforarlon sobre estructuras 0

parednsr

‘e~ Sefales.de larga durac1on, qun puede delatar algun tipo de
'actlvzdad sobre el area o zona protegida.

£ Senal sin arménicos de-intensidad media-baja, de frecuencia 60

Hertz, pudiera tratarse de balastros ruidosos en lamparas
fluorescentes cercanas; en este caso debe ignorarse la sefal.

g~ Sefiales esporadicas de amplitud y duracién aleatorias; pudiera
tratarse de un ambiente ruido. : )

h— Ausencia de sefial durante periodos prolongado de tiempo.
Dafiv en el sensor o oabotase en el sistema, '

Los criterios ba31ros tomados se prespntan en la s:gu1ente
seccidn.

2.#.1. Analisis de $eﬁales por descomposicién espectral,
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Segun la teoria de Fourier (ver capitulo No.&), toda seﬁal
puede ser analizada por su espectro de frecuencias.
- . Los eventos aqui analizados producen ondas de presién dP las
' cuales se puede obtener su contenido espectral, El sistema
1dentxf1ca ventanas de frecuencias tipicas para eotos eventos y
es el medio de reconccimiento de los mismos. _ :
~ En-la tabla No.2, s resumen algunos eventos y el ancho de
banda en la cual se concentra la mayor de frecucncius gque lo

forman.
Tabla No.2
Evento - _ Rango de frecuencia
'Q{ Voz humana ' T 0 - 3 kHz

A o : . SRR .
: = Descargas atmosféricas Contiene tedricamente
o todas las frecuencias.

Funcionamiento de motores Caontiene teéricamente
de combustién interna todas las frecuencias.

(arrangue por bujias)

Instrumentos musicales ) producen tones fijon
: ' ' : con contenides armdénicos.

La comparacién de estos rangos de frecuencia con la sefatl
obtenida del sensor resulta ser el medio de identificacién y
reconocimiento utitizado por el sistema.

2.4.2. Intensidad.

_ .Sefiales intensas provenientes de! sensor delatan eventos

- muy cercanos o condiciones fuera de lo normal.  Es
indispensable considerar una caracteristica de acumulacién de
sefial, para evitar que el sistema sea activado algan ruido
fuerte proveniente del exterior.

2.0.3. Tiempé de duracidn.
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b

Otfro criterio de analisis es la duracién de una sefial; las
sefiales prolongadas pueden incurrir en situaciones de riesgo.

2.4.4., Frecuencia de sefiales.

_ Las sefiales repetitivas constantemente pueden ser
determinantes para la generacién de un cicle de alarma. Esto

puede significar realizacién constante de una accién, por
ejemplo: perforaciones en muros. '
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Capitulo 2.
Disefo de sensor.
3.1. Descripcién general.

Existen muchos tipos de sensores apliéables con diferencias
en efectividad, rentabitidad y costo, pero todos ellos tiene un
propésito: informarie al sistema de anélisis_cuando ocurre algo
anormal, ' :

El ‘sensor debe tomar ondas de presién de! medio ambiente y
convertirlas en sefiales eléctricas para poder ser anal:zadas por

el sistema; esta sefial eléctrica debe ser filtrada, y amplificada

de modo que pueda ser utilizada por el sistema. En la figura No.
3, se muestra el diagrama de bloques para e! sensor.

3.1.1. Fuente de voltaje.

Su funcién es entregar potencia al sistema para que
funcione, una de sus principales caracteristicas es de mantener
la ulimentacién de voltaje aiin en condiciones de corte de energia

-eléctrica durante un tiempo razonable, y una vez restablecido el

servicio eléctrico, se recargan las baterias de respaldo.
3.1.2. Transductor.

Su funcién es convertir las sefiales tomadas del amb:ente a
sefiales eléctricas; opera con senale" muy ppquenao y tiene una

'relacion lineal! entre la entrada y salida.

Transductor'piezoeléctrico: los materiales cfistalinos, comoe el
cuarzo, producen fem cuando estan ekpuestos a un esfuerzo. Esta
propiedad se utiliza en transductores piezoeldctricos, donde un
cristal se ubica entre una base sélida ¥y un elemento sumador de’
fuerza. Una fuerza aplicada desde e! exterior entra a través de
su apertura de presiédn a la parte superior del cristal. Esta
produce una fem a través del cristal proporcional a la magn:tud
de la preszon 1p11rad1 (ver’ f!gura No. 6. '

Transductor capacitivo: la capacitancia de un condensador de
placas paralelas y dieléctrico de aire estad dada por:
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C=eo0 x A/ d {Paradios].

i

donde A Area de éada placa [m?]
d = distancia entre las placas [m]
eo= 9.85 % 10°-12 [F/m]

_ Puesto que la capacitancia es inversamente proporcional al
espaciamiento enire las placas paralelas, cualquier variacién en

d origina una correspondiente variacién en la capacitancia. Este

principio se aplica al transductor capacitivo. Una fuerza
aplicada a un diafragma que funciona como placa de un capacitor
simple, cambia la distancia entre el diafragma y la placa

3.1.3. Filtro activo pasabajos.

'Este dispositivo limita la cantidad de frecuencias'que
ingresan al sistema, un filtro activo utiliza ademias un

amplificader para la ganancia de voltaje; &ste impide el pasé de
~frecuencias altas que pudieran existir. . SR

. 3.1.4. Regulador de vbltaie.

 Debido a la presencia de circuitos integrados en el sensor,
ruido .en la fuente, asi como voltaje de rizado proveniente del
rectificador, el posible alejamiento fisico entre el sensor v la
fuente de voltaje, es necesaria la presencia de reguladores de
voltaje. Estos entregan un voltaje regulado fijo positivo o

.hegativo dentro de un intervalo de corrientes de carga.

3.2. Criterios de disefo.

Los siguientes criterios deben zer tomados en cuenta para el
desarrollo del disefio: '

~ Ancho de banda: 0 - 3 kilohert=.

- Voltaje de salida del transductor: 10 milivoeltios maximo.

~ Voltaje de salida del sensor: 5 voltios méximo'pico a pico,

- Velocidad de muestreo: 6 Khz minimo. . '

- Distancia méxima entre sensor e interface: 10 metros.

~ Funcionamiento adn en condiciones de corte de energia
eléctrica durante un tiempo razonable, ' '
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Figura No. 5: Diagrama de bloques del sens'or. -
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3.3, Modelo matematico.

La presentacxon del modelo matemitico se hari para cada
parte involucrada.

Transductor: en este dispositivo es indispensable que exista una
linealidad entre !la sefial de entrada y la de salida.

v(t) = k x g(t) (voltios]

~donde v(t) es el voltaje generado, k es una constante de
proporcionalidad vy g(t) es la sefal de entrada al transductor.

Filtro activo pasabajos: " un filtro pasabaios de primer orden que -
utiliza un recistor y un capacitor ccmo el de la figura No.7.

tiene una pendiente practica de 20 dp por década, como se muestra
en la figura No.8, la ganancia de voltaje de bajo de la

frpcuenCJa de corte es constante.

Av = 1 + Rof/Rol

a una frecuencia de corte

rmw 14 FRER

4.
12 *'191 b

foh = 1 / (2 pi RI C1) fhertz]

Un filtro ideal proporciona una salida constante a partir de
cd hasta la frecuencia de corte foh Yy ..no deja pasar ninguna
senal arriba de la frecupnc1a dP corte ver figura No.8.

3.4, Desarrolto de diseﬁo;'

A continuacién, se presentan los valores de disefio para el
regulador de voltaje, para el filtro pasabajos y para la fuente
de poder ver las figuras No.7 y No.8 respectivamente, obten:dos a
partir de !las ecuaciones arriba descritas, el listado de
componentes recomendadoe esta en base a la farxlxdad de obtenc:on
de dzaposxtxvos, y su alta confiabilidads

-Fuente regulada.

Regulador +5 VDC: LM 7805.
Regulador -5 VDC: LM 7905,
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Figura No. 7: Diagrama de disefio de sensor.
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e

capacitores : ! microfaradio 16 VDC.
Filtro Pasabajos.

Rot : 1 K ohm.

Rof * 250 K ohm.

R1 : 1 K ohm.

Cl -t 53 plicofaradios. _
AMP -t EBCG 1458 u otro equivalente.

Fuente ininterrumpida de veoltaje:
Equipo recomendado

Fuente: ALTRONIX 612 12 VDC 1 Amp.
- con cargador de bateria.
Bateria: YUASA 12 VDC & Ah, minima.

Transformador: Revere 120 Vac / 16.5 Vac clase 2.‘

* Los datos anter1ores fueron obtenidos de Ias sxgu:entes
fuentes:

- Consultando dzrectamenfe los c%talngn
- Cataiogo de productos 1995 Saltey (ver blbllograf1a)
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Cap1 tulo 4

Ané31313 de Datos.

4.1, Descripéiéh'General.

La seﬁal tomada del medio amblpnte debe -ser anallzada paxa

_ obtener la informacién que se desea. Bsto eomprende los-
'siguientes pasos: filtrado, muestreo, conversién analéglca*

digital, y andlisis espectral; cada uno de estos pasos es
importante y en este capitulo se estudiara la teoria de -
funcionamientoe de los mas importantes.

otro aspecto que se ha de considerar durante el an&lisis es

~un tratamiento estadistico de las seftales de alarma gcncradas, lo

cual permite identificacién de condiciones recurrentes que
generen falsas alarmas en el sistema; adicionalmente permite la
creacién de htstnr1a1e% de alarmas o prnb]emaa det@ctadoq en el

,51stema.

4.2. Andlisis de sefial.

El objetivo de este andlisis e3 estudiar el fundamento sobre
el cual se basa el funcionamiento d=l sistema; toda sefial que
ingresa al sistema debe pasar por las etapas de muestreo, :
conversién analégica-digital, y estudio del espectro de la sefial;
en las siguientes paginas, se presenta brevemenfe un andlisis de
tipo matemétlco de las etapas méas 1mp0rtantas.

4.2.1. Teorema_de muastreo.
Las sefilales que portan infﬁrmagién'dphén ser asequibles, va

sea en forma analdgica o en forma digital o discreta. Babria que
determinar qué condiciones son necesarias para convertir una

seflal analégica en discreta, o viceversa, sin perder 1nformac16n

Como un criterio para conseguir eshto, debe insistirse en que es
posible reconstruir en su totalldad la seflal original por medio .
de filtros.

F1 enlace entre la sefial analégica v la seﬂal dlscreta
(nrrn,pondlentg es proporcionado por lo que se conoce como
tenrema del muestreo. Fste teorema ae puede enunciar en forma
simple como una seflal de banda limitada de valor real sin
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componentes espectrales por encima de una frecuencia B Hz, que se
determina en forma univoca por sus valores equidistantes en
intervalos no mayores que 1/(2B) segundos. '

Esta es una condicién suficiente para que una aenal
analégica pueda ser totalmente reconstruida a partir de un

conjunto de muestras discretas equidistantes en el tiempo.

La validez del teorema de! muestreo se puede deostrar por
medio de la propiedad de convoluciédn &n frecuencia de Ia
transformada de Fourier. Una demostracién matemiatica rigurosa se
puede encontrar en Introduccién a lot Sistemas de Comun:cacién,
F.G. Stremler,'ver bibliografia.

En la pféctica, nc se puedp alecanzar el potencial total del
teorema del muestrec; y las expresiones anteriores sirven como

topes superiores del desempefio real. El primer compromiso que se
debe enfrentar es que no se pueden construir filtros pasabajas
ideales. §i la caracteristica del filtro tiene una pendiente

finita en los bordes, las componentns de frecuencia de las

réplxcas espectrales se pueden transmitir a través del filtro
aunque se satisfaga el teorema del muestreo. Por esta razén, en
los sistemas précticos se sobremuestrea. - _ o '
Una spgunda razén ‘por la que no se puede alcanzar el
potencial maximo del! teorema de! muestreo viene del hecho que una

sefial limitada en el tiempo nunca es estrictamente de banda

I'imitada. Cuando dicha sefal se muevtrea, siempre existira un
inevitable traslape de componentes espectrales. Al reconstruir
la sefial, los componentes de frecuencia originales localizadas
por encima de la mitad de la frecuencia de muestreo apareceran
per debajo de este punto y seran transmitidas por e! filtro
pasabajas. Esto se conoce como alias y el resultado es la
distorsién de la sefal. Los efectos del alias se pueden combatir
haciendo una labor de filtrade tan buena como sea posible antes
de! muestreo y tomando muestras a tasas mayores que la del
teorema de muestreo,

h,2.2. Convers1on analog:ca digital peor apro%xmacxonns
sucesivas.

Un método de conversién analbgico- dlg:tal muy efectivo ss el
de aprOX1macxon sucesiva qgue es la 1mplantac1on electrénica de
una técnica llamada regresidn binaria.

Supongamnsi gue para determinar el valor de un namero se
permite hacer estimaciones. Cada estimacién se ha de evaluar b
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hay que saber si la estimacién fue 1) igual o menor o 2) mayor
que el nimero por detérminar. Los valores maximo y minimo del
nimero posible también ze conocen.

Consideremos come ejemplo, que el namero por determinar
esta entre 0 y 511. La mejor opcidn inicial es el nimero entre
los extremos, idealmente, es 256; supongamos que el ndmero por
determinar es el 499. En namerc es mayor que 256 y esta
informacién se obtiene. Se sabe ahora que la cantidad por
determinar esti entre 256 v 511; de nuevo la mitad del intervalo
es la mejor alternativa : 384, E! nGmero por determinar adn es
'mayor, asi el siguiente intervalo de estimaciones sera 384 a 51t,
para lo cual el punto medio es 448, - El nGmero desconocado es
mayor que &ste, y el siguiente intervalo de cifras posibles va de
k48 a 511 con un punto medio igual a 480. El nGmero adn es mayor
que éste, lo que lleva al siguiente intervalo de posibilidades;
k80 a 511, con punto medio igual a 496. Nuevamente el nGmerc es
mayor y el siguiente intervalo va de 496 a 511, donde el punto
medio es el 504. Por primera vez el nimero desconocido es menor
y el intervalo para la siguiente estimacién va de 96 a 504, con
500 como punto medio. E! nGmero es menor que esta estimacién, lo
que' deja un intervalo de posibilidades de 496 a 500. El resultado
del punto medio es e! 498 y el namero desconocido es mayor. E!
ltimo intervalo va de 498 a 500 con un punto medio igual a &99,
Esta es la novena estimacién y se sabe que el namero es menor que
300, segdn la séptima aproximacién y mayor que 499 segin el
rezultado de la octava, por lo tanto; el namero debe ser el 199,

A continuacién, se presenta una 51n0p51s tabular de las
aprox1mac1ones y los resultados.

Tabla No.3
Estimacién Resul tado
256 : Menor o fgual que
256 + 128 = 384 Menor o igua! que
384+ &4 = u4g Menor o igual que
448 + 32 = nRQ ' Menor o igual que
b80 + 16 = 96 . Menor o igual que
B96 + 8 = 504 . Mavor que
h96 + & = 500 Mayor que
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496 + 2 = 498 Menor o igual que
498 + 1 = 499 Corracto

4.2.3 BAndlisis espectral.

Existen métodos matemdticos para calcular el espectro de una
seflal, si la sefial se reduce a una ecuacién matemialica o a un
conjunto de puntos dato. El método matemitico mis directo es la
transformada de Fourier. Una sefial que se pueda representar como
- una ecuacién, una grafica o un conjunto de puntos dato, donde la
variable independiente es el tiempo y puede ser transformada en
otra ecuacién, gr&fica o conjunto de puntos dato donde la
variable independiente es la frecuencia. La transformacisén
produce el espectro de la forma de onda. Si una seflal se :
transforma en un conjunto de puntos dato matematicos mediante la
digitalizacién de una sefal analogica, se puede programar una
computadora digital para obtener 1la transformada de Fourier, con
la cual se calcularia el espectro de la forma de onda. El método
para calcular el espectro se llama algoritmo. Si se utilizan
algoritmes muy especializados, el tiempo de rekrase a partir de
~Que ocurre la seflal y la obtencién del espectro puede ser largo.
Una muestra de la sefial por analizarse se digitaliza

~ mediante cualquier métods apropiade de conversién analdgica-

digital. El resultado de esta conversién de niimeros digitales
que representan la amplitud de la onda de entrada como una
funcién del tiempo, sobre un Fiempo especifico se almacena en
memoria y el espectro se calcula a partir de este conjunto de
datos. Nbétese  que el espectro se puede calcular en cualquier
tiempo después de realizar la conversisn analégica digital; en
vista de que la computadora redgquiere una cantidad finita de
‘tiempo para calcular el sspectro, la presentacidn ocurre poco.
después de que se presenta la onda de entrada. A pesar de que el
método es potencialmente poderoso, hay algunas limitaciones
inherentes a la técnica. ILa primera, es que la transformada de
Fourier no es una transtormada continua;verdadera, gino qué
produce una transformada de resolucién finita. FEsto significa
que ol espectro. 36lo se encuentra en intervales especificos. La
naturaleza del espectro s6lo as inferible entre los intervalos.
Por 1o general, la naturaleza de la onda e va a analizarse
permite hacer una simple interpolacidn entre lineas discretas del
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espectro. Sin embargo, para algunas formas de onda esta
"consideracién produce resultados erréneos.

El range de frecuencia a la antrada al sistema se debe
restrtngxr a no mhs de un medio de la frecuencia de muestreo,
para prevenir la generacidén de componentes espectrales espurias’
ltamadas componentes ocultas. Este requisito es similar a
cualquler sistema muestreado, excepto que las componentes ocultas
sean completamente visibles en la presentacjén del espectro.

La resolucidn de la conversién analégica-digital afecta la
calidad del calculo del espectrd. Mientras mas fina sea la
resoluclén de la conversién digital de los dalos, mas exacta sera
la presentacién del espectro calculado. ' '

b.2.4. Transformada de Fourier discreta.

E! aumento en la utilizacién de métodos digilales P ayuda
en los cilculos y para ap!:racxones de procesamiento de sefiales.
ha provocado un interés rreciente en una versidén discreta de la
transformada de Fourier. Este tema ze analiza aqui en forma
hreve, con particular interés en la relacién entre las
transformadas de Foufier discreta ¥ continua.

Sea la reprcgentarlon de una secuencia de N muestras
un1formemente espaciadas sobre el intervalo (0,NT) la siguliente:

f(KT) ='f(O);f(T),f(zr),...,f[(n~1)71.

La transformada de Fourier discreta (DET: dizcrete Fourier
Tranzfarm) se define como la secuencia de N muestras de valor
comple;o en el dominio de la frecuencia dada por ta ecuacidn [1];
donde Q = 2%/(NT). Nétese que QT = 2x/N y Q y T no aparecen en
forma expl1c1ta en la DFET. Es tos parametros son s6lo factores de
escala para interpretar los resultados Y no son necesarios en los
pasos de! cllculo.

Al utilizar aproximaciones numéricas a Ia‘transfdrmada:de
Fourier, es necesario restringir el intervalo dn observacidén a un
-valor finito. Por tanto, definamos la funcién truncada f(t) en
“términos de f(t) por la ecuacidn [re}.

La transformada de ‘Fourier, F(w), de nsta funcién truncada,
estid dada por la ecuacién [riry.,
| Haciendo los cambios de variable w por n€2, t por kT, dt por
T, la ecuacién [ITI] se puede aproximar por [IV].
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De las ecuaciones [I] y [IV], se demuestra la ccuacién [v}.
Una comparacién con la transformada de Fourier continua muestra
que las dos son anileogas si (1) la sefial f(t) se trunca en el
intervalo (0,NT); (2) dentro de este intervalo 1a seflal f(t) esta
disponible como una secuencia do N valores igualmente espaciados;
¥y (3) el intervalo se extiende en forma periédica dando lugar a
frecuencias arménicas discretas n = 2 n/{NT}. B
Notemos dque la sequnda condicisn implica qa lne espectros de
frecuencia calculados son periédicos con periodo N .

4.3. AnéliSis estad1stic0{

La capacidad de registro todo tipo de eventos del sistema,
brindan la oportunidad de realizar analisis detallados de las
alarmas generadas con identificacién de patrones recurrentes, con .
el fin de evitar al miximo la generacisdn de falsas alarmas.

Cada evento debe ser registrado en una base de datos donde
se deben detallar las siguientes caracteristicas: -'

-Fecha. o S .
~Hora de inicic.

-Hora de términn.

~Tiempo de duraciédm.

-Tipo de evento.

~Informacién adicional.

-Respuesta del sistema.

La estructura de esta base de datos permite el estudio de
las sefiales de alarmas Y las condiciones gque las han generado; es
ésta la caracteristica mds valiosa del sistema. La presentacion
de esta informacién al usuario es importante donde se debe
considerar la posibilidad de bisquedas de datos de forma
condicional. El sistema, una vez ha detectado la presencia de una
seflal, tomard una muestra, realizando un analisis espectral de la
misma; sequidamente tomari una nueva muestra, repetiri el
andlisis, y asi sucesivamente hasta que la sefial desaparezca o se
reduzca bajo un determinado nivel (que serd fijado por la
sensibilidad del sistema). :

4.3.1. caracteristica de acumulacisn.

La caracteristica de acumulacién evita aque el sistema sea
activado por eventos esporadicos o casuales provenientes del
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mismo medio ambiente y cuya duracidn sea minima {pe: descargas
electroatmosféricas, arranque de automéviles cercanos, etc).

El objetivo de evaluacién de esta caracteristica es la
identificacién de seRales prolongadas y cohstantes, 1o que
indican actividad cercana al &rea protegida; esta puede generar
una condicién de alarma segin el horario de actividades de 1a
zona (pe: digamos si se presenta en horas de la madrugada).

4.3.2. Caracteristica de discriminacidén de frecuencias.

Esta Caracteristica permanece activa siempre (sin lmportar
horarios); su funcién es la identificacién de frecuencias fuera
de lo normal en la sefial anallizada, que indica acontecimlentos
fuera de lo normal ¥ que puedan incurrir en situaciones de '
riesgo; el manejo estadistico de esta caracteristica es
indispensable debido a que sblo un anélisis completo de las
frecuencias presentes en la sefial llevaran al sistema a '
identificar su medio ambiente. . L
" Aqui se deben determinar los rangos de frecuencias
permitidas_}'no permitidas con base en largos tiempos dé muestreo
de sefiales provenientes del medio amblente especifico, durante la
fasze de instalacién Y pruebas de! sistema. Mientras m&: large
sea la fase de pruebas mas completa sera la informacién que se
puede obtener del medio ambiente. S '

Debido a que parte de los eventos qué se va registrar tendra.

un alto contenido arménico de frecuencias, el analisis de esta
caracteristica no se puede realizar por el simple hecho de que se
presente una frecuencia en un determinado rango, sino por la
cantidad de veces que se presente durante todo el evento; esto
tera determinado por la sensibilidad del sistema, mientras mayor
sea la sensibilidad menor cantidad de veces necesitara '
presentarse la frecuencia para activar el sistema (ver figura 9).
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Capitulo 5.
Diseﬁo_de'interface Yy programa de control.
5.1. Descripecién general.'

Esta parte dota al sistema de capacidad de analisis y _
respuesta, con base en el estudio de la informacién obtenida, 1a
cual se compara con pafrones'pfestablecidos Yy se determina la
respuesta de! sistema. ' . , _ o

Debido a la gran cantidad de informacién obtenida, el
Sistema debera responder en forma eficiente a las diferentes _
condicioneas generadas; esto implica alcanzar ciertas velocidades -
tle muestrep; Yy procesamiento de datos, asi como una_determinada
capacidad de almacenamiento de datos, - : R : '

La velocidad de funcionamiento de! sistema queda determinada
Principalmente por la velocidad a la que trabaje e! procesador
‘central y del tipo de procesador que se trate; actualmente este
no resulta ser un problema, debide a que en el mercado aparecen
constantemente procesadores mis veloces Yy mejores que sus
versiones anfériores, a precios cada vez menores.

5.2. Analisis y estructura de interface.

" La caracteristica mas importante en el disefio de la
interfase so tasa en la'conversién ahalégico—digital de la sefal
~analizada; deben tomarse en consideracién los siguientes
requerimientos: B ' : ' :

- Velocidad de muestreo: minima 6 Khz. _

- Resolucién del convertidor analégico digital: 8§ bits o mas.
- Capacidad de muestroco de sefiales positivas y negativas,
Tiempo de conversidn: 100 microsegundos 0 menos.

~  Error de conversién maximo permitido: + { 1Lgp,

~ Existen muchos tipos de convertidores para'este pfopésito;
entre algunas selecciones que se pueden hacer se encuentran:
: ' : ADCOBO! - ADCO8L(7:
ADC1001 - ADCIOS0;
ADC1210 - ADCL220;
y muchos otros que cumplen con las especificaciones minimas
requeridas. La mejor recomendacién que se puede hacer al respecto
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es la de investigar en el mercado los productos ofrecidos, ya que
constantemente aparecen nueves convertidores con caracteristicas
me joradas que sus versiones anteriores.

El diagrama de disefio de la interfaze se encuentra en la
figura No.10; ésta incluye también la circuiteria de respuesta
compuesta por relés de contactos seccs SPSP, lus cuales pueden
acoplarse a cualquier panel de alarmas (ver capitu!o No.I),pora
‘poner en funcionamiento el sistema de alarmas, ' e

La demas circuiteria presentada correspande a los
decodificadores; su funcién es la de reconocer cuando el _
'procesador va a solicitar informaciédn o cuando va ha enviar .
informacién hacia la interfase, especificamente en los puertos

$0300 Hex y $0301 Hex.

5.3. Estructura de funcionamiento.

Debido a los tiempos de caleulo y analisis de seflales

‘recibidas la estructura funcional propuesta se compone .
basicamente de tres médulos o etapas (dos corresponden a la
puesta en marcha del sistema ¥y la tercera durante cn L
funcicnamiento); la primera etapa tiene el objelive de recopilar
informacién detallada sobre el medio ambiente; siempre que exista’
alguna sefial arriba del nivel de ruido ambienfal, el sistema
tomara una muestra de aproximadamente un segundo'y la que
posteriormente seria almacenada en algin medio no volatitl (pe:'
disco duro); esta etapa es recomendable que sea lo mas larga
posible_(un mes); la segunda?consista en el procesamiento b4
analisis de la informacién generada, basicamente obtencién de 1a
trasformada directa de Fourier (TDF), que es una representacién
del espectro de frecuencias de la sefial y la normalizacion de los
valores representativos. Durante la tercera etapa, el sistema
~analiza muestras de sefales que exceden cierto nivel y las
compara con los patrones prestablecidos, para determinar si
existe condicién de alarma © no, debe existir un registro de'tﬂdo
‘tipo de evento generado, lo que permite encontrar fallas

recurrentes, asi como tener un registro del funcicnamiento del
sistema. L ' ' '

5.4. Requerimientos del sistema.
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_ Para un desarrorlo eficiente, se recomienda la utilizacién
. del siguiente equipo de cémputo y programas erec1a11zad05'

- Procesador Intel 486 DX, equivalente (Cyrix 486DLC,
American Megatrends 486 DLC, Hewlett-Packard vectra
486, etc). -

- Coprocesador matematico.

- Velocidad de sistema 66 Mhz o mayor.

- ! MegaBytes de Ram. ,

- Fuente de Poder de 200 watt minimo.

- BIOS AMI o PHOENIX

- Por lo menos & slots completos 1SA disponibles.

- Sistema operativo DOS 6.2 Microsoft o superior.

- Disco Duro de capacidad mediana de Almncenamiento (270
MegaBytes), con por lo menos 20 MegaBytes libres.

- Disketera de alta densidad 1.4¢ Megahyfps '

~ Teclado estilo AT.

- Un puerto paralelo.

- Un puerto serial.

- Monitor a colores o monocromo (EGA, VGA). _

~ Impresora paralela Epson FX o compatible de matriz de
puntos. '

- Fuente de poder de respalde (UPS) de 500 watt o mayor

' con independencia de 2 hora% o} mav.

- Borland Pascal versidén 6.0. '

Estas recomsndac:ones sobre el equipo de computn se realijzan
debido a que no todas las computadoras persenales son creadas
iguales; muchas computadoras personales dicen ser compatibles
100% con la norma IBM, pero no son completamente compatibles.

5.5, Desarrollo modular y "top-down".

En disefio de programas se utilizan diversas técnicas para
lograr que el cédigo que conforma un programa sea .légicamente
correcto, eficiente, facil de comprender y mantener. Entre las
diferentes técnicas, se incluyen el disefio descendente
{top-down}, ta programacién modular y el éédigo estructurado.
Existen otras como el disefio ascendente. E! disefio modular
implica dividir una tarea de programacién en otras mas pequefias
que, esencialmente, se pueden escribir y depurar por separado
para después ser integradas en un solo programa. Por otra parte,
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el disefio descendente es una metodolcgia de programacién que
comienza con una proposicidn abstracta a muy alto nivel del
problema que se desea resolver y termina con un algoritmo
bastante detallado que puede llevarse a cabo en un lenguaje de
programacién. Bisicamente, estos conceptos representan ideas y
enfoques que son independientes del lenguaije de programacién
utillzado., Las técnleas estén relacionadas con la forma en gue
se'dében disefar los programas y para entenderlas no es necesario
conocer perfectamente un determinado lenguaje de programacién,

'5.6. Diagramasz de flujo.

uLa-Eigura No.l1l presenta una la estructura bisica del
.siétema; la cual se compone de tres'médulos'funcionalés; el resto
del ‘capitulo se dedica al estudio del funcionamiento de estos
méditlos y a consideraciones de disefic el capitulo termina con los
algoritmos desarrollados para lenguaje Pascal de ‘Borland versién.
'E:Oiieste lenguaje de programacién presenta Caracteristicas-
Gﬁibhs de depuracién, revisién, ezcritura, y prueba de programas
reaf&zados, que lo hace idéneo para el desarrollo del sistema 2T
é1. o '

Estos programas son la base para el funcionamiento del
sistema; otras muchas opciones y funcionés propuestas
_prih¢ipalmente en el capitulo &, pueden ser implementadas a ellos
segin ‘las necesidades y requerimientos que sobre el se tengan, en
realidad se pueden llegar a desarrollar funciones de gran '
complejidad, que se basan en el andlisis de la informacién
recopilada. ' ' . —_— - :

~Las figuras No.12, No.13 y No.lit son los diagramas de flujo
para los tres médulos funcionales bisices mencionados
anteriormente, y presentan la estructura basica de _ i
funcionamiento. En todos los médulos, se incluye una panfalla de
seguridad que resulta indispensable y evita el uso por personas
no autorizadas del sistema (no os posible hacer funcionar el
sistema si no se conoce el cédigo de acceso).

3.7. Anadlisis de algoritmos relevantes,
Los algoritmos que se presentan a continuacién constituyen

el principio de funcionamiento del sistema; en ellos se _
implementan las funciones bAsicas sobre las cuales se sustenta ol
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funcionamiento de todo el sistema.
5.7.1. Médulo de muestreo Yy almacenamiento.

Fste médulo tiene la funcién de capturar informacién
proveniente de medio ambiente v almacenar{ai la informacién es
captada en forma de musstreo cada T segundos; -aste periodo debe
ser lo suficientemeante pequefio para poder cumplir con el teorema
del muestreo, que restringe el tipo de muestreo que debe
realizarse a intervalos fijos y constantes (ver capitulo No. 8.

Debido al ruido ambiental generado, es necesario establecer
un nivel de referencia sobre sefiales que scbrepasen este valor,
que se tomaran en cuenta para el analisis (ver'figura No.12).

Una vez terminado el muestreo de la sefial {aproximadamente
per 1 segundo), la muestra debe ser almacenada para su posterior
andlisis; en el diagrama se propone crear archivos con nombres
DAE.VEL; el espacio de memoria ocupado por cada archiveo es de
6,00k bytes; los primeros cuatro bytes reciben un cbédigo especial
generado por el programa que lo distingue de cualquier otro tipo
de archivo. ' ' R S - =

La creacidén de los mil archivos ocuparan un espacio total de
5.72 Megabytes de informacidn, v se debe reservar este espacio de

r

memoria en el medio de almacenamiento.
5.7.2. Médulo de procesamiento y anadlisis,.

La principal funcién de este médulo es el analisis de los
datos obtenidos an la anterior etapa; el proceso basicamente
consiste en obtener la transformada directa de Fourier de la
muestra analizada, normalizar los valores obtenidos y crear un
nuevo archive para su posterior evaluacién DAX.FRE; .debido a la
gran cantidad de operaciones matemiticas que se debe realijzar en
esta parte es indispensable que el cbédigo generado sea lo mas
corto ¥y eficiente posible, deben tomarse en cuenta las siguientes
consideraciones: ' , .

Deben realizarse como minimo (para 6000 muestras) 3¢
millones de multiplicaciones para convertir cada archivo, lo que
implica una gran cantidad de tiempo de calculo, razén por la cual
25 necesaria la utilizacién de un coprocesador matematico durante
les cidlculos y que el tiempo de <dlculo se reduzea al minimo,

5.7.3. Madulo de deteccidn y respiesta,
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Figura No. 11: Estructura Funcinnal def Sistema.

sistema de
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: PATRON.FRE
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Figura No. 12: Dlagramna de Flujo para
el médulo de muestres v almacenamiento
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Figura No. 13 Diagrama de fluje para |
el maduln de grocesamicnte y andlsis
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REF: TTDF.EXE
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Figura No.14: Diagrama de flujo para
el midule de deteccidny respuesta
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Este médulo funciona! estad destinado para recibir sefiales y
analizarlas y asi responder a las diferentes condiciones que
pudieran presentarse. BaAsicamente su anailisis lo realiza con base
en el archivo PATRON.FRE en el cual se encuentraﬁ las frecuencias -
que se consideran normales o estables Yy l1as que se consideran
anormales o esporadicas (ver figura No.9); é&stas no deben exceder
un cierto limite {suficiente para que el sistema no se active por
senalés esporad;cas o] de muy corta duracidn); al sobrepaSar este
limite, se genera un ciclin de alarma y el sistema'responde a esta
condicién. Un ciclo de alarma genera una activacién de N
aproximadamente un segundc en los relés de alarma'(ver_flgura
‘MNo.10), ademés de un reporte en el archivo LOG.TXT, donde se
establece la fecha, la hora y el tipo de evento que se genersd,
inmediatamente despues el sistema se ha reestablecido para
continuar con el andlisis de senalps obtenldaa.g-'
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Capitulo 6.
Evaluacién téecnico-econdmica para el sistema.
6.1, Introduccion.

Este capitule pretende prezantar una evaluacién en la cual
se tomen en cuenta tanto consideracicnes técnicas como econémicas

sobre la implementacion de un sistema como el propuesto en esta o

tesxs, a fln de definir los casos y rangos de aplicacxon.

Cabe sefialar que una completa y detallada evaluacxén entre
.diversas OpCIOHPS de inversién en un determinado proyecto, debe
zer realizada para cada caso en particular, de acuerdo con la
totalidad de caracteristicas del proyecto, condiciones econdmicas
~de la empresa responsable de la obra, etc. P :

6.2. Parametros de evaluacidn.

Los par&metros considerados de importancia para esta
evaluac;én son: ' . _ L~ -

a. - Parametros técnicos o de func:onamiento' estos determinan

el nivel de proteccién y funczonamlento esperado que se tendra ai

emplear el sistema. _
b. Parametros econémicos' estos determ:nan los costos de

inversidn, operaczon v manten:miento al instalar el sistema.

x

€.3. AnAlisis econémico de costos al instalar el sistema.

Para realizar el analisis escondmico de costos referente a la
1nqta1acton y puesta en marcha del sistema, se utilizé
informacién cbtenida del mercado local basado en tres
distribuidores diferentes del equipo reﬁucrido, lns cuales
corrasponden a valores actualizados hasta mediados'del'aﬁo 1995,

Los costos se clasifican_en:

a. Costos de materiale
b. Costos de desarrolleo y mano de obra.
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Los costos de materiales para la instalacién y puesta en
marcha del proyecto principalmente en lo que se refiere a equipo
de cdmputo tienden a variar mucho dependiendo de marcas, pais
donde se compra, establedimiento donde se adquiere e! equipo, vy
asistencia que se ofrezea con el équipo, o politicas comerciales
de los fabricantes, Lo mas razonable en la adquisicisn det equipo
parece ser un plan de financiamianto @ 1? meses, y una garantia
de 1 afio sobre fallas en el equipo. Debido a las causas
mencionadas anteriormehte, los resultados del analisis econdmico
pueden llegar a ser muy diferentes de los aqui obtenidos. A
continuacién, se detallan estos costos, -

Tabla No. 4: Costos promedios dé materiales
' para el mercado local o
basados en 3 diferentes distribuidores,

Descripcién : ' costo quetzales

- Procesador Intel 486 DX2.
Coprocesador Matemitico,

2,680.51

Velocidad de sistema 66 Mhz. Q
- t MegaBytes de Ram. Q 1,380.2%
- Fuente de poder de 200 watt. Q.

261.15
= . Disco duro con capacidad o
de almacenamiento 270 Megabytes
Seagate. ‘ Q 1,4883.81
= Disketera de alta densidad ' ' '

1.4& Megabytes, Q 380,11
~ Teclado estilo AT. Q  139.z20
- Tarleta Multipuerto. Q 63,80
- Monitor a colores VGA 14" y '

tarjeta VGA. B Q l,465.19

Gabinete minitorre ~ © Q 185.60
- Impresora de matriz de puntos _

20 columnas : . Q 1,523.87
- Unidad de fuente de poder (UPS)

500 VA, : . Q 1872 .74
- Interfase (materiales) Q 2,000.00
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- Cables y conectores L Q 200.00 .

Total - 14,636,26

Los costos de desarrollo y mano de obra incluyen béasicamente
el desarrollo de programas de control y andlisis, desarrollo y
construccidn de interface, e instalacién ¥ puesta en marcha del
sistema. Estos tienden a variar dependiendo de muchos factores y
deberdn ser analizados detalladamente para cada caso en '
particular. S S : '

Basado en expariencia personal y consideraciones propias,
asi como tomando en cuenta las siquientes circunstancias: el
desarrolle del programas e intefase debe realizarse por un
ingeniero en electrénica. {tomando en cuenta los conncimientos
 especializados que deben aplicarse), donde se considera que esti
- disponible la computadora descrita con anterioridad y que en ella
se realizard el desarrollo y prusbas del sistema, FI costo de
desarrolle de programa e interface asti compuesto bdsicamente por
1as horas-ingeniero (alrededor de 200), y queda de la siquiente
forma: i

Tabkla No.5: Costos de desarrollo vy mano de obra

Descripeisdn . : Costo Quekzales

= Desarrollo de programas e interface _
aproximadamente 1 mes _ Q 14,636.26

~ Costo de manco de obra para

instalacién y puesta en marcha Q  2,000.00
Otros (%) . Q2 1,000.00
Total ' O 17,636,264

o8
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¥ por e;emplo. compra de materxales que puedan dafiarse o quemarse

durante la instalacién del sistema, algin trabajo de albafiileria
que sea necesario durante la 1n<f&larion del sistema, gastos de
pintura de paredes o gastos 1mprevxstos.

Es importante mencionar e! que costo de desarrollo de

- programas e interface puede ser distribuido eptre el namero total

de sislemuas gquo se construirédn, y reducen asi el costo total del
sistema. _ : :
En resumen tenemos lo siguiente:

- Costo de materiales: . Q14,626,246

- Costo de desarrollo: Q 14,636.26
- Costo de mano de obra: Q 2,000.00

- Otros T k Q 1,000.00

Cdstq total de inversién S
inicial: 0 32,272.52

En el parrafo antprior, se calculéd Pl mento total para la
inqtalacion Yy puesta en funclonamiento del sistema; este costo
inicial corresponde econémicamente a una inversién inicial. - El
criterio mas acertado sobre la decisién de 1nstalar_o no el
siatema es el monto de la inversxon vrs. el monto de los valores
que se quxeren proteger._ ' : ' o

Este sistema t1ene un txempo de vida ut:l duran{e el cual
se& espera que proteja en forma ad@cuada Iuego, debldo a muchos
factores como son: el avance tecnologlco, desarrollo de nuevos )
515t9mas, etc. es necesario reemplazar el sistema; debido a todo
esto es razonable estimar este tiempo de vida atil en diez afios,

" Para poder realizar una comparacién econdmica entrp las
opciones de proteccién, es menester caIcuI1r el costo anual de
cada opecidn, ya que los tzﬁmpos de vida atil y los costos
calculados pueden variar. La herramienta econémica para eqte
tipo de evaluaciones es la denominada evaluac10n eronomlca por
costo anual. ' : - '

Para 1a instalacién del Sistema, se tienen los siguientes
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datos: .
Inversién inicial (P); Q 32,272.52

Vida atit (n): : 10 afos

Valor de rescate (R): Q 0.00

_ No se espera ningin valor de rescate debido que al final de
su vida Gtil, aungue los equipos s5e encuentiren en condiciones de
funcionamiento, su valor se habra depreciade anpl@*amente debido
a que el mercado habria superado tecnolng:camnntﬂ las
caracteristicas y funciones del equipo.

Para encontrar.el costo anual, se distribuye la inversién
infcial en el periodo de vida Gtil del sistema por medio de una
serie de anualidades, para una tasa interna de retorno dada. EI
factor de recuperacién de capital permite obtener estas
anualxdades, dicho factor se calcula como sigue:

CFR = Ix(1+1) / ((1+1)*n ~ 1)

donde ‘

CFR: Factor de recuperacién de capital

i ‘ Tasa Interna de retorno anual en p.u.
n: vida Gti! en afios,

- El costo anual se obtiene al multiplicar la inversién o
costo inicial por el factor de recuperacién de capltal

CA = P » CFR

donde _
CA: Costo anual
P Inversidn inicial
CFR: Factor de recuperacién de capital
Una tasa interha de retorno promedio "i" dal 15% anual se ha

tomado para el cilculo del costa anual de la instalacisn y puesta
en marcha; sustituyendo los datos anteriores para e! caso
especifico, se tieno:

CFR. = (0.15 % (1+0.15)) / ((1+0.15)°10 ~1)
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CFR = 5.663987 x 10°-2
y el costo anual:.

CA = Q 32,272.52 % S.663987 x 10°-2 .
CA = Q 1,817.91

Este resulta ser el factor de comparacién econémico entre
diferentes opciones y permite hacer un analisis econdmico global
del sistema. _ _ - S S |

- Del analisis anterior, resulta importante resaltar que 1a
invefsién resulta justificable siempre y cuando el costo total
del sistema de seguridad sea menor que el valor de lo que se
protege. Supongamos por ejemplo que la'inVersién‘totai en el
sistema de seguridad alcanza los Q 100,000.00, entonces el valor .
. total de lo que protege debe superar ampliamente,este rango.
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Cupitulo 7.

Ejemplos de aplicacién.
7.1. Ejemplo de aplicacisn 1.

En esta seccibén, se muestra un ejemplo de aplicacién para un
caso tipico, una agencia bancaria de tamafo mediano en |a cual ya
existe un sistema de seguridad instalado y se desea implementar
el sistema de deteccisdn por medio de ondas de Presidn, como- _
proteccién adicional a los detectorQS'ya-existentes'(senéores de
movimientq, de temperatura,_inferruptores magnéticos, etc).

. Debido a que la bhéveda de seguridad se almacenan gran
cantidad de valores, la inversidn en la instalacién del sistema
queda justificada. S LT cro
' En Ia figura No. 15, se puede apreciar un plano de 1la
constriuceidn, en este tugar se usan algunos de los sistemas o
sensores discutidos en el capitulo No, 1, - : -

En la figura No, 16, se presenta un diagrama de ubicacién de
dizpositivos;'esta figura presenta una idea clara del sistema
existente, ' ' :
| El sistema tiene las siguientes caracteristicas (ver figura
" No. 15): ' : o
1~ Control Electrénico 4110 de ADEMCO (capitulo No. 1 seccién

1.4.2.) instatado en 1a béveda. o . _

2- Detectores de impactos, montados on cielo, piso y paredes de
la béveda tipo ADEMcO i} WH (capitulo No. | sececién 1.5.5.).

3 y 4- Contactos magnéticos tipo ADEMCO 7490 (capitulo No. | _
seccibn 1.5.6.) y detector térmico tipo CHEMETRON cC 01 para 58
grados_centigrados'(capitulo No. | seccién 1.5.3.) en puerta de
la béveda, ' - ' ' :

- Botones de panico tipo ADEMCO 270 u otros dispositives’
'anti~asalto,'colocados convenientemente (escritorios, cajeros,
etc,). ' : _ ,

6 y 7- Contacto magnéticc en la puerta del cajeros automaticos ¥
puerta de acceéso controlado. .

- 8- Contactos magnéticos e intérruptores de coaccién en puerta del
frente y trasera, asi como consclas de manejo del slstema tipo
ADEMCO 6127 SP, :

9~ Camaras de video tipo BURLE TC 952 blanco y negro y lente 8
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Figura No. 15: S_istema de Segilridad
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Figura No. 16. Vista de ta instalacitn de! sistema,
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mxlzmetros tipo RA I NBOW o similar, montadas en diferentes puntos
del edificio parqueo, puertas de elevadores, etc,

10- Detectores de movimientos tipo ROKONET RK 7001 PC (capitutlo
No. 1 seccién 1.5.1.) _ _
11- Analizador de- ondas de presién, que se va a znqtalaf'en la
béveda del! banco (ver capitulos 2-5).

12- Monitores blanco y negro 9 pulgadas tipo BURLE TC- 1309; éstos
se encuentran instalados en el cuarte de control.

13- Monitor blanco y negro 19 pulgadas tipo PANASONIC PA-19,
usado comoc monitor principal, ubicado en cuarto de control.

14~ Mu1t1plexor de video ROBOT MV16, con capacidad de mane jo de
camaras blanco y negro (ver detalles mas adelante),

15- Sirena exterior tipo ADEMCO 720, 115 decibelios montadas en
gabinetes metél:cos con interruptores de antimanipulaciédn en
diferentes puntios del edificio. . : . o -

El funcionamiento del sistema es de la SIguiente forma en
condiciones normales: cuando el banco se cierré,'el encargado de
la agencia deberi activar el sistema de alarma por medio de
ingreso de su cédigo personal' una vez reallzado esto el tendré
30 segundos para salir. ‘

Transcurrido el tiempo de salida, el sistema reconoceré ' _
cualquier evento en los sensores como una alarma, a la cua! debe -
responder activando las sirenas ¥ comunicandose con su Central
Receptora de Alarmas. EI procedimiento de apprtura del banco es
de la siguiente forma: una vez abierta la primera puerta, el
encargado debera ingresar su codxgo personal en los siguientes 13p
. segundos; si esto no se real:7a, el sistema pasa a condicxon de-

alarma. '
- Los botones de pinico estan ocultos en eqcritorios donde
‘pueden ser activados durante un aialla; cstos activan el sistema
de alarma pero no se genera ninguna sefal visual o sonora.

En todos los dispos itivas, exicten infﬂrruptorns
antimanipulacién; estos tienen la funcién de gennrar alarma
cuando alg(n disposxt:vo es ablierto,. :

Entre las caracteristicas del sastema de circuito cerrado de
televisién podemos mencionar; : :

- Multiplexién de sefiales de video provenientes de las cémaras
~instaladas en los diferentes puntos del edificio; esta
caracteristica permite presentar 16, 9, 4 o 2 imaigenes de Ias
camaras en un monitor principat. ' o

- Opcidn de prozentar secuencialmente las imagenes de video; esta
opcidn permite ver las imdgenes de [as cimaras una tras otra en
el monitor pPrincipal, manteniendo la imagen un tiempo programable
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"de 1 a5 SPgundos. -
- Posibilita el uso de un mon:tor auxiliar que puede destsnarse a

diferentes funciones; por ejemplo, mantener snempre la imagen de
una cAmara especifica. ' : -
- Presenta y graba simultaneamente 14 1mégenes de v1deo,'en un
solo monitor y &n una sola vldeograbadora.

- Caracteristica de Multiplexidn dinamica por div:s:én de tiempo-_:f'
" esta caracteristica prioriza las imagenes de las camaras a '
grabar, segdin la oantidad de movimiento que exista en dirha

imagen.

- Capacidad de grabacién y reproduccxén snmulténea (usando dos ‘
-videograbadoras* una de grabacnén y la otra en rpproduccién de

cintas de video). : ; o
La figura No. 17 presenta un diagrama de la estructura dnl
circuito cerrado de televisién.
En el ed:f;cio, existe un cuarto de control con blinda)e en
el cual se ubican mOﬂltOon de vidno, rad1otransmisores,

'_telefonos, armamento, y equipo de hontrn! _evte 2s ocupado_porf
‘guardlas las 24 horas del dia.

En el cuarto de control del ed1fic10, debn ublcarse
fisicamente la computadora de analisis, la cual’ estara dpdlcada a

. esta tarea; este resulta ser el lugar mas apropzado debido al

blindaje del lugar protege contra ataqués con arma de fuego o
incendios, asi como la presenc;a constante da personal de
seguridad. : .

En esta computadora, deben llevarse reg1stros e 1nformes de
todas las actividades del sensor de ondas de presion, asx como de
las alarmas generadas. : : '

" En el capitulo No.é, ‘se encuentra una lxsta del equipo de

cémputo recomendado para el andlisis de las sefales proveniantes
del sensor. : ' : i )

En el disefio del sistema de seguridad se pretende que el
sistema de deteccidn por anAlisis de ondas de presién al generar
una alarma realice grabaciones de imédgenes de video de las

- camaras localizadas en la béveda y lugares cercanos; las

conexiones a deben realizarse directamente del sistema de
deteccidén hacia el multiplexor de video ver figura No. 18; el
funcionamiento es muy sencillo cuando se genera una condicién de
alarma, cambia el estado del relay K2, esto genera condicidn de

‘alarma en el ROBROT MV1é el cual realiza grabaciones de las’

camaras No. 4,5 ¥ #; que son las directamente relacionadas con la
béveda. E1 ROPOT MV!6 también harh una indicacién visual en el.
manitor pr;nc:pal de la alarma existente despleganda los
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siguientes mensajes "ALARM 4", "ALARM 5", "ALARM 6". _

En la figura No. 12, tambié&n se muestran Ias'conexidnes del
sistema hacia e! pane! de alarmas ¥ya Instaladao, el sensor queda
instalado en la zona No. 5 del panel de alarmas entre los
terminales No.lt& y 15, ver figura Ne. 2. el sistema por medio de
la activacién del relay K1, pons en condicién de alarma al panel
de alarmas. S : ' ' : T B

El sensor de superficiec picgocléctrico (ver capitulo No.B)_
‘debe colocarse en algin Jugar de la béveda del banco, lo mas al
centro posible, para lograr un rangoe de cobertura uniforme, que
se considera el &rea de protecciédn del sensor. El rango de
cobertura serd afectado por la misma construccién del lugar
) alterando su patrénwde_coheriufa.m_sn la figUfa No.rls, se puede
apreciar la construccién de la béveda y las posibles ubicaciones
‘para el sensor; también los posibles patrones de recepcién para

sefiales provenientes del medio ambiente; el cable de conexiones
entre el sensor Yy la computadora debe ser del tipn hlindado, para
evitar interferencias; esto se Iogra por medib_de uha conexién a
tierra de los blindajes de los cables y equipos. - - _

~ Este sensor provee una protecciédn puntual; esto quiere decir
que el Area de cobertura es pequefia razén por la cual sdlo debe
usarse en lugares criticos. ' o : L

Con la adicién del sistema de deteccidén basado en el
andlisis de ondas de presién al sistema de seguridad vya
existente, se incrementa e} grado de proteccién contra robo de la
bdveda del banco de la siguiente forma:

a. Se incrementa ostensiblemente e poder disuasorie debido a lo
complejo del sistema; esto se puede lograr permitiendo que
circule algin tipo-de informacién sobre las nuevas '
caracteristicas del sistema de seguridad.

b. El analisis de ondas de presién permite identificar los casos
descritos en el capitulo No. 2, seccién 2.1. ' .

El equipo descrite anteriormente queda sujeto a las.
~limitaciones expuestas en el capitulo No. 1, seccidn 1.7; éstas
deben ser tomadas en cuenta para su correcto funcicnamiento.

Un aspecto final que se ha de considerar son los beneficios
que pueden obtenerse al elevar el nivel de seguridad, como lo son
“reduccidn de cuotas en Seguros contra robo; lo que conlleva a una
reduccién en los costos de operacién del banco compensando de
esta forma parte de la inversién realizada en adicionar el
sistema de deteccién propuesto.
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Figura Mo 77: Sistema de COTY
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Figura No. 18 Diagrama de conexiones para el sistema

Sistema de detecrioin

TS

13

Robot MV

1

au#ﬁﬂ#'r“lﬁﬂﬂ

Q
IG#OH‘P"@'—

25

)

14

if_'anel de alarmas

O'l 25

0

com

025‘..

Distribucion del conector de: alarmas para el _

ROBOT MV16.

Pin & Firy Acoigmmmcit Fin# Fin Assignment

| | Abrminpact 14| ke ivepen 14

2 | Alerpm2 15 | Alarm bwpan 35

3 | Alsrminpin 3 46 | Alaminpur 16

4 | Mo i 4 17 | Rewovad

5 | Abrmingms 18 | Ground

b | Alsminpoté ¥ | Cromd
T 7 | Alrm e ? 2 | Ground

k| Abrminpues 21 | Rescrnd

% | Aluminpa9 2 | Alam hold ingnrt
W0 | Ak i 10 B | Alam autpe NC
a1 | Ak wmpet M 3 | Abro ouput commmn |
RTY F e—— 5 | Aoy NGO
r- 13 | Akom mpec 13

Tubla 7, Afaren Cotnecior Pﬁiuiss!gnnmnts _

- Fuente: mannal ROROT MV S,

68 -

4 u-.m‘

T



Figura M0.19 : Vizta de hovedn.
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7.2. Ejemplo de aplicacién 2.

En este caso, se considera la siguiente situacién ficticia;
existe un centro de comunicaciones donde se realizan radio
. transmisiones; la importancia que esto representa se debe ver
considerando los siguientes criterfos: 21 valor material de los
equipos que se encuentran ahi resulta alto - por su _
especializacidn, debido al trabajo que realiza esta central de
comunicacioncs; su valor estratégico se vuelve incalculable
_superando'ampliamente el valor material del equipo; una falla en
las comunicaciones provoca pérdidas incalculables e impredecibles
hacia Sus usuarios; esto justifica ampliamente la inversién al
realizar una instalacién de seguridad para proteccidn del! centro
de comunicaciones, ver figura No. 20, ' o ' .

Debido a Ia alta vulnerabilidad de las lineas telefénicas
que van a ser cortadas (debido a que los cables se'encuehtran
expuestos en parte de su recorrido); esta accién anula la _
posibilidad de recibir auxilio durante una emergencia y la alarma
se vuelve local Gnicumente; ee doaseable en esta instalacién
‘contar con un sistema de respatdo inalambrico para COmuhicacién'a'
la central receptora de alarmas., ' ' '

Los aspectos que se deben tomar en cuenta son los
siguientes: o : s
a. Debido a que todo el equipo de éomdnicaqiones se encuentra
instalado en un solo cuarto de comunicaciones (ver figura No.,20),
2s en este punto donde sa concentra l!a mayor cantidad de sensores
(detectores de humeo, de temperatura, de movimiento, etc), asi
mismo es aqui donde se ubicara también el sensor de ondas de
presién; el equipo opera en condiclones de autonomia, ya que no
requiere operadores ¥ s6lo se consideran mantenimientos
periddicos de los mismos, por lo cual en el cuarte de
comunicaciones no deben permanecef-personas, solamente cuando en
sttuaciones de emergencia sea necesario o durante periodos de
mantenimiento. : _ _
b. En el local, también existe un cuarto de seguridad que es
'donde dehe estar el personal encargado de tal funcidn; este sitio
5 el apropiado para la colocacién del panel de alarmas,
computadora de anilisis y otros equipos de seguridad. _
©. En las antenas de transmisién se colocan bardas perimetrales,
ast como detectores fotoeléctricos (ver capitulo No.!1, seccién
1.5.4).

El funcionamiento del sistema de seguridad es de la

"




siguipntplforma
" El cuarto de comunicaciones es de acceso restringidog

cua!quier activacidén de sensores en esta irea genera una

- condicibén de alarma ¥y anicamente se desconecta esth aArea durante
periodos de mantenimiento al equipo.
" b. Existen también botones de pPanico que pueden activarse durante
‘asaltos a en casos de Pmergencia, los cuales no generan '
indicaciones visuales o auditivas, pero =i enV1an sefiales a la
Central Receptora de Alarmas. _

e AT fgual que en el caso antériﬁr, en la cnmpufadora de
anilisis, debhe llévarse tregistro de todas las actlﬂndades
generadas por en sensor de ondas de presién.

d. En todos los dispesitivos, existen 1nterruptores :
antimanipulac1on' estos tienen la funcién de generar aIarma
‘cuando algan dl*pos:t1vo es abierto.

e, Las comunicaciones con la Central Receptora de A!armas 5e
llevan a cabo de dos formas: a través de las lineas telefonicas
~existentes y también por medio de radio comunxcaclon. estas
transmisiones pueden reportar desde una bater:a del control
descargada hasta alarmas de robo o 1ncend1o (ver Capitulo No. 1),

El sistema cuentia con el equipo convenclonal: detectores de -
humos, interruptores magnéticos, detectores de movimientos, etc.;
adicxonalmente se cuenta con el sistema de deteccién basado en el
analisis de-ondas de presxén, lo que provee una seguridad
integral al centro de comunicaciones., -

El lugar elegido para la colocacién del sensor de superflcxe'
piezoeléctrico es indudablemente el cuarto de comunicaciones
{lugar critico) su ubicacién fisica debe ser 1o mas al centro
posible de! cuarto para legrar una cobertura uni forme y pprmitlr
‘qu¢ todos los =2quiprns quaden adentre deI Area de fegurzdad {ver’
figura No, 19) ' - a

El equipo elegido en esta instalacién es e} siguiente:

- Control 4110 ADEMCO (ver capitule No.1) '

- - Consola 6127 SP ADEMCO (ver figura No. 3)}.

- Contactos magnéticos %190 ADENMCO o equivalente,

- ‘Detector de movimiento 998 ADEMCO o equivalente,

- Detector de humos de ionizacisén BK1412B SYSTEM SENSOR.

= . Termostato CC60! (58 grados cent;grados) CHEMETRON.

- - Bateria Yuasa 12V 4Ah.

- Sirena 702 Ademco; 115 dec;be!:os

~ Fotocelda Visoniec IRE 200, 200 p:es de cobnrtura en
exterior. :
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Figura No.20: Central de Comunicacionas

nnnnnnnn

o

A 'l
Fa 3 Ul I |

Cunrio de seyuildad |
" Micro 48 '

. A4
R £

oin

73

N {

s
e . }\,
i Kol 4
i
N
A
ot ""3'} ":‘\
B! ke
ok d ““-e. : 15
k. o -4
"'\‘:-' ) 3
‘E.I !
1
.

T T—r——




—y

Figura No 21: Diagrama de C'onexiones
Para el Transmisor MICRO 4B de Seabord.
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Figura No. 22: Diagrama de Conexiones
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Ei equipo de computo recomendado se puedp ver en el capxtulo
Noe. 6, asi como una idea del costo que pueda llegar ha tener,

El equipo elegido como respaldo de comunicaciones via radio
elegido es el siguiente: Transmisor MICRO hB (transmiser de
alarmas via radio); éste resulta compatible con las redes de
radio-alarma instaladas en Guatemala, fabricado por SEABORD
ELECTRONICS COMPANY y con las siguientes vararterxsticas de
fnterés: -
Distancia maxima entre rerepfor ¥y transmlsor {rango de
cobertura): 20 Millas en condiciones éptlma5°'esta d[stancia
puede verse reducida debido a muchas c1rcunstanc1ar {attura de
montaje de 1a antena, geografia del terreno, interferencia, ete).
Rango de frecuencia:; 150 - 170 MHz (VHF) y 450 - 470 MHz (UHF);
Velocidad de transmisién de datos: 300 baudios,:

Namero de alarmas: cuatro zonas de alarma, una zona de pruebas,
una zona de bateria baja, y una zona para restablecimiento.

Sefial de activacién: pulso positive de 300 milisegundos mlnlmo
Duracidn de mensaje: aproximadamente (5 segundes.,

Potencia de salida en radlofrecunncla' 2 3 vatios ajustahles.
Tntervalo automatico dn pruebas: ninguno; 1,&,8,12,2&,&3,72
horas, : '

Voltaje de alimpntaczon 13.8 vnC, _ .

Consumo: 170 ~ 200 mA en estado de espera; .2 amperios'
transmitiendo. e - o i

En la figura No. 21, se puede ver la tarjeta del transmisor
con la identificacidn de sus conexinnes; en la figura No. 22 se
pueden ver las conexiones entre el transmisor, el sistema de
deteccidn Yy el panel de alarmas; la zona ? del transmisor MIFRO N
kB queda destinada para las alarmas convensionalcs provenientes
del pane! de alarmas, y !a zona & queda destinada para tas '
alarmas provenlpntes del sistema de deteccién tratado en esta
Ttesis, ' .

o Al igual que en el ejemplo anterior, el 1d1c1onam:ento del
sistema de deteccién basado en el anilisis de ondas de presién
logra incrementar el nivel de segurxdad del Iugar de la siguiente

- forma:

- Se incrementa ostensiblemente el poder disuasorio debido a lo
complejo de! sistema; esto se puede lograr permitiendo que
circule algdn tipo de informacién sobre las nuevas
caracteristicas del sistema de seguridad. '

= El anilisis de ondas de presién permite identificar los casns

descritos en el capitulo No. 2, seccién 2.4. :
El equxpo descrito antprtnrmcntﬂ queda sujfeto a las

8




limitaciones expuestas en el capitule No. 1, seccidn 1.7; éstas
deben ser tomadas en cuenta para su correcte funcianamiento.
Al lgual que en el ejemplo anterior, el principal beneficio

de la instalacién del zistema de seguridad es obtener cuotas
reducidas a! contratar seguros contra dafo en el equipo de
cOmunicaciones,'reducfendo asi los costos de funciopamiento del
centro de comunicaciones, S

~ Existen otros beneficlios que se obtienen al invertir en un
sistema como el aqui propuesto, por ejemplo: reaccidn inmediata
al existir concentraciones de humo en el lugar y alertando
inmediatamente 2l personal de seguridad, control del acceso al
cuarto de comunicaciones, con lo que se minimiza el riesgo del

~error humano, etc.
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Apéndice No. 1.

'Algoritmos desarrollados para lenguaje Pascal, para puntos
relevantes. o

MODULQ No.1:
program SYST(input,output)}

{ programa de anadlisis para sefiales por arriba de un nivel de
ruido ambiental definido en MIN MAX, cada sefal que es recjibida
se toman N muestras a intervalos constantes de tiempo; la '
variacién de la velocidad de muestreo se realiza en AJUSTE

la muestra tomada se almacena cn un archivo definido por: .
DAx .VEL; adiclionalmente se presenta una grafica de la muestra
obtenida . : _ :
) :

uses crt,dos,graph;
Const . .. R T ; ; L
- seriel = 221; serie2 = 065; serle3 = 221; seriek = 065;
Pass = '12345"; ' -
- ajuste = 403

N = 6000;

MAX = 135; MIN = 120;

var _ _

- X,num_arc  : word; .

i : longint; - :
muesira i array [0..N] of byte;
nom_arc : string: C
archivo. - 1 file of byte;
serie 1 byte;

" password : string;
op v char;
salida : bonlean;

grDriver : Integér;
grMode - : Integer;
ErrCode : Integer;

temp : real;

magni tud : longint;

Procedure graficas;
var :
jr integer;
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begin
grhriver := Detect;
InitGraph{grDriver,grMode,’');

ErrCode := GraphResult;
if ErrCode = grOk then
begin '

{ Do graphics } _ '
setcolor(15); setbkcolor(O), SetFillStyle(solidfill,1);
Bar(2, 20, 637, 316): ' o
rertanglpto 36, 6?8 320}
seteonloer(10});

for i:=1 to 625 do
bﬁgin o
"magnitud:=0;
for j:=1 to 9 do
bngxn
magn:tud'—magnitud+muesfra[9*i+;].
end;

temp: —magn1tud/9;_ .
magnitud:=trunc(temp};
l1nn(5l1,316 magnxtud 6+1,316 magnltud),
end;
_“.outTextXY( 1&0, 20, v Crafica de Muestr1 Obtanida
'}; setcolor(12); ‘ :
outTextXy( 140,480, ! ' FREVEL 1995
D I delay(3000); '
Closnﬁraph
end
alse
WriteLn{'Graphics error:’

_ GraphErrorMsg(ErrCode) )
end; '

Protednre Manarr:

var
j H !onglnt;
begin _
i:=0;
repeat
port[403007:
for j 1=1 to ajuste do begin end
1'-1+1
mupstra[ll —port[SOBOO],
until i=N;
end;

Procedure Crear_archivo;
var
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i : longint;
text @ string;
tmp ¢ string;

begin
' num_arc = num_arc+];

str{num_arc, text); o
" nom_arc = 'C: /SDP/DATA/'*'DA'+teVr+'.'+'VEL’;
—9331gn(arrh1vn,nnm _arec); s
rewrite(archivo);

seriet=seriel;

write(archivo, serle),

.s5erie: ~ser1e?; '
~write(archivo, ser:e),

serier=seriel;

‘writef{archive,serie);

serier=seriek:

write(archivo,serie);

for j:=1 to N do

write(archivo, muestraljl);

close(archlvo),

end;

Procedure liniciar;

begin
clrscr; :
writnln('—~#~~"~m~~—~#Wh~—*~*-~~~~—~"~—~~'),
writnln('S|stha de Anélisxs Verslon 1.0%);
writeln(’ '
writeln('Programa de Estudio - _
writeln('REF: 950704 R : S
writeln(’ ' S - FREVEL 1995
writeln(® . _
Tewt?o¥nr(nghiPed+Bl1nk),
gotoXY(20,15);writeln( *PLEASE INPUT PAQSWORD')
password:="'"'; op:=" 1,
gotoXy(38,18); wrlteln(‘xxxxx')*
for i:=1 to 5 do
begin _
gotoxy(37+1,18);
repeat
UPCASE(readkey), _
: ' untxl {(op='0") or (op-'l’)'or (op="2") or (op=1'3')
or (op*‘a } or (op='5') or
(op="6') or (op='7') or (op='2') or (op='9");
" password := pasoword+np,
gotoxy(38,lS);writeln('XXXXX');

- * . = .

)3
)
)
)3
)

e P wme W wae

[3
1)

end; : .
if pass <> password then begin clrscr; writeln('Program
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Abort'); halt(!); end;
clrscr;
“end;

begin
num_arc:=0; x:=0; [:=0; password:='";
for i:=0 to N do ' : '
muestrali}:=0;
iniciar;
salida:= false;
op := ' ';
repeat
Port{$3001:=0; _
for i:=1 to ajuste do begin end;
muestral0]:=port[($300];
if {(muestrafol > MAY) or
(muestraf0] < MIN) then
begin .
manarr;
crear_archivog
graficas; .
end; - =

until num_arc = 1000;
end.
Modulo N6.2:
Pngram TransfﬂFoufier (input,odtput);

‘uses
ccrt,dos;

{Programa para la obtencién de la transformada Directa de Fourier
a partir del arreglo muestra de 6000 posiciones y por medio de:

) N-1
Fd(nQ) = X f({kt) exp [ (- 272 nk) / N )
k=0
para n=0,1,2,...,N-1
Donde N ! namero de muestras
n : Posiciédn de la muestra

f(kT) : valor de la muestra

Donde la ecuacién anterior se puede trabajar de la siguiente
forma: : : E ‘

N--1 ' '
Re = ¥ f(kt) cos (?7nk/N)
' =0 '

N-1
Im = - I(kt}) sen (2%nk/N) .
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k=0 ‘
Fd(n2) = Re + jIm
}
Const
N = 6000;
pass = '12345';
Var
Re,Im real;
k,nu,i : integer;
muestra : array [0..N] of byte;
temp 1 word; - .
TDF_MO : array [0..N] of longint;
TDF_MORY . : array [0..N] of byte;
TDFTM : real; : '
' num_arc : longint;
nom_arc : string;
archivo : file of byte,

pa
op

ssword

'serxel seriez,serie3,series : byte;

-t string; .
: char;

Procedure transf

begin

.%')}

end;

for nu:=0
begin

Im:

end;

to N-1 do

Re:= 0
0;

non

- e

for k:=0 to (N- 2) do
begin : ;
= muoqtr’;x[nu] ;
Re + temp*sin(2¥pi*nu*k/N);.
I

mp:
= - temp*cos(Z#pl*nu*k/N),

te
Re::
“Im:

~end;

TDFTM = SORT(Re*Re + Im%*Im);
TDF_MO[lnul:= ROUND(TDFTM):
if {nu mod 100) = 0 then
' begin
GotoXY(50,0);
writeln{NUJ div
.oend;

FProcedure Iniciar;
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begin
clrscr; - T -
writeln(‘——«=—~~~f ——————————————————————— -~
writeln('Sistema de Analisis Version 1.,0!
writeln("’ : !
wr1teln('Programa de Anal;sis : '
writeln{'REF: °50706 ' L o ' '
writeln(® . _FREVEL 1995°
writeln(® !
TthColor(LightRPd+Blink), '
gataXy(3a, 1s);writeln{'PLEASE INPUT PA?QWORD ):
password:=""; op:="' ';
gotoXy(328,18); writeln('xxxxx'),
for i:=1 to 5 do o :
begxn
gotoxy(3741 13),
repeat '
op'—UPCASE(readkcy),. : o : '
| . until (op='0') or (op-’l') or. (op—'Z') or (op='3"')
or (op"‘h') or {(op='5'Y or . -
{op='6"') or (op='7') or (op“‘s’) or {op='9");
password := password+op: _ S
gotoxy(Bo 18) writeln(‘XXXYX')'
end; R N
if pass <> password then begln c!rscr' wrlteln('Pngram '
Abort'); halt(l); end : . Lo
clrscr, :
textcolor(15);

Nt Nt wgr
e WY wa e we U e

end;

Procedure Open_arc;

var : :
I o1 longint;
text : string;
tmp : string;
Inter: byte;

begin S
str(num_arc text); '
nom_arc: C: /SDP/DATA/'+'DA'+tht4'.’+'VEL';
assign(archlvo nom_arc); S
respt(arch:vo), -
read{archivo, seriet, serie?, ser:eB,serie&);
if (seriel = 221) ahd :
{serie2 = 065) and
{serie3 = 221) and
{serieft = 063) then
begin
clreser; ‘
writeln{'QOK '.nom_are);.
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for j:=1 to N do
begxn
read(archivo,inter);
muestraljl:=inter;
end; ;
end;
close({archivo); :
.end; :

Procedure Close arc;

var _
i o : longint;
text ¢ string;
tmp @ string;
inter: byte;

begin
str{num_arc, text) . .
‘nom_arc: ’C /SDP/OUT/’+'DA'+te>t+' '+'FRE’; _
asq;gn(arch:vo nom arc), RSO e
rewrxte(archxvo), ' ' : R
seriel:= 221; serje2:= 065; seried:= 221; serieb:= 065;
wrlte(arch:vo seriel seriez?, seriPB,serieh), ' g
writeln('OK : ',nom arc),
for ji1=1 to M-1 do
begin o
inter:=TDF_MOBYI[jl;
write{archivo,inter);
_ end; o . oo
close(archivo);
end;

Procedure normal;

var

iak : longint;
mayor . t longint;
valt + real;
valtlo : longint;
pat. : byte;
begin

mayor:i=1;
for j:=2 to N-1 do
if (TDF_MO[MAYOR] < TDF MO[x]) then mayor'—;,

" for ji=1 to N-1 do
' begin _ -
valt:= 255%(TDF_MO[ j ]/TDF_MOIMAYOR]);
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end;

_beg

¥

in

valtlo:=trunc(vatlt):
pat:=0;
for k:=1 to valtle do
pat:=pat+;
TDF_MORY[ j]l:=pat;
end;

num_arc:=0;
iniciar; ‘ _ ' _ _
repeat readIn(num_arc); until num_ arc <> 0;

.open_arc;

end.

transf;
normal ; _ _
close_arc; o - P

Modulo No.3:

Program DETEX(input,output):

use

s
crt,dos;
const _
N = 6000;
pass = "12345';
MAX = 135; MIN = 120;
rango = 10; '
. ajuste = 75;
var _ Co
- archivo o : file of byte;
log ' . _ : file of string; L o
patt . : ' : array [1..600] of hoolean;
Re,Im : real;
kE,nu,i . : integer; :
muestra | ~: array [0,.N] of byte;
temp A : word; :
TDF_MO- :array [0..N] of longint;
TDF_MOBY - v array [0..N] of byte;
TDFTM .1 real; : ‘ :
alarm 't boolean;
sal . : boolean;
count _ : integer;
op - ' : char;
password t string;

Procedure Iniciar:
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var :
i 1 integer;

op : char;
password : string;
begin '

clrser; _
writeln{'--—~- T e e e e e ');
wrlteln(’Ststema de Aqgllsxq- Vprsion 1.0');
writeln(! L -
wrnteln('Programa de Detecciédn ')
writeln('REF: 950722 _ o )
writeln(® ' o - PFREVEL 1995');
writeln(' ' ')

TextColor(L1ghtRed+Bl1nk),
- gotoXY(30,15);writeln('PLEASE INPUT PASSWORD' };
password:='"; op:=' ';
gotoXy(38,18); wrlteln('xxxxx )3
for i:=1 to 5 do
begin
gotoxy(B?rI 18),
_repeat
. op'-UPCASE(readkey), ' '
~until (op='0"') or (0p~'1') or (op-'?') or (op—'B )
or (op*‘a’) or (op='5"'") or :
{op='¢6') or (op*’?') or (op*’S') or (op—’B')'
password := password+op; :
o gotoxy(38,18); wr:teln('XXXXX'),.
~end; _
if pass <> password then begin ﬁ!rscr' wrlteln( Program
Abort?'); halt(l1): end:
clrscr;
end;

Procedure Patrén;

var _
iy, ' : ! integer;
seriel, SET!E?,;EF!EB,aerIEQ : byte;
by : , . - : byte;
hegin

assign{archivo, 'C: \SDP\PATRON. FRF’),
reset(archivo); .
read{archivo, seriel,serie?,seriel, seriet);

if (seriet = 221) and
(serie? = 065) and
{seriel3 = 221) and
{serieft = 065) then
- begin
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clrscr; _

writeln('OK : PATRON.FRE');
. for i:=1 to 600 do

- begin :
read{archivo,by);
: if by > 0 then pntt{i]
false ' : else
patt(il:= true; : 7 . end;
: : ' - end; o

end;

Procedure Manarr:

var
j : longint;
begin
S 11203
‘repeat
o port[$03001'-0 ' o
for J =1 to a;uste o bmg:n end;
muestra[i]'—port[SOBOO],
until i=N;
end;

Procedure transf;

var

o :‘integér;
bégin
for j:=0 to 9 do
begin '
: Re:= 0;
Im:= 0:

for k:=0 to (N-2) do
begin
temp:= mupstra[nu*lol}],
Re:= Re + temp*s:n(z*pl*(nu*104J)*k/N),
- Im:= Im - temp*cos(2%pi¥{nux10+j)¥k/N);
end; '

TDFTM = SORT{Re*Re + Im¥Im);
TDF_MOfnu¥10+jil:= ROUND{TDFTM);
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. end;
end;
Procedure Rev_ran;
.\)ar ’
i : integer;
begin
nu:= 0;
for nu:=0 to 59% do

begin
it patt[nu] then begin

end;
end;
end;
Procedure normal; .

- var

transf;

ik : longint;
mayor : longint;
valt - t real;
valtlo : longint;
pat : byte;
hegin
mayor'-l'
for j:=2 to N-| do : '
if (TDF_ MO[MAYOR] < TDF MO[i]) then mayor'-j,
for ji=1 to M-l do
. begin
valt:= 255*(TDF _MOLjl/TDF MO{MAYOR]),
valtlo:r=trunc{valt};
pat:=0;
far k:i=! to valtlo de
pat:=pat+};
_ ' TDF _MOBY{ jl:=pat;
end;
end;

Procedure Gen_alarm;
const

days : array [0..6] of Stringl[9] =
('Sunday’', "Monday', 'Tuesday'’
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'"Wednesday’,'Thursday','Friday'
'Saturday’);

var

text : string;
y, m, d, dow : Word;

-~ h, mi, s, hund : Word;

function LeadingZero(w : Word) : String;

var

s String;

bhegin

Str(w:0,s);

if Length(s)
s 1= '0" &

LeadingZero :

1 then

s

i

-

end;

.begln

assign{log,'C: \SDP\LOG TXT'),
reset(log);
sound(220);
Gethate(y,m,d,dow); : . . '
WrxteLn('Alarm Detection ', days[dow],', '
-m:0, /', d:0, '/, y:i0);
GetTime(h mi,s,hund); .

erteLn('It is now ',LeadlngZero(h),':‘}
Lead1ng2ero(m1),':' LeadingZero(s), :
LeadlngZero(hund), Code: ',count):

Wrxte(log,’Alarm Detection', days[dowl,', ',
m:0, '/', d:0, '/', y:0);}

GetTime(h mi,s hund), o . . o

{ Write(log,’!t s now ',LeadingZero(h),':’,

: ‘ LeadingZero(mi),’:' LeadingZero(s), :

LeadlngZero(hund) ~ Code: ',count):)

port[$101] =127; '
delay(1000); .
port{$301]:=0;
nosotnd;

end;

Procedure detec_alarm;

var

i :
count . : integer;

integer;
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begin
©onu: 0; count:=0;
for nu:=0 to 599 do
begin
alarm:=false; :
if pattinul] then begin

for j:=0 to 9 do

begin
if TDF_MOPY[nu*10+j]1 > o
then alarm:=true; S '
end;
end;
if alarm then count'"count+1
end;
if count > rango then
- begin :
gen_alarm;
. end; :
end;
{ Programa Prlnczpal }
beg:n R _ -
for i:=1 to N do
: begin o '
. . ' : TDF_MO[il:=0 : TDF _MOBY[il:=0;
muestrali]:=0; ' _ . if i € 601 then
pattl[i]: —false, ' '
: end; o
Re !m'"O nu:=03k:=0;i: =0;temp:=0; alarm —fa!ae;

assign(log,'c \%DP\LOC TXT‘),
rezet(log):
iniciar;
patrén;
sal:= false;
op = 1 1.
repeat
Port{3300]:
for i:=1 10 a;uste do begin end'

m$e?%”“.?] ﬁrtISBO?]

(mupctra[OJ < MIN} thPh
begin _
manarr;
rev_ran;
normat;
detec_alarm:
end;

BeteXY(30,15);writeln('PLEASE INPUT PASSWORD' ) ;
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- end,

. password:='"; p =% 1.
gotoXy(38,18): wr:teln(‘XXX?X')‘
for i:=1 to 5 do
begin .
: gotoxy(37+1,18);
repeat- _
op'_UPCASE(readkey), _
g until (op='0'}) or (op-'l') or (ap-'Z‘] or
{op='3') or (op= 'u'} or (op='5') or . =
' - : (op=’6'} or (op-'?') or (op~'8 ) or (op-'9‘)-
password := password+op;
4 gotoxy(38,18);writeln(’ XXXXX');
end;

e pass <> password then hegin clrscr;
writeln(® Prngr&m Abart'), halt(l), end '

: untll false

91




Conclusionaa

1- La lmplementac16n de un 51stema como el descrlto es préctlco
Y reallzable, en los casos anallzados..

2%' Baqado en la 1nvest1gac1én realizada, se puede conclulr que

la 1ntegrac16n de tin SLStema de deteccidn basado en el analisis
de ondas de presién a un sistema de seguzldad 1ntegra] brinda’
mayor grado de seguradad ya que’ p051b111ta aue el sistema tome
‘dec131ones basadas en la informacién adquirida.

3~ No resulta justificable, en todos ios'casos,'la _
implementacién del sistema, debido a factores como los
31qu1entes' el costo de materiales y desarrollo del s:qrpma,
valor total de los bienes que se desean proteger, tlempo de
puesta en funcionamiento. Unicamente se justifica su
implementacién en lugares donde por la actividad que desarrollan
deben tener niveles de segurldad altos (bdvedas de bancos,
embajadas, etc).



Racomendaciones.

1- Bs indispensable una evaluac16n técnico- econémlca en cada
caso en que se pretenda implementar el sistema dlseﬂado, debido a
gue ésta determlna 51 es econémlcamente rentable la inversidn que
'debe reallzarse en el sistema.

2- El concepto m&s importante que debe tomarse'en'cueﬁta'al
disefiar sistemas de seguridad es la prevencion, asi como la _
prestac16n de ayuda lnmedlata cuando se presenta una situacién
qUF 1mp11que rlesgos en la oeguflddd o

3- Un 31stema, como ol tratado en este trabajo, powee un gran'
' potencial de desarrollo, y se 1ogra a través de 1la 1ntegrac1én de
 nuevas caracteristicas o me]oras en los procedimientos
utilizados; razdén por la cual, es recomendable una explotac1én de
las p031bldades que brinda el s;stema.
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