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Introduccion

CADA es la denominacion que se le da al sistema computarizado con el que una
institucion genéradora y distribuidora de electricidad puede manejar y menitorear

wame” su sistema eléctrico. La palabra SCADA viene de sus siglas en inglés
Supervrsory Control And Data Acquisition, que en espafiol 5|gn|f|c:an Control Supervisorio
Y Adquisicion de Datos. Ei SCADA permite poder manejar “a control remoto” los
componentes de varias subestaciones o plantas de generacion, desde una estacién
maestra central. Un operador de tal sistema eléctrico ya no tiene que viajar a cada punto
controlado a enterarse del rendimiento del sistema, pues todas las mediciones analégicas
que reflejan el comportamiento de cada componente las recibe por sefiales enviadas por
terminales remotas a través de un medio de comunicacion. Esta habilidad de poder
realizar mediciones a distancia se llama telemetria. Dependiendo de la telemetria, el
operador puede decidir si vale la pena cambiar el estado de los componentes remotos.
Asi pues podra, con unos pocos movimientos del mouse sobre un diagrama unifilar en la
pantalia de su computadora, encender o apagar una unidad generadora, o abrir y cerrar
interruptores para elegir los caminos alternos que puede tomar la energia eléctrica para
llegar a los consumidores, dependiendo de la carga que tenga cada area del sistema
eléctrico.

El SCADA puede tener varias aplicaciones de software integradas que hacen que el
sistema sea mas “inteligente”. Estas aplicaciones permiten encontrar la mejor manera de
generar electricidad y distribuirla de la manera mas econdmica para reducir costos de
produccion. Puede tambien detectar fallas de manera precisa, apuntando al lugar que
necesita una rapida atencién a donde se puede entonces enviar una cuadrilla de
trabajadores que reparen &l daiio.

El sistema instalado en el INDE es una herramienta que mejora su rendimiento y el de su
personal, ya gue provee informacidn constante y precisa sobre los signos vitales de todo
el sistema eléctrico nacional, ayudando a tomar decisiones rapidas y seguras para brindar
un buen servicio a los consumidores.

E! objetivo principal de este documento es determinar si el INDE ha mejorado su
rendimiento con la utilizacion del sistema Ranger. Ademas se determinara si la
adquisicion del sistema SCADA configurado sobre la base de la tecnologia de sistemas

Vil
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abiertos garantiza la independencia de el cliente de sus proveedores y ia libertad de elegir
otros proveedores futuros.

El texto esté orientado a estudiantes de ingenieria y a las personas involucradas en el
proyecto de implementacion de un sistema SCADA, y esta escrito desde el punto de vista
del ingeniero de Sistemas que dirige vy supervisa el desarrolio del proyecto. Aunque se
hace énfasis en el sistema de el INDE, también se dan lineamientos generales de
implementacion, seleccidn y tecnologia basica de SCADA. La tecnologia elegida ha sido
la mas acepiada al momento de escribir estas iineas, ya que no existen estandares o
normas reguiadas para este tipo de sistemas. Este es un campo muy dinamico en el que
todavia se intercambia informacion y experiencia, principalmente por medio de el Internet,
para definir el rumbo de la industria mundial del SCADA, en la que todavia existen
sistemas propietarios. :

La tecnologia basica se describe en el orimer capitulo. El segundo presenta el proyecto
del INDE y el Sistema Nacional Interconectado. En el tercer capitulo se discute la
configuracion del sistema Ranger y su software. En el cuarto se habla de los medios de
comunicacion y el protocolo utilizado. E! quinto detalla las recomendaciones de
mantenimiento y las posibles expansiones futuras. En el Gltimo capitulo se dictan las
conclusiones del estudio y algunas recomendaciones para este proyecto y para proyectos
futuros.

Este documento ayudaré a proveer de una fuente de informacién sobre SCADA, a los
ingenieros y técnicos invoiucrados en la seleccidn, instalacion, manejo y mantenimiento
de este tipo de sistemas, debido a la escases de literatura sobre el tema. Ademas, los
estudiantes de ingenieria que lean este estudio, lograran captar el concepto de control
automatizado. De igual forma, este estudio documentaré un sistema de vital importancia
para la nacidn, que aunque transparente para los guatemaltecos, garantiza la
productividad y desarrollo del pais.




Capitulo Uno
SCADA

1.1 El proyecto del INDE

B | Instituto Nacional de Electrificacién (INDE), instalo en 1995 un sistema de control
g supervisorio en la Sala de Mandos de la Subestacién Guatesur. Este SCADA

KRBT (control supervisorio y adquisicion de datos, por sus siglas en ingles), es un
srstema RANGER, manufacturado por la firma Bailey Network Management (BNM) de
Houston, Texas.

El Ranger permite que operadores del INDE puedan manejar y monitorear el
funcionamiento de el Sistema Nacional Interconectado (SNI) que suple de electricidad a
todas las regiones de la Republica. Por medio de diagramas presentados en la pantalla
de una computadora, un operador se puede dar cuenta de fallas en el sistema, valores de
generacion y consumo, y puede enviar comandos a las subestaciones y plantas de
generacion para variar el comportamiento del SNI. Estos datos serviran para proveer un
servicio constante y eficiente, previniendo fallas y economizando la generacion, para que
el consumidor final cuente con electricidad todo el tiempo.

El sistema Ranger-SCADA ha estado en operacidn durante las veinticuatro horas del dia,
los siete dias de la semana, desde septiembre de 1995. Los operadores de la Sala de
Mandos del INDE, ubicada en la Subestacion Guatesur, utilizan el sistema como una
herramienta que les permite monitorear, controlar y manejar el SNI que suple de energia
eléctrica a toda la nacion.

Actualmente, se manejan subestaciones eléctricas en lugares tan lejanos como las
Brillantes en Retalhuleu, Escuintla y Aguacapa en la Costa Sur, Quixal en Chixoy,
Ahuachapan en la interconexion eléctrica con E| Salvador, etc. En un futuro cercano el
sistema crecera para recibir informacién de varias subestaciones mas. La meta es tener
unas 40 RTUs instaladas y conectadas en poco menos de un aiio.

El Ranger cuenta con un servidor de adquisicion de datos (RDAS), un servidor de
aplicaciones (RAS), 3 terminales para los operadores, una red Ethernet, modems para

1

IERImD



pasen

L | ;

comunicarse con las terminales remotas (RTUs) y un GPS para moenitoree de frecuencia,
localizacion y sincronizacién de tiempo. Los datoes manejados por el SCADA son
obtenidos por distintos medios, tales como comunicacion via satélite para el GPS (que
provee la frecuencia eléctrica y el la hora exacta), fransmision asincrénica de datos de las
RTUs por lineas dedicadas, radio, micro-cndas y PLC. Ademas, el soporte de la casa
matriz y de la empresa representante local se hace por medio de un médem conectado
a una linea telefonica normal.

Todo el equipo fus seleccionado con 1a idea de los sistemas abiertos en mente, para
poder ampliarle eventualmente sin depender completamente de un solo proveedor de
equipo y software.

Personal técnico de INDE fue entrenado en Houston para fa generacién de fas bases de
datos manejadas por Oracle en el RAS, fa generacion de diagramas unifilares y fa
operacion.

El Ranger cuenta con utilerias de software para conirolar automaticamente la generacion
de electricidad, contabilizar y calendarizar intercambios de energia con otras instituciones
generadoras y puede ayudar a despachar energia de la manera mas econémica.

Todo este equipo y software, asi como su funcionamiento seran descritos con
detenimiento en secciones posteriores.

La seleccion, instalacion y manejo de el equipo de telemetria no estan dentro del alcance
de este documento.




1.2 Informacion basica sobre SCADA

Al suponer que se tiene un circuito electrico simple que consiste de una fuente de energia,
un interruptor y una luz, como el que se ilustra en la figura 1:

Circuito eléctrico situphe
Figura 1

Este circuito permite que un operador pueda ver la luz y saber si el interruptor esté abierto
o cerrado. Elinterruptor puede indicar que un motor esta funcionando o que esta parado,
o si una puerta esta abierta o cerrada, o también si ha ocurrido una faila o que el equipo
esta funcionando.

Hasta aqui no hay nada especial acerca de esto. Pero ahora imaginese que el switch y
la lampara estan a 100 kilometros de distancia uno del otro. Obviamente, no se puede
tener un circuito tan grande, y ahora se tiene un problema que debe ser solucionado
mediante un equipo de comunicacion.

Para complicar el problema un poco mas, imaginese que se tengan 2000 de tales
circuites. No es econémicamente factible tener instalados 2000 circuitos con equipos de
comunicacion cada uno. Afortunadamente, alguien encontré que se puede utilizar un solo
equipo de comunicacion para compartir la informacién de todos los circuitos. Primero se
envia el status (abierto/cerrado & 0/1) de el primer circuito. Luego se envia el status del
segundo circuito, y luego se sigue con los demds. Se debe indicar a cuél de los circuitos
se esta haciendo referencia cuando se envian los datos de cada uno.

Se dice que una computadora que revisa constantemente el estado de uno o varios
dispositivos y leyendo datos de €l o ellos, esta haciendo un “polling”. Se chequea el
estado de el primero, se sigue con el segundo, etc. Al llegar con el dltimo se vuelve a
empezar la consulta de datos del primero.
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El operador que esta a 100 kildmetros de distancia aun tiene un problema. El tiene que
ver los 2000 circuitos. Para simplificar esta tarea, se debe utilizar una computadora. La
computadora podria monitorear todos los circuitos, y avisarle al operador cuando se debe
revisar un circuito en particular. También se puede utilizar la computadora para presentar
la informacion en una manera gréfica (una imagen vale més que cien palabras). Podria
mostrarle una valvula en color rojo cuando estd cerrada, o verde cuando esta abierta, etc.

Un sistema SCADA real es alin mas complejo. Hay mas de un sitio que verificar. Algunos
tienen 30,000 ¢ 50,000 “puntos”. Algunos usualmente tienen informacién analogica
ademas de informacion digital o de “status” (por ejemplo, nimeros como el nivel de un
fluido en un tanque). Estos puntos pueden enviar informacion del valor de un estado (por
ejemplo, arrancar una bomba), asi como también recibir informacién (e. g., la bomba esta
funcionando). Ademas, la computadora puede ser utilizada para ejecutar operaciones
secuenciales complejas, como abrir una vélvula y luego arrancar una bomba, pero
solamente si la presion es mayor que 50. :

La computadora, como las mostradas en la figura 2, puede emplearse para sumarizar y
mostrar los dates que esta procesando. Es comun calcular las tendencias {y mostrarias
de manera grafica) de los valores analdgicos en &l transcurso de un periodo de tiempo.
La recoleccion de datos y su sumarizacion por medio de reportes para los operadores y
administradores son utilerias basicas de un sistema SCADA.

1.3 Definicion general

SCADA (supervisory control and data acquisition, o control supervisorio y adquisicion de
datos) es un sistema industrial de medicion y control que consiste de un computador host
central o maestro (usualmente se le dice la estacion maestra, unidad terminal maestra o
MTU); una o mas unidades de adquisicidn o
recoleccion de datos de campo o remotas
(usualmente llamadas estaciones o terminales
remotas, o RTUs}; y un software para monitorear
o controlar Jos elemenios instalados
remotamente en el campo.

Hoy en dia, los sistemas SCADA cuentan con
caracteristicas de control tipe open-loop vy
utilizan predominantemente comunicaciones de
larga distancia, aunque algunos elementos de
control tipo “closed-loop” y/o comunicaciones de
% corta distancia también pueden presentarse.

Sala de mandos
Figura 2




Sistemas similares al SCADA frecuentemente son instalados en fabricas, plantas de
tratamiento, etc. A estos sistemas se les llama Sistemas de Control Distribuido (DCS).
Tienen funciones similares al SCADA, pero el drea de recoleccion de datos o de unidades
de control usualmente es mas restringida. Las comunicaciones pueden ser por medio de
una red de area local (LAN), y normalmente se hacen a altas velocidades. Un sistema
DCS usualmente utiliza cantidades significativas de control tipo closed-loop.

Los sistemas SCADA son empleados para monitorear y controlar subestaciones, plantas
o equipos. El control puede ser automatico o iniciado por comandos ejecutados por los
operadores.

La adquisicion de datos se realiza inicialmente por medio de una RTU que lee los datos
de campo conectados a la RTU. Esto es normalmente a una velocidad alta dentro de la
subestacion o planta. Luego, el "host” central leerd las RTUs, normalmente a una
velocidad menor. Los datos se procesan para detectar condiciones de alarmas, y si se
presenta una, se mostrara en un listado especial para alarmas.

Los datos pueden ser de tres tipos principales:
> Datos analdgicos (nimeros reaies) que se graficaran para mostrar su tendencia. -

> Los datos digitales (encendido/apagado) pueden tener alarmas relacionadas a un
estado o a otro.

> Los datos de pulsos (por ejemplo, conteos de revoluciones en un medidor)
normaimente se cuentan o acumulan.

La interfase principal del operador es una pantalla
grafica (mimic) que muestra la representacion de una §
planta, subestacion o equipo en forma grafica, como §
se ilustra en las figuras 3 y 4. Esto es lo que en inglés §
es llamado la “Man Machine Interface” o Interface §
entre el Hombre y la Maquina. lLos datos “vivos” o §
reales se muestran en forma de figuras graficas al §
frente de una base estatica. Cuando los datos §
cambian en el campo, estas figuras se actualizan. Por §
ejemplo, un interruptor puede mostrarse como cerrado §
o abierto. Los datos analdgicos se pueden "““;j;;frgfg'““
representar como un numeroc o como un medidor

grafico. El sistema puede tener muchas pantalias o displays, y el operador puede elegir
las que desee en cualquier momento.
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1.4 La adquisicion de datos
¢ Cual es la razdn para adquirir datos por medio de una computadora? Existen varias
razones, cada una de ellas tan importante como las demas, dependiendo de la aplicacion,
aunque en general se debe considerar lo siguiente:

> El administrador de un proceso debe medirlo para realizar un control efectivo.

> Silos datos son demasiados, una persona con papel, 1apiz y calculadora no podra
tomar decisiones rapidas y confiables para manejar un proceso critico.

> La recoleccion de datos se necesita que sea confiable, conveniente, libre de
distorsiones o basura, y principalmente rapida.

La recoleccion de datos en linea y en tiempo real ofrece la oportunidad de poder controlar
procesos de manera precisa. El grado de precisién pretendida puede caostar mucho
dinero. '

Comeo se ha descrito arriba, el sistema tipico de adquisicion de datos consiste de tres
elementos principales (refiérase a la figura 5):

> Dispositivos de adquisicion de datos distribuidos geograficamente en donde se
encuentran fas fuentes de informacion.

> Un sistema de comunicaciones.

> Uno o mas sistemas de software de control supervisorio y de adquisicion de datos,
usualmente ejecutandose en computadoras.

RRAS: Servitbr  tultipkxor de Gabiethz de Comumicacidn v

el Adqisien do s=fhlsds mocisims parm raeho o misreendas “Tul ."Sfa_l?d] =n
Dates rredsm commrimsiin  Protocol Tekgyr 8270 Subsstacn remota
& R e

Sistema tipico de adyuisicion de ditos
Figura 5

La figura 6 muestra una pantalla con datos recolectados en distintas partes del SNIL.
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La configuracion de estos sistemas depende de la cantidad de datos que se necesita
recolectar, qué datos se necesitan, porqué se requieren, qué tan frecuentemente se
requieren. Dicha recoleccion depende, por ejemplo, de si los datos son para controlar un
proceso o solo para monitorear su rendimiento. :

Los objetivos tipicos de la recoleccion incluyen el manejo de la informacién para la
optimizacion de una planta y su personal monitoreando los resultados de un periodo de
tiempo, el uso de energia, el tiempo en que la maquinaria ha estado en descanso o
averiada, etc. Otros sistemas recolectan informacion para controlar la calidad o para
controlar emisiones o eliminacion de desechos.

1.5 Duplicacion en la adquisicion de datos

Si la informacion es critica, como es el caso de sistemas de seguridad, el monitoreo y
registro de eventos de una planta, eifc., se debe dar importancia a la seguridad y la
duplicacion. Un error comun es insistir que la adquisicion de datos utilice equipo separado
al aquipo de control, solo para terminar conectandolo a un sensor barato mediante un
cable muy vulnerable. Si ia seguridad de verdad es importante, entonces se debe
procurar de la manera cotrecta. Recuérdese que si se considerara la duplicacion de datos
los costos pueden incrementarse drasticamente.

¢ Qué tan precisa debe ser la informacion adquirida? Las especificaciones tipicas de un
sistema de adquisicién de datos generalmente hablan de un 0.1% de precision, aunque
luego se utilicen sensores de 1% o hasta 2% de precision. Para la foma de decisiones
corporativa, la redundancia de Ia informacion es usualmente mas importante que la
precision. Una buena redundancia permite que se tenga la seguridad de tener la
informacion correcta al hacerse correccion de errores por chequeos comparativos. Si se
encuentra un error en la comparacion se solicita de nuevo la informacion de la fuente.

1.6 Transmision de datos

A pesar de que existen estandares universales para las sefiales eléctricas utilizadas en
transmision, todavia hay protocolos de comunicacion propietarios en uso. Muchos de
ellos satisfacen perfectamente [as necesidades de un sistema cuando se ven
aisladamente, pero pueden hacer que el usuario quede obligado a seguir comprando
equipo al mismo proveedor toda fa vida del proyecto.

Una eleccidn mas inteligente es preferir los estandares llamados ‘de-facto’ como el
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protocolo "Modbus”™.  “Modbus” es soportado por la mayoria de los proveedores de
hardware y casi todos los vendedores de software de SCADA. La eleccidn de este
protocolo evitaré una obsolescencia prematura, aunque la eleccion final depende de la
aplicacion, presupuesto, hardware instalado, software evaluado, etc.

Otro estandar ‘de-facto’ para la transmisién de datos es Ethernet. Sin embargo, Ethernet
es mas complejo y costoso. Esta diseiiado para equipos més grandes que manejen miles
de puntos por sitio de adquisicion. Las unidades de adquisicion de datos utilizadas en Ia
indusiria son mas pequefias y flexibles, por lo que no es una buena opcidn por el
momento. Profesionales del campo del SCADA siguen buscando una solucién que
permita tener interfaces estandares hacia ese protocolo, pero no hay una aceptacion tan
grande como lo tiene Modbus.

Otro estandar de transmision de datos importante es Fielbus. La pregunta es ;jcual
Fielbus? Existen dos estandares llamados WorldFIP e ISP que probablemente se unan
en el futuro. Hasta entonces se tendran varios ‘sabores’ de Fielbus en el mercado, lo que
puede percutir en incompatibilidad en la adquisicién y transmision de datos.

Una ventaja en los avances de los afios recientes es la reduccion del costo y tamafho de
dispositivos electrénicos intefigentes, lo que ha permitido que existan unidades que
compriman los datos y logren comunicaciones inteligentes. Esta facilidad permite que el
equipo de adquisicién de datos sea dividido en unidades mas pequeias, cada una
instalada cerca del grupo de sensores a los que prestara el servicio.

Mediante la instalacién de unidades pequefias cerca de los sensores se legrara una
reduccion en el costo de cableado y servicio de instalacién.

Las mejores unidades de adguisicion de datos utilizan inteligencia local para permitir su
configuraciéon mediante una unidad portatil o una computadora personal tipo notebook.
Sin este tipo de inteligencia, la configuracién de varias unidades similares en el mismo
sitio o en sitios separados puede ser engorroso aun para pequefios cambios que
inevitablemente se necesitaran eventualmente.

La inteligencia local también puede ser utilizada para manipular datos, lo que ahorraria
tiempo en la transmision de datos (bandwidth) y descargaria a la unidad central de
proceso para operaciones mas criticas como la presentacién de ta informacion a los
usuarios.

Si se calculan y almacenan localmente los datos, no se requiere que el procesador centrai
esté dispenible todo el tiempo. Algunas unidades cuentan con memoria alimentada por
una bateria local para guardar datos temporales.
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1.7 Potencial de tierra y ruido

Para evitar errores en las mediciones se debe recordar que los sensores deben ser
instalados con el mismo potencial de tierra, cuidando que los circuitos de entrada de datos
estén aislados de los demds. Es mejor usar unidades de adquisicién de datos cuyas
caracteristicas incluyan entradas (inputs) aisladas completamente entre ellas y de tierra,
y que tengan un rango de 500V de aislamiento para mayor seguridad. :

La transmision de datos por fibra 6ptica es mucho mas rapida y més libre de ruido que
cualquier medio eléctrico, aunque conlleva mayores costos en su adquisicién e instalacion.
En general se prefieren utilizar medios metalicos a menos que se pueda justificar la opcién
de la fibra optica. La ofra ventaja de la fibra dptica es la longitud del cable que puede ser
utilizado. En transmision de datos se puede contemplar segmentos de cable de hasta 40
kilometros sin repetidoras.

Una buena razon puede ser la cantidad de datos que requiera mayor ancho de banda o
interferencia con circuitos eléctricos donde sea muy poco confiable la instalacion de cables
de transmision de datos. El mantenimiento es similar en ambas opciones.

1.8 Costo de adquisicion

El precio def hardware de transmision de datos es solo una pequefia parte de los costos
totales. Otros costos significativos son los de cableado, instalacién, configuracion y
mantenimiento in situ.

Por eso es importante elegir sistemas flexibles que puedan ser rapidamente configurados
y faciles de instalar y cablear. En el transcurso del tiempo se comprobara gque se lograron
ahorros al adquirir hardware inteligente. Cuando se necesiten afiadir mas unidades y se
necesite mas informacion, la falta de flexibilidad y configuracién puede ser un obstaculo
al rendimiento del sistema, que a veces obligan a tomar decisiones como eliminar todo el
equipo existente y comprar el que deberia ser adquirido en la primera oportunidad, o
trabajar sin sentido en tratar de hacer que otras unidades sean compatibles con las
existentes.

Los dispositivos electronicos modernos incluyen la confiabilidad y facilidad de reparacion
dentro de sus costos. Existen equipos cuya calibracion no es confiable, a los que se les
debera enviar periddicamente un técnico para que los chequee y recalibre. Un equipo
estable y confiable sera una mejor inversion.

Estas consideraciones implican una mas alta inversidn que redundara en un sistema mas
confiable y preciso. Su implementacion, por supuesto, no podra ser de la noche a la
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mafiana, sino que el sistema se desarrolfara con el tiempo, dependiendo del compromiso
de la institucion que fo adquiera con la calidad de servicio que desee proveer.

Una discusion més detatiada de ia estrategia a seguir en la adquisicion e implementacion
de un sistema SCADA se presenta en el titimo capituio de este documento.
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1.9 Distribucion automatizada

Distribucion Automatizada (DA) es la implementacidn de sistemas que automatizan la
operacién de un sistema de distribucion de electricidad, por medio de la utilizacién de un
software de SCADA que sea capaz de procesar la automatizacion inteligente o por medio
de la instalacién de hardware inteligente que pueda tomar decisiones locales sin consultar
al sistema central cada vez que ocurra un evento.

Ultimamente la tendencia del mercado en cuanto a la implementacion de DA es configurar
una serie de equipos que interacttien entre si para logar las funciones de automatizacion
sin intervencion humana. Otros proveedores mejoran su software de SCADA con utilerias
que proveen esta automatizacion.

La diferenciacion de Distribucion Automatizada y SCADA es cada vez mas dificil. A través
de los afos, la DA ha significado distintas cosas en distintas instituciones de servicio de
distribucion, de acuerdo con sus necesidades y condiciones. Recientemente, la DA se ha
convertido en un concepto buscado por tales instituciones que requieren mejorar su
posicion comercial, mejorando sus ganancias, reduciendo costos e incrementando el
numero de clientes satisfechos. La DA es un tema complejo que comprende
principalmente lo siguiente:

> Disefio de infraestructura y automatizacién (breakers reclosers, cambiadores,
switches, condensadores)

> Coordinacion de proteccion (esquemas alternativos o configuraciones bajo distintas
condiciones)

> Unidades terminales remotas (pequefas, instalables en postes)

> Sistemas de comunicacion {por ejemplo, celulares, radio, power line carrier o PLC)
» Estacion maestra de SCADA (disefio de sistemas abiertos, interfaces graficas)

> Funcionalidad del software (seccionalizacion de alimentadores, levantado de carga

en frio, procesador de topologia, control de voltaje/var, trazado gréfico de
alimentadores, preparacién de orden de switcheo, reportes especiales, lectura
automatica de contadores, etc.)

> Procedimientos de operaciones y mantenimiento (seguridad, tagging o
' etiquetacion, permisos, autorizaciones, 6rdenes de trabajo, practicas preventivas,
de rutina y de reparacion, repuestos y acuerdos de servicio).
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1.10 Toma de decisiones: ;es mejor en DA o en SCADA?

Una de las diferencias entre Distribucién Automatizada y SCADA es que en la DA no hay
tanta adquisicién de datos como en el caso de los sistemas SCADA. Ambos pueden
tomar decisiones légicas automaticamente. Sin embargo, los sistemas SCADA pueden
adquirir mucha mas informacién de la red como voltajes analdgicos y corrientes, por lo
gue se requiere de un manejador de bases de datos (RDBMS) para poder controlar el alto
volumen e informacion. EI SCADA esta mejor equipado para hacer time tagging (o
bitacoras de sucesos) para seguir el rastro de sucesos en el sistema, etc. Eso quiere
decir que a partir de las hitacoras, que pueden ser extensas, se pueden hacer estadisticas
complicadas y evaluar tendencias. La lista de funcionalidades del SCADA es muy grande
en comparacion con la DA, sin echar de menos la capacidad de conexién de
computadoras de tipo administrativo para llevar la contabilidad de las cuentas por cobrar.

Es muy dificil excluir uno del otro pues ambaos sistemas tienen sus ventajas y desventajas.
El sistema DA puede complementar un SCADA existente que esté funcicnhando a su
capacidad maxima o puede ser que el proyecto necesita inteligencia local y que la Gnica
solucion sea la instalacion de DA,

Una de las ventajas principales de la DA es la rapida toma de decisiones que se hacen
durante una falla. Por ejemplo, existen sistemas que vuelven a dar electricidad a un
sector que la perdid en menos de 60 segundos. Es dificil que un sistema SCADA
establezca comunicacion, tome la decision y pase los comandos a fos distintos breakers
en menocs de 60 segundos, aunque no es imposibie. Un circuito de DA con inteligencia
local puede hacer todo el swilcheo i6gico vy Ja toma de decisiones, chequeos y _
reconocimientos dentro de un periodo de tiempo de 30 segundos con facilidad, con tal que
los sistemas de comunicacion sean adecuados, obviando la intervencion humana, la cual
no siempre es conveniente.

Los sistemas SCADA no son baratos pues regularmente necesitan grandes cantidades
de puntos de conexion, sistemas avanzados de comunicacion, LANs, computadoras
potentes, etc. También los sistemas SCADA pueden presentar de mejor manera un
vistazo a ia red eiéctrica que manejan y controlan, por medio de los diagramas unifilares
que se presentan en las pantallas de las consolas de los operadores.

Ambos sistemas, DA y SCADA, pueden coexistir concurrentemente, y frencuentemente
lo hacen. Una ventaja importante del primero es la disminucidn de errores humanos en
el manejo del sistema eléctrico gracias a la automatizacion de la DA.

No se puede decir tajantemente cuél de los dos sistemas es mejor para la toma de
decisiones. Esto debe ser evaluado durante el disefio de cada proyecto, considerando
las ventajas anteriormente expuestas.
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Capitulo Dos
El proyecto del INDE

2.1 Justificacion de la adquisicion e implementacion del SCADA del
INDE

i | personal técnico del CENADO no justificod la adquisicién e implementacion del

sistema SCADA solamente por la facilidad de inversion escalonada en el mismo,
o por el tamano del SNI, sino por los objetivos esperados.

Estos objetivos son:

»

Disminuir fallas en equipos de potencia debido a una supervision preventiva
constante. '

Disminuir disturbios con pérdidas considerables de carga debido a los anélisis
preventivos.’

Optimizar recursos y analisis en linea y tiempo real como consecuencia de la
disponibilidad de informacion suficiente y oportuna.

Reducir el tiempo de restablecimiento luego de cortes de energia.
Reducir errores humanos en la operacion.

Reducir costos de operacion, mantenimiento, administracion, materiales, despacho
y generacion.

Controlar en tiempo real las cargas y parametros del SNI.
Disponibilidad de estadisticas.

Posibilitar estudios en linea y fuera de linea de flujos de potencia, cortos circuitos,

15
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etc.
Mejorar la confiabilidad y eficiencia del servicio.

Posibilitar el analisis de disturbios mediante la revision de datos pre\nos durante
y posteriores al disturbio.

Los procedimientos de implementacion del SCADA fue normada por ciertas politicas
_inte_m.as del INDE, entre las que se pueden mencionar:

>

Administracion dptima de recursos financieros.
Implementacion gradual det SCADA siguiendo las siguientes prioridades:

- Mejoramiento y ampliacién de infraestructura de comunicaciones.

- Control supervisoric en la red de 230 KV y 138 KV

-~ Control supervisorio en la red de 69 KV

- Adquisicion e implementacion de aplicaciones de EMS y Contro! de Generacién

Planificacidn, disefio e implementacién del SCADA utilizando personal del INDE
procurando contratar unicamente los trabajos que no puedan ser realizados por

ellos.

Evitar la seleccidn de sistemas propietarios sin capacidad de expansion para ewtar

experiencias como las sucedidas en adquisiciones pasadas.

El INDE ha adquirido desde los afios "60 varios sistemas de control supervisorio, pero
siempre han tenido limitaciones de presupuesto por lo que solo se han instalado una

maestray un par de terminales remotas en cada centro de generacién o distribucion que

lo ha necesitado. En muchos casos se descuidaron por completo la instalacion de canales
de comunicacion, al punto de haberse adquirido para Quixal un sistema que nunca pudo
comunicarse con sus dos RTUs.

L.a oportunidad de adquirir el sistema actuat en 1994/95, inclusive con la modalidad de

ifave en mano, fue gracias a la disminucion del precio de ese tipo de sistemas, debido a

la posibilidad de la utilizacion de sistemas computacionales abiertos y la fuerte
competencia en el mercado. El proyecto actual tiene la intencion de conectar al sistema
unas 40 RTUs por menos de la décima parte de lo que se hubiese erogado hace 20 afios.




2.2 §Qué beneficios se obtienen de la utilizacion de un sistema
SCADA?

> El principal beneficio de SCADA es el poder identificar, prevenir y corregir
problemas de distribucion de energia rapidamente.

» El monitoreo constante de las condiciones de una red permite localizar problemas
que deben ser corregidos o para programar mantenimientos.

> Reduce los costos de mantenimienfo.

> Reduce costos de mano de obra, utilizacion de vehiculos y electricidad.

» Reduce gastos de emergencia innecesarios debidos a la prevencion de crisis.
> Mejoramiento de la calidad del servicio.

2.3 Planteamiento del problema

El tema a tratar en este proyecto fue elegido por la importancia que tiene un sistema
implementado por ingenieros electricistas y de sistemas que afecta a la productividad y
desarrollo de todo el pais.

Los profesionales involucrados en la adquisicién, instalacion, configuracion
implementacion y manejo de sistemas de automatizacién y de control supervisorio se han
encontrado con el problema de tener que recolectar informacion y datos disimiles para
poder tomar decisiones acerca de la parametros ¢ lineamientos a seguir para implementar
y mantener un sistema completo que sea eficiente, confiable, répido, rentable, de larga
vida, que provea datos reales tiiles y en buena cantidad.

Por otra parte, cada dia, la industria y el mercado exigen productos de mejor calidad y
confiabilidad, servidos pronta y constantemente. Luego de la deécada de los ochentas,
cuando se le dio un lugar muy importante a (el control de) la calidad, los usuarios y/o
consumidores de bienes y servicios no pueden tolerarlos si les son suministrados de
manera ineficiente.

En e! caso de la electricidad, los consumidores en Guatemala no tienen ! privilegio de
poder elegir a su proveedor. Por esa misma razon, instituciones como el INDE y la
EEGSA deben brindar un servicio, que ademas de ser vital, debe ser suministrado con
toda la calidad necesaria. Es por esto que ambas instituciones han decidido implementar
sistemas SCADA modernos, de tecnologia avanzada, que garantizaran un servicio mas
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confiable y eficiente a los consumidores.

Los problemas atacados por medio de la implementacion del SCADA son, entre otros, los
siguientes:

»>

Tamaiio del drea a controlar por parte del INDE: el INDE debe suplir de energla
eléctrica a toda la nacién. Por lo tanto, todos los puntos de generacién, distribucion
y servicio deben ser monitoreados por el sistema.

Diagnosis y prevencion de problemas de suministro: anteriormente las fallas eran
buscadas y corregidas hasta el momento en que sucedian. Ahora se puede
prevenir y dar mantenimiento antes que sucedan fallas técnicas que no sean
causadas por desastres naturales.

Mejoramiento de calidad y constancia del suministro: por medio de la prevencion
se logra mejorar la calidad y constancia del servicio, ya que el SNi esta siendo
monitoreado en tiempo real las 24 horas del dia, los 365 dias dei afio.

Necesidad de controf automatico de generacién: mediante el software AGC (control
automatico de generacion), el INDE podra en el futuro programar cambios en la
distribucion dependiendo de la demanda de Ios consumidores y de el rendimiento
de las unidades de generacion, de manera automatica, virtualmente sin necesidad
de intervencion de los operadores.

Maximizacion de beneficios y minimizacién de gastos: la ejecucién presupuestaria
del INDE puede ser mejorada mediante la optimizacion de la utilizacién de recursos
tanto materiales como humanos.

Reduccion y mejoramiento de productividad de personal: los operadores no deben
ser reemplazados por las computadoras, sino que la productividad de los mismos
se incrementara.

Interconexion centroamericana: los ministerios centroamericanos de energia tienen
el proyecto de implementar una red que cubra todo el istmo, antes del fin del siglo.
La compra y venta de energia debe ser en tiempo real, de manera sincronizada y
automatica, ademas de ser contabilizada para la generacion de reportes
financieros que documenten el intercambio.

2.4 Alcance y limitaciones del proyecto

El presente proyecto se limita a analizar la implementacion de un sistema SCADA
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instalado en la subestacion Guatesur de el Instituto Nacional de Electrificacion, INDE, con
el fin de presentar al lector, principalmente a los estudiantes de ingenieria, el método
utilizado en el INDE para la implementacion de un sistema SCADA por un lado, y fa
descripcion de la techologia utilizada en este tipo de sistemas.

El analisis de los datos obtenidos por telemetria para el funcionamiento del sistema se
limitan a aquellos que son recibidos de terminales remotas instaladas en subestaciones
controladas por el INDE. El area de servicio de la Empresa Eléctrica de Guatemala,
EEGSA, su sistema de distribucion y control, y sus subestaciones no estan tomadas en
consideracion en este estudio.

La tecnologia de SCADA, a pesar de tener decadas en desarrolio, sigue en expansion, sin
seguir lineamientos globales dictados por asociaciones, consorcios 0 entidades que dicten
estandares. Esto es debido en gran parte al vasto campo de aplicacion, ya que pueden
ser disefiados y fabricados sistemas SCADA o DCS que manejen desde una industria
pequefia, hasta sistemas de distribucion de energia eléctrica, sistemas de distribucion de
agua potable, plantas nucleares, patios de distribucion de vias ferroviarias, control de
naves espaciales, etc. Como se nota, cada aplicacion debe considerar ambientes o
escenarios muy disimiles con variables totalmente distintas en cada caso.

Por tal motivo, este proyecto, aungue hace referencia superficial a proyectos distintos de
SCADA, se limita Unicamente a la tecnologia SCADA orientada a el control y adquisicion
de datos en sistemas de distribucion de energia eléctrica, especificamente al proyecto de
el INDE. Por lo tanto el sistema a estudiar es el sistema RANGER, su configuracion,
alternativas de comunicacion e interaccion con el SNI, su operacion y mantenimiento.

Los beneficios esperados al término de este proyecto es que exista una fuente de
informacion sobre un sistema SCADA real, instalado y funcionando en el medio nacional,
para que estudiantes, ingenieros e industriales tengan una guia de implementacion de
sistemas similares en la industria local, asi como los conocimientos de la tecnologia
utilizada para la configuracion e instalacion de los mismos.

2.5 Sistema nacional interconectado

La infraestructura instalada a lo largo y ancho de la Republica para la generacion y
distribucidn de energia eléctrica por el Instituto Nacional de Electrificacion, es llamada
Sistema Nacional Interconectado (SNI). Este sistema cuenta con centrales hidraulicas y
térmicas para la generacion, subestaciones, transformadores, barras, cableado, torres,
etc. Parte de este sistema es de propiedad privada, aunque la supervision es efectuada
por el INDE. En 1995, cuando se decidid la instalacién del sistema SCADA para manejar
el SNI, su configuracion se encontraba como se describe a continuacion.
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10 { Centrales hidraulicas

1 Central térmica

7 Subestaciones en 230 KV
1 Subestacion en 138 KV
25 Subeslaciones en 69 KV

No es propiedad de e! INDE, pero se encuentra bajo su stupervision:

Cenlrales hidrauticas

Cenirales térmicas

Subestaciones en 230 KV

A lw W N

Subestaciones en 89 KV

La demanda maxima en ese entonces era de 630 MW.

El sistema SCADA para controlar el SN! debia contar por lo menos con una estacion
maestra y cuatro consolas de operador. Este equipo recolectaria los datos por medio de
seis canales de comunicacion, utilizando el protocolo Landis & Gyr Telegyr 8979. Los
datos serian emitidos por 15 RTUs de la misma marca.

Los requerimientos iniciales indicaban que se debia poder tener informacién de:

>

»

>

»

4,200 puntos de entrada digital
2,000 puntos de salida digitat
3,000 puntos de entrada analégica
100 puntos de salida analdgica

En la figura 7 se muestra el diagrama unifilar que actualmente es utilizado para consultar
el estado del SNI. |
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2.6 Ubicacion de terminales remotas en el SNI

Al momento de escribir este documento, el INDE tenia 14 terminales remotas reportando
directamente al SCADA Ranger en el CENADO, ubicado en la Subestacion Guatesur. En
la figura 8 se presenta un diagrama de su ubicacion geografica.
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Capitulo Tres

El sistema Ranger

3.1 La seleccion del ‘sistema SCADA

8 [rededor del mundo, el mercado para sistemas SCADA de gran envergadura es
f WA relativamente pequefio, comparade con otros mercados dentro de la industria de
EEla tecnologia de la informacion y la competencia entre los vendedores de SCADA
- es muy fuerte. Los coniratos de sistemas SCADA son casi invariablemente logrados a
través de procesos de cotizacion, lo cual es caro y consume mucho tiempo. Al mismo
tiempo, los grandes sistemas de SCADA tienen funcionalidad compleja, y deben ser
disefiados para operar con muy alta disponibilidad (en términos de configuracién del
hardware y software operativo del sistema computacional). Viendolo de otra manera, la
integracion de sistemas SCADA requieren muchos recursos técnicos y los vendedores de
dichos sistemas tienen que operar con muy pequefios margenes, precisamente por ia
competencia.

Como resultado, se debe tener cuidado de evitar lo siguiente:
® Vendedores que ofrecen mas de lo que pueden cumplir, con tal de no
guedarse sin el negocio.

@ Sobre-especificaciones dictadas por el cliente y ofrecidas a precios
bajos por el proveedor.

()

Muchos requerimientos que no pueden ser logrados al final del
proyecto.
Un escenario tipico puede ser el siguiente:

Un cliente intenta especificar hasta el Gitimo detalle del sistema (pero al final termina con
muchos detalles con poco contenido). Un vendedor de sistemas SCADA con un producto
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existente recoge las especificaciones. El equipo de mercadeo del proveedor dice que
cumple con todas las especificaciones dadas por el cliente, pues su producto casi cumple
con lo requerido, y se presenta en la cotizacién, esperando que el cliente sea flexibie
luego de que se firme el contrato. Luego resulta que el cliente no es flexible. El equipo
de mercadeo pide que el sistema sea modificado (mejor si es para el final de la proxima
semanay}, para cumplir con las especificaciones del cliente, pero no quiere que se haga
una nueva inversion para las modificaciones. Para tratar de cumplir con un calendario
irrazonable, el equipo de ingenieria del proveedor compromete la estabilidad del sistema,
incrementando asi la dificultad de cumplir con el proyecto.

La moraleja es, entonces, estar preparados para moldear los requerimientos del sistema
con lo "mejor que puede ofrecer la industria®, que es lo que usualmente refleja un buen
sistema de SCADA de cualquier manera. No se debe tratar de presionar al proveedor del
SCADA para conseguir el mejor sistema por poco dinero, pues usualmente esta préactica
termina siendo perjudicial para el mismo cliente. Los sistemas SCADA usualmente
permanecen en servicio por un tiempo relativamente largo, y una buena relacion a largo
plazo entre el cliente y el proveedor es importante para maximizar los beneficios y
minimizar los costos de mantenimiento de! sistema.

Al evaluar un nuevo sistema SCADA deben considerarse ciertos aspectos: .

@ ¢ Se requiere SCADA, o se estd buscando un sistema que integre
SCADA con algunos otros proceses de la empresa? Algunas cosas
pueden facilmente integrarse coen los sistemas de redes eléctricas
SCADA, como llamadas de reclamos y la administracién de cuadrillas
de servicio. Alguncs de los proveedores importantes de sistemas de
SCADA han reconocido la necesidad de integrar o incluir este tipo de
funcionalidades. Al menos un par de proveedores ya lo han hecho.

@ ¢ Se requiere modelar las caracteristicas eléctricas de fa red? Un
sistema que tiene este tipo de capacidad de modelacion crea
oportunidades para simulaciones de entrenamiento, minimizacion de
perdidas y ambientes de modo estudio de ia operacion en donde los
operadores pueden construir escenarios de pruebas. Estas son
caracteristicas muy utiles.

Sin embargo, es necesario que exista diversidad entre los puntos de carga y suficiente
penetracion de la telemetria en ia red de distribucién que permita reconfiguraciones
dinamicas de la red para minimizar pérdidas econdmicas.

Si se necesita mas que un simple SCADA, jcuanto se ha presupuestado para la
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recoleccion inicial de datos, mantenimiento e interfaces con otros sistemas? Usualmente
estos rubros son drasticamente subestimados.

El cliente debe estar preparado para los gastos escondidos en [a preparacion
administrativa para la compra, la capacitacion de los usuarios, la pérdida de tiempo
relacionada a la desatencion de tareas por la preparaciéon del nuevo proyecto, la
recoleccion inicial de datos, y el periodo de implementacion.

De cualquier maneéra es también importante recordarse que la adquisicion de este {ipo de
sistema no es un gasto sino una inversion. Esto debe ser muy bien explicado al
departamento financiero, ya que no se estan adquiriendo solamente computadoras sino
y sistema mucho mas complejo.

Por ultimo, es importante hacer notar la diferencia de el tipo de sistema que se esta
adquiriendo, en comparacion con sistemas computacionales -para otro tipo de
aplicaciones, en las que pericdicamente se debera renovar el hardware.
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3.2 Configuracion y caracteristicas

3.2.1 Hardware

El sistema adquirido por el INDE puede tener distintas configuraciones. Puede estar
distribuido en varios centros de compute, en un solo centro o adn en un solo computador,
dependiendo de ias necesidades de la aplicacion. Se pueden configurar varios RDAS y
MMCs en una misma instalacion.

| Basicamente, el sistema del INDEdepende de dos servidores: el de aplicaciones (RAS o
Ranger Application Server) y el de adquisicion de datos (RDAS o Ranger Data Acquisition
Server). El sistema se ilustra en la figura 9.

El RAS es el que maneja todos los centros de procesamiento distribuides que conforman
el Ranger. Maneja el control de errores para cada uno de ellos, controla la
reconfiguracion automatica de los elementos redundantes que pueden fallar, € inicia los
fallovers o re-arranques si llega a fallar un procesador critico en el caso de una
configuracion dual. También maneja 'a base de datos en tiempo real y ejecuta funciones
de SCADA,

El RDAS adquiere los datos de las RTUs y realiza el procesamiento de primer nivel en
tiempo real de los datos recolectados. Las comunicaciones a tas RTUs se logran por
medic de multiples controladores de puertos y modems.

El procesamiento local para la consola hombre/maquina (MMC o Man Machine Console)
se featiza por medio de estaciones de trabajo RISC de alto rendimiento, cada una de las
cuales pueden soportar hasta tres monitores de aita resolucién. Las estaciones de trabajo
también realizan funciones de iogging.

Ranger utiiza fa familia de computadoras DEC Alpha AXP que soportan
muitiprocesamiento simétrico (SMP) e /O balanceado.

El servidor de aplicaciones (RAS) es el corazon del sistema. Controla las aplicaciones de
la red eiéctrica y las funciones de SCADA, maneja los centros de procesamiento
distribuido y mantiene la base de datos relacional. El RAS puede operar en una
configuracion “failsafe” para prevencion de fallas, con bases de datos en espejo para
asegurarse que .no se pierdan datos criticos en caso de alguna falla. Los RAS se
comunican entre ellos, con las Consolas Hombre/Maquina de Ranger (MMCs por sus
siglas en inglés Man/Machine Console) y con los servidores de adquisicion de datos RDAS
por medio de una red local Ethernet utilizando el protocolo TCP/IP.

El RAS es una computadora DEC 3000 Modelo 600X AXP Server. Estos sistemas Alpha
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AXFP estan basados en el DECchip 21064 de arquitectura RISC load/store de 64 bits. Su
capacidad de direccionamiento de memoria varia desde 32 a 256 MB, y el
direccionamiento de disco ilega hasta 41 GB. La configuracion standard, que es la que
INDE tiene instalada, tiene 192 MB de memoria RAM y 10.25 GB en disco. El servidor
cuenta ademas con unidades de cinta DAT de 4 GB, CD-ROM y unidad de disquete de
1.44 MB.

El servidor de adquisicién de datos (RDAS), funciona como un procesador front-end que
es usado como Ia interface fisica y la unidad de procesamiento de datos que sirve al RAS
los datos recolectados y verificados que envian las terminales remotas (RTUs) instaladas
en el campo. Ademads, el RDAS envia los comandos de supervision a las RTUs, recibe
y verifica sus comunicaciones de chequeo (checkbacks) y monitorea y controla los enlaces
de comunrcacnon entre el EMS y las RTUs.

EI'RDAS es una computadora DEC 3000 Modelo 300LX AXP Server con caracteristicas
similares a las descritas para el RAS. Cuenta con 112 MB de memoria RAM y 1.05 GB
en disco.

Las consolas (MMC) son estaciones de trabajo RISC con capacidad de alta resolucion y
rendimiento para mostrar graficas. Cada MMC puede estar equipada con hasta tres
monitores. Cada MMC es una computadora completa que podria trabajar
independientemente, ya que cuenta con su propio procesador, memoria, disco duro,
puertos de comunicacion y de red. Los usuarios ingresan datos por medio del teclado,
mouse y los botones de los menus (llamados softkeys) que se muestran en la pantalla.

Las consolas son computadoras DEC 3000 Modelo 300 LX AXP Server, con 96 MB de

memoria, 2.1 GB en disco y acelerador de graficas para cada monltor Estas MMCs estan
conectadas al RAS por medio de una red Ethernet. -

3.2.2 Software

El software del sistema Ranger comprende principaimente de ias siguientes areas:

> Software integrado de base de datos

» Software de aplicaciones

> Software de SCADA

I» Software de mantenimiento y compilacion del
sistema
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£l software integrado de base de datos tiene compoenentes que se ejecutan en el RAS.
El software de aplicacion, tanto las aplicaciones de Sistemas de Energia como las
aplicaciones de SCADA tambien se ejecutan en el RAS. El software de SCADA esta
instalado y configurado para trabajar en el RAS, el RDAS y en Jas consolas de los
operadores. Este software ha sido escrito principaimente en el lenguaje de programacion
de tercera generacion “C”, haciendo uso de interfaces estandar hacia la base de datos y
a rutinas del sistema operativo para asegurar la transportabilidad a otras plataformas de
hardware en el futuro. |

Existe "una compatibilidad entre el software de aplicaciones con el lenguaje de
programacion, también de tercera generacion, Fortran. Se utilizé un conjunto de
estandares y herramientas de soporte para asegurar esta compatibilidad. La interface
hacia la base de datos y hacia las rutinas de el sisterna operativo se logra por un conjunto
duplicado de librerias.

El software para el RDAS vy las consolas MMC generalmente se escriben en lenguaje C,
aunque Fortran también fue utilizado. El software del RAS esta escrito en C, Fortran y en
Lenguaje de Base de Datos (DBL). La mayoria del software del SCADA esta escrito en
C, la mayoria de las aplicaciones estan escritas en Fortran, y para la compilacion del
sistema, la generacion de la base de datos y sus utilerias se utilizé DBL.

Para poder cumpiir con el requerimiento de parametrizacion del sistema, los parametros
mas importantes estan almacenados en “literales” o “includes” que se incorporan dentro
del codigo al momento de fa compilacion. Como ejemplo de estos parametros se tienen
el numero maximo de generadores que pueden declararse dentro del sistema, el nimero
maximo de RTUs que pueden instalarse en el sistema, etc. El numero real de
generadores o de RTUs aparece dentro de las estructuras de datos del sistema. Cuando
estos parametros se acercan al maximo (cuando se genera una nueva base de datos), no
se requiere recompilacion. Regularmente, estos parametros definen opciones del sistema
gue determinan lo que el software hara. Por ejemplo, se puede definir si en el listado de
atarmas se mostrara al principio la alarma mas antigua o la mas reciente.

3.2.3 Base de datos integrada

El sistema de manejo de ta base de datos integrada (IDBMS) se construye sobre un
modelo relacional de base de datos con dos métodos de acceso. Un usuario Fast Path
(acceso por la via rapida), accesa datos por un nimero de registro dentro de ia estructura
de datos o por direccién directa. El acceso por nombre-relacion usa el acceso relacional.
Un usuario define los datos deseados utilizando solamente nombres {por ejemplo, bus

- bars) y relaciones logicas. EI IDBMS analizara el query, extraerd y entregara la

informacicén.
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La base de datos esta fisicamente dividida entre la memoria del RAS vy los discos. Sin
em'bal_'go. todas las partes de la base de datos integrada son igualmente accesibles.

3.2.4 Software de aplicaciones

El sistema de software de aplicaciones consiste en las funciones de contro! del sistema
de generacion de energia. Las funciones de control-de generacion influyen directamente
en la operacidn en tiempo real de los generadores dentro del drea de control. Estas
-funciones manejan tareas como la calendarizacién de transacciones con empresas
generadoras interconectadas {como es el caso entre INDE y la EEGSA, ¢ INDE y El
Salvador), y el control en tiempo real para lograr una generacién econdmica y efectiva.
Las funciones principales, que se discutiran posteriormente, son las siguientes:

| - Control automatico de generacion

- Despacho.econdmico

~ Calendarizacion y conlabilidad de energia

3.2.5 Software de SCADA

£l software de SCADA esta dividido en tres secciones:

| software SCADA

1 Descripcign

SCADA del RAS

1 Contiene {odas los subsistemas que no pueden ser

distribuidos a las MMCs

| Adquisicion de datos en el RDAS

| Controla las comunicaciones con las RTUs y con las otras

computadoras, lleva el control de los errores de

| comunicacion

Terminales de operadores MMCs

Es la inferface principal con el operador, se encarga de la

| presentacion de diagramas unifilares, trending. bitacoras,

provee las herramientas para la generacion de diagramas

| ¥ pantallas (ver figura 10}, da acceso a las herramientas -
| para la generacion de bases de dalos y principalmente,

permite enviar comandos a ias RTUs para operar el SN
mediante la manlpulacion de interruptores, seccionadores,

1 efc. :
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3.2.6 Software de mantenimiento y compilacion del sistema

Este software es el medio para la generacidn, compilacién, configuracién y puesta en
funcionamiento de el sistema Ranger. En su mayoria son utilerias creadas por los
programadores de NMTI para poder manejar el codigo de una manera ordenada y
estandar. Un programador con experiencia en el lenguaje de programacion C, con
conocimientos de programacion de SCADA y con entrenamiento de NMTI/BNM puede
hacer uso de estas herramientas para modificar el sistema y adaptarlo a nuevas
necesidades. El sistema Ranger puede modificarse en cualquier momento.

La fase de configuracion de este sistema se encarga principalmente de lo siguiente:

i- Conﬁ-g-ura'cié'n de RTUs y de cormputadoras remotas

- Configuracion de software de aplicaciones

- Configuracion de el hardware que comprende ei Ranger

- Seleccion de opciones del sistema

3.3 Operacion: generacién y mantenimiento de bases de datos

Esta base de datos es la estructura donde se aimacenara la informacién recibida de cada
RTU. Los datos aimacenados son voltajes, amperajes, el estado de un componente
digital, y cualquier ofra informacion que el hardware remoto sea capaz de enviar. También
- es en esta estructura donde se detailan ias subestaciones, las alarmas generadas cuando
una medicion analogica alcanza ciertos limites y los parametros necesarios para que el
sistema pueda calcular una generacién de energia y un despacho economico.

La generacion de la base de datos del sistema consiste en los siguientes pasos:

Paso Actividad de generacién de base de datos
1 1 Ingreso de datos (poblacidn) a las esiructuras de datos fuente
2 Generacion y puesta a punto de la base de datos del sistema
3 | Traduccion de displays {diagramas o pantallas)
4 | Activacion de la base de datos
5 Modificacion de datos en linea




Este listado muestra actividades que se realizaran innumerables veces durante la vida de
un sistema SCADA. La razon es gue ningun sistema de esta naturaleza es estatico. Una
empresa generadora y distribuidora de energia eléctrica esta siempre evaluando cémo
brindar un servicio mas eficiente a sus usuarios. De tal manera que constantemente se
agregan nuevas subestaciones, nuevos canales de comunicacion, se revisan los limites
permitidos para cada medicion, etc. Estos cambios pueden ser realizados de manera
constante en linea por medio de una utilerfa llamada LORUP. Esta se usa cuando los
cambios son minimos dentro de un elemento de la base de datos en uso, por ejemplo,
cuando un limite de una alarma se desea cambiar de 120 a 122. Si los cambios son
drasticos, como por ejemplo, agregar una nueva subestacién con su RTU y cientos de
puntos de informacion digital y analdgica, se utiliza la herramienta dbgsys.sh para crear
una nueva base de datos.

Se les dice “fuente” a los datos contenidos dentro de la base de datos por ser ellos los
valores que definen ta dimension del sistema que serda manejado por el SCADA. En esta
base de datos estdn definidas, como se menciond arriba, las subestaciones del sistema-
eléctrico manejado, las comunicaciones, las terminales remotas {(RTUs) que enviaran los
datos del comportamiento del sistema eléctrico, etc. Cada una de las RTUs definidas
contiene datos analdgicos, llamados también puntos analdgicos, que al ser consultados
dan la medicion de variables como voltaje, amperaje, frecuencia, etc. Los datos digitales,
llamados también puntos de estado o “status”, dicen si un elemento esta en una estado
0 en otro, por ejemplo, encendido o apagado, cerrado o abierto, funcionando o parado,
elc.
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3.3.1 Pobiacion de las esfructuras de datos fuente

Todas las estructuras de datos fuente residen en el DBMS Oracle. Para cada estructura
de datos existe una forma de SQL*Forms que se utiliza para editarla. Durante el ingreso
de datos se evalla la integridad de los mismos mediante las facilidades que da el Forms
para el tal efecto. Este chequeo se hace a dos niveles: de integridad y de referencia.

Los chequeos de integridad del primer nivel pueden ser definidos para elementos
individuales de datos o para una combinacion de elementos. Los valores de datos fuente
se chequean durante su ingreso a la base de datos para asegurarse que son consistentes
con los valores definidos para otros elementos del mismo registro de la estructura de
datos fuente. Si los valores de los datos especificados para un registro no cumplen con
los chequeos, el registro no se insertara en la base de datos y se mostrara un mensaje
de error al usuario.

Los chequeo de referencia de segundo nivel no se restringen a una sola estructura de
datos sino que chequean una estructura contra otra. Por ejemplo, si antes de especificar
un punto analdgico de una RTU en la tabla SOANLG, debe existir un registro para esa
RTU en la taba SORTU. Estos chequeos de referencia no han sido implementados en el
Ranger bajo el concepto de llave externa o “foreign key”, que forzaria al usuario a ingresar
los datos en un orden especifico. En lugar de eso, el sistema lleva el control de las
violaciones en una tabla llamada “To Do List”, gue es un recordatorio al usuario para
poblar fas demés tablas que garantizarian la integridad de la base de datos. Cuando se
van creando esas tablas, el “To Do List” va disminuyendo. La generacion de la base de
datos no puede ejecutarse hasta que esa lista esté vacia. '

La herramienta Oracle Forms se utiliza para proveer un ambiente tipo Windows/Motif a el
ingreso y edicion de datos. Oracle ademas ofrece la capacidad de insercién y duplicacion
de registros. Existe también una forma para duplicar los puntos analdgicos, de “status”
y de acumuladores de una RTU completa.

La poblacion inicial de la base de datos puede ser efectuada usando las formas que
muestran los campos de cada registro o por medio de un batch, a través de SQL*Plus.
E! personal del INDE eligié la alternativa interactiva para poder discutir cada campo de
cada registro ingresado. En cualquier caso, la validacion de los datos se efectiia antes
de ser insertados a la base de datos.
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Los chequeos tipicos de errores son:

Verificar si el valor de un elemento es tinico en comparacion a los demds registros de la estructura de
datos.

Verificar si el valor de un elemento es numérico y si esta dentro de un rango permitido.

Verificar si el valor de un efemento es de tipo caracter o alfanumérico y si cumple con algin patrdn o
juego de caracleres.

Verificar si el valor de un elemento especificado en una estructura de datos es igual al de otro elemento
en ofra estructura. Por ejemplo, si los datos de un bus bar y de un generador estan almacenadas en
diferentes estructuras y si deberia haber registros de bus bar para cada registro de generadores,
entonces se debe- verificar esta condicicn.

3.3.2 Generacion de la base de datos del sistema

La generacion de la base de datos del sistema es la transformacion de las estructuras de
datos fuentes a estructuras de datos que se utilizan en tiempo real, optimizadas para las
aplicaciones que corren en tiempo real. Esta generacion se efectta utilizando un menu
interactivo en el ambiente Motif, donde se presionan botones para elegir las opciones de
ejecucion y de seguimiento (tfrace). Durante la generacidn de la base de datos, €l sistema
vuelve a hacer verificaciones de la integridad de los datos. El reporte final de la
generacion es construido en HTML y presentado en el Web Browser Mosaic.

El SDBGEN, que es parte de el subsistema de generacion de base de datos, es un grupo
de programas que estan escritos en DBL y en Fortran para definir todas las estructuras
de run-time y dimensiona éstas dependiendo de la cantidad de datos encontrados. Existe
también una utileria lamada DBCOPY que copia bases de datos completas, ya que el
Ranger es capaz de soportar multiples bases de datos estaticas. Solo una de las bases
de datos generadas se pone en operacion. Solo ésta guarda todos sus datos fuentes.
Este procedimiento se puede efectuar en bases que no estan en modo operativo, sin que
interfiera con el sistema operacional.

3.3.3 Traduccion de displays

Los fuentes de los diagramas o pantallas, llamados displays, son parte de la base de
datos. Estos diagramas son generados utilizando la herramienta DISGEN, que no es mas
que un programa que ayuda al operador a dibujar los unifilares de las subestaciones o

35

R

ey

1 I



-

AR RER

*enby Sp UPOTOA UQTORIS®- op TOTTITUN Bueibetq

:11 embTd

. -y . . ioul £ e R o - S P
HOLPdEId 0L SLINAM Q-NT¥w/ 04 - Gb 28 S0V G 8
- oA o o Ty e R a1 L T T R T P P g o e e A o 17 ket L ot b P e T T e B 1 T A R T, oA e
A e e R P L B e sl H et Nt e o ey,

]
=

LANAL,

T 111
Y

IVHEGH 2 OTNAOoM
TVRECGH T 0INndgon

A AT
T,

5 cd TS v :S3TYNVD

|

3GA T6°ET

J¥A QST ETT
VI3SYD

g
=
i

NOY LOYd3d

OONVE

L e
AT,

ik

T OONVY

)

TVYREON NOWLO¥EId DY 0IT NIV

N V 27 3CVLITI0A TTVHE0HN
N ¥ T7 JCVLI0A TTVHHEOR
R I W
4 HOIDVINIWIY

J¥A BLTLTT

1
-3

_4r

JYA TT 9

135910 VLiINVYId

¥17d 0ODNVd

OLNITIWYINATYDIIYd

4015 INDRYEBY

AV S LTV T

T R TR KA STV

S AT WA BT Y

SR A

A

My

T T R R R 2R e N Y



énlaces que desea consultar en tiempo real. El DISGEN cuenta con librerias que
contienen bloques de iconos predefinidos para acelerar el proceso del disefio. Ranger
tiene la capacidad de almacenar hasta 10,000 displays, si el espacio en disco lo permite.

El paso final del proceso de generacion es copiar los displays fuentes de la base de datos
activa y traducirlos de acuerdo a la nueva base de datos, que atin se encuentra
inoperativa, para producir los displays run-time. - , - ‘

Este proceso es como hacer una ‘compilacion’ de §
los diagramas dibujados para que puedan reflejarse
los datos tomados de la base de datos en la
pantalla para ser consuitados por los operadores,

Una vez traducidos, los displays pueden ser §
mostrados en la pantalla en un grupo de hasta
cuatro ventanas a la vez, como se muestra en las
Figuras 11y 12.

T'|cmplo de displays penerados con DISGEN
Figura 12

3.3.4 Activacion de la base de datos

Una vez que la nueva base de datos estd lista para ser habilitada, los componentes
estaticos que se necesitan en cada consoia son transferidos hacia ellas (por ejemplo,
displays de run-time, nombres de subestaciones, nombres de puntos, textos de alarmas,
mensajes de verificacion de integridad, etc.) Las consolas soportan dos archivos de datos
estaticos, el del grupo de datos activos y el de los inactivos. Para cambiarse a la nueva
base de datos, el sistema EMS debe ser re-arrancado. La informacidn critica como los
datos de la telemetria, alarmas, datos ingresados por los operadores y las etiquetas o tags
deben ser trasladados de la base de datos anterior a la nueva. Si los componentes
estaticos que se requieren en una consola no han sido transferidos, se transfieren en el
re-arranque, luego que arrancan los servidores de aplicaciones y de adquisicion de datos.

3.4 Modificacion en linea de la base de datos

Como se menciond antes, exisie una utileria para hacer cambios a la base de datos de
tiempo real (RTDB) lamada Limited On-Line Real-Time Update, mejor conocida por sus
siglas en ingles LORUP. Esta funciona con formas de Oracle que actualizan las
estructuras de datos fuentes. La ejecucion de esta herramienta hace que las
modificaciones sean automaticamente actualizadas en la base de datos de Ranger y
distribuidas en sus componentes. La RTU que sera afectada debe ser declarada fuera
" de servicio antes de modificarla.
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3.5 Ejemplo de estruciura de datos: puntos analégicos

Ranger utiliza una gran cantidad de tablas para almacenar la informacion de |a telemetria
y el procesamiento local de datos. El manual System Data Requirements describe en mas
de 500 paginas cada uno de los registros y campos utilizados en la construccién de la
base de datos. Como ejemplo se listan a continuacion los campos de los registros de los

puntos analdgicos, en orden alfabético:

Campo Tlpo Descripcién
BIAS real { Bias valge. Limile inferlor en unidades de ingenierta.
CALIP1 ‘ T entero | Punto de Ingrese de calculos. Valor de ingreso para el célculo definido por CALTYP.
CALIP2 erlero Punlo de ingreso para los céleules con mas de un valor de ingreso,
| caLoPT 1 enlero Qpcion de calculo.
| CALPER 1 caracter Pertodo de célcule.
CALPT caracter Bandera de punlo de calibracion.
CALSMP entere Contador de célculos de muesireo,
1 CALTYP caracter £ Tipo de salida del calculo.
CAT entero Calegaria de alarma.
CLASS enlero Clase de alanna
CLFREQ entero | Frecuencia de célculo.
CTLTMY ehtero 1 Timeout de control
CTLTYP caracter Tipo de controf
DASCPT _ caracier | Bandera de scan para anlisis de disturbios (DAL}
DATRGR £+ caracler | Bendera de .p.uﬁlc- de arranque de-DAL
DBAND entero | Process deadband. Indica si el punte ha varlado para poder ser pracesado.
OPLYID entero . Numero de display.
DSFMIX | entero | Coordenada X Inicial para marco del display.
BSFMIY enteto 1 Coordenada Yindclal para marco del display.
DSSCAL entero Factor de escala del display.
' ENGINX caracler Nomencilatura de unidad de ingenferia.
| ESAFLAG | caracter Bandera de archivo de ESA.
HLIMA1 real Limite superior uno.
HLIM2 real Limite superior dos,
| HLIM3 real LImite superior tres.
HL 4 real Limite supeiior cuatro.
HLIM5 real Limile superior cinco,
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FILIME real Limile superlor seis.

HLIMFG caracler Banderas de uso de limiles superlores (YYNNYNYY)
IMPLM caracler Bandera de implementacion de reserva,
LLIM1 real Limite inferior uno,

LLIMZ real Limite inferior dos.

LLIM3 real Limite inferior tres,

LLIM4 real Limite Inferior cualro.

LLIMS real Limite Inferlor cinco.

LLIME real Limite inferior seis.

LLIMFG caracler Banderas de uso de limites inferlores (YYNNYNW)
PNTNAM caracler Nomkbre del punlo,

PONTNO enlero Namera del punto.

PRIORT antero Prioridad de la alarma.

PSEUDO caracter Bandera de pseudo-punlo.

REASON caracler Bandera de condicion razonable,

ROCLIM real Limite de frecuencia de camblo,

RTNHI entero Limite superior de relornio a la normalidad,
RTNLO entero Limite inferior de retorne a la normalidad.
RTUNC enlero Nimero de RTU a 1a que perlenece el punto.
SCALE real Limile maximo en unidades de Ingenleria.
SECNAM caracter Mombre de punle de andlisis de seguridad,
SEQNUM entero Nétrmero de secuencla de scan de DAL.
SEATRG entero Némero de secuencia de Uigger de DAL.
SPCOMP real Setpaint compliance range.

SPGRP eniero Selpeint group.

SPSCAL real Setpoint scale value.

SUBMAME caracter Nombre de la subestaclon.

TRGHI entero Limite superior de trigger.

TRGLO entero Limite inferior de trigger.

TXTINX entero Indice de lextos de alarmas.

VALUE real Valor Inlclal det punlo analagico.

VIOLAT caracter Bandera de violacidn de pendiente posiliva de frecuencla de cambio.

byY
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3.6 Analisis de disturbios (DAL)

El subsistema DAL analiza la informacion generada por el subsistema de alarmas en
busca de eventos que disparen o den inicio a un disturbio en el sistema de distribucién ¥
generacion de potencia (SNI). En inglés estos eventos son conocidos como triggers. Un
disturbio se presenta cuando sucede algo andémalo e inesperado en el SNI que
frecuentemente deja sin servicio eléctrico a los usuarios del INDE. Los triggers pueden
ser cambiados, afiadidos o borrados a discrecion del operador.

Cuando ocurre un frigger, DAL hace lo siguiente:

> Renombra la recoleccion de sus datos de modo pre-disturbio a modo de periodo

de disturbic
S Se inicia una nueva recoleccién de datos en modo pre-disturbio
> Por un periodo predefinido se ignoran los subsecuentes triggers que pueden ser

parte del disturbio actual

> Pueden existir dos o més recoiecciones de dafos en periodo de disturbios
concurrentemenie. '

Durante el modo pre- y posi-disturbio ios datos son recolectados cada 10 segundos por
cinco minutos. Durante el disturbio los datos de status del SNI son recolectados cada 2
segundos y ios datos de los puntos analdgicos cada 10 segundos. El periodo de disturbio
dura hasta que el trigger regresa a la normalidad o por 5 minutos. La duracién de cada
periodo puede ser ajustada dentro de la base de datos del Ranger.

Los valores de DAL pueden ser editados en cualquier momento, excepto cuando sucede
un disturbio. El operador puede, sin embargo, abortar el analisis de un disturbio.

Toda la informacion recolectada se puede mostrar en “displays”, reportes, trending y
puede ser almacenada en disco para su posterior andlisis.
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3.7 Sistema de control de generacion

El sistema de control supervisorio Ranger del INDE cuenta con ciertas aplicaciones que
aun no han sido configuradas o implementadas al momento de escribir este documento.
En conjunto, esas aplicaciones son llamadas en inglés “power systems applications
Software” o software de aplicacién para sistemas de energia. Estas han sido disefiadas
para que la institucion que genera y distribuye electricidad, en este caso el INDE, pueda
hacer modificaciones y adiciones a su sistema cuando éste crezca. La inclusion de estas
facilidades fue un factor importante al momento de comparar el sistema contra otros
SCADA. Las aplicaciones son las siguientes:

Sistema de Control de Generacion

Control Automético de Generacion (AGC)

Despacho Economico (ED)

Planificacion y Contabilidad de Energia (ESA)

El Sistema de Control de Generacion es un conjunto de procesos que regulan la
generacion de energia, de acuerdo a restricciones operacionales y econémicas, y
siguiendo las politicas de intercambio de energia con otras entidades generadoras y
distribuidoras de electricidad. '

El Sistema de Control de Generacion consiste en dos subsistemas principales. El Control
Automatico de Generacion efectia célculos de errores del area de control y de la
generacion deseada, ademas de llevar un control de las unidades de generacion
especificadas dentro de su configuracion inicial para lograr la generacion deseada. La
aplicacion de Despacho Econdmico calcula el punto de operacidon mas econémico y el
factor econdmico de participacion de cada generador en el modo de control automatico.

Estos subsistemas trabajan juntos para controlar la generacion real que cumpla
economicamente con la requerimientos de la demanda de energia.

El Control Automatico de Generacion realiza dos funciones principales:

» Opera en conjunto con los subsisiemas de Despacho Econdmico (ED) y la
Calendarizacion y Contabilidad de Energia (ESA) para regular la cantidad de
energia eléctrica generada dentro del area de control especificada. La regulacién
responde a los cambios en la frecuencia del sistema, la carga de las lineas de
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transmision, o la relacion de estos factores para mantener la frecuencia
calendarizada del sistema y/o el intercambio calendarizado con otras compafias
generadoras con limites predeterminados.

> Hace la validacion de los datos recibidos por telemetria y los ingresados por el
operador para poder ser utilizados por el sistema de control de generacion.

El subsistema del AGC puede monitorear tantas unidades generadoras como fueron
declaradas en la variable MXGENU, que estén dentro del area controlada por el sistema
y puede administrar estas unidades. El AGC puede monitorear tantas lineas como fueron
declaradas en la variable MXTLAG y relacionarlas con las cargas declaradas en MXNCLD.

La informacidn del AGC es almacenada en distintas estructuras de datos:

> Parametros misceldneos del AGC

> Areas de control de generacion

> Datos de unidades de generacion

> Controles de incremento, decremento y punto 6ptimo de generacion
> Datos de lineas de transmision

> Cargas

» Feriados

El Despacho Econdmico calcula los valores optimos de ta generacion de energia, tomando
en cuenta el numero y tipo de unidades de generacién et combustible utilizado por éstas
y el calendario de intercambic de energfa con otras entidades qeneradoras La
informacién de DE se almacena en las siguientes estructuras:

» Parametros para el Despacho Econdmico

> Curvas de calentamiento

> informacion de tipos de combustibles

> Parametros de tipos de combustibles para las unidades de generacion
> Elementos de la Matriz-B {factores de penalizacion por pérdidas)

> Elementos de los vectores de ED

Por otra parte, la aplicacion de Calendarizacion y contabilidad de energia recolecta,
calcula y almacena valores periodicamente, en intervalos definidos por el usuario, que
serviran para contabilizar datos de generacion, intercambio y consumo de energia con
ciertas ‘cuentas’ declaradas por el operador. Los datos se guardan en “Oracle” en tablas
que pueden faciimente ser accesados por medio de comandos de SQL. Existe una forma
de “Oracle” para poder accesar esta informacidn, y se pueden mostrar los datos historicos
y futuros en graficas de lineas, barras y pies.
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Por ejemplo, un usuario puede definir los siguientes conjuntos de recoleccion de datos:

> Produccién estimada de energia para unidades hidraulicas y térmicas

» Produccién medida de energia para unidades hidraulicas y térmicas

> Energia calendarizada recibida y despachada para transacciones expiradas

> Transferencias medidas de energia sobre lineas de corriente alterna y corriente
directa '

> Etc.

Los reportes de ESA pueden ser diarios, semanales, mensuales y anuales, y pueden ser
impresos automaticamente en periodos predefinidos por el usuario. Estos reportes
ayudan a contabilizar Jas transacciones tenidas con las entidades con quien se acordaron
intercambios de energia, e informacion de generacidon que serviré para que el
departamento financiero de la entidad pueda rectificar sus cobros y pagos de energia
despachada y de insumos utilizados.

Todo el Sistema de Control de Generacidn aun no ha sido implementado a la fecha en el
INDE. Los datos de inicializacion de las aplicaciones no han sido recolectados y la
utilizacion de estas facilidades se tienen como proyecto para el futuro cercano.

Estas aplicaciones, especialmente la de contabilidad, seran de extrema utilidad cuando
el INDE termine de normar y automatizar los intercambios de energia eléctrica con los
productores privados, especialmente los ingenios de la Costa Sur, y con El Salvador.
Cuando se logre implementar [a interconexién centroamericana, la cual ha sido acordada
por los presidentes centroamericanos para el principio del proximo siglo, el Control de
Generacion sera obligatorio en todos los paises miembros del acuerdo.
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3.8 Procedimiento de entrega y aceptacion del sistema: FAT y SAT

El sistema Ranger SCADA, antes de ser entregado al INDE para su uso productivo, tuvo
que ser verificado previamente por parte del proveedor y por el personal del INDE
involucrado en el proyecte. Es importante recordar que ¢l sistema es de tecnologia de
punta de lanza, y que fue preparado especialmente para el INDE. La base de Ranger es
la misma que se esta mercadeando en otros paises con otros clientes, pero esta
implementacién tenia algunas particularidades propias, como por gjemplo fa comunicacion
por radic con las RTUs instaladas en las subestaciones de Brillantes, Escuintia y
Aguacapa, la cual tuvo que ser verificada con atencién.

El primer nivel de verificacion es el Factory Acceptance Test o Prueba de Aceptacion en
la Fabrica, mejor conocido por sus siglas en inglés FAT. Esta prueba es reaimente un
autochequeo que hace el proveedor dei sisterna para confirmar que el programa que esta
entregando esté libre de errores de programacion, de configuracion y comunicacion con
los periféricos del sistema. Ei control de calidad es efectuado en esta fase.

Los procedimientos de FAT estan descritos en dos manuales de mas de cien paginas
cada uno. Los tests corridos son basicamente los mismos que se listan en el apéndice
de este documento en el Confidence Test, pero las pruebas en el FAT son mucho mas
exhaustivas.

El procedimiento exige que el cliente esté presente durante el FAT para ser testigo de que
el sistema sera embarcado a su destino final en buen funcionamiento y que se entregara
un sistema que cumpla con los requerimientos del cliente y con las funcionalidades
ofrecidas por el proveedor. En presencia del cliente se corren una lista de procesos, la
cual ha sido acordada con anterioridad, en donde se incluye correr las rutinas mas criticas
del sistema. Esta es la oportunidad del cliente para solicitar cualquier cambio necesario
para cumplir con los requerimientos del proyecto, previo a ser enviado a su destino final.

El FAT no es una prueba definitiva, luego de la cual se pueda garantizar que el sistema
funcionard sin problemas. Se puede comparar este procedimiento a la compilacion de un
programa, al final de la cual un programador puede estar seguro que todas las partes que
componen su programa estan en su lugar y en orden, pero se debe luego correr el
programa para saber si todas las instrucciones son bien ejecutadas.

Ei FAT es corrido con RTUs de prueba, sin controlar una subestacion real. Toda la
informacion almacenada en la base de datos es ficticia y no tiene otro fin mas gue el de
gjercitar el sistema y poder proveer de elementos de practica a los futuros operadores del
SCADA. La RTU esta directamente conectada a un modem sin utilizar lineas telefonicas,
seflales de radio 0 de microonda, como en la practica estara instalada.
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En el caso del INDE, ademas de que los ingenieros del proyecto asistieran al FAT, se.
invitd también a el consultor que les aconsejaba los mejores derroteros durante el
desarrollo del proyecto. Juntos decidieron rechazar el resuitado de algunas pruebas para
que el proveedor corrigiera los errores encontrados. lL.a demostracion de la eliminacion
de tales problemas deberia ser el primer punfo a tratar durante la segunda fase de
verificacion, el SAT.

Eil Site Acceptance Test o Prueba de Aceptacion en el Sitio de Instalacion, mejor conocida
por sus siglas en ingiés SAT, es la prueba que se efectia en el lugar donde el sistema
residira permanentemente. Su objetivo es comprobar que las funciones mas comunes
trabajen adecuadamente en el campo. Se utilizan para esta fase los programas
ejecutables y la base de datos de mas reciente creacion, que incluyan datos reales del
cliente, con la intencion de manejar RTUs mediante medios de comunicacion reales. El
listado de procedimientos que se acuerda ejecutar durante el SAT no cubre la totalidad
de las funciones del sistema.

El tipo de SAT que finalmente fue elegido efectuar en el INDE se llama Prueba de
Confianza o Confidence Test. Para esta prueba fueron invitados los proveedores, el
representante en Guatemala de la casa matriz, el personal del INDE a cargo del proyecto
y su consultor. Las pruebas fueron realizadas con las RTUs de Guatesur, Guateeste y
Guatenorte. En el primer intento de terminar el SAT no se pudo lograr una comunicacion
confiable con las RTUs de Escuintla, Aguacapa y Brillantes, debido a que ios modems no
podian lograr una comunicacion confiable por medic de radio en frecuencias de UHF que
el INDE utiliza. El Control Automatico de Generacidon, el Despacho Econémico y la
Contabilidad de Energia no fueron considerados para esta prueba.

Para cada una de las pruebas que no funcionan correctamente, tanto en el FAT como en
el SAT, se llena una forma firmada por el proveedor y el cliente donde se detalla cuando,
como y donde sucedio la falla, los pasos tomados hasta llegar a ella y su solucién. Un
gjemplo de esta forma de detalle de falla se puede apreciar en la copia adjunta. Ademas,
al final del SAT se hizo un memorandum en el que se listan los participantes de la prueba,
las pruebas efectuadas y su resultado, asi como la decisidén de posponer o aceptar la
entrega del sistema. Cada una de las pruebas fallidas es declarada como un evento.

Ademas de la prueba de confianza, se declardé como necesaria una prueba de
disponibilidad (availability test), que no es mas que observar el sistema por un periodo de
100 horas, durante las cuales no debe suceder ningun evento provocado por el mismo
sistema.

La aceptacion final del sistema se dio luego de que los ingenieros de NMTI-BNM se
hicieran presentes en las instalaciones de la subestacion INDE Guatesur en dos
oportunidades separadas. Por consejo del asesor del INDE no se firmo la aceptacion
hasta estar seguros que todo el sistema funcionaba perfectamente y que la comunicacion
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con las subestaciones, las cuales fueron mencionadas arriba, era confiable, incluyendo
aquellas cuya conexion se logra por medio de radio, microonda y conexion directa.

El momento de recibir el proyecto en perfectas condiciones es muy importanie, dado a
gue es entonces cuando el INDE dice recibir a satisfaccion todo el equipo y todos los
cambios adicionales seran cobrados por aparte por parte del proveedor. Es importante
también notar que el proveedor no se encuentra en Guatemala, y que a pesar de que €/
representante de NMTI como varios ingenieros del INDE fueron entrenados en la casa
matriz, el soporte final sera remoto sin la presencia de el proveedor para diagnosticar y
solucionar problemas de operacion y programacion.

La firma de la aceptacion del proyecto es el evento en el que el proveedor se desliga del
cliente y éste asume la responsabilidad de la operacion, mantenimiento y mejoramiento
del sistema vy se da inicio al periodo de garantia. Es fambien una aceptacion por parte del
INDE a pagar el sistema recibido.

La prueba de confianza fue efectuada utilizando el cuestionario que se detalla en la
seccion de apéndices, al final de este documento.

Ambas pruebas, FAT y SAT son de suma importancia, pues aseguran al cliente que se
entregara un sistema en perfecto funcionamiento, cumpluenda con las espectativas
ofrecidas al inicic de la negociacion.

A continuacion se adjuntan copias de los documentos de aceptacion final del SAT y un
ejemplo de un reporte de un evento sucedide durante las pruebas.
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INSTITUTO NACIONAL DE ELECTRIFICACION FORMA 74103.0.
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MINUTA DE REUNION ACERCA DE LA ACEPTACION FINAL

DEL SISTEMA SCADA/AGC DE NMTT Pax\}\
PARTICTIANT F.'S : “ \ _
MARSHA CAMPBELL NMT1
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L e
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HORA: 15:20 '

-PRIMERO:

Se hace constar gue sa ha llevado a cabo el calendario de
aclividades propueslo por Mrs. Campbell de. acuerdo a la minuta de -
retinion del dia Miercoles 30 de Agosto, considerando satisfactoria
i realizacion, par fo gue los ropresentantes de INDE, INFORMATICA
v el consultor de ECC, deciden aceptar formalmente el Sistema
RANGER fabricado por NMTI. : _

~SRGUNDO:
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personal de NMTL: Mrs. Marsha Camphell, Mr. Scott Hanks ¥ Mr. Kuart
Jensen, lo cual ha permitideo tener a la fecha el Sistema -en
operacidn normal .
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Buranto las pruebas realizadas el dia de hoy, se reg
avento (copia adjunta) y se notd que los tiempos de respuesta de
fos displays de las Subestaciones de Aguacapa, Guatesur ¥y
Guatenorie son mavores de 1 segundo {copia a junta).



Test Event Log

Projeét:gjjhjl}E;ﬂ Test Type: ES#?T‘
Procedure: h}[ﬂﬁ Event Number: _i

Section: Step:

Date: Ci/? /9‘5/ Time: //f/”&;#’ Q.A.

Event Description:

CDRUSST s ppeer 0y L No Procodu ey
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1
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I gertify th/ above adequately describes what occurred.
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A W = ) Y

e =
Resolutioﬁngécking (circle appropriate description):

SPR/ECN/HPR/Other No: Subsystem/Device:

Event Resolution:

I certify that this event has been satisfactorily resolved.

Tester: Witness: Date:

Rev 004 07792
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Capitulo Cuatro

Comanicaciones

4.1 Protocolos de comunicacion

M 2ra que las RTUs instaladas en cada subestacion puedan enviarle informacian
W a el servidor de recoleccion de datos del sistema Ranger, el RDAS, de manera

tal que se puedan entender sin problemas, es preciso seleccionar y utilizar un
protocolo de comunicacion. '

Un protocolo de comunicacion es una serie de reglas que indican como se realizara el
intercambio de informacion entre dos dispositivos. El ejemplo mas sencillo es el de
observar la manera como se comunican dos personas en distintos paises. En nuestro
pais una persona espera pacientemente a que su interlocutor termine de hablar y
raramente lo interrumpe. Los italianos por otra parte, gritan al mismo tiempo sin esperar
respuesta. Esas reglas comunicacion son tacitas entre humanos, pero enire
computadoras deben seguir rigurosas reglas prestablecidas.

Los protocolos mas sofisticados y de mayor aceptacion, como el TCP/IP de la internet por
ejemplo, tienen varios niveles en los que se ejecutan tareas distintas, segun el nivel de
servicio requerido (red, transporte, aplicacion, etc.) El TCP/IP es preferido para enviar
grandes cantidades de informacion entre dos o mas hosts y es el utilizado en la red de
area local del sistema Ranger. Las RTUs manejadas por el SCADA Ranger, utilizan un
protocolo serial mas sencillo llamado Telegyr 8979, de la casa Landis & Gyr.

El protocolo comun dentro de la industria del SCADA es el Modbus, que por cierto es el
mejor documentado en el Internet. El INDE sugirid el 8979, que también es de buena
aceptacion en el mercado, por la cantidad de RTUs Landis & Gyr que se tenian instaladas
en el Sistema Nacional Interconectado.

El Telegyr es un protocolo half duplex, basado en la transmisién de bytes. Dicha
transmisién puede ser asincronica con 8 bits, 1 stop bit, un start bit y sin paridad, o
sincronica con 8 bits por byte. Cada implementacion puede tener distinta velocidad
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medida en baudios.

A diferencia de el TCP/P, el cual envia paquetes de informacion de tamafo fijo, el
protocolo serial envia hileras de bits de diferente longitud. Estas hileras estan definidas
a continuacion.

Existen reglas diferentes para la recepcion y transmision de datos analdgicos y de status.
Recuérdese que los datos de status indican si un dispositivo estd en un estado o en otro,
por ejemplo encendido ¢ apagado, funcionando o descansando, etc. Un dato analdgico
contiene un valor de una medicion, por ejemplo un voltaje, amperaje, etc.

La velocidad de comunicacion entre RTUs y el servidor de recoleccion de datos no es
mayor a 1200 baudios. En realidad, actualmente los modems Motorola estan
configurados para trabajar a 300 y 600 baudios. Si se cambia la velocidad se debe
arrancar de nuevo el RDAS.

El software de SCADA estd escrito de tal manera que pueda lidiar con sistemas de
comunicacion serial poco confiables, Esta es una caracteristica comun en casi cualquier
SCADA, y es por eso que se ha preferido mantener el limite de los 1200 baudios. La
velocidad de cada canal de comunicacion, conocido por el SCADA como PCP (puerto
fisico de comunicaciones), puede ser modificada editando el archivo /etc/services del
servidor de recoleccidn de datos Inderdasi. El parametro magma# mencionado es el
nuimero de puerto del multiplexor asincronico donde estan conectados los modems. La
parte principal del archivo que configura la comunicacién con las RTUs se muestra en la
siguiente pagina. :

En la figura 13 se muestra el listado de las subestaciones del INDE y el PCP
correspondiente para su comunicacion con la sisiema central.
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Fragmento de /etc/services de inderdas1

# fragmento de /etc/services de inderdas1

# start of INDE channels as of September 1, 1895

# ‘

# Estos son los parametros de configuracion de los canales de comunicacion;

# pcp#,port_id/magma#,baud_rate,rts/cts delay in secs,its/cts delay in milisecs,

# data bits, parity, stop bits, interbyte gap, trace, comment

# ris/delay in secs and milisecs: to trigger pit in the radios (usar milisecs)

# interbyte gap: tiempo para darse cuenta que el mensaje esta recibido

# medido en bytes en relacion con el tiempo, mientras mas

# ruido, mas gap

# trace (1-3): cantidad de datos {mensajes verbales) para debugding

# Cada vez que se cambia algo se tiene que arrancar de nuevo el RDAS.

# Cada uno de los peps tiene relacion en el mismo orden con los modems.

# La sintonizacion se logra tambien revisando los pcps en la base de datos.

#

# pcpOis gnorte and geste

pepl  7000/mdut0,600,0,5,8n,1,6,1 # Ranger Physical Communication Port 0
# pcpl is gsur

pcpt  7001/mduid,600,0,5,8,n,1,6,1 # Ranger Physical Communication Port 1
# pcp2 is aguacapa and escuintla and Brillantes

pcp2  7002/mdui2,300,0,200,8,n,1,30,1 # Ranger Physical Communication Port 2
# pcp3 es Quixal, modificado el 21-sep-95

pepd  7003/mdui3,300,0,30,8,n,1,6,1 # Ranger Physical Communication Port 3
# pcpd

pepd  7004/mdui4,600,0,5,8,n,1,30,1 # Ranger Physical Communication Port 4
# when implementing this pcp, remove comment from pcpS and put it on pep21
#pcps 7005/mdu15,600,0,5,8,n,1,30,1 # Ranger Physical Communication Port 5
# end of INDE channels as of September 1, 1995

pcp€é  7006/mdu16,600,0,5,8,n,1,30,1 # Ranger Physical Communication Port 6
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4.2 Descripcion de los mensajes de transmision del protocolo
Telegyr 8979

Analog Scan

Ejemplo de transmision: tx ff ff 0 01 81 04 00 00 07 00 fd 21

Definicién de cada elemento de [a transmisidn (ix):

| ff§f preambulo
00 “master” "status” con bit de “acknowledge” encendido en cada “scan” exitoso
01 direccion de la estacidn '
81 “scan” analogico con MSB encendido para indicar el Uitimo bloque
04 conteo de byles ¢n el resto del mensaje, excluyendo el CRC

00 00 ndmero de punto de inicio

07 00 namero de punto de final

fd 21 CRC

En esta tabla y las siguientes se mencionan los siguientes términos:

> Analog scan es una lectura de un dato analdgico.

> Status scan es una lectura de un dato digital.

> Acknowledge es la sefial que indica que se récibié la sefial de comunicacién,

- CRC es el chequeo de redundancia de datos para determinar si existieron errores

en la transmision.

> Nibble es un conjunto de 4 bits. El MSN se refiere a los primeros 4 bits, el 1SN se
refiere a los bits 3 al 6, asumiendo que se inicid a contar desde 1 y el LSN se
refiere a los Ultimos 4 bits.

donde LSN: least significant nibble (el menos significativo)
ISN: intermediate significant nibble (el de significancia intermedia)
MSN: most significant nibble (el mas significativo)
CRC: cyclic redundancy check para correccion de errores
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Analog Scan

Ejemplo de recepcion:
rx ff 20 01 81 Oe 00 00 ec db be ed cb be eb.bb be eb bb be da a5

Descripcion de cada elemento de fa recepcion (rx):

| 1 | preambulo
20 status de RTU
| 01 direccion de la estacion
1 81 respuesta analdgica con ¢! MSB encendido para indicar el Gitimo bloque
| 0e conteo de bytes excluyendo el CRC
1 06 00 ntmero de punto de inicio
ec - e: ISNO c: LSNO
db d:LSNO | b:MSNO
be b: MSN1 e ISNt
ed 1 e ISN2 d: LSN2
cb c: LSN3 b MSNZ
be b: MSN3 1 el 18N3
eb | e: ISN4 | b: LSN4
bb b: LSNS b: MSN4
be 1 b: MSN5S | e: ISN5
eb | a: ISNG | b LSNG
1bb | b: LSN7 | b: MSNG
| be b: MSN7 e: ISN7
daadb | CRC
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Utilizando esta notacién binaria, los 8 valores Pi recibidos por la estacién maestra desde
la RTU son formados por la siguiente combinacion de nibbles:

70 = bec

P1 = bed

P2 = bed

P3= berc

P4 = beb

P5 = beb
P6 = beb

P8 = beb

Como se puede apreciar, cada valor consta de 12 bits y cada grupo de tres bytes
conforman la combinacién de dos valores de 12 bits.
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Status scan
Ejemplo de transmision: ix ff ff 04 01 87 04 00 00 07 00 fc b4
Definicion de cada elemento de la transmision (tx):
ff ff preambulo
04 master status con bit de acknowledge encendido en cada scan exitoso
01 direccion de la estacion
87 scan analogico con MSB encendido para indicar el dltimo bloque
| 04 ' conteo de bytes en el resto del mensaje, excluyendo el CRC
0000 | ntmero de punto de inicio
07 G0 nimero de punto de final
fc b4 CRC

Como se puede apreciar, la dnica diferencia con los scans analdgicos es el niimero 87,
valor que indica ser un scan indicador que funciona como una bandera del titimo block.

Status scan
Ejempio de recepcidn: rx ff 20 01 87 04 00 00 00 00 fd 6f
Descripcion de cada elemento de la recepcion (rx)f
ff preambuio
20 status de RTU
01 direccion de ta estacion
87 respuesta analogica con el MSB encendido para indicar el ullimo blogue
04 conteo de byles excluyendo sl CRC
00 00 niimero de punto de inicio
00 8 puntos de stalus con status 0 en el LSB
j 00 8 bils de memoria con memoria 0 en el LSB

fd6f | CRC |




El cédigo de chequeo de redundancia, o Cyclic Redundancy Check Code incluido en el
mensaje es el estandar CRC16 basado en el polinomio X**16 + X**15 + X**2 +1.

Para monitorear las fransmisiones en cada canal de comunicaciones existe una utileria
llamada PCPMON, ubicada en /home/inde02/ranger/rdasi/bin/pcpmon en el servidor de
recoleccion de datos Inderdasi. Se utiliza desde una X-Terminal tecleando:

# pcpmon -Ri
0 # pcpmon -pj

donde i es el numero de la RTU y j es el numero de canal de comunicacién PCP que se
desea monitorear. Si no se obtiene ningun resultado, quiere decir que esa RTU estd
incomunicada. De lo contrario se recibiran el listado de mensajes transmitidos y recibidos
de la siguiente manera:-

tx ff ff 00 01 81 04 00 00 07 00 fd 21

rx ff 20 01 81 Oe 00 00 ec db be ed ¢cb be eb bb be eb bb be da a5
bx ff ff 04 01 87 04 Q0 Q0 07 00 fc b4

rx ff 20 01 87 04 00 Q0 00 00 fd &f

hasta que se interrumpa el programa. Con un poco de paciencia se puede descifrar qué
es lo que se estd comunicando entre el RDAS y la RTU. .
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4.3 Medios de comunicacion

En INDE cuenta con los siguientes medios de comunicacion para usos operativos y de
mantenimiento:

Radio en [a banda de VHF, en frecuencias de 149 a3 151 MHz

Onda portadora en lineas de alta tension (PLC o power line carrier)

Microonda digital

Radio en la banda UHF, en frecuencias de 500 MHz

El sistema de radio en la banda VHF tiene 6 repetidoras trabajando aisladamente en un
sistema abierto de comunicacién entre estaciones bases, moviles y portatiles, para
servicios de voz tinicamente. Uno de estos canales es utilizado exclusivamente para la
operacion manual del SNI por medio de operadores en cada subestacion y planta. Los
demas se comparten para usos administrativos, mantenimiento de lineas y de respaldo
para la operacion del Sistema Eléctrico.

Los enlaces por onda portadora se realizan por medio de canales de voz, a 600 ohmios,
con sefalizacion E&M. Los enlaces entre subestaciones de 230 KV y 138 KV incluyen
sefal de teleproteccién en un canal separado, donde hay mas de 2 canales, vy compartida
con voz en donde solamente existe un canal.

Tales enlaces utilizan dos sefiales de transmisidn, dos de recepcion y dos sefiales
adicionales llamadas E&M. Estas ultimas sirven para avisar al operador cuando se
levanta el auricular de uno de los radioteléfonos en el otro extremo de la linea para que
puedan responder la lamada.
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Los enlaces actualmente en operacién son los siguientes:

Enlace Canales
Sub. Guatemala Sur - Sub. Guatemala Iisle 2
Sub. Guatemala Sur - Sub. Guatemala Norle ' 4
Sub. Guatemala Sur - Cenlral Marinald ‘ I
Sub. Guatemala Sur - Ceniral Escuintla 2
Sub. Guatemala Sur - Ccnn"ul Quixal 4
Sub. Guatemala Sur - Sulr, Ahuachapén 2
Sub. Guatemala Norte - Sub. Guatemala Iste 2
Sub. Guatemala Nortte - Central Quixal 4
Sub. Guatemala Fste - Sub, Ahuachapin 2
Certtral Escuinlla - Sub, Brillantles 2
Central Escuintla - Central Aguacapa 2
Central Escuintla - Central Marinali I
Central Aguacapa - 'mbalse |
Central Marinald - Iimbalse 1

Actualmente, existe una linea de interconexidn entre Guatemala y El Salvador. Para
operarla eficientemente se instalé un sistema de comunicaciones por microonda digital.
El sistema de comunicaciones punto a punto entre el Centro de Control, localizado en
Subestacion Guatemala Sur y las subestaciones de Guatemala Este, Ahuachapéan (EI
Salvador) y el Centro de Control de El Salvador, utiliza la banda de 1.7 a 2.0 GHz.
Actualmente es utilizado en un 20% de su capacidad. Cuenta con un sistema CEPT de
30 canales a 2048 Kbits/seg, con repetidoras localizadas en el Volcan de Agua y el cerro
Soledad Grande. Este sistema puede en el futuro implementarse con enlaces
concentradores para sistemas de telecomunicacidn multipuntos regionales. La salida final
de este sistema lo constituyen canales de voz a 4 y 2 hilos, 600 ochmios y con sefializacion
E&M.
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El INDE tiene planificado en el futuro realizar los siguientes proyectos:

» Modernizar los enlaces de Onda Portadora, sustituyendo los equipos terminales
que ya rebasan los 20 afios de servicie continuo.

> Ampliar el sistema de comunicaciones de UHF para el SCADA, en los lugares
donde sea necesario debido a las limitaciones de distancia, topografia o
disponibilidad de frecuencias.

> Ampliar la cobertura del sistema de microonda, impternentando nuevos enlaces.
> implementar un sistema adecuado para las transmisiones de voz entre las

principales centrales y subestaciones del INDE y de otras compaiiias privadas de
cogeneracion.
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‘Capitulo Cinco
Mantenimiento y expansion

5.1 Soporte y mantenimiento

usuarios, es indispensable contar con mantenimiento y soporte casi inmediato

por parte de el fabricante y el representante local. El sistema esta encendido y
funcionando las 24 horas del dia, los 365 dias del afio. Esto hace importante que se
tomen en consideracidon medidas para que el equipo se mantenga limpio y protegido. Por
estar todo el tiempo en funcionamiento, no siempre se podra apagar para un
mantenimiento normal como el que regularmente se le hace a una computadora. El
mantenimiento se hara en vivo solamente a los componentes que lo permitan y lo
requieran.

Por ser el Ranger un sistema critico para el buen servicio de el INDE hacia sus

Un par de veces al afio se deberd apagar completamente el equipo para proceder con el
mantenimiento profundo. Este procedimiento debera ser acordado con las autoridades
del INDE en dias y horas que no se consideren criticas.

El contrato de mantenimiento debera ser subscrito por el INDE y el proveedor por escrito,
con perfodos de cobertura de por lo menos un afio, durante los cuales el proveedor se
compromete a brindar soporte y reposicion de repuestos de manera inmediata.

A continuacion se describen algunos aspectos que deberan ser consideradas dentro del
contrato de mantenimiento que terr3a el Ranger.

5.2 Mantenimiento del sistema Ranger

El proveedor o representante local deben suministrar el mantenimiento preventivo y
correctivo necesario para asegurar la operacion correcta y la funcionalidad del equipo,
efectuando una visita de mantenimiento preventivo e inspeccion técnica mensual. El
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man{enimiento correctivo se efectuard de acuerdo al procedimiento estabiecido con
ant:c;pac:on Mas ade{ante se lista un procedimiento tentativo.

INDE debera cumphr con ciertas responsabilidades para cooperar con ei
mantenimiento Las mas importantes son:

> EL INDE permitira a el proveedor acceso completo al equipo para ejecutar el
sefvicio de mantenimiento correctivo duranie el periodo especificado de cobertura
de servicio del contrato.

> EL INDE es responsabie por ia informacion grabada en medios magnéticos; se
recomienda que conserve copias actualizadas de sus archivos de datos y
programas, asi como originales del sistema operativo que utilice en sus
computadoras personales o redes.

» EL INDE esta obligado a llevar una bitacora de las fallas y soluciones a problemas
de hardware y software que ocurran en el sistema como futura referencia para
cuando una falla se repita.

> EL INDE es responsable de que el software de las computadoras bajo confrato no
sean infectadas por programas de virus. Esto es necesario solamente para las
computadoras personales que puedan integrarse a la red Ethernet, mas no asi
para las consolas de los operadores, ya que el Ranger no tendra contacto con
otros ambientes similares por medio de ninguna red. los usuarios deberan ser
educados para prevenir un ataque de virus, lo cual es poco probable en la
configuracion actual del Ranger.

> EL INDE debera asegurarse de contar con una instalacion eléctrica que cumpla con
los requisitos de los fabricantes del equipo de procesamiento de datos, que
incluyen un voltaje de alimentacion regulado, y tomacorrientes polarizados
debidamente aterrizados. -

> EL INDE. es responsable de que la linea telefénica utilizada para el modem
requerido para los diagnosticos remotos esté en buen funcionamiento todo el
tiempo. Usualmente las lineas telefdnicas de Villa Nueva, donde se encuentra
instalado el Ranger, han sido muy sucias, en el sentido de que una comunicacion
de datos contiene mucha basura, lo que hace que la informacion manejada por la
linea telefonica no sea del todo confiable.

> Si el INDE directa o indirectamente modificara el equipo cubierto por el contrato de
mantenimiento, entences el acuerdo de la instalacidn de tales modificaciones o
agregados y las responsabilidades de servicio seran negociados entre el proveedor
y el INDE. El proveedor no serfa responsable por pérdidas de uso de equipo o de
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cualquier otro reclamo debido a modificaciones, agregados, ajustes o reparaciones
hechas al equipo por el INDE sin un acuerdo con el proveedor.
5.3 Procedimiento para la atencion de fallas del equipo

Se clasificaran las fallas de la siguiente forma:

Falla critica:

> Servidor RAS © RDAS fuera de operacion

> Totalidad de los modems fuera de operacion
> Totalidad de las consolas fuera de operacion
> Falla total de la red

Falla no critica:

> Una o dos consolas fuera de operacion
Impresoras fuera de operacion

Uno o dos médems fuera de operacion
Reactivacion manual del sistema Ranger
Reactivacion de una consola o proceso
Errores de programacion del sistema Ranger

v

Y

Y

¥

v

Fallas que son responsabilidad del INDE:

v

Falla provocada por operador

Falla en las comunicaciones de radio o sistema de microondas
Falta de energia eléctrica

Mal uso del sistema Ranger

Y

\4

v

En caso de ocurrir fallas o anomalias en el funcionamiento y operacion del equipo, se
debera proceder de la manera siguiente:

> El INDE reportara la falla comunicandose telefénicamente con el proveedor, o por
medio de un mensaje al localizadar o teléfono celular del tecnico de turno.

> En base al reporte recibido telefdnicamente, se determinara si la falla se debe a un
problema de hardware o de software que utiliza el sistema.
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En caso se defina que la falla es debida al software, se realizara un diagndstico y
correccion de ella por teléfono, via modem, y de ser necesario personal de €
proveedor se deberd presentar a las instalaciones de INDE para examinar la
naturaleza del problema. Siel problema no puede ser solucionado en esta forma,
se solicitara la asistencia de Bailey Network Management ubicado en Houston, en
los herarios de trabajo que ese Centro de Control tiene establecides. Para procurar
una asistencia inmediata se tendra habilitada una linea telefonica para un modem
que permita el acceso remoto para el diagnédstico y correccién del problema.

En caso de reporte de una falla critica de hardware, el proveedor se deberd
presentar al lugar en donde se encuentra el equipo dafiado en un periodo no mayor
de 2 horas en dias habiles y 4 horas en dias inhabiles, después de haberse
recibido {a amada. Se corregird a falla en ef lugar y de no poderlo hacer asi se
procederd a realizar un cambio dei equipo defectuoso en un periodo de tiempo que
dependera de la disponibilidad de componentes que el proveedor tenga en ese
momento. De ser necesario, luego de permanecer el equipo dos dias habiles en
poder del proveedor, se debera sustituir por un equipo de caracteristicas similares
mientras se repara ef equipo original. El tiempo de entrega del equipo reparado
dependera del tiempo de respuesta del soporte de BNM para la reinstalacion del
software y bases de datos, en caso fuera necesario realizar estas tareas.

En caso de falia no critica, el proveedor se presentara a las instalaciones de INDE
Guatesur en horas habiles para proceder a la correccion del problema reportado.
El procedimiento a seguir es igual al descrito anteriormente.

En caso de falla provocada por el usuario, esta sera corregida por el proveedor
aunque no sea parte del contrato, por lo que posteriormente sera negociado con
el INDE la cancelacién del servicio prestado.
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5.4 Expansiones futuras

A la fecha de la publicacion de este documento, el INDE habia contratado la expansion
del sistema Ranger SCADA que se tiene instalado en la Subestacion Guatesur.

Ranger es un sistema que debe permitir el control y manejo del SNI las veinticuatro horas
del dia durante todo el afio, para prevenir o superar desperfectos del sistema eléctrico
nacional, y para garantizar el suministro de energia a todos los guatemaltecos la mayor
parte del tiempo.

Dada su importancia, este sistema computacional debe contar con sisteras de respaldo
de datos y operacion que permitan que se mantenga en operacion la mayor parte del
tiempo. Estos sistemas no deben ser limitados a un UPS que garantice su alimentacion
eléctrica. Existen riesgos, como en cualguier sistema computacional, que un disco,
memoria, médem o una computadora completa falle de manera temporal o permanente.
Una faila de este tipo impediria el flujo y utilizacion de ia informacion de la que dependen
los operadores de |la Sala de Mandos, evitando que se puedan tomar decisiones que
afecten el servicio continuo y eficiente a los consumidores del INDE y ias interconexiones
internacionales presentes y futuras, ' Por tal motivo se propuso la instalacion e
implementacion de un sistema de respaldo para el Ranger.

Este sistema de respaldo cuenta con computadoras redundantes que garantizan la
adquisicion de datos en el caso de la falla de modems, computadoras y discos de manera
inmediata.

Las caracteristicas principales de este sistema de respaldo es la capacidad de funcionar
en modo failover, lo que significa que si uno de los servidores llegara a tener un problema
de funcionamiento negando servicio a los usuarios, otro servidor entraria a funcionar en
su lugar. También se cuenda con una red de area local dual, por si se da el caso que una
tarjeta de red o un cable dejen de funcionar, incomunicando a alguna de las consolas o
los servidores.

El sistema dual sera conﬁgurado y probado en Houston antes de ser importado para ser
instalado en Guatésur por personal técnico de BNM y del representante local.
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5.5 Beneficios del sisterna redundante

Aigunos de los beneficios mas importantes que ofrece el sistema Ranger propuesto son
los siguientes:

¢ Garantia de operacién ininterrumpida a pesar de una falla de:
- red
- memeoria
- discos
- modems
- servidores de comunicaciones

¢ Servidor de aplicaciones con procesador Alpha mas rapido

¢ Mas espacio en disco para la generacién de nuevas bases de datos
y diagramas unifilares

¢ Baja curva de reentrenamiento a los operadores familiarizados con
el sistema actual

¢ Consola de desarrollo para descargar de trabajos de reconfiguracion
a los servidores

¢ Servicio de instalacién, implementacién y apoyo por parte de NMTI-
BNM y el representante local.

¢ Servicio de soporte remoto desde Guatemala ¢ Houston via madem

¢ No hay necesidad de reconfigurar las comunicaciones con las RTUs
actualmente en gperacion

O Utilizacion de tecnologia SCADA de vanguardia

¢ El equipo propuesto es 100% compatible con el sistema SCADA
Ranger que actualmente se tiene en operacion
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5.6 Expansion propuesta

El proyecto de expansion contempla, no sdle el suministro del equipo SCADA, sino
también el servicio de instalacion y puesta en funcionamiento del mismo. La expansion
se ilustra en Ia figura 14.

Servicios de ingenieria de sistemas para la instalacion e implementacién del
\ sistema failover
Primera fase

kg

Reconfiguracion de e! servidor redundante de adquisicién de datos RDAS. El nuevo RDAS es
el servidor DEC Alpha AXP 3000/300LX con 64 MB de memoria RAM que actualimente funciona
como Indecon3. :

Instalacion y configuracion de consola de desarrollo para generacion de bases de datos y
| diagramas unifilares. indecon3 sera la DEC AXP 3000/600 con 256 MB de memoria RAM, 10.5
GB en disco, CD-ROM de 600 MB y unidad de cinta para respaldo de datos de 4 GB DAT que
actualmente funciona como RAS.

Ly

Suministro, instalacion y configuracion de nuevo servidor de aplicaciones RAS. Este es un
servidor AlphaServer 400/233, con sistermia operativo Digitat Unix, 256 MB de memoria,
almacenamiento en disco de 9.6 GB, mouse, CD-ROM de 600 MB, floppy de 1.44 MB, tarjeta
de red PCi Ethernet y monitor SVGA de 17".

& Suministro, instalacion y configuracion de 6 modems adicionales de iguales caracteristicas a
los utilizados actualmente para la comunicacion con las RTUs soportando el protocolo Landis
| & Gyr 8979,
o Suministro, instalacion y configuracion de bridge Tellabs para que los modems puedan
comparlir fas lineas de comunicacion con las RTUs.
& Suministro, instafacion y configuracion de fa red Ethernet redundante, incluyendo dos tarjetas

j de red en cada estacion, dos hubs y doble cableado.
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Servicios de ingenieria de sistemas para la instalacion e implementacion del
sistema de control automatico de subestaciones SCADA Ranger
Segunda fase

| Suministro, instalacion y configuracién de nueve servidor de aplicaciones RAS. Este es un
servidor AlphaServer 400/233, con sistema operativo Digital Unix, 256 MB de memoria,
almacenamiento en disco de 9.6 GB, mouse, CD-ROM de 600 MB, floppy de 1.44 MB, tarjeta
de red PCi Ethernet y monitor SVGA de 17".

Integracion de el nuevo servidor RAS a la red del sistema SCADA actual.

Configuracion de manejo de bases de datos redundantes para failover en el 5|stema SCADA
mediante la instalacién de un nuevo release de Ranger.,

Sincronizacion de bases de datos en servidores RAS redundantes.
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Listado de equipo para el sistema backup-failover SCADA Ranger

Primera fase

ltem Cant MNo. Parte Descripcidn Marca
Servidor de Aplicaciones RAS
1 1 PBE520-AA AlphaServer 400/233, sistema operativo Digita Digital
Unix, 32 MB de memoria, disco de 1.05 GB, mouse,
| ©D-ROM de 600 MB, floppy de 1.44 MB, tarjeta de
_ { red PCi Ethernet
2 2 DR70/128 128 MB de memoria DTRAM
3 2 | RZ29B-VA | Discos duros StorageWorks de 4.3 GB %, Wide Seagate
' SCS1ST15150N '
4 1 | Lka7i-aa | Teolado tipo PS/2 ! Digital
5 1 VRT17-PA Monitor a colores SVGA LE de 17 pulgadas, Digital
: : resolucion de 1280 X 1024
|6 1 ;C;]IA-MTSAE- { Licencia de desarrolio Digital Unix C (incluye DBX) Digital
Equipo para sisterna failover
8 1 | PN# 16 | Magma board Magma
9 1 52005201 Madem chassis RM-16M ubDs
10 16 188906-00 Modem rack mount RM-202T uDs
11 | 2 M-8007 Power supply Tellabs
12 2 DE450-CA | Bridge rack | Tettabs
Red de area local
13 116 1 M-a449 | Bridge | Tellabs
14 32 | NPN Cables 1 Blackbox
15 2 { DETML-SA 16 port HUB Digital
10 5 PMAD-AA I Turbo-channel LAN interface card (para Alpha 3000 | Digital
series)
17 2 E450-AA PCI1 LAN interface card (para Alpha 400 series) Digital
| 18 1 1324C1EU Plotter SummaJet 2C, 300 dpi, a color, formato A-D | Houston Ins .
Software
19 |1 BNM-2R Licencia de Ranger SCADA para failover NMT1
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Equipo para el servidor de control automatico de subestaciones SCADA Ranger

Segunda fase

Item Cant No. Parte Descripcion Marca
Servidor de Aplicaciones RAS
1 1 PB520-AA AlphaServer 400/233, sistema operativo Digital Digital
Unix, 32 MB de memaria, disco de 1.05 GB, mouse,
CD-ROM de 600 MB, floppy de 1.44 MB, tarjeta de
red PCI Ethernet
2 2 DR70/128 128 MB de memoria DTRAM
3 2 RZ29B-VA Discos duros StorageWorks de 4.3 GB %, Wide Seagate
SCSI ST15150N
4 1 LK471-AA Teclado tipo PS/2 Digital
5 1 VRT17-PA Monitor a colores SVGA LE de 17 pulgadas, Digital
resolucion de 1280 X 1024
6 1 QL-MT5AE- Licencia de desarrollo Digital Unix C (incluye DBX) Digital
AA
Red de area local
7 1 TL-111A Port sharing device Blackbox
8 1 E450-AA PCI LAN interface card (para Alpha 400 series) Digital
Software
9 1 0-FO-2 Licencia de Oracle para servidor failover Oracle
10 1 BNM-2R Licencia de Ranger SCADA para failover en el RAS | NMTI

bvrT
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Capitulo Seis

Administracion

6.1 Adquisicidn y administracion del sistema SCADA

ciertas correcciones en los procedimientos de administracion y operacion que
actualmente se siguen en el CENADO. Es recomendable que se revise la
manera como se estd administrando el sistema y que se consideren las necesidades
actuales de entrenamiento y el mejoramiento de las comunicaciones. La elaboracion de
un plan de desastres debe ser obligatorio, ya que siempre se corre el riesgo de perder la
informacion que se almacena en los medios magnéticos de cualquier equipo de computo.
Por esa razon se debe tener una disciplina de respaldo de datos y se debera revisar la
seguridad de acceso fisico y remoto al equipo. Cada una de estos temas se discute con
mas detalle en este capitulo.

Para que el SCADA del INDE tenga una larga vida Util es indispensable hacer

Aunque se trate de alargar la vida del Ranger, éste no sera un sistema que dure décadas.
Con el cambio tan drastico que sufre la tecnologia afo tras afio, es facil prever que en un
lustro o en una década se podra adquirir un sistema mucho mas “inteligente”,
probablemente por precios mucho menores que los actuales. Por tal razon, se inicia esta
seccion con algunas recomendaciones para la futura seleccion de un nuevo SCADA.
Estas recomendaciones no dependen del cambio tecnoldgico, por lo que seran aun
validas en afios venideros.

6.1.1 Requerimientos estratégicos deseables en un nuevo
proyecto de SCADA

Usualmente la seleccién de un sistema SCADA o de un sistema de Distribucion
Automatizada depende mucho del proyecto que se desea automatizar. No es lo mismo
adquirir un SCADA para una planta generadora pequeiia, como lo puede ser un ingenio
azucarero guatemalteco por ejemplo, que el sistema que supervisara la generacion,
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transmision y distribucion de electricidad de toda la nacién.

El otro obstaculo es la variedad de proveedores con productos distintos que no cumplen
con estandares fijos. El concepto de SCADA esta plasmado en cada producto
claramente, pero la decision de adquirir uno u otro podria obligar al comprador a quedarse
de por vida dependiendo de un proveedor o de una familia de productos de hardware.
Esto es todo lo contrario a lo que la tecnologia de sistemas abiertos han logrado en el
campo de fa computacién, en donde ya no se depende completamente, como en los afios
80, de un solo proveedor de hardware o periféricos. En lo gue a nuestro tema se refiere,
ta decision de adoptar un protocolo de comunicaciones para las RTUs puede variar el
curso futuro del desarrolio del proyecto, si se elige tecnologia de poca popularidad en ia
industria a nivel mundial, pues prontamente se estaran utilizando RTUs y periféricos que
podrian volverse obsoletos por falta de soporte y repuestos cuando el proveedor se dé
cuenta que el estandar preferido por fa industria es otro y decida orientar su produccién
hacia ese camino.

Por tales razones, se presentan aqui algunos lineamientos de tipo general para la
estrategia de seleccién de un nuevo equipe de SCADA. La seleccion final dependera de
cada proyecto en particular. '

El proposito principal de un sistema SCADA es el de soportar operaciones funcionales
criticas y proveer informacion réapida y confiable para ayudar a la toma de decisiones. Los
sistemas deben ser tanto técnicamente practicos como ser capaces de brindar beneficios
maximos a la organizacion que sirva, Io que por ende significa que brinda productividad
significativa y reduccion de gastos.

Un sistema SCADA deberia de ser el corazon de ia organizacidn que lo utilice. Debe ser
una parte integral de la estrategia tecnoldgica de la empresa y debe tener una relacién
claramente definida con sus demas sistemas de informacion. El INDE, por el momento,
no ha integrado a la red del SCADA ninguna ofra conexién a sistemas administrativos para
compartir informacion. Este es un proyecto a realizarse en un future cercano.

La estrategia de seleccion debe ser dividida en cuatro partes:

Estrategia tecnolagica
Costos y beneficios
Estrategia de implementacion
Impacto organizacicnal

¥ ¥ v v

74



6.1.1.1 Estrategia tecnoldgica

6.1.1.1.1 Arquitectura

La estrategia sera proveer sistemas que recolecten informacion en tiempo real, en una
base jerarquica, con interconectividad para propésitos corporativos y generacion de
reportes, con la capacidad de integracion si es requerida en el futuro.

Se preferirdn sistemas abiertos gue permitan elegir futuras expansiones de equipo y
periféricos que no por fuerza sean del mismo proveedor. La eleccion de sistemas abiertos
para el proyecto del INDE fue clave en el éxito del mismo. Se le dara importancia a la
capacidad del sistema de poderse integrar en red por distintos medios y protocolos con
ofras redes de computadoras. Los sistemas de informacion deben seguir este patron.
Ademas, la empresa y sus requerimientos pueden cambiar en el futuro, por lo que el
sistema debe ser faciimente reconfigurado para reflejar estos cambios.

6.1.1.1.2 Se requieren riesgos minimos

Los sistemas grandes tienen altos riesgos de fallas. Las entidades que utilizan sistemas
SCADA regularmente evitan sistemas muy grandes y complicados. Usualmente se
prefieren tecnologias probadas previamente. Se debe evitar tecnologia de punta de lanza,
en la que la empresa que la implemente sea la pionera. Se evitaran sistemas SCADA que
no hayan sido probados.

De ser posible se elegiran soluciones que contemplen el funcionamiento del equipo en
modo failover, con configuraciones de servidores duales, con arreglos de discos RAID,
con memoria RAM con correccién de errores, clustering de serwdores y cualquier
alternativa que garantice una alta disponibilidad.

6.1.1.1.3 Distribucién de la inteligencia

Esta estrategia sera la de elegir sistemas SCADA cuyo disefio contemple que la
inteligencia esté distribuida al nivel mas bajo posible; es decir, en el hardware. Aqui se
deben considerar todos los periféricos, hardware de comunicacion y unidades remotas
que alimenten de informacién al sistema central.

Esto incrementara la confiabilidad de los sistemas ofreciendo capacidades de
funcionamiento tipo ‘stand-alone’ para partes del sistema en caso de fallas en las
comunicaciones o del sistema central. Un dispositivo remoto con capacidad de
almacenamiento local ofrece este tipo de ventajas. También incrementa la capacidad del
sistema compartiendo la carga de procesamiento.
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6.1.1.2 Costos y beneficios
6.1.1.2.1 Estrategia de contratacion
Se deberé minimizar fas marcas del equipo adc{uirido.

Al reducir la variedad de equipo, y por ende las calidades, proveedores, estandares, etc.,
se minimizarén los riesgos y costos del SCADA. Esta reduccién de variedad minimizara
el nimero de interfaces requeridas entre los sistemas SCADA y el sistema de computo
de la entidad en donde se procesan las demas aplicaciones administrativas.

6.1.1.2.2 Equipo existente

Se deberd mantener compatibilidad con el equipo existente hasta donde sea préctico vy
economicamente factible. Esto se hara para resguardar la inversion efectuada con
anterioridad. Esta compatibilidad debe cubrir tanto hardware como software. De ser
posible, se debe considerar la interconexion con los sistemas de computo administrativos
existentes.

En el caso del INDE, la inversion previamente hecha en RTUs Landis & 'Gyr influyo
drasticamente, al punto de ser este el factor determinante para elegir el protocolo de
comunicacion principal del Ranger SCADA. '

El equipo de codmputo existente para tareas administrativas y de automatizacién de
oficinas no sera utilizado para aplicaciones que operen en tiempo real. Tales sistemas
pueden ser aprovechados para planeamiento, disefio, manejo de la informacién
proporcionada por el sistema SCADA, control de mantenimiento y operaciones, etc.

6.1.1.2.3 Planeamiento y programacion

Los proyectos de SCADA seran objeto de estudio dentro de la planificacién global de la
institucion que lo adquiera. Cada proyecto debe ser justificado en base a costos. El
SCADA puede proveer una significativa reduccion de costos en horas-hombre trabajadas,
utilizacion de vehiculos, consumo de electricidad, etc., pero tales reducciones pueden no
ser suficientes en comparacion con el monto de la inversion del proyecto y del pericdo de
tiempo que la institucion espera aprovecharlo. Algunos otros factores intangibles pero
siempre potenciales para la justificacion son la calidad del nivel de servicio de Ia institucién
hacia sus consumidores y el impacto politico que ello conlleve.
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6.1.1.3 Implementacion

6.1.1.3.1 Estandares externos

Se elegiran estandares aceptados a nivel internacional para incrementar la posibilidad de
portabilidad y reducir el nimero de interfaces. Debido a que en el campo de SCADA no
existen entidades que normen los estandares, se deberan elegir los que sean
considerados como de aceptacion por la mayoria de empresas dedicadas al SCADA y
aquellos que prometan una larga vida util al sistema y compatibilidad con equipo futuro.

6.1.1.3.2 Estandares internos

Se debera crear una disciplina interna dentro de la institucion que adquiera el sistema
SCADA, que norme los estandares desarrollados para la buena utilizacion vy
aprovechamiento del equipo.

Estos estandares incluyen ios nombres de archivos empleados, disefio de diagramas y
pantallas, formato de documentacién y reportes, etc. Dicha disciplina creara un ambiente
de trabajo donde el flujo y la comunicacion de informacion se vuelva lo suficientemente
claro y entendible. La capacitacion de nuevo personal serd mas facil de esta manera.

6.1.1.3.3 Manejo de datos

La informacion proporcionada o extraida por el sistema SCADA debera ser manejada en
equipos cuya operacion no sea critica para el funcionamiento del SCADA. De esa manera
no se robaran recursos computacionales a los procesos que trabajan en tiempo real,
principalmente ciclos de CPU, memoria y espacio en disco.

Las herramientas que extraigan informacién de la base de datos del sistema no podran
bajo ningin pretexto bloquear el acceso o la capacitad de actualizacion de datos a la
misma. Su trabajo deberé ser concurrente y a menor prioridad que los procesos de
tiempo real del SCADA.
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6.1.1.4 Impacto organizacional

Se le dara importancia al impacto en el nimero de personal, ambiente laberal, habilidades
vy entrenamiento requeridos para la implementacidn, operacién y mantenimiento del equipo
recomendado.

En la fase de desarrollo se requeriran recursos y experiencia que probablemente no
pueda ser proveida por el proveedor o por la institucion que desea adquirir el sistema. Por
esa razon, es posible que se requieran los servicios de consultoria externa de alguna
entidad con experiencia previa en este tipe de proyectos. Si se contrata la consultoria, se
debera contemptar la transferencia tecnelogica para que los conocimientos adquiridos
durante la adquisicion e implementacién del proyecto queden dentro de la institucién, tanto
en experiencia adquirida por el personal, como en documentacién escrita.

Uno de los mas grandes beneficics de un proyecto de SCADA es la educacion adquirida
por el personal involucrado y el conocimiento y aprovechamiento de fa nueva tecnologia.
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6.1.2 Consideraciones de segurldad fisica y acceso remoto
por medio del WEB

Guatemala es un pais que acaba de terminar con un periodo de violencia y destruccion
en el que el instituto Nacional de Electrificacion sufrid directamente ataques contra su
infraestructura y sus servicios. La electricidad, como se pudo aprender entonces, es un
objetivo importante del terrorismo por ser tan vital como el suministro de agua.. La
sociedad actual no puede funcionar sin electricidad. Imaginese un solo dia sin
electricidad. No habria trafico vehicular normatl por no haber semaforos ni bombas de
gasolina que alimenten a los autos. Habrian edificios vacios por no haber elevadores ni
luz con que subir hacia los pisos superiores. Habrian asaltos faciles por no haber alarmas
ni luz que delate a los malhechores.. Se arruinarian todos los comestibles que se
refrigeran.

El sistema Ranger puede ser un blanco del terrorismo que al ser dafiado o mal usado
puede causar muchos estragos. Una persona con malas intenciones podria accesar un
sistema SCADA para dejar sin electricidad a algun sector del pais. La nueva era del
Internet nos ha ensefiado que una persona puede accesar informacion a miles de
kilbmetros de distancia en cuestion de segundos. El sistema Ranger también puede ser
vulnerable mediante el acceso remoto por modem.

El primer nivel de seguridad, el de acceso fisico, esta cubierto por personal de la Policia
Militar Ambulante que vigila la Subestacion Guatesur y permite el acceso solamente a
personal autorizado. La Sala de Mandos o Centro Nacional de Operaciones esta dentro
de un edificio, también custodiado, a donde se puede accesar por puertas cuyas llaves
tiene personal seleccionado. Este acceso podria ser mejorado si se instalaran chapas
lectoras de tarjetas de identificacion con cinta magnética o con codigo de barras pues las
ilaves convencionales pueden ser faciimente duplicadas.

El segundo nivel de seguridad es el de ingreso al sistema. Una persona que ingrese por
modem a el numero telefénico que el INDE mantiene en secreto por razones obvias,
podra accesar a el sistema operativo OSF/1 (Unix) por medio de una combinacion de
nombre de usuario y contrasefia. El puerto del modem ha sido configurado de tal manera
que se tenga que utilizar un emulador de terminal asincronica para trabajar en modo de -
caracter y es utilizado por el personal de soporte del representante local y de BNM para
mantenimiento y administracion del Unix. No existe la posibilidad, en esta configuracion,
de accesar el sistema con TCP/AP mediante SLIP ni PPP para realizar transferencias de
archivos con FTP o extender remotamente la red para poder consultar los diagramas
unifilares del Ranger. Esto es un proyecto que en el futuro puede ser implementado por
el INDE pero se estan disefiando medidas de seguridad especiales para tal acceso
asincronico remoto, como por ejemplo, que los displays presentados a usuarios remotos
puedan solamente ser leidos pero no acepten comandos para operar el sistema (read only
access).
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La industria del SCADA est4 también tratando de aprovechar la techologl’a de Internet e
Intranet, principaimente en lo que sé refiere a el MMI o Interface Hombre-Maquina. El
INDE tiene ia idea de poder utilizar estos métodos de comunicacién en el futuro.

Mediante el uso de applets de Java se podria hacer una
interface que se comunique con el usuario y se envien
por sockets los datos hacia el servidor de aplicaciones o
de comunicaciones. Esto permitiria que se utilizaran
miltiples plataformas para el acceso a la informacion.
Los diagramas unifilares del SCADA podrian ser
convertidos frecuentemente a graficas tipo GIF o JPEG
como las utilizadas en Internet para que los usuarios gue
solo necesitan hacer consultas puedan ver la informacién,
aungue ésta no se presenta en tiempo real sino con
algunos segundos de retraso, como se muestra en la figura 15. De esta manera,
cualquier usuario conectado a la red del SCADA que utilice un Web Browser como
Netscape o Microsoft Explorer podria consultar la informacién. Estos usuarios podrian
estar dentro de la Intranet de la institucion o en cualquier parte del mundo si el sistema
fuera un nodo del Internet pitblicaments accesible.

ingrama unifilar
Figura 15

De hecho, existe ya en Islandia un sistema que puede ser accesado de esta manera en
http:/fwiznet.pesoft.co.il, donde se puede ver una ‘demo en vive' de SCADA. Por razones
de seguridad, el acceso no se haria directamente al servidor de aplicaciones, sino a un
servidor secundario que muestre la informacién y que cuente con un firewall para prevenir
accesos no autorizados. Ademas, las paginas con informacién importante pueden ser
protegidas por medio de contrasefias o por medio de la utilizacién de un filtro, como e
Netscape FastTrack, que permita el acceso dependiendo de ta direccion de IP de quien
la consulta.

6.1.3 Prevencion de desastres

Cualguier sistema de computo corre riesgo de dejar de funcionar en cualquier momento.
Las causas pueden ser tan sencillas como la falta de mantenimiento o una sobre carga
eléctrica, o algo fuera de control como un incendio o inundacién.

Un desastre sucederd a menos que se haga un plan para prevenirlo y otro plan para
recuperarse y volver a poner en operacion el sistema lo mas rapido posibie luego de que
suceda. -

Actualmente, el personal del INDE que maneja el sistema no ha tenido la disciplina de
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llevar una bitécora de reporte de anomalias, ni de seguir una rutina de respaldo de datos.

La bitdcora es tna parte importante en cualquier centro de computo, pues alli queda
plasmado por escrito cada falla y error presentado, y la solucidn que se les dio a los
problemas. Este documento podria servir en el futuro a otros nuevos operadores y
administradores del sistema para solucionar problemas repetidos mas rapidamente, sin
que los usuarios tengan que sufrir con cada falla un largo tiempo de espera para la
solucion. Del mismo documento se pueden inferir estadisticas de la frecuencia de fallas
y las partes del sistema que tienden a fallar, asi como de la atencion que ha prestado la
empresa que brinda el soporte de software y hardware.

Por otra parte, el “backup” o respaldo de los datos permitird que aungue se dafe
permanentemente el sistema, se pueda reinstalar Ja informacién en algtin hardware nuevo
sin perder el tiempo invertido en el ingreso de la informacién de el sistema eléctrico. El
“backup” se debe hacer de manera periddica y constante. Uno de los juegos de cintas del
“backup” deberd residir fuera de las instalaciones de la Subestacion Guatesur por si
ocurriera un desastre como un incendio que destruyera el equipo. El hardware puede ser
repuesto rapidamente, pero la informacién es muy dificil de recuperar y se perderia mucho
tiempo en volver a reconstruir las bases de datos.

El sistema dual que e! INDE tiene planeado instalar como parte de la expansion del equipo
es una parte clave en la prevencion de desastres. Como se explico anteriormente en la
seccion de las expansiones futuras, un servidor o parte de la red puede fallar sin que todo
el sistema se quede sin funcionar. De esta manera no se perderd informacién ni se
generara tiempo muerto de trabajo. ‘ :

El plan de prevencion de desastres debe ser implementado por los administradores del
sistema en conjunto con las autoridades de la institucién. Dicho plan debe ser presentado
por escrito a todo el personal involucrado con el uso del sistema, quienes recibirdn
entrenamiento para entenderlo y saber cémo proceder en caso de desastre. El plan es
distinto en cada empresa debido a la manera de trabajar de cada quien, pero de deben
considerar obligatoriamente ciertos puntos como los siguientes:

» . Proteccion contra acciones hostiles de parte de empleados y personas ajenas a la
institucion.

> Errores humanos, por mala operacion del equipo o por falta de entrenamiento.

> Mal funcionamiento del equipo por falta de mantenimiento, sobrecargas eléctricas

o desgaste mecdnico en discos e impresoras.

> Errores de programacion y virus,
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> Falio de la red.
. Falta de energia eléctrica
> Falta de sustitutos para el personal que opera o administra el sistema.

Este uitimo punto es muy importante, ya que muchas veces se acostumbra a asighar una
labor a una sola persona. Cada empleado se vuelve ‘experto’ en las tareas que realiza,
y el personal se puede volver dependiente de su presencia para realizar esas tareas. Por
ejemplo, si se asigna la administracion del sistema a una sola persona, el sistema se
puede volver vulnerable cuando pida vacaciones, se enferme o, peor aun, cuando
renuncie o sea despedido. De igual manera como los datos deben tener un respaldo, es
una buena practica que cada operador tenga su respaldo, pues un sistema critico de 24
horas de operacidn no puede depender de una sola persona para las tareas criticas.

Por tltimo, un plan de prevencién similar se debera acordar para la proteccion de todo el
equipo externo a la sala de mandos donde se encuentra la estacion maestra del Ranger.
Las RTUs, lineas de comunicacion, radios, antenas y demas equipo util para la
recoleccion de datos deben ser considerados de la misma manera como el equipo de
computo central. Este hardware también necesita mantenimiento, repuestos, proteccion
fisica, etc. Este plan dependera de las condiciones geograficas, climaticas y facilidad de
acceso a cada pieza de equipo.

6.1.4 Administracion del sistema SCADA

El sistema de SCADA Ranger debe tener por lo menos dos personas responsables de su
operacién y mantenimiento, facitmente localizables por teléfono regular o celular,
localizador de personas o por radio, Estos administradores deben ser entrenados de tal
manera que puedan operar todas las utilerias y facilidades que ofrece Ranger, deben
estar involucrados en nuevas capacitaciones y en los planes de expansion de equipo o
actualizacion de software. Ademés deben ser entrenados en nociones basicas de
administracién de Unix. Ranger tiene ia ventaja de esconder casi de manera absoluta el
sistema operativo Unix del usuario, por io que un entrenamiento basico sera suficiente.

Los administradores deben ser responsables principalmente de lo siguiente:

> Respaido periddico y discipiinado de datos

> Reporte de failas y problemas de operacién en una bitacora
> Seguimiento de ia resolucion de problemas del sistema

> Contacto con los proveedores

» Controt de consumibles del sistema (cintas de impresoras, diskettes, cintas
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magnéticas, papel, etc.)

> Control de mantenimientos

> Planificacion de tareas para la recuperacioén en caso de desastres

> Recuperacion de desastres :

> Control de espacio libre en discos

- Modificacion de bases de datos

> Generacion de nuevas bases de datos

> Disefio de diagramas o displays

> Compartir la informacidén suministrada por Ranger con otras dependencias y

autoridades del INDE

La capacitacién del administrador debera ser constante y se debe permitir su actualizacion
periédicamente. Serad aconsejable que estas personas asistan a las reuniones de
usuarios (Users Group Meetings) que BNM organiza semestraimente para poder
enterarse de nuevas actualizaciones de software y de la retroalimentacion que los demas
usuarios de Ranger pueden brindar.

Sera confraproducente depender de solamente dos administradores, pues estas personas
pueden enfermarse, solicitar vacaciones, buscar otro empleo o ser asignadas a otras
tareas diferentes al Ranger. Es recomendable que el numero de administradores sea tres
o cuatro. Por el contrario, si se capacita a muchas personas se puede perder el-control
al permitir que varias personas a la vez hagan tareas criticas como la modificacion y
generacion de las bases de datos.

6.1.5 Entrenamiento continuo a los usuarios

Los operadores del sistema deberan ser constantemente capacitados para poder
aprovechar las facilidades que ofrece Ranger. Esta capacitacion debe incluir instruccion
de cémo utilizar los nuevos displays que eventualmente se creen cuando sea necesario.
Ademas, cada vez que el Sistema Nacional Interconectado crezca, el Ranger necesitara
de mas displays y por ende mostrard mas informacion que los operadores deben
consultar.

Un operador entrenado sabra también detectar problemas mostrados por Ranger, los que
deberan ser reportados a los admlntstradores y con o sin ayuda de éstos podra
prevenirios o solucionarios.

No es necesario que un operador del sistema sea entrenado en el uso del sistema
operativo Unix.
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6.1.6 Comunicacion confiable por médem

La subestacién Guatesur, donde se tiene instalado el Ranger, siempre ha tenido el
problema de tener tineas telefdnicas “sucias’, por medio de las cuales ia comunicacion por
medio de ma&dem hacia el sistema ha sido poco confiable por fa cantidad de ruido o
basura que se mezcla con los datos transmitidos. Ultimamente, el problema se ha
incrementado a tal punto de no poderse iograr una conexion, aun con los modems
configurados a bajas velocidades y con protocolos de correccién de errores. La linea
tefefonica del modem deberd ser tratada como la mas importante de la subestacion, pues
por medio de ella se puede tener soporte remoto de los proveedores en Guatemala y
Houston. Ei soporte puede ser necesitado en un momento de crisis y sin una linea
confiable el tiempo que el equipo se mantenga fuera de linea puede ser muy perjudicial
para el INDE y sus usuarios. Ademas, el soporte telefonico es mucho menos oneroso
para el presupuesto del INDE que la presencia de los técnicos del proveedor.

6.1.7 Objetivos para el futuro: Sistema de Control de
Generacién

Como se menciond anteriormente, los presidentes centroamericanos han acordado una
interconexion de los sistemas eféctricos de los pafses del drea para principios dei proximo
siglo. Dicha interconexion demandara controles estrictos de generacion y control de
transacciones de intercambio de energia entre paises. Ei INDE debera considerar de alta
prioridad el proyecto de implementacion y puesta en funcionamiento de las aplicaciones
de Control Automético de Generacion (AGC), Despacho Econdmico (ED) vy la
Calendarizacién y Contabilidad de Energia (ESA), ias cuales aun no han sido habilitadas
en el Ranger.

Una proyecto de a nivel centroamericano de tal calibre requerira que se automaticen los
procesos de intercarnbio de energia para poder, como fin principal, minimizar costos e
incrementar las ganancias.

Et proyecto requerira de una fuerte inversidn en el hardware necesario a ser instalado en
las plantas generadoras y las subestaciones distribuidoras para poder brindar la
informacion necesaria al Ranger. Si se requiere entrenamiento, el INDE debera
considerar enviar a sus administradores a educarse en los procesos de recoleccion de
datos iniciales, configuracion de bases de datos e implementacion del Sistema de Control
de Generacion antes de terminar el siglo, para seguir a la vanguardia de la capacidad de
servicio que lo ha caracterizado en comparacion de los otros paises del drea. Es
importante recordar que este sistema SCADA es el méas maduro del érea, seguido de
cerca del costarricense, que también fue suministrado por BNM de Houston.
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6.1.8 Contrato de mantenimiento

El INDE no cuenta en este momento de contrato de mantenimiento que cubra el riesgo
de descomposturas del sistema y de reemplazo de repuestos o piezas descompuestas.
Referirse al capitulo anterior donde se describe detalladamente lo lndlspensabie para
lograr tal acuerdo.

-La evaluacion de los contratos ofrecidos se debe inclinar por el que ofrezca reemplazo de
partes en el menor tiempo posible.

6.1.9 Acceso remoto para compartir informacion

Ranger recolecta una gran cantidad de informacion que podria ser aprovechada por
personas que no trabajan directamente en ia Sala de Mandos del CENADQ. Estos datos
pueden ser compartidos utilizando las herramientas apropiadas. Existe un software
llamado Historian que recolecta grandes cantidades de informacién acerca de los eventos
ocurridos en el sistema controlado por el SCADA. Los datos pueden ser exportados a
hojas de calculo de Microsoft Excel para que un usuario pueda estudiarla, graficarla y
presentarla a las personas que necesitan estar enteradas del comportamiento del SNI.

El acceso a esta informacion puede ser local, por medio de una extension de la red
Ethernet del sistema Ranger y su conexion a una red administrativa local, o por medio de
acceso remoto por médem, cuidando de las consideraciones de seguridad comentadas
anteriormente.

En un futuro cercanc se tiene en proyecto poner a disposicion del recién creado Mercado
de Mayoristas informacién proporcionada por el SCADA, instalando terminales graficas
remotas con acceso de consulta solamente, sin posibilidades de modificacién o control.

6.1.10 Mejoramiento de las comunicaciones con las RTUs

El cambio de fa conexion de RTUs por medio de sefiales de radio en frecuencias VHF a
microondas brindaria comunicaciones mucho mas confiables a ias que se tienen en el
presente. Las microondas son un medio mucho mas limpio y rapido para la transmisién
de datos en oposicion a el PLC actualmente utilizado para la comunicacién con algunas
de las RTUs instaladas en la costa sur.

Es obvio que la instalacion de nuevos enlaces de microondas requiere de un amplio
presupuesto, pero se podria justificar por la pureza y confiabilidad de la informacion
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recibida, ademas que el ancho de banda puede ser utilizado para otros fines ajenos al
Ranger. '

6.1.11 Disciplina en el respaldo de informacion

En el presente no e tiene discipiina con ef respaido de ia informacic’)n del sistema Ranger
hacia medios magnéticos. Una copia oportuna de ias bases de datos pueden evitar que
el sistema esté fuera de linea por mucho tiempo luego de un desastre.

Es recomendabie que los administradores del sistema hagan un calendario estricto de
respaido de datos para evitar problemas futuros con la pérdida de informacién.

6.1.12 Se debe prevenir la obsolescencia

Al momento de escribir este estudio, el INDE empezaba a correr uno de los riesgos
evaluados al inicio de! proyecto: la obsolescencia. Todas las RTUs se comunican con el
sistema Ranger utilizando el protocolo Telegyr 8979 de Landis & Gyr. Esta firma ha
expresado su decisién de no utilizar mas dicho protocolo y ha ofrecido nuevas RTUs con
Modbus.

La mayoria de los fabricantes de RTUs que también integran sistemas SCADA estan
olvidando los protocolos tradicionales (e.g. Telegyr, Conitel, Harris 5000/6000) y poco a
poco estan adoptando protocolos mas abiertos y de mejor aceptacién en el mercado
(DNP, IEC, MMS, Modbus, etc.). Estos nuevos protocolos son solicitados con més
frecuencia por los usuarios de nuevas instalacicnes.
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Conclusiones

El Jefe del Departamento de Telecomunicaciones y Electrénica del INDE y encargado de
- el sistema Ranger, fue entrevistado para confirmar las conclusiones a las que se llegé al
final de este estudio. Como se expuso en la introduccidn, se determind que efectivamente
el INDE ha logrado controlar el SNI de manera mas efectiva desde la instalacion del
Ranger. Este control ha tenido como resultado un mejor rendimiento del sistema eléctrico
en general. El hizo énfasis en los siguientes puntos:

> Existe un mejor andlisis de disturbios con detalles de cada punto del SNI que falié
durante cada evento.

> El sistema muestra informacion real, en linea, que es confiable y precisa para la
toma de decisiones en cuanfo al manejo del SNI.

» Es posible, mediante el menitoreo de cada subestacion, predecir fallas que implican
el poder evitar apagones innecesarios.

Por lo tanto, se llego a las conclusiones que se enumeran a continuacisn.

1. No hay independencia a pesar del concepto de sistemas abiertos

A pesar de ios esfuerzos del INDE de elegir un sistema SCADA que funcione bajo el
concepto de los sistemas abiertos, es importante hacer notar que ain se tiene
dependencia total de el proveedor de software. Esto es inevitable pues BNM, como autor
del mismo, es la Unica institucion que ofrece el soporte. No existen paquetes de software
de SCADA de dominio publico cuya misma version pueda ser suministrada por distintos
proveedores, todos capaces de brindar un buen soporte, lo que si garantizaria una
independencia del proveedor. El INDE seguira dependiendo de Bailey Network
Management para el soporte y las ampliaciones o modificaciones necesarias en el
software. Por el lado del hardware, aungue podra adquirirlo de distintos proveedores,
solamente podra elegir equipo DEC que utilice el sistema operativo OSF/1 o DEC Unix
para configuar nuevas consolas, y la configuracién final se hara siempre con el soporte
de BNM. Las computadoras personales de cualquier marca que se conecten a la red
deberan contar con un emulador de X Windows para el ambiente grafico Motif, pero el
Ranger debera correr siempre en su ambiente nativo DEC.

2. Existe ahora un analisis de disturbios veraz

Uno de los objetivos principales logrados hasta el momento por medio de la instalacion
del Ranger en el INDE es la posibilidad de analizar disturbios. Estos andlisis ayudan a
prevenir disturbios futuros, a corregir anomalias en el SNI, y disminuir costos al ayudar a
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dictar diagndsticos mas precisos que permiten que se pueda administrar dptimamente el
personal de mantenimiento y operacion para la recuperacion del evento y la pronta puesta
en servicio de el érea afectada. Tales analisis dan como resultado el saber exactamente
cual es la falta que se ha presentado para asi saber cémo corregirla y prevenirla en ef
futuro. Los técnicos del CENADO han mostrado su complacencia por como se presentan
ahora estos anélisis a sus autoridades. Un ejemplo parcial se muestra en las figuras 16
y 17.

3. El rendimiento del INDE ha mejorado

Se puede concluir en que los objetives pretendidos por el INDE para mejorar €
rendimiento y control del SNI por medio de la implementacion del SCADA han sido
cumplidos con creces. La disminucidn en los costos de operacion y de mantenimiento han
sido sensibles, debido a que es mas facil poder aislar el drea de fallas luego de un evento
de interrupcion de energia, lo que permite enviar una cuadrilla de trabajadores al lugar
-correcto. La informacion del comportamiento del SN fluye ahora por manos del personal
tecnico del INDE con mayor facilidad y con ia garantia de ser informacién precisa y
confiable, lo que les permite poder ser més productivos al tener mejores herramientas
para realizar mas tareas de control, andlisis y administracion. Los resuitados del
rendimiento y mejora en el control del SNi son evidentes al comparar el niimero de
apagones de los aifos anteriores con el servicio continuo que es prestado hoy en dia.

Lo mas importante es saber que los guatemaitecos tienen un mejor servicio de
electricidad, gracias al SCADA, servicio que es transparente para ellos, que sigue
creciendo y que posee aun capacidad para seguir mejorando el rendimiento de los
insumos utilizados en la generacion de energia, protegiendo la inversién de los
contribuyentes por los afios venideros.
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Recomendaciones
1. Adquisicion planificada

Para que cualquier nuevo proyecto de SCADA sea planificado detenidamente desde antes
de cotizar las alternativas que se encuentren en el mercado, haciendo énfasis en la
asignacion de responsabilidades y en el presupuesto. Se debera considerar la adquisicion
de equipo de computo que cuente con respaldo de servicio local y remoto, e integracion
de periféricos que utilicen estdndares aceptados mundialmente en el campo del SCADA
y de las comunicaciones.

2. Capacitacion del personal

Se recomienda que se dé especial atencion a la capacitacion de todo el personal que esta
involucrado en el proyecto del INDE, tanto para la operacion del sistema como para la
administracion y el soporte. Este personal debera ser entrenado para proceder répida y
correctamente, en el caso de un desperfecto y de un desastre, para restablecer el servicio
del sistema en el menor tiempo posible.

3. Mejoramiento de telecomunicaciones

Se recomienda mejorar la calidad de las comunicaciones existentes entre el sistema
central y las terminales remotas. Si el Ranger funciona correctamente pero se tienen
errores de telemetria, no se podra confiar en la informacion resultante. Afortunadamente
el INDE ya esta trabajando en la mejora y ampliacién de su red de telecomunicaciones y
en la seguridad de acceso remoto para evitar conexiones no autorizadas.

4. Implementacion de aplicaciones de SCADA

Se recomienda que el INDE tome las medidas necesarias para implementar las
aplicaciones de Control Automatico de Generacidn, Despacho Econdmico y Contabilidad
de Energia.
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Bibliografia adicional: lista de correo de SCADA en el Internet

lan Weise es un ingeniero que trabaja en la Western Australia Water Authority (WAWA).
El mantiene una pagina de Internet con abundante informacion de SCADA en
hitp:/fwww.iinet.net.au/~ianw/index.html, con muchos de enlaces (links) hacia otros ugares
en la red que tienen relacion con el tema. '

Ademas de la pagina de SCADA, existe una lista de correo {mailing list), mediante la cual
se envian mensajes relacionados con discusiones de la tecnologia de SCADA que
mantienen profesionales del area alrededor del mundo.

Este documento contiene informacién extraida de tales discusiones.

El servicio de subscripcién a la lista de correo electrénico es gratis y vale la pena. Lo que
se necesita para estar en la lista es enviar un mensaje de e-mail a la direccion
Majordomo@gospel.iinet.net.au (en Australia), y en el cuerpo del mensaje poner
sclamente lo siguiente: :

subscribe scada direccién.personai@de.correo

Por ejemplo, si su direccién es jperez@hotmaii.com, ia instruccién para la subscripcion
seria:

subscribe scada jperez@hotmail.com
Cada dia, o con cierta periodicidad se recibiran mensajes con discusiones de estandares,

RTUs, bases de datos, etc., en las cuales cualquier usuario con subscripcién puede
intervenir.
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Apendices

Apéndice A: Prueba de confianza (Baseline Ranger confidence test)

usadas en el Ranger trabajan adecuadamente en la version instalada en el
sistema del INDE. -Debe ser corrida en el sistema utilizando los programas
gjecutables y la base de datos mas recientemente generadas.

EI objetivo de este procedimiento es verificar que las funciones mas comunmente

Las pruebas son de alto nivel y no fueron hechas para verificar que cada parte de cada
funcién probada trabaja apropiadamente. Esta prueba tiene como objetivo verificar la
funcionalidad general de las funciones probadas.

Todos los periféricos y dispositivos disponibles tienen que estar en servicio. -

Las funciones de video copias y de mapboard no seran verificadas por este test, asi que
no se requieren los dispositivos que soportan estas funciones.

Para las pruebas del SCADA, escriba un ¢ a la par de cada prueba efectuada con éxito
y una X cuando se presenten problemas.

a) Disponibilidad de! sistema
Verificar que el sistema primario esté levantado y funcionando.
b) Llamado de “displays” (DRU)
Verificar que cada cuadro (frame) con datos dinamicos puede ser lamado en el

modo de despliegue de SCADA y que se muestren los datos adecuados. Se
sugiere el display de GESTE.

xix
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Verificar que displays con miltiples cuadros (multi-frame displays} puedan ser
llamados en el modo de despliegue de SCADA y que se muestren los datos

adecuados. Se sugiere el display de GSUR.

Verificar que los displays con muitiples cuadros con datos dinamicos pueden ser
llamados en otros modos de display, mostrando los datos adecuados. Se sugiere
el display 3001 en el modo de display SCADA.

Verificar que los display con multiples cuadros puedan ser corridos (panned) y que
acepten acercamiento o zoom. Se sugiere el display GSUR.

Verificar que los datos tabulares pueden ser consultados pagina por pagina y
agrupados. Se sugiere el display SEADRTU.

¢} Alarmas (ALL)

clase

11
22
23
11

ciase

11

Verificar que la Prioridad de las Alarmas en la consola puede ser cambiada a 8.
Correr todos los demés chequeos de las alarmas en prioridad 8 cuando sea
posible.

Verificar que la Lista de Alarmas Aun No Atendidas (UNACK ALARM LIST) puede
ser lamada.

Usar la rutina ALMGEN para generar las siguientes alarmas:

cat  pri tipo  ndmero estado indice (color)

1 i 0 1 0 0 (amarillo)

1 2 0 2 0 0 {rojo)

1 3 0 3 0 0 (amarillo)

1 4 0 4 0 0 {amarillo)

1 5 0 5 0 0 (amarillo) -

1 6 0 6 0 0 (amarillo)

1 7 0 7 0 0 (rojo)

1 8 0 8 0 0 (amarillo)

cat pri tipo No. estado RTU tipo punto indice bias -

1 2 1 1 1 51 0 1 1020 0 (status)
1 3 1 1 0 51 1 1 1003 0 (analog)

Verificar que estas alarmas se muestran en la Lista de Alarmas Aun No Atendidas

(UNACK ALARM LIST)

XX



d)

Verificar que la prioridad de la consola puede ser cambiada a cada una de las

prioridades, de 1 hasta 8. Verificar que solamente las alarmas de esa prioridad y
de mayor prioridad se muestran en la Lista de Alarmas Aun No Atendidas (UNACK
ALARM LIST). ' '

Verificar que una sola alarma puede ser atendida de la Lista de Alarmas Aun No
Atendidas (UNACK ALARM LIST).

Verificar que solo alarmas seleccionadas pueden ser atendidas de la Lista de
Alarmas Aun No Atendidas (UNACK ALARM LIST) usando la tecla virtual SELECT
ACK/ERA y luego el boton virtual ALARM ACK.

Verificar que una pagina completa de alarmas puede ser atendida de la Lista de
Alarmas Aun No Atendidas (UNACK ALARM LIST).

Verificar que la Lista de Alarmas Aun No Atendidas (UNACK ALARM LIST) puede
ser llamada.

Verificar que una sola alarma pueda ser borrada de la Lista de Alarmas Aun No
Atendidas (UNACK ALARM LIST).

Verificar que solo las alarmas seleccionadas puedan ser borradas de la Lista de
Alarmas Aun No Atendidas (UNACK ALARM LIST) usando la tecla virtual SELECT
ACK/ERA vy luego la tecla virtual ALARM ERASE.

Verificar que una pagina completa de alarmas pueda ser borrada de la Lista de
Alarmas Aun No Atendidas (UNACK ALARM LIST).

“Data entry” (DES)

Verificar que un solo campo de ingreso de datos de puntos de status y analdgicos
completa el cambio de codigo de color (cyan), que los simbolos relacionados
reflejen el ingreso manual y que el estado de desactivacion funcionen
correctamente. Display sugerido: 7177.

Verificar que se complete el ingreso de una pégina entera de la RTDB (Real Time
Data Base). Display sugerido: 7177.

Verificar el ingreso tabular de datos de la IDB sin ingreso previo de datos funcione.
Display sugerido: 500.

Verificar que una pagina completa de el ingreso de datos de la IDB sin ingreso
previo de datos funcione. Display sugerido: 500.

Verificar que un solo campo de ingreso de datos de la IDB con ingreso previo de
datos funcione. Display sugerido: SEADLOG.

Verificar que una variable Hombre-Maquina pueda ser ingresada sin problema (se
sugiere CBANK, ver €l display LSR). '

e) Controles supervisorios {SCS)

Verificar que un interruptor pueda ser abierto y cerrado usando controles
supervisorios. Display sugerido: GSUR.
Verificar que los puntos de status pueden ser activados y desactivados. Display
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sugerido: GSUR.

Verificar que los puntos analdgicos puedan ser activados y desactivados.. Display
sugerido: GSUR.

Verificar que los puntos de status puedan ser marcados y desmarcados con los tres
tipos de marcas o etiquetas. Display sugerido: GSUR.

Verificar que los puntos analdgicos puedan ser marcados y desmarcados con los
tipos de etiqueta Info y Desabilitacion de Control. Display sugerido: GSUR.
Verificar que: las alarmas se puedan apagar y encender para los puntos de status
y analdgicos. Display sugerido: 7152.

Verificar que el Resumen de Marcas pueda ser visto llamandolo del menu de
SCADA.

f) Trending (TRN})

Elegir cuatro puntos analégicos para el trending. Display sugerido: GSUR.
Verificar que por lo menos las tendencias de cuatro puntos en el tiempo puedan ser
asignadas y mostradas al mismo tiempo, asignando los puntos analégicos
seleccionados mostrando el set de tendencias 5.

Verificar que por lo menos las tendencias de 4 puntos en el tiempo puedan ser
mostradas al mismo tiempo usando el set de trending 1.

Elegir ofros tres puntos analdgicos para el trending. Display sugerido: 7152.
Verificar que los tres puntos analdgicos seleccionados para el trending puedan ser
asignados a un set de trending DIGITAL y que puedan ser mostrados.

g) Mantenimiento de la base de datos

Verificar que QSCRN pueda ser usada para ftamar los datos primarios del RAS
desde la interface humana primaria del RAS DBU.

Verificar la operacion de LORUP.

Verificar la operacion de DBEDIT.

h} Generacion de “displays” (DISGEN})

Verificar que el DISGEN pueda ser arrancado, que se muestra el dispiay iniciaf de
DISGEN y que se muestre el panel de teclas validas,

Verificar que los displays puedan ser seleccionados para su modificacion y
aimacenamiento.

i) Calculos en tiempo-real (RTC)

Verificar que se pueda definir una formula ingresando RTC desde el Ment Principal
y presionando la tecla virtual de FORMULA DEFINITION, Ingresar:
Formula Name: WHITE LAMP
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Formula Text: IF (A .GT. LIMIT)
THEN LAMP = QOHO
ELSE LAMP = OH1
ENDIF
__ Verificar que se pueda definir un grupo de célculos presionando la tecla virtual
CALCULATION GROUP DEFINITION/MODIFICATION e ingresar:

Group Number: X (donde x es el nimero disponible siguiente)
Group Type Periodic: y
Periodic Frequency: 2

Verificar que se pueda definir un calculo presionando la tecla virtual de
CALCULATION DEFINITION e ingresando:

Calculation Group Number: X (como arriba)
Sequence Number in Group: 1
Formula Name: WHITE LAMP
Presione NEXT STEP e ingrese:
Parameter Type: A RTU#: 51 Point#: 20

Presione NEXT STEP e ingrese:

Parameter Type: C Constant Value: 80.0
Presione NEXT STEP e ingrese:

Parameter Type: S RTU#: 100 Point#: 61
Presione NEXT STEP e ingrese:

Point Name: MAPBOARD PT 61

Alarm Class: 11
Presione NEXT STEP :
Verificar que la funcion de Optimizacidn de Conjunto de Definiciones se ejecuta
correctamente seleccionando el punto sensitivo OPTIMIZE CURRENT
DEFINITIONS.
Verificar que la funcion de Cambio de Conjuntos se ejecuta correctamente
presionando la tecla virtual SWITCH SETS.
Salir de RTC presionando la tecla virtual EXIT RTC.
Ver el Display 7156 y verificar que el calculo tiene un resuitado correcto.
Verificar que se pueda imprimir el reporte RTC presionando la tecla virtual PRINT
CURRENT DEFINITIONS.

j) Andlisis de Disturbios {DAL)

Iniciar el Analisis de Disturbios desde el Menu Principal y verificar que el DAL
Recording File Status indeque que esta recolectando datos previos a un disturbio
solamente. \
‘Presionar la tecla virtual del STATUS SCAN PNT y verificar que se muestren los
puntos de status recolectados.

Presionar la ‘ecla de ANALOG SCAN PNT y verificar que se muestren los puntos
analogicos recolectados.
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Presionar la tecla virtual de FILE STATUS. Verificar que un trigger point puede ser
anadido utilizando la tecla virtual TRIGGER EVENTS. Iniciar un ingreso de datos
de pagina completa e ingresar:

A XXX  Method LOTC 284 D/A SWITCH  POS S

donde xxx es el proxime nimere disponible.
Borrar el trigger ingresando:

D xxx  Method LIOC 284 D/A  SWITCH PGS S

Verificar que el datc ingresado es removido de la lista de triggers.

Verificar que el registro de datos de disturbios se puede suspender (FROZEN) por
aproximadamente 10 minutos y pedir un STATUS REPORT para guardar el reporte
DAL. Verificar que se pueda imprimir el reporte correctamente.

Presicnar la tecla virtual ANALOG DATA y verificar que el registro de datos
analdgicos pueda ser mostrado. |

Presionar la tecla virtual FILE STATUS, marcar el archivo de datos de disturbios
suspendido y presionar la tecla virtual RELEASE para verificar que el archivo de
regisiro tiene su estado cambiado a OPEN.

k) Restart (INI/EXC) {Solamente en Modo EMS)

Verificar que el sistema primario pueda ser rearrancado manualmente.

A continuacion se listan fas pruebas del software de aplicaciones.
a) Controf Automatico de Generacion (AGC)

- Encender SIM ON (display # 1090)

- Inicializar el ambiente de prueba 1 (# 1090)

- Arrancar la simulacion (# 1090)

- Llamar et display del Resumen del Sistema AGC (# 1120)

- Cambiar el modo de control de ACE (Area Control Error} a CNI

- Encender el AGC presionando la tecla virtual RESTART AGC.

- Llamar el display de Generacion Deseada (# 1012)

- Poner varias unidades que cumplan con las siguientes condiciones en modo de
AUTO contraol.

- Llamar el display de Resumen de Intercambio de AGC (#1120)

- Ingresar un valor de cambio del calendario de intercambio que sea 10 MW menor
que el valor de ACE pero de signo opuesto.
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- Cambiar el estado de intercambio a ON.

Verificar que el estado operativo del AGC permanezca encendida.
Verificar que el ACE sea reducido a cero.

b} Despacho Econdmico (ED)

Verificar que el programa de Despachb Econdmico en Tiempo Real RTEDC se
ejecuta en el RAS con una periodicidad normal.

c) Calendario de Intercambio (IS)

- Llamar el display con el menti de IS (# 1150) -
- Ingresar fechas futuras al archivo de calendario para el dia de hoy y seis dias
después.

Ingresar una calendarizacion de 20 MW con fecha y hora inicial unos minutos en
el futuro y una fecha y hora final que no sean mas alla de una hora. Verificar que
la calendarizacion sea aceptada que la calendarizacion de intercambio suba 20
MW,

Copiar la calendarizacion a la zona de ingreso y modificacion marcando el campo
del nombre de la compafia y presionando la tecla virtual COPY SCHEDULE.
Verificar que los datos de calendarizacién aparezca en esa zona.

Ingresar un nombre de compaiiia diferente en la zona de ingreso y modificacién de
calendarizacion. Verificar que otra calendarizacion aparezca en el display de IS
Active Schedule.

Borrar la segunda calendarizacién marcando el campo del nombre de la compafia
y presionando Ia tecla virtual DELETE/TERMINATE SCHEDULE. Verificar que la
hora final de la segunda calendarizacién al préximo minuto.

Liamar el display IS Future Schedule (# 1152). Verificar que se muestra la fecha
correcta en la parte de arriba para el banco relativo cero. ‘
Ingresar valores de nivel de MW iguales a la hora del dia para todas las horas de
este dia para la primera compafiia y tipo de transaccién. Esperar una hora y 20
minutos. Verificar que aparezca una calendarizacion para la primera compafia y
transaccion en el display 1S Active Schedule con un valor de nivel de MW igual a
la préoxima hora.

Verificar que la calendarizacion ingresada desde el display IS Active Schedule
desaparezca.

Ltamar el display 1S Historical Schedule (# 1159). Verificar que la fecha correcta
aparezca en la parte de arriba para el banco relativo cero.

Verificar que la calendarizacion ingresada desde el display IS Active Schedule
aparezca para la hora en que fue ingresada.
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d) Calendarizacion de energia y contabilidad (Archivo historico)

- Desde la barra del menu, llamar el display de ESA con &l botén Apps.

- Presionar el botdn del archivo ESA.

- Elegir la primera opcidn de Ia lista.

- Presionar el boton del campo de fecha de ESA. Elegir cualquier fecha.

- Presionar el botén de nombre de variable y elegir cualguier variable a la vista.

- Presionar el boton de mostrar vista y ver el display de datos diarics.

- Ingresar datos y verificar que los totales se ajusten automaticamente.

- Navegar por los “displays” de datos semanales, mensuales y anuales usando el
display del menu principal.
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Apéndice B: Inventario de equipo de computo del sistema SCADA

del INDE
Cantidad | Funcion Caracteristicas
1 Servidor de Computadora DEC Alpha AXP/3000 modelo 600 con 256 MB
Aplicaciones RAS de memoria RAM, 2 discos de 2.1 GB %, larjeta de red
Ethernet, monitor a color de 21", teclado y mouse
1 Gabinete de Storage Works SCSl con 1 CD-ROM de 600 MB, 1 unidad de
expansion para RAS | cinta 4 mm DAT de 4 GB, 3 discos de 1 GB, 1 unidad de floppy
disk de 3%4", de 1.44 MB
1 Servidor de Computadora DEC Alpha AXP/3008 modelo 300 LX con 64 MB
adquisicion de datos | de memoria, disco 1.05 GB, tarjeta de red Ethernet, monitor a
RDAS color de 21" y teclado
3 Consolas de Compuladoras DEC Alpha AXP/3000 modelo 300 LX con 112
operador MB memoria RAM, 2 discos 1.05 GB %, tarjeta de red
Ethernet, monitor a color 21", mouse y leclado
1 Impresora a colores Tektronix Phaser 220i, con conexion a red Ethernet
compartida
1 Logger Impresora de matriz DEC LA310, con carro de 132 columnas
1 Comunicacién con Rack de 16 modems Motorcla, con 6 modems instalados, 19"
RTUs de ancho
1 Concentrador de red | Hub DEC Ethernet, tipo 10 base T, para 8 puertos
1 Concenirador Multiplexor Magma de 16 puertos
asincranico para
sefiales de RTUs
1 GPS para hora 'y Datum Time Standard 9390-52060 con receptar y antena
frecuencia
1 Acceso remoto para Mddem Mullitech de 28.8 Kbps
soporte

~a
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Apéndice C: Caracteristicas técnicas de el sistema AlphaServer
400 4/233

Este sistema es el adquirido por el INDE para la expansion de su sistema Ranger SCADA,
en fa fase de impiementacion de failover.

El 400 4/233 system puede ser instalado en cualquier compafia pequefia o mediana que
necesita acceso rapido a sus datos, bajo costo de mantenimiento y facilidad de integracion
a una multitud de ambientes.

Dentro del chasis tipo mini-torre se encuentran componentes estandares de 1a industria
y opciones que resultan en un rendimiento maximo. A una velocidad de 233 Mhz, el
sistema corre hasta cuatro veces mas rapido que otros servidores del mismo nivel, y
soporta hasta 384 MB de memoria y 17.2 GB de almacenamiento en disco.

Para maximizar el tiempo de servicio de la maqguina, cada AlphaServer 400 tiene
caracteristicas construidas dentro del sistema que garantizan su confiabilidad y
disponibilidad. Los diagnosticos remotos y el failover de la memoria son estandares, y
puede agregarse fa opcidén de un gabinete StorageWorks de hot swap (cambio de
componentes en vivo) y una fuente de poder ininterrumpida (UPS) para asegurar que
cualquier falla que deje fuera de servicio al sistema dure un tiempo minimo, lo que da
como resultado menores costos por soporte.
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Apéndice D: Caracteristicas técnicas del AlphaServer 400 4/233 en

numeros

Procesador de 64-bit, 233-MHz que brinda buen rendimiento en este rango de precio
Flexible, con capacidad de expansion:

Hasta 384 MB de memoria RAM

Hasta 17.2 GB de almacenamiento interno

6 industry-standard slots PCt e ISA para opciones de I/O de alto rendimiento

Plataforma cluster-ready

Diagnosticos remotos para minimizar costos
Soporta sistemas operativos robustos para misiones criticas tales como Digital UNIX
(anteriormente llamado DEC OSF/1), Windows NT Server, u OpenVMS

Especialmente disefiado para:
Servidor de Internet

Servidor de aplicaciones o de bases de datos
Gateway de comunicaciones

PC LAN server

Caracteristicas del CPU
No. de procesadores
Velocidad del reloj
Cache en chip

Secondary cache

In-cabinet upgrade
SPECint92

SPECfp92

Max. memoria

Max. almacenamiento interno
Max. almacenamiento total
Max. /0 throughput

Soporte de /O

Opciones de red

Disponibilidad

1

233 MHz
8KB l-cache,
8KB D-cache
512KB

Si

161.0

194.3

384 MB

17.2 GB

90 GB (5 bahias de almacenamiento)

132 MB/sec.; ISA: 16 MB/sec.

2 PCI, 3 ISA, 1 PCI/ISA slots; 6 slots de memoria
SIMM; controtador PCI SCSI-2 integrado; 2 puertos
seriales; 1 puerto paralelo

Ethernet, FDDI, Token Ring, WAN X.25, SNA, TCP/IP,
DECnet/OSI

Manejo del sistema, auto reboot, hot swap de discos
externos, failover de memoria, bitacora de errores, UPS
opcional

AlphaServer 400 4/233
Figura 18
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