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RESUMEN

La idea de poder transmitir datos a través de la red electrica
aprovechando toda la infraestructura desplegada, es una idea tan antigua que
data desde los primeros dias de las redes electricas, esto dio como resultado
una tecnologia llamada Power Line Carrier (PLC) o transmision por onda
portadora, el inconveniente de esta red es que solo podia ser empleada en la

red de alta tension, con bajas velocidades de transmision y sin futuro comercial.

Casi cien aflos mas tarde, despues del desarrollo de nuevas técnicas de
modulacién, nuevos protocolos de comunicacion y un conocimiento mas
profundo de la compatibilidad electromagnética, renace la tecnologia PLC ahora
llamada Digital Power Line Carrier (DPLC) o Power Line Communications (PLC)

distinto del primer PLC (que aun sigue vigente).
Esta nueva tecnologia a diferencia de la anterior, es disefiada para poder

emplear las redes electricas de media y baja tension, permitiendo alcanzar altas

velocidades de transmision y con un previsible futuro comercial.
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Es conveniente mencionar que DPLC, no constituye una red troncal de
datos. DPLC permite emplear las lineas electricas de media y baja tension para
transmir datos, lo que posibilita un ahorro en la construccion de enlaces ultima

milla, para cualquier operador de telecomunicaciones.
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General

Especificos

OBJETIVOS

Brindar los lineamientos tedricos y practicos necesarios para la
implementacion y puesta en marcha de un sistema Digital Power
Line Carrier confiable y de calidad para la transmisién de voz y
datos, indicando claramente la infraestructura necesaria para la
explotacion y comercializacion de un sistema DPLC que garantice

un alto indice de calidad y seguridad.

Dar a conocer las diferentes aplicaciones en materia de redes
datos que pueden soportar los sistemas Digital Power Line
Carrier, ampliando de esta manera la bibliografia existente en
relacion a este tema, esperando asi, brindar un aporte tecnoldgico

XXI1



a la Facultad de ingenieria de la Universidad de San Carlos de
Guatemala.

Externar y compartir el conocimiento adquirido por el autor a lo

largo de la investigacion, a lectores nacionales avidos de nuevos

temas interesantes y novedosos.
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INTRODUCCION

En el mundo actual se desarrollan cada dia cientos de investigaciones,
gue traen como resultado directo, constantes cambios conceptuales y
tecnoldgicos, que vienen a mejorar procesos ya establecidos a la vez que dejan
la puerta abierta a futuros refinamientos de los mismos, originando de esta
manera un circulo regenerativo que da lugar a cada vez mas y mejores técnicas

y/o tecnologias.

Considerando lo anterior, puede comprenderse el hecho de que la
tecnologia para transmitir datos a través de la red eléctrica, llamada Power Line
Carrier o PLC no sea una tecnologia nueva, dado que, practicamente data
desde los inicios de las primeras redes eléctricas, sin embargo de esos tiempos
a la fecha a experimentado cambios que le han permitido alcanzar entre otras
cosas, mayores velocidades de transmision de datos; siendo este avance quiza

el mas importante.
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A pesar de que el concepto Power Line Carrier tiene ya varios afios, no
es, si no, hace aproximadamente cinco afos atras que se dio el gran avance al
lograr velocidades de 2 Mbps como punto de partida, logrando cada vez
mayores velocidades tales como 12 y 45 Mbps, asi también, el concepto PLC
sufriria un cambio de enfoque U orientacién al utilizar las lineas de media y baja
tension en contraste con las lineas de alta tension empleadas en su version
inicial, con este cambio se logra llegar facilmente al usuario final empleando la

red eléctrica como enlace de ultima milla.

Es pues a partir de ese momento que varias compafias empiezan a
combinar tecnologias que puedan explotar este nuevo recurso a la vez que les

permite presentar un nuevo producto o servicio comercializable.

Esto ha provocado un alto grado de secretividad de las empresas
desarrolladoras en torno a este avance, principalmente. Porque este logro
marca el limite entre el antiguo concepto Power Line Carrier y el nuevo
concepto Digital Power Line Carrier o Power Line Communications que aunque
en esencia son iguales, las ventajas del segundo sobre el primero son varias,
aun asi y con todo el conocimiento adquirido en sistemas PLC no se conoce a
ciencia cierta el desempefio de un sistema DPLC a velocidades de transmision
altas y con aplicaciones mas complejas que las de un inicio; Telemedida y
telecontrol de subestaciones eléctricas.

Es debido a lo anterior que el presente trabajo de graduacién tiene como
objeto describir las caracteristicas de la tecnologia Digital Power Line Carrier,
asi como, plantear las bases técnicas y econémicas que permitan realizar un

proyecto de campo en Guatemala.
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1. POWER LINE CARRIER

Los sistemas Power Line Carrier o PLC, pueden basicamente dividirse en
dos tipos o sistemas. Power Line Carrier y Digital Power Line o Power Line
Communications, ambos son sistemas basados en la modulacion de una onda
de potencia. El primero, es el precursor de esta técnica mientras que el
segundo incorpora nuevas técnicas; tanto digitales como de modulacién que
hacen de este nuevo PLC, un DPLC més poderoso y versatil que el Power Line
Carrier tradicional, a la vez que lo orienta a otras aplicaciones diferentes a las

del original.

1.1 Power Line Carrier

1.1.1 Historia Power Line Carrier

En 1919 la General Electric demostraba la factibilidad de comunicarse
por medio de una portadora de linea de potencia, y en 1921 el primero de estos
sistemas fue puesto en servicio. Esta primera aplicacion fue hecha para la
comunicacién de voz, y luego se reconocieron que los canales de PLC pueden

proveer circuitos para muchos otros usos.

Hacia finales de los veinte PLC era usado como piloto en un relevador
de proteccidbn y desde entonces continua usandose para relevadores. La
Segunda Guerra Mundial produjo un gran impetu para resguardar la transmisiéon

de potencia y PLC ayudoé en la transmision de telemetria y control de carga.



El equipo PLC y sus aplicaciones ha sufrido constantes cambios, durante
los primeros afios estos equipos emplearon AM para transmitir la informacion,
posteriormente emplearon FM y luego modulacion en banda lateral Unica. Asi
también las aplicaciones han ido desde proporcionar un canal para proteccion
de relevadores telémetricos, control telemétrico de la frecuencia de carga,
control supervisor, localizador de falla sin dejar de lado su aplicacién inicial, la

transmision de voz

1.1.2 Caracteristicas Power Line Carrier

La caracteristica principal del sistema PLC es el hecho de poder
transmitir datos a traves de la red eléctrica, para esto intervienen distintos
elementos con parametros particulares que hacen posible dicha

transmision.

- Linea de alta tension como linea de transmision
Impedancia caracteristica de la linea, atenuacion, ruido
- Dispositivos de acoplamiento
Condensador
- Dispositivos de bloqueo
Bobina, sintonizador
- Sistemas de acoplamiento
Acoplamientos fase tierra, acoplamiento fase fase.
- Equipos terminales

Equipos analégicos, equipos digitales.



1.1.2.1 Linea de alta tension como linea de transmision

Debido a que una linea de transmision de energia eléctrica no esta
disefilada de igual forma que una linea de transmision de datos, su
comportamiento es muy deficiente para la transmision de estos ultimos.

Para poder comprender porgue una linea de transmisidén de energia eléctrica es
deficiente para la transmision de datos es necesario especificar completamente

los siguientes parametros y caracteristicas.

Impedancia caracteristica: La impedancia caracteristica de una linea se
refiere a la razon fasorial entre la tension V y la corriente | en una linea de

transmision infinita de dos conductores.

La impedancia caracteristica de una linea de alta tension o de energia
depende basicamente de la geometria y estructura de la linea, asi como de la

resistividad de la tierra.

Esta impedancia caracteristica es teéricamente proporcional al logaritmo
de la distancia entre los conductores dividido por el radio de los mismos.

Atenuacion: Atenuacion son todas aquellas perdidas de sefial que ocasionan
la degradacion y eliminacion de una sefial en un canal, existen causas de
atenuacién para canales en especifico, por ejemplo, para radio enlaces
podemos mencionar las pérdidas por condiciones de espacio libre, pérdidas por

difraccién entre otras.



La atenuacion en una linea de Alta tension_depende de la topologia de la
linea (transposiciones de lineas, derivaciones), resistividad del conductor,

condiciones ambientales, tipo de acoplamiento utilizado (fase tierra, fase fase).

La atenuaciéon de cualquier onda electromagnética en general aumenta
con la frecuencia, tanto por efecto piel, como por la permeabilidad y la

permitivilidad del medio.

La atenuacion de sefiales es tedricamente proporcional a la raiz
cuadrada de la frecuencia, aunque en la realidad la atenuacién aumenta un

poco mas rapido que dicha proporcion.

Transposiciones de lineas: se encuentran en lineas largas para compensar
los espaciamientos asimétricos de los conductores de una linea trifasica para
balancear las inductancias de las fases, compensando ademas el efecto
capacitivo de la linea.

Estas transposiciones introducen atenuaciones importantes en funcion
del niumero mismo de transposiciones, segun la CEl 663 la atenuacion

introducida puede variar entre 2y 12 dB.

Figura 1. Transposiciones en lineas alta tension




Derivaciones: ocasionan problemas principalmente debido al desacoplo que se
crea en el punto de la derivacién, generando ondas estacionarias en la linea en
derivacion, introducen también picos de atenuacion adicional en funcion de la
longitud de la linea en derivacién, segun la CEl 663 estos picos de atenuacion

se encuentran con una separacion igual a la longitud de la linea en derivacion.
Por tal razén, en estas derivaciones se instalan circuitos llamados

trampas para que la linea de transmisién pueda ser vista como una linea

sencilla de dos terminales.

Figura 2. Derivaciones en lineas de alta tension

Acoplamiento: los acoplamientos de linea se fundamentan en la teoria modal,
dicha teoria se fundamenta en el principio de que habra tantos modos de

propagacion como conductores hallan en un sistema.

Existen dos maneras de acoplar las sefiales de datos o voz de un

sistema PLC a la linea, fase tierra y fase fase.



En el primer caso, la sefal entra a través del conductor de una fase y
puede retornar por varias trayectorias dependiendo del nivel de resistencia de la
tierra y de la configuracion misma de la linea de potencia, no estd demas

mencionar que este método es el mas comunmente empleado.

Figura 3. Acoplamiento fase tierra

Coaxial Coaxial

Equipo Equipo
PLC PLC

En el segundo caso, la sefal entre por un conductor de una fase y a
diferencia del anterior, aqui si se define una trayectoria de retorno, dicho retorno
gueda especificado a otro alambre de fase, las pérdidas en este caso son
generalmente menores que en el acoplamiento fase tierra, esto es debido a que
la trayectoria de retorno generalmente tiene una resistividad baja, tal como la
resistividad del cobre o el aluminio, otro beneficio de emplear este acoplamiento
es que se reduce drasticamente la emision de radiacion electromagnética,
cancelando parcialmente la posibilidad de que el conductor se comporte como
antena dado que el espaciamiento entre fase y fase es limitado, contrario a lo
gue sucede en el acoplamiento fase-tierra, alin asi no puede evitarse totalmente

gue escape radiacion al exterior lo que permite obtener sefial en cualquier



conductor que no este ligado directamente con los conductores que componen
el circuito, aunque con una pérdida aproximada de 10 dB.
Figura 4. Acoplamiento fase fase e intercircuitos mediante transformador
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Ruido: ruido es una sefial ajena a las sefales principales del sistema que
ocasiona interferencia y distorsion de las sefales. El ruido puede ser generado
principalmente por efecto corona, descargas atmosféricas, averias a tierra,
interferencia con emisoras de radio, maniobra en seccionadores e interruptores,

el tipo generado por estos ultimos es de tipo impulsivo.

Ruido por efecto corona: el efecto corona es un fenbmeno que se presenta
cuando existe una linea de alta tension con un gradiente de potencial en su
superficie, generado por un campo eléctrico lo suficientemente fuerte para
atraer iones de polaridad opuesta acelerandolos de tal forma que se produzca
una reacciéon en cadena y formando un flujo o corriente eléctrica constituida por
iones presentes en el aire; normalmente considerado como un medio no
conductor. Para los anchos de banda de los canales PLC el ruido generado por
este efecto, se aproxima al ruido gaussiano blanco aditivo, su nivel depende del

gradiente de tensiébn en la superficie de la linea, de las condiciones



ambientales, de la antigliedad de la linea y de la frecuencia, en general este
efecto aumenta con la tensién de la linea y tiende a disminuir con la frecuencia.
Este ruido se presenta de dos maneras; uno es el ruido adicionado a la
portadora o ruido de portadora y el otro es el que se suma a la onda modulante
o ruido modulante, este efecto altera la impedancia caracteristica del conductor,
al constituir una perdida mas de energia en la linea, lo que indica que provoca
un aumento en la resistencia de la linea y ocasiona que las sefiales sean

absorbidas de forma variable por la linea de potencia.

El ruido modulante forma parte de un grupo de ruidos que se presentan
en las crestas positivas y negativas de la onda de potencia de 60 Hz Trifasico.
El ruido modulante generado por el efecto corona no se ve disminuido al
incrementar la potencia de los transmisores de sefial ni al conseguir bajar la
atenuacion que sufre la seflal en la linea de potencia. Sin embargo un
incremento de potencia o una disminucién de atenuacion si que tienen efecto en

el ruido de la portadora.

Ruido por descargas atmosféricas: otro factor importante para el incremento
de ruido en las lineas es el estado del tiempo; el clima puede alterar el nivel de
ruido en la linea debido principalmente a descargas atmosféricas 6 tormentas
eléctricas, dichas tormentas pueden aumentar el factor de ruido existente en
hasta por diez veces del valor que se tiene durante buen tiempo.Esto es debido
a que en los primeros momentos de lluvia o llovizna después de un tiempo seco
se deposita humedad en el aislador empolvado ocasionando que la
conductividad y la el factor de fuga se incrementen considerablemente,
posterior a esta llovizna la lluvia lava el polvo del aislador y el ruido decrece

pero no al mismo nivel que antes de la lluvia.



Estan también los relampagos o descargas atmosféricas. Los
relampagos se producen a raiz de la acumulacién de cargas estaticas en las
nubes, que cuando llegan al punto de rompimiento del dieléctrico, rompen el
aislamiento natural del aire resultando en chispas o flujo de cargas de gran
magnitud, estos relampagos pueden ser de mdultiples descargas y ser de
polaridad positiva 0 negativa respecto de la tierra. La forma de onda y espectro

aceptado para un relampago de 100 KA se muestra en la figura 5.

Figura 5. Forma de onda y espectro de los relampagos
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Fuente: Norman Ellis, Interferencias eléctricas handbook, P4g. 54

La descarga se disipa en el area de terreno que rodea al punto de
choque, como el terreno tiene una conductividad propia se crea un potencial

entre dos puntos cualquiera dentro de dicha area de impacto, este potencial se
muestra en la Figura 6.



Figura 6. Potencial del choque de un relampago
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Fuente: Norman Ellis, Interferencias eléctricas handbook, Pag. 55

En la que se mantiene la corriente y se asume una conductividad de 1
Mho. En esta figura puede observarse que existe un potencial apreciable,

llamado potencial de tierra Pe entre dos punto de tal forma que si dos sistemas

estdn colocados una distancia x, y conectados para propésitos de

comunicaciones, una sefial de interferencia inducida por un relampago sera

inyectada en el sistema, dicha sefial viene dada por la siguiente ecuacion.

pl 1 1
Pe ="——-| ——
27 \D D+x

Ecuacion 1. Potencial de Tierra

Donde:
p = Resistividad del suelo
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| = Corriente del choque
D = Distancia del punto de choque
X = Longitud del terreno
Las interferencias de una descarga son llamadas generalmente “Pulso

Electromagnético de Relampago” (LEMP). Los campos de dichos pulsos
induciran corrientes en cualquier material conductor a su alrededor, aparte del

potencia de tierra. El campo magnético viene dado por la ecuacion de Faraday.

He (A
27D m

Ecuacion 2. Ecuacion de Faraday
Como la impedancia caracteristica del espacio libre es de 377 Ohm, el

campo eléctrico a cualquier distancia es:

E =377 -H :ﬂ v
27D m

Ecuacion 3. Ecuacion de campo eléctrico

Las tormentas eléctricas y los relampagos crean pues campos
electromagnéticos bajo las capas ionizadas, cubriendo un amplio espectro de
frecuencias. La fuerza de los campos eléctricos y magnéticos varia en funcion

del afio y de la ubicacion geogréfica.
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La figura 7 indica el nivel de ruido en lineas de media y alta tension
operando en condiciones atmosféricas favorables y desfavorables.

Figura 7. Nivel de ruido contra frecuencia para distintos voltajes de

operacion
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Fuente: Carlos Francisco Padilla White, Telemedida, telecontrol y aspectos de proteccion en
un sistema con portadora de linea de potencia, Pag. 19

1.1.2.2 Dispositivos de acoplamiento
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Capacitores de acoplamiento: El capacitor de acoplamiento es el principal
componente que permite realizar el acoplamiento eléctrico entre los equipos

PLC y las lineas de alta tension.

Los capacitores empleados en los primeros afios del PLC fueron de
aceite, posteriormente fueron hechos de tipo seco, con un buen numero de
unidades conectados en serie para atender a las proporciones de voltaje
deseado, los capacitores construidos de esta forma son mecanicamente
sobrepuestos para alcanzar el aislamiento deseado para los distintos valores de

voltaje.

Son previstos para instalarse en continuidad con la linea, a la tensién

maxima de trabajo que es igual a \/§ del valor de la tensibn maxima

concatenada de linea.

Estos condensadores deben estar ademas dimensionados para soportar
las sobre tensiones de tipo impulsivo y a frecuencia industrial que puedan
presentarse durante la explotacion, segun la norma CEIl 33-2. Debido a lo
anterior estas normas prevén tensiones de prueba distintas a igual tension
maxima de trabajo; al menos para lineas con tensiones nominales superiores a
66 Kv.

Los valores capacitivos mas empleados son: 2,000 y 4,000 pF y en
algunos casos 8,000 y 10,000 pF, su eleccion depende principalmente de dos
factores, lo econdmico y fundamentalmente de la anchura de banda y del valor

mas bajo de las frecuencias a transmitir.
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La figura 8, indica las corrientes que pueden drenar los distintos valores de
condensador a la bobina de drenaje del dispositivo de acoplamiento (adaptador

de impedancias)

Figura 8. Corriente en el capacitor de acoplamiento en funcién de la

tension de linea
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En lineas de alta y muy alta tension frecuentemente se emplean divisores
capacitivos para la medida de tensiones; en estos casos, los mismos
condensadores  utilizados como divisores pueden ser empleados

ventajosamente también para el acoplamiento a la linea de los equipos de PLC.
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Figura 9. Esquema de principio del acoplamiento efectuado a través del

divisor de tension capacitivo

Donde:

C1 = Capacidad primaria

C2 = Capacidad secundaria

Bc = Bobina de compensacion y de bloqueo a.F.
Tr = Transformador auxiliar

G = Grupo de acoplamiento

T = Terminal O. Portadoras

a-b = Regleta de medida

B = Bobina de bloqueo
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Desde el punto de vista constructivo, los condensadores de acoplamiento
estdn generalmente constituidos de varios elementos aislados de papel
impregnado de aceite conectados en serie para obtener el valor deseado de
tension de trabajo.

Mecanicamente estan construidos de forma que, se puedan instalar a la
intemperie y ademas, resistir la accion directa de los rayos solares, con bruscos
cambios de temperatura (entre —25° C y +40° C), lluvia, viento, escarcha y

formacion de hielo.

Los condensadores para las tensiones bajas estan generalmente
previstos para el montaje suspendido, mientras que los de las tensiones mas
elevadas se prevén para montaje apoyado; en tal caso, estd mecanicamente
previsto el modo de poder fijar la bobina sobre la parte superior del

condensador.

11.23 Dispositivos de bloqueo

Generalmente conforman un circuito resonante paralelo que es colocado
en serie con un dispositivo de baja impedancia, una barra o seccion de linea de
tal modo que la porcion del circuito presentara una impedancia alta a la sefal
del sistema PLC a fin de que esta pueda inyectarse a la red eléctrica sin percibir
una atenuacion fuerte debido a la baja impedancia de los circuitos de eléctricos,
independizando de esta manera el funcionamiento del enlace PLC de la
impedancia que pueda presentar la subestacion, a la vez que debe permitir el
paso de la corriente de 60 Hz con las minimas pérdidas posibles, garantizando
gue la linea de alta tensiébn se comporte como una linea de transmision para
ambas sefiales, este trabajo es bésicamente desarrollado por una bobina

llamada bobina de bloqueo.
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Figura 10. Dispositivos de bloqueo
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Considerando ademas que a ciertas frecuencias el sistema puede entrar
en resonancia, que es el peor de los casos, las partes reactivas de las
impedancias de blogueo y de la subestacion pueden cancelarse.

Para evitar estos casos el circuito de bloqueo cuenta con un sintonizador

cuya mision es hacer que la parte resistiva de la impedancia de bloqueo sea lo
mas alta posible.
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La recomendacion de CEIl 353 establece que las pérdidas maximas que
un dispositivo de bloque puede introducir son 2.6 dB lo cual corresponde a una
impedancia de bloqueo 1.41 veces la impedancia caracteristica de la linea.

Estas pérdidas introducidas por los dispositivos de bloqueo debidas a la
impedancia finita que presentan a la frecuencia de trabajo, indican el valor de
un parametro llamado Eficacia del bloqueo que también es una medida de la
magnitud de la impedancia del dispositivo de bloqueo.

Estos elementos de bloqueo son usados también para proveer aislamiento en
las frecuencias portadoras deseadas, entre las lineas de transmision y los
interruptores del circuito, transformadores y equipo similar localizado en
estaciones generadoras 0 sub-estaciones y otras lineas de transmision
terminando en las puntas. De esta forma si ocurre una falla en cualquier equipo
de la estacion o sobre otra linea, las sefiales portadoras no se disipan en la

falla.

Sin embargo debe mantenerse cierta precaucion para que estos circuitos
no confinen la sefal simplemente a una seccion de la linea en particular, lo cual
causaria que no se pudieran prevenir interferencias en alguna seccion de la

linea adyacente.

Sintonizador: es un circuito resonante que permite seleccionar una frecuencia
deseada dentro del espectro de frecuencias. Para analizar el funcionamiento de

este circuito vale reducirlo al aspecto de sintonizacién de frecuencia simple.

Como se discutio previamente el capacitor de bloqueo o de acoplamiento
tiene como propdésito acoplar la sefial portadora por encima y fuera de la linea,
pero también introduce una reactancia capacitiva en la trayectoria de la sefal.
Para tener un acoplamiento eficiente de la sefial portadora, esta reactancia

debe ser sintonizada de manera que presente una carga resistiva a un
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transmisor de portadora. Para sintonizar el capacitor de bloqueo o acoplo se

usa un inductor serie ajustable.

Figura 11. Sintonizador con inductor ajustable

Linea de
potencia
I
™ Xe=XLa
frecuencia F1
XL

Fuente: Carlos Francisco Padilla White, Telemedida, telecontrol y aspectos de protecciéon en
un sistema con portadora de linea de potencia, Pag. 13

Este inductor esta sintonizado de manera tal que su reactancia inductiva
sea igual a la reactancia capacitiva, obteniéndose de este modo un circuito
resonante serie, ajustado o sintonizado a la frecuencia de la sefal portadora

deseada.

En dicho circuito resonante XL es igual a Xc y las dos reactancias estan
desfasadas 180°, por lo tanto en la resonancia se cancela uno a otro,

resultando en una impedancia resistiva muy baja.
El circuito resonante descrito funciona muy bien o es adecuado para el

acoplamiento de una sola frecuencia a la linea. Para acoplar dos frecuencias, el

sintonizador debe alterarse con la adiciéon de un segundo circuito.
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Figura 12. Sintonizador para 2 frecuencias

Linea de potencia

- Xc
1 1
F F.

Sintonizador de Linea

Fuente: Carlos Francisco Padilla White, Telemedida, telecontrol y aspectos de protecciéon en
un sistema con portadora de linea de potencia, Pag. 13

En esta aplicacion las unidades de acoplamiento son insertadas en cada
trayectoria para botar todo excepto la frecuencia que corresponde a la

frecuencia de la portadora.

Para mas de dos pasos de resonancia la complejidad es mas
considerable, las pérdidas crecen y la economia es desfavorable. Como el
sintonizador de banda ancha generalmente se usa cuando mas de dos grupos
de frecuencias deben ser acoplados, cuando se requieren mas de dos canales
portadores para usar el mismo capacitor de acoplo, la linea resonante
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sintonizada de la unidad sintonizadora puede ser reemplazada ya sea por un

fijo o un filtro sintonizable de banda ancha.

Figura 13. Sintonizador con filtro de banda ancha

Linea de potencia

Unidades LC serie

Fuente: Carlos Francisco Padilla White, Telemedida, telecontrol y aspectos de protecciéon en
un sistema con portadora de linea de potencia, Pag. 13

La figura 13, muestra la aplicacion del filtro de banda ancha, este filtro
también provee una impedancia de igualacion entre la linea y el equipo terminal
pero no provee ningun medio inherente de separacién o aislamiento de canales
multiples que puedan conectarse a él. Para proveer la separacion requerida se

utilizan unidades serie L/C, RF hibridos o filtros.

21



Los hibridos son usados para reducir problemas tales como la
intermodulacién que causa interferencia en el receptor y cargas en paralelo de
los transmisores, estos generalmente se usan cuando dos o mas frecuencias

son acopladas a una linea

Figura 14. Sintonizador hibrido
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Fuente: Carlos Francisco Padilla White, Telemedida, telecontrol y aspectos de protecciéon en
un sistema con portadora de linea de potencia, Pag. 13

Ventajas de la sintonizacion hibrida de banda ancha:

- Previenen la interferencia de los transmisores terminales con los
receptores asociados, permitiendo asi un aumento de sensitividad en los

receptores.

- Reducen los productos de intermodulacion capaces de causar
interferencias en los receptores, beneficiando con ello la sensitividad de

los receptores.
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- Aumentan la potencia de la sefal entregada a la linea por el transmisor,

evitando cargar el transmisor con combinaciones en paralelo.

- Proveen el maximo de rechazo a una banda de frecuencias minimas de
espaciamiento.

Cabe mencionar ademas el transformador de acoplamiento de
impedancia, este transformador sirve el propdsito de igualar la impedancia baja
del equipos PLC aprox. 50 Ohms a la impedancia caracteristica de la linea de
transmision generalmente en el rango de 400 a 500 Ohms, para tener un ajuste
exacto estos transformadores se proveen con tap central que permite variar las

impedancias para un ajuste adecuado.

11.24 Sistemas de acoplamiento

Como vimos anteriormente, para acoplar la sefial PLC a un sistema de
transmision de energia existen dos formas acoplamiento fase tierra, y
acoplamiento fase-fase, ambos sistemas de acoplamiento se mencionaron
como factores influyentes en la atenuacion de la sefial PLC en el sistema

eléctrico, dado que todo esta estrechamente relacionado.

Las formas de acoplar una sefial PLC a un sistema se rige bajo la
estimacion del modo de propagacién de la onda dentro del circuito. Esto es
porque los modos de propagacién no pueden predecirse de manera exacta, es
decir, en un sistema trifasico donde el acoplamiento puede ser fase fase, todas
las fases estan involucradas independientemente de las fases donde se acopla

el sistema.
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Este efecto se describe mediante la teoria modal, esta teoria es fundada
en el principio de que habré tantos modos de propagacion como conductores
halla en un sistema, por tal motivo un circuito simple de potencia trifdsico sin

transposicion, tendra tres modos naturales de propagacion.

Figura 15. Modos naturales de propagacion

MODO 1 MQODO 2 MODO 3
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\, ’ \,
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Campo Campo
eléctrico magnético

Fuente: Carlos Francisco Padilla White, Telemedida, telecontrol y aspectos de proteccion en
un sistema con portadora de linea de potencia, Pag. 12

Tomando este caso simple de un circuito sin transposiciones, el modo
tres tiene la atenuacion mas baja de todos, el modo dos es mas alto que el tres
aproximadamente 6 veces la atenuacion del modo tres, mientras que el modo
uno presenta una atenuacién considerablemente muy alta aproximadamente

cien veces la atenuacion del modo tres.

La atenuacion en el modo uno es tan alta debido a que; la sefal tiene

que regresar por tierra.

24



La atenuacion en el modo dos es en parte mas alta que en el modo uno
debido a que; el campo eléctrico entre dos conductores encadena la tierra

mucho mas que el campo eléctrico en el modo tres.

Entonces; independientemente de como se acople la sefal PLC al
sistema o linea de transmision de potencia, las sefiales se ajustardn por si
mismas a una combinacion de los modos dos y tres. El modo uno se atenua tan
rapido que resulta insignificante.

Para una linea con transposiciones estos modos naturales de
propagacion se distorsionan con cada transposicion y se mantienen
reacomodandose a si mismos constantemente, perturbandose nuevamente en
la siguiente transposicion, al final el resultado sigue siendo la combinacion de

los modos 2 y 3.

Tabla I. Comparacién formas de acoplamiento

ACOPLAMIENTO EQUIPAMIENTO ATENUACION
FASE TIERRA MINIMO MAYOR
FASE FASE DOBLE DE FASE MENOR
TIERRA
TRIFASICO MAXIMO SIMILAR A FASE FASE
11.25 Equipos terminales
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Existen dos tipos de equipos PLC, los equipos analdgicos y los equipos
digitales, la diferencia entre ambos equipos es basicamente el tipo y forma de

modulacion de la sefal.

De tal manera que las ventajas y facilidades que tenga un tipo de equipo

sobre el otro depende de la modulacion.

Modulacidn: alteracion sistematica de una sefial denominada portadora
de acuerdo con la sefial que se desee transmitir, llamando a esta ultima sefial
moduladora.

Los motivos para modular una sefal son:

- Adecuar la sefial mensaje a las caracteristicas del canal

- Reduccion de ruido e interferencias

- Utilizacion eficiente del espectro de frecuencias

- Aumento de la cantidad de informacion a transmitir sobre un canal
Tipos de modulacién analégicas

Lineales

- AM: Modulacion de amplitud

- DBL: Modulaciéon de doble banda lateral

- BLU: Modulacién de banda lateral Unica.
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Angulares

- FM: Modulacién de frecuencia
- PM: Modulaciéon de fase

De pulsos

- PAM: Modulacion de amplitud de pulsos
- PDM: Modulacion de duracion de pulsos
- PPM: Modulacién de posicién de pulsos

Por Codificacion de pulsos

- PCM: Modulacioén por codificacion de pulsos
- DM: Modulacion Delta

- DPCM: Modulacion por codificacion de pulsos diferencial.

Tipos de modulacién digital

- De Banda Base: G.703 por ejemplo

- ASK: Amplitude Shift Keying

- FSK: Frecuency Shift Keying

- PSK: Phase Shift Keying

- QAM: Quadrature Amplitude Modulation

Las ventajas y facilidades de la modulacion digital sobre la analdgica
presentan son entre otras: codificacion de las sefiales, lo que reduce los efectos
del ruido y de las interferencias, almacenamiento de informacion en memorias
digitales, regeneracion de la informacion entre equipos de transmision,

compresion de datos, correccion de errores utilizacion eficiente del ancho de
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banda y de la potencia de los equipos, mientras que la modulacién analégica

unicamente modula una sefal portadora.

Equipos analdgicos

Los primeros equipos terminales PLC fueron analdgicos y se emplearon
por primera vez en 1920, estos equipos procesaban la informacion mediante

modulacion AM.

Posteriormente fueron empleados equipos con Modulacion de Banda
Lateral Unica BLU o SSB, esta modulacion es mas eficiente en frecuencia y
potencia, para efectos practicos consiste en trasladar frecuencialmente la banda

base a la frecuencia de trabajo.

Figura 16. Diagramas espectrales de frecuencia

- AM (utilizada por las primeros terminales OP por 1920) .
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Estos equipos terminales estan hechos de tal forma que la informacién o
canales de informacién que acceden al terminal son analégicos, aunque el

proceso que realiza el terminal puede ser analégico o digital.

El ancho de banda habitual empleado por cada canal es de 4 Khz.,

aunque algunos paises utilizan canales de 2.5 Khz.

Figura 17. Equipo terminal analogo y division del ancho de banda

bit/s

ON, OFF

TERMINAL MONOCANAL

Dentro de este conjunto de equipos terminales, se encuentran ademas los

terminales de doble canal.

Figura 18. Ancho de banda en terminal doble canal con modulacion FDM
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Estas terminales a diferencia de los equipos de canal simple, comparten
la misma fuente de alimentacion y la etapa de salida, mientras que la potencia

disponible para canal es una cuarta parte de la potencia pico a pico de la sefial.

Figura 19. Potencia pico a pico (PEP) para equipos mono y bi canales
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En terminales bicanales la potencia disponible por canal es un cuarto de la
PEP.

Las potencias disponibles para los equipos terminales analdgicos son: 5,

2,40y 80 W. Se dividen en dos tipos de terminales:
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Equipos digitales

La informacién o canales de informacion que acceden a estas terminales

son digitales.

Estos equipos estan principalmente enfocados para ISDN, y pueden

verse como un moédem de alta velocidad.

A fin de aumentar su flexibilidad normalmente incorporan multiplexores y

modulos de tele proteccion.

Satisfacen la necesidad de incrementar el nimero de canales de
comunicacién, mediante el empleo de técnicas de modulacion y procesado
digital de la sefal lo que permite transmitir 81 kbit/s en una banda de 16 Khz.,
con una remarcable inmunidad frente a los ruidos e interferencias

caracteristicos de las lineas de alta tension.

De estos 81 kbit/s soOlo 2 kbit/s estan reservados para sefializacion, y
supervision del terminal remoto, quedando 79 kbit/s restantes a disposicion del
usuario para la transmision de canales de datos y voz comprimidos

generalmente a través de un multiplexor interno de hasta 11 puertos.

Ademas son equipos completamente programables.

Figura 20. Equipo terminal digital
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Margen de frecuencias utilizado por los sistemas PLC

Las frecuencias en el rango de 30 — 500 Khz., se emplean para portadora
de linea de potencia, ya que a ese rango de frecuencias se aisla de la
frecuencia de 60 Hz de la portadora de potencia, y del ruido que esta produce.
Las frecuencias menores de 30 Khz. no son viables por perdidas de eficiencia
en los dispositivos de bloqueo y por limitaciones en los elementos de

acoplamiento.

Las frecuencias superiores a 500 Khz., no son viables por pérdidas
debidas a radiacion, ya que la linea se comporta como una antena, por
interferencias de emisoras de onda larga, y por perdidas en los conductores de

la linea de alta tension.

1.2 Aplicaciones del PLC en telemedida
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En los modernos sistemas de potencia es necesario que el Centro de
Control cuente con la medicion de cada una de las estaciones mas importantes,
y por lo tanto, es necesario que estas le transmitan su respectiva medicion y ha
esto se le llama telemedida. Esta transmision de datos o telemedida requiere de

un canal de comunicaciones fiable.

Este canal de comunicaciones puede ser provisto por un sistema PLC,
bajo el cumplimiento de algunos requisitos y factores que deben tenerse en

cuenta, para la transmision de la informacion mediante PLC u onda portadora.

Hay una gama de requisitos que deben de llenar los equipos de un
sistema PLC, pero la caracteristica mas importante es la selectividad de los
receptores, deben de considerarse ademas las caracteristicas individuales de
cada equipo, las del conjunto transmisor-receptor y al mismo tiempo las de los
circuitos de acoplamiento y transmision asociados, y poder determinar asi el

rendimiento total en cualquier aplicacion.

Al igual que cualquier otro sistema de comunicaciones el parametro mas
importante a considerar en un sistema PLC es la relacion sefial-ruido o SNR en

el receptor.
El SNR es medido o expresado en decibeles o simplemente dB, y esto
no es mas que la diferencia logaritmica entre el valor de la sefal en el punto

receptor y el nivel de ruido de la linea.

La atenuacion del canal por otro lado, es la diferencia entre el nivel de

sefal transmitido y el valor de la sefial en el punto de recibo.
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Los valores maximos y minimos de ambos parametros respectivamente,
a los cuales los equipos tienen un rendimiento satisfactorio, depende de las
caracteristicas particulares de cada equipo.

En el caso del SNR minimo este dato se determina por medicion del SNR
cuando el ruido blanco esta justamente debajo del punto que causa falsa
operacion del equipo, el nivel de ruido blanco es medido sobre un ancho de
banda de 3 Khz.

Para tener un valor aceptable de SNR es importante que el disef6

cumpla con las siguientes caracteristicas:

- El uso apropiado de trampas de linea, considerando incluso el uso de
repetidoras, a fin de mantener un SNR aceptable.

- El espaciamiento de las frecuencias de operacién es muy importante, ya
gue debe optimizarse la utilizacion del espectro de frecuencia, ademas
de la prevencién de las interferencias.

- Cuando se acoplan varios transmisores a un mismo punto, debe
mantenerse un espaciamiento minimo para evitar distorsiones e
intermodulaciones, en las salidas de los transmisores.

1.2.1 Factores influyentes en relacién senal - ruido

A fin de garantizar una buena relacion sefial — ruido o SNR es necesario

tener previamente informacion de tres parametros que son:
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- Potencia efectiva transmitida
- Trayectoria de atenuacion
- Ruido de linea

1.21.1 Potencia efectiva radiada

Cuando el equipo es disefiado para una sola funcion, el nivel de potencia

efectiva es simplemente la salida total en vatios.

Para un equipo con varios canales o de funciones multiples cada tipo de
informacion transmitida causa modulacién de portadora y contribuye a una parte

de la sefial portadora.
Con el objeto de prevenir las sobremodulaciones y/o distorsiones
resultantes, las entradas combinadas, no deben causar una sefial de voltaje,

mas alla de los valores del equipo.

Tabla Il. Potencia efectiva radiada para un numero de canales de voz y

datos
Numero de Numero de Potencia
Canales de tonos efectiva (dBm)
Voz telemetria
1 0 37
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2 0 32
3 0 28
4 0 26
1 6 29
2 6 26
3 6 24
4 6 23
2 12 23
3 12 22
4 12 21
3 18 20
4 18 19
4 24 17

Fuente: Carlos Francisco Padilla White, Telemedida, telecontrol y aspectos de protecciéon en
un sistema con portadora de linea de potencia, Pag. 29

La tabla Il, muestra la potencia efectiva, usada para estimar el rango de
operacion para voz y otras sefiales en aplicaciones tipicas, tomando como base

un transmisor con salida de 20 vatios.

1.2.1.2 Trayectoria de atenuacion

La atenuacion total de la trayectoria es la suma de todas las pérdidas de

frecuencia portadora entre el transmisor y el receptor, estas pérdidas son:

- Atenuacion de linea, es la pérdida por atenuacion en la linea tanto para
condiciones de clima favorables como desfavorables.
La atenuacion de la linea esta en funcion de variables tales como:
frecuencia, tipo de construccion de la linea, voltaje, tamafio del
conductor, alambres neutros, métodos de acoplo, transposiciones de

linea y condiciones climéticas

- Pérdidas de acoplamiento y paralelo, la pérdida de acoplo es debida a la

componente resistiva de el sintonizador y capacitor de acoplamiento y es
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una funcion de la frecuencia, disefio, impedancia caracteristica de la
linea y del tamafio del capacitor de acoplamiento, todas estas variables
determinan ademas el ancho de banda, para efectos de estimacion
pueden considerarse 3 dB.

Las pérdidas por paralelo, se conforman por las trayectorias de fuga a
tierra y es una funcién de la impedancia de la trampa de linea, estas

perdidas varian de 1 a 3 dB, por terminal.

1.3 Aplicaciones del PLC en telecontrol

De igual forma que el centro de mando de una red eléctrica necesita
tener datos en tiempo real de las medidas de las distintas variables de sus
principales centros, asi también es importante que en un sistema de potencia
el centro de mando programe los distintos eventos u operaciones necesarias
gue deben cumplir los centros o subestaciones mas importantes. Esencialmente
esto ultimo es el objetivo del telemando o telecontrol, que no es mas que el
envio de instrucciones desde el centro de mando hacia las distintas
subestaciones, para que las operaciones programadas sean ejecutadas, de
forma remota, asi pues existe una relacion estrecha entre la telemedida vy el
telecontrol, pues la informacion obtenida con la telemedida es utilizada para

tomar decisiones que garanticen la continuidad del servicio.
Dado que las condiciones mas importantes para la transmision de datos,

fueron consideradas previamente, queda Unicamente comentar algunas

caracteristicas importantes y distintivas del telecontrol.
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1.3.1 Telecontrol por tonos

Es un sistema de control remoto mediante la transmisién de tonos
codificados. El sistema consiste en cuatro tonos que corresponden a igual
numero de relevadores y cada tono corresponde al estado de los contactos del
relevador y a la clase de contacto, mezclando en distintas formas estos tonos
pueden lograrse diversidad de operaciones tales como arrancar motores o

pararlos, abrir circuitos, botar carga, etc.

Para generar estos tonos codificados se usa una consola de control la
cual es capaz de controlar selectivamente cuatro funciones de control. Cuando
se oprime el boton de la consola esta suministra una sefal clave al transmisor
PLC y seguidamente los tonos son aplicados al mismo, este los envia al
sistema. Cuando el primer tono es detectado en el receptor el proceso de
descodificacion se inicia y cuando se ha decodificado el cuarto tono la

operacion se realiza.
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La tabla Ill, muestra los coédigos de tono y las frecuencias asociadas a

ellos.

Tabla lll. Frecuencias de tono y numero de cédigo

Fuente:
Adaptada,
Carlos
Francisco
Padilla
White,
Telemedi
da,
telecontro
ly
aspectos
de
proteccié
nen un
sistema
con
portadora
de linea
de

Numero | Cédigo | Frecuencia | Numero | Cédigo | Frecuencia
Tono (Hz) Tono (Hz)
1 135 245.1 15 142 358.6
2 105 251.9 16 112 368.5
3 136 258.8 17 143 378.6
4 106 266.0 18 113 389.0
5 137 273.3 19 144 399.8
6 107 280.8 20 114 410.8
7 138 288.5 21 145 422.1
8 108 296.5 22 115 433.7
9 139 304.7 23 146 445.7
10 109 313.0 24 116 457.8
11 140 321.7 25 147 470.5
12 110 330.5 26 117 483.5
13 141 339.6 27 148 496.8
14 111 341.0 28 118 510.5

potencia, Pag. 38

2. DIGITAL POWER LINE CARRIER

Digital Power Line Carrier, no es mas que la optimizacion de las técnicas

desarrolladas en los primeros afios del PLC o Power Line Carrier, con la adicién

de nuevos concepto y tecnologias desarrolladas en los ultimos afios.

De lo anterior, se obtiene una nueva tecnologia que se ha bautizado con

el nombre Digital Power Line Carrier (DPLC por sus siglas en inglés) o Power
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Line Communications (PLC por sus siglas en ingles), esta tecnologia permite
tener un acceso de banda ancha para transmision de informacién sobre la red

eléctrica de media y baja tension.

Digital Power Line Carrier 6 Power Line Communications es la segunda
generacion de los sistemas PLC, del siglo pasado, esta nueva generacion tiene
muchas ventajas mas sobre su predecesor, tales como: transmision de datos a
mayor velocidad, mayor ancho de banda, correccion de errores, modulacion y
asignacion de frecuencia dinamica, uso de protocolos de comunicacion
actuales, ademas de tener una orientacion distinta en torno a su aplicacion, la
cual no se limita Unicamente a satisfacer las necesidades de telecomunicacion
de las empresas eléctricas, sino que, se extiende al mercado del consumidor
final comun y corriente, que necesite conectarse a una red telematica, ya sea
privada o publica. (Para efectos practicos se menciona a la red telemética como
una red general que soporta diversos servicios, que van desde la transmisiéon

de voz hasta la transmision de video digital).

Para lograr todo esto, hubo necesidad de hacer un cambio radical en las
frecuencias de operacion, tuvo que dejarse atrds las frecuencias que iban
desde 30 Khz. hasta 500 Khz. por frecuencias mas altas que van desde
1 Mhz. hasta 30 Mhz., a pesar de los problemas de radiacién y perdidas en la
linea que conlleva emplear dicho rango de frecuencias, Sin embargo, estos
problemas son contrarrestados con nuevas formas de modulacion que permiten

la explotacion de la linea de potencia para la transmision de datos.

No obstante, de tener estas ventajas Digital Power Line Carrier mantiene

unas y otras mas de las desventajas importantes que el PLC presentaba, tales
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como: susceptibilidad al ruido, dependencia del status de las instalaciones, y un

mayor equipamiento.
También varia su esquema de conexion, es decir; el Power Line Carrier,
empleaba las lineas de alta tension como red troncal, interconectando las

diversas subestaciones eléctricas, las cuales para fines de telecomunicacién

podrian interpretarse como equipos terminales de datos 6 DTE'’s.

2.1 Arquitectura de redes Digital Power Line Carrier

La arquitectura de una red PLC, en general es como se observa en la
figura 21.

Figura 21. Arquitectura de red PLC
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Como puede verse en la figura 21, existen dos tipos de redes que
soportan las redes DPLC, por un lado, una red de area amplia (WAN por sus
siglas en inglés), basada en cualquier tipo de servicio que permita la
transmision de datos, tal como SDH; SONET; ATM, FRAME RELAY; X-25,
SMDS entre otros.

Esta red WAN interconecta en cada subestacion de media tension a los
equipos modem de cabecera o Head End (HE), equipamiento que controla

todas las unidades DPLC del sistema.

En el otro extremo esta la red de potencia, la cual conforma el enlace
ultima milla; el punto de interseccién entre ambas redes es el moédem de

cabecera o HE.

El HE, es el equivalente a una puerta de entrada para los datos hacia la
red de potencia, este equipamiento acondiciona la linea de distribucién, de
media tension para que soporte tasas de transferencias de datos que pueden ir
desde los 2 Mbps, hasta los 45 Mbps, dependiendo de la longitud de la linea,
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blindaje de la linea, y otros. Posteriormente a este equipamiento, en cada
transformador de media a baja tension se ubica un repetidor o Home Gateway
(HG), que amplifica la sefial proveniente del HE, a la vez que acondiciona las
acometidas eléctricas que alimentan los hogares, y la red de baja tension de las
casas, hasta llegar a cualquier tomacorriente para que soporten tasas de
transferencias que van desde 2 Mbps hasta 45 Mbps, dependiendo de las
condiciones de las lineas y de la red interna, convirtiendo practicamente a

cualquier tomacorriente en un punto de acceso a la red WAN.

Finalmente, para que cualquier ordenador dentro del hogar pueda
conectarse a la red WAN, mediante DPLC, debe utilizar un médem de usuario,
o0 Customer Premises Equipment (CPE) el cual por un lado posee interfaces de
tipo Ethernet, USB (Universal Serial Bus), RJ-11, para conexion a la
computadora y por el otro un enchufe convencional, que permite a la
computadora tomar su alimentacion eléctrica de la red de potencia, a la vez que
le permite conectarse a la red WAN. En general en un hogar pueden haber
varias computadoras interconectadas todas via DPLC, mediante CPE, y todos
estos con un HG en comun, de la misma manera pueden haber varios hogares
alimentados de un transformador de media a baja tension, con computadoras
conectadas a la red via DPLC, teniendo a un HG como punto de distribucion de
sefal.

La figura 22 muestra una topologia de red PLC, integrando los distintos

elementos del sistema.

Figura 22. Topologia de red PLC
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2.2 Red de transporte

Las redes de transporte de datos, tienen como tarea principal

proporcionar, un medio confiable y eficaz, para el traslado de datos entre una
estacion y otra, independientemente de las redes fisicas en uso,
De tal manera que una red de transporte puede interpretarse, como una red
capaz de interconectar distintas sub-redes o redes LAN (Local area Network),
mediante el uso de un medio con una alta capacidad de transmision, llamado
“Backbone” o troncal.

2.2.1 Redes de area amplia
Una red de area amplia o WAN, abarca zonas geograficas dispersas ya

sea dentro de un mismo pais o fuera de él, contiene diversidad de

equipamiento, tal como equipo de multiplexion, de conmutacion o cross-
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conexion, de enrutamiento, e inclusive diversas estaciones dedicadas a ejecutar
programas de usuario 6 de aplicacion, entre ellas la consola de monitoreo de
red o gestiébn de red, asi como una base de datos en la que se guardan, los
distintos circuitos que interconectan las sub-redes y sus respectivas rutas de

envio de datos.

En una red WAN, existen dos elementos distintos por los cuales

atraviesan los datos: Las linea de transmisién y los elementos de conmutacion.

Las lineas de transmision también son llamadas, circuitos o troncales
fisicas, de igual manera existen circuitos o troncales virtuales, los cuales no
establecen rutas fisicas, si no, rutas virtuales dentro de la red, que al igual, que,

las rutas fisicas mueven bits de una estacion a otra.

Los elementos de conmutacién son computadoras especializadas que
conectan dos o mas lineas de transmision, estos equipos siempre se
encuentran en los nodos de la red. De tal forma que cuando los datos llegan por
una linea de entrada, el elemento de conmutacion debe escoger una linea de

salida para reenviarlos.

De igual manera a los equipos de conmutacion un router puede operar
de la misma forma, es decir un router puede decidir acorde a las situaciones
existentes, por cual ruta, ya sea fisica o l6gica, puede enviar la informacién
proveniente de la LAN que interconecta con la troncal,

En casi todas las redes WAN, la red contiene varios cables o lineas de
transmision, cada una conectada a un par de enrutadores. Si dos enrutadores
gue no comparten un cable desean comunicarse, deberan hacerlo

indirectamente, por medio de otros enrutadores (circuito virtual).
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Cuando se envia un paquete de un enrutador a otro a través de uno o mas
enrutadores intermedios, el paquete se recibe completo en cada enrutador
intermedio, se almacena hasta que la linea de salida requerida esta libre, y
luego se reenvia, esto establece una red llamada “por conmutacion de

paquetes”.
Un punto importante a considerar en el disefio de la red, es la forma de
interconexién del enrutador con la troncal, esta interconexion es generalmente

llamada “enlace ultima milla”.

Figura 23. Topologias de red, a) estrella, b) anillo, ¢) arbol, d) malla,

interseccion de anillos, f) irregular

I C K o

(e) (L]

Fuente: Andrew S. Tanenbaum, Redes de computadoras, Pag. 13

La figura 23, ilustra algunas posibles topologias de red, generalmente
empleadas en las redes de &rea amplia, en contraste con las redes de area
local, las redes de &rea amplia tipicamente tienen topologias irregulares o
asimétricas.

2211 Ejemplos de servicios de telecomunicaciones de

datos a través de redes area amplia.

Servicio de datos conmutados de multimegabits (SMDS)
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SMDS (Switched Multimegabit Data Service) fue disefiado por Bellcore
en la década de 1980 y puesto en servicio en la década de 1990 para conectar
entre si multiples LAN. La meta era producir una un servicio de datos de alta
velocidad. Fue el primer servicio conmutado de banda ancha (de alta
velocidad), mediante la utilizacion de un backbone que permite que los
paquetes fluyan de una LAN a cualquier otra.

SMDS esta disefiado para manejar trafico en rafagas, es decir de vez en
cuando se tiene que transportar con rapidez un paquete de una LAN a otra,
pero gran parte del tiempo no hay trafico de LAN a LAN.

La velocidad estdndar de transferencia de datos es de 45 Mbps, aunque
pueden manejarse velocidades mas bajas.

Redes X-25

Las redes X-25 fueron desarrolladas durante la década de 1,970 por la
CCITT para proveer una interfaz de conmutacion de paquetes y sus clientes. El
protocolo de la capa fisica llamada X.21 especifica la interfaz fisica, eléctrica y
de procedimientos entre el host y la red. En realidad, muy pocas redes publicas
manejan este estandar, pues requiere sefalamiento digital en lugar de
analdgico en las lineas telefénicas. Como medida provisional, se definié una

interfaz analdgica similar al estandar RS-232.

El estandar de la capa de enlace se disefio para manejar los errores de
transmision de la linea telefonica entre el host y la red publica.

El protocolo de la capa de red se ocupa de la asignacion de direcciones,
el control de flujo, la confirmacion de entrega, las interrupciones y otras
consideraciones relacionadas. Basicamente este protocolo le permite al usuario

establecer circuitos virtuales y después enviar paquetes de hasta 128 bytes, a

47



través de ellos. Estos paquetes se entregan en forma confiable y en orden. La
velocidad tipica de transferencia de datos de una red X-25 es de 64 Kbps, lo
cual la hace obsoleta para muchas aplicaciones. No obstante aln es empleada

en muchas aplicaciones que requieren comunicaciones asincronas.

Las redes X-25 estan orientadas a la conexion y trabaja con circuitos

virtuales tanto conmutados como permanentes.

Circuito virtual conmutado: se crea cuando una computadora envia un
paquete a la red y pide que se efectle una llamada a una computadora remota.
Una vez establecida la conexion los paquetes se pueden enviar por ella y
siempre llegaran en orden. X-25 proporciona ademas un control de flujo para

asegurar que un emisor rapido no abrume a un receptor lento u ocupado.

Circuito virtual permanente: similar a uno conmutado; pero se establece
previamente por un acuerdo entre el host y la portadora; siempre esta presente
y no se requiere una llamada que lo establezca para poder usarlo. Un circuito

de este tipo es semejante a una linea dedicada o rentada.

Dado que existen muchas estaciones o host que no pueden operar con
X-25, existe un equipamiento que los vuelve compatibles llamado PAD (Packet
Assembler disassembler) y su funcion se describe en un documento llamado
X.3. Se definié un protocolo estandar entre el host y el PAD, llamado X.28 y
otro entre el PAD y la red, X.29. Las tres recomendaciones juntas son llamadas
triple X.
Frame Relay

Frame Relay o retransmision de marco, es un servicio para personas o

empresas que requieren una forma de unir redes LAN, lo mas austero posible a
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una velocidad razonable. Su existencia se debe a cambios en la tecnologia en

las ultimas dos décadas.

Se puede pensar en frame relay como una linea virtual rentada. El
usuario renta un circuito virtual permanente entre dos puntos y entonces puede
enviar paquetes de hasta 1600 bytes. También es posible rentar circuitos
virtuales permanentes entre un lugar determinado y muchas otras localidades,
de modo que un marco lleve un nimero de 10 bits que le diga cudl circuito

virtual usar.

La diferencia entre una linea rentada real y una virtual es que, con una
linea real, el usuario puede enviar trafico durante todo el dia a maxima
velocidad. Con una linea virtual se pueden enviar rafagas de datos a toda
velocidad, peor el uso medio a largo plazo debera ser inferior a un nivel

establecido. Aunque la diferencia de costos es competitiva.

La velocidad de transmision tipica de una red Frame Relay es de
1.5 Mbps.

Las redes frame relay a diferencia de las redes X-25 no proporcionan
control de flujo, no acuses de recibo, y ofrecen un servicio minimo de deteccién
de errores, por lo que si un paquete es enviado o recibido defectuoso la red,
simplemente lo descarta y corresponde al usuario descubrir que se perdié un
bloque a la vez que tiene que emprender las acciones necesarias para
recuperarlo.

ATM

ATM (Asynchronous Transfer Mode) se basa en la idea de transmitir toda

la informacidén en paquetes pequeiios de tamario fijo llamado células o celdas.
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Las celdas tienen una longitud de 53 bytes, de los cuales cinco son de

encabezado y 48 de carga util, tal como se muestra en la Fig. 24

Figura 24. Celda ATM

Bytes 5 48

Encabezado | Datos del usuario

Las redes ATM son orientadas a la conexién. Para hacer una llamada
primero se debe enviar un mensaje para establecer la conexion, después, todas
las celdas subsecuentes siguen la misma trayectoria al destino. La entrega de
las celdas no esta garantizada pero si su orden, es decir si se enviala celda 1y

la celda 2 en ese orden, ambas llegaran en el mismo orden.

Las redes ATM tienen velocidades que van desde los 155 Mbps hasta los
622 Mbps, con la posibilidad de seguir creciendo en el futuro.
La velocidad exacta de 155.52 Mbps. se escogio por su compatibilidad con las
redes SONET de AT&T. La velocidad de 622 Mbps. se escogié para que se
pudieran mandar cuatro canales de 155 Mbps.

Uno de los servicios con que se basa en ATM se llama B-ISDN
(Broadband Integrated Services Digital Network); el cual podra soportar video,
television en vivo, correo electronico con multimedia de movimiento total, entre
otros, todo esto a través de la linea telefonica.

SONET Y SDH

SONET (Synchronous Optical Network; red 6ptica sincrénica) surgio por

la necesidad de estandarizar todos los sistemas 6pticos TDM (Time Divisién
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Multiplexion; multiplexion por division de tiempo) de las distintas compaiiias
telefonicas; surgidos después de la division de AT&T en 1,984,

En 1,989 el CCITT produjo un estandar llamado SONET y un conjunto de
recomendaciones paralelas, a este conjunto de recomendaciones se les llama
SDH (Synchronous Digital Hierarchy; jerarquia digital sincronica), las
recomendaciones agrupadas en este conjunto se denominan G.707, G.708,

G.709, pero difieren del estdndar SONET Unicamente en detalles menores.

El disefio de SONET tuvo cuatro objetivos principales. Antes que nada
permitir la interconexidn de redes de diferente tipo. El logro de este objetivo
requirié que se definiera un estandar de sefalizacibn comun con respecto a la

longitud de onda Optica, la temporizacién, la estructura de los paquetes y otros.

Segundo, SONET, tenia que proporcionar un mecanismo para

multiplexar varios canales digitales.

Tercero, fue necesario tomar medidas para unificar los sistemas digitales
estadounidense, europeo y japonés, los cuales se basan en canales PCM
(Pulse Code Modulation; modulacion por cédigo de pulso) de 64 Kbps, pero

combinados en formas diferentes e incompatibles.

Cuarto, tenia que proporcionar apoyo para las operaciones, la

administracion y el mantenimiento.

Un sistema SONET consiste en conmutadores, multiplexores vy
repetidoras, conectados todos por fibra éptica. En la terminologia de SONET,
una fibra que va desde un dispositivo hasta cualquier otro es forma directa, con

nada en medio se llama “seccién”. Una conexién entre multiplexores con una
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repetidora en medio (posiblemente) se llama “linea”. Finalmente la conexion
entre la fuente y el destino se llama “trayectoria”.
La figura. 25 muestra lo anterior. La topologia de SONET puede ser una malla,

pero generalmente es un anillo dual o redundante.

Figura 25. Trayectoria SONET

iitiplexor Multiplexor
de origen Repetidora Multiplexor Repetidora de destino
<+———— Seccibn ———= +—— Saccibn —— <—— Seccibn —» <+—— Seccidn ——
Linea Linea
Trayectoria

Fuente: Andrew S. Tanenbaum, Redes de computadoras, Pag. 126

Un paquete basico de SONET es un bloque de 810 bytes que se emite
cada 125 ps. Puesto que SONET es sincronica, los paquetes se emiten, haya o

no informacion que enviar.

Los paquetes de 810 bytes pueden describirse mejor como un rectangulo
de bytes, de 90 columnas de ancho por 9 filas de alto, de tal forma que 8 X 810
= 6480 bits X 1/125 ps =51.84 Mbps. o STS-1

STS-1 Synchronous Transport Slgnal — 1 (sefal sincrénica de transporte) es el
canal basico de SONET vy todas las troncales son multiplos de un STS-1.

Las 90 columnas de un paquete SONET se divide de la siguiente
manera; las primeras tres columnas se reservan para informacion de
administracion del sistema. Las primeras tres filas contienen la informacién

extra de la seccion, las siguientes seis contienen la informacién extra de la
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linea. La primera se genera y verifica el comienzo y el final de cada seccion,
mientras que la segunda se genera y verifica el comienzo y final de la linea.

Las 87 columnas restantes contienen 87 X 9 X 8 X 8000 = 50.112 Mbps de
datos de usuario. Sin embargo los datos de usuario, llamados SPE
(Synchronous Payload Envelope, envoltura de carga util sincrénica), no siempre
comienza en la fila 1, columna 4. La SPE puede empezar en cualquier parte
dentro del marco. La primera fila de la informacién extra de linea contiene un
apuntador al primer byte. La primera columna de la SPE es la informacién extra
de la trayectoria, esto es la cabecera, para el protocolo de subcapa de la

trayectoria de extremo a extremo. Ver figura 26.

Figura 26. Paquetes SONET consecutivos

3 columnas para
informacién extra

—] | 87 columnas |

o |HEE Marco
B 3 = — SONET
(125 useg)

1
/
I

o7 G 5
¥
LJ

Marco
SONET
(125 pseqg)

":H]IIIHIIIIIJI!! ]

Informacion extra
de seccion

=51 Informacién extra Informacién extra
de linea de trayectoria . =RE

Fuente: Andrew S. Tanenbaum, Redes de computadoras, Pag. 127
La multiplexion de varias corrientes de datos, llamadas tributarias,

desempefia un papel importante en la SONET, el proceso se ilustra en la

figura 27.

Figura 27. Multiplexion de tributarias o fuentes en SONET
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Fuente: Andrew S. Tanenbaum, Redes de computadoras, Pag. 128

Se empieza con varias corrientes de baja velocidad, que se convierten a
la velocidad primaria STS-1, tres STS-1 se multiplexan para formar un STS-3 de
155.52 Mbps., tres STS-3 se multiplexan para formar un STS-12 en este punto
la sefal se revuelve para evitar que las corrientes muy largas de ceros y unos
interfieran la medicién del tiempo y se convierte de eléctrica a Optica,

La multiplexion se hace byte por byte a fin de poder armar los paquetes en los
puntos de conmutacién y redirigirlos a los destinos programados.

La tabla IV muestra las jerarquias de multiplexion de SONET contra las
de SDH, La portadora Optica que corresponde a cada STS-n se llama OC-n

(Optical Carrier - n).

Tabla IV. Tasas de multiplexion SONET y SDH
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SONET SDH Tasa de datos (Mbps)
Eléctrico Optico Optico Bruta SPE De usuario
STS-1 QC-1 51.84 50.112 49.536
STS-3 ocC-3 STM-1 155.52 150.336 148.608
STS-9 0C-9 STM-3 466.56 451.008 445,824
STS-12 0C-12 STM-4 622.08 601.344 594.432
STS-18 0OC-18 STM-6 933.12 902.016 891.648
STS-24 0OC-24 STM-8 1244.16 1202.688 1188.864
STS-36 OC-36 STM-12 1866.24 1804.032 1783.296
STS-48 OC-48 STM-16 2488.32 2405.376 2377.728

Fuente: Andrew S. Tanenbaum, Redes de computadoras, Pag. 129

Los nombres de SDH son distintos y empiezan en OC-3 porgue los
sistemas basados en CCITT no tienen una tasa de transmision cercana a los
51.84 Mbps. La tasa bruta de transmision de datos incluye toda la informacion
extra. La tasa de transmision SPE excluye toda la informacion extra de linea y
seccion, La tasa de transmision de usuario excluye toda informacion extra y

cuenta solamente las 86 columnas disponibles para la carga (util.

2.3 Enlace ultima milla

Un enlace dltima milla es anicamente el tramo de conexién fisica que

une a una red LAN o usuario con una red WAN o de transporte.

55



Para dicha conexion de ultima milla es posible emplear los cables de
distribucion eléctrica, lo que da origen a las redes basadas en Digital Power
Line Carrier (DPLC).

2.4 Consideraciones especiales en redes Digital Power Line Carrier

Un enlace DPLC, como cualquier otro medio de comunicacion, posee
caracteristicas especiales que lo hacen unico y por lo tanto, requiere de un
andlisis personalizado, si bien es cierto, existen similitudes con algunos medios
de comunicacion y pueden aplicarse los mismos principios, existen siempre

variantes que lo hacen ser diferente o Unico.

Por lo tanto, a pesar de que en las comunicaciones por PLC que emplea
la red de distribucion eléctrica y que los principios generales son los mismos
para PLC y DPLC, existen variantes que deben mencionarse y tomarse en
cuenta.

a) Frecuencia de operacion
b) Caracteristicas del canal

c) Acoplamiento de altas frecuencias

Vale mencionar que en el caso del DPLC, la red de alta tension no es
empleada, y por lo tanto, un enlace DPLC, va desde la subestacion de alta a
media tensién, empezando en la barra de distribucion de media tension, hasta
el tomacorriente de cualquier usuario que este conectado a la red eléctrica.

2.41 Frecuencia de operacion y requerimientos de ancho de banda

El logro de velocidades de transferencia de datos arriba de varios Mbits/s

es posible en la red de distribuciéon de energia eléctrica, si la frecuencia de
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operacion cambia del rango que va de 30 Khz. a 500 Khz. por un rango que va

desde 1 Mhz. a 30 Mhz. con ancho de banda de aproximadamente. 10 Mhz.
2.4.2 Caracteristicas del canal
Teoria de Shannon para el canal Digital Power Line Carrier

La capacidad para transferir datos, puede ser estimada para cualquier
canal si se conocen los parametros esenciales usados en la férmula de

Shannon.

S
C = B Iogz(l'i‘Nj

Ecuacion 4. Ecuacion de Shannon para la capacidad del canal

Donde C indica la méaxima tasa de transferencia (en bits/s) o limite
tedrico para cada una de las transmisiones posibles libre de errores.
C normalmente no puede ser alcanzado, por cuestiones técnicas inherentes a la
naturaleza propia del medio de transmision que no tiene un ancho de banda
infinito y también por razones econdmicas que van ligadas directamente a las
razones técnicas, por el hecho, de que, el dinero y el ancho de banda tienen
una relacion proporcional y que entre mas ancho de banda se requiere mas se

percibe el impacto econémico.

De manera que, pueden definirse dos términos: C como la capacidad
tedrica del canal, y ra como la tasa de transferencia realizable o limite préactico.
B es el ancho de banda disponible y S/N la relacién sefal ruido en la entrada
del receptor.
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El uso de la ecuacion 4 no es dable para los canales DPLC, puesto que
la relacion sefal ruido no es una constante dentro del ancho de banda B, y
puede variar substancialmente. Por consiguiente, en la practica, la densidad
espectral de potencia de la sefial Si(f) y la frecuencia como dependiente de la
densidad espectral de potencia del ruido Snn(f) deben tomarse en cuenta, por lo

gue, la ecuacion 4 puede escribirse de la siguiente manera.

C:J.folog2 1+S”7(f) f Con B = fo — fu
fu Sin(f)

Ecuacion 5. Ecuacion de Shannon para la capacidad del canal forma

integral

Para poder emplear la ecuacion 5, se debe de conocer la densidad
espectral de potencia de la sefal transmitida S(f), la funcion de transferencia
del canal H(f), asi como la densidad espectral de potencia de la sefial Sn(f) en
el receptor. La densidad de potencia del espectro de la sefial en el receptor es:

S, (£)=S,(f)-[H(f)’

Ecuacion 6. Densidad de potencia del espectro de seial recibida, en

funcion de la transmitida

La funcién de transferencia H(f) y la densidad de potencia del espectro de la
sefal de ruido Sm(f) son fijadas por las caracteristicas del canal.

De tal forma que el Unico valor variable es la densidad espectral de
potencia de la sefal transmitida S«(f), que es determinado principalmente por el
esquema de modulacién aplicado.

De las ecuaciones 5 y 6 puede verse que las altas velocidades de transferencia
pueden ser logradas generalmente para malos canales, considerando que
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mediante la modulacidon se puede obtener una alta densidad espectral de
potencia de la sefial transmitida.

Sin embargo, los requerimientos de la compatibilidad electromagnética (EMC)*
entre DPLC y diferentes servicios inalambricos, obligan a una limitacion de la

potencia sobre el rango de interés del DPLC entre 1 Mhz y 30 Mhz.

Por otro lado, el conocimiento de valores tipicos de la funcion de
transferencia H(f) y la densidad espectral de potencia de la sefial Snn(f) permite
una optimizacion de la densidad espectral de potencia de la sefal de
transmision, siempre que un incremento significativo de la capacidad del canal
pueda ser logrado (particularmente para malos canales). Esto sin embargo
supone que la alta densidad de potencia es permitida en los rangos de

frecuencias seleccionados.

La estimacion de la capacidad del canal, a través de la evaluacion de las
ecuaciones 5 y 6, claramente indica que el ancho de banda disponible,
representa el mas importante recurso para lograr una alta tasa de transferencia.
Como el ancho de banda utilizable en la practica no es continuo, si no mas o
menos fragmentado, en espacios o bandas de diferente ancho; una banda de
transmision, una banda de guarda y una banda de recepcion; que, pueden ser

distribuidas sobre el rango de 1 Mhz. a 30 Mhz.

Este hecho de fragmentar el ancho de banda, sumado a los esquemas
de modulacién empleados permite explotar el ancho de banda tanto como sea

posible

! Ver péagina 65.
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Ademas la capacidad del canal, generalmente decrece con la distancia

debido a las caracteristicas de filtro paso-bajos de un canal DPLC.

La tabla V, describe la capacidad del canal, en un enlace DPLC,

empleado como enlace ultima milla.

Tabla V. Estimacion de la capacidad de un enlace PLC

Velocidad de transmision Distancia de la
ultima milla
Mejor caso Peor caso
Teorico 250 Mbits/s 14 Mbits/s | 100 a > 300 m.
Practico o 100 Mbits/s 5 Mbits/s 100 a > 300 m.
realizable

Fuente: Adaptada, Klaus Dostert, Powerline communications, Pag. 273

2.4.3 Acoplamiento de altas frecuencias

El acoplamiento de sefales dentro de la red Power Line Carrier en la
forma condicionada para el rango de frecuencias entre 30 Khz. y 500 Khz. no

puede ser usado para altas frecuencias.

Los principios basicos, sin embargo, son validos con algunos ajustes.

El circuito de acoplamiento debe modificarse, ver figura 28. A fin de
poder conectar el equipamiento Head End a la linea de media tensién. En
general el alto grado se simetria es importantisimo por razones de
compatibilidad electromagnética (EMC). Asi pues, dos capacitores son

insertados en la parte de media tensién del acoplador, transmitiendo la sefal
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DPLC tan simétrica como es posible dentro de una red de potencia, por lo tanto
el uso de un conductor neutral para acoplamiento fase - neutro para el acceso
es desfavorable con respecto a la EMC. Por lo que un acoplamiento fase — fase
ofrece mejores resultados en la parte de media tension.

En contraste con lo anterior, la situacidon es completamente diferente en las
redes internas de baja tension, donde el conductor neutral es el mejor portador

de las sefales PLC, con respecto a la EMC.

Figura 28. Circuito de acoplamiento en media tensién

Fuente: Klaus Dostert, Powerline communications, Pag. 240

En el lado del médem DPLC o CPE la proteccion del circuito debe ser un
circuito puente compuesto por diodos Schottky cuidadosamente seleccionados,
con el objeto de que las capacitancias inherentes a los diodos, no tengan

variaciones, Ver figura 29.
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Por tal razon un supresor de diodos convencionales no puede ser
empleado, dado que tienen una relativa alta capacitancia que puede atenuar

sustancialmente la sefal.

Figura 29. Circuito protector de CPE

7,
&

—{>+— Schottky diode —‘l— suppressor diode

Fuente: Klaus Dostert, Powerline communications, Pag. 240

Figura 30. Circuito real de acoplamiento con cables nétese que los cables

del capacitor estan trenzados

Fuente: Klaus Dostert, Powerline communications, Pag. 241

2.5 Integridad de la informacién

Un punto muy importante en los enlaces DPLC; es la integridad de la
informacion o de la sefial, es decir, debe garantizarse que la sefial emitida

llegue a su destino con la misma forma con la que fue enviada, para evitar
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errores 0 paquetes de informacion perdidos. Partiendo de esta premisa, para
gue las redes DPLC tengan éxito en un futuro, deben garantizar desde ya en la

medida de lo posible que no existan fugas, ni distorsion de la informacion,

El hecho, de que, al ser la red eléctrica el medio de transmision, la sefal
enviada a través de ella esta sujeta a sufrir distorsién por ruidos impulsivos,
generados por interferencias innatas a la naturaleza del medio, asi también esta
naturaleza innata le da la virtud a dicha linea de transmision eléctrica empleada
para las sefiales DPLC, el poder radiar ondas electromagnéticas convirtiéndola

en una antena; situacion que hay que evitar al maximo

Para evitar la situacion anterior, deben de tomarse en cuenta algunas
consideraciones y conceptos electromagnéticos aplicados a los conductores
eléctricos tanto en la red de media tensibn como en la de baja tension, a fin de

garantizar la integridad de la informacion.

2.5.1 Interferencias eléctricas

Las interferencias pueden definirse como cualquier cosa que provoque
molestias. Aunque normalmente se considera que las interferencias por
frecuencias de radio son aquellas superiores a los 10 Khz., las interferencias
pueden incrementarse debido a la concurrencia de campos electromagnéticos
de frecuencias incluso mas bajas o de corrientes de actividad eléctrica, y se

suelen denominar errbneamente “interferencias de radiofrecuencia” (RFI).

Otro tipo de interferencia, puede ser ocasionado por Induccién
Electromagnética, entre conductores de corriente.
Siempre que una corriente eléctrica, por pequefia que sea, fluye por un cable u

otro conductor existe un campo magnético externo. De igual manera un campo
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cambiante en el tiempo hara que fluya una corriente en cualquier conductor que
se encuentre en sus inmediaciones. Si esta corriente inducida se convierte en
una molestia, entonces existe una interferencia electromagnética (EMI) y el
segundo conductor ubicado en las inmediaciones se convierte en una victima
por induccién, mientras que el conductor interferente es llamado fuente
electromagnética, lo que significa que en él existen campos eléctricos y
magnéticos de manera simultanea, aunque como se muestra en la figura 31,
estos dos componentes estan en angulo recto entre si, y segin se incrementa
la distancia, la fuerza o emision del campo se debilita. Asi también para que la

corriente inducida pueda fluir en la victima, debe haber un circuito cerrado.

Figura 31. Induccién electromagnética

Fuente i
de interferencias

Resistencia
de carga

Corrie
induci

te
a

" Bucle
victima,”

Campo magneético
' ‘

Campo eléctrico

Fuente: Norman Ellis, Interferencias eléctricas handbook, Pag. 6
Las interferencias con muchos equipos y sistemas domésticos e
industriales pueden ocasionar peligro, en el caso que compete; la integridad
de la informacion, puede verse severamente afectada.
Para cualquier interferencia que ocurra puede no existir una sola fuente de

interferencia y una victima asociada, si no también un camino paralelo. Esté
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puede ser por radiacion espacial o por conduccién, pero la ruta de conduccién
no tiene por que ser una conexion fisica por cable, puede ser por medio de una
toma de tierra comun compartida por la fuente y por la victima o provenir de un
suministro comun de potencia.

La posible existencia de una fuente potencial de interferencia supone una
amenaza para algunos sistemas.

Un aspecto a considerar si la amenaza es probable o posible, es; si el espectro
y la magnitud son tales que pueden afectar al sistema considerado como
victima, pero el grado de amenaza dependera de la “susceptibilidad” de la
victima, que a su vez dependera de su disefio, cercania a la fuente, ubicacion,

aislamiento o blindaje, y de la fuente de alimentacion.

En general, si se toman precauciones de EMC en el disefio, el riesgo
existe, pero podra ser minimizado cuanto mayor cuidado se tenga.
Por tal razén, muchos sistemas y equipamientos mantienen claro el concepto
de compatibilidad electromagnética (entre ellos las redes y el equipamiento
DPLC) seleccionando para ello, dispositivos y circuitos integrados que tengan
un ancho de banda limitado, junto con diodos que limiten los impulsos, y otros
gue mejoren la inmunidad o blindaje contra las interferencias. Por otro lado,
ningun equipo puede existir por completo por si mismo, siempre forma parte de
un sistema, pero eligiendo el apantallamiento, cable y toma de tierra

adecuados, se puede evitar la susceptibilidad del sistema.

La seguridad de que el riesgo de interferencias electromagnéticas (EMI)
sea bajo depende de los estandares EMC soportados, y de que las pruebas
realizadas hayan mostrado que el prototipo los cumple, junto con un riguroso

control de calidad en la produccién del equipo.
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Las consecuencias de las EMI pueden variar desde una pequefia
molestia hasta la destruccion del sistema, y en el tema econdmico, la

imposibilidad de comercializar el equipo.

2.5.2 Susceptibilidad electromagnética

Susceptibilidad es el grado hasta el que un equipo o sistema es
vulnerable a los efectos de interferencias electromagnéticas o interferencias de
radiofrecuencia, en otras palabras es el punto en el que una interferencia se
convierte en una molestia.

El grado de susceptibilidad puede estar relacionado con la sensibilidad,
frecuencia, ancho de banda y distancias. Los efectos pueden varias desde la
irritacion hasta la destruccion.

Generalmente tiende a preferirse el término inmunidad frente al de
susceptibilidad, ya que el primero es un atributo positivo, mientras que el altimo

es un atributo negativo.

2.5.3 Compatibilidad electromagnética

Si dos sistemas tienen que existir sin interferencias, la susceptibilidad de
uno de ellos tiene que estar a un nivel en que no resulte afectado por las
interferencias creadas por el otro, de manera que ambos sistemas puedan ser
descritos como compatibles, de ahi el término de compatibilidad
electromagnética (EMC).

La compatibilidad electromagnética se refiere, no solo a la reduccion de
emisiones tanto de sefales radiadas como conducidas, si no también a la
reduccion de la susceptibilidad de los equipos o sistemas frente a los entornos

electromagnéticos.
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La carencia de controles de EMC puede dafiar la funcionalidad de los equipos,

tiempos de produccion, costes.

2.5.4 Interferencias en conductores

La interferencia en conductores, se presenta cuando dos cables corren
paralelamente, y en uno de ellos circula una corriente que puede inducir, otra
corriente  en el cable victima, generando interferencia por induccién
electromagnética. Ver figura 32. Sin embargo estas corrientes inducidas, deben

vencer primero el blindaje o aislamiento de la victima.

Figura 32. Generacion de interferencia por induccién electromagnética en

cables paralelos

Fuente Transmision apantallada
AAY A Carga |
- 1 __’ ‘\_’ -
— d
Cable victima ek
— e I

Donde | =Longitud del recorrido paralelo
d =Separacién

Fuente: Norman Ellis, Interferencias eléctricas handbook, Pag. 137

Cuando una corriente (I) fluye por un circuito, produce un flujo magnético
(H) que es proporcional a I, de forma que si el circuito tiene una inductancia L, H
= LI, donde el valor de L depende de las propiedades magnéticas de los
alrededores del conductor que transporta la corriente asi como de su geometria.

Si la corriente del circuito fuente produce una corriente en el circuito victima,
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esté, a cambio, producirad un flujo por si mismo, de forma que la inductancia

mutua entre los circuitos es el nuevo flujo (H:) dividido por la corriente original.

m=y

Ecuacion 7. Inductancia mutua

Asi que el voltaje inducido en el circuito victima es:

V = joBAcos ¢

Ecuacion 8. Voltaje inducido

Donde:
B = Densidad de flujo variante de la frecuencia @ = 2af
A= Area del conductor

»=  Angulo de fase

Pero:

. di
V, = joMI =M —
N = Jo at

Por lo tanto, segun se incrementa la frecuencia, crecen los efectos de la
inductancia de la linea, asi que el acoplamiento entre la fuente y la victima es
inducido crecientemente por su inductancia mutua,

La figura 33, compara el asilamiento en dB. Versus la frecuencia,
empezando en 1 Khz., el aislamiento disminuye enormemente con la
frecuencia, es decir, que el aislamiento es proporcional a I/f, a una reduccién de
6dB/octava (20dB/década). La grafica continua en linea recta, hasta que el la

frecuencia de 400 Khz., el aislamiento se convierte en 30dB, con caidas
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similares en multiplos de 400 Khz. Esto es debido a que el cable de la victima
se vuelve resonante en longitud.

Por tal razén, los factores fisicos que también afectan el aislamiento, son la
separacién entre cables y la longitud paralela, de tal forma que el aislamiento se
incrementa con la separacion (d) y disminuye con la longitud de la
comunicacién paralela (L).

Figura 33. Aislamiento contra Frecuencia

1401
132
120

100

60

Aislamiento. dB

40

] 1 1 1
1kHz 10 kHz 100 kHz 400 kHz 1 MHz

Fuente: Norman Ellis, Interferencias eléctricas handbook, P4g. 138

Estos datos son Utiles para estimar los criterios de instalacion, afin de
evitar al maximo el despliegue de cables que corran paralelamente. (Raz6n por
la que un cable UTP es eficiente).

2.6 Aislamiento entre las redes de alta y de media tensiéon
A diferencia de las redes PLC, que emplean la red de alta tensién; las

redes DPLC, unicamente pueden emplear las redes de media y baja tension,

para transmision de datos. Lo anterior representa un punto en contra, ya que, al
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no poder transmitir datos sobre la red de alta tensién, no se puede aprovechar
la red eléctrica en su totalidad, lo cual seria ideal, considerando que con la red
de alta tension, se llegaria a mas lugares sin la necesidad de apoyarse en una
gran de red troncal de transporte de datos, y por consiguiente los costos de
expansion se verian notablemente reducidos. La razdn principal para que la
transmision de datos, no pueda hacerse a través de la red de alta tension es la

siguiente:

Un campo eléctrico de alta frecuencia se amortigua al penetrar a un
conductor en una distancia mas corta que un campo eléctrico de baja
frecuencia, debido al fendmeno electromagnético llamado “efecto piel” o
profundidad de penetracion de una onda en un medio conductor, razén por la
que el campo eléctrico de alta frecuencia se atenda exponencialmente y se
retarda en forma lineal en fase al aumentar la distancia, siendo el nivel de

atenuacion inversamente proporcional a la profundidad de penetracion.

Para las frecuencias de operacién de las redes DPLC, una linea de
transmision de potencia, que es empleada como una linea de comunicaciones,
es vista como una “linea infinita” debido a que finaliza en su impedancia
caracteristica, esto surge del hecho de que una linea infinita no puede tener una
onda reflejada. Generalmente, las lineas de potencia no terminan en su
impedancia caracteristica, pero las lineas de comunicaciones frecuentemente si
terminan, con el fin de eliminar la onda reflejada, razén por la que los sistemas
DPLC y PLC incluyen adaptadores de impedancia en su arquitectura.

Partiendo de este concepto, se encuentra que las ecuaciones

electromagnéticas que modelan una linea infinita son:

V =Ve“e +V,e e
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Ecuacion 9. Voltaje transmitido y reflejado en una linea de transmision
y=a+ jf=2Y
Ecuacion 10. Constante de propagacion de una onda electromagnética

Z=R+jol

Ecuacion 11. Impedancia de una linea de transmision

Y =G+ jaC

Ecuacion 12. Admitancia de una linea de transmision

, _V_[z_[R+jeL
1 Y G+ jeC

Ecuacion 13. Impedancia caracteristica de una linea de transmision

Como la frecuencia de operacion de los sistemas Power Line

Communications es muy alta, , s~R Y oC >>G . laimpedancia caracteristica

de la linea se reduce a:

7= [E
C

Ademas la linea de transmision de potencia no es una linea de
transmision ideal, y por lo tanto, debe estudiarse como una linea con perdidas,

asi pues la constante de atenuacion & debe tomarse muy en cuenta.

De la ecuacion 10 que define la constante de propagacion y-
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y=a+jf=2Y =/(R+ jaL)-(G+ jwC)

Dado que las frecuencias de operacion son altas oL >>R y «C >>G
Y mediante el uso de relaciones matematicas, tal como: 1+x=1+x/2 con
x<<1. La ecuacion para la constante de atenuacion queda de la siguiente

manera:

De la teoria de lineas de transmision, se encuentra que lo parametros
que definen una linea de transmision, son: la resistencia (R), la inductancia (L),
la capacitancia (C) y la conductancia (G).
El parametro conductancia se presenta entre conductores o entre conductores y
la tierra. La conductancia toma en cuenta las corrientes de fuga en los
aisladores de lineas aéreas y a través del aislamiento de los cables.
Generalmente, no se considera la conductancia entre conductores de una linea
aérea porque la fuga en los aisladores llega a ser despreciable.
Considerando ademas que las lineas de transmision de potencia, estan
formadas por hilos de cobre o aluminio trenzados, y que forman arreglos
mediante conductores agrupados, para apantallar o blindar la linea.

La resistencia (R), la inductancia (L) y la capacitancia (C) pueden

definirse mediante las ecuaciones siguientes®:

e
el 1) w4
2\ o Foe  Tint T r-e ||’]9

¥ Véase Anélisis de Sistemas de Potencia de Granger/Stevenson 22, Edicion, México, 1997
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De lo anterior y mediante el uso de tablas tabuladas de las
caracteristicas eléctricas de los conductores proporcionadas por los fabricantes
se pueden escribir ecuaciones para la resistencia (R), y para la constante de
atenuacién dependientes de la frecuencia.

R(f)=1.45%10"° ra
Hz Km
Ecuacion 14. Resistencia de una linea de transmision en funcion de la

frecuencia

a(f)=1.479%10"° /L(Km)’1
Hz

Ecuacion 15. Atenuacion de una onda electromagnética en una linea de

transmision en funcion de la frecuencia

Por ejemplo para una linea de 230 KV, de tres fases, con una longitud de
200 Km., que sea usada para transmitir seflales DPLC, con las frecuencias de
operacion de estas (De 1 Mhz hasta 30 Mhz,), se tendrian atenuaciones para
ambos extremos del rango de frecuencias empleados, como los calculados a

continuacion.

* 6
R(@Mhz) = 1.45%1073, 1107HZ =1.45£
Hz Km
* 6
R(30Mhz) =1.45%10°°, m =7.94£
Hz Km
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* 6
a(IMhz) =1.479+10°° 1H10 —1.479%10°3(Km)
z

30*10°Hz

a(30Mhz) =1.479%10°°
Hz

=8.1%10%(Km)™

Partiendo de la ecuacion de onda de voltaje, el factor exponencial que

relaciona la atenuacion es: e“(f)'x

e (Mh2)200km 4 344 pe(30Mhz)200Km & )53

y la atenuacién D(f,x) en dB es:

D(f,x) =20-log,, e "™ =8.686-a(f)-x (dB)

D(f, X) = 20-log,, e*®")"2%k" _ g8 686.. o (IMhz) - 200Km =11.9220B

D(f, x) = 20-log,, e“*M™™20K" — 8 686 - or(30Mhz) - 200Km = 44.813dB

De los valores anteriores, puede verse que, a las frecuencias de
operacion la atenuacion de la sefial DPLC en una linea de alta tensién es
demasiada alta.

Auln y cuando se operara con las potencias de los equipos Power Line
Carriar (anrny ANARY nn hactaria nara enhrannnar la ateniiaridn da la cafial v
si a esto se le suma, el hecho de que la atenuacién en una linea de alta tensién,
se ve afectada o incrementada por factores naturales, tales como la lluvia,
formacion de humedad en la superficie del alambre, efecto corona y que en
general la atenuacién en condiciones adversas de clima se incrementa en

aproximadamente 15 veces a la atenuacion en condiciones favorables, y si
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finalmente se considera que la resistencia del conductor se incrementa con la
frecuencia, las posibilidades de éxito en la transmision de sefales a alta
frecuencia en la red de alta tensién, son demasiado bajas y por ende las

velocidad que pueden obtener son bajas.

Lo anterior, describe el aislamiento natural o innato que encuentra la
sefial DPLC, entre las redes de media y alta tension. Sin embargo aunque lo
anterior es lo mas importante, existen otras causas que evitan la propagacion
de la sefal, tales como: la existencia del transformador de la subestacion
eléctrica entre la red de alta y media tension, que actia como un filtro pasabajo,
los elementos de la red de potencia, como la barra de tensién, los
seccionadores, que desacoplan la impedancia caracteristica, causando por lo
tanto una onda reflejada que se resta a la onda transmitida hacia la parte de

alta tension y que se suma a la onda transmitida hacia el usuario final.

Finalmente una sefal DPLC, funciona muy bien en la parte de media y
baja tension, debido a que en estas redes las longitudes de los vanos son
relativamente cortos, que los voltajes son bajos y en consecuencia, el efecto
corona es despreciable, En contraste con esto puntos las lineas de transmision
de una red de alta tension, estan disefiadas para vanos muy grandes (cientos
de kilometros) y para soportar tensiones severamente altas con todo lo que esto
implica.

3. RED DIGITAL POWER LINE CARRIER

Una red Digital Power Line Carrier, puede definirse; como aquella red de
transmision de datos, a alta velocidad o en banda ancha a través de la red

eléctrica de media y baja tensidn, empleando para ello; protocolos de
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comunicacién, técnicas de modulacion digital, y frecuencias mayores a las

antiguamente empleadas en las redes Power Line Carrier (PLC),

Pero, una red DPLC no es una red de transporte de datos. En realidad es
un enlace de ultima milla complejo, compuesto por una gama de equipos que
hacen ver a la red eléctrica como un cable mas de datos, al que pueden
conectarse uno 0 varios usuarios y servicios en forma de red LAN DPLC.
Aprovechando de esta manera el hecho de que en la mayoria de hogares hay
por lo menos un tomacorriente que de acceso a la red, evitando con ello,

nuevos cableados y por consiguiente costos de instalacion.

Por lo tanto, al indicar que una red DPLC tiene un ancho de banda que
va desde los 2 Mbps, hasta los 45 Mbps, (dependiendo de las condiciones de la
linea eléctrica) no indica que se tenga un ancho de banda maximo de toda la
red de 45 Mbps para transmitir, si no indica qué, sobre una linea eléctrica se
pueden llegar a transportar hasta 45 Mbps.

Con lo anterior, se pretende aclarar, que el trafico pesado de la red, se
transporta a través de la red troncal de datos, la cual esta soportada sobre
diversos medios, que tengan capacidades altas de transmision. Mientras que la
red eléctrica viene a ser para el usuario final un medio de acceso a la red
troncal.

3.1 Elementos de Red DPLC

Las redes DPLC, se soportan basicamente sobre tres elementos activos,

sin mencionar el equipamiento de acople y bloqueo de sefial que son elementos

pasivos.
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El equipamiento activo de una red PLC, lo conforman los siguientes

elementos.

- Head End (HE)
- Home Gateway (HG)

- Customer Premises Equipment (CPE)

3.1.1 Head End (HE)

El equipamiento Head End o HE, puede considerarse para efecto
practicos como un equipo de modulacion y demodulaciéon de sefial o

simplemente médem.

El HE tiene como funcion principal interconectar la red troncal de
transmision de datos o backbone, (actuando en cierta manera como un router)

con la red eléctrica.

Para lograr lo anterior este equipo toma la sefial digital en banda base de
la red troncal, y mediante métodos de modulacién digital inyecta la sefial a la
red eléctrica, de igual manera a lo discutido en los capitulos anteriores, y
mediante un proceso inverso inyecta la informacion proveniente del usuario de
la red eléctrica a la red troncal.

Para inyectar la sefial de datos a la red eléctrica, el HE emplea la técnica
de modulacion digital OFDM (Orthogonal Frecuency Division Multiplexion) o
Multiplexion por Divisién de Frecuencia Ortogonal, (esta técnica se comentara
con detalle mas adelante),modulando cada una de las portadoras con
modulacién QAM, con una densidad espectral de 8 bits/Hz.,,esta densidad
depende las condiciones del canal tal como la relacion sefial — ruido (SNR), ya
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gue el sistema al detectar una disminucion del SNR disminuye la densidad

espectral a fin de mantener constante la tasa de error por bit o (BER).

El rango de frecuencias de operaciébn de este equipamiento, es de
2.46 Mhz. hasta 11.725 Mhz., con un ancho de banda de 9.265 Mhz. a traves
del cual puede transmitir 45 Mbps, de forma asimétrica, es decir, 18 Mbps de

subida o Upstream y 27 Mbps de bajada o downstream.
Generalmente la sensibilidad minima de recepcion es de -60 dBm.
aunque este valor depende del nivel de ruido existente. La tabla VI muestra

algunos de los niveles de potencia configurables en este equipamiento.

Tabla VI. Niveles de potencia

Niveles de Potencia

Densidad espectral de potencia, de la | Programable > -50 dBm/Hz.

sefial inyectada.

Maximo nivel de potencia transmitido Programable > 15 dBm

Minimo nivel de potencia transmitido -60 dBm

Incremento escalonado de potencia

Sensibilidad minima de recepcién -60 dBm

Perdidas tipicas por acoplamiento (2-3)dB.

Fuente: Adaptada, DS2, DS2 technology description design of systems on silicon, Pag. 5

La informacion la transmite a través de tramas o paquetes con una
longitud mayor o igual a 8 Kb. manejando trafico en tiempo real lo cual permite

transmitir voz y video.
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Los paquetes son enviados mediante rafagas de datos en forma de
paquetes orientados, de manera semejante a la operaciéon de una red con

protocolo TCP/IP, lo que permite transmisién de voz sobre IP y video sobre IP.

Tabla VII. Servicios soportados basados en TCP/IP

802.1d Bridging
802.1q VLAN

DHCP Cliente/Servidor
SNMP

Telnet Cliente/Servidor

Fuente: Adaptada, DS2, DS2 technology description design of systems on silicon, P4g. 28

La tasa de transferencia va desde los 2 Mbps hasta los 45 Mbps,
dependiendo de la frecuencia de operacién, asi como de la relacién sefial-ruido,

con un ancho de banda méaximo de 10 Mhz.

El tiempo de retardo en la transmision de paquetes o latencia,
normalmente es menor a los 3ms, aunque esto depende también de la calidad

del canal y de la cantidad de trafico.

De cara a la red troncal el HE, obtiene los datos en banda base mediante
una interfaz de datos Ethernet 10/100BaseT (Adelante se comenta con detalle
sobre las redes Ethernet.).

El sistema de acoplamiento para inyectar la sefial a la red eléctrica puede

ser fase-fase 0 fase- neutro, tal como se indica en la figura 34.

Figura 34. Conexion HE a la linea de potencia
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MV/LV Tra nsformer Statlon s = TwO- Or Three-Phase + Neutral

(a. (b = Best two phases as
measured at the CPE

Head End Medium
Voltage

---------- = Connect also to third phase
and neutral if needed to obtain

®a |db | dc INeut good SNR

Auxiliary Protection Box
Low

Voltage

da |db | dc |Neut

Two- or Three-Phase and Neutral Busbars

Fuses Fuses — — | Fuses

L2 v

I |
v

Two- or Three-Phase Cables To Meter Rooms Protection Boxes

Fuente: DS2, DS2 technology description design of systems on silicon, Pag. 23

3.1.2 Home Gateway (HG)

El equipamiento Home Gateway o HG, basicamente posee las mismas
caracteristicas de un HE, La principal diferencia entre ambos equipos radica en
el hardware empleado, ya que el HG integra una tarjeta de transmision y
recepcion compatible con el HE por un lado, mientras que por el otro integra
una tarjeta de transmision y recepcion compatible con el equipo DPLC del
usuario final. (Customer Premises Equipment, CPE).

La razén principal por la que el HG integra dos tarjetas distintas, se debe
a que los rangos de frecuencias empleados en el tramo HE — HG; que va desde

2.46 Mhz. hasta 11.725 Mhz. es un rango de frecuencias distinto al rango de
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frecuencias empleados en el tramo HG — CP; que va desde 13.88 Mhz. hasta
22.8 Mhz.

Esto tiene su razon de ser por dos causas: (I) Debido a que las
frecuencias altas tienen mayor atenuacion y son menos sensibles al ruido, por
lo tanto transportan mejor una sefial de banda base que las frecuencias bajas

en tramos cortos y ruidosos, (2) Por regulaciones gubernamentales.

Lo anterior describe ademas al equipamiento HG, como un equipo

repetidor de la sefial proveniente del HE.

3.1.3 Customer Premises Equipment (CPE)

El equipamiento CPE, es el equipo a emplear por el usuario final, este
equipo no es mas que un médem DPLC, estos mdédem manejan tasas de
transferencia de datos que van desde los 2 Mbps hasta los 45 Mbps, una de las
ventajas de estos equipos es que operan en modo full — duplex, y en modo
punto — multipunto, ademas de integrar un puerto para transmisién de voz sobre
IP, generalmente incluyen dos interfaces ethernet IEEE 802.3 (10/100 Mbps), y
un puerto USB (Universal Serial Bus).

Estos equipos estan disefiados para operar con 110V o 240V entre 50Hz y
60 Hz, inyectando la sefial a través de acopladores de linea integrados, de tal

forma que solo sea necesario conectar el equipo a la red eléctrica.

3.2 Modulacion OFDM
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Las primeras técnicas de modulacion en banda dispersa o Band-
Spreading, fueron desarrolladas para propésitos de comunicaciones militares,
para obtener robustez ante cualquier disturbio y declives. En el pasado la
tecnologia se caracterizo por grandes esfuerzos operativos y altos costos.

El rapido desarrollo de complejos circuitos integrados hizo posible la creacion
de las técnicas de espectro disperso o “spread spectrum” (SST) disponibles

para la mayoria de aplicaciones.

Debido a la resistencia del SST frente a todas aquellas interferencias
presentes en los anchos de banda angostos y una atenuacion selectiva, hizo
gue del SST una técnica atractiva para aplicaciones DPLC. Una caracteristica
adicional que hace del SST algo interesante es su baja densidad de potencia
espectral en las sefiales transmitidas, lo cual resulta muy compatible con los

estandares de compatibilidad electromagnética (EMC por sus siglas en ingles).

Entre las diversas modulaciones pertenecientes a las técnicas SST,
estan: CDMA (Code Division Multiplexing Access o Acceso por Multiplexion por
Division de Cadigo); FH (Frecuency Hopping o Salto en Frecuencia), OFDM
(Orthogonal Frequency Division Multiplexing o Multiplexion por Division de
Frecuencia Ortogonal) y DSS (Direct Sequence Spread Spectrum).

De estas técnicas de modulacibn mencionadas, OFDM es un esquema de
modulacién multiportadora con diversas aplicaciones, entre las que se pueden
mencionar: ADSL (Asymmetric Digital Suscriber Line o Linea de Subscriptor
Digital Asimétrica); DAB (Digital Audio Broadcasting o Difusion de Audio Digital)
y DPLC. Ademas OFDM esta convirtiéendose en un fuerte candidato para la

Difusion de Video Digital (DVB por sus siglas es ingles).
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OFDM es una modulacién que define una secuencia de simbolos (Sk) en
el dominio de la frecuencia para transmitir en el dominio del tiempo, y mapear
las muestras recibidas de nuevo al dominio de la frecuencia, OFDM resuelve
ademas otro problema, asociado con la alta velocidad de transmision, y es la
interferencia inter simbolos (ISI) causado por los retardos de los multiples

trayectos esparcidos.

Es una técnica fuertemente relacionada con FH, por lo tanto OFDM
muestra robustez ante grandes interferencias a la vez que habilita multiples
accesos. En modulacion OFDM, el ancho de banda disponible B es
segmentado dentro de numerosos sub canales de ancho de banda angosto, lo
gue permite un ahorro y optimizacién del ancho de banda disponible.

Figura 35. Segmentacion del ancho de banda en sub canales forma

tradicional contra OFDM

Frequency Division vs. OFDM

Ch.1 Ch.2 Ch.3 Ch.4 ChJ Ch.6 Ch.7 Ch.8 Ch.9 Ch.10

NAAAAAANA_

Frequency

Saving of bandwidth

i

" h‘
v Fregquency

(b}

Fuente: DS2, DS2 technology description design of systems on silicon, Pag. 7
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Una cadena de datos es transmitida a través de multiplexion por division
de frecuencia (FDM por sus siglas en ingles) usando un nimero N de canales
con frecuencias que van desde fi, f2,....fn en paralelo, por lo tanto cada uno de
los sub-canales tiene un ancho de banda.

A =2
N

Ecuacion 16. Ancho de banda por sub-canal OFDM

En la figura 36, se puede apreciar esta segmentacion.

Figura 36 Segmentacion del ancho de banda
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Fuente: Klaus Dostert, Powerline communications, Pag. 300

La propiedad de los anchos de banda angostos de los sub-canales
justifica la presuncion de que, la atenuacién y el retardo de grupo son

constantes dentro de cada canal.
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Por lo tanto; la ecualizacion, que no es mas que el procesamiento de la
sefial o técnica de filtraje disefiada para eliminar o reducir el ISI (Interferencia
Inter Simbdlica) tratando de restaurar la naturaleza ideal de los canales, resulta
una tarea facil. Estd es una ventaja de la sefiales multiportadoras sobre las
sefales de portadora unica. Una sefial tipica OFDM en el dominio del tiempo

puede ser descrita de la siguiente forma.

: . N+1
Sor(t) = Arect l gsm 27 fO—I- i——— |Af
T )iz 2

Ecuacion 17. Ecuacion de onda OFDM en el dominio del tiempo

Como la ecuacion anterior denota; el minimo espaciamiento de
frecuencia es Af =1/T donde T es el periodo de la onda. La ecuacion describe
un conjunto de N formas de onda ortogonales, que cubren el rango de
frecuencias desde: f, —[(N -1)/2JAf = fo—(B-Af)/2 hasta
f,+[(N-1)/2]Af = fo+(B—Af)/2,

Una comparacién de las condiciones espectrales en el dominio de la
frecuencia para N=1 y N=7 formas de onda se ilustran en las figura 37 y 38

respectivamente.

Figura 37. Espectro de frecuencias de una onda FDM (N=1)

S N

Fuente: Klaus Dostert, Powerline communications, Pag. 301
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Figura 38. Espectro de frecuencias de siete ondas OFDM (N=7)

Fuente: Klaus Dostert, Powerline communications, Pag. 301

La ortogonalidad permite el traslape espectral, lo cual es mucho mas
eficiente; alrededor de dos veces mejor en comparacion con las técnicas de

portadora Unica.

Si se nombra la tasa de transferencia por sub-canal con el simbolo I

para N sub-canales, se tiene un ancho de banda total, igual a:

B=(N+1)-rN-r,

Ecuacion 18. Ancho de banda total de un canal OFDM

Esta excelente utilizaciéon del espectro puede ser 0 es ya una clave
elemental para el éxito del PLC a alta velocidad, porque por un lado esta el
hecho de tener filtros pasabajos en las redes eléctricas, conformados por la
impedancia caracteristica de la linea y la impedancia inductiva del
transformador, y sus efectos en la limitacion del rango de frecuencias
utilizables. Y por otro lado el uso de ciertas frecuencias pueden ser prohibidas

por regulaciones gubernamentales.
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En un sistema FH clasico, la informaciéon es contenida en una secuencia

de frecuencias, y las portadoras son transmitidas secuencialmente.

En OFDM, la diferencia substancial, es que, cada portadora es modulada
llevando una parte de la cadena de datos, dividida entre un numero de
portadoras, mucho mayor de cien, todas transmitidas en paralelo. Como la
sefal transmitida es ahora la suma de muchas portadoras moduladas, la
magnitud del espectro permanece sin cambios, aunque la representacion de la

sefal en el dominio del tiempo parece complicada.

Las figuras 39, 40 y 41 ilustran un problema, usando una sefal
cosenoidal en el dominio del tiempo y simplificada a N = 32 portadoras.

La figura 39 muestra lineas espectrales con amplitudes constantes sobre
un rango de frecuencias, con un espaciamiento Af =1/T en el dominio del
tiempo, el valor RMS del pico es el factor de CRESTA (un factor importante)
gue debe ser conservado lo mas bajo posible, aunque no es una tarea facil

debido a la naturaleza aleatoria de la cadena de datos.

Figura 39. Espectro de frecuencia y “Factor de CRESTA”
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Fuente: Klaus Dostert, Powerline communications, Pag. 302
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La figura 40, muestra el peor de los casos, aqui las 32 portadoras son
sumadas con igual fase, que en este ejemplo es cero. Entonces se tiene una
amplitud pico alta de las 32 consideradas en el primer ejemplo, y todas las
demas son cero, por lo tanto el factor de CRESTA es un valor méximo. Esta
situacion no es nada deseable para ningun caso.

Un bajo factor de CRESTA no se busca Unicamente, para bajar los costos del
transmisor de potencia al mantenerlo bajo, sino también por consideraciones de
compatibilidad electromagnética. Un pico de valor alto puede producir niveles

significativos de radiacion.

Figura 40. “Factor de CRESTA” Desfavorable

Y . 2
e, v | P eqresr Ko
.ﬂk)-—ﬁg,;us (L =1 T)

unfavorable CREST factor = 5.65

Fuente: Klaus Dostert, Powerline communications, Pag. 302

Figura 41. “Factor de CRESTA” Favorable
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Fuente: Klaus Dostert, Powerline communications, Pag. 302
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La figura 41, sugiere como llevar a cabo una significante mejoria, en este
ejemplo, las fases de las 32 portadoras son aleatorias, con el asombroso
resultado que el factor de CRESTA es disminuido dramaticamente. Pero
semejante procedimiento puede sin embargo no ser siempre la mejor manera
de encontrar resultados satisfactorios. Debido a la naturaleza aleatoria del
proceso esto no puede ser excluido ya que muchas veces o no siempre todas
las portadoras tienen la misma fase. En la practica, la cadena de datos a
transmitir puede determinar las fases de las portadoras, que usualmente
también son un proceso aleatorio.

En contraste a un puramente llamado proceso aleatorio, el llamado “bit loading”
0 carga de bit de las portadoras pueden ser controlados por el transmisor, de
esta forma se puede tener un método de modulacion sofisticada que puede ser
usada para evitar constelaciones donde la mayoria de portadoras tienen fases

iguales, manteniendo un factor de CRESTA bajo.

3.2.1 El transmisor OFDM

Figura 42. Diagrama de bloques de un transmisor OFDM
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Fuente: Klaus Dostert, Powerline communications, Pag. 307
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La figura 42, ilustra un diagrama de bloques de un transmisor OFDM
tradicional. La fuente de la cadena de datos es un canal codificado. Entonces la
cadena codificada de bits, es convertida de serial a paralelo y dividido en N
grupos de v bits. Cada uno de estos grupos representa un simbolo, que es
asignado a cada uno de los sub-canales. Por ejemplo, se tiene un numero N =
1000 operando en modulacion QPSK (Quadrature Phase Shift Keying.) y un
namero v = 2, por lo tanto se tiene un bloque de datos de 2000 bits transmitidos
en paralelo, a los generadores de simbolos. Cada generador de simbolos
produce un coeficiente de Fourier Si(n) que mapea un simbolo asociado dentro

de un espacio de la sefial; todo esto, por que hay ecualizacion.

Esto también hace posible desarrollar el mapeo individual de bit, por
cada sub-canal. Por supuesto, este procedimiento solamente puede hacerse si
la calidad de la informacion del canal esta disponible.

Esta informacion puede ser adquirida en una inicializacién de fase durante la
preparacion de cada una de las secuencias transmitidas.

Como los parametros de los canales powerline son altamente estacionarios a
excepcion del ruido impulsivo, una simple secuencia de preparacion al

momento de iniciar la sesion puede ser suficiente para dicho mapeo.

Los complejos simbolos Si(n) son puestos bajo un IFFT,(Un IFFT es el
proceso desarrollado eficientemente por un procesador digital de sefial o DSP,
gque optimiza la arquitectura de un algoritmo para un tratamiento de la
transformada rapida de Fourier, (FFT por sus siglas en ingles, Fast Fourier
Transform.) y de la transformada rapida inversa de Fourier, (IFFT por sus siglas
en ingles, Inverse Fast Fourier Transform.) que entrega N muestras de la sefial
transmitida s(k) en el dominio del tiempo, después el convertidor Digital a
Anélogo y un filtro pasabajo, filtra la sefial s(t) lista para ser amplificada por un

amplificador de potencia para finalmente ser acoplada a la linea.
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3.2.2 El receptor OFDM

Figura 43. Diagrama de bloques de un receptor ODFM
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Fuente: Klaus Dostert, Powerline communications, Pag. 308

El diagrama de blogques de un receptor de OFDM se muestra en la
figura 43. En este se muestra el canal con la adicion de una funcion de
respuesta al impulso h(t), una sefal de interferencia n(t), y finalmente la tipica

estructura de un receptor de OFDM.

La sefial recibida r(t) es una version distorsionada de la sefial s(t)
afectada por n(t). N muestras de r(t) son tomadas en la entrada del receptor
para luego ser convertidas de sefiales analdgicas a digitales. Con una tasa de
muestro 1/Ts se da al receptor un vector digitalizado r(k), que no es mas que la
transformada de Fourier. El resultado es un vector R(n), que representa los

coeficientes de Fourier de la sefal recibida.
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En muchos casos, esto da la sensacion de un desarrollo aceptable de
ecualizacion al eliminar la influencia de la funcion de transferencia del canal,

antes de la deteccién del simbolo y bit.

La ecualizacion de la sefal es sencilla debido a la naturaleza del ancho
de banda de los sub — canales, dado que la atenuacion y el retardo de grupo
son constantes. Asi pues cada sub — canal puede ser descrito por una funcién

de transferencia.
H=¢-¢"" Coni=0,...,N-1
Ecuacion 19. Funcion de transferencia

Durante una inicializacion de fase, cuando una secuencia es preparada
para ser transmitida (Que es el punto en el que el receptor reconoce) Hi es
estimado e invertido, de la siguiente manera.

1 1
1 & = Al
Hi=g =, ® Conn=0,..N-1

Ecuacion 20. Funcion de transferencia inversa
Multiplicando cada coeficiente de Fourier Ri por el correspondiente H
provee la ecualizacion deseada (Ecualizaciéon 1 — Tap). Una preparacion de

secuencia normalmente es necesaria solamente en intervalos de tiempo muy

largos, porque los canales powerline son altamente estacionarios.

En la practica, una simple preparacion de secuencia al inicio de la sesion

de comunicaciones normalmente es suficiente.
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Figura 44. Principio del ecualizador “1 Tap” para OFDM
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Fuente: Klaus Dostert, Powerline communications, Pag. 309

OFDM promete pues robustez ante los dos tipos de distorsiones
ocasionadas por los efectos del filtro pasabajos y fuertes fluctuaciones en los

canales PLC debidos a las funciones de transferencia de los impulsos de la red.

La principal fortaleza radica en el hecho, de que, el canal es dividido

dentro de pequefios sub — canales de ancho de banda angosto.
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3.3 Protocolos de comunicacion

Los protocolos son acuerdos entre personas o procesos. Un protocolo de
comunicacién es un conjunto de reglas que definen la interaccion entre dos

maquinas o procesos que son similares o que tienen funciones similares.

Los elementos basicos de un protocolo de comunicaciones lo conforman
un conjunto de simbolos, o caracteres, un conjunto de reglas para la secuencia
y temporizacion de los mensajes construidos en base a los caracteres, ademas
de incluir procedimientos para determinar si ha ocurrido o no un error y como

corregirlo.

En la préactica existe una diversidad amplia de protocolos, los cuales

pueden ser divididos en:

- Protocolos de las interfaces del nivel fisico
- Protocolos del nivel de enlace de datos
- Protocolos de los sub-niveles LLC y MAC
- Protocolos ruteables.

Entre otros.

3.3.1 Protocolos de las interfaces del nivel fisico
Mas que protocolos pueden considerarse como estandares que
establecen o definen las caracteristicas fisicas, mecanicas y eléctricas de los

distintos tipos de cables, conectores o interfaces a conectar.

Cada estandar define las sefiales en el cable y especifica el conectador al final

del cable.
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3.3.2 Protocolos del nivel de enlace de datos

El protocolo mas comun en este nivel es el SDLC (Synchronous Data
Link Control), sin embargo existen derivados de este que también son
comunmente empleados, tales como el HDLC (High Level Data Link Control) y
el IEEE 802.2 entre otros. Cada uno de estos protocolos ha cobrado
importancia en su propio dominio. SDLC se mantiene como el principal
protocolo del nivel de enlace de datos SNA (Systems Network Architecture)

para enlaces de redes WAN (Wide Area Network).

Mientras que el IEEE 802.2 usualmente referido como LLC (Logical Link

Control) es extremadamente popular en ambientes de LAN.

3.3.3 Protocolos de los sub niveles LLC y MAC

El sub-nivel LLC (Logical Link Control) es el mas alto de los dos
sub-niveles del nivel del enlace de datos. El protocolo mas predominante en el
sub-nivel LLC es el IEEE 802.2.

El sub nivel MAC (Media Access Control) es el nivel bajo de los sub-
niveles del nivel del enlace de datos. El protocolo mas predominante en el sub-
nivel MAC es el Ethernet.

Ethernet fue desarrollado por la corporacion Xerox en la década de los
70’s. Ethernet fue la base tecnologica para la especificacion IEEE 802.3, la cual
aparece en la década de los 80’s.
El término Ethernet es usualmente usado para referirse a las redes LAN con la
tecnologia de acceso multiple de portadora con deteccién de colision
(CSMA/CD Carrier Sense multiple Access / Collision Detection).
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Las redes Ethernet e IEEE 802.3 especifican tecnologias similares.
Ambas son redes de area local CSMA/CD y ambas son redes de broadcast o
difusion. En otras palabras, todas las estaciones ven todas las tramas o frames,
independientemente de que sean o no destinadas a ellas. Cada estacion debe
examinar las tramas recibidas para determinar si la estacion es un destino, si es

asi, la trama es pasada a un nivel de protocolo superior para su procesamiento.

Figura 45. Nombres de los componentes del nivel fisico IEEE 802.3

“Base” = Baseband ; “Broad” = Broadband

LAN velocidad en Mbps LAN longitud del segmento, en
multiplos de 100 metros

10Base5

Tabla VIII. Caracteristicas de Ethernet version 2 e IEEE 802.3

Valores IEEE 802.3
Valor
Caracteristicas 10Base5 10Base2 1Base5 10BaseT 10 Broad36
Ethernet
Razén de datos
10 10 10 1 10 10
(Mbps)
Método de Baseban
o Baseband | Baseband | Baseband Baseband Baseband
sefializacion d
Méxima longitud
de segmento 500 500 185 250 100 (UTP) 1800
(metros)
50 — Unshielded | Unshielded
50 - Ohm | 50 — Ohm 75 — Ohm
Media Ohm . ) twisted pair | twisted pair )
] coaxial coaxial ) ) coaxial
coaxial wire (UTP) | wire (UTP)
Topologia Bus Bus Bus Estrella Estrella Bus

Fuente: Carlos Roberto Zamora Abadia, Enrutadores y puentes: herramientas para la
integracion y conectividad de redes, P4g. XX
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3.3.4 Protocolos ruteables

Dentro de los protocolos ruteables el mas interesante y el que mayor
auge ha cobrado es el protocolo TCP/IP (Transmition Control Protocol e Internet

Protocol).

Estos protocolos o protocolo pueden ser usados para comunicarse a
través de cualquier grupo de redes interconectadas. Estos son igualmente

empleados en redes LAN asi como en redes WAN.

3.4 Protocolo TCP/IP

El protocolo TCP/IP es quizas el protocolo de comunicaciones mas
Importante de los ultimos afios, es el protocolo mayormente empleado en las
redes telematicas por su versatilidad y soporte, sin embargo existen varias
razones que le han permitido llegar a ocupar el espacio que hoy ocupa en las

redes de transmision de datos.

- TCP/IP es ideal para unir hardware y software distintos.

- TCP/IP puede integrar muchas clases distintas de redes, puede
correr sobre redes Ethernet, token ring, redes X.25, lineas
discadas en redes de conmutacion de circuitos, practicamente

sobre cualquier red y sobre cualquier medio de transmisién,

- Posee un esquema comun de direccionamiento que permite a
cualquier dispositivo o elemento de red comunicarse con otro
dispositivo de la red sin equivocacion aun y cuando esta red fuera

enorme.
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Estas caracteristicas hacen que del protocolo TCP/IP el protocolo ideal
para las redes DPLC, dado que puede unir cualquier dispositivo que pueda
manejar dicho protocolo, empleando cualquier medio de comunicacion en el

caso de DPLC las lineas eléctricas, sin distincion alguna del tamafio de la red.

3.4.1 Arquitectura del protocolo TCP/IP

Aunque no hay un acuerdo universal acerca de como describir la
arquitectura del protocolo TCP/IP con un modelo de capas, similar al modelo
OSI, (modelo que cuenta con siete capas definidas por la “Organizaciéon

Internacional para la Estandarizacion 1SO?).

A diferencia del protocolo TCP/IP, el modelo OSI no es un protocolo ni
contiene protocolos, Unicamente establece reglas, fronteras y un lenguaje claro
a fin de que los sistemas que se atienen a dichas normas o reglas pueden

comunicarse abiertamente.

La mayoria de descripciones de TCP/IP definen de tres a cinco capas
funcionales en la arquitectura del protocolo. Cada capa tiene sus propias e
independientes estructuras de datos, conceptualmente una capa no se percata

de la estructura de datos empleada en las capas superiores e inferiores a ella.

Las capas mas descriptivas son:

- Capa de acceso a la red
- Capa de Internet

- Capa de Transporte

- Capa de Aplicacion

2 \/er Anexo A.
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Tabla IX. Estructura de los datos

Capa de Aplicacion Stream Message
Capa de Transporte Segment o Packet
o
(&) [a]
Capa de Internet = Datagram 2 Datagram
Capa de acceso Frame Frame

Fuente: Adaptada, Freddy Estuardo Rodriguez Quezada, Impacto del protocolo TCP/IP en la
gerencia de la red publica de datos y en el desarrollo de redes privadas de
comunicacion, Pag. XX

Capa de acceso a lared

La capa de acceso a la red es la mas baja de la jerarquia del protocolo
TCP/IP, aca se proveen los medios para que el sistema envie los datos a los
otros elementos de red. Esta capa define como se emplea la red para transmitir
y encapsular datagramas IP asi como mapeo de direcciones IP a las
direcciones fisicas usadas por la red; los datagramas son el formato definido
por el protocolo Internet, son paquetes o bloques de datos que llevan
informacion necesaria para ser enviados como si fueran una carta postal, con

una direccidon asociada,

A diferencia de las capas de mas alto nivel, la capa de acceso a la red,
debe conocer con detalle la red fisica que soporta la transmision de los
paquetes, para formatear correctamente los datos que estdn siendo
transmitidos y consentir con las limitaciones de la red, esta capa puede
contener las funciones de las tres capas mas bajas del modelo OSI. (Capa

fisica, Capa de enlace y Capa de red).

Una de las fortalezas de TCP/IP es su esquema de direccionamiento; ya

gue Unicamente identifica cada elemento o servidor en la red.
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Capa de Internet

La capa inmediata superior a la capa de acceso a la red, es la capa de
Internet. El protocolo Internet, RFC 791, es el coraz6n de TCP/IP y es a la vez

el protocolo méas importante en la capa de Internet.

IP o Internet Protocol provee el servicio basico de envio de paquetes
sobre el cual se construyen las redes TCP/IP. Todos los protocolos en las
capas arriba y debajo de IP, usan el protocolo de Internet para enviar datos, es

decir todos los datos fluyen a través de IP, sin importar su destino final.

IP es la piedra angular de Internet y dentro de sus funciones estan:

- Definir el datagrama.

- Definir el esquema de direccionamiento de Internet

- Mover los datos entre la capa de acceso a la red y la capa de
transporte.

- Enrutamiento de datagramas a servidores remotos.

- Fragmentacion y re-ensamble de datagramas.

El protocolo IP es ademas un protocolo sin conexién, es decir no
Intercambia sefiales de control para establecer una conexion de extremo a
extremo antes de empezar la transmision de datos, en contraste con otros
protocolos que si envian sefiales de control, el protocolo IP confia en protocolos
de las otras capas para establecer la conexion, asi también para el control,
deteccidon y correccién de errores, de tal forma que el protocolo IP se limita

Unicamente al envio de datos.
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Capa de transporte

La capa de protocolo justamente arriba de la capa Internet es la capa de
transporte servidor a servidor. Este nombre es usualmente acortado a capa de
transporte. Los dos protocolos mas importantes en la capa de transporte son el
protocolo de control de transmisién (TCP) y el protocolo de usuarios de

datagramas (UDP).

TCP provee un servicio de envio de datos confiable con deteccidén y

correcciéon de errores de extremo a extremo, orientado a conexion.

UDP provee un servicio de envio de datagramas sin conexion, de poca

complicacion.

Ambos protocolos envian datos entre la capa de aplicacion y la capa de

Internet.
Capa de aplicacién

Esta capa incluye todos los procesos que usan los protocolos de la capa
de transporte para enviar datos. Hay varios protocolos de aplicacion. La
mayoria provee servicios de usuarios y todos los nuevos servicios siempre se

afiaden a esta capa. Los protocolos de aplicacibn mayormente conocidos son:

TELNET: Protocolo terminal de Red, provee autenticacion de usuario remoto

por la red.

FTP: Protocolo de transferencia de archivos, se emplea para transferencia de

archivos.
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SMTP: Protocolo de Transferencia Simple de Correo, protocolo que envia el

correo electrénico.

DNS: Servicio de Dominio de Nombres, mapea direcciones IP a los nombres

asignados a los dispositivos de red.

RIP: Protocolo de Informacién de Enrutamiento, es usado por los dispositivos

de red para intercambiar informacion de rutas o enrutamiento.

NES: Sistema de Archivos de Red., permite que los archivos sean compartidos

por varios servidores en la red.

3.4.2 La direccion IP

Un punto clave del éxito del protocolo TCP/IP lo representa el hecho de
poseer un esquema de direccionamiento que permite a un dispositivo
comunicarse con otro sin equivocacion, esto se logra mediante la asignacion de

direcciones a los elementos de la red.

Para hacer lo anterior, y permitir que los datos se muevan entre puntos
especificos, el protocolo de Internet (IP) mueve los datos entre servidores en la
forma de datagramas. Cada datagrama se envia a una direccion, llamada

direccién IP.

Las direcciones IP, a menudo, son llamadas direcciones de servidor
0 direccion servidor, en realidad esto es hasta cierto punto un error, 0
simplemente engafoso. En realidad las direcciones IP son asignadas a

interfaces de red, no a sistemas de computadoras en si.
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La direccion IP esta formada por 32 bits, para identificar una interfaz y a
la red a la cual esta conectada. Hay cuatro formatos para la direccion IP, cada
uno de los cuales se utiliza dependiendo del tamafio de la red. Los cuatro

formatos son:

- Clase A
- Clase B
- Clase C
- Clase D

Aunque ultimamente se ha afadido la clase E.

Conceptualmente, cada direccion esta compuesta por dos partes una
gue identifica la red (Netid) y otra que identifica los servidores, estaciones

finales o host dentro de la red (Hostid).

La clase se identifica mediante las primeras secuencias de bits, a partir

de los 3 primeros bits (de orden mas alto).

Las direcciones de Clase A corresponden a redes grandes con muchas
maquinas. Las direcciones en decimal son 0.1.0.0 hasta la 126.0.0.0.
Si el primer bit es 0, esta es una direccion de red clase A, los siete bits
siguientes identifican a la red y los udltimos veinticuatro bits identifican a la
estacion final.
Por lo que hay por lo menos 126 numeros de red clase A, cada red clase A

puede estar compuesta por millones de estaciones (aprox. 16 millones)

L bits 0 1 8 16 24 31

as CLASEA |0 Red (7 bits) Direccion local (24 bits)
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direcciones Clase B sirven para redes de tamafio intermedio, y el rango de
direcciones varia desde el 128.0.0.0 hasta el 191.255.0.0.

Si los primeros dos bit son 1 0, esta es una direccion de red clase B, los
catorce bits siguientes identifican a la red y los ultimos dieciséis bits identifican a
la estacion final.

Por lo que hay por lo menos 16384 numeros de red clase B, cada red clase B

puede estar compuesta por miles de estaciones (aprox. 65,536)

bits 01 2 15 16 31
CLASEB | 10 Red (14 bits) Direccién local (16 bits)

En las direcciones Clase C el rango de direcciones varia desde el
192.0.1.0 hasta el 223.255.255.255.
Si los primeros tres bit son 1 1 0, esta es una direccion de red clase C, los 21
bits siguientes identifican a la red y los Gltimos ocho bits identifican a la estacion
final.
Por lo que hay por lo menos 2 millones de numeros de red clase C, cada red

clase C puede estar compuesta de menos de 254 estaciones.

bits 012 3 24 25 31
CLASE C | 110 Red (21 bits) Direccion local (8 bits)

Finalmente, las direcciones de Clase D se usan con fines de
multidifusion, cuando se quiere una difusion general a mas de un dispositivo. El
rango es de 224.0.0.0 hasta 239.255.235.255.

bits 0123 4 31
CLASE D | 1110 Direccion de Difusion Mdltiple (28 bits)
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Cabe decir entonces que, aunque las direcciones de clase E seran en el
futuro, Comprenden el rango desde 224.0.0.0 hasta el 247.255.255.255

Por tanto las direcciones IP son cuatro conjuntos de ocho bits, con un
total de 32 bits. Por comodidad estos bits se representan como si estuvieran
separados por un punto, por lo que el formato de una direccion IP puede ser

red.host.host.host para clase A hasta red.red.red.host para clase C.

A partir de una direccion IP, una red puede determinar si los datos se
enviaran a través de una Router (elemento de red que sera tratado con mayor
detalle en la seccion siguiente). Obviamente, si la direccion de la red es la
misma que la direcciébn actual se evitara el router; pero todas las demés
direcciones de red se enrutaran a un router para que salgan de la red local. El
ruteador que reciba los datos que se deben transmitir a otra red, determinara la
ruta o enrutamiento a seguir con base a la direccion IP del destino, y de una

tabla interna que contiene la informacioén de las rutas o enrutamientos.

3.5 Elementos de red DPLC y su similitud con elementos de red

convencional

Los elementos o dispositivos de red DPLC, mantienen una cierta similitud
con los elementos de una red convencional de transmision de datos, tales

como: routers, switch’s y médems.
Sin embargo en la realidad no hay ninguna similitud real entre un elemento y

otro, aunque para propoésitos descriptivos pueden compararse los dispositivos

Como semejantes.
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Router

Router o ruteador, es un dispositivo de propdésito general disefiado para
segmentar redes, con la idea de limitar trafico de difusion o broadcast, a la vez
gue proporciona seguridad, control y redundancia entre redes. También puede
dar un acceso econémico a una red de area amplia WAN y proporcionar un
servicio de firewall 6 pared de fuego, para evitar el acceso de usuarios no

autorizados.

Un ruteador opera en la capa 3 del modelo OSI (Capa de Red), esta capa
como se discutié anteriormente, es una de las tres sobre las que se basa la
capa de acceso a red, primera capa en la arquitectura del protocolo IP, un
ruteador ademas puede distinguir los distintos protocolos de red, tales como el
protocolo de Internet 6 IP. Esta capacidad le permite hacer una decisidon

inteligente al momento de enviar los paquetes.

El ruteador es responsable de crear y mantener tablas de ruteo para cada
capa de protocolo de red, estas tablas son creadas ya sea estaticamente o
dinAmicamente. De esta manera el ruteador extrae de la capa de red la
direccion IP destino y realiza una decision de envio basado sobre el contenido

de la especificacion del protocolo en la tabla de ruteo.

Dado que el ruteador es un dispositivo inteligente, puede seleccionar una
mejor ruta de envio de paquetes, basandose sobre diversos factores, mas que
por la direccion MAC destino o red LAN destino, (ver 3.3 Protocolos de
Comunicacion/ Protocolos de los sub-niveles LLC y MAC). Estos factores
pueden incluir cuenta de saltos, velocidad de linea, retrazo y condiciones de
trafico. La desventaja es que el proceso adicional de procesado de tramas por

un ruteador puede incrementar el tiempo de espera.
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Switch

Un switch es un dispositivo de propdsito especial disefiado para resolver
problemas de rendimiento de red, debido a anchos de banda pequefios y
colisiones en redes de medio compartido, puede agregar mayor ancho de

banda, acelerar la salida de paquetes, reducir tiempo de espera.

El switch segmenta de manera econdmica una red dentro de pequefios
dominios de colisiones, obteniendo un alto porcentaje de ancho de banda para
cada estacion final o host. No estan disefiados con el propésito principal de un
control optimo sobre la red o como la fuente dltima de seguridad, (tal como lo
hace el router que si posee un firewall).

El switch al segmentar un dominio de colisiones de una red de area local
LAN, en pequefios dominios de colisién, reduce o casi elimina la competencia
entre estaciones por el medio, dando a cada una de las estaciones un ancho de

banda mayor, resolviendo un problema de ancho de banda.

Un switch opera en la capa 2 del modelo OSI (Capa de Enlace), esta
capa, es una de las tres sobre las que se basa la capa de acceso a red, primera

capa en la arquitectura del protocolo IP.

Aunque el switch y el ruteador pueden realizar algunas tareas de manera
similar existen diferencias muy marcadas entre ambos. Un switch reenvia los
paquetes Unicamente en base a la direccion MAC, contrario al ruteador que se
apoya mayormente en protocolos de red, y no sobre la direccion MAC, ademas
de poseer mayores facilidades de software. Un switch acelera la salida de
paquetes y reduce los tiempos de espera, contrario al router que eleva los

tiempos de espera debido a procesos adicionales de ruteo.
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Moédem

En la fuente de la informacion, un médem o modulador - demodulador
convierte las sefiales digitales en sefiales analdgicas para poder ser
transmitidas a traves de las facilidades de las comunicaciones analogas. En el
destino, las sefales son convertidas nuevamente en su forma digital original.
Los modem le permiten a los datos ser transmitidos a través de una linea no

disefiada para tales efectos.

Un modem opera en la capa 1 del modelo OSI (Capa de enlace), en esta
capa se definen los estandares tanto de sefializacibn, como de niveles

eléctricos y formas mecénicas de las interfases.

El médem no es un equipo inteligente, Gnicamente convierte las sefiales
de una forma a otra, existen dos clases de mdédem los analdgicos y los digitales,
la diferencia de los segundos sobre los primeros, radica en el hecho que los
modems digitales transmiten las sefales de las fuentes de informacion en
banda base, y se emplean en la interconexiones de redes de area local, o redes

de area amplia.

3.5.1 Head End (HE) contra Router

A pesar de que el funcionamiento del HE para la transmision de datos
puede ser interpretado como un router, existen grandes abismos en el modus
operandi de ambos.

Si bien el HE es empleado para conectar una red troncal de datos, con una red
LAN interconectada via DPLC, tal como lo hace un router, la primera diferencia
se encuentra en la capa OSI| de operacién; el router opera en la capa 3,

mientras que todos los equipos DPLC operan en la capa 1 de OSI.
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El HE no maneja tablas de ruteo, contrario al router que si lo hace, de
igual forma el HE no basa su operacion en el protocolo IP, aunque si tiene una
direccién IP asociada en su interfaz ethernet, este es un claro ejemplo de la
virtud del protocolo TCP/IP que al asociar una direccion IP a una interfaz

permite interconectar equipos de naturaleza distinta.

Finalmente el router es un equipo inteligente al momento de decidir que
ruta tomar para llegar al destino, sin importarle el ancho de banda de cada
sefal proveniente de las estaciones pertenecientes a la red LAN fuente, en
contraste con el HE que no decide rutas simplemente interconecta el enlace
“Ultima Milla” con la red troncal, con consideraciones de ancho de banda

empleado por cada elemento o estacién de la red LAN PLC.

3.5.2 Home Gateway (HG) contra Switch

El switch es un elemento de red empleado para segmentar redes y a la
vez concentra estaciones en un solo punto o nodo, este punto o modo de
operacion del switch se asemeja al modo de operacion del HG, ya que este
concentra un niumero N (como lo permita el ancho de banda) de estaciones
conectadas a la red eléctrica via médem DPLC o CPE.

Sin embargo la primera diferencia existente, al igual que con el HE y el router,
es la capa OSI de operacion, ya que el switch opera en la capa 2, mientras que

el HG opera en la capa 1.

Otra diferencia seria la capacidad del switch se segmentar redes, virtud

gue no esta presente en los HG.
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3.5.3 Customer Premises Equipment (CPE) contra Médem

A diferencia del HE y el HG, equipos que tienen mas diferencias que similitudes
con el router el switch, respectivamente, el equipamiento Customer Premises
Equipment o CPE, es muy similar a un médem analogo.

Los dos equipos operan en la capa 1 de OSI, posibilitan la transmision de datos
en lineas de transmision disefiadas para otros fines, tales como; transmision de
voz o potencia. Los dos equipos convierten las sefales digitales a otro tipo de

sefial mediante modulaciones analogicas y/o digitales.

Finalmente aunque los equipos DPLC son parecidos en funcionamiento a
los equipos empleados en la transmision de datos de las redes telematicas, no
hay que perder de vista que los equipos DPLC uanicamente permiten la
transmision de datos via la red eléctrica, manejando la sefal entre ellos, con
una forma distinta a una sefial en banda base, tal como lo hacen los ruteadores,

switch o médems digitales,

Tal y como se vio, el CPE es muy similar al médem analogo
convencional en contraste con los otros equipos DPLC, por que al igual que el
mddem analogo permite la transmision de datos sobre la red telefonica, el CPE
permite la transmision sobre la red eléctrica, sin embargo para efectos practicos
una linea telefénica no permite conectar varias estaciones o computadoras con
un ancho de banda para cada una aceptable, mientras que una linea eléctrica
con el apoyo de estos equipos DPLC, si permite dar anchos de banda
aceptables a varias estaciones conectadas a la misma. Asi pues estos equipos
conforman en cierta manera una red LAN PLC, soportada directamente a un

enlace ultima milla, para su posterior conexioén a la red troncal.
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3.6 Topologias de redes DPLC

3.6.1 Topologia standard punto multipunto

En esta topologia la comunicacion entre el HE y los HG, emplea el rango
de frecuencias mostrado en la figura 46, de igual manera la comunicacion entre
el HG y los CPE, emplea el rango alto de las frecuencias DPLC, como se

observa en el mismo gréfico.
Si los HG son instalados en el cuarto de maquinas, de un edificio, la
atenuacion entre el HE y los primeros es alrededor de 30dB o mas. Los HG

pueden operar simultaneamente sin generar interferencia.

Con esta topologia, la maxima tasa de transferencia que puede ser
alcanzada entre el HE y cualquier CPE es 45 Mbps.

Figura 46. Topologia punto multipunto

45 Mbps

45 Mbps

13.88 MHz -
i r=a 2.46 MHz - 22.8 MHz

T 11.725 MH=

HE

Fuente: Adaptada, DS2, DS2 technology description design of systems on silicon, Pag. 24
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3.6.2 Topologia multi enlace (punto a punto)

En esta topologia multiples HE’s y mdltiples CPE’s son instalados para
conectar dos puntos, usando enlaces paralelos. Tres tarjetas pueden ser
instaladas en un HE y tres en un CPE.

La maxima tasa de datos que pueden ser alcanzadas es 135 Mbps
(3 X 45 Mbps), pero esta configuracion tiene la desventaja de no ser extensible

con repetidores adicionales o HG's, en contraste con la topologia estandar.

Figura 47. Topologia punto a punto

2.46 MHz -
11.725 MHz

13.88 MHz -
22.8 MHz

CPE Card

Fuente: Adaptada, DS2, DS2 technology description design of systems on silicon, Pag. 25

3.6.3 Topologia multi salto

Esta topologia es especialmente disefiada para implementar enlaces que
necesiten alcanzar distancias muy largas. Elementos de repeticion pueden ser
instalados, incrementando la distancia efectiva. Este tipo de conexién es posible
debido, a que, con la longitud aumenta la atenuacién llegando a ser
suficientemente alta para permitir la reutilizacion de frecuencias libremente, si la

atenuacion no fuera alta, entonces los repetidores no serian necesarios.
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El incremento de repetidores en el enlace entre el HE y el CPE; puede
incrementar el tiempo de latencia, generalmente 2 ms. por salto, si el salto es

un enlace punto a punto.

Figura 48. Topologia multi salto
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Fuente: Adaptada, DS2, DS2 technology description design of systems on silicon, Pag. 26

3.6.3.1 Descripcion de coexistencia entre HE’s

La coexistencia entre HE's esta basada en multiplexion de frecuencia. Si
algunas frecuencias deben ser usadas por muchos HE’s 0 HG'’s, entonces debe
existir una alta atenuacién entre ellos. Si la atenuacién es muy alta 35dB. o
mas, entonces el sistema puede transmitir con un desempefio Optimo,
alcanzando la velocidad de transferencia de 45 Mbps. Si la atenuacién es baja,
entonces la relacién sefal —ruido (SNR) es limitada por el valor de la
atenuacion. La distancia minima entre equipamientos HE, depende de la

atenuacion.
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Controles de potencia dinamicos son usados en cada HE para reducir la
interferencia Inter-HE, garantizando que cada HE transmita con el minimo nivel
de potencia necesario para alcanzar el valor de atenuacién que limite la SNR.

El maximo namero de HE's o HG’s que pueden estar en una misma red de

potencia, depende de la topologia.

3.7 Seguridad de la informacion

Dado que, en la actualidad el tema de la seguridad informatica es un
tema al que se le da mucha relevancia, por el hecho de que el mal uso de la
informacion puede provocar; fraudes, perdida, espionaje industrial o mal uso de
recursos, etc. Las empresas velan mucho, para que no exista fuga de
informacion confidencial por medios tanto humanos como tecnoldgicos. Otro
punto en esta misma linea; aplica al suministrador de un servicio de transmisién
de datos, que utilice la red eléctrica como enlace ultima milla, quien debe velar
para que el ancho de banda contratado por un usuario, sea empleado solo por
él, o a los que; él — el usuario - autorice, a fin, de que nadie sin autorizacion

pero si con acceso a la red eléctrica pueda hacer uso de tal enlace.

Debido a tales consideraciones, los suministradores e instaladores de
equipo deben de tomarse en cuenta algunos conceptos electromagnéticos para
la construccién de una red DPLC que garanticen en cierto grado la seguridad de
la informacién, ademas de esto los equipo deben integrar protecciones
generadas por medio de software, que garanticen que solo un usuario

registrado puede tener acceso a la red LAN, a través de un enlace DPLC.
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3.7.1 Blindaje de lineas de transmision

El propdsito de una linea de transmision es llevar energia o informacion
de un punto a otro tan eficientemente como sea posible. Con corrientes
continuas o de frecuencia cero, las Unicas perdidas presentes en las lineas son
la resistencia en serie y la conductancia en paralelo, mientras que para
corrientes alternas con frecuencias distintas de cero, en especial las corrientes
de alta frecuencia, la linea puede empezar a tener perdidas por radiacion, ya
gue puede actuar en cierta medida como antena y la potencia puede ser
radiada hacia el espacio o recibida desde el espacio. Si la linea de transmisiéon
lleva informacién, (voz, datos, video, etc) tal accibn o comportamiento de antena
puede introducir ruido indeseado e interferencias en la linea, disminuyendo por
lo tanto el rendimiento de la misma y haciendo que la linea sea activa en el
sentido que la energia entra en ella en otros lugares y no en sus terminales de

entrada.

Para evitar esto, es necesario aislar los campos electromagnéticos de la

linea de los elementos circundantes, y a esto se le llama blindaje.

En el caso de las lineas de distribucion eléctrica, existen dos maneras de

blindarlas.

Dado que en una linea de transmision bifiliar (dos conductores) los
campos eléctricos y magnéticos no estan confinados y se extienden
tedricamente hacia el infinito, La linea debe ser encerrada en un tubo metalico
mejorando el blindaje al llenar el tubo con material dieléctrico, esto en realidad
simula una linea coaxial, la cual confina los campos electromagnéticos dentro
de si. Sin embargo esto es poco practico para las lineas de distribucion de alta,

media tension.
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Otra técnica para mejorar el blindaje es agrupar conductores en paralelo.

Debido a que en voltajes altos, el efecto corona y sus consecuentes
perdidas de potencia e interferencia en las telecomunicaciones puede ser
excesiva si el circuito tiene un solo conductor por fase, es sabido, que el
gradiente de voltaje en la superficie de un conductor se reduce
considerablemente (y por lo tanto el efecto corona) si se tienen dos o0 mas
conductores por fase que estén a una distancia que, comparada con la

distancia que hay entre fases sea relativamente pequefia.

El agrupamiento consiste en dos, tres o cuatro conductores. La corriente
no se repartird exactamente entre los conductores a menos que exista una

transposicion de conductores dentro del grupo.

Merece la pena aclarar que aun y cuando estas lineas en principio solo
transporten potencia se les coloca generalmente un blindaje por configuracién
de conductores. Blindaje que para efectos de transmision de informacion es

completamente necesario.

El blindaje por configuracion de conductores es una manera
relativamente facil de implantar sin mencionar su practicidad, y funciona muy

bien tanto para transmision de potencia como de informacion.

Por lo que los enlaces o redes DPLC, confirman el hecho de poder
adaptarse a la red existente, al encontrarse como primer paso lineas ya
blindadas que no requieren un solo trabajo de adecuacién para poder inyectar

la sefial DPLC desde la subestacion.
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Finalmente vale la pena mencionar que, si bien la técnica de encerrar
conductores no es practica en las redes de media tension, si que puede
emplearse y en algunas formas de hecho se usa en las redes de baja tension
interna de los hogares, ambiente en el que las condiciones de interferencias

varian.

3.7.2 Proteccion de los conductores

A pesar de que los conductores pueden tener un aislamiento “natural”
contra las interferencias, logrado mediante la maximizacion de la distancia de
separacion entre conductores, y mediante cuidados durante la instalacién
(evitando paralelismo donde sea posible) la manera mas sencilla de proteger
los conductores de las interferencias es apantallarlos o aislarlos, a través de

técnicas o adhesién de materiales.

3.7.21 Apantallamiento

El apantallamiento se usa para proteger los circuitos sensibles a los

campos externos y minimizar las emisiones.

Figura 49. Permeabilidad o filtracion de cables cruzados

Fuente: Norman Ellis, Interferencias eléctricas handbook, Pag. 130
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Cuando una onda electromagnética se encuentra de frente con un medio
conductor habra cierta reflexibon en su superficie, pero también alguna
penetracion en el material y disipacion de energia dentro de su densidad.
Algunos de los rayos que alcancen la superficie interna méas distante del
material sufriran reflexion interna, mientras que si el aislamiento no es

demasiado grueso, también habra un campo emergente, como en la figura 49.

La calidad del apantallamiento se conoce como efectividad del
aislamiento. Como la efectividad total del aislamiento puede tener varios
ordenes de magnitud, generalmente se expresa en dB, siendo 20 veces el
logaritmo del indice de fuerza del campo incidente en relacion con la fuerza del
campo emergente. Por ejemplo, una reduccion de 100:1 es de 40dB, y de 10:1
es de 20dB.

El apantallamiento mas efectivo, es el recubrir el conductor, mediante
metal sélido, pero su desventaja esta en la carencia de flexibilidad y en el
incremento de peso que esto provoca. Para mejorar la flexibilidad se puede

utilizar una cinta metalizada helicoidal o un aislante trenzado.

Para profundizar mas en este tema es necesario consultar fuentes
especializadas en estas técnicas. Este trabajo, unicamente hace referencia a lo
relacionado a los factores que interfieren o que pueden influir en las redes
DPLC y como contrarrestarlos sin hacer cambios significativos en la red
eléctrica interna de baja tensidn, considerando que las redes DPLC estan
pensadas para adaptarse a la infraestructura existente, a fin de no hacer
nuevas inversiones en cableado ya sea apantallado por recubrimiento

metalizado o no.
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3.7.3 Seguridad de la informacion por software

Autentificacion y autorizacién: para que un CPE pueda tener acceso a la red,
debe ser reconocido y autorizado por el HE, ya que la configuracion de estos
equipos esta basada en una configuracion maestro-esclavo ellos establecen
una comunicacién encriptada entre ambos equipamientos los cuales deben de
poder entenderse. Cualquier CPE que no sea autorizado no podra conectarse a
la red, no podra compartir recursos y sus transmisiones simplemente seran

desechadas.

Modulaciéon especifica por usuario variable en tiempo real: cualquier
mensaje transmitido a través de la red DPLC, es modulado acorde al nivel de
ruido, especificamente a la relacién sefial ruido (SNR), medida para cada CPE,
y esta modulacién puede cambiar en tiempo real dependiendo de los cambios
en las caracteristicas de la linea. La modulacion exacta debe ser conocida, a
fin de que cada elemento en alerta, sepa en que momento y en que orden
recibira y transmitira informacion. La informacion sobre como modular en la
transmision es comunicada en el momento de recibir la informacion y viceversa,
y considerando que la informacion viaja encriptada, pretender infiltrar un equipo

no autorizado es una tarea muy dificil.

Encriptacion®: se emplea cuando el nivel de seguridad es alto.

802.1q VLAN: este protocolo aisla eficientemente a un usuario de otro, o un
grupo de otro, todo esto controlado por el HE, y configurado por el operador o
administrador de la red, asi como también, la restriccion de permisos para
acceder o no a un recurso de la red.

Finalmente esta disponible para aplicaciones delicadas, encriptaciones VPN.

% Ver Anexo B
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3.8 Ventajas técnicas de las redes Digital Power Line Carrier

La ventaja principal de una red DPLC sobre todas las demas que posee,

es el poder llegar a todos los hogares a través de la red eléctrica.

Dado que la infraestructura eléctrica llega a la mayor parte de las
regiones, los costos de enlaces ultima milla, se ven reducidos notablemente,
debido a que no hay necesidad de realizar nuevos tendidos de cable, ni obra
civil para implantar la tecnologia.

A manera de comparacion; construir un enlace ultima milla via PLC, con
todo el equipamiento necesario, y otro via fibra Optica, el enlace PLC es
aproximadamente el 75% mas barato que el de fibra, alcanzando el enlace una

distancia maxima de 3 Kilbmetros.

Lo anterior permite ver a las empresas distribuidoras de energia eléctrica,
como posibles operadores de telecomunicaciones capaces de poder ofrecer en
cualguier momento a cualquier usuario, servicios de telecomunicaciones, tales
como: transmision de datos, transmision de voz a través de IP, video bajo

demanda, acceso a Internet,

Ademas de los servicios que puede ofrecer la empresa eléctrica obtiene
beneficios propios, como: poder interconectar sus distintas subestaciones o
centros de transformacion, tener telecontrol y telemedida tanto de sus
medidores de energia en las subestaciones, como en los medidores de sus

usuarios.
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Mientras que a nivel de usuario se puede tener una LAN en el hogar sin
necesidad de cableado nuevo, automatizacion de su hogar (Domotica)
interconectando electrodomésticos u otros aparatos que posean una direccién
IP, a través de la red de baja tensién e interconexion a redes publicas de

telecomunicacion.

Sin embargo, aun y cuando la empresa distribuidora de energia decidiera
incursionar en el campo de las telecomunicaciones, debe primero construir una
red troncal para transporte de datos que soporte todos los servicios
mencionados, esta red puede estar soportada bajo cualquier tipo de topologia y

tecnologia.
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4. ESTUDIO ECONOMICO

4.1 Guia para el desarrollo y ejecucion de pruebas piloto DPLC
4.1.1 Objetivos de la prueba piloto
La realizacion de una prueba piloto tiene como objetivos principales:

a) Comprobar la viabilidad técnica de la construccién de una red DPLC
en un segmento de la red eléctrica para luego extenderla a otras
partes de la red,

b) Evaluar la rentabilidad del proyecto a mediano y largo plazo.

4.1.2 Prueba de campo

El desarrollo de una prueba de campo puede tener una amplia variacion
segun los objetivos perseguidos. A continuacion se detallan cada uno de los
puntos que deben ser considerados, para lograr los objetivos anteriormente
mencionados
Esquema general

En la prueba de campo existiran una serie de usuarios que dispondran
en sus instalaciones de una serie de servicios brindados mediante DPLC. Estos

equipos seran controlados y administrados desde una Centro de Control al cual

llegaran conexiones de proveedores para poder brindar los servicios.
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Figura 50. Esquema general red DPLC
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Fuente: EBA CORP. Power line communications , Informe FieldTrial, Pag. 2

Tareas a realizar

A continuacion se listan una serie de pasos para llevar a cabo en la

ejecucion de una prueba de campo

A) Vision de la prueba (4 semanas)

- Seleccionar el personal responsable de ejecutar la prueba o el proyecto
de campo, comenzando con la seleccion del lider del “Proyecto Prueba
Piloto” y a las personas encargadas de brindarle soporte..

- Seleccionar el alcance de la prueba de campo

- Definir los objetivos de la prueba de campo para poder evaluar
resultados.
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B)

C)

D)

E)

Investigacién preliminar (5 Semanas)

Investigar y documentar informacion general respecto de otras pruebas.

Seleccién de servicios a probar y/o utilizar

La documentacion de esta etapa debe incluir todos los pardmetros a
analizar y las condiciones del campo (numero de usuarios, cantidad de
usuarios por transformador, niveles de voltaje, impedancias, potencias,

etc.) para esto puede establecerse una matriz o protocolo de pruebas.

Analisis y seleccion de la localidad (3 semanas)

Andlisis de las distintas areas donde se puede llevar a cabo la prueba
piloto. Andlisis de mediciones de capacidad del medio y ruido en las
lineas.

Seleccion del posible campo de operaciones

Analisis y seleccion de los usuarios del sistema

Disefo de la prueba piloto (2 semanas)

Andlisis y seleccion de proveedores de servicios externos, tales como,
telefonia, Internet, transmision de datos, etc.

Andlisis y seleccion de software y hardware interviniente necesario para
ejecutar las pruebas o NMS de servicio.

Acuerdos (5 semanas)

Acuerdos con los proveedores de servicios

Acuerdos con socios o partners tecnolégicos

Acuerdos con los usuarios
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F) Instalaciones y ajustes (1 semana)

- Instalacidn de equipamiento en el centro de control.

- Pruebas de funcionamiento de equipos en una red ethernet y/o
fast ethernet.

- Instalacion de equipamientos en campo

- Instalacién de conectividad con los proveedores de servicios externos

- Integracion de la solucion completa.

G) Prueba y analisis completo (4 semanas)

- Medicién de resultados (ver punto siguiente)

- Elaboracion de informes de rendimientos, costos y analisis finales

- Preparacién de presentaciones técnicas y no técnicas.

Las tareas anteriormente mencionadas se grafican en un diagrama
PERT de ruta critica, Ver figura 51.

Figura 51. Diagrama PERT de las actividades a realizar para la prueba de

campo
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Protocolo de pruebas y mediciones

- Compatibilidad de equipos.

- Desempefio de transmision; punto a punto y punto a multipuntos
- Facilidad de instalacion

- Configuracion remota

- Interferencias

- Escalabilidad del ancho de banda.

- Calidad del Servicio

- Facilidad de mantenimiento y diagnostico de fallas

- Posibilidad de conexion

- Coexistencia con otras tecnologias (X10, CEBus, etc.)

- Privacidad de la informacién transmitida

Requerimientos de hardware y software en centro de gestion

Los requerimientos de hardware y software deben analizarse sobre la
base de los servicios que se deseen probar, a continuacion se detallan para

cada servicio los elementos necesarios:

Centro de control / ShowRoom

- Computadoras para pruebas

- Computadora de control, Network Management System (NMS)
- Cableado estructurado 100BaseT

- Gabinete para equipamiento

- Equipamiento activo de red
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Equipamiento

- CPEs
- HEs
- HGs

Transmision de datos (Red IP) — Acceso a Internet

- Routers

- Conectividad proveedor externo o ISP
- Switch de datos

- Conexiones a proveedor externo

- Cache / Proxy Server

- Servidor Web y de correo electrénico

Servicio In-Home LAN

El servicio de In-Home LAN puede ser probado colocando méas de un
CPE dentro de la misma casa o edificio, es recomendable realizar algun tipo de
estudio de abonados o acometidas, contadores, etc. para determinar cantidad
des accesos simultaneos al resto de los servicios y que hogares podrian tener

un menor desempenio.
Servicio de juegos en Red

Al poseer la comunicacion de datos establecida se puede realizar
sesiones de juegos en red sin mayores requerimientos. Luego de seleccionar

los juegos a utilizar el Unico requerimiento es comprar las licencias de uso

correspondientes.
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Servicio de telefonia sobre IP / voz sobre IP

Existen dos servicios diferenciados al considerar la transmision de la voz

sobre redes de datos:

Telefonia sobre IP: Se refiere a utilizar el sistema de transmision de datos para
crear lineas telefonicas tradicionales, con los servicios que esto implica: un
namero de teléfono por usuario, servicios de transferencia de llamadas,
facturacion detallada, etc. Con este servicio se logra que cada usuario utilice el

servicio de Telefonia/IP como un servicio de telefonia tradicional.

Voz sobre IP: Se refiere a la transmision de la voz por la red de datos, sin
importar la forma de acceso al servicio, no implica un reemplazo de la telefonia
tradicional, en general es usado en empresas donde se cuenta con una salida

al exterior (telefonia tradicional) y un sistema para identificar a los usuarios.
Cualquiera de los servicios requieren de:

- Gateway con la red externa

- Sistema de facturacion y control.

- Interfaces para teléfonos comunes o Teléfonos IP

Servicio de transmision de audio y radio

- Estacion receptora y codificadora de la sefial

- Servidor de streaming para transmitir la sefal

- Software de emision de la sefal: Microsoft Media Player, Real Player,

etc.
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Servicio de transmision de peliculas bajo demanda o television interactiva

- TV

- Salida de video desde una PC 0 STB
- Prototipo de software para iTV

- Teclado inalambrico o Webpad

- Digitalizacion de peliculas

- Equipo para digitalizar

- Software de reproduccion

- Prototipo de software de compra / acceso a las peliculas
Servicio de transmision de videoconferencias
- Cémaras de escritorio
- Camaras con placa decodificadora
- Software de video conferencia (NetMeeting, PalTalk, etc.)
Servicio de control y monitoreo remoto
- Camara de video con distintos ejes de movilidad controlables via IP
Requerimientos de Recursos Humanos
En la prueba de campo se requerira de personal especializado en PLC o
DPLC vy personal de la distribuidora eléctrica. El objetivo es armar un grupo de
trabajo en el cual el personal de la empresa eléctrica se capacite para tres
tareas técnicas basicas: Nivel fisico, nivel de servicios y soporte ante

problemas. Este personal sera supervisado por un lider de proyecto designado

anteriormente quien sera el encargado de administrar el proyecto como un todo.
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Requerimientos a nivel fisico

Este personal sera el encargado de la instalacion de los equipamientos y

su conexion inicial. Entre sus responsabilidades se encuentran:

- Lograr inyectar la sefial de los HEs y HGs

- Instalacién de los equipos

- Analizar las alternativas de posicionamiento de HGs

- Control y monitoreo de los niveles de potencia de la sefal

- Monitoreo de los enlaces con proveedores externos

Requerimientos a nivel de servicios

El personal de esta area serd el encargado de brindar la solucion

perceptible para el usuario final. Entre sus responsabilidades se encuentran:

- Integracién de los servicios de alto nivel (voz IP, navegacion por Internet,
transmisiones de video, etc.).

- Integracion de los equipos de red IP.

- Integracién de los equipos para brindar los servicios especificos.

- Monitoreo de la calidad de los servicios brindados.
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Soporte ante problemas o gestiéon de red

El personal en esta area sera el encargado de la recepcion y registro de
los problemas que se presenten en la prueba de campo y derivara al resto del
personal la ejecucién de las tareas preventivas y correctivas. Este personal

tendra a su cargo:

- Recoleccion de inconvenientes por distintas vias (teléfono, correo
electronico, fax, etc.)

- Registro de problemas

- Derivar al area adecuada para dar la solucion final

- Verificar que el cliente haya recibido la solucién adecuada
Capacitacion

Para la capacitacion del personal de la empresa eléctrica se debera
considerar una capacitacion inicial en forma de un curso introductorio y una
capacitacion para la administracion de los distintos servicios de alto nivel. Estos

ultimos pueden ser dictados por terceros especializados.

- Un curso introductorio

- Curso/s de administracion de servicios.

Cantidad de integrantes del equipo

La cantidad puede variar dependiendo de la dimensién de la prueba de

campo, el requerimiento de tiempos a cumplir, el area de la prueba, etc.
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Para pruebas de hasta cien usuarios se puede crear por ejemplo un
equipo de tres personas, cada una responsable de un area (soporte, nivel fisico
y nivel de servicios) con dedicacion exclusiva, un lider de proyecto con
dedicacion parcial y un equipo de dos personas para tareas de conectividad de
bajo nivel y movimiento de equipos con dedicacion parcial, segun los

requerimientos del resto de los responsables.

Para pruebas de campo de mayor dimension, mas de mil usuarios, se

debera incrementar el personal considerando:

- De soporte dependiendo de la cantidad de reclamos recibidos y la banda
horaria afectada a la recepcion /atencidén de los mismos. Equipo minimo
tres o cuatro personas.

- De nivel fisico dependiendo de la celeridad de instalacion de
equipamiento deseada. Equipo minimo dos personas.

- En el equipo del nivel de servicios pueden contratarse soporte externo.

Equipo minimo de dos personas.
Requerimientos econdmicos
El analisis de los costos depende de los servicios que se desean brindar,

la cantidad de usuarios y la disponibilidad de equipamiento, esto implica que el

costo variara en todos los casos. Este tema se amplia méas en la seccién 4.3.
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Requerimientos de tiempo

El tiempo de instalacion e implementaciéon de una prueba de campo
estara regido por los servicios que se deseen implementar, guardando una base

minima:

- Instalaciéon de la central de administracion e integracion de software
base: treinta dias habiles.

- Instalacion de servicios de terceros (telefonia, Internet, etc.): treinta dias
a cuarenta y cinco dias habiles. Este tiempo corresponde en su mayoria
a los tiempos requeridos por los proveedores externos, no son
manejables por la distribuidora eléctrica.

- Instalaciéon de los HEs o HGs: 32 horas / hombre (dos dias de dos
personas por equipo)

- Instalacion de los CPEs: 4 horas / hombre en los primeros 10 CPEs, el

resto 2 horas / hombre por equipo.
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4.1.3 Guia para adquisicion de informacion de la red de baja

tension del usuario final

Un punto clave, para desarrollar con éxito una prueba piloto y en general
cualquier proyecto, es conocer con antelacion las condiciones particulares del

medio, tal y como lo describe la seccidén de “estudio preliminar”.

Considerando que la informacion de la red de media tensién puede ser
suministrada por la misma distribuidora, no hay problema alguno, pero en el
caso de los hogares y edificios que es finalmente a donde hay que llevar el
servicio, no es viable ir de casa en casa o de edificio en edificio determinando
las condiciones eléctricas, particulares de cada usuario. Por tal razén se
presentan una guia o cheklist que puede recabar esta informacion, (solicitando
al usuario que la proporcione o que la indigue) de una manera facil y sencilla,
tanto para la red de baja tension interna de un edificio, como para la red de baja

tension interna de un hogar.
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Contenido del checklist “Edificios / Casas”

Instalacion Eléctrica

Descripcion General

- Descripcién general de la distribucion de energia dentro del edificio,
indicando como se realiza la “distribucién horizontal”, es decir, dentro de
cada piso y la “distribucién vertical” entre los diferentes pisos.

- Cantidad de unidades (departamentos u oficinas) dentro del edificio.
distribucion de las unidades por piso.

- Mapa eléctrico del lugar, con la topologia en planos.

- Voltaje de operacion en baja tension (110 VAC: 220 VAC,; etc.)

- Alimentacion de energia del edificio. (Subestacion de Media a Baja
tensién propia, mas de una, etc.)

- Tipo de conector utilizado (cominmente) por los clientes: Americano,

Europeo, Australiano

Cableado

- Tipo de cableado. Utilizacion de tierra y/o neutro, etc. Diametro de los
cables utilizados en la distribucion de energia.

- Tipo de conexidn con cada cliente: 3 fases + neutro; 1 fase + neutro; uso

de neutro, uso de tierra; tierra = neutro; etc.
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Tableros de distribucion

- Cantidad de tableros o cuadros de distribucion, distancias entre cuadros,
como estan constituidas las conexiones entre los diferentes tableros
(barras, cableado unico, multiples cables por fase, etc.)

- Diferentes tipos de tableros, principales, secundarios, terciarios, etc.

- Espacios disponibles en los tableros para la ubicacién de elementos
(coupling units, repetidores)

- Ubicacion y tipo de medidores de energia

- Distancia promedio desde el cuadro de distribucion a los Usuarios.

- Tipo de interruptores de proteccion (disyuntores u otros) utilizados en los
tableros, en particular: Amperaje, cantidad de fases, marca, modelo.

- Elementos en tableros dentro de cada cliente. Tipo de interruptores de
proteccion (disyuntores u otros) utilizados: Amperaje, cantidad de fases,

marca, modelo.

Desarrollo de la prueba de campo

- ¢, Qué servicios se desean recibir de la prueba de campo?

- ¢ Distancia al centro de control y tipo de conectividad?.

- ¢Las PC de usuario final las proveeria la eléctrica o pertenecerian a los
clientes? (Si la PC pertenece al usuario se recomienda una PC con las
siguientes caracteristicas minimas para no opacar la velocidad de la red:
Procesador Pentium Il MMX o similar con memoria RAM 64 Mbps, puerto
ethernet 10BaseT).

- ¢, Quién sera el interlocutor del edificio sobre cuestiones técnicas y quién

el responsable interno del proyecto?

Otros (Cualquier otro dato que se considere relevante)
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4.1.4 Preguntas sobre la implantacion de un sistema DPLC

Como complemento final de la guia, se plantean algunas preguntas que
en cualquier momento pueden ser realizadas por un usuario, comun y corriente,
esto aparte de brindar modos de respuesta, resume de alguna forma, lo que a

lo largo de este trabajo se ha venido describiendo.

¢ Qué condiciones fisicas requiere el cable de potencia de 110/220 voltios?

¢ Son cables especiales? ¢Pueden ser preensamblados?

Los cables necesarios son cables estandar, los mismos utilizados para el

suministro eléctrico.

Pueden ser preensamblados, de hecho, existe una ventaja ya que por
cables preensamblados la sefial se transmite mejor pues hay mayor
acoplamiento de la sefial.

Otra caracteristica es que el sistema funciona mejor con instalaciones
subterraneas, ya que las instalaciones aéreas son mas propensas a la

captacion de ruido.

¢ Qué distancia maxima puede haber entre el HE y el HG y entre éste y los
CPE?

La distancia asegurada para 45 Mbps, entre el HE y HG es de 1500
metros, dependiendo del ruido de la instalacion puede llegar a 2,500/3,000
metros. Esta transmision se realiza en el rango de frecuencias de 1 a 13 Mhz.
La distancia entre HG y CPEs es menor debido a la utilizacién del rango alto de
13 a 30 Mhz.
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¢ Qué restricciones existen con respecto a los capacitores de

compensacion de carga que existen en la linea de baja tensién?

Estos capacitores son inocuos, no afectan la sefial pues estan
conectados en paralelo a la linea y no producen corte de la misma.
Los elementos que pueden generar un corte en la sefial son disyuntores de mas
de 150 A (con bobinas). Para solucionar este tema se puede hacer un puente
con capacitores que transmitan la sefial de 10nF / 630V.

¢ Es necesario alguna adaptacion eléctrica para los medidores de energia?

No, los medidores instalados no deben ser modificados o adaptados.

¢En un edificio se conecta un solo médem CPE o se conecta uno por cada

usuario?

Se debe conectar un médem CPE por usuario.

¢Como se conecta normalmente los HE con los servers de Internet o
centros de transmision de video? Por ejemplo, si se desea conexion tipo

IP ¢ con que medio fisico se llega normalmente a los HE?

El medio mas simple es llegar con fibra dptica mediante una red propia o
alquilada.
Para inyectar la informacion de la red de fibra ptica a la red Digital Power Line
Carrier se debe usar un acoplador que convierte la sefial entre los dos

sistemas.
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cVentajas del sistema DPLC sobre ADSL?

En ADSL solo el 10 % de las lineas pueden tener servicio.
ADSL posee problemas de escala, cuando existen en un mismo edificio
multiples usuarios. Puede darse el caso de no poder agregar mas usuarios.
ADSL esta limitado a las bocas de salida telefénica. Si en un hogar se poseen
multiples lineas telefdnicas, tendran que contratar mas de un servicio o distribuir
con otro tipo de red in-home.
La distribucion in-home suele realizarse con un hub o switch ethernet y

cableado extra.

¢Ventajas del sistema DPLC sobre redes de microondas?

La instalacién de la antena suele ser complicada. En la mayoria de los
casos requiere alcance visual de la antena central (o repetidora)
El cable de la antena no es sencillo de maniobrar para ingresarlo a hogares
suele tener entre 12 mm. y 20 mm. de diametro.
Si la cantidad de conexiones es importante (edificio) suele ser complicado la
instalacién de mudltiples antenas. En estos casos los proveedores de servicio
dan acceso a multiples usuarios con una antena, disminuyendo la calidad del
servicio.
Existen problemas de interferencias de radio frecuencia, la adquisicion de
licencias para operacion depende del ente gubernamental, lo que ocasiona
gastos y atrasos.
La distribucion in-home suele realizarse con un hub o switch ethernet y

cableado extra.
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41 Modalidades de negocio

Con el fin de comercializar los servicios que una red DPLC soporta, las
empresas eléctricas pueden plantear un modelo de negocio en el que pueda
participar una empresa de telecomunicaciones con presencia en el mercado,
logrando de esta manera una sinergia beneficiosa para ambas empresas.

Aln y cuando no hay nada escrito en torno al nivel de participacion que podria
tener la empresa eléctrica en este tipo de uniones, pueden definirse por lo

menos tres modalidades:

- La empresa eléctrica domina el 100% del servicio de
telecomunicaciones, con lo cual se convierte en un operador de

telecomunicaciones mas.

- La empresa eléctrica tiene un porcentaje de participacion que podria ir
desde un 30% hasta un 70% u 80%.

- La empresa eléctrica cede derechos a la empresa de
telecomunicaciones, con lo cual no tiene participacion y uUnicamente
cobra un porcentaje por arrendamiento de infraestructura o derecho de

paso.
Cada uno de estos tres modelos tiene sus ventajas y desventajas, que

pueden o no, inclinar la balanza hacia uno u otro lado, al momento de tomar

una decision estratégica.
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La figura 52 detalla lo anterior, en la primera fila, la empresa eléctrica,

Uunicamente vela por su infraestructura pero no expande sus lineas de negocio.

En la segunda hay un punto de equilibrio, ambas empresas tienen el 50%

de participacion.

En la tercera la empresa eléctrica, expande sus lineas de negocio y entra

en el terreno del operador.

En la cuarta y quinta, la empresa eléctrica domina la participacion,

llegando al punto de convertirse en un operador mas de telecomunicaciones.

Figura 52. Modelos de negocio power line communications

Licensor Access | ISP/ NSP | ASP
Providar
PLC License
Wholesale Utility ” Service Provider
Business Expander |
UtiliCom ||
UtiliCom+ | ||
] 1§ |}
Infrastructure owner PLC end user owner |

Fuente: Ascom, Business Opportunities, Pag. 20

Puede pensarse en alguin momento que el punto 6ptimo, de participacion
de la distribuidora, puede ser el tener 50% de participacion, con muy buenas

perspectivas de éxito.
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En este modelo se compartirian; los servicios operacionales, la
infraestructura, y sobre todo se tendria un gran impacto en el mercado.

Lo que permite plantear un modelo de negocio, que contemple:

- Service Legal Agreement (SLA por sus siglas en ingles) entre el

proveedor de acceso y la empresa eléctrica.

- Derechos de entrada por suscriptor.

- Division de utilidades generadas por la sociedad.

- Entrada al mercado de Ilos proveedores de servicios de

telecomunicaciones.
En general las ventajas tanto tecnolégicas como economicas, hacen ver

al DPLC o Power Line Communications con un enorme potencial para

aplicaciones futuras.
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4.3 Analisis econémico

El analisis econémico es hecho en base en la modalidad de negocio
basado en la cesion de derechos de parte de la empresa eléctrica para
cualquier operador de telecomunicaciones en Guatemala, en base a lo anterior
se considera que el equipamiento PLC necesario podria ser parte de la eléctrica
y por ende los costos de instalacion y mantenimiento corre por cuenta de esta,
siguiendo en esta linea la eléctrica podria hacer la inversion y estimar el costo
del equipamiento, la cantidad de usuarios que podrian cubrirse por
transformador de baja tension, asi como los costos de operacién por usuario.
De tal forma que sea cualquier empresa de telecomunicaciones la que explote
todos estos enlaces de ultima milla por red eléctrica, a la vez que sea esta la
gue se encargue de llevar a todas las subestaciones eléctricas la troncal de
comunicaciones, asi como del mercadeo de los productos, publicidad y tarifas
de cada uno de ellos, para el usuario final. En ese sentido, la eléctrica trataria
exclusivamente con la empresa arrendante, cobrando una tarifa Unica por punto

de explotacion o transformador de baja tension.
A continuacion se presentan las tablas X y Xl con el costo de los distintos
elementos PLC, como base para la estimacién a tarifas a cobrar, tiempo de

retorno de la inversién entre otros.

Tabla X. Costo del equipamiento para media tensiéon

EQUIPAMIENTO MEDIA TENSION COSTO (Q)
Adaptadores de impedancia (MV) Q 36,512.00
Head End (HE) Q 6,588.00
INVERSION INICIAL MEDIA TENSION Q 43,100.00

143



Tabla XI. Costo del equipamiento para baja tension

EQUIPAMIENTO BAJA TENSION COSTO (Q)
Home Gateway (HG) Q 6,588.00
Customer Premises Equipment (CPE) Q 2400.00
INVERSION INICIAL BAJA TENSION Q 6,988.00

Vale mencionar que el costo que se indica para el CPE, es por una sola
unidad. Ademas es conveniente indicar que en la topologia de red eléctrica de
Guatemala existen tres tipos de transformadores de baja tension mayormente
usados los de 10 KVA y los de 25 KVA, no asi el de 35 KVA, cada uno soporta
generalmente 10 y 25 usuarios respectivamente.

Se hace mencion de lo anterior debido a que, las tablas X y Xl indican el costo
en equipamiento PLC para un solo usuario es de Q 50,088.00, pero no hay que
perder de vista que el equipamiento de media tension es instalado en una
subestacion y que es empleado para iluminar varios bancos de transformacién
de media a baja tensién.

De igual manera el equipamiento HG es instalado en cada banco de
transformacion de media a baja tension y es empleado para iluminar los
distintos CPE.

En un banco de transformacién de los grandes (25 KVA) puede haber
hasta 25 clientes eléctricos dependiendo de un mismo transformador, pero de
esos 25 se estima que un 10% van a querer comprar los servicios PLC.
(Estimacién de marketing). Por lo tanto si se ofrecen servicios PLC en un banco
de transformacion de baja tension y se consigue entre un 10 o un 15% de los
clientes, se puede considerar una buena penetracion en un mercado

competitivo. En uno menos competitivo, un 20% es razonable.
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Siguiendo en esa linea, puede verse que si desde una subestacion se
ilumina con un solo equipo PLC, a 10 transformadores de 25 KVA, y se tiene
una penetracion del 10% por transformador, estariamos llegando a 30 clientes

inicialmente, de 250 clientes potenciales.

Los costos para este ejemplo son los siguientes ver Tabla X y XII.

Tabla XII. Costo del equipamiento para baja tensioén en 10 transformadores

de media a baja tension

EQUIPAMIENTO BAJA TENSION COSTO (Q)
10 Home Gateway (HG) Q 65,880.00
30 Customer Premises Equipment (CPE) | Q 72,600.00
INVERSION INICIAL BAJA TENSION Q 138,480.00

Por lo tanto para una penetracion mayor, los costos por usuario
disminuyen drasticamente; en este caso a Q 6,052.66 por usuario DPLC.
Continuando con este ejemplo, para que la cesion de derechos sea rentable
tanto para la empresa distribuidora eléctrica como para la empresa de
telecomunicaciones, ¢que tarifa es conveniente establecer? y ¢en cuanto

tiempo se recuperaria la inversion hecha por la distribuidora?
La tabla XIII refleja el ejercicio economico empleado para encontrar el

punto de equilibrio o punto en el que flujo de dinero empieza a ser positivo,

mediante la utilizaciéon de la herramienta econémica VPN o Valor Actual Neto.
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Para la realizacion de este ejercicio se parte de las siguientes

prerrogativas.

Primero: La inversion de la eléctrica en equipos PLC es del 100%.

Segundo: Se considera que la empresa eléctrica tiene ya una estructura
definida, en la que existe un departamento de telecomunicaciones y sistemas,
asi como oficinas existentes, por lo que se considera que del total del sueldo de
los empleados en este departamento un 20% del mismo corresponde a
actividades relacionadas a este nuevo servicio, asi como un 50% del gasto por
concepto de renta de oficina, y servicios basicos de la misma corresponden a
este nuevo proyecto.

Se considera un incremento del 5% por el indice inflacionario en el sueldo de

los empleados durante los primeros seis afios.
Tercero: Se considera que el equipamiento CPE dificilmente puede ser vendido

al usuario, y con el fin de recuperar la inversion en un menor tiempo se puede

entrar en una modalidad de renta que amortice el costo del CPE en 24 meses.
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Tabla XXIIl. Flujo de efectivo

EVALUACION ECONOMICA DE LA INVERSION PARA UN SISTEMA DIGITAL POWER LINE CARRIER

USUARIOS/ANO 30 30 30 50 50 50 30 30 30 50 50
INVERSION INICIAL Afio 0 Afio 1 Ao 2 Ao 3 Ao 4 Ao 5 Ao 6 Afo 7 Afio 8 Ao 9 Aio 10
Equipos Q181,580.00 Q7260000 Q7260000  Q120,000.00  Q120,000.00  Q120,000.00 Q181,580.00 Q72,600.00 Q72,600.00 Q120,000.00 Q120,000.00
Instalacion de equipos 018,158.00 Q7.260.00 Q7.260.00 Q12,000.00 Q12,000.00 Q12,000.00 Q18,158.00 Q7.260.00 Q7.260.00 Q12.000.00 Q12,000.00
08,000.00 08.000.00
Certificacion de enlaces 08,000.00 Q8.000.00
Mobiliario, equipo oficina 032,000.00
Equipo de Computo 030,000.00
Vehiculo Q125,000.00
Capacitacién Q15.000.00
Q417,738.00 Q79,860.00 Q79,860.00 Q132,000.00 Q132,000.00 Q132,000.00 Q215,738.00  Q79,860.00  Q79,860.00  Q132,000.00 Q132,000.00
GASTOS ANUALES Afio 0 Afio 1 Afio 2 Afio 3 Ao 4 Ao 5 Afio 6 Ao 7 Afio 8 Ao 9 Afo 9
Mantenimiento Q0.00 Q18,158.00 Q7,280.00 Q7,260.00 Q12,100.00 Q12,100.00 Q12,100.00 212,100.00 Q12,100.00 Q12,100.00 Q12,100.00
Jefe de proyecto Q4771200  QS008780  QS2.602.48 Q55,232.60 Q57,994.23 060,893.95 063,938.64 Q67,1355 Q70.492.35 74,016.87 arrIIn.e
Responsables de area (3) 09542400 Q10019520 Q1052045 Q11046521 Q11598847  Q121,787.88 a127,877.28 Q13427115 0140,984.71 0148,033.94 0155,435.64
Técnico Q19,880.00 02087400  Q21,817.70 Q23.013.59 Q24,184.28 Q25,372.48 Q26,641.10 Q27,973.16 Q29,371.81 Q30,840.40 Q32,382.43
Secretaria Q1192800 Q1252440  Q13,150.82 Q13,808.15 Q14,498.58 Q15,223.49 Q15,984.66 Q16,783.89 Q17,623.09 Q18,504.24 Q19,429.45
Alguiler de oficina 08,000.00 08,160.00 QB,568.00 08,996.40 09,445.22 09,918.52 Q10,414.48 010,935.18 Q11,481.94 Q12,056.04 Q12,658.84
Telefono 01,500.00 01,515.00 01,580.75 Q1,670.28 Q1,753.80 Q1,841.48 Q1,§32.57 02,030.24 az131.78 0223834 02,350.26
Agua 01,250.00 Q1,262.50 Q1,275.13 Q1,287.88 Q1,300.76 Q1,313.78 Q1,326.50 Q1,340.17 a1,353.57 a1,37.1 Q1,380.78
Electricidad 04,000.00 04,040.00 Q4,080.40 Q4,121.20 Q4,162.42 Q4,204.04 04,246.08 Q4,288.54 Q4,331.42 Q4,374.74 Q4,418.48
Suministros y papeleria 08,000.00 08,800.00 09,680.00 Q10,648.00 Q11,712.80 012,884.08 Q14,172.48 Q15,589.74 Q1714871 Q18,853.58 020,749.94
Enlace de datos 0500.00 0845.00 0992.25 01,041.85 01,083.96 Q1,148.85 01,206.08 01,266.38 a1,325.M 01,286.20 Q1,486.01
Combustible y senicios 040,000.00  042,000.00  044,100.00 046.305.00 048.620.25 051.051.26 053,603.83 056.284.02 059.098.22 062.083.13 065.155.79
0238,504.00 026857170  0270,422.29  0283,850.18  0Q302,835.72  Q317,739.62 0333,445.10 0349,998.06 Q367,447.30 0385,844.70 0405,245.44
USUARIOS 30 60 90 140 190 240 270 300 330 380 420
INGRESOS ANUALES Aiio 0 Aiio 1 Aiio 2 Ao 3 Ao 4 Aio 5 Ao 6 Ao 7 Aiio 8 Aiio 9 Aiio 9
Tarifa anual por usuarios 08555986  QIT1,119.31 Q2657857 Q39927840  QS41,877.83  QE84.477.26 Q770,026.92 0855,596.57 0§41,156.23 Q108375566  Q1,197,825.20
Renta anual modems 035,000.00 07200000 Q10800000  0165,000.00 022800000  0288,000.00 0324,000.00 4350,000.00 0396,000.00 456,000.00 Q504,000.00
0121,559.66  0243,119.31  0364,678.97  0567,278.40  Q769,877.83  Q972477.26  01,094,036.92  01,215596.57  01,337,156.23  01,539,755.66  01,701,835.20
Flujo de caja neto 053477234 010531233 Q1439669 015142822 Q33504211 Q52273764 Q544,853.82 Q785,728.52 0889,848.92 01,021,810.56  01,164,585.77
PARAMETROS
Tasa de corte 12.00% VPN (3 afhos) -(1454,947.04
Tarifa mesual por usuario s29.M VPH (5 afos) 00.00
Renta mensual de CPE $12.50 VPN (10 afos) 01,548,518.96
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De la tabla anterior puede verse que para que el Valor Presente Neto o
VPN sea igual a cero en cinco afios y se empiece a obtener ganancias, es
necesario aplicar una tarifa al operador de telecomunicaciones por usuario
DPLC igual a $29.71 mas una renta por médem CPE igual a $12.50 valor que
permite amortizar el precio de $300.00 por CPE en veinticuatro meses, lo que
da un total de $42.21 a cancelar de parte del operador de telecomunicaciones a

la empresa de distribucion por usuario conectado.

Lo anterior se vuelve mas atractivo si se considera que en la Ciudad de
Guatemala un operador de telecomunicaciones que de sefial de television via
circuito cerrado de television, asi como acceso a Internet por la misma conexion

cobra alrededor de $ 78.00 lo que le da un margen de ganancia del 45%.

Si a lo anterior se le agrega que por la misma conexion DPLC se puede
proporcionar otros servicios, como telefonia, transmision de datos entre redes
privadas, voz sobre IP, telefonia IP, videoconferencias, entre otros lo que le da
al operador de telecomunicaciones un abanico de servicios que pueden ser
comercializados de distinta manera y a distintas tarifas, que incrementen la

indicada arriba el proyecto se vuelve mas rentable.

Finalmente vale mencionar que la modalidad de negocio en la que la
empresa de distribucién se convierte en un operador de telecomunicaciones,
llamada también “Utiliticom” resulta interesante para evaluar econémicamente,

no se realiza por la siguiente razon:
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Aunque una empresa de distribucion de energia, cuenta ya con oficinas
comerciales para la atencién al publico, recaudacion de ingresos, asi como
sistemas de facturacion y control comercial, con un departamento de
telecomunicaciones y sistemas, en general con una logistica ya implementada
gue es comparable con la de una empresa de telecomunicaciones, el
incursionar en este ramo, provocaria que se perdiera el rumbo del negocio,
provocando que la empresa eléctrica divida sus esfuerzos en dos negocios

completamente distintos lo cual la debilitaria.

Por este motivo la tendencia actual dicta que las empresas se dediquen a
gestionar el negocio que mejor manejan, dando paso a alianzas estratégicas
que le permitan la diversificacion de los servicios y explotacion de recursos

excedentes sin perder de vista la mision y vision con la que fueron creadas.
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CONCLUSIONES

1. En Guatemala debido a la cobertura actual que se tiene con la red
eléctrica de distribucibn, se tiene un mercado potencial de
aproximadamente dos millones de usuarios que podrian conectarse a
una red DPLC lo que supera la cantidad de usuarios actuales de
servicios de telefonia y datos.

2. Los sistemas DPLC pueden conectar cualquier red LAN a cualquier red
de transporte de datos independientemente de los protocolos y
tecnologias empleadas, integrando cualquiera de los servicios de
transmision de voz y datos actuales, tales como, telefonia, voz sobre IP,

television interactiva, transmision de datos, acceso a Internet, etc.

3. Los sistemas DPLC constituyen el punto de interseccion entre las
empresas de distribucion eléctrica y las empresas de
telecomunicaciones, por un lado permiten a la empresa de distribucion
eléctrica incursionar en el ramo de las telecomunicaciones, y por el otro
permiten a las empresas de telecomunicaciones ampliar su cobertura
llegando a lugares donde por sus propios medios habrian demorado

mucho tiempo en llegar o no llegarian.
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4. En Guatemala debido al tipo de red de distribucion eléctrica actual, la
cual emplea bancos de transformadores de media a baja tension con
capacidades promedio de 25 KVA a un maximo de 35 KVA, y con una
baja densidad de usuarios por transformador, hace que su uso para la
explotacion de servicios via DPLC presente demasiados obstaculos que

provocan el encarecimiento del sistema.

5. Los sistemas DPLC empleados a nivel de usuario pueden ser utilizados
para la construccion de una red LAN en el hogar sin necesidad de
cableado nuevo, lo que da lugar a otra técnica llamada: Domatica o
automatizacion del hogar; interconectando electrodomeésticos u otros
aparatos que posean una direccion IP, a través de la red de baja tension

e interconexion a redes publicas de telecomunicacion.
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RECOMENDACIONES

1. Para que una red DPLC funcione de la manera mas Optima, debe
hacerse en la medida de lo posible, una revision detallada de la
instalacion eléctrica de los edificios y de los hogares, especialmente
en aquellas instalaciones que tienen mas de quince afios de

existencia.

2. Al momento de instalar un equipamiento Head End, es conveniente
instalarlo a una distancia minima de cien metros desde la barra de
media tension, con el fin de atenuar los ruidos impulsivos generados
por el transformador de alta a media tension, asi como el generado
por los distintos elementos de la subestacion, esto provoca ademas
gue la distancia del enlace se acorte, logrando asi un mayor ancho de

banda.

3. No deben hacerse enlaces de ultima milla eléctrica mayores de 1,500
mts, para garantizar un buen ancho de banda, de lo contrario, habra
que emplear la configuracibn multi salto lo que encareceria la

aplicacion.

4. En la medida de lo posible es conveniente emplear GUnicamente lineas
trifasicas como enlaces DPLC y no lineas monofasicas, debido a que
un acoplamiento de sefal fase — fase es mejor por razones de

compatibilidad electromagnética, que uno fase- neutro.

152



5. Debe tenerse cierta mesura en el uso de las frecuencias en el rango
de 1 a 30 Mhz, al momento de implantar un sistema DPLC, debido, a
gue, en la actualidad no existe ninguna regulacién estatal en relacién
al uso de tales frecuencias en estos sistemas, pero en un futuro al
llegar esta tecnologia a su fase de madurez podrian entrar en

vigencia regulaciones para las que no se este preparado.

6. En caso de emplear enlaces DPLC para instituciones o personas que
requieran un alto grado de integridad y seguridad en la transmision de
la informacién, hay que emplear las técnicas mencionadas de blindaje
de lineas, apantallamiento de conductores y protecciones por

software.
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ANEXO

Antecedentes del modelo de referencia OSI

En 1978, la ISO dio a conocer una serie de especificaciones que
describen una arquitectura de red para conectar diferentes dispositivos. El
documento original es aplicado a sistemas que son abiertos uno a otro, ya que
todos estos podran usar los mismos protocolos y normas para intercambiar

informacion.

En 1984, la ISO realiz6 una revision de este modelo y lo llamé OSI. La
revision de 1984 ha llegado a ser una norma internacional y sirve como guia

para los trabajos de red.

La mayoria de personas conoce Yy utiliza este modelo como una guia
para describir los ambientes de red. Los vendedores diseiian productos de red,
basandose en las especificaciones del modelo OSI. El modelo OSI provee una
descripcion de como el software y el hardware trabajan en red en un sistema de
niveles para hacer posibles las comunicaciones. También ayuda en la
localizacion de problemas, por medio de un punto de referencia que describe

como se supone que los componentes funcionan.

Niveles de arquitectura del modelo OSI

El modelo OSI es una arquitectura que divide la comunicacion de red en siete

niveles. Cada nivel cubre diferentes actividades de red, equipo o protocolos.
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La figura 53, representa los niveles de arquitectura del modelo OSI. Esta
division especifica funciones y servicios en diferentes niveles. Cada nivel OSI
ha definido las funciones de red, y las funciones de cada nivel se comunican y
trabajan con las funciones de los niveles inmediatamente arriba y debajo de
cada uno de ellos.

Por ejemplo, el nivel de sesion debe comunicarse y trabajar con los

niveles de transporte y presentacion.

Figura 53. Los siete niveles del modelo OSI

7. Nivel de Aplicacién .
6. Nivel de Presentacion '
5. Nivel de Sesion '

4. Nivel de Transporte i
3. Nivel de Red '

2. Nivel enlace de datos '
1. Nivel Fisico .

Los niveles mas bajos 1 y 2, definen los medios fisicos de red y
relacionan las tareas, tales como colocar la informacién en la red. Los niveles
mas altos definen cdémo las aplicaciones accedan los servicios de
comunicacién. Cuanto mas alto se encuentra cada nivel, mas complejas seran

sus tareas.
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Cada nivel provee algun servicio o accién que prepara la informacion
para ser distribuida sobre la red a otra computadora. Los niveles estan
separados uno del otro por limites llamadas interfaces. Todas las solicitudes se
pasan desde un nivel a través de la interfase, al proximo nivel. Cada nivel se

construye sobre las normas y actividades del nivel inferior.

La relacion entre los niveles del modelo OSI

El propdsito de cada nivel es proveer servicios al proximo nivel y proteger
el nivel superior de los detalles de como los servicios se implementan
realmente. Los niveles se establecen de tal forma que cada nivel actia como si

estuviera comunicado con algun nivel asociado en otra computadora.

Esta es una comunicacion légica o virtual entre los niveles como se
muestra en la figura 54. La comunicacion real tiene lugar entre niveles
adyacentes sobre una computadora. Cada nivel contiene software que

complementa ciertas funciones de red segun un conjunto de protocolos.

Antes de que la informacion sea trasladada desde un nivel a otro, esta es
dividida en paquetes (packets). Un paquete es una unidad de informacion
transmitida desde un dispositivo hacia otro en el nivel de red. La red pasa un
paquete desde un nivel de software a otro en el orden de los niveles. En cada
nivel el software agrega informacion adicional del formato o direccionamiento

del paquete para que pueda ser transmitido exitosamente por medio de la red.
Al final de la recepcion, el paquete pasa a través de los niveles en el

orden contrario. El software lee la informacién del paquete en cada nivel, la

separa y la pasa al nivel inmediato superior.
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Cuando el paquete finalmente llega hasta el nivel de aplicacion, la
informacion de direccion ha sido retirada y el paguete esta en su estado original

y la informacién es leida por el receptor.

Figura 54. Relacion entre los niveles del modelo OSI

7. Nivel de Aplicacion ' 7. Nivel de Aplicacion '
6. Nivel de Presentacion ' 6. Nivel de Presentacion '
5. Nivel de Sesion ' 5. Nivel de Sesion '

4. Nivel de Transporte ' 4. Nivel de Transporte '
3. Nivel de Red ': 3. Nivel de Red '

2. Nivel enlace de datos ' 2. Nivel enlace de datos '
1. Nivel Fisico ' 1. Nivel Fisico '

Circuitos virtuales

A R VA VARV O VA V4

Con excepcion del nivel mas bajo en el modelo, ningun nivel puede pasar
informacion directamente hacia otro nivel adyacente en otra computadora. La
informacion en la computadora remitente debe pasar por todos los niveles
inferiores. Luego, la informacion es trasladada a través de los cables de red
hasta la computadora receptora subiendo los niveles de red hasta llegar al

mismo nivel en que fue enviada la informacion.
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Por ejemplo, si el nivel de red envié informacion desde la computadora A,
ésta se traslada hacia el nivel de enlace y el nivel fisico por el lado del
remitente, luego pasa por el cable subiendo por los niveles fisicos y de enlace
en el lado receptor hasta su destino en el nivel de red en la computadora B.

En un ambiente de cliente/servidor, un ejemplo del tipo de informacion
gque se traslada del nivel de red de la computadora A al nivel de red en la
computadora B, seria una direccion de red o tal vez informacion de correccion

de red agregada a un paquete.

La interaccion entre los niveles adyacentes ocurre a través de una
interfase. La interfase define desde qué servicios brinda el nivel mas bajo de
red hasta el mas alto y cOmo estos servicios seran accesados. En adicion cada
nivel en la computadora actia como si se estuviera comunicando directamente

con el mismo nivel en otra computadora.

A continuacion se describe el proposito de cada uno de los siete niveles del

modelo OSI e identifican los servicios que brindan a los niveles adyacentes.

Nivel de aplicacion

Nivel 7, este nivel es el mas elevado del modelo OSI. Sirve como una
ventana de procesos de aplicacién para acceder servicios de red. Este nivel
representa los servicios que dan soporte directo a las aplicaciones del usuario,
tales como software para transferencias de archivos, para acceso a bases de
datos y para correo electronico ( E-mail- Electronic mail). Los niveles mas bajos
soportan estas tareas elaboradas por el nivel de aplicacion. El nivel de
aplicacion en general maneja el acceso a la red, el control de flujo y la

recuperacion de errores.
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Nivel de presentaciéon

Nivel 6, el nivel de presentacién determina el formato utilizado para
intercambiar informacion entre computadoras en la red. Puede ser llamado el
traductor en la red. En la computadora remitente, este nivel traduce la
informacion de un formato enviado hacia abajo desde el nivel de aplicacién
hacia un formato intermediario cominmente conocido. En la computadora
receptora, este nivel transporta el formato intermediario en un formato Gtil para
el nivel de aplicacion de la computadora. El nivel de presentacion es
responsable de las conversiones de protocolo, la traduccién de datos, encriptar
los datos, cambiar o convertir el conjunto o conjunto de caracteres, y expandir
los comandos gréficos. El nivel de presentacion también maneja la compresion

de datos para reducir el nimero de bits que se desean transmitir.

Una utilidad conocida como redirector opera en este nivel. El propdsito
del redirector es redireccionar las operaciones de entrada y salida ( | /O-

input/output) a los recursos en un servidor.

Nivel de sesion

Nivel 5, el nivel de sesion, le permite a dos aplicaciones en diferentes
computadoras establecer, utilizar, y finalizar una conexion llamada sesién. Este
nivel se encarga del reconocimiento de nombres y las funciones, tales como
seguridad, necesarias para permitir a las dos aplicaciones que se comuniquen a

través de la red.

161



El nivel de sesion provee la sincronizacion entre las tareas del usuario
poniendo un punto de control en el paquete de datos. De esta forma si la red
fallara, sélo los datos que estén después del ultimo punto de control deben ser
retransmitidos. Este nivel también implementa el control de didlogo entre los
procesos de comunicacion, regulando qué lado transmite, cuando, por cuanto

tiempo y asi sucesivamente.

Nivel de transporte

Nivel 4, este nivel provee un nivel de conexion adicional abajo del nivel
de sesion. El nivel de transporte asegura que los paquetes sean entregados sin
errores, en secuencia, y sin pérdidas ni duplicaciones. Este nivel empaqueta de
nuevo los mensajes, dividiendo los mensajes largos en varios paquetes y retne
pequefios paquetes en uno solo. Esto permite que los paquetes sean
transmitidos eficientemente a través de la red. Al final de la recepcién, el nivel
de transporte desempaca los mensajes, reensambla los mensajes originales y
por lo general envia una confirmacion de envio. El nivel de transporte provee
control de flujo, correccion de errores y puede resolver problemas relacionados

con la transmisién y recepcion de paquetes.

Nivel de red

El nivel 3, el Nivel de red es responsable de direccional los mensajes y
traducir nombres y direcciones logicas en direcciones fisicas. Este nivel
también determina la ruta que va de la fuente a la computadora destino.
Determina qué camino debe de tomar la informacion basandose en las
condiciones de la red, las prioridades de servicio y otros factores. También
maneja problemas de transito en la red, tales como la conmutacion de paquetes

(packet switching), ruteo (routing) y controla la congestion de los datos.
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Si el adaptador de red en el ruteador (router) no puede transmitir grandes
secciones de datos que la fuente envio, el nivel de red en el router compensa
esto dividiendo esta informacion en pequefias unidades. Una vez que la

informacion llega a su destino, el nivel de red destino re-ensambla los datos.

Nivel enlace de datos

El nivel 2, el nivel de enlace de datos envia tramas de informacion de
datos (data frames) desde el nivel de red hasta el nivel fisico. En el receptor
final, se empaquetan los bits puros del nivel fisico en frames. Un frame de

datos es una estructura légica en la cual los datos pueden ser colocados.

La figura 3, muestra un ejemplo de un simple frame de datos. En este
ejemplo, el identificador remitente (Sender ID) representa la direccion de la
computadora que esta enviando la informacién, el identificador destino
(Destination ID) representa la direccion de la computadora a quien la
informacion fue enviada. La informacion de control es usada por el tipo de

frame, el tipo de ruteo y la informacién de segmentacion.

Los datos (Data) es la informacion por si misma. EIl control ciclico de
redundancia (CRC- Cyclical Redundacy Check) representa la correccion de
errores y la verificacion de informacion para asegurarse que el frame de datos

sea recibido adecuadamente.
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Figura 55. Un frame de datos simple
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El nivel de enlace es responsable de brindar una transferencia sin errores
de los frames de una computadora a otra, a través del nivel fisico. Esto le
permite al nivel de red asumir transmisiones sin errores a través de la conexién

en red.

Generalmente, cuando el nivel de enlace envia un frame, espera una
respuesta de confirmacion por parte del receptor. El nivel de enlace receptor
detecta cualquier problema con el frame que haya ocurrido durante la
transmision. Los frames que no fueron contestados o los frames que fueron

danados durante la transmisiéon, son enviados nuevamente.

Nivel fisico

Es el nivel mas bajo del modelo OSI. Este nivel transmite la informacion
no estructurada en bits a través de un medio fisico (tal como un cable de red).
El nivel fisico relaciona las interfaces eléctricas, Opticas, mecanicas y las
interfaces funcionales al cable. EI nivel fisico también lleva las sefiales que

transmiten la informacion generada por los niveles superiores.
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Este nivel define como se conecta el cable con la tarjeta del adaptador de
red. Por ejemplo, define cuantos pines el conector posee asi como la funcién
de cada uno. También define qué técnica de transmisién sera utilizada para
enviar los datos a través del cable de la red.

El nivel fisico es responsable de transmitir bits (ceros y unos) de una
computadora a otra. Los bits por si mismos no tienen significado definido en
este nivel. Este nivel define la codificacion de datos y la sincronizacion de los
bits, asegurandose que cuando un host envia un 1 bit, este sea recibido como
un 1 bit y no como 0 bit. Este nivel también define cuanto tiempo dura cada bit
y como cada bit es trasladado apropiadamente en un impulso eléctrico u 6ptico
para el cable de lared.

Fuente: Tanenbaum, Andrew S. Redes de computadoras. 32. ed. México:
Editorial Prentice Hall Hispanoamericana, S.A., 1996. 813 pp.
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ANEXO

CRIPTOGRAFIA

La criptografia es un método para hacer que un mensaje sea ininteligible
para extrafios a través de diversas transformaciones del texto original. En
general, un método criptografico es una funcidon matematica reversible cuyo
resultado depende del mensaje (texto) y de un parametro o “llave”. Si no se
dispone de la llave, el tiempo necesario para interpretar el mensaje es tan
grande que para cuando un externo lo logre, la informacién ya habra perdido su

valor.

El método de encriptado mas conocido y aceptado es el DES (Data

Encryption Estandar), desarrollado hace mas de dos décadas. La manera en la
gue se uso el DES fue un triple encriptado, es decir, el mensaje se encriptaba
usando tres llaves. Cada una de las llaves usadas en el DES eran de 56 bits de
longitud, lo que generaba una longitud total de 168 bits, un nivel mas que
suficiente para garantizar la seguridad requerida.
Para interpretar los mensajes encriptados con este método se requeria probar
todas las llaves posibles. Si la longitud de las llaves era lo suficientemente
grande, el tiempo necesario para probarlas todas seria aun mayor, por lo tanto,
para cuando se lograran descifrar ya habria pasado un lapso considerable.

El objeto era que, a través de una serie de “paredes”, “candados” y

“pasaportes” informaticos se impidiese la alteracion de la informacion electoral
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en transito a través de la red de comunicaciones, asi como el acceso de

manera no autorizada a los equipos de computo que intervenian en el proceso.

Generacion de llaves para procesos criptograficos

Para aplicar el encriptamiento y la generacion de firmas electronicas se

debia producir un namero de llaves suficientes; el cual funciona con llaves de

ocho bytes.

a)

b)

d)

Las caracteristicas estadisticas de las llaves son las siguientes:

Su aleatoriedad debe ser uniforme, es decir, que todos los rangos de llaves

tengan la misma probabilidad de ocurrir.

Que no exista correlacion serial entre las llaves, en el sentido de que dada
una cadena de llaves sucesivas, la siguiente llave en la serie tiene la misma
probabilidad de ocurrir, independientemente de cual sea la cadena que la
preceda y aunque se tuviera un historial de llaves antecesoras, una
prediccion es esencialmente equivalente a adivinar la siguiente llave, es

decir, que el conocimiento de la antecesora no mejora la prediccion.

Deben ser llaves Unicas, no debe repetirse ni una sola, por lo que se

manejan probabilidades muy reducidas para garantizarlo.

Las claves generadas deben ser de forma tal que no puedan ser descifradas
por persona alguna, independientemente de su experiencia y conocimiento
en el area informatica, ni por equipo alguno, ejecutando algun programa
sofisticado tendente a la ruptura de estas claves, por lo menos no en el
momento en que la informacién tenga valor, ya que se sabe que las claves

pueden romperse pero se requiere de cierto tiempo para hacerlo.
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Al respecto se suelen emplear programas de computadoras orientados a
la generaciéon de cédigos pseudoaleatorios para desarrollar estas claves, pero
el resultado no es del todo perfecto porque eso implica cierto nivel de
predictibilidad y la llave resultante puede ser violada si se dispone de ciertos

parametros.

En el proceso de generacién de llaves se emplean caracteres aleatorios
en un ambiente controlado mediante el ruido intrinseco producido por

dispositivos electronicos.

El “generador de llaves”, generalmente es un dispositivo consistente en
un circuito que contiene un diodo Zener, una etapa de amplificacion y un
decodificador que digitaliza el ruido del diodo obteniéndose los bits, los cuales
se envian a una computadora a través de uno de sus puertos de
comunicaciones llamado puerto paralelo, la computadora los recibe y los
combina formando con ellos un archivo. Los bits generados se combinan
mediante una operacion a nivel de bits o booleana (XOR), con una secuencia
pseudoaleatoria. El fin es lograr una secuencia de bits con la misma

probabilidad de que cada bit consecutivo sea un cero o un uno (50%).

Este dispositivo se basa en el fendmeno fisico relativo al ruido eléctrico
natural existente en todos los dispositivos electronicos, las secuencias
resultantes son de naturaleza mas puramente aleatorias y, por consiguiente,
mas dificiles de predecir en comparacion con aquellas desarrolladas mediante
programas especiales para computadora.

Fuente: http://www.unican.es/intranet/encriptacion.htm
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