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ACK

ADCCP

Analizar el mensaje

Ancho de banda

BISYNC

Bit

Bloque de
Caracteres

GLOSARIO

Es un caracter de control de ocho bits, del juego de caracteres
ASCII, utilizado durante la transmision de un mensaje indicando

que la Gltima comprobacion de paridad fue valida.

Advanced Data Communications Control Procedure. Protocolo
estandar dentro de los EEUU.

Significa que un dispositivo puede quebrar el mensaje en piezas y

cada una consiste de un encabezado o datos correspondientes.

Es un indicador de la cantidad de datos que pueden transmitirse

en determinado periodo de tiempo por un canal de transmision.

(Binary  Syncronous Communications). Protocolo de
comunicacion en la cual los datos son transmitidos en una serie de
bytes, el protocolo usa caracteres de control que tiene especial

significado.

Una contraccion de dos términos del ingles Binary diglT.

Es un nimero de datos contiguos que forman un mensaje o parte
de él.

Xl



Buffer

Caracter

Cadigo binario

Collision

Dispositivo de memoria de almacenamiento temporal disefiado
para compensar la diferencia de rangos de datos entre el

dispositivo transmisor y el dispositivo receptor.

Es un byte con una identidad. Un grupo de bits, usualmente siete
u ocho bits, que representan una simple letra, digito, simbolo
especial, o codigo de control en un esquema codificado como el
ASCII.

Es un juego de bits que forman parte de un sistema de conversion

que determina los estados de la sefal.

Avoidance/detection Técnica basada en deteccién de colisién. Cada nodo en la red

Concentrador

Configuracién

CRC

escucha primero y transmite solamente cuando las lineas estan
libres. Para evitar una colision, cada nodo espera por una
cantidad de tiempo aleatoria antes de intentar transmitir cuando
las lineas estan ocupadas.

Dispositivo que conecta varios enlaces de comunicaciones con
grupo menor de circuitos para obtener transmisiones

relativamente econémicas.

Inicializar un dispositivo, para una operacion en forma particular.
El dispositivo se puede configurar usando mecanismos como

por ejemplo: ROM, dip switches, jumpers de hardware.
(Cyclic Redundancy check). Es un método de deteccion de error

basado sobre una transformacion de los valores de los bits en un

paquete de datos o trama.

Xl



DCE

DDCMP

Dial Up

Direccionamiento

Distancia
Hamming

DTE

Esclavo(a)

Frame Relay

(Data Communications Equipment). Es un dispositivo capaz de
comunicarse con el apropiado DTE, y provee acceso al apropiado

tipo de linea.

(Digital Data Communications Message Protocole). Protocolo

orientado a byte; protocolo sincrono de enlace de datos.

Es una linea no dedicada de comunicacion en la cual una
conexion puede ser establecida por el marcado de un numero, 0
cddigo asociado con el destino. Un ejemplo comdn de una linea

dial up es la linea de telefonia publica

Identificacion unica de un numero (o locacion) para la fuente o

destino de los datos.

Es un codigo de correccion el cual trabaja por la incersion de bits
extra en una locacién predeterminada de transmision.
Matematicamente, el espacio y los valores de estos bits hace
posible determinar si un error ha ocurrido, donde esta el error, y
cémo corregirlo.

(Data Terminal Equipment). Dispositivo que puede comunicarse
con un DCE.

Dispositivo que reline datos o realiza operaciones de control en
respuesta a un requerimiento del maestro y envia un mensaje de

repuesta.

Estdndar para transmision de datos solamente. Provee intercambio

de paquetes dejando la revision (check) y monitoreo a protocolos

X1



FSK

HDB3

HDLC

Interfaz

IP

Loop

Maestro(a)

de alto nivel. Tiene al troughput y bajos retardos. Es tambiéen
eficiente haciendo el maximo uso del ancho de banda

disponible

(Frequency Switch Key). Técnica de modulacion digital para
representar estados binarios modulando la frecuencia de la

portadora.

High Density Bipolar 3 Zeros; técnica de codificacion digital.

(High-level Data Link Control). Protocolo internacional definido
por la ISO, esta orientada a bit, protocolo sincrono que provee

correccion de error en la capa de enlace de datos.

Una interfaz de software es una conexién entre dos programas o
dos elementos de programa, como procedimientos o funciones.
Una interfase de hardware, es una conexion entre dos dispositivos,
una interfase de hardware requiere especificaciones fisica,
eléctricas y funciones que determinan cémo los dispositivos se

conectan y comunican.

(Internet Protocol), Protocolo de Internet.

Es un enlace cerrado (lazo) de comunicaciones unidireccional que
conecta un equipo consigo mismo, pasando a través de otros

dispositivos dependientes del primero.

Dispositivo que inicia requerimientos para reunir datos o realizar

controles.

XV



NACK

Objeto

Octeto

(ON]|

Paquetes

Polling

Requerimiento

Sefal

Es un caracter de control de 8 bits, del juego de caracteres ASCII,
utilizado durante la transmision de un mensaje indicando que la

ultima comprobacion no valida.

Este campo considerado un elemento de informacion descrito en

la capa de aplicacion.

Objeto de datos de 8 bits sindnimo de byte.

(Open System Interconnection). Modelo de siete capas de

comunicacion entre dispositivos compatibles.

Bloque de bytes, los cuales consisten de encabezado, datos y cola.
En una red por capas los paquetes creados en un nivel pueden ser

insertados en otra cabecera/cola que envuelve al nivel inferior.

Método para obtener datos, y consiste en que se revisa
periédicamente una direccion de un dispositivo para ver si hay
algin dato nuevo. En otras palabras, es como si se le preguntara al
dispositivo cada cierto tiempo ¢tiene algo nuevo para enviarme?.
Si hay alguna informacion debe proceder a leerla y si no

simplemente continda con otras actividades.

Este campo describe objetos, cddigos de funcion y calificadores

que un dispositivo esclavo debe ser capaz de analizar

Una sefial eléctrica toma la forma de un cambio en voltaje o

corriente a través del tiempo. La sefial es descrita por niveles, o

XV



Servidor

SNA

Software

Throughput

Trama

Unidad
Terminal Remota

amplitudes, que el voltaje o corriente alcanza y por el patron con

el cual este nivel cambia a través del tiempo.

Generalmente, un servidor es una entidad que provee algun tipo
de servicio de red. EIl servidor puede estar en hardware, como
servidor de archivo en una red, o software, como protocolo a nivel
de red para nivel de transporte de cliente. Los servicios se pueden
acceder a los archivos o servicios. Los servidores proveen sus
servicios a otras maquinas (estaciones de trabajo) en la red o para

otros procesos.

(Systems Network Architecture). Arquitectura disefiada para
habilitar cualquier maquina IBM comunicarse con cualquier otra.
En particular SNA fue desarrollado para habilitar la comunicacion

de varias maquinas con tramas de IBM.

Programas en una computadora o microcomputadora.

Comportamiento de velocidad de la linea de un circuito virtual

durante su uso normal y pico.

Es un término usado para un paquete de datos, particularmente

para un paquete en la capa de enlace de datos del modelo OSI.

Una pieza de equipo localizada a una distancia de la estacion
maestra para monitor y control de estado de equipo exterior, y
para comunicar la informacion de retorno a la estacion maestra.
Abreviado como RTU.
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RESUMEN

El prop6sito de este trabajo es describir las caracteristicas de un protocolo abierto
como lo es DNP3, que se ha desarrollado en el modelo por capas para cumplir con los
estandares propuestos por entidades internacionales en una arquitectura de desempefio

elevado, expuesta a través de esta documentacion.

El tema inicial se enfoca en una resefia de los tipos de protocolo seglin su
orientacion, y las ventajas de los controles de enlaces de datos sobre otras técnicas por
su flexibilidad en la facilidad de transparencia, ademas que se hace mencion del modelo
de referencia por capas de sistemas abiertos interconectados, exponiendo las bases sobre
el cual se apoya el protocolo ubicando los parametros que estan involucrados en DNP3.

La capa de enlace de datos expone las diferentes combinaciones de bit que
formaran los octetos que guian el proceso del envi6 y recepcion de tramas, acentuando
los conceptos de requerimiento y respuesta. En la capa de transporte, se describe la
informacién de control que se afiade a las tramas a fin de transmitir y recuperar los

mensajes enviados y recibidos.

La capa de aplicacion se compone de la descripcion de los mensajes DNP y se
presentan los datos objetos, y los cambios generados en los mismos que implican
eventos que agrupados segun las funciones, son utilizados en los niveles de
implementaciéon del protocolo proporcionando criterios para el desempefio de los
requerimientos de los usuarios y considerarlas como herramientas para la interaccion

de los dispositivos en la adquisicion de datos.
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OBJETIVOS

General
e Dar a conocer la aplicacion de las capas DNP utilizadas en la comunicacion de

datos para la industria de potencia, que esta dirigida hacia la automatizacion de

procesos remotos.

Especificos

e Dar a conocer los elementos basicos de este protocolo debido a su aplicacién en

la red eléctrica nacional.
e Analizar las capas que componen su estructura, y caracteristicas que presenta.

e Proporcionar criterios técnicos que brinden informacion que permita

considerarse como herramientas selectivas.
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INTRODUCCION

Para tomar la mejor decision en cualquier circunstancia, una herramienta idénea
es la informacion; tener informacion es considerado un activo para una empresa y
trasciende hasta limites personales, es por eso que la transmision de datos tiene una
funcién importante tomando en cuenta que el hombre, siempre ha querido estar
comunicado llevando el desarrollo de las comunicaciones a un nivel en el que
actualmente el flujo de informacion es gobernado por computadoras y dispositivos
basados en lenguajes de programacion y por qué no decir, lenguaje-maquina.

Un protocolo es un lenguaje que proporcionard las reglas por las cuales los
dispositivos intercambian datos unos con otros y, si se trata de protocolos de transmision
de datos, existen para una amplia y general aplicacion, ya sea hipertexto o archivos
grandes. La adquisicion de datos entre dispositivos que forman una red, parece tener
como parte fundamental el uso de protocolos que sean disefiados para optimizar la
transmision de datos, empleando comunicaciones seriales y que es utilizado en las
grandes compafiias como Microsoft, Petroleras y compafiias eléctricas, Fabrica de

aviones, entre otras.

Una compafiia eléctrica tiene centrales de operaciones que monitorean el estado
de todo dispositivo eléctrico. En el centro de operaciones, computadoras de gran
capacidad almacenan los datos entrantes y los despliegan sobre una interfaz entendible
para los operadores humanos. En el caso méas general se podria describir que uno 0 mas
ordenadores estan situados en las subestaciones para recolectar los datos para la
transmision al centro de operaciones. Las computadoras en las subestaciones reunen

datos tales como: datos de entrada binarios usado para dispositivos de dos estados, datos
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de entrada analogicos, contadores de entrada de datos, archivos de configuraciones,

sincronizacion, tiempo y fechas, historial de datos, por mencionar las méas usuales.

Este trabajo estudiard las caracteristicas del protocolo que provee las reglas para
que las computadoras de las subestaciones y las centrales de operaciones comuniquen

datos y comandos de control.

Basicamente, el término de servidor es un dispositivo o programa que tiene datos
o informacion que alguien mas quiere. Un cliente es un dispositivo o programa que
requiere informacion del servidor. Una computadora en una subestacion es un servidor
y se denomina esclavo, y en el centro de operaciones o cliente se entendera que

corresponde a maestro, dada la terminologia que comprendera este protocolo.

Esta investigacion describird las relaciones cliente-servidor en las capas del
protocolo, debido a que en el &mbito nacional se encuentra una aplicacion de éste para

los requerimientos o respuestas en lared eléctrica.

Un protocolo es conocido como protocolo de linea o controles de enlace de
datos, razén por la cual las capas DNP en este trabajo se estudiardn para describir sus

caracteristicas y funciones de servicio.
Ademas, los sistemas de comunicaciones son imperfectos, en este trabajo se

describiran las caracteristicas de este protocolo para proporcionar una facil transmision y

una descripcién basica de las configuraciones donde el protocolo puede ser usado.
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1. CLASIFICACION DE LOS PROTOCOLOS

1.1 COMUNICACIONES DE DATOS

En el campo de las computadoras (procesamiento de datos) y el de las
comunicaciones de datos (la transmision y sistemas de conmutacién), no hay grandes
diferencias. En efecto, la tendencia de lo anterior se puede observar entre las industrias
de las comunicaciones y de las computadoras, desde la fabricacion de componentes
hasta la integracion de sistemas, que transmiten y procesan todo tipo de datos e

informacion.

El objetivo principal de todo sistema de comunicaciones es intercambiar
informacion entre dos puntos. Los elementos clave para un modelo de sistema de
comunicacion consisten en: La fuente, que es el dispositivo que genera los datos a
transmitir. El transmisor, que los transforma y codifica (la informacion); el sistema de
transmision puede ser desde una sencilla linea de transmision hasta una compleja red. El
receptor acepta la sefial que proviene del sistema de transmision y la transforma para

que pueda ser manejada por el dispositivo destino, que toma los datos del receptor.

Figura 1. Modelo simplificado para las comunicaciones
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El modelo parece sencillo pero implica una serie de tareas que debe realizar un
sistema de comunicaciones; para comenzar, la utilizacion del sistema de transmision se
refiere a la necesidad de hacer uso eficaz de los recursos utilizados en la transmision, los
cuales tipicamente se suelen compartir en una serie de dispositivos de comunicacion.
Para que un dispositivo pueda transmitir informacion tendra que hacerlo a través de la
interfaz con el medio de transmision. Una vez que la interfaz estd establecida se
necesitara la generacion de la sefial y sincronizar el receptor y la fuente. En todos los
sistemas de comunicacion es posible que aparezcan errores, la sefial se distorsiona de
alguna manera antes de alcanzar su destino, por lo que se necesita de una deteccion y
correccion de errores. Cuando cierto recurso se comparte por mas dispositivos, el
sistema fuente debera indicar la identidad del destino (direccionamiento). En ciertas
situaciones en las que el intercambio de informacion se vea interrumpido por algun fallo,
es necesario un proceso de recuperacion que permita continuar con el intercambio sin

que se vea afectado el contenido de la informacion.

El formato de mensajes es relacionado al acuerdo que debe existir entre las dos
partes respecto a la forma de los datos intercambiados, como por ejemplo, el cédigo
binario usado para representar los caracteres. Ademas, es necesario que el sistema tenga
medidas de seguridad o control, ya que el emisor debe asegurarse de que sélo el destino

deseado reciba los datos, y que los datos provienen del supuesto emisor.

Para lograr un intercambio de datos entre dos 0 mas puntos se requiere que
interactlen los elementos y por asi decirlo, hablen el mismo idioma, es decir: qué se
comunica, cdmo se comunican y cuando se comunican; para esto debe seguir una serie
de convenciones mutuamente aceptadas por las aplicaciones. Este conjunto de
convenciones se denomina protocolo, o sea un conjunto de reglas que gobiernan el

intercambio de datos.



1.2 ORIENTACION DE LOS PROTOCOLOS

Los protocolos pueden ser divididos en tres categorias, de acuerdo con las
técnicas de envio de mensajes usadas. Estas son orientadas a caracter, orientado a

conteo de byte y orientado a bit.

1.2.1 PROTOCOLO ORIENTADO A CARACTER

Esta orientado a caracteres especiales para indicar comienzo del mensaje y para

indicar el fin del bloque. EI protocolo orientado a caracter basico es el IBM BISYNC.

1.2.2 PROTOCOLO ORIENTADO A CONTEO DEBYTE

Usan un encabezado, el cual incluye un caracter especial de inicio seguido de un
conteo que indica cuales son los caracteres que siguen en la porcion de datos que vienen

y alguna informacion de control; un ejemplo de este tipo es el DDCMP.

1.2.3 PROTOCOLO ORIENTADO A BIT

Estos protocolos estan orientados a bit en cuanto a organizacion y formato, y se
les conoce de varias maneras, tales como: HDLC, ADCCP y ofrecen un alto nivel de
flexibilidad, adaptabilidad, confiabilidad y eficiencia de operacion. Los protocolos

orientados a bit difieren muy poco entre si.



1.3 FUNCIONES DE LOS PROTOCOLOQOS

1.3.1 CONTROL DE TRANSFERENCIA DE DATOS

Estructura el software que controla la interconexion y su organizacion, se orienta
a niveles, con esto cada nivel inferior ofrece ciertos servicios a los niveles superiores y
oculta la implantacion de estos servicios. En realidad, un nivel que tiene que transmitir
un mensaje a un destino puede agregar encabezados para identificar el contenido y el
destino, otro nivel puede imponer el tamafio del mensaje y dividirlo en paquetes y de
esta manera lograr que las entidades relacionadas se comuniquen en niveles. Esta
jerarquia de protocolo tiene reglas y convenciones que controlan la interconexion, o sea
un protocolo de capas. El servicio que se provee a una capa superior puede ser orientado
a conexion o servicio sin conexion; en el primero, la conexion impone un orden en el
cual son enviados los mensajes, el segundo, el camino que toma cada uno es

independiente.

1.3.2 REVISION DE ERROR Y RECUPERACION

Se transmite informacién redundante que permita deducir que deberia ser un
mensaje transmitido y transmitir solamente la informacion suficiente para detectar un

error.

1.3.3 UTILIZACION DE LINEA

La linea de transmision o canal de transmisién puede tener capacidad de
transmitir informacion en un sélo sentido (de forma simplex), también podria transmitir
en ambas direcciones, pero sélo una cada vez (half-duplex), o puede transmitir en ambas
direcciones al mismo tiempo (full-duplex), utilizando asi el canal de comunicacién de

las tres que existen.



1.3.4 SINCRONIZACION

La transferencia sincrona permite al transmisor enviar un bloque entero de
caracteres cada cierto intervalo de tiempo, exista 0 no informacion en ese instante. En la
asincrona, el transmisor envia un caracter en el momento en el que éste esta listo, es un
auto mensaje, pues cada caracter transmitido posee informacion que indica al receptor

cuando un caracter comienza o cuando termina.

1.3.5 FACILIDAD DE TRANSPARENCIA DE COMUNICACION

Es muy provechoso que si el mismo protocolo pudiera ser usado, no importando
si el canal de comunicacion fuera asincrono o serie sincronica, o paralelo, manejando asi

la transparencia de datos que es un factor que mas afecta la facilidad de transparencia.

1.4 CAPAS DE COMUNICACION DE INTERCONEXION DE
SISTEMAS ABIERTOS

Los dispositivos de comunicacion tales como unidades terminales, dispositivos
electronicos y computadoras se conectan a redes, y los datos a intercambiar se
transfieren por la red de un dispositivo a otro. Por lo tanto, la transferencia de datos
implica organizar la tarea en capas independientes. En la capa de acceso a la red, esta
relacionada con el intercambio de datos entre el dispositivo y la red a la que esta
conectado, aqui el software dependera de la red que se use basado en los estandares, de
manera que el resto del software de comunicaciones que esté por encima de la capa de
acceso a la red no tendré que ocuparse de las caracteristicas especificas de la redes que
se use. La capa de transporte realiza un intercambio de datos de manera segura, 0 sea
que lleguen a la aplicacion destino y ademas que lleguen en el mismo orden en que

fueron enviados.  Estos procesos deben proporcionar dicha seguridad y son



independientes de la naturaleza de las aplicaciones. Finalmente, la capa de aplicacion

contiene la I6gica necesaria para admitir las aplicaciones de usuario.

Cada programa de aplicacion y cada dispositivo de comunicacion pueden
requerir diferentes métodos de acceso y diferentes protocolos de comunicacion, la
intencion de una comunicacién por capas es que los protocolos se desarrollen de forma
tal que realicen las funciones de cada una de las capas. La arquitectura de sistemas de
red (SNA: System Network Architecture) de IBM, fue una de las primeras

comunicaciones por capas que se desarrollaron.

El modelo de referencia OSI (Open System Interconnection) se desarroll6 por la
(ISO: Standard

Organization), que rapidamente se ha convertido en un estandar internacional para la

Organizacion Internacional de Estandarizacion internacional

comunicacion por capas.

Figura 2. Modelo de referencia OSI
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La capa o medio, fisico esta relacionada con la transmision de un flujo de bits
sobre el medio fisico; involucra parametros tales como niveles de voltaje de sefiales
eléctricas y la duracién de cada bit en el medio; también con las caracteristicas
mecéanicas, eléctricas y de procedimientos para establecer, mantener y desactivar el
enlace fisico (RS-232C, V.35, etc.).

La capa de enlace, provee transferencia confiable de datos a través del enlace
fisico, envia bloques de datos (tramas) con la sincronizacidon necesaria, control de
errores y control de flujo (HDLC, BISYNC, etc.).

La capa de red, permite transferir los datos en forma transparente, seleccionando
una ruta a través de la red. Esta es responsable de establecer, mantener y terminar las

conexiones (X.25, Frame-Relay, IP).

La capa de transporte, asegura transferencia confiable y transparente de datos
entre puntos terminales, provee recuperacion de errores y control de flujo entre extremos
terminales, optimiza la utilizacion de los recursos empleados, desligando a los usuarios

de los detalles de la transferencia misma.

La capa de sesion, es responsable del control de la comunicacion entre procesos
de aplicacién, establece, maneja y termina las conexiones (sesiones) entre procesos

cooperantes.

La capa de presentacion, ejecuta transformaciones de datos, de tal forma de
presentar una interfaz estandar y finalmente, la capa de aplicacion, en donde los datos

son manejados por el usuario, por lo que éstos ya son denominados datos de usuario.

Cada capa recibe un bloque de datos de la capa superior y afiade informacion de

control.



Figura 3. Unidades de datos que intervienen en la formacion de una red OSI
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DNP (Distributed Network Protocol) fue desarrollado en 1993 buscando definir
las especificaciones como también los acreedores de las mismasy se convirtieron en el
grupo de usuarios DNP3 (Distributed Network Protocol Version 3 users group), un
grupo compuesto de empresas de servicio publico y proveedores que utilizan el
protocolo, y que se ha convertido en un protocolo abierto y publico para asegurar la

interoperabilidad y ser lo mas cercano posible a los estandares.

1.5.1 ELEMENTOS DE UNA RED DISTRIBUIDA

Para que dos aplicaciones se comuniquen seguira el conjunto de convenios o
protocolos para el intercambio de datos. En terminos generales, los elementos que estan
involucrados en la comunicacion incluyen las aplicaciones de usuario, computadoras que
se consideran como estaciones maestras, estaciones esclavas y servidores, unidades de

terminales remotas (RTUs: Remote Terminal Units), dispositivos electronicos



inteligentes (IEDs: Intelligent Electronic Devices), medidores y redes. EI protocolo de
red distribuida (DNP) define estos elementos que usan el enlace de datos para transferir
mensajes entre estaciones primarias (origen) y estaciones secundarias (destino), ademas
que para este protocolo, los elementos pueden ser combinados (tanto primarias como
secundarias). Una estacion primaria controla el enlace de datos; por lo que esta estacion
transmite tramas de comando a las estaciones secundarias de las cuales recibe tramas de
respuesta. Si el enlace es multipunto, la estacion primaria es la responsable de mantener
sesiones independientes con cada estacion. La estacion secundaria actla como una
esclava de la estacion primaria, responde a los comandos que llegan desde la estacion
primaria, y mantiene una sesion con la primaria y no tiene responsabilidad del control de

enlace.

Entonces los dispositivos (tales como computadoras, RTU’s, IED’s y
concentradores de datos) se conectan a redes, y los datos a intercambiar se transfieren
por la red de un dispositivo a otro. Para lograrlo, DNP3 se basa en estandares usados,
que resultan en un protocolo que consta de capas compuestas de funciones de red para
lograr el control de enlace de datos y establece un esquema cliente-servidor para realizar

entre los elementos involucrados, comandos y requerimientos desde las aplicaciones.

1.5.2 ESTANDARES USADOS COMO BASE PARA DNP3

Los estandares IEC 870-5-1 y IEC 870-5-2 puestos por la Comision
Electrotécnica Internacional (IEC: International Electrothecnical Commision), el comité
técnico No. 57 (Technical Committee) para transmision de datos en sistemas de
telecontrol, son una base para el desarrollo del DNP3, primordialmente de la capa de
enlace de datos. EI modelo ISO -OSI es soportado por este protocolo y especifica las

capas fisicas, de enlace de datos y de aplicacion.



1.6 CAPAS DE DNP3

1.6.1 RELACION MAESTRO -ESCLAVO

El esclavo es un dispositivo que tiene datos o informacion que alguien mas
quiere, el maestro es un dispositivo o programa que requiere informacion del esclavo.
La relacion maestro-esclavo comprende dos capas de software: La capa de usuario de
alto nivel, y el software del protocolo, que se sitia en un nivel bajo para requerimientos
de transmision o respuestas. El maestro usa los valores en su base de datos para
propdsitos especificos. El objetivo del maestro es mantener su base de datos
actualizada. Esto lo hace acompafiado por requerimientos de envio al esclavo,
solicitandole que devuelva la informacion de la base de datos del mismo (polling). El
esclavo responde al requerimiento del maestro, transmitiendo el contenido de su base de

datos.

1.6.2 SOFTWARE DNP3

El software esta compuesto por capas, las cuales se distinguen como: la capa de
enlace con la funcidn de enviar y recibir paquetes que son llamados tramas. La capa de
transporte fragmenta mensajes largos en tramas de menor tamafo para que la capa de
enlace lo transmita, o cuando en el receptor rearme las tramas en largos mensajes. La
capa de aplicacion trabaja junto con la capa de transporte y estd desarrollada para
aplicaciones en sistemas de SCADA (Supervisoy Control And Data Acquisition) y DA
(Distribution Automation).

Los elementos en una red distribuida, como las computadoras en estaciones
remotas y computadoras en estaciones maestras, se comunicaran e intercambiaran datos
y comandos de control, y estos elementos distribuidos compartiran entonces

informacion que es reunida para las estaciones maestras y serian:
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*  Datos de entrada binarios, que son utilizados para monitorear dispositivos de dos
estados.

*  Datos de entrada anal6gicos, que son convertidos en voltajes, corrientes, niveles de
reservas de agua, temperatura.

*  Datos de contadores de entrada para reportar el consumo de energia.

*  Archivos que contengan datos de configuracion, intercambio de datos de

sincronizacion, fecha y archivos de datos en historiales.
El software DNP3 esta organizado en capas para tener una comunicacion

confiable. Ademas, la relacion maestro-esclavo da una vista simplificada de las bases de

datos y los procesos de software involucrados.

Figura 4. Capas de software DNP
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En la figura 4, una serie de blogues en la parte superior del maestro representan
su base de datos y dispositivos de salida. Los diferentes tipos de datos son organizados
como arreglos. Un arreglo de valores de entradas binarias representa estados de
dispositivos booleanos fisicos o l6gicos. Los valores en el arreglo de entrada analdgico

representan cantidades de entrada que el esclavo ha medido o calculado.

Un arreglo de contadores representa valores de conteo, como son los kilowatt-
hora, éstos siempre estdn incrementandose (aunque éstos alcancen un maximo y
entonces regresa a cero y empieza a contar de nuevo). Las salidas de control son
organizadas dentro de un arreglo representando fisicamente o légicamente puntos de

encendido-apagado, aumento-disminucion, disparo-cierre.
El arreglo de las salidas analogas representa cantidades analdgicas fisicas o

I6gicas, como aquellas usadas para referencias. EI maestro también tiene una base de

datos similar para los tipos de entrada de datos (binario, analdgico y contadores).
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2. CAPA DE ENLACE DE DATOS

2.1 CAPA DE ENLACE DE DATOS DNP3

El principal propdsito de la capa de enlace de datos DNP es doble: primero, la
capa de enlace de datos debe proveer la transferencia de informacion o unidad de datos
de servicios de enlace (LSDU: Link Service Data Unit), a través de la capa fisica del
estandar 1SO-OSI.  Esto significa que los datos de usuario proporcionados por capas
superiores (LSDU) deben ser convertidos en una trama o unidad de datos de protocolo
de enlace (LPDU: Link Protocol Data Unit) y enviadas a la capa fisica para la
transmision. Inversamente, los LPDUs individuales recibidos por la capa de enlace de
datos deben rearmarlos en un LSDU vy pasarlo a capas superiores, ademas esta capa
provee sincronizacién de tramay control de enlace. Segundo, el enlace de datos provee

indicaciones de otros eventos tales como estado del enlace.

Una red fisica real es transparente a la aplicacion usando el enlace de datos,
porque la capa de enlace de datos es la responsable de conectar y desconectar, de
cualquier red fisica, sin la interaccion de capas superiores, (por ejemplo: la capa de
aplicacion). Es decir que el enlace de datos (dada una direccién de una estacion destino)
podra conectar el circuito fisico correcto sin el control proporcionado por capas
superiores. De esta manera, el medio fisico es totalmente transparente al enlace de la
capa de servicios de usuario, porque practicamente el modelo de referencia OSI soporta
ambos sistemas como el orientado a conexion y sin conexion. La implementacion de

DNP3 de la capa de enlace de la IEC maneja ambos sistemas.
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2.2FORMATO DE TRAMA

La capa de enlace envia y recibe paquetes que son Ilamados tramas. Una trama
DNP3 consiste de un encabezado y seccion de datos. EIl encabezado especifica el
tamano de la trama, qué estacion deberia recibir la trama, qué dispositivo envia la trama
e informacion de control de enlace de datos. La seccion de datos es cominmente la

carga util y contiene los datos que han sido pasados de capas superiores.

2.21 FORMATO DE TRAMA FT3

Un formato FT3 es definido como un bloque de encabezado de longitud fija
seguido por bloques de datos opcionales. Cada bloque tiene un chequeo de redundancia
ciclica (CRC: Cyclic Redundancy Check) de 16 bits anexado a él. Los campos de
encabezado consisten de dos octetos de inicio, un octeto de longitud, un octeto de
control, una direccién de destino y un campo de longitud fija opcional para datos de
usuario, especificado por la IEC. Para esta implementacion el campo opcional esta

definido como una direccion fuente.

Figura 5. Formato FT3
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2.3CAMPOS DE ENCABEZADO DE TRAMA

2.3.1 INICIO

El campo de inicio es en longitud, de dos octetos. EI primer octeto es 05

hexadecimal y el segundo es 64 hexadecimal.

2.3.2 LONGITUD

El campo de longitud es un octeto en longitud y especifica la cantidad de octetos
de usuario en la trama. El tamafio de los campos de CONTROL, DESTINO Y FUENTE

estan incluidos en esta cantidad. El valor minimo de este campo es cinco y el valor

maximo es 255.

2.3.3 CONTROL

El campo de control contiene el sentido de la trama, tipo de trama y el control de

flujo de informacion.

Figura 6. Octeto de control
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Si la estacion A es definida como la estacién maestra designada, y la estacion B
no es una estacion maestra, entonces la estacion primaria es la generadora del mensaje.
La estacion secundaria es la estacion destino, de lo anterior podemos describir cada bit

de control:
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DIR (Direccién fisica de la transmision):  El bit de direccion indica la direccion fisica
de la trama con relacion a la estacién maestra designada.

1= estacion A hacia la estacion B

0= estacion B hacia la estacion A

PRM (Mensaje primario):  EIl bit de mensaje primario indica la direccion de la trama
en relacion a la estacion iniciante.
1= trama desde la primaria (estacion iniciante).

0= trama desde la secundaria (estacion respondiente).

FCB (bit de conteo de trama):  EI bit de conteo de trama es usado para supresion de
tramas perdidas y duplicadas de la misma estacion secundaria. Este bit se dispara
(toggled) para cada servicio de envio-confirmacion completado, que es iniciado por la
misma estacion primaria y dirigido a la misma estacion secundaria. Inicialmente, antes
de comunicarse con la estacion secundaria o después de una falla de comunicacién, la
estacion primaria (en ambas estacion maestra y remota) debe reajustar el enlace de datos
por cada enlace de datos secundario con que desee comunicarse. Cada estacion
secundaria, después de un inicio de enlace o falla de transaccion, no debe aceptar
cualquier mensaje de envio-confirmacion con el FCV puesto, sin que un comando de

reajuste haya sido recibido o un mensaje de confirmacién enviado.

FCV (bit de conteo de trama valido): El bit de conteo de trama valido habilita el
funcionamiento del bit FCB.

1= el bit de conteo de trama es valido, indica a una estacion secundaria que el
estado de el FCB debe ser revisado (check) contra el estado de el FCB de la tltima trama
enviada con FCV puesto.

0= el bit de conteo de bit es ignorado.
DFC (bit de control de flujo de datos):  Es usado para prevenir el sobre-flujo de buffers

en una estacion secundaria. La estacion secundaria retorna este bit puesto a uno si un
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envio (SEND) de datos de usuario a la estacion secundaria podria causar a los buffers
del enlace de datos, un sobre-flujo. La estacion primaria debe interrogar a la estacion
secundaria, usando un requerimiento con respuesta (REQUEST-RESPOND) de estado
del enlace (LINK STATUS) hasta que el DFC es retornado con el valor de cero. En este

punto, la estacién primaria puede continuar con el envio de datos de usuario.

RES (reservado = 0).

CODIGO DE FUNCION: Define el tipo de trama, y como el enlace de datos manejara
la trama. La definicidn de los valores ubicados en este campo difiere entre estaciones
primaria y secundaria. Las siguientes tablas definen los codigos implementados y los
estados FCV asociados.

Tabla l. Valores de campo de cddigos de funcién del octeto de control, enviado desde
la estacion primaria (PRM=1)

Codigo de funcion bit

9 Tipo de trama Funcidn de servicio FCV

0 Se espera SEND-CONFIRM | RESET del enlace remoto 0

1 Se espera SEND-CONFIRM | Reset del proceso de usuario 0

2 Se espera SEND-CONFIRM | Funcién de TEST para el enlace 1

3 Se espera SEND-CONFIRM Datos de usuario 1

4 Se espera SEND-CONFIRM | Datos ~ de usuario  sin|

confirmacion

5,6,7,8 No usados

9 Se espera REQUEST-REPLY | Soduerimiento de estado de|
10,11,12,13,14,15 No usados
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Tabla 1l. Valores de campo de cddigos de funcion del octeto de control, enviado desde

la estacion secundaria (PRM=0)

C;)d|g_q de Tipo de trama Funcién de servicio
uncién
0 Confirmacion ACK , conocimiento positivo
. L NACK, mensaje no aceptado enlace
1 Confirmacion
ocupado
2,3,4,5,6,7,8,9,10 No usado
11 Respuesta Estado de enlace DFC=0, o DFC=1
12,13 No usado
14 Servicio de enlace sin funcionamiento
Servicio de enlace no usado o
15 ;
implementado

2.3.4 DIRECCION DESTINO

El campo de direccion-destino es de dos octetos en tamarfio, y especifica la
direccién de la estacién a donde es dirigida la trama. El primer octeto de la direccion es
el octeto de bajo orden y el segundo octeto es el de alto orden. Ademaés la direccion
OXFFFF es definida como una direccion para todas las estaciones. Todas las estaciones

aceptaran las tramas con la direccion-destino puesto a este valor.
2.3.5 DIRECCION FUENTE
El campo de direccion-fuente es dos octetos en tamafio y especifica la direccion

de la estacion de la trama originada. El primer octeto de la direccion es el octeto de bajo

orden y el segundo octeto es el alto orden.

18



Figura 7. Formato de la direccion destino y fuente.

T

Octeto de bajo orden (L=E) : Octeto de alto arden (MSE)
|
1

2.4 DATOS DE USUARIO

Los bloques siguientes al encabezado pueden contener desde uno a 16 octetos de
datos de usuario. Cada bloque de datos de usuario tiene redundancia (CRC-16 bit)
afiadido a él. Cuando mas de 16 bloques de datos de usuario siguen el encabezado
(bloque cero), cada bloque debe contener 16 octetos de datos, excepto para el ultimo que

contendra el sobrante.

2.5CAMPOS DE REVISION DE REDUNDANCIA CICLICA

En los sistemas de redes, un rol importante de la capa de enlace de datos es
convertir el enlace fisico entre dos entidades confiable, esto se logra incluyendo
informacién redundante en cada trama transmitida, se incluye solamente la suficiente
redundancia para hacer posible detectar errores y entonces disponer la retransmisién de
las tramas dafadas. La revision de redundancia ciclica es ampliamente usada en un
esquema de deteccion de errores, basada en el bit de paridad en las aplicaciones de
transmisiones seriales. Los bits de los datos a ser transmitidos son los coeficientes del
polinomio. Como ejemplo: la cadena de bits 1101011011 tiene 10 bits, representando

un polinomio de 10 términos, entonces tenemos que:

M(x) = 1-X%+1-X34+0- X +1-X5+0-X3+1- X*+1-X3+0- X2+1- X +1.X°
M(x) = XP+XB+XC+X*+X3+X+1 (ecuacion 1)
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Para calcular el CRC de un mensaje, otro polinomio Ilamado polinomio
generador G(x) es escogido. Dos octetos de chequeo de redundancia ciclica son
afiadidos a cada bloque en una trama. Los campos de inicio, longitud, control, destino y
fuente son todos incluidos cuando se calculan el CRC para el encabezado.

Los dos octetos de CRC son generados del siguiente polinomio y son invertidos

antes de colocarlos en el blogue de transmisién.
G(X) =XB+#XB+ X2+ XM+ X0+ X8+ X+ X3+ X2+1  (ecuacion 2)

El algoritmo usado se describe a continuaciéon: Se asume un modulo de dos
aritméticas (suma y divisién). Un bloque de mensaje (M) de k-bits es transmitido junto
con otros bloques (k es 64 para el encabezado, 128 para los bloques de datos de usuario,

para el altimo bloque k es de ocho a 128).

Una palabra de check (F) de CRC 16-bits es invertida a nivel bit (F") y afiadido a
M. Juntos M y F~ son sumados asi T'= 2!*M + F" y T~ sera transmitido, ademas se
define que T = 2'®™ + F. La secuencia de check (CRC) es un patron (P) de 17 bits
definido por la forma polinomial. EIl algoritmo de CRC requiere que cuando T es

dividido por P en el receptor el residuo sea cero.

Si el residuo no es cero entonces el blogue esta errado. Ademas, el residuo (R)
de 2'°M/P es usado como F en el blogue o sea que: 2'°M/P = Q + R/P (ecuacién 3). Q
es el cociente. Esto se puede demostrar, el residuo es cero, si asumimos que T=2*M+R
entonces T/P= (2'°M+R)/P. Si sustituimos en la ecuacién tres entonces T/P = Q + (R +

R) /P = Q, la suma de R a si mismo da como resultado cero.

A continuacion se describe el procedimiento de transmisién y recepcion:

Para trasmitir un bloque:
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a b w0 N e

Tener el bloque de datos de usuario M con k bits de datos.
Multiplicar M por 2 para obtener 2°M.

Dividir este nimero por P (17 bits) para obtener R (16 bits).
Invertir R a nivel de bit para obtener R".

Agregar R"a2®My transmitir como un bloque (T").

Procedimiento para recibir el bloque:

1.
2
3.
4

. Si el residuo no es cero, entonces hay un error en el bloque, si no el bloque es

Recibir el bloque (T") (k + 16 bits).
Invertir R"(16 bits) en T (k + 16 bits) y obtener T (k + 16 bits).
Dividir T por P (17 bits) para obtener el residuo.

correcto.

Usando la clase de formato de trama FT3 y CRC, la trama tiene una distancia

Hamming de seis. El siguiente diagrama muestra el orden de los 16 bit de CRC de la

palabra de check con respecto a cualquier bloque (datos de usuario o encabezado).

Figura 8. Orden de CRC

EBloque de octetos ZEC

—L5E *\‘ MMEE
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2.6 CODIGOS DE FUNCIONES DE ENLACE DE DATOS

2.6.1 REAJUSTE

Este cddigo de funcion es usado para sincronizar una estacion primaria y una
secundaria, ain mas que las transacciones de tramas envio-confirmacién (SEND-
CONFIRM). Hasta una recepcion y una respuesta a un comando de RESET, la estacién
secundaria se iniciara aceptando los mensajes primarios de esa estacion primaria con el
bit FCV puesto. EI comando reajuste (RESET) sélo habilita la comunicacion en una
direccion, es decir, desde la estacion primaria a la secundaria. Esto es porgque una
transaccion completa s6lo garantiza que el transmisor de la estacion primaria y el
receptor de la estacion secundaria estan comunicandose. La estacion primaria debe
enviar este cddigo de funcion cuando lo desee, para comunicarse primero con la estacion
secundaria o después que una falla de comunicacién ha sido reconocida por la estacion
primaria. Cuando una estacion secundaria tiene un reinicio o cuando se ha reconocido
una falla de comunicacién por la secundaria, la estacion secundaria se considerara sin
RESET, en este caso, la estacion secundaria no aceptara mensajes de la estacion
primaria hasta que ésta haya recibido una respuesta a el comando de RESET de la

estacion primaria.

El comando RESET también sincroniza el bit FCB entre las estaciones primaria
y secundaria. La estacion secundaria, después de completar la transaccion de RESET,
pondra el bit FCB a uno en el siguiente mensaje (con FCV valido) para la estacién
secundaria.

2.6.1.1 Transaccién primaria

-Se hace un nimero configurable de intentos.
-Enviar una trama RESET con FCV=0, FCB=x, PRM=1, DIR=x.
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-Esperara el periodo predeterminado de una trama ACK desde la estacion
secundaria.

-Si la trama ACK es recibida, el estado del FCB es uno (ejemplo: La siguiente
trama enviada a la secundaria con FCV valido deberia tener FCB=1) y salir del
loop.

-Si la trama no es recibida entonces regresar al inicio del loop y reintentarlo.

-Final del loop.

-Si un ACK fue recibido, entonces la transaccion es considerada completa y la
estacion secundaria puede considerarse en linea (o activa). Una indicacion (IND:
Data Link Indications) positiva puede ser retornada al enlace de datos de usuario.
Por el contrario, la estacion secundaria podria considerarse fuera de linea y una

indicacion (IND) negativa deberia ser enviada al enlace de datos de usuario.

2.6.1.2 Transaccion secundaria

Después de un inicio o después de una falla, entonces:

-Se espera la recepcion de una comando de RESET con FCV=0, FCB=x,
PRM=1, DIR=x.

-Se responde con una trama de confirmacion ACK (DFC=x, PRM=0, DIR=x).
El estado de FCB (valor esperado de FCB en la siguiente trama recibida con
FCV valido), deberia ser puesto a uno. Una IND positiva puede ser enviada al
enlace de datos de usuario.

-Durante la operacién normal, si un comando RESET con FCV=0, FCB=x,
PRM=1 y DIR=x es recibido, entonces la transaccion actual (si hay) puede ser
abortada (posiblemente con una IND negativa enviada al enlace de datos de
usuario).

-En tal caso, se responde con una trama de confirmacion ACK (DFC=x, PRM=0,
DIR=x). El estado FCB (valor esperado de FCB en la siguiente trama recibida
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con FCV valido) deberia ser puesto a uno. Una IND positiva puede ser enviada

al enlace de datos de usuario.

2.6.2 REAJUSTE PARA PROCESOS DE USUARIO

Este codigo de funcion es usado para un reajuste (RESET) del proceso de enlace
de datos de usuario. Sobre la recepcion, por una estacion secundaria, una IND deberia
ser enviada al enlace de datos de usuario. El enlace de datos de usuario puede usar esta
indicacion para reajustar su estado interno. Si es aceptado por el enlace de datos de
usuario, una trama de confirmacion ACK es enviada en respuesta de lo contrario, una

trama de confirmacion NACK es enviada en respuesta.

2.6.3 PRUEBA

Un comando de prueba (TEST) es usado para evaluar el estado del enlace de
datos de la estacion secundaria. Sobre la recepcion, por una estacion secundaria, este
comando revisa el valor del bit FCB en el mensaje primario y lo compara contra el
estado de FCB (FCB esperado) por la estacion primaria. Si los FCBs no igualan,
entonces la estacion secundaria debe enviar la Gltima trama secundaria de confirmacion.
De lo contrario, una trama de confirmacion ACK debe ser enviada en respuesta y el
estado esperado de FCB debe estar disparado. La estacion secundaria también pone el

bit DFC de acuerdo a la respuesta.
2.6.4 DATOS DE USUARIO
La funcion de datos de usuario es usada para enviar datos de confirmacion a la

estacion secundaria. Antes que las comunicaciones inicien, la estacion secundaria debe

haber tenido un RESET de acuerdo con lo anteriormente expuesto. La trama enviada
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contiene los datos de usuario desde el enlace de datos usuario de la estacion primaria,

que es pasado al enlace de datos de usuario de la estacidn secundaria.

2.6.4.1 Transaccion Primaria

Se hace el numero configurable de intentos:

-Envia una trama de datos de usuario con FCV=1, PRM=1, DIR=xy el FCB
puesto al estado del FCB para la estacion secundaria (siguiente estado FCB
esperado).

-Esperara el periodo predeterminado para una trama ACK o NACK de la
estacion secundaria.

-Si la trama es de NACK, entonces se espera una cantidad predeterminada de
tiempo hasta que el enlace secundario no esté ocupado o usando el
requerimiento de ESTADO DE ENLACE e ir al inicio del loop para reintentar.
-Si una trama ACK correcta es recibida, estd disparado el estado de FCB
(ejemplo: En la siguiente trama enviada a la secundaria con FCV vélido debe
tener FCB  opuesto) y salir de loop.

-Si la trama no es recibida entonces ir al inicio del loop y reintentar.

-Si una ACK fue recibida, entonces la transaccion es considerada completa y la
estacion secundaria puede ser considerada en linea. Una indicacion (IND)
positiva puede ser retornada al enlace de datos de usuario.

-Por el contrario, una indicacién (IND) negativa debe ser enviada al enlace de
datos de usuario y la estacion secundaria es considerada fuera de linea o en linea,

dependiendo sobre la interpretacion de la falla del enlace de datos de usuario.

2.6.4.2 Transaccion secundaria

-Hasta la recepcion de una trama de datos de usuario con FCV=1, PRM=1, DIR=x
y FCB puesto a el estado de FCB esperado, se ejecuta lo siguiente: Si los datos del
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enlace de datos de usuario estan listos para aceptar los datos de usuario, entonces
responde con una trama de confirmacion ACK (DFC=x, PRM=0, DIR=X) si no
responde con una trama NACK (el mismo orden de bits como ACK) y salir de

este loop.

2.6.5 DATOS DE USUARIO SIN CONFIRMACION

Esta funcidn es usada para enviar datos de usuario a la estacion secundaria sin
necesidad de confirmacion. De esta manera, el ancho de banda del sistema puede ser
completamente utilizado si los datos de usuario son de baja prioridad. La trama enviada
contiene los datos de usuario del enlace de datos de usuario primario, que es pasado al
enlace de datos de usuario de la estacion secundaria. A continuacion se describen los

procedimientos de transmision:

2.6.,5.1 Transaccion primaria

Envia una trama de datos de usuario sin confirmacién con PRM=1, DIR=x,

FCV=0, FCB=x. Anunciando una IND positiva al enlace de datos de usuario.

2.6.5.2 Transaccion secundaria

Recibe una trama de datos de usuario sin confirmacion como el anterior, y envia

una IND positiva con el dato al enlace de datos de usuario.
2.6.6 REQUERIMIENTO DE ESTADO DE ENLACE
Este comando es usado para requerimientos del estado del enlace de datos del

secundario. Una estacion secundaria respondera a este requerimiento con una trama de
confirmacion (CONFIRM) del estado de enlace (LINK STATUS), con el bit DFC
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puesto a uno si el enlace de datos esta ocupado o el enlace de datos de usuario no puede

aceptar cualquier dato de usuario, cero esta indicando que el enlace de datos no esta

ocupado y el enlace de datos de usuario puede aceptar mas datos de usuario.

2.7 SERVICIOS Y RESPONSABILIDADES DEL ENLACE DE DATOS

A continuacion se describen los servicios proporcionados por el enlace de datos y

sus funciones.

El enlace de datos es responsable de realizar las siguientes funciones:

*

*

*

Realizar los reintentos de mensajes.

Sincronizacion y manejo del bit FCB en la palabra de control.

Ajustar y limpiar el bit DFC, basado en la disponibilidad sobre el buffer.
Empaquetar los datos de usuario en el formato de trama y transmitir los datos a la
capa fisica.

Desempaquetar las tramas que son recibidas desde la capa fisica en datos de
usuario.

Controlar todos los aspectos de la capa fisica.

Realizar procedimientos de anulacidén/deteccion de colisiones (Collision
avoidance/detection) para asegurar la fiable transferencia de los datos sobre el
enlace fisico.

Responder a todas las tramas validas (codigos de funcién) recibidos desde la capa

fisica.

El enlace de datos es responsable de proveer los siguientes servicios:

*

Intercambio de las unidades de servicios de datos (SDUs: Service Data Units) entre
el par de enlace de datos DNP.

Notificacion de error al enlace de datos de usuario.

Secuencia de las SDUs.

Priorizar la entrega de la SDU.
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*  Calidad de entrega de la SDU.

La prioridad de entrega puede ser rapida o normal, para indicar una alta o baja
prioridad de requerimiento. La calidad de entrega puede ser del tipo envio-sin respuesta
0 envio-confirmacion para indicar si, 0 no, un reconocimiento de mensaje es requerido.
La notificacion de error se podra dar al enlace de datos de usuario, cuando una respuesta

a un requerimiento no ha sido recibida.

2.8 CAPA FISICA DE INTERFAZ

A continuacidn se describe el enlace de datos DNP3 hacia una interfaz fisica. La
interfaz fisica describe los servicios necesarios que cualquier capa fisica debe

proporcionar a manera de acomodarse al enlace de datos DNP3.

2.8.1 DESCRIPCION DE LA CAPA FISICA

La capa fisica que es recomendada para el enlace de datos, esta orientada a una
capa fisica serial asincrona soportando ocho bits de datos, un bit de parada, sin paridad
y niveles de voltaje RS-232C y sefiales de control. El estdndar V.24 describe al DTE, el
cual es usado para comunicarse con un DCE y es usualmente modulado usando FSK;
éste tipo de conexidn de circuito, a una red publica (PSN: Public Switching Network) o
lineas privadas arrendadas pueden ser usadas. En ambos casos el modem debe cumplir

como minimo con las definiciones del estandar V.24 para DCE.

La capa fisica debe proveer cinco servicios basicos: enviar, recibir, conectar,
desconectar, y el estado. El servicio de “envio” convierte los octetos de datos a bits
seriales de datos para la transmision entre el DTE y DCE. Este debe proveer el
apropiado control de sefiales a manera de comunicarse con el DCE asignado. El servicio
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de “recepcion” debe ser capaz de aceptar datos desde el DCE y por consiguiente proveer
de la correcta sefializacion al DCE, a manera de recibir datos y no ruido. Los servicios
de “conectar” y “desconectar” proveen la conexion y desconexion de la PSN (si se
aplica). El servicio de “estado” debe ser capaz de retornar el estado del medio fisico.

Como minimo el servicio debe indicar si el medio esta o no ocupado.

Los requerimientos de la capa fisica pueden ser enviados en cualquier tiempo,
después que la capa fisica ha sido iniciada y configurada con todos los pardmetros

relevantes.

2.8.2 CARACTERISITCAS DE LA CAPA FISICA

2.8.2.1 Configuraciones de linea

Indiferentemente de la capa fisica usada, hay dos topologias que son la directa y

bus serial.

La topologia directa tiene dos nodos fisicos con conexion directa uno con otro.
Esta es mayormente referida como un punto a punto y puede ser un cable fisico directo
de punto a punto, los dos nodos pueden utilizar radio, modem o conexién dial up a

través de una PSN.

La topologia de bus serial tiene mas de dos nodos fisicos con cada nodo
conectado al mismo canal o linea de comunicacion, con cada otro nodo en la red de bus
serial. Esta es referida también como multi-drop. Asi puede haber un nodo ubicado
para estar en control con la red fisica, y este nodo transmite a multiples nodos y recibe
de multiples nodos. Todos los otros nodos en el bus reciben desde el nodo maestro y
transmiten hacia el nodo maestro. El enlace de datos soporta multiple-maestro,

multiple-esclavo y comunicaciones punto a punto.
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En comunicaciones punto a punto, todos los dispositivos actian como enlaces de
datos esclavos y la anulacion de colisiones estd activa, como ningln dispositivo tiene

una alta prioridad y todos pueden transmitir espontaneamente.

En una configuracion maltiple-maestro, los dispositivos maestros tienen mayor
prioridad que los dispositivos esclavos. Sin embargo, la prioridad esta asignada entre los

maestros.

2.8.3 MODOS DE TRANSMISION

La capa fisica soporta transmision/recepcion de datos en modo serial.
Generalmente, la unidad de datos transferida sera de ocho bits en longitud. La

transmision puede ser asincrona, sincrona.

2.8.4 CAPA FISICA

El proposito del enlace de datos para la interfaz de la capa fisica, es permitir que
el enlace de datos envie o reciba un mensaje hacia o desde otro enlace de datos. Para
cumplir con esto, el enlace de datos debe ser capaz de controlar cuando una transmision
de datos toma lugar, detectar la presencia de datos en el circuito fisico de comunicacion
y usar el control de sefializacién de linea para el control del circuito fisico. Ademas, la
estacion maestra (o dispositivo de mayor prioridad), necesita estar apto para tomar el

control del circuito de comunicacion y bloquear la transmision de otras estaciones.

En una conexion de tipo directa, la estacion primaria (estacion iniciante) puede
so6lo comunicarse con una estacién. Si este circuito es de cuatro hilos (alambre de
cobre), entonces se usard un procedimiento full-duplex (transmision y recepcion) y no

habré colision de mensajes en el circuito. Sin embargo, si el circuito es de dos alambres,
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entonces un procedimiento half-duplex (transmisién o recepcion) sera usado. En este
caso, una colisién puede ocurrir si ambas estaciones intentan transmitir datos al mismo
tiempo. Una conexién directa o dial up PSN es tipicamente de dos alambres, pero el
circuito desde una estacion al modem es de cuatro alambres (circuito full-duplex) y
debe ser usado en un criterio full-duplex. El modem dial up debe usar sefializacion, o

sea, CTS para mantener inactivo el transmisor después de un acertado RTS.

En una topologia multi-drop, la estacion maestra designada puede actuar como
estacion primaria para varias estaciones secundarias. En este caso, si es posible la

colisién en circuitos de dos y cuatro alambres.

En un circuito de dos alambres, la estacién maestra designada puede chocar con
el mensaje de cualquier otra estacion, y la estacion esclava puede chocar con otra al
mismo tiempo.

En un circuito de cuatro alambres, los mensajes de la estacién maestra no pueden
chocar con los mensajes de la estacion esclava, pero los mensajes de la estacion esclava
pueden chocar una con otra.

2.9PROCEDIMIENTOS DE TRANSMISION
2.9.1 REAJUSTE DE ENLACE SECUNDARIO
Se designa una estacion primaria que envia una trama SEND-CONFIRM RESET

a la estacion secundaria. La estacion secundaria recibe el mensaje y responde con una

trama de confirmacion ACK.
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Figura 9. Reajuste de enlace secundario.

Eeset (Req) E(Ejg?ﬂ

FCE esperado =2

CONFIEI

D positiva

IND Eeset
FCE esperado =1

2.9.2 REAJUSTE DE PROCESOS DE USUARIO

Una estacion primaria envia una trama de RESET de procesos de usuario con
SEND-CONFIRM a la estacion secundaria, la estacion secundaria recibe el mensaje y
responde con una trama de confirmacion ACK.

Figura 10. Reajuste de procesos de usuario

Feset Uger
REQ SEND

CONFIEM

IMD positiva = IND de Reset de usuatio

2.9.3 ENVIO-CONFIRMACION DE DATOS DE USUARIO

La estacion maestra designada actia como una estacion primaria que envia una
trama SEND-CONFIRM a una estacion no maestra, que actlia como estacion secundaria.
En la primera trama FCV es valido después que el enlace secundario fuera reajustado,
entonces FCB=1 en la trama SEND. La estacion secundaria espera que FCB sea uno (ya
que FCV es valido) y envia una trama CONFIRM. La estacion maestra, hasta que recibe

la confirmacion, asume que el mensaje fue correctamente recibido y hace una
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indicacion de enlace de datos de usuario (IND) de la estacion maestra del suceso, cuya

representacion esta en la figura 11.

Figurall. Envio desde la estacion A / Confirmacion de la estacion B

Estacidn & Estacidn B
REQ SEND
FCE=1
. FCB esperado =1
COMFIRLI
IND positiva * IND

En la figura 12, una estacion no maestra actia como una estacién primaria que
envia una trama SEND-CONFIRM a una estacion no maestra designada, actuando como
estacion secundaria. La segunda trama, despues de que el enlace secundario ha sido
reajustado FCB=0 en la trama SEND, la secundaria espera que FCB=0, como es la
segunda trama recibida después de que el enlace fue reajustado (RESET). Una trama
CONFIRM es enviada en respuesta. La estacidbn no maestra, hasta que recibe la
indicacion de la confirmacion del suceso, hace una indicacion al enlace de usuario (IND)

de la estacién no maestra.

Figura 12. Envio desde la estacion B / Confirmacién desde la estacion A

FCE esperado =0 SEND REQ

FCE=0

CONFIER

L]

IND Datos de IND positiva

usuario
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En la figura 13, una estacion maestra envia tres tramas consecutivas a la misma

estacion no maestra.

Figura 13. Multiples tramas de envio desde la estacion A, confirmacion desde la

REQ 1

REQ 2

REQ3

IHD positiva

estacion B

FCE esperado = |

FCE esperado =10

SEND
FCE- 1

COMFIRM
SEND |
FCE=0 .

CONFIRM
SEND
FCE- 1 R

COMFIRM

FCB esperado=1

IND Datos de
usuatio

En la Figura 14, la estacion maestra designada actla como primaria, envia un

mensaje de trama a la estacién secundaria no maestra. Este ejemplo ilustra qué pasa

cuando una trama de confirmacion de la estacion secundaria es perdida o alterada.
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Figura 14. Operacion del bit de conteo de trama FCB Primaria-Secundaria

REQ SEND
FCB=1 TAE

L

FCB esperadn =1
CONFIRM

TBA

Retardo de intento > TAB + TBA + T(duracidn de la confirmacidn) + Tlprocesawdento de envio de mensaje enla estacion B)

SEND
FCE=1

FCE esperado = [0 Dato envviado ez ignorado
CONFIRL FCE no es el esperado peto
otra confitmacidn es etrviada

IND positiva IND Datos de

usuario

En la figura 15, la estacion maestra designada actla como primaria y envia dos
tramas de mensajes a la estacion secundaria no maestra. Ambas estaciones, maestra y

no maestra, actian como estaciones primarias y pueden reintentar tramas de envio.

Figura 15. Operacion del bit de conteo de trama FCB Primaria-Primaria

REQ SEND
FCB= 10
- FCE esperado= 0
COMFIED
IND positiva - TBaA IND Diatas de usuatio
SEND T
FCB=1
TaB Perdido o alterado

Retatdo de intento > TAB + TBA + Teonfinmacion + Titiempo de procesamiento de confirmacion en la estacion B)

SEND
FCE=1

FCB esperado=1

CONFIEM

[HD positivs =
IND Datos de usuario
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2.9.4 ENVIO SIN RESPUESTA ESPERADA

En la figura 16, la estacion primaria maestra 0 no maestra envia tres tramas a la
secundaria maestra 0 no maestra. Con la finalizacion de transmision de la trama de
envio, la estacion primaria hace una indicacion al enlace de datos de usuario. La
estacion secundaria, con la recepcion de una trama valida, indica datos disponibles al

enlace de datos de usuario.

Figura 16. Envio sin respuesta esperada

REQ SEND
MO REPLY IND positiva con datos de usuaria

Y
— .

Retardo antes de la siguiente trama

SEND
REQ) MO REFLY IND positiva con datos de usuaria
Retardo
SEND
REQ NO BEPLY IMND positiva con datos de usuatio

2.9.5 ENVIO/NACK

En la figura 17, una estacion no maestra envia una trama a la maestra secundaria.
Con la recepcion de la primera confirmacion, la primaria indica los sucesos al enlace de
datos de usuario. La estacion primaria envia una segunda trama a la secundaria. La
maestra secundaria decide que no puede aceptar cualquier trama, en este momento envia
una trama de retorno NACK. La primaria, después de recibir este NACK, abandona la

transaccion y envia una indicacion negativa al enlace de datos de usuario.
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Figura 17. Envio desde la estacion B / Una trama NACK desde la estacion A

SEND FEQ 1
FCE esperado=1 FrE=1
CONFIRII i
?glgfu Fb-?g iosiﬁva
NACK i
IND negativa ¢ IMND negativa

2.9.6 REQUERIMIENTO / RESPUESTA

En la figura 18, la estacion primaria envia tramas consecutivas a la estacion
secundaria. Cuando la estacion secundaria no puede recibir alguna trama, los mensajes
de confirmacion contienen el bit DFC puesto. La estacion primaria, hasta que tenga la
recepcion de la confirmacion, deja de enviar tramas de datos a la estacion secundaria,
pero a cambio, periédicamente hara requerimientos del estado de la secundaria por el
envio de una trama de requerimiento-respuesta. La secundaria respondera al
requerimiento con el estado actual del bit DFC. Si la secundaria esta lista para recibir
mas datos, el DFC retornado sera cero, o de lo contrario el DFC retornado sera uno.
Cuando la estacion primaria reconoce que el DFC=0 en la trama de respuesta, la

transmisién de tramas de envio continuara.
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Figura 18. Trama de Requerimiento / Respuesta y uso del bit DFC

REQ 1

IND positive, recepcion de
la rama de confirmacidn
con DFC=0.e5 la condicidn
para la proeima transtusion
de una trama de envio de
datos de usuatio

REQ 3

IND positiva, recepcidn de
la trama de confirtmacidn
con DFC=0,es la condicidn
para la prdxima transmision
de una trama de envio de
datos de usuatio

IND datos de usuano

IFD datos de usuario
pero los buffers llenos
shora

SEND
FCB=0 ~
COMFIRM
- DFC =0
SEND
FCB=1 _
" |conrFrna
DFC= 1
REQUEST/
RESPOND -
CONFIRNM
DFC= 1
REQUEST/
RESPOND .
COMFIRM
DFC=0
SEND |
FCB=0 N
CONFIRM
DFC= 0

L ]
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3. FUNCIONES DE TRANSPORTE

En este capitulo se describen las funciones de la capa de transporte, la cual actta
como una capa de seudo transporte a la capa de enlace de datos de DNP. La funcién de
la capa de seudo transporte es especifica, sélo para aquellos mensajes que son mas
largos que una unidad de datos de enlace de protocolo (LPDU: Link Protocol Data
Unit), entre las estaciones primaria y secundaria. Este proceso se describe de la
siguiente manera: La capa de seudo-transporte toma una TSDU (datos de usuario) y lo
fragmenta en varias secuencias de TPDUs: Transport Protocol Data Units (cada una con
informacidn de control del protocolo de transporte (TPCI: Transport Protocol Control
Information)). Cada TPDU es enviada a la capa de enlace de datos como una unidad de
datos de servicio de enlace (LSDU) para la transmision. Esto también trabaja en la
forma inversa. La capa de seudo transporte recibe multiples TPDUs de la capa de enlace

de datos y las ensambla en una TSDU.

Las LSDUs son fragmentos de datos de usuario, las cuales son suficientemente
pequefas para colocarlas en el formato de trama FT3. Cuando una estacion primaria
transmite un mensaje a una estacion secundaria, la funcién de transporte es partir el
mensaje en LSDUs. Esta funcién se suma al octeto de encabezado de la capa de
transporte (TH: Transport Header), en el inicio de los fragmentos de datos de usuario
que contienen la informacion para la estacion secundaria para reconstruir el mensaje
completo, ademéas todos los mensajes de la capa de seudo-transporte tienen un
encabezado de trasporte (TH). La estacién secundaria revisa el octeto TH en la
recepcion de cada LSDU para la correcta secuencia y construye un mensaje TSDU para

las capas superiores.
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El encabezado de la capa de transporte (TH) contiene informacion que puede
identificar la primera trama, la Gltima trama y dar de cada trama un numero de
secuencia de seis bits. Esta informacidn es requerida para reconstruir un mensaje y
también para proteger contra capas superiores de pérdida de direccion o mensajes

incompletos.

3.1 ENCABEZADO DE TRANSPORTE

Después que el enlace de datos recibe una trama completa, los datos estan
presentes para las funciones de transporte en un formato mostrado a continuacién. El
campo de encabezado de transporte (TH) es suprimido antes que la trama sea combinada

con otras tramas pertenecientes al mismo mensaje.

Figura 19. Estructura de un TPDU

TH octeto de control de transporte
un octeto en longitud.

I
TH | USERDATA
1

TZEE DATA de 1 a 249 octetos en longiud

Cuando una aplicacion requiere la transmision de un mensaje largo, el mensaje es
partido en pequefios fragmentos y lo suficiente para llenar una trama de enlace de datos
DNP. EI maximo tamafio de un fragmento es de 249 octetos de datos de usuario. EI TH
es sumado a la cabeza del fragmento y el maximo nimero de octetos para ser tramados

se convierte en 250 octetos.

* Cantidad de datos maxima del enlace de dato +255 octetos
* Cantidad de datos del encabezado del enlace de datos -5 octetos
* Encabezado de transporte -1 octetos
* Datos de usuario de aplicacion =249 octetos
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3.2 CAMPOS DE ENCABEZADO DE TRANSPORTE

A continuacion se describe el octeto del encabezado de transporte, teniendo las

definiciones de los bits.

Figura 20. Definiciones de los bits de TH

I I
|
: : SECUENCLA
|
I I I
Bit 7 6 5 4 3 2 1 0

FI7 | FIR

3.21 BIT FINAL

El bit final (FIN) indica que esta trama de datos de usuario es la Gltima de una

secuencia, la cual compone un mensaje de usuario completo.

FIN= 0 Mas tramas siguen

1 Trama final de una secuencia.

3.2.2 BIT DE INICIO

El primer bit (FIR) indica que es la primera trama de una secuencia de tramas
gue componen el mensaje completo. Cuando una estacion secundaria recibe una trama
con el bit FIR puesto, todas las tramas recibidas previamente, sin terminar la secuencia,
son descartadas. La primera trama de una secuencia puede tener cualquier secuencia de

0 a 63. Si la trama es recibida sin el bit FIR puesto y no hay una secuencia de mensaje
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en proceso, entonces la trama es ignorada. Si un mensaje de usuario completo es

solamente una trama en longitud, entonces ambos bits FIR y FIN estan puestos.

FIR=1 Primera trama de una secuencia.

0 No es la primera trama de una secuencia.

3.2.3 SECUENCIA

El nimero de secuencia de la trama es usado para revisar que cada trama esta
siendo recibida en secuencia. Esto protege contra pérdida de tramas o tramas
duplicadas. Todos los mensajes de usuario parten con una secuencia especificada en la
primera trama, la cual tiene el bit FIR puesto (cada mensaje puede iniciar con cualquier
namero de secuencia entre 0 y 63). Después del numero de secuencia 63, el siguiente
namero en la secuencia serd 0. EI numero de secuencia se incrementa para cada trama
enviada o recibida de la misma direccidn, perteneciente al mismo mensaje y se reajusta
en el inicio de un nuevo mensaje. El nimero de secuencia no tiene un incremento a
través de los limites de los mensajes, como por ejemplo: cualquier nimero de secuencia

es valido cuando el bit FIR es puesto.

3.3 ENSAMBLADO DE TRAMA
A continuacidn se ilustra en la figura 21, el ensamblado de un mensaje de tres

tramas. La primera trama del mensaje se identifica por el bit FIR puesto en el campo

TH. La ultima trama es identificada por tener el bit FIN puesto en el campo TH.
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Figura 21. Ensamblado de datos de tres tramas de datos

La secuencia inicia con el walor
FIR=1 et1 la trama que tiene el bit FIR=1
FIN=10
SECUENCIA =3
DATOS DE
USUARIC 0 i
[Datos de usuario 0|
FIR=10
FIM=10
SECTUENCIA =4
DATOS DE
USUARIO 1 :
!Datos de usuario 1 |
[Datos de wsuaria) | La direccion Fuente
- - - - - - - - - - - = es transferida ala
FIR =10 aplicacion
FIN = 1 Fi bit FIN indica
SECTUEHCIA =4 12 ultima trama
DATOS DE
USUARIO 2 i
!Datns de usuario 2 | Mensaje completo
[Datos deusuariol | — - — transferidoala
[Datos de usuario 0| T e

3.4 TRANSMISION DE MENSAJES
La figura 22, ilustra la transmision de un mensaje de una trama usando la trama

de servicio Envio-Confirmacion. La figura 23, ilustra la transmision de un mensaje de

maultiples tramas usando la trama de servicio Envio-Confirmacion.
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Figura 22. Transmision de una trama de mensaje

Tratmas envviadas desde
el enlace de datos,
tramas de confirmacidn

reeides [ommo ]
DISLIC aplicacidn

Menzaje completo de la
aplicacion

DATOSDE
TSUARIO
30 OCTETOS
DESTIHO Parametro para el enlace de datos
FIR=1 |
FIN =1 1 octeto TH

SECUENCIA =1

DATOS DE USUARIO

SEND ~ Etrvio de 30 octetos +1 octeto TH =31 octetos
COMFIRM — . Completado Parala capade
aplicacidn

Fig. 23 Fragmentacion de un mensaje de aplicacion de multiples tramas.

DESTINO Parametro desde la Aplicacidn

DATOE DE
UBTARIO
598 OCTETOS
DESTING Parametro para el endace de datos
FIR=1
FIM=0
SECTIENCTA 2 1 acteto TH
DATOEDE . :
ISUARID 0 Errvio de 249 octetos( 1 a 249 esta en el rango valido)
SEND
CONFIRIM
DESTING FParametro para el enlace de datos
FlHi-0
SECUENCLA 3 1 octeto TH
DATOS DE Evio de 249 octetos
SEND UBUARID 1
CONFIRM
DESTING Parametro para el endace de datos
FIR=0
FIN=1 1 octeto TH
SECUENCIA 4
DATOZEDE
USTARIO 2 Ervvio de 100 octetos restantes
SEND
—_— Completado hacia la capa de
CONFIRIM

aplicacion
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3.5 SERVICIOS DE TRANSPORTE Y RESPONSABILIDADES

Los requerimientos de comunicacion de la capa de red y de la capa de aplicacion
son satisfechos por servicios primitivos (transacciones que se invocan desde o hacia la
capa, a través de puntos de accesos al servicio como el requerimiento, generado por el
usuario para invocar una funcién; servicio de indicacién, generado por la capa
suministradora de servicios; servicio de respuesta, generada por el usuario para
completar la funcién y servicios de confirmacion, generada por el suministrador de

servicios para completar la funcion invocada) de la capa de seudo-transporte.

La capa de seudo transporte es responsable de realizar las siguientes funciones:

*  Empaquetar los datos de usuario sobre multiples tramas (méas de una) del enlace de
datos, en el formato de trama definido (FT3) y usando los servicios del enlace de
datos para la transmisién de datos.

*  Desempaquetar multiples tramas que son recibidas desde el enlace de datos
transformados en datos de usuario.

*  Control de todos los aspectos del enlace de datos, excluyendo la configuracion del

enlace de datos.

La capa de seudo-transporte es responsable de proveer los siguientes servicios:

* Intercambio de SDUs entre capas de seudo transporte DNP3 iguales.

* Notificacion de error al usuario de transporte, cuando una respuesta a un
requerimiento no ha sido recibido.

*  Secuenciade SDUs.

*  Entrega de SDU priorizada, que puede ser puesta como normal o rapida para

indicar una prioridad de requerimiento baja o alta.
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*  Calidad de entrega de SDU ajustada en envio sin repuesta o envio-confirmacion

para indicar si, 0 no, el mensaje requiere de conocimiento.
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4, CAPA DE APLICACION

El modelo ISO-OSI especifica siete niveles o capas, la IEC especifica un modelo
simplificado que consiste en la capa fisica, enlace de datos y aplicacién solamente y es
la denominada Arquitectura de Desempefio Elevada (EPA: Enhanced Performance
Architecture).

Figura 24. Contexto EPA

Capa de Usuario

Capa de Aplicacidn
[
Capa de enlace de datos

|
Capa fisica

Mledio de comunicacion

La interfaz de capa de usuario a la capa de aplicacion implica que el usuario no
tiene necesidad de saber de otros elementos del sistema de comunicacion, excepto por la
interfaz de la capa de aplicacion. La capa de usuario hace uso de la capa de aplicacion
para “enviar/recibir’ mensajes “SCADA/DA” completos “hacia/desde” una estacion

maestra 0 estacion remota (outstation).

Estructuralmente, la PDU (Protocol Data Unit: Unidad de datos de protocolo) de
la capa de aplicacion cumple la descripcién de la IEC de un APDU (Aplication Protocol

Data Unit). Los usuarios envian unidades de datos de usuario de aplicacion a la capa de
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aplicacion donde son convertidos en ASDU (Application Service Data Unit: unidad de
aplicacion de datos de servicio). Los datos de usuario de aplicacion estan convertidos
en multiples ASDUs. Cada ASDU es entonces prefijado por la APCI (Application
Protocol Control Information: informacion de aplicacion de protocolo de control), el
cual es entonces empaquetado como una APDU. Cada APDU, que es parte de multiples
APDUs, es referida como un fragmento y hay una restriccion, donde cada fragmento
contiene datos objetos completos solamente, y que el codigo de funcion de la APCI es
idéntico en cada fragmento del mismo mensaje o multiples APDU. O sea que no habra
fragmentacion de informacién de objetos entre APDUSs y la misma operacion debe ser
requerida para cada objeto en el mensaje. Esto asegura que cada fragmento por si
mismo puede ser procesado y también implica que cada ASDU contiene solamente datos
objeto completos. A la inversa, la capa de aplicacion recibe varias APDUs (una a la
vez), donde se remueve el APCI para obtener la ASDU y ensamblar las ASDUs sobre

los datos de usuario de aplicacion.

41 FORMATOS DE MENSAJE

En esta especificacion la estacién maestra es definida como la estacion que envia
un requerimiento y la estacion remota es el dispositivo esclavo, RTU o IED, al cual el
mensaje de requerimiento es destinado. Solamente la estacion maestra designada puede
enviar el mensaje de requerimiento o solicitud de la capa de aplicacion y las remotas
pueden enviar mensaje de respuesta de la capa de aplicacion. Como indica la figura 25,
la estacion maestra envia un requerimiento de capa de aplicacion a la estacion remota, la
cual retorna una respuesta de capa de aplicacion, ademas que la estacién remota puede
decidir transmitir datos espontaneamente usando un mensaje de capa de aplicacion de

respuesta no solicitada.
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Figura 25. Secuencia de mensaje de la capa de aplicacion (maestra y remota)

Wlaestra Eemota

Envio de +  Eequernmiento aceptado

Eequenmento ¥ procesa mformactdn
adicional

Eespuesta aceptada . Enwio de Eespuesta

mformacidn opcional

Cambio wnportante detectado

Eespuesta aceptada

Confirmacidn opional .

Para una maestra, una transaccion de “requerimiento/respuesta” con una estacion
remota en particular, debe ser completada antes que otro requerimiento pueda ser
enviado a esa estacion remota. Una estacion maestra puede aceptar respuestas no
solicitadas mientras la transaccién de requerimiento esta en progreso. Para una estacion
remota, una transaccion de “requerimiento/respuesta” debe ser completada antes que
otros requerimientos aceptados o respuestas no solicitadas sean enviadas. Las respuestas
no solicitadas pueden ser enviadas antes o después pero no durante la transaccion de
“requerimiento/respuesta”. Si una estacion remota estd presente en la mitad de una
transaccion no solicitada, esta puede condicionalmente aceptar un comando de

requerimiento de la estacion maestra.

Cuando respuestas no solicitadas son generadas por una estacion remota, alli
existe la posibilidad que la estacién maestra envié un requerimiento al mismo tiempo
que la estacién remota envia una respuesta no solicitada. La estacion remota puede
recibir el requerimiento cuando ésta espera recibir una confirmacion de su respuesta no
solicitada. La maestra recibe la respuesta no solicitada cuando ésta espera recibir una

respuesta a su requerimiento. El proceso de la anterior situacion y similares depende del
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tipo de requerimiento emitida por la estacion maestra. La estacion maestra generalmente
procesara una respuesta no solicitada inmediatamente, siempre que ésta llegue cuando la
estacion maestra esté esperando una respuesta a un requerimiento previamente emitido.
Una confirmacion de la respuesta no solicitada es emitida inmediatamente si es
requerida por la estacion remota (el bit “CON” puesto). La estacidbn remota
generalmente procesara un requerimiento inmediatamente, aun si esta esperando por una
confirmacion de una respuesta no solicitada previa. Todo requerimiento, excepto los
requerimientos de lectura (READ) para los datos del sistema (ejemplo: datos de entrada
binarios, contador de datos de evento, etc.), Son procesados de esta manera, por lo que
este modo de operacion es referido como modo de Procesamiento Inmediato. La
estacion remota no procesara un requerimiento de lectura de la estacion maestra, si esta
esta esperando por una confirmacion de una respuesta no solicitada previa. Esta
esperara por la confirmacion antes de procesar el requerimiento. La razon de la
funcionalidad diferente es para prevenir la pérdida o duplicacién de datos de eventos,

este modo de operacion es referido como modo de Procesamiento después de confirmar.

Ademas, cada respuesta 0 requerimiento puede consistir de uno 0 mas
fragmentos individuales (el término APDU y fragmento son intercambiables). Cada
fragmento, sin embargo, deberia se analizable y entonces ejecutado (porque el codigo de
funcién es parte de cada fragmento). Por otro lado, existen dispositivos con capacidad
de almacenamiento de mensajes limitados y deberian solamente enviar un fragmento de
mensaje de requerimiento, cuando una respuesta esperada (de todos los fragmentos
enviados) sea mas larga que un fragmento. Esto es para asegurar que los dispositivos
puedan procesar un requerimiento y construirlo, y mas importante enviar una respuesta
antes del proximo requerimiento recibido. De lo contrario, mensajes de maultiples
fragmentos pueden requerir respuestas de mudltiples fragmentos, las cuales pueden

requerir mas almacenamiento de mensajes que los que tiene los dispositivos.
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4.1.1 FORMATO REQUERIMIENTO DE APLICACION

El formato de mensaje de requerimiento de aplicacién (APDU) se ilustra en la
figura 4.3. ElI APDU es hecho de un bloque APCI que contiene informacién de control
del mensaje y un ASDU que contiene informacién para ser procesada por la estacion
receptora. EI APCI es usualmente llamado un encabezado de requerimiento, en un
mensaje de requerimiento de aplicacion. EI ASDU, aunque es opcional, es usado
cuando el significado del mensaje no es transmitido completamente en el encabezado de
requerimiento. El encabezado de requerimiento contiene informacion sobre como
ensamblar un mensaje de maltiples tramas y el propoésito del mensaje. El encabezado de
requerimiento estd presente en todos los APDUs de requerimientos de la capa de
aplicacién. Cada ASDU consiste de uno o mas ldentificadores de Unidad de Datos
(DUI: Data Unit Identifiers) o encabezados de objeto y objetos de informacidn asociados

opcionales (10: Information Objects) o campos de datos.

Figura 26. Formato de requerimiento de aplicacion

| DUI I 0 — I DI i 0 —
Encabezado de Encabezado de | Datos Enicabezado de | Datos
Reguerimiento ohjeto objeto

| |
APCI I AZDU |

El encabezado de requerimiento identifica el propdsito del mensaje y consiste de
informacidén de control de protocolo de aplicacion (APCI: Application Protocol Control
Information). EI encabezado de objeto (Object Header) identifica los datos objeto que

siguen. Los datos son del tipo de datos objeto especificados en el encabezado de objeto.
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4.1.2 FORMATO DE RESPUESTA DE APLICACION

La respuesta de una estacion remota a un requerimiento APDU de la capa de
aplicacion o de una respuesta no solicitada de una estacion remota, tiene el formato
ilustrado en la figura 27. El formato es idéntico en forma al requerimiento. ElI APCI es
usualmente llamado un encabezado de respuesta, en un mensaje de respuesta de
aplicacion. El encabezado de respuesta contiene la misma informacion como el
encabezado de requerimiento, mas un campo adicional que contiene indicaciones
internas de la estacion remota. El encabezado de respuesta es siempre parte de la

respuesta de aplicacion.

Figura 27. Formato de respuesta de aplicacion

| DI 10 — I Dul 0=
Encabezado de Encabezado de | Datos Enwcabezado de | Datos
Respuesta ohjeto ohjeto

| |
AFC I ASDU |

El encabezado de respuesta identifica el propdsito del mensaje y consiste en el
APCI, el encabezado de objeto (Object header) identifica los datos objeto que siguen.
Los datos son del tipo especificado en el encabezado de objeto.
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4.2 CAMPOS DE MENSAJE DNP
4.2.1 ENCABEZADOS DE APLICACION
4.2.1.1 Encabezado de requerimiento y respuesta
El encabezado de requerimiento o APCI tiene dos campos, cada campo es un
octeto en longitud. El encabezado de respuesta tiene adicional un campo de

indicaciones internas (I1IN).

Figura 28. Encabezado de requerimiento y abajo el encabezado de respuesta

Control de Aplicacidn | Cddigo de Funcidn
AC FC

Control de Aplicacidn | Cadigo de Funeidn | Indicaciones Internas
AT FC IIH

4.2.1.2 Control de Aplicacién

El campo de control de aplicacion tiene de tamafio un octeto. Este provee la
informacidn necesaria para construir un mensaje de aplicacién de maltiples fragmentos.
Un mensaje de aplicacion puede ser empaquetado en fragmentos, con cada fragmento lo
suficientemente pequefio para ocupar el buffer de mensaje de la aplicacion. El tamafio
recomendado del buffer de fragmento es de 2048 bytes a manera de mantener
compatibilidad de dispositivos. Cada fragmento tiene un encabezado de aplicacion y un
apropiado encabezado de objeto, asi cada fragmento puede ser procesado como

mensajes individuales que se pueden descartar para abrir paso al siguiente fragmento.
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Figura 29. Campo de control de aplicacién

7 6 5 4 3 2 1 0 it

FIR | FIN | COM SECUENCTA

El bit FIR es puesto a uno, entonces éste indica que el mensaje fragmentado tiene
el primer fragmento de un mensaje de aplicacion completo.  Si el bit FIN es puesto a
uno, indica qué fragmento de mensaje es el fragmento final de un mensaje completo.
El bit CON (confirmacidn) puesto a uno, indica que la aplicacion transmisora esta
esperando una confirmacion desde la aplicacion receptora del fragmento recibido. Una
funcién de aplicacion con el cddigo cero es usada en la confirmacion del mensaje. La
secuencia (SEQUENCE) indica el numero de fragmento. Los numeros de fragmentos
del cero al 15 son reservados para requerimientos de la estacion maestra y todas las
respuestas de las estaciones remotas (pero no las repuestas sin solicitud). Los nimeros
de fragmento del 16 al 31 son reservados para respuestas sin solicitud de las estaciones
remotas. Para respuestas sin solicitud, cada fragmento consecutivo de una estacion
remota debe tener un nimero de secuencia de incremento (el nimero se salta de 31 a
16). Los requerimientos para una estacion remota y respuesta de una estacion remota,
los fragmentos consecutivos recibidos de o transmitidos a la misma estacion remota

deben tener un nimero de secuencia de incremento (el numero salta de 15 a cero).

4.3 CONTROL DE FLUJO DE INFORMACION

El flujo de requerimientos y respuestas entre la maestra y la remota esta
controlada por campos en la respuesta y encabezados de requerimiento como lo son los
temporizadores de aplicacion (timers) y parametros, por lo tanto los campos, timers y

parametros que controlan el flujo de mensaje son:
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1 bit de campo CON. *“Poniendo/limpiando” este bit “habilita/deshabilita” los
mensajes de confirmacion de respuesta (CONFIRM). Una respuesta de
confirmacion es una aplicacion de reconocimiento del requerimiento previo o
mensaje de respuesta.

2 Bits de campo FIR y FIN.

3 Campo de numero de secuencia. Este nimero es usado para ensamblar mensajes
de mdltiples fragmentos e identificar cuales respuestas corresponden a
requerimientos en particular.

4 Tiempos fuera (Time out) de respuesta en las aplicaciones de la estacion maestra
y la estacion remota. Estos especifican qué tanto una aplicacion debe esperar
para una respuesta 0 mensaje de confirmacion, antes de retransmitir o abortar la
transaccion. La aplicacion puede o no soportar una retransmision de las
transacciones en la capa de aplicacion.

5 Cantidad de intentos de aplicaciones de la estacion maestra y estacion remota.
Las aplicaciones pueden o no soportar un nivel de intentos de aplicacién. Los
contadores de intentos especifican cuantas veces un requerimiento es repetido si
una respuesta falla, o qué tan seguido una respuesta es retransmitida si una

respuesta de confirmacion no es recibida.

Las siguientes reglas dictan como trabajan los numeros de secuencia.

* El rol del nimero de secuencia es través de 15 a cero 0 de 31 a 16. Cada
fragmento de requerimiento sucesivo de la estacion maestra DNP, tiene un
incremento de nuimero de secuencia. La excepcion es para reintentos en los
requerimientos. Para un reintento de requerimiento con simple fragmento, el
numero de secuencia no es incrementado. Para reintentos de requerimiento con
maultiples fragmentos, el nimero de secuencia del primer fragmento del reintento
de requerimiento iguala el nimero de secuencia del ultimo segmento del

requerimiento, el cual fallo.
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* Una respuesta de fragmento simple para un requerimiento de fragmento simple,
tiene el mismo numero de secuencia como el nimero del requerimiento o
respuesta.

* Una respuesta de confirmacién para un requerimiento o respuesta tiene el mismo
numero de secuencia como el requerimiento o respuesta.

* El primer fragmento de una respuesta de multiples fragmentos para un
requerimiento de fragmento simple, tiene el mismo nimero de secuencia como el
requerimiento.  Para  fragmentos sucesivos de la respuesta de mudltiples
fragmentos, la secuencia del nimero es incrementada.

* El primer fragmento de una respuesta de maltiples tramas para un requerimiento
de maltiples fragmentos, tiene el mismo nimero de secuencia como el Ultimo

fragmento del requerimiento de multiples fragmentos.

El uso de estos esquemas de secuencia de numero, asegura que la estacion
remota y la estacion maestra puedan hacer frente con todas las veces que los mensajes se
han perdido o retrasado sobre una red de comunicaciones. Las siguientes reglas son

obedecidas por ambas estaciones maestra y remota:

* Si el sistema usa un nivel de reintentos de aplicacién, cuando una respuesta no es
recibida antes de un tiempo fuera, el requerimiento debe ser retransmitido con el
mismo nimero de secuencia.

* Si dos mensajes son recibidos con el mismo numero de secuencia, esto
usualmente significa que la respuesta para el mensaje no fue recibido por la otra
estacion, en este caso, retransmitir la respuesta.

* Si dos respuestas de confirmacién son recibidas con el mismo numero de

secuencia, se ignora la segunda respuesta.
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4.4 CODIGOS DE FUNCION
Los codigos de funcion identifican el proposito del mensaje. El tamafio de este
campo es un octeto. Hay dos grupos de cddigos de funcidn; uno para requerimientos y

el otro para respuestas.

Tabla 111. Codigos de funcion de transferencia

Cadigo | Funcién Descripcion

Los fragmentos de mensaje de confirmacién usados en ambos
0 Confirmacion | requerimientos y respuestas. Para este mensaje no se requiere
respuesta.

El requerimiento especifica objetos de la estacion remota, responde con
1 Lectura obi i An di i
jetos requeridos que estan disponibles.

. Almacena objetos especificados en la estacion remota, responde con el
2 Escritura | estado de la operacion.

Tabla IVV. Cddigos de funcion de control

Cadigo | Funcién Descripcion

Seleccionar 0 armar puntos de salida, pero no ajustarlos o producir
cualquier accion de salida (controles, puntos de nivel, salidas
3 Seleccionar |analogas), responde con el estado de los puntos de control
seleccionados. El cddigo de funcién de operacion es requerido para
activar estas salidas.

Ajusta o produce las acciones de salida sobre los puntos
4 Operacién previamente seleccionados con la funcion de seleccionar, responde
con el estado de los puntos de control.

Operacion Selecciona y opera o0 ajusta las salidas especificadas, responde con
S directa el estado de los puntos de control.

Operacioén Selecciona y opera 0 ajusta la salida especificada pero no envia una
6 directa - sin | repuesta al requerimiento.
reconocimiento

57



Tabla V. Codigos de funciones congeladas

Cadigo | Funcién Descripcion
_ Copia los objetos especificados para congelarlos en el buffer
7 Congelado Inmediato |y responder con el estado de la operacion.
Congelado Inmediato - | Copia los objetos especificados para congelarlos en el buffer,
8 Sin reconocimiento no responde con un mensaje.
Tabla VI. Cddigos de funcion de transferencia
Cadigo | Funcion Descripcion
. Copia los objetos especificados para congelar el buffer, entonces
9 Congelar y limpiar | impia los objetos, responde con el estado de la operacion.
Congelar y limpiar - Copia los objetos especificados para congelar el buffer, entonces
10 sin reconocimiento | limpia los objetos, no responde con un mensaje.
c lad Copia los objetos especificados para congelar el buffer en el
11 on?_ea o con tiempo especificado a intervalos, responde con el estado de la
1empo operacion.
Congelado con Copia los objetos especificados para congelar el buffer en el
12 tiempo- sin tiempo especificado a intervalos, no responde con un mensaje.
reconocimiento
Tabla VII. Cadigos de funcién de aplicacion
Cadigo | Funcién Descripcion
L Ejecuta la secuencia de reajuste (reset) deseada, responde con un objeto
13 | Reinicioen | 4o fiempo indicando cuanto tiempo la estacién remota tiene
frio disponibilidad.
. Ejecuta la secuencia parcial de reajuste, responde con un objeto de
14 Rig}ilglnqt:n tiempo, indicando cuanto tiempo la estacién remota tiene disponibilidad.
Inicializar |Inicializa los datos especificados para levantar los valores iniciales,
15 datos por | responde con el estado de la operacion.
defecto
Inicializacion | Prepara las aplicaciones especificas para correr, responde con el estado
16 de de la operacion.
aplicacion
17 Inicio de | Inicia corriendo las aplicaciones especificas, responde con el estado de
Aplicacion |la operacion.
18 Detener la | Detiene las aplicaciones especificas, responde con el estado de la
aplicacion | operacion.

Tabla VIII. Codigos de funcion de configuracion
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Cddigo | Funcion Descripcién
Guarda la configuracion especificada en una memoria no volatil,
Guardar ! ; o .
19 . - responde con un objeto de tiempo, indicando el tiempo hasta que la
Configuracion - A .
estacion remota esté disponible.
Habilitacion de | Habilita el reporte espontaneo de los datos objetos especificados,
20 mensajes no responde con el estado de la operacién.
solicitados
Deshabilitacion | Deshabilita el reporte espontdneo de los datos objetos
21 de los mensajes | especificados, responde con el estado de la operacion.
no solicitados
22 Asignacion de | Asigna los datos objetos especificados para una clase particular.
clase

Tabla IX. Codigos de funcion de respuesta, reservados y de tiempo de sincronizacion

Caddigo | Funcion Descripcion
Permite a la aplicacion calcular el camino del retraso (o retraso de
Medida de |propagacion) para una estacion remota en particular. El valor
23 retraso calculado de este codigo de funcién debe ser usado para ajustar el
tiempo del dia cuando se fija el tiempo de la estacion remota
24-120 Reservados
121-128 Reservados para pruebas
La confirmacién del fragmento del mensaje es usada en ambos
0 Confirmacion | requerimientos y respuestas. No hay respuesta requerida para este
mensaje.
129 Respuesta | Respuesta a un mensaje de requerimiento
130 Mensaje no | Respuesta no solicitada que no fue puesta por un requerimiento
solicitado

Los campos de indicaciones internas (IIN) se definen como un campo de dos

octetos, que siguen al codigo de funcién en todas las respuestas.

Cuando un

requerimiento no puede ser procesado debido a la formacién de errores o el

requerimiento de datos no esta disponible, las indicaciones internas (IIN) siempre

retornan con los bits puestos de manera apropiada.
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45 ENCABEZADO DE OBJETO

El encabezado de objeto de un mensaje, especifica los datos objeto (10s), que
también estan contenidos en el mensaje o son usados para responder a este mensaje. El
formato del encabezado de objeto es idéntico para un requerimiento y una respuesta pero
la interpretacion del encabezado es dependiente sobre si es un requerimiento o una

respuesta y qué codigo de funcion acompafia el encabezado.

Figura 30. Encabezado de objeto

Ojeto | Calificador Rango

El objeto (object) especifica el grupo de objeto y la variacion de los objetos que
siguen el encabezado. EIl campo de objeto identifica Unicamente el tipo o clase de
objeto, estructura y el tamafio del dato objeto, este es un campo de dos octetos. El
calificador (Qualifier) especifica como el rango del campo es interpretado, éste es un
campo de un octeto. El rango indica la cantidad de objetos e identifica Unicamente los
objetos en cuestion. EIl campo de rango no puede estar presente si el calificador
especifica que no hay campo de rango y tiene de tamafio de cero a ocho octetos.
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Figura 31. Estructura del campo de calificador

Tatnafio de Codigo de
Indice Calificador
7 fi 5 4 3 2 1 I its
0 5im indice ndice de micio v final de 3 bits

1 Indice de 1 ceteta
2 Indice de 2 octetas

0
1 indice de imicio ¥ final 16 bits
2 indice de inicio ¥ final 32 bits
3 Indice de 4 octetas 3 identificador de direceidn absobita 8 bits
4 Tarmatio de objeto de loctetao 4 identiticador de diveccidm shsobata 16 bats
5 Tamafio de chjeto de 2 octetos 5 identificadar de direccidn absolita 32 bits
& Tarmatio de ohjeto de 4 octetos & Caipo sin rango

7 Cantidad de 2 hits

8  Cantidad de 16 bits

9 Cantidad de 32 bits

11 Arvegls variable (0xE)

Los objetos son asignados a clases, de las que hay cuatros clases de datos. La
clase cero esta reservada para datos objetos estaticos (los datos estaticos reflejan el valor
actual de los datos en la estacion remota). Las clases uno, dos y tres son reservadas para
eventos de datos objetos (Los objetos creados como resultado de los cambios en los
datos de la estacion remota). Cada evento de objeto puede ser asignado a la clase uno,
dos o tres. Los objetos pueden ser agrupados en clases por su prioridad (la prioridad esta
determinada por el usuario). La clase de dato es usada por la estacion maestra para
requerir de datos objetos pre-asignados en demanda o base disponible de la estacién

remota.

Una clase de un encabezado de dato objeto puede ser usado solamente en un
requerimiento para indicar a la estacion remota qué dato-objeto retorna. La estacién
remota retornara (en respuesta) los encabezados de objeto de los datos objetos reales y
no la clase de encabezado de objeto.
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46 LIBRERIA DE DATOS-OBJETO

Los elementos de informacion o datos-objetos de DNP son utilizados en la capa
de aplicacién, también son usados por dispositivos inteligentes y que son capaces de
monitorear, controlar y/o producir diferentes datos, tanto en los niveles de hardware
como software. Estos elementos de informacidn son procesados y almacenados como
objetos de informacion y de esta forma empaquetados para la transmision como

unidades de datos de aplicacion.

4.6.1 REGLAS DE ELEMENTOS DE INFORMACION

Las reglas para la declaracion de elementos de informacion han sido derivadas de
lalEC TC 57 870. Los documentos del perfil del dispositivo son usados para indicar el

origen exacto y el significado del dato objeto de cada dispositivo de telecontrol.
4.6.1.1 Tipos de datos
Todos los tipos de datos son reconocidos como construcciones estandar, usadas
en muchos lenguajes de compiladores. Los elementos de informacion DNP usan estas

construcciones.

Tabla X. Tipos de datos

Tipo de dato Simbolo | Significado

1. Entero no asignado Ul NUmero entero positivo

2. Entero I NUmero entero positivo 0 hegativo

3. Punto fijo no asignado | UF Numero de punto fijo de nUmero positivo

4. Punto fijo F Numero de punto fijo de nUmero positivo 0 negativo

5. Real R NuUmero positivo 0 negativo de punto flotante

6. Bitstring BS Ensamblado de bits independientes, strign de bits de tamafio 1
7. Octectstring oC Ensamblado de octetos.
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4.6.1.2 Tamano de dato

Cada elemento de informacién estd compuesto de un tipo de dato y un tamafio.
El tamafio del dato i, es nombrado después de la notacion del simbolo del tipo de dato, y
es un numero cardinal que especifica la longitud del campo de dato en bits u octetos. Un

ejemplo es: BS12 que especifica un Birstring de 12 bits.
4.6.1.3 Posicion de bit
En la definicion de los objetos de informacion, los cuales son una combinacion
de elementos de informacion, la posicion individual de los bits puede ser significante.

La posicion del bit de un campo especificado de tamafio de dato i es nombrado en

paréntesis cuadrados [pl...pn], donde ply pn son el primero y el ultimo bit del campo.

Figura 32. Posicion de bits

BITS [ | 6 | 5 | 4 | 3 ‘ 2 ‘ 1 | 0
OCTETS Data Size i

2 15 14 13 12

] 8j-1 Sj-—2 8j-3 8j-4 8j-5 8j-6 8j-7 8j-8
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4.6.2 REGLAS Y ESTRUCTURA DE LIBRERIA

46.2.1 Estructura de libreria

En la capa de aplicacion DNP un objeto es de ocho bits y un campo de variacion
de 8 bits usados para nombrar el dato objeto. Los objetos de ocho bits se nombran para
tipos de datos generales, como los datos binarios estaticos. La variacion de este objeto
da una representacion diferente del mismo punto de dato, tal como el tamafio del objeto,
si, 0 no el objeto tiene una bandera (flag) de informacién. Hay generalmente cuatro
diferentes categorias de datos, con los que cada tipo tiene su esquema:

*  Objetos estaticos: Objetos con los que se refleja el valor real del punto del campo o
punto de software.

* Objetos de eventos: Objetos con los cuales son generados como un resultado del
cambio de los datos u otro estimulante. Estos son objetos tipo historiales,
reflejando el valor del dato en algun tiempo en el pasado.

* Objetos estaticos congelados: Objetos con los cuales se refleja una congelacion
actual del valor del punto del campo o punto de software. Los datos estan
congelados como resultado de requerimientos congelados.

* Objeto de eventos congelados: Objetos que son generados como el resultado del
cambio de datos congelados o algin otro estimulante. Estos son objetos de
historial, reflejando el valor del dato cambiado en algun tiempo en el pasado.

4.6.2.2 Numeracion del punto

Las siguientes reglas se aplican a la interpretacion del nimero de punto de

objeto, en conjunto con objetos y variaciones.
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Regla 1:

El punto i del objeto X, variacion y representan el mismo punto fisico como el punto i,

objeto x, variacion z, donde y y z son variaciones del objeto x. Por ejemplo: un

dispositivo tiene 16 contadores funcionando (objeto 20) numerados de cero a 15. El

punto cinco puede ser preguntado de cuatro formas diferentes.

*  Obj 20, var 1, rango 5 retorna el valor del contador funcionando 5 en formato de
32 bits.

*  Obj 20, var 2, rango 5 reporta la misma informacién, solamente en formato de 16
bits.

*  Obj 20, var 3, rango 5 retorna el niamero de la cantidad acumulada del contador 5
desde la Gltima vez que fue reportado, en formato de 32 bits.

*  Obj 20, var 4, rango 5 reporta la misma informacion, pero en formato de 16 bits.

Regla 2:

El punto i del objeto x puede ser reportado en una de varias maneras (ejemplo: Pueden
ser contadores de 16 bits o 32 bits). Cuando se reporta como evento, el punto i puede
ser retornado en cada una de las variaciones para cada objeto. La variacion exacta para
retornar es una decision especifica de aplicacidn, sin embargo una aplicacién debe
reportar solamente un objeto-evento en cualquier variacion para cada evento. Cuando se
responde un requerimiento para la clase de dato o variacion cero del objeto x, ésta

solamente seria una variacion del objeto retornado.

Regla 3:
El punto i dentro de objetos diferentes de la misma agrupacion no son necesariamente
unicos, sin embargo, dentro de cada grupo de entrada binaria, salida binaria, entrada

analogica, salida analdgica y de contadores se aplican las siguientes reglas:

* El punto i del objeto estatico es el mismo punto fisico, como el punto i en el objeto

gvento.
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*  El punto i en el objeto congelado es el mismo punto fisico, como el punto i en el
objeto de evento congelado.

Por ejemplo: Para entradas binarias, el punto i en el obj. 1 var. 1y 2 es el mismo punto

como el punto i en el obj. 2 var. 1, 2 y 3 (correlacidn de estatico y evento).

Regla 4:

Las agrupaciones de objetos con los cuales pueden por definicion, o debido a la
limitacion del dispositivo, tener solamente un punto por objeto o donde el nimero de
punto no es necesario debe usar el rango de nimero cero o cantidad igual a uno, cuando

se estd usando un formato de mensaje que requiere un nimero de punto.

4.6.2.3  Objetos y variaciones

A continuacion se mencionan las especificaciones de codificacion de los
elementos de informacién o datos objetos usados en la capa de aplicacion, de interés en
la estructura de la aplicacion, la informacion de objetos son usados en la capa de
aplicacion. Es importante considerar que los dispositivos que utilizan la capa de
aplicacion son capaces de monitorear, controlar y/o proporcionar grandes cantidades de
datos, tanto en los niveles de hardware como software, los datos llamados elementos de
informacidn son procesados y almacenados como informacion de “objeto” y estos son
empaquetados para la transmision como unidades de datos. La cantidad de datos objeto
procesados o analizados por los dispositivos, son agrupados en tablas de subconjunto de
implementacién (Véase Tabla XIV de subconjuntos en el anexo), que contiene tanto el
objeto como las variaciones que comprende el objeto. A continuacién, se describen los
grupos de objetos, especificando el significado de los bits que componen el octeto de

los datos objeto.
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4.6.2.3.1 Entradas y salidas binarias

Las entradas binarias representan el estado de un punto de entrada digital
(hardware o software), usadas para transmitir estos estados en un formato de paquetes, la
transmision de los datos objeto es siempre realizada en octetos completos, con las

posiciones no ocupadas de bit puestas a cero.

Ademas, también la entradas binarias con estado indican el estado del punto de
entrada digital, el bit on-line indica que el punto de entrada binaria ha sido leido
completamente, el bit de restart indica que el dispositivo de campo que originé el dato
objeto esta actualmente reiniciandose, el bit de pérdida de comunicacion indica que el
dispositivo que reporta este dato-objeto ha perdido la comunicacion con el originador
del dato objeto, el bit de dato local forzado indica que el estado de la entrada binaria ha
sido forzado a su estado actual, en el final del dispositivo. EI bit de filtro (chatter filter)
indica que el punto de entrada binaria ha sido filtrada a manera de remover transiciones
innecesarias en el estado del punto. EI bit de estado indica el estado actual del punto de

entrada binaria.

El cambio de entrada binaria sin tiempo, es usado para representar el estado
cambiado de un punto de entrada digital y también indica el estado del punto, el cambio
de entrada binaria con tiempo es un objeto usado para representar el estado cambiado de
un punto de entrada digital y el tiempo al cual este estado cambi6, por lo que el tiempo
de ocurrencia indica el tiempo absoluto, al cual el dispositivo de telecontrol ha detectado
el cambio de estado. El objeto con cambio relativo de tiempo es usado para representar
el estado cambiado de un punto de entrada digital, y el tiempo relativo al cual el estado
cambid. EIl tiempo comun de objeto (CTO: common time object) es usado como un
tiempo absoluto base para los objetos con cambio de tiempo relativo. El tiempo relativo
en cada objeto de entrada binaria es sumado al tiempo absoluto de CTO, para dar el
tiempo absoluto al cual el cambio de la entrada binaria fue detectado por el dispositivo.
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La salida binaria es usada para controlar un punto digital (hardware o software),
el bloque de informacion de control de relevador de salida contiene una salida digital de
parametros de control. Estos parametros definen el tipo y duracion de la salida digital,
especificamente, el campo de cddigo de control (control code) indica la funcion de
control a realizar, el campo de cantidad (count) indica el nimero de veces que la
operacion de control debe realizarse en sucesion, el campo sobre el tiempo (on time)
especifica la cantidad de tiempo que estd activa la salida digital. El campo fuera de
tiempo (time out) especifica la cantidad de tiempo que esté inactiva la salida digital.

El objeto patron de bloque de control (PCB) contiene parametros de control de
salida digital para los tipos de patrones de control. Estos parametros definen el tipo y
duracién de la salida digital para cada punto afectado. EIl objeto PCB define todos los
parametros para el subsecuente objeto-patron méascara que le sigue a este objeto en el
mensaje. La combinacion de este objeto y los objetos de patrdn mascara que siguen

especificaran un numero de operaciones de control a realizar.

El objeto-patrén mascara es usado para seleccionar entre un rango posible de
puntos de control que han sido ejecutados en paralelo. Este objeto es usado
conjuntamente con el objeto PCB, para especificar tanto los puntos de control como los
parametros. Si la mascara es puesta activa, entonces los parametros especificados en el
PCB precedente son aplicados a un punto especifico para cada patrén-mascara y una

operacion de control es generada para el punto.
4.6.2.3.2 Contadores
Un contador binario representa un valor acumulado, éste puede ser pulsos o

transiciones acumuladas de un punto de hardware o software, el campo de valor (value)

muestra el valor actual del contador en el tiempo de reporte o el ultimo valor reportado
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del dispositivo origen. Este valor se incrementa indefinidamente hasta la operacion de

clear (ésta realiza un reajuste del valor a cero).

El bit de roll-over indica que el valor acumulado ha excedido el valor permitido
(2%- 1, 0, 2'°- 1 seglin sea de 32 bits o 16 bits). El valor del contador se reajusta a cero

hasta que el conteo y el roll-over se resumen como normales.

Un contador congelado (de 32 6 16 bits) estda compuesto de un objeto de
informacidn que contiene informacion sobre el contador que fue congelado previamente.
El valor congelado (frozen value) muestra el valor del contador cuando el Gltimo conteo
congelado fue realizado en el dispositivo origen, el contador acumula pulsos o

transiciones de un punto de hardware o software.

Un contador congelado con tiempo de congelado estd compuesto de un objeto de
informacidn, sobre el contador que fue congelado previamente. El valor congelado
(frozen value) muestra el valor del contador cuando el tiempo se considera tiempo de
congelado (time of freeze). Un contador congelado delta con tiempo de congelado
representa un valor congelado, que se ha acumulado desde el ultimo valor que fue

reportado.

El contador de cambio de evento sin tiempo representa un valor de contador que,
desde el ultimo reportado, excede la cantidad configurada. EI campo de valor general
(current value) muestra el valor del contador que genero6 el evento. Para un contador
delta de cambio de evento sin tiempo (también con tiempo), el valor en el contador delta
representa que ha excedido una “deadband” (periodo de tiempo sin cambio o banda

muerta) configurada.
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El contador congelado de evento con tiempo y sin tiempo (ya sea de 32 0 16
bits) representa un valor de contador congelado que es reportado como un evento. El

campo de valor congelado muestra el valor en el tiempo de congelacion.

4.6.2.3.3 Entradas y salidas analogas

Una entrada analoga es un objeto de informacion usado para representar un punto
analogo de hardware o software, que puede representar una sefial digitalizada o valor
calculado. EIl campo de valor muestra el valor general de una entrada analoga en el
tiempo de reporte o el ultimo valor reportado del dispositivo origen. EI campo de
bandera (flag) tiene como adicional: el campo fuera de rango (out o frange) que indica
que la sefial digitalizada o calculo ha excedido. El valor sera de: +23' — 1 0 -2*! si éste
estd sobre el rango o bajo el rango para una entrada analoga de 32 bits; el campo fuera
de rango que es excedido para una entrada de 16 bits es de: +2'°> — 1 positivamente o
-2' negativamente. El campo de referencia (reference check) indica que la sefial de
referencia usada para digitalizar la entrada analoga no es estable y el valor digitalizado

resultante puede no ser correcto.

Una entrada analoga congelada es un objeto de informacion usado para
representar un punto analogo de hardware o software, que podria representar una sefial
digitalizada o valor calculado. El valor congelado muestra el valor de la entrada analoga
en el tiempo del ultimo comando congelado que fue realizado en este punto. La entrada
analoga con tiempo de congelado es un objeto de informacion usado para representar un
punto analogo congelado de hardware o software. EIl valor congelado muestra el valor
de la entrada analoga en el tiempo especificado en el tiempo de congelado.

El cambio de evento analogo sin tiempo es un objeto de informacion usado para

representar un punto andlogo cambiado de hardware o software, que podria representar
una sefal digitalizada o valor calculado. EI campo de valor general (current value)
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muestra el valor general de la entrada analoga en el tiempo de reporte o el ultimo valor
reportado del dispositivo origen. Este objeto sera reportado solamente si el valor general
y el Gltimo valor reportado difieren por un valor de banda muerta configurable. El
cambio de evento analogo con tiempo es un objeto de informacion usado para
representar un punto analogo cambiado de software o hardware. EI valor general
(current value) muestra el valor de la entrada analoga, en el tiempo especificado en el
campo de tiempo. EI campo de tiempo, muestra el tiempo al cual se procesa el evento
causado.

Un evento analogo congelado sin tiempo es un objeto de informacion usado para
representar un punto congelado de hardware o software que es reportado como un
evento. EI campo de valor congelado muestra el valor de la entrada analoga en el
tiempo de congelado. El evento analogo congelado con tiempo es un objeto de
informacidn usado para representar un punto analogo congelado de hardware o software

que es reportado como un evento.

La informacion de estado de la salida analoga es un objeto que representa el
valor actual de una salida analoga, el valor actual de un hardware convertido de digital a

analogico. EI campo de valor actual contiene el valor general de una salida anéloga.

El bloque de salida analoga, es un objeto de informacidn que representa el valor
deseado de una salida analoga, de un hardware convertidor de digital a analogico o un
punto de software. El valor representado es puramente légico, como el valor puede ser
escalado o manipulado antes que el nivel de salida sea puesto. EIl campo de valor
requerido (request value) indica el estado de una operacion de control analoga de la

misma manera que el bloque de salida de control de relevador.
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4.6.2.3.4 Objetos de fechay tiempo

El objeto de fecha y tiempo es un objeto de informacion que representa el tiempo
absoluto del dia y fecha. Este objeto podria ser usado para sincronizacion de tiempo. El
objeto de tiempo y fecha con intervalo, representa tanto el tiempo absoluto como un
intervalo de tiempo. EIl tiempo absoluto representa el tiempo base (o de inicio), y el
intervalo de tiempo es un desfase positivo de el tiempo base. El intervalo podria
aplicarse varias veces al mismo tiempo base, a manera de especificar una secuencia de

tiempo periodica.

La fecha y tiempo de CTO es un objeto de informacién que representa el valor
absoluto del dia, este objeto puede ser usado en conjunto con otros objetos que
contienen tiempos de referencia; este objeto es de tiempo base para un tiempo relativo
(de incremento) que puede ser afiadido, 0 que puede ser extraido a manera de obtener
otro tiempo absoluto de referencia. El tiempo y fecha CTO no sincronizado es un objeto
de informacion que representa el tiempo diario relativo-absoluto, el tiempo absoluto real
puede ser calculado por la recepcion de un mensaje, basado en el tiempo de recepcion
del mensaje que contiene este mensaje. El tiempo relativo-absoluto es el tiempo del dia

no sincronizado en la estacion que envia el objeto.

El objeto de retraso de tiempo ordinario representa un tiempo relativo, que indica
un periodo de tiempo que inicia en el tiempo de la recepcion del mensaje. El retraso de
tiempo fino es un objeto que se representa como el retraso de tiempo ordinario y ademas
puede ser usado en la sincronizacion del tiempo para realizar un célculo de ruta de

retraso medida.
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4.6.2.3.5 Definicidn de los objetos de clase

El objeto de clase cero es un objeto de lugar, estos elementos pueden ser tipos de
objeto enteros, una variacién especifica, ciertos puntos de variacion, o cualquier
combinacion de estos. El dato especificado por este tipo de objeto es configurable junto

con la estacion que esta respondiendo. El dato de clase cero no es un dato de prioridad.

El objeto de clase uno especifica una clase entre cero o mas elementos de
informacién. Estos elementos pueden ser objetos enteros, una variacion especifica,
ciertos puntos de variacion o la combinacion de éstos. El dato especificado por este tipo
de objeto es configurable junto con la estacion que responde. La estacion que responde
no envia objetos de datos clase uno, como no contiene informacion actual, pero es
simplemente un identificador para otros objetos. Tipicamente un dato de clase uno

tiene mayor prioridad que los datos de clase dos, tres y cero.

Los datos de clase dos son similares a los de clase uno usados para requerir una
configuracion de grupo, cambios usuales de objetos de informacidn de una estacion que
responde, los de clase tres son también similares a uno y dos; no contienen informacién

actual, pero son simplemente identificadores para otros objetos.

4.6.2.3.6 Objeto de archivo

(Objeto: 70, Variacion: 1) El identificador de archivo es un objeto de
informacion que representa informacion acerca de un archivo en un sistema de archivos
de red. Este objeto esta orientado para ser usado en transferencias de bloques largos de
datos que no siguen el formato de un dato-objeto existente. En particular, este objeto se
sitia para subir o bajar archivos de configuracion para dispositivos remotos o
concentradores de datos. La operaciones de archivo estan definidas para este objeto y
permiten copiar, borrar, etc. en el archivo. EIl contenido de un objeto de archivo y el
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procedimiento exacto para manejar el archivo no es interpretado por la capa de

aplicacion, mas bien debe ser realizado por el usuario de la capa de aplicacion.

4.6.2.3.7 Objetos de Dispositivo

Las indicaciones internas (internal indications) son elementos de informacion
usados para convertir estados internos y diagnostico de resultados de una estacién
respondiente. Esta informacion puede ser usada por una estacion receptora para realizar

recuperaciones de error u otras funciones.

El objeto de almacenamiento es un elemento de informacidn usado para convertir
a estados en los buffers internos y areas de almacenamientos tipos de datos especificos,
el campo de grupo indica el grupo (o tipo de dato) al que el campo de estado (status)
corresponde; el campo de variacién indica la variacion del objeto que corresponde al
campo de estado. Los campos de grupo y variacion juntos especifican el tipo de dato
exacto. El campo de estado muestra qué porcentaje del espacio en el buffer es
permitido para este tipo de dato generalmente usado. EIl bit de sobre-flujo (overflow)
indica que el espacio del buffer para el tipo de dato especificado, ha sido sobre-utilizado,

y los datos objetos se han perdido.

El objeto de perfil de dispositivo se provee para interoperabilidad entre diferentes
dispositivo DNP que usan solamente un sub-conjunto (sub-set) de funciones de codigo
y datos objetos de la capa de aplicacién.  El objeto de registro privado (PRO) es
reservado para definiciones especificas de los fabricantes, el objeto consiste de un
encabezado fijo para la transferencia transparente de datos y un nimero de registro tnico

del siguiente objeto.
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4.6.2.3.8 Objetos de aplicacion

(Objeto: 90, Variacion 1) El objeto de identificacion de aplicacion es usado para
representar una aplicacion o un proceso del sistema operativo junto al dispositivo. Este
objeto es usado en conjunto con las funciones de aplicacion de la capa de aplicacion para
controlar el software de aplicacion. Este objeto no tiene un formato definido, el
calificador libre de formato de la capa de aplicacion se usa para identificar la aplicacion

en cuestion.

4.6.2.3.9 Objeto de numeracion alternada

El objeto de punto flotante tanto el corto, como el largo y el extendido;
representan un valor calculado o medicion cientifica, el campo de valor mantiene el
namero de punto flotante actual, el campo de bandera mantiene la informacidn acerca
del punto, el campo de las unidades determina las unidades del campo de valor. Estas

son unidades cientificas o de ingenieria asociadas con la cantidad calculada o medida.

El cdédigo binario decimal de corto empaquetado (small- packed binary coded
decimal), de empaquetado medio (médium packed) y largo empaquetado (large packed),
son objetos de informacion que representan una secuencia de digitos BCD. Cada digito
BCD puede representar una variedad de informacion, desde las salidas de control hasta

entradas analogas.
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Tabla XI. Valores definidos para el campo de las unidades

0 Voltios (pico-pico) 10 Hz (Frecuencia en ciclos por
1 Amperios (pico-pico) segundo)
2 Voltios (RMS) 11 w (Frecuencia en Radianes)
3 Amperios (RMS) 12 C (Grados celsius)
4 Kw (Potencia real) 13 F (Grados fahrenheit)
5 KVA (Voltios-Amperios 14 K (Grados kelvin)
totales) 15 N (Fuerza en newtons)
6 KVAR (Potencia Reactiva) 16 Kg (Masa en kilogramos)
7 KwH (Kilowatt-Hora) 17 m/s® (Aceleracion)
8 KVARH (KiloVAR-Hora) 18 N/m? (Presion)
9 PF (Factor de Potencia)
19 N*m(Torque)
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5. CRITERIOS E INTERPRETACIONES DE LAS CAPAS DEL
PROTOCOLO APLICADO A MEDICIONES Y MONITOREO DE
UNIDADES TERMINALES REMOTAS.

Como se ha mostrado anteriormente, estructuralmente, el envio de bloques de
datos, conocidos como PDUs desde un punto a otro punto a través de una red,
especifican el formato del protocolo de control de aplicacion (PCI) que forma el inicio
del PDU vy los servicios provistos por la aplicacion (SDU). Los APDUs intercambiados
tienen dos partes, el inicio APCI y el ASDU. Los codigos de funcién (fijados en el
APCI), los objetos y calificadores (fijados en el ASDU) describen el conjunto minimo
que los dispositivos deben analizar para implementar un subconjunto particular de
requerimientos DNP en una estacion maestra o esclava a manera de satisfacerlos, y se
dice que se implementa un nivel (level) del protocolo, el término nivel es escogido para
no entrar en conflicto con las clases de datos o capas del modelo OSI. Si al dispositivo
se implementa el protocolo de la capa de aplicacion DNP3 en el nivel uno, el dispositivo

tiene la implementacion DNP L-1.

En los sistemas de naturaleza jerarquica se constituyen de dispositivos que
pueden ser provistos de mdltiples fabricantes. La implementacion de niveles de sub-
conjuntos y la comunicacion de datos, usando los estandares de datos objeto DNP para
varias funciones, ofrece una alternativa para que diferentes fabricantes de dispositivos

sean inter-operables.
La definicién de subconjuntos (subset), o niveles para la capa de aplicacion

DNP3 se usa como referencia para determinar compatibilidad entre implementaciones
de la capa de aplicacién DNP3, y los términos para este conjunto describen que ya se ha
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implementado o qué se requiere implementar. EI subconjunto de protocolo describe un

nivel de implementacion que contiene tablas con los siguientes campos:

*  Objeto: Este campo describe un objeto de la capa de aplicacion, el grupo de objeto
al que pertenece, la variacion y la descripcion.

*  Requerimiento: Este campo describe el conjunto de objetos, codigos de funcion y
calificadores que un dispositivo esclavo de ser capaz de analizar como parte de un
requerimiento entrante.

*  Respuesta: Este campo describe el conjunto de objetos, cédigos de funcién, y
calificadores que un dispositivo maestro debe ser capaz de analizar de una

respuesta o respuesta sin solicitud.

El subconjunto describe el minimo de objetos, cddigos de funcién, y
calificadores que los dispositivos deben analizar a manera de implementar el
subconjunto. Hay tres niveles de implementacion de DNP3 definidos. Cada nivel se
concluye sobre el nivel precedente.

Los subconjuntos fueron considerados para cumplir con las siguientes
caracteristicas: Minimizar la complejidad de implementacion, minimizar el ancho de
banda usado, permitir que todos los datos proporcionados por un esclavo sean
recuperados en cualquier nivel, permitir la flexibilidad de diferentes implementaciones
pero que sean inter-operables. Los calificadores son una parte compleja de DNP, asi el
numero de calificadores requeridos para ser soportados tanto por dispositivos maestros y

esclavos, esta limitado.
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5.1 Niveles de Implementacion

5.1.1 Implementacion de Nivel 1

Este nivel de implementacion DNP3 representa la mas simple comunicacion de
un maestro y un dispositivo electrénico inteligente (IED). Este caso podria representar
una estacion maestra o concentrador de datos y un dispositivo final (ejemplo: medidor,
relevador, auto-recloser o un controlador de un banco de capacitores).

El subconjunto de nivel uno se basa aplicando polling en la clase de datos. Un
esclavo de nivel uno acepta solicitudes de:
*  Lecturas de objetos de clase de datos.
*  Lecturas de objetos de salidas binarias y salidas analogas.
*  Operaciones de control para salidas binarias o salidas analogas.
*  Escritura a indicaciones internas de reinicio (restart).
*  Reinicio en frio.

*  Medidas de retraso y escritura de tiempo y fecha.

El maestro acepta el subconjunto de variaciones de objeto alrededor de un tercio
del total del numero definido para DNP, que incluye tipos de datos basicos tales como:
Entradas binarias y eventos, contadores y contadores de eventos, entradas analogas y

eventos, salidas de estado anélogas y binarias.

5.1.2 Implementacion de Nivel 2

Contiene algunas caracteristicas mas que la implementacion DNP3 de nivel uno.
Orientada a comunicaciones entre estaciones maestras, concentradores y pequefias

unidades remotas terminales. Tipicamente, los puntos de entrada y salida de dichos
dispositivos podrian ser locales al dispositivo. Una implementacion de esclavo de nivel
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dos es la misma que el nivel uno con las siguientes adicionales: Un esclavo de nivel dos
acepta solicitudes congeladas sobre contadores binarios, analiza solicitudes de lecturas
para “variacion 0” de objetos especificos. En el nivel dos se analizan las solicitudes para
variaciones uno, dos y tres de cambios de objetos de entradas binarias, analizan
solicitudes de contadores congelados (pero no contadores delta congelados), puede

enviar respuestas sin solicitud conteniendo datos estaticos.

5.1.3 Implementacién del Nivel 3

Este nivel de implementacion es para comunicacion entre un maestro y un
dispositivo esclavo (RTU). El nivel tres usa mas rangos de objetos, variaciones, codigos
de funcion y calificadores que el nivel dos. Para esta implementacion, el esclavo
procesa requerimientos de lectura para varios objetos especificos y variaciones, también
procesa mas rangos de requerimientos con mas cddigos de funciones. Soporta la
habilitacion y deshabilitacion de respuestas sin solicitud para las clases de datos excepto
la clase cero, soporta también la asignacion y reasignacion de datos-objeto a clases

dindmicamente (Codigo de funcion 22).

52 REQUERIMIENTOS DE USUARIO

Comunmente se han implementado protocolos de comunicaciones con derechos
de propiedad del mismo fabricante, pero con protocolos abiertos se gana independencia

de soluciones especificas de fabricantes especificos.

Un protocolo abierto para ser usado debe reunir una base de requerimientos de
usuario (tal es el caso para DNP3). Las caracteristicas de DNP3 son usadas para reunir
dichos requerimientos especificos, para una implementacién. A continuacién se describe

como un usuario puede incorporarse sobre la base DNP3 de estaciones remotas en
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sistemas SCADA,; con los siguientes requerimientos de usuario descritas como

caracteristicas del dispositivo involucrado:

La habilidad de una estacion remota para muestrear valores de mediciones en
intervalos periddicos, almacenarlos (con estampa de tiempo) por una cantidad
razonable de tiempo, y cuando también reporte todos los valores al maestro
(SCADA) y en un tiempo después o esperar hasta que el maestro solicite los

valores. Este requerimiento es referido como direccionamiento (trending).

La habilidad de una estacion remota para mantener una lista de eventos no
criticos, que no causen reportes no solicitados inmediatos de la estacion remota.

Esto es referido como eventos (eventing).

La habilidad de una estacion remota de realizar célculos locales y funciones
l6gicas.  Estas son definidas por el usuario, preferentemente usando las
caracteristicas de las estaciones remotas que sean compatibles con estandares

(Controladores programables, lenguajes de programacion).

La habilidad del maestro SCADA para enviar parametros de configuracion a la

estacion remota.

Una implementacion de requerimientos de usuario puede usar un namero basico

de las caracteristicas del protocolo, que a continuacion se mencionan:

*

Clases de evento: el protocolo implementa tres niveles de clases (referidas como
clase uno, clase dos, y clase tres). Los puntos de datos en una estacion remota
pueden ser configurados para generar eventos cuando los puntos de datos cambian
de valor, estos eventos presentes son configurables con la asignacién a cualquiera

de las tres clases. El protocolo habilita a la estacién maestra la habilidad de leer
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eventos de clases individuales, o leer eventos con cualquier combinacién de clases

con solicitudes de lectura.

Recuperacion de datos: un uso eficiente del ancho de banda es indispensable para
la mayoria de compafiias porque todavia es completamente limitada, DNP3 ofrece
varias formas de operacion en las remotas:

- Operacion fija, en la cual el maestro no usa “polling” en cualquier esclavo, y

todas las comunicaciones estan en reporte por excepcion sin solicitud (RBE:

report-by- exception).

- Operacion de reporte por excepcion sin solicitud, en la cual la mayoria de las
comunicaciones es sin solicitud, pero el maestro ocasionalmente usa polling para
datos de clase cero 0 para verificar si su base de datos esta actualizada.

- Operacion de reporte polling por excepcion sin solicitud, en la cual el maestro
realiza polling frecuentemente para datos evento y ocasionalmente para datos
clase cero. Muchas veces la respuesta del esclavo al polling de evento contiene
pocos datos, asi el polling puede ser bastante rapido.

- Operacion de polling estatico, en el cual el maestro hace polling solamente para
datos de clase cero o a los datos especificos requeridos. Este método es el mas
simple para implementar, pero puede ser bastante ineficiente si el nimero de

puntos que se necesitan recuperar es alto y los cambios son infrecuentes.

Variaciones de datos objeto. DNP3 permite datos de varios tipos, conocidos en los
grupos de objetos para ser reportados en varios formatos, conocidas como
variaciones, por ejemplo: el cambio de una medida anéloga puede ser enviado con
una resolucion de enteros de 16 6 32 bits o como un valor de punto flotante. Estos
valores pueden ser reportados con o sin la medida de tiempo. Algunas variaciones
son cominmente usadas, y estan especificadas como variaciones requeridas para

cumplir a la implementacién de los niveles de subconjuntos, y aunque no todos los
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equipos DNP3 los soportan, se verifica por la referencia de la documentacion del
perfil de dispositivo DNP3.

5.3 DIRECCIONAMIENTO

El direccionamiento (trending) es usado por un software de aplicacion en la
estacion remota que periddicamente genera “cambios de eventos de entradas analogas”
(usando variaciones con tiempo), asi, el usuario configura localmente cual de las
entradas de datos de la base analoga de la estacion remota esta para ser direccionada y
el intervalo de generacion de evento (configurados como eventos de clase tres). Estas
variaciones de eventos no son obligatorias en el subconjunto de definiciones, pero

comunmente en los sistemas SCADA se analizan y procesan eventos.

El direccionamiento de eventos es controlado por el tiempo de flujo actual de los
eventos (direccionados) como una cola de eventos por la habilitacion y deshabilitacion
de reportes sin solicitud de la clase de eventos. Los modos de direccionamiento son:

(@) Direccionamiento de recuperacion sin solicitud, por dia. Cuando el usuario
requiere este modo, la remota esta configurada con el tiempo del dia en que los
eventos direccionados estan para ser enviados al Maestro (como ejemplo de la
aplicacion se puede decir que se refiere a un maestro SCADA), en el tiempo
configurado del dia la remota ubica los eventos direccionados de clase tres
reportandolos en la cola. El maestro debe previamente tener disponible el reporte
sin solicitud para eventos clase tres.

(b) Periddicamente solicitados por el Maestro SCADA: Si un usuario requiere este
modo, la remota esta configurada para ubicar los eventos direccionados en la cola
de reporte de clase tres en intervalo de tiempo regular (tipicamente 15 minutos).
Sin embargo, el maestro SCADA debe previamente asegurar que el reporte, sin
solicitud de eventos de clase tres estd deshabilitado (y por defecto en la remota
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reiniciar). Los eventos direccionados estan ahora disponibles en colas de eventos
de clase tres para que el maestro pueda hacer una lectura en los momentos libres.

(c) Lectura de requerimientos en demanda desde el maestro: Este modo de operacién
es muy similar a el modo (b), excepto que en este caso el maestro SCADA ha sido
disparado por un evento del sistema (el cual puede ser que no esté totalmente
relacionado con los puntos de datos en su remota) y llegar hasta la remota y leer
los eventos direccionados que estén disponibles. Este modo usa la configuracion
en la remota como para el modo (b).

54 EVENTOS

5.4.1 Clase de datos y eventos

Cuando un dispositivo esclavo reporta objetos evento, estdn en clase uno, clase
dos, clase tres para el objeto evento (de los puntos de datos generados). La clase de dato
evento es, sin embargo, un atributo del punto de dato y los objetos evento del punto de
dato reportado. Cada objeto evento reportado por el dispositivo esclavo, puede
pertenecer a Clase uno, Clase dos o Clase tres, cada objeto estatico reportado por el

dispositivo esclavo pertenece a la clase cero.

Para el nivel tres en los dispositivos esclavos se permite que los maestros
habiliten o deshabiliten el reporte de objetos evento, haciendo solicitudes de la
asignacion de clase (codigo de funcion 22). Para habilitar el reporte de objetos evento
para un punto de dato en particular, el maestro especifica en su solicitud una clase uno,
dos o tres del encabezado de objeto y el encabezado de un objeto estatico para el
apropiado punto de dato. Un dispositivo maestro dice al dispositivo esclavo que pare de
reportar objetos eventos para un punto de dato particular, por la asignacion de objetos

evento del punto de dato para clase cero. Entonces la clase cero es la clase de datos
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estaticos y los objetos evento no pueden ser clase cero, el esclavo no produce ningun

objeto evento para el punto de dato.

5.4.2 Configuracion de eventos

Es la configuracion de eventos generados (eventing) desde las entradas binarias
asociado a estados de condiciones no criticas (también entradas reales o seudo entradas
de programa de usuario) para la clase dos. El maestro SCADA se asegura que el reporte
no solicitado estd deshabilitado para la clase dos, y entonces los eventos no son
reportados hasta que son solicitados por el maestro (tipicamente una vez por dia, o en
demanda si el maestro SCADA ve un evento de sistema que dispara una lectura no
solicitada).

5.5ALARMAS

Las alarmas son realizadas por configuracién de usuario, de eventos generados
desde las entradas binarias asociadas con condiciones criticas de alarma (también de
entradas reales o puntos derivados del programa de usuario) a la clase uno. EIl maestro
SCADA se asegura que el reporte no solicitado es habilitado para la clase uno. Entonces
los eventos-alarma son reportados en respuestas no solicitadas al maestro, tan pronto

como ellos ocurren.

5.6 CONFIGURACION REMOTA

5.6.1 Respuestas de error

Como resultado de la definicion de niveles de implementacion, se hace necesario

definir las repuestas validas a solicitudes en donde ocurre lo siguiente:

*  No es una solicitud valida para el nivel o,
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*  Es para el nivel dado, pero no es aplicable al dispositivo en particular.

Un dispositivo esclavo puede responder a una solicitud del maestro como un

error en el requerimiento.

Tabla XII. Mensajes de Error

Respuesta | 1IN | Significado

bit
Funcién 0 | El nivel de implementacién no soporta esta funcion, sobre objetos de
desconocida este grupo y variacion
Objeto 1 |EIl nivel de implementacién no soporta este grupo y variacion del
desconocido objeto.
Error de|2 |Los objetos que estan de este grupo y variacion, son validos pero no el
parametro rango de los puntos especificados
Respuesta | r/n | No esta especificado el rango de punto y no hay objetos para este tipo.
nula Primeramente usado en respuesta de polling datos eventos.

5.6.2 Perfil de dispositivo

Los fabricantes y vendedores deben proporcionar un documento del perfil de

dispositivo para cada uno que ellos construyan, implementando DNP3. EI documento

del perfil de dispositivo claramente identifica cualquier desviacion de los subconjuntos

de implementacion y cualquier otro problema que pueda surgir cuando se determina la

compatibilidad del dispositivo con otro. El documento de perfil de dispositivo es

dirigido a la capa de aplicacion y la capa de control de enlace solamente, la capa fisica

no esta dirigida por las diferentes capas y configuraciones. La informacién minima que

un vendedor debe incluir en el documento de perfil de dispositivo es la siguiente:
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Tabla de implementacion: Identifica qué variaciones de objeto y codigos de
funcién y calificadores soporta el dispositivo, tanto en solicitudes como en
respuestas.

Lista de puntos: Esta es una parte opcional del documento, incluye una lista de
los puntos de datos provistos por el dispositivo.

Nombre del vendedor: EI nombre de la organizacion que produce el dispositivo.
Nombre del dispositivo: ElI modelo y el nombre del dispositivo, suficiente para
distinguirlo de cualquier otro dispositivo de la misma fabrica.

El nivel DNP mas alto soportado: EI nimero maés alto de la implementacion DNP
del subconjunto, al cual el dispositivo cumple enteramente.

Funcion del dispositivo: Tanto para el maestro como el esclavo, el maestro envia
requerimientos (o solicitudes), mientras que el esclavo envia respuestas. Sin un
dispositivo, fisicamente realiza ambas funciones, se provee de un documento de
perfil de dispositivo separado para cada funcion.

Tamafio maximo de trama de enlace de datos: EI nimero mayor de la trama del
enlace de datos que transmite el dispositivo, en octetos.

Tamafio maximo de fragmento: EI mayor nimero de fragmentos de la capa de
aplicacion que el dispositivo transmite en octetos.

Enlace de datos maximo: EIl nimero de veces que el dispositivo retransmitira un
dato confirmado.

Reintentos: En el enlace de trama antes de abortar la transaccion.

Reintentos maximos de aplicacion: ElI ndmero de veces que el dispositivo
transmitira una solicitud o respuesta confirmada de aplicacion, antes de abortar la
transaccion.

Confirmacién de aplicacion requerida:  Si el dispositivo siempre envia mensajes
de capa de aplicacion con el bit de confirmacion, puesto en el campo de control de
aplicacion.

Tiempos fuera: Las condiciones de tiempo, bajo la cuales el dispositivo cancela

una trama entrante, fragmento, solicitudes o respuestas.
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- Operaciones de control: Las operaciones de control permitidas por el dispositivo.
Un dispositivo puede soportar una salida andloga o salida de blogue de control de
relevador, pero no necesariamente todas la operaciones sobre ese objeto.

- Reportes de cambios de evento de entrada binaria:  Una descripcion de qué
variaciones de objetos reporta un dispositivo esclavo, cuando es preguntado por
cambios de evento de entrada binaria con variacion cero, o cuando es preguntado
por la clase de dato.

- Envio de respuestas sin solicitud: Una lista de las condiciones bajo las cuales un
dispositivo esclavo envia respuestas sin solicitud.

- Envio de datos estaticos sin solicitud: Una lista de condiciones bajo las cuales un
dispositivo esclavo envia datos estaticos (Clase cero) como respuestas sin
solicitud.

- Contador de Objeto/Variacion por defecto: El objeto y la variacion que un
dispositivo esclavo usa para reportar, del contador de objetos, cuando es
preguntado por la variacion cero o por la clase dato.

- Contador en roll over: El valor en el cual los contadores de dispositivo esclavo
estan fuera de rango (roll over).

- Envio de respuesta de maltiples fragmentos: Si o no, el dispositivo esclavo envia
respuestas de multiples fragmentos (Los dispositivos maestros no envian

requerimientos de multiples fragmentos).

5.6.3 Archivos de configuracion

Una configuracion remota se define parcialmente para la aplicacion, el
requerimiento de programa de usuario para cargar remotamente, puede ser satisfecho
por el uso del objeto control de archivos (obj. 70). Sin embargo, el envid limitado de un
conjunto de valores de configuracion a la remota desde el maestro son usados en la

misma segun el programa definido localmente. EI maestro escribe valores para puntos
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de salida en el tiempo de reinicio de la RTU. El programa de usuario usa los valores en

las salidas para el computo.

5.6.4 Consideraciones del Dispositivo Esclavo

Para el inicio de un dispositivo esclavo, debe ajustarse a verdadero (1) el bit de
indicacion interna de Reinicio de Dispositivo junto con el campo de indicacion interna
de cada subsiguiente respuesta y respuesta sin solicitud. Este bit debe permanecer

puesto hasta que el dispositivo maestro lo limpia con una solicitud de escritura.

Si el dispositivo esclavo es configurado para enviar respuestas sin solicitud, este
debe inmediatamente enviar una respuesta sin solicitud de inicio. Esta respuesta no
solicitada inicial debe contener: el encabezado de respuesta solamente, conteniendo el
control de acceso, codigo de funcion y los cambios de indicaciones internas, y el
encabezado de respuesta mas el estado actual de todos sus puntos estaticos (ejemplo:
entradas binarias, entradas analogas).

La respuesta sin solicitud inicial puede también contener cualquier objeto evento
que el dispositivo esclavo ha generado mientras estaba previamente ejecutandose, pero
no tiene el reporte para el maestro. Si tales objetos existen, el esclavo debe reportarlos
antes de los datos estaticos. Esta regla permite al maestro reportar cambios de datos en
orden cronoldgico por el simple analisis del mensaje desde el inicio al final. El
fabricante del dispositivo debe especificar en el documento de perfil de dispositivo, si el
dispositivo envia respuestas sin solicitud, y si lo hace, que incluya los datos estaticos en

la respuesta sin solicitud inicial.
Un dispositivo esclavo puede opcionalmente enviar respuestas sin solicitud al

dispositivo maestro, el fabricante del dispositivo esclavo debe especificar en el
documento de perfil de dispositivo, si el dispositivo puede enviar respuestas sin
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solicitud. Este documento también debe especificar cudles son los objetos, variaciones,
calificadores y cddigos de funcion que el dispositivo esclavo puede incluir en las
respuestas sin solicitud. Ademas los dispositivos esclavos deben proveer un modo de
operacion en la cual el esclavo nunca envia respuestas sin solicitud, y debe ser
configurable. Para la Operacion de Salidas Binarias todos los dispositivos esclavos
deben ser capaces para analizar operaciones sobre objetos de salida de bloque de control
de relevador para la operacion de salidas binarias. Si un dispositivo esclavo no tiene
cualquier punto de salida binaria, este puede responder con las indicaciones internas

puestas a Error de parametro u Objeto Desconocido.

Un dispositivo maestro no debe enviar requerimientos de multiples tramas, un
dispositivo maestro debe aceptar respuestas de multiples tramas, pero un dispositivo
esclavo debe ser capaz de retornar todos sus datos (estaticos y eventos) junto con la

respuesta.

Los dispositivos esclavos de todos los niveles deben ser capaces de analizar una
solicitud de maestro conteniendo cualquier subconjunto de todos los objetos que el
dispositivo esclavo soporta. Cuando hay mdaltiples objetos en una respuesta todos los
dispositivos maestros deben ser capaces de analizar una respuesta de esclavo o respuesta

sin solicitud conteniendo un subconjunto de objetos que el dispositivo maestro soporta.

En las confirmaciones y reintentos, todos los niveles de dispositivos esclavos y
maestro puede escoger cuando, ellos solicitan confirmacion de tramas salientes del
enlace de datos. Un dispositivo maestro o esclavo debe transmitir una trama de
confirmacion al enlace de datos, si ésta es solicitada para hacerlo asi por un cédigo de
funcién de envid/confirmacion esperada de trama entrante. Un dispositivo esclavo o
maestro debe transmitir una respuesta de confirmacion de capa de aplicacion si es

solicitada por medio del bit de confirmacion en un fragmento entrante.
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Las variaciones con o sin bandera de un dispositivo esclavo se pueden escoger
para retornar un objeto conteniendo una bandera (ejemplo: Entrada analoga de 16 bits),
cuando el maestro ha solicitado una variacion de objeto sin bandera (ejemplo: Entrada
analoga del6 bits sin bandera). Similarmente, un esclavo puede escoger retornar una
variacion de objeto sin bandera cuando el maestro lo ha solicitado. Si o no, el
dispositivo responde con un objeto conteniendo una bandera, es la decision del

dispositivo.

Las operaciones de congelado, intervienen varios cédigos de funcion de
congelado. Solo recibiendo una solicitud congelada, un dispositivo esclavo debe copiar
los valores apropiados del contador binario (los contadores corriendo, es decir
efectuando el conteo) en un buffer "congelado”. EIl maestro puede leer estos valores
congelados como objetos de contadores de entrada congelados. Si una solicitud o
requerimiento de congelar y limpiar esta siendo procesada, el esclavo debe limpiar los
valores de "conteo" inmediatamente después de realizar el congelado. Una solicitud de
lectura de objetos de contadores de entrada binaria, siempre retorna el valor de los

contadores corriendo.

5.6.5 Funciones de aceptacion

Son las funciones que un dispositivo maestro o esclavo deben soportar a manera
de cumplir un nivel de implementacion definido. El subconjunto de definiciones trata
primeramente con la capa de aplicacion del protocolo DNP3. Estos es sin embargo, un
requerimiento para un dispositivo a manera de cumplir con un nivel de implementacion,
éste debe tener implementado los servicios de la capa de datos de enlace y funciones de
transporte suficientes para soportar un nivel de implementacion. Por ejemplo, todos los
subconjuntos requieren que un dispositivo soporte el uso de polling de datos clase cero;
si la repuesta de tal polling podria exceder 249 octetos, la segmentacién por la funcion
de transporte debe ser soportada.
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Dispositivos Esclavos:

La manera para la implementacion de un nivel particular X de DNP3, el

dispositivo debe cumplir con lo siguiente:

El dispositivo esclavo debe ser capaz de analizar todos los requerimientos del
maestro definidos para el nivel X.

El dispositivo esclavo debe ser configurable a no transmitir cualquier cosa que no
sean repuestas del nivel X para solicitudes del nivel X.

El dispositivo esclavo debe obedecer todas las reglas de implementacion definidas
como las mencionadas en estas secciones.

El fabricante debe describir la implementacion DNP del dispositivo en un perfil del
dispositivo y hacer este documento disponible a los usuarios del dispositivo. Un
dispositivo esclavo puede aceptar y responder a solicitudes adicionales no
definidas en el nivel X y adn cumplir con el nivel. Este puede responder a dichas

solicitudes con datos no definidos en el nivel X.

Dispositivos maestros:

Para implementar un nivel particular X de DNP3, el dispositivo debe cumplir con
lo siguiente:

El dispositivo maestro debe se capaz de analizar todas las repuesta del esclavo
definidas para el nivel X.

El dispositivo maestro debe ser configurable para limitar los requerimientos
enviados a los dispositivos esclavos con niveles de implementacion inferiores que
el nivel X. Por ejemplo, un maestro en el nivel tres debe ser configurable, asi éste
no envia solicitudes tanto a un esclavo de nivel uno como a un esclavo de nivel dos
que ellos no pueden analizar, esto no impide al maestro el envi6 de requerimientos
de nivel tres para un esclavo de nivel tres.

El dispositivo maestro debe obedecer todas las reglas de implementacion definidas

en las secciones anteriores.

92



- El fabricante del dispositivo maestro debe describir la implementacion DNP del
dispositivo en un documento del perfil del dispositivo y tener este documento

disponible a los usuarios del dispositivo.

5.7  Notas de aplicacion

Los requerimientos de usuarios son desarrollados utilizando las caracteristicas de
DNP3 para cumplir metas especificas de los usuarios, los que pueden también ser
provistos para el beneficio de otros usuarios, sin embargo, estas notas de aplicacién no
contienen todos los detalles de una implementacion, pero no por esos menos importante,
esta aproximacion es una forma del uso de DNP3 para cumplir con los requerimientos
de usuarios en las areas de mediciones y monitoreo de parametros eléctricos y los
sucesos que en éstas se pueden observar a traves de dispositivos finales, que estan
ubicados estratégicamente en la red eléctrica nacional con el propoésito de reunir el
caudal de informacion, que facilite a los usuarios ya sean estos los distribuidores,
generadores y transportistas de energia eléctrica las revisiones de sus parametros
eléctricos. El sistema SCADA, asi como los usuarios y los fabricantes solamente se han
citado como referencias, porque se consideran fuera del propdsito que pretende cumplir

este documento.

A lo largo de los anteriores capitulos se han reunido las caracteristicas del
protocolo proporcionando los fundamentos de su estructura. Definiendo los distintos
conceptos y modelos de intercambio de parametros de control que perfectamente
encajan en un esquema del entorno energético nacional, es decir, se proyecta como una
aplicacion del reporte de datos, manejados en el protocolo como datos objeto pero que
reflejan cantidades reales, como por ejemplo: en las entidades generadoras de energia
eléctrica que a través de sus unidades terminales remotas (RTU), evalUan sus estadisticas
de los datos provistos por sus instrumentos (Registradores de Eventos), ya sea para el
reporte de sus parametros como el cambio de éstos, por medio de un sistema de
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comunicacion redundante, que se puede constituir de una computadora que actia como
estacion maestra y una RTU, y completar las pruebas de los comandos de solicitudes y
respuestas dentro del mapeo de objetos, variaciones, clases y calificadores que
comprenden el nivel tres de implementacion mencionado anteriormente. En los anexos
se proporciona una tabla completa de objetos y sus variaciones junto con los
calificadores y los codigos de funcién manejados, tanto por el maestro como por el
esclavo, denominado esclavo debido a que dependera del nivel implementado segln la
cantidad de objetos que soporte el dispositivo, aunque se interpreta que si se refiere a
una RTU comprende el nivel mas alto de implementacion, es decir el nivel tres. El
sistema de comunicacién construido se muestra en la figura 33, el maestro tiene
suficiente informacidn en cualquier tiempo, considerando la comunicacion de un enlace
dedicado, representado en la nube de transporte, sin embargo, se puede tratar de un
enlace de ultima milla de un anillo de fibra optica en un transporte SDH, un ambiente
dial- up a través de una red puablica, o a través de un radio enlace. En el sistema de
comunicaciones, mostrado generalmente, el maestro puede realizar comandos de
solicitud y respuestas a varias unidades, esto significa que para el protocolo se visualizan
fronteras o interfaces, basicamente éstas se comprenden entre los equipos de medicion y
los de transmision y recepcion (red de comunicaciones). Esta flexibilidad de transporte
de paquetes de datos sobre terceros que proporcionan los servicios de transporte ofrece
una gran rentabilidad en cuanto a las opciones de acceso de los puntos que se necesitan
comunicar debido a la gran expansion de éstos a nivel nacional que participan

activamente en las demandas de comunicacion.

Esta nota de aplicacion esta referida al caso particular del intercambio de datos a
través de solicitudes desde el maestro (ubicado en una entidad con centrales de
operaciones) y el reporte desde una RTU (ubicada en una empresa agroindustrial). La
comunicacion entre el maestro y la RTU es a través de un enlace satelital, que implica
un canal de comunicacion con un ancho de banda que advierte un nimero considerado

de datos solicitados debido a la saturaciéon del ancho de banda en momentos de muchas
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variaciones de los parametros de monitoreo y medicion, es decir, que para que no exista
saturacion se debe enviar solo la informacion requerida por el maestro, para evitar
congestion en la red (debido a que podria ser el caso de tener varios esclavos a
disposicion para solicitudes y respuestas), por lo tanto, se debe definir un mapeo de
puntos, es decir que informacion es estrictamente la que se requiere. Con el mapa de
puntos se programa en el esclavo el envio de estos, de lo contrario el esclavo podria
reportar puntos de datos adicionales, aunque estos son también parte de la informacion,
se considera innecesaria para evitar la saturacion de los reportes y el mapa de puntos

practicamente establece que sea el menor nimero de paquetes de datos solicitados.

Figura 33. Sistema de comunicacion.

RTU- DNP3
/ (dispositivo A)

RTU- DNP3
<— |(dispositivo B)

Maestro DNP3 |&— Red de comunicaciones

Sub
maestro
DNP3

Maestro DNP3

\ RTU- DNP3
(dispositivo C)

\\Sate]ite

Filtro para manejar solo la
informacion requerida

— Solicitud

——— Respuesta
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En la figura 33, el submaestro DNP3 supervisa qué datos estan siendo solicitados
y cuales son los que el esclavo esta reportando, esto con el propdsito de analizar lo que
estd pasando en la red entre esclavos y medidores. Los datos de medicion pueden estar
filtrados, asi sean los puntos de datos estrictamente requeridos. El protocolo es una
implementacion dedicada a la adquisicion de datos, aunque practicamente la
comunicacion entre el esclavo, submaestro y maestro contribuye ademas con otras

funciones de maniobras sobre la red entre esclavos y medidores.

Cuando una aplicacion para un sistema de comunicaciones se pone en
funcionamiento, le preceden en la mayoria de casos una serie de pruebas (en el caso que
el proveedor de servicio DNP3 sea diferente) debido a los problemas originados de la
interconexidn, derivado de la interaccion de dispositivos de varios fabricantes lo que
implica muchas veces realizar pruebas en el punto de recoleccion de informacion (antes
que se haga efectiva su conexién y funcionamiento al sistema de comunicacion), asi
establecer:

-La comunicacion entre los dispositivos.
-El tipo de informacion requerida (datos analogos, datos digitales).

-Cantidad de datos (mapa de objetos, variacion, clases)

El programa de aplicacién para las pruebas es el ASE2000 para DNP3, que en
general implica la configuracion de los puertos de comunicacion de los dispositivos
(como se ha mencionado, se refiere a un par de dispositivos DNP3, por asi decir, que
soportan el protocolo), las solicitudes de datos digitales y datos analogos, ademas de las
clases datos (sean estos ya considerados como datos de clase cero, uno y dos).
Especificamente, a continuacion se mencionan parametros que intervienen en la prueba
efectuada para un sistema de comunicaciones, interpretando en cual de la capa del
protocolo estan situados. La prueba mediante una opcion de salvar todas las rutinas de
transacciones en un archivo con extension de captura de los datos, es decir un “Log

File”, es una herramienta que sin duda proporciona detalles del intercambio de
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solicitudes y respuestas del protocolo para los requerimientos de los usuarios y que

permite tener criterios sobre el desempefio del sistema de comunicaciones.

-Capa Fisica.

tramo

*Seleccion del puerto de comunicaciones tanto hacia la RTU como el maestro.
*El control de flujo de ASE2000 en el hardware (es decir en la linea del enlace
dedicado).

*La velocidad configurable, es de 9600 bps, (el tiempo fueraen configurable

n segundos)

*Tiempo de retraso en las respuestas en segundos (provocada por retrasos en el
del enlace)

*Se definen los valores de la fuente y el destino (o sea la direccion de la RTU
y del maestro respectivamente para la prueba).

*Control de Flujo de laRTU (Tx, Rx, Gnd, CTS, RTS).

*Pinout RS232 (se refiere a la forma de conexion de los pines, es decir, un cable

cruzado).

-Capa de enlace de datos

*Valores de destino y fuente de la RTU y el maestro (de hecho la misma de la
capa fisica).
*Encabezado del enlace de datos (longitud de octetos).
*Control de enlace de datos en el maestro:
Reset Link, codigo de funcion cero (y confirmacion)
Link estatus, cddigo de funcidn nueve (con Respuesta)
*Control de enlace de datos en la RTU:
Reset link, cddigo de funcion cero
Link Status, cédigo de funcién nueve

-Capa de transporte

*Encabezado de transporte
*Qbjetos y variaciones enviados

*Secuencia de Tramas
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-Capa de aplicacion
*Se definen los objetos y sus variaciones, las clases de objeto, calificadores y
NUmero de

mapa de objetos

relevantes para una

mostrado en la

*Resultado de cambio de valores

*Secuencia de Fragmento

*Indicaciones Internas

implementacion.

Obj. 80 var. 1 Indicaciones internas, Calificador 00x.

puntos (datos de usuario sin confirmar), como por ejemplo: el

Tabla 13 con referencia a los pardmetros

Tabla XIIl. Mapa de objetos y variaciones para los datos solicitados en la prueba

Object Variation QUAL RTU obj var rtu # of Points
1 binary input 1 00x 1,1 64
1 binary input 1 00X 11 51030
30 analog input 2 00x 30,2 96
30 analog input 2 00X 30,2 4t0 26
30 analog input 1 00x 30,2 96
30 analog input 1 00X 30,2 4t0 26
30 analog input 0 00x 30,2 96
30 analog input 0 00X 30,2 4to 26
60 class data 1 static ClassO oox diy ai ai 30,2di 1,2 ai48, di64
60 class data 1 static Class0 n/a obj unknown 41030
60 class data 2 binary events Class1 17x 2,2 di change 56
60 class data 2 binary events Class1 n/a param invalid 40 to 60
60 class data 3 analog events Class2 17x 32,2 ai change 2,26,30
60 class data 3 analog events Class2 n/a param invalid 3t040
60 class data 4 class1+class2 Class3 n/a param invalid n/a
60 class data 4 classl+class2 Class3
Fuente: ASE

Una vista general del formato grafico de la pantalla del programa de la prueba

mediante el ASE200 se proporciona en la figura 34, con los pardmetros relevantes en la

prueba involucrados en el protocolo DNP3.
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En esta ventana de usuario de aplicacion se puede observar tanto el protocolo en
la forma hexadecimal de cada solicitud y respuesta, asi también el programa de prueba
ofrece una vista con detalle de los principales procesos, resultado del intercambio de las
transacciones de la solicitudes (en gris) y sus respectivas respuestas (en gris 0scuro),
ademas de proporcionar el tiempo transcurrido entre la solicitud y respuesta (en este
caso se refiere al basado en el tiempo de la computadora que se implementdé como
estacion maestra) que proporciona un criterio de ajuste del tiempo de retardo que pueda
suceder en cuanto a la comunicacion entre el maestro y la Unidad Remota Terminal. Se
observa que la estacion maestra tiene como valor fuente uno y la estacion remota como
destino 137.

En la figura 35 se muestra la ventana de la interfaz grafica que ilustra coémo los
datos objeto son reportados por la remota después de una solicitud de los mismos por
parte de la estacion maestra segun el mapa de objetos que éste designado para la estacién
remota en la prueba y que especificamente es una respuesta de datos clase cero para un
objeto de entrada analdgica (Objeto 30, variacion 6, calificador 00 y un nimero de
puntos del 1 al 18). Seguido esta la parte de una respuesta de los datos de entradas
binarias solicitadas (Objeto 1, variacion 2, calificador 00 con un numero de puntos de
dato de O hasta 152). En la figura 35 hay un nimero de puntos de entrada de datos
digitales mayores que el establecido por el mapa de datos, esto se puede interpretar que
en un momento dado el flujo de datos reportados por la estacion remota podria crear un
reporte con una cantidad excesiva de datos que no necesariamente pueden considerarse
como prioritarios o criticos, y que podria significar un sobre-flujo de datos sobre el
sistema de comunicacion que ineficientemente, utilizaria el canal de comunicacion en
las transacciones de respuestas que espera recibir el maestro de esta estacion remota. De
lo anterior, una medida correctiva tiene que ser primero ubicada en la configuracion del
protocolo del esclavo, derivado de que el proveedor del protocolo que puede ser de otro
fabricante, el dispositivo esclavo podria tener diferencias entre las variaciones de los
datos objeto que soporta, las clases de datos asignadas. Por otra parte en el maestro el
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mapa de objetos y variaciones queda definida (por los requerimientos de usuario) la
cantidad de datos solicitados al dispositivo esclavo. Por lo tanto aunque el protocolo
DNP3 es un protocolo abierto, una desventaja es la gama de dispositivos esclavos que
implican la revision de los datos objetos soportados asi como sus variaciones. Sin
embargo, este protocolo asi como el programa de aplicacion de comunicacion, ofrecen
una ventaja debido a que estan situados bajo estdndares internacionales, que tiene su

aplicacion a nivel nacional.
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CONCLUSIONES

La orientacion del protocolo a niveles o capas, define los servicios que ofrece y
da un acuerdo al formato de los mensajes, asi el enlace de datos DNP3 realiza las
transacciones de mensajes sin el control de capas superiores y ademas la red
fisica es transparente a la aplicacion usando el enlace de datos, el formato de
trama para realizar las transacciones entre primaria y secundaria se vale de los

bits de control y los cédigos de funcion.

La capa de transporte se especifica para los mensajes que son mas grandes que
las unidades de datos del protocolo para formar unidades de transporte con la
informacién de control de transporte y satisfacer los requerimientos de
comunicacion de la capa de red y la capa de aplicacion en los puntos de acceso a

servicios para completar las funciones invocadas.

El formato de mensaje en la aplicacion; la estacion maestra envia mensajes de
solicitud de la capa de aplicacion y la remota Unicamente envia mensajes de
respuesta de la capa de aplicacion, y el manejo de las respuestas sin solicitud se
maneja con operacion de procesamiento inmediato o procesamiento después de

confirmar.

Los datos objetos son elementos de informacion utilizados por la capa de
aplicacion que facilita a los dispositivos esclavos la capacidad de monitorear,
controlar y generar diferentes datos-objetos tanto en niveles de hardware o
software, asi el nimero de objetos capaz de analizar un dispositivo esclavo
determina el nivel de implementacion del protocolo; la variacion de un dato

objeto es una representacion del mismo punto de dato pero especifica el tamafio
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del dato objeto y si tiene bandera de informacion, el rango define el punto de
dato especifico en un conjunto de datos objetos del mismo tipo, el calificador

complementa el uso del rango.

Los estandares de los datos objetos ofrecen una alternativa para diferentes
fabricantes de dispositivos que soportan DNP3 y los subconjuntos de objetos y
variaciones minimizan la complejidad de implementacion, la utilizacion del
ancho de banda y la recuperaciéon de los datos en cualquier nivel de

implementacion.
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RECOMENDACIONES

El tamafio maximo de los fragmentos o APDU's debe ser configurable en ambos
dispositivos esclavos y maestros, asi también elegir en los dispositivos maestros
los calificadores y objetos en sus solicitudes y asi minimizar la cantidad de ancho
de banda requerido; para mantener el estandar los dispositivos no deben transmitir
fragmentos largos de la capa de aplicacion mayor que 2048 bytes, ademas, todos
los dispositivos deben aceptar fragmentos de la capa de aplicacion de 249 bytes o
menores, el formato de trama FT3 se utiliza para una interfase fisica serial y una
transmision y recepcion full duplex con conexion directa evitando colisiones de

mensajes

La habilitacion o deshabilitacion de la confirmacion del enlace de datos debe ser
configurable en ambos dispositivos esclavo y maestro, porque el uso de las tramas
de confirmacion del enlace de datos, sobre un medio fisico punto a punto, puede

reducir a la mitad la comunicacion en la velocidad de la linea.

Los dispositivos maestros deben proveer una operacion de reporte por excepcion
para que los dispositivos esclavos reporten los datos eventos, para ciertos objetos
evento, aunque éste no necesariamente los utilice o que el dispositivo esclavo

necesariamente los reporte.

El uso de polling para todos los datos evento y datos estaticos por el maestro hacia
un dispositivo que no reporta automaticamente todos sus datos estaticos en una
respuesta sin solicitud inicial, se realiza con una solicitud de lectura para todos los

datos de clase 1, clase 2, clase 3 y clase 0.
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ANEXO

Figura 34. Referencia para el control de enlace de datos DNP, lista valida de campos de
control en valores hexadecimales

From From Function Othar

Remaote Master

oo a0 ACK

i3] a1 NACK Failed transaction

as gB Link Status Reply Mo flow Contraol

10 a0 ACK Frame accepted, no mare buffers left
11 81 MAC Frame not accepted, no buffers available
1B8 gB Link Status Reply Mo buffers available

40 co RESET LINK

47 C1 Reset User Process

44 C4 Unconfirmed User Data

48 cHa Link Status Request

52 D2 Test Link FCB =

53 D3 Confirmed User Data FCH =

G0 ED RESET LIMK FCB = 1 ignored

61 Ei Reszet User Process FCB = 1 ignored

54 E4 Unconfirmed User Data FCB = 1 ignored

ga E& Link Status Reques: FCB = 1 ignored

T2 F2 Test Link FCB =1

T3 F3 Confirmed User Data FCB =

Fuente: Paginas de referencia, procedimiento de certificacion DNP.
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i A dbdbdbdbdb A B A A A A A LA KK X X X

Tabla XIV. Subconjuntos de Niveles de Implementacion DNP

Fuente: Subnet Solutions Inc.

REQUEST RESPONSE
DNP OBJECT & VARIATION (master may issue and (master must parse and
stave must parse) slave may support)
OBJ { VAR Description Func Godes (dec) Qual Codes (hex) Func Codes (dec) | Qual Codes (hex)
1 0 | Binary Input - All Variations 7 (Read) 00,01 (Start-Stop)
22 [Assign Class) 06 (Mo Rangej
1 1 | Binary Input 1 (Read) 00,01 {Start-Stop) | 129 (Response] | 00,01 (Stari-Stop}
06 (No Range) 130 (Unsoel Resp)
1 2 Binary Input with Status 1 {Read) 00,01 (Start-Stop) 129 (Response) 00,01 (Start-Stop)
06  (No Range)} 130 {Unsol Resp)
2 0 Binary Input Change - All Variations 1 (Read) 06  {No Range)
' 07,08 (Limited Qty)
2 1 Binary Input Change wfout Time 1 (Read) 06 {No Range) 129 (Response} 17,28 {Index)
07,08 (Limited Qty) | 130 {Unsot Resp)
2 2 Binary Input Change with Time 1 {Read) 06  (No Range) 129 (Response) 17,28 {Index)
07,08 (Limited Qty) |130 {Unsol Resp)
2 3 Binary input Change with Relative Time | 7 (Read) 06  (No Range) 129 (Response) 17,28 (index)
07,08 (Limited Qty) | 130 {Unsol Resp)
10 0 | Binary Cutput - All Variations 1 {Read) 00,01 (Start-Stop)
06 {No Range})
10 1 Binary Quiput
10 2 Binary Output Status 1 (Read) 00,01 (Start-Stop) 129 {Response) 00,61 (Start-Stop)
06 (No Range} 130 {(Unsol Resp)
12 0 Control Block - All Variations
12 1 Control Relay Output Block 3 {Select) 17,28 (Index) 129 (Response) echo of request
4 (Operate)
5 (Direct Op)
6 (Dir. Op, Noack)
12 2 | Pattern Control Block 5 (Direct Op) 17,28 (Index) 129 (Response)} echo of request
6__{Dir. Op. Noack)
12 3 | Pattern Mask 5 (Direct Op) 00,01 (Start-Stop) 129 (Response) echo of request
6 (Dir. Op. Noack)
20 0 Binary Acc - All Variations 1 (Read) 00,01 (Start-Stop)
7 (imed. Fregze) 06  (No Range)
8 (imed. Fr. Noack)
9 (Freeze & CIr)
10 (Fr. & Gir. Noack)
22 (Assign Class)
20 1 32-Bit Binary Acc 1 (Read} 00,01 (Start-Stop) 129 (Response) 00,01 (Start-Stop)
068 {No Range) 130 {Unsol Resp)
20 2 | 16-Bit Binary Acc 1 (Read) 00,01 (Start-Stop) [ 129 (Response) | 00,01 (Start-Stop)
06 (No Range) 130 (Unsol Resp)
20 3 | 32-Bit Delta Acc 1 (Reaq) 00,01 (Start-Stop} 129 (Response) 00,01 (Stari-Stop)
06 {No Range) 130 (Unsol Resp)
20 4 16-Bit Delta Acc 1 (Read) 00,01 {Start-Stop) 128 (Response) 00,01 (Start-Stop)
06 (No Range) 130 (Unsol Resp)
20 5 32-Bit Binary Acc wiout Flag 1 {Read) 00,01 (Start-Stop) 129 (Response) 00,01 (Start-Stop)
06 {No Range) 130 (Unsol Resp)
20 6 | 16-Bit Binary Acc wiout Flag 1 (Read) 00,01 (Start-Stop) 129 (Response) 00,01 {Stari-Stop)
06  (No Range) 130 (Unsol Resp)
20 7 | 32-Bit Delta Aec wiout Flag 1 (Read) 00,01 (Start-Stop) 129 (Response) 00,01 {Start-Siop)
06 {No Range) 130 (Unsol Resp}
20 8 16-Bit Delta Acc wiout Flag 1 (Read) 00,01 (Start-Stop) 129 (Response) 00,01 (Start-Stop}
06 {No Range) 130 (Unsol Resp)
21 0 [ Frozen Accs - All Variations 1 (Read) 00,01 (Start-Stop)
22 (Assign Class) 06 {No Range}
2t 1 [ 32-Bit Frozen Acce 1 (Read) 00,01 (Start-Stop) 129 (Response) 00,01 (Start-Stop)
06 {No Range) 130 (Unsol Resp)
21 2 16-Bit Frozen Acc 1 (Read) 00,01 (Start-Stop) 129 (Response) 00,01 (Start-Stop)
06 {No Range) 130 (Unsol Resp)
21 3 | 32-Bit Frozen Delta Acc 1 (Read) 00,01 (Start-Stop) 129 (Response) 00,01 {Start-Stop)
06 (No Range) 130 (Unsol Resp)
21 4 16-Bit Frozen Delta Acc 1 {Read) 00,01 (Start-Stop) 129 (Response) 00,01 (Start-Stop)
06 {Ne Range) 130 (Unsol Resp)
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REQUEST

RESPONSE

DNP OBJECT & VARIATION (master may issue and (master must parse and
slave must parse) slave may support)
0BJ ; VAR Description Func Codes (dec) Qual Codes (hex) Fune Codes (dec) | Qual Codes (hex)
21 § | 32-Bit Frozen Acc with Time of Freeze 5
21 6 16-Bit Frozen Acc with Time of Freeze
21 7 32-Bit Frozen Delta Ace w/ Time of
Freeze
21 8 16-Bit Frozen Delta Acc w/ Time of
Freeze
21 9 | 32-Bit Frozen Acc w/out Fiag 1 (Read) 00,01 (Start-Stop) 129 (Response) | 00,01 (Start-Stop)
06 {No Range) 130 {Unsol Resp)
21 10 | 16-Bit Frozen Acc w/out Flag 1 {Read) 00,01 (Start-Stop) 128 (Response)} 00,01 (Start-Stop)
06  (No Range) 130 (Unsol Resp)
21 11 [ 32-Bit Frozen Delta Acc wiout Flag
21 12 | 16-Bit Frozen Delta Acc wiout Flag
22 0 Ace Change Event - All Variations 1 (Read) 06  (No Range)
07,08 (Limited Qty)
22 1 32-8it Acc Change Event wiout Time 1 (Read) 06 (No Range) 129 (Response) 17,28 (index)
07,08 {Limited Qty) 130 (Unsol Resp)
22 2 16-Bit Acc Change Event wiout Time 1 (Read) 06 (NoRange) =~ | 129 (Response) 17,28 {index)
07,08 (Limited Qty) 130 {Unsoi Resp)
22 3 32-Bit Delta Acc Change Event w/out 1 {Read) 06 (No Range) 129 (Response) 17,28 (Index)
Time 07,08 (Limited Qty) | 130 (Unsol Resp)
22 4 16-Bit Delta Acc Change Event w/out 1 (Read) 06 {No Range) 129 (Response} 17,28 (Index)
Time 07,08 (Limited Qty) | 130 (Unsol Resp)
22 5 32-Bit Acc Change Event with Time
22 6 16-Bit Acc Change Event with Time
22 7 32-Bit Delta Acc Change Event w/ Time
22 8 16-Bit Delia Acc Change Event w/ Time
23 © | Frozen Acce Events - All Variations 1 (Read) 06 (No Range)
07,08 (Limited Qty)
23 1 32-Bit Frozen Acc Event wiout Time 1 (Read) 06 ({No Range} 129 {Response) 17,28 (Index)
07,08 (Limited Qty) [ 130 {(Unsol Resp)
23 2 16-Bit Frozen Acc Event w/out Time 1 (Read) 06 (NoRange) 129 (Response) 17,28 (index)
07,08 {Limited Qty) 136 {Unsol Resp)
23 3 32-Bit Frozen Delta Acc Event w/out 1 (Read) 06 (No Range) 129 (Response) 17,28 (Index)
Time 07,08 (Limited Qty) | 130 (Unsol Resp)
23 4 16-Bit Frozen Delta Acc Event w/out 1 (Read} 06 (No Range) 128 {Response) 17,28 (Index)
.. | Time 07,08 (Limited Qty) 130_(Unsol Resp)
23 5 32-Bit Frozen Acc Event with Time
23 <] 16-Bit Frozen Acc Event with Time
23 7 32-Bit Fiozen Delta Acc Event w/ Time
23 8 18-Bit Frozen Delta Aco Event w/ Time
30 0 | Al- All Variations 7 (Read) 00,01 (Start-Stop)
22 (Assign Class) 06 (No Range)
30 1 32-Bit Al 1 (Read) 00,01 (Start-Stop) 129 (Response) 00,01 (Start-Stop)
06  (No Range) 130 (Unsol Resp)
30 2 16-Bit Al 1 (Read) 00,01 (Start-Stop) 129 (Response) 00,01 (Start-Stop)
06 (No Range) 130 {Unsol Resp)
30 3 | 32-Bit Al wiout flag 1 (Read) 00,01 (Start-Stop) 128 (Response) 00,01 {Start-Stop)
06 (No Range) 130 {Unsol Resp}
30 4 | 16-Bit Al wiout flag 1 (Read) 00,01 (Start-Stop) 129 (Response) 00,01 {Start-5top)
06 (No Range} 130 (Unsol Resp)
31 0 | Frozen Al - All Variations
31 1 32-Bit Frozen Al
31 2 16-Bit Frozen Al
31 3 32-Bit Frozen Al w/ Time of Freeze
31 4 16-Bit Frozen Al w/ Time of Freeze
31 5 | 32-Bit Frozen Al wiout Flag
31 6 16-Bit Frozen Al wiout Flag
32 0 | Analog Change Event - All Variations 1 {Read) 06 (No Range)
07,08 (Limited Qty)
32 1 | 32-Bit Analog Change Eveniw/out Time |1 (Read) 06 (No Range) 129 (Response) 17,28 {Index}
) 07,08 (Limited Qty) | 130 (Unsol Resp}
32 2 | 16-Bit Analog Change Eveniwfout Time |1 (Read) 06  {No Range) 129 (Response) 17,28 (Index)
07,08 (Limited Qty) | 130 (Unsol Resp)
32 3 | 32-Bit Analog Change Event with Time
32 4 16-Bit Analog Change Event with Time
33 0_ | Frozen Analog Event - All Variations
33 1 32-Bit Frozen Analog Event wiout Time
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REQUEST

RESPONSE

DNP OBJECT & VARIATION (master may issue and (master must parse and
slave must parse) sltave may support}
oBJ | VAR Description Func Codes {dec) Qual Codes (hex) Fune Codes (dec) | Qual Codes (hex)
33 2 16-Bit Frozen Analog Event w/out Time "
33 3 32-Bit Frozen Analog Event with Time
a3 4 16-Bit Frozen Analog Event with Time
40 0 | Analog Output Status - All Variations 1 (Read) 00,01 (Start-Stop)
06 (No Range)
40 1 32-Bit Analog Output Status 1 {Read) 00,01 (Start-Stop) 129 (Response)} 00,01 (Start-Stop)
06  (No Range) 130 (Unsol Resp)
40 2 16-Bit Analog Output Status 1 (Read) 00,01 (Stari-Stop) 129 (Response) 00,04 (Start-Stop)
06 {No Range} 130 (Unsol Resp)
41 1 | 32-Bit Analog Output Block 3 {(Select) 17,28 (Index) 129 (Response) echo of request
4 (Operate)
5 (Direct Op}
6 (Dir. Op. Noack)
41 2 16-Bit Analog Cutput Block 3 (Select) 17,28 (Index) 129 (Response) echo of request
4 (Operate)
5 (Direct Op)
& (Dir. Op. Noack)
50 0 | Time and Date - All Variations
50 1 Time and Date 2 (Write) 07 Quantity=1
1 {Read) 07  Quantity=1 129 {Response) 07 (Ltd Qty=1)
50 2 | Time and Date with Interval
51 0 1 Time and Date CTO - All Variations
51 1 Time and Date CTO 129 (Response) 07  Quantity=1
130 (Unsol Resp}
51 2 Unsynchronized Time and Date CTO 129 (Response} 07  Quantity=1
130 {Unsol Resp)
52 0 Time Delay - All Variations
52 1 Time Delay Coarse 129 {Response) 07 Guantity=1
52 2 Time Delay Fine 129 (Response) 07 Guantity=1
60 0 Not Defined
60 1 Class 0 Data 1 (Read) 06 (No Range)
60 2 Class 1 Data 1 (Read) 068 (No Range)
07,08 (Limited Qity)
20 (Enbl Unsol Msg) | 06 (No Range)
21 (Dis Unsol Msq) .
22 {Assign Class)
80 3 | Class 2 Data 1 {Read) 06 (No Range) -
07,08 {Limited Qty)
20 (EnblUnsol Msg) |06 (No Range)
21 {Dis Unsol Msg)
22 {Assign Class)
60 4 Class 3 Data 1 ({(Read) 06 (No Range)
07,08 (Limited Qty)
20 {Enbl Unsol Msg) |06 (No Range)
21 (Dis Unsol Msg}
22 (Assign Class)
70 1 File identifier
80 1 Internal Indications 1 {Read) 00,01 (Start-Stop)
2 (Write) 00 (Start-Stop)
81 1 Storage Object
82 1 Device Profile
83 1 Private Registration Object
83 2 Private Registration Object Descriptor
90 1 Application Identifier
100 1 Short Floating Point
100 2 _jLlong Floating Point
100 3 Extended Floating Point
101 1 Small Packed Binary-Coded Decimal
101 2 [ Medium Packed Binary-Coded Decimal
101 3 | Large Packed Binary-Coded Decimal

No Object

13 {Gold Restart)

No Object

23 (Delay Meas.)
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