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RESUMEN

La necesidad de una comunicacion inalambrica para aplicaciones sencillas de
intercambio, de datos a nivel personal, ha aumentado, en los ultimos afos, con el
crecimiento masivo del uso de telefonia mévil y la utilizacion, en menor grado,
pero siempre importante, de las agendas electronicas. Sin embargo, la
necesidad de comunicarse de forma inalambrica se extiende, tanto al area
doméstica como al area industrial, por lo que existe una diversidad de opciones
de tecnologias y protocolos para dicho fin. En el capitulo 1 se muestran las
caracteristicas basicas de Bluetooth y se muestran otras distintas opciones de

tecnologias que pudieran ser competencia de Bluetooth.

Un protocolo, en general, estd definido por las caracteristicas de su
arquitectura, para lo cual, en el capitulo 4 se comienza definiendo el modelo de
referencia OSI, el cual sirve como un estandar de referencia para el desarrollo de
nuevos protocolos. A lo largo del capitulo se define la arquitectura de Bluetooth
como una pila formada por distintas capas, en donde se define cada una de
éstas capas y su interaccion con las capas subsecuentes, de tal forma que al

final del capitulo se tiene conocimiento amplio del funcionamiento del protocolo.

Después de comprender el funcionamiento de Bluetooth, es importante poder
determinar qué se puede hacer con Bluetooth, y, si bien es cierto, en el capitulo
1 se mostraron las aplicaciones desde un punto de vista comercial, basandose
en las aplicaciones que, actualmente, existen, es importante definir a nivel de

protocolo que es lo que esta o no permitido hacer.
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Para poder definir qué es lo que esta o no permitido a nivel técnico con
Bluetooth, es importante definir los perfiles que el protocolo presenta y es por ello
que en el capitulo 3 se muestran los perfiles que el protocolo tiene y en base a

ellos se podra disenar las aplicaciones que sean necesarias.

En el capitulo 4 se muestra el disefio propuesto para una red de
computadoras de una oficina moderna pequefa y se fijan las bases para el

disefno de redes de datos con el protocolo Bluetooth.
Por ultimo en el capitulo 4 se muestran las condiciones actuales en

Guatemala, tanto de mercado como a nivel técnico, por el uso de la banda de

frecuencia en la cual trabaja Bluetooth.
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OBJETIVOS

General

Mostrar todos los requerimientos que el protocolo Bluetooth necesita para su
perfecto funcionamiento y, asi, preparar el terreno para facilitar la
implementacion de dicho protocolo en Guatemala y mostrar una opcion
confiable, segura y econdmica para la conexién de dispositivos inalambricos.

Especificos

1. Resaltar las ventajas y limitaciones de la utilizacion del protocolo Bluetooth

en Guatemala.

2. Mostrar las caracteristicas técnicas del funcionamiento de Bluetooth.

3. Mostrar lo necesario para realizar una transmision de datos con el protocolo
Bluetooth.

4. Disenar una red con el sistema Bluetooth
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INTRODUCCION

En algunos casos es necesario eliminar los cables de comunicacion entre
dispositivos y, para ello, se han hecho innumerables esfuerzos con el fin de
eliminar la comunicacion a través de cables por un sistema de comunicacién
inaldmbrico eficiente.  Bluetooth es un protocolo que, recientemente, ha sido
desarrollado por la empresa Ericsson para la conexion de dispositivos de forma
inalambrica. Este es un sistema de comunicacién a través de radiofrecuencias,

por lo que es bastante eficiente, seguro y que ha demostrado ser confiable.

Inicialmente, dicho proyecto se desarroll6 para eliminar las molestas
conexiones de cables que uno, normalmente, encuentra en la PC, pero es un
arma tan poderosa con la que en el ultimo afo se le han desarrollado diversas
aplicaciones, entre las que podemos mencionar el acceso a internet a través de

un celular mediante dicho protocolo.

Una de las ventajas de dicho protocolo es que ya es reconocido a nivel
internacional, en Europa uno puede moverse a través de los distintos paises y
poder usar esta tecnologia libremente, ya que, trabaja en la banda de uso libre
de 2.4 GHz, la cual es conocida como la banda Industrial, Cientifica y Médica,
ISM por sus siglas en inglés, la cual es utilizada en multiples operaciones locales
como puertas automaticas, camaras de seguridad, etc.; esto, a su vez, convierte
el sistema de comunicacion en un sistema bastante econémico porque lo unico
que se necesita para comunicar dos dispositivos es la energia que se consume y

no hay que pagar por un servicio.

Otra ventaja radica en que dicho sistema de comunicacion tiene un buen
radio de comunicacion que puede variar de los 10 m, para los dispositivos

comunes, hasta los 100 m de alcance para los dispositivos de mayor potencia.
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Existen ciertas condiciones para que Bluetooth pueda trabajar sin
problemas, como pueden ser el ancho de banda, la frecuencia de operacion, los
niveles de potencia de la sefal, etc., y, es por ello que para que la
implementacion de dicho protocolo sea exitosa en Guatemala se presenten las
condiciones necesarias para el perfecto funcionamiento de éste. Las ventajas
obtenidas por la implementacion de dicho sistema serian grandes, e irian desde
aplicaciones sencillas como la conexion de dispositivos a la computadora hasta
aplicaciones grandes como la adquisicion de datos en tiempo real que son tan

importantes en sistemas de automatizacion y control de procesos.
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1. INTRODUCCION A BLUETOOTH

1.1. ¢Que es Bluetooth?

Es un sistema de comunicacion inaldmbrico de corto alcance para la
transmision de datos entre dispositivos moviles, el cual se comunica a través de
radiofrecuencia. La tecnologia Bluetooth fue desarrollada originalmente en 1994
por la compania Ericsson con el fin de remplazar los cables que conectan a los
teléfonos celulares con un sistema inalambrico; mas adelante otras companias
de unieron a Ericsson para formar lo que actualmente se conoce como SIG y
aumentar la cantidad de aplicaciones que actualmente se encuentran en el
mercado. El por qué de su nombre no tiene relacién alguna con los sistemas de
comunicacioén, sino es por sus aplicaciones; Harald Bluetooth fue un monarca
Vikingo del siglo X quien luchd por unir Dinamarca y Noruega y debido a que el
objetivo de la utilizacion de Bluetooth es unificar la conexion inalambrica de
dispositivo hacia la computadora, se decidié adoptar este hombre en honor a

dicho monarca.

Este protocolo posee la ventaja, por ser un sistema de radio, de tener
varios usuarios desde un mismo punto de comunicacién y que ellos no se
interfieran entre si. Ademas esta disefiado para ser un sistema inalambrico,
econdomico, ya que trabaja en la banda de frecuencia de 2.4 GHz, la cual es
conocida como banda ISM, y es de uso libre a nivel internacional. Entre las
caracteristicas mas importantes que posee este sistema podemos enumerar las

siguientes

1. Utiliza la tecnologia de Espectro Ensanchado y Saltos de Frecuencia (FHSS).
2. Puede tener hasta 3 canales de voz por piconet..

3. Una transmision de datos hasta de 721 kbps por piconet.

1



4. Un rango de alcance de 10 metros para dispositivos comunes y de 100
metros para dispositivos especiales.

5. Pueden conectares hasta 8 dispositivos por piconet y hasta 10 piconets.

6. Bluetooth minimiza la interferencia potencial al emplear saltos rapidos en
frecuencia 1600 veces/segundo.

7. Utiliza una modulacion GFSK (Gaussian Frequency Shift Keying).

8. Aceptado por la IEEE 802.15.1.

1.2 LaBandalISM, la UIT yla FCC

Segun la definicion de la UIT (Union Internacional de Telecomunicaciones)
se conoce como espectro radioeléctrico a toda aquella onda electromagnética
cuya frecuencia e menor a los 3,000 GHz y que se propaga a través del espacio
de forma libre, es decir sin ninguna guia artificial & medio distinto al espacio libre.
La UIT es un ente internacional Europeo que se encarga de establecer normas
técnicas en materia de Telecomunicaciones referentes a niveles de potencia,
caracteristicas y protocolos, interferencia y compatibilidad de sistemas tanto para
comunicaciones fijas como moviles e inclusive para las comunicaciones via
Satélite.

Por otro lado existe la FCC en Estados Unidos que es la Comisién Federal
de Comunicaciones quien se encarga de establecer las normas técnicas en

materia de telecomunicaciones par la regién de Estados Unidos.



En Guatemala el ente regulatorio en materia de telecomunicaciones es la
Superintendencia de Telecomunicaciones SIT. La SIT ha fijado sus normas
técnicas en base a las normas establecidas por la UIT por lo que para cualquier
caso de disefio o utilizacidon de cualquier tecnologia a nivel local debera
apegarse a estas normas, es por esta razon que muchas de las tecnologias que
se utilizan a nivel de telecomunicaciones tiene una influencia notable europea
como es la implementacion de los servicios de telefonia mévil GSM y el no
crecimiento de tecnologias de influencia norteamericana como la CDMA2000,

dejando por un lado las diferencias de costos para su implementacion.

Sin embargo por la cercania geografica de Guatemala con Estados Unidos
la influencia real es de Norteamérica por lo tanto es importante la regulacion de
la FCC. La FCC permite la venta de dispositivos unicamente si han pasado por
una serie de pruebas en dado caso dan un numero de aprobacién FCC. La
mayoria de los productos vendidos en Guatemala son importados de

Norteamérica por lo que se rigen por las normas de la FCC.

De cualquier forma tanto al UIT como la FCC tiene un rango dentro del
espectro radioeléctrico el cual es de uso libre. Los rangos de frecuencia que

aplican en la mayoria de los casos son las siguientes:

1. 902 MHz a 928 MHz
2. 4000 GHz a 2.4835 GHz
3. 5.725 GHz a 5.875 GHz

De las bandas anteriores la que se ha estandarizado a lo largo del mundo
como una frecuencia de libre utilizacion es la banda de 2.4 GHz la cual se
conoce con el nombre ISM ya que se utilizé en principio para la comunicacion de

equipo Industrial, Cientifico y Médico (Industrial Scientific and Medical).



Actualmente la banda ISM es utilizada para cualquier comunicacion, pero
para que las diferentes aplicaciones puedan funcionar sin entrar en conflicto de
interferencia se definid que su utilizacion es a nivel local por lo que se normé
tanto los niveles de potencia como la tecnologia utilizada para la comunicacién

en esta banda.

Las normas FCC para la banda ISM aparecen en el cédigo federal de
regulaciones bajo el titulo 47 en la parte 15 en la seccion 247 que tiene por titulo
Operacion con las bandas 902-928 MHz, 2400-2483.5 MHz, y 5725-5850 MHz.,
de lo cual se puede mencionar los siguientes puntos importantes relativos a la

técnica FHSS que utiliza Bluetooth:

1. Potencia maxima de transmision de 1 W o no mas de 4 W EIRP usando
ganancia en la antena.

2. Porlo menos 75 canales para saltos de frecuencia

3. Un ancho de banda maximo de -20dB para 1 MHz.

4. Separacion de los canales de salto de frecuencia por lo menos de saltos de
ancho de banda de -20 dB, pero no menores de 25 kHz

5. Frecuencia de saltos de por lo menos 2.5 por segundo.

6. Bluetooth permite una potencia de transmisién maxima de 100 mW, esto es

para mantener una potencia de transmision baja.

1.3 EISIG

Para la perfecta interoperabilidad del sistema a través del mundo, era
necesaria la participacion de muchas otras companias ademas de Ericsson, y
fue asi como en 1998 se fundo el primer Grupo de Interés Especial en Bluetooth
(SIG) formado por las empresas Ericsson, IBM, Intel, Nokia y Toshiba. En 1999
el SIG se asocié con las empresas Agere, Microsoft y Motorola; y a estas 9

empresas se les conoce como Promotores del SIG.



La misién del SIG es: Desarrollar, publicar y promover la especificacion
inalambrica de corto alcance preferida para la conexion de productos méviles, y
administrar un programa de certificacion que permita la interoperabilidad para

una experiencia positiva del usuario. (2. Bluetooth SIG Overview)

En la figura 1 se muestra el organigrama de la organizacion interna que

existe en el SIG.

Figura 1 — Organigrama del SIG
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El SIG esta encabezado por un Consejo de Administradores el cual esta
formado por miembros de las empresas promotoras del protocolo. Ellos son los
que guian el direccionamiento adecuado del grupo. Bajo ellos existen
principalmente 3 divisiones dentro del SIG, El Director ejecutivo, el Comité

Politico y los Grupos.

El director ejecutivo es la persona que se encarga de la ubicacion adecuada
de Bluetooth en el mercado, tanto a nivel de Mercadeo como mantenerse a la
vanguardia de la tecnologia a través de operaciones y estrategias de mercado y

gracias a la interaccién existente entre éste y los grupos.



El comité politico es el formado para la autenticacion de Productos
Bluetooth quien se encarga de garantizar la interoperabilidad de los dispositivos
Bluetooth. Y los grupos que son aquellos formados en torno a Bluetooth como

los grupos de trabajo del SIG, los grupos de expertos y los grupos de Estudio.

Existen 3 clases de miembros del SIG:

1. Miembros Promotores: Los miembros promotores son Agere, Ericsson, IBM,
Microsoft, Motorota Nokia y Toshiba. Estas son empresas que tienen un
compromiso alto en el desarrollo técnico y estratégico de Bluetooth. Miembros
promotores solamente pueden ser los anteriormente descritos, no hay forma de

ser miembro promotor.

2. Miembros Asociados: Los miembros asociados son aquellos que estan
interesados en el uso de la marca Bluetooth y por lo tanto tienen acceso a las
especificaciones técnicas de todo lo desarrollado por el SIG. Tienen acceso a
grupos en el SIG para tratar de influenciar sobre decisiones futuras sobre dicho
protocolo.

Para ser mimbro Asociado se debe de pagar una cantidad por la
membresia equivalente a $35000 anuales para empresas cuyo ingreso es mayor
de $100 millones de dodlares y la suma de $7500 para aquellas empresas cuyos

ingresos son menores a $100 millones de ddlares.

3. Miembros Adoptados: Esta es una membresia de bajo acceso para todas
aquellas personas que estan interesadas en el protocolo a bajo nivel y desean
conocer mas sobre dicho protocolo. Con ella se puede acceder a las

especificaciones basicas del protocolo.



1.3.1 Autenticacion de productos

La autenticacion de productos Bluetooth es el proceso de certificacion
requerido para cualquier producto para el uso de la tecnologia inalambrica
Bluetooth. EI SIG hace distincion entre dos clases de productos, un primero que
es el Producto final Bluetooth, un segundo tipo que son los subsistemas

Bluetooth y un tercer tipo que son las herramienta Bluetooth.

El primero de ellos es aquel producto independiente destinado al usuario
final en el cual su uso con otros dispositivos Bluetooth es independiente, el
segundo caso son aquellos productos que dependen y son complementarios a
otros productos, por ejemplo una tarjeta para PC, ésta sera dependiente y
complementaria al sistema operativo de la maquina por lo que no es autonoma y
es complemento al sistema de transmision de datos de la PC. Para ambos
productos el SIG establece ciertas caracteristicas o perfiles que son obligatorios
y establecidos y ciertos que son flexibles, esto es para mantener una

interoperabilidad entre todos los productos.

Para verificar el cumplimiento de dichos perfiles todos los productos deben
de pasar por una serie de pruebas para obtener el permiso del uso de la
tecnologia Bluetooth; Aquellos productos que han pasado ya por dichas pruebas
pasan a ser parte de la QPL (Qualified Product List) 6 Lista de productos
Calificados, dicha lista es de ayuda para desarrollar nuevas aplicaciones
Bluetooth como productos formados por una serie de componentes Bluetooth
previamente calificados lo cual es de mucha ayuda en el disefio de nuevas

aplicaciones.



El tercer grupo de productos Bluetooth son aquellos desarrollados para el
estudio, prueba 6 desarrollo de la tecnologia Bluetooth los cuales pueden
funcionar pero no necesitan una interoperabilidad entre otros sistemas, entre
estos estan aquellas tarjetas de estudio de tecnologia 6 de medicion de
intensidad de seinal y alcance del dispositivos, por tal motivo no necesitan pasar
por las pruebas a las que son sometidos los demas productos. Estos
dispositivos se encuentran listados como productos Bluetooth de desarrollo por
el SIG.

Los listados de productos pueden ser modificados unicamente por los
cuerpos de calificacion Bluetooth BQB (por sus siglas en inglés Bluetooth
Qualification Bodies) los cuales se encuentra en varios paises del mundo vy
pueden probar, verificar y calificar un producto para ingresarlo en los listados.
Las politicas de certificacidon de productos Bluetooth son desarrolladas pro el
BQRB (Bluetooth Qualification Review Bord) ¢ Plantel de Revisores de

Calificacion Bluetooth.

1.4 ¢Que se puede hacer con Bluetooth?

Bluetooth es un tecnologia de acceso inalambrico, por que son incontables
las aplicaciones que se pueden obtener de ella; Sin embargo nos enfocaremos
en las principales aplicaciones mas sobresalientes en paises extranjeros, las
cuales se espera sean las mismas en Guatemala. A continuaciéon se da una

descripcion general de algunas de ellas.



1.4.1 Transferencia de datos y objetos entre dispositivos

Figura 2 — Comunicacién Bluetooth para intercambio de datos

Sin lugar a dudas ésta aplicacion es donde Bluetooth alcanza su maxima
expresion, de hecho fue la razén por la cual Ericsson inicidé sus investigaciones

tratando de eliminar los cables existentes entre la CPU de una computadora.

Dispositivos se refieren a todos aquellos aparatos electrénicos que forma
parte de una red personal 6 PAN, entre los cuales existe una necesidad
constante de comunicacion, pero no continua, en la cual se transmiten datos,
como mensajes de texto, recordatorio de eventos, configuraciones de los
dispositivos personales, etc, y también objetos, como imagenes de adorno,

sonidos preferenciales, etc.



1.4.2 Handsfree inalambricos

Figura 3 - Handsfree Bluetooth

Definitivamente ésta es la aplicacion que mas le interesa al mercado
Guatemalteco, ya que actualmente muchas personas utilizan por largos
periodos el teléfono celular y estar sosteniendo un aparato es suplantado por un
handsfree, pero en muchas ocasiones el cable desde el teléfono celular hasta el
iodo se vuelve estorboso. La opcidon de un hadnsfree inalambrico es muy
conveniente y la tecnologia Bluetooth por sus bajos costos y por su ventaja de
interoperabilidad ha atraido al mercado Guatemalteco. Actualmente se
encuentran en el mercado varios teléfonos celulares que cuentan con esta

tecnologia lo que ha facilitado su introduccion al mercado.
1.4.3 Conexion directa entre teléfonos

Figura 4 - Comunicacion Bluetooth entre celulares
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Actualmente la telefonia celular a tenido grandes avances, y con ello se ha
creado una necesidad de comunicacion entre celulares, ya sea para
transferencia de pequefos archivos de datos para celulares como para
transmision de voz, inclusive a corta distancia. Un ejemplo de esto son los tipos
de timbres telefénicos, mas conocidos como ring-tones, los cuales definen cada
vez mejor la personalidad del duefio del dispositivo y también es muy util para
reconocer el propio. Con Bluetooth podemos comunicarnos entre teléfonos
celulares sin la necesidad de tener que pagar por una transferencia de datos o
un enlace a un operador de servicio de telefonia celular. Ademas, con la ayuda
de repetidores, y en algunos celulares ya vienen con dispositivos especiales,

podemos llegar a comunicarnos en un rango de hasta 100 metros.

1.4.4 Celular como puente de internet

Figura 5 - Conexién Bluetooth a internet

El acceso a Internet se ha convertido para algunas personas en una
necesidad de la cual no pueden prescindir. Por otro lado la PTSN (Red
conmutada de telefonia publica) no tiene tanto alcance como una red celular, por
lo cual el rango de cobertura de internet a través de una red celular resulta ser
mayor que el rango de cobertura de una PTSN. Con el uso de Bluetooth
podemos transferir datos desde nuestro celular a la PC y en ese momento
hemos establecido comunicacion con un servidor de Internet, podemos acceder
a dicha red desde nuestra PC utilizando el teléfono celular y Bluetooth como

puente hacia el Internet.
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La principal desventaja en esto es que es una conexion por discado (mas
conocida como dialing-up a pesar que los teléfonos ya no se comunican por
discado, sino digitalmente por tonos, se sigue utilizando mundialmente éste
término) y por lo tanto es de baja velocidad, y si a esto le sumamos las pérdidas
del medio inalambrico, lo convierte en un servicio demasiado lento, que

solamente serviria en casos de extrema necesidad.

1.4.5 Punto de acceso de datos

Figura 6 — Red de datos Bluetooth

El acceso a una LAN a través de cables es poco vistoso y antiestético en
algunos casos, pero en otros casos independientemente de esto es molesto y
estorboso, como pudiera ser el caso de una computador portatii en donde
continuamente se traslada de lugar a lugar la computadora y no se puede tener
una conexion fija a través de cables. En estos casos el acceso a la red de una
forma inalambrica es casi vital y con Bluetooth podemos realizar una conexién de
datos entre una o varias computadoras para acceder o crear una LAN. En este
caso existen ciertas limitaciones, como por ejemplo la distancia maxima a la que
se puede acceder Yy la velocidad de transferencia de datos que son mucho
menores a las obtenidas a través de cables o a través de otras tecnologias como

Wi-Fi e infrarrojo.
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1.4.6 Actualizaciéon de agenda electronica

Figura 7 - Conexién Bluetooth para agendas electrénicas
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La utilizacion de agendas electronicas ha aumentado en los ultimos anos y
actualmente muchas personas cuenta con agendas que llevan consigo casi a
cualquier lugar, por lo tanto les interesa programar en ellas tanto actividades

personales como actividades laborales.

Generalmente dichas personas cuentan con una PC en la casa y con una
PC en la oficina y en muchas ocasiones necesitan actualizar datos de la agenda
electronica en ambas parte. Por la comodidad de no tener una conexién fisica
en cada punto es sumamente util la conexion inalambrica y con software
especializado se puede programar para que en el momento de detectar a la
agenda electronica en las cercanias de la PC actualice las tareas de la agenda
automaticamente. De esta forma uno puede contar con una agenda actualizada
tanto en la casa como en el trabajo con el simple hecho de desplazarse en las

cercanias de la PC.
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1.4.7 Tarjetas de presentacién y publicidad

Una de las aplicaciones mas novedosas desarrolladas actualmente para el
uso de Bluetooth es la transferencia de informacién de negocios. La forma
tradicional de hacer un contacto con una persona nueva es intercambiando
tarjetas de presentaciéon que muchas veces se pierden 6 no se encuentran en el
momento necesario de localizar a un contacto. Con la tecnologia Bluetooth uno
intercambiaria la tarjeta de presentacion virtual 6 mejor dicho el contacto entre
dos dispositivos que cuenten con dicha tecnologia, entre esto pudiera ser un
teléfono celular y una agenda electronica que seguramente uno no extraviara y la

tendra al alcance en el momento de necesitar localizar al mencionado contacto.

Siguiendo en la misma linea, cuando uno ve una publicidad que es de
interés en una pancarta o afiche en la calle y uno se encuentra interesado
realmente en dicha publicidad tiene uno la opcion de copiar el contacto de alguna
forma mas sin embargo no puede llevarse dicho afiche para una futura ocasién
de interés. Se ha desarrollado un circuito integrado con transmision Bluetooth

que envia a los interesados el afiche.

Este IC se instala en el afiche y cuando uno esta interesado en dicho afiche
da autorizacién para que dicho afiche se descargue en el dispositivo de
almacenamiento que uno pudiera llevar consigo, este pudiera ser un teléfono

celular 6 una agenda electrénica.
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1.5 Bluetooth vrs. otras tecnologias

1.5.1 Infrarrojo

Este medio de transmision es ampliamente usado en la comunicacién de
corto rango, por ejemplo, controles remotos de televisores, VCRs, etc. Son
relativamente direccionales, baratos, y faciles de construir, pero su mayor
inconveniente es que no atraviesan objetos sdlidos. Por otro lado, el hecho que
las ondas infrarrojas no atraviesen paredes solidas también es una ventaja
significa que un sistema infrarrojo en un cuarto de un edificio no interferira con un
sistema similar en oficinas adyacentes. Ademas, la seguridad de sistemas
infrarrojos es mejor que el de sistemas de radio debido a que la informacién se
direcciona y transmite exclusivamente al destino final. Por todo esto, ninguna
licencia gubernamental se necesita para operar un sistema infrarrojo, en
contraste con sistemas de radio que deben ser autorizados. Es importante
aclarar que el infrarrojo no es un sistema broadcast ni es una tecnologia para
redes ya que el infrarrojo fue disefiado para conexiones punto a punto pero por
otro lado se tiene la ventaja que puede llegar a alcanzar velocidades mayores de
transmision que Bluetooth por lo que en algunos casos puede ser una ventaja

sobre otras tecnologias.

Especificamente para transmision de datos se desarrollada la Asociacion de
datos infrarrojos 6 IrDa, la cual establece el estandar y protocolo de infrarrojo.
Dicho protocolo puede alcanzar velocidades de hasta 16 Mbps. Este protocolo

utiliza un técnica de modulacion FSK.
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1.5.2 HomeRF

Existe otra tecnologia que proporciona interconexion entre productos
electronicos de consumo dentro del hogar, para diferentes aplicaciones. Utiliza
también la banda ISM de 2.4 GHz. Esta tecnologia tiene su mayor expresion en
equipo electronico para el hogar como son los videos, electrodomésticos,
dispositivos de seguridad, intercomunicadores, teléfonos inaldambricos con un

rango de distancia que puede alcanzar hasta 50 mts.

Al igual que Bluetooth, Home RF utiliza salto en frecuencia para evitar
interferencias, admite la comunicacion de datos hasta 2 Mbps. Permite conectar
hasta un total de 127 dispositivos. Soporta comunicacién de voz y datos,

permitiendo hasta 6 conversaciones.

El grupo de trabajo (HRFWG) formado en 1998 por compaiias como
Compagq, Ericsson, HP, IBM, Intel, Microsoft, y Motorota han desarrollado el
protocolo SWAP (Shared Gireles Access Protocol) basado en el estandar IEEE
802.11 para datos y en DECT para voz. Por lo que SWAP puede soportar
protocolos TCP/IP en redes domésticas.

1.5.3 IEEE 802

Sin duda es el mas popular actualmente entre las tecnologias de acceso
inalambrico y al igual que Bluetooth utiliza la banda ISM de 2.4 GHz por lo que
para muchos es el principal competidor de Bluetooth. Este estandar fue

establecido en 1997 como e primer estandar para WLAN.
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Este estandar tiene principalmente 3 medios fisicos 6 modulaciones de
comunicacion: DSSS y FHSS a través de RF y DFIR (Infrarrojo difuso) como
opcién optica. El éxito de dicho estandar radica en la similitud funcional de una
red cableada con una red inaldmbrica 802 sumandole la ventaja de movilidad

que la comunicacion inalambrica conlleva.

Después que el estandar fue desarrollado nuevas versiones de dicho

estandar fueron creadas, las cuales se diferencian de la siguiente forma:

1. 802.11a Desarrollada para velocidades de 54 Mbps para ser utilizada en la
frecuencias 5.1 a 5.8 GHz. Se utilizé este ancho de banda debido a que en
Estados Unidos dicha frecuencia es de uso libre. Esta version recientemente
empez6 a ser popular debido a la gran demanda de la versidn b los dispositivos
inaldambricos comenzaron a ser de bajo costo y la velocidad alta de 54 Mbps es

ideal para llevar sefnales de HDTV.

2. 802.11b Desarrollada para incrementos de velocidad de 5.5 a 11 Mbps
mientras se esta ocupando el mismo canal de comunicacién. Utiliza una técnica
de modulacién DSSS en la banda ISM de 2.4 GHz. Sin duda la version mas
popular del estandar IEEE 802, su éxito radica en la interoperabilidad existente

entre los distintos proveedores de equipo de redes.

La interoperabilidad entre las distintas marcas se dio gracias a la Alianza de
Compatibilidad de Ethernet inaldambrico WECA. Dicha alianza cre6 el nombre

comercial Wi-Fi que resaltan la alta Fidelidad Inalambrica de dicho estandar.

3. 802.11e Desarrollado para aplicaciones en donde la latencia es mas

importante que la integridad del mensaje como por ejemplo voz bidireccional.

4. 802.11f Desarrollado para estandarizar los procedimientos de roaming entre

los distintos puntos de acceso inalambricos.
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5. 802.11g Desarrollado para aumentar la velocidad de transferencia de datos
a 54 Mbps en la banda ISM de 2.4 GHz. Esta versién perdié popularidad
rapidamente debido a regulaciones de niveles de potencia en Estados Unidos

que impidieron su pleno desarrollo.

6. 802.11h Se trabajé para anadir control de potencia y una seleccion dinamica

de frecuencia al estandar 802.11a para su uso en Europa.

7. 802.11i Desarrollado para manejar las debilidades de seguridad posibles de

los estandares anteriores.

1.4.5 ZigBee

Es una nueva tecnologia de comunicacion inalambrica la cual basicamente
es una mezcla entre HomeRF y Bluetooth. Esta tecnologia fue aprobada por la
IEEE bajo la norma 802.15.4 por su similitud con Bluetooth. De aca podemos

observar que es una tecnologia inalambrica la cual compite con Bluetooth.

Este protocolo trabaja en la banda ISM pero puede trabajar también en la
banda de 915 MHz y en la banda de 868-868.6 MHz, la cual es otra frecuencia
libre en Estados Unidos, y opera a velocidades de 250 Kbps, 40 Kbps y 20 Kbps
a cada velocidad respectivamente. La técnica de modulacion utilizada por
Zigbee es PSK tanto BPSK como QPSK. Utiliza al igual que Wi-Fi Secuencia

Directa. El rango de cobertura es de 30 m.

El probable éxito de ZigBee puede radicar en la intencidn de sus
fundadores como Philips y Honeywell and Invensys Metering Sistems es
desarrollar un protocolo de uso libre y de bajo costo. Uno de los principales
mercados con el cual Honeywell desarrollé dicho protocolo fue la industria, sin
embargo el crecimiento comercial esta enfocado hacia aplicaciones

primariamente caseras.
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1.5.5 Comparacion de tecnologias

Segun los datos expresados anteriormente se muestra una pequefia

comparacién de los puntos importantes de cada tecnologia a través de la tabla .
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1.6 Conceptos basicos

1.6.1 Espectro ensachado (Spread Spectrum)

Esta es una técnica en la cual se toma una sefal, que ya ha sido modulada
(para este caso GFSK), y se modula una segunda vez de tal forma que produce
una sefal que apenas interfiere con otras que operan en la misma banda de
frecuencia; por dicho motivo se dice que existe una interferencia transparente en
este tipo de modulacién. Hay dos ventajas principales al utilizar esta técnica, la
primera es que al ser pequenfa la sefial en cada banda de frecuencia y al estar
esparcida en varios bandas de frecuencias, no puede ser interferida por un
usuario no autorizado; La segunda ventaja es que al haber una pequeia
cantidad de potencia en cada banda de frecuencia, permite tener una mayor

cantidad de usuarios para la misma cantidad de bandas de frecuencias.

Dos formas por las cuales se puede ensanchar el espectro y recuperarla la
senal en el receptor de una segura y eficiente. La primera es codificando la
frecuencia de trabajo con una seinal pseudoaleatoria y es conocida como FHSS
(Frecuency Hopping Spread Spectrum. La segunda es codificar la informacion
con una sefal pseudoaleatoria, lo cual vuelve el sistema mas seguro y por lo
tanto mucho mas compleja; estad técnica es conocida como DSSS (Direct

Sequence Spread Spectrum).
1.6.1.1 FHSS
FHSS es una técnica de transmision de radiofrecuencia, en la cual se
transmite en un rango de frecuencias, y no unicamente en una frecuencia fija; es

por ello que pareciera ser que la sefal se esparce en una serie de frecuencias 6

como se su nombre lo dice, el espectro se ensancha.
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Tanto el transmisor como el receptor utilizan una frecuencia para un
instante de tiempo dado, el cual es acordado entre ambos y es un numero
aleatorio que responde a un algoritmo unico, que posee tanto el transmisor como
el receptor. Es de esperarse que eventualmente mas de un usuario utilicen la
misma frecuencia en el mismo intervalo de tiempo, lo que produce colisiones y
pérdida de informacién; es importante aclarar que la informacién pérdida por

dichas colisiones se ve compensada con lo que se gana en dicho sistema.

Figura 8 — Saltos de Frecuencia
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Basicamente, existen dos tipos de FHSS: el de banda estrecha y el de
banda ancha. En el de banda estrecha, el cambio o salto de frecuencia se
produce después de una pequena trama de bits; mientras que en el de banda
ancha el salto de frecuencia se produce varias veces para un mismo bit.

Una comunicacion FHSS es programada para operar en cierto rango de
frecuencias previamente determinado, lo que se conoce como rango de canales.

Para Bluetooth, el rango de canales consiste en las frecuencias portadoras

f. =2,402+kMHz;k =0,1,...,78
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Por lo tanto existen 79 posibles frecuencia en el rango de canales, cada una
separada en el rango de frecuencias de 2.402 hasta 2,480 MHz. La secuencia la
establece el generador de cddigo pseudoaleatorio la cual se repite cada cierto
numero de saltos el cual no puede ser menor al nuUmero de canales pero puede
ser mucho mayor que éste. El periodo del salto de frecuencia durante una
comunicacion de piconet normal es de 2% por lo que a una frecuencia de 1,600
saltos por segundo el patron se repetira después de aproximadamente 23.3

horas.

Existe la posibilidad que varios dispositivos que utilizan la técnica FHSS
estén transmitiendo en la misma zona. En teoria no debe de existir interferencia
ya que la probabilidad que coincida un paquete en frecuencia y tiempo
simultaneamente con otro debe ser baja debido a que se tienen 29 canales y la
frecuencia de cambio de canal es de 1,600 saltos por segundo; sin embargo la
probabilidad existe y es razonable que sea dependiente de la cantidad de
dispositivos existentes e inversamente proporcional a la cantidad de canales
existentes (por ser probabilidad de error). Robert Morrow en su libro plantea la

siguiente formula, la cual cumple con lo supuesto anteriormente

En donde M define la cantidad de canales disponibles en la transmision K
define la cantidad de dispositivos que utilizan. Graficando en Matematica dicha
féormula para 200 usuarios vemos que alrededor de los 200 usuarios es casi

seguro que exista error.
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Figura 9 — Grafica de 200 usuarios simultaneos
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Figura 10 — Grafica de 30 usuarios simultaneos
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Como podemos observar en la grafica para 30 usuarios el aumento parece
ser lineal y alcanza hasta un valor de 0.3. No se espera que existan mas de 5
dispositivos para una red PAN por lo que la probabilidad cuando K = 5 es de
0.0617 lo cual en realidad es bajo y se esperaria fuera imperceptible a una

velocidad de 1600 saltos por segundo.
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1.6.1.2 DSSS

DSSS es la segunda técnica existente para ensanchar el espectro, sin
embargo para fines de ésta tesis no es de nuestro interés profundizar en dicho
tema por lo que daremos una breve explicacion del funcionamiento de esta

técnica.

Al igual que en el caso de FHSS es una técnica de CDMA pero en este
caso se comienza asignando un canal a ocupara lo cual se define dependiendo
del codigo pseudoaleatorio existente entre el transmisor y el receptor, lo cual se

establece al inicio de la sesién y se fija para el resto de la comunicacién.

En este caso cada bit transmitido es multiplicado por una secuencia
pseudoaleatoria con el fin codificar la informacidén, ensanchar el espectro y
permitir un mejor rechazo a los desvanecimientos de la sefial en bandas

estrechas del espectro.

Mientras FHSS es una tecnologia para utilizar con modulacion en
frecuencia, DSSS es una tecnologia que alcanza su maxima expresion al lado de

una modulacién en amplitud ASK.

1.6.2 Modulaciéon GFSK

GFSK es una técnica de modulacion digital la cual utiliza la frecuencia como
base de modulaciéon. Esta técnica es mas conocida como FSK con filtro

gausiano por lo que se empezara explicando la modulacién FSK y se terminara

con el efecto de la adicion de un filtro Gausiano.
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1.6.2.1 FSK

Cuando se modula en FSK lo que se hace es variar la frecuencia de la
portadora en funcién de los datos. En general los datos pueden ser 1 16gico 6 0
l6gico por lo que son necesarias 2 frecuencias para la transmision. La sefal

modulada en frecuencia va a ser de la siguiente forma:
s,(t) = Acos[2z(f, + f,)t +¢]

En donde la frecuencia el signo + va a determinar el estado logico 6 el bit
transmitido, se ve como que el signo va a transmitir la informacién lo cual a nivel
matematico no es errébneo pero a nivel fisico en realidad lo que se varia es la
frecuencia de la portadora. En la figura de abajo se observa como se transmite
la informaciéon y como la frecuencia de la portadora cambia cuando los bits
cambian manejando basicamente 2 frecuencias f; + fy para los 0’s, que de aqui
en adelante llamaremos frecuencia superior fy logicos y f; — fy para los 1's

l6gicos, que de aqui en adelante llamaremos frecuencia inferior .

Figura 11 — Modulaciéon FSK

1

Datos Bandabase

Datos modulados FSK
——
——
——
—
e —
E————
I —
I ———
I —
| E——— Y
——
——
——
—
——
——
——
i —
e —
T —
E————
I —
I ———
| E——— Y
——

26



Pero la frecuencia f3, generalmente conocida como frecuencia de
desviaciéon 6 deviation frecuency, se debe de seleccionar cuidadosamente por 2
razones; La primera es qué sucede si la frecuencia fy es demasiado pequena la
frecuencia superior para el fy y la frecuencia inferior f, se encontrara muy
cercanas y en el receptor sera muy dificil y / 6 costoso poder diferenciarlas
debido a la complejidad y sensibilidad del circuito del receptor. Por otro lado si
la frecuencia f; es demasiado alta, la separacién entre la frecuencia fy y f, sera
muy elevada lo que implica un mayor ancho de banda, lo cual representa un

problema aun mas dificil de solucionar.

Por lo anterior debe existir una frecuencia fy intermedia que dependera
primordialmente de la frecuencia a la cual se transmitan los datos. Una forma de
relacionar ambas frecuencias es a través del indice de modulacion 8 el cual

Robert Morrow define en su libro de la siguiente forma:

ﬂ:%:Zde

En donde R es la frecuencia de transmision y T su respectivo periodo. En
general la frecuencia de transmision es independiente de la modulacion vy
depende de otros factores por lo que es un parametro del cual disponemos para
este calculo, por otro lado, el indice de modulacion para una transmision FSK no
muy exigente es de 1, en caso de ser un receptor un tanto mas sofisticado el
indice de modulacion puede descender hasta un valor de 0.5 siempre y cuando
sea para una transmision de no mas de 2 simbolos para mantenerlos

completamente separados ortogonalmente.

El ancho de banda necesario para una transmisién FSK en teoria es
infinito, sin embargo la potencia que se ubica en frecuencias lejanas a la
frecuencia portadora central son practicamente insignificantes. Bajo esas
condiciones al aplicar la ley de Carson podemos determinar que el ancho de

banda para este caso es el siguiente:
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B, ~2(f, +R)

Pero para la mayoria de los casos en que se utiliza FSK actualmente la
frecuencia de transmision es suficientemente elevada por lo que la diferencia
entre fy y R es practicamente insignificantes, para fines de calculo de ancho de
banda y no asi para fines practicos del receptor, por lo que Taub y Squilling en

su libro plantean el ancho de banda con dicha aproximacion:

B, =4R

1.6.2.2 Implementacién de un filtro gausiano.

En la transmision de datos se producen cambios abruptos en los niveles de
voltaje cuando se produce un cambio de estado logico. En el peor de los casos
se transmitiian 1's y 0’s logicos intercalados uno tras otro generando
practicamente un tren de pulsos. Dicho tren de pulsos tiene su representacion
de Fourier como una sumatoria infinita de componentes sinusoidales, las cuales
varian en la serie en numeros impares, las cuales se atenuan a medida que se
alejan de la componente fundamental, pero sin embargo ocupan un rango de

frecuencias en el espectro para su transmision.
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Figura 12 — Implementacién de un filtro gaussiano
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El objetivo de poner un filtro Gaussiano es precisamente eliminar
componentes sinusoidales y tener un ancho de banda menor que el que

utilizariamos transmitiendo la onda en Bandabase sin ser filtrada.

La seleccién de filtro a utilizar para dicho objetivo lo determiné la regulacion
existente en el momento de la aprobacion del estandar Bluetooth 1.1 en
referencia a la utilizacién de la banda ISM que limitaba en ancho de banda para

una que utiliza la técnica FHSS y una modulacién FSK a no mas de 1MHz.

Un filtro gausiano es un filtro paso bajos cuya respuesta en el dominio de la
frecuencia es igual a la funcion gausiana. La funcidn de transferencia de dicho

filtro gausiano es la siguiente:

1412

H(f)=e ©
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En donde B es el ancho de banda del filtro a -3dB. El ancho de banda
requerido para un filtro funcional para Bluetooth es de B = 500 kHz lo cual se
representa en la grafica anterior. Es obvio que la forma de los datos se perdera
al eliminar componentes y los datos filtrados tomaran una figura parecida a la

representada en la figura anterior.

Como es de esperarse todo beneficio tiene un costo y el aplicar un filtro
para aumenta la interferencia intersimbdlica. Como es de esperaras dicha
interferencia esta directamente ligada a la duracién del bit, el cuan llamaremos T.
La relacion es muy directa y es que mientras se mantenga una frecuencia de
transmision con un periodo fijo T la interferencia intersimbdlica aumentara a
medida que disminuye el ancho del banda B del filtro, mientras que si tenemos
un ancho de banda fijo para el filtro la interferencia intersimbdlica aumentara a

medida que aumenta la frecuencia de transmision de los bits.

Por lo anterior, para un filtro gausiano cuya aplicacién sera la transmision
de datos es muy comun expresar las caracteristicas del filtro como un producto
BT. Este producto fue definido para Bluetooth como 0.5 por lo que en general se
conoce como 0.5GFSK.

1.6.3 Requerimientos de modulacién para Bluettoth

El SIG ha normado ciertos parametros para la modulacion utilizada en
aquellos dispositivos aprobados por esta institucion. Algunas de ellas son frutos
de las regulaciones internacionales que se tuvieron al momento de la aprobacién
del estandar Bluetooth 1.1 pero no son necesariamente las mismas que los
organismos internacionales proponen por lo que a continuacion se listan las

caracteristicas relativas a la modulacién de los dispositivos Bluetooth.

1. Modulacién GFSK con relacion BT = 0.5

2. Transmision de datos a 1 Mbps
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Indice de modulacion k entre 0.28 y 0.35
fy =representa el 1 l6gico y f; representa el 0 logico.

Error de cruce por cero no mayor a una octava parte del periodo del simbolo.

2B T

La frecuencia f; correspondiente a una secuencia 1010 sera al menos el 80%

de la frecuencia fy correspondiente a la secuencia 00001111.

1.7 Definicion de piconet y scatternet

Bluetooth ha creado dos definiciones nuevas para las redes PAN muy
particulares al la forma de comunicacion de este protocolo. En esencia existen 2

tipos de PAN Bluetooth, el Piconet y el Scatternet.

Un Piconet es la PAN que esta formada por un Unico maestro y una serie
de esclavos. Existe un maximo de 7 dispositivos conectados a un mismo
maestro por lo que la cantidad maxima de dispositivos en una PAN Bluetooth

sera de siete.

Cada dispositivo puede estar en 4 estados:

Estado maestro: Es el dispositivo maestro que se encarga de sincronizar y
temporizar todos los dispositivos esclavos con los que se comunica, en este
estado puede comunicarse con un maximo de 7 dispositivos a mismo tiempo.

Estado esclavo: Es el estado en el cual el dispositivo se rige por el

dispositivo maestro al cual pertenece y puede tener comunicacion unicamente

con éste ultimo.
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Figura 13 — Piconet

Estado Park: Es el estado en el cual un dispositivo esta dentro del rango de
cobertura de algun dispositivo maestro en espera de comunicacion con éste.
Regularmente este estado se da cuando el dispositivo maestro ya no tiene
capacidad para establecer comunicacion con otro esclavo mas por lo que el

esclavo queda parqueado en espera de la liberacién de algun canal.

Estado Stand By: Es cuando un dispositivo se encuentra en una zona
aislada en donde no encuentra cobertura de otro dispositivo por lo que esta en

espera de encontrarlo.
Una Scatternet es una red formada por la unién de 2 6 mas Piconets. Una
Scaternet no tiene limite de dispositivos definidos pero siempre esta limitada por

la condicion que cada Maestro solo podra tener un maximo de 7 dispositivos

conectados.

Stand By
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Figura 14 - Scatternet
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2. ARQUITECTURA DEL PROTOCOLO BLUETOOTH

2.1 El modelo de referencia OSI (Protocolo de capas)

El modelo de referencia OSI es un modelo 6 protocolo desarrollado con el
fin de favorecer la interoperabilidad de sistemas de redes, es por esto que es un
modelo de referencia lo cual no contiene normas estrictas ni parametros
concretos mas que una referencia de la arquitectura que un protocolo debe tener
para poder operar con los protocolos existentes y de hecho su nombre OSI hace
referencia a un modelo abierto para la interconexién de sistemas cuyas siglas
nacen del inglés Open Systems Interconnection sino mas bien es un conjunto de
estandares funcionales que especifican interfaces, servicios y formatos de
soporte para conseguir la interoperabilidad. EI modelo comenzé a nacer a
mediados de los 70's y fue aprobado por el organismo internacional 1SO

(Internacional Satndards Organization) en 1984, bajo la norma ISO 7498.

El modelo de referencia OSI esta formado por siete capas 6 niveles a los
cuales hace referencia para el disefio de un nuevo protocolo que permita a
diferentes disefiadores y usuarios la utilizacion entre si de varios niveles de
comunicacion de redes de distintos protocolos. La creacién de los niveles de
referencia se definié en siete con el objetivo de delimitar fronteras de tal manera
de no tener tantos niveles y provocar que la integracion y la descripcion de éstos
lleguen a ser demasiado dificiles pero tener suficientes niveles para que cada
uno no sea tan complejo en términos del desarrollo de un protocolo detallado con

especificaciones correctas y ejecutables.

Cada nivel debe de contar con ciertas premisas las cuales se enumeran a

continuacion:
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1. Cada nivel realiza tareas unicas y especificas y debe ser creado cuando se

necesite un grado diferente de abstraccion.

2. Todo nivel debe tener conocimiento de los niveles inmediatamente

adyacentes y solo éstos.

3. Todo nivel debe servirse de los servicios del nivel anterior, a la vez que los

debe de prestar al superior.

4. Los servicios de un nivel determinado son independientes de su implantacién

practica.

5. Los limites de cada nivel se deben seleccionar, teniendo en cuenta que

minimicen le flujo de informacion a través de las interfaces establecidas.

Muchos de los términos se duplican de capa en capa, un nivel
representativo ofrece un conjunto de servicios a la entidad de la capa superior.
Es por ello que la capa superior se llama Usuario de Servicio y la capa inferior
Proveedor de Servicio. A continuacién se muestran las siete capas del modelo

OSl y como van interrelacionadas, las cuales se detallaran mas adelante.
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Figura 15 Capas del modelo OSI
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2.1.1 Capa de aplicaciéon

Esta capa define la manera en que las aplicaciones interactuan con la red PI
proporcionando los procedimientos precisos que permiten a los usuarios ejecutar

los comandos relativos a sus propias aplicaciones.

En esta capa se ubican las aplicaciones y servicios a los cuales el usuario
tiene acceso regularmente y para los cuales se utiliza una red. Entre las
aplicaciones que podemos mencionar estan las siguientes: Compartir recursos,
acceso remoto a archivos, acceso remoto a impresoras, comunicaciéon de

procesos internos, gestion de red, mensajeria electronica.



La transferencia de archivos, el acceso remoto a archivos y el servicio de
mensajeria electronica (e-mail) son las aplicaciones mas comunes actualmente.
Las normas mas conocidas de éste nivel son: X.400 (Correo Electronico) y X.500
(Directorio) del CCITT, otras normas son FTMA (ISO 8.571), DS(9,594), MHS
(10,021), ODA (8,613), VT (9,041), RDA (9,570), DTA (10,026) y CMIP.

2.1.2 Capa de presentacion

Esta capa es la encargada de acondicionar los datos entre la capa de
aplicacién y la red tanto para el envio como para la recepcion. En esta capa se
define el formato en que la aplicacion sera intercambiada entre aplicaciones asi
como las sintaxis utilizadas entre las mismas, como los controles y los formatos
de la pantalla y de los archivos para la interaccion con el usuario. En conclusién
en esta capa se traducen los datos entre el formato utilizado en la capa de
aplicacion y el formato utilizado para el envio de los datos a través de la red.
Entre las funciones que podemos encontrar en esta capa se encuentran las

siguientes:

1. Cambio de formato 6 codigo de caracteres

2. Conversién de datos

3. Compresion de datos

4. Encriptacién.
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El Cambio de formato ¢ cdédigo de caracteres se refiere a la modificacion
de estandares de los caracteres entre el estandar de la capa de aplicacion y el
de envio como por ejemplo el cambio del cédigo ASCII al EBCDIC. La
conversion de datos hace referencia a cambios de orden de los bits, enteros de
punto flotante, etc. La compresion de archivos se refiere a la reduccion del
numero de bits que se transmitiran reduciendo ésta cantidad al minimo de tal
forma que el archivo se recupere el archivo original con la informacion contenida
en lo bits enviados. En esta capa es donde los datos son encriptados para que
en la transmisién se garantice un cierto nivel de seguridad y por ende en esta

capa esta asociada la desencriptacion de los mismos.

2.1.3 Capa de sesién

Esta capa establece la forma en que se van a comunicar los equipos para la
transmision de informacion. Se entiende por sesion al intervalo de tiempo en que
los equipos se encuentran intercambiando datos por lo que en esta capa se

especifica la forma 6 protocolo que se utilizara para iniciar y terminar la sesion.

Una analogia que ejemplifica la funcidon de ésta capa es la telefonia
swichada en donde la persona al momento de levantar el auricular manda una
senal a la central telefénica y la central emite un tono (tuuuuu continuo) para
indicar que puede marcar el numero telefénico para iniciar la comunicacion, asi
mismo si uno no marca en un periodo de tiempo ningun numero la comunicacion
entre el teléfono y la planta telefonica se pierde indicandolo a través de otro tono
(tu tu tu discontinuo) por lo que uno sabe cuando existe comunicacion y cuando

no existe comunicacion.

39



Como en esta parte esta contenida la forma en que se entienden ambos
CTE también en esta capa se encuentra la forma en que se informan del estado
de recepcion de la informacion, es decir informa el momento en que se ha
recibido la informacion y si ésta contiene errores en la recepcién. Por lo tanto en
ésta capa estan incluidos los codigos de errores para la verificacion de la

recepcion adecuada de la informacion.

Recapitulando podemos mencionar dos funciones principales de ésta capa:

1. Establecimiento, mantenimiento y terminacion de la sesion: Es decir todo el
protocolo para iniciar la sesion y especificar la forma de comunicacion. Esto

pudiera ser Half Duplex, Duplex Completa, bit de inicio, bit de fin, etc

2. Soporte a la sesion: Esto se refiere a todas aquellas funciones que permiten
el proceso de comunicacion en una red. Por ejemplo la autenticacion por

motivos de seguridad, los usuarios y cddigos de acceso, etc.

2.1.4 Capa de transporte

El nivel de transporte se refiere principalmente a la forma en que los datos
se van a transportar dentro de la red aqui se deben de especificar las direcciones
de la red, el establecimiento de circuitos virtuales y los procedimientos de
entrada y salida a la red. Aca se refleja la eficiencia del transporte de datos a
través de parametros como la Calidad de Servicio o QoS que es un nivel de

calidad que se maneja para las redes de datos.
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Esta capa es la encargada de definir las rutas que se tomara la informacion
generada en la capa de presentacion y cuando dichos paquetes sean de mayor
tamafo que el de la capacidad de transmision de la red de fraccionarlos. Los
paquetes viajaran por las rutas designadas y esta capa es la responsable de
verificar el ordenamiento correcto de los paquetes cuando éstos han sido
enviados por varios VPN's y llegan en desorden, asi mismo cuando algun
paquete se extravia en la red y no llega a su destino final se encarga de verificar
su ausencia y solicitar dicho paquete de nuevo. La capa de transporte se puede
encargar de realizar un analisis estadistico para ver cuales rutas son mas
eficiente en el envio de informacién y utilizarlas en mayor proporcién para el
envio de paquetes esto no siempre sucede ya que requiere un nivel mas
complejo de disefio de los equipos y como el modelo OSI solamente es de
referencia puede eliminarse esta parte repercutiendo en la calidad del servicio

prestado.

También en esta capa se verifica en estado a lo referente a la capa de
sesidn y es aqui donde interacttia con la capa de nivel superior. Este nivel se
encarga de verificar cuando existe un retardo en el establecimiento de la
conexion, ya que va a ser un paquete no recibido cuando se realiza una solicitud
de inicio de sesidn, asi mismo se verifican situaciones como falla en la conexion,
proteccion contra intrusiones, niveles de prioridad, interrupcion por congestion,

retardo en la liberacidn de la conexion, error en la liberacion, etc.

21.5 Capadered

La capa de red es la encargada de dar el formato a los datos dentro de un
paquete agregado a éste un encabezado el cual indicara la secuencia de los

paquetes u orden de los paquetes, la direccion del dispositivo al cual se envia la

informacion y los servicios requeridos por la red de datos.
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La red se encarga de enlutar los paquetes de tal forma de proveer el
servicio requerido. Algunas veces una copia de dichos paquetes es guardada
como respaldo en un nodo especifico y se almacena ahi todo el tiempo
necesario hasta que dicho nodo recibe una confirmacion de recepcién de dicho
paquete, esto es para que en dado caso el paquete llegase incorrectamente 6 no
llegase el nodo esperara un tiempo prudencial y reenviara el paquete de nuevo,
esto sucede en el protocolo X.25 que fue una tecnologia muy utilizada afios atras
y fue sustituida en primera instancia por la tecnologia Frame Relay y actualmente
por la tecnologia IP y MPLS. En esta capa se establece un patréon de envio de
paquetes, esto es una configuracion del equipo enrrutador la cual establece una
tabla de posibles trayectorias de los paquetes y distribuye los paquetes de tal
forma que el mensaje llegue de la forma mas rapida sin importar la secuencia u

orden de el envio de paquetes.

En esta capa se definen las siguientes funciones principales:

1. Enrutamiento: Son las rutas que toma la trama a través de los distintos nodos

de la red.

2. Control de trafico de subred: El router puede decidir cambiar la ruta de algun
paquete cuando detecte que el bufer del router siguiente se encuentra
completamente lleno para direccionarlo a otro router que se encuentre mas

despejado.

3. Segmentacién de Tramas: Si el router detecta que el siguiente router no
acepta tramas del tamano del cual éste recibe puede segmentar dicha trama en
fracciones accesibles para el router del nodo siguiente y asi poder continuar el

envio de la informacion.
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4. Mapeo de direcciones lbgicas-fisicas: Se encarga de convertir las

direcciones logicas 6 nombres en dispositivos, 6 direcciones fisicas.

2.1.6 Capa de enlace

Esta capa es la que se encarga de establecer el enlace, a los ojos de esta
capa no se define si la informacion viaja a través de paquetes y si el encabezado
lleva alguna informacién relativa a direccion o ubicacién por lo que realiza las
operaciones de envio y recepcion de una forma mas rapida en especial en
aquellos puntos internodales que son unicamente de union y no se necesita mas

que la retransmision de los paquetes recibidos.

La funciéon basica de esta capa es tomar el paquete recibido y ubicarlo
dentro de una trama correcta para que puedan ser enviados a través de la red,
es decir es el responsable de la integridad de la recepcién y envio de la
informacion. Dentro de la trama se incluyen bits de redundancia y de control
para corregir los errores de la transmisién, ademas regula el flujo de las tramas
para sincronizar su transmisién y recepcién. En esta capa se determina el uso
de una disciplina de comunicacién conocida como HDLC (High Level Data Linck
Control) el cual es un protocolo de linea considerado como un estandar universal

que muchos toman como modelo en donde los datos se organizan en tramas.

Podemos mencionar algunas funciones concretas de esta capa:

1. Establecer y Terminar el enlace entre dos nodos.

2. Controla el trafico de tramas mediante la verificacién de disponibilidad de

bufers de tramas.

3. Establecer la secuencia para el envio de tramas.
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4. Reconocer las tramas enviadas y que dichas tramas sean recibidas

correctamente.

5. Delimitar los limites de una trama, es decir definir cudndo comienzan y

terminan.

6. Verificar la integridad de la trama a través de los controles de errores.

7. Administrar el medio, es decir saber el momento que una trama puede utilizar

el medio para envio 6 recepcion de informacion.

2.1.7 Capafisica

La capa fisica define los parametros fisicos necesarios para la
comunicacion de las redes, en ella se definen los niveles de tension para los
niveles légicos 1 6 0 es decir en ésta etapa se define como va entender cada
equipo un 1 6 0 por ejemplo 5 Voltio representa un 1 loégico y -5Voltios
representa un 0 l6gico. Aqui también se definen los demas parametros fisicos
como el medio y los circuitos. Ademas de los medios mecanicos y eléctricos
esta capa provee los medios funcionales y de procedimiento para establecer,
mantener y liberar conexiones fisicas entre el CTE y el DCE 6 otro CTE. A
continuacion se mencionan las 4 principales caracteristicas de ésta capa y una

explicacion de ellas.

1. Mecanicas: Se refiere a las propiedades fisicas del interfaz con el medio de
transmision. A veces, incluye la especificacion de un conector que une una o
mas sefales de los circuitos, sus dimensiones fisicas, la distribucion de sus

pines, etc.

2. Eléctricas: Se refiere al las caracteristicas propiamente eléctricas como

niveles de tension, energia, impedancia, etc.

44



3. Funcional: Se refiere la las funciones realizadas por los circuitos individuales

del interfaz fisico entre un sistema y el medio de transmision

4. De procedimiento: Se refiere a la secuencia de eventos por los que se

intercambia un flujo de bits a través del medio fisico.

2.2 Pila del protocolo Bluetooth

El protocolo Bluetooth consta de sus propias capas las cuales estan
contenidas en las especificaciones de dicho protocolo en donde se hace uso de
cada una de las capas contenidas en la pila del protocolo. Asi como en el
modelo OSI la arquitectura de capas presentada para el protocolo Bluetooth
tiene como objetivo primordial la interoperabilidad de los dispositivos entre si y
esto se cumple cuando los protocolos internos de Bluetooth corren sobre un
mismo protocolo a los dispositivos remotos. Como se puede observar en el
modelo de capas ¢ pila del protocolo Bluetooth ésta involucra el uso de un
comun enlace de datos y una capa fisica. No todas las capas son utilizadas en
todas las aplicaciones de Bluetooth y dependiendo el disefio y la necesidad que

se busque solucionar.
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Figura 16 Pila del protocolo Bluetooth
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La pila del protocolo comrrende ambos protocolos que son especificos a la
tecnologia inalambrica Bluetooth que son LMP y L2CAP y otros protocolos como
los son OBEX (Object Exchange Protocol) UDP (User Datagram Protocol) y WAP
(Gireles Application Protocol) que pueden ser usadas en muchas plataformas
mas. Se puede observar la utilizacién de protocolos conocidos en la parte alta
de la pila del protocolo Bluetooth y esto es una de las razones por la cual éste
protocolo fue desarrollado tan rapidamente y la aceptacion e interoperabilidad de
los dispositivos que utilizan éste protocolo es tan amplia, es como decir que
reinventaron lo ya inventado ya que aplicaron de una forma magistral los

distintos protocolos existentes.
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Lo versatil de éste protocolo permiti6 a muchos disefiadores tomar rapidas
ventajas de éste protocolo ya que era bastante compatible con los disefios que
habian elaborado anteriormente y las modificaciones que se debian de realizar
para cumplir con las normas de la especificacién. En conclusion al igual que el
modelo OSI la pila del protocolo Bluetooth es también un modelo de
interconexidn abierto de lo cual las aplicaciones pueden tomar una ventaja

completa de los beneficios que ofrece la tecnologia inalambrica Bluetooth.

El protocolo Bluetooth puede dividirse principalmente en 4 capas las cuales

se muestran en la tabla 2.1 en la siguiente pagina.
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Tabla 2.1 — Capas del Protocolo Bluetooth

Capa del Protocolo Bluetooth

Miembros de la pila del protocolo

Protocolos centrales Bluetooth (Core)

Banda base

LMP (Link Managment Protocol)

L2CAP (Logical Link Control an
Adaptation Layer)

SDP (Service Discovery Protocol)

Protocolo de sustitucion de cables

RFCOMM (Radio frequency

Communication)

Protocolos de control telefénico

TCS BIN (Telephony Control
Specification Binary)

Comandos AT

Protocolos Adoptados

PPP (Point-to-Point Protocol)

UDP (User datagram Protocol)/ TCP
(Transmission control Protocol)/ IP

(Internet Protocol)

OBEX (Object Exchange Protocol)
WAP (Wireless Application Protocol)
vCard

vCalendar
IrMC (Infrared Mobile Communications)

WAE (Wireless ApplicationEnviroment)
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2.21 RFCOMM

El protocolo RFCOMM es un protocolo que se encarga de emular un puerto
serial normal. Dicho protocolo hace transparente el medio de comunicaciéon

serial siendo éste Bluetooth. Se explica con mas detalle en el inciso 3.3.1.

2.2.2 Protocolos centrales Bluetooth

Los protocolos centrales son especificos de la tecnologia inalambrica
Bluetooth los cuales fueron desarrollados por el SIG Bluetooth. Los protocolos
RFCOMM y TCS BIN fueron desarrollados por el SIG pero éstos se basaron en
estandares existente como el ETSI TS 07.10 y la recomendacioén ITU-T Q.931.
Los protocolos centrales y el radio de Bluetooth son requeridos en la mayoria de
dispositivos, mientras que el resto de los protocolos son usados unicamente
cuando son necesarios. A continuacion se explican los protocolos contenidos en

ésta capa.

2.2.2.1 Bandabase

La capa bandabase establece el enlace fisico entre los dispositivos
Bluetooth y un piconet. Como Bluetooth RF utiliza FHSS en los cuales los
paquetes son transmitidos en intervalos de tiempo definidos a través de un
espectro frecuencias, esta capa maneja los procedimientos para la
sincronizacion de la transmision, los saltos de frecuencia y el reloj entre los

distintos dispositivos Bluetooth.

Esta capa provee dos distintos tipos de enlaces fisicos con sus
correspondientes paquetes en banda base. Una conexion sincrona orientada
(SCO) y una conexién asincrona sin conexion (ACL) las cuales pueden ser

transmitidas multiplexadas en un mismo enlace RF.
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Los paquetes en bandabase estan formados por la estructura de la figura
que se muestra abajo. Dicha estructura se divide en 3 partes, el Cddigo de
Acceso, el Encabezado e Informacion. El cédigo de acceso es de 72 bits y es
usado para sincronizar el receptor, pero también contiene informacién como la
identidad del piconet y la direccion del destinatario. El encabezado es
generalmente de 54 bits y contiene la direccion del destinatario, el tipo de
paquete de informacién enviada y alguna informacién para el control de errores
de la transmision. Por ultimo el paquete de informacion es un paquete de
tamano variable que contiene el mensaje 6 informacién enviada. Dicho paquete
puede variar desde 0 a 2745 bits dependiendo de la informacién enviada. La
transmision de todo el paquete se realiza en una transmisién conocida como
“Little Endian” en la cual el orden de transmision es LSB es decir se envia

primero el bit menos significativo.

Figura 17 — Estructura del paquete Bluetooth

Es importante notar que solamente parte de cada paquete en bandabase es
informacion que se desea intercambiar por el usuario. Las otras partes como el
cédigo de acceso y el encabezado son necesarias para el correcto
funcionamiento del enlace del piconet pero no es parte del intercambio de
informacion. De aca que se conoce que la velocidad del protocolo Bluetooth es
de 1 Mbps pero en realidad el protocolo puede alcanzar una velocidad en

transferencia de datos de 721 Kbps.
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2.2.21.1 Cddigo de acceso

El coédigo de acceso provee la sincronizacion entre los dispositivos, el

cbdigo de acceso:

1. Puede ser usado por el dispositivo esclavo para resincronizar su reloj con el

reloj del piconet al que se comunica, es decir al reloj del dispositivo maestro.

2. Provee el bit y palabra de sincronizacion.

3. Envia una compensacion para el control de datos para minimizar el BER.

4. Incluye la informacion basica que identifica el piconet.

5. El paquete de cddigo de acceso se subdivide a su vez en tres partes:

Preambulo, palabra de sincronia y acople.

Figura 18 — Estructura del cédigo de Acceso
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El Preambulo y el primer bit de la palabra de sincronia es una secuencia de
5 bits en la que se envian 1 y Os alternados con el objetivo de que el detector del

receptor detecte el umbral entre un 1 y un 0 a nivel fisico para minimizar el BER.

El acople es precisamente lo que indica su nombre, acopla el cédigo de
acceso con el encabezado. Este es también una secuencia de 1 y Os al igual
que el preambulo en donde el quinto bit es el primer bit del encabezado, esto
sirve para confirmar la existencia del encabezado y mantener la sincronia. Si no

hay encabezado por consiguiente tampoco existiran los 4 bits de acople.

La generacion de la palabra de sincronia se lleva a cabo gracias a una serie
de rutinas shift and add que pueden ser implementadas con la técnica LFSR.
Esto es funcion de la direccidn del dispositivo Bluetooth y del tipo de cédigo de

acceso que se desea.

2.2.2.1.2 Direcciones Bluetooth

Existen cuatro tipos de direcciones que manejan en el protocolo Bluetooth,
dichas direcciones son numeros hexagesimales pero para un entendimiento
mas sencillo se utiliza un codigo de texto. Los tipos de direcciones y sus
respectivos cédigos son Direccion del dispositivo Bluetooth (BD_ADDR),
Direccion del miembro activo (AM_ADDR), Direccion del miembro en estado
parqueado (PM_ADDR) y Direccion de solicitud de acceso (AR_ADDR).

La direccion del cada dispositivo Bluetooth 6 BD_ADDR esta formada por 3
partes segun se muestra en la figura. La parte baja 6 LAP que contiene 24 bits,
la parte alta 6 UAP que contiene 8 bits y la parte no significativa 6 NAP que

contiene 16 bits.
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Figura 19 — Estructura de la direccion BD_ADDR

La parte baja 6 LAP es un codigo de direccion que asigna la compafiia
fabricante del dispositivo a cada dispositivo con el fin de identificar a los
dispositivos elaborados por el mismo fabricante con las mismas especificaciones
y que se encuentran ambos en un mismo piconet 6 scatternet. La parte alta UAP
y la parte no significativa NAP forman juntas un cddigo de 24 bits, el cual es un
cbdigo asignado por el grupo IEEE 802 como un cédiiétaentificacién de
organizacion unico conocido como OUI. Esta direccién es equivalente a la

direccion MAC de los dispositivos de red cableada.

La direccion de Miembro activo o AM_ADDR es la forma en la cual el
dispositivo maestro direcciona la comunicacion y/o la informacion hacia los
dispositivos esclavos en un piconet. Dicha direccidon es de 3 bits, de aqui que la
posibilidad maxima de comunicacidon de un dispositivo maestro es con 7
dispositivos asignandoles direcciones desde 001 al 111. El valor 000 es
reservado para los paquetes de broadcast. Dicha direccion es lo primero que
contiene el encabezado de un paquete bluetooth. Esta direccion es el

equivalente a la direccion IP de las redes cableadas.
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Los dispositivos que se encuentran en estado parqueado informan al
dispositivo maestro su existencia dentro de la zona del piconet. EIl dispositivo
maestro asigna una direccién a cada dispositivo en estado parqueado para que
luego en el momento que se desconecte a algun esclavo el dispositivo maestro
puede llamarlo a través de esa direccidn para llevarlo a un estado activo. Dicha
direccion es la PM_ADDR y es un coédigo de 8 bits, por lo tanto el dispositivo
maestro podra ver hasta un maximo de 255 dispositivos, ya que la direccién 0 se
le asigna momentaneamente a aquel dispositivo que pasa del estado parqueado

al estado activo.

La direcciéon de solicitud de acceso AR_ADDR es asignada por el
dispositivo maestro cuando envia momentaneamente a algun dispositivo esclavo
a un estado de parqueo momentaneo mientras finaliza alguna accién con otro
dispositivo maestro. Esta direccion sirve para que el dispositivo esclavo solicite
acceso al maestro y que el dispositivo maestro tenga conocimiento que dicho

dispositivo es un miembro activo del piconet.

Los 4 tipos de codigos de acceso existentes son los siguientes:

1. Caddigo de acceso al canal (CAC) es la primera informacion que recibe cada
esclavo en donde se envia la LAP del dispositivo con el que se desea comunicar.

De esta forma solamente recibira el paquete quien corresponda con la LAP.

2. Cddigo de acceso del dispositivo (DAC), esta es una simple solicitud de
respuesta del maestro hacia un esclavo especifico. Se realiza cuando el

maestro esta buscando un dispositivo en su red.
3. Cadigo de invitacion general (GIAC), es una invitacion general del dispositivo

maestro a que cualquier dispositivo cercano avise su existencia dentro del

piconet su interés en ser un miembro activo de éste.
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4. Codigo de invitacion especifica (DIAC), es una invitacion pero para
dispositivos que cumplan con ciertas caracteristicas. Pudiera ser una invitaciéon

especifica para impresoras.

2.2.21.3 Encabezado

El encabezado contiene la informacién para el control del enlace, el
encabezado no siempre se utiliza, dependiendo de la aplicacién y la prioridad
que el disefador del dispositivo ha creado se inserta dicho encabezado. Este es
uno de los protocolos opcionales de Bluetooth. La figura 20 muestra la

estructura del encabezado.

Figura 20 — Estructura del Encabezado

El primer bloque de del encabezado es la direccion de miembro activo
AM_ADDR de 23 bit. Existen varios tipos de paquetes. El cddigo del paquete
puede ser de 4 bits por lo que se tiene la capacidad de 16 tipos de paquetes.
Por el momento existen definidos unicamente 3 tipos de paquetes SCO y 7 tipos
de paquetes ACL. Aca se incluye la cantidad de time slot que el paquete

utilizara.
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El control del flujo de datos se controla a través del bit que lleva dicho
nombre. Cuando la capacidad de los buffers del receptor se llena el estado del
dicho bit cambia a cero y lo que indica un para en el envio de la informacion.
Esto solo sucede en comunicaciones ACL por razones que seran obvias mas

adelante.

El ARQ es una solicitud automatica de reenvio de informacién. Esto se da
cuando el paquete de informacién no llega correctamente y el chequeo de
redundancia ciclica CRC informa la recepcion erronea del paquete. Se conoce

como el bit de confirmacion de recepcion correcta del paquete.

El numero de secuencia SEQN es un numero enviado por el transmisor en
donde indica la secuencia de los paquetes enviados para que el receptor pueda

armar en orden correcta la informacion enviada.

El HEC es una secuencia pseudoaleatoria generada por LFSR con la
informacion del resto del encabezado y informacion del codigo de acceso. Esto
es para verificar que el destino final del paquete. Si el HEC no es correcto el

resto del paquete es ignorado.

Como se ve el encabezado sirve para mantener un control en el enlace, por
lo que muchas veces dependiendo de la prioridad de la informaciéon puede o no
ser agregado dicho paquete.

2.2.2.1.4 Informacion
El paquete de informacién esta formado principalmente por los datos que se

desea intercambiar, sin embargo cuenta con 2 campos mas. La figura 21

muestra la estructura del paquete de informacion.
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Figura 21 — Estructura del bloque de Informacién

Los campos que contiene son 3 el encabezado de los datos, los datos y el

CRC. 54 bits

El encabezado posee la informacion del paquete gﬁ@élﬁé?ﬁdﬁ

indica que tipo de paquete esta contenido y el ancho del paquete de datos, es
decir la cantidad de bits del paquete de informacion sin contar el encabezado y el
CRC.

bez:

tamafos que se muestran en la figura anterior. El paquete puede durara ya sde datO

En la estructura se observan 3 tipos de estructuras distintas. Esto seEebe

a que se pueden enviar paquetes de distintos tamafos, concretamente osI '3ca

1 time slot, 3 time slot 6 5 time slot, esto se especifica en el encabezado de los
datos y es en numeros impares debido a que la sincronia del maestrL-g'Ba 8 bItS
informacion en time slots definidos y si un paquete toma el time slot de envio del

maestro necesariamente tendra que tomar el de recepcion.

Encabezado
de datos

LSB 8 bits
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2222 SCO

Un enlace SCO se establece cuando es mas importante la latencia que la
integridad de los datos entre el dispositivo maestro y el esclavo. La latencia es el
tiempo entre la creacion de un nuevo paquete en el nodo de transmision y su
recepcidon exitosa, pero no necesariamente correcta, en el nodo de recepcion.

Esta comunicacion es punto a punto entre un dispositivo maestro y un esclavo.

Una baja latencia se garantiza mediante 2 métodos, el primero es la
organizacion del envio de los datos de transmision en determinados time slots,
de tal forma que se asegura el envio de datos periédicamente y el segundo es la
no retransmisién de los paquetes de informacién lo cual intenta garantizar una

comunicacion en tiempo real.

Figura 22 — Comunicacién SCO para multiples esclavos
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Los paquetes SCO son intercambiados en pares, primero desde el maestro
al esclavo y después desde el esclavo al maestro en time slots consecutivos,
segun se muestras en la figura anterior. EIl dispositivo esclavo podra mandar
informacion al maestro inclusive cuando este ultimo no haya enviado informacion
en el time slot anterior pero no podra mandar informacion al maestro cuando éste

ultimo haya enviado informacion a un esclavo distinto.

2.2.2.3 ACL

La comunicacion ACL es utilizada cuando la integridad de los paquetes es
mas importante que la latencia. En este sistema se utilizan las técnicas de
verificacion de errores en la transmision. El sistema de paquetes swichados 6
Packet switching es utilizado en éste tipo de comunicacion en donde un paquete
que es recibido con error es retransmitido. La retransmision de los paquetes va
a depender del BER del canal de tal forma que la latencia varia y puede volverla

mayor.

A diferencia de SCO un dispositivo esclavo podra transmitir al dispositivo
maestro unicamente si en el time slot anterior el dispositivo maestro autoriza
mediante un paquete de informacion la transmisidén de informacion del dispositivo
esclavo, en este caso si el paquete de autorizacién enviado por el maestro se
dafia, el esclavo no podra transmitir a pesar de tener autorizacion ya que no
estara enterado. El maestro podra enviar mensajes de broadcast pero los

esclavos no.

En una comunicacién ACL los paquetes pueden tomar mas de un time spot
para envio de informacion, esto se puede dar cuando la latencia no es tan
importante como la integridad de los datos y para enviar datos de un tamafo

regular. La siguiente figura muestra graficamente como sucede en la realidad.
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Figura 23 — Envio de paquetes grandes

-t

Existe un tercer tipo de comunicacion en el cual es tan importante la
latencia como la integridad de los paquetes, el cual se maneja a través de
comunicacion ACL y tiene su mayor aplicacion actualmente en los archivos de
audio MP3 en el cual al inicio de la transmisién se almacena la informacion en
buffers y cuando éstos se encuentran llenos comienza a sonar la cancién de tal
forma que la transmision es 6 debera ser mas rapida que la Iiberacién.Idf(los

buffers.

2.2.2.4 LMP (link manager protocol) Maestro

Esta capa es la encargada de establecer la configuracion y el conitql del
enlace entre dispositivos Bluetooth, incluyendo la negociacién y el contrmgdos
tamafnos de los paquetes de envio. También es usado para seguridad:
autenticacion y encriptacion; generando, intercambiado y chequeando el enlace y

los codigos de encriptacion.

Esta capa es la interpretacion de la informaciéon enviada en los p;l;zgtes
formados en bandabase. Los paquetes enviados para el establecimiento de la
comunicacion pueden ser de dos tipos, uno estableciencEg'ce}aaq@ACL y el

otro estableciendo un enlace SCO.
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Para un enlace ACL el tipo de paquete es DM1 que significa paquete de
datos de mediana velocidad que ocupa 1 time slot para su envio. Para el enlace
SCO el tipo de paquete utilizado es DV que es un paquete SCO que soporta
tanto voz como datos, este por ser un paquete de SCO utiliza también un time

slot.

Es importante notar que dependiendo de el nivel de sincronizacién para el
establecimiento del enlace puede o no funcionar un paquete DV ya que dicho
paquete soporta solo una fraccion del paquete para datos menor al paquete
DM1. Indistintamente si la comunicacién es ACL o SCO al paquete que conlleva
dicha informacion se le llama PDU 6 unidad de datos de protocolo. También es
importante tomar en cuenta que este procedimiento se realiza continuamente a
nivel de capas bajas por lo que a nivel de aplicacion existiran time slots en los

que no se produce ninguna accion.

La sincronizacion pude tardar debido a errores en la transmision en el
medio 6 por algun error o ausencia de algun dispositivo al que queramos
comunicarnos. Por lo anterior existe un tiempo maximo de intentos de envios de

paquetes de 30 segundos para establecer comunicacion con algun dispositivo.

2.2.2.41 Sesion general de enlace

La sesion de del enlace comienza desde que el dispositivo maestro realiza
un llamado hasta que se rompe la comunicacién. Se ha llamado sesion general
porque es un caso genera y no necesariamente este sucede para todos los
casos, por ejemplo no necesariamente el dispositivo maestro es el que inicia la
comunicacion con una solicitud pero en general asi se establece el enlace
Bluetooth.
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El enlace comienza con la llamada al otro dispositivo, generalmente el
dispositivo esclavo como se muestra en la figura, verificando que las
identificaciones sean correctas, a un nivel superior se estaran asignando

direcciones de dispositivos etc.

En la llamada el dispositivo maestro y el esclavo se ponen de acuerdo en
los parametros basicos para el establecimiento de la sesion como es el FHS que
es la seleccidn del cédigo pseudoaleatorio de saltos de frecuencia para la

comunicacion y las direcciones OIU de los dispositivos.

Después ya se establece la temporizacion y la sincronia del enlace a través
de una serie de comandos enviados por el maestro y respuestas enviadas por el
esclavo. Es importante notar que éstas no son solicitudes 6 requerimientos ya
que el dispositivo maestro impones sus condiciones de temporizacion sobre el

dispositivo esclavo.

Después de esto se genera ya el intercambio de datos que desea el
usuario, aca se define si va a ser una comunicacion ACL 6 una comunicacion

SCO y que tipo de éstas sera.

Cuando el intercambio de informacién ha terminado se envia el comando de
finalizacion de comunicacion en donde se rompe el enlace y el dispositivo
maestro se desengancha, la instruccion asociada a dicho rompimiento de enlace

se conoce como LMP_detach.

A continuacion se muestra graficamente el ciclo de sesion general para un

enlace.
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Figura 24 — Sesién general de enlace

2.2.2.4.2 Estructura del paquete LMP

El paquete de Informacion del LMP esta formado por 3 partes al igual que
cualquier paquete de comunicacion. Los primero 8 bits forman el encabezado de
los datos y son en si el PDU que se envia para establecer el enlace. Los ultimos
16 bits son los que se utilizan para CRC para verificar los errores en la
transmision. Cuando el paquete es enviado en un tipo DM1, que generalmente
en condiciones normales es asi, se utiliza el cédigo Hamming para el chequeo

de errores.
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El encabezado esta constituido por 3 campos segun se muestra en la figura
de abajo, el primer campo indica el canal logico, esto se refiere hacia que esta
dirigido el paquete a nivel légico. En este caso todos los paquetes LMP van
hacia el control del enlace por lo que todos tienen un L_CH = 11 para

diferenciarlos.
El bit de flujo no tiene ningun significado en este caso pero por ser parte de
la estructura debe de existir como un 1. Por ultimo el largo indica el tamano del

PDU sin contar el encabezado ni el CRC.

Figura 25 — Estructura del PDU

El PDU en si esta formado a su vez por 3 partes, el identificador de
transaccion, el Opcode y los parametros. EI TID identifica quién inicid la
transaccion. Cuando el TID es 0 significa que el PDU fue originado por el
dispositivo maestro y cuando el TID es 1 significa que el PDU fue originado por el
esclavo. Este bit es importante porque el dispositivo maestro intercambia
muchos PDU con los esclavos y cuando llega un llamado nuevo es importante

definirlo como nuevo y no confundirlo con alguna negociacién existente.

El Opcode define entre las posibles aplicaciones de PDU existentes, es
decir da un nombre de alguna de las aplicaciones existentes para facilitar el
entendimiento de los parametros. Por ultimo estan los parametros que se

encargaran de sincronizar el enlace.
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2225 L2CAP (protocolo de control y adaptacion del enlace

l6gico)

El L2CAP es un protocolo de adaptacion del enlace légico entre los
dispositivos Bluetooth. Este protocolo es tanto para la comunicacion del maestro
con el esclavo como viceversa. Es un modulo de software orientado a la
conectividad de los dispositivos Bluetooth, este protocolo es primordialmente
para la comunicaciéon ACL mientras que la comunicacion SCO la define el

protocolo LMP.

Existen dos formas en las que se puede intercambiar informacion con el
protocolo L2CAP, el primero es llamado usuario asincrono ¢ UA en el cual posee
retroalimentacion en donde los paquetes son retransmitidos hasta que llegan
correctamente. Este tipo es utilizado cuando se intercambian archivos entre

dispositivos.

La segunda forma es llamada usuario isdcrono 6 Ul en donde la integridad
de los datos es importante pero también es importante mantener un nivel de
latencia minimo. Esto se da en aplicaciones de multimedia por ejemplo 6

aplicaciones digitales de tiempo real como mp3.

Las funciones del protocolo L2CAP son basicamente 4, multiplexacion,
segmentar y reensamblar paquetes, calidad de servicio QoS y administracién de
grupo. Es importante notar que las aplicaciones digitales 6 de datos pasan a
través de L2CAP mientras solamente aquellas de alta latencia pasan por LMP y

las aflicciones de Audio pasan directamente desde la banda base a la aplicacion.
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L2CAP tiene la funcion de multiplexacién debido a que debe de recibir la
informacion de todas las aplicaciones y enviarla a donde corresponda utilizando
un unico formato de paquetes. Practicamente lo que hace es que multiplexa

hacia la bandabase las aplicaciones.

Las aplicaciones Bluetooth pueden generar paquetes para un MTU 6 unidad
de transmisidon maxima mucho mayores a los que caben en un paquete
Bluetooth en bandabase por lo que L2CAP es el encargado de segmentar dichos
paquetes en paquetes de tamafno aceptables Bluetooth y Iluego de

reensamblarlos.

Estas funciones del L2CAP se producen en la capa baja del protocolo
Bluetooth por lo que es transparente para las capas superiores del protocolo.
L2CAP puede implementar QoS incluyendo requerimientos de ancho de banda,
latencia y retardo. El protocolo es el encargado de direccionar la informacion por
lo que puede formar grupos de direcciones a los cuales debe enviar la

informacion.

Es importante hacer notar que el envio de los paquetes que llegan a
bandabase son enviados en el mismo orden en que llegan a ésta por lo que no
es necesario numerar los paquetes. El protocolo también asume que la
comunicacion hacia la bandabase es full duplex y la comunicacion a través de

este es confiable gracias a la QoS establecida.

Por otra parte hay ciertas funciones que L2CAP no puede proporcionar,
como es el transporte de audio a través de enlaces SCO, confiabilidad de la
transmision a través de sus propios métodos de chequeo de error, el envio de
archivos de broadcast ni tampoco maneja el concepto de nombre grupal global

como lo es el piconet.
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2.2.2.5.1 Canales de L2CAP

El protocolo L2CAP utiliza el concepto de canales para especificar en forma
de rutas los destinos. Cada punta de cada canal esta identificado por un CID 6
identificador de canal a través de un valor de 16 bits. A través del CID es como
L2CAP identifica las rutas a nivel lI6gico. Cuando se envia un paquete a traves

de L2CAP a un dispositivo remoto.

A través del CID es como puede manejar los 2 tipos de comunicacion, la
comunicacion orientada 6 CO y la comunicacion no orientada 6 CL. Cuando se
produce una comunicacién CO se establece un canal entre el CID del dispositivo
y un CID que el dispositivo maestro asigna para dicho dispositivo, es como un
puerto de salida. Cuando la conexién es CL un unico CID se utiliza para enviar

informacion a mas de un usuario como un mensaje broadcst.

Figura 26 — Estructura del paquete L2CAP

En la figura 26 se muestra la estructura de un paquete L2CAP, basicamente
este esta compuesto por 3 partes, el largo, el DCID y la informacion. El largo
establece el tamafio del paquete de informacién enviada. EI DCID es el

identificador del canal de 16 bits explicado anteriormente.
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2.2.2.6 SDP (protocolo de descubrimiento de servicios)

El protocolo de descubrimiento de servicios es quien se encarga de
descubrir a través de la verificacion los servicios que estan disponibles con los
dispositivos con lo cuales tiene comunicacion y las especificaciones de dicho

servicio con el dispositivo en particular.

La verificacion de los servicios se realiza a través de PDU’s de la estructura
mostrada en la figura 25 y explicada en el inciso 2.2.1.2. El intercambio se da a
través de una solicitud de informacion y una respuesta del dispositivo. No en
todos los caso una respuesta es enviada y esto dependera de la privacidad que

se le haya disefiado al dispositivo.

2.3 Protocolos adoptados

Existe una serie de protocolos de los cuales Bluetooth se aprovecha para el
desenvolvimiento de su funcionalidad. Dichos protocolos funcionan
conjuntamente con Bluetooth pero mantienen su autonomia siguiendo las bases
de cada protocolo. Se hara mencién de los 4 tipos de protocolos adoptados mas

importantes dando una breve descripcién de cada uno.

2.3.1 Protocolo punto a punto PPP

PPP es un protocolo para transportar datagramas entre sobre enlaces
punto a punto. Generalmente se utilizan para colgar dispositivos terminales 6
para la ultima comunicacion de un enlace, esto generalmente es el protocolo
que se utiliza desde el router Terminal de los servicios de Internet hacia la central
del ISP. Este protocolo fue creado en 1993 por el IETF quien lo convirtié en un

estancar internacional.
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Figura 27 — Estructura del paquete PPP

En general el Protocolo PPP encapsula los paquetes del protocolo a
transmitir agregandole un encabezado al paquete normal del protocolo. El
paquete general del protocolo PPP se muestra en la figura 27. Es importante
hacer notar que al referirse paquete no es el mismo de nivel superior de
bandabase presentado anteriormente sino que éste se encontraria en la capa de
enlace del modelo OSI y no en la capa de red.

El byte de Inicio y el de Fin se utilizan para sincronizgcicp.yll_taeiireccién es byte
un campo de 8 bits. Después viene el campo control cuya informacion quien
indica un marco de referencia. El campo protocolo indica. el contenido

la .
datagrama en el campo informacién y por ultimo la GJQJQn queﬁsl reCCI

concretamente el datagrama.
2.3.2 TCP/UDP/IP LSB

Son los protocolos mas conocidos los cuales fueron también definidos por
la IETF y son los que se utilizan para conexiones a Internet y la mayoria de
conexiones de area local es por ello que son tan conocidos. A continuacion se

explican brevemente.
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2.3.2.1 Protocolo de control de transmision TCP

TCP es un protocolo de conexién orientada end-to-end el cual soporta
aplicaciones de multired. TCP transporta datos en forma de datagramas IP o
paquetes para que se le de el tratamiento adecuado en la Terminal receptora.
Entre otras cosas el protocolo TCP define los procedimiento de ensamblamiento
de los datos dentro de una trama de transmisién, reensambla los paquetes en el
orden apropiada en el receptor y solicita la retransmision de aquellos paquetes

que fueron dafados 6 que se extraviaron.

Este protocolo es muy importante en redes IP ya que los paquetes pueden
viajar por rutas distintas por lo que algunos paquetes se retrasan mas que otros
en llegar lo que provoca que lleguen los paquetes en un orden distinto al
enviado. Por otro lado los paquetes pueden tomar rutas que no conllevan al
destino final por lo que se extravian y por ultimo aquellos paquetes que por
motivo de ruido la informacién enviada se ve afectada. Para corregir todos los
problemas mencionados en redes IP es importante manejar un protocolo de
control que en este caso es el TCP. El protocolo permite almacenar todos los
paquetes y ensamblarlos y enviarlos a una capa superior hasta que todos estén

completos.

2.3.2.2 Protocolo de datagrama de usuario UDP

Este es un protocolo de transporte en donde el control del transporte lo
provee el usuario a través de datagramas. Mientras el protocolo TCP ofrece una
entrega segura de la informacién UDP se transporta en paquetes IP lo que
provoca una posible pérdida de informacion. La diferencia entre la pérdida de
informacion en TCP e UDP radica en que cuando en TCP se pierde alguna

informacion ésta es retransmitida mientras que en UDP no.
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En algunas aplicaciones es posible usar UDP como puede ser la
presentacion de datos de forma continua 6 en tiempo real. Esto se puede ver en
paginas de Internet en donde el servidor constantemente envia animaciones a la
pagina lo cual se hace en UDP. Es mayormente conocido el protocolo TCP
debido a que para los usuarios comunes con un pequefio ancho de banda

compartido es importante asegurar una comunicacion confiable.

SDP es usado para acceder a un dispositivo especifico y adquirir todas sus
capacidades o acceder a una aplicacion especifica. Esto requiere un enlace

ACL para adquirir la informacién. SDP soporta lo siguiente:

1. Busqueda de servicios en un dispositivo.
2. Busqueda para descubrir servicios en base a ciertos atributos deseados.
3. Busqueda para incrementar la lista de dispositivos existentes en los alrededor

limitando después las conexiones.

En un canal L2CAP con un protocolos de multiplexacion de servicios PSM
es usado para intercambiar informacion relacionada con SDP. SDP tiene tanto
funciones como esclavo y como servidor, por lo menos un servidor SDP existe
en un piconet con cualquier dispositivo. Existen aplicaciones que definitivamente
solo son funcionales como esclavos como es el caso de los hadsfree por lo que

definitivamente no poseeran SDP de tipo servidor.

Es importante hacer notar que SDP no puede detectar simultaneamente a
varios dispositivos, es decir que mientras esta produciéndose un escaneo y
encuentra un dispositivo no continua el escaneo hasta adquirir toda Ila
informacion de éste dispositivo. SDP no provee el acceso al dispositivo,
solamente adquiere informacion relativa a éste, tampoco negocia los parametros
de los servicios que puede proveer. Cuando un dispositivo no puede prestar sus

servicios no hay forma que el dispositivo que realiza la busqueda se entere.
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2.3.2.3 Protocolo de internet (IP)

El protocolo IP entrega datagramas entre los distintos nodos de redes a
través de los routers que procesan los paquetes de un sistema autonomo a otro.
Cada dispositivo esta identificado por una direccion MAC la cual es asignada por
la IEEE y que es unico para cada dispositivo. A dichas direcciones MAC se les
asigna un nombre conocido o aceptado en la red como direccion IP. Una
analogia entre la direccion MAC y la IP es un domicilio el cual es el hogar de

alguien (como la MAC) y es representada por una direccion catastral (IP).

Existen 2 clases de direcciones IP las publicas y las privadas. Las publicas
son aquellas que pueden ser publicamente presentadas en la red mundial o
Internet.  Existe el segundo caso que son direcciones no aceptadas o
reconocidas por la red mundial y que son para uso privado en redes LAN.
Generalmente se tiene una red privada y a través de algun dispositivo se accesa
a Internet, lo cual se llama hacer NAT y es el proceso en el cual temporalmente
se convierte una direccion privada en publica para poder ser presentada en la

red mundial.

Actualmente las direcciones IP se estan agotando por lo que se desarrollo
una nueva version del protocolo IP. Actualmente Internet corre sobre el
protocolo IPV4 pero se piensa llevar a la nueva version IPV6. Actualmente
universidades de todo el mundo, incluyendo la proxima integracién de
Guatemala, se encuentra privando la nueva versién de IPV6 para implementarla

en un par de anos.
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2.3.3 Protocolo OBEX

El protocolo OBEX es un protocolo desarrollado por la IrDA para el
intercambio de objetos de una forma simple. Una de las aplicaciones que
impulsaron al protocolo fue la presentacién de objetos en forma de un explorador
de carpetas remotamente. OBEX fue el primer protocolo comun entre infrarrojo y

Bluetooth lo que ayudo a fortalecer a ambos sin tener que competir entre ellos.

El protocolo OBEX funciona de la misma manera que trabaja el protocolo
http pero de una forma mas sencilla en cuando a la cantidad de funciones que

puede realizar y es completamente transparente al transporte.

2.3.4 Protocolo de aplicaciones inalambricas WAP

WAE es una aplicacién creada por los proveedores de contenido para poder
acceder a paginas de Internet a través de teléfonos celulares. Sin embargo para
poder acceder a la pagina tanto el dispositivo que esta solicitando la informacion
como el proveedor debe de contar con WAP de tal forma que solamente algunas

paginas especiales ofrecen el servicio.
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Figura 28 — Pila del protocolo WAP

La figura 28 muestra la pila del protocolo WAP. Q@Q@e d@rvar y
segun las capas guias que se muestran del lado dereﬂfgl mg:dc] 6feli’ es

practicamente un protocolo como el de Internet solamente que es un protocolo
inalambrico en donde la capa de rede entra en juego el papel de Bluetooth.
Actualmente los servidores y proveedores de contenido han aumentado y las
personas estan utilizando cada vez mas dicho servicio ;@Ia d@acién
de dicho protocolo en Bluetooth va a favorecer su crecimi§to y tiempo de vida

esion

en el mercado.

Capa de
Transaccion

Capa de
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3. PERFILES DE BLUETOOTH

Hasta el momento hemos hablado de la forma de comunicacion de los
dispositivos, sin embargo no se ha mostrado cémo se llevan a cabo las multiples
aplicaciones que Bluetooth presenta. Todo nuevo servicio parte de alguna
necesidad que los consumidores expresan, las cuales generalmente guardan
cierta tendencia 6 parametros similares en los que encajan. Los perfiles ayudan
a proporcionar soluciones en base al protocolo Bluetooth en funcién de lo que ya

esta establecido por esfuerzos anteriores.

Un perfil habilita funcionalidad a los usuarios finales definiendo tanto el
patron de conducta del usuario como las caracteristicas de comportamiento tanto
del usuario como del dispositivo. Cada perfil define que elementos de la
arquitectura del protocolo son necesarios para cada aplicacion y como se

implementaran para su uso.

Un perfil es un conjunto de normas y procedimientos los cuales sirven para
manejar correctamente el protocolo y son necesarios para el perfecto
entendimiento de los dispositivos, de hecho la principal razén de la existencia de
los perfiles es permitir la interoperabilidad. Cada dispositivo Bluetooth tiene al
menos un perfil de entendimiento con los demas dispositivo. Como cada perfil
servira para multiples aplicaciones, la definicion de éste debera describir los

multiples escenarios bajo los cuales el protocolo puede funcionar.

Existe una diversidad de perfiles por lo que se explicaran en términos
generales algunos de ellos y se tratara de explicar un poco mas detalladamente
aquellos mas importantes, los cuales son: Perfil de Acceso Genérico 6 GAP,
Perfil de aplicacion de descubrimiento de serivicios 6 SDAP y Perfil del Puerto
Serial 6 SPP.
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3.1 Perfil GAP (Generic Acces Profile)

El perfil GAP define procedimientos genéricos relacionados a descubrir y
administrar el enlace y el uso de niveles de seguridad para dispositivos Bluetooth
activos. También se especifica en el perfil formatos requeridos para algunos
parametros que el usuario puede accesar. Este perfil esta incluido de uno u otra
forma en todos los dispositivos Bluetooth ya sea en su totalidad é unicamente

parte del perfil.

Un parte muy grande de GAP esta dedicada a la definicién de términos que
son utilizados como parte del vocabulario Bluetooth entre ellos estan los codigos
API 6 Interfase de programacion de la Aplicacion las cuales son una serie de
funciones primitivas tipo lenguaje asembler los cuales definen la configuracion y
el entendimiento del perfil. Un APl generalmente es un nombre de alguna
funcion 6 caracteristicas formado por una 6 mas palabras separadas por un
guion bajo. Por ejemplo una parte A es definida como una llamada cuando el
enlace se esta estableciendo 6 se inicia un procedimiento. La parte B es la
llamada del dispositivo a aceptar dicho procedimiento. Inclusive cuando los
dispositivos no desemperien las tareas solicitadas deberan al menos comprender

6 entender la solicitud para ver las incompatibilidades existentes.

Las principales funciones de éste perfil son los siguientes:

1. Iniciar los requerimientos par la definicion y uso de nombres, valores y

esquemas de codificacion.

2. Definir los procedimientos generales para descubrir la identidad, nombre y

capacidades de otro dispositivo Bluetooth

3. Definicion general de los procedimientos de adhesion.
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4. Describir los procedimiento generales usados para establecer la conexidn

con otro dispositivo Bluetooth.

GAP define varios modos de operacion de los dispositivos Bluetooth. Este
define el modo de descubrimiento, conectividad y enganchamiento de la
siguiente manera:

Modos de descubrimiento

1. Nodescubierto: El dispositivo nunca entra en el estado de escaneo de

consulta.

2. Descubierto limitado: El dispositivo entra en un estado de consulta limitada a

través del codigo de acceso limitado.

3. Descubrimiento general: El dispositivo responde al cédigo de acceso de

consulta general.

Modos de Conectividad

1. Noconectado: El dispositivo nunca entra en estado de escaneo de llamada.

2. Conectado: El dispositivo entra periodicamente en estado de llamada.

Modos de Emparejamiento

1. Noemparegado: EIl dispositivo solicita el enganchamiento a través de el

comando APl LMP_in_rand y la respuesta recibida es negativa 6 denegado el

acceso a través del comando API LMP_not_accepted.
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2. Emparejado. El dispositivo responde con el comando de aceptacion
LMP_accepted.

Es importante hacer notar que estas definiciones son precisas y dan al
disefiador de aplicaciones instrucciones especificas en el estado operativo al
cual es dispositivo piensa acceder. Ademas de los modos el perfil recomienda
ciertos periodos de tiempo para cada modo de operaciéon. El siguiente paso del
perfil es definir los procedimientos de modo idle y se definen de la siguiente

forma:

1. Consulta general: Este modo es usado por dispositivos que se convierten de
forma automatica en un estado de acceso sin limitantes. Cuando una consulta
general es iniciada, el dispositivo debe estar en el estado de consulto por al

menos un periodo de 10.24 segundo.

2. Consulta limitada: Este modo provee la capacidad de descubrir dispositivos
que estan hechos para ser descubiertos por un tiempo limite de al menos 30.72
segundos, a través del uso del cédigo de acceso de consulta limitada 6 el uso del
cbdigo de acceso de consulta general. El dispositivo al cual se hace la consulta

debe estar en un estado de consulto por lo menos 10.24 segundos.

3. Descubrimiento del nombre: Este modo consulta y provee el nombre del

dispositivo Bluetooth.

4. Descubrimiento del dispositivo: Este modo combina la consulta y el proceso

de consulta de nombre en una sola secuencia de operacion.
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5 .Enganchamiento: Este modo crea una relacion entre los dos dispositivos
Bluetooth a través de la creacion e intercambio de claves de enlace. Un
enganchamiento dedicado es creado cuando el enlace es formado para crear e
intercambiar las claves de enlace entre los dispositivos. ElI enganchamiento
puede también involucrar la inicializacion de procedimientos de alto nivel en cuyo

caso es llamado enganchamiento general.

Cada dispositivo Bluetooth tiene la descripcion de el perfil GAP en donde se
encuentra una tabla de los requerimientos. La tabla define los requerimiento que
conforman el perfil a través de las siglas siguiente M = obligatorio, O = opcional,
C = condicional, X = excluido y N/A = no aplica. Estas siglas son utilizadas en
todos los perfiles Bluetooth. Por ultimo GAP define los procedimientos para
establecer el enlace ACL, seleccionar el canal L2CAP y la conexién entre las

aplicaciones.

3.2 Perfil SDAP (service discovery application profile)

Este perfil define la capacidad de los dispositivos Bluetooth de buscar otros
dispositivos Bluetooth dentro de la zona. SDAP trabaja a través del protocolo
SDP explicado en la seccion 2.2.1.6. El perfil esta basado en el modelo
cliente/servidor en donde le cliente solicita cierta informacion hacia el servidor y
éste dependiendo de los permisos envia informaciéon 6 permite la busqueda de

informacion dentro del sistema.

El protocolo SDP establece un proceso que de forma automatica busca los
servicios disponibles en los alrededores, sin embargo SDAP es el perfil para
utilizar SDP por lo que este es habilitado por el usuario y habilita una extensa
busqueda de servicios de una forma mas general. Este perfil se desarroll6é de
esta forma para ahorrar energia y solamente habilitar dicha busqueda cuando el
usuario busca algo concreto y que se produzca de una forma automatica, es

decir que utilice SDP y el usuario no tenga que configurar nada.
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El perfil SDAP especifica las funciones que se llevaran a cabo por ambos
dispositivos que participan en el descubrimiento de servicios. La primera es el
dispositivo local llamada parte LocDev quien es el dispositivo que inicializa el
procedimiento y tiene tanto SDAP del dispositivo que inicio la busqueda como el
SDAP del dispositivo cliente y el SDP de éste ultimo. La segunda parte es el
dispositivo remoto llamada RemDev que responde a los servicios que puede ser

proveidos a través del protocolo SDP del dispositivo remoto.

Dependiendo del contexto, la funcidon LocDev y RemDev pueden
eventualmente intercambiar roles 6 asumir diferentes roles, dependiendo de sus

necesidades y de sus capacidades.

Antes que los servicios puedan ser buscados 6 escaneados, el LocDev vy el
RemDev deben crear un enlace ACL vy realizar todos los requerimientos de
autenticacion y encriptacion. De cualquier modo se puede observar que esto es
independiente de quién es el maestro y quién es el esclavo y por consiguiente el
LocDev ni el RemDev estan ligados al dispositivo maestro ni al dispositivo
esclavo. Por otro lado la autenticacion y la encriptacion no son obligatorios en el

perfil por lo que dependera de la implementacion del mismo.

El SDAP responde a nivel de programaciéon al nombre SrvDscApp y es
quien habilita de forma flexible la manera en que los servicios son descubiertos
por el dispositivo LocDev. Este realiza todo lo que este a su alcance para que en
el momento de que el dispositivo intenta acceder 6 solicita la informacién el
dispositivo remoto RemDev ya esta enviado la informacion sobre los servicios
que puede proveer, es decir se omiten ciertos protocolos con el fin de que en los
10.25 segundos de busqueda el dispositivo local adquiera la informacién

necesaria de todos los demas dispositivos.
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Algunos dispositivos LocDev para mejorar los tiempos de respuesta
solamente buscan aquellos que concretamente estan buscando. La Figura 29 un
cuadro de diadlogo de Windows en donde se pregunta previo a la busqueda que
servicio es el que presta el dispostiivo que se desea Buscar. Los servicios que el
cuadro de dialogo muestra son aquellos que el dispositivo conectado a la PC
puede soportar y que para el caso particular de la Figura 29 corresponde a las

aplicaciones de una interfase USB Bluetooth.

Entre los servicios que se pueden soportar se describe a continuacién una

breve lista con su respectiva explicacion.

Figura 29 - Seleccion de Servicios Bluetooth

r;-"-g Bluetooth Service Selection

Services provided by remote devices
The semvices listed below may be provided by nearby Bluetooth devices.
Select a service from the list to see a description of that zervice.
Click Mest bo search for devices that offer the selected service.

Clhick a service ho zelect i,

@ Bluetooth Serial Port
Establi wirtal serial pork connection with a remote Bluetooth device. The

falu g1y n then be used by any application that supporks the
nurnbe igried.

E._,:_ Metwork Access
% Dial-up Metworking
724 PIM Tkem Transfer
= 7 File Transfer

5y Fax

Z PIM Senrhrnnizatinn b

[ ¢ Alras ” Siguiente>] [ Cancelar ]

1. Puerto Serial Bluetooth: Este servicio establece una comunicacion
inalambrica serial transparente para la PC del medio, es decir que funciona
exactamente como si fuera una aplicacion de puerto serial a través del puerto
Com1 pudiendo soportar todas aquellas aplicaciones que se manejaban a través
del de la interfase RS232.
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2. Acceso a Red. Este servicio establece la conexion inalambrica de red para el

dispositivo local con algun remoto de red LAN.

3. Dial Up: Establece servicios de conexion a través de alguna PSTN 6 telefonia
movil conectandose hacia un servidor, como puede hacerse a través de médem
y de hecho puede realizarse a través de algun modem con interfase inalambrica
Bluetooth.

4. Transferencias de PIM: Es el envio de informaciéon personal 6 PIM que
contienen datos, contactos, notas que hasta cierto punto son de caracter

personal.

5. Transferencia de Archivos: A través de una aplicacion OBEX se establece el
intercambio de archivos entre dos dispositivos a través del intercambio de

informacion entre carpetas.

6 Headset: Establece una comunicacion entre la computadora y un headset. El

headset puede ser cualquier dispositivo que maneje voz en tiempo real.

3.3 Perfil SPP (Serial Port Profile)

El protocolo SPP establece todos los procedimientos necesarios para que
dispositivos Bluetooth con una interfase virtual serial por cable funcionen.
Precisamente el éxito de este perfil es hacer creer que la interfase fisica es un
cable serial RS232 con todos sus componentes fisicos y de software
completamente compatibles. Este protocolo usa practicamente en su totalidad el
protocolo RFCOMM por lo que sera mas util explicarlo en éste capitulo que en el

capitulo anterior.
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El perfil utiliza la nomenclatura de DevA como el dispositivo iniciador del
enlace serial y DevB como el que acepta el enlace. Esta nomenclatura se utiliza
unicamente en el setup y no necesariamente corresponde como se aplique 6 se
entienda el enlace real. EI protocolo RFCOMM es designado para ser
independiente de que equipo CTE sea y cual equipo DCE sea y soporta tanto
configuraciones DTE-DCE como DTE-DTE.

El perfil SPP tiene como un requerimiento obligatorio el que utilice al menos
un time slot completo, por lo que en esta configuracibn se asegurara una
velocidad minima de 128 Kbps, sin embargo también puede utilizar paquetes
multislots para manejar velocidades mayores. A pesar de que la funcién normal
del puerto serial es punto a punto, éste perfil permite manejar configuraciones de

piconet punto-multipunto e inclusive manejar scatternet.

3.3.1 Protocolo RFCOMM

El protocolo RFCOMM emula un puerto serial sobre L2CAP basado en el
estandar ETSI TS 07.10. Dicho emulador proporciona las sehales necesarias
para el perfecto funcionamiento de puerto serial, la cuales son:

Comun 6 tierra

Transmision Tx

Recepcion Rx

Solicitud de envio (RTS)

Libre para envio (CTS)

Datos listos (DSR)

Terminal de datos lista (DTR)

Deteccion de la portadora de datos (DCD)
Indicador de tono (RI)

© ©® N o o bk~ D=
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El protocolo permite una conexién directa entre dos dispositivos Bluetooth e
inclusive permite la conexidon de dos dispositivos que no son precisamente

Bluetooth, como pudiera ser una PC, sobre un medio inalambrico.

RFCOMM puede proveer hasta 60 emuladores abiertos de puerto serial
sobre un solo dispositivo Bluetooth pero dependera de las limitaciones que el
fabricante haya disefiado. Estos puertos pueden ser multiplexados en una sola

implementacion RFCOMM para una conexion punto a punto de un piconet.

Mientras que en un puerto serial normal a través de un conector RS232 el
flujo de control se basa en sefales de hardware mediante los distintos cables en
RFCOMM esto es mucho mas dificil debido a que si se ve en la figura 16 éste
pertenece a capas de nivel superior sobre la capa L2CAP. De aqui que el
control de flujo de datos dependera de el control existente en L2CAP y en la
interfase host. El flujo puede ser controlado de una mejor forma a través de
comandos de control enmascarados como datos sobre las capas de nivel

inferior.

Una segunda desventaja del protocolo emulador sobre un sistema cableado
es el tiempo de respuesta ya que mientras en un cable RS232 puede enviarse
paralela la informacion en el protocolo RFCOMM né por lo que el retraso puede
ser sensible y se sienta una transmisién ligeramente mas lenta. Para mejorar el
tiempo de respuesta en cada conexidn se establecen ciertos numeros de tramas
para la sincronizacion, de tal forma que no se saturen los buffers y se

aprovechen los tiempos de espera para sefiales de control.
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Para establecer una conexion de puerto serial Bluetooth tanto el dispositivo
DevA como el DevB deben estar de acuerdo para manejar un puerto serial
virtual. Para iniciar el enlace Dev A usa SDP para descubrir la existencia de
RFCOMM vy sus parametros como los baudios de la comunicaciéon. Mientras se
ajusta la configuracion necesaria RFCOMM inicia una sesién en el canal
asignado por L23CAP y de ésta forma se establece una comunicacion de puerto

serial.

A nivel de protocolo el DevA debera estar habilitarse para iniciar y el
dispositivo DevB debera de habilitarse para aceptar la sesion pero ambos

dispositivos deberan tener la capacidad de terminar la sesion.

Para esta comunicacién es obligatorio un canal CO en el L2CAP y un canal
CL es excluido para uso del SPP. Solamente es dispositivo DevA podra hacer
una solicitud de conexion. Es importante hacer énfasis que al igual que LocDev
y RemDev esto dependera de quién inicie la conversacion y no de quién es el
maestro 6 el esclavo. Opcionalmente se puede establecer QoS pero es
importante notar que un dispositivo que se encuentra en un estado de bajo
consumo de potencia podra regresar a un estado activo en menos de 500 ms por

lo que la calidad de servicio dependera de esto.

Entre las caracteristicas mas sobresalientes del perfii SPP mencionamos
las siguientes. Este perfil requiere una encriptacion obligatoria en el
administrador de enlaces tanto para el dispositivo DevA como el DevB. Las
implementaciones de un consumo bajo de potencia se dejaran a discrecion del
disefio de cada dispositivo. En el nivel de control de enlace no son permitidos

paquetes auxiliares.
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3.4 Otros perfiles importantes

A continuacion se muestran en que consisten algunos otros perfiles que el SIG

ha establecido.

3.4.1 Perfil de conexidén a redes via Dial Up.

El perfil define un Gateway como un dispositivo que provee acceso a la red
publica y a una terminal de datos como el dispositivo que usa el servicio de dial
up. La aplicacién de dicho perfil es principalmente para interconexion con
Internet via telefonia movil, de tal forma que el acceso se puede realizar desde

cualquier ubicacion.

3.4.2 Perfil de acceso a LAN

Este perfil define un acceso a LAN usando el protocolo PPP a través del
protocolo RFCOM. PPP es un protocolo que actualmente es ampliamente usado
en redes cableadas, sin embargo dicho perfil no establece el uso concreto de
ningun protocolo de red. Los dispositivos que utilizan este perfil son los puntos

de acceso a redes LAN 6 access point.

3.4.3 Perfil de FAX

Especifica procedimientos enfocados al envio de mensajes de fax. Este
perfile requiere de autenticacion y encriptacion de forma obligatoria. Este perfil
tiene las mismas caracteristicas basicas que la conexion a redes via Dial up
descrito en el inciso 3.4.1. Este perfil no soporta llamadas de voz a diferencia del

perfil antes descrito.
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3.4.4 Perfil de headset

Este perfil especifica perfiles que aplican tanto a hedseat como a
computadoras, celulares, gateway de audio las cuales implementan
caracteristicas de voz bidireccional. Es necesario una modulacién CVSD
monofdnica si se usa un enlace SCO. Solamente podra existir una conexion de

audio entre el dispositivo local y el remoto.

3.4.5 Perfil de telefonia inalambrica

Este perfil establece los procedimientos para el disefio de un teléfono
inaldmbrico para lineas fijas cuyo protocolo de comunicacion es Bluetooth. De
esta forma existira una base conectada a la linea fija la cual se comunicara con
el auricular a través de Bluetooth. El perfil obliga por razones obvias a que se
establezcan desde ambas localidades tanto la recepcion como el envidé de
llamadas, esto es por si existiera una extension que pudiera o no ser inalambrica.

Debe de soportar tanto marcacion por tonos como por pulsos.

3.4.6 Perfil de interconexion

Este perfil en conjunto con el anterior define como dos teléfonos celulares
que poseen la tecnologia bluetooth se pueden interconectar entre ellos sin tener

necesidad de pasar a través de la PSTN 6 otro proveedor de telefonia. Debera

establecerse un enlace SCO con una modulacién CVSD para el audio.
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3.4.7 Perfil genérico de intercambio de Objetos

Este perfil trabaja con el SPP y forma la trama para la transferencia de
objetos entre dos dispositivos Bluetooth. Un objeto es definido como un pequefio
archivo de datos. El perfil solamente soporta enlaces punto a punto. Debe de
estar disponible la encriptacion y la autenticacion obligatoriamente vy
dependiendo del nivel de seguridad que el usuario desee se debera poder
habilitar 6 deshabilitar el mismo. Basicamente éste perfil puede dividirse en 2

perfiles subsecuentes, el te envio de objeto y el de transferencia de archivos.

3.4.8 Perfil de envio de objetos

Este perfile habilita al dispositivo el depositar informacion en la bandeja de
entrada de otro dispositivo Bluetooth. Este protocolo es utilizado para enviarl
contactos, tarjetas de presentacion, calendarios, mensajes 6 notas en tantos
formatos como el dispositivo lo permita. El dispositivo que envia la informacién
es identificado como servidor push y el otro dispositivo como cliente push. Esta
operacion nunca debera ocurrir de forma automatica. El servidor debera ser
capaz de recibir multiplas objetos en una misma sesién OBEX, pero esto no es

obligatorio en el perfil para el cliente.

3.4.9 Perfil de transferencia de archivos.

Este perfil extiende el escenario anterior al intercambio de archivos entre 2
dispositivos.  El perfil obliga a que el dispositivo se conecte al otro y pueda
buscar archivos de sistema y abrir y ver archivos y carpetas, también transferir
datos de un dispositivo a otro y manipular archivos y carpetas como crear mover
y borrar en el otro dispositivo. Cada dispositivo debera tener un félder para el
intercambio de la informacién. Este perfil obliga que se pueda enviar y extraer
archivos obligatoriamente, sin embargo el envio y extraccion de carpetas es

opcional.
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3.4.10 Perfil de sincronizacion
Este perfil define la capacidad de 2 dispositivos de interconectarse e

intercambiar informacién PIM. Este perfil se basa en el modelo de comunicacion

movil infrarroja IrMC de la IrDa.
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4. DISENO DE UNA RED BLUETOOTH

El protocolo Bluetooth fue desarrollado con el objetivo principal de facilitar la
accesibilidad de redes PAN, por lo que la cobertura de dicho protocolo fue
restringido a 10 m. Sin embargo, como veremos mas adelante es posible
ampliar dicha cobertura con la ayuda de repetidores a rangos inclusive de hasta

100 m, lo cual permitird que pensemos en una red LAN con dicho protocolo.

De cualquier forma, tanto para una red PAN como para una red LAN es
necesario definir ciertos parametros a cumplir para el buen funcionamiento de
dichas redes. Basicamente se ha dividido en disefio de una red Bluetooth en 3

partes

1. Bases para el disefo, son aquellas caracteristicas propias de las
necesidades y de las posibilidades del 6 de los usuarios que conforman la red.

2. Estructura de la red, establecera la topologia en la cual se conectaran los
distintos dispositivos a la red y los componentes necesarios propios de la
transmision y comunicacion.

3. Hardware y software, es el proceso de seleccién de los equipos y programas
necesarios para que la red pueda funcionar segun la topologia y las necesidades

previstas en los puntos anteriores.

Al terminar el disefio de dichas redes podremos determinar y delimitar las
aplicaciones que en la red existiran. Existira una ultima restriccion que
dependera exclusivamente de las condiciones que en Guatemala se presentan

las cuales son independientes al protocolo.
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Determinar todos los posibles disefios de redes es demasiado ambicioso,
por lo que se dejaran unicamente las bases para el disefio y se concentrara la
atencion principalmente en redes locales pequefas para compartir aplicaciones y
archivos y para tener una acceso compartido a Internet. Durante éste capitulo
nos enfocaremos en dichas aplicaciones dentro de una pequefia oficina con

caracteristicas similares a las de la 30.

Figura 30 — Planta de Oficina con interconexion Bluetooth
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4.1. Bases para el diseio

Como ya se menciond antes, las bases para el disefio son aquellas
caracteristicas propias de las necesidades y del medio fisico del 6 de los
usuarios que conforman la red, que definira la estructura de la red. Se entendera
por el medio fisico como las caracteristicas del recinto en el cual existira la red
en mencién. Por otro lado las necesidades importantes para el disefio de la red
son la cantidad de dispositivos que tendran acceso a la red; ya que debemos
considerarlo asi y no por usuarios debido a que un mismo usuario podra tener
mas de 1 dispositivo en la red y las prestaciones que cada dispositivo necesita
de dicha red.

4.1.1. Caracteristicas del recinto

Las caracteristicas del recinto son importantes principalmente por el patron
de pérdidas al que sera expuesta la sefial radiada por cada dispositivo Bluetooth.
Dicha potencia se vera afectada principalmente por 4 fendmenos muy conocidos
que son la difraccion, la reflexion, la dispersion y la transmision directa a través
de medios sélidos. En la figura 31 mostramos de una forma sencilla los efectos

que se dan en la propagacion de las sefales de radio.

Figura 31 — Mecanismos de propagacion

X
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Los diferentes mecanismos de propagacion tendran una diferenciacion en el
receptor y que la potencia recibida no sera igual en todos los casos. En general
la potencia recibida va a ser funcioén de la Potencia transmitida Py, de la ganancia
del la antena transmisora G;, de la ganancia de la antena receptora G,, de la
frecuencia ¢ longitud de onda A que en nuestro caso la frecuencia media es de
2.45 GHz lo que equivale a 0.122 m, y por ultimo la distancia que separa a los

dispositivos.

En general la potencia recibida se relaciona de la siguiente forma:

2
: -ros( ]
4d

En dicha ecuaciéon se expresa la potencia del receptor en funcién de las
caracteristicas de ambas antenas, pero para nuestros fines nos interesa saber
las pérdidas de potencia que sufre por los distintos mecanismos de propagacion.
Lo mejor es expresar dicha relacion en escala de dB y aplicando los teoremas de
los logaritmos se puede expresar de una forma mas clara, esto puede ser
consultado de una forma mas profunda en Antenas and Radiowave Propagation
de Robert Collin. Eliminando lo inherente a cada antena, es decir eliminando P,
G: y G, encontramos lo que se conoce como patron de pérdidas PL y es

representado bajo la siguiente ecuacion:

PL - 20Iog(47”] +10710g(d)

En donde se ha agregado el simbolo n que es el exponente de la distancia
d que en la ecuacion de la potencia radiada es 2. El hecho de representar a n de
una forma independiente radica en que en el espacio vacio la atenuacion o la
pérdida de potencia que decrece con el cuadrado de la distancia, pero esto no es
valido cuando la sefal atraviesa varios medios por lo que dicho valor puede

aumentar.
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Si observamos la formula de PL podemos darnos cuenta que la primera
expresion para nuestro caso es practicamente una variable constante cuyo valor
es aproximadamente de 40.26, por lo que para saber la potencia que se pierde
en nuestro recinto sera funcién unicamente de la distancia de y de las

caracteristicas del medio n.

En general la distancia d va a ser un valor que conozcamos previo al disefio
de nuestra red en funcion de las caracteristicas geograficas de nuestras
necesidades. Por lo que lo importante a determinar es el valor n al cual se
apega nuestro recinto. El calculo de dicho valor se hace a través de la medicidn
RSSI 6 indicacion de la fuerza de la sefial recibida, partiendo de un par de
antenas de las cuales sabemos sus caracteristicas. Robert Morrow en su libro
Bluetooth Operation and Use muestra una tabla que define los distintos valores
de n dependiendo de algunas circunstancias. Dichos valores se muestran a
continuacion en la tabla 4.1. Dicha tabla también incluye la desviacion estandar
que se encontrd entre los valores de potencia utilizados para el calculo de dicha
tabla.

Tabla 4.1 — Valores promedio de n

Ubicacion n o (dB)
Oficina abierta 2.2 8.7
Oficina con paredes moviles 24 9.6
Oficina con paredes fixed 3.0 7.0
Industrias metalicas con propagacion LOS 1.6 58
Industrias metalicas con propagacién non-LOS 3.3 6.8
En el mismo nivel (promedio) 2.8 12.9
A través de niveles continuos (promedio) 4.2 5.1
A través de niveles separados un nivel (promedio) 5.0 6.5
A través de niveles separados dos niveles (promedio) 5.2 6.7
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Basados en la tabla 4.1 podemos calcular el rango de cobertura que
podemos alcanzar con Bluetooth con ciertas antenas previamente definidas.
Para fines practicos en mas conveniente pensar que con las caracteristicas de
nuestro recinto definiremos las antenas necesarias para poder disefiar una red

adecuada.

Para el caso ejemplo de disefio que mostramos en la figura 30 partimos del
hecho que la oficina en su mayor parte esta conformada por cubiculos por lo que
tomaremos los valores de n de la tabla correspondiente a paredes méviles. Para
dicho caso el exponente es de 2.4. Por otro lado es de esperar que la potencia
del transmisor sea de 0 dBm por regulaciones del SIG, es su defecto seria 20
dBm para dispostivios de mayor potencia. También la sensibilidad minima del
receptor debe ser de -70 dBm. Por ultimo asumiremos una ganancia de 0 dB
tanto para el transmisor como para el receptor por simplicidad y partiendo que
utilizaremos los mismos componentes en el receptor como en el transmisor. Por

lo tanto obtendriamos

—70 =-40-10*2.4*log(d)
d=17.78 m

Este valor es valido cuando la geografia permite que exista una
propagacion hasta cierto punto directa, pero en la mayoria de casos se debera
atravesar cierta cantidad de medios fisicos y el atravesar los objetos representa
pérdidas adicionales. A continuacion presentamos la tabla 4.2 con algunos
factores de atenuacion tipicos obtenidos por Robert Morrow con pruebas

experimentales de la misma forma que la tabla 4.1
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Tabla 4.2 — Factores de atenuacion tipicos

Medio Pérdida (dB)
Paredes fijas 3
Paredes mdviles 1.4
Puertas 2
Divisiones metalicas 5
Ventanas 2
Paredes exteriores 10.0
Columnas 20.0
1 nivel 13
2 niveles 19
3 niveles 24
4 niveles 6 mas 27

Retomando nuestro ejemplo supondremos que la oficina principal sera el
transmisor y las demas seran los receptores remotos. Podemos ver que de la
oficina principal debera pasar ya sea a través de la puerta, la ventana 6 en el
peor de los casos de la pared fija existente, por lo que habra que sumar en
promedio 2 dB de pérdidas a la salida de la oficina. Después de esto debera
atravesar las paredes moviles que forman los cubiculos y en el caso promedio
serian 2 paredes moviles es decir la pérdida sera de 2x 1.4 dB = 2.8 dB. La

nueva distancia sera:

~70=-40-10*2.4*log(d)-2-2.8

d=11.22m
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Solamente resta considerar en éstos calculos el efecto de las ondas que se
propagan por difraccion, reflexidon y dispersion. Todas las anteriores
representaran el caso de analisis en el desfase existente. Si ambas sefales se
encuentra perfectamente alineadas se ganaria cierta potencia por la suma de las
sefales, pero en caso de estar en contratase se puede llegar a tener una pérdida

de potencia significativa. El rango esta aproximadamente de 5dB a -20 dB.

Para nuestro caso pudiéramos asumir de una forma optimista 0 dB. Debido
a que para nuestro ejemplo no tenemos divisiones metalicas 6 superficies
estrictamente reflectoras como espejos se espera que no se tenga un pérdida
adicional por reflexién. Sin embargo si pensamos un poco mas negativamente
podemos asumir una pérdida de 1.2 dB, lo cual nos da que el rango de cobertura

es de 10m.

4.1.2. Numero de usuarios

Es importante definir la cantidad de usuarios que se tendran en la red.
Como se ha explicado anteriormente la cantidad maxima que soporta un piconet
es de 7 usuarios. Esto en realidad es una limitante ya que en pruebas realizadas
en el ejemplo de la red que intentamos explicar de la figura 30 se descubrié que
no es posible que un dispositivo esclavo pueda sincronizarse con dos

dispositivos al mismo tiempo.

El problema practico radica en determinar quién es el dispositivo maestro
cuando se parte de una conexiéon de 2 unicos dispositivos. El dispositivo que
solicita la conexion ¢ el que descubre los servicios disponibles en el dispositivo

remoto es el que se determina como dispositivo maestro.
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Sin embargo es posible conect9ar mas de siete dispositivos y formar una
Scatternet lo cual se logra cuando se enlazan 2 dispositivos maestros. En teoria
pudiéremos conectar de ésta forma una cantidad ilimitada de dispositivos, sin
embargo existe una limitante en relacién a la utilizacion del espectro utilizado

como se menciono en el capitulo 1.

Para el ejemplo que hemos hecho mencién observamos que en la figura 30
existen unicamente 6 usuarios lo cual es ventajoso debido a que 1 sera el
maestro (qué en este caso por conveniencia se ubicaria en la oficina principal) y

5 esclavos en la red.

4.1.3. Prestaciones necesarias

Es importante determinar qué clase de servicios debera tener la red que se
implementara. Esta caracteristica dependera exclusivamente de las operaciones
que se desarrollen 6 del tipo de trabajo que se realice. Pudiera darse casos muy
sencillos que en realidad la conexion no pasara de aplicaciones de audio como
musica mp3 6 aun mas sencillo aplicaciones de voz cuya latencia es importante
y la integridad no tanto como un servicio de intercomunicadores a través de
PC’s.

Para nuestro ejemplo particular de la figura 30 podemos pensar
principalmente en 2 aplicaciones funcionales en ésta oficina debido a que se
manejan datos de clientes corporativos, especialmente proyectos de telefonia y
datos. En esta oficina existen clientes cuyos proyectos toman mas de un area y
la influencia de las distinta areas es importante, por lo que tener informacion de
los clientes en las distintas areas solo se podra realizar compartiendo
informacion. Por lo que nuestra primera funcién 6 servicio de red es el

intercambio de archivos entre las distintas computadoras.
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El segundo pero no menos importante es el proveer acceso a internet a
todos los usuarios bajo la responsabilidad y conexion directa de un solo usuario.
Esto se hace para tener mayor facilidad y control sobre la utilizacion del acceso a

internet.

El siguiente paso es determinar el ancho de banda necesario para cada
aplicacion. Para aquellas aplicaciones de recursos compartidos a través de red
como bases de datos muy grandes 6 sistemas de facturaciéon 6 de inventario es
muy importante que se tenga una buena velocidad, sin embargo 256 Kbps 6 512
Kbps es suficientemente rapido para soportar dichas aplicaciones. Aquellas
aplicaciones que requieren un mayor ancho de banda son las que ofrecen
servicios multimedia y para la mayoria de los casos una velocidad de 721 Kbps

es suficiente para poder tener una calidad aceptable.

Para nuestras aplicaciones, un intercambio de informacion ¢ datos
compartidos no requiere altas velocidades, con un ancho de 64 Kbps 6 128 Kbps
es suficiente para tener una velocidad de transferencia de datos aceptable.
Para las aplicaciones de internet se necesita un mayor ancho de banda, sin
embargo no es necesario realmente mas alla de 256 Kbps, lo cual es bastante
rapido para la mayoria de usuarios en Guatemala debido a que se conectan a
través de dial up, en el cual el ancho de banda maximo del modem es de 56
Kbps y en el mejor de los casos se obtiene una velocidad de transferencia de
datos de 14 Kbps.

Con lo anterior podemos concluir que para los fines del ejemplo bluetooth

puede proveer los servicios necesarios en la velocidades requeridas.
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4.2. Diseno de la estructura de la red

Teniendo ya bien definida la red que queremos falta unicamente como
vamos a interconectar nuestros DTE para poder alcanzar nuestros fines. Para
ello es importante definir principalmente dos puntos: La topologia de nuestra red

y el equipo a utilizar.

4.2.1. Topologia de la red

A través de los anos ha existido distintas formas de interconectar los DTEs
y dependiendo de la configuracion fisica existen distintas topologias. Para el
caso de las redes Bluetooth la topologia dependera exclusivamente de la
configuracion y/6 del equipo empleado. En la figura 32 se muestran las

topologias de redes conocidas.

Figura 32 — Topologias de red
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4.2.1.1. Topologia de bus

Esta topologia corresponde en las redes fisicas a un unico medio de
transmision lineal al cual se interconecta los DTEs. En ella se permite la
transmision full duplex en donde cada estacion puede enviar y recibir datos a
cualquier estacion que se encuentre interconectada al bus. Para Bluetooth esta
topologia se daria a través de configuracién dependiendo cédmo se interconecten,

inalambricamente, lo DTEs.

4.2.1.2. Topologia de anillo

En esta topologia la red los DTEs funcionan como si existiera una serie de
repetidores que reciben la informacion y la retransmiten al siguiente DTE. La
interconexion fisica forma un anillo. La ventaja de esta topologia es que si en
algun punto falla la comunicaciéon automaticamente esta queda como si fuera
una topologia de bus, lo cual permite mantener una red y los servicios de la red
mientras se repara la falla. Lo anterior representa redundancia de medio y en la
redes por cables se logra a través de un cable adicional hacia DTEs distintos
mientras que en Bluetooth lo logramos a través de la comunicacion inalambrica

de cada DTE con 2 DTEs cercanos.

4.2.1.3. Topologia de estrella

En la topologia en estrella todos los puntos remotos se conectan a un punto
central y de este se comunican a los demas DTEs que se encuentren
conectados a dicho punto. Esto es la configuracion clasica de los puntos de
acceso 0 access point inalambricos, tanto de Bluetooth como de las demas

tecnologias.
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4.2.1.4. Topologia de arbol

La topologia de arbol es en la parte basica similar a la topologia de bus. La
diferencia radica en que los DTEs conectados directamente al bus pueden estar
conectados a otros equipos 6 DTEs. Debido a estas ramificaciones se le conoce
como topologia de arbol. Lo importante de tomar en cuenta en esta topologia es
que para que puedan darse ramificaciones el equipo debe de tener dicha

cualidad.

4.2.2. Necesidad de repetidores

En algunos casos la distancia a la que deseamos comunicarnos es mayor a
la que la que podemos cubrir. La mayoria de veces es debido a que las
pérdidas en el recinto son demasiadas y la necesidad de repetidores mas que
una opcion es una obligacion para que la comunicacion transcurra con un nivel

de errores aceptables.

Los dispositivos Bluetooth estan categorizados en 3 tipos distintos en
funcidn de la potencia radiada. En funcion de la potencia radiada se sabe el
rango en comunicacion LOS que cada dispositivo puede alcanzar. En la tabla V
se muestran las 3 clases de dispositivos existentes. Esto nos ayudara a
determinar si es 60 no necesario el uso de repetidores. La mayoria de
dispositivos Bluetooth estan disefiados para trabajar en clase 2 sin embargo es

de mucha utilidad el poder ampliar la cobertura con dispositivos de clase 1.
Una desventaja que hay que hacer notar es que actualmente no se cuenta

con una gama amplia de repetidores por lo que el uso esta restringido a la

compatibilidad de los existentes, de lo cual la algunos no garantizan.
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Tabla 4.3 — Clases de potencia de dispositivos Bluetooth

Clase

Max
Potencia de
Salida

100 mW
(20dbm)

10 mw (4dbm)

1mW (0dbm)

Clases de Potencia de Dispositivos

Min
Potencia de
Salida

TmwW

0.25mW

0.25mW

Rango

~100 m+

+10m

Tm

4.2.3. Necesidad de routers

Bluetooth es una tecnologia de Broadcast por lo que el uso de routers no es
indispensable para la mayoria de aplicaciones, sin embargo debido a que cada
dispositivo puede tener un maximo de 7 esclavos en algunas aplicaciones el uso

de un router es ideal para ampliar la red.

En realidad los servicios de puntos de acceso 6 access point suministran en
la mayoria de los casos la forma ideal de rutear la informacion entre los distintos
puntos cuando se cuenta con mas de 7 usuarios. Es por ello que actualmente en
el mercado no se encuentran routers en si, pero si se encuentran dichas

funciones asociadas a un access point 6 a un hub. En la figura 33 se muestran

algunos ejemplos de los dispositivos Bluetooth.
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Figura 33 — Dispositivos Bluetooth

Router

4.3.Seleccion de hardware y software

Las caracteristicas del Hardware quedan delimitadas por los puntos
anteriormente. Para los transmisores y receptores en funcion de la distancia
requerida podremos determinar la clase de dispositivos necesario. Ademas es
importante definir la sensibilidad del receptor para los fines que hayamos

disefiado anteriormente.
La seleccidon del equipo es la conclusion del proceso de disefio y es aqui

donde la interaccion de lo tedrico con lo practico converge para llevar una

solucion real al problema.
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Una desventaja y factor de seleccion del hardware es el costo de los
dispositivos.  Actualmente esto es una ventaja ya que los dispositivos de
tecnologia Bluetooth son de bajo costo y en tanto la aceptacion aumente los

costos disminuiran apreciablemente.

Una segunda desventaja es la accesibilidad de los dispositivos.
Actualmente gracias al Internet se pueden obtener dispositivos e varios paises
del mundo remotamente, pero esto presenta la limitante en cuanto a la asesoria
y la garantia de los dispositivos.  Por otro lado el hecho de importar productos
implica cargos adicionales, por lo que lo mejor es comprar los dispositivos

localmente.

4.4. Aplicaciones

En esta seccion mostraremos la red disefiada en una oficina con las
caracteristicas de la figura 30 En la seccién 4.1 definimos cuales son las
caracteristicas previas para el diseio y los dos servicios que se quieren
implementar son acceso a Internet e intercambio de datos. Se mostrara a
continuacion como debe de realizarse dicha implementacién como 2 servicios

independientes.

44.1. Acceso ainternet

Se comenzara con definir la topologia que se utilizara en la red. El sentido
de esta aplicacién es conectarse al ISP a través de una unica computadora y
esta sera la encargada de distribuir el Internet a las computadoras restantes. La
topologia que se seleccionara para esta aplicacion es la topologia en estrella

debido a que el acceso a Internet sera igual para todas las computadoras.
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Como se ha seleccionado una topologia en estrella lo que necesitamos es
un access point conectado a la computadora que tiene acceso Internet 6
directamente al acceso a Internet. Ademas de ello necesitamos en las
computadoras remotas dispositivos Bluetooth para PCs. Debemos recordar las
caracteristicas minimas de dichos dispositivos analizados para el peor de los
casos en la seccién 4.1, por lo que necesitamos dispositivos como minimo de

clase 2.

Figura 34 — Topologia en estrella de conexién a Internet

En realidad para el punto central podemos pensar en dispositivos de clase
1, pero en realidad debido a las caracteristicas de nuestra red no es necesario y
en busca de una solucion econdémica no lo haremos, aunque en realidad es
bueno considerar dicha opcidn para futuros disefios en donde pudiera existir un
crecimiento del numero de usuarios y/o de la regién geografica en donde los

usuarios se encuentran.
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Para esta aplicacion se seleccion¢ el dispositivo DLINK DBT-900AP el cual
se utiliz6 como el nodo central de la topologia en estrella. Se escogié este
dispositivo debido a su bajo costo de aproximadamente $80, confiabilidad y
soporte de la casa fabricante y debido a que las caracteristicas técnicas cubren

las minimas segun el analisis de la seccion 4.1.

Figura 35 — Red de acceso a internet

,’ 8.5 m /

Para los usuarios remotos se escogio por las mismas razones el DBT-120.
La hoja de datos técnica de ambos dispositivos puede ser consultada en

www.dlinck.com. La figura 35 muestra como se implementé la red.
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La configuracion de la red obedece a cualquier procedimiento existente
actualmente para redes cableadas lo que para la mayoria de los casos es muy
sencillo y se puede consultar cualquier bibliografia sobre redes LAN. Cada
dispositivo viene identificado por una direccién MAC, por lo que la asignacion de
direcciones IP no es problema. La configuracién general de es muy sencilla,
para habilitar de una forma rapida los servicios de red solamente hay que dar clic
derecho en el menu de inicio rapido, seleccionar Conexion rapida / acceso a red /
DBT — 900 AP como en la figura 36. Si el dispositivo no existe se debe

seleccionar otros dispositivos y actualizar el listado.

Figura 36 — Acceso a red

Inkercambio de tarjetas de visita

Puerto de serie Bluetooth
Acceso telefdnico a redes
Fax

Transferencia de archivos
. L i Buscar Mis sitios de Bluetooth
Sincronizacion del PIM 1

[ e 01 BlUEEOOLR
Acceso ared | DET-900AF |

Auriculares _

Otros dispositivos. . !
Pasarela de audio L i a | 3

T ————

Y - . — Detener El dISDDSItIVD BIUEtDDth
ﬂ [£] pibuiod - Micrasaft visia ]' @._f.,,w“-.-umc-m- -T- “--"'“w. 06:11 a.m.

4.4.2. Intercambio de datos

En realidad para esta segunda aplicacion las condiciones no cambian, sin
embargo para éste caso lo mejor sera utilizar una topologia en anillo. Para esta
topologia se utilizaran los mismos dispositivos seleccionados para el servicio de
Internet dado que el recinto en el cual se va a implementar la red es el mismo
para ambos casos. La Figura 37 muestra de que manera se implementd la

topologia fisicamente en el recinto.
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Figura 37 — Red para intercambio de datos

A~ 7

 ;

La configuracion de la red para este caso cumple también con los
procedimientos normales para la implementacion en redes cableadas. La
conexion rapida que se mostrO en el inciso anterior es valida para esta
configuracion. Se debe de notar que la unica diferencia es que en la oficina

principal se eliminé el acces point dejando unicamente un DBT-120.
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Quiza la configuracién mas dificil de esta topologia es interconectarse a 2
maquinas y que ésta se pueda conectar a la siguiente. Para lograr esto se debe
de crear un puente entre las dos conexiones de red existente. Para ello
Conexiones de Red de Windows hay que seleccionar las 2 conexiones dando
click derecho sobre ambas conexiones de red con el boton Control presionado.

Luego hay que hacer clic izquierdo y seleccionar crear puente.

Figura 38 — Puente de red
& Conexiones de red @@@

Archiva  Edicién  Ver Favoritos  Herramientas  Opciones avanzadas  Ayuda T

©. 0 8|rp =

Atrds Arriba Busqueda Carpetas Vistas

sdered

3| Crear una conexion nueva

9_ Configurar una red doméstica o
para pequefia oficina

Yea también

_j‘) Solucionador de problemas de
red

#

Otros sitios

B’ Panel de control
W3 Mis sitios de red
[ Mis documnentos
g MipC

»

Detalles

Conexiones de red
Carpeta del sistema

Después de eso se creara un puente entre ambas conexiones y aparecera
un icono extra donde se pueden configurar las caracteristicas del puente como

se muestra en la figura 38.

111



4.5. Condiciones actuales en Guatemala

Las condiciones actuales para el avance o aceptacion de una tecnologia
novedosa depende principalmente, el mercado en si y las regulaciones que
pudieran existir sobre los productos utilizados por lo clientes. A continuacion se
explica el mercado existente en Guatemala en el ambito que concierne a
Bluetooth y la regulacion que es importante hacer notar es el uso del espectro

radioeléctrico.

4.51. Mercado

En general a nivel mundial ha habido un incremento tanto de los servicios
de banda ancha como de la telefonia mévil dejando el incremento de la PSTN a
un nivel mucho menor. La figura 39 muestra una grafica de los suscriptores
actuales y un prondstico del crecimiento hacia el 2006 en donde se muestra los

crecimiento de los servicios de banda ancha fijos y los de telefonia movil.

Figura 39 — Suscriptores de servicios de telecomunicaciones
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En Guatemala el comportamiento es acorde a dicha grafica. Desde la
privatizacion de los servicios de telefonia la competencia ha aumentado y existen
actualmente varios proveedores de serivicos de telefonia mévil y aun mas de
proveedores de servicios de internet de banda ancha. Con la implementacién de
la tecnologia GSM en las telefonicas de Guatemala el aumento de los moéviles ha
tenido un crecimiento acelerado y los usuarios por lo tanto exigen servicios que
la tecnologia puede prestar. Actualmente se pueden ver comunmente rigntones

y algunas paginas WAP a los que se puede tener acceso.

El mismo crecimiento de la telefonia movil y la versatilidad y comodidad de
la movilidad pronostican una necesidad de soluciones inalambricas a muy corto
plazo. De hecho actualmente la tecnologia Bluetooth como sistema de
comunicacion para handsfree es muy conocida y aceptada por el mercado

Guatemalteco.

El aparecimiento de la telefonia IP 6 VolP promete la aparicion de servicios
tanto de voz como multimedia a través de sistemas de Banda Ancha a un costo
mas accesible y con lo que la exigencia de sistemas de redes cada vez mejores
y mas comodos se vuelve necesario y en algunos casos el acceso inalambrico
es mas que una comodidad una necesidad. Bluetooth actualmente es la
tecnologia lider para PANs por lo que la aceptacion y el crecimiento en el

mercado Guatemalteco es practicamente inminente.
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4.4.2 Atribuciones del espectro radioeléctrico

En Guatemala las normas técnicas se basan en las normas establecidas
por la UIT, segun se menciono en el Capitulo 1 en el inciso 1.2. En general el
espectro se clasifica en espectro para so libre, para uso determinado, para uso
oficial, para usos experimentales y el espectro reservado. La ley Guatemalteca
establece que se requiere concesion por parte de la SIT para el uso,
aprovechamiento 6 explotacion de alguna banda de frecuencia en el territorio

internacional.

La concesioén de las bandas de frecuencia se hacen median licitaciones las
cuales son concursos para una banda especifica mediante la cual se realiza una
subasta y se otorga a aquella empresa, entidad 6 persona individual que dara

mejor uso a dicha banda y representara mejores beneficios para el estado.

La banda de 2.4 GHz es una banda de frecuencia de uso libre segun las
especificaciones de la UIT; sin embargo en Guatemala esta contenida en las
bandas para uso determinada 6 Bandas de frecuencia reguladas como se
conocen en la ley de Telecomunicaciones. En este punto encontramos el
primer conflicto en el uso de la banda de frecuencia ya que a nivel mundial dicha
banda es conocida como ISM y en Guatemala no se da el trato, privilegié y

control que dicha banda.

El decreto 94-96 de la Ley de Telecomunicaciones establece el uso de las
bandas de frecuencias reguladas, sin embargo en ellas no especifica que sucede
con el uso doméstico de dicha banda.  Actualmente la banda de 2.4 GHz se
encuentra concedida a la empresa de Telecomunicaciones Totalcom y dicha
empresa puede disponer del uso de dicha banda para su beneficio en tanto le

convenga.
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La ley sanciona a quien sin autorizacién de usufructo de la banda cause
interferencia en dicho espectro de frecuencia. En el caso del uso de Bluetooth
es practicamente imposible que dicha tecnologia interfiera en el correcto
funcionamiento de dicha banda ya que es una tecnologia de corto alcance. Por
el contrario si pudiera interferir los sistemas de comunicacién de Totalcom en el
correcto funcionamiento de Bluetooth, sin embargo esto actualmente no sucede
ya que Totalcom utiliza dicha frecuencia en las afueras de la ciudad para

establecer enlaces de datos via radio.

Por lo tanto mientras sea para uso doméstico y de corto alcance, que de

hecho asi es, la tecnologia podra operar sin ningun problema.
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CONCLUSIONES

Bluetooth es una tecnologia de corta cobertura que tiene un enfoque
comercial para redes de area personal (PAN) en la que actualmente es

lider en el mercado a nivel mundial.

Bluetooth puede coexistir con otras tecnologias inalambricas como WiFi e
infrarrojo ya su campo de aplicacion es distinto por lo que no son

competencia sino complemento.

El rango de cobertura de Bluetooth en linea vista para dispositivos de
clase 2 puede variar de 15 a 30 metros, dependiendo de la antena, sin
embargo, para la mayoria de estructuras en donde no existe linea vista

varia de los 6 a los 10 metros.

Actualmente, el mercado en Guatemala exige soluciones de comunicacion
inaldmbricas por lo que el crecimiento de la tecnologia Bluetooth es ta
asegurado por un par de afos. Actualmente la demanda de dicha

tecnologia va en aumento en especial para aplicaciones de audio.

A pesar que la frecuencia ISM ha sido otorgada en usufructo por el
Gobierno, el uso de la tecnologia Bluetooth no esta limitada legalmente, ya
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que, la ley de telecomunicaciones unicamente sanciona aquellos casos en

los que se causa interferencia.

A pesar que el protocolo Bluetooth es versatil y puede ser utilizado para
cualquier aplicacion, actualmente, el protocolo de descubrimiento de
servicios solamente reconoce aquellos previamente definidos y registrados
en el SIG.

El funcionamiento de una red de area local con dispositivos Bluetooth USB

como es funcional y eficiente para grupos pequenos.

La técnica de saltos de frecuencia FHSS que utiliza Bluetooth permite
utilizar el mismo ancho de banda para varios usuarios en donde para la

mayoria de veces la interferencia es imperceptible.
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RECOMENDACIONES

Utilizar el protocolo Bluetooth con los dispositivos que se encuentran en el
mercado, actualmente, para aplicaciones de redes LAN, unicamente, para

redes temporales y no para redes fijas.

Utilizar el protocolo Bluetooth, solamente para aplicaciones de uso
domeéstico, ya que, existe riesgo de tener problemas legales por el uso de

la frecuencia ISM.

No conectar mas de cuatro dispositivos al mismo maestro para

aplicaciones que necesiten una baja latencia.

Fomentar el uso de Bluetooth como una opcién para aplicaciones

temporales para aquellas personas que presentan alta movilidad .
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