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ACI

802.11

Ancho de Banda

Canal

Capa

GLOSARIO

Conexidn simétrica o asimétrica punto a multipunto
sin ancho de banda prefijado, entre un maestro y

uno o mas esclavos activos

El protocolo IEEE 802.11 es un estandar de
protocolo de comunicaciones de la IEEE que define
el uso de los dos niveles mas bajos de la
arquitectura OSI (capas fisica y de enlace de datos),
especificando sus normas de funcionamiento en una
WLAN. En general, los protocolos de la rama 802.x

definen la tecnologia de redes de area local.

Cantidad de bits que pueden viajar por un medio de
forma que mientras mayor sea el ancho de banda
mas rapido se obtendra la informacion. Se mide en
millones de bits por segundo (Mbps) y las
velocidades tipicas hoy en dia varian de 10 Mbps a
100 Mbps

Medio por el cual se realiza una transferencia de

informaciéon de un lado a otro.

Distintos niveles de estructura de paquete o de

enlace utilizados en los protocolos.

X1



Enlace

LAN

Paquetes

SCO

Sincronizacion

Inalambrica

Networking

Encapsulamiento

Paging

Claimant

Comunicacion punto a punto entre una unidad

maestra y una unidad esclava.

Red de area Local

Datos enviados en un canal y que tiene una forma
gue consta de tres campos los cuales son: Codigo

de Acceso, Cabecera y Carga Util

El enlace SCO es una conexion simétrica punto-a-

punto entre el maestro y un esclavo especifico.

Proceso mediante el cual se transmiten datos,

actualizando la informacion existente.

Modo de tecnologia de comunicacion en la que no
se utilizan cables, sino una frecuencia en particular
para la transmisién de informacion.

Estar trabajando varios usuarios a la vez en una red
El encapsulamiento es el proceso por el cual los
datos que se deben enviar a través de una red se
deben colocar en paquetes que se puedan

administrar y rastrear.

Llevar un mensaje a alguien desconocido y este al

detectarle envia una respuesta de aceptacion.

Dispositivo que interactia al momento de obtener

XV



Encriptar

Topologia

Servidor

Access Point

Nodo o Host

Swich

Direccién IP

una peticion de envio de informacion.

Encriptar es el proceso mediante el cual la
informacion es codificada de tal manera que no

pueda ser interpretada facilmente.

Disposicion fisica de los nodos de una red

Una computadora que realiza algunas tareas en
beneficio de otras aplicaciones llamadas clientes o

Host's

Este aparato va pegado a la red fisica (alambrada) y
emite sefial 802.11 b/g para vincular otros equipos
inaldmbricos. (No. Parte: WAP54G) los modelos méas

comunes funcionan en la banda de 2.4 Ghz

Parte Fundamental de una red, que interactia con
otros de su misma caracteristica para formar

cualquier forma de topologias de red existentes.
Un switch es un dispositivo de red que es capaz de
buscar y seleccionar el camino correcto para enviar

una serie de datos a su proximo destino.

Es la identificacion de una magquina en concreto

dentro de lared a la que pertenece.
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RESUMEN

La seguridad en una empresa cada dia es mas importante derivado que
es a través de ella que gira todo el movimiento de la misma, es por ello que no
solo la confidencialidad de los clientes estan ligados a la misma, sino también la
importancia de toda la informacion que gira entorno a la economia y personal
de la empresa es de vital importancia también, por tal razén en cuanto a sido el
avance de la tecnologia, ya que contar en la actualidad con redes inaldmbricas,
lo cual permiten a los trabajadores que cuenten con computadoras moviles para
trasladarse de un lugar a otro dentro de un radio determinado y estar
conectados a la base de datos, y poder asi realizar cada una de las
operaciones diarias que su trabajo lo exige.

Es por ello que haciendo el estudio correspondiente de como
implementar una red inalambrica, utilizando la tecnologia Bluetooth nos damos
cuenta de que si no tomamos las debidas precauciones esta puede ser
vulnerable a cualquier persona externa que con malas intenciones pueda
sustraer informacion valiosa de la empresa y hacer uso indebido de la misma,
provocando realmente resultados lamentables en donde el impacto puede ser

realmente desastroso.

La tecnologia inalambrica Bluetooth contiene tres niveles de seguridad,
los cuales nos permiten elegir de acuerdo a las necesidades que tengamos, el
nivel de restriccion de acceso a los recursos que seran compartidos, en el caso
de una red de area local ubicada en una empresa es muy recomendable utilizar
el nivel de seguridad mas alto y asi realmente estar tranquilos de que nadie que

no este autorizado va a hacer mal uso de la misma.
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OBJETIVOS

General
Realizar el disefio de implementacion de una red inalambrica Bluetooth,
haciendo énfasis en la seguridad de la misma, para cualquier empresa
implementandola tenga seguridad en la Base de Datos que manejan.
Especificos

1. Conocer el funcionamiento de una red inalambrica Bluetooth

2. Tener los conceptos necesarios para Implementar este tipo de

Red y los elementos que la componen.

3. Determinar cada uno de los niveles de seguridad existentes en la

tecnologia Bluetooth

4. Analizar los modos de Acceso a la Red.

5. Disefiar una red inalambrica con fines de implementacion en una

empresa guatemalteca dedicada al comercio
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INTRODUCCION

Las comunicaciones en la actualidad van en evolucién constante, tal
ejemplo es el caso de las redes inalambricas ya que éstas estan en un
constante incremento, cuando es momento de tomar la decision de montar una
red para usos laborales. La seguridad en la red debe ser eficiente ante los
ataques de los “piratas” que pretendan sustraer, modificar o atacar de alguna
otra manera, ya que por ser inalambrica opera en la banda libre entre 2.4 y 5
Ghz de frecuencia, este rango es universal y actualmente muchos dispositivos

se estan fabricando con esta tecnologia.

Una divisibn de redes inalambricas la encontramos en la tecnologia
Bluettoth, algo que no es muy comun utilizarlo para una red con fines laborales,
pero si muy funcional cuando en una empresa queremos centralizar redes
pequefias dentro de la Lan, hace que la seguridad sea fundamental y asi poder
utilizar esta tecnologia, estableciendo comunicacién con los demas elementos

de red que no se estan comunicando via inalambrica.

Analizando la comunicacién basandonos en esta tecnologia, no podemos
dejarnos de sorprender lo cuan insegura puede resultar y ver como esto se
refleja en la posible fuga de informacion en la empresa. Por tal motivo hacemos
enfasis en cada uno de los niveles de seguridad que podemos utilizar para
tener completamente la certeza de que nadie que este autorizado en la misma

pueda acceder a ella.
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1. DESCRIPCION GENERAL DE LA TECNOLOGIA
INALAMBRICA BLUETOOTH

La tecnologia inalambrica Bluetooth nos brinda una forma de remplazar
cables y enlaces infrarrojos que interconectan dispositivos por un enlace de

radio universal de corto alcance, que nos permite la creacion de radio LANSs.

El nombre Bluetooth viene de un rey danés llamado Harald Blaatand
(en inglés “Bluetooth”) quien vivié entre los afios 940 y 981 y quien control6 a
Noruega y Dinamarca. En el afio de 1998 en el mes de febrero, se fundo el
Bluetooth Special Interest Group (SIG), creado con el fin de ofrecer soporte
para la nueva tecnologia. Actualmente, mas de mil compafias lo integran y

trabajan conjuntamente por un estandar abierto para el concepto Bluetooth.

Bluetooth es un sistema de radio que opera en la banda de frecuencia
libre de 2.4 GHz, esta banda de frecuencia esta disponible en la mayor parte del

mundo, y nuestro pais se encuentra en uno de ellos.

Bluetooth utiliza 79 canales de radio frecuencia con un ancho de banda
de 1 MHz cada uno y una rata maxima de simbolos de 1 MSimbolo/s. Después
de que cada paquete es enviado en una determinada frecuencia de transmision,
ésta cambia a otra de las 79 frecuencias. El rango tipico de operacion de
Bluetooth es menor a 10 m, sin embargo se pueden alcanzar distancias de
hasta 100 m con el uso de amplificadores, y actualmente varios dispositivos sin
necesidad de amplificadores alcanzan los 100 metros, entre ellos la telefonia

celular y dispositivos de red.



Como se puede observar en la figura 1, la comunicacién sobre Bluetooth
se divide en varias capas. A continuacidén se presenta una breve descripcion de

algunas de ellas.

Figura 1. Stack de Protocolos Bluetooth.
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La capa de comunicaciéon mas baja es llamada banda base. Esta capa
implementa el canal fisico real. Esta realiza una secuencia aleatoria de saltos a
través de 79 frecuencias de radio diferentes. Los paquetes son enviados sobre
el canal fisico, donde cada uno es enviado en una frecuencia de salto diferente.
La Banda Base es la encargada de controlar la sincronizacion de las unidades
Bluetooth y la secuencia de saltos en frecuencia, ademas tiene la
responsabilidad de la informacion para el control de enlace a bajo nivel como el
reconocimiento, control de flujo y caracterizacion de carga util ademas que
soporta dos tipos de enlace: sincrono orientado a la conexion (SCO), para datos

y asincrono no orientado a la conexién (ACL), principalmente para audio.

Los dos pueden ser multiplexados para usar el mismo enlace RF.



Los enlaces SCO soportan trafico de voz en tiempo real usando ancho
de banda reservado.

1.1 Protocolos utilizados

1.1.1 EIl Link Manager Protocol (LMP)

Protocolo de Gestion de Enlace es el encargado de la autenticacion,
encriptacion, control y configuracion del enlace. ElI LMP es también el
encargado del manejo de los modos y consumo de potencia, ademas soporta
los procedimientos necesarios para establecer un enlace SCO.

1.1.2 El Host Controller Interface (HCI)

Interfaz del Controlador de Enlace brinda un método de interfaz
uniforme para acceder a los recursos de hardware de Bluetooth. Este contiene
una interfaz de comando para el controlador banda base y la gestion de enlace

y para acceder al hardware.



1.1.3 El Logical Link Control and Adaptation Protocol (L2CAP)

Protocolo de Control y Adaptacién de Enlace Logico, corresponde a la
capa de enlace de datos. Esta da servicios de datos orientados y no orientados
a la conexion a capas superiores. El fin primordial del L2CAP es multiplexar los
Protocolos de capas superiores para poder enviar varios Protocolos sobre un
canal banda base. Con el fin de manipular paguetes de capas superiores mas
grandes que el maximo tamafo del paquete banda base, L2CAP los segmenta
en varios paquetes banda base. La capa L2CAP del receptor reensambla los
paquetes banda base en paquetes mas grandes para la capa superior. La
conexion L2CAP también permite el intercambio de informacion referente a la
calidad de la conexién, maneja grupos, de tal manera que varios dispositivos

pueden comunicarse entre si.

1.1.4 El Service Discovery Protocol (SDP)

Protocolo de Descubrimiento de Servicio define como actia una
aplicacion de un cliente Bluetooth para descubrir servicios disponibles de
servidores Bluetooth, como también de proporcionar un método para determinar

las caracteristicas de dichos servicios.



1.1.5 RFCOMM

Ofrece emulacion de puertos seriales sobre el Protocolo L2CAP.
RFCOMM emula sefiales de control y datos RS-232 sobre la banda base
Bluetooth. Este ofrece capacidades de transporte a servicios de capas
superiores (por ejemplo OBEX) que usan una linea serial como mecanismo de

transporte.

RFCOMM soporta dos tipos de comunicacion, directa entre dispositivos
actuando como endpoints y dispositivo-modem-dispositivo, ademas tiene un

esquema para emulacion de null modem.

1.1.6 El Control de telefonia binario (TCS binario)

Es un protocolo que define la sefializacién de control de llamadas, para
el establecimiento y liberaciébn de una conversacion o una llamada de datos
entre unidades Bluetooth. Ademas, éste ofrece funcionalidad para intercambiar
informacion de sefializacion no relacionada con el progreso de llamadas. La
capa de audio es una capa especial, usada Unicamente para enviar audio
sobre Bluetooth. Las transmisiones de audio pueden ser ejecutadas entre una o
mas unidades usando muchos modelos diferentes. Los datos de audio no
pasan a través de la capa L2CAP, pero si directamente después de abrir un

enlace y un establecimiento directo entre dos unidades Bluetooth.



1.2 Protocolos especificos

1.2.1 Control de telefonia — comandos AT

Bluetooth soporta un nimero de comandos AT para el Control de

telefonia a través de emulacion de puerto serial (RFCOMM).

1.2.2 Protocolo Punto-a-Punto (PPP)

El PPP es un protocolo orientado a paquetes y por lo tanto debe usar su
mecanismo serial para convertir un torrente de paquetes de datos en una
corriente de datos seriales. Este protocolo corre sobre RFCOMM para lograr las

conexiones punto-a-punto.

1.2.3 Protocolos UDP/TCP - IP

Los estdandares UDP/TCP e IP permiten a las unidades Bluetooth
conectarse, por ejemplo a Internet, a través de otras unidades conectadas. Por
lo tanto, la unidad puede actuar como un puente para Internet. La configuracion
TCP/IP/PPP esta disponible como un transporte para WAP.



1.2.4 Wireless Aplication Protocol (WAP) o protocolo de aplicacion

inaldmbrica

WAP es una especificacion de protocolo inaldmbrica que trabaja con una
amplia variedad de tecnologias de red inalambricas conectando dispositivos
moviles a Internet. Bluetooth puede ser usado como portador para ofrecer el
transporte de datos entre el cliente WAP y su servidor de WAP adyacente.
Ademas, las capacidades de red de Bluetooth dan a un cliente WAP
posibilidades Unicas en cuanto a movilidad comparado con otros portadores
WAP. Un ejemplo de WAP sobre Bluetooth seria un almacén que transmite
ofertas especiales a un cliente WAP cuando éste entra en el rango de

cobertura.

1.2.5 Protocolo OBEX

OBEX es un protocolo opcional de nivel de aplicacion disefiado para
permitir a las unidades Bluetooth soportar comunicacion infrarroja para
intercambiar una gran variedad de datos y comandos. Este usa un modelo
cliente-servidor y es independiente del mecanismo de transporte y del API
(Application Program Interface) de transporte. OBEX usa RFCOMM como

principal capa de transporte.



1.3 Banda base

1.3.1 Descripcion general

La tecnologia Bluetooth soporta un canal de datos asincrono de hasta
tres canales de voz de una manera simultanea, y es el principal responsable del
manejo de los canales entre si. El canal asincrono puede soportar
comunicacién simétrica y asimétrica. En la comunicacion asimétrica pueden ser
enviados 723.3 kb/s desde el servidor y 57.6 kb/s hacia el servidor, mientras
gue en la comunicacion simétrica pueden ser enviados 433 kb/s en cualquiera

de las dos direcciones.

Bluetooth brinda conexién punto-a-punto o conexion punto-a-multipunto.
Dos o0 mas unidades compartiendo el mismo canal forman una piconet. Cada
piconet debe tener un maestro y puede tener hasta siete esclavos activos,
ademas pueden haber muchos mas esclavos en estado parked. Estos esclavos
no estan activos en el canal sin embargo estan sincronizados con el maestro
con el fin de asegurar una rapida iniciacion de comunicacion. La interconexion
de varias piconets forma una scatternet. En la figura 2 se puede observar una
piconet donde el PC actia como maestro y los otros dispositivos son

conectados como esclavos.



Figura 2. Piconet.
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Fuente: Jennifer Bray. Bluetooth Application Developer’'s Guide. Pag. 3 Chapter 1

1.3.2 Enlace fisico

La comunicacion sobre Bluetooth es perfecta para enlaces SCO o
enlaces ACL. El enlace SCO es una conexion simétrica punto-a-punto entre el
maestro y un esclavo especifico. Para que esta comunicacion pueda ser eficaz,
el enlace SCO reserva slots en intervalos regulares en la iniciacion, es por esto
gue puede considerarse como una conexion de conmutacion de circuitos. El
enlace ACL es un enlace punto-a-multipunto entre el maestro y uno o mas
esclavos activos en la piconet. Este enlace de comunicacién es un tipo de

conexion de conmutacion de paquetes.



El maestro puede enviar mensajes broadcast (de difusién) a todos los
esclavos conectados dejando vacia la direcciéon del paquete, asi todos los

esclavos podran leeran el paquete.

1.3.3 Canal fisico

El canal fisico contiene 79 frecuencias de radio diferentes, las cuales
son accedidas de acuerdo a una secuencia de saltos aleatoria. La rata de saltos
estandar es de 1600 saltos/s. El canal esta dividido en timeslots (ranuras de
tiempo), en donde cada slot (ranura) corresponde a una frecuencia de salto y
tiene una longitud de 625 us. Todos los dispositivos conectados a la piconet
estan sincronizados con el canal en salto y tiempo. Cada secuencia de salto en
una piconet esta determinada por la direcciéon del maestro de la piconet. En
una transmision, cada paquete debe estar alineado con el inicio de un slot y
puede tener una duracion de hasta cinco timeslots. Durante la transmision de
un paquete la frecuencia siempre es fija. Para evitar fallas en la transmision, el
maestro inicia enviando en los timeslots pares y los esclavos en los timeslots

impares. En la figura 3 se puede observar este esquema de transmision.

Figura 3. Transmisidon en una Piconet.

F(n) F(n+1) F(n+2) F{n+3)

Esclavo

]

F(n+2)

Maestro :l |

10



1.3.4 Paquetes

Los datos enviados sobre el canal de la piconet son convertidos en
paquetes, éstos son enviados y el receptor los recibe iniciando por el BIT
menos significativo. Como se observa en la figura 4, el formato de paquete

general consta de tres campos: cddigo de acceso, cabecera y carga util.

Figura 4. Forma general de un paquete.

LEB T2 54 0-2745 M5B

ACCESS
CODE

HEADER PAYLOAD

Fuente. Specification of the Bluetooth System Pag.47

1.3.4.1 Cédigo de acceso Access Code

Es usado para sincronizacion e identificacion. Todos los paquetes
comunes que son enviados sobre el canal de la piconet estan precedidos del
mismo cédigo de acceso al canal. Existen tres tipos diferentes de codigo de
acceso:

e Caddigo de acceso al canal: Para identificar los paquetes sobre el

canal de la piconet.
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e Cdédigo de acceso de dispositivo: Para procedimientos de
sefalizacion especiales, paging (servicio para transferencia de

sefalizacion o informacién en un sentido), entre otros.
e Cadigo de acceso de busqueda (IAC): Llamado IAC general cuando
se quiere descubrir a otras unidades Bluetooth dentro del rango, o

IAC dedicado cuando se desea descubrir unidades de un tipo

especifico.

1.3.4.2 Cabecera de paquete Header

Como se observa en la figura 5, la cabecera de paquete esta

comprendido por seis campos:

e Direccion: una direccion de dispositivo para distinguirlo de los demas

dispositivos activos en la piconet.

e Tipo: define qué tipo de paquete es enviado.

e Flujo: el BIT de control de flujo es usado para notificar al emisor

cuando el buffer del receptor esté lleno (similar a una bandera).

e ARQN: Acknowledge Receive Data o reconocimiento de datos

recibidos.

e SEQN: Sequential Numbering o numeracidon secuencial para

ordenar los datos sobre el canal.
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o HEC: chequeo de redundancia ciclica de cabecera.

Figura 5. Cabecera de paquete.

Direcc. | Tipo Flujo | ARQN | SEQ HEC

1.3.4.3 Carga util Payload

Esta puede ser dividida en dos campos:
e Campo de voz: consta de datos de voz de longitud fija y
existe en paquetes de alta calidad de voz y paquetes

combinados de datos-voz

e Campo de datos consta de tres partes, cabecera de

carga util, datos de carga util, y cédigo CRC.

1.3.5 Correccion de errores

En una comunicacién Bluetooth existen varios esquemas diferentes de

correccion de errores:

¢ Enla cabecera, cada BIT es repetido tres veces.
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En la carga util es utilizado un esquema de codigo Hamming. Los bits de
informacion se agrupan en secuencias de 10 bits, éstos son enviados
como 15 bits y el algoritmo corrige todos los errores de un BIT y detecta

los errores de dos bits.

Para asegurar una recepcion correcta, todos los paquetes de datos son
retransmitidos hasta que el emisor reciba una confirmacion. La

confirmacion es enviada en la cabecera de los paquetes retornados.

Los paquetes broadcast son paquetes transmitidos desde el maestro a
todos los esclavos. Para incrementar la posibilidad de recibir
correctamente un paquete, cada BIT en el paquete es repetido un

numero fijo de veces.

El chequeo de redundancia ciclica (CRC) se usa para detectar errores en

la cabecera.

Para asegurar que no desaparezcan paquetes completos, Bluetooth usa

numeros de secuencia.

1.3.6 Transmision/Recepcién

El maestro de la piconet empieza enviando en timeslots pares y el

esclavo en los impares. Solamente el ultimo esclavo direccionado esta

autorizado para enviar en el timeslot de los esclavos. Esto no causa problemas

ya que el maestro siempre esta inicializando todas las conexiones vy

transmisiones nuevas. Los paquetes pueden ser mas grandes que un timeslot,
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debido a esto el maestro puede continuar enviando en los timeslots impares y
viceversa. El sistema de reloj del maestro es quien hace la funcion de
sincronizacion de toda la piconet. El maestro nunca ajusta su sistema de reloj
durante la existencia de una piconet, son los esclavos quienes adaptan sus
relojes con un offset de tiempo con el fin de igualarse con el reloj del maestro.
Este offset es actualizado cada vez que es recibido un paquete desde el

maestro.

1.3.7 Control de canal

El control de canal describe como se establece el canal de una piconet
y como las unidades pueden ser adicionadas o liberadas en la piconet. La
direccién del maestro determina la secuencia de saltos y el cédigo de acceso al
canal. La fase de la piconet esta determinada por el sistema de reloj del
maestro. Por definicion, la unidad Bluetooth que inicia la conexion representa al

maestro.

En Bluetooth, la capa de control de enlace se divide en dos estados
principales: standby y conexién. Ademas existen siete sub-estados: page, page
scan, inquiry (bdsqueda), inquiry scan, respuesta de maestro, respuesta de
esclavo y respuesta a inquiry. Los sub-estados son usados para agregar
nuevos esclavos a una piconet. Para moverse de un estado a otro se usan

comandos de capas mas altas o sefiales internas.

En la tecnologia Bluetooth se define un procedimiento de busqueda que

se usa en aplicaciones donde la direccibn del dispositivo de destino es
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desconocida para la fuente. Esto puede ser usado para descubrir qué otras
unidades Bluetooth estan dentro del rango. Durante un sub-estado de inquiry o
basqueda, la unidad de descubrimiento recoge la direccion del dispositivo y el
reloj de todas las unidades que respondan al mensaje de busqueda, entonces la
unidad puede iniciar una conexién con alguna de las unidades descubiertas. El
mensaje de busqueda difundido por la fuente no contiene informacién de ella,
sin embargo, puede indicar qué clase de dispositivos deberian responder. Una
unidad que permita ser descubierta, regularmente entra en un sub-estado de

inquiry scan para responder a los mensajes de busqueda.

Existen dos formas de detectar otras unidades. La primera, detecta
todas las otras unidades en el rango de cobertura, y la segunda, detecta un tipo
especifico de unidades. Los esclavos que se encuentran en el sub-estado de
page scan, escuchan esperando su propio codigo de acceso de dispositivo. El
maestro en el sub-estado page, activa y conecta a un esclavo. El maestro trata
de capturar al esclavo transmitiendo repetidamente el codigo de acceso de
dispositivo en diferentes canales de salto. Debido a que los relojes del maestro y
del esclavo no estan sincronizados, el maestro no sabe exactamente cuando y

en qué frecuencia de salto se activara el esclavo.

Después de haber recibido su propio cédigo de acceso de dispositivo, el
esclavo transmite un mensaje de respuesta. Este mensaje de respuesta es
simplemente el codigo de acceso de dispositivo del esclavo. Cuando el maestro
ha recibido este paquete, envia un paquete de control con informacion acerca
de su reloj, direccidon, clase de dispositivo, etc. El esclavo responde con un
nuevo mensaje donde envia su direccion. Si el maestro no obtiene esta
respuesta en un determinado tiempo, él reenvia el paquete de control. Si el

esclavo excede el tiempo de espera, entonces retorna al sub-estado de page
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scan. Si es el maestro quien lo excede, entonces retorna al sub-estado de page

e informa a las capas superiores.

Cuando se establece la conexion, la comunicacion inicia con un
paquete de sondeo desde el maestro hacia el esclavo. Como respuesta se
envia un nuevo paquete de sondeo y de esta forma se verifica que la secuencia

de salto y la sincronizacion sean correctas.

Cada transceiver receptor-transmisor Bluetooth tiene una U(nica
direccion de dispositivo de 48 bits asignada, la cual estad dividida en tres
campos: campo LAP, campo UAP y campo NAP. Los campos LAP y UAP

forman la parte significativa del codigo de acceso.

La figura 6 muestra la inicializacion de la comunicacion sobre el nivel

banda base.

Figura 6. Iniciacion de comunicacion sobre el nivel de banda base.
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En la figura 7 se puede observar el formato de la direccion para un
dispositivo Bluetooth. La direccion del dispositivo es conocida publicamente y
puede ser obtenida a través de una rutina inquiry.

Figura 7. Direccion de dispositivos Bluetooth.
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1.4  Protocolo de gestion de enlace (LMP)

En el Protocolo de gestion de enlace, LMP, se usan mensajes
asociados con el establecimiento, seguridad y control. Los mensajes son
enviados en la carga util y no en los mensajes de datos de L2CAP. Los
mensajes LMP son separados de los demas por medio de un valor reservado
en uno de los campos de la cabecera de carga util. Todos los mensajes LMP
son filtrados e interpretados por la capa LMP del receptor, esto significa que

ningln mensaje es enviado a capas superiores.

Los mensajes LMP tienen mayor prioridad que los datos de usuario, esto
significa que si la gestion de enlace necesita enviar un mensaje, éste no debe
ser retrasado por otro trafico. Solamente las retransmisiones de los paquetes
del nivel de banda base pueden retrasar los mensajes LMP. Ademas, éstos no
necesitan rutinas de reconocimiento ya que la capa banda base asegura un

enlace confiable. El protocolo de gestion enlace soporta mensajes para:
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. Autenticacion

. Paridad

. Temporizacidn y sincronizacion

. Version y caracteristicas

. Encriptacién

. Switch para desempefio como maestro o esclavo

. Peticion de nombre

. Desconexion

. Modo hold: el maestro ordena al esclavo entrar en este estado

para ahorro de potencia.

Modo sniff: para envio de mensajes en timeslots especificos.

¢ Modo park: para que el esclavo permanezca inactivo pero

sincronizado en la piconet.

e Enlaces SCO

e Control de paquetes muilti-slot

e Supervision de enlace
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1.4.1 Establecimiento de conexién

Después del procedimiento paging, el maestro debe encuestar al
esclavo enviando paquetes de sondeo. El otro lado recibe este mensaje y lo
acepta o rechaza, si es aceptado, la comunicacién incluyendo las capas

superiores estan disponibles (ver figura 8)

Figura 8. Establecimiento de la conexion

Unidad haciendo Unidad a quien
Paging s=e hace Paging

Requerimiento de conexion

>

Aceptacion / (Rechazo)

-

Procedimientos para
paridad, autenticacion y

encriptacion
- >

Configuracion completa

Configuracion completa

<

1.5 Protocolo de control y adaptacién de enlace l6gico (L2CAP)

L2CAP es encontrado sobre el protocolo de gestion de enlace (LMP) y
esta ubicado en la capa de enlace de datos. L2ZCAP permite a protocolos de
niveles superiores y a aplicaciones la transmisioén y recepcién de paquetes de
datos L2CAP de hasta 64 kilobytes, con capacidad de multiplexacion de
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protocolo, operacion de segmentacion y reensamble, y abstraccién de grupos.
Para poder funcionar efectivamente, L2CAP espera que la banda base
suministre paquetes de datos en full duplex, que realice el chequeo de
integridad de los datos y que reenvie los datos hasta que hayan sido
reconocidos satisfactoriamente. Las capas superiores que se comunican con
L2CAP podriamos tenerlas como ejemplo el protocolo de descubrimiento de
servicio (SDP), el RFCOMM y el control de telefonia (TCS).

1.5.1 Canales

L2CAP esta basado en el concepto de canales. A cada unidad de los
canales endpoints de un canal L2CAP es asociado un identificador de canal,
CID, Los cuales estan divididos en dos grupos, uno con identificadores
reservados para funciones L2CAP y otro con identificadores libres para
implementaciones particulares. Los canales de datos orientados a la conexion
representan una conexion entre dos dispositivos, donde un CID identifica cada

endpoint del canal.

Los canales no orientados a la conexion limitan el flujo de datos a una
sola direccion. Este canal es usado para crear y establecer canales de datos
orientados a la conexién y para negociar cambios en las caracteristicas de esos

canales.
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1.5.2 Operaciones entre capas

Las implementaciones L2CAP deben transferir datos entre protocolos
de capas superiores e inferiores. Cada implementacién debe soportar un grupo
de comandos de sefializacion, ademas, debe ser capaz de aceptar ciertos tipos
de eventos de capas inferiores y generar eventos para capas superiores. En la

figura 9 se muestra esta arquitectura.

Figura 9. Arquitectura L2CAP.
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1.5.3 Segmentacion y reensamblado

Todo paquete de dato esta limitado en tamafo y son definidos por el
protocolo de banda base. Los paquetes L2CAP grandes deben ser

segmentados en varios paquetes banda base mas pequefios antes de
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transmitirse y luego deben ser enviados a la gestion de enlace. En el receptor
los pequefios paquetes recibidos de la banda base son reensamblados en
paquetes L2ZCAP mas grandes. Varios paquetes banda base recibidos pueden
ser reensamblados en un solo paquete L2CAP seguido de un simple chequeo
de integridad. La segmentacion y reensamblado, SAR, funcionalmente es
absolutamente necesaria para soportar protocolos usando paquetes mMas
grandes que los soportados por la banda base. La figura 10 nos ensefia la

segmentacion L2CAP.

Figura 10. Segmentacion L2CAP.

Longitud CID Carga util

LM LM LM

1.5.4 Eventos

Todos los mensajes y timeouts que entran en la capa L2CAP, son
llamados eventos. Los eventos se encuentran divididos en cinco categorias:
indicaciones y confirmaciones de capas inferiores, peticiones de sefal y
respuestas de capas L2CAP, datos de capas L2CAP, peticiones y respuestas

de capas superiores, y eventos causados por expiraciones de tiempo.
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1.5.5 Acciones

Todos los mensajes y timeouts enviados desde la capa L2CAP son
llamados acciones (en el lado del receptor estas acciones son llamadas
eventos). Las acciones se encuentran divididas en cinco categorias: peticiones
y respuestas a capas inferiores, peticiones y respuestas a capas L2CAP, datos

a capas L2CAP, indicaciones a capas superiores y configuracion de timers.

1.5.6 Formato del paquete de datos

L2CAP esta basado en paquetes pero sigue un modelo de
comunicacién basado en canales. Un canal representa un flujo de datos entre
entidades L2CAP en dispositivos remotos. Los canales pueden ser o no
orientados a la conexién. Como se observa en la figura 11, los paquetes de
canal orientado a la conexidon estan divididos en tres campos: longitud de la

informacion, identificador de canal e informacion.

Figura 11. Paquete L2CAP

Longitud ID de canal Informacién

16 hits 16 bits 0- 524280 bits
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Los paquetes de canal de datos no orientados a la conexion son iguales
a los paquetes orientados a la conexién pero adicionalmente incluyen un campo

con informacion multiplexada de protocolo y servicio.

1.5.7 Calidad de servicio (QoS)

La capa L2CAP transporta la informacion de calidad de servicio a traves
de los canales y brinda control de admision para evitar que canales adicionales

violen contratos de calidad de servicio existentes

Antes de que un esclavo con grandes peticiones sea conectado a una
piconet, el esclavo trata de obtener una garantia a sus demandas. Puede
solicitar una determinada rata de transmision, tamafo del buffer de trafico,
ancho de banda, tiempo de recuperacion de datos, etc. Por lo tanto, antes de
que el maestro conecte a un nuevo esclavo o actualice la configuracion de

calidad, debe chequear si posee timeslots y otros recursos libres.

1.6 Protocolo de descubrimiento de servicio (SDP)

Este protocolo brinda a las aplicaciones recursos para descubrir qué

servicios estan disponibles y determinar las caracteristicas de dichos servicios.
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1.6.1 Descripcion General

Un servicio es una entidad que puede brindar informacién, ejecutar una

accion o controlar un recurso a nombre de otra entidad.

El SDP ofrece a los clientes la facilidad de averiguar sobre servicios que
sean requeridos, basandose en la clase de servicio o propiedades especificas
de estos servicios. Para hacer mas facil la busqueda, el SDP la habilita sin un
previo conocimiento de las caracteristicas especificas de los servicios. Las
unidades Bluetooth que usan el SDP pueden ser vistas como un servidor y un
cliente. El servidor posee los servicios y el cliente es quien desea acceder a
ellos. En el SDP esto es posible ya que el cliente envia una peticién al servidor
y el servidor responde con un mensaje. El SDP solamente soporta el

descubrimiento del servicio, no la llamada del servicio.

1.6.2 Registros de servicio

Los registros de servicio contienen propiedades que describen un
servicio determinado. Cada propiedad de un registro de servicio consta de dos
partes, un identificador de propiedad y un valor de propiedad. El identificador de
propiedad es un numero Unico de 16 bits que distingue cada propiedad de
servicio de otro dentro de un registro. El valor de propiedad es un campo de

longitud variable que contiene la informacion.
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1.6.3 El protocolo SDP

El protocolo de descubrimiento de servicio (SDP) usa un modelo

peticion/respuesta.

1.6.3.1 Peticion de busqueda de servicio

Se genera por el cliente para localizar registros de servicio que
concuerden con un patrén de busqueda dado como parametro. Aqui el servidor
examina los registros en su base de datos y responde con una respuesta a
bldsqueda de servicio.

1.6.3.2 Respuesta a blusqueda de servicio

Se genera por el servidor después de recibir una peticiéon de busqueda

de servicio valida.

1.6.3.3 Peticion de propiedad de servicio

Una vez el cliente ya ha recibido los servicios deseados, puede obtener
mayor informacién de uno de ellos dando como parametros el registro de

servicio y una lista de propiedades deseadas.
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1.6.3.4 Respuesta a propiedad de servicio

El SDP genera una respuesta a una peticion de propiedad de servicio.

Esta contiene una lista de propiedades del registro requerido.

1.6.3.5 Peticion de busqueda y propiedad de servicio

Se suministran un patrén de servicio con servicios deseados y una lista

de propiedades deseadas que concuerden con la basqueda.

1.6.3.6 Respuesta de busqueda y propiedad de servicio

Como resultado se puede obtener una lista de servicios que

concuerden con un patrén dado y las propiedades deseadas de estos servicios.

1.7 RFCOMM

El protocolo RFCOMM brinda emulacion de puertos seriales sobre el
protocolo L2CAP. La capa RFCOMM es una simple capa de transporte provista
adicionalmente de emulacion de circuitos de puerto serial RS232. El protocolo
RFCOMM soporta hasta 60 puertos emulados simultaneamente. Dos unidades
Bluetooth que usen RFCOMM en su comunicacién pueden abrir varios puertos
seriales emulados, los cuales son multiplexados entre si. La figura 12 muestra

el esquema de emulacion para varios puertos seriales.
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Figura 12. Varios puertos seriales emulados mediante RFCOMM
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Muchas aplicaciones hacen uso de puertos seriales. EI RFCOMM estéa
orientado a hacer mas flexibles estos dispositivos, soportando facil adaptacion
de comunicacién Bluetooth. Un ejemplo de una aplicacibn de comunicacion
serial es el protocolo Punto-a-Punto (PPP). EIl RFCOMM tiene construido un
esquema para emulacién de null modem y usa a L2CAP para cumplir con el

control de flujo requerido por alguna aplicacion.

1.8 Perfiles Bluetooth

El estandar Bluetooth fue creado para ser usado por un gran numero de
fabricantes e implementado en éareas ilimitadas. Para asegurar que todos los
dispositivos que usen Bluetooth sean compatibles entre si son necesarios
esquemas estandar de comunicacion en las principales areas. Para evitar
diferentes interpretaciones del estandar Bluetooth acerca de como un tipo
especifico de aplicacion deberia ser implementado, el Bluetooth Special Interest
Group (SIG), ha definido modelos de usuario y perfiles de protocolo. Un perfil
define una seleccibn de mensajes y procedimientos de las especificaciones

Bluetooth y ofrece una descripcion clara de la interfaz de aire para servicios
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especificos. Un perfil puede ser descrito como una “rebanada” completa del

snack de protocolo.

Existen cuatro perfiles generales definidos, en los cuales estan basados

directamente algunos de los modelos de usuario mas importantes y sus perfiles.

Estos cuatro modelos son:

Perfil Genérico de Acceso (GAP)

Perfil de Puerto Serial

Perfil de Aplicacion de Descubrimiento de Servicio (SDAP)

Perfil Genérico de Intercambio de Objetos (GOEP)

A continuacion se hace una breve descripcion de estos y algunos otros
perfiles Bluetooth. La figura 13 muestra el esquema de los perfiles Bluetooth. En
ella se puede observar la jerarquia de los perfiles, como por ejemplo que todos

los perfiles estan contenidos en el Perfil Genérico de Acceso (GAP).
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Figura 13. Los Perfiles Bluetooth
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1.8.1 Perfil Genérico de Acceso (GAP)

Este perfil define los procedimientos generales para el descubrimiento y
establecimiento de conexion entre dispositivos Bluetooth. EI GAP maneja el
descubrimiento y establecimiento entre unidades que no estan conectadas y
asegura que cualquier par de unidades Bluetooth, sin importar su fabricante
aplicacién, puedan intercambiar informacion a través de Bluetooth para

descubrir qué tipo de aplicaciones soportan las unidades.
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1.8.2 Perfil de puerto serial

Este perfil define los requerimientos para dispositivos Bluetooth,
necesarios para establecer una conexion de cable serial emulada usando
RFCOMM entre dos dispositivos similares. Este perfil solamente requiere
soporte para paquetes de un slot. Esto significa que pueden ser usadas ratas

de datos de hasta 128 kbps. El soporte para ratas mas altas es opcional.

RFCOMM es usado para transportar los datos de usuario, sefiales de
control de modem y comandos de configuraciéon. El perfil de puerto serial es
dependiente del GAP.

1.8.3 Perfil de aplicacion de descubrimiento de servicio (SDAP)

Este perfil define los protocolos y procedimientos para una aplicacién en
un dispositivo Bluetooth donde se desea descubrir y recuperar informacion
relacionada con servicios localizados en otros dispositivos. EI SDAP es
dependiente del GAP.

1.8.4 Perfil genérico de intercambio de objetos (GOEP)

Este perfil define protocolos y procedimientos usados por aplicaciones
para ofrecer caracteristicas de intercambio de objetos. Los usos pueden ser,
por ejemplo, sincronizacion, transferencia de archivos o modelo Object Push.
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Los dispositivos mas comunes que usan este modelo son agendas
electronicas, PDAs, teléfonos celulares y teléfonos moviles. EI GOEP es

dependiente del perfil de puerto serial.

1.8.5 Perfil de telefonia inalambrica

Este perfil define cédmo un teléfono movil puede ser usado para acceder
a un servicio de telefonia de red fija a través de una estacién base. Es usado
para telefonia inalambrica de hogares u oficinas pequefas. El perfil incluye
llamadas a través de wuna estacion base, haciendo Illamadas de
intercomunicacion directa entre dos terminales y accediendo adicionalmente a

redes externas.

1.8.6 Perfil de intercomunicador

Este perfil define usos de teléfonos modviles los cuales establecen
enlaces de conversacion directa entre dos dispositivos. El enlace directo es

establecido usando sefalizacion de telefonia sobre Bluetooth.

Los teléfonos mdéviles que usan enlaces directos funcionan como

walkie-talkies.
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1.8.7 Perfil de manos libres

Este perfil define los requerimientos, para dispositivos Bluetooth,
necesarios para soportar el uso de manos libres. En este caso el dispositivo
puede ser usado como unidad de audio inalambrico de entrada/salida. El perfil

soporta comunicacion segura y no segura.

1.8.8 Perfil Dial-Up networking

Este perfil define los protocolos y procedimientos que deben ser usados
por dispositivos que implementen el uso del modelo llamado Puente Internet.
Este perfil es aplicado cuando un teléfono celular o modem es usado como un

modem inaldmbrico.

1.8.9 Perfil de fax

Este perfil define los protocolos y procedimientos que deben ser usados
por dispositivos que implementen el uso de fax. En el perfil un teléfono celular

puede ser usado como un fax inalambrico.
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1.8.10 Perfil de acceso LAN

Este perfil define el acceso a una red de area local LAN, usando el
protocolo Punto-a-Punto, PPP, sobre RFCOMM. PPP es ampliamente usado
para lograr acceder a redes soportando varios protocolos de red. El perfil
soporta acceso LAN para un dispositivo Bluetooth sencillo, acceso LAN para
varios dispositivos Bluetooth y PC-a-PC (usando interconexion PPP con

emulacion de cable serial).

1.8.11 Perfil Object Push

Este perfil define protocolos y procedimientos usados en el modelo
Object Push. Este perfil usa el GOEP. En el modelo Object Push hay
procedimientos para introducir en el inbox, sacar e intercambiar objetos con otro

dispositivo Bluetooth.

1.8.12 Perfil de transferencia de archivos

Este perfil define protocolos y procedimientos usados en el modelo de
transferencia de archivos. El perfil usa el GOEP. En el modelo de transferencia
de archivos hay procedimientos para chequear un grupo de objetos de otro
dispositivo Bluetooth, transferir objetos entre dos dispositivos y manipular
objetos de otro dispositivo. Los objetos podrian ser archivos o félderes de un

grupo de objetos tal como un sistema de archivos.
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1.8.13 Perfil de sincronizacién

Este perfil define protocolos y procedimientos usados en el modelo de
sincronizacion. Este usa el GOEP. El modelo soporta intercambios de

informacion, por ejemplo para sincronizar calendarios de diferentes dispositivo.
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2. CONCEPTOS PARA LA IMPLEMENTACION DE UNA
RED DE AREA PERSONAL BLUETOOTH

Varias de las especificaciones Bluetooth son definidos escenarios en los
cuales son necesarios para el desarrollo de la tecnologia entes mencionada.
Antes de conocer este tipo de escenarios es necesario saber el concepto de lo
que es una Piconet y lo que es una Scatternet luego podemos citar los
escenarios entre los que esta el perfil de area personal o perfil PAN (Personal
Area Networking Profile). Este perfil brinda capacidades de red a estos
dispositivos para lo cual utiliza un tipo de encapsulamiento de red BNEP
(Bluetooth Network Encapsulacion Protocol). Este es de gran importancia
derivado de que este encapsula los paquetes provenientes de varios protocolos
de red y estos son transportados directamente a través de la capa L2CAP de

Bluetooth, haciendo posible que esta red funcione.

2.1 Piconety Scatternet

Una red Piconet es una red que esta compuesta por un dispositivo
maestro y dispositivos esclavo, en la piconet Unicamente los esclavos son
conectados con el maestro y es el que determina la secuencia de saltos en una

Piconet. Una Piconet es ejemplificada como se muestra en la figura 14.
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Figura 14. Composicion de una Piconet.
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Fuente: Presentacion Red Inalambrica Bluetooth. Ricardo Maya. Universidad del valle

En una Piconet cuando uno de los esclavos interactlia con otra Piconet

se forma lo que es una Scatternet.

Figura 15. Composicion de una Scatternet.
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2.2 Protocolo de encapsulamiento de red BNEP

El protocolo de encapsulamiento de red de Bluetooth encapsula los
paquetes de los protocolos de red mas utilizados, para ser transportados sobre
la capa L2CAP.

BNEP requiere ademas un formato de encapsulamiento que optimice los
bits de cabecera de tal manera que se ofrezca un manejo eficiente del ancho de

banda.

Entre varias observaciones que debemos de tener muy encuentra en

cuanto a este protocolo podemos ver las siguientes

e Este Protocolo se implementa a través de canales L2CAP orientados a la
conexidén, BNEP especifica una unidad maxima de Transmision (MTU)
para L2CAP de 1691 bytes, esta fue seleccionada basandose en el
paquete de carga util de una ethernet (1500 bytes mas 15 bytes de
encabezado de BNEP y otros de extension). 1691=5*339 (Tamafo de un
DHS5) — 4 (encabezado de L2CAP).

¢ Bluetooth se considera un medio de transmisidon de un nivel OSI en una

ethernet.

e Deben Aplicarse las reglas de conectividad y las topologias definidas por
el Estandar IEEE 802.3

A continuacion la figura 16 nos muestra donde esta ubicado el protocolo

BNEP dentro de los demas protocolos de la Red Bluetooth
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Figura 16. Ubicacion de protocolo BNEP.

APLICACIONES DE RED
]

1
TCPAJDP
1
=
I
BNEP P SDP
] ]
L2CAP
LMP
Banda Base
|
Radio o

2.2.1 Orden de los bytes y valores numéricos

Los campos que contienen multiples bytes (bits) se muestran con los
bytes (bits) mas significativos hacia la izquierda y los menos significativos hacia
la derecha. Los bytes de los encabezados de BNEP se disponen en el formato
estandar de red Big Endian, en donde los bytes mas significativos se transmiten
antes que los menos significativos. El byte cero es el mas significativo. La

numeracion se esta denotando en forma hexadecimal.
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2.2.2 Encapsulamiento de paquetes

La figura 17 nos muestra la manera como BNEP remueve los
encabezados de un paquete ethernet y los reemplaza por un encabezado
BNEP. El paquete resultante (carga util de ethernet y el encabezado de BNEP)
es encapsulado en un paquete L2CAP y enviado sobre Bluetooth.

BNEP es usado para transportar sobre Bluetooth tanto paquetes de datos como
paquetes de control, de esta manera brinda a los dispositivos Bluetooth

capacidades de red similares a las ofrecidas por ethernet.

Figura 17. Encapsulamiento de un paquete ethernet en uno L2CAP.

| Encabezado Ethernet | Carga Util Ethernet |
14 Bytes 46-1500 1 1504 Bytes

r.'\
| EHEEEE&?"“ | Encabezado BHNEP Carga Util Ethernet
4 Biytes Porlo menos 1 Byte 0-1500 [ 1504 Byte

2.2.3 Formato de los encabezados BNEP

Todos los encabezados de BNEP siguen la forma que aparece en la
figura 18
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Figura 18. Formato de encabezados BNEP.
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El tipo BNEP tiene un tamafo de 7 bits y es el que identifica el tipo de

encabezado BNEP que contiene el paquete.

La que se denomina con la letra (E) es la bandera de extension, y esta

es la indica si existe uno 0 mas encabezados de extension entre el encabezado

de BNEP y la carga util.

Y por ultimo esta el Paquete BNEP y este depende del valor que se haya

consignado en el campo del Tipo de BNEP

2.3 Tipos de paquetes

2.3.1 Tipo de paquete BNEP_GENERAL_ETHERNET

El paquete general de ethernet para BNEP se debe usar para transportar

paquetes ethernet desde y hacia redes Bluetooth. Como lo podemos ver en la

figura 19 el paquete esta conformado por una direccion origen, una direccion

destino y el tipo de protocolo de red contenido en la carga util.
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Cualquiera de las direcciones ya sea origen o0 destino puede
corresponder a una direccion ethernet IEEE, si el origen o destino es un

dispositivo IEEE y no un dispositivo Bluetooth

Figura 19. Formato de encabezado para un paquete
BNEP_GENERAL_ETHERNET.
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2.3.2 Tipo de paquete BNEP_CONTROL

El paquete de control de BNEP es utilizado para intercambiar informacion
de control. En este tipo de paquete, toda la informaciéon de control esta
contenida en el encabezado del BNEP_CONTROL de tal manera que el campo
de carga util no contiene informacién alguna. Por el momento hay siete tipos de
paquetes de control BNEP. El tipo de paquete de control es definido por el valor
gue se consigne en el campo tipo de control de BNEP; no se entra en detalle
sobre cada tipo de paquete de control ya que esto no esta dentro de los

alcances del trabajo de graduacion.

La figura 20 nos muestra el formato para el encabezado de un paguete
BNEP_CONTROL.
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Figura 20. Formato de encabezado para un paguete BNEP_CONTROL.
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2.3.3 Tipo de paquete BNEP_COMPRESSED_ETHERNET

El paquete ethernet comprimido de BNEP se usa para transportar
paquetes ethernet hacia o desde dispositivos que tienen una conexion directa al
nivel de la capa L2CAP usando BNEP. Debido a la existencia de una conexion
L2CAP entre los dos dispositivos Bluetooth no es necesario incluir dentro del
paquete las direcciones de origen y destino. La figura 21 muestra el formato de
un paquete BNEP_COMPRESSED _ETHERNET.

Figura 21. Formato de encabezado para un paquete BNEP_
COMPRESSED_ETHERNET.

a 4 i 12 16 20 24 25 b
Encabezado de
Tipo BNEP= | Tipo de Protocolo de Red Extenslon o
0x02 Carga Util BNEP
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2.3.4 Tipo de paquete BNEP_COMPRESSED_ETHERNET_SOURCE_ONLY

Este paquete ethernet comprimido se usa para transportar paquetes
ethernet hacia un dispositivo el cual siempre ser& el destino final para todos los

paquetes.

Por esta razén los dispositivos no necesitan incluir la direccién destino en
los paquetes siendo esta la misma direccion correspondiente al canal L2CAP

sobre el cual se envian los paquetes.

Figura 22. Formato de encabezado para un paquete
BNEP_COMPRESSED ETHERNET_SOURCE_ONLY.

: 2 s 12 16 0 24 28 31
s ﬂd:ﬂ%HEP- E Direccidn Origen (Bytes 0-2)
. Tipo de Protocolo
Direccidn Origen (Bytes 3.5) R Rl B t)

Tig: g::::gﬁﬂ? Encabezado de Extension o Carga Util de BMEP...

2.3.5 Tipo de paquete BNEP_COMPRESSED_ETHERNET DEST ONLY

Este paquete comprimido ethernet es usado para transportar paquetes

desde un dispositivo el cual es la fuente del paquete. De esta manera los
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dispositivos no necesitan incluir la direccion de la fuente del paquete, ya que

esta fuente puede determinarse a partir de la conexion L2CAP.

Figura 23. Formato de encabezado para un paquete
BNEP_COMPRESSED_ETHERNET_DEST_ONLY.

a 4 a 2 =3 20 24 o3 31
Tipo g:a?iNEF- E Direccion Destino (Bytes 0-Z)
Direccion Destino (Bytes 3-5) Tlg: S:dpir;?r:?f
Tipo de Protocolo .
de Red (Byte 1) Encabezado de Extension o Carga LHil de BNEP .
L ]
&

2.4 Perfil de red de area personal Pan Profile

El perfil PAN (Personal Area Networking Profile) describe como usar el
protocolo BNEP para brindar capacidades de red a los dispositivos Bluetooth.
El perfil PAN presenta los siguientes requerimientos funcionales:

e Define una red IP Ad-Hoc, dinamica y personal

e Debe ser independiente del sistema operativo, lenguaje y dispositivo

e Brinda soporte para los protocolos de red mas comunes como IPv4 e
IPv6.
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e Brinda soporte para puntos de acceso en donde la red puede ser una

LAN corporativa, GSM u otro tipo de red de datos.

e Debe acomodarse a los recursos reducidos disponibles en los
dispositivos pequefios respecto a memoria, capacidad de procesamiento

y uso de interfaces.

2.4.1 Consideraciones

La primera consideracion que debemos tomar en cuenta es que el perfil
PAN debe soportar IPv4 e IPv6. Los otros Protocolos pueden estar o no
habilitados.

La segunda consideracion que debemos tomar es que en una red
generalizada, la trayectoria del trafico originado desde un dispositivo hacia otro
puede estar conformada por uno o varios medios de transporte, por ejemplo,

Bluetooth, ethernet, etc.

Son tres escenarios propuestos para el perfil PAN: Puntos de acceso a
una red (Network Access Points), Grupo de red Ad-Hoc (Group Ad-Hoc
Networks) y PANU-PANU (PAN User). Cada uno de estos escenarios define el
funcionamiento y el servicio que deben asumir los dispositivos involucrados en

una de estas arquitecturas.
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2.4.2 Puntos de acceso a unared (NAP)

Un punto de acceso a una red (NAP) corresponde a una unidad que
contiene uno o mas dispositivos Bluetooth y actia como puente, proxy o
enrutador, entre una red Bluetooth y otro tipo de tecnologia de red (ethernet,
GSM, ISDN, home PNA, cable médem y celular).

Figura 24. Puntos de acceso alared.

-
"f ~\~

NAP
Metwork Access Point

Para la Fase | del perfil PAN, el dispositivo que soporta el servicio NAP
(Network Access Point) debe cumplir con las caracteristicas de un Puente
ethernet para soportar de esta manera los servicios de red. El dispositivo NAP
distribuye los paquetes ethernet entre los dispositivos Bluetooth conectados o
PAN Users (PANU). Los NAP pueden requerir caracteristicas adicionales en los
casos en que el puente sea hacia otro tipo de redes, por ejemplo GPRS. La
figura 23 muestra la interaccion de las capas de protocolo del modelo Bluetooth

para el rol NAP.
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Figura 25. Rol NAP
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2.4.3 Grupo de red Ad-Hoc

El Perfil PAN, especifica el escenario para una red personal Ad-Hoc el
cual consiste en una simple Piconet con conexiones entre dos 0 mas
dispositivos Bluetooth. Un maestro y un maximo de siete esclavos conforman
esta red. El limite de siete esclavos se debe al esquema activo de
direccionamiento de Bluetooth. La figura 24 es un esquema para una red Ad-

Hoc.

Figura 26. Esquema para un grupo de red Ad-Hoc.
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Un grupo de red Ad-Hoc se establece para que un conjunto de
dispositivos conforme una red temporal e intercambien informacion. El
dispositivo cuyo rol es GN (Group Ad-Hoc Network) soporta el servicio GN. La
figura 25 ilustra a nivel de las capas de protocolo un enlace entre un GN y un
PANU.

Figura 27. Estack para un enlace en una red Ad-Hoc.

SOP | BNEP |g¢—p| BNEP | sDP

m=
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i
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PARNU Grupo de Red
Ad-hoc

2.4.4 PANU - PANU

En este escenario se establece una conexién punto a punto entre dos
usuarios de PAN (PANU), permitiéndose asi una comunicacion directa entre
ellos. EI PANU es el dispositivo Bluetooth que usa los servicios NAP o GN. El

PANU asume el rol de cliente de los roles NAP o GN.

2.5 Hardware y productos Bluetooth

Después de comprender la tecnologia Bluetooth se procedio a realizar

una busqueda en el mercado, para saber cuales eran los productos mas
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aconsejables y mas actualizados hasta la fecha, para poder montar una LAN,
se necesitan tres componentes, Access Point (Puntos de Acceso),

adaptadores para PC de escritorio, Firewalls.
2.5.1 Access Point

El Access Point es un aparato fundamental para la puesta de nuestra
LAN, este puede enlazar hasta 7 dispositivos que manejen la tecnologia
Bluetooth, este hace la funcion de swich en una red cableada de categoria 5; la
manera en que funciona un interruptor es que este registra la direccion del IP de
los computadores que se han conectado. Cuando este recibe un mensaje, este
solamente lo envia al recibidor originario. Los interruptores cortan trafico de
transmisiones innecesarias y le dejar tener una red de alto desempefio a un

bajo costo.
La manera que funciona un Access Point se muestra en la figura 26

Figura 28. Funcionamiento de un Access Point.
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Fuente: http://lwwal75.servidoresdns.net:9000/proyectos wireless/Web/topologias.htm
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Entre los Access Point mas aconsejables que existen en el mercado son

presentados a continuacion:

Punto de acceso BlueTake BT300: el punto de acceso BT300 de
BlueTake, es wuna nueva soluciobn de conectividad inalambrica
multiusuario que le permitira acceder de forma remota a los contenidos
de Internet o los de su una red corporativa. EI BT300 le proporciona un
acceso facil y rapido a Internet a aquellos dispositivos remotos equipados
con Bluetooth como PCs de escritorio, portati, PDAs e incluso
SmartPhones, simplemente conectandolo a su red mediante la conexion
tipo RJ-45 a través de un switch o un Hub, y asi poder disfrutar y
compartir con hasta 7 usuarios la conexién desde cualquier punto de la

casa u oficina, dentro del radio de cobertura del equipo (hasta 100mts.).

Figura 29. BlueTake BT300.

Las especificaciones técnicas se especifican en la tabla I.
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Tabla l. Especificaciones técnicas del Bluetake BT300.

Max.Velocidad Transmision

Hasta 1Mbps

Rango de frecuencia

2,4 -2,483 Ghz

Potencia de transmision

Clase 1 (100 mw)

Alcance Maximo

Hasta 100mts en espacio abierto

Sistema de transmision

FHSS (Frecuency Hoppong Spread
Spectrum)

Interface

10/100 Base-T ethernet port, RS-232
port

Protocolos soportados

Static IP, DHCP, PPPoE, Conexion
Multipunto

Sistemas operativos
Win 98SE, Me, 2000, XP
soportados
Medidas 203x130x40mm
Peso 234 grs

e Punto de acceso Bluetooth D-Link DBT-900AP: este punto de acceso
€s una nueva solucién para la conexion inalambrica de multiples usuarios
y dispositivos de una red Bluetooth. Permite a los usuarios moviles usar

dispositivos equipados con la tecnologia Bluetooth para establecer

conexiones inalambricas con una red local (LAN) y con Internet.

El punto de acceso DBT-900AP, en conformidad con ethernet Bluetooth
v1.1 e IEEE 802.3u, proporciona acceso inalambrico a los servicios de
una LAN ethernet y a los de Internet/Intranet por medio de una serie de
dispositivos Bluetooth. Con el DBT-900AP los usuarios méviles pueden

conectarse sin esperas cuando se encuentren dentro de un area de red
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Bluetooth. Este punto de acceso Bluetooth a LAN soporta dispositivos
con tecnologia inalambrica Bluetooth, que incorpora inteligencia
integrada para ofrecer seguridad y una facil instalacion. EI DBT-900AP

soporta la tecnologia punta Bluetooth perfil PAN.

El DBT-900AP opera en las numerosas frecuencias de radio de
uso publico que no han sido asignadas. Ofrece conectividad inalambrica
Bluetooth a los dispositivos con ethernet y a los sistemas TCP/IP de alta
velocidad, asi como comunicacion con redes locales y con Internet sin el
coste de operacion (p. ej., tarifa telefénica) que supondria pasar a traves

de una compaifiia de telefonia movil.

A través de la interfaz LAN del DBT-900AP los usuarios Bluetooth
pueden acceder a servicios de informacion de una red de éarea local
(LAN), correo electronico, transferencia de ficheros, navegaciéon web y
sincronizacion. Las impresoras, los escaneres y los dispositivos de
almacenamiento que estén conectados a una red ethernet pueden,

también, ser compartidos por los usuarios Bluetooth.

Figura 30. Access Point D-Link DBT-900AP.
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Las especificaciones técnicas se especifican en la Tabla Il

Tabla ll. Especificaciones técnicas del Access Point D-Link DBT-900AP.

Max.Velocidad Transmision autosensibles 10/100 Mbps
Rango de frecuencia 2,4 - 2,483 Ghz

Potencia de transmision Clase 1 (100 mw)

Alcance Maximo hasta 100mts en espacio abierto

. o FHSS (Frecuency Hoppong Spread
Sistema de transmision

Spectrum)

10/100 Base-T ethernet port, RS-232
Interface

port
Protocolos soportados DHCP

Sistemas operativos
Win 98SE, Me, 2000, XP
soportados

2.5.2 Adaptadores para PC

Es necesario que para el montaje de nuestra LAN, tomar en cuenta el
dispositivo que nos va a enlazar a los demas ordenadores entre si, para eso

presentamos dos posibles opciones a tomar

e USB BlueTake BT007si V1.2 Clase 1: el adaptador para puerto USB
Bluetooth de BlueTake BT0OQ7Si proporciona a tu PC las capacidades de

conexién Bluetooth mas avanzadas del momento, gracias a la
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compatibilidad con la V1.2 de la norma Bluetooth y al gran niamero de
perfiles soportados como; “Human Interface Device (HID)” , “Advance
Audio Distribution Profile (A2DP)”, and “Basic Image Profile (BIP)” para
conexion con teclados y ratones Bluetooth, auriculares Stereo,
auriculares telefonicos para VOIP, envio de imagenes desde teléfono
movil, conexion a redes inalambricas Bluetooth y un largo etc.. Todo ello
dentro del radio de alcance maximo de 100 mts. que nos ofrece la

potencia de su transmisor.

Su software de control y gestion Bluetooth, BlueSoleil de IVT
Corp., compatible con SP2 de Windows XP, proporciona un interface
grafico sencillo y facil de utilizar que le permite poder gestionar y
controlar sus conexiones Bluetooth con total comodidad.

Figura 31. USB BlueTake BT007si V1.2 clase 1.

Las especificaciones técnicas se muestran en la tabla Ill
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Tabla lll. Especificaciones técnicas del USB BlueTake BT007 V1.2 Clase 1

Max. Velocidad

Transmisién 1 Mbps

Rango de frecuencia 2,4 ~2.483GHz

Potencia de transmision Clase 1 (100 mw)

Alcance méaximo Hasta 100mts en espacio abierto

_ L FHSS (Frecuency Hoppong Spread
Sistema de transmision

Spectrum)
Interface Usb v1.1
Energia de la Salida del Rf | DBm 13 (tipico)
Sistemas operativos Win 98SE, Me, 2000, XP

Perfil Del Receptor de cabeza

Perfil Del Puerto Serial

Dial Encima Del Perfil Del
Establecimiento de una red

Perfil De la Transferencia De Archivo
Perfil Del Dispositivo Del Interfaz
Humano

Perfil Del Reemplazo Del Cable Del
Perfiles soportados Hardcopy

Perfil Del Empuje Del Objeto

Perfil De la Sincronizacion

El LAN tiene acceso al perfil (solamente
disponible en Windows)

Perfil del FAX (solamente disponible en
Windows)

Perfil personal del establecimiento de

una red del area (solamente disponible
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en Windows)

Perfil audio avanzado de la distribucion
. (solamente disponible en Windows)
Perfiles soportados o y
Perfil basico de la proyeccion de
imagen (solamente disponible en

Windows)

2.6 Software para el host

El software para el host Bluetooth corresponde a las capas del stack de
protocolos y utilidades Bluetooth implementadas en software e instaladas en el
host. Un host puede ser cualquier sistema microprocesador programable (PCs,
teléfonos celulares, mouse, impresoras, teclados, sensores inaldmbricos, etc.),
capaz de ejecutar las lineas de codigo correspondientes al stack de protocolos

para el host.

Son muchos los stacks de protocolos Bluetooth disponibles para el host,
implementados en diversos lenguajes de programacion y sobre distintas
plataformas, siendo también muchas las empresas interesadas en su
desarrollo. Independientemente de la plataforma o el lenguaje de

programacion, estos se basan en de la especificaciones del sistema Bluetooth.
El host y el hardware Bluetooth se comunican a través del HCI (Host

Controller Interface) o Interfaz Controladora de Host. ElI firmware HCI

implementa los Comandos HCI para el hardware Bluetooth teniendo acceso a
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los comandos de banda base, manejador de enlace, registros de estatus del

hardware, registros de control y registros de eventos.

Muchas capas pueden existir entre el driver HCI ubicado en el host y el
firmware HCI ubicado en el hardware Bluetooth. Estas capas intermedias, se
encargan del control y transporte de datos a través de un medio fisico (un bus
fisico ya sea USB, PC Card, RS232, u otro), para que se establezca una
comunicacion transparente entre el driver HCI y el firmware HCI, permitiendo el

intercambio de datos y comandos entre estos dos.

El host recibira notificaciones asincronas de los eventos HCI
independientemente de la capa de control de transporte del host que se esté

usando. Los eventos HCI son usados para notificar al host cuando algo ocurre.
La figura 30 describe esquematicamente la implementacién del stack de

Protocolos Bluetooth al nivel de software, firmware y hardware, especificando

su ubicacién ya sea en el host o en el hardware Bluetooth.
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Figura 32. Stack de Protocolos Bluetooth
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3. NIVELES DE SEGURIDAD

La tecnologia Bluetooth esta designada para soportar varias
conectividades derivado a las caracteristicas asociadas a su funcionamiento
como a través de un método invisible de comunicacién ante el ojo Humano, es
por esto que nos preguntamos, cuando es cuando debemos determinar si el
ambiente es seguro 0 no?, y hos damos cuenta que cualquiera que cuente con
un dispositivo de conexion Bluetooth, puede ser capaz de ingresar a una red

personal aun sin que nos enteraramos.

Esto puede ser alarmante por dos razones, la primera, porque la
disponibilidad de conexién de varios dispositivos a la vez es limitada, y la
segunda, porque se considera la mas importante que por ser de un acceso
publico, nuestra data y nuestros servicios pueden tener problemas, ya que se
puede acceder a nuestra data y modificarla o bien maliciosamente transmitir un

virus a través de la red interna de la empresa.

Es necesario tomar en cuenta la seguridad que conlleva montar una
base de datos en una empresa, para fines comerciales; la importancia que esto
representa tanto para seguridad de cada uno de los clientes de la empresa
como para la misma, ya que solo personal autorizado por la empresa debe ser
capaz de acceder a esta informacion, tanto a nivel de usuario como a nivel de

administrador de la red que se esta montando.
El host es el elemento importante en llevar cada uno de los perfiles de

seguridad, que en este caso podria ser un servidor de dominio dedicado

especificamente a esa labor, tomando el papel del administrador de la
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seguridad, este tendrd como tareas diversas responsabilidades entre las cuales

podemos mencionar las siguientes:

Configuraciones de seguridad
Verificar pines o claves de entrada
Verificar los perfiles de seguridad del usuario

o o T p

Dar una respuesta valida y verdadera al dispositivo entrante

segun sea el pin y el perfil asignado a ese usuario.

La seguridad interna de este administrador de seguridad es configurado
por el usuario segun sea el software que se este utilizando para la realizaciéon
del mismo. Como se explicara en el transcurso de este capitulo el mas
recomendable nivel de seguridad cuando queremos montar una base de datos
es el nivel numero 2, ya que con este podemos elegir el tipo de seguridad y los

accesos a los cuales podran ingresar los usuarios del sistema.

En nuestro caso al querer montar una red inalambrica basandonos en la
tecnologia Bluetooth, para poder acceder a ella debemos tomar en cuenta
ciertas especificaciones como son: los modos de deteccion, los modos de
conexién y los modos de apareamiento en donde estos se rigen en tres niveles
de seguridad que regirdn nuestra red, los cuales son presentados a

continuacion.

3.1 Modos de deteccibén

Cuando queremos realizar una deteccion de un dispositivo que

estemos utilizando para conectar una PC a la red Bluetooth este debera estar
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en el modo de “no deteccion” o en modo de “deteccidn”, el dispositivo solo debe

de estar en un modo a la vez.

Cabe hacer la aclaracion que cuando un dispositivo esta en modo de “no
deteccion” este no respondera a un descubrimiento realizado por el Access

Point.

Cuando un dispositivo fue colocado en modo de “deteccion” y en
nuestra red haya una respuesta de descubrimiento limitada por parte de nuestro
Access Point, aunque nuestro dispositivo este en modo de descubrimiento este
no encontrara respuesta derivado de las limitantes con que cuenta la sefial de

descubrimiento.

3.1.1 Modo “no deteccion”

Esto ocurre cuando el dispositivo esta en modo “no deteccion” este
nunca podra entrar al estado de INQUIRI _ RESPONSE, este no es mas que un

enlace efectuado entre el Access Point y el dispositivo.

3.1.2 Modo de deteccién limitada

El modo de deteccién limitada estaria usado por dispositivos que
necesiten ser detectados por un periodo de tiempo, con determinadas
condiciones en un evento especifico. El propésito de este descubrimiento es

gue tenga un acceso limitado.
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Un dispositivo en este modo no estaria por mas tiempo que el que se le
especifico.

3.1.3 Modo de descubrimiento general

Este modo de deteccion deberia de ser usado en dispositivos que
necesiten estar en modo de descubrimiento constante sin ningun tipo de
restriccibn de tiempo. El propédsito de este descubrimiento es obtener una

respuesta cuando se hace un descubrimiento general.

Las condiciones para que este tipo de descubrimiento se cumplan es
que el dispositivo deberia de entrar en el estado INQUIRY_SCAN, por lo menos
mas de una vez en 2.56 segundos que es el tiempo que se estipula entre cada
uno de las respuestas del INQUIRY_SCAN.

3.2 Modos de conexidn

Cuando nos referimos a modo de “paging”, nos referimos al
procedimiento que utilizamos para establecer un enlace fisico de conexiones
asincronas, en un nivel de banda base, el cual consiste en la accién de iniciar y
examinar la respuesta del dispositivo que se quiere conectar. Esto nos da a
entender que cuando un dispositivo esta en el modo “No-Conexion” este no
respondera al “paging”’, y cuando este en el modo “Conexion” este si

respondera al modo de “paging”.
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3.2.1 Modo “no-conexién”

Este modo hace referencia que cuando el dispositivo esta en modo “no-
conexiéon” este nunca podra ingresar al modo PAGE_SCAN, que es el estado

de banda base en donde el dispositivo esta listo para entrar al modo “paging”.

3.2.2 Modo “conexion”

Cuando un dispositivo esta en el modo de “Conexion” este esta

entrando constantemente al estado de PAGE_SCAN.

3.3 Modos de apareamiento

Referente al modo “pairing” o modo de apareamiento, el dispositivo
Bluetooth debera estar en modo “Pairable” o “Non-Pairable”. En el modo
“Pairable” el dispositivo Bluetooth acepta el intercambio de una estructura
iniciada por un dispositivo remoto, y en el modo “Non-Pairable” el dispositivo no

hace nada.
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3.3.1 Modo de “no-apareamiento”

Cuando un dispositivo esta en el modo “no-pairing” este debera
responder al procedimiento del “Link Manager Protocol” en estado de no

aceptar hasta que se cambie de estado.

3.3.2 Modo de “apareamiento”

Cuando un dispositivo esta en el modo “pairing” este debera responder
al procedimiento del “Link Manager Protocol” en estado de aceptar hasta que se

cambie de estado.

3.4 Aspectos o niveles de seguridad

Bluetooth tiene tienes varios niveles de seguridad. Cada dispositivo
puede operar en un solo modo a la vez. Cada uno de estos niveles debe pasar

por un proceso de autenticacion a excepcion del nivel 1 de seguridad.

3.4.1 Autenticacion

El proceso de autenticacion describe como el procedimiento del LMP-

conection y el LMP-Pairing, son usados cuando una autenticacion es iniciada
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por un dispositivo dependiendo de las distintas combinaciones que se puedan
tener o mas bien dicho, dependiendo de en que modo se encuentren los dos
modos tanto el de apareamiento como el conexion. Cabe mencionar que por
este proceso solo se ejecuta en los niveles 2 y 3 de seguridad.

Este también es un procedimiento en el cual es una forma de esquema
“challenge-response”. Dos dispositivos interactuan entre si para que se
verifiquen entre ellos. Este protocolo responde Unicamente si los dispositivos

dan como valida y certificada si estos se intercambian la clave entre ellos.

Para mantener la seguridad a nivel de enlace, los parametros utilizados

son:

a) La direccion del dispositivo Bluetooth (BD_ADDR).

b) La clave de usuario privado autenticacion.

c) La clave de usuario privado de cifrado.

d) Un ndmero aleatorio (RAND).

La figura 31 nos verifica el proceso de autenticacion.
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Figura 33. Proceso de autenticacion.
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Fuente: Les Owens. Wireless Security. Special Publication Section 4-9

A continuacion explicaremos cada uno de los procesos:

El transmisor del dispositivo 1 llamado “claimant”, es el dispositivo que
esta queriendo ingresar a la red este trasmite sus 48 bits de
direccionamiento para que pueda ser verificado.

El segundo dispositivo que en este caso seria el receptor también
llamado “verifier”, genera y transmite 128 bits aleatorios hacia el

“claimant”.

El “verifier” usa el algoritmo E; el cual es el que verifica el modo de
conexion y de apareamiento y asi poder dar la una respuesta de
autenticacion utilizando la direccién, la clave, y verificar lo que se esta

ingresando. El  “claimant” ejecuta la misma  operacién.
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d. El “claimant” regresa la respuesta de sefial procesada (SRES), al

“verifier”.

e. El “verifier” compara la SRES del “claimant” con la respuesta procesada

por el.

f. Si los 32 bits de respuesta SRES son iguales, el “verifier” continuara con

el proceso de conexion.

Si la autenticacion falla, este entrard en un tiempo de espera hasta que
otra vez el proceso vuelva a activarse. Este intervalo de tiempo crece
exponencialmente para prevenir que alguien no deseado pueda intentar
acceder mediante el método de prueba y error ingresando diferentes claves.
Sin embargo, es importante tomar en cuenta que esto no provee una seguridad
enorme ante personas que con el equipo adecuado puedan rastrear la clave

con algun método u equipo electrénico.

En el siguiente capitulo se estudiara detenidamente cada uno de los

procesos antes mencionados en los cuales se basa la autenticacion.

3.4.2 Nivel de seguridad 1

Es también llamado modo no seguro, porque el dispositivo no inicia
ningln proceso de seguridad, en este modo inseguro, la funcionalidad de la
seguridad, cuando decimos esto nos referimos al modo de autenticacion y

encriptacion es completamente salteado por parte del dispositivo.
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En efecto cuando el dispositivo se encuentra en este modo se dice que
esta en modo “promiscuos”, que el cual quiere decir que cuando se encuentra
bajo este modo cualquier dispositivo puede conectarse a el. Este modo de
seguridad es proveido a dispositivos con aplicaciones en la cual la seguridad no

es requerida.

3.4.3 Nivel de seguridad 2

También llamado Seguridad Impuesta a Nivel de Servicio; este proceso
de seguridad se inicia después de haber logrado un establecimiento con el
nivel “Logical Link Control and Adaptation Protocol” (L2CAP), L2CAP reside en
el enlace de datos y provee una conexion orientada a los servicios de las capas
altas. Con este modo de seguridad, la seguridad principal, controla los accesos
y servicios de cada uno de los dispositivos que estén conectados. Este tipo de
seguridad esta realizando un testeo cada cierto tiempo para verificar el tipo de
acceso que se tiene asi como también las interfaces que se tienen con otros
protocolos y con los demas usuarios. Variando las politicas de seguridad y los
niveles verdaderos de restriccion podemos definir las aplicaciones y los accesos
que podemos controlar en un dispositivo de una forma paralela. De esta
manera podemos acceder a un servicio sin afectar las restricciones de otro
dispositivo. Obviamente en este nivel de seguridad, la autorizacion es
introducida, en términos generales si un dispositivo X se da o no todo el acceso

a un servicio Y.
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3.4.4 Nivel de seguridad 3

Llamado también, Seguridad Impuesta a Nivel de Enlace, este inicia el
proceso de seguridad antes de que el canal haya sido establecido. Este es un
mecanismo de seguridad y este no esta enterado de cualquier aplicacion de
capas de seguridad ya existentes. Este modo de seguridad soporta la

autenticacion y la encriptacion, que veremos en el préximo capitulo.

Estas especificaciones o procedimientos de seguridad estan basados
en una clave secreta que es compartida por un par de dispositivos. Para
generar esta clave, el proceso de apareamiento es usado cuando dos
dispositivos se intentan comunicar por primera vez. La diferencia de este nivel
de seguridad con el anterior es que este nivel es fijo, osease que la seguridad
impuesta no es variable como si lo podemos hacer en el nivel de seguridad

ndmero 2.

A continuacion la figura 32 nos demuestra en un diagrama como estan

basados cada uno de los niveles anteriormente descritos.

Figura 34. Fisonomia de modos de Seguridad Bluetooth.

Security Modes

Il 1

Security Mode 1 Security Mode 2 Security Mode 3
Mo security Service Level Security Link Level Security
_ Insecure — - Flexible / Policy-based - - Fixed -

Authentication Confidentiality Awuthorization Authentication Confidentiality

Fuente: Wireless Security, Special Publication, Les Owens, Section 4-8
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Como se menciond al inicio del capitulo, para los fines personales de la
empresa debemos escoger entre un nivel 2 y un nivel 3, siendo el mas
aconsejable el nivel dos ya que podemos restringir el acceso a través de la
asignacion de perfiles a cada uno de los usuarios que deseen ingresar al
sistema. En el siguiente capitulo analizaremos cada una de estas politicas que
rigen los niveles 2y 3.
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4. MODOS DE ACCESO A LA RED

En si, en el momento en que nosotros queremos acceder a la red
inalambrica, como se describidé en el capitulo anterior nos damos cuenta que
hay tres maneras o modos de seguridad para poder ingresar a la red, que son
los niveles de seguridad 1, 2 y 3 respectivamente, si hacemos un recordatorio y
basandonos en las politicas de seguridad que rigen cada uno de estos modos,
vemos que en el modo o nivel de seguridad de categoria dos, involucramos tres
tipos de aspectos, la Autenticacidn, la Encriptacion y la Autorizacion; de la
misma manera nos damos cuenta que el nivel de seguridad tipo 3 solo requiere
lo que es la Autorizacion y la Encriptacion y el nivel numero 1 no requiere

ninguna de estas dos formas.

A continuacién detallamos cada una de ellas.

4.1 Autenticacioén

El método de autenticacion esta basado en el esquema de
especificaciones de banda base el cual trata la manera de verificar una llave de
enlace entre 2 protocolos proporcionados entre un dispositivo y otro y ver si
esta corresponde a cada uno de los dos para poder realizar la comunicacién, la
manera en que se realiza esto es que el dispositivo 1 envia un bit verificador de
paridad y luego un codigo aleatorio en el cual va incluida una llave de enlace
gue al momento de llegar al dispositivo dos este hace la respectiva verificacion
y determina si la clave es la misma o no. Este método esta hecho basicamente

para la prevenciéon del ataque de reflexion, este tipo de ataque no tiene forma
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alguna y consiste béasicamente si un dispositivo externo puede simular un
codigo aleatorio pero si no posee la llave de enlace no podra conectarse al

dispositivo, aunque este tipo de ataque es considerado altamente destructivo.

Figura 35. Respuesta para dos sistemas actuando bajo este método de

autenticacion.

Verifier Claimant
(User A) (User B, with identity IDB)
RAND
—————
SRES = E(key. IDB. RAND)
SRES
-

SRES' = E(key. IDB. RAND)

Check: SRES' = SRES

Fuente: Specification of the Bluetooth System, Version 1.1 P4gina 169

Este procedimiento ya fue explicado en el capitulo anterior y es por ello
gue no nos vamos a detener en ello para continuar con el proceso de

autenticacion.

Después de pasar por el proceso anterior pueden suceder dos
opciones, cuando el claimant contiene la llave de enlace y cuando este no la

tenga.
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4.1.1 Cuando el claimant contiene la llave de enlace

Cuando el claimant contenga la llave de enlace con el verificador
(dispositivo 0 usuario “a@”) este enviara una respuesta al claimant, conteniendo
un tipo de respuesta satisfactoria, si esta respuesta no fuera de caracter

satisfactorio se interrumpe la conexion y fuerza al usuario a intentar de nuevo.

Figura 36. Tipo de autenticacién cuando la llave de enlace es correcta.

verifier claimant
LIV LIV
E— LMP_au_rand
-———————— LMP_sres

Fuente: Specification of the Bluetooth System, Version 1.1 P4gina 194

Cabe Mencionar que luego de que el claimant recibe una respuesta
satisfactoria, este vuelve a repetir el proceso como una segunda confirmacion
antes de empezar el proceso de autenticacion. Si se diera el caso de que la
respuesta y la segunda confirmacion chocan entre si, se forma una colision y

fuerza a los dispositivos a comenzar de nuevo este proceso.
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4.1.2 Cuando el claimant no contiene la llave de enlace

Cuando el claimant no contiene asociada una llave de enlace o esta es
erronea el verificador autométicamente enviara una sefial de respuesta

denegando el acceso.

Figura 37. Tipo de autenticacién cuando la llave de enlace no es correcta.

verifier claimant
LM LM
EEEEEEE— LMP_au_rand
- LMP_not_accepted

Fuente: Specification of the Bluetooth System, Version 1.1 P4gina 194.

4.1.3 Repetidos intentos

Cuando un proceso de autenticacion falla es necesario tomar un relativo
tiempo de espera para poder intentar nuevamente el proceso de autenticacion
ya que si no el dispositivo se bloqueara por un tiempo no muy prolongado, esto
se hace con la finalidad de proteger la seguridad integra de la red ante posibles

tipos de ataques por estar intentando conectarse a la misma.
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4.1.4 Modo pairing

Cuando dos dispositivos tienen una llave de enlace en comun y esta
llave es inicializada basandose en el codigo aleatorio en donde se envia la
llave inicial. Esta llave es creada en los dispositivos, y finalmente se logra una
comunicacién en comun; el proceso del pairing comienza cuando un dispositivo
comienza a enviar la instruccion LMP_au_rand. Este dispositivo es llamado
“Initiating LM” o “Initiator” y el otro dispositivo es llamado “responding LM” o

“responder”.

4.1.5 Cuando el “responder” acepta el apareamiento o “pairing”

El “initiator” envia la instruccion LMP_au _rand; y se activa cuando
recibe la respuesta LMP_accepted. El dispositivo que inicia la secuencia
calcula la llave inicial basandose en la direccion que le proporciona el

‘responder” y el procedimiento continua con la creacion de la llave de enlace.

Figura 38. Diagrama cuando el pairing es aceptado.

Initiating Responding
LIV LIV
B LMP_in_rand
— LMP_accepted

Fuente: Specification of the Bluetooth System, Version 1.1 Pagina 196.
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4.1.6 Cuando el “responder” no acepta el apareamiento o “pairing”

Si el “responder” rechaza el apareamiento este envia una instruccion
LMP_Not_accepted justificando el rechazo en base a que no era correcta la

instruccidon enviada anteriormente en LMP_au_rand.

Figura 39. Diagrama cuando el pairing no es aceptado.

Initiating Responding
LM LM
————————— LMP_in_rand
P LMP_not_accepted

Fuente: CORE, Specification of the Bluetooth System, Version 1.1 P4gina 197.

4.1.7 Creacion de la llave de enlace

Cuando la llave inicial es calculada por el cédigo aleatorio en la unidad
que inicia el proceso se procede a crear la llave de enlace. Esta llave es la que
se usara para la autenticacién de dos dispositivos que van a estar en constante
intercomunicacion entre ellos, hasta que esta llave sea cambiada. La llave

creada en el proceso de apareamiento sera aplicada bajo las siguientes reglas

e Si un dispositivo inicial envia una llave, y otros dispositivos envian otro
conjunto de llaves, la unica llave en comun sera la llave de enlace, que

sera unica.
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e Si solo existe un dispositivo, la llave que este envie sera considerada

como la llave maestra.

e Si existen varios dispositivos y envian un conjunto de llaves, entonces se
generara una clave en comun entre ellos que sera considerada la

maestra para todos.

Figura 40. Diagrama de la creacion de una llave de enlace.

Initiating Responding
LM LM
—— - LMP_comb_key or LMP_unit_key
-~ LMP_comb_key or LMP_unit_key

Fuente: CORE, Specification of the Bluetooth System, Version 1.1 Pagina 197.

4.1.8 Repetidos intentos

Después de haber creado la autenticacion, la llave de enlace falla
derivado de varias causas, como se explico anteriormente, los dispositivos se
bloquean por un tiempo no muy largo, esto se hace con la finalidad de proteger
la seguridad integra de la red ante posibles tipos de ataques por estar
intentando conectarse a la misma.
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4.1.9 Cambio de una llave maestra

Si la llave de enlace es derivada o proveniente de varias llaves de
enlace brindadas por varios dispositivos la llave de enlace puede ser cambiada
para generar una llave maestra que sera comun para cada uno de los
dispositivos. El procedimiento serd que cada una de las unidades en cuestion;
iran siendo reconocidas una por una segun el orden en el cual estas estén
cambiando su llave de enlace. EIl contenido de este conjunto de llaves va a

estar protegido con la llave que tendran en comun.

Figura 41. Diagrama del cambio satisfactorio de una llave maestra.

initiating LM
LM
———————— LMP_comb_key
B —— LMP_comb_key

Fuente: CORE. Specification of the Bluetooth System, Version 1.1 Pagina 198.

Si el cambio de llave maestra en cada uno de los dispositivos es
satisfactorio la nueva llave maestra es la que se establecera quedando relegada
la llave maestra contenida por cada uno de los dispositivos que conformaban el
conjunto de llaves enviadas. Esta nueva llave serd utilizada por estos
dispositivos hasta que la llave maestra sea cambiada por cuestiones de

seguridad; esta nueva llave sera comun para todos los dispositivos.
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4.1.10 Cambio de una llave comun

Una llave comun puede ser considerada una llave de enlace temporal,
ya que esta puede ser cambiada de una manera temporal, y este tipo de
cambio es Unicamente valido para una sesion. Haciendo este tipo de cambio es
necesario que una llave de enlace en una Piconet soporte el proceso de

encriptacion del cual hablaremos mas adelante.

4.1.11 Hacer de una llave comun una llave semi-permanente

Cuando un dispositivo maestro, osease el dispositivo que es
considerado el primario, o el que empieza a intentar conectarse, empieza con
la creacién de una llave maestra, este genera un cédigo aleatorio “rand” y envia
al dispositivo esclavo la instruccion LMP_temp_rand, después de haber
cambiado una llave en comun por esta llave de enlace maestra, puede
considerarse una llave de enlace semi-permanente; si el proceso de
encriptacion es usado en este enlace, y luego de haberse completado este
proceso tendra una sefal de alto para luego comenzar con la encriptacion
llamada por el dispositivo maestro en este caso. El proceso de encriptacion sera

tocado en el siguiente inciso.
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Figura 42. Diagrama del cambio de una llave de enlace a una llave de

enlace tipo semi-permanente.

Master Slave
LM LM
IE— LMP_use _semi_permanent_key
- LMP_accepted

Fuente: CORE, Specification of the Bluetooth System, Version 1.1 Pagina 199.

4.2 Encriptacion

Cuando el proceso de autenticacion haya sido satisfactorio se debe de
usar la encriptacion, como lo hemos dejado sefialado este proceso de
autenticacion se utiliza solo cuando se ejecutan ya sea el nivel de seguridad

numero dos o niUmero tres.

Si en algun dado caso en nuestra Piconet existiere un maestro y varios
esclavos, en este caso se deben de usar los mismos parametros de
encriptacion con la llave maestra que se genere con cada uno de los
dispositivos que formen un conjunto y estos a la vez generen una llave de

enlace maestra en comdn para ese grupo.

La encriptacibn no es mas que crear una mascara para que los
paquetes de informacidon no puedan ser descifrados sino es por algun
dispositivo que este manejando este mismo cédigo de encriptaciébn que para
este caso debe ser un dispositivo que este manejando la misma logica
Bluetooth.
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La siguiente figura muestra la tabla de Unidades de Protocolos de Datos
se presenta a continuacién mostrando cual es el contenido que lleva cada

instruccion,

Figura 43. Las PDU (Unidades de Protocolos de Datos), y su contenido

gue puede tener en la encriptacion.

M/O | PDU Contents

0 LMP_encryption_mode_req encryption mode
0 LMP_encryption_key size req key size

0 LMP_start_encryption_req random number
0 LMP_stop_encryption_req -

Fuente: Specification of the Bluetooth System, Version 1.1 P4gina 201.

4.2.1 Modo de encriptacion

Lo que se realiza primero es que el Maestro y el esclavo deben estar
coordinados si usaran o no la encriptacién y si la encriptaciéon solo sera aplicada
en paquetes con destino Punto a Punto o si la encriptacion sera aplicada al
inicio de los paquetes punto a punto. Si el maestro y el esclavo estan
coordinados para usar el modo de encriptacion el maestro continta obteniendo

con mas detalle toda la informacién de la encriptacion.

La iniciacion de los dispositivos LM finaliza la transmision del paquete
ACL (Asynchronous Connection-Less) con la informacion proveniente del
L2CAP, cuando para la transmision del L2CAP, se envia la instruccion

LMP_encryption_mode_req. Si el cambio en el modo de encriptacion es
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aceptado entonces el otro dispositivo finaliza la transmision del paquete ACL
(Asynchronous Connection-Less) con la informacién proveniente del L2CAP,
cuando para la transmision del L2CAP, se responde la instruccion

LMP_accepted.

La transmisibn L2CAP es re-habilitada cuando la encriptacion o
desencriptacion esta completada, esto ocurre al termino de una secuencia de
tipo 14, 15 o 16, estas secuencias se explicaran a continuacién en adicién a la

secuencia 13.

Figura 44. Negociacion que existe entre los dispositivos LM para el modo
de encriptacion.

initiating
LM LM

—— LMP_encryption_mode_req
- LMP_accepted or LMP_not_accepted

Fuente: Specification of the Bluetooth System, Version 1.1 Pagina 201

4.2.2 Tamaio de la llave de encriptacion

El siguiente paso es determinar el ancho de la llave de encriptacion,
para poder realizar esto el maestro envia una instruccion
LMP_encriptyon_key size req incluyendo en esta un tamafio de llave sugerida
de un tamafo de longitud L siempre y cuando la unidad esclavo soporte este
tamafio de longitud, si esto se cumple el esclavo enviara una instruccion de

LMP_accepted y este usara el tamafio de la llave sugerida por el maestro.
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Si ambas condiciones de envio y el tamafio de la llave sugerida por
parte del maestro, entonces el esclavo envia de regreso la instruccion
LMP_encriptyon_key_size_req sugiriendo el tamafio de la misma. El largo del
valor sugerido por el esclavo debe ser menor al valor sugerido por el maestro
anteriormente para que entonces la condicion de aceptacion se pueda cumplir,
al haber enviado esta sugerencia el esclavo el maestro hace una evaluacién de
la misma y determina si cumple esta condicion y envia la instruccion de

respuesta LMP_accepted.

De ser necesario este tipo de procedimiento es repetido hasta que el
tamafo de la llave sea aceptado por los dos. Después de haber encontrado un
tamafo en la llave comun para ambos empieza el proceso de encriptacion. Si
por algun motivo después de seguir por varios intentos y no se logra un acuerdo
entre maestro y esclavo cada unidad se pone en estado de bloque por un
momento basandose en la razon de que los valores de los parametros no son

soportados entre si y estas no lograran una comunicacion.

Figura 45. Negociacidon que existe entre los dispositivos LM para el

tamafio de la llave de encriptacion.

master slave
LM LM
- LMP_encryption_key size req
T LMP_encryption_key_size_req
_____________ - LMP_encryption_key size req
. » LMP_accepted

Fuente: Specification of the Bluetooth System, Version 1.1 Pagina 202
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Figura 46. Secuencia 14: Negociacion fallida entre los dispositivos LM

para el tamafio de la llave de encriptacion.

master slave
LM LM
———————— ] LMP_encryption_key_size_req
I LMP_encryption_key_size_req
_____________ - LMP_encryption_key_size req
- - LMP_not_accepted

Fuente: Specification of the Bluetooth System, Version 1.1 Pagina 202

4.2.3 Comenzando la encriptacion

Finalmente el proceso de encriptacion es iniciado, a esto se le conoce
como la secuencia 15, el maestro tiene en la salida y genera un numero
aleatorio para la clave maestra que va a ser la llave coman. Como se dijo el
numero aleatorio debe ser el mismo para todos los esclavos si es que
existiesen mas de uno y si estos van a iniciar y soportar el proceso de
encriptacion, entonces el dispositivo maestro envia la instruccion
LMP_star_encriptyon_req, y en esta incluye el numero aleatorio generado, el
esclavo calcula su llave y si esta es correcta envia la instruccion de

LMP_accepted y comienza el proceso de encriptacion.
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Figura 47. Secuencia 15: Comienzo de la encriptacion.

Master Slave
LM LM
———————— | LMP_start_encryption_req
- LMP_accepted

Fuente: Specification of the Bluetooth System, Version 1.1 Pagina 203

El proceso de Encriptacion consiste en tres etapas:

e El maestro debe ser configurado para transmitir paquetes no encriptados,

pero para recibir paquetes encriptados.

e El esclavo es configurado para transmitir y recibir paquetes encriptados.

e El maestro es configurado para transmitir y recibir paquetes encriptados.

Entre el paso 1y el Paso 2, la transmisidon maestro-esclavo es posible.

Esto es cuando la instruccion LMP_start_encriptyon es transmitida.

El paso 2 es ejecutado cuando el esclavo recibe ese mensaje. Entre el

paso 2 y el paso 3, la transmisién esclavo-maestro es posible. Esto es
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cuando la instruccion LMP_accepted es transmitida. El paso 3 es ejecutado

cuando el maestro recibe este mensaje.

4.2.4 Terminando la Encriptacion

A esto se le conoce como la secuencia 16, si una de las unidades, ya
sea el maestro o el esclavo desea terminar el proceso de la encriptacion
entonces este debe enviar la instruccion LMP_star_encriptyon_req con el
parametro de encriptacion en modo igual a 0, que significa “no encriptyon”,
entonces el otro dispositivo respondera con la instruccion LMP_accepted o

LMP_not_acepted como fue descrito en el apartado 4.2.1.
Si la instruccion es LMP_accepted entonces el proceso de encriptacion
se para por el maestro ya que envia la instruccion y el esclavo responde con la

instruccion LMP_accepted.

Figura 48. Secuencia 16: Finalizando la encriptacion.

Master Slave
LM LM
— LMP_stop_encryption_req
I —— LMP_accepted

Fuente: Specification of the Bluetooth System, Version 1.1 Pagina 203

Para parar la encriptacion, es similar el procedimiento que hay que
realizar, con el procedimiento de la inicializacion de la encriptacion, este se

presenta a continuacion en tres etapas:
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e El maestro es configurado para transmitir paquetes encriptados, pero

recibe paquetes no encriptados.

e El esclavo es configurado para transmitir y recibir paquetes no

encriptados.

e El maestro es configurado para transmitir y recibir paquetes no

encriptados.

Entre el paso 1 y 2, la transmision del maestro al esclavo, es posible.
Esto es cuando la instruccion LMP_stop_encriptyon es transmitida. El paso 2
es ejecutado cuando el esclavo recibe este mensaje. Entre el paso 2 y 3, la
transmision del esclavo al maestro es posible. Esto es cuando la instruccion
LMP_accepted es transmitida. El paso 3 es ejecutado cuando el maestro recibe

este mensaje.

4.2.5 Cambio en el modo de encriptacion, llave o el nimero aleatorio

Si la llave de encriptacion 6 el numero aleatorio de encriptacion
necesitan ser cambiados, o si el modo de encriptacion necesita ser cambiado,
lo que se debe de hacer primero es parar el proceso de encriptacion y entonces
reiniciar con los nuevos parametros, de acuerdo a lo anteriormente desarrollado

en el modo de encriptacion.
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4.3 Autorizacion

En adicion a los tres niveles de seguridad, la tecnologia Bluetooth
contiene dos niveles de verdad y tres niveles de servicio de seguridad. Los
niveles de verdad como se menciono anteriormente son dos, el denominado
“verdadero” y el denominado “no verdadero”. El nivel “verdadero” es aquel que
después de haber tenido exitosamente una conexion entre dos dispositivos
mediante los procedimientos anteriores previamente explicados, estos tienen
acceso completo entre ellos. El modo “no verdadero” es aquel con el cual
los dispositivos después de haber tenido una conexion tienen un acceso

limitado entre ellos.

A nivel de servicio, se han definido 3 niveles, los cuales son
independientes de que nivel se seguridad se va a utilizar, y son tomados en
cuenta después de haber definido cual es el mas idoneo a usar en ese

momento.

Estos niveles de seguridad de servicio estan definidos de la siguiente

manera:

e Nivel de Servicio 1: Este servicio se utiliza en base al tipo de
conexion con autenticacion y autorizacion. El acceso es automatico
cuando los dos dispositivos estan en modo “verdadero”. Los dispositivos

que estan en modo “no verdadero” deben tener una autorizacion manual.

e Nivel de Servicio 2: Este servicio solo se utiliza en base al tipo de

conexidn requiriendo autenticacion solamente. El tipo de acceso de
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este tipo ocurre unicamente después de haber ocurrido el proceso de

autenticacion.

e Nivel de Servicio 3: Este tipo se utiliza en base a cualquier tipo de

conexion. El acceso esta garantizado para cualquier dispositivo.

Asociados con estos niveles la seguridad de cada uno de estos dispositivos
es restringido dependiendo el acceso al servicio que se requiera, cada vez que
se requiera una autenticacion, el proceso de autorizacion es requerido, de igual
manera cuando es requerida la autenticacion y la encriptacion dependiendo que
tipo de acceso se requiera, la autorizacién juega un papel importante antes de

que se ejecuten los dos procesos

La arquitectura Bluetooth esta por definir politicas de seguridad de las
cuales en las cuales busca que las conexiones entre dispositivos sean seguras
en cualquier camino, aun cuando los dispositivos hayan tenido una conexion

tipo nivel 1.
Es importante entender que el protocolo Bluetooth, puede autenticar a nivel

de dispositivos no a nivel de usuario. Esto no quiere decir que no pueda

conectar dispositivos controlados desde una interfaz de usuario
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5. DISENO DE LA RED

Después de tener claro el funcionamiento de una red implementando
tecnologia Bluetooth, se procede a disefiar qué tipo de topologia de red vamos

a utilizar antes de implementarla.

Topologias de red

Las redes LAN inaldmbricas se construyen utilizando dos topologias
basicas, las cuales las definiremos con los términos “infraestructura" y "Ad
Hoc". Estos términos estan relacionados, esencialmente, con las mismas

distinciones bésicas de topologia.

5.1.2 Topologia Ad-Hoc

En una topologia Ad-Hoc, los propios dispositivos inalambricos crean la
red LAN y no existe ningun controlador central ni puntos de acceso. Cada
dispositivo se comunica directamente con los demas dispositivos de la red, en
lugar de pasar por un controlador central. Esta topologia es practica en lugares
en los que pueden reunirse pequefios grupos de equipos que no necesitan
acceso a otra red. Ejemplos de entornos en los que podrian utilizarse redes
inalambricas Ad-Hoc serian un domicilio sin red con cable o una sala de
conferencias donde los equipos se reunen con regularidad para intercambiar

ideas.
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Figura 49. Topologia Ad-Hoc.

PC with Wireless
PCI Adapter

Fuente: http://lwwal75.servidoresdns.net:9000/proyectos wireless/\Web/topologias.htm

Del modo Ad-Hoc se puede decir que no tiene punto de acceso. En esta
red solo hay dispositivos inaldmbricos presentes. Muchas de las operaciones
gue controlaba el punto de acceso, como la sefalizacion y la sincronizacioén,
son controladas por una estacion. La red Ad-Hoc no disfruta todavia de algunos
avances como retransmitir tramas entre dos estaciones que no se oyen

mutuamente.

5.1.3 Topologia infraestructura

Una topologia de infraestructura es aquella que extiende una red LAN
con cable existente para incorporar dispositivos inalambricos mediante una

estacion base, denominada punto de acceso. El punto de acceso une la red
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LAN inaldmbrica y la red LAN con cable y sirve de controlador central de la red
LAN inaldmbrica. El punto de acceso coordina la transmision y recepcion de
multiples dispositivos inalambricos dentro de una extension especifica; la
extension y el nimero de dispositivos dependen del estandar de conexion
inalambrica que se utilice y del producto. En la modalidad de infraestructura,
puede haber varios puntos de acceso para dar cobertura a una zona grande o
un Unico punto de acceso para una zona pequefia, ya sea un hogar o un edificio

pequefo.

Figura 50. Topologia infraestructura

= Wired LAN Extension
(I to Wireless Adapters

-
Notebook with Wireless
PC Card Adapter

PCwiIhWirela;} *
PC | Adapter N

Fuente: http://lwwal75.servidoresdns.net:9000/proyectos wireless/\Web/topologias.htm
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El portatil o dispositivo inteligente, denominado "estacion” en el &mbito de
las redes LAN inalambricas, primero debe identificar los puntos de acceso y las
redes disponibles. Este proceso se lleva a cabo mediante el control de las
tramas de sefalizacion procedentes de los puntos de acceso que se anuncian a
si mismos o mediante el sondeo activo de una red especifica con tramas de

sondeo.

La estacion elige una red entre las que estan disponibles e inicia un
proceso de autenticacion con el punto de acceso. Una vez que el punto de
acceso y la estacién se han verificado mutuamente, comienza el proceso de

asociacion.

La asociacion permite que el punto de acceso Yy la estacion intercambien
informacion y datos de capacidad. El punto de acceso puede utilizar esta
informacion y compartirla con otros puntos de acceso de la red para diseminar
la informacién de la ubicacién actual de la estacién en la red. La estacion solo
puede transmitir o recibir tramas en la red después de que haya finalizado la

asociacion.

En la modalidad de infraestructura, todo el trafico de red procedente de
las estaciones inaldmbricas pasa por un punto de acceso para poder llegar a su

destino en la red LAN con cable o inalambrica.

El acceso a la red se administra mediante un protocolo que detecta las
portadoras y evita las colisiones. Las estaciones se mantienen a la escucha de
las transmisiones de datos durante un periodo de tiempo especificado antes de
intentar transmitir (ésta es la parte del protocolo que detecta las portadoras).
Antes de transmitir, la estacion debe esperar durante un periodo de tiempo
especifico después de que la red estd despejada. Esta demora, junto con la

transmision por parte de la estacion receptora de una confirmacion de recepcion
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correcta, representan la parte del protocolo que evita las colisiones. Observe
que, en la modalidad de infraestructura, el emisor o el receptor es siempre el

punto de acceso.

Dado que es posible que algunas estaciones no se escuchen
mutuamente, aunque ambas estén dentro del alcance del punto de acceso, se
toman medidas especiales para evitar las colisiones. Entre ellas, se incluye una
clase de intercambio de reserva que puede tener lugar antes de transmitir un
paquete mediante un intercambio de tramas "peticion para emitir* y "listo para
emitir", y un vector de asignacion de red que se mantiene en cada estacion de
la red. Incluso aunque una estacidn no pueda oir la transmision de la otra
estacion, oira la transmision de "listo para emitir" desde el punto de acceso y

puede evitar transmitir durante ese intervalo.

El proceso de movilidad de un punto de acceso a otro no esta
completamente definido en el estandar. Sin embargo, la sefalizacion y el
sondeo que se utilizan para buscar puntos de acceso y un proceso de
reasociacion que permite a la estacidbn asociarse a un punto de acceso
diferente, junto con protocolos especificos de otros fabricantes entre puntos de

acceso, proporcionan una transicion fluida.

La sincronizacion entre las estaciones de la red se controla mediante las
tramas de sefalizacion peridédicas enviadas por el punto de acceso. Estas
tramas contienen el valor de reloj del punto de acceso en el momento de la
transmision, por lo que sirve para comprobar la evolucion en la estacion
receptora. La sincronizacion es necesaria por varias razones relacionadas con

los protocolos y esquemas de modulacion de las conexiones inalambricas.

Unas de las utilidades mas interesantes de esta tecnologia inalambrica,

es la posibilidad de realizar Roaming entre los APs de la empresa, con lo que al
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igual que la tecnologia celular, no perdemos cobertura y podemos movernos
desde el campo de cobertura de un AP a otro sin problemas, para ello debemos
configurar los APs para que trabajen en distintos canales de frecuencia para
gue no se produzcan problemas de funcionamiento en las zonas donde existe

cobertura de mas de un AP.

Figura 51. Topologia infraestructura con roaming.
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Fuente: http://lwwal75.servidoresdns.net:9000/proyectos wireless/Web/topologias.htm

5.2 Disefo area de servidores

Ya conociendo los dos tipos de topologias que pueden tener una red
inalambrica, nos damos a la tarea de hacer el disefio fisico de donde seran

alojado nuestro servidor de datos y nuestro swich principal.
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Derivado de que es una red pequefia la que queremos implementar y es
un solo servidor de data y un swich principal en donde tendras las siguientes

caracteristicas que se presentan a continuacion.

5.2.1 Caracteristicas del servidor

Existen varios tipo de servidores en el mercado, por comodidad,
confiabilidad y soporte, escogimos el servidor de marca Hewlett-Packard y
modelo DL140G3 que se muestra en la figura de abajo con su respectiva tabla

de especificaciones

Figura 52. Forma fisica del servidor HP-DL140G3

Fuente: http://h10010.wwwl.hp.com/wwpc/es/es/sm/\WF06a/781-783-380983-380983-
12083395-12567054.html
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Tabla IV. Especificaciones técnicas del servidor

Procesador, sistema operativo y memoria

Procesador

Caracteristicas
que facilitan el

mantenimiento
Peso, métrico
Chipset

Tipo de memoria

Ranuras de

memoria
Memoria maxima

Ampliacion de

memoria

Procesador Intel® Xeon® Dual-Core 5160 (3 GHz, bus
frontal (FSB) a 1333 MHz); Procesador Intel® Xeon®
Dual-Core 5150 (2,66 GHz, FSB a 1333 MHz);
Procesador Intel® Xeon® 5148 Dual-Core (2,4 GHz,
FSB a 1333 MHz, voltaje medio); Procesador Intel®
Xeon® Dual-Core 5110 (1,60 GHz, FSB a 1066 MHz);
Procesador Intel® Xeon® Dual-Core 5080 (3,73 GHz,
FSB a 1066 MHz); Procesador Intel® Xeon® Dual-Core
5060 (3,20 GHz, FSB a 1066 MHz); Procesador Intel®
Xeon® Dual-Core 5050 (3 GHz, FSB a 667 MHz)

Acceso a todos los componentes del sistema sin
necesidad de utilizar herramientas para facilitar las

tareas de mantenimiento en el bastidor
15,87 Kg
Chipset Intel® 5000X

DIMMs PC2-5300 con memoria intermedia completa
(DDR2-667)

8 ranuras

16 GB

Méaximo de 16 GB
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Almacenamiento

masivo interno

Compartimentos
para unidades

internas

Unidad de disco

flexible

Unidades Opticas

Chasis

Caracteristicas de

alimentacion

Puerto de E/S

Sistemas
operativos

compatibles

Unidades internas

SATA de 1 TB sin conexion en caliente; SATA de 1,5
TB de conexion en caliente; 293,6 GB SAS de conexion

en caliente

SATA sin conexion en caliente: hasta 2 unidades SATA
de 3,5" sin conexidn en caliente; SATA/SAS con
conexion en caliente: hasta 2 unidades SATA/SAS de

3,5" con conexién en caliente

So6lo a través de USB

Unidad de DVD-ROM IDE (ATAPI) de 8x, plana
(opcional); Unidad de CD-ROM IDE (ATAPI) de 24x
(opcional); Unidad de DVD-ROM IDE (ATAPI) de 8x,
plana (opcional); Unidad de CD-ROM IDE (ATAPI) de

24x (opcional)
Caracteristicas del sistema
Bastidor de 1U

650 W

Red RJ-45 (ethernet) - 2 puertos para tarjetas de red
10/100/1000 (mas 1 dedicado para gestion remota HP

Microsoft® Windows® 2000 Server (32 bits); Microsoft®
Windows® 2000 Advanced Server (32 bits); Microsoft®
Windows® 2003 y Microsoft® Windows® 2003/R2
Standard Edition (32 bits); Microsoft® Windows® 2003 y
Microsoft® Windows® 2003/R2 Enterprise Edition (32
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bits); Microsoft® Windows® 2003 y Microsoft®
Windows® 2003/R2 Web Edition (32 bits); Microsoft®
Windows® 2003 y Microsoft® Windows® 2003/R2 for
Extended Systems Standard Edition (64 bits);
Microsoft® Windows® 2003 y Microsoft® Windows®
2003/R2 for Extended Systems Enterprise Edition (64
bits); Red Hat Linux AS/ES/WS 3.0y 4.0 (32 y 64 bits);
SUSE Linux 9 (32 y 64 bits); SUSE Linux 10 (32y 64
bits)

Caracteristicas de Gestién remota HP ProLiant Lights Out 100i de serie
capacidad de

gestién

Gestion de Contrasefia de encendido; Contrasefia de configuracion

seguridad

Adicionalmente en esta area debe permanecer a una temperatura
relativamente fria, pues derivado del tipo de funcionamiento que estos tipos de
equipos juegan en nuestra red, deben permanecer las 24 horas del dia en
constante funcionamiento, es por tal razén que despiden cierto calor y por las

condiciones del area que se les designo, se encierra el calor muy rapidamente.
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5.3 Disefio del nodo maestro y esclavo de la piconet

Luego de realizar la instalacion del servidor, se necesita establecer un
punto de partida, el cual sera nuestro Nodo Maestro, llamaremos en este caso
al LAN swich que va directamente conectado mediante un patch cord UTP
categoria 5 debidamente crimpado en ambos extremos del mismo con
conectores RJ45 fabricados para ese proposito, que cumpla los estadndares de
conectividad entre un LAN swich y una ethernet, este lo instalaremos en una

posicion del rack debajo del ya instalado servidor.

5.3.2 Caracteristicas del swich (nodo maestro)

Este tipo de swich, con caracteristicas especiales cumple con las
caracteristicas necesarias de conectividad y velocidad de 1 Gb/s en puertos
especificos para la comunicarse a través de esta conexion con la ethernet del
servidor y los demas puertos que no tengan velocidad de 1 Gb/s deben manejar

velocidades de 10/100 Mb/s para conectarse con otras interfaces ethernet.

5.3.3 Caracteristicas del Access Point (nodo esclavo)

Luego de haber montado y conectado de una manera satisfactoria el
nodo maestro, comenzamos a determinar la ubicacion del nodo esclavo, que en

este caso llamaremos al Access Point el cual basandonos en las caracteristicas

103



descritas con cada uno de los ejemplificados en el Capitulo 2, decidimos utilizar
la opcion del Bluetake BT30.

Del puerto 1 del LAN swich debe de haber conectividad mediante un
cable UTP categoria 5 debidamente crimpado en un extremo, en el otro
extremo del cable debidamente colocado para este propésito, de una manera
estética y ordenada hasta el punto donde ser& colocado el Access Point, sera
terminado en un dado tipo jack para conectores RJ45, que este a su vez
montado en una placa especial para el mismo, ya teniendo de una manera
correcta este tipo de conexidn, procedemos a colocar un patch cord UTP
categoria 5 debidamente crimpado en ambos extremos del mismo con
conectores RJ45 fabricados para ese proposito, que cumpla los estandares de

conectividad, entre el dado ya instalado y la entrada ethernet del Access Point.

5.4 Estableciendo normas de seguridad de la empresa

Cuando nos referimos a normas de seguridad, nos damos cuenta que
todos los recursos de la empresa esta involucrada en la misma, estableciendo

dos divisiones, vistas desde el punto tecnoldgico y el punto de vista humano.

5.4.1 Seguridad vista desde el punto de vista tecnoldgico.

Dentro del punto de vista de la seguridad tecnoldgica; es necesario
considerar elementos que pongan las bases minimas a seguir en materia de

configuracion y administracion de la tecnologia. Por ejemplo, establecer que los

104



servidores con informacion critica de la empresa no deben prestar servicio de

estaciones de trabajo a los empleados.

5.4.2 Seguridad vista desde el punto de vista humano

Otras personas ven a la seguridad como un problema Unicamente
humano. Es importante definir primero la conducta considerada adecuada para
el tratamiento de la informacion y de los recursos utilizados. Por lo tanto, sin el
apoyo de la Administracion, el programa de seguridad no consigue dirigir las
acciones necesarias para modificar la cultura de seguridad actual. El resultado
es un programa de seguridad sin el nivel de cultura deseado y la falta de
monitoreo mas apropiado al orientar empleados, proveedores, clientes y socios.
Sin embargo, no se debe dejar de lado los temas tecnolégicos y su
sofisticacién, una vez que también son determinantes para la implementacién

de soluciones de seguridad adecuadas y eficientes.
Un ejemplo comun es solicitar a los usuarios el cambio de su contrasefia

0 password constantemente y que ésta deba tener una complejidad adecuada

para la informacion manejada.

5.4.3 Elaboracion de la politica

Para establecer una politica de seguridad debemos de tener en cuenta
cuales son las exigencias que se van a presentar y las etapas que seran

necesarias para elaborarlas.
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5.4.3.1 Exigencias de la politica

La politica es elaborada tomando como base la cultura de la organizacion
y el conocimiento especializado de seguridad de los profesionales involucrados

con su aplicacién y comprometimiento.

Es importante considerar que para la elaboracion de una politica de
seguridad institucional se deben de cumplirse varios aspectos, entre los cuales
figuran las personas encargadas de establecer las mismas, la elaboracién del
documento donde contiene las mismas, y por ultimo la publicaciéon e

informacion a toda la empresa de lo que se establecieron.

Parte importante que debe de contener el documento que se cree por las
personas que lo elaboren es que deben expresarse las preocupaciones de la
administracién, donde se establecen normas para la gestién de seguridad de la
informacion, que contengan:

e La definicién de la propia politica,
e Una declaracion de Ila administracion que apoye los principios
establecidos y una explicacion de las exigencias de conformidad con

relacion a:

o Legislaciéon y clausulas contractuales;

o Educacion y formacién en seguridad de la informacién;
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o Prevencidén contra amenazas (virus, troyanos, hackers, incendio,

intemperies, etc.)

e Debe contener también la atribucion de las responsabilidades de las
personas involucradas donde queden claros los roles de cada uno, en la

gestion de los procesos y de la seguridad.

e No olvidar de que toda documentacion ya existente sobre como realizar
las tareas debe ser analizada con relacion a los principios de seguridad
de la informacién, para aprovechar al maximo las practicas actuales,

evaluar y agregar seguridad a esas tareas.

5.4.3.2 Etapas necesarias para la elaboracion de la politica

Elaborar una politica es un proceso que exige tiempo e informacion. Es
necesario conocer como se estructura la organizacién y como son dirigidos en
la actualidad sus procesos. A partir de este reconocimiento, se evalua el nivel
de seguridad existente para poder después detectar los puntos a analizar para

que esté en conformidad con los estandares de seguridad.

Tendremos en cuanta que existiran varias etapas para esta elaboracion,

entre ellas mencionamos las siguientes

e Objetivos: aqui determinaremos los objetivos que pretendemos con la

elaboracion de esta politica.

107



Entrevista: con estas se interrogara tanto a los administradores como a
todos los usuarios existentes en la compaiia y con ello se lograra

identificar las necesidades de seguridad existentes en la organizacion.

Investigacion y analisis de documentos: en este proceso se
investiga y se analizan que los documentos existen en la empresa y que
tengan relacion con seguridad para la reduccién de riesgos, con el fin de

analizar y darle continuidad a los mismos o bien actualizarlos.

Reuniones de politica: en este tipo de reuniones realizadas por el
personal a cargo de la elaboracion de las politicas, se tratara
exclusivamente del levantado de la documentaciéon y de las normas que

se tomaran en torno a la seguridad de la empresa.

Glosario de la politica: al momento de redactar las normas y politicas,
todo el mundo debe entender al 100% de que se esta hablando, es por
tal razon que debe de existir un glosario para todos tengan el mismo

nivel de comprension y se capte de mejor manera el mensaje.

Responsabilidades y penalidades: debe estar bien claro que cada
elemento humano de la empresa es responsable de cada activo fijo
asignado a él, por lo tanto deberan existir hojas de responsabilidad
donde se especifique el activo y la penalizacién si se comprueba que fue
danado intencionalmente o no se tuvo el cuidado respectivo, aqui
también se estipulan normas de confidencialidad de la informacién a

terceras personas que puedan hacer mal uso de la misma.
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5.5 Configuracion de lared

Ya definida la configuracion de la red en topologia tipo estrella
procedemos a la configuracibn que van a tener nuestros servidores y que

configuracion van a tener nuestros host de operacion.

5.5.1 Configuracion de los servidores

Tendremos dos servidores, cada uno de los dos los tendremos
funcionando con diferentes sistemas operativos, derivado de los distintos usos
qgue le vamos a dar, en el servidor uno tendremos el sistema operativo Linux
Red Hat 7.3, destinado a la parte de servidor DHCP., y en el servidor dos
tendremos instalado el sistema operativo Windows 2003 Server con SQL 2000
Server Service Pack 4, en donde tendremos alojada la data de la empresa y

archivos comunes compartidos para la empresa

5.5.1.1 Configuraciéon del servidor uno

En Este servidor tendremos alojados nuestro servicio de DHCP (Dynamic
Host Configuration Protocol), este asigna direcciones IP a los hosts de la red,
ademas que permite una administracion simplificada, y funciona bien para todas
los tamafios de red LAN. DHCP cuenta con mayores prestaciones y
configuraciones automaticas que no demandan mucha administracion por parte

del usuario.
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DHCP provee las siguientes configuraciones:

Direccion IP

Mascara de red

¢ Nombre de dominio

o Default Gateway (router)

e DNS

e WINS

¢ Entre otros

En la figura 52 se muestra la interfaz grafica del servicio de DHCP en el

servidor de Linux

Figura 53. Servidor DHCP.
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Ingresando al servicio de DHCP, procedemos a colocar la configuracion
gue le dara a cada uno de los Host que se quieran conectar a este servicio. La
figura 53 nos muestra como debe de llenarse cada uno de los campos de
configuracion escogidos para nuestro fin y que nuestro servicio DHCP quede

funcionando de manera exitosa

Figura 54. Campos de servidor DHCP.
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Ya que hemos completado esta informacion verificamos que nuestro
archivo de configuracion haya sido guardado con lo necesario para que el
servicio funcione correctamente, tal como se muestra en la figura 54.
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Figura 55. Archivo se configuracion DHCP.
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dhcpd.conf
Text editor

ddns-update-style none:
option domain-name-servers 10.10.10.250;

i cast-address 10.10.10.255;
opti subnet-mask 255.255.255.0:
routers 10.10.10.250:

subnet 10.10.10.0 netmask 255.255.255.0 {
authoritative:
ddns-—updates off:
max-lease-time 2592000;
default-lease-time 2592000;
range 10.10.10.10 10.10.10.99;
3

Con esta configuracion nuestro servicio DHCP se pone a andar vy listo

para configurar a los Host invitados que se quieran conectar a nuestra LAN.

5.5.1.2 Configuracién del servidor dos

En Este servidor tendremos alojado nuestra base de datos en SQL 2000
Server Service Pack 4, Microsoft SQL Server 2000 es la version del sistema de
gestion de bases de datos relacionales (SGBDR) que aprovecha la sélida base
establecida por su predecesor SQL Server 6.5. Y 7. SQL Server 2000 es el
SGBDR ideal para un amplio espectro de clientes corporativos y fabricantes
independientes de software (ISV). Las necesidades y requisitos del cliente han
dado lugar a innovaciones significativas en SQL Server version 2000, entre las
gue se incluyen la facilidad de uso, escalabilidad y fiabilidad, y almacenamiento
de datos.
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Entre las mas importantes innovaciones de Microsoft SQL Server 2000

cabe citar:

e Primera base de datos que soporta la configuracion automatica y la auto-

optimizacion.

e Primera base de datos con un servidor OLAP integrado.

e Primera base de datos con los servicios de transformacion de datos

(Data Transformation Services, DTS) integrados.

e El Data Warehousing Framework constituye el primer planteamiento de
amplia cobertura, para la resoluciéon de los problemas que plantea la

utilizacion de metadatos.

e La primera base de datos que ofrece administracion multiservidor para

un gran numero de servidores.

e Una gran variedad de opciones de duplicacion de cualquier base de

datos.

e La mejor integracion con la familia Windows NT Server, Microsoft Office y
BackOffice®.

e Acceso universal a los datos (Universal Data Access), la estrategia de
Microsoft para permitir el acceso de alto rendimiento a una gran cantidad

de fuentes de informacion.1

! Texto tomado de http://www.sqlmax.com/sql7.asp
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En la figura 55 se ve que nuestro servicio de SQL este ejecutandose
correctamente.

Figura 56. Servicio SQL en ejecucion.
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[Rurining - \“BMSERVER - MSSOLServer

Ya seguros tanto que nuestro servidor uno y nuestro servidor dos, estan
ejecutandose correctamente podemos entrar a la configuracion de los host que

seran los que se conectaran a estos servidores.

5.5.2 Configuracién de los host

Cada uno de los host que seran los invitados a esta red, deben estar
funcionando correctamente el sistema operativo y debidamente configurada la
conexion de red para que esta adquiera automaticamente la configuracion

proporcionada por el servidor DHCP.
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5.5.2.1 Sistema operativo

Cada uno de los host invitados tendran instalados como sistema
operativo WinXp con Service Pack y cada una de las actualizaciones publicadas
en http://update.microsoft.com/windowsupdate/v6/default.aspx?In=es. La figura
56 nos muestra las caracteristicas generales que tiene un host, en donde nos

indica que tipo de sistema operativo, que version, etc.

Figura 57. Caracteristicas del sistema operativo instalado en el host.

| @) Informacion del sistema

Archivo Modificar Ver Herramientas  Ayuda

Elemento Walor
are Mombre del sistema operative  Microsoft Windows XP Professional

#- Componentes Versidn 5.1.2600 Service Pack 2 Compilacion 2600

& Entomo de software Fabricante del sistema oper...  Microsoft Corporation

- Corfiguracién de Intemet Nombre del sistema DIEGOD

& Aplicaciones de Office 2003 Fabricante del sistema Dell Inc.
Modelo del sistema Dimension 4700
Tipo de sistema XBEbased PC
Procesador *8E Family 15 Model 4 Stepping 1 Genuinelntel ~2753 MHz
Procesador %86 Family 15 Model 4 Stepping 1 Genuinelntel ~2753 MHz
BIOS Versidn/Fecha Dell Inc. AD9, 22/06/2005

Versién de SMEIOS
Directorio de Windows
Directorio del sistema
Dispostivo de inicio
Configuracién regional

Capa de abstraccién de har...

Nombre de usuario
Zona horaria

23

CAWINDOWS
CAWINDOWS system32
“DeviceHarddisk Volume2
Esparia

Versign = "5.1.2600.2180 fpsp_sp2_rtm.040803-2158)"

DIEGO Manry Mornoy
Hora estandar de México

Memoria fisica total 512.00 MB
Memoria fisica disponible 70.76 MB
Memoria virtual total 200GB
Memoria virtual disponible 156GB
Espacio de archiva de pagi 120GB
Archivo de paginacion C\pagefile sys
5.5.3 Configuracion conexion de red

Luego de tener nuestro sistema operativo funcionando correctamente, y

luego de haber instalado el software provisto por el fabricante del
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adaptador que elegimos, se nos creara una conexion de red, que por default
nos aparecera como desconectada.

En la figura 57 nos muestra las distintas conexiones de red que puede
tener nuestro host, en donde se resalta la conexion de area local 2 que es la

gue corresponde en este caso a nuestro adaptador Bluetooth.

Figura 58. Conexiones de red existentes.

LAN o Internet de alta velocidad

— " Conexién de area local 2 E 2 Conexisn de drea local
. Cable de red desconectado, C... *:_,_,r Conectado, Con servidor de s...
Lol Bluetooth PAN Network Adapter i Intel(R) PROC,100

= A o E
- Conexion de drea local 4
b_"_r" Conectado, Con servidor de s..

L & Faralels nos GUEes [l ML

Ya posicionados en nuestra conexion de area local, entramos a las
propiedades de la misma y configuramos el protocolo TCP/IP. En la figura 58
nos muestra las propiedades de la conexion en donde esta resaltado el

protocolo que debemos de configurar.
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Figura 59. Propiedades de conexion de area local asignada al adaptador
Bluetooth.

- Propiedades de Conexion de area local 2 [i]ﬁ

General |ﬁutenticacién Opciones avanzadas

Conectar usando:

B2 Blustooth PAN Metwork Adapter

Esta conexion utiliza los siguientes elementos:

.@ Programador de paguetes (oS
% Parallels Metworke Driver
%= Protocolo Intemet (TCFP/IP)

(<] I | [l

Descripcion
Protocolo TCP/IP. B protocolo de red de drea extensa

predeterminado gque pemite la comunicacion entre varias
redes conectadas entre si.

2 | z

Mostrar icono en el drea de notificacién al conectarse

Motificarme cuando esta conexidn tenga conectividad limitada o
nula

Aceptar ] [ Cancelar

Debemos verificar que el protocolo de Internet TCP/IP debe estar
configurado para que obtenga la direccion IP automaticamente como se

muestra en la figura 59

Figura 60. Configuracion del Protocolo TCP/IP.

Propiedades de Protocolo Internet (TCR/IP) Z m

General | Configuracién altemativa

Puede hacer que la configuracién IP se asigne automaticamente si su
red es compatible con este recurso. De lo contrario, necesita consultar
con el administrader de la red cudl es la configuracién |P apropiada.

(&) Obtener una direccién IF automaticamente

. ]
(|
[

(&) Obtener la direccién del servidor DNS automaticamente

O Usar la siguiente direccién IP

() Usar las siguientes direcciones de servidor DNS:

R
[

Opciones avanzadas...

117



Ya con esta configuracion nos aseguramos de que cuando
tengamos una conexién a nuestro server DHCP, obtendremos una
direccién IP, para que nuestro host sea identificado en nuestra red y

poder hacer uso de la misma.

5.6 Configuracion del nodo maestro y esclavo

5.6.1 Configuracion del nodo maestro

Como lo vimos con anterioridad el nodo maestro esta compuesto por un
LAN swich, el cual para esta ocasion escogimos el swich Linksys SRW224G4 ,
24-port 10/100 + 4-Port Gigabit Switch, el cual es completamente configurable
de dos maneras, en base a una conexion directa con un cable serial y
configurable desde una sesion en Hiperterminal, o de una manera mas sencilla,
con un cross-over conectado directamente de la computadora al swich,

mediante una sesion de cualquier navegador de Internet.

A continuacion describiremos los pasos de configuracion que seguiremos

para la configuracion de nuestro nodo maestro.

¢ Iniciamos una sesidn en nuestro explorador y tecleamos 192.168.0.1 que

es la direccion IP por defecto que trae el swich.

En la figura de abajo podemos apreciar la instruccion anterior
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Figura 61. Direccion de destino en un explorador web.

& pagina de Inicio de Mozilla Firefox - Mozilla Firefox
Archivo Editar Ver Ir Marcadores Herramientas Ayuda

lqm th o9 > |~.~192.1ss.0.1|

Firefox Start

GOUSk LaWeb |magenes Grupos Noticias

Bisgueds svenzada
| Brefersnciss

& Buscar en la Web O Buscar sdlo paginas en espafiol
[ Bisgueda en Google ]

Obtenga Thunderbird, el perfecto compafiero de correo electrdnico para Firefox.

Ayuda de Firefox v agregados Acerca de Mozilla Mozilla Stare Invalicrese

e Ya dentro de la pagina de bienvenida, colocamos el user que trae por

defecto (admin.) y la contrasefia por defecto esta en blanco, y le damos
OK.

En la figura de abajo podemos apreciar la instruccién anterior

Figura 62. Pagina de bienvenida del LAN swich.

Linksys®

A Division of Cisco Systems, inc.

SRW224G4, 24-port 10/100 + 4-Port Gigabit Switch

Log In

Type in Username and Password, then click OK

Username admin

.

Password
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e Luego se procede a colocar un IP fijo de los que tenemos reservados en
nuestra configuracién del servidor DHCP como se muestra en la figura
63

Figura 63. Configuracion IP del LAN swich.

L!NKEYS° 13456788 H N Cisco SysTEMS

A Division of Cisco Systems, Inc.

SRW224G4, 24-port 104100 +4Port &
Gigabit Switch with WebView B 141518171815 20 21 gt

Tsyten] - sevcs | suie oga] e st sponog e securty] aes amannce s ]

IP Settings _
| IP Addressing |
© DHCP Interface VLAN [T
Host Name I—
® Static Address
IP Address 10.10.101
Mask 255.255.255.0
Default Gateway 101010250 ®
Management Interface VLAN |1 [+

Please note that any changes to IP address screen require refresh of web
pages from main menu

Después de realizar esta configuracion ya esta listo y configurado de una
manera estandar y funcional para que cualquiera que se quiera conectar a cada

uno de sus puertos interactue sobre esa LAN.

5.6.2 Configuracién del nodo esclavo

Como lo vimos con anterioridad el nodo esclavo esta compuesto por un

Access Point, el cual nos estara irradiando la potencia necesaria para la
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respectiva conexion, el cual para esta ocasion escogimos el Access Point
Bluetake BT300, en cualquier host podemos configurarlo, en este caso lo
configuraremos desde el server 1, con un nivel de seguridad alto (Nivel 3). Ya
con el sistema operativo funcionando correctamente y con el software propio del
adaptador configurado completamente y en modo de deteccion, el Access

Point se configura de la siguiente manera.

e Ingresamos al software propio del Access Point previamente instalado
que sirve para configurar el Access Point, alli nos aparecera el

dispositivo Bluetake 300
¢ Damos clic derecho en nuestro dispositivo Bluetake BT300, en el menu
que se nos despliega damos clic donde dice Conectarme a la LAN

Usando PPP, tal como se muestra en la figura de abajo.

Figura 64. Conexion con el Access Point.

) My Bluetooth Places)Entire Bluetooth Nelghborhood = =lof |
| Fe Edc Wew Bimtooth Favortes Teok Heb “
| $opack ~ =+ - [Z)| Dsesch iFokders Protery | & 3 B X &1 | EH -
|| adaross [ 55 my Bhsetocth pacestgrre hustooth Neghborhood e
=y - = -
S 5 -
& desiiet 955c  Grace¥ao  KENCHEN  NokiaB910  Ronny NP

8 <i vvics...

Discover fvalsble Services

Device : BT300 Access = =
Point (1.1.1.1) Pair Device

Thais 3= a remote
Bluetooth device

Cliek the ok below to
find avalsble servaces
on thes device

Bee contest men (right
mouse chiel) for further
oplions
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¢ Luego de haber realizado la accion anterior nos aparecera una ventanita
en donde por primera vez dejamos el nombre del usuario y contrasena

en blanco, tal como se muestra en la figura 65.

Figura 65. Ingreso de usuario y contraseina.

Doy o =Ioix|
| [0 s

| sk - = - G| Bsewch Dirokiers Fretory | £ B B X & | EH -

| addvess [€F ny hactooth Placestnire Eluetooth Heighborhocd | @ |

§_ 1% @ o

BT300 Access deskjet 996c  Grace Kao KENCHEN Nokia 8310 Roray HJE
Foint {1.1.1.1) S MY19E...

Connect BluetonthNullConnection [ 20

Entire Elustooth
Heighbothood

Folder displags —
blutteoth devices in
yous neighborhood.

Seloct "Search for
Devices' from
"Blustooth' mesu to
discover Blustooth
e bootkie [ Save Passwoed
neighbothood, o click

ontheliakbobon- | [ Cameerye] | Coneal | | Piopaesi | [ Heb |
To coneel seasch, use w| ]

. Cuando la computadora se conecte al Bluetake BT300
satisfactoriamente, el icono que identifica al BT300 se pondra en Verde

con la direccion 1.1.1.1, tal como se aprecia en la figura de abajo.

Figura 66. Conexion Establecida con el Access Point.

2 My Bluctooth Places)\Entire Bluetooth Nelghbortood —lt
| Fde Edt Wew Bletocth Favortes Tools  Help [ ]

| Bk - = - 1] EAseach ShFoklers (PHstory | £ Ea @ X or | E -
e e e Elle
| R (& B B B =

= 1 [5:]
T =, e,
= E7500 Ac. sjet9%Sc  Gracoras  KENCHEN  Moka 8910 Ronmy N
Pt (1.1.4.1) F:ml%

“Elustooth' mema ta
dizconver Blustosth
devices in the
neighbochood, or click
an the fink bslow.
Te cancel search, use > |
Eritire Blustooth Maighborhood
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Luego de haber completado los pasos anteriores abrimos una sesion
de nuestro explorador y tecleamos lo siguiente http://1.1.1.1:5000. Esta
es la ruta para poder configurar cada una de las opciones del Access
Point, por defecto tendremos como ID:BT y como contrasena
access_point. Este paso lo podemos apreciar establecida en la figura
67.

Figura 67. Pantalla de inicio para configuracion del Access Point.

2 Acrares PoinE Configgue sl on = e o bileriet Eihaeer s [ [ A |
Fis Edt  Mem  Pavrbss  Rok  Help “
el o A Deah () e meoy || e O

= [ﬂ] ui«:r.':'.i'.':.-' e B — o= - _'J et

Please input login ID and password:

D

& Dene o Iharrel Al

Luego de haber tenido una conexién satisfactoria, ya nos
encontramos adentro del BT300 y podemos configurar las diferentes
opciones que se presentan, en este caso configuraremos la seguridad, el
IP que le vamos a asignar a este dispositivo, tal como se muestra en la

figura de abajo.
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Figura 68. Configuracion IP del Access Point

T o BT300 Bluctoo
ST e Zoa S et
Bluatocth 5 Pair: Eustooth Access Point Conficuration

~onfigurstion

Tt is cenvenient for you to configure the Bluctake BT300, such
as network type selection (fixed TP or dynamic TP address),
securily level selection, enable data encryption or not.

Network type:

€ Fixed IP address < PFFPOE (fox ADSL) T DHCP
Security level:
P [=a35] PIN code: [
- L = | Encryption: ¥ Enable dala enciystion
s

Sluetalcs Obluctalce.com

Fowed IP Plesse selecd tins optian whan you want 10 ssian & consiant
‘Address 1P sidress to ET3C0.

Point-to-Point Protoseol over Ethernat

PPPoE IPlosse soloce this option whon the Intorrot connacton s
lostabliched Sarough 2 dialmg-up ADSL knc

Dynamic HOST Configuration Protecol,

DHCP Please select (s opion when there’s @ OHCP server i Local
Areg Netwark wiich can autormatically 25sgn i° 1o 813600 Ae.

Como se puede apreciar en la parte de arriba donde dice PIN Code,
estableceremos la contrasefia Unica que debe de ser de total confidencialidad

para quien se quiera conectar a la red.

Ya estableciendo todas estas configuraciones descritas paso por paso a
cada uno de los dispositivos que tenemos en nuestra red, podemos
asegurarnos una conectividad segura y eficiente, en base a todos los
estandares de seguridad y conectividad que requiere la empresa.
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1.

CONCLUSIONES

Una red inalambrica Bluetooth basa su funcionamiento en una banda que
esta disponible para su uso de manera gratuita, esta ubicada en la
frecuencia de las 2.4 Ghz., la cual utiliza 79 canales con un ancho de
banda de 1 MHz. Brindando asi una transmision punto a punto de un
dispositivo transmisor/receptor a otro con las mismas caracteristicas

teniendo un alcance de hasta 100 metros.

Con base a cuantos elementos de una red deseamos conectar, podemos
determinar qué tipo de red es la que deseamos implementar, ya sea una
red sencilla tipo Piconett o una mas compleja que formaria una
Scatternet, ademas de tener muy en cuenta la operabilidad, ancho de

banda y numero de elementos conectados a la vez.

. La seguridad es muy importante cuando nos disponemos a implementar

una red de este tipo, es por eso que contamos con tres niveles de

seguridad:

e Nivel de Seguridad 1: Este nivel no es nada confiable ni
recomendable, ya que no tiene ningun tipo de restriccion ante un
dispositivo de conexion entrante.

e Nivel se Seguridad 2: Este es un nivel 50% confiable, confiable en el
sentido de que si existen restricciones de por medio pero no tan
severas como podrian ser.

e Nivel de Seguridad 3: Este es un nivel bastante confiable, ya que no

solo cuenta con politicas de restriccion sino que los datos enviados
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no pueden ser vulnerables tan facilmente, ya que existe encriptacion
entre el enlace de un punto a otro. Y a nivel de LAN en una empresa este

es el nivel mas recomendable.

Cuando pretendemos acceder a una red tenemos varias formas de
hacerlo de acuerdo al nivel de seguridad que vayamos a implementar, en
nuestro caso como fue implementada a un nivel de seguridad tipo 3,
encontraremos de acuerdo a las caracteristicas de este nivel con que
podremos acceder media vez la informaciébn haya sido autorizada,

encriptada y autenticada.

El montar una red de este tipo no es tan complicado como parece, pero a
la vez no es tan sencillo también, se debe de tener ciertos cuidados ante
la informacién a compartir, basandonos en una politica de seguridad en
la empresa, vemos que la planificacién, el acceso y las posibles
penalizaciones ante la violacion de las mismas, forman pieza clave y
fundamenta, ademas de que el recurso humano a cargo de la
administracion debe de estar capacitado a nivel de configuracion en
varios escenarios de sistema operativo a utilizar por parte de la empresa,
si todo esto se cumple a cabalidad, estamos seguros de que no
cualquiera podra usar de manera indebida los recursos compartidos en la
LAN.
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RECOMENDACIONES

Es aconsejable determinar el numero de dispositivos externos funcionando
en la frecuencia de los 2.4 GHz, cuando nos referimos a externos nos
referimos a que puedan existir redes o dispositivos de tecnologia
inalambrica que utilicen esta frecuencia, ya que con base a esto debe ser
planeada la capacidad, potencia y alcance de los dispositivos que
integraran parte de la red inalambrica Bluetooth que se esta montando,

para no tener algun inconveniente de comunicacién en nuestra red.

Es necesario y fundamental no sobrecargar un solo Access Point con
varios dispositivos a la vez, si fuera el caso necesario, hacer un analisis
del crecimiento de usuarios y de esta manera ir agregando mas puntos de

acceso, para tener balanceada la carga de transferencia de informacion.

Con base al tipo de informacion que se maneje, es recomendable utilizar el
nivel de seguridad mas alto, por la importancia del giro de negocio
empresarial, asegurando asi la exactitud, fiabilidad, y seguridad en toda la
informacion que involucra cada uno de los departamentos que conforman

la empresa.

Es importante que cada uno de los usuarios pertenecientes a esa red,
aprendan de memoria la contrasefia de la red, y que este consiente que
esta no debe ser compartida a ninguna persona ajena a la empresa, o bien
Si es perteneciente a la empresa pero que no cuente con derechos o

autorizaciones para acceder a la red, mediante el uso de esta tecnologia.

127



5. Los encargados de la administracion de la red, deben ser personas
integras y comprometidas en su trabajo respetando las politicas de

seguridad creadas para fines de seguridad de la empresa.
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