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Ancho de Banda

ASN.1

Broadcast

Canal de

comunicacion

Clase de

servicio

Codec

GLOSARIO

Capacidad de transmision en unidades de datos por

segundo de un canal fisico de comunicaciones.

(Abstract Syntax Notation One) Es un tipo de notacién

abstracta utilizada para representar estructuras de datos.

Modo de transmision de informacion donde un nodo
emisor envia informacion a una multitud de nodos

receptores de manera simultanea.

Medio de transmision por el que viajan las sefiales
portadoras de la informacién que se intercambia entre un

emisor y un receptor.

Es un método para administrar el trafico en una red que
agrupa tipos similares de trafico y los trata como una clase
de trafico.

Abreviatura del término codificador-decodificador, describe
una especificacion desarrollada en software o hardware

con capacidad para transformar un flujo de datos.
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Dial plan

Escalabilidad

Ethernet

Firewall

Handshaking

Host

Establece el patron de numeros necesarios que se
anteponen a un numero telefénico para realizar una

llamada.

Propiedad de la red para poder evolucionar a nuevas

tecnologias sin modificar su topologia.

Tecnologia de redes de computadoras de éarea local
(LANs) basada en tramas de datos que define las
caracteristicas de cableado y sefalizacion de nivel fisico,
y los formatos de trama del nivel de enlace de datos del
modelo OSI.

Elemento de una red utilizado para controlar el acceso a

servicios o dispositivos utilizando politicas de red.

Sistema de negociacion automatizado utilizado por
dispositivos electronicos para establecer comunicaciones

entre ellos.

Es un servicio brindado para almacenar paginas web en
un servidor, también se conoce con este nombre a la

direccion en donde se almacena la pagina web.
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HTTP

ISDN

MIME

MPEG

NAT

NSP

(HyperText Transfer Protocol) Protocolo utilizado para la

navegar en Internet.

(Integrated Services Digital Networ) Es una evolucion de
la red de telefonia que permite la integracién de servicios

con un Unico acceso.

(Multipurpose Internet Mail Extensions) Una serie de
convenciones destinadas a facilitar el intercambio de todo
tipo de archivos a través de Internet y de forma

transparente para el usuario.

(Moving Picture Experts Group) Nombre por el cual se
conoce al grupo de estandares que se utiliza para

codificar informacion audiovisual en un formato digital.

(Network Address Translation) Mecanismo utilizado por
routers IP que convierte, en tiempo real, las direcciones
incompatibles utilizadas en los paquetes transportados en

direcciones compatibles.

(Network Service Provider) Es una empresa que vende
ancho de banda o acceso a una red, generalmente incluye

acceso a Internet.



PBX

Proxy

QoS

Router

SMTP

VPN

Webcam

(Private Branch Exchange) Es un servicio ofrecido por una
empresa de telecomunicaciones, por el cual cierta
cantidad de lineas o numeros son agrupadas en un Unico

numero que se publica.

Hace referencia a un programa o dispositivo que hace una
accion en representacion de otro, se utiliza mayormente

para conexiones a Internet.

(Quality of Service) Tecnologia que garantiza que se

transmitira cierta cantidad de datos en un tiempo dado.

Dispositivo de hardware utilizado para la interconexién de

redes, también conocido como enrutador.

(Simple Mail Transfer Protocol) Protocolo de red basado

en texto utilizado para el intercambio de mensajes.

(Virtual Private Network) Tecnologia de red que permite
una extension de la red local sobre una red publica como

por ejemplo Internet.

Tipo de camara utilizada para transmitir imagenes en

tiempo real a través de Internet.



RESUMEN

Los sistemas de voz sobre IP (VolP) transmiten la sefial de voz en forma
de paquetes a través de cualquier red IP convencional, a diferencia de los
sistemas de telefonia convencional, esto implica que el canal de comunicacion
puede ser utilizado por varios usuarios simultaneamente. La idea de transmitir
sefales de voz y datos sobre una misma red nos lleva a pensar en un sistema
en donde converjan distintas tecnologias que nos permitan reducir costos de
operacion y desarrollar nuevas aplicaciones como videoconferencias, llamadas
telefonicas, envio de mensajes instantaneos, etc. Esto hace necesario la
utilizacién de protocolos estandarizados que cumplan con ciertas caracteristicas

para facilitar la expansién de la red y la implementacion de estas aplicaciones.

El protocolo SIP fue disefiado para establecer, modificar y terminar
sesiones multimedios. Una de sus principales ventajas es que es bastante facil
de decodificar ya que es muy similar al protocolo HTTP, utilizado en Internet y
gue goza de bastante popularidad. La implementacién de una red convergente
basandose en SIP representa algunos retos técnicos pero también brinda una
amplia gama de nuevas aplicaciones y servicios. En este trabajo de
investigacion se estudia a fondo la estructura y modo de funcionamiento de este
protocolo. Luego de un andlisis técnico y econdmico se concluye que es
bastante recomendable tomar en cuenta el protocolo SIP cuando sea necesario
desarrollar un sistema de comunicaciones, para optimizar los recursos de una

red IP ya establecida.
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OBJETIVOS

General

Analizar la factibilidad técnica y econémica de implementar un sistema de

VolIP utilizando protocolo SIP y convergencia de redes.
Especificos
1. Estudiar los conceptos relacionados con la convergencia de redes para

definir sus beneficios y sus requerimientos técnicos.

2. Analizar las caracteristicas de los distintos tipos de trafico que pueden
transmitirse en una red de datos.

3. Conocer a fondo las caracteristicas generales y el funcionamiento del
Session Initiation Protocolo (SIP).

4. Establecer las ventajas que representa la utilizacion del protocolo
Session Initiation Protocol (SIP) para optimizar los recursos disponibles
en una red de datos.

5. Realizar un andlisis que establezca si es factible técnica vy
econdmicamente implementar una red convergente utilizando Session
Initiation Protocol (SIP).
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INTRODUCCION

Tradicionalmente se han utilizado distintas redes para transmitir diferentes
tipos de servicio, por ejemplo, la red conmutada para la transmisién de sefiales
de voz operada por proveedores de servicios telefonicos, redes de datos en
pequefias empresas o0 la red de television por cable. Estas redes poseen
caracteristicas que satisfacen los requerimientos especificos del tipo de tréafico
gue transmiten. Es evidente que si se integran todas estas redes en una sola
se pueden obtener considerables beneficios en eficiencia y ahorro de costos de
operacion. En los ultimos dias ha surgido la idea de transmitir sefales
multimedia sobre redes IP. Lo que ha generado el desarrollo de protocolos
como el Session Initiation Protocolo (SIP) que facilitan la transmision de

informacion en tiempo real.

El fin principal de implementar un sistema de VolP sobre una red
convergente responde basicamente a la necesidad de reducir costos, en el area
de las telecomunicaciones. Un sistema bien disefiado y optimizado puede
brindar grandes beneficios a sus usuarios, en una empresa que cuente con una
red de datos relativamente grande puede llegar a sustituir a la red de telefonia.
En otros casos puede representar una manera de ahorrar dinero en llamadas a
larga distancia utilizando una infraestructura compartida con otros usuarios al
mismo tiempo. En Guatemala existen varios posibles escenarios en los que
podria aplicarse una solucion SIP VolP para optimizar recursos y reducir costos.
Los beneficios tangibles pueden apreciarse casi de inmediato y la solucion

presenta una relacién beneficio/costo en un plazo no muy largo.
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1. CONVERGENCIA DE REDES Y VOZ SOBRE IP

1.1. Diferenciaentre trafico de datos y voz

En el pasado las redes tanto de voz como de datos se habian mantenido
separadas una de la otra. Esto debido a que las caracteristicas del trafico de
ambas no permitian su interaccion. Los avances en la tecnologia de redes ha
hecho posible la construccién de redes con capacidad de transmitir distintos
tipos de tréfico. En la actualidad, basicamente existen dos tipos de redes: las
gue emplean conmutacién de circuitos y las que utilizan conmutacion de
paquetes. Un ejemplo de una red que utiliza conmutacion de circuitos es la red
de telefonia. Con esta técnica el sistema “busca” un camino fisico entre el
aparato telefonico del receptor y el transmisor. ES necesario establecer un
camino de punto a punto antes de que cualquier informacion sea transmitida.
Por otro lado, la conmutacion de paquetes transmite pequefias cantidades de

informacion basandose en una direccién destino contenida en cada paquete.
1.1.1. Caracteristicas de trafico de datos

Las redes de datos pueden clasificarse de acuerdo a la extension que
cubren, redes de area local (LAN), de area metropolitana (MAN) y de area
ancha (WAN). En un principio todas las redes eran disefiadas basandose en
conmutacion de circuitos. A finales de los afios sesenta se desarroll6 la técnica
de conmutacion de paquetes para redes que cubren grandes areas geograficas.
Una red de este tipo se compone de varios nodos conectados entre si por

distintos medios de transporte. Utilizando la conmutacion por paquetes la



informacion se divide en pequefios “paquetes” de informacion. Cada paquete
incluye informacién dentro de un encabezado, entre estos: numero de serie,
direccion de destino, etc. Cada paquete es enviado a su destino
individualmente y son re-ensamblados al llegar para formar el mensaje original.
Es importante hacer notar que cada paquete puede tomar una ruta diferente a
los demas. Esto supone las siguientes ventajas: la red puede soportar varias
conexiones simultdneamente, la transmisiébn de los mensajes cortos no son
afectados por los mensajes mas largos y es mas eficiente que la conmutacion
de circuitos. Finalmente, la interconexion de muchos nodos en una sola red es
relativamente sencilla y econdmica ya que un solo canal es utilizado por varios
usuarios a la vez, aunque esto ultimo puede presentar una desventaja ya que la

red podria llegar a saturarse si los usuarios son demasiados.

Figura 1. Nodos en unared conmutada por paquetes
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Fuente: Ellis, Juanita y otros, Voice Video, and Data Network Convergence

Una red de datos interconecta nodos a los cuales se conectan terminales
que utilizan el enlace de diferentes formas, conexiones punto a punto y
broadcast por ejemplo. Todos los nodos en una red broadcast comparten el
mismo canal de comunicacién, el protocolo de red controla el acceso y maneja
las colisiones que ocurren cuando mas de un nodo intenta utilizar el canal al

mismo tiempo.



La transmision de datos implica la transferencia de informacion entre
programas de computadora. Asi como los humanos manejan un lenguaje
comun, los programas manejan protocolos en comuldn para establecer
comunicacién entre otros programas. Un protocolo define el formato y
significado de los datos que se estan intercambiando. En un principio se
utilizaban programas monoliticos que se caracterizaban por proveer varios
servicios, pero eran extremadamente dificiles de modificar. Para solucionar
este problema se introdujo el concepto de “capas”. Una capa es simplemente
un programa o grupo de programas gue provee servicios a la capa superior y
utiliza servicios de una capa inferior. Cuando se realiza un cambio en alguna
capa, Unicamente se ve afectada la capa superior a esta. Los programas
ubicados en las capas mas bajas proveen servicios manejando la informacion
de manera concreta. Los programas ubicados en capas superiores manejan la
informacion de manera abstracta: estructuras de datos para programas de
aplicacion, gréficos, etc. Y los programas en las capas medias se encargan de
transformar la informacion concreta en abstracta. Asimismo el concepto de
capas se aplica también a los protocolos, los programas en cada capa que
utilizan el mismo protocolo para comunicarse se les denominan peers, que

traducido al espafiol significa “igual” o que pertenece al mismo grupo.



1.1.2. Caracteristicas de trafico de voz

Tradicionalmente las redes de telefonia han utilizado conmutacion de
circuitos, cuando se realiza una llamada basicamente se esté estableciendo un
circuito entre las dos terminales, de aqui viene el término conmutacion de
circuitos. Una red de telefonia tradicional utiliza una interfase de dos cables
para conectarse a la red y requiere el respaldo de un circuito hibrido para
transmitir y recibir sefiales. El rango audible de frecuencias varia de 20 a 20000
Hz, la mayor parte de la energia utilizada al hablar se concentra en el rango de
600 a 3400 Hz.

Se requieren de tres tipos de sefiales en una red de telefonia tradicional:
de supervision, de alerta y de direccionamiento. Las de supervision monitorean
el estado de los aparatos, verifican si algun aparato esta descolgado o cuando
se finaliza una llamada. Las sefales de alerta involucran el mantener al tanto al
usuario de el estado de las llamadas, por ejemplo la alerta cuando alguien esta
llamando (ring) o los tonos sobre la linea (ocupado, llamando, etc). Finalmente
las sefiales de direccionamiento permiten al usuario marcar extensiones
especificas. Debido a que la telefonia tradicional opera en un modelo
maestro/esclavo, el equipo debe emular dos tipos de interfases, el lado del
usuario y el de la red. El lado del usuario esperaria recibir una sefial del lado de
la red. Para esto se utilizan los puerto FXS (Foreing Exchange Service) y FXO
(Foreing Exchange Operator). Un puerto FXS provee 48V DC y acepta digitos
marcados, su opuesto es un puerto FXO que se utiliza para conectarse a una
red conmutada proveyendo servicios y supervision. Las redes primitivas de
telefonia realizaban la conmutacién por medio de operadores humanos que

conectaban los circuitos fisicos.



1.1.3. Tecnologia de Convergencia

La tecnologia de convergencia propone un cambio drastico en la manera
en que las empresas de telecomunicaciones manejan el trafico de voz y datos.
En una red de convergencia se utiliza tecnologia de conmutacion de paquetes
para transmitir informacion. El trafico tanto de voz como de video y datos tiene
caracteristicas que difieren grandemente entre ellos, esto dificulta la transmisiéon
sobre una misma red. El trafico de datos tiende a ser continuo y consume un
gran ancho de banda por momentos cortos, mientras que el trafico de voz es
predecible y requiere una ruta estable y con poco retardo entre punto y punto.
Finalmente el trafico de video es una mezcla de estos dos ultimos. De cualquier
manera, la convergencia de redes representa un reto para poder mezclar

distintas tecnologias y equipos.

1.2. Elementos de unared convergente

Uno de los aspectos mas importantes de las modernas redes
convergentes es que su arquitectura permite que sus funciones puedan
dividirse en componentes logicos. Permitiendo asi brindar soluciones con un
elevado nivel de escalabilidad e interoperabilidad. Podemos distinguir entonces
los siguientes elementos que forman una red convergente: Estructura IP,

puertas de acceso, controladores, procesadores adjuntos y terminales.
1.2.1. Estructura IP

Es la base para una red convergente, ésta provee la infraestructura fisica
para transportar voz, datos y videos utilizando protocolo IP. Debe utilizar

herramientas especializadas para manejar y asegurar QoS (calidad de servicio).



1.2.2. Puertas de acceso (Gateways)

Las puertas de acceso 0 gateways son equipos que se utilizan para
acceder redes de distintos tipos. Béasicamente se encargan de “traducir”

protocolos, existen dos tipos: Media Gateways y Signaling Gateways.

Media gateways: tipicamente se conforma de multiples interfases
fisicas que pueden incluir: Ip, generalmente Ethernet para acceder a la red IP;
FXS, para conectarse directamente a teléfonos analogos; FXO, para conectarse
a lineas troncales; y otras mas para interconectar aplicaciones mas
especializadas, lineas digitales y redes inaldmbricas por ejemplo. Ademas de la
conexién fisica de los medios, un media gateway también se encarga de la
traduccion entre protocolos y de la conversién de medios analdgicos a digitales.

Esta ultima la realiza por medio de codificadores/decodificadores o codecs.

Signaling gateways: las puertas de acceso de sefalizacion son tipos
especializados de gateways que se encargan de traducir la sefalizacion vy

transporte de una red conmutada por circuitos a una estructura IP y viceversa.

1.2.3. Controladores

Controladores de medios: el MC (media controler) es el elemento
principal que realiza el proceso de llamada en una estructura IP. Se le conoce
también como media gateway controler, gatekeeper o incluso servidor de
telefonia. Se encarga de realizar las funciones de control y administracion
necesarias para mantener la integridad de la red en los distintos ambientes.
Provee las funciones de: autenticacion, autorizacion, control y ruteo de

llamadas, funciones de telefonia como PBX, politicas de seguridad, etc.



Unidad de control multipunto: MCU por sus siglas en inglés, son
utilizados en un ambiente IP para conectar varios usuarios a una misma
conexion. Se utilizan generalmente para brindar servicios de conferencia de

audio o video.

1.2.4. Procesadores adjuntos y terminales

Procesadores adjuntos: es un dispositivo que provee servicios
periféricos a una red convergente, podemos mencionar servidores de

aplicaciones avanzadas y servidores de administracion de red.

Terminales: en este contexto se refiere a puntos finales basados en IP,
dispositivos como teléfonos IP, unidades de video o soft-phones, software
emulador de teléfonos. Se conectan directamente entre ellos o bien a algun
gatekeeper/softswitch para realizar conexiones en entornos IP o bien a un

media gateway para interactuar con estaciones no IP.

1.3. Voz sobrelP

1.3.1. Requerimientos de VolIP sobre unared IP

El objetivo de un sistema de VolP siempre sera alcanzar la mejor calidad
de voz transmitida. Existe un balance entre las limitantes de los medios fisicos
y una calidad aceptable de transmision de voz. Se requiere basicamente que la
red IP tenga bajos tiempos de retardo (delay), poca pérdida de paquetes y un
bajo nivel de jitter. EIl termino jitter se refiere a la variacion del tiempo que tarda
un paquete en llegar a su destino y el tiempo en el que s e esperaba que
llegara. Teniendo un bajo nivel de jitter se evita el recibir paquetes



desordenadamente, esto afecta una transmision de voz, en la cual los paquetes
deben seguir un estricto orden, ya que se trata de una transmision en tiempo
real y no hay mucho tiempo para ordenarlos. También se debe considerar la
utilizaciéon uniforme de protocolos a través de la red y evitar conversiones
digitales/analogas en la medida de lo posible ya que de lo contrario
paulatimanete se degrada la calidad de la voz. Si se piensa utilizar una PC
como terminal o softphone, se debe prestar atencion a la calidad de los
transductores, tarjetas de audio e incluso componentes internos de la PC a

utilizar ya que incluso un disco duro de poca velocidad puede afectar la sefial.

Otro tema de vital importancia es el ancho de banda disponible en la red,
las redes en las que propiamente es posible modificar el ancho de banda son
ideales para la transmision de voz. Redes como Internet ofrecen muy pocas
posibilidades, ya que el ancho de banda requerido por una llamada varia
dependiendo que tipo de codec se utilice, ver tabla I. Algunos expertos afirman
que el ancho de banda minimo requerido no debe ser menor al 75% del total
de ancho de banda disponible en el enlace. Y este ancho de banda disponible
debe calcularse sumando los requerimientos del trafico de VolP, de video y

datos que se esté considerando manejar para una aplicacién especifica.

Tablal. Codecs comUnmente utilizados

Standard Coding Type Bit Rate (Kbps) MOS

G.711 PCM 64 4.3

G.729 CS-ACELP 8 4.0

G.723.1 ACELP 0.3 3.8
MP-MLQ i3

Fuente: Ellis, Juanita y otros, Voice Video, and Data Network Convergence



1.3.2. Protocolos y otros elementos que afectan VolP

La calidad de la voz en la red va a ser tan buena como lo sea en sus
partes mas susceptibles. Esto obliga a prestar atencién a la calidad de servicio
(QoS) en toda la red por medio de la utilizacion de mecanismos y herramientas
especializadas. La red debe ser capaz de darle prioridad a paquetes de voz por
sobre paquetes de datos ordinarios, utilizando distintos métodos para manejo
de colas (queuing). El manejo de colas por prioridad (priority queuing) transmite
los paquetes en un estricto orden de prioridad, beneficiando a los paquetes de
voz pero eventualmente puede llegar a crear grandes retardos en trafico de otro
tipo. Otra opcidn es el manejo de colas por pesos justos (weighted fair queuing)
que asigna “pesos” segun la prioridad deseada para cada paquete tomando en
cuenta el tiempo para procesarlo, una vez se le asigna un peso a todos los
paquetes estos son transmitidos en estricto orden segun su peso. La principal
desventaja de este Ultimo es que requiere un mecanismo complejo por lo que
debe ser implementado en software y esto puede agregar retardos no
deseados. Quiza el método basado en clases (class-based queuing) sea el
mas practico ya que este asigna cierto porcentaje de ancho de banda en el
tiempo segun la prioridad de cada una de las clases de paquetes que se

deseen manejar.

Una red de convergencia debe ser diseflada tomando en cuenta los
siguientes factores: confiabilidad y redundancia, escalabilidad, facilidad de
administracion y disponibilidad de ancho de banda. Existen ciertas limitantes en
el momento de implementar mecanismos propios de una red de datos, por
ejemplo la encripcién utilizada en una VPN puede aumentar significativamente

la latencia afectando la calidad de la voz.



1.3.3. Arquitectura bésicas

Existen varias arquitecturas para implementar VolP que pueden ser
funcionales para una gran variedad de aplicaciones. Algunos ven VolP como
una tecnologia de comunicacion de voz que requiere herramientas y
habilidades especialmente desarrolladas. Otros lo ven como una aplicacion
mas que se adhiere a la estructura IP ya implementada. Existen varias
combinaciones de elementos que dan origen a una gran cantidad de soluciones
para el mismo problema. Hay redes basadas en PBX que se forman
basicamente integrando una interfase NIC a una planta convencional y permiten
de esta manera la utilizacién de recursos basados en IP. La principal ventaja
radica en la popularidad y utilizacion de las plantas PBX y su amplio desarrollo
de mas de cuarenta afos, sin embargo su desventaja es que Sus servicios no
fueron disefiados para una red IP y no pueden traducirse facilmente. También
hay arquitecturas basadas en routers, en PCs y en puertas de enlace
especializadas. La evolucion hacia las redes convergentes reune
caracteristicas de cada una de estas arquitecturas y el resultado es
marcadamente similar. La diferencia entre cada una radica en que tipo de
puerta de enlace se utiliza, puede ser una PBX, un router, PC o bien un equipo
especializado. En las figuras 2 y 3 se muestran dos tipos diferentes de

topologias.
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Figura 2. Arquitectura multipunto
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Figura 3. Arquitectura convergente
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1.4. Video sobre lared convergente

14.1. Caracteristicas del trafico de video

La codificacion digital permite que sefales de alrededor de 300Kbps
puedan transmitir sefiales de video adecuadas para algunas aplicaciones. Una
de las aplicaciones mas importantes es la videoconferencia, para un sistema de
estos no es necesario tener una sefial de muy alta calidad. A diferencia que
una sefal de television, cuyo estandar es de 30 cuadros por segundo, una
sefal de videoconferencia requiere unos 10 6 15 cuadros por segundo. Esto es
debido a que se supone que en una transmisién de videoconferencia no se
espera presenciar mucho movimiento, a excepcion de gente hablando,
moviendo los labios o haciendo ademanes a baja velocidad. EI grupo de
ingenieria de imagenes en movimiento o MPEG (Moving Picture Experts Group)
ha desarrollado estandares de compresion de video conocidos como: MPEG1,
MPEG2 y MPEG4. La diferencia entre ellos radica basicamente en la
capacidad de cada uno para comprimir imagenes de buena calidad, esto implica
que la calidad de la imagen es proporcional a los recursos de procesamiento
necesarios. MPEG4 incluye un codificador de video muy avanzado que
requiere demasiados recursos de procesamiento por lo que no es muy factible
su utilizacién en transmisiones de tiempo real, a diferencia de MPEG1 y MPEG2
gue no requieren mayores recursos. MPEGL fue desarrollado para comprimir
video en discos compactos, mientras que MPEG2 es mas complejo y cubre
aplicaciones como DVD vy television de alta definicion. En la tabla Il se
muestran los requerimientos de ancho de banda segun el cédigo de

compresion.
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Tabla Il. Cédigos de compresién y su ancho de banda

Typical Image Typical
Size Bandwidth Max Bandwidth
MPEGI 352 x 240 (std profile) .5Mb/s 2.5Mb/s
MPEG2 720 % 480 (main profile@main level) 5Mb/s 15 Mb/s
MPEG4 720 x 480 (main profile, L2) 2Mb/s 4 Mbfs

Fuente: Ellis, Juanita y otros, Voice Video, and Data Network Convergente

1.4.2. Soporte de video en la red convergente

Existen varios componentes de red necesarios para soportar la
transmision de sefiales de video sobre la red: terminales, guardianes de puerta
(gatekeepers), gateways y MCUs. Estos componentes cumplen una funcién
muy similar a los descritos anteriormente para VolP. Las terminales y los MCUs
son los dispositivos que se encuentran en un punto final de la red y ofrecen la
interfaz entre los usuarios y la red. El Gatekeeper esta relacionado al protocolo
H.323, a este se le asigna el control de varios recursos de video conferencia
como terminales, gateways y MCUs. Su papel es brindar servicios para
asegurar la transmision de trafico de video. Finalmente los gateways cumplen

la funcién de traduccion de protocolos, direcciones y de codigos de compresion.

Un requerimiento fundamental para la transmisién de video sobre una red
conmutada por paquetes es que haya suficiente ancho de banda para que los
paquetes de video sean transmitidos sin problemas. Para una videoconferencia
basada en ISDN se requieren de 128-384Kbps, una basada en protocolo H.323
requiere alrededor de 384-768Kbps y asi hasta una transmision de television de

alta definicion que requiere més de 20Mbps. Debe procurarse la menor taza de
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pérdida de paquetes, ya que un uno por ciento de pérdidas puede provocar
pérdida de audio y la aparicién de cuadros en la imagen y un dos por ciento de
pérdidas puede hacer que la sefal de video sea inutilizable mientras que el
audio se distinga perfectamente. También es vital mantener bajos el nivel de
jitter, tanto como la latencia, ya que esto evitara efectos no deseados en la
sefial. Y es recomendable evitar politicas de mecanismos como firewalls o NAT
ya que algunos protocolos asignan puertos dinamicamente y estos mecanismos

pueden llegar a bloquearlos, impidiendo asi la transmision correcta de la sefial.

1.5. Protocolos y estandares utilizados en redes convergentes

1.5.1. H.323

H.323 es el estandar de la “Union Internacional de Telecomunicaciones”
ITU-T, por sus siglas en inglés, por medio del cual se debiera transmitir VolP.
Originalmente fue desarrollado para transmision de videoconferencias en
segmentos de LAN, provee los requerimientos técnicos para transmitir voz
sobre redes en donde no existe ningin medio para asegurar la calidad del
servicio o ancho de banda. Define cuatro componentes principales:
Gatekeepers, Terminales, Gateways y MCUs. Los ultimos tres son dispositivos
de punto final que generan y terminan un flujo de paquetes multimedia que
puede incluir voz, video o datos. EIl gatekeeper hace las funciones de un
administrador y actia como un punto central para el trafico en una “zona”. Se
conoce como zona a un gatekeeper y todos los dispositivos que se registran en
él. Brinda los servicios de: traduccion de direcciones, control de admision,
autorizacion de llamadas, control de ancho de banda y control de llamadas. La

estructura del protocolo permite que los paquetes de audio, video y de registro
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utilicen el protocolo UDP, mientras los datos y las sefiales de control utilizan
TCP por ser mas confiable. Todos los dispositivos de punto final deben
soportar como minimo codecs G.711, el soporte de video y datos es opcional.
Siempre que haya presente un gatekeeper todos los dispositivos de punto final
deben registrarse en él y solicitar autorizaciones para aceptar o generar una
llamada. El gatekeeper no es un elemento indispensable para el
funcionamiento de una red H.323 pero su ausencia limita considerablemente el
rendimiento de los dispositivos de punto final. En la figura 4 se pueden

observar la distribucion de los distintos componentes de una red H.323.

Figura 4. Componentes de una red H.323

Gatekeeper

Telephone

Terminal

ova
Terminal
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1.5.2. SIP

El protocolo de iniciacion de sesion SIP, por sus siglas en inglés Session
Initiation Protocol, es un protocolo de control que funciona en la capa de
aplicacion. Su funcion es la de establecer, modificar y terminar sesiones
multimedia o llamadas. Estas sesiones multimedia pueden incluir video
conferencias, telefonia a través de Internet, etc. El protocolo SIP puede invitar
tanto a usuarios humanos como a “méaquinas”, como por ejemplo un dispositivo
de almacenamiento masivo. Los invitados pueden ser agregados a sesiones ya
establecidas y que han sido anunciadas por un tercero. También es capaz de
brindar movilidad al usuario, este término en telecomunicaciones se define
como la habilidad de los usuarios finales para originar y recibir llamadas desde
cualquier elemento terminal en cualquier parte de la red. La manera de
direccional del protocolo SIP funciona de la forma sip:password@host. Una
direccion se puede designar a usuarios individuales tanto como a grupos. Las

principales funciones de sefializacion del protocolo son las siguientes:

e Localizacion de puntos terminales

e Contactar un punto terminal para determinar si estd dispuesto a
establecer una sesion.

e Intercambio de informacion para permitir el establecimiento de una
sesion.

e Modificacidén de sesiones ya establecidas.

e Finalizar sesiones existentes.

e Proveer informacion presencial.

e Solicitar informacién presencial

e Notificacién de eventos.
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2. PROTOCOLO SIP SESSION INITIATION PROTOCOL

2.1. Introduccién a SIP

2.1.1. Historia

El protocolo SIP fue desarrollado por la IETF (Internet Engineering Task
Force), esta es una organizacion formada por un grupo de personas que hacen
contribuciones de caracter técnico y de otros tipos que dirigen la evolucion de
Internet y sus tecnologias. No existe ninguna membresia formal, por lo que
cualquiera puede participar. Existen dos tipos de documentos: Internet-Drafts
(IDs) y Request for Comments (RFCs). Los primeros son los documentos que
estan en proceso de desarrollo dentro del grupo mientras que los segundos son
los estandares numerados de Internet. Un estandar inicia su vida como un ID y
luego evoluciona en un RFC cuando existe un consenso y existe alguna
implementacion funcional del protocolo. SIP fue sometido como un ID en 1997
por grupo IETF Multi-Party Multimedia Session Control Working Group
MMUSIC, luego de hacer cambios significativos se cred una segunda version
en 1998. EI protocolo alcanzé el nivel de estandar en marzo de 1999 y fue
publicado bajo el numero RFC 2543 en abril de ese mismo afio. En septiembre
de 1999 se formé el grupo de trabajo SIP quienes desarrollaron otro ID que
evolucion6 en el RFC 3261 haciendo obsoleto al anterior y adicionalmente han

publicado varios RFCs de extensiones de este protocolo.
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2.1.2. Relacién de SIP con Internet

El protocolo SIP incorpora elementos de dos protocolos de Internet
ampliamente utilizados: HTTP y SMTP. De HTTP toma su disefio cliente-
servidor y la utilizaciéon de URLs y URIs; de SMTP toma el esquema de texto
codificado y estilo del encabezado. Segun la figura 5 podemos observar que el
protocolo Internet se divide en cuatro capas principales, empezando por la capa
fisica o de enlace de datos (physical/llink layer) que se encarga de establecer
las especificaciones del tipo de interfase a utilizar que puede ser una red LAN,
linea telefdnica, etc. La capa de Internet es la que se encarga de enrutar los
paquetes a través de la red utilizando direcciones IP. Estos paquetes pueden
perderse, retrasados o bien recibirse fuera de secuencia ya que IP trabaja en un
esquema de best-effort o mejor esfuerzo. La capa de transporte utiliza un
namero de puerto de la capa de aplicacion para entregar el datagrama o
segmento a la aplicacion correcta en el la direccién IP correspondiente.
Algunos numeros predefinidos estan asignados a protocolos especificos, a
estos se les conoce como numeros de puertos “conocidos”. SIP utiliza el puerto
conocido 5060 o 5061. Existen varios protocolos para transporte de los cuales
podemos mencionar TCP, UDP y TLS entre otros. La capa mas alta es la capa
de aplicacién, esta incluye protocolos de sefializacion y protocolos de transporte
de medios. En esta capa se encuentran los protocolos SIP, RTP y H.323 por

mencionar algunos. En la figura 5 se observa el modelo de capas de Internet.

18



Figura 5. Estructura de capas de Internet
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Fuente: Johnston, Allan B. SIP, Understanding the Session Initiation Protocol

Uno de los mas grandes fuertes de Internet es el poder utilizar nombres en
vez de direcciones numeéricas. Esto lo logra a través del servicio DNS (Domain
name service) o servicio de nombre de dominio, por sus siglas en ingles, es
utilizado por Internet para mapear un nombre simbélico hacia una direccion IP.
También es utilizado para obtener informacion necesaria para rutear mensajes
de correo electronico y mensajes SIP. Existen ciertos tipos de registros DNS
utilizados para distintas funciones: un registro que relaciona un nombre con una
direccién es llamado registro de direccion o registro A; uno que almacena
informacion para intercambio de correos es llamado MX; uno utilizado por SIP u
otros protocolos se llama registro de servicio o SRV. La mayoria de protocolos
utilizan direcciones URL (Uniform Resource Locators), estos son nombres
utilizados para representar direcciones o “lugares” en Internet. Los URLs estan
disefiados para soportar distintos tipos de protocolos y recursos, sigue un

formato basico esquema:direccion:parametros_adidionales, podemos mencionar como

ejemplos los siguientes: http://www.google.com/search/index.html;

telnet://host.company.com:24, en este ultimo se indica que el protocolo telnet

debe acceder al host “host.company.com” a través del puerto 24. SIP utiliza

principalmente referencias URI (Uniform Resource Indicador) indicador uniforme
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de recurso segun sus siglas en inglés, son muy similares a las URLs y en
algunos casos so idénticas. Se diferencian en que una URI puede contener
solo algunos componentes de una URL y no necesariamente tiene que estar
asociada con un dispositivo fisico si no a una entidad I6gica que puede cambiar
de posicion en la red. Esto debido a los requerimientos de movilidad del
protocolo SIP, podemos decir que una URI funciona como un namero telefénico

para el usuario. Ejemplo: sip:usuario@phonesystem.com.
2.2. Caracteristicas del protocolo SIP

2.2.1. Movilidad

La utilizacién del formato URI con dominios propios para direcciones SIP
permite a los usuarios elegir a su proveedor de servicios. Esto es, el usuario
puede usar siempre su nombre y dominio para acceder a la red SIP y sera
redireccionado de manera transparente en la red para contactar a otro usuario.
Esto le abre las puertas para tecnologias como las de telecomunicaciones

inalambricas de tercera generacion.
2.2.2. Confiabilidad

SIP posee mecanismos definidos que aseguran su confiabilidad vy
permiten la utilizaciéon de protocolos de transporte poco confiables, como UDP.
Cuando se utilizan otros protocolos de transporte, como TCP y TLS, estos
mecanismos no se utilizan ya que se asume que TCP se encargara de la
correccion de errores. Estos mecanismos incluyen: temporizadores de
retransmision, nimeros de CSeq que aumentan y manejo de mensajes de

recepcion.
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2.2.3. Autenticacion

En SIP la autenticacibn toma dos formas generales, una es la
autenticacion de un agente por cualquier tipo de servidor y la otra es la
autenticacion de un agente por otro agente. La autenticacion mutua entre
servidores Proxy también es posible utilizando certificados. Pueden utilizarse
métodos de autenticacion tanto simples como robustos, en el primer caso se
basan en el esquema sencillo de HTTP Digest que utiliza mecanismos simples
de traduccion y comparte una clave secreta entre dos servidores, los métodos
mas robustos utilizan esquemas que envuelven medios encripcién bastante

complejos para verificar certificados.

2.2.4. Interoperabilidad y Escalabilidad

SIP ha sido ampliamente aceptado, ya que permite brindar servicios sobre
redes basadas en tecnologia de préxima generacién. También es capaz de
interactuar con otros protocolos como H.323 y ISUP (parte del usuario de ISDN)
permitiendo a los proveedores de servicio pensar en aplicaciones mas alla de
VoIP. SIP es extensible y escalable debido a la sencillez de sus mensajes y a

su naturaleza tipo cliente-servidor.
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2.3. Manejo de una sesion SIP

2.3.1. Estableciendo una sesion simple

Figura 6. Secuencia de mensajes para establecer una sesion SIP
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Fuente: Johnston, Allan B. SIP, Understanding the Session Initiation Protocol

La figura 6 muestra como se realiza el intercambio de mensajes entre dos
dispositivos SIP que pueden ser teléfonos SIP, computadoras de mano
(palmtops) o incluso teléfonos celulares. Se asume que ambos dispositivos
estan conectados a una red IP como Internet por ejemplo. La parte que llama
inicia el intercambio enviando el mensaje INVITE, este contiene los detalles del
tipo de sesion que se desea establecer. SIP es un protocolo codificado en
texto, los campos listados en este mensaje son llamados campos de
encabezado. Las primeras lineas del mensaje son llamadas lineas de inicio y
mencionan el método a utilizar, la URI del destinatario y la version SIP utilizada,
todos separados por espacios. Cada dispositivo que inicia o re envia un
mensaje SIP escribe su direccién en un campo de encabezado.
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Existe un campo llamado call-ID que se utiliza como identificador de una
sesion en particular, el usuario que origina la llamada genera una cadena de
caracteres uUnica y luego agrega el caracter “@” y el nombre del host para
volverla una direccion global Unica. Una combinacion de etiquetas y el Call-ID
son utilizadas para identificar la sesion establecida ya que pueden existir varias
sesiones entre los mismos usuarios. Los campos basicos necesarios para

establecer una sesion SIP son: Via, Max-Forwards, To, From, Call-ID, CSeq.

Existen otros cinco métodos o tipos de mensajes SIP definidos en la
especificacion RFC 3261 y otros en extensiones RFC. EIl siguiente mensaje
“180 Ringing” €s un ejemplo de mensaje de respuesta, estos son de tipo numérico
y se clasifican segun el primer digito del nimero. Pueden ser acompafadas de
una cadena de texto que brinde mas informacion. El mensaje se crea copiando
varios de los campos del mensaje INVITE anterior e indica que el usuario ha
recibido el mensaje de invitacién y hay una alerta que le advierte de esto, puede
ser un sonido en el teléfono, un mensaje en la pantalla de una PC o cualquier
otro método que llame su atencion. Cuando el usuario decide aceptar la
llamada envia un mensaje “200 OK”, que es un ejemplo de mensaje de clase
exitosa. Y el paso final es confirmar la sesion multimedia con una solicitud de
acknowledgment, esto es una confirmacibn de que el usuario respondi6
correctamente. Es en este punto en donde la sesion empieza a utilizar la
informacion de medios incluida en los mensajes SIP. Al terminar la sesion se
envia un mensaje “BYE” y Se espera una respuesta “200 OK” para darla por

terminada definitivamente.
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Este intercambio de mensajes demuestra que el protocolo SIP es un
protocolo de sefializacion punto a punto y que no se necesita de una red SIP o
de un servidor SIP presente para iniciar una sesién. También demuestra la
naturaleza cliente-servidor del protocolo, aunque un poco diferente de otras
encontradas en protocolos de Internet como http, FTP, etc. Ya que cada sesion
establecida requiere que ambos usuarios funcionen por momentos como
clientes, cuando envian mensajes, y en otros como servidores, cuando

contestan estos mensajes.

2.3.2. Mensajeria presencial y protocolos de transporte

La informacion presencial se puede considerar como el estado de un
dispositivo en un instante particular, puede indicar si algin usuario esta
conectado, si estd ocupado o incluso puede transmitir informacion de su
posicién geografica por medio de coordenadas. Se requiere de un protocolo
presencial cuando se piensa mantener una suscripcion a largo plazo entre
dispositivos que pueden o no estar disponibles en distintos momentos. Como
se menciono anteriormente, se utilizan distintos protocolos para el transporte de

mensajes.

UDP: (User Datagram Protocol) Este protocolo de transporte proporciona
un medio de transporte poco confiable pero de alta velocidad a través de
Internet. El mensaje es transmitido sobre un datagrama UDP simple o paquete.
Para los mensajes mas largos existe una forma compacta de SIP que
economiza espacio al representar algunos campos con un solo caracter. El
puerto utilizado para la transmision es escogido de un grupo de puertos sobre el
49172 o bien se utiliza el 5060.
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La falta de handshaking en el transporte UDP implica que algunos paquetes
puedan perderse, sin embargo el cheksum le permite descartar datagramas con

errores y solicitar su reenvio.

TCP: (Transmission Control Protocol) Provee transporte confiable sobre
IP, utiliza una secuencia de nimeros y mensajes de recibido para asegurar que
cada bloque de datos (segmento) ha sido recibido. Los segmentos perdidos
son re-transmitidos hasta que son recibidos correctamente. TCP representa un
transporte confiable con un costo de complejidad y de retraso en la red. Se

utiliza para mensajes con una extensiéon mayor a 1000 octetos.

TLS: (Transmission Layer Security) Es basado en el protocolo SSL
(Secure Socket Laye) utilizado principalmente en navegadores de Internet y
utiiza TCP para transporte. Se compone de dos partes: transporte y
handshake. EI primero provee un medio de transporte confiable y privado ya
gue sus paquetes son encriptados. El segundo se utiliza para establecer la
conexion, negociar las claves de encripcion y proveer autenticacion. SIP
aprovecha ambas ventajas de TLS sin embargo la encripcién y autenticacion

solo funcionan para conexiones de un salto.
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2.4. Clientes y Servidores SIP

2.4.1. Agentes

Agente usuario: UA, es un dispositivo que toma informacion de un
usuario y actia como un agente para establecer y cancelar sesiones con otros
agentes. Un UA debe mantener el estado durante las llamadas que origina o
participa, debe soportar UDP y también TCP si se transmiten mensajes
grandes. Debe contener aplicaciones cliente y servidor, también debe soportar
SDP para la descripcion de medios y debe anunciar sus habilidades y

caracteristicas en cada una de las peticiones que envia.

Agente presencial: PA, este dispositivo es capaz de recibir solicitudes de
suscripcion y generar notificaciones de estado definidas por SIP. Un PA
recolecta informacién presencial de un cierto nimero de dispositivos que puede
provenir de un servidor de registro, un dispositivo SIP o de cualquier otra fuente
gue no soporte SIP. Lo primero que realiza un PA es autenticar al suscriptor,

luego establece un dialogo y envia notificaciones a traves de este.

Agentes usuario espalda-espalda: B2BUA (Back-to-Back User Agent)
es un tipo de dispositivo que reformula una solicitud y la reenvia como una
nueva solicitud. Las respuestas a estas solicitudes también son reformuladas y
enviadas en sentido contrario. Se puede utiliza para ocultar la identidad de dos
dispositivos que se deseen comunicar, al modificar los mensajes evita que un
usuario conozca los parametros fundamentales del otro. Este tipo de
dispositivos contrasta con la naturaleza punto a punto del protocolo SIP y la

informacion puede sufrir aumentos en latencia y pérdida de paquetes.
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Figura 7. Red SIP con distintos gateways
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Fuente: Johnston, Allan B. SIP, Understanding the Session Initiation Protocol

2.4.2. Puertas de Enlace

También conocidos como gateways, son aplicaciones que funcionan como
interfases entre una red SIP y otras redes con diferentes tipos de sefalizacion.
Son basicamente un tipo de UA en el cual el usuario es otro protocolo y no un
humano. En un gateway SIP — H.323 se finaliza la ruta de sefalizacion
convirtiéndola en H.323, sin embargo el UA SIP y la terminal H.323 pueden
intercambiar informacion de medios RTP directamente el uno con el otro sin
tener que pasar por el gateway. En el caso de un gateway SIP — PSTN se
finalizan ambas rutas ya que este también convierte la informacion RTP que
viene de la red IP a un formato de linea. Esta conversion permite realizar
llamadas desde y hacia la PSTN utilizando SIP. La principal diferencia entre un
gateway y un UA es el nUmero de usuarios que soporta, un gateway puede

soportar cientos y hasta miles de usuarios, un UA solo uno.
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2.4.3. Servidores

Los servidores SIP son elementos de red que pueden ser programados
para cumplir distintas funciones, el protocolo define tres tipos de servidores.
Estos servidores pueden ser integrados légicamente en un solo equipo o
pueden funcionar como equipos separados, incluso algunos agentes pueden
tener funciones de redireccionamiento integrados. Esto esta especificado en el
RFC 3261.

Servidores Proxy: Este dispositivo recibe una solicitud SIP de un UA u
otro servidor Proxy y actia en nombre del UA re transmitiendo o respondiendo
a la solicitud. A este no se le permite modificar las solicitudes ni las respuestas
siguiendo reglas estrictas disefladas para mantener la transparencia de la
naturaleza punto a punto del protocolo SIP pero que le permiten al servidor
realizar valiosas funciones para los UA. Estos servidores tienen acceso a
bases de datos o servicios de localizacién para poder determinar hacia donde
realizar el proximo salto. Estas bases de datos pueden contener informacion
presencial, de registro SIP o de cualquier otro tipo que ayude a localizar a un
usuario. El servidor no necesita entender una solicitud SIP para reenviarla, este
solo debe responder a solicitudes enviadas por algun UA, no debe tener
habilidades multimedia y solo se basa en la informacion de los campos en los
encabezados. La Unica limitante al numero de servidores que pueden
retransmitir un mensaje se encuentra en el valor del campo Max-Forwards que se

decrementa con cada salto y se descarta el mensaje cuando este llega a cero.
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Servidores de redireccionamiento: Este Unicamente responde a
solicitudes pero no las retransmite, también utiliza bases de datos para buscar
usuarios. Esta informacién es enviada de regreso a quien realizé la solicitud en

un formato de clase de respuesta (3xx) que concluye la transmision.

Servidores de registro: Este tipo de dispositivo acepta solicitudes de
registro, transmitiendo la informacion del contacto a otros servidores
disponibles. Generalmente se requiere que el UA sea autenticado para evitar el
acceso a usuarios son autorizados. Una solicitud de registro puede ser utilizada
para obtener listas de usuarios registrados, eliminar registros de usuarios o

agregar direcciones URI al registro.

2.5. Comparaciéon SIP versus H.323

Ambos protocolos fueron disefiados por distintas entidades para
propositos completamente diferentes. H.323 fue desarrollado por la ITU, su
disefio e implementacion reflejan sus bases y herencia de PSTN ya que utiliza
codificacion binaria y reutiliza partes del protocolo de sefializacion ISDN. SIP
fue desarrollado por la IETF con perspectiva orientada hacia su escalabilidad y
el aprovechamiento de los recursos de Internet. Mientras que H.323 fue
desarrollado en la época de los inicios de VolP y videoconferencias sobre IP,
SIP y su arquitectura apegada a Internet sigue ganando auge y se esta
convirtiendo en el protocolo estandar para sefalizacion en redes IP de

telecomunicaciones o telefonia IP como también se le conoce.
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2.5.1. Diferencias fundamentales

La primera diferencia radica en sus esquemas de codificacién utilizados
por cada protocolo, mientras que SIP es un protocolo basado en texto como
HTTP y SMTP, H.323 utiliza mensajes con codificacion binaria ASN.1. Esto
resulta en una desventaja para H.323 ya que, aunque resulta en un mensaje
compacto, agrega complejidad a la implementacién. Un protocolo codificado en
texto no requiere de herramientas especiales para monitorear e interpretar
mensajes permitiendo el disefio de aplicaciones simples. Otra diferencia radica
en que H.323 es un protocolo exclusivamente de sefalizacion, cuando SIP
provee ademas de la sefalizacion informacién presencial y mensajeria
instantanea. Esta combinacién mas la utilizacién de direccionamiento siguiendo
el esquema URI brinda la movilidad mencionada anteriormente. También el es
importante notar que SIP ha sido adoptado por varios vendedores clave en el
campo de las PCs y de las telecomunicaciones, aunque puede que no
reemplace al H.323 en un corto plazo. Ambos han coexistido desde hace un
tiempo y poco a poco se han vuelto similares de cierta manera. Por ejemplo,
ambos protocolos nacieron en lados opuestos del espectro y poco a poco se
han ido acercando el uno al otro, SIP se disefio para emplear UDP
exclusivamente pero el soporte de TCP se ha vuelto cada vez mas importante,
por otro lado H.323 en un inicio no podia utilizar UDP exclusivamente.
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2.5.2. Ventajas de cada protocolo

H.323 es ampliamente utilizado en pequefias redes destinadas a
reemplazar a la PSTN en algunas redes para manejar llamadas telefonicas
simples y predomina en el mercado de las videoconferencias sobre IP. Sin
embargo SIP esta posicionado correctamente para manejar videoconferencias
sencillas utilizando web-cams, al parecer esta sera tendencia en un futuro para
las videoconferencias en general. La principal ventaja de SIP es simplemente

gue esta basado en la arquitectura de Internet.

2.5.3. Conclusioén

Aunque ambos protocolos poseen ciertas similitudes y a pesar que H.323
domina ciertos nichos en el mercado actualmente, SIP, con su codificacion
basada en texto, mensajeria presencial e instantanea y arquitectura basada en
Internet, esta destinado a ser el protocolo de sefializacién a elegir en el futuro

de las telecomunicaciones basadas en IP.
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3. OPERACION DE SIP

3.1. Mensajes de solicitud
3.1.1. Métodos

Las solicitudes SIP se conocen como métodos, funcionan como verbos en
el protocolo, ya que siempre solicitan una accion en especial. Existen seis
métodos, especificados en el documento RFC3261 (INVITE, REGISTER, BYE, ACK,
CANCEL y OPTIONS) y siete mas especificados en RFCs separados (REFER,
SUBSCRIBE, NOTIFY, MESSAGE, UPDATE, INFO Y PRACK).

INVITE se utiliza para establecer sesiones entre agentes. EI cuerpo de
mensaje incluye informacion del dispositivo que lo envia. REGISTER es utilizado
por un UA para comunicarle la direccion URI de un contacto a una red SIP, este
meétodo es necesario cuando un UA va a recibir lamadas de un servidor Proxy.
El método BYE se utiliza para terminar una sesion ya establecida, este solo es
utilizado por agentes que participen de una sesion y sus respuestas también
son generadas por otros agentes. ACK es la respuesta de confirmacién que se
envia al final de una solicitud INVITE, para los otros mensajes no es necesario
tener una respuesta de confirmacidén solo se utilizan mensajes de respuesta.
CANCEL finaliza busquedas o intentos de llamadas pendientes, puede ser
generado por agentes o por servidores y es utilizado Unicamente tiene efecto
sobre un INVITE ya que ningun otro método puede tomar tanto tiempo en
resolver. OPTIONS es utilizado para interrogar a un agente o servidor sobre sus

capacidades y disponibilidad, su respuesta a este debe ser una lista.
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El método REFER es utilizado por un agente para solicitar a otro agente el
acceso a una fuente URI o URL, este puede ser enviado desde dentro o afuera
de un dialogo existente. SUBSCRIBE es utilizado por un agente para establecer
una suscripcién con el proposito de recibir notificaciones de un evento en
particular, establece un dialogo entre un agente presencial y un agente de
usuario. NOTIFY es el mensaje utilizado por un agente de usuario para proveer
informacion de algin evento en particular, es la respuesta al método descrito
anteriormente. MESSAGE se utiliza para transportar mensajes instantaneos (IM)
utilizando SIP, generalmente consiste de un mensaje corto intercambiado en
tiempo real por dos participantes de una conversacion. Estos pueden ser
enviados dentro o fuera de un dialogo, pero estos no pueden formar un dialogo
por si mismos. INFO envia informacion de sefalizacion de una llamada hacia
otro agente de usuario con el que se desee establecer una sesion, no envia
caracteristicas de los medios utilizados para realizar la llamada. PRACK, este
método es utilizado para enviar un mensaje de recepcion satisfactoria
provisional. Finalmente el método  se utiliza para modificar el estado de una
sesion sin cambiar el estado del dialogo, puede utilizarse para silenciar una
llamada (mute), colocar la llamada en espera (hold) o para modificar atributos

antes de establecer la sesion.

34



3.1.2. Esquemas URI y URL utilizados por SIP

El protocolo SIP puede utilizar cierto nimero de direcciones utilizando
esquemas URI y URL. Estas direcciones se utilizan en distintos lugares dentro
de los encabezados de mensajes para indicar un destino en particular. Un
ejemplo de SIP URI utiliza el esquema anteriormente descrito SIP “.”, seguido
de un nombre de usuario y un host o bien una direccion IP seguido por otro “:” y

el nimero de puerto e incluso por un “;” y una serie de parametros extra.

SIP:armando.galvez@ingenieriausac.edu:5060;transport=udp;user=ip

Tabla Ill. Esquemas URI utilizados por SIP

Esquema | Significado Utilizacion

sip SIP URI Utilizada en encabezados de mensajes

sips SIP URI segura | Igual que una SIP URI, provee encripcion
utilizando TLS

tel URI de telefonia | Representa un nimero telefénico

pres URI presencial Utilizada para representar el URI de un
agente presencial

im URI mensaje | Cliente de mensajeria instantanea

instantaneo

mailto URL de correo Puede incluirse en respuestas de registro o
redireccionamiento

http URL de web Puede utilizarse en encabezados para enviar
mensajes de alerta o error.
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En el ejemplo anterior se utiliza el puerto 5060 que es el asignado al
protocolo SIP, para una direccion SIPS URI el puerto seria el 5061. El
parametro transport indica el protocolo de transporte a utilizar, UDP
generalmente. Existen otros parametros que indican el método, tiempo de vida
del mensaje (i), direcciones multicast (maddr), etc. Una SIPS URI tiene la
misma estructura, pero inicia con el nombre sips, e implica que utilizara
transporte TLS y sus mecanismos de seguridad. Cuando aparece el parametro
user=phone Se asume que el parametro usuario corresponde a un numero
telefonico y permite la utilizacion de parametros adicionales en la URI. El
esquema URI de telefonia puede ser utilizado para identificar un recurso por
medio de un numero telefénico. Existen dos tipos de numeros, locales y
globales. Como su nombre lo indica, los locales se pueden utilizar solo en

ciertas areas y los globales en cualquier parte.

3.1.3. Cuerpo del mensaje

El cuerpo de un mensaje SIP contiene distintos tipos de informaciéon y a
veces tiene cuerpo de mensaje, esto lo especifica un campo de encabezado
llamado Content-Disposition. EXisten campos que especifican el formato del
cuerpo del mensaje, su codificacion y el nimero de octetos en un mensaje.
Esto Ultimo es bastante Gtil para saber donde finalizan los mensajes ya que
varios de estos pueden ser transmitidos en un paquete TCP. Los cuerpos de
mensaje SIP no debe exceder el tamafio del MTU UDP de la red ya que los
servidores Proxy pueden rechazar los mensajes si son demasiado largos. Los
mensajes transportan la informacién del cuerpo de mensaje de la misma

manera que lo hace un correo electronico con archivos adjuntos.
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3.2. Mensajes de respuesta

Un mensaje de respuesta es generado por un agente o servidor SIP que
ha recibido una solicitud, estos mensajes pueden contener campos de
informacion adicionales o bien pueden ser simples confirmaciones de recibido.
Estos se componen de un codigo y una frase descriptiva, en si SIP podria
funcionar Unicamente con el cddigo. Existen seis tipos de respuesta posibles
para los mensajes SIP, cinco fueron tomados prestados de HTTP y el sexto fue

creado para SIP exclusivamente.
3.2.1. Tipo informacional 1xx

Los mensajes tipo informacional son utilizados para indicar el progreso de
una llamada, pueden contener cuerpo de mensaje y utilizan el codigos 1xx.
Podemos mencionar entre algunos de estos mensajes: 180 Ringing, descrito
anteriormente; 100 Trying, indica que alguna accion se esta realizando; 181 Call Is
Being Forwarded, que indica que la llamada esta siendo transferida hacia otro
punto y se utiliza cuando el proceso puede tomar mucho tiempo para brindarle
informacion del status al usuario; 182 Call Queued, utilizado para indicar que el
mensaje INVITE ha sido recibido y que se procesard en una cola; 183 Session
Progress, contiene informacién sobre el progreso de una sesion, generalmente
se utiliza para brindar tonos de ocupado, de ring 0 anuncios pregrabados
cuando se realizan conexiones hacia la PSTN. Este ultimo mensaje permite

establecer una sesion antes de que la llamada sea respondida.
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3.2.2. Tipo exitosos 2xx

Indican que la solicitud se ha realizado exitosamente o que ha sido
aceptada. La respuesta 200 OK tiene dos usos en SIP, en el caso en que se
utiliza para aceptar una invitacion a una sesion, este incluye un cuerpo de
mensaje que contiene la informacion requerida de los medios utilizados.
Cuando se utiliza como respuesta a otras solicitudes indica la recepcién exitosa
de la solicitud y detiene las posibles retransmisiones. 202 Accepted, indica que la
solicitud ha sido entendida y aceptada por el servidor aunque no implica que se

este procesando.

3.2.3. Tipo redireccionamiento 3xx

Este tipo de respuestas generalmente son enviadas por un servidor SIP
que actua como un servidor de redireccionamiento en respuesta a una
invitacion, también se utilizan para implementar servicios de redireccionamiento
de llamadas. Entre estos tenemos: 300 Multiple Choices, que contiene varios
camos Contact indicando que el servicio de localizacion ha indicado mdltiples
posibles localizaciones para la SIP URI; 301 Moved Permanently, indica en el
campo Contact su nueva direccion URI permanente que puede ser almacenada;
302 Moved Temporarily, contiene una URI que es valida pero no permanente; 305
Use Proxy, contiene una URI que corresponde a un servidor Proxy que brinda
informacion autoritativa acerca del usuario que se desea contactar; 380 Alternative
Service, esta responde una URI que indica el tipo de servicio que el usuario
llamado desearia, puede ser un redireccionamiento a un servidor de mensajes

de voz.
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3.2.4. Tipo error del cliente 4xx

Este tipo de respuesta es utilizado por servidores 0 agentes para indicar
que la solicitud no pudo llevarse a cabo segun lo solicitado. La respuesta
especifica del cliente debe incluir en los campos de informacion la razén del
error y como puede reformularse la solicitud, esto para que la solicitud no
vuelva a enviarse sin ser modificada. Entre estas respuestas podemos
mencionar las que indican que receptor no ha entendido la solicitud, 400 Bad
Request. Las que indican que el receptor necesita de parametros adicionales
para poder procesar la solicitud: 406 Not Acceptable, 407 Proxy Authentication Required,
411 Length Required, 421 Extension Required, 429 Provide Referror Identity. Algunas
simplemente indican que se necesitan permisos especiales para acceso 0
utilizacion de recursos: 402 Payment Required, 403 Forbidden, 428 Use Authentication
Token. Otras envian mensajes de error debido a falta de informacién o
informacion errénea en los campos: 409 Conflict, 413 Request Entity Too Large, 414
Request-URI Too Long, 416 Unsupported URI Scheme, 420 Bad Extension, 484 Address
Incomplete, 485 Ambiguous, 493 Requiest Undecipherable. También estan las que
indican el estado temporal o permanente de la localizacién del usuario: 404 Not

Found, 410 Gone, 480 Temporarily Unavailable, 486 Busy Here, 491 Request Pending.
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3.2.5. Tipo error de servidor 5xx

Este tipo de respuestas indican que el mensaje no pudo ser procesado
debido a algun problema con el servidor, pueden contener en el campo Retry-
After un periodo de tiempo de espera para poder reenviar la solicitud. 500 Server
Internal Error, indica que el servidor tiene algun problema que le impide procesar
la solicitud. 501 Not Implemented, cuando el servidor no tiene la capacidad de
procesar la solicitud requerida. 502 Bad Gateway Yy 504 Gateway Time Out, €S
enviada por un servidor Proxy cuando actia como puerta de enlace y existe
algun problema en la otra red que impide la realizacién de la solicitud. 503
Service Unavailable, indica que el servicio solicitado no esta disponible
temporalmente. 505 Version Not Supported, indica que la solicitud es rechazada

debido a que la version del protocolo no es compatible.

3.2.6. Tipo error global 6xx

Estas respuestas indican que el servidor sabe que la solicitud no podra
llevarse a cabo en ningin momento y no debe ser reenviada a otros servidores.
Entre estas tenemos: 600 Busy Everywhere, que es una version global del mensaje
486 Busy Here; 603 Decline, al igual que la anterior indica que el receptor esta
ocupado o no desea contestar la llamada; 604 Does Not Exist Anywhere, €S una
especie de 404 Not Found con aplicacion global; 606 Not Aceptable, se utiliza para
implementar negociacion de sesiones e indica que algunos aspectos de la

sesion no son aceptables pero que otros si.
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3.3. Campos de encabezado

Generalmente estos siguen las reglas de HTTP e incluyen toda la
informacion necesaria para el establecimiento de sesiones y el manejo de

mensajes en SIP.
3.3.1. Campos comunes en mensajes de solicitud y respuesta

Existen dieciséis campos de encabezado comunmente utilizados tanto en
mensajes de solicitud como en mensajes de respuesta. Alert-Info €S un campo
gue puede usarse para indicar la URI de cierto tipo de tono en especial. Allow-
Events es utilizado para indicar que tipo de eventos son soportados. Call-ID es un
campo obligatorio en todas las solicitudes y respuestas SIP, es la parte que
identifica cada una de las llamadas entre agentes. El campo Contact se utiliza
para presentar la URI de un recurso solicitado. CSeq almacena un namero
decimal que contabiliza una secuencia de comandos realizados. Date indica la
fecha en la que se envio el mensaje en un formato similar a HTTP. EI campo
From es obligatorio que indica quien es el generador de la solicitud por medio de
SIP URI. organization es utilizado para indicar la organizacién a la cual pertenece
el generador del mensaje. Record-Route se utiliza para crear una ruta a través de
un Proxy para que las solicitudes subsecuentes en una sesion puedan
realizarse directamente entre dos agentes. Retry-After indica el tiempo en el que
un recurso o servicio estard disponible nuevamente. Subject se utiliza para
indicar el tema de la sesion, puede ser utilizado como mensaje de llamada para
gue el usuario receptor decida si contesta 0 no la llamada. Supported este
campo se utiliza para hacer una lista de las opciones implementadas por un

agente o servidor. El campo Timestamp Se utiliza para marcar el tiempo exacto
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en el que una solicitud fue generada, utiliza algin formato numérico. To es un
campo obligatorio que indica quien va a recibir el mensaje por medio de un SIP
URI. User-Agent nos brinda informacién acerca del agente que genera la
solicitud. Via es un campo utilizado para grabar la ruta tomada por una solicitud

y se utiliza para enviar de regreso la respuesta a dicha solicitud.

3.3.2. Campos exclusivos para mensajes de solicitud

El campo Accept esta definido en HTTP y se utiliza para indicar que tipos
de medios de Internet son soportados en el cuerpo de mensaje. Accept-Contact
especifica hacia que URIs puede ser enviada la solicitud en un Proxy, ademas
puede contener otros parametros para darle control al usuario sobre la manera
en que se maneja el mensaje en el Proxy. Accept-Encoding Y Accept-Language,
también estan definidos en HTTP y se utiliza para especificar el esquema de
codificacion y el lenguaje utilizado en el cuerpo de mensaje. Authorization €S un
campo que se usa para enviar las credenciales de un usuario o agente. Call-Info
provee una URI con informacion relativa a la configuracion de la sesion. Event
se utiliza para indicar que paquete de evento esta siendo utilizado por el
método. In-Reply-To se utiliza para indicar como referencia el call-ID en caso de
gue no se haya podido establecer una sesion o llamada. Join se utiliza para
almacenar la informacion requerida para unificar dos dialogos o sesiones.
Priority ¥ Privacy es utilizado por un agente para establecer la urgencia y el nivel
de privacidad de una solicitud respectivamente. Proxy-Authorization Yy Proxy-
Require contienen informacién relativa a servidores Proxy, el primero porta las
credenciales de un agente segun solicitud de un servidor y el segundo una lista

de las capacidades y extensiones que un agente requiere de un Proxy.
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P-Asserted-ldentity Y P-Preferred-ldentity, €l primero se utiliza entre dos
intermediarios seguros para identificar un agente autorizado y el segundo es
utilizado por un agente para indicarle a un intermediario seguro que identidad
prefiere. Max-Forwards indica el maximo numero de saltos permitidos para un
mensaje. Reason puede utilizarse para indicar la razén del porque un intento
esta siendo cancelado. Refer-To Y Reply-To contiene una URI o URL a la cual se
esta haciendo referencia y a quien se debe responder, respectivamente.
Referred-By provee al receptor informacion sobre quien refiere. Replaces se utiliza
para el control de llamadas. Reject-Contact almacena una URI de la cual no se
puede enviar mensajes. Request-Disposition puede utilizarse para solicitar a los
servidores un redireccionamiento o busqueda paralela. Require se utiliza para
hacer una lista de los recursos que un agente requiere para procesar una
solicitud. Route provee la informacién correspondiente a la ruta. RAck se utiliza
para confirmar de recibido a una respuesta provisional.  Session-Expires
especifica el tiempo en el que una sesidn expirard. Subscription-State indica el

estado actual de una suscripcion.

3.3.3. Campos exclusivos para mensajes de respuesta

Authentication-Info puede ser incluido en respuestas cuando se utiliza
autenticacion mutua. Error-Info se utiliza para enviar informacion adicional
respecto a alguna falla que haya ocasionado un error. Min-Expires Se utiliza en el
mensaje 423 Interval Too Brief enviado por un servidor de registro que rechaza una
solicitud debido a que los contactos tienen un tiempo muy corto de vida. Min-SE
se incluye en la respuesta 422 Session Timer Interval Too Small indicando un ndmero
de segundos que es el minimo tiempo permitido para la sesion. Proxy-

Authenticate Y WWW-Authenticate, la primera es una peticion que se hace a un
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Proxy para que este provea las credenciales necesarias, incluye la naturaleza
de la peticién y la segunda se hace a un agente. Server es utilizado para
proveer informacion correspondiente al agente que genera la respuesta.
Unsupported indica las aplicaciones que no son soportadas por el servidor.
Warning se utiliza en las respuestas para proveer informacion mas especifica
acerca de algun problema. RsSeq es utilizado en respuestas provisionales de

tipo 1xx para solicitar transporte confiable.

3.3.4. Campos en el cuerpo de mensaje

Recordemos que el cuerpo de mensaje es como un archivo que se adjunta
al mensaje, estos campos contienen informacion acerca del cuerpo de mensaje.
Allow se utiliza para indicar los métodos que pueden ser utilizados por el usuario
que responde. Content-Encoding, Content-Disposition, Content-Language, Content-Length
y Content-Type indican: el esquema de codificacion, la funcion, el lenguaje, el
namero de octetos y el tipo de medio utilizados por el cuerpo de mensaje
respectivamente. Expires se utiliza para indicar el intervalo de tiempo en el que
es valido el contenido de un mensaje. MIME-Version se utiliza para indicar la

version del protocolo MIME que se utilizé para crear el cuerpo de mensaje.
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3.4. Flujo de llamada

A continuacion se presentan tres posibles casos en los que se puede

establecer una sesion SIP.
3.4.1. De SIP hacia PSTN utilizando puerta de enlace

Este caso representa una llamada telefénica realizada desde un
dispositivo SIP hacia un teléfono de la red de telefonia. Se utiliza una SIP
gateway para conectarse a la PSTN, el proceso puede describirse en algunos
pasos. El teléfono SIP recolecta los digitos a marcar y los coloca en una SIP
URI utilizada en los encabezados correspondientes. El usuario puede marcar el
namero completo, incluyendo codigos de area y de pais, pero también se puede
configurar el dispositivo SIP para que este los agregue a una URI global. Se
debe configurar el teléfono SIP con una IP del gateway PSTN para que este
pueda enviar una invitacion directamente al dominio de este. El gateway inicia
la llamada hacia la PSTN seleccionando una troncal hacia el siguiente switch de
la red. Los digitos marcados del mensaje SIP (INVITE) ahora son decodificados
y codificados nuevamente a lenguaje de PSTN, luego el switch envia un
mensaje indicando que la troncal ha sido tomada y se utilizara para establecer
el canal de comunicacién en dos direcciones. Cuando se generan los tonos de
llamada, el gateway envia la respuesta 183 Session Progress indicando que este
iniciara la transmisién de audio por RTP para ser escuchada por el usuario que
llama indicandole que la llamada esta en progreso. La llamada se completa
cuando es contestado el teléfono en el otro extremo, lo que hace que el
gateway envie una respuesta 200 OK al dispositivo SIP y este la confirma.

Como ya existia una transmisién de audio RTP esta se mantiene y se inicia el
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intercambio de mensajes de voz. Para finalizar la llamada, el usuario que llama
envia un BYE hacia el gateway y este lo envia hacia la PSTN y contesta un 200
OK de regreso. La PSTN utiliza su sefializacion interna para terminar la sesion
de su lado. Este ultimo intercambio de mensajes para finalizar llamadas no

depende de la respuesta de uno del otro.

En un caso inverso, una llamada iniciada por la PSTN hacia un teléfono
SIP, el gateway recibe la solicitud y genera una invitacion al usuario a través de
un servidor Proxy. Este busca en una base de datos el nimero en la invitacion
y este esta relacionado a una URI que le da la ubicacion del teléfono SIP. Al
ser contactado el teléfono SIP envia una sefial de que esta procesando la
llamada e inicia la transmisién de voz cuando el usuario contesta el teléfono de

ese lado.

Figura 8. Elementos involucrados en una llamada de SIP a PSTN

Teléfono convencional

Teléfono SIP PSTN gateway Switch de telefonia

3.4.2. Busqueda Paralela

En este caso el dispositivo que inicia la llamada recibe distintas
ubicaciones posibles para el usuario al que se desea llamar. En vez de intentar
con las posibilidades una a la vez, el agente de usuario utiliza busqueda
paralela enviando invitaciones a las distintas posibles ubicaciones. Al no

encontrarse en una ubicacion, esta devolvera un mensaje 404 Not Found; 0 bien
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un 180 Ringing que indica que lo esta buscando. Pero el usuario que responda a
la ubicacion correcta enviarA un 180 Ringing seguido de un 200 OK.
Automaticamente se cancelan todas las demas solicitudes en proceso ya que el

usuario ha sido encontrado y puede iniciarse la sesion.
3.4.3. H.323 hacia SIP

Otra posibilidad que se debe tomar en cuenta y que prueba la
interoperabilidad del protocolo SIP con otro protocolo de VoIP es una llamada
entre una terminal H.323 y una SIP a través de un gateway H.323/SIP.
Suponiendo que la terminal H.323 es la que inicia la llamada, el gatekeeper es
el encargado de convertir el alias H.323 en una direccién servida por el
gateway. La parte H.323 abre los canales TCP de su lado, el gateway
responde de la misma manera abriendo el canal TCP y envia un mensaje INVITE
hacia un Proxy y este lo envia hacia el receptor de la llamada. En este caso,
los mensajes utilizados por H.323 no tienen ninguna informaciéon sobre los
medios utilizados, por lo que el INVITE tampoco. El receptor envia un mensaje
180 y luego un 200 para indicar que ha contestado la llamada, la informacion de
los medios que esta en el cuerpo de mensaje SDP se almacena en el gateway y
este se encarga de la traduccion entre H.323 y SIP. Una vez la parte H.323
termina de hacer el intercambio correspondiente a sus cédigos, se establece la

sesion multimedia confirmando con un mensaje ACK.

Figura 9. Elementos involucrados en una llamada H.323 hacia SIP

&H——5->0— E

Terminal H.323 Gatekeeper Gateway SIP/H.323 Seridor Proxy Terminal SIP (PC)

Fig no. 9 Elementos involucrados en llamadas H.323 hacia SIP
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4. ANALISIS TECNICO Y ECONOMICO

4.1. Convergencia sobre redes ya establecidas

Es obvio que cualquier nueva solucién tecnologica que implique
convergencia de redes debe acoplarse a algun estandar ya establecido para
gue sea rentable. Y la opcidon mas viable es la de adaptarse a la estructura IP
debido a su amplio desarrollo y al auge que ha tomado el Internet. Es por eso
que es indispensable realizar un analisis a fondo de la factibilidad de
implementar el protocolo SIP para el manejo de sesiones multimedios sobre
una red IP, en donde generalmente se maneja exclusivamente trafico de datos.
En base a lo expuesto en los capitulos anteriores con respecto a los conceptos
y funcionamiento del protocolo SIP, a continuacién se proponen algunas
consideraciones importantes y un analisis de factibilidad econémica para la

implementacion de una solucién de este tipo.
4.2. Consideraciones Importantes

4.2.1. Criterio de seleccion de productos y proveedores

Uno de los primeros pasos para implementar una red convergente con
servicios de VolP utilizando el protocolo SIP es seleccionar adecuadamente los
equipos a utilizar y el proveedor de estos. Se debe iniciar haciendo una
evaluacion de las necesidades que haya que cubrir; pueden tomarse en cuenta
paradmetros como: tamafio de la red, requerimientos del usuario sobre sefial de

voz, aplicaciones especializadas, mensajeria, etc.
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También se debe prestar atencidén a los conocimientos que estos equipos
requieren de parte de los usuarios o administradores de la red, ya que de nada
serviria tener los mejores equipos si nadie va a poder utilizarlos. Las
caracteristicas del equipo seleccionado deben ser las que mas se adecuen a
las necesidades anteriormente mencionadas. Otros factores a considerar
incluyen la experiencia del proveedor en el campo de VolP e incluso la
solvencia economica del fabricante. Esto debido a que se requerira el respaldo
del proveedor para mantener la red en éptimo funcionamiento. Finalmente no

podemos descartar el factor precio, aungue no sea el mas decisivo.

4.2.1.1. Requerimientos de hardware

El hardware utilizado debe poseer algunas caracteristicas importantes. Si
se van a utilizar soluciones basadas en PC es importante que sean escalables y
confiables, por lo tanto es vital que los equipos (gateways, servidores y otros)
puedan facilmente aumentar la capacidad de trafico que manejan. Uno de las
consideraciones importantes al hablar de escalabilidad en la topologia de la red
se refiera al nimero de enlaces que se van a conectar eventualmente a un
nodo de VolP. Asi como también se debe tomar en cuenta el nimero de nodos
adicionales que eventualmente podrian ser agregados cuando sea necesario
escalar a un nivel mas alto y poder mantener la misma topologia. La
interoperabilidad del hardware es obligatoria ya que se va a trabajar con
distintas tecnologias, incluso es recomendable que el fabricante de los
productos participe del desarrollo de estandares a nivel mundial para garantizar

su compromiso con la solucion que ofrece.
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4.2.1.2. Requerimientos de software

Se debe asegurar que el fabricante tenga completo soporte sobre el
protocolo SIP ya que es indispensable estar al dia a los cambios realizados
conforme el estandar vaya evolucionando. Esto no solo es critico para la
correcta operacion del sistema, sino que también asegura la inversion en el
tiempo. También se requiere interoperabilidad con aplicaciones de terceros
para facilitar una rapida expansion e implementacion de nuevos servicios. Se
siguiere una plataforma de software integrada ya que evita tener sistemas de
administracion duplicados y facilita el desarrollo de nuevos servicios. En el
mejor de los casos el proveedor debe tener buena relacion con otros
proveedores que pueden ayudar a implementar aplicaciones de valor agregado

como servicios de fax, mensajeria, VPNs, etc.

4.2.2. Esquema de Implementacion

Una vez se haya seleccionado el producto y el proveedor se debe
proceder a la planificacién de la implementacion de la solucién. Se identificaran

cinco pasos fundamentales para la correcta planeacion e implementacion.

Paso 1. Establecer las prioridades de la aplicacion: Las prioridades se
establecen basandose en las necesidades de los futuros usuarios y en base a
estas se debe planificar la implementacion.

Paso 2. Auditoria de la red: A continuacion se procede a disefar la red
convergente tomando en cuenta las redes ya implementadas. Es
recomendable realizar un estudio del trafico de la red de datos para determinar

gue protocolos utilizan la red y evaluar los requerimientos de ancho de banda
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de cada uno. Se deben establecer politicas para establecer prioridades a
ciertas aplicaciones que son indispensables y aislar el tipo de trafico o

protocolos que utilizan.

Paso 3. Objetivos de la red: El proximo paso es establecer que tipos de
trafico debe soportar la red, es decir, establecer las aplicaciones que utilizaran
los usuarios e incluso el nivel de calidad de servicio que estan de acuerdo a
aceptar. Esto ayuda a definir y priorizar los objetivos de la red convergente, ya
que esta puede ser orientada en distintas direcciones. Dependiendo de los
objetivos, se podria crear una red una red dedicada al desarrollo de nuevas
aplicaciones que ayudarian a fortalecer la eficiencia y la productividad, también
puede que se disefie una que sirva para ahorrar costos de operacién al
optimizar los recursos disponibles sacrificando un poco la calidad de los

servicios.

Paso 4. Disefio técnico y planeamiento de la capacidad: En esta etapa
se debe determinar el criterio de disefio a utilizar para adaptar la red IP para
que soporte SIP VolP. Existen algunos parametros clave que se deben tomar
en cuenta como: tipo de codificacion y compresion, estos son determinados por
las aplicaciones a utilizar y el ancho de banda disponible; Técnicas de QoS, en
esta etapa es recomendable que las politicas especificas para cada tipo de
trafico hayan sido definidas; Planificacion de capacidad de ancho de banda,
esta debe tomar en cuenta los encabezados, el tipo de compresion, la
utilizacién y dependera también del tipo de transporte utilizado por SIP para el
envio de mensajes. También se debe definir el plan de marcacion o dial plan
que se utiliza para que el gateway “entienda”’ los digitos marcados por el

usuario y pueda realizar una llamada.
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Paso 5. Lanzamiento de la red: Esta etapa incluye la planificacion de la
implementacion en si, esta se hace necesaria ya que la mayoria de
aplicaciones en redes no pueden detenerse mientras se implementa la nueva
red. Se recomienda realizar pruebas de laboratorio para probar la solucion,
como segundo paso se puede seleccionar algunos usuarios clave para realizar
pruebas piloto. Para estas se puede seleccionar un numero de usuarios
previamente capacitados que posean alguna otra forma alternativa de realizar
sus llamadas si en caso la solucidn no llegara a funcionar y se pueden realizar
ajustes de ultimo minuto para su funcionamiento 6ptimo. Cuando la fase piloto
se completa satisfactoriamente se procede a implementar el plan de
lanzamiento para el resto de la red.

4.2.3. Transparencia

La solucion a implementar debe soportar los equipos que tradicionalmente
se utilizaban con la red de voz, entre estos estan maquinas de fax, teléfonos
convencionales y servicios de conferencias. En cierto momento puede que una
parte de los usuarios utilicen el viejo sistema y otra parte el nuevo. Por eso es
indispensable que ambos sean compatibles tanto en el periodo de transicién

como para la interaccion con otras redes publicas no convergentes.

4.2.4. Disponibilidad de la solucién

Uno de los aspectos mas dificiles de igualar respecto a la red de telefonia
convencional es la robustez de esta. Los usuarios esperaran que la solucion a
implementar tenga el mismo nivel de confiabilidad y disponibilidad. Esto
requiere que se preste atencion en el momento del disefio a las posibles
fuentes de error que puedan “botar” el servicio. Esto implica que la red IP debe
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ser diseflada con un alto nivel de tolerancia de fallas y redundancia.
Generalmente este es uno de los factores que elevan considerablemente el
precio del lanzamiento de una red convergente y por ello quien disefia debe
tener claras las necesidades y tolerancias de los usuarios. Incluso en una red
redundante y con alta tolerancia a fallas es muy dificil alcanzar la confiabilidad
deseada simplemente porque intervienen muchos mas dispositivos, como
conmutadores y enrutadores, entre el servidor de voz y el usuario.
Generalmente se debe decidir entre ofrecer nuevas aplicaciones y tecnologias o
mantener la confiabilidad del sistema tradicional. Muchas de las redes
convergentes en la actualidad son una mezcla de redes tradicionales y

convergentes.

4.2.5. Calidad de servicio (QoS)

Se han mencionado anteriormente la importancia de la implementacion de
politicas de calidad de servicio para la implementacién de VolP en una red
convergente. Incluso en una red IP con buena administracion de ancho de
banda y latencia se hace necesario implementar politicas para garantizar que
los requerimientos de ancho de banda del trafico de voz, datos y video se
cumplan. Actualmente en la industria se esta trabajando con esquemas
disefiados para toda la red en general y se han desarrollado herramientas que
pueden manejar estos esquemas de calidad. Se ha introducido el concepto de
administracion de redes basada en politicas. La mayoria de estas redes utilizan
un servidor que funciona como administrador de las politicas que dictan como
deben tratarse los distintos tipos de trafico en la red. Estas politicas incluyen
niveles de prioridad para paquetes de aplicaciones y protocolos en la red,

manejando la prioridad de servicios de voz, correo electrénico, Internet, datos,
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etc. La principal ventaja de un servidor de politicas es la posibilidad de
controlar las disposiciones de QoS desde un punto central en la red, evitando la
configuracion de parametros adicionales en distintos equipos de la red. Esto
ahorra tiempo y elimina posibles fuentes de error mientras facilita la

implementacion de nuevos dispositivos en la red.

4.2.6. Seguridad

Otro tema importante es el de la seguridad. Generalmente cuando se
habla de redes de voz, la seguridad se concentra en evitar fraudes de llamadas
y seguridad publica. Para evitar el fraude de cobros se evita el acceso a lineas
a usuarios no autorizados para que no pueda aprovecharse de estas. Se
pueden habilitar sistemas de “clase de servicio” y restricciones para que los
usuarios no autorizados no puedan acceder a las lineas exteriores; esto implica
gue el sistema debe tener mecanismos para evitar que alguien pueda cambiar
estas restricciones en su propio beneficio. Esto requiere de la utilizacion de
claves y de firewalls para restringir el ingreso a la red. La seguridad publica
incluye el acceso a servicios como numeros de emergencia de tres digitos, asi
como la prevencion o al menos el rastreo de llamadas mal intencionadas. Las
redes convergentes también son vulnerables a ataques de hackers y viruses
gue pueden corromper servidores de voz. Existen también muchas
herramientas que pueden monitorear el contenido de los paquetes en una red y
alguien podria decodificar llamadas y escuchar conversaciones privadas. Para
esto existen otras muchas herramientas y soluciones como encripcion o VPNSs;

también se debe limitar el acceso a las IP PBX y servidores VoIP.
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4.3. Analisis econdmico de la solucion

4.3.1. Aplicacion real

Para poder realizar un estudio de los beneficios econdmicos que se
obtienen al implementar una red convergente basada en el protocolo SIP es
necesario plantear un caso concreto. Tomemos pues como referencia el caso
de una empresa fabricante y distribuidora de productos de limpieza para el
hogar e industria con operaciones regionales en toda Centroamérica. Las
oficinas centrales y planta de produccién sen encuentran en la ciudad de
Guatemala. Teniendo sucursales distribuidoras en El Salvador, Honduras,
Nicaragua y Costa Rica. El negocio de la empresa es vender los productos de
limpieza que fabrica, cuenta con una red de vendedoras que promocionan los
productos por medio de un catalogo y ellas son las Unicas que tienen contacto
directo con el cliente. Los reclamos, solicitudes o inquietudes son canalizados a
través de las vendedoras. Existen cinco centros de distribucion o tiendas en la
ciudad de Guatemala donde se puede comprar el producto directamente; en el
resto de paises de la region existen cuatro tiendas por pais. Es hacia estas
tiendas donde se lleva el producto, que las vendedoras solicitan con

anticipacion, para que puedan recogerlo y entregarlo a sus clientes.

La empresa estd ampliando su paleta de productos a nivel local y
regional. La legislacién de cada pais difiere en requisitos de importacion que
deben cumplir los productos como registros sanitarios, tipo de empaque,
precauciones, etc. Por lo que es necesario tener un canal de comunicacién
abierto entre las oficinas centrales, las oficinas regionales y las autoridades

correspondientes en cada pais.
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Las oficinas centrales estan dentro de las mismas instalaciones que la
planta de produccion, lo que facilita la comunicacion dentro de la empresa. En
la actualidad la empresa cuenta con una red puramente de datos por medio de
la cual se gestionan los pedidos para cada pais, correos electronicos y envio de
informacion gerencial. Esta red se compone de cinco grupos de operacion, uno
de ellos es su centro de operaciones en Guatemala y los otros cuatro sus
centros de distribucién en cada pais de la region en que opera, ver figura 10.

La red del centro de operaciones en Guatemala se compone de:

e servidores de datos y correo electrénico,

e alrededor de 148 estaciones de trabajo,

e cinco sub-redes para las tiendas que se conectan por medio de enlaces
de datos dedicados con 256Kbps de ancho de banda

¢ 4 enlaces de datos dedicados gestionados por un NSP (Network Service
Provider) que opera a nivel regional.

e En la parte de telefonia se cuenta con una planta PBX con 160
extensiones internas disponibles y capacidad de manejar 6 lineas de la
PSTN local.
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Figura 10. Red de datos actual
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Las redes de datos en los centros de distribucion tienen las siguientes

caracteristicas:

e Un servidor de datos y uno de correo electrénico,

e alrededor de veinticuatro estaciones de trabajo,

e cuatro sub-redes ubicadas en cada tienda (cuatro por pais) hacia las
cuales existe un enlace de datos dedicado con 256Kbps cada uno

¢ Un enlace de datos regional gestionado por un proveedor de servicio de
datos (DSP) con operacion en la region.

e Se utiliza un sistema de telefonia convencional gestionando un promedio
de 5 lineas telefénicas por pais administradas por una planta telefonica
PBX con 30 extensiones internas funcionales, de las cuales 24 de ellas
tienen terminales con capacidades para transferencia de llamadas entre

otras.

Para poder reducir los costos de operacién de la empresa se sugiere
implementar un sistema de transmision de voz sobre IP utilizando protocolo SIP
implementando caracteristicas de convergencia sobre la red de datos ya
existente en la empresa. Se propone implementar un servidor por pais, que
estén basados en Linux y que integren las funciones correspondientes. Esto es
posible debido al avanzado desarrollo de aplicaciones como SIP Express
Router y Asterisk que estan basadas en la plataforma Linux y pueden ser
implementadas casi en cualquier distribucion. También se puede hacer uso de
teléfonos virtuales o softphones implementados en las computadoras de las
estaciones de trabajo para ahorrar fondos de inversion en teléfonos SIP. Sin

embargo es necesario invertir en hardware para implementar los servidores,
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interfases para teléfonos convencionales/SIP y especialmente en equipo para
asegurar QoS. Otro punto importante es el céalculo del ancho de banda
adicional que sera requerido al NSP para que los enlaces de datos regionales
sigan funcionando correctamente. Incluimos en el analisis el costo de la
capacitaciéon al personal y la mano de obra de instalacion de software y
equipos. Para el correcto funcionamiento de este sistema se necesita aumentar
el ancho de banda de los enlaces regionales a 1024K y los de las tiendas a

512K. Enlafigura 11 se muestra el diagrama de la red propuesta.
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Figura 11. Red de datos propuesta
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4.3.2. Matriz financiera

La parte fundamental en este estudio econdmico es la matriz financiera
que incluye los gastos de inversion y los ingresos por beneficios generados por
el proyecto. Esta matriz permite encontrar parametros de decision como el
Valor Actual Neto (VAN) y la Tasa Interna de Retorno (TIR). También permite
el calculo del Punto de Equilibrio que indica el periodo aproximado en el que se
deberia recuperar la inversion y facilita el calculo de la relacién Beneficio /
Costo. Se ha tomado en cuenta el valor del dinero en el tiempo suponiendo una
tasa de ganancia durante cinco afios de 7% no cumulativa como tasa interna

aceptable. El proyecto sera rentable si se cumple con lo siguiente:

El Valor Actual Neto (VAN) calculado debe ser mayor o igual a cero.
La Tasa Interna de Retorno (TIR) debe ser mayor a la tasa interna aceptable
(establecida en un 7%).

La relacion Beneficio/Costo debe ser mayor o igual a cero.
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Tabla IV. Costo actual de las llamadas realizadas en un afo

Costo de llamadas por aio utilizando sistema convencional

Minutos Promedio Liamadaz utilizando PSTH Cozto minuto Total

45000 Llamadas internacionales (dentro de la gucursal) Q1.25( Q50,000.00
42000 Llamadag internacicnales (a otros operadores) Q1.50) Q72 00000
284000 Llamadaz Nacicnales (3 ftiendaz) Q0.50] Q42 000.00
45000 Llamadas Internacionales de ofroz paizes hacia Guatemala Q1.50] QF2,000.00
57800 Llamadas locales en otroz paizes (a tiendas) Q0.50] Q28,800.00

Gran Total 0274,500.00

Costo de llamdas por ano utilizando SIP VolP

Liamadaz utilizando PSTH Cozto minuto Total

Minutos Promedio

45000 Llamadas internacionales (dentro de la gucurzal) Q0. 00 0100
43000 Llamadas internacicnales (a otros operadores) Q0.50) Q24 000.00
24000 Llamadaz Nacicnales (a ftiendaz) Q0.00 Q0.00
48000 Llamadas Internacionales de ofroz paizes hacia Guatzmala Q0.00 20.00
57800 Llamadas locales en otroz paizes (a tiendas) Q000 Q0.00

Gran Total 024, 000.00

Ahorro anual €n llamdas telefonicas | QZ250,800.00

Tabla V. Costo de los enlaces de datos

Costo de enlace de datos por ancho de banda

BW Actual BW Adicional Huevo BW Enlace Costo actual
256 763 1024 Datos GT-5W QE80,060.00
255 758 1024 Datos GT-HM Q132,340.00 :
255 758 1024 Datos GT-NIC Q52 400.00 3.5380.
255 768 1024 Datos GT-CR | Q138,600.00 55 858,
256 256 512 Datos Kiozkos | Q8870400 08,652.40
Totales Q412 104.00 Q557 726.40

Total de inverzion en ancho de banda adicional
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4.3.3. Valor Actual Neto (VAN), Tasa Interna de Retorno (TIR),
Punto de Equilibrio y Analisis Beneficio / Costo

Tabla VII. Calculo de parametros

Valor Actusal Neto

Andlizsis Beneficio | Costo

0 -0554,129.00
1 0358,223.12 Ao Inversion Ingresos

2 0327,805.04 0 554,125.00 Q0.00

2 0281,578.00 1 Q279,576.88] 0535, 800.00

4 0312 545.68 2 0292, 494 95| Q620,300.00

5 Q322 287.54 3 03235,034.50] 0817,612.50

4 Q322,326.88] 0534,573.56

[van | ozos.222 23] (1337,352.11] 0559,639.65
[van | o424 382 27] 0533.665.14]
| Relacion Costo / Beneficio | 1.-lE|

Se calcularon los valores de los parametros en base a la matriz financiera
presentada en la tabla nimero seis. Se puede observar que el Valor Actual
Neto (VAN) es Q209.282.28; la Tasa Interna de Retorno (TIR) es de 37.77%; el
punto de equilibrio indica que la inversion se puede recuperara en un periodo
de un afio y cinco meses. Finalmente al realizar la relacién Beneficio / Costo
obtenemos un valor de 1.49 que siendo mayor que cero indica que los

beneficios son mayores que los costos.
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CONCLUSIONES

Unicamente las redes que integran el trafico de voz y datos en una misma
plataforma tienen una relacién costo beneficio que producen ganancias a largo
plazo. Esto se debe a que los equipos que soportan tanto trafico de voz como
de datos eliminan la necesidad de tener redes exclusivas para cada uno, lo que
significa un ahorro de espacio, energia y se evitan los altos costos de
mantenimiento y soporte que generan los equipos exclusivos para trafico de

vOZ.

Una red convergente debe cumplir con algunos requerimientos técnicos
especificos para que sea factible la transmision de los diferentes tipos de
trafico. Se debe asegurar que la estructura IP a utilizar funcione en Optimas
condiciones, haciendo énfasis en el manejo de las politicas de QoS y la

utilizacién de protocolos estandarizados.

Session Initiation Protocol (SIP) es un protocolo estandar basado en otros
protocolos ya existentes que son bastante populares. Su estructura es
relativamente pequefia y sencilla, ya que utiliza comandos en forma de lineas
de texto que pueden ser facilmente codificadas y decodificadas. Estos
mensajes son intercambiados entre un cliente y un servidor lo que permite
implementar aplicaciones de administracion y seguridad facilmente. La
sencillez de transmisiéon y manejo de estos mensajes también permite que

puedan interactuar con otras tecnologias y facilita la expansion.
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Se logré constatar que técnicamente es factible implementar un sistema
VolP utilizando protocolo SIP utilizando convergencia de redes ya que
existen varias opciones para cubrir los requisitos técnicos en la region.
Existen varios proveedores en la region que cumplen con los requisitos

minimos para brindar un servicio de buena calidad.

Segun los resultados del andlisis econdémico si es factible implementar un
sistema VolIP utilizando SIP y convergencia de redes ya que reduce
considerablemente el costo de las llamadas telefénicas. EIl tiempo de
recuperacion de la inversion puede ser bastante corto si se utilizan los

recursos ya existentes para introducir nuevos servicios.
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RECOMENDACIONES

Antes de disefiar una red convergente se debe establecer los objetivos de dicha
red, es necesario especificar los requerimientos de los usuarios para asegurar

el éxito de la misma.

Debe consultarse los documentos de la IETF antes de iniciar el proceso para
asegurarse que se esté utilizando la versibon mas actualizada del protocolo
Standard. Esto debido a que cada vez que se publica un nuevo RFC puede

que automéaticamente convierta a otro en obsoleto.

Es aconsejable conocer a fondo la manera en que SIP funciona para poder

explotar al maximo sus funciones.

En el momento de la seleccion de productos para la implementacién deben
tomarse en cuenta software y paquetes de licencia libre. Algunos de estos
poseen un gran nivel de soporte por medio de comunidades de expertos a nivel
mundial como es el caso de las plataformas basadas en Linux. Aunque su
configuracion represente una tarea complicada, pueden traer grandes

beneficios al proveer una plataforma escalable y econdmica.

Antes de lanzar una solucién SIP VolP es recomendable realizar una serie de
pruebas para asegurar un perfecto funcionamiento desde el principio y de esta

manera no desanimar a los usuarios de estas nuevas tecnologias.
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APENDICE

Asterisk

Asterisk es una plataforma convergente de telefonia disefiada para correr
sobre Linux, una de sus principales ventajas es que funciona bajo el concepto
de “software libre”. Permite implementar aplicaciones como correo de voz,
conferencias, colas de llamadas, musica de espera de llamada, etc. Esta
flexibilidad hace que Asterisk sea dificil de configurar ya que ofrece muchas
opciones para resolver un problema. EIl hecho de que esté basado en Linux
también significa que existe un grupo de profesionales de distintos campos de
aplicacion desarrollando nuevas ideas acerca de flexibilidad. Esta comunidad
estd dedicada a desarrollar nuevas aplicaciones y a brindar soporte a los
usuarios, se puede acceder a ella a través de sitios en Internet como

www.asterisk.com.

Los recursos necesarios para implementar Asterisk son similares a los
requeridos por aplicaciones que funcionan en tiempo real, tiene que tener alta
prioridad de acceso al microprocesador y a los buses del sistema. Es por esto
gue se sugiere no se corran otras aplicaciones simultaneamente en el mejor de
los casos, 0 bien que estas tengan un nivel de prioridad bajo. Se debe prestar
especial atencion al momento de seleccionar el hardware que servira de
interfase entre Asterisk y nuestra red, se debe tomar en cuenta la aplicacién
principal del sistema. Es en estos puntos donde se requiere un amplio
conocimiento de la plataforma para poder optimizar el recurso, ya que mientras

mas canales se utilicen simultdneamente se necesitard mas capacidad de
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procesamiento. Para montar un sistema en una mediana empresa en donde no
se utilicen mas de quince canales simultaneamente se puede utilizar un servidor
con 1GB de memoria RAM y un microprocesador de 3GHz, los cuales estan
disponibles en una gran variedad en el mercado. Para sistemas en los que se
necesite tener mas de quince canales abiertos simultdneamente se pueden

utilizar servidores con procesadores multiples o bien varios servidores.

Es de esperarse que cualquier sistema de VolP desarrollado en estos dias
necesite conectarse a otras redes como la PSTN para poder satisfacer a los
usuarios. En este caso existen algunas empresas que fabrican interfases de
telefonia. También existen adaptadores para conectar teléfonos
convencionales al sistema, conocidos comunmente como ATA (Adaptador de
Teléfono Analogo). Sin embargo para aprovechar al maximo los recursos
disponibles se pueden utilizar paquetes de software que emulan aparatos
telefénicos conocidos como softphones. Estos programas de computadora
abren un nuevo mundo de posibilidades en el mundo de las
telecomunicaciones, algunos de estos estan disefiados para “recordarnos” que
estamos haciendo una llamada telefénica pero pueden crearse aplicaciones que

contesten o generen llamadas por nosotros.
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