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Agente Aduanero

AGEXPRONT

Almacenadora

GLOSARIO

Figura legal definida en la legislacion aduanera, la cual
es responsable de presentar en nombre de un
contribuyente una declaracion de comercio exterior,
esta persona debe velar por que la operacién se realice
correctamente y que la declaracion este apegada a la
operacion realizada, respetando la legislacién

existente.

Asociacion Gremial de Exportadores, esta es una
organizacion formada por todas las empresas vy
personas exportadoras del pais, su objetivo es
incentivar y apoyar el proceso de exportacién en el
pais; pero ademas de esto realiza un control sobre
estas operaciones, velando que cumplan con la
legislacion aduanera, realiza funciones que le ha

delegado la SAT por ley.

Almacén de depdsito fiscal de mercancias autorizado
por la SAT para tales fines, estos brindan un servicio de
almacenaje pero tienen la obligacion de garantizar que
la mercancia que abandone sus instalaciones ya haya
pagado los impuestos de comercio exterior
correspondientes, esta sujeta a una verificacion

constante de parte de la SAT.
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Autosense

B2B Business to
business

Backbone

Mecanismo que tiene la base de datos Oracle para
tener respaldos de los datos almacenados en forma
instantanea, de tal cuenta que en caso de una falla se

puede recuperar hasta las ultimas operaciones.

Mecanismo que tienen los equipos informaticos que
detecta de manera automatica la velocidad de
transferencia de datos a la que se debe comunicar un
equipo con otros que quieren intercambiar datos con él,
aprovechando al maximo el ancho de banda para

transferencia de datos.

Concepto utilizado en los sistemas que operan bajo el
internet y que se refieren al caso cuando dos empresas
comunican sus sistemas informaticos con el objeto de
que puedan intercambiar informacién de manera
automatica y procesarla. Este concepto se extiende
también a gobiernos en cuyos casos se les llama G2B
o B2G o G2G, es decir gobierno a empresas o
empresas a gobierno o gobierno a gobierno (esto
cuando diferentes dependencias de un mismo gobierno

se comunican entre si).

Sistema central de una red computacional de gran
tamano. Por lo general esta hecho de fibra dptica, lo
que acelera el intercambio de informacién entre los
equipos que estan conectados a esta red. El backbone
es la estructura de cableado central que conecta a la

red en su totalidad.
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Bussines Inteligence

C.UR

Case

Programa utilizado para operar y mostrar informacion
presentada en formato HTML (Hiper Text Transfer Meta
Language), el cual es un lenguaje para transferencia de
informacion, cuyo principal objetivo es la transferencia

de informacion a través del internet.

Término utilizado para referirse a sistemas de toma de
decision gerencial y estratégicos para un negocio, esta

asociado a los datawarehouse.

Siglas que significan comprobante unico de registro,
este es un documento utilizado por personal del
gobierno para ingresar en su sistema de administracién
financiera las operaciones de gastos o ingresos, estos
gastos o ingresos son identificados por un concepto el
cual se representa por un cdodigo asignado que se

conoce como rubro presupuestario.

Término utilizado para referirse a una metodologia de
desarrollo de sistemas, en donde se tiene un
componente de software que facilita y acelera el
proceso de desarrollo de programas informaticos, es la
abreviacion del término Computer Aided Software

Engenering.
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Certificadora de
documentos

Cinta magnética

CMM

Correlativo

Equipo electrénico utilizado para imprimir tipos en
documentos, este recibe ordenes del equipo de
computo en donde se le indica lo que debe de imprimir,
esta disefiado para operar bajo condiciones rudas de
trabajo y no puede manipular mayores detalles en los

tipos de impresiéon que realiza sobre los documentos.

Dispositivo para realizar respaldo de informaciéon. Es
una cinta de grabado y lectura de informacion de
manera magnética, que son utilizadas por el bajo costo
que tienen y por su efectividad para recuperar los datos

almacenados en ellas.

Siglas que abrevian el término en inglés de Capability
Maturity Model, esto denota una metodologia para el
disefio y desarrollo de objetos, el objetivo de la misma
es asegurar la calidad del producto resultante, para lo
cual define una serie de pasos y actividades que deben
cumplirse para llegar al resultado deseado; esta
metodologia puede ser aplicada al desarrollo de
sistemas, buscando que los sistemas resultantes sean

de optima calidad.

Es un valor numérico consecutivo asignado por el
sistema informatico para mantener un orden de la
informacion que maneja el mismo, generalmente es
utilizado para dar un identificador unico a algun objeto

del sistema que se desea identificar.
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D.Al

Datawarehouse

Dato mandatorio

EDIFACT

Encripcién

Enviadores/receptores

Abreviatura utilizada para referirse al impuesto de
importacion de bienes, su significado es Derechos

Arancelarios de Importacion.

Base de datos que permite almacenar datos para toma
de decisiones gerenciales, por lo general los datos
estan resumidos y permiten la visualizacion mas rapida

de ciertas situaciones de una empresa.

Término utilizado para referirse a un dato que debe
proporcionarse de manera obligatoria para que una

operacion informatica pueda realizarse.

Estandar internacional para transferencia e intercambio
de informacion, generalmente utilizado en operaciones

aduaneras electronicas.

Palabra utilizada para referirse a un proceso de datos a
una manera que no sean entendibles, la Unica manera
de poder entender el significado de un dato encriptado
es contar con el proceso que realiza el proceso inverso
que por lo general es de acceso restringido. El proceso

inverso se suele llamar desencripcion.
Programas encargados de recibir transacciones en

linea y de responder de la misma manera a los

programas que les enviaron las operaciones.
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Export

Firewall

Firma electréonica

FTP

Hackers

Programa de una base de datos Oracle que permite
realizar un respaldo de los datos almacenados en la

base de datos.

Sistema utilizado para restringir los accesos a una red
privada de computadores, por lo general esta
compuesto de software y algun hardware, sin embargo
es el software el que se encarga de controlar o

restringir los accesos a la red.

Conjunto de caracteres que son generados por un
sistema informatico y que estan asociados a una
operacion que se quiere realizar con dicho sistema;
esta secuencia de caracteres debe ser Unica para cada
operacién y asi garantizar un nivel de seguridad en el

sistema.

Iniciales de File Transfer Protocol, conjunto de palabras
en inglés que significan protocolo para transferencia de
archivos, generalmente es un software que sigue un
estandar internacional para la transferencia de datos

entre equipos informaticos.

Expertos informaticos, por lo general programadores
dedicados a buscar debilidades de seguridad de
sistemas informaticos y accesar de manera no

autorizada datos secretos de una institucion.



Hosting

Import

Incremental

Jerarquia de
funciones

Prestacion de un servicio computacional a algun
usuario, generalmente se utiliza al referirse al servicio
que se puede contratar para arrendamiento de
sistemas informaticos, evitando asi que una empresa
deba contar con toda una infraestructura informatica
para operar un sistema informatico, teniendo que
contar solo con medios de conexion a la empresa que

le brinda el servicio.

Programa de una base de datos Oracle que permite
realizar una carga de un respaldo hacia la base de
datos, es un mecanismo de recuperacién de

informacion.

Manera de realizar un respaldo de informacion este
solo procede a almacenar la nueva informacién

recopilada en un periodo de tiempo.

Representacion grafica de las operaciones que seran
incluidas en un sistema de computo, operaciones que
por lo general implicaran una interaccién con personal
humano. Las operaciones representadas
generalmente presentan un orden y diferentes niveles

funcionales.



Login

Menu

Monitorear

Multiplexor

N Capas

Proceso por medio del cual un usuario se identifica
ante un sistema para accesar los recursos que este

proporciona.

Programa computacional con el que un usuario de un
sistema puede interactuar para ordenarle al sistema

que ejecute cierta funcién que requiere dicho usuario.

Proceso que denota la verificacion de ciertas

condiciones de operacion de un sistema informatico.

Dispositivo electronico que permite que varios equipos
computacionales tengan acceso a uno o0 varios
servidores, estos equipos computacionales pueden ser
terminales tontas o computadoras personales, en si lo
que permite este equipo es permitir que multiples
equipos puedan accesar uno O varios recursos

computacionales.

Modelo de sistemas informaticos en donde se puede
contar con diferentes capas de operacion; asi pues se
tiene que la base de datos puede residir en un servidor,
formando asi una capa; en otro servidor se puede tener
los programas de aplicacién y con esto se tiene otra
capa; ademas la computadora personal del usuario
desde donde se llama a los programas de aplicacion es
otra capa; se le dice N capas pues la aplicacion puede
ser disefiada para operar en N diferentes niveles y en

multiples servidores.
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Operacion en linea

Operacion en batch

Password

Péliza

Rack

Registry

Operacion informatica o electronica que se esta
realizando en el mismo momento en que es requerida y
toma el tiempo necesario en ser procesada por los

programas informaticos que la atienden.

Operaciéon informatica que no es atendida en el
momento en que se requiere si no que puede ser
realizada con un retraso aceptable en su operacion, por
lo general este retraso es de un dia y la operacion en
batch conlleva varias operaciones conjuntadas a ser

atendidas, que se suelen llamar operaciones en lote.

Conjunto de caracteres que utiliza un usuario para
identificar que la clave de acceso al sistema utilizada le
pertenece, el mismo es requerido luego de ingresar la

clave de acceso.

Documento legal por medio del cual un contribuyente
declara ante el fisco la operacion de comercio exterior
que este realizando, funge como una declaracion
jurada. Actualmente este término ha cambiado al de

declaracion de comercio exterior.
Especie de estanteria metalica en donde se pueden
instalar (o empotrar) diferentes equipos con posibilidad

de ir creciendo y colocando mas equipos.

Programa de un sistema operativo en donde se pueden

manipular parametros de operacion del sistema.
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Renombrador

Reporte

Respaldo de
informacion

Routers

S.AC

SAN

Término utilizado para referirse a un programa que
traslada archivos entre directorios de operacion de un
sistema o a otros servidores de operacion; pudiendo

cambiar el nombre del archivo en el proceso.

Programa informatico que permite el despliegue de la

informacién almacenada en el sistema.

Proceso por medio del cual personal informatico
traslada informacion de los sistemas de computo a
dispositivos alternos de almacenamiento, para asi tener

una copia de los mismos en caso de algun desastre.

Equipos que permiten la comunicacion de redes
internas con otras externas, reciben conexiones de un

tipo y las transforman para el intercambio de datos.

Abreviatura de Sistema Arancelario Centroamericano,
este es un reglamento en donde se clasifican los
bienes que pueden ser sujetos de operacién por
transacciones de comercio exterior, asignandoles un
codigo a los mismos y un porcentaje de impuestos a
cobrar sugerido para la regién de Centro América, cada

pais le aplicara cambios segun su conveniencia.

Equipo de almacenamiento de datos que es colocado
en una red para ser accedido por diferentes servidores,
es un conjunto de discos magnéticos y es el significado

de las palabras en inglés de Storage Area Network.
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Servidor de
aplicaciones

Servidor de base de
datos

Shutdown

Socket

Computador con suficientes recursos como para ser
considerado un servidor y en donde se dejan
funcionando los programas que se utilizan para realizar
las operaciones o funciones que requiere un sistema;
generalmente se le suele conocer como la capa de en
medio, ya que no es la base de datos (que es en donde
se guarda la informacion de un sistema) ni el
computador operado directamente por un usuario (que

es donde se registra la informacién a ser almacenada).

Computador con suficientes recursos como para ser
considerado un servidor y es en donde se deja
funcionando los programas que conforman el
manejador de base de datos y en donde también
residen los archivos que conforman la base de datos,
ademas de toda la infraestructura necesaria para poder

operar los datos almacenados en dicha base de datos.

Proceso informatico por medio del cual se desactiva o
deja fuera de operacidn un sistema, generalmente

aplica a sistemas operativos o bases de datos.

Estructura de un programa informatico utilizado para
transferir informacion de este programa a un destino
especifico, permitiendo darle un esquema de seguridad

a la operacion.
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string de conexién

Switch

Terminales tontas

Transitos

Concepto utilizado en herramientas Oracle para
denotar una conexion hacia la base de datos, este es el
sinbnimo que recibe una estructura definida en un
archivo de parametros de conexion, en dicha estructura
se almacena el nombre del servidor en donde opera la
base de datos y el nombre de la base de datos,
ademas del puerto por el que se podran conectar los

usuarios.

Sistema que se encarga de administrar operaciones
electrénicas y dirigirlas a un destinatario especifico, por
lo general cuenta de un componente de software que
es el que determina el destino de las operaciones; pero
puede contar con un componente de hardware; se
utiliza en operaciones bancarias o en conceptos de

comunicaciones.

Equipo computacional que consta basicamente de una
pantalla para despliegue de informaciéon y un teclado
para capturar informacion, por Ilo general este
dispositivo no cuenta con equipo interno que le permite
realizar operaciones que requieran gran manejo de
informacién o célculos matematicos y logicos

complejos.
Término aduanero que se refiere a operaciones de

comercio exterior que estan solo de paso por el pais y

que no tienen el objeto de quedarse en el pais.
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Upload

Visturia

XML

Zona franca

Hacer una carga de algun dato o informacion a un

programa informatico.

Es el personal aduanero encargado de realizar la
revision de las operaciones de comercio exterior a las
que el selectivo aleatorio determina que procede una
verificacion fisico documental, el objetivo es comparar
si lo presentado en la declaracion de comercio exterior

coincide con lo fisico.

Estandar para intercambio de informacion, es un

estandar ya utilizado por el internet.

Localizacion fisica a donde se puede dirigir mercancia
tratada en una operacién de comercio exterior y que no
esta sujeta al pago de impuestos, esta por lo general
debe sufrir alguna transformacion en la zona franca y

luego salir del pais en un lapso de tiempo establecido.
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RESUMEN

Este trabajo de graduaciéon presenta todos los temas sobre el disefio del
sistema electronico aduanero guatemalteco, conocido como SIAG; también se
explica como funcionaba la administracion aduanera previo a la puesta en marcha
del SIAG y se describe la solucion informatica aduanera que se utilizaba como

apoyo para los antiguos procesos aduaneros.

Se presentan en detalle los procesos aduaneros en que el SIAG basa su
operacidn, ademas de indicar con que otros sistemas informaticos debe interactuar
para el intercambio de informacion, sistemas como el de recaudacion vy el sistema
integrado de administracion financiera gubernamental; en siguientes capitulos se
describe el modo en que se intercambia informacion con los diferentes entes que
juegan un papel en el proceso aduanero, tales como bancos, agentes aduaneros y
otros.

Ademas, se presenta el disefio de los procedimientos de intercambio de
informacion, posteriormente se describe la arquitectura tecnoldgica que permite la
operacion del SIAG, en cuanto a configuracion de equipos y software, se concluye
con las tendencias futuras que se quieren aplicar al SIAG, tendencias como la
operacion en ambientes como el internet o el cambio de protocolos de transmision
de informacién, con lo que se espera mejorar su funcionamiento y darle mayor
flexibilidad. El trabajo concluye con una explicacion de los diferentes mecanismos
de seguridad que son aplicados al sistema, tanto en cuanto a equipos, medios de

comunicacion y lo referente a los programas mismos que conforman el sistema.

XXIX






OBJETIVOS

General

Presentar el disefio del sistema electrénico aduanero guatemalteco, describiendo

los diferentes componentes que lo integran, tanto a nivel de tecnologia informatica

como de los procesos en que se basa el mismo y, que éste pueda servir a nuevos

profesionales del area para que tengan la idea de que consideraciones se deben

tomar en cuenta para sistemas de gran envergadura como el SIAG.

Especificos

1.

Describir la manera en que estaba estructurada la antigua administracion
aduanera 'y cémo operaba la misma, permitiendo asi, que se pueda apreciar
la manera en que la implementacion del SIAG apoy6 a la modernizacion del

estado guatemalteco.

Presentar la antigua solucién informatica con que contaba la administracion
aduanera, ademas de los diferentes problemas que implicaba tener una

solucion no integrada.

Plasmar la nueva vision aduanera con que inicid6 funciones la
Superintendencia de Administracion Tributaria (SAT) y que fuera lo que
facilitara el desarrollo e implementacion de un nuevo sistema aduanero,
indicando los nuevos procesos aduaneros que se implementaron y todo lo

que esto conlleva en cuanto a la modernizacién del estado.
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Presentar las diferentes maneras en que el sistema interactua con entidades
o personas que conforman parte del proceso aduanero que fue
implementado por SAT, asi como los medios de intercambio de informacion
que son los que permiten que el sistema sea automatizado en un gran
porcentaje, eliminando mucho de los procesos manuales que existian en la

antigiedad.

Describir el disefio tecnoldgico de los procesos mas importantes del sistema,

tanto de intercambio de informacién como de operacion.

Hacer una presentacion de la arquitectura tecnoldogica en que basa su
operacion el SIAG, asi pues, se presenta la parte del equipo y lo
concerniente al software base sobre el que opera el sistema, es decir,

sistema operativo, base de datos y otros que se requieren.

Indicar las innovaciones mas importantes a las que se debe someter el
sistema para permitir su vigencia con el pasar del tiempo, ademas de
presentar los cambios a los que se le estda sometiendo en la actualidad para

mejorar su rendimiento y operacion.

Presentar un detalle sobre los diferentes esquemas de seguridad que
aplican al sistema, esto, tanto en el campo de los equipos como en el campo
de los programas de apoyo (sistema operativo, base de datos, firewalls y
otros), ademas del diseiio de seguridad interno que tiene el sistema en

rubros tan importante como el proceso del selectivo aleatorio.
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INTRODUCCION

El presente trabajo de graduacién es una descripcién del disefio del nuevo
Sistema Aduanero Guatemalteco (SIAG), ademas del proceso de transicion del
area informatica de la administracion aduanera hacia este nuevo sistema, de tal
cuenta, que los nuevos profesionales del area de ciencias y sistemas tomen
éste como un caso de estudio y evaluacién del proceso de transicion de
sistemas de corto alcance a soluciones integradas y, que dan gran apoyo a la
gestion de las diferentes actores que conforman los procesos apoyados por

sistemas informaticos.

El contenido del trabajo ha sido plasmado con base a la experiencia de los
autores en el proceso de implementacion del nuevo Sistema Aduanero
Guatemalteco, en donde el asesor del trabajo aporté mucho por la gran
experiencia con que cuenta en el disefio, desarrollo e implementacion de este
sistema, este estudio se puede tomar como un caso de investigacién del
proceso de innovacion de instituciones de gran envergadura y como los

sistemas informaticos juegan un gran papel en dicho proceso.

Se describe a grandes rasgos la manera en que trabajaba la antigua
administracion aduanera y del sistema informatico que apoyaba los procesos
aduaneros existentes en esas fechas, este sistema se conoce como Bankpol

(que se refiere a banco de pdlizas).

XXXII



Este sistema no era mas que un sistema de almacenamiento de
informacién, pues no brindaba mayor apoyo para la gestion aduanera, mucho
del proceso aduanero no quedaba registrado en el sistema y esto permitia que
existieran puntos de facil trasgresién de la seguridad tanto del sistema como tal,

asi como de los procedimientos aduaneros que recibian apoyo del sistema.

El trabajo, continia con la descripcion de diferentes aspectos del disefio
del sistema, tales como el disefio técnico de los principales procesos que dan
funcionamiento al sistema, procesos como el de selectivo aleatorio, el
intercambio de informacion con las aduanas del pais, el intercambio de
informacién con bancos y otros de gran importancia; ademas se indican las

diferentes maneras de intercambio de informacién y sus estructuras.

También se hace una presentacion de la arquitectura tecnoldgica que da
apoyo al sistema, aqui se describen aspectos como el tipo de servidores
utilizados para los diferentes componentes del sistema y como estan
relacionados, otro aspecto importante, es la descripcion del soffware de apoyo
para el sistema, aqui se plasma lo relacionado a los diferentes sistemas
operativos utilizados en los diferentes servidores, también se describe la base

de datos utilizada y otros componentes de software importantes.

Finalmente, se presentan temas asociados a las tendencias futuras que se
aplicaran al sistema para mejorar su funcionamiento y mantener la tendencias
de innovacion que se desean en este sistema, aspectos como modificaciéon a
los formatos de transferencia de informacién y la utilizacion de estandares como

el XML surgido con el advenimiento del internet.
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Otro aspecto de gran importancia y que no fue olvidado es el de la
seguridad, éste tiene gran importancia en un sistema como el SIAG debido a
que la informacién y procesos que se controlan implican transacciones
financieras de grandes valores, ademas de aspectos de seguridad nacional de

gran importancia.

Sobre la seguridad, se presentan, tanto los propios de accesos como los
de disefio de los procedimientos del sistema, tal y como el selectivo aleatorio.
La seccion de tendencias futuras es de gran importancia, pues presenta el
futuro del sistema y sirve al lector como una referencia de las implicaciones de
cambio a las que se puede ver sujeto un sistema, por no contemplar
tecnologias de punta antes de iniciar el trabajo de construccién de un sistema y

solo tomar experiencias anteriores como modelo para sistemas.
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1. ANTECEDENTES

En este capitulo se presenta una breve resefia del funcionamiento
general de la operatoria de aduanas en la Republica de Guatemala antes de
1999, enfocado principalmente a la descripcion de la interaccion del
componente informatico con la operacion de la aduana y otros aspectos de

infraestructura informatica que son importantes de conocer.

1.1 Antigua estructura operativa de aduanas

Todo el que hacer aduanero de la Republica de Guatemala era
manejado hasta antes del ano de 1999 por lo que se conocia en ese entonces
como la Direccidon General de Aduanas. Este aspecto estaba de acuerdo con
los estandares existentes en Latinoamérica, que dictaban que todo Ministerio de
Hacienda o de Finanzas tuviera unidades conocidas como Direcciones
Generales que se encargaran de manejar el control de tributos internos y las
funciones aduaneras del pais. En el caso de Guatemala existian dos
Direcciones diferentes para cumplir estas funciones: la DGRI (Direccion

General de Rentas Internas) y la DGA (Direccion General de Aduanas).

Estas direcciones dependian directamente del ministro de Finanzas y
tenian como mayores autoridades a los directores generales de cada una de

estas, la estructura que tenia la DGA se componia de:

o Director General de Aduanas
o Administradores de Aduanas

o Departamento de Informatica



o Gerencia Financiera y Contable

o Departamento Administrativo

La figura 1 muestra esta estructura general de la Direccion General de

Aduanas.

Figura1. Organigrama de la DGA

Director General de
Aduanas

[Administradoraduana1 ] [ Informatica ] [ Gerencia Financiera y Contable ] [ Departamento administrativo ]

Administrador aduana 2

Administrador aduana n

Es importante entonces describir el puesto de Director General de Aduanas.

1.2 Director general de aduanas

El director general de aduanas era la cabeza de la institucién y el
principal en tomar decisiones. El, debia decidir las politicas y direcciones que
tomara la instituciéon para cumplir los objetivos trazados a nivel de pais, ademas
de ser el principal negociador en aspectos asociados al quehacer aduanero
ante otros paises o instituciones que tuvieran que ver con las funciones de

aduanas; él tenia entonces relaciones con las siguientes instituciones:



o Otros ministerios

o Oftros directores generales de aduanas de otros paises
o Embajadas del pais

o Gremiales de importacion y exportacion

o Banco de Guatemala

o Instituciones estadisticas

o Ejército de la Republica

o Policial Nacional

Los directores generales de la DGRI y la DGA debian reportar al ministro
de Finanzas por sus funciones. La DGA tenia que cumplir con las siguientes

funciones:

o Administracién de las aduanas del pais.

o Manejo de recursos humanos.

o Funcidn aduanera de control y atencion

o Control y registro de ingresos recaudados.

o Manejo de informacién del comercio exterior.

Todas estas actividades las debia realizar la DGA mediante la ejecucion
de un presupuesto que le era asignado por el Ministerio de Finanzas Publicas,
siguiendo las normas presupuestarias que manejaba el ministerio y los gastos
previstos por la DGA. A continuacion se describe con mas detalle algunas de

las funciones principales de la DGA, que son de interés para este trabajo:



1.3 Administracién de las aduanas del pais

Esta funcidon implicaba varias actividades para la DGA, realmente el
objetivo de la actividad se refiere a controlar y administrar las diferentes
aduanas con que contaba el pais, evitar el contrabando, apoyar la lucha contra
el narcotrafico y otras actividades asociadas al control de movimientos entre

fronteras, las aduanas basicamente se dividian en 3 clases las que eran:

o Aduanas Aéreas
o Aduanas Maritimas

o Aduanas Terrestres

Lo que implicaba la administracién de las aduanas se enfocaba en varias

actividades como las siguientes:

o Mantenimiento de la infraestructura de las aduanas

o Contratacion y manejo del personal que realizaba diferentes funciones
dentro de las aduanas.

o Resguardo de mercaderia que procedia a ser revisada en la aduana.

o Manejo de presupuesto asignado a la aduana.

o Hacer respetar procedimientos aduaneros para permitir el comercio
exterior

o Integracion con otras autoridades gubernamentales como Migracién y el
Ministerio de Agricultura y Ganaderia para el control del transito de
personas Yy mercaderias por las aduanas, lo cual implicaba
administracion de edificios y asignacion de espacios segun se

necesitara.



Estas eran las principales funciones de la administracion de las aduanas
del pais. Seguramente existian otras que eran llevadas en la practica, pero no

es el objetivo de este trabajo detallarlas.

1.3.1  Funcién aduanera de control y atencién

La DGA era la responsable a nivel nacional por velar que no ingresaran o
salieran del pais mercancias que no cumplieran con los requisitos legales,
teniendo que asegurar la no defraudacion del pago de impuestos al fisco y
evitar otros tipos de delitos asociados al ingreso y salida de mercancias del
territorio nacional. Para esto, la DGA estaba obligada a la definicion de
procedimientos de operacion, velar porque los mismos fueran respetados y
garantizar que los mismos estuvieran adecuados a las necesidades que se

tuvieran en su momento.

Para tal efecto, la DGA apoyaba su funciéon aduanera de control en un
sistema de computacion conocido como BANKPOL, que era la abreviatura de

Banco de Pdlizas.

1.3.2 Control y registro de ingresos recaudados

La DGA era también la encargada de controlar y registrar los ingresos
que se recaudaban por concepto de operaciones de comercio exterior. Para
este efecto, se auxiliaba de varios componentes, siendo uno de éstos algunos
bancos del sistema que tenian, por lo general, una agencia en cada aduana y
era alli donde se podian pagar los tributos de forma unica. Otro de los
componentes era el sistema BANKPOL, ya que de alli se obtenian reportes de
las pdlizas presentadas a la autoridad. La actividad de control de ingresos lo

realizaba el encargado de contabilidad de cada aduana.



Basicamente el procedimiento que se seguia era el siguiente:

o El interesado llenaba la papeleria requerida por la DGA para
proceder a retirar o pasar su mercaderia por la aduana.

o El interesado se presentaba en la agencia del banco que estaba
en la aduana, generalmente se tenia como maximo 2 6 3
opciones de bancos por aduana.

o Se realizaba el pago correspondiente de los tributos.

o El cajero del banco procedia a certificar la papeleria.

o Luego el interesado se presentaba al area de captura de datos de
la aduana de su interés.

o El documento era ingresado al sistema local.

o Se procedia a utilizar un programa dentro del sistema que
generaba un proceso de determinacion sobre revision o no de la
mercaderia.

o Elinteresado procedia a ir a extraer su mercaderia presentando a
visturia de la aduana la papeleria que tenia impreso el indicador si

se debia revisar o no la mercaderia.

1.3.3 Manejo de informacién del comercio exterior

La DGA era responsable también del manejo de informacion para hacer
entrega de la misma a las autoridades para la toma de decisiones o para
efectos estadisticos, de tal cuenta, se pueden identificar los siguientes usos de

esta informacion:



1.3.3.1 Efectos estadisticos y de toma de decisiones

En este particular, se manejaban varios casos, como el del Banco de
Guatemala, el cual necesita informacién de importaciones y exportaciones para
la balanza de comercio exterior. Para este caso, el Banco de Guatemala
utilizaba la copia de las pdlizas que se le remitian para digitar la informacion en

un sistema propio y de alli generar informacién para sus estadisticas.

También, se tenia que brindar informacion a varios organismos
autorizados a manejar informacion de comercio exterior, tales como la gremial
de distribuidores de vehiculos, embajadas y todo organismo al que las
autoridades superiores de aduanas aprobaran que se le entregara dicha

informacion, asi como a autoridades de gobierno, segun la requirieran.

1.3.3.2 Efectos de auditoria a posteriori

En este caso, se tenian las auditorias propias a las aduanas, las cuales
podian ser hechas a cada aduana y se brindaba acceso a los sistemas de cada
una, pero otra muy importante, era la de la Contraloria General de Cuentas de
la Republica, en cuyo caso se les entregaba una copia de la pdliza escrita para

que ellos la manejaran segun sus procedimientos.



1.3.3.3 Efectos de control del parque vehicular en el caso de

importacién de vehiculos

En este sentido, la DGA enviaba informacion de vehiculos importados al
sistema de registro unificado de éstos con que contaba la DGRI, para que alli

se hiciera el control de internaciéon de un vehiculo.

El aspecto mas importante quiza en todo el que hacer de aduanas era la
manera en que estaban organizadas las diferentes aduanas del pais, para tal
efecto dedicaremos la siguiente seccidén para describir como se estructuraba el

funcionamiento de las aduanas existentes en el pais.
1.4 Esquema de aduanas del pais
Como ya se menciond anteriormente, se contaba con aduanas de tipo

terrestre, maritimo y aéreo en el pais; a continuacion se da un listado de las

aduanas y su tipo en la siguiente tabla:



Tablal. Aduanas del pais

No. Nombre Aduana Tipo

1 Express Aéreo Aérea

2 Puerto Quetzal Maritima
3 Santo Tomas de Castilla Maritima
4 Puerto Barrios Maritima
5 Tecun Uman Terrestre
6 El Carmen Terrestre
7 Pedro de Alvarado Terrestre
8 Valle Nuevo Terrestre
9 San Cristébal Terrestre
10 | Agua Caliente Terrestre
11 | La Ermita Terrestre
12 | Melchor de Mencos Terrestre
13 | Tikal Aérea

14 | El Florido Terrestre
15 | Champerico Maritima
16 | La Mesilla Terrestre
17 | Central de Aviacion Aérea

18 | Aduana Central Terrestre
19 | Aduana de Vehiculos Terrestre
20 | Aduana de Quetzaltenango Terrestre
21 | Aduana de Fardos Postales Correos

Todas estas aduanas, eran
administrador de aduanas, sin embargo, el encargado de coordinar y definir las
politicas generales a seguir por todas era el Director de Aduanas; él, daba
instrucciones generales y cada administrador debia velar por que se cumplieran

y hacer la adaptacién respectiva a cada aduana, segun su localizacion y

caracteristicas propias.

administradas

por

respectivo



Cada aduana contaba con su propio presupuesto y debia administrarlo
segun sus necesidades. El objetivo de la DGA era que todas las aduanas
tuvieran una instalacién del sistema BANKPOL,; sin embargo, esto no siempre
se cumplia y en algunos lugares las operaciones debian hacerse manualmente,
para tal efecto, se pueden mencionar algunos puntos como importantes sobre

las caracteristicas de las aduanas, los mismos son:

o No todas las aduanas contaban con electricidad garantizada las 24 horas
y, en muchas, la falta de electricidad podia durar por varios dias. No

habian plantas de emergencia para energia eléctrica.

o No todas las aduanas contaban con instalaciones adecuadas para el
buen desempefio de sus trabajadores, entiéndase esto tanto en el
aspecto aduanero como en el de estar en un ambiente agradable de

trabajo.

o No todas las aduanas contaban con suficiente personal para trabajar las
24 horas, de tal cuenta, que en muchas aduanas se tenian horarios
establecidos de trabajo, segun el flujo de mercancias por su lugar de

ubicacion.
o No todas las aduanas contaban con el sistema BANKPOL o esquemas
alternos de operacién, mas que la operaciéon manual en caso fuera

necesario.

o No habian procedimientos bien definidos de la operatoria de cada puesto

que desempefiaban los empleados.
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o Algunas aduanas desempefaban funciones especificas a ellas y no
podian registrar otro tipo de funciones, tal es el caso de la aduana de
vehiculos, ésta se dedicaba al control de operaciones exclusivamente de
importacion de vehiculos. Esta aduana estaba ubicada en la ciudad
capital y recibia todas las operaciones de almacenadoras, mas adelante

se explicaran aspectos sobre este procedimiento.

o La DGA tenia las dos principales funciones de controlar las operaciones
de comercio exterior y de recaudar e informar al ministerio de finanzas
sobre los montos recaudados; por extension, estas funciones eran

heredadas por las diferentes aduanas.

Con base a estas dos funciones principales antes descritas, se procede a
detallar las implicaciones que cada una de estas tenian en la operacién de cada

aduana:

1.4.1 Control de operaciones de comercio exterior

Las diferentes aduanas del pais debian velar por que se evitara la
defraudacién aduanera por parte de las personas que realizaban operaciones
de comercio exterior. La base de todo este control eran las leyes de comercio
exterior que existian en ese entonces; para tal efecto, existia un marco legal
superior conocido como el CAUCA, que es la abreviatura de Codigo Aduanero
Unico Centro Americano. Dicho reglamento fue definido y aceptado por los
paises de Centro América que buscaban la integracién de la region; ademas de
este reglamento, cada pais podia definir las variantes que aplicaban sobre este
para su caso en particular y para tal efecto se defini6 un reglamento que se
conocia como RECAUCA (Reglamento sobre el CAUCA).
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El RECAUCA podia sufrir modificaciones a lo largo del tiempo y de tal
cuenta se manejaban versiones del mismo; estos dos reglamentos son los que
incluso en la actualidad rigen el que hacer aduanero de cada pais Centro
Americano. Ademas de este marco legal, el control de las operaciones de

comercio exterior se basaba en otros aspectos como:

o Todas las operaciones de comercio exterior de un contribuyente son
supervisadas y manejadas por un agente aduanero, el cual tiene la figura
legal para realizar tales operaciones, con el consentimiento del

contribuyente.

o La auto declaracién. Esto significa que el agente aduanero llena un
documento en que informa a la autoridad el detalle de la operacién
realizada. EI documento mas utilizado era conocido como pdliza, el cual
era un documento pre-impreso el cual llenaba el agente aduanero segun
lo solicitado. La aduana era la que proporcionaba los formularios
necesarios y el agente podia llenarlos a maquina, a mano o por medio de
algun sistema informatico de su propiedad. El documento entonces se
convertia en una declaracion jurada y el responsable de la exactitud de la

declaracién era el agente aduanero y no el contribuyente.

o Las diferentes operaciones de comercio exterior eran identificadas por lo
que se conocia como régimen, de tal cuenta una importacion se
clasificaba por un régimen, una exportacion por otro régimen (para tal
caso, las importaciones y exportaciones utilizaban formularios diferentes

pero muy similares en apariencia).
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o La clasificacion de las mercancias se hace por medio de lo que se
conoce como Sistema Arancelario Centro Americano o SAC, el cual es
una codificacibn de mercancias que aplica para todos los paises de
Centro América. Este sistema funciona mediante la asignacion de un
coédigo a una mercaderia el cual va asociado a una descripcion de la
mercancia en cuestion, ademas de los correspondientes derechos
arancelarios a la importacion de dicha mercancia (DAI). Estos derechos
arancelarios no son mas que un porcentaje de impuesto que debe
cancelar el agente aduanero por hacer una operacion de comercio
exterior que involucre dicha mercancia. La estructura de codificacion
debe respetar ciertas consideraciones generales, a continuacion se

presenta la mismas:

Consideraciones generales

A. EIl Arancel Centroamericano de Importacion, esta constituido por el Sistema
Arancelario Centroamericano (S.A.C.) y los correspondientes Derechos

Arancelarios a la Importacion (D.A.1.).

B. El cdédigo numérico del S.A.C. esta representado por ocho digitos que
identifican:

- los dos primeros, al capitulo;
- los dos siguientes, la partida;
- el tercer par, a la sub partida; y

- los dos ultimos, los incisos o sub partidas.

La identificacion de las mercancias se hara siempre con los

ocho digitos de dicho codigo numérico.
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C. Reglas Generales para la interpretacion del Sistema Arancelario

Centroamericano.

D. El alcance, condiciones, limitaciones o exclusiones de una partida, deberan
considerarse implicitos en las sub partidas en que dicha partida se subdivide. El
mismo criterio es aplicable a los incisos en relacion a la sub partida a la que

pertenecen.

La figura 2 muestra la estructura de una partida y su composicion, segun las

reglas antes citadas.

Figura 2. Ejemplo de partida--SAC

i

Capitulo

Partida

Sub partida

Inciso o sub partida.

W N =
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o Es el agente aduanero quien debe plasmar en su podliza de importacion o
exportacion el cédigo SAC que clasifica la mercaderia que se esta
manejando y debe hacerlo siguiendo el reglamento definido para tal
efecto; en caso de no ser asi, el agente puede estar sujeto a una multa

sobre la pdliza de importacion o exportacion.

o Dado el volumen de operaciones que pasan por las aduanas y el limitado
numero de empleados que puede asignar la DGA para la tarea de
revision de mercaderias y podlizas, se determina que la revision de la
misma se hara en base a un proceso conocido como selectivo aleatorio,
en donde en base a colores se determinara qué operacion debe ser

sujeta a revision.

o El proceso del selectivo aleatorio es manejado por el sistema BANKPOL
y, en donde no se tuviera sistema se haria revision del 100% de las
operaciones. Si se requeria revision de la mercaderia, se entregaba la

papeleria al vista de turno para que iniciara la revision correspondiente.

o La siguiente tabla muestra los colores que podia retornar el proceso

selectivo aleatorio del BANKPOL vy las implicaciones del mismo:
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Tabla ll. Colores de retorno del selectivo aleatorio

Color Implicacion

Verde Para este caso, el agente aduanero o su tramitador
podia abandonar el recinto aduanero, habiendo
cumplido con todos los requisitos correspondientes
(estos requisitos seran explicados mas adelante),
pudiéndose llevar entonces su mercaderia y toda la
papeleria correspondiente. En este caso no se
requiere hacer ninguna revision de la mercaderia o
de la papeleria asociada a la misma.

Amarillo | En este caso lo que se procedia a hacer era darle la
poliza a un vista de la aduana para que revisara la
papeleria, quedaba a discrecién del mismo el
revisar o no la mercaderia amparada por la pdliza.
Rojo Para este caso, se procedia entregarle al vista la
papeleria y él de manera fisica iba a revisar la
mercaderia, segun determinara se podia hacer una
revisidon exhaustiva o una simple revisién de la
mercaderia que era transportada por los
transportistas contratados por el contribuyente. En
muchos de los casos en que se requeria revision
exhaustiva la mercaderia pasaba varios dias en
puerto, pudiendo llegar el agente aduanero a
supervisar lo que se hacia, la mercaderia podia ser
almacenada en bodegas mientras se terminaba la
revision.

o El proceso de revision de mercaderias en la antigua DGA no estaba bien
definido, de tal cuenta, que los vistas en las aduanas podian tomar
criterios muy diferentes para realizar sus revisiones, en todo esto existen
algunos puntos a tomar en cuenta, los cuales dificultaban el trabajo de

este aspecto tan importante, los puntos son:
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1.

No se contaba con procedimientos claramente definidos sobre que
hacer segun los resultados del selectivo, mucho menos un
reglamento que también amparara al contribuyente o agente

aduanero una vez ya se estaba en el proceso de revision.

No se contaba con areas adecuadas para revision, era normal ver
en las aduanas maritimas como se descargaban los transportes y
dejaban la mercaderia en las calles, haciéndose alli las revisiones
de la misma, esto sufriendo las inclemencias del clima que hubiera

en ese momento.

Se manejaban turnos fijos de vistas y eran pocos los que se

tenian para realizar el trabajo correspondiente.

No quedaba registrado el vista correspondiente que hacia una

revision de mercaderias.

Todo estaba muy atado a los criterios de los vistas y no se tenia

un marco muy objetivo sobre las revisiones.

Cuando se determinaba que un agente no habia declarado en la
poliza todo lo que llevaba en el transporte de la carga, se le
indicaba que debia hacer un pago extra por el excedente de la
mercaderia y pagar una multa, ademas del monto de los

impuestos no declarados; esto se conocia como ajuste.
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7. Los ajustes que se hacian a las polizas que no estaban
declaradas correctamente no quedaban registrados en el
BANKPOL de tal cuenta que los cuadres contables debian

hacerse manualmente (esto para la caja fiscal del dia).

8. La DGA tenia definidos unos criterios que determinaban si una
poliza debia ser revisada o no, al resultado se le aplicaba un
aleatorio para asi llegar al color final de la pdliza, esto era definido
en el BANKPOL y en cada aduana se le daba el mantenimiento a

las tablas de criterios.

9. El resultado del selectivo aleatorio del BANKPOL era impreso en
la pdliza, el mismo era realizado por medio de una certificadora de
documentos, pero en caso no se tuviera una certificadora (debido
al escaso equipo con que contaba la DGA) se imprimia el mismo
en una hoja separada y quedaba como un anexo que entregaba la

aduana.

o El transporte de la mercaderia podia ser de dos maneras, una, por
medio de contenedores y la otra a granel; la mas utilizada era por medio
de contenedores y era alli en donde se transportaba el grueso de las
operaciones de comercio exterior, para estos contenedores se maneja
algo que se conoce como marchamo de seguridad. Este marchamo
nunca debia de ser abierto, solamente para los casos en que la aduana
hiciera una revision de la mercaderia y luego de realizada la misma se le

debia poner un nuevo marchamo.
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o El pago de la pdliza se hacia mediante un formulario preimpreso que se
conocia con el nombre de 63A y era entregado a los bancos de parte de
la DGA, este formulario no estaba estandarizado y permitia el ingreso
libre de parte del contribuyente, debia ser certificado por el banco al
momento que se hacia el pago, al igual que se debia certificar la poliza

con las marcas de caja del banco.

A continuaciéon se presentan los procedimientos de ingreso de pdlizas

tanto en aduanas como en almacenadoras:

1.4.1.1 Procedimiento para ingreso de pdélizas en aduanas

1. El agente aduanero debe llenar la pdliza de importacion con los formularios
que proporciona la DGA, realizando los calculos correspondientes para el

pago de impuestos.

2. Si procede el agente aduanero debe presentarse al banco para realizar el

pago de los impuestos que corresponda.

3. Presentar en la Aduana la pdliza debidamente liquidada y/o pagada, segun

el régimen, cuando corresponda.

4. Presentar la papeleria necesaria en ventanilla de la aduana, donde es

revisada por el autorizador.

5. Ingresar al sistema BANKPOL la informacion de la pdliza, si se dio por
satisfactoria la papeleria presentada. El sistema asignara un correlativo
automatico por aduana cuando corresponda y el asignara el color

(selectivo/aleatorio).
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6. El autorizador sella y firma la pdliza.

7. Trasladar documentacion a la visturia asignada por el sistema o la que esté
designada por la Administracion. La visturia procedera con lo
correspondiente: revision de documentacion, revision fisica si corresponde,

firma y sello de la documentacion.

8. VEHICULOS: Si la importacion corresponde a un vehiculo, el vista es el
encargado de verificar el valor del mismo en el libro respectivo,

independientemente del que se ha grabado en el sistema.

9. TRASLADOS DE MERCANCIA: Si es régimen de traslado, en la pdliza
debera aparecer el codigo y nombre de transportista, numero de fianza,
placa del vehiculo que traslada la mercancia (cabezal), numero de
contenedor o numero de placa de la plataforma, el nombre y numero de
licencia del piloto, asi como la identificacion de los marchamos que le son

asignados.

10. TRANSPORTISTAS: Si un transportista no aparece en la base de datos de
cada Aduana, se le podra dar de alta (ingresar al sistema), una vez
justifique debidamente que esta autorizado (con su debida resolucion). Asi
mismo se le podran asignar las placas de los vehiculos que tiene

autorizados.

11. TRASLADOS DE MERCANCIA AGEXPRONT: Las pdlizas de traslado
autorizadas por la AGEXPRONT, deberan ingresarse en el sistema de cada
Aduana, asignandoles el correlativo correspondiente. Prevalece el color de

revision asignado por la aduana.
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12.Ingresar al sistema todas las podlizas que son autorizadas por la Aduana, no

importando el régimen ni procedencia de las mismas.

13.Revision de mercancias cuando procediera e indicacion de ajustes por las

diferencias encontradas en las pdlizas contra las mercancias fisicas.

14. AJUSTES: Los vistas son los encargados de efectuar los ajustes. El registro

del pago debe quedar registrado en la contabilidad de cada aduana.

1.4.1.2 Procedimiento para ingreso de pdélizas en almacenadoras

1. Ingresar la guia de consignatario o podliza de traslado de la mercaderia que

llega a la Almacenadora.

2. TRASLADOS DE MERCANCIA: Si es régimen de traslado, en la pdliza
debera aparecer el codigo y nombre de transportista, numero de fianza,
placa del vehiculo que traslada la mercancia (cabezal), numero de
contenedor o numero de placa de la plataforma, el nombre y numero de
licencia del piloto, asi como la identificacion de los marchamos que le son

asignados.

3. Presentar en la Almacenadora la pdliza debidamente liquidada y/o pagada,

segun el régimen, cuando corresponda.

4. Presentar la papeleria necesaria en ventanilla, donde es revisada por el

autorizador.
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5. Ingresar al sistema la informacién de la pdliza, si se dio por satisfactoria la
papeleria presentada. El sistema asignara el correlativo automatico cuando

corresponda y el asignara el color (selectivo/aleatorio).

6. El autorizador coloca los sellos de ley en la papeleria, para luego segun su

color y régimen se proceda a las inspecciones pertinentes en visturia.

7. Ingresar al sistema todas las podlizas que son autorizadas por la delegacién

de aduanas, no importando el régimen ni procedencia de las mismas.

8. AJUSTES: Los vistas son los encargados de efectuar los ajustes. El registro
del pago debe quedar registrado en la delegacién de aduanas de cada

almacenadora.

Un punto que era de mucha importancia para la DGA era el control de
polizas de importacién de vehiculos. Bajo este rubro siempre se ha ejercido
mucha presion, ya que es una mercaderia que requiere atencion urgente y
debido a las diferentes caracteristicas con que cuenta requirid un tratamiento

especial. Algunos puntos a considerar sobre este aspecto son:

o EI sistema BANKPOL requeria un detalle de informacion de cada
vehiculo, debido a dos razones: la primera era para tener un registro de
diferentes caracteristicas que podian variar el precio del mismo, como
numero de puertas, cilindraje y otros; la segunda era para poder trasladar
informacion a la DGRI y que alli se llevara el control de impuestos de
circulacién, ademas de la correspondiente emision de la tarjeta de

circulacion con toda la informacion correspondiente.
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o Existia una aduana, que se conocia con el nombre de aduana de
vehiculos, la cual tenia como objetivo apoyar todas las operaciones de
importaciéon de vehiculos, datos incorrectos, liquidacion de pdlizas de
almacenadoras y la liquidacion de pdlizas de aduanas en donde no se
tenia sistema o donde habia fallado el BANKPOL por alguna razon; esta
aduana estaba ubicada en las oficinas de la aduana central, en la cual

también estaban las oficinas administrativas de la DGA.

o En los almacenes de depdsito a pesar de contar con el BANKPOL no se
podia hacer el ingreso de informaciéon de vehiculos, lo que tenian que
hacer los usuarios era ir a la aduana de vehiculos, liquidar su poliza alli 'y
luego regresar con los delegados de aduanas de la almacenadora en
donde estuviera almacenado su vehiculo, se revisaba la papeleria, los
pagos y la mercaderia, si todo estaba correcto se permitia sacar la

misma.

o Se contaba con servidores que integraban informacion de vehiculos para
luego generar la informacion a la DGRI en archivos planos, luego ellos
cargaban dicha informacion y la procesaban como correspondiera. De
este servidor también se generaba informacion estadistica para la
gremial de vehiculos y que asi pudieran ellos manejar las cifras de

importacion de vehiculos.

Dentro de todas las operaciones aduaneras que controlaba la DGA se
tenian unas conocidas como transitos internacionales, en estas operaciones la
unica funcion que debia brindar la DGA era de control de arribo de mercaderia
a Guatemala, la cual estaba solo de transito por el territorio nacional y cuyo

destino final era otro pais.
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La razon por la que la DGA debia ejercer un control sobre estas
operaciones era para evitar el contrabando, ya que mucha de esa mercaderia
nunca dejaba el suelo nacional y con eso evitaban el pago de impuestos,
provocandose una competencia desleal contra los contribuyentes que si traian
por la via legal sus operaciones. EIl unico control que tenia el BANKPOL para
estas operaciones era un catalogo de transportistas, el cual era local en cada

aduana y podia divergir entre aduanas.

La aduana, también debia controlar la procedencia de la mercaderia y su
origen. Estos son dos conceptos diferentes; sin embargo, en la estructura de la
péliza no se tenia la posibilidad de diferenciar esto por mercaderia, ya que la
informacidn que se requeria era a nivel global de la pdliza y aplicaba a todas las
mercancias que se incluian en la misma. Este punto es importante debido a
que a finales del siglo XX entraron en vigencia muchos tratados de libre
comercio y los mismos implicaban controles sobre los origenes, embarque y

procedencia de las mercancias.

1.4.2 Recaudar e informar al Ministerio de Finanzas sobre la

recaudacion

Otra de las funciones principales de la DGA era informar al Gobierno
Central, entiéndase por esto al Ministerio de Finanzas Publicas del detalle de la
recaudacion de tributos de comercio exterior, de tal cuenta se tienen los

siguientes puntos como relevantes al hablar de esta funcion de la DGA:
o Cada aduana del pais contaba con un representante de contabilidad el

cual era el encargado de llevar el control de la recaudacion en aduanas.

Ademas se tenia un coordinador a nivel nacional para esta funcion.
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El pago de las pdlizas se hacia en los diferentes bancos. Para tal efecto
cualquier banco que quisiera participar en ese proceso debia establecer

una agencia dentro de la aduana o almacenadora.

Todos los bancos debian presentar al final de cada dia un reporte en que
se indicaba las pdlizas por las que se habia reportado algun concepto de
ingreso, ademas de la desagregacion por el concepto del impuesto, es
decir por venta de marchamos, por IVA o por derechos arancelarios.

Dicho informe debia ser entregado al contador de la aduana.

El contador de cada aduana debia elaborar también a su vez un reporte
llamado caja fiscal por los ingresos del dia en su aduana; lo comparaba
con el del banco y luego de hacer los ajustes necesarios creaba el

informe final.

De todas las aduanas enviaban por fax sus cajas fiscales al contador de
la DGA.

El contador de la DGA revisaba los informes y si tenia alguna duda

llamaba a los contadores de las aduanas.

El contador de la DGA era el responsable de informar al Ministerio de
Finanzas sobre los ingresos percibidos; de esa cuenta el Ministerio de
Finanzas le habia proporcionado una estacién de trabajo, con acceso al
SIAF (Sistema Integrado de Administracion Financiera), que era el medio
por el cual se registraban los ingresos del estado. El contador de la DGA
debia ingresar en una pantalla de captura un comprobante de ingresos,

denominado CUR de Ingresos.
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o La aduana también era la responsable de recaudar ingresos privativos,
estos, generalmente provenian por servicios que prestaba la DGA
(entiendase por esto, las aduanas, empleados de las aduanas o
cualquier ente que formara parte de la estructura operativa de la DGA) o
por productos que vendieran; tales como marchamos de seguridad para
contenedores, servicios de depdsito de mercancias y otros. Los tributos
que recaudaba la aduana eran, por decirlo asi, de propiedad del
Gobierno de Guatemala, sin embargo, los ingresos privativos eran
propios de la DGA y el Ministerio de Finanzas debia devolverlos a la

misma.

o La cancelacién de tributos en época de la DGA se hacia con el formulario
63A; en este formulario no se tenia una estandarizacion para el pago de
tributos, ya que era un formato de libre ingreso de informacion. Sin
embargo, en las pdlizas si se contaba con indicaciones claras de los
tributos que se estaban cancelando y los montos que correspondian.
Cuando SAT entré en funcionamiento, el primer cambio que hizo en
cuanto a la recaudacion de tributos de comercio exterior fue el de
reemplazar el formulario 63A con un formulario de reemplazo
denominado 800-2. Este formulario ya tenia identificado por medio de
casillas numeradas los diferentes tributos que se cancelaban en el

mismo.
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o Un punto importante que debe aclararse es que los bancos tenian cierto
numero de dias de gracia para hacer los depdsitos de lo recaudado por
conceptos de impuestos de comercio exterior; sin embargo no se
contaba con un contrato entre la DGA y los bancos. La operacion surgid
de esa manera por conveniencia de ambas partes y mediante acuerdos
verbales y autorizacion, la DGA se cifid mucho a lo que dictaba Finanzas
en este sentido. Los bancos recibian una comisién y un numero de dias

para depositar el dinero que recaudaban.

o Las operaciones de pago de impuestos de comercio exterior debian ser
realizadas unica y exclusivamente en las agencias de los bancos que
estuvieran autorizadas para ello y que por lo general eran agencias
ubicadas dentro de las oficinas de cada aduana o en proximidades a la
misma; de tal cuenta que si alguien queria pagar una importacion que
ingresaria por Santo Tomas de Castilla, debia realizar un viaje a Izabal

para pagar su poliza.
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2. BANKPOL (BANCO DE POLIZAS)

En este capitulo se presenta una breve descripcion de el sistema conocido
como BANKPOL, el cual era la base para el registro y control informatico de
operaciones de comercio exterior que tenia la Direccion General de Aduanas
(DGA). El objetivo principal de este capitulo es presentar la tecnologia que utilizaba
el BANKPOL para operar, aspectos como comunicaciones, arquitectura de equipo y

bases de datos.

2.1 Bases del sistema

Todo sistema informatico surge de la necesidad que tiene una persona u
organizacion de llevar registro y control sobre cierta informacion que le interesa
procesar con algun objetivo especifico. Por lo mismo, mucho del disefio y operacion
de un sistema depende en gran medida del disefio de procesos y légica de
negocios que tenga la entidad que requiere el sistema; si esa entidad no tiene bien
definido lo que quiere antes de que se inicie el desarrollo de un sistema, pues es

probable que el sistema sea una mera automatizacion de deficiencias.

Es importante mencionar que la DGA no tenia procedimientos bien definidos y
documentados sobre las operaciones que realizaba, no contaba con una estructura
operativa bien definida o con planes de entrenamiento para su personal, mucho
menos con manuales de operacion; la manera en que se realizaba el trabajo en las

aduanas se debia a experiencia adquirida de los empleados.
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A pesar de los problemas antes indicados, a inicios de la década de los 90 en
la DGA se tomé la decision de automatizar sus operaciones de comercio exterior,
de tal cuenta se tratdé de implementar un sistema aduanero de Naciones Unidas,
conocido como SIDUNEA, siguiendo asi un estandar que habia cobrado fuerza en
todos los paises de Centro América. Sin embargo, ese intento no tuvo éxito y las
autoridades de la DGA decidieron impulsar el desarrollo de un sistema hecho a la
medida de las necesidades de la DGA. Esos fueron los inicios del nacimiento del
sistema conocido como BANKPOL o Banco de Pdlizas, el cual tuvo mucha
influencia de lo que los usuarios de la DGA que habian formado parte de la
implementacion del SIDUNEA vieron sobre el funcionamiento del mismo, de tal
cuenta puede decirse que el BANKPOL capturé mucha funcionalidad y disefio del

SIDUNEA. Entre los requerimientos con que debia cumplir el BANKPOL se tienen:

e Ser un sistema de operacion a nivel nacional, contando con operacion en
todas las aduanas del pais.

e Permitir el registro de las operaciones diarias.

e Dar accesos para consultas a los usuarios de las diferentes aduanas.

e Llevar control de las diferentes operaciones de comercio exterior que tenian
que realizar las aduanas.

¢ Brindar informes para toma de decisiones.

e Ser de facil instalacion.

e Ser de bajo costo en cuanto a su operacion e instalacion.

e Ser de facil utilizacion y acceso para los usuarios del mismo.

¢ Brindar intercambio de informacion para el control de operaciones entre los

diferentes puertos.
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Lo antes mencionado, son bases generales para el desarrollo de un sistema,
sin embargo, se requiere mucho mas detalles antes de poder llegar a un producto
informatico final, por lo mismo es muy necesario contar con manuales y procesos
bien definidos, pero como este no era el caso de la DGA, se tomo la decision de

iniciar el desarrollo y construccion del BANKPOL en base a lo siguiente:

e Experiencia de empleados de la DGA, que serian los que determinarian como
funcionaria el BANKPOL

e Copiar en varios aspectos lo que se observo en el SIDUNEA.

e Hacer adecuaciones del software resultante en base a la experiencia de

operacion que se fuera ganando con el mismo.

Muchos de los procesos de operacion que dieron vida al BANKPOL fueron
plasmados en el capitulo |, de tal cuenta que es una buena referencia para

comprender que funcionalidad debia tener el mismo.

Luego de describir los antecedentes de como se dio el nacimiento del
BANKPOL, en la siguiente seccion se explica el funcionamiento del mismo en un
marco general, pues no es este sistema informatico el tema central de este trabajo.
Los puntos mas importantes a tratar en este capitulo seran los del comunicaciones,
equipo, base de datos y el marco conceptual general de operacion y funcionalidad
del BANKPOL.
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2.2 Comunicaciones y equipo utilizado

Un aspecto muy importante en todo sistema moderno de informatica es la
tecnologia que se utilizara tanto para contener el sistema como para comunicarlo
con otros sistemas informaticos, de tal cuenta se toma como punto importante de
este capitulo dar a conocer los aspectos de la comunicacion que utilizaba el

BANKPOL y qué equipo era la base de su operacion.

El BANKPOL era un sistema que operaba en lo que se conoce como “modo
caracter’ y centralizado. Dado que es un sistema de los inicios de los 90 es
entendible que la tecnologia que se tenia disponible en ese entonces era la de
tener la base de datos ubicada en un solo servidor y la de tener las aplicaciones o
software de operacion de datos ubicado en el mismo servidor; los usuarios u
operadores del sistema accedian a este mediante pantallas denominadas
terminales tontas, aunque a mediados de los 90 iniciaba el auge de las redes
locales en Guatemala y con ellas la comunicacién entre computadoras personales o
PC con servidores de aplicaciones, permitiendo entonces la aparicion de programas

para emulacion de terminales tontas.

En cuanto al aspecto de comunicacién hay que dejar claro que éste
generalmente se da en la actualidad por medio de la contratacion de servicios de
accesos con empresas privadas; sin embargo, para los primeros 5 afios de la
década de los 90 que fue la época en que se construyé el BANKPOL y en que el
mismo entrd a funcionar, Guatemala no contaba con empresas de comunicacion
diferentes de la estatal GUATEL, la cual prestaba un servicio deficiente de lineas
telefénicas, con pobre cobertura a nivel nacional y ningun otro tipo de servicios de

comunicacion, como los existentes de conexion para transmision de datos.
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GUATEL solamente contaba con servicios de comunicacion de voz y los
mismos eran realizados por medio de alambre de cobre o por transmisién de
ondas, es decir no existia comunicacion por fibra dptica, satelital o de otro tipo como

en la actualidad.

Por lo antes indicado el BANKPOL no brindaba un esquema de comunicacion
entre aduanas y el unico que utilizaba era el de conexion por MODEM de alguna
aduana a la aduana central, con el objetivo de transmitir datos para estadisticas o
para transmitir datos de vehiculos; cada aduana contaba con un sistema BANKPOL
independiente del de otras aduanas o de un sistema central regulador de normas o
reglamentos internos de operacion. Dado el bajo presupuesto con que contaba la
DGA se destinaban pocos recursos para el mantenimiento de los sistemas que se
tenian y por lo mismo era muy dificil que se pudiera dedicar algun esfuerzo para
realizar alguna modernizacion o salto tecnolégico en cuanto a sistemas de
informacién, salvo que fuera mediante proyectos con auspicio de organismos

internacionales.

Con los aspectos antes indicados se pueden enunciar las siguientes premisas
sobre los requerimientos de equipo y comunicacion de cada aduana, para poder
operar el BANKPOL y de paso, hay que aclarar que en algunos casos no se

cumplian y existian varias aduanas sin sistema informatico. Las premisas son:

e Para cada aduana se debia proporcionar un servidor para la instalacién del
BANKPOL. Al decir servidor no debe entenderse que eran equipos de gran

envergadura, sino que generalmente eran computadoras personales.
e Para la comunicacion interna de la aduana, se instalaba un multiplexor para

conexién de terminales tontas o de computadoras personales con emuladores

de terminal.
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e Para poder comunicar una aduana con los servidores de estadisticas o de
vehiculos, solamente se requeria que la aduana contara con una linea
telefonica (no dedicada) y con un MODEM estandar para transmision de

datos.

Con base a las premisas antes indicadas, a continuacion se presentan las
caracteristicas que tenian, por lo general, los equipos que funcionaban como

servidores del BANKPOL, las mismas son:

e Procesador 486 o Pentium

e 128KB de RAM

e Teclado.

e Disco duro de 10 GB

e 2 puertos seriales

e Puerto paralelo

e Monitor

e Unidad de cinta.

¢ Validadoras o certificadoras para impresion de documentos.

e Terminal Asincronica marca Wyse modelo 60

e Multipuerto Marca Equinox Serie SST o superior

e Mobdem externo, interface RS-232 (Ej. US Robotics, Hayes, Black Box, etc.) y
su cable de conexion.

e Impresor de matriz de impacto de 9 pines, 132 columnas, 400 cps en formato
borrador(Ej. Epson FX-1180)

e Validadora Epson modelo TM-295
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Estas especificaciones podian variar levemente de aduana a aduana, ya que
en algunas si se destinaban fondos para mejorar aspectos de sus equipos, ademas
de existir almacenadoras que si velaban por el buen funcionamiento de sus

equipos, pero estos casos nNo eran muy comunes.

Algo importante que se debe mencionar son las funciones para las que se

utilizaba el equipo que tenia cada aduana, las mas importantes fueron:

e Dar servicio a la utilizacion del sistema BANKPOL y apoyo a procesos
asociados a la operatoria aduanera.

e Impresion de reportes.

¢ Traslado de datos cuando fuera posible.

e Certificacidon de documentos aduaneros.

Muchas de esas funciones no se cumplian por razones de fuerza mayor, tales
como fallas en las instalaciones eléctricas, falta de equipo o por mala utilizacion del
sistema, ya que la DGA no tenia un plan establecido de capacitacion de los
usuarios; todo usuario nuevo que entraba a trabajar a la DGA aprendia en base a la
utilizacion directa del sistema y a la experiencia que adquiriera en la operatoria

aduanera.

Mucho del equipo utilizado no era de marcas reconocidas y no se tenia
garantia sobre el. Generalmente, era el mismo departamento de informatica el que
se encargaba de darle soporte a dichos equipos. No se manejaban politicas de

garantias o aspectos similares, ni de seleccidn de proveedores.
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2.3 Software asociado al BANKPOL

En esta seccidn se abordaran temas relativos al software que daba vida al
BANKPOL, tanto a nivel de sistema operativo y de base de datos como el propio
software que en si era el BANKPOL. Se presentaran algunas pantallas del

BANKPOL y se detallara un poco mas la tecnologia que este utilizaba.

El BANKPOL era un sistema del tipo caracter y centralizado, estaba hecho
con las herramientas de Informix 4GL, la base de datos era el Informix Standard,
aunque hacia el final de la DGA se impulso un cambio de version de base de datos,
siempre utilizando Informix, pero el Infomix On-line, el cual ya contaba con varias

caracteristicas de una base de datos relacional.

En cuanto al sistema operativo el BANKPOL funcionaba sobre SCO Unix y
para ese entonces no se contaba con un ambiente grafico o motif, sino era el de
menus tipo caracter o de lineas de comando; para el cual se requeria que el
personal informatico manejara bien el conjunto de instrucciones del sistema

operativo.

Sobre el aspecto del licenciamiento tanto del sistema operativo como del
Informix, se debe dejar claro que el mismo no estaba definido con ningun proveedor
directo, mas aun la DGA indicd siempre que ellos estaban amparados por los que
tenia la DGR, la cual tampoco tenia un contrato directo con los proveedores de
esos productos, ya que sus sistemas también trabajaban bajo esas herramientas.

El aspecto de licenciamiento lo manejaron con la empresa UNYSYS de Guatemala.
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La figura 3 muestra la estructura del BANKPOL.

Figura 3. Diagrama de bloques del BANKPOL

Sofware Aplicativo BANKPOL

Herramientas de Desarrollo Informix 4GL

Base de Datos Informix4GL

Sistema Operativo UNIX (SCO Santa Cruz)

El BANKPOL tenia una jerarquia de funciones, la cual determinaba las
diferentes opciones que tenia el sistema. Requeria, ademas un proceso de
identificacion y autenticacion de claves poder operar el sistema. Por lo general el
sistema era administrado por un usuario nombrado como “bankpol” y por la
naturaleza de la cantidad de personal en las aduanas, el mismo usuario que

operaba el sistema era el administrador del mismo.
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La figura 4 muestra la estructura del menu principal del BANKPOL.

Figura 4. Menu principal del BANKPOL
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Como puede verse en la figura 4, el menu principal del BANKPOL cumplia
con el estandar de los menus de la mayoria de sistemas hechos con las
herramientas de Informix 4GL, mediante el ingreso de una letra o dos, se podia
acceder a cualquiera de las opciones que presentaba el menu. A continuacion se
describen las opciones del menu principal y una breve descripcion de su

funcionalidad.

38



P. Procesos aduaneros: En esta opcion se encuentran los menus de ingreso
y consulta tanto de pdlizas como de guias. Este era el sub menu mas
utilizado del BANKPOL.

Un punto importante de mencionar sobre el mantenimiento de catalogos
(opciones siguientes del menu) es que cuando se instalaba el BANKPOL en alguna
maquina se hacia la carga de datos de inicializacion, los cuales tendian a ser los
catdlogos mas actualizados que se tenian a nivel central, pero los mismos podian ir
variando en el transcurso del tiempo, de tal cuenta se tenian estas opciones de
mantenimiento de catalogos, el inconveniente aqui era que como cada BANKPOL
era independiente, la codificacion de los mismos podria no ser la misma en todas

las aduanas, pudiéndose tener problemas en este sentido.

N. Lugares(regiones, pais, aduanas): Administracion de Catalogos de
regiones, paises, puertos de embarque, aduanas de la republica, bancos
del sistema, almacenes de las aduanas, ubicaciones dentro del almacén y

modos de transporte.

M.Monedas y tipos de cambio: Administracion de Catalogos de monedas y

tipos de cambio al dia.

T. Transportistas y agentes: Administracion de Catalogos de Transportistas
Autorizados por la Intendencia de Aduanas, Agentes Aduanales
Autorizados, Companias Aéreas o Navieras, Consulta de Empresas,
Ingreso de Nits en RTU, Empresas Consolidadoras Autorizadas, Prendas

Aduaneras.

O. Organizacién de la Aduana: Administracién de Catalogos de Empleados,

Rotacion de Vistas de Aduanas.
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A. Arancel nacional: Administraciéon de Catalogos de Arancel, dividido en
Capitulos, Sub capitulos, Secciones. Arancel Informativo, Arancel

Impositivo.

C. Conceptos de aduana: Administracion de catalogos de impuestos y
multas, tipos de embalajes, partidas presupuestarias, regimenes

aduaneros, unidades y bases imponibles, tipos de guias de transito.

R. Reportes: Opciones para generar reportes. Pdlizas por NIT, polizas por
partida, pdlizas por rangos, pdlizas por color de semaforo, guias de transito
y consignatario. Ademas muestra la opcién de los diarios de pdlizas de

autorizacion, de liquidacion y de liquidacién mostrando diferencias.

D. Defaults del sistema: Opciones para modificar el sistema por medio de

parametros de numeros de serie para las polizas y guias.

B. Backup: Opciones para guardar la informacion por medio magnético: base
de datos, todo el sistema, generacion de archivos planos de las tablas
principales. Las opciones de restaurar backup, solamente funcionan en las

centrales de cémputo, ya sea de mercaderia o de vehiculos.

V. Menu de vehiculos: Presenta las opciones referentes al ingreso de
vehiculos automotores al sistema, dentro de las cuales estan: Catalogos de
marcas Yy lineas de vehiculos, rectificacion de datos de vehiculos
ingresados en las pdlizas, consultas de datos de vehiculos ingresados en
las pdlizas, calculo aproximado de impuestos, mantenimiento de vehiculos
robados, y de partidas de vehiculos, ingreso de nits de distribuidores de

vehiculos.
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El ramo de vehiculos se maneja dentro de un sub menu aparte ya que
conlleva una serie de consideraciones especiales, es algo muy singular
por su contenido; el ramo de vehiculos no aplica para podlizas de

exportacion o traslados.

MP. Modificaciones: En esta opcion estan los accesos para modificacion de
pdlizas y de guias.
Esta opcion era delicada, pues permitia el mantenimientos de datos criticos
en el proceso aduanero, para muchas de estas opciones se mantenian
bitdcoras de datos en caso se detectara algun problema. Esta opcién su

vez se sub dividia en las siguientes opciones:

o Mantenimiento de prendas aduaneras (la prenda aduanera es un
mecanismo por medio del cual se suspendia el derecho a importar o
exporta a un contribuyente; para esto se manejaba la opcion de crear

la prenda y la suspension de la misma).

o Mantenimiento de pdliza, esta opcion permitia realizar modificaciones
a datos de podlizas que ya habian sido liquidadas y que por alguna
razén requerian se hiciera una modificacién sobre las mismas. Esta
opcién estaba solo a disposicion del encargado del sistema. Como
parte del mantenimiento de los datos de una pdliza también se

permitia borrar una poliza.
o Mantenimiento de correlativos, esta opcion permite el mantenimiento
de la numeracion que se asigna a las pdlizas conforme las mismas

son grabadas en el BANKPOL.

CP.Cambio de password. Opcion para cambiar el password del usuario.
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S. Salida del sistema: Opcion que sera utilizada en casos de emergencia,

bajo indicaciones del encargado del sistema en la Gerencia de Informatica.

AP.Apagar el sistema: Opcion para bajar el sistema. Al ingresar a la opcién
pregunta un password: bajar. Al ingresar el password inmediatamente
inicia el proceso de bajar el sistema (shutdown), el cual le indicara el

momento en que puede apagarse el servidor.

En general este era el contenido del BANKPOL. El total de opciones no
estaban disponibles para todos los usuarios; en todas las instalaciones se tenia un
usuario administrador de la aplicacion el cual se conocia como bankpol, el cual
tenia acceso a todas las opciones, como a la de apagar el sistema, y la idea era
que el encargado no fuera un experto en informatica sino simplemente un operador
con conocimientos generales de informatica, conocimientos suficientes como para
hacer respaldos del sistema y comprender qué hacer en caso de fallas o poder
aclarar dudas de la operacion del sistema. Los demas usuarios tenian un acceso

configurado segun la definicion de sus funciones.

24 Procesos de traslado de informacion del BANKPOL

En esta seccion se describira el proceso de traslado de informacion de las
aduanas hacia la aduana central. Este es el proceso comunmente utilizado,
aunque para los casos de vehiculos y transitos especiales existian procesos
adicionales.
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2.41 Proceso normal de traslado de informacion

A continuacion se indican los pasos de operacién normal que se seguia en las
aduanas, en el caso ideal en que el sistema BANKPOL funcionaba correctamente y
que los moédems, ademas de las lineas telefénicas estaban también funcionando

correctamente. Los pasos a nivel general eran:

e El contribuyente hacia sus tramites previos correspondientes (llenar la
pdliza, pagar y otros correspondientes) y se presentaba a la aduana a
liquidar su pdliza.

e Seingresaba la pdliza al BANKPOL

e Se determinaba si se requeria revision o no de la mercaderia.

e Se revisaba la mercaderia si era necesario.

e Lainformacion quedaba almacenada en el BANKPOL.

e Al momento de que se ejecutaba la opciéon de respaldo del BANKPOL se
ejecutaba un proceso que generaba archivos de texto con la informacion del

dia. Esta opcidén era ejecutada de manera manual por algun operador de la

aduana en que se estuviera.
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e En la aduana central se conectaba un usuario de forma manual y mediante
opciones del menu a todas las aduanas en donde tuvieran el equipo
adecuado y en buen funcionamiento, esta conexiéon se realizaba por medio
de modem, la comunicacion con el servidor se establecia, luego se revisaba
que los archivos planos correspondientes estuvieran en los servidores de las
aduanas o almacenadoras correspondientes, la informacion era extraida y
llevada al servidor ESTADI, que es el que se encargaba de centralizar toda

la informacion.

De esta manera, era como se lograba centralizar toda la informacion de las
aduanas, aunque hay que dejar claro que no todas las aduanas contaban con la
infraestructura necesaria para operar el esquema de comunicacioén antes descrito,

de tal cuenta se tenia que las aduanas que si lo cumplian eran:

e Santo Tomas

e Puerto Barrios

e Agua Caliente

e Valle Nuevo

e Tecun Uman

e ElCarmen

e Puerto Quetzal

o Express Aéreo

e Aduana de vehiculos

e Todas las almacenadoras
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El proceso antes descrito aplicaba a todas las almacenadoras y en el caso
del resto de aduanas lo que se tenia como alternativa era el traslado de toda la
papeleria de forma fisica y se digitaba en la aduana central, todo al mismo servidor
conocido como ESTADI, la unica diferencia es que ademas de cargar informacion
por medio de procesos y archivos de texto, se tenian pantallas de captura de datos
en la que se utilizaban las mismas pantallas del BANKPOL (local al ESTADI) para
ingresar las mismas en la base de datos que alli se tenia y en donde se estaba
almacenando la informacion de todas las aduanas del pais. Por lo general de las

aduanas de las que se digitaba informacion en la aduana central eran:

e Central de aviacion
e Pedro de Alvarado

e LaErmita

e ElFlorido

e San Cristébal

e Melchor de Mencos
e Zonas francas

e Fardos postales

e Champerico
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La figura 5 muestra el proceso antes descrito.

Figura 5. Diagrama de proceso normal de traslado de informacion
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2.5 Respaldos de informacién y seguridad en el sistema

Algunos aspectos muy importantes que se deben tomar en cuenta en todo
sistema informatico, es tener politicas adecuadas de respaldo de informacion, los
esquemas de seguridad de accesos de informacion dentro del sistema y las
politicas de seguridad de los respaldos que se tengan del sistema; esto
principalmente con sistemas como los asociados a los tributos. A continuacion se

hara una breve descripcidn de estos aspectos en la forma en que se manejaban en
el BANKPOL.
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251 Respaldos de informacion

La manera en que se llevaban respaldos en el BANKPOL era sencilla, se
basaba en la forma tradicional de sacar un respaldo en el sistema operativo UNIX,

para tal efecto los puntos a resaltar son:

e Se tenian opciones de respaldo de informacion dentro del menu principal de
la aplicacion BANKPOL.

e Los respaldos los hacian los encargados de computo de cada aduana, era

un trabajo operativo y de simplemente ejecutar la opcién del menu.

e Los respaldos se hacian incrementales mediante comandos del sistema

operativo y se hacian a cintas magnéticas tradicionales.

e Los encargados de computo manejaban sus cintas y las almacenaban; no
habia politica de enviar respaldos a casillas de seguridad externas a las

aduanas.

e Los backups se sacaban por base de datos de aduana y eran

exclusivamente de datos.
e En la aduana central se tenia la central de cémputo; alli se mantenian

servidores de desarrollo y el personal de desarrollo de sistemas se

encargaba de llevar sus respaldos segun consideraran la necesidad.
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No se contaba con muchos recursos para realizar respaldos. Las cintas
utilizadas para respaldos eran reutilizadas y se mantenian politicas de respaldos
mensuales, semanales, anuales y diarios, aunque como otros procedimientos éste

no era supervisado.

252 Seguridad en el sistema

La seguridad del sistema BANKPOL se manejaba mediante la seguridad del
sistema operativo, es decir, que la identificacion del usuario se realizaba en el
momento en que se conectaba al servidor. Ademas, sus claves de identificacion
eran encriptadas por el sistema operativo y cada usuario debia manejar las
mismas. En cuanto al acceso de la aplicacién se manejaban perfiles, como el de
operador y el encargado de la aplicacion; sin embargo los accesos eran realizados
por medio de scripts de conexion a la aplicacién en que se dejaba el nombre del

usuario “operador” con su clave de acceso escrita de manera fija.

Los usuarios tenian acceso a la mayoria de objetos de la base de datos y no
se tenia dentro de la base de datos discriminacion al respecto por lo que se daba
acceso a todas las tablas. En cuanto al usuario duefio de la aplicacion, su
password o clave de acceso era estatica, teniéndose la misma referenciada en el

cédigo de la aplicacion. El usuario en la base de datos se conocia como bankpol.
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3. NUEVA VISION ADUANERA

En este capitulo se presentan diferentes aspectos de la vision aduanera con
la que SAT inici6 su funcién como entidad encargada de la recaudacion de un pais
y todo lo que esto implica. Ademas, se presentaran otros aspectos de mucha
importancia, como el diagndstico que se le hiciera al sistema BANKPOL; se
mencionaran los cambios legales que se establecerian para la entrada en
funcionamiento de la nueva vision aduanera y los cambios normativos y de
procedimientos que son la base del nuevo sistema aduanero que deseaba

implementar SAT, el cual se basé siempre en la utilizacion de tecnologia de punta.
3.1 Inicio de operaciones de SAT

Como ya se habia mencionado anteriormente, la SAT tomé el control de las
operaciones aduaneras de la DGA a inicios del afio 1999. La SAT entr6 en
operaciones a inicios del afno 1999 y podria decirse que su objetivo principal fue
siempre el de aumentar la recaudacion tributaria lo mas posible, respetando
siempre la legislacion ftributaria y con la premisa de utilizar los mejores
procedimientos posibles para llevar a cabo dicha tarea y basarse en tecnologias de

punta para tal efecto.

Para poder realizar bien su trabajo, SAT se divide en unidades conocidas
como intendencias y tiene gerencias de apoyo; la intendencias funcionan como
departamentos que tienen a su cargo el fuerte de la SAT; de tal cuenta existen 3

intendencias, las cuales son:
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o Intendencia de recaudacion
o Intendencia de fiscalizacion

o Intendencia de aduanas

Ademas las direcciones o gerencias de apoyo son:

o Gerencia administrativa financiera

o Gerencia de recursos humanos

o Gerencia de planificacion estratégica
o Gerencia de informatica

o Direccion de auditoria interna

o Direccion juridica

Para cada intendencia, gerencia y departamento existe una autoridad
suprema; la autoridad superior de toda la institucion tiene el titulo de
superintendente de administracion tributaria, la de las intendencias se conoce como

intendente y para las demas son los gerentes o directores respectivamente.

SAT, ademas, de las divisiones de departamentos, gerencias e intendencias,
visualizé una descentralizacion del control de sus operaciones. Para tal efecto

dividio sus operaciones en regiones del pais, las cuales son:

o Region central

o Regidén nor oriente
o Regién sur

o Region occidente
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En cada una de estas regiones existe una oficina principal de SAT, en la cual
se cuenta con una estructura de intendencias, gerencias y departamentos similar a
la general con que cuenta SAT, ademas de una maxima autoridad para la region;
asi como para SAT la maxima autoridad es el superintendente de administracion
tributaria, para cada regién su autoridad es el coordinador regional, el cual depende
directamente del superintendente. La idea de dividir en regiones la parte operativa
de SAT es que en la central de SAT se haga la definicion de procedimientos y
normas y que cada region vele por la parte operativa y que se lleven a cabalidad los
procedimientos y normas; de tal cuenta hay una regidén central también que es
operativa. Cada regién cuenta con representantes en cada area a nivel de
intendencias, gerencias y direcciones los cuales reciben directrices de la central de
SAT, es decir del gerente o intendente de su area, pero se ponen de acuerdo con el
coordinador de la regién para llevar a cabo los planes operativos para esa region.
Cada regioén esta conformada por una serie de departamentos ya definidos y dado
que en ella estan ubicadas algunas aduanas, se dice que la responsabilidad

operativa de esas aduanas recae sobre la regidon en donde estan ubicadas.

En la central de SAT, se debe velar por que la parte operativa en cada regién
cumpla con las normas y procedimientos, para lo que se apoyan en la direccion de
auditoria y en su propio personal. Algo muy importante de mencionar son las
funciones que cumple cada intendencia y dado a que el presente trabajo de tesis
esta orientado a describir el disefio y los aspectos tecnoldgicos del nuevo sistema
aduanero de Guatemala, también describiremos brevemente las funciones de la
gerencia de informatica, ya que ella en union con la intendencia de aduanas son los

involucrados directos en este sistema.
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3.1.1 Intendencia de recaudacion

Su principal funcién es velar por que se estén cumpliendo las metas de
recaudacion de SAT, supervisar todo el proceso de recaudacion y hacer los pasos

administrativos para reportar los ingresos al ministerio de finanzas.

3.1.2 Intendencia de fiscalizacion

Controlar la evasion fiscal, ya sea de tributos internos (pago de impuestos a
los que esta sujeto una persona individual o juridica, por realizar alguna actividad
que esta sujeta al pago de impuestos) de comercio exterior (por concepto de
operaciones de aduanas), ademas de realizar los pasos administrativos para
recuperar esos ingresos no percibidos y que ademas el infractor de la ley cumpla

con lo estipulado por la misma.
3.1.3 Intendencia de aduanas
Controlar que se cumpla la ley en cualquier operacion de comercio exterior,
ademas que se cumplan los procedimientos establecidos y velar por la no
defraudacion aduanera.

3.1.4 Gerencia de informatica

Brindar las mejores soluciones tecnoldgicas informaticas para que SAT pueda

cumplir con las funciones que tenga y con sus metas.

La intendencia de aduanas a su vez se divide en departamentos normativos y

que en las regionales se convierten en departamentos operativos, los mismos son:
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o Departamento de regimenes aduaneros

o Departamento técnico

o Departamento de operaciones

o Departamento de analisis de riesgos

o Coordinacion de relaciones aduaneras

La principal funcién que debe cumplir SAT es la de aumentar la recaudacion,
de tal cuenta el primero sistema que se desarrollé en SAT fue el sistema de
recaudaciéon. En la siguiente seccion se describen varios aspectos importantes a
considerar sobre dicho sistema, los cuales son de gran importancia ya que el

sistema de aduanas es una fuente de informacion para este sistema.

3.2 Sistemas con que interactua el SIAG

La SAT tomo6 como bandera el desarrollo de nuevos sistemas de informacion,
basados en ultima tecnologia, que le permitieran llevar controles adecuados sobre
los contribuyentes y las operaciones tributarias que estos realizan ante el fisco; por
lo mismo la SAT cuenta con varios sistemas de informacion los cuales en su
conjunto se conocen como SAIT (Sistema Integrado Tributario), el sistema de
aduanas o SIAG es un modulo del SAIT y como tal accede a la base de datos
global del SAIT para realizar sus transacciones, a su vez debe interactuar con otros
sistemas ya sea por el hecho de acceder a la informacion que estos generan o por
entregar informacion a los mismos. Los otros subsistemas con que debe trabajar el

SIAG son descritos de manera breve en esta seccion.
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3.2.1 Sistema de recaudacion

Como se ha dicho anteriormente, un sistema es mucho mas que una
coleccion de programas, sistema operativo y base de datos; un sistema es la
integracion de los componentes antes mencionados, ademas de muchos otros
como los procedimientos a los que se apoya con las herramientas informaticas, la
gente que los utiliza, las comunicaciones y otros mas que estan intimamente

relacionados con las reglas de un negocio especifico.

Con base a lo anterior, es importante mencionar que el sistema de

recaudacion se baso en las siguientes premisas:

o SAT no manejaria dinero, es decir que no recibiria el pago de impuestos de
forma directa sino que esto se subcontrataria y se haria a través de

unidades conocidas como entidades recaudadoras.

o Se elaborarian contratos formales para toda aquella institucion que
estuviera interesada en formar parte del grupo de entidades recaudadoras.
De tal cuenta que se contaria con un conjunto de reglas a cumplir y con

penalizaciones en caso de no cumplirlas.

o Se haria un rediseno de formularios para declaracion y pago de impuestos,
los cuales se basarian en un concepto internacional que se conoce como
formularios casilla valor, ademas de que cada formulario tendria asignado
un codigo unico que lo diferenciaria del resto de formularios y un cédigo
para la version de dicho formulario; esto en aras de simplificar el pago de

impuestos y el registro de la informacién de los mismos.
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o El cédigo del formulario denota por lo general el impuesto que se esta
pagando, la versidén denota las caracteristicas del pago del impuesto que
se cubren con dicho formulario La version puede variar segun se cambien
los requerimientos y necesidades de la declaracién y pago de dicho
impuesto, ademas puede ser aplicable por algun cambio legal que se
pueda dar con la declaracion y pago de dicho impuesto. La casilla y valor,
denota que el formulario es dividido en casillas; cada casilla tiene por lo
general asignado un numero decimal entero, de tal cuenta el contribuyente
ingresa informacion para cada casilla, segun se requiera su declaracion de
impuestos. La figura 6 muestra el esquema en que se estructura el cédigo
del formulario y la figura 7 muestra un segmento de un formulario casilla

valor.

Figura 6. Estructura que conforma el niumero de un formulario

saTno.9990 0123456789

o Se determind también que se requeria llevar un mejor control de la
recaudacion de impuestos y todas las implicaciones que esto conlleva, es
decir llevar un control tanto de los contribuyentes que presentaban las
declaraciones como de las entidades recaudadoras y de que las mismas
cumplieran las condiciones pactadas en los contratos de recaudacion. Las
principales condiciones que se exigian en los contratos en lo referente a la

recaudacion eran:
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1. El ente recaudador podia quedarse con el 0.85 por millar del monto

recaudado por dia.

2. En el ente recaudador se debian recibir declaraciones tanto con valor

como sin valor.

3. El'monto de la recaudacion debia ser depositado en la cuenta unica del

tesoro en el banco de Guatemala a los 5 dias de la fecha de la

recaudacion.

Figura 7. Formulario casilla valor
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Cada ente recaudador era responsable de desarrollar un sistema aplicativo
para que funcionaran en linea en todas las cajas de todas las agencias y
que permitiera a los contribuyentes pagar sus impuestos. Para tal efecto, se
debia imprimir una certificacion que contuviera informacién importante de la
transaccion, tal como la fecha de la presentacion, la agencia, el monto, el
cajero que recibio el pago, el numero del formulario y otros datos

importantes que considerara la entidad recaudadora.

A cada ente recaudador se le entregaria un soffware desarrollado por SAT
en el cual debia digitar el contenido de todas las declaraciones que recibid

en un dia.

Cada ente recaudador debia entregar a SAT un archivo con informacién
basica de las declaraciones que recibié en un dia de recaudacion, ademas
de que a los 5 dias debia hacer entrega de otro archivo con toda la
informacion contenida en todas las declaraciones. El mismo archivo con
informacién basica que se debia enviar a SAT, debia ser cargado al software
que le proporcionaba SAT, de tal cuenta que ya con esa informacion
cargada se tomara cada declaracion y se completara el resto de informacion
de una declaracion. Solamente se ingresaban las casillas que hubieran sido
ingresadas por el contribuyente y todo esto lo debia hacer el ente

recaudador mediante una operacion de digitacion.
Cada ente recaudador debia identificar de forma Unica cada declaracion que
recibia y enviarle a SAT ese identificador unico, esto se haria por medio de

una marca de caja unica para ese ente recaudador y para esa transaccion.

Por cada declaracion digitada se pagaba 0.5 centavos de quetzal.
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o El incumplimiento de alguna de las condiciones del contrato implicaba el
caer en un régimen de sanciones que estaba estipulado en el contrato

firmado para poder recaudar, estas sanciones son monetarias.

Los puntos antes descritos conforman la base del sistema de recaudacién de
SAT y se puede decir que los objetivos principales que ha buscado SAT con este

sistema y con otros que ha implementado son:

3.21.1 Transparentar y modernizar la administracion tributaria

Este cambio lo logr6 SAT mediante la renovacién total del recurso humano
existente, tanto en la DGI como en la DGA, ademas de la recontratacion del
personal mas capaz que existia en dichas organizaciones, verificando que se
contratara personal calificado y mediante evaluaciones imparciales de los
aspirantes. El cambio de procesos y la implementacion de tecnologias de punta en

todo sentido fueron basicas para cumplir con el objetivo de modernizacion.
3.21.2 No manejar dinero de forma directa
Este objetivo se logr6 mediante la subcontratacion del proceso de

recaudaciéon y mediante los controles que el SAIT puso a las entidades
recaudadoras.
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3.21.3 Facilitar el pago de impuestos y las obligaciones tributarias

Este objetivo se ha logrado mediante la incorporacion de los bancos al
esquema de recaudacion y de que los impuestos pueden ser pagados en cualquier
agencia de los mismos (esto da una cobertura a nivel nacional), ademas que SAT
tiene mayor control sobre los bancos por medio del SAIT y de que hoy en dia se

tiene el pago de impuestos por internet, todo sobre la base del SAIT.

3.2.1.4 Aumentar la recaudacion y tener mejores esquemas de control

de los cumplimientos

Mediante la facilitaciéon de controles de recaudacioén y re disefio de base de
datos de la administracion tributaria, ademas de la integracion con la base de datos
de aduanas se tienen hoy en dia medios para controlar de una mejor manera a
todos aquellos evasores del pago de sus obligaciones tributarias. Todo depende

ahora de que se definan los medios para aprovechar esta tecnologia.

Como se indico, los anteriores son considerados los objetivos principales que
tomd6 SAT como base de sus funciones en estos primeros anos de existencia, sin
embargo esto no implica que los mismos no puedan cambiar en el corto, mediano e

incluso largo plazo.
El sistema de recaudacion es el principal sistema con el que el SIAG debe

trabajar en conjunto; sin embargo existen otros con los que de una u otra manera

también debe trabajar muy de cerca, estos son:
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3.2.2 Sistema de vehiculos

En este caso, el sistema de aduanas debe alimentar al sistema de registro del
parque vehicular para llevar el control del pago de impuestos por circulacién de
vehiculos, mejorando obviamente lo que hacia el BANKPOL con los sistemas
existentes en la DGI; SAT rehizo el sistema de vehiculos siguiendo los estandares
del sistema de recaudacién y por lo tanto el nuevo sistema de aduanas se debia

apegar al mismo.

3.2.3 Sistema del registro tributario unificado

El SIAG, ademas de todos los sistemas con que cuenta SAT, deben acoplarse al
sistema de registro tributario unificado o RTU, ya que desde alli es desde donde se
identifica a un contribuyente, ademas de todas las obligaciones a las que esta
registrado; aunque la incorporacion de un contribuyente al sistema aduanero no
requiere estar registrado a una obligacion en particular, si es obligatorio que se
identifique el contribuyente que esta realizando alguna operacion en el sistema de
aduanas, ya que el NIT o Numero de Identificacion Tributaria es parte requerida de
cualquier operacion ante el fisco; es por lo anterior que el SIAG debe compartir
informacién con el RTU. El RTU fue otro sistema que se hizo bajo el nuevo
esquema de SAT, utilizando tecnologia cliente servidor con base de datos

relacional Oracle.

Como puede verse el SIAG debe interactuar con varios sistemas de SAT, y
como puede verse maneja exclusivamente el control de las operaciones de
comercio exterior, permitiendo llevar control de las operaciones aduaneras y
trasladando a otros sistemas la informacion requerida para que ellos sean los que

lleven los controles correspondientes para lo que fueron creados.
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Otro punto importante de mencionar, es que el SIAG al ser un modulo mas del
SAIT permite que otros sistemas puedan utilizar su informacion con varios fines, tal
y como lo pueden hacer sistemas de fiscalizacién, los cuales al contar con
informacién de diferentes tipos de operaciones tributarias pueden llevar un mejor
control de los contribuyentes y su comportamiento ante el fisco, no solo en cuanto al
cumplimiento de sus obligaciones, si no mas aun permitiendo controles cruzados
como por ejemplo lo que puede estar declarando en cuanto a impuestos de rentas y
el monto de las operaciones de comercio exterior que este realizando, logrando
detectar incongruencias entre lo que declare en sus rentas y los montos de sus
transacciones de importaciones, permitiendo asi identificar posibles evasores de
impuestos y por ende notificar de manera automatica de candidatos a ser afectos a

auditorias tributarias.

3.3 Integracién con otras instituciones

Dado que el SIAG es un sistema de envergadura nacional y por ende tiene
una gran importancia para el pais, es légico suponer que deba interactuar no
solamente con subsistemas de la SAT si no que debe a su vez interactuar con
sistemas de informacion de otras instituciones gubernamentales, privadas e incluso

con instituciones internacionales tales como sistemas de aduanas de otros paises.

Dentro de este trabajo, solamente se mencionaran las instituciones de mayor
importancia con las que debe interactuar el SIAG, ademas de dar una breve
descripcién de como debe interactuar con dichas instituciones. Con base a lo
anterior a continuacion se enumeran las instituciones con las que de una u otra
manera el SIAG interactua, para asi poder realizar bien su trabajo y apoyar el

trabajo de las instituciones cuando asi corresponda:
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o Bancos del sistema

o Ministerio de Agricultura y Ganaderia
o Gremial de exportadores

o Gremial de vehiculos

o Almacenes fiscales de la Republica
o Policia Nacional

o Migracién

o Ministerio de Finanzas

o Banco de Guatemala

o Contraloria de Cuentas

A continuacion, se detalla de forma general la manera en que el SIAG debe
interactuar con las instituciones antes mencionadas; sin embargo, en secciones
posteriores de este trabajo se detallara mas de las interacciones mas importantes,
las cuales son la que se realiza con bancos del sistema, con la gremial de
exportadores y la de almacenes fiscales de depdsito; a continuacion se describe la

integracion con cada una de las instituciones antes indicadas.

3.3.1 Bancos del sistema

El SIAG no solo es un sistema para el control aduanero, también tiene la
responsabilidad de registrar en linea y tiempo real la recaudacién de los tributos de
comercio exterior. Esto se logré6 mediante la interconexion con la red bancaria mas
grande del pais, la cual es proporcionada por la empresa BANCARED; esta
empresa proporciona un switch bancario el cual conecta a todos los bancos del
sistema nacional mediante una red de comunicaciones electronicas que funciona

las 24 horas del dia los 365 dias del afo.
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El concepto del pago en linea en el SIAG es a nivel macro algo sencillo de
describir: el agente aduanero ha enviado previamente una declaracién aduanera de
manera electronica al servidor en que esta funcionando el SIAG, la cual esta
pendiente de pago; el agente puede entonces ir a pagar el monto de los impuestos
a cualquier banco que tenga contrato de recaudacién de impuestos de comercio
exterior con la SAT y que ademas haya cumplido con requerimientos técnicos para
entrar a trabajar con el SIAG; entonces ya con esto cumplido el contribuyente llega

a realizar su pago, el cajero del banco ingresa la declaracién y el monto del pago.

La transaccion viaja electrénicamente, pasa por los equipos de comunicacion
de BANCARED, enviandose desde su punto de partida de una manera encriptada y
segura (esto mediante un equipo de comunicacion especial que brinda BANCARED

a todos sus clientes incluyendo los bancos y SAT).

Los equipos de comunicacion de BANCARED envian entonces la transaccion
a la SAT en donde se desencripta la informacién enviada por el banco (esto lo
realizan de manera automatica los equipos de comunicacion otorgados por
BANCARED) y procesos transaccionales en el servidor del SIAG se encargan de
colocar que la declaracion aduanera que se envia por el banco esta pagada; luego

se envia una respuesta al banco, dando por terminada la transaccion en linea.

3.3.2 Ministerio de Agricultura y Ganaderia

Dado que el SIAG es un sistema en donde ingresan declaraciones
aduaneras, es légico que toda declaracion que reside en la base de datos tuvo que

cumplir con ciertos requisitos para que fuera aceptada.
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Existen requisitos de orden fitosanitario que se deben cumplir de parte de las
personas que estan realizando una operacién de comercio exterior los cuales se
requieren cuando se esta importando o exportando mercaderias de origen animal o
vegetal; de tal cuenta que se debe conseguir los permisos correspondientes con el

Ministerio de Agricultura y Ganaderia.

Actualmente esos permisos son escritos, pero dado que el SIAG maneja
declaraciones aduaneras de forma electrénica se tiene como objetivo dejar en el

mediano plazo estos permisos de manera electronica.

La manera en que se pretende lograr esto es mediante una conexion con el
MAGA (Ministerio de Agricultura, Ganaderia y Alimentacién); dicha conexién podria
ser hecha mediante un enlace dedicado o mediante el acceso a una pagina web en
donde personal del MAGA grabe el codigo de los permisos; esto esta a nivel de
proyecto y solo ha sido discutido con personal del MAGA, ya que ellos no cuentan
con sistemas de informacion formales para poder realizar esta tarea en estos
momentos, pero el SIAG ya esta disefiado para poder manejar estos permisos

electrénicos.

3.3.3 Gremial de exportadores

La interaccion con la gremial de exportadores es uno de los aspectos mas
interesantes del proceso de vida que ha tenido el SIAG, ya que a la vez que SAT
estaba en el proceso de creacion del SIAG, la AGEXPRONT (Asociacion de
Gremiales de Exportadores de Productos no Tradicionales) también se encontraba
en el desarrollo de un nuevo sistema de informacion basado en nuevas tecnologias
que permitiera una mayor fluidez en las operaciones de comercio exterior que
controla la AGEXPRONT.
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Es importante dejar claro que por decreto gubernativo la AGEXPRONT existe
con el proposito de realizar externamente de la administracion tributaria algunos
controles y hacer mas eficientes los mismos, de tal cuenta, que las operaciones de
exportacion que son de tanta importancia para cualquier pais se hagan de una
manera eficiente y moderna. Algunas de las operaciones que debe controlar la
AGEXPRONT son las relacionadas al rubro de maquila, ademas, llevar control
sobre la cuenta corriente de maquiladores; esto es un control que se debe realizar
en base a permisos que emite el Ministerio de Economia sobre qué bienes pueden
ser importados y estar exentos de pago de impuestos, cumpliendo siempre la
condicion de exportarlos luego y de que hayan pasado por el proceso de

conversion de mercancias (maquila).

La cuenta corriente de este aspecto esta relacionada con el hecho de que se
tiene autorizada la importacién de cierto numero de articulos (la medicion puede ser
hecha por cantidad de articulos o por diferentes mediciones, tales como peso,
volumen o lo que correspondiera); la importacion de un bien implica hacer una
reduccion de un saldo maximo de la cuenta corriente del articulo (se basa en el
coédigo SAC que se explicara mas adelante) y al realizar la exportacién de la
mercaderia ya transformada se debe devolver al saldo de la cuenta corriente el

monto que se esté exportando.

Otro de los controles que se lleva en el marco de operaciones de comercio
exterior es el control de la liquidacion de divisas al momento de exportar; esta
transaccion la lleva a cabo el Banco de Guatemala y la verifica en conjunto con la
AGEXPRONT.
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La AGEXPRONT como parte del proceso de modernizacion inicié el
desarrollo de un sistema conocido como SEADEX; el cual le permitiria llevar control
electronico de todas sus operaciones y que se enfocaria especialmente en permitir
que los exportadores pudieran crear de forma electronica sus declaraciones de
exportacion, enviar la informacion de manera automatica al banco de Guatemala, a
la SAT y a toda institucion que estuviera involucrada en el proceso de aprobacién
de la declaracion de exportacion; ademas de los controles requeridos por cualquier
contribuyente que se acogiera al régimen de maquila. Este proceso se realiza de
manera electronica entre la SAT y la AGEXPRONT.

La SAT al recibir una declaracion la cual se reconoce que esta bajo el régimen
de maquila, procede a enviarle la informacion completa a la AGEXPRONT; esta a
su vez valida contra su base de datos, verificando que sea un contribuyente
autorizado a importar bajo el régimen de maquila y que, ademas tenga suficiente
cuenta corriente para poder ir descontando de la misma lo que se esté importando;
una vez pasa esta validacion se procede a hacer una reserva de los saldos
operados en la declaracion y se envia a SAT una notificacion de que todo esta
correcto y luego de recibir la autorizacion, SAT procede a concluir las validaciones y

la declaracién recibe una respuesta de autorizacion o denegacion de operaciones.

Para poder realizar estas operaciones la SAT y AGEXPRONT cuentan con
enlaces dedicados de comunicacion que les permiten alta disponibilidad de

comunicacion.

Como puede notarse en base a lo antes descrito, el proceso de comunicacion
entre SAT y AGEXPRONT es mas complicado que el resto de operaciones que
realiza el SIAG, por lo mismo éste se detallara a mayor profundidad en otros

capitulos.
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3.3.4 Gremial de vehiculos

En cuanto a la manera en que el SIAG interactua con la gremial de vehiculos
cabe indicar que la misma se limita a brindarle informacion a la gremial para efectos
estadisticos que esta institucion debe mantener con sus agremiados, los cuales son
en su totalidad importadores de vehiculos nuevos; ésta se realiza hoy en dia
mediante la generacién de informacion de vehiculos importados a tablas que
contienen datos para ser presentados en la pagina web de SAT (www.sat.gob.qt).

Para acceder la informacion se entregd una direccidén especial dentro de la
pagina a los usuarios de la gremial, en donde pueden descargar la informacién que
requieren; esta cuenta con un formato de archivo que entreg6 la gremial y se
genera de forma automatica 1 vez al mes, a los 5 dias siguientes de haberse

iniciado un nuevo mes.

3.3.5 Almacenes fiscales de la Republica

El SIAG debe interactuar también con almacenes fiscales de depdsito debido
a que en la legislacion tributaria aduanera se establece que si un contribuyente no
puede pagar los impuestos de importacién al momento de realizada la importacion
de uno o varios bienes, el o los mismos pueden ser trasladados a una almacén de
depdsito autorizado por el fisco para realizar esta operacion, pudiendo extraer del
mismo y a posteriori la cantidad que asi requiera e ir pagando los impuestos segun
extraiga la mercaderia del almacén de deposito.
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Las operaciones de ingreso y salida de mercaderias se conocen como
ingreso y extraccion. La manera en que se realiza hoy en dia es mediante un sub
modulo del SIAG que se conoce como ALMASIAG, el cual tiene dos modalidades
de funcionamiento: una es mediante un software cliente servidor y otra es mediante

un software web.

Cuando el ALMASIAG se conecta con el SIAG basicamente lo que se envia
es informacion de la declaraciéon que se esta ingresando o registrando salida; en el
paquete de informacion va la almacenadora y se realiza previamente una validacion
de usuarios, de tal manera que se valida por medio de un usuario y clave de
acceso; el SIAG internamente mediante sus procesos desatendidos toma los datos
de la declaracion y compara el estado de la misma; luego de esto se actualiza la
base de datos indicando el estado de la declaracion. Basicamente hoy se realiza
una validacion de que la declaracion exista, ya que la misma tuvo que haber sido
enviada previamente y de forma electrénica por el agente aduanero; finalmente se
le envia una respuesta a la almacenadora para que el ALMASIAG certifique la

declaracion y se continue con el proceso de ingreso o extraccion de mercaderia.
3.3.6 Policia Nacional

Basicamente, la relacion que debe tener el SIAG con la Policia Nacional es de
la informacién de vehiculos, lo cual es proporcionado por el sistema de vehiculos;
pero se hace mencion de la misma ya que es desde el sistema de aduanas de

donde nace toda esta informacion.
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3.3.7 Migracion

La relacién con el sistema de migracion es mencionada ya que en algun
momento tanto la SAT como la direccién de migracion realizan trabajos conjuntos
en las fronteras del pais. La relacion que puede existir en este punto es la de

compartir enlaces de comunicacion.

3.3.8 Ministerio de Finanzas

En cuanto al Ministerio de Finanzas, la relacion de SIAG aparte de entregar
informacién cuando sea requerida por las autoridades del mismo se enfoca en
informar sobre los ingresos percibidos por concepto de operaciones de comercio
exterior. Esto lo realiza el SIAG mediante una interfase que tiene con el sistema de
bancario del SAIT; es el sistema de bancario el que se encarga de informar al
Ministerio de Finanzas por medio del CUR electrénico (Comprobante Unico de
Registro Electrénico) que se envia al SIAF; de esta manera se logra informar de los
ingresos por concepto de operaciones de comercio exterior. Esta integracion es
importante y por la misma razén se ha explicado con anterioridad y en segmentos
posteriores de este trabajo, se dara mayor informacién sobre el disefio de la

interfase existente entre el SIAG y el sistema de bancario del SAIT.
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3.3.9 Banco de Guatemala

La relacion que existe entre el Banco de Guatemala y el SIAG es como en los
otros casos, 0 sea, de intercambio de informacion; en este caso es importante
indicar que como requisito legal cualquier agente aduanero debe emitir una copia
extra de una declaracion impresa cuya utilizacion sera para la entrega de la misma
al Banco de Guatemala; ésta acompafna al juego de copias de la declaracion
original, pues se tiene otra que es para la contraloria, una que es la original que le
queda al contribuyente, otra que es para SAT y otra que le queda a los bancos del

sistema; en total 5 copias del mismo documento.

Lo que hace el Banco de Guatemala con su copia es volverla a digitar en un
sistema desarrollado por esta institucion y asi mantener un detalle de las
importaciones y exportaciones que se realizan en el pais, conocido como la
Balanza de Pagos. Es por esto que esta copia es de gran importancia para la
nacion y dado que SAT ya cuenta con la informacion en medio electrénico se
aprovecho para ponerse de acuerdo con el Banco de Guatemala y trasladarle la
informacion electronicamente y asi evitar la re digitacion de la informacion,
pudiéndola procesar con mayor velocidad y mas exactitud; la actividad se limita al
intercambio de archivos con la informacion y otros archivos de control, respetando
estandares de archivos que requeria el Banco de Guatemala; la informacion esta en
formato ASCIl sencillo y procesos semanales nocturnos que trasladan la
informacién a un servidor de acceso para el Banguat y que este asi tome la

informacion.
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3.3.10 Contraloria de Cuentas

En el caso de la contraloria de cuentas el objetivo de la integracion es el de
intercambiar informacién con el fin de apoyar en cualquier auditoria a posteriori que
se requiriera hacer; actualmente esta operacion sigue siendo manual, pero SAT ha
hecho intentos por que la misma permita la transferencia de informacion de forma

electronica tal y como esta con el Banco de Guatemala.
3.3.11 Ministerio Publico y Organismos de Justicia

En el caso del Ministerio Publico y los Organismos de Justicia el SIAG debe
brindar informacién segun lo requieran estas entidades. Actualmente no existe un
medio de comunicacion automatico entre el SIAG y las entidades mencionadas y el
intercambio de informacion sera por demanda y mediante la entrega de informes

certificados por autoridades de SAT.
3.4 Nuevos procesos aduaneros

La tarea que realizd el proyecto SAT de cambiar la forma de operar las
aduanas en Guatemala no solo implicaba el cambio de un sistema informatico; el
objetivo siempre fue cambiar y mejorar los procesos existentes, transformando asi
la operacion aduanera en Guatemala y poniéndola a la par de las mejores
experiencias en Latinoamérica. Con base a esto, se observd que uno de los
mejores ejemplos era el presentado por México y que aprovechando la idea de un
tratado de Libre Comercio con los vecinos del norte se podia seguir dicho ejemplo.
Por lo mismo se realizaron visitas a las aduanas fronterizas de México con USA
para determinar si era posible implementar algunas de las ideas utilizadas en ese
ejemplo; ademas de esto se trajo personal del hermano pais para realizar una

transferencia tecnoldgica.
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Se puede decir que todo el proceso aduanero en nuestro pais cambio, ya que
ahora se basa en la transferencia electronica de las declaraciones, aunque se
permitid que se siguieran presentando documentos de manera manual por un

tiempo pero paulatinamente esta opcion se fue quitando.

Con base a lo anterior los procedimientos que fueron redefinidos y que son de

mayor importancia, por lo que seran tocados en este trabajo son los siguientes:

e Proceso de envio electronico de declaracion

e Proceso de pago de impuestos

e Proceso de extraccion de mercaderia de aduana (procesos de operacion
local)

e Proceso de almacenes fiscales de depdsito

e Proceso de generacion automatica de ingresos al sistema de recaudacion.

e Procesos de traslado de informacion

Cada uno de estos sera tocado en detalle a continuacién, ya que cada uno de
estos contiene una serie de componentes que hacen un todo la operacion
aduanera y que explican el funcionamiento del mismo, pero antes de esto
procederemos a dar una explicacion del marco general del proceso completo de la
operacion aduanera basado en el SIAG o Sistema Electrénico Aduanero de

Guatemala.

3.41 Marco general

El nuevo sistema aduanero de Guatemala basa toda su operacion en
operaciones aduaneras electronicas; las mas importantes de todo el proceso a nivel
general son la de envio de la declaracion y el pago electrénico de los tributos que

correspondan a la declaracion.
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Para el funcionamiento del proceso, el sistema en Guatemala requiere de la
existencia de un agente aduanero, el cual debe contar con un sistema informatico
propio que genere las declaraciones aduaneras de manera electronica, respetando
los formatos de informacion requeridos por SAT. El agente debe conectarse por
medio telefénico a los servidores de SAT, dejar un archivo de texto que contiene
toda la informacion correspondiente a la declaracion aduanera y desconectarse;
luego el SIAG toma de forma automatica la informacion y la valida; si pasa todas las
validaciones que se aplican, se genera una firma electronica correspondiente para
esta declaracion, dejando la firma en un archivo en el mismo lugar en donde el

agente aduanero dejo su declaracion electronica.

Luego de esto, el agente aduanero procede a conectarse nuevamente con
SAT vy verifica si obtuvo firma electronica o algun error en la declaracion; en caso
de algun error debe proceder a verificar el error y corregir la declaracion, volviendo
a enviar la misma, siguiendo el mismo procedimiento con el que dejo la declaracion
inicial. Si se determina que la declaracion paso todas las validaciones vy tiene firma
electronica, el agente debe volver a su sistema informatico y almacenar para la
declaracion el codigo de la firma electronica; luego de esto procede a imprimir la

declaracion con el numero de copias que requiera la intendencia de aduanas.

Ya con las copias impresas, el agente aduanero debe presentarse a
cualquiera de las agencias de los bancos que estén certificados para operar el
esquema de podliza electronica; el agente presenta la documentacion y en ese
momento el cajero del banco digita la transaccion con toda la informacién requerida
y envia la misma al servidor del banco, el cual a su vez debe comunicarse con el

servidor de SAT y realizar las validaciones correspondientes.
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Luego de esto el servidor de SAT envia respuesta afirmativa o negativa al
banco de que la declaracion estaba en orden o no lo estaba; si algo saliera mal, el
cajero procede a indicarle el error que recibe de su sistema al agente aduanero; en
caso que todo fue realizado con éxito, el cajero procede a certificar la papeleria que

lleva el agente aduanero.

Luego de realizado el pago, el agente aduanero se presenta a la aduana en
donde esta su mercaderia para extraerla. Lo que generalmente sucede es que un
transportista pasa con un vehiculo llevando consigo la mercaderia, a la garita de
control; el transportista debe hacer entrega de la papeleria al operador aduanero, el
cual revisa la misma y procede a ingresar en una terminal conectada al SIAG el

codigo de la declaracion o declaraciones presentadas.

En ese momento el sistema procede a realizar las validaciones que
correspondan y a aplicar el proceso conocido como semaforo fiscal; segun el
resultado del semaforo fiscal el transportista designado por el agente puede salir de
la aduana (esto es cuando el semaforo fiscal retorna un color verde) o procede a
dirigirse a un area de revision de mercaderia (cuando el semaforo fiscal retorna un
color rojo), donde esta obligado a permitir la revision de la mercaderia que

transporta.

A grandes rasgos ese es el marco general del funcionamiento del nuevo
sistema aduanero; el objetivo que perseguian las autoridades aduaneras era hacer
lo mas simple y rapido todo el proceder aduanero. La figura 8 muestra el proceso

antes descrito.
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Figura 8. Proceso general de operacion del SIAG
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3.4.2 Proceso de envio electronico de declaracion

Para el envio electronico de la declaracion aduanera,

estandares internacionales de envio de la informacion en

decidi6 utilizar un estandar conocido como EDIFACT, aun

este estandar como un hibrido del mismo y no un EDIFACT puro. A continuacion

se describen los pasos que componen el proceso de envio electrénico de una

declaracion aduanera:
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Contar con software que genere las declaraciones en un archivo que cumpla

con los estandares de SAT.

Contar con un usuario de agente aduanero que pueda acceder a la red de
SAT mediante modem, llamando a un PBX con que cuenta SAT para este
objetivo. El equipo de comunicacion que permite del lado de SAT la

conexion es un access server.

Establecer conexion telefonica via modem entre el agente aduanero y SAT

mediante el PBX especifico que proporciona SAT para esto.

Ingresar el usuario que SAT le proporciona a cada agente aduanero.

Copiar el archivo tipo texto (declaracion electrénica) que contiene la

declaracion aduanera.

El SIAG realiza entonces dos verificaciones: la sintactica verifica que la
declaracion cumpla con el formato establecido, tipos de datos establecidos y
otros aspectos propios de la sintaxis que debe cumplir la declaracion para

apegarse a lo requerido por SAT.

La verificacion normativa se encarga de verificar aspectos como cédigos
validos de identificacion tributaria, partidas arancelarias autorizadas y
vigentes, porcentajes de impuestos, calculos y otros aspectos que
garantizan que la informacion que contiene una declaracion es congruente
con las leyes y normas establecidas por SAT para considerarla como una

operacion valida y que no esta faltando a las normas de una declaracion.
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o En el caso de detectarse operaciones de maquilas el sistema de SAT
procede a comunicarse con el sistema de la AGEXPRONT, el cual valida
que la operacion del maquilador sea valida, ya que este tipo especial de
contribuyentes tiene trato especial en cuanto al pago de impuestos. Para
poder realizar este proceso SAT y AGEXPRONT cuentan con un enlace
dedicado que garantiza la comunicacion ademas de un medio alterno de

comunicacion en caso de fallo del enlace primario.

o [Esperar un segundo aproximadamente y buscar la respuesta en un archivo
plano, el cual tiene el mismo nombre que el archivo que contiene la

declaracion solo que con extension .res.

La figura 9 muestra el proceso antes descrito.
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Figura 9. Proceso de envio de declaraciones electrénicas
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3.4.3 Proceso de pago de impuestos

En el caso del pago de impuestos de comercio electrénico, la SAT siguid su
filosofia inicial, la cual como ya se indicd, estd orientada a tener 100%
descentralizada esta actividad en bancos del sistema o cualquier entidad que
quisiera firmar contrato de recaudacion; para tal efecto el proceso de pago de
impuestos en el caso de tributos de comercio exterior incluiria una variante en
relacion con el de pagos de impuestos internos; esta variante es que el pago debia

realizarse en linea con los servidores de la SAT.
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A continuacién se presentan algunos puntos que se tomaron como premisas
para el pago electronico de los impuestos de comercio exterior y que forman parte

del disefio del proceso mismo:

o Dentro de la declaracién electrénica de comercio exterior se cuenta con un
segmento de declaracion de los tributos que se pagaran con la presentacion

de dicha declaracion.

o En la declaracion aduanera electronica también se indica el total de lo

pagado en impuestos y los medios de pago.

o El banco que desee poder realizar cobros de tributos de comercio exterior
debe aprobar un proceso de certificacion que SAT realiza a cada institucion
para asi garantizar que cumple con los requisitos necesarios. Para dicha
certificacion SAT cuenta con un ambiente de pruebas que permite simular y
evaluar los resultados de la transferencia de informacion entre la SAT vy los
bancos. Los bancos debian cumplir ademas con los estandares de
transmisién de archivos, especificamente con el manejo de formatos

establecido por SAT.
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o

Otro punto que debe cumplir cada banco, es ser capaz de generar una firma
electronica para los pagos realizados fuera de linea. Para tal efecto, deben
contar con algun software que genere la misma con base a parametros de la
declaracion, cumpliendo los estandares de SAT y garantizando que en
casos de pagos fuera de linea la firma se imprimiera en el lugar
correspondiente; ademas de lo anterior cada banco debe proveer a SAT de
un software que se encargue de verificar que una firma electronica del banco
es correcta y que corresponde a dicho banco, garantizando que el pago se
realizd aunque sea de forma fuera de linea. Este software verificador se
coloca en cada aduana y es llamado por las pantallas locales de captura,
ejecutando el software y permitiendo al empleado aduanero verificar esto y
determinar si procede o0 no la salida de la mercancia amparada por la

declaracion.

Con base a lo anterior se procede a describir los pasos para poder realizar el

pago en linea de la declaracion electronica de comercio exterior.

o

o

El agente aduanero debié haber enviado previamente una declaracion

aduanera de comercio electronico segun los formatos que establece SAT.

La declaracion debid haber sido aceptada de forma electronica por la SAT y

contar con una firma electronica que el sistema de SAT haya generado.
Ya que el agente cuenta con la firma electronica de SAT, procede a imprimir

la declaracion electronica en el formato que aplica para su caso, incluyendo

alli la firma electrénica otorgada.
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El agente aduanero se presenta a cualquier agencia de los bancos que

estan autorizados por SAT para realizar pagos de comercio exterior.

El agente aduanero realiza el pago correspondiente de la declaracion de

comercio exterior.

El cajero del banco procede a ingresar la transaccién de pago de

declaracion de comercio exterior en el sistema del banco.

El sistema del banco envia via BANCARED la transaccion al servidor de la
SAT.

En el servidor de la SAT se cuenta con procesos desatendidos y que estan
funcionando permanentemente para que atiendan cualquier transaccion de

los bancos.

El banco envia la operacion en forma de archivo plano a los servidores de
SAT, para que los procesos que funcionan alli lo pongan a disposicion del

proceso que controla el pago de impuestos.

El proceso que verifica el pago de impuestos toma la informacién del archivo
enviada por el banco y la analiza, comparandola contra lo que se tiene en la

base de datos central.

Con base en dicho andlisis, el proceso genera un archivo de respuesta, el
cual indica si la operacion fue valida o no; entre los datos que se validan se
tienen los montos de los impuestos pagados, el pago en si, que la fecha de
pago no haya excedido el limite que se tiene para realizarlo luego de la

presentacion de la declaracion, etc.
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El sistema del banco procede a tomar el archivo de respuesta que genero el
sistema de SAT, estos archivos son generados en un servidor al que tiene
acceso el banco y en donde cada banco cuenta con un directorio para

acceder su informacion.

Con base en la respuesta de SAT el banco procede a indicarle al
contribuyente si su operacién fue o no aceptada; en caso de no serle
aceptada se le devuelve la documentacion y el pago realizado; ademas de

indicarle el motivo por el cual el pago fue rechazado.

Si el pago fue aceptado por SAT el cajero del banco procede a certificar el
documento. La certificacién que coloca el sistema de caja del banco imprime
algunos datos que envia SAT en su respuesta, uno de los mas importantes

es la firma electrénica que SAT genera para el pago del tributo.

Cuando el pago es aceptado por SAT, se procede a realizar una transaccion
de registro de ingreso para el sistema de recaudacion, generando las
operaciones correspondientes hacia los rubros de ingresos de estado y

siguiendo los estandares del sistema de recaudacion.

Para el caso de no existir conexion entre SAT y los bancos, se definié una
alternativa para poder brindar atencion al contribuyente; el banco puede
generar una firma alterna con un algoritmo propio, colocando en la
certificacion la firma resultante y permitiendo asi que el contribuyente se
retire y pueda ir a recoger su mercaderia a las aduanas. Todo el proceso

debia ser transparente para el usuario y ser manejado con discrecion.

Toda certificacion se debe colocar impresa en el original del documento o

declaracion aduanera electronica.
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o Al final del dia, todos los bancos deben enviar a SAT un archivo electronico
con la informacién de todas las operaciones de ese dia, permitiendo que
SAT reciba informacién de las declaraciones que fueron pagadas fuera de
linea y hacer cruces sobre lo que tiene almacenado en su base de datos y lo
que informa el banco; de tal cuenta que si se detectara alguna inconsistencia
se establezca contacto con el banco y sus representantes para determinar

que sucedio. El proceso global en si se conoce como confronta.

o Finalmente, se procede a realizar una confirmacion de ingresos al sistema
de recaudacion. Una vez estos ya fueron aceptados por el proceso de
confronta, ademas se procede a informar al sistema de recaudacion de los

ingresos que fueron captados en forma fuera de linea.

Como pudo verse en el proceso de pago de impuestos en linea, muchos
procesos hacen interseccidon en varios pasos y es el mecanismo por el cual este
sistema logra sus objetivos de brindar atencién rapida a los contribuyentes,
facilitandoles sus operaciones de comercio exterior sin perder los controles que
requiere la administracion tributaria para garantizar que se paguen los impuestos
que corresponden y que los mismos lleguen a las arcas del estado. La figura 10

muestra en forma general el proceso del pago de impuestos mediante el SIAG.
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Figura 10. Proceso de pago en linea de los impuestos
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3.44 Proceso de extraccion de mercaderia de aduana (proceso de
operacion local)

Luego de haber cumplido con la presentacién de la declaracion en forma
electrénica y de haber realizado el pago de los impuestos correspondientes, el
agente aduanero (o su representante) procede a dirigirse a la aduana donde se
encuentre su mercaderia para ir a recogerla y proceder a realizar con ella lo que
corresponda, ya sea trasladarla a algun almacén de deposito de mercaderia (si
fuera una operacion del tipo de traslado a almacenadora, en cuyo caso el agente no
debe realizar el pago), sacarla del pais en caso sea mercaderia que esta utilizando
el territorio nacional como de paso, llevarla dentro del territorio nacional para
completar la operacion de importacion llevandola a su destino final o llevando la
mercaderia a alguna aduana para continuar la operacion de exportacion (en este
caso no se requiere realizar el pago de ningun impuesto, ya que la operacion es del

tipo de exportacion).

Es importante destacar que la operacion de extraccion de mercaderia de
aduana, en cuanto a los controles a aplicar, estd muy orientada a operaciones de
importaciéon de mercaderia y no tanto a operaciones de exportacion. El tipo de
operacion esta asociado a una caracteristica de toda declaraciéon la cual es
conocida como régimen al que aplica la declaracion; existen regimenes que aplican
a operaciones de maquilas, traslado a almacenadoras, importaciones definitivas y
otros que seran explicados mas adelante en este trabajo; sin embargo a todos los
que implican importacion el proceso de extracciéon de mercaderia de aduana aplica

de la misma manera.
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Ademas de lo antes indicado, algo que también fue modificado por los nuevos
procesos fueron los puestos de trabajo, de tal cuenta, que previo a enunciar y
explicar los pasos del proceso de extraccion de mercaderia en aduanas se
procedera a enunciar los puestos de trabajo existentes en cada aduana y a explicar

brevemente las actividades que debe realizar cada uno. Estos son:

o Capturista

o Modulista(selectivo/aleatorio)

o Verificador

o Inspector o administrador de aduana

o Sub inspector o sub administrador de aduana

o Revisores

3.4.41 Capturista

Dado que al inicio del sistema no todos los agentes aduaneros estaban listos
para poder realizar sus declaraciones de forma electronica, se tomé como parte del
apoyo que debe dar el gobierno a los contribuyentes la decision de permitir la
captura manual de declaraciones, lo cual realizaban algunas personas a las que se
les dio el nombre de capturistas de declaraciones. El proceso de captura manual
fue orientado a ir desapareciendo, de tal cuenta que los contribuyentes iban a dejar
su documentacion a ventanillas definidas para tal efecto dentro de los edificios de
las aduanas y como medida para desalentar esta costumbre de trabajar por medio
de papel, la aduana tomé la decision de no atender con la misma rapidez las
declaraciones escritas en comparacion de las que han sido enviadas por medio

electronico.
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3.44.2 Modulista

El modulista es el encargado de recibir de manos de un transportista la
declaracion o declaraciones que amparan la mercaderia que se esta pretendiendo
extraer de la aduana y su funcion, es ejecutar la opcion del sistema de aduanas que
hace la llamada al proceso de selectivo aleatorio, registrando primero algunos datos
de la declaracién y procediendo luego a presionar un botdn dentro de una pantalla
de captura de datos. Luego se certifica un documento y con base al resultado
procede a indicar al usuario qué debe realizar, ya sea ir al area de revision de

mercaderia o poder abandonar las instalaciones del recinto aduanero.

3.44.3 Verificador (confirmacion)

El verificador es el encargado de detener a todo transporte que trate de salir
del recinto aduanero, permitiendo su salida soélo si cumple con el requisito de haber
pasado ya por el proceso de selectivo aleatorio y de verificacién de mercaderia (en
el caso que proceda). Para tal efecto cuenta con una pantalla de captura, en esta
ingresa el numero de declaracion y al momento de presionar un boton el sistema se
encarga de verificar si la declaracion ingresada ya pas6 por los pasos previos

establecidos.
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3.44.4 Administrador de aduana

Este es el responsable de controlar el conjunto de la operacion aduanera,
ademas de definir varios parametros locales que dictan mucha de la operacién en
la aduana tal como turnos de trabajo para los empleados de la aduana. El disefio
del sistema trata de eliminar mucho de lo que se conoce como discrecionalidad
dentro de este perfil de trabajo, dejando que en su mayoria sea el sistema el que
controle esto y dejando al administrador de la aduana solo atribuciones para
solucionar situaciones que requieren de atencion personal debido a imprevistos,
como terminales bloqueadas debido a algun intento de operaciones incorrectas u

otros que se detecten.

3.4.45 Inspector o sub-administrador de aduana

Este perfil realiza las mismas funciones del administrador de la aduana, pero
las mismas son habilitadas si y sélo si el administrador asi lo permite, entrando en
funcionamiento especialmente en momentos en que el administrador de la aduana
no esté en funciones por algun motivo justificable; se puede decir que cumple las
mismas funciones que el perfil del administrador y que funciona como un asistente
del mismo. Con este aspecto se puede ver lo importante que es dentro de este
sistema el manejo adecuado de los usuarios y no estar permitiendo a otras
personas utilizar los usuarios de otras personas; es por ello que dentro de SAT se
maneja con mucho cuidado el aspecto de la secretividad, unicidad y privacidad de

los usuarios con acceso a los diferentes sistemas que alli se manejan.
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3.44.6 Revisores

Este puesto es el encargado tal y como su nombre lo indica de revisar la
mercaderia que esté sujeta a revision. Esta es aquella que ha sido determinada por
el sistema para dicho proceso en base a los parametros definidos dentro del
proceso de selectivo aleatorio y que responde a los intereses del estado, segun
haya sido definido por las altas autoridades de la superintendencia de
administracion aduanera. Los revisores son conocidos como vistas de aduanas y

son personas que cuentan con un conocimiento sobre clasificacion de mercancias.

Luego de esta breve explicacion de los diferentes perfiles con que se cuenta
dentro del proceso de extraccion de mercaderia en las diferentes aduanas del pais
y que son manejados en la mayoria de éstas (salvo en los casos en donde las
aduanas son muy pequefias y una persona puede ejercer varias funciones),
hacemos mencién a algunos conceptos importantes que influyen en gran medida

dentro del proceso, los mismos son:

o Diseio del sistema local
o Selectivo / aleatorio
o Seleccion del revisor de mercaderia

o Procesos de contingencia

3.4.4.7 Diseno del sistema local

En cuanto al disefio informatico del sistema local, es importante dejar claro
que en esta seccion del documento solo se presentara informacién general del
disefio del mismo y en secciones posteriores se explicara en detalle varios aspectos

del mismo.
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En cuanto a este punto, lo mas trascendental es dejar claro que el sistema
SIAG es un sistema centralizado, es decir la base de datos del sistema es central,
con aplicaciones funcionando en modo cliente servidor (con algunas modificaciones
en su funcionamiento); sin embargo, en las diferentes aduanas se contaba con
servidores locales, con una red informatica local, con equipo de comunicacion que
permitia la conexion con el servidor central y con los equipos personales de los

diferentes usuarios locales de la aduana.

El servidor local cumplia varias funciones, como contener catalogos propios
de la aduana de tal cuenta que no se tuviera que realizar una conexién hasta la
central para traer la informacién (no para todos los catalogos se aplicaba esta regla,
era para los catadlogos mas sencillos en donde se procedia a traer la informacion de
manera local), ademas de esto dentro del servidor local se tenia definicion de
usuarios locales, manejo de esquemas de contingencia en caso de fallo de la
comunicacion con el servidor central, programas de verificacion de firmas
electronicas y los programas clientes utilizados por los equipos personales de los
empleados de la aduana (muchos de los programas utilizados por los equipos
personales de la aduana no residen en dichos equipos si no que eran referenciados
desde estos equipos hasta el servidor, de tal cuenta que las actualizaciones a
nuevas versiones se realizaba a los servidores y no a los equipos clientes,

facilitando este proceso).
En algunos casos en donde se tenian estaciones de trabajo alejadas del

servidor local y conectadas por medios lentos de comunicacion se realizaban los

traslados de los programas a las estaciones clientes.
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3.44.8 Selectivo / aleatorio

El programa del selectivo aleatorio es el encargado de dictaminar si la
mercaderia amparada por una declaracion requiere de ser revisada previo a
permitirle la salida de la aduana o si puede salir de la misma sin necesidad de
revision alguna. Este es invocado desde la pantalla del modulista (pueden haber
varios modulistas dentro de una aduana) y recibe varios parametros como entrada
y de resultado da un indicador de si procede o no la revision de la mercaderia;
dentro de la jerga aduanera el resultado se determina como rojo o verde, el rojo
determina que una mercaderia requiere revision y el verde determina que no lo
requiere; mas delante de este documento se indicara qué parametros recibe este
programa, pero por ahora indicaremos que el programa de selectivo aleatorio es
configurable y esta configuracion se realiza en el servidor central del SIAG,
mediante pantallas de configuracion que le son instaladas exclusivamente a las

maximas autoridades de la SAT (superintendente e intendente de aduanas).

La manera en que se configura el selectivo aleatorio es mediante la
asignacion de pesos a los diferentes parametros que recibe el programa del
selectivo aleatorio, indicando qué parametro tendra una mayor incidencia para
generar una revision, por lo mismo el programa tiene como parte de su nombre la
palabra selectivo, pues en cierta manera es selectivo, aunque siempre aplica una
parte de incertidumbre de revision mediante la utilizacion de funciones aleatorias

para generar los resultados.
El selectivo aleatorio debe ser configurado también a nivel local, lo cual

realizan también las autoridades superiores de SAT, mediante una conexion a la

base de datos local de cada aduana.

91



Este selectivo aleatorio local entra a funcionar cuando no existe conexion
entre la aduana y la central de SAT; el disefio de este componente tiene
basicamente el mismo espiritu que el selectivo aleatorio central, solo que no cuenta
con todas las caracteristicas del central, pues mas que todo su disefio esta

orientado a casos de contingencia.

3.449 Seleccion del revisor de mercaderia

En cuanto a la persona que se selecciona para realizar una revision de alguna
mercaderia es importante dejar claro que es el sistema el que selecciona de
manera aleatoria a la persona que realiza esta actividad; lo Unico que requiere el
sistema es que el administrador de la aduana defina una serie de revisores y
horarios de trabajo, para que el sistema determine qué persona realizara esta
actividad; esto se indica en el momento en que se da la respuesta del selectivo
aleatorio. Si en caso la misma fue rojo, el sistema procede a realizar una seleccion
aleatoria del revisor de mercaderias, en base al turno vigente y buscando siempre

un balance de la carga de trabajo entre las personas disponibles.

3.4.410 Procesos de contingencia

En cuanto a procesos de contingencia, el SIAG maneja 3 niveles: el primero
es cuando una declaracién fue presentada de forma electrénica al sistema central
de SAT pero el pago fue realizado fuera de linea. El segundo es cuando no existe
comunicacion entre la aduana y la central y el tercero es cuando fall6 la red local de
la aduana o el servidor local y es imposible lograr comunicacion con el servidor

central, ni con el servidor local.

En el caso del primer nivel, dentro del disefio del SIAG se definio para el caso

de los bancos como parte de los requisitos a cumplir para ser ente recaudador, que
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entregaran un programa verificador de firmas. Este programa es exclusivamente
ejecutable y se indicé a los bancos los datos que debian formar parte de un
conjunto de parametros que se enviaban al mismo de tal cuenta que la respuesta
gue se obtuviera era si la declaracidén habia sido 0 no pagada en dicho banco; esto
mediante la verificacién de una firma que el banco imprimia en el documento (en la

certificacion del banco) en caso que el pago fuera realizado fuera de linea.

La firma a verificar era enviada al programa verificador como parte del
conjunto de parametros que se le envian y la respuesta era si la firma enviada era o
no correcta para el banco en que se indicaba que se habia realizado el pago. Este
proceso entraba a funcionar cuando la declaracion indicaba de modo fisico que
habia sido pagada y a pesar de contar con comunicacion con el servidor central no
se contaba con informacion relacionada con el pago; este proceso siempre se
aplicaba cuando no se podia verificar por una u otra razén si el pago habia sido

realizado en el banco indicado.

El segundo nivel de contingencia aplicaba cuando no existia comunicacion
entre el servidor local y el central; algo importante de indicar en este punto es que
toda transaccion entre las estaciones clientes y el servidor central pasan por el
servidor local de cada aduana, de tal cuenta que la comunicacion entre ambos
servidores era de vital importancia para poder operar dentro del sistema en la
aduana. En caso de falla de la comunicacion con el servidor central y de que si
existiera operacion total en el servidor local, el sistema local procedia a levantar
varias pantallas de operacion alterna, esto en cada estacion cliente de trabajo; de
tal cuenta que en las estaciones de los modulistas se levantaba un esquema
alterno, el cual procedia a validar las firmas electrénicas de declaracion enviada y
recibida por SAT.

93



Toda declaracion debe tener impresa la firma electronica que el SIAG genera
al momento de aceptar la declaracion aduanera electrénica (esta firma se genera
cuando la declaracion ha pasado la validacion normativa y sintactica); ademas si se
detectaba que la declaracion habia sido pagada fuera de linea también se llamaba

al programa verificador de la firma electronica del banco.

En cuanto al selectivo aleatorio, el sistema del modulista procede a llamar a
un semaforo (selectivo aleatorio) local, el cual esta definido dentro del servidor local
en base a los parametros que se definieron desde la central de SAT, guardando de
forma local el resultado de la operacion, de tal cuenta que cuando pasaba por el
verificador se iba a consultar la base de datos local para determinar el resultado de
la operacion; en el caso de los verificadores o vistas, toda su operacién era
almacenada de manera local, para que cuando se lograra reestablecer la
comunicacion entre el servidor local y central, toda operacion que se quedo sélo a

nivel local se procediera a trasladar al servidor central.

El tercer nivel de contingencia aplica para cuando el servidor local ha tenido
algun problema y la solucion a esto era contar con una maquina de atencion fuera
de linea. Esta maquina contaba con una base de datos personal y con los procesos
verificadores de firmas, de tal cuenta que en esta maquina se realizaba toda la
operacion aduanera y luego de reestablecer la operacién del servidor local,
simplemente se ejecutaban procesos que generaban las operaciones realizadas en

el momento de reestablecer la operacion del servidor local.

Con todos los aspectos mencionados anteriormente se cuenta ya con la base
para comprender de una mejor manera el proceso de operacioén en aduana local,
los pasos que se deben seguir para poder extraer la mercaderia de aduana son los

siguientes:
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o Contar con una declaracion que haya recibido firma electronica del sistema
central y haber realizado el pago de los tributos correspondientes en alguno

de los bancos autorizados por SAT.

o Presentarse a la caseta del modulo de selectivo aleatorio.

o El modulista de selectivo aleatorio procede a llamar al programa de selectivo
aleatorio, luego procede a ingresar los datos solicitados o utilizar una pistola
lectora de codigo de barras (toda declaracion debe llevar impreso un codigo
de barras, el cual debe contener informacién que permita a los modulistas no
tener que ingresar datos en pantallas de captura; los datos almacenados en
este coédigo de barras forman parte de estandares definidos para los
desarrolladores de software de los agentes aduaneros); luego de esto
procede a presionar un botdn que realiza la conexién con central, enviandole
los parametros requeridos para que asi el programa de selectivo aleatorio

funcione adecuadamente.

o En caso de fallas en la comunicacion el modulista de selectivo aleatorio

procede a utilizar los procesos alternos definidos segun el nivel de la falla.

o Luego de que se ejecuta el proceso de selectivo aleatorio y asumiendo que
todo funciond correctamente, el sistema debe devolver la respuesta de si
procede revision de mercaderia (respuesta = rojo) o si no procede
(respuesta = verde). EI modulista debe colocar la declaracion impresa que
entrega el transportista en una certificadora para que alli se imprima el color
correspondiente a la respuesta de si procede o no la revision, indicandose

también la persona que realizara la revision de la mercaderia (si procede).
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o Encaso de que la respuesta del selectivo aleatorio fue verde, el transportista

dirige la mercaderia a la caseta de confirmacion.

o En caso de que la respuesta del selectivo aleatorio fuera rojo, el transportista
debe dirigirse con la mercaderia al area de revision para que se descargue
la misma y el vista designado para realizar la revision determine si la

declaracion esta acorde a lo que se transporte.

o El revisor procede a solicitar que se descargue la mercaderia y realizar una

revision fisico documental tanto de la mercaderia como de la declaracion.

o El revisor luego de haber supervisado lo pertinente procede a registrar
dentro del sistema lo observado y lo que procede, mediante un cuestionario
electronico conocido como dictamen. En este punto pueden proceder dos
acciones: permitirle al transportista que abandone el recinto aduanero (si
todo se encuentra en orden y en apego a las leyes aduaneras) o se procede
a retener la mercaderia, debido a que se determind que la misma no cumple
con las leyes aduaneras, teniendo que hacer posiblemente un pago extra de

impuestos.
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o Si en caso la mercaderia es retenida en aduana, el agente aduanero debe
realizar una declaracion aduanera de rectificacion por la declaracién que se
detecté como incorrecta en cuanto al apego de la legislacién aduanera
actual; identificando dentro de la misma el numero de dictamen en que se
requiere la rectificacion. Esta nueva declaracién (de tipo rectificacion) debe
seguir todo el curso normal de una declaracion, la unica diferencia es que en
aduana esta declaracién no esta sujeta a revision de mercaderia y su
selectivo siempre regresara rojo, con este documento se procede ir al area
de revisores; se verifica que la misma incluya todos los ajustes que
determind el revisor y si asi procede se permite al transportista abandonar la

aduana.

o Una vez cumplidos todos los requisitos que se determine en el area de
verificacion, los transportistas se dirigen al modulo de confirmacion o

verificacion.

o En el médulo de confirmacién se procede a llamar a una pantalla que
pertenece al SIAG local, en esta lo unico que se hace es ingresar el numero
de declaracién (o se realiza por medio de lectura de codigo de barras) vy el
programa procede a verificar si la declaracion esta en cumplimiento de los

procedimientos establecidos.

o Si el programa determina que la declaracion paso el selectivo con un verde o
que si paso por rojo se esté en cumplimiento de lo que haya determinado el
revisor, se le permite abandonar el recinto aduanero; en caso contrario la
estacion del modulista de confirmacion es bloqueada por el sistema y envia
simultaneamente un mensaje electronico a la pantalla del administrador de

la aduana para que proceda a verificar qué sucede en dicho médulo.
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La figura 11 muestra como funciona el proceso de extraccion de mercaderia

de la aduana (o proceso local).

Figura 11. Proceso de extraccion de mercaderia de la aduana
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3.4.5 Proceso de almacenes fiscales de depésito

El proceso de almacenes fiscales, esta dado debido a un manejo especial de
la mercaderia el cual estda amparado por la legislacion aduanera actual. Dicho
proceso de almacenes fiscales nace por el concepto que las declaraciones que
estén amparadas bajo un régimen de depdsito aduanero, especificamente uno
conocido como depésito a almacén fiscal (cdédigo DA); el objetivo de que alguien
utilice este régimen al momento de realizar una importacion es evitar realizar el
pago de los impuestos en que incurre por la operacion de comercio exterior. Este
régimen exime del pago de los impuestos de manera temporal, requiriendo de
forma obligatoria que el importador haga el traslado de su mercaderia a un almacén
de depdsito fiscal que esté debidamente autorizado por la SAT, pudiendo luego y
de forma paulatina si asi lo quisiera el importador retirar su mercancias previo pago

de los impuestos que corresponda a la porcion retirada.

Algunos conceptos que deben ser aclarados con mayor detalle se presentan a
continuacion, previo a indicar los diferentes pasos que aplican al proceso de
almacenes fiscales de depdsito, el cual puede ser dividido en dos procesos
importantes, uno el de arribo al almacén fiscal y el otro de extraccion de
mercaderias. Los conceptos previos a explicar son relacionados con el concepto

de almaceén fiscal de depdsito:

3.45.1 Almacén fiscal de depésito

El almacén fiscal de depdsito es una entidad privada que cuenta con la
autorizacion de la superintendencia de administracion tributaria para ejercer el rol
de almacén de deposito de mercaderias importadas bajo un régimen que autorice
una operacion de este tipo. Para tal efecto la almacenadora debe cumplir con

ciertos requisitos, los cuales son:
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Instalaciones adecuadas para poder hacer el depdsito de mercancias,
brindando seguridad a la misma y garantizando que dicha mercaderia sera
extraida de sus instalaciones si y sélo si cumple con los requisitos legales

aduaneros para hacerlo.

Brindar instalaciones adecuadas a una delegacion de representantes de la
intendencia de aduanas para poder realizar las operaciones aduaneras que

correspondan.

La revisién de la mercaderia se realiza en la aduana en que ingreso la
mercaderia si y solo si, el resultado al pasar por el modulo de selectivo
aleatorio fue rojo; en la almacenadora se podran realizar revisiones a la
mercaderia en algunas ocasiones en que asi lo determine la delegacion de

aduanas y que sean por motivos justificados.

Los almacenes fiscales de depdsito deben ademas brindar del equipamiento
requerido para que la delegacion de aduanas pueda realizar eficientemente
su trabajo, esto incluye lineas telefonicas, equipos de tipo fax,
computadoras, enlaces y otros que sean necesarios para la operaciéon del

SIAG y de las funciones propias de una delegacion de aduanas.

Manejar una cuenta corriente de la mercaderia que aun estaba almacenada

en sus instalaciones por declaracion que haya ingresado.

Contar con fianzas bancarias para poder operar y asi respaldar la

desaparicion de alguna mercaderia (si esto sucediera).
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En cuanto a la operatoria del SIAG en un almacén fiscal de depésito, es
importante mencionar que la idea inicial de las autoridades de SAT fue que los
almacenes fiscales brindaran y desarrollaran su propio software y que este se
comunicara con SAT, teniendo que contratar cada una de las diferentes
almacenadoras un enlace dedicado que le permitiera comunicarse con el SIAG,
cumpliendo algunos lineamientos de operacion, tal y como lo hicieron agentes

aduaneros y bancos.

Sin embargo y dado a que esta idea inicial no pudo ser llevada a cabo, se
decidi® que la SAT le brindaria a las almacenadoras un software que se
comunicara con el SIAG central, el cual seria lo mas liviano posible y debia ser
capaz de comunicarse por medio de modem al servidor de SAT, de forma que la
almacenadora so6lo debia proveer del equipo de computo, de la linea telefonica y las
instalaciones para el buen funcionamiento del proceso. Es importante mencionar
que la idea de SAT era que fueran las almacenadoras las que se encargaran de
controlar todo lo asociado al soporte informatico y evitar asi la responsabilidad de
prestar apoyo en este sentido; sin embargo por la premura de tiempo se decidié

hacer las cosas de la manera en que se hicieron.

En el servidor central del SIAG se llevan los controles correspondientes a los
saldos que existen de las declaraciones ingresadas en almacenadotas y se le
dieron usuarios a cada almacenadora para poder acceder el servidor central. El
software que se instalaba en los equipos de las almacenadoras recibe el nombre de
ALMASIAG cliente servidor y la comunicaciéon como ya se indico se realizaba
mediante dial up. Este soffware también maneja esquemas de contingencia los
cuales aplicaban especificamente para las operaciones de extraccion de
mercancias, ya que la operacion es similar a las realizadas en las aduanas cuando
se quiere hacer una importacion definitiva; en este caso también es una operacion

definitiva y cuando no se lograba comunicacién con el servidor central se procedia
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a llamar a programas verificadores de firmas electronicas de bancos y asi verificar
si el pago de impuestos se habia hecho (como puede verse, este hecho implica
mucho apoyo de SAT en el campo informatico y por ello se buscaba que fueran los

bancos los que atendieran estas solicitudes).

El software de ALMASIAG también era manejado por zonas francas, ya que
las mismas pueden registrar ingresos de mercaderias que no han sido afectas al
pago de impuestos y extraccion de las mismas (aunque en estos casos

generalmente la mercaderia ha sufrido algun cambio).

Como ya se indicd, el proceso de almacenadoras consta de dos partes: el

ingreso de la mercaderia y la extraccion de la misma.
3.45.2 Ingreso de mercaderia
Los pasos que aplican al ingreso de la mercaderia a la almacenadora son:

o El transportista se presenta en el almacén fiscal en que se declar6 que se
almacenara la mercaderia de forma temporal y lleva la declaracién a la
delegacion de aduanas.

o La delegacion de aduanas procede a revisar la declaracion e indicar que
se haga el descargo de la mercaderia en donde indiquen las autoridades

de la almacenadoras, verificando siempre que sea dentro del recinto

autorizado a la almacenadora con el fin de depdsito fiscal.
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o El delegado de la aduana establece una conexién con la red central de
SAT; la misma la realiza mediante su identificacion en el access server
(esto por un usuario que se le entregd, siempre respetando que sean
usuarios unicos por persona y evitando la utilizacion de usuarios

genéricos).

o El delegado de la aduana procede a ingresar la declaracion en el

ALMASIAG, ingresando los datos especificos que se requieran.

o EI ALMASIAG procede a armar un paquete de informacion y lo envia al
servidor de SAT.

o El servidor de SAT analiza la informacion y envia una respuesta al
ALMASIAG local de la almacenadora, indicando si procede el ingreso de

la mercaderia.

o El delegado de la almacenadora procede a colocar la declaracion en una
certificadora de documentos, quedando el documento certificado sobre la

operacion realizada.

En caso de que el ALMASIAG utilice el esquema de contingencia, se procede
a almacenar informacion de manera local de tal cuenta que cuando se logre
establecer nuevamente conexion con el servidor central del SIAG esta informacion

es enviada y quede registro del ingreso de la mercaderia en la aduana.
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3.4.5.3 Extraccion de mercaderia

Los pasos que aplican para el proceso de extraccién de mercaderia son:

o El agente aduanero o transportista se presenta a la almacenadora de
donde quiere retirar mercaderia, debiendo contar con una declaracion
autorizada por el SIAG central, ademas de haber realizado el pago de los

impuestos correspondientes.

o Presenta la papeleria a la delegaciéon de aduanas.

o El delegado de aduanas procede a conectarse a la red central de SAT
mediante un dial-up dentro del equipo personal que se le haya asignado

para trabajar y en donde haya hecho la instalacion del ALMASIAG.

o Se ejecuta el programa ALMASIAG, desde la computadora personal del

delegado de aduanas.

o Se ejecuta la opcion de extraccion de mercaderia, ingresando los datos

que alli se solicitan.

o El software de ALMASIAG envia la informacion al sistema central de SAT
en donde la misma es analizada y verificada; el sistema central genera
una firma electronica e indica que se autoriza la extraccioén, verificandose

aspectos como el pago correspondiente de los impuestos.

o Si el sistema central da autorizacion se procede a autorizar al transportista

que se lleve la mercaderia que esta amparada por la declaracion.
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o Eltransportista deja la almacenadora y se lleva la mercaderia.

o En casos de contingencia el ALMASIAG cuenta con programas
verificadores de firmas electrénicas, tanto la que genera el sistema central
cuando una declaracion ha pasado las revisiones normativa y sintactica;

ademas de los programas verificadores de firmas de bancos.

3.4.6 Procesos de traslado de informacion

Este aspecto se refiere especificamente a traslado de informacion a entidades
externas de parte la SAT. Estos procesos son basicamente de generacién de
informacioén y permitir el acceso a usuarios externos que puedan copiar dicha
informacién. Estos usuarios son basicamente el Banco de Guatemala y la gremial
de vehiculos; la informacion generada es del tipo estadistico y masiva. En el caso
del Banco de Guatemala es para control del manejo de divisas y, en el caso de la
gremial de vehiculos es para manejo de estadisticas de importacién de vehiculos
por parte de distribuidores (es decir vehiculos nuevos). No existen muchos pasos a
seguir para generar la informacion, mas bien son algunas condiciones que se
deben cumplir para que los procesos automaticos que generan la misma
identifiquen qué informacion se debe generar a archivos planos. Los puntos a

considerar son:

o En el caso de la informacion generada al Banco de Guatemala, se manejan
controles dentro de la base de datos que indican qué informacion ha sido
generada y cual no, para que programas que funcionan automaticamente
tomen esos parametros y procedan a generar archivos planos de la

informacién que no ha sido trasladada.
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o Estos programas generadores de informacion para el caso de BANGUAT
funcionan una vez a la semana y al final de cada mes se genera la
informacién de todo el mes, teniendo tanto para el caso semanal como
mensual archivos de control que permiten a los programas del lado de
BANGUAT que se encargan de cargar la informacion a su base de datos

poder hacer controles de verificacion de cantidad y calidad de informacion

o En el caso de los programas que generan informacion para la gremial de
vehiculos, el funcionamiento de estos se da a los 5 dias de cada mes, de tal
cuenta que para tal fecha se genera toda la informacion de vehiculos
importados correspondientes a un listado de distribuidores (se toma el NIT
como identificador) que debe entregar la gremial de vehiculos; esta
informacion es obtenida mediante la pagina de internet. Se da una direccion
especifica de conexion a la gremial y es desde alli de donde deben bajar la

informacién.
o En el caso de BANGUAT ellos deben conectarse a la red de SAT; para tal

efecto se les dio un usuario y por medio de éste pueden acceder a un

directorio en un servidor en donde se deja la informacion.
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4. ESTRUCTURAS Y REGLAS GENERALES PARA
INTERCAMBIO DE INFORMACION

Este capitulo presenta, primero, la definicion tecnoldgica por medio de la cual
se realiza el intercambio de informacién y luego la presentacion del disefio
tecnoldgico de los procesos por los que se realiza el analisis y la comunicacion de

la informacion.

La definicion de estructuras para intercambio de informacion fue clave para el
éxito del proyecto, ya que esta es la definicion de un lenguaje comun de
comunicacion entre los diferentes entes con los que se intercambia informacion, los
cuales tienen como principales actores a la SAT, a los agentes aduaneros y a los
bancos, aunque también existe intercambio de informacién con la AGEXPRONT,
almacenadoras y aduanas. Para la comunicacion con muchos de estos se utilizaron
los mismos parametros de comunicacion definidos con los agentes aduaneros, por
lo que es en la definicidn de las estructuras de intercambio de informacion con éstos

en donde se centra la mayor atencion del presente capitulo.

41 Estructuras de intercambio de informacién con agentes aduaneros

Como se indico en el capitulo anterior, para que un agente aduanero pudiera
transmitir una declaracién aduanera de forma electronica debia cumplir algunos

pasos previos, los cuales son:

o Ser un agente aduanero debidamente autorizado por SAT
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o Contar con software capaz de generar sus declaraciones aduaneras en
formatos electronicos que cumplan con los estandares establecidos por
SAT.

En cuanto al punto de contar con software capaz de generar declaraciones
aduaneras en formatos electronicos que fueran reconocidos por el SIAG, se contd
con un grupo de empresas privadas desarrolladoras de software para agentes
aduaneros. Con estas empresas se sostuvieron varias reuniones en donde se les
definieron estandares de cémo debia estar el archivo a transmitir y como se debia

realizar la transmision del mismo.

El proceso de validacion de las declaraciones aduaneras, se realiza
mediante la generaciéon y transmision de archivos ASCIl de informacion, entre

agentes de aduanas por una parte y la autoridad aduanera, por la otra.

Esta transmision se realiza bajo el esquema del intercambio electrénico de
datos (EDI), mediante la emision y recepcion de archivos que a su vez contienen
los mensajes que se intercambian entre los correspondientes equipos de cémputo.
Inicialmente los agentes de aduanas envian al equipo de cdémputo de la
superintendencia de administracion tributaria, uno o mas archivos que contienen

informacién de las declaraciones aduaneras que desean tramitar.

Después de una etapa de validacion, el equipo de computo de la SAT les
envia el correspondiente archivo de respuesta, el cual contiene los errores
detectados o la firma electronica de cada una de las declaraciones aduaneras

transmitidas.
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La estructura de los mensajes que intercambian los equipos de computo se
fundamentan en los conceptos basicos establecidos por los estandares de
UN/EDIFACT (electronic data interchange for administration, commerce and
transport), lograndose con esto alta flexibilidad y relativa facilidad para un posible
crecimiento y mantenimiento futuro, asi como el contar con las bases técnicas que
permitan el intercambio de informacién entre socios comerciales de otros paises

mediante el uso de estandares internacionales como éste.

Se pueden distinguir dos clases de archivos: uno enviado por los agentes de
aduanas hacia la superintendencia de administracion tributaria, (archivo de
transmisién de las declaraciones aduaneras) y otro archivo que viaja del equipo de
computo de la SAT, hacia los agentes de aduanas (archivo de resultados de la

validacién de las declaraciones aduaneras).

Las reglas para la conformacién de los archivos y mensajes de transmision de

declaraciones aduaneras, se describen a continuacion:

41.1 Archivo de transmision de declaraciones aduaneras

Mediante la transmision de archivos de esta clase, el agente de aduanas
informa a la superintendencia de administracion tributaria de las declaraciones
aduaneras que desea despachar o, si fuera el caso, borrar informacion ya validada
y transmitida. El agente recibira en respuesta una firma electronica para cada
declaracion aceptada o las claves que identifican los errores detectados en la

informacién de las declaraciones aduaneras correspondientes.
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Si el sistema validador emite uno o mas cddigos de error, el agente de
aduanas debe corregir y retransmitir la informacion de sus declaraciones aduaneras
erroneas hasta lograr que el sistema validador no detecte ningun error en las
declaraciones aduaneras transmitidas y en ese momento recibir la correspondiente

firma electronica.

Solo las declaraciones aduaneras correctas recibiran su correspondiente firma
electronica, la cual se debera de imprimir en el campo definido para tal fin y de esa

forma poder continuar con los pasos restantes para el despacho.

Cada archivo puede contener informacién de una o varias declaraciones
aduaneras de importacion, exportacion, de rectificaciones y de transitos, asi como
las declaraciones aduaneras que por normatividad pueden ser borradas; ademas

pueden transmitirse durante el dia un nimero ilimitado de estos archivos.

Cada archivo de transmision sirve para efectuar el intercambio de informacion
y se compone de un numero variable de mensajes que contienen los datos de una
0 mas declaraciones aduaneras; dichos mensajes estaran formados por

segmentos que a su vez estaran conformados por elementos de datos.

Un elemento de dato es la unidad de informacion dentro de un mensaje,
donde en algunos casos se agrupan dos o mas elementos de datos para formar un

elemento de datos compuesto.

Por la informacidén que contiene uno o mas segmentos de datos, se clasifican

en secciones, estas secciones pueden ser:

o Seccidn de encabezado

o Seccion de detalle
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o Seccion de control

El nombre de cada archivo de transmisién se forma de 8 posiciones, con el

formato Accecnnnn.ddd, el cual se explica en la tabla lll:

Tabla lll. Formato de nombre de archivo de transmision

Es una constante indicando que el archivo contiene
A declaraciones aduaneras a ser validadas.

Es la patente (co6digo) del agente de aduanas que envia el
archivo, si se requiere de menos de tres digitos se
antepondran ceros para complementar los tres digitos.

Es el numero consecutivo del archivo. Esta numeracion se
inicia anualmente a partir del 001 e incluye todos los
archivos de las declaraciones aduaneras enviados por el
agente durante el aio. En caso de que durante el transcurso
del afo se llegue al archivo con numero 9999, el siguiente
archivo llevara el numero 0001, reiniciando asi la
numeracion.

Es el dia juliano en que se efectua la transmision: esto es el
ddd numero del dia dentro del afo.

El archivo de transmision antes mencionado debe cumplir con las siguientes

condiciones:

Tipo: TEXTO

Formato: ASCII

Frecuencia de transmision: Tantos archivos por dia como decida enviar el

agente de aduanas, este archivo contendra las
declaraciones a validar.

Por cada archivo que se transmita para validar, el agente recibira su
correspondiente archivo de respuesta, mismo que se detalla mas adelante en este

documento.
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A continuacion se presenta un ejemplo de como se arma el nombre de un

archivo, y en la tabla IV se muestran ejemplos de dia juliano.

Ejemplo:

Si el dia 2 de febrero el agente de aduanas con patente 013 transmite tres
archivos con declaraciones aduaneras, estos tendran por nombre:
A0130001.033, A0130002.033 y A0130003.033

Tabla IV. Ejemplo de dia juliano

No. JULIANO FECHA
001 10. DE ENERO

002 2°- DE ENERO

031 31 DE ENERO

032 10 DE FEBRERO
033 2° DE FEBRERO
364 30 DE DICIEMBRE
365 31 DE DICIEMBRE

Cada archivo se compone de un numero variable de segmentos que

contienen la informacion de una o mas declaraciones aduaneras.

Se definieron diecinueve segmentos distintos, cada uno de los cuales se
identifica por su nombre, el cual esta formado por tres letras. Cada segmento tiene
un uso especifico dentro de la transmision de archivos y mensajes y se listan a

continuacion en la tabla V:
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TablaV. Segmentos de mensaje

No. SEGMENTO DEL

MENSAJE DESCRIPCION
1 UNB Encabezado del intercambio e identificacién
2 UNH Informacion de control del intercambio
3 BGM Principio de un documento o declaracion
4 DGD Datos generales de la declaracion aduanera.
5 FAC Datos generales de las facturas.
6 BOL Datos generales del documento de embarque (bill of
landing o guia aérea)
7 FRA Datos de las mercancias
8 PER Permisos o restricciones no arancelarias a nivel de
mercancia (inciso arancelario) o a nivel de toda la
declaracion
9 TRI Tributos
A nivel de mercancia (inciso arancelario)
A nivel de declaracién aduanera
10 |[DES Informacion de descargos
11 |MCH Datos de los marchamos o candados
12 |TRA Datos del transporte y datos complementarios del transito.
13 |REC Rectificacion de declaraciones
14 |DIF Diferencias de tributos a pagar debidos a una rectificacion
15 |VEH Detalle de vehiculos
16 |ERR Cadigo de errores detectados en la validacion
17 |FIR Firma electrénica
18 |UNT Informacion referente al mensaje
19 |UNz Fin de intercambio e identificacion

41.1.1 Estructura general de un mensaje y sintaxis

Cada archivo ASCIl que es transmitido al sistema de computo de la
superintendencia de administracion tributaria, contiene al menos un mensaje el

cual esta conformado por los segmentos presentados en este documento.
Dentro del archivo enviado a validar, cada segmento debe cumplir con el

orden y numero de elementos de datos establecido en el documento de

estandares.
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41111 Reglas basicas de sintaxis

EDIFACT contiene 6 niveles jerarquicos basicos para construir una

transmision valida, estos son:

o Intercambio

o Grupos funcionales
o Mensajes

o Segmentos

o Elementos de datos

o Grupos de codigos

Los identificadores (nombres) de los segmentos estan siempre conformados

de tres letras, cada segmento contiene los elementos de datos definidos.

Los segmentos designados como mandatorios (obligatorios) deben de
incluirse en todas las transmisiones de informacion. De igual forma los elementos
de datos definidos como mandatorios (obligatorios) deben aparecer en el

segmento correspondiente, si este es transmitido.

Ademas del tipo de uso mandatorio, los segmentos y los elementos de

datos pueden definirse como condicionales o como optativos.

Tipo de uso de los segmentos y elementos de datos:

M Mandatorio: debe de incluirse en todas las transmisiones.

C Condicional: pueden ser omitidos de la transmisién, en un  mensaje o

segmento especifico.
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O Optativo: pueden o no ser transmitidos.

Todos los segmentos y los elementos de datos deben ser transmitidos en el

orden especificado dentro del mensaje o del segmento, respectivamente.

Caracteres de sintaxis:

> Indica el final del segmento (inmediatamente después del separador de
segmento, debera llevar el caracter line feed, con codigo ASCII hexadecimal
= A, octal=12, decimal 10).

+ Se debe de usar para delimitar los elementos de datos.

Separador de elemento compuesto de datos.

La estructura general del mensaje que deberan de transmitir los
agentes de aduanas, para la validacién de las declaraciones aduaneras, es
como sigue:

UNB Segmento de encabezado del intercambio e identificacion
UNH Informacion de control del intercambio

BGM Principio de la declaracion 1
Segmento de datos 1

Segmento de datos n
BGM Principio de la declaracion 2
Segmento de datos 1

Segmento de datos n
UNT Fin de los mensajes y cifras de resumen
UNZ Fin de intercambio

La sintaxis para cualquier segmento de datos indica que los nombres de los
segmentos estaran compuestos por tres letras, seguidos del caracter para delimitar
los elementos de datos (+); el final del segmento se indica por el caracter () y

después del delimitador de fin de segmento debera llevar el caracter line feed.
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El numero de elementos de datos que estan definidos dentro de un
segmento debera de respetarse en cualquier caso, es decir siempre tendra un
segmento el mismo numero de elementos de datos. Si un segmento tiene
definidos elementos de datos opcionales o condicionales, estos podran no
contener ninguna informacion pero se debera de incluir el delimitador que le
corresponde (+) sin ningun caracter intermedio entre los delimitadores, por

ejemplo:

UNB+A+012:0001+095+1’

UNH+012:0001+DECADU’
BGM+012:9000001++9’ EL SEGUNDO ELEMENTO DE DATOS NO ESTA
: : : REPORTANDO INFORMACION

BGM+012:9000001+IT+ EL ULTIMO ELEMENTO DE DATOS NO ESTA
: : : REPORTANDO INFORMACION

" UNT+012:000142”
UNZ+ A+012:0001425"

Todos los segmentos deben estar alineados a la izquierda, sin dejar
ningun caracter antes que el nombre del segmento; en algunos ejemplos
se usan las sangrias solo para facilitar la comprension de la estructura de

los mensajes.

4.1.2 Archivo de resultados de la validacion de declaraciones aduaneras

El archivo de resultados se genera como respuesta para cada archivo
transmitido por el agente de aduanas; en el se listan los errores detectados durante
el proceso de validacion de las declaraciones aduaneras y también en este archivo
se obtendran las firmas electronicas de cada declaracion aduanera correcta,

asignadas por el programa validador.

La firma electronica actia como aceptacion de la correspondiente

declaracion aduanera y como acuse de recibo de la misma.
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Si el archivo transmitido por los agentes de aduanas, tiene por nombre
acccnnnn.ddd el archivo que contiene los resultados correspondientes de la
validacién se nombrara acccnnnn.err donde el prefijo acccnnnn es idéntico al del
archivo transmitido originalmente por los agentes de aduanas, siendo la extension
err la que identifica al archivo generado por el sistema de aduanas de la
superintendencia de administracion tributaria, como archivo de resultados de la

validacion.

Por ejemplo, para el archivo de transmisién de declaraciones aduaneras
A1230054.134 el programa validador genera en respuesta el archivo de nombre
A1230054.err

El archivo de resultados de la validacion es de texto, en formato ASCII y podra
contener segmentos de control, de errores y de firma electronica. La estructura
general del mensaje de respuesta que los agentes de aduanas recibiran por cada

archivo que transmitieron para validar las declaraciones aduaneras, es como sigue:

UNB SEGMENTO DE ENCABEZADO DEL INTERCAMBIO
E IDENTIFICACION

UNH INFORMACION DE CONTROL DEL
INTERCAMBIO )
ERR CODIGO DE ERROR 1 DE LA DECLARACION 1

ERR CODIGO DE ERROR n DE LA DECLARACION 1

FIR FIRMA ELECTRONICA DE LA DECLARACION 2

ERR CODIGO DE ERROR 1 DE LA DECLARACION 3
UNT FIN DEL MENSAJE Y CIFRAS DE CONTROL
UNZ FIN DE INTERCAMBIO
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Si el programa validador detecta algun error o errores en una declaracién
aduanera, el archivo de respuesta correspondiente contendra un segmento tipo err
para cada uno de los errores detectados, si por el contrario no se encontré ningun
error en la declaracion aduanera, el sistema de computo de la superintendencia de

administracion tributaria emitira la firma electronica.
41.21 Declaraciones aduaneras correctas

Se genera una firma electronica y un segmento tipo fir, para cada una de las
declaraciones que se validaron sin errores; esta firma electronica funciona como
acuse de recibo e indica al agente de aduanas, que fue aceptada su declaracion
aduanera, por lo cual puede imprimir dicha declaracion y continuar con su tramite.
En la impresion de su declaracion aduanera, debe incluirse la correspondiente firma

electroénica.

Otra funcién que cumple la firma electronica, es indicar la autenticidad de
cada una de las declaraciones aduaneras, por lo cual bajo ninguna circunstancia se
permite intercambiar firmas entre dos 0 mas declaraciones, ni se debe de imprimir

una declaracion aduanera sin su respectiva firma electronica.

41.3 Descripcion y formato de los segmentos y elementos de datos

Los segmentos que podran usarse dentro de los mensajes que intercambien
los agentes de aduanas y la superintendencia de administracion tributaria se
muestran en la tabla VI:

118



Tabla VI. Segmentos permitidos dentro de los mensajes
SEGMENTO

DEL DESCRIPCION USo
MENSAJE
UNB Encabezado del intercambio e identificacion Mandatorio
UNH Informacion de control del intercambio Mandatorio 0
BGM Principio de un documento o declaracion Mandatorio 1
DGD Datos generales de la declaracion aduanera. Mandatorio 2
FAC Datos generales de las facturas. Mandatorio 3
BOL Datos generales del documento de embarque (bill| Mandatorio 3
of landing o guia aérea)
FRA Datos de las mercancias Mandatorio 3
PER Permisos o restricciones no arancelarias Condicional
A nivel de mercancia (inciso arancelario) 4
A nivel de toda la declaracién 3
TRI Tributos Condicional
A nivel de mercancia (inciso arancelario)
A nivel de declaracion aduanera 4
3
DES Informacion de descargos Condicional 3
MCH Datos de los marchamos o candados Condicional 3
TRA Datos del transporte y datos complementarios del| Condicional 3
transito.
REC Rectificacion de declaraciones Condicional 3
DIF Diferencias de tributos a pagar debidos a una| Condicional 3
rectificacion
VEH Detalle de vehiculos Condicional 3
ERR Cddigo de errores detectados en la validacion Condicional 1
FIR Firma electrénica Condicional 1
UNT Informacion referente al mensaje Mandatorio 0
UNZ Fin de intercambio e identificacion Mandatorio 0
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En el cuadro anterior se especifica el nombre y la descripcion; en la columna
denominada USO se indica si el segmento debe incluirse en todos los mensajes
(uso mandatorio) o solamente en un mensaje o caso especifico (uso condicional).
En la ultima columna se especifica el nivel, el cual indica el orden que deben tener

los segmentos y si tiene o no, otros segmentos de nivel inferior, asociados a este.

Para validar correctamente los archivos de transmision que contienen las
declaraciones aduaneras son fundamentales la clasificacion y orden de los

segmentos dentro de un intercambio.

En las paginas siguientes se describen todos los segmentos y los elementos
de datos definidos para el intercambio electronico de datos de las declaraciones

aduaneras. Esta descripcion contiene los siguientes datos:

o Elnombre y la descripcion del segmento
o La posicion

o Nivel

o Uso

o Uso maximo

o Elemento de datos

El nombre del segmento esta indicado por las tres letras resaltadas,

seguidas por una breve descripcién del segmento.

La posicion indica entre qué segmentos o grupo debe de transmitirse, es

decir qué segmento lo precede.

El nivel indica el orden que deben tener los segmentos y si tiene o no, otros

segmentos de nivel inferior, asociados a este.
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El uso determina si el segmento es mandatorio (debe de incluirse en todas

las transmisiones), condicional (puede ser omitido de la transmision, en un

mensaje especifico y dependiendo del tipo de declaracién) u optativo (puede o no

transmitirse).

Uso maximo, indica el numero de veces que puede incluirse el segmento en

un intercambio, mensaje o declaracion.

En el renglon correspondiente a los elementos de datos se presentan dos

cantidades, la primera indica el numero total de elementos de datos que integran al

segmento; la segunda cifra se refiere a la cantidad de elementos de datos

compuestos y cuantos elementos simples conforman a este, por ejemplo:

ELEMENTOS DE DATOS: 3

COMPUESTOS: 1/2

NUMERO TOTAL DE ELEMENTOS DE
DATOS QUE CONFORMAN AL SEGMENTO, INDICA QUE EN EL
INCLUYENDO AL ELEMENTO COMPUESTO SEGMENTO EXISTE UN ELEMENTO

DE 2 ELEMENTOS SIMPLES.

SEGMENTO:

POSICION:
NIVEL:

USO:

USO MAXIMO:
ELEMENTOS DE
DATOS:

NOTA:

COMPUESTO

UNB Encabezado del intercambio e identificacion

Primer segmento del intercambio

o

Mandatorio

1 Dentro del archivo de intercambio
4 compuestos : 1/2

Especifica el inicio de un intercambio, identifica quien lo esta
enviando y la condicién de prueba.
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Segmento:
Posicion:
Nivel:

Uso:

Uso maximo:

Elementos de datos:

Nota:

Segmento:
Posicion:
Nivel:

Uso:
Uso maximo:

Elementos de datos:

Nota:

Segmento:
Posicion:

Nivel:
Uso:
Uso maximo:

Elementos de datos:

Nota:

Segmento:
Posicion:
Nivel:

Uso:

Uso maximo:

Elementos de datos:

Nota:

Segmento:
Posicion:
Nivel:

Uso:

Uso maximo:

Elementos de datos:

Nota:

UNH Informacion de control del intercambio

Inmediatamente después de un segmento UNB

o

Mandatario

1 dentro del archivo de intercambio

2 compuestos: 1/2

Especifica quien lo envia, el tipo de mensaje y el principio de
la transmisién de segmentos de detalle

BGM Principio de un documento o declaraciéon

Después del segmento UNH o al inicio de cada declaracion
aduanera

1

Mandatario

999 Dentro del archivo de intercambio

3 Compuestos: 1/2

Especifica el inicio de una declaracion aduanera y la funcién
del mensaje.

DGD Datos generales de la declaracion

Después de un segmento BGM.

En el caso de una rectificacion, ira después del ultimo
segmento DIF, o después del segmento REC, en caso de no
existir segmentos tipo DIF.

2

Mandatorio

999 Dentro del archivo de intercambio

23 Compuestos: 1/2

Contiene los datos generales de la declaracion.

FAC Datos generales de las facturas

Después de un segmento DGD

3

Mandatorio

999

4 Compuestos: 1/2

Contiene los numeros de las facturas y sus fechas
respectivas

BOL Datos generales de los documentos de embarque
Después de los segmentos FAC

3

Mandatorio

999 Dentro de un archivo de transmisién

3 Compuestos : 1/2

Contiene el numero de los documentos de embarque
respectivos.
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Segmento:
Posicion:

Nivel:
Uso:
Uso maximo:

Elementos de datos:

Nota:

Segmento:
Posicion:

Nivel:

Uso:
Uso maximo:

Elementos de datos:

Nota:

Segmento:
Posicion:

Nivel:

Uso:
Uso maximo:

Elementos de datos:

Nota:

FRA Datos de las mercancias

Después del ultimo segmentos de nivel 3 (TRI, PER O FAC,
segun sea el caso).

3

Mandatorio

999 En cada declaraciéon

10 Compuestos: 1/2

Contiene los datos de las mercancias declaradas.

PER Permisos o restricciones no arancelarias
Después de los segmentos tipo BOL si se trata de permiso o
licencia para toda la declaracion (nivel 3)

Después del correspondiente segmento FRA si se trata de
un permiso a nivel de inciso arancelario (nivel 4).

3 Para permiso o licencia para toda la declaracion

4 Para permisos a nivel de inciso arancelario

Condicional

999 Dentro de cada declaracién

6 Compuestos: 2/2

Este segmento se debera usar para reportar a nivel de
mercancia o a nivel de declaracion, los permisos o
autorizaciones que la normatividad vigente requiera, para el
despacho de las mercancias

TRI Tributos

Después de los segmentos PER de nivel 3 o 4, segun
corresponda. En caso de no existir segmentos tipo PER,
deberan transmitirse después de los segmentos tipo BOL o
FRA, dependiendo del nivel al cual estén reportando los
correspondientes tributos (nivel 3 o 4 respectivamente).

3 Para tributos referentes a toda la declaracion o para
reportar la sumatoria de los tributos de nivel 4 con el mismo
tipo de tributo y misma forma de pago.

4 Para tributos referentes a un inciso arancelario
Condicional

999 En cada declaracion aduanera

7 Compuestos: 2/2

Este segmento se usara para reportar a nivel de mercancia o
declaracion los tributos a cubrir, en el despacho de las
mercancias. También podra reportar (con nivel 3) la
sumatoria correspondiente de cada forma de pago y tipo de
tributo declarados a nivel de inciso arancelario (nivel 4).
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Segmento:
Posicion:
Nivel:

Uso:

Uso maximo:

Elementos de datos:

Nota:

Segmento:
Posicion:
Nivel:

Uso:

Uso maximo:

Elementos de datos:

Nota:

Segmento:
Posicion:

Nivel:
Uso:
Uso maximo:

Elementos de datos:

Nota:

Segmento:
Posicion:

Nivel:
Uso:
Uso maximo:

Elementos de datos:

Nota:

UNT Informacion referente al mensaje

Al final del mensaje antes del segmento UNZ

o

Mandatorio

1 Dentro del archivo de intercambio

2 Compuestos: 1/2

Especifica el final de un mensaje, quien lo envia y la
cantidad de segmentos contenidos en la presente
transmision.

UNZ Fin del intercambio e identificacion

Ultimo segmento del intercambio

(0]

Mandatorio

1 Dentro del archivo de intercambio

3 Compuestos : 1/2

Especifica el fin de un intercambio, identifica quien lo esta
enviando y el numero total de declaraciones transmitidas.

ERR Cédigo de errores detectados en la validacién

Uno o varios entre los segmentos UNH y UNT de un mensaje
de respuesta (RESADU).

1

Condicional

999 En cada mensaje RESADU

3 Compuestos: 1/2 1/3

Especifica la ubicacion donde fue detectado el error y su
codigo correspondiente.

Se genera un segmento de este tipo para cada uno de los
errores que se detectaron en la declaracion.

FIR Firma electrénica

Uno o varios entre los segmentos UNH y UNT de un mensaje
de respuesta (RESADU).

1

Condicional

999 En cada mensaje RESADU

2 Compuestos : 1/2

En este segmento se identifica la declaracién correcta y su
correspondiente firma electrénica.

Se genera un segmento de este tipo para cada una de las
declaraciones que se validaron sin error.
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Segmento:
Posicion:

Nivel:
Uso:
Uso maximo:

Elementos de datos:

Nota:

Segmento:
Posicion:
Nivel:

Uso:
Uso maximo:

Elementos de datos:

Nota:

Segmento:
Posicion:

Nivel:
Uso:
Uso maximo:

Elementos de datos:

Nota:

Segmento:
Posicion:

Nivel:
Uso:
Uso maximo:

Elementos de datos:

Nota:

MCH datos de los marchamos o candados

Después de los segmentos BOL, en declaraciones de
transitos

3

Condicional

9 En cada declaraciéon aduanera de transito

3 Compuestos: 1/2

En este segmento reporta el numero que identifica al
marchamo o candado del transporte

TRA Datos del transporte y datos complementarios del
transito

Después de los segmentos TRI, PER o FRA, en ese posible
orden, dependiendo cual de estos sea el ultimo en incluirse,
en la transmision de la declaracion de transitos.

3

Condicional

1 En cada declaracion de transito

7 Compuestos: 1/2

Contiene datos del transporte y la aduana destino de la
declaracion de transito interno o internacional.

DES Informacion de descargos

Después de los segmentos TRI, PER o FRA, en ese posible
orden, dependiendo cual de estos sea el ultimo en incluirse,
en la transmision de las declaraciones que requieran de
reportar descargos.

3

Condicional

99 Dentro de una de declaracién

6 Compuestos: 2/2

Este segmento se debera usar para reportar por inciso
arancelario de cada declaracién aduanera, los descargos
que con base a la normatividad vigente se requieren.

REC Rectificacion de declaraciones

Después del segmento BGM. De la declaracion que se esta
rectificando.

2

Condicional

1 En cada declaracién de rectificacion

4 Compuestos: 2/2

Permite relacionar la declaracion original con la rectificacion
correspondiente, asi como, la clave de régimen declarada
originalmente y la declarada en la rectificacion.
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Segmento:

Posicion:
Nivel:

Uso:

Uso maximo:

Elementos de datos:

Nota:

Segmento:
Posicion:
Nivel:

Uso:

Uso maximo:

Elementos de datos:

Nota:

DIF Diferencias de tributos a pagar, debidas a una
rectificacion

Después de cada segmento tipo REC de una rectificacion

2

Condicional

999 En cada rectificacion

5 Compuestos: 1/2

Este segmento se debera usar para reportar a nivel de
declaracion, las diferencias de los tributos a pagar, que
resulten de la rectificacion.

VEH Detalle de vehiculo

4

Condicional

999

18 Compuestos: 2/2

Este segmento se debera usar para reportar los datos
especificos del vehiculo que se esta importando.

A continuacion se presentan algunos ejemplos del contenido de archivos de

intercambio de informacion entre agentes aduaneros y el SIAG, es importante
aclarar que aqui no se presentaran ejemplos para todos los casos posibles, pero si

ejemplos para los casos mas importantes, los cuales son:

o Declaraciones aduaneras de importacion y exportacion
o Importaciones definitivas que incluyen vehiculos

o Declaraciones aduaneras que requieren descargos

o Declaraciones aduaneras de traslados de mercancias

o Mensaje de respuesta
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4.1.3.1 Declaraciones aduaneras de importacion y exportacion

Los mensajes para transmitir las declaraciones aduaneras de importacion y
de exportacion, en cualquiera de sus variantes, deben incluir los segmentos que se

muestran en la tabla VII.

Tabla VII. Estructura de mensaje para importaciones y exportaciones
Definitivas (DECADU)

- [ Nwe. |
(0 | 7 | 2] 3 | 4] DESCRPCION |
UNB Encabezado del intercambio e identificacion
UNH Informacion del mensaje y el principio de los segmentos de detalle
BGM Principio de una declaraciéon aduanera y la funcién del mensaje
DGD Datos generales de la declaracion aduanera.
FAC Numeros de las facturas y su fecha.
BOL Datos del documento de embarque (bill of landing)
PER Permisos a nivel de declaracion aduanera
TRI Tributos a nivel de declaracion aduanera
FRA Datos de cada inciso arancelario
PER (Permisos o restricciones no arancelarias de cada inciso arancelario
TRI [Tributos a nivel de inciso arancelario
UNT Informacion referente al mensaje y cifras de control
UNZ Fin de intercambio

Se debera reportar tantos segmentos tipo “FRA” como incisos arancelarios se

estén usando en una declaracion aduanera.

Si un inciso arancelario requiere normativamente de uno o mas permisos, se
tiene que incluir en la transmision, un segmento tipo PER para cada uno de los

permisos requeridos.
Se debera de transmitir un segmento tipo TRI, por cada uno de los tributos

que se reporten y por cada clave de forma de pago de cada tributo que se esté

declarando.
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Para cada clave de tributo y forma de pago reportado a nivel (4) de inciso
arancelario se debera transmitir un segmento TRI con nivel 3 el cual contendra la

sumatoria correspondiente.

Para el caso del DAl se debera reportar un segmento TRI con nivel (3) el cual
contendra la sumatoria de todos los importes del DAl declarados en cada

segmento FRA.

La clasificacion y orden de los segmentos dentro de un mensaje, son
fundamentales para validar correctamente los archivos de transmision que

contienen las declaraciones aduaneras.

Nota importante:

El espaciado y las sangrias entre segmentos son intencionales en los
ejemplos presentados con la finalidad de ofrecer mayor claridad, pero en los
archivos de transmision no se permite emplear sangrias, ni usar espacios en

blanco como delimitadores o separadores de ningun tipo.

Mapeo del mensaje de importacion y exportacion:
A continuacién se muestra el mapeo del mensaje para una declaracion de

importacién, con sus cédigos de campos, segun la tabla VII:

UNB+1000+0721:0722+1010+1015’

UNH+0721:0722+0810’

BGM+0011:0015+0030+0035’
DGD+0011:0015+0020+0030+0040+0050+0060+0070+0110+0080+0090+0100+0120+0200
+0210+0220+0230+0240+0250+0260+0360+0365+0530’
FAC+0011:0015+0180+0185+0910’

BOL+0011:0015+0190+0910’

PER+0011:0015+0855+0370+0375++0910’
TRI+0011:0015+0855+0860+0390+0395++0910’
FRA+0011:0015+0050+0280+0285+0290+0320+0330+0340+0350+0910’
PER+0011:0015+0855+0370+0375+0323:0324+0910’
TRI+0011:0015+0855+0860+0390+0395+0323:0324+0910’
UNT+0721:0722+0815’

UNZ+1000+0721:0722+0800°
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Ejemplo de mensaje para declaracién de importacion:

UNB+A+025:0015+085+6’

UNH+025:0015+DECADU’

BGM+025:9624987+|D+9’

DGD+025:9624987+PA+ID+25031999+CR+ES+07.0492+C+SU CONSIGNAT+DIREC
CONSIG +8459328+SU DESTINO+DIR
DESTINO+C25687+5256.310+500.00+100.00+100.00 + 1276.74+9000.00+205+12345678+1’
FAC+025:9624987+5649+230319999+1’

BOL+025:9624987+5884+1’

PER+025:9624987+3+BA+12356++1’

TRI+025:9624987+3+IVA+2563.26+3++1’

TRI+025:9624987+3+DAI+625.65+3++2’
FRA+025:9624987+CR+136.563+KGS+DESCRIP+01254586+10325.65+006.45+564089.2+1

PER+025:9624987+4+AB+12356+01254586:1+1’
UNT+025:0015+12'
UNZ+A+025:0015+1’

Ejemplo de mensaje con mas de una declaracion de importacion:

UNB+A+112:0850+085+6’

UNH+112:0850+DECADU'

BGM+112:9863147+ID+9'
DGD+112:9863147+CA+ID+30031999+CR+ES+07.0402+A+CONSIGNA NOMBRE+CONS
DIR

+453022K+DESTINO NOMBRE+DESTINO DIR+C445691+1000.1+200.00+100.00+100.00
+994.28+7000.00+007+87654321+1

FAC+112:9863147+AJ264+230319999+1’

FAC+112:9863147+B4156+300319999+2

BOL+112:9863147+8509+1

PER+112:9863147+3+BA+12356++1’

TRI+112:9863147+3+IVA+740.00+3++1’

TRI+112:9863147+3+DAI+387.02+3++2
FRA+112:9863147+CR+1236.563+KGS+DESMERC+01250236+7787.02+005.23+464089.2+
7

PER+112:9863147+4+AB+12356+01250236:1+1’

BGM+112:9000759+ID+9'
DGD+112:9000759+CA+|D+26031999+US+MX+06.9502+A+NOMBRE CONSIGNA+DIR
CONS +5930220+NOMBRE DESTINO+DIR
DESTINO+C987587+21000.200+500.50+350.00+125.00 +811.46+12590.00+++1
FAC+112:9000759+5624+03041999+1’

BOL+112:9000759+5980+1

TRI+112:9000759+3+IVA+1100.00+3++1’

TRI+112:9000759+3+DAI+1590.00+3++1’
FRA+112:9000759+US+1236.563+KGS+MANTEQUILLA+20081110+7000.00+017.00+8190.
00+1
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PER+112:9000759+4+CLAVEPERMISO+12356+01250236:1+1°
FRA+112:9000759+US+236.53+KGS+ PAVOS+01051200 +4000.00+010.00+4400.00+1’
BGM+112:9005616+ID+9’
DGD+112:9005616+PA+ID+26031999+ES+MX+07.0502+C+NOMBRE CONSIGNA+DIR
CONS +5930220+NOMBRE DESTINO+DIR
DESTINO+C456987+1236.563+200.00+100.00+200.00 + 992.87+7000.00+205+12345678+1’
FAC+112:9005616+45156+220319999+2°

BOL+112:9005616+5890+1’

PER+112:9005616+3+JK+12356++1’

TRI+112:9005616+3+IVA+750.00+3++1’

TRI+112:9005616+3+DAI+392.25+3++2’

FRA+112:9005616+ES+1236.563+005+DES MERC+01250236+
7892.25+005.23+464089.2+1’

PER+112:9005616+4+AB+12356+01250236:1+1’

UNT+112:0850+33’

UNZ+A+112:0850+3

41.3.2 Estructura de mensaje para importaciones definitivas que

incluyen automoviles (DECADU)

Los mensajes para validacion de declaraciones de importacion de vehiculos
son similares a las importaciones normales; la unica diferencia es que éstas deben
incluir el segmento de vehiculos. La importacién de vehiculos puede hacerse con
otro tipo de modalidades, sin embargo el formato y estructura del archivo de
transmision se mantiene, lo que puede variar es la informacién transmitida y el
régimen de la declaracion utilizada. La estructura del mensaje se presenta en la
tabla VIII:
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Tabla VIIl. Estructura de mensaje para importaciones que incluyen

automoviles

O Twvel |
(0 [ 1| 2] 3| 4| DESCRPCON |

UNB Encabezado del intercambio e identificacion

UNH Informacion del mensaje y el principio de los segmentos de
detalle

BGM Principio de una declaracion aduanera y la funciéon del mensaje
DGD Datos generales de la declaracién aduanera.

FAC Numeros de las facturas y su fecha.

BOL Datos del documento de embarque (bill of landing)

PER Permisos a nivel de declaracion aduanera

TRI Tributos a nivel de declaraciéon aduanera

FRA Datos de cada inciso arancelario

PER |Permisos o restricciones no arancelarias de cada inciso
arancelario
TRI (Tributos a nivel de inciso arancelario

UNT Informacion referente al mensaje y cifras de control
UNZ Fin de intercambio

41.3.3 Declaraciones aduaneras con descargo

Ciertas declaraciones aduaneras como son los retornos de operaciones
temporales, cambios de régimen, cuentas aduaneras, importaciones temporales en
su mismo estado, extraccion de mercancias en almacenes de deposito, etc. tienen
que reportar el descargo de operaciones previas, por lo cual se debe incluir dentro
del mensaje el segmento tipo DES tantas veces como descargos se estén
declarando a una o mas operaciones previas. La estructura del mensaje se

presenta en la tabla IX:
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Tabla IX. Estructura de mensaje para declaraciones con descargo

NIVEL
0 1 2 3 4 DESCRIPCION
UNB Encabezado del intercambio e identificacion
UNH Informacion del mensaje y el principio de los segmentos de
detalle
BGM Principio de una declaracion aduanera y la funcion del mensaje
DGD Datos generales de la declaracion aduanera.
FAC Numeros de las facturas y su fecha.
BOL Datos del documento de embarque (bill of landing)
PER Permisos a nivel de declaracién aduanera
TRI Tributos a nivel de declaraciéon aduanera
FRA Datos de cada inciso arancelario
PER [Permisos o restricciones no arancelarias de cada inciso
arancelario
TRI |Tributos a nivel de inciso arancelario
DES Informacion de descargo (por inciso arancelario y declaracion)
UNT Informacion referente al mensaje y cifras de control
UNZ Fin de intercambio

fundamentales para poder validar correctamente los archivos de transmision que

Nota importante:

La clasificacion y orden de los segmentos dentro de un mensaje, son

contienen las declaraciones aduaneras.

ejemplos presentados con la finalidad de ofrecer mayor claridad, pero en los

archivos de transmision no esta permitido usar espacios en blanco, como

El espaciado y las sangrias entre segmentos son intencionales en los

delimitadores o separadores de ningun tipo.

Mapeo del mensaje de exportacion con descargos:

A continuacién se muestra el mapeo del mensaje para una declaracion de

exportacion, con sus codigos de campos, segun la tabla de arriba:
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UNB+1000+0721:0722+1010+1015’

UNH+0721:0722+0810’

BGM+0011:0015+0030+0035’
DGD+0011:0015+0020+0030+0040-+0050+0060+0070+0110+0080+0090+0100+0120+0200
+0210+0220+0230+0240+0240+0250+0260+0360+0365+0530°
FAC+0011:0015+0180+0185+0910’

BOL+0011:0015+0190+0910°
PER+0011:0015+0855+0370+0375++0910’
TRI+0011:0015+0855+0860+0390+0395++0910’
FRA+001:0015+0050+0280+0285+0290+0320+0330+0340+0350+0910°
PER+0011:0015+0855+0370+0375+0323:0324+0910’
TRI+0011:0015+0855+0860+0390+0395+0323:0324+0910’
DES+0011:0015+0012:0016+0321+0282+0285+0910’
UNT+0721:0722+0815’

UNZ+1000+0721:0722+0800’

Ejemplo de mensaje para declaracién de importacion con descargos:

UNB+A+080:0050+250+6’

UNH-+080:0050+DECADU’

BGM+080:9003518+DI +9’
DGD+080:9003518+PA+DI+11051999+MX+GT+07.1568+C+SU CONSIGNAT+DIREC
CONSIG+8475238+SU DESTINO+DIR DESTINO+C78152+380.472+600.00+300.00+100.00
+7685.00+ 55000.00+058++1’

FAC+080:9003518+352+07051999+1’

BOL+080:9003518+7251+1’

TRI+080:9003518+3+IVA+5000.00+0++1’

TRI+080:9003518+3+DAI+2500.00+0++2’

TRI+080:9003518+3+DAl+ 2500.00+4++3’
FRA+080:9003518+9003518+MX+380.472+PZA+LIMAS PLANAS PARA METAL
+82031010+35000.00+010.00+38500.00+1’

FRA+080:9003518+PAIS
ORIGEN+850.332+KGS+PAVOS+01051200+15000.00+010.00+16500.00+2’
DES+080:9003518+040:9078321+01234578+150.00+KGS+1’

UNT+080:0050+14’

UNZ+A+080:0050+1°

Ejemplo:

En el primer BGM se produce la extraccion del almacén para importacion
definitiva de pavos y mimbre (esto lo da el codigo arancelario utilizado en segmento
FRA).
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En el segundo BGM se da la misma operacion, pero el producto es
mantequilla y se descarga el total reportado de la mercancia (FRA) a través de dos
segmentos de descargo, ya que en uno se incluye la cantidad total de un
movimiento previo de ingreso al almacén (declaracién no. 9001210 y agente 015) y
en el otro descargo la cantidad correspondiente a otra declaracion (no. 9000480 y
agente 280)

UNB+A+018:0350+132+6’

UNH+018:0350+DECADU’

BGM+018:9000075+DI+9’

DGD+018:9000075+EC+DI+12051999+PAIS ORIGEN+PAIS VENDEDOR+07.0015+C+SU
CONSIGNAT+DIREC CONSIG+8345718+PROVEEDOR/DESTINATARIO+DIRECCION
PROVEEDOR/DESTINATARIO +C253278+1450.902+350.00+100.00+50.00+768.41
+5380.00+002++1’

FAC+018:9000075+G1250+08051999+1’

FAC+018:9000075+R30+09051999+2’

BOL+018:9000075+A7358+1’

TRI+018:9000075+3+IVA+300.00+0++1’

TRI+018:9000075+3+IVA+ 200.00+4++2°

TRI+018:9000075+3+DAl+ 380.00+4++3’

FRA+018:9000075+PAIS ORIGEN+1200.581+KGS+PAVOS+01051200+3800.00+010.00+
4180.00+1°

FRA+018:9000075+PAIS
ORIGEN+250.321+KGS+MIMBRE+14019010+1200.00+000.00+1200.00+2'
PER+018:9000075+4+CLAVE_PERMISO1+P3571+01051200:1+1’
PER+018:9000075+4+CLAVE_PERMISO2+P250+01051200:1+2’
PER+018:9000075+4+CLAVE_PERMISO3+P300+14019010:2+3’
DES+018:9000075+018:9000050+01051200+1200.581+KGS+1’
DES+018:9000075+120:9000050+14019010+250.321+KGS+2’

BGM+018:9000350+D+9’

DGD+018:9000350+EC+DI+10051999+PAIS ORIGEN+PAIS VENDEDOR+06.9815+C+SU
CONSIGNAT+DIREC
CONSIG+8132728+PROVEEDOR/DESTINATARIO+C537121+4500.300
+750.00+350.00+50.00+1256.89+8775.00+040++1’
FAC+018:9000350+F2751+02051999+1’

BOL+018:9000350+A328+1’

TRI+018:9000350+3+IVA+750.00+4++1’

TRI+018:9000350+3+DAl+1275.00+0++2’

FRA+018:9000350+PAIS ORIGEN+4500.300+KGS+MANTEQUILLA+20081110+7500.00
+017.00+8775.00+1°

PER+018:9000350+4+CLAVEPERMISO+743+00345612:1+1°
DES+018:9000350+015:9001210+20081110+2000.00+KGS+1’
DES+018:9000350+280:9000480+20081110+2500.30+KGS+2’

UNT+018:0350+31°

UNZ+018:0350+2’
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4.1.3.4 Declaraciones aduaneras de traslado de mercancias

Las operaciones de traslado de mercancias hacia almacenes fiscales o zonas
francas que se efectuen mediante declaracion aduanera, en los términos que
especificamente establece la normatividad vigente, deberan transmitir el mensaje

correspondiente conformado por los segmentos que se muestran en la tabla X:

Tabla X. Estructura de mensaje para declaraciones de traslado de

mercancias

A 7=
[ 0 |11 2]3|4] DESCRIPCION

UNB Encabezado del intercambio e identificacion

UNH Informacién del mensaje y el principio de los segmentos de detalle

BGM Principio de una declaracion aduanera y la funcién del mensaje

DGD Datos generales de la declaracién aduanera.

FAC Numeros de las facturas y su fecha.

BOL Datos del documento de embarque (bill of landing)

MCH Numeros de los marchamos o candados del transporte

PER Permisos a nivel de declaracion aduanera

TRI Tributos a nivel de declaracion aduanera

FRA Datos de cada inciso arancelario

PER |Permisos o restricciones no arancelarias de cada inciso arancelario

TRI |Tributos a nivel de inciso arancelario

UNT Informacion referente al mensaje y cifras de control
UNZ Fin de intercambio

Cuando reportan cada uno de los numeros de identificacion de los
marchamos o candados, se debe transmitir un segmento tipo “MCH” para cada

uno de estos.

Es importante mencionar que, si el orden de procedencia en que los registros
deben aparecer dentro del archivo no es respetado, o si alguna informacién no
especificada en este documento es encontrada dentro del archivo, el sistema
reportara al agente uno o mas errores de validacion con su respectiva clave y

descripcion. Este mensaje es aplicado a los regimenes: DA, DT, DZ, ZT, ZI, ZX.
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41.3.5 Mensaje de respuesta (RESADU)

Este mensaje se genera como respuesta para cada archivo transmitido por el
agente de aduanas; en el se listan los errores detectados durante el proceso de
validacién de las declaraciones aduaneras e igualmente en este mensaje se
obtendran las firmas electronicas asignadas por el programa validador, de cada
declaracion aduanera correcta. Este mensaje contiene informacién con la

siguiente estructura, mostrada en la tabla XI:

Tabla XI. Estructura de mensaje de respuesta para declaraciones de traslado
de mercancias

I =
0 [ 1] 23 4] DESCRPCION

UNB Encabezado del intercambio e identificacion
UNH Informacion del mensaje
ERR Cadigo de errores detectados en la validacion
FIR Firma electrdnica
UNT Informacion referente al mensaje y cifras de control
UNZ Fin de intercambio

Mapeo del mensaje de respuesta:

Mapeo del mensaje de respuesta, con sus codigos de campos, segun la tabla
de arriba:

UNB+1000+0721:0722+1010+1015’
UNH+0721:0722+0810’
ERR+0011:0015+0610:0612:0614+0900’
FIR+0011:0015+0902’
UNT+0721:0722+0815’
UNZ+1000+0721:0722+0800°
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Ejemplos de mensajes de respuesta:

UNB+A+025:0015+085+6’
UNH+025:0015+RESADU’
ERR+025:9000115+FRA:8:+12’
FIR+025:9000117+25DC89ABK’
FIR+025:9000120+JFK35S093’
ERR+025:9000125+PER:8:0370+25’
UNT+025:0015+8’
UNZ+A+025:0015+4’

UNB+A+112:0850+085+6’

UNH+112: 0850+RESADU’

ERR+112:9000149+FRA:10:0910+12°

ERR+112:9000149+PER:12:0285+25’

FIR+112:9000150+DCNE89ABK’

FIR+112:9000151+KLMSA5693’

UNT+112:0015+8’

UNZ+A+112:0015+4’

En el ejemplo anterior se debe interpretar que las declaraciones 112-
9000150 y 112:9000151 del agente de aduanas 112 aprobaron el proceso de
validacion y las firmas electrénicas que corresponden a cada declaracion aduanera
y que deberan imprimirse en los mismos son: DCNE89ABK, KLMSA5693
respectivamente. En este ejemplo la declaracion aduanera 112-9000149 presentd
el segmento FRA con secuencia 10, en el elemento de datos 0320 (cédigo
arancelario) el error numero 12; la misma declaracion presentd un segundo error
en el segmento PER, especificamente en el elemento de dato 0285 (clave unidad

de medida), siendo 25 la clave del error.

Esto a grandes rasgos fue la definicion del intercambio de informacién entre

agentes aduaneros y el SIAG.
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41.4 Catalogos Importantes

Parte de todo el proceso de comunicacion con agentes aduaneros es definir
ciertos parametros comunes que permitan identificar ciertos cddigos de ambos
lados; algunos de estos son los catalogos del sistema, que deben ser utilizados
tanto por los agentes aduaneros como por el SIAG. A continuacion presentamos

algunos de los mas importantes:
4141 Catalogo de claves de régimen

Cada clave de régimen implica en muchas ocasiones un comportamiento
diferente en cuanto al tratamiento de las declaraciones y por consiguiente
variaciones en los procesos de validacion normativa; a continuacién presentamos,
en las siguientes tablas, el catalogo de los principales regimenes que maneja el

SIAG y el nombre de cada uno.
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Tabla XIl. Importaciones y exportaciones definitivas

CLAVE TiTULO

IMPORTACIONES

ID Importacion Definitiva

IR Importacion Definitiva (Regularizacion).

IM Importacion Menor

IP Importacion Postal

IC Importacion Definitiva a través de Mensajeria Courier.

IS Sustitucion de Importaciones Definitivas.

IE Retorno en su Mismo Estado al Pais, de mercancia exportada temporal o
definitivamente o Reimportacion.

IX Retorno de mercancias exportadas temporalmente para perfeccionamiento pasivo.

V4 Retorno de Exportaciones Definitivas
EXPORTACIONES

ED Exportacién Definitiva.

EM Exportacién Menor

EP Exportacion Postal

EC Exportacion Definitiva a través de Mensajeria Courier.

ER Retorno de Importacion Definitiva.

EE Retorno al Extranjero de mercancia en su Mismo Estado.
TRANSITOS

TO Transito interno a la importacion.

TA Transito internacional.
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Tabla XIIl. Importaciones temporales efectuadas por empresas maquiladoras

CLAVE TiTULO |

Ml Importacion temporal de insumos por parte de maquiladoras.

MA Importacion temporal de activo fijo por parte de maquiladoras.

MR Retorno al extranjero de mercancias elaboradas transformadas o reparadas por parte de
maquiladoras.

MS Retorno de insumos sin transformacion, elaboracion o reparacion.

MT Transferencias entre maquiladoras.

MC Cambio de régimen de bienes producidos por las empresas maquiladoras en
importacion temporal a definitiva.

MV Cambio de régimen de importacion temporal de activo fijo por parte de empresas
maquiladoras a importacion definitiva

MX Importacion virtual por residentes en el pais.

MZ Exportacion virtual por residentes en el pais.

IMPORTACIONES TEMPORALES PARA RETORNAR EN SU MISMO ESTADO.

LX Importacion temporal de mercancias para retornar en su mismo estado.

LE Importacion o exportaciéon temporal de envases de mercancias.

LC Importacion temporal para convenciones y congresos internacionales. Pendiente por
definir si se utiliza una clave para todas o una por caso

LT Transferencia de mercancias importadas temporalmente garantizando con depdésito
bancario.

LA IAviones y helicopteros

LZ Cambio de régimen de importacion temporal para retorno en el mismo estado a
importacion definitiva.

LR Retorno de mercancias importadas temporalmente y garantizadas con depésito bancario
EXPORTACIONES TEMPORALES PARA RETORNAR AL PAIS EN EL MISMO
ESTADO.

NE Exportacion temporal para retornar en el mismo estado.

EXPORTACION TEMPORAL PARA PERFECCIONAMIENTO PASIVO

NP Exportacién temporal para perfeccionamiento pasivo.

NY Exportacién temporal y retorno de activo fijo para reparacién por parte de empresas
maquiladoras
DEPOSITO DE ADUANAS.

DA Importacion (envio) a depésito de aduanas en almacén general de depdsito.

DI Extraccion para importacion definitiva.

Dz Extraccion de depodsito de aduanas para envio a zonas francas.

DR Extraccion del régimen de deposito de aduanas para retorno (incluidas las mercancias
ingresadas a duty free).

DS Extraccion para importacién temporal de insumos por parte de empresas maquiladoras.

DV Extraccion para importacion temporal de activo fijo por parte de empresas Maquiladoras.

DC Extraccion para importacién temporal con garantia de pago en depdésito bancario.

DT Transferencia entre depésitos de aduanas
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Tabla XIV. Depésito fiscal para exposicion y venta (duty free)

CLAVE TiTULO

DX Envio de mercancias extranjeras a un depdsito fiscal (duty free).
DP Extraccion de deposito fiscal para la exposicion y venta de mercancias extranjeras (duty
free).

Tabla XV. Régimen de zonas francas

CLAVE TiTULO

Zl Insumos, maquinaria y otras mercancias destinados a producir mercancias de|
exportacion en zonas francas.

ZM Maquinaria, equipo e insumos destinados a producir servicios en zonas francas.

ZX Ingreso al pais de mercancias o componentes destinados al régimen de zona franca
para su comercializacion.

ZE Retorno al extranjero de insumos elaborados, transformados o reparados en zonas]
francas.

ZR Retorno al extranjero de productos comercializados en zonas francas.

2T Transferencia de mercancias entre zonas francas

ZC Cambio de régimen de zona franca a importacién definitiva de bienes producidos en
zona franca.

ZN Exportacién de mercancias nacionales a una zona franca.

RE Rectificacion de declaracién aduanera

VL Desistimiento

A continuacion se presenta en la figura 12 la manera en que se describié uno
de los regimenes a los agentes aduaneros; esta descripcion se hizo con los
diferentes regimenes que se manejan en las declaraciones de aduanas y el

régimen a presentar es el ID (importacion definitiva).
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Figura 12. Régimen de importacién definitiva

E Importacion Definitiva.

Supuesto de aplicacion:

Importacion definitiva: Es el ingreso de mercancias procedentes del exterior para su uso o
consumo definitivo en el territorio nacional.

Base Normativa

CAUCA Articulos 52, 53, 54, 58, 67, 68; Reglamento Articulos 113, 116, 117, 123

Particularidades: En este supuesto debera utilizarse el formato de pdliza o declaracién
aduanera de importacion a través de Agente Aduanero o Apoderado Especial Aduanero.
Debera contener la informacion que indica el articulo 87 acompanada de los documentos
que establece el articulo 88, ambos del Reglamento al Cédigo Aduanero Uniforme
Centroamericano.

Las obligaciones no tributarias deberan cumplirse antes de la aceptacion de la pdliza o
declaracion aduanera y consignarse en la misma.

La pdliza o declaracion debera ser validada a través de la transmision electronica y asi
mismo autorizada o aceptada por medio de la firma electronica que otorgue el servicio
aduanero. Posterior a su aceptacion la pdliza o declaracién aduanera cuando se haya
declarado la forma de pago 0 (efectivo) y 8 (franquicia) debera ser presentada para su
pago Y certificacion correspondiente en los bancos autorizados por la SAT.

Es obligatoria la presentacion de la declaracion conjuntamente a las mercancias ante el
sistema selectivo y aleatorio de la Aduana por donde se este ingresando, segun articulo 58
del CAUCA vy 95 del Reglamento al CAUCA, asi mismo posterior al resultado del selectivo
y aleatorio de corresponder verde se procedera a realizar la operacion de confirmacion y
de ser color rojo se realizara la revision fisico-documental, de no encontrarse ninguna
discrepancia se procedera a realizar la operacion de confirmacion, de lo contrario la misma
procedera hasta haber presentado la respectiva rectificaciéon y solventado su situacion
ante la autoridad aduanera.

Cuando la forma de pago esté indicada con las claves 3, 7, 8 y 9, se debera acompafar a
la declaracion el documento de soporte que permita comprobar el supuesto diferente a
efectivo, en este supuesto la transmision de la declaraciéon debera incluir los nimeros que
identifican el documento.

En el caso de declarar la forma de pago 8 (franquicia) el NIT del consignatario debera estar
ingresado en el catalogo de las empresas, entidades, organismos o personas que tienen
derecho a declarar bajo esta forma de pago, de no ser asi el consignatario debera
presentar su solicitud para el ingreso del mismo ante el Departamento de Regimenes de la
Intendencia de Aduanas.

Tributo Forma de Pago
D.A.l

LV.A.

I.LE.S.

CUOTAS
COMPENSATORIAS
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Existen varios tipos de catalogos los cuales como ya se indicé anteriormente
cumplen un papel muy importante, ya que definen reglas en comun que hacen
posible que el SIAG y cualquier otro sistema tengan un lenguaje comun para

comunicarse; entre los catalogos mas importantes tenemos:

o Paises (en cuanto a paises, en algunos casos se da que se maneja el pais
VP varios paises, esto sucede cuando se tiene que el origen de una
mercancia es por varios fabricantes o por ser un producto con partes de
multiples naciones)

o Aduanas

o Bancos

o Medios de transporte

o Tipos de vehiculos(en que se transporta la mercaderia)

o Claves de tributos

o Formas de pago

o Unidades de medida (esto permite una estandarizacion en cuanto a las
cantidades y la medicién de las mercancias, algo que en el antiguo sistema
no se tenia)

o Sistema Arancelario Centro Americano (codificacion con que se clasifican
las mercancias y que es el mismo en toda la regién Centro Americana)

o Tipos de licencias y permisos.
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4.2 Estructuras de intercambio de informacion con bancos

En esta seccion del documento se explicara la estructura de comunicacion en
linea con los bancos y de la estructura de un archivo de verificacién de
transacciones que se conoce como CONFRONTA, ademas de puntos importantes
como la firma electrénica que un banco debe generar cuando no se logre
establecer comunicacion con el SIAG (es importante mencionar que esta se
consigue a través de BANCARED).

4.2.1 Intercambio en linea

La definicion de la estructura de intercambio de informacién entre el SIAG y
las instituciones bancarias es la base para comprender el mecanismo de dicho
intercambio; es importante recordar que los bancos deben tener conectadas a
todas sus agencias con el SIAG y en caso contrario, las agencias que no estén en
linea con el SIAG deberan quedar fuera del proceso de recaudacion de tributos de

comercio exterior.

El proceso de intercambio de informacion es muy similar al utilizado con los
agentes aduaneros: cada banco que esté autorizado para participar en este
proceso debe contar con un usuario de acceso a uno de los servidores del SIAG, a
los bancos se les entrega la direccidon del servidor y su usuario con la clave de
acceso; al momento de recibir al agente aduanero proceden a crear un archivo
ASCII que contiene la informacion que mas adelante se especificara y luego envian
dicho archivo al SIAG y luego se conectan nuevamente para obtener el archivo de
respuesta. Toda declaracion que se quiera pagar en un banco, debe haber sido
aceptada previamente por el validador de declaraciones del SIAG y por ende contar

con firma electronica.
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A continuacioén se presenta el flujo de informacién entre el sistema bancario y
el SIAG, el cual esta disefiado asi con el fin de minimizar el tiempo de respuesta
entre la aplicacion cliente del cajero del banco y el SIAG, asi como también la
cantidad de requerimientos de informacion entre el servidor central del banco y

servidor de transacciones de aduanas de la SAT:

4211 Aplicacién del banco

El empleado bancario ingresa al sistema mediante digitacion o con pistola
lectora de cddigo de barras, la identificacion de la declaracion, esto es el codigo de
agente, numero de declaracion, el monto total a liquidar en efectivo, el monto total
a pagar en otros; en caso de existir uno o mas cheques certificados o de caja se
ingresara el monto total de estos cheques certificados. La aplicacién bancaria debe
transmitir un mensaje al SIAG con el siguiente formato asignando una identificacion

unica de esta operacion bancaria:

Tabla XVI. Formato de mensaje transmitido desde la aplicacion bancaria

CAMPO NOMBRE DEL CAMPO TIPOS LONGITUD
01 Tipo de registro Numérico 1 contiene un “ 1”
02 Clave de banco Numérico 3
03 Numero de agencia Numérico 3
04 Cédigo de agente Alfanumérico 3
05 Numero de declaracién Alfanumérico 7
06 identificador operacion bancaria | Alfanumérico 30
07 Total a liquidar Numérico 12
08 Otros Numérico 12
09 Cheques de caja Numérico 12 ***

*** Solo se debera reportar este dato para determinar el monto de los tributos cubiertos con
uno o mas cheques de caja.
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421.2 Aplicaciéon SIAG

Al recibir el anterior mensaje, la aplicacion SIAG verifica que la declaracion

aduanera exista en la base de datos (que cuente con firma electronica de

aceptacion), que coincida el total a liquidar y otros, que fueron digitados por el

cajero con los almacenados en la base de datos correspondiente y en general que

no se detecte ninguna otra inconsistencia.

En caso negativo, la aplicacion SIAG regresa un mensaje indicando que se

debe de rechazar la transaccion y el correspondiente codigo de error, con el

siguiente formato:

Tabla XVII. Formato de mensaje de rechazo de transaccion

CAMPO NOMBRE DEL CAMPO TIPOS LONGITUD |

01 Tipo de registro Numérico | 1 contiene un “2”
02 Clave de banco Numérico |3
03 Numero de agencia Numérico |3
04 Cddigo de agente Alfanumérico | 3
05 Numero de declaracién Alfanumeérico | 7
06 identificador operacion bancaria | Alfanumérico | 30
07 Causa del rechazo Alfabético | 1 conteniendo:**

1. LA DECLARACION NO HA SIDO VALIDADA.

2. DECLARACION EN INVESTIGACION AL ENCONTRARSE ALGUNA INCIDENCIA EN LA
VERIFICACION FISICA

3. LA FECHA DE PRESENTACION REPORTADA EN LA DECLARACION ES ANTERIOR A LA
FECHA EN QUE SE PRETENDE EFECTUAR EL PAGO

4. DECLARACION YA PAGADA.

5. SE HA PRESENTADO UN DESISTIMIENTO PARA ESTA DECLARACION ADUANERA.

6. YA EXISTE MENSAJE PREVIO EN PROCESO.

7. DIFERENCIA EN CONTRIBUCIONES.

8. ERROR EN FORMATO DE TRANSMISION

9. LA DECLARACION ADUANERA FUE BORRADA PREVIAMENTE.
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Por el contrario, si al consultar la base de datos, la aplicacion SIAG encuentra
que la declaracion aduanera existe (cuenta con firma electrénica), concuerda el
total a liquidar y otros digitados por el cajero con el almacenado en la base de
datos y no se detecta ninguna inconsistencia, el SIAG transmitira el mensaje, el
cual contendra la firma electrénica emitida por el SIAG, implicando que el pago fue
verificado y registrado en la base de datos del SIAG, este mensaje tiene el siguiente

formato:

Tabla XVIIl. Formato de mensaje de aceptacion de la transaccién

CAMPO NOMBRE DEL CAMPO TIPO LONGITUD |
01 Tipo de registro Numérico | 1 contiene un “3”
02 Clave de banco Numérico |3
03 Numero de agencia Numérico |3
04 Cédigo de agente Alfanumérico | 3
05 Numero de declaracion Alfanumérico | 7
06 Identificador operacién bancaria | Alfanumérico | 30
07 Firma electronica de SIAG para | Alfanumérico | 6

el banco
08 Fecha de pago (SIAG) Alfanumérico |8 DDMMAAAA
09 Hora (SIAG) Alfanumérico |6 HHMMSS

4.21.3 Aplicaciéon del banco

Cuando la aplicaciéon del banco recibe el mensaje de aceptacion, actualizara
su base de datos, generara su correspondiente firma electronica de autenticacion y
debera imprimir en la declaracion la certificacion bancaria del pago,

respetando esta secuencia.

4.21.4 Certificacion bancaria de pago

La aplicaciéon bancaria después de recibir del SIAG el mensaje de aceptacion,
debera de actualizar su base de datos e imprimir en la declaracion aduanera la

correspondiente certificacién del pago como se muestra a continuacion:

147



Figura 13. Certificacion del pago

T

2cms

|

2 cms.

<

6.5 cms.

»

<«

BANCO:
AGENCIA: 002
TOTAL GENERAL: 999,999,999, 99

MC:12345678901234567890123 F 123456
FIRMA:RO9R504
PAGO EFECTIVO: 999,999,999.99

004 ****BANCO BANEJEMPLO****

»

DEC: 105 9000267

29-06-1999 11:45:15

!

2CMS.

004 ****BANCO BANEJEMPLO****
2 9000267

¢ 13.5CMS.

AL: 99
Jppic:12345676501234567890123 P 123456
[FIRVA:RORS04  29-06-1999 11:45:15
PAGO EFECTIVO: 999,999,999.99

Esta certificacion debe imprimirse
en el area superior derecha del
recuadro de la  declaraciéon
aduanera, es decir se debera de
iniciar la impresion de la certificacion
Del

borde superior de la hoja y a 13.5

aproximadamente a 2cms.

cms. De distancia del borde

izquierdo de la hoja tamano carta.

La certificacion tiene como maximo 35 caracteres y 6 lineas, con una medida

aproximada de 6.5 cms. De ancho x 2 cms.
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4.2.2 Formato y descripcion de los archivos de transmision para el pago

de declaraciones o pélizas en bancos

4.2.21 Formato del nombre del archivo

Se especifica de manera detallada el formato como se conformara el nombre

del archivo tanto el enviado por el banco como el enviado por el SIAG.

El nombre debe constar de 12 posiciones con el formato:

Baaannnn.ddd

Donde:

B La letra “B“, mayuscula o minuscula indica que el archivo

contiene exclusivamente informacion del modulo bancario.

aaa Tres posiciones que representan el codigo del banco que esta
transmitiendo el archivo; dicho codigo puede tomarse del catalogo de

bancos adjunto en el documento.

nnnn Los cuatro ultimos digitos antes del punto estan dados por un

numero correlativo unico por archivo iniciando del 0001 al 9999.
ddd Las tres posiciones después del punto estan dadas por el dia

juliano en el cual se esta transmitiendo el archivo iniciando del 001 al
365.
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4.2.2.2 Definicion del contenido del archivo

Cada archivo contendra la informacién de una sola operacion, con la
estructura dada por los mensajes antes definidos y con las caracteristicas de tipo de

dato dadas a continuacion:

Tabla XIX. Caracteristicas de tipo para datos de archivo de transmisién para

el pago de declaraciones

TIPO DE FORMATO
CAMPO ‘ ‘

Numérico Justificado a la derecha y ceros a la izquierda. Puntos decimales si es

necesario.

Alfanumérico | Justificado a la izquierda y con espacios a la derecha.

Alfabético Justificado a la izquierda y con espacios a la derecha.

Nota:

El archivo de transmision antes mencionado debera ser:

Tipo : Texto
Formato : ASCII
Frecuencia de transmision : Tantos archivos por dia como se requieran,

cada archivo solo debera contener un mensaje.

Es importante mencionar que el formato fijo de fecha sera:

DDMMYYYY donde “DD” dia, “MM” mesy “YYYY” afio

El formato de la “hora” debe ser:

HHMMSS donde “HH” se expresa de 0 a 24horas, “MM” expresan los

minutos y “SS” expresan los segundos
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En caso de estar correctamente generado el archivo de solicitud, se genera
por parte del SIAG el correspondiente archivo de respuesta; este recibira el mismo
nombre que el archivo de solicitud transmitido por el banco, cambiando solamente

la extension del archivo a .res, lo que indica que es el archivo de respuesta.

Ejemplo:

Si el dia 2 de febrero el banco con clave 013 transmite tres archivos de
solicitudes, estos tendran por nombre: B0130001.033, B0130002.033 vy
B0130003.033.

Con dichos archivos el SIAG generaria los archivos de respuesta:
B0130001.res, b0130002.res y b0130003.res

Cada archivo se compone de un mensaje que contiene la informacion de una

declaracion aduanera.

4.2.2.3 Catalogo de tributos por concepto de comercio exterior,
formas de pago y bancos

A continuacién se presentan algunos catalogos que son importantes, ya que

conforman parte del lenguaje de comunicacion entre los bancos y el SIAG.
Los tributos que podran ser declarados y pagados en las sucursales

bancarias autorizadas, mediante la declaracion aduanera correspondiente

(declaracion), se muestran en la tabla XX y son los siguientes:
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Tabla XX. Tributos que pueden ser pagados en bancos

CONCEPTO CLAVE NIVEL DE
CALCULO
Iva importacién IVA Declaracién
Derechos arancelarios de importacion DAl Inciso
Impto. Al consumo de bebidas gaseosas import. BGI Inciso
Impto. Al consumo de champange importado CHI Inciso
Impto. Al consumo de cerveza importada CCI Inciso
Impto. Al consumo de bebidas alcohdlicas import. BAI Inciso
Impuesto sobre cigarrillos y puros CIG Inciso
Impto. A la distribucion de petrdleo crudo y| PCD Inciso
combustibles derivados del petréleo.
Gravamen a la exportacion de banano a/f mun. GEB Inciso
Gravamen a la exportacion de madera GEM Inciso
Cuotas compensatorias CC Inciso

Con base al régimen aduanal al que se destinen las mercancias importadas o
exportadas, el agente de aduanas debera de reportar, en la declaracion aduanera,
la clave del tributo y la clave de la forma de pago correspondiente, siendo el

catalogo de formas de pago el que se muestra en la tabla XXI:

Tabla XXI. Catalogo de formas de pago

DESCRIPCION CLAVES

Efectivo

Vales tributarios

Fianza

Compensacion o pago ya efectuado
Deposito bancario

Temporal

Pago pendiente

Cargo a partida presupuestal gob
Franquicia

Exento de pago

OlO(N|O|O|[W[IN]|—~|O

El siguiente catalogo se basa en los estandares de codificacion manejados
por la Superintendencia de Bancos, y muestra en la tabla XXII los codigos de los

diferentes bancos:
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Tabla XXII. Catalogo de bancos

DESCRIPCION CODIGO
Banco de Guatemala 001
Banco Agricola Mercantil, S.A. 002
Crédito Hipotecario Nacional, S.A. 004
Banco de Occidente, S.A. 005
Banco del Agro, S.A. 009
Banco de los Trabajadores, S.A. 012
Banco Inmobiliario, S.A. 013
Banco Granai & Townson, S.A. 014
Banco Industrial, S.A. 015
Banrural, S.A. 016
Banco del Ejército, S.A. 017
Banco de la Vivienda, S.A. 018
Banco Internacional, S.A. 019
Banco del Café, S.A. 020
Banco Metropolitano, S.A. 021
Banco Lloyd's Bank, S.A. 022
Banco de la Construccion, S.A. 023
Banco del Quetzal, S.A. 024
Banco de Exportacion, S.A. 025
Banco Promotor, S.A. 026
Multibanco, S.A. 027
Banco del Reformador 028
Banco Continental, S.A. 029
Citibank 030
Banco Uno, S.A. 031
Banco Corporativo, S.A. 032
Banco Empresarial, S.A. 033
Banco de Comercio 034
Banco del Nororiente 035
Vivibanco 036
Banco de la Republica 037
Banco SCI 038
Banco Americano 039
Bancasol, Banco privado para el desarrollo S.A. 040
Banco de Antigua 041
Banco de América Central 042
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Ejemplo de estructura de archivos de mensaje:

Si el dia 2 de febrero el banco con clave 013 transmite tres archivos de
solicitudes, estos tendran por nombre: B0130001.033, B0130002.033 y
B0130003.033

Ejemplo del cuerpo de los archivos:

Se pretende confirmar el pago del documento descrito a continuacion:

No. Declaracion: 123-9000001

Total a pagar: Q. 1000.00

Otros: Q. 200.00

Total general: Q. 1200.00

Cheque certificados: Q. 0.00 no hay cheque

No. Declaracion: 123-9000002

Total a pagar: Q. 0.00

Otros: Q. 1200.00

Total general: Q. 1200.00

Cheque certificados: Q. 0.00 no hay cheque

No. Declaracion: 123-9000003

Total a pagar: Q. 1500.00 (efectivo Q.1000.00 cheque
certificado Q. 500)

Otros: Q. 0.00

Total general: Q. 1500.00

Cheque certificados: Q. 500.00
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Con dicha informacion el banco genera los archivos correspondientes:

B0130001.033

11 0] 1] 3] of of 1] 1] 2] 3] 9| 0] o] o] o] of 1| 1| 2| 3] 4] 5| 6| 7| 8] 9] 0of 1| 2| 3| 4] 5] 6] 7| 8] 9

o 1[ 2[ 3] 4[ 5[ 6] 7[ 8[ o[ 0
1 o[ o[ o] [0] 0 2[ o[ o] [o[o o [o] o
B0130002.033
A] o 1] 3[ o o 1] 1] 2] 3] o[ o] o] o] o] of 2] 1] 2[ 3] 4] 5[ e[ 7] 8] o[ o] 1] 2] 3[ 4] 5] 6] 7[ 8] o
o 1[ 2[ 3] 4[ 5[ 6] 7[ 8[ o[ 0
o [o] 0 1 2[ o[ o[ [o] 0 o [o] o
B0130003.033
A[ o] 1] 3[ o] of 1] 1] 2] 3[ o] o] o] of o] o] 3[ 1] 2[ 3] 4] 5] 6| 7] 8] o] o] 1] 2] 3 4] 5] 6] 7] 8] o
o| 1] 2| 3[4 5] 6| 7[ 8[ 9] 0
15[ o[ o] [ o[ 0 o [0 o 5[ o[ of. [0 0

Nota: Este cuadro representa una linea del archivo seguida.

Con dichos archivos la SAT generaria los archivos de respuesta:
B0130001.RES, B0130002.RES Y B0130003.RES

Ejemplo del cuerpo de los archivos:

Se pretende dar un acuse de recibo del pago del documento anterior o el

rechazo, a continuacion:

B0130001.RES

©

of 1] 3] o] o] 1] 1] 2] 3 o of o] o] o] 1] 1] 2| 3] 4] 5| 6] 7] 8] 9] of 1| 2| 3] 4] 5| 6| 7] 8] 9|

1 2] 3| 4] 5] 6] 7] 8] 9] O

2
0
A |

En este se indica que la transaccion fue rechazada por “A”
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B0130002.RES

3[ o[ 1] 3[ o] o] 1] 1] 2[ 3[ 9] o[ o[ o o] o 2[ 1] 2
o 1[ 2[ 3[4[ 5[ 6] 7
F I [R|MJA| 1] o] 2[ o] 2] 1] o] of o] 1] 4[ 3] o] 3] 0

W

4f sl ef 7] [ of of 1] 2] 3] 4] 5] 6] 7] 8] 9]

00
©

En este se genera acuse de recibo con firma electronica “firma1”

B0130003.RES

3] o 1] 3[ o] o 1] 1] 2[ 3] 9] o] o] o] o] o] 3[ 1] 2
o 1[ 2| 3] 4[5 6
F I [RIM[A] 2] of 2] of 2] 1] o] o[ o] 1] 5] o[ o] o] o

w

4] 5| 6] 7] 8f of of 1] 2] 3f 4] 5] 6] 7] 8f 9f

©0
[
(=]

En este se genera acuse de recibo con firma electrénica “firma2”

Nota: este cuadro representa una linea del archivo seguida.

4.2.2.4 Sobre la firma electréonica de bancos

Adicionalmente a la firma electrénica de autenticacién de la operacion de
pago generada por la SAT, cada institucion bancaria debera contar con su propio
programa para la generacion de su firma electrénica, la cual estara impresa en la
certificacion bancaria del pago, como se indica en el presente documento. Esta
firma bancaria tiene como finalidad principal verificar que el banco recibid el pago
de los tributos de comercio exterior, especialmente en los casos en que el banco

recibe el pago sin contar en ese momento con la comunicacion en linea con la SAT.
El programa objeto para la reconstruccion y verificacion de la firma electronica
bancaria sera proporcionado a la SAT por cada banco; este programa o rutina debe

cumplir con los siguientes requerimientos:

o Al ejecutar este programa el nombre del archivo de datos sera un

parametro.
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o Dicho programa generara un archivo de respuesta con el resultado de la
comparacion de la firma bancaria; este archivo debera tener el mismo
nombre del archivo de datos que fue enviado como parametro, pero con la

extension .res.

o Dicha rutina debera ser presentada como un programa para instalar, con lo
cual se evite simplemente copiar el programa. Siempre se debera requerir
utilizar el instalador del programa para agregarlo en una maquina, ademas
de no entregar por ninguna razén el cédigo fuente a ninguna institucion o

persona diferente del banco.

o Lalongitud minima que debe tener la firma electronica es de 6 caracteres y
la maxima de 10, no se deberan incluir caracteres especiales y los
caracteres alfabéticos deberan generarse solo en mayusculas, no se deben
generar firmas electrénicas que contengan 0 (ceros) o 1 (unos), para evitar

posibles confusiones.

4.2.2.5 Formato para el archivo de parametros y de respuesta del

programa de verificacion de la firma electréonica bancaria

El nombre debe constar de 9 posiciones con el formato:

FBCAnnnn.ddd
Donde:
FB las letras FB, mayusculas o minusculas indica que el archivo

contiene exclusivamente parametros para la confirmacion de firma

electronica de bancos.
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CA dos posiciones, que representan el cédigo de la aduana donde

se esta ejecutando el programa.

nnnn numero correlativo unico por archivo iniciando del 0001 al 9999

por dia.

ddd las tres posiciones después del punto estan dadas por el dia
juliano en el cual se esta transmitiendo el archivo iniciando del 001 al
365.

NOTA:

El archivo de transmision antes mencionado debera ser:

Tipo : TEXTO
Formato : ASCII
Frecuencia de transmision : tantos archivos por dia como se requieran.

La aplicacién para generar la firma electronica bancaria debera utilizar los
datos contenidos en la certificacion que imprimira el banco como comprobacion de

recepcion del pago, con el formato mostrado en la figura 13 anteriormente.

Nota: los datos que se deberan de considerar para la generacién de la firma

electrénica bancaria son:
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Tabla XXIIl. Datos necesarios para la generacién de firma electrénica

bancaria

1 | Cédigo del banco Numérico(3)

2 | Cadigo de la agencia bancaria Alfanumérico(3)

3 | Numero de la declaracion aduanera Alfanumérico(10)
4 | Importe total general Numérico(11,2)

5 | Marca de caja Alfanumérico(23)
6 | Importe total a liquidar(pago en efectivo) Numérico(11,2)

7 | Firma a comparar Alfanumérico(15)

El programa verificador de la firma debera cumplir con las siguientes condiciones:

o La rutina de verificacion de firma debera permitir el paso de parametros; al

ejecutar este programa el nombre del archivo de datos sera un parametro.

o Dicho programa generara un archivo de respuesta con el resultado de la
comparacion de la firma electrénica bancaria con el mismo nombre del

archivo de datos enviado como parametro pero con una extension .res.
o Los campos numéricos deberan justificarse a la derecha y complementarse
con ceros a la izquierda; para el caso de los importes deberan incluir las dos

posiciones decimales y el punto.

o Para los campos alfanuméricos deberan justificarse a la izquierda con

espacios en blanco a la derecha.

Ejemplo de estructura del archivo de parametros y respuesta del

programa de verificacion de la firma electrénica bancaria:

Si el dia 3 de febrero la aduana con clave “XX” genera el archivo de

parametros y ejecuta el programa, se tendra la siguiente operacion:
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FBXX0001.034

Ejemplo del cuerpo del archivo:

Comprobacion de recepcion del pago del documento descrito a continuacion:

Tabla XXIV. Ejemplo de documento pagado

Campo Valor

Cddigo del banco 004

Cddigo de la agencia bancaria 001

No. Declaracién 123-9000002

Total general Q.1,000.00

Marca de caja 12345678901234567890123
Total a liquidar Q. 500.00

Firma por verificar A2U4X6

Con dicha informacion la aduana genera el archivo de correspondiente:

FBXX0001.034

o o 4] o] o 1[ 1] 2[ 3[ o[ o[ o] o[ o o] 2
o[ of 1] 2[ 3[ 4[ 5] 6] 7[ &
o 1[ 23 5 o[ of. | o] ofA|2]ul4[X]s

-

ol of of | o] of 1] 2 3] 4] 5] 6] 7] g

©

Nota: Estos cuadros representan una linea del archivo seguida y se
recomienda no generar firmas electronicas que contengan 0 (ceros) o 1 (unos),

para evitar posibles confusiones.

Con dicho archivo, la rutina verificadora debera de generar el

correspondiente archivo de respuesta como se indica:

Ejemplo del cuerpo del archivo de respuesta:

FBXX0001.RES
[Aflclelp[r]alpa]
En este esta caso la firma electréonica bancaria comparada si coincide con la reconstruida con los datos suministrados.
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La aplicacion del banco debe comparar la firma electronica bancaria que esta

en la certificacion con la firma reconstruida y emitir resultado de autenticacion.

Para el caso en que no coincida la firma reconstruida con la comparada, el

archivo de respuesta deberia ser similar al siguiente ejemplo:

Ejemplo del cuerpo del archivo de respuesta:

FBXX0001.RES

[ INJv]af i [ola]

4.2.3 Intercambio de CONFRONTA

Con la finalidad de verificar que no existan diferencias tanto en los
documentos como en los importes reportados por cada institucion bancaria
respecto a lo registrado en la base de datos de la SAT, de manera diaria la SAT
efectia el correspondiente proceso de verificacion denominado confronta. Este
consiste, basicamente, en comparar automaticamente que las declaraciones y los
montos que reporta el banco coincidan con las operaciones registradas en la base
de datos de la SAT, con lo cual se podran detectar las discrepancias que se
presenten, minimizando asi la posibilidad incurrir en inconsistencias o en su caso,

posibles sanciones.

Al inicio del dia, cada institucién bancaria debera transmitir el archivo que
contiene las operaciones de recepcion de tributos correspondientes al comercio
exterior efectuadas durante el dia habil inmediato anterior. El formato de este

archivo se define a continuacion:
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4.2.3.1 Formato y transmision de los archivos de confronta

El nombre debe constar de 9 posiciones con el formato:

Caaan.ddd

Donde:

C La letra “ C “ mayuscula o minuscula indica que el archivo

contiene exclusivamente informacion de confronta.

aaa Tres posiciones, que representan el cddigo del banco que esta
transmitiendo el archivo, dicho cddigo puede tomarse del catalogo de

bancos adjunto en el documento.

n El ultimo digito antes del punto esta dado por un numero

correlativo unico por archivo iniciando del 1 al 9.

ddd Las tres posiciones después del punto estan dadas por el dia
juliano en el cual se esta transmitiendo el archivo iniciando del 001 al
365.

4.2.3.2 Definicion del contenido del archivo

Cada archivo contendra la informacion del dia a confrontar, con la estructura
dada con los segmentos definidos en el siguiente tema y con las caracteristicas de

tipo de dato dadas a continuacion:
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Tabla XXV. Caracteristicas de tipo de datos de archivo de confronta

Tipo de campo Formato

Numérico Justificado a la derecha y ceros a la izquierda. Puntos decimales si es necesario.
Alfanumeérico Justificado a la izquierda y con espacios a la derecha.
Alfabético Justificado a la izquierda y con espacios a la derecha.

Nota:

El archivo de transmision antes mencionado debera ser:

Tipo : TEXTO
Formato : ASCII

Frecuencia de transmision : Tantos archivos por dia como se requieran.

Es importante mencionar que el formato fijo de fecha sera:

DDMMYYYY donde “DD” dia, “MM” mes y “YYYY” afio

El formato de la “hora” debe ser:

HHMMSS donde “HH” se expresa de 0 a 24horas, “MM” expresan los
minutos y “SS” expresan los segundos

Por cada archivo que transmita la institucién bancaria, la SAT dara como
respuesta otro archivo con el mismo nombre del transmitido por el banco,
cambiando solamente la extension a .RES, en caso de no detectar ningun error de
transmisién o de configuracion de dicho archivo, se transmitira en el archivo de
respuesta un solo segmento, denominado RES. El detalle de este segmento se

define a continuacion:
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Ejemplo:
Si el dia 2 de febrero el banco con clave 013 transmite tres archivos de
confronta, estos tendran por nombre: C0131.033, c0132.033 y c0133.033

Con dichos archivos la SAT generaria los archivos de respuesta:
C0131.RES, C0132.RES Y C0133.RES

Cada archivo de confronta que transmita la institucién bancaria, debera

contener los siguientes tipos de segmentos.

Tabla XXVI. Tipos de segmentos para archivos de confronta
SEGMENTO DEL

MENSAJE DESCRIPCION
1 UNB Informacion de control del intercambio
2 DGD Detalle de los mensajes de pago de declaraciones aduaneras
3 UNZ Fin de intercambio e identificacion

Para cada archivo transmitido por los bancos la SAT generara su
correspondiente archivo de respuesta, el cual se compone de los siguientes tipos

de segmentos:

Tabla XXVII. Tipos de segmentos para archivos de respuesta de confronta

SEGMENTO DEL

MENSAJE DESCRIPCION
1 UNB Informacion de control del intercambio
2 RES Acuse de recibo o error
3 UNZ Fin de intercambio e identificacion

La descripcion de cada uno de los segmentos se muestra a continuacion.

Segmento: UNB Encabezado del intercambio e identificacion

Uso maximo: 1 Dentro del archivo de intercambio

Elementos de datos: 5

Nota: Especifica el inicio de un archivo de intercambio, identifica

quien lo esta enviando y la condicion de prueba.
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Segmento:

Posicion:
Uso maximo:

Elementos de datos:

Nota:

Segmento:

Posicion:
Uso maximo:

Elementos de datos:

Segmento:
Posicion:
Uso maximo:

Elementos de datos:

Nota:

Segmento:
Uso maximo:

Elementos de datos:

Nota:

Segmento:
Uso maximo:

Elementos de datos:

Nota:

Segmento:
Posicion:
Uso maximo:

Elementos de datos:

Nota:

DGD Detalle de los mensajes de pago de declaraciones
aduaneras

Después de un segmento UNB.

99999 Dentro del archivo de intercambio

9

Contiene los datos de los pagos de las declaraciéon aduaneras
para confronta.

DGD detalle de los mensajes de pago de declaraciones
aduaneras

Después de un segmento UNB.

99999 dentro del archivo de intercambio

9

UNZ Fin del intercambio e identificacién

Ultimo segmento del intercambio

1 dentro del archivo de intercambio

4

Especifica el fin de un intercambio, identifica quien lo esta
enviando y el numero total de declaraciones aduaneras
pagadas transmitidas.

UNB Encabezado del intercambio e identificacion

1 Dentro del archivo de intercambio

4

Especifica el inicio de un archivo de intercambio, identifica
quien lo esta enviando y la condicién de prueba.

RES Acuse de recibo o error

1 Dentro del archivo de intercambio

2

Reporta el acuse de recibo del archivo o los registros con
errores de transmision detectado se especifica el numero del
registro con error.

UNZ Fin del intercambio e identificacién

Ultimo segmento del intercambio

1 dentro del archivo de intercambio

4

Especifica el fin de un intercambio, identifica quien lo esta
enviando y el numero total de registros de pago transmitidos.
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Para la transmision de los archivos de confronta y la recepcion de los
correspondientes archivos de respuesta se utiliza el servicio de FTP a través de
BANCARED, a la cual actualmente todas las instituciones bancarias se encuentran
conectadas. Esta transmision es de manera similar a la transmision de los archivos
de mensajes para pago en linea, es decir que el directorio correspondiente a cada

banco y el usuario para conectarse al servicio FTP se utiliza de la misma forma.

El archivo de confronta debera de transmitirse antes de las 11 hrs. del dia

siguiente a la recaudacion y el banco es responsable de la adecuada transmision.
En caso de detectarse registros del archivo de confronta con errores de
transmision el banco debera de corregir y volver a transmitir los registros pero sin

errores.

El personal de la SAT efectuara de manera automatica la confronta de los

datos para verificar que no existan diferencias en los datos; éstas podrian ser:

o Documentos reportados por el banco y que no se encuentran registrados en
la base de datos de la SAT.

o Montos diferentes.

o Documentos no reportados por el banco y que se encuentran registrados en
la base de datos de la SAT.

En caso de presentarse estos errores o cualquier otra discrepancia, seran

comunicadas al banco por el personal correspondiente de la SAT.
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Ejemplo de estructura de archivos de confronta en pago de tributos

aduaneros

Si el dia 3 de febrero el banco con clave 013 transmite archivo de confronta,
este tendra por nombre: C0131.034

Ejemplo del cuerpo del archivo:

Se pretende confrontar los pagos de los documentos descritos a continuacion:

No. Declaracion:
Firma electronica:
Marca de caja:
Total a pagar:
Otros:

Fecha de pago:

No. Declaracion:
Firma electronica:
Marca de caja:
Total a pagar:
Otros:

Fecha de pago:

123-9000002

Firma1
123456789012345678901234567890
Q. 0.00

Q. 1200.00

02021999143030

123-9000003

Firma2
123456789012345678901234567891
Q. 1500.00

Q. 500.00

02021999150000

Con dicha informacién el banco genera el archivo de confronta

correspondiente:
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Nota: Estos cuadros representan una linea del archivo seguida.

Con dicho archivo la SAT generaria el archivo de respuesta:

C0131.RES

Ejemplo del cuerpo de los archivos:
Se pretende dar un acuse de recibo del pago del documento anterior o el

rechazo, a continuacion:

C0131.RES

UInTB fc [ of 1] 3] 1] of 3f 4]

IR Is | of of of of 1] | of of of of 1]

[RTE TS T of o[ o[ o 2l [ o[ o[ o[ o[ 2]

UINJz [c ] of 1] 3] 1] of of of of 2]

Se indica en este que los registros con numero consecutivo 00001 y 00002

fueron rechazados.
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C0131.RES

uinfsfc]of 1] 3f 1] of 3] 4f

RIE[s | of of of of 1]Ja]F 1 [R[m]A[x]

[UINJz [c [ of 1] 3] 1] o] of of of 1]

En este se genera acuse de recibo con firma electronica “FIRMAX”

Nota: Estos cuadros representan una linea del archivo seguida.

4.3 Estructuras de intercambio de informacion con AGEXPRONT

El intercambio de informacién que se realiza con la AGEXPRONT (Asociacion
Gremial de Exportadores de Productos no Tradicionales) tiene como objetivo de
que se valide en linea declaraciones que corresponden a operaciones de maquila,

ademas de realizar traslados de exportaciones.

La AGEXPRONT recibe de SAT las importaciones y exportaciones de estos
magquiladores y maneja la cuenta corriente, indicando a SAT si la operacion
procede o no. Como es de suponer los casos en que no procede es debido a sobre
paso de la cuenta corriente (en donde se dice la cantidad maxima que se puede
importar de una partida SAC). En si podriamos decir que el intercambio de

informacién entre la SAT y la AGEXPRONT se puede dividir en dos tipos:

o Control de empresas maquiladoras

o Control de visas de exportacion
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En cuanto al concepto de visas de exportacion, hay que indicar que es la
AGEXPRONT quien envia estas autorizaciones a la SAT y la SAT solo las utiliza a
nivel de consulta y asi poder determinar si cierto tipo de exportaciones ya han sido

autorizadas.

4.4 Estructuras de intercambio de informacion con almacenadoras

El intercambio que se realiza con los almacenes fiscales de depdsito tiene el
objetivo primordial de controlar a los importadores que han realizado operaciones
de deposito de aduanas por medio de la realizacion de una declaracion con
régimen DA, controlando desde el momento en que sale la mercaderia de la
aduana, el proceso de ingreso de la misma a la almacenadora y las posteriores
salidas parciales de dicha mercaderia mediante importaciones definitivas (régimen

ID), es decir llevar un control de inventario de mercaderias.

En cuanto a las estructuras de intercambio de informacion con almacenadora,
no hay mucho que agregar en cuanto a como se hizo con agentes aduaneros y con
bancos, el software que permite la captura de datos en el lado de almacenadoras
fue hecho por SAT Yy siguid estandares internos de desarrollo (presentados mas
adelante), la informacion que se debe digitar en el software entregado por SAT es
basicamente la del numero de declaracion, el monto de la declaracién y el monto de

otros tributos cancelados.

Los requisitos que debe cumplir la almacenadora para que la SAT realizara

una instalacion del soffware ALMASIAG son los siguientes:

o Ser un almacén de depdsito previamente autorizado por la intendencia de

aduanas.
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o Proporcionar una computadora personal que cumpla con las caracteristicas
minimas que establecia la SAT para poder operar el ALMASIAG, ademas de
proporcionar una certificadora de documentos para impresion de las

declaraciones fisicas.

o Contar con un modem vy linea telefonica que permitan conectar a la
computadora personal proporcionada por la almacenadora con el servidor
central del SIAG.

o Contar con una delegacion de aduanas en la almacenadora para poder
operar el ALMASIAG.

Una vez cumplidos los puntos anteriores la SAT procedia entregar el o los
usuarios de conectividad a los delegados de aduanas en la almacenadora para que
operaran el ALMASIAG. Ademas de esto, se procedia a solicitar a la almacenadora
que llevara el equipo a las instalaciones de la gerencia de informatica de SAT para
que se realizara la instalacion del software y asi poder operar ya con las
declaraciones electronicas; a continuacion se presentan algunas de las
caracteristicas del ALMASIAG:

o El software esta hecho con herramientas cliente servidor y bajo esa

orientacion.
o La informacién que ingresa el usuario es almacenada internamente y se

estructura una transaccion para que la misma sea enviada al servidor central
del SIAG.
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La comunicacion se hace por medio de sockets (tubos de comunicacion), de
tal cuenta que ya no se debe armar archivos planos, si no que la
comunicacion se realiza entre procesos: el proceso local (en la
almacenadora y que es levantado por el ALMASIAG) y un proceso central
que se encuentra en el servidor de conectividad para transacciones del
SIAG.

Los procesos se comunican por medio del socket e intercambian la
informacién, uno envia los datos a validar y el otro envia la respuesta de si

los datos enviados pasaron o no las validaciones respectivas.

El ALMASIAG cuenta con un proceso de instalacion del software y otro de
instalacion del socket; la instalacion del software requiere la ejecucion de
archivos que configuran algunas variables del registry de la maquina en

donde queda instalada la aplicacion.

Se procede a realizar la instalacion de los programas verificadores de firmas
bancarias, ya que el ALMASIAG cuenta con esquemas alternos de
operacion que se puedan requerir en caso de fallar la comunicacion con
central o alguna otra situacién no prevista y que requieran la verificacion del

pago de los tributos correspondientes en caso de las declaraciones ID.
Se requiere configuracion del modem para que al establecer la conexion se

haga por medio de los numeros telefonicos que tiene definidos SAT para

tales fines.
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o Si el ALMASIAG no logra comunicarse con el SIAG, guarda internamente los
datos de declaraciones pasadas por modo alterno y cuando se logra la
comunicacion procede a enviar la informacion para que todo quede

registrado en el sistema central.

A grandes rasgos, estos son los aspectos mas importantes sobre las

estructuras de intercambio de informacién del ALMASIAG.

La operatoria del ALMASIAG es simple, ya que lo que se busca es solamente
registrar los arribos y salidas de la mercaderia y es como registrar operaciones de
confirmacion, ya que toda la informacién ha sido enviada previamente y en forma
electronica de parte del agente aduanero y confirmada por el SIAG. El proceso

basicamente consta de los siguientes pasos:

o Registro de arribo de declaracién
o Confirmacién de mercaderia completa y acorde a declaraciéon

o Extraccion de mercaderia.

El desarrollo del ALMASIAG fue algo que no se contemplé inicialmente, pues
como se dijo anteriormente el plan original era que fueran las almacenadoras las
que desarrollaran su propio software; sin embargo y por decisiones politicas se
decidié desarrollarlo, buscando siempre que fuera un software sencillo; aun asi la
carga de trabajo para la gerencia de informatica de SAT ha sido grande por

instalacion y soporte.
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4.5 Estructuras de intercambio de informacion con aduanas

El SIAG es un sistema que podria decirse estd compuesto de 2 partes
principales: la primera y mas importante es el SIAG central, el cual se compone de
programas de definicion de datos, de procesos que atienden operaciones y de la
base de datos central, que es en donde se registran todas las operaciones del
sistema; el segundo componente en importancia es el SIAG local, el cual es
instalado en las diferentes aduanas del pais y que se compone de programas de
definicion de datos, procesos de manipulacion de datos y de una base de datos
local que registra algunas de las operaciones de la aduana en donde se encuentra

instalado.

El SIAG local es el subsistema que atiende las operaciones locales en cada
aduana y cuenta con una configuracion para operar de manera normal y otra para
operar en maneras de contingencia (esto en caso de fallas); en secciones previas
se ha explicado ya como funciona el SIAG local y en esta seccidén se hablara un
poco de la operacion informatica, especificamente del intercambio de informacion y

como se manejan dentro del sistema total las estructuras que lo permiten.

Las operaciones basicas que requieren intercambio de informacién entre el
SIAG local y el SIAG central son:

o Operaciones de modulistas (selectivo aleatorio y confirmacion).

o Dictamenes

o Grabacion de declaraciones
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En cuanto a la parte de grabacién de declaraciones, esto fue un punto en que
hubo que dedicar recursos para poder implementar la grabacion de declaraciones
ya que no estaba como parte del proceso con el que se queria iniciar; sin embargo
no todos los agentes aduaneros estuvieron listos para operar exclusivamente de
forma electronica, por lo que se vio la necesidad de tener implementada una
pantalla de captura de datos de declaraciones. Tal y como se indicd anteriormente,
este tipo de operacion siempre fue desalentado; sin embargo existian operaciones
que si debian ser grabadas directamente en la aduana, operaciones como los
Formularios Centroamericanos y otros. Para estos casos, la grabacion en aduanas
era necesaria; aunque el proceso de integrar todo el esquema del SIAG a un medio
de transmision electrénica ha permitido que ya existan pocas operaciones que son
grabadas en aduanas. A continuacion se presentan algunos puntos a tomar en

cuenta en las operaciones principales.

4.51 Operaciones de modulistas

Las mas importantes de estas operaciones son la del selectivo aleatorio y la
operacion de confirmacion; ambas aplicaciones funcionan de manera similar pues
ambas arman un archivo con la o las transacciones a operar y se envian al
manejador de procesos en la aduana local (que esta en el servidor local de cada
aduana); éste a su vez lo envia al servidor de transacciones en el SIAG central. El
SIAG central envia la respuesta, afirmativa o negativa y el SIAG local lo toma y
envia la respuesta a un proceso localizado en cada PC, especificamente a la PC
gue armo la operacion y ésta se encarga de presentarle el resultado al usuario que

genero la operacion.
Al obtener la respuesta se habilita un botdén de certificacion, en el cual se

puede enviar a certificar varios documentos si asi procediera. Existen consultas en

el SIAG local en donde puede verse la firma que se genero a cada documento.
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4.5.2 Aplicacion de dictamenes

El dictamen no es una operacion tan critica como la del selectivo aleatorio vy,
aunque todo el sistema esta orientado a centralizar la informaciéon en la base de
datos central, mucha de la informacion de los dictamenes queda almacenada de
forma local. El dictamen es un programa que se basa en una pantalla de ingreso de
informacién la cual intercambia informacién con el central; esta informacion para ser
transmitida entre central y local es manejada por medio de archivos. Es por medio
de un proceso denominado liberacion del dictamen que se permite que se pueda
extraer mercancia de la aduana, donde esta mercancia esta sujeta a alguna

revision producto del resultado del selectivo aleatorio.

4.5.3 Grabacion de declaraciones

En cuanto a la grabacién de declaraciones, podemos decir que esta aplicacion
sigue el mismo estandar que el resto de aplicaciones del SIAG local: se arman
archivos planos con los datos de las declaraciones grabadas y estos son
trasladados al SIAG central; la diferencia es que esta operacion implica la validacion
sintactica y normativa de las declaraciones y para tal efecto se utilizaron los mismos

procesos que se aplican a las declaraciones que envian los agentes aduaneros.

Los archivos planos con la informacion siguen los mismos estandares que se
requieren de los agentes aduaneros, ya que se deben utilizar los mismos proceso
de validacion de declaraciones que se utilizaron con los agentes aduaneros; la
respuesta es similar a la que se envia a los agentes aduaneros y lo Unico que se
requirid programar fueron los procesos del SIAG local, que se encargan de armar

los archivos y presentar los resultados a los usuarios.
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Algo importante de recordar es que existen diferentes tipos de grabacién de
declaraciones, ya que se permiten grabar documentos del tipo Formularios
Centroamericanos (FAUCAS), documentos de transitos y otros, que solamente
pueden ser grabados desde las aduanas y que no son enviados por agentes
aduaneros; pero el proceso de manejo de la informacién es similar: se arma un
archivo plano y se envia al SIAG central, se recibe la respuesta y se continua con el

proceso correspondiente.

Esto es a grandes rasgos la manera de intercambio de informacion en el
SIAG y la manera en que se estructura la informacion dentro del mismo; en los
siguientes capitulos se presentara un esquema del disefio tecnolégico de los
procesos mas importantes que dan vida al SIAG y un esquema de la tecnologia

utilizada para dar soporte al software que conforma el SIAG.
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5. DISENO TECNOLOGICO DE PROCESOS DEL SIAG

Este capitulo presenta el esquema general del funcionamiento de los
diferentes procesos que operan la informacion del SIAG. En este capitulo, también
se presentan aspectos de disefio de los dos procesos mas importantes del sistema,
los cuales son el validador normativo de declaraciones y el proceso selectivo

aleatorio. Los siguientes son los procesos que trataremos en este capitulo:

o Proceso general de atencion de operaciones

o Proceso validador de declaraciones

o Proceso del selectivo aleatorio

o Proceso de intercambio de informacion con bancos

o Proceso de intercambio de informacion con AGEXPRONT

o Proceso de intercambio de informacion con almacenadoras
Muchos de estos procesos estan unidos por varias operaciones en comun vy,

por lo mismo, no es de extrafiar que en algunos puntos se haga referencia a alguna

operacion ya descrita dentro de alguno de los procesos presentados.
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5.1 Proceso general de atencion de operaciones

El SIAG central es el subsistema en donde se tiene el corazén de todo el
sistema SIAG; es aqui en donde se tienen los principales procesos que atienden
todas las operaciones que recibe el SIAG, operaciones como validacion de
declaraciones, transacciones bancarias en linea, operaciones de almacenadoras,
intercambio de informacion con AGEXPRONT y procesamiento de esta
informacién; ademas, es aqui en donde reside la base de datos central, que cuenta

con toda la informacion clave del sistema.

En esta seccién como ya se indicé hablaremos de todos aquellos programas
que atienden operaciones de manera automatica. Estos programas son los
encargados de procesar la informacién del sistema, produciendo operaciones ya
sea de consulta o de manipulacion de informacion dentro de la base de datos,
devolviendo si fuera necesario una respuesta al evento que originé la actividad en
el programa. Iniciaremos hablando de los procesos centrales y luego se hablara de
los procesos locales. Se debe aclarar que mucha informacién es cargada a tablas
temporales de la base de datos y luego se carga a las tablas definitivas cuando

pasa las validaciones respectivas; esto aplica a la mayoria de procesos.

5.1.1 Procesos centrales

Los procesos centrales del SIAG que conforman parte del SIAG Central se
encuentran ubicados en un servidor central de transacciones, el cual se conoce
como Servidor de FTP (SFTP). Es en el SFTP en donde muchos de los usuarios
externos del SIAG se conectan y dejan su informacion y son los procesos
desatendidos que describiremos en esta seccion los que procesan la informacion
para manipularla dentro de la base de datos segun proceda para luego devolver

una respuesta a los usuarios.
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Estos procesos son programas hechos en lenguaje de tercera generacion; la
herramienta utilizada especificamente es PRO*C , el cual es una modalidad de
lenguaje C proporcionado por Oracle Corp. y que permite la programaciéon de
lenguaje C, pudiendo incluir dentro de este operaciones de manipulacion de la base
de datos Oracle. En el SFTP solamente residen los programas ejecutables, ya que
los fuentes se encuentran en un ambiente de desarrollo separado del ambiente de
produccion (asi es como se denomina al entorno de equipo y software en donde se
registran operaciones reales del SIAG). El sistema operativo que administra el
servidor SFTP es Windows2000.

Son estos procesos los principales manipuladores de transacciones dentro del
SIAG y conforman parte de la columna vertebral del sistema; los procesos que

funcionan en el SFTP son los siguientes:

o Proceso escucha de archivos nuevos
o Renombrador de archivos
o Procesos enviadores/receptores

o Procesos eliminadores de archivos antiguos

El area de almacenamiento del servidor SFTP (disco duro) esta estructurada
de una manera que pueda identificarse qué sector corresponde a informacion de
agentes aduaneros, qué informacion corresponde a bancos, a almacenadoras y
otra que pudiera surgir; es en estos directorios y subdirectorios de donde los
procesos antes mencionados toman los archivos que contienen la informacion de
las diferentes transacciones generadas por las diferentes fuentes del sistema y en
donde dejan las respectivas respuestas para que luego desde alli sea tomada por
quien genero la operacion. La figura 14 muestra cdmo esta armada la estructura de

directorios antes mencionada.
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Figura 14. Estructura de directorios en SFTP
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A continuacién se procede a dar una explicacion mas detallada del
funcionamiento y componentes de los primeros tres procesos mencionados, ya que

son los de relevancia para este trabajo.

Previo a describir el detalle de cada unos de los procesos existentes en SFTP
se debe mencionar que este servidor se comunica con el servidor central de base
de datos, el cual es una maquina en cluster (servidor que trabaja con dos maquinas
simultaneas y una sola base de datos, permitiendo con esta configuracion que se
tenga un respaldo en caso de fallas de alguna de las maquinas, si una maquina
falla, la otra toma toda la carga de trabajo) que se llamara Servidor Central de Base
de Datos (SCBD). Los procesos en SFTP se comunican con el servidor central de

base de datos (SCBD) por medio de sockets TCP/IP (tuberias de comunicacion).

El servidor SFTP requiere que se tenga instalado el Microsoft FTP Server
para asi poder recibir los archivos de clientes externos; no requiere de base de
datos, ya que el simplemente funciona como un proxy entre los clientes que se

comunican con el SIAG y la base de datos central ubicada en SCBD.
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5.1.1.1 Proceso escucha de archivos nuevos

El programa que realiza el proceso de escuchar por archivos nuevos es el
Waitnew.exe. Este programa es el de mayor prioridad dentro de todos los
procesos existentes dentro del SFTP vy reside en el idle del servidor, activandose
cuando un nuevo archivo ingresa en el arbol de directorios del SIAG. En este arbol
de directorios se cuenta con un directorio definido por cada banco del sistema que
opera con el SIAG, lo cual también sucede con almacenadoras y agentes
aduaneros; es precisamente cuando ingresa un archivo nuevo a cualquiera de los

directorios citados con anterioridad cuando se activa el Waitnew.

Una gran ventaja de este proceso es que no consume mucho recurso de CPU
ni de memoria, evitando realizar busquedas de archivos nuevos, la cual se tendria

que realizar en todos los directorios definidos.

Este proceso se encarga de invocar a un proceso que renombra archivos (el
cual se explicara mas adelante), el cual a su vez se encarga de distribuir las
transacciones recibidas a otros procesos para que se atiendan las mismas; podria
decirse que tiene una prioridad cero (la mas importante) pues es de donde se
generan todas las llamadas a otros procesos. El codigo ejecutable de este

programa se encuentra ubicado en el directorio raiz del servidor (C:\).

Dado a que este proceso esta encargado de monitorear cualquier nueva
transaccion que se requiera con el SIAG, se tiene funcionando de manera
permanente (es decir inicia a funcionar recién se carga el sistema operativo de
SFTP y es desactivado hasta el momento que se baja el servidor), siendo el Unico
que esta configurado de esta manera. El proceso Waitnew esta vinculado a un
servicio que se inicia de forma automatica al ser cargado el sistema operativo junto

con todos los demas servicios del servidor SFTP.
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Para que el Waitnew funcione solamente se debe garantizar que los demas
programas que son llamados desde este proceso se encuentren ubicados en el

mismo directorio en que reside este programa (es decir el directorio raiz C:\).

5.1.1.2 Renombrador de archivos

El programa que realiza el proceso de renombrar archivos para ser
procesados es el Siagproc.exe. Este programa es invocado por el proceso
Waitnew cuando detecta que existe algun archivo nuevo en la estructura de
directorios del SFTP destinada para transacciones del SIAG; es el Siagproc el
encargado de verificar si el archivo nuevo que esta ingresando al SFTP ya fue
completado o todavia se encuentra en proceso de transmisién por parte del usuario
remoto (esto se hace para no perder tiempo en estar analizando un archivo

incompleto y que podria ser rechazado por los procesos que lo analizaran).

Este proceso tiene una gran importancia, ya que luego de ser levantado por el
Waitnew tiene como tarea la de distribuir las diferentes transacciones existentes a
los procesos receptores/enviadores y realizar el posterior analisis; a pesar de esto
se puede decir que no tiene prioridad cero, pues este proceso no esta siempre
activo sino es ejecutado hasta el momento en que se detecta alguna nueva
transaccion. De este proceso pueden tenerse diferentes instancias funcionando al

mismo tiempo.

El programa se encuentra ubicado en el directorio raiz C:\ y este proceso se
considera que funciona de manera temporal, pues como ya se dijo, solo es
ejecutado cuando se detecta que se ha recibido algun archivo nuevo de
transacciones. Este proceso solamente es llamado por el Waitnew y tampoco es

activado por si mismo.
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5.1.1.3 Procesos enviadores/receptores

En total se tienen 4 de estos procesos, los cuales son:

o Sendalm
o Sendec
o Penvia

o Sendconf

Estos procesos son los encargados de transmitir el archivo que fue tomado
por el siagproc.exe hacia el servidor central de base de datos. Cada uno de estos
procesos es un programa aparte y procesa diferentes tipos de archivos; la ventaja
de trabajar de esta manera es que se disparan eventos cuando esta finalizada la
transmisién del archivo, haciendo mas rapida la operacién y en consecuencia la
transaccion sera atendida mas rapidamente. A continuacion presentamos una

breve descripcion de lo que hace cada uno de los procesos enviadores/receptores.

5.1.1.3.1 Sendalm

Este proceso es utilizado por waitnew cuando el archivo que ha ingresado al
servidor de procesos (SFTP) es de transacciones de almacenadoras. Este proceso
toma el archivo y lo atiende, enviando la respuesta correspondiente a la

almacenadora que generd la transaccion.
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51.1.3.2 Senddec

Este proceso es utilizado por waitnew cuando el archivo que ha ingresado al
servidor de procesos (SFTP) es de transacciones generadas por declaraciones
aduaneras (es decir por agentes aduaneros o provenientes de aduanas). Este
proceso toma el archivo y lo atiende, trabajandolo con el proceso de declaraciones
del servidor central de aduanas y dejando la respuesta en el directorio

correspondiente.

5.1.1.3.3 Penvia

Este proceso es utilizado por waitnew cuando el archivo que ha ingresado al
servidor de procesos (SFTP) es de transacciones de bancos (es decir de pago de
impuestos aduaneros). Este proceso toma el archivo y lo atiende, enviando la
respuesta correspondiente al banco que genero la transaccién mediante dejar el

archivo de respuesta en el directorio correspondiente.

51.1.3.4 Sendconf

Este proceso es utilizado por waitnew cuando el archivo que ha ingresado al
servidor de procesos (SFTP) es por una operacion de confronta de pagos
realizados (asociado al proceso de confronta). Este proceso toma el archivo y lo
atiende, enviando la respuesta correspondiente al banco que envio el archivo de

confronta, dejando el archivo de respuesta en el directorio correspondiente.

Estos procesos no tienen la mayor prioridad ya que son invocados por otro

proceso Yy si esto no ocurre ellos nunca seran ejecutados.
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Al igual que los otros procesos, los ejecutables de los programas estan en el
directorio raiz del servidor de procesos (C:\) y el nhombre de los ejecutables es
sendalm.exe, senddec.exe, penvia.exe y sendconf.exe respectivamente. La
ejecucion de estos procesos es temporal, pues una vez atendida la transaccién por

la que fueron invocados la instancia del proceso que atendio la misma es eliminada.

El servidor de procesos (SFTP) hace uso de los puertos predefinidos del
servidor central de base de datos (SCBD), los cuales se definieron de la siguiente

manera:

Para Bancos: 6000 + cddigo banco

Para Agentes: 8000 + cédigo agente

Estos puertos se configuran en modo de escucha para que procesos
reciprocos en el servidor central de base de datos puedan comunicarse con los
procesos en el servidor de procesos, de tal manera que la comunicacion entre
ambos servidores sea un hecho, pudiéndose asi generar las respuestas esperadas
por los diferentes entes externos con los que interactua el SIAG. En la siguiente
tabla se presentan los diferentes programas tanto del lado del servidor de procesos
como del servidor central de base de datos que se comunican entre si para generar

las respuestas esperadas:

Tabla XXVIIl. Resumen de programas de procesos centrales

Senddec.exe Recdec
Penvia.exe Recvban
Sendconf.exe Recvconf
Sendlic.exe Recvlic
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La estructura de los procesos esta disefiada para ampliarse segun los
requerimientos que pudieran surgir, como también a nuevas formas de operar la
informacion que se encuentra dentro del servidor central de base de datos,
haciendo posible, de esta forma, manejar incluso mas de un servidor similar de
procesos (pudiendo distribuir la carga) para nivelar las cargas de FTP que se
producen en dicho servidor. Por ejemplo un servidor podria atender unicamente
solicitudes de agentes aduaneros y otro para poder atender unicamente solicitudes
de Bancos, y de esa forma poder trabajar dentro de una arquitectura de sistemas y

subsistemas abiertos que pueden ser ampliados y mejorados.

Como ya se indicé el servidor de procesos (SFTP) actua como un proxy
server entre las entidades externas al SIAG y el servidor central del sistema, que
dicho de paso es el servidor central de todos los sistemas de SAT, teniéndose asi
que dar una capa adicional de seguridad para acceder al servidor central de base
de datos. El servidor de procesos puede ser accedido fuera de la red externa de
SAT mediante un access server (esto en el caso de agentes aduaneros y
almacenadoras), ademas de poder accederlo mediante la conexion existente con la
Red Interbancaria (para el caso de los bancos). En la figura 15 se presenta la

estructura de procesos antes descrita.
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Figura 15. Esquema general de procesos para comunicacion de informacion
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La figura 16 muestra los programas relacionados en el proceso global de

comunicacion entre el SIAG Central y sus diferentes componentes.
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Figura 16. Muestra los
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programas involucrados en la comunicacion

SERVIDOR DE BANCARED Y FTP DE
AGENTES

WAITNEW

SIAGPROC

!

line

line

:

archivos de
almacenes
y zonas francas

¢

declaraciones
SendDec N
electronicas

archivos de pagos on-

archivos de pagos off-

Opera
d

Selectivoy nes
Aleatorio

Extr

SERVIDOR CENTRAL DE

B.D.
RECVDEC
listens at 7400
RECVBAN
listens at 7500
RECVADU
listens at 7600
RECVCONF
listens at 7700

RECVALM
listens at 7900

ESQUEMA GLOBAL
DE PROCESOS SIAG

PCEN
ALMACENADORAS Y
ZONAS FRANCAS

APLICACION
ALMASIAG

SendAlm
SendSelZ

J

ciones
e

acciones

declaraciones
electronicas SERVIDOR LOCAL DE

B.D.
ADPROC
aduana 1
SendDad )¢——

Coas
o

selectivo y
aleatorio,
dictamenes,
replicacion

5.1.2 Procesos locales

Los procesos locales del SIAG que conforman parte del SIAG Local se

encuentran ubicados en los diferentes servidores de bases de datos localizados en

cada aduana, ademas de contar con programas que trasladan informacion a estos

procesos para que ellos a su vez se encarguen de comunicarse con el SIAG

central.
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Es importante aclarar que la configuracion del sistema esta dada de tal forma
que en cada aduana se cuenta con un servidor local; en este servidor local se
encuentran los procesos de comunicacion del SIAG local al SIAG central, ademas
de una base de datos local que permite acceder cierta informacion en la red local y
asi evitar la saturacion de consultas a la base de datos central; esto permite
también que en caso de falla del servidor central se pueda seguir operando de

alguna manera contingente solo con la base de datos local.

El SIAG local cuenta en cada aduana con diferentes procesos almacenados
en la base de datos, los cuales son utilizados por los programas clientes en donde
se generan las transacciones; las transacciones son generadas a archivos planos y
dejados en el servidor local, de donde el proceso de comunicacion desarrollado se
encarga de transmitir la informacion hacia el proceso correspondiente del SIAG

central.

Es de las estaciones clientes de selectivo aleatorio de donde se genera la
operacion de aduanas. A cada operacion el sistema le asigna un numero de
operacion unico, el cual permite hacer un seguimiento de todo el flujo de esta
operacién durante su paso por la aduana. Todas las declaraciones cuentan con un

codigo de barras que permite evitar la digitacién en aduanas.

Un numero de operacién puede estar asociado a varias declaraciones, ya que
el selectivo aleatorio puede ser solicitado para varias declaraciones. Cuando se
acepta la transaccion del selectivo aleatorio, la estacion cliente procede a generar
un archivo con las declaraciones a procesar, el cual es transmitido al servidor de
transacciones del SIAG Central; éste envia a su vez un archivo de respuesta a la
aduana de donde se genero la solicitud, el cual contiene respuesta para cada una

de las declaraciones.
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En el caso del selectivo aleatorio en la respuesta viene resuelto si cada
declaracion procede a revisidon o no; luego de esto se ejecuta un programa
almacenado en la base de datos que se encarga de determinar qué revisor del
turno respectivo procedera a revisar la mercaderia, si asi procediera; esto es hecho
de manera aleatoria. El programa del selectivo aleatorio también se encarga de
enviar un correo electronico al administrador de la aduana en caso existiera algun
problema en el proceso; también bloquea la estacién de trabajo para que no se
pueda trabajar hasta que llegue el administrador, resuelva la situacion y desbloquee

la estacion donde se report6 el problema.

Para el resto de pasos del proceso de operacion local se cuentan con
mecanismos similares. Las transacciones se generan a archivos planos, tomadas
por el proceso de transacciones en el servidor local y luego trasladados al servidor
central de procesos; el proceso en cada servidor local de las aduanas tiene el
nombre de ADPROC. Este proceso se comunica con el servidor central de
procesos (SFTP) por medio de tuberias de comunicacion TCP/IP, procesando asi
la informacion que generaron las estaciones clientes en archivos y encargandose
también de generar los archivos de respuestas requeridos; algunos mecanismos si
se hacen por transmision de archivos entre el ADPROC vy el servidor central de
procesos. Basicamente algunos pasos y puntos importantes sobre el ADPROC

son:

o ElI ADPROC cuenta con un proceso de escucha, el cual determina la

existencia de transacciones a procesar.
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Se crean subprocesos segun la operacion que se esté por procesar; estos
procesos que son creados se conocen como enviadores, los cuales a la vez
que se comunicacion con el servidor central de procesos por medio de
tuberias TCP/IP también se encargan de recibir las respuestas y ponerlas al

alcance de las estaciones clientes que generaron las transacciones.

Las operaciones que son administradas por el ADPROC son los selectivos
aleatorios, el envio de las declaraciones, de dictdmenes y la replicacion de

datos entre la base de datos local y la central.

Es importante recordar que el proceso del selectivo aleatorio es ejecutado de
manera central, el ADPROC lo unico que hace es enviar solicitudes de
operacion a este proceso central.

Se crean bitacoras de las operaciones realizadas.

Se realiza revision de directorios de operaciones en el servidor de cada
aduana, el cual no solo cuenta con una base de datos local si no que
también con todos los programas que hacen posible la comunicacion con el

SIAG Central.

La figura 17 muestra el esquema de operacion general del ADPROC.

193



Figura 17. Esquema general del ADPROC (procesos SIAG local)
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5.2 Proceso validador de declaraciones

Este programa es parte del proceso de envio de declaraciones electronicas,
pero por su importancia (ya que es componente clave de todo el sistema) se explica
de manera separada y a mayor detalle, ademas de que su disefio y construccion es

de lo mas complejo de todo el SIAG.

El proceso de validacion de una declaracion aduanera (sea del régimen que
sea) se basa en dos diferentes tipos de validacion, una conocida como validacion
sintactica y otra conocida como validacion normativa; en la presente seccion de
este documento se describiran ambas, ya que es por medio de las dos que se

puede determinar si una declaracion es valida o no.
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5.2.1 Validacion sintactica

Esta validacion es la encargada de determinar si el contenido de una
declaracion respeta las reglas de escritura establecida de los segmentos y datos
que deben ir en una declaracion, la misma se basa en reglas ya definidas
(presentadas en el capitulo 1V), en donde se determina tamafios de campos,

separadores y reglas de orden de segmentos de datos.

El funcionamiento de este programa, el cual se encuentra almacenado en la
base de datos, es similar a los verificadores de Iéxico que utilizan los compiladores
de lenguajes de programacion; se cuentan con signos claves definidos, ademas de
tablas en las que se tienen definidas las reglas a aplicar. El analizador Iéxico se
basa en estas tablas para tomar las reglas que debe respetar un archivo con una

declaracion.

Una vez se ha pasado la validacion sintactica y la misma fue superada por el
archivo enviado por un agente aduanero, el sistema procede a aplicar la validacion

normativa a la declaracion.

5.2.2 Validacion normativa

La validacion normativa no se encarga de verificar aspectos de forma sino
mas bien aspectos de fondo y las reglas legales que debe respetar una declaracion
para ser considerada como correcta y por ende que se le pueda dar una firma

electrénica.
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El validador normativo es un proceso o programa que esta compuesto a su
vez por otros programas, los cuales residen en su totalidad en la base de datos y se
encuentran desarrollados en el lenguaje con que cuenta Oracle para la
manipulacion de los datos almacenados en los objetos de base de datos; este
lenguaje se conoce como PL/SQL y basicamente son diferentes procedimientos,
funciones y paquetes almacenados que se llaman entre si, segun las caracteristicas

especiales de las declaraciones.

El disefio utilizado se basa en validar en funcién al régimen de la declaracion;
la declaracion es descompuesta en segmentos de datos y segun el régimen que
utiliza la declaracion se procede a llamar a una funcién especifica, ya que un
régimen es evaluado por una funcion y otro régimen sera evaluado por otra funcion,
se cuenta con una funcién por régimen. El disefio busca la reutilizacién al maximo
del codigo utilizado, de tal cuenta que existen funciones comunes en cuanto a su

utilizacion por los regimenes utilizados.

La validacion normativa se puede definir como un conjunto de funciones F;
que validan a uno o mas elementos de una declaracion aduanera para un régimen
determinado. Cada funcion retorna el valor 0 6 1, dependiendo si la validacion fue

exitosa o no.

Fi(ex) = 0: El elemento e« fue validado correctamente.

Fi(ex) = 1: El elemento e« no cumple con la validacion.
Las funciones se encuentran en programas almacenados tipo Package,

segun los segmentos en que se divide la informacién de la declaracion (DGD, FAC,
FRA, TRI, PER, etc.)
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Para cada régimen, se define un programa almacenado tipo function en
donde, para cada elemento de la declaracion de ese régimen, se llama a la funcion

que lo valida.

El proceso de la validacion normativa consiste en obtener la suma de la
validacion de los elementos de la declaracion, por medio de las funciones. Al
finalizar la validacién de los elementos, se espera cualquiera de los siguientes

resultados:

i

Z 7o {k =0 Ladeclaracion es valida

k>0 Ladeclaracion tiene errores

En la figura 18 se muestra un disefio de la manera en que se invocan los

procesos almacenados en la base de datos.

Figura 18. Procesos de la validacion normativa
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La validacion normativa funciona por segmentos, siendo los mas importantes

los que se citan a continuacion:

5.2.21 Validacion de los elementos de la declaraciéon aduanera

Esta se realiza mediante funciones existentes en la base de datos que validan

elementos generales y que son comunes entre todas las declaraciones.

5.2.2.2 Validacion del régimen especifico que se esté utilizando

Esta se realiza mediante funciones especificas que validan segmentos

especificos de las declaraciones y que son dependientes del régimen utilizado; asi
mismo existen funciones especificas para cada régimen aduanero y se procede a
utilizar el correspondiente al régimen que se utilizé en una declaracion aduanera

electrénica.

En la siguiente tabla se presenta un listado de los diferentes procedimientos,
paquetes y funciones que estan almacenados en la base de datos y que son
utilizados por el proceso de validacion normativa, ademas de presentarse una

breve descripcidn de la utilizacién de cada uno.

Tabla XXIX. Procedimientos, paquetes y funciones de la validacion normativa

Proceso
Leer BGM

Tipo
Procedimiento

Descripcion
Proceso que inicia la validacion normativa
de cualquier declaracion, aqui se verifica el
régimen utilizado y en base a esto se
procede a llamar a la funcion especifica de
ese régimen.

PAAD_Errores Paquete Paquete de base de datos que se encarga
de insertar en una tabla de errores temporal
todos los errores detectados durante el
proceso de validacion de una declaracion.

PAAD_NORMATIVO_N1 Paquete Este paquete se apoya de diferentes

funciones que lo componen para validar
aspectos como los derechos arancelarios
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Proceso

Tipo

Descripcion

que se estan utilizando, los impuestos de
importacién indicados, fecha de
presentacion, datos del agente, tipo de
cambio, pais de origen y aspectos
asociados a la normatividad de los datos
que componen algunas generalidades de lo
declarado.

PAAD_VALIDAR_PERMISOS

Paquete

Se encarga de validar aspectos de los
permisos declarados en la declaracion,
verificando que si existan y que estén
declarados correctamente.

PAAD_VALIDAR_TRIBUTOS_DECLA

Paquete

Valida que el calculo de los impuestos
declarados en la declaraciéon estén
correctos, esto en base a la normatividad
asociada a cada uno. Cuenta con
funciones especificas que verifican el
calculo de los diferentes tributos existentes.

PAAD_VALIDAR_TRIBUTOS_FRAC

Paquete

Las funciones existentes en este paquete
se encargan de validar los diferentes
tributos que se pagan por cada fraccion, los
programas existentes en esta libreria o
paquete son llamados por los programas de
la libreria 0 paquete descrito anteriormente.

PAAD_VALIDAR_DESCARGOS

Paquete

Se encarga de verificar los descargos que
aplican segun el régimen, en el caso de
almacenadoras es cuando mas se utilizan
estos.

Los procesos antes descritos son algunos de los existentes dentro del SIAG.

Como puede verse la mayoria de estos residen en la base de datos; existen mas

procesos que los antes descritos, pues como ya se dijo, existen funciones por cada

régimen; en general todos funcionan mediante la recepcién de parametros y el

respectivo analisis de cada uno para asi generar la respuesta correspondiente.

5.3 Proceso del selectivo aleatorio

El proceso del selectivo aleatorio es parte del proceso de operacién local de

las aduanas y tiene una gran importancia en todo el proceso aduanero y por ende

del disefio del SIAG, ya que como se ha dicho anteriormente es el selectivo

aleatorio el proceso que determina si cierta mercaderia procede a revision o no.
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La aplicacion del selectivo aleatorio se divide en dos esquemas, uno de
operacion a nivel central y otro de operacion a nivel local. A continuacion se explica

cada uno de estos esquemas:

5.3.1 Esquema central

En cuanto a la operatoria del esquema central, podria decirse que este se

basa en 3 componentes, los cuales son:

o Definicion de parametros
o Procesos de operatoria de parametros

o Procesos de comunicacion asociados.

La explicacion de la operatoria del esquema central esta dada por la
operatoria de los componentes con que cuenta este; por lo mismo se da una

explicacion a cada uno de estos componentes:

5.3.1.1 Definicién de parametros

Este componente basicamente se refiere a parametros que estan definidos
dentro de la base de datos central y que dictan el comportamiento del selectivo

aleatorio para determinar si la mercaderia amparada en una declaracién procede o

no a ser revisada.
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El proceso se ha dejado con un componente de selectividad, ya que a ciertas
mercaderias, a productos de ciertos paises y a ciertos agentes especificos se les
debe realizar por operatoria y ley una revision forzada de la mercaderia que esté
declarada, debido a que se ha detectado previamente alguna irregularidad y el
hacer una revision forzada de esta mercaderia garantiza que se estén cuidando los
intereses del estado en cuanto a seguridad nacional y cumplimiento de obligaciones

tributarias.

Es importante dejar claro que el selectivo aleatorio es un proceso de
operacion con la base de datos central; sin embargo deja rastro a nivel de las bases
de datos locales y en casos de contingencia que se explicaran mas adelante se
utilizan parametros locales (en cada base de datos de las aduanas) para poder

operar.

En la base de datos central se cuenta con una tabla en la cual se definen los
parametros que requiere el selectivo aleatorio para operar; es de alli de donde se
toma la informacion para que luego se pueda determinar qué procede, si un verde o
un rojo (términos que se utilizan para definir si procede una revision sobre la

mercaderia o si no procede).

En esta tabla se cuenta con los valores en porcentajes que aplican por criterio
de selectivo; los conceptos que se manejan son aspectos como el cédigo del
agente de aduana, la partida arancelaria, el pais de origen de la mercaderia y otros
datos que van en toda declaracion y con los cuales se determina si procede o no su
seleccion para revision. Algunos puntos importantes a tomar en cuenta sobre el

mantenimiento de datos de la tabla antes mencionada son:

o Los datos almacenados en la base de datos estan encriptados.
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o Los datos se presentan en la pantalla de mantenimiento de manera
desencriptada, de tal cuenta que las autoridades que los definen puedan

modificarlos faciimente.

o Solo autoridades de alto nivel jerarquico dentro de la intendencia de
aduanas de SAT pueden ver o dar mantenimiento a los parametros del

selectivo aleatorio.

5.3.1.2 Procesos de operatoria de parametros

La operatoria de los parametros en la tabla del SIAG Central se realiza
mediante la pantalla de mantenimiento de los mismos, la cual solo es accedida por
autoridades de alto nivel jerarquico de la intendencia de aduanas. Alli se definen los
diferentes porcentajes de revision que aplican a los parametros, pudiéndose tener
por ejemplo que al agente con cédigo 25 se le aplicara un 100% de revision en
cualquier operacion que realice; el sistema no borra ningun parametro ya definido y

queda esto como historia de |la operatoria.

En cuanto a la operatoria de los parametros hay que indicar que es la
intendencia de aduanas con base en analisis de los diferentes parametros de la

operatoria aduanera la que asigna los valores de revisién que aplican.

Si se crea un nuevo parametro con valor mas alto a los ya existentes, los
parametros antiguos quedan en desuso y el nuevo valor sera con el que operara el
sistema a partir del momento en que quede guardado en la base de datos; la idea
es que el parametro con mayor valor sera el que se utilizara en cualquier momento.

Por lo mismo la idea de definir valores nuevos es de ponerles valores mas altos.
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5.3.1.3 Procesos de comunicacion asociados.

En cuanto a los procesos de comunicacion asociados con el proceso del
selectivo aleatorio lo que se debe decir es que son los indicados con anterioridad;
existen procesos a nivel local que envian la transaccion al central y procesos a nivel
central que reciben las peticiones y las atienden. Los procesos tienen tanto
componentes internos a la base de datos como componentes externos, es decir
componentes almacenados en la base de datos y otros que funcionan como

clientes de la misma.

Los procesos centrales residen en el servidor de procesos y la comunicacion
con el entorno local se hace por medio de tuberias de comunicacion; en estas se
transmite un archivo que puede contener una serie de operaciones de selectivo
aleatorio o solo una. Cuando el proceso central lo recibe se comunica con el
servidor central de base de datos para que se consulte la informacion; la
comunicacion entre el servidor de base de datos y el servidor de procesos es
también por medio de tuberias, como fue explicado con anterioridad. Los pasos

gue se siguen en todo este proceso son los siguientes:

o El servidor de procesos recibe el archivo con las declaraciones a las que se

les debe aplicar selectivo aleatorio.

o Lainformacion recibida es enviada al servidor central de base de datos para
gue se genere el archivo de respuestas correspondiente y en base al

numero de declaraciones recibidas.
o Cuando el servidor de base de datos recibe el archivo procede a analizar el

archivo y a realizar algunas validaciones para cada declaracion. Lo que se

valida principalmente es:
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¢ Que la pdliza esté pagada o sea exenta de pago.

¢ Que no tenga estado de revision.

¢ Que no tenga rectificacion previa.

¢ Que no haya pasado ya por el proceso de selectivo.

e La aduana declarada en la declaracion debe coincidir con la aduana

que envio la solicitud de selectivo.

Estas validaciones se realizan contra informacién existente en la base
de datos; luego de las verificaciones anteriores que se conocen como
verificaciones de estado se procede a llamar a un proceso de base de datos
que es el encargado de verificar los criterios de selectivo existentes y luego

aplicar la parte aleatoria al proceso mediante funciones random.

Algo que es importante aclarar en este punto del documento es que si
alguno de los criterios de seleccion dictaminan que la declaracion debe ser
revisada el proceso de random no puede cambiar esto; la parte aleatoria
aplica solo para las declaraciones que han resultado como exentas de
revision. Una vez se paso del proceso de selectivo aleatorio se procede a
generar la firma electrénica que denota que se cumplié el proceso del
selectivo aleatorio; finalmente se genera un archivo de respuesta con las
firmas de las declaraciones que contuviera el archivo enviado o los errores

correspondientes.
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o El archivo de respuesta es dejado en el directorio de donde lo toman los
procesos centrales para enviarlos a la aduana que corresponda, pero antes
se deja en una bitacora registro de las operaciones realizadas y los accesos
a los diferentes servidores. Todo el proceso puede ser rastreado en base a
un numero de operacion que se le asigné al archivo que contiene las
declaraciones a procesar y que fue asignado desde la aduana que genero la
operacion; cada declaracién tiene a su vez un identificador de numero de

operacion.

5.3.2 Esquema local

En cuanto a la operatoria del esquema local, podria decirse que este se basa

en 2 componentes, los cuales son:

o Procesos de operatoria de declaraciones

o Procesos de comunicacion asociados.
A continuacion procedemos a explicar cada uno de estos componentes. Es

importante recordar que el proceso global del selectivo aleatorio se compone de

una parte local y otra central que en si dan vida al proceso en su totalidad.
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5.3.21 Proceso de operatoria de declaraciones

Este componente se refiere al conjunto de procesos por los cuales una
declaracion es recibida en una caseta de atencion de selectivo o caseta de
modulista, empezando por el inicio de una sesién de trabajo por parte del operador
en una estacion de trabajo, pasando por los procesos de autenticacion de claves,
validacién de niveles de seguridad a nivel de aplicacion hasta el momento en que
se presenta un transportista frente a el y le haga entrega de una declaracion o de
varias declaraciones que amparan la mercaderia que esté transportando. Los

pasos que sigue todo el proceso son los siguientes:

o El modulista ingresa en la pantalla de selectivo aleatorio la o las

declaraciones a procesar para un transportista.

o El proceso estructura el archivo que contiene la o las declaraciones a

procesar.

o El archivo es enviado por los procesos locales a la base de datos central,

para que alli se de una respuesta.

o Cuando el servidor de la aduana recibe la respuesta del servidor central

procede a enviar la respuesta al proceso que genero la requisicion.

o El proceso analiza el archivo de respuesta y se da una certificacion del
documento en donde se indica si procede una revision o no; si se requiere
una revision el sistema genera un revisor aleatorio, lo cual también queda en

la certificacion del documento.
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o Si el sistema detecta alguna anomalia en el procedimiento procede a
bloquear la estacion de trabajo y enviar al administrador de aduanas un
mensaje de alerta para que este a su vez proceda a ir al lugar desde donde
se detect? el problema.

Es importante dejar claro que como seguridad se manejan politicas de
sistema operativo que limitan la utilizacion de aplicaciones a los usuarios del SIAG,
permitiendo por ejemplo que solo el administrador tenga correo electronico y
limitando a algunas aplicaciones a tener acceso de parte del resto de operarios del
sistema. Esto con base en una jerarquia que se maneja dentro de cada aduana;
buscando siempre mantener una seguridad alta en el sistema y evitando que se

puedan enviar datos que requieren alta seguridad.

En cuanto al selectivo aleatorio en caso de no existir comunicacion con el
SIAG central se cuenta con tablas dentro de la base de datos local que permiten
aplicar un proceso aleatorio a las operaciones y evitar asi los atrasos a los usuarios

del sistema.

5.3.2.2 Procesos de comunicacion asociados

Al igual que los procesos del selectivo central los procesos locales han sido
explicados de manera general en secciones previas; sin embargo a continuacion se
explican con mayor detalle para asi poder comprender un poco mas el
funcionamiento de los mismos. La parte del selectivo aleatorio en cuanto a
procesos es activada hasta el momento en que un proceso hace una requisicion
para aplicar el selectivo aleatorio; la pantalla genera el archivo de operaciones
requeridas y se dejan en directorios del servidor de donde son tomados por el
proceso ADPROC.
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Se arma un archivo y el mismo es transmitido al servidor de procesos; éste a
su vez se comunica con el servidor central de base de datos tal y como se dijo, pero
previo a esto en la aduana se generd el numero unico de cada operacion y el del
archivo; luego se realiza la transmision, actualizando una tabla de bitacoras de

operaciones enviadas.

Cuando la aduana ha enviado el archivo de respuesta, existe otro proceso a
nivel local (el cual es levantado por el ADPROC), el cual se encarga de revisar cada
operacion, dejando una bitacora de la recepcién del archivo y de las operaciones
realizadas. Si se detecta un error se procede a bloquear la estacion. Si se
determind un rojo para la declaracién operada se procede a seleccionar de manera
aleatoria a un revisor que pertenezca al turno activo de revisores de mercaderias
(los turnos son definidos por el administrador de aduanas, al igual que los miembros
de los grupos, pero el sistema determina de manera aleatoria la persona que
realizara la revision). Esta operatoria se realiza en conjunto con la pantalla de
captura, la cual realiza también la certificacién del documento con el resultado

obtenido.

A continuacion se presenta la figura 19 que muestra la logica del proceso del

selectivo aleatorio.
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Figura 19. Légica del proceso del selectivo aleatorio (entorno local y central)
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5.4 Proceso de intercambio de informacion con bancos

El proceso de intercambio de informacién con bancos es uno de los procesos
de mayor importancia para SAT ya que una de sus principales funciones es
recaudar la mayor cantidad de impuestos posibles; toda informacion que se
intercambia con los bancos esta asociada a pago de impuestos o confirmacién de

los mismos.
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El intercambio de informacién con cada banco se da por el pago de

declaraciones en linea y el intercambio de informacion de confronta (la confirmacion

de transacciones efectuadas en dias anteriores). En esta seccion hablaremos de

los aspectos técnicos que permiten el intercambio de informacién con bancos y

aspectos de disefo de los procesos asociados.

Los pasos que sigue el proceso de pago en linea son los siguientes:

El banco estructura un archivo plano con la informacion del pago del tributo

de comercio exterior, siguiendo las reglas explicadas con anterioridad.

El archivo es dejado en el directorio del servidor de procesos del SIAG.

El proceso de atencién de requerimientos de pago detecta el arribo de un

nuevo archivo y procede a atender la transaccion.

El servidor de procesos toma el archivo y lo transforma a un nuevo formato,

transmitiéndolo luego al servidor central de base de datos.

El mensaje es analizado y segmentado de tal cuenta que se analiza cada
segmento, lo cual se realiza mediante la utilizacion de procesos

almacenados en la base de datos.

El mensaje es leido y se registra en una tabla de bitacora el intento de pago.
Para este caso se toma de una secuencia de base de datos el correlativo de
operacion, siendo este el identificador de la operacion que se almacena en la

bitacora.
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o Luego se procede a validar el pago que se esta tratando de realizar,
buscando primero la declaracion que se esta pretendiendo pagar (solo se
puede pagar una declaracion por transaccion); se validan aspectos como la
fecha de presentacion (verificando que no exceda el limite de dias para
cancelar los impuestos de la declaracion), se verifica el estado de la
declaracion y que la misma no haya entrado en un estado de desuso o

borrado y se verifica también que no esté pagada.

o Luego se verifica que los montos coincidan con los de la declaracién y si
todo esta correcto se procede a generar la firma del pago; en caso de algun

error se arma un mensaje en base a las inconsistencias detectadas.

o Se procede a aceptar o rechazar el pago, segun el resultado del paso de
validacion; para esto se registra la declaracion como pagada si procede y se
registra en otra tabla que lleva un control de operaciones bancarias;
finalmente se genera el mensaje completo de respuesta de aceptacion o el
de error segun proceda. Para el caso de rechazos se lleva un control de la

operacion en la tabla de control de bancos.

Los anteriores son los controles y pasos a nivel informatico que se hacen en el

proceso de pago de impuestos en linea.

El archivo de confronta es leido por otro proceso que registra el inicio de una
operacion de confrontacién y verifica cada declaracion incluida en el archivo;
permitiendo luego que las declaraciones ya confrontadas puedan ser pasadas al

sistema de recaudacion para registrar los ingresos en dicho sistema.

A continuacion se presenta la figura 20 que muestra la I6gica del proceso del

pago en linea.
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Figura 20. Proceso del pago en linea de declaraciones
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5.5 Proceso de intercambio de informacion con AGEXPRONT

El proceso de intercambio de informacion con AGEXPRONT se basa en una

ley existente que se conoce como régimen 29-89, la cual ampara a empresas

maquiladoras y da potestad a la gremial de exportadores para verificar y controlar

las importaciones que se hacen bajo este régimen, el cual exime a los importadores

del pago de impuestos adquiriendo la obligacién de transformar la mercaderia en

nuestro pais y luego exportarlo al pais de procedencia.
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De tal cuenta es obligacion de AGEXPRONT llevar un control de cuenta
corriente de las mercaderias importadas y exportadas, ademas de una fianza sobre
esas mercaderias, aplicando la fianza cuando corresponde vy llevando el control de
la misma. Dado a que es la gremial de exportadores la que por ley tiene la
obligacién de llevar esos controles y que esta obligacién legal limita a SAT el poder
llevar los mismos, pero es la SAT quien debe velar por los intereses del estado en
cuanto a garantizar el pago de los impuestos en caso de que las mercaderias
importadas no salgan del pais, se establecié que era necesario un intercambio de
informacién entre la AGEXPRONT vy la SAT, la cual debia ser llevada a cabo entre
los sistemas informaticos de ambas instituciones y en tiempo real, brindando asi el
mejor de los servicios posibles a los involucrados en operaciones de este tipo sin

perder los controles necesarios.

Dado a que tanto SAT como AGEXPRONT estaban en desarrollos paralelos
de sistemas con tecnologias de punta y que brindaran un mejor servicio y control en
linea a las operaciones que ejecutan normalmente, se estableci® una buena
comunicacion entre los componentes informaticos de ambas instituciones para
poder simplificar el proceso, sin perder controles, utilizando las mejores soluciones

tecnoldgicas existentes.
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De tal cuenta la AGEXPRONT contraté un canal dedicado de comunicacion
que permitiera a ambas instituciones poder intercambiar informacién en linea;
definiéndose el concepto de intercambio de informacion de una manera sencilla,
quedando que cada vez que SAT recibiera una operacion de importacion que
utilizara un régimen asociado al 29-89 se debia transmitir la declaracion a la
AGEXPRONT; ésta al recibir dicha declaracion debia validar en su base de datos si
se contaba con una cuenta corriente suficiente para permitir la operacion,
entregando a SAT una firma electronica que autorizaba la operacion y la SAT a su
vez generando la firma de autorizacidén para la operacion habiendo pasado todos

los controles necesarios que contiene el SIAG.

A continuacién se detallan pasos y aspectos tecnoldgicos asociados al

proceso de intercambio de informacion entre la AGEXPRONT vy la SAT.

o El sistema informatico de AGEXPRONT se conoce como SEADEX; este

sistema es el que se comunica con el SIAG.

o La comunicacién se realiza por un enlace dedicado contratado por
AGEXPRONT, contando con esquemas de seguridad en los equipos

utilizados y contando con un enlace redundante en caso de contingencias.
o La comunicacién entre el SIAG y el SEADEX se realiza desde el servidor

central de SIAG a un servidor de transacciones del SEADEX por medio de

comunicacion http y mediante el intercambio de archivos tipo XML.
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Previo a enviar al SEADEX la declaracion (la cual se envia solo si el régimen
utilizado en la misma pertenece al 29-89), el SIAG realiza su validacion
correspondiente de la misma y luego envia el mensaje al SEADEX. En caso
de que la declaracién no pase la validacién del SIAG el sistema procede a
generar un mensaje de error al agente aduanero y termina el proceso de

validacion.

El mensaje que se envia al SEADEX tiene formato XML y es transmitido
desde el servidor central de base de datos del SIAG, esto mediante un

proceso con nombre CHKDISP.

SAT y AGEXPRONT tienen también definido un conjunto de entidades que
pueden realizar las operaciones del 29-89; estos catalogos son
intercambiados constantemente entre los sistemas para mantenerse al dia

con estas operaciones.

Cuando el SEADEX ha recibido la declaracién a procesar (ya que se
transmite como parte del mensaje), valida que los incisos arancelarios
utilizados se encuentren entre los autorizados a operar bajo el 29-89 (esto se
autoriza en un documento conocido como resolucion; ademas se determind
que en declaraciones de este tipo solo se pueden utilizar incisos del régimen
29-89).

Se valida que se cuente con una fianza vigente y con suficiente saldo
disponible para autorizar la operacion; en caso de no cumplir estas
condiciones se procede a generar un mensaje de error que es transmitido al
SIAG.
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o Se operan los saldos de cuenta corriente de los incisos utilizados para la
entidad que realizo la operacion, la cual se identifica por el numero de
identificacién tributaria (NIT) el cual es obligatorio tener para poder hacer

cualquier operacion de comercio exterior.

o EI SEADEX almacena la declaracion aduanera en su base de datos una vez
se haya pasado las validaciones previas; ademas se deja en bitacora la

operacion intentada, esto en ambos sistemas.

o Se genera el mensaje de respuesta, sea positivo o negativo, en formato

XML, mediante un proceso conocido como RSPDISP, y se envia al SIAG.

o El mensaje es recibido por SAT, en donde se interpreta el mismo; en caso
de tener algun error el mismo se procesa y se genera el archivo de
respuesta al agente aduanero en el servidor de procesos bajo su directorio

de operacion.

o Si la declaracion pasé todas las validaciones se da por aceptada; es
almacenada en la base de datos del SIAG y se genera su firma electrénica

respectiva.

Es importante indicar que se intercambian también archivos para tener
catalogos actualizados entre ambos sistemas, ademas de archivos de resumen de
transacciones para que se realice una forma de confronta entre ambos sistemas,
llevandose control incluso de los intentos fallidos. En la siguiente figura se muestra

el flujo del proceso de intercambio de informacién.
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Figura 21. Proceso de intercambio entre SIAG y SEADEX para validar
régimen 29-89
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5.6 Proceso de intercambio de informacion con almacenadoras

El desarrollo de estos procesos como se indicé con anterioridad fue algo que
no se tenia planificado y se realizd6 debido a cambios en la direccion de las
autoridades maximas de la institucion. Por lo mismo se registraron muchos

problemas en esta operatoria a su inicio y se busc6 migrarlo a mejores plataformas.
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En esta seccidn se explicara la operatoria del sistema; sin embargo esto ya no
esta siendo utilizado en la actualidad por lo que mas adelante se explicara la

operatoria actual en una seccién que trata de tendencias futuras.

En almacenadoras se realizan operaciones de arribos de mercaderias las
cuales son sencillas, sin embargo se llegan a complicar por esquemas de
contingencia que puedan ocurrir por falta de comunicacion entre las almacenadoras
y la SAT o por falta de comunicacién al momento de salida de aduanas; ademas de
esto en almacenadoras se registran operaciones de selectivo aleatorio, de
extraccion y de controles propios que deben realizar las delegaciones existentes de
SAT en dichas instituciones; los aspectos mas importantes a resaltar en el proceso
de comunicacion entre el SIAG y las diferentes instalaciones del ALMASIAG que

existen en las almacenadoras son:

o EIALMASIAG cliente es un software desarrollado por SAT y forma parte del
esquema global del SIAG. Fue desarrollado para funcionar con tecnologia
cliente servidor y el manejo de informacién que hace es con archivos
temporales los cuales se crean en caso de no existir comunicacion con la
central; cuando la comunicacion es normal la informacién es transmitida en

linea. El canal de comunicacion es por medio de modem y linea telefénica.

o ElI ALMASIAG es utilizado por personal de la intendencia de aduanas que
forma parte de las delegaciones de aduanas existentes en las
almacenadoras; estos se deben validar con sus usuarios personalizados y la

conexion se hace por linea telefonica a un access server
o La operacién del proceso de validacién de declaraciones es simple: se

registra la declaracion en el ALMASIAG y éste a su vez establece la

comunicacion por medio de sockets.
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o El mensaje es recibido y se valida que la declaracién esté en la base de
datos, validandose aspectos de la misma, como el pago, su condicion de
salida de la aduana y otros; si no pasa la validacién se envia un mensaje de

error al ALMASIAG por medio del socket de comunicacion.

o Solo puede haber una conexion por almacenadora al mismo tiempo.

o En caso de pasar la validacion se genera la respuesta de aceptacion y la
actualizacion a la base de datos de que la declaracion ha arribado;
generandose un acuse de recibo tanto en caso de éxito como en el caso de

detectar algun error.

o Para las extracciones el proceso es similar, validandose los aspectos de
pago de impuestos y la realizaciéon del selectivo si procediera. Cuando no
existe comunicacion el ALMASIAG permite realizar algunas operaciones
fuera de linea, sin embargo otras no; para las que si son realizadas fuera de
linea se deja registro en un archivo ubicado en la estacién en donde esta
instalado el ALMASIAG y al establecer comunicacién con el central esta

informacion es transmitida de forma transparente para los usuarios.

En la siguiente figura se presenta el proceso de intercambio de informacion
entre el ALMASIAG y el SIAG central. Los procesos de comunicacion fueron
realizados en Visual Basic en el lado del ALMASIAG y del lado del servidor estan

hechos en lenguaje C.
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Figura 22. Proceso de intercambio de informaciéon con almacenadoras
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6. ARQUITECTURA TECNOLOGICA

Este capitulo presenta aspectos técnicos sobre la tecnologia utilizada para
crear los programas del SIAG, como por ejemplo, aspectos de bases de datos y
software utilizado para crear los programas del SIAG; ademas, se detallan aspectos
de la comunicacién y del equipo utilizado que son importantes para comprender
cémo el sistema puede realizar ciertas funciones. El contenido de este capitulo se

divide en dos grandes rubros, los cuales son:

Componente de Hardware

Componente de Software

Aunque algunos componentes se pueden mezclar, a grandes rasgos se
puede decir que el componente de hardware esta orientado a describir el equipo
sobre el que funciona la aplicacién y en algunos casos la manera en que se
controla por medio de soffware de bajo nivel; en el caso del componente de
soffware se asocia a la parte de base de datos y herramientas de desarrollo de

programas.
6.1 Componente de hardware

Como se mencion6 antes, esta seccion del documento esta orientada a
presentar un panorama general del equipo utilizado por el SIAG para funcionar. En
cuanto a equipo nos referimos no solo a los computadores si no también al equipo
de comunicaciones y medios que permiten que la central esté en contacto con las

diferentes aduanas a quienes debe atender.
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Por lo antes indicado esta seccion del documento se subdividira en

componente de comunicaciones y componente de equipo.

6.1.1 Componente de comunicaciones

El componente de comunicaciones del SIAG es resultado de la definicion
funcional del sistema pero también parte de las politicas definidas por la gerencia
de informatica de SAT en cuanto a estandares a seguir en este aspecto. En esta
seccion del documento se hablara de varios aspectos del disefio de la red de SAT.
El componente de comunicaciones puede dividirse a su vez en el disefio de la parte
central y el disefio de la infraestructura necesaria para comunicar las diferentes

aduanas con dicha central.

La parte central del componente de informatica de SAT se encuentra en las
instalaciones del Ministerio de Finanzas Publicas, ubicadas en el 8vo. nivel de dicho
edificio; sin embargo, al inicio de SAT se otorgd a la misma varios pisos del edificio
antes mencionado. Al momento en que SAT inicié sus funciones el Ministerio de
Finanzas habia ya iniciado un proceso de modernizacion de varios de sus procesos
operativos y por ende se dio la implementacion de muchas tecnologias de punta
existentes en el mercado. Mucha de esta innovacién se dio en el campo de las
comunicaciones, ya que el Ministerio de Finanzas requeria para la implementacion
de sus nuevos procesos que el edificio de Finanzas estuviera conectado con otros
ministerios en linea y asi poder llevar un control de las finanzas del gobierno en
tiempo real. Toda esta innovacion estaba a cargo del proyecto SIAG, el cual

impulsé este proceso.
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Una parte del proceso de innovacion fue la implementacion de un backbone
de fibra dptica en el Ministerio de Finanzas que permitia estructurar una red privada
a lo largo de los diferentes pisos del edificio. Al inicio del proceso de comunicar a
los diferentes pisos del Ministerio se utilizaron hubs para conectar los equipos
personales de los empleados; sin embargo posteriormente estos fueron cambiados
por switchs, los cuales son dispositivos inteligentes que administran de mejor
manera las solicitudes de comunicacion o colisiones de paquetes de informacion
que se puedan registrar; permitiendo que la comunicacién entre equipos sea mucho

mas rapida.

Asi pues, SAT dio una gran importancia al area de comunicaciones dentro de
la estructura administrativa de su gerencia de informatica, contando con una
coordinacion para la misma, la cual se encarga de definir las politicas de la misma,
velar por la seguridad de la informacion y velar también por estar siempre a la
vanguardia en este aspecto tan importante para el funcionamiento de cualquier
sistema que pretenda ser punta de lanza en cuanto a la utilizacion de tecnologia

innovadora.

Una de las politicas definidas por el departamento de sistemas de la gerencia
de informatica al cual pertenece la coordinacion de comunicaciones es de
subcontratar la mayor cantidad de actividades relacionadas con el rubro de
comunicaciones y no dedicar tanto esfuerzo del personal propio en estas
actividades, quedando en la coordinacion de comunicaciones las funciones de
definicion de politicas y supervision de los trabajos realizados, asi como el correcto

funcionamiento de la tecnologia.
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En cuanto al disefio del esquema de la red local de las instalaciones de SAT
central, se tom6 en cuenta que se debian tener comunicados a los 5 diferentes
pisos del Ministerio de Finanzas que fueron otorgados a SAT; estos eran los pisos
1,27, 8 y 9. Dado esto y, ante la premura del tiempo para el inicio de las
operaciones de SAT a inicios del afio 1998 se logré llegar al acuerdo con las
autoridades de Finanzas de utilizar el backbone con que contaba el Ministerio para
armar la red local de la central de SAT, utilizando al inicio algunos equipos del
Ministerio de Finanzas para poder entrar en operaciones, aunque luego SAT

optaria por la implantacion de su propio backbone de fibra dptica.

Como se indico anteriormente, la mayoria de los trabajos en cuanto a
infraestructura de comunicaciones son subcontratados; sin embargo algunos si
eran hechos por personal de la gerencia de informatica, especificamente por el area
de técnicos del departamento de sistemas. Algunos de estos trabajos incluyen el
tirado de cableado estructurado dentro del edificio de Finanzas o de las agencias de
SAT en todo el pais (incluso a las aduanas del pais). En cuanto al area de
comunicaciones se tiene que la misma se debia dar con varias entidades, entre las

cuales tenemos:

o Comunicacion con personal de SAT, tanto a nivel central como de ésta hacia
las diferentes agencias o delegaciones en donde SAT cuente con
empleados.

o Comunicacion con los bancos del sistema que contaran con un contrato de
recaudacion con SAT.

o Comunicacion con almacenadoras

o Comunicacion con gremial de exportadores

o Comunicacion con el Banco de Guatemala

o Comunicacion con aduanas en El Salvador

o Comunicacién con agentes aduaneros
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Para poder contar con la comunicacion en linea con todos los entes arriba
indicados, la central de SAT se equipd adecuadamente, no escatimando en gastos.
Como ya se indico, la red en la central se bas6 en backbones de fibra éptica en el
edificio de Finanzas, ademas de colocar swifchs de comunicacion de gran

capacidad en cada piso en donde se contaba con componentes de SAT.

Aproximadamente se estima que en la central SAT contaba con 200
empleados, y la regla era que cada uno de estos empleados tubiera acceso a una
computadora personal y que la misma estuviera conectada a la red local de la
central de SAT, pudiendo tener acceso asi a los diferentes sistemas que maneja
SAT para sus operaciones; por lo anterior, se hizo necesario contar con switchs de
gran envergadura para poder comunicar a tantas computadoras personales

accediendo informacion simultaneamente.

Estos switchs se conectan al backbone por fibra éptica y asi se puede
acceder al 8vo. nivel (lugar en donde se encuentran ubicados la gerencia de
informatica y todos los servidores centrales de SAT) por medio del backbone del
edificio; el cableado estructurado se hace con cable UTP para optimizar los costos,
aunque algun cableado como el de la gerencia de informatica esta hecho del switch
a cada punto por medio de fibra dptica. Esto ultimo se hace por la carga de trabajo
gue recae en cada punto de esta division y como se sabe la fibra 6ptica es mas

estable, tiene inmunidad eléctrica y permite mayor crecimiento.

La velocidad de transmisién de los switchs y equipos personales es de 10/100
base T, autosense, full’half duplex; es decir que los equipos detectan la maxima
velocidad a la que se pueden comunicar para aprovechar al maximo el ancho de
banda local. Los puntos de red como se indicé estan hechos para cable UTP por
medio de conectores rs45, buscando siempre dejarlos lo mas estructurados y

ordenados que se pueda.
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El cableado es transportado por cielos falsos y bajado en bases metalicas que
forman parte de modulos de oficinas que fueron instalados por SAT para brindar

adecuadas instalaciones de trabajo a sus empleados.

En cuanto a la infraestructura del edificio para la colocacion de los equipos de
comunicacion, se cre6 un ducto de comunicacién en el que se encuentran ubicados
los cables que forman el backbone y que comunican diferentes componentes del
sistema; el ducto como tal pasa por todos los pisos del edificio. En el caso de SAT,
en el 8vo. nivel se encuentra ubicada una seccion en donde se cuenta con un rack
(estanteria metdlica en donde se pueden instalar diferentes equipos con posibilidad
de ir creciendo y colocando mas equipos). En esta seccién del 8vo. nivel se cuenta
con diferentes routers (equipos que permiten la comunicacion con entidades
externas), ademas del switch que comunica a las computadoras personales del

8vo. nivel y los servidores centrales.

Como ya se indicd, SAT cuenta con el equipo necesario que hace realidad la
comunicacion con diferentes entidades externas. Para tal efecto, SAT cuenta con
equipo que permite comunicacion por medio de enlaces dedicados, los cuales se
realizan mediante la subcontratacion de empresas que brindan estos servicios; en
este caso se cuenta con enlaces desde la central hasta las diferentes oficinas
tributarias del pais y aduanas. Los enlaces estan funcionando a 64Kbits y en
algunos casos se cuenta con otros a 128Kbits, los cuales son asignados a los sitios
de mayor importancia y en donde se requiere mayor velocidad de transmision entre
los sitios remotos y la central; en el caso de las aduanas se tiene que aduanas
como Puerto Quetzal, Santo Tomas y Puerto Barrios cuentan con enlaces de este

tipo.
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En algunos casos, SAT tiene enlaces redundantes que permiten que si falla el
principal se pueda contar con un medio alterno de enlace y asi no perder la
conectividad; para los casos en que se tiene un enlace redundante se utilizan
equipos especiales que permiten aprovechar la otra conexion y asi no solo utilizarla
en casos de emergencia. Solamente se debe agregar que en algunas aduanas se
cuenta con modems como parte de un esquema de redundancia en caso de falla

de enlaces.

Los enlaces son subcontratados a diferentes empresas a nivel local. Para
haber sido seleccionadas y brindar este, servicio las empresas debieron haber
pasado un proceso de adjudicacion; los servicios pueden renovarse cada afo. Para
medir el nivel de eficiencia de los enlaces SAT cuenta con indicadores de gestion
que dictaminan el porcentaje de conectividad que han dado los enlaces; ademas la
gerencia de informatica cuenta con equipo de medicién de rendimiento de redes y
evalua si existe algun tipo de cuello de botella o colisiones en las redes de SAT. En
SAT se tienen diferentes enlaces y a continuacion se describen los mas

importantes existentes:

o Enlace con aduanas (estos servicios son contratados por SAT)

o Enlaces con algunas almacenadoras (estos servicios son proporcionados
por las empresas y SAT no paga nada de esto).

o Enlace con un almacén de depdsito ubicado en Puerto Quetzal, el cual
brinda servicios de almacenaje y permiten la revision de mercaderias en
puerto (este es pagado por la empresa interesada y es directo desde Puerto
Quetzal hasta SAT).

o Enlace con Bancared (este es brindado de manera gratuita por Bancared y

permite la conexion con todos los bancos del sistema nacional).
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o Enlace con Banco Industrial (este es un enlace contratado por Banco
Industrial para poder estar comunicado directamente con SAT y es pagado
por el mismo banco).

o Enlace con Gremial de Exportadores (este enlace permite la comunicaciéon
con el SEADEX y es pagado por la gremial; ademas se cuenta con un

esquema de redundancia en caso de falla de uno de los enlaces).

Ademas, se cuenta con una conexién via PBX, la cual utiliza un router
especial que permite recibir llamadas telefonicas; este servicio es pagado por SAT y
permite el acceso a agentes aduaneros, almacenadoras y cualquier otro usuario

que pudiera necesitarse en un futuro.

En cuanto al enlace con Bancared, se cuenta también con un equipo cifrador
de linea; es una unidad tipo standalone certificado por ICSA tipo cipro-vpn, 10/100
base T, autosense full/half duplex; cifrado multi-site, utilizando diferentes llaves para
encriptamiento de transacciones. Esto por cada conexién, teniendo un rendimiento
maximo de 30,000 tuneles o 150Mbps(3Des), con intercambio de llaves automatico,
generador de llaves aleatorias; es un cifrador triple des de 168 bits. Este equipo
permite que cada transaccion que se envia o recibe de Bancared esté encriptada,
dando una mayor seguridad al intercambio de informacion, evitando asi ataques de

hackers.

Como se indico anteriormente, los enlaces que permiten la comunicacion con
las diferentes aduanas implican la instalacion de equipos de comunicacién en cada
aduana; de tal cuenta se tienen cuartos adecuados que contienen los racks en
donde se colocan los routers y modems requeridos para permitir la comunicacion
con la central de SAT; existen instalaciones con conexiones por cableado terrestre,

otras que son por medio de microondas y algunas que son por medio satelital.
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Este caso se da con una aduana conjunta que se tiene en la frontera de
Honduras y el Salvador, ya que alli existe una oficina aduanera de los tres paises.
Esta aduana tiene el nombre de EI Amatillo y el objetivo de esta es adelantar
cualquier tramite que tenga como destino Guatemala, permitiendo asi que solo se
haga una parada para revision exhaustiva de la documentacion y si se requiere de

la mercancia.

Algo que es importante de mencionar, es que, debido a las precarias
condiciones existentes en las aduanas en cuanto a energia eléctrica y los tipos de
corriente que llegan a las mismas, previo a la instalacion de cualquier sistema, SAT
realizé una inversion para mejorar la red eléctrica en las aduanas y de proveer de
plantas eléctricas que brindaran un servicio alterno de energia en caso fuera
requerido, ademas de los trabajos de ducteria para cableado y el mismo cableado

estructurado para conexion a red local.

6.1.2 Componente de equipos

En esta seccion del documento se explicara el componente de equipos o
computadores que son utilizados para dar vida al SIAG, desde los servidores hasta
una descripcion de los equipos utilizados en los puestos de trabajo en las aduanas.
Como en el caso de las comunicaciones el componente de equipos puede dividirse

en un componente central y un componente local.

En cuanto al componente central, hay que indicar que el SIAG a nivel central
cuenta tanto con los servidores que procesan la mayoria de las transacciones en
linea que genera el sistema, como con estaciones de trabajo para definicion de
parametros de funcionamiento del sistema, las cuales son utilizadas por personal

de la intendencia de aduanas.
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En el 8vo. nivel del Ministerio de Finanzas se encuentran ubicados todos los
servidores que tiene SAT y desde las diferentes aduanas se conectan a los mismos

para operar las transacciones correspondientes.

El servidor central contiene la base de datos central del SIAG. Este servidor
es de tecnologia RISC y el mismo esta en cluster, tecnologia que permite que en
caso de fallas el equipo siga operando aunque sea a la mitad de su capacidad; el
servidor cuenta de dos equipos, ambos con las mismas caracteristicas y utilizando
sistema operativo Unix; el servidor es de tecnologia IBM de la familia RS6000, con
4 procesadores en cada maquina y 2GB en memoria RAM para cada maquina,

siendo uno de los equipos mas grandes en cuanto a servidores de bases de datos.

La manera en que esta configurado este equipo permite que una maquina
entera este atendiendo exclusivamente al SIAG y la otra maquina se encarga de
atender los requerimientos del resto de sistemas de SAT, incluyendo el sistema de

recaudacion y otros sistemas como los de fiscalizacion y gestion de contribuyentes.

En caso de que una de las maquinas fallara, la otra se encargaria de atender
a todos los sistemas de manera transparente. La decision de dejar una sola
maquina para el SIAG se hizo debido a que este sistema es el que recibe la mayor
cantidad de transacciones en linea, ya que se cuenta con operaciones de agentes,

pagos en linea, operaciones de almacenadoras y otras mas.

Ademas de este servidor, se cuenta con un servidor de procesos, el cual
utiliza tecnologia Intel y trabaja con sistema operativo Windows2000 Server; este
servidor cuenta con 2 procesadores Pentium lll y cuenta con 1 GB de memoria
RAM. Este servidor se conecta al servidor de base de datos para operar

transacciones recibidas de usuarios externos a SAT.
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En cuanto al disco, hay que indicar que cada servidor cuenta con suficiente
disco interno para operar adecuadamente el volumen de datos recibidos
diariamente, ademas de utilizar ambos servidores la tecnologia RAID 5, que
permite recuperacion de los sistemas en caso de fallas. Algo importante de
mencionar es que el servidor de base de datos utiliza un sistema SAN (Storage
Area Network), lo cual le permite manejar informacion en diferentes formatos y
contar con un almacenamiento central el cual es compartido por diferentes

servidores que se encuentran conectados a la misma red.

Ademas de estos servidores, SAT cuenta con servidores para definicion de
usuarios y su respectiva validacion en la red informatica de SAT. Dado a que el
sistema operativo para manejo de su red es Windows2000 Server y que cada
estacion utiliza Windows2000 para operar, se tienen diferentes servidores de
validacién con servidores de dominio secundario y un servidor primario de
validacion; es en estos servidores en donde se definen politicas de usuarios para
poder acceder a los diferentes productos de software que a los que se da acceso a
los usuarios, siendo estos productos tanto hechos internamente como comprados a

terceros.

Dentro de esta estructura en SAT, se tiene definido que todo el software
cliente que accede el SIAG en cuanto a manejo de informacion almacenada en la
base de datos reside en cada estacion de trabajo y no en servidores de archivos

gue sean accedidos por los clientes por medio de mapeos a directorios virtuales.
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Lo que se hace para que el software esté actualizado de manera correcta es
tener definidos servidores de archivos en los que se dejan los ultimos cambios,
luego, por medio de politicas de replicacion de archivos se trasladan las nuevas
versiones de los programas en diferentes horarios en donde se ha detectado que
no existe mucho trafico en la red; estos cambios son entonces replicados de
manera automatica a las estaciones de trabajo de los usuarios sin que ellos se den
cuenta; permitiendo que el acceso a la aplicacion sea mas rapido, pues con esto se

evita tener que llamar a cada programa al momento de tener que ejecutarlo.

Ademas, se cuenta con servidores de acceso a internet, un servidor central de
correo electronico, servidores para manipulacion de datos estadisticos y data
warehouse, contando también con toda la infraestructura necesaria para el ambito

de desarrollo de soffware y su correspondiente parte de pruebas.

Se cuentan con servidores del tipo hffp que permiten comunicacion
transaccional por internet y servidores que cuentan con el software de firewall

necesario para garantizar la seguridad de la red de SAT.

En cuanto al ambiente local se tiene en la parte de servidores un total de dos
servidores por aduana, uno que corresponde al servidor de base de datos local, en
donde reside la base de datos local del SIAG y los procesos de comunicacién con
el central; el otro se utiliza para validacion de usuarios en la red local, que funciona
como un dominio local de usuarios y contiene el servidor de correo electrénico local;
esto ya que en cada aduana no solamente se tienen usuarios del sistema de
aduanas sino también se tienen usuarios de areas administrativas y financieras,

ademas de usuarios de recaudacion.
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Las politicas de usuarios en sistema operativo son las que definiran a qué
tiene acceso un usuario de la red de SAT, ya sea a correo electronico, internet u
otras aplicaciones.

En central también se cuenta con un servidor especial para realizar backups
automaticos a los diferentes sistemas criticos de SAT.

el sistema.

La figura 23 muestra el esquema general de equipos y comunicacion de todo

Figura 23. Esquema general de equipos y comunicacion
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6.2 Componente de software

En esta seccion se presenta una descripcion de las diferentes herramientas
de software utilizadas para dar vida al SIAG. El SIAG fue un desarrollo a la medida
de las necesidades de la intendencia de aduanas de la SAT, especificamente en
base a las leyes aduaneras de la Republica de Guatemala; el tiempo que tomo el
desarrollo del mismo fue de aproximadamente un afio, contando para ello con 6
analistas programadores y un jefe de proyectos, dedicandose estas personas al
desarrollo exclusivo de este software y contando con el apoyo de administradores
de base de datos, administradores de sistemas operativos y expertos en el area de

comunicaciones.

El sistema, se construyd basado en el modelo de sistema de Meéxico,
aprovechando asi el disefio del mismo y que éste era con base a un Tratado de
Libre Comercio con Estados Unidos, paso al que definitivamente tiende el resto de
América. El soffware del SIAG como el caso de las comunicaciones y del equipo
tiene un componente local y uno central, produciéndose en ambos componentes
similitudes que estan asociadas al disefio planteado del proyecto. Para efectos de
este trabajo se hara una divisidn segun el area, siendo estas el area de base de
datos, de sistema operativo y de herramientas de desarrollo; ademas se
mencionara una seccidn sobre la metodologia de desarrollo utilizada en el proceso

de construccion de la aplicacion completa.
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6.2.1 Area de base de datos

La base de datos utilizada es Oracle 8i, tanto en entorno local como en el
central, teniendo en algunas diferencias, ya que en la base de datos central se
cuenta con una version que esta funcionando bajo una tecnologia conocida como
Parallel Server; la cual permite que la base de datos se acople al modelo de
tecnologia cluster del servidor central; se tienen en total dos bases de datos, una
para cada maquina, para permitir que en caso de falla de alguna de las maquinas

la otra siga funcionando como si no se tuviera ningun problema.

La seleccion de la base de datos se hizo en funcion de varios principios,
siempre buscando estar a la vanguardia tecnoldgica del momento; algunos de éstos

fueron:

o Ser una base de datos relacional

o Ser una base de datos de tecnologia abierta

o Ser una base de datos robusta y estable

o Contar con una plataforma de seguridad de accesos que garantizara solo
accesos permitidos

o Que fuera una base de datos rapida y escalable

o Que contara con un amplio numero de instalaciones en nuestro pais y en el
mundo y que las mismas fueran de considerable tamaro

o Contar con varios afos de operacién sélida y comprobable

o Que contara con un adecuado departamento de soporte y educacion a nivel

nacional.
Con base a lo anterior, se tomod la decision de seleccionar Oracle como la

base de datos ideal para ser el perfecto sustento del SIAG y partir de ella para el

desarrollo de todo el sistema.
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De esta base de datos se ha utilizado tanto la parte propiamente de objetos
de manipulacién de datos como también la parte de cddigo ejecutable almacenado
en la base de datos; de tal cuenta que se han utilizado los siguientes componentes

de la base de datos:

o Manejo de tablas, indices y objetos de control de integridad referencial
almacenados en la base de datos.

o Manejo de vistas de datos.

o Manejo de eventos programaticos en la base de datos asociados a las
acciones realizadas sobre las tablas.

o Manejo de procedimientos y funciones almacenados en la base de datos,
gue no son mas que codigo almacenado en la base de datos y reutilizable
en cualquier lugar en cualquier momento.

o Manejo de librerias o paquetes de procedimientos y funciones en la base de

datos.

Para todo esto, se utilizo el lenguaje de programacién nativo de Oracle en la
base de datos, el cual se conoce como PL/SQL,; éste es transparente en cuanto a la

migracion de nuevas versiones de la base de datos.

Oracle es una base de datos que permite la conexion de diferentes
herramientas de otros fabricantes, pudiéndose conectarse a la misma desde
lenguajes como C++, Visual Basic y otros mas, segun las necesidades que existan
y mediante estandares de conectividad existentes como el realizado por medio de
ODBC; es asi que muchos de los procesos existentes en el SIAG utilizan este
medio para conectarse a la base de datos, pudiéndose conectar a la base de datos
con otro tipo de lenguajes de mas baja generacion, como es el caso del conocido
como Pro C, el cual es una modalidad del lenguaje C, pero adecuado por Oracle

para poder acceder su base de datos.
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En cuanto a los servidores locales de base de datos localizados en las
diferentes aduanas, los mismos cuentan con base de datos Oracle, permitiendo asi
mantener una homogeneidad entre todos los servidores del SIAG y de SAT,
evitando tener servidores con diferentes tipos de bases de datos lo cual podria
ocasionar cierto descontrol y trabajo extra de parte del staff profesional de la

gerencia de informatica de SAT.

La version de la base de datos utilizada para el SIAG es la version Enterprise
de Oracle, la cual permite el manejo de diferentes componentes, tales como el de
Parallel Server, manejo de particiones de tablas (lo cual puede mejorar los accesos

a los datos), manejo de bases de datos virtuales o politicas en la misma.

Para la comunicacion entre las bases de datos locales y la central se utiliza un
concepto definido por Oracle como Database links o enlaces entre bases de datos;
esto permite que mediante archivos de definicion propios de la base de datos, una
base de datos Oracle pueda identificar otra base de datos Oracle dentro de la red y
si es permitido en el esquema de seguridad se puedan intercambiar datos,

pudiendo incluso definir eventos en el tiempo que permitan esto.

6.2.2 Area de sistemas operativos

En cuanto al area de sistemas operativos es importante hacer la division entre
los sistemas operativos de los servidores y los de las estaciones de trabajo de los
diferentes usuarios del sistema. En cuanto a los servidores centrales se debe hacer
la division del servidor de base de datos central y el resto de servidores localizados
a nivel central; de tal cuenta que esta seccion la dividiremos segun los segmentos

antes indicados.
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6.2.2.1 Servidores centrales

El sistema operativo utilizado en el servidor central de base de datos es Unix
en su version para RS6000, el cual es AlX. Esta plataforma fue seleccionada dado
a su reconocida estabilidad y seguridad, siendo considerado como uno de los
mejores sistemas operativos para servidores, ademas de ser el sistema operativo
recomendado para operar con bases de datos Oracle de gran envergadura, tal y

como es el caso de la SAT.

En cuanto al licenciamiento de los usuarios que acceden el sistema operativo
se debe aclarar que dado a que el esquema que se utiliza es cliente servidor o de
sistema de N capas en el lado del servidor no se requiere de tener mas de dos
usuarios licenciados, el usuario duefio de la base de datos (el cual por lo general se
conoce como Oracle) y el administrador del sistema (que es root); esto permite

bajar costos del lado del servidor central de base de datos.

En cuanto al resto de servidores localizados en el esquema central, es decir
servidores como el de procesos, de correo electronico, etc., se tiene Windows2000
Server y el manejo de usuarios se hace mediante la definicion de grupos de
usuarios y de alli se controlan los accesos correspondientes a los recursos de los
diferentes servidores; en los servidores de dominio se maneja también
Windows2000 Server, manejando el mismo esquema de grupos de usuarios y
utilizando el concepto de politicas de usuarios para tener un esquema mas de

control sobre los usuarios y los accesos que hagan a la base de datos.
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6.2.2.2 Servidores locales

En cuanto a los servidores locales que se tienen en las aduanas, el sistema
operativo utilizado es Windows2000, teniendo por consiguiente que el servidor de
base de datos trabaja con base de datos Oracle bajo sistema operativo
Windows2000. Aqui se ve la ventaja de los sistemas abiertos, pues el hecho de que
el sistema operativo del servidor central de base de datos sea diferente al de los
servidores locales de base de datos no implica que no exista comunicacion entre

los mismos y transferencia de datos en ambas vias.

Los servidores locales de las aduanas estan estructurados de tal forma que
un servidor es el servidor de base de datos y de procesos y el otro servidor es el
servidor de control de dominio principal (es decir control de accesos de los usuarios
a la red local), ademas de ser el servidor de correo a nivel local. Se tiene como
servidor secundario de dominio al servidor local de base de datos, contando asi con

un esquema de seguridad en caso de fallo del servidor principal de dominio.

6.2.3 Area de desarrollo de software a la medida

Para el desarrollo del software de acceso para definicion de parametros y
consultas al SIAG, se decidi6 utilizar las herramientas para desarrollo de software
que proporciona Oracle, las cuales se conocen como Internet Development Suite
(IDS); este conjunto de herramientas provee una variedad de aplicaciones
orientadas al desarrollo de software, contando entre estas con herramientas para el
desarrollo de pantallas y reportes tipo cliente servidor u orientados a funcionar en N
capas; ademas cuenta con herramientas tipo data warehouse para consultas

gerenciales.
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6.2.3.1 Herramientas de desarrollo cliente servidor

Especificamente el conjunto de herramientas utilizadas para el desarrollo del
SIAG son Forms, Reports y Graphics de Oracle. Dado que la metodologia de
desarrollo utilizada fue la metodologia CASE, la cual divide el desarrollo de software
en diferentes etapas como analisis, disefio, construccion, etc. ademas de la puesta
en produccion del software desarrollado, se decidio utilizar la herramienta conocida
como Designer de Oracle, la cual es una herramienta tipo CASE, en la cual se
puede dar seguimiento a todas las etapas antes mencionadas y permite mantener

un orden, ademas de cierto grado de documentacion de los sistemas desarrollados.

Todas estas herramientas de desarrollo realizan una conexion nativa a la
base de datos debido a que son productos del mismo fabricante de la base de
datos, integrandose asi de la mejor manera posible y logrando buenos tiempos de
respuesta de acceso a la informacion. Ademas los tiempos de desarrollo son
mucho menores a los de otras herramientas en el mercado, pues son herramientas
de 4ta. generacion y se pueden construir prototipos de los sistemas en base a una

definicion y en un tiempo relativamente corto de desarrollo.

En cuanto a los procesos del sistema que acceden y manipulan datos, se
debe indicar que los mismos fueron desarrollados para el caso de Windows2000
Server utilizando varias herramientas como Visual Basic o Pro C; la mayoria de
estos procesos se conectan a la base de datos por medio de ODBC. En el caso de

Unix, se utilizd exclusivamente Pro C.
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Dentro de las pantallas y reportes el lenguaje que se utiliza para la
programacion de eventos (esto ya que Forms es una herramienta orientada a la
programacion por medio de eventos) es el lenguaje nativo de Oracle, el cual se
conoce como PL/SQL, mismo que es utilizado también para los procesos y eventos

dentro de la base de datos, tal y como se indicd con anterioridad.

6.2.3.2 Herramientas para analisis gerencial

El SIAG es pues un sistema que funciona mediante procesos desatendidos y
con la definicion de parametros mediante aplicaciones cliente servidor; sin embargo
se cuenta con otro tipo de herramientas, conocidas como de tipo gerencial o para
Data warehouse; el objeto de esto es brindar la posibilidad de definicion de cubos
de informacién para consulta de datos de la aplicacién de manera gerencial y poder
asi detectar a los mayores contribuyentes, evasores u otros controles que se

requirieran.

Para tal efecto, se utiliza una herramienta de Oracle conocida como Oracle
Express, la cual funciona mediante el concepto conocido como cubos de
informaciéon. Estos cubos de informacién permiten realizar cruces con otros
sistemas de SAT, tal como el de recaudacion y de fiscalizacion, pudiendo asi
brindar consultas que permitan un mejor control de los contribuyentes y asi poder

detectar anomalias.
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Para este Data warehouse o Bussines Intelligence como se conoce a este
concepto hoy en dia se cuenta con un servidor diferente, el cual esta bajo Unix y se
conecta a la base de datos central para extraer datos previamente definidos; la
conexion se realiza por Database links y se realiza en momentos de poca carga
sobre la base de datos, guardando en el servidor del Data warehouse datos que
luego son consultados por los usuarios analistas de la institucion, descargando asi
de consultas masivas al servidor central de base de datos, el cual se pretende sea

exclusivamente para operatoria transaccional en linea.

6.2.3.3 Herramientas para consultas en web

Ademas de este tipo de herramientas el SIAG cuenta con un componente
orientado a la Web que permite hacer consulta de datos en linea y fuera de linea;
en este aspecto SAT ha optado por la utilizacion de un lenguaje de programacion
que tiene la base de datos para presentar paginas de internet en formato HTML, el
cual se conoce como PSP (PL/SQL server pages). Se pueden definir por medio de
este lenguaje paginas dinamicas para consultar informacion de la base de datos en
tiempo real y publicada en la red mundial de informacion (web), manteniendo la
tonica del PL/SQL vy sin requerir un cambio dramatico en la forma de programacion

utilizada hasta el momento.

En cuanto al desarrollo para la web, en SAT no se ha tomado una decision
sobre qué rumbo tomar. Sin embargo actualmente se cuenta con las licencias
necesarias para utilizar los servidores de aplicaciones tanto de Oracle (IAS) como
de Microsoft (IIS). Este aspecto se discutira en la seccion de nuevas tendencias; sin
embargo por el momento en SAT se desarrollan aplicaciones en el lenguaje de
programacién conocido como PSP y en JAVA, utilizando para su funcionamiento el
servidor de aplicaciones de Oracle, especialmente en el caso del ALMASIAG.
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Del SIAG también se genera informacion estadistica de forma semanal,
mensual y anual para permitir su consulta por internet a cualquier usuario externo a
SAT y asi poder reducir los requerimientos de informacidon que generalmente se
hacian al personal de informatica, dejando asi sobre este personal el desarrollo de
nuevas aplicaciones, pudiendo mejorar las ya existentes y controlando la plataforma

tecnoldgica de SAT.

6.2.4 Software de otro tipo

Para el manejo del correo de SAT y del SIAG se utiliza Outlook Server en
conjunto con el conjunto de herramientas de Microsoft conocido como BackOffice,
contando con una base de datos SQL Server para control del correo, sobre el
sistema operativo Windows2000. Ademas de esto se cuenta con software para el
control de accesos a internet, restringiendo el acceso a sitios no permitidos y
llevando un control de conexiones de usuarios para asi poder determinar la
productividad y utilizaciéon del internet como herramienta de apoyo al trabajo en la

institucion.

Ademas de todo el software antes descrito hay que recordar que los equipos
tipo switch y routers cuentan con un lenguaje de programacién asociado al campo
de las comunicaciones, siendo este personal el que controla este rubro en la
institucién; ademas se cuentan con herramientas de soporte tales como las
brindadas por Microsoft Office y otras para valuacion de vehiculos, las cuales son
utilizadas a nivel internacional para calcular precios de vehiculos. Estas se conocen
como el Blue Book y el Red Book, que permiten saber precios de vehiculos tanto

livianos como pesados.
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Al respecto es importante mencionar que internet se ha vuelto una gran
herramienta para determinar precios de mercancias y asi poder establecer si los
precios declarados son los correctos y establecidos en los paises de origen,

apoyando de esta forma en la recaudacion y el control a la SAT a través del SIAG.
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7. TENDENCIAS FUTURAS

Dado que SAT tiene como una de sus premisas de trabajo el contar con
herramientas tecnoldgicas innovadoras que permitan un mejor y mayor control
sobre los contribuyentes y evasores de impuestos en nuestro pais, se tomé la
decision de que nunca se tendrian finalizados los sistemas en SAT y de que seria
una constante el cambio en dichos sistemas con miras a hacerlos mejores

herramientas y a hacerlos mas robustos en todo sentido.

Con base en el enfoque anterior, todos los sistemas de SAT se encuentran en
un constante cambio en funcion de las tendencias actuales de sistemas de
informacién y buscando que las mismas apliquen a los requerimientos de SAT. En
el caso del SIAG ya se han aplicado algunos cambios con miras a contar con un
sistema mas moderno y mejor en todo sentido; con base a lo anterior se podria

dividir las tendencias futuras que aplicaran al SIAG en las siguientes:

o Migracion de sistemas a N capas

o Pago de impuestos por internet

o Intercambio de informacién con formatos mas recientes

o Envioé de declaraciones por internet y validacion de las mismas

o Creacion de un sitio de informatica redundante

o Aplicacién de estandares CMM en toda la metodologia de operacion de

sistemas.
Es con base en los puntos antes indicados que se desarrolla este capitulo y

con esto, se describe lo que sera el futuro del sistema electrénico de aduanas de

Guatemala.
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7.1 Migracion de sistemas a N capas

El concepto de sistemas de N capas es un concepto relativamente innovador
que busca reducir el tiempo dedicado al soporte de usuarios, ademas de distribuir la
carga de los sistemas entre varias capas de operacion del mismo (pudiendo tener
en cada capa uno o varios servidores diferentes); es posible también contar con
una mejor estructura del soffware que constituye un sistema, dividiendo el mismo
por componentes, apoyandose en la programacion orientada a objetos y
permitiendo la mejor reutilizacion de cdédigo, reduciendo asi los tiempos de
programacion y mejorando también el rendimiento de los sistemas. Otra de las
ventajas es que muchos de estos sistemas estan disefiados para operar en
diferentes localidades geograficas alejadas sin la necesidad de contar con una gran
infraestructura tecnolégica para operar, sino que solo se requiere de conexion a

internet y desde un browser se pude operar el sistema.

En cuanto a esta tendencia, para el SIAG se identificaron dos proyectos, los

cuales son:

o Migracion de aplicaciones cliente servidor, tanto a nivel central como a nivel
local.

o Migracion de aplicaciones externas de SAT.
A continuacion se describen las implicaciones de cada uno de los puntos

anteriores y la manera de llevar a la realidad cada una de estas tendencias,

proveyendo asi a la administracion tributaria con sistemas de ultima tecnologia.
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7.1.1 Migracioén de aplicaciones cliente servidor

En cuanto a este concepto, en SAT se estan evaluando diferentes alternativas
de migracion de sistemas, las cuales se basan en las diferentes tecnologias, las

siguientes son las consideraciones que se aplican sobre este tema:

7.1.1.1 Seleccion del servidor de aplicaciones.

En cuanto a este respecto, no es simplemente la seleccion de un servidor de
aplicaciones, ya que en el medio se manejan diferentes servidores; algunos de
estos no tienen costo alguno y otros si, como el caso del Internet Information Server
de Microsoft, el cual viene incluido con el sistema operativo a partir de la version
(1S) de Windows2000, o el caso del Internet Aplication Server (IAS) de Oracle el
cual si tiene un costo; la decision para la seleccion del servidor de aplicaciones se
basa aspectos técnicos, de tiempo y de estabilidad para los usuarios. Por lo mismo
y luego de un estudio para esto se determiné que la mejor opcidbn como servidor de
aplicaciones era la brindada por Oracle, pudiendo asi facilitar la migracion de
aplicaciones ya existentes y tenerlas funcionando bajo el esquema de N capas en

un tiempo relativamente corto.

El servidor IAS permite la reutilizacion de codigo ya existente, contando para
ello con manejadores tal como el Forms Server, el cual permite correr bajo
ambiente de N capas aplicaciones desarrolladas con la herramienta conocida como
Forms del Developer, la cual es un Lower Case que genera pantallas de captura de
datos y manipulacion de los mismos. También cuenta con manejadores de
aplicaciones desarrolladas bajo otras herramientas de Oracle que funcionaban
como cliente servidor, teniendo asi que hacer una regeneracion de aplicaciones a

nuevas versiones y funcionando casi de manera transparente.
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Ademas de lo antes descrito, es importante saber que el IAS de Oracle
permite la interaccion entre las diferentes herramientas con las que se pueden
desarrollar las aplicaciones, contando ademas con una certificacion J2EE, lo cual
permite el desarrollo de aplicaciones con Java y poder migrar las mismas a otros

servidores de aplicaciones de manera transparente y viceversa.

Como se indicé antes, la idea de implementar una tecnologia de N capas es
que las aplicaciones desarrolladas bajo esta tecnologia solo requieran que las
estaciones de trabajo de los usuarios cuenten con un browser para poder acceder
las aplicaciones, ademas que las mismas puedan ser accedidas desde cualquier
parte del mundo sin necesidad de mayor configuracion. Para las aplicaciones en
Forms el IAS requiere de la instalacion en los clientes de un manejador de
aplicaciones java (Java Initiator), debido a que las mismas son generadas en

tiempo de corrida a lenguaje Java.

A continuacién la figura 24 muestra la estructura del IAS de Oracle.
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Figura 24. Componente del IAS de Oracle
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El servidor de aplicaciones de Oracle (IAS) utiliza muchos de los estandares
mundiales para desarrollo en ambientes N capas y de los conceptos de
componentes que esta tecnologia involucra, ademas de manejo de estandares para
intercambio de informacion como el XML; mucho de esto interactia de manera
directa con la base de datos (es decir muchos componentes pueden ser
almacenados en la base de datos y manejados directamente desde alli), ademas
de utilizar como servidor http al producto conocido como Apache. Con esto se
busca que las aplicaciones desarrolladas bajo estandares internacionales en el IAS
puedan ser migradas sin ningun otro problema a otro servidor de aplicaciones que

respete los mismos estandares internacionales (J2EE).
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Aunque la SAT ya cuenta con el IAS, las aplicaciones internas ya
desarrolladas no han sido migradas. Esto se encuentra aun en una etapa de
evaluacion versus el servidor de Microsoft, el IIS, para el cual se cuenta con la
plataforma .NET, implicando en este caso una reduccion de costos por las licencias
utilizadas, ya que el lIS no requiere extra licenciamiento pues como se comentd
anteriormente este servidor viene incluido en el sistema operativo Windows. Sin
embargo, migrarse a esta plataforma implicaria el re-desarrollo de todas las
aplicaciones administrativas de SAT y por ende las aplicaciones operativas del
SIAG.

7.1.1.2 Determinacion de la necesidad de migrar todas las

aplicaciones cliente servidor a un ambiente de N capas

En cuanto a este asunto, mucho se ha dicho en conferencias internacionales y
a nivel nacional sobre la necesidad que se tiene de migrar aplicaciones internas
cliente servidor que estan funcionando bien a ambientes N capas, desarrollando
solamente bajo el concepto de N capas las que requieran ser utilizadas fuera de la
red de la institucion o que requieran ser operadas mediante conexiones telefénicas
via modems; en cuanto a este aspecto en SAT se ha evaluado la migracion de
aplicaciones como el SIAG local a herramientas Java, haciendo la programacion de
componentes, utilizando intercambio de informacién por medio de estandares como
el XML, dejando atras las utilizadas que son semi EDIFACT. Con lo anterior se
podria tener el SIAG central funcionando tipo cliente servidor en cuanto a las
aplicaciones administrativas o tenerlo en N capas haciendo una simple migracion
de las aplicaciones; en tanto, el SIAG local podria estar desarrollado en Java, bajo
el IAS u algun otro web server, siempre desarrollado con estandares

internacionales que permitan su migracion a otros servidores de internet.

250



En aplicaciones N capas se tiene por lo general un disefio en el que se cuenta
con una sola base de datos y se pueden tener varios servidores de aplicaciones
centrales entre los que se distribuyen las aplicaciones o los componentes que la
conforman; de tal cuenta que el disefio de tener un servidor de base de datos local
para el caso del SIAG local seria ya obsoleto, teniendo que buscar otro modelo de
operacion en caso de contingencias, pues como puede verse en este disefio las
comunicaciones son un rubro imprescindible para el buen funcionamiento de los

sistemas.

7.1.2 Migracion de aplicaciones externas de SAT

En cuanto a este punto, se tomo la decision en la gerencia de informatica de
SAT de evaluar qué aplicaciones eran las que mas inconvenientes estaban
generando e implicaban mayor desgaste al personal en cuanto a su soporte e
instalacion, y ademas que fueran externas a la red de la SAT. De tal cuenta se
evaluo6 que la aplicacion del ALMASIAG era una de las mas complicadas en instalar
y dar mantenimiento, teniendo que ser una de las primeras a migrar a un ambiente

de N capas.

Por lo anterior, se decidi6 iniciar el proyecto de desarrollar el ALMASIAG N
capas, aplicando desde su inicio una serie de estandares internacionales de
desarrollo de aplicaciones; estos estandares son los definidos bajo el modelo del
CMM (Capability Maturity Model). Se determind que la herramienta bajo la que se
desarrollaria el ALMASIAG seria el PL/SQL de Oracle, utilizando el componente de
esta conocido como PSPs, el cual permite la utilizacién del lenguaje nativo de la
base de datos Oracle y desde alli generar paginas web interactivas con usuarios en
formato HTML, lo cual queda almacenado en la base de datos. Aqui se utilizaria
para la seguridad de accesos el componente conocido como Portals.
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Aunqgue el ALMASIAG N capas ya fue concluido y esta operando con toda la
funcionalidad que tenia la version cliente servidor, sigue en constante cambio, ya
que se optod por desarrollarlo en lenguaje Java y poder asi migrarlo mas facilmente.
En la siguiente figura se presenta una pantalla del ALMASIAG N capas, el cual solo
requiere ahora que en las computadoras personales en que trabajan los delegados
de SAT se tenga un browser y acceso telefonico a internet, y para utilizarlo

simplemente se debe indicar un URL que apunta hacia el servidor de aplicaciones
de SAT y el ALMASIAG.

Figura 25. El AImaSIAG
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Actualmente, SAT no cuenta con otras aplicaciones externas que requieran
migracion; sin embargo, las que surjan seran desarrolladas bajo estos nuevos
estandares, haciéndolas mas portables y mas faciles de instalar. Lo que si es claro
es que el desarrollo de nuevas aplicaciones tendera a operar 100% por internet,
como el caso que se da con el pago de impuestos, el cual cuenta ahora con otra

alternativa, la que es por medio de presentacion y pagos a través de internet.

7.2 Pago de impuestos por internet

El pago de impuestos fue un proyecto que se desed implementar desde que
nacio la SAT; sin embargo, el mismo se pudo llevar a cabo hasta el afio 2000,
ademas de que el mismo fue impulsado en su inicio para la presentacion de las
declaraciones de impuestos y los pagos respectivos para el area de tributos
internos. Para esto se cred un nuevo proyecto conocido como BANCASAT, bajo el
que se encontraba el pago y presentacion de declaraciones de impuestos por
medio de internet. Como ya se indico, el mismo se inicié enfocado a los impuestos
internos pero posteriormente se incorporé al proyecto el pago de impuestos de
comercio exterior. En esta seccion del documento se presentaran aspectos
técnicos de este proyecto y su asociacion con el SIAG, ademas de los aspectos de

procedimiento asociado al mismo.

El proyecto de BANCASAT abarca consideraciones desde lo legal, de
procedimiento y aspectos innovadores en la tecnologia utilizadas en SAT previo a
su implementacion. En las siguientes secciones se tocaran brevemente cada uno

de estos conceptos.
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7.21 Modificaciones legales

En cuanto a este asunto es importante comprender que existe una legislacion
tributaria en la cual se definen los parametros para el pago tributario y las
condiciones en que una persona individual o juridica tiene la obligacion de hacer
este pago de impuestos. Este marco legal es el que especifica los criterios bajo los
cuales se determina quién esta afecto al pago de los diferentes impuestos
existentes; sin embargo existe ademas un cddigo tributario el cual es un reglamento
que define la administracion tributaria en el que se dictan las normas para realizar el
pago de impuestos. Uno es complemento del otro y la legislaciéon es aprobada por
el Congreso, mientras que el cddigo tributario es manejado por la administracion

tributaria.

Con base a lo anterior, las personas a cargo del proyecto BANCASAT
tomaron la decision de no realizar modificaciones sobre la legislacion tributaria y
enfocar los cambios en el codigo tributario, mas que todo por que el realizar una
modificacion en la legislacion tributaria es mas complicado que realizar una
modificaciéon sobre el cddigo tributario, el cual puede ser modificado por la

administracion tributaria segun lo considere necesario.

Los cambios que se realizaron estuvieron enfocados a los siguientes puntos:

o Indicar en el reglamento que se permitia a los contribuyentes el realizar la
presentacion de las declaraciones, anexos o cualquier informacion que estén
obligados conforme a la ley por via electronica o en medios distintos al
papel, indicando que la lectura de los mismos pudiera ser realizada

mediante sistemas electronicos.
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o Se establecieron algunas reglas para poder hacer las presentaciones
electronicas de las declaraciones, las cuales son: 1. Tener firma electronica
que acredite al declarante (por firma electrénica se entiende una clave que
acredite al autor de la misma, siendo la administracién tributaria la que
proporciona la firma electrénica a cada persona que lo solicite, verificando
que el mismo sea un contribuyente activo); todo este proceso se hace en
intima relacion con los bancos, pues es a través de ellos que los
contribuyentes autorizan débitos a cuentas bancarias y suscriben contratos
de recaudaciéon. 2. No se pueden manipular los datos consignados. 3. La
administracion tributaria entrega luego de recibida la declaracién una

constancia de recepcion ya sea manual o electronica

o Se establecio también que seria la administracion tributaria la que definiria
los procedimientos y formalidades necesarias para la presentacion de las
declaraciones, anexos e informes por via electronica o por otros medios
distintos al papel, velando por el cumplimiento de las reglas establecidas y

brindando los medios para la realizacion de los mismos.

o Se deja claro que las declaraciones electronicas presentadas siguen

estando bajo juramento y que siempre se debe utilizar la firma electronica.

Basicamente las modificaciones legales que se hicieron siguieron el rumbo de
los puntos antes indicados, ademas de que conforme el sistema fue madurando y
cobrando confiabilidad tanto de las autoridades de SAT como de los contribuyentes
se fue ampliando el grupo de pagos por internet, ya que inicialmente se tomo solo el
grupo de los grandes contribuyentes (grupo de contribuyentes que realizan pagos
que representan aproximadamente el 85% de la recaudacion del pais). Luego se
determin6 que si las declaraciones excedian cierto monto, se debian realizar por
medio del esquema de BANCASAT.
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7.2.2 Cambio de procedimientos

La implementacion del proyecto BANCASAT implic6 que se realizaran
modificaciones en muchos de los esquemas que se tenian en cuanto a la
recaudacion de tributos, realizandose también cambios a los sistemas de
recaudacion, aunque los mismos no fueron tan criticos. Los cambios que se

registraron en los procesos y en los sistemas fueron los siguientes:

o Se cambid el hecho de que los bancos tuvieran que digitar las declaraciones
entregadas por los contribuyentes, ya que ahora eran los contribuyentes los
encargados de realizar la digitacion de sus declaraciones mediante la
utilizacion de un software proporcionado por la SAT, el cual se conoce como
Asiste. En este software el contribuyente llena su declaracién de pago de
impuestos y posteriormente genera un archivo con formato XML en donde
va el contenido de la declaracién (una vez la declaracion este concluida);
luego el contribuyente se conecta a un sitio de internet que proporciona el
banco y realiza el pago electronico de los impuestos, adjuntando el archivo

que contiene su declaracion.

o El banco ya no adjunta la declaracion enviada por un contribuyente mediante
BANCASAT en los archivos que se envian con todas las declaraciones
presentadas en una fecha especifica, debido a que toda la transaccion se
realiza en linea, enviandose la declaracion generada por el contribuyente en

el momento en que éste la adjunta al pago.
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o Se eliminan los procesos de control de calidad que tenia SAT para las
declaraciones, debido a que la declaracion no pasa por un proceso de
digitacion del banco, si no que es enviada desde el contribuyente hasta la
SAT sin existir un proceso intermedio de reproduccion de los datos. El
control de calidad sobre las declaraciones es mediante realizar validaciones
en linea como NIT existentes, claves de acceso, calculos en declaraciones y
otros que dependen ya de los casos especificos; pero todas estas son
realizadas por procesos que se activan al recibir requerimientos de

transacciones de parte del banco.

o El pago ya no se realiza en la caja de un banco, si no que se realiza en la
pagina web que el banco tenga desarrollada para el sistema BANCASAT.
Para los pagos realizados de esta manera, la SAT recibe en linea toda la
informacion de la declaracion completa en el momento de ser entregada y

certificada como pagada.

o Se agrego un proceso de control nocturno para los pagos de tributos, ya que
se cred un proceso de confronta, tal y como el que manejaba el SIAG, solo
que en este se confirman todos los pagos de tributos recibidos en el dia

anterior, tanto internos como de comercio exterior.

A grandes rasgos, estos fueron los cambios principales realizados a los
procesos de recaudacion y, dado que el SIAG contiene en parte de su proceso la
parte de pago, éste también sufri6 cambios, ya que luego de que el BANCASAT
probo ser un sistema confiable y exitoso se fueron incorporando el pago de varios
impuestos por este medio. Uno de ellos fue el pago de impuestos de comercio
exterior; en este sentido el SIAG sufri6 un cambio por la manera que se hacia el

pago de estos impuestos, quedando el proceso del SIAG de la siguiente manera:
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o El agente aduanero procede a enviar su declaracion aduanera de la misma
manera que la habia enviado; se conecta al PBX dado por SAT y envia su

declaracion via ftp y con los formatos definidos.

o Una vez ya cuenta con una firma electronica procede a conectase al sitio
BANCASAT del banco de su preferencia y realizar el pago. Para esto, ya no
se presenta una declaracion aduanal fisicamente, si no que se llena un
formulario electronico que presenta el banco o por medio del asiste
(mencionado anteriormente). En este formulario se indica la declaracion que
se estda pagando y la firma electronica asociada; el banco toma esta
informacion y la traslada al sistema BANCASAT localizado del lado de SAT
(este es un sistema tipo B2B Business to Business, que basicamente son
procesos desatendidos que se conectan a la base de datos y verifican que la
informacién proporcionada en la declaracion sean correctos); luego se
devuelve una respuesta al banco y este notifica al contribuyente mediante la
pantalla del sitio web si el pago fue aprobado o no. Si procede se debita de
la cuenta del agente aduanero y se le entrega una firma electronica; luego el
sistema de SAT envia una respuesta por correo electronico al agente en

donde se indica que su pago fue recibido y procesado.
o El agente aduanero procede a seguir su tramite aduanero correspondiente,

llevando consigo la declaracion aduanera correspondiente y una impresion

de la firma electronica que le entreg6 el banco luego de aceptado el pago.
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Como puede verse el proceso del SIAG no sufrié mayor modificacion y ahora
el pago se tiene con mayor seguridad, ya que no se tienen posibilidades de
falsificaciones. Al dia siguiente el banco envia en la confronta del BANCASAT las
declaraciones aduaneras que fueron pagadas en el dia anterior, el pago de los
impuestos se sigue haciendo en linea vy la verificacion desde las aduanas para
asegurarse de que los pagos fueron hechos se siguen haciendo hacia la base de
datos del SIAG.

El BANCASAT permite a los contribuyentes (incluyendo aqui a los agentes
aduaneros) presentar y pagar sus declaraciones en linea con SAT a través de los

sitios de internet de los bancos que quieran prestar el servicio.

El flujo de informacién del sistema inicia con el asiste, ya que es esta
aplicacion quien genere los archivos electrénicos con los datos de las declaraciones

de un contribuyente.

El contribuyente, al tener generado el archivo electronico, se conectara al
banco con el cual haya firmado contrato de adhesion para poder declarar
electronicamente y podra entonces por medio del banco efectuar su presentacion.
La figura 26 muestra a grandes rasgos los pasos para realizar la presentacion y
pago de impuestos por medio del esquema BANCASAT.
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Figura 26. Presentacion y pago de impuestos por BANCASAT
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El BANCASAT no solamente contiene la parte de pagos en linea como parte
de sus procesos; tiene otros que son de mucha importancia para poder realizar el

pago por internet. A continuacion se presentan los procesos existentes y una breve

descripcion de cada uno:
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7.2.3 Actualizacion de parametros de funcionamiento del sistema

Este se refiere a parametros que dictan a los bancos cémo procesar la
informacién o que indican la creacion de nuevos formularios electrénicos, formas de
pago aceptadas (esto indica si se acepta una declaracion si y solo si acepta el
100% del pago, o el 0% de la misma o se puede aceptar pago parcial), contenido
de los archivos de confrontas, versiones minimas del asiste que se permiten para
poder aceptar una declaracion, formularios (indicandose aqui la version aceptada,
si requiere aceptacion de SAT previa, que parte de la informacién del formulario
debe ser enviada en linea y otras). Toda esta informacién es generada a

directorios de trabajo de los bancos y en formatos XML en los archivos.
7.2.4 Firma e impresion de contratos por internet

Para que un contribuyente pueda adherirse al sistema de presentacion
electronica BANCASAT debe firmar un contrato con el banco; para llenar dicho
contrato el banco pondra en su sitio de internet una opcién de llenado e impresion
del contrato, con la cual el contribuyente podra imprimir su contrato, firmarlo y luego
llevarlo al banco para la firma final de un representante del mismo. Este proceso
tiene una parte de verificacién en linea, que se hace cuando el contribuyente ha

terminado de llenar su contrato en la pagina web del banco.
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Esta parte de verificacion es especificamente del NIT; para tal caso el sitio de
internet del banco en que se conecta el contribuyente se conecta al servidor de
SAT, alli se verifica que el NIT exista y se regresa el nombre y apellido del
contribuyente; se verifica si el contribuyente ya tiene algun contrato con ese banco,
en caso de existir se consultara al contribuyente si desea reemplazar el ya
existente. Entre la informacion que queda registrada en el contrato se tiene la

siguiente:

o NIT del contribuyente.

o E-mail al que desea se le envie informacién del sistema y acuses de recibo
de declaraciones.

o Numero de cédula; en caso de no tenerlo SAT, el sistema BANCASAT del
banco lo envia al de la SAT para que lo registre automaticamente en su
base de datos.

o Datos del representante legal si fuera una persona juridica.

Luego se le presenta en la pantalla al usuario (en una pagina de internet) una
copia del contrato de adhesion al sistema BANCASAT por medio del banco para
que el usuario confirme los datos alli presentados; si esta de acuerdo lo indica y se
toma como aceptado el contrato. Luego se envia la confirmacion a SAT y a la
cuenta de direccion de correo que indicd el usuario como destino para su
correspondencia electrénica; en caso de ser una persona juridica se muestran los

datos del representante legal.

El usuario debe imprimir su contrato de adhesién e ir con el banco para que
se le entregue su clave de acceso y se realice una firma de un representante de
parte del banco, quedando asi cerrado el ciclo de adhesién al esquema
BANCASAT.
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Luego se envia una confirmacion de adhesion al sistema SAT (por medio de
comunicacion B2B), con lo cual el contribuyente ya podra presentar y pagar

impuestos por internet.

7.2.5 Presentacion y pago de declaraciones en forma electrénica

Una vez el contribuyente ya cuenta con su contrato de adhesién al esquema
BANCASAT puede realizar la presentacion y pago de sus declaraciones por medio

de internet; los pasos que se siguen son los siguientes:

1. El contribuyente genera su declaracion en un archivo electrénico por medio
del asiste; el archivo generado esta encriptado, pudiéndose incluir anexos
segun la declaracion.

2. El contribuyente hace un login al sitio web del banco.

El contribuyente selecciona la opcion de presentacion y pago de impuestos.

4. El contribuyente ingresa la ubicacién del archivo que contiene su declaracion
(esto dentro de su maquina) y el nombre del archivo.

La aplicacién del banco hace una carga del archivo hasta su servidor web.

La aplicacién utiliza una funcién de un programa tipo DLL que entrega SAT a

los bancos que participan en el esquema de recaudacion, la cual verifica lo

siguiente:

o Que el archivo haya sido generado por asiste

o Se verifica si la declaracion contiene anexos; si es asi se continua con el
paso 7, de lo contrario, con el paso 8.

7. Si la declaracion contiene anexos se realizan las siguientes acciones (esto
de parte del sistema del banco):

o Solicitarle al contribuyente el o los archivos de anexos y hacer una carga

de los archivos hasta su servidor web.
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o Se verifica que los archivos sean validos mediante un dll que SAT
entrega a los bancos participantes en el sistema BANCASAT.

8. Con base a los parametros de validacion de BANCASAT vy el cédigo de
version del formulario, el sistema del banco verifica qué tipo de validaciones
debe aplicar al archivo adjuntado por el contribuyente.

o Si el formulario requiere validacion previa de SAT, se va al paso 9, en
caso contrario va al paso 11.

9. El banco ejecuta el procedimiento de aprobacion de declaraciones en linea
con el sistema de SAT y continua con paso 10.

10. Si la aprobacion tuvo éxito se debe continuar con paso 11, de lo contrario se
debe generar un mensaje de error e ir al paso 14.

11. Se efectua el proceso de debitar de la cuenta del contribuyente, en base a la
cuenta que selecciona él para esta operacion.

12.Si el débito fue exitoso y el formulario es de aprobacién previa debe
continuar con el paso 13, de lo contrario se debe ir al paso 14.

13. El pago debe ser notificado a SAT segun procedimiento de notificacion en
linea de presentaciones.

14. El contribuyente recibe un mensaje de notificacion de éxito o rechazo de la
presentacion y pago de la declaracion.

15.Si el formulario no es de aprobacion previa y tiene notificacion inmediata
entonces debe ser enviado a SAT segun procedimiento de notificacion en
linea de presentaciones.

16. El banco debe guardar la declaracion para asi poder enviarla a SAT en el
archivo de confronta durante la noche o el siguiente dia.

17. Si la declaracion tiene anexos, el banco debe enviarla a SAT via HTTPS.

A grandes rasgos estos son los pasos que se siguen para la presentacion y

pago de impuestos por internet; como puede verse en la figura 27 se hace

referencia a los pasos antes indicados.
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Figura 27. Presentacion y pago de declaraciones electronicas en linea via
BANCASAT
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7.2.6 Diseno tecnolégico

A continuacion presentamos aspectos importantes sobre el disefio
tecnoldgico, los cuales son la estructura que tiene el archivo de transferencia de
declaraciones, comentarios sobre el software proporcionado a los contribuyentes y
estructura de los archivos de otros tipos de transacciones que se manejan en el
esquema BANCASAT, ademas de la estructura tecnoldgica de procesos que utiliza
el sistema global.
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7.2.6.1 Formato de archivo generado por asiste

Todo este proceso inicia cuando el contribuyente ingresa los datos de su
declaracion al asiste, y una vez verificados todos los datos ingresados procede a
utilizar la opcion de generaciéon de archivo que asiste provee. Una vez generado el
archivo, el mismo quedara grabado en el directorio que el contribuyente elija, con un

nombre bajo el siguiente formato:

SAT-NIT-FORMULARIO-AAMM-HHMMSSCC.TXT

En donde:

Tabla XXX. Estructura del nombre del archivo generado por asiste

Campo | Descripcion |

SAT Literal que indica que es un archivo de presentacion
electrénica.

NIT NIT del contribuyente

Formulario Caodigo y version del formulario

AAMM ARo y mes del periodo al que corresponde la
presentacion.

HHMMSSCC Horas, minutos, segundos y centésimas de segundo en
que Asiste genero el archivo.

En cuanto a la estructura del archivo que contiene la declaracion, el mismo
esta encriptado; sin embargo su estructura esta hecha mediante estandares XML y

el contenido es cada casilla que compone el formulario y su encabezado.
7.2.6.2 AsisteSat

El asiste como ya se dijo, es un software proporcionado a los contribuyentes

para que puedan generar sus declaraciones electronicas.
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Este inicié6 como un software que contaba con una base de datos Access en
la que se presentaba un formulario para ingresar el contenido de una declaracion,
basandose en la numeracién de las casillas que conformaban la misma; esto
complicd un poco el trabajo del componente informatico de SAT, pues los
contribuyentes algunas veces tenian problemas de instalacion y no contaban con
soporte técnico. Por lo mismo suponian que SAT debia darles este soporte, razén
por la cual se tomd la decision de hacer un software mas liviano, que no tuviera una
base de datos, no almacenando ningun dato y dejando el software lo mas liviano
posible. Esta version se conociéo como Asiste Light (de liviano), en esta version cada
formulario era ingresado y ya no se podia recuperar, generandose el mismo a un
archivo, pudiendo mantener algunos parametros de funcionamiento del sistema en

archivos encriptados tipo XML que el sistema requiriera para funcionar.

El asiste es un software ejecutable, desarrollado en Visual Basic que permite
generar archivos que contienen la informacién de las declaraciones de impuestos
con un formato encriptado que solamente puede ser leido por SAT o por el software
BANCASAT de los bancos para realizar algunas verificaciones. En la figura 28 se
presenta una pantalla que contiene el Asiste Light para una version de formulario
especifico (el Asiste Light es para una version de un formulario especifico, mientras
que el asiste estandar puede cargar diferentes definiciones de formularios a su

base de datos, simplemente aplicando parches del mismo software).
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Figura 28. Pantalla de ingreso de declaracion de una version de Asiste Light
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7.2.6.3 Estructura tecnologica de procesos

El software de BANCASAT del lado de la SAT esta disefiado utilizando como
servidores Https servidores Windows que tienen configurado el Internet
Information Server de Microsoft. Alli se encuentran los programas ejecutables que
manejan los procesos, los cuales fueron desarrollados utilizando C++, con

conexiones ODBC al servidor de base de datos.

Las transacciones que llegan se manejan por medio de colas del sistema
operativo (CPQ) y ademas de esto se cuenta con procesos que administran a los
procesos de comunicacion y encolamiento. Los procesos de comunicacion se
levantan automaticamente al detectar operatoria de algun banco, esto gracias a
procesos que se levantan automaticamente al momento de iniciar el sistema

operativo de cada maquina.
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Los procesos administrativos permiten que se pueda configurar estos segun
carga, es decir bajar los procesos, volverlos a levantar o lo que proceda segun se

detecte alguna inconsistencia.

La comunicacién se realiza por protocolo HTTPS (Hiper Text Transfer
Protocol Service) y las transacciones recibidas se van encolando para luego ser
atendidas conforme son resueltas las solicitudes. Los bancos se conectan a
direcciones de internet que SAT les deja para poder enviar las transacciones via
HTTPS. Un ejemplo de una direccion es la siguiente:
https:/svrBANCASAT//BANCASAT/recvpostbco999.dlI?tipotr=r
eqconfronta&tipopr=AS&pnamefile=CF9992001000001.zip, Ia
cual se utiliza para transferencia de archivos de confrontas, entonces en estos
URL estan los procesos que detectan la solicitud recvpostbco999.dll y la atienden
con base a los parametros definidos, que en este caso seria el archivo de
confronta CF9992001000001.ZIP.

Un punto muy importante en todo el proceso de BANCASAT es la conexion con
Bancared, la cual permite que los pagos en linea con todos los bancos sean una
realidad y que a su vez sean faciles de administrar, ya que si se tuviera una
conexion (enlace) por cada banco el esquema de comunicacion podria complicarse
al igual que su administracion. Solo el Banco Industrial cuenta con su enlace propio
con SAT para establecer toda la comunicacion requerida. Bancared da el servicio
de hosting a varios bancos para el proceso de BANCASAT; ademas la conexion
con esta institucion permite que todas las transacciones viajen encriptadas por
medio de los enrutadores con que se esta conectado. La figura 29 muestra el

esquema técnico de comunicacion de los procesos del BANCASAT.

269



Figura 29. Esquema técnico de procesos BANCASAT
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7.2.7 Incorporacion de aduanas a BANCASAT

La incorporacion del SIAG al esquema de BANCASAT fue en la parte de

pagos, manejandose el mismo esquema que se tenia originalmente, solo que en

lugar de realizar los pagos en cajas del banco ahora debian ser realizados en

internet, utilizando los esquemas de BANCASAT que ya han sido descritos.
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7.3 Migracion de procesos de comunicacion

Como se recuerda el SIAG es un sistema que basa mucha de su operacion
en el intercambio de informacion por medio de archivos tipo semi EDIFACT; sin
embargo a criterio de la gerencia de informatica de SAT este es un esquema un
tanto desactualizado y lo mismo se debe a que se utilizé el esquema del sistema
aduanero mexicano. Sin embargo, se tiene la determinacion de migrar la
transferencia de archivos a formatos XML y la utilizacion del protocolo HTTPS para
la transferencia de la informacion, apoyandose posteriormente en servicios Web ya
existentes para manejo de colas de mensajeria y respuesta de las mismas, ya sea

utilizando el IS de Microsoft o el IAS de Oracle.

En el caso del IIS se podria utilizar la tecnologia .Net con que cuenta Microsoft

y en el caso del IAS se utilizarian estandares J2EE para el software a desarrollar.

7.4 Migracion de validador

Otra de la tendencia que espera seguir el SIAG es la migracion de sus
procesos de validacion de declaraciones, dejando que la comunicacién con agentes
aduaneros se realice ya no por un PBX via un access server, sino que se realice
mediante una pagina de internet en la que dejan su declaracion aduanera y luego
hacen su pago por internet, tratando de dejar todo en una misma transaccion. Sin
embargo esto esta aun sujeto a discusién, ya que el proceso de validacion de una
declaracion puede implicar multiples intentos de parte de un agente y esto podria

afectar la carga de trabajo en los servidores de internet que estén involucrados.
Se espera que el formato de los archivos que contienen las declaraciones

puedan migrar a XML, ya que como en el caso de la comunicacién con aduanas los

mismos son un semi EDIFACT.
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7.5 Utilizacion de estandares internacionales de desarrollo

Uno de los aspectos observados en el desarrollo de los sistemas de SAT es
que los mismos fueron desarrollados bajo gran presién de cumplimiento de tiempos
de entrega, de tal cuenta se utilizaron metodologias de desarrollo conocidas por la
experiencia del equipo involucrado. Sin embargo, por las premuras no se
respetaron muchas de las directrices de estas metodologias, de forma que en la
gerencia de informatica de SAT se opté por tomar como una metodologia de
desarrollo la metodologia de CMM (Capability Maturity Model, estandar
desarrollado por la Universidad de Carnegie Mellon), la cual define niveles de

maduracioén de los productos entregados.

Para este proyecto, SAT adquirié un software especializado para llevar esta
metodologia con el apoyo de una herramienta, ademas de contratar la consultoria
de una empresa especializada en estos procesos, fijandose metas en cuanto a
tiempo y logrando asi alcanzar poco a poco los niveles de maduracion del modelo

CMM. Los niveles de la metodologia son:
7.5.1 Inicial
Este nivel también se conoce como cadtico; no existe un proceso de

desarrollo que garantice el éxito y el éxito de los proyectos depende de la entrega

del personal involucrado.
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7.5.2 Repetible

En este nivel la base es la repeticion de las practicas utilizadas en proyectos
exitosos, planeacion y administracion basada en experiencias, se manejan politicas
para administrar proyectos, ademas de la utilizacién de estandares para los
proyectos. Los administradores identifican los problemas para cumplir metas, se

cuenta con requerimientos y productos controlados.

7.5.3 Definido

Existe un proceso estandar documentado que incluye la ingenieria de
software y la administracién del proceso; los procesos establecidos se usan y
mejoran. Cada proyecto define su propio proceso de desarrollo basado en el
proceso estandar de la organizacion. Existe un grupo responsable por organizar las
actividades del proceso de desarrollo de software y desarrollar conocimientos y
destrezas necesarias para los roles. La organizacion es estandar y consistente
porque las actividades de administracién de proyectos de software es estable y

repetible.
7.5.4 Administrado
En esta etapa se cumplen las condiciones de las anteriores, pero ademas se
cuenta con una adecuada administracion de la calidad y la administracion es

cuantitativa, es decir se puede dar una medicion de la calidad de los productos

entregados y en funcionamiento.
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7.5.5 Optimizado

Se pueden hacer cambios de procedimientos sin tener mayor impacto en los
productos entregados, al igual que la implementacion de nueva tecnologia no
implica cambios radicales si no mas bien es transparente y paulatina, en esta etapa

se previenen posibles errores.

La meta de la gerencia de informatica de SAT fue llegar inicialmente a un nivel
2 en todos los productos que se desarrollaban o ya estaban desarrollados, para lo
cual se definié una serie de cuestionarios, métricos y metodologias para estimar
tiempos de desarrollo, desarrollo de cronogramas de trabajo y sesiones de trabajo
entre los responsables de los sistemas, ademas de planes de prueba.
Adicionalmente se utilizd el Rational Unified Process, el cual es un sistema que
permite aplicar las mejores practicas de desarrollo para poder llegar a diferentes
etapas del proceso CMM, para lo cual cuenta con una serie de herramientas que
permiten la diagramacion de procesos, realizacion de pruebas, manejo de
versiones del software y otros puntos que apoyaron al personal de SAT para

cumplir con sus objetivos iniciales.

7.6 Cambios en arquitectura tecnolégica

En cuanto a los cambios en arquitectura tecnoldgica SAT tiene bien claros sus
objetivos, ya que se pretende renovar la misma segun los cambios que se den en el
mercado y segun se estime que esto permita tener mejores controles y apoye aun
mas a la recaudacion de impuestos; sin embargo a corto plazo se definieron dos

grandes objetivos los cuales son:
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7.6.1 Certificacion internacional de la red de SAT

En cuanto a este punto, SAT subcontraté los servicios de una empresa
internacional que le diera a SAT una certificacion a nivel internacional de que su
red era totalmente segura y a prueba de piratas cibernéticos, certificando asi que
todos los sistemas de SAT son seguros y que la informacién es de uso
confidencial de la institucion; esta fue conseguida en el afio 2002 e implicd un
proceso de constantes pruebas a los puntos de acceso a la red, tanto internos
como externos, cambiandose aspectos de configuracion en los servidores de
acceso. Todo esto se hizo segun recomendaciones dadas por la empresa que
hizo la certificacion y lograndose tener una de las redes informaticas mas seguras

en la region Centroamericana.

7.6.2 Politica de implementacion de sitio redundante contra desastres

Otro de los objetivos de SAT es garantizar que a pesar de suceder algun
desastre natural o no natural que implique pérdida de la infraestructura tecnolégica
de SAT y por ende de toda la informacion de la institucion se cuente con un lugar
fisico en donde se puedan levantar todos los sistemas informaticos y poder brindar
atencion en linea en menos de un dia; esto implica que se cuente con otro lugar
fisico en donde se cuente con servidores espejos de los sistemas primordiales de
SAT, que se puedan hacer réplicas de informacién que si bien no sean al 100% en
linea si se hagan a ciertas horas del dia y que no sobrecarguen los servidores de
operacion normal de los sistemas; implica también contar también con conexiones
a entidades de gran importancia en los sistemas de SAT tales como Bancared, las

aduanas y administraciones tributarias.
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Los servidores previstos para este sitio no son de la misma dimension de los
que estan en funcionamiento en linea, sin embargo, son lo suficientemente
poderosos como para poder atender de manera emergente cualquier problema;
ademas se cuenta con enlaces redundantes en los sitios mas importantes que
apoyan cualquier mal funcionamiento que se detecte en linea. Se espera utilizar
las replicaciones automaticas con que cuenta la base de datos, realizando las
mismas a medio dia y en la noche, afectando lo menos que se pueda el
funcionamiento de los sistemas en linea; en fin, se esta realizando un estudio a
fondo para poder brindarle a SAT la mejor solucion posible, siempre buscando las
soluciones econémicas mas factibles y que sean manejables por el presupuesto

asignado al area de tecnologia de la SAT.

Algo importante de tomar en cuenta es que el sitio redundante de SAT esta
planificado para ser implementado en una ubicacion geografica lejana a la central
de informatica, esto para evitar que un desastre natural que ocurriera en la central

fuera a afectar al sitio redundante.
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8. SEGURIDAD

El SIAG, es un sistema que requiere un alto grado de seguridad, la cual
garantice que todas las operaciones son hechas siguiendo los pasos
correspondientes en el procedimiento y que las mismas estén protegidas contra
ataques o falsificaciones de parte de personas o entidades externas o internas a la
SAT,; de tal cuenta la gerencia de informatica de SAT puso especial cuidado en que
el disefio del sistema contemplara medidas de seguridad en el manejo de la
informacién y ademas puso gran atencién en la seguridad de la arquitectura

tecnoldgica.

En esta seguridad se incluyen varios aspectos de la misma, tales como la
parte de comunicaciones, los accesos de base de datos y a las redes de la
instituciéon. El esquema de seguridad del SIAG cubre varios aspectos que dan a las
autoridades y usuarios del SIAG la tranquilidad de que se cuenta con un sistema
seguro, tanto en el hecho de garantizar su funcionamiento como en los accesos

que se puedan hacer al mismo.

Este capitulo presenta los diferentes esquemas de seguridad con que cuenta
el SIAG: seguridad en la arquitectura tecnoldgica utilizada y la seguridad misma de
la aplicacion. Se presentan los diferentes esquemas de contingencia con que
cuenta el sistema y, por lo mismo, éste se divide en dos grandes rubros, los cuales

son:

o Arquitectura tecnologica

o Aplicacion
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Para cada uno de estos se desarrollara la descripcion de los diferentes

componentes que la conforman.

8.1 Arquitectura tecnoldgica

La seguridad en cuanto a la arquitectura tecnolégica que sustenta al SIAG
esta orientada a dos aspectos: por un lado esta la parte de garantizar que solo las
personas autorizadas tengan accesos al sistema y por el otro esta la parte de la
operatividad del sistema y la garantia de que el sistema funcionara en caso de

cualquier problema que se de con los equipos en que funciona el sistema.

Por lo anterior la seguridad de la arquitectura tecnologica se divide en dos

grandes rubros:

o Equipos
o Software

8.1.1 Equipos

La seguridad en el SIAG conlleva no solo aspectos de accesibilidad para los
usuarios al sistema si no que también conlleva la seguridad en los equipos, en
poder garantizar que la plataforma tecnoldgica estara en funcionamiento pese a
cualquier problema que pueda detectarse en la misma; asi pues que la seguridad

en equipos se subdivide en los siguientes componentes:

o Respaldos
o Acceso fisico a equipos
o Servidores

o Comunicaciones
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8.1.1.1 Respaldos

En cuanto a este aspecto, en SAT se cuenta dentro de la gerencia de
informatica con personal responsable de garantizar que los respaldos se estén
haciendo correctamente, ademas de contar con politicas de hacer respaldos
periddicamente. En esta seccion detallaremos los diferentes aspectos sobre este

rubro.

Para los respaldos que se hacen de los sistemas diremos que los mismos se
dividen en dos grupos: uno que se hace sobre los datos que se manejan en los
sistemas y otro que se hace sobre el soffware que conforma las aplicaciones de

SAT, incluyendo entre estos al SIAG.

En cuanto a los respaldos de los datos se utilizan los propios de la base de
datos Oracle® (los cuales se explicaran con mayor detalle en la parte de software,
siempre dentro del componente de arquitectura tecnolégica) que es la plataforma

sobre la que trabajan todos los sistemas de SAT.

Sobre los respaldos que se realiza al software de los sistemas de SAT, este
se realiza tanto al software ejecutable que se encuentra en los servidores de
produccién, como al cédigo fuente de los sistemas, el cual se encuentra en los

servidores de desarrollo.

Todos los backups se realizan por medio de utilerias que permiten que los
mismos se hagan automaticamente, mediante la programacion de tareas
escalonadas en los sistemas operativos y mediante la ejecucion de comandos de
sistema operativo o de las herramientas a las que se les estan realizando backups,
tal y como el caso de Oracle® que cuenta con una utileria que se llama Export®, la

cual permite sacar un respaldo de la base de datos.
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Los respaldos que se realizan son trasladados a un servidor de respaldos, el
cual esta conectado a un equipo automatizado que traslada los mismos a cintas
magnéticas. También se realizan otros respaldos a unidades Opticas (muchos de
los cuales son manuales); sin embargo el medio mas importante de respaldos es el
del equipo automatizado o robot de backups; alli van especialmente los respaldos
sobre correo electronico, sobre datos de las diferentes aplicaciones y otros de gran

importancia.

Los respaldos son realizados tanto de manera total como incrementales. En el

caso de los datos el mismo se realiza incremental.

Se cuenta con un area especial dentro de la gerencia de informatica para
almacenar todos los dispositivos utilizados de respaldo, ademas de contar con
politicas de enviar ciertas versiones de los respaldos a casillas de seguridad de
instituciones bancarias contratadas especificamente para garantizar la recuperacion

de los sistemas de SAT.

8.1.1.2 Acceso fisico a equipos

En cuanto a este aspecto la gerencia de informatica de SAT cuenta con
politicas definidas sobre qué personal puede tener acceso a los equipos fisicos en
donde funcionan los sistemas de la institucion. En la central de la gerencia de
informatica se cuenta con un cuarto frio que es exclusivo para la instalacion de los
servidores de los sistemas SAT; a este cuarto solo puede tener acceso el personal
del departamento de sistemas y alguna otra persona (la cual puede ser algun otro
empleado de otro departamento o algun técnico de alguna empresa que de soporte

a SAT) bajo supervision de alguien de dicho departamento.
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En este cuarto se tiene un acceso por medio de claves electrénicas que
mantiene cerrada y segura la instalacion; este cuarto ademas cuenta con un
sistema propio de aire acondicionado que garantiza una temperatura adecuada

para los equipos que alli operan.

Otro punto importante de sefalar es que también existen servidores en las
aduanas, de tal cuenta que se designd un area de cédmputo en cada aduana, a la
cual solo tiene acceso el personal de informatica de la regién a la que pertenece la
aduana, ademas del administrador de la aduana en caso de fallas del equipo; sin
embargo se procura que siempre exista personal de informatica que pueda atender
a alguna aduana en caso de emergencia. En las instalaciones de computo se tiene
un servicio de aire acondicionado que garantice una temperatura adecuada para el

buen funcionamiento de los equipos.

8.1.1.3 Servidores

En cuanto a la seguridad que se tiene en caso de falla de alguno de los
servidores que utilizan los sistemas de SAT (incluyendo aqui los del sistema SIAG)
se manejan diferentes politicas. El servidor principal tiene una configuracion tipo
cluster la cual garantiza que en caso de una falla de una de las dos maquinas que
componen el servidor siga prestando el servicio y asi no perder al sistema. Al
momento en que SAT adquirié este equipo se garantizé como parte del contrato de
compra que la empresa que lo vendiera contara con un equipo similar en sus
instalaciones; en caso de una falla total del cluster de SAT se tendria que brindar
como soporte el servidor que estuviera en las instalaciones de la empresa que
vendio el cluster central de SAT, ademas de garantizar su instalacion en menos de
24 horas.
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Ademas de tener cubierta la operatividad del servidor central de SAT, se
tienen definidas politicas de seguridad para servidores claves dentro de la
arquitectura tecnologica de los sistemas de SAT. Uno de los mas importantes es el
servidor a donde se conectan los agentes aduaneros, para lo cual se cuenta con
esquemas que permitirian tomar equipos mas pequefios (pudiendo incluir aqui a los
de desarrollo), instalarles los programas que utilizan los procesos de comunicacion

del SIAG y reestablecer los servicios requeridos en tiempos razonables.

En cuanto al servidor de dominio principal de validacion de usuarios en la red
se cuenta con servidores secundarios en caso de falla de este; por lo general SAT
cuenta con el soporte de empresas de tecnologia que garantizan el apoyo en caso
de falla de cualquier servidor, las cuales en caso de fallas podrian brindar un
servidor sustituto para operacion temporal y su posterior reemplazo por uno

definitivo.

Para el caso de los servidores de aduanas se tienen también equipos
designados para reemplazarlos, ademas de un servidor alterno (tipo pc), el cual
cuenta con una version minima del SIAG que permitiria operar todo desde este

equipo y asi no perder total operatividad del sistema.

8.1.1.4 Comunicaciones

En cuanto a este aspecto hay muchos componentes que mencionar, pero
algo importante de indicar es que en cuanto a la red que permite comunicar a la
central de SAT con los diferentes nodos que se tienen y en donde se cuentan con
accesos a los sistemas, se cuentan con servicios de comunicacion subcontratados,
los cuales van desde conexiones con fibra Optica, hasta algunos servicios

satelitales; estos servicios son prestados por diferentes empresas del medio.
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Para contratar los mismos la gerencia de informatica de SAT ha hecho
eventos o licitaciones en los cuales pone condiciones de estabilidad, de porcentaje
minimo de conexidn al mes y de seguridad en las conexiones; ademas de esto, se
cuenta con servicios redundantes en algunos puntos de mucha importancia,
especialmente con las aduanas, ya que por la cantidad de operaciones que se dan
en este sistema se requiere contar con medios que garanticen que en caso de una

falla de un enlace se pueda contar con otro que atienda las operaciones en linea.

De esta manera, en aduanas como Puerto Quetzal, Santo Tomas, Express
Aéreo, Pedro de Alvarado y otras se cuentan con servicios redundantes que
permiten tener comunicacién en caso de fallas de algunos de los servicios
existentes; ademas en el caso del enlace con AGEXPRONT se cuenta con un
enlace redundante. Para el resto de aduanas se cuenta con esquemas alternos de
comunicacion como lo son modems que funcionan automaticamente en caso de

falla del enlace principal, permitiendo la operatividad del sistema.

El disefio de la red de SAT cuenta con la utilizacién de firewalls que restringen
los accesos de usuarios externos, definiendo DMZ (zonas desmilitarizadas) en
donde se encuentran los servidores que pueden ser accedidos de alguna manera
por estos usuarios. La mayoria de éstos estan asociados a servicios de internet, ya
que SAT permite consultas a contribuyentes a través de su sitio de internet,
incluyendo aqui operaciones de aduanas y los pagos realizados a través de
BANCASAT; en estos DMZ solo se permiten los accesos a los servidores

establecidos y de la manera indicada.
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Existen otros niveles de seguridad en las comunicaciones de SAT: uno de
estos lo pone el esquema de comunicacion con Bancared, ya que en este caso,
Bancared garantiza que sélo los bancos tengan acceso a cierto segmento de la red
de SAT (por medio del DMZ), teniendo que toda la informacion que viaja entre
ambas vias va encriptada; esta encriptacion es realizada por medio de los routers

que se tienen para realizar la comunicacion.

No todos los nodos que conforman la red de SAT pueden ver a todos los
nodos de la red; esto es programado en los enrutadores que se tienen en cada
punto. La gerencia de informatica cuenta con un equipo de especialistas en redes

gue se encargan de mantener la seguridad de la red de la institucion.

Algo importante de mencionar en esta seccién es que SAT cuenta con una
certificacion internacional de seguridad sobre su red, lo cual se realizé mediante la

contratacion de un servicio internacional.

La empresa a cargo de este estudio contraté profesionales extranjeros
expertos en esta area y la manera en que se realiz6 esto fue mediante pruebas de
ataques tanto internos como externos a la red de SAT, detectandose debilidades y
enviando informes al respecto; el jefe del area de sistemas era el encargado de

supervisar dichos informes y verificar que los cambios sugeridos fueran hechos.

Esto fue un proceso iterativo hasta que se logré garantizar que la red de SAT
era segura a nivel de estandares internacionales. Algunas de las sugerencias que
se realizaban sobre estos aspectos eran quitar el despliegue de las versiones de
algunos productos, ya que esto permite a los piratas cibernéticos identificar los
diferentes productos de ataque para las versiones en que se encontraban algunos
componentes como servidores de aplicaciones, sistemas operativos u otros que

fueran de acceso a usuarios externos.
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Los accesos a la red por usuarios externos se manejan tanto en el caso de los
agentes aduaneros como en el de los bancos en el esquema de BANCASAT, por
accesos definidos en el access server de la institucion, ademas de que en los

routers se tiene configurado de qué direcciones IP se permite comunicacion.

8.1.2 Software

La seguridad en cuanto al software estd muy relacionada a varios aspectos
gue se presentaron en lo respectivo a equipos, pero el objetivo de mencionar este
componente es el de identificar algunos aspectos importantes y mostrar como se
aprovecha la tecnologia adquirida. Sobre este aspecto podemos encontrar tres

divisiones que son:

o Sistemas Operativos
o Bases de Datos

o Servidores de Aplicaciones

Muchos de los componentes fisicos de la arquitectura tecnoldgica cuentan
con software que permite que los mismos sean configurados y que se pueda
controlar algunos aspectos de seguridad, como es el caso de los routers; ademas
los firewalls son software que limita los accesos a las redes de la institucion; es
importante tener esto en cuenta y comprender por qué se dice que entre el equipo y

el software existe una relacidn sumamente estrecha.

También se tienen esquemas de seguridad en otras areas del software como
lo son la parte del servidor de correos, en la cual se cuenta con definicion de grupos
dentro de todo el personal de SAT, definiéndose reglas sobre qué grupo puede
enviar a qué grupos; por ejemplo, no se deberia permitir que el personal en general

de la institucion pueda enviar correos al staff gerencial de la institucion.
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Ademas se cuenta con aspectos de seguridad para los accesos a internet:
auditoria a sitios de internet que pueden ser accedidos, generacion de estadisticas
de tiempos de conexion por usuario para monitorear el tiempo que alguien se
conecta a internet y qué utilidad le esta dando al recurso; todo se hace para velar

por el buen funcionamiento de la plataforma tecnoldgica y los accesos a la misma.

8.1.2.1 Sistemas operativos

Los sistemas operativos son soffware que esta en una capa superior al equipo
y mediante estos se permite el manejo de los diferentes dispositivos de los equipos
mediante una interfase mas amigable a los usuarios finales; en el caso del SIAG y
dado que es un software disefiado para funcionar bajo un ambiente cliente servidor,
se tienen dos componentes mayores en cuanto al area de sistemas operativos: uno
que corresponde al sistema operativo del servidor de base de datos (servidor
central) y otro que corresponde al soffware con que cuentan las estaciones de

trabajo en donde operan el sistema los usuarios.

En cuanto a los servidores en que opera la aplicacion la utilizacion de
sistemas operativos se divide en dos tipos basicamente: uno que es el servidor
central de base de datos en el cual se cuenta con Unix como sistema operativo y
otro que lo conforman el resto de servidores, entiéndase con esto servidor de
transacciones de agentes, servidores locales en todas las aduanas, servidores de
BANCASAT, servidores de internet y otros, en los cuales se utilizan versiones de
Windows Server®.
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Por la manera en que esta disefiado el sistema la cantidad de usuarios bajo el
sistema operativo Unix® es sumamente baja, alli se tienen practicamente solo dos
usuarios: el administrador del sistema operativo “root” y el usuario duefio del
manejador de base de datos “oracle®’, él cual es el que administra la base de

datos.

La gerencia de informatica utiliza los esquemas de administracion de
seguridad de estos sistemas operativos, los cuales no se detallan en este trabajo,
para implantar las reglas establecidas para cada usuario y grupo de usuarios segun

se requiera.

8.1.2.2 Bases de datos

Como ya se indico, la base de datos que utiliza el SIAG es Oracle®, tanto a
nivel central como en las diferentes aduanas en donde esta instalado el sistema;
esta base de datos cuenta con un esquema se seguridad comprobable a través de
muchos anos de estar ya en operaciones en diferentes segmentos del mercado y

en muchos sistemas que estan en operacién alrededor del mundo.

La seguridad de Oracle® se basa en la definicion de objetos dentro de la base
de datos; de alli que la seguridad se enfoque en los accesos permitidos a dichos
objetos. Dentro de los objetos de base de datos se encuentran las tablas que son
los objetos en donde se almacena informacion y segun los privilegios que se
otorguen sobre estos objetos asi los usuarios podran realizar operaciones de

manipulacion de datos sobre los mismos.
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Oracle® maneja un concepto de grupos de usuarios 0 como se conoce dentro
de la base de datos, “roles”. A un usuario se le puede otorgar el privilegio de
pertenecer a un rol o varios roles; a los roles se les otorgan directamente los
privilegios sobre los objetos de base de datos, evitando asi el tener que otorgar los
privilegios por cada usuario que pueda acceder al sistema; esto facilita mas la

administracion de sistemas como el SIAG.

Asi pues, los accesos a los sistemas de SAT se segmentan previamente por
grupos de usuarios segun la légica de operacion y jerarquia de los mismos dentro
de la operatoria de la institucion. Estos ademas pueden variar por la localidad, es
decir, en el SIAG local se manejan roles diferentes que en el SIAG central; cada
uno de estos roles tiene permitido realizar diferentes operaciones sobre los objetos
de la base de datos. Los privilegios se enfocan en las tablas, vistas, secuencias,
procedimientos almacenados dentro de la base de datos y areas de

almacenamiento de la aplicacion.

Algunos roles pueden acceder solo parte de los objetos del SIAG y existe un
rol especial que permite realizar operaciones tanto a nivel central como local de las
aduanas; esto para configurar parametros de operacién del proceso selectivo
aleatorio en las aduanas en caso de contingencias. Ademas de esto, SAT tiene
una separacion entre el departamento de desarrollo de aplicaciones y el
departamento de sistemas, de tal cuenta que la gente que desarrolla el soffware de
las aplicaciones no tenga acceso a los sistemas de produccién; ademas se cuentan
con bases de datos de desarrollo, las que a su vez manejan una segmentacion de

grupos de trabajo.
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Los administradores de base de datos se encargan de otorgar los privilegios a
los usuarios designados (roles) por los funcionarios de las diferentes unidades
operativas de SAT y cuando se crea el usuario se le otorga el rol o roles requeridos
para poder ejercer sus funciones operativas. Cada usuario al conectarse a cualquier
aplicacion que acceda la base de datos debe identificar su clave de acceso, el
password que da autenticidad al usuario y finalmente un string de conexion con el

que se identifica la base de datos a donde se desea trabajar.

Cuando se crean los usuarios se deja configurado que lo primero que deban

hacer en su primera conexion sea cambiar su password.

Lo anterior se refiere a los accesos de base de datos de la aplicacién, pero
Oracle® maneja diferentes niveles de seguridad sobre la propia base de datos;
niveles de recuperacion de datos en caso de dafo sobre la base de datos y
encriptacion de procedimientos almacenados. Sobre todo esto iniciaremos
indicando que en SAT se tienen bien definidos los esquemas de operacién del
personal, de tal cuenta que se tiene dentro del departamento de informatica
personal designado para fungir como administradores de bases de datos, los
cuales son los responsables de garantizar los accesos a la base de datos y la

seguridad de la informacién almacenada en la misma.

Sobre los accesos a la base de datos ya se ha dado una breve explicacion de
coémo se maneja la misma para el SIAG y en general en los sistemas de SAT,;
ahora en cuanto a la garantia de contar con una base de datos estable y operativa
no importando qué fallas se puedan dar se procede a mencionar los aspectos que

se consideran para la misma.
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Como primer punto a considerar sobre la operatividad de la base de datos del
SIAG se debe recordar que la misma opera en un cluster, para lo cual la base de
datos central esta configurada con una opcion de Oracle® que se conoce como
Parallel Server®, la cual funciona como si existieran dos instancias de la bases de
datos (una en cada maquina que conforma el cluster) y en caso de una falla de una
de las maquinas y por ende de una de las instancias de la base de datos se
procede a poner la otra en funcionamiento para que puede atender los

requerimientos de todos los sistemas.

Otro aspecto importante de la configuracion de la base de datos es que la
misma funciona en un modo conocido como Archive Log®; este modo traslada en
linea a archivos del sistema operativo todas las transacciones que se realizan en la
base de datos, de tal cuenta que se puede recuperar la base de datos hasta su
estado original en cualquier punto del tiempo en que se haya operado cualquier
transaccion. Para poder realizar esto la base de datos requiere que se cuente con
copias de seguridad de todos los archivos que conforman la base de datos,
entiéndase por esto los archivos que contienen los datos y la configuracion de la
misma; estos respaldos deben ser realizados en momentos en que la base de
datos no esté disponible (que esté en modo shutdown), ya que de este modo se
garantiza que no se haya modificado ninguno de los archivos fisicos que la

conforman.

Teniendo esto, en caso de algun desastre sobre la base de datos, se
procederia a utilizar los respaldos existentes de los archivos (respaldos en frio, es
decir, cuando la base de datos no esta en funcionamiento) y ademas tomar las
copias de las transacciones realizadas por medio del archive log (estos son
archivos que quedan en ubicaciones del servidor y que luego son trasladados por el
robot de respaldos a medios alternos); se cargan los archivos requeridos y la base

de datos puede recuperar su estado en cualquier punto del tiempo.
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Ademas del Archive Log®, Oracle® cuenta con una serie de utilitarios que le
permiten tener respaldos de la informacion o de la definicién de los objetos de base
de datos, de tal cuenta que en las aduanas se utiliza una utileria conocida como
export® la cual permite sacar respaldos en caliente de los datos (el término “en
caliente” se refiere a realizar un respaldo con la base de datos en funcionamiento).
Los backups realizados con esta herramienta brindan un medio de respaldo el cual
no brinda una recuperacion al 100% de transacciones realizadas recientemente, ya
que el export® genera a un archivo binario la definicién de objetos y los datos
existentes, de manera que las transacciones que se estén realizando al momento
de ejecutar la utileria puede ser que no se hayan incluido al momento de ejecutar la

misma.

Luego por medio de una utileria conocida como import® se puede recuperar
la informacién que se exportd, ya sea definicion de objetos con datos o solo la

definicion de los objetos; esto segun requiera el administrador de la base de datos.

En cuanto a los backups en caliente Oracle® también cuenta con
herramientas que permiten realizar los respaldos de los archivos que conforman la
base de datos sin necesidad de que la misma esté abajo, esto garantiza la
operatividad de la base de datos siempre, no teniendo que bajarla bajo ninguna
circunstancia; este no es el caso del SIAG, pues la base de datos se baja en ciertas
fechas y es cuando se aprovecha para obtener los respaldos requeridos que

permiten garantizar su recuperacion en union a la opcién de Archive log®.
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8.1.2.3 Servidores de aplicaciones

Sobre la seguridad de los servidores de aplicaciones es importante recordar
que en SAT se manejan tanto el de Microsoft® que es el Internet Information
Server® (IIS®) como el de Oracle® que se conoce como Internet Aplication
Server® (IAS®); en el caso del IIS® la seguridad esta de la mano con la seguridad
del sistema operativo Windows® y en el caso del IAS® la seguridad va de la mano
con la seguridad de la base de datos Oracle®, siendo estos los medios por los

cuales se administra la seguridad en ambos casos.

8.2 Aplicacion

La seguridad en cuanto a la aplicacion, es decir el soffware desarrollado por el
personal de SAT y que es el utilizado para apoyo de los procesos aduaneros segun
el nuevo esquema, cuenta con diferentes esquemas de seguridad, los cuales estan
intimamente relacionados a la seguridad de la arquitectura tecnoldgica,
especialmente con la seguridad proporcionada por la base de datos; sin embargo
algunos son muy propios del disefio de la aplicacién, de tal cuenta que la misma

puede ser dividida en 3 grandes grupos que son:
o Seguridad de accesos

o Seguridad de datos
o Operatividad
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8.21 Seguridad de accesos

La seguridad de accesos a la aplicacion esta relacionada totalmente con la
seguridad de la base de datos y la seguridad de red. Como ya se indicd, toda
persona que quiera operar el SIAG primero debe validarse en la red (esto a nivel de
sistema operativo) y segun el grupo de usuarios al que pertenezca el sistema le
habilitara o no ciertas opciones o recursos de la maquina, incluyéndose aqui la
parte del acceso al SIAG; esto es controlado por medio de politicas de Windows y

aplica en todas las aduanas del pais y en la central de SAT.

Una vez ya el usuario se ha validado ante la red de SAT vy si quiere tener
acceso al SIAG debe validarse en la aplicacion; la misma se realiza al momento de
ejecutar un acceso directo de Windows, el cual hace llamada al programa del SIAG,
el cual le presenta una pantalla en la que el empleado debe ingresar su usuario de
base de datos, un password y la base de datos a la que se desea conectar; luego el
software procede a verificar si el usuario indicado existe y si tiene permisos de
realizar algo en el sistema; la manera como se realiza esto es mediante la

verificacion del rol al que pertenece el usuario.

La aplicacion esta disefiada de tal forma que utiliza los roles para permitir
acceso a segmentos de la aplicacion mediante un disefio de menus en donde se
incluyen grupos de programas: si el rol tiene acceso a algun menu entonces el
usuario puede utilizar la aplicacion y proceder a llamar a las aplicaciones a las que

tenga acceso.

293



La seguridad se detalla a nivel de cada programa incluso, de tal cuenta que si
no tiene acceso le puede aparecer habilitado el menu de la aplicacion pero no
podra ver las opciones existentes en ese menu; este disefio es del tipo jerarquico
de tal cuenta que si no tiene acceso a una opcion superior (entiéndase por esto
menus y submenus) entonces no podra acceder otras opciones inferiores; ademas
las opciones a las que no se tiene acceso no son mostradas, de tal cuenta que es
posible que un usuario ni siquiera esté enterado de que dicha opcién existe en el

sistema.

En cuanto a los accesos al sistema de parte de usuarios externos a la red
interna de SAT se debe de clasificar los mismos por usuarios que son empleados
de SAT y usuarios que no son empleados de SAT. En el caso de los que son
empleados de SAT podemos decir que pueden acceder a la red de SAT por medio
de aplicaciones N capas como lo es el ALMASIAG N capas, para lo cual se deben
validar en el IAS® el cual utiliza un esquema de validacion similar al de la base de
datos. En algunas ocasiones existen usuarios que son empleados de SAT y que
acceden la red por medio del Access Server, se validan alli y ya en la red de SAT
se validan con sus usuarios y pueden acceder a algunos recursos a los que se les

haya dado permiso.

Entre los usuarios que no son empleados de SAT se puede tener a los
bancos, a los agentes aduaneros y otros usuarios que consultan las paginas de
internet que brinda SAT. En el caso de bancos y agentes aduaneros ellos acceden
por medio del access server o por medio de Bancared; estos accesos ya se han
explicado; en el caso de usuarios que acceden por medio de internet, se tienen
aquellos que consultan las paginas que presentan datos publicos y las consultas
que hacen los contribuyentes, para los cuales se crean usuarios personalizados y

se validan por medio de la seguridad del IAS®.
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8.2.2 Seguridad de datos

Sobre este aspecto se tiene, como ya se ha explicado, el esquema de
seguridad que brinda la base de datos, la cual se basa en un duefio de aplicaciones
y es éste el que da accesos a los objetos de base de datos que corresponden a su
aplicacion. Por medio de estos accesos se da de forma transitiva los accesos a los
datos; sin embargo el SIAG maneja esquemas extras de seguridad sobre los datos
que manipula, principalmente en los datos que maneja la aplicacién del selectivo

aleatorio.

El selectivo aleatorio cuenta con tablas y otros objetos de base de datos en
donde se tiene definido qué agentes aduaneros, qué aduanas, que mercaderias y
otros elementos del SIAG estan sujetos a revision; esto se determina en base a
incidencias de mala operacién, mercaderia critica, qué aduanas estan mas sujetas
a paso de mercaderias riesgosas, etc. Esta informacion es manejada por las altas
autoridades de la intendencia de aduanas y el acceso a la misma es brindada por
medio de roles; sin embargo los datos se almacenan encriptados, asi como los
procedimientos que encriptan y desencriptan la informacién. Asi pues tanto los

procedimientos como los datos del selectivo aleatorio se encuentran encriptados.

Los datos son mostrados a las maximas autoridades de la intendencia de
aduanas y de SAT de una manera entendible para ellos, ya que los programas

previamente a mostrar los datos les aplican las funciones de desencriptamiento.

Existe otro medio de encriptamiento de datos criticos, que es para las
transacciones bancarias que viajan en BANCASAT; esto por medio de los
enrutadores de Bancared y por medio de funciones especiales con que cuenta
asiste, el cual genera los archivos de declaraciones de manera encriptada de tal

forma que no pueda ser alterado en su trayectoria a los servidores de SAT.
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8.2.3 Operatividad

La parte de operatividad se refiere a cdmo la operacion del sistema le da
seguridad a los procesos que apoya. En el caso del SIAG la seguridad en
operatividad se da para la parte de seleccion aleatoria de revisores de mercaderia;
esto se apoya en la definicion en la base de datos de turnos de verificadores; estos
turnos son definidos por el administrador de aduanas y luego el sistema se encarga
de determinar qué persona revisara cierta mercaderia luego de que el selectivo
aleatorio ha determinado que una mercaderia requiere revision; esto se hace de
manera automatica y transparente, asi pues no puede ser manipulado por ningun

usuario del sistema, ni siquiera las maximas autoridades de la institucion.

Otro esquema de seguridad en la operatividad es la manera en que se
bloquean estaciones de trabajo en los mddulos en que se corre el selectivo
aleatorio o la salida de aduanas, en caso de cualquier mala operatoria sobre los
procesos definidos; luego se requiere que los administradores puedan atender la
operacion incorrecta y desbloquear estaciones, mediante la justificacion de las

operaciones realizadas.

Un esquema adicional de seguridad en la operacién se da en el proceso de
revision de mercaderias, ya que previo a dejarla salir se debe ingresar en la base
de datos una justificacion de esto conocida como dictamen; la declaracion enviada

debe ser pagada previamente y asi se garantiza el pago correcto de tributos.

Otro aspecto de seguridad es la conexién de agentes aduaneros para envio
de declaraciones, ya que ellos se validan en el Access Server y luego de esto dejan
su informacion en el directorio correspondiente; ellos no pueden ver mas que el

directorio en donde se les permite dejar su informacion.
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En el caso de pago de los tributos por medio de BANCASAT, la validacion la
realizan ante el banco, para lo cual deben ser clientes del banco y haber suscrito un

contrato de recaudacion por medio de BANCASAT.

Ademas se cuenta con el esquema de firmas electronicas de bancos, el cual
es un codigo que los bancos asignan a las operaciones que se realizaron mediante
sus sistemas (operaciones financieras); en el SIAG local en caso de no contar con
comunicacion con el SIAG central se cuenta con programas que verifican que una
firma electronica corresponda al banco en que se indica que se realizo el pago, esto

es un esquema adicional en la seguridad de operaciones.

Un ultimo esquema adicional de seguridad con el que cuentan todos los
sistemas de SAT es el de una supervision constante que hace el departamento de
auditoria informatica interna, el cual esta separado de la gerencia de informatica y
gque monitorea que las operaciones se estén realizando correctamente; su
supervisidon se basa mas en la operatoria, en aspectos de funcionamiento de

aplicaciones como el selectivo aleatorio y otros.

Como puede verse, el SIAG cuenta con varios esquemas de seguridad; algo
de mucha importancia es que cada régimen que clasifica a una declaracion dicta
mucha de la operatividad que debe seguir una declaracion, como por ejemplo si
requiere verificacion, si requiere pago de tributos o si se deben hacer validaciones
en linea por medio de la AGEXPRONT y su sistema informatico; esto garantiza que
una declaracion cumpla en ley con las obligaciones que tiene para aceptar la
operacidn requerida y asi hacer transparente el proceso de comercio exterior que

se solicita en la misma.
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CONCLUSIONES

El SIAG es un sistema que permite distribuir el trabajo, ya que son los agentes
aduaneros quienes preparan sus declaraciones aduaneras y las transfieren al
sistema por medio de comunicacion electronica, facilitando con esto la

operacion y atencién de los usuarios del sistema.

La implementacion del SIAG en la administracion de aduanas implicd una
gran innovacién con base a los sistemas antes existentes y de los procesos en

que se apoyan los mismos.

El SIAG ha mejorado en gran medida los controles que pueden aplicarse al
proceso de aduanas en el pais, ya que deja registro de las operaciones
aduaneras desde su inicio hasta el final de las mismas, prueba de ello, es el

registro de dictamenes de mercancias que estan sujetas a revision fisica.

La implementacion de sistemas de gran envergadura disefiados al auto
servicio, tal y como es el caso del SIAG implica la aplicacion de grandes
medidas de seguridad, tanto en la transferencia de informacion como en el
acceso de la misma, ademas de que el servicio permanente del mismo se

vuelve un factor sumamente importante y critico.
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El SIAG presenta problemas de disefio, los cuales son producto de no haber
considerado las tendencias mas recientes de la tecnologia informatica, tales
como el protocolo de comunicacién http y estandares de intercambio de
informaciéon como el XML; mucho de esto, fue influido por la toma de un
modelo tecnoldgico ya en funcionamiento y no haber realizado cambios al

mismo desde el inicio del proyecto de desarrollo del SIAG.
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1.

RECOMENDACIONES

El proceso de modernizacion del SIAG no debe realizarse sin antes haber
hecho una exhaustiva verificacion de todas las tecnologias existentes en el
mercado, velando por que la solucidon seleccionada permita mantener un
esquema de seguridad adecuado, una alta disponibilidad y una capacidad

de procesamiento rapido.

La incorporaciéon de nuevas tecnologias al SIAG deben ir acompafadas de
la renovacion de varios de los procesos que sustentan la operacion del
SIAG, esto, ya que en el caso de operacién en ambientes de N capas,
mucha de la operatoria tradicional de los usuarios cambia y los esquemas de
seguridad pueden variar, por lo tanto, es importante que la gerencia de
informatica de SAT esté en estrecha relacion con la intendencia de aduanas
para asi generar una solucion en la que todos los participantes puedan

beneficiarse.

Es importante que el personal técnico de la gerencia de informatica de SAT
tome en cuenta la evaluacion de nuevas tendencias, tales como las de
utilizacion del concepto denominado free source, el cual se refiere a software

que puede ser utilizado por cualquier persona de manera gratuita.
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4. La gerencia de informatica debe colaborar con el personal de auditoria
interna para la definiciéon de planes de verificacion de la utilizacion de los
diferentes recursos del SIAG, asi como de la configuracion de procesos
como el del selectivo / aleatorio, esto brindaria mejores controles sobre

posibles fallas de seguridad.

5. Es sumamente importante el redisefio y programacion de muchos procesos
desatendidos del SIAG, para que asi puedan utilizar estandares de mayor
aceptacion mundial (como el XML) e integrar la mayor parte de procesos
automaticos a los definidos en BancaSAT, utilizando asi, los mismos
estandares, unificando los canales de comunicacion con bancos e internos a

los sistemas de SAT.

6. Es importante la existencia de mesas de discusion permanente y de
seguimiento a diferentes puntos asociados al SIAG, de tal cuenta que
puedan participar representantes de SAT, de los agentes aduaneros, de los
exportadores y de la mayoria de actores del proceso de operaciones de

comercio exterior.

7. El desarrollo de un plan global de tareas a realizar para completar la
funcionalidad del SIAG debe ser tomado muy en serio, para asi saber el
rumbo que debe seguirse y brindarle mayores y mejores elementos de
seguridad al sistema, esto para mantener un adecuado control de las

operaciones de comercio exterior.
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