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Acceso remoto

ADSL

Algoritmo

Algoritmo hash

Analisis de trafico

GLOSARIO

Las compafias buscan mejorar la seguridad de
acceso, reducir sus llamadas a larga distancia, para
esto se comunican con sus oficinas que estan fuera
del edificio principal de la compafia utilizando la
misma red (intranet) o haciendo uso de internet con
la ayuda de dispositivos que permiten tener una

comunicacion local.

(Asymmetric digital subscriber line, linea asimétrica
digital de suscriptor), fue el primer competidor de la
industria telefénica por el premio de la distribucion
local, con la idea que a cada casa donde entra un
par trenzado de cobre (para servicio telefénico

analégico). También pudieran usarse para video.

Es una secuencia de pasos descrita para realizar una
tarea especifica utilizando un lenguaje en pseudo-
codigo.

Es un algoritmo de dispersion.

Es el andlisis de la circulacion de la informacién a

través de la red con el fin de deducir la informacion

que le es util al adversario.
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Ancho de banda

Arquitectura de red

Backbone

BITW

Bandwidth, término técnico que determina el volumen
de informacion que puede circular por un medio fisico
de comunicacién de datos, es decir, la capacidad de
una conexion. A mayor ancho de banda, mejor
velocidad de acceso, mas personas pueden utilizar
el mismo medio simultdneamente. Se mide en hertz

o bps (bits por segundo).

Es un conjunto de capas y protocolos, ni los detalles
de la implementacion ni la especificaciéon de las

interfaces forman parte de la arquitectura.

(Columna vertebral). Conexién de alta velocidad que
une computadoras encargadas de hacer circular
grandes volumenes de informacion. Constituye la
estructura  fundamental de las redes de

comunicacion.

Bump in the wire, es una variacion en la estructura
de las VPN, es la separacion de los router y los
gateway de seguridad, en este caso, los gateway de
seguridad seran utilizados simplemente para el paso
del trafico entre una interfase y otra, y el proceso de

IPSec se hara en el camino.
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Broadcast

Bundle

Capa de red

Certificado

Cifrar

Compatible

Confidencialidad de

datos

Es un tipo de transmision de difusion. Ya que hay
paquetes que son enviados en la red y para entregar
el paquete en el lugar de destino la red pregunta a
todos los dispositivos de la red quien es el receptor
del paquete, en este caso todos se dan por
enterados del paso de informacion con una sola

llamada.

Es el nombre que se da al grupo de security

associations (SAs).

Se encarga de controlar las subredes, y de resolver
los problemas de los protocolos, conociendo también
el destino de los paquetes que se envian a través de

la red.

Acreditacion emitida por una entidad o un particular
debidamente autorizada garantizando que un
determinado dato (una firma electronica o una clave

publica) pertenece realmente a quien se supone.

Es encriptar la informacion.

Cuando el software o hardware puede trabajar o
entenderse con otro producto, facilitando la migracion

de datos entre plataformas.

Servicio de seguridad que protege los datos para no

ser observados.
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Configuracion

Control de acceso

Cookies

Criptografia

Datagrama

Default

Establecer los valores a parametros y variables, de
modo que se permita el adecuado funcionamiento del
software o hardware de acuerdo a las caracteristicas

del medio en el que se trabaja.

Este es un mecanismo que controla la red y los
recursos de las computadoras de una manera tal que
solamente los utilizadores legitimos puedan acceder

a ellos dentro de sus limites establecidos.

Son valores random que utiliza Isakmp para
identificar las distintas negociaciones que lleva a

cabo.

Escritura secreta. Util para disefiar, construir y usar

“criptosistemas”.

Modo de transporte de paquetes donde los paquetes
se “enrutan” independientemente y pueden seguir
diferentes rutas, por lo cual no hay garantia en la

secuencia de entrega.

Cuando no se establecen nuevos valores para las
configuraciones se asume que seguiran rigiendo los

valores que trae de fabrica.



DES

Direccion IP

Dispositivo

Data encryption standard , es un algoritmo utilizado
para la encripcion de datos por ESP, utiliza 56 bits,
sin embargo la versién mejorada 3DES (triple DES)
utiliza 168 bits.

Cada host y “enrutador” de la red tiene una direccion
IP, que codifica su numero de red y su numero de
host. La combinacion es unica: no hay dos maquinas
que tengan la misma direccién de IP. Todas las
direcciones de IP son de 32 bits de longitud y se
usan en los campos de direccion de origen y

direccion destino de los paquetes IP.

Es cualquier componente de red, switch, host,

computadora, impresora, etc.

Dispositivo broadband Este es un dispositivo que utiliza la tecnologia

DNS

broadband (difusion).

(Domain name system, sistema de nombres de
dominio) Se encarga de convertir(resolver) las
direcciones electrénicas de internet en la direccion IP
correspondiente. Para esto un programa de
aplicacion llama a un procedimiento de biblioteca
llamado "resolvedor" pasandole como parametro el
nombre. EIl "resolvedor" envia un paquete UDP a un
servidor DNS local, que busca el nombre y devuelve
la direccion IP al "resolvedor" que entonces lo

devuelve al solicitante.
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Encapsulacion

Encriptar

Enlace on-demand

Etiquetar

Extranet

Firewall

La “encapsulaciéon” esta intimamente relacionada con
la ocultacion de la informacion, definiendo qué partes

de un objeto son visibles y qué partes estan ocultas.

Meétodo de convertir los caracteres de un texto de
modo que no sea posible entenderlo si no se lee con

la clave correspondiente.

Consiste en un enlace que se establece
automaticamente cuando la estacion de trabajo del
usuario remoto intenta acceder los recursos del sitio
central. Asi mismo si no hay trafico sobre el enlace,

este se desconecta automaticamente.

Colocar una marca que permita hacer distincion.

Utilizacion de la tecnologia de internet para conectar
la red local (LAN) de una organizacion con otras

redes.

Es un filtro de seguridad (un conjunto de programas
de proteccion y dispositivos) entre la red interna de
una compafia e Internet, y evita que accedan a él
intrusos, pero da paso a usuarios de la corporacion

sin restricciones de acceso.
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Firma digital

Flujo de datos

Frame relay

Gateway

Se logra con un sistema que permita que una parte
puede enviar un mensaje "firmado" a otra parte de
modo que: el receptor verifique la identidad del
transmisor, el transmisor no pueda repudiar después
el contenido del mensaje y el receptor no pueda

confeccionar €l mismo el mensaje.

Data flow. Es el trafico agrupado, identificado por
una combinacién de direcciones y mascaras fuentes,
direcciones y mascaras destino, puertos fuentes y
destinos. Un data flow puede representar una sola
conexion entre dos servidores TCP, o bien puede
representar todo el trafico entre dos subredes. La

protecciéon de IPSec es aplicada a el flujo de datos.

Tecnologia de transporte de datos por paquetes muy

utilizada en las conexiones de lineas dedicadas.

Dispositivo de comunicacion entre dos o mas redes
locales (LAN) y remotas, usualmente capaz de
convertir distintos protocolos, actuando de traductor
para permitir la comunicacion.  Como términos
genérico es utilizado para denominar a todo
dispositivo capaz de convertir o transformar datos

que circulan entre dos medios o tecnologias.
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Hacker

Hardware

IESG

IETF

IKE

Persona que suele dedicarse a violar claves de
acceso por pura diversion, o para demostrar fallas
en los sistemas de proteccion de una red de

computadoras.

Componente fisico de la computadora.

Internet Engineering Steering Group, Grupo de
direccion de ingenieria de Internet. Grupo voluntario
que se encarga de considerar los estandares
propuestos por el Internet Engineering task force
(IETF) que posteriormente seran establecidos por el

Internet architecture board (I1AB).

(Engineering task force, fuerza de trabajo de
ingenieria de internet), esta formada por el Internet
architecture board (IAB), se encarga de los
problemas de ingenieria a corto plazo, se dividié en
grupos de trabajo, con un problema especifico que
resolver. Los temas del grupo de trabajo incluyen
nuevas aplicaciones, informacién de usuarios,
integracion de OSI, “ruteo” y direccionamiento,

seguridad, administracién de redes, y standard.

Internet key exchange Es un protocolo hibrido, es el
administracion de llaves de IPSec que consiste una
serie de pasos que establecen llaves que permiten

encriptar o desencriptar informacion.
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Inbound

Integridad de datos

Interface

INTERNET

Se refiere al trafico de informacion que ingresa a un

proceso.

La caracteristica de asegurarse de que los datos
estan siendo transmitidos desde el origen a la
maquina destino sin alteracién desapercibida de los

datos.

(Interfaz), La interfaz define cuales operaciones y
servicios primitivos ofrece la capa inferior a la
superior (definicion para redes). Cara visible de los
programas. Interactia con los usuarios. Abarca las
pantallas y su disefio, lenguaje usado, botones,

mensajes de error y otros (definicion para software).

La red de computadoras mas extensa del planeta
que conecta y comunica a millones de personas.
Nacio a fines de los afnos sesenta como ARPANet y
se convirti6 en un revolucionario medio de
comunicacion.  Su estructura técnica se basa en
millones de computadoras que ofrecen todo tipo de
informacion. Estas computadoras, permanecen
disponibles las 24 horas, se llaman servidores vy
estan interconectadas entre si en todo el mundo a
través de diferentes mecanismos de lineas
dedicadas. Sin importar el tipo de computadora, para

intercomunicarse utilizan el protocolo TCP/IP.
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Intranet

IPSec

ISAKMP

ISAKMPD

Utilizacion de la tecnologia de internet dentro de la
red local (LAN) y/o red de area amplia (WAN) de una
organizacion. Una intranet permite optimizar el
acceso a los recursos de una organizacion. Al
extender sus limites mas alld de la organizacién,
para permitir la intercomunicacion con los sistemas

de otras compaiiias, se le llama extranet.

Internet protocol security, protocolo que trabaja en la
capa de red, brinda seguridad al trafico de datos
entre las redes de comunicacion de computadoras,
cuenta con la autenticacion de los datos para que no
puedan ser modificados por terceras personas Yy
encripta el contenido de los paquetes para

ocultarlos.

Internet security association and key management
protocol, maneja los cambios de llaves criptograficas,
emplea un proceso de dos fases para establecer los
parametros |IPSec entre dos nodos IPSec, se
encarga de establecer el protocolo mas conveniente
entre dos switch, esta disefado para proteger contra

sabotajes en el servicio.

Isakmp daemon, establece SA para encriptar y/o

autenticar trafico en la red.
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ISDN

ISP

L2F

L2TP

LAC

Integrated services data network, (red digital de
servicios integrados), Tecnologia rapida de conexion
para lineas dedicadas y transmision de datos. Se
utiiza para tener acceso a internet o a una

videoconferencia.

Internet service provider, (proveedor de servicios de
internet). Empresas que ofrecen acceso a los
recursos de internet para usuarios a remoto y para

servidores de empresas.

Layer two forwarding, Es un protocolo de tunel
creado por CISCO SYSTEM, es similar a PPTP de
Microsoft. L2F habilita la organizacién para configurar
VPN que usan el Internet backbone para mover
paquetes. Microsoft y Cisco unieron las perspectivas
de ambos para un solo y standard protocolo llamado
L2TP.

Layer two tunnel protocol, es un protocolo standard
del IETF para la capa 2 con el fin de permitir a los
usuarios remotos tener acceso a redes corporativas
de forma segura. No proporciona encripcion sino

qgue necesita de un servicio que lo brinde.
L2TP Access Concentrator. Es uno de los dos

componentes de L2TP, siendo este un dispositivo

que fisicamente termina una llamada.

XVII



LDAP

Linea dedicada

LLAVE

LNS

MD5

Lightweight directory access protocol, es un standard
abierto para los servicios globales o locales en una
red y/o en Internet. Actualmente se utiliza
principalmente para asociar nombres a numeros de

teléfono y a direcciones e-mail.

Leased line, forma de conexidén a internet (con
acceso las 24 horas), a través de un cable hasta un
proveedor de internet. [Esta conexion puede ser

utilizada por varias personas en forma simultanea.

Key, son palabras o frases publicas y privadas que
permiten la encripcion y desencripcion de la

informacion.

L2TP Network Server, que es el dispositivo que
autentica y termina el enlace PPP (Point-to-Point

Protocol).
Message digest 5, es un algoritmo de dispersion que

asegura que no seria posible computacional-mente

producir otro mensaje con la misma dispersion MD5.
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MLPPP

Multicast

NAT

Nodo

Multilink point ~ to point protocol, protocolo de
‘multienlaces” punto a punto. La conexion a internet
puede ser a 64 kbps (PPP), y a 128 kbps (MPPP)
usando simultdneamente mas de un canal, segun el
RFC 1990. En este tipo de acceso el sistema es
capaz de combinar multiples enlaces fisicos dentro

de un unico enlace logico.

Es un tipo de transmisién, puede ser punto a

multipunto o multipunto a multipunto.

Network address traslation. Se refiere al mecanismo
de traduccion para todos los puertos, en general de
salida. Es una opcién que tienen algunos routers
para hacer traduccién de direcciones entre una red y
la otra. Hace que a los paquetes de informacién que
vigjan de una red a la otra se les cambie el
"remitente” para que parezca que proceden
originalmente del router, y a sus respuestas se les
cambia el "destinatario" para que sea el remitente
original a la vuelta. Sirve principalmente para actuar
como firewall y aumentar la seguridad o para permitir
que varios equipos con direcciones de IP privadas
accedan a internet a través de una unica IP publica

(la del router).

Es una maquina, un host o cualquier otro dispositivo

de la red de computadoras.
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Outbound

PAP

Password

PPP

PPTP

Proceso demonio

Se refiere al trafico de informacion que egresa de un

proceso.

Protocolo de autenticacion de contrasefias, esta
disefiado para autenticar sistemas informaticos, no
usuarios; y  puede requerir  autenticacién

bidireccional.

Es una clave o contrasefa, esta palabra se utiliza

para validar el acceso de un usuario a un servicio.

(Point to point protocol, protocolo punto a punto) se
define en RFC 1661 y otros, realiza deteccion de
errores, reconoce multiples protocolos, permite la
negociacién de direcciones de IP en el momento de

la conexion, permite la verificacion de autenticidad .

Point-to-point tunnel protocol, a través del uso de una
conexion que utilice este protocolo se puede ingresar

a internet y convertirla en una comunicacién local.
Es un proceso que permanece alerta en un servidor,

que trabaja de manera transparente para el usuario,

de modo que no se nota su presencia en el sistema.
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Protocolo

Puerto

Punto

Random

Receptor

Recursos

Re-keying

Es un acuerdo (a través de un conjunto de reglas y
convenciones) entre las partes que se comunican
sobre cédmo va a proceder la comunicacion. Pueden
ser normados (definidos por un organismo
capacitado como la CCITT o la ISO) o de facto
(creados por una compaiia y adoptados por el resto

del mercado).

Conexioén légica y/o fisica de una computadora, que

permite comunicarse con otros dispositivos externos.

Hace referencia a un router u otro dispositivo que
participa en IPSEC.

Son numeros generados de manera aleatoria.
Computadora o programa que se conecta a la red a
la cual se le envia informacion desde otro

dispositivo.

Son todos los componentes de la red con los cuales

se puede contar (tanto soffware como hardware).

Politicas de redistribucion de claves de grupo.
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RFC

Router

SA

(Request for comments, Peticién de comentarios)
Serie de documentos iniciada en 1967 que describe
el conjunto de protocolos de internet y experimentos
similares. No todos los rfcs describen standard de
internet pero todos los standard de Internet estan
escritos en forma de rfcs. En contraste con los
protocolos revisados y estandarizados formalmente
que son promovidos por organizaciones como CCITT
y ANSI.

Es un “ruteador”’, un dispositivo de conexion y
distribucion de datos en una red. Es el encargado
de guiar los paquetes de informacién que viajan por
internet hacia su destino. Opera mediante el uso de

tablas y protocolos de enrutamiento.

Security association, Es un conjunto de parametros
que definen los servicios y mecanismos, tales como
llaves, necesarias para proteger la comunicacion
entre dos puntos que usan IPSEC, son
unidireccionales por lo cual necesitan ser creadas

para ambos sentidos del flujo de datos.
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SHA

SIPP

SLP

Software

TCP/IP

(Secure hash algorithm, algoritmo seguro de
dispersion), procesa datos de entrada en bloques de
512 bits pero a diferencia de MD$5, genera un
compendio de mensaje de 160 bits. SHA comienza
por rellenar el mensaje, y luego agrega una cadena
de 64 bits para obtener un multiplo de 512 bits; por

ultimo inicializa su buffer de salida de 160 bits.

(Simple internet protocol plus, protocolo simple de
internet mejorado) a este protocolo se le dio la

designacién de IPV6.

Service location protocol. El objetivo de SLP consiste
en hacer que todos los recursos en red se puedan
configurar de forma dinamica gracias al uso de un

servicio basado en IP y a agentes de directorio.

Componentes intangibles de las computadoras como

lo son los programas.

Transmission control protocol / internet protocol,
(protocolo de control de transmision / protocolo de
internet), conjunto de casi 100 programas de
comunicacion de datos usados para organizar
computadoras en red. Esta compuesta por dos
partes: IP que desarma los envios en paquetes y
los “rutea”, mientras que el TCP se encarga de la
seguridad de conexion, comprueba que los datos

lleguen todos y completos.
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Timeout

Token

Tunel

Unicast

VPN

Es una interrupcion temporal.

Es un elemento, un simbolo que sirve de senal para

activar algun evento.

Es una ruta de comunicacién segura entre dos

puntos, tales como routers.

Es el tipo de transmisién punto a punto.

Virtual private network. Con la nueva tecnologia de
redes virtuales sobre Internet las empresas podran
expandirse léogicamente a cualquier lugar, donde se
pueda acceder a Internet. Sobre esta infraestructura
(Internet) se crea una red privada "virtual" y la oficina
principal puede intercambiar informacion con sus
puntos remotos como si estuviesen conectados

directamente utilizando lineas dedicadas.
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RESUMEN

El rapido progreso de las soluciones para dar seguridad a la informacion a
través de las redes han sido casi exitosas, pero una red casi segura no significa

segura.

El protocolo IPSec es la solucion propuesta para brindar seguridad a las
redes, pues trabaja en la capa de red del modelo OSI a través de la
construccion de tuneles escriptados entre los puntos de red que se comunican.

Los servicios que brinda IPSec son:

® (Confiabilidad, a través de la encripcion.

® Autenticidad, comprobacion del remitente.

® |Integridad, a través de la deteccion de falsificacion de datos.
® Proteccion, defensa contra remitentes no autorizados.

® “Anti-Replay”, para deteccion y rechazo de paquetes reenviados.

IPSec actua entre los dos puntos de red configurados para brindar
seguridad dentro del tunel creado aun cuando este utilice enlaces de
INTERNET, creando un ambiente seguro para el paso de la informaciéon. Su

maximo rendimiento se aprecia al trabajar con VPN's.
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OBJETIVOS

General

Comprender la importancia del intercambio seguro de paquetes en Internet

Demostrar el uso generalizado del protocolo estandar IPSec para la

implementacién de Redes privadas virtuales.

Demostrar que Internet es un medio seguro para realizar transacciones

electronicas a través de tuneles de encripcidén basados en IPSec.

Especificos

1.Comprender el funcionamiento de IPSec y sus aplicaciones, a través de la

identificacién de los componentes de hardware y software asociados.

2.Conocer qué ventajas y desventajas presenta IPSec.

3.Saber elegir entre IPSec y SSL cuando se desee implementar una

infraestructura de redes segura a través de Internet u otro tipo de enlace.
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INTRODUCCION

El rapido progreso de la tecnologia, invita a la investigacion,
experimentacion y aplicacion de las nuevas tendencias con el propdsito de
mejorar constantemente la forma de hacer las tareas; vy es esta la motivacion
al realizar este trabajo de tesis, con el fin, de conocer sobre la aplicacion del

protocolo IPSec al trabajar con redes de computadoras.

Siendo el propodsito de desarrollar ampliamente una serie de temas sobre
IPSec el que los ingenieros y alumnos de la carrera de "ingenieria en ciencias y
sistemas" conozcan y apliquen esta nueva tendencia, que poco a poco se esta
convirtiendo en un standard para manejar la seguridad en las redes de
computadoras; con la confianza de que la informacion que transita por las redes
esta fuera del alcance de terceras personas, aun cuando los enlaces entre

redes se hagan utilizando Internet.

Se han desarrollado protocolos para manejar la seguridad en redes y
proteger la informacion confidencial, sin embargo, estas soluciones han sido
casi seguras lo que no significa seguras; ademas con el uso de internet para
enlazar redes este problema se hace mas grande, pues internet aunque facilita
la obtencion de informacion, debe dejarse claro que fue disefiada con el
objetivo de fomentar la investigacién, nunca para la realizacion de

transacciones electronicas seguras, envio de archivos confidenciales, etc.
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IPSec es un protocolo propuesto para IP que trabaja en la capa de red, lo
que lo hace versatil para su aplicacién en las redes de computadoras, ya que a
través de la construccién de tuneles seguros por parte de IPSec, la informacion

viaja sin alteraciones aun cuando se hace uso de internet.

Este material inicia dando a conocer el protocolo IPSec y sus elementos,
su funcionamiento, conociendo sobre los ultimos avances en el desarrollo de
IPSec y describiendo otros protocolos que se han usado para dar seguridad en
redes y realizar transacciones electronicas, y finalmente, un ejemplo con el
proposito de implementar IPSec en Internet para montar una aplicacién que

permita hacer transacciones electronicas seguras.

La investigaciéon de este tema ha sido cada vez mas fascinante, porque se
debe contar con el conocimiento solido sobre los elementos y funcionamiento
de una red de computadoras, y a esto agregar el afan constante de trabajar con

redes seguras y con rendimiento 6éptimo.

El material para elaborar este documento, se obtiene de fuentes
fidedignas, pero la mayoria se encuentra publicadas via internet, ya que los
avances son rapidos y constantemente las organizaciones actualizan su

informacion.

Para la realizacion de las pruebas se hace necesario contar con una red
de computadoras, tener acceso a internet para conectarse a un punto remoto

de modo que pueda configurarse el protocolo IPSec y colocar la aplicacion.
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1. CONOCIENDO IPSEC

1.1 Cémo surgio IPSec (1-36)

El modelo que se uso en las primeras redes de computadoras fue
conocido como ARPANET creada por el departamento de defensa de los
Estados Unidos como una red de investigacion, mas adelante se necesitd
afnadir redes de satélite y radios con lo cual se hizo necesario el cambio en la
arquitectura de la red; este modelo de referencia se conocié entonces como
TCP/IP (Transmission Control Protocol / Internet Protocol), que era de uso

exclusivo.

En este modelo TCP/IP se encuentra en la capa de “interred” la cual tiene
como mision permitir que los nodos ingresen paquetes en cualquier red y los
haga viajar de forma independiente a su destino. Esta capa de ‘“interred”

define un formato de paquete y protocolo oficial llamado IP (Internet Protocol).

El modelo y sus protocolos con el tiempo fueron adoptados por varias
empresas que utilizaban redes para la comunicacion de sus equipos de
computacion por lo que se convirtio en un estandar de facto pues la creacion de
aplicaciones para redes de computadoras que utilizaban estos protocolos

aumentd a pasos agigantados.



El uso de este modelo pero principalmente de su protocolo IP en el
mercado vino a convertirse con el tiempo en un verdadero problema ya que no
se contempld la implementacion de ningun tipo de mecanismo de proteccion
contra la alteracion de informacion, ni contra terceras partes que intenten algun
tipo de sabotaje contra dicha informacion que circula a través de las redes de

comunicacion que utilizan este protocolo.

Este problema surgié debido a que las empresas necesitaron volver las
intranet publicas (extranet), pues el entorno en el que estas operan (tanto
empresas lucrativas como no lucrativas) las ha obligado a compartir su
informacion con otras instituciones para brindar un mejor servicio y obtener

mejores resultados en sus actividades.

Cuando se conocio entonces el problema de la falta de seguridad en la
comunicacion entre las redes de computadoras, se crearon productos que hasta
hoy en dia permiten colocar ciertos mecanismos de seguridad para proteccion
de la informacion que circula por las redes de comunicacion. Esto hasta ahora
ha sido de preocupacion tanto para los administradores de redes de
computadoras como para las empresas que proporcionan este protocolo, por lo
que han iniciado desde hace algunos afios la implementacién de lo que se
denomind IPSec, que es seguridad para las redes de computadoras que utilizan

el protocolo de internet (IP).



1.2 ;Qué es IPSec?

El término IPSec son las siglas que se utilizan para referirse al protocolo
de seguridad de Internet (Internet Protocol Security). IPSec es una estructura
que brinda seguridad al trafico de informacién en las redes de comunicacion de
computadoras ya que cuenta con la autenticacién de los datos para que no
puedan ser modificados por terceras personas y encripta el contenido de los

paquetes para ocultarlos.

IPSec es una serie de normas que se han establecido para la proteccion
del protocolo de comunicacién de internet (IP) ya que especifica las vias para
transmitir informacion privada de manera segura sobre una red de trabajo

publica.

Por tanto IPSec se centra en la seguridad que se pueda proporcionar por
la capa IP de la red, no se refiere a seguridad a nivel de la aplicacion,
pudiéndose dividir los requisitos de la seguridad en dos areas distintas e

independientes sin embargo se pueden utilizar juntas o por separado:

o Autenticacién e integridad

. Ocultamiento de la informacion



IPSec fue disefiado por la Internet Engineering Task Force (IETF) para IP,
IPSec tiene ganada la aceptacion entre vendedores de herramientas de
encripcidon y ha llegado a ser un requerimiento para muchas instituciones que

desean implementar soluciones para sus redes privadas virtuales (VPN).

IPSec se configura dentro de un marco abierto estandar de desarrollo por
la IETF. IPSec brinda seguridad para transmitir informacion delicada sobre
redes no protegidas tales como la internet. IPSec actua en la capa de red,

protegiendo y autenticando los paquetes IP entre los puntos IPsec.

Trabaja con aplicaciones como Virtual Private Networks (VPN), esto
incluye extranets, intranet y usuarios de acceso remoto. IPSec ofrece una

solucion robusta de seguridad basado en standard o patrones.

1.3 Configuracion de la seguridad del IP

IPSec es un conjunto de extensiones de la familia del protocolo IP. Provee
servicios de seguridad los cuales permiten la autenticacién, integridad, control
de acceso y confidencialidad. Es un servicio similar al SSL pero en la capa de
red, IPSec es completamente transparente a las aplicaciones, y es mucho mas
poderoso, pudiendo crear tuneles encriptados para las VPN o encriptar solo

entre computadoras. IPSec es mucho mas complejo que SSL.



Para la configuracién del sistema de IPSec y los gateways se hace uso de
los RFC que tienen buenas recomendaciones de como deben ser

implementados y asi minimizar confusiones.

Como ya se ha mencionado IPSec es el protocolo propuesto de la capa 3,
disefiado para proporcionar seguridad end-fo-end de la capa de red. El
propésito de la configuracion de la seguridad del IP (IPSec) es proporcionar el

mecanismo Yy los servicios estandar.

Esto se hace especificando dos cabeceras estandares que se utilizaran

con ambas versiones de los datagramas del IP:

J Cabecera de la autenticacion del IP (AH).

J Cabecera de “encapsulamiento” de la carga util del IP (ESP).

Estos dos mecanismos de la capa IP no proporcionan la seguridad contra
ataques al trafico de datos ni ningun otro método utilizado para protegerse en
contra de éstos. Noétese que debe también observarse que no se proporciona
ningun protocolo especifico para la administracion de las llaves, aunque la
administracion de las llaves se conoce que es una parte muy importante del
IPSec.



Las aclaraciones anteriores se realizan para que se pueda tener idea de
los cambios que se han realizado debido a los defectos que se encontraron

anteriormente en los protocolos y algoritmos utilizados.

1.4 Medio en el que trabaja IPSec

Los servicios que brinda IPSec incluyen confiabilidad a través de la
encripcion, autenticidad a través de la comprobacion del remitente, integridad
con la deteccion de falsificacion de los datos y proteccion en cuanto a defensa

contra remitentes que no estan autorizados para utilizar la informacién.

IPSec tiene metodologias que permiten administrar las llaves (o claves)
publicas y privadas. El protocolo de administracion de llaves de IPSec
consiste en una serie de pasos que establecen llaves que permiten encriptar o
desencriptar informacién, ya que estas definen el lenguaje comun que usaran
las dos partes que estan conectadas para comunicarse, este protocolo recibe el

nombre de IKE (Internet Key Exchange).

IPSec trabaja de dos maneras, la primera es en modo de transporte, el
segundo método es el modo tunel. Cada uno de estos puntos es tratado

ampliamente mas adelante.



1.5 Descripcion de los elementos de IPSec

1.5.1 Por qué utilizar IPSec (Metas)

IPSec provee los siguientes servicios de seguridad:

o Autenticacion del origen de los datos, identificando quién los envia.

o Integridad de los datos, asegura que los datos no han sido cambiados en

la ruta.

o Confidencialidad (encripcion), asegura que los datos no han sido leidos en

la ruta.

o “‘Antireplay”, deteccion de paquetes enviados mas de una vez para ayudar

a proteger contra ataques.

1.5.2 IPSec consiste en tres componentes

o AH: Cabecera de la autenticacion.
o ESP: IP que encapsula la carga util de la seguridad.

o ISAKMP: Asociacion entre el protocolo de seguridad de internet y la llave

de administracion.



1.5.2.1 AH: Cabecera de autenticacion

Authentication header (AH)
cuenta con criptografia y mecanismos de encripcién, hay varios RFC's que

ensefian sobre el uso de algoritmos usados en AH, sin embargo, todos deben

Viene después del encabezado IP basico,

seguir las especificaciones del RFC2402.

AH tiene a su cargo:

o Integridad de los datos via la suma de comprobacion.

o Origen de datos a través de password compartido.

o En juego de nuevo la proteccidon usando como via

secuencia dentro AH de la cabecera.

Figura 1. Datagrama IP

Cabecera del IP

Carga util del IP

Figura 2. AH-transporte

Cabecera del IP

AH

Carga util del IP

el nimero de




Figura 3. AH-tunel

Cabecera nueva | AH Cabecera Carga util del IP
del IP del IP

Autenticacidén es la caracteristica de saber que los datos recibidos son
iguales que los datos que fueron enviados y que el remitente que se anuncia es

verdaderamente el remitente real.

La cabecera de la autenticacion del IP fue disefiada para proporcionar una
sélida integridad y autenticacion para los datagramas del IP. Pues la idea de la
autenticacion es brindar seguridad tanto al transmisor como al receptor del

mensaje o paquete.

Esto en cuanto a la confianza que se tenga que la persona que envio el
paquete es realmente la persona con la que el receptor compartié su clave
secreta. Esto se ha logrado utilizando una funcion criptografica para la
autenticacion sobre los datagramas de IP y usando un password como clave

secreta de la autenticacion .

Antes se tenia la falta de confianza en el uso de las redes publicas, sin

embargo, para asegurar su amplio uso en Internet se incluyo el encriptamiento.



1.5.2.2 ESP: Encapsulamiento de la carga util de IPSec

Encapsulating security payload (ESP) encabezado, permite reescribir la

carga de manera encriptada. Varios tipos aplicados a ESP deben seguir el

RFC2406. Un encabezado ESP también puede dar autenticacion a la carga,

pero debe definirse dentro del encabezado.

Figura 4. ESP transporte

Cabecera del

Cabecera del

Carga util del

ESP acoplado

ESP

IP ESP IP autenticacion
Figura 5. ESP tunel
Nuevo IP H ESP P H | Carga util IP ESP acoplado ESP
H autenticacion

Figura6. AHy ESP pueden ser utilizados simultaneamente

Nuevo IP H

Pista
AH

ESP
AH

Carga util

ESP acoplado

ESP

autenticacion
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El “encapsulamiento” de la carga util de la seguridad fue disefiado para
proporcionar integridad y dar confidencialidad a los datagramas del IP. Esto se

realiza encriptando los datos para protegerlos.

Puede proporcionar también la autenticaciéon pero esto depende de la
implementacion de los algoritmos y de sus modos del uso. Debe observarse
que ESP no brinda "no-renegacion" y proteccion del analisis del trafico,
actualmente la implementacion de los algoritmos y modos son estandar de
DES.

Algoritmos utilizados en AH y ESP:

o AH utiliza los siguientes algoritmos para autenticar: MD5, SHA-1,
RIPEMD-160.

o ESP utiliza los siguientes algoritmos para encriptar: DES, triple DES,
DESX, Arcfour, Blowfish, IDEA, CAST128, CAST5-128, RC5.
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1.5.2.3 ISAKMP: Asociacion del protocolo de seguridad de

internet y la administraciéon de la llave.

Disenado para :

o Proteger contra la negacion de los ataques del servicio.
o Proteger contra ataques de hombres en el medio.

o Remitir el secreto (mas alla de claves no del valor).

Se ha logrado:

Fase 1: Utilizar la clave publica (Certs) para generar una clave principal
Fase 2: Utilizar el MK para negociar asociaciones de la seguridad y otras

claves .

ISAKMP: wusa valores random llamados cookies para identificar
negociaciones distintas. Con lo anterior puede asumirse que tenemos las

llaves que necesitamos para las transacciones seguras.
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1.5.3 Componentes tecnolégicos

DES Data encryption standard utilizado para empaquetar datos.

56 bits DES-CBC.

168 bits Triple DES (3DES).

MD5 (variante HMAC) : MD5 message digest 5 tiene un algoritmo hash.
HMAC tiene una variante hash de llave para autenticar datos.

SHA (variante HMAC): SHA Secure hash algorithm es un algoritmo hash.
HMAC tiene una variante hash de llave usada para autenticar datos.

AH Authentication Header protocolo de seguridad que brinda
autenticacion y un servicio opcional de anti-replay (no permite repeticiones
de envio de paquetes). AH esta inmerso en los datos para ser protegido
(es un completo datagrama IP).

ESP Encapsulating security Payload, protocolo de seguridad el cual
brinda servicio de privacidad a los datos, opcionalmente también los
autentica y da servicios de anti-replay. ESP encapsula los datos para ser

protegidos.
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1.5.4 Utiliza dos modos para comunicarse

AH y ESP soportan 2 modos:

a. Modo transporte

Es la manera por default, donde se transmiten directamente de IPSec la
informacion protegida de un host a otro host. Se le conoce también como
organizador principal de host to host y brinda proteccion a las capas altas del

protocolo.

Por ejemplo, un host que genera un paquete en el modo transporte,
agrega la seguridad en el encabezado antes de los encabezados de la capa de
transporte (ejemplo: TCP, UDP), eso significa que el encabezado IP es
preparado antes para el paquete. En otras palabras AH agrega al paquete del
encabezado de TCP, algunos campos del encabezado IP del punto a punto y

luego el encabezado de ESP utiliza la encripcidn para los datos.

b. Modo tunel

Brinda proteccidn al paquete IP completo. Este modo es usado cuando el
encabezado del IP de una red punto a punto esta lista con un paquete

“atachado” y uno de los puntos de la conexion segura es solo un gateway.
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En este modo, el AH y ESP headers son usados para cubrir el paquete
completo incluyendo el encabezado del punto a punto y el encabezado del
nuevo IP es preparado para los paquetes que solo cubren los saltos a los otros

puntos de la conexion segura.

Figura 7. Ejemplo de como IP genera trafico a través de los host sin el

apoyo de IPSec

Aplicacion U > Aplicacion
TCP UDP . J| TcP UDP
IPSec e q IPSec
IP DU x IP

Ahora se muestran como los datos son tomados de los cables de la red
por dispositivos de seguridad o gateways ya que los gateways encapsulan por
completo el paquete que ha sido encriptado por IPSec, con esto se esta
incluyendo el encabezado de IP original, luego se agrega la nueva informacién

encriptada y se envia a la forma de aplicacion que solicité la informacion.
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Figura 8. Ejemplo de como IP genera trafico a través de los host con

el apoyo de IPSec

Aplicacion Aplicacion
4---1 Datos  [---- Datos r---»
TCP UDP «---1 protegidos  [---- protegidos r---» TCP ubpP
IP *---1  r---- === IP
IPSec €----D IPSec
IP € ----p IP

El modo tunel es utilizado por los dispositivos de VPN que residen en los
puntos de entrada y salida de las redes de computadoras pues los tuneles son
usados para la creacion de VPNs seguras ya que se habilita la distribucion de

redes de comunicacion seguras sobre redes publicas.

De cualquier modo, es muy importante recordar que los tuneles no

soportan multipuntos.

1.5.5 IPSec trabaja en tres maneras:

host-to-host

host-to-network

network-to-network
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1.5.6 Encripcion

Encripcion es el proceso en el cual un mensaje (texto plano) es formado
en un segundo mensaje (texto cifrado), usando una funcién compleja

(algoritmos de encripcidn) y una llave especial de encripcion.

Este es un mecanismo que comunmente proporciona confidencialidad ya
que lo que hace es encriptar (cifrar) los datos que se envian a través de
algoritmos especiales que brindan este tipo de herramienta. Encripcion es un
proceso a través del cual utilizamos software para proteger informacién sensible

mientras se encuentra en transito a través de la red de computadoras.

Los algoritmos de encripcién y la autenticacién utilizados por IPSec son el
corazon de los sistemas, ellos son directamente responsables del poder de la
seguridad que puede brindar el sistema, sin embargo son la gran desventaja
en el area pues como la Internet es una red global, IP deberia brindar seguridad
de manera uniforme. Muchos paises, sin embargo, tienen restringido el uso o
exportacion de los algoritmos de encripcidn, lo que significa que IPSec debe ser
habil para balancear entre las restricciones legales y el uso de poderosas

encripciones y autenticaciones.

La desencripcién es el proceso inverso, en que un texto cifrado es
transformado en el texto original usando una segunda funciéon compleja y una
llave de desencripcion. Las llaves de ambos procesos (encripcion y
desencripcion) podrian ser iguales o diferentes. (Ver llave publica, llave

privada, capitulo 2).
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1.5.6.1 ;Cdmo funciona la encripcion?

La encripcidon se basa en una clave que se utiliza para cifrar la
informacion, esta consiste en dos partes diferentes: la parte publica y la parte
privada. La parte publica de la clave se distribuye a aquellas entidades con las
que usted se desea comunicar. La parte privada es solo para cuando usted

decide descifrar lo que le ingresa por la red.

1.6 ¢Quiénes trabajan con IPSec?

Existe una amplia lista de empresas que estan, no solo utilizando sino que
han desarrollado sus propias versiones de IPSec y contindan realizandoles

mejoras dentro de lo que es el mercado de la informatica.

Debe comprenderse que todas van tras los mismos objetivos de brindar
seguridad al trafico de informacién que utiliza redes publicas, pero hasta el
momento cada empresa ha dado distintas caracteristicas a sus versiones lo que

provoca ventajas y desventajas de las versiones de IPSec que se ofrecen hoy.

Hasta el momento las versiones de IPSec son utilizadas juntamente con
sistemas operativos, pues adquieren los parches y los instalan en sus

equipos lo que les permite estar trabajando con seguridad desde la v.4 del |P.
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Sin embargo se espera encontrar un estandar que vendria a beneficiar a

todos y no solo a un sector de empresas ya que se tendria software y hardware

estandar para trabajar con este protocolo de seguridad.

Los siguientes gateways y routers han sido reportados como compatibles:

Cisco

Cisco

Intel

Cendio
KAME
FreeS/WAN
Symantec
Ericsson
F-Secure
Teamware
3com

Nortel
CheckPoint
Watchguard

Lucent

I0S

PIX
LanRover
Fuego

for FreeBSD
for Linux
Raptor
eBox
VPN+
TWISS
Pathbuilder
Contivity
FW-1
Firebox IlI

Access Point
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A continuacion se muestra una lista de clientes compatibles:

Ashley Laurent VPCom VPN software

PGP VPN software
Cisco IRE client
Microsoft Windows 2000, XP

1.7 Implementacién de seguridad en IPv6

La version 4 del IP no provee varias caracteristicas necesarias para que
se continde utilizando, no solo a nivel técnico sino también se han presentado
otros problemas para este protocolo como lo son el uso de Internet por parte
de mucha gente alrededor del mundo. También se tiene la unién de las

industrias de computacién, comunicacién y de entretenimiento.

Los problemas anteriormente fueron descritos a finales de los afios 80 o
que hizo reflexionar que IP tenia que evolucionar y volverse mas flexible. Ya

en 1,990 IETF inici6 con los trabajos para la nueva version de IP.
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1.7.1 Caracteristicas planteadas

Nunca se quedara sin direcciones.
Mas flexible.
Mas eficiente.

Resolucion de otros problemas.

1.7.2 Metas principales

Manejo de miles de millones de hosts, con asignacion de espacio con
direcciones suficientes.

Tablas de enrutamiento mas pequefias.

Simplificar el protocolo.

Proporcionar seguridad (autenticidad y confiabilidad).

Atencion a los servicios que necesitan manejar datos en tiempo real.
Colaborar con la “multitransmision” permitiendo la especificacion de
alcance.

Que los host sean moviles.

Que el protocolo evolucione.

Que el protocolo nuevo y el antiguo coexistan por mucho tiempo.

Luego de mucho analisis en las propuestas que se tuvieron, se seleccion6

una version modificada de dos de las propuestas hechas (las de Deering y

Francis) en 1,993; esta se conoce como de SIPP (Simple Internet Protocol

Plus), y se le dio el nombre de IPv6.
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IPv6 no es compatible con IPv4, pero si lo es con los demas protocolos
de Internet. A nivel técnico se puede decir que IPv6 tiene direcciones mas
grandes ya que son de 16 bytes de longitud y lo mas importante es que se ha
simplificado la cabecera que contiene 7 campos mientras que la versién anterior

tenia 13.

Otro tipo de mejora es el apoyo a las opciones pues esta caracteristica
mejora el tiempo de procesamiento de los paquetes. Otra mejora es la

prestacion de mejor atencion al tipo de servicio.

Otra area técnica muy importante, sobre todo para el desarrollo de esta
tesis es que se ha incluido seguridad en este nuevo protocolo y para esto las

verificaciones de autenticidad y la confiabilidad son claves.

La seguridad en el protocolo es realmente el problema principal sobre el
cual se deliber6 pues es de suma importancia ya que por las condiciones que
se han mencionado en el tema anterior las personas que se comunican a través
de las redes de computadoras necesitan en algunas oportunidades, transmitir
informacion delicada que solo concierne a las partes implicadas y no se podia
anteriormente garantizar la privacidad de la informacion, ni la confiabilidad de

que no se habia alterado la informacion durante su trayectoria por la red.
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¢Donde debe colocarse la seguridad?, lo mejor probablemente sea en la
capa de red porque se tiene entonces un servicio estandar que cualquier
aplicacion utiliza. Se argumenta que la seguridad solo se ha trabajado a través
de aplicaciones que encriptan los datos en el origen y la aplicacion destino
deshace la encripcidn.

Un dato curioso que debe tomarse en cuenta es dénde va a funcionar la
red con IPSec porque en algunos paises tienen leyes estrictas sobre la
encripcion, por lo tanto el envio de datos cifrados no es de uso comun en esos
paises pues sus politicas estan en contra del ocultamiento de informacion. Esto

es un problema para los proveedores ya que todavia continta en discusion.

Otro punto importante en el tema de seguridad son los algoritmos de
encripcion que se deben utilizar, ya que los propuestos no parecen ser muy
potentes, sin embargo se ha optado por colocar un algoritmo poco conocido.
Por lo tanto IPv6 usara un algoritmo de suma de comprobacion de primer nivel
para efectos de verificacion de la autenticidad y un algoritmo débil para la
encripcion dandose la opcion de que el usuario reemplace este algoritmo por el

propio.
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1.8 Fundamentos para la construccion de IPSec

1.8.1 Funcionamiento de una red con seguridad IPv6 en AH

IPSec es un marco de estandares abierto que brinda a los datos
confidencialidad, integridad y autenticacién entre los puntos participantes, usa
IKE para manejar las negociaciones de los protocolos y algoritmos basados en
politicas locales para generar encripcion y autenticacion de llaves.

IPSec es documentado en una serie de Internet Drafts, todos disponibles
en http://www.ietf.org/html.charters/ipsec-charter.html todas las
implementaciones estan segun las Uultimas conversaciones de  Security
Architecture for the Intenet Protocol, Internet draft (RFC2401), RFC2402 (/p
Authentication Header), como RFC 2410 (El algoritmo de encripcion NULL

usado con IPSec).

Internet Key Exchange (IKE), es un protocolo hibrido con
implementaciones Oakley y SKEME key exchanges del lado del marco de
trabajo del ISAKMP. Este es el que brinda autenticacion a los puntos IPSec,

negocia las SA de IPSec y establece las llaves IPSec.

Para obtener una comunicacion segura entre el transmisor y el receptor,
ellos deben ponerse de acuerdo en las claves secretas password que utilizaran
y que solo ellos conocen. Cada uno de ellos posee un numero de clave unico
de 32 bits; los numeros que se utilicen son globales por lo que por cada
conexion necesitan un numero unico clave ya que este tiene asociado otros

parametros.
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Pasos que se realizan de parte del transmisor del paquete para que

cuente con verificacion de autenticidad:

o Se construye un paquete que es en si el conjunto de todas las cabeceras
IP y la carga util.

o Se reemplazan los campos que cambian en el camino por ceros.

o Se rellena el paquete con ceros hasta un multiplo de 16 bytes.

o El password también es llenado de ceros hasta un multiplo de 16 bytes.

o Se realiza un calculo de suma de comprobacién cifrada de acuerdo con la
base en la concatenacion del password rellenado, el paquete rellenado y

otra vez la clave o password rellenado.

La cabecera de verificacidon de autenticidad se divide en tres partes:

. Numero de cabecera.
. Numero clave.

o Suma de comprobacion cifrada o encriptada.

Como el receptor puede confiar que el paquete viene del transmisor con

quién se puso de acuerdo para comunicarse:

o Hace uso del numero clave para encontrar la clave secreta.

o La clave rellenada se agrega al final y al inicio de cada carga util rellenada.
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o Los campos variables se llenan de ceros y se calcula la suma de
comprobacion.

o De acuerdo a los puntos anteriores el receptor puede estar seguro que el
paquete proviene del transmisor con el que se ha puesto de acuerdo y
algo también muy importante, es que tendra plena confianza en que el
paquete no ha sido alterado durante su trayectoria por la red de

computadoras.

Es importante que se conozca que la carga util de un paquete con
verificacibn de autenticidad se envia encriptado ya que no siempre es

importante mantener en secreto el mensaje, solo la relacién de autenticidad.

1.8.2 Funcionamiento de una red con seguridad IPv6 en ESP

Para el envio de paquetes secretos, se hace a través de esta cabecera de
carga util encriptada. La informacién que esta cabecera contiene es la

siguiente:

o Treinta y dos bits que son para la clave o password.
o Carga cifrada.
o El algoritmo de cifrado que se utiliza esta a criterio del transmisor y del

receptor.
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2. IMPLEMENTACION DE IPSEC PARA MONTAR LA

INFRAESTRUCTURA SOBRE INTERNET

2.1 Mecanismos de encripcidon que existen

2.1.1 Mecanismo de encripcién a través de software

Las companias se mantienen al ritmo de la tecnologia para ofrecer la
mejor seguridad a sus clientes. Algunos utilizan software para encriptar la
informacion que circula a través de la red, uno de los paquetes de software

usado actualmente es el cifrado SSL (Secure Sockets Layer).
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2.1.2 Mecanismo de encripcién a través de hardware

Una de las maneras para aumentar la velocidad en el proceso de
seguridad en las redes es el uso de hardware para calcular algoritmos, por
ejemplo, el algoritmo DES fue disefiado con un hardware rapido de
implementacion de memoria, sin embargo, muchos de los nuevos algoritmos
de encripcion han sido disefiados para correr rapido en los modernos
microprocesadores, en cambio los IC:s han sido hechos para hardware con

implementaciones menos atractivas que los viejos algoritmos utilizados.

Para soportar hardware, IPSec ha necesitado de adaptadores o modulos:

o Integrated Services Adapter (ISA).

o Integrated services modules (ISM).
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2.1.2.1 Gateways de encripcion

Algunos proyectos respaldan el uso de gateways de encripcion
oportunistas para proteger la Internet. Estas maquinas usadas como gateway
estan configuradas para el uso de IPSec (los cuales generalmente actuan como
routers) y tratan de proteger el trafico de la red, cada vez que la otra terminal lo
apoya. La otra terminal debe ser un nodo que esté disefiado para trabajar con
IPSec o un gateway oportunista. Este podria ser usado para proteger una gran

cantidad de trafico de salida.

2.2 Elementos para el establecimiento de politicas

2.21 Security Association (SA)

Un SA es un conjunto de parametros que definen los servicios y
mecanismos, tales como llaves, necesarias para proteger la comunicacion entre

dos puntos que usan IPSec.

Es una descripcion de dos o mas entidades que usan servicio de
seguridad en el contexto de un protocolo de seguridad (AH o ESP) para

comunicarse de manera segura a favor de un flujo de datos en particular.
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Los enlaces seguros de IPSec son definidos en términos de security
associations (SAs). Cada SA es definida para una sola direccion de flujo de
datos y generalmente de un solo punto a otro, cubriendo traficos facilmente
distinguibles por algun unico selector. Todo el trafico que fluye sobre un solo SA
es tratado de la misma manera. Se puede contar con trafico que puede estar
sujeto a varias SA, eso significa que puede tener varias transformaciones. Los

grupos SA son llamados SA Bundle.

Los paquetes que llegan se les asigna a una SA particular, esto en base a
un arbol de definicion de campos (direccion IP destino, security parameter index

SPI, protocolo de seguridad, etc. que se definen mas adelante).

Las acciones que se pueden definir en las politicas de IPSec son las

siguientes:

Permit Permitir seleccionar un paquete cuando cumpla con la politica
establecida (haga "match").

Deny Descartar cualquier seleccién de paquete (cualquier "match").

Las SA de IPSec estan establecidas ya sea por IKE o por configuracion
manual del usuario. Las SA son unidireccionales por lo que se necesita que
las SA (para cada protocolo) estén establecidas para ambas direcciones al

mismo tiempo.
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Si se utiliza IKE entonces se establecen automaticamente las SA para el
flujo de datos, esto significa que las SA son establecidas cuando se necesitan y
expiran luego de un periodo de tiempo (o volumen de trafico). Silas SA son
establecidas manualmente, estas se fijan tan pronto como la configuracién

necesaria es completada y no haya expirado.

Un SA incluye normalmente los siguientes parametros (requeridos):

o Algoritmo de la autenticacion y modo del algoritmo que es utilizado con el
IP AH.

o Key(s) usado con el algoritmo de la autenticacién en uso con AH.

o El algoritmo del cifrado, modo del algoritmo, con el IP ESP.

o Key(s) usado con algoritmo del cifrado en uso con ESP.

o Talla de un campo criptografico del vector de la sincronizacion o de la
iniciacion para el algoritmo del cifrado (recomendados).

o Algoritmo y modo de la autenticacion usado con ESP.

o Key(s) de la autenticacion usado con el algoritmo de la autenticacion que
es parte ESP.

o Curso de vida de la clave o del tiempo en que el cambio debe ocurrir.

o La direccion de la fuente del SA, puede ser un direccionamiento del
comodin, si mas de un sistema que envia comparte el mismo SA con el
destinatario.

o Sensibilidad llana (por ejemplo: confidencial o sin clasificar) de los datos
protegidos (requeridos para todo el sistema que demandan proporcionar

seguridad de varios niveles, recomendado para el resto de los sistemas).
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Un SA es normalmente en una direccidon, mientras que la autenticacion en
la comunicacién de sesiones entre dos hosts sera regularmente con dos SPI en

uso (uno para cada direccién).

Cada SA puede definir un encabezado ESP y un encabezado AH. Una
sesion de IPSec debe tener uno u otro pero no ambos y tampoco puede ser
definido sin ningun encabezado, en otro caso deberia no contar con ningun
encabezado para especificar un SPl. Los RFC no dicen qué pasa si el AH o

ESP estan en desacuerdo sobre los valores del SPI.

2.2.1.1 Perfect forward secrecy (PFS)

Esta asociado a un valor secreto compartido. Con PFS, si una llave es
comprometida, las llaves anteriores y las siguientes no son comprometidas

porque las llaves siguientes no son derivadas de las llaves antecesoras.

2.2.2 Security parameter Index (SPI)

SPI es un valor random de 32-bit que identifica las SA para el datagrama
determinado. EI SPI se considera como un cookie que es recibido por SA

cuando los parametros de conexion son negociados.
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El valor del indice para los parametros de seguridad es igual a 0 (cero)
para indicar que no existe ninguna asociacion de seguridad. EIl conjunto de
valores de indices de los parametros de seguridad en el rango de 1 a 255 se
reserva al Internet Assigned Numbers Authority (IANA) para el uso futuro. Un
valor reservado de SPI no sera asignado normalmente por IANA a menos que
el uso de éste valor asignado determinado de SPI se especifique abiertamente
en un RFC.

Este SPI es un numero, el cual junto con una direccion IP destino y un

protocolo de seguridad, identifican una SA en particular.

Los IETF también definen mecanismos automaticos para inicializar
sesiones, cambio de llaves, etc. Los RFC que hablan sobre el cambio de llave
de ISAKMP son: RFC2407, RFC2408 Y RFC24009.

Cuando se usa IKE para establecer la SA, el SPI para cada SA es un
numero pseudo-random. Sin IKE, el SPI es especificado manualmente para
cada SA.
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2.2.3 Transformador

Para la lista de operaciones hechas en el flujo de datos para brindar datos
autenticados, confidenciales y comprimidos. Por ejemplo, una trasformador es
el protocolo ESP con el algoritmo de autenticacion HMAC-MDS5. Otro

trasformador es el protocolo AH con 56 bits.

2.2.4 Key management

Key management este término hace referencia a crear, distribuir,
almacenar y borrar llaves. Lo mas importante que hace es intercambiar llaves.

Los algoritmos de encripcién se usan con llaves de encripcion
Key Generation

Key exchange +

Key transport

Con las llaves de autenticacion, técnicamente hay dos categorias con

problemas:

1. Débil autenticacion: Envio de llaves claramente dentro del texto.

2.  Fuerte autenticacion: Uso de encripcion y firma digital.

Llave publica de criptografia: Es un método mas fuerte de autenticacion.
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Internet Key Exchange es una combinacion de:

o Internet security association y key management protocol (ISAKMP), el cual
define un marco comun para el soporte del establecimiento de las SA.

o Oakley, un protocolo de determinacion de llave que usa el algoritmo de
negociacion de llave Diffie-Hellman. Oakley soporta el Perfect Forward
Secrecy (PFS), el cual asegura que si una sola llave es comprometida,

este permite el acceso solo a datos protegidos por esa sola llave.

Protocolos de Key exchange:

. SKIP

. PHOTURIS
J SKEME

J OAKLEY

2.2.5 ;Como se controla un paquete a través de la red utilizando
SA?

Existen dos entidades administradoras que controlan lo que le sucede a
un paquete. Una es la Security Association Database (SAD) y la otra es la

Security policy database (SPD).
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Para comprender como trabajan estas dos entidades, se cita el siguiente
caso, cuando existe similitud en el numero que dan los selectores que
describen algun trafico de datos, ellos (los selectores) reparten una entrada que

necesite proceso, sin embargo, la SPD esta en el siguiente paso.

El SPD esta siendo usado para la salida de paquetes, para decidir qué
entradas usan SAD, ya que las entradas SAD son retornadas para describir
que proceso Yy que parametros se aplicaran al paquete. Las entradas

especificadas por el SPD son entradas existentes en SAD.

Los campos que han sido creados por SA pueden tomarse ya sea de las
entradas SPD o de los paquetes que iniciaron la creacion. La salida de
paquetes va de la entrada de SPD a las especificaciones de SA. Mientras
tanto los paquetes que son tomados de SA (por estar correctos) son usados por
SPI.

Los SPD pueden especificar qué trafico puede pasar por IPSec y cual
deberia ser desechado. Las entradas para SPD deben ser explicitamente
ordenadas como varios paquetes y deben ser procesadas para ser
reproducidas.

La SPD es similar a un paquete filtrado donde las acciones deciden sobre

la activacion de los procesos de SA.
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Los selectores pueden incluir SRC y direcciones de destino, numeros de
puertos, aplicaciones y usuarios finales disponibles (solo en host basados en

SA), nombres de host, niveles de seguridad, protocolos, etc.

Una entrada SAD debe incluir:

o Direccion IP destino.

o IPsec protocolo (AH o ESP).
o SPI (cookies).

J Conteo de secuencia.

. Secuencia con bandera O/F.

o Informacion de ventana anti replay.
o Informacion y tipo del AH.
o Informacion y tipo de ESP.

o Informacion del tipo de vida.
o Bandera del modo utilizado tunel/ trasporte.

. Ruta de acceso a la informacion MTU.

Un SPD debe contener:

o Puntero para activar SAs.

o Campo selector.
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2.3 Como configurar ISAKMP

ISAKMP alguna veces se refiere a Intenet Key Exchange (IKE), éste es el
mecanismo de cambio de llave para las VPN. Un encuentro concerniente a la

seguridad usando métodos mencionados en los RFC 2407, 2408 y 2409.

ISAKMP maneja los cambios de llaves criptograficas que deben
normalmente tener un manejador con IPSec, este emplea un proceso de dos

fases para establecer los parametros IPSec entre dos nodos IPSec.

Fase 1: Los dos puntos ISAKMP establecen una seguridad, con un canal

autenticado sobre el cual hay una comunicacion entre dos procesos demonio.

El establecimiento de security association (SA) entre ambos host, la
eleccion del modo de trabajo (modo principal (Main mode) y modo agresivo

(Aggressive Mode)) son los métodos usados para establecer el canal.

El modo principal envia informacion de varias autenticaciones en una
secuencia, brindando proteccion, mientras el modo agresivo no cuenta con
proteccidn porque todo lo relacionado con la autenticacién es enviado al mismo
tiempo, este ultimo modo debe ser usado en casos tales como redes de banda

ancha.
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Fase 2: Las SA hacen las negociaciones a favor de IPSec. En esta fase

se establece el tlnel SA entre los hosts IPSec.

El modo rapido (Quick mode) es usado en la fase 2 ya que no necesita
hacer una repeticion completa de autenticacion, mientras la fase 1 ya tiene

establecidas las SA.

En resumen, la fase 1 es usado para obtener seguridad en el canal en el
cual se hace la configuracion de la fase 2. Aqui puede hacerse una multiple
configuracion de la fase 2 dentro del mismo canal de la fase 1. La fase 2 es

usada para configurar el tunel actual.

En la fase 1 el nodo IPsec establece una conexién donde se intercambia
la autenticacion (ya sea un certificado X.509 o una clave compartida
preestablecida), esto permite que cada terminal asegure que la otra terminal
esta autenticada. La fase 2 en un intercambio de llaves determina como la

informacién entre los dos nodos sera encriptada.
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La manera de usar ISAKMP es la siguiente: Los protocolos ESP y AH
son habilitados por default en el kernel, debe verificarse que los protocolos que
se necesitan estén disponibles para los procedimientos fuera de linea, luego es
necesario editar las politicas, esto incluye verificar que el estado del archivo de
politicas para cualquiera que envia datos usando el ESP sea correcto y ademas
cuenta con la autenticacién de la "frase determinada" para saber si tiene
permitida la comunicacion con ISAKMP. Se puede modificar el archivo para
dejar que ISAKMP conozca solo lo que se desee, por Ej. datos con certificados
digitales o usando una transformacion a través de una encripcion para

cualquiera que acceda a IPSec. Ver apéndice 1.

2.4 Llave publica

La llave publica es la que se proporciona a los otros clientes de la red con
los que se desea comunicar y los que la tengan podran conocer el contenido
del mensaje ya que podran volver el mensaje recibido a la sintaxis correcta de

modo que puedan interpretar la informacién.
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2.41 Criptografia de llave publica o asimétrica

Se utiliza una llave publica para encriptar el mensaje y una privada para
desencriptarlo. El término llave publica viene del hecho que se puede hacer
publica la llave de encripcion sin comprometer la privacidad del mensaje o la
llave de desencripcion. Se utiliza para crear firmas digitales sobre datos, como

en el correo electronico, para certificar el origen de los datos y su integridad.

Por ejemplo: Cuando se envia informacién personal a alguien en la red,
el que envia utiliza la clave publica o llave publica para codificar su informacion
personal. Eso significa que si en algun punto de la transmisién su informacion
es interceptada, ésta se mezcla y se hace muy dificil de descifrar. Una vez que
la persona a la que se le envia recibe su informacion personal cifrada, se utiliza

la parte privada de la clave para descifrarla.

Algoritmos de llave publica:

. Diffie-Hellman

. RSA
o ElGamal
. DSA
. DSS
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2.5 Llave privada

La llave privada es la clave con la cual se descifra la informacion
encriptada que se recibe por la red de computadoras a la cual se esta
conectado, de esta manera se podra conocer el contenido de dicha informacién

confidencial que ha ingresado a la red.

2.5.1 Criptografia de la llave privada o simétrica

Utiliza la misma llave para encriptar y desencriptar el mensaje. Se utiliza
para proteger informacién almacenada en discos duros o para encriptar

informacion transferida entre dos computadores que estan enlazados.

Algoritmos de llave privada:

ROT13 crypt
DES DESX
Triple-DES RC2
RC4 RC5
IDEA Skipjack
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Por ejemplo: Si alguien en la red le envia informacién encriptada por
medio de su llave publica, cuando se reciba la informaciéon el proceso que
debe realizarse inicialmente es el de desencriptar o descifrar el mensaje de
modo que sea entendible, esto se logra utilizando la llave privada con la que se
cuenta. Este proceso lo realiza automaticamente el software que se tiene en la

computadora (el cual contiene la llave privada) cuando se recibe informacion.

Una aplicacion que se puede mencionar sobre este tema es que hoy dia
con la necesidad de identificarse se utilizan mecanismos de identificacion
basados en técnicas de identificacion computarizada, password, algun elemento

(token), por ubicacién, firmas digitales con llave privada, etc.

2.6 L2TP

El protocolo para un tunel de la capa 2 (L2TP) es una extension al PPP
que permite a los usuarios remotos tener acceso a redes corporativas de una
manera segura, usando redes publicas tales como el Internet. L2TP es un
protocolo estandar del Internet Engineering Task Force que emerge (IETF).

El protocolo para un tunel de la capa 2 es una evolucion del protocolo anterior
L2F propuesto por Cisco y la salida para sefalar el protocolo para un tunel

(PPTP) propuesto por Microsoft.
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L2TP representa la generacion siguiente de los protocolos para crear
tuneles, ademas L2TP permite que los usuarios remotos tengan acceso a la red
corporativa poniendo llamadas locales y usando la infraestructura de la red
publica para alcanzar la red corporativa. Esto reduce cargas de acceso de red
eliminando llamadas costosas por ser internacionales. L2TP es una herramienta

dominante en la construccion de las redes privadas virtuales (VPN).

L2TP hace un tunel para el trafico del PPP para redes publicas o privadas,
incluyendo el Internet. Proporciona la autenticacion de la conexion del PPP
usando el PAP, la GRIETA, etc., como en una sesion tipica del PPP. Esto se
hace para evitar que individuos no autorizados intercepten las comunicaciones

que pueden ocurrir al concluir conexiones Internet normales.

Al ejecutar sesiones de Multilink PPP (ML-PPP), todas las conexiones
que se hacen hacia arriba como un manojo de Multilink deben terminar en el
mismo servidor. L2TP elimina la necesidad de que las conexiones individuales
deban terminar en el mismo servidor del acceso, haciendo un tunel de las
sesiones individuales del PPP a un campo comun. Esto permite, por ejemplo,
a una corporacion poner en ejecucion los servidores de acceso de una manera
mas flexible, y a los usuarios remotos no tienen que preocuparse del servidor al

que se estan conectando.
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Una aplicacion de este protocolo es la puesta en practica de Telenetworks
de L2TP, esta se basa en el bosquejo de la Internet del funcionamiento del
PPP del IETF (draft-ietf-pppext-12tp-11.txt). Telenetworks utiliza el concentrador
del acceso de L2TP (LACA) y los protocolos del servidor de la red de L2TP
(LNS).

El protocolo de Telenetworks L2TP se pone en ejecucion como codigo
fuente en " C " y se puede integrar facilmente con el protocolo de Telenetworks
Multi-Link PPP (ML-PPP) vy del protocolo ISDN.  Proporciona un conjunto de
funciones con las cuales el sistema externo puede poner varias funciones de
transferencia en ejecucion para el control de datos, tales como crear un tunel,
suprimir un tunel, comenzar una sesion, envio y recepcion de los datos hacia el

tunel y del tunel.

2.7 ¢Como trabaja IPSec?

IPSec brinda seguridad en un tunel entre dos puntos, como por ejemplo
dos routers. Se define qué paquetes son importantes y deben ser enviados a
través de este tunel seguro, definiéendose también los parametros que son
utilizados para proteger estos paquetes para la especificacion de las
caracteristicas de este tunel. De esta manera cuando el punto que trabaja con
IPSec se entera que el paquete que va a enviar es importante lo configura y lo

envia a través del tunel hacia el punto remoto.
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Los tuneles cuentan con las security associations SA que son establecidos
entre los dos puntos IPSec. Las SA definen que protocolos y que algoritmos
son aplicados a los paquetes importantes y también especifican la llave que es
usada entre los dos puntos. Las SA son establecidas por los protocolos de
seguridad (AH o ESP).

Con IPSec se define que trafico sera protegido entre los puntos IPSec
para esto se configura la lista de acceso y se aplica la lista a la interface

haciendo uso de mapas criptograficos.

Por lo tanto el trafico puede basarse en las direcciones fuentes y destino, y
opcionalmente utilizar el protocolo de la capa 4 y el puerto. El acceso a la lista
utilizada por IPsec es solo para determinar qué trafico debe ser protegido por
IPSec y no qué trafico debe ser bloqueado o no permitido a través de la

interface.

Un mapa criptografico puede tener multiples entradas, cada una con una
lista de acceso diferente. Las entradas de los mapas criptograficos son
buscados en el orden que el router intenta seleccionar el paquete para la lista

de acceso de esa entrada.

Cuando el paquete es seleccionado por una entrada "permitida" de una
lista de acceso en particular y el mapa criptografico correspondiente es

etiquetado, las conexiones son establecidas si fuera necesario.
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El mapa de entrada criptografico es etiquetado como IPSec-ISAKMP,
IPSec es activado. Sino existe los SA que IPsec usa para proteger el trafico en
el punto, IPSec usa IKE para negociar con el punto remoto y configurar los SA

de IPsec necesarios en favor del flujo de datos.

La negociacion utiliza informacién especificada en las entradas del mapa
criptografico como también la informacion del flujo de datos de la entrada
especifica de la lista de acceso. Si la entrada del mapa criptografico es

etiquetado como IPSec-manual, IPSec es activado.

Si no existen SA que IPSec pueda usar para proteger el trafico en el
punto, el trafico es eliminado. En este caso, las SA con instaladas a través de
la configuracién, sin la intervencion de IKE. Silas SA no existen, IPSec no tiene
todas las piezas necesarias para ser configurado. Una vez establecido, el
conjunto de las SA (outbound, para el punto) son entonces aplicados a los

paquetes que activan IPSec.

Si IKE es usado para establecer las SA, estas SA tienen un tiempo de vida
que periddicamente expira y requiere de una renegociacion. Esto es un

agregado al nivel de seguridad.

Multiples tuneles IPSec pueden existir entre dos puntos para asegurar los
diferentes archivos de datos, cada tunel es una configuracion separada de SA.
Por Ej. algunos archivos de datos deben ser autenticados unicamente mientras

que otros archivos de datos deben ser encriptados y autenticados.
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La lista de acceso asociada con IPSec a las entradas del mapa de
criptografia también representa qué trafico del router necesita ser protegido por
IPSec.

El trafico Inbound entra en un proceso contra el mapa de criptografia, si
un paquete no protegido es seleccionado por una entrada "permitida" en una
lista de acceso asociada a IPSec, ese paquete es desechado porque no fue

enviado como un paquete protegido IPSec.

Las entradas en un mapa de criptografia también incluye la configuracion
de los transformadores. Un transformador configurado es una combinacién
aceptable del protocolo de seguridad, de algoritmos y otras configuraciones
para aplicar al trafico protegido de IPSec. Durante la negociacion de SA de
IPSec, los puntos se ponen de acuerdo para utilizar un transformador particular

cuando protegen un flujo de datos particular.

2.9 Monitoreo y mantenimiento de IPSec

Para el monitoreo de mantenimiento de IPSec es importante tomar en

cuenta lo siguiente:

Si la configuracion cambia, solo tendra efecto para las préximas

negociaciones de SA.
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Si lo que se desea es una nueva configuracion y ponerla de inmediato a
trabajar, lo que se necesita es limpiar o eliminar las SA establecidas para que
las SA puedan ser nuevamente reestablecidas con los cambios de la
configuracion. Para el establecimiento manual de las SA, solo se eliminan y se

reinicializa la SA, de lo contrario nunca tomaran efecto.

Sl el router esta activo procesando el trafico IPSec, es aconsejable limpiar
solo la parte de la base de datos SA que deberia ser afectada por los cambios
de la configuracion (esto significa limpiar solo las SA establecidas por un mapa

de criptografia).

Hacer una eliminacién completa de la base de datos de las SA sera
reservada para cambios a gran escala o cuando un router esta procesando muy

pequenos traficos IPSec.
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Figura 9. Diagrama de flujo para configurar IPSec.
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3. IPSEC VRS. OTROS PROTOCOLOS DE SEGURIDAD

PARA LA RED

La intencion en este capitulo es que se cuente con un marco de referencia
que permita contemplar una perspectiva mas amplia de lo que se esta haciendo
para trabajar con una red que asegure la integridad y la confidencialidad de los

datos.

Se ha tratado de demostrar que es posible realizar transacciones
electréonicas seguras con IPSec a través de internet, sin embargo, en el
mercado existen otras opciones, como por ejemplo: SSL el cual se describe a
continuacion, tomando este protocolo como base por ser de los mas conocidos
en el medio para realizar este tipo de tareas. También se menciona el protocolo
SET como complemento para llevar a cabo transacciones electrénicas que tiene

a sucargo SSL.

3.1 Secure Sockets layer (SSL)

Este es un protocolo ampliamente extendido en internet por lo que goza
de gran popularidad, soportado por los principales navegadores del mercado,

Netscape Navigator 3.0 en adelante y por Internet Explorer 3.0 en adelante.
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No se necesita realizar ninguna accion especial para invocar el protocolo
SSL, asegurandose solamente de que este habilitado en el navegador, luego
basta con seguir un enlace o abrir una pagina cuya direccion empieza por

https://. El navegador se encarga del resto.

3.1.1 Coémo funciona SSL

SSL se ubica en la pila OSI entre los niveles de transporte (TCP/IP) y de
aplicacion. SSL proporciona sus servicios de seguridad cifrando los datos
intercambiados entre el servidor y el cliente con un algoritmo de cifrado
simétrico, que puede elegirse entre DES, triple-DES, RC2, RC4 o IDEA, y
cifrando la clave de sesion de los algoritmos anteriores mediante un algoritmo
de cifrado de clave publica, tipicamente el RSA. La clave de sesién es la que se
utiliza para encriptar los datos. Se genera una clave de sesion distinta para
cada transaccion, lo cual permite que aunque sea capturada por un atacante en
una transaccién dada, no sirva para descifrar futuras transacciones. MD5 o SHA

se pueden usar como algoritmos de resumen digital (hash).

Este protocolo sigue las siguientes fases:

1. La fase inicial: Donde se ponen de acuerdo sobre el conjunto de
algoritmos para mantener la confidencialidad y para la autenticacion. El

navegador le informa al servidor de los algoritmos que posee disponibles.
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2. La fase de autenticacion: En la que el servidor envia al navegador su
certificado x.509v3 que contiene su clave publica y solicita a su vez al

cliente su certificado X.509v3.

3. La fase de creacion de clave de sesion: En la que el cliente envia al
servidor una clave maestra a partir de la cual se generara la clave de
sesion para encriptar los datos intercambiados posteriormente haciendo
uso del algoritmo de cifrado simétrico acordado en la fase 1. El navegador
envia cifrada esta clave maestra usando la clave publica del servidor que
extrajo de su certificado en la fase 2. Posteriormente, ambos generaran
idénticas claves de sesion a partir de la clave maestra generada por el

navegador.

4. La fase fin: En la que se verifica mutuamente la autenticidad de las partes
implicadas y que el canal seguro ha sido correctamente establecido. Una

vez finalizada esta fase ya se puede comenzar la sesion segura.

3.1.2 Uso de SSL

SSL constituye una de las soluciones mas utilizadas que ofrecen los
servicios de comercio electronico. Su mayor mérito radica en ofrecer una
respuesta al principal problema que afronta el comercio en linea: el temor de
enviar numeros de tarjeta de crédito a través de un formulario web y que este

sea interceptado por un hacker.
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La forma mas facil para construir un sistema de comercio en Internet
consiste en utilizar un servidor web con un catalogo (compuesto por paginas
web) con informacion sobre los productos o servicios ofrecidos y un formulario

para procesar los pedidos.

Cuando el cliente termina sus compras, pasa por una "caja virtual" que
iniciara el proceso de pago. El usuario debe llenar un formulario con sus datos
personales (para comprobar la veracidad de la informacion de pago) y los datos
correspondientes a su tarjeta de crédito (numero, fecha de caducidad, titular).
Esta arquitectura no exige que el servidor disponga de capacidades especiales
para el comercio. Basta con que se utilice como minimo un canal seguro para

transmitir la informacion de pago.

Sin embargo, este enfoque, aunque practico y facil de implantar, no ofrece
una solucién comercialmente integrada ni totalmente segura. A medida que el
comercio crece, esta arquitectura podria llegar a resultar dificil de expandir o de
incorporar nuevas tecnologias y componentes a medida que vayan

apareciendo.
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3.1.3 Desventajas de SSL

SSL ofrece un canal seguro para el envio de numeros de tarjeta de
crédito, pero carece de capacidad para completar el resto del proceso
comercial: verificar la validez del numero de tarjeta recibido, autorizar la
transaccion con el banco del cliente y procesar el resto de la operacién

con el banco adquiriente y emisor.

SSL sélo garantiza la confidencialidad e integridad de los datos en
transito, ni antes ni después. Por lo tanto, SSL solamente asegura que
mientras viajan desde el navegador hasta el servidor no seran
modificados ni espiados. Lo que el servidor haga con ellos, esta ya mas
alla de la competencia de este protocolo. Los datos podrian ser
manipulados irresponsablemente o caer en manos de un atacante que

asaltara el servidor con éxito.

Ademas, con SSL al producirse ataques sobre servidores de comercio
creados sin las medidas de seguridad adecuadas, se puede averiguar

numeros de tarjeta reales.
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3.2 Secure electronic transaction (SET)

SET fue desarrollado en 1995 por Visa y MasterCard, con la colaboracién
de otras compaiias lideres en el mercado de las tecnologias de la informacién,

como Microsoft, IBM, Netscape, RSA, VeriSign y otras.

En cuanto el protocolo SET 1.0 fue finalizado, comenzd a emerger una
infraestructura basada en el mismo para soportar su uso a gran escala. Existen
fabricantes de software que han empezado a crear productos para realizar

compras de manera segura a través SET.

Servicios que ofrece SET

o Autenticacion: Todas las partes implicadas en la transaccidon econdémica
(el cliente, el comerciante y los bancos, emisor y adquiriente) pueden

autenticarse mutuamente mediante certificados digitales.

o Confidencialidad: La informacion de pago se cifra para que no pueda ser
espiada. Es decir, solamente el numero de tarjeta de crédito es cifrado por
SET, de manera que ni siquiera el comerciante llegara a verlo, para
prevenir fraudes. Si se quiere encriptar el resto de datos de la compra,
como por ejemplo qué articulos se han comprado, debe recurrirse a un

protocolo de otro nivel
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Integridad: Garantiza que la informaciéon intercambiada no podra ser
alterada mientras viaja a través de la red. Para lograrlo se utilizan

algoritmos de firma digital.

Gestion del pago: SET gestiona tareas asociadas a la actividad comercial
de gran importancia como el registro del titular y del comerciante,

autorizaciones y liquidaciones de pagos, anulaciones, etc.

SET toma en cuenta para realizar sus transacciones:

El titular de la tarjeta.

Banco emisor (emite la tarjeta del cliente).

El banco adquiriente (el que procesa las transacciones con tarjeta y las
autorizaciones de pago).

El comerciante (que vende productos, servicios o informacion).

La pasarela de pagos (mecanismo mediante el cual se procesan y
autorizan las transacciones del comerciante).

El procesador (proporciona servicios adicionales operando Ia
infraestructura de telecomunicaciones sobre las que se realizan las
transacciones).

Autoridad de certificacion (certifica las claves publicas del titular de la

tarjeta, del comerciante y de los bancos).
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3.2.1 EIl funcionamiento de SET

Decision de compra del cliente. El protocolo SET se inicia cuando el
comprador pulsa el boton de pagar.

Arranque del monedero. El servidor del comerciante envia una descripcion
del pedido que despierta a la aplicacién monedero del cliente.

El cliente comprueba el pedido y transmite una orden de pago de vuelta al
comerciante. La aplicacion monedero crea dos mensajes que envia al
comerciante. El primero, la informacién del pedido, contiene los datos del
pedido, mientras que el segundo contiene las instrucciones de pago del
cliente (numero de tarjeta de crédito, banco emisor, etc.) para el banco
adquiriente. En este momento, el software monedero del cliente genera un
firma dual, que permite juntar en un solo mensaje la informacién del
pedido y las instrucciones de pago, de manera que el comerciante puede
acceder a la informacién del pedido, pero no a las instrucciones de pago,
mientras que el banco puede acceder a las instrucciones de pago, pero no
a la informacion del pedido. Este mecanismo reduce el riesgo de fraude y
abuso, ya que ni el comerciante llega a conocer el numero de tarjeta de
crédito empleado por el comprador, ni el banco se entera de los habitos de
compra de su cliente.

El comerciante envia la peticién de pago a su banco. El software SET en
el servidor del comerciante crea una peticion de autorizacion que envia a
la pasarela de pagos, incluyendo informacion relevante acerca de la
misma, todo ello convenientemente cifrado y firmado.

El banco adquiriente valida al cliente y al comerciante y obtiene una
autorizacién del banco emisor del cliente.

El emisor autoriza el pago.
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7.  El adquiriente envia al comerciante un testigo de transferencia de fondos.
En cuanto el banco del comerciante recibe una respuesta de autorizacion
del banco emisor, genera y firma digitalmente un mensaje de respuesta de
autorizacion que envia a la pasarela de pagos, convenientemente cifrada,
la cual se la hace llegar al comerciante.

8. El comerciante envia un recibo al monedero del cliente. Cuando el
comerciante recibe la respuesta de autorizacién de su banco, verifica las
firmas digitales y la informacién para asegurarse de que todo esta en
orden.

9. El software del comerciante genera una peticiéon de transferencia a su
banco, confirmando la realizacion con éxito de la venta. Como
consecuencia, se produce el abono en la cuenta del comerciante.

10. Luego el dinero se descuenta de la cuenta del cliente (cargo).

El protocolo definido por SET especifica el formato de los mensajes, las
codificaciones y las operaciones criptograficas que deben usarse. No requiere
un método particular de transporte, de manera que los mensajes SET pueden
transportarse sobre HTTP en aplicaciones web, sobre correo electrénico o
cualquier otro método. Como los mensajes no necesitan transmitirse en tiempo
presente, son posibles implantaciones de SET eficientes basadas en correo

electrénico u otros sistemas asincronos.
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3.2.2 Desventajas de SET

SET esta orientado exclusivamente a dar seguridad a la parte de pago del
cliente en una transaccion electrénica, pero no brinda ningun tipo de seguridad

para el resto de informacion que se maneja de la transaccion.

SET solo soporta transacciones con tarjeta de crédito/débito, y no con

otro tipo de tarjetas o formas de pago.

3.3 Internet protocol security (IPSec)

En los ultimos tiempos la informacion ha jugado un papel importante en la
sociedad. Lo crucial de estos cambios fueron las tendencias tecnolégicas y
sociales que han impactado casi todos los aspectos. Siendo testigos del
desarrollo del mejor significado que tienen los procesos de informaciéon que han

cambiado las habilidades para obtener, transmitir y evaluar los datos.

Para el mundo de los negocios, estas tendencias han sido
significativamente radicales, con el objeto de ser competitivas en la actualidad
de acuerdo a la informacién que existe en el mercado. Una compafia debe
brindar el acceso inmediato a la informacién de sus productos, estrategias e
indicadores financieros. Para muchos, una corporacion de web site es el medio

ideal para tales tareas.
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Las soluciones a estas necesidades se fundamentan en la comunicacién
en linea: intranets y extranets. Las intranets son redes internas (en términos
de trabajo, basado en sus caracteristicas de comunicacién), que son de uso

exclusivo para usuarios que se encuentran dentro de una empresa corporativa.

Las extranets, en comparacion son intranets que permiten las conexiones

a sucursales que fisicamente se encuentran fuera de la compaiia.

La mayoria de las companiias estan poniendo en uso los métodos mas
efectivos para aprovechar estas soluciones, combinandolas dentro de un nuevo

modelo de comunicacién: La red corporativa.

Abarcando las diferentes tecnologias de informacién, la red corporativa es
una entidad que unifica todos los aspectos de la infraestructura de
comunicacion de la compafia, desde backbone principales de redes hibridas,
los servicios y aplicaciones para la colocacion de una base sobre la cual la

informacion esté distribuida y almacenada tanto para uso interno como externo.

En el centro de la red corporativa esta la capacidad de controlar
exactamente ¢;qué informacién es accesible para quién? y ¢jcuando?. Los
mecanismos de seguridad juegan un papel importante y como el Internet
Protocol sigue siendo un método dominante de comunicacion (para datos y
eventualmente para voz y video), es que el estandar IPSec, continua al servicio

habilitando las tecnologias para las redes corporativas.
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3.3.1 Introduccioén a las VPN

Los estandar de IPSec permiten enviar informacion confidencial segura a
través de las redes publicas, por consiguiente, esto da paso a la creacién de
redes privadas virtuales (VPN). Que son grupos de computadoras unidas sobre

el mismo backbone principal de la red.

La relacion de las VPN con las redes corporativas se describe como una
parte importante de la red, que a la vez es independiente. Las redes
corporativas requieren de enlaces entre los usuarios o0 grupos de usuarios que
construyen las redes: internets y extranets, las oficinas remotas, los politicas

de comunicacion o socios.

Aunque la definicidén anterior no es alentadora, inmediatamente al ver el
mercado, este revela que las VPN son vendidas en tantas formas diferentes

que es dificil elegir la mas precisa.

En efecto, las compaiias ven a las VPNs como la solucion a las
necesidades de sus redes corporativas; necesidades que pueden encontrarse

en ellas mismas confrontandolas con VPN y cdmo ésta trabaja.
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Sin embargo, se mantiene el enfoque sobre la tecnologia de la seguridad,
que sirve como un habilitador para las VPNs que son la infraestructura de la

red corporativa.

Uno de los principales motivos detras de la creacion de redes corporativas
es la reduccién del costo. Las lineas dedicadas, especialmente en redes de
comunicacion internacionales, tienen un costo excesivo por lo tanto
inapropiado para servir como backbone principal de red para la red corporativa,

especialmente considerando la naturaleza mundial de los negocios.

Para el usuario han surgido dos modelos principales de comunicacién en
el mercado informal: las redes externas Frame Relay y las redes basadas en
VPN.

Opcion 1, Frame Relay. La tentacion de un servicio proveido por el
Frame Relay es muy fuerte ya que es mas barato que las lineas dedicadas y
ademas agregando a la novedad del Frame Relay, la nocion de ser un circuito
cerrado y seguro. Proveedores como Sprint, British Telecom, Deutsche
Telecom y AT&T, ofrecen un numero de opciones diferentes de Frame Relay
que proporcionan un enlace internacional de informaciéon a una gran lista de

caracteristicas y aplicaciones de apoyo.

El valor aparente del Frame Relay parece dificil de superar, sin embargo,
se revela que las intranet externas sobre el Frame Relay no pueden hacerlo

todo al final de cuentas.
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La primera desventaja se argumenta al decir que una red con Frame
Relaly es segura. Aun en un circuito totalmente privado existen problemas de
seguridad, pues un circuito de Frame Relay es suministrado por una tercera
parte; el backbone sobre el cual se encuentra la red puede ser cerrado vy el
usuario no tiene garantia que los proveedores en la red tengan suficientemente
protegidos todos los aspectos de la red. El acceso a través del discado a un
conductor de la red de Frame Relay es un problema de seguridad, la union del

punto de discado hasta los conductores del backbone es vulnerable.

En efecto los proveedores y conductores reconocen que la red del Frame
Relay requiere de medidas de proteccién para los datos. La solucion esta
basada en un tunel de acuerdo con un borrador de IETF llamado Layer Two
Tunneling Protocol (L2PT).

Aun con la implementacion de L2PT, de cualquier modo, el fluido de datos
a través de una intranet corporativa de Frame Relay no es seguro.
Simplemente colocar L2TP no hace la red segura. Este es un protocolo de
tunel cuyo propdsito es permitir a los usuarios remotos conectarse a sus redes

privadas.
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La lista principal de procedimientos de proteccién de datos no ha sido

incluida en L2PT, sin embargo incluye los siguientes elementos basicos:

1.

L2TP no encripta los datos, pero se desea que PPP de Microsoft incluya
la forma confidencial dentro del borrador de L2TP como un suministrador
de encripcién. Sin embargo, cuando el autor de borrador de internet dijo
que "PPP encryption", ellos se referian a los paquetes PPP que contienen
paquetes TCP/IP, IPX o NetBeui encriptados, pero no a la
‘encapsulacion“ de datos. De esta manera L2TP con PPP no ofrecen

encripcion por lo que un servicio adicional debera ser requerido.

La autenticacion proveida por L2TP es solamente para la fase inicial, a lo
largo de la linea de SecurelD o Radius. Esto significa que después que
el tunel ha sido establecido, no puede ser pirateado por un usuario no

autenticado. La sesidn en si no esta autenticada.

La autenticacion en L2TP es en una sola direccion. El servidor identifica
al usuario, pero el usuario no identifica al servidor. Ademas L2TP no
provee la key management. Si se desean dos maneras de autenticacion,
los lados deben tener un acuerdo para compartir sus claves secretas, de

esta manera, prevenir los efectos de la escalabilidad.

L2TP no soporta una autenticacion fuerte, tal como la llave publica de
encripcion o certificados de autenticacion. Es vulnerable a los ataques a

mitad de la red.
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5. L2TP no provee proteccion en los reenvios. Hackers, pueden accesar
una red corporativa de Frame Relay, por el reenvio en una sesion

autenticada.

Los puntos terminales del tunel pueden autenticarse durante su
establecimiento. Esta autenticacion tiene los mismos atributos de seguridad
como un CHAP vy tiene proteccidon razonable en contra de reenvios durante el
proceso del establecimiento del tunel. Este mecanismo no es disefiado para
proveer algun tipo de autenticacién mas alla del establecimiento del tunel es
simplemente para usuarios maliciosos quienes pueden entrometerse e

introducir paquetes piratas al tunel ya autenticado.

La equidad informativa es aquella en el que el borrador reconoce las
vulnerabilidades del Frame Relay que estan descubiertas. Finalmente el
borrador de L2TP, considera que es la mejor solucién de seguridad para
transmitir informacion. Para tuneles de L2TP sobre IP, IPSec provee una fuerte
proteccion. Este no requiere modificaciones para usar el protocolo L2TP e

influye en el IETF para esta area.

Esto ultimo es mas relevante pues IPSec es un activador de tecnologia.
Se sugiere que si una compafiia quiere proteger el trafico de IP sobre el Frame
Relay, se implemente IPSec y ademas el L2TP. Esto dice que Frame Relay,
tiene un costo efectivo en relacion con otros protocolos y un backbone

confiable para una gran red.
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Opcidon 2, La INTERNET: Durante los ultimos afios, Internet a tomado
una posicion importante, en el mundo. Internet sirve como un medio efectivo
para un intercambio global de informacion. El acceso basico a Internet esta
disponible casi en todos lados. Considerando el bajo costo de acceso a Internet
es facil darse cuenta porque los negociadores eligen esta alternativa a la de las

lineas dedicadas.

Los riesgos en la seguridad de Internet ha recibido mucha atencién en los
ultimos afios pero con la "estandarizacion" de IPSec y el avance tecnolégico
de otros tipos de seguridad, es ahora posible el uso de Internet para una LAN
enlazada a otra LAN sin arriesgar la confidencialidad de la informacion.
Ademas, con los servicios agrupados de llamadas locales ISP y de soluciones
de software para el cliente, los usuarios de la red pueden acceder su red
corporativa via su intranet segura, sin requerir la compafia del mantenimiento

de los modems o pagos fuertes de cuentas.

El mercado domind rapidamente los costos y los redujo para las internet
VPNs y durante los ultimos dos afos el tema ha sido cubierto mundialmente en
los negocios y en el medio profesional. Internet VPNs ha llamado tanto la
atencién que ha atraido a los grandes vendedores y capitales, esto dié como
resultado el dirigir la direccidon de la inversion de fondos que se volvid

rapidamente en un producto desarrollado.
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El mercado de VPN ha comenzado a avanzar. La evaluacion de los
reclamos del mercado ha motivado a mejoramientos en las VPN. El resultado
ha sido IPSec como un estandar de seguridad interoperable. La industria
también se dio cuenta que la seguridad en el acceso remoto sobre internet es
un concepto prometedor pero este debe ser incorporado a la seguridad general
de la red como una estrategia efectiva. La experiencia a ensefiado a través de
los programas pilotos de VPN que internet aun no es capaz de coordinar una
red corporativa. Aun con los miles de cables que han sido tendidos vy los
cables de banda ancha que han sido agregados, Internet aun no provee la
cantidad de servicio, confiabilidad y rapidez de otros backbones de IP.

Esto se traduce en una prevencion sobre el uso de internet para unos
servicios tales como: el acceso remoto y envio de mensajes.  Pero para las
tareas fuertes que requieren de recursos fiables es mejor usar otros IP publicos
para la red, como el Frame Relay. Tal diferencia, hace pensar que no solo es

una practica necesaria, sino una buena politica que mejora el rendimiento.

En conclusién, de acuerdo a las dos opciones descritas los defectos de la
seguridad en Frame Relay, su rendimiento y los problemas de confiabilidad en
los puntos y el atraso en la légica son papeles que han surgido en las redes
corporativas y han preocupado a los usuarios. Sin embargo, ahora IPSec

ofrece un rango completo de funciones de seguridad.

Ademas esto es totalmente transparente para el usuario; la proteccion de
los datos que viajan sin requerir la intervencion de usuarios, incluso en la

especificacion de que datos son enviados encriptados y cuales no.
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También, IPSec opera en la tercera capa del paquete de IP. Las redes
son independientes y de esta manera, apropiadas para cualquier backbone
publico: INTERNET, Frame Relay, ATM, X.25, ISDN, y aun lineas dedicadas.
Las IPSec también son independientes. Estas soportan todos los servicios de

IP: email, http, ftp, udp, snmp, etc.

Considerando el alcance de las redes corporativas y las aplicaciones que
son requeridas para transmitir, IPSec no solo hace posible las redes
corporativas, sino también el uso de tales redes compatibles con los rapidos

avances tecnoldgicos y necesidades que tienen y que tendran.

En efecto, al acercarse a las VPNSs, lo mejor es recordar que las VPNs son
tecnologia, y no una forma especifica de backbone. Estas no son Internet o
Frame Relay, y estas protegen las nuevas maneras de pensar que permiten
aprovechar el poder de la informacion para el mejoramiento de las practicas de

negocio.

3.3.2 Ventajas de IPSec

o Incrementa la productividad y eficiencia del empleado a través de la
creacién de intranets corporativas que son seguras, con un costo
adecuado y accesible en todo el mundo.

o Reduce el desarrollo y los costos de operacion a través de extranets con

las industrias comerciales.
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o Reduce el costo del acceso remoto a través del uso de internet con la
ayuda de los modems y de los numeros 1-800.

o Aumento de la proteccion de los datos y la implementacion efectiva de la
seguridad para las corporaciones que garantizan las transferencias
seguras de la informacion confidencial de la compania y que controla las

operaciones en la red.

3.3.2.1 Costo

Histéricamente, las organizaciones han tenido dificultad para balancear
entre la proteccion de la comunicacion de sus datos y el alto costo del
establecimiento y mantenimiento de esa proteccion.

Los costos se han clasificado en las siguientes categorias:

e Actualizacion de software.
e Aprendizaje.

¢ Administracion de llaves de criptografia.

Actualizacion de software, porque IPSec brinda seguridad en la red, las
aplicaciones estan seguras y no necesitan modificaciones en la aplicacion.
Esta es una gran ventaja ya que elimina la necesidad de estar constantemente

actualizando las aplicaciones.
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Aprendizaje, ya que IPSec es transparente para el usuario, no requiere

que el misma sea capacitado por lo que el costo es eliminado.

Administracién de llaves de criptograficas, para brindar seguridad, las
llaves criptograficas deben ser cambiadas con regularidad por lo que el
administrador de la red debe estar atento para dar el mantenimiento necesario
o bien puede hacerse de manera automatica con una generacion inicial de la
llave secreta y la determinacion automatica de las nuevas llaves. Los costos
de hacerse manual se pueden eliminar y tener un maximo de proteccion que

puede ser establecida y mantenida por la misma empresa.
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3.3.3 Desventajas

IPSec posee desventajas, sin embargo, se puede tomar un criterio de la
conveniencia del uso de IPSec segun sean las necesidades que se deban

cubrir en una red.

1. Cuando no se cuenta con una VPN se debe instalar software en los

clientes y esto puede causar conflicto con otras aplicaciones.

2.  Se tiene que la colocacion de IPSec en una red a través de hardware es
mas barato que con software que necesita de UNIX, NT. y que cada

central tiene un costo elevado, asi como cada cliente.

3. Sobre el tema de la distribucidn del proceso de IPSec, el producto actual
se centra en los gateway de seguridad, implementaciones de firewall, esto
significa que el tiempo consumido por el proceso de seguridad pasara de
algun punto central a toda la red. Esto creara embotellamientos en las

redes aun en las mas rapidas.
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Figura 10. Aplicaciéon de IPSec en una red de computadoras
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4. Oftro punto importante es recordar que los tuneles basados en IPSec no
soportan multipuntos, existen otros protocolos de tuneles de la capa 3
pero no son soportados por IPSec.

3.4 ;Qué protocolo utilizar?

Una empresa expande su red de computadoras para alcanzar metas de
negocio, proveer de acceso remoto a sus trabajadores, nuevas sucursales y
negociar con los socios en tiempo real y centralizar las aplicaciones y datos,
esta no es una opcion a largo plazo sino una necesidad. Cuando una compafia

expande su red de trabajo el numero de puntos de red crece exponencialmente.
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El administrador debe balancear el costo de expansion contra la
seguridad, integridad y escalabilidad de la solucion. Basados en estos factores,
las VPN basadas en IP emergen como la mejor opcidon para habilitar acceso

remotos seguros.

Dependiendo unicamente de las metas y necesidades de la empresa, se
selecciona el tipo adecuado de VPN que es un paso dificil. Los tipos mas

populares de VPN estan basados en dos protocolos diferentes: IPSec y SSL.

IPSec para VPN esta basado en un conjunto de protocolos de seguridad
como se ha mencionado en los capitulos anteriores, operando en la capa de
red (capa 3 del modelo OSI). Esto involucra el punto de origen y el del cliente
remoto que comunica para construir el tunel seguro encriptado sobre el cual los
datos pueden transmitirse de modo seguro. Dentro las empresas que
manufacturan el mejor equipo en la actualidad se encuentra Cisco, Nortel,

Checkpoint and Sonic WALL que incluyen el soporte para IPSec en sus redes.

SSL para VPN esta basado en el protocolo comun para administrar la
seguridad de los datos trasmitidos en Internet. SSL se utiliza con o sin cliente,
y usa un programa localizado en una capa entre el protocolo de internet HTTP
(Hypertext transfer protocol) y el protocolo TCP (Transport Control Protocol) en
la capa de comunicacion. SSL es soportado por los browsers de Microsoft y

Netscape, para productos de los servidores web.
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Areas que deben tomarse en cuenta para escoger el protocolo de

conveniencia:

3.41 Seguridad

Con la tecnologia VPN, los datos viajan a través de redes con
infraestructura publica (internet). Como ya se ha mencionado la informacion
puede ser vista, interceptada y reproducida por usuarios no autorizados si no se
toman las medidas de seguridad. Ademdas que se pueden conectar mas
estaciones de trabajos en las VPN para fines maliciosos por hackers. En le
capitulo 2 se menciond que IPSec brinda dos tipos de servicios de seguridad:
Authentication Header (AH), la cual habilita la autenticacién del usuario final, y
Encapsulating security payload (ESP), la cual soporta autenticacién del usuario
final y encripcion de datos. Por aparte los protocolos para el intercambio de
llave como el protocolo ISAKMP/Oakley pueden ser seleccionados. [IPSec
también facilita la autenticacion en ambas direcciones usando uno de los

algoritmos mas fuertes de encripciéon como lo es el TripleDES (3DES).

En el otro bando esta SSL, que utiliza una llave publica y una privada para
la encripcion del sistema RSA, el cual también incluye el uso de certificados
digitales. Como cualquier maquina con enlace al web puede usar el acceso a
una VPN basada en SSL, tomando en cuenta que la autenticacion en ambos
sentidos no esta disponible. Alguien con el username correcto y el password

puede acceder el VPN basado en SSL de cualquier pc conectada al internet.

75



Conclusién: Las VPN basadas en IPSec ofrecen una mejor autenticacion
del usuario final y encripcion de los datos en la capa de red, haciéndola mucho

mas seguras que la solucion VPN basada en SSL.

3.4.2 Costo total de propiedad (Total cost of ownership)

Los costos de propiedad para una solucién VPN consisten en: costo de

equipo, costo de desarrollo y costo del soporte de la puesta en marcha.

3.4.2.1 Costo del equipo

Para el servidor: Ambas soluciones para VPN IPSec y SSL necesitan un
dispositivo final localizado en el centro corporativo de datos para finalizar todos

los tuneles VPN.
En el caso de la solucidon IPSec ésta sera un router/concentrador de la

compania Cisco, Nortel o Checkpoint. Con SSL, sera un servidor con el

software instalado por el proveedor del SSL para la VPN.
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Para el sitio remoto: Con la solucién IPSec se necesita un cliente VPN
(ya sea software o hardware), para establecer y mantener la conexién VPN.
Hay bastante software para el cliente gratis disponible con la compra de un
dispositivo terminal, mientras que el hardware para el cliente tiene un costo
entre $500.00 y $1000.00 por punto dependiendo de la empresa y
caracteristicas solicitadas. Con mas soluciones SSL para VPN, no hay sitios

remotos por lo tanto no existen costos asociados.

3.4.2.2 Costo de desarrollo

En el servidor: La configuracion del sitio del servidor para IPSec es mucho
mas sencilla porque el dispositivo tiene un constructor GUIs para facilitar el
proceso. También, la conexién segura es una aplicacion independiente, lo cual
significa que inmediatamente la conexidn es establecida, todas las aplicaciones
pueden ser accesadas y operadas desde cualquier punto de la red. No asi para
el servidor de SSL. Pues cada aplicacion debe estar configurada
individualmente para trabajar con el sitio del host SSL.  Esto requiere un gran
esfuerzo por lo que se traduce en un significativo alto costo. Por lo tanto
desarrollar un sitio para el servidor con SSL puede ser mas costoso y consumir

mayor tiempo que desarrollar un sitio en el servidor con IPSec.
En el sitio remoto: IPSec requiere una pequefia cantidad de

configuraciones iniciales en el cliente VPN, que tiene un pequefio costo. Con

la solucion SSL el cliente VPN no requiere configuracion.
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3.4.2.3 Costo del soporte

En el sitio del servidor: Desde head-end devices, para ambas soluciones
IPSec y SSL para VPN tienden a la estabilidad, el sitio en el host mantiene los
costos minimos. Los contratos de reemplazo del hardware son precios
comparativos y cubren mas upgrade de software/firmware. El Unico costo que
se menciona para SSL es el que se aplica cuando se desarrolla una nueva
aplicacion fuera de la configuracion para trabajar con SSL. Mientras que para

IPSec las aplicaciones son independientes.

En el sitio remoto: Los sitios remotos IPSec y usuarios necesitan soporte.
Esto incrementa los costos de entrenamiento y soporte de la mesa de ayuda de
la empresa. Las VPN’s SSL no incluyen a clientes remotos, de tal forma que

no hay costos asociados

Conclusién: Redes Virtuales (VPN’s) SSL sin cliente. Aunque los costos
de un sitio en el servidor son tan grandes como las redes virtuales IPSec, las
VPN con SSL estan surgiendo en esta categoria, ya que no existen costos de

equipo remoto en el sitio de configuracion o de soporte.

78



3.4.3 Interoperabilidad

No siempre se puede tener el control sobre el ambiente de las redes,
especialmente si esto involucra varios negocios con distintos socios,
proveedores, etc. La interoperabilidad entre los diversos dispositivos de la red

y los componentes llega a ser critico para las soluciones VPN.

IPSec es una solucion standard para VPN, esto permite una excelente
interoperabilidad. Los dispositivos de diferentes vendedores pueden ser
configurados para trabajar efectivamente con los otros y crear conexiones

seguras en la VPN.

La mayoria de dispositivos finales son dificilmente servidores Linux/Unix
con software propietario SSL-habilitado cargado. Tanto como cada vendedor
desarrolla su propio software propietario, estos dispositivos finales no se
pueden comunicar entre si. De esta forma, las soluciones de red privada
virtual SSL de diferentes vendedores tienen muy pobre interoperabilidad. La
tecnologia SSL VPN aun no posee una interoperabilidad estable y confiable de
dispositivo a dispositivo, siempre segura solucion VPN en la que los estandares
de diferentes vendedores puedan ser desarrollados. Sin embargo, esto puede

cambiar en el futuro.

Conclusion:  IPSec para VPN, es una solucién basada en un standard
para VPN y permite a los dispositivos y componentes de distintos proveedores

trabajar efectivamente unos con otros.
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3.4.4 Escalabilidad

Una compaiia continuamente agrega nuevas aplicaciones y nuevos
usuarios a sus sistemas y red. El dar acceso a los usuarios remotos para las
nuevas aplicaciones y datos en una solucion VPN, es vital para maximizar los

beneficios de las aplicaciones.

Para IPSec las aplicaciones son independientes, tan pronto como una
nueva aplicacion es agregada al sistema, su acceso a través de la red VPN es
habilitada. Sin embargo, agregar nuevos usuarios requiere del desarrollo de
hardware y software adicional en el sitio remoto. Ademas, algunas
configuraciones en los sitios del servidor requieren que se agreguen nuevos

usuarios.

SSL requiere ya sea de un proxy server o aplicaciones que habiliten el
web. Si una aplicacion con una mision dificli (como CRM o ERP) es
desarrollada, debe ser habilitada por el web o configurada para trabajar con el
SSL del proxy server. Una cantidad considerable de configuracién se
necesitara en un punto de la aplicacion. Sin embargo, como SSL no necesita

un cliente remoto, agregar nuevas localizaciones y usuarios es facil.

Conclusion:  Neutral. IPSec como solucion para VPN escala mejor en

términos de aplicacion. SSL para VPN escala mejor en términos de usuario.
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4. ULTIMOS AVANCES PARA IPSEC

Los dultimos avances en la tecnologia de la comunicacion estan
acentuados en la necesidad de la seguridad para Internet. El grupo de trabajo
para el protocolo de seguridad de IP (IPSEC), trabaja para el desarrollo de
mecanismos de seguridad para los clientes del protocolo IP. Un protocolo de
seguridad en la capa de red sera desarrollado para brindar seguridad a través
de la criptografia, este servicio sera flexible para soportar combinaciones de

autenticacion, integridad, control de acceso y confidencialidad.

El grupo de trabajo de IPSec se restringe a la siguiente informacion para
mejorar la existencia del protocolo de administracion de la llave (IKE) y del

protocolo de encapsulacion:

1. Cambios a IKE para soportar NAT\Firewall traversal (travesia).
Cambio en IKE para soportar SCTP.
Nuevas documentaciones para el soporte de AES-CBC, AES-MAC, SHA-
2 y del modo rapido EAS para el uso de encripcién en hardware.
Documentacién de IKE MIB.
Secuencia numérica de extensiones para ESP para el soporte de
expansion del espacio de la secuencia numérica.

6. Estandarizacion de los procedimientos de administracién de llave de IKE.
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4.1 Ultimas metas alcanzadas (2-1)

o Se ha fijado como un borrador de internet el protocolo de seguridad de
IP.

o Se ha fijado como un borrador de internet las especificaciones para la
administracion de la llave de intenert (IKE)

o Se ha propuesto el Intenet key management protocol al IESG para
considerarlo como un patron.

o Se ha llevado a cabo las pruebas de interoperabilidad de la Encapsulation
security payload (ESP) y Authentication header (AH).

o Se ha propuesto la revision del borrador de internet para ESP, AH y la
arquitectura para IPSec

o Se ha propuesto la revision del borrador de internet de la arquitectura de

IPSec, ESP, AH ala IESG para que se consideren como patrones.

4.2 Restricciones:

En este momento, IPSec puede ser aplicado a datagramas IP "unicast"
unicamente ya que el grupo de trabajo de IPSec aun no cuenta con edicién de
direcciones de las llaves de grupos de distribucién, como se ha descrito
anteriormente no trabaja con multicast o datagramas |IP para broadcast.
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5. APLICACION DE IPSEC EN REDES CORPORATIVAS

5.1 Red de conexidon de bancos con proveedores de servicios publicos

Una de las ventajas que ofrecen al consumidor las entidades que prestan
servicios publicos, tales como telefonia fija, telefonia celular, energia eléctrica y
agua, es el pago de sus servicios en los bancos del sistema nacional. De este
modo los consumidores se acercan al banco mas cercano para efectuar sus
pagos en cualquiera de las ventanillas, donde se les registra el monto de sus
pagos, el tipo de servicio que cancelan, fecha en la que se hace la transaccion,
y cualquier otro dato que sea de utilidad para la empresa que presta el servicio
publico o mucho mejor aun el usuario se conecta por medio de Internet a su
banco y luego el banco de forma segura se conecta con el proveedor de
servicio para asegurar la confidencialidad, integridad y autenticidad de la

transaccion.

El banco almacena la informacién de los consumidores y luego la envia a
la entidad de servicio publico. Dependiendo del tipo de servicio que preste el
banco puede realizar consultas del historial de pago por consumidor, estado en
el que se encuentra clasificada la cuenta del cliente (moroso, al dia, etc.). La
informacion en este caso es solicitada a la entidad de servicio publico quien es

la duena de tal informacion.
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La via para la actualizacion de la informacion entre los bancos y los
proveedores de servicio publico se realiza utilizando los enlaces de red que
existen entre ellos. Toda la informacion viaja a través de la red local de los
bancos hacia la red publica (INTERNET), para llegar al host destino (entidad
publica).

En este ejemplo se encuentran conectados a través de enlaces de red tres
bancos distintos, con aplicaciones propias, que utilizan plataformas y equipo de
computacion de acuerdo a su conveniencia con dos entidades que prestan

servicio publico (servicio de energia eléctrica y agua potable).

El objetivo es la implementacion de seguridad al sistema anteriormente
descrito, a nivel de red, por lo que se optd por el protocolo de seguridad para IP
IPSec ya que se comporta de modo transparente para el usuario final y las

aplicaciones con las que trabajan actualmente las distintas organizaciones.

Se ha manejado una diversidad de combinaciones entre equipo de
computacion y software, ya que actualmente cada entidad maneja su
informacion con el equipo y soffware que mas se ajusta a sus necesidades.
Sin embargo esto no representa ningun obstaculo para comunicar de forma
segura a tales entidades y permitirles el intercambio de informaciéon haciendo
uso de los enlaces de red con los que ya cuentan. Para esto se han
configurando tuneles seguros que protejan la informacion desde su origen hasta

su destino, sin alteraciones ni fuga de informacion.
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En el diagrama se muestra como interactuan las entidades bancarias con

las proveedoras de servicios publicos.

El banco América cuenta con "Solaris 8" como plataforma para sus
aplicaciones propias; para la proteccion de su informacion la red interna detiene
ataques del exterior utilizando un firewall con tecnologia "Cisco Pix". La
informacion que se envia a través de Internet lo hace utilizando un tunel seguro
que se ha creado con IPSec el cual asegura los paquetes que vienen desde el
firewall del banco hasta el firewall de los proveedores de servicios publicos.
Aunque un equipo como el firewall o cualquier otro equipo de computacion
envie paquetes a una velocidad mayor que la que recibe el equipo receptor, se
puede configurar para que puedan enviar y recibir paquetes sin problemas,
ademas uno de los servicios que presta IPSec es el Anti-replay, el cual evita la

recepcion de los paquetes mas de una vez.

El banco Progreso utiliza como plataforma Linux Advanced Server y "HP-
UX", cuenta con un firewall tecnologia “CheckPoint 1" para proteger su red de
ataques externos a través del cual tienen salida al internet. La configuracién
del tunel seguro se ha hecho para proteger la informacion que viaja a través del
internet, para esto ha sido necesario activar IPSec desde el firewall del banco

Progreso, hasta el firewall de los proveedores de servicios publicos.
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Mientras el banco del Sol posee un servidor con "Windows 2000 advanced
server", tiene una red interna con la que se comunican las maquinas del banco.
En este caso el banco cuenta con un router "Motorola", sin embargo, el tunel
seguro con IPSec Inicia desde el servidor, el cual tiene instalado Windows 2000
Server que soporta IPSec hasta el firewall de cualquiera de las entidades

proveedoras de servicios publicos.

En este punto se muestra la gran ventaja de utilizar IPSec ya que los
canales de comunicacion son seguros y no importa el numero de PC’s que se
necesiten comunicar de forma segura, ya que el firewall o router encriptaran

todos los paquetes que se intercambien entre las entidades.

La configuracion del tunel desde el servidor del banco del Sol hasta la

compafia de energia eléctrica se muestra mas adelante.

Por su parte la empresa de servicio de energia eléctrica utiliza equipo de
computo con distintas plataformas, estas son "Linux Advanced server" y la otra
"Windows 2000". Elingreso y salida de informacion al exterior de la red interna

o intranet se hace a través de un firewall.

La empresa de servicio de agua potable utiliza como plataforma "AlX
server", también cuenta con la configuracion de una intranet, y su salida al
internet lo hace a través de un "Cisco router 3600 con firewall integrado”, punto
hasta el cual llega el tunel IPSec que viene desde cualquiera de los bancos.

En el siguiente diagrama de red se muestra la interaccion descrita.
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Figura 11. Diagrama de red de conexién de bancos con proveedores

de servicios publicos
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5.1.1 Configuracion de IPSEC a través de hardware

Este es un caso de acceso completo a VPN con firewall y direcciones de

internet fijas. (ver apéndice).

Para iniciar con la configuracion es necesario tener una interface
separada, sin NAT ("network address traslation"), para permitir un acceso
completo a VPN y también accesar internet, esta separacion de interface es
conocida como L2TP Tunnel, quien la lleva a cabo. Esto puede ser usado
cuando una cabecera oficial y un punto remoto oficial tienen una direccion IP

fija. La sentencia para salir del tunel de trafico en una VPN es:

PPP1=IPSEC OVER L2TP>>PPP0

Los pasos a seguir son los siguientes:

Configurar L2TP tunnel.

Definir un enlace a la internet, IPSEC/L2TP tunnel y direccion IP.
Agregar un router default para no encriptar el acceso a internet.
Agregar un router para VPN para el trafico de PPP1.

Definir politicas del firewall.

Aplicar NAT para el trafico de los enlaces en internet.

Configurar la interface publica para el trafico L2TP.

Configurar SA para IPSEC.

©® N o g b~ w0 D=
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9. Definir las politicas de internet.

10. Definir politicas para encriptar trafico en las VPN.

11. Configurar las politicas selectivas para definir que trafico se envia a
través del tunel VPN.

12. Habilitar la llave de negociacion ISAKMP.

13. Crear el archivo de configuracion.

Para realizar el paso 12 se sigue lo siguiente: Cuando existen dos switch
con distintos protocolos, ISAKMP se encarga de elegir el mas conveniente. Ej.
DES, en caso que no halla licencia en uno de los switch para manejar otro
algoritmo de encripcién se indica manualmente. Cuando se necesita configurar
un nuevo algoritmo de encripcion como 3DES no necesita hacer ningun

cambio.

Por seguridad debe conectarse una terminal al puerto O (cero) para crear
la llave de seguridad a través de varios comandos, las llaves pueden ser

random en un switch y luego ingresarlas en el otro manualmente.

Al iniciar la negociacién con ISAKMP/IKE del protocolo IPSec con la llave
secreta entre los 2 switch, el trafico ISAKMP es protegido por ISAKMP SA.
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Crear las politicas ISAKMP.
2. Crear las especificaciones SA. El parametro KEYMANAGEMENT es
configurado con ISAKMP.SPI.
3.  Crear un bundle de especificaciones.
Con aplicacion para ESP y AH.
Crear politicas IPSec.

Habilitacidon del proceso IPSec y el proceso de ISAKMP.

Es sumamente importante crear y configurar el archivo para reinicializar el

sistema, sin esto todas las llaves seran destruidas al reiniciar el switch.

Configuracion del switch remoto:

Los mismos pasos.
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5.1.2 Configuracién de IPSEC a través de software

Para el caso practico la plataforma que se utiliza en los puntos para
establecer el tunel es “Windows Advanced Server” con un enlace a Internet que

permite la comunicacién entre las redes.

Para este ejemplo se cuenta con:

o Una red interna del Banco del Sol que se identifica con el IP
172.16.4.0.

o Una red remota para la Empresa Eléctrica (red interna) que se
identifica con el IP 192.168.64.0.

o Un enlace que permite la comunicacion entre las dos redes Banco

del Sol y Empresa Eléctrica a través de Internet.
o Un adaptador de la puerta de enlace de Windows para la red

interna Banco del Sol que se identifica con el IP 172.16.4.3.

o Un adaptador de la red externa de la puerta de enlace de Windows
192.168.32.7.

o Un adaptador de la red externa de la puerta de enlace de terceros
con la direccion IP 192.168.32.8.

o Un adaptador de la red interna Empresa Eléctrica con la direccion

IP 192.168.64.6.
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El objetivo es establecer un tunel que permita el trafico que va de la red
del Banco del Sol a la red de Empresa Eléctrica, como también del trafico que
viaja desde la red de Empresa Eléctrica a la red del Banco del Sol de modo que
la informacion se enrute a través de una sesidn segura. Pasos para el

establecimiento del tunel IPSec:

1. Se debe crear una directiva o politica de seguridad IP en el servidor del
Banco del Sol. Por default la directiva IPSec se crea con la configuracion
predeterminada para el modo principal de IKE, desactivando la regla de

respuesta predeterminada.

2. Crear una lista de filtros de la red Banco del Sol a la red Empresa Eléctrica.

Para agregar una lista de filtros dirigirse a la ficha “Lista de Filtros IP”

e  Agregar un filtro especificando su nombre.

e Enla direccion de origen seleccionar "Subred IP especifica", escribir
la direccién IP y mascara de la subred del Banco del Sol.

e Enla direccidon de destino seleccionar "Subred IP especifica", escribir
la direccion IP y mascara de la subred Empresa Eléctrica.

e  Desactivar la verificacion "reflejado"”.

En la ficha "protocolo", el tipo de protocolo se establece a "cualquiera"
porque los tuneles IPSec no admiten filtros especificos de un puerto o de
un protocolo. El nombre del filtro se muestra en el “monitor de IPSec”

cuando el tunel se activa.
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3. Crear una lista de filtros de la red Empresa Eléctrica a la red Banco del Sol.
Para esto se sigue la secuencia descrita en el paso dos, ademas deben
tomarse en cuenta las mismas consideraciones descritas en el paso

anterior.

4. Configurar una regla para un tunel de la red Banco del Sol a la red Empresa
Eléctrica. Para poder configurar la nueva regla del tunel, se selecciona la

lista de filtros que se ha creado en la ficha “Lista de filtros IP”.

e En la pestana "Configuracion del tunel" se selecciona la opcion: "El
extremo del tunel se especifica mediante esta direccion IP" colocando
la direccion IP del adaptador de la red externa de la puerta de enlace
de terceros.

e En la ficha "Tipo de conexion" se selecciona "Todas las conexiones
de red".

e Crear una nueva accion de filtrado ya que las acciones
predeterminadas permiten el trafico entrante sin cifrar.

e Activar la opcién "Negociar la seguridad" (La opcién "Confidencialidad
directa perfecta" es valida si el otro extremo del tunel también se
configura para usar esta opcion).

e Luego de activar la opcidén anterior se permite agregar algoritmos
para ESP, lo mejor es dejar la opcion "Alto" seleccionada.

e  Especificar el nombre de la nueva accion de filtrado y grabar.

. Seleccione la nueva accion de filtrado
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En la ficha "Métodos de autenticacién" se configura el método que se
desee, puede ser clave compartida que es lo menos seguro pero que se
utiliza en este caso por ser un ejemplo, también estan los certificados de

confianza y otros métodos.

5. Configurar una regla para un tunel de la red Empresa Eléctrica a la red
Banco del Sol.En las propiedades de la directiva IPSec, se crea una

nueva regla:

Se repite la configuracion del paso 4.

En la ficha "Tipo de conexion", seleccionar "Todas las conexiones de red"
(Cualquier trafico saliente en el tipo de interfaz que coincida con los filtros
intenta ser introducida en el tunel hasta el extremo especificado en la
regla. El trafico entrante que no coincida con los filtros se descarta porque
debe ser recibido de forma segura por el tunel IPSec.).

Seleccionar la nueva accion de filtrado que ha creado.

En la ficha "Métodos de autenticacion”, configurar el mismo método usado

en la primera regla. En ambas reglas debe usarse el mismo método.

Se debe tener precaucion de que ambas reglas creadas, estén habilitadas

en la directiva.
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6. Se asigna la nueva directiva IPSec a la puerta de enlace de Windows. Este
es un paso sencillo pues para asignarla solo se necesita ir al
"complemento de MMC", "Equipo local" en "Directivas de seguridad IP" y

elegir la opcion de "asignar”.

Después de la asignacién de la directiva, se cuenta con dos filtros activos
adicionales, estos son creados por "RRAS" automaticamente para el
trafico L2TP. Para ver los filtros activos se escribe en el simbolo del
sistema el siguiente comando: netdiag/test:iipsec/debug>arch_JB.txt.

(Ver apéndice)

7. Configurar el filtrado de RRAS. Esto permite que el trafico que tenga una
direccion de origen o de destino llegue a la red Banco del Sol o a la red
Empresa Eléctrica. Para esto se crea en el Banco del Sol un filtro de
salida para la interfaz externa, de modo que se descarte todo el trafico
excepto los paquetes de la red Banco del Sol a la red Empresa Eléctrica y
otro filtro en Empresa Eléctrica para descartar el trafico excepto los
paquetes de la red Empresa Eléctrica a la red Banco del Sol. También
tendra que permitir el trafico hacia y desde el Banco del Sol a la red de
terceros (IP3rExt) para permitir la negociacion de IKE cuando se esté

creando el tunel:

Crear un filtro de salida nuevo del Banco del Sol a Empresa Eléctrica.
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Crear otro filtro de salida nuevo del Banco del Sol hacia terceros (Colocar
la direccidn IP hacia terceros y la mascara de subred en el area de red de
destino. En este caso la direccion se necesita para realizar la
negociacion de IKE, por lo que la mascara de subred que debe colocarse
debe ser 255.255.255.255 y activar la casilla de verificacion "Omitir todos
los paquetes que no cumplen el criterio especificado abajo").

Crear un filtro de entrada de Empresa Eléctrica al Banco del Sol (Crear
otro filtro de entrada de terceros a Banco del Sol con las mismas

especificaciones del filtro de salida hacia terceros).

Si el servidor RRAS tiene mas de una interfaz conectada a Internet o si
hay varios tuneles IPSec, se debe escribir filtros que no sean de RRAS
para cada tunel IPSec (cada subred IP de origen y de destino) para todas

las interfaces de Internet.

Para solucionar el problema de enviar trafico por el tunel saliente en la
interfaz equivocada se define una ruta estatica de forma que se enlace el

trafico a la red Empresa Eléctrica con la interfaz externa correspondiente:

Crear una ruta estatica nueva.

Seleccionar la interfaz fija que desea usar para el trafico de salida en el
tunel (en este caso se puede utilizar una IP externa).

Colocar la direccion IP de la red Empresa Eléctrica y la mascara de red.
Para la "puerta de enlace" se coloca el nombre del adaptador hacia

terceros y establecer en el valor predeterminado uno (1) en "Métrica".
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Para probar el tunel, se hace “ping” desde un equipo del Banco del Sol a
un equipo de la Red Empresa Eléctrica o viceversa. Si se ha creado los filtros
correctamente y se les ha asignado la directiva correcta, las dos puertas de
enlace establecen un tunel IPSec de forma que pueden enviar el trafico ICMP
desde el comando “ping” en formato cifrado. Se puede hacer uso de varias

herramientas que provee Windows Advanced Server, por ejemplo:

Habilitar la “Auditoria de los sucesos de inicio de sesién y el acceso a objetos”:
Esta herramienta registra los sucesos en la bitacora de seguridad,
tomando como base la informacion de los intentos de una negociacion IKE

y si tuvo éxito o no.

Monitor de seguridad IP, para cargar esta herramienta ejecute el "ipsecmon".
Dicha herramienta muestra estadisticas de IPSec y las asociaciones de
seguridad activas. Si se utiliza el comando "ping" para intentar establecer
el tunel , se puede observar una asociacién de seguridad solo si la
creacion del tunel ha sido correcta, de lo contrario el trafico ICMP no se

ha protegido con IPSec.

Monitor de red, se utiliza para capturar el trafico que pase a través de la
interfaz de IP externa mientras intenta hacer “ping” al equipo. Si puede ver
paquetes ICMP en la captura con direcciones IP de origen y de destino,

IPSec no esta protegiendo el trafico.
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Si no ve este trafico ICMP pero, en su lugar, ve paquetes ISAKMP y ESP,
IPSec esta protegiendo el trafico. Los paquetes de ISAKMP indican que la
negociacion de IKE real esta teniendo lugar mientras que los paquetes de ESP

son los datos de carga cifrados por el protocolo IPSec.
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CONCLUSION

El paso de informacion en la red publica es una actividad delicada; en la
actualidad existen empresas virtuales que han causado un gran impacto
en Internet por el volumen de informacién que procesan, lo que se traduce
en una fuerte cantidad de transacciones electronicas que constituyen el
punto de vista de interés ya que la informacion que viaja a través de la red

es tan valiosa que la comunicacion debe ser segura.

El Protocolo de seguridad para IP "IPSec" trabaja a nivel de la capa de red
protegiendo la informacién de ataques de terceros, proporcionando una
gran ventaja para su utilizacion inmediata ya que las aplicaciones con las
que cuentan actualmente los sistemas no necesitan ningun tipo de
adaptacion para continuar operando a través de la red por ser totalmente

transparente para tales aplicaciones.

Reduccién de costos importantes en la generacion de aplicaciones
seguras debido a que no se necesita mayor inversion en las areas de
programacion de las aplicaciones, capacitaciéon de personal, cambio de

equipo de hardware, etc.
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La mayoria de las redes de computadoras no manejan el protocolo IPSec,
sin embargo, la tendencia es que este protocolo se convierta en un
estandar de seguridad para asegurar (garantizar) las comunicaciones en
general, que se realicen en la capa de red. Muestra del esfuerzo por la
comunicacion segura es que la version Ipv4 no cuenta IPSec, sin

embargo, la version Ipv6 ya maneja este protocolo.

Para utilizar el protocolo de seguridad IPSec debe tomarse en cuenta que
deben configurarse ambos puntos del tunel que permitan el paso de
informacién segura, esto implica que los puntos que deseen conectarse

deben contar con la configuracién del protocolo.

Para trabajar con IPSec es necesario que la maquina receptora y la
maquina que envia paquetes a través de la red cuenten con la
configuracion de IPSec, esto incluye la configuracién de las cabeceras AH
y ESP, el establecimiento de las politicas SA que norman la comunicacién
entre las maquinas, siempre dentro del marco de trabajo ISAKMP el cual
define la negociacion de las llaves entre los puntos de red que se

comunican.
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RECOMENDACIONES

Debido a la versatilidad y expansion a nivel local y mundial de Internet, las
organizaciones transnacionales, empresas nacionales y usuarios en
general han encontrado en este medio, un canal de comunicacién entre
dos puntos de red permitiéndoles el acceso a informacién actualizada en
cualquier momento ademas de contar con la facilidad y comodidad de
realizar transacciones financieras, compras a proveedores que se

encuentran a miles de kilbmetros o simplemente un medio mas de ventas.

Sin embargo se tiene claro que su creacion fue con fines de investigacion
por lo que cada usuario de INTERNET debe estar conciente de lo
expuesta que esta su informaciéon en la red pues no se cuenta con
mecanismos de seguridad intrinsecos, como tampoco se garantiza que los
datos no hallan sufrido manipulacién u otro ataque durante su paso a
travées de este medio. Por tal razén se vuelve necesario el uso de
tecnologia que permita resguardar todo tipo de informacién sensible
(cuentas bancarias, numeros de tarjeta de crédito, informacién de clientes,

etc.), minimizando asi el riesgo de plagio y manipulacion de informacién.

101



Para las redes privadas virtuales VPN que utilizan enlaces de red via
Internet, es elemental la construccion de tuneles encriptados basados en
IPSec, para proteger su informacién. Esta solucién garantiza una
comunicacion segura en un medio publico, libre de ataques. Su
implementacion puede ser a través de software o hardware de su

conveniencia.

Sin embargo, si lo que se necesita es que cientos o miles de usuarios que
no se conocen, accedan de forma segura a una aplicacion en Internet y no
se pueda implementar IPSec por el inconveniente que se tiene que instalar
software ylo hardware de VPN del lado del cliente y el servidor, el mejor
camino sera instalar un certificado digital autorizado por una entidad
internacional en el servidor que contiene la aplicacion y que los clientes
accedan a la misma por medio de una conexion SSL (https) a través de

un browser a la direccion “url” determinada.

El uso de tuneles encriptados basados en IPSec convierten a Internet en
un medio seguro para el paso de paquetes de informacién pues con ello
obtenemos confidencialidad a través de la encripciéon asegurando que los
datos no han sido leidos en el camino, autenticacion de los datos de
origen ya que el IPSec receptor puede autenticar el fuente de los paquetes
enviados, integridad garantizando que el paquete no ha sido alterado
durante su trayectoria a través de la red y "anti-replay” pues IPSec puede

detectar y rechazar paquetes reenviados.
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APENDICE

Para configurar ISAKMP se presenta el siguiente ejemplo, que hace

alguna modificacion al archivo de politicas que contenga:

KeyNote-Version: 2

Comment: Esta politica acepta SAs de ESP de un nodo remoto que
usa una clave o password

Authorizer: "POLICY"

Licensees: "passphrase:mekmitasdigoat”

Conditions: app_domain == "IPsec policy" &&

esp_present == "yes" -> "true";

La implementacién dara como resultado un tunel VPN usando solo ESP

sobre un servidor A, con una direccién IP 249.2.2.2 externa.

[General]

Retransmits= 5
Exchange-max-time=120
Listen-on= 249.2.2.2
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De forma similar para ISAKMP en el servidor B 249.3.3.3 que representa

el IP externo para este servidor.

Este es el lugar donde se puede configurar las variables que afectaran
principalmente el comportamiento de ISAKMP.

El Listen-on especifica el valor IP que Isakmp deberia escuchar, solo es
necesario el IP de internet del gateway.

Ahora para el servidor A se edita el ISAKMP.
[Fase 1]
249.3.3.3= HostB

Para el servidor B:
[Fase 1]
249.2.2.2= HostA

Con lo anterior se describen las direcciones IP que son aceptadas en el
orden en que se negociaron en la fase 1 de conexion. Hay que recordar que la

fase 1 solamente autentica el punto remoto para asegurarse que hay quien
conteste. Luego, en el servidor A:

[Fase 2]

Connections= HostA-HostB
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en el servidor B:
[Fase 2]

Connections= HostB-HostA

Esto describe la conexidn para la fase 2, esta fase es la que determina

que protocolo de ambos puntos usara para la comunicacion.

En el parametro connections se iguala a una etiqueta, si el servidor
remoto no tiene una direccion IP, puede especificarse entonces una como
default a la cual haran referencia aun cuando no aparezca en la lista de

Connections = etiqueta.

En el servidor A:

[HostB]

Phase= 1
Transport= tcp
Local-address= 249.2.2.2
Address= 249.3.3.3

Configuration= Default-main-mode
Authentication= mekmitasdigoat
#Flags=

En el servidor B: Configurar el [HostA].
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Descripcion de las variables anteriores:

Phase = 1, es necesario porque el cddigo ISAKMP usa los mismos

procedimientos de la fase 1y fase 2.

Transport, da distintas posibilidades para los distintos puntos.

Local-address, es la direccion destino que vienen en los paquetes que
envian los puntos. Se tienen casos en los que hay varias interfases
escuchando para las conexiones de la fase 1, pero en este ejemplo solo hay
una interfase escuchando para la fase 1, por lo tanto este es el IP de la

interfase que esta escuchando en este punto.

Address, esladireccion IP de donde viene el paquete.

Configuration, aqui como ejemplo se utilizo por default un modo

especificado en el archivo.

Autenticacion, es la "frase compartida" para ser usada para este punto en
particular. Esta frase obtiene el paso a las politicas para verificar si el punto
tiene permiso para el uso de IPSec dentro del servidor.  Si se cambia la frase
debe también hacerse el cambio del archivo de politicas porque el archivo esta

disefiado para actuar con esta frase.

112



En el servidor A:
[HostA-HostB]

Phase= 2

ISAKMP-peer= HostB
Configuration= Default-quick-mode
Local-ID= Net-A

Remote-ID= Net-B

En Host B: las mismas especificaciones para el servidor A.

Ambos servidores tienen una configuracion individual que ISAKMP debe
usar para hablar entre los dos gateways para una conexidén particular. La
variable phase 2 es necesario porque el cédigo ISAKMP usa las mismas
funciones para autenticar la fase 1 y 2. Esto es obligatorio para trabajar en las
VPN.

ISAKMP-Peer: es el nombre del host. Significa que se puede hablar a un

punto en particular para establecer una conexién fase 2.

Configurations: Describe los estandar o patrones que el servidor y el punto

particular en la conexion deben soportar.

Local-ID : Es la posicion que ha pasado para que el otro gateway pueda
configurar la tabla de rutas apropiada que hace la trasferencia de datos sobre la
red VPN.
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REMOTE-ID: Permite configurar adecuadamente la tabla de rutas para la

trasferencia de datos de la red privada VPN a una red privada remota VPN.

Ahora la secciéon IPSec-ID, para esto la informacién que se coloca debe
existir en el archivo isakmp.conf tanto para el servidor A como para el B. El
ejemplo configura el servidor A como 192.168.1.0/255.255.255.0, el cual fue
conectado a lared Ay el servidor B 192.168.20.0/255.255.255.0 sobre la red B.

[Net-A]

ID-type= IPV4_ADDR_SUBNET
Network= 192.168.1.0
Netmask= 255.255.255.0

[Net-B]

ID-type= IPV4_ADDR_SUBNET
Network= 192.168.20.0
Netmask= 255.255.255.0

Se cuenta con dos secciones que hacen referencia a los identificadores
Local-ID y Remote-ID. Estos describen las rutas que deberian configurarse

para permitir el trafico de una red privada a otra.

ID-type: puede configurarse dependiendo de lo que soporte la

implementacion.
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Ahora en ambos servidores el archivo de ejemplo deberia leerse asi:

[Default-main-mode]

DOI= IPSEC
EXCHANGE _TYPE= ID_PROT
Transforms= 3DES-SHA

En esta seccidn se describe lo que se necesita para los métodos de
encripcion en la fase 1. Hasta este momento iniciamos con el dominio de

nuestro interés IPSec.

La variable EXCHANGE_TYPE esta colocada como ID _PROT, la que

identifica los protocolos que son reconocidos por la autenticacion.

Transforms : es la transformacion requerida o asignada para el cambio,
en este caso en el siguiente bloque tenemos la configuracion del archivo en el
que se establece que se esta recibiendo un paquete encriptado con 3DES vy el

checksum esta siendo verificado con SHA.

[Default-quick-mode]

DOI= IPSEC
EXCHANGE_TYPE= QUICK_MODE
Suites= QM-ESP-3DES-SHA-PFS-SUITE,QM-ESP-

DES-MD5-PFS-SUITE

115



Este nuevo bloque menciona los requerimientos para la encripcion de los

datos que son enviados a través de una VPN.

Suites:  Puntos para |IPsec que describe los distintos esquemas

disponibles de encripcidn ente los dos servidores.

Esta es la configuracién minima para crear una simple pero sélida VPN.
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CONFIGURACION A TRAVES DE HARDWARE

CASO 1: IPSec con administracion manual de llaves.

Ingreso de llave secreta: Se necesita 2 llaves, una para encripcion DES y
una para HMAC MD5. Los valores en los switch para las llaves deben ser
los mismos.

Crear las especificaciones SA: Parametro que debe ser configurado a
manual, especificar SPI, el inbound, outbound, configurar la variable
keymanagement.

Crear un bundle de especificaciones con aplicacion para ESP y AH.

Crear politicas IPSec.

Habilitaciéon del proceso IPSec.
Configuracién del switch remoto:

Ingreso de llave secreta.

Crear SA.

Crear un bundle de especificaciones, con aplicacién para ESP y AH.
Crear politicas IPSec.

Habilitacién del proceso IPSec.
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CASO 3: IPSEC con tunel encriptado.

-Requiere de software con version 1.8.1 6 mas reciente.
-En encripcion "MiniAcelerator Card" (EMAC).

-Puede requerir licencia de caracteristicas IPSEC ISAKMP.

Definir una seguridad oficial. Los comandos deben ser ingresados en
orden para definir una seguridad oficial. Debe definirse un usuario.
Generar una llave random en la cabecera oficial del switch. El valor de la
llave sera usado para las negociaciones de encripcion ISAKMP.

Se configuran las variaciones de los casos anteriores.

CASO 3.1: Acceso completo a VPN con direcciones fijas de internet.

Configurar la cabecera oficial del switch.

Configure el nombre del switch

Ej.. SET SYSNAME: "HEAD OFFICE ipsec"

Agregar la seguridad que sera oficial y configurar un timeout .

Haga el enlace para internet y seleccione la direccién IP.

Configurar las especificaciones SA para IPSec.

Definir las politicas.

Configurar las politicas para encriptar el trafico VPN.

Configurar las politicas de seleccion para definir que trafico sera enviado
a través del canal VPN.

Configurar las politicas para tener acceso desencriptado al resto de la

internet.

118



Habilitar ISAKMP para negociaciones.

Crear o modificar el archivo de configuracion para las inicializaciones.
Ej.

CREATE CONF=IPSEC.CFG

SET CONF=IPSEC.CFG

Con estas instrucciones crea el archivo y copia las definiciones.

Configuracién del switch remoto:

Los mismos pasos.
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CASO 3.2: Acceso completo a VPN con asignacion dinamica de

direcciones de internet

1. Configurar el nombre del switch.

Ej.

SET SYSNAME: "HEAD OFFICE ipsec"
Agregar la seguridad que sera oficial y configure un timeout.
Agregar un usuario que sera autenticado por el punto IPSec.
Haga el enlace para internet y seleccione la direccién IP.
Configurar las especificaciones SA para IPSec.
Definir las politicas.

Configurar las politicas para encriptar el trafico VPN.

© N o o s~ 0D

Configurar las politicas de seleccion para definir que trafico es enviado a

través del canal VPN.

9. Configurar las politicas para tener acceso desencriptado al resto de la
internet.

10. Habilitar ISAKMP para negociaciones.

11. Crear o modificar el archivo de configuracion para las inicializaciones.

Configuracion del switch remoto: Los mismos pasos.

En la version 1.9.1, permite autenticacion del punto dinamico.
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CASO 3.4: Acceso restringido a las VPN con firewall y asignacion

dinamica de direcciones de internet.

Se usa cuando una oficina remota utiliza un enlace "on-demand" para el
internet y asigna direcciones IP a través de un proveedor de servicios de
internet (ISP "internet service provider").

Porque las direcciones IP no son conocidas ya que IPSec esta
configurado para permitir puntos dinamicos, la oficina de cabecera debe contar

una direccion IP fija.

En este caso solo hay una interface publica, la salida de trafico sera a

través del proceso NAT antes de pasar por IPSec.

El firewall NAT esta definido para la cabecera de la oficina y para el switch

de la oficina remota.

Configuracién de la cabecera del switch de la oficina.
Configurar el nombre del switch
Agregar la seguridad oficial y configurar un timeout automatico.
Definir un usuario quien autenticara el punto IPSec .
Definir el enlace entre las direcciones IP y el internet.
Definir las politicas para el firewall.
Aplicar NAT para el trafico a PPP1.

2 T
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11.
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13.
14.
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Definir una regla que permitira el acceso al trafico ISAKMP.

Definir para cual servicio privado local los puntos dinamicos pueden
tener acceso.

Configurar las especificaciones SA para IPSec.

Definir las politicas IPSec.

Defina politicas para encriptar trafico para la oficina remota (que es un
punto dinamico).

Configure una politica de encripcidn para el trafico seleccionado .
Habilitar ISAKMP "Key negotiation".

Crear o modificar el archivo de configuracién para cuando se

reinicialice la maquina.

Configuracion del switch remoto:

Configurar el nombre del switch.

Agregar una seguridad oficial y configurar un timeout automatico.
Defina la llamada ISDN.

Configurar "on-demand" con acceso PPP a internet, y direcciones IP
apropiadas.

Definir politicas para el firewall.

Apliqgue NAT para el trafico de PPP1. Los puntos dinamicos inicializan
la negociacion, por eso no necesitan reglas para ISAKMP (puerto 500),
el trafico inicializado dentro del firewall esta permitido por default.
Configurar las especificaciones SA para IPSEC.

Definir las politicas IPSec.

Definir una politica para encriptar trafico direccionadas a la cabecera
oficial.

Encriptar el trafico enviado a la interface publica en el firewall opuesto.
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11. Definir una politica para habilitar el acceso no encriptado al resto de la

internet.
12. Habilitar ISAKMP "Key negotiation".
13. Crear o modificar el archivo de configuracién para cuando se

reinicialice la maquina.

CASO 3.5: Un tunel IPSEC a través de un dispositivo gateway NAT con

acceso completo a VPN con direcciones fijas a Internet.

El dispositivo gateway NAT debe estar configurado con "eNAT" que

permite reglas para recibir del exterior trafico inicializado con L2TP.

El orden para el trafico de salida de una VPN es:
Traffic >> PPP1=IPSEC OVER L2TP>>PPP0

Configuracién del switch de cabecera de la oficina:

1. Definir el nombre del switch.

2. Agregar la seguridad oficial y configurar el timeout.
Configurar el L2TP. Como IPSec esta aplicado a PPP1 y por estar
PPP1 en un tunel L2TP, IPSec esta aplicado al trafico antes que el
trafico sea enviado a través de L2TP tunel.
Definir el enlace para internet, IPSEC/L2TP tunnel y las direcciones IP.
Agregar una ruta por default para accesar a la informacién no
encriptada en internet.
Agregar una ruta para la VPN al trafico PPP1.
Definir politicas de firewall.

8. Aplicar NAT para el enlace del trafico de internet.
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9. Configurar la interface publica para permitir el trafico L2TP a través del

firewall.
10. Configurar las SA para IPSEC.
11. Definir una politica IPSec.
12. Definir una politica para encriptar trafico VPN.
13. Configurar una politica de seleccion para definir que trafico es enviado

a través del tunel VPN.
14. Habilitar ISAKMP "Key negotiation".
15. Crear o modificar el archivo de configuracion para cuando se

reinicialice la maquina.

Configuracion del switch de la oficina remota:

Los mismos pasos.

Configuracion del dispositivo broadband (ADSL modem)
El Ej. L2TP esta siendo usado por el tunel IPSec a través del dispositivo
broadband.
Configurar el nombre del aparato (dispositivo).
Conectar a una LAN.
Definir una interface de internet.
Definir un gateway para el internet (opcional).

Definir direcciones de traslacion.

R

Definir una regla permitida.

Verificacion del tunel IPSEC
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Para confirmar que el trafico esta siendo encriptado puede utilizarse algun
comando de conteo como:
SH IPSEC POLI= TEST1 COUNT

Cada vez que haga ping se colocaran 5 ping, las salidas seran
incrementadas por 5, también la repeticion de trafico debera incrementar de 5

en 5.

Ademas es importante que las politicas de IPSec sean configuradas en el

orden correcto.
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GENERACION DE ARCHIVO

Archivo denominado "arch_JB.txt" cuenta con la siguiente informacion:

Gathering IPX configuration information.
Opening \device\Nwinklpx failed

Querying status of the netcard drivers... passed
Testing domain membership... passed
Gathering NetBT configuration information.

Gathering IP security information
Tests complete.

Computer name: MAQ1X

DNS host name: mag1X

DNS domain name: (null)

System info : Windows 2000 Server (build 2195)
Processor : x86 family 6 model 8 stepping 1, genuinelntel
Hotfixes :

Installed?  name

Yes Q147222

Netcard queries test . . . . ... : passed

Information of netcard drivers:
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Description: paralelo directo
Device: \DEVICE\{9F0E1494-7B36-4EB5-8E99-00EAF715CFD6}

GetStats for 'paralelo directo'.

Description: minipuerto WAN (PPTP)
Device: \DEVICE\{B3A762C6-A4AF-4204-865D-C7BE7DD3C9EA}
GetStats for 'minipuerto WAN (PPTP)".

Description: minipuerto WAN (IP)
Device: \DEVICE\NDISWANIP

Media state: connected
Device state: connected
Connect time: 04:35:10
Media speed: 28 Kbps.

Packets sent:

Bytes sent (optional):

Packets received:
Directed pkts recd (optional):

Bytes received (optional):

o O o o

Directed bytes recd (optional):

Description: minipuerto WAN (L2TP)
Device: \DEVICE\{D137B25C-7299-4711-99A9-2C97728C588D}
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GetStats for 'minipuerto WAN (L2TP)'.

Description: D-Link DFE-680TXD DirectPort CardBus
Device: \DEVICE\{C468A9AB-34AA-45F4-BD07-69E898B464CC}

Media state: connected
Device state: connected
Connect time: 04:35:10
Media speed: 10 Mbps
Packets sent: 1002
Bytes sent (optional): 0

Packets received: 2396
Directed pkts recd (optional): 282

Bytes received (optional): 0

Directed bytes recd (optional): 0

[PASS] - At least one netcard is in the 'connected' state.

Per interface results:

Adapter : conexion de area local
AdapterID . .......:{C468A9AB-34AA-45F4-BD07-69E898B464CC}

Netcard queries test . . . : passed
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Global results:

Domain membership test . . . . .. : passed
Machineisa.........:standalone server
Netbios workgroup name . . . . : GRUPO_TRABAJO

Dns domain name is not specified.

Dns forest name is not specified.

Domain guid. .. .......:{00000000-0000-0000-0000-000000000000}
Logonuser..........:administrador
Logondomain.........: MAQ1X

NetBT transports test. . . . . . . : passed

List of NetBt transports currently configured:
NetBT_Tcpip_{C468A9AB-34AA-45F4-BD07-69E898B464CC}
1 NetBt transport currently configured.

IP Security test. . ... ....: Passed
Local IPSec Policy Active: 'Tunel IPsec prueba red A'
IP Security Policy Path: SOFTWARE\Policies\Microsoft\Windows\IPSec\
Policy\Local\ipsecPolicy{S5E1A2585-5508-4DCF-8EDE-4F515BFE046B}

There are 1 filters

lista_nuevos_filtros_ip_Jamy

Filter I1d: {7C422946-7BB5-4720-B784-D35D483CC216}
Policy Id: {A775C954-EB45-4BDD-A5FA-E1121F6D9269}
IPSEC_POLICY Policyld = {A775C954-EB45-4BDD-A5FA-
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E1121F6D9269}
Flags: 0x0
Tunnel Addr: 0.0.0.0
PHASE 2 OFFERS count = 1
Offer #0:
ESP[ DES MD5 HMAC]
Rekey: 0 seconds / 0 bytes.
AUTHENTICATION INFO Count = 1
Method = preshared key: XXX
Srcaddr :192.168.32.0 Src mask :255.255.255.0
Destaddr :192.168.64.0 Dest mask : 255.255.255.0
Tunnel addr : 192.168.64.100 src Port : 0 destport: 0
Protocol : 0 tunnelfilter: yes

Flags : outbound

The command completed successfully
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