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RESUMEN

La informacién es el elemento principal a proteger, resguardar y recuperar

dentro de las redes empresariales.

Por el enorme numero de amenazas y riesgos que existen a lo largo del
mundo, la infraestructura de red y recursos informaticos de una organizacién
deben estar protegidos bajo un esquema de seguridad que reduzca los niveles
de vulnerabilidad y permita una eficiente administracion del riesgo. Para ello,
resulta importante establecer politicas de seguridad, las cuales van desde el
monitoreo de la infraestructura de red, los enlaces de telecomunicaciones, la
realizaciéon del respaldo de datos y hasta el reconocimiento de las propias
necesidades de seguridad, para establecer los niveles de proteccion de los

recursos.

Existen gran cantidad de métodos para asegurar una red informatica, uno

de los mas usados es el de DMZ’s o zonas desmilitarizadas.

Una zona desmilitarizada o red perimetral, es una red local que se ubica
entre la red interna de una organizacion y una red externa, con el objetivo que
las conexiones desde la red interna y la externa a la DMZ estén permitidas,

mientras que las conexiones desde la DMZ sélo se permitan a la red externa.
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OBJETIVOS

General

e Estudiar el disefio de una arquitectura de seguridad en redes
informaticas corporativas utilizando DMZ’s.

Especificos:

Analizar el funcionamiento de una red corporativa

2 Conocer la funcion de los equipos de telecomunicaciones dentro de
una red corporativa

3 Analizar y comprender la funcion de una DMZ dentro de una red
corporativa

4 Estudiar el disefio de una DMZ corporativa

IX






INTRODUCCION

La seguridad informatica consiste en asegurar que los recursos del
sistema de informacion (material informatico o programas) de una organizacion
sean utilizados de la manera que se decidid, y que el acceso a la informacion
alli contenida asi como su modificacion solo sea posible a las personas que se

encuentren acreditadas y dentro de los limites de su autorizacion.

Podemos entender como seguridad, un estado de cualquier sistema
(informatico o no) que nos indica que ese sistema esta libre de peligro, dafio o
riesgo. Se entiende como peligro o dafio todo aquello que pueda afectar su
funcionamiento directo o los resultados que se obtienen del mismo. Para la
mayoria el concepto de seguridad en la informatica es utdpico porque no existe
un sistema 100% seguro. Para que un sistema se pueda definir como seguro

debe tener estas cuatro caracteristicas:

¢ Integridad, la informacion sélo puede ser modificada por quien esta
autorizado

e Confidencialidad, la informaciéon soélo debe ser legible para los
autorizados

e Disponibilidad, debe estar disponible cuando se necesita

e [Irrefutabilidad, que no se pueda negar la autoria (no-rechazo o no

repudio)
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1 REDES INFORMATICAS

1.1  ¢Qué es unared?

El viejo modelo de tener un solo ordenador para satisfacer todas las
necesidades de una organizacion se esta remplazando con rapidez por otro que
considera un numero grande de ordenadores separados, pero interconectados
que efectuan el mismo trabajo. Estos nuevos modelos se conocen como redes

de ordenadores.

Una red es un conjunto de equipos conectados por medio de cables,
sefales, ondas o cualquier otro método de transporte de datos, que comparten

informacion, recursos, servicios, etc.

Una red sencilla se puede construir de dos ordenadores agregando un
adaptador de la red a cada ordenador y conectandolos mediante un cable
especial llamado "cable cruzado". Este tipo de red es util para transferir
informacion entre dos ordenadores que normalmente no se conectan entre si

por una conexion de red permanente o para usos caseros basicos.

Alternativamente, una red entre dos computadoras se puede establecer
sin aparato dedicado adicional usando una conexion estandar tal como el

puerto serial en ambos ordenadores. En este tipo de red solo es necesario



configurar una direccion IP, pues no existe un servidor que les asigne IP

automaticamente.

Figura 1. Equipos conectados en red
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1.1.1 Objetivos de las redes

Las redes en general consisten en compartir recursos, y uno de los
objetivos es hacer que todos los programas, datos y equipos estén disponibles
para cualquiera en la red que asi lo solicite, esto sin importar la localizacién
fisica del recurso y usuario. En otras palabras, el hecho que el usuario se
encuentre a 1000 KM de distancia de los datos, no debe evitar que este los

pueda utilizar como si fueran originados localmente.



Otros de los objetivos es proporcionar una alta fiabilidad, al contar con
multiples suministros alternativos de informacion sobre la red y generar un
ahorro econémico al colocar sistemas constituidos por ordenadores poderosos

que comparten recursos a gran cantidad de usuarios sobre el sistema.

Un punto muy relacionado es la capacidad para aumentar el rendimiento
del sistema en forma gradual, a medida que crece la carga, simplemente
afiadiendo mas procesadores. Con maquinas grandes, cuando el sistema esta
lleno, debera reemplazarse con uno mas grande, operacion que por lo normal
genera un gran gasto y una perturbacion inclusive mayor al trabajo de los

usuarios.

1.1.2 Aplicaciones de las redes

La disponibilidad que se tenga sobre una red, nos brinda la posibilidad
de introducir y generar nuevas aplicaciones viables y algunas de ellas pueden
ocasionar importantes efectos en la sociedad. Para generar una idea mas clara

sobre los usos que se le pueden dar a una red podemos mencionar:

1. El acceso a programas remotos, que nos permitiria poder acceder

desde lugares distantes a informacion de nuestra compaiiia.

2. Acceso a bases de datos remotas, que podria permitir a clientes de
nuestra compariia conectarse a sus plataformas de negocios y acceder

a informacién personalizada.



3. Facilidades de comunicacion, con las que podemos tener intercambio
de informacion entre usuarios como por ejemplo, el tan conocido
correo electronico, que se envia desde una terminal a cualquier
persona situada en cualquier parte del mundo que tenga acceso a este

servicio.

1.2 Tipos de redes

La posibilidad de compartir con caracter universal la informacion entre
grupos de computadoras y sus usuarios; un componente vital de la era de la
informacion. La generalizacion de la computadora personal (PC) y de la red de
area local (LAN) durante la década de los ochenta ha dado lugar a la posibilidad
de acceder a informacién con bases de datos remotas; cargar aplicaciones
desde puntos de ultramar; enviar mensajes a otros paises y compartir ficheros,

todo ello desde una computadora personal.

Por las areas fisicas que cubren, las redes pueden dividirse en tres
grandes grupos, las redes de area personal (PAN), las redes de area local

(LAN) y las redes de area extensa (WAN).



1.2.1 Redes de area personal (PAN)

Es una red de ordenadores usada para la comunicacién entre los
dispositivos de la computadora (teléfonos incluyendo las ayudantes digitales
personales) cerca de una persona. Los dispositivos pueden o no pueden
pertenecer a la persona en cuestion. El alcance de una PAN es tipicamente
algunos metros. Las PAN se pueden utilizar para la comunicacién entre los
dispositivos personales de ellos mismos (comunicacion del intrapersonal), o
para conectar con una red de alto nivel y el Internet (un up link). Las redes
personales del area se pueden conectar con cables, utilizando los buses de la
computadora tales como USB y FireWire. Una red personal sin hilos del area
(WPAN) se puede también hacer posible con tecnologias de red tales como
Bluetooth.

1.21 Redes de area local (LAN)

Como su nombre lo indica, constituye una forma de interconectar una
serie de equipos informaticos y represento uno de los sucesos mas criticos para

la conexién de equipos de coémputo entre si.

Una LAN no es mas que un medio compartido junto con una serie de
reglas que rigen el acceso a dicho medio, las LAN modernas también

proporcionan al usuario multitud de funciones avanzadas como por ejemplo,



controlar la configuracion de equipos dentro de este medio, mediante gestiones

de software, administracion de usuarios y recursos de la red.

Todas las LAN comparten la caracteristica de poseer un alcance ilimitado
(normalmente abarcan un edificio) y de tener una velocidad suficiente para que

la red de conexion resulte invisible para los equipos que la utilizan.
Una de las LAN mas difundida es la Ethernet.

Figura 2. Ejemplo de red LAN
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1.2.2.1 Conexion Ethernet

Ethernet es un patrén para la conexion entre dos computadoras para que
puedan compartir informacion y recursos. Su concepto es que cada equipo

conectado solo puede utilizar la conexién cuando ningun otro equipo la esta



utilizando, si existiese algun conflicto, el equipo que esta intentando establecer

la conexion la anula y efectua un nuevo intento mas adelante.

Existen gran cantidad de tecnologias Ethernet, las cuales pueden ser

aplicadas en diferentes topologias, con diferentes velocidades de transmision y

a diferentes distancias.

El objetivo de esto es realizar la conexion lo

suficientemente rapido como para hacer inapreciable la distancia entre los

diversos equipos y dar la impresidon que estan conectados directamente a su

destino.

Tabla |. Tecnologias Ethernet

Velocidad
de Distancia
Tecnologia | trasmision | Tipo de cable maxima Topologia
10Base?2 10 Mbps Coaxial 185 m Bus (Conector T)
10BaseT 10 Mbps Par Trenzado 100 m Estrella (Hub o Switch)
10BaseF 10 Mbps Fibra Optica 2000 m Estrella (Hub o Switch)

Par Trenzado (Cat. Estrella Half Duplex (hub) y
100BaseT4 100Mbps 3UTP) 100 m Full Duplex (switch)

Par Trenzado (Cat. Estrella Half Duplex (hub) y
100BaseTX 100Mbps 5UTP) 100 m Full Duplex (switch)
100BaseFX 100Mbps Fibra Optica 2000 m No permite uso de Hubs

4 pares Trenzado
1000BAseT 1000Mbps | (Cat. 5e 6 6UTP) 100 m Estrella Full Duplex (switch)

Fibra Optica
1000BaseSX 1000Mbps | (multimodo) 550 m Estrella Full Daplex (switch)

Fibra Optica
1000BAselX 1000Mbps | (monomodo) 5000 m Estrella Full Daplex (switch)




Figura 3. Conexién Ethernet
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1.23 Redes de area extensa (WAN)

Una red de area amplia o WAN (Wide Area Network, del inglés), se
extiende sobre un area geografica extensa, a veces un pais o un continente, y
su funcién fundamental esta orientada a la interconexion de redes o equipos
terminales que se encuentran ubicados a grandes distancias entre si. Para ello
cuentan con una infraestructura basada en poderosos nodos de conmutacion
que llevan a cabo la interconexion de dichos elementos, por los que ademas
fluyen un volumen apreciable de informacion de manera continua. Por esta
razon también se dice que las redes WAN tienen caracter publico, pues el
trafico de informacion que por ellas circula proviene de diferentes lugares,
siendo usada por numerosos usuarios de diferentes paises del mundo para

transmitir informacién de un lugar a otro.



Cuando se llega a un cierto punto deja de ser poco practico continuar con
la ampliacion de una LAN, y a veces esto viene impuesto por limitaciones
fisicas de la misma red, En este punto en donde se quiere cubrir grandes
distancias es en donde se empieza con la ampliacion de la LAN hasta

convertirla en una red de area extensa WAN.

Figura 4. Ejemplo de red WAN
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1.3 Topologias para redes

La topologia de red define la estructura de una red, una parte de la
definicion topologica es la topologia fisica, que es la disposicion real de los
cables o medios y la otra parte es la topologia légica, que define la forma en

que los hosts acceden a los medios para enviar datos.



La topologia de red o forma légica de red se define como la cadena de
comunicacion que los nodos que conforman una red usan para comunicarse, la
topologia en una red es la configuracion adoptada por las estaciones de trabajo
para conectarse entre si.

Ademas de la topologia estética, se puede dar una topologia logica a la
red y eso dependera de lo que se necesite en un momento dado.

1.3.1 Tipos de arquitecturas

En algunos casos se puede usar la palabra arquitectura en un sentido
relajado para hablar a la vez de la disposicion fisica del cableado y de cémo el

protocolo considera dicho cableado.

Se han de tener en cuenta una serie de factores al seleccionar como mas

adecuada una arquitectura, se describen seguidamente:

e Complejidad, factor que afecta la instalacion y mantenimiento de todo

el cableado

e Respuesta, cantidad de trafico que puede soportar el sistema

¢ Vulnerabilidad, susceptibilidad de la arquitectura a fallos o averias

e Aplicacion, tipo de instalacion mas apropiada para la arquitectura

10



e Expansion, facilidad de ampliar la red y anadir dispositivos para cubrir

grandes distancias.

1.3.1.1 Arquitectura centralizada

Todos los nodos periféricos se pueden comunicar con los demas
transmitiendo o recibiendo del nodo central solamente. Un fallo en la linea de
conexion de cualquier nodo con el nodo central provocaria el aislamiento de ese
nodo respecto a los demas, pero el resto de sistemas permaneceria intacto. El

tipo de concentrador hub se utiliza en esta topologia.

La desventaja radica en la carga que recae sobre el nodo central. La
cantidad de trafico que debera soportar es grande y aumentara conforme
vayamos agregando mas nodos periféricos, lo que la hace poco recomendable
para redes de gran tamafo. Ademas, un fallo en el nodo central puede dejar
inoperante a toda la red. Esto ultimo conlleva también una mayor vulnerabilidad
de la red, en su conjunto, ante ataques. Entre estas arquitecturas podemos

encontrar la topologia de estrella.

11



Figura 5. Arquitectura centralizada

1.3.1.11 Topologia en estrella

En la topologia estrella existe un concentrador central que reenvia todas
las transmisiones recibidas de cualquier nodo periférico a todos los nodos
periféricos de la red, algunas veces incluso al nodo que lo envio. Todos los
nodos periféricos se pueden comunicar con los demas transmitiendo o
recibiendo hacia el nodo central solamente, un fallo en la linea de conexién de
cualquier nodo con el nodo central provocaria el aislamiento de ese nodo

respecto a los demas, pero el resto de sistemas permaneceria intacto.

La desventaja de esta topologia radica en que la carga recae sobre el

nodo central, por ende la cantidad de trafico que debera soportar es grande y

12



aumentara conforme se agregué mas nodos periféricos, lo que la hace poco
recomendable para redes de gran tamafio. Un fallo en el nodo central puede
dejar inoperante a toda la red, esto ultimo conlleva también una mayor

vulnerabilidad de la red ante ataques.

Figura 6. Topologia en estrella

1.3.1.2 Arquitectura descentralizada

En estas redes no hay un servidor central, los usuarios se interconectan,
de tal modo que todos los usuarios comparten archivos y recursos a la vez, ya

que los nodos estan interconectados entre si.

13



Aparece por interconexion los nodos centrales de varias redes
centralizadas, como resultado no existe un unico nodo central sino un centro
colectivo de conectores. La caida de uno de los nodos centralizadores, conlleva
la desconexién de uno o mas nodos del conjunto de la red mientras que la
caida del nodo centralizador produciria necesariamente la ruptura o
desaparicion de la red, entre esta arquitectura podemos encontrar la topologia

en arbol.

Figura 7. Arquitectura de una red descentralizada
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1.3.1.2.1 Topologia en Arbol

Esta topologia también conocida como topologia jerarquica, puede ser
vista como una coleccion de redes en estrella ordenadas en una jerarquia. Este
arbol tiene nodos periféricos individuales, que requieren transmitir y recibir de
otro nodo sin necesidad de actuar como repetidores o regeneradores. Al
contrario que en las redes en estrella, la funciéon del nodo central se puede

distribuir.

Como en las redes en estrella convencionales, los nodos individuales
pueden quedar aislados de la red por un fallo puntual en la ruta de conexion del
nodo, si falla un enlace que conecta con un nodo hoja, ese nodo hoja queda
aislado; si falla un enlace con un nodo que no sea hoja, la seccidén entera queda

aislada del resto.

Figura 8. Topologia en arbol
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1.3.1.3 Arquitectura Distribuida

Todos los nodos se conectan entre si, sin tener que pasar por uno o
varios nodos centrales, esto aumenta la disponibilidad de la red, lo que la hace
mas robusta ante caida de nodos, ya que ningun nodo al ser extraido generara
desconexiones de otro nodo. Entre esta arquitectura podemos encontrar la

topologia de malla.

Figura 9. Arquitectura de una red distribuida

RED DISTRIBUNDA

1.3.1.31 Topologia en malla

Las redes de malla se diferencian de otras redes en que los elementos
de la red, mas comunmente llamados nodos, estan conectados con todos los

demas nodos, mediante cables separados. Esta configuracion ofrece caminos
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redundantes por toda la red de modo que, si falla un cable, otro se hara cargo

del trafico.

Esta topologia, a diferencia de otras, como la topologia en arbol y la
topologia en estrella, no requiere de un servidor o nodo central, con lo que se
reduce el mantenimiento y la posibilidad de que un error en un nodo, no

implique la caida de toda la red.
La red puede funcionar, incluso cuando un nodo desaparece o la

conexion falla, ya que el resto de los nodos evitan el paso por ese punto, en

consecuencia, la red malla, se transforma en una red muy confiable.
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2 EQUIPOS DE TELECOMINICACIONES PARA REDES

2.1 Modelo OSI

El Modelo de Referencia de Interconexion de Sistemas Abiertos, conocido
mundialmente como Modelo OSI (Open System Interconnection), fue creado
por la ISO (Organizacion Estandar Internacional), y en él pueden modelarse o
referenciarse diversos dispositivos que reglamenta la ITU (Uniébn de
Telecomunicacion Internacional), con el fin de poner orden entre todos los
sistemas y componentes requeridos en la transmisién de datos, ademas de
simplificar la interrelacion entre fabricantes, y estandarizar la interconexién de
sistemas abiertos en un marco de referencia para la definicion de arquitecturas

de interconexién de sistemas de comunicaciones.

Figura 10. La pila OSI
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A principios de la década de 1980 el desarrollo de redes sucedié con
desorden en muchos sentidos, se produjo un enorme crecimiento en la cantidad
y el tamafo de las redes y a medida que las empresas tomaron conciencia de
las ventajas de usar tecnologias de conexion, las redes se agregaban o
expandian a casi la misma velocidad a la que se introducian las nuevas

tecnologias de red.

Para mediados de la década de 1980, estas empresas comenzaron a
sufrir las consecuencias de la rapida expansion, esto de la misma forma en que
las personas que no hablan un mismo idioma tienen dificultades para
comunicarse, las redes que utilizaban diferentes especificaciones e
implementaciones tenian dificultades para intercambiar informacién. ElI mismo
problema surgié con las empresas que desarrollaban tecnologias de conexion
privada o propietaria, las tecnologias de conexidn que respetaban reglas
propietarias en forma estricta no podian comunicarse con tecnologias que

usaban reglas propietarias diferentes.

Para enfrentar el problema de incompatibilidad de redes, la Organizacién
Internacional para la Estandarizacion (ISO), investigdé modelos de conexién
como la red de Digital Equipment Corporation (DECnet), la Arquitectura de
Sistemas de Red (SNA) y TCP/IP a fin de encontrar un conjunto de reglas
aplicables de forma general a todas las redes. Con base en esta investigacion,
la ISO desarroll6 un modelo de red que ayuda a los fabricantes a crear redes

que sean compatibles con otras redes.
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El modelo en si mismo no puede ser considerado una arquitectura, ya que

no especifica el protocolo que debe ser usado en cada capa, sino que suele

hablarse de modelo de referencia. Este modelo esta dividido en siete capas:

Capa fisica (Capa 1)

Capa de enlace de datos (Capa 2)

Capa de red (Capa 3)

Capa de transporte (Capa 4)

Capa de sesion (Capa 5)

Capa de presentaciéon (Capa 6)

Capa de aplicacion (Capa 7)
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Figura 11. Flujo de informacion por capas
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21.1 Capa fisica (Capa 1)

La capa fisica del modelo de referencia OSI es la que se encarga de las
conexiones fisicas de la computadora hacia la red, tanto en lo que se refiere al
medio fisico, caracteristicas del medio, y la forma en la que se transmite la

informacion.

Esta capa dispone del control del medio fisico y especifica bits de control,

mediante:

¢ Definir conexiones fisicas entre computadoras

e Describir el aspecto mecanico de la interfaz fisica
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e Describir el aspecto electronico de la interfaz fisica
e Describir el aspecto funcional de la interfaz fisica

e Definir la técnica de transmision

e Definir el tipo de transmision

e Definir la codificacion de linea

e Definir la velocidad de transmision

e Definir el modo de operacién de la linea de datos.

Por ser el primer nivel del modelo OSI, en él se definen y reglamentan
todas las caracteristicas fisicas-mecanicas y eléctricas que debe cumplir el
sistema para poder operar. Como es el nivel mas bajo, es el que se va a
encargar de las comunicaciones fisicas entre dispositivos y de cuidar su
correcta operacion.

Cuando actua en modo de emisidn, se encarga de transformar una trama
de datos proveniente del nivel de enlace en una sefial adecuada al medio fisico
utilizado en la transmision, estos impulsos pueden ser eléctricos (transmision
por cable) o electromagnéticos (transmision sin cables). Estos ultimos,

dependiendo de la frecuencia / longitud de onda de la sefal pueden ser épticos,

de micro-ondas o de radio. Cuando actua en modo recepcion el trabajo es
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inverso; se encarga de transformar la sefal transmitida en tramas de datos

binarios que seran entregados al nivel de enlace.

21.2 Capa de enlace de datos (Capa 2)

Conocido también como nivel de trama (Frame) o marco, es el encargado
de preparar la informacion codificada en forma binaria en formatos previamente

definidos por el protocolo a utilizar.

La capa de enlace de datos se ocupa del direccionamiento fisico, de la
topologia de la red, del acceso a la red, de la notificacion de errores, de la
distribucion ordenada de tramas y del control del flujo.

Debe crear y reconocer los limites de las tramas, asi como resolver los
problemas derivados del deterioro, pérdida o duplicidad de las tramas. También
puede incluir algun mecanismo de regulacion del trafico que evite la saturacion

de un receptor que sea mas lento que el emisor.

Este nivel ensambla los datos en tramas y las transmite a través del
medio, es el encargado de ofrecer un control de flujo entre tramas, asi como un
sencillo mecanismo para detectar errores. Es en este nivel y mediante
algoritmos, donde se podra validar la integridad fisica de la trama; mas no sera
corregida a este nivel sino que se le notificara al transmisor para su

retransmision.
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En el nivel de enlace de datos, se lleva a cabo el direccionamiento fisico
de la informacién; es decir, se leeran los encabezados que definen las
direcciones de los nodos (para el caso de una WAN) o de los segmentos (para
el caso de una LAN) por donde viajaran las tramas. Decimos que son
direcciones fisicas, ya que las direcciones logicas o de la aplicacion que
pretendemos transmitir seran direccionadas o enrutadas en un nivel superior
llamado nivel de red. En este nivel de enlace sélo se da tratamiento a las
direcciones MAC para el caso de LAN y a las direcciones de las tramas

sincronas para el caso de una WAN.

2.1.3 Capade Red (Capa 3)

Este nivel define el enrutamiento y el envio de paquetes entre redes, tiene
la responsabilidad de establecer, mantener y terminar las conexiones.
Proporciona el enrutamiento de mensajes, determinando si un mensaje en
particular debera enviarse al nivel 4 (Capa de Transporte) o bien al nivel 2

(Capa de Enlace de Datos).

El objetivo de la capa de red es hacer que los datos lleguen desde el
origen al destino, aun cuando ambos no estén conectados directamente. Los
dispositivos que facilitan tal tarea se denominan en castellano encaminadores,
aunque es mas frecuente encontrar el nombre en inglés (routers), en ocasiones

enrutadores.
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Una funcion importante de este nivel o capa es la normalizacion del
sistema de sefalizacion y sistema de numeraciones de terminales, estos son
elementos basicos en una red conmutada. Traduce direcciones légicas o
nombres en direcciones fisicas, conmuta, enruta y controla la congestién de los
paquetes de informacion en una sub-red. Define el estado de los mensajes que

se envian a nodos de la red.

Los routers trabajan en esta capa, aunque pueden actuar como switch de
capa 2 en determinados casos, dependiendo de la funcion que se le asigne. Los
firewalls actuan sobre esta capa principalmente, para descartar direcciones de

maquinas.

En este nivel se determina la ruta de los datos (Direccionamiento fisico) y

su receptor final IP.

2.1.4 Capa de transporte (Capa 4)

La capa de transporte es el cuarto nivel del modelo OSI, encargado de la
transferencia libre de errores de los datos entre el emisor y el receptor, asi
como de mantener el flujo de la red. Es la base de toda la jerarquia de

protocolo.

El objetivo final de la capa transporte es proporcionar un servicio eficiente,

confiable y econdmico a sus usuarios, que normalmente son procesos de la
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capa de aplicacion. Para lograr este objetivo, la capa de transporte utiliza los
servicios proporcionados por la capa de red.

El hardware o software de la capa de transporte que se encarga del
trabajo se llama entidad de transporte, la cual puede estar en el nucleo del
sistema operativo, ubicada en un proceso independiente dentro de un paquete

de biblioteca o en la tarjeta de red.

Este nivel actia como un puente entre los tres niveles inferiores
totalmente orientados a las comunicaciones y los tres niveles superiores
totalmente orientados al procesamiento, ademas, garantiza una entrega
confiable de la informacion y asegura que la llegada de datos de la capa de red
encuentre las caracteristicas de transmision y calidad de servicio requerido por

el nivel 5 (Capa de sesion).

Las actividades que desarrolla esta capa son las siguientes:

e Define como direccionar la localidad fisica de los dispositivos de

la red

¢ Asigna una direccién unica de transporte a cada usuario

e Define una posible multicanalizacién (puede soportar multiples

conexiones)

¢ Define la manera de habilitar y deshabilitar las conexiones entre

los nodos
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e Determina el protocolo que garantiza el envio del mensaje

e Establece la transparencia de datos asi como la confiabilidad en

la transferencia de informacion entre dos sistemas

21.5 Capa de sesioén (Capa 5)

Proporciona los mecanismos para controlar el diadlogo entre las
aplicaciones de los sistemas finales. En muchos casos, los servicios de la capa
de sesion son parcialmente, o incluso, totalmente prescindibles. No obstante en

algunas aplicaciones su utilizacion es ineludible.

Esta capa establece, gestiona y finaliza las conexiones entre usuarios
(procesos o aplicaciones) finales. Ofrece varios servicios que son cruciales para
la comunicacién, como son:

e Control de la sesion a establecer entre el emisor y el receptor

(quién transmite, quién escucha y seguimiento de ésta)

e Control de la concurrencia (que dos operaciones criticas no se

efectuen al mismo tiempo)

e Mantener puntos de verificacion (checkpoints), si se presenta una
interrupciéon de transmisiéon por cualquier causa, la misma se pueda
reanudar desde el ultimo punto de verificacion, en lugar de repetirla
desde el principio.
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Por lo tanto, el servicio provisto por esta capa es la capacidad de asegurar
que, dada una sesidon establecida entre dos maquinas, la misma se pueda
efectuar para las operaciones definidas de principio a fin, reanudandolas en
caso de interrupcidn. En muchos casos, los servicios de la capa de sesion son

parcial o totalmente prescindibles.

Los firewall actuan sobre esta capa, para bloquear los accesos a los
puertos de un computador.

2.1.6 Capa de Presentacion (Capa 6)

El objetivo de la capa de presentacién es encargarse de la representacion
de la informacién, de manera que aunque distintos equipos puedan tener
diferentes representaciones internas de caracteres (ASCII, Unicode, EBCDIC),
numeros (little-endian tipo Intel, big-endian tipo Motorola), sonidos o imagenes,

los datos lleguen de manera reconocible.

Esta capa es la primera en trabajar el contenido de la comunicacion, pero
no en como se establece la misma. En ella se tratan aspectos tales como la
semantica y la sintaxis de los datos transmitidos, ya que distintas computadoras

pueden tener diferentes formas de manejarlas.

Por lo tanto, podemos resumir definiendo a esta capa como la encargada

de manejar las estructuras de datos abstractas y realizar las conversiones de
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representacion de datos necesarias para la correcta interpretaciéon de los
mismos. Permite cifrar los datos y comprimirlos, en pocas palabras es un

traductor.

21.7 Capa de aplicacion (Capa 7)

Ofrece a las aplicaciones la posibilidad de acceder a los servicios de las
demas capas y define los protocolos que utilizan las aplicaciones para
intercambiar datos, como correo electrénico (POP y SMTP), gestores de bases

de datos y servidor de ficheros (FTP).

Hay tantos protocolos como aplicaciones distintas y puesto que
continuamente se desarrollan nuevas aplicaciones el numero de protocolos
crece sin parar. Cabe aclarar que el usuario normalmente no interactua
directamente con el nivel de aplicacidn, suele interactuar con programas que a
su vez interactuan con el nivel de aplicacion pero ocultando la complejidad

subyacente.

2.1.8 Datagramas de Red

Es un fragmento de paquete que es enviado con la suficiente informacién

como para que la red pueda simplemente encaminar el fragmento hacia el
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equipo terminal de datos receptor, de manera independiente a los fragmentos

restantes.

Un datagrama tiene una cabecera de IP que contiene informacién de
direcciones de la capa 3 (capa de red), los encaminadores examinan la
direccion de destino de la cabecera de IP y dirigen los datagramas al destino.
La capa de IP se denomina no orientada a conexién, ya que cada datagrama se
encamina de forma independiente y la capa de IP no garantiza una entrega
fiable, ni en secuencia, de los mismos. IP encamina su trafico sin tener en
cuenta la relacion entre aplicaciones a la que pertenece un determinado

datagrama.

Figura 12. Datagrama de red

a 4 = 165 19 24 A1

TIPO
YERS | HLEM SERVICIO LOMNGITUD TOTAL

IDEMTIFICACION FLAGS DESPLAZAMIEMTO

TTL PROTOCOLO CHECKSUM
IF ORIGEN

IF DESTING
OPCIONES (51 LAS HAY) RELLEMNO

DATOS

31



2.1.9 Backbone

No es mas que el cableado troncal o subsistema vertical en una
instalacion de una LAN, que sigue la normativa de cableado estructurado. La
gran mayoria de redes grandes pueden estar compuestas por multiples LAN, y
se conectan entre si a través del backbone, que es el principal conducto que

permite comunicar segmentos entre si.

Figura 13. Conexién de un backbone
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2.2 Hub’'s de comunicacion

Denominados como concentradores o repetidores, son dispositivos de
emision bastante sencillos, los concentradores no logran dirigir el trafico que
llega a través de ellos, y cualquier paquete de entrada es transmitido a otros

puertos (que no sea el puerto de entrada). Dado que cada paquete esta siendo
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enviado a través de cualquier otro puerto, aparecen colisiones de paquetes
como resultado, que impiden en gran medida la fluidez del trafico.

Su unico objetivo es recuperar los datos binarios que ingresan a un puerto
y enviarlos a los demas puertos, el concentrador funciona en el nivel 1 del
modelo OSl y es por ello que a veces se lo denomina repetidor multipuertos. Es
un elemento de hardware que permite concentrar el trafico de red que proviene

de multiples host y regenera la sefial.

Un concentrador funciona repitiendo cada paquete de datos en cada uno
de los puertos con los que cuenta, excepto en el que ha recibido el paquete, de
forma que todos los puntos tienen acceso a los datos, también se encarga de
enviar una sefial de choque a todos los puertos si detecta una colision. Son la
base para las redes de topologia tipo estrella.

Dentro del modelo OSI el concentrador opera a nivel de la capa fisica, al
igual que los repetidores, y puede ser implementado utilizando unicamente
tecnologia analdgica. Simplemente une conexiones y no altera las tramas que
le llegan, existen 3 clases:

e Pasivo, no necesita energia eléctrica

e Activo, necesita alimentacion

¢ Inteligente, también llamados smart hubs, son hubs activos que

incluyen microprocesador
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Uno de los usos mas frecuentes que se le da a los concentradores es por
ejemplo, la conexidon de un analizador de protocolos conectado a un
conmutador no siempre recibe todos los paquetes desde que el conmutador
separa los puertos en los diferentes segmentos, la conexién del analizador de

protocolos con un concentrador permite ver todo el trafico en el segmento.

Figura 14. Conexion mediante Hubs

2.3 Switches de comunicacioén

Denominado en castellano como “conmutador’, es un dispositivo
analdgico que utiliza légica de interconexion de redes, opera. Un conmutador
interconecta dos 0 mas segmentos de red, funcionando de manera similar a los
puentes, pasando datos de un segmento a otro, de acuerdo con la direccion

MAC de destino de los datagramas en la red.
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Los switches se utilizan cuando se desea conectar multiples redes,
fusionandolas en una sola, dado que funcionan como un filtro en la red, mejoran
el rendimiento y la seguridad de las LAN (Local Area Network- Red de Area
Local). El switch conmuta paquetes desde los puertos (interfaces) entrantes a

los puertos salientes, suministrando a cada puerto el ancho de banda total.

Los conmutadores poseen la capacidad de aprender y almacenar las
direcciones de los dispositivos alcanzables, a través de cada uno de sus
puertos. Un equipo conectado directamente a un puerto de un conmutador
provoca que el conmutador almacene su direccion MAC, esto permite que, la
informacion dirigida a un dispositivo vaya desde el puerto origen al puerto de

destino.

2.3.1 Switches de comunicacion capa 2

Este es el tipo de switch de red de area local (LAN) mas basico, el cual
opera en la capa 2 del modelo OSI. Su antecesor es el bridge, por ello, muchas
veces al switch se le refiere como un bridge multipuerto, pero con un costo mas

bajo, con mayor rendimiento y mayor densidad por puerto.

El switch capa 2 hace sus decisiones de envio de datos con base a la
direccion MAC destino contenida en cada frame. Estos, al igual que los bridges,
segmentan la red en dominios de colision, proporcionando un mayor ancho de

banda por cada estacion.
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El uso de procesadores especializados incrementé la velocidad de

conmutacion de los switches, en comparacion con los bridges, porque pueden

enviar los datos a todos los puertos de forma casi simultanea.

Estos switches siguen, principalmente, dos esquemas para envio de

trafico, los cuales son:

Cut-trough, comienzan el proceso de envio antes que el frame sea
completamente recibido. En estos switches la latencia es baja,
porque sélo basta con leer la direccion MAC destino para comenzar
a transferir el frame. La desventaja de este esquema es que los
frames corruptos (corruptos, enanos, con errores, etc.) son también

enviados

Store-and-forward, lee y valida el paquete completo antes de iniciar
el proceso de envio. Esto permite que el switch descarte paquetes
corruptos y se puedan definir filtros de trafico. La desventaja de
este esquema es que la latencia se incrementa con el tamafo del

paquete.

36



Figura 15. Comunicacion entre switches capa 2
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2.3.2 Switches de comunicacién capa 3

Este tipo de switches integran routing y switching para producir altas
velocidades, esta es una tecnologia nueva, a los cuales los vendedores se

refieren muchas veces como: Netflow, tag switching y Fast IP.

Este nuevo tipo de dispositivos es el resultado de un proceso de evolucién
natural de las LAN, ya que combinan las funciones de los switches capa 2 con
las capacidades de los routers, se pueden encontrar como packet-by-packet
(PPL3) o como cut-trought (CTL3).
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En ambos tipos de switches, se examinan todos los paquetes y se envian
a sus destinos y la diferencia real entre ellos es el rendimiento. PPL3 enruta
todos los paquetes, en tanto que los switches CTL3 efectuan la entrega de
paquetes de una forma un poco distinta, estos switches investigan el destino del
primer paquete en una serie y una vez que lo conoce, se establece una
conexion y el flujo es conmutado en capa 2, lo cual hace que este ultimo tenga

una eficiencia de un switch capa 2.

Las actividades que desarrolla un switch capa 3 son las siguientes:

e Procesamiento de rutas, esto incluye construccion y mantenimiento

de la tabla de enrutamiento.
e Envio de paquetes, una vez que el camino es determinado, los
paquetes son enviados a su direccién destino y las direcciones

MAC son resueltas y el checksum IP es calculado.

e Servicios especiales, traslacion de paquetes, prioritizacion,

autenticacion, filtros, etc.

2.3.3 Switches de comunicacion capa 4

La informacién en los encabezados de los paquetes comunmente incluyen
direccionamiento de capa 2 y 3, pero hay también informacién relevante a las

capas superiores, como lo es el tipo de protocolo de capa 4 (UDP, TCP, etc.) y
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el numero de puerto (valor numérico que identifica la sesion abierta en el host, a

la cual pertenece el paquete).

La informacion del encabezado de capa 4 permite clasificar de acuerdo a

secuencias de paquetes manejados por aplicacion. Ahora bien, dependiendo

del disefio del switch, éste puede prioritizar servicios o garantizar ancho de

banda por aplicacién.

Algunos de los disefios de capa 4 son:

Arquitectura basada en Crossbard, generalmente, sélo proveen
prioritizacion por flujos porque tienen un esquema de buffering y de

planificacion muy compleja.

Switches con memoria compartida y cola de salida, son capaces de
manejar multiples niveles de prioridades. Resultando con
problemas en proveer servicios cuando el numero de flujos excede

el numero de colas disponibles.
Switches con colas por "flujos", son capaces de garantizar ancho de

banda y manejar bien la congestion y pudiendo hacer la

clasificacion por flujos porque existe una cola por cada uno.
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2.4 Routers de Comunicacion

También denominado enrutador, ruteador o encaminador, es un
dispositivo de hardware para interconexién de red de ordenadores que opera en
la capa tres (Capa de Red). Este dispositivo permite asegurar el enrutamiento
de paquetes entre redes o determinar la ruta que debe tomar el paquete de
datos. El router une las Redes del emisor y el destinatario de una informacion
determinada y ademas solo transmitira entre las mismas la informacion

necesaria.

Un router tiene dos misiones distintas aunque muy relacionadas y son:

e El router se asegura de que la informacion no va a donde no es

necesario

e El router se asegura que la informacion si llegue al destinatario

Los routers mas sofisticados, y de hecho los mas utilizados, hacen algo
mas, entre otras cosas protegen nuestra red del trafico exterior, éstos son
capaces de manejar bastante trafico. Es por ello que son la opcidén mas tipica

en redes, e incluso, en usuarios domésticos.

Los routers mas potentes, que se estan utilizando dentro de grandes
empresas para gestionar el trafico, manejan un volumen de millones de
paquetes de datos por segundo y optimizan al maximo los caminos entre origen

y destino.
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Ademas de su funcién de enrutar, los routers también se utilizan para
manipular los datos que circulan en forma de datagramas, para que puedan
pasar de un tipo de red a otra. Como no todas las redes pueden manejar el
mismo tamafo de paquetes de datos, los routers deben fragmentar los

paquetes de datos para que puedan viajar libremente.

Figura 16. Esquema de comunicacion utilizando un router
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241 Transmision de paquetes

El movimiento de informacién en a través de una red funciona dividiendo
en pequefas unidades o “paquetes” (de unos 1.500 bytes por paquete) cada
uno de los mensajes. Cada paquete lleva informacion del origen, el destinatario
y lugar de ese paquete en el total de la informacién transmitida (para que luego
el mensaje pueda ser reconstruido correctamente) e informacion de cémo

confirmar su llegada al destino.
El router se encargara de analizar paquete por paquete el origen y el
destino buscando de esta manera el camino mas corto de uno a otro. Esta

forma de transmitir informacion tiene grandes ventajas:

e El router es capaz de ver si una ruta no funciona y buscar una

alternativa

e El router es capaz incluso de buscar la ruta mas rapida (por ejemplo
la que tenga menos trafico) en caso de poder escoger entre varias

posibilidades

2.4.2 Enrutamiento de informacion

Existen gran cantidad de formas para enrutar la informacion sobre una

red, los dos tipos de enrutamiento principales son:
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e Los routers del tipo vector de distancias, generan una tabla de
enrutamiento que calcula el "costo" (en términos de numero de
saltos) de cada ruta y después envian esta tabla a los routers
cercanos. Para cada solicitud de conexion el router elige la ruta

menos costosa.

e Los routers del tipo estado de enlace, escuchan continuamente la
red para poder identificar los diferentes elementos que la rodean.
Con esta informacion, cada router calcula la ruta mas corta (en
tiempo) a los routers cercanos y envia esta informacion en forma de
paquetes de actualizacion. Finalmente, cada router confecciona su
tabla de enrutamiento calculando las rutas mas cortas hacia otros

routers.

2.5 Firewall

Un firewall es simplemente un filtro que controla todas las comunicaciones
que pasan de una red a la otra y en funcién de lo que el usuario necesite,
permite o deniega su paso. Para permitir o denegar una comunicacion el firewall
examina el tipo de servicio al que corresponde, como pueden ser web o el
correo. Dependiendo del servicio, el firewall decide si lo permite 0 no. Ademas,
el firewall examina si la comunicacion es entrante o saliente y dependiendo de
su direccién puede permitirla o no, es un elemento de hardware o software que

se utiliza en una red de computadoras para controlar las comunicaciones,
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permitiéndolas o prohibiéndolas segun las politicas de red que haya definido la
organizacion responsable de la red.

La ubicacién habitual de un cortafuegos es el punto de conexion de la red
interna de la organizacion con la red exterior, que normalmente es Internet; de
este modo se protege la red interna de intentos de acceso no autorizados desde
Internet, que puedan aprovechar vulnerabilidades de los sistemas de la red

interna.

Figura 17. Funcionamiento de un firewall

Trafice Rechazado

Internet

RO, N

Trafico Autorizado Trafico Entrante

Un firewall puede permitir desde una red local hacia Internet servicios web,
correo y ftp, pero no restringe trafico que puede ser innecesario para nuestro
trabajo. También podemos configurar los accesos que se hagan desde Internet
hacia la red local y podemos denegarlos todos o permitir algunos servicios
como el de la web. Dependiendo del firewall que tengamos también podremos
permitir algunos accesos a la red local desde Internet si el usuario se ha

autentificado como usuario de la red local.
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Puede ser un dispositivo software o hardware, es decir, una caja que se
conecta entre la red y el cable de la conexion a Internet, o bien un programa
que se instala en la maquina que tiene el médem que conecta con Internet.
Incluso podemos encontrar ordenadores computadores muy potentes y con
software especifico, que lo unico que hacen es monitorear las comunicaciones

entre redes.

2.5.1 Funcionamiento de los firewall

Los firewall manejan la conectividad por zonas (seguras o no) o bien por
niveles de seguridad, los que establece el usuario, segun el grado de
permisividad que le imponga al equipo. Los firewall sélo deben configurarse
segun las necesidades o gustos del usuario, cosa que no termina con la
instalacion. Tras esta, una vez que el usuario se conecta a Internet (o aun
antes) comienza a trabajar el programa. Los primeros dias de uso pueden ser
un tanto engorrosos, ya que tanto el usuario como el programa “aprenden”
mutuamente. El usuario aprende las funciones y el programa qué cosas debe
dejar pasar, qué bloquear y qué programas dejar conectar, por eso al principio
son puras preguntas, hasta que se van conformando las reglas de uso en la
medida que el usuario haga determinadas acciones con las alarmas. Con este
tipo de aviso el programa pide que se defina la regla que se va a aplicar entre

alguna de las posibles.

Una vez que se determina qué hacer con esa accion (por ejemplo

permitir que un programa se conecte siempre a Internet), con cada cartel de
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alerta se van configurando las reglas ya que luego ese aviso no va a volver a
aparecer. Con el tiempo estos avisos se reducen al minimo. Por cada accion

crean un registro de la actividad (log) para el posterior analisis del usuario.

Las politicas de accesos en un firewall se deben disefiar poniendo
principal atencién en sus limitaciones y capacidades, pero también pensando en
las amenazas y vulnerabilidades presentes en una red externa. Conocer los
puntos a proteger es el primer paso a la hora de establecer normas de
seguridad, también es importante definir los usuarios contra los que se debe
proteger cada recurso, ya que las medidas diferiran notablemente en funcion de

€s0s usuarios.

Sin embargo, podemos definir niveles de confianza, permitiendo
selectivamente el acceso de determinados usuarios externos a determinados

servicios o denegando cualquier tipo de acceso a otros.

2.5.2 Beneficios de un firewall

Los firewall manejan el acceso entre dos redes, y si no existiera, todas las
computadoras de la red estarian expuestas a ataques desde el exterior. Esto
significa que la seguridad de toda la red, estaria dependiendo de qué tan facil

fuera violar la seguridad local de cada maquina interna.

Otra causa que ha hecho que el uso de firewall se haya convertido en uso

casi imperativo es el hecho que en los ultimos afios en Internet han entrado en
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crisis el numero disponible de direcciones IP, esto ha hecho que las intranets
adopten direcciones sin clase, las cuales salen a Internet por medio de un

"traductor de direcciones", el cual puede alojarse en el firewall.

También son importantes los firewall para llevar las estadisticas del ancho
de banda "consumido" por el trafico de la red, y que procesos han influido mas
en ese trafico, de esta manera el administrador de la red puede restringir el uso
de estos procesos y economizar o aprovechar mejor el ancho de banda

disponible.

2.5.3 Limitantes de un firewall

La limitacién mas grande que tiene un firewall, es el hueco que no se tapa
y que coincidentemente o no, es descubierto por un intruso. Los firewall no son
sistemas inteligentes, ellos actuan de acuerdo a parametros introducidos por su
disefador, por ende si un paquete de informacidn no se encuentra dentro de
estos parametros como una amenaza de peligro simplemente lo deja pasar.
Mas peligroso aun es que ese intruso deje Back Doors, abriendo un hueco

diferente y borre las pruebas o indicios del ataque original.

El firewall no puede proteger de las amenazas a las que esta sometido por
ataques internos o usuarios negligentes. El firewall no puede prohibir a espias
corporativos copiar datos sensibles en medios fisicos de almacenamiento

(diskettes, memorias, etc.) y sustraerlas del edificio.

47



No pueden proteger contra los ataques posibles a la red interna por virus
informaticos a través de archivos y software. La solucion real esta en que la
organizacion debe ser consciente en instalar software antivirus en cada
maquina para protegerse de los virus que llegan por cualquier medio de

almacenamiento u otra fuente.
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3 SEGURIDAD INFORMATICA

3.1 Importancia de la Seguridad Informatica

Los riesgos, en términos de seguridad, se caracterizan por lo general

mediante la siguiente ecuacion.

Riesgo = Amenaza X Vulnerabilidad
Contramedidas

Una definicion muy util para conocer lo que implica el concepto de
seguridad informatica es, garantizar que los recursos informaticos de una
companiia estén disponibles para cumplir sus propdositos, es decir, que no estén
danados o alterados por circunstancias o factores externos. En términos
generales, la seguridad puede entenderse como aquellas reglas técnicas y/o
actividades destinadas a prevenir, proteger y resguardar lo que es considerado
como susceptible de robo, pérdida o dafio, ya sea de manera personal, grupal o

empresarial.
En este sentido, es la informacién el elemento principal a proteger,

resguardar y recuperar dentro de las redes empresariales. Es por esto que la

informacion se puede reconocer como:
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e Critica, indispensable para garantizar la continuidad operativa de la

organizacion

e Valiosa, es un activo corporativo que tiene valor en si mismo

e Sensitiva, debe ser conocida por las personas que necesitan los

datos

3.1.1  ¢Por qué es importante la seguridad informatica?

Por lo valiosa que se convierte la informacion en las empresas, existen
personas ajenas a la informacién, también conocidas como piratas informaticos
o hackers, que buscan tener acceso a la red empresarial para modificar,
sustraer o borrar datos. Tales personajes pueden incluso formar parte del
personal administrativo o de sistemas, de cualquier compainiia; de acuerdo con
expertos en el area, mas de 70 por ciento de las violaciones e intrusiones a los
recursos informaticos se realiza por el personal interno, debido a que éste
conoce los procesos, metodologias y tiene acceso a la informacién sensible de
su empresa, es decir, a todos aquellos datos cuya pérdida puede afectar el

buen funcionamiento de la organizacion.

Esta situacidon se presenta gracias a los esquemas ineficientes de
seguridad con los que cuentan la mayoria de las compaiias a nivel mundial,
porque no existe conocimiento relacionado con la planeacién de un esquema de

seguridad eficiente que proteja los recursos informaticos de las actuales
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amenazas combinadas. El resultado es la violacibn de los sistemas,
provocando la pérdida o modificacién de los datos sensibles de la organizacion,
lo que puede representar un dafio con valor incalculable dentro de la empresa.

La seguridad informatica debe garantizar:

La disponibilidad de los sistemas de informacion

La recuperacion rapida y completa de los sistemas de informacion

La integridad de la informacion

La confidencialidad de la informacién

3.1.2 Amenazas y vulnerabilidades

Por vulnerabilidad entendemos la exposicion latente a un riesgo. En el
area de informatica, existen varios riesgos tales como: ataque de virus, codigos
maliciosos, gusanos, caballos de Troya y hackers; no obstante, con el
crecimiento de las comunicaciones a nivel mundial, los riesgos han
evolucionado y ahora las empresas deben enfrentar ataques de negacion de
servicio y amenazas combinadas; es decir, la integracion de herramientas
automaticas de "hackeo", accesos no autorizados a los sistemas y capacidad
de identificar y explotar las vulnerabilidades de los sistemas operativos o

aplicaciones para dafiar los recursos informaticos.
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En los ataques de negacion de servicio es evidente que los riesgos estan
en la red y no en el equipo, ya que este no es un blanco, es el medio a través
del cual es posible afectar todo el entorno de red; es decir, anular los servicios

de la red, saturar el ancho de banda o alterar el sitio web de la compaiiia.

Por el enorme numero de amenazas y riesgos que existen a lo largo del
mundo, la infraestructura de red y recursos informaticos de una organizacién
deben estar protegidos bajo un esquema de seguridad que reduzca los niveles
de vulnerabilidad y permita una eficiente administracion del riesgo. Para ello,
resulta importante establecer politicas de seguridad, las cuales van desde el
monitoreo de la infraestructura de red, los enlaces de telecomunicaciones, la
realizaciéon del respaldo de datos y hasta el reconocimiento de las propias
necesidades de seguridad, para establecer los niveles de proteccion de los
recursos. Las politicas deberan basarse en los siguientes pasos:

¢ |dentificacion y seleccion de lo que se debe proteger (informacion

sensible)

o Establecer niveles de prioridad e importancia sobre esta

informacion

e Conocer las consecuencias que traeria a la compania, en lo que se

refiere a costos y productividad, la pérdida de datos sensibles

e Identificar las amenazas, asi como los niveles de vulnerabilidad de

la red
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e Realizar un analisis de costos en la prevencion y recuperacion de la

informacion, en caso de sufrir un ataque y perderla

e Implementar respuesta a incidentes y recuperacion para disminuir

el impacto

Este tipo de politicas permitira desplegar una arquitectura de seguridad
basada en soluciones tecnoldgicas, asi como el desarrollo de un plan de accién
para el manejo de incidentes y recuperacién para disminuir el impacto, ya que
previamente se habra identificado y definido los sistemas y datos a proteger.
Es importante tomar en consideracion, que las amenazas no disminuiran y las
vulnerabilidades no desapareceran en su totalidad, por lo que los niveles de
inversion en el area de seguridad en cualquier empresa, deberan ir acordes a la

importancia de la informacion en riesgo.

Asi mismo, cada dispositivo que conforma la red empresarial necesita un
nivel de seguridad apropiado y la administracion del riesgo implica una
proteccion multidimensional utilizando firewalls, autenticacion, antivirus,

controles, politicas, procedimientos, analisis de vulnerabilidad, entre otros.

Un esquema de seguridad empresarial contempla la seguridad fisica y
l6gica de una compafiia. La primera se refiere a la proteccidn contra robo o
dafno al personal, equipo e instalaciones de la empresa; y la segunda esta
relacionada con el tema que del cual estamos adentrando: la proteccion a la
informacion, a través de una arquitectura de seguridad eficiente. Esta ultima
debe ser proactiva, integrar una serie de iniciativas para actuar en forma rapida

y eficaz ante incidentes y recuperacion de informacion, asi como elementos
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para generar una cultura de seguridad dentro de la organizacion. Entre estos

elementos podemos mencionar:

Implementacidn de politicas de seguridad informatica

¢ Identificacion de problemas

e Desarrollo de planes de seguridad informatica

e Analisis de la seguridad en equipos de computo

e Auditoria y revision de sistemas

3.2 Métodos de seguridad en redes informaticas

La seguridad, proteccion de los equipos conectados en red y de los datos
que almacenan y comparten, es un hecho muy importante en la interconexion
de equipos. Cuanto mas grande sea una empresa, mas importante sera la
necesidad de seguridad en la red. La seguridad es bastante mas que evitar
accesos no autorizados a los equipos y a sus datos, incluye el mantenimiento
del entorno fisico apropiado que permita un funcionamiento correcto de la red.
La planificacion de la seguridad es un elemento importante en el disefio de una
red, es mas sencillo implementar una red segura a partir de un plan, que

recuperar los datos perdidos.
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3.2.1 Planificacién de la seguridad en la red

En un entorno de red debe asegurarse la privacidad de los datos
sensibles, no s6lo es importante asegurar la informacion, sino también, proteger
las operaciones de la red de dafos no intencionados o deliberados. El
mantenimiento de la seguridad de la red requiere un equilibrio entre facilitar un
acceso facil a los datos por parte de los usuarios autorizados y restringir el
acceso a los datos por parte de los no autorizados. Es responsabilidad del
administrador crear este equilibrio. Las cuatro amenazas principales que

afectan a la seguridad de los datos en una red son:

e Acceso no autorizado

e Soborno electrénico

e Robo

e Dano intencionado o no intencionado

La seguridad de los datos no siempre se implementa en forma apropiada,

precisamente por la seriedad de estas amenazas. La tarea del administrador es

asegurar que la red se mantenga fiable y segura, en resumen, libre de

amenazas.
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3.2.1.1 Nivel de seguridad

La magnitud y nivel requerido de seguridad en un sistema de red depende
del tipo de entorno en el que trabaja la red. Una red que almacena datos para
un banco importante, requiere una mayor seguridad, que una LAN que enlaza

equipos en una pequefia organizacion de voluntarios.

3.2.1.2 Configuracion de las politicas o normativas

Generar la seguridad en una red requiere establecer un conjunto de
reglas, regulaciones y politicas. El primer paso para garantizar la seguridad de
los datos es implementar las politicas que establecen los matices de la
seguridad y ayudan al administrador y a los usuarios a actuar cuando se
producen modificaciones, planificadas y no planificadas, en el desarrollo de la
red.

3.2.1.3 Prevencion

La mejor forma de disefiar politicas de seguridad es elegir una perspectiva
preventiva, los datos se mantienen seguros cuando se evitan accesos no

autorizados. Un sistema basado en la prevencion requiere que el administrador
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conozca todas las herramientas y métodos disponibles que permiten mantener

la seguridad de los datos.

3.2.1.4 Autenticacion

Para acceder a la red, un usuario debe introducir un nombre de usuario y
una contrasefa valida. Dado que las contrasefas se vinculan a las cuentas de
usuario, un sistema de autenticacion de contrasefas constituye la primera linea
de defensa frente a usuarios no autorizados. Es importante no permitir un
exceso de confianza en este proceso de autenticacién enganandonos con una
falsa idea de seguridad. Esto s6lo puede proporcionar a un usuario acceso
completo a la red, de forma que cualquier cosa que se comparta esta disponible
para este usuario. La autenticacion funciona sélo en una red basada en
servidor, donde el nombre y contrasefa de usuario debe ser autenticada

utilizando para ello la base de datos de seguridad.

3.2.1.5 Entrenamiento

Los errores no intencionados pueden implicar fallos en la seguridad. Un
usuario de red perfectamente entrenado probablemente va a causar, de forma
accidental, un numero menor de errores que un principiante sin ningun tipo de

experiencia.
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El administrador deberia asegurar que alguien que utiliza la red esté
familiarizado con sus procedimientos operativos y con las tareas relativas a la
seguridad. Para lograr esto, el administrador puede desarrollar una guia breve y
clara que especifique lo que necesitan conocer los usuarios y obligar a que los

nuevos usuarios asistan a las clases de entrenamiento apropiadas.

3.2.2 Equipamiento de seguridad

El primer paso en el mantenimiento de la seguridad de los datos es
proporcionar seguridad fisica para el hardware de la red. La magnitud de la

seguridad requerida depende de:

e Eltamano de la empresa

e Laimportancia de los datos

e Los recursos disponibles

3.2.2.1 Seguridad de los servidores

En un sistema centralizado, donde existe una gran cantidad de datos
criticos y usuarios, es importante garantizar la seguridad en los servidores de

amenazas accidentales o deliberadas. La solucion mas sencilla pasa por
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encerrar los servidores en una habitacion de equipos con acceso restringido.
Esto puede no resultar viable dependiendo del tamafio de la empresa. No
obstante, encerrar los servidores en una oficina incluso en un armario de
almacén es, a menudo, viable y nos proporciona una forma de intentar

garantizar la seguridad de los servidores.

3.2.2.2 Seguridad del cableado

La informacion transportada en los medios de transmisién fisicos se puede
monitorear con dispositivos electronicos de escucha. Ademas, un cable de

cobre se puede intervenir pudiendo robar la informacién que transmite.

Solo el personal autorizado deberia tener acceso al cable que transporta
datos sensibles. Una planificacion apropiada puede garantizar que el cable sea
inaccesible al personal no autorizado. Por ejemplo, el cable puede instalarse
dentro de la estructura del edificio a través del techo, paredes y cielos falsos.

3.2.3 Modelos de seguridad

Después de implementar la seguridad en los componentes fisicos de la
red, el administrador necesita garantizar la seguridad en los recursos de la red,
evitando accesos no autorizados y dafos accidentales o deliberados. Las
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politicas para la asignacion de permisos y derechos a los recursos de la red

constituyen el corazon de la seguridad de la red.

Se han desarrollado dos modelos de seguridad para garantizar la

seguridad de los datos y recursos hardware:

e Compartir recursos en forma protegida por contrasefia

e Permisos de acceso o seguridad a nivel usuario

3.2.3.1 Compartir recursos en forma protegida

La implementacidén de un esquema para compartir recursos protegidos por
contrasefias requiere la asignacidbn de una contrasefia a cada recurso
compartido. Se garantiza el acceso a un recurso compartido cuando el usuario

introduce la contrasefa correcta.

En muchos sistemas, se pueden compartir los recursos con diferentes

tipos de permisos, como por ejemplo:
e Solo lectura, los usuarios que conocen la contrasefia tienen acceso

de lectura a los archivos de este directorio, pero no pueden

modificar los documentos originales
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e Total, los usuarios pueden visualizar, modificar, anadir y borrar los

archivos del directorio compartido

e Depende de la contrasefia, implica configurar los recursos

compartidos para que utilicen niveles de contrasenas

El esquema de compartir utilizando contrasefia es un método de seguridad
sencillo que permite a alguien que conozca la contrasefa obtener el acceso a

un recurso determinado.

3.2.3.2 Permisos de acceso

La seguridad basada en los permisos de acceso implica la asignacién de
ciertos derechos usuario por usuario. Un usuario escribe una contrasena
cuando entra en la red. El servidor valida esta combinacion de contrasefa y
nombre de usuario y la utiliza para asignar o denegar el acceso a los recursos
compartidos, comprobando el acceso al recurso en una base de datos de

accesos de usuarios en el servidor.

La seguridad de los permisos de acceso proporciona un alto nivel de
control sobre los derechos de acceso. La seguridad a nivel de usuario es el
modelo preferido en las grandes organizaciones, puesto que se trata de la

seguridad mas completa y permite determinar varios niveles de seguridad.
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3.3 DMZ’s

Cuando algunas maquinas de la red interna deben ser accesibles desde
una red externa (servidores web, servidores de correo electrénico, servidores
FTP), es necesario crear una nueva interfaz hacia una red separada a la que se
pueda acceder tanto desde la red interna como por via externa sin correr el

riesgo de comprometer la seguridad de la compainiia.

El término "zona desmilitarizada" o DMZ hace referencia a esta zona
aislada que posee aplicaciones disponibles para el publico. La DMZ actua como

una "zona de bufer" entre la red que necesita proteccion y la red hostil.

Una zona desmilitarizada o red perimetral, es una red local que se ubica
entre la red interna de una organizacion y una red externa, generalmente
Internet aunque puede ser cualquier otra red externa que se conecte a nuestra
LAN. EI objetivo de una DMZ es que las conexiones desde la red interna y la
externa a la DMZ estén permitidas, mientras que las conexiones desde la DMZ
sélo se permitan a la red externa. Los equipos en la DMZ no pueden conectar
con la red interna, lo que permite que los equipos de la DMZ puedan dar
servicios a la red externa a la vez que protegen la red interna en el caso de que
intrusos comprometan la seguridad de los equipos situados en la zona
desmilitarizada. Por lo general, las politicas de seguridad para las DMZ son las

siguientes:

e El trafico de la red externa a la DMZ esta autorizado
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e El trafico de la red externa a la red interna esta prohibido

e El trafico de la red interna a la DMZ esta autorizado

e El trafico de la red interna a la red externa esta autorizado

e El trafico de la DMZ a la red interna esta prohibido

e El trafico de la DMZ a la red externa esta denegado

Una DMZ se crea a menudo a través de las opciones de configuraciéon del

firewall, donde cada red se conecta a un puerto distinto de éste dispositivo. Esta

configuracion se llama firewall en tripode (three-legged firewall).

Figura 18. Configuracion de firewall en tripode

63



Un planteamiento mas seguro es usar dos firewall, donde la DMZ se situa
en medio y se conecta a ambos firewall, uno conectado a la red interna y el otro
a la red externa. Esta configuracién ayuda a prevenir configuraciones erréneas
accidentales que permitan el acceso desde la red externa a la interna. Este tipo
de configuracién también es llamado firewall de subred monitoreada (screened-

subnet firewall).

Figura 19. Configuracion firewall de subred monitoreada

Internet
Red DMZ

Red Interna
o

3.3.1 Caracteristicas de una DMZ

Entre las caracteristicas mas comunes dentro de las DMZ’s podemos

encontrar las siguientes:
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e Filtrado de paquetes

e NAT, mapeo bidireccional

e Colas de trafico y prioridad

e Salidas redundantes / balanceo de carga

e Filtrado de contenido

3.3.1.1 Filtrado de paquetes

La accién de filtrar paquetes es bloquear o permitir el paso de datos en
forma selectiva, segun van llegando a una interfaz de red. Los criterios que se
usan para inspeccionar los paquetes, son tomados de la informacion existente
en la capa 3 (IPv4 y IPv6) y en la capa 4 (TCP, UDP, ICMP, y ICMPV6) de las
cabeceras de los paquetes.

Los criterios que mas se utilizan son los de la direccién de origen y de
destino, el puerto de origen y de destino, y el protocolo. Las reglas de filtrado
especifican los criterios con los que debe concordar un paquete y la accién a
seguir, bien sea bloquearlo o permitir que pase, que se toma cuando se

encuentra una concordancia.
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Las reglas de filtrado se evaluan por orden de secuencia, de la primera a
la ultima. La ultima regla que concuerde sera la que dictamine qué accion se
tomara con el paquete. Al principio del grupo de reglas de filtrado hay un pass
all implicito que indica que si algun paquete no concuerda con ninguna de las
reglas de filtrado, la accion a seguir sera dejarlo pasar, o sea permitirle el

acceso.

3.3.1.2 NAT, mapeo bidireccional

La traduccion de direcciones de red, o NAT (Network Address Translation)
es un sistema que se utiliza para asignar una red completa (o varias redes) a
una sola direccion IP. NAT es necesario cuando la cantidad de direcciones IP
gue nos han asignado hacia una red externa es inferior a la cantidad de equipos

que necesitamos accedan a dicha red.

Cuando los paquetes pasan a través de la pasarela de NAT, son
modificados para que parezca que se han originado y provienen de la misma
pasarela de NAT. La pasarela de NAT registra los cambios que realiza en su
tabla de estado, para asi poder:

¢ Invertir los cambios en los paquetes devueltos

e Asegurarse de que los paquetes devueltos pasen a través del

firewall y no sean bloqueados
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3.3.1.3 Colas de trafico y prioridad

Poner algo en cola es almacenarlo en orden, a la espera de ser
procesado. Dentro de una DMZ, cuando se envian paquetes desde un servidor,
éstos entran en un sistema de colas en el que permanecen hasta ser

procesados por el sistema.

3.3.1.4 Salidas redundantes / balanceo de carga

Para poder llevar acabo esta accion el sistema DMZ, reserva en grupo de
direcciones cuyo uso comparten un grupo de usuarios. Una reserva de
direcciones puede aparecer como la direccién de redireccion, como la direccion
de traduccién en las reglas nat y como la direccién de destino en las opciones

route-to, reply-to, y dup-to de las reglas de filtrado de paquetes.

3.3.1.5 Filtrado de contenido (Caching)

La ventaja del caching consiste en que cuando varios clientes solicitan el
mismo objeto, este puede proporcionarseles desde el caché. De este modo, los
clientes obtiene los datos de una forma mas rapida y se reduce al mismo tiempo

el volumen de transferencias en la red.
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Ademas del caching, ofrece multiples prestaciones tales como:

e la definicion de jerarquias de servicios para distribuir la carga del

sistema

e establecer estrictas reglas de control de acceso para los clientes

que quieran acceder

e permitir o denegar el acceso a determinadas paginas web con

ayuda de aplicaciones adicionales
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4 IMPLEMENTACION DE UNA DMZ CORPORATIVA

4.1 Metodologia de implementaciéon

Como lo hemos descrito en capitulos anteriores, el aseguramiento de
redes informaticas mediante el uso de DMZ’s es una muy buena opcién para el
resguardo de informacion sensible dentro de una empresa. El uso de este tipo
de seguridad se volvi6 muy comun por la facilidad y los bajos costos que

representan implementar uno de estos sistemas.

Para la implementacién de una DMZ (red desmilitarizada) corporativa, se
utilizara el sistema respaldado por el PMI (Project Management Institute), para
la implementacién de proyectos a nivel internacional, esta es una asociaciéon

que rige gestiones para la implementacion de proyectos.

411 PMI

El Project Management Institute (PMI) es considerado la asociacion
profesional para la gestion de proyectos sin fines de lucro mas grande del
mundo. Su oficina central esta ubicada en la localidad de Newtown Square, a

las afueras de la ciudad de Filadelfia en Pennsylvania, Estados Unidos. Entre
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sus principales objetivos se encuentran formular estandares profesionales,
generar conocimiento a través de la investigacion, y promover la Gestion de

Proyectos como profesion a través de sus programas de certificacion.

41.2 Gestion de proyectos

La gestion de proyectos es la disciplina de organizar y administrar
recursos de manera tal que se pueda culminar todo el trabajo requerido en el
proyecto dentro del alcance, el tiempo, y costos definidos. Un proyecto es un
esfuerzo temporal, Unico y progresivo, emprendido para crear un producto o un

servicio también unico.

Tomando como referencia a la economia, es posible demostrar que el
desarrollo empresarial guarda una relacion directa con la inversion, lo que
determina que mayores niveles de inversién reportan mayores indices de
crecimiento empresarial. Al mismo tiempo podemos afirmar que la capacidad de
crecimiento de una empresa no depende exclusivamente de la dimensién de la
inversion, sino que también de la calidad de la misma. Por lo tanto, se precisa
contar con instrumentos e infraestructura idoneos que permitan identificar los
proyectos de inversion y seleccionar aquellos que garanticen mayor crecimiento

econdmico empresarial y bienestar para la sociedad.
A través de un proceso inteligente conocido como “identificacion,

formulacion, evaluacion y gestidn de proyectos", que se suele enmarcar en un

concepto mas amplio de "planeacién" se pretende orientar la utilizacion
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adecuada de los recursos buscando siempre objetivos de crecimiento
empresarial y social. Por lo tanto, para asignar mejor los recursos se requiere
mayor informacién sobre la rentabilidad (financiera, econémica y social) de los
proyectos e idear mecanismos que permitan programar la inversion en funcion
de dichas rentabilidades.

Formular un proyecto en este contexto significa, verificar los efectos

econdmicos, técnicos, financieros, institucionales, juridicos, ambientales,

politicos y organizativos, de asignar recursos hacia el logro de unos objetivos.

4.1.3 Caracteristicas de un proyecto

Es de suma importancia para el éxito de un proyecto poder definir sus

caracteristicas, entre las mas importantes podemos mencionar las siguientes:

e Caracteristica temporal

e Caracteristica de productos, servicios o resultados unicos

e Caracteristica de elaboracion gradual
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4.1.3.1 Caracteristicas Temporal

Significa que cada proyecto tiene un comienzo definido y un final definido.
El final se alcanza cuando se han logrado los objetivos del proyecto o cuando
queda claro que los objetivos del proyecto no seran o no podran ser
alcanzados, o cuando la necesidad del proyecto ya no exista. Temporal no
necesariamente significa de corta duracion; muchos proyectos duran varios
afios. En cada caso, sin embargo, la duracion de un proyecto es limitada. Los

proyectos no son esfuerzos continuos.

4.1.3.2 Caracteristicas de Productos, Servicios o Resultados Unicos

Un proyecto crea productos entregables unicos. Productos entregables

son productos, servicios o resultados. Los proyectos pueden crear:

e Un producto o articulo producido, que es cuantificable, y que puede ser

un elemento terminado o un componente

e La capacidad de prestar un servicio como, funciones del negocio que

respaldan la produccion o la distribucién

e Un resultado como, salidas o documentos. Por ejemplo, de un proyecto

de investigacion se obtienen conocimientos que pueden usarse para
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determinar si existe o no una tendencia 0 si un nuevo proceso

beneficiara a la sociedad.

4.1.3.3 Caracteristicas de Elaboracion Gradual

Caracteristica de los proyectos que acompafia a los conceptos de
temporal y unico. “Elaboracién gradual” significa desarrollar en pasos e ir
aumentando mediante incrementos. El alcance de un proyecto se define de
forma general al comienzo del proyecto, y se hace mas explicito y detallado a
medida que el equipo del proyecto desarrolla un mejor y mas completo

entendimiento de los objetivos y de los productos entregables.

4.1.4 Restricciones de un Proyecto

Los proyectos necesitan ser ejecutados y entregados bajo ciertas
restricciones. Tradicionalmente, estas restricciones han sido alcance, tiempo y
costo. Esto también se conoce como el Triangulo de la Gestion de Proyectos,
donde cada lado representa una restriccion. Un lado del triangulo no puede ser
modificado sin impactar a los otros. Un refinamiento posterior de las
restricciones separa la calidad del producto del alcance, y hace de la calidad

una cuarta restriccion.
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e La restriccion de tiempo, se refiere a la cantidad de tiempo disponible

para completar un proyecto

e La restriccion de costo, se refiere a la cantidad presupuestada para el

proyecto

e La restriccion de alcance, se refiere a lo que se debe hacer para producir

el resultado final del proyecto

4.1.4.1 Restricciones de Tiempo

El tiempo se descompone para propdsitos de analisis en el tiempo
requerido para completar los componentes del proyecto que es, a su vez,
descompuesto en el tiempo requerido para completar cada tarea que contribuye
a la finalizacion de cada componente. Cuando se realizan tareas utilizando
gestion de proyectos, es importante partir el trabajo en pedazos menores para

que sean faciles de seguir.

4.1.4.2 Restricciones de Costo

El costo de desarrollar un proyecto depende de multiples variables
incluyendo costos de mano de obra, costos de materiales, administracion de

riesgo, infraestructura (edificios, maquinas, etc.), equipo y utilidades. Cuando se
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contrata a un consultor independiente para un proyecto, el costo tipicamente
sera determinado por la tarifa de la empresa consultora multiplicada por un

estimado del avance del proyecto.

4.1.4.3 Restricciones de Alcance

La definicién global de lo que se supone que el proyecto debe alcanzar y
una descripcion especifica de lo que el resultado final debe ser o debe realizar.
Un componente principal del alcance es la calidad del producto final. La
cantidad de tiempo dedicado a las tareas individuales determina la calidad
global del proyecto. Algunas tareas pueden requerir una cantidad dada de
tiempo para ser completadas adecuadamente, pero con mas tiempo podrian ser
completadas excepcionalmente. A lo largo de un proyecto grande, la calidad
puede tener un impacto muy significativo en el tiempo y en el costo (o

viceversa).

4.2 Procedimiento de Implementacién

Para la implementacién definiremos un flujo de pasos los cuales debemos
de seguir y cumplir a cabalidad para poder obtener el 6ptimo resultado de la

ejecucion de un proyecto.
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Figura 20. Flujo para la implementacion de proyectos

Planificacion General de un Proyecto

Definir tareas
(Lista de tareas)

Definir alcance del proyecto =

Aprobacion
{Documento maestro)

= Definir Recwrsos

]

Cotizar Recursos
{Proveedores)

I

Presentar cuadros evaluaciones
{ Tecnica y economica)

Realizar certificacidn

Confirmar compra con proveedores

Recepcidn de recursos

!

Elaborar y presentar plan de puesta
en produccidn y contingencia

Aprobacién

l Si

Implementar

|

Aprobaciin de partes interesadas

l

Aprobacién

Si l
Entrega y presentacion formal
{Formato de entrega)

!

del proceso
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4.2.1 Definicion del alcance del proyecto

En es un punto crucial para la implementacion de un proyecto, es en
donde se da una descripcion general del proyecto proyectando las necesidades
que se tienen, se define el alcance, el impacto, las areas de oportunidad,

factores criticos, restricciones, fases y tiempo estimado del proyecto.

Presentaremos un formato base en el cual se puede definir el alcance del

proyecto.
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Figura 21. Formato para la definicién de alcances de un proyecto

[Nombre del Proyecto]

Descripcion General del Proyecto

Declaracion del problema (Problem Statement)

[Describa la razén(es) para iniciar el proyecto, enfocandose en una mejora o problema).

Alcance del proyecto

Metas y objetivos del proyecto (Valores cuantificables)

[Describa el alcance del proyecto. Definir limites e identificar los servicios o productos entregados por el
proyecto , establecer el alcance del proyecto]

Impacto:

[Describa el Impacto que el proyecto tendra en donde se implementard ]

Factores criticos de exito (Critical Success Factors)

[Describa los factores o caracteristicas consideradas como criticas para el exito del proyecto, como los
que en su ausencia el proyecto podria fallar ]

Partes interesadas del proyecto:

Area(s): [ Area donde se implementara el proyecto]

Implementacion del proyecto:

Fases del proyecto

[Describa las fases o las partes en las que se desarrolla el proyecto]

Estimaciones del proyecto

Tiempo Estimado:

Inicio del proyecto: [fecha objetivo]

Temacion del proyecto: [fecha estimada]

Recursos requeridos:

Equipo y recursos de soporte:

Estimacion de costos:
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Para el caso de una implementacion de una DMZ corporativa, tomando en

cuenta este formato, se presenta el siguiente formulario en donde se define el

alcance del proyecto.

Figura 22. Definicién de alcance para proyecto de DMZ’s

| Aseguramiento de Redes Mediante DMZ’s |

Descripcion General del Proyecto
Declaracion del problema (Problem Statement)

Mantener un sistema que controle las conexiones seguras y que mantenga la alta disponibilidad de
informacion sensible para la corporacién.

Alcance del proyecto

Metas y objetivos del proyecto (Valores cuantificables)

El sistema podra dar seguridad sobre conexiones externas que puedan en dado momento atentar contra
informacién intema de la corporacion y estabilizara el funcionamiento de la red.

Impacto:

Dara un apoyo al area de administracion de IT, con lo referente a la administracion y seguridad de la red
interna.

Factores criticos de éxito (Critical Success Factors)

Una administracion confiable, un aceptacién por las areas de auditoria interna y una alta disponibilidad
de los colaboradores para auto capacitarse en la administracion de este sistema.

Partes interesadas del proyecto:

Area(s): Administracién de Sistemas IT

Implementacion del proyecto:

Fases del proyecto

Este proyecto constara de una sola fase, ya que solo requiere una configuracion completa

Estimaciones del proyecto

Tiempo Estimado: 2 meses

Inicio del proyecto: Septiembre del presente afio

Termacion del proyecto: Diciembre del presente afio

Recursos requeridos: 2 Ingenieros dedicados

Equipo y recursos de soporte: Equipos de Telecomunicaciones dedicados
Estimacion de costos: $48,000
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4.2.2 Definicion de recursos necesarios

Se define un formato en donde se documentara que tipo de recurso es el
que se necesita para la implementacion de este proyecto, el formato que

utilizaremos es el siguiente:

Figura 23. Formato para definicion de recursos necesarios

LISTADO DE RECURSOS

No. Detalle Proveedor (interno \ externo)

1

2

3

4

5

6

7

8

9

10

Para nuestro caso en especifico, Unicamente necesitaremos apoyo de dos
recursos internos. Estos recursos deben de estar dedicados a la

implementacion del sistema.
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Figura 24. Definicidn de recursos necesarios para proyecto de DMZ’s

LISTADO DE RECURSOS

No. Detalle Proveedor (interno \ externo)

1 Ing. De Proyectos Interno

2 Ing. De Proyectos Interno

10

4.2.3 Definicion de posibles proveedores

Se debe de tener un inventario de posibles proveedores, que cumplan con
estandares de calidad para poder ser tomados en cuenta y de esta forma tener
la certeza de que podran atender nuestros requerimientos sin ningun problema.

El inventario de proveedores debe de esquematizarse de la siguiente manera:
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Figura 25. Formato para inventario de proveedores

INFORMACION DE PROVEEDORES
Nombre de la Marcas que Contactos y
Empresa Nit Direccion Infraestructura que ofrece distribuye teléfonos
Ave Reforma 12-33 |Servidores , computadoras, equipo de IBM, Cisco,
Proveedor #1 7653762-1 zona 2 comunicacion, soluciones de negocio Lexmark
Equipo eléctrico, equipo de seguridad
Proveedor #2 7673264-5 23 ave 31-01 zona 3|informatica Stediwatt
MICROSOFT,
SYMANTEC,
SOLUCIONES EMPRESARIALES PARA VMWARE, INTEL,
INFRAESTRUCTURA INFORMATICA: EQUIPO,| HP, EPSON, APC,
PERIFERICOS Y SUMINISTROS DE TRIPPLITE, CDP,
COMPUTO;INFRAESTRUCTURA PARA FORZA, D-LINK,
CONECTIVIDAD DE REDES; INTEL, JUNIPER
INFRAESTRUCTURA DE SERVICIOS SOBRE NETWORKS, LG,
SERVIDORES DE DATOS Y APLICACIONES; SAMSUNG,
SEGURIDAD; RECUPERACION DE KINGSTON,
DESASTRES; ADMINISTRACION DE SEAGATE,
SISTEMAS; DISENO, IMPLEMENTACION Y |WESTERN DIGITAL,
SERVICIOS DE SOPORTE DE NIVEL DE TOSHIBA, GENIUS,
ENTRADA, AVANZADO Y DE MISION BENQ, CREATIVE,
14 AVENIDA 7-12 CRITICA; SERVICIOS DE OUTSOURCING Y | CANON, TARGUS,
Proveedor #3 643543-9 ZONAS CONSULTORIA IMATION,
4.2.4 Presentacion de evaluaciones técnicas y econémicas

Este tipo de evaluaciones son cruciales para tomar la decision de la

implementaciéon de un sistema,

estas deben de evaluarse en forma

independiente. Se debe de tomar el tiempo que se considere prudente para la

evaluacion de este punto, ya que de aca puede desprenderse gran parte de los

resultados que se obtendran al analizar los objetivos que cada proyecto hubiese

proyectado a un inicio.
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El formato definido para una evaluacion econémica es el siguiente:

Figura 26. Formato de evaluacién econémica

[Nombre del proyecto]
Fecha de Presentacion: [fecha]

Opcion #1: [Proveedor 1]

Opcion #2: [Proveedor 2]

Descripcion Cantidad |Costo Unitario Costo Total

Cantidad |Costo Unitario] Costo Total

Gran total

Detalle Financiero: |

1.- |Presupuesto:
2.-
Justificacion:
1.-
2.
Notas [Proveedor #1]
1.-
2.-
Notas [Proveedor 2]
1.-
2.-
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El formato definido para una evaluacion técnica es el siguiente:

Figura 27. Formato de evaluacién técnica

| Evaluacion Técnica de Ofertas

[ [ Nombre del Proyecto]

Descripcion por Producto Punteo
Elementos a Evaluar [ Proveedor 1] [ Proveedor 2]I Asigando [Proveedor 1] [ Proveedor2]
Estructura
0 0 0 0
0 0 0 0
0 0 0 0
0 0 0 0
Servicios
0 0 0 0
0 0 0 0
0 0 0 0
0 0 0 0
Funciones
0 0 0 0
0 0 0 0
0 0 0 0
0 0 0 0
Generales del Fabricante
0 0 0 0
0 0 0 0
0 0 0 0
0 0 0 0
Generales del Proveedor
0 0 0 0
0 0 0 0
0 0 0 0
0 0 0 0

4.2.5 Generacion de planificacion

La planificacion es la parte mas importante dentro de la implementacion

de un proyecto, esta debe de estar definida con tiempos prudentes para la

finalizacion de cada una de las actividades que el proyecto necesite. Para la

generacion se deben de tomar en cuenta un listado de actividades que se

deben de incorporar. Las actividades son las siguientes:
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Definicién de alcance y objetivo

Estimacion de recursos y actividades

Autorizacion de infraestructura

Certificacion de auditoria

Confirmacion y recepcion de recursos (Actividad paralela a la anterior)

Implementacion

Control de Calidad

Documentacién final y entrega a areas responsables (Actividad paralela

a la anterior)
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Figura 28. Planificacion por fechas para proyecto de DMZ’s

Id Nombre de tarea Duracioén Comienzo Fin
a
. . ine?

1 Aseguramlento de red medlante DMZ 31 dias? mar 22/09/09 mar 03/11/09
2 Definicidon 3 dias? mar 22/09/09 jue 24/09/09
3 E Definir alcance del proyecto (DMZ) 1 dia? mar 22/09/0¢ mar 22/09/0<
4 Evaluar la solucién actual de seguridad 1 dia% mié 23/09/0¢ mié 23/09/0¢
5 Conclusiones de la Implementacion (DMZ) 1 dia? jue 24/09/08 jue 24/09/0¢
6 Estimacion 5 dias? vie 25/09/09 jue 01/10/09
7 Evaluacion de soluciones con distintos proveedores 1 dia? vie 25/09/09 vie 25/09/09
8 Coordinar pruebas piloto (DMZ) 1 dia% lun 28/09/0¢ lun 28/09/0¢
9 Pruebas piloto 1 dia? mar 29/09/0¢ mar 29/09/0¢
10 Generacion de evaluacién técnica 1 dia% mié 30/09/0¢ mié 30/09/0¢
11 Presentacion de resultados 1 dia? jue 01/10/08 jue 01/10/0¢
12 Autorizacion 4 dias? vie 02/10/09 mié 07/10/09
13 Generacion de evaluaciéon econémica 1 dia% vie 02/10/09 vie 02/10/09
14 Presentacién de evaluacion econdémica 1 dia% lun 05/10/0¢ lun 05/10/0¢
15 Notificacion a las partes afectadas (Administracion de IT) 1 dia? mar 06/10/0¢S mar 06/10/0¢
16 Cierre de negociaciones con proveedor 1 dia% mié 07/10/0¢ mié 07/10/0¢
17 Certificacion 4 dias? jue 08/10/09 mar 13/10/09
18 Notificacién hacia auditoria interna 1 dia% jue 08/10/0¢ jue 08/10/0¢
19 Entrega de documentacién 1 dia? vie 09/10/09 vie 09/10/09
20 Validacion de reportes con recomendaciones 1 dia% lun 12/10/0¢ lun 12/10/0¢
21 Aplicacién de recomendaciones 1 dia? mar 13/10/0¢ mar 13/10/0¢
22 Recepcic’m 2 dias? mié 14/10/09 jue 15/10/09
23 Acuerdos de recepcion 1 dia% mié 14/10/0¢ mié 14/10/0¢
24 Logistica de recepcion 1 dia? jue 15/10/08 jue 15/10/0¢
25 |mp|ementaci6n 4 dias? vie 16/10/09 mié 21/10/09
26 Montaje de Equipo (Firewall) 1 dia? vie 16/10/09 vie 16/10/09
27 Coordinar la implementacién con proveedor 1 dia% lun 19/10/0¢ lun 19/10/0¢
28 Configuracion y pruebas piloto 1 dia? mar 20/10/0¢ mar 20/10/0¢
29 Implementacion de la solucién 1 dia% mié 21/10/0¢ mié 21/10/0¢
30 Control de Calidad 5 dias? jue 22/10/09 mié 28/10/09
31 Revision de la propuesta inicial 1 dia% jue 22/10/0¢ jue 22/10/0¢
32 Certificacion de la solucion 1 dia% vie 23/10/09 vie 23/10/09
33 Elaboracién de documentos de control 1 dia% lun 26/10/08 lun 26/10/0¢
34 Validacion de alcances 1 dia% mar 27/10/0¢ mar 27/10/0¢
35 Presentacién de resultados 1 dia% mié 28/10/0¢ mié 28/10/0¢
36 Documentacién y Entrega 4 dias? jue 29/10/09 mar 03/11/09
37 Generacioén de documentacion del proyecto 1 dia% jue 29/10/0¢ jue 29/10/0¢
38 Induccién y Capacitacion 1 dia? vie 30/10/09 vie 30/10/09
39 Revision de documentacién 1 dia% lun 02/11/08 lun 02/11/0¢
40 Entrega formal del Proyecto 1 dia? mar 03/11/0¢ mar 03/11/0¢
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Figura 29. Planificacion por diagrama de Gantt para proyecto de DMZ’s

\d Nombre de tarea [octubre [noviembre [«
(1] 21/09 | 28/09 [ 05/10 [ 12/10 [ 19/10 [ 26/10 [ 02/11 [ 09/11 [ 16/11 [ 23/11 [ 3

! Aseguramiento de red mediante DMZ I

2 Definicién !

3 E Definir alcance del proyecto (DMZ) !

4 Evaluar la solucion actual de seguridad i

5 Conclusiones de la Implementacion (DMZ)

6 Estimacion :

7 Evaluacion de soluciones con distintos proveedores !

8 Coordinar pruebas piloto (DMZ) !

9 Pruebas piloto {

10 Generacion de evaluacion técnica

1" Presentacion de resultados i

12 Autorizacion 3

13 Generacion de evaluaciéon econémica !

14 Presentacion de evaluacion econémica |

15 Notificacion a las partes afectadas (Administracion de IT)

16 Cierre de negociaciones con proveedor i

17 Certificacion = 3

18 Notificacién hacia auditoria interna :

19 Entrega de documentacion !

20 Validacién de reportes con recomendaciones

21 Aplicacién de recomendaciones % i

22 Recepcion bad |

23 Acuerdos de recepcion H

24 Logistica de recepcion g

25 Implementacién i

26 Montaje de Equipo (Firewall) |

27 Coordinar la implementacion con proveedor i

28 Configuracioén y pruebas piloto !

29 Implementacién de la solucion

30 Control de Calidad i

31 Revision de la propuesta inicial i

32 Certificacion de la solucion !

33 Elaboracién de documentos de control |

34 Validacion de alcances

35 Presentacion de resultados ]

36 Documentacién y Entrega =

37 Generacion de documentacion del proyecto

38 Induccion y Capacitacion

39 Revisién de documentacion |

40 Entrega formal del Proyecto i %
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CONCLUSIONES

Un alto porcentaje de la informacién sensible de una empresa se
encuentra viajando diariamente sobre su red informatica, es por ello que
asegurar dichas redes es un tema critico para el 6ptimo funcionamiento

de una corporacion.

Cada uno de los equipos de telecomunicaciones mencionados en este
trabajo tiene una funcién especifica al conformar una red empresarial,
para poder hacer una eleccidon correcta en la adquisicion, primero es
saber cuales son las necesidades que tiene cada empresa, para

manipular dicha informacién.

Es necesario poder garantizar que los recursos informaticos de una
empresa, estén disponibles para poder cumplir sus propdsitos; esto se
logra mediante procedimientos de seguridad que se deben de

implementar internamente en cada empresa.

Existen gran cantidad de métodos para asegurar una red informatica
dentro de una empresa. Uno de los que se usa con mas frecuencia, por
su alto desempefio y por su factibilidad de acoplarse con la mayoria  de

las redes, es el aseguramiento mediante redes desmilitarizadas (DMZ).

la informacion es el elemento principal a proteger, resguardar y recuperar
dentro de una red empresarial; esto ya que la informacion es critica,

valiosa y sensible.
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RECOMENDACION

Dentro de cada empresa, no importando el tamano, ni el volumen de
informacion sensible que maneje; es recomendable hacer un analisis de
factibilidad para colocar una red desmilitarizada que pueda proteger la
informacion que se maneja dentro de cada empresa. Si este analisis
fuese favorable, se recomienda colocar una configuracion de firewall de
Subred Monitoreada, para prevenir asi configuraciones erréneas que
permitan el acceso desde una red externa hacia la red interna. Estas
recomendaciones se dan para poder garantizar el uso adecuado de la

informacion interna de cada empresa.
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