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GLOSARIO

API Acrénimo de Application Program Interface -
Interfaz de programa de aplicacion-

ASP ASP es un Proveedor de Servicios de
Aplicaciones -Application Service Provider-,
provee Servicios y Aplicaciones de software
a sus clientes a través del Internet

Este término se refiere a la unidad de una

Atomicidad transaccion, de forma tal que si es
compuesta de varios pasos estos deben
realizarse completamente.

Buffer Es una fuente de almacenamiento temporal
gue reside en el propio dispositivo ya sea de
entrada, o de salida.

Business-to- Término referido usualmente al comercio
Business electronico entre empresas.
Cluster Un cluster es un grupo de mdultiples

ordenadores unidos, mediante una red de
alta velocidad, de tal forma que el conjunto
es visto como un Unico ordenador mas
potente por los usuarios y las aplicaciones.
Se espera de un cluster que presente
combinaciones de alto rendimiento, alta
disponibilidad, balanceo de <carga vy
escalabilidad.

Corba Es una tecnologia con una extremada
potencia, que permite el desarrollo de
aplicaciones distribuidas.

Criptografia de Criptografia de clave o llave Publica es un

clave publica método que permite intercambiar mensajes
en forma segura, en base a la asignacion de
dos llaves complementarias, una publica,
una privada, para las personas que se
involucran en una transaccion.



Criptografia de
clave secreta

DNS

OSPF

EJB

Firma electrénica

Global Gris

Forum

Globus Toolkit

GRAM

En criptografia de llave secreta, existe un
anico codigo, o llave, tanto para encriptar
como para desencriptar mensajes.

El DNS -Domain Name Service- es un
sistema de nombres que permite traducir de
nombre de dominio a direccion IP y vice-
versa. Aunque Internet sélo funciona en
base a direcciones IP, el DNS permite que
los humanos usemos nombres de dominio
gue son bastante mas simples de recordar
para acceder diferentes sitios web.

Es un protocolo de encaminamiento para
redes IP mediante el uso de rutas mas
cortas y accesibles y la construccion de un
mapa de la red.

Acronimo de Enterprisse Java Beans.
Tecnologia para desarrollo de componentes
de software que permite  agrupar
funcionalidades de una aplicacibn en un
ambiente de ejecucion.

La firma electrénica es una manera de
representacion y confirmacion de la
identidad de wun sujeto en el medio
electronico.

El Global Grid Forum (GGF) esta formado
por una comunidad de mas de 5000
investigadores y usuarios de tecnologias
grid.

Software middleware que permite compartir
recursos localizados en diferentes dominios
y con diferentes politicas de seguridad y
gestion de recursos

Acrénimo de Globus Resource Allocation
Manager. Utiliza una interfaz Gnica para
gestionar el uso de recursos remotos.

VI



Grid

Gris Aplicacion

Gris Fabric

Grid Security
Infrastructure -
GSI-

GRIP

Gris Middleware

Gris Services

Host

http

Sistema paralelo y distribuido que permite la
comparticion, deteccion y agregacion de
recursos “autonomos”  geograficamente
distribuidos.

Aplicaciones distribuidas que se ejecutan y
utilizan recursos en toda la grid
constituyéndose la razon de ser de toda la
estructura computacional.

Capa de la Grid que proporciona el acceso y
la gestibn de los diversos recursos
computacionales, mediante mecanismos de
reconocimiento del entorno de estos mismos
recursos.

Protocolo de seguridad para la
comunicacién y autenticaciébn en un entorno
Grid.

Acrénimo para Grid Resource Information
Protocol.

Software encargado de realizar gestién de
recursos. Analogo a un sistema operativo.

Web Services enriquecidos que permiten
gestionar el estado y proporcionan
durabilidad a los recursos.

Un host, literalmente anfitrion, es un
ordenador directamente conectado a una
red y que efectta las funciones de un
servidor y alberga servicios, como correo
electronico, grupos de discusion o paginas
Web accesibles por otros ordenadores de la
red.

Son las siglas de Hypertext Transfer
Protocol, el metodo utilizado para transferir
ficheros hipertexto por Internet. En el
Internet, las paginas escritas en HTML

VII



ICMP

Intranet

Java

Kerberos

LDAP

MDS

MPI

Multicast

utilizan hipertexto para enlazar con otros
documentos.

Es wun protocolo de control robusto
encargado de generar mensajes de error en
caso de fallas durante el transporte de los
datos en una red IP.

Es un Internet interno disefiado para ser
utilizado en el interior de una empresa,
Universidad, u organizacion. Lo que
distingue a un intranet del Internet e libre
acceso es el hecho de que el intranet es
privado.

Es un lenguaje de programacion orientado a
objetos creado por Sun Microsystems que
permite crear programas que funcionan en
cualquier tipo de ordenador y sistema
operativo.

Es un protocolo de autenticacién que admite
la forma ampliada de suplantacion
denominada delegacion, esta permite que el
contexto de seguridad de un llamador tenga
acceso a los recursos de la red y a los
recursos locales del sistema operativo del
servidor.

LDAP es un protocolo que se utiliza para
tener acceso a servicios de directorio como
Active Directory.

Acronimo de Metacomputing Directory
Service. Se utiliza como un directorio que
permite el descubrimiento y manejo de
recursos.

Acrénimo de Message Passing Interface
Significa multidifusion. Modo de difusion de
informaciéon en vivo que permite que ésta

pueda ser recibida por multiples nodos de la
red y por lo tanto por multiples usuarios.
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OGSA

OGSl

Organizacién
Virtual -VO-

Outsourcing

P2P

Petabytes

PKI

Pool de Ordenadores

Proxy de Usuario

Acronimo  de Open Grid Services
Architecture

Acronimo  de Open Grid Services
Infrastructure

Conjunto de instituciones y usuarios que
comparten recursos y colaboran entre si
para alcanzar una meta comun.

Inglés, Literalmente en inglés quiere decir "ir
a buscar la fuente afuera”; acuerdo
mediante el cual una compafia brinda a otra
un servicio que de otra forma se haria
internamente.

Peer-to-peer o Punto-a-Punto es un modelo
de comunicaciones en el cual los
dispositivos computacionales,
computadoras, servidores y otros
dispositivos  inteligentes se  enlazan
directamente unos con otros.

Unidad de medida de la capacidad de
memoria y de dispositivos de
almacenamiento  informéatico. Un PB
corresponde a 1.024 billones (2"50) de
bytes.

Acronimo de Public Key Infrastructure,
Infraestuctura de clave publica. La PKI es un
sistema para verificar la autenticidad de
cada interlocutor implicado en una
transaccion de Internet.

Recursos computacionales que se desea
compartir.

Es una cuenta de servicio configurada
especificamente, también conocida como
cuenta de proxy, que se utiliza
exclusivamente para tener acceso a un
recurso indirecto, por ejemplo una base de
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QoS

Resource Broker

S/IKEY

SDK

Secure Shell

Servicios Web Xml

Single Sign On

SOAP

datos, en una aplicacién distribuida de
varios niveles. Los componentes de nivel
medio suelen utilizar un namero limitado de
cuentas de servicio para conectarse a una
base de datos y proporcionar la agrupacion
de la conexion.

Sus siglas significan Quality of Service o
calidad de servicio.

Entidad que se encarga de buscar y
seleccionar los recursos adecuados para
gue un trabajo sea ejecutado.

Es un mecanismo que implementa el One
Time Password, es el caso en el que una
clave solamente sirve para una sesion,
evitando asi los potenciales peligros
derivados de la captura de un password por
parte de un tercero.

Sus siglas en ingles significan Software
Development Kit o Herramienta de
desarrollo de software.

SSH es una utilidad que nos permite
conectar a un host remoto, ejecutar
comandos de forma remota, o realizar
transferencia de ficheros entre maquinas,
todo mediante comunicaciébn segura y
autenticacion criptografica.

Exponen funcionalidad atil a los usuarios
Web mediante un protocolo Web estandar.
Los Servicios Web XML son unidades de
l6gica de aplicacibn que proporcionan
servicios e informacion a otras aplicaciones.

Esquema de seguridad en el que los
usuarios han de identificarse una Unica vez
para acceder a los recursos de que desean
disponer.

SOAP es un protocolo ligero basado en
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SSL

SSP

TCP/IP

Testbeds

UDDI

UDP

Unicast

VPN

WSDL

XML para intercambiar informacion en un
entorno distribuido. Lo utilizan los servicios
Web.

Significa Secure Socket Layer o socket de
capa segura. Es un protocolo desarrollado
por Netscape Communications Corporation
para dar seguridad a la transmision de datos
en transacciones comerciales en Internet.

Acrénimo de Storage Service Providers.

Protocolo de Control de Transmision /
Protocolo Internet. -Transmission Control
Protocol / Internet Protocolo-.

Término utilizado en desarrollo de software
para denominar los escenarios o casos de
prueba.

UDDI proporciona un directorio de Servicios
Web XML, permitiendo que los negocios
gque ofrecen Servicios XML sean
encontrados. UDDI es actualmente un
proceso comunitario con mas de 200
compafiias participantes.

Protocolo de Datagrama de Usuario (User
Datagram Protocol).

Significa unidifusidon, una direccidn que
solamente puede ser reconocida por un
sistema anfitrion.

Acrénimo de Virtual Private Network 0 Red
Privada Virtual. Red en la que al menos
alguno de sus componentes utiliza la red
Internet pero que funciona como una red
privada, empleando para ello técnicas de
cifrado.

Documento mediante el que se expone la

descripcion de un Web Service y que es
utilizado para construir aplicaciones que se
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WSRF

XML

NET

comuniquen con el. Un archivo WSDL es un
documento XML que describe un conjunto
de mensajes y como se realiza el
intercambio de mensajes.

Es el acronimo para Web Service Resource
Framework.

El XML -Extensible Markup Language,
Lenguaje de Marcas Ampliable-, es una
forma flexible de crear formatos de
informacién y compartir tanto el formato
como los datos en la World Wide Web,
intranets y otras redes.

Microsoft Visual Studio® .NET es un
ambiente de desarrollo. Utilizando Visual
Studio .NET, los desarrolladores pueden
crear aplicaciones y servicios Web.
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RESUMEN

Durante afios se ha luchado por conseguir la integracion necesaria entre
sistemas de diferentes organizaciones, o, aun entre sistemas dentro de una
misma organizacion, sin embargo, dada la diversidad de tecnologias los
desarrolladores se ven en la necesidad de construir sobre diversidad de
aplicaciones y para diferentes entornos. La comunidad profesional de la
informacion ha estado fascinada con el potencial de unir diferentes ordenadores
obteniendo de esta forma un solo ordenador virtual que permita el

procesamiento masivo de datos enfocandose en los recursos.

Algunos de los inconvenientes asociados a las soluciones tradicionales
y los sistemas basados en la centralizacion de los datos por medio de un
servidor son la falta de escalabilidad, mantenimiento caro, ademas, una vez

adquirido equipo este podrian estar mucho tiempo desaprovechado.

Sin embargo, en la lucha por la integracién de recursos se han desarrollado
algunas soluciones como lo son las arquitecturas cluster y arquitecturas de
intranet, logrando cierto acercamiento sin llegar a constituirse en la solucién
optima debido por ejemplo a la dificultad de mantenimiento, escalabilidad
limitada, falta de amortizacion y distribucion de la carga entre recursos cuando

estos estan desaprovechados, entre otros.

La Grid Computing surge como la tecnologia que permite la integracion
de diferentes recursos computacionales para conformar una sola Unidad. Se
puede definir como una infraestructura que permite el acceso y procesamiento
concurrente de un programa entre varias entidades computacionales

independientes.
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Es un nuevo paradigma de computacion distribuida que esta enfocado al
acceso remoto a recursos computacionales. Es un paradigma donde cada nodo
procesa la parte que le toca. Periédicamente, podemos contactar con cada
nodo, para asegurarnos de que todo va bien e incluso realizar correcciones

sobre la marcha.

Las organizaciones se interconectan por medio de un Grid y mantienen
sus propias politicas de seguridad y gestion de recursos mediante un lenguaje
entendible por todos los entornos, Xml. Esto significa que la tecnologia usada
para construir un Grid es complementaria a otras tecnologias, lo que permite
aprovechar los recursos distribuidos en la Intranet de una organizacion, por

ejemplo.
Muchos y variados son los campos de aplicacion de la grid Computing

entre los que destacan la Supercomputacion Distribuida, Sistemas distribuidos

en tiempo real y/o procesos de analisis intensivo de datos entre otros.
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OBJETIVOS

General

Definir, explicar y presentar los conceptos, caracteristicas y ventajas de la
Computacion Distribuida, asi como sus aplicaciones y relacién con otras
tecnologias informéaticas.

Especificos

1. Describir los conceptos de la computacion distribuida.

2. Dar a conocer las areas de aplicacion de la computacion distribuida y su

relacion con diferentes tecnologias.

3. Dar a conocer la arquitectura y requisitos de la computacion distribuida.

4. Describir la forma de implementacion y trabajo de una aplicacién en

sistemas de computacion distribuida.

5. Dar a conocer las politicas y requerimientos de seguridad en la

computacion Grid.

XV



XVI



INTRODUCCION

Actualmente, la difusién de la informacion con el uso del Internet ha
crecido increiblemente y es notable la utilidad y los beneficios obtenidos a partir
de esto. Por otro lado, la cantidad de implementaciones, a través de la misma
Internet, y el almacenamiento de grandes cantidades de datos han hecho de los
recursos computacionales una necesidad. Las necesidades de las
organizaciones para el procesamiento de datos son cada vez mayores,
mientras que el area cientifica ha puesto sus ojos en el estudio de fenbmenos
gue necesitan a su vez una cantidad de procesamiento enorme y acceso a
diferentes recursos que no necesariamente se encuentren dentro de las mismas

organizaciones cientificas.

Los Grids integran el uso de diferentes tecnologias e infraestructura
como redes, comunicacion, computacion e informacion que permiten
proporcionar en conjunto una plataforma virtual para la computacion y gestion
de los datos del mismo modo que Internet integra recursos para formar una
plataforma virtual de informacién. De esta forma, se puede acceder a gran
cantidad de recursos computacionales dispersos geograficamente y crear una
organizacion compuesta de varias entidades que pueden beneficiarse con el

uso de estos recursos.

A diferencia de las tecnologias actuales, Grid presenta una serie de
caracteristicas que permiten la integracion y optimizacion del uso de recursos y
no se encuentra orientada a la informacién como tal, sino que contempla el uso,

planificacion, gestion y distribucién de la informacion alrededor de los recursos.

El presente trabajo abarca las generalidades de la tecnologia Grid, la

arquitectura que soporta dicha tecnologia y conceptos referentes a seguridad y
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planificacibn de trabajo y recursos en un entorno Grid, asi como las
aplicaciones y la descripcion de una implementacion para observar las ventajas

potenciales del uso de un ambiente Grid.
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1. FUNDAMENTOS DE LA COMPUTACION GRID

1.1 Definicion

Grid es una infraestructura que permite el acceso y procesamiento
concurrente de un programa entre varias entidades computacionales
independientes. Un sistema paralelo y distribuido que permite la comparticion,
deteccidn y agregacion de recursos “autonomos” geograficamente distribuidos,
de manera dinamica, en tiempo de ejecucion, y depende de su disponibilidad,

capacidad, rendimiento, coste y requisitos de QoS de los usuarios.

Uno de los objetivos de un Grid consiste en integrar y optimizar,
mediante middleware, el uso de recursos distribuidos de célculo intensivo y de

grandes bases de datos, como si estuvieran en un cluster local.

Las organizaciones que se interconectan por medio de un Grid
mantienen sus propias politicas de seguridad y gestion de recursos. Esto
significa que la tecnologia usada para construir un Grid es complementaria a
otras tecnologias, lo que permite aprovechar los recursos distribuidos en la

Intranet de una organizacion, por ejemplo.

Los Grids integran el uso de diferentes tecnologias como redes,
comunicacién, computacion e informacion que permiten proporcionar una
plataforma virtual para la computacion y gestion de los datos del mismo modo
gue Internet integra recursos para formar una plataforma virtual para la

informacion.



No importa si el usuario accede al Grid para utilizar un Unico recurso
(ordenador, archivo de datos, etc.), o para utilizar varios recursos agregados
como un ordenador virtual coordinado, en ambos casos, el Grid permite a los
usuarios disponer, de manera uniforme, de una interfaz para los recursos,
proporcionando una plataforma poderosa y comprensible para la computacién

global y la gestion de los datos.

Este nuevo paradigma de computacion distribuida fue propuesto por lan
Foster y Carl Kesselman a mediados de los 90. Esta enfocado al acceso

remoto a recursos computacionales.

La Grid se constituye como un pool de recursos computacionales
geograficamente dispersos al que tenemos acceso. Una analogia utilizada
frecuentemente se refiere a esta tecnologia como la red eléctrica de recursos
computacionales. La figura 1 muestra el proceso basico del funcionamiento de

una Grid.

El procesamiento de informacién o la ejecucion de algun proceso en un
nodo perteneciente a la Grid lo decide un “planificador” en funcion de las
caracteristicas de cada nodo y de cada particion. Cada nodo procesa la parte
que le toca. Periddicamente podemos contactar con cada nodo, para
asegurarnos de que todo va bien, e incluso realizar correcciones sobre la

marcha. Cada nodo devuelve el resultado de la computacion realizada.



Figura 1. Funcionamiento bésico de una Grid.

Manificador Servicios Hiddleware

1.2 Caracteristicas Generales y Ventajas

1.2.1 Caracteristicas

e Un ordenador central distribuye un proceso entre los ordenadores
conectados a una red.

e El sistema aprovecha la capacidad de todos los ordenadores
conectados. Cuando no estan siendo utilizados al 100 por ciento por el
usuario reciben tareas del ordenador central.

e Todos los recursos disponibles en la red son aprovechados,
independientemente de su arquitectura y sistema operativo.

e Si el usuario estad utilizando sdélo una parte de la capacidad del
ordenador, el resto se aprovecha para el calculo.

e Si el usuario esta utilizando todos los recursos o el ordenador se cae, la

tarea se reasigna a otra maquina disponible.



e La aplicacién es accesible desde cualquier ordenador de la red. Con un
interfaz comodo y sencillo se pueden afiadir al sistema tantas maquinas
como se desee.

e La conexién directa entre los PC’s (P2P) evita la sobrecarga del
ordenador central.

e La tecnologia Grid es facilmente escalable, creciendo segun las
necesidades de cada empresa.

e Transparente para el usuario que participa en la GRID (como Worker).

e A diferencia de las redes convencionales que se centran en la
comunicaciéon entre dispositivos, la Grid computing aprovecha los ciclos
de procesamiento no utilizado de todos los ordenadores conectados a
una red de forma que se resuelven los problemas de las tareas que son
demasiado intensivas para que las resuelva una Unica maquina.

Un cuadro comparativo entre el uso de paradigmas comunes como
cliente/servidor “tradicional”, el uso de tecnologia actual (CORBA, EJB, .Net,
...), y el uso de tecnologia Grid se presenta a continuacion:

Tabla I. Comparacion entre tecnologias distribuidas conocidas y Grid.

Tecnologias comunes Uso de Grid
Orientados a la informacion Orientados a los Recursos
Sistemas fuertemente Sistemas débilmente acoplados
acoplados
Seguridad en Segundo Plano Seguridad en Primer Plano

Orientados a bajas latencias y Orientado al crecimiento y

comunicacion sincrona comunicacion asincrona.
No suelen contemplar QoS. Orientado a QoS.
Pobre Escalabilidad Gran escalabilidad




1.2.2 Ventajas

Entre los beneficios de utilizar una arquitectura de Grid computing

podemos enumerar:

Integracién de sistemas y dispositivos heterogéneos. Grid computing
proporciona un conjunto de capacidades de integracion horizontal que
dirige de forma efectiva los recursos de toda una empresa, e incluso
extienden la solucion entre multiples organizaciones. Por ejemplo, un
cientifico que participe en una investigacion Grid podria obtener el
acceso a un unico superordenador conectado a un laboratorio.

Mejora el coste de los entornos operativos. A través de la visualizacion,
comparticion y gestion de recursos mediante funciones heterogéneas de
tecnologias de la informacion, la Grid computing ayuda a simplificar los
entornos operativos y su gestion reduciendo su administracion y
supervision. Ademas, como consecuencia de fomentar la utilizacion
eficiente de los recursos, Grid computing puede ayudar a las empresas a
construir una infraestructura de tecnologias de la informacién de costes
efectivos que asegure la completa utilizacion de las inversiones en
tecnologia existente.

Incrementa la capacidad de recursos para responder a las fluctuaciones
de demanda. Permitiendo a las organizaciones de tecnologias de la
informacion agregar recursos distribuidos y explotar una capacidad no
utilizada, los Grids incrementan de forma importante la cantidad de
recursos computacionales y de datos disponibles. La Grid computing
ayuda a crear infraestructuras de tecnologias de la informacién que
pueden responder rapidamente a oleadas inesperadas en el trafico y uso

de los recursos.



Permite sacar ventaja de los recursos del Grid como una alternativa ante
la recuperacion de los desastres tradicionales, los departamentos de
tecnologias de la informacion pueden mejorar la fiabilidad vy
disponibilidad de sus infraestructuras tecnoldgicas para aumentar la
resistencia a una fraccion del coste de los sistemas duplicados.

Mejora el tiempo de obtencion de resultados para nuevos productos y
servicios. Aumentando la productividad y la colaboracion, las
organizaciones mejoran el tiempo en la obtencién de resultados. Tanto si
estos resultados incluyen llevar un nuevo producto al mercado mas
rapidamente, resolver un complejo problema de negocio mas pronto, o
realizar un andlisis de datos en profundidad para lanzar un nuevo
servicio.

Facilitan la colaboracién y promueven la flexibilidad en las operaciones.
La Grid puede agrupar no solo recursos tecnolbgicos distintos, sino
también a la gente. Facilitando que el personal pueda compartir, acceder
y gestionar la informacion, la tecnologia Grid puede mejorar la
colaboracion y soporte a estrategias de globalizacion.

Incrementan la productividad y permiten proporcionar a los usuarios
finales un acceso sin restricciones a los recursos informaticos, de datos y
de almacenamiento que necesitan, la tecnologia Grid puede ayudar a las
compafias a mejorar la gestion de recursos humanos.

La utilizacion eficaz de los recursos existentes es una de las claves para
minimizar costes. LOS recursos y procesos organizacionales deben
Ayudar a asegurar la 6ptima utilizacion de los recursos informaticos, la
tecnologia Grid puede ayudar a las empresas a evitar las dificultades
comunes de sobreprovisionamiento o incurrir en el exceso de costes

para infraestructura.



1.3 Requisitos

1.3.1 Grid Middleware
Servicios de gestion (servicios de informacion y aplicaciones, servicios de

red, informacién de usuario,...), sistemas de ficheros (almacenamiento y caché
distribuidos, transparencia de localizacion) y servicios de meta-informacién
(nombrado de recursos, informacion de seguridad...). Se le podria comparar a

un sistema operativo. Ejemplos: Globus Toolkit, Legion, Boinc, etc.

1.3.2 Aplicacion Grid
Aplicaciones distribuidas, alto rendimiento de computacién (tareas de

procesamiento intensivo de datos...) y aplicaciones de grupo (conferencias
como aplicaciones, simulaciones distribuidas...). Las aplicaciones Grid se
distinguen de las tradicionales aplicaciones cliente/servidor por la utilizacion
simultdnea de un gran numero de recursos procedentes de multiples dominios
administrativos, estructuras complejas de comunicacion y estrictos
requerimientos de rendimiento, entre otras cosas. Las aplicaciones que van a
funcionar sobre la GRID. Ejemplos: aplicacion meteoroldgica, aplicacion de

simulacién, aplicaciones con gran uso de célculos, etc.

1.4 Organizacion Virtual (VO)

Concepto fundamental en Computaciéon Grid. Es la agrupacion de
recursos de varios individuos y/o organizaciones distintas que colaboran para
alcanzar una meta comun. La pertenencia a una VO no es permanente. Puede
cambiar segun las necesidades. La agrupacion de usuarios para formar una VO
facilita gestion de recursos y seguridad.



1.4.1 Justificacion de las Organizaciones Virtuales

El problema real y especifico en que esta justificado el concepto de Grid
es coordinar la comparticion de recursos y la resolucion de un problema a
través de organizaciones virtuales dinamicas multiinstitucionales. EI compartir
al que nos referimos no es primordialmente el intercambio de archivos, sino
sobre todo el acceso directo a las computadoras, al software, a los datos y a
otros recursos, como es requerido por una gama de estrategias de resolucién
de problemas que requieren colaboracion entre industria, ciencia e ingenieria.
Este compartir de recursos, debe ser altamente controlado, con los
proveedores del recurso y los consumidores definiendo clara y cuidadosamente
aquello que se comparte, lo que se permite compartir, y las condiciones bajo las
cuales se puede compartir. El conjunto de instituciones y usuarios que
comparten estos recursos y se someten a las reglas de comparticion forman

una organizacion virtual (Virtual Organization, VO).

Los siguientes son ejemplos de VOs: proveedores de servicio a
aplicaciones (ASPs, por sus siglas en ingles), proveedores de servicios de
almacenaje, proveedores de ciclos de procesamiento, consultores
comprometidos con un fabricante de autos para realizar la evaluacién de un
escenario durante la planeacién para una fabrica nueva; miembros de un
consorcio industrial que hace una oferta para un avidon nuevo; un equipo de
gerencia enfocado en paliar crisis, bases de datos y sistemas de simulaciéon

gue se utilizan para planear la respuesta a una situacion de emergencia.

Cada uno de estos ejemplos representa un enfoque para el
procesamiento y la resolucion de problemas basados en la colaboracion e
interaccion de distintos recursos para coOmputo y ambientes que necesitan

grandes voliumenes de datos. Como también estos ejemplos demuestran, las



VOs varian enormemente en su propoésito, alcance, tamafio, duracion,
estructura, comunidad, y sociologia. Sin embargo, el estudio cuidadoso de los
requerimientos subyacentes de la tecnologia nos conduce a identificar un
conjunto de preocupaciones comunes y sus correspondientes requisitos. En
detalle, vemos la necesidad de construir relaciones altamente flexibles para
compartir recursos, evolucionando desde los sistemas cliente-servidor a
arquitecturas peer-to-peer para los sofisticados y exactos niveles de control de
como son utilizados los recursos compartidos, incluyendo el control de acceso
multi-stakeholder, delegacion, y uso de politicas locales y globales; para
compartimiento de recursos variados, ejecucion de programas, de archivos, y
datos a computar, sensores, y redes; y para los diversos modos de uso,
extendiéndose desde un solo usuario a multiples y del funcionamiento sensible
a coste-sensible y aplicaciones que por lo tanto estan orientadas a calidad de
servicio. Las tecnologias de computo distribuidas actuales no tratan las

preocupaciones y los requisitos anteriormente enumerados.

Por ejemplo, las tecnologias actuales del Internet tratan la comunicacién
y el intercambio de informacion entre computadoras pero no proporcionan
soluciones integradas al uso coordinado de recursos en multiples sitios para
computo. Los intercambios business-to-business se centran en compartir

informacion (a menudo via servidores centralizados).

Las tecnologias de cdmputo distribuidas tales como CORBA y Java
permiten compartir recursos dentro de una sola organizacién. Los ambientes
de coémputo distribuidos soportan el uso seguro de recursos compartidos a
través de sitios, pero la mayoria de VOs lo encontraria demasiado pesado e
inflexible. Los proveedores de servicios de almacenamiento (SSPs) y los
proveedores de servicio a aplicaciones (ASP) permiten a las organizaciones

cubrir sus requisitos de almacenaje y computo mediante outsourcing pero con



ciertas restricciones: por ejemplo, los recursos de SSP son tipicamente
enlazados hacia un cliente por medio de una red privada virtual (VPN). EIl uso
de compafiias externas para realizar procesos de cOmputo se apoya solamente
sobre el acceso altamente centralizado a los recursos. En resumen, la
tecnologia actual no se acomoda a los diferentes usos de los recursos ni
proporciona la flexibilidad y el control necesario para compartir los mismos vy
establecer VOs.

Es aqui donde las tecnologias GRID se incorporan al cuadro. Durante
los udltimos afos, los esfuerzos de investigacién y desarrollo de la comunidad
GRID han producido protocolos, servicios, y herramientas que encaran los
desafios que se presentan cuando intentamos construir VOs escalables. Estas
tecnologias incluyen soluciones de seguridad que soportan manejo de
credenciales y politicas cuando los cOmputos se realizan a través de mdltiples
instituciones; protocolos de gestion de recursos que proveen acceso seguro
remoto a datos y recursos de computo y coasignacion a multiples recursos;
protocolos de busqueda de informacion y servicios que proveen configuracion e
informacion acerca del estado de los recursos, organizaciones, y servicios; Yy
servicios de manejo de datos para localizar y transportar conjuntos de datos

entre los sistemas del almacenamiento y las aplicaciones.

Debido a su enfoque dinamico, el uso de tecnologias Grid complementa
las tecnologias distribuidas existentes. Por ejemplo, los sistemas de calculo
distribuido de una empresa pueden utilizar tecnologias basadas en Grid para
alcanzar un recurso compartido que se encuentra mas alld de los limites
institucionales; en el espacio de ASP/SSP, las tecnologias Grid se pueden
utilizar para establecer mercados dinAmicos para los recursos de almacenaje y
computo, superando las limitaciones debidas a las configuraciones estéticas

actuales.
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Las VOs tienen el potencial de cambiar draméaticamente la manera en

gue utilizamos las computadoras para solucionar problemas, asi como el uso

de Internet ha cambiado la manera cémo intercambiamos informacién. Como

se ha ilustrado con los ejemplos presentados la necesidad de realizar procesos

en entornos de colaboracion, es fundamental para muchas disciplinas y

diversas actividades: no se limita a la ciencia, a la ingenieria y a las actividades

econdémicas. Es debido a esta amplia aplicabilidad de los conceptos de VO que

la tecnologia Grid es importante.

1.4.2

Caracteristicas de las Organizaciones Virtuales

Consideremos los cuatro escenarios siguientes:

Una compafia que necesita tomar una decision sobre la
colocacion de una nueva fabrica hace uso de un modelo financiero
sofisticado de prondstico de un ASP, proveyéndole acceso a los
datos historicos apropiados de una base de datos corporativa en
los sistemas del almacenaje que a la vez provee un SSP. Durante
la reunién de toma de decisiones, los escenarios “¢que pasaria
si?” se ejecutan interactivamente, aun si los participantes de la
simulacidén estan situados en diversas ciudades. El ASP por si
mismo contacta con el proveedor de ciclos de procesamiento
durante los escenarios particularmente exigentes, requiriendo por
supuesto que el proveedor de dichos ciclos resuelva los requisitos

de seguridad y funcionamiento.

Un consorcio industrial formado para desarrollar un estudio de
viabilidad para un avidén supersonico “next-generation” emprende

una simulacion multidisciplinaria exacta del avion entero. Esta

11



simulacién integra los componentes de software propietarios
desarrollados por diversos participantes, con cada componente
operando sobre las computadoras de cada participante y teniendo
acceso a la base de datos adecuada y otros datos puestos a

disposicion para el consorcio por sus miembros.

Un equipo de manejo de crisis responde a un derramamiento
guimico usando modelos locales del tiempo y del suelo para
estimar la extension del derramamiento, determinando el impacto
basado en la localizacion de la poblacion asi como caracteristicas
geograficas tales como rios y abastecimientos de agua, creando
un plan de mitigacion (quizas basado en modelos quimicos de la
reaccion), y personal de respuesta a la emergencia planeando y
coordinando la evacuacion, notificando hospitales, y asi

sucesivamente.

Los millares de fisicos en los centenares de laboratorios y de
universidades por todo el mundo vienen juntos a disefar, crear,
funcionar, y analizar los productos de un detector importante en la
CERN, el laboratorio europeo de alta fisica de energia. Durante la
fase de andlisis, retinen sus cOmputos, almacenaje, y recursos de
una red para crear una Grid de datos capaz de analizar petabytes

de los datos.

Estos cuatro ejemplos se diferencian en muchos aspectos: el nimero y el

tipo de participantes, los tipos de actividades, la duracion y la escala de

interaccion de los recursos que son compartidos. Pero también tienen mucho

comun, en cada caso, un numero de participantes mutuamente

desconfiados que varian de la relacion anterior (quizas ninguna) desean
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compartir recursos para realizar una cierta tarea. Ademas, el compartir conlleva
mucho mas que simplemente el intercambio de un documento: puede implicar
acceso directo a software lejano, a las computadoras, a los datos, a los
sensores, y a otros recursos. Por ejemplo, los miembros de un consorcio
pueden proporcionar el acceso al software y a los datos especializados y/o

reunir sus recursos de computo.

Observemos tres organizaciones reales (los évalos), y dos VOs: P, que
liga a participantes en un consorcio aeroespacial del disefio, y Q, que liga a
colegas que proporcionaron los ciclos de procesamiento. La organizacion a la
izquierda participa en P, la que esta a la derecha participa en Q, y la tercera a la
izquierda es un miembro de Py de Q. (Ver Figura). Las politicas que gobiernan
el acceso a los recursos varian segun las organizaciones actuales, recursos, y

VOs implicadas.

Figura 2. Organizaciones diferentes participando en distintas VO’s y
compartiendo diferentes recursos.

Participartes en P pueden

utilizar el programa 4" Participantes

e L pueden
usar eiclos s
la capacidad no
es excedida

izefio muttidizeiplinario vtilizands
roqramas v datos en diversas
nizalidades

i la orqanizacion utiliza sjcjes de .
\ ‘prodesaimiente provistes por n’
Mt GORSOPGIR I F I EE ]

Participantes en P pueden
utilizar el programa B

Participartes en P
puedet leer datos de

Fuente: lan Foster, Varl Kesselman. (In)The anatomy of the Grid. Pagina 4.
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Al compatrtir un recurso se tiene una condicional: cada duefio del recurso
asegura la disponibilidad, conforme a restricciones de cuando, donde, y qué
puede ser hecho. Por ejemplo, un participante en la VO P de la figura puede
permitir a los socios de la VO invocar su servicio de simulacion solamente para

los problemas "simples".

Los consumidores de recursos pueden también poner restricciones en
las caracteristicas de los recursos con que estan preparados para trabajar. Por
ejemplo, un participante en la VO Q pudo aceptar solamente los recursos de
cémputo reunidos certificados como "seguros." La puesta en practica de tales
restricciones requiere de mecanismos para expresar politicas de seguridad,
establecer la identidad de un consumidor o de un recurso (autentificacion), y
para determinar si una operacion es consistente con las relaciones de
comparticion aplicables (autorizacion). Las relaciones para compartir recursos
pueden variar dinAmicamente en un cierto plazo, en términos de los recursos
implicados, debido a la naturaleza del acceso permitido, y debido a los accesos
permitidos a los participantes. Estas relaciones no necesariamente implican un
sistema explicitamente nombrado de individuos, sino el uso de un disefio
multidisciplinario usando programas y datos provenientes de multiples
locaciones y definidos implicitamente por las politicas que gobiernan el acceso

a los recursos.

Por ejemplo, una organizacion puede permitir el acceso a cualquier
persona que pueda demostrar que es un cliente o un estudiante. Dada la
naturaleza dinamica de las relaciones de comparticion de recursos requerimos
de mecanismos para descubrir y caracterizar la naturaleza de las relaciones
gue existan en un punto particular en el tiempo. Por ejemplo, un nuevo

participante que se une a la VO Q debe poder determinar a qué recursos puede
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tener acceso, la calidad de estos recursos, y las politicas que gobiernan el

acceso.

Compartiendo relaciones que no son simplemente cliente-servidor, sino
peer-to-peer, los proveedores pueden ser a su vez consumidores, y compartir
relaciones que puedan existir entre cualquier subconjunto de participantes. Las
relaciones compartidas pueden ser combinadas para coordinar el uso de
recursos, perteneciendo cada uno de estos a diversas organizaciones. Por
ejemplo, en la VO Q, un proceso que comenzd en un recurso de coémputo
puede tener acceso posteriormente a datos o a subcémputos iniciados en otra
parte. La capacidad de delegar autoridad de manera controlada llega a ser
importante en tales situaciones, al igual que los mecanismos para coordinar

operaciones a través de multiples recursos.

El mismo recurso se puede utilizar de diversas maneras, dependiendo de
las restricciones puestas en el uso de los mismos y la meta compartida. Por
ejemplo, una computadora se puede utilizar para correr solamente un software
especifico en un arreglo compartido, mientras que puede proporcionar ciclos
genéricos de célculo en otro. Debido a carencia de conocimiento a priori sobre
coémo un recurso puede ser utilizado, limitaciones de funcionamiento, métricas,
expectativas, y limitaciones (por ejemplo calidad de servicio) se puede ser parte

de las condiciones puestas en el uso del recurso que se comparte.

Estas caracteristicas y requisitos definen lo que se denomina una
organizacion virtual, un concepto que creemos es fundamental en los sistemas
modernos. Las VOs permiten a grupos dispares de organizaciones y/o de
individuos compartir recursos de manera controlada, de modo que los miembros

puedan colaborar para alcanzar un objetivo compartido.
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1.5 Arquitectura de la Grid

La clave en la arquitectura de Grid es la interoperabilidad: el objetivo es
establecer la comparticion de recursos entre potenciales participantes
cualesquiera, lo que se traduce en protocolos comunes. A la hora de especificar
la arquitectura, se sigue el modelo de “reloj de arena” (hourglass). En esta
arquitectura, el cuello de botella, reside en las capas de Recursos y
Conectividad (Resource y Conectivity), que facilitan la comparticion de recursos

individuales. A continuacion se detallan las diferentes capas y funcionalidades.

Figura 3. Arquitectura de la Grid.
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Fuente: Maria Cruz Valiente Blazquez. (In) Sistemas Distribuidos. Pagina 3.
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151 Infraestructura: Interfaz a Control Local

Denominada también Grid Fabric. Esta capa proporciona los recursos a
los que el acceso compartido es conducido por los protocolos Grid (acceso local
a recursos logicos como CPU, software, ficheros), y a la infraestructura
compuesta por los recursos computacionales que queremos compartir:
Ordenadores individuales, Pool de ordenadores, Clusters, Supercomputadores,

Sistemas de almacenamiento.

Es importante que existan mecanismos de interrogacion, que permitan
descubrimiento de estructura, estado y capacidades, asi como mecanismos de
gestion que proporcionen control de la QoS entregada. Los principales
elementos que ha de proporcionar son los siguientes:

e Recursos computacionales: para comienzo de programas y control de la
ejecucion de procesos. Aqui las funciones de interrogacién obtienen
caracteristicas de hardware y software e informacion de estado, y los
mecanismos de gestion permiten realizar reserva de recursos.

e Recursos de almacenamiento: obtencion y entrega de ficheros. Los
mecanismos de gestidn permiten controlar recursos para transferencia
de ficheros (CPU, discos, ancho de banda), y las funciones de
interrogacion obtienen informacion acerca de utilizacion de recursos,
como espacio libre y utilizacién de ancho de banda.

e Recursos de red: Mediante el uso de mecanismos de interrogacion se
encamina a obtener las caracteristicas de la red y su carga, y los
mecanismos de gestion proporcionan control sobre recursos de la red

(priorizacion, reserva).
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1.5.2 Conectividad: Comunicacion Facil y Segura

Esta capa define los protocolos de comunicacién y autenticacion para las
transacciones de red Grid. Por lo que se refiere a los requisitos de
comunicacion, son cubiertos por la pila de protocolos TCP/IP: Internet (IP
e ICMP), transporte (TCP y UDP) y aplicacion ((DNS, OSPF). En cuanto
a la autenticacion, la capa Conectivity se define con las siguientes

caracteristicas:

e Single Sign On: los usuarios han de identificarse una Unica vez para
acceder a los recursos Grid proporcionados por la capa Fabric.

e Delegacion: el usuario puede “traspasar” su acceso a los recursos Grid a
un programa.

e Integracion con soluciones de seguridad locales: debe existir
interoperacion con estas soluciones locales, generalmente mediante
mapeo en el entorno local de la seguridad Grid.

e Seguridad basada en usuario: si el usuario accede a dos recursos
diferentes A y B de manera conjunta, la seguridad de A y B no debe

interactuar.
Los protocolos empleados por Globus Toolkit, aparte de los indicados para la

comunicacién, son Grid Security Infrastructure (GSI) para autenticacion y

autorizacion, empleando certificados X.509.
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1.5.3 Recurso: Comparticion de Recursos Individuales

Esta constituida por protocolos que permitirdn la negociacion segura,
iniciacién, monitorizacion, control, pago Yy tarificacion de las operaciones
compartidas sobre recursos individuales, mediante la llamada a funciones de la
capa Fabric para el acceso a los recursos individuales. Notar por tanto que
estdn plenamente enfocados a recursos individuales. Estos protocolos se

pueden diferenciar en dos clases:

¢ De informacion: obtienen informacion sobre la estructura y estado de un

recurso; por ejemplo configuracion, carga actual, coste.

e De control o gestion: se encargan de la negociacion del acceso al
recurso en términos de requisitos (Qo0S, reserva) y operaciones a ser
realizadas (creacién de procesos, acceso de datos). Son responsables
de que la politica requerida por el usuario sea consistente con la

ofrecida por el recurso.

Globus Toolkit emplea protocolos basados en estandares en esta capa:
GridFTP, Grid Resource Information Protocol (GRIP, basado en LDAP, como
protocolo de informacion), Grid Resource Access and Management (GRAM,
basado en HTTP, para la ubicacion de recursos) y el propio LDAP.

154 Recursos: Coordinacion de Recursos Mdltiples

Esta constituida por los protocolos y servicios no asociados a un recurso
especifico sino que son globales y capturan interacciones de diferentes

recursos. Las principales funciones que lo caracterizan son:
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e Servicios de directorio: permiten a las VO participantes descubrir
recursos de otras VO.

e Coubicacion y programacion: ubicacion de tareas en recursos para un
propasito especifico y ejecucion de tareas en un momento especifico.

e Servicios de monitorizacion y diagnéstico.

e Servicios de descubrimiento de software: eleccion del mejor software
para un determinado problema.

e Gestion de carga de trabajo.

e Servidores de autorizacion de comunidad.

e Servicios de colaboracion.

155 Aplicaciones

Mediante la utilizacion de APIs y SDKs (Software Development Kit) las
aplicaciones intercambian mensajes de protocolo con el servicio/capa adecuado

a fin de ejecutar las acciones adecuadas.

1.6 Campos de Aplicacion de la Tecnologia Grid

Actualmente, hay 5 aplicaciones generales para la Computacion Grid:

1.6.1 Supercomputacion distribuida

Aplicaciones cuyas necesidades es imposible satisfacer en un Unico
nodo porque satisfacen necesidades puntuales e intensivas de computacion.
Ejemplos: Simulaciones, célculos numéricos, Data Mining, analisis de grandes

voliumenes de datos.
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1.6.2 Sistemas Distribuidos en Tiempo Real

Sistemas que generan un flujo de datos a alta velocidad que debe ser
analizado en tiempo real (experimentos de fisica de alta energia, e-Medicine,
control remoto de un recurso no-trivial, como seria por ejemplo un equipo

meédico,...).

1.6.3 Servicios Puntuales

Acceso puntual a un recurso que no nos merece la pena tener en nuestra
organizacion. Similar a las dos aplicaciones anteriores, con las siguientes

diferencias: no nos referimos a “potencia computacional”, y no tiene que ser en

tiempo real. Ejemplos: acceso a hardware especifico para ciertos tipos de
andlisis (quimico, bioldgico, ...)

1.6.4 Proceso Intensivo de datos

Aplicaciones que trabajan con grandes volumenes de datos, y que es
imposible almacenar en un Unico nodo. En este caso, los datos se distribuirdn a
lo largo del Grid.

1.6.5 Entornos Virtuales de Colaboracion (Teleinmersion)

Se utiliza la potencia computacional y la naturaleza distribuida del Grid,
para crear entornos virtuales 3D distribuidos.

Actualmente, las aplicaciones del Grid Computing estan muy orientadas

al mundo cientifico. Las empresas empiezan a interesarse por estas
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tecnologias. Se espera en un futuro un Grid Publico a nivel mundial, en el que
cualquier persona pueda disponer, si lo necesita, del poder computacional de

un supercomputador. Ademas, todos podemos ser también proveedores de
ciclos de CPU.
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2. GLOBUS TOOLKIT
2.1 Definicion

El Globus Toolkit, desarrollado por el Globus Alliance. Es una coleccion
de componentes software que ofrecen la infraestructura basica necesaria para
la creacién y ejecucion de aplicaciones distribuidas (Grid Middleware), asi como
para la construccion de Grids. Actualmente, Globus se ha convertido en el
estandar de facto para la computacion distribuida. Globus consta de tres
componentes fundamentales: gestidon de recursos, servicio de informacién y
gestion de datos; todos ellos usan el protocolo de seguridad GSI para la

comunicacién y autentificacion.

Los componentes anteriores, ya sea de forma independiente o conjunta,
facilitan el acceso transparente y seguro a recursos distribuidos
geograficamente en diferentes dominios de administracion, ademas de servir
como herramientas basicas para implementar las fases de la planificacion de
trabajos en Grids, a saber. descubrimiento, seleccion y preparacion de

recursos; y envio, monitorizaciéon, migracion y finalizacion de trabajos.

2.2 Versiones

A continuacion se listan las principales versiones existentes del Globus
Toolkit:

e GT1: Implementado completamente en C, actualmente esta obsoleto.

e (GT2: Mayormente C (con algunas interfaces Java), ya no se encuentra
en desarrollo y fue ampliamente difundida. Utiliza una herramienta de
seguridad: Globus Security Infrastructure (GSI), (PKI, SSL v3). Esta
versidn esta soportada para AlIX, HP-UX, Iris, Linux y Solaris. Esta

versidn goza de una gran aceptacion pero tiene algunas deficiencias.
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e GT3: Combina C y servicios basados en Java (Implementa OGSI, esta
basada (casi completamente) en tecnologias estandar como XML,
SOAP, WSDL, y demas servicios de la version GT 2.4, es una version
ampliamente difundida.

e GT4: Web Services (WSRF) y C, actualmente se encuentra en desarrollo

y ya se encuentra disponible la version GT3.9.1.

2.3 Grid Services

El Globus Toolkit a partir de su versién 3 (GT3) introduce el concepto de
Grid Service, que es una ampliacion considerable a los Web Services. Los Grid

Services son la base de la arquitectura GT3.

Al plantear la siguiente generacion de tecnologias Grid (OGSA y OGSI),
el Global Grid Forum buscé una tecnologia de objetos distribuidos que se
adaptase a las necesidades de una aplicacion Grid. Los Web Services son una
buena opcion. Sin embargo, a pesar de sus ventajas, también tienen

importantes limitaciones.

Principales desventajas de los Web Services:
e Stateless
¢ No-transientes (Persistentes)
¢ No tienen "servicios de apoyo” (notificaciones, servicio de persistencia,

gestion del ciclo de vida, etc.)
Los Grid Services son Web Services mejorados. Estdn basados en

SOAP y WSDL vy, por lo tanto, 100% compatibles con Web Services

“tradicionales”.
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2.3.1 Introducciéon alos Grid Services, Web Services XML,
ventajas y desventajas

23.1.1 XML

XML o Extensible Markup Language, es un lenguaje de tags o etiquetas
gue permite definir de un modo muy sencillo la estructura jerarquica a la que
pertenece un dato, asi como HTML permite definir la forma en que se muestra

un dato en nuestro navegador.

Hasta ahora el déficit mas importante a la hora de integrar aplicaciones
desarrolladas en distintos lenguajes o sobre distintas plataformas, era que cada
forma de trasmitir los datos era propietaria de la aplicacion que la generaba, y
en muchos casos la forma de transmision no permitia que la comunicacion
fuera fluida. Este problema sucede incluso al intentar integrar aplicaciones
sobre una misma plataforma desarrolladas en un mismo lenguaje. En el mejor
de los casos, una vez establecida la comunicacion de datos, nos
encontrdbamos con un verdadero problema a la hora de estructurarlos

jerarquicamente de acuerdo al modelo de origen.

XML permite, de un modo sumamente sencillo, estructurar la informacién
de modo de enviarla con total seguridad de que el receptor sabra que ese dato
tiene una relacion con otro dato dentro de la misma estructura enviada, también
puede saber qué tipo de dato es el que esta recibiendo (XML Schema), puede
establecer cdmo mostrarlo (XSL) e incluso cédmo tiene que devolverlo (SOAP).
Asi XML permite la comunicacion de una aplicacién a otra, o recibir y enviar
datos estructurados mediante Internet sin tener que idear mecanismos
complejos 0 excesivamente pesados para rearmar la informacion como en su

origen.

Algunas utilidades de los Xml son:

25



e Creacion de programas que interpretan bien el dato

e Los programas hablan entre ellos sin intervencion humana:
o Computacién Distribuida
0 Interoperatividad

o0 Monitorizaciéon

2.3.1.2 Servicios Web XML

Los servicios Web XML son los bloques de construccién basicos en la
transicion al proceso distribuido en Internet. Los estandares abiertos y el foco
en la comunicacion y colaboracion entre las personas y aplicaciones han creado
un entorno donde los servicios Web XML se estan convirtiendo en la plataforma
para la integracién de aplicaciones. Las aplicaciones se construyen utilizando
multiples servicios Web XML desde diversas fuentes que trabajan
conjuntamente con independencia de doénde residen o cémo hayan sido

implementadas.

Probablemente existan tantas definiciones de los Servicios Web XML
como compafiias que los desarrollan, pero casi todas las definiciones tienen

estos aspectos comunes:

e Los Servicios Web XML exponen funcionalidad atil a los usuarios
Web mediante un protocolo Web estandar. En la mayoria de
casos, el protocolo utilizado es Simple Object Access Protocol
(SOAP).

e Los Servicios Web XML proporcionan un modo de describir sus
interfaces con suficiente detalle para permitir a un usuario

construir una aplicacion cliente para hablar con ellos. Esta
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descripcion se proporciona generalmente en un documento XML
gue responde al nombre de documento Web Services Description
Language (WSDL).

e Los Servicios Web XML se registran de modo que los potenciales
usuarios puedan encontrarlos. Esto se realiza mediante Universal

Discovery Description and Integration (UDDI).

Una de las ventajas principales de la arquitectura de servicios Web XML
es que permite a los programas escritos en diferentes lenguajes sobre

diferentes plataformas comunicarse entre si de un modo basado en estandares.

Una ventaja significativa que tienen los servicios Web XML sobre
anteriores iniciativas es que trabajan con protocolos Web estandares: XML,
HTTP y TCP/IP. Hemos definido un servicio Web XML como un servicio
software expuesto en la Web mediante SOAP, descrito con un archivo WSDL y

registrado en UDDI.

La mayoria de informacién esta ya disponible en la Web, pero los
servicios Web XML han que su acceso programatico sea mas facil y fiable.
Exponer las aplicaciones existentes como servicios Web XML permite a los
usuarios construir nuevas y mas potentes aplicaciones que utilicen servicios
Web XML como bloques de construccion. Por ejemplo, un usuario podria
desarrollar una aplicacibn de compras para obtener autométicamente la
informacion de precios de varios fabricantes, que permitiera seleccionar un
fabricante, enviar el pedido y a continuacion realizar seguimiento del envio
hasta que sea recibido. La aplicacion del fabricante, ademas de exponer sus
servicios en la Web, podria a su vez utilizar servicios Web XML para verificar el

crédito del cliente, realizar un cargo en su cuenta y realizar el envio con una
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empresa de transporte. En la figura se puede observar la arquitectura basica de
un Web Service XML. Este esquema tiene miles de ventajas, entre otras el
hecho de que cualquier plataforma es capaz de solicitar una pagina Web, leer
los resultados e interactuar con este servicio, obteniendo asi el resultado que

nos interesa: Internet Paralelo sélo para maquinas.

Figura 4. Arquitectura Basica de un Web Service XML

Registro UDDI

Mensajes SOAP

Fuente: Mario Mufioz Organero. Servicios Web. Pagina 10.

2.3.1.3 Protocolos de Web Services

Existen 2 tendencias principales: el uso de XML-RPC y SOAP. Globus
escoge SOAP:

e Soporte completo y minucioso
e Mas potente

e Mas dificil
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2.3.2 WSDL Y ELEMENTOS FUNDAMENTALES

Las siglas WSDL significan Web Services Description Language. Para
nuestro propdsito, podemos decir que un archivo WSDL es un documento XML
que describe un conjunto de mensajes y como se realiza el intercambio de
mensajes. Como WSDL es XML, es legible y editable pero en la mayoria de

casos, se generay se consume por parte de software.

Para ver el valor de WSDL, imaginemos que queremos empezar
invocando un método SOAP que proporciona uno de nuestros socios de
negocio. Podriamos pedirle algunos mensajes SOAP de ejemplo y escribir
nuestra aplicacion para generar y consumir mensajes parecidos a los del
ejemplo, pero ello puede ser propenso a error. Por ejemplo, podriamos ver un
ID de cliente de 2837 y asumir que es un entero cuando de hecho es una
cadena. WSDL especifica el contenido de un mensaje de peticion y el aspecto

del mensaje de respuesta en una notacién inequivoca.

La notacion que utiliza un archivo WSDL para describir formatos de
mensajes esta basada en el estandar XML Schema lo cual significa que es
neutral respecto del lenguaje de programacion y que esta basado en
estandares, lo que lo hace apropiado para describir interfaces de servicios Web
XML accesibles desde una amplia variedad de plataformas y lenguajes de
programacion. Ademas de describir el contenido de los mensajes, WSDL define
donde esta disponible el servicio y qué protocolo de comunicaciones utilizar
para hablar con el servicio. Esto significa que el archivo WSDL define todo lo
necesario para escribir un programa que interactie con un servicio Web XML.
Existen varias herramientas disponibles para leer un archivo WSDL y generar el

cbdigo necesario para comunicarse con un servicio Web XML.
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WSDL describe las operaciones ofrecidas por los Web Services con los
siguientes elementos (Figura 5):

e <portType> Coleccion de operaciones de los métodos que definen
el intercambio ordenado de los mensajes (comparable a libreria de
funciones). Cada tipo de puerto tiene su nombre.

e <message> Mensajes usados. Descripcion de los datos que van a
ser transmitidos. Son una coleccion de “data values” de un tipo
particular. Son divisibles en partes (pardmetros de funcion), cada
mensaje tiene partes y cada parte tiene nombre y tipo.

e <types> Se usa para describir los tipos de datos usados.
Definiciones de tipos de datos que son relevantes para el
intercambio de mensajes.

e <hinding> Protocolos de comunicacion usados.

Figura 5. Componentes de un Web Service.
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Fuente: lan Mario Mufioz Organero. (In) Servicios Web. Pagina 15.
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23.2.1 PORTS

Definen un punto de conexién a Web Services. “Port type” + “Binding”. Es
una descripcion abstracta de una accion soportada por el servicio. Cada

operacion se corresponde a un mensaje de input o de output.

Operaciones permitidas:

e One-Way: Recibir mensaje sin devolver respuesta.

e Request-Response: Recibir mensaje y devolver respuesta (la mas
extendida).

e Solicit-Response: Enviar peticidn y esperar respuesta.

e Notification: Enviar mensaje sin esperar respuesta.

2.3.2.2 BINDING

Especifica los protocolos que usan cada port y el encoding. Sus atributos

son:
e Nombre

e Tipos de atributos para port del binding

El tipo hace referencia al PortType. Se puede especificar opcionalmente
informacién de binding para toda una operacion asi como para todo el elemento

de binding.
Atributos soap: binding

e Estilo: [rpc | document]
e Transporte (HTTP)
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Operation:

e Cada operacion ofrecida por Port
e Se define accion SOAP

2.3.2.3 UDDI

Es el acrénimo de Universal Description, Discovery and Integration, es un
servicio de directorio donde registrar Web Services (Sélo definidos con WSDL)

y donde buscar Web Services.

La arquitectura importa. Escoger la estructura adecuada para una
aplicacion, especialmente una distribuida a través de varios sistemas (como
Grid) es de gran importancia. Generalmente, una mala eleccion de arquitectura
no puede arreglarse durante la implementacion, con independencia de lo
buenos que sean los desarrolladores. Tomar las decisiones incorrectas lleva a
un menor rendimiento, menor seguridad y una menor cantidad de opciones

cuando una aplicacién deba ser actualizada.

Universal Discovery Description and Integration son las paginas amarillas
de los servicios Web. Al igual que con las paginas amarillas tradicionales,
podemos buscar una empresa que ofrezca los servicios que necesitamos,
obtener informacion sobre el servicio ofrecido y contactar con alguien para mas
informacion. Naturalmente, también podemos ofrecer un servicio Web sin
registrarlo en UDDI, al igual que podemos abrir un negocio en nuestro sétano y
confiar en la publicidad boca a boca, pero si deseamos llegar a un mercado

significativo, necesitamos UDDI para que los clientes puedan encontrarnos.
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Una entrada de directorio UDDI es un archivo XML que describe un
negocio y los servicios que ofrece. Una entrada en el directorio UDDI esta
formada por tres partes. Las "paginas blancas" describen la compafiia que
ofrece el servicio: nombre, direccion, contactos, etc. Las "paginas amarillas"
incluyen categorias industriales basadas en taxonomias estandares como el
North American Industry Classification System y el Standard Industrial
Classification. Las "péaginas verdes" describen el interfaz al servicio con
suficiente detalle para alguien que desarrolle una aplicacion que consuma el
servicio Web. El modo en que se definen los servicios es mediante un

documento UDDI llamado Type Model o tModel.

En muchos casos, tModel contiene un archivo WSDL que describe un
interfaz SOAP a un servicio Web XML, pero tModel es suficientemente flexible

para describir practicamente cualquier tipo de servicio.

El directorio UDDI también incluye varias formas de buscar los servicios
gue necesitamos para construir nuestras aplicaciones. Por ejemplo, podemos
buscar los proveedores de un servicio en una ubicacion geogréfica especifica o
un negocio de un tipo especifico. El directorio UDDI proporcionara informacion,
contactos, enlaces e informacion técnica para permitirnos evaluar qué servicios

satisfacen nuestros requerimientos.
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2.3.3 WSRF

Los Web Services permiten a los usuarios acceder y manipular estados y
valores persistentes, lo que finalmente resulta en una interaccion entre Web
Services (Descubrimiento, Inspeccion y Manipulacion). WSRF es el acronimo
para Web Service Resource Framework (Estandar de Globus) que propone
una forma estandar de implementar el concepto de estado que es necesario
mantener en aplicaciones distribuidas con un cierto grado de complejidad.

La base del (WSRF) es el WS-Resource, una entidad compuesta por un
servicio Web y un recurso asociado a estados, descrito por un documento de
XML (con el esquema sabido). WS-Resource Framework permite definir, crear,
acceder a, monitorizar y destruir WS-Resources, empleando mecanismos
convencionales de los Web Services, define las funciones que permiten
interactuar con los WS-Resources como consultas, manejo del tiempo de vida,

etc., WSRF se basa en la especificacion de OGSI.

Un recurso asociado a estados se puede definir como un componente
gue tenga tres caracteristicas:
e Esta compuesto por los datos de estado definidos en formato de
XML.
e Tiene un ciclo vital.

e Puede ser manipulado por unos o mas servicios Web.

Algunos ejemplos de estos recursos son archivos, objetos de Java, o filas
en una base de datos. Estos recursos pueden ser compuestos (es decir,
contienen otros recursos) y sus instancias se pueden crear o destruir mediante
fabricas de servicios. Una instancia de un recurso asociado a estados se debe
referenciar con un identificador de la identidad o del recurso; por otra parte, los

recursos que usan un recurso pueden asignar identidades o alias adicionales.
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Las relaciones entre los Web Services y los recursos asociados a
estados se definen con el concepto de un patrén de recurso. Un patrén de
recurso define los mecanismos que asocian un recurso a los intercambios de
mensajes de un Web Service. Esta relacion puede ser estatica si un recurso se
asocia a un servicio cuando esta desplegado, o dinamica si el recurso es
asociado en el intercambio del mensaje. Se ponen en ejecucion los patrones
del recurso usando estédndares tales como XML, WSDL, y W-Address. Un
recurso asociado a estados se puede utilizar en intercambios de mensajes entre
Web Services. Los WS-Resources pueden ser creados y destruidos y su
estado se puede preguntar o modificar mediante mensajes. Un WS-Resource

tiene cuatro caracteristicas muy importantes:

e Atomicidad: Las actualizaciones del recurso deben hacerse
dentro de una unidad transaccional, se hacen en una manera,
todo o nada.

e Consistencia: Los recursos deben siempre estar en un estado
consistente incluso después de faltas.

e Aislamiento: Las actualizaciones a los recursos se deben aislar
dentro de una unidad transaccional dada del trabajo.

e Durabilidad: prevé la permanencia de las actualizaciones hechas

al recurso bajo una unidad transaccional del trabajo.

WSRF esta dividido en 5 especificaciones que son las que se ven a

continuacién con detalle.
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2.3.3.1 WS - ResourceLifetime

Son los mecanismos para la destruccion de los WS-Resources,
incluyendo mecanismos que permiten asignar un momento para dicha

destruccion.

2.3.3.1.1 El patron WS-Resource Factory

Se basa en el patron de disefio Factory estdndar que tiene las siguientes
ventajas para los objetos de este tipo:

e Separacion de la responsabilidad de la creacion compleja en
objetos de apoyo (helper) cohesivos. Segun las caracteristicas del
objeto que se quiere instanciar, se hace una llamada a la clase
helper asociada.

e Ocultacion de la logica de creacion potencialmente compleja.

e Posibilidad de introducir estrategias para mejorar el rendimiento de

la gestion de memoria, como objetos caché y reciclaje.

Este patron de disefio pretende resolver el problema de quién es el
responsable de la creacion de objetos cuando existen consideraciones
especiales, dando como solucién la creacion de un objeto de Fabricacién pura

gue maneje la creacion.

Volviendo al WSRF, se define un WS-Resource Factory como cualquier

Web Service capaz de crear uno o mas WS-Resources.

2.3.3.1.2 Identidad del WS-Resource

El componente del recurso asociado a estado de un WS-Resource se

identifica. Esto es realizado por el componente Web Service, que incluye un
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identificador del recurso en las propiedades de la denominada referencia del
punto final de WS-Addressing. Asi, este punto final pasa a denominarse un
“WS-Resource Calificado”, que puede hacerse disponible a otras entidades en

un sistema distribuido.

El concepto de “WS-Resource Calificado” es completamente opaco, ya
gue no esta en su mano el examen o la interpretacion de los identificadores de

un WS-Resource.

2.3.3.1.3 Destruccion del WS-Resource

Cualquiera que pida un WS-Resource estara solamente interesado en su
uso durante un periodo limitado. A continuacion veremos los dos tipos de

destruccion de WS-Resource ofrecidos por el WSRF.

e Inmediata: Cualquier receptor de servicios que quiera destruir un
WS-Resource inmediatamente, no tiene mas que utilizar el punto
final asociado al “WS-Resource Calificado” y mandarle una
peticion de destruccion. El resultado no se hace esperar, y el WS-

Resource termina definitivamente.

e Programada: Un WS-Resource Factory puede dar la habilidad de
negociar la terminacion programada de un WS-Resource en
tiempo de creacion. En afadidura, el receptor del servicio puede
usar el punto final asociado al “WS-Resource Calificado” para
cambiar el tiempo para el cual estaba programada la destruccion,

tanto para aumentarlo como disminuirlo.
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2.3.3.2 WS - Resource Properties

Se trata de la definicibn de un WS-Resource, asi como mecanismos para

obtener, cambiar y borrar propiedades de un WS-Resource en particular.

La especificacion de las propiedades de un WS-Resource define el tipo y
el valor de aquellos componentes del estado de un WS-Resource que pueden
verse y modificarse por los receptores del servicio, a través del interfaz del Web

Service. Estas son las ideas principales:

El WS-Resource tiene un “Documento de Propiedades” definido usando
el esquema XML. Los receptores del servicio pueden determinar el tipo de un
WS-Resource, la definicion “portType usando WSDL” de forma estandar (El
portType no es mas que la definicion de un conjunto de operaciones estandar, o

lo que es lo mismo, qué funciones realiza un servicio).

Los receptores del servicio pueden usar intercambio de mensajes de los
Web Services para leer, modificar y pedir el documento XML que representa el

estado del WS-Resource.

El término “Propiedad de un Recurso” se emplea para designar un
componente individual del estado de un WS-Resource, y tiene su propio

documento XML para su descripcion.

2.3.3.2.1 Documento de Propiedades del WS-Resource

Concretamente, la informacion se expresa empleando una XML global
element declaration (GED). Supongamos un estado C que afecta a 3

componentes de un recurso que llamaremos pl, p2 y p3. Entonces, el
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documento asociado a las propiedades del recurso, que llamaremos

"EjemploPropiedadesRecurso"”, podria ser:

<xs:schema

>
<xs:element name="pl" type=... />

<xs:element name="p2" type= ... />

<xs:element name="p3" type= ... />

<xs:element name="EjemploPropiedadesRecurso">
<xs:complexType>

<xs:sequence>

<xs:element ref="tns:pl" />

<xs:element ref="tns:p2" />

<xs:element ref="tns:p3" />

</xs:sequence>

</xs:complexType>

</xs:element>

</xs:schema>

Los receptores del servicio pueden descargar y examinar esta definicion

XML, que representa el tipo del recurso asociado a estados C.
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http://example.com/EjemploPropiedadesRecurso"
http://example.com/EjemploPropiedadesRecurso"
http://www.w3.org/2001/XMLSchema"

El receptor sabe que el GED llamado "EjemploPropiedadesRecurso”
define el documento de propiedades del recurso del WS-Resource por via de la
declaracion del portType en el Web Service.

<wsdl:definitions

LD

<wsdl:types>
<xs:schema>

<xs:import

schemalocation="..."/>

</xs:schema>

</wsdl:types>

<wsdl:portType name="NombreDeAlgunPortType"
wsrp:ResourceProperties="tns:EjemploPropiedadesRecurso” >
<operation name="...

</wsdl:portType>

</wsdl:definitions>
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http://example.com/EjemploPropiedadesRecurso"
http://schemas.xmlsoap.org/wsdl/"
http://www.w3.org/2001/XMLSchema"
http://www.ibm.com/xmlns/stdwip/web-services/ws-resourceProperties"
http://example.com/EjemploPropiedadesRecurso"
http://example.com/EjemploPropiedadesRecurso"

2.3.3.2.2 Composicion de propiedades del WS-
Resource

Tener solamente una interfaz de Web Service no resulta productivo. Es
por ello que en el estandar WSDL, el disefiador puede afadir uno sencillamente
mediante un copiar y pegar de las operaciones definidas en los portTypes ya
existentes, de tal manera que se obtendria una composicién. Dicha

composicién también puede afectar a las propiedades del WS-Resource.

En este ejemplo, vemos la modalidad de agregacion empleando el

atributo xs:ref.

<xs:element name="EjemploPropiedadesRecurso">
<xs:complexType>

<xs:sequence>

<xs:element ref="tns:pl" />

<xs:element ref="tns:p2" />

<xs:element ref="tns:p3" />

<xs:element ref="xxxx:AlgunaPropiedadRecursoAdicional"
XmMINs:Xxxx= ... />

</xs:sequence>

</xs:complexType>

</xs:element>

2.3.3.2.3 Accediendo a los valores de las Propiedades
del WS-Resource

El estado de un WS-Resource puede leerse y/o modificarse a través del

documento de Propiedades, empleando mensajes Web Service. Este
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intercambio de mensajes tiene que estar incluido como operaciones WSDL en
cualquier portType que use wsrp:ResourceProperties. La funciébn mas basica
consiste en obtener el valor de una Unica propiedad de un recurso empleando
un intercambio de mensajes sencillo (peticion/respuesta). Mas complejamente,
podemos encontrar una variante que nos permite obtener el valor de multiples
propiedades a la vez.

Estas operaciones estdn recogidas en la operacion “get” de WS-

ResourceProperties.

<wsrp:GetMultipleResourceProperties>
<wsrp:ResourceProperty> Nombre <wsrp:ResourceProperty>+

</wsrp:GetMultipleResourceProperties>

La respuesta a este mensaje es una secuencia de elementos XML
correspondientes a los valores de las propiedades WS-Resources identificadas
por los nombres especificados en el mensaje de peticion.

Otro ejemplo nos permite ver la peticién del valor de la propiedad pl de

un recurso asociado a estados C.

<soap:Envelope>

<soap:Header>

<tns:resourcelD> C </tns:resourcelD>

</soap:Header>

<soap:Body>

<wsrp:GetMultipleResourceProperty>
<wsrp:ResourceProperty>tns:pl</wsrp:ResourceProperty>
</wsrp:GetMultipleResourceProperty>

</soap:Body>

</soap:Envelope>
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La referencia al punto final usada para designar el objetivo de esta
peticion contiene un identificador en el componente ReferenceProperties que
identifica el recurso C. En este caso, observamos que la informacion del
identificador esta en la cabecera SOAP, cumpliendo la codificacién estandar. Si
seguimos con el ejemplo, veremos que el WS-Resource responderia con los
valores de pl.

<soap:Envelope>

<soap:Body>

<wsrp:GetMultipleResourcePropertyResponse>

<pl>xyz</pl>

</wsrp:GetMultipleResourcePropertyResponse>

</soap:Body>

</soap:Envelope>

Por otro lado, también existe una operacion “set” que permite insertar,
actualizar y borrar valores de las propiedades del WS-Resource. Aqui podemos
ver una psuedo-sintaxis para el “set”:

<wsrp:SetResourceProperties>

{

<wsrp:Insert >

{cualquier valor a insertar}*

</wsrp:Insert> |

<wsrp:Update >

{ cualquier valor a insertar }*

</wsrp:Update> |

<wsrp:Delete ResourceProperty=iNombrei />

H

</wsrp:SetResourceProperties>
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Hay otra operacion que permite al receptor de servicios hacer una
busqueda. Un uso de esto bien seria la busqueda de recursos, empleando
busquedas masivas, y basandose en los valores del estado de los WS-
Resources. Y finalmente, existe una ultima operacion, no menos interesante, a
través de la cual, un receptor puede recibir notificaciones en caso de que algun

valor de las propiedades del WS-Resource cambiara.

2.3.3.3 WS — RenewableReferences

Define una ampliacion del WS-Addressing empleando politicas. Entre
otras funciones, define mecanismos que se pueden usar para renovar la
referencia de un punto final que se ha vuelto invélido, bastante util en caso de
gue dicho punto final haga referencia a un WS-Resource. Una referencia a un
punto final de WS-Addressing puede contener ademas informacion sobre
politicas relativas a las interacciones con el servicio. Esta claro que la
informacion recibida por el cliente acerca de una politica es susceptible de
cambio, con lo que seria muy importante que la referencia al punto final se
pudiera renovar, y ademas, deberia existir una informacion que le guiara a la

hora de obtener una nueva referencia en caso de invalidez de la actual.

2.3.3.4 WS - ServiceGroup

Se trata de un interfaz para colecciones heterogéneas de Web Services.
Los grupos creados por esta especificacion se pueden definir como una
coleccién de miembros que igualan el valor de ciertas variables, expresadas en

el contexto de propiedades de recurso.

Los interfaces definidos por WS-ServiceGroup deberian poder

componerse con otros interfaces de Web Services.



2.3.35 WS - BaseFaults

Es una tipificacibn XML para ser usada cuando aparecen fallos en el
intercambio de mensajes asociados a los Web Services.

2.3.3.6 WS — Notification

WS-Notification es una familia de especificaciones separada. Define un
sistema Web Service para publicar y suscribirse a las notificaciones
relacionadas con las interacciones en el Framework. Estas operaciones son
consideradas de tipo general y asociadas a un tema, de tal manera que el
cliente pueda tener un abanico mayor de funcionalidades. Ademas, se ofrece
una perspectiva de bloques para representar y estructurar notificaciones.
Existen 3 subespecificaciones:

e WS-BaseNotification: Describe los roles basicos, conceptos y
patrones requeridos para permitir a un suscriptor registrarse.

e WS-Topics: Presenta una descripcion XML de los temas y meta
datos asociados a las notificaciones.

e WS-BrokeredNotification: Define el interfaz de un
“NotificationBroker” que implanta un servicio intermediario para
administrar suscripciones para otras entidades productoras de

mensajes de notificacion.

2.3.4 Caracteristicas de los Grid Services

e Stateful: El estado del Grid Service se mantiene de una invocacion
a otro.

e Puede ser transiente: Podemos crear varias instancias de un
mismo Grid Service “onthe-fly” y destruirlas cuando ya no son

necesarias.
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e Servicios de apoyo

e Novedad: Los Grid Services utilizan un enfoque de “Factorias de
objetos”.

e En lugar de tener un Unico servicio sin estado, compartido por
todos los usuarios (Web Service), tenemos un servicio-factoria
para crear instancias individuales del servicio (Grid Service).

e Las instancias se crean a través de la factoria.

e Cuando gueremos invocar una operacion del servicio, accedemos
a la instancia no a la factoria.

e Podemos tener una instancia por cliente, varias instancias por
cliente, varios clientes por instancia, ...

e La destruccion de la instancia puede correr a cargo del cliente o
de la factoria.

2.4 OGSAy OGSI

La arquitectura OGSA (Open Grid Services Architecture) es un conjunto
de protocolos y normas estandar abiertos que permiten las comunicaciones
entre entornos heterogéneos y geograficamente dispersos. La arquitectura Grid
Service esta especificada por el Global Grid Forum y se ha convertido en el
estandar de facto para las infraestructuras Grid actuales. Permite gestionar
servicios de red Grid basados en las normas estandar OGSI (del inglés Open

Grid Services Infrastructure, infraestructura de servicios de red abierta).

Dicho de otra manera OGSA es una arquitectura de servicios para
aplicaciones Grid que se basa en OGSI, que es el estandar que propone un
modelo de Web Services mejorados (Grid Services) y cuya implementacion se
da a partir del GT3.
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Para facilitar la utilizacion y la implementacion de esta infraestructura

distribuida es necesario establecer una arquitectura global orientada hacia los

servicios que simplifique el desarrollo y la puesta en operacion de las

aplicaciones que harian uso de estos servicios. Se ha definido el modelo OGSA

gue esta constituido de 4 capas, como se muestra en la figura:

Figura 6. Modelo OGSA del Grid Computing.

Interopera bilidad

Aplicaciones CHIT

Mivel del Usnario

. Middleware ¥y Herramientas
Integracion

MNivel del Sistema

Infraestruciura Comun

Recursos de la GIELTY

Fuente: J. Verduzco, N. Garcia y otros. (In) Grid - ITC. Pagina 3.

OGSA Infrastructure. Define la infraestructura que conforma el
GRID. Incluye computadoras, Cluster, redes de datos e
instrumentos cientificos.

OGSA Services. Proporciona los servicios necesarios para
acceder con seguridad recursos remotos gestionando de manera

eficiente la heterogeneidad. Los servicios proporcionados son
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seguridad, almacenamiento, informacién sobre el estado de los
recursos y sumision de trabajos remotos.

e OGSA Schemes. Proporciona herramientas y ambientes
adaptativos de ejecucion en un nivel de usuario que facilitan el

acceso a los servicios del GRID.

El objetivo de OGSA es el proveer métodos uniformes para descubrir,
acceder e integrar recursos de datos heterogéneos. Los métodos de envio de
datos admitidos son SOAP cliente, a fichero, Streams HTTP(S), y GridFTP y
FTP a servidor separado. GT utiliza tres herramientas de servicios:

e Globus Resource Allocation Manager (GRAM)
e Metacomputing Directory Service (MDS)
e Grid File Transfer Protocol (GridFTP)

24.1 Reliable File Transfer (RFT)

Este servicio tiene un rol similar al planificador batch (por lotes) en una
maquina. Se le envia un trabajo de transferencia de datos, que podria consistir
en 10000 o 100000 ficheros, con la informacion de los tamafos de buffer. La
peticion, junto con la informacién necesaria para reiniciar (en el caso de ser
necesario) y las notificaciones, son almacenadas en una base de datos. El

servicio entonces ejecuta una transferencia GridFTP a terceros por el usuario.

2.4.2 WS Grid Resource Allocation and Management (WS
GRAM)

WS GRAM ofrece un Unico interfaz para pedir y usar recursos remotos
para la ejecucion de trabajos. GT4 incorpora hasta 2 implantaciones de GRAM:

e Basada en un protocolo Pre-WS no propietario (Pre-WS GRAM).
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e Construida usando interfaces WS (WS GRAM).

2.4.3 WS Monitoring and Discovery System (MDS4)

Se trata de un monitor de nivel de Grid basado en WSRF, usado para
descubrimiento y manejo de recursos. Sirve para obtener un gran rango de
informacion relativa a los recursos bésicos y colas, y puede servir de interfaz
para monitorizacion de sistemas cluster. Cada servicio basado en WSRF ofrece
bastante informacion de monitorizacion sobre si mismo, de tal manera que
permite a WS MDS usar sus datos.

Igual que cualquier sistema de monitorizacién Grid, MDS4 ofrece un
servicio de indexado donde los datos son recogidos y almacenados. Ademas,
MDS4 almacena informaciéon en la base de datos Xindice, basada en XML, y

tiene un interfaz Web para poder ver los datos facilmente.
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3. SEGURIDAD EN LA COMPUTACION GRID

Las necesidades y problemas de seguridad en los sistemas Grid surgen

precisamente por las caracteristicas propias de los entornos de computacion

Grid:

La poblacion del usuario es extensa y dinamica. Los participantes de las
organizaciones virtuales pueden incluir miembros de diversas
instituciones, las cuales, es muy probable que cambien de manera
frecuente.

El servicio de recursos es extenso y dinamico. Debido a que los usuarios
y las instituciones individuales son quienes deciden cuando van a
contribuir con recursos, la cantidad y la localizacion de los recursos
disponibles puede cambiar de manera muy répida.

Una computacion (o proceso creado por una computaciéon), durante su
ejecucion, puede adquirir recursos, comenzar procesos sobre los
recursos, y liberar recursos, todo ello de forma dinamica.

Los procesos que forman wuna computacion pueden realizar
comunicaciones utilizando diversos mecanismos, que incluyen unicast y
multicast. Mientras esos procesos forman una entidad Unica, totalmente
conectada de manera logica, durante la ejecucion del programa, se
pueden crear y destruir, dinAmicamente, conexiones de comunicacion a
bajo nivel (ej., sockets TCP/IP).

Los recursos pueden requerir diferentes mecanismos y politicas de
autenticacion y autorizacion (Kerberos, contrasefias de texto en claro,
Secure Socket Library (SSL),...).

Un usuario individual puede tener asociado diferentes espacios locales
de nombres, credenciales, o cuentas, en diferentes sitios, para los
propésitos de control de acceso y tarificacion.

Los recursos y los usuarios se pueden localizar en diferentes paises.
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Como se puede apreciar, se hace necesario proporcionar soluciones de
seguridad que permitan computaciones en un entorno con las caracteristicas
que se acaban de mencionar. Se deben coordinar las diversas politicas de
control de acceso y se debe operar de manera segura en los entornos

heterogéneos.

3.1 Requerimientos de Seguridad

Los sistemas Grid pueden requerir de algunas o todas las funciones
estandares de seguridad, incluyendo autenticacién, control de acceso,
integridad, privacidad y no repudio. Una arquitectura de seguridad puede

centrarse principalmente en los aspectos de autenticacién y control de acceso:

1) Se deben proporcionar soluciones de autenticacion que admiten un usuario,
los procesos que constituyen una computacion del usuario, y los recursos
utilizados por esos procesos, para verificar la identidad de cada uno. La
autenticacion forma la base de una politica de seguridad que permite diversas
politicas de seguridad locales para que sean integradas dentro de un marco
global.

2) Se deben permitir mecanismos de control de acceso local para que sean
aplicados sin cambios, siempre que sea posible.

3.1.1 Restricciones

Para poder desarrollar la arquitectura de seguridad que cumpla los
requerimientos anteriores, se deben satisfacer, ademas, las siguientes
restricciones que se derivan de las caracteristicas del entorno y de las

aplicaciones Grid:
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Firma Unica. Un usuario deberia se capaz de autenticarse una Unica vez,
por ejemplo, cuando se comienza la computacion, y poder iniciar
computaciones que adquieren recursos, utilizar recursos, liberar
recursos, tener comunicaciones internas; todo ello sin necesidad de
autenticacion por parte del usuario.

Proteccion de credenciales. Se deben proteger las credenciales de los
usuarios (contrasefas, claves privadas, etc.).

Interoperabilidad con soluciones de seguridad local. Mientras que las
soluciones de seguridad pueden proporcionan mecanismos de acceso
entre dominios, el acceso a recursos locales sera determinado, de forma
tipica, por una politica de seguridad local que se hace cumplir por un
mecanismo de seguridad local. Resulta poco practico modificar cada
recurso local para que se acomode al acceso entre dominios; en vez de
€s0, una o mas entidades en un dominio (ej., los servidores de seguridad
entre dominios) deben actuar como agentes de clientes/usuarios remotos
para los recursos locales.

Infraestructura uniforme de credenciales/certificacion. El acceso entre
dominios requiere, como minimo, una manera comun de expresar la
identidad de un principal de seguridad, como seria un usuario 0 un
recurso real.

Portabilidad. Se requiere que el cddigo sea a) portable y b) ejecutable en
testbeds (casos de prueba) multinacionales. En resumen, los aspectos
de portabilidad indican que la politica de seguridad no puede requerir,
directa o indirectamente, la utilizacién de cifrado en masa.

Soporte para comunicacion segura en grupo. Una computaciéon puede
estar constituida por un nimero de procesos que necesitaran coordinar
sus actividades como un grupo. La composicién de un grupo de procesos

puede y de hecho cambiard durante el periodo de vida de una

53



3.2

computacién. Por tanto, se necesita soporte para una comunicacion

segura (en este contexto, autenticada) para los grupos dinamicos.

Soporte para multiples implementaciones. La politica de seguridad no
deberia imponer una tecnologia de implementacion especifica. Todo lo
contrario, deberia ser posible implementar la politica de seguridad dentro
de un rango de tecnologias de seguridad, basadas todas ellas tanto en la

criptografia de clave publica como en la criptografia de clave secreta.

Politica de Seguridad

Antes de ahondar en los aspectos especificos de una arquitectura de

seguridad, es importante identificar los objetivos de seguridad, las entidades

participantes y las suposiciones fundamentales. En resumen, se debe definir

una politica de seguridad, un conjunto de normas que definan los sujetos de la

seguridad (ej., usuarios), objetos de seguridad (ej., recursos) y las relaciones

entre ellos. Como son posibles diferentes politicas de seguridad, se presenta

una politica especifica que trata los aspectos introducidos anteriormente a la

vez que refleja las necesidades y las expectativas de las aplicaciones, los

usuarios y los propietarios de los recursos.

3.2.1 Terminologia

Se considera la siguiente terminologia de seguridad:

Sujeto. Un sujeto es un participante en una operacion de seguridad. En
los sistemas Grid, un sujeto suele ser normalmente un usuario, un
proceso que opera en nombre de un usuario, un recurso (ordenador,
archivo,...), 0 un proceso que actia en nombre de un recurso.

Credencial. Una credencial es una porcion de informacion que se utiliza
para probar la identidad de un sujeto. Las contrasefias y los certificados

son ejemplos de credenciales.
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Autenticacion. Autenticacion es el proceso por el cual un sujeto prueba
su identidad a un interlocutor, normalmente a través de la utilizacion de
su credencial. La autenticacion en la cual ambas partes, es decir, los dos
interlocutores, se autentican simultaneamente (cada parte se autentica a
la otra parte) se conoce como autenticacion mutua.

Objeto. Un objeto es un recurso que esta siendo protegido por la politica
de seguridad.

Autorizacion. Autorizacion es el proceso por el cual se determina si un
sujeto tiene permitido el acceso o puede utilizar un objeto.

Dominio de confianza. Un dominio de confianza es una estructura légica,
administrativa dentro de la cual se mantiene una politica de seguridad
local, Unica y consistente. Dicho de otra manera, un dominio de
confianza es una coleccion de los objetos y de los sujetos gobernados

por una administracion unica y por una politica de seguridad Unica.

3.2.2 Definicién

De acuerdo a la terminologia anterior, se define la siguiente politica de

seguridad:

1) El entorno Grid consiste en multiples dominios de confianza. Este primer

elemento establece que la politica de seguridad del Grid debe integrar un

conjunto heterogéneo de usuarios y recursos administrados de manera local.

En general, el entorno Grid tendra limitacion o no tendra ninguna influencia

sobre la politica de seguridad local. Por tanto, no se puede pedir que se

sustituyan las soluciones locales, y no se pueden sobrescribir las decisiones de

la politica local. Como consecuencia, la politica de seguridad del Grid se debe

enfocar en controlar las interacciones entre los dominios y mapear las

operaciones entre dominios a la politica de seguridad local.
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2) Las operaciones que estan limitadas a un Unico dominio de confianza sélo
estan sujetas a la politica de seguridad local. En este caso no se requiere
ningun servicio u operacion de seguridad adicional. La politica de seguridad
local se puede implementar con distintos métodos que incluyen firewalls,
Kerberos y SSH.

3) Existen sujetos locales y globales. Para cada dominio de confianza, existe un
mapeo parcial de los sujetos globales a locales. Cada usuario de un recurso
tendra dos nombres, un nombre global y un nombre local potencialmente
diferente en cada recurso. El mapeo de un nombre global a un nombre local es
especifico del sitio. Por ejemplo, un sitio podria mapear nombre de usuarios
globales a: un nombre local predefinido, un nombre local asignado de manera
dindmica, o un nombre “Unico” de grupo. La existencia del sujeto global permite

a la politica de seguridad proporcionar firma Unica.

4) Las operaciones entre entidades localizadas en dominios de confianza

diferentes requieren una autenticacion mutua.

5) Se asume que un sujeto global autenticado que se mapea a un sujeto local
seran equivalentes. De este modo, podré ser autenticado localmente como ese
sujeto local. Dicho de otra manera, dentro de un dominio de confianza, la
combinacion de la politica de autenticacién del Grid y el mapeo local cumplen el

objetivo de seguridad del dominio del host.

6) Todas las decisiones de control de acceso se realizan de manera local en
base al sujeto local. Esta politica requiere que las decisiones de control de
acceso se mantengan bajo la supervision de los administradores del sistema

local.
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7) Se permite que un programa o proceso actue en nombre de un usuario y que
se le delegue un subconjunto de los derechos del usuario. Este elemento es
imprescindible ya que se necesita soportar la ejecucion de programas de larga
duracion que pueden adquirir recursos de manera dinamica sin la interaccion
adicional del usuario. Ademas, también se necesita este elemento para poder

soportar la creacion de procesos por otros procesos.

8) Los procesos que se ejecutan en nombre del mismo sujeto dentro del mismo
dominio de confianza pueden compartir un conjunto Unico de credenciales. Las
computaciones Grid pueden implicar a cientos de procesos en un Unico recurso.
Este elemento de la politica de seguridad permite escalabilidad de la
arquitectura de seguridad para aplicaciones paralelas a gran escala, evitando la

necesidad de crear una credencial Unica para cada proceso.

3.3 ARQUITECTURA DE SEGURIDAD

Con la politica de seguridad que se acaba de describir, se proporciona un
contexto dentro del cual resulta posible construir una arquitectura especifica de
seguridad. Se va a especificar un conjunto de sujetos y objetos que se
encontraran bajo la jurisdiccion de la politica local y se van a definir los
protocolos que controlaran las interacciones entre estos sujetos y objetos. La
figura muestra una vision de esta arquitectura. En dicha figura se representan
los siguientes componentes: entidades, credenciales y protocolos. Las lineas
gruesas representan los protocolos, la linea curva que separa al usuario del
resto de la figura indica que el usuario puede desconectar una vez que se ha
creado el proxy del usuario y las lineas punteadas representan la comunicacion
autenticada entre procesos. Un host es un ordenador que proporciona
estaciones cliente con acceso a ficheros e impresoras como recursos

compartidos de una red de ordenadores.
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Figura 7. Arquitectura de Seguridad de una Grid Computacional.
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Fuente: Maria Cruz Valiente Blazquez. (In) Sistemas Distribuidos — Seguridad en
entornos Grid. Pagina 13.

Como el interées para este trabajo se centra en entornos
computacionales, los sujetos y los objetos de la arquitectura deben incluir esas
entidades a partir de las cuales se forma la computacién. Una computacion va a
estar compuesta por varios procesos, donde cada proceso actia en nombre del
usuario. De este modo, los sujetos seran usuarios y procesos. Los objetos en la
arquitectura deben incluir un rango amplio de recursos que estan disponibles en
el entorno Grid: ordenadores, repositorios de datos, redes, dispositivos de

visualizacion, etc.
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Las computaciones Grid pueden crecer y disminuir de manera dinamica,
adquiriendo los recursos cuando necesiten resolver un problema y liberandolos
cuando ya no se necesitan. Cada vez que una computacion obtiene un recurso,
lo hace en nombre de un usuario en particular. Si embargo, de cara a la
autenticacion, normalmente resulta poco practico para el usuario interactuar
directamente con cada recurso: el nimero de recursos implicados puede ser
muy grande, o, como algunas aplicaciones se pueden ejecutar durante un
periodo de tiempo excesivamente largo (dias o semanas), el usuario puede

preferir que una computacién opere de manera individual sin su intervencion.

Por tanto, se introduce el concepto de proxy de usuario que puede actuar
en nombre del usuario sin requerir su intervencion. El proxy de usuario actua
como sustituto del usuario. Tiene sus propias credenciales, elimina la necesidad
de tener al usuario on-line durante una computacién y elimina la necesidad de
tener disponibles las credenciales del usuario para cada operacion de
seguridad. Ademas, debido a que el tiempo de vida del proxy esta bajo el
control del usuario y puede estar limitado a la duracién de una computacion, las
consecuencias de comprometer sus credenciales no son tan extremas que si se
exponen las credenciales de los usuarios. Un proxy de usuario es un proceso
manager que tiene permiso para actuar en nombre de un usuario durante un

periodo limitado de tiempo.

Dentro de la arquitectura, se define ademas una entidad que representa
un recurso, el proxy de recurso, que sirve como interfaz entre la arquitectura de
seguridad del Grid y la arquitectura de seguridad local.

Cuando se tiene un conjunto de objetos y sujetos, la arquitectura se
determina especificando los protocolos que se utilizan cuando interactian los
objetos y los sujetos. En la definicion de los protocolos se va a utilizar la

siguiente notacion:
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e U, R, P: Se referirdn, respectivamente, a usuario, recurso y proceso.

e UP, RP: Se referirdn, respectivamente, a proxy de usuario y proxy de
recurso.

e Cx. Se referira a la credencial del sujeto X. Muchos de los protocolos
cuentan con la capacidad de afirmar que una porcién de datos proviene,
sin modificacion, de una fuente conocida X. Esta condicion sera
verdadera siempre y cuando dicha porcion de datos esté firmada por X
(firma electrénica reconocida).

e Sigx{texto}. Indicara que el “texto” esté firmado por el sujeto X.

El rango de interacciones que se puede dar entre entidades en un Grid
computacional se define por la funcionalidad del sistema Grid subyacente. Sin
embargo, basandose en la experiencia y en los sistemas Grid actuales que han
sido desarrollados hasta la fecha, resulta razonable suponer que el sistema Grid
va a incluir las siguientes operaciones:

e Asignacion de un recurso a un usuario, es decir, creacion del proceso.

e Asignacién de un recurso a un proceso.

e Comunicaciones entre procesos localizados en diferentes dominios de
confianza.

A continuacién, se deben definir protocolos que controlen las
interacciones UP-RP, P-RP y P-P. Ademas, la introduccién del proxy de usuario
lleva a que se debe establecer como interactla el usuario y el proxy de usuario
(U-UP). A la vista de la arquitectura, se cumple este requerimiento permitiendo
al usuario hacer “log on” en el sistema Grid, creando un proxy de usuario
utilizando el protocolo 1. El proxy de usuario puede entonces asignar recursos
(y por tanto, crear procesos) utilizando el protocolo 2. Utilizando el protocolo 3,
un proceso creado puede asignar, directamente, recursos adicionales. Por
ultimo, el protocolo 4 se puede utilizar para definir un mapeo de un sujeto global

a uno local.

60



3.3.1 Protocolo 1: Creacion del Proxy de Usuario

Un proxy de usuario es una entidad que actia en nombre de un usuario.
En la préctica, el proxy de usuario es un proceso especial iniciado por el usuario
que se ejecuta en algun host local a ese usuario. El tema principal en el
protocolo de creacion del proxy de usuario es la naturaleza de las credenciales

dadas al proxy y como el proxy puede obtener estas credenciales.

Un usuario podria permitir a un proxy actuar en su nombre dando a dicho
proxy las credenciales apropiadas, por ejemplo, una clave privada o una
contrasefla. De esta manera, el proxy podria utilizar esas credenciales
directamente. Sin embargo, esta aproximacion tiene dos desventajas muy
significativas: introduce un riesgo creciente al comprometer las credenciales y
no permite restringir el tiempo durante el cual el proxy puede actuar en nombre
del usuario. En lugar de eso, lo que se puede hacer es generar una credencial
temporal, Cup, para el proxy de usuario; el usuario le indica su permiso firmando
esta credencial con un secreto, por ejemplo, clave privada. Cyp incluye el
intervalo de validez, asi como otras restricciones impuestas por el usuario, por
ejemplo, nombres de host (desde donde se permite operar al proxy) y sitios
objetivo (donde se permite al proxy iniciar procesos y/o utilizar recursos). En la
creacion del proxy de usuario se deben seguir los siguientes pasos:

1. El usuario consigue acceso al ordenador donde se ha creado el proxy de
usuario, utilizando cualquier forma de autenticacion local que se haya

dispuesto en ese equipo.

2. El usuario crea la credencial del proxy de usuario, Cyp, utilizando su
credencial, Cy, para firmar una tupla que contiene la identificacion del
usuario, el nombre del host local, el intervalo de validez para Cyp, Yy

cualquier otra informacién que sea requerida para el protocolo de
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autenticacion utilizado para implementar la arquitectura (por ejemplo, una
clave publica si se utiliza una autenticacion basada en certificados):
Cup = Sigu { id-usr, host, hora-inicio, hora-fin, info-autenticacion,...}.

3. Se crea un proceso de proxy de usuario que se proporciona con Cyp. Es
responsabilidad de la politica de seguridad local proteger la integridad de

Cup en el ordenador en el cual se localiza el proxy de usuario.

3.3.2 Protocolo 2: Asignacion de Recursos

En este caso hay que considerar dos clases: asighacién de recursos por
un proxy de usuario y asignacion de recursos por un proceso. En este protocolo

se considerara la primera.

Todas las operaciones asociadas a los recursos estan controladas por
una entidad, llamada proxy de recurso, la cual es responsable de planificar el
acceso a un recurso y de mapear una computacion en ese recurso. Su
funcionamiento es el siguiente: un proxy de usuario que requiere acceso a un
recurso, en primer lugar determina la identidad del proxy de recurso para ese
recurso y entonces le envia una peticion. Si la peticion tiene éxito, se le asigna
el recurso y se crea un proceso en ese recurso. La peticion puede fallar si el
recurso solicitado no esta disponible (fallo de asignacion), si no se reconoce al
usuario (fallo de autenticacion), o si el usuario no estd autorizado a utilizar el
recurso en el modo que ha solicitado (fallo de autorizacion). Es responsabilidad
del proxy de usuario hacer cumplir todos los requerimientos locales de
autorizacion. Dependiendo de la naturaleza del recurso y de la politica local, la
autorizacion se puede comprobar en el momento de la asignacion del recurso o
en el momento de la creacion del proceso, o bien, puede estar implicito en la

autenticacion, en cuyo caso no se realiza ninguna comprobacion.
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Se define, por tanto, como Protocolo 2 el mecanismo utilizado para
realizar una peticion a un proxy de recurso desde un proxy de usuario. En la
creacion del proxy de recursos (y creacion del proceso) se deben seguir los

siguientes pasos:

e EIl proxy de usuario y el proxy de recurso se autentican mutuamente
utilizando, respectivamente, Cyp y Cgrp. Como parte de este proceso, el
proxy de recurso se asegura de que no han caducado las credenciales

del proxy de usuario.

e El proxy de usuario envia una peticion firmada al proxy de recurso de la

forma Sigup (especificacion-asignacion).

e El proxy de recurso comprueba si el usuario que ha firmado las
credenciales del proxy esta autorizado por la politica local para hacer la

peticion de asignacion.

e Si la peticion puede llevarse a cabo, el proxy de recurso crea una tupla
CREDENCIALES-RECURSO, que contiene el nombre del usuario a

quien se le ha asignado el recurso, el nombre del recurso, etc.

e EIl proxy de recurso pasa de manera segura la tupla CREDENCIALES-
RECURSO al proxy de usuario (esto es posible gracias a la operacién

realizada en el paso 1.).
e El proxy de usuario examina la peticibon CREDENCIALES-RECURSO v,

si lo aprueba, firma la tupla para generar Cp, una credencial para el

recurso solicitado.
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e El proxy de usuario pasa Cp de manera segura al proxy de recurso.

e EIl proxy de recurso asigna el recurso y pasa el nuevo proceso(s) Cp (la
dltima transferencia confia en el hecho de que el proxy de recurso y los

procesos estan en el mismo dominio de confianza).

La verificacion llevada a cabo en el paso 3, puede requerir un mapeo de
las credenciales del usuario a un identificador de usuario local o a un nombre de
cuenta si la politica del proxy de recurso es comprobar la autorizacion en el

momento de la asignacion del recurso.

El protocolo crea una credencial temporal para los nuevos procesos
creados. Esta credencial, Cp, le da al proceso la capacidad de autenticarse por
si solo y la capacidad de identificar al usuario en cuyo nombre fue creado el
proceso. La asignaciéon de un Unico recurso puede dar como resultado la
creacion de multiples procesos en el recurso remoto. A todos los procesos se
les asigna la misma credencial (paso 8).

3.3.3 Protocolo 3: Asignacion de un recurso desde un proceso

Mientras que con la asignacion de un recurso desde un proxy de usuario
se hace necesario iniciar una computacion, el caso mas comudn es que la
asignacion del recurso sea iniciada de manera dindmica desde un proceso
creado mediante una peticion de asignacion de recurso anterior. El Protocolo 3

define el proceso por el cual esto puede llevarse a cabo de la siguiente forma:
e EIl proceso y su proxy de usuario se autentican mutuamente utilizando,

respectivamente, Cp y Cup.

e El proceso envia una peticién firmada a su proxy de usuario, de la forma:
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Sige { “asignar”, parametros de peticion de asignacion }.

e Si el proxy de usuario decide llevar a cabo la peticion, inicia una peticion
de asignacion de recurso al proxy de recurso especificado utilizando el
Protocolo 2.

¢ El manejador de proceso resultante es firmado por el proxy de usuario y

devuelto al proceso que realizé la peticion.

La creacion de credenciales especificas de proceso en el Protocolo 3
resulta en una delegacion de un conjunto de derechos del usuario al proceso.
La autenticacidon siempre se va a llevar a cabo entre el proxy de usuario y el
proxy de recurso. Como consecuencia, este protocolo de firma Unica favorece la
relacion existente de confianza entre un usuario y un recurso que se establecio

cuando al usuario se le concedio el acceso al recurso.

3.34 Protocolo 4: Registro del Mapeo

Un componente central de la politica de seguridad y la arquitectura
resultante es la existencia de un mapeo “correcto” entre el sujeto global y el
correspondiente sujeto local. Para conseguir la conversiéon de un nombre global
(por ejemplo, un ticket o un certificado) a un nombre local (por ejemplo, login o
id del usuario) se utiliza la tabla de mapeo que mantiene el proxy de recurso.
Aunque un administrador del sistema local podria crear la tabla de mapeo, esta
arquitectura exige una cierta carga administrativa e introduce la posibilidad de
error. (Algunos sitios prefieren gestionar la tabla de mapeo de manera explicita
como parte de su proceso de creacion de cuentas. En tal caso, estos sitios
consideran el Protocolo como una caracteristica opcional). Por tanto, se ha
afiadido una técnica que permite al usuario afiadir un mapeo a la tabla.

La idea basica que hay detrds de esta técnica, presentada como

Protocolo 4, es la de probar que el usuario mantiene las credenciales globales y
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locales del sujeto. Esto se lleva a cabo mediante una autenticacion global y una
autenticacion directa al recurso utilizando un método de autenticacion local. El
usuario declara entonces un mapeo entre las credenciales globales y locales.
Esta declaracion del usuario se coordina a través del proxy de recurso, ya que
se encuentra en una posicion desde la que puede aceptar credenciales globales
y locales.

El mapeo de un identificador global a uno local se realiza de la siguiente

forma:
e El proxy de usuario se autentica con el proxy de recurso.
e El proxy de usuario envia una peticion firmada del tipo MAPASUJETO-
UP al proxy de recurso, proporcionando como argumentos el nombre del

sujeto global y el nombre del sujeto recurso.

e El usuario accede al recurso utilizando el método de autenticacion del

recurso e inicia un proceso de registro del mapa.
e EI proceso de registro del mapa envia una peticion del tipo
MAPASUJETO-P al proxy de recurso, proporcionando como argumentos

el nombre del sujeto global y el nombre del sujeto recurso.

e El proxy de recurso espera peticiones del tipo MAPA-SUJETO-UP vy
MAPA-SUJETO-P con argumentos coincidentes.

e El proxy de recurso asegura que el proceso de registro del mapa
pertenece al sujeto recurso especificado en la peticién del mapa.
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¢ Si se encuentra un coincidente, el proxy de recurso configura un mapeo y
envia confirmaciones al proceso de registro del mapa y al proxy de

usuario.

¢ Si no se encuentra ningan coincidente dentro del tiempo establecido por
el temporizador MAPA-TIMEOUT, el proxy de recurso purga la peticion

pendiente y envia una confirmacion a la entidad que esta esperando.

e Si no se recibe confirmacién dentro del tiempo marcado por el
temporizador MAPA-TIMEOUT, se considera que la peticion ha fallado.

En los cuatro primeros pasos se muestran las actividades que realiza el
usuario para la autenticacion global (1 y 2) y para la autenticacion del recurso (3
y 4).

La correspondencia entre las peticiones de tipo MAPA-SUJETO-P y
MAPA-SUJETO-UP se debe gestionar tanto desde el proxy de usuario como
desde el proceso de mapeo. Esto asegura que el mismo usuario esta en
posesion de las credenciales globales y locales. Si los resultados del protocolo
de mapeo se almacenan en una base de datos accesible al proxy de recurso,
entonces el usuario solo necesita ejecutar el protocolo de mapeo una Unica vez
por recurso. La politica de administracion del sistema local determina el tiempo
durante el cual se mantiene como valido un mapeo. Sin embargo cabe esperar
qgue un mapeo se mantenga valido durante toda la duracion de las credenciales

globales o durante toda la duracion de la cuenta local del usuario.

Parte del protocolo de mapeo requiere que el usuario acceda al recurso
para el cual se ha creado el mapeo. Esto requiere que un usuario se autentique
al sistema local. En consecuencia, el protocolo de mapeo sera tan seguro como

el método de autenticacion local. Con lo cual, los recursos con una fuerte
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autenticacion (por ejemplo, basada en Kerberos, S/IKEY o Secure Shell) daran

como resultado un mapeo mas seguro.

3.4 Implementacion de la Arquitectura de Seguridad GRID

Globus Security Infraestructure (GSI) es una implementacién real de la
arquitectura de seguridad descrita. GSI fue desarrollado como parte del
proyecto Globus10 y se enfoca en:

e Entender la infraestructura basica requerida para soportar la ejecucion de
un amplio rango de aplicaciones Grid computacionales.

e Desarrollar implementaciones de prototipos para esta infraestructura.

o Evaluar las aplicaciones sobre testbeds a gran escala. Como parte del
proyecto Globus se ha desarrollado GUSTO, un caso de prueba
(testbed) que abarca unos 20 sites en 4 paises. GUSTO incluye centros
de supercomputadores, laboratorios, centros de recurso, laboratorios de
la NASA, universidades y compafias. Este caso de prueba ha sido
utiizado para un amplio rango de experimentos de aplicaciones

intensivas de comunicacion.
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4. ASIGNACION Y PLANIFICACION DE RECURSOS
GRID

4.1 Servicios para asignacion y planificacion de recursos Grid

Para hacer mas facil la utilizacion de las infraestructuras distribuidas que
forman el Grid, surge la necesidad de establecer una arquitectura global que
sea plasmada en la practica en una serie de servicios basicos en forma de
middleware, y que simplificardn el modo de desarrollar aplicaciones que puedan

hacer uso de estas infraestructuras.

En particular un proyecto Grid estd orientado principalmente a
aplicaciones paralelas e interactivas, por lo que se requiere que el control sobre
los recursos y la planificacién de los distintos trabajos de estas aplicaciones en

concreto sea eficiente, automatico y de una manera consistente.

Para ejemplificar la forma en que los recursos Grid se deben gestionar
se toma como base la implementacion que han hecho algunos proyectos como
el Crossgrid (proyecto de Supercomputacion y analisis de grandes volumenes

de datos) en cuanto ha planificacidén y asignacion de recursos.

Las tareas relacionadas con la planificacion y la seleccién eficiente de
recursos estan basadas en un middleware, cuya entidad principal es el
Resource Broker (RB), que proporcionara los servicios necesarios para la

ejecucion automatica de trabajos secuenciales.
Mediante estos servicios un usuario es capaz de enviar un trabajo junto

con una descripcion de los requerimientos del mismo, y el RB se encargara de

buscar y seleccionar los recursos necesarios. Cuando se hayan localizado los
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recursos se pasara a la siguiente etapa que consiste en mandar el trabajo para
su ejecucion utilizando aquellos seleccionados, tomando las precauciones
necesarias y reenviando el trabajo si algo fallara. Continuamente se
monitorizara el estado del trabajo para ver que el trabajo se esta ejecutando
correctamente, reenviando el trabajo a estos u otros recursos si algo fallara. Se
obtendra finalmente la salida del mismo para reenviarla al usuario, haciendo la
ejecucion totalmente transparente para éste.

Aunque un proyecto Grid se beneficia de estos servicios, extensiones a
éstos y nuevos componentes especificos son necesarios para el control de
aplicaciones paralelas interactivas escritas en MPI (Message Passing Interface),
y también para solventar algunas deficiencias del sistema original, dando lugar
a los Scheduling Agents (SA), que constituyen una extension de la

funcionalidad proporcionada por el RB.

En los siguientes puntos se hace referencia a los servicios relacionados
mas especificamente con la gestion y planificacién de recursos, asi como los
cambios mas importantes en estos componentes para acomodar las
necesidades de las aplicaciones interactivas. La figura muestra los
componentes que gestionan los recursos y su funcionamiento en una

arquitectura de Grid.
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Figura 8. Planificacion de recursos Grid.
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41.1 Seleccion de Recursos

Una parte importante dentro del sistema de planificacion de recursos es
poder averiguar cuales de estos recursos estan disponibles en un momento
determinado y hacer una seleccién de los mismos para ejecutar la aplicacion.
Cuando el usuario envia un trabajo junto con una descripcion del mismo, éste
sera transformado por el SA a un classad que contiene los requerimientos y
preferencias del trabajo. Los recursos también tienen asociados classads
definiendo lo que cada recurso provee y que estan publicados en un sistema de

informacion, generalmente MDS o R-GMA.

En el caso de la arquitectura propuesta en Crossgrid se adoptan los
nodos de computacion (Computing Elements o CE) que son la representacion
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de una granja local compuesta por diferentes nodos trabajadores (Working
nodes o0 WN), y que son el punto de acceso a la misma. Adicionalmente existen
nodos de almacenamiento (Storage Elements o SE) desde donde se accederan

los datos.

En la primera fase de la seleccion el Resource Selector consulta qué
recursos cumplen los requerimientos, parciales o totales, que el trabajo esta
imponiendo. En el caso de se mande un trabajo secuencial éste se debera
ejecutar en un solo CE, ya que Unicamente requerira el uso de una cpu que se
correspondera finalmente con un WN de ese CE. En este caso se construira
una lista de posibles CEs que cumplen todos los requerimientos, ordenados
segun alguna funcion de preferencia (nimero de cpus del CE libres, potencia de

calculo, memoria libre, etcétera) que el usuario puede establecer.

En el caso de un trabajo MPI se necesitaran varias cpus para correr el
trabajo, que seran seleccionadas en un unico CE o en un grupo de ellos, con el

siguiente criterio:

e Primero se intentan seleccionar los CEs que tienen todas las cpus
requeridas libres, con lo que se intenta correr primero en un solo cluster
para evitar las latencias de los mensajes entre diferentes clusters.

e Después se forman grupos de CEs que cumplan los requisitos
necesarios para cada uno de ellos, y que conjuntamente reunan el
namero de cpus libres requeridas.

e La ordenacién entre los diferentes grupos se hace de menor a mayor
namero de CEs diferentes, y dentro de los grupos con el mismo namero
de elementos, se utilizara la funcion de preferencia ponderada con el

namero de componentes.
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4.1.2 Planificacion y Reservas temporales

Parte de la planificacion se ha hecho con el servicio anterior de seleccién
de recursos, ordenando los recursos a utilizar con una serie de criterios que se
acaban de nombrar. En la siguiente fase se enviara el trabajo al primer CE o
grupo de CEs de la lista en el caso de trabajos MPI. Debido a la naturaleza en
la que se obtienen los datos sobre los CEs y sus cpus libres por ejemplo, que
no es completamente actualizada en tiempo real, puede darse el caso de que
se produzcan casos en los que el RB/SA considere alguna cpu como libre
cuando realmente no lo esta porque se acaba de mandar un trabajo. Este es
s6lo un ejemplo de los casos en los que puede fallar el intento de ejecucion de
un trabajo, por lo cual es necesario un método para poder reenviarlo a la

siguiente seleccion de la lista.

Ademas se pueden dar posibles casos de interbloqueos entre diferentes
trabajos mandados que requieran varias cpus, cuando un trabajo se esta
esperando un WN que esta ocupado por un segundo trabajo, y éste esta
esperando un WN gque esta ocupado por el primero. Esto se soluciona con un
método de reservas locales temporal que afecta al Resource Selector. Cuando
se decide a qué grupo de CEs enviar el trabajo, se establece una reserva por
un espacio de tiempo, de manera que estos recursos no seran tenidos en

cuenta por el siguiente trabajo que busque recursos.

Estas reservas son locales al SA y no es un sistema general de reservas,
sino que simplemente modifica los servicios locales de seleccion de recursos.
Cuando se ha superado cierto intervalo, o el trabajo ha acabado o fallado en
€s0S recursos, la reserva es retirada y esos recursos pueden volver a ser

utilizados.
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4.1.3 Prioridades

Las aplicaciones interactivas requieren un tiempo de respuesta corto
para que el usuario pueda estar satisfecho con la ejecucion de la misma. Para
permitir que este tipo de aplicaciones puedan ejecutarse anteriormente a otras,
por ejemplo aplicaciones en batch, se introduce aca el concepto de prioridades.
Con las prioridades es posible determinar qué trabajos son necesarios ejecutar
anteriormente, de manera que si tenemos varios trabajos pendientes de

ejecucion, podremos determinar el orden en que se van a mandar.

Ademas en el caso de que todos los recursos estén ocupados por la
ejecucion de trabajos, y nos llegue uno mas prioritario, sera posible determinar
qgué trabajos pueden ser parados momentaneamente para permitir la ejecucion

del nuevo trabajo mas prioritario.

4.1.4 Envio del Trabajo

Cuando se tienen todas las decisiones hechas sobre los recursos a los
gue mandar el trabajo, y las distintas prioridades sobre otros, se deben realizar
los pasos adecuados para permitir la ejecucion del mismo. Dependiendo del
tipo de trabajo, si es en batch o interactivo, si es secuencial o paralelo escrito en
las diferentes variantes de MPI soportadas, se realizaran diferentes
aproximaciones para conseguir el objetivo. El Application Launcher envia los
ejecutables de forma confiable a los distintos recursos seleccionados
implicados, y empezar la ejecucion. Se pueden Utilizar herramientas como

Condor-G y ampliaciones al mismo para llevar a cabo estas tareas.
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4.2 Caso Practico: Calculo del numero PI por el método
Montecarlo en un ambiente Grid

4.2.1 Descripcion

Se describe la implementacion de una Grid para el calculo del numero PI
utilizando el método de Montecarlo, para ejemplificar los procesos que deben
existir en dicho célculo y mostrar el manejo de recursos en la implementacién
de un ambiente de computacion distribuida. Dicha aplicacién es un proyecto
piloto desarrollado por el Instituto Nacional de Estadistica e Informatica de Peru

y consta de los siguientes subsistemas:

e Iniciacion
o Gridfinal: Para iniciar el interfaz grafico del usuario final con el
Grid.
o INIT: Para desplegar el Master y Worker sobre la GRID.

e Master
0 Master: Proceso encargado de coordinar todos los procesos
Worker, gestion del trabajo.

e Worker
o Worker: Todos aquellos nodos que realizaran el proceso del

calculo de PI.
El célculo concretamente de la constante Pl que se hace dentro la

aplicacion es basado sobre el método de Montecarlo que se describe de la

siguiente forma:
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Figura 9. Calculo del numero PI por el método de Montecarlo.

flx,y)=1
( ) 1 when 2 +y? <1 -
@)=
i 0 when z?+¢?>1 .
-
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3=fn fn glz, u) fz, v)dedy " .

w

= 1
Fuente: INEI Peru (In) Proyecto Grid Computing. Pagina 13.

Desglose del Calculo de PI: N=Kk*n

4.2.2 Implementacién en el planificador

Implementacion en el Master:

T [?T1+?Tz—; g

e k =numero de trabajos (JOB)

4.2.3 Implementacién en el/los trabajador/es

Implementacion en el Worker:

¥
4 ZQ{XS?};]
H
Wy = —
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e n =tamaiio del trabajo (SIZE)

e Nl=n2=n3=...=nk

Ejemplo: 500 = 50 (JOB) * 10 (SIZE)

424 Proceso Global

La aplicacion se divide en estas etapas cronolégicamente:
e Iniciacién (usuario).
e Master y Worker(s) desplegados sobre la GRID.
e Master y Worker hacen su trabajo respectivo.

e Fin de la aplicacion.

¢ Iniciacion: Se realiza solamente sobre una maquina. Su funcién es llenar
los datos del proceso de célculo de Pl y buscar los maquinas disponible
sobre la GRID.

Figura 10. Pantalla del proceso Inicial en el calculo de PI.

]

o |
—— Resultados de
| la busqueda

Lanzador

’7 ’7 }del trabagjo

Filtros

Lanzador de
busqueda {

Opciones
del
trabajo

Fuente: INEI Peru (In) Proyecto Grid Computing. Pagina 16.
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e Master: Un proceso master es desplegado sobre una maquina de la
GRID y cuya funcion sera coordinar la evolucién de cada Worker y
escribir los resultados y las estadisticas del proceso global.

Figura 11. Pantalla del proceso Master en el calculo de PI.

Master received URL: x-nexus:iolivier inei gob pe:30§7/
master attaching b ind process
master succasiully attachad

-] ¥ = F master SEIHUIHQ our own URL tm it pl'iICBBEs
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. N i v aa . mager. atachment I'E‘IJ]LIGS1EII
de Ius conexiones master. attachmend grantad

master. Racelvimg slartpoint for worker 0

master. worker O 15 now up and running on olvigr.inel.gob pa
master: sanding all workers START zignal

timer created to hearbeat workear 0

. wiorkar 0 --= Evalution progressed 1o 10 percant.
workes 0 —x Evolution progressed to 12 percent
worker 0 --» Evalulion progressed 1o 14 percent.
wirkir 0 --= Evalulion progressed 1o 16 percen
warker 0> Evolulion progressed o 13 percent
witkier 0 == Evalulion progréssed 10 20 percen)
worker 0 == Evolution progressed o 22 percent

Exhibe el progreso
de los Workers

:
;
i
3
;
i
:

Elije al Worker para {
ver

Fuente: INEI Peru (In) Proyecto Grid Computing. Pagina 18.

e Worker: El proceso Worker es transparente al usuario. Dichos procesos
son desplegados sobre maquinas de la GRID y su funcién es calcular
una parte del calculo total de PI (trabajos). Cada proceso Worker manda
su resultado y hace una peticion para procesar otra parte del célculo
hasta que todas las partes sean culminadas.

Ejemplo de la ejecucion:
e 4 maquinas

e 8 worker
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Figura 12. Funcionamiento del proceso global del célculo de PI.
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Fuente: INEI Peru (In) Proyecto Grid Computing. Pagina 22.

4.2.5 Analisis y Resultados

La distribucién de la aplicacion sobre la GRID disminuye el tiempo de

proceso total de la aplicacion.

Figura 13. Analisis del resultado de una arquitectura Grid en el célculo de
la constante PI.
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Fuente: INEI Peru (In) Proyecto Grid Computing. Pagina 23.
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CONCLUSIONES

1. La difusion de entornos de aplicacion Grid permitird el uso de recursos
computacionales que se encontraban fuera del alcance de las
organizaciones, lo que tendra un alto impacto de desarrollo propicio para
implementaciones cientificas a gran escala e integracion de servicios

entre sectores empresariales.

2. La implementacion de tecnologias Grid permite resolver una gran
cantidad de problemas a travées de la integracion de multiples
organizaciones, lo que significa no solo un ahorro de costos y tiempo
sino que garantiza la calidad, gestionando la informacién de manera que
se pueda involucrar aquellas organizaciones que cumplan los requisitos

apropiados.

3. La implementacién de una Grid computacional pasa por 2 componentes:
el Middleware que debe soportar los servicios de gestion de la
informacion y aplicaciones, los servicios de red y de almacenamiento, v,
que, por lo tanto, funciona como un sistema operativo que gestiona
dichos procesos y la parte de aplicacion que se compone de aquellas

tareas que se procesaran en el sistema Grid.

4. El uso de servicios Web XML ha posibilitado la comunicacién entre
aplicaciones de manera tal que se describe la informacion, y la misma,
puede ser estructurada por un receptor que sabra la relacién que
guardan los datos enviados por un emisor, son los servicios Web XML
los que dan cabida al desarrollo de ambientes de integracion de
aplicaciones como Grid, y son los bloques basicos de todo el proceso

distribuido actual bajo Internet.
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5. Mediante el uso de servicios Web se pueden manipular los estados de
un recurso, lo que se traduce en la interaccion entre los servicios Web;
un recurso asociado a estados es un componente con estados definidos
en XML, un ciclo de vida y puede ser manipulado por varios servicios
Web, esto permite el manejo y la gestion de recursos como pueden ser

archivos, objetos java, filas de una tabla, etc. en un ambiente Grid.

6. EI middleware Grid se encarga de proporcionar los servicios que
permiten seleccionar los recursos a utilizar y planificar su uso,
manteniendo un control sobre el avance del trabajo que se realiza sobre
los recursos disponibles y tomando las medidas necesarias si algo
fallase. Las herramientas middleware existentes permiten la planificacion
eficiente de recursos, gestionando y teniendo en cuenta aspectos como
la seleccion eficaz de recursos de acuerdo a los requisitos que el trabajo

impone, orden del trabajo y prioridades entre otros criterios.
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RECOMENDACIONES

1. Es muy importante, cuando se va a implementar un ambiente Grid contar
con la infraestructura necesaria, sobre todo si esta infraestructura se
convertira en los recursos a los que el acceso compartido sera conducido
por los protocolos Grid, en todo caso se deben tomar en cuenta los

recursos computacionales, de almacenamiento y de red.

2. Un punto medular de cualquier aplicacion son los mecanismos que
garanticen su integridad, a diferencia de una Grid de informacién —
Internet- en una Grid de recursos los usuarios anénimos no deben
acceder sin las credenciales necesarias, por lo tanto, se deben
establecer los mecanismos de seguridad que permitan la entrada a

usuarios previamente registrados y autorizados.

3. La seguridad en entornos Grid se debe orientar a desarrollar
mecanismos de control de acceso que tengan gran flexibilidad y estén
basados en politicas; implementar politicas de control de acceso entre
dominios para que se permita la comunicacidn segura entre grupos v,
mecanismos de delegacion para soportar escalabilidad a un gran nimero

de usuarios y recursos.
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