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Capacidad

calorifica

Calor latente

de fusion

Curvas

isobaricas

Sistema abierto

GLOSARIO

Proceso quimico en el cual varios monomeros (moléculas
de pequefia masa molecular) se agrupan entre si para

formar moléculas de gran peso llamadas polimeros.

Razon de la cantidad de energia calorifica transferida a un
cuerpo. Indica el grado de dificultad que presenta un cuerpo
para experimentar cambios de temperatura bajo el
suministro de calor. Depende de la cantidad de masa del
cuerpo. No debe confundirse con la capacidad calorifica
especifica de una sustancia la cual indica la capacidad de
un material para almacenar energia interna en forma de
calor y se define como la razén de la capacidad calorifica

entre la masa del objeto.

Energia absorbida por las sustancias al cambiar de un
estado solido a un estado liquido.

Curvas gue representan una presion constante.

Sistema que proporciona los medios para poder funcionar
correctamente con otros sistemas que operen bajo las
mismas especificaciones del mismo, siendo éstas

especificaciones de dominio publico.



Modelo OSI

ISO

Ethernet
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Router o

ruteador

Modelo de referencia de Interconexibn de Sistemas
Abiertos (Open System Interconnection). Es un modelo de
red descriptivo creado por la Organizacion Internacional

para la Estandarizacién (ISO) con propésitos educativos.

ISO no es un acrénimo; proviene del griego iso, que
significa igual. Es una organizacion internacional no
gubernamental cuya funcidon principal es buscar la
estandarizacion de normas de productos y seguridad para

las empresas u organizaciones a nivel internacional.

Estandar IEEE 802.3. Tecnologia de redes de
computadoras de area local (LAN) basada en tramas de
datos. Define las caracteristicas a nivel fisico y a nivel de

enlace de datos en una red.

Estandar para la comunicacion de buses de campo
industriales 'y control distribuido en tiempo real. Es
independiente de cualquier fabricante, cuenta con varios
perfiles y se adapta a las condiciones de las aplicaciones

de automatizacion industrial.

Dispositivo de hardware para interconexion de red de
computadoras que opera en la capa tres (nivel de red) del
modelo OSI. Este dispositivo permite asegurar el
enrutamiento de paquetes entre redes o determinar la ruta

gue debe tomar el paquete de datos.



Switch o

conmutador

Token

PDU

Peer to peer

TCP/IP

Dispositivo digital de légica de interconexion de redes de
computadores que opera en la capa 2 (nivel de enlace de
datos) del modelo OSI. Su funcién es interconectar dos o
mas segmentos de red pasando datos de un segmento a
otro de acuerdo con la direccion MAC de destino de las

tramas en la red.

En telecomunicaciones token passing se refiere a un
método de acceso de canal, en donde una sefal llamada
token es pasada a través de varios nodos para dar
autorizacion a cada nodo a usar los recursos de la red. En
este esquema, solamente quien tenga el token puede
comunicarse. Posee las ventajas de evitar colisiones y
aprovechar el ancho de banda. La desventaja es que cada

nodo que desee comunicarse debera esperar por el token.

Informacién enviada como una unidad entre unidades
parejas que contiene informacion de datos o control. Es el
acronimo de Protocol Data Unit.

La red de pares es una red en la que todos o algunos
participantes funcionan sin clientes ni servidores fijos, sino
una serie de nodos que se comportan como iguales entre si
y actian simultaneamente como clientes y servidores

respecto a los demas nodos de la red.

Conjunto de protocolos de red en la que se basa Internet y
que permiten la transmision de datos entre redes de

computadoras.

Xl



MAC

CSMA

Cadenas de

Markov

Loopback

Grafo

Circuito VLSI

Acronimo de Media Access Control. Es el conjunto de
mecanismos y protocolos mediante los cuales varios
dispositivos en una red se coordinan entre si para compartir

un medio de transmision comun.

Acrénimo de Carrier Sense Multiple Access o Acceso
Multiple por Deteccién de Portadora. Protocolo mediante el
cual un nodo verifica la ausencia de trafico en un canal

compartido antes de iniciar su transmision.

Herramienta para analizar el comportamiento y el gobierno
de determinados tipos de procesos estocasticos, es decir,
procesos que evolucionan de forma no determinista a lo

largo del tiempo en torno a un conjunto de estados.

Forma de conexion en la cual un puerto de salida de un
dispositivo se conecta a un puerto de entrada del mismo

dispositivo.

Representacion abstracta de un conjunto de objetos
conectados por medio de enlaces. Un grafo G = (V, E) es
un par ordenado donde V es un conjunto de vértices o
nodos, y E es un conjunto de arcos o aristas, que

relacionan estos nodos.

Acrénimo de Very Large Scale Integration. Proceso de
integracion en escala muy grande, mediante el cual se
crean circuitos integrados combinando miles de transistores

en un solo chip.
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Problema NP
completo

En la teoria de complejidad computacional, un problema NP
completo cumple con la propiedad de que para cualquier
solucion dada, es posible verificar en tiempo polinémico si
dicha solucién es valida para el problema. La caracteristica
mas notable es que no existe ninguna solucién rapida
conocida para este tipo de problemas. NP se refiere a
tiempo polinbmico no determinista (por sus siglas en

inglés).
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RESUMEN

El propésito del presente trabajo es proporcionar un disefio 6ptimo de un
sistema de red industrial, aplicado a inyectoras de plastico, considerando las

principales necesidades de este tipo de redes.

Se describen las maquinas de moldeo por inyeccion y el proceso de
moldeo incluyendo el procedimiento o pasos necesarios para elaborar el
producto final, identificando asi las variables y elementos esenciales en dicho
proceso.

Los sistemas de adquisicion de datos y control son descritos. Se
identifican los componentes que conforman dicho sistema y se analiza en forma

detallada.

Ademas se exponen los fundamentos y modelos propios de las redes
industriales, asi como los protocolos de comunicacion industriales disponibles

actualmente y el entorno de aplicacion de cada uno.

Finalmente, tomando en cuenta las caracteristicas propias de los
sistemas descritos previamente y en base a modelos de trafico aplicables a
dichos sistemas, se sugieren algunas consideraciones de disefio y el uso de

métodos heuristicos para el disefio final de la red.
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OBJETIVOS

General

Analizar las caracteristicas propias de las redes industriales y proponer
un método de disefio funcional para este tipo de redes. Se busca proporcionar
conocimientos y herramientas para el disefio de redes industriales a estudiantes

y profesionales.

Especificos:

1. Comparar el rendimiento de distintos tipos de topologias de redes

industriales.

2. Analizar el rendimiento de distintos protocolos de acceso al medio para

ambientes industriales.

3. Plantear el disefio de una topologia de red como un problema

combinatorio de particion de grafos.
4. Describir el empleo de un algoritmo heuristico para encontrar la mejor

solucién en el disefo de una red, utilizando un modelo de trafico

caracteristico de una red industrial.
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INTRODUCCION

Los nuevos requerimientos en redes industriales tales como flexibilidad,
escalabilidad y tecnologias basadas en TCP/IP hacen posible hacer uso de
Ethernet a un nivel de control en este tipo de redes. Hoy en dia los dispositivos
industriales tales como controladores, sensores y actuadores incluyen cada vez
mas interfaces Ethernet. Ethernet fue desarrollado principalmente para redes
de informacion orientadas a oficina, sin embargo se esta convirtiendo en una
tecnologia dominante para redes de control interconectando los dispositivos

industriales a un nivel de instrumentacién mas bajo.

Las redes industriales poseen la caracteristica de ser intrinsecamente no
deterministas, ademas de no proveer garantia alguna para asegurar un retraso
predefinido en la transmision. Debido a esto muchos estudios se centran en la
mejora de Ethernet para cumplir con los requerimientos necesarios por

aplicaciones criticas de tiempo real en ambientes industriales.

Entre los protocolos de comunicacion de datos industriales mas utilizados
se encuentra Modbus TCP/IP. Mediante su uso muchos de los problemas de
automatizacion pueden ser resueltos. Para analizar el rendimiento de un
protocolo de comunicacion de datos industrial es necesario compararlo con
otros protocolos y probarlo en diferentes topologias. Un cuidadoso andlisis de la
infraestructura, protocolos y trafico puede dar lugar a un mayor rendimiento y

confiabilidad en una red.

Para optimizar la organizacion de una red industrial se busca encontrar la

mejor distribucion de los dispositivos industriales en una arquitectura Ethernet.

XIX



Para lograr una topologia eficiente, el disefio de la red se plantea como un
problema combinatorio de particion de grafos. Con el fin de encontrar la mejor
solucion y en base a modelos de trafico correspondientes a escenarios de
comunicacion industrial, se propone el uso de métodos heuristicos,

especificamente de algoritmos genéticos.

XX



1. INYECTORAS DE PLASTICO

En los dltimos afos a nivel mundial se ha incrementado la demanda de
productos cuya materia prima es el plastico. Este fendbmeno ha tomado cada
vez mayor fuerza, muchos productos que eran fabricados de otras materias
primas en la actualidad son fabricados de plastico, debido a su mejor
comportamiento y costo; dentro de las multiples formas de transformacion de
esta materia prima en productos Utiles para el hombre una de las mas

representativas es la inyeccion de termoplasticos.

Cuando se aplica calor a un material termopléstico para fundirlo se dice
gue se plastifica. EI material ya fundido o plastificado por calor puede hacerse
fluir mediante presion y llenar un molde donde el material se solidifica y toma la

forma del molde. A este proceso se le nombra moldeo por inyeccién.

Cada vez mas el mercado exige piezas con disefios atractivos, precision
y resistencia. Con el fin de lograr un producto final que cumpla estas exigencias,
es necesario tener un amplio conocimiento de elementos tales como el proceso

de inyeccion, la materia prima y la maquinaria utilizada.



1.1. El plastico

1.1.1. Definicién

El término plastico se refiere a las sustancias de distintas estructuras y
naturalezas que carecen de un punto fijo de ebullicibn y poseen durante un
intervalo de temperaturas propiedades de elasticidad y flexibilidad que permiten
moldearlas y adaptarlas a diferentes formas y aplicaciones. Se refiere a ciertos

tipos de materiales sintéticos obtenidos mediante fendmenos de polimerizacién.

La palabra plastico se us6 originalmente como adjetivo para denotar un
cierto grado de movilidad y facilidad para adquirir cierta forma. De hecho, el

término se refiere a un estado del material y no al material en si.

Los plasticos son un gran grupo de materiales organicos compuestos por
una mezcla de varios ingredientes; el carbono es el elemento principal y esta
combinado con otros ingredientes como el hidrogeno, el oxigeno y el nitrégeno

los cuales aparecen en menor proporcion.

En su estado final el plastico es soélido pero durante su manufactura se
consigue que sea lo suficientemente suave para poder ser moldeado mediante

calor y/o presion.

La industria de plastico inici6 su desarrollo cuando el plastico se
comenzO a utilizar para reemplazar otros materiales y hacer imitaciones de
madera, metal, ceramica y vidrio. Actualmente la industria de los plasticos es
una de las mas importantes y préspera de todo el mundo. Su produccién se

incrementa a razéon de 10% al afio.



1.1.2. Ventajas

Entre las propiedades favorables que ofrecen los plasticos en relacion a

otros materiales se encuentran:

e Ligereza. Son poco pesados y de baja densidad.

e Elasticidad. Soportan esfuerzos sin fractura, y recobran su forma
original y dimensiones cuando la fuerza es removida.

¢ Resistencia a la fatiga. Soportan esfuerzos mecanicos y regresan a su
posicién original.

e Bajo coeficiente de friccidon. No se calientan mucho ante la friccion.

e Aislamiento térmico. Como la conductividad térmica de los plasticos no
es buena, éstos pueden ser utilizados para envases o mangos de
utensilios que trabajan a altas temperaturas.

e Resistencia a la corrosién. Soportan acidos débiles y soluciones
saladas.

e Bajo costo. Son muy econémicos. Considerablemente mas barato que
el metal.

e Facilidad de fabricacion.

e Absorcion de lavibracion y el sonido.

e Reciclables.



1.1.3. Clasificacion

Segun su comportamiento frente al calor, los plasticos pueden

clasificarse de la siguiente manera:

Termoplasticos. Materiales que al ser calentados pueden ser
moldeados y al enfriarse se endurecen adoptando la forma del molde. Al
ser recalentados tienen la capacidad poder ser moldeados nuevamente.

Termoestables. Conocidos también como termorrigidos. Son materiales
que, al igual que los termoplasticos, pueden ser moldeados al calentarse
y se solidifican al enfriarse. La diferencia radica en que al recalentarse

éstos no pueden ser moldeados nuevamente.



1.1.4. Plasticos comunes

Entre los termoplasticos comunmente utilizados se encuentran los

siguientes:

Tablal. Tipos de termoplasticos

Nombre Abreviatura Usos comunes
. . Recipientes de comida, electrodomésticos y defensas de
Polipropileno PP L
los automaviles.
Poliestireno PS Embalajes de espuma, recipientes de_comlda, platos,
vasos Y cubiertos desechables, cajas para CD.
Politereftalato de PET Botellas de bebidas carbonatadas, jarras, peliculas
etileno plasticas, envasados.
Polietileno de baja PE-BD / Bolsas, envasado de alimentos y productos industriales,
densidad PE-LD tuberias para riego.
Polietileno de alta PE-AD/ Envases para detergentes, pintura y aceites, tuberias
densidad PE-HD para telefonia, gas y agua.
Policloruro de vinilo PVC Envases, marcos de ventanas, tuberias, cables, juguetes,
calzados.
Acrilonitrilo ABS Estuches para equipo electrénico (monitores,
butadieno estireno impresoras, teclados).
) Lentes, CD, DVD, cristales antibalas, escudos
Policarbonato PC . .
antidisturbios.
Poliamida PA Lanay seda (polla_\m|Qas na_turfal_es), nylon y kevlar
(poliamidas sintéticas).
polimetilmetacrilatol  PMMA Industria d'?l, aut,orr?owl, |I,um_|naEC|on, cosmeticos,
construccion, dptica, protesis 0seas y dentales.

Debido a que existe una gran variedad de plasticos, para clasificarlos se
utiliza un sistema de codificacion en el cual los productos llevan una marca que
consiste en el simbolo internacional de reciclado con el codigo correspondiente

en medio segun el material especifico.



Figura 1. Codificacion de los termopléasticos
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1.1.5. Procesos de moldeo

El moldeo de los plasticos consiste en dar la forma y medida deseada a
un polimero. A partir del tipo de polimero utilizado y de acuerdo con el tipo de

articulo que se desea confeccionar se emplean distintos procedimientos.

Basicamente el procesamiento de plasticos involucra 3 etapas claves las

cuales se resumen como Calentamiento, Moldeo y Enfriamiento.

Figura 2. Etapas clave del procesamiento de plastico

CALENTAMIENTO

Tanto los termoplasticos como los termoestables tienen distintos
procesos de moldeo. Durante los distintos procesos existentes de

transformacion el material puede cambiar de estado dentro de la maquinaria.



1.1.5.1. Procesos primarios

El plastico es moldeado a través de un proceso térmico donde el material
pasa por el estado liquido y finalmente se solidifica. Dentro de este grupo se

encuentran los siguientes procesos:

e Inyeccion. El moldeo por inyeccién consiste en un sistema de mezclado
y fusion de una resina plastica, disefiado para expulsarla a alta presion
una vez que se encuentre fundida, hacia un molde metalico en cuya
cavidad o cavidades se encuentra la forma de la pieza deseada. Este
molde permanece cerrado por el sistema de alta presion de la maquina
gue evita que se abra al recibir el plastico fundido. Una vez lleno el molde,
transcurre un lapso de tiempo para enfriar la pieza. Cuando la pieza esta
lista es expulsada del molde. Mediante este procedimiento se fabrican

palanganas, cubos, carcasas, componentes del automovil, etc.

Figura 3. Proceso de inyeccion
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e Extrusion. Consiste en moldear productos de manera continua, ya que
el polimero (granulos solidos) es empujado por un tornillo helicoidal a
través de un cilindro que acaba en una boquilla, lo que produce una tira
de longitud indefinida. Cambiando la forma de la boquilla se pueden
obtener barras de distintos perfiles. Como la abertura de la boca de la
matriz tiene la forma del producto que se desea obtener, el proceso es
continuo. Posteriormente se corta en la medida adecuada. También se
emplea este procedimiento para la fabricacién de tuberias, inyectando
aire a presion a través de un orificio en la punta del cabezal. Regulando
la presion del aire se pueden conseguir tubos de distintos espesores.

Figura 4. Proceso de extrusion
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Soplado. Es un proceso usado para hacer formas huecas (botellas,
recipientes). Un cilindro plastico de paredes delgadas es extruido y luego
cortado en el largo que se desea. Luego el cilindro se coloca en un
molde que se cierra sobre el polimero ablandado y le suprime su parte
inferior cortandola. Una corriente de aire o vapor se aplicada por el otro
extremo y expande el material hasta llenar la cavidad, adaptandose asi el
plastico al molde. Finalmente el molde es enfriado para el fraguado. Se

emplea para la fabricacion de cupulas, piezas huecas, etc.

Figura 5. Proceso de soplado

) Mandril Hueco

Cilindre Hueco de plastico Molde Cerrado Soplade y enfriamiento

Calandrado. EIl proceso se emplea para la fabricaciéon de chapas y
peliculas plasticas. Consiste en pasar un polimero convertido en una
masa blanda entre una serie de rodillos calentados. A medida que el
polimero pasa a través de los rodillos se forma un producto uniforme. El
altimo par de rodillos se ajustan para dar el espesor deseado. El sistema
de rodillos de enfriamiento da a las chapas o peliculas su estructura
molecular permanente. Este método se utiliza para fabricar hules,

impermeables o planchas de plastico de poco grosor.



Figura 6. Proceso de calandrado

e Moldeo por vacio. Mediante este proceso se absorbe el aire que hay
entre una lamina de plastico ablandada mediante calor y un molde frio.
El polimero toma y conserva la forma del molde. Este tipo de moldeado
se emplea para la obtencion de envases de productos alimenticios que

reproducen la forma de los objetos que han de contener.

Figura 7. Proceso de moldeo por vacio
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Compresion. Se emplea para los polimeros termoestables, los cuales se
endurecen permanentemente por medio de calentamiento y presion. En
el moldeado por compresion, el material se coloca en un molde abierto.
El plastico en polvo es calentado y comprimido entre las dos partes del
molde mediante la accién de una prensa hidraulica; la presién requerida
en este proceso es muy grande. Este proceso se usa para obtener
pequefias piezas de baquelita, como los mangos aislantes del calor de

los recipientes y utensilios de cocina.

Figura 8. Proceso de compresion
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Rotomoldeo. Proceso de transformacion de materiales plasticos en el
que no existe presidén. Una resina liquida o en polvo es introducida en la
cavidad de un molde. Una vez cerrado, el molde es introducido en un
horno donde comienza una lenta rotacion biaxial. La transmision térmica
a través de las paredes del molde provoca la fusion y adhesién del
material, produciendo una pelicula de plastico fundido uniformemente
repartida. Posteriormente, el molde es desplazado a la zona de

enfriamiento para provocar la solidificacion.
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Figura 9. Proceso de rotomoldeo

1.1.5.2. Procesos secundarios

En estos procesos se utilizan medios mecanicos o neumaticos para

formar el articulo final sin pasar por la fusion del plastico. Se pueden mencionar:

e Termoformado

e Doblado
e Corte
e Torneado

e Barrenado
En general, para que un material pase de su estado crudo al producto

final, necesita pasar por una serie de pasos, los cuales se detallan a

continuacion:
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Figura 10. Proceso de elaboracion de productos de plastico
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1.2. Maquina de Moldeo por Inyeccion (MMI)

1.2.1. Moldeo por inyeccién

A través de los afios el moldeo por inyeccién se ha convertido en una
técnica muy popular en la industria de plastico, consumiendo aproximadamente
la tercera parte de todos los tipos de plastico. Es el segundo proceso de moldeo
mas utilizado después de la técnica de extrusion. La diferencia de entre ambas
técnicas radica en que el moldeo por inyeccion puede producir articulos mucho
mas complejos que el moldeo por extrusién pero no es un proceso continuo. En
la industria una maquina de moldeo por inyeccion (MMI) es basicamente una

magquina de moldeo por extrusion discontinua.
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El moldeo por inyeccién es un método de procesamiento de plastico
importante. Para que el moldeo sea exitoso y rentable son necesarios varios

elementos. La siguiente figura los resume.

Figura 11. Comparacioén del crecimiento de productos y arboles
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El primero en comercializar un nuevo producto captura el 80% del
mercado. Un arbol joven no puede crecer si se encuentra a la sombra de otro
arbol o si no se mantiene al mismo nivel que la competencia. Es necesario

mantenerse en la copa del arbol mirando sobre otros arboles. [1]
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Factores como una buena ingenieria y un buen control de procesos son
importantes al igual que el area de mercadeo y ventas. Son indispensables
todos y cada uno de los elementos mostrados en el arbol para lograr un éxito
comercial. Ya que el moldeo forma parte de estos elementos, es necesaria una
buena comprension del proceso de moldeo y la maquinaria utilizada para
maximizar el rendimiento y minimizar los costos de produccion al mismo tiempo
que se cumplen con los requerimientos de disefio, todo esto haciéndolo de una

manera simple.

El moldeo por inyeccion es un proceso semi-continuo de manufactura
que consiste en inyectar a alta presién un polimero granulado (ya sea
termoplastico o termoestable) el cual, absorbiendo suficiente calor para facilitar
su viscosidad, entra en un molde metalico cerrado a presion y de baja
temperatura. El material luego se cristaliza, adoptando la forma del molde. La
pieza final se obtiene al abrir el molde y sacar de la cavidad la pieza moldeada.

Es un proceso ambientalmente mas favorable comparado con la
fabricacion de otros productos como el papel, ya que no contamina el ambiente
de forma directa, no emite gases ni desechos acuosos y tiene bajos niveles de
ruido. Sin embargo, no todos los plasticos pueden ser reciclados y algunos
susceptibles de ser reciclados son depositados en el ambiente, causando dafios

a la ecologia.

La popularidad de este método se explica con la versatilidad de piezas
gue pueden fabricarse, la rapidez de fabricacion, los altos niveles de produccién
y bajos costos y las geometrias muy complicadas que serian imposibles por
otras técnicas. Los productos fabricados utilizando esta técnica van desde los
bloques interconectables LEGO y otros tipos de juguetes hasta componentes

para automoviles, aviones y naves espaciales.
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1.2.2. Partes de una MMI

La MMI tiene tres componentes basicos: la unidad de inyeccioén, el molde

y la unidad de sujecion.

Unidad de inyeccién. Su funcién principal es fundir, mezclar e inyectar
el plastico transferirlo al siguiente componente (el molde) haciendo uso
de husillos. Las caracteristicas de los husillos varian de acuerdo al tipo

de polimero que se desee fundir.

Las tres condiciones termodinamicas que se deben tomar en

cuenta son:

o Latemperatura de procesamiento del polimero.
o La capacidad calorifica del polimero C [cal/ °C].

o El calor latente de fusion [cal/g].

El proceso de fusion involucra un incremento en el calor del
polimero, que resulta del aumento de temperatura y de la friccion entre el
barril y el husillo. La friccidn y esfuerzos cortantes son basicos para una
fusion eficiente, dado que los polimeros no son buenos conductores de
calor. Un incremento en temperatura disminuye la viscosidad del
polimero fundido; lo mismo sucede al incrementar la velocidad de corte.
Por ello ambos parametros deben ser ajustados durante el proceso. El
esfuerzo mecanico, de corte y la compresion afiaden calor al sistema y

funden el polimero mas eficientemente que si hubiera Unicamente calor.
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Molde. El molde la donde se genera la pieza; para producir un producto
diferente simplemente se cambia el molde, al ser una pieza

intercambiable que se atornilla en la unidad de cierre.

Un molde esta formado por las siguientes partes:

o Cavidad: Es el volumen en el cual la pieza sera moldeada.

o Canales o ductos: Son conductos a través de los cuales el
polimero fundido fluye debido a la presion de inyeccion. El canal
de alimentacién se llena a través de la boquilla, los siguientes
canales son los denominados bebederos y finalmente se
encuentra la compuerta.

o Canales de enfriamiento: Son canales por los cuales circula
refrigerante (e.g., agua) para regular la temperatura del molde. La
refrigeracion debe ser lo mas homogénea posible en toda la
cavidad para evitar los defectos en la pieza final; por esto su
disefio es complejo y especifico para cada pieza y molde.

o Barras expulsoras: Barras que expulsan la pieza moldeada fuera
de la cavidad al abrir el molde; es posible contar con ayuda
externa al sistema (humanos o robots) para realizar esta

operacion.

Un molde es muy caro por diversas razones. Se requieren amplios
conocimientos del funcionamiento del mismo para su disefio. Ademas, el
material utilizado para su fabricacidbn es costoso porque se utilizan
aleaciones para evitar deformaciones por el calor y frio y para retardar la

oxidacion y el desgaste prematuro.
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e Unidad de sujecion. Conocida también como unidad de cierre. Es la
unidad encargada de abrir y cerrar el molde. Es una prensa hidraulica o
mecanica, con una fuerza de cierre muy grande que contrarresta la
fuerza ejercida por el polimero fundido al ser inyectado en el molde. Las
fuerzas localizadas pueden generar presiones del orden de cientos de
MPa, que solo se encuentran en el planeta de forma natural Unicamente
en los puntos mas profundos del océano. Si la fuerza de cierre es
insuficiente, el material escapara por la union del molde, causando asi

gue el molde tienda a abrirse y que en la pieza final ocurran desperfectos.

Figura 12. Maquina de inyeccion genérica
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1.2.3. Ciclo de trabajo

En el ciclo de moldeo se distinguen los siguientes pasos principales:

e Plastificacion: Se calienta y derrite el plastico dentro de la unidad de

inyeccion.

e Inyeccion: Un volumen controlado de plastico es empujado a alta
presion dentro del molde cerrado. La solidificacién del material empieza
en las paredes de la cavidad del molde.

e Mantenimiento de la presiéon: El material inyectado se mantiene bajo
presion por un tiempo determinado para prevenir que el material regrese
hacia la unidad de inyeccion y para compensar la disminucion del

volumen del material durante la solidificacion.

e Enfriamiento: El material termoplastico dentro del molde se enfria (en el
caso de un material termoestable se calienta) hasta que es lo
suficientemente rigido para poder ser expulsado. Al enfriarse, las partes
inyectadas se contraen, siendo su volumen menor que el de la cavidad.
Este tiempo es el mas caro pues es largo e interrumpe el proceso

continuo.

e Expulsion: Se abre el molde, se expulsa la pieza y se cierra

nuevamente para prepararse para el proximo ciclo.
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Figura 13. Ciclo de moldeo (Presion vs. Tiempo)
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Este ciclo es mas complicado que otros procesos (como el de extrusion)
ya que requiere mover el polimero dentro del molde y detenerlo, en lugar de
tener un flujo constante. No obstante, el proceso de moldeo por inyeccion es
extremadamente Util ya que permite fabricar una gran variedad de productos de
distintas formas y tamafos. Si se requiere, estos productos pueden ser
moldeados bajo tolerancias muy pequefas, pueden ser muy delgados y pesar

solo una fraccién de un gramo.

1.2.4. Presién, volumen y temperatura

Tanto en el moldeo por inyeccidon como por extrusion se deben tomar en
cuenta las relaciones de PVT (presidon-volumen-temperatura), que ayudan a

entender cdmo se comporta un polimero al fundir.
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Estos parametros son importantes para obtener un proceso de inyeccion
eficiente, ya que el volumen especifico de un polimero aumenta al ascender la

temperatura del mismo.

Las curvas isobaricas se utilizan para representar el comportamiento de
los polimeros, el cual es diferente en el caso de los polimeros amorfos (aquellos
con falta de regularidad en su estructura y que no pueden formar cristales) y los
semicristalinos (aquellos que contienen dos regiones en su estado sélido: una

amorfa y la otra cristalina).

Figura 14. Lineas genéricas isobaricas

80105 2014 Z
&
£ = //
3] / S /
g 2
£ 4 = /
g [NIPa] g 13 P
-3 - [MPa]
©1.00 @
: =
£ g E 12
G o
— i A /
0.95 — 1.1 /
]
0 50 100 150 200°C 0 50 100 150 200°C
Temperatura Temperatura
Polimero amorfo Polimero semicristalino

Las relaciones de PVT se utilizan en ingenieria de polimeros para lograr
un sistema técnico que, basado en la teoria molecular, proporcione datos
aplicados a los polimeros en estado fundido en un amplio rango de presion y

temperatura. Esto se logra con datos empiricos concretos y limitados. Para
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determinar estas relaciones existen diversas ecuaciones como la de Simha-
Somcynsky, el modelo para fluidos de Sanchez y Lacombe y, la de mayor éxito,
la ecuacion de Flory (Flory-Orwoll-Vrij).

Los parametros mas comunes para la determinacién de las relaciones de

PVT, basados en la ecuacion de Flory son los siguientes:

_1<6V>
*=y\ar),

# =7 (3),

donde
a = Coeficiente de expansion térmica

B = Compresibilidad isotérmica

La ecuacion empirica de Flory se define como:

pRT) = {(P +B) [0.0:394 —In (1 i g)]}_l

donde

P=0, B(0,T)=0.0895/B(T)
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1.2.5. Defectos de moldeo

Los defectos en partes moldeadas requieren experiencia tanto para ser
identificados como para ser resueltos. Los operarios con afios de experiencia
en inyeccion son los mejores maestros de identificacion y solucion de
problemas, ya que su experiencia les da las ideas y recursos necesarios.
Ademas es posible utilizar sistemas supervisores y de adquisicion de datos para

llevar un mejor control sobre la produccién y prevenir posibles problemas.

Tabla Il. Defectos comunes de moldeo

Defecto Causas

Enfriamiento demasiado intensivo. Disefio inadecuado de la
Enchuecamiento | pieza. Tiempo de enfriamiento muy corto. Sistema de

extraccién inapropiado. Esfuerzos en el material.

Flash Presion de cierre demasiado baja.

] _ Mala dispersion del concentrado de color o del pigmento.
Lineas de flujo _ _
Temperatura demasiado baja.

Puntos negros Hay carbonizaciones.

Part Insuficiente material en la cavidad. Temperatura demasiado
arte
_ baja. Tiempo de sostenimiento demasiado corto. Velocidad
incompleta _ B ) )
de inyeccion demasiado baja.

Presion de inyeccion demasiado baja.
Rechupados y Tiempo de sostenimiento de presion muy corto. Velocidad de
huecos inyeccion baja. Material sobrecalentado. Humedad.

Enfriamiento del molde no uniforme.

Temperatura general muy baja en el molde. Temperatura del
Lineas de union | fundido no uniforme. Presion de inyeccidbn muy baja.

Velocidad de inyeccidon muy baja. Insuficiente respiracion en
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la zona de unién de los flujos encontrados. Velocidad de
llenado no uniforme. Flujo no adecuado del material por los
canales o la cavidad.

Fracturas o
grietas en la

superficie

Temperatura del molde demasiado baja. Sistema de
eyeccion demasiado agresivo o inadecuado. Empacado

excesivo.

Marcas de las

barras eyectoras

Tiempo de enfriamiento muy corto. Temperatura del molde
alta. Temperatura del polimero demasiado alta. Rapidez de
eyeccion demasiado alta. Localizacion inadecuada de las
barras eyectoras.

Color oscuro

La temperatura es demasiado alta. La compuerta es

demasiado pequefa y se quema el polimero por presion.

1.2.6. Clasificacion de las MMI

Las MMI se pueden clasificar de acuerdo a dos de sus caracteristicas: el

tamafo de la carga de inyeccion y la presion de sujecion.

e Tamarfo de la carga de inyeccion. Es la cantidad maxima de material

gue inyecta la maquina en cada ciclo. Generalmente se mide en gramos

o kilogramos.

e Tonelaje de sujeciéon. Es la fuerza maxima que puede aplicar una

maquina a un molde. Comunmente se mide en toneladas. Las maquinas

se consideran pequefas si tienen menos de 99 toneladas, medianas

entre 100 y 999 toneladas y grandes entre 1,000 y 5,000 toneladas. Para

tamafios mayores un pedido especial es necesario.
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2. SCADA

La automatizacion industrial tiene como objetivo principal el poder
gobernar la actividad y la evolucion de los procesos sin la intervencion continua

de un operador humanao.

Los sistemas SCADA son una aplicacion para la integracion de los
procesos industriales, que ofrece nuevas expectativas en eficacia y

optimizacion de los procesos.

Este tipo de sistemas permiten al usuario obtener datos de una o varias
instalaciones distantes y enviar instrucciones de control a dichas instalaciones.
Un sistema SCADA hace innecesario que un operador sea asignado para
permanecer en lugares remotos o visitarlos frecuentemente cuando el sistema
remoto opera normalmente. Incluye, aunque no se limita Unicamente a eso, la
interfaz del operador y la manipulacion de informacion relacionada con la
aplicacion. Es necesario hacer énfasis en que algunos fabricantes desarrollan
paquetes de software a los cuales llaman SCADA, y aun cuando éstos son a
menudo apropiados para funcionar como parte de un sistema SCADA, no son
sistemas SCADA completos, ya que carecen de enlaces de comunicacion y otro

equipo necesario.
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2.1. Definicién

El término SCADA es un acrénimo formado por las primeras letras del
término en inglés Supervisory Control And Data Acquisition que en espafiol se
traduce como Control Supervisor y Adquisicién de Datos. Aparte del hecho de
que el término no se refiera al factor de distancia, el cual es muy comun en este

tipo de sistemas, el acronimo SCADA es ampliamente aceptado.

Un sistema SCADA utiliza tecnologias de computacion y comunicacion
para automatizar el monitoreo y control de procesos industriales, mejorando la
eficacia de los mismos y proporcionando la informacion oportuna para poder

tomar decisiones operacionales apropiadas.

Estos sistemas son parte integral de la mayoria de los ambientes
industriales complejos 0 muy geograficamente dispersos, ya que pueden
recoger la informacién de una gran cantidad de fuentes muy rapidamente, y la

presentan a un operador en una forma amigable.

Asi, no se trata solamente de un sistema de control sino de una utilidad
de monitorizacion o supervision, que realiza la tarea de interface entre los

niveles de control y gestion a un nivel superior.

El sistema SCADA permite a un operador ubicado en un lugar céntrico a
un proceso extensamente distribuido (como un yacimiento petrolifero o de gas,
un sistema de canalizacion, de irrigacion o hidroeléctrico) asignar parametros
en controladores de procesos distantes, con el fin de abrir o cerrar valvulas o
interruptores, monitorear alarmas, o reunir informacién util. Cuando las
dimensiones del proceso aumentan a cientos o incluso miles de kilbmetros de

distancia entre las terminales, es posible apreciar los beneficios que SCADA

26



ofrece en términos de reduccion de costos de visitas rutinarias para monitorear
la operacion en las instalaciones. El valor de estos beneficios se apreciara aun
mas si las instalaciones son muy remotas y se requiera de esfuerzo extremo

para visitarlas (e.g., viajes en helicéptero).

Los sistemas de telemetria fueron los primeros en aparecer.
Proporcionaban reportes periddicos de las condiciones de campo vigilando las
sefales que representaban medidas y/o condiciones de estado en ubicaciones
de campo remotas. Una caracteristica que distingue a los sistemas SCADA de
los sistemas de telemetria es que SCADA es un sistema bidireccional. Asi, con
este tipo de sistema es posible no solamente monitorear lo que esta ocurriendo

en un lugar remoto sino que también hacer algo al respecto.

La complejidad de las funciones que son posibles con un sistema
SCADA han madurado al lado de la tecnologia. Actualmente, los proveedores
de SCADA estan diseflando sistemas que son pensados para resolver las
necesidades de muchas industrias, con médulos de software especificos
disponibles para proporcionar las capacidades requeridas comunmente. Entre
las industrias que manejan este tipo de sistemas se encuentran las de
procesamiento de papel y celulosa, industrias de aceite y gas, de generacion

energeética, de gerenciamiento y provision de agua, de control de fluidos, etc.

Para alcanzar un nivel aceptable de tolerancia de fallas con estos
sistemas, es comun tener computadoras SCADA redundantes operando en
paralelo en el centro primario del control, y un sistema de reserva del mismo
situado en un area geograficamente distante. Este tipo de arquitectura permite
transferir la responsabilidad del control de un ordenador a otro de reserva en
linea, en caso de que el primero llegue a ser inasequible por alguna razon,

evitando asi una interrupcion significativa en las operaciones.
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Entre las sefales tipicas obtenidas de lugares remotos se incluyen
alarmas, indicadores de estado, valores analdgicos, entre otras. No obstante,
un vasto rango de informacién puede reunirse con estos aparentemente
limitados tipos de sefiales disponibles. Similarmente, las sefales enviadas
desde un punto central dentro de un sistema SCADA hacia sitios remotos estan
usualmente limitadas a sefales digitales y analdgicas. En base a sefiales
simples como éstas es posible, con un poco de imaginacién, llevar a cabo

muchos cambios de control.

2.2. Objetivos

Los sistemas SCADA dan una nueva caracteristica de automatizacion a
los sistemas de control tradicionales: la supervision. Lo que hace de estos

sistemas una herramienta diferente es la caracteristica de control supervisado.

En consecuencia, se supervisa el control de la planta y no solamente se
monitorea a las variables que en un momento determinado estan actuando
sobre la planta, sino que también es posible actuar sobre las variables de
control en tiempo real. La supervision representa una tarea delicada y esencial
desde el punto de vista normativo y operativo; de ésta accion depende en gran

medida garantizar la calidad y eficiencia del proceso que se desarrolla.

A menudo, los sistemas SCADA son confundidos con otros sistemas de
monitoreo. Aunque en los sistemas puramente de monitoreo existe una interfaz
grafica, estos comunmente ofrecen una gestion de alarmas en formato
rudimentario. En cambio, en los sistemas SCADA se utiliza una interfaz
interactiva la cual permite, ademas de la deteccion de alarmas, la posibilidad de

solucionar el problema mediante las acciones adecuadas en tiempo real,
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otorgando una gran flexibilidad a este tipo de sistemas. Si bien es cierto que
todos los sistemas SCADA ofrecen un monitoreo, no todos los sistemas de

monitoreo tienen las caracteristicas de un sistema SCADA.

Entre los objetivos de un sistema de este tipo se pueden destacar:

e Economia. Ahorro de tiempo, trabajo y dinero en los procesos.

e Accesibilidad. Mayor posibilidad de tener acceso a un sitio,

independientemente de su ubicacion.

e Mantenimiento. Posibilidad de programar rutinas en base a la
adquisicién de datos, en donde se almacenan los datos de un proceso y

se presentan de manera inteligible para un usuario

e Ergonomia. Optimizacion del bienestar humano y del rendimiento global
del sistema. Se pretende presentar la informacion sin aburrir ni fatigar al

usuario.

e Flexibilidad. Facilidad del sistema para acomodarse a distintas

situaciones sin incurrir en costos extras.

e Conectividad. Interconexion entre diferentes sistemas abiertos,
aplicaciones y bases de datos, ya sea locales y distribuidas en redes de
comunicaciéon. Busca evitar la existencia de lagunas informativas que

puedan causar fallos en el funcionamiento o en la seguridad.
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2.3. Prestaciones

El paquete SCADA, en su vertiente de herramienta de interfaz hombre-

magquina, comprende toda una serie de funciones y utilidades encaminadas a

establecer una comunicacién lo mas clara posible entre el proceso y el operador.

Las prestaciones que se ofrecen en esta clase de sistemas eran

impensables hace unos cuantos afios y son las siguientes:

Monitorizacion. Se provee de una presentacién en tiempo real a los
operadores de planta de toda la informacidén relacionada con los

procesos.

Supervision. Capacidad de modificar las variables de control en base al
monitoreo de las mismas. Evita la continua supervision humana. Util para

la toma de decisiones, como por ejemplo en mantenimiento predictivo.

Adquisicién de datos. Para recoger, procesar y almacenar informacion,
en forma continua y confiable. Los valores almacenados son utiles para
posteriores evaluaciones. Mediante el reconocimiento de eventos
excepcionales acaecidos en la planta se les da a conocer de manera
inmediata a los operarios para efectuar las acciones correctoras

pertinentes. Cualquier tipo de incidencia queda registrada.
Mando. Posibilidad de que los operadores puedan cambiar consignas y

otros datos claves del proceso directamente desde el ordenador. Se
escriben datos sobre los elementos de control.
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e Grabacion de acciones o recetas. En algunos procesos se utilizan
combinaciones de variables que son siempre las mismas. Un sistema de
recetas permite configurar toda una planta de produccién ejecutando un

solo comando.

e Seguridad de los datos. Tanto el envio como la recepcion de datos
deben de estar suficientemente protegidos de influencias no deseadas,
intencionadas o no (fallos en la programacion, intrusos, situaciones

inesperadas, etc.).

e Seguridad en los accesos. Habilidad de restringir zonas de programa
comprometidas a usuarios no autorizados, registrando todos los accesos

y acciones llevadas a cabo por cualquier operador.

e Programacion numérica. Permite realizar calculos aritméticos de
elevada resolucion sobre la unidad de procesamiento de la computadora
(generalmente lenguajes de programacion de alto nivel son utilizados) y

no sobre la del autdmata, menos especializado.

2.4. Ventajas

Cuando se habla de un sistema SCADA es necesario tener en cuenta
que éste incluye ademas de la monitorizacion, también se incluyen elementos
de regulacion y control, sistemas de comunicaciones y multiples utilidades de

software que pretenden que el sistema funcione de forma eficiente y segura.
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Las ventajas mas evidentes de los sistemas de control supervisor y de

adquisicién de datos se listan a continuacion:

e El actual nivel de desarrollo de los paquetes de visualizacion permite la
creacion de aplicaciones funcionales sin necesidad de ser un experto en

la materia.

e EIl sistema estd concebido para trabajar en condiciones adversas

proporcionando robustez y fiabilidad.

e La modularidad de los automatas permite adaptarlos a las necesidades

actuales y ampliarlos posteriormente si es necesario.

e Se consigue una localizacion mas rapida de errores gracias a las
herramientas de diagndstico. Esto permite minimizar los periodos de
paro en las instalaciones y repercute en la reduccion de costes de

mantenimiento. En consecuencia, la calidad del producto aumenta.

e El concepto de mantenimiento a distancia permite realizar modificaciones

de software en las estaciones remotas desde el centro de control.

e La documentacion técnica se puede almacenar de manera que pueda
ser facilmente interpretada por otras personas. Ademas, la generacion y
distribucion de la documentacion puede ser automatica y presentarse en
formatos facilmente exportables a otras aplicaciones de uso comun, tales

como hojas de calculo.

e La integracibn de sistemas es rapida gracias a los sistemas de

comunicacion estandarizados.
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e Los protocolos de seguridad permiten una gestién segura y eficiente de
los datos, limitando el acceso a personas no autorizadas.

e El nivel de descentralizacibn aumenta, tendiendo a la modularidad. Esto
permite una mayor disponibilidad, pues las funciones de control se

pueden repartir y/o duplicar.

e Mediante las redes de comunicacion el sistema se integra en la red
corporativa, permitiendo la integraciéon entre los niveles de campo y

gestion.

2.5. El entorno

La automatizacion de sistemas, desde el estado inicial de aislamiento
productivo, ha pasado a formar parte del &mbito corporativo y se engloba dentro
del paquete empresarial con la finalidad de optimizar la productividad y mejorar
la calidad.

El esquema que representa los flujos de informacion dentro de la
empresa y representa coOmo se realiza la comunicacion a todos los niveles es
similar a la Piramide de la automatizacion CIM (Computer Integrated

Manufacturing).
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Figura 15. Piramide de la automatizacién CIM

GESTION

La pirdmide presenta la estructura corporativa dividida en tres niveles

e ERP (Enterprise Resource Planning o planificacion de Recursos
Empresariales): Incluye la parte de gestion: finanzas, compras, ventas,

logistica.

e MES (Manufacturing Execution System o Gestion de la Produccion):
Comprende la gestion de calidad, documentacion, gestion de produccion,

mantenimiento y optimizacion.
e CONTROL: Engloba toda la parte de automatizacién de procesos.
Estos niveles muestran los diferentes flujos de informacion que se dan
entre los elementos de cada unos de ellos (comunicacién horizontal) y el

intercambio de informacion que se da entre los diferentes niveles (comunicacion

vertical).
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La finalidad del organigrama es disponer de la maxima informacion
posible sobre el estado operativo global de la empresa para planificar acciones

como:

e Planificar la produccién a corto, mediano y largo plazo, y coordinar
compras Yy logistica en base a la demanda prevista (ERP).

e Planificar nuevas compras en base de las existencias de material
disponible para aplicar en el proceso productivo o coordinar ciclos de
mantenimiento preventivo para conocer la disponibilidad de maquinaria y

la capacidad operativa (MES).

e Conocer el estado operativo de la planta (CONTROL).

Los tres niveles no tienen limites claramente definidos. Las herramientas
ERP van asimilando capacidades propias del nivel MES de la misma manera
que las aplicaciones de Control (SCADA) van adquiriendo prestaciones del nivel
superior MES al disponer de herramientas de comunicacion con bases de datos

y con aplicaciones internas y externas.

2.6. Arquitectura

El desarrollo del ordenador personal ha permitido su implantacion en

todos los campos del conocimiento y a todos los niveles imaginables.

En el campo de la automatizacion los sistemas, al tender
progresivamente a la distribucion del control, quedan divididos en tres bloques

principales:
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e Software de adquisicion de datos y control (SCADA).
e Sistemas de adquisicion y mando (sensores y actuadores).

e Sistema de interconexién (comunicaciones).

Figura 16. Estructura basica de un sistema de supervision y mando

SISTEMA DE
PROCESO

VISUALIZACION ACTUADOR
USUARIO I SISTEMA

CONTROL SENSOR
I I

SISTEMA DE
ALMACENAMIENTO

El estado del sistema es captado a través de los elementos de campo
(sensores y actuadores). La transmision de los datos hacia el Sistema de

Proceso se lleva a cabo mediante los denominados buses de campo.

Basandose en la programacion previa del usuario, el Sistema de Proceso
inicia las acciones pertinentes para mantener el control del sistema. Toda la
informacion generada durante la ejecucion de las tareas de supervision y

control se almacena para disponer de los datos a posteriori.
Finalmente el usuario, mediante herramientas de visualizacion y control,

tiene acceso al Sistema de Proceso y de Almacenamiento. Esta comunicacion

suele llevarse a cabo a través de redes de comunicaciones corporativas.
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Asi, el mundo de las maquinas se integra en la red empresarial mediante
el software de adquisicion de datos y control. Esto da lugar a una integracion de
los sistemas empresariales y permitira crear estrategias de empresa globales.

2.6.1. Hardware

Un sistema SCADA, como aplicacion de software industrial especifica,
necesita ciertos elementos béasicos inherentes de hardware en su sistema para

poder tratar y gestionar la informacion captada:

¢ HMI (Human-Machine Interface). Interfaz Hombre Maquina
e MTU (Master Terminal Unit). Unidad Terminal Maestra.

e RTU (Remote Terminal Unit). Unidad Terminal Remota.

e Instrumentos de Campo.

e Sijstema de comunicaciones.

Figura 17. Arquitectura basica de hardware de un sistema SCADA

Cliente Cliente Cliente

\

( Red Corporativa (LAN) 0
Servidor Servidor
de Proceso de Datos
Servidor

de Datos

Bus de Campo

-

Controlador Controlador Controlador Controlador

37



2.6.1.1. Interfaz hombre-méaquina (HMI)

Comprende los sindpticos de control y los sistemas de presentacion
grafica. Un panel sinéptico representa, de forma simplificada, el sistema bajo

control.

El operador ingresa al sistema por medio de una interfaz cominmente
conocida como consola. La consola funciona como la ventana del operador
hacia el proceso. Consiste en una unidad de visualizacion que muestra datos en

tiempo real sobre procesos.

Ademas se utilizan dispositivos de entrada que permiten introducir
comandos de vuelta hacia el proceso. Estos pueden ser teclados, ratones,

pantallas sensibles al tacto, etc.

La interfaz primaria al operador es una pantalla que muestra una
representacion de la planta o del equipamiento en forma grafica. Los
dispositivos y sus componentes se muestran como dibujos o esquemas en
primer plano sobre un fondo estatico. A medida que los datos recopilados

cambian, el primer plano es actualizado.
La siguiente grafica muestra un ambiente de desarrollo especializado, el

cual proporciona la flexibilidad asi como la logica requerida por sistemas
HMI/SCADA modernos.
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Figura 18. Sistema HMI/SCADA (LabView, National Instruments)

2.6.1.2. Unidad terminal maestra (MTU)

La unidad central o MTU es la controladora del sistema. Es la parte mas
visible de un sistema SCADA, con la cual interactla el operador. En la MTU se
centraliza el mando del sistema. Se supervisa e intercambia informacion en

tiempo real con el resto de las subestaciones situadas en cualquier lugar.

Esta unidad es frecuentemente basada en una computadora, la cual
soporta el HMI. Puede monitorear y controlar los procesos aun cuando el
operador no esté presente mediante la programacion de instrucciones a

realizarse en intervalos definidos de tiempo.

Una unidad MTU se encuentra en el nivel superior de la jerarquia de
elementos basicos de un sistema SCADA. A un nivel intermedio o de
automatizacion esta la unidad terminal remota (RTU) y a un nivel inferior los
distintos instrumentos de campo que son los que ejercen la automatizacion

fisica del sistema, es decir el control y adquisicién de datos.
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Figura 19. Jerarquia de elementos basicos de hardware
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En muchas aplicaciones una MTU es requerida para enviar informes
hacia otras computadoras o informacion de gestion hacia otros sistemas. Estas
conexiones pueden ser mediante cables dedicados entre la MTU y otras
computadoras, pero en los nuevos sistemas predominantemente se conectan
mediante una red de area local (LAN). En la mayoria de los sistemas SCADA la
MTU también recibe informacion desde otras computadoras. Esta es la manera
que con frecuencia los programas de aplicacion, operados en otras
computadoras y conectados al sistema, proveen una forma de control

supervisor sobre SCADA.

Entre las funciones principales de las unidades maestras se encuentran:

e Adquisicién de datos. Recoleccion de datos de todas las terminales
remotas (RTU).

e Visualizacion. Presentacion de forma grafica de los datos al operador.
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e Analisis. Se analizan los datos recogidos de las RTUs para ver si han
ocurrido condiciones anormales y alertar al personal de operaciones

sobre las mismas.

e Control. Control a lazo cerrado.

e Generacion de informes. Se producen reportes en base al

funcionamiento del sistema.

e Seguridad. Control de acceso a los distintos componentes del sistema.

e Administracion de bases de datos. Gestidbn y mantenimiento del

sistema.

e Administracion de la red. Monitoreo de la red de comunicaciones.

e Aplicaciones especiales. Es posible ejecutar software especializado

gue cumple con funciones especificas asociadas al proceso.

2.6.1.3. Unidad terminal remota (RTU) y elementos de campo

Las RTUs (Remote Teminal Units) o Unidades de Terminal Remota estan
situadas en nodos estratégicos del sistema, alejadas de la unidad central (MTU)
y en comunicacién con ésta mediante algin canal de comunicacion. Estas
unidades gestionan y controlan los Elementos de Campo, recopilando datos a la

vez que los comandan.
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La MTU debe comunicarse con las RTUs que se encuentran lejos del
lugar central. Un sistema SCADA puede tener desde una Unica RTU hasta

varios cientos de ellas.

Cada unidad RTU debe de tener la capacidad de entender que un
mensaje en particular es enviado hacia ella, decodificar dicho mensaje, actuar
segun el mensaje, responder en caso fuera necesario, y esperar por nuevos
mensajes. Actuar segun el mensaje puede ser un procedimiento complejo, es

por esto que se utilizan tecnologias de computacién como base.

Usualmente las unidades RTU proveen de energia a los sensores y
actuadores. Dependiendo del proceso y segun los requerimientos de
confiabilidad es posible necesitar una fuente ininterrumpida de energia UPS
(Uninterruptible Power Source) para asegurar que fallas en el sistema eléctrico

no afecte los procesos.

La adquisicion de datos es lograda por las RTU que exploran los
elementos de campo conectados a ellas. De la misma manera, la unidad MTU
escanea cada unidad RTU. Sin embargo, el escaneo que hace cada RTU es
hecho con mayor frecuencia que el escaneo que realiza la MTU.

El mercado propone varios modelos para responder de la manera mas
Optima posible a los diferentes casos de aplicaciéon, desde un punto de vista
técnico y econdémico. Asi, las unidades remotas pueden variar en complejidad

tanto en sus componentes como en las funciones que realiza:

e La unidad remota con capacidades mas limitadas puede recopilar datos
de campo y transmitirlos hacia la unidad central al mismo tiempo que

ejecuta ordenes de control sobre los dispositivos de campo. Este tipo de
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unidades tienen una construccion mas robusta permitiendo mayores
transitorios de red, variaciones en la alimentacion e interferencias

electromagnéticas.

¢ Una unidad mas compleja podria tener funciones de almacenamiento y
procesamiento de datos, asi como de seguridad ante accesos sin
autorizacibn o situaciones anOmalas que puedan perjudicar al

funcionamiento de la estacién y provocar dafios en sus componentes.

e Oftro tipo de unidades, llamados periféricos inteligentes, poseen
propiedades de decision propias (programas) que se ocupan de tareas
de control, regulacion y comunicacion. Es habitual encontrar que muchos
de estos elementos utilizan protocolos propietarios y dan origen a las

denominadas islas de automatizacion.

e Algunas estaciones remotas pueden incluso tener a su cargo una ciudad
entera o controlar la distribucion regional. En este caso se implementan
funciones de control, interfaces de hombre-maquina (MHI), adquisicion
de datos, control de bases de datos, protocolos de seguridad y

comunicaciones internas entre subsistemas.
Los componentes de los sistemas SCADA son disefiados por distintos

proveedores, sin coordinacion entre si. Es posible que se tengan RTUs con

elementos de diferentes proveedores en un mismo sistema.
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Figura 20. Arquitectura general de una RTU
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2.6.1.4. Sistema de comunicaciones

Una caracteristica distintiva de los sistemas SCADA es su capacidad de
comunicacion. Estos sistemas generalmente cubren areas geograficas mas
grandes y utilizan medios de comunicaciones diversos. Un aspecto importante
de la tecnologia de SCADA es la capacidad de garantizar confiablemente la

salida de datos al usar estos medios.

Inicialmente los enlaces de comunicacion eran lentos, sin embargo se
han desarrollado sistemas mas rapidos. La velocidad de transferencia de
informacion utilizada depende de una previa evaluacion de los volimenes de
datos probables esperados para asegurar que la red de comunicaciones sea

capaz de resolver las demandas.

El sistema o red de comunicaciones es el nivel que gestiona la

informacion que los instrumentos de campo envian a la red de ordenadores
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desde el sistema. Segun las necesidades del sistema y segun el software
escogido para implementar el sistema SCADA se escoge un tipo de Bus
especifico. En un inicio no todos los instrumentos de campo ni los tipos de
software podian trabajar con todos los tipos de Bus. Actualmente debido a la
estandarizacion de las comunicaciones con los dispositivos de campo, es
posible implementar un sistema SCADA sobre practicamente cualquier tipo de
Bus.

SCADA tiende a utilizar la mayoria de las redes de comunicacion

disponibles. Existen dos medios comunes de comunicacion:

e Lineas terrestres. Pueden ser fibras Oépticas, lineas telefonicas
dedicadas o no dedicadas, cables coaxiales. Todos estos pertenecientes

a la compafia o bien arrendadas por otra empresa.

e Radio. Incluye telefonia celular (GPRS, UMTS), enlaces VHF, UHF,

microondas, satélites.

Se utiliza un MODEM para modular y demodular las sefiales. Algunos
sistemas extensos utilizan una combinacion de radio y lineas terrestres para la
comunicacion. Un rasgo distintivo de los sistemas SCADA es la simplicidad de
sus procesos. Por esta razén, la cantidad de informacidén que viaja a través del
sistema tiende a ser mas bien pequefia y, por tanto, la tasa de transferencia a la

que el MODEM trabaja es pequefia.
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Figura 21. ldea béasica de un sistema SCADA

SISTEMA DE COMUNICACIONES

La mayoria de los sistemas SCADA se implementan sobre sistemas de
red de area extendida WAN (Wide Area Network) ya que los distintos terminales

RTU pueden estar localizados geograficamente dispersos.

Las diversas combinaciones de los elementos que se comunican dan

lugar a topologias determinadas, siendo las mas comunes las siguientes:

e Punto a punto. La relacion es del tipo Maestro-Esclavo. Un solo
elemento remoto (RTU) esta conectado al sistema de control (MTU)

mediante una linea de comunicacion.

e Multipunto dedicado. Es una variante del modelo Punto a Punto. Un
solo sistema de control estd conectado a varias estaciones remotas
mediante enlaces directos permanentes. Todo el trafico de la red se
centra en un solo punto, la unidad central, que debe poder gestionar todo

el trafico generado por el resto de elementos.
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e Estrella. Al igual que las topologias anteriores, es del tipo Maestro-
Esclavo. Esta configuracion utiliza un solo puerto de comunicaciones,
realizandose el intercambio de datos por turnos. Las estaciones remotas

tienen identificadores Unicos.

¢ Anillo. Es una topologia mas robusta al proporcionar dos caminos para

la informacién. En caso de fallo de un nodo el trafico no se interrumpe.

Generalmente cualquier aplicacion de cierta envergadura utiliza varios
métodos de comunicacion de forma simultdnea, tanto en medios de transmision
como en topologias. Esto permite su implantacion de forma mas eficiente,
adaptando los recursos técnicos al terreno y optimizando los costes. Por
ejemplo, cuando se requiere transmitir sefiales a grandes distancias se utiliza la
comunicacion radial, la cual seria muy costosa de utilizar para la transmision de

sefales a cortas distancias, para lo cual el cable es mas indicado.

Figura 22. Topologias basicas

Punto a Punto

=

Multipunto dedicado Anillo
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Un sistema SCADA debe ser muy confiable. La aplicacion de estandares
a las comunicaciones permite una mayor integracién y flexibilidad en las

configuraciones.

Estos sistemas hacen uso tipicamente de las técnicas tradicionales de
paridad, chequeo de sumas polindmicas y codigos Hamming para la deteccion y
correccién de errores. Sin embargo estas técnicas no son del todo confiables.
La operacion ideal del sistema es que la transmision se transmita sin errores y

gue siempre sea reconocida.

La exactitud de la transmision se considera tan importante como las
demas actividades del sistema. A medida que se utilicen protocolos de
comunicacién mas sofisticados, la probabilidad de error en una transmisiéon

disminuira.

Se han desarrollado técnicas para la transmision confiable sobre medios
pobres, y es asi como muchas compafias alcanzaron una ventaja competitiva
respecto a sus competidores debido al mérito técnico de sus protocolos. Estos
protocolos tendieron a ser propietarios y celosamente guardados.

Los progresos recientes han permitido la aparicion de un numero
apreciable de protocolos abiertos, con los cuales se elimina el problema de
incompatibilidad entre equipos de varios fabricantes, permitiendo mas bien una
interoperabilidad entre ellos. Esto contribuye a la escalabilidad de un sistema.

No hay que olvidar que el uso de estandares o protocolos de

comunicacién acarrea un problema, i.e., las carencias que estos estandares

tienen. Ejemplos de estos casos son los problemas relacionados con la
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seguridad en los accesos, los virus informaticos, la integridad de los datos y los

problemas de comunicaciones.

Los firewalls o cortafuegos son utilizados para contrarrestar las
deficiencias de los protocolos de comunicacion. Su nombre tiene origen en la
construccion civil. Se trata de las paredes divisorias, sin ventanas, que separan
dos estancias, y cuya funcion es impedir que el fuego se propague de una
estancia a otra en caso de incendio.

En informatica, un cortafuego es una barrera fisica (hardware) o l6gica
(software) entre redes diferentes, dando proteccion a la red local contra accesos
no deseados desde el exterior. Puede realizar las funciones de filtrado de

paquetes y de gestion de trafico de informacion.

Figura 23. Seguridad en redes SCADA

. Cliente Cliente
Servidor SCADA SCADA

Firewall Firewall

O
;
;

Cliente Servidor
SCADA SCADA
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Segun la tecnologia que se utilice y el tipo de proteccion que se requiera,
los firewalls pueden operar en diferentes capas del modelo OSI. En la Capa de
Aplicacion es posible interceptar todas las peticiones de las aplicaciones,
verificando el cumplimiento de las normas de seguridad antes de permitir que
se transmitan. En la Capa de Transporte se pueden establecer circuitos entre
clientes y servidores. En la Capa de Red es posible controlar los paquetes en
base a su direccion origen, su direccion destino y al protocolo de red utilizado.

Tabla lll. El Modelo OSly los cortafuegos

Nivel Capa Funcion Usos comunes
L Funciones de usuario y HTTP, FTP
7 Aplicacion o e .
servicios de comunicacion (Firewall)
6 Presentacion Representacion de los datos ASCII, MIDI, MPEG
5 Sesion (_:omup_macmn entre NetBIOS
dispositivos de la red
4 Transporte Conexién extremo a extremo y TCP, UDP
P fiabilidad de los datos (Firewall)
Determinacion de la ruta IP, ARP, ICMP
3 Red ) . . . .
(direccionamiento 16gico) (Firewall)
2 Enlace . Metpdo de_ acce§q Ethernet, Token Ring
(direccionamiento fisico)
1 Fisica Sefial y trasmision binaria RS-232, 100BaseT, V.35

2.6.2. Software

El software de un sistema SCADA es el encargado de supervisar y
controlar el proceso a través del hardware de control. El corazén de un sistema

SCADA se encuentra en el software de dicho sistema.

Los programas que permiten la comunicacion entre la interfaz HMI con
los dispositivos de control de planta y los elementos de gestion son

denominados controladores o drivers. El driver realiza la funcién de traduccién
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entre el lenguaje de programa SCADA y el del autdbmata o entre el SCADA Yy la

red de gestion de la empresa.

Figura 24. Concepto de driver o controlador

‘ Gestion

@ RED CORPORATIVA

+~ CONTROLADOR ™,
' SCADA-GESTION_~

/~ CONTROLADOR ™,
‘._ SCADA-PLC _~

Sl RED DE PROCESO
Control

Generalmente la configuracion del controlador de comunicaciones se
realiza durante la instalacion del software principal o como programa de acceso

externo al ejecutar la aplicacién principal.

Disponer del conjunto de drivers necesario para intercomunicar los
diversos componentes de un sistema completo, configurarlos y activarlos de
forma transparente, es un elemento esencial para disponer de una integracion

efectiva.

Una de las necesidades del resultado de la ampliacion del entorno de
aplicacion ha sido la necesidad de disponer de herramientas cémodas, simples
y potentes para la generacion de interfaces de usuario que permitan acceder a
la informacion que es de interés. Debido a que el medio generalizado de
comunicacién es Internet la mayoria de las aplicaciones actuales ya son

capaces de comunicarse a través de este medio.

o1



Es conveniente disponer de herramientas que ofrezcan a cualquier

usuario la posibilidad de disefar y configurar aplicaciones especificas que

permitan dialogar con el sistema de informacién y obtener los datos necesarios.

Entre las principales funciones que realiza el software se encuentran las

siguientes:

Manejo del soporte o canal de comunicacion.
Manejo de uno o varios protocolos de comunicacion.
Manejo y actualizacion de una base de datos.
Administracion de alarmas.

Generacion de archivos historicos.

Interfaz con el operador.

Capacidad de programacion.

Transferencia dinamica de datos.

Conexién a redes de comunicacion.

La madurez de los productos de software para la adquisicion y registro

de datos en tiempo real y la supervision y control de procesos ofrecen una

evolucion en los siguientes ambitos:

En la integracion en entornos completos para la gestion del negocio
disponiendo de informacion de planta en tiempo real, control y

tratamiento de datos, y supervision y gestion global de la empresa.

En el tratamiento de los datos adquiridos en planta por parte de sistemas
expertos que ofrecen funcionalidades de deteccion y diagnéstico de

fallas. Al disponer de un sistema experto es posible, en base a un
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conjunto de reglas, detectar fallas o situaciones delicadas, contar con un
diagnostico de las causas que lo provocan y conocer la manera correcta

de proceder para su correccion.

e En la mejora de las interfaces con el usuario mediante el empleo de
entornos graficos de alta calidad, la incorporacion de elementos
multimedia de audio y video, la mejora de los sistemas operativos, todo
ello soportado por un hardware cada vez mas compacto, fiable, potente y

rapido.

En los udltimos afios ha existido una evolucion de los productos de

software para los sistemas SCADA orientada a ampliar su campo de aplicacion.

Una de las demandas mas generalizadas y, al mismo tiempo una de las
mas criticas, es la capacidad de efectuar consultas trabajando con datos
procedentes de diferentes fuentes, es decir, de diferentes aplicaciones y

distintas bases de datos ubicadas en distintos puntos del sistema.

La adopcion de forma generalizada de estandares por parte de la gran
mayoria de proveedores ha facilitado que los datos adquiridos mediante una

aplicacién en particular esté disponible para otras aplicaciones.

2.6.2.1. Comunicacion entre aplicaciones

Una vez los datos de planta se han procesado, pueden transferirse a
otras aplicaciones de software, tales como hojas de célculo o bases datos. A
esto se le conoce como gestion de datos y permite analizar eventos, alarmas,

emergencias, etc., ocurridos durante la produccion.
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Entre algunos de los métodos conocidos de intercambio entre

aplicaciones informéticas se encuentran:

a) ASCIl (American Standard Code for Information Interchange)

Cédigo estadounidense estandar para el intercambio de informacion. Es
un codigo de caracteres basado en el alfabeto latino tal como se usa en inglés

moderno y en otras lenguas occidentales.

Especifica una correspondencia entre cadenas de bits y una serie de
simbolos (alfanuméricos y otros), permitiendo de esta forma la comunicacion

entre dispositivos digitales asi como su procesado y almacenamiento.

El formato ASCIl es comUn a practicamente todas las aplicaciones

informaticas, por lo que se tiene un estandar basico de intercambio de datos.

b) COM (Component Object Model)

COM es un estandar de software introducido por Microsoft. Es utilizado
para habilitar la comunicacion entre procesos y en la creacion de objetos

dinamicos en cualquier lenguaje de programacién que soporte dicha tecnologia.

En la arquitectura COM un objeto no es mas que un fragmento de cédigo
compilado que proporciona algun tipo de servicio al resto del sistema. COM ser
refiere tanto a la especificacibn como a la implementacion desarrollada por

Microsoft la cual provee una estructura para la integracion de componentes.

Al igual que en los lenguajes de programacion orientados a objetos, los

componentes de COM suelen tener datos asociados, sin embargo, un
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componente de COM nunca tendrd acceso directo a los datos de otro. El
acceso de un componente de COM a otro se realiza siempre a través de
punteros a interfaz, lo cual constituye una de las principales caracteristicas de
esta arquitectura y permite respetar en todo momento la encapsulacion de los
datos. Ademas permite la transparencia en el funcionamiento remoto, ya que el
acceso a los datos se realiza transmitiendo la peticién del componente cliente al

componente servidor y devolviendo del mismo modo la respuesta.

Aplicando este estandar en el desarrollo de sistemas con componentes
preexistentes, se espera obtener los beneficios de mantenimiento vy
adaptabilidad. Esta estructura soporta la interoperatibilidad y reusabilidad de
objetos distribuidos permitiendo a los desarrolladores construir sistemas
reuniendo componentes reusables de diferentes proveedores los cuales se

comunican a través de COM.

COM distribuido o DCOM es una extension de COM que permite la
comunicacién entre objetos situados en diferentes maquinas a través de
distintos tipos de redes. Los componentes que operan en una variedad de
plataformas pueden interactuar, siempre y cuando DCOM esté disponible en
todo el entorno.

c) OLE (Object Linking and Embedding)

OLE significa Vinculacion e Insercion de Objetos. OLE es un sistema de
objeto distribuido y un protocolo desarrollado por Microsoft. Permite la
incrustacion y vinculacion de objetos (imagenes, clips de video, sonido MIDI,
animaciones, etc.) dentro de ficheros (documentos, bases de datos, hojas de

calculo, etc.).
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OLE descansa sobre una arquitectura llamada COM (Component Object
Model). Fue disefiado con el objetivo general de permitir un alto grado de
integracion entre sus componentes para poder gestionar documentos
compuestos por elementos heterogéneos. Asi, un documento de texto, por
ejemplo, podria contener ademas otros tipos de datos como imagenes, sonido y

video.

Un objeto OLE puede insertarse o vincularse. En caso de ser insertado
forma parte fisica del documento, siendo el resultado un Unico archivo; se trata
de una copia de la imagen original, que se integra al documento. En caso de ser
vinculado, éste reside en un fichero propio creado por la aplicacion; en el
documento creado hay una referencia o vinculo al objeto en cuestion, el cual

esta almacenado aparte.

d) ACTIVEX

La tecnologia ActiveX es la tercera version de OLE vy facilita la tarea de

implementar servicios en redes de comunicacion y controles en servidores Web.

No se trata de un lenguaje de programacion, sino mas bien de una serie

de reglas establecidas para determinar como se debe compartir informacion.
Un objeto ActiveX es una instancia de una clase que ofrece propiedades,
métodos y eventos a un cliente ActiveX. Un componente ActiveX es una

aplicacion o biblioteca (fichero .exe o .dll) capaz de crear objetos ActiveX.

Los controles ActiveX consisten en programas o0 aplicaciones que

realizan tareas comunes en entornos como Windows o Macintosh (por ejemplo,
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animaciones en paginas Web o enlaces entre sistemas de visualizacién y bases
de datos).

La distincion entre varias tecnologias y productos de Microsoft muchas
veces no es clara y con frecuencia es confundida. Mientras COM y DCOM
representan una tecnologia de bajo nivel que permite a componentes
interactuar, OLE y ActiveX representan aplicaciones de alto nivel construidas

sobre COM y DCOM expandiendo las capacidades de las ultimas.

e) OPC (OLE for Process Control)

Estandar que especifica la comunicacion de datos en tiempo real de la
planta entre dispositivos de control de diferentes fabricantes. La especificacion
es basada en las tecnologias OLE, COM y DCOM.

OPC define un conjunto de objetos, interfaces y métodos para utilizarlos
en el control de procesos y aplicaciones de automatizacién con el fin de facilitar
su interoperabilidad. OPC fue diseflado para comunicar aplicaciones basadas
en Windows y aplicaciones de control de procesos. Es un estandar abierto que
permite un método fiable para acceder a los datos desde aparatos de campo. El
método de acceso siempre es el mismo, independiente del tipo y origen de los

datos.

Este estandar permite que diferentes clientes OPC (sin importar el
fabricante) envien datos a un mismo servidor OPC, al que a su vez podran
conectarse diferentes programas compatibles con dicho estandar. De este
modo se elimina la necesidad de que todos los programas cuenten con drivers

para dialogar con multiples fuentes de datos, basta que tengan un driver OPC.
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f) ODBC (Open Data Base Connectivity)

Estandar de acceso a bases de datos desarrollado por Microsoft
Corporation. Permite acceder a cualquier dato desde cualquier aplicacion, sin
importar qué Sistema Gestor de Bases de Datos o DBMS (Data Base

Management Systems) almacene los datos.

Una interfaz ODBC define librerias de llamadas a funciones, sintaxis,
coédigos de error, el método de conexion a un DBMS y el formato de

presentacion de los datos.

ODBC permite que una aplicacion pueda acceder a varias bases de
datos mediante el uso del controlador correspondiente. Este controlador es
llamado Libreria de Enlace Dindmico o DLL (Dynamic Link Library) en Windows
y Objeto (OBJ) en UNIX.

ODBC define un estandar que permite el intercambio entre bases de

datos y aplicaciones.

g) SQL (Structured Query Language)

Lenguaje declarativo de acceso a bases de datos relacionales que

permite especificar diversos tipos de operaciones sobre las mismas.

Una de sus caracteristicas es el manejo del algebra y el célculo
relacional permitiendo lanzar consultas con el fin de recuperar informaciéon de
interés de una base de datos, de una forma sencilla. Es un lenguaje de cuarta

generacion (4GL).
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Es un lenguaje declarativo de alto nivel o de no procedimiento, especifica
qué es lo que se quiere y no cdmo conseguirlo, por lo que una sentencia no
establece explicitamente un orden de ejecucion. Gracias a su fuerte base
tedrica y su orientacion al manejo de conjuntos de registros, y no a registros
individuales, permite una alta productividad en codificacion. De esta forma una
sola sentencia puede equivaler a uno o mas programas que utilicen un lenguaje

de bajo nivel orientado a registro.

h) API (Application Programming Interface)

Interfaz de programacién de aplicaciones. Es un conjunto de funciones y
procedimientos que ofrece cierta biblioteca para ser utilizado por otro software

como una capa de abstraccion.

Una API representa una interfaz de comunicacion entre componentes
software. Se trata del conjunto de llamadas a ciertas bibliotecas que ofrecen
acceso a ciertos servicios desde los procesos y representa un método para
conseguir abstraccion en la programacion, generalmente entre los niveles o

capas inferiores y los superiores del software.

Las herramientas API permiten que el usuario pueda adaptar el sistema a
sus necesidades mediante rutinas de programa propias escritas en lenguajes
estandarizados, lo cual les confiere mejor desempefio y versatilidad. Permiten el

acceso a las bases de datos de los servidores.
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2.6.2.2. Almacenamiento de datos

Inicialmente los ordenadores estaban muy limitados en sus capacidades
de almacenamiento de variables, tanto en cantidad de informacién como en

tiempo de acceso a dicha informacion.

En vista de la necesidad de poder disponer de datos almacenados sobre
un sistema, y de realizar andlisis de los mismos, se desarrollaron una serie de
técnicas de almacenamiento de informacion. Las mas destacadas se

mencionan a continuacion:

a) Ficheros

Antes de las bases de datos, se utilizaban ficheros como medio de
almacenamiento. Estos eran accesibles por los programadores de las
aplicaciones. Ademas, eran complicados de tratar debido a que tenian que
estar perfectamente identificados y localizados en el disco, asi como poseer un

formato definido.

La primera revolucion aparece con la técnica del indexado. Un archivo
puede entonces estar ordenado por un criterio determinado, por ejemplo, la
fecha o el nombre de la variable. De esta manera es facil acceder a los datos si

el nombre de la variable es conocido.

La limitacion de este método radica en que la base de datos tiene un solo

punto de acceso.
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b) Bases de datos

Una base de datos o banco de datos es un conjunto de datos que
pertenecen al mismo contexto almacenados sistematicamente para su posterior

uso.

Las bases de datos pueden clasificarse de varias maneras, de acuerdo al

criterio elegido para su clasificacion:

e Segun la variabilidad de los datos almacenados. Aqui se incluyen

bases de datos estaticas y dinamicas.

e Segun el contenido. Comprenden las bases de datos bibliograficas, de

texto completo y directorios.

Ademas de la clasificacion por la funcion de las bases de datos, éstas
también se pueden clasificar de acuerdo a su modelo de administracion de
datos. Un modelo de datos es basicamente una descripcion de algo conocido
como contenedor de datos (algo en donde se guarda la informacién), asi como
de los métodos para almacenar y recuperar informacion de esos contenedores.
Los modelos de datos no son cosas fisicas: son abstracciones que permiten la
implementacion de un sistema eficiente de base de datos; por lo general se

refieren a algoritmos, y conceptos matematicos.

Algunos modelos con frecuencia utilizados en las bases de datos:

e Bases de datos jerarquicas. Son bases de datos que almacenan la

informacion en una estructura jerarquica. En este modelo los datos se
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organizan en una forma similar a un arbol (visto al revés), en donde un
nodo padre de informacién puede tener varios hijos. El nodo que no tiene
padres es llamado raiz, y a los nodos que no tienen hijos se los conoce

como hojas.

Las bases de datos jerarquicas permiten ordenar los elementos
por jerarquias, en las cuales un tipo de datos consiste en un subconjunto

de otro tipo de datos mas genérico.

Las bases de datos jerarquicas son especialmente Utiles en el
caso de aplicaciones que manejan un gran volumen de informacién y
datos compartidos permitiendo crear estructuras estables y de gran

rendimiento.

Este modelo esta limitado en prestaciones si se quiere acceder,
por ejemplo, a variables pertenecientes a distintos grupos de datos
situados en diferentes niveles del esquema de variables. Ademas, el
modelo es incapaz de representar eficientemente la redundancia de

datos.

Bases de datos de red. Es un modelo que difiere con el anterior en la
modificacion del concepto de nodo: se permite que un mismo nodo tenga

varios padres (posibilidad no permitida en el modelo jerarquico).

Las bases de datos de red son desarrolladas con el propésito de
interpretar relaciones complejas entre los diversos tipos de variables. Aun
asi, los programas necesitan conocer las formas de acceso a los datos

dentro de estas estructuras.
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Este modelo fue una gran mejora con respecto al modelo jerarquico,
ya que ofrecia una solucién eficiente al problema de redundancia de
datos; pero, aun asi, la dificultad que significa administrar la informacion
en una base de datos de red ha significado que sea un modelo utilizado

en su mayoria por programadores mas que por usuarios finales.

Base de datos relacionales. El modelo relacional para la gestion de una
base de datos es un modelo de datos basado en la Iégica de predicado y
en la teoria de conjuntos. Es el modelo mas utilizado en la actualidad
para modelar problemas reales y administrar datos dinamicamente. Su
idea fundamental radica en el uso de relaciones. Cada relacion se puede
considerar como si fuese una tabla que estd compuesta por registros (las

filas de una tabla), y campos (las columnas de una tabla).

En una base de datos relacional, los datos se pueden considerar
como un conjunto de tablas que contienen campos que sirven de nexo
de union (relacion) y que permiten establecer multiples combinaciones
mediante la utilizacion de estos nexos. Las combinaciones posibles son
ilimitadas, sélo es necesario configurar el método de busqueda o el tipo

de datos que se quiere consultar y aplicarlo a los datos.

En este modelo, el lugar y la forma en que se almacenen los datos
no tienen relevancia (a diferencia de otros modelos como el jerarquico y
el de red). Esto tiene la considerable ventaja de que es mas facil de
entender y de utilizar. La informacion puede ser recuperada o
almacenada mediante consultas que ofrecen una amplia flexibilidad y

poder para administrar la informacion.
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Bases de datos orientadas a objetos. En este modelo la informacién
se representa mediante objetos como los presentes en la programacion

orientada a objetos.

Incorpora todos los conceptos importantes del paradigma de

objetos:

o Encapsulacion. Propiedad que permite ocultar la informacion al
resto de los objetos, impidiendo asi accesos incorrectos o
conflictos.

o Herencia. Propiedad a través de la cual los objetos heredan

comportamiento dentro de una jerarquia de clases.

o Polimorfismo. Propiedad de una operacibn mediante la cual
puede ser aplicada a distintos tipos de objetos.

En bases de datos orientadas a objetos, los usuarios pueden
definir funciones sobre los datos como parte de la definicién de la base
de datos. Una funcién se especifica en dos partes: La interfaz de una
operacion incluye el nombre de la operacion y los tipos de datos de sus
argumentos o parametros. La implementacion (o método) de la operacién
se especifica separadamente y puede modificarse sin afectar la interfaz.
Los programas de aplicacion de los usuarios pueden operar sobre los
datos invocando a dichas funciones a través de sus nombres y
argumentos, sea cual sea la forma en la que se han implementado. Esto

podria denominarse independencia entre programas y operaciones.
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Algunas bases de datos convencionales no son adecuadas para los
sistemas actuales de produccion. En una instalacién con miles de variables que
supervisar, en donde se requiere almacenarlas cada segundo, es necesario el
almacenamiento de millones de registros al cabo de unas cuantas semanas de

trabajo.

Comunmente se dan algunas limitaciones para la utilizacién de bases de
datos en ambientes industriales, como por ejemplo la cantidad de datos a
almacenar en un periodo de tiempo o el espacio necesario para almacenar tal

cantidad de informacion.

Sistemas de informacion industriales se han desarrollado para solucionar
el problema de procesamiento y almacenamiento de grandes cantidades de
informacion en periodos cortos de tiempo, aumentando de esta manera el

rendimiento general de los sistemas.
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3. REDES INDUSTRIALES

La comunicacion de datos implica la transferencia de informacién de un
punto a otro. Muchos sistemas de comunicacion manejan sefales analogas
como es el caso del teléfono, la radio y la televisiébn. La instrumentacion

moderna en su mayor parte se ocupa de transferir sefiales digitales.

Una red de control esta formada por un grupo de nodos que se
comunican sobre uno o0 mas medios utilizando un protocolo estandar. Cada
nodo puede contener numerosos sensores Yy actuadores, ademas de
capacidades computacionales. EI numero de nodos en una red de control

puede variar desde cientos hasta miles de ellos en un mismo sistema.

Comparando las redes de control con las redes de datos, a pesar de que
ambas tienen mucho en comun, tienen objetivos de disefio claramente
diferentes. Una red de datos se ocupa fundamentalmente de la velocidad real
de transporte de los datos, mientras que una red de control toma en cuenta la
confiabilidad, la sensibilidad y la capacidad de prediccion como factores de

mayor importancia.

Como las redes de comunicacion industrial juegan un papel critico en los
sistemas actuales de control, es de vital importancia que estas redes tengan el

mayor grado de confiabilidad posible.

El incremento en el uso de protocolos para la comunicacion con
elementos de campo y la expansion de las redes de control hasta estos

elementos finales (sensores y actuadores) implica que si las redes no alcanzan
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los niveles esperados de confiabilidad, la confiabilidad de todo el proceso de
produccion sera cuestionable. Un sistema que falla regularmente puede ser tan

malo para la producciéon como un sistema que envia la informacion incorrecta.

Para satisfacer este objetivo, es necesario tener un adecuado
conocimiento de los conceptos y herramientas para disefiar, implementar y

mantener un sistema.

3.1. Fundamentos

Las redes de comunicaciones industriales tienen su origen en las Redes
de Campo (FieldBus), cuando la Fundacion FieldBus desarrolla un nuevo
protocolo de comunicacion para la medicion y control de procesos donde todos

los instrumentos puedan comunicarse en una misma plataforma.

Siempre que existan sefiales conectando diferentes dispositivos de
control, también existiran retos asociados con mantener la confiabilidad de un
sistema. En la industria se espera una confiabilidad de 100%, aunque esto
nunca puede ser logrado. Sin embargo, se ha llegado a alcanzar niveles de
confiabilidad bastante altos, i.e. 99.9999 %, lo que se traduce a un periodo de

30 segundos/aio de fallas o inactividad.

Para mantener el alto grado de confiabilidad esperado distintos
protocolos son disefiados para su aplicaciéon en entornos industriales en donde
las condiciones de trabajo son severas en comparacion al de entornos de otros

sistemas de informacion.
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De hecho, se puede decir que la tecnologias de la informacion (TI) tienen

una cultura distinta a las tecnologias aplicadas en la industria.

Algunas personas piensan que las técnicas utilizadas en Tl pueden ser
aplicadas a un ambiente industrial. Esto es parcialmente correcto: puede existir
una participacion activa entre Tl y automatizacion, pero también existen

diferencias significativas en el enfoque conceptual entre las operaciones de red

en una planta de produccién y en un ambiente de oficina.

Tabla IV. Sistemas aplicados a negocios vs. plantas de produccion

Sistemas de negocios

Plantas de produccion

Fiabilidad ¢ Fallas ocasionales
toleradas
¢ Versiones de prueba

aceptables

¢ Intolerancia a los
apagones

¢ Rigurosas pruebas de
aseguramiento de calidad

esperadas

Impacto deriesgo e Pérdida de datos

e Pérdida de produccion,

equipos, vidas humanas

Rendimiento e Exigencia de alto
rendimiento

¢ Retardos aceptados

¢ Rendimiento modesto
aceptable
e Grandes retrasos son una

preocupacion seria

Manejo de riesgos

Recuperacion por reinicio
e La seguridad no es

problema

e Esencial la tolerancia a
fallos
e Andlisis explicito de

riesgos esperado
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Seguridad

e La mayoria de sitios
inseguros

e Poca separacion entre
intranets en el mismo
sitio

e EIl enfoque es |la
seguridad del servidor

central

¢ Rigurosa seguridad fisica

e Red de sistema de

informacion para los
cuadros dirigentes aislada
de la red de planta

El enfoque es la
estabilidad del dispositivo
de control, el cual esta en

la periferia

Las TI tienen una cultura y metas diferentes a las de las fabricas de
produccion. Esto quiere decir que, en términos de confiabilidad, se pueden
permitir ser mas experimentales. En las oficinas son tolerables tiempos cortos
de inactividad en la red, situacion que bloquearia la habilidad de produccién de

una planta de produccion.

Como resultado, se paga un precio en términos de confiabilidad a menos
que los profesionales de automatizacion hagan uso de ambientes disefiados
para redes industriales o bien se aseguren que los profesionales de TI
comprendan realmente los requerimientos industriales. Generalmente la

cooperacion entre Tl y automatizacion es la mejor solucion.

En el mundo de TI pequeias fallas en el software son aceptables. La
prioridad es el rendimiento y no la confiabilidad. Eso es lo que se acepta y se
espera en el mercado. La cultura es completamente diferente en una planta de
produccion, donde el disefio es robusto y conservador. En este ambiente los
problemas se enfrentan y se solucionan en un lapso muy corto de tiempo,
garantizando su solucion. Existen algunas areas en Tl que trabajan de manera
similar al ambiente industrial. Tal es el caso de las compafiias telefonicas, en

donde el ambiente de trabajo se enfoca a la confiabilidad de los procesos.
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3.1.1. Terminologiay conceptos basicos

A pesar de que existen distintos tipos de redes de comunicacion con
propositos especificos, todos ellos parten de una serie de ideas béasicas que

nunca cambian:

e Una red es un medio eléctrico de transmision con limitantes impuestas

por factores fisicos.

e Existen transmisores y receptores que deben comunicar informacion
entre ellos. Su administracion se dificulta a medida que esta
comunicacién se hace a mayor distancia y a medida que la topologia se

vuelve mas compleja.

e Siempre es necesario tener mecanismos de deteccion y correccion de

los errores de transmision.

e Los protocolos de comunicacion establecen un lenguaje de comunicacion
entre los dispositivos. Por medio de su adopcion es posible comprender
el mensaje transmitido. Sin el uso de protocolos estandares de

comunicacion todo seria como una Torre de Babel.

Todos los tipos de red tienen ciertas cosas en comun. Ningun tipo de red
en particular es la solucion para todos los problemas de la actualidad. Aunque
la tecnologia es mucho mas madura, la red ideal no estd mas cerca de ser
alcanzada que hace dos décadas. En todos los tipos de redes, se debe de

sacrificar alguna caracteristica para obtener otra:
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e Determinismo vs. Rendimiento. Es posible manejar mas trafico de
informacion en una red si no se necesita garantizar que todos los

dispositivos tenga igual posibilidad de acceso a toda hora.

e Distancia vs. Ancho de banda. Entre mas grande es la red, mayor

retraso de transmisién y mayor atenuacion de altas frecuencias.

e Gastos en hardware vs. Gastos en software. El aumento de
dispositivos de hardware aumenta el rendimiento pero aumenta al mismo

tiempo los requerimientos de disefio y programacion.

e Funcionalidad vs. Costos. Una amplia lista de caracteristicas en un

sistema generalmente requiere una compleja y costosa instalacion.

e Simplicidad vs. Flexibilidad. Un sistema facil y simple de usar con

frecuencia posee limitada funcionalidad.

e Apertura vs. Seguridad. La interoperabilidad de algunos sistemas

puede hacerlos vulnerables a ataques de piratas informaticos.

3.1.2. Modelo OSI

El modelo OSI desarrollado por ISO (Organizacién internacional para la
Estandarizacion) rapidamente estd ganando el respaldo de la industria. El
modelo OSI simplifica los problemas de disefio y comunicacién dividiéndolos en

capas.
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Figura 25. Representacion del modelo OSI
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Los mensajes generalmente son enviados en paquetes, los cuales son
simplemente secuencias de bytes. El protocolo define la longitud del paquete.
Con el fin de que el transmisor conozca hacia donde enviar un paquete y el
receptor desde donde proviene éste, cada paquete requiere una direccidon

destino y una direccion origen.

Un paquete inicia desde la parte superior de la pila de capas (capa de
aplicacion) y continua hacia abajo a través de las otras capas llegando
finalmente a la capa fisica. Es alli donde se envia a través del enlace fisico. Al
viagjar descendentemente en la pila, cada paquete adquiere informacion
adicional de cabecera (encabezado) en cada capa. Esta informacion le indica a
las capas correspondientes en la siguiente pila qué hacer con el paquete. En el
extremo receptor el paquete viaja ascendentemente por la pila en donde cada
encabezado es suprimido a lo largo del viaje. La capa de aplicacién en el
receptor solamente recibe la informacién enviada por la capa de aplicacion del

transmisor.
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Las flechas entre capas indican que cada capa interpreta el paquete que
viaja hacia o desde la capa correspondiente en el extremo opuesto. Esto es
conocido como comunicacion peer-to-peer, aunque el paquete es transportado
a través del enlace fisico. La pila del medio en la figura anterior representa a un
ruteador el cual consta solamente de las tres capas inferiores requeridas para la
correcta transmisién de un paquete entre los dos dispositivos de este caso en
particular.

El modelo OSI es util proveyendo una estructura universal para todos los
sistemas de comunicacion, sin embargo no define el protocolo a usar en cada
capa. Asi, se espera que grupos de fabricantes en distintas areas de la industria
colaboren en la definicion de estandares de software y hardware apropiados
para su area en particular. Aquellos en busca de un marco general para sus
requerimientos especificos de comunicacion han acogido entusiastamente el
modelo OSI y lo han usado como base para sus estandares especificos

industriales.
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3.2. Protocolos y estdndares industriales de comunicacion

Observando algunos de los problemas mas comunes asociados con los
sistemas de control a través de los afios, es posible observar como cada nueva
generacion de las comunicaciones que ha ido surgiendo reduce el impacto de
fallas previas pero agrega a la vez nuevas preocupaciones que necesitan ser

atendidas.

En las redes de comunicacion, debe de existir un acuerdo mutuo en
como los datos son codificados, es decir que el receptor debe de entender lo
gue el transmisor el envia. La estructura en base a la cual los dispositivos se

comunican es conocida como protocolo.

En las ultimas décadas, muchos estandares y protocolos han sido
establecidos, lo que permite en la industria usar de manera mas efectiva las
tecnologias de comunicacién de datos. Los disefiadores y usuarios han
comenzado a darse cuenta de las ventajas econOmicas y productivas que

representa la integracion de sistemas que ya estan en uso.

Un protocolo es la estructura utilizada en un sistema de comunicacion
con el fin de que sus dispositivos se comuniquen. Tradicionalmente los
desarrolladores de plataformas de software y de hardware han desarrollado
protocolos que solamente sus productos pueden utilizar. Con el fin de
desarrollar sistemas de control y de instrumentacibn mas integrados, la

estandarizacion de estos protocolos de comunicacion ha sido requerida.

Los estandares pueden evolucionar desde el uso de un protocolo de solo
un fabricante (un estandar de facto) o bien ser desarrollados especificamente
por agrupaciones que representan industrias especificas. Los estandares
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permiten a los fabricantes desarrollar productos que tengan la capacidad de
comunicarse con otros productos ya en uso. Para el consumidor esto simplifica

la integracién de productos de diferentes fabricantes.

El mercado de comunicaciones industrial es caracterizado por la falta de
estandarizacion. No obstante, existen algunos pocos estdndares dominantes.
Algunas areas de aplicacion incluso han generado considerable angustia e

irritacion entre vendedores y usuarios.

El modelo OSI provee un marco en base al cual un protocolo en
especifico puede ser definido. Un protocolo, en cambio, establece el formato de
la trama de informacion definiendo campos como sincronizacion, direccion de

destino, direccién de origen, datos y deteccion de errores.

Figura 26. Estructura basica de unatrama de informacién

Direccion ] o Byte de
Byte de Direccion y
] L de ] Datos Deteccion de
Sincronizacién ) de Origen
Destino Error

Los protocolos pueden ser desde muy simples (e.g., protocolos basados
en ASCII) hasta muy complicados (e.g., TCP/IP) operando a altas velocidades

de transferencia.

En general no existen protocolos buenos y malos. La eleccion de un

protocolo depende de la aplicacion en particular.
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Entre los estandares y protocolos usados en las redes de comunicacion

industriales se encuentran:

e RS-232 (EIA-232)

e RS-485 (EIA-485)

e Fiber optics

e Modbus

e Modbus Plus

e Data Highway Plus /DH485
e HART

o ASI

e DeviceNet

e Profibus

e Foundation Fieldbus
e Industrial Ethernet

e TCP/IP

e Radio and wireless communications

3.2.1. Estandar de interfaz EIA-232

El estandar de interfaz EIA-232 fue desarrollado con el Gnico proposito
de interconectar el equipo terminal de datos (DTE, por su acrénimo en inglés)
con el equipo terminal de comunicaciones (DCE, por su acronimo en inglés). Se
emplea un intercambio de datos seriales en forma binaria. Particularmente, EIA-
232 fue desarrollado para proveer una interfaz entre los terminales de datos y

los médems.
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EIA-232 fue desarrollado en Estados Unidos en el afio 1969 para definir
los detalles eléctricos y mecéanicos de la interfaz entre el DTE y el DCE
empleando un intercambio binario serial de datos.

En las comunicaciones seriales de datos, un sistema puede consistir de

lo siguiente:

e Una DTE, la terminal que envia los datos (e.g., una computadora). Es la
fuente de los datos los cuales son usualmente codificados.

e Una DCE, que actia como convertidor de datos (e.g., un mddem)
transformando la sefial en una forma apropiada para el enlace de
comunicaciones.

e El enlace o canal de comunicaciones.

e Un receptor (DCE) que convierte la sefial analoga del canal de
transmision de vuelta en la forma adecuada para la terminal de recepcion.

¢ Una terminal receptora de datos (DTE) la cual recibe la sefal digital para

su decodificacion.

Figura 27. Enlace de comunicacion de datos serial tipico

Datos Transmitidos Seiial Andloga Datos Recibidos
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El estandar EIA-232 describe la interfaz entre la terminal DTE y la
terminal DCE especificamente para la transferencia de digitos binarios seriales.
Permite a los disefiadores de protocolos de hardware y software mucha
flexibilidad. Con el pasar del tiempo este estandar ha sido adoptado para su uso

en numerosos tipos de equipos (computadoras personales, impresoras,
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controladores programables, programadores légicos programables (PLC,
instrumentos, etc.). Para reconocer estas aplicaciones adicionales el significado
del acronimo DCE se ha ampliado a data circuit-terminating equipment (equipo

de terminacion de circuitos de datos).

EIA-232 tiene ciertas debilidades que no lo hacen adecuado para la
comunicacién en instrumentacion y control en ambientes industriales. Como
consecuencia otros estandares de interfaz han sido desarrollados para superar
algunas de estas limitaciones. De estos, los estandares mas comunmente
usados en sistemas industriales son EIA-423, EIA-422 y EIA-485.

3.2.2. Estandar de interfaz EIA-485

EIA-485 es uno de los estandares de interfaz EIA mas versétiles. Es una
extension de EIA-422 y permite la misma distancia y velocidad de transferencia,
pero aumentando el nimero de transmisores y receptores en el enlace. Permite

comunicacion serial de datos confiable para:

e Distancia de hasta 1200 metros (al igual que EIA-422).
e Tasa de transferencia de datos de hasta 10 Mbps (al igual que EIA-422).
e Hasta 32 transmisores en el mismo enlace.

e Hasta 32 receptores en el mismo enlace.

La maxima distancia y velocidad, sin embargo, no pueden ser
alcanzadas al mismo tiempo. Ambos parametros son inversamente
proporcionales. Por ejemplo, se puede transmitir a una distancia de 1200 m a
90 Kbps, mientras que solo es posible transmitir por menos de 6 metros a una
velocidad de 10 Mbps.

79



De acuerdo con el estandar EIA-485, pueden haber hasta 32
transceptores en la red, aunque algunos fabricantes ofrecen dispositivos
compatibles con el estandar pero con capacidad de hasta 64 o 128
transceptores. En caso de que se necesite un mayor niumero de dispositivos, es

necesario el uso de repetidores para extender la red.
Un sistema tipico es mostrado en la siguiente figura:

Figura 28. Red tipica para EIA-485
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EIA-485 es muy util en instrumentacion y sistemas de control, donde
varios instrumentos o controladores pueden ser conectados en la misma red
multipunto. El software que coordina qué dispositivo se puede conectar es

importante en este tipo de sistemas. En la mayoria de los casos una terminal

80



maestra (e.g., una computadora) controla qué dispositivo estara activo en un

tiempo determinado.

3.2.3. Modbus

Este protocolo fue desarrollado para sistemas de control de procesos.
Este estandar solamente se refiere a la capa de red y de aplicacion, por lo cual
cualquier método fisico de transporte puede ser utilizado. Es un estandar muy
popular que opera en un ambiente esclavo-maestro con hasta 247 esclavos.

Figura 29. Formato de mensaje de Modbus
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El Campo de Direccion se refiere al nUmero de un equipo esclavo en
particular al cual se esta accesando. El Campo Funcién indica la operacion que
se estd realizando, por ejemplo, lectura o escritura analoga o digital en el
equipo esclavo. El Campo de Datos es la informacién que se esta transfiriendo
entre el maestro y el esclavo. Por dltimo, el Campo de Revision de Errores es

para asegurar la integridad del mensaje.
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3.2.4. Modbus Plus

Ademas del protocolo estdndar Modbus, existen 2 estructuras mas de

protocolos Modbus:

=  Modbus Plus
= Modbus Il

Modbus Plus es mas popular y no es un estandar abierto, como es el
caso de Modbus. Por su parte, Modbus Il no es muy utilizado debido a

requerimientos de cableado adicional y otras dificultades.

El protocolo Modbus Plus fue desarrollado para superar la limitacion de
Modbus de un solo servidor. Modbus Plus es un sistema de red de area local

(LAN) disefiado para aplicaciones de control industriales.

Los dispositivos en red pueden intercambiar informacion para el control y
monitoreo de procesos de lugares remotos en la planta industrial. La red
Modbus Plus fue una de las primeras redes en hacer uso de tokens, que

impulso el desarrollo de protocolos deterministas mas avanzados.

Hasta 64 dispositivos son permitidos en un segmento de red, en donde a
cada dispositivo debera de ser asignada una uUnica direccion de red
(comprendida entre 01 y 64). Hasta 32 nodos pueden ser directamente
conectador directamente al cable de red a una distancia de 450 metros. Un
repetidor puede extender la distancia del cable hasta 1800 metros y el niumero
de nodos a 64. Repetidores de fibra dptica estdn disponibles para alcanzar

mayores distancias.
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Figura 30. Red tipica para Modbus Plus
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Brigdes. Cuando varias redes se interconectan de esta forma, los tokens no son
pasados a través del Puente. Con una configuracion adecuada, es posible

implementar una red funcional Modbus Plus faciimente.

Figura 31. Multiples redes Modbus Plus interconectadas
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3.2.5. DeviceNet

Desarrollado por Allen Bradley es una especificacion abierta de red de
bajo nivel disefiada para interconectar dispositivos de bajo nivel (sensores y
actuadores) con dispositivos de alto nivel (controladores). DeviceNet esta
basado en el protocolo CAN (Controller Area Network) desarrollado para la

industria automotriz por la compafiia alemana Bosch.

DeviceNet puede soportar hasta 64 nodos, los cuales pueden ser
removidos individualmente adn con la red energizada y sin dafar la linea de
transmision. De los 64 nodos soportados, cada uno puede tener hasta 2048
dispositivos. Un cable de 4 conductores provee la energia y la comunicacion de
datos. Las velocidades de transmision son 125, 250 y 500 Kbps.

DeviceNet implementa solamente las capas 1, 2 y 7 del modelo OSI. Las
capas 1y 2 se refieren a la infraestructura de red basica, mientras que la capa 7
provee una interfaz para el software de aplicacion. Debido a la ausencia de las

capas 3 Yy 4, no es posible el ruteo y control de tréfico.

Figura 32. DeviceNet y el modelo OSI
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3.2.6. Profibus

ProfiBus (PROcess Fleld BUS) es un estandar abierto e independiente
que se acopla al modelo OSI y asegura una comunicacion efectiva y facil entre
dispositivos de diferentes vendedores.

Este estandar de red es aceptado internacionalmente y es aplicado
comunmente en procesos de control y en maquinas de manejo de material y

ensamblaje de gran escala.

Se definen 3 capas del modelo OSI: Capa Fisica, Capa de Enlace de

Datos y Capa de Aplicacion.

Figura 33. Arquitectura tipica de un sistema ProfiBus
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El ndmero de nodos esta limitado a 127. La distancia maxima es de 24
km (haciendo uso de repetidores y transmisores de fibra 6ptica), con
velocidades de entre 9600 bps a 12 Mbps. El tamafio del mensaje en un nodo
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puede ser de hasta 256 bytes, mientras que el mecanismo de control de acceso

al medio es polling o bien token passing.

ProfiBus soporta dos tipos principales de dispositivos:

= Maestro. Controla el bus y cuando tiene derecho de acceso en el bus,
puede transferir mensajes sin ninguna solicitud remota. También es

conocido como estacion activa.

= Esclavo. Es tipicamente un dispositivo periférico (i.e., transmisor, sensor
y actuador). Solo puede recibir mensajes o, al ser solicitado por un
dispositivo maestro, transmitir mensajes. También es conocido como

estacion pasiva.

Existen diferentes versiones de este estandar:

= ProfiBus DP (distributed peripheral). Permite el uso de mudltiples
dispositivos maestros, es donde cada dispositivo esclavo es asignado a
un maestro. Esto significa que mdultiples maestros pueden recibir
informacion de un dispositivo, pero solamente un maestro podra enviar
informacion a dicho dispositivo. ProfiBus DP esta disefiado para

transferencia de datos de alta velocidad.

» ProfiBus FMS (Fieldbus message specification). Es un formato de
mensaje punto a punto que permite a los dispositivos maestros
comunicarse entre ellos. Hasta 126 nodos estan disponibles (al igual que
en Profibus DP) y, si se desea, todos pueden ser maestros. Los

mensajes FMS consumen mas espacio que los mensajes DP.
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» Modo COMBI. Es una combinacion de FMS y DP. Es comunmente
usado en situaciones en donde un PLC es usado en conjunto con una
PC, y el dispositivo maestro principal se comunica con el maestro
secundario via FMS. Los mensajes DP son enviados en la misma red

hacia los dispositivos E/S.

= ProfiBus PA. Es el mismo estandar que ProfiBus DP, con la excepcion
de que los niveles de voltaje y corriente son menores con el fin de
cumplir los requerimientos intrinsecos de seguridad de la industria de
procesos. Muchas tarjetas DP/FMS soportan ProfiBus PA, pero se

necesita una conversion entre DP/FMS y PA.

Todas las variaciones de ProfiBus (FMS, DP y PA) utilizan el mismo
protocolo de Enlace de Datos (capa 2). FMS y PA usan el mismo protocolo de
Capa Fisica (capa 1), mientras PA utiliza una variacion con la finalidad de

acomodarse a los requerimientos intrinsecos de seguridad.
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3.2.7. Foundation Fielbus

Foundation Fieldbus toma ventaja de los nuevos dispositivos inteligentes

y tecnologia digital moderna, permitiendo a los usuarios beneficios tales como:

e Menor cableado.

e Comunicacion de multiples variables de proceso desde un solo
instrumento.

e Diagnosticos avanzados.

¢ Interoperabilidad entre dispositivos de diferentes fabricantes.

e Control de nivel de campo mejorado.

e Tiempo de arranque reducido.

e Integracion simple.

El concepto detrds de Foundation Fieldbus es preservar las
caracteristicas deseables del estandar 4-20 mA (como por ejemplo una interfaz
estandar con el enlace de comunicacion, el bus de poder derivado del enlace y
las opciones de seguridad intrinsecas) mientras se aprovechan las nuevas

tecnologias digitales.

El protocolo consiste de las siguientes capas del modelo OSI: Capa 1
(Capa Fisica), Capa 2 (Capa de Enlace de Datos) y Capa 7 (Capa de
Aplicacion). Ademas existe una Capa 8, que corresponde a la Capa de usuario,
la cual provee una interfaz estandar entre el software de aplicacion y los

dispositivos de campo.
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3.2.8. Ethernet Industrial

Al inicio, Ethernet Industrial fue rechazado por no ser considerado lo
suficientemente confiable. A pesar de esto, su éxito radica en su simplicidad y

bajo costo.

Originalmente, Ethernet usaba solamente CSMA/CD (Carrier Sense
Multiple Access with Collision Detection) como método de acceso al medio.
Este es un método no determinista, no ideal para aplicaciones de procesos

control de procesos.

Ethernet ha sido modificado para su uso industrial. Esto ha hecho posible
avances en ambientes de control de procesos. Al inicio, Ethernet fue
desarrollado principalmente para ambientes de oficina, sin embargo se han
dado avances rapidos en los ultimos afios. Ha ganado mucha aceptaciéon en el
area industrial, hasta el punto de convertirse en la tecnologia de bus por
excelencia. Como indicador de esta tendencia se encuentra la incursion de
Ethernet en los niveles 1y 2 de la infraestructura para Modbus/TCP, Ethernet/IP,

ProfiNet y Foundation Fieldbus.

La mayor parte de los sistemas Ethernet industriales modernos funcionan
a 100 Mbps (full-duplex) y permiten prioridad en los puertos del conmutador,
resultando un comportamiento determinista. Esto es mucho mas simple que el
método de comunicacion token-passing. Un ejemplo tipico de una topologia

100BaseTX se muestra a continuacion:
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Figura 34. Topologia en Estrella 100BaseTX
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Ethernet Industrial ha superado los siguientes problemas relacionados a
Ethernet:

e Cableado y conectores.

e Tamafio y encabezado de la trama Ethernet.
¢ Ruido e interferencia.

e Particionamiento de la red.

e Tecnologia de conmutacion.

e Confiabilidad y disponibilidad.
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4. DISENO DE UNA RED INDUSTRIAL

4.1. Rendimiento de un protocolo de comunicacion de datos industrial en

unared Ethernet

Los sistemas de control industrial convencionales generalmente adoptan
un enfoque de control centralizado maestro-esclavo. Un controlador central
(maestro) realiza importantes decisiones de control sobre los dispositivos
periféricos mediante conexiones punto a punto. Aunque esto es confiable, dicha
arquitectura de control no es flexible para implementaciones y configuraciones
de largo plazo. A los proveedores y usuarios de equipo industrial les preocupa
principalmente el comportamiento no determinista de las caracteristicas de las
redes industriales de comunicacién. En general no existe garantia alguna de
gue los datos enviados por una fuente a través de un canal de comunicaciéon
lleguen a su destino. Debido a esto nuevos protocolos y métodos han sido

desarrollados para superar dichas limitaciones.

Con el desarrollo de la tecnologia de redes de computadoras y de
sensores y actuadores inteligentes, actualmente la tecnologia Modbus TCP/IP
es cada vez mas utilizada. Modbus ha sido diseflada para conectar dispositivos
de campo. Es un tipo de sistema de comunicacién en tiempo real basado en la
estructura de capas del modelo OSI. La reduccion del retraso en la transmision
es una de las mayores consideraciones para sistemas de control en tiempo real.
Para distintos sistemas de control, distintos enfoques son adoptados de

acuerdo a los requerimientos del sistema.
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Con el crecimiento en tamafio y complejidad de las redes de
computadoras, el rendimiento en la administracion de redes de datos se ha
vuelto mas importante. El monitoreo de cambios en la topologia y en el flujo de
trafico son esenciales para administrar las redes de comunicacion dinamicas.
Un rendimiento determinista de Modbus es esencial para aplicaciones de
adquisicién de datos y control de supervisiéon. La implementacion de las dltimas
tecnologias de conmutacion puede no ser suficiente para asegurar el
determinismo requerido, en caso de que dichas tecnologias no sean

cuidadosamente disefiadas.

Una cuidadosa inspeccion de componentes de una red (e.g. trafico,
infraestructura, protocolos utilizados) puede ayudar a un mejor rendimiento y
confiabilidad de la misma. Entre las ineficiencias que afectan a una red estan
las congestiones de trafico, dispositivos o usuarios no autorizados en la red, uso
innecesario de protocolos, colisiones excesivas, errores, retrasos, y tréafico
excesivo generado por dispositivos de la red. Identificando y corrigiendo dichos

problemas se producird una red mas efectiva, rapida y limpia.
Con el uso de Modbus TCP/IP muchos de los problemas en

automatizacion pueden ser resueltos. Se logra asi una nueva manera de

desarrollar proyectos de automatizacion industrial.

4.1.1. Comunicacion Modbus

Modbus es un protocolo de mensajeria de capa de aplicacién, ubicado en
la capa 7 del modelo OSI. Contrario a otros protocolos, Modbus no define

interfaz fisica de capa 1.
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Este protocolo provee una comunicacion cliente-servidor entre
dispositivos conectados en diferentes tipos de buses o redes. Ha sido conocido
como el estandar serial industrial de preferencia desde 1979 y aun continta
siendo utilizado en la comunicacion de numerosos dispositivos de
automatizacion. Modbus utiliza el puerto reservado 502 en la pila de protocolos
TCP/IP. Es un protocolo de peticién y repuesta que permite una comunicacion
facil dentro de todos los tipos de arquitectura de red. Todos los tipos de
dispositivos (controladores, HMI, actuadores, sensores, etc.) pueden usar este

protocolo para inicializar una operacién remota.

El protocolo serial Modbus es un protocolo maestro-esclavo ubicado en
la capa 2 del modelo OSI. Un sistema de tipo maestro-esclavo tiene un nodo
(nodo maestro) que envia comandos explicitos a unos de los nodos esclavos y
procesa las respuestas. Tipicamente los nodos esclavos no transmitiran datos
sin un requerimiento previo del nodo maestro, y no se comunican con otros

nodos esclavos.

El mapeo del protocolo Modbus en un bus o red especifica incluye
algunos campos adicionales en la unidad de datos de protocolo o PDU como se

muestran en la Figura 29.

Con el fin de establecer una comunicacion apropiada, el nodo que inicia
una comunicacion Modbus construye el PDU y agrega la informacion en los

campos correspondientes.

La capa de enlace de red esta compuesta por dos sub-capas:

1. El protocolo maestro-esclavo.

2. El modo de transmision.
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4.1.2. Ethernety Modbus TCP/IP

Ethernet/IP utiliza una arquitectura peer-to-peer y productor-consumidor
para el intercambio de datos, a diferencia de la arquitectura de maestro-esclavo
y comando-respuesta. Esto permite una mayor flexibilidad en la red y en el
disefio de sistema, lo cual encaja mejor en el modelo de redes Ethernet.
Ademas, Ethernet/IP separa su comunicacion en trafico de configuracion y
trafico de administracion. El trafico de configuracion y administracion utiliza
TCP/IP, mientras que el trafico de tiempo real utiliza UDP/IP.

El modelo productor-consumidor permite que multiples modos de
comunicacién puedan ser elegidos para el intercambio de datos en tiempo real.
El modo mas comidn de generacion de datos es llamado produccién ciclica.
Durante este modo, el productor envia informacion a una frecuencia particular
llamado Intervalo de solicitud de paquetes (RPI, por su acrénimo en inglés). El
RPI y el Intervalo de aceptacion de paquetes establecen la velocidad de los
datos generados en la red a pesar de la frecuencia a la cual el valor los datos

cambia.

Ethernet/IP usa ademas un modelo orientado a objetos. Algunos objetos,
tales como objeto de identidad, objeto TCP/IP y objeto de enlace Ethernet son
requeridos por todos los dispositivos Ethernet/IP. Otros objetos son especificos
a cada dispositivo, y aunque la definicion basica de éstos pueda existir en la
especificacion, la informacion exacta contenida en el objeto es especifica al

dispositivo y a la aplicacion.
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Un sistema de comunicaciones sobre Modbus TCP/IP puede incluir

diferentes tipos de dispositivos:

1. Dispositivos cliente y servidor Modbus TCP/IP conectados a la red
TCP/IP.

2. Dispositivos de interconexion como puentes, enrutadores o puerta de
enlace para la interconexion entre la red TCP/IP y la subred serial la cual

permite comunicacién entre clientes Modbus serial y servidores.

4.1.3. Protocolo CSMA p-Persistente y Predictivo

El algoritmo de control de acceso al medio MAC es ampliamente utilizado
para controlar el acceso de un nodo a un medio o canal compartido. Existen
muchas variantes derivadas del método de Acceso Mdltiple por Deteccién de
Portadora (CSMA), entre las que se encuentran CSMA no persistente, CSMA 1-
persistente, CSMA p-persistente, CSMA/CD, etc. Estos algoritmos son exitosos
en redes insensibles al tiempo, como por ejemplo Ethernet. En cambio para
sistemas de control de tiempo real sensibles al tiempo, dichos algoritmos no son
adecuados. Con el fin de satisfacer los requerimientos en tiempo real, el

protocolo CSMA p-persistente y predictivo fue desarrollado.

Para evaluar el rendimiento en cada protocolo, se toman en cuentan
varios parametros. La utilizacion del canal se refiere a la fraccion de tiempo
utiizada para transmitir exitosamente paquetes en el canal. La maxima
utilizacion del canal es llamada capacidad del canal y se da al maximizar la
utilizacidbn con respecto a la carga ofrecida. La utilizacion del canal es

maximizada al balancear el tiempo gastado en colisiones con el tiempo ocupado
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para monitoreo del canal. La capacidad de un protocolo es una de las medidas
principales que caracterizan a los protocolos MAC. La capacidad equivale a 1
para un protocolo MAC ideal. La capacidad del canal depende de varios
parametros de red, principalmente del nimero de nodos activos y de su

contribucién a la carga total.

Para el caso de CSMA p-persistente, el cual es uno de los algoritmos
CSMA mas utilizados, un nodo compitiendo por el canal compartido transmite
con probabilidad p si el canal esta disponible y posterga la transmisiéon con una
probabilidad (1-p) en caso de que el canal esté ocupado. El uso de canal es
fuertemente afectado por el valor p, el cual representa el nivel de persistencia
del protocolo. En particular, p con valores grandes causa colisiones excesivas,
mientras que p con valores pequefios degradan la utilizacion del ancho de
banda forzando al canal a estar disponible. Con el fin de mantener la utilizacién
del ancho de banda en un nivel satisfactorio, un equilibrio entre valores grandes

y pequerios es necesario.

Para un nivel de persistencia p, se maximiza la utilizacién del canal
solamente para un numero predeterminado de nodos involucrados. Si el
namero de nodos no es conocido a priori 0 varia con el tiempo, el valor p no
puede ser ajustado de manera 6ptima, por lo que el rendimiento del protocolo

CSMA p-persistente puede ser degradado considerablemente.

En la siguiente figura se muestra la capacidad del canal (o rendimiento)
obtenida por [2] de CSMA p-persistente en funcién del nimero de nodos activos
en la red. Se observa que es una funcién decreciente debido al incremento de
la probabilidad de colisiones. La capacidad del canal con un minimo error puede
ser asumida constante y aproximadamente 0.8 para longitudes de paquetes en

el orden de 10 bytes (usados tipicamente en redes de control).
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Figura 35. Capacidad del canal para CSMA p-Persistente
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Por su parte, en el algoritmo CSMA p-persistente y predictivo la
probabilidad p es variable y dinamicamente ajustada a la carga de trafico
esperada. Ha sido disefiado para redes de control en donde el trafico producido
por los dispositivos se puede dar por rafagas. Dicho protocolo es implementado
en la subcapa MAC del protocolo LonTalk registrado bajo los estandares
ANSI/EIA 709.1 y ENV 13154-2 y es utilizado en la tecnologia de Redes de
Operacién Local (LonWorks), para comunicacion entre sensores inteligentes y
actuadores, desarrollada por la empresa estadounidense Echelon Corporation.

La probabilidad p de que un mensaje sea transmitido cuando el canal de
comunicacién esta disponible varia de acuerdo al estado del trafico. Cuando el
trafico es alto, p es bajo. Cuando el trafico decrementa, p incrementa. Esto
disminuye las colisiones durante alto trafico y mejora la utilizacién del canal
cuando el trafico es bajo. Para este protocolo, un nodo que esta listo para
transmitir un mensaje detectara el estado del canal antes de la transmision. Si
en el canal se detecta inactividad con la probabilidad p que varia con el actual
retraso (i.e,. el numero de nodos listos para transmitir), entonces se transmitird
el mensaje. Con la probabilidad 1-p se retrasara la transmision por una ranura

de tiempo. Si en este nuevo punto el canal es detectado inactivo, se repetira el
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mismo proceso. En caso de que el canal esté ocupado, el nodo reprogramara la

transmision de acuerdo a un valor aleatorio de tiempo.

Figura 36. Tiempo de retraso aleatorio
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En la implementacion de CSMA p-persistente y predictivo en la subcapa

MAC, la probabilidad p esta dada por

1

P~ 16BL
donde BL es el numero estimado de nodos listos para transmitir (1 < BL <
63). El tiempo de retraso aleatorio o RDT (por su acronimo en inglés) es

calculado segun p.

Si el canal es detectado inactivo durante el periodo RDT, el nodo iniciara
la transmision cuando RDT expire. Si antes que RDT finalice el canal se detecta
ocupado, el proceso se repetird. Un nodo listo para transmision monitorea el
estado del canal y determina que el canal esta inactivo si no detecta transmisién
alguna durante el periodo B;. Los nodos sin necesidad de transmitir mensajes
durante este periodo se mantendran sincronizados durante la duracién de los
tiempos de retraso aleatorios. En caso de que algin mensaje esté listo para su
transmision después del periodo B, se programara para ser transmitido en uno
de las (0... BL-1) ranuras de tiempo con de duracién f3,.
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En la siguiente gréafica se muestra el uso del canal en funcion del nimero
de nodos activos para el algoritmo CSMA p-persistente y predictivo. Los
resultados fueron obtenidos por [2] usando un enfoque analitico basado en las
cadenas de Markov. Debido a que el rendimiento de CSMA predictivo (a
diferencia de CSMA persistente) depende de la estructura del trafico transmitido

a través del canal, varios escenarios fueron considerados.

Figura 37. Capacidad del canal para CSMA p-Persistente y Predictivo
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La grafica muestra que para redes pequefias (de hasta 10 nodos), el
rendimiento o uso del canal es de 0.8 para cualquier escenario. Para redes
grandes, el rendimiento disminuye pero se establece a un nivel constante para
redes con mas de 100 nodos. Esta medida representa un rendimiento
sostenible y constituye el peor caso si la prediccion en el protocolo es efectiva.
El rendimiento de CSMA p persistente y predictivo se acerca mas a CSMA p

persistente solamente para redes con hasta 10 nodos.

La maxima utilizacion del canal para CSMA p persistente y predictivo es
obtenida a costa de minimizar la parte del ancho de banda dedicada a la
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transmision de mensajes que transportan los datos de aplicaciéon. En otras
palabras, si el rendimiento es alto, muchos de los paquetes transmitidos a

través del canal son acuse de recibo.

4.1.4. Metodologia para prueba de rendimiento

La latencia se define como el intervalo de tiempo que inicia cuando un
dispositivo envia informacion y termina cuando un evento 0 accién
correspondiente ocurre. Puede referirse al tiempo entre la recepcién de un
paquete de red y la ejecucion de una accion, o bien, entre una accion fisica y el
envio de la informacién. En el primer caso el dispositivo tiene a su cargo la
ejecucion de una accion, mientras que en el segundo el dispositivo produce

datos.

Es posible medir la latencia haciendo uso de un loop-back, enviando
informacion en el puerto de salida y esperar a que el dispositivo mida dicha

informacion cuando llegue al puerto de entrada.

La prueba de loop-back esta sujeta a diferentes tipos de errores y
latencias. Las mayores fuentes de error y latencia son probablemente a causa
de la conversion de energia fisica al crear una sefial de salida o bien leer una
sefal de entrada. Esta informacion es especificada por cada proveedor. Otra
fuente de error y latencia se puede dar debido al procesamiento de los

encabezados y la pila de protocolos de red.

En la siguiente figura se muestra un analisis de tiempo de la prueba de

loop-back.
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Figura 38. Andlisis de tiempo para prueba de loop-back

Twr Tsw. Tz Tpila  Tproc Thus  Tcon_out
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pila proc bus con_in

TD_LP = 2 X Tpila + 2 X Tproc + 2 X Tbus + Tcon_out + Tcable + Tcon_in

Top= 2XTheq +Tp1p+Tip

Tp 1p = Latencia del dispositivo probado en la prueba de loopback

Tpila = Latencia de la pila de protocolos de red del dispositivo probado
Tyroc = Latencia de procesamiento

T,,s = Latenciadel bus interno del dispositivo probado

T.on out = Latencia de la conversion de energia saliente
T.apie = Latenciade transmision de la sefial en el cable

T.on in = Latencia de la conversién de energia entrante

T;p = Latencia de la prueba de loopback
T,.q = Latencia de sobrecarga de la red

T; p = Latencia del instrumento de prueba

4.1.5. Mediciéon de latencia

El tiempo de retardo es un requerimiento importante para aplicaciones de
tiempo real. El tiempo de respuesta puede estar afectado por las capas de red,

la velocidad del procesador y en muchos casos por el sistema operativo.
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Con la finalidad de medir el retraso de los paquetes entre un nodo emisor
y uno receptor a través de una conexion TCP/IP, de acuerdo con [3] se han
llevado a cabo una serie de experimentos en 3 distintos escenarios, segun se

muestra a continuacion:

Figura 39. Configuracion del ler experimento
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Figura 40. Configuracion del 2do experimento
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Figura 41. Configuracion del 3er experimento
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En el primer experimento se prueba la conexion entre HMI y PLC, a
través de una conexion TCP/IP. Al agregar otro PLC por medio de una conexion
RS-485 serial Modbus, se realizan los experimentos restantes. El 2do

experimento utiliza una topologia estrella mientras que el 3ro utiliza una
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topologia de anillo. En todos los escenarios el retraso se basa en el tiempo

necesario para que un paquete enviado sea recibido de vuelta.

Del resultado de los experimentos, se concluye que no existe diferencia

significativa entre el tiempo de respuesta de las topologias de estrella y anillo.

La comunicacion a través de Ethernet es mas rapida que RS-485 serial
debido a que la comunicacién en Ethernet es full duplex, mientras que la
comunicaciéon serial es half duplex. Aunque en los experimentos RS-485 se
transmite también a través de Ethernet, la comunicacion es mas lenta que

cuando solamente se usa Ethernet.

La latencia en cada uno de los experimentos se puede mostrar como

sigue:

Figura 42. Configuracién de latencia para el ler experimento
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Figura 43. Configuracién de latencia para el 2do experimento
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Figura 44. Configuracién de latencia para el 3er experimento
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En dichos escenarios, la longitud del cable Ethernet desde el equipo de
prueba TE hacia el switch y desde UDP hacia el switch es de aproximadamente
5 metros, mientras que la longitud del cable serial RS-485 desde UDP hacia
UDP es de aproximadamente 3.6 metros. Como resultado de los experimentos
se observa que la longitud del cable tiene poco efecto en la comunicacién de los

datos.

En las siguientes graficas se muestran los resultados obtenidos por

medio de los experimentos:

Figura 45. Resultado del 1er experimento
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Figura 46. Resultado del 2do experimento
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Figura 47. Resultado del 3er experimento
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De acuerdo al resultado de los experimentos, en todos los paquetes
transmitidos y recibidos ocurre un retardo en el tiempo, algunas veces es mayor
y otras veces menor. Esto ocurre debido al fendmeno de latencia que
usualmente esta presente en las redes de comunicaciones. Basicamente hay 3

factores que contribuyen al retraso de un mensaje:

1. Retraso por espera. Tiempo que un nodo de origen tarda en ocupar el

canal desde que esté listo para transmitir un mensaje deseado.
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2. Retraso por transmision. Tiempo durante el cual se transmite desde el

primer hasta el ultimo bit.

3. Retraso por propagacion. Tiempo que tarda el ultimo bit transmitido por

el nodo de origen en ser recibido por el nodo de destino.

Ademas, de acuerdo al modelo OSI, un mensaje debe de ser procesado
en cada una de las diferentes capas. Esto produce cierto retardo. Sin embargo
este valor es despreciable al compararlo con los retrasos mencionados

anteriormente.

En base a los resultados de los experimentos anteriores, se observa que
la comunicacioén a través de Ethernet es mas rapida que la comunicacién serial
RS-485. El tipo de topologia y la longitud del cable tienen poco impacto en el
rendimiento de una red Modbus.

Ethernet es cada vez mas utilizado en redes industriales, a pesar de ser
no determinista y no garantizar valores de retraso adecuados para este tipo de
redes. Sin embargo, en base al trafico observado entre los distintos dispositivos
industriales es posible disefiar redes de control industrial optimizando la

disponibilidad y el rendimiento de las mismas.
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4.2. Uso de algoritmos genéticos en el disefio de red

4.2.1. Disefio de red

Existen diferentes topologias comunmente utilizadas en redes aplicadas
a automatizacion industrial. Entre las mas comunes se encuentran la topologia
jerarquica y la topologia lineal. Una topologia jerarquica redundante de dos
niveles es la arquitectura a la cual se referira de aqui en adelante. Se asume
gue cada dispositivo esta conectado a través de un enlace punto a punto y que
cada link es bidireccional (full duplex).

Figura 48. Topologia jerarquica de dos niveles
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4.2.1.1. Problemadel disefio de red

La cantidad de informacion intercambiada por aplicaciones industriales
cada vez es mayor (voz, video, etc.). Estas aplicaciones requieren mayor ancho
de banda el cual no esta disponible en los sistemas industriales antiguos.
Debido a que Ethernet permite velocidades de transmision de hasta 1Gbps, sus

caracteristicas no deterministas pasan a un segundo plano, al considerar que el
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flujo de datos es procesado lo suficientemente rapido comparado con el ciclo de

procesamiento de las aplicaciones industriales.

Se puede hacer uso de Ethernet en aplicaciones criticas de tiempo, al
combinar la segmentacion de los switches con técnicas apropiadas de tiempo
real y de tolerancia de fallas. Sin embargo, esto implica que la interconexion de
los dispositivos de red debe de ser analizada. Una mala planificacién en el
disefio fisico de la red puede generar congestion, retrasando el trafico en la red.

Esto se muestra en la siguiente figura:

Figura 49. Ejemplo de distribucién de dispositivos

Switch superior Switch superior

12 3 45 6 ’ 145236 ’
1] x 11 — 1[x 1 1 —
2 x 1 1 Switch 1 / SWltch 2 al1 x Switch 1 / SWltch 2
3 1 x 1 5|1 x
4|1 X 2 x 1 1
511 X 3 1 x 1
6 11 X 6 11 x

Solucién no 6ptima Solucion optima

Se consideran 6 dispositivos asociados mediante una matriz de trafico,
en donde “1” localizado en la fila i y columna j se refiere a que el dispositivo i
intercambia informacién con el dispositivo j. En la primera solucién (dispositivos
1,2 y 3 conectados al switch 1 y dispositivos 4, 5 y 6 conectados al switch 2) se
muestra una arquitectura en la cual existe un alto trafico entre switches,
ocasionando que el switch superior maneje alto trafico. Una distribucion optima
comprenderia colocar los dispositivos 1, 4, y 5 en el switch 1 y los dispositivos 2,
3y 6 en el switch 2. De esta manera se reduce el trafico en el switch superior

(siendo nulo para este caso).

La propuesta de disefio de una arquitectura de red eficiente se centra en

el estudio del flujo de trafico entre las distintas entidades que comprenden la red.
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La distribucidon de los dispositivos se basa en dicho flujo. Técnicas de particion
de grafos pueden ser utilizadas para encontrar la mejor distribucién posible y

minimizar el intercambio de informacién entre switches.

4.2.1.2. Problema de particion de grafos

En mateméticas, el problema de particion de grafos consiste en dividir un
grafo en partes, de tal manera que las partes posean el mismo tamafio y que

existan pocas conexiones entre las partes.

El problema de particibn de grafos es un problema combinatorio
fundamental el cual es aplicado en muchas éareas. La informacion de la
aplicacion es usada para generar un grafo en el cual cada entidad elemental es
representada por un vértice, y las dependencias entre entidades son

representadas por aristas.

La representacion de un grafo es

G =(V,E)

donde V es un conjunto de vértices 0 nodos, y E es un conjunto de arcos

o0 aristas que relacionan estos nodos.
Las entidades y dependencias pueden ser balanceadas en el grafo en

base al peso en cada vértice y arista. Este problema se puede plantear de la
siguiente manera:
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Dado un grafo con pesos de vértices y aristas, dividir los vértices en
particiones o subgrupos separados de manera que la suma de los pesos
de los vértices en cada subgrupo sea aproximadamente igual, y que el
costo total de las aristas de corte (aristas que conectan los vértices de

distintos subgrupos) sea minimo.
Como ejemplos de aplicaciones se pueden mencionar la particién de
circuitos VLSI, la fragmentacion de base de datos y el disefio de redes. Estos

son problemas NP completos.

Si se considera un grafo G con n nodos en total y k subgrupos, el tamafio

de una particion para un problema balanceado sera

n
|P;| = K

Asi, el nimero de posibles soluciones para la primera particion sera

|P; |
Para la segunda particion

n— |P]|
|7
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El nimero total de posibles soluciones estara dado entonces por

i ) )= C) (i)

Para un grafo consistente en 100 nodos y 4 particiones, el numero
posible de soluciones sera alrededor de 6.71753870565144375e+55. Si se
supone que el tiempo requerido para ejecutar cada operacion es de 1ms,
llevaria varios siglos evaluar todas las posibles soluciones. Debido a esto, el
uso de métodos heuristicos es sugerido para resolver el problema. Se utilizar4
especificamente algoritmos genéticos.

4.2.1.3. Criterio de optimizacién

Con el fin de optimizar la solucion, se busca minimizar el trafico a través
del switch superior y maximizarlo en los switches de segundo nivel. Cuando se
dividen los nodos en subgrupos, es posible que algunos subgrupos tengan
mayor trafico que otros. Para evitar esto, se pueden dividir los subgrupos de
manera que el trafico de los mismos sea balanceado, es decir, lo mas parecido
posible en cada subgrupo. Esto implica maximizar el trafico de cada subgrupo
(el peso total de los vértices asignados a cada particion) y minimizar el trafico

entre cada subgrupo (el peso total de las aristas de corte).
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4.2.2. Algoritmos Genéticos

Los algoritmos genéticos proveen un método de aprendizaje basado en
la evolucién de organismos biologicos. En estos algoritmos se generan
hipétesis sucesoras mediante mutaciones y recombinaciones reiteradas de las

mejores hipotesis conocidas.

En cada paso una coleccion de hipétesis llamada poblacion es
actualizada mediante el reemplazo de cierta fraccion de la poblacion con los
descendientes de las hipoétesis actuales mas aptas. El proceso consta de una
repetitiva generacion, prueba y basqueda de hipoétesis, en donde variantes de
las mejores hipétesis actuales son mas probables de ser consideradas para el
siguiente paso.

El problema referido en los algoritmos genéticos es el de la busqueda de
una poblacién de hipétesis candidatas y la identificacion de la mejor hipétesis, la
cual es la mas apta de acuerdo a una medida numeérica predefinida llamada

funcién idoneidad.

La poblacion evoluciona mediante iteraciones del algoritmo, formando
generaciones. En cada iteracion cada miembro de la poblacion es evaluado de
acuerdo a la funcion idoneidad. Una nueva poblacion es generada
seleccionando probabilisticamente los individuos mas aptos de la poblaciéon
actual. Cada individuo corresponde a un candidato y es representado por una
cadena de caracteres llamada cromosoma. Algunos de los individuos
seleccionados son utilizados en la siguiente generaciéon sin ninguna
modificacion. Otros, en cambio, se usan para crear nuevos descendientes

mediante operaciones genéticas tales como cruce y mutacion.

112



El prototipo para un algoritmo genético se describe a continuacion:

AG (Idoneidad, Umbral_idoneidad, p, r, m)
Idoneidad: Funcién que asigna una medida de evaluacion para una hipotesis
dada.
Umbral_idoneidad: Umbral que especifica el criterio de terminacion.
p: Numero de hipétesis incluidas en la poblacién.
r: Fraccion de la poblacion a ser reemplazada por cruce en cada iteracion
m: Tasa de mutacion.
¢ Inicializar poblacion: P «— Genera p hip6tesis aleatoriamente
e Evaluacién: Para cada h en P, calcular Idoneidad(h)
e Mientras [max Idoneidad(h) < Umbral_idoneidad] hacer
Crear nueva generacion, Ps:
1. Seleccion: Probabilisticamente seleccionar (1 — r)p miembros de P para
agregar a Ps. La probabilidad Pr(h;) de una hipoétesis h; seleccionada de
P esta dada por:
Idoneidad (h;)
25;1 Idoneidad (h;)

Pr(h;) =

2. Cruce: Seleccionar probabilisticamente (r p) / 2 hipétesis en P, de
acuerdo a Pr(h)). Para cada par (h; , hy) producir dos descendientes
aplicando el operador de cruce. Agregar todos los descendientes a Ps.

3. Mutacién: Seleccionar un porcentaje m de los miembros de Ps con una
probabilidad uniforme. Para cada uno modificar un bit aleatorio.

4. Actualizacion: P 4+ Ps.

5. Evaluacion: Para cada h en P, calcular Idoneidad(h)

e Retornar la hipétesis perteneciente a P mas apta.

Se observa que cada iteracion produce una nueva generacion de
hip6tesis basada en la poblacién actual. Al inicio un nimero determinado de
hip6tesis es seleccionado probabilisticamente en la poblacion actual. La
probabilidad de que una hipGtesis sea seleccionada es directamente
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proporcional a su propia idoneidad e inversamente proporcional a la idoneidad

de las demas hipotesis en la misma poblacion.

Una vez que los miembros de la generacidon actual han sido
seleccionados para ser incluidos en la siguiente generacion poblacional,
miembros adicionales son generados mediante la operacion de cruce en la cual
dos hipétesis descendientes son generadas mediante la recombinacion de dos
hipotesis padre seleccionadas probabilisticamente. Después de la creacion de
nuevos miembros por cruce, la nueva generacién poblacional contendra el
namero deseado de miembros. En este punto, cierta fraccion m de dichos

miembros son seleccionados aleatoriamente y alterados mediante mutaciones.

4.2.2.1. Representacion de hipoétesis

Las hipétesis en algoritmos genéticos pueden ser representadas por
medio de cadenas de bits, de manera que puedan ser manipuladas con
facilidad por los operadores genéticos (mutacidon y cruce). Las hipoétesis
representadas de esta manera pueden llegar a ser bastante complejas. Por
ejemplo, una serie de reglas o normas pueden ser representadas mediante la

codificacion de condiciones previas y posteriores.

Una cadena de bits puede contener reglas completas, en donde los bits
representantes de las limitaciones o restricciones de cada atributo perteneciente
a las condiciones son concatenados para formar la cadena final. Por ejemplo, si
se consideran los atributos de Clima y Viento como condiciones previas y Juego
como condicién posterior, en donde los valores de cada atributo se asignan

como sigue:
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Tabla V. Ejemplo de representacion de atributos

Atributo Valor Representacién
Clima Soleado 100
Nublado 010
Lluvioso 001
Viento Fuerte 10
Débil 01
Juego Si 10
No 01

La regla de jugar sélo en caso de que el clima sea soleado y el viento

débil se representara mediante la siguiente cadena de bits:

Tabla VI. Ejemplo de definicién de unaregla

Clima Viento Juego
100 01 10

Las reglas son representadas por cadenas de bits de longitud fija, en
donde los atributos se localizan en posiciones determinadas de la cadena.
Ademas es posible definir un conjunto de reglas concatenando las cadenas de

bits pertenecientes a cada regla individual.

4.2.2.2. Operadores genéticos

En los algoritmos genéticos, las generaciones sucesoras son
determinadas por una serie de operadores que combinan y mutan miembros
seleccionados en la poblacion inicial. Los operadores mas comunes son cruce y

mutacion, los cuales se ilustran en la siguiente tabla:
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Figura 50. Operadores genéticos

Padres Mascara Descendientes
Cruce de 1 punto:
11101001000 11101010101
11111000000
00001010101 00001001000
Cruce de 2 puntos:
111010010007 —» 11001011000
l» 0011111000 0
00001010101_ Ly 011010001012
Cruce uniforme:
11101001000 > 10001000100
—» 1001101001 1—
00001010101 _ | L» 01101011001

Mutacion:
11101001000

v
[y
[E=Y

101011000

Cada operacién produce descendientes representados por cadenas de
bits. EIl operador cruce produce dos nuevos descendientes en base a dos
cadenas de bits padre, utilizando una mascara de cruce la cual determina los
bits con que contribuye cada padre. EIl operador mutacion crea un solo
descendiente en base a un solo padre al modificar el valor de un bit elegido
aleatoriamente. El operador mutacion frecuentemente es utilizado luego del

operador cruce, como se puede observar en el prototipo descrito anteriormente.

4.2.2.3. Funcion idoneidad y seleccién

La funcion idoneidad define el criterio para categorizar hipoétesis
potenciales y para seleccionarlas probabilisticamente, con el fin de incluirlas en

la proxima generacion poblacional.
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Se conoce como seleccion proporcional de idoneidad (o rueda de la
ruleta) el hecho de que la probabilidad de que una hipétesis en particular sea
seleccionada es directamente proporcional a su funcion idoneidad e
inversamente proporcional a la funcién idoneidad del resto de miembros de la

poblacion actual.

Idoneidad(h;)
¢, Idoneidad(h;)

Pr(h;) =

4.2.3. Optimizacion de la topologia mediante Algoritmos Genéticos

Para el problema de particion de grafos analizado anteriormente, es
posible representar cada nodo por medio de un cromosoma. Cada cromosoma
corresponde a una cadena en la cual el elemento i toma el valor j si el vértice i
del grafo pertenece a la particion j. Existiran tantas elementos en la cadena
como vértices en el grafo, de manera que para un problema con k vértices el

grafo se representaria con los elementos de cadena [0, 1, ..., k-1].

Por ejemplo, la cadena [001221120] contiene un total de 9 elementos, es
decir, 9 nodos o vértices. Cada vértice pertenece a la particion 0, 1 6 2. Asi, los
vértices 1, 2 y 9 pertenecen a la particion 0, los vértices 3, 6 y 7 a la particion 1
y los vértices 4, 5 y 8 a la particion 2. En la siguiente figura se ilustra la
codificacion y decodificacion de este ejemplo para una topologia jerarquica con

redundancia:
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Figura 51. Particién de grafos y la representacion de su solucién genética

Cadificacion _

129367 458
Switch superior 1[x 11
== 2 x 1
[ ] 9 X

Switch 1 mhz‘ swichs [3| , X! [001221120]
Cromosoma
= . ——f = : 11 x ——
5 1 1 X
e 8 11 x

Decodificacion

Para inicializar el algoritmo genético, es necesario definir una poblacion
inicial. EI método mas comun es crear soluciones aleatoriamente. Sin embargo,
el método aleatorio debe de ser controlado con el fin de no generar
cromosomas absurdos para esta topologia, tales como [002220020] 6
[111111111], en donde no se satisface el nUmero de particiones o subgrupos

esperados.

Los operadores cruce y mutacién son utilizados. Un cruce de dos puntos
es empleado en el algoritmo. Ambos puntos de corte son seleccionados
aleatoriamente, los cuales son idénticos para ambos cromosomas padre. De
esta manera, cada cromosoma padre es dividido en tres partes. Cada nuevo
cromosoma es formado copiando una o dos partes de ambos cromosomas

padre.

El operador cruce puede generar cromosomas ilegales, como en la
definicion de la poblacion inicial. Para solucionar esto, se propone la utilizacién
de un procedimiento de reparacion que consiste en revisar la cantidad de

subgrupos. Si el cromosoma descendiente no cumple con el namero de
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subgrupos esperados, es reparado por medio de permutaciones de los
cromosomas padre.

Figura 52. Operador cruce de dos puntos con reparacion

Padres Descendientes
[0 0 001 1 2/1 2 1] Cruce |0 O 0 0 2 1 1 2 1]
[T T 1.0 2 1.2 2 7] [T T T T 127 2 2]

' ' Cromosoma ilegal
Pto de corte Pto de corte

Reparacion

[T 1112 2 2 2]

El operador mutacion permite la introduccibon de cromosomas
inexplorados a la poblacion. Aunque generalmente se cambia el valor de un bit
elegido aleatoriamente, el método de intercambio de bits es utilizado con el fin

de preservar la condicién de nimero de subgrupos.

Figura 53. Operador mutacién por intercambio de bits

[1 1102 12 2 2] [2 102 2 010 1]
l Cromosoma ilegal ><

[1 1 11 2 12 2 2] |2 112 200 0 1]
Mutacion de 1 bit Mutacion por cambio de bit

[27770 22010 1]

A X X

|2 01 2 2 1 010
Mutacién por cambio de grupo
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Para determinar la calidad de la solucion final, se propone el uso de dos
métricas. La primera se refiere al criterio de arista de corte, la cual representa el
volumen de intercambio de informacién entre vértices de un mismo subgrupo.
Comprende la suma de todos los vértices en una misma particion conectados a
una arista de corte. La segunda métrica se refiere al tamafio de una particiéon la

cual mide el balanceo entre subgrupos.

Para cada soluciéon un valor idoneidad es calculado mediante la siguiente

funcién idoneidad:

e—e,

f(e; €y, 80) =

e+e,
donde

elementos totales en la matriz

e

€o elementos fuera de las particiones (elementos excepcionales)

e,= elementos nulos dentro de las particiones

La funcion idoneidad tiene propiedades interesantes tales como la no
negatividad y el rango de valores entre 0 y 1. Cuando no existen elementos
excepcionales o nulos la funcion tomara un valor de 1. Si el numero de
elementos excepcionales iguala al nimero total de elementos, la funcién tomara

un valor de 0.
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4.2.3.1. Resultados experimentales

Con el fin de ilustrar el comportamiento del algoritmo propuesto, [4] ha
experimentado con una matriz de intercambio de trafico para 40 dispositivos
industriales, considerando la hipotesis de que el intercambio de informacion
entre los distintos dispositivos es estable. En los procesos de comunicaciéon
industriales, el volumen y la frecuencia de los intercambios satisfacen dicha
hipétesis. Para simplificacion, todos los intercambios son representados
mediante una matriz binaria, en donde “1” representa un paquete enviado cada
segundo. El tamafio de cada paquete es fijo e igual a 1518 bytes. Se desea

interconectar los dispositivos haciendo uso de 5 subgrupos.

Figura 54. Matriz de trafico

112|3]|4]|5]6]7]8[9]10{11)12({13]14{15|16|17|18|19|20|21|22|23|24]25(26]27(28]|29(30]31{32)|33|34]35|36/37|38|39]40
X 111 1 1 1
X 1 1 111

o|N[o|O|~ (W[N]
x
[
[
=
=
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Previo al analisis de la topologia obtenida mediante el algoritmo
propuesto, se ha concluido que el peor caso de particion equivale a los 5
subgrupos conformados por los nodos 1-9, 10-17, 18-26, 27-33 y 34-40. En este
caso toda comunicacion se da dentro de cada subgrupo. El trafico total esta

fuera de las particiones y la funcién idoneidad es nula.
Debido a que los algoritmos genéticos son procesos de busqueda
estocastica, el algoritmo propuesto es realizado 20 veces. La mejor solucién se

presenta en la siguiente figura:

Figura 55. Reparticion de dispositivos obtenidos mediante AG

Switch 2 i Switch 3 ___Switch 4

Méé@\. Sy S iy S

El valor AG(max) representa la mejor solucién obtenida durante las 20

ejecuciones del algoritmo, mientras que el valor AG(prm) es el promedio. Los

resultados de acuerdo a la funcion idoneidad se presentan en la siguiente tabla:
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Tabla VII. Distribucién de los subgrupos

Peor caso Algoritmos Genéticos
Grupo 1 1-9 1,7,16, 17, 24, 34, 40
Grupo 2 10-17 5,11, 14, 18, 25, 35, 36
Grupo 3 18 - 26 2,8,13,21, 31, 37,38
Grupo 4 27 - 33 6,9, 10, 19, 20, 22, 23, 28, 33
Grupo 5 34-40 3,4,12,15, 26, 27, 29, 30, 32, 39
f(e, ev, e0) 0 max = 0.426 avg = 0.389

Con el fin de evaluar el desempefio de la topologia se analizan los

siguientes factores para la topologia jerarquica:

e Carga en los enlaces
e Carga en los switches

e Tiempo promedio de retraso

Se observa una gran diferencia al comparar el peor escenario con el
resultado obtenido mediante el algoritmo genético. En el peor caso la carga en
los enlaces es de aproximadamente 700 Kbps, mientras que con el algoritmo es
reducida a 90 Kbps.

Tabla VIII. Carga en los enlaces (Kbps)

Switch superior hacia| Peor caso AG
Switch 1 866 85

Switch 2 700 97

Switch 3 700 60

Switch 4 771 97

Switch 5 522 121

Avg 711 92
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El trafico disminuye hasta 30% en el switch superior mediante el uso del

algoritmo genético.

Tabla IX. Carga en los switches (Kbps)

Peor caso AG

Switch superior 376 230
Switch 1 425 473
Switch 2 546 327
Switch 3 461 352
Switch 4 473 376
Switch 5 291 522
Avg 428 380

El tiempo promedio de retraso para cada topologia se mejora en un
factor de 2 con el algoritmo. En ambientes industriales dicho valor es
significante. En el ejemplo, esto representa una ganancia de 2 ms cuando el
tiempo de procesamiento de un controlador programable es tipicamente de 10

ms.

Figura 56. Tiempo de retardo punto a punto
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CONCLUSIONES

1. Con base a la comparacion de latencia en pruebas loop-back para
redes Modbus utilizando 3 topologias distintas: Ethernet, anillo y
estrella, se muestra que la comunicacién Ethernet es méas rapida que
el resto de topologias probadas. Se observa ademas que el tipo de
topologia y la longitud de los cables de transmision tienen poco efecto

en el rendimiento de una red Modbus con controladores.

2. Es posible asumir que la capacidad para CSMA p-persistente es
constante e igual a 0.8, para longitudes de paquetes tipicas en redes
de control. Este resultado es una referencia cuantitativa importante

para otros protocolos CSMA.

3. Una comparacion de la capacidad del canal entre los protocolos
CSMA p-persistente y CSMA p-persistente y predictivo muestra que el
primero es similar al segundo para redes pequefias de
aproximadamente 10 nodos. En el caso de un mayor numero de
nodos activos, la capacidad del CSMA predictivo es mas pequefia y

varia de acuerdo al escenario de tréafico.

4. Para el protocolo CSMA p-persistente y predictivo, la capacidad del
canal puede ser maximizada a costa de minimizar el uso del ancho de
banda dedicado a la transmision de mensajes de los datos de

aplicacion.
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La preferencia por el uso de algoritmos genéticos radica en que la
evolucién es conocida como un método exitoso y robusto en la

adaptacion de sistemas biologicos.

Los algoritmos genéticos pueden evaluar hipétesis compuestas por
partes complejas, en donde el impacto de cada parte en la solucion
general puede ser dificil de modelar.

Gracias al incremento en la capacidad de procesamiento y el costo
decreciente de sistemas computacionales, algoritmos heuristicos
tales como algoritmos genéticos son cada vez mas faciles de

implementar.
Con base al trafico observado entre dispositivos industriales y

mediante la aplicacion de algoritmos, es posible disefiar topologias de

manera que la disponibilidad y el rendimiento en la red mejoren.

126



RECOMENDACIONES

1. Tomando como punto de partida este trabajo, se puede ahondar en la
investigacion de factores que contribuyen al retraso en redes con
aplicaciones de tiempo real, asi como de problemas relacionados a

las limitaciones del rendimiento en un canal de transmision.

2. Entre las ineficiencias que mas afectan al rendimiento de una red se
pueden mencionar la congestion de mensajes, uso innecesario de
protocolos, colisiones excesivas, errores y retardos. Mediante la
identificacion y correccion de estos problemas se pueden disefar

redes mas limpias, rapidas y efectivas.

3. Para el disefio de sistemas de comunicaciones con aplicaciones en
tiempo real, tal como redes aplicadas en ambientes industriales, un
analisis del trafico entre los dispositivos industriales es necesario,

ademas de tomar en cuenta parametros de retardo.

4. El empleo de métodos o algoritmos en el disefio redes es muy

importante para lograr topologias eficientes.
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