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3G

ARP

Autenticacion

Banda

Banda
ancha

BWA

GLOSARIO

Tercera generacion de dispositivos y servicios méviles. Se
realiza una transferencia de informacién en tiempo real, sin
importar el lugar y el momento. Puede incluirse el manejo de

imagenes, acceso a Internet y hasta videoconferencias.

Protocolo utilizado para obtener la direccion MAC de un
dispositivo solicitandola por medio de un broadcast que
contiene la direccion IP del dispositivo.

Método utilizado para confirmar la identidad de un usuario que

intenta acceder a la red. Se realiza utilizando credenciales.

Es una frecuencia o un rango de frecuencias. Existe una
division de bandas y cada pais tiene asignadas cada una de
ellas.

Describe un medio de comunicacién capaz de transmitir una
gran cantidad de informacion a través de mudltiples canales,

sobre un so6lo medio de comunicacion.

Broadband Wireless Access (Acceso Inaldmbrico de Banda
ancha). Tecnologia que intenta proveer acceso inalambrico a
redes, con altas tasas de transferencia. Se refiere a contar con
ancho de banda mayor a 1MHZ soportando tasas de
transferencia mayores de 1.5 Mbps.
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Cable

coaxial

Canal

DCF

Docsis

DSL

DSSS

EAP

Medio de transmisidon muy utilizado para implementacion de
redes, consistente de un cable conductor central rodeado de un
aislante dieléctrico.

Un camino eléctrico, electromagnético u Optico para realizar la

comunicacion entre dos nodos.

Definition Coordination Function (Funcién de Coordinaciéon
Distribuida). Técnica utilizada en Wi-Fi para administrar la
transmision a través del medio permitiéndole a cada nodo
escuchar nodos cercanos para determinar si estan

transmitiendo, antes de iniciar una transmision.

Especificacion de la Interfaz de Servicios de Datos sobre Cable.
Es una interfaz estandar que especifica la forma en que se

intercambia informacién a través de cable.

Linea Suscriptora Digital. Es una tecnologia que es utilizada
para brindar acceso de banda ancha sobre lineas de cableado

telefénico. Puede transmitir datos y video.

Direct Sequence Spread Spectrum (Espectro Ensanchado de
Secuencia Directa). Proceso de codificacién binaria que
dispersa los datos combinandolos con un patrén multibit o

cédigo seudo-ruido.

Protocolo de Autenticacion Extensible. Es un protocolo que
soporta multiples mecanismos de autenticacion. Se encuentra
definido en el RFC 2284. Es utilizado por el método 802.1X.



Encriptacion Es el proceso de alterar la informacién para que sélo las

Ethernet

ETSI

FHSS

Fibra
Optica

Hacker

personas que tienen derecho a recibir esta informaciéon puedan

entenderla.

Es una red de area local disefiada por Xerox Corp. Transmite a
través de cable y utiliza como técnica de control de acceso al
medio CSMA/CD. Fue estandarizado por el IEEE como el
802.3. Recientemente ha surgido una nueva version mas

rapida que la original, lamada GigabitEthernet.

Instituto Europeo de Estadndares de Telecomunicaciones. Es
una organizacién encargada de manejar los estandares

utilizados para telecomunicaciones en Europa.

Frequency Hopping Spread Spectrum (Espectro Ensanchado
con Saltos de Frecuencia). Técnica de modulacion en espectro
ensanchado en el que la sefal se emite sobre una serie de
radiofrecuencias aleatorias, entre las que se realizan saltos de

manera sincrona con el transmisor.
Es un cable hecho de capas de fibra de vidrio muy pequenas,
a través de las cuales viaja la informacion transformada en

sefales dpticas, generadas por un laser o LED.

Persona que pretende utilizar los recursos de una red para los

qgue no tiene autorizacion.
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HyperLAN

IEEE

IR

Interferencia

LAN

MAC

Red de Area Local de Alto Desempefio. Es un conjunto de
estandares de comunicaciones para WLAN utilizado en Europa
y adoptado por el ETSI.

Institute of Electrical and Electronic Engineers (Instituto de
Ingenieros Eléctricos y Electrénicos). Es la organizacion
encargada de manejar los estandares para telecomunicaciones.
Estos estandares son aplicables en su mayoria para América,
ya que en otras regiones existen institutos que se encargan de

estas funciones.

Infra Red (Infrarrojo). Ondas electromagnéticas cuya frecuencia
se encuentra arriba de las microondas, pero por debajo del
espectro visible.

Es cuando se produce una sefial no deseada que impide el
paso libre de la sefnal de radio.

Es un grupo de dispositivos conectados a través de una red de
tamafno pequeno. En estas redes los dispositivos se

encuentran conectados a distancias cercanas.

Media Access Control (Control de Acceso al Medio). Es una de
las subcapas dentro de la capa de enlace de datos del modelo
OSI. En ella se especifica la forma en que se controla el paso
de la informacion entre las capas superiores y el medio fisico de

transmision.
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MAN

Modular

Multiplexar

NIC

Nodo

PCF

Es un conjunto de dispositivos interconectados a través de una
red. El tamano de estas redes es mayor al de las LAN’s.
Pueden llegar a ser hasta de 50 Km. de distancia.

Es un método para codificar la informacion que se transmite.
Consiste en reemplazar los datos originales por secuencias
generadas para cada valor. Reduce el riesgo de pérdida de

informacion.

Permitir el envié de multiples sefales simultaneamente a traves

del mismo canal de transmision.

Es una tarjeta que permite la comunicacion entre una PC y una
red. Esta tarjeta controla el flujo de la informacién, desde y
hacia la PC.

Un usuario con una NIC inaldmbrica. Puede ser cualquier

dispositivo que forme parte de la red.

Point Coordination Function (Funcion de Coordinacién de
Punto). Técnica utilizada en el estandar IEEE 802.11 que
permite la transferencia de marcos libres de contencion

basandose en un mecanismo de prioridad.
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osl

PCMCIA

Paquete

Puente

Protocolo

Radio

frecuencia

Modelo de referencia desarrollado por la Organizacion
Internacional para Estandarizacion en 1984. Define los
estandares para la comunicacion entre redes utilizando
dispositivos de diferentes fabricantes y a través de diferentes
aplicaciones. Es el modelo principal de la arquitectura de redes.
Esta basado en capas.

Tarjeta que sirve como dispositivo de entrada y salida, y en su
mayoria es utilizada en PC’s portatiles. Tiene un conector de

68 pines. Provee conexion hacia redes inalambricas.

Es la unidad de transmisiéon de datos sobre una red, desde su
origen hasta su destino.

Dispositivo que conecta dos segmentos de red y transmite los
paquetes entre ellos, utilizando el mismo protocolo de

comunicacion.

Es un conjunto de reglas que definen el formato de los
paquetes, ademas de el control de las comunicaciones entre

varios dispositivos. Pueden ser de bajo o de alto nivel.
Ondas electromagnéticas a través de las que viaja informacion.

Es un método alternativo para las redes cableadas. Es el medio

mas utilizado para las comunicaciones inalambricas.
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RADIUS

RC4

Router

Shniffer

Topologia

X.509

Servicio de Autenticacion de Usuarios Remota. Es un protocolo
de seguridad descrito en el RFC 2865. Sirve para autenticar y
autorizar usuarios. Utiliza un servidor RADIUS que es el

encargado de autenticar a los usuarios.

Es un método de encriptacion llamado Rivest Chipre 4. Fue
creado por RSA Data Security Inc. Es utilizado por los métodos
de seguridad WEP y TKIP.

Es un dispositivo que reenvia paquetes entre diferentes redes.
Puede determinar hacia qué red esta dirigido un paquete.

Es un programa capaz de monitorear el trafico dentro de una
red. Es una herramienta muy utilizada por los hackers para

obtener informacion de las redes.

Es la forma en que se encuentra estructurada una red. Las

topologias pueden ser fisicas o logicas.

Es el estdndar mas utilizado para certificados digitales. Puede
utilizarse para certificar productos, seguridad o usuarios.
Existen varias implementaciones propietarias que no son

compatibles entre ellas.
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RESUMEN

Actualmente el estandar mas comercializado en el uso de redes
inalambricas es el 802.11b, que se deriva del estandar original 802.11. Este
estandar esta definido para redes de area local. De la misma forma en que las
redes cableadas tienen diferentes clasificaciones, asi han surgido en las redes
inalambricas, contando no sélo con redes de area local, sino también con redes
de area metropolitana. Surgi6 la necesidad de crear un estandar para las redes
de area metropolitana, que definiera las caracteristicas para su funcionamiento,
de la misma forma en que lo hace el 802.11 en las WLAN. Este nuevo estandar
es el 802.16.

El IEEE es el encargado de la creacién de los estandares, y en sus
distintos grupos de trabajo se han ido desarrollando diferentes versiones, tanto
del 802.11 como del 802.16. Cada una de estas versiones tiene sus propias
caracteristicas, y en algunos casos buscan definir aspectos que no se habian

tomado en cuenta en versiones anteriores.

El 802.16 ademas de estar definido para ser utilizado en redes de mayor
tamano que el 802.11, también cuenta con caracteristicas superiores a éste que
lo hacen un fuerte competidor para la tecnologia inalambrica utilizada
actualmente. Al utilizar una red inaldmbrica se obtienen grandes beneficios,
mayores que los obtenidos con las redes cableadas. Al mejorar las
caracteristicas del 802.11, el 802.16 permite también que los beneficios sean

mayores.
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Se han realizado estudios sobre ambos estadndares, para determinar el
crecimiento del mercado y cudles son las tendencias futuras de cada uno de
ellos. Los resultados de los estudios han revelado que al 802.16 comenzara su
dominio en el mercado de redes inalambricas para el ano 2007, afo en el que
se espera que el 802.11 inicie su etapa de declinacion.

Los productos 802.16 son compatibles con el estandar 802.11, aunque
aun se encuentran en desarrollo. También se encuentra en desarrollo la
elaboracién del estdndar 802.16e que permitird brindar la capacidad de
movilidad a las redes 802.16.

Existen diversos factores a considerar para realizar el despliegue de una
red 802.16. Estos factores pueden variar para cada pais, pero es importante
tomarlos en cuenta. También es importante realizar un plan para realizar el

despliegue, habiendo considerado anteriormente los factores mencionados.

Un aspecto que no puede pasarse por alto es el de la seguridad. Este
tema es importante para cualquier tipo de redes, incluyendo las inalambricas.
Los dos estandares, el 802.11 y el 802.16, tienen diferentes métodos vy
caracteristicas de seguridad, aunque los métodos utilizados por el 802.11 no
brindan mucha confiabilidad para su utilizacién, actualmente se estan
desarrollando nuevos métodos para cubrir los problemas actuales. En la
definiciébn del 802.16 se incorporan mejores métodos de seguridad que el
802.16, y éste es uno de los factores que contribuyen a las tendencias de

crecimiento y aceptacion de este nuevo estandar.

XVIII



OBJETIVOS

General

Establecer las bases para comercializar el uso de la tecnologia WIMAX

para telecomunicaciones en nuestro pais.

Especificos

1. Analizar y evaluar el estandar utilizado actualmente para redes
inalambricas

2. Analizar y evaluar el estdandar propuesto para redes MAN
inalambricas

Evaluar comparativamente ambos estandares

Desarrollar una metodologia de implementacién de redes WIMAX
Identificar el grado de comercializacion que puede tener la
tecnologia WIMAX

XIX






INTRODUCCION

Hoy en dia el uso de las telecomunicaciones se ha vuelto indispensable,
ya que con el incremento en el uso de Internet, asi como otros tipos de redes,
en nuestras vidas, también se ha requerido que constantemente mejore la

forma de acceder a ellas y el desemperfio que nos brindan para comunicarnos.

Una tecnologia que revolucioné el mundo de las telecomunicaciones fue la
de redes inalambricas, ya que con ellas se provee de la capacidad de
comunicacion mévil. Este fue un gran avance, debido a que ya no era
necesario tener estaciones de trabajo estéaticas, sino que podian realizarse las
comunicaciones a través de redes desde cualquier lugar, y con nuevos

dispositivos cada vez mas pequefos y transportables.

Desde su surgimiento, las redes inalambricas han tenido un gran
crecimiento, ya que ofrecen ciertos beneficios en comparacién con las redes
fijas. Pero como todas las tecnologias, es necesario que se dé el siguiente
paso en el desarrollo de las redes inalambricas, para mejorar sus
caracteristicas e ir desplazando a las redes fijjas como medio principal de

telecomunicacion.

Es por esto que se ha creado la certificacion 802.16, también conocida
como WIMAX, que pretende mejorar las capacidades actuales de comunicacién
con redes inaldmbricas. Aunque su comercializacion aun no es fuerte, se
estima que tendra una gran penetracion al mercado y que sera la tecnologia de

telecomunicaciones que se utilizara en un futuro préximo.
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En el capitulo uno se presentara la definicion de la tecnologia que es
utilizada actualmente en redes inalambricas, el estdndar 802.11, mostrando sus
aspectos técnicos y algunas caracteristicas que presentan las
implementaciones de este tipo de redes. En el capitulo dos se muestra un
planteamiento técnico del estandar 802.16, mostrando algunas caracteristicas
gue se espera sean alcanzadas cuando penetre en el mercado. En el capitulo
tres se realizarda un analisis entre ambas tecnologias (802.11 y 802.16)
conociendo ya sus aspectos técnicos y basandose en lo que cada una tiene
para ofrecer, ademas de las implicaciones de utilizar cada una de ellas. En el
capitulo cuatro se pretende desarrollar una metodologia de implementaciéon de
la tecnologia WIMAX, mostrando las limitaciones que pueden presentarse y qué
logros pueden alcanzarse con ella. Finalmente, en el apéndice A se presentan
los aspectos de seguridad para los dos estandares, mostrando ademas qué
problemas presentan cada uno de ellos.
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1. ESTANDAR 802.11

El estandar 802.11 fue creado para definir la forma en que se realizan las
comunicaciones a través de redes inalambricas de area local. Para conocer su
funcionamiento es necesario conocer el proceso por el que ha pasado esta
tecnologia, desde sus inicios, durante su evolucion, hasta llegar a la madurez y

aceptacion que ha alcanzado actualmente.

1.1 Especificacion del estandar 802.11

La especificacion del estandar 802.11 contiene la estructura del
funcionamiento de las rede inaldmbricas. Es importante conocer el
funcionamiento interno de estas redes, pero también es importante tener como

referencia un marco histérico sobre la evolucion de dicho estandar.

1.1.1 Historia

Una red inaldmbrica es aquella que utiliza ondas electromagnéticas para
realizar la conexion de distintos dispositivos en una red, en lugar de utilizar
cualquier tipo de cable (UTP, coaxial, fibra Optica) para este proposito. Estas
redes brindan una mayor movilidad y autonomia de los usuarios con respecto a

las redes cableadas.

En el ano 1990 se cre6 el Grupo de Trabajo 802.11, perteneciente al
Instituto de Ingenieros Eléctricos y Electronicos (IEEE, Institute of Electrical and
Electronical Engineers).



El grupo de trabajo que se cred tenia como propdsito desarrollar un
estandar que definiera la forma en que se realiza la comunicacion utilizando

redes inalambricas, asi como lo hace el 802.3 para redes cableadas (Ethernet).

Después se cred el primer estandar para redes inalambricas en el afo
1997, y desde entonces ha sido adoptado por la mayoria de fabricantes de
dispositivos inalambricos. Este estandar define un conjunto de requerimientos
que deben de cumplir los fabricantes de productos inalambricos para que pueda

existir una intercomunicacion y compatibilidad entre ellos.

Dicho estandar fue creado para operar sobre redes LAN, llamadas WLAN,
que son redes de pequeno tamano. Opera sobre la frecuencia de los 2.4 GHz.
y puede alcanzar velocidades de transmision entre 1 y 2 Mbps. Adoptd el
nombre de Wi-Fi que significa Fidelidad Inalambrica, y es la marca que deben
de tener todos los productos certificados para trabajar sobre el estandar 802.11.

Ademas, en 1999 se cre6 la Alianza Wi-Fi, que inicialmente se llamé
Alianza de Compatibilidad Inalambrica-Ethernet (WECA, Wireless Ethernet
Compatibility ~ Alliance). Esta alianza tiene como funcion certificar la
interoperabilidad de los productos que estan basados en el estandar 802.11, ya
que deben cumplir con todos los requerimientos que se encuentran definidos en
el estandar.

1.1.2 Componentes de una red inalambrica

Al igual que las redes cableadas, las redes inaldmbricas se forman a
través de diversos elementos que las componen. Estos elementos son
dispositivos de comunicacién que son capaces de enviar y recibir informacion

en forma de ondas.



1.1.2.1 Puntos de acceso

Son nodos de la red que tienen la funcionalidad de un transmisor y
receptor de las senales que transitan por la red. Ademas puede ser utilizado
como un puente, ya que puede unir varias redes. Debido a que cada punto de
acceso (PA) solo tiene un rango de distancia hacia el cual puede llegar, en
ocasiones es necesario colocar varios de ellos para cubrir toda el area deseada.
De aqui surge el concepto de roamming, que consiste en pasar de un PA a otro
sin perder la comunicacién. Los PA’s se conectan a redes cableadas, pero
también pueden funcionar independientemente, solo para ampliar el rango de

transmisiéon de la red.

1.1.2.2 Estaciones

Las estaciones son los dispositivos que utilizan las personas que se
conectan a las WLAN a través de los PA. Estos dispositivos deben de tener
tarjetas wireless, que pueden ser de varios tipos: PCMCIA, PCI o USB. Las
tarjetas tienen que cumplir con los estandares de Wi-Fi, y dependiendo del
estandar sobre el que estdn desarrolladas, asi sera su funcionamiento al
conectarse a la red.

En el estandar 802.11 se definen cuatro servicios que debe tener una
estacion para que pueda conectarse exitosamente a la red:

o Autenticacidén. Sirve para controlar el acceso a la red y asi mejorar la
seguridad.

o Des-autenticacion. Sirve para eliminar a un usuario de la red y asi
evitar que pueda utilizar los recursos de la red.

o Privacidad. Sirve para brindar una proteccién de la informaciéon que
fluye a través de la red.



o Envio de Datos. Sirve para asegurar la transmision y recepcion de

informacién de una manera confiable.

1.1.3 Topologias de red

Existen dos topologias que pueden ser utilizadas cuando se implementan
redes con el estandar 802.11. Cada una de ellas indica la forma en que se

realiza la conexién y los elementos que estan involucrados en la estructura.

1.1.3.1 Ad-hoc

A esta topologia de red se le llama Conjunto Independiente de Servicios
Basicos (IBSS, Independent Basic Service Set). Es la topologia mas bésica
para WLAN’s. Es un grupo de estaciones de trabajo inaldambricas que se
comunican entre ellas directamente, es decir, sin tener PA’s para realizar la
conexion. Es por ésta razon que se llaman ad-hoc, ya que facilmente puede
adaptarse a los requerimientos de implementacién de una red inaldmbrica,
teniendo sus respectivas limitaciones, como puede ser un limitado rango de

comunicacion.

En esta topologia no existen funciones de retransmision, por lo que las
estaciones que forman parte de la red deben encontrarse dentro del rango de
transmisiéon. Todos los nodos de la red funcionan como routers, realizando las
tareas de encontrar rutas para el encaminamiento de los paquetes, para que
asi, cualquier paquete llegue a su destino, aunque éste no sea directamente
accesible desde el origen. Esta topologia es utilizada cuando no es necesario
contar con una infraestructura para brindar servicios, ni debe de conectarse una
LAN cableada a la WLAN.



Un ejemplo de una red con topologia ad-hoc es el mostrado en la figura 1,
que muestra la forma en que tres computadoras con tarjetas inaldmbricas

pueden conectarse sin la necesidad de tener otro dispositivo inalambrico entre

las conexiones.

Figura 1. Topologia de red ad-hoc

Fuente: Antonio Ruiz Moya. Redes inalambricas universitarias. Pag. 9.
1.1.3.2 Infraestructura

Esta topologia esta compuesta por uno o varios puntos de acceso,
ademas de tener un grupo de estaciones inalambricas. Cada estacién se
comunica con las demas a través de los PA (no directamente como en la
topologia ad-hoc), logrando con esto una ampliacion en el area de

comunicacion.



Ademas, al utilizar la topologia de infraestructura se pueden implementar
servicios que no pueden ser implementados con la topologia ad-hoc, y esto
hace que sea mas utilizada por empresas que utilizan o que brindan estos
servicios. La figura 2 muestra un ejemplo de una red que utiliza una topologia
de infraestructura, ya que utiliza algunos dispositivos inaldmbricos para

interconectar a las estaciones.

Figura 2. Topologia de red de infraestructura

Fuente: Antonio Ruiz Moya. Redes inalambricas universitarias. Pag. 9.

Cuando se utiliza una sola red se le llama Grupo de Servicios Basico
(BSS, Basic Service Set) y pueden formarse grupos de varios BSS, llamados
Grupo de Servicios Extendidos (ESS, Extended Service Set) y que sirven para

realizar acciones como el roamming.



Dentro de la topologia de infraestructura, los PA pueden utilizarse de tres
maneras diferentes:
o Gateway. Para comunicar redes internas con externas.
o Bridge. Para unir varios puntos de acceso y asi extender los servicios
y rangos de transmision.
. Router. Para unir diferentes WLAN, dentro del area de cobertura del

punto de acceso.

Cada punto de acceso tiene un limite de 64 estaciones que pueden estar
conectadas hacia él, aunque éste limite puede ampliarse colocando multiples
puntos de acceso, como en el ESS.

1.1.4 Roamming

Es el proceso de desplazarse de un BSS hacia otro sin perder la
comunicacién. Esto significa que un dispositivo sale de la cobertura de un
punto de acceso y entra en la cobertura de otro.

También puede darse el cambio de vinculacién de una estacién a un PA
debido a una saturacion en el canal, realizando funciones de balanceo de

carga.

La capa MAC es la encargada de vincular una estacién movil con un PA.
La vinculacién se realiza en funcién de la potencia de la senal que recibe la
estacion desde el PA.

Cuando una estacién pierde la sefial a medida que se aleja del punto de
acceso, éste realiza un proceso llamado barrido (sweeping), que consiste en
buscar alternativas de canales a los cuales puede conectarse la estacién.



Después realiza el proceso de escaneo (scanning), que consiste en
evaluar la calidad de la sefial de cada PA encontrado en el proceso anterior,
para asi poder realizar la asociacién de la estacion con el nuevo PA. Para que

pueda darse el roamming es necesario que la red tenga una topologia de ESS.

1.1.5 Capas del 802.11

Partiendo del modelo OSI, que define las capas necesarias para la
comunicacién a través de redes, se definen en el estandar 802.11 las 2 capas
inferiores: la capa fisica y la de enlace de datos (o capa MAC).

1.1.5.1 Capa fisica

En esta capa se definen las caracteristicas fisicas que debe tener el medio
por el que se realizard la transmision de datos. Existen tres formas para
realizar la transmision a través del medio fisico: DSSS y FHSS, que son
métodos por radio frecuencia y el método infrarrojo.

La radiofrecuencia puede utilizar frecuencias de banda ancha y banda
estrecha. El 802.11 se encuentra definido dentro de la frecuencia de banda
ancha. También se definié en el estandar que se usaria la banda de frecuencia
de los 2.4 GHz, en el rango de 2400 — 2483 MHz.

Los métodos DSSS y FHSS utilizan el Espectro Disperso (SS, Spread
Spectrum), que consiste en utilizar un ancho de banda méas grande del que
necesita el sistema para transmitir, y con ello se logra tener una mayor calidad

en las senales, ya que no son afectadas significativamente por la interferencia.



1.1.5.1.1 DSSS

Espectro Ensanchado por Secuencia Directa (Direct Sequence Spread
Spectrum). Puede soportar tasas de transmisién en el rango de 1 a 2 Mbps.
Divide los 2.4 GHz en 14 canales, cada uno de 5 MHz, y necesita de 25 MHz
para que los canales multiples puedan funcionar correctamente. La informacion

se envia a través de estos canales sin tener que realizar saltos entre ellos.

Cada bit de la senal se convierte en una secuencia de bits, llamada codigo
de trozos (chipping code), y sirve para minimizar el impacto de las interferencias
y el ruido en la sefal, ademas de ser usado como un método de deteccién y
correcciéon de errores. Aun cuando parte de la senal se pierde, tiene una gran
capacidad de recuperacion, ya que puede reconstruir la informacién en base a
la secuencia de bits utilizada, y evitando asi el reenvio de paquetes.

Comunmente se utiliza la secuencia de Barker, que consiste en dividir
cada bit en un cddigo de 11 bits. Existen dos métodos para modular la sefal:
DBPSK (Fase de Conversion de Clave con Diferenciacion Binaria) y DQPSK

(Fase de Conversién de Clave con Diferenciacién Cuadratica).

Cuando el receptor recibe los datos, recibe las secuencias de 11 bits por
cada bit de la senal original, y para recuperar la informacion tiene que realizar

un proceso de desmodularizacion con el mismo codigo utilizado por el emisor.

Ademas de la division de las frecuencias en canales, se realiz6 una
asignacion de varios canales a cada pais, como se muestra en la tabla I. En la
tabla aparecen las instituciones que regulan la asignacion de frecuencias en
distintas regiones, los canales, y las frecuencias de cada canal asignadas a

cada institucion, mostradas en MHz.



Tabla I. Division de frecuencias para DSSS

FCC (Norte ETSI
Canal América) | (Europa) Japon

1 2412 N/D N/D
2 2417 N/D N/D
3 2422 2422 N/D
4 2427 2427 N/D
5 2432 2432 N/D
6 2437 2437 N/D
7 2442 2442 N/D
8 2447 2447 N/D
9 2452 2452 N/D
10 2457 2457 N/D
11 2462 2462 N/D
12 N/A N/D 2484

Fuente: Jan Boer. Direct sequence spread spectrum, physical layer specification,
IEEE 802.11. Pag. 17.

1.1.5.1.2 FHSS
Espectro Ensanchado por Saltos de Frecuencia (Frecuency Hopping

Spread Spectrum). Solo soporta tasas de transmision de 1 Mbps. En esta

técnica se divide la banda de 2.4 GHz en 75 canales, cada uno de 1 MHz.

Se realiza una modulacion de la sefal, que sera enviada a través de un
patrén de saltos, que determina por que frecuencias se transmitira la
informacion y los intervalos de tiempo para realizar los saltos. Tanto el emisor
como el receptor deben de conocer este patron. Los saltos de frecuencias
hacen que se reduzca la posibilidad de interferencia entre estaciones, ya que la
interferencia se da solo si transmiten por la misma frecuencia en el mismo

instante de tiempo.
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Existe un intervalo de tiempo, que tiene que ser menor de 400 ms, en el
que se transmite una parte de la informacion. Al cumplirse cada intervalo de
tiempo la transmisién se realiza en una frecuencia diferente, siguiendo el patrén

de saltos.

1.1.513 IR

Infra-Rojo. Se utiliza luz infrarroja para transmitir los datos, teniendo dos
tasas de transmision: 1 Mbps (Tasa Basica de Acceso) y 2 Mbps (Tasa
Mejorada de Acceso).

Existe un concepto llamado Modulacién por Posicion por Pulsos (PPM)
que consiste en variar la posicion de los pulsos para representar diferentes
valores binarios. Cuando se transmite a 1 Mbps se utiliza un PPM de 16 y
cuando se hace a 2 Mbps se utiliza un PPM de 4.

Debido a que trabajan de forma similar a la luz, se ven afectados de la
misma forma que ella, ya que no pueden transmitir a través de objetos opacos

que bloqueen el paso de la luz.

Este medio de transmision tiene tanto ventajas como desventajas
respecto a la Radio Frecuencia (RF). Algunas ventajas son:
o Ancho de banda amplio.
o Seguridad de transmision.
J Resistencia a las interferencias.
o No tiene una gran limitacién a su uso por entidades reguladoras.

o Bajo consumo de potencia.
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Entre las desventajas tenemos:
o Puede existir interferencia debido a objetos.
o Tiene restricciones en el rango de transmisién.

o Velocidad de transmision baja.

Existen dos clasificaciones para las redes infrarrojas. Estas son de corta
apertura y de gran apertura. En los sistemas de corta apertura solo se cuenta
con un haz infrarrojo que tiene que estar dirigido directamente entre el emisor y
el receptor para que pueda existir comunicacién. Esto hace que los sistemas
no sean demasiado méviles, aunque si son inalambricos. En los sistemas de
gran apertura puede existir un rebote de la sefal, permitiendo asi que no exista

un posicionamiento fijo entre el emisor y el receptor.

1.1.5.2 Capa MAC

Esta capa es similar a la utilizada para redes Ethernet, definida en el
802.3, y tiene tres funciones:
o Proveer entrega de datos confiable.
J Proveer un método de control de acceso al medio (CSMA/CA).
o Proveer un método de proteccién para la informacién brindando

seguridad y privacidad.

Ademas, en el 802.11 la capa MAC realiza algunas funciones que
normalmente son hechas en protocolos de capas superiores, como la
fragmentacion, retransmision y acuses de recibo de paquetes, manejo de
diferentes tasas de transmisién y gestion de la potencia de transmision.

Existen dos métodos de acceso definidos en el estandar 802.11, y estos
son: Funcién de Coordinacién Distribuida y Funcién de Coordinacién Puntual.

12



1.1.5.2.1 DCF

Funcién de Coordinacién Distribuida (Distributed Coordination Function).
Define un método basico para el acceso al medio. Este método es el
CSMA/CA. Es un método de control de acceso que sirve para compartir el
medio de transmisién, y es similar al CSMA/CD del 802.3, con la diferencia de
que en CSMA/CD se detectan las colisiones, en cambio en CSMA/CA éstas se
evitan, ya que es muy dificil detectar una colisibn a través del medio

inalambrico.

CSMA/CA trabaja de la siguiente manera: una estacion que quiere
transmitir primero detecta el estado del medio. Si existe alguna otra estacion
transmitiendo, el medio esta ocupado, entonces esperara un tiempo aleatorio
para realizar la transmisiéon. Si el medio esta libre, entonces la estacion puede

transmitir ocupando el medio.

1.1.5.2.2 PCF

Funcion de Coordinaciéon Puntual (Point Coordination Function). Utiliza un
coordinador que se encuentra en los puntos de acceso e identifica qué estacion

tiene el derecho de transmitir. Se utiliza un proceso llamado RTS/CTS.

La estacién que desea transmitir realiza una peticién de envio (RTS,
Request To Send). El punto de acceso determina si la estacion puede
transmitir (CTS, Clear To Send). La estacidén que reciba el CTS es la que tiene

permiso de transmitir.
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1.2 Estandares mas utilizados

Dentro del IEEE se crearon diversos grupos de trabajo enfocados a
diferentes areas de la especificacion del estandar 802.11. En estos grupos de
trabajo se desarrollaron 3 especificaciones que actualmente son las mas

utilizadas y comercializadas.

1.2.1 802.11a

Trabaja sobre la banda de los 5 GHz y puede llegar a alcanzar tasas de
transmision de 54 Mbps. En la mas baja velocidad llega a alcanzar un rango de
50 metros, que pueden decaer a la mitad si se aumenta la velocidad al maximo.
Utiliza Multiplexacién Ortogonal por Divisién de Frecuencia (OFDM, Orthogonal

Frecuency Division Multiplexing). Para la capa fisica utiliza el método DSSS.

Sus principales ventajas son la velocidad que provee y la poca
interferencia que existe, ya que no trabaja en la banda de 2.4 GHz como los
otros estandares. Entre sus desventajas se encuentran la incompatibilidad con
los estandares 802.11b y g, ademas de que no puede ser utilizado en Europa
por la banda que utiliza, ya que se encuentra asignada para ser utilizada por
HyperLAN. Tampoco incorpora caracteristicas de QoS, que se refieren a

transmision de voz y video.
1.2.2 802.11b
Trabaja sobre la banda de los 2.4 GHz, alcanzando una velocidad maxima

de transmision de 11 Mbps. Para multiplexar la informacién utiliza la técnica de
Cédigo de Modulacion Complementario (CCK, Complementary Code Keying).
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Ese método de multiplexado permite utilizar altas tasas de transmision
utilizando eficientemente el radio del espectro. Utiliza el método DSSS para la

transmision en la capa fisica.

Tiene las siguientes ventajas: ha sido adoptado facilmente por la mayoria
de usuarios de redes inaldmbricas, principalmente por los bajos precios de los
dispositivos. Puede utilizarse a nivel mundial, en las regiones en donde se
encuentra asignada la banda de 2.4 GHz para ser usada por el 802.11. Tiene
como desventajas que tampoco tiene incorporada la capacidad de QoS. La
principal desventaja es la interferencia que puede darse debido a que la
frecuencia que utiliza la comparte con dispositivos que utilizan radio frecuencia
para transmitir, y otras tecnologias inalambricas, lo que puede causar una

saturacion de la frecuencia causando un gran nivel de interferencia.

123 802.11¢g

Es el estandar mas difundido y mas utilizado actualmente. Trabaja sobre
la banda de los 2.4 GHz, al igual que el 802.11b, pero ademas ofrece una tasa
de transmision de 54 Mbps, como el 802.11a. El incremento en la velocidad de
transmision se da debido a que se realizé una extensién de la capa fisica
(PHY). Incorpora las técnicas de modulacion OFDM y CCK, ademéas de una
nueva tecnologia llamada Codificacion Binaria Convolucional de Paquetes
(PBCC, Paket Binary Convolutional Coding) que brinda tasas de enlace mas
altas.

Cuando un dispositivo 802.11b entra en un punto de acceso 802.11g,
todas las conexiones bajan su velocidad para adaptarse al nuevo dispositivo.
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Tiene casi las mismas ventajas y desventajas que el 802.11b, ademas de
tener las siguientes ventajas: tiene las mejores caracteristicas de los dos
estandares anteriores (la tasa de transferencia y la disponibilidad mundial).
Tiene una compatibilidad con los estdndares anteriormente utilizados. Entre
sus desventajas estdn que tiene un numero restringido de canales de
transmision, y que aun no ha sido totalmente adoptado por los desarrolladores
de productos inalambricos.

1.3 Otros estandares definidos

Ademas de los estandares mencionados en el apartado anterior, en el
IEEE se crearon grupos de trabajo para desarrollar estandares que
complementaran la especificacion de los estandares a, b y g. Algunas
caracteristicas agregadas son: seguridad, definicion de servicios e
interoperabilidad.

1.3.1 802.11c

Es un estandar que especifica las caracteristicas que debe tener un punto
de acceso para poder funcionar como un puente (bridge) al tener multiples
puntos de acceso (ESS).

Esta definido a nivel de la capa MAC. Aunque éste estandar ya se

completo no tiene una gran importancia para la implementacion de las redes, ya

que los dispositivos ya lo tienen incorporado.
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1.3.2 802.11d

Especifica los requerimientos necesarios para la utilizacién del estandar

802.11 en diferentes paises. Trabaja sobre la capa fisica.

La importancia de este estdndar es debido a que en cada pais las
frecuencias se utilizan de diferente forma y para diferentes servicios. Se
pretende tener un estandar para que el 802.11 pueda ser utilizado sobre

diferentes dominios reguladores a nivel mundial.

1.3.3 802.11e

Es una extension sobre el estdndar 802.11 que introduce el concepto de
Calidad de Servicio (QoS, Quality of Service). Este concepto se refiere a la
transmision de audio y video. Mejora las capacidades de los estandares
802.11a, b y g, ademas de asegurar una compatibilidad con los productos
existentes. Trabaja sobre la capa MAC, para poder reconocer requerimientos

especificos y asi priorizar el envio de los flujos de audio y video.

Debido a que esta definido sobre la capa MAC, sera independiente de

cada implementacién y sera compatible con los productos existentes.

1.3.4 802.11f

Cuando se desarrollo el estandar 802.11 fueron omitidas algunas
caracteristicas para brindar una mayor flexibilidad sobre el estandar. Una de

las caracteristicas no definidas es la que especifica el grado de
interoperabilidad de los puntos de acceso de distintos fabricantes.
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Este estdndar provee la informacién necesaria para que los PA’s de
diferentes desarrolladores puedan trabajar conjuntamente, en funciones como

el roamming.

1.3.5 802.11h

Es una extensién del estandar 802.11a y se basa en agregar algunas
caracteristicas a este estandar para que pueda ser utilizado en Europa, en
donde actualmente se utiliza HyperLAN. En este estandar se introducen dos
conceptos: Seleccion de Frecuencia Dindmica (DFS, Dynamic Frecuency
Selection) que permite hacer cambios de frecuencias al encontrar otras redes
operando sobre la misma frecuencia, y Control de la Energia de Transmision
(TPC, Transmit Power Control) que restringe el uso de energia por parte de los
dispositivos. Esta definido como una extensidn sobre la capa PHY del 802.11a.

1.3.6 802.11i

Es un estandar que pretende mejorar las caracteristicas de seguridad
utilizadas por el 802.11, en el que se utiliza Privacidad Equivalente a la
Cableada (WEP, Wired Equivalent Privacy).

La mejora se realiza a través del uso del Protocolo de Clave de Integridad
Temporal (TKIP, Temporal Key Integrity Protocol). Mejora la capa MAC del
802.11 en aspectos de seguridad. Incluye el manejo y distribucion de claves
(RADIUS), la encripcion (AES) y la autenticacion. Para mas informacion sobre
la seguridad en el estdndar 802.11 vea el apéndice A.
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1.3.7 802.11IR

Es la especificacion del estdndar 802.11 para el medio infrarrojo. Soporta
tasas de transferencia de 1 a 2 Mbps. No se encuentra difundido, y no es muy
utilizado, ya que no ofrece muchas ventajas en comparacion con los estandares
que utilizan radio frecuencia. La Unica ventaja significativa puede ser la

seguridad ofrecida por el medio sobre el que trabaja.

1.3.8 802.11j

Es una extensién del estandar 802.11 para las regulaciones japonesas.
Permite usar el 802.11a en los diferentes espectros asignados por el gobierno
japonés:

e  4.900-5.000 GHz
e 5.000-5.100 GHz
e 5.150-5.250 GHz

1.3.9 802.11k

Pretende estandarizar la medicion de los recursos utilizados por los
estandares 802.11a, b y g. Sirve para realizar mediciones sobre las
condiciones de las redes y hacer diagndsticos para encontrar errores. Se
estandariza la recoleccion de datos, especificando que datos recolectar y como
recolectarlos.

1.3.10 802.11m

Es un estandar para mejorar o corregir los estandares existentes,

especificando el mantenimiento de las redes inalambricas.
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1.3.11 802.11n

Es un estandar de la siguiente generacién. Brinda un rendimiento
elevado, ademas de hacer que el estandar 802.11 satisfaga mejor las
necesidades. Se obtiene una alta velocidad de transmision, que puede llegar a
los 100 Mbps. La meta de este estandar es llegar a tasas de transferencia
mayores que los 150 Mbps a través de un canal de comunicaciéon 802.11. El
trabajo sobre éste estandar aun esta en proceso, pero dentro del proceso se
pretenden realizar cambios en las capas fisica y MAC.

1.3.12 802.11r

El grupo del 802.11r se encuentra trabajando en reducir el tiempo cuando
un dispositivo sale de la cobertura de un punto de acceso y pasa a la cobertura
de otro, dentro de un Grupo de Servicios Extendidos (ESS). La mejora de estos
tiempos es critica para aplicaciones en tiempo real, como lo son las de video y
voz, especialmente en dispositivos mdviles en los que se espera que los
clientes hagan roamming frecuentemente. La terminacién de este estandar

puede facilitar la introduccién del servicio de voz sobre Wi-Fi (Vo Wi-Fi).

1.3.13 802.11s

Este estdndar se esta desarrollando para permitir que los puntos de
acceso o celdas de diferentes desarrolladores puedan autoconfigurarse dentro
de una infraestructura en una topologia inalambrica de multi-saltos. Esto
crearia una topologia en malla que podria abrir nuevos mercados para
aplicaciones en el estandar 802.11. También se busca que el estandar pueda
trabajar con diferentes requerimientos funcionales dentro de diversos

escenarios.
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2. ESTANDAR 802.16

21 BWA

Acceso de Banda Ancha Inalambrico (Broadband Wireless Access). Se
espera que sea una de las tecnologias primarias al brindar acceso de banda
ancha. Las tecnologias existentes actualmente son DSL, cable médem y fibra
Optica. El motivo de querer pasar de las alternativas cableadas a BWA es que
tiene muchas ventajas con respecto de éstas. Las ventajas que provee BWA
son:

o Puede ser implementado y desplegado rapidamente, ya que no es
necesario realizar la infraestructura de cableado necesaria para prestar
servicios como la transmisién de datos, video y voz.

o Puede llegar a lugares que eran inalcanzables por las otras
alternativas, ya que el costo o complejidad del despliegue es
demasiado alto.

J Su implementacién implica un costo menor.

° Ofrece una alta escalabilidad.

Debido a que es una tecnologia necesaria, el siguiente paso para su
adopcién es la estandarizacién. El Grupo de Trabajo del IEEE 802.16 en
Estados Unidos y el Proyecto BRAN del ETSI en Europa, son algunas de las
diferentes entidades que se encuentran trabajando para lograr la
estandarizacion. Estas entidades han colaborado en la divisién de rangos de
frecuencia para las diferentes regiones a nivel mundial. La tabla Il muestra la

asignacion de las frecuencias para algunas areas y algunos paises.
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Tabla Il. Espectros para redes inalambricas de banda ancha

USA

Canada

Australia

Japoén

Corea

Malasia

Nueva Zelanda

Filipinas

Singapur

Taiwan

Tailandia

Argentina

Bolivia

Brasil

Chile

Colombia

Ecuador

México

Paraguay

Peru

Venezuela

Checoslovaquia

Francia

Alemania

Hungria

Irlanda

Israel

Holanda

Noruega

Polonia

Rumania

Sudéafrica

Espana

Reino Unido

N

Fuente: Doug Gray. WW spectrum allocations for BWA. Pag. 2.
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2.2 Especificacion del estandar 802.16

Con la intencién de mejorar la especificacion del estandar 802.11, el IEEE
creo el grupo de trabajo 802.16, para definir la forma en que se realizan las

comunicaciones dentro de una red inalambrica de area metropolitana.
2.2.1 Historia

El proyecto para la creacion de este estandar inicio en 1998, pero el
trabajo de desarrollo fue realizado entre el 2000 y el 2003. El objetivo era hacer
que el acceso a la banda ancha inalambrica fuera mas barato y mayormente
difundido, ademas de una mayor disponibilidad, a través de un estandar para
Redes de Area Metropolitana Inalambricas (Wireless MAN).

El estandar 802.16 define la especificacién de la interfaz para WMAN.
Este estandar para acceso inalambrico provee el enlace para la ultima milla de
conexion. Pero tiene el inconveniente de requerir linea de vista (LOS) para

entablar la comunicacién.

La primera version fue aprobada en Diciembre del 2001. Esta version
utiliza el ancho de banda entre las frecuencias licenciadas de 10 — 66 GHz.
Soporta grandes tasas de transferencia para una estacién en distancias de
hasta 50 kms, manejando servicios de voz, video y datos, aunque en la practica
se espera que las tasas de transferencia decaigan al mismo tiempo que la

distancia de transmision aumente.
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Debido a que esta tecnologia utiliza un rango mas grande de frecuencias,
soporta una gran variedad de arquitecturas de implementacién. También es
independiente del protocolo utilizado para la transmision, ya que puede utilizar
IPv4, IPv6, ATM, Ethernet y otros.

Los operadores de telefonia 3G lo ven como un fuerte competidor, ya
que la capacidad de transmision de datos es superior, y al brindar los servicios
de video y voz tiene un gran potencial en la comunicacién inalambrica, aunque
se espera que los primeros dispositivos de hardware salgan al mercado y sean

adoptados en el afo 2005.

A este estandar también se le conoce por el nombre de WIMAX (Wireless
Interoperability Microwave Access, Interoperabilidad de Acceso Inalambrico por
Microondas). En el afio 2001 se cre6 el Foro WiIMAX, y tiene por objeto las
siguientes funciones:

o Promover el despliegue a gran escala de las redes inalambricas de
banda ancha que operan sobre los 2 GHz, utilizando un estandar y
certificando la interoperabilidad entre los productos y las tecnologias.

o Permitir la interoperabilidad entre los fabricantes de equipo basado en
los estandares 802.16 (al igual que la Alianza Wi-Fi lo hace para el
802.11).

Utiliza TDMA (Acceso Mudltiple con Division de Tiempo) para realizar la
transmision por el medio fisico, en lugar de utilizar CSMA/CA, utilizado por el
802.11. Esto se debe a que CSMA/CA no trabaja correctamente sobre grandes

distancias.
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TDMA le otorgando espacios de tiempo a cada nodo dentro de la red, y
asi evita el problema de tener colisiones en el medio de transmision. También
utiiza DAMA (Demanda de Asignacion de Acceso Multiple). DAMA asigna
capacidad a multiples estaciones en funcién de los cambios que se produzcan
en las necesidades y en la demanda.

Intel ha llamado a WIMAX (802.16) “Lo mas importante desde el mismo

Internet”.

2.2.2 Componentes de una red 802.16

Una red WIMAX se encuentra formada por dos elementos basicos para
realizar la interconexién: las estaciones base, que juegan el papel de los puntos
de acceso en las redes Wi-Fi; y las estaciones suscriptoras, que son similares a

las estaciones para estas mismas redes.

2.2.2.1 Estacion base

Es la radio central (transmisora/receptora) que mantiene las
comunicaciones con dispositivos mdviles dentro de un rango definido. Provee
conectividad, administracidén y control sobre las estaciones suscriptoras. Tiene
las siguientes caracteristicas:

o Interfaz de respaldo (Gigabit Ethernet)
o Sub-bloque de CPU (administra, autentica)
o Interfaz aérea (capas fisica y MAC)

o Soporte voz y datos
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2.2.2.2 Estacion suscriptora

Incluye antenas montadas sobre techos, conectadas a interfaces internas
o externas. Proveen conectividad entre el equipo suscriptor y las estaciones
base. Debe tener las siguientes caracteristicas:
o Interfaz de host (Ethernet)
e CPU (SDRAM, Flash)
o Interfaz aérea (capas fisica y MAC, RF y componente analdgicos)

e  Soporte para voz y datos

2.2.3 Topologias de red

Existen dos formas de interconectar dispositivos inalambricos a través del
estandar 802.16, y estas son las topologias de red en malla y red punto a
multipunto. Cada una de ellas ofrece caracteristicas especiales, en base a los
servicios y al proposito de la conexion que se establece entre un conjunto de
dispositivos.

2.2.3.1 Redes en malla

Cada dispositivo dentro de una red en malla recibe y transmite su propio
trafico (funcionando como un router). Ademas, cada dispositivo tiene la
capacidad de determinar automaticamente cuando debe ajustar la red (como
cambiar de un nodo a otro para realizar la comunicacion). Tiene la ventaja de
que es facil de implementar y es escalable. Puede tener dos formas de
implementacion:

o Omni. Utiliza antenas que pueden transmitir sobre cualquier direccion,

haciéndolas menos complejas.
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Mas

Utiliza solo ciertas direcciones de transmision

Direccional.
complejo, pero minimiza la interferencia
Figura 3. Esquema de una red en malla

Backbone
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Fuente: Carolina Gabriel. Examinig the hotzone. Pag. 12

La figura 3 muestra un ejemplo de una red en malla, comunicada por

backbones inalambricos y cableados
Redes punto a multipunto

2.2.3.2
Utiliza antenas de amplia cobertura para realizar la comunicacién (del lado

de las estaciones base) y antenas altamente direccionables (del lado de los
Las estaciones base son colocadas centralmente sobre torres o

suscriptores).
edificios altos para que pueda llegar a todos los suscriptores
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Esta configuracion permite utilizar circuitos de full-duplex para su
comunicacién, a través de FDM (Multiplexado por Divisiébn de Frecuencia) y
utilizar half-duplex a través de TDM (Multiplexado por Divisidon de Tiempo).

Figura 4. Esquema de una red punto a multipunto

Central

Estacion base

Fuente: Roger Marks. IEEE 802.16 working group on broadband wireless access. Pag. 5.

En la figura 4 se puede apreciar una topologia punto a multipunto, con
cada estacibn base brindandole la conexion al conjunto de estaciones

suscriptoras que se encuentran dentro de su rango.

28



2.24 Capas
En el estandar 802.16 se definen las capas fisica y MAC (igual que en el
802.11). Debido a esta especificacion, el resto de capas no sufre ningun

cambio. La figura 5 muestra la estructura de las capas definida por el 802.16.

Figura 5. Diagrama de las capas del 802.16

{ CS SAP —

Subcapa de Convergencia de Servicio
Especifico
(CS)

o —___ MAC SAP___}——
g Subcapa Parte Comun MAC

(MAC CPS)

Subcapa de Privacidad

1 { PHY SAP J—
; Capa Fisica
a (PHY)
]

Fuente: Joon Yoo. IEEE 802.16 standards & drafts. Pag. 13.

2241 Capa MAC

Esta capa define como pueden comunicarse las estaciones base y las
estaciones suscriptoras sobre la banda. Define las funciones de transmisién de

datos en marcos y controla el acceso al medio inalambrico compartido.
Tiene las siguientes caracteristicas:

o Soporta las topologias de punto a multipunto y de malla.

o Es independiente de los protocolos.
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Tiene subcapas de convergencia.
Es orientada a la conexion.
Provee calidad de servicio (QoS).

Soporta diferentes capas fisicas.

2.2.41.1 Subcapa de convergencia de servicio
especifico

Provee transformacién o mapeo sobre datos de redes externas recibidos a

través del punto de acceso de servicio. Esto incluye clasificar las unidades de

datos de servicio y asociarlas al flujo adecuado identificado por el identificador

de la conexién. El flujo de servicio es unidireccional y es proveido por una QoS

particular.

Para que pueda ser interoperable, se requiere que sea especifica para

cada servicio, por lo que se encuentra dividida en:

Capa de Convergencia ATM. Puede crear conexiones dinamicamente,
utilizando Caminos Virtuales (VP, Virtual Path) y Canales Virtuales
(VC, Virtual Channel). Soporta totalmente QoS.

Capa de Convergencia de Paquetes. Soporta todos los protocolos
basados en paquetes como el IPv4, IPv6, Ethernet, Modo de
Transferencia Sincrono (STM, Synchronous Transfer Mode) y VLAN’s.

Las capas son especificas para el tipo de paquete que utiliza.

2.24.1.2 Subcapa parte comun MAC

Especifica la forma en que se comparte el medio fisico de transmisién de

una manera eficiente. Se utiliza el flujo de servicio para administrar QoS.
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Provee el acceso al sistema, la asignacion del ancho de banda, el
establecimiento y el mantenimiento de las conexiones. Se aplica QoS para la
transmision de los datos sobre la capa fisica. Utiliza DAMA-TDMA para uplink
(transmisiones hacia la estacion base) y TDM para downlink (transmisiones
desde la estacién base). También realiza la funcién de direccionamiento,
utilizando los 48 bits de la direccién MAC.

2.2.4.1.3 Subcapa de privacidad

Provee seguridad y privacidad a los suscriptores sobre la red, encriptando
la informacion que viaja a través de la conexion entre las estaciones base y las
estaciones suscriptoras. También evita el robo del servicio, autenticando a los
suscriptores sobre las estaciones base. Esta formada por:

o Protocolo de encapsulacion. Define un conjunto de algoritmos de
criptografia y reglas para aplicar estos algoritmos a los PDU’s de la
capa MAC.

o Protocolo de administracion de claves. PKM (Privacy Key
Management). Sirve para distribuir de forma segura las claves para los

suscriptores.

2.2.4.2 Capa fisica

En esta capa se define el medio a través del cual se transmitird la
informacion, se especifica la banda de frecuencia, el esquema de modulacién,
las técnicas de correccién de errores, la sincronizacion entre los transmisores y
los receptores, la tasa de transferencia y la estructura de Multiplexado por
Division de Tiempo (TDM, Time Division Multiplexing). Tiene tres objetivos:

o Soportar la transferencia de datos, pasando las senales a las capas
superiores (MAC).

31



Soportar interacciones entre las subcapas relacionadas al control de la
capa.

Administracién de sus funciones.

Tiene diferentes especificaciones para la modulacion:
SC (Single Carrier)
SCa (Interfaz Aérea de Single Carrier)
OFDM (Multiplexado por Divisién de Frecuencia Ortogonal)
OFDMA (Multiple Acceso por Division de Frecuencia Ortogonal)
HUMAN (Red de Area Metropolitana No Licenciada de Alta Velocidad)

2.2.4.21 WirelessMAN-SC

Opera sobre las bandas licenciadas del rango entre 10 y 66 GHz.
Requiere de linea de vista.

Soporta TDD, FDD, TDM y TDMA.

Utiliza perfiles de despliegue adaptativos.

Canales de ancho de banda de 20, 25 o0 28 MHz. Permite asignar mas

frecuencias.
2.2.4.2.2 WirelessMAN-SCa

Trabaja con las bandas licenciadas entre 2y 11 GHz.

No requiere de linea de vista para operar.

Soporta TDD, FDD, TDM y TDMA (igual que SC).

Modulacién de single carrier.

Utiliza perfiles de despliegue adaptativos (como el BPSK, QPSK, 16
QAM, 64 QAM y 256 QAM).
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Trabaja con canales de ancho de banda de 1.75, 3.5y 7 MHz.
Tiene menos asignaciones por operador.

Disminuye el multicamino.

2.2.4.2.3 WirelessMAN-OFDM

Utiliza TDMA como técnica de acceso.

Trabaja con las bandas licenciadas entre los 2 y los 11 GHz.

No requiere de linea de vista.

Multiplexado por frecuencias. Utiliza un tamafo de 256 puntos de
transformacion.

Perfiles de despliegue adaptativos (QPSK, 16 QAM y 64 QAM).
Canales con ancho de banda de 1.75, 3y 7 MHz.

2.2.4.2.4 WirelessMAN-OFDMA

Utiliza las bandas licenciadas entre 2 y 11 GHz.

No requiere de linea de vista.

Puede utilizar duplex TDD y FDD.

Utiliza multiplexado por division de frecuencia, con un tamano de 2048
puntos de transformacién. Ademas, los transportadores activos se
dividen en conjuntos o subcanales.

Se le puede asignar a un transmisor uno o mas subcanales.

Acceso multiple a través de direccionamiento a multiples transmisores.

2.2.4.2.5 WirelessHUMAN

Utiliza las bandas no licenciadas entre los 2 y los 11 GHz,

principalmente el rango entre 5y 6 GHz.
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J Utiliza canales de ancho de banda de 10 o0 20 MHz.

J Seleccion Dindmica de Frecuencia (DFS, Dynamic Frequency
Selection).

o Es similar a OFDM, pero transmite con menos poder para reducir los

riesgos de interferencia.

2.3 Estandares definidos

El IEEE en la creacidon del estandar 802.16 trabajé de manera similar a
cuando se definié el 802.11. Para su especificacidbn se crearon grupos
especificos para cada area, dependiendo del propésito de cada estandar. De
esta manera surgid un conjunto de estandares que aportan diferentes
caracteristicas a WIMAX.

2.3.1 802.16a

Abarca las bandas licenciadas desde los 2 a los 11 GHz. No requiere de
linea de vision (como el estandar original) y es mas barato, con tasas de
transferencia mas pequenas. Soporta el esquema para redes en malla, en el
que los suscriptores se comunican entre ellos en lugar de utilizar una estacion
base 802.16a. Esta es una de las razones por las cuales ha aumentado la
promocion del estandar, ya que es una forma muy flexible de brindar servicios a

través de redes de area metropolitana inalambricas.

Se pretende que sea la tecnologia a utilizar para llevar Internet inaldmbrico
de alta velocidad a lugares a los que solo llegaban las alternativas cableadas
con costos mas elevados. Esto hace que sea un fuerte competidor para las

conexiones a través de lineas T1, DSL y por cable.
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2.3.2 802.16b

Es una extension del estandar original, certificada en Enero del 2003.
Utiliza la frecuencia de 2 — 11 GHz, permitiendo conexién sin linea de vision.
Puede manejar tasas de transferencia de 124 Mbps. Esto constituye un gran
beneficio para la implementacién de redes inalambricas, ya que permite tener
mas estaciones conectadas a un solo punto de acceso. Desde su creacién ya
ha empezado a ser adoptada como la tecnologia inalambrica dominante (en
banda ancha).

Ademas tiene un rango ampliado de transmisién, que puede llegar a los 50
kms y puede utilizar frecuencias tanto licenciadas como no licenciadas. Puede
utilizar topologias punto a multipunto o de malla. Puede soportar varios

servicios simultdneamente, incorporando caracteristicas de QoS.

2.3.3 802.16¢c

Especifica y estructura conjuntos de pruebas y brinda los propésitos de las
pruebas sobre los distintos protocolos. También se relaciona con la
interoperabilidad, brindando informacion detallada de los perfiles del sistema y

especificando las combinaciones de las opciones.

2.3.4 802.16d

Fue disefiado para utilizar frecuencias autorizadas y no autorizadas sobre
areas que se encuentran dispersas geograficamente. Las frecuencias se
encuentran en el rango de 2 — 11 GHz. Mientras que las frecuencias mas altas
ofrecen un ancho de banda mayor, también requieren de linea de vista, ya que

tienen una longitud de onda mas pequena.
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Es una combinacién de los estandares 802.16a, b y c. Soporta cientos de
conexiones y puede operar hasta 50 KMs, con velocidades hasta los 75 Mbps.

2.3.5 802.16e

Debido a que las primeras versiones del 802.16 son para redes fijas, fue
necesario iniciar el trabajo sobre un estandar que permitiera la movilidad de los
dispositivos, aprovechando las capacidades inalambricas. Fue asi como surgié
el 802.16e, que es una extension al estandar original para incluir movilidad.

Este estandar puede ser la mayor amenaza para los operadores de
celulares de 3G, pero aun asi, algunas grandes empresas de telefonia celular,
como Nokia, se encuentran interesadas en el desarrollo del estandar, ya que
puede significar un nuevo flujo de ingresos, ya sea a nivel de estaciones base o

a nivel de telefonia.

2.3.6 802.16f

Es un grupo formado recientemente, y que trata acerca de las redes con
topologia de malla. Esta topologia puede ayudar a mejorar la cobertura para
las estaciones. Las redes con topologia de malla permiten que los datos viajen
de punto a punto, sobrepasando los obstaculos que encuentren, ya que cada
dispositivo es inteligente y funciona como un router, y puede encontrar la mejor

ruta para llegar a su destino.
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2.3.7 802.16.2

Fue publicado en el 2001 y especifica la practica recomendada para cubrir
la operacién de multiples sistemas diferentes de banda ancha, dentro del rango
de frecuencia de 10 — 66 GHz. Especialmente se enfoca en el rango entre los
23.5y los 43.5 GHz.

2.3.8 802.16.3

Define la interfaz aérea para sistemas licenciados operando sobre la
banda de los 2 a los 11 GHz.
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3. ANALISIS COMPARATIVO ENTRE WI-FI Y WIMAX

3.1 Caracteristicas

En los capitulos anteriores ya se han descrito los detalles técnicos de los
estandares 802.11 (Wi-Fi) y 802.16 (WiMAX). A continuacion se mostraran las
caracteristicas que brinda cada uno de ellos, tomando en cuenta que existe una

familia de estandares definidos para ambos estandares.

3.1.1  802.11

Inicialmente exploraremos las caracteristicas principales del estandar
802.11, utilizado para las conexiones de redes inaldmbricas de area local. Es
importante mencionar que la utilizacidon de este estandar nos permite comprobar
en la préctica, que las caracteristicas definidas concuerdan con su

especificacion.

3.1.1.1 Escalabilidad

Brinda una flexibilidad en las bandas de frecuencia que puede utilizar,
aunque el rango no es muy grande (2.4 — 2.483 GHz). Pueden utilizarse
diferentes topologias de red, lo que permite que se adapten a diferentes
necesidades en las empresas. El crecimiento de estas redes es sencillo,
porque no es necesario realizar una infraestructura cableada para aumentar el

numero de usuarios.
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3.1.1.2 Cobertura

Debido a que es un protocolo para redes WLAN, la cobertura que brindan
apenas alcanza los 100 m, aunque diferentes fabricantes han encontrado la
forma de aumentar este rango, pero perdiendo las bases de |la estandarizacion.

3.1.1.3 Rendimiento

Es capaz de utilizar diferentes algoritmos para la modulacién de la
frecuencia, dependiendo de la capa fisica que se utilice. Cada método de
modulacién de frecuencia tiene diferentes caracteristicas que pueden ser
utiizadas para diferentes necesidades. Son capaces de brindar una alta
confiabilidad en la transmision, aunque no aseguran altas tasas de transmision

0 que no exista perdida de informacién (aunque es muy reducida).

3.1.1.4 Calidad de servicio (QoS)

En la definicibn del estandar original no existe QoS, pero debido al
crecimiento de las redes 802.11 y a la demanda de los servicios de transmision
de video, audio y datos, fue necesario que se incorporara a los productos
802.11. Debido a la necesidad de QoS se creo el estandar 802.11e, en el que
se definen las bases para su incorporacion y compatibilidad con productos

existentes en el mercado y con redes implementadas.
3.1.1.5 Seguridad
Utiliza varios protocolos, pero aun existen algunos problemas para lograr

la misma seguridad que se tiene con las redes cableadas:

J WEP (Wireless Equivalent Privacy)
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J WPA (Wireless Protected Access)
J 802.1X
J 802.11i

3.1.1.6 Movilidad

Esta es una caracteristica muy importante en las redes inalambricas y uno
de los objetivos que se buscan para pasar de una red cableada a una red
inalambrica. El estdndar 802.11 tiene la capacidad de ser movil, permitiendo
servicios como el roamming, para poder pasar de un punto de acceso a otro sin

perder la conexion hacia la red.

3.1.2 802.16

Ahora es necesario revisar algunas de las caracteristicas del estandar
802.16, a fin de poder realizar el andlisis comparativo entre los dos estandares.
Aunque las caracteristicas que se mencionan a continuacién solo han sido
obtenidas en base a la especificacion del estandar, ya que aun no ha sido

utilizado en situaciones reales.

3.1.2.1 Escalabilidad

Brinda flexibilidad en cuanto a los canales de banda ancha, lo que hace
que la implementacién y el mantenimiento de las redes se realice de una
manera sencilla. Ademas, es capaz de utilizar espectros de frecuencias
autorizadas y no autorizadas, por lo que existe una gran gama para seleccionar
la banda a utilizar. El operador tiene la capacidad de decidir como realizar la

division y asignacién sobre el espectro que utiliza.
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Al utilizar sectores angostos, puede aumentar el numero de usuarios,
manteniendo un buen alcance y un buen desempefo. Para escalar la red, el
operador puede utilizar el mismo espectro, dividiéndolo en mas sectores para

crear los niveles de aislamiento apropiados entre las estaciones base.

3.1.2.2 Cobertura

Utiliza tecnologias que brindan un rango de cobertura creciente, entre
ellas, la topologia en malla y antenas inteligentes. Cuando se mejora la
tecnologia y se reduce el costo, es posible aumentar la cobertura y el
rendimiento utilizando multiples antenas para enviar o recibir la informacion con

una cobertura mejorada en ambientes extremos.

3.1.2.3 Rendimiento

Los esquemas de modulacion de datos que utiliza permiten que el
rendimiento tenga un gran aumento sin perder los rangos de cobertura o de
eficiencia de la sefial, que siguen manteniéndose altos. La modulacién puede
llegar a ser dindmica, permitiendo cambiar de un algoritmo a otro, si el primero

no puede llegar a establecer un enlace para las estaciones involucradas.

3.1.2.4 Calidad de servicio

Se refiere a los servicios de transmisién de voz, video y datos. Estas son
caracteristicas importantes en los mercados en evolucion de las redes
inalambricas. Es por esto que estas caracteristicas se encuentran incluidas en
el estandar original y en sus variantes. Para poder brindar estos servicios es
necesario contar con redes que tengan un bajo tiempo de retardo (tasas de

transmision altas).
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Las caracteristicas de peticion y otorgamiento de la capa MAC permiten
brindar niveles de servicio similares a los de T1 o de “mayor esfuerzo”, ya sea
para negocios o para hogares, todos basados en la misma estacién base.

3.1.2.5 Seguridad

WIMAX incluye en su definicién caracteristicas de seguridad como la
privacidad y el encriptamiento. Con esto se pretende lograr transmisiones
seguras al tener autenticacion y encripcion de los datos. Utiliza algunos
algoritmos similares a los del 802.11, pero con versiones mejoradas para
brindar una mayor seguridad.

3.1.2.6 Movilidad
El estandar original 802.16 no incluye caracteristicas de movilidad. Son
redes de banda ancha inalambrica, pero son redes fijas. En el estandar
802.16a tampoco se incluyen estas caracteristicas, pero se encuentra en
desarrollo el estandar 802.16e, en el que se definen las caracteristicas de
movilidad, con lo que se cumple uno de los objetivos de las redes inalambricas.

3.1.3 Resumen de las caracteristicas

A continuacién se muestra una tabla de resumen, que contiene lo mas

importante de las caracteristicas expuestas anteriormente.
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3.2

cada uno de ellos cubra mejor alguna solucion requerida en cuanto a redes

Tabla Ill.

Resumen de caracteristicas

Caracteristica 802.11 802.16
Tasa de Transferencia 54 Mbps 100 Mbps
Tecnologia de Modulacion | OFDM OFDM
Acceso al Medio CSMA/CA DAMA-TDMA

No soportado. En
QoS progreso el estandar | Soportado
802.11e para soportarlo.
Cobertura 100 mts. 50 km.
Frecuencias 2.4 GHz 2-11 GHz

WEP. En progreso el
estandar 802.11i para

Triple DES, RSA, Llave

ST mejorarlo. WPA'y Publica
802.1X
No soportada. Se
Movilidad Soportada encuentra en proceso el
estandar 802.16e.
Escalabilidad Escalable Altamente escalable

Aplicaciones

Cada estandar cuenta con diferentes caracteristicas, y estas hacen que

inalambricas se refiere.

3.2.1

Aplicaciones del 802.11

Tiene algunas aplicaciones principales y algunas otras que no son tan

comunes pero que pueden utilizar implementaciones de redes 802.11:

Redes para negocios y corporaciones

Redes para hogares

Aeropuertos
Cafeterias / Internet

Universidades
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J Céamaras de seguridad
. Control de inventarios

° Ordenes de restaurantes

Ademas, es muy Uutil para implementaciones de redes en espacios
compartidos, como salones de conferencia en los que los usuarios ya no tienen
que competir por las conexiones cableadas, sino que pueden compartir el
acceso inalambrico, y en lugares dificiles de cablear. Este estandar también es
una parte importante del mercado del Acceso Publico de Banda Ancha,
proveyendo acceso temporal a Internet con altas velocidades, muy utilizado en

hoteles, aeropuertos, cafeterias, universidades, librerias, etc.

3.2.2 Aplicaciones del 802.16

El estandar 802.16 esta disefiado principalmente para llevar conexiones a
lugares que no pueden ser alcanzados a través de medios cableados. Algunas
aplicaciones en las que puede utilizarse son:

o Acceso de banda ancha por demanda.

J Acceso de banda ancha residencial (cubre los lugares que no son
alcanzados por cable ni DSL).

o Campus universitarios de gran tamarno.

° Distribuidores de Internet.

El potencial de las redes inalambricas de banda ancha, basadas en el
protocolo 802.16, incluye nuevos servicios que antes solo podian ser proveidos
por sistemas DSL, cable médem y 3G. Permite brindar acceso a Internet de
banda ancha, teniendo la posibilidad de que sea acceso mdvil o fijo, con altas
velocidades de conexion.
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3.3 Ventajas y desventajas

Las redes inalambricas, ya sean LAN o MAN, deben brindar por lo menos
las siguientes ventajas:

o Movilidad. Los usuarios pueden acceder a los recursos de la red sin
estar fisicamente en una localidad que tenga conexién a la red, ya que
puede hacerlo desde cualquier ubicacién siempre que ésta se
encuentre dentro de los rangos de transmision de la red.

o Rapidez de instalacién. La rapidez con que se puede hacer una
instalacion de una red inaldmbrica aumenta, ya que no es necesario
realizar cableado estructurado o hacer modificaciones sobre las
instalaciones fisicas o sobre las eléctricas.

o Flexibilidad. Las topologias de red para las redes inalambricas
permiten que sea mas facil modificar la estructura de la red segun sea
necesario.

o Escalabilidad. Las topologias de red también son facilmente
adaptables a las necesidades de las empresas, y pueden pasar de ser
redes pequenas o punto a punto, a redes de gran tamafo y con una

infraestructura compleja.

3.3.1 Ventajas del 802.11

Estas son algunas de las ventajas que presenta el estandar 802.11 y que
pueden determinar el rumbo que seguira esta tecnologia:
. Completa estandarizacion y aceptacion a nivel mundial.
o Precios bajos.
o Facilidad de implementacion.

o Interoperabilidad entre productos de diferentes fabricantes.
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3.3.2 Desventajas del 802.11

Otro factor que puede significar el crecimiento o disminucién en el uso de
este estandar son las desventajas. A continuacién aparecen algunas de ellas:
o Tiene muchas variaciones para agregar nuevas caracteristicas a la
version original o a las mas utilizadas.
o Tiene rangos de transmision muy bajos, tomando en cuenta que las
tasas de transferencia también son bajas.
o No se asegura un nivel de seguridad alto con los protocolos utilizados.
J No permiten brindar servicios de QoS, debido a las tasas de
transferencia requeridas para la transmisién de voz y video a través de

la red.

3.3.3 Ventajas del 802.16

Para que este estandar pueda penetrar el mercado de las redes
inalambricas debe brindar algunas ventajas que lo hagan atractivo al mercado.
Estas son algunas ventajas:

o Al contar con el soporte de la estandarizacidén las economias de escala
permiten reducir los riesgos monetarios

o Los operadores no se encuentran atados a un solo proveedor, ya que
las estaciones base son interoperables con estaciones suscriptoras de
diferentes fabricantes.

J Equipo de menor costo y con un mayor rendimiento.

J Creacion de innovaciones rapidamente.
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3.3.4 Desventajas del 802.16

Es importante considerar las desventajas que implican el uso y la

implementacién de rede WIMAX. Estas son las desventajas a tomar en cuenta:
o Falta de estandarizacion.

o Interferencia entre las bandas que utiliza con otras tecnologias o

servicios.

3.4 Medicion de los beneficios

Para justificar la implementaciéon de redes inalambricas, y para cualquier
otra tecnologia que se encuentre en planes de implementacion, es necesario
utilizar algunos métodos para la medicion de los beneficios que se obtendrian al
utilizar la nueva tecnologia. Existen diferentes métodos para calcular los
beneficios, pero todos ellos son importantes para que los directores ejecutivos
tomen la decisién de cambiar a una red inaldmbrica y determinar que tipo de
red es la que llena las expectativas de la empresa, brindando mayores

beneficios e implicando un costo menor.

3.4.1 Retorno de inversion (ROI)

En este método se realizan mediciones sobre los ahorros de tiempo y las
ganancias en la productividad que son obtenidas al utilizar redes inaldmbricas.
La dificultad de utilizar el método ROl es cuantificar los beneficios que se
obtendran. EIl caso del costo es algo directo, tangible que puede utilizarse
como métrica, pero los beneficios tienen que ser traducidos cuidadosamente a
una métrica similar a la de los costos, para poder realizar una comparacion en

base a los mismos términos.
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3.4.1.1 Caso de estudio: ROI en Intel

“Tl Intel, con la ayuda de Finanzas Intel, encontraron que las LAN
inalambricas brindan un Retorno de Inversién positivo en una amplia gama de

escenarios de uso y segmentos de usuarios.”

El plan desarrollado por Intel consistia en asignar cantidades de dblares a
cada componente de la ecuacion del ROI:

ROI = Beneficios de productividad — Costos iniciales — Costos de mantenimiento

Para obtener los datos apropiados para realizar los calculos se realizaron
encuestas, entrevistas y monitoreo de los primeros usuarios de las WLAN’s,
obteniendo los ahorros de tiempo por dia logrados con ellas. Después crearon
segmentos basandose en los datos obtenidos: administracion de
ingenieria/productividad, manufactura, ventas, marketing y soporte, y asi
lograron obtener las ganancias de productividad reales. También fue necesario
calcular las ganancias de productividad de cada usuario y luego por cada afo.

Al obtener las ganancias por usuario por afno, se utilizaron otros factores
que afectan este valor como el valor del dinero a través del tiempo, impuestos y
depreciacion. También se incluyeron los costos iniciales para infraestructuras

de diferentes tamanos.

Al finalizar el estudio en Intel, se determino que al tener mas usuarios para
las WLAN’s aumenta el ROI, por lo que resulta rentable pasar de una red

cableada a una red inalambrica.

" Doug Busch, Vicepresidente y CIO de Intel
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Con los datos obtenidos, y siguiendo un proceso de estimacién, se llego a
obtener la grafica mostrada en la figura 6, en la que aparece el nimero de
usuarios para una red inaldmbrica y el ROl obtenido para cada categoria.

Figura 6. Retorno de Inversién en Intel utilizando WLAN’s

ROl en Intel
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Fuente: Doug Busch. Retorno de inversion en Intel utilizando WLAN’s. Pag. 2.

Ademas de notar que el ROl aumenta a medida que aumentan los
usuarios, también se pudo comprobar que el costo promedio por usuario
disminuia, inicialmente de manera drastica, y alcanzando una estabilidad mas
adelante. La figura 7 muestra la relacién entre el nUmero de usuarios, el costo
promedio por usuario y el beneficio promedio obtenido por usuario.
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Figura 7. Beneficios y costos por usuario en una WLAN
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Fuente: Telecom. Como calcular el ROl de las WLAN. Pag. 3.

3.4.1.2 Pasos para realizar un estudio de ROI

A continuacion se presentan los pasos necesarios para llevar a cabo un
estudio en el que se determina el retorno de la inversidbn que se obtendrd al
implantar una nueva tecnologia:

1. Basandose en la ecuacién del ROI, se asignan cantidades monetarias a
cada uno de los elementos que la forman. Para obtener estas
cantidades se realizan estudios sobre la empresa, que pueden ser
entrevistas, cuestionarios, encuestas y observacién activa (si ya se
encuentra implantada la red).

2. Encontrar los ahorros en el tiempo que se obtendran al pasar a una red
inalambrica. Después de encontrar el tiempo que se ahorra se encuentra
el valor monetario equivalente para ese tiempo.

3. También es necesario realizar la medicién de la productividad, ya que se
espera obtener una mejora en productividad debida al ahorro de tiempo.
También se le asigna una cantidad a este aumento en la productividad.
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4. Se determinan los costos iniciales para la implantacion de la red dentro
de la empresa. Estos costos son fijos y dependen del tamafio de la red
que se desea implantar.

5. También es necesario tomar en cuenta los costos de soporte y
mantenimiento. Para ello se debe considerar el tiempo de vida que
tendra la red.

6. Teniendo ya los datos anuales por usuario, se calculan para el tiempo de
vida que tendra la red.

7. Se analizan los resultados para saber la rentabilidad que tendra
implantar la red inalambrica dentro de la empresa. El andlisis debe de
realizarse a largo plazo, abarcando desde el inicio de la implantacién, la
migracion hacia esta tecnologia si fuera necesaria, todo el tiempo util, el
mantenimiento y el deshecho de la solucién.

Segun el estudio de Intel, al aumentar los usuarios aumenta el ROI,
justificando asi su implementacion. Sin embargo, este estudio fue realizado
para redes LAN inalambricas, por lo que no toma en cuenta a las redes WMAN.
El realizar un estudio para las WMAN para encontrar el ROI presenta un mayor
grado de dificultad, ya que no existen muchas implementaciones de estas
redes, pero tomando en cuenta las caracteristicas superiores con respecto a las
redes WLAN, se esperaria que los beneficios en productividad y en tiempo
fueran mayores, ademas de tomar en cuenta los rangos de transmision
mayores, permitiendo enlazar empresas ubicadas en diferentes localidades. El
unico factor que podria afectar el ROl de las WMAN es el precio de los
dispositivos, que es mayor al de los dispositivos WLAN, implicando un mayor
costo inicial y disminuyendo el ROL.
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3.4.2 Economias de escala

El estdndar 802.16 permite crea economias de escala, que reducen la
cantidad monetaria de riesgo. Debido a que los dispositivos tienen una
plataforma comun sobre la que se basan los productores y distribuidores de
dispositivos, permiten que se reduzcan los costos de los dispositivos. También
permiten tener una mas rapida innovacién mejorando los precios y el

rendimiento, que no podian ser logrados por arquitecturas propietarias.

Otro factor que contribuye a las economias de escala es la
interoperabilidad de las estaciones entre multiples productores de dispositivos
802.16, ya que la interoperabilidad se encuentra definida dentro del estandar y
el Foro WIMAX certifica esta interoperabilidad entre los productos de distintos

vendedores.

El concepto de la estandarizacion para las redes inaldmbricas es de gran
importancia porque reduce los costos a través de la integracién y de economias
de escala, que permiten una mayor producciéon, lo que implica dispositivos

menos costosos.

3.5 Tendencias

Para determinar la importancia de estas redes dentro del mercado de las
telecomunicaciones, o al menos para realizar una estimacion, es necesario
conocer cuales son las tendencias de cada tecnologia. Una de ellas se
encuentra alcanzando una etapa de madurez, mientras que la otra aun esta en

su fase inicial de crecimiento.

53



3.5.1 Crecimiento

Se ha obtenido un crecimiento en el uso de la tecnologia WLAN para
poder brindar acceso inalambrico a Internet, siendo una variante para las
tecnologias cableadas que actualmente brindan este servicio. De acuerdo a
Frost & Sullivan el mercado crecidé un 43% en 1999 y se estima que llegue a
$1.8 billones para el afio 2006.

Gracias a la reciente adopcion del estandar 802.11g, se ha dado un
incremento en el mercado de WLAN’s durante el afio 2003. El Grupo Dell’Oro
registro $419 millones en ingresos totales en el mercado, incluyendo puntos de
acceso, bridges, gateways y NIC’s para el 802.11b y g. Los ingresos del
802.11g aumentaron un 48% para llegar a un del 24% de los ingresos del

mercado total, al mismo tiempo que los ingresos del 802.11b disminuyeron.

El crecimiento que se ha dado en la utilizacion de redes inalambricas a
partir del 2002, afo en el que se tuvo un volumen de ventas de
aproximadamente $1600 millones, solo tiene un inconveniente, las empresas
aun no confian plenamente en las soluciones de seguridad utilizadas
actualmente. Pero con la creacion de nuevos protocolos de seguridad, la
adopcién de estas redes tendra un mayor crecimiento llegando hasta el 2006
como punto maximo (segun los estudios realizados).

En base a datos estadisticos se pudo obtener la grafica mostrada en la
figura 8, que muestra el volumen en ddélares generado por las redes
inalambricas durante algunos afios, mostrando también un pronédstico para el
ano 2006. En la grafica parece existir un crecimiento, pero al llegar a su punto
de madurez, este crecimiento se tornara en disminucion, dando paso a nuevas

tecnologias, como WiMAX.
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Figura 8. Volumen generado por las soluciones inalambricas
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Fuente: Jay Kuo. Multimedia over Wi-Fi: challenges and opportunities. Pag. 12.

Acerca de WIMAX, se habla de las posibilidades que presenta esta nueva
tecnologia, aunque su adopcién aun este a algunos anos de darse, es
necesario que los proveedores de servicios empiecen a tomarla en cuenta, y
tomar decisiones al respecto, ya que las tendencias del mercado indican que
serd la tecnologia inalambrica dominante dentro de unos afos. La planeacién
de estrategias que incluyan esta tecnologia ya ha comenzado, y los fabricantes
de productos ya se estan preparando para tener disponibles los dispositivos
802.16 cuando este estandar sea ratificado por la comunidad de usuarios de

redes inalambricas.

Gracias al fuerte apoyo que WIMAX ha recibido de Intel, ha emergido
rapidamente de entre las tecnologias para BWA. Actualmente, algunas
tecnologias propietarias de WIMAX ya estan siendo desplegadas por los
proveedores en los Estados Unidos, Asia y Europa.
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Aunque la adopcién a nivel mundial se ha retrasado debido a que los
vendedores no tenian un estandar sobre el cual basarse, al contrario de Wi-Fi,
que ha logrado un gran crecimiento y una buena aceptaciéon por parte de los
fabricantes. EIl tener un estandar ayuda a bajar los costos de produccién y a
promover la interoperabilidad entre los fabricantes, factores que son

considerados de alta importancia para la incursién en el mercado.

Tomando en cuenta las caracteristicas de WiIMAX vy los factores que se
han dado para la incursion en el mercado de redes inaldmbricas, se han hecho
estimaciones para conocer el grado de penetraciéon que tendra esta tecnologia
a un corto plazo, obteniendo los resultados mostrados en la figura 9.

Figura 9. Tasa de penetracion de WiMAX
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Fuente: Telenium. Giga group analiza las principales tendencias en el mercado de movilidad.
Pag. 2.

3.5.2 Futuro
Como se ha visto a través de datos y pronésticos, determinar el futuro de

estos estandares dependera de que tan bien se adapten a los requerimientos
de las empresas, y que tanto puedan evolucionar junto a ellas.
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3.5.2.1 802.11

Segun un estudio realizado por el Grupo Dell’Oro, el mercado para las
redes 802.11 aumentara en un 23% en el afo 2004, con un crecimiento
continuo durante el afno 2005. Sin embargo, este crecimiento comenzara a
disminuir después del afo 2005, llegando a un punto maximo en el 2006. Para
el afno 2007 se espera que inicie el periodo de declinacion para este mercado.

3.5.2.2 802.16

A pesar de que de los productos WiMAX solo algunos se encuentran en el
mercado actualmente, los estudios indican un gran crecimiento en el uso de
esta tecnologia para los siguientes 10 anos, a diferencia de Wi-Fi, que se
espera tenga su punto mas alto para el afo 2006.

De acuerdo a un estudio realizado por BWCS y Consultaria Senza-Fili, se
encontré que los servicios basados en tecnologias como WiMAX valdran $3.7
billones para el 2009. En el estudio se estima que estos servicios tendran el 3.6
% de todas las conexiones de banda ancha para el mismo afo (en los Estados
Unidos).

En el reporte Wi-Fi, WIMAX and 802.20: The Disruptive Potential of
Wireless Broadband, Monica Paolini, autora del mismo, indica que WiMAX se
presenta como el dominador del mercado BWA. Ella dijo: “A través de los
ultimos meses, hemos visto un crecimiento en los vendedores y proveedores de
servicios basando su peso sobre WIMAX como el estandar lider para el acceso
de banda ancha inalambrico“. Prueba de ello es que Navini, una empresa
desarrolladora de productos inalambricos, se unié al Foro WiMAX después de

apoyar durante un largo tiempo al estandar 802.20.
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Finalmente, el reporte concluye que la adopcién a gran escala de BWA no
se dara sino hasta el 2007. Los anos siguientes serviran para realizar pruebas

e implementacion a pequena escala de las tecnologias como WiMAX.
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4. METODOLOGIA PARA LA IMPLEMENTACION DE UNA RED
WIMAX

4.1 Factores a considerar para la implementacion

Existen varios factores que tienen que ser considerados para llevar a
cabo la implementacién de una red WIMAX. Existen los factores tecnolégicos,
legislativos, sociales y culturales que pueden influir en la implementacién, o

incluso en la aceptacion de una nueva tecnologia.
411 Leyes

La Superintendencia de Telecomunicaciones (SIT) es la encargada de
velar por el cumplimiento de los articulos establecidos en la Ley General de
Telecomunicaciones. En esta ley se establece la creacién de la SIT y las

funciones que tiene a su cargo.

La Ley General de Telecomunicaciones esta formada por 101 articulos y
se encuentra dividida de la siguiente manera:

1. DISPOSICIONES GENERALES

2. ORGANO COMPETENTE
a. Superintendencia de Telecomunicaciones
b. Normas Generales de Actuacion

3. CONDICIONES DE OPERACION
a. Reégimen de Operacion
b. Requerimientos
c. Interconexién de Redes
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d. Acceso a Recursos Esenciales
e. Procedimiento para Resolver Conflictos en torno al Acceso a
Recursos Esenciales
f. Plan de Numeracién
g. Seleccidén de Operador de Red
4. ESPECTRO RADIOELECTRICO
a. Disposiciones Generales
b. Bandas de Frecuencias Reguladas
c. Bandas de Frecuencias Reservadas
d. Bandas de Frecuencias para Radioaficionados
e. Transformacion del Uso de las Bandas de Frecuencias del
f. Espectro Radioeléctrico.
FONDO PARA EL DESARROLLO DE LA TELEFONIA
SOLUCION DE CONFLICTOS ENTRE PARTICULARES
INFRACCIONES Y SANCIONES
RECURSOS CONTRA RESOLUCIONES

© N O O

4.1.2 Frecuencias

Mundialmente se dividié el espectro de frecuencias y estas fueron
asignadas a cada pais para que las entidades respectivas se encargaran de
hacer la distribucion dentro del pais. La entidad encargada de realizar esta
division es la Unidén Internacional de Telecomunicaciones, que definié el

Reglamento de Radiocomunicaciones.

En Guatemala existe la SIT que es la entidad encargada de la
distribuciéon de frecuencias para los operadores. De acuerdo a la Ley General
de Telecomunicaciones, existe una clasificacion para las bandas de frecuencias

del espectro radioeléctrico:
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o Bandas de frecuencias para radioaficionados

o Bandas de frecuencias reservadas

o Bandas de frecuencias reguladas. Estas son las que hay que tomar
en cuenta para las redes inalambricas. Para utilizarlas es necesario
adquirir previamente los derechos de usufructo, segun lo especificado
en la Ley General de Telecomunicaciones. Existe un inventario de
estas frecuencias en donde se puede ver a quienes fue concedido
cada rango de frecuencias y cual es la cobertura sobre la que puede

utilizarlo.

4.1.3 Disponibilidad de dispositivos

Los dispositivos certificados por el estandar 802.16 aun estan en
desarrollo. Algunos han sido sacados al mercado para realizar pruebas o
prototipos de implementaciones de estas redes, pero aun no se encuentran

distribuidos comercialmente.

Los dispositivos saldran al mercado durante el primer semestre del afo
2005, aunque se espera que su adopcion comience a darse a partir del
segundo semestre, por lo que aun falta tiempo para poder utilizar esta

tecnologia en nuestro pais.
4.1.4 Integracion con la tecnologia actual
El estdndar 802.16 fue disefiado para que pudiera ser compatible con los

dispositivos 802.11 que existen actualmente, para que no fuera necesario
cambiar todos los dispositivos al hacer una migracion hacia la nueva tecnologia.
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Las empresas que actualmente prestan servicios para redes inalambricas
pueden seguir utilizdndolos y pueden surgir nuevas empresas, ya que cuando
llegue el nuevo estandar a nuestro pais, y con él los nuevos dispositivos,
pueden integrarse con las infraestructuras de red actuales sin perder la
interoperabilidad. En cambio, se obtiene una mejora en la cobertura de los
servicios y se logra una mejor comunicacién. Empresas que actualmente tienen
redes 802.11 pero que tienen varias localidades dispersas en diferentes
regiones pueden utilizar una topologia 802.16 para integrar las diversas
localidades con un método alternativo a las infraestructuras cableadas.

4.2 Analisis de factibilidad

El andlisis de factibilidad sirve para saber si es posible realizar el
despliegue de redes inalambricas y especificamente WiIMAX en nuestro pais.
En este estudio se toman aspectos como los técnicos, econdémicos y de impacto

que pueden afectar o promover la entrada de estas redes al pais.

4.2.1 Factibilidad técnica

Las redes WIMAX no son totalmente independientes de las redes Wi-Fi.
En cambio, pueden cooperar para lograr una mejor interconexién. Es por ello
que deben considerarse las implementaciones actuales de WLAN’s y a las
empresas proveedoras de este tipo de redes, ya que ellas cuentan con la
experiencia de trabajar con redes inalambricas, ademas de que el estandar
802.16 y sus especificaciones son compatibles e interoperables con los
dispositivos 802.11 (y sus variantes).
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Los dispositivos 802.16 aun se encuentran en produccion, mientras que
algunos de sus estandares aun esperan la certificacion, y saldran al mercado
para el afno 2005 (mayormente durante el segundo semestre de este ano). La
posibilidad de implementar una red 802.16 se pospondria hasta la llegada de
estos dispositivos al mercado. Sin embargo, actualmente ya se encuentran en
el mercado los dispositivos 802.11, por lo que puede iniciarse el proceso de
despliegue de Redes Inalambricas de Area Local, para que al llegar los
productos 802.16 ya se cuente con una infraestructura, asi como una industria

de servicios inalambricos en nuestro pais.

El ultimo factor a considerar seria la obtenciéon de los dispositivos que
actuaran como clientes. Es necesario realizar estudios sobre la utilizacién de
dispositivos inalambricos en nuestro pais, sin tomar en cuenta teléfonos
celulares anteriores a los 3G (que no tienen capacidades de navegacion por
Internet). En base a estos estudios se puede pronosticar el crecimiento que se
tendra en el uso de estos dispositivos para conocer aproximadamente como
estara el mercado de las comunicaciones inalambricas cuando lleguen a

nuestro pais los dispositivos 802.16.
4.2.2 Factibilidad econémica

La incursidn en el mercado de las WMAN resultaria en una gran
inversion para las empresas. Pero como se vio en el capitulo 3, los beneficios
obtenidos con esta tecnologia son positivos, si se llevan a cabo correctamente,
y pueden ir aumentando al aumentar también el numero de usuarios

conectados a la red.
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Debido a que cada empresa es diferente y podria tomar diferentes
acercamientos para entrar al mercado, es necesario que cada una de ellas
realice estudios como la determinaciéon del ROl o del TCO (Costo Total de
Propiedad) para decidir finalmente la rentabilidad de proveer servicios de red

inalambricos.

También es necesario determinar los precios a los que se brindaran los
servicios, ya que con estos precios se deben de cubrir los gastos de instalacion
y mantenimiento, pero no deben de ser tan altos como para afectar la

suscripcidén de usuarios para recibir los servicios.

4.2.3 Factibilidad humana

La implementacién de las redes inaldmbricas en general no supone una
gran cantidad de personal, ya que su nivel de escalabilidad y su facil
implementacién hacen que el personal sea reducido. Solo si se requiere crear
una infraestructura compleja puede requerirse de mas personas para llevar a

cabo su implementacion.

Para poder implementar estas redes se requiere que las personas tengan
un alto conocimiento en los aspectos de redes, redes inalambricas, informatica,
electronica y eléctrica. Esto provocaria que se diera un aumento en el nivel de
educacion, ya que crearia una gran cantidad de empleos y las personas
aspirantes a ellos deben de tener los conocimientos anteriormente

mencionados.
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4.2.4 Factibilidad de mercado

Es importante destacar que en Guatemala existen 5 empresas
proveedoras de servicios telefénicos celulares, y que ellas son las que
probablemente podrian incursionar inicialmente en el mercado de las redes
802.16. Otro grupo que puede entrar al mercado son los actuales proveedores
de redes 802.11.

Después de que exista un mercado competitivo para las redes WMAN
podrian disminuir las barreras de entrada, promoviendo la entrada de nuevos
competidores al mercado, lo que provocaria la obtencién de costos competitivos

y de una mejor calidad hacia los usuarios.

4.2.5 Estudio de impactos

El estudio de impactos nos ayuda a determinar de que manera se veran
afectados el ambiente, la cultura, la economia; en general, el pais, al utilizar una
tecnologia como WiMAX.

4.2.5.1 Impacto ambiental

Las transmisiones sobre redes inalambricas se realizan utilizando radio
frecuencia, y en algunos casos utilizando comunicacion infrarroja, lo que implica
un aumento de senales electromagnéticas en el ambiente.

Se han realizado algunos estudios para comprobar que tan dafino puede

ser para una persona estar expuesta a este tipo de sefales. Los resultados han

sido variados, por lo que no se ha concluido una respuesta exacta.
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Sin embargo, se considera que no pueden ser mas dafinos que la
utilizacion de teléfonos celulares o de un horno de microondas. Es necesario
hacer conciencia a los futuros usuarios sobre los posibles riesgos, y profundizar

mas en los estudios para encontrar los riesgos, si en realidad existen.

4.2.5.2 Impacto social

Si se realiza la implementacion de una WMAN en nuestro pais los
usuarios podrian obtener varios beneficios como:

o Contar con un método para comunicarse mas facilmente, y
posiblemente a un menor costo. Esta comunicacion va mas alla de la
comunicacién que se obtiene con los teléfonos celulares, ya que se
podra transmitir voz, video y datos.

o Promover el crecimiento en el uso de Internet llegando a lugares a los
que antes no podia llegarse con alguna infraestructura cableada, lo
que promoveria también que empresas guatemaltecas incursionaran
en negocios por Internet (e-bussiness, e-commerce, m-commerce,
etc.).

o Promover el uso de la tecnologia dentro de nuestro pais, para mejorar
aspectos como la educacion, el entretenimiento, la informacién, la
salud, la seguridad, etc., brindando posibilidades de estar comunicado
desde cualquier lugar (dentro del rango de cobertura) de una forma
transparente.

o Los actuales proveedores y los proveedores potenciales de Internet
podrian invertir en esta tecnologia en lugar de seguir utilizando redes
de cableado de los diversos tipos, aumentando asi su productividad y

reduciendo los costos (economias de escala).
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o Mejorar el nivel general de la poblacion al lograr tener un acceso a
informacion no solo de nuestro pais, sino también del extranjero,
logrando comunicaciones en diversos idiomas. Esto podria implicar
un crecimiento en las exportaciones de productos nacionales.

o Promover la creacién de nuevos servicios méviles, y aprovechar al
maximo la competencia en el mercado de teléfonos celulares que
existe actualmente, incentivando a los proveedores a incursionar en
esta nueva tecnologia.

o Creacién de una industria dentro del pais. La industria de redes
inalambricas. Esto también permite la creacién de nuevos empleos

para las personas con conocimientos suficientes para desempenarlos.

4.2.5.3 Impacto cultural

Actualmente se cuenta con una gran cantidad de usuarios de dispositivos
moviles, aunque mayormente son teléfonos celulares. Pero desde hace
algunos anos se ha venido dando este crecimiento de usuarios, lo que significa
que han aceptado de buena manera el uso de estos dispositivos. En nuestro
pais no existen proveedores de redes inalambricas actualmente. Hasta el afno
2004 han comenzado a darse movimientos para la implementacion de estas
redes. Las redes inalambricas que existen en nuestro pais mayormente son
redes dentro de empresas, no comerciales para el publico, por lo que no se
puede saber con exactitud el impacto cultural, aunque tomando en cuenta el
caso de los teléfonos celulares, podemos concluir que al implementar una Red
de Area Metropolitana se daria una buena aceptacion por parte de los usuarios,
siempre y cuando los precios no sean muy elevados y haya un grupo de

proveedores que creen un mercado competitivo.
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4.2.6 Resultado del analisis

Los resultados del andlisis de factibilidad muestran que es muy posible
llevar a cabo la implantacion de WMAN’s dentro del pais, aunque se iniciarian
los movimientos para este mercado a partir del segundo semestre del 2005.
Pero depende de las empresas que estén dispuestas a realizar las inversiones
para utilizar la tecnologia WIMAX y para poder proveer los servicios

inalambricos.

Ademas de ser factible la utilizacién de redes WIMAX, resulta ser una
innovacion necesaria en nuestro pais ya que los beneficios que se obtendrian
pueden llevar a mejorar la situacion tecnolégica, econdmica y cultural del pais.
Incluso en los paises industrializados se obtendrian beneficios que hacen que
esta tecnologia tenga un fuerte apoyo y se trabaje arduamente para lograr su

estandarizacion.

4.3 Implementacion

Considerando que el andlisis de sensibilidad nos revela que si puede
realizarse la implementacién de redes WIMAX, y el estudio de impactos nos
indica que el pais y sus integrantes no se veran afectados de gran manera por
esta tecnologia, es necesario crear un plan para llevar a cabo la

implementacion.
4.3.1 Aspectos a considerar
El primer aspecto a considerar antes del plan son las opciones que

brinda WIMAX, en términos de servicios, topologias de red, estandares vy

dispositivos que utiliza.
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4.3.1.1 Servicios

El primer aspecto que debe considerarse para seleccionar el tipo de red
que mejor se adapta a las necesidades de la empresa es el tamafno de la
empresa. Después se debe de considerar que servicios de red se brindaran a
los usuarios que formaran parte de la red. Los servicios pueden ser como un
servidor de Internet (ISP), servir como puente para interconectar varias redes
que se encuentran en distintas localidades, conectar empresas de gran tamano,
transmision de video o de voz en tiempo real, etc. Para cada una de estas
aplicaciones, la conexidon recibird un numero limitado de usuarios que puede
variar, requerira de una tasa de transferencia determinada, tener la capacidad
de llegar a grandes distancias, o contar con métodos de seguridad en diferentes

niveles.

4.3.1.2 Seleccion del esquema de red

Existen dos topologias 0 esquemas de red que pueden ser usados para
implementar una red 802.16. La seleccion del esquema de red depende del
entorno sobre el que se va a realizar la conexiéon. El estdndar 802.16a no
provee conexiones sin Linea de Vista. Esto implica que cuando se realice un
plan de implantaciéon es necesario seleccionar estratégicamente la ubicacién de
cada estacion base. Para solucionar este problema puede utilizarse la
topologia de redes en malla, en la que cada estacidon suscriptora se conecta a la
estacion base que sea mas optima. En un ambiente en el que se tiene libre

Linea de Vista puede utilizarse una red con topologia de punto a multipunto.
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Con la movilidad brindada por el estandar 802.16e puede prestarse el
servicio de roamming, para el que se adapta mejor la topologia punto a
multipunto para mantener la comunicacion y el paso de una estaciéon base a la

otra sea mas sencilla.

4.3.1.3 Seleccion del estandar a utilizar

Actualmente, solo esta certificado por el IEEE el estandar 802.16a, sobre
el que se estan basando la mayoria de dispositivos WIMAX, por lo que la
seleccion de un estdndar se encuentra limitada. Cuando se certifique el
estandar 802.16e, la seleccion dependera de la solucién requerida. Este nuevo
estandar proveera movilidad a las estaciones suscriptoras, por lo que funciona
idealmente para dispositivos de pequeio tamafo dentro de una empresa. No
seria recomendable para un servicio de proveedor de Internet o para
interconectar varias localidades, ya que podria provocar que muchos usuarios
no autorizados accedieran a la red. EI 802.16a sirve mejor para redes que
pueden utilizarse en entornos publicos o de gran acceso, en los que existe un

mejor control sobre los usuarios que se conectan a la red.

4.3.2 Requerimientos de hardware

Los requerimientos de HW para llevar a cabo la implementacion de redes
802.16 constan de las estaciones base y de las estaciones suscriptoras. Pero
también es necesario contar con Puntos de Acceso para las WLAN y que los
clientes tengan tarjetas o interfaces basadas sobre el estdndar 802.11. Los
grandes fabricantes de dispositivos WIMAX se encuentran desarrollando estos
dispositivos que llegaran al mercado para el aino 2005, por lo que no existen

caracteristicas especificas de cada producto.
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El foro WIMAX certifica los productos elaborados para redes WMAN, por
lo que éstos deben cumplir con las caracteristicas especificadas en la definicién
del estandar.

4.3.3 Plan de implantacién

El despliegue de redes WiIMAX aun no ha tenido un gran crecimiento, y
las Unicas implementaciones existentes son solo pruebas realizadas para
verificar el funcionamiento del estandar. AuUn no existen redes que sean
aplicables para alguna empresa o servicio real. Es por eso que no existe una
metodologia o plan de implantacion para estas redes.

A continuacion se desarrolla un plan que puede ser utilizado para la
adopcién e implantacion de redes 802.16 en un entorno como el existente en
nuestro pais, que no cuenta con una industria de redes inalambricas ni con
muchos proveedores de servicios 802.11:

1. Seleccionar el estandar, la topologia, los servicios, etc. Para este
punto es necesario considerar los aspectos tratados en el inciso 4.3.1
en donde se indican las opciones existentes que pueden
seleccionarse de acuerdo a las necesidades de utilizacion de la red.

2. Definir que entidades participaran en la implementacién (estaciones
suscriptoras y estaciones base). Al identificarlas se puede disefiar un
modelo de la implementacion de la red.

3. Dividir la implantacion en fases que van a ir creciendo gradualmente,
desde WLAN’s hasta WMAN's. Es necesario comenzar
implementando redes de menor tamano, para luego unirlas e ir
formando redes mas grandes hasta llegar al disefio realizado en el

paso 1.
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Crear un programa de seguridad que involucre tanto el estandar
802.11 como el 802.16. En el Apéndice A se tratan los aspectos de
seguridad referentes a los estandares 802.11 y 802.16. En este
apéndice también se menciona la importancia de contar con
seguridad dentro de las redes, que problemas tienen los métodos de
seguridad existentes y cuales son los posibles ataques que pueden
sufrir las redes inalambricas.

Colocacion de PA’s del estandar 802.11. De acuerdo a la divisién de
las redes, el dispositivo basico para crear WLAN’s son los Puntos de
Acceso. Es necesario colocarlos estratégicamente para que pueda
aprovecharse al maximo su potencial.

Realizar pruebas de conexién (cobertura, velocidad, # de usuarios) y
de seguridad (autenticacion, encriptacion) sobre las WLAN'’s. Al tener
colocados los PA’s deben realizarse pruebas para verificar que su
instalacién concuerda con lo especificado en el disefio de la red.
Colocacion de estaciones base del estdndar 802.16. Cuando se ha
asegurado la funcionalidad de las WLAN'’s individualmente, se deben
colocar las estaciones base, que son el elemento basico de
comunicacién en las redes WMAN, para que sirva como puente o
router entre las diferentes WLAN’s.

Configurar las capas fisica y MAC, ademas del canal de
comunicacion por el que se transmitird la informacion entre los
equipos. Es necesario configurar las frecuencias sobre las que
trabajaran los marcos y el secuenciamiento que utilizaran. También
se deben configurar los servicios que se incluyeron en el paso 1
(QoS).

Se realiza una adaptacion entre la capa de red y la capa MAC del
802.16 para que se cumpla con el modelo OSI para la comunicacién

entre redes.
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10.

11.

12.

13.

Realizar pruebas de conexidén y de seguridad sobre las WMAN’s. De
igual forma que en cada WLAN, es necesario verificar que exista
conectividad entre cada una de ellas al incorporar la red WMAN a la
estructura.

Al terminar la implantacién es necesario crear un plan para auditar la
red. La auditoria de la red se refiere a controlar los accesos alaredy
la utilizacion de los recursos de la misma. El plan de auditoria es
necesario para verificar que solo las personas autorizadas accedan a
los recursos y que solo accedan a los recursos sobre los que tienen
permiso.

Capacitacion de las personas que utilizaran la WMAN. Es necesario
capacitar tanto a los usuarios como a los administradores. Los
administradores deben conocer los modos de funcionamiento de las
redes (802.11 y 802.16), las caracteristicas descritas en su definicion
y los métodos de seguridad utilizados. Los usuarios deben de ser
capacitados en aspectos basicos de las redes inalambricas, que le
permitan realizar conexiones con otros dispositivos dentro de la red y
utilizar sus recursos. Es necesario que los usuarios conozcan la
importancia de la informacion de conexion que ellos poseen, para que
no pueda ser utilizada por personal no autorizado.

Ejecutar la auditoria y monitoreo de la red para asegurar su
funcionamiento y su desempefio. Se debe contar con personal
capacitado para llevar a cabo la auditoria y el monitoreo de la red. Es
importante que ademas de los accesos a la red se verifique que se
encuentra funcionando de acuerdo a su especificacién y que no se
dan problemas de conexién. También debe de verificarse el
desempefio de la red, ya que las tasas de transmision pueden
descender a medida que aumenta la distancia sobre la que se desea

realizar la comunicacion.
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14.

Mantener actualizado el software de los dispositivos, en caso de que
surjan mejoras de seguridad o del manejo de la comunicacién.
Actualmente estan en desarrollo nuevos métodos de seguridad que
pueden ser incorporados a través de actualizaciones de software o de
reemplazo de hardware. También estan siendo desarrollados nuevos
dispositivos para asegurar la interoperabilidad con los estandares que

recientemente han sido certificados por el IEEE.
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CONCLUSIONES

El estdndar 802.11 ha sido aceptado mundialmente y esta ganando
constantemente mas adeptos, con lo que se coloca de manera estable en

el mercado.

Las caracteristicas para brindar la conexion de la ultima milla hacen que el
estandar 802.16 sea un fuerte competidor para las tecnologias cableadas

utilizadas actualmente.

La estandarizacién del 802.16 y sus variantes puede ser un obstaculo para
su incursion definitiva en el mercado, ya que hasta el momento sélo la

versién (a) se encuentra estandarizada.

El estandar 802.16 no reemplazara al 802.11, sino que lo complementara,
para tener una mayor cobertura, y aprovechar el equipo que actualmente

es el mas usado.

El crecimiento del 802.16 no hubiera sido posible si no hubiera existido
una aceptacion del estandar 802.11, ya que a partir de su crecimiento

comenzaron a aparecer nuevas tecnologias para redes inalambricas.
Las caracteristicas de calidad de servicio (QoS) y de seguridad se

encuentran implementadas en el 802.16, lo que lo hace ganar una ventaja

sobre el 802.11, que no las incluye dentro de sus caracteristicas basicas.

75






RECOMENDACIONES

Crear una cultura en la que se utilicen redes inalambricas, asi como sus
servicios, para que la integraciéon de las redes WiIMAX sea mas sencilla, y

exista una menor resistencia al cambio.

Desarrollar planes estratégicos en los que se incluya la adopcién del
estandar 802.11, ademas de la integracion del 802.16 a la infraestructura

tecnoldgica de las empresas.

Desarrollar planes de seguridad tanto a nivel tecnoldégico como a nivel
humano, tomando en cuenta los métodos existentes actualmente,

ademas de los métodos que aun se encuentran en desarrollo.

Antes de tomar la decision de utilizar una red inalambrica, realizar un

estudio sobre los beneficios, los costos y la factibilidad de la implantacién.
Apoyar e incentivar la creacion de estandares para redes inalambricas, ya

que esto permite una reduccién de costos, disminuyendo la creacién de

productos propietarios.
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A. SEGURIDAD EN REDES INALAMBRICAS

La seguridad es un tema muy importante cuando se trabaja con cualquier
tipo de redes que interconectan diversos dispositivos. En las redes cableadas
se ha logrado alcanzar un nivel de seguridad alto en el que el acceso a las
redes queda restringido sélo a los usuarios que tienen asignado este acceso. A
medida que avanza el tiempo se ha logrado cubrir una gran cantidad de los
problemas en la seguridad de estas redes y asi evitar los ataques que pueden
ser aplicados a ellas. Sin embargo, en las redes inaldambricas aun se
desarrollan métodos para alcanzar un nivel de seguridad alto, que sea de una
efectividad similar a la seguridad de las redes cableadas.

A.1 Seguridad en Wi-Fi

El manejo de la seguridad es un aspecto importante en las
telecomunicaciones, y las redes inalambricas no son la excepcién. Ahora
veremos los aspectos basicos de seguridad para redes inalambricas de area
local.

A.1.1 Aspectos basicos

Cuando se tiene una WLAN es necesario cumplir con ciertos aspectos

basicos de seguridad para limitar el acceso de los usuarios a los recursos de la

red. Son caracteristicas minimas que debe brindar una red inalambrica.
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A.1.1.1 Autenticacion

La autenticacién es necesaria para restringir el acceso a la red. Cada
usuario que quiere utilizar los recursos de la red, primero debe autenticarse,
demostrando que tiene autorizado el acceso a ellos. Existen dos métodos para
realizar la autenticacion: Sistema abierto y Llave compartida.

A.1.1.1.1  Autenticacion por sistema abierto

Es el método de autenticacion que es predeterminado para el protocolo
802.11. Este método autentica a cualquier usuario que solicite la autenticacion.
Consiste en que el cliente que desea conectarse a la red envia una solicitud de
autenticacion con su ID y el PA le devuelve una respuesta, ya sea exitosa o
rechazada.

A.1.1.1.2 Autenticacion por llave compartida

Cuando un cliente se quiere conectar a un PA, los dos equipos deben
tener la misma llave. Utiliza un método estandar de peticién de autenticacion
en el que se utiliza una llave secreta. La diferencia con el método de sistema
abierto consiste en que se utiliza la llave para encriptar los paquetes de
autenticacion. Este método es menos utilizado, ya que en los ataques a las
redes 802.11 se capturan los paquetes encriptados y a partir de éstos los
atacantes pueden obtener la llave de encriptacion WEP y conectarse a la red.
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A.1.1.2 Propagacion de la seial

Se refiere al rango de cobertura que tienen los PA’s. Al administrar
efectivamente la propagaciéon de la senal se logra que so6lo puedan conectarse
usuarios que se encuentren dentro del area de cobertura, lo que hace mas
dificil para las personas no autorizadas entrar a la red, ya que fisicamente
deben estar dentro de esta area. Al extender el area de cobertura mas alla de
los limites deseados puede hacer que la red sea mas vulnerable a ataques de

usuarios externos.

A.1.1.3 Identificador del conjunto de servicios (SSID)

El SSID es un identificador de la red, que identifica el area cubierta por
uno o mas PA’s. Los PA’s se encuentran transmitiendo su SSID para que los
usuarios puedan recibirlo. Los usuarios deben tener configurado el SSID del
PA al que desean conectarse. Cuando un usuario se conecta a la red, son
comparados los SSID del PA y del dispositivo cliente. Si se determina que no
son iguales, la conexion es rechazada. Este método no asegura la limitacion de
las conexiones, ya que envia los paquetes con el SSID sin encriptar, haciendo
facil para cualquier atacante obtenerlo y configurarlo en su propio dispositivo.

A.1.1.4 Encriptacion
Encriptar significa transformar la informacién para que no viaje tal y como
es. Se utilizan llaves para transformar la informacién para que no pueda ser

leida sin tener la misma llave. Para redes 802.11 existen los métodos WEP y el
Protocolo de Integridad de Llave Temporal (TKIP).
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En WEP se utiliza una llave estatica de 40 bits. En TKIP la llave no es
estatica, y es de 128 bits, mejorando el método WEP. También existe la
Verificacién de la Integridad del Mensaje (MIC) que esta disefiada para prevenir
la captura de paquetes, para que éstos no puedan ser alterados o reenviados.
MIC consiste en funciones matematicas utilizadas en el transmisor y el receptor
y luego se comparan los resultados. Si el resultado no concuerda, el paquete
es desechado.

A.1.1.,5 Privacidad

Debido a que la sefal viaja por un medio fisico abierto, las conexiones a la
red no estan limitadas fisicamente, solamente por la configuracion de los PA’s.
La informacién puede ser capturada por cualquier persona con dispositivos
inalambricos y con software de administracion de red. La uUnica medida de
privacidad que existe es la encriptacion de los paquetes, aunque las llaves de

encriptacion pueden ser encontradas a partir de la captura de paquetes.
A.1.2 Métodos
El estandar 802.11 fue disefiado junto con algunos métodos para brindar

seguridad, y otros fueron agregados al darse cuenta que los métodos actuales
no eran suficientes para brindar el alto nivel de seguridad requerido.
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Es

A.1.21 WEP (Wired Equivalent Privacy)

un protocolo utilizado para brindar seguridad a las redes inalambricas.

Consiste en encriptar la informacioén en las capas fisica y MAC. Esta basado en

el algoritmo RC4, que es un algoritmo simétrico (utiliza las mismas llaves para

cifrar y descifrar) utilizando llaves de 64 bits (la llave consiste de 40 bits, y el

vector de inicializacién (1V) consiste de los otros 24 bits).

En

su especificacidn en el estandar 802.11 se definieron las siguientes

caracteristicas:

Su

Encripcion. Permite enviar informacion de una manera mas segura,
considerando la dificultad de desencriptarla sin tener la llave. Mientras
mas grande es la llave, mayor la dificultad de obtenerla.
Autosincronizacion. No existe pérdida de paquetes, y no es necesario
realizar una configuracion o control adicional sobre los paquetes, ya
qgue contienen la informacion suficiente para poder ser recuperados y
desencriptados en el orden correcto.

Eficiente. No afecta el desemperfio en la transmisiéon de informacién y
tampoco afecta su integridad.

Exportable. Al utilizar un tamafno de llave similar puede utilizarse en

varios paises sin cambiar su especificacion.

funcionamiento esta definido de la siguiente manera:

Se transmite la llave entre las estaciones que se comunicaran por el
medio inalambrico. La transmisién debe realizarse a través de un
medio seguro.

Se genera una semilla con la llave de 40 bits y el vector de
inicializacion de 24 bits. Esta semilla se utiliza de entrada para el
Generador de Numeros Seudo Aleatorios (PRNG).
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o El PRNG genera octetos de numeros seudo aleatorios.

o A cada PDU a transmitir se le aplica un XOR con la cadena de octetos
generada, produciendo el PDU cifrado.

o El PDU cifrado se concatena con el vector de inicializacion y se
transmite por el medio inalambrico.

o El receptor lee el vector de inicializacién y lo concatena con su llave
para producir una semilla que introducira en su PRNG.

o El PRNG del receptor genera una cadena igual a la generada por el
transmisor, y aplicando un XOR al PDU cifrado con la cadena

generada se obtiene el PDU original.

A1.2.2 802.1x

Este estandar fue disefiado originalmente para redes cableadas. Se basa
en los servidores de autenticacion RADIUS. También es conocido como
Control de Acceso a la Red basado en Puertos. Utiliza el Protocolo de
Autenticacién Extensible (EAP) y RADIUS para autenticar a los usuarios. Esta
infraestructura permite que los usuarios se autentiquen con un servidor central.
Cuando el servidor acepta la autenticacion de la identidad del usuario, envia
informacion al usuario y a los PA’s para que puedan conectarse entre ellos. Se
utiliza una conexion de confianza, en la que cada participante se autentica hacia
el otro, asegurando la conexion con los PA’s de la red. Ademas, asegura la
generacion y distribucién continua de llaves de encriptacion. Estas llaves
dinamicas reducen el riesgo de determinar la llave de encriptacion al obtener
informacion capturando paquetes, ya que la llave cambia cada cierto conjunto

de paquetes.
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A.1.2.3 VPN (Virtual Private Network)

Esta implementacion de redes fue disefiada para redes cableadas. Se
utiliza para proveer seguridad a comunicaciones remotas a través de Internet.
Cuando un usuario utiliza un tunel VPN, la informacién es encriptada hasta
llegar al gateway VPN, que se encuentra antes del PA.

Los atacantes no pueden utilizar la informacion que se obtiene de la VPN,
ya que se encuentra encriptada, aunque se recomienda encriptar también la
ruta entre el gateway y el VPN. Esta opcion de seguridad es muy recomendada
para soluciones empresariales. Cuando una VPN se instala adecuadamente,

extiende el nivel de seguridad a un nivel similar a las redes cableadas.

A1.24 802.11i

Este nuevo estandar, desarrollado por el IEEE, pretende cubrir los
aspectos cubiertos en el 802.1X y en EAP, mejorando las caracteristicas de
seguridad de cada uno de ellos. Entre sus nuevas caracteristicas se disefiaron
nuevos esquemas de encriptacion y métodos dinamicos de distribucién de

llaves.

Como las otras soluciones posteriores a WEP, el 802.11i también
pretende solucionar los problemas y vulnerabilidades encontradas en WEP, ya
que las llaves que utiliza son dinamicas en lugar de estaticas, ademas de ser de
un mayor tamano (128 bits). Utiliza TKIP como protocolo para generar llaves
temporales. Al utilizar llaves temporales, cada estacion cliente conectada a la
red utiliza diferentes llaves de encriptacion a través del tiempo.
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Al utilizar TKIP se reduce la posibilidad de encontrar la clave que se esta
usando para encriptar los datos, y aunque fuera encontrada sélo podria usarse
mientras la llave se encuentre dentro de su periodo Util para esa estacion. En
este nuevo estandar no se utiliza el mismo método de encriptacién que en
WEP, sino que es sustituido por el Estdndar de Encriptacion Avanzada (AES).
Este algoritmo se basa en utilizar llaves de longitud variable, que pueden ser de
128, 192 o0 256 bits. El inconveniente con este nuevo estandar consiste en que
no es totalmente compatible con los dispositivos 802.11 actuales. Requiere de
nuevos dispositivos que soporte el estandar.

A.1.2.5 WPA (Wi-Fi Protected Access)

Este es un nuevo estandar, que aunque no pertenece al 802.11, esta
basado en dicho estdndar para cubrir las deficiencias que se tienen con WEP.
WPA se deriva del estandar 802.11i, por lo que sera compatible con los

productos certificados para este estandar.

Una de las ventajas de WPA es que consiste en una actualizacion del
software, en contraste con el 802.11i que requiere de nuevo hardware. Mejora
las caracteristicas de encriptacion de la informacion y de autenticacion

existentes en WEP.

Ademds, WPA cuenta con el apoyo de la Alianza Wi-Fi, quienes ya
certifican productos que utilizan WPA. De acuerdo a su especificacion, WPA
cubre todas las vulnerabilidades conocidas en WEP, convirtiéndolo en una gran
mejora en seguridad para las redes 802.11. De igual forma que el 802.11i,
WPA utiliza TKIP para la generacion de claves temporales. Como método de
autenticacion utiliza el 802.1X junto con el Protocolo de Autenticacion
Extensible (EAP).
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Utiliza en conjunto estos métodos con los que se logran crear niveles,
como una jerarquia de seguridad, a la que se le affiade una comprobacion de

los mensajes (MIC) para evitar la falsificacién de los paquetes.

A1.2.6 WPA2

También utiliza TKIP, 802.1X y EAP, de la misma forma en que son
utilizados en WPA. Sin embargo, se afiade un nuevo esquema de encriptaciéon
de datos (AES). Este esquema permite que exista seguridad entre los clientes
que se encuentren en una topologia ad hoc. Utiliza un algoritmo de
autenticacion mutuo, en el que ambas partes que desean realizar una conexion
deben autenticarse mutuamente, para que cada una de ellas esté segura de
que estd estableciendo la comunicacion con la estacién correcta. Esta
disenado para mejorar la seguridad de los dispositivos 802.11 y sus variantes,

haciéndolo compatible con los productos existentes.

Debido a que se deriva de la version original de WPA, WPA2 permite que
la transicion de la version 1 a la 2 sea sencilla. También permite trabajar en
modo mixto, esto significa que puede configurarse para utilizar cualquiera de las
dos versiones, dependiendo de las caracteristicas requeridas. Se asegura que

con esta seleccion de versiones no se comprometera la seguridad de la red.

A.1.2.7 Otros métodos de seguridad

Existe un conjunto de métodos que son propietarios y que han sido
desarrollados por grandes fabricantes, que no se encuentran dentro de la
especificacién de ningun estdndar de seguridad. Debido a que son métodos
propietarios de cada empresa, no existe interoperabilidad, sélo entre productos

de la misma empresa.
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A.1.2.7.1 Infraestructura de autenticaciony
privacidad WLAN (WAPI)

Es un estandar creado por la Administracion de Estandarizacion de China
(SAC) en el afno 2003. Como el resto de soluciones creadas después de WEP,
WAPI sirve para mejorar las caracteristicas de seguridad de éste. Este
estandar sélo es utilizado en China, en donde se requiere que todos los
dispositivos inalambricos cumplan con él. Paul Nikolich, presidente del comité
de estdndares para LAN y MAN del IEEE 802 dijo: “Creemos que la
implementacién obligatoria de protocolos WAPI fragmentard sin necesidad el
mercado mundial de productos WLAN”. Al expresar esto, Nikolich muestra su
preocupacion por la falta de estandares, ya que esto elimina el concepto de
economia de escala, implicando un costo mas elevado para los usuarios de

redes inaldmbricas.

A.1.2.7.2 Control de acceso a una red cerrada

Es un mecanismo para controlar el acceso a la red desarrollado por
Lucent. Con este método puede seleccionarse la forma de operar de la red.
Puede encontrarse abierta o cerrada. En una red abierta, se permite que
cualquier usuario pueda acceder a la red. En una red cerrada, sélo los usuarios
que conocen el nombre de la red (SSID) pueden acceder a ella.

A.1.2.7.3 Listas de control de acceso (ACL)
Este método se basa en las direcciones MAC de las estaciones cliente.
Cada PA tiene un limite de usuarios que pueden estar conectados a él, y estos

usuarios deben estar especificados en una lista conteniendo las direcciones

MAC de cada uno de ellos.
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Solo pueden acceder los usuarios cuyas direcciones MAC se encuentren
en la lista del PA. Si una estacién quiere conectarse a la red y su direccion
MAC no se encuentra en el listado, entonces se rechaza el acceso a la red.

A.1.2.7.4 Administracion de llaves

Este método sélo es utilizado por algunos de los mayores fabricantes de
productos 802.11. No es muy confiable, ya que en algunas implementaciones
se utilizan métodos de seguridad que tienen vulnerabilidades conocidas que
pueden ser explotadas por quienes atacan la red. Su mejor desemperfio se
presenta cuando se utilizan diferentes llaves para cada usuario, pero deben
establecerse periodos de duracién para las llaves, tomando en cuenta que las

llaves sélo pueden ser cambiadas manualmente.

A.1.3 Vulnerabilidades

La primera vulnerabilidad de una red inalambrica consiste en que la
informacion viaja liboremente a través del aire, y no sobre un medio de dificil
acceso. Esto implica que cualquier persona con los dispositivos adecuados

puede acceder a la informacion.

El método WEP fue el primero utilizado para cubrir los problemas de
seguridad en las redes 802.11. Pero al utilizar este método se encontraron
ciertas vulnerabilidades. Con la creacién de nuevos métodos de seguridad se

intentan solucionar las vulnerabilidades de WEP.
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Debido a que los métodos creados recientemente cubren los problemas
de WEP, las vulnerabilidades que pueden darse en una red 802.11 son las de
este método. Con el resto de métodos aun no se han reportado

vulnerabilidades que deban ser solucionadas.

A.1.3.1 Problemas con la autenticacion

En las redes 802.11 existen diferentes métodos de autenticacion, pero
ninguno de ellos asegura que la informacién no puede ser falsificada por un
atacante que ha capturado los paquetes enviados entre una estacién cliente y
un PA. Si una persona puede capturar los paquetes (con un sniffer), es posible
que pueda obtener la informacién necesaria para que pueda autenticarse al PA,
y asi acceder a la red.

A.1.3.2 Problemas con la encriptacion

En este punto existen varios problemas. El primero es que el tamano de
la llave utilizada es solo de 40 bits. Esto hace que el nimero de combinaciones
para encontrar la clave no es tan grande como en 802.11i y en WPA. El
segundo problema es el método de encriptacion que utiliza (RC4). En el
articulo Weaknesses in the Key Scheduling Algorithm of RC4, publicado por
Fluhrer, Martin y Shamir en el 2001, muestran como puede realizarse un ataque
pasivo para determinar la llave completa a partir de un texto cifrado. El tiempo
para determinar la llave es relativamente corto y crece de forma lineal, sin
importar el tamafno de la llave o del vector de inicializacién (VI). Ademas de
este ataque, existe la posibilidad de desencriptar la informacién sin contar con
la llave secreta. Esto se debe a que puede obtenerse el VI por medio de un
sniffer, ya que en la definicién del 802.11, el VI debe viajar tal y como es.
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Conociendo el VI puede cancelarse el XOR aplicado para realizar la

encriptacion y asi obtener el mensaje original.

El tercer problema que se encuentra es que la llave es estatica, o sea que
no cambia a través del tiempo. Esto significa que si una persona es capaz de
descifrar la clave de WEP, puede utilizarla para desencriptar todos los paquetes

de la red, ya que la llave no cambiara, a menos que se haga manualmente.

A.1.3.3 Otras vulnerabilidades

Las vulnerabilidades mencionadas anteriormente son aspectos técnicos
de las redes inalambricas. Sin embargo, también existen vulnerabilidades
creadas por los usuarios y administradores de dichas redes:

o No habilitacion de los métodos de seguridad disponibles. Hay
ocasiones en que la red cuenta con los mejores métodos de seguridad,
pero no son habilitados o son configurados incorrectamente, lo que
hace que su potencial no sea aprovechado.

o Tarjetas en modo ad hoc. Esto puede permitir que otros usuarios
puedan obtener credenciales de autenticacion, asi como robar
informacion. Cuando una tarjeta se encuentra en modo ad hoc, los
métodos de seguridad no pueden prevenir el robo de informacion.

o Ingenieria Social. Existen personas capaces de obtener informacion
de los usuarios de una red utilizando métodos para enganarlos y asi
poder autenticarse como ellos. También existen usuarios que
comparten su informacion de autenticacion con otras personas, sin

saber la importancia de esta informacion.
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A.1.4 Ataques

Basandose en las vulnerabilidades descritas anteriormente, los hackers
han encontrado la forma de atacar las redes inalambricas. Aunque algunos
ataques son pasivos y no afectan el desempeno de la red, otros pueden
falsificar la identidad de los usuarios o de los PA’s, utilizar informacién robada,
hacer que un PA no pueda aceptar peticiones de conexion, etc.

A.1.41 Ataque basado en ACL

Este ataque puede aplicarse cuando se utiliza el método de Listas de
Control de Acceso en los PA. Este método restringe el acceso a la red sélo a
los clientes que tienen direcciones MAC registradas. El ataque consiste en
utilizar un sniffer de paquetes para obtener la direccion MAC de algun cliente.
Después, se modifica la direccion MAC de la estacién atacante por la MAC
obtenida en el sniffer. Entonces la estacion atacante aparece ante el PA como
una estacion cliente valida. Para esto es necesario que la estacién a la que se
esta sustituyendo no debe estar conectada a la red.

A.1.4.2 Descubrir SSID

Un método de seguridad utilizado es el de ocultar el SSID del PA, para
que no pueda ser obtenido por algun atacante. Para que un atacante pueda
obtener un SSID oculto, primero debe esperar a que un cliente realice una
peticion de conexién. Después, utilizando un sniffer, se puede obtener el SSID
en el paquete que solicita la autenticacion. Después de descubrir un SSID, ya

se pueden realizar intentos de conexién a la red.
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A.1.4.3 Negacion de servicio (DoS)

En este caso, el atacante se hace pasar por el PA, de igual forma que en
el caso anterior, utilizando un sniffer para obtener la direccion MAC del PA 'y
luego asignandola a la estacion atacante. Después de esto, los clientes
intentaran conectarse al atacante, quien envia notificaciones de desasociacién

para negarles el acceso a la red.

A.1.44 Man in the middle (Hombre en Medio)

Este ataque es similar a los de falsificacion de identidad como el de ACL o
DoS. La diferencia de este ataque es que el atacante se coloca l6gicamente
entre el PA y el cliente, haciéndoles creer a ambos que estan conectados entre
ellos, cuando en realidad los dos se conectan con el atacante, quien falsifica la
identidad de los dos. Toda la informacion entre ellos pasa por el atacante.

A.1.45 ARP poisoning (Envenenamiento de ARP)

Este atagque se da cuando la red se encuentra en una topologia de
infraestructura. Consiste en envenenar la caché de ARP de un sistema dentro
de la LAN cableada. Esto permite realizar un ataque Man in the Middle en la
WLAN. En este caso, el atacante envia paquetes de tipo ARP hacia las
estaciones de la LAN, en los que envia informacion necesaria para que el
trafico se redireccione hacia él. Si se utilizan switches, puede evitarse creando

VLAN'’s o utilizando tablas de ARP estaticas en todas las estaciones.
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A.2 Seguridad en WiMAX

La seguridad en WIMAX ha sido un factor importante para que muchas
empresas apuesten por qué ésta sera la tecnologia predominante en las redes
inalambricas dentro de algunos afnos, ya que incorpora métodos que brindan un
nivel de seguridad similar al de las redes cableadas.

A.2.1 Aspectos basicos

Al igual que las WLAN’s, las WMAN’s deben cumplir algunos aspectos
basicos de seguridad, que son importantes para su adopciéon como un estandar

para redes inalambricas.

A.2.1.1 Autenticacion

En el 802.16 se utilizan certificados x.509 version 3 para realizar la
autenticacion.  Estos certificados digitales garantizan la identidad de los
dispositivos 802.16 dentro de la red. Estos certificados estan formados por el
namero de serie, la direccion MAC, el nombre del fabricante y la autoridad que
firmo el certificado del fabricante de los dispositivos, haciéndolos robustos por la

cantidad de informacion contenida en ellos.

Los certificados actuan en los dispositivos 802.16 de la misma forma en
que las direcciones MAC actuan en los dispositivos Ethernet.

Esta especificacién es parte de la capa Parte Comun MAC. Cuando un

usuario quiere autenticarse hacia una estacion base, ésta revisa que el usuario

tenga autorizacion para conectarse y acceder a los servicios de la red.
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Si la estacion base determina que si tiene autorizacion, envia una clave de

autorizacion encriptada con la llave publica del usuario.

A.2.1.2 Confidencialidad

Este es uno de los factores mas importantes de seguridad dentro de las
redes 802.16, ya que pueden utilizarse sobre bandas de frecuencias no
licenciadas. Es por eso que se utilizan métodos de encriptacion, para asegurar
la confidencialidad de la informacion entre los elementos de la red. Utiliza el
algoritmo simétrico AES para realizar la comunicacion. Pero para poder
utilizarlo es necesario que ambas partes conozcan las bases para la
comunicacién. Estas bases deben de establecerlas utilizando un método

asimeétrico de encriptacion, como la llave publica.

A.2.1.3 Integridad

La integridad se refiere a que la informacién no es alterada de ninguna
manera y llega al receptor tal y como fue enviada por el emisor. La integridad
se asegura a través de firmas digitales y funciones de hash. Los fabricantes de
dispositivos pueden firmar digitalmente el software que utilizan sus dispositivos

para asegurar la funcionalidad y que no ha sido alterado.

A.2.2 Métodos

Los métodos utilizados para la seguridad en el 802.16 estan definidos en
Docsis. Entre ellos se encuentran los siguientes:
o DES en modo Encadenamiento de Bloque Cifrado (CBC) para

encriptar los paquetes que son transmitidos.
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o Protocolo PKM para autorizar a las estaciones suscriptoras a transmitir
llaves entre ellas y las estaciones bases. Utiliza certificados y métodos

de llave publica RSA para autenticar las estaciones suscriptoras.

A.2.3 Vulnerabilidades

En la definicién del estandar 802.16 se encuentran especificados todos los
métodos de seguridad que utiliza, incluso cuenta con una subcapa encargada
para manejar la privacidad. Utiliza métodos basados en niveles de seguridad,
lo que hace que sea mas seguro que los métodos para las redes 802.11.
Incorpora métodos de encriptacion mas robustos, con llaves de mayor tamano y
que varian con el tiempo, ademas de certificados y firmas digitales, y métodos

de autenticacion mejorados.

Debido a todas las caracteristicas descritas anteriormente, ademas que
aun no existen implementaciones publicas de este tipo de redes, hacen que el
encontrar vulnerabilidades para los métodos de seguridad sea mas complicado.
Pero de igual manera como se encontraron los problemas del método WEP
para el 802.11, que estaban basados en las matematicas, también seria posible
encontrar similares problemas para los métodos mas avanzados utilizados en
802.16, contando con el conocimiento matematico suficiente, ademas de las

herramientas para poder demostrarlo.
A.2.4 Ataques
Debido a que no se han encontrado las vulnerabilidades existentes en

este protocolo, y aun no hay redes sobre las que se puedan practicar ataques,

tampoco existen ataques conocidos para este estandar.
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A3

Buenas practicas de seguridad en redes inalambricas

Los siguientes son algunos de los puntos que deben considerarse para

tener los aspectos basicos de seguridad al utilizar una red inalambrica:

Habilitar todos los métodos de seguridad para redes inalambricas
posibles.

o Apagar los PA’s cuando no se encuentren en uso.

o Ajustar el poder de las salidas de los PA’s.

o Deshabilitar cualquier SSID nulo.

o Utilizar filtrado de MAC.

o Utilizar el método WEP para encriptar datos.

o Utilizar el IPSec.

Actualizacién continua de dispositivos, métodos de seguridad o
software.

Utilizar métodos de seguridad fisicos o en otra capa (como los
firewalls).

Especificar a los usuarios de estas redes cudles son las
vulnerabilidades que poseen, mostrando las posibles amenazas.
Informar a los usuarios sobre la mejor forma de crear passwords para
que éstos sean mas dificiles de encontrar.

Crear una conciencia sobre los usuarios acerca de la importancia de
la informacion de autenticaciéon, y sobre no compartir dicha
informacién con otras personas.

Utilizar herramientas de administracién para monitorear la red.

Planear efectivamente la colocacion del equipo wireless.
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B. ECOSISTEMA TECNOLOGICO

Es un modelo conceptual creado para entender la evolucion tecnolégica,
tomando como base el concepto de sistema dinamico. Este concepto indica
que un sistema es un conjunto de componentes relacionados entre si, que
buscan un fin comun, y que tienen algun método de control. Ademas, este
sistema forma parte de un sistema mayor, y es influenciado por fuerzas del
entorno. A partir de este concepto, tenemos que un ecosistema tecnolégico es
un modelo que nos muestra una tecnologia especifica, los elementos que la
componen, tecnologias con las que interactta y factores externos que

influencian el crecimiento de la tecnologia.

Este modelo se basa en prondsticos tecnolégicos, estudios de la evolucion
tecnoldgica y las investigaciones actuales en innovacién. A este modelo se le
denominé ecosistema, ya que se basa en el concepto original de ecosistema:
un habitat para una variedad de especies diferentes que coexisten, se
influencian entre ellas y son afectadas por un conjunto de fuerzas externas. La
evolucién de estas especies afecta al ecosistema y se ve afectada por la

evolucion de otras especies.

B.1 Elementos del ecosistema tecnolégico

Existen dos tipos de elementos que conforman un ecosistema tecnolégico:
los roles y las relaciones. Los roles que se pueden identificar son:
o Componentes
o Productos y aplicaciones

o Soporte e infraestructura
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Las relaciones que existen entre cada uno de estos roles son llamadas

caminos de influencia.

B.2 ¢Por qué se creo el modelo?

La creacion de este modelo surgidé de la necesidad de realizar mejores
predicciones sobre aspectos tecnoldgicos, tomar ventaja sobre las inversiones y
oportunidades del mercado, y mantener o hacer crecer las cuotas del mercado.
También se pretende que con este modelo se unifiquen los numerosos métodos
que existen actualmente para realizar prondsticos en el area de la tecnologia,
que van desde extrapolacion analitica de tendencias, hasta paneles de
discusion de expertos en la materia. A la Unica conclusion que se puede llegar
a partir de todos estos métodos es que realizar un pronéstico sobre la evolucion
tecnoldgica es extremadamente complejo y dificil.

Al utilizar este modelo, podremos observar la evolucion de una tecnologia
en especifico, las redes WIMAX, y asi poder apreciar de mejor manera cual es
el camino o la tendencia que sigue la adopcién de esta nueva tecnologia, y
podremos anticiparnos de mejor manera a las siguientes etapas del ciclo de
vida de la tecnologia.

B.3 Pasos para crear un ecosistema tecnolégico
Para desarrollar un modelo de ecosistema tecnolégico es necesario seguir
una serie de pasos, que van desde el proposito del modelo hasta un diagrama

evolutivo de la tecnologia que estamos modelando. El listado de pasos es el

siguiente:
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Establecer el propdsito del modelo. Es importante conocer cual es la
motivacion del modelo, asi como también, qué es lo que esperamos
obtener al finalizar su construccion.

Encontrar las tecnologias participantes que pueden influenciar o verse

influenciadas por la evolucion de la tecnologia que se esta

estudiando. Para este paso es necesario:

o Identificar la tecnologia sobre la que se enfoca el modelo. Es el
punto de enfoque o de partida para mapear el ecosistema,
ademas de servir como contexto para identificar tecnologias
relacionadas

o Identificar tecnologias competentes. = También es necesario
identificar cualquier otra tecnologia que forme parte del entorno de
la de enfoque, siendo complementaria o sustituta en proveer la
misma funcién o servicio.

Identificar las relaciones que existen entre las tecnologias

identificadas. Es importante no sélo identificar las relaciones, sino

también la naturaleza de las mismas. Las tecnologias pueden
influenciar o ser influenciadas por otras, estar formadas o formar parte
de alguna otra, y complementar la definiciéon de otras.

Identificar los roles que tiene cada tecnologia.

o Componentes.  Son utilizados como componentes en una
tecnologia mas compleja. Cuando una tecnologia funciona como
componente, la tecnologia mas compleja depende de la primera
para funcionar.

o Productos y aplicaciones. Identifican tecnologias que usan
componentes para realizar un conjunto de funciones o para
satisfacer un grupo de necesidades. Estas tecnologias tienden a

competir con otras que tienen el mismo rol.
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o Soporte e infraestructura. Este rol identifica las tecnologias que
trabajan en conjunto, en colaboracidén con otras tecnologias. Las
tecnologias en este rol le dan un valor agregado a las tecnologias
a las que les brindan soporte.

5. Identificar las fuerzas del ambiente externo que pueden impactar en
los resultados de la evolucion tecnoldgica. Se identifican
principalmente tres tipos: fuerzas sociales y gubernamentales, fuerzas

econdmicas y fuerzas tecnolégicas.

En la figura 10 se muestra un diagrama que representa a grandes rasgos

como se encuentra estructurado un ecosistema tecnolégico.

Figura 10. Esquema general del ecosistema tecnolégico

Soporte e Productas v
Infraestructura Aplicaciones

Fuerzas
Técnicas

Fuerzas
Econdmicas

T

Fuerzas Sociales/Gubernamentales

Fuente: Jesse Bockstedt. Technology roles in an ecosystem model of technology

evolution. Pag. 13.
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En la figura 11 aparece un ejemplo de un ecosistema tecnol6gico para la
tecnologia Wi-Fi (redes inalambricas de area local). En el diagrama aparecen
identificadas las tecnologias, las relaciones existentes entre ellas y la

clasificacion a la que pertenecen.

Figura 11. Ecosistema tecnoldgico de Wi-Fi

Componentes Mirelezs Compaonentes Componentes
202.11a - integrada 02.11g Wit

Componentes 202.11b
Componentes
202.11b / l
Prn_duc_tusy leptop  ——— laptopeon 0000 oo
Aplicaciones Wirelezz Geﬁemcién

\ /m‘cegmda \ / da Laptop

Soporte e Estandar Hotzpots ':lllimr\:lpeustss Segurdad v

Infraestructura B02.11 T ifirelass Encriptacién
avanzados Wireless

Fuente: Jesse Bockstedt. Technology roles in an ecosystem model of technology
evolution. Pag. 17.

B.4 Ecosistema tecnolégico para WiMAX

Siguiendo el proceso definido en el punto anterior, se desarrolla el modelo
del ecosistema tecnol6gico para la tecnologia WiMAX.

105



B.4.1 Establecer el propodsito del modelo

El proposito de realizar este modelo es pronosticar el futuro de la
tecnologia WiIMAX. La tendencia que ha seguido Wi-Fi, segun lo que se vio en
el ecosistema tecnolégico desarrollado para este estandar, demuestra de muy
buena manera la forma en que ha evolucionado, hasta llegar a ser el punto de
conexion con WiMAX.

De la misma manera, se busca determinar la forma en que WIiMAX
evolucionara, y cuales pueden ser las futuras tecnologias a las que puede
ayudar o servir de base para su implementacion.

B.4.2 Encontrar tecnologias participantes

Como se vio en la descripcién del ecosistema, es necesario identificar a

las tecnologias, tanto la de estudio, como las que se relacionan con ella.
B.4.2.1 Definir la tecnologia de enfoque
En base al propésito del modelo podemos determinar que la tecnologia de
enfoque es WIMAX. Esta tecnologia define el contexto del modelo y es el punto
de partida para determinar el resto de factores dentro y fuera del ecosistema.
B.4.2.2 Definir las tecnologias competentes
En este paso se identifican cuales son las tecnologias relacionadas con
WIMAX. Estas tecnologias son las que influencian su evolucién, las que la

conforman como elementos y las que pueden verse afectadas en algun

momento.
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B.4.3 Identificar las relaciones

Los tipos de relaciones que pueden existir entre dos tecnologias son:
J Asociacion. Indica que las tecnologias se encuentran asociadas de
una manera complementaria.
o Dependencia. Indica que de las tecnologias relacionadas, una
depende de la otra.
o Influencia. La

influencia puede ser negativa o positiva para el crecimiento, o

Indica que una tecnologia influye sobre la otra.

evoluciéon de una de ellas.

o Estructural. Indica que la estructura de una tecnologia se encuentra
formada por otras tecnologias.

B.4.4 Clasificar las tecnologias por sus roles
En este punto ya hemos identificado a todas las tecnologias participantes
en el ecosistema y las relaciones entre ellas. Ahora es necesario categorizar
cada tecnologia en los distintos roles. La tabla IV muestra el resultado final de

la categorizacion de las tecnologias.

Tabla IV. Tecnologias identificadas para el ecosistema tecnoldgico

Tecnologia de enfoque | WIMAX
HyperMAN
Tecnologias DSL
competentes Fibra éptica
T
Componentes RF (Radio Frecuency)

IR (Infra Red)
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CSMA/CA (Carrier Sense Multiple
Access/Collision Avoidance)

TDD (Time Division Duplex)

FDD (Frecuency Division Duplex)

TDMA (Time Division Multiple Access)

FDM (Frecuency Division Multiplex)

TDM (Time Division Multiplex)

Productos y
aplicaciones

Wi-fi (Wireless Fidelity)

HyperLAN

AP (Access Point)

CPE (Customer Premise Equipment)

BS (Base Station)

SS (Subscriber Station)

DSSS (Direct Sequence Spread Spectrum)

FHSS (Frecuency  Hopping  Spread
Spectrum)

802.11]

802.11i

Soporte e

infraestructura

802.16e

802.20

802.21

BWA (Broadband Wireless Access)

0 pais.

B.4.5 |Identificar las fuerzas externas

Las fuerzas externas son factores que se encuentran fuera del entorno del

ecosistema tecnoldgico. Estas fuerzas pueden ser especificas para cada region
En la figura 12 se muestra el esquema general del ecosistema
tecnoldgico de WIMAX, junto con algunas fuerzas externas genéricas.
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Figura 12. Esquema general del ecosistema tecnoldgico de WiMAX

EEE Ecosistema Tecnologico —
Econdmicas de VWINAX =haravedis
=Alcatel
=Airspan

=|[EEE

ETSI

==IT

=WIMAR Forum

Fuente: José Alberto Cordova Paz. 13/09/2005.

Finalmente, tomando todos los elementos identificados en los pasos
anteriores, llegamos al modelo final en el que se muestran de manera grafica
como se relacionan las diferentes tecnologias. Otro factor importante del
modelo es que muestra la evolucion a través del tiempo, y cuales pueden ser
las futuras tendencias de la tecnologia. El modelo final aparece en la figura 13.
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Figura 13. Ecosistema tecnoldgico de WiMAX
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Fuente: José Alberto Cérdova Paz. 13/09/2005.

El modelo final obtenido nos muestra a WiIMAX como tecnologia de
enfoque. Se puede apreciar la evolucidén a través del tiempo, que se ha dado
desde el estandar Wi-Fi hasta WIMAX, y cémo este estandar puede ser el
precursor de tecnologias como 4G y el estandar 802.20 para dispositivos
méviles. También pueden apreciarse tecnologias que compiten con el estandar
802.16, como lo es HyperMAN que evolucion6 del estandar HyperLAN.
También podemos observar las tecnologias de modulacién y multiplexaciéon de
la senal que forman parte de WIMAX, asi como las estaciones base y las
estaciones suscriptoras. Finalmente, podemos observar los dispositivos
inalambricos que pueden ser utilizados con WiIMAX, brindandole al estandar un

valor agregado.
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